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Abstrakt

Informationsléckage har blivit ett allt storre problem sedan niringslivet blivit allt mer
konkurrenskraftigt. Fenomenet informationslidckage &r ett diffust och komplext &mne
eftersom det kan ske pa méanga olika satt vilket gor det svart for organisationer att skydda sig
emot det. Denna undersokning innefattar studier pa myndigheterna Lunds Kommun och
Forsvarsmakten, dir vi undersoker vilka handlingsplaner som finns for att hantera och
bemdota informationsldckage, samt vilka konsekvenser informationsldckage kan innebéra.
Tillvdgagingssitt har varit att samla in litteratur som varit lampad for &mnet och passat med
vér forskningsfraga. Resultatet visar att vara informanter dr medvetna om
informationslidckage och forhéller sig till det, samt att de anvénder sig av handlingsplaner for
att bemota ett informationslidckage, dock 1 olika utstrackning.
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1 Inledning

Den hir uppsatsen dmnar undersoka fenomenet informationslidckage. Vi har valt att
undersoka detta &mne eftersom att det dr ndgot som stdndigt dr relevant. Informationslidckage
har fatt stor uppstandelse sedan Wikileaks publicerade kdnslig information. Detta fenomen ar
nagot som paverkar alla organisationer 1 hogsta grad, sa vil positivt som negativt. Vi har
daremot valt att fokusera pa hur organisationer paverkas negativt av informationsldckage och
dérfor vill vi undersoka det.

1.1 Bakgrund

Information dr ndgot som &r av stort virde for organisationer samtidigt som det dr ndgot av
det svaraste att skydda. For organisationer har hotet alltid funnits att information kan avslojas
och spridas. Exempel pd informationsldckage kan vara for tidigt lackta arsredovisningar,
publikationer eller arbetsdokument som inte bor léckas eller som endast dr menat for
’stangda dorrar”. Information som é&r kdnslig d& den kan skada personer eller organisationer
om den lacks. Informationsldckage har alltid varit ett problem i det konkurrenskraftiga
ndringslivet. Detta 1 kombination med att tekniken har forbattrats och att information har
transformerats fran fysisk pappersform till digital form bidrar till att det &r ldttare att fora
vidare informationen till tvivelaktiga mottagare. (Pereira, 2005)

Informationsldckor har fétt stort medialt intresse den senaste tiden d& “whistleblower”-
organisationen Wikileaks publicerade sekretessbelagd information. Med en “whistleblower”-
organisation menas en organisation som tar emot ldckt information och publicerar den for
omvérlden (Nationalencyklopedin, 2011). Wikileaks &r en icke-vinstdrivande
mediaorganisation vars mal &r att fora fram viktiga nyheter och information till allménheten
(Wikileaks, 2011). Men for andra organisationer har dessa informationsldckor inneburit
forodande konsekvenser, dock har det debatteras om informationsldckorna framjar vérlden 1
ett storre perspektiv. Exempel pa det 4r information som beskriver hur amerikanska spioner
har salt hemlig information till sovjetiska underrittelsetjénstschefer, vilket har varit en
olamplig konsekvens for den Amerikanska regeringen (Gellman & Harrell, 2010).

Det har diskuterats att journalister och organisationer som Wikileaks méste forsta att
regeringar och organisationer méaste skydda sina informationskallor och sin information.
Detta for att om ménniskor med tillgang till kdnslig information skulle prata offentligt kan
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andra méanniskor forlora sina jobb, frihet eller forlora livet. Organisationer eller regeringar
kan forlora sina anseenden och trovérdighet. Offentliggérande av hemliga militdra planer kan
vara forodande for ett lands sdkerhet. Medan andra debatterar for att dessa informationslackor
ar demokratiska rattigheter som dr nddviandiga att sldppa. Detta har satt press pé att
organisationer maste hantera risken for informationslackage pa ett béttre satt. (Karhula, 2011)

Organisationer och foretag hanterar stora méngder information, information som kan vara
kinslig om den uppdagas av utomstaende. Informationsliackage inom organisationer ar
vanligt. Dessa lackor kan ske genom en s.k. insiderattack. Insiders kan vara nuvarande eller
tidigare anstéllda eller entreprendrer som har eller har haft behorig tillgng till
organisationens system och nitverk. De dr bekanta med intern policy, procedurer och
teknologier och kan utnyttja kunskapen att underlétta attacker och samarbeta med externa
hot. Det forekommer att anstéllda inom en organisation forsoker forflytta och avsloja kénslig
information. (Liu, Zhang, Cui & Wu , 2008) Enligt en global undersdkning utférd av Deloitte
2006 (Melek & Mackinnon, 2006) utgor insiderbedrégeri och informationslackage 28%
respektive 18% av interna brott. Interna anvandare med varierande tillstdnd och
formansnivier som karaktdriseras av deras position inom organisationen utgdr den mest
kritiska faktorn géllande informationslédckage. Mer @n hilften av insiderdatabrott sker inom
organisationer ddr atkomst av information nas via organisationens datorer. Eftersom interna
sakerhetsbrott orsakas av legitima och behdriga anvindare kan inte vanliga sdkerhetsatgérder
effektivt uppticka och forhindra detta. Det &r just dessa scenarier som &r svéra att forebygga
och hantera, eftersom dessa anvindare har tillgang till informationen. (Bishop, Okhravi,
Rahimi & Lee, 2010)

1.2 Problembeskrivning

Informationsldckage dr ett komplext problem vilket gor det svart att kontrollera. Det &r svart
att kontrollera eftersom det ofta &r behdrig personal som &r skyldig till 1ickorna. Den
ansvarige for sékerheten av information méste ofta se forebyggandet fran den skyldiges
synvinkel for att fa full forstéelse for hur ldckan kan ske och hur den dé kan forebyggas
(Bishop, et al, 2010). Det dr komplext da informationsldckage kan ske pa s& ménga olika sétt,
savél avsiktligt som oavsiktligt. Det finns &ven ménga andra aspekter som ibland kan vara
svéra att ta hansyn till eller kontrollera dér det kan krévas tydlig policy for hur de anstéllda
ska hantera information. (Abbadi & Alawneh, 2008)

Ett problem for organisationer ar att de méste forhélla sig till hur deras situation ser ut och
hur dagens teknik anvédnds. Dérfor maste de anvinda metoder som dr anpassade efter deras
behov. Det kan vara svért att avgora da teknik och situationer for informationsldckage
fordndras och ér sa olika beroende pa vilken organisation det dr. Problemet for organisationer
ar aven att konsekvenserna av informationslickage kan medfora forlust savil ekonomiskt
som ur ett anseendemaéssigt perspektiv. (Liu, Zhang, Cui & Wu, 2008)
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Det ér intressant att undersoka paverkan av informationsldckage genom studier dér vi vill
undersdka fenomenet informationsldckage. Vi vill &ven undersdka hur informanter forhaller
sig till fenomenet, detta eftersom de direkt eller indirekt berors om det intraffar. Det &r dven
intressant att undersoka hanteringen kring detta gillande forebyggande arbete och
handlingsplaner vid intréffat informationsldckage. Det dr dven intressant for
samarbetspartners och intressenter da de utbyter information och har kunskapsdelning. Det dr
dessa problem som &r fokus for studien, och genom att gora en kvalitativ undersokning i1 form
av frageformulér som dven innehéller scenariofrdgor ska vi besvara detta. Den hér
undersokningen kommer att ge en insyn 1 hur valda organisationer ir forberedda och hanterar
informationsldckage liksom vilka konsekvenser som kan uppstad. Genom att strukturera upp
studien efter tre teman; hot — atgérder — konsekvenser, skapar vi en god bild f6r hur
informationslidckage uppstér, vilka atgarder som kan tas samt vilka konsekvenser
informationsldckage medfora.

1.3 Forskningsfraga

For att fortydliga frdn problembeskrivningen lyder vér forskningsfrdga som féljande:
e Hur paverkas organisationer av informationsldckage?
Med foljande underfraga:
e Vad finns det for handlingsplaner och policys vid informationslédckor och hur
forebyggs detta?

1.4 Syfte

Vi har valt att fokusera pa hur informationslickage paverkar organisationer och vad de har
for policys for informationsldckage och hantering av detta. Det vi vill ha ut frdn denna studie
ar ett resultat som visar hur vara valda organisationer arbetar med att forebygga och hantera
informationsldckorna samt hur det paverkar vara valda organisationer.
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1.5 Avgransning

I var unders6kning kommer vi inte att beréra ndgon form av organisationsstruktur och hur
strukturen paverkas av informationsldckage, utan snarare vilka policys och handlingsplaner
de anvénder sig av. Liksom att vi inte kommer att berora historisk utveckling av
forebyggande atgirder for informationsliackage. Kommersiella organisationer dr nagot vi
heller inte kommer att berora i var undersokning. Vi avgrinsar oss till de icke-kommersiella
organisationerna, Forsvarsmakten och Lunds Kommun. Vér undersékning kommer inte att
rikta sig till personal inom organisationer som inte anvinder sig av informationssystem eller
inte anvéinder sig av andra kommunikationsmedium som exempelvis e-mail.

10
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2 Litteraturgenomgang

I det har kapitlet gér vi igenom vald litteratur for amnet informationsldckage efter tre olika
teman; hot — dtgdrder — konsekvenser. Litteraturen &r menad att ge en storre forstaelse for det
diffusa &mnet som vi sedan ska anvinda for att koppla till empiri.

Det har gjorts ménga studier kring fenomenet informationsléckage och for hur det kan
paverka organisationer samt for hur organisationer ska forebygga och skydda sig mot
informationslickor. Vi kan dock se att det inte finns en studie som helt gar i samma riktning
som en annan for vilka metoder som bor anvindas for att skydda sig. Detta beror pa att
fenomenet dr komplext i manga avseenden, och vart begriansningen ska dras dd det finns
odndligt med skydd som organisationer kan anvidnda sig av men som samtidigt kan paverka
effektiviteten 1 en organisation (Liu, Zhang, Cui & Wu, 2008). Litteraturen vi valt 4r menat
att skapa en uppfattning av &mnet informationsldckage och hur verkligheten forhaller sig till
detta.

Fokus ligger pa att fa en forstdelse for vilken paverkan informationsldckage kan ha och hur
organisationer kan forebygga och hantera det. Hér har vi hittat olika forfattare som har skrivit
en hel del inom omradet, dock har vi inte funnit ndgra riktiga auktoriteter eller forebilder
inom omradet. Exempel pa forfattare ar Srivatsa och Byers som har funnit sékra metoder som
har testats och undersokts for hur organisationer kan forebygga informationslidckage liksom
orsaker till hur det kan uppsta. Dessa har vi valt att titta ndrmare pa da speciellt Srivatsa dven
gjort tester for hur val hans metoder slar ut. Vi har dven tagit del av en stor rapport forfattat
av Baker, Hutton, Hylender, Pamula, Porter och Spitler, som &r skriven for Verizon med
avseende pa informationsléckage och dataintrang. En del artiklar som undersdktes grundades
pa algoritmer och modeller for metoder for att forebygga informationsldckage. Detta var inte
relevant for var studie eftersom det anségs vara for tekniskt orienterat. En del andra artiklar
gér in pa hur organisationer paverkas av informationslickage, men i grunden ar det
forebyggande for informationsldckage och hur det kan ske som behandlas, liksom
konsekvenser av informationsldckage. Detta dr mer relevant for var studie eftersom var
forskningsfraga ar hur organisationer paverkas av informationslackage och vilka
forebyggande atgéarder som finns vilket vi senare &mnar ha som grund i diskussion. En stor
anledning som ligger till grund for litteraturstudien dr att vi vill veta hur andra har tolkat en
situation eller hindelse liksom for att fa veta vad andra ménniskor sagt och gjort. Slutligen
summeras det en undersokningsmodell for att knyta samman de olika delarna som tas upp 1
litteraturgenomgangen for att anvindas som grund i slutdiskussionen.

11
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2.1 Hot till informationslackage

Informationslidckage dr nér information som endast dr avsedd for den egna organisationen
avsldjas och publiceras utanfor organisationen. Informationslackage intréaffar allt oftare
eftersom konkurrensen 1 vart samhélle ar valdigt hard (Pereira, 2005). Att skydda sina
digitala tillgangar i form av information ar en av de storsta utmaningarna for sikerheten inom
foretag (Abbadi & Alawneh, 2008). Detta beror pa att foretag hanterar valdigt stora méngder
information, information som kan vara kénslig. Att skydda sig emot informationslackage ar
en komplex uppgift eftersom manga lackor sker genom att nuvarande eller tidigare anstéllda
lacker informationen (Bishop, et al, 2010). Detta medfor att det dr svart for organisationer att
skydda sig emot dessa ldckage eftersom de anstillda har auktoriserad tillgang till
informationen. Det dr detta fenomen som kallas for en insider, dir en person inom
organisationen som har auktoriserad tillgang, lacker information utanfér den egna
organisationen. Lackaget kan ske genom att en anstélld sparar ner information pa ett usb-
minne och forflyttar informationen utanfor organisationen. Informationslackagen behover
inte ske genom att ndgon sparar ner informationen pa ett usb-minne, auktoriserad personal
kan dven ta en bild av ett dokument eller skriva av dokument for hand. Ett sadant scenario ar
svart for en organisation att skydda sig emot. (Abbadi, et al, 2008)

Enligt Lag (1990:409) om skydd for foretagshemligheter 1 § beskrivs foretagshemligheter
som information om afférs- eller driftforhallanden i en néringsidkares rorelse som
nédringsidkaren héller hemlig och vars rojande dr dgnat att medfora skada for honom 1
konkurrenshidnseende. Den beskriver information som uppgifter som har dokumenterats i
ndgon form, inbegripet ritningar, modeller och andra tekniska forebilder, och enskilda
personers kdnnedom om ett visst forhéllande, &ven om det inte har dokumenterats pa nagot
satt.

Lag (1990:409) om skydd for foretagshemligheter 2 § fortsatter med att beskriva vad ett
obehorigt angrepp dr. Som ett obehdrigt angrepp anses inte att ndgon anskaffar, utnyttjar eller
rojer en foretagshemlighet hos en néringsidkare for att offentliggora eller infér en myndighet
eller annat behorigt organ avsloja nagot som skiligen kan misstinkas utgora brott, pa vilket
fangelse kan folja eller som kan anses utgora annat allvarligt missforhéllande i
niringsidkarens rorelse. Som ett obehdrigt angrepp anses inte heller att nagon utnyttjar eller
rojer en foretagshemlighet som han eller ndgon fore honom har fétt ta del av i1 god tro.

Enligt Lag (1990:409) om skydd for foretagshemligheter 3 §, 5 §, 14 § kan som straff
fangelse pd hogst sex ar forekomma, dér skadestdnd kan tillkomma for att ersitta den skada
som uppkommit genom brottet genom att foretagshemligheten obehorigen utnyttjats eller
rojts. Inlosen kan dven ske dér informationen kan dverlamnas mot I9sen eller att handlingen

12
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eller uppgifterna forstors, dndras eller utsétts for annan atgiard som ar dgnad att forebygga
missbruk.

Vidare méste offentliga organisationer som myndigheter forhalla sig efter
Oftentlighetsprincipen. Offentlighetsprincipen édr en av hornstenarna i demokratin.
Myndigheter och deras organisationer maste vara 6ppna sa langt det gar, och dérfor ar alla
forhandlingar osv. 6ppna. Att det ska vara Oppet ér for att det ska finnas mojlighet att granska
vad myndigheterna gor sé att de inte utovar maktmissbruk. (Regeringskansliet, 2011)

"Till framjande av ett fritt meningsutbyte och en allsidig upplysning skall varje svensk
medborgare ha rditt att taga del av allmdnna handlingar" (Regeringskansliet, 2011)

Det finns dven handlingar som inte dr offentliga av den anledningen att det handlar om rikets
sakerhet. De handlingar som inte ar offentliga dr foljande enligt Tryckfrihetsforordningen
(1949:105) 2§;

o rikets sdkerhet eller dess forhallande till annan stat eller mellanfolklig organisation

o rikets centrala finanspolitik, penningpolitik eller valutapolitik

e myndigheters verksamhet for inspektion, kontroll eller annan tillsyn

e intresset att forebygga eller beivra brott

e det allménnas ekonomiska intresse

e skyddet for enskilds personliga eller ekonomiska férhallanden

e intresset att bevara djur- eller vixtart

Enligt Tryckfrihetsforordning (1949:105) 11§ ar allménna handlingar foljande;

¢ En handling innehaller information av nagot slag: en text, en bild, eller information
lagrad pé annat sitt, till exempel i en dator.

e En handling dr allmén om den forvaras pd en myndighet och har inkommit till
myndigheten eller upprittats dér.

¢ Allménna handlingar ska enligt grundregeln vara offentliga och tillgdngliga {or alla
att ldsa.

e Minnesanteckningar och utkast till beslut betraktas normalt inte som allménna
handlingar.

e Sikerhetskopior undantas fran begreppet allméin handling.

2.1.1 Kategorier av informationsléckage och hot

Det finns tvd olika kategorier som informationsldckage kan delas upp 1, informationslackage
dér informationen inte langre dr under organisationens kontroll, alternativt forsvinnande eller
skada. Det hinder dven att dessa kategorier 6verlappar varandra. Detta dr ett vanligt sétt att
forlora data pa, det sker ofta genom en hackerattack mot kunddatabasen. Den vanligaste
konsekvensen av detta dr identitetsstdld. Den hittills storsta enskilda attacken kom 6ver 130
miljoner kreditkortsuppgifter fran en av USA:s storsta betalningsprocessorer. Den andra
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kategorin, forsvinnande eller skada, leder till att den ritta versionen av data inte ar tillgidnglig
for organisationen. Det har forekommit att stora foretag har haft stora forluster av kunddata
orsakat av haveri hos de ansvariga for lagringen av informationen. Om den senast sparade
versionen av informationen blir fysiskt stulen dverlappar kategorierna varandra. Ett exempel
pa detta dr stold eller forlust av dator som &r ett vanligt forekommande problem for foretag.
Personen som anvénde den kan ha haft den senaste versionen av informationen pé datorn.
Detta kan leda till att organisationen inte kan {2 tillgdng till den senaste versionen eller inte
kan urskilja vilken som dr den senaste versionen. (Liu, et al, 2010)

Typer av hot
Organisationer stéller ofta frdgor som hur uppstar sdkerhetsluckor och hur vanliga de dr. Det

ar en legitim frdga eftersom det inte ar sjdlvklart hur dessa hot och luckor uppstér. I detta
avsnitt kommer detta darfor att avhandlas genom en undersdkning gjord av Verizon som
undersokt sdkerhetsluckor och intrang, med bifogad statistik. I figur 2.1 finns en dverblick av
de olika typerna av hot som férekommer i Verizons undersokning. (Baker, Hylender &
Valentine, 2008)

Skadlin kod | 3%
Hacking 59%
Bedrageri 10%
Felanandning 2%
Fysisk 15%
Fel | 3% 62%

il 0.4%

0% 10% 20% 30% 40% 50% 60% T0%

Andel dataintrang | Yerizons undersokning

Figur 2.1 Typer av hot (Baker, W., et al., 2008, s 14).
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Fel
Fel ar ofta en bidragande faktor i de flesta fall av sékerhetsluckor. Déliga beslut,

felkonfigureringar, forsummelser, motstravighet, processhaveri, nar nagot av detta intréffar i
ett handelseforlopp leder det till att en incident intrdffar. Eftersom att fel &r utbrett saknar den
16sa definitionen av det mening i ett storre sammanhang. [ undersokningen ar fokus pd dem
fel som direkt lett till en kompromiss. (Baker, et al., 2008)

Felanv&dning
Crarvsiktlioh avalbjance 2%  Teknizkt fel
3% % L2 -
Felkonfigureringar

15%

Férsummels

79%

Figur 2.2 Typer av fel (Baker, W., et al., 2008, s 14).

Utifran Figur 2.2 gér det att urskilja att forsummelser bidrar till en stor méngd luckor. Detta
medfor ofta att de standarder och sékerhetsprocedurer som tros ha blivit implementerade har i
sjdlva verket inte blivit det. Felkonfigureringar manifesterade i form av felaktiga system,
hérdvaru- och mjukvaruinstéllningar. Dessa fel dr ndgot som &r vanligt forekommande. Men
de utgodr bara en del av de fel som forekommer som leder till att data dventyras. Hackers
brukar utnyttja dessa fel eftersom att de instéllningar eller ibland bristen av instéllningar
underlattar for hackare att gora en attack. (Baker, et al., 2008)

Hackning
Nar det géller termer kring avsiktliga attacker mot informationssystem, sa ar hackning det

som leder till mest intrdng av alla kategorier. Hackning r en metod som inte har samma
begridnsningar som vissa andra metoder har. Det behovs exempelvis inte fysisk kontakt,
mainsklig interaktion och behorighet till systemet. Detta gor att det 4r nadgot som favoriseras i
cybervirlden. Det finns manga verktyg som hjélper till att automatisera och snabba pa
hackningprocessen. I Figur 2.3 visas olika typer av hackning som observerats. (Baker, et al.,
2008)
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Anvandande av bakddrrar

15%

_treyttjar okand
sarbarhet

Applikationer,
5%

Tignster
3%

Lreyttjar kand
sarharhet

18%

Oz Plattform
23%

Figur 2.3 Typer av dataintrang (Baker, W., et al., 2008, s 15).

De vanligaste attackerna var att rikta sig mot applikationer och tjanster, vilket dven ar en
trend som har blivit allt vanligare pa senare tid, vilket gar att urskilja i Figur 2.3. Tidigare har
det varit operativsystem, plattformar och servrar som var mest utsatta for hackerattacker.
Hackers som anvénder sig av sa kallade bakdorrar dr kénsligt eftersom att de har tillgang till
systemet som redan dr kompromissat. Hackers som anvénder sig av denna teknik dr ofta ute
efter stora mangder information. (Baker, et al., 2008)

Skadlig kod
Skadlig kod utgor en stor del av hoten, och uppdagades ofta pé system som var

kompromissade, men dess roll i1 intrdnget kunde inte faststéllas. Genom aren sd har skadlig
kod oftast kommit in genom sjadlvkopierande e-mail och maskar som ligger pd nétverket.
Nyare trender inom skadlig kod &r att de som skapar koden gor koden mer osynlig och har
skiftat fokus for koden. Tidigare har mélet med att hacka varit for dran, nu har fokus
fordndrats mot att hacka for ekonomisk vinnings skull. (Baker, et al., 2008)
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Figur 2.4 Andel skadlig kod som kommer in i systemet (Baker, W., et al., 2008, s 16).

Ett vanligare sétt ar att plantera skadlig kod 1 ett redan kompromissat system genom en
avldgsen attackerare, vilket gar att urskilja i Figur 2.4. Hackerns mal med detta r att fa
kontroll dver systemet. Genom att anvénda sig av denna metod gér det att antingen samla in
information for att spara ner den vid ett senare tillfélle, att skicka informationen till en
avldgsen enhet, eller ge en avldgsen anvindare mojligheten att styra systemet. Oftast finns de
olika mdjligheterna inbyggda i den skadliga koden, vilket ocksé dr nadgot som blir allt
vanligare enligt nya trender som upptéckts. Den skadliga koden modifieras ofta for att hela
tiden vara uppdaterad mot antivirusprogram, men det finns ocksé skadlig kod som é&r
skrdddarsydd for ett specifikt system som ska angripas. (Baker, et al., 2008)

Felanvindning
Felanvindning eller missbruk refererar till anvédndningen av en organisations resurser eller

privilegier, for ett annat syfte 4n vad det &r tdnkt. Denna kategori passar bést till insiders och
partners eftersom de dr fortrodda av organisationen, och &r déarfor svart att kontrollera. Det
finns tva storre kategorier av felanvdndning; skadligt och ickeskadligt. Skadligt inkluderar
utnyttjande av réttigheter for att stjdla information eller for att sabotera systemet, medan
ickeskadligt kan vara installation av personliga program eller att besdka oldmpliga
webbsidor. I dessa undersokningar s stod skadlig felanvéndning for 19 % av dataintrdngen.
De icke-skadliga felanvéindningarna dr betydligt férre och star bara for ett par av fallen.
(Baker, et al., 2008)

Fysisk

Fgl]siskt hot for dataforlust eller intrang ligger forvanansvirt 1agt pa undersdkningens lista
enligt Verizons undersdkning. Dataf6rlust som riknas till denna kategori behdver inte vara
data som har komprometterats, information som har gétt forlorad antingen via krasch eller
genom stdld riknas #nd4 som en datarisk. Aven om informationen inte har hamnat i fel
hinder. (Baker, et al., 2008)
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Figur 2.5 Andel fysiskt dataintrang (Baker, W., et al., 2008, s 17).

I Figur 2.5 gér det att utldsa dataintrangen, dir det framgar att stold fran ett kompromissat
system &r vanligt. Nagot som dven &r vanligt r att hackers har dtkomst till systemet via
fjarrstyrning. Avlyssning var nagot ovanligare bland den typen av intrang. Det som var
absolut vanligast var forlorad information, genom kraschad hardvara eller stold. (Baker, et
al., 2008)

Bedrigeri
Den hir kategorin refererar till den medvetna forvrangning och bedréigeri genom tekniska och

icketekniska medel. Detta kan exempelvis vara att anvianda sig av phishing for att gora
bedrigeri. Vilket innebdr att olagligt lura innehavare av elektroniska resurser sdisom
bankkonton att rdja 16senord, betalkortsnummer eller annan kénslig information. Ofta tar
phishing formen av e-mail med uppmaningar till uppkoppling mot falska webbsidor
(Nationalencyklopedin, 2011). (Baker, et al., 2008)

Miljo

Héirildelser av denna kategori ar ett mycket storre hot mot systemets tillgédnglighet, dn vad det
ar ett hot mot informationens integritet. I Verizons undersokning intréffade en incident av
denna typ som resulterade i att ett system startade om. Detta resulterade i att systemets
sdkerhetsinstédllningar nollstdlldes och systemet var kompromissat. (Baker, et al., 2008)
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2.1.2 Informationsldckage orsakat av dolda luckor

Informationslidckage behover inte vara medvetet lickage. Det kan vara ett resultat av
ovetskap om riskerna kring att utfora vissa uppgifter. Detta kan vara vardagliga
arbetsuppgifter for anvindande i Microsoft Word. Byers (2004) menar att det finns kénslig
information som kan lagras dolt i ett Word-dokument. Typ av information som kan ddljas
och skickas med i dokumentet, kan vara anvindarnamn, sokvégar till server och text fran helt
orelaterade dokument. (Byers, 2004)

For att upptiacka den dolda informationen anvands speciella verktyg och metoder for att
extrahera information fran dokumentet, som anvéindarnamn och s6kvégar. Exempel pa
verktyg som kan anvindas ir;

e Antiword dr ett kommandotolksverktyg med 6ppen kéllkod som omvandlar ett Word-
dokument till ren ASCII-text.

e Catdoc ér snarlikt Antiword 1 de flesta aspekterna. For att se Word-dokument som é&r
skickade till anvdndarna genom peka-och-klika-orienterade program anvéander Unix-
anvindare bada dessa verktyg.

o Strings dr ett verktyg som tolkar data i vilken fil som helst och extraherar dessa
segment som dr utskrivningsbara strangar av vanlig text.

o Perl ir ett skriptbaserat programmeringssprdk som ér anvéandbart for att manipulera
data.

(Byers, 2004)

For att extrahera data ur dokument finns moéjligheten att anvénda sig av olika tumregler och
metoder. Att fi ut intressant och anvédndbar information kan dock vara svért. Informationen
star inte 1 klartext samt att det forekommer en del 6verflodig data i den information som
extraheras. (Byers, 2004)

Antiword-metoden ir inte den effektivaste da den sdllan hittar gomd text. Denna metod ar
inte den farligaste for en organisation dé den inte avsl6jar anvindarnamn, sokvagar och annan
metadata. (Byers, 2004)

En effektivare metod dr string matching-metoden. Denna metod ér ett storre hot och kan
avsloja anvandarnamn, sokvagar, skrivare och e-maildata. Denna metod ar effektiv da
information kan ses tydligt och det direkt gér att tyda kénslig information. Genom att
anvinda sig av string matching-metoden gér det dven att hitta borttagen och dndrad text i
dokument. (Byers, 2004)

Catdoc-metoden dr en metod som pdminner om string matching-metoden. Denna metod visar
dven dokumentets interna struktur samt raderad text. Tydligast 4r att dir finns dolda ord

genom att metoden antyder att dér finns fler ord &n vad Word anger som antal ord. (Byers,
2004)
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2.1.3 Hot fran insidan

Av alla problem som moéter informationssidkerhetsspecialister, dr insiderattacker det mest
krangliga och forvirrande de moter. For att forhindra externa hot har det skett stor utveckling
genom kryptering, atkomstmekanismer och sa vidare. Men for att hantera insiderattacker har
utvecklingen inte varit s& snabb. Detta beror pa att det saknas forstéelse for detta hot. Ett
ramverk som underléttar forstaelse for denna typ av hot ar av stort vérde for att kunna
forebygga insiderattacker. (Schultz, 2002)

Det finns flera definitioner for termen “insiderattack™. Tuglular och Spafford, (1997) menar
att insiderangriparna dr de som har vetskap om tekniken, har auktoriserad tillgang till
systemet och dirigenom kan krénka organisationens sdkerhet. Andra menar att insiders sdllan
karaktériseras av att de behover kunskap om dataintrang. Detta eftersom de har tillgang till
systemet och kan dirfor skada systemet eller att stjéla kénslig information (Wang & Li,
2008). Enligt Schultz & Shumway (2001) kan en insiderattack definieras som ett medvetet
missbruk av sin auktoritet och tillgang till systemet och néitverket. Einwechter (2002)
definierar en insiderangripare som en person som har blivit anfortrodd tillgéng och réttigheter
1 systemet, som istdllet for att hantera drenden inom det ansvarsomrade denne blivit tilldelad,
manipulerar tillgang till ett system for att sedan utnyttja detta. Detta kan exempelvis vara att
personen skadar systemet eller stjil kdnslig information. (Schultz, 2002)

Enligt dessa definitioner menas att en insider oftast dr anstillda, entreprendrer, externa
konsulter eller andra anstédllda som har tillgang till informationen. Eftersom det forekommer
mycket outsourcing blir det allt svérare att faststélla om det ar insiders eller outsiders. Ménga
av de attacker som kallas for en insiderattack ligger 1 granslandet mellan en insider- och
outsiderattack. Enligt definitionerna 4r detta inte helt korrekt enligt verklighetsbilden.
(Schultz, 2002)

2.1.4 Informationsldckage inom outsourcing

Dilemmat med informationsdelningsforlusten har fétt stor uppmirksamhet pa senare tid enligt
Inkpen och Dinar. Foretag som &r inom kunskapsintensiva industrier behover engagera
samarbetsprojekt med forskning och utveckling inom industrin, for att upprétthalla deras
konkurrensfordel. De behover dven 6ppna for kunskapssamarbete med samarbetspartners for
att behalla detta. Inkpen & Dinar (1998), menar att ett sddant samarbete &r av stor vikt for att
erhalla storre kompetens. Det har dock uppdagats att denna kunskapsspridning kan leda till
lackage av kommersiellt kinslig information (Norman, 2004). Verksamheter som deltar i
kunskapsdelningssamarbete stir infor utmaningen att dela sa pass mycket information 6ppet
utan att tappa kontrollen dver informationsflodet sa att verksamheter 6kar det oonskade
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informationsldckaget. Det gar att ordnas genom att antingen sitta upp en noggrann
styrningsstruktur och instrument f6r relationshantering, eller genom att forséka begriansa
omfattningen av kunskapsdelningen (Oxley & Sampson, 2004).

Hoecht och Trott (1999) har utvecklat ett konceptuellt ramverk som lankar ihop
organisationens forskningsarbete med teknik och utvecklingsstrategier, med den associerade
risken med kunskapsforlust och informationsldckage, och de mest lampliga kontroller och
instrument for att hantera risken. Detta konceptuella ramverk identifierar de flesta viktiga
moment och delar som kan orsaka ett lackage. Outsourcing medfor att informationen ar utom
verksamhetens grianser. Detta medfor alltsa en hogre grad av 6ppenhet, vilket 1 sin tur medfor
en hogre risk for informationsliackage med tanke pa att verksamheten och dess information
blir mer utsatt. Risken for lickage anses vara hogre for de verksamheter som anvénder sig av
outsourcing dn for de verksamheter som inte anvénder sig av outsourcing. (Hoecht & Trott,
20006)

Allt eftersom kénslig information hélls inom organisationens granser, minskar risken med
oavsiktliga avsldjanden (Zucker, Darby & Yusheng, 1996), och kontrakt for anstéllda och
specifika klausuler 1 dessa kontrakt kan anvédndas for att avskricka de anstillda att svika
arbetsgivarens fortroende. Den mest konkreta form av intern kontroll &r den ideala
byrakratiska kontrollen. Uppgifter och ansvarsomraden, samt tillgang till information delas
upp noggrant efter definierade regler och procedurer. Detta leder till att Gvervakning av
prestationer och beteende underléttas. Problemet med tillit till individer 1 byrakratiska
organisationer, 10ses teoretiskt pa sa sitt att minimering av diskretion leder till att behovet till
tillit minskar. (Garsten & Grey, 1998) Byrakratisk kontroll ma vara den mest robusta
16sningen for att hantera problemet med informationsldckage, men det finns mojligheter for
att detta kan ge hoga kostnader for forskning och utveckling inom industrin. Det dr dessutom
mest lampligt for rutinuppgifter och verksamhetsfunktioner som inte &r relaterat till de
konkurrenskraftiga delarna av en organisation, och dér informationslickage inte ér ett
problem. (Hoecht & Trott, 2006)

2.1.5 Myter och missférstand angaende insiderattacker

Det finns ménga olika myter och missforstand kring fenomenet insiderattacker. Detta leder
till &nnu storre forvirring for det redan diffusa &mnet. Schultz (2002) har sammanstallt myter
och missforstdnd angéende insiderattacker. Vi anser att dessa ar hogst relevanta och
trovardiga trots att denna artikeln publicerades 2002.

Myt 1: Fler attacker kommer fran insidan 4n frin ndgon annanstans.

Den hdr myten kommer fran gammal FBI-statistik da fallet var sé att fler attacker kom fran
insidan. Detta beror pa att datorer for tjugo ér sen var stordatorer, minidatorer och de hade
inte alls den prestanda och saknade de nitverksmdjligheter som dagens datorer har. En annan
faktor var att antalet personer som hade kompetens nog att utfora attacker var liten for tjugo
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ar sen. Det har pé senare tid rapporterats att det ar fler externa attacker som sker n interna.
De som dr under tron att det ér fler attacker frn insidan &n externa attacker behdver kolla
sina loggar for att se hur manga attacker deras brandviggar faktiskt stoppar. Insiderattacker &r
dock oftast effektivare och dr ett betydligt storre hot 4n externa attacker. (Schultz, 2002)

Myt 2: Insiderattacksmonster dr generellt snarlika externa attacker.

Personer som har expertisen med hackningsverktyg och -tekniker &r i praktiken specialister
pa externa attacker. Insiders brukar generellt inte visa samma fardigheter och signaturer som
externa hot gor. Insiders kan skaffa sig en fysisk tillging till system. Fysisk tillgdng
eliminerar behovet for mer specialiserade och avancerade attackmetoder. Insiders har oftast
avsikt att inte bli uppticka, de undviker alarm och andra system som upptécker intréng 1
systemet, system som vanligtvis upptécker externa attacker. (Schultz, 2002)

Myt 3: Besvara en insiderattack &r precis som att besvara en extern attack.

Att besvara en insiderattack dr avsevért annorlunda jamfort med att besvara en extern attack.
En insider jobbar ofta 1 ett titt samarbete med andra organisatoriska funktioner som
ménskliga relationer och juridisk personal. Ledtrddar som visar exakt vad en insiderangripare
har gjort och identiteten av denne, finns tillgéngliga i andra kéllor dn datorerna 1 sig. Enligt
Schultz & Shumway (2001) dr profilering av den missténkta insidern den mest effektiva
metod for att aterskapa insiderattacken. Omvénd ingenjorskonst anvénds for att gora detta.
Att profilera ett misstinkt externt hot vore ddremot en meningslos uppgift. (Schultz, 2002)

2.2 Atgarder for informationslidckage

Idag sa har kénslig information blivit mer viktigt for finansiella avdelningar, medicinska
organisationer, sdkerhetssektorer och verksamheter vérlden 6ver. Nér vil information har
lackt sa kan dgare av information forlora stort pd detta. Enligt resultaten frin undersdkningen
av ”CSI Computer Crime and Security Survey 2007 (Richardson & Peters, 2007) dr alla hot
mot skyddet av kinslig information som hackerattacker, penetrering av system och
oavsiktliga operationer, 59 % medvetna lackor frin insiders och frekvensen for det dkar. Det
finns manga studier pa forhindrande av informationslidckage for olika aspekter. Det kan
handla om &tkomstkontrollsmekanismer som endast tillater behdriga anvidndare att anvénda
kénslig information. Dessa policys ar dock restriktiva. Det kan dven handla om att gora
riskestimering och betalning av risk i informationsfloden, da risk ar uppskattad baserat pa
trovirdigheten pa mottagaren istéllet for mottagarens beteende. Men manga studier for
informationslidckage visar pa att anvidndares historiska beteende och deras plattforms
sakerhetsegenskaper dr tva nyckelfaktorer. (Yin, Wang, Wang & Yu, 2010)

Att skydda sig emot informationsldckage blir allt svarare da lickan ofta 4r en person som har

tillgdng och rittigheter till att anvinda informationen. Det finns manga sidkerhetsmekanismer
for att forebygga obehoriga att avsldja informationen. Dessa mekanismer kan vara
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brandviggar, kryptering och verifiering. Dessa mekanismer skyddar inte 1 den grad som
behovs, da informationen finns hos en behdrig person. (Abbadi, et al, 2008)

Det arbetas kontinuerligt inom moderna organisationer med att forsoka forebygga att dessa
scenarier uppkommer. Detta gors exempelvis genom att vattenmérka eller kryptera
informationen sa att den endast fungerar inom sitt egna nétverk. Att kombinera forebyggande
och kontrollerande funktionalitet med tillgénglighet och effektivitet dr en komplex uppgift
géllande informationssystem. (Liu, et al, 2008)

2.2.1 Férhallningssétt for férebyggande av informationsléckage

I modern tid finns data i1 stora méngder inom organisationer. En typisk organisation skickar
och tar emot stora méngder data i form av e-mail, nedladdningar, sparande och flyttande pé
en daglig basis. Detta innebdr att de har kénslig information fran kunder, partners och
intressenter. Denna information forvéntas vara skyddad. Dessvérre sa rékar foretag ut for
stora lackage dér personlig information och foretagshemligheter ldcker ut. Lickagen kan
skada ett foretag avsevirt, genom att foretagets konkurrenskraftighet och anseende forsdmras.
Att forebygga informationsldckage och forlust av information dr ett komplext problem. Det dr
inget problem som gér att hantera med hjélp av enbart en 16sning. Dérfor bor verksamheter
anvénda sig av metoder som passar den specifika organisationen bist. (Liu, et al, 2010)

Verksamhetsdata existerar generellt i tre tillstdnd:

e Data ivila: Detta betyder att data finns 1 filsystem, distribuerade klientdatorer och
stora centraliserade databaser (Liu, et al, 2010). Hir anvénds exempelvis verktyg for
att skanna nitverk pé kénsligt material. P4 sa sitt kan organisationer bestimma 1
forvdg vad som ér kansligt eller ej. Dérefter anvdnds mekanismer for att finna data
som inte dr krypterad och som finns tillginglig pa nétverket utan 1dmpligt
behorighetsskydd. S.k. Data Loss Prevention-verktyg kan anvindas som automatisk
krypterar, rapporterar eller tar bort sddana data. Dessa verktyg dr dock ofta tunga att
anvinda dé de tar stor bandbredd eftersom de méste ta emot och analysera all data pa
nitverket. De ar dessutom svara att hantera. (Lawton, 2008)

e Data vid slutpunkt: Detta betyder att data finns 1 ndtverkets slutpunkter, dvs. biarbara
datorer, usb-minne, externa harddiskar osv. (Liu, et al, 2010). Hir kan exempelvis
verktyg anviandas som overvakar data som ror sig mellan datorer och olika
slutpunkter. De &r designade for att forhindra att anvindare tar en digital eller
papperskopia av kénslig data. Dessa verktyg anvéinder algoritmer fOr att avgdra om
data som nds av applikationer pa nétverkets datorer &r kdnslig eller ej. Om den ir det
sa kan systemet hindra hur den kan nas och anvinds. Exempelvis kan de 6vervaka
portar och applikationer och filtrera ut kinsligt innehall innan det kan skickas vidare.
Dessa verktyg kan dven rapportera hiandelser till en logg eller en sékerhetsansvarig
person. (Lawton, 2008)
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e Data i rorelse: Detta betyder att data &r 1 rorelse och forflyttas fran det interna
ndtverket till omvérlden via e-mail, ftp och andra mekanismer for att forflytta
information (Liu, et al, 2010). Hér anvénds exempelvis verktyg som dvervakar
ndtverkstrafik for kénslig data som ér 1 rorelse. Anvéndare kan hér sjélva konfigurera
dessa verktyg sa att nir verktygen uppticker kéinslig data som forflyttas kan
anvindare blockera att overforingen sker. Dessa verktyg kan dven registrera
héndelsen och rapportera till séikerhetsansvarig person. Aven detta kan vara svart att
genomfora pé stora volymer data dver nétverk. (Lawton, 2008)

Data i de olika tillstdnden behdver oftast olika metoder, policys for att hantera ldckage.
Funktioner for att hantera detta bor inkludera ldckagerapportering och en handlingsplan for
att hantera aterstillandet av incidenten. Fyra aspekter som bor héllas 1 atanke 1 sin
forebyggande modell ér f6ljande (Liu, et al, 2010):

e Hantera. Att forebygga informationsldckage och forlust av information &r inte enbart
ett tekniskt uppdrag. Det ir ett arbete som dven dr beroende av definition av
verksamhetsdata och att definiera och skapa policys for hur informationen hanteras.

e Uppticka. Definiera hur pass kinslig verksamhetsdata ar, inventera data, lokalisera
och stidda upp 1 data. Detta inkluderar dven att data sidkras upp och eventuellt lagras pa
annan plats.

e Overvaka. Overvaka anvindandet av kiinslig data, for att forstd anvindandemonstret
av de kdnsliga data. Detta gors for att f4 en overblick av hur verksamhetsdata
anvands.

o Skydda. Uppritthélla sdkerhetspolicys som forhindrar informationen att [imna
verksamheten. Automatiskt skydd for kénslig information genom hela verksamheten
och dess ndtverk, inkluderar dven att all lagring av information ska vara krypterad.
Restriktioner géllande utskrift, kopiering, atkomst, forflyttning och nedladdning av
kénslig information. Pé detta sitt forhindras att information sparas ner pa portabel
media och forflyttas utanfor organisationen.

(Liu, et al, 2010)

Informationen prioriteras efter kriterier som rankar den information som &r mest kritisk om
den skulle lackas. Detta baseras pa vad som anses vara troligast att licka och det som hade
varit mest kritiskt om det lidckt ut. Det baseras dven pa tidigare lackage och hur mycket
information som finns och hur manga som har tillgang till denna information. Att forebygga
ett ldckage &r en taktisk uppgift och dr grundat pa mycket analys. Skyddet av information far
inte paverka verksamhetens aktiviteter pd sddant sitt att det stor. Det forebyggande arbetet
och skyddsarbetet ska fungera sé att det gar obemirkt forbi av personal, och inte hindra dem
fran att utfora deras dagliga arbete. En organisation behover flera metoder, strategier och
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policys for att arbeta med att forhindra lackage. Det r viktigt att en organisation har en
flexibel struktur for att bemota informationslackageproblemet som standigt fordndras. (Liu, et
al, 2010)

2.2.2 Vattenmérkning — en till&mpning

En uppmirksammad teknik for att skydda sig mot informationslédckage &r vattenmirkning av
datafiler. Den huvudsakliga idén &r att generera ett vattenmérke genom att anvinda en hemlig
nyckel vald av avsdndaren sé att vattenmarket inte gér att urskilja for den som inte vet
nyckeln, dvs. mottagaren. Avsdndaren ldgger in ett vattenmairke 1 informationsobjektet, innan
delningen med mottagaren sker. Darefter &r det svart for mottagaren att identifiera
vattenmadrket och ta bort det frén objektet, ddremot dr det enkelt for avsdndaren att ta bort och
verifiera vattenmirket da avsdndaren vet nyckeln. (Marecki, Srivatsa & Varakantham, 2010)

Det finns en risk att mottagaren forsoker forvanska informationsobjektet, exempelvis édndra
delar av bildfilen, med malet att radera vattenmarket for att undvika upptackt. Mottagaren
kan dven forsoka att forvanska hela informationsobjektet och pa sa sétt radera hela
vattenmarket. Men genom att gora detta reduceras vardet pa informationen drastiskt till
oanvandbar information. Detta kréver stark robusthet pé det digitala vattenmarket sa att
forsok for att radera vattenmérket gér en mérkbar skillnad pé datakvalitet innan vattenmérket
helt ar raderad. Figur 2.6 visar a) dir datakvaliteten efter borttagning av vattenmarkning skett
och b) hur bilden egentligen ser ut. Det vill sdga, bild a) &r omdjlig att anvinda efter
borttagning av vattenmérkning (Cayre, Fontaine & Furon, 2005). Om mottagaren lacker
informationen trots att vattenmairket ar intakt kommer ldckan med stor sannolikhet att
upptéickas av avsdndaren som foljaktligen slutar att dela informationen med mottagaren.
Déremot finns det alltid en risk att avsédndaren inte upptéacker att mottagaren liacker
informationen, saledes maste avsdndaren vara uppmarksam pa hur hanteringen av
information sker med den avsidndaren har delat den med. (Marecki, et al, 2010)

For savil verksamhets- som militéra applikationer har 16sningar med snabb liksom sédker
delning av information 6kat 1 efterfraga. For speciellt behov ar Idsningar som ser
informationsdelning som en sekventiell process dir trovirdighet av informationens mottagare
konstant dvervakas genom att anvinda mekanismer for att uppticka informationsliackage.
(Marecki, et al, 2010)
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(k)

Figur 2.6 Skillnader i datakvalitet vid vattenmarkning (Cayre, F., Fontaine, C., Furon, T., 2005,
s3985).

2.2.3 Séker informationsdelning — en tilldmpning

Nya tillimpningar baserade pé riskuppskattning och ekonomiska mekanismer har foreslagits
for att mdjliggora informationsdelning i osékra miljéer. Dessa tillimpningar dr baserade pa
idén att avsidndaren konstant uppdaterar en uppskattning av risk for informationslackor nir
avsindaren forser informationen till mottagaren. Detta baseras pa sekretessen av att
informationen avsldjas och avsidndarens uppskattning av trovérdighet for mottagaren.
Avsindaren debiterar sedan mottagaren den estimerade risken. I sin tur kan mottagaren
avgora vilken information som &r anvéndbar och betala genom att anvinda sina “riskkrediter’
for att endast fa tillgéng till dessa delar av information. Detta med forbehall att det endast
finns en begrinsad upplaga av riskkrediter och riskestimering. Pa sa sétt uppmanas
avsdndaren att vara forsiktig och att inte i onddan spendera dessa riskkrediter. Eftersom allt
informationsfldde &r debiterat mot forviantade forluster i enlighet med obehoriga lackor och
mingden av tillgidnglig risk dr begransad finns det ett argument for att informationsliackage i
storre grad &r kontrollerat av organisationen. Daremot kan foretag aldrig helt skydda sig mot
detta da daligt beteende ar svart att modellera. For att hantera oklara mottagare maste
avsindaren estimera den information den har om mottagaren och pa sa sitt uppskatta

9

sannolikheten att mottagaren kan lacka den information avsdndaren delar med sig av.
(Marecki, et al, 2010)

2.2.4 Rekommendationer fran Verizon

Foretaget Verizon gjorde en undersokning av cirka 800 fall dir informationsléckage eller
dataintrang intriffat och for deras slutsats rekommenderade de foljande forslag péd atgarder
for att forhindra att detta intrdffar (Baker, Hutton, Hylender, Pamula, Porter & Spitler, 2011).
D4 Verizon undersokt cirka 800 fall anser vi att dessa rekommendationer ar vildigt
trovérdiga och har stor grund 1 for vilka atgarder som bor vidtas.
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Andra grundinstillningar for dtkomstkontroll: Nir administratorer for system eller nitverk
implementerar ett nytt system, se till att anvindare dndrar sina I6senord. Om organisationer
outsourcar detta till en tredje part, kontrollera sa att &ven de dndrar 16senordet och forutsatt
inte att personal eller partners genomgéende f6ljer policys och procedurer. Tillsammans med
att dndra grundinstéllningar borde organisationer sékerstdlla att [dsenorden dr unika och inte
delas mellan anvéndare eller anvinds pa olika system. Detta har varit problematiskt for
tredjepartsstyrda tillgangar. (Baker, et al, 2011)

Granskning av anvindarkonton: Enligt Verizons tidigare rapport for dataintrang och éar av
erfarenhet har lett till att de ser ett stort vdrde 1 att granska anvandarkonton regelbundet.
Granskningen bor bestd av en formell process som sdkerstéller att aktiva konton har validitet,
ar nodvindiga, dr ordentligt konfigurerade och ar givna lamplig behorighet. (Baker, et al,
2011)

Begriinsa och évervaka behoriga anvindare: Nyckelorden ar: Tillit med verifiering. Anvénd
kontroller fore anstéllning for att eliminera problemet innan det intrdffar. Ge inte anvdndare
mer behorighet dn vad de behover. Se till att anstdllda kénner till policys och férvéntningar
och se till att de foljer dem. Behorig anvdndning bor loggas och generera meddelanden till
overordnade. Oplanerad behdrighet borde generera en alarmering som sedan ska undersokas.
(Baker, et al, 2011)

Sdkerstdll fjdarrstyrda atkomsttjdanster: I ménga instanser ar fjarrstyrd atkomsttjénst mojlig
och dr 6ppen mot Internet. Verizon rekommenderar att binda ner dessa tjdnster sa att endast
specifika IP-adresser eller natverk kan na dem. Utdver detta dr det viktigt att begrénsa
atkomsten till kdnsliga system inom nitverket. Manga organisationer tillater vilken utrustning
som helst att koppla upp sig pa nitverket och genom fjérrstyrning ha tillgang till annan
utrustning. Verizon menar att detta inte dr ett bra sétt att hantera detta. Det &r viktigt att binda
ner fjarrstyrda atkomsttjinster till specifika verksamhetsnitverk via en kontrollista for
atkomst. (Baker, et al, 2011)

Overvaka och filtrera utgdende niitverkstrafik: For manga dataintring sker det att exempelvis
data, kommunikation eller uppkopplingar stangs ner. Om det forhindras kan organisationer
bryta kedjan och forhindra intranget. Genom att dvervaka, forsta och kontrollera utgaende
nitverkstrafik 6kar chanserna for att en organisation kan mildra illvillig aktivitet. (Baker, et
al, 2011)

Testning for applikationer och utvirdering av kod: Angripare har borjat attackera i
applikationslagret vilket forsvar for denna typen inte kan hantera. Verizon menar att det
giller att sldcka elden forst; dven léttviktiga webbapplikationer for avsokning och testning
hittar ménga av de problem som leder till stora intrang. Inkludera dértill utvérdering av
arkitektur, behorighet och kéllkod. Inkorporera en sékerhets- och utvecklingslivscykel for
utveckling av applikationer &r att reckommendera. Bista d4ven utvecklare sa att de uppskattar
och skriver mer séker kod. (Baker, et al, 2011)
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Modjliggor askadarloggar for applikationer och ndtverk och overvaka dessa: Allt for ofta
leder beldgg for handelser till att dataintrang var tillgdngligt for den drabbade men denna
information var varken uppmarksammad eller atgdrdad. Processer som forser kénslig,
effektiv och verkningsfull 6vervakning och respons ér kritisk for att skydda data. Det géller
dock inte att enbart fokusera pa att loggning for nitverk, operativsystem och brandviggar och
sedan forsumma fjarrstyrda dtkomsttjanster, webbapplikationer, databaser eller andra kritiska
applikationer. Aven dessa innehéller rik information for att upptiicka, forhindra och utreda
dataintrdng. (Baker, et al, 2011)

Definiera misstdnkt och onormalt beteende: Utred vad som ér kritiskt och identifiera vad
normalt beteende innebér och implementera sedan mekanismer som uppticker och alarmerar
beteende som avviker fran detta. (Baker, W., et al, 2011)

Oka medvetandet for social styrning: Utbilda anstillda for olika metoder av social styrning
och frén var attacker kan ske. I flera av Verizons fall kan de hérleda att anvéndare klickar pd
lankar de inte ska eller 6ppnar bifogade filer mottagna frin identifierade personer. Belona
anvéandare nir de rapporterar misstdnkta e-mail eller hemsidor och skapa incitament som &r
nodvindig for vaksamhet. Utbilda anstillda och kunder att leta efter tecken for
manipulerande och bedrégeri. (Baker, et al, 2011)

Skapa en incidenthanteringsplan: Om och nér ett dataintrdng kan misstéinkas ha skett méaste
organisationen vara redo att besvara detta. En effektiv incidenthanteringsplan hjdlper att
reducera skalan av intrang och forsdkrar att bevisen samlas in pa ett korrekt sétt. (Baker, et al,
2011)

Sysselsdtta sig for incidenttestning: For att kunna skéta incidenthantering effektivt, maste
organisationer praktisera och trana olika strategier for att besvara ett dataintrang. Detta kan
vara, identifiering av hot, klassificering av hot, processdefinitioner, ordentlig bevishantering
och scenarios som kan intréffa. (Baker, et al, 2011)

2.3 Konsekvenser av informationslackage

Trots framsteg de senaste dren inom obligatorisk dtkomstkontroll i databassystem &r dagens
informationslager fortfarande sirbara for attacker som kan resultera i informationsliackage.
Utan stod for att hantera dessa attacker, sé kan kénslig information riskera offentliggérande
pa grund av utsldpp av mindre kinslig men relaterad information. Férmégan att skydda sig
emot dessa oldmpliga lackor skulle vara fordelaktigt och &r av stor betydelse for myndigheter,
offentliga och privata institutioner. Det dr av stor betydelse eftersom det numera 4r en
skyldighet att gora delar av informationen tillginglig och offentlig fér utomstéende.

(Dawson, Licoln, De capitani di Vimercati & Samarti, 2002)
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Ansvarsfulla chefer anvénder sig oftast av flera olika kéllor for att fa information innan de
engagerar sin verksamhet att genomfora stora investeringar och ta strategiska beslut. Férutom
att samla information fran den egna organisationen, kan chefer dven lata utomstaende som
potentiella kunder, leverantorer, samarbetspartners, investerare osv. ta del av de planer chefer
har for verksamheten och fa feedback fran dem. Att {4 feedback frén utomstaende kan dock
vara kostsamt for verksamheten. Det dr mer sannolikt att verksamhetens investeringsplaner
avslgjas innan de kan implementeras. Dessa ldckor kan ske pa olika sétt. Det kan exempelvis
vara ett konkurrerande foretag som far tag pa deras planer. Detta kan resultera i att det
konkurrerande foretaget kan matcha deras planer och konkurrenskraftighet. Det kan dven
vara en kund som ldcker information om framtida produkter, vilket leder till att forsdljningen
av nuvarande produkter kan forsdmras eftersom kunder dé vintar pa de nya produkterna. En
annan licka kan vara olika foreningar eller myndigheter som tar del av denna plan att
investera och implementera. Detta kan forhindra verksamhetens forméga att implementera
investeringen. Det kan ocksd medfora att de far svarare att fi medhall och acceptans att
implementera sin investering. (Dye, Sri & Sridhar, 2003)

Liksom alla andra sékerhetsincidenter kan forlorad data resultera i1 forddande konsekvenser.
Hur allvarliga konsekvenserna blir beror pa vilken typ av forlust det dr. Finansiella dokument
kan oftast dterskapas. Bedrdgeri drabbar inte alltid kunden eftersom det finns lagar som ser
till att kunden inte drabbas ekonomiskt. Konsekvensen for organisationen kan vara mycket
allvarliga och kostsamma, det kan innebéra att palitligheten forsdmras och att organisationer
drabbas av ekonomiska forluster som inte ticks av den statliga forsékringen. Med tanke pa att
det finns allt fler digitaliserade journaler, och de risker som finns med informationsléckage,
medfor att det finns risk for bdde konsumenter och organisationen. Det finns risk att dessa
journaler lacker ut och skadar den enskilde individen samt att det skadar organisationens
rykte. (Liu, et al, 2010)

2.3.1 Konsekvenser av lackor fran Wikileaks

Under en s.k. Question & Ask har professor i teknik, Joel Adams, och professor i
statsvetenskap, Joel Westra, fran Calvin College diskuterat etiken och legaliteten kring
fenomenet Wikileaks och vilka konsekvenser dessa publiceringar har eller kommer att
innebdra. Wikileaks som har publicerat kédnslig information vilka bland annat har innefattat
konfidentiella meddelanden mellan diplomater liksom amerikanska militéra loggar for kriget
i Irak och Afghanistan (Westra & Adams, 2010). Da vi inte har funnit en stor miangd
trovardiga artiklar kring fenomenet Wikileaks har vi endast begrdnsat oss till Westra och
Adams da det de diskuterar &r véldigt relevant och tydligt visar vilka konsekvenser som har
och kan uppsta.

Pé frdgan vad de anser om vad Wikileaks hittills lickt menar de att det som tidigare

misstinkts har skett nu kan verifieras genom de liackta dokumenten, det vill sdga hindelser
som regeringen tidigare Oppet inte velat konfirmera finns nu 6ppet for allmédnheten.
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Exempelvis att amerikanska militdra styrkor har varit delaktiga 1 hemliga aktioner 1 Pakistan
och Jemen, att sunniaraber uppmanat USA att ta hdrdare tag mot Iran liksom att den
amerikanska regeringen varit medveten om korruption i lander som Afghanistan, Irak och
Nigeria. Westra och Adams kénner &dven en oro for detaljnivan i vissa dokument, exempelvis
for platser som dr centrala for amerikanska intressen som inkluderar hydroelektriska dammar,
vaccinfabriker och undervattenskablar, en detaljniva som de menar &r en invit for
terroristattacker. (Westra, et al, 2010)

Westra (2010) fortsdtter med att konsekvenser formodligen kommer att medféra misstro och
okade diplomatiska pafrestningar. Bade for lander som har drabbats genom lackt
sekretessbelagt material liksom ldnder som har behandlats grovt i de ldckta dokumenten. Det
kan dven innebéra att informationsdelning mellan 1dnder kommer att minska och pé sa satt
mindre effektiv underrittelseverksamhet och hirdare forhandlande sker. I det langa loppet
tror Westra att praktiken av diplomati maste fordndras for att reflektera ett kat transparant
internationellt system. (Westra, et al, 2010)

Om lidnder inte ldngre 1 samma utstrickning delar med sig av underréttelseverksamheter
kommer det att blir svarare att forhandla framgangsrikt 1 multilaterala forum. Pa sa sétt
kommer processen med en global administration bli svarare dn vad det redan &r, exempelvis
for hur transnationell terrorism och miljoméssig nedbrytning ska hanteras. Adams menar
samtidigt att amerikanska politiker har gatt hart fram mot Wikileaks och kallat de for en
terroristorganisation déir en utredning maste inledas. Samtidigt som samma politiker
tillrattavisar ldnder som Ryssland och Kina for att vara restriktiva for yttrandefrihet och
pressfrihet. P4 s sétt kan omvérlden tolka amerikanska regeringen for att vara hycklare,
vilket kan vara mer skadande dn lackorna 1 sig. (Westra, et al, 2010)

Konsekvenser for Wikileaks har bland annat inneburit att motstdndshackare har anvént
attackmetoder som denial of service for att forhindra att ménniskor fér tillgéng till Wikileaks
servrar. En attack som syftar till att dverbelasta ett system (Nationalencyklopedin, 2011).
Wikileaks som dven anvént servrar frin Amazon.com har nekats fortsatt anvdandande.
Donationer som gétt via PayPal, Mastercard och Visa har alla stoppat transaktioner som &r
menat att hjélpa Wikileaks. Som f6ljd av det har anhéngare till Wikileaks gjort motattacker
mot just PayPal, Mastercard och Visa i form av denial of service-attacker. Samtidigt har inom
vissa delar av den amerikanska militdren som en forebyggande atgérd mot framtida ldckor
forbjudit soldater att anvénda flyttbar media som usb-minnen, CD-skivor och DVD-skivor pa
datorer kopplade till militdrens nitverk, om sé sker star de infor krigsritt. Pa ett juridiskt plan
finns det dock ingen lag som Wikileaks har brutit mot, amerikanska ” The Espionage Act”
och brott mot intellektuell egendom gér inte direkt att applicera pd fallet. (Westra, et al, 2010)

2.4 Undersokningsmodell
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Som vi kan se utifran litteraturgenomgangen dr informationslédckage ett problem som drabbar
manga organisationer. Informationsldckage forekommer i1 tvad huvudkategorier.
Informationslidckage dér informationen inte ldngre dr under organisationens kontroll, vilket
kan ske genom bdde en extern och en intern attack. Utifrdn den genomgéngen av litteratur
kan vi se att informationsldckage ar ndgot som organisationer har svért att skydda sig emot.
Detta giller framst insiderattack. Detta beror pd att de anstédllda har auktoriserad tillgang till
informationen vilket medfor att insiders ar det svéraste att skydda sig emot. Detta nagot
organisationer arbetar aktivt med att forebygga, bade internt och externt hot. (Sektion 2.1.1,
2.1.3)

I litteraturgenomgangen tas det upp olika atgarder och metoder for att forebygga och hantera
eventuella informationsldckage. Det finns manga sékerhetsmekanismer och policys for att
forebygga att informationen avsldjas. Dessa mekanismer kan vara brandvéggar, kryptering
och verifiering (Sektion 2.2). Att kombinera forebyggande och kontrollerande funktionalitet
med tillgdnglighet och effektivitet dr en komplex uppgift géillande informationssystem
(Sektion 2.2). Att anvénda policys for informationshantering kan vara ett hjdlpmedel mot
informationslidckage, i kombination med tidigare ndmnda sdkerhetsmekanismer. Detta kan
exempelvis vara att skapa en incidenthanteringsplan, 6vervaka och filtrera utgaende
ndtverkstrafik, granska anvdndarkonton och kontrollera atkomsten for dessa. (Sektion 2.2.4)

Forlorad data kan resultera 1 forodande konsekvenser. Hur allvarliga konsekvenserna blir
beror pa vilken typ av forlust det dr. Konsekvenserna kan vara mycket allvarliga och
kostsamma, det kan innebéra att pélitligheten och trovérdigheten forsdmras samt att
organisationen drabbas av ekonomiska forluster som inte tidcks av den statliga forsékringen
genom lagar. (Sektion 2.3)

Ett exempel i modern tid &r Wikileaks, och de konsekvenser som deras publiceringar
inneburit och kan komma att innebdra. P4 kortsiktig tid kan det innebdra misstro och dkade
diplomatiska péfrestningar for regeringar och myndigheter. Deras publiceringar kan dven
innebdra att informationsdelning mellan l&nder minskar och pa sa sitt mindre effektiv
underrittelseverksamhet och hardare forhandlande sker. I det langa loppet kan det dven i
praktiken innebéra att diplomatin maste forandras for att reflektera ett 6kat transparent
system. (Sektion 2.3.1)

Vi har utifran litteraturgenomgangen skapat tre teman som foljer hela uppsatsen. Dessa teman
ar hot, atgirder och konsekvenser av informationslidckage. Utifran dessa teman och litteratur
har vi sedan identifierat omraden vi vill undersdka vidare, for att kunna besvara
forskningsfragan. Dessa kategoriseras i sektion 3.2.5. For att forsta informationslackage och
hur det kan ske har vi utformat fragor for att undersoka detta. Detta ligger till grund for vilka
atgdrder som kan tas nér ett informationslidckage har skett, samt vilka handlingsplaner och
policys som kan anviindas. Atgirder ligger sedan till grund for att lindra eller forhindra de
eventuella konsekvenser som kan uppsta genom informationsldckage. Konsekvenser &r det
mest intressanta att undersoka i var studie, da det dr det som paverkar organisationer i storst
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utstrackning. Var tankegang har sedan mynnat ut i de fragor till frigeformular som finns 1
figur 2.7.

Litteraturgenomgang
Hot till informationsléckage Atgérder for Konsekvenser av
informationsldckage informationsléckage
Angreppssatt Policys Organisatoriska &
Tekniska atgarder ekonomiska kostnader
Handlingsplaner

Fragor

Hur &r férhallningen gentemot informationslackage och ar det ett problem?

Vilket hot &r det stérsta mot organisationen?

Hur ser handlingsplanen ut om information lacks utan tillatelse utanfér organisationen?

Fa wilket satt arbetas det med att forbattra sakerheten for att forebygga att ett
informationslackage intraffar?

Fa wlket satt paverkas organisationen av det fére byggande arbetet fér informationslackage
fér saval positiva som negativa effekter?

Finns det tekniska sakerhetsmekanismer installerade eller konfigurerade far att farhindra
oavsikiligt informationslackage?

Scenariofraga 1: atgard vid scenarnio dar ett tankbart informationslackage intraffat

Scenariofraga 2: atgard vid scenarnio dar ett tankbart informationslackage intraffat

Fa vilket satt kan informationslackage paverka organisationer ur ett anseendemassigt
perspelkdtiv?

Hur skulle ett informationslackage paverka arbetsrutiner?

Scenariofraga 1: Konsekvens wid scenario dar ett tankbart informationslackage intraffat

Scenariofraga 2: Konsekvens vid scenario dar ett tankbart informationslackage intraffat

Figur 2.7 Undersdkningsmodell
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3 Metod

I detta kapitel beskriver vi vért tillvigagangssitt for studien och varfor vi har handlat som vi
gjort. Det dr utifran véra val av metoder som vi strukturerat vart arbete.

3.1 Utgangspunkt for undersokning

Som utgangspunkt for undersokningen och arbetsmetod for studien har vi valt att gora en
kvalitativ undersokning déir vi forst utgar frén litteraturgenomgéng som beskriver vad
informationsldckage ér, hur informationsliackage kan forebyggas och hanteras samt hur
informationsldckage paverkar organisationer. Detta for att f& en god koppling till de
forskningsfragor vi vill undersdka pa informanterna. Genom att forst utgd fran
litteraturgenomgang fér vi dven en uppfattning for hur verkligheten ser ut samt vilka
scenarion som kan uppsté som vi sedan kan anvénda i var kvalitativa undersdkning
(Jacobsen, 2002).

Undersokningen genomfordes med fradgeformulédr som innehdll frdgor om hur informanten
uppfattar informationsldckage utifran olika aspekter liksom scenarion som kan uppsta som
informanten ska forhélla sig till och svara utefter. Detta utfors som studier pa Forsvarsmakten
och Lunds kommun dér vi vill undersdka fenomenet informationsldackage och hur
informanter uppfattar detta. Anledningen till att vi anvénder frageformulér ar for att
frageformuldr ger koncisa svar for de frdgor vi vill ha svar pad som sedan kan tolkas,
analyseras och diskuteras mot det teoretiska ramverket. Anledningen till att vi gor studier pa
tvd organisationer dr att det syftar till att undersoka ett specifikt fenomen inom ett komplext
omréde i sin realistiska miljo (Backman, 1998). Andamélet med detta ir att undersdka och
belysa och pa sé vis fa en bittre forstéelse for den problematik som ligger till grund for
uppsatsen.

3.2 Angreppssatt

Tillvigagéngssattet for uppsatsen struktureras utefter tre teman eller omraden i teori,
empiriska studier och diskussion; hot — dtgidrder — konsekvenser (Jacobsen, 2002).
Anledningen till en struktur av denna karaktér ar att forst fa en genomgéaende forstielse for
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begreppet informationsldckage och vad som kan orsaka informationsldckage. Darefter
undersdks hur handlingsplaner, policys och atgérder for att forebygga informationslédckage
kan se ut. Detta ligger sedan till grund for konsekvenser som kan uppsta och hur
organisationer paverkas av informationsléckage. Detta gors for att underldtta en koppling
mellan litteratur och empiri i en slutdiskussion. Vi far pa sa sitt 4ven en genomgaende
struktur i alla delar av uppsatsen vilket underléttas for 1dsaren.

3.2.1 Empiri

Nista del 1 studien utgdrs av var empiriska undersokning av informationslédckages paverkan
pa organisationer. Litteraturgenomgangen kommer att beskriva en del av hur
informationsldckage kan paverka organisationer och hur organisationer kan forebygga detta,
men foOr att f4 en inblick for hur detta hanteras i verkligheten ska vi studera detta pa
organisationer dir detta #r en viktigt friga; Forsvarsmakten och Lunds Kommun. Amnet
informationslidckage och hanteringen kring det passar dessutom véldigt bra in pd just
Forsvarsmakten da de under lang tid har erfarenhet inom dmnet och pa sa sitt kan ses som
experter inom omradet och att det ar ett specifikt fenomen vi ska undersoka inom ett
komplext omrade 1 sin realistiska miljo.

Urvalet av informanter som ska besvara de frageformulér vi tagit fram 4r badde anvdndare av
informationssystem liksom chefer for anvdndarna dér bada typerna av informanter har nagon
form av insyn i1 informationssikerhet, hur information hanteras och hur det kan paverka deras
arbete och organisation. Da vi gor studier pa tva specifika organisationer dr meningen heller
inte att fa en generell bild av hur informationslickage paverkar organisationer, utan snarare
att fa en rik och detaljerad beskrivning av ett fenomen utifrdn olika kontexter. Dérfor &r det
en intensiv utformning som inte gér att generalisera 1 hog grad for hur informationsléckage
hanteras och uppfattas pa hela organisationen som undersoks eller exempelvis kommersiella
organisationer (Jacobsen, 2002). Valet av informanter blir en typ av experter for vad vi vill ha
ut av undersokningen dé de direkt kan ha en uppfattning om dmnet. Detta med tanke pé att en
av organisationerna ar Forsvarsmakten dér kénslig eller sekretessbelagd information &r en
naturlig del av verksamheten. For att fa olika uppfattningar frin olika delar av organisationen
valdes informanter som anvéinder IT-system liksom chefer som 4r ansvariga om
informationslickor sker eller som i storre eller mindre grad har erfarenheter och kunskaper
inom omrddet. Darfor dr informanterna relevanta for var undersokning da de kan bidra med
kunskap inom omrédet liksom erfarenheter. Pa sa satt far vi resultat som &r pélitlig, intressant
och overrensstimmer med var fragestillning.

Inledningsvis var tanken att undersoka myndigheter. Genom diskussion med handledare fick
vi idén att rikta oss till Forsvarsmakten och Lunds Kommun. Detta underlittades genom att
var handledare hade en kontaktperson inom Forsvarsmakten. Vi har valt bdde
Forsvarsmakten och Lunds Kommun som organisationer for att det &r intressant att stélla
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dessa bada organisationer mot varandra. Synen pa hur information hanteras och vérderas
samt hur organisationerna paverkas av ett eventuellt informationsldckage kan formodas vara
vildigt annorlunda mellan organisationerna. Pa sé sitt far vi olika synsétt pd hur information
ska hanteras och hur informationslickage paverkar organisationerna. Anledningen till att vi
valde Forsvarsmakten var att vi ansag att de borde ha stor kunskap inom IT-sdkerhet och
informationsliackage, vilket kunde resultera i svar som kunde anvéndas i diskussionen. Lunds
Kommun valdes & andra sidan péd grund av att de méste i storre man forhalla sig till en
Oppenhet gillande information, samtidigt som de maste ha en viss sekretess gillande viss
information enligt offentlighetsprincipen.

Antalet svar som forvéntades fran de bdda organisationerna var uppskattningsvis 20 stycken.
Déaremot skickades det inte ut 20 frageformuldr utan kontaktpersonerna pa respektive
organisation uppmanades att vidarebefordra frageformuldren till ett antal informanter via e-
mail. Bortfallet kan séledes berdknas till uppskattningsvis 55 % d4 vi fick tillbaka nio svar. I
tabell 3.1 ger vi en Overblick av antalet informanter frn respektive organisation.

Tabell 3.1 Overblick av antal informanter

Lunds Kommun Forsvarsmakten Totalt
Chefer 4 3 7
Anvdndare 1 1 2
Totalt 5 4 9

3.2.2 Genomférande

Genomforandet av undersokningen skedde i form av frigeformulér som skickades till
informanterna. Undersokningen var utformad med 6ppna fragor som var avsedd att ge 6ppna,
utforliga och detaljrika svar frdn informanterna (Andersson, 2001). Undersdkningen inneholl
dven scenariofrdgor dér informanten var tvungen att forhalla sig efter ett visst scenario och
sedan beskriva hur de hade handlat efter det scenariot och hur det padverkade informanten. P&
sa sétt var det menat att ge en forstaelse och en rik beskrivning for hur informationsldckage
kan péverka organisationer, liksom for hur arbetet med forebyggande hanteras (Jacobsen,
2002). Fragorna var darfor menade att diskutera de fragor eller teman vi &mnade besvara med
uppsatsen. Det gillde dock att vara forsiktig sé att vi inte hamnade i ett tillstdnd dir vi hade
for mycket information &n vad vi kunde hantera. Dels for att det kunde medfora irrelevant
information for forskningsfragorna och dels for att det skulle leda till att vi inte kunde
sammanstélla informationen och bearbeta den ordentligt. Frdgeformuléren skickades ut via e-
mail for att informanterna pé sa sitt skulle kunna besvara frageformuldren nér tid fanns och
for att pé sa sitt fa ett mer detaljrikt svar. Det gillde dock hér att fran var sida vara
uppmirksam och hantera informanterna pa ett bra sitt sé att de verkligen svarade eller sa att
de inte svarade for sent, for da skulle vi fa ett bortfall som ér alldeles for stort vilket skulle
paverka var uppsats negativt.
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Vad géller anonymitet for informanterna hanterades detta varsamt da det kunde vara kénslig
information vi fick tillgng till. Vi @&mnade inte fraga efter bakgrund, personlig information
eller vad informantens nuvarande roll eller titel var di den inte var nodvéndig att veta for var
forskningsfraga. Saledes dr informanten helt anonym 1 vér uppsats. Vad giller bearbetningen
sammanstélldes svaren fran frdgeformuldren och kategoriserades sedan for att diskuteras och
analyseras mot litteraturen. Sedan kunde vi tolka frekvensen av svar frén &sikter, virderingar
eller beteende (Andersson, 2001).

3.2.3 Kategorisering av fragor for frageformular

I detta delkapitel ger tabell 3.2 en 6verblick dver kategoriseringen av fragor for
frageformuldren som informanterna har svarat pa. Frigorna for frageformuléren ar
kategoriserade efter de teman vi tidigare arbetat efter; hot — atgarder — konsekvenser.

Utifran litteraturgenomgangen har vi diskuterat fram frigor som é&r tdnkbara for vara
frdgeformuldr. De dr baserade efter de tre teman vi har och for tinkbara hot som vi
identifierat 1 litteraturgenomgangen. Dar var det viktigt for oss att undersdka hur
organisationerna ser pa informationsliackage och tacklar olika problem som kan uppsta.
Formuleringarna av frdgor diskuterades fram med samrad av handledare och kontaktperson
vid forsvarsmakten for att pa sa sitt fa fragor som var relevanta och som dven var tdnkbara att
svara pa for informanterna. Vid varje fraga resonerade vi kring vilka svar vi ville ha frdn
informanterna som senare kunde anvindas 1 diskussionen, detta har legat till stor grund for
formuleringarna av fradgorna. Véara scenariofragor dr framtagna utifran vad vi ansag vara
tdnkbara hot och incidenter som kan paverka organisationerna negativt. Dessa har dven
konfirmerats och bearbetats av var kontaktperson fran Forsvarsmakten for att forsdka spegla
en verklighet som kan uppsta och som dven ar relevant. Da vi har informanter som bade ar
anvéindare och chefer har vissa frdgor modifierats for att passa typen av informant. Detta var
nddvindigt eftersom informanter av de olika typerna har olika insikt om &mnet och darfor
kravdes olika formuleringar av fragorna. Detta bidrog dven till olika infallsvinklar da det var
olika typer av informanter liksom organisationer.
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Tabell 3.2 Oversikt av fragor for frageformulér och teman

Tema Fragor

Hot till Hur ar forhallningen gentemot informationslackage och ar det ett problem?
informationslackage Vilket hot ar det stoérsta hotet mot organisationen?

Atgarder mot Hur ser handlingsplanen ut om information lacks utan tillatelse utanfor

informationslackage | organisationen?
Pa vilket satt arbetas det med att forbattra sakerheten for att forebygga att

ett informationslackage intraffar?

Pa vilket satt paverkas organisationen av det forebyggande arbetet for
informationslackage for saval positiva som negativa effekter?

Finns det tekniska sakerhetsmekanismer finns installerade eller
konfigurerade for att férhindra oavsiktligt informationslackage?
Scenariofraga 1: Atgard vid scenario dar ett tinkbart informationslackage
intraffar

Scenariofraga 2: Atgéard vid scenario dér ett tankbart informationslackage
intraffar

Konsekvenser av Pa vilket satt kan informationslackage paverka organisationen ur ett
informationslackage anseendemassigt perspektiv?

Hur skulle ett informationslackage paverka arbetsrutiner?

Scenariofraga 1: Konsekvens vid scenario dar ett tankbart
informationslackage intraffar

Scenariofraga 2: Konsekvens vid scenario dar ett tankbart
informationslackage intraffar

3.2.4 Etik, reliabilitet och validitet

For de informanter vi tdnkt undersoka dr det viktigt att de frivilligt kan avgéra om de ska
delta 1 undersokningen. Det dr inte meningen att resultatet ska innebéra negativa eller positiva
konsekvenser for informanten. Det 4r inte meningen att patryckningar ska finnas fran nagot
hall for att informanten ska delta. Det dr dven viktigt att informanten vet syftet med
undersokningen och hur uppgifterna ska behandlas samtidigt som det inte ska innebéra att
informanten anpassar sina svar efter detta. For att f en anonymitet frdn informanten &r det
inte intressant for oss att ha med fragor som ror informantens privatliv eller bakgrund, det &r
heller inte intressant for vér forskningsfraga. Informanter behandlas med yttersta
konfidentialitet i undersdkningen genom att informanterna hélls anonyma under ett kodnamn.
Det ar dven viktigt att kravet pa riktig presentation av data existerar i undersokningen for att
fa en fullstindig bild av de fragor vi &mnar undersoka. (Jacobsen, 2002)

For att f& validitet i unders6kningen krévs det att vi faktiskt undersoker det vi &mnar
undersdka och att det vi undersoker ér relevant. For kontrollera att resultaten fran
undersokningen haller en validitet jamfor vi resultaten mot teori for om de dverrensstimmer
eller avviker. Om tva oberoende undersokningar och olika ansatser mynnar ut i samma
slutsatser innebér det att giltigheten stirks ytterligare. Vi maste dven vara kritiska till de svar
fran informanter vi fatt tillgéng till liksom till de svar vi inte fick tillgéng till och varfor vi
inte fick det. De frageformuldren vi har utformat har validerats mot den kontaktperson vi haft
inom Forsvarsmakten for att pa sé sétt fa fram relevanta fragor. (Jacobsen, 2002)
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Vad giller reliabilitet dr det viktigt att undersokningen dr trovirdig och visar en
tillforlitlighet. Genom att anvénda oss av frageformulér undviker vi intervjuareffekt som kan
intriffa for sdvél negativa som positiva aspekter. Daremot ar det viktigt att vi dven tolkar och
analyserar resultaten fran undersokningen sd att det gar att lita pa de slutsatser vi drar.
Gillande litteraturgenomgéngen som ligger till grund for den empiriska undersdkningen &r
det viktigt att teorin dr trovardig for sitt syfte och att vi har kontroll och undviker felkéllor.
(Jacobsen, 2002)

3.2.5 Analys och diskussion

For analys och diskussion kopplas svaren och litteraturen samman for att analyseras och
diskuteras utefter forskningsfrdgan och dess underfraga. Malet hér &r att tolka de resultat vi
har erhallit som sedan ska ligga till grund for slutgiltig reflektion och diskussion. For att fa en
validitet tolkas resultaten mot litteraturen. Till en bdrjan strukturerar vi upp de svar vi far fran
frageformuldren efter om de dr for; hot — dtgéird — konsekvens.

For att skilja mellan de olika informanterna bendmns informanter frdn Lunds Kommun,
anvandare eller chefer, som LA eller LC. Géllande Forsvarsmakten bendmns informanter,
anvéndare eller chefer, som FA eller FC. Darefter redovisas detta genom en sammanfattande
16ptext frén insamlad data efter typ av omrade; hot — atgdrd — konsekvens, var paverkan av
informationsldckage samt hantering av informationsldckage med hjilp av handlingsplaner,
policys och hur informationsldckage forebyggs mynnar ut i huvudpunkter. Hér ér det dven
viktigt att vi inte drar saker ur sitt sammanhang.

Det ér dven viktigt vid bearbetningen att kontrollera att informanten har hog reliabilitet for att
vi ska kunna analysera resultatet pa det viset vi vill. Vid bearbetningen och analysen ar det
dven viktigt att vi hela tiden aterknyter till den grundlédggande fragestdllningen (Jacobsen,
2002). Till sist gors en avslutande slutsats och reflektion som ska besvara forskningsfragan
och dess underfragor.
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4 Empirisk undersokning

I det hér kapitlet presenterar vi informanterna och de svar som undersdkningarna har gett. Vi
har valt att dela upp presentationen av svaren efter liknande struktur som 1
litteraturgenomgéngen, dvs. efter hot — atgiard —konsekvens.

Undersokningarna genomfordes av praktiska skél genom ett frigeformulér. Vi skickade ut
dessa genom kontaktpersoner vi anskaffat oss pd olika avdelningar inom Lunds kommun och
genom en kontaktperson inom Forsvarsmakten. Vi har valt att gora pa detta sétt eftersom det
ar lattare att upprétthalla kontakten med en kontaktperson istéllet for flera. frdgeformuldren &r
utformade efter en semistrukturerad karaktér. frageformulédren ar utformade efter vart tema;
hot — atgird — konsekvens. For att skilja mellan de olika informanterna bendmns informanter
fran Lunds Kommun, anvéindare eller chefer, som LA eller LC. Géllande Forsvarsmakten
bendamns informanter, anvéindare eller chefer, som FA eller FC.

4.1 Svar fran frageformular

Har presenteras svaren frdn de informanter som deltagit i var undersdkning efter &mne och
informant for att pa ett tydligare sitt f en dverblick av informanternas syn pa de olika
dgmnesomrédena. Vissa av tabellerna har hir frdgor som har sammanslagits mellan anvéndare
och chefer da resultatet speglar bada typerna av informanter. Efter varje tabell foljer sedan en
kort summering av fragan fran frigeformularet.
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4.1.1 Hot till informationsldckage

Tabell 4.1 Hur ar férhallningen gentemot informationslackage och ar det ett problem?

Informant Standpunkt

LC1 Inga problem

LC2 Ja. Framst i relationen till lackage gentemot massmedia. Som chef inom offentlig
sektor maste jag ha kunskap om den meddelarfrihet som finns och att det inte &r
forenligt med svensk lagstiftning att efterforska vem som har 1amnat Information till

massmedia.
LC3 Jag anser att i min roll ar det viktigt med integritet. Politikerna maste kunna lite pa att
det som avhandlas under exempelvis en budgetprocess inte fors vidare férran de vill.
LC4 Ja, det kan vara ett problem som finns i flera verksamheter.

Informationssakerhetsansvaret ligger pa verksamhetscheferna. For
infrastruktursystem ligger ansvaret gemensamt pa Kommunkontoret,
kommunikationsavdelningen.

LA1 Ja, det ar ett problem.
Informationssakerhet och sekretess styr var verksamhet sa i de fallen kan problem
uppsta om information lacker.

FC1 Ja jag anser att det ibland finns ett problem med informationslackage. Det blir onddigt
mycket jobb med att hantera "rykten” och personalen blir orolig for pahittade
konsekvenser av sjalvsvangande rykten.

FC2 Ja, men egentligen bara géllande sekretessbelagd information.

FC3 Ja, det finns ett begransat, med dock existerande, problem med lackage av annu ej
delgiven eller konfidentiell information, fran medarbetare i organisationen till tidigare
kolleger som nu finns i andra myndigheter eller i naringslivet. | manga fall ar det i
oforstand eller i syfte att visa ett positivt samarbetsklimat, men resultatet kan bli att
andra parter far ett informationséverlage infor kommande samtal.

FA1 Ja. Som anvandare maste jag vara medveten om vilken informationsklass materialet
jag hanterar ar placerat inom. Om det ar 6ppet kan jag hantera det med normala
rutiner, dvs dppen e-post, telefon eller liknande. Ar materialet hemligt hanteras det
med sarskilda rutiner fér detta. Informationslackage ar inget jag 6nskar att orsaka,
men nagot jag maste leva med inom den typen av arbete jag har.

Fragan som informanterna fick svara pa var om informationsldackage var nagot de var
tvungna att forhalla sig efter och om det dr ett problem. Informanterna ar eniga att det &r
nagot de maste forhalla sig efter och att det ar problem for bdda myndigheterna.
Informanterna fran Lunds Kommun menar att det dr frimst ett problem gentemot massmedia
och att det dr viktigt att politikerna kan lita pd att de inte lacker information som de hanterar
innan den &r tdnkt att komma ut. Informanterna frin Forsvarsmakten anser att det frimst ar ett
problem gillande sékerhetsklassat material och att det kan bli mycket onddigt jobb med alla
rykten som uppstar. Notera att bdda myndigheterna ér i den offentliga sektorn och maste
forhalla sig efter offentlighetsprincipen och meddelarfriheten, vilket innebaér att de inte far
efterforska vem som har sagt vad till exempelvis massmedia. (Tabell 4.1)

Tabell 4.2 Vilket hot ar det storsta hotet mot organisationen?

Informant Standpunkt

LC1 N/A

LC2 Vet gj.

LC3 | en politiskt styrd organisation ar det politiker som ska fatta beslut och kommunicera

den. Vi tjansteman ska arbeta utifran fattande beslut, oavsett vad man sjalv tycker.
Om vi lacker information i beslutsprocessen eller har fér manga privata asikter kan
verkstélligheten paverkas

LC4 Troligen internt pga. misstag, nyfikenhet.
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Det finns inte mycket affarshemligheter i kommunen som i privata féretag.

LA1 Internt, tror jag. Nyfikenhet.

FC1 Internt avseende ryktesspridning vilket leder till effektnedgang. Externt avseende
frAmst industrin.

FC2 N/A

FC3 Internt hot storst. Myndigheten (Férsvarsmakten) har val utvecklade rutiner for skydd

mot yttre hot. Idag galler t ex att fjarrinloggning i systemen (inkl mail) inte medges.
Informationslackage genom medvetna eller omedvetna handlingar fran anstallda ar
svarare att forhindra. Manga medarbetare har tillgang till information av kanslig natur,
volymen av upphandlingar ar omfattande och teknikfaktorn hog.

FA1 Internt. Personalen maste hantera allehanda information i olika sakerhetsklasser pa
ett korrekt satt. Det finns uppenbara risker att hanteringen kan ske bristfalligt med
konsekvensen att felaktig information I&cker ur organisationen.

Informanterna fick svara pa fragan vilket de ansdg var det storsta hotet mot organisationen
gillande informationsldckage, vilket kan vara internt eller externt hot. Bdda myndigheterna
var eniga om att de trodde att internt hot var det storsta hotet. De ansag att det &r nyfikenhet
och ryktesspridning som leder till det. Forsvarsmakten menar &ven att de jobbar aktivt med
att skydda sig for externt hot och dérfor ansdg de att internt hot vore det storsta hotet. Vért att
notera dr att de badda myndigheterna ansig att internt hot var det som var storst hot.(Tabell
4.2)

4.1.2 Atgérder fér informationslédckage

Tabell 4.3 Hur ser handlingsplanen ut om information lacks utan tillatelse utanfér organisationen?

Informant Standpunkt

LC1 Inga problem, inga handlingsplaner

LC2 Finns ingen entydig handlingsplan. Bedémningar far ske fran fall till fall.

LC3 Vad jag vet har vi ingen sadan handlingsplan. En kommun lever ju i allra hdgsta grad
efter offentlighetsprincipen och att s& mycket som majligt ska vara tillgangligt.

LC4 Ansvaret ligger hos linjechefer och beroende pa vilken typ av information det handlar
om hanteras det olika. Det mesta av var information ar offentlig dock.

LA1 Fel i verksamheten hanteras via linjechef.

FC1 Snarast skall en rapport konstrueras med tyngdpunkt avseende menbedémningen 'av
vad den forlorade informationen har for betydelse fér oss och for en eventuell fiende

FC2 Menbeddmning enligt géllande regelverk. | férekommande fall &ven polisanmalan.

FC3 Jag sitter inte i en roll som chef i sdkerhetsbefattning och har darfér inte kunskap om
myndighetens handlingsplan i sammanhanget. P4 avdelningsniva ar det ju
informationsplikt till central sdkerhetsansvarig samt chefssamtal med individ (om det
ar kdnt vem som handlat fel) som galler.

FA1 Jag informerar min chef om vad jag observerar.

Pa fragan om hur handlingsplanen ser ut om information lacks utan tillatelse utanfor
organisationen finns det en del skillnader mellan de tva olika myndigheterna. Informanterna
fran Lunds Kommun pépekar tydligt att de inte har en tydlig handlingsplan klar om ett
informationslackage intriaffar, diremot sker bedomningar fran fall till fall for hur de ska ga
tillvdga om informationsldckage intraffar. Informanterna frdn Forsvarsmakten har hir ett
tydligare regelverk for hur de ska ga tillvéga, en rapport ska konstrueras med avseende pa

! Menbedomning: En bedomning av eventuell skada
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menbedomning av informationslickaget. Ddaremot ar de tvd anvindarna inne pad samma spar
och menar att incidenten informeras till 6verordnad chef. (Tabell 4.3)

Tabell 4.4 Pa vilket satt arbetas det med att forbattra sékerheten for att forebygga att ett
informationslackage intraffar?

Informant Standpunkt

LC1 N/A

LC2 Information till medarbetare om nar det ar lage att informera och nar det inte ar lage.

LC3 Vet ej. FOr egen del gér jag pa sunt fornuft.

LC4 Information och medvetande. | de risk- och sarbarhetsanalyser som gors arligen har
informationssakerhet tagits upp som ett scenario for detta aret. Det rér dock inte bara
lackage.

LA1 Det gar via min chef. Inloggning i system kan vara olika och tar tid, vilket kan goéra att
anvandare inte loggar ut.

FC1 Information och sjalvkontroll. Vi genomfér aven arliga kontroller som leds av andra
utanfor arbetsplatsen.

FC2 Utbildning i IT- och informationssakerhet.

FC3 Information till personalen, krav pa arliga sékerhetsprov (man visar att man kanner till
regelverket). Till del gors ocksa tekniska atgarder i informationssystemet (natverket av
arbetsplatsdatorer). Fér mobiltelefoni finns regler for hur de far anvandas. Inom
byggnaden finns rum dar mobiltelefoner ej far medféras (inlases i skap utanfor).

FA1 Jag foérsdker upplysa mina medarbetare om nar det finns risk att klassad information
kan rgjas. Det tas upp i utbildningar och tas upp pa olika genomgangar.

Gillande hur de bada myndigheterna arbetar med att forbéttra sdkerheten for att forebygga att
ett informationslidckage intrdffar dr de 6verens pa ett plan. Till stor del menar myndigheterna
att det handlar om att informera sina medarbetare for hur information ska hanteras. Tydligt ar
dock att informanterna frdn Forsvarsmakten dr mer sikerhetsmedvetna. Forsvarsmakten
genomfor arligen kontroller och det dr krav pa drliga sékerhetsprov for anstéllda, samt att
informanterna genomgér utbildning i IT- och informationssdkerhet. Observera dven att det
inte enbart dr chefer som informerar utan dven anvédndare informerar medarbetare for nér det
finns risk att klassad information kan rdjas. (Tabell 4.4)
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Tabell 4.5 Pa vilket satt paverkas organisationen av det forebyggande arbetet for informationslackage
for saval positiva som negativa effekter?

Informant Standpunkt

LC1 N/A

LC2 Vet gj.

LC3 Vet e;.

LC4 Tyvarr ar det ofta sa att kraven pa 6ppenhet och flexibilitet ofta ar i konflikt med

kraven pa informationssakerhet. Dvs. att man upplever att I6sningar som ska ge mer
sakerhet ar ett hinder. Losenord och lI6senordsbyte ar ett sddant exempel. Inte
ifrdgasatt men anda besvarligt for anvandarna.

FC1 Det skapar dagliga rutiner.

FC2 Manga moment/rutiner ar omstandligare an om ingen information var
sekretessbelagd.

FC3 Medvetenhet om att organisationen hanterar kanslig och viktig information kan i sig

vara starkande for sjalvkanslan och samhorighetskanslan. Men begransningar
avseende hur de tekniska stédsystemen far utnyttjas leder i manga fall till irritation,
negativa upplevelser vid jamférelse med bekantas mera dppna organisationer och i
varsta fall medvetna kryphalslésningar i strid med regelverket, for att I6sa uppgiften att
bli klar med en uppgift i tid.

For tabell 4.5 dr informanterna fran Lunds Kommun och Forsvarsmakten delvis 6verens i
stora drag for hur de och organisationen péaverkas av det forebyggande arbetet for att
forhindra att informationsldckage intraffar. De menar att det skapar dagliga rutiner. Samtidigt
ar tre av informanterna inne pa att det forebyggande arbetet upplevs som ett hinder eller dr
omstdndligare. En informant menar att detta kan leda till irritation eller negativa upplevelser
vid verkstéllandet av uppgiften. Ténkvart dr dock att som en informant beskriver, att
hanterandet av kanslig och viktig information kan vara stirkande for sjdlvkénslan och
samhdrighetskénslan. Flera av informanterna frdn Lunds Kommun har dock ingen insikt 1
fragan. (Tabell 4.5)

Tabell 4.6 Finns det tekniska sakerhetsmekanismer finns installerade eller konfigurerade for att
férhindra oavsiktligt informationslackage?

Informant Standpunkt

LC1 N/A

LC2 Vet gj.

LC3 Inte sa vitt jag vet.

LC4 Ansvaret for tillgang till informationssystem ligger pa systemagare (ofta

verksamhetschef) och ansvaret for att se till att informationssystemen uppfyller lagar
och regler ligger i det ansvaret och hos systemférvaltaren.

Det finns ocksa tydliga riktlinjer till vad man inte ska anvanda e-post till.

I kommunen finns det inte mojlighet att automatiskt vidarebefordra e-post till externa
e-postanvandare. Ett exempel pa att férsoka undvika att det oavsiktligt gar ivag

information.
LA1 Vet gj.
FC1 Ja pa de flesta av vara system finns det ett stéd som skall hjalpa oss att inte géra fel.
FC2 Separata IT-system for sekretessbelagd information finns. Vissa system har filter pa
meddelandeniva (hdr: meddelande = dataformat, ej I6ptext).
FC3 Till del har jag inte kunskap om detta. Annonserade kontroller av telefoni (fast och

mobil) gors arligen for att analysera efterlevnad av bestdmmelser. Separerade system
for intranat och externt nat (Internet) galler pa arbetsplatsen. Vissa sékningar pa
servrar efter felaktigt lagrade dokument med sekretessklassning (som saledes inte far
férekomma i det 6ppna systemet) genomfors.

FA1 Ja.
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Gillande fragan om det finns tekniska sdkerhetsmekanismer installerade eller konfigurerade
for att oavsiktligt forhindra informationslidckage pa informationssystemen svarar
informanterna hér varierat. Till viss del har informanterna frdn Lunds Kommun inte ndgon
storre insikt 1 frgan. En informant frdn Lunds Kommun menar dock att systemen maste
uppfylla lagar och regler och att det exempelvis finns restriktioner for e-mail till externa e-
mailanvédndare. Forsvarsmakten dr tydligare och framhéver att det finns stdd 1 systemen for
att forhindra att fel intridffar. Det finns dven filter 1 vissa system ddr information inte
forekommer 1 16ptext utan 1 dataformat for att pa sé sétt hantera sekretessbelagd information.
En informant frdn Forsvarsmakten framhéver dven att det genomfors sokningar pa servrar
efter felaktigt lagrade dokument med sekretessklassning som inte far forekomma 1 det 6ppna
systemet. (Tabell 4.6)

Tabell 4.7 Scenariofraga 1: Atgard vid scenario dar ett tinkbart informationsléckage intraffar

Informant Standpunkt

LC1 Ingen atgard.

LC2 Snarast meddela personen i fraga att dokumentet har tagits om hand.

LC3 Vet ej.

LC4 Svart att saga.

LA1 Att patala misstaget till den som hanterat. Chefen ansvarar for att hantera
situationen.

FC1 Digniteten pa dokumentet kommer att avgora vad som hander pa alla plan. Fran

kanske bara ett samtal om vikten av att halla ratt pa sina papper till en fullt ut
anmalan om brott.

FC2 Partnern kontaktas och ombeds att ta hand om kopian och skydda den pa ett
tillborligt satt. Da scenariot inte torde uppsta annat an hos en partner som ar SUA-
upphandladz, darav torde partnern vara palitlig och angelagen om att bevara vart
fértroende.

FC3 Det anmals till var interna Sakerhetstjanst, som handlagger arendet enligt sina
regelverk. Framhallas bor dock att kopiering i vanliga kopiatorer av kansliga
dokument generellt ar férbjuden pa var arbetsplats, eftersom de flesta kopiatorerna
idag har minne, for senarelagd utskrift. Darvid behéver man inte glémma kvar
dokumentet i kopiatorn for att det skall kunna réjas. Darfor har vi inom huset sarskilda
kopiatorer godkanda for kopiering av saddant material. Detta skall alla medarbetare
kanna till, vilket leder tillbaka till utbildningsbehov och krav pa rutiner. Att samma
situation rader vid besok hos andra bor vara uppenbart for alla medarbetare.

FA1 Jag meddelar min chef vad som intraffat.

Vidare har vi anvént oss av scenariofragor for att pa sé sitt fa en forstaelse for hur
informanter forhéller sig till ett tdnkbart informationslidckage. Scenariot for de informanter
som &r chefer innefattar att en underordnad av misstag glomt en kopia av kénslig typ 1 en
kopiator hos en extern partner dir obehdriga nu kan ta del av informationen. D4 bida
myndigheterna har hér delvis samma asikt for hur scenariot ska hanteras. Tvé av
informanterna menar pa att meddela partnern eller personen ifrdga att dokumentet har tagits
om hand &r atgdrden. En annan informant papekar att det anmaéls till intern Sdkerhetstjanst
som handlagger drendet. (Tabell 4.7)

Scenariot for anvindare sag ut som foljande: En anvédndare skickar ett dokument via e-mail
som innehaller information om personal. Detta skickas av misstag till fler personer &n vad

? SUA-upphandlad: Sikerhetsskyddad upphandling (Fortifikationsverket, 2011)
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som var menat. Exempel pa dokument som har skickats kan vara I6nelistor. Informanterna
sager att det skulle meddela chefen om vad som intrédffat och att chefen far ta ansvar for ett
sadant scenario. (Tabell 4.7)

Vid dessa scenariers dr det tydligt att Forsvarsmakten &r mer medvetna for hur de ska handla
for vilka atgarder som kan tas. Lunds Kommun dr mer begrénsad i sina svar for dessa
scenariers.

Tabell 4.8 Scenariofraga 2: Atgard vid scenario dar ett tinkbart informationsléckage intraffar

Informant Standpunkt
LC1 Inget problem
LC2 Fragan ar inte relevant for offentlig sektor. Som chef inom offentlig sektor maste jag

ha kunskap om den meddelarfrihet som finns och att det inte ar forenligt med svensk
lagstiftning att efterforska vem som har lamnat information till massmedia.

LC3 Nej det finns ingen handlingsplan.
LC4 N/A
LA1 Kénslig information i var verksamhet ar framférallt personinformation som styrs av

sekretesslagar. Respektive verksamhet kan ha olika instruktioner for hanteringen,
generellt satt ligger ansvaret pa respektive verksamhetschef.

FC1 Det finns en mangd olika planer pa hur en sadan handelse skulle hanteras pa min
arbetsplats. Beroende pa digniteten pa informationen som lackt skulle olika faser av
den i férvag planering att trada i kraft.

FC2 Menbedbdmning enligt gallande regelverk. | forekommande fall &ven polisanmalan.

FC3 Information skall ges till Sdkerhetsansvarig enhet inom arbetsplatsen (finns val
definierad). Dartill informeras Informationsavdelningen och dess pressansvarige. En
plan fér agerande uppréttas, dar Juridiska staben involveras i arbetet.

FA1 Jag meddelar min chef vad som intraffat.

Vidare pa nista scenariofrdga innefattar denna samma scenario for savil anvindare som
chefer. Scenariot inbegriper att kinslig kundinformation har lackt till massmedia som kan
skada organisationens anseende och trovérdighet. Vid detta scenario finns det en tydlig gréins
pa hur de ser pd sin information och hur 6ppna organisationerna ér. Informanterna frdn Lunds
Kommun dr mer dppna och hédnvisar till att de dr en offentlig sektor och att de méste ha
kunskap om meddelarfrihet. Forsvarsmakten dr hir mer dterhdllsamma och menar pa att
betydelsegraden av informationen avgér vad som sker men att en menbedémning ska goras
enligt gillande regelverk dir polisanmilan kan bli som pafoljd. Aven for detta scenario
hivdar anvdndarna fran de bdda myndigheterna att informera 6verordnanden r vad som
géller. (Tabell 4.8)
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4.1.3 Konsekvenser av informationsléckage

Tabell 4.9 Pa vilket satt kan informationslackage paverka organisationen ur ett anseendemassigt
perspektiv?

Informant Standpunkt

LC1 N/A

LC2 Vet gj.

LC3 I mycket hég utstrackning. Vem vill fa eller kdpa tjanster eller varor fran ett féretag dar
medarbetarna inte ar lojala?

LC4 Bristande fortroende.

FC1 Det skulle skada vart anseende mycket om det gick att bevisa att vi hade lackt
sakerhetsklassad information till ndgon otillbérlig person eller makt.

FC2 Daligt anseende eller fértroende fran allmanheten.

FC3 Anklagelser mot myndigheten om jav, slarv, fusk eller bristande lojalitet ar forédande
for en skattefinansierad verksamhet som redan i utgangslaget ifragasatts av manga
medborgare. Det &r av central betydelse att allmanheten har fértroende for att
verksamheten bedrivs pa ett arligt och kontrollerat satt.

Informanterna fick svara pa fragan hur ett informationsldckage kan péverka organisationen ur
ett anseendemassigt perspektiv. Informanterna var eniga och menar att det skulle paverka
dem 1 hog utstrickning. Det skulle padverka dem genom att det skadat anseendet och att de
inte dr lojala och inte gar att lita pa. En informant fran Lunds Kommun menar att vem vill
kdpa varor eller tjdnster fran ett foretag dar medarbetarna inte dr lojala. Informanter fran
Forsvarsmakten fortydligar att det &r av central betydelse att det finns fortroende fran
allménheten gillande skattefinansierade verksamheter. Ett 1ickage skulle innebéra
anklagelser om slarv, fusk eller bristande lojalitet.(Tabell 4.9)

Tabell 4.10 Hur skulle ett informationslackage paverka arbetsrutiner?

Informant Standpunkt

LC1 Inget skulle paverka

LC2 Oversyn av rutiner och arbetssétt.

LC3 Jag skulle bli annu mer aterhallsam med att ge information innan jag fatt protokoll
OSV.

LC4 Det skulle ge merarbete i form av att klara ut situationen.

LA1 Kan ske i vissa fall beroende pa arbetsuppgifter. Framférallt kan det skapa merarbete
och sanka fértroendet.

FC1 Vi skulle eventuellt behdva skapas fler eller nya rutiner for hur ett visst arbete skall
utféras.

FC2 Det skulle inte paverka. Alternativt nytt regelverk, nya rutiner.

FC3 Det skulle kunna innebara annu stdrre slutenhet, att arbetsgrupper mm. maste
avgransas ytterligare samt forsvara ndédvandig informationsdelning, eftersom det
sannolikt skulle medféra krav pa stérre begransningar. Sannolikt skulle det medféra
merarbete utan att effekten hojs, dvs. ge lagre produktivitet.

FA1 Det innebar oftast ett tillfalligt merarbete for att korrigera det som intraffat.

Informanterna fick fragan hur ett informationsldckage skulle paverka deras arbetsrutiner.
Informanterna frdn bada myndigheterna dr eniga om att det skulle paverka deras arbetsrutiner
1 den mén att det skulle bli nya arbetsrutiner och protokoll f6r hur information hanteras.
Enligt en informant frén Forsvarsmakten skulle det d&ven kunna innebéra storre slutenhet
eftersom arbetsgrupper maste avgrinsas ytterligare och forsvara informationsdelningen. Detta
skulle sannolikt medfora merarbete utan att effekten hojs, alltsa lagre produktivitet. Vart att
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notera dr att informanterna fran de badda myndigheterna i stort var eniga om att det skulle
paverka dem i den mén att nya arbetsrutiner och protokoll skulle inforas. (Tabell 4.10)

Tabell 4.11 Scenariofrdga 1: Konsekvens vid scenario dar ett tdnkbart informationslackage intraffar

Informant Standpunkt

LC1 Vi har inga hemligheter

LC2 N/A

LC3 Vet gj

LC4 Detta beror pa vilken verksamhet och vilken information. Sadant intraffar tyvarr.

LA1 Chefen ansvarar for att hantera situationen.

FC1 Kostnaden ar svart att uttala sig om men jag tror att den stérsta effekten hos oss
skulle paverka vart anseende hos andra och ur ett fortsatt samarbetsperspektiv.

FC2 Kostnaden blir arbetstimmar foér hanteringen av menbedémningen.

FC3 Kostnaden &r helt avhangig karaktaren péd innehallet i det kvargldomda dokumentet.

FA1 Jag meddelar min chef vad som intraffat.

Informanterna fick en scenariofriga de skulle forhélla sig till. Scenariot for informanter som
ar chefer innefattar att en underordnad av misstag glomt en kopia av kénslig typ 1 en kopiator
hos en extern partner dir obehdriga nu kan ta del av informationen. Informanterna menar att
det beror pa vad det ar for typ av information som avgér vad konsekvenser blir for detta.
Kostnaden skulle formodligen bli merarbete for hanteringen av menbedémningen samt
forsdmrat anseende ur ett samarbetsperspektiv. (Tabell 4.11)

Scenariot for anvindare sag ut som foljande: En anvédndare skickar ett dokument via e-mail
som innehdller information om personal. Detta skickas av misstag till fler personer @n vad
som var menat. Exempel pa dokument som har skickats kan vara I6nelistor. Informanterna
sdger att det skulle meddela chefen om vad som intréffat och att chefen far ta ansvar for ett
sddant scenario. Virt att notera for bdda scenarios dr att informanterna menar att

konsekvensen av ett sddant scenario dr beroende pa vilken typ av information som lackaget
berdr.(Tabell 4.11)

Tabell 4.12 Scenariofrdga 2: Konsekvens vid scenario dar ett tdnkbart informationslackage intraffar

Informant Standpunkt

LC1 Inget problem

LC2 Fragan ar inte relevant for offentlig sektor. Som chef inom offentlig sektor maste jag
ha kunskap om den meddelarfrihet som finns och att det inte ar férenligt med svensk
lagstiftning att efterforska vem som har Idamnat information till massmedia.

LC3 Det hade péaverkat vart fortroende i negativ riktning. Det ar viktigt att vi uppfattas som
neutrala och objektiva.

LC4 N/A

FC1 Beroende pa digniteten pa informationen som lackt skulle olika faser av den i forvag
planering att trada i kraft.

FC2 Det skulle inte paverka. Alternativt nytt regelverk, nya rutiner trada i kraft. Daligt
anseende eller fortroende fran allmanheten.

FC3 | en tid dar negativ publicitet varit mera vanligt forekommande an positiv sadan,

paverkar det naturligtvis medarbetarna i deras syn pa organisationen som
arbetsgivare. Det blir tyngre att arbeta och i varsta fall blir alla skuldbelagda for att
lackaget kunnat ske. Om det uppdagas vem som lackt blir det naturligtvis besvarande
relationssituationer gentemot vederbdrande, samt eventuellt ett rattsligt efterspel som
paverkar dven omgivningen.
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Informanterna fick svara pa ytterligare ett scenario. Scenariot inbegriper att kinslig
kundinformation har l4ckt till massmedia som kan skada organisationens anseende och
trovirdighet. Informanterna fran Lunds Kommun menar att detta scenario inte riktigt dr
relevant eftersom de dr inom den offentliga sektorn, fast att det &ndé skulle paverka dem. De
menar att fortroendet hade paverkats 1 negativ riktning dven fast de dr i den offentliga
sektorn. Informanterna frin Forsvarsmakten menar att det beror pa digniteten pa
informationen som lécker ut. De menar dven att nya regelverk och rutiner skulle trada i kraft.
Virt att notera &r att en av informanterna menar att det dven skulle bli tyngre att arbeta och att
alla pé organisationen 1 vérsta fall skulle bli skuldbelagda for att lackaget kunnat ske. Det
skulle aven kunna resultera 1 réttsligt efterspel.(Tabell 4.12)
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5 Analys och Diskussion

I detta kapitel analyserar vi den empiri vi har samlat och kopplat den till den teori vi har i
litteraturgenomgéngen. Detta kapitel struktureras upp efter temat som gar genom hela
uppsatsen, hot — atgérder — konsekvenser.

5.1 Hot till informationslackage

Informationsléckage &r nér intern information avsldjas och publiceras utanfor organisationen.
Informationsléckage har blivit ett storre problem sedan konkurrensen i vart samhélle har 6kat.
Det mesta pekar pa att informationslackage ar ett problem, men alla organisationer anser inte
att det &r ett storre problem. Informationsldckage var ndgot de bdda myndigheterna ansag att
det var tvungna att forhalla sig efter. Informanterna frén Lunds Kommun ansig att problemet
var fraimst gentemot massmedia dir informationen kan publiceras. Det dr 4ven ndgot de maste
forhalla sig gentemot eftersom att det ar viktigt att politikerna kan lita pd att de inte lacker
informationen de hanterar, speciellt innan det &r tdnkt att informationen ska komma ut.
Forsvarsmakten anser att informationsldckage framst ér ett problem géllande
sdkerhetsklassad information, och menar éven att ett informationsldckage kan leda till
onddigt mycket jobb att hantera rykten som kan uppsta (Tabell 4.1).

Det som framgér fran de bdda myndigheterna &r att de anser att informationslickage ér ett
problem och négot de maste forhalla sig till. Skillnaden mellan myndigheterna &r att Lunds
Kommun menar att de jobbar inom den offentliga sektorn och maste dven forhélla sig till
meddelarfrihet och offentlighetsprincipen och dérav ér problemet inte lika relevant for dem.
Forsvarsmakten anser att det absolut &r ett problem de méste forhalla sig till, &ven om de
ocksa maste forhalla sig till offentlighetsprincipen. Framforallt gdllande sidkerhetsklassad
information som det blir jobb med att hantera och hantera de rykten som uppstér. (Tabell 4.1)

Vidare dd myndigheterna ansag att informationslidckage var ett problem de méste forhélla sig
till ar det relevant att undersoka vilka typer av hot de anser finnas. Det finns olika typer av
hot gdllande informationsldckage. Hot brukar delas in i internt och externt hot. Internt brukar
manifestera sig genom en s.k. insiderattack. En insiderattack ar det svaraste for en
organisation att skydda sig emot eftersom de har auktoriserad tillgang till informationen
(Sektion 2.1.3). Detta kan forekomma inom den egna organisationen dér personal har tillgdng
till kinslig information, men dven via partners som vid exempelvis outsourcing. Eftersom
outsourcing innebdr att andra organisationer har tillgang till information 6kar &ven risken for
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informationsldckage. En nackdel &r att risken finns att kontrollen minskar over
informationsflodet vilket kan leda till 6kat informationslédckage. (Sektion 2.1.4) Detta ar
nagot verksamheter forsoker forebygga genom kontrakt och klausuler for de anstéillda. De
bada myndigheterna dr dven av uppfattningen att det hot som ar stdrst mot deras ar
organisation &r internt hot (Tabell 4.2). Detta kan dven styrkas genom litteraturgenomgéangen.
I de myter som finns om informationslédckage &r en av myterna att de flesta lackage sker
genom en insiderattack. Denna myt hinger kvar sedan 80-talet da de vanligaste attackerna var
en insiderattack men faktum &r enligt litteraturgenomgangen att externt attacker ar ett storre
hot (Sektion 2.1.1, 2.1.5).

Vi forutsatte att bdda myndigheterna skulle forhdlla sig till informationsléackage eftersom att
det borde paverka dem. Som resultatet frdn informanter tyder pa var informationsldackage
nagot som bdda myndigheterna méiste forhalla sig efter. Dock sé dr Forsvarsmakten mer
medveten om olika risker som finns och vi tolkar det som att Forsvarsmakten har en béttre
forstaelse for informationsliackage. (Tabell 4.2) Vér uppfattning &r att det beror pa att de
jobbar mer aktivt med informationsléckage ur olika aspekter som exempelvis hur
organisationen ska skydda sig emot ett informationslackage.

5.2 Atgarder for informationslidckage

Idag har kénslig information blivit mer viktigt for finansiella avdelningar, medicinska
organisationer, sikerhetssektorer och verksamheter vérlden 6ver. Om viktig information
lacker ur organisationen kan detta innebéra forddande konsekvenser. For att hantera
informationslidckage krivs atgarder for savél innan som efter incidenten intraffat i form av
forebyggande arbete, policys och handlingsplaner. (Sektion 2.2)

5.2.1 Policys

Vi ser det relevant att undersoka hur det forebyggande arbetet hanteras pa de myndigheter vi
undersokte, da det ligger till grund for att lindra eller forhindra informationslidckage. Med
stod fran litteraturgenomgéngen kan vi se att det forebyggande arbetet kan ske pa manga
olika sitt for att hantera det komplexa problemet informationsldckage utifrdn olika aspekter.
Det kan handla om brandviggar, kryptering eller verifiering for att sdkra att informationen
anvénds av behoriga anviandare. Detta kan vara mekanismer for dtkomstkontroller som endast
tillater behoriga anvéndare att anvianda kénslig information genom atkomstkontrollspolicys.
Organisationer maste arbeta kontinuerligt och aktivt for att forhindra att informationslackage
uppstér. Att kombinera forebyggande och kontrollerande funktionalitet med tillgdnglighet
och effektivitet dr en komplex uppgift gillande informationssystem. (Sektion 2.2)
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Nér de bdda myndigheterna svarade for hur de hanterar det forebyggande arbetet for att
forhindra informationsldckage dr de 6verens pa ett plan for hur detta ska ga till. Till stor del
menar bada att det handlar om att informera sina medarbetare f6r hur information ska
hanteras tillsammans med sjélvkontroll (Tabell 4.4). Detta kan kopplas till
litteraturgenomgéngen dir vi ser att en rekommenderad atgérd genom policys &r social
styrning for anstdllda. Dér ska anstéllda hjdlpa varandra for beteende som kan orsaka
informationslidckage liksom att de uppmuntras rapportera missténkta hemsidor eller bifogade
filer 1 e-mail som kan vara skadliga. Pa sé sitt upptacks misstankt hot som tekniska
sdkerhetsmekanismer inte alltid sparar upp (Sektion 2.2.4). Virt att notera fran
Forsvarsmakten r att det inte enbart dr chefer som informerar medarbetare utan dven
anvéandare informerar nér det finns risk att sdkerhetsklassad information kan r6jas (Tabell
4.4).

En skillnad vi kan se for forebyggande arbete mellan de bdda myndigheterna ér att
Forsvarsmakten dr mer sdkerhetsmedvetna. Informanterna forklarar hér att det arligen gors
kontroller och sikerhetsprov for anstéllda, samt att informanterna genomgar utbildningar 1
IT- och informationssikerhet (Tabell 4.4). Tydligt dr ocksé att informanterna méste forhélla
sig till rutiner och att behovet for utbildning &r stort (Tabell 4.7). Som vi kan se 1 litteraturen
ar detta en nddvandighet. Det dr viktigt att anstillda kénner till sdkerhetspolicys och rutiner
och att de foljer dem. Precis som att det dr viktigt att dvervaka anstillda och se till att
anstillda inte har mer behdrighet 4n vad de behover. Dérav bor behorig anviandning loggas
och generera meddelanden till 6verordnade. Oplanerad behorighet borde generera en
alarmering som sedan ska undersokas. (Sektion 2.2.4)

”[...] Framhallas bor dock att kopiering i vanliga kopiatorer av kinsliga dokument generellt
dar forbjuden pd var arbetsplats, eftersom de flesta kopiatorerna idag har minne, for
senarelagd utskrift. Ddrvid behover man inte glomma kvar dokumentet i kopiatorn for att det
skall kunna rojas. Ddrfor har vi inom huset sdrskilda kopiatorer godkdnda for kopiering av
sdadant material. Detta skall alla medarbetare kdinna till, vilket leder tillbaka till
utbildningsbehov och krav pa rutiner.” (Bilaga 11, friga 10)

5.2.2 Tekniska atgérder

Utdver att anvidnda sig av policys eller utbildning for att géra anstidllda medvetna for vilka
risker och hot som kan uppsté och for hur man skyddar sig mot informationslackage bor
tekniska 4tgirder implementeras. Aven detta ir en nddvindighet for att hantera information
sakert. Det dr inget problem som gar att hantera med hjélp av enbart en 16sning. Darfor bor
verksamheter anvédnda sig av metoder som passar den specifika organisationen bést. Att
forebygga ett informationsldckage ar en taktisk uppgift och dr grundat pd mycket analys. Det
ar exempelvis viktigt att &ndra grundinstillningar for dtkomstkontroll och att Gvervaka
behoriga anviandare med nyckelorden tillit med verifiering. Organisationer maste sikerstilla
fjérrstyrda atkomsttjinster, som att natverk ar 6ppna mot Internet liksom att det &r viktigt att
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overvaka och filtrera utgdende nétverkstrafik. (Sektion 2.2.4, 2.2.1) For detta mérks
skillnaden mellan de olika myndigheterna tydligt (Tabell 4.6).

Till viss del har informanterna frdn Lunds Kommun ingen storre insikt i fragan. Vilket kan
tyckas markligt da detta bor vara tydligt. Vi kan dock se att det finns restriktioner for hur e-
mail ska hanteras och distribueras till externa e-mailanvindare utanfér Lunds Kommun.
Forsvarsmakten ér har tydlig for vilka tekniska dtgidrder som finns implementerade. Som vi
kan koppla frén litteraturen har Férsvarsmakten flera olika atgérder for att forhindra
informationsldckage, vilket dr nodvindigt. Vad vi kan uppfatta ér en stor del av detta de stod
som finns 1 systemen som ska forhindra att fel uppstar. Ytterligare finns det dven filter i vissa
system dér information inte forekommer 1 16ptext utan i dataformat for att pé sétt hantera
sekretessbelagd information. En informant frdn Forsvarsmakten framhiver dven att det
genomfors sokningar pd servrar efter felaktigt lagrade dokument med sekretessklassning som
inte fir forekomma 1 det 6ppna systemet. (Tabell 4.6) Detta ar precis vad litteraturen
rekommenderar. Overvakning och kontroll ir nigot som litteraturen foresprakar for att
forebygga informationsliackage (Sektion 2.2.4).

Samtidigt som det forebyggande arbetet dr en nddvéndighet for att skydda sig mot
informationsldckage bor det inte padverka verksamhetens aktiviteter pa sadant sitt att det stor
den anstillde. Det forebyggande arbetet och skyddsarbetet ska fungera sa att det gir obemarkt
forbi av personal och inte hindra dem fran att utfora deras dagliga arbete (Sektion 2.2.1). Men
att det paverkar den anstéllde och dess rutiner i storre eller mindre grad &r inte s& konstigt.
Informanterna ar delvis 6verens mellan de bdda myndigheterna for hur de och organisationen
paverkas av det forebyggande arbetet {or att forhindra informationsldckage. Det skapar
dagliga rutiner for hur information ska hanteras. Vad som ér intressant och som kan
aterkopplas ar att en del av informanterna upplever det forebyggande arbetet som ett hinder
eller att rutiner blir omsténdligare. (Tabell 4.5) Detta tolkar vi som att de bdda myndigheterna
maste forbattra, da det kan leda till att policys eller rutiner forsummas. Tankvért dr dock att
som en informant beskriver, att hanterandet av kinslig och viktig information kan vara
stirkande for sjdlvkdnslan och samhorighetskénslan (Tabell 4.5).

”[...] Begrdnsningar avseende hur de tekniska stodsystemen far utnyttjas leder i mdanga fall
till irritation, negativa upplevelser vid jimforelse med bekantas mera oppna organisationer
och i vdrsta fall medvetna kryphalslosningar i strid med regelverket, for att losa uppgiften att
bli klar med en uppgift i tid.” (Bilaga 11, fraga 8)

5.2.3 Handlingsplaner

Om ett informationsléckage nu intrédffar trots de forebyggande atgérder som finns &r det
viktigt att skapa en incidenthanteringsplan. Om och nér ett dataintrdng kan misstéinkas ha
skett méste organisationen vara redo att besvara detta. En effektiv incidenthanteringsplan
hjélper att reducera skalan av intrang och forsikrar att bevisen samlas in pa ett korrekt sétt.
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Sedan kan organisationer dven sysselsitta sig for incidenttestning. For att kunna skota
incidenthantering effektivt, maste organisationer praktisera och tréna olika strategier for att
besvara ett dataintrdng. Detta kan vara, identifiering av hot, klassificering av hot,
processdefinitioner, ordentlig bevishantering och scenarios som kan intriffa. (Sektion 2.2.4)

Niér vi nu dven har undersokt hur de bada myndigheterna ser pa och hanterar handlingsplaner
kan vi konstatera att de hanterar detta pa olika sdtt. Dar Forsvarsmakten har mer tydligt
regelverk for hur de ska g tillvdga dr Lunds Kommun mer oférberedda och hanterar
incidenter nar de har intraffat. Informanterna frdn Forsvarsmakten hidvdar att en rapport ska
konstrueras med avseende pd menbedomning av informationsldckaget. (Tabell 4.3)
Forsvarsmakten arbetar saledes mer efter hur litteraturen rekommenderar. Detta anser vi dr
viktigt att gora for att pd sétt lindra den skada som kan uppsté vid informationsldackage samt
effektivt hantera situationen. Vi kan dven konstatera att de informanter som &ar anviandare inte
har en storre roll 1 handlingsplanen, utan det handlar om att informera 6verordnad chef
(Tabell 4.3).

Vidare for de scenarier vi anvander 1 undersokningen kan vi dven hir se att Forsvarsmakten
har tydligare reglemente for hur de ska ga tillviga. Vi ser dven en tydligare 6ppenhet fran
Lunds Kommun, liksom en oférbereddhet for hur de ska hantera de scenarion vi ponerar
uppstd. Bada myndigheterna ar dock delvis dverens for hur det forsta scenariot initialt ska
hanteras; genom att meddela partnern eller personen ifrdga att dokumentet har tagits om
hand. Forsvarsmakten vidareutvecklar dock sina svar och menar att det anmadls till intern
Sdkerhetstjanst. Ytterligare en informant fran Forsvarsmakten hdvdar dock att scenariot inte
borde uppsté da partnern ifrdga for scenariot borde vara SUA-upphandlad (Tabell 4.7). Att
Lunds Kommun inte utvecklar sina svar hir speglar tillbaka pa tabell 4.3 dér de klart
uttrycker att de inte har en klar handlingsplan nér ett informationslédckage intréffar utan att
varje fall behandlas nér de intréffar.

Till sist for temat atgérder pavisas den ppenhet vi tidigare ndmnde for Lunds Kommun 1
jamforelse med Forsvarsmakten dn mer tydligt for det sista scenariot. En informant forklarar
tydligt att scenariot inte dr relevant dd Lunds Kommun &r inom den offentliga sektorn och
saledes maste forhalla sig till meddelarfrihet. (Tabell 4.8) De maste alltsa forhalla sig efter
offentlighetsprincipen som exempelvis enligt Tryckfrihetsforordning (1949:105) 11§
beskriver att en handling &r allmin om den forvaras pa en myndighet och har inkommit till
myndigheten eller upprittats dér (Sektion 2.1).

Visserligen maste dven Forsvarsmakten forhélla sig till offentlighetsprincipen, men
information far dock inte vara 6ppet som kan berora rikets sikerhet. (Sektion 2.1) Saledes ar
Forsvarsmakten mer restriktiva i sina svar. Informanterna pépekar att det finns en miangd
olika planer som kan tréda i kraft men att digniteten pd informationen avgér vad som sker
(Tabell 4.8). Men som kan hénvisas till litteraturen dr en incidenthanteringsplan en
nodvindighet for att reducera skalan av intranget (Sektion 2.2.4). Forsvarsmakten forklarar
att en rapport ska konstrueras med avseende pd menbeddmning dér dven Juridiska staben kan
involveras med en anmélan som pafoljd (Tabell 4.8). For bada scenariofrdgorna kan vi se att
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anvandarna inte alls &r sérskilt delaktiga 1 handlingsplanen eller vet hur scenariot ska hanteras
utan anvédndarna frn sadvil Lunds Kommun som Forsvarsmakten hénvisar till att meddela
overordnad chef for vad som intrédffat (Tabell 4.7, 4.8).

5.3 Konsekvenser av informationslackage

Trots framsteg de senaste dren inom obligatorisk dtkomstkontroll i databassystem &r dagens
informationslager fortfarande sarbara for attacker som kan resultera i informationsléckage.
Utan stod for att hantera dessa attacker, s kan kinslig information riskera offentliggérande
pa grund av utslidpp av mindre kénslig men relaterad information. Férmégan att skydda sig
emot dessa oldmpliga lackor skulle vara fordelaktigt och ar av stor betydelse for myndigheter,
offentliga och privata institutioner. Det dr av stor betydelse eftersom det numera dr en
skyldighet att gora delar av informationen tillgénglig och offentlig for utomstéende. (Sektion
2.3)

Information dr ndgot som &r av stort virde for organisationer samtidigt som det dr ndgot av
det svaraste att skydda. For organisationer har hotet alltid funnits att information kan avslojas
och spridas (Sektion 1.1). Information som for tidigt 14ckta arsredovisningar, publikationer
eller arbetsdokument som inte bor lackas eller som endast 4r menat for ”stingda dorrar”, dvs.
information som dr kénslig da den kan skada personer eller organisationer om den lacks
utanfor organisationen. Informanterna ar eniga om att ett informationsléckage skulle padverka
dem. Det skulle frimst pdverka och skada dem genom att deras anseende och trovérdighet
skulle kompromissas (Tabell 4.6). Detta kan kopplas mot de konsekvenser som USA:s
Forsvarsmakt fick erfara d4 Wikileaks publicerade tusentals sekretessbelagda dokument for
amerikanska militira loggar for kriget 1 Irak och Afghanistan. Det var forodande och
forsdmrade deras anseende och fortroende avsevért och de fick hérd kritik fran omvarlden.
Detta kan dven innebira att vad som tidigare misstankts har skett kan verifieras genom liackta
dokument (Sektion 2.3.1).

’[...] Vem vill fd eller kopa tjcinster/varor fran ett foretag ddir medarbetarna inte dr lojala? ”
(Bilaga 7, fraga 6)

Eftersom de bdda myndigheterna dr inom den offentliga sektorn innebér det att de ar
skattefinansierade. Fortroende dr av central betydelse for organisationerna och anklagelse om
slarv, fusk eller bristande lojalitet 4r daligt for deras anseende och forodande (Tabell 4.6).

Ett informationslidckage kan paverka organisationer pa fler sitt dn att anseendet och
fortroendet forsdmras. Det kan dven péverka de anstilldas arbetsrutiner. Merparten av
informanterna fran Lunds kommun &r av asikten att ett informationslidckage skulle paverka
deras arbetsrutiner, pa sa sitt att arbetssétt och rutiner skulle ses 6ver. Forsvarsmaktens
informanter menar ocksa att det skulle innebéra fler eller nya rutiner for hur arbetet ska
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utforas. Informationsldckaget skulle dven leda till att personalen skulle vara mer
aterhillsamma med att limna ut information tills de har fatt protokoll. Aterhillsamheten och
de nya rutinerna skulle leda till att organisationen arbetar mer ineffektivt. Detta blir en
konsekvens av informationslédckaget eftersom att det leder till fler eller &ndrade rutiner som i
sin tur leder till 6kat merarbete utan att effektiviteten hojs, det vill sdga ldgre produktivitet
(Tabell 4.7). Detta dr givetvis ndgot som &dr odnskat for en organisation, 6kad andel merarbete
utan hojd effekt vilket Forsvarsmakten menar att kostnaden hade blivit.

For att vidare undersoka hur de forhéller sig till informationslackage och hur det kan paverka
dem gav vi informanterna frin de bada myndigheterna scenariofragor. Utifran de svar som
presenteras 1 empirin gar det att tolka att konsekvenserna for ett sddant scenario ar beroende
pa vad det dr for typ av information som lécks utanfor organisationen. Vi vill &ven undersdka
vad kostnaden fOr ett sidant scenario skulle bli. Det ndmns ingen kostnad ur ett ekonomiskt
perspektiv forutom det merarbetet for att hantera menbeddmningen for informationslackaget.
De andra kostnader och konsekvenser som gér att tolka ur informanternas svar ér forsdmrat
anseende ur ett samarbetsperspektiv (Tabell 4.8). Detta dr givetvis ndgot som inte &r bra for
nagon organisation, och eftersom att myndigheter kan ha minga samarbetspartners ér detta
ndgot som bor undvikas.

Naér vi undersokte hur anvéndare skulle forhalla sig till att de skulle ha orsakat ett lackage
genom slarv visade sig att de inte visste hur de skulle hantera situationen. Det var chefen som
skulle informeras om det intrdffade och lata chefen gora en menbeddmning (Tabell 4.9). Det
kan tolkas som att anvindarna inte har vetskap och kunskap for hur en sddan situation
hanteras. Det gar dven att tolka det som att det saknas kunskap om hur informationsldckage
kan uppsta och vad konsekvenserna kan bli av det.

Vi undersokte dven hur det skulle paverka dem om kinslig kundinformation kom ut.

Det som gar att tolka frdn informanterna svar fran Lunds Kommun pé detta scenario &r att de
inte dr helt eniga i friga. En del menar att det inte riktigt skulle pdverka dem eftersom att de
ar inom den offentliga sektorn samtidigt som andra menar att det skulle paverka dem.
Informanterna frdn Lunds Kommun é&r sdledes inte helt eniga om de skulle paverkas eller
inte. De som dr av uppfattningen att de skulle pdverkas menar att anseende dr ndgot som
framst hade péverkats. Forsvarsmakten menar att det beror pa digniteten av informationen
som lacker ut och darfor ar svéart att svara pa. Ett sddant scenario skulle dven innebéra att nya
regelverk och rutiner skulle trdda 1 kraft. Det skulle d&ven kunna bli tyngre att arbeta och att de
skulle kunna bli skuldbelagda for att informationslédckaget kunnat ske. Det skulle &ven kunna
resultera i réttsliga efterspel om det kommer fram vem som varit orsak till lickaget (Tabell
4.9). Detta dr konsekvenser som drabbar personal individuellt och givetvis ndgot som varje
person vill undvika. Att bli skuldbelagd for ett informationsldckage &r nagot som gérna
undviks. Det gér dven att tolka ur deras resonemang att de kanske inte dr fullt medvetna om
att dven fast de dr inom den offentliga sektorn sé& kan dven de drabbas av
informationslackage. Vi dr helt dvertygande om att fastén de foljer offentlighetsprincipen har
de dven information som inte far vara helt 6ppna i vissa sammanhang eller far publiceras
utanfor deras organisation.
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6 Slutsats

Syftet med denna studie var att besvara var forskningsfraga: Hur paverkas organisationer av
informationsldckage? Med foljande underfraga: Vad finns det for handlingsplaner och
policys vid informationsldickor och hur forebyggs detta?

For att besvara var forskningsfraga har vi stillt upp ett ramverk och en struktur genom hela
uppsatsen som forst har inneburit att skapa en forstielse for informationsldckage. For att
sedan g djupare och analysera hur informationsldckage kan forebyggas, liksom hur
organisationer paverkas. Utifrdn var analys kan vi konstatera att konsekvenserna for ett
informationslidckage hade framst paverkat myndigheternas anseende, trovérdighet och
fortroende. Géllande var underfréga ér det tydligt att myndigheterna har handlingsplaner och
anvéander forebyggande dtgdrder for att hantera informationslackage. Handlingsplanerna ar
inte specifika utan anpassas fran fall till fall, beroende pd digniteten pa informationen som
har lackt. Policys som finns &r att man informerar sina medarbetare om hur informationen ska
hanteras tillsammans med sjélvkontroll.

Vir slutsats dr att informationslidckage dr ndgot alla organisationer maste forhélla sig efter da
det kan ge konsekvenser for hela organisationen savil som den enskilde anstillde. Tydligt ar
att de bdda myndigheterna jobbar aktivt med att forhélla sig efter och forebygga att ett
informationsldckage kan intrdffa. Det dr dven patagligt att Forsvarsmakten har en storre
medvetenhet och kunskap géillande detta. Vilket vi anser vara en nddvéndighet 1 hanterandet
av informationsséikerhet.

Ett informationslackage kan dven paverka samarbetsperspektivet som kan leda till att andra
organisationer eller samarbetspartners inte vill fortsédtta samarbetet. Informationslackaget kan
innebdra att nya arbetsrutiner, regelverk och moment tillkommer som blir omstdndligare.
Detta eftersom det maste finnas restriktioner for hur information far hanteras.
Informationsldckage kan till och med leda till att en slutenhet uppstar inom organisationen
som med foljd av detta ledar till en minskad informationsdelning. For att hantera ett
informationslidckage uppstér ofta ett merarbete vilket kan leda till att organisationen blir
ineffektiv och att 14gre produktivitet uppstar.

Vi anser vi att det méste finnas en 6kad medvetenhet och forstaelse for informationsléackage.
Organisationer som hanterar sekretessbelagd information eller information av kénslig natur,
maste arbeta aktivt med att forebygga informationslickage. Organisationer méaste séledes
anvinda flera olika typer av atgérder for att forhindra informationslédckage. Detta inkluderar
policys for hur organisationer hanterar information samt handlingsplaner for att beméta ett
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eventuellt informationsldckage. Detta eftersom informationsldckage kan ha forodande
konsekvenser for en organisation, savil ekonomiska som organisatoriska.
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Bilaga 1 — Foljebrev Chefer
Du mottar detta brev d& du arbetar for en myndighet eller liknande och ar chef och har insikt inom

organisationen.

Syftet med dessa fragor dr att undersdka hur informationsldckage paverkar organisationer och dess anvéndare,
samt hur anvdndaren kan vara med att forebygga att informationsléackage intréaffar.

Undersokningen ar en del av var kandidatuppsats vid institutionen for Informatik vid Lunds universitet. Var
forhoppning &r att utreda hur organisationen arbetar med att forebygga informationslidckage samt hur

organisationen hanterar ett eventuellt informationslidckage och paverkas av detta.

Forvéntat utfall med denna uppsats &r storre klarhet i hur handlingsplaner ser ut och hur pass forberedd
organisationen dr. Dessutom vill vi ha insikt 1 hur ett informationsldckage paverkar en organisation.

Samtliga svar behandlas hogst konfidentiellt och anvénds endast ur ett undersdkningsperspektiv.

Beroende pa utfall av undersékningen kan det hénda att vi aterkommer med foljdfragor for att fortydliga vissa
svar. Vi kommer givetvis att aterkoppla for att lata er ta del av slutprodukten.

Vi tackar pé forhand for din medverkan!

Henrik Johnsson och Tobias Hakansson
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Bilaga 2 — Frageformular Chefer

1: Anser du att informationsldckage &r ett problem som du méste forhélla dig efter? Forklara ditt svar.

For att fa forstaelse for hur informationsldckage kan ske har vi nedan négra exempel:

Svar:

For tidigt ldckta arsredovisningar
Lickta publikationer

Léckta arbetsdokument

Lickta e-mail

Lickta motesprotokoll

Léckt information for enskild persons kdinnedom om ett visst forhallande

2: Hur ser handlingsplanen ut om information lacks utan tillatelse utanfor er organisation? Informationen &r
kénslig, exempelvis material som innehéller information om nya prototyper, planer eller métesprotokoll.

Svar:

3: Har ni olika handlingsplaner/checklistor for olika typer av informationslickage?

Svar:
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4: Pa vilket sétt arbetar ni med att forbattra sékerheten for att forebygga informationslackage?

Svar:

5: Vilket hot géllande informationsldckage anser du dr det storsta hotet mot din organisation, internt eller externt
hot? Forklara.

Svar:

6: Pa vilket sdtt kan informationslackage paverka organisationen ur ett anseendemaéssigt perspektiv?

Svar:

7: Hur skulle ett informationslédckage paverka dina arbetsrutiner?

Svar:
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8: Pa vilket sitt paverkas organisationen av det forebyggande arbetet for informationslickage for savil positiva

som negativa effekter?

Svar:

9: Finns det tekniska sékerhetsmekanismer installerade/konfigurerade for att forhindra oavsiktligt
informationsléckage, t ex via e-mail eller annat kommunikationsmedium?

Svar:
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Scenariofragor :

10: En anvéndare har varit pa besok hos en extern partner. Han har dér anvént kopiatorn och av misstag glomt
en kopia av ett dokument i kopiatorn. Dokumentet som blev kvarglomt &r av kinslig typ och obehdriga kan nu
ta del av denna information samt publicera den vilket kan vara oangendmt.

e Hur hanteras ett sadant scenario?
o Vad blir kostnaden ifall ett sadant scenario intrdffar, ur ett ekonomiskt och ett organisatoriskt

perspektiv?

Svar:

11: Ett lackage har skett dar exempelvis kinslig kundinformation har ldckt ut fran er avdelning. Dessa
hemligheter har lackts till pressen och kan skada organisationens anseende och trovérdighet.

o Finns det en firdig handlingsplan for hur man hanterar en sdadan situation? Hur ser en sddan
handlingsplan ut?

e Hur paverkar ett sadant scenario organisationen?

Svar:
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Bilaga 3 — Foljebrev Anvandare

Du mottar detta brev d& du arbetar for en myndighet eller liknande och 4r en anvdndare av informationssystem
eller andra kommunikationsmedium.

Syftet med dessa fragor dr att undersdka hur informationsldckage paverkar organisationer och dess anvéndare,
samt hur anvdndaren kan vara med att forebygga att informationsldackage intréaffar.

Undersokningen ar en del av var kandidatuppsats vid institutionen for Informatik vid Lunds universitet. Var
forhoppning &r att utreda hur organisationen arbetar med att forebygga informationslidckage samt hur
organisationen hanterar ett eventuellt informationslidckage och paverkas av detta.

Forvéntat utfall med denna uppsats &r storre klarhet i hur handlingsplaner ser ut och hur pass forberedd
organisationen dr. Dessutom vill vi ha insikt 1 hur ett informationsldckage paverkar en organisation.

Samtliga svar behandlas hogst konfidentiellt och anvénds endast ur ett undersdkningsperspektiv.

Beroende pa utfall av undersékningen kan det hénda att vi aterkommer med foljdfragor for att fortydliga vissa
svar. Vi kommer givetvis att aterkoppla for att lata er ta del av slutprodukten.

Vi tackar pé forhand for din medverkan!

Henrik Johnsson och Tobias Hakansson
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Bilaga 4 — Frageformular Anvandare

1: Anser du att informationslidckage &r ett problem som du maste forhalla dig efter? Forklara ditt svar.

For att fa forstaelse for hur informationsldckage kan ske har vi nedan nigra exempel:

Svar:

For tidigt ldckta arsredovisningar

Léckta publikationer

Léckta arbetsdokument

Lackta e-mail

Lackta motesprotokoll

Léckt information for enskild persons kdnnedom om ett visst forhallande

2: Hur ser din roll ut i handlingsplanen for hanterandet av ett informationslidckage?

Svar:

3: Pa vilket sétt ingar det i dina arbetsuppgifter att hantera och kontrollera forebyggandet av
informationslackage?

Svar:
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4: Pa vilket sétt kan du paverka arbetet med forebyggande atgarder mot informationslackage?

Svar:

5: Vilket dr det storsta hotet gédllande informationslackage mot din organisation, internt eller externt hot?
Forklara.

Svar:

6: Anser du att det finns ett forebyggande arbete mot informationslickage som paverkar dina arbetsrutiner?

Forklara.

Svar:

7: Hur skulle ett informationslédckage paverka dina arbetsrutiner?

Svar:
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8: Hur kénner du kring att du skulle kunna orsaka ett informationsldckage genom oforsiktighet eller ovetskap?

Svar:

9: Finns det tekniska sékerhetsmekanismer installerade/konfigurerade for att forhindra oavsiktligt
informationsléckage, t ex via e-mail eller annat kommunikationsmedium?

Svar:
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Scenariofragor:

10: En anvéndare skickar ett dokument via e-mail som innehéller information om personal. Detta skickas av
misstag till fler personer &n vad som var menat. Exempel pa dokument som har skickats kan vara 16nelistor.

e Hur ser en handlingsplan ut for att bemota detta misstag?
o Vad blir konsekvenserna av ett sddant scenario?

Svar:

11: Ett lackage har skett dar exempelvis kinslig kundinformation har ldckt ut fran er avdelning. Dessa
hemligheter har lackts till pressen och kan skada organisationens anseende och trovérdighet.

Finns det policys for hur man hanterar informationslickage och hur paverkar det arbetsrutinerna?
Om ja; Hur kontrolleras det att anvindaren forhaller sig till policys?

Om nej: Vad anser du om policys for informationshantering for att forhindra informationsldickage inom er

organisation?

Svar:
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Bilaga 5 — Informant LC1

H= Hot, A = Atgird, K = Konsekvens

Fraga 1: Anser du att informationslédckage &r ett problem som du maste forhélla
dig efter? Forklara ditt svar.
For att fa forstaelse for hur informationslédckage kan ske har vi nedan nagra
exempel:
e  For tidigt lackta arsredovisningar
e  Lickta publikationer
e  Liackta arbetsdokument
e Lickta e-mail
e  Lickta motesprotokoll
e  Lickt information for enskild persons kinnedom om ett visst
forhallande
Svar Inga problem
Fréga 2: Hur ser handlingsplanen ut om information lacks utan tillatelse utanfor er
organisation? Informationen &r kinslig, exempelvis material som innehaller
information om nya prototyper, planer eller moétesprotokoll.
Svar Inga problem, inga handlingsplaner
Fraga 3: Har ni olika handlingsplaner/checklistor for olika typer av
informationsliackage?
Svar
Fraga 4: Pa vilket sdtt arbetar ni med att forbéttra sdkerheten for att forebygga
informationsliackage?
Svar
Fraga 5: Vilket hot géllande informationsléckage anser du &r det storsta hotet mot
din organisation, internt eller externt hot? Forklara.
Svar
Fraga 6: Pa vilket sdtt kan informationsldckage paverka organisationen ur ett
anseendemadssigt perspektiv?
Svar
Fraga 7: Hur skulle ett informationsldckage paverka dina arbetsrutiner?
Svar Inget
Fraga 8: Pa vilket sitt paverkas organisationen av det forebyggande arbetet for
informationsliackage for savél positiva som negativa effekter?
Svar
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Fréga

9: Finns det tekniska sikerhetsmekanismer installerade/konfigurerade for
att forhindra oavsiktligt informationsliackage, t ex via e-mail eller annat
kommunikationsmedium?

Svar

Fréga

10: En anvéndare har varit pa besok hos en extern partner. Han har dir
anviant kopiatorn och av misstag glomt en kopia av ett dokument i
kopiatorn. Dokumentet som blev kvarglomt dr av kinslig typ och obehdriga
kan nu ta del av denna information samt publicera den vilket kan vara
oangeniamt.

e Hur hanteras ett sadant scenario?

e Vad blir kostnaden ifall ett sddant scenario intrdffar, ur ett
ekonomiskt och ett organisatoriskt perspektiv?

Svar

Ingen atgéird, vi har inga hemligheter

Fraga

11: Ett lackage har skett dar exempelvis kénslig kundinformation har lackt
ut fran er avdelning. Dessa hemligheter har ldckts till pressen och kan skada
organisationens anseende och trovérdighet.

o  Finns det en firdig handlingsplan for hur man hanterar
en sddan situation? Hur ser en sadan handlingsplan ut?

e Hur pdverkar ett sadant scenario organisationen?

Svar

Inget problem
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Bilaga 6 — Informant LC2

H=Hot, A = Atgird, K = Konsekvens

Fréga 1: Anser du att informationslackage ar ett problem som du maste
forhalla dig efter? Forklara ditt svar.

For att fa forstaelse for hur informationslickage kan ske har vi nedan
nagra exempel:

e  For tidigt lackta arsredovisningar

e  Lickta publikationer

e  Lickta arbetsdokument

e Lickta e-mail

e  Liackta motesprotokoll

e  Lickt information for enskild persons kinnedom om ett
visst forhallande

Svar Ja. Friamst i relationen till liickage gentemot massmedia. Som chef
inom offentlig sektor
maste jag ha kunskap om den meddelarfrihet som
finns och att det inte ir forenligt med svensk
lagstiftning att efterforska vem som har
Limnat Information till massmedia.

Fraga 2: Hur ser handlingsplanen ut om information lacks utan tillatelse
utanfor er organisation? Informationen ar kinslig, exempelvis
material som innehaller information om nya prototyper, planer eller
motesprotokoll.

Svar Finns ingen entydig handlingsplan. Bedomningar far ske fran fall
till fall.

Fraga 3: Har ni olika handlingsplaner/checklistor for olika typer av
informationsliackage?

Svar Nej

Fraga 4: Pa vilket sitt arbetar ni med att forbattra sédkerheten for att
forebygga informationslickage?

Svar Information till medarbetare om nér det ér léige att informera och
nér det inte ir lige.

Fraga 5: Vilket hot géllande informationsléckage anser du &r det storsta
hotet mot din organisation, internt eller externt hot? Forklara.

Svar Vet ej.

Fraga 6: Pa vilket sdtt kan informationsldckage paverka organisationen ur
ett anseendemassigt perspektiv?

Svar Vet ej.

Fraga 7: Hur skulle ett informationsldckage paverka dina arbetsrutiner?

Svar Oversyn av rutiner och arbetssiitt.
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Fréga

8: P4 vilket sétt paverkas organisationen av det forebyggande arbetet
for informationsliackage for sdvil positiva som negativa effekter?

Svar

Vet ej.

Fraga

9: Finns det tekniska sidkerhetsmekanismer installerade/konfigurerade
for att forhindra oavsiktligt informationsldckage, t ex via e-mail eller
annat kommunikationsmedium?

Svar

Vet ej.

Fraga

10: En anvéndare har varit pa besok hos en extern partner. Han har
dar anvént kopiatorn och av misstag glomt en kopia av ett dokument i
kopiatorn. Dokumentet som blev kvarglomt ar av kénslig typ och
obehoriga kan nu ta del av denna information samt publicera den
vilket kan vara oangenamt.

e Hur hanteras ett sadant scenario?

o Vad blir kostnaden ifall ett sadant scenario intrdffar, ur
ett ekonomiskt och ett organisatoriskt perspektiv?

Svar

Snarast meddela personen i friga att dokumentet har tagits om
hand.

Fraga

11: Ett lackage har skett ddr exempelvis kinslig kundinformation har
lackt ut fran er avdelning. Dessa hemligheter har lackts till pressen
och kan skada organisationens anseende och trovardighet.

o  Finns det en firdig handlingsplan fér hur man
hanterar en sddan situation? Hur ser en sddan handlingsplan ut?

e Hur pdverkar ett sadant scenario organisationen?

Svar

Fragan ir inte relevant for offentlig sektor. Se svar pa fraga nr 1.

A K
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Bilaga 7 — Informant LC3

H= Hot, A = Atgird, K = Konsekvens

Fréga

1: Anser du att informationslidckage &r ett problem som du maste forhalla
dig efter? Forklara ditt svar.

For att fa forstaelse for hur informationsldckage kan ske har vi nedan nigra
exempel:

e  For tidigt lackta &rsredovisningar
e  Lickta publikationer

e  Léackta arbetsdokument

e  Lickta e-mail

e  Lickta motesprotokoll

e  Lickt information for enskild persons kinnedom om ett visst
forhallande

Svar

Jag anser att i rollen som budgetchef iir det viktigt med integritet.
Politikerna maste kunna lite pa att det som avhandlas under
exempelvis en budgetprocess inte fors vidare forrin de vill.

Fraga

2: Hur ser handlingsplanen ut om information lacks utan tillatelse utanfor
er organisation? Informationen &r kinslig, exempelvis material som
innehaller information om nya prototyper, planer eller métesprotokoll.

Svar

Vad jag vet har vi inge sidan handlingsplan. En kommun lever ju i
allra hogsta grad efter offentlighetsprincipen och att s mycket som
mojligt ska vara tillgiingligt.

Fraga

3: Har ni olika handlingsplaner/checklistor for olika typer av
informationslickage?

Svar

Som sagt, nej inte sdvitt jag vet.

Fraga

4: Pa vilket sitt arbetar ni med att forbattra sikerheten for att forebygga
informationslackage?

Svar

Vet ej. For egen del gar jag pa sunt fornuft.

Fraga

5: Vilket hot géllande informationsldckage anser du &r det storsta hotet mot
din organisation, internt eller externt hot? Forklara.

Svar

I en politiskt styrd organisation ir det politiker som ska fatta beslut
och kommunicera dem. Vi tjinstemén ska arbeta utifrin fattade
beslut, oavsett vad man sjélv tycker. Om vi licker information i
beslutsprocessen eller har fir manga privata asikter kan
verkstilligheten paverkas.

Fraga

6: Pa vilket sitt kan informationslédckage paverka organisationen ur ett
anseendemassigt perspektiv?
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Svar I mycket hog utstrickning. Vem vill fa eller kopa tjédnster/varor fran
ett foretag dir medarbetarna inte éir lojala?

Fréga 7: Hur skulle ett informationsléckage pdverka dina arbetsrutiner? K

Svar Jag skulle bli innu mer Aterhallsam med att ge information innan jag
fatt protokoll osv.

Fraga 8: Pa vilket sétt paverkas organisationen av det forebyggande arbetet for K
informationsldckage for sdvél positiva som negativa effekter?

Svar Vet ej.

Fraga 9: Finns det tekniska sdkerhetsmekanismer installerade/konfigurerade for A
att forhindra oavsiktligt informationslickage, t ex via e-mail eller annat
kommunikationsmedium?

Svar Inte sé vitt jag vet.

Fraga 10: En anvéndare har varit pa besok hos en extern partner. Han har dér A K
anviant kopiatorn och av misstag glomt en kopia av ett dokument i
kopiatorn. Dokumentet som blev kvarglomt ér av kénslig typ och obehoriga
kan nu ta del av denna information samt publicera den vilket kan vara
oangenamt.

e  Hur hanteras ett sddant scenario?
o Vad blir kostnaden ifall ett sadant scenario intrdffar, ur ett
ekonomiskt och ett organisatoriskt perspektiv?

Svar Vet ej.

Fréga 11: Ett lickage har skett dir exempelvis kiinslig kundinformation har lickt | A, K
ut fran er avdelning. Dessa hemligheter har lackts till pressen och kan skada
organisationens anseende och trovérdighet.

o Finns det en firdig handlingsplan for hur man hanterar
en sddan situation? Hur ser en sdadan handlingsplan ut?
e Hur pdverkar ett sadant scenario organisationen?
Svar Nej det finns ingen handlingsplan.

Det hade paverkat vart fortroende i negativ riktning. Det ir viktigt att
vi uppfattas som neutrala och objektiva.
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Bilaga 8 — Informant LC4

H= Hot, A = Atgird, K = Konsekvens

Fréga 1: Anser du att informationslidckage &r ett problem som du maste forhalla
dig efter? Forklara ditt svar.

For att fa forstaelse for hur informationsldckage kan ske har vi nedan nigra
exempel:

e  For tidigt lackta arsredovisningar

e Lickta publikationer

e  Lickta arbetsdokument

e Lickta e-mail

e Lickta métesprotokoll

e Lickt information for enskild persons kdinnedom om ett visst

forhallande

Svar Ja, det kan vara ett problem som finns i flera verksamheter. H
Informationssiikerhetsansvaret ligger pa verksamhetscheferna.

For infrastruktursystem ligger ansvaret gemensamt pa
Kommunkontoret, kommunikationsavdelningen.

Fraga 2: Hur ser handlingsplanen ut om information lacks utan tillatelse utanfor
er organisation? Informationen &r kinslig, exempelvis material som
innehaller information om nya prototyper, planer eller métesprotokoll.

Svar Ansvaret ligger hos linjechefer och beroende pa vilken typ av A
information det handlar om hanteras det olika. Det mesta av var
information ir offentlig dock.

Fraga 3: Har ni olika handlingsplaner/checklistor for olika typer av
informationslackage?

Svar Inte specifikt for Lickage. A
Det finns informationssikerhetsplaner for resp system. Det finns
policies kring hantering av information och epost tex.

Det kan i vissa verksamheter finnas spec rutiner om man tagit fram
det men inte nigra generella.

Vid misstanke om lidckage eller missbruk kan verksamheten viinda sig
till kommunikationsavdelningen for stod.

Fraga 4: Pa vilket sitt arbetar ni med att forbattra sikerheten for att forebygga
informationslackage?

Svar Information och medvetande.l de risk och sirbarhetsanalyser som A
gors arligen har informationsséikerhet tagits upp som ett scenario for
detta aret. Det ror dock inte bara lickage.

Fréga 5: Vilket hot gdllande informationsldckage anser du &r det storsta hotet
mot din organisation, internt eller externt hot? Forklara.

Svar Troligen internt pga misstag, nyfikenhet. H,K

Det finns inte mycket affirshemligheter i kommunen som i privata
foretag.
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Fréga

6: P4 vilket sitt kan informationsldckage paverka organisationen ur ett
anseendemassigt perspektiv?

Svar

Bristande fortroende.

Fréga

7: Hur skulle ett informationsldckage péverka dina arbetsrutiner?

Svar

Det skulle ge merarbete i form av att klara ut situationen.

Fraga

8: Pé vilket sitt paverkas organisationen av det forebyggande arbetet for
informationsldckage for sdvél positiva som negativa effekter?

Svar

Tyvirr ér det ofta si att kraven pa 6ppenhet och flexibilitet ofta &r i
konflikt med kraven pa informationssiikerhet. Dvs att man upplever
att losningar som ska ge mer sikerhet ér ett hinder.

Losenord och losenordsbyte ir ett sidant exempel. Inte ifrigasatt men
dnda besvirligt for anvindarna.

Fraga

9: Finns det tekniska sdkerhetsmekanismer installerade/konfigurerade for
att forhindra oavsiktligt informationsldckage, t ex via e-mail eller annat
kommunikationsmedium?

Svar

Ansvaret for tillgang till informationssystem ligger pa systemigare
(ofta verksamhetschef) och ansvaret for att se till att
informationssystemen uppfyller lagar och regler ligger i det ansvaret
och hos systemforvaltaren.

Det finns ocksa tydliga riktlinjer till vad man inte ska anvinda epost
till.

I kommunen finns det inte méjlighet att automatiskt vidarebefordra
epost till externa epostanvindare. Ett exempel pa att forsoka undvika
att det oavsiktligt gar ivig information.

Fraga

10: En anvéndare har varit pa besok hos en extern partner. Han har dér
anvént kopiatorn och av misstag glomt en kopia av ett dokument 1
kopiatorn. Dokumentet som blev kvarglomt &r av kénslig typ och
obehoriga kan nu ta del av denna information samt publicera den vilket
kan vara oangenamt.

O Hur hanteras ett sadant scenario?

U Vad blir kostnaden ifall ett sadant scenario intriffar, ur ett
ekonomiskt och ett organisatoriskt perspektiv?

Svar

Svart att séiga.
Som jag tidigare sagt beror detta pa vilken verksamhet och vilken
information. Sadant intriffar tyvirr.

AK

Fraga

11: Ett lickage har skett ddr exempelvis kinslig kundinformation har lackt
ut fran er avdelning. Dessa hemligheter har lackts till pressen och kan
skada organisationens anseende och trovirdighet.

[J  Finns det en fardig handlingsplan for hur man
hanterar en sddan situation? Hur ser en sdadan handlingsplan ut?
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0

Hur pdverkar ett sadant scenario organisationen?

Svar

N/A

AK
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Bilaga 9 — Informant LA1

H=Hot, A = Atgiird, K = Konsekvens

Fraga 1: Anser du att informationslackage ar ett problem som du maste forhalla
dig efter? Forklara ditt svar.
For att fa forstaelse for hur informationsléackage kan ske har vi nedan
nagra exempel:
e  For tidigt lackta &rsredovisningar
e Lickta publikationer
e Lickta arbetsdokument
o Lickta e-mail
e  Lickta motesprotokoll
e Lickt information for enskild persons kdinnedom om ett
visst forhallande
Svar Ja, det ir ett problem.
Informationssiikerhet och sekretess styr vir verksamhet si i de fallen
kan problem uppstd om information licker.
Fraga 2: Hur ser din roll ut i handlingsplanen for hanterandet av ett
informationsliackage?
Svar Fel i verksamheten hanteras via linjechef.
Fraga 3: Pé vilket sdtt ingar det i dina arbetsuppgifter att hantera och kontrollera
forebyggandet av informationsldckage?
Svar Att patala risker.
Inte limna datorer eller utrymme med information tillgsingliga for
obehoriga.
Fraga 4: Pa vilket sdtt kan du paverka arbetet med forebyggande atgarder mot
informationsliackage?
Svar Via min chef.
Fraga 5: Vilket ar det storsta hotet gillande informationslidckage mot din
organisation, internt eller externt hot? Forklara.
Svar Internt, tror jag. Nyfikenhet.
Fraga 6: Anser du att det finns ett forebyggande arbete mot informationsliackage
som paverkar dina arbetsrutiner? Forklara.
Svar Inloggning i system kan vara olika och tar tid, vilket kan gora att
anvindare inte loggar ut.
Fraga 7: Hur skulle ett informationsldckage paverka dina arbetsrutiner?
Svar Kan ske i vissa fall beroende pa arbetsuppgifter. Framforallt kan det
skapa merarbete och siinka fortroendet.
Fréga 8: Hur kénner du kring att du skulle kunna orsaka ett informationslackage
genom of0rsiktighet eller ovetskap?
Svar Otrygghet kanske.
Fraga 9: Finns det tekniska sikerhetsmekanismer installerade/konfigurerade for

att forhindra oavsiktligt informationslackage, t ex via e-mail eller annat
kommunikationsmedium?
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Svar

Vet ej.

Fraga

10: En anvéndare skickar ett dokument via e-mail som innehéller
information om personal. Detta skickas av misstag till fler personer &n vad
som var menat. Exempel pa dokument som har skickats kan vara
l6nelistor.
e Hur ser en handlingsplan ut for att bemota detta
misstag?

e Vad blir konsekvenserna av ett sadant scenario?

Svar

Att patala misstaget till den som hanterat.
Att chefen ansvarar for att hantera situationen.

Fréga

11: Ett lackage har skett dar exempelvis kédnslig kundinformation har lackt
ut fran er avdelning. Dessa hemligheter har 14ckts till pressen och kan
skada organisationens anseende och trovirdighet.

Finns det policys for hur man hanterar informationslickage och hur
paverkar det arbetsrutinerna?

Om ja; Hur kontrolleras det att anvindaren forhdller sig till policys?

Om nej: Vad anser du om policys for informationshantering for att
forhindra informationsldckage inom er organisation?

Svar

Kinslig information i var verksamhet ir framforallt
personinformation som styrs av sekretesslagar.

Resp verksamhet kan ha olika instruktioner for hanteringen, generellt
sétt ligger ansvaret pa resp verksamhetschef.
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Bilaga 10 — Informant FC1

H=Hot, A = Atgird, K = Konsekvens

Fraga

1: Anser du att informationsldckage &r ett problem som du méste forhélla
dig efter? Forklara ditt svar.

For att fa forstaelse for hur informationsléckage kan ske har vi nedan
nagra exempel:

e  For tidigt lackta arsredovisningar

e Lickta publikationer

e  Lickta arbetsdokument

e Liackta e-mail

e  Liackta motesprotokoll

e Lickt information for enskild persons kinnedom om ett
visst forhallande

Svar

Ja jag anser att det ibland finns ett problem med infolickage. Det
blir on6digt mycket jobb med att hantera ”rykten” och personalen
blir orolig for pahittade konsekvenser av sjalvsvingande rykten.

Fraga

2: Hur ser handlingsplanen ut om information lacks utan tillatelse utanfor
er organisation? Informationen &r kinslig, exempelvis material som
innehaller information om nya prototyper, planer eller métesprotokoll.

Svar

Snarast skall en rapport konstrueras med tyngdpunkt avseende
menbedéomningen av vad den forlorade informationen har for
betydelse for oss och for en eventuell ” fi”.

Fraga

3: Har ni olika handlingsplaner/checklistor for olika typer av
informationslackage?

Svar

Ja beroende pa hur siiklassad informationen ar agerar vi pa olika
sett.

Fraga

4: Pa vilket sitt arbetar ni med att forbédttra sikerheten for att forebygga
informationslackage?

Svar

Information och sjilvkontroll. Vi genomfor dven arliga kontroller
som leds av andra utanfor arbetsplatsen.

Fraga

5: Vilket hot géllande informationsléckage anser du &r det storsta hotet
mot din organisation, internt eller externt hot? Forklara.

Svar

Internt avseende ryktesspridning vilket leder till effektnedging; se
tidigare svar. Externt avseende frimst industrin.

H,K
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Fréga

6: Pé vilket sitt kan informationsldckage paverka organisationen ur ett
anseendemassigt perspektiv?

Svar

Det skulle skada virt anseende mycket om det gick att bevisa att vi
hade lickt sik-klassad info till ndgon otillborlig person eller makt.

Fraga

7: Hur skulle ett informationsléckage paverka dina arbetsrutiner?

Svar

Se tidigare svar samt att vi eventuellt skulle behdva skapa fler eller
nya rutiner for hur ett visst arbete skall utforas.

Fraga

8: Pa vilket sitt paverkas organisationen av det forebyggande arbetet for
informationsldackage for savil positiva som negativa effekter?

Svar

Skapar dagliga rutiner.

Fraga

9: Finns det tekniska sdkerhetsmekanismer installerade/konfigurerade for
att forhindra oavsiktligt informationslidckage, t ex via e-mail eller annat
kommunikationsmedium?

Svar

Ja pa de flesta av vara system finns det ett stod som skall hjilpa oss
att inte gora fel.

Fraga

10: En anvéndare har varit pa besdk hos en extern partner. Han har dar
anvént kopiatorn och av misstag glomt en kopia av ett dokument 1
kopiatorn. Dokumentet som blev kvarglomt &r av kanslig typ och
obehdriga kan nu ta del av denna information samt publicera den vilket
kan vara oangenamt.

e Hur hanteras ett sadant scenario?

o Vad blir kostnaden ifall ett sadant scenario intriffar, ur
ett ekonomiskt och ett organisatoriskt perspektiv?

Svar

Digniteten pa dokumentet kommer att avgora vad som hénder pa
alla plan. Fran kanske bara ett samtal om vikten av att hilla ritt pa
sina papper till en fullt ut anmélan om brott.

Kostnaden ar svart att uttala sig om men jag tror att den storsta
effekten hos oss skulle det bli med vért anseende hos andra och ur ett
fortsatt samarbetes perspektiv.

AK

Fraga

11: Ett lackage har skett ddr exempelvis kédnslig kundinformation har
lackt ut fran er avdelning. Dessa hemligheter har l4ckts till pressen och
kan skada organisationens anseende och trovérdighet.

o Finns det en firdig handlingsplan for hur man hanterar en
sddan situation? Hur ser en sddan handlingsplan ut?
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e Hur paverkar ett sddant scenario organisationen?

Svar

Det finns en méngd olika planer pa hur en sidan hindelse skulle
hanteras pa min arbetsplats. Beroende pa digniteten pa
informationen som lickt skulle olika faser av den i forvig planering
att trida i kraft.

AK
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Bilaga 11 — Informant FC2

H= Hot, A = Atgird, K = Konsekvens

Fréga 1: Anser du att informationslédckage &r ett problem som du maste forhélla dig efter?
Forklara ditt svar.
For att f& forstielse for hur informationsldckage kan ske har vi nedan nigra exempel:
e  For tidigt l4ckta arsredovisningar
e Lickta publikationer
e  Lickta arbetsdokument
e Liackta e-mail
e Lickta métesprotokoll
e Lickt information for enskild persons kdinnedom om ett visst forhallande
Svar Ja, men egentligen bara gillande sekretessbelagd information. H
Fréga 2: Hur ser handlingsplanen ut om information lécks utan tillatelse utanfor er organisation?
Informationen &r kinslig, exempelvis material som innehaller information om nya
prototyper, planer eller métesprotokoll.
Svar Menbeddmning enligt géillande regelverk. I forekommande fall éiven polisanmélan A
(t.ex. USB-stickan pa KB).
Fraga 3: Har ni olika handlingsplaner/checklistor for olika typer av informationslackage?
Svar Nej A
Fraga 4: Pa vilket sitt arbetar ni med att forbattra sikerheten for att forebygga
informationsldackage?
Svar Utbildning i IT- och informationssiikerhet. A
Fraga 5: Vilket hot géllande informationsldckage anser du &r det storsta hotet mot din
organisation, internt eller externt hot? Forklara.
Svar - H,K
Fraga 6: Pa vilket sitt kan informationsldckage paverka organisationen ur ett anseendemaissigt
perspektiv?
Svar Daligt anseende/fortroende fran allménheten. K
Fraga 7: Hur skulle ett informationsldckage paverka dina arbetsrutiner?
Svar Inte. Alternativt nytt regelverk, nya rutiner. K
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Fréga

8: Pé vilket sitt paverkas organisationen av det forebyggande arbetet for
informationslidckage for sdvil positiva som negativa effekter?

Svar

Ménga moment/rutiner fir omstindligare in om ingen information var
sekretessbelagd.

Fréga

9: Finns det tekniska sdkerhetsmekanismer installerade/konfigurerade for att forhindra
oavsiktligt informationsldckage, t ex via e-mail eller annat kommunikationsmedium?

Svar

Separata IT-system for sekretessbelagd information finns. Vissa system har filter pa
meddelandeniva (hir: meddelande = dataformat, ej 16ptext).

Fraga

10: En anvéndare har varit pa besok hos en extern partner. Han har dir anvént kopiatorn
och av misstag glomt en kopia av ett dokument i kopiatorn. Dokumentet som blev
kvarglomt ér av kanslig typ och obehoriga kan nu ta del av denna information samt
publicera den vilket kan vara oangenidmt.

e Hur hanteras ett sadant scenario?

o Vad blir kostnaden ifall ett sadant scenario intrdffar, ur ett ekonomiskt och ett
organisatoriskt perspektiv?

Svar

Partnern kontaktas och ombeds att ta hand om kopian och skydda den pa ett
tillborligt sétt. DA scenariot inte torde uppsti annat én hos en partner som éir SUA-
upphandlad torde partnern vara palitlig och angeliigen om att bevara vart
fortroende. Kostnaden blir arbetstimmar for hanteringen av menbedémningen.

AK

Fraga

11: Ett lackage har skett ddr exempelvis kédnslig kundinformation har lackt ut fran er
avdelning. Dessa hemligheter har lackts till pressen och kan skada organisationens
anseende och trovérdighet.

o Finns det en fardig handlingsplan for hur man hanterar en sadan situation? Hur
ser en sadan handlingsplan ut?

e Hur paverkar ett sadant scenario organisationen?

Svar

Se svaren pa fragorna 2, 6 och 7. Jft iven med drendet med den kvarglomda USB-
stickan i en dator pa Kungliga Biblioteket.

AK
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Bilaga 12 — Informant FC3

H= Hot, A = Atgird, K = Konsekvens

Fraga

1: Anser du att informationsldckage &r ett problem som du méste forhélla
dig efter? Forklara ditt svar.

For att fa forstaelse for hur informationsléckage kan ske har vi nedan
nagra exempel:

e  For tidigt lackta &rsredovisningar
e Lickta publikationer

e Lickta arbetsdokument

e Lickta e-mail

e Lickta métesprotokoll

e Liackt information for enskild persons kdinnedom om ett visst
forhéllande

Svar

Ja, det finns ett begriinsat, med dock existerande, problem med
lackage av dnnu ej delgiven eller konfidentiell information, fran
medarbetare i organisationen till tidigare kolleger som nu finns i
andra myndigheter eller i néiringslivet. I mianga fall ir det i oférstiand
eller i syfte att visa ett positivt samarbetsklimat, men resultatet kan
bli att andra parter far ett informationsoverlige infor kommande
samtal.

Fraga

2: Hur ser handlingsplanen ut om information ldcks utan tillatelse utanfor
er organisation? Informationen &r kdnslig, exempelvis material som
innehaller information om nya prototyper, planer eller métesprotokoll.

Svar

Jag sitter inte i en roll som chef i sikerhetsbefattning och har dérfor
inte kunskap om myndighetens handlingsplan i sammanhanget. Pa
avdelningsniva ir det ju informationsplikt till central
sikerhetsansvarig samt chefssamtal med individ (om det ér kint vem
som handlat fel) som giiller.

Fraga

3: Har ni olika handlingsplaner/checklistor for olika typer av
informationslickage?

Svar

Se svaret for fraga 2.

Fraga

4: Pa vilket sitt arbetar ni med att forbattra sikerheten for att forebygga
informationslickage?

Svar

Information till personalen, krav pa arliga sikerhetsprov (man visar
att man Kinner till regelverket). Till del gors ocksa tekniska atgérder
i informationssystemet (niitverket av arbetsplatsdatorer).

For mobiltelefoni finns regler for hur de far anviindas. Inom
byggnaden finns rum dér mobiltelefoner ej far medforas (inléses i
skap utanfor).

Fraga

5: Vilket hot géllande informationsldckage anser du &r det storsta hotet
mot din organisation, internt eller externt hot? Forklara.

Svar

Internt hot storst. Myndigheten (Forsvarsmakten) har vél utvecklade
rutiner for skydd mot yttre hot. Idag giiller t ex att fjarrinloggning i
systemen (inkl mail) inte medges. Informationslickage genom
medvetna eller omedvetna handlingar fran anstillda ir svarare att
forhindra. Minga medarbetare har tillging till information av
kénslig natur, volymen av upphandlingar ir omfattande och
teknikfaktorn hog.

H,K

Fraga

6: Pa vilket sitt kan informationslédckage paverka organisationen ur ett
anseendemaissigt perspektiv?

Svar

Anklagelser mot myndigheten om jiv, slarv, fusk eller bristande
lojalitet iir forodande for en skattefinansierad verksamhet som redan
i utgangsliget ifragasitts av manga medborgare. Det ir av central
betydelse att allméinheten har fortroende for att verksamheten
bedrivs pa ett drligt och kontrollerat siitt.
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Fréga

7: Hur skulle ett informationsléckage péverka dina arbetsrutiner?

Svar

Det skulle kunna innebiira {innu storre slutenhet, att arbetsgrupper
m m maste avgrinsas ytterligare samt forsviara nodvindig
informationsdelning, eftersom det sannolikt skulle medféra krav pa
storre begrinsningar. Sannolikt skulle det medfora merarbete utan
att effekten héjs, dvs ge ligre produktivitet.

Fraga

8: Pa vilket sitt paverkas organisationen av det forebyggande arbetet for
informationslidckage for sdvil positiva som negativa effekter?

Svar

Medvetenhet om att organisationen hanterar kinslig och viktig
information kan i sig vara stiirkande for sjilvkéinslan och
samhorighetskiinslan. Men begrinsningar avseende hur de tekniska
stodsystemen far utnyttjas leder i manga fall till irritation, negativa
upplevelser vid jimforelse med bekantas mera 6ppna organisationer
och i virsta fall medvetna kryphalslésningar i strid med regelverket,
for att l6sa uppgiften att bli klar med en uppgift i tid.

Fraga

9: Finns det tekniska sdkerhetsmekanismer installerade/konfigurerade for
att forhindra oavsiktligt informationsldckage, t ex via e-mail eller annat
kommunikationsmedium?

Svar

Till del har jag inte kunskap om detta. Annonserade kontroller av
telefoni (fast och mobil) gors arligen for att analysera efterlevnad av
bestimmelser. Separerade system for intranit och externt nit
(Internet) giller pa arbetsplatsen. Vissa sokningar pa servrar efter
felaktigt lagrade dokument med sekretessklassning (som siledes inte
fir forekomma i det 6ppna systemet) genomfors.

Fraga

10: En anvéndare har varit pa besdk hos en extern partner. Han har dar
anvént kopiatorn och av misstag glomt en kopia av ett dokument i
kopiatorn. Dokumentet som blev kvarglomt &r av kéanslig typ och
obehdriga kan nu ta del av denna information samt publicera den vilket
kan vara oangenamt.

e Hur hanteras ett sadant scenario?

o Vad blir kostnaden ifall ett sadant scenario intrdffar, ur ett
ekonomiskt och ett organisatoriskt perspektiv?

Svar

Det anmiils till var interna Siikerhetstjéinst, som handléigger drendet
enligt sina regelverk. Kostnaden ér helt avhiingig karaktiren pa
innehallet i det kvarglomda dokumentet.

Framhallas bor dock att kopiering i vanliga kopiatorer av kiinsliga
dokument generellt ir forbjuden pa var arbetsplats, eftersom de
flesta kopiatorerna idag har minne, for senarelagd utskrift. Dirvid
behdver man inte glomma kvar dokumentet i kopiatorn for att det
skall kunna réjas. Diarfor har vi inom huset séirskilda kopiatorer
godkiinda for kopiering av sidant material. Detta skall alla
medarbetare kiinna till, vilket leder tillbaka till utbildningsbehov och
krav pa rutiner. Att samma situation rader vid besok hos andra bor
vara uppenbart for alla medarbetare.

AK

Fraga

11: Ett lackage har skett ddr exempelvis kédnslig kundinformation har
lackt ut fran er avdelning. Dessa hemligheter har lackts till pressen och
kan skada organisationens anseende och trovérdighet.
o Finns det en firdig handlingsplan for hur man hanterar en
sddan situation? Hur ser en sdadan handlingsplan ut?

e Hur paverkar ett sadant scenario organisationen?
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Svar

Information skall ges till Sikerhetsansvarig enhet inom arbetsplatsen
(finns vil definierad). Dartill informeras Informationsavdelningen
och dess pressansvarige. En plan for agerande upprittas, déir
Juridiska staben involveras i arbetet.

I en tid dér negativ publicitet varit mera vanligt forekommande éin
positiv sddan, paverkar det naturligtvis medarbetarna i deras syn pa
organisationen som arbetsgivare. Det blir tyngre att arbeta och i
viirsta fall blir alla skuldbelagda for att lickaget kunnat ske.

Om det uppdagas vem som lickt blir det naturligtvis besviirande
relationssituationer gentemot vederborande, samt eventuellt ett
rittsligt efterspel som paverkar iven omgivningen.

AK
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Bilaga 13 — Informant FA1

H=Hot, A = Atgiird, K = Konsekvens

Fraga

1: Anser du att informationslackage ar ett problem som du maste forhalla
dig efter? Forklara ditt svar.

For att fa forstaelse for hur informationslackage kan ske har vi nedan
nagra exempel:

e  For tidigt lackta &rsredovisningar

e Liackta publikationer

e Lickta arbetsdokument

o Lickta e-mail

e Lickta motesprotokoll

e Lickt information for enskild persons kinnedom om ett
visst forhallande

Svar

Ja. Som anviindare maste jag vara medveten om vilken
informationsklass materialet jag hanterar ér placerat inom. Om det
ar oppet kan jag hantera det med normala rutiner, dvs 6ppen e-post,
telefon eller liknande. Ar materialet hemligt hanteras det med
sdrskilda rutiner for detta.

Fraga

2: Hur ser din roll ut i handlingsplanen for hanterandet av ett
informationslackage?

Svar

Jag informerar min chef om vad jag observerar.

Fraga

3: Pé vilket sdtt ingar det i dina arbetsuppgifter att hantera och kontrollera
forebyggandet av informationsldckage?

Svar

Jag skall kiinna till vilken sékerhetsklassning materialet jag hanterar
har och handla diirefter. Jag skall dven forebygga att mina
medarbetare inte hanterar klassat material pa ett felaktigt satt.

Fraga

4: Pa vilket sitt kan du paverka arbetet med forebyggande édtgérder mot
informationsliackage?

Svar

Jag forsoker upplysa mina medarbetare om nér det finns risk att
klassad information kan rojas.

Fraga

5: Vilket ar det storsta hotet gillande informationslédckage mot din
organisation, internt eller externt hot? Forklara.

Svar

Internt. Personalen maste hantera allehanda information i olika
sikerhetsklasser pa ett korrekt sitt. Det finns uppenbara risker att
hanteringen kan ske bristfilligt med konsekvensen att felaktig
information licker ur organisationen.
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Fréga 6: Anser du att det finns ett forebyggande arbete mot informationsldckage
som paverkar dina arbetsrutiner? Forklara.

Svar Ja, det tas upp i utbildningar och tas upp pa olika genomgéangar.

Fréga 7: Hur skulle ett informationsldckage paverka dina arbetsrutiner?

Svar Det innebér oftast ett tillfalligt merarbete for att korrigera det som
intriffat.

Fraga 8: Hur kénner du kring att du skulle kunna orsaka ett informationslackage
genom oforsiktighet eller ovetskap?

Svar Det ir inget jag 6nskar orsaka men nigot man maste kunna leva med
i den typen av arbete jag har.

Fraga 9: Finns det tekniska sikerhetsmekanismer installerade/konfigurerade for
att forhindra oavsiktligt informationsldckage, t ex via e-mail eller annat
kommunikationsmedium?

Svar Ja.

Fraga 10: En anvéndare skickar ett dokument via e-mail som innehaller
information om personal. Detta skickas av misstag till fler personer &n vad
som var menat. Exempel pd dokument som har skickats kan vara
16nelistor.

e Hur ser en handlingsplan ut for att beméta detta
misstag?
o Vad blir konsekvenserna av ett sadant scenario?
Svar Jag meddelar min chef vad som intriffat.
Fraga 11: Ett lackage har skett dir exempelvis kinslig kundinformation har lackt

ut fran er avdelning. Dessa hemligheter har lackts till pressen och kan
skada organisationens anseende och trovardighet.

Finns det policys for hur man hanterar informationslickage och hur
paverkar det arbetsrutinerna?

Om ja; Hur kontrolleras det att anvindaren forhdller sig till policys?

Om nej: Vad anser du om policys for informationshantering for att
forhindra informationslickage inom er organisation?
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Svar
intraffat.

Samma svar som pa fraga 10. Jag meddelar min chef vad som ‘ A
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