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Abstrakt:

For att uppna storre kostnadskontroll pa sina IT tjanster och samtidigt ha mojlighet att vara
konkurrenskraftigt inom sin bransch véljer fler och fler foretag idag att anvénda sig av
molntjanster. Molntjénster kan ses som en form av tjanster som levereras ver internet. Dock
finns det manga fragetecken runt sékerheten, vilket gor att manga foretag har svart att forlita
sig helt pa molntjanster. For att som kund vaga ta steget och anvanda sig av en molntjanst ar
det darfor av stor vikt att veta vilka krav som behdver uppfyllas for att molntjansten skall
anses som saker utifran ett informationssakerhetsperspektiv. Syftet med var studie &r att
identifiera de sakerhetskrav som kunder har pa informationssakerhet pa privata och publika
molntjanster samt utforma en kravlista for detsamma. | uppsatsens litteraturgenomgang lyfter
vi exempelvis fram riskerna med molntjanster, de olika typerna av molntjanster samt olika
avtal som finns mellan kunder och leverantorer. Litteraturstudier samt intervjuer med saval
kunder som leverantdrer av molntjanster har gett oss ett underlag for att kunna ta fram en
évergripande kravlista. Studiens resultat visade att det finns en mangd krav pa sakerhet som
behover uppfyllas for att kunden skall kdnna sig trygg och att de kraven varierar beroende pa
molntjanstens arkitektur. Kravlistan ger dven lasaren en Overblick dver de skillnader i krav
som finns mellan de respektive typerna av molntjanster. Eftersom den storsta osakerheten for
kunden vad galler molntjanster handlar om att kunden inte har nagon fysisk kontroll av sina
servrar, ar de krav som kunder varderar hdgst att kdnna trygghet och tillit till leverantéren. For
att gora det krdvs att de avtal som skrivs med leveranttren &r valspecificerade.
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1 Inledning

1.1 Bakgrund

Det senaste aret har mycket i IT varlden handlat om det sa kallade molnet och molntjénster.
Cloud Computing representerar ett mer specifikt sétt att anvanda datorn dar dynamiska
skalbara resurser tillhandahalls som tjanster genom Internetteknologin. (Somashekar, 2010)

Beskrivning av Cloud: "Cloud is a metahaphor for a network of computing resourses
accessible publically or privately over the Internet or Intranet”. Det & med andra ord en
abstraktion av den komplicerade infrastrukturen som déljs for slutanvéndaren. (Somashekar,
2010s.4)

Molntjénster ar applikationer som levereras som tjanster éver Internet och det som éven
utméarker dem ar att hardvaran ar skiljd fran koparen och att inga direkta investeringar kravs
fran denne. Istéllet for att ta hand om driften av egna system och servrar kors allt via Internet.
Den dynamiska kapaciteten hos molntjanster gor att den kan hojas respektive sénkas efter
behov. Molntjanster férmodas innebara kostnadseffektivitet och flexibilitet, men stéller ocksa
hoga krav pa sakerhetsmedvetande. (Forsén, 2010)

Foretagen borjar alltmer se 6ver mojligheten att anvanda molntjénster istéllet for att behova
investera i hard- respektive mjukvara samt programlicenser. Foretagen ser manga fordelar
med molntjanster i form av ckad effektivitet samt mojlighet att spara pengar pa sin IT -
verksamhet. Dock aterstar manga fragetecken runt de sékerhetsfragor som blir aktuella vid en
overgang till en molntjanst. Aven om molnet skapar nya mojligheter kravs det ett nytt
sakerhetstank nar foretagen inte langre har fysisk kontroll Gver sina servrar. Behov av atkomst
och sekretess styr ofta vilken typ av molntjanst man véljer. (Forsén, 2010)

Foretags allmant 6kade intresse for Cloud Computing grundas pa att de vill minska sina IT-
kostnader samtidigt som man vill 6ka sin kapacitet. (ENISA, 2009) Med molntjanster avses
processorkraft, lagringsutrymme och applikationer som finns pa servrar i en eller flera
datorhallar som kunden far atkomst till via internet. Att anvanda molntjanster kan ses som en
form av outsourcing. Det som skiljer molntjanster fran outsourcing ar att anvandarna har
mindre kontroll éver sin information i molnet. Vid traditionell outsourcing vet kdparen var
tjansten utfors. Oavsett om tjansten driftas hos kdparen eller leverantéren finns en fysisk plats
identifierad. Nar det galler molntjanster levereras de normalt fran stora datacenter som
teoretiskt sett kan vara placerade var som helst i varlden. (Forsén, 2010)
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Pa 60- talet forespadde datorpionjaren John McCarthy att berdkningar av olika slag i
framtiden skulle kunna organiseras som en allman tillgang. Cloud Computing &r
forverkligandet av detta som just underlattar leveransen av olika typer av berdkningar pa
begéran, vilket kan jamforas med leverans av elektricitet. Cloud Computing dr i sig inget nytt
koncept. Grid Computing, On demand Computing och Utility Computing r féregangarna till
konceptet Cloud Computing. De l6ser alla tre problemen med att organisera datorkraft som en
gemensam lattillganglig resurs. Det som skiljer Cloud Computing fran Grid Computing &r
framst att anvandarna i Grid Computing forst maste dela med sig av egna resurser innan de far
tillgang till en storre pool med delade resurser. | Cloud Computing betalar anvandarna endast
for datortjansterna. (Wei & Blake, 2010)

Cloud computing ar utvecklingen av de senaste 15 arens trend mot en industrialisering av IT.
Cloud computing har blivit mojligt genom den pagaende standardiseringen av underliggande
tekniker som virtualisering, SOA samt Web 2.0. (Somashekar, 2010)

Ar 2006 bérjade foretaget Amazon erbjuda molntjénster som bendmndes som Elastic
Computing Cloud. Ett par ar senare, ar 2008, startade dven foretag som Google, Google Apps
samt Microsoft Azure Plattform med molnplattformar. (Wei & Blake, 2010)

1.2 Problemdiskussion

Den generella uppfattningen &r, som namnts ovan, att molntjansterna bidrar med en hog
effektivitet och flexibilitet for foretaget, men att det trots det fortfarande &r fa foretag som
forlitar sig helt pA molntjanster. De allra flesta &r dock Gvertygade om att man inom fyra ar
kommer att ha upphandlat ett flertal molntjanster. Med andra ord pekar allt pa att
effektiviteten som kravs for ett konkurrenskraftigt foretag med kostnadskontroll finns i molnet
bara vi kan kanna oss trygga med sakerheten och ha kontroll pa det vi lagger ut. (Glaad, 2011)

Datorvarlden utvecklas mot Cloud Computing, dar program och tjanster skots ver internet i
stallet for lokalt pd anvandarens dator. Nar individen har all information pa sin egen dator
innebar det ocksa full kontroll jamfért med Cloud Computing, dar service och dataforvaring
skots av saljaren och kunden &r omedveten om var informationen finns lagrad. Logiskt sett
har kunden med andra ord ingen kontroll éver hur data behandlas &ven om séljaren lamnar
vissa garantier i ett sakerhetsavtal, Service Level Agreement (SLA). (Jensen et al., 2009)

Enligt en enkdtundersdkning som amerikanska Cl1O genomfort bland 173 foretagsledare
visade det sig att s& mycket som 45 procent tyckte att det stérsta orosmomentet med Cloud
Computing var just sékerheten. (Rosengren, 2008)

Som konstaterats ovan innebar molntjanster stora fragetecken kring sakerheten. For att kunna
inféra molntjanster med ett bra resultat krévs ett hogt sékerhetsmedvetande i organisationen.
Manga foretag vill ta steget, men vagar inte pa grund av oro for vad det skulle kunna innebéra
for den del av foretagets information som det skulle bli aktuellt fér. Vi har vid
litteraturgenomgangen funnit att det finns dokumenterade risker och svarigheter inom
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molntjansternas foregangare outsourcing, som formodligen har flera likheter med riskerna
med molntjanster. De gemensamma och specifika sakerhetsriskerna avser den forlorade
kontrollen dver data samt att konfidentialiteten, integriteten och tillgangligheten hotas.
(Forsén, 2010)

Utifran det finner vi det intressant att studera vilka krav som behover uppfyllas for att en
molntjanst skall anses som saker for kunden. Det leder oss vidare till var forskningsfraga.

o Vilka sakerhetskrav behover kunder stalla pa molntjanster for att kanna sig sakra?

| var uppsats avser vi med saker molntjanst att den uppfyller de tre framsta
sakerhetsmalen inom informationssékerhet sdsom konfidentialitet, integritet och
tillganglighet.

1.3 Syfte

Huvudsyftet med studien och efterfoljande analys &r att identifiera de krav pa
informationssékerhet som behover uppfyllas for molntjénster skall vara sékra for kunden.
Yiterligare ett syfte ar att utforma och tillhandahalla en enkel och 6vergripande kravlista for
detsamma. Tanken med kravlistan &r att den skall kunna anvéndas som en form av mall for
kunder vid inférande av molntjanster. For att kunna genomfora det har vi fordjupat 0ss i
lamplig litteratur och tidigare forskning inom amnet. Uppsatsen och kravlistan riktar sig
framforallt till mindre foretag som saknar teknisk kompetens inom verksamheten, men som
dock vill forsakra sig om en sdker anvandning av molntjénster.

1.4 Avgransningar

Studien avgrénsas till privata och publika molntjanster men kommer inte att omfatta
skillander i krav pa de olika leveransmodellerna: Software as a Service (SaaS), Platform as a
Service (PaaS) samt Infrastructure as a Service(laaS). Sakerhetskraven belyses utifran
konfidentialitet, integritet och tillganglighet. Studien omfattar dven de lagar och avtal som
géller for molntjanster.
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2 Litteraturgenomgang

For att kunna identifiera de eventuella riskerna med molntjénster behéver kunder gora nagon
form av riskanalys. Tidigare studier med molntjanster visar att det finns manga risker med
outsourcing som har likheter med de som forekommer vid molntjanster, darav att var
litteraturgenomgang innehaller dven dessa. Konfidentialitet, integritet samt tillganglighet ar
tre hornstenar for generell informationssakerhet som galler dven for molntjanster. For att fa
en uppfattning om molntjénsters uppbyggnad och darmed vilka risker som generellt
forekommer for en molntjanst beskrivs de tre olika leveransmodellerna av molntjanster, dock
kommer vi inte gd narmare in pa dem i studien. Molntjanster kan ocksa delas in i tre typer:
privata, publika samt hybrida molntjansten, som ar avgérande for hur sékerheten ser ut for
molntjanster. Infrastrukturens sakerhetsnivaer pa molntjanster ses ofta som en helhet, dock
har vi i var studie valt att dela upp dem i tre nivaer for att kraven pa molntjanster lattare
skall kunna identifieras. Olika sékerhetsstandarder for kunder kan underlatta nar de valjer
molntjanst aven om det inte ar avgérande. Avtal mellan kunden och leverantéren samt lagar
galler alltid nar parterna inte ar dverrens och hur ser de ut for att kunden skall kdnna sig
saker?

2.1 Riskanalys

Med risk menas att en slumpmaéssig handelse negativt paverkar méjligheten att na ett uppstallt
mal. En risk & summan av sannolikheterna for att en skadehandelse ska bli verklighet och de
konsekvenser handelsen kan fa. (Hamilton, 1996) En teknisk risk i ett IT-system &r en
funktion av sannolikheten for att nagra hot kommer att attackera, eller utnyttja en viss
sarbarhet i ett IT-system relaterat till konsekvenserna for attacken. (Covert & Nielsen, 2005)
Det finns en skillnad mellan risk och hot. Vi har standigt ett antal potentiella risker i var
omgivning, men det ar endast ett fatal av dem som utgor ett hot. Ett exempel pa det ar om
man gar pa trottoaren. D& utgdr bilarna pa véagen en risk, men det blir forst ett hot nar vi
korsar vagen. Av alla risker som finns &r det darfér hoten som vi bor gardera 0ss mot.
(Hamilton, 1996)

Manniskor reagerar pa risker utifran hur de sjalv upplever dem och inte utifran riskers
siffermassiga vérde. Risker som hanger samman med ny okand teknik dverdrivs ofta
samtidigt som &ldre vélkanda risker ofta underskattas. Exempelvis & ménniskor mer bendgna
att acceptera risken for en bilolycka &n ett haveri i ett karnkraftverk, trots att antalet dodsoffer
i trafiken dverstiger de i karnkraftsolyckor. (Hamilton, 1996)

Att utfora en riskanalys innebdr att man kartlagger det aktuella foretagets riskmiljo.
Malsattningen vid en sadan &r att fa fram trovardig information om hot och risker och skapa
forutsattningar for att skydd och sékerhet blir fullstandiga. (Covert & Nielsen, 2005)
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Det finns tva satt for att berakna risken for ett IT system: kvalitativ riskanalys samt kvantitativ
riskanalys. Varje metod har sina styrkor och svagheter och anvands for olika andamal.
(Covert & Nielsen, 2005) Det &r svart att gora nagon lattoverskadlig modell for hur alla
riskanalyser ser ut. Riskanalyser brukar delas in efter grad av métbarhet. For att identifiera
specifika risker anvands kvalitativa metoder. Syftet med dem ar framst att ge beskrivningar av
olika handelser vid olika forutsattningar. Nar en kvalitativ riskanalys anvénds varderas
riskerna efter erfarenheter och anges da ofta som en siffra. (Magnusson, 1999) En kvantitativ
riskanalys anvénds ndar man &r i behov av en méatbar uppskattning av frekvensen for olika hot.
(Hamilton, 1996)

Utifran de kvalitativa samt kvantitativa riskanalyserna har det utvecklats ytterligare metoder,
som kan kombineras med de grundldggande metoderna. Exempel pa ett antal grundlaggande
metoder for att utfora en riskanalys ar exempelvis checklistor, delphi - teknik samt férvantad
skadekostnadsanalys. Checklistor innebar att man stéller fragor fran ett frageformular om
risker, sarbarhet och skadeexponeringar och utgor en kontroll av en faststalld sakerhetsniva.
Delphi-teknik #r en form av “brainstorming” som utférs av nagon kompetent grupp inom
verksamheten. Gruppen valjer ut de risker och forhallanden som ska granskas. Metoden som
bendmns som férvantad skadekostnadsanalys ar en form av kvantitativ riskanalysmetod.
(Hamilton, 1996)

2.2 Risker vid outsourcing av IT

Det &r av stor betydelse att informera sin outsourcingleverantér om vikten av att behandla
konfidentiell information pa ett visst satt, precis som om det skulle informeras om det internt.
(Augustson & Sten, 1999)

Foretag som Overvéger outsourcing bor vara forsiktiga och inte underskatta de sakerhetsrisker
som ar forknippade med Overforing av skyddade uppgifter eller personuppgifter och bor klart
forsta alla foljder av sadana 6verforingar. Betydande sakerhetsrisker kan inkludera att
obehoriga far tillgang till data eller att data forloras pa grund av att fysiska anlaggningar inte
ar tillrackligt sakra. Information Iamnas ut olampligt pa grund av otillréacklig kontroll av
personal som i extrema fall kan leda till utpressning och bedrégeri. (Lesk et al., 2005)

Ett outsourcingavtal varar normalt 5-10 ar. Under en sadan period kommer organisationen
stéllas infor stora verksamhetsforandringar i takt med att kunders behov forandras, teknisk
utveckling, politiska forandringar eller forandrad lagstiftning. Det finns inget
outsourcingkontrakt som kan forutse de har forandringarna for alla sorters handelser.
Organisationer ar starkt beroende av sina IT-tjanster. Det medfor olika risker, exempelvis om
leverantoren blir ekonomiskt instabil eller i varsta fall gar i konkurs. (Sparrow, 2003)
Leverantdren kan dven bli uppkdpt av ett annat foretag med ett annorlunda och ovalkommet
forhallningssatt. Servicenivan kan falla till oacceptabelt lag niva som en féljd av interna
problem inom tjansteleverantdren vilket aven drabbar kunderna. (Sparrow, 2003) Né&r en
organisation har lagt ut ett antal av sina IT-funktioner hanteras de inte langre som tidigare av
anstéllda specialister pa foretaget. Darfor maste foretaget forsakra sig om att
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tjansteleveranttren utnyttjar tekniken effektivt. Trots att foretaget saknar specialister som de
tidigare hade, maste de anda utveckla sin IT-strategi. Forlusten av teknisk expertis genom
outsourcing kan bidra till att organisationen blir sarbar vad betraffar dalig service och hdga
priser. (Sparrow, 2003)

| en outsourcingrelationen har leverantoren tillgang till information och andra tillgangar som
organisationen normalt skulle betrakta som konfidentiella. Det finns inga mojligheter for
kunder att behalla hemligheter for tjanstleverantren i outsourcingsammanhang. Det medfor
bland annat en 6kad risk for missbruk av konfidentiell information, exempelvis om intern e-
post och redovisningsdata far behandlas av tjanstleverantdren. Aven strategiska verktyg som
ger en konkurrenskraftig fordel kan anvandas och underhallas av leverantoren. Det bidrar
aven till 6kade svarigheter att skydda andras sekretess, exempelvis tillgang till anstélldas filer
samt kunddata. (Sparrow, 2003)

Osdkerheten handlar framst om forlorad kontroll 6ver sékerhet om leverantdren dverfor
behandlingen av informationen till en ny plats. Hur ska det 6vervakas? Vem kommer att fa
tillgang till informationen? Tjanstleverantéren kanske anvander platsen for flera kunder och
hur kan det da garanteras att en konkurrent inte far tillgang till obehorig information?
(Sparrow, 2003)

Nér en extern leverantor tar dver ansvaret for produktionen av varan eller tjansten som
outsourcingen omfattar har fortag inte samma kontroll langre. Det &r viktigt att bedéma risken
som den forlorade kontrollen medfér och som beror pa vilken kontroll man hade 6ver IT
verksamheten i utgangslaget. Hur allvarlig kontrollforlusten blir beror ocksa pa tjanstens
karaktar och utformningen av outsourcingen. Om outsourcingen endast omfattar
stodfunktioner &r inte kontrollfunktionen lika stor. Om daremot outsourcingen omfattar
affarskritiska system kan forlusten av system vara allvarligare. En kortsiktig
leverantorsstorning kan bottna i tekniska orsaker som att leverantdrens system gar ner.
Langsiktiga leveransstorningar kan uppsta om leverantéren hamnar i finansiella problem.
Risken for langsiktiga storningar hanterar man genom att vélja en finansiellt stabil partner
med god utvecklingspotential. En kortsiktig leveransstorning hanteras genom att man skriver
ett valgenomténkt Service Level Agreement (SLA) som reglerar tillgdnglighet, svarstider och
konsekvenser vid uppkomna stérningar i leveranserna. (Augustson & Sten, 1999)

De risker som framst forekommer vad géller outsourcing ar saledes:

e Obehtriga far tillgang till data

e Data forloras pa grund av att fysiska anlaggningar inte ar tillrackligt sakra
e Otillracklig kontroll av personal

e Leverantdr som gar i konkurs

e Missbruk av konfidentiell information

Ovanstaende risker har manga likheter med de risker som finns med molntjanster.
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2.3 Generell informationssakerhet

Enligt (figur 2.1) finns det tre grundldggande principer for informationssékerhet:
Confidentiality, Integrity och Availability (CIA) som vi framéver kommer att anvanda den
svenska Oversattningen av, det vill sdga; konfidentialitet, integritet och tillganglighet. Det ar
de tre hornstenar som definierar en organisations sékerhetsniva. Alla
informationssékerhetskontroller, skydd, hot, sarbarheter samt sakerhetsprocesser kan matas i
forhallande till dessa teorier. (Krutz & Russel, 2010) Som framgar av (figur 2.1) &r det de tre
sékerhetsaspekterna: integritet, konfidentialitet samt tillganglighet som vi kommer fokusera
pa i studien.

Integritet

| Molntjanster |

—_

Ko nfidentialilet:- Tillganglighet '

Figur 2.1: Informationssakerhet och molntjanster (Bjarvall & Stahl, 2011)

2.3.1 Konfidentialitet

Begreppet konfidentialitet innebar forhindrandet av avsiktligt eller icke avsiktligt obehérigt
réjande av informationsinnehallet. (Krutz & Russel, 2010)

Sékerhetskravet for konfidentialitet garanterar att anvandardata som finns i molntjénster inte
kan nas av en obehdrig part utan endast kan nas genom en korrekt krypteringsteknik. (Almulla
& Yeun, 2010) I molntjdnstsammanhang spelar konfidentialiteten en viktig roll, sérskilt for att
behalla kontrollen dver organisationers data som ligger 6ver flera distribuerade databaser. Det
ar noédvandigt nar man anvander en publik molntjanst pa grund av dess form och
tillganglighet. For att kunna garantera konfidentialiteten av anvéndarnas profiler samt skydda
deras data fran tilltrade krévs att man har olika informationssakerhetsprotokoll pa olika lager
av molnprogram. (Ramgovind et al., 2010)

Information kan forsvinna pa flera olika satt, exempelvis genom ett avsiktligt borttagande av
privat organisationsinformation eller genom missbruk av natverksréattigheter. De tre element
som anvands for att forsdkra konfidentialiteten i telekommunikation ar
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natverkssakerhetsprotokoll, natverksautentieringstjanster och datakrypteringstjanster. (Krutz
& Russel, 2010)

2.3.2 Integritet

Integritet for informationssékerhet bor inte férvéxlas med personlig integritet utan avser att
garantin for att det meddelande som mottagits ar detsamma som det som skickats och att
meddelandet varken oavsiktligt eller avsiktligt forandrats. Om datas integritet uppfylls korrekt
garanteras att meddelandet som mottagits & samma som det som skickats och att meddelandet
varken oavsiktligt eller avsiktligt har forandrats. (Krutz & Russel, 2010) Integritetsforlust kan
uppsta genom en avsiktlig attack som gors for att forandra informationen eller som sker
oavsiktligt av en tekniker. Integritetskonceptet inkluderar ocksa konceptet oavvislighet. De
element som anvands for att forsdkra sig om integriteten innefattar brandvéggstjanster,
kommunikationssakerhetshantering och intrangsskyddstjanster. (Krutz & Russel, 2010)
Anvandare av molntjanster bor saledes inte bara oroa sig for sekretessen av data som lagras
som molntjanst utan aven om datas integritet. I huvudsak finns det tva sétt som ger integritet
dels genom att anvanda Message Authentication Code (MAC) dels genom digitala signaturer.
MAC ér en kort bit information som anvands for att autentisera ett meddelande och en digital
signatur &r ett matematiskt system som man kan anvandas for att visa att ett digitalt
meddelande eller dokument &r &kta (Almulla & Yeun, 2010).

2.3.3 Tillganglighet

For att uppratthalla tillgangligheten av data anvéands olika tekniker for att undvika eller
motverka hot som paverkar tillgangligheten av tjansten eller data. Exempel pa hot som riktar
sig mot tillganglighet kan vara Denial Of Service (DoS) attacker. En DoS attack &r saledes ett
forsok att gora en datorresurs otillganglig for tilltdnkta anvéndare (Almulla & Yeun, 2010).
Tillganglighet &r ett av de mest kritiska informationsséakerhetskraven for molntjanster nér den
efterfragas av auktoriserade anvandare, eftersom det ofta &r en avgorande beslutsfaktor nar
man valjer mellan dels leveransmodell och dels typer av molntjanster. Service Level
Agreement (SLA) ar det viktigaste dokumentet som belyser oron vad géller tillgangligheten
pa molntjanster samt resurserna som finns mellan kund och leverantor. (Ramgovind et al.,
2010)

Begreppet tillganglighet refererar till de faktorer som skapar tillforlitlighet och stabilitet i
natverk och system. | begreppet ingar en forsékran om att det finns en forbindelse som é&r
tillganglig nar sa dnskas och som tillater behoriga anvéandare att komma at systemen och
natverket. Nagra element som anvands for att forsékra sig om tillgangligheten ar exempelvis
feltoleransen vad galler tillgangligheten av data som backup eller dubbletter av disksystem,
acceptabla inloggningar och prestandan pa processer som utfors samt tillforlitlighet och
synkade sakerhetsprocesser och nétverksséakerhetsmekanismer. (Krutz & Russel, 2010)
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2.4 Leveransmodeller for molntjanster

Arkitekturen for molntjanster kan kategoriseras in i tre typer av leveransmodeller; mjukvara,
plattform och infrastruktur. Leveransmodellerna &r oberoende av vilken typ av molntjanst
som anvands. (Ramgovind et al., 2010)

2.4.1 Software as a Service (SaaS)

Traditionell forséljning av mjukvara innebar att kunden installerar mjukvaran pa sin egen
hardvara mot en licenskostnad. Kunden ansvarar sjalv for installationer av uppdateringar.
(Mather et al., 2009) | molnet behdver anvandaren inte kdpa programvaran utan hyr i den i
stallet. Betalningen baseras pa hur mycket programvaran anvéands och kan byggas ut efter
behov (Almulla & Yeun, 2010) (Ramgovind et al., 2010) (Mather et al., 2009) och &r
atkomlig for anvandaren direkt genom Internet via webblasaren (Ramgovind et al., 2010).
Kunden behover heller inte nagon speciell hardvara dven om det kan behévs modifieringar i
foretagets brandvaggar for att applikationen ska fungera smidigt (Mather et al., 2009). Den
fysiska bakomliggande infrastrukturen delas mellan flera anvédndare men logiken ar unik for
varje anvandare (Almulla & Yeun, 2010). Eftersom programvaran nas via webblasare 6ver
Internet ar webbl&sarens sékerhet av storsta vikt.

“Software offered by a third party provider, available on demand, usually via the Internet configurable
remotely. Examples include online word processing and spreadsheet tools, CRM services and web
content delivery services (Salesforce CRM, Google Docs, etc).” (ENISA, 2009 s.15)

Fordelarna med SaaS éar att foretag kan outsourca lagring samt hantering av applikationer till
en tredje part, vilket minskar kostnaderna for licenser, servrar och personal som hade fatt
hantera det internt. Underhallningen utav SaaS applikationer skots av leverantoren. (Mather et
al., 2009)

Den viktigaste skillnaden mellan traditionell mjukvara och SaaS é&r antalet anvandare som
applikationen stodjer. Traditionell mjukvara &r begransad eftersom kunder kdper en mjukvara
som de installerar pa en server. Servern kor enbart den specifika applikationen och da endast
for den enskilda kundgruppen. SaaS-modellen ddremot har stod for flera anvandare. Det
betyder att den bakomliggande infrastrukturen delas mellan flera anvandare medan logiken ar
unik for varje anvandare. Infrastrukturen i SaaS maximerar férdelningen av resurserna for
varje anvandare, dock sakrar den anda olika data som tillhor en viss kund. Ett exempel ar nar
en anvandare pa ett foretag hanterar kundinformation via ett SaaS Customer Relationship
Management (CRM). Da kan applikationsinstansen som anvandaren ar uppkopplad till
anpassa sig till anvandare fran flera hundra andra foretag, dar alla &r totalt okanda for de andra
anvandarna. (Mather et al., 2009) (Julisch & Hall, 2010)

2.4.2 Platform as a Service (PaaS)

Leveransmodellen Platform as a Service (PaaS) erbjuder en integrerad miljo for att utforma,
utveckla, testa samt stodja en kundapplikation som utvecklats pa det sprak som plattformen
stodjer (Mather et al., 2009). Plattformar bestar av bade utvecklingsverktyg och en
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utvecklingsmilj6. Kunderna till molntjansterna anvénder utvecklingsverktygen for att
programmera sina egna applikationer mot det granssnitt som kunden har mot molntjansten,
Application Programming Interface (API) i utvecklingsmiljon. (Julisch & Hall, 2010)

“Allows customers to develop new applications using APIs deployed and configurable remotely. The
platforms offered include development tools, configuration management, and deployment platforms.
Examples are Microsoft Azure, Force and Google App engine.” (ENISA, 2009 s.15)

PaasS &r en variant av SaaS, som bygger pa att utvecklingsmiljon &r tillganglig som en service.
Utvecklarna anvander sig av byggklossar, exempelvis fordefinierade kodblock fran
leverantoren for att skapa sina egna applikationer. Har tillhandahalls en molnhostad virtuell
utvecklingsplattform som kan nas via en webblasare. (Mather et al., 2009) Plattformen
kommer att befinnas sig i molnet och kommer att nas med hjélp av webblasaren. (Almulla &
Yeun, 2010)

Fordelen ar att mjukvaruutvecklare kan bygga webbapplikationer utan att behova installera
utvecklingsverktygen for mjukvaror pa sina egna datorer. Traditionella utvecklingsverktyg ar
menade for en enskild anvandare medan molnbaserade maste stodja flera anvandare. (Mather
et al., 2009) PaaS ar saledes en utvecklingsplattform dar utvecklingsverktyget finns i molnet
och ar tillgangligt via webblasaren. Platform as a Service fungerar likt Infrastructure as a
Service, dock med skillnaden att den har en extra niva av funktionalitet. (Ramgovind et al.,
2010)

Plattformen kommer att befinnas sig i molnet och kommer att nds med hjalp av webblasaren.
(Almulla & Yeun, 2010)

Leverantdren erbjuder en utvecklingsmiljo for applikationsutvecklare som utvecklar
applikationer och erbjuder dem tjanster via leverantorsplattformen. Leverantdren utvecklar
vanligtvis verktyg och standarder for utveckling och kanaler for disposition och betalning.
Leverantdren far i sin tur betalning for levereringen av plattformen, servicen for forséljning av
tjansten samt disposition. Med tanke pa den laga intradeskostnaden majliggor det en snabb
spridning av mjukvaran och &ven en snabb vag for att hitta de etablerade kanalerna for att
varva kunder. (Mather et al., 2009)

Kunden forvaltar och styr programvaran medan leverantoren forvaltar och styr operativsystem
och infrastruktur. Kunden ansvarar saledes ord for alla kontroller gallande programvaran
medan leverantdren &r ansvarig for generella IT-kontroller. (Julisch & Hall, 2010)

2.4.3 Infrastructure as a Service (laaS)

Nér det géller den tredje varianten av leveransmodell for molntjanster Infrastructure as a
service (laaS) levererar leverantéren hela infrastrukturen till en kund som denne kan koéra sina
program pa. Infrastrukturen hanterar toppar och dalar av krav och lagger till ny kapacitet nar
kraven okar. Betalningsmodellen grundar sig pa datorkraften, diskutrymme med mera, som
kunden anvénder. Det mojliggor for kunden att anvanda sig av exakt den mangd av
infrastruktur som kravs for tillfalligt. (Mather et al., 2009) laa$S ar en lag niva av datorresurser
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sasom exempelvis virtuella maskiner eller lagring som tillhandahalls éver internet. (Julisch &
Hall, 2010)

“Provides virtual machines and other abstracted hardware and operating systems which may be
controlled through a service API. Examples include Amazon EC2 and S3, Terremark Enterprise Cloud,
Windows Live Skydrive and Rackspace Cloud.” (ENISA, 2009 s.15)

Molntjénsten levereras i form av teknik, datacenter och IT-tjanster till kunden likt traditionell
outsourcing fast till betydligt mindre arbete och lagre kostnader. Det huvudsakliga syftet &r att
skraddarsy en l6sning till kunden baserat pa dennes krav samt att leverera en hog skalbarhet
som ér tillganglig via webblasaren for kunden. (Almulla & Yeun, 2010)
Molntjénstleverantorers dedikerade resurser delas mellan de kunder som man har skrivit
kontrakt med och de betalar i sin tur per anvandning. Fordelen ar att behovet av enorma
nyinvesteringar i datorhardvara sasom servrar, natverksutrustning och processorkraft
minimeras. Fordelen med molntjansten &r att det ocksa tillats olika grader av finansiell och
funktionell flexibilitet som inte finns inom foretags egna datacenter eftersom datorresurser
kan laggas till eller frigéras mycket snabbare och mer kostnadseffektivt Beslutsfattare maste
dock vara medvetna om att driftskostnaden véxlar fran en periodisk fast kostnad till en rérlig
driftskostnad. (Ramgovind et al., 2010)

| 1aaS &r det kunden som hanterar och kontrollerar mjukvaran som kors pa leverantérens
infrastruktur. | det ansvaret inkluderas samtliga av mjukvarans sékerhetskontroller inklusive
uppdateringar, antivirusprogram samt accesskontroller av olika slag. (Julisch & Hall, 2010)

25 Typer av molntjanster

Kunderna till molntjanster maste besluta sig for vilken typ av molntjanst de vill ha. Det finns
tre typer av molntjanster som erbjuds: publika moln, privata moln samt hybrida moln (Figur
2.3). Nér beslutsfattarna bestammer sig for vilken typ av tjanst de vill distribuera bedéms
skillnaderna mellan de olika typerna och valet av modell grundar sig pa vad som é&r viktigt for
just den organisationen. En leveransmodell kan presenteras for anvandarna som en eller flera
typer av molntjanster. (Ramgovind et al., 2010)

/

~—

Privat Publikt

Hybrid

Organisation
Figur 2.2: Privata, hybrida och publika molntjanster (Bjarvall & Stahl, 2011)
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2.5.1 Publika molntjanster

Som framgar av figur 2.1 befinner sig informationen utanfor den egna organisationen i
publika molntjanster. Ett publikt moln ger anvandarna tillgang till molntjanster via
webbldsaren och anvandaren betalar per enhet som anvands, ungefér som betalning for
elektricitet. Fordelen ar flexibiliteten for att tillgodose toppar i efterfragan. (Ramgovind et al.,
2010) I publika moln &r sdkerhetshanteringen éverlamnad till en tredje part. Det ger kunden
av publika molntjanster mindre kontroll och éversikt av den fysiska sakerheten i jamforelse
med privata moln. (Mather et al., 2009) (Ramgovind et al., 2010) For organisationer vars
existens ar beroende av att skydda kunddata, affarshemligheter, sekretessbelagda uppgifter
eller patentskyddad information erbjuder publika moln inte tillrackligt skydd. (Hofmann &
Woods, 2010)

2.5.2 Privata molntjanster

Privata molntjanster skiljer sig fran publika molntjanster pa det viset att natverket,
processerna samt lagringen av all data tillhér den enskilda organisationen och delas inte med
andra organisationer (Figur 2.1), vilket kan liknas vid funktionerna i ett intranat. (Mather et
al., 2009). Darfor ansvarar kunden sjalv for molntjénsten, vilket underlattar anpassningen av
sékerhet och lagkrav. Det ger dven foretaget mer kontroll éver utveckling och anvandning
(Mather et al., 2009) (Ramgovind et al., 2010). | privata moln tillhandahalls skalbara resurser
och virtuella applikationer av molntjanstleverantorer. De aktuella resurserna och
applikationerna sammanfors och ar pa sa vis tillgangliga fér anvandarna av molntjansterna.
Att utnyttja privata moln &r saledes betydligt sakrare an att utnyttja de publika molntjansterna,
eftersom kunden har en battre dversikt av bade den fysiska och personliga sikerheten.
(Ramgovind et al., 2010) (Mather et al., 2009)

2.5.3 Hybrida molntjanster

Som framgar i figur 2.1 bestar en hybrid molntjanst av en kombination av en intern och extern
molntjanst. Molntjanstleverantoren tillhandahaller virtuella IT - 16sningar genom att blanda
bade publika och privata molntjanster. (Ramgovind et al., 2010) (Mather et al., 2009). Med en
hybrid molntjanst kan organisationen kora en del applikationer i det publika molnet och
samtidigt kora applikationer med mer kanslig data i ett privat moln. (Mather et al., 2009)

2.6 Infrastrukturens sakerhetsnivaer for molntjanster

Kapitel 2.6 bygger i huvudsak pa Mather et al. Vi anser att det &r relevant, eftersom teorin ar
av stor betydelse for den kravlista som studien resulterar i. Vid litteraturgenomgangen har vi
funnit att ett flertal artiklar inom amnesomradet molntjanster och sakerhet refererar till
forfattaren Mather et al. Vi anvander den ocksa for att ha mojlighet att utforma béttre fragor
vid vara intervjuer samt for att fortydliga strukturen pa de olika sakerhetskrav som vi belyser i
var studie.
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Molntjanster kan baseras pa en affarsmodell dar resurser delas pa natverksniva, vardniva samt
applikationsniva. Pa varje respektive niva ar molntjansterna skyldiga att uppfylla
sékerhetskrav for att kunna bevara den grundldggande sékerheten. (Mather et al., 2009)

2.6.1 Network Level

Det &r av stor vikt att skilja pa publika och privata moln nar man betraktar séakerheten i
infrastrukturen. Det finns inga nya attacker, sarbarheter eller férandringar vad avser privata
molntjanster och risker som &r specifika for natverkets struktur som de sékerhetsansvariga
behdver ta med i berédkningarna. Oavsett om den nuvarande IT- arkitekturen férandras vid
implementeringen av den privata molntjansten kommer inte natverksstukturen att forandras
avsevért. Om en organisation véljer att hyra en publik molntjanst kommer dock forandrade
sakerhetskrav att krava forandringar i natverksstrukturen. Det dr da viktigt att se Gver den
befintliga natverksstrukturen och hur den interagerar med molntjénstleverantérens
natverksstruktur. (Mather et al., 2009)

Nagra av riskfaktorerna som man bor ta i beaktande ar att man maste forsakra sig om
konfidentialiteten samt integriteten hos data som rér sig mellan organisationen och
molntjénstleverantdren. Vissa resurser och data som tidigare begrénsats till ett privat natverk
utsétts nu for Internet och for ett offentligt delat natverk som tillhor en tredjepartsleverantor.
(Mather et al., 2009)

Man bor ocksa ta hansyn till accesskontroll det vill sdga autentisering, befogenhet och
granskning for samtliga resurser som anvands av molntjanstleverantoren sasom verifiering till
dataresurserna, befogenhet till dem samt kontroll och granskning av dem. (Mather et al.,
2009)

Konfidentialitetsrisken minskar genom att anvéanda kryptering, och genom att anvanda
implementeringar som ar krypteringsbekraftade for data som &r i rorelse. Specifika digitala
signaturer gor det svarare for nagon att andra data, vilket skyddar integriteten. Vid
anvandning av publika molntjanster &r det svérare att mildra tillganglighetsproblem. Aven om
privata molntjanster inte delas med andra okar risken for tillganglighetsproblem pa
natverksnivan. (Mather et al., 2009)

Vad betraffar den forebyggande kontrollen av sakerhet pa natverksnivan sa finns det en
mindre form av kontroll 6ver tillgangen till natverket. Det stods av leverant6ren genom
exempelvis en brandvéagg samt kryptering av data som éverfors. Det finns ocksa en detektiv
kontroll som innebadr att leverantéren hanterar sammanslagningar av sékerhetsincidenter och
hantering av dem i loggar. | den ingar dven natverksbaserade intrangsskydd. (Mather et al.,
2009)

Det &r av stor vikt att forsta att natverksrisker existerar oavsett vilken leveransmodell man
anvander; Saas. Paas eller laas. (Mather et al., 2009)
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Leverantéren kommer att évervaka, bevara och samla information om brandvéaggar,
detektering av intrang och skyddssystem samt datafléde inom natverket. (Almulla & Yeun,
2010)

Genom att anvéanda kryptering kan verksamheten reducera riskerna med konfidentialiteten.
Om verksamheten anvander sig av digitala signaturer blir det betydligt svarare att sabotera
data, vilket forsakrar datas integritet. Tillganglighetsproblem daremot ar betydligt svarare att
lindra sa lange organisationen inte anvander en privat molntjanst, som ingar internt i din
natverksstruktur. Forebyggande skydd och kontroller pa natverksnivan, som skyddar
accesskontrollen av natverket, ar framst brandvéggar samt kryptering av data som ar i rorelse
exempelvis SSL och IP sec.

2.6.2 Host Level

Nar man analyserar sakerheten och beddmningen av risker maste leveransmodellerna SaaS,
PaaS och laaS samt utvecklingsmodeller tas i beaktande. Aven om det inte finns nagra nya
hot for varddatorer som ar specifika for molntjanster finns det ett antal virtualiseringshot
sdsom att virtuella datorer forsvinner, systemkonfigurationsdrift eller insiderhot som beror pa
svaga accesskontroller till den virtualiserade plattformen som finns i molntjanstmiljén. Med
elasticiteten i molntjanster foljer nya utmaningar ur ett sakerhetshanteringsperspektiv samt en
virtualiserad platform som tillater flera operationssystem att kora pa en varddator samtidigt.
Verksamhetsmodeller forutsatter snabba beslut och flytande instanser av den virtuella
maskinen. Att hantera séakerheten ar darfor svarare, eftersom forandringstakten ar betydligt
hogre &n i ett traditionellt datacenter. Att molntjansterna fungerar som den samlade kraften for
tusentals datornoder kombinerat med den homogenitet av operativsystem som drivs av servrar
betyder att hoten kan utbreda sig snabbt och latt. Leverantdrer brukar inte dela information
som ar relaterade till serverns plattform, operativsystem eller de processer som skall garantera
sakerheten i varddatorn, eftersom hackers kan utbreda sin information da de forsoker ta sig in
i molntjanster. (Mather et al., 2009)

Vad géller SaaS och PaaS ar sékerheten pa servern oklar for kunderna och ansvaret for denna
ligger pa leverantoren. Leverantdren maste forsékra sig om att lampliga forebyggande och
pagaende kontroller gors. Det ar dock kundens ansvar att fa en lamplig niva pa
sakerhetsgarantin med hansyn till hur leverantoren hanterar sakerheten pa vardnivan. (Mather
et al., 2009)

Bade leverantérsmodellen PaaS och SaaS doljer operativsystemet for slutanvandarna i servern
genom lagret som heter Host abstraction layer. Skillnaden mellan PaaS och SaaS é&r
tillgangligheten till det ndmnda lagret som servar anvandarna till applikationerna. | SaaS &ar
inte det abstrakta lagret synligt for anvandarna utan enbart for utvecklarna samt den
leverantorstekniska personalen. Detta ar skillnaden fran PaaS anvéandare som ges indirekt
tilltrade till det host abstraction layer i form av ett granssnitt som i sin tur interagerar med host
abstraction layer. (Mather et al., 2009) Det &r av storsta vikt att samla information om
systemets loggfiler fOr att veta var och néar program har loggats. (Almulla & Yeun, 2010)
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Sékerheten kring véarddatorn i molntjanster av typen SaaS och PaaS aligger leverantoren.
Kunder behdver inte skydda dig mot serverbaserade hot, vilket &r en forman ur bade
sékerhetshanteringssynpunkt och kostnadssynpunkt. Dock finns det alltid en risk for kunder
med information som lagras i molntjanster. Det dr kundens ansvar att fa en forsakran om hur
leverantoren tar hand om informationen. (Mather et al., 2009)

Till skillnad fran molntjanster i form av PaaS och SaaS, ansvarar laaS kunden for att sakra
varddatorn som tillhandahalls av molnet. Eftersom manga laaS-tjanster som &r

tillgangliga idag, anvander virtualisering pa vardlagret, kan sékerheten i laas kategoriseras
som dels sékerheten pa den virtualiserade mjukvaran dels sakerheten pa den virtualiserade
servern. Det ar av stor vikt att lagret av mjukvaran som sitter mellan hardvaran och den
virtuella servern ar sékert. | en publik 1aaS har inte kunderna tillgang till detta lager av
mjukvaran. Det &r enbart leverantdrerna som forvaltar det. Den virtuella instansen av ett
operativsystem som tillférs ovanpa virtualiseringsskiktet ar synlig for kunder fran Internet. De
forebyggande sékerhetsskydden pa vardnivan ar brandvéaggar, accesskontroll samt en stark
autentisering. De sakerhetsskydd som finns, mot det som har varit, ar ocksa loggar precis som
pa natverksnivan. (Mather et al., 2009)

2.6.3 Application Level

Att utforma och implementera applikationer som ar tankta for molnplattformar kraver att
nuvarande sakerhetsprogram anvander de standarder och praxis som finns. Sakerheten pa
applikationsniva for molntjanster avser hela spektret fran enskilda anvéandare till e-
handelsapplikationer som anvands av manga anvandare. Webbapplikationer som exempelvis
ledningssystem, diskussionsforum eller liknande anvéands av bade stora och sma
organisationer. De befintliga hoten utnyttjar valkanda sarbarheter i applikationen som
exempelvis SQL-injektioner, skadliga filutférande och andra sarbarheter som uppstar vid
programfel eller konstruktionsfel. Hackare har bade verktyg och kunskap for att kunna
utnyttja sarbarheter for diverse olagliga verksamheter sasom finansiella bedréagerier eller att
gora intrang i vissa rattigheter. Det vanligaste ar att man anvander en kombination av
sakerhetskontroller och accesskontroller pa natverks- respektive hostlevel for att skydda
webbapplikationer som utvecklas i en hart kontrollerad miljo. Den inkluderar foretagets
intranat och privata moln som skyddar tjansten fran utomstaende hackare. Det finns stora
risker for att Webbapplikationer som byggs och utvecklas pa en publik plattform kommer att
utsattas for en hog riskniva, genom exempelvis attacker samt att de utnyttjas

potentiellt av hackare for att stodja bedréaglig och olaglig verksamhet. Dessutom maste man
vara observant pa DDoS - attacker som kan stéra molntjanster under en langre

tid. Dessa attacker har oftast sitt ursprung fran datasystem som har daliga rykten och &r
anslutna till Internet. (Mather et al., 2009)

Som kund av en molntjanst &r du ansvarig for de sékerhetsprocedurer som skyddar din dators
internetuppkoppling. Det betyder att mjukvaran pa datorn maste skyddas med antivirus,
brandvaggar och sakerhetspatchar. Alla webblasare utsatts for mjukvarornas sarbarheter som
gor dem sarbara for slutanvandarnas sakerhetsattacker. For att fa en sakerhet fran borjan till
slut i molntjanster ar det viktigt att kunden uppratthaller en hog sakerhet i webbléasaren. Det
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innebar att webblasaren maste vara uppdaterad for att minska sarbarheterna kring den.
(Mather et al., 2009)

Beroende pa leverensmodell samt det avtal som finns mellan kund och leverantor ligger
rackvidden av det siakerhetsmassiga ansvaret pa bade kund- och molntjanstleverantor. Det ar
av stor betydelse att veta vad som &r ens ansvar. De sékerhetskontroller som behover goras pa
applikationsnivan &r identitetshantering samt dtkomstkontrollsbedémning via webblasaren
som ocksa bor vara uppdaterad. (Mather et al., 2009). Det ar aven viktigt att man kontrollerar
behdrighet samt kontrollerar och dvervakar andpunkterna i molntjansten sa att man satter in
antivirus samt intrangsskydd. (Mather et al., 2009)

2.7 Sakerhetsrisker med molntjanster

Molntjénstleverantdren forvaltar samt kontrollerar servrar, natverk, brandvaggar och de
manskliga resurserna. Om den fysiska sakerheten ar Iag spelar det ingen roll om nétet till
servarna skyddas med kryptering och brandvégg. (Archer et al., 2010)

Uppgifter av kanslig karaktar som behandlas utanfor foretaget medfor alltid en riskniva.
Eftersom foretagets data ar outsourcad och darmed inte finns pa foretaget langre finns det inte
langre nagon form av fysisk eller personlig kontroll pa denna. De framsta riskerna
sakerhetsmassigt med molntjanster ar saledes att informationen skickas 6ver Internet, hur
informationen lagras hos leverantérerna och hur leverantéren hanterar den lagrade
informationen. Informationen om de administratérer som skoter uppgifter av olika slag runt
molntjansten ar viktiga. Det dr ocksa av stor betydelse att leverantérerna tillhandahaller
specifik information om de som administrerar tjansten samt vad de har tillgang till for
information. Kunderna till molntjanster ar alltid ytterst ansvariga for sakerheten och
integriteten av sin data &ven om den finns hos en tjansteleverantor. Vid anvandandet av
molntjanster vet man inte var data finns lagrad, om ens vilket land den forvaras i. |
molntjanster forekommer datan i en delad miljo tillsammans med data fran andra kunder. Ett
sétt att skydda sin data i den delade miljén &r genom kryptering, som dock inte ger en total
sakerhet. En leverantdr av en molntjanst bor tillhandahalla bevis for att krypteringssystem
utformats och testats av erfarna specialister innan tjansten levereras. (Kandukuri et al., 2009)

Aven om vi inte vet vara data finns bor leverantéren tala om for oss vad som kommer handa
med data och tjansten om nagon form av katastrof skulle intraffa. Att undersoka olamplig
eller olaglig verksamhet kan vara omojligt vad géller molntjanster. Det kan vara mycket svart
att utreda, eftersom loggning och data for flera samlokaliseras och ocksa kan spridas dver en
standig foranderlig uppséattning av datacenter och vardar. (Kandukuri et al., 2009)

Det finns ett antal risker med Cloud Computing som man inte kan bortse ifran.
Srinivasamurthy och Liu (2010) féster stor vikt vid det som de anser vara de sju framsta
riskerna med molntjanster. Att exempelvis missbruka eller anvéanda molntjansterna pa ett
medvetet daligt satt ar ett stort hot. Det kan exempelvis réra sig om att nagon anvander sig av
olika nat for att sprida skrappost eller nagon form av sabotageprogram. For angripare ar det

16



Krav for sdkra molntjanster Bjarvall & Stahl

mojligt att i de offentliga molntjansterna hitta sétt att ladda upp skadlig kod till tusentals
datorer och genom det anvénda mojligheter i molnets infrastruktur till att attackera andra
datorer. Foreslagna atgarder for att minska de riskerna &r att validera processer samt ha
strangare regler for nyregistrering. Man bor samtidigt ha en ordentlig 6évervakning av
kreditkortsbedrégerier samt en omfattande kontroll av kundnétstrafiken. (Srinivasamurthy &
Liu, 2010)

En annan riskfaktor dr osdkra anvandargréanssnitt. Det avser de granssnitt som kunden
anvander for att interagera med molntjansterna. Det &r av storsta vikt att de ar sékra vad galler
autentisering, atkomstkontroll och kryptering, sarskilt nar det finns en tredje part som bérjar
bygga pa dem. For att minimera de sékerhetshoten ar det viktigt att analysera
sakerhetsmodellen av molnleverantdrens granssnitt samt se till att bade en stark autentisering
och en stark behdrighetskontroll genomfdrs i samband med krypterad dverforing.
(Srinivasamurthy & Liu, 2010)

De skadliga insiderhoten ar hot som okar i betydelse. Manga leverant6rer av molntjanster vill
inte avsloja hur de anstaller folk, hur de beviljar dem atkomst till data samt hur de dvervakar
dem. FOr att minska den har typen av brott kan man genomféra en heltdckande
leverantrshedémning och specificera krav pa anstéllda i det juridiska kontraktet. Dessutom
kan man krdva insyn i den dvergripande informationssékerheten. (Srinivasamurthy & Liu,
2010)

Med den delade teknologin foljer ocksa ett antal sarbarheter. For att sakerstélla att inte
kunder ar inne pa varandras territorium kravs att det finns en stark uppdelning och
overvakning av data. Cloud Security Alliance (CSA) har foreslagit ett antal atgarder for att
minimera den har typen av hot, sasom att exempelvis infora Best Practices for installation och
konfiguration. Ytterligare atgarder de vill framja &r en stark autentisering och dtkomstkontroll
for administrativ atkomst och verksamhet. (Srinivasamurthy & Liu, 2010)

Dataforlust ar en annan typ av hot. Det kan uppstd om man inte har tagit backup, exempelvis
genom forlust av den kodade nyckeln eller pa grund av att nagon har fatt obehdrig atkomst.
Det finns en stor oro for foretagen, eftersom de inte vill forlora sitt rykte. De ar ocksa enligt
lag skyldiga att halla den séker. Foreslagna atgarder mot hoten &r att gora en stark
atkomstkontroll pa APl:erna samt att kryptera och skydda integriteten for all data som &r i
rorelse. Vidare behdver man analysera dataskyddet bade pa designsidan och korsidan Det ar
ocksa viktigt att man i kontrakten noga specificerar de strategier som galler fér backup och
lagring. (Srinivasamurthy & Liu, 2010)

Olika former av konto-, service-, samt trafikkapning &r ytterligare hot som molnanvéandare
behdéver vara medvetna om. Exempel pa sadana hot ar Man-in-the-middle attacker, phishing,
spam och DoS-attacker. For att minska den héar typen av hot skulle man kunna forbjuda
anvandarna att dela autentiseringsuppgifter mellan konto och tjanster samt anvanda
forebyggande 6vervakning for att upptacka otillatna aktiviteter. Det &r ocksa av stor vikt att
man forstar och satter sig in ordentligt i leveranttrernas sakerhetspolicys samt SLA.
(Srinivasamurthy & Liu, 2010)
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Exempel pa saker som alltid bor hallas i atanke ar koduppdateringar, sakerhetspraxis,
sarbarhetsproblem samt olika typer av intrangsférsok. For att minska den har typen av hot &r
det viktigt att dvervaka och varna om nodvéndig information. (Srinivasamurthy & Liu, 2010)

2.8 Standarder som verktyg for molntjansters sékerhet

Det finns ett antal standarder for informationssékerhet som &ven galler for kunder nar de
valjer en molntjénst.

2.8.1 ISO/IEC 27001

Standarder gors utifran diskussioner med manga berérda organisationer och grupper bade
nationellt och internationellt. International Organization for Standardization (ISO), ar den
storsta utvecklaren av standarder. (1SO027000, 2007)

Ett certifikat enligt ISO/IEC 27001 visar att ledningssystemet for informationssékerhet har
uppfyllt kraven enligt standarden for informationssékerhet. | denna standard specificeras
generella krav som skall uppfyllas for att policy, mal, processer och rutiner skall vara sa
effektiva som mojligt for att hantera risker och forbattra informationssakerheten. Det finns
aven krav pa 6vervakning och granskning av informationssakerheten samt underhall av den.
Ett certifikat garanterar for nuvarande - och blivande kunder att organisationen har definierat
och verkstallt effektiva informationssékerhetsprocesser. Det bidrar till att skapa en
fortroendegivande relation. En certifieringsprocess ger samtidigt organisationen mojlighet att
fokusera pa att kontinuerligt forbattra sin informationssakerhetsprocess. (Calder & Watkins,
2008)

2.8.2 ITIL

ITIL (Information Technology Infrastucture Library) ar ocksa en sakerhetshanteringsstandard
som ar relevant for sakerhetshantering av molntjanster. ITIL definierar ett integrerat
processhaserat tillvagagangssatt for att hantera IT tjanster och kan anvéandas for varje typ av
IT miljo inklusive molntjanster. ITIL forsdkrar om att det tas effektiva métvarden for
informationssékerhet pa saval strategiska som taktiska sant operationella nivaer. (Mather et
al., 2009)

2.9 Avtal och lagar

Vid anvandandet av en molntjanst star det oftast i anvandarvillkoren att leverantoren avsager
sig allt ansvar. Aven om data halls av en leverantor bar kunden det yttersta ansvaret for
sdkerheten och integriteten av data (Kandukuri et al., 2009). | Google apps villkor for att
anvanda tjansten star det att Google kan avbryta tjansten, ha lag kvalité och vara full av fel
men Google tar inget ansvar gentemot kunden. Villkoren for tjansten sager &ven att
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anvandaren uttryckligen godkanner att Google och partners inte ansvarar gentemot
anvandaren for ndgon form utav skada. (Google, 2011) Aven Amazon skriver i sitt kundavtal
att de inte har nagot ansvar gentemot kunden i fall obehériga far atkomst, anvander eller
raderar kunders information eller applikationer. (Amazon, 2011)

Enligt Augustson och Sten (1999) ar IT-rétt ett relativt ungt fenomen med rattsregler som
reglerar den kommersiella anvandningen utav informationsteknik. Typiska fragor som
omfattas &r rattsliga &renden relaterade till datorer, programvara och digitalt lagrad
information, dven telekommunikation kan inga i vissa fall. Oavsatt om man képer en bil, bat
eller diskett ar det i huvudsak samma regler som avgoér. Anledningen &r att de kdp- och
avtalsrattsliga principerna som styrt den svenska rattsutvecklingen i decennier aven galler det
IT-réattsliga omradet. De grundlaggande lagarna inom juridiken som beror IT-ratten ar i forsta
hand avtalslagen, kdplagen och upphovsrattslagen. Utdver det tillkommer &ven ett antal
speciallagar som exempelvis nya personuppgiftslagen, telelagstiftningen och i vissa fall kan
aven lagen om offentlig upphandling (LOU) och de konkurrensréttsliga reglerna. Utmérkande
for IT-ratten ar ocksa forekomsten av dvergripande EU-direktiv som bland annat ber6r det
rattsliga skyddet for datorprogram, personuppgifter och databaser. EU-direktiven har forenats
med den svenska lagstiftningen genom bland annat nya personuppgiftslagen och genom
andringar i upphovsrattslagen. (Augustson & Sten, 1999)

2.9.1 Avtalslagen

Enligt avtalslagen sker ett avtal i tva led, det vill saga, nér en anbudsgivare lamnar ett bud
eller en offert och en mottagare accepterar anbudet. Avtalslagen innehaller aven en katalog
over ogiltighetsgrunder, det vill séga, en beskrivning av de situationer som kan leda till att ett
avtal ogiltigforklaras helt och hallet, som om det aldrig ingatts. De klassiska
ogiltighetsgrunderna &r svek, tvang, rantvang, utpressning som ogiltighetsforklaras med stod
av ogiltighetskatalogen i avtalslagen. (Augustson & Sten, 1999)

Nér ett avtal har anknytning till flera olika lander behdver man avgdra vilket lands lag som
ska tillampas pa avtalet. Lagvalet bestams av sa kallade internationella privatrattsliga regler.
Huvudregeln &r att avtalsparterna sjalv har rétt att bestdamma vilket lands lag som ska
tillampas pa avtalsforhallandet. Om parterna inte har nagot 6verenskommet loser man fragan
med hjalp av internationella éverenskommelser eller konventioner. De tva mest vésentliga
konventionerna ar Haagkonventionen och Romkonventionen. Fér bada konventionerna avser
lagen det land dar séljaren befinner sig nar han tar emot bestallningen. Vid konflikt mellan
konventionerna har reglerna i Haagkonventionen foretrdde. De enda skillnaderna mellan
konventionerna avser tillampningsomradena, eftersom Haagkonventionen inte ar tillamplig pa
konsumentkop medan Romkonventionen kan tillampas pa alla typer av kop. (Gerhard, 2008)

2.9.2 Koplagen

Koplagen fran 1990 reglerar kop av all slags 16s egendom mellan naringsidkare. Los egendom
definieras som allting som inte &r fast egendom, det vill sdga, varor, bilar, aktier med mera.
Kdplagen &r dispositiv, vilket innebér att parterna har full frihet att avtala om andra regler dn
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koplagens. Koplagen fyller med andra ord ut de punkter dér parterna inte kommer éverens om
nagot annat. Den dominerande uppfattningen ar att koplagen ar direkt tillamplig pa kop av
hardvara och standardprogramvara. Vid specialutvecklade system &r lagen inte provad i
domstol, men enligt Augustson och Sten (1999) faller &ven outsouring av IT-tjanster under
koplagen. Koplagen innehaller regler om bestéllningskop nar ansvaret gar éver fran saljare till
kopare. Den behandlar ocksa fragor om fel och dréjsmal samt vilka pafoljder som da galler.
Vid dréjsmal och fel ar den huvudsakliga pafoljden prisavdrag, rattelse, skadestand och
hévning. (Augustson & Sten, 1999)

2.9.3 Personuppgiftslagen

Den nya personuppgiftslagen (PUL) som tradde i kraft i oktober 1998, ersétter den gamla
datalagen. | den nya lagen har kravet pa tillstand for databaserade register tagits bort. I stallet
fokuserar den pa individers integritetsskydd. Det ar endast under forutsattning att personen
lamnat sitt medgivande till bearbetning av personuppgifter som dess personuppgifter far
behandlas. Enligt lagen definieras personuppgifter som alla uppgifter som kan hanféras till en
levande fysisk person. Nya personuppgiftslagen ar anpassad efter EU:s direktiv. Det innebér
att personuppgifter far hanteras over landers granser inom EU utan sarskilt tillstand. Dock
kravs samtycke om personuppgifter lamnas ut till ett land utanfér EU exempelvis USA.
(Augustson & Sten, 1999)

2.9.4 Service Level Agreement

Molntjanster har som tidigare namnts flera likheter med outsourcing, pa det viset att en klient
overfor vardnaden av delar av sitt informationssystem till en tjansteleverantor.
Tjansteleverantdren tar dérefter ansvar for kundens informationssystem och driver den i
enlighet med de avtalsvillkor som kunden och leverantéren kommit éverrens om. De
avtalsvillkor som definierar samarbetet och relationen mellan outsourcingklienten och
leverantorer kallas for Service Level Agreement (SLA). SLA ér ett specialfall av ett avtal
mellan kund och leverantér. (Julisch & Hall, 2010)

SLA &r det enda juridiska dokumentet mellan leverantdren och kunden av molntjénsten. En
mycket viktig del i SLA ar, Definition of Services som beskriver sattet som tjansten skall
levereras pa. Informationen om molntjansterna maste vara exakta och innehalla detaljerade
specificeringar pa vad som skall levereras. En del av SLA, performance management, handlar
om att hantera och 6vervaka prestandan av tjansten. Det ar viktigt att varje molntjanst kan
matas och att resultaten analyseras och rapporteras. Riktlinjerna, malet och méatvarden som
skall anvandas maste specificeras tydligt. Det ar ocksa av stor betydelse att tjanstens
prestanda kan granskas och revideras regelbundet av parterna. Syftet med problem
management ar att reducera den negativa paverkan pa incidenter och problem. Det ar ett krav
att det ska finnas en lamplig process for att ta hand om och I6sa oplanerade incidenter. Det
maste ocksa finnas forebyggande aktiviteter for att reducera forekomsten av oplanerade
incidenter. (Kandukuri et al., 2009)
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Kundens uppgifter och ansvar handlar om att fa kunden att forsta att denne ocksa har ett
ansvar i att stodja tjanstens leveransprocess. Normalt sett maste kunden exempelvis ordna
tillgangar och resurser for leverantdrens anstallda. SLA omfattar servicekvalitet, ersattningar i
form av fodringar, rattsmedel for 6vertradelser samt undantag for nod eller skador som inte
kan forutsagas. Sakerheten &r av stor betydelse i alla SLA. I den kan till exempel inga att
leverantdren maste respektera och folja bestallarens sakerhetspolicy och rutiner. (Kandukuri
et al., 2009)

Amazon EC2 Service Level Agreement

Amazon kallar sin molntjanst fér EC2. De ansvarar inte for nagra faktorer utanfor deras
kontroll. De tar inte heller nagot ansvar for om nagot hander i molnet pa grund av kunden
sjalv, en tredje part eller nagon utrustning som inte &r deras egen. Enligt deras SLA utlovas att
tjansten skall vara tillganglig 99,95% under 365 dagar om aret. Daremot ar det kundens
ansvar att kontrolla och rapportera till Amazon om tjansten inte ar tillganglig. | de fall dar
Amazon tar pa sig skulden far kunden nagon form av ersattning. (Amazon, 2008)

Windows Azure Service Level Agreement

Azure ér en form av molntjanst fran Microsoft som fungerar som en plattform, dar kunder kan
ha program och verktyg for att bygga egna applikationer. Microsoft definierar i sitt SLA vad
de levererar samt vad som hander om de inte levererar det. Det finns ocksa specificerat under
vilka omstandigheter de inte ar ansvariga. Microsoft lagger ett stort ansvar pa kunden, vilket
innebér att en hel del av de potentiella fel som kan uppsta ar kundens ansvar. Microsoft
garanterar minst 99,95% tillgdnglighet och om tjansten inte skulle vara tillgdnglig den
utlovade upptiden har Microsoft i sitt SLA specificerat hur mycket de betalar kunden i
erséattning for den forlorade tillgangligheten. (Microsoft, 2010)

Google Apps Service Level Agreement

Google Apps ar en SaaS-tjanst fran Google som inkluderar exempelvis mailtjansten G-mail
och kontorspaketet Docs som bland annat innehaller ordbehandlare och kalkylblad. Tjansten
finns tillganglig som gratisversion med begransat lagringsutrymme samt betalversion dér
Google erbjuder mer lagringsutrymme for en avgift. Google lovar att tjansten ar tillganglig
minst 99,9% av tiden i en kalendermanad. Skulle Google mot férmodan inte uppfylla de
utlovade kraven till kunden erbjuds gratisdagar for kunden. Ett exempel pa det & om tjansten
enbart ar tillganglig 95 % - 99 %. Da erbjuds kunden sju dagars tillgang till tjansten utan extra
kostnad. Dock ar det kundens ansvar att meddela Google inom 30 dagar fran det att tjanstens
tillganglighet varit begransad, for att fa ersattning i form av extradagar utan kostnad. Google
tar inte pa sig ansvaret for problem som uppstar utanfor deras kontroll, inte heller om det
galler kundens egna fel eller om problemet orsakats av en tredje part. Det star dven preciserat
i deras SLA att de har planerade driftstopp och att man som kund d& maste vara medveten om
att tjansten kommer att ligga nere under en tid. Den tiden ingar saledes inte i den utlovade
upptiden. Vid planerade driftstopp meddelas kunden fem dagar innan. Driftstoppet 6verstiger
inte tolv timmar per ar. (Google, 2011)
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2.10 Sammanfattning av litteraturgenomgangen

Verksamheter bor alltid gora ndgon form av riskanalys for att identifiera de risker som finns
med en ny teknik. Det géller dven for molntjanster. Outsourcing av IT &r en foregangare till
molntjanster, vilket gor att det har manga likheter med molntjanster. Precis som vid
molntjanster slapps ytterligare en part in kundens verksamhet. Dessutom ar den tredje parten
en extern leverantor, vilket gor att risken for att nagon anvander informationen i ett syfte som
skadar kunden 6kar, medvetet eller omedvetet. (Kandukuri et al., 2009)

Flera av riskerna som finns med outsourcing kommer saledes dven att forekomma nar en kund
beslutar sig fér en molntjénst. De tre begreppen konfidentialitet, integritet och tillganglighet
ar de tre framsta siakerhetsmalen for generell informationssékerhet, vilket betyder att det aven
ar av stor betydelse fér molntjanster. (Krutz & Russel, 2010) Vid kundens val av en
molntjénst behdver denne aven besluta sig for vilken leveransmodell som &r aktuell for
verksamheten. De olika leveransmodellerna innebdr olika sakerhetsrisker och ansvar for
kunden. (Ramgovind et al., 2010) Aven typen av molntjanst paverkar sakerheten. En privat
molntjanst forekommer endast inom den egna organisationen och ar darmed ocksa sékrare &n
en publik molntjanst som forekommer utanfor organisationen. (Ramgovind et al., 2010)
(Mather et al., 2009) (Hofmann & Woods, 2010)Vid val av molntjanst behdver kunden ocksa
beakta infrastrukturens sékerhetsnivaer, som dven de ar avgérande for hur saker en molntjanst
ar, dven om de ofta brukar ses som en helhet. (Mather et al., 2009) For att kunna ta fram en
kravlista innehallande de krav som kunder stéller pa olika leveransmodeller samt typer av
molntjanster, for att den skall anses som séker, behéver bor man forst och framst kénna till de
framsta riskerna sakerhetsmassigt med molntjanster. Exempel pa det &r enligt vara
litteraturstudier att informationen skickas 6ver Internet, hur informationen lagras hos
leverantGrerna samt hur leverantdren hanterar lagrade informationen. Aven information om
systemadministratorerna ar av storsta vikt. (Kandukuri et al., 2009) Det finns aven ett antal
standarder som underlattar for kunder nar de star infor valet av en molntjanst sdsom; 1SO
27001samt ITIL. (1ISO27000, 2007) (Mather et al., 2009)Vid en eventuell tvist mellan kund
och leverantor &r det viktigt for kunder att veta vilka lagar och avtal som géller for
molntjénsten. Service Level Agreement (SLA) éar ett specialfall av ett avtal mellan kund och
leverantor och ar det enda juridiska dokumentet som finns mellan kund och leverantor.
(Kandukuri et al., 2009)

Utifran litteraturgenomgangen har det utkristalliseras tre perspektiv som ar av stor betydelse
for kunder vid valet av molntjanstleverantor ur ett sakerhetsperspektiv och som vi kommer
fokusera pa i var studie:

e Informationssékerhet
e Typ av molntjanst
e Auvtal och lagar

Informationssakerhet avser konfidentialitet, integritet samt tillganglighet, vilket &r de
sakerhetsmal man stravar efter att uppfylla aven for molntjanster oavsett vilken typ man som
kund véljer, privat eller publik molntjanst. Innehallet samt utformningen av det avtal som
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skrivs mellan kunden och leverantoren ar av storsta vikt och paverkar i hdgsta grad
sékerhetsgraden av molntjansten.
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3 Metod och empirisk undersdkning

| detta kapitel presenterar vi den metod och den ansats vi valt for att uppfylla syftet med var
studie. Vi diskuterar metoden och dess relevans for underékningen. Metoden har gett oss stod
i hur vi skall genomfdra var studie.

3.1 Angreppssatt

Metoden 4r ett arbetssatt for att samla in empiri om verkligheten. Nar man genomfor en
empirisk undersokning, oavsett metod, finns det alltid en risk for att de resultat som vi
kommit fram till har skapats av undersékningen det vill séga en undersokningseffekt.
(Jacobsen, 2002)

Vi utforde ett antal semistrukturerade dppna intervjuer da vi ansag att de skulle vara mest
lampliga for att fa tillgang till den data som skulle besvara var forskningsfraga samt uppfylla
syftet med studien.

Vi valde mellan fyra olika metoder med olika syfte for datainsamling; den individuella 6ppna
intervjun, gruppintervjun, observation samt dokumentundersokning. Enligt Jacobsen (2002)
lampar det sig bast med 6ppna intervjuer nar fa enheter skall undersokas. Det var ocksa av
stort intresse for oss att fa information om den enskilde individens installningar och
uppfattningar samtidigt som vi var intresserade av hur informanten tolkar och utvarderar ett
specifikt fenomen. Dessutom har man vid 6ppna intervjuer méjlighet att ga pa djupet inom
amnesomradet for att fa en bredare och djupare forstaelse for forhallandet mellan
undersokningsenheten och den kontext som undersokningsenheten ingar i. (Jacobsen, 2002)
Ovanstaende dvervaganden ligger saledes ocksa till grund for valet av den kvalitativa
ansatsen, eftersom den ger oss ett lampligt underlag for var forskningsfraga och samt
kravlistan. For att fa en hogre giltighet pa svaren i undersokningen samt en sa heltackande
bild som mdjligt intervjuade vi bade kunder och leverantorer av molntjanster. For att fa
relevant underlag for att besvara saval forskningsfragan som syftet med var studie ansag vi att
det var av stor vikt att vara informanter hade dels ett stort intresse av @mnesomradet dels
erfarenhet.

3.2 Semistrukturerade intervjuer

Informanterna vi anvant oss av i var studie kommer fran tre olika foretag; A, B och C fran
saval storre som medelstora kund- respektive leveransforetag av molntjanster i Malmo, Lund
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och Stockholm. Totalt har vi intervjuat sex intervjupersoner varav tre av dem tillhor kategorin
kunder av molntjanster och tre tillnor kategorin leverantorer av molntjanster. For att fa det
mest lampliga underlaget till var studie anvande vi oss av besoksintervjuer pa foretagen samt
en telefonintervju. Den sistnamnda pa grund av ett alltfor langt avstand till intervjupersonen.
Jacobsen(2002) menar att besoksintervjun ar den vanligaste metoden inom den kvalitativa
ansatsen. En av fordelarna med besoksintervjuer ar att det ar enklare for tva personer att fa
personlig kontakt nar de sitter fysiskt mittemot varandra jamfort med telefonintervjuer, aven
om telefonintervjuer kan minska det som bendmns som intervjuareffekt. Besoksintervjuer
innebar ocksa farre allvarliga hot mot tillforlitligheten &n 6ppna intervjuer via telefon,
eftersom intervjuaren inte har mojlighet att observera intervjupersonen. (Jacobsen, 2002)

Vid de semistrukturerade intervjuerna har vi haft en fast struktur pa intervjuguiden, fast
ordningsfoljd pa fragorna och i stort sett enbart éppna fragor. Intervjuguiden skickades ut till
informanterna i forvag for att de skulle kunna forbereda sig och ha mojlighet att ge sa
djupgaende svar som mojligt. Samtliga besoksintervjuer har utforts pa informanternas
arbetsplats med undantag for en av leverantdrsintervjuerna, som utférdes dver telefon.

For att underlatta sammanstéllningen av det empiriska materialet har samtliga intervjuer
spelats in digitalt. Det medforde samtidigt att vi hade mojlighet att uppratthalla en mer
naturlig samtalskontakt med informanten och underléttade &ven flytet i intervjun. (Jacobsen,
2002) Informanterna tillfragades fore intervjun om det var OK for deras del. Ett annat syfte
med att spela in intervjun var att vi ville forsakra oss om att inte forlora vardefull information.

3.2.1 Urval av foretag och informanter

For att ha mojlighet att uppna syftet och besvara fragestallningen inom den tidsram som getts
for studien gjordes ett urval av kundforetag respektive foretag som levererar molntjanster.

Urvalet for var undersékning ar:

e Leverantorer av molntjanster, véletablerade leverantorer med stor erfarenhet men dven
leverantérer med mindre erfarenhet av att leverera molntjanster, alla i Malmo-
Lundregionen med undantag for telefonintervjun med Stockholm.

e FoOretag som i dagslaget anvéander olika typer av molntjanster i Malmo- Lundregionen
samt Stockholm.

Foretag A Foretag B Foretag C

Typ av foretag Medelstort Internationellt Internationellt
internationellt foretag, bdrsnoterat foretag, bdrsnoterat foretag,
kunder samt leverantorer av kunder av molntjanster
leverantorer av molntjanster
molntjdnster

Antal Informanter 2st kunder samt 2 st 1 st leverantor 1 st kund
leverantorer

Ort Malmd Lund Stockholm

Tabell 3.1: Oversikt av intervjuade foretag
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Vi hade foljande kriterier pa vara informanter for bade leverantérer och kunder:

e Informanten skulle ha god generell kunskap om foretaget
e Informanten skulle helst vara informationssékerhetsansvarig alternativt besitta stor
kompetens inom informationssékerhetsomradet i foretaget.

3.2.2 Design av intervjuguide och intervjufragor

Intervjuguiden bestod av tva delar, en till kunder och en till leverantorer. Intervjuguiderna var
snarlika med skillnaden att fragorna till leverantérer var utformad for att identifiera vilka
riskera de tar hansyn till nér de levererar en molntjénst. Intervjuguiden till kunderna
utformades efter vilka sakerhetskrav kunder tittar pa innan de beslutar sig for en molntjénst.
Anledningen till att vi valde att intervjua bade kunder och leverantorer var att vi formodade
att leverantorer och kunder inte ser pa samma aspekter vad det géller sakerhet for
molntjanster, vilket vi dven fick bekraftat under den empiriska undersokningen.

Intervjuguiden till kunder (Bilaga 7) bestod av fem rubriker, tjugo huvudfragor samt ett antal
underfragor. Intervjuguiden till leverantorer (Bilaga 3) bestod av fyra rubriker, femton
huvudfragor samt ett antal underfragor. Anledningen till att antalet fragor inte var farre var att
vi bedémde den méngden fragor vara relevanta for att ge oss tillrackligt underlag for att kunna
besvara var forskningsfraga samt uppfylla syftet med studien. Dock hade fler fragor tagit for
lang tid och kanske avskrackt informanterna vad géller tid och detaljniva. Vid utformningen
av fragorna var var stravan att utforma dem sa att de blev s 6vergripande, tydliga och
konkreta som majligt. Aven den spréakliga formuleringen av fragorna var noggrant
genomtankt for att gora dem lattforstaliga samt for att inte ge utrymme for fragorna att kunna
misstolkas. Bada intervjuguiderna kategoriserades utifran inriktningen pa fragorna. Syftet
med att dela in fragorna i ett antal kategorier var att skapa struktur som underlattade dels
sjalva intervjun och dels sammanstallningen av svaren efter intervjuerna.

Kategoriseringen av vara fragor for kunder av molntjanster var:

e Inledande fragor

o Sékerhetsrisker med molntjénster

e Skillnader i sakerhetskrav pa olika typer av molntjanster samt leveransmodeller
e Juridiska avtal mellan kunder och leverantorer

e Auvslutande fragor

Kategoriseringen av vara fragor for leverantorer av molntjanster var:

e Inledande fraga

e Sékerhetsrisker med molntjanster

e Fysisk sdkerhet

e Lagar och avtal mellan kunder och leverantorer av molntjanster
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Intervjuguide leverantdrer
Inledande fraga

Intervjuguiden till leverantrer borjade med en inledande fraga for att se ifall det fanns nagra
sékerhetsskillnader mellan PaaS, SaaS och laaS. Vi ville se om valet av leveransmodell
paverkar svaren av resterande fragor med malet att kunna dra en slutsats att nagon
leveransmodell har stérre sékerhetsrisk an en annan.

Sakerhetsrisker med molntjanster

Eftersom vi vill analysera vilka krav som maste uppfyllas for sakra molntjanster vill vi fa
bekréftat att vi tackt in alla riskerna som vi har tagit upp i var litteraturgenomgang. Haller
foretagen med om de riskerna vi uppfattat? Har de nagra risker som vi inte har tagit med i var
litteraturgenomgang? Enligt undersékningsmodellen finns det fler typer av molntjanster. Vid
forsta intervjun med en av leverantorerna ville han att vi skulle fortydliga vad vi menade med
privat molntjanst, eftersom han ansag att uttrycket inte var gemensamt inom branschen. Efter
intervjun la vi till det som en extra fraga i intervjuguiden for att se om leverantorers definition
av en privat molntjanst 6verensstammer med kunders definition. Sakerhetsaspekterna skiljer
sig mycket mellan en privat och en publik molntjanst och det &r darfor viktigt att branschen
har en gemensam syn pa definitioner inom molntjanster.

Fysisk sakerhet

Fysisk sakerhet ar en del av den generella informationssékerheten och ar av stor betydelse
aven om det inte rér sig om en molntjénst. Den fysiska platsen dar data forvaras kan vara en
sakerhetsrisk. Det ar viktigt att det specificeras i avtalen mellan kund och leverantor sa att
kunden kanner sig trygg. Som namnts for outsourcing finns det ocksa sakerhetsrisker som
inkluderar att obehdriga far tillgang till data eller att data forloras pa grund av att Vi vill med
denna fraga undersoka om de fysiska anlaggningar som kunden egentligen inte har kontroll
over vid en molntjanst ar tillrackligt sakra. Fysisk sékerhet ingar som en del i tillgangligheten
av tjansten, vilket i sin tur ar en del av de tre perspektiv som vi har fokus pa i svar studie Det
ar ett av de kraven som stalls pa sakerheten. Vi vill underséka hur pass stor tillgangligheten ar
for leverantoren till kunders data och om det uppstar ett hot ifall leverantérer har tillgang till
kunders data? Hur forhindras de risker som finns pa leverantérssidan, har de exempelvis
sakerhetskontroll av anstéllda innan anstallning? och finns det nagon form av
behorighetskontroller for att uppratthalla informationssakerheten i form av konfidentialitet,
integritet och tillganglighet?

Lagar och avtal

Alla fragorna i intervjuguiden beror avtal och lagar for att veta vad det &r som géller om
tjansten uppfyller det som &r angivet. Har leverantorerna ett fardigt SLA som kunden
godkanner eller ar det nagot som bada parterna gemensamt kommer dverens om och vad finns
angivet for att kunden ska kanna sig séker med molntjénsten?
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Intervjuguide till kunder
Inledande fraga

Som molntjanstleverantdr forvantas man ha stor kunskap om molntjanster men hur val kanner
kunder till molntjanster och dess sakerhet? Som en inledande fraga ville vi veta hur stor
kunskap kunderna vi intervjuade hade inom molntjanster eftersom det paverkar kvalitén pa
resterande svar. Vi ville ocksa undersoka vilka faktorer som kunder framst beaktar nér de
skall borja med en molntjanst. Ar det sakerhetsaspekten som ar den viktigaste faktorn att
beakta eller &r det andra faktorer som &r viktigare? Vi ville dven underséka om nagon av vara
informanter har haft nagra negativa erfarenheter av molntjéanster. Det ville vi gora eftersom vi
ville identifiera om kunder har upplevt nagra sakerhetsrisker med molntjanster. Syftet med de
inledande fragorna var ocksa att fa en forstaelse och inblick i hur foretagets kunskap och
erfarenhet om molntjanster var. Ett annat syfte vara att skapa forutsattningar for att
informanten skulle kanna sig trygg i intervjusituationen.

Sakerhetsrisker med molntjanster

Med denna fraga ville vi undersoka om kunder utfér nagon form av riskanalys innan de
bestammer sig for vilken information de vill 1&gga i en molntjanst samt vilka risker de ser som
de storsta vad det galler molntjanster?

Lagar och avtal

Med fragorna som behandlar lagar och avtal ville vi undersoka vad som finns angivet i
avtalen mellan leverantoren och kunden och dven om det &r nagot parterna gemensamt
kommer dverens om? Det finns flera foretag som &r certifierade med exempelvis ISO 27000
och vi ville studera om kunder der det som en garanti for att leverantéren uppfyller en viss
sakerhetsniva? Vi ville ocksa undersoka om kunder har kunskap om vad som galler om inte
leverantoren haller sitt avtal, exempelvis vilket lands lagar det &r som géller eller om det finns
forsakringar som kunder kan teckna om inte leverantoren haller sin del av avtalet? Eftersom
SLA ér det enda juridiska dokumentet som finns mellan kunden och leverantdren och
dilemmat med molntjanster ar att kunden inte har kontroll dver sin data forstar vi att avtalen
ar av storsta vikt.

Avslutande fragor

Som avslutande fragor ville vi veta om kunderna anser att de har samma syn pa sakerheten
som leverantdrerna av molntjanster eller om det finns skillnader i synsatt. Om kunder och
leverantorer inte skulle ha samma syn pa sakerheten skulle vi se det som ett dilemma och vad
skulle de skillnaderna kunna grunda sig pa? For att ha mojlighet att komplettera med fragor i
efterhand till vara informanter fragade vi dven dem om det var okej att vi aterkom om vi
undrade 6ver nagon fraga, vilket slutligen inte visade sig behévas.

Strukturen och kategoriseringen av fragorna grundar sig pa den teori och forskning som vi
fordjupat oss i och presenterat i litteraturgenomgangen. Samtliga fragor ar férankrade i de tre
perspektiv som tas upp i sammanfattningen av litteraturgenomgangen (rubrik 2.10).
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Innan intervjutillfallena utforde vi testintervjuer for att sékerstalla ordval och tydlighet av
intervjufragorna och dven for att ha mojlighet att upptacka brister och behov av eventuella
foljdfragor. Ett annat syfte var att undvika att behéva komplettera intervjuerna i efterhand,
vilket hade varit svart att géra pa grund av den begransande tidsfaktorn. Den avslutande
fragan i intervjuguiden handlade om mdjligheten att aterkomma med kompletterande fragor
vid behov, vilket aldrig behévdes. Efter intervjun med den forsta informanten kénde vi
behovet av att utdka var intervjuguide med ytterligare en fraga som vi bedémde som
avgorande for att kunna gora en rattvisande analys och slutligen besvara syftet med var studie.
Fragan géllde ”Hur definierar du en privat molntjinst ”? Fére undersokningen férmodade vi
att vara informanter hade samma synvinkel pa denna definition. Dock fick vi bekraftat vid
forsta intervjun att det férmodligen inte var sa. Darfor kompletterades var intervjuguide med
den fragan fran och med den andra intervjun.

3.2.3 Datainsamling

For att genomfora var undersékning har vi anvant oss av totalt sex intervjuer varav tre av dem
tillhdr kategorin kunder av molntjanster och tre av dem ar leverantdrer av molntjanster.
Intervjuerna har utforts pa tre olika foretag varav ett féretag ar bade leverantér och kund av
molntjanster. Fyra av informanterna kommer fran foretag A och de 6vriga tva fran vars ett
foretag. Vi har samlat in data genom intervjuer och dérefter transkriberat, analyserat och
tolkat vart underékningsmaterial. Samtliga intervjuer har varit semistrukturerade och 6ppna.
De har utforts pa informanternas arbetsplats med undantag for en telefonintervju. Pa sa vis har
vi haft mojlighet att uppmuntra djupare diskussioner mellan fragorna.

3.24 Genomfoérande av intervju

Vi inledde intervjuerna med att beratta kort om oss sjalva, syftet med var studie och hur
informationen och resultaten fran vara intervjuer skulle anvandas och behandlas. Detta for att
skapa en form av tillit och aven som en form av uppvarmning for bada parter innan sjalva
intervjun startade. Intervjun inleddes med ett antal lattsammare fragor, dar vi bad
informanterna beratta 6ppet om sin roll och befattning i organisationen. Jacobsen (2002)
menar att de forsta fragorna ar av stor betydelse eftersom, de anger tonen i intervjun och att
det darfor ar viktigt att vara speciellt uppmarksam pa dem. Ett annat skél till att borja med en
ganska allman fraga ar att man inte vill inleda ett samtal med for invecklade fragor, eftersom
samtalet da latt kan lasa sig. (Jacobsen, 2002)

Vi fragade ocksa inledningsvis om det var méjligt att spela in intervjun. Fragorna stélldes
vaxelvis och i de fall det fanns behov stalldes ytterligare foljdfragor. Under tiden som
intervjun fortskred fordes anteckningar av intervjupersonerna, dels i syfte att uppvisa intresse
for informanten, dels for att vid analysfasen lattare sortera det empiriska materialet.
Informanten erbjods ocksa att ta del av de resultat vi kommit fram till i var undersokning. For
att behalla saval foretagens som informanternas anonymitet och inte gora det mojligt for
nagon att identifiera dem i organisationen har vi valt att inte transkribera deras namn i
uppsatsen. Vid presentationen av var empiri refererar vi till dem som Foretag A, B samt C
samt informant 1,2,3 respektive 4 inom respektive foretag.
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3.2.5 Analys av intervjumaterialet

Eftersom informanterna inte hade sa stor erfarenhet av de leveransmodellerna PaaS och laaS
har inte var empiriska undersokning gett oss tillrackligt underlag for att kunna definiera
skillnaderna i sékerhet mellan de olika leveransmodellerna av molntjanster som vi hade tankt i
var undersokning fran borjan. Detta medfor att det i de bada intervjuguiderna finns separata
fragor om de olika leveransmodellerna trots att det inte finns i fragestallningen samt
slutsatsen. Darfor har vi i sasmmanstéliningen av de sakerhetskrav vi funnit pa molntjanster
och som vi ocksa presenterar i empiri- och analyskapitlet sammanstallt molntjanster som en
helhet.

Vara intervjuer har sammanstéllts utifran de kategorier vi har anvant oss av i de bada
intervjuguiderna. Anledningen till att vi kategoriserade dem var att vi ville samla ihop data till
grupper och genomfdra en abstrahering av den. Vi ville fa en form av struktur och samla ihop
intervjusvaren pa ett lattoverskadligt satt for att kunna uppfylla vart syfte och for att kunna
besvara var fragestallning. Jacobsen (2002) menar att ett av syftena med kategoriseringen ar
att forenkla komplicerad och detaljrik data och att hanféra materialet till en viss kategori
utifran vissa kriterier. | och med det kan vi ocksa forhalla oss till ett fatal kategorier och
behdver inte hantera den totala datamangden. Kategoriseringen ar ocksa en forutsattning for
att kunna jamfora de olika intervjumaterialen. (Jacobsen, 2002) Vi har da ocksa méjlighet att
jamfora de olika intervjuerna som behandlar samma &mne och belysa dem ur olika synvinklar.

3.3 Undersokningens kvalitet

Metoden ar som tidigare namnts vart tillvagagangssatt nar vi utfor var undersokning. Oavsett
vilken typ av undersokning det rér sig om bor empirin uppfylla féljande tva krav enligt
Jacobsen (2002):

e Empirin maste vara giltig och relevant (valid)
e Empirin maste vara tillforlitlig och trovardig (reliabel)

Det betyder att vi vill ha ett resultat som maéter det vi &r intresserade av och som vi kan lita pa.
For att uppfylla de tva kraven maste studien genomforas pa ett korrekt satt.

Validiteten det vill séga giltigheten av undersokningen avser att belysa huruvida
undersokningsmetoden faktiskt méater de fenomen som vi faktiskt vill underséka. (Jacobsen,
2002) Med utgangspunkt fran det har vi utformat vara intervjuguider sa att fragorna i dem é&r
forankrade i vart teoretiska ramverk (figur 2.4)for att uppfylla syftet med studien och dérmed
vara sékra pa att de ar lampliga utgangspunkter for att besvara var forskningsfraga. Da nagra
av vara informanter inte har sa stor erfarenhet av de olika typerna samt leveransmodellerna
som finns av molntjanster medfor det att vi inte kan generalisera resultaten. Daremot har tva
av vara informanter (informant 1, foretag B) samt (informant 1, foretag C) dels mycket hoga
befattningar och dels lang erfarenhet inom informationssékerhetsomradet i sina respektive
verksamheter, vilket gor att studiens validitet &nda kan anses som hag.
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Vad avser undersokningens reliabilitet, det vill sdga dess tillforlitlighet och trovérdighet avses
att undersokningen gar att lita pa. Det innebér enligt Jacobsen (2002) att man i sa fall kan
forvanta sig ungefar samma resultat om man skulle genomfora exakt samma undersokning en
gang till. D& vi har fordjupat oss i flera olika kéllor inom saval den akademiska litteraturen
som tidigare forskning och framst anvént oss av priméarkallor vid vara litteraturstudier har vi
tagit detta i beaktande. En annan faktor som bidrog till att hoja reliabiliteten i var studie var
att vi genomfort sex olika intervjuer med intervjupersoner dels fran olika foretag men ocksa
fran olika befattningar inom fortagen for att fa en sa bred bild som mojligt av vart
problemomrade. For att hoja tillforlitligheten har vi ocksa spelat in samtliga intervjuer
elektroniskt. Genom det har vi forsakrat oss om att vi uppfattat informanternas svar rétt. For
att forsakra oss om att vi uppfattat intervjusvaren rétt skickade vi det transkriberade materialet
till vara respektive informanter for att de i efterhand skulle ha méjlighet att korrigera
eventuella missforstand eller dylikt.

3.4 Etik

Var empiriska undersokningsprocess ar planerad och utford utifran malet att tillgodose de tre
grundkrav som Jacobsen (2002) rekommenderar det vill sdga:

e Informerat samtycke
e Krav pa privatliv
e Krav pa att bli korrekt atergiven

Vad galler informerat samtycke handlar det framférallt om att den som undersoks frivilligt
skall delta i undersokningen samt bli informerad om vilka risker och vinster som finns med ett
deltagande. (Jacobsen, 2002) For att beakta detta e-postade vi vara informanter innan vi
ringde dem, vilket gjorde att de hade mdjlighet att ta stallning till om de ville delta i
undersdkningen i god tid fore samtalet. | e-postmeddelandet gjordes en kort beskrivning av
oss och aven syftet med studien och dven hanteringen av studiens resultat uppgavs. Aven vid
telefonsamtalet paminde vi om undersokningens syfte och hur vi skulle anvanda oss av
resultatet.

Jacobsen (2002) menar att man i den man det ar mojligt skall forsoka aterge resultatet av en
undersokning fullstandigt och i ratt sammanhang. Det har vi efterstravat i mojligaste man,
vilket innebér att samtliga intervjutranskriberingar som gjorts har utforts sa ordagrant som
mojligt. For att fa en bekraftelse pa att det intervjuresultat vi fatt fram ar korrekt och att vi
uppfattat aspekter och foérhallande av problemomradet som var studie omfattar pa ratt sétt har
som tidigare namnts samtliga intervjutranskriberingar ocksa skickats tillbaka till respektive
informanter for granskning. Genom det har informanterna getts mojlighet att korrigera
eventuella missforstand eller liknande i efterhand.
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4 Empiri och Analys

| Emperi- och analyskapitlet presenterar vi resultatet av var empiriska undersékning utifran de
tre perspektiven (rubrik 2.10) som studien grundar sig pa: informationssakerhet,
sékerhetsskillnader mellan olika typer av molntjanster samt de lagar respektive avtal som
molntjansten omfattas av. Materialet &r analyserat, grupperat och sammanstallt utifran dem.
Litteraturgenomgangen jamfors med det empiriska materialet utifran varje perspektiv och
analyseras darefter.

Svaren ar sammanstéllda fran bade kunder och leverantérer for att fa ett bredare perspektiv pa
det &mnesomrade som behandlas. Kapitlet inleds med ett antal tabeller som ger lasaren en
dverblick av undersokningens resultat. Sammanstéliningen av analysen redovisas i den
kravlista som presenteras i studiens slutsats.

4.1 Empiriskt resultat

De fragor i intervjuguiden som framst ligger till grund for att besvara syftet med var studie
och darmed forskningsfragan presenteras oversiktligt nedan i tabellformat.
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Leverantorer

Informant 1, féretag A

Informant 2, féretag A

Bjarvall & Stahl

Informant 1, féretag B

Roll

e Konsult

¢ Portalldsningsansvarig

o Chief security advisor

Hur uppratthalls
CIA?

e Kryptering gor det
svarare

e Placering av servrar

e Tydliga avtal med
underleverantdren

e Kontroll av leverantdr samt
underleveranttrer

e Ha rutiner och en noggrant
utarbetad hantering av den
manskliga faktorn, viktigt
med atkomstkontroll for
systemadministratdrerna

o Atkomstkontroll for
anstéllda

e Separera kunders data

o Overvakning av
anstallda

e Backup i form av
redundanta elledningar,
redundanta kylningar,
redundanta
fiberkopplingar samt
redundanta harddiskar

Sakerhetsskillnad-
er mellan
molntjansttyper

¢ Privata ger mer kontroll
¢ Publika kréver

noggrannare avtal och en

mer omfattande
helhetsbedémning av
leveranttren

« Data ligger inte p& egen
server vid anvandning av en
publik molntjanst

Tillgangligheten ar
lattare att uppréatthalla i
en privat molntjanst &n i
en publik molntjanst

Avtal och lagar

e Star enkla och generella
saker i avtalet

o Avtal &r viktiga

e Tillganglighet i procent

e Fortroende &r viktigt
eftersom man inte kan
skriva allt p& papper

¢ Svart att veta vilka lagar
som géller

o Inte lova fér mycket i SLA

e Nastan alltid Sveriges lagar
som géller

¢ Klausul i avtal om vilken
skiljeman man anvander

o Slutligen gar det till ratten
men man har aldrig varit
med om det

¢ Alla avtal &r olika

e Kunden far kompensation i
form av extra tid for
molntjansten

¢ Olika fardiga SLA for olika
nivaer

o Star inget om hur information
hanteras eller vem som ager
den

e Garanterar 99, 98 % upptid,
men anda manga timmar
tjansten inte ar uppe

e Fa kunder haller rakningen
pa tjanstens upptid

Fardigt SLA

99,9 % tillganglighet, lite

beroende pa tjanst

Det &r kundens uppgift

att se till att man foljer de

lagar och regler som

finns och det ska vara

tydligt for kunden.

Beror pa hur avtalet ser

ut

Vara kunder hamnar pa

irlandsk ratt eftersom

datacentret ar i Irland

vilket star i avtalet

o Det &r alltid kundens
ansvar att se till att lagar
och regler foljs

o Monetar ersattning

Tabell 4.1: Oversikt av empiri: leverantérer
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Informant 3, féretag A

Informant 4, foretag A

Bjarvall & Stahl

Informant 1, foretag C

Roll

¢ |T ansvarig

¢ Kvalitetsansvarig

e Chef IT Security
Corporate IT

Hur uppratthélls CIA

e Granska leverantdren

¢ Bra l6senord

o Krypterade forbindelser

e Stark autentisering

e Separerad data fran
ovriga kunder

e Stabil leverantdr, skriva
supertydliga avtal

e Behdrighetskontroller

e Etablerad leverantor.

e Behover ha kontroll éver
underleverantérerna

e Kontrollera vem som har
behdorighet till data

e Behovet av kryptering
okar ju langre fran
verksamheten man
kommer

e Bakgrundskontroller av
personal,

¢ Krypterad databas,

¢ Krypterad Backup,

e SLA med
underleverantdrer

Sakerhetsskillnader mellan
molntjansttyper

¢ Har ingen aning om vad
ett privat moln ar

e Ser inte vitsen med ett
privat moln och kan
darfor inte svara pa det

Privat molntjanst:

¢ Kallkod

o Kompetens

e Kryptering

¢ Rollbaserade
atkomstrattigheter

e Losenord

e Loggning

¢ Uppfylla kundens
sakerhetspolicy

Publik molntjanst:

¢ Veta var data lagras

e Agare till data?

e Hur data transporteras

e Hur aterfas data?

e SLA med
underleverantorer

¢ Bakgrundskontroll

e IntrAngsskydd (IPS &
IDS)

¢ Brandvaggar

¢ Administratorers
atkomstkontroll

e Segregation av kunders
data

¢ Kryptering

e Ldsenord

¢ Loggning

Avtal och lagar

e Svart vid internationella
avtal mellan foretag i
olika lander

e Leverantdren skickar ett
SLA som vi godkénner

¢ SLA enda juridiska
dokumentet

o Jatteviktigt med
supertydliga avtal

e Maste vara jurister som
tittar pa avtalen

¢ Vet inte vems lag som
galler

e Lagar ar alltid ett
dilemma men normalt
satt koplagen

e viktigare att skriva vad
som inte ingar, istallet
for vad som ingar.

e Beror pa vem man
skriver avtalet med

¢ Oftast svensk lag

¢ Anvander engelsk
advokatfirma till manga
avtal

o Viktigt att vara med i
hela avtalsprocessen

e Kundens krav maste
avspeglas i avtalen dnda
till och med
implementeringen

Tabell 4.2: Oversikt av empir: kunder
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4.2 Informanter

Vara informanter har varit kunder och leverantorer fran saval stora som medelstora foretag
med den gemensamma faktorn att de samtliga har bade stor kunskap, erfarenhet samt intresse
for molntjanster. Kunderna visade sig inte ha sa stor erfarenhet av riskerna med
molntjansternas infrastruktur pa de specifika nivaerna, det vill séga natverksniva, vardniva
samt applikationsniva, som vi efterfragade i var intervju. Darfor redovisas materialet utifran
molntjénsters helhetsperspektiv. Informanterna definierade sina respektive krav olika
detaljerat beroende pa erfarenhet inom sakerhetsomradet, vilket ocksa avspeglas i tabellen
nedan. Vara respektive informanter har haft rollerna som; kvalitetsansvarig, IT-ansvarig,
sakerhetsansvarig, sakerhetsradgivare samt portalldsningsansvarig, vilket gett oss en bred
spridning pa studiens resultat.

4.3 Risker med molntjanster

Enligt litteraturgenomgangen (rubrik 2.7) ar de framsta riskerna sakerhetsmassigt med
molntjénster att informationen skickas dver internet, att man inte har kontroll éver hur data
lagras hos leverantdren samt hur leverantéren hanterar den lagrade informationen.
Informationen om de systemadministratorer som skoter uppgifter av olika slag runt
molntjansten utgor ocksa en stor risk. Vid var empiriska undersokning framkommer det
samma risker som de framsta som vi funnit vid litteraturgenomgangen, dar man lyfter fram
underleverantorerna som en stor risk och dven administratérernas atkomst av data.

..Storsta sikerhetsriskerna med molntjinster ....ett konstigt svar kanske...Men det vi har
upptackt, det &r att ..de som ar underleverantdrer.. for normalt sett gér du ett avtal med en
molntjanstleverantdr och sen outsourcar de driften av hela miljon och administrationen av
infrastrukturen till ndn annan och de har ju vi inga avtal med. Sa vara fragebatterier borde
egentligen gd till de ocksd, och det gor de...och vi mdste se avtalen néstan och deras SLA. Vad
har de for Service Level Agreement mellan den leverantdren och den leverantdren som vi har
som avtalspart?(Informant 1, féretag C)

Informanterna ndamner till exempel att en stor risk ar att kunden inte vet var datan finns eller
vem som har atkomst till datan. Det ar utifran dessa risker som informanterna senare i vara
intervjuer uppger de krav de staller pa molntjanster. Syftet med de olika kraven som kunder
staller pa molntjanster, for att de skall anses som sékra, ar att minimera de risker som
forekommer vid anvandning av molntjéanster. Vi ser det som att de risker som bade litteraturen
lyfter fram och dven vart empiriska material avspeglar de kraven som kunder har pa
konfidentialitet, integritet och tillganglighet.

4.4 Informationssakerhet

Vid sammanstallningen av det empiriska materialet fran var studie har vi under denna rubrik
sammanfort svaren fran informanterna som handlar om vilka generella krav kunder och

35



Krav for sdkra molntjanster Bjarvall & Stahl

leverantorer staller pa molntjanster oavsett molntjansttyp for att uppna informationssakerhet
det vill saga: konfidentialitet, integritet och tillganglighet.

Pa samma satt som konfidentialitet, integritet och tillganglighet ar viktigt for allman
informationssékerhet ar de tre sakerhetsmalen; konfidentialitet, integritet och tillganglighet
viktiga for molntjanster enligt litteraturgenomgangen (rubrik 2.3). Vid vara intervjuer fick vi
detta bekraftat, da nagra av vara informanter svarade att det framst ar dessa tre sakerhetsmal
man tanker pa dven nar man stravar efter att garantera sakerheten for molntjéanster.

Enligt (rubrik 2.3.1) garanterar konfidentialiteten att anvéndardata som finns i molntjanster
inte kan nas av obehdriga utan endast genom en korrekt krypteringsteknik. De element som
anvands for att forsakra konfidentialiteten &r bland annat natverksautentiering samt kryptering
av data. (rubrik 2.3.1) Vid var empiriska undersokning framkom det att informanterna har i
stort sett samma former av generella krav pa molntjanster som vi funnit i
litteraturgenomgangen, det vill sdga vikten av atkomstkontroll av de anstallda, kryptering av
natverkstrafiken samt betydelsen av starka losenord. Informanterna tar &ven upp vikten av att
kundens data &r separerad fran 6vriga kunders data. (rubrik 4.1)

Dar &r det val ocksa sa, att det som ar viktigt for oss, for sakerheten det &ar ju det att det ar
krypterade forbindelser med stark autentisering, alltsd att l6senord hanteras pa ratt satt och sen
pa leverantdrssidan att vara uppgifter halls helt separerade med 6vriga kunders.(Informant 3,
foretag A)

Enligt litteraturgenomgangen (rubrik 2.3.2) handlar integriteten av data om en garanti for att
meddelandet som mottagits ar samma som det som skickats. Integritetsforlust kan uppsta
genom en attack som gors avsiktligt av ndgon som vill férandra informationen alternativt
oavsiktligt. Enligt litteraturgenomgangen (rubrik 2.3.2) ar de element som anvands for att
forsakra sig om integriteten bland annat brandvéggar och intrangsskyddstjanster, sasom
exempelvis IPS och IDS. Det ar dven dessa som vara informanter tar upp. Vi ser det som att
informanterna har stor kunskap och erfarenhet om behovet av dessa former av skydd for data i
molntjéanster.

Enligt litteraturgenomgangen (rubrik 2.3.3) ingar i begreppet tillganglighet en forsakran for
kunden om att det finns en forbindelse som ar tillganglig nar det 6nskas och som tillater
behoriga anvéandare att komma at system och natverk . Exempel pa hot som riktar sig mot
tillgangligheten &r Denial of Service attacker (DoS attacker). Ett exempel pa ett element som
anvands for att forsakra sig om tillganglighet &r exempelvis backup. Flera av vara informanter
som &r leverantorer betonar vikten av just tillgangligheten pa molntjansten. For att
uppratthalla tillgangligheten lyfter en av informanterna fram hur de som leverantorer har saval
redundanta elledningar som - kylningar, - fiberkopplingar och redundanta harddiskar.

Vid intervjuerna framkommer det saledes att saval kunder som leverantérer anvander sig av
olika sdkerhetsverktyg sdsom exempelvis kryptering, intrangstjanster, backup samt
atkomstkontroll for att kunna uppfylla dessa krav. Var reflektion ar dock att de av vara
informanter som har storst erfarenhet inom informationssakerhetsomradet ocksa ar de som
uttrycker sina generella krav i form av termer som konfidentialitet, integritet samt
tillganglighet. Var tolkning &r att 6vriga informanter ocksa arbetar efter ssmma mal vad galler
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informationsséakerheten for molntjanster, men anvander en annan terminologi, atminstone vid
intervjuerna. Vi formodar att forklaringen till det &r att de inte har lika stor erfarenhet inom
informationssakerhetsomradet. Ett exempel pa det &r att flera av informanterna anger
kryptering, segregering av data samt l6senord som krav pa sakerhet, vilket till exempel &r
olika exempel pa att hantera sakerheten for att uppfylla konfidentialiteten samt integriteten av
data.

Dar &r det val ocksa sa, att det som ar viktigt for oss, for sakerheten det &r ju det att det ar
krypterade forbindelser med stark autentisering, alltsa att l6senord hanteras pa rétt sétt och

sen pa leverantorssidan att vara uppgifter halls helt separerade med 6vriga kunders.(Informant
3, foretag A)

[...]Jmen det dr ju ganska mdnga frdgestdllningar egentligen, som man mdste ta hdnsyn till, for
att kunna fa en komplett bild pa vad det egentligen &r man képer for nagonting. (Informant 1,
foretag C)

Det framkommer ocksa vid intervjuerna med bade kunder och leverantorer att de anser att de
tre begreppen konfidentialitet, integritet och tillgdnglighet &r generellt sett inbordes lika
viktiga, eftersom man inte klarar sig med enbart tva av dessa. Dock &r det graden av
kanslighet pa kundens information som finns i molnet, som avgor vilken av parametrarna som
ar av storst vikt for den aktuella informationen.

Om man ska harddra det kan man saga sa har, om du har jattebra konfidentialitet och jattebra
integritet men noll tillgénglighet skulle ingen anvénda tjansten for att de skulle inte kunna
komma at den. Den ar ju ganska viktig, for det funkar inte annars. Har du en tjanst som ar
jattetillganglig men konfidentialiteten &r 1&g far du kanske ett lagre fortroende for tjansten men
det kan anda innebdra att folk valjer att anvanda den. (Informant 1, foretag B)

| var undersokning framgar det ocksa att de avtal som skrivs mellan kunden och leverantoren
for molntjansten ar av stor betydelse for hur val konfidentialiteten, integriteten samt
tillgangligheten av data uppratthalls i molntjansten. Det framkommer ocksa i studien att flera
av informanterna uppger att det viktigaste kraven de har for att uppratthalla saval
konfidentialitet, integritet som tillgdnglighet i molntjansten &r att man som kund har mojlighet
att fa en helhetsbedémning av leverantdren inklusive dess underleverantorer och att man
definierar och specificerar de krav man har i avtalet med leverantoren. Det dr ocksa av storsta
vikt att kunden kan lita pa att leverantoren féljer upp de krav som kunden specificerat i avtalet
med leverantoren hela vagen till och med implementeringen av tjansten.

Pa fragan om vilka generella krav vara informanter staller pa molntjanster svarar de tva mest
erfarna av informanterna att deras allmanna krav pa en molntjanst ar att den skall uppfylla
kraven pa konfidentialitet, integritet samt tillganglighet. Ovriga informanter anvander andra
begrepp som exempelvis kryptering, som ar underordnat exempelvis konfidentialitet. Var
reflektion &r att de av informanterna som har storst erfarenhet inom
informationsséakerhetsomradet ocksa ar de som anvander sig av begreppet konfidentialitet,
integritet samt tillganglighet. Var tolkning ar att 6vriga informanter ocksa i grunden
efterstravar att uppratthalla konfidentialitet, integritet samt tillganglighet dven for
molntjanster, men uttrycker det i mer underordnade termer, atminstone vid vara intervjuer.
Var reflektion ar ocksa att det ar av stor vikt att bade kunder och leverantorer har samma syn
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pa de olika begreppen; konfidentialitet, integritet samt tillganglighet. Vid en diskussion med
vara informanter om konfidentialitet, integritet samt tillganglighet uttryckte en av vara
informanter att det kan vara ett dilemma. Man kan ju fraga sig nar en tjanst raknas som
tillganglig och bedémer man att tjansten ar tillganglig, &ven om det tar exempelvis femton
minuter att utféra varje anrop?

Var studie har visat att de tre sakerhetsmalen; konfidentialitet, integritet samt tillganglighet &r
lika relevanta for molntjanster som for andra typer av IT tjanster eftersom informanterna utgar
fran dem nér de staller de olika formerna av krav pa molntjanster. Eftersom majoriteten
informanterna inte har nagon stdrre erfarenhet av PaaS och laaS har inte studien gett oss nagot
konkret underlag for skillnader i sakerhetskrav mellan de respektive leveransmodellerna.
Utfallet av studien pekar dock pa att konfidentialitet, integritet samt tillganglighet inte ar mer
viktigt for en leveransmodell &n en annan. Var studie visar att leverantérerna lagger extra stor
vikt vid kravet pa tillganglighet av molntjansten medan det ar en helhetsbedémning av
leverant6ren samt ett valutformat och valspecificerat SLA, som &r det viktigaste fran kundens
perspektiv.

4.5 Séakerhetsrisker for olika typer av molntjanster

Som vi redogjort for i litteraturgenomgangen (rubrik 2.5.2) skiljer sig en privat molntjanst
fran en publik molntjanst genom att bade nétverk, processer och lagring tillhdr den egna
organisationen nér det galler den privata molntjansten. Trots att branschen verkar ha en kansla
for vad som avses med begreppet privat molntjénst visade det sig att definitionen inte var
uppenbar for vara informanter i studien. Vid forsta intervjutillfallet med en av de stora
leverantorerna i branschen framkom det att det till och med kunde vara ett dilemma i
branschen. For att fa klarhet i begreppet privat molntjanst rekommenderade var forsta
informant oss att komplettera intervjuguiden med denna fraga, vilket vi ocksa gjorde.

Men skulle ni inte kunna ha det som en fraga till alla dem som ni pratar med? Vad &r definition
av ett privat moln? For har de olika definitioner sa &r det ju ett problem fér branschen. Min
definition tror jag hyfsat stimmer Gverens med ganska manga. Man har virtualiserat sin IT-
infrastruktur som det privata molnet. (Informant 1, féretag B)

Vi menar att det ar av storsta vikt att alla inom IT branschen har samma definition av begrepp
som aven galler molntjénster. Vi uppfattar det som att den gemensamma definitionen ar en
forutsattning for att kunder skall kunna valja och jamfora leverantorers produkter.

Enligt litteraturgenomgangen (rubrik 2.7) innebér det en risk att hantera kansliga uppgifter
utanfor foretaget, vilket ar fallet vid en publik molntjanst. Det framgick ocksa tydligt vid var
undersokning att sa ar fallet, eftersom foretaget saknar kontroll av bade hardvara och
mjukvara. | litteraturgenomgangen (rubrik 2.7) beskrivs flera av de sakerhetsrisker som
uppkommer i samband med publika molntjanster samt hur man bor hantera dem. Som kund
bor man till exempel forsakra sig om att saval konfidentialiteten som integriteten mellan
organisation och molntjanstleverantor uppratthalls. Ett satt att minska konfidentialitetsrisken
ar att anvanda sig av krav pa saval atkomstkontroll som kryptering. Specifika digitala
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signaturer gor det svarare for nagon att dndra data, vilket skyddar integriteten. (rubrik 2.3.2)
Enligt litteraturgenomgangen (rubrik 2.3.2) hanterar man ocksa de olika riskerna med
integriteten for molntjanster genom att anvénder sig av message authentication code (MAC)
samt atkomstkontroll. For att uppratthalla tillgangligheten kan man enligt teoridelen (rubrik
2.3.2) skydda sig genom olika former av behdrighetskontroll av natverket samt tillhandahalla
nagon form av natverksbaserat intrangsskydd. En annan riskfaktor som vi tar upp i var
litteraturgenomgang (rubrik 2.7) ar osakra anvandargranssnitt. Det avser de granssnitt som
kunden anvénder for att interagera med molntjénsterna. Det ar av storsta vikt att de &r sakra
vad géller autentisering, atkomstkontroll och kryptering, sérskilt nar det finns en tredje part
involverad. Det ar ocksa av storsta vikt att tillhandahalla saval backup som brandvaggar samt
sékerhetsuppdateringar for att hantera de olika riskerna som finns med molntjanster. Det som
ocksa ar betydelsefullt ar att man som kund forstar och satter sig in ordentligt i
leverantorernas sékerhetspolicys samt SLA.

Endast nagra fa av vara informanter namnde krav som exempelvis MAC. Vi ser det som att en
av anledningarna till det ar att informanterna istallet for att ga in pa detaljer pratade om mer
overgripande begrepp som exempelvis atkomstkontroll som omfattar aven MAC. Vi menar att
samtliga krav som namnts ar oerhort viktiga krav att stalla pa en molntjanst for att den skall
anses som séker.

Vid vara undersékningar med saval kunder som leverantorer tas det upp en mangd olika
exempel pa risker med framforallt publika molntjanster samt exempel pa hur man kan hantera
riskerna.

Datormiljon, accesskontroll, brandskydd, kylning alla de har standardgrejorna som vi har, vi
maste ju se att de har ocksa har de, hur patchar de systemet och rullar tillbaka det, antivirus,
deras interna sakerhetsprocedur, penetrationstestning - hur sker det , kryptering av data, &r vi
inne pd igen ,kapacitetsplanering, - har de hardvaran sa att de kan vaxa om de far tre nya
kunder eller star de helt still da eller vad hander, rollbaserade accessrattigheter, igen. Lésenord
samma sak och loggning samma sak, men sen har vi administratdrsaccess. Det &r ju deras
administratorer da, det maste vi ju forsta - vad ar det for typ av access och hur kan vi skydda
oss , hur segregerar de andra kunders data fran var data, det méaste vi ju forsta .(Informant 1,
foretag C)

De krav som vara kunder framst tanker pa for att 6ka tilliten till en publik molntjanst och for
att anse att tjansten ar séker ar att kunden har mojlighet att géra en helhetsbedémning av
leverantoren. Det framkommer ocksa att det &r av stor vikt for kunderna att det avtal som
skrivs mellan kunden och leveranttren i form av SLA &r valdefinierade samt inkluderar
samtliga omstandigheter runt underleverantérerna av tjansterna.

[...] Storsta sikerhetsriskerna med molntjdnster....ett konstigt svar kanske...Men det vi har
upptéckt, det ar att ..de som ar underleverantorer.. for normalt sett gér du ett avtal med en
molntjanstleverantdr och sen outsourcar de driften av hela miljon och administrationen av
infrastrukturen till n&n annan och de har ju vi inga avtal med.(Informant 1, foretag C)

Nar det géller publika molntjanster har savél kunder som leverantérer aven krav pa att vara
garanterad att data &r separerad fran dvriga kunders, vilket ocksa tydligt framgar i var
empiriska undersokning. Kunderna vill ocksa att det skall finnas olika nivaer av
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sékerhetskontroller, behdrighetskontroller samt val genomtankta backuper. For att forebygga
olika typer av intrangsforsok sasom Intrusion Detection system (IDS)samt Intrusion
Protection system(IPS) anvander en av vara intervjuobjekt sig ocksa av 6vervakning.

Sen tittar vi pd helt andra saker...IPS och IDS. Hur skyddar man sin miljé med Intrusion
Prevention eller Intrusion Detective. Vad har de for backuper? Men nu maste vi ocksa veta hur
manga generationer backuper har de, ar det det vi behdver eller ar det for lite eller hur ser det
ut och var lagrar de det externt? Ar det ute i ett bankvalv eller &r det i Kazakstan eller var
sjutton &r det tro och kan de kryptera backuperna?(Informant 1, féretag C)

Pa ett av de understkta kundféretagen har man utarbetat ett antal gedigna mallar éver de krav
som stélls pa leverant6ren och molntjansten som man anvander sig av i samband med att man
koper molntjanster. Kundforetaget ser mallarna som ett hjalpmedel for att pa ett kontrollerat
och strukturerat sétt hantera de risker som uppkommer i samband med olika molntjanster.
Ovriga kundféretag har inte kommit lika langt vad galler liknande processer utan forlitar sig
pa avtalen som skrivs mellan leverantdren och kunden.

Jag insag efter ett tag att ju molnigare det blir, desto tydligare maste man vara. Det &r sa lite
grann hela tiden, att har du en specifik leverantor, sa ar det ganska latt, men ju bluddrigare det
blir desto mer tid maste jag dgna at att sékerstalla hur fakta ser ut bakom, Manga kunder tror
jag inte orkar det . Utan man stoppar nagonstans dar i borjan, men dar ser man inte hela den
skogen av risk och hot som finns bakom.(Informant 1, féretag C)

Skillnaderna i sakerhet mellan de olika typerna av molntjanster beror pa att arkitekturen av de
respektive molntjansterna ar olika. Eftersom man i de privata molntjansterna sjalv star for
natverk, processer, lagring och inte delar foretagets data med en extern leverantor ar saledes
den privata molntjansten betydligt sékrare &n den publika typen. Vid inférande av publika
molntjanster behover kunden vara extra observant pa att leverantdren haller kundens data
avskild fran 6vriga kunder samt att leverantoren beharskar ovriga tekniska aspekter for att
skydda kundens data. N&r kunden valjer en leverantor bor den gora en heltackande
leverantdrsbedémning och valja en véletablerad leverantor samt ha i atanke eventuella
underleverantorer. Kunden bor dven tanka pd att ha ett valskrivet SLA med leverantoren.
Valet av molntjansttyp ar saledes avgorande for molntjanstens sakerhet.

4.6 Avtal och lagar

Under den har rubriken presenteras resultaten av var empiriska undersékning pa fragan om
vilken typ av avtal som finns mellan kund och leverantor vid inférande av molntjanster samt
vad som brukar inga i avtalet.

Enligt litteraturgenomgangen (rubrik 2.9.4) ar det kundens ansvar att kontrollera och
rapportera till leverantdren om en molntjanst inte fungerar enligt det 6verenskomna avtalet.
Vid var studie framkommer det att flera leverantorer inte tar pa sig ansvaret for de eventuella
problem som kan uppkomma utanfor deras kontroll. Exempel pa det & om problemet orsakas
av kunden alternativt av en tredje part. Trots att leverantren har ansvaret for tjanstens
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sakerhet &r det saledes kundens ansvar att kontrollera att den foljs. Kunden har oftast en
begransad tid pa sig att meddela problemet till leverantéren for att fa ersattning.

Enligt litteraturgenomgangen (rubrik 2.2) har molntjanster manga likheter med outsourcing av
IT vad avser att kunden 6verlater vardnaden av sitt informationssystem till en
tjansteleverantor. Tjansteleverantdren Gvertar driften av kundens informationssystem i
enlighet med de avtalsvillkor som kunden och leverantéren kommit éverrens om. (rubrik 2.9)
De avtalsvillkor som definierar samarbetet och relationen mellan kunden och leverantorer
benamns som for SLA och &r ocksa det enda juridiska dokumentet som finns mellan kund och
leverantor. Avtalet ar centralt for kunden och leverantdren och i detta specificeras alla
overrenskommelser mellan kund och leverant6r av molntjansten. (rubrik2.9) Vid vara
intervjuer framkommer det att det ar av stor betydelse att saval kunden som leverantoren &r
overrens om det man skrivit in i avtalet. Det &r ocksa viktigt att kunden féljer upp avtalet sa
att det i slutdndan dverensstammer med implementeringen. Vid studien framkommer att det
endast star enkla och generella krav i SLA samt att vad som galler beror pa vem man skriver
avtalet med. Enligt (rubrik 2.9.4) finns i avtalet definierat exempelvis det satt som tjansten
skall levereras pa samt tjanstens servicekvalitet och ersattningar i form av skadestand. Det star
ocksa att leverantdren maste folja kundens sakerhetspolicy och rutiner. | avtalet finns det inte
specificerat hur informationen hanteras eller vem som &dger den. Undersdkningen visar att det
ar viktigt for kunder att veta att leverantdren fullfoljer hela processen det vill sdga att kundens
krav saledes avspeglas i implementeringen. Vi tolkar det som att det gor att kunden kanner
tilltro och far ett fortroende for leverantéren. Det ar ett dilemma for kunden nar avtalen inte
foljs.

Ja, avtalen de ar centrala. Sa gor vi ju ocksa sa att jag ar ju med i avtalsprocesserna ocksa. S&

jag sakerstaller ju att vi ar néjda med de svar vi fatt. De aterspeglas i avtalen. Och sen foljer jag

upp efterat att det aterspeglas i implementeringen ocksd. F6r manga ganger tappar man pa
vagen dar, man gor den forsta delen sen gor man inte tva eller tre. (Informant 1, foretag C)

Det framkommer i var studie att det inte finns nagra forsakringar for kundernas del utan att
det ar avtalet som géller och om detta inte f6ljs sa finns det olika varianter pa hur olika
leverantdrer kompenserar det.

N4, den enda forsakringen man har ar SLA, det finns ingen annan forsékring utan det &r den
avtalsformen som man skriver.(Informant 1, féretag C)

Om vi inte har den hér tillgangligheten sa kommer vi att bli ersattningsskyldiga till kunden. Och
Microsofts molntjanster till skillnad mot manga andra leverantorer erbjuder en monetar
ersattning, det finns manga molntjanster som séger att om inte den har tjansten fungerar sa far
ni en manads gratisabonnemang efterat eller far nagot extra. Vi har sagt att vi har monetar
erséttning vilket vi tycker ar starkare. (Informant 1, féretag B)

[...]Sa far man en ersdttning eller avgiftsreduktion eller ndgot sadant. Men det dr ju paragrafer
i avtalet, det ar ju inte forsakringar som jag ser som forsékringar. Utan det &r ju prestation,
motprestation. Jag brukar saga att det viktiga i ett avtal ar inte att man skriver vad som ingar
utan vad som inte ingar. (Informant 4, féretag A)
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Daremot &r det enligt en av vara intervjuobjekt mojligt for leverantorer att teckna olika former
av forsékringar for tvister eller mot handelser som inte kan skrivas in i avtal, exempelvis
naturkatastrofer.

Enligt litteraturgenomgangen (rubrik 2.9) ar det alltid kunden som bar det yttersta ansvaret for
sakerheten samt integriteten av data som ingar i molntjansten. Det &r av stor betydelse for
kunden att kanna till det. Vid var empiriska undersokning ar det framst de informanter som &r
leverantorer som uppger att sa ar fallet. Vi menar att det ar av stor betydelse att informera
kunden om det.

Till syvende och sist &r det kundens uppgift att se till att man foljer de lagar och regler som finns
och det tycker jag man ska vara tydlig med i sin kommunikation med kunden. Jag finns tillanglig
att svara pa alla mojliga fragor ni har men jag som leverantor kan inte sta till svars for de
beslut som kunden tar. Till sist som jag sa innan, det ar kundes ansvar att se till att man foljer
alla de lagar och regler som géller dar man driver sin verksamhet.(Informant 1, foretag B)

Enligt (rubrik 2.9) ar det i forsta hand avtalslagen, kdplagen och personuppgiftslagen som
galler for IT-ratt. Vilket lands lag som galler vid tvist anser vi och vara intervjuade kunder
fortfarande &r otydligt. Darfor ar det av stor vikt att detta finns noggrant specificerat i avtalet
mellan kund och leverantor.

Det kan jag inte svara pa. Det ar det som &r det luriga nar det galler internationella avtal
mellan foretag i olika lander. Dom ska man inte lata vanligt folk skriva, utan det maste vara
jurister som tittar pa detta och avtalen sa att det ar synkat med lagstiftningen i bada landerna.
[...]Det dr klart att dr det ett foretag man inte har hért talas om innan dad kanske man hellre
véljer en svensk.(Informant 3, foretag A)

Det beror pa var vi har skrivit avtalet. Men normalt sett nar vi skriver avtal sa ar det i Sverige.
Men sen beror det ju pa vem vi har skrivit avtal med. Sa till exempel i vart globala
kommunikationsavtal som vi har med Orange. Dar &r det ju engelsk lag som galler sa det beror
lite pa vad det &r for.. var den &r skriven och hur den &r skriven. Vi anvander oss av en engelsk
advokatfirma till valdigt manga av vara avtal, men det ar oftast Bacom Mcansy, men vi
anvander ju normalt sett svensk lag, ocksé ar det oftast skrivit i form av corporate sa vi kan
anvanda det till alla Alfa Laval bolag ocksa. Vi brukar inte skriva nagra lokala avtal(Informant
1, foretag C)

Hur avtalen mellan kunden och leveranttren ser ut varierar. FOr mindre foretagskunder &r
avtalet SLA oftast fardigskrivit och utifran det ar det sedan upp till kunden att acceptera
avtalet eller avsta och valja en annan leverantor. (rubrik 2.9) Stérre foretagskunder har storre
mojlighet att férhandla fram ett mer specifikt avtal med specificeringar av vad som géller om
tvist skulle uppsta sinsemellan kund och leverantor. Var studie visar att leverantdrerna ar mest
angelagna om specificera tillgangligheten i avtalet, medan kunderna vill att manga andra
faktorer ska inga sasom exempelvis en helhetsbedomning av leverantoren.

Vid var undersokning framkommer det fran flera av informanterna att det tekniskt sett &r
mojligt att komma at, modifiera samt radera kunders data. Var undersokning pekar pa att
leverantdren maste kunna radera information permanent om exempelvis en kund skulle avluta
sitt konto. Med utgangspunkt fran det juridiska perspektivet kravs dessutom, som vi ser det,
att en leverantor kan ta fram data som fungerar som bevismaterial. Dock menar vi att de

42



Krav for sdkra molntjanster Bjarvall & Stahl

seridsa och valetablerade leverantérerna varnar mycket om sitt varumarke, vilket vi hoppas
kan vara en anledning for dem att inte missbruka sin mojlighet vad géller att ha behorighet till
kundens data. En av de leverantOrer vi intervjuat uttryckte det som att de ser sig som
postleverantorer, som levererar kartonger, som skyfflar postpaket fran adress till adress. Vi ser
det som att denna form av beskrivning avspeglar att innehallet i paketen det vill sdga datan &r
ointressant for dem.

Vi uppfattar det som att det viktigaste for kundens del for att kdnna sig trygg med
molntjénsten &r att vara noggrann med att definiera alla 6verenskommelser vad avser
sakerheten i SLA med leverantdren sa att det inte blir nagra missforstand om det skulle uppsta
oklarheter. Som det framkommer i var undersokning ar det aven avgorande for sakerheten
ocksa att man som kund féljer upp avtalet hela vagen till och med implementeringen av
molntjénsten.
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5 Sammanfattande diskussion

| kapitlet for vi en sammanfattande diskussion utifran det vi kommit fram till i empiri- och
analyskapitlet samt forskningsfragan inklusive dess underfragor. Syftet med studien var att
identifiera kraven som kunder har pa en molntjanst for att den skall anses som saker genom
att svara pa fragan: Vilka sékerhetskrav behover kunder stélla pa molntjanster for att kdnna
sig sakra?

For att uppfylla syftet med studien samt besvara forskningsfragan ovan har vi under studiens
gang utgatt fran de tre perspektiven: informationssékerhet, olika typer av molntjanster samt
avtal och lagar som vi har haft fokus pa i studien. Det &r ocksa de tre aspekter som ar
vasentliga for molntjanstleverantérer nér det galler sdkerheten av molntjanster.

| var studie har det framkommit att osakerheten vad galler molntjanster framst handlar om den
forlorade fysiska samt personliga kontrollen av data. De risker som kunder ser med
molntjanster och som ocksa framkommer vid var studie handlar framst om hur det praktiskt
fungerar kring sakerheten nér leverantéren éverfoér informationen till en ny plats. Hur
overvakas den och vem eller vilka kommer att fa tillgang till informationen. Vi ser det som att
det i princip & samma faktorer som man behover ta i beaktande vid outsourcingavtal. Utifran
dessa likheter tolkar vi det som att det framst ar den méanskliga faktorn som utgor det storsta
hotet mot att uppfylla de tre malen for informationssékerhet sasom konfidentialitet, integritet
samt tillganglighet. Det ar utifran dessa risker som majoriteten av de krav kunder stéller pa
molntjanster utgar ifran.

Vid var studie har det framkommit att skillnaderna i sakerhet mellan de olika typerna av
molntjanster beror pa att arkitekturen av de respektive molntjansterna ar olika. Eftersom man i
de privata molntjansterna sjalv star for natverk, processer, lagring och inte delar foretagets
data med en leverantor ar saledes den privata molntjansten betydligt sakrare an den publika
typen. Vid inforande av publika molntjanster behdver kunden vara extra observant pa att
leverantdren haller kundens data avskild fran évriga kunder, tar kontinuerlig backup samt ga
igenom omstandigheterna runt den fysiska sédkerheten av data. Nar kunden véljer en
leverantor bor den gora en heltdckande leverantérsbeddmning och vélja en véletablerad
leverantdr med anstéllda som &r fortroendeingivande och kompetenta, eftersom den ménskliga
faktorn utgor en stor risk. Kunden bor dven tanka pa att ha ett vélskrivet SLA med
leverantoren. Valet av molntjansttyp ar saledes avgorande for molntjanstens sékerhet.

Vi uppfattar det som att det viktigaste for kundens del for att kdnna sig trygg med
molntjansten &r att vara noggrann med att definiera alla éverenskommelser vad avser
sakerheten i SLA med leverantoren sa att det inte blir nagra missforstand om det skulle uppsta
oklarheter. Som det framkommer i var undersokning &r det aven avgorande for sakerheten
ocksa att man som kund féljer upp avtalet hela vagen till och med implementeringen av
molntjansten.
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6 Slutsatser

Forskningsfragan i var studie har varit att ta reda pa vilka krav kunder stéller pa en molntjanst
for att den generellt satt skall anses som saker ur ett informationsséakerhetsperspektiv. Genom
analysen av det empiriska materialet har vi kunnat identifiera de krav som kunder stéller pa
privata respektive publika molntjanster och sammanfattat dem i nedanstaende kravlista. |
Kravlistan redovisas dels de sakerhetskrav vi tagit till oss genom vara litteraturstudier dels de
vi fatt bekraftade i var empiriska undersokning. | kravlistan specificeras inte kraven for de
olika leveransmodellerna. De viktigaste kraven presenteras dverst.

Publika molntjanster Privata molntjanster

¢ Helhetsbheddmning av leveranttren o Atkomstkontroll inom organisationen
¢ Valspecificerat SLA med leverantdren dar det ¢ Behorighetskontroll

Star: e Tillganglighet

o var data lagras o Kryptering

o vem som &ger data e Sakra anvandargranssnitt

o hur data transporteras ¢ Starka l6senord

o hur data aterfas o Backup
* SLA med underleverantéren « Allt &r redundant exempelvis elledningar och
e Separera kunders data harddiskar
o Atkomstkontroll fér samtliga e Loggning

systemadministratorer

¢ Tillganglighet

¢ Kryptering

e Sakra anvandargranssnitt

e Starka l6ésenord

¢ Brandvagg

o Overvakning av intrangsforsok

e Backup

o Allt &r redundant exempelvis elledningar och
harddiskar

¢ Antivirusprogram

e Mjukvaran ar sakerhetsuppdaterad

¢ Loggning

Tabell 6.1: Kravlista for sékra molntjanster

6.1 Publika molntjanster

De i sarklass viktigaste sakerhetskraven som kunder har pa publika molntjanster ar dels att de
har mojlighet att gora en helhetsbeddmning av leverantdren dels att det finns ett
valspecificerat juridiskt avtal; SLA mellan kunden och leverantdren. Det &r mycket viktigt att
tillgodose dessa krav for publika molntjanster da det &r de storsta osakerhetsfaktorerna for
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kunder. | helhetsbedémningen innefattas att man i SLA vill ha specificerade krav pa de
anstéallda samt insyn i den dvergripande informationssakerheten hos leverantoren. Kunder
anser ocksa att det ar av stor vikt att ga igenom lokala referenser for att kanna tillit och
fortroende for leverantoren. Hur det juridiska dokumentet SLA mellan kunden och
leverantoren ar utformat samt dess innehall ar ocksa avgorande faktorer fér kundens trygghet.
| detta bor specificeras om leverantdren inte haller vad den lovar samt var data lagras, om det
ar kunden, leverantdren eller an annan part som &ger data, vilka sékerhets aspekter som finns
nar data transporteras samt hur mojligt det &r att aterfa data. Antingen bor kunden ha ett
separat SLA med underleverantorer vara noga med att i avtalet specificera att
underleverantorer inkluderas i SLA med den direkta leverantoren.

Att Separera kunders data avser att man i molntjanster sékerstéller att data i molntjénsten ar
skild frén andra kunders data samt att den dvervakas. Atkomstkontroll fér samtliga anstéllda
det vill sdga molntjanstens férmaga att stodja rollbaserad behorighetskontroll till systemet ar
ocksa av stor vikt for att kunden skall kénna sig trygg. Kravet pa tillganglighet avser att man
vill veta hur leverantéren uppratthaller tillgangligheten och vad man gor for att undvika olika
former av natverksattacker. Sékra anvandargranssnitt innebér att du som kund behdver
skydda ditt I6senord som du anvander for att logga in och fa tillgang till molntjénsten.
Overvakning av intrangsforsok innebar att du som kund vill ha kontroll éver om leverantoren
anvander 6vervakning och filtrering eller nagon form av kontroller for att upptacka olampliga
datafloden. Ett annat krav som kunder stéller pd molntjanster ar Backup som da avser vad
leverantoren har for typ av backup, hur manga backuper som finns samt vetskapen om ifall de
tacker kundens aktuella behov. Andra funderingar for kunden vad galler backupen &r var data
lagras externt och om leverantoren har mojlighet att kryptera backup? Vi har ocksa kommit
fram till att det &r av stor vikt for kunden att veta hur de I6senord leverantéren anvander ser ut
samt vilka alternativ som finns.

6.2 Privata molntjanster

Den storsta skillnaden mellan en publik och en privat molntjénst ar att kunden i en publik
molntjanst inte har nagon kontroll 6ver data da den ar placerad utanfor den egna
organisationen. Det betyder att det for privata molntjanster inte finns krav fran kunden i form
av helhetsbeddmningen av leverantdrerna samt att utformningen av avtalet mellan kund och
leverantor inte &r lika avgorande, eftersom data finns inom organisationen. Skillnaden i
sékerhetskrav jamfort med en publik molntjanst ar framforallt att man behéver stélla hdgre
krav p& Atkomstkontroll inom organisationen samt behdrighetskontroll, eftersom
molntjansten befinner sig inom den egna organisationen. Utdver dessa skillnader i krav som
lyfts fram ovan &r sakerhetsaspekterna for privata molntjanster likvardiga med dem for
publika molntjanster vad galler krav sasom tillganglighet, backup, intrangsforsok, kryptering,
loggning och lésenord.
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6.3 Slutord

Under arbetet med var studie har vi funnit att om man som kund har en tillrackligt
genomarbetad kravlista for de sakerhetskrav som molntjansten skall uppfylla samt har
kunskap och mojlighet att folja upp dessa krav hela vagen fram till implementeringen, har
man goda forutséattningar for att implementeringen av en molntjanst skall bli saker. |
kravlistan bor det som tidigare namnts framforallt inga parametrar sasom en
helhetsbedémning av leverant6ren och eventuella underleverantorer samt krav pa ett
valgenomarbetat SLA som gor att kunden kénner fortroende och tillit till leverantoren.
Molntjénster kan med rétt forutsattningar 6ka IT- investeringarnas affarsvarde for foretagen
och bli annu mer attraktiva om man kan sakerstélla molntjansten for kunden.

Bilaga 1 Definition av begrepp

Molntjanster/Cloud Computing

Molntjénster innebdr att system levereras 6ver internet. Molntjanster underlattar for anvandare vad avser
flexibiliteten att snabbt ha méjlighet att 6ka och minska sina resurser efter behov samtidigt som flera
leverantorer kan dela pa resurser i form av exempelvis hardvara och databaser med andra kunder. Anvandarna
betalar for exakt de resurser och den tid som man utnyttjar molntjansten (Mather et al., 2009) (ENISA, 2009).
Den svenska benamningen av det engelska begreppet Cloud Computing &r molntjanster. | vér studie kommer vi
framst att anvénda oss av den svenska bendmningen. | de enstaka fall d&r sammanhanget Cloud Computing
passar battre anvander vi det. Begreppen avser dock samma sak.

Atkomstkontroll

Atkomstkontroll, engelska Access Control férhindrar att obehoriga har &tkomst till data (Harauz et al., 2009),
eftersom man kan styra hur och vilken information som anvandarna har tillgang till. Atkomstkontroll kan ske
genom att identiteten kontrolleras (autentisering) genom exempelvis lésenord nér anvandaren loggar in i
systemet. (Ambrose et al., 2010)

Virtualisering

En virtuell dator &r en logisk representation av en dator, i en programvara, dar den fysiska hardvaran ar
frikopplad fran operativsystemet. (IBM, 2007) Verksamheten har med andra ord ingen koppling till
infrastrukturen som behdvs for att kéra tjansten. (Srinivasamurthy & Liu, 2010) Nar begreppet anvands i
uppsatsen avses att man gor hardvarulagret virtuellt och att applikationen inte ska behéva bry sig om hardvaran.

Autentisering

Med autentisering avses att man kan verifiera att ett meddelande kommer fran réatt person och att det inte har
modifierats av en utomstéende pa vigen mellan avsiandare och mottagare. (Krawczyk et al., 1997)

Kryptering

Kryptering handlar om att det enbart ar de med rattigheter till den aktuella informationen som skall fa dtkomst
till den. Kryptering astadkoms med hjélp av ndgon form av algoritm som omvandlar lasbar information till
oforstaliga tecken. (Henriksson, 2000)

Konfidentialitet
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Svenska Akademin definierar konfidentiell som; meddelad i fortroende, fortrolig, hemlig. (Svenska Akademiens
ordlista 6ver svenska spraket, 1998) Med andra ord ska inte obehériga anvandare se kanslig information.
(Gollmann, 2006) Nar begreppet anvinds i uppsatsen avses att kundens information inte hamnar i handerna pa
obehériga.

Integritet

Svenska Akademin definierar integritet som; orubbat tillstind; okrankbarhet; oberoende. (Svenska Akademiens
ordlista dver svenska spraket, 1998). N&r begreppet anvands i uppsatsen i anslutning till molntjanster avses att
information inte ska forandras péa vagen mellan leverantor och kund.

Tillganglighet

Gollmann (2006) definierar tillganglighet som att en tjanst ska vara tillganglig och anvandbar pa begéran av en
behdrig person till tjansten. (Gollmann, 2006) Nar begreppet anvands i uppsatsen avses att molntjansten maste
vara atkomlig for kunden och kunna anvandas.

Bilaga 2 Elektroniskt brev till potentiella informanter

Vi heter Linn Bjarvall och Martin Stahl och laser sjatte och sista terminen pa det
systemvetenskapliga programmet vid Lunds universitet. Vi kommer att 4gna resten av
varterminen at att skriva var kandidatuppsats pa 15 HP inom vart huvudamne som &r
informatik.

Var uppsats kommer att behandla &mnesomradet Cloud Computing och sakerhet och malet
med uppsatsen &r att vi genom intervjuer med ett antal foretag som har nagon form av relation
till Cloud Computing besvara var forskningsfraga som ar: Vilka krav maste uppfyllas for
saker anvandning av molntjanster? Vi ar intresserade av att veta vilka risker som foretag ser
med molntjanster. Vi har haft kontakt med Stefan Lindén (Malmd) som rekommenderade 0ss
att ta kontakt med dig.

Vi undrar om det finns majlighet att stalla nagra fragor till er i nagon form av intervju? Var
tanke &r att om ca tva veckor genomfara en intervju. Vi skickar fragorna fore intervjun. Vi
kommer sjalvklart att behandla alla uppgifter konfidentiellt.

Ser fram emot mojligheten att fa intervjua er!
Med vénlig halsning

Linn Bjarvall och Martin Stahl

Bilaga 3 Intervjuguide till leverantorer

Inledande fraga

Vilken typ av leveransmodell for molntjanster levererar ni mest (PaaS, Saas eller 1aaS)?
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Sékerhetsrisker med molntjanster

Beskriv de storsta skillnaderna mellan de tre leveransmodellerna Software as a Service (SaaS), Platform as a
Service (PaaS) och Infrastructure as a Service (laaS) med hansyn till konfidentialitet, integritet och
tillganglighet?

Vilka anser ni vara de storsta riskerna med molntjanster?
Vilken ar er definition av en privat molntjanst?
Vilka ser ni som de storsta riskerna med privata molntjanster pa:

A) Natverksniva?
B) Host level?
C) Applikationsniva?
Vilka ser ni som de storsta riskerna med publika molntjanster pa:

A) Natverksniva
B) Host level
C) Applikationsniva

Vilka ser ni som de storsta riskerna med hybrida molntjanster:

A) Natverksniva
B) Host level
C) Applikationsniva
Hur minimerar ni de risker som finns i ovanstaende typer av molntjanster?

Fysisk sakerhet
Hur har ni tagit h&nsyn till den fysiska sakerheten? Exempelvis placering av server.

Finns det mojlighet for er att:

A. Se kunders data?
B. Radera kunders data?
C. Modifiera kunders data?

Vad har ni for typ av sakerhetskontroller for era anstéllda innan anstéllning?

Kan ni spara vilken anstalld som gjort ndgot med kunders data?

Hur utférs sparningen?

Lagar och andra avtal mellan kunder och leverantdrer av molntjanster
Vilket lands lagar &r det som galler vid en tvist (leverantdrens, kundens eller det land déar data befinner sig)?

Service Level Agreement (SLA)

Har ni ett eget SLA?

Vilka uppgifter i kontraktet anser ni &r viktigast for att garantera sékerheten i en molntjanst for kunden?
Finns det angivet i SLA vem som &ger informationen?

Finns det angivet i SLA hur informationen skall hanteras och vem som har rétt att hantera den?

Finns det angivet i SLA hur informationen dvervakas?

moowy

49



Krav for sdkra molntjanster Bjarvall & Stahl

F. Finns det angivet i SLA hur stor tillgdnglighet kunden har till sin information?

Bilaga 4 Transkribering, Informant 1, FOretag A

A= Informant 1
L= Linn Bjéarvall
M= Martin Stahl

L: Om vi skulle ta lite om var bakgrund lite kort. Martin och jag gar ju det systemvetenskapliga
kandidatprogrammet. Som avlutande moment gor vi kandidatuppsatsen. Det fanns ett intresse hos bada
tva att fordjupa sig i molntjanster och da sag vi ganska snabbt nar vi borjade studera amnet att det fanns
manga fragetecken just runt sékerheten sa vi tankte om du bara skulle vilja beratta lite kort om ditt
foretag.

A: Min roll har just nu. Nar jag var pa Ericsson var detta en... man gjorde en forutsattning for ett natverk for
molntjénster och dar var det att ge det mobila paketdatanétverket.. for att ge forutséattningar till att utveckla
molntjénster av alla de slag, att man kan ta med sig... alltsd en del av molntjansterna ar just att du skall kunna
arbeta var du vill.

M: S& da kan man klassificera det som en Platform as a service?

A: Ja det skulle man kunna saga att det &r... pa en kanske annu djupare niva an Platform as a Service eller...
L: Infrastructure da?

A: Ja, just det, Infrastructure as a service

M: Man brukar ju Kklassificera demii tre....

A: Ja, plattform ar ju det dar man ersétter en form av serverhall..

M: Precis

A: Och sen tror jag att anvandningsomradet for mobila tjanster det blir val mest ..om man séager..den hogsta
nivan, vinta vad heter den, vad kallas den.... ?

L: Software as a service
A: Software as a service just det precis, det ar ju oftast dar det kommer till anvandning da..
L: Nu skall vi se... Vilken typ av leveransmodell levererar ni mest da?

A: Man skulle ju kunna sdga som sd att vi gor en fiktiv verklighet... Dar man pa nagot vis sager att vi pa foretag
A hir ...molntjénster dr ju nat som det pratas jattemycket om.... Bl - Idsningar skulle man ju typiskt sétt kunna
leverera... som da tinker jag mig mest som... Software as a Service, ett paket, dar foretag A skulle hantera... sta
for bade data och applikation. Och da skulle man ju kunna prata om sakerhet och sédana integritetsaspekter och
sadant kring detta. Det finns ju som jag ser det flera dimensioner pa sakerhetsaspekten, dels en fysisk sikerhet..
att de finns lokaliserade i var serverhall s att det &r vi som arbetar har som har en direkt kontakt med deras data
for det dr kanske méanniskor som &r pa besok hér eller vad som helst och ...det dr sdna aspekter och da far man ju
ta in den aspekten och diskutera sidana fragor... om vi skulle leverera en sén hér tjanst sa ar det ju ocksa ganska
troligt att vi i gengald koper en Platform as a Service eller Infrastructure as a Service fran ndgot annat stalle sa att
vi koper en Infrastructure as a Service fran ett tredjepartsbolag, som sen képer en Platsform as a Service hos
nagon annan sa hamnar den nagonstans..sa jag tror att som slutanvandare sa har du nog véldigt dalig koll
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egentligen pa var din data finns och vem som kan komma &t den och vilka avtal som finns d4 bland annat s8... sd
det ser jag nog som en jattegrej att du kan inte forlita dig... Var det inte Amazon nu som... hade nagontjanst?

M: Och likadant Playstation, deras konton blev ju hackade... pa flera tusentals filer.

A: Det &r ju en jattegrej... Samtidigt r det ju en jéttestor trend... det dr ingen som vill spara allting pa sin egen
dator lokalt eller... allting skall finnas pa din dator for den &r beroende av... eller utan man vill ju ha allting
globalt 6ppet.

M: S& hur ser du da pa, integritet, konfidentialitet och tillganglighet nar man jamfor?

A: Jag skulle vilja prata mycket... jag &r ju faktiskt ritt mycket for... att det skall vara. Jo forresten jag kom
faktiskt pa en sak jag... att vi var med i en foraldrakooperativ forskola nar vi bodde i Géteborg och da var det ju
som sa hér att det finns ju telefonnummer och adresslistor sant som blir huller om buller véldigt snabbt, ingen
som har den aktuella adresslistan. .. sa darfor tankte jag att det har maste man géra nagot ... s& jag var ju tvungen
att gora nat 4t... sa det var jétteskoj faktiskt... ocksa satte jag upp det. Jamen tankte jag.. att da gér man nan
form av webbsida, ganska trakig, helt statisk, men anda .

L: Ja, vad kul!

A: Dar man kunde ldsa information béde internt och externt och man beréattar om vad som ar speciellt med var
forskola, vad vi tycker och tanker och da tankte jag att da kan man ju gora ett litet enkelt databassystem dar, ja s
da satte jag upp ett sant dar CRM system och sa anvande jag Joomla ocksa lite tillaggskomponenter, det finns ju
ganska mycket fardigt, men det man behdvde gora var ju att sy ihop allt sa det blir ett koncept av det sen gjorde
jag aven en databasintegration dar sa att man, nar man loggade in pa sidan ..sa kunde man aven klicka pa
redigera mina barn och mina kontaktuppgifter sa kunde man da skriva ut snygga adresslistor, telefonlistor och
barngruppslistor sorterat efter alder eller... allt sint dir som och d& fick vi... enision(?)... och da var ju all data
om barnens personuppgifter och sant ..var ju da i handerna, det Iag ju liksom uppladdat pa vart webbhotell och
det fick jag ju lobba lite for ...for att det skulle vara acceptans pé detta och dir vi bodde var det manga foréldrar
som hade mycket tankar om detta med integritet och det var lite viktigt for manga av dem. Det ar val ofta sé att
man inte vill att ens barn... eller det gar vil och forsta och da fick man ju stilla fragan vad ar viktigt? For oavsett
hur du &n vander och vrider pa det sa finns det ju ingenting som ar hundraprocentigt siakert. Och inte ens och ha
det lokalt i datorn pa forskolan som &r uppkopplat mot internet... det &r ju inte heller hundraprocentigt det 4r ju
langt mycket jobbigare att forsoka fa ut den datan dar, &n att hacka sig in pa webbsidan, men man maste ju losa
den balansen. Sa far man stalla de har intressena mot varandra. Sa egentligen svaret pa min fraga ar att man
maste l6sa detta genom att ha den har balansen. Jag star ju for att informationen skall vara fri och tillganglig i
nagon enkel variant av Googles versioner.

L, M:& A [smaskrattar]
A: Sa far du ta det har att de har uppgifterna inte ar i superhemligt forvar.
L & M: Nej, det ar Kklart.

M: Sen far man ju ocksa se det som att viss information ar ju kanske mer intressant for vissa personer an
andra om nagon i USA skulle be om er telefonlista sa kanske det inte ir s4 jitteintressant...

A: Nej, precis de argumenten anvander jag ju mycket, hur stort intressevarde har informationen, pa den har
adress- och telefonnummerdatabasen - hur hogt ar det da? Hur motiverat ar det for nagon at forsoka komma at
det?

L: Jag det ar klart, det blir det man far titta pa

A: Jag tror ocksé en sak ir... hur mycket skyltar man med saker och ting, men det tror jag ocksa ar viktigt. Fran
den sidan fanns det ju en inte inloggningsruta, men fransett sa fanns det ju ingen extern information som visade
att har finns det adressuppgifter personuppgifter . Sa det vi fick gora nagon form av avtal, dar man fick godkéanna
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att ens adressuppgifter och personuppgifter finns med i denna och dér fick vi ocksa vara med om det klassiska
nar man skall publicera bilder pd barn... Det &r en lang vég faktiskt att gé... 4ven om det inte 4r s svéart sa skall
det ...man méste ha tillstind frin varje forilder eller kan man argumentera genom att det inte gar att identifiera
barnen enskilt.. men da loste vi det har genom att vara valdigt tydliga och da ha den har diskussionen med hela
fordldragruppen med att vad ar vérdet for oss med att kunna ha det publikt...

L: Tillgangligt

A: Alternativet ar ju sadana héar adresslistor som hanger i hallen pa forskolan.. & andra sidan den dar fysiskt dar
igen... vem..om allting finns i en parm i hallen, dé kan ju en hantverkare lika vil ta med sig den, alla IT
relaterade sporsmal. .. det dr ju inte helt.... det &r ju inte alltid som problemet ligger i sjélva IT - 16sningen. ..
utan det finns ju &nda...

L: Men en viss typ av kategorier tycks tro... det
A: Men dér levererade ju jag en software as a service.
M: S& vad skulle du se som de stérsta riskerna med molntjanster rent generellt?

A: Ja, jag ser nog just detta att du inte vet var de finns... Eller just i sjalva definitionen att det & moln, att som i
definitionen av molntjanster ingér ju p& nagot sitt att du inte ar intresserad av var det andra &r ndgonstans. Och
per definitionen s& har man ju byggt in den dar problematiken tycker jag att man inte vet vilka
sékerhetsaspekterna ar eller vilka avtal som finns mellan leverantdrerna och just att saker och ting dndras och det
&r ingenting som &r konstant eller att vissa bolag har avtal med varandra och vissa dagar ar det outsourcat till
nagon helt annanstans ocksa har de... sa att problemet 4r att saker som har hogt...saker som du inte vill att
nagon annan skall fa del av ser jag som svart att..liksom hantera och det &r ju samma om du har ett e - mail konto
ocksd hur... ja hur... ja

L: Nej, men det ar ju lite som du sa att det finns ju en risk med det mesta.

A: A andra sidan... oavsett om du har en Exchange konto pa jobbet och det ér ju ocksd en svarighet att hur
mycket far min chef lasa min e- post och hur mycket far... men det &r mycket som ir relaterat till hela mailen...
eller... avsett om man har Exchange mailen som ligger som en molntjénst hos Microsoft eller om den ligger
sparat i en dator hér det 4r lite samma sak dér... men oavsett om den ligger i en dator har, vem har rétt se den
och vilka?

M: Och det &r ju anda sa ocksa att mailet skickas ju trots allt runt hela véarlden aven om du bara skickar
fran ett stalle till ett stalle som ar mitt framfor dig!

A: Ja och vem kan da sniffa den trafiken och det vet man ju att vi kan ju per definition inte kryptera mail och
vem som helst som har kért Wireshark kan ju se att det dr ganska enkelt och... ju... vi var hemma hos nédgra
kompisar ocksa visade jag om man skickar det hir mailet... och satte upp Wireshark bara pa min dator och sa
kom ju det dar paketet dar...

A: Och det ar vil ocksa en sadan sak man inte heller tinker pa ... vilka alla molntjénsterna ar och ..apropa den
hér forskolan sa var det sa vid det tillfallet jag gjorde detta...sd var inte trafiken... detta sa hade jag ingen SSL
kryptering pé trafiken heller och det var ju ocksa en sak jag sa att det kan man ju faktiskt kopa till..och bygga in
eller att man SSL sakrar. Och det var just att da var det ju faktiskt majligt att avlyssna trafiken pa vagen och det
ar ju ocksa en sikerhetsaspekt faktiskt, man kanske inte tdnker pa heller .att ... jag tror inte man...att ..om man
har ett vanligt mailkonto sa ar det ju inte alla webbmailklienter som har SSL ..tackning

M: Nej, de flesta har nog inte det.

A: Vissa har det men langt ifrén alla... sa det dr ocksé en sddan dér sékerhetsissue ..vad man tycker.. jag tycker
ju per definition..for...jag tycker det ar viktigare att informationen finns att den &r tillgdnglig 4n att den ar
hundraprocentigt saker.
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M: Det ar ju ocksa avvagningen, att om du hojer t ex konfidentialiteten och integriteten extremt hogt sa
kanske tillgangligheten sjunker valdigt mycket och da spelar det ingen roll hur starkt kryptrad den &r om
du inte kan anvanda tjansten.

A: Nej, och sen sa vilka delar &r krypterade och inte och pa vilket satt? Om vi pratar sakerhetsmassigt sa vill jag
beratta om nar vi bygger det dar mobila néatverket for operatorerna sa har de enormt olika krav pa vad de vill se i
kundernas trafikfloden. | Sverige djupanalyseras ungefar fem procent av trafik, djupanalyseras da ar det.. da ar
det sa att man tittar p& protokollspecifikationen ..vad &r det for HTTP eller POP? eller olika? Ar det ngon form
av streamtjanst. Ni vet om man koper Telia och koper en Spotifyprenumeration via Telia sa skall du ju inte
betala datatrafik for den. Oavsett din abonnemangsform sa betalar du ju inte per Megabite som du lyssnar pa
Spotify och det maste ju l6sas tekniskt pa ndgot satt och da tittar man mycket vad det ar for protokoll och om det
ar ett visst sa slar det mot djupare och djupare regler som det &r som en hierarki da och de har reglerna &r ju inte
officiella ..exakt vad de tittar pa det ar ju bara for att ha det sjalv som de vet de och som de satter upp det men da
har jag ju sett ratt manga sadana konfigurationer fran olika ..sd jag vet ju ungefar vad man brukar tittar pa och da
ar det ju i slutandan fem procent av trafiken som djupanalyseras och da kan de ju i princip analyseras hur langt
som helst och d& gar man ner pa paket niva och tittar pa vad som skickas och &r det inte krypterat sa ar det
mycket enkelt dven dar att se och da loggas en del och sen spottas det ut i en databas precis vad som har hant.

L: Ok

A: Och det skall man ju veta att vad du surfar med mot e-mail dér finns ingenting..som man inte kan veta... Som
du inte kan se och den &r ju s otroligt knuten.. for i de har paketen som skickas sa bygger det pa sjalva ..man gor
en extension pa paketet dar du bygger in din identifierare ,ditt nummer pa ditt SIM kort, sa du skall kunna
faktureras pa ritt sétt och ibland skickas telefonnumret ocksa med...

L: Ja ha

A: Aven land &r olika och da kan ocksé ditt telefonnummer skickas med i de hér datatrafikpaketen s& det ar
jatteenkelt att se, har ar det inte sa farligt, men jamfor du i Kina ar det tvartom till exempel sa ar det nog, 70 - 80
% av trafiken som djupanalyseras.

M: S& hur tror du man kan minimera de har riskerna? ..Vi har ju pratat lite om d& kryptering...
A: Javisst, kryptering gor det ju genast mycket svarare. ..

M: Sen &r det ju placering av servrar...

A: Ja absolut,

M: Underleverantor till leverantor...

A: Anvander du mobilt och du kan lista ut att den har tjansten ..och man kan lista ut vilken teleoperator de
anvinder for detta... man kan lista ut...mycket dr ganska enkelt att ta reda pa, sd har du da information med
kénsliga uppgifter och som &ven till synes ..att du har ett bra avtal med din leverantor...sen vet man inte riktigt
sd som jag ser det ar risken &r allt som finns runtomkring och som man inte tanker pa och typiskt ar nog hur ar
kommunikationen mellan internetoperatérer och som &r typiskt med molntjanster och som man inte snackar sa
mycket om.

L: Tycker du att det har tillkommit ndgra nya risker som har tillkommit i samband med molntjanster
jamfor med outsourcing om man tittar pa infrastrukturen?

A: Ja, jdmfort med outsourcing... det &r ju en form av outsourcing. ..

L: Forutom att man kan skala upp och ner... och flytta mellan
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A: Ja oavsett om du... Jag ramlar nog tillbaka har mycket.. att om man ..du sétter upp ett avtal, men du vet
véldigt lite om avtalet och vad och hur det avtalet vidare ser ut, vidare eller vilka i avtalet som binder olika och
vad har de for agreements sinsemellan sig for en sak ar ju att din leverantor lovar nagonting gentemot dig och
sen om de inte sakert och sen ar det ju inte sdkert att de lovar samma sak till deras underleverantérer. Sen kan
man ju ocksa sdga att en kritik mot molntjanster.. man blir sd beroende av andra faktorer..det kan bli valdigt
enkla och faniga misstag som kan fa valdigt stora konsekvenser och da kan det ju bli att du lagger ut
affarskritiska system som molntjanster och da maste man ju ta det i beaktning ocksa, det dar med
tillgéingligheten.. du &kar ju tillgéingligheten men samtidigt blir ju din tillgéinglighet ganska sarbar....och aterigen
vilka avtal har du och vilka garantier har du for upptid hos din internetleverantdr? Den i sin tur...

M: S& vad tror du, tror du att din leverantor kan se kundens data, radera den och modifiera den &ven om
det nu &r otillatet?

A: Ja, det tror jag absolut
M: For da galler det ju att ha ett strakt fortroende for sin leverantor.

A: Ja precis... Oavsett om det &r en stark leverantor jag tror att pa nat sétt s man fora en diskussion kring detta,
att det hér ar inte helt okomplicerat, att vi vardeséatter att ha det i en molntjanst for att det blir tillgdngligt och bra
for oss eller vi blir utspridda i flera lander eller det ar vardefullt for oss men att sd hir och sa hir ser avtalen ut...
men pa nat satt att du inte forlitar dig pa allt , utan att man maste ha en san har dialog. Jag tror att i takt med att
det har med molntjanster blir storre s& kommer man hitta l6sningar och lev kommer ocksé hitta roller gentemot
varandra ..for det &r ju jattesmart att man... Om man kan ha datacenter pa Island, det 4r ju riktigt bra.....

L: Javisst det ar klart, har du funderat pa hur du definierar en privat molntjanst?

A: Jag anvinder en privat molntjanst for kontakter och kalenderhéndelser s& anvénder jag den hér...jag anvénder
Mobile Me... frdn Apple.

M: Men hur definierar du skillnaden mellan till exempel en privat molntjanst och en publik molntjénst?

A: Privat ar ju att den... ja det &r ju egentligen att jag maste ha inloggningsuppgifter till min...till det som jag har
sparat...pd min privata molntjanst...4r det inte sa?...jag har inte riktigt satt mig in i ndgon vidare definitionen av
det, utan jag ser det som alltsd publik molntjanst ar ju saker som jag véljer att spara som ar publikt, som &r
atkomstatkomligt, sa att Mobile Me &r for mig en privat molntjéinst, eftersom ...jag inte har del av nigon annans
data och andra sidan s kan man ju siga att det ar det &r en publik molntjanst, for att det vander sig till en
allménhet eller att det &r publikt pa det séttet.

L: Nej for det ar ganska olika, hur man definierar det...for niir vi pratade med foretag B sa sa han..sa vi
har gjort det som en tilliiggsfraga for vi satt mycket sjilva och diskuterade...

A: Det kan jag tinka mig... hur man definierar, vad sager man dar?

M: Ja. Alltsd Féretag B... Det ar egentligen bara nya begrepp pa gamla saker och det ar just darfor det ar
sa svart att definiera, for folk har kanske anvant det férut, men de ar inte medvetna om det s man kan
séiga att en publik molntjéinst, det ir ju dir servrarna... informationen kan befinna sig varsomhelst i hela
virlden i princip... medan en privat molntjsinst dr mer likt ett lokalt niitverk sa att alla servrarna
befinner sig inom foretaget men det som gor det till en molntjéinst det ir att...istéllet for att du kor det
med ett ett till ett forhallande dar du har en server med Officepaketet som gar till en klient sa har du flera
servrar som kan innehalla olika former av applikationer som kan flyttas mellan dessa servrarna s om t
ex servern bredvid skulle lagga ner sa tar den andra over.

A: Ja ha men den definitionen har jag faktiskt hort nir jag hor den att man ser att den &r lokalt hér... Ja precis...
sd kan man ju séga att vi har ju privata molntjanster hér ocksa sant som... vi anvénder...

M: Men det ar det att man kanske inte anvénder just begreppet molntjinster man séiger bara att vi kor...
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A: Nej man kanske sdger att vi har... gemensamma filservrar... [sméskrattar]
M: Tekniken har ju funnits lingre in begreppet...

A: Ja men det tror jag &r rétt... sd tror jag dr en mer korrekt definition av publikt moln och privat moln. Man kan
ju séga att man har en filserver hemma och en applikationsserver ocksa har man ett privat moln som man sparar
pa gemensamma konton eller en egen, en AD, det &r ju ocksa.

L: Det éir mest ett hypat namn... folk blir mer nyfikna pa det...[smaskratt]. Ocksa har vi nagra fragor,
vilka ser ni som de storsta riskerna om vi tittar pa de privata molntjansten ocksa brukar man dela in
infrastruktren av molntjanster i network level, host level, och applikationsniva och det ar dar som
sakerheten kan komma ifraga. Och vilka tycker du da ar de storsta riskerna pa da host level hur skyddar
man der och?

A: Jajag ser det lite som att ndr man har privata moln sé... jag tinker mycket pa dels hiar och hemma sé sparar vi
pa en filserver och dar forlitar jag mig pa att det ordnar sig sa aven om man pratar om host level sa forlitar jag
mig pa..mer an sa vet jag inte riktigt, hemma sa sparar jag ocksa pa en filserver for oavsett dator sa har jag ju
tillgang till samma musik... och dokument .eller men den star ju & andra sidan pa och ar mottaglig dygnet runt sa
den ar ju mottaglig for diverse attacker och pa det sattet 4r det &r ju ocksé en 6kad risk och det tycker jag ocksa
man skall tanka pa just detta - hur hanteras den data man lagger dar?

L: Access menar du?

A: Access och Backup och lite som i Orebro, ibland stanger de ju ner det hér datacentrat for att de skall géra
underhéll....och vad hiander om... och vem dger informationen? Man kan ju ocksa séga att man har ett filformat
om man skall dra den hér ett steg till ...men for den gamla worddokumentstandarden.doc man vet ju ganska
mycket om hur den ser ut men det finns ingen officiell definition for hur ett worddokument &r eller hur ett
worddokument ser ut ser ut och darmed kan man ju faktiskt ifrdgasatta vem som ager den informationen i detta
och det &r faktiskt bara med Microsoftverktyg man kan extrahera den information man matat in i detta och det
blir &n mer sa nir man tittar pa applikationerna och datanivaer...hur..man matar in ndgot och men vad krévs for
verktyg och ség att de gér i konkurs till exempel att...eller om man skulle bli ovinner pa nat sitt eller avtal som
man inte har nigot att sdga till om...fighter mellan Oracle och Microsoft.... Det kan ju vara en typ databas som
det inte finns support till. Datan kanske ligger i ett format som...

L: Nej, da ar det viktigt vad man har skrivit..Tror du att det &r ndgon skillnad om man jamfér privata
och publika och hybrida pa de har tre nivaerna?

A: Jag tror att privata ar enklare pé det sattet att man har mer kontroll dver trafikbiten, att det inte ar publikt, d&
far man ju hela natverksbiten med dig d som man ska nog veta att man inte har koll 6ver. Man tinker nog inte
pa det s& mycket i slutdndan liksom vad man skickar och inte skickar ..4 andra sidan skall man val ténka p4 det...
I en privat molntjénst tror jag att det blir lite mer avslappnat...att man inte behdver tdnka pa det lika mycket.
Men det ar klart att det mesta ar ju pé ett eller annat satt knutet till Internet dnda sa det racker att man installerar
nagon form av programvara pé en dator innanfor nitverket som har kontakt externt s kan du ju sniffa pé....

L: Och pa host level far man kolla upp de hér sakerna som, det har vi lite varit inne pa...

A: Ja, vem sitter dér och vilken dator det &r ocksa vilka fysiska datorer finns det och ligger pa och vem supportar
dem och vilka avtal har de sinsemellan det ar ganska mycket som leverantdr vill man ju veta och fa statisktik
over hur dina prylar anvands och det ingar ofta i avtalet att det ar en forutsattning ofta for att fa en viss typ av
tjanst eller hardvara och hur ser det ut &ven om den inte ar hemlig for leverantéren?

L: Navisst!

M: Vet du om det utfors niagra sikerhetskontroller av de anstiillda som arbetar hir pa...och tycker du det
ar viktigt och hur bor de utféras?
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A: For det forsta. .. det vet jag inte..visst dr det sa att nér jag sparar i en publik molntjanst eller i en privat
molntjénst hir och jag vet ju att de som jobbar hér har tillgéng till det....och jag vet ju inte...det ar trettonhundra
anstéllda..

M: Men far de de skriva p4 ett separat avtal....och godkiinna sa de inte licker det vidare..?

A: Ja det har vi, vi har ju ett generellt sekretessavtal har vi, och dar vi som konsulter dels att det &r saker vi
sparar har och saker man gor hos kund men det &r ju sa generellt... det ligger jattemycket i detta , vilka
mojligheter det sldpper in...man maste jobba jattemycket med fortroende ..det blir s komplicerat om man skall
skriva p4 papper for att komma &t detta och detta och detta... det blir ju lite fel... mycket ar oftast inte s&
hemligt... men visst vem som helst kan lasa det jag gor..

M: Men vet du om man kan spara det i sa fall ..om nagon skulle exempelvis modifiera en kunds data?

A: Ja, men det &r inte alltid s enkelt att spara faktiskt. En sak som &r vanlig i sddana har kontorsmiljoer - IT
miljoer ar val att man lamnar din dator fysiskt ocksa har du inte last den ocksa blir det valdigt enkelt for nagon
att skicka ett mail i ditt namn eller 6ppna eller spara word i ditt namn...

M: Eller valjer daliga lésenord...?

A: Ja precis s att det ar ju ocksa en sak nar det galler sikerhet och det mesta ar ju I6senord och anvéndarnamn
och da tror jag ocksa att det racker ganska Iangt om man anvander lésenord i kombination med nagot unikt for
dig och sen vad det nu ma vara for att pd nat satt bara for att ha en till...det kan ju vara si enkelt s& fingeravtryck
eller skulle det ocksé kunna vara en friga for att... nanting mer, men det ser man inte sa ofta, men det har man ju
inte s3 mycket, det ar ju valdigt sallan men det kanske vi kommer se mer av...

M: Jo, det ar det ju. S& med andra ord ar det svart att spara vem som har gjort nagot?

A: Ja det kan jag sdga att det generellt sitt ar svart att spara. Men séklart att man kan spara men dd kommer man
in och trampar pa detta med integritetsfragor..och sant ocksa och hur mycket man kan begéra

L: S4 man kan spéra det till en dator men man kan inte se vem det var...

A: Ja det &r ganska enkelt ..att se vilken dator som har haft vilken IP adress och vid vilket tillfalle det &r ju
ganska enkelt att géra... men sen..vem var paloggad? Vem satt vid den? D& kommer man ju verkligen in pé en
sadan integritetsfraga, hur mycket &r det virt och hur mycket kridnkande att soka pa det sittet...det &r ju mer
krinkande ofta ...d4 har man ju en anklagande....Generellt det 4r nog svért att spara.

M: Sa vet du vems lagar det &r som galler vid en molntjénst?
A: Nej, det vet man ju inte heller...

M: Nej...Sa om du har en leverantor i USA? Ar det en amerikansk lag, svensk lag eller diir din data
befinner sig?

A: Jag tror att det ar ganska otydligt... menar jag..som varan foretag A:s privata molntjanst applikationsserver i
Orebro, den tror jag ..borde ju omfattas av svensk lag, men min privata Mobile Me borde ju omfattas av
amerikansk lag, men anpassad eftersom jag kdper ju tjansten och anvénder den i Sverige och ingen aning... om
jag skall vara helt arlig...om man lagt in ett konto och...anvénder jag ndgon form av webbhotell som ligger i nat
annat land sa....

L: Det ér ju lidtt nir det dr inom Sverige... si fort det blir... utanfor...

A: Det ar nog manga vanliga webbhotell som man anvéander som inte har servrar i Sverige..Ett jattestort &r ju
One.com och de har ju servrar i Danmark.
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M: Leverantoren kan ju vara svensk fast de har servrarna i ett annat land...och ir det da i det landet déir
servrarna ir eller....4Ar det svensk lag?

A: Ja precis, det ar svart, men just hur lagar och forordningar och regler och sant det tror jag inte man tanker pa
och det ar ju klart, det kan ju vara jatteviktigt for hur stora réttigheter ndgon stat eller myndighet eller... for att
utdva kontroll 6ver det de sparat i exempelvis syfte att leta efter terrormissténkta....

L: Men efter att ha forkovrat oss i detta har vi kommit fram till att man anvéander sig av SLA och att det

ar det enda juridiska dokumentet man anvander vid molntjénster, har ni nagot sddant som ni skriver ned
9

A: PA foretag A hir si kinner jag inte till...Jag skulle tro att foretag A har det mot sitt eget kundcenter, att vi har
nagon form av SLA, dér det skall vara t ex 90 nanting % tillganglighet, men jag som slutanvéndare har inte sett
det avtalet och det &r inget som &r kommunicerat utat.

L: Nej...

A: Som leverantor, jag tianker pa den dar forskolan som vi gjorde, s& gjorde vi ju i gruppen och pratade om
tillgangligheten i och sedan sa vet vi ju det beroende pa var webbhotell/Webbhosting vad som stod i vart avtal
med dem, det kanske inte var sé tydligt....det ar inte sa latt att definiera vad som ér tillgdngligt och vad det ar for
definition pa tillgénglighet...det dr l4tt att fastna i definitionen, den kan ldtt falla mellan stolarna och att
ordsdefinitionen kan vara valdigt olika beroende pa vilken sida av bordet man sitter.

L: Ja verkligen... S& om du tanker pa avtalet utifran att vara leverantor, vilka uppgifter i kontraktet
skulle du vilja ha med for att garantera sakerheten?

A: Ja... da skulle jag nog garna vilja ha med ganska tydligt pa vilka leverantérer man anvander man sig av for att
leverera den hir tjénsten... pa nat satt fa nan form av total — dven med underleverantorer s4 att... jag levererar
detta och da tar jag hjalp av detta och detta ..det tror jag att man valdigt ogarna gér men pa nat satt skulle jag nog
gérna vilja ha det om jag skulle kopt... om jag skulle knyta ihop en sén har molntjanstaffar sa skulle jag forsoka
fa till sa att mina anvandare skulle fa en sa stor bild som majligt av hur den har faktiskt l6ses och da kan man ju
faktiskt kanna sig lite tryggare och da kan man ju ocksa argumentera for att det skall vara pa ett visst sitt, t ex
datacenter pa Island eller att man pa nat sitt kan bygga pa argumentationsbasen s man tydliggor... Man far
stélla detta mot att detta far vi och

L: Ja, det &r ju viktigt, Skulle du vilja att det stod angivet vem som anvander informationen?

A: Ja det skulle jag ocksa vilja, men det tror jag inte det gor... en det ar val det med Googlekritiker ocksa vem
hostar Google , vem dger informationen och hur mycket?

M: Bor det std med om informationen dvervakas eller tror du att det star med?

A: Ja... Jag tror att man skriver véldigt enkla och generella saker att man oftast skriver att den ar backupad eller
att man faller pé definitionen att man skriver hur den skéts eller hur den évervakas och att den har 98 %
tillganglighet, men det jag inte tror man definierar ar vad orden innebér och vem som hanterar den?

L: Stort stort tack for att du tog dig tid!

A: Tack sjélva, det var bara kul!

Bilaga 5 Transkribering, Informant 1, Féretag B

ML = Informant 1

57



Krav for sdkra molntjanster Bjarvall & Stahl

M = Martin Stahl
L = Linn Bjérvall

M: Vi laser sista terminen pa det systemvetenskapliga programmet och skriver kandidatuppsats om
sakerhet kring molntjanster. Vi skickade 6ver var intervjuguide for leverantorer till dig. Har du hunnit
titta pa den?

ML.: Jajjaman
M & L: Jattebra
M: Du kanske kan borja med att beratta lite kort om dig sjalv och din befattning

ML: Jag heter informant 1 och jobbar som Foretag B:s sikerhetsradgivare i Sverige och min amerikanska titel ar
chief security advisor

L: OK

ML: och handlar d& om att rddge vara kunder under sikerhetsfragor och innefattar faktiskt alla foretag B:s
produkter och tjanster sé det ar en ganska bred tjanst da. Men det som valdigt aktuellt just nu och som jag
spenderar merparten av tid med ar sakerhetsfragorna runt molntjanster, eftersom den storsta blocken eller hindret
for att prata svenska att inga i nagon form utav molntjanst oavsett leverantér, den forsta fragan som dyker upp i
88% av fallen ar ju sakerhetsfragan sa jag och varan jurist pratar valdigt mycket med vara kunder med
internutbildning inom foretag B naturligtvis hur man tar dom &r olika sékerhetsdiskussionerna med kunderna.

M & L: Intressant!

M: Det finns olika typer av leveransmodeller som vi aven har fatt ut av teorin, PaaS, SaaS och laaS.
Vilken av dem ar det ni levererar mest, eller levererar ni lika mycket av alla?

ML: Ja. Det blir det eftersom vi &r s pass stort foretag och satsat pa det vi gér. Platform as a Service skulle man
kunna mappa det mot var tjanst som heter Azure, om ni har hort talas om den.

M & L: Jal

ML: och Software as a Service skulle man kunna mappa mot varan Office 365 tjanst eller the BPOS, business
productivity online services och nu da finns ocksa beta pa Office 365 och den 4r ocksa var mail, sharepoint, lync
som vi provade men inte riktigt nddde dndra fram till d& [smaskratt], online appen da. Infrastructure as a Service,
ja dar har vi kanske ingen full I6sning i det da, vi har en vissa privata partnermolnleverantérer som vi sikert
pratar mer om nér vi borjar prata om hybridmoln. Azure i en viss del kan man saga &r en infrastruktur ocksa
beroende pa vart man drar gransen mellan plattform och intrastructure. S vi verkar nog framst i PaaS och SaaS
da om man far séga sa.

M: Utifran teorin har vi kommit fram till att de tre stérsta riskerna ar konfidentialitet, integritet och
tillganglighet for kunden. Det vi undrar ar ifall det finns nagra skillnader mellan PaaS, SaaS och laasS sett
till konfidentialitet, integritet och tillganglighet. Skiljer det sig nagot sakerhetsmassigt?

ML: De 4r ju de tre slagddngerna nér det géller sékerhet generellt. Vad &r det som &r viktigt? Du klarar dig inte
med tva av tre, och du Klarar dig inte med en av tre. Om man ska harddra det kan man siga sa har, om du har
jattebra konfidentialitet och jattebra integritet men noll tillganglighet skulle ingen anvénda tjansten for att de
skulle inte kunna komma &t den. Den &r ju ganska viktig, for det funkar inte annars. Har du en tjanst som ar
jattetillganglig men konfidentialiteten ar 1ag far du kanske ett lagre fortroende for tjansten men det kan anda
innebara att folk valjer att anvanda den. Det beror ju lite pa vilken sorts risk och vilken sorts data. Integriteten ar
en stor del av hur vi som leverantdrer hanterar kunders data och vilka séakerhetmekanismer vi har stoppat in for
att se till att inte ndgon data kan lacka ut eller hamna i oréatta hander. De ar ju ocksa olika beroende pa om vi titta
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pa en molntjanst for privatpersoner eller en molntjanst for foretag. Jag menar att folk slanger ut hela sitt liv pa
facebook men man vill inte att vissa andra saker ska komma ut éver huvud taget och det kan ibland bli lite
motstridigt.

L: Det &r Klart
M: Du ndmnde att ni forsoker minimera riskerna. Vad gor ni for att minimera riskerna for de héar tre?

ML: Nu kommer den har diskussionen spreta lite beroende pa vilken molntjanst vi pratar om tillexempel om
Bing som &r var sbkmotor, om vi pratar om Live Messenger, det & som hette MSN forut som &r en chattjéanst
eller om vi pratar Office 365 eller Azure. Kor du med en SaaS-modell ansvarar Microsoft for hela stacken, om
man far anvanda uttrycket. Egentligen bara kunden som skickar mail eller anvander Sharepoint och laddar upp
dokument. Vi ansvarar ju for att alltig ska funka till &nda upp till den nivan att... ja kunden startar bara sen egen
dator eller sin applikation. Vid en plattformtjanst sa ansvarar kunden for att applikationer skrivs ratt och vi maste
hantera det och dar kan man géra alla mojliga konstiga saker men sikerhetsarbetet &r med alla olika nivaer.
Kunna segmentera kundernas data sa att det inte kan lacka ut nagon information, se till att alla som &r anstallda
har ratt behdrighet och inte har behdrighet dér de inte ska ha behorighet. Vi gér ju inte pa de har fragorna lite
senare i ert dokument ser jag.

L: Vilka ser ni som de storsta riskerna om man tittar pa de privata molntjansterna om man tittar pa de
olika nivaerna som vi ocksa fatt fram genom teori. Om vi borjar med de privata molntjansterna pa
natverksnivan eller network level?

ML: Kan vi bara forsoka vara éverens om sé att jag 4r med pa samma sida vad ni menar med ett privat moln.
Vad &r er definition av det s att jag forstar ratt?

L: Vi har uppfattat det som att man har det internt inom verksamheten. Men vi &r inte helt sékra pa om
det ar samma molntjanst som man levererar. Vi hoppades dven pa en klar definition.

ML: Da ska jag stélla en ledande fraga till er. Vad ar skillnaden idag av att ha 50, 100 eller 1000 servrar som star
i ett datacenter och tuggar med olika applikationer eller det har sdkallade privata molnet.

M: Det ar inte sd stor skillnad vad vi har kommit fram till. Har du nagon bra férklaring?

ML: Jag har ju da en annan uppfattning. Det egentligen det forsta steget som har jobbat med ganska ldnge och en
del konkurrenter till oss, VMware som jobbat med ganska lange och det &r ju i stallet for att man har nagot slags
ett till ett forhallande, man har en server med en applikation om det nu &r mail eller exchange och sen har man
nagra serverar med databaser, nagra servrar med sharepoint, man har dedikerat pa varje maskin att de gor en sak
till att man virtualiserar tjansterna och applikationerna sa att en mailserver med en databasserver kan ligga pa
flera olika maskiner och kan hoppa mellan dem, eller om nagon gar ner flyttas det till en annan eller om det &r
hdg last sé flyttas ndgonting undan. Det &r det forsta steget enligt min definition, eller var definition pé det
privata molnet, att man gar ifran en tjanst pa en maskin, néstan ett till ett forhallande till att man har olika tjénster
pa maskiner som flyter runt i datacentret och kan arrangera det pa ett bra satt s blir det liksom det privata
molnet.

M: Bra forklaring!
ML: aha, tack
L: om vi gar tillbaka till de olika nivaerna, om vi tar natverksnivan till att bérja med

ML: Ja..da ar ju frégan vad ar en nétverksniva. Ska jag titta pa det har som fibern som gar in i byggnaden
ndtversstacken

L: Nej lite mer dvergripande. Vi har ju fran teorin fatt fram att det framforallt ar kryptering som man
jobbar med. Lite mer dvergripande bara.
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ML.: Jag skulle inte saga att den krypterade delen ar den storsta sakerhetsrisken, for det ar sa fragan ar
formulerad, ni fragar inte vilka risker utan de storsta riskerna och den storsta risken &r om natverken inte funkar
vilket gor att vi kommer tillbaka till de tre sakerna som vi pratade om i borjan, tillganglighet. Om négon graver
av fibern och du inte har ndgon redundans da slutar ju din privata molntjanst att funka, om ndgon bara rycker ut
den. Det ar ju det storsta problemet. Sen vill jag ju garna ha kryptering och jag vill ha snabbhet och massa saker
,men om det inte funkar sa spelar det andra ingen roll.

L: N&sa ar det ju

ML: och det genomsyrar ju egentligen alla fragorna. Om det inte funkar sa kommer de andra tva inte vara sa
intressanta. Skillnaden i ett privat moln, om vi pratar om det privata molnet sa pratar vi formodligen om det egna
foretaget, och det foretaget kan vara allt fran en person, till hundra tio tusen anstallda. Och ju storre foretag det
ar, ju stdrre resurser har man antagligen till sina egna IT-tjanster och ju mer kraftfull IT-avdelningen ar desto
storre risk ar det om nagot gér sonder och desto storre budget har jag formodligen for att se till att vi har ndgon
form av redundans alla de héar tre nivaerna som vi pratar om. Ett politikersvar kanske pa en kort fraga men.

L: Jattebra. Om vi tittar pa de publika, du svarade pa bade host level och applikation level
ML: Kan ni ge ndgot exempel pa en risk pa applikationsniva pa ett privat moln sa att jag forstar.

L: Vi har egentligen inte fatt fram sa mycket pa de privata, darfor vi har varit véldigt konfunderade vad
det egentligen inneb&r med en privat molntjanst. Vi har nu till sist tolkat det som att man inte levererar

privata molntjanster utan att man kor det internt pa foretaget pa nagot satt. Vi ar inte fardiga med vart
arbete utan ar mitt uppe i det och lar oss fortfarande.

ML: Men skulle ni inte kunna ha det som en fraga till alla dem som ni pratar med? Vad &r definition av ett privat
moln? For har de olika definitioner sa ar det ju ett problem for branschen. Min definition tror jag hyfsat stammer
overens med ganska manga. Man har virtualiserat sin IT-infrastruktur som det privata molnet.

L: Jattebra, det ska vi absolut

ML: Sen kan man sédkert ga ner pa vad ett foretag tycker ar viktigast med en host-level men de flesta foretag idag
har ju driftat sitt 1T pa ett eller annat sétt ganska lange. Och da ar fragan, blev ndgonting av de har a, b och ¢
knepigare i och med att man viritualiserade dem?

L: Om vi kommer tillbaka till det har hur man minimerar riskerna som finns i de olika typerna av
molntjanster. Vad ar det i forsta hand som foretag B gor?

ML.: Nu hoppade vi kanske éver de hor publika och hybrida molntjénsterna. | foretag B:s fall pratar vi ofta om
de publika molntjénsterna, och i vissa fall de hybrida molntjansterna. Och dar igen skulle jag vilja fraga er vad er
definition av hybrid & men om jag skulle forsoka sammanfatta generellt. | en Office 365 miljd dér du kanske
koper mail eller Sharepoint eller chat och video konferens av Microsoft s &r ju risken, tillgédngligheten &r ju en
risk som vi har tittat pa valdigt mycket. Om du inte skulle fa kontakt med var datacenter eller vart datacenter
skulle ga ner av en eller annan anledning da slutar ju tjansten att fungera och da kommer vi tillbaka till att resten
inte spelar nagon roll. Darfor har vi flera redundanta datacenter. Ar du en kund i Sverige tillexempel hamnar du
pa datacentret i Irland och skulle det av ndgon anledning ga sonder, explodera eller vad det nu mé vara kommer
det automatiskt plockas upp av datacentret Holland, Amsterdam. For det &r da speglat av datacentrena. Sen efter
det har vi ytterligare datacenter, vi brukar séga att vi har mellan tio och hundra datacenter i vérlden, men vi talar
inte riktigt om hur ménga. Men de tva publika datacentrerna som vi pratar om i Europa ar pa Irland och i
Amsterdam. Sen har vi naturligtvis i varje datacenter redundanta elledningar, redundanta kylningar, redundanta
fiberkopplingar, redundant disk, allting &r redundant. Dels for att man ska kunna flytta tjansten och for att se till
att det inte blir ndgot problem och blir det négot problem ska en annan del av datacentret kunna plocka upp det.
Det leder da in i den hér tillgdnglighetsdiskussionen och SLA som kommer lite senare. Om vi inte har den har
tillgangligheten s kommer vi att bli erséttningsskyldiga till kunden. Och féretag B:s till skillnad mot manga
andra leverantorer erbjuder en monetar ersattning, det finns manga molntjanster som sager att om inte den har

60



Krav for sdkra molntjanster Bjarvall & Stahl

tjansten sa far ni en manads gratisabonnemang efterat eller far ndgot extra. Vi har sagt att vi har monetar
ersattning vilket vi tycker ar starkare.

M: Nasta fraga angaende den fysiska sakerheten med placeringar av servar etc. Hur hanterar ni det?

ML: Det ar som i alla sakerhetstank, jag kallar det for Ickmodellen eller lager pa lager modellen. Det ar forst och
framst att se till att ratt personer har ratt access sen har vi allt ifran murar stangsel och arga hundra, vakter och
sadana saker. Sen ar det bara vissa personer som har ratt att ga in sjélva anda in i datacentret. Och nér de gar in
monotoreras de hela tiden sa dom kan inte ta nagonting, forandra nagonting. Och skulle dom behéva byta ut en
disk sa ser man till att den disken forstor innan tass ut ur kontainern sa att ingendata kan komma pa vift. Det
kanske inte har s& mycket med den fysiska sikerheten att géra men processen hur man hanterar driften av
datacenter &r naturligtvis jatteviktiga

L: Det later tryggt

M: Vi undrar ocksa vad det finns for mojligheter fér er att komma &t kundens data. Ar data s pass
krypterad att dven inte ni kan se den? Kan ni radera en kunds data och kan ni sa fall géra det utan
kundens medgivande? Med andra ord, finns méjligheten &ven om kanske ingen skulle géra det?

ML: Om vi sager sa har. Vi skulle kunna se kundens data men vi ser istéllet pa oss sjalva som en postleverantor.
Vi har kartonger och vi skyfflar dem fran adress till adress och vad som finns i kartongerna ar for oss totalt
ointressant. Ni som kund koper en tjénst av oss, vad som finns i era mail eller vad som ligger i era dokument
eller vad er applikation haller pd med det ar vi inte intresserade av. Sen finns det sadana har saker som lagar
tillexempel. Om en kund skulle bryta mot lagen, det skulle géras en polisanmalan och ett dklagarbeslut om att en
viss data maste tass fram sa foljer vi lagen i det landet dar vi levererar tjansten. Och darfor ar man skyldig att
kunna ta fram data ur ett lagligt perspektiv. Lét er inte luras utav ndgon som séger att vi kan inte titta pa data.
Tittar man ex p& Dropbox och laser deras FAQ sa star det langst ner att vi kommer kryptera upp data innan vi
ger den till polisen. Kryptering tycker jag att folk satter en enorm tilltro till, ibland en lite fér hog tilltro.
Kryptering &r bra men kryptering hindrar tillexempel saker om du skulle kryptera alla dina e-post meddelanden
sa kan du inte s6ka i dem. Det har &r en ganska fin balansgang mellan tillganglighet, funktionalitet och
kryptering. Om du tittar pa Azure och du skapar en applikation s& krypteras alla din data i var databas
tillexempel SQL Azure och nagon skulle komma at den informationen, da kan vi bara ge ut den krypterade
informationen, vi ingen super duper bakdorrsnyckel och kommer aldrig ha. Sa det ar lite upp till kunden hur de
vill hantera sitt eget. Vi kan radera data, sen om vi skulle gora det, det vet jag inte. Det ar méjligtvis sd om kund
inte vill betala for tjansten kommer vi antagligen, nu har jag inte finlast vart avtal men kan finnas en klasul om
att, dd kommer vi erbjuda nagon form utav exit eller avslut och dd kommer man fa ta hand om data och efter det
kommer vi naturligtvis forsta data sa att inte ndgon annan kan komma &t det. Vi kommer naturligtvis radera
kontot och skriva dver det, och vi kommer att garantera integriteten in i det sista for alla kunders data

M: Nar ni raderar data sa raderar ni den sa pass att det inte gar att fa tilloaka data. Om man jamfor ex
med en fil pd en PC kan man i vissa fall fa tillbaks den.

ML: Det bero pé skulle jag vilja havda. Nu ar jag ganska duktig pa Windows och kan inte andra operativsystem
men om du trycker pa delete pa en fil s3 absolut, d kan jag ta tillbaka den men om du skriver Gver de tomma
sektorerna pa harddisken, det finns ett inbyggt program i Windows, som folk inte kanner till sarskilt ofta, det
finns ett program som heter fifer da skriver man 6ver disken, forst tre ganger med ettor, sen tre génger med
nollor och tre ganger med slumpmassiga tal och efter det finns det vad jag vet ingen som nagonsin kan aterstalla
den data fran en disk. Jag har fragat dem som jobbat med éterstallningar utav diskar att om vi kér det har kan ni
fa tillbaka data, nej har dom sagt.

L: OK

M: Eftersom det finns méjlighet for er att se, radera och modifiera. Kontrollerar ni era anstéllda ifall de
exempelvis har haft nagon kriminell bakgrund, eller nagot?
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ML: Alla som &r anstallda pa foretag B-anstallda gar igen en rigords anstallningsprocess, sen beror det lite pa
vilken sakerhetsklassificering man har sa blir den naturligtvis mer eller mindre kanslig. Skulle du handha kanslig
data inom exempelvis amerikanska staten s& maste du ha en hogre sakerhetsklassifisering och da ingar det ju
sddana saker som olika sorters bakgrundskontroller, &ven i Sverige da om du ska jobba med vissa hemligheter.
Jag tycker det ar lite fel att sdga att en tidigare kriminell ska vara automatiskt misstankt sa klarar man sig genom
att gora en bakgrundskontroll utan det viktigaste ar att monotorera alla aktiviteter och att ingen dverskrider sina
befogenheter. Jag som ar chef sager helt plétsligt att jag vill ga in och lasa lite mail hos en kund och det maste
jag gora for att jag ar chef, gor nu som jag sager. Da skulle det plinga till i alla system eftersom jag har ingen
anledning att gora det &ven om jag kanske skulle ha ett behov ibland att fa gora det. Da maste man kunna spara
det, vem har gjort det har och varfor. Det ar det som &r sa viktigt att man har processer pa plats som ser till att det
ar olika fack i driften som séger att de som &r sa pass ndra data maste fa titta pa det, men far aldrig ndgonsin
komma néra sjalva kunddatat utan ska kanske bara kunna komma &t statistiken av data. Det ar sa har manga mail
som skickas fran den hér servern varje dag och darfor sa racker inte kapaciteten utan vi maste skala ut det har
eller om man képer Azure tjansten. D4 tar man ju betalt per megabyte som flyger dver nétet eller per CPU som
man anvander och den statistiken maste kunna matas. Ett Iangt svar pa en ganska knepig fraga.

M: Du namnde att ni har mojlighet att se vilken anstalld som har paverkat vilken data
ML: Absolut. Det loggas rigordst for att se vem som hallit pa med vad

M: Du ndmnde lite kort innan vilket lands lag det &r som géller, att det &r dar leverantdren befinner sig,
ar det alltid sa nar det uppstar en tvist?

ML: Det beror lite pa hur man har forhandlat i sitt avtal. En stor kund i Sverige koper som koper vara tjanster
hamnar da pa irlandsk ratt eftersom datacentret ar i Irland och driftas dar men det star tydligt i vara avtal ocksa.

L: Vad har ni for avtal, har ni nagot fardigskrivet SLA?

ML: Jajjamansan. Vi brukar generellt sdga 99,9 % tillganglighet men det &r lite olika beroende pa vilka av de
olika tjansterna vi pratar om Azure eller Office 365, natverksatkomlighet eller databasétkomlighet och massa
saker har vi spaltat upp men 99,9% tillganglighet. Kunderna sjalva kan logga in pa sina olika dashboards och
titta pd hur tjansten mar och om den nu &r nere. Om det nu &r sa att man inte kan komma at tjansten sé ar det en
av tre saker. Antingen ar det fel pa mig sjalv eller min dator eller sa ar det nagot fel pa natet och det kan vara
tredelat, antingen kan det vara mitt nat, internet eller vart nat eller till sist sa kan det vara nagot fel i vart
datacenter. Kan man logga pa en dashboard och titta ifall vi har ett avbrott i tjansten sa ar det ganska enkelt att
veta om man inte kommer ut pa internet 6ver huvud taget sa kan man misstanka att felet ligger nagonstans pa sin
egen sida istallet. Vi pa foretag B har valt att ga ut och prata om alla sakerhetsfragor tidigt med vara kunder och
forsoka svara pa alla de fragor som galler. Till syvende och sist &r det kundens uppgift att se till att man féljer de
lagar och regler som finns och det tycker jag man ska vara tydlig med i sin kommunikation med kunden. Jag
finns tillanglig att svara pa alla méjliga fragor ni har men jag som leverantor kan inte sta till svars for de beslut
som kunden tar. Till sist som jag sa innan, det &r kundes ansvar att se till att man foljer alla de lagar och regler
som géller dar man driver sin verksamhet. Det som ar knoligt ar att manga av de lagarna som &r skrivna i dagens
samhallen éver hela varlden ar skrivna med fysiska granser i dtanke, data ska vara i Sverige, data ska héllas inom
EU tillexempel. Jag brukar ifragasatta det lite forsiktigt, nar du skickar ett e-postmeddelande sa kan det faktiskt
ga 4 varv runt jordklotet &ven om det gar till en mailserver som star bredvid den andra mailservern. De flesta
kunder idag anvander redan molntjénster, utan att man ens tanker pa det. Varje gang du knappar in en sékmotor
och trycker OK s& har du anvant en molntjanst. Varje gang du laddat upp nagot pa en webbsite ndgonstans, delat
med dig utav ndgot sd anvander du en webbtjanst.

M: Tror du att vissa foretag valjer att lagga ut vissa saker i molnet och inte vissa pa grund av att de anser
att det ar en sékerhetsrisk.

ML.: Jag tror att om du &r ett mindre foretag ar du mer beldgen att lagga ut saker eftersom man vérderar risken
som att vi ar 10 eller 50 personer pa det har lilla foretaget och vi ar inga IT-experter, vi vet inte hur man
konfigurerar en server, satter upp och underhaller den. Varfor inte kopa tjansten av en leverantr som &r experter
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pa det och dessutom den som gor produkten ar den som driftar den. Det kan ju egentligen inte
bli battre plus att man da har SLA ovanpa som garanterar att det fungerar och dessutom om
det &r ett stort foretag har man ett varumarke att tanka pa, varumarket ar jatteviktigt for oss,
att det funkar. Tittar man pa stora foretag sager man kanske att vi inte kan lagga ut det har
eller vi vill inte lagga ut det har och har anda driftat det har sa lange och vet att det funkar
men om Vi nu dnda ska ha en ny tjanst varfor inte kdpa den pa nétet. For vissa passar det
battre for och for vissa passar det inte for och vissa har krav pa sig att de inte kan, far eller
vill. Definitionen ar ganska bred beroende pa vilken molntjanst vi pratar om, ar det PaaS eller
SaaS, hur stor ar foretaget, vad vill man uppna, ar kostnaden viktigare, &r tillgangligheten
viktig, ar var datacentret ligger nagonstans viktigt?

M: Nar en kund bestéller en molntjanst, ar det i forsta hand sékerheten de tanker pa, eller ar det
kostnaden?

ML: Varfor soker jag mig till en molntjanst? Om jag tittar pa lite statistik som vi IDC tillsammans med forster
fran 2009 och 2010 sa sager dom; pay ony what you use sa sager 77,9% sa sager de att det ar den hogsta drivern,
dvs att man inte har massa licenser for saker man inte anvander. P& problemen toppar sakerheten pa 88%

M&L: Vi kommer att transkribera intervju och mailar den sedan till dig sa att du far mojlighet att lasa
det innan vi publicerar det i rapporten.

ML: Jag tror jag star for det jag sdger men man vet aldrig [smaskratt]
M&L: Tack for valdigt bra svar och forklaringar pa fragorna

ML.: Lycka till med arbetet

Bilaga 6 Transkribering, Informant 2, FGretag A

R = Intervjuperson 2
L = Linn Bjérvall
M = Martin Stahl

M: Vi har namligen tva former av intervjuguider, en for kunder som valjer att képa och en da for
leverantorer som levererar molntjanster s& da kanske den for leverantorer passar dig battre?

R: Ja absolut, prova med den!

L: Ja, da kor vi pa den. Du har ju lite av var bakgrund. Vi gar ju det systemvetenskapliga programmet
och sista terminen och da &r ju detta det sista momentet, uppsatsen och sa kénde vi bada att vi har gjort
manga projekt tillsammans och vi var bada nyfikna pd molntjanster och eftersom det ar lite i ropet just
nu. Ocksa nar vi borjade titta pa olika teorier om det sd markte vi att det var manga fragetecken runt just
sakerheten sa vi tankte om du bara skulle vilja beratta lite om din &r roll pa foretaget.

R: Man kan séga att jag ar ansvarig for den enhet som jobbar med portallésningar - webbldsningar. Och i den
rollen ingar allt ifran forsaljning, produktutveckling, leverans, rekrytering och att hantera alla vara partners.
Ocksa i min grupp &r det ungefar tjugo personer som jobbar med de har grejerna och majoriteten ar nog pa
utvecklarsidan.
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L: Skulle man da kunna séga att det finns nagon typ av leveransmodell nar det galler molntjanster som ni
levererar?

R: Nej, vi har ingen modell, tror jag. Daremot har vi ett par produkter som man kan képa som molntjanst.

M: Det &r ju det, man kan ju dela upp dem i om man levererar en hel platsform eller bara en applikation
eller en infrastruktur eller?

R: Nja
M: Sa det ér ingen speciell av de som ni...?

R: Mmm... det skulle vara applikationer i sa fall. Vi kan tillhandahalla till exempel soktjénster som molntjanster
eller rena applikationer tillexempel projektplatser eller... Vi har en produkt som heter Compliance Manager som
kan tillhandahallas som en molntjénst, men inte infrastruktur, inte p& den sidan. Daremot har vi i koncernen drift
och forvaltning, dar kunderna kan lagga ut sina servrar eller hyra utrymme.

L: Ok, Vilka anser du eller foretaget ar de storsta riskerna med molntjanster?
R: For oss eller vara kunder?

M: For kunderna, finns det nagon risk for kunder att anvanda molntjanster och vilka risker skulle det
vara?

R: Absolut, en risk ar ju det hir med tillgénglighet. Man lagger ut lite grann av... tidigare har det kanske varit sa
att man koper ett SLA fran sin IT- avdelning. Dar har du ju ett problem. Det &r samma organisation som ens
egen. Du kan bli arg pa dem, men du kan inte fa nat skadstand riktig. Jag far en kénsla av att manga kunder tror
att om man lagger ut sa kan man i alla fall stimma nan. Men om du lagger ut ndgot som ar riktigt viktigt och det
inte fungerar sa lider du &nda, dven om du i slutandan kan stimma ndgon. Sa om saker och ting inte finns, eller
saker och ting gér ner eller inte funkar som det skall. Sé ar det... Du sitter i samma problematik dnda, du har inte
I6st problemet med att fa det battre. Daremot kanske du far det billigare eller ndgot annat. Sa ség till exempel att
du har haft projektplatser internt, du har byggt det sjélv. Ocksa kanske du koper projektplatsen.se eller av o0ss .
Du har hundra projekt som snurrar samtidigt, sen s& aker plattformen ner. Da har du hundra projekt med kanske i
snitt fyra personer i varje. D& har du fyrahundra personer som inte kan jobba den dagen. Den risken &r lika stor
som forut. Eller om saker och ting férsvinner - Vad skall man géra?

L: Mm

R: Tidigare kanske man kunde ga till IT avdelningen och sitta bredvid de nar de plockade fram det eller hittade
det igen. Har kan man inte gora det. Man maste vara valdigt tydlig med och férklara problemet och séga att det
inte dr som det skall vara... ocksé ar det ndn som lyssnar och de kan saga ja, enligt vart SLA sa har vi har fyra
timmar pé oss for att I6sa problemet och under tiden sitter det hundra personer utan att kunna jobba medan man
tidigare kunde gé till sin egen 1T- avdelning och saga l6s det har nu, ocksa kanske de gjorde det bara da for att
man skrek hogt.

L: Javisst, det ar ju en stor skillnad, men de applikationerna som ni levererar, da ar det framst privata,
publika eller hybrida?

R: Det 4r ju privata for kunderna da. Det ar inte sd att de delar databas med andra utan det vi gor det ar
egentligen... Vi anvander en produkt som heter VM ware till exempel. Dar sétter vi upp en helt egen miljo &t
kunden ocksé och sen sa far de jobba pa den ocksa far de extra access in till var server, men jobbar du till
exempel pa salesforce.com da delar du med alla andra. Du ligger inte pa en egen server, just dina grejer. Sa jag
skulle nog kalla det privat.

M: Men vad ar din definition av en privat molntjanst om du jamfor till exempel ett lokalt natverk i ett
foretag, vad ar skillnaden?
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R: Jag vet inte om man kan hitta en klatschig definition pa bara ett par rader. Men, som jag ser det sa ar det
egentligen s att har du inte sjalva servern, sjdlva logiken hos dig, utan det ligger hos ndgon annan som du
betalar, kanske oftast per manad eller kanske du har en startkostnad och sen sé betalar du per ménad for att fa
tillgang till tjansten. Och det enda du har hos dig ar en klient och idag &r det allt som oftast en browser som ar
klienten. Du har inte en den typen av klienter man hade for manga ar sen. Utan nu ar det bara browserbaserat.
Sen sa pratar du med servern och databasen som ligger hos oss.

L: N4, varfor vi fragar ar for att vi hade en intervju med en av leverantérerna haromdagen, vi hade inte
med den fragan fran borjan. Ocksa frdgade han oss hur vi ser pa det och sé sa han att det ar jatteviktigt
att prata med kunderna om det, att det ar viktigt att vi ser det pd samma sétt och att vi garna skulle
diskutera det med andra sa vi har lagt till det som en extrafraga.

R: Vad sa den leverantoren da?

M: | princip sa han att ar det bara lokalt inom féretaget - ej molntjanst, s& befinner sig all data pa en
server inom foretaget och ar det i ett en privat molntjanst sd kan samma data befinna sig pa flera olika
servrar och flyttas mellan flera servrar inom foretaget sa det var hans definition, det ar fortfarande inom
foretaget, men skillnaden ar att det kan fungera som en molntjéanst.

R: Ok, s& kanske man kan se det ocksd. Men for oss ar det, det vi jobbar med mest, att vi har separerade miljoer
for varje kund, dér varje kund koper en tjanst som de kommer at, men vi har inte byggt upp den infrastrukturen
pa ett sant sétt att kunderna jackar in sig och delar data med... eller infrastruktur / databas med andra kunder
eller foretag.

L: Men det ir vil oftast si man borjar pa ocksa... med privat att man ...

R: Nej, men manga kor ju sa sadana har tjanster som Salesforce.com eller Projektplatsen .se, da man loggar in
och sen sé delar du med alla andra kunder. Ocksa har de byggt en sakerhetsmodell som gér att man inte kommer
at ndgon annan data an sin. For det har jag aldrig varit med om, att man gar in i Salesforce till exempel, ocksé
hittar jag ifran ndgon konkurrent liksom deras, det intraffar aldrig [sméskratt] men det &r anda i samma databas,
Salesforce.

L: OK, Man brukar géra s& nar man tittar pa molntjanster, om man tittar pa litteraturen att man delar
in infrastrukturen nar det galler molntjanster i network level, host level och application, och s& har vi en
fraga har; vilka ni ser som de storsta riskerna nar det galler privata molntjanster pa de respektive
nivaerna. Skulle du kunna saga nagot om det?

R: Jag kan gissa... men vi skall se...
L: Det behéver inte vara sa strikt indelat.

R: P& de privata molntjinsterna med network... jag tror fortfarande nér det géller det privata att det ar nar du inte
far den serviceniva man forvantar sig, och liksom vad hander nar du inte far, vad hander nar det forsvinner eller
gar ner eller inte kan aterskapas pa ett bra satt?

L: Tillgangligheten da?

R: Sen dr det ju ocksa sé... om man tittar pa Microsofts definition sa &r det ju sa att det du alltid har... du har
liksom den manskliga lanken som ar en stor risk, det ar att det finns alltid ndn systemadministrator som kommer
at allt och kan lasa allt och se allt och som kan géra vad de vill... och risken med det #r att... sig att nin skall
sluta, de kan ta med sig all data. Du har en annan risk, det hande, om jag minns ratt s var det nu i San Fransisco
pa ett stalle, dar det var en kille som fick sparken, som var systemadministrator av nagra sadana jatteviktiga
system, efter att han fatt sparken som var systemadministratér av nagra jatteviktiga system. Efter att han fatt
sparken och nar han skulle ga stallde han om alla lI6senord och s gick han. Sa det betydde att alla som jobbade
pa det kontoret inom den forvaltningen eller i den stan, ingen kunde logga in i sina system. Sa sadant kan
intraffa! Sa ar du till exempel databasadministrator, d kan du ju lasa allt som star i databasen.
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L: Herregud.

R: Och tittar man pa det publika sa ar det ju inte samma risk for da har du ju bara tillgang till det du har tillgang
till och du har ju inte ndn systemadministrator internt, men det betyder ju ocksa att nagon hos leverantoren
istéllet kan gora det, &r det béttre eller sdmre jag vet inte... men risken &r ju dér i alla fall.

M: Ja det &r hur ni minimerar de riskerna exempelvis hur ni min att tillgangligheten skall vara sa hég
som majligt som du namnde som en risk? Hur gor ni for att kunna tillfredstéalla kunden battre pa sa satt?

R: Ja det hér &r ju liksom inte vara Core business... det hir dr nagonting vi gor som ett mervérde for vara
kunder..sa vi friskriver oss valdigt noga i vara avtal kring SLA, lovar ingenting som vi inte kan halla. Det
innebar att om nagonting gar ner sa far kunden vara medveten om att det kanske tar tva dagar innan det ar uppe
igen. De som har det har som Core Business, ja, de har ju en helt annan infrastruktur uppsatt ..

L: Jo det &r klart.
R: Sa gar nagonting ner sa ser man till att det &r snabbt uppe, alltsé att det finns pa plats.
L: Jajo

R: Och det som vi inte jobbar med och som jag kanske tycker att vi kunde gora mer ar till exempel nagot som pa
engelska kallas for alerts. Nar ndgon gor nagonting. Vi har ett kundregister till exempel. Om nagon sparar ner
hela vért kundregister pa sin harddisk.

M: Mm

R: Da vill jag kanske som &gare till kundregistret fa en alert att nu har den har personen, som jag ocksa vet skall
sluta inom kort, laddat ner hela kundregister. Sadana grejer har vi inte.

M: Men loggas ingenting som gors da?

R: Jo du kan logga det, men nér du loggar allt.. varje gang jag gor nanting sa loggas det, ocksa ar det tva hundra
anstéllda, varje gang...sé de hir loggfilerna vixer med en gigg om dag. Det 4r nagonting du kan ga in i efterat
och analysera, men det ar ingenting som du liksom far ett pling skickat till dig att nu har det har hant. Det ar du
har till exempel ar Telia, jag var utomlands och da nér jag var utomlands fick jag ett sms som sa att nu borjar du
narma dig 650 spann i datakostnader for din utlandsvistelse och det ar ju liksom en bra alert men nagra sadana
har vi inte inbyggda.

L: Bra

R: Nar det géller anvandarhantering och sadar, det vi oftast gor ar att vi ger en kund, har har du ett adminkonto,
du far sjalv administrera vilka som skall ha tillgdng och inte tillgang, vi gor det inte, du lagger sjélv till dina
anvandare och tar bort dem. Ja, det betyder ju ibland att den personen hos kunden inte sitter och gor det dar hela
tiden sa det kan ju var att det &r ndgon som slutar men aldrig blir att ... det ér s& det funkar.

L: Ja det ir mycket och tinka pa....

R: Sé det ar..den ..For att minimera riskerna, mycket har att géra med liksom den manskliga faktorn, det man
behover gora, det kunder behover gora framforallt... dr att sdtta upp rutiner eller en hantering utav. Nu ar det har
en molntjanst och hur skall vi jobba till exempel nér folk slutar ..vanligtvis blir ju folk avstangda fran systemen
da, men blir du avstangd fran dina molntjanster ocksa?

L: Ja, vi var ju hos en leverantor som hade rigorésa listor for varje typ av molntjanst sa det marktes att
de jobbat Iange med den processen.

R: Ja men det ar ju den har man kallar Governance eller.. det ar ofta det inte finns pa plats och aven om den finns
pa plats sa foljs den inte alltid, for man féljer inte upp och jobbar aktivt med det.
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M: Sa den fysiska sakerheten ar kanske inte sa intressant da? Eftersom ni kér mest bara privat da lokalt
pa foretaget..

R: Nja... men det dér brukar vara en sddan dér hygienfaktor som man har ndr man jobbar med forséljning.
Kunden fragar var finns servrarna. Ja, da sager man.. Man brukar séga.. den star i en karnvapenséker bunker, vi
har fingertryckskontroll, vi tar foto pa alla som gér in . Och sen sa sager kunderna: Ah vad bra, d& fragar vi inte
mer eller det vill vi se eller det sager de aldrig.. det later bra med oss, men du skulle lika gérna kunna ha servern
under ditt skrivbord for kunden begar aldrig att fa se den.

M: Sai... ja det har du i och for sig pratat om ocksé idag..om det finns mdjlighet for er da att se, radera
eller modifiera kunders data? Och...

R: Ja skulle kunna tro att ..har vi det hos oss, sa kan vi se det.
M: Sa det ar inte sa att det ligger liksom krypterat i databasen sa att inte ens ni kan se det, utan ni kan?

R: Jag skulle tro att vi kan se det.. det &r de l6sningarna vi har. Mm..Sen sé finns det ju de som jobbar med
kryptering ocksa sa att ingen kan se.. forutom ..kanske just for att minimera den hér risken med att egna
systemadministratorer kan komma in och kolla, men jag tror att det vi har.. s& kan vi ga in och se vad vi vill.

L: Och da kan ni spara ocksd, om det ar ndgon anstalld som har dndrat i ndgon kunds data eller logga?

R: Nan.. kanske man kan se, men inte vem, daremot kanske man kan se vilket konto som ar anvént, sd om jag
har ditt 16senord till exempel om jag har sett det och jag loggar in som dig s& kan man inte spéra det till dig,
daremot kan man spéra det till ditt konto sen s& om du sager att ja, men jag har inte gjort det ja, men, jag var ju
inte ens hér, jag var pé tjansteresa, titta sjilv, d4 4r det ju svart. ..

M: Men de kontouppgifterna, kan man logga in fran vilken dator som helst d&, eller ar det bara en
specifik dator?...

R: Ja, alltsd en del av de hér servrarna vi har... om du skall liksom prata med sjélva servern.. en del grejer kan du
bara gora genom att koppla upp dig, alltsd genom att ga in i serverhallen, genom att ga in med ett tangentbord i
servern..

M: Jo, men jag tinkte med det du sa att han sa att han som var pa tjinsteresa....men pa vissa tjinster kan
du ju logga in via browsern fran vilken dator som helst.

R: Ja, men det skulle du nog se..for du kan ju alltid se fran vilken IP- adress det kommer ifran eller nat sant ok,
du var inte inloggad via VPN ens, och du var inte i Sverige , ja du var nan annanstans, men nagon har loggat in
med ditt konto och gjort det hér, ja vem var det, jéttesvart....

M&L: Mm

R: Det kan man ju lara sig snabbt med en del kollegor, de har alltid samma I6senord, eller har de samma princip
eller sa har de en gul lapp liksom pa..

M: Ja [sméskratt] En gul lapp... typ pa skarmen

R: Ja pa skarmen[smaskrattar] och det ar jattesvart.. du kan inte avskeda ndgon for att de har varit oaktsamma
med sina l6senord...liksom

M: Men far ni bestimma era losenord sjélva eller det autogenereras?
R: Vi far bestimma sjilva...oftast men vi skulle kunna autogenerera men d4 blir folk oftast vansinniga.

M: Ja de kommer vél séllan inte ihdg dem da?
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R: Nja, och vad hander om du inte kommer ihag det, da har du det nedskrivet ndgonstans i narheten av dig?

L: Ja, det &r ju sékert...[smaskrattar] Jag vet att jag nimnde for dig igir nér du frigade om vi kommit
fram till ndgon form av slutsats, s& ar det ju mycket som till syvende och sist handlar om just lagarna och
avtalen mellan kund och leverantéren, och hur &ar det da?...vilka lagar ar det som galler?

R: Vi har nastan alltid Sveriges lagar, alltid och ofta sa star det ocksa nan san dar klausul om att vid tvist av detta
avtal sa ar det.. jag tror att det brukar vara nan san dar skiljeman eller vad det heter ifran Stockholms
handelskammare eller nat sant dar som man anvander i forsta hand, sa i forsta hand en medlare som kommer in
och tittar och talar om att ni skall betala det, och gar man inte med pa det sa ar det val ratten, men jag har aldrig
varit med om nagonting sant dar som gatt till ratten — aldrig.

M: Nej ok, men generellt sett vilka lagar ar det som géller? Ar det kplagen och avtalslagen kanske?
Eller?

R: Nej, det ir... allts3, alla avtal ar ju separata.
M: S& att..de dverskrider da avtalslagen sa kallat, eftersom det ar ..mellan kund och leverantor?

R: Ja... Jag vet inte vilka lagar som ar tillampliga, men det brukar inte st i avtalen heller, utan man brukar
hanvisa liksom till avtalstexten och de allménna villkor och sen s har du en oftast ndgon san har
tolkningsordning — du kanske har en tjanstebeskrivning, allmanna villkor, ett avtal talar ocksé om ifall de har
avtalen mellan papprena strider mot varandra, sa géller det har fore det och det fére det och det fore det.

L: Mm

R: Men jag har aldrig varit med om vare sig har eller p& nat annat jobba jobb att man har blivit stamd eller
nanting nar det har inte har funkat. Det enda som hander det ar att konsultbolaget kanske ger lite kompensation
eller att man séger att de inte behdver betala for den har manaden eller att kunden drar.. till ndn annan .

M: Ok
R: Men det ar liksom gjort &r gjort och man orkar inte dra i det. [smaskratt]
L: Har ni nagot eget fardigskrivet SLA da som..?

R: Ja jag tror att vi har ett par SLA har faktiskt, lite olika beroende pa vad det &r och lika olika nivaer. Oftast
kanske inte det ar kopplat till tillginglighet utan mer pé responstider, ...[Pling, telefonen ringer]och hur ofta far
jag ringa, fér jag ringa 24 h om dygnet eller ja, vad det nu kan vara...

L: Hur &r det nu behéver du ga vidare till nasta mote eller skall vi fortsatta?..
R: Ja jag har faktiskt ndsta mdte nu, men...

L: Vi forstod det s&, da ar det battre att vi tar detta i lugn och ro nar det passar senare i veckan om det
passar.. vi hoppas det

M: Det ér ju inte si manga kvar...

R: Mm

L: Det far du bestimma vad du tycker si du inte stressar....

R: Jag maste nog ga, for jag har mitt mote, det har héllit pa i tio minuter... Mm Var det mycket kvar eller..?
M: nej, det ér ju de fyra sista...

L: Nej det var lite mer
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R: Skall vi ta det eller, vi tar de direkt.

L: Vilka uppgifter grejer i SLA eller kontraktet tycker du eller ni &r viktigast for att garantera sékerheten
for kunden? Ar det nigot som ér...?

R: Nej, men jag tycker att det viktigaste dr...Alltsd om det hér skall funka... ndgonting som funkar tror jag ar
...om man har ganska hdoga vitesbelopp, men... du maste ha nagot sétt att félja upp det, och som kund &r det
sallan man foljer upp och tittar, utan nar man har ett problem da hér man av sig och inte annars och har du ett
problem och det inte blir 16st fort sa skriker du hogt. Men liksom det hander liksom aldrig nagot mer &n det.
Skulle nagon komma till foretag A med jattehdga vitesbelopp, da skulle vi bara séga, nej men det ar inte
intressant, da far ni ga till ndgon annan, sé jag tror liksom att branschen inte ar riktigt mogen och om det funkar
ja sorry och sa lange det funkar s &r det val bra men funkar det inte sa sorry, du kan inte f& nigot..Sen si...ja

L: Ok, finns det angivet i ert SLA vem som &ger informationen?

R: Nej, inte i sjalva SLA:et gor det nog inte det, men i avtalen brukar det sta...tydligt for kunderna till exempel
vad hander om ni gér i konkurs? Ja, men det ar OK, for ni dger informationen, sa da skriver vi att ni ager
informationen men foretag A dger applikationen och all liksom programkod, men ni har alltid ratt till er
information aven i handelse av konkurs eller vad det nu kan vara..

M: Ok, det &r bra

L: Finns dar ocksa angivet hur man hanterar informationen och vem som har ratt att hantera den? Alltsa
av vem och hur?

R: Nej séllan, séllan
L: Det ir inte si noga ...

R: Nej inte i vara SLA. Daremot kan man ha var beskrivning, tjanstebeskrivning, dar skulle det kunna sta, vi
foljer BITS till exempel eller nat sant och vad hinder om vi inte gor det... det star det ingenting om..

L & M: Nej [smaskrattar]

R: Ehh... den kanske skriver att ja, endast ett fatal servicetekniker har tillgéng till servrarna, vad hdander om det
inte ar sa?

M & L: Ja, Ok
L: Det ar Intressant

R: Om ni inte gor det har, vad far vi da som kund, om.. det visar sig att vilken jeppe som helst har kunnat komma
at det har, vad far vi da? Da sager vi, det kommer inte att hdnda. Ja, men det ar bra, da kan ni ge oss en miljard i
skadestand. Nej det kan vi inte. D& far ni kdpa ndgon annanstans om ni vill ha det. D4 kdper kunden av nagon
annan. S& mycket av det hédr handlar om att lita men om det.. tyvérr alltsd, jag gor ju samma sak. Om man...vad
skall det vara..till exempel ringer en telefonférsaljare till mig och sager hej, vill du képa en telefonabonnemang.
Dé sager jag..Na jag tycker det ar sa jobbigt nu nar man fér sitta s& 1ang tid i kon. Nej séger de, det behdver ni
inte alls, vi har investerat jattemycket i var kundtjanst, och vara vantetider ar aldrig mer an fem minuter. Men
vad bra sager jag, skriver du in i avtalet bara att om jag far vanta mer &n fem minuter sa vill jag ha tiotusen per
péborjad minut, da skriver jag avtal med dig. Nej men det kan jag inte skriva in, det gar inte. Men du sa ju att jag
aldrig behdvde vanta mer an fem minuter, da kan du vél skriva in en miljard per pabérjad minut. Nej det ar ju
ingen garanti da, det &r ju ingenting, nej nej OK, det har du ju ritt i, men jag lovar...

L & M: Nej precis [ smaskrattar] Finns det angivet hur informationen évervakas?
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R: Ja, men det star sallan i SLA: et, det ar mer i tjanstebeskrivningen kanske, att vi har full 6vervakning, vi har
hundraprocentig redundans, vi har fail over, vi har en backupserver, vi har dvervakning och loggning pa allt, ja,
men vad hjalper det om skadan ar skedd?

L: Nej precis... Och slutligen hér..finns det angivet hur tillganglig tjansten ar?
R: Ja, det brukar det sta.
L: Ok, det brukar det...

R: Nej men, nej, vi brukar séga s hir.. att vi garanterar 99, 98 % upptid eller 99, 96% upptid och riaknar man da
hur manga timmar ar det pd ett r.. nu har jag glémt bort, men det &r val 24 * 365 sa det ar,kanske 8000 h eller
nat sant sa har du 99 % ,da &r det 1 % som den far vara nere. 1 % av 8000 &r 80 h och att nanting skulle vara
nere 80 h, det &r jattemycket.

M: Jo

R: Man brukar kunna séga 99.96% eller négot sadant dar, men det &r ju aldrig ndgon som haller rakningen pé
det.

L & M: Nej, Ok

R: Sa skulle .. vara kund och képa en molntjanst, da skulle jag séga att ok, det har men mater vi och det méter vi
genom att pinga den hér servern si och s ofta och &r den nere da skall ni betala. Men det det inte star heller, det
ar till exempel responstider, det brukar det aldrig sta. Du vet att nar du klickar pa en lank.. gar det fort sa ar du
nojd och gar den langsamt sa &r du inte n6jd, sa visst servern ar tillganglig men den gér jattelangsamt. Det tar tva
minuter for dig att ladda sidan, men den &r tillganglig, sa det vill man ju garna ha med. Men det &r jattesvart att
méta och jattesvart att folja upp men det gér att gora, absolut.

L & M: Ok, stort stort tack for att du tog dig tid!

R: Lycka till!

Bilaga 7 Intervjuguide till kunder

Inledande fragor
Berdtta lite kort om foretaget och din roll

Hur val kanner ni till Cloud Computing/molntjénster (skala 1-10)

Vilka tycker ni ar tre viktigaste aspekterna generellt sett att ta hansyn till vid val av molntjanstleverant6r?
(ekonomi, sékerhet etc?)

Har ni nagra negativa erfarenheter av molntjanster ur ett sakerhetsperspektiv? Utveckla

Anvander ni er av ndgon molnbaserad tjanst i dagslaget?
Om ni inte anvander, vilken skulle ni kunna tanka er att anvanda?

Vilken leveransmodell (Paas, laas eller Saas) och varfor?

Vilken typ (Publik, Privat, Hybrid) av molntjanst anvénder ni idag
kommer ni att anvanda er av inom kort?
Varfor?
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Sékerhetsrisker med molntjanster
Gor ni ndgon form av riskanalys innan ni bestammer er for vilken information ni vill ldgga i molnet? Hur gar ni
tillvdga? Vilken form av riskanalysmetod(modell) anvénder ni er av? (Kvalitativ eller kvantitativ?)

Vilka ser ni som de storsta sdkerhetsriskerna med molntjanster?
Vilken information kan ni/kan ni inte tdnka er att 1agga ut i molnet?
Vilka sakerhetskrav anser ni ar viktigast nar ni véljer molntjanstleverantor?

Skillnader mellan sakerhetskrav pa olika typer av molntjanster samt leveransmodeller
Hur definierar ni en privat molntjanst?

Vad har er organisation for sakerhetskrav pa ett privat moln pa respektive leveransmodell
(Saas, Paas, och laas) pa:

A) Network Level
B) Host Level
C) Application Level

Vad finns det for sidkerhetskrav pa ett publikt moln respektive leveransmodell
(Saas, Paas och laas) pa:

A) Network Level
B) Host Level
C) Application Level

Juridiska avtal mellan kunder och leverantér
Har ni en egen checklista/ramverk/informationssékerhetspolicy for molntjanster?
Vad grundas den pa och vad innehaller den for krav?

Forlitar ni er exempelvis pé 1SO 27001 samt BITS?

Vilken typ av avtal finns mellan er och leverantéren?
Vem ansvarar for vad?
Ar det ett fardigt fran leverantoren eller nigot ni gemensamt kommit 6verens om?
Star det skrivet hur avslut etc sker?

Vet ni vilka som har behdrighet till er data hos leverantéren samt vilka behérigheter de har?

Vet ni vilket lands lagar som galler?

Finns det nagra forsakringar man har mojlighet att teckna?

Avslutande fragor
Tror ni att leverantdrer och kunder av molntjanster har samma synsitt pa sékerheten?
Skillnader och likheter?

Ar det samma krav pé sakerheten vid inférandet av molntjénster som for outsourcing?
Om inte, vad skiljer dem at?

Ar det OK att dterkomma om vi kommer pa ndgot vi undrar éver?
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Bilaga 8 Transkribering, Informant 1, Foretag C

PW = Informant 1
L = Linn Bjérvall
M = Martin Stahl

L: Sa vi har intervjuer med kundféretag som er nu till exempel och sen ocksa skickat enkater till ratt
manga leverantérer i och fatt till en intervju aven med en leverantor igar. Lite svarare att fa till intervjuer
med leverantorer....Hade en igir, en skypeliknande med en leverantor. Det var vildigt givande, man lir
sig mycket av varje intervju...

L: Skulle du vilja beréatta lite kort om dig och din roll i féretaget?

PW: joda sé att min bakgrund da. Jag ar civilingenjor fran borjan, har jobbat sju ar pa Tetra Pak i sju ar, varav
tvé ar i Singapore. Sen ir det nu.... 13 4r pa foretag C, s& jag har jobbat i 20 ar totalt sett och jobbat med teknisk
infrastruktur, egentligen hela tiden fram tills for tva &r sedan nar jag blev CI1O tva; eller mer sikerhetsansvarig,
informationssakerhetsansvarig, sa jag tittar egentligen ju inte alls pa teknik langre.

L: Na

PW: men jag har ju bakgrunden. Jag menar jag har ju jobbat med det i arton ar nastan .
L:Jaja

M: Jo precis

PW: Det &r i huvudsak datakommunikation, infrastrukturssédkerhet som jag har jobbat med tidigare, nu har vi
mer fokus. Nu har vi tagit helikoptern och tittar lite bredare pé det .

M: Mm

PW: Och det &r klart nér vi borjar titta pd molntjénster... Ja jag skulle vilja sdga att molntjédnster helt generellt
har ju funnits under véldigt manga ar, det &r bara det att man har hittat p& ett namn. N& for det ar just det har
software as a service som finns, det &r ju ndnting som man har gjort sen borjan av min tid pa Tetra Pak, eftersom
just l6nesystem och annat.. det vill man ju med fordel outsourca for att slippa hantera de har avierna Osv och det
ar klart. S& det har ju funnits lange, det ar bara det att nu har det blivit bredare och annorlunda.

L: Mm

PW: Men vi har dnda ju trots allt mest erfarenhet av just software as a service. Sa vad jag gjorde... Jag gjorde
faktiskt sé att jag tog era fragor och tryckte in dem ett worddokument

L: Mm, vad bra

PW: Ocksa .... PIP ..har jag delvis svarat pa fragorna i det da. Vi anvdnder oss bland annat av templates nér vi
pratar om...nér vi kdper mjukvaror internt och nér vi kdper dem externt. Da har vi gjort en template som
egentligen &r en kombination av sakerhet och Enterprise Architecture. och Enterprise Architecture det stravar
mer till tekniksidan och det finns ju en... skall vi sdga 90 fragor ungefér runt Enterpise Architecture t ex hur
tanker nar det exportfunktioner och importfunktioner men det finns ju dven ett antal sikerhetsfragor och just nar
det galler molntjénster sa blir det ganska ménga som vi staller, jag tror det ar 36 stycken, som vi staller till .. men
vi kommer till det.

L: intressant.
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PW. Jag skulle vilja séga att vi inte kanner till sa fortvivlat mycket nar ni fragar om Cloud Computing eller
molntjanster nar ni fragar om molntjanster, skulle vilja séga att vi ligger nagonstans i mitten, for det ar ju
egentligen Software as a service som vi har anvant, mer eller mindre, vi har ju inte kopt datorkapacitet hos nagon
extern leverantor annu, dar vi kan se pa fordelar med skalbarhet och annat kostnad per enhet, om man vill skala
upp eller skala ner.

M: Ok

PW: Den far man ju sta for sjélv internt och &r det en extern software as a service ar den pa nagot satt inraknad i
affaren.

L: ok, ndha

Ehhh sa att det ar lite svart for mig att svara pa egentligen.. de bitarna som har med infrastructure as a service. Vi
har inte har nagon erfarenhet av det an sa lange.

M: ok, naha

Dar i huvudsak kan jag tdnka mig att en stor del av problematiken &r tillgdngligheten, hur fungerar det har
egentligen nar man lagger ut vara interna system, hur fungerar integrationen med andra system. For just det har
med integrationen &r en valdigt central punkt.

L: Mm

For har du en molntjanst och den behdver kommunicera med nagonting pa insidan sa kvittar det egentligen om
vi sjalv administrerar den eller ndgon annan gor det. For det & samma problematik, att man skall kunna gora se
sakra filoverforingar och sikra kopplingar mellan utsida och insida och d& maste du egentligen géra hal i din
brandvagg och det &r ju en av problemstéllningarna.

L:Ja

PW: Nar vi tittar pa aspekterna nar det géller molntjanstleverantorer. Som det ser ut idag sa tittar vi pa finansiell
stabilitet, det far inte vara for litet sa det kan forsvinna imorgon. Den &r jattecentral. Och det ar en annan form av
risktdnkande, det &r ju inte riktigt It -sékerhet i sig, utan det &r ju ett dvergripande rikstdnkande.

L: Ja, det &ar klart

M: Men, finansiell kapacitet och stabilitet ... Tanker ni da pa att foretaget skall vara stort eller att det
skall vara billigt for er sa kallat?

PW. Ehh stort, ehh nej inte stort, men att det skall vara finansiellt sunt.

M: Du menar att foretaget skall vara etablerat sa det inte férsvinner imorgon??

PW: Ja precis

M: Det &r inte finansiellt pa det sattet att det ar kostnadseffektivt for er? Att ni soker en billig 16sning?
PW: Nej det &r ju inte det priméra.

M: Ok

L: Mm

PW: Nar vi tittar pa en molntjanst &r det ju ett sétt att undvika den administrativa funktionen, ha datorkapaciteten
hér men samtidigt fa en bra tjanst. S4 att det ar....Losningen maste vara stabil och det &r pad samma tema, hur ar
den rent Enterprise Architecture byggd? Hur &r den byggd? Kan vi se att den ar véldigt stabil och kan vi se
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svagheter i lgsningen det vill sdga, Ja de har en support mellan atta och tolv varje torsdag. Ja, den funkar ju inte
sd bra. Och méanga av de har molntjansterna som vi tittar pa dr ju 24 génger sju l6sningar och det gor det ju det
valdigt svart for en viss typ av leverantorer eller s& far vi acceptera att det ar atta till sjutton svensk tid. Men det
&r ett viktigt val.

L: ok Mm

PW: Och sen ir det referenser. Och girna da lokala referenser. For ménga ganger ar det de séger...ja vi har en
referens i Sydafrika... Ja jo, lite svart att hélsa pa kanske, men man kan ju ha skype eller ndgot annat att prata
nar man pratar med dem, men det dr anda en viktig sak att vi kan se att det & nagon annan som anvander det vi
anvander sd att vi inte ar Betatestare, for den ar livsfarlig.

L: Ja det ar klart

PW: Eh Negativa erfarenheter av molntjénster.....? Vi ..vi har ju en outsourcad logistikfunktion, som kallar sig
for Digistical Control Tower och de har ju ingen IT bakgrund, det & DHL som &r leverantdr och det har vi ju
sett, vi har haft en ganska lang relation med dem nu.

L: Mm

PW: Men de &r ju inte vana vi det. Och da ser man, de tanker ju inte.. riktigt ..pa de har Bussiness continouty
planning och disaster recovery planning, sékerhetstanket bakom. Ja..de har tre, fyra underleverantorer. Ja, hur
ser de avtalen ut? Vi har ju inte avtal med dem?

M: N4 precis

PW: Hur ser deras planer ut? Hur ser deras bakgrundskontroller av personalen ut och sa vidare? Och det har vi ju
markt att det &r ju véldigt jobbigt nér det ar sa. Ar det en professionell molntjanstleverantor s& ar det betydligt
lattare att jobba med den, for de forstar ju alla fragorna...

M: Jo precis

PW: Men de forstar ju inte ens. Tittar man pa till exempel DHL nu som ett exempel, tittar man pa deras interna
IT -sakerhet och deras interna dokumentation sa ar den jattebra, men det &r ju inte riktigt det de saljer till kunden
for de ar inte vana vid att vara leverantorer, sa dér ar ju en nackdel som vi kan se.

L: Ok

PW: Vi anvander ju ganska manga Software as a Service, vi har precis gjort ett avtal runt ett lonesystem i
Sverige. Och vi har ju utvecklats har, forr hade vi ju inte de kraven som vi har idag pa l6nesystemen.

L: Na

An, eftersom det &r klassificerat sa hogt s 4r ju ar allting krypterat. Databasen &r krypterad, backupen &r
krypterad. De kan administrera systemet utan att ha tillgang till data. Sadana dar saker &r ju jatteviktiga.

L: ja ja visst, det &r klart

PW: Och sa sag det inte ut innan. Det har ju varit outsoursat i manga ar, men nu kan vi mer, nu stéller vi hogre
krav.

L: Ja, jo

PW: SLT —som jag sa, det har logistik. Service now — det 4r en helpdesk, som vi héller pé att implementera.
Google Analytics.. Jag vet inte var den kvalificerar, om det &r en Software as a service eller en Platform as a
service va for det ar nan form av.
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Ja, jag skulle vilja séga att ...skillnaden mellan software och moln.. jag skulle ndstan vilja skilja pa de dér tva for
moln, dir kiinns det som... ddr kan man skala upp och ner. Det &r ndgot man koper.. inte per hekto, men per
nagonting sa.. , sa att man kan skruva lite pa parametrarna dar for hur mycket man behover , software as a
service ar mer en helhetsleverans. Det &r inte riktigt samma sak kanns det som. S& att.. jag vet inte riktigt var
Google Analytics, det ar ndgon form av statistikfunktion for webblésningar som vi har... faktiskt . Det kan man
kanske kalla Platform as a Service, jag vet inte... jag ér lite osdker pa... ndr det géller...

M: Forlat en fraga, ni anvander inga av Googles andra tjanster, de har ju ratt manga andra tjanster? Det
ar bara analytics ni koér?

PW: Ja och egentligen bara en test.

M: Ok

PW: Vi har egentligen inte gatt in djupare pa det.
M: Jaha

PW: Nar det galler, publik, privat och hybrid sé tycker jag publik och privat & OK, fragan &r vad definitionen av
privat ar...

L& M: Precis, det har vi pa nésta fraga hér...

PW: darfor den dr... Darfor nér jag satt och funderade 6ver det sé tinkte jag. Privat maste ju vara som nér vi
kdper vilken typ av mjukvara som helst och implementerar den internt fast har en supportorganisation som ar
utanfor..och det &r ju standard, det har vi ju ndstan for allting eller... dr det sa att man har den internt och de
externa parterna administrerar den helt och héllet via en VPN- koppling in i vart néitverk... for det 4r nit annat,
ju.

M: Mm
PW: men vad ér... Jag kan inte riktigt ...jag hittade inte ndgon definition ...

M: N&, men Microsofts definition tolkade jag som att ..eh om man kor bara lokalt, allts& inte inom molnet,
sa ligger all data pa ett stalle pa en server exempelvis, och om du kor ett privat moln kan lite av data ligga
pa en server och lite data pa en annan server och lite pa en annan server fast fortfarande inom foretaget
och allt kan flyttas runt.

PW:jajaja

M: och da &r det klassat som ett moln. Det var hans definition av..

PW: Ja ja ok det behover ju inte vara fel...det later ju rimligt...fast det har vi inte

M: Sa skillnaden &r liksom alltsa att det mer utspritt pa fler servrar pd en molntjanst

PW: Ja ja det later ju rimligt i och for sig, men den definitionen hittade jag inte, jag funderade ..vi har ju inte haft
det pé det viset, utan det ar ju mjukvaror som vi installerar pa vara interna servrar, It vara att de & VM ware
baserade , sa att de ar virtuella och det kan vara klusters och det kan vara allt mgjligt, men inte den typen av
tanke dar du sprider det pa olika kapaciteter till exempel mellan olika vérldsdelar. . .eller dir det finns ledig
kapacitet , det har vi ju inte och det tror jag inte ens vi ar néra att implementera heller.

L: Na...

PW: Hybrid ..mellan det har publika och privata..det & mer tveksamt . Jag ar mer tveksam 6verhuvudtaget till att
ha en logik liggande har inne och 6verféringen fran insida till utsida och tvartom. Kan jag foredra nagot sa ar det
insida till utsida. Nastan aldrig utsida och plocka data pa insidan , det &r en betydligt storre sakerhetsrisk sa att
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hybrid...nja kanske....men vi sdger aldrig nej. Det kan vara hur ké&nslig information som helst egentligen, men vi
sager inte i grunden nej vi tittar pd mojligheterna att skydda den pa ett &tminstone lika bra satt som vi kan internt
och da maste man ju skydda den frén access av administratorer den data som finns dar, men det kan vara Ok.
Det kan vara helt ok.

L: Mm

PW : Ehh ..Storsta sikerhetsriskerna med molntjénster....ett konstigt svar kanske...Men det vi har upptackt, det
&r att ..de som &r underleverantdrer.. for normalt sett gor du ett avtal med en molntjénstleverantor och sen
outsourcar de driften av hela miljon och administrationen av infrastrukturen till ndn annan och de har ju vi inga
avtal med. S vara fragebatterier borde egentligen ga till de ocksa, och det gor de...och vi méste se avtalen
nastan och deras SLA. Vad har de for Service Level Agreement mellan den leverantéren och den leverantéren
som vi har som avtalspart?

M: Men hur &r det? Uppger de sina underleverantorer?
PW: Ja, de fér de ju gora... annars kdper vi ju inget.
M: nej precis jo, jag tankte pa om de pa nagot vis ville vara hemlig med det av nigon anledning men det...

PW: J det vill gérna inte géra nat mer med det, men jag vill till exempel se Disaster recovery planen som
fungerar hela vagen ner, fér om de inte ens har infrastrukturen sjalv, hur i hela fridens namn skall de kunna
aterstalla

M: N4, precis

PW: servicen om den bara forsvinner. De kanske gér bankrutt underleverantoren, liksom en billeverantér ....som
har valdigt kansliga underleverantérer med plat eller vad det nu kan vara for nanting.. s& ar det ju, det ar samma
sak hér.

L:Ja

PW: Och sen nar det géller vilken information vi kan tadnka oss att l&gga ut, som ja sa, egentligen allt, beroende
pa hur implementeringen ser ut, vi har inte den typen av restriktioner, men da maste vi ju sakerstélla, vi maste
forsta och se och kolla och ha ritt att auditera etappen ocksa.

L: JAmm

PW: Sékerhetskrav nér vi véljer molntjanster ....Vi kallar ju nat CIA , det &r ju det hér.. konfidentialitet,
integritet och tillganglighet.

L: Mm

PW: Det ar ju det som &r. Och det ar i grunden alltihopa och tittar vi sen pa ett privat moln sa ar det valdigt litet..
Jag gjorde en...Och hér r lite olika sa finansiell status... Kéllkoden &r vi ju intresserade av, nér de siljer, jaha
bara den inte finns pa Sri Lanka enbart nanstans i en kallare, det ar ju inte sd bra. Supportorganisationen , kan de
dé supportera oss? Kompetensen, hur har de séikerstallt den, hur ser det ut i systemen med backup restore, vi
tittar pa insidan nar vi tittar pd mjukvaran. Kryptering av data om vi behover det, det kan ju behovas pé insidan
ocks3, i vissa fall kan vi sjalv 16sa det, med SQL- kryptering eller nagot annat, men det kan ju behdvas beroende
pé klassificering. Kapacitetsplanering det ar ju egentligen hur systemet kan véxa i forhallande till den bas vi har
eller anvander. Rollbaserade accessrattigheter, det ar viktigt for oss att kunna ge access i olika system beroende
pa vad behovet ar for de olika individerna. Losenord om det nu inte & AD - integrerat eller nagot annat, vad &r
det for funktioner och hur ser komplexiteten ut, uppfyller den var sakerhetspolicy? och gor den det inte sa har det
har den diskvalificerat sig redan fran borjan. Och sen ar det ju loggning, som &r viktigt, vad finns det for
mojligheter i systemet att se vem som gjorde vad?
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L: Ja, det verkar valdigt genomtankt.

PW: Sé den hir biten...ja, vi forsoker ju....Och sen har vi da utsidan...och dé ser ju den hér listan helt
annorlunda ut. Den &r ju mycket mycket stérre. Den bérjar ju likadant. Men dér har vi ju lagt till
underleverantorer, kallkoden &r ju kvar, storage, alltsa far var data lov att vara i Iran, eller far den inte vara, vad
ar det for rattigheter mellan olika lander, var finns var data, vem ager den?

M: Ja, precis

PW: Det maste vi ju veta. Vi maste ju dga datat, annars kan vi ju inte lagga ut information i molnet.
Leverantoren kan ju inte dga det, eller som vi fraga en underleverantor, vem ager data, jo det gor da den vi har
avtalet med, men det gar ju att sla ihop rent juridiskt, men vi maste veta...

L: Mm

PW: Hur far vi datat? Lat séga att de gar i konkurs, hur far vi tillbaka datat och i vilket format &r det? Finns det
nagra regulatory compliances? Alltsa finns det nagra lagliga krav i olika lander beroende pa var den nu finns
nagonstans?

L: Mm

PW: | en supportorganisation, tillgdngligheten av supportorganisationen. Vad &r det for SLA med
underleverantdren? Det vill vi se. Hur gér identifieringsprocessen till? Sa att hur gér man det hir? Ar det kunden
som gor det eller &r det de som gor det? Eller

M: Mm

PW: Hur hanterar vi anvandaradministratorer, vi ser ju gérna att vi gor det. Att de inte &r controler.
Bakgrundskontroller, vad ar det for folk som jobbar dar?, Jag menar ..ar det kriminella fran andra lander som vi
ser som de stora eller dr det nan annan? Ehh.. Kompetensen som vanligt. Sen tittar vi pa helt andra saker...IPS
och IDS. Hur skyddar man sin miljé med Intrusion Prevention eller Intrusion Detective. Vad har de for
backuper? Men nu maste vi ocksa veta hur ménga generationer backuper har de, ar det det vi behover eller ar det
for lite eller hur ser det ut och var lagrar de det externt? Ar det ute i ett bankvalv eller &r det i Kazakstan eller var
sjutton &r det tro och kan de kryptera backuperna?

L:Jajo

PW: Normalt sett tittar vi ju pa att kryptera det som finns pa disk och da &r det ju krypterat nar man packar upp
det ocksa. Och Data Recovery, vi maste ju se den har processen, hur aterstaller man data, det maste vi ocksa
kunna se. BCP- Business continuty planning , och Disaster Recovery, det &r ju vid en katastrof eller ndr nanting
allvarligt hinder , hur aterskapar de miljon for oss och da vill vi se foretag C:s, hur har de tankt i vart fall att
aterskapa. Och da kan det ju vara flera underleverantérer och det gor det ju kansligt. .

L: Ok, mm

PW: Datormiljon, accesskontroll, brandskydd, kylning alla de har standardgrejorna som vi har, vi maste ju se att
de har ocksa har de, hur patchar de systemet och rullar tillbaka det, antivirus, deras interna sikerhetsprocedur ,
penetrationstestning - hur sker det , kryptering av datat, &r vi inne pa igen ,kapacitetsplanering, - har de
hardvaran s att de kan vaxa om de far tre nya kunder eller star de helt still dé eller vad hander, rollbaserade
accessrattigheter, igen. Lésenord samma sak och loggning samma sak, men sen har vi administratérsaccess. Det
ar ju deras administratorer da, det maste vi ju forstd - vad ar det for typ av access och hur kan vi skydda oss , hur
segregerar de andra kunders data fran var data, det maste vi ju forsta . Vi har forsokt att tdnka pa de flesta
scenarier hdr men jag vet inte vad du tycker...om det hir materialet..?
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L: Jo, det verkar enormt genomténkt och strukturerat . Jo, jag har ju under foérsta halvan av terminen
last en sakerhetskurs dar vi tagit upp de flesta av de punkter du berért. Det har vi ju haft jattestor nytta
av ocksd nu nar vi skrivit.

PW: Jag kan séaga att leverantorerna tycker det ar jobbigt att svara pa fragorna,

M: Jo jo

PW: Och s skall du lagga till 90 Enterprise Architecture fragor ocksa.

L: Man forstar ju att det tar tid med den hir processen...och alla forberedelser.

PW. Ja, processen, oj ar den sa slut? Oj, Batteriet verkar helt slut, Jag far se om jag hinner med den innan den
kraschar. Var var vi? Dér nere... Sen tittar pa slutet vi pa brandvéggar , accesskontroll, Set upp, internet — hur
ser det ut? Ar det redundant? Stodjer det SSI eller certifikatshantering. Vad &r det for typ av extranet
mojligheter om man vill sldppa in kunder i den har miljon och hur skyddar de sig mot Denial of Service —
attacker. Sa ni ser, dar ar 38 fragor har som vi staller till leverant6rerna. Det &r val lite grann som vi ser pé
molntjanster och som listan ser ut idag. Sen utvecklas det ju hela tiden s den hér listan vi har den kommer ju
sakert att revideras efterhand. Det ar ju en krokig vég sa att sdga sa helt plétsligt har vi en saker Platform as a
Service och Infrastructure as service och jag vet att min Enterprise Architecture han borjar redan titta pa och
skrapa pé att kunna utnyttja den typen av tjanst och da blir det ju nya sidkerhetsfragor...skulle jag gissa

L: Javisst precis, det ar ju ett standigt pagaende arbete.
PW. Ja det tror jag.

L: Det slog oss ocksa att vi skulle vilja fraga er om ni gér nagon form av riskanalys innan, och det gor ni
ju, eftersom ni har alla de har kraven, men kan man saga att det ar nagon speciell modell ni anvander er
av, men brukar ju prata om kvalitativ eller kvantitativ modell?

PW: Nja egentligen inte, Ja kvalitativ, ja det ar ju en kombination, det ar ju ratt manga fragor, det ar
ju...kvalitativ &r ju viktigt beroende pa deras svar. Manga génger, det skall jag séga, av de svaren vi far in sa ar
det god dag yxskaft, det ar....antingen har de missforstatt fragan eller sd har de svarat valdigt bristfalligt, det
betyder egentligen ingenting. S& manga ganger far vi ga tillbaka en tre, fyra fem ganger for att reda ut och ha
konferenser for att forstd vad de menar egentligen. Och just, underleverantdrerna kan vara ganska komplext
ibland att forstd hur manga det finns, det kan vara tre, fyra underleverantorer. Da skall alla egentligen ha de har
dokumenten ocksa svara pé det har och sen skall man sy ihop hela den har systemkartan sa bara den forstaelsen
kan vara svar sa det kan ga fran valdigt latt nar det ar ett valdigt véldefinierat system med en leverantor eller sa
kan det vara flera.

L: Tror du att leverantdrer och kunder har samma syn pa sakerheten eller kanns det som de forsoker
komma undan ibland?

PW: Vissa kanns det som att de vill bara svara pa det har dokumentet for att svara pd dokumentet och vissa
kanns det som att det ar valdigt seriést och oerhdrt bra svar sa det varierar valdigt faktiskt méste jag saga.

L: Det kan jag tdnka mig. Det kandes valdigt seridst nar vi pratade med en leverantor.

M: Jo, det var ju véldigt noggranna med att tanka péa allting sakerhetsmassigt och han hade véldigt
detaljerade svar pa allting.

PW: Jo, de har ju ganska bra whitepaper och enbart genom att titta pa det kan man fa ganska mycket information
om dem n det géller de bitarna.

L: Forlitar ni er p& ndgon form av 1SO?
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PW: Negj, vi sneglar ju pé, det finns ju ...17799 och de hdr 27000 och 27001. Vi tittar ju pa det och sneglar men
det &r alldeles for komplext i forhallande till den personalméngd vi har och kunna skota de har bitarna. Det blir
lite.. ribban laggs for hogt, utan vi sneglar pa dem och pratar med véra kollegor i branschen; Tetra Pak séklart
och dven Atlas Copco och andra for att forstd vilken niva som ar rimlig. Vi tittar mer praktiskt pa det vad kan det
betyda i praktiken. Det ar ju s& jag jobbar rent generellt. | den har funktionen s kan man manga ganger latt
fastna i en teoretisk varld, dar man skapar policys hela tiden som ingen varken laser eller utfér. Darmed vill jag
se att allting som jag gor har en praktisk konsekvens, som vi jobbar just ni med
informationsklassificeringsmodeller och dd maste den ju ga att praktiskt kunna implementera ocksa annars blir
det ju lite.. bade det och en forankring uppét , det ar viktigt, sa man for bade mandat och en praktisk vag fram ..
for vi har sett genom aren att det som &r teoretiserat och inte gar att implementera det &r vardeldst, det &r inte 1ont
att ha.

L: Nej det ar klart..

PW: Det blir det ju manga ganger med de har 1SO 27000, det blir ju miljoner fragor nar du satter ihop de dar ,
hur mycket fragor som helst, eller inte frdgor men regler...det du skall bygga upp.

L: Jo. Finns det nagon form av forsakring som man har méjlighet att teckna?

PW: N4, den enda forsédkringen man har ar SLA, det finns ingen annan forsakring utan det dr den avtalsformen
som man skriver.

M: Men om det nu skulle ske en tvist vems lag ar det som géller?

PW: Det beror pa var vi har skrivit avtalet. Men normalt sett nar vi skriver avtal sa ar det i Sverige. Men sen
beror det ju vem vi har skrivit avtal med. Sa till exempel i vart globala kommunikationsavtal som vi har med
Orange. Dar &r det ju engelsk lag som galler sa det beror lite pa vad det ar for.. var den &r skriven och hur den ar
skriven . Vi anvinder oss av en engelsk advokatfirma till valdigt manga av vara avtal, men det ar oftast Baker
Mckenzie, men vi anvander ju normalt sett svensk lag, ocksa ar det oftast skrivit i form av Corporate sé vi kan
anvanda det till alla foretag C ocksa. Vi brukar inte skriva nagra lokala avtal,

M: Nej

PW: For det blir tokigt, sen helt plotsligt behdver ndgot annat land ha det och dé ar det bra att moderbolaget stér
med sin signatur.

L: Var det nagot annat Martin?
M: Jag vet inte...
PW: Nej det & manga aspekter pa sékerhet, det blir mer och mer.

L: Ja o ja, absolut. Det giiller att vara noggrann, ja det ir si mycket och tinka pa....Men da skickar vi
véra transkriberingar innan vi publicerar intervjun?

PW: Ja, jag kan kolla bara sé..att det stimmer med...

L: Sa skickar vi det till dig och sen slutresultatet nar det ar fardigt

PW: Ja, gérna det s man ser hur andra har ténkt och vad ni drar for slutsatser av det hér...
L: Ja det ar sjalvklart. Det &r ju bara kul. D& tackar vi sa jattemycket for-...

M: BITS, Kéanner du till det?

PW: BITS?
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M: Vi kom 6ver det i nagon form av artikel, det kan vara nagot som ocksa ar forlegat ocksa for det var
nagon innan som vi pratade med som anvande det mycket, men det ar tydligen ocksa nén form av
iso...variant fast det kallas BITS. Alltsa nagot sitt for...

L: Det ar nagon form av basniva for informationssakerhet som man inte bor underskrida pa nat vis.
PW: Typ mer en audit, internrevisionsmassigt, det ar dar man bor ligga nar man far en revision pa sig.
L: Ja, men mycket betydligt lagre an 1SO

PW Ja, det later ju intressant i och for sig. Vi méter ju inte oss mot ndgonting men vi har ju externa revisioner
emellanét till exempel Ernst Young de har som gar specifikt in och tittar pa vissa delar. Det ar klart och da
papekar de ibland en del saker som vi kanske inte helt har fatt klart. Det mesta vet vi om...BITS..

L: Nat annat Martin?

M: Ja vet inte, ar det ndgot du har tankt pa som du anser att vi missat bland vara fragor som du anser
vara viktigt och som du kanske inte har namnt sadar?

PW: Nér det géller moln?

M: Ja alltsd, rent sékerhetsmassigt vad det galler molntjanster? Om det ar nagot du tycker att vi kan ha
missat?

PW: Nej det tycker jag vél i och for sig inte.

M: For vara fragor grundar ju sig ju pa teori som vi har hittat i diverse artiklar och bdcker i princip sa
det ar ju det vi anser vara det viktigaste for att fora in sdkerheten i molntjanster.

PW: P& nagot sitt svarade jag kanske pa lite mer dn vad ni fragade pa slutet, det &r val ingen som har 38 svar pa
de dar fragorna, for det var ju ganska specifika fragor, men det ar ju ganska manga fragestallningar egentligen,
som man maste ta hansyn till, for att kunna fa en komplett bild pa vad det egentligen ar man koper for ndgonting
Jag ténkte att i stallet for att dra ut ndgot och bara svara pa dem s& kan vi lika bra titta p& helheten. Nej det kan
jag vl inte pasta. ...

L: Ja, det var jattebra, verkligen, vi ar jatteglada for det. Vi uppfattar det lite som att det inte har
uppkommit nagra nya risker i samband med molntjinster men att riskerna ir storre...men inga nya.

PW: Det ar lite som jag myntade ett uttryck nar jag var i London for en session, jag insag efter ett tag att ju
molnigare det blir, desto tydligare maste man vara. Det &r lite grann hela tiden att har du en specifik leverantor sa
ar det ganska latt, men ju bluddrigare det blir desto mer tid maste jag dgna at att sakerstalla hur fakta ser ut
bakom, Manga kunder tror jag inte orkar det . Utan man stoppar ndgonstans dar i bérjan, men dar ser man inte
hela den skogen av risk och hot som finns bakom.

L: S& langt vi har kommit nu har vi kommit fram till att det ar just avtalen som avgér. Om man ar
tydlig...

PW: Ja avtalen de &r centrala. S gor vi ju ocksa att jag &r ju med i avtalsprocesserna ocksé. Sa jag sakerstaller ju
att de svar vi fatt och som vi 4r ndjda med. De éterspeglas i avtalen. Och sen foljer jag upp efterat att det
aterspeglas i implementeringen ocksa. For ménga génger tappar man pa véigen dar, man gor den forsta delen sen
gor man inte tva eller tre. Och da kan jag se ibland att &ven vi internt har ett glapp dar, nar det géller andra saker,
service management och annat. Men jag vill garna se alla tre stegen, sa att man ser det verkligen implementerat
och sen gor vi ju ibland... VI till och med har utsourcingar till Indien och annat. D& &ker vi ju dit och auditerar
dem och tittar hur ser det ut egentligen - vem har access och det ar ju en liten kostnad i forhallande till
utbildning, man far ju mata det i forhallande till den potentiella forlusten. . om det skulle gé at pepparn - vad
hander da? DA kanske vi star dar med tio tusen anvandare som str stilla och det ar ju inget bra.
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L & M: Nej det ar klart! Tack s& hemskt mycket for att du tog dig tid. Det var otroligt givande.
PW: Tack sjélva!

L: Och skulle vi komma pa nagot mer sa skickar vi ett mail.

PW: Ja det &r inga problem, bara gor det.

L: Tack &n en gang!

Bilaga 9 Transkribering, Informant 3, Foretag A

J = Informant 3
L = Linn Bjérvall
M = Martin Stahl

L: Vi kan borja berétta lite om oss sjalva. Vi gar systemvetarprogrammet och skriver uppsats nu om
molntjanster och sakerhet och da &ar var fragestallning att vi ska undersoka vilka krav som kunder, eller
vilka krav som maste uppfyllas for att kunder ska kanna sig sakra nar det galler molntjanster. Vi vill
garna ha kundernas perspektiv som vi jamfor med leverant6rernas, sa vi intervjuar bade kunder och
leverantorer. Om vi uppfattade det ratt sa ar det kundperspektivet, kundunderlaget som passar bast

J: Ja

L: Annars har vi en intervjuguide for leverantérer ocksa

J: OK

L: OK, men da kor vi pa kundfragorna. Skulle du vilja beratta lite kort om dig och din roll?

J: Ja, jag heter Jonas och jag har jobbat pa foretag A i elva ar och ar IT-ansvarig for koncernen. Och IT-
organisationen inom foretag A ser ju ut som sd att jag ar nagon form utav intern bestéllare och kravstallare och
sedan har vi ett driftsbolag uppe i Kista som levererar till oss och dér betraktas ju foretag A, som vilken kund
som helst. Det &r ett driftsbolag som har externa kunder framst foretag i lakemedels- och energi-branscherna.
Och dér ligger ju foretag B injackat som ett utav andra externa foretag, det ar ju ett internt bolag, intern kund va
men hanteras som vilken kund som helst med SLA och de avtal som behdver finnas. Sa dar kravstaller jag for
foretag A:s del hur den interna IT-leveransen ska se ut, vilken niva vi ska ha pa sikerhet och responstider,
svarstider och vad hela paketet ska innehalla.

M: Vilka tycker du &r de tre viktigaste grejerna man bor tanka pa vid val av molntjanst? Ar det
ekonomin, ar det sdkerheten, stabilitet?

J: Ja, den allra viktigaste eller vad sa du?

M: Ja, de tre

J: De tre viktigaste, sakerheten &r ju valdigt viktig. Det ar klart det ar svart att rangordna
M: Klart det &r en helhetslésning

J: ja det ar lite en frdga som om du vill vara blind eller dév. Vad vill du helst vara [smaskratt]? Na men ekonomi
och sdkerhet ar ju jatteviktigt. Tillganglighet ar ocksa viktigt men det ar nog inte lika viktigt. Vi har ju inte den
verksamheten som &r sa tidskritisk, om en tjanst ar nere i nagra minuter, eller kanske en tjugo minuter, upp till en
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tjugofem minuter att vi tappar jattestora intakter pa grund av det da. Utan vi &r lite mer flexibla, har nagra
timmar sa att man kan jobba med lite andra saker undertiden i ett kortare avbrott, men det far ju inte vara hur
Iangt som helst, de klart. Medan vissa andra branscher exempelvis cdon.com som séljer cd-skivor till
privatpersoner dom kan ju inte vara utan sin internet - site i en timme eller sa, det skulle vara katastrof for dom.

L: Varfor vi fragar ar nar vi bada tva kom fram till att vi ville skriva om molntjanster kom vi fram till
ganska snabbt genom teori att det ar i sdkerheten alla fragetacken fann.

J: Det blir ju ett praktiskt bekymmer nar man har en, pa vissa molntjanster som man ska kopa in, tillexempel om
man séager att vi ligger till director allihopa med doménanslutna anvandare och sa har. Da ar ju foretag C: s miljo
byggd pa att alltig ska vara integrerat och ihopagrétat till en enda tjock smet alltihopa och s finns det dd mjuka
lankar och hérda lankar i den har groten sa att man kommer at allting och sa vidare. Borjar man dd med att lagga
ut vissa tjanster externt da blir det kanske ytterligare ett 16senord som folk ska hélla reda pa tillexempel om du
lagger ut mailen i en molntjanst ja da ska du ha separat lésenord for det. S& ska man ha ett separat lésenord om
man lagger ut ekonomisystem och sa vidare och det ar ocksé nagot som man far tanka pa. Annars tycker jag att
molntjénster i grunden &r bra, men det passar ju inte alla foretag. Det passar vél framférallt foretag som inte har
nagon intern kometens. Det &r ju ett valdigt smidigt satt att kopa det pa.

L: Sa kan man i stéllet fokusera pa sin egen karnverksamhet

J: Men min grundinstallning ar ju ocksa i och for sig att har man kompetens sé blir det alltid billigare. F6r man
ska man kopa nagot sa ar det alltid ndgon annan som ska tjana pengar och da blir det oftast i slutandan dyrare.

M: Har du nagra negativa erfarenheter sikerhetsmassigt utav Cloud Computing?

J: N4, det kan jag inte sdga. N&, jag har ju sjélv ingen erfarenhet utav det eftersom vi kort alltig internt hér sjélva.
Men jag skulle nog valja min leverantdr med ratt stor omsorg om jag skulle vélja att Iagga ut nagonting.

M: Du skulle satsa pé en stor leverantr? Ar det viktigt?

J: N det behover det inte va, men eftersom jag kan teknik ratt s bra sjalv, eftersom jag har bakgrund som
tekniker s hade jag forsakrat mig genom att gora ett besok ute hos dom har personerna om det nu &r en svensk
man valjer . Och nar man kommer ut och tittar pa verksamheten och foretaget som tillhandahaller dom har
tjansterna sa far man ratt snabbt en magkénsla for hur foretaget ar organiserat. Sen finns det naturligtvis dven
andra system man kan luta sig mot exempelvis 1SO-certifieringar, s att man far ett kvitto pa att nagon annan har
certifierat den har leverantdren, tillexem 1SO27000, sé blir det ett kvitto. Men annars hade jag nog tittat pa hur
det ser ut pa arbetsplatsen och hur dom skoter det, pratat med lite folk och s& far man en magkénsla. Med det ar
klart att da ar det en molnbaserad tjanst som bygger pa att det ar ratt nara. Men om man koper ndgonting i USA
sa kanske man inte kan ta sig dit.

L: Anvander ni er utav ndgon molnbaserad tjanst i dagslaget?

J: Ja det gor vi faktiskt, vi har ett nyhetshrev som vi skickar ut till personalen. Som gar via en extern
internetbaserad, for det &r ju det det handlar om, Cloud Computing, det gar ju via internet, man koper tjanster
som gér genom krypterade forbindelser. Sa det gér vi, nyhetsbrev anvander vi. Men det ar val i princip det enda
tror jag.

L: D& &r det en form av Software as a Service?
J: ja, precis.
L: Men de andra varianterna, Platform as a Service och Infrastructor as a Service har inte ni det da?

J: Vi har ju inte det, na. Det kommer upp i diskussion lite dd och da. Jag tror i och for sig att vissa av vara system
skulle vi kunna kora billigare om vi hade kopt in det som en tjanst utifran. Sen finns det ett egenvarde att vi som
IT-aktor pa marknaden ska kunna visa for vara kunder att vi har kompetens pa detta har. Da blir det ratt svart att
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ha en trovardighet om man sjalv inte kor det. Om vi gar ut och séger att vi kan SQL-server och vi kan Sharepoint
och allt vad det nu ar. Sen kor vi inte det sjalv internt alls i vara egna system utan koper in allting. D& undrar
kunderna varfor gor ni det? Ni ar ju vassast pd marknaden pa det dr. Det &r mer ett trovardighetsproblem i det
hér, ett egenvéarde att kdra saker internt &ven om det i det kortare perspektivet ar dyrare.

L: Ja man far se det pa lang sikt
J:Ja
L: Vilka ser ni som de storta sékerhetsriskerna med molntjanster?

J: Det beror lite pa vilken typ det ar. Det ar klart lagger man ut sin bokféring och annat. Det ar klart sin mail och
affarssystem och allt vad det nu &r. Jag kan tyvarr inte svara pa det.

M: Om vi séger att ni skaffar en molntjanst skulle ni géra ndgon form av riskanalys vad ni skulle kunna
tanka er att lagga ut? Eller skulle ni kunna téanka er att lagga ut all information? Exempel som du
namnde mail och bokféring.

J: Nu kom jag faktiskt att tdnka pa att vi har tankt pa att ldgga ut nagot av det alla hemligaste, nja det &r inte vart
alla hemligaste, men vart allra kédnsligaste utanfor foretaget just pa grund av att vi tror att risken for
exponeringen minskar. Det handlar om véra anstéallningsavtal och vara l6nenivéer dar alltid specificeras i
anstallningsavtalen. Dom har vi nu valt att l&gga ut utanfor bolat och kdpa in som en tjanst i stallet. Vi tycker att
det &r en tryggare I6sning for att vi har det sa att ingen intern personal kommer at det vilket man alltid har nar
man har det internt n&r man har administratdrer, domain admins och allt vad det heter. Sen har du inte det
incitamentet att det ar inte sa attraktiv information, det &r inte sa intressant information for nadgon som ar helt
utomstaende. Som nar det &r interna som kan titta pa det, jaha vad har kollegan, och hur ser kollegans villkor ut
och sé dar. Ser du bara ett papper pa en medarbetare pa ett helt annat foretag da ar det liksom helt ointressant. Da
har vi valt att 1agga det utanfor.

L: Hur lange har ni haft det, &r det nyligen?

J: Vi har inte bérjat med det, men vi har tagit beslutet att géra det och vi far gora en process nu har under varen
och under sommaren, borja flytta 6ver. Dér ar det vél ocksa sa att det som ar viktigt for oss for sakerheten det ar
ju det att det ar krypterade forbindelser med stark autentisering alltsa att 16senord hanteras pé rétt satt och att sen
att pa leverantorssidan att vara uppgifter hélls helt separerade med 6vriga kunders. Sa att dér inte finns ndgon
majlighet att g in.

L: Da har du sjalv svarat pa nasta fraga vilka sakerhetskrav ni tycker ar viktigast vid val av leverantcr

J: Ja...Sen ir det naturligtvis ocksa att man valjer en leverantér som man bedomer har en chans att dverleva i
langa perspektivet, det vill sdga Gverleva en lagkonjunktur sa att kan inte lagger kritisk information hos en
leverantdr som gar knagglet eller som har daliga siffror, hdg personalomséattning &r ocksa jattestor risk hos
leverantdren, hdg personalomséttning ar ocksa ett tecken pa att nagonting inte ar friskt.

M: Vi har aven fatt fram att manga molnleverantérer anvander sig utav ytterligare en leverantor, dvs en
underleverantor. Ar det ndgot som ni ocksa tittar pa?

J: N& det gor vi vl inte
M: Om tillexempel underleverantéren skulle lagga ner kanske det drabbar er leverantdr ocksa

J: Jo det &r Klart, det ar ju en risk. Men det ar alltid ett ansvar som den som levererar tjansten tar, och far 16sa. Ta
bara ett exempel som Telia, de har ndgot som heter Telia siker lagring for alla deras bredbandskunder runt om i
hela Sverige. D& kan man som kund ga in pa Telia och aktivera ett konto men det &r inte Telia sjalv som har den
utan ett foretag som heter store gate. Och skulle dar bli problem med store gate da ar det ett problem som Telia
far ta med store gate. Som slutkund sa ska man sta trygg.
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L: och det skrivs in i avtalen

J: Ja, och dér kan man inte som slutkund ga in och titta och dar sétter ju Telia sin stampel pa den hér tjansten,
dom tar ansvar for att den hér fungerar och dom &ventyrar ju hela sitt varumérke om dom skulle fumla med det.

M: Enligt en leverantdr sa &r manga kunder inte helt eniga om vad som menas med ett privat moln om
man jamfor med ett vanligt lokalt natverk. Har du ndgon definition pa ett privat moln?

J: Nej det har jag tyvirr inte, jag har ingen aning om vad ett privat moln ar for ndgonting. Jagtycker att hela
begreppet kring Cloud Computing &r forvirrande och jag forstar att manga som inte ar sa insatta tycker det har ar
lite hokus pockus. Men det &r ju internetbaserade tjénster som ar paketerade .

L: som man kan skala upp och ner i olika grad
J: Ja precis

L: Vad vi har kommit fram till sa finns det inga nya risker utan kan liknas med Outsourcing, men
skillnaden ar att man har ingen aning om vara data ar. Riskerna 6kar pa vissa plan men det finns inga
nya risker som har kommit med molntjanster utan det ar avtalen som skrivs mellan kunder och
leverantdrer som styr och avgérande for hur trygg kunden kénner sig.

J: Jag tror att det kommer att bli mer och mer av detta. Alla system som man har nu och som sl&pps som
produkter fran foretag C, Oracle och sa vidare. De blir ju mer och mer komplexa, dom kraver och mer fran
foretag, nu ar vi ju en bransch som lever pa detta s& vi kan ju dom hér bitarna men om vi sager dom som sitter
dar borta i andra huset [pekar] som haller pa med fastigheter och arkitekter, rita fastigheter dom har ju inte IT
som sin karnverksamhet. Det &r ju helt omojligt for dom, om utvecklingen fortsatter som den har gjort hittills.
Man kan ju inte ha en kompetens pa alla system SQL Server, pa exchange, pa Active Directory, CRM och sa
vidare. Det kravs enorma interna resurser. Sa jag tror att det har ar helt ratt vag att ga. Da valjer man fran olika
leverantorer och da blir de som levererar de har molntjansterna mer och mer specialiserade. Sa kanske man
véljer bara en leverantdr som bara levererar e-posten och en som bara levererar ett affarssystem och en som bara
levererar CAD-support for att rita fastigheter. Da blir de duktiga pa det ocksa, leverantdrerna. De blir ju nischade
pé det . Sa jag tror det ar helt ratt vig att ga egentligen.

L: Har ni nagon uttalad checklista som ni gar igenom innan ni bestammer er?

J: Nej det har vi inte. Eftersom vi inte har det s& mycket sa har vi inte det och det &r ju ratt tidigt &n men man vill
ju att en leverantor ska vara véldigt trovérdig for att man ska lagga sin data externt. Ett véldigt starkt varumarke.
For nagra dagar sedan s& sdg man att Sony fick sina PlayStation network hackat och miljoner anvandare som
fick sina konto/kredigtkortsuppgifter stulna. Och det var anda Sony som &nda &r ett valdigt starkt varumarke.

L: Sen var det som du sa att eftersom ni har 1T som kdrnverksamhet s finns inte behovet.

J: Nar inte &n s lange men allting kan forandras. Intern IT &r ju inte var karnverksamhet utan var
karnverksamhet ar ju att gora affarer pa kunder och kan vi hitta och jag ar inte helt frimmande ifall den har
utvecklingen fortsatter, de molnbaserade tjansterna kanske blir billigare och billigare. Det blir dyrare och dyrare
att behalla kompetens internt. Det blir det &ven for oss. Sa da ar det inte omdjligt att aven vi borjar titta pa en
molnbaserad tjanst for vart interna behov. Vi &r inte dér idag men om tva, tre ar sa kanske vi r det, det vet man
inte.

M: Vi pratade lite om de har 1SO -standerna innan, tror du att dom tacker in sa det racker, forlitar ni er
pa dem?

J: Foretag A sjalv ar 1SO 9000 certifierade. Sen finns det ytterligare en certifiering som heter 1ISO 27000 som ar
for informationssakerhet som da vi inte har pa just detta dotterbolaget. Men jag tror att i grunden satter jag ratt
hog trovardighet till ett foretag som ar 1SO-certifierat, det gor jag. Det ar kanske inte det som styr men det ar
alltid ett pluspoang nar man gor helhetsbeddmningen. Det &r ungefar som nar vi gor affarer med vara kunder sa
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tittar kunderna naturligtvis pa att vi har ett 1SO-certifikat och naturligtvis starker det helhetsbilden men jag tror
inte det ar det som faller avgdérandet. Men det starker helhetsbilden av féretag A att vi har certifierat oss.

L: Har ni skrivit nagot from av avtal eller SLA nar ni tecknade er fér molntjansten.

J: Nér det har vi inte gjort eftersom det &r tva valdigt sma bland annat ett nyhetshrev som vi skickar ut till
personalen, det r inget verksamhetskritiskt sa det ser vi inget storre behov av och skulle inte det funka eller
klappa ihop fullstandigt sa kan vi l6sa det anda pa nagot annat sétt. Daremot sa ar det viktigt nu nér vi borjar
lagga ut véra anstéallningsavtal externt att det fungerar sa dar kommer vi att ha ett avtal som da reglerar. Som vi
da skriver i samarbete med leverantoren. Sa formodligen skriver leverantéren sjélva avtalet och sa skickar de
avtalet till oss fér godkannande.

L: Ar det bara ett SLA?

J: Né det &r inte en tjanst pa det viset. Utan det ar mer en, eller nagot form av SLA maste det vara. Det &r inte jag
som haller i det sa jag &r inte sadar jatteinsatt for det ligger under personal.

L: Fér som vi har forsmatt det sa ar det enda judiska avtalet
J: Ja, ja det &r ju.

M: Nu &r det i och for sig bara ett nyhetsbrev men vet ni om det ar ndgon hos leverantéren som kan se er
data?

J: Rent tekniskt sett sa tror jag att de skulle kunna gora det, &ven om jag nu inte tror att dom gor det eftersom
dom jobbar professionellt. Men jag tror sakert dem kan géra det rent tekniskt. Det har ju faktiskt hant en gang
och det var ju inte sa lyckat dar vi rakade skicka ett internt nyhetsbrev till var externa sandlista for véara kunder.
For vi skickar ju ett nyhetsbrev till vara kunder med reklam och sa vidare. Sen har vi ett internt nyhetsbrev dar vi
skriver om vara kunder och det ar inte sa lyckat att skicka ut denna interna information till kunderna. Det hande
en gang utav misstag att vi tog ett internt nyhetsbrev och skickade till en sandlista for externa kunder. Men det
var ju fel handhavandefel i systemet, den manskliga faktorn.

M: Vet du vems lag det ar som galler om det skulle uppsta en tvist mellan er och leverantéren.

J: Det kan jag inte svara pa. Det ar det som ar det luriga nar det galler internationella avtal mellan foretag i olika
lander. Dom ska man inte lata vanligt folk skriva, utan det maste vara jurister som tittar pa detta och avtalen s
att det ar synkat med lagstiftningen i bada ldnderna.

L: Kanner du att du heller skulle valja en molntjanstleverantor fran Sverige?

J: Inte nddvéndigtvis, det finns ju ett par stycken véldigt starka och trovardiga leverantorer och den ena av dem
ar ju foretag C. Borjar de att erbjuda molntjanster i egen regi da kan jag nog tanka mig det, eller Oracle eller de
riktigt starka varumérkena, IBM exempelvis, HP det finns ju en méngd olika . Det ar klart att ar det ett foretag
man inte har hort talas om innan d& kanske man hellre véljer en svensk.

L: Kanner du till om det finns ndgra forsakringar man har méjlighet att teckna om leverantoren inte
skulle hélla de har avtalen? Finns oftast en massa avtal, men vad hander om de inte foljs?

J: Problemet &r att det gar inte att forsakra, det gar inte att satta belopp pé tjanster. En tjanst som inte fungerar
och som &r verksamhetskritisk for oss, jag tror aldrig att vi kan forsakra oss runt det.

L: Det blir s& fall att ni véljer en annan i stallet?

J: Ja, och det ar det samma det har med skadestand. Det 4r valdigt svart nar man har skrivit skadestandsklausuler
vilket jag vet att manga foretag ar valdigt glada for och i vissa branscher ar det valdigt praktiskt att man har det
exempelvis om du koper en bil och sa far du ett leveransdatum men sé far du inte bilen till det datumet eftersom
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det &r en komponentbrist pa en fabrik i japan. Sa du kanske star utan bil i tvd manader. Da finns det ju
branschpraxis om skadestandsklausuler om att du far avraknat bilpriset eller hava kopet fast att du har betalt
handpenning som man far tillbaka etcetera. Men den typen av skadestandsklausuler ar inte sa vanliga i IT-
branschen, och man ska vara valdigt forsiktig nar man anvander nagot for det kan gora mer skada an nytta.

M: Tror ni att leverantdrer och kunder ser pa samma sakerhetsrisker vad det géller molntjanster?
J: Det tror jag daremot inte utan jag tror att man har helt olika perspektiv.
M: Vad tror du skiljer dem at?

J: Aven inom leverantoren s& har man ocksé olika perspektiv beroende pd om man ar tekniker eller saljare eller
driftsansvarig for tjansten. Det &r helt olika vem man ar och vilken position man har och vilken sida av bordet
man sitter, sa det &r nog jattesvart att svara pa den fragan.

L: Tror du det &r samma sékerhetskrav vid inforandet av molntjanster som det &ar vid Outsourcing?
J: ja, det skulle jag tro.

M: Finns det ndgonting géllande sakerheten runt molntjanster som du kanner att vi har missat? Nagot
man som kund bor tanka pa innan man véljer molntjanster.

J: N4, det man ska vara medveten om &r att man inte har nadgon kontroll dver det. Att man slapper kontrollen och
att man litar pa att nagon annan verkligen gor vad den ska. Men utéver det s har jag egentligen inget. Man har
inga mojligheter att kontrollera nagot sjélv och det kan man ju inte gora heller. Det & mycket magkéanslan som
man far kéra pa och sa skriva valdigt tydliga avtal. Sen tror jag att den storsta sékerhetsrisken, eller hotet nar det
galler molntjanster, det 4r ju otydliga avtal. Och da blir det alltid diskussion om nagonting hander . Eftersom
foretag A &r en intern kund till det har bolaget i Kista som jag berattade tidigare sé star vi ofta inom den
problematiken sjalv att avtalen inte ar s& tydliga som de borde vara. Vilket genererar problem som vad ingar i
tjansten, hur mycket support ska vi leverera. Star det inte i vart avtal att leverantoren ska svara pa om nagra av
vara anvandare ringer in och staller fragor om Office paketet tillexempel, dé& vet inte de om de ska svara pé det
eller inte. Ingar det i tjansten eller inte, s& blir det en diskussion? Supertydliga avtal tror jag ar det viktigaste.

L & M: Det var var sista fraga. Tack s& mycket!

J: Tack s& mycket

Bilaga 10 Transkribering, Informant 4, foretag A

K= Informant 4

L = Linn Bjarvall

M = Martin Stahl

L: Skulle du kunna berétta lite kort om dig sjalv?

K: Jag ar anstalld som konsult och har jobbat som konsult i 31 ar och har mer och mer gatt mot kvalitetsfragor
och har varit kvalitetsansvarig pa foretag A sedan 2005. Vi ar 1SO 9001 certifierade och det var for att vi ska
kunna uppratthélla det certifikatet som jag fick den delen av min tjanst.

K: Sen ser jag att det star hur vél jag kanner till Cloud Computing. Jag har inte sa stor erfarenhet av det. Det
kanns liksom back to basics som det var pa 70-talet nar jag borjade, att man har terminaler och kérde mot en
server.
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L: N&, det ar inte sa nytt egentligen.

K: N&, men det &r ju som med alltig annat, ny teknik som man gor och da maste man dépa om det till nagot
fancy. Det ar som objektorienterad programmering, nar det kom. Det var som nér vi fick folk som hade gatt pa
systemvetenskapliga programmet och kom nya i slutet av 90-talet nar det var sa himla poppis. Sa sa de att vi
gamla begrep ju ingenting, for d& var det ju objektorienterad programmering. Sa sa jag att jag har alltid
programmerat objektorienterat for att manniskan ar av naturen lat och har man gjort ngonting en gang sa gor
man inte garna om det. Det var bara det att det inte var fardigt utan vi fick gora det sjélv. Jag borjade exempelvis
med datumkonvertering i assembler, det var det férsta jag fick gora nar jag kom ut. Som jag ser det ar det latta
klienter och s& kér man standardiserat mot en server i stallet.

M: Skillnaden ar ocksa att man kan flytta mellan servarna, inom molnet.
K: Inom molnet ja.
M: Sa man Kkor inte ett ett till ett forhallande server- klient

K: Man har alltsd en massa server sd man kan flytta data och s& ska man inte bry sig om var det befinner sig. Vi
har ju inte jobbat med molntjénster &n, det kan jag vél inte séga att vi har, for det ar ju valdigt nytt. Men ur
sakerhetsperspektiv sa ar det som med alltig annat. Har du inte kontroll dver ditt data sa att sdga, utan det &r
nagon annan som kontrollerar det sa ar du valdigt beroende av dom. Sen har vi de har hackers, kan man hacka
sig in pa Pentagon sa kan man sékert hacka sig in pa ett moln Microsoft ocksa. Sa det &r ju de sakerna och som
sagt eftersom inte jag vet hur de har molnen &r uppbyggda, det &r sékert krypteringar hit och dit, fram och
tillbaks som kan styra det. Men det &r ju alltid en sékerhetsrisk, naturligtvis, ndr man inte har allting sjalv. Men
jag kan ju inte peka pa nagonting specifikt, men det ar det jag skulle kunna tanka mig.

L: Vilka tycker ni ar de tre viktigaste aspekterna att ta hansyn till vid val av en molntjanstleverantor?

K: Ség sa har, om jag har tva alternativ. Det &r nagon typ av applikation och jag vill kopa en tjanst. Det forsta
hade val varit, nu ar det i och for sig s att jag inte bara ar kund utan ser det ur ett leverantdrsperspektiv ocksa.
For att fa effektivitet i molntjanster sa blir leverant6rerna mer och mer standardiserade, take it or leave it. Du kan
inte gbra en massa personliga anpassningar, vilket jag da som kopare kan tidnka, men vada jag som har s&
specifika behov, det 4r ingen annan som har dem. Och det &r s jag har rakat ut for som konsult, for jag &ar
mycket for standardsystem, men det jobbar ju inte vi med alls hir. Och ur ett kvalitetsperspektiv sa tycker jag det
ar mycket battre med standardiserade grejer. For att da har man fardiga processer, fardiga rutiner. Jag tycker att
kunderna far anpassa sig till det, &n att leverantérerna ska anpassa sig till kunderna. For det ar véldigt mycket
best practice och valdigt mycket kunskap om det hos leverantorerna, vad det ar folk vill ha generellt satt. Om jag
skulle kdpa en tjanst skulle jag ha valt en leverantdr som jag visste holl sig i ajour med vad som hander inom det
omradet dar den har applikationen ska tacka behov. Sa att man inte riskerar att efter tre ar sa finns inte det langre,
eller den & gammalmodig och sa ska man behdva betala multum for att fa en ny applikation. Sa den
kontinuerliga utvecklingen av molntjansten. Det skulle jag se som viktigt om jag var leverantor, inte hoppa pa
forsta bésta fancy grej.

M: Sa tycker du det ar viktigt att det ar ett stort féretag, om man som kund sluter ett avtal?

K: Om jag skulle kopa in en vardagstjanst, om vi sager ett ordbehandlingsprogram eller ndgot sadant sa vill man
naturligtvis att det ska vara ett etablerat foretag med gott rykte. Sen finns det ju andra aspekter ocksa, man kan ju
som kund bli en del i utvecklingen av nagonting. Det finns ju manga som sluter sddana har partneravtal, alltsa
leverant6rerna sluter med kunderna som da far rabatterat mot att de ar med och utvecklar det hela. Det beror ju
pa, och tycker man dd som kund att det ir vildigt intressant att fi vara med och péverka...da kan ju det vara en
fordel for en. Men nar det galler de har vanliga hygienfaktorprodukterna som man behgver i ett foretag sa tycker
jag nog att ett etablerat som man vet finns om tio ar. Visst man sager att om tre ar ar det gammalt, ja men Cobolt
ar fortfarande det programsprak som anvands mest i varlden. Foretag ar sd att de byter inte ut allting vart annat,
vart tredje ar. Sen finns det naturligtvis tjanster som ar unika och da ar det ju foretag som ar valdigt nischat och
har hog kompetens inom det. Sa det beror helt och hallet pa vad man har for behov.
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M: Sen finns det ju leverantérer som dven dom hyr in tjanster fran andra, det vill sdga en
underleverantor

K: Ja, och det ar darfor det r en stor risk. Om vi tar Microsoft sa ar det klart att de har underleverantorer. Men
de &r dnda sa etablerade s att dom inte gar om kull om fyra, fem ar.

M: Och de tar ju ansvaret om deras underleverantorer skulle gora nagot...
K: Ja, precis. Men som sagt beror det pa vad man har for specifikt behov
L: ja, sjalvklart

K: Ja och sen sakerhet, ja men man kan ju inte forsikra sig mot allting. Och det ar ju ocksa s att man vet ju att
de hér stora som har system som &r kansliga i sitt moln sé att saga. Att de har tankt p& det och har en hog
sakerhet. Sen vissa saker har man inte de behoven av den sékerheten. Det ar ju ocksa sa att man éverdriver
vildigt mycket, 444...det hér &r jattechemligt.

M: Ja, for vissa saker kan ju vara hemligt pa en plats men inte s& hemligt ndgon annanstans. Exempelvis
inom ett foretag kan vissa saker vara valdigt kansliga men for en utomstéende part kan samma
information...

K: ...inte alls vara lika kénslig, nej. Och sen &r det s att 4r det ndgon som vill komma &t ndgonting, s& gor de
det. Och det kan man aldrig...sdvida man inte har ett handskrivet dokument som man bar med sig narmast hjértat
alltid.

L: Precis.

K: Ja det &r ju sa va. Det ar ju manga som blev sa forvanade att det fanns folk pa Google som kunde gé in och
lasa allting vad alla hade gjort. Men det maste finnas ndgon som administrerar.

L: D& kanske det ar lite svart att svara pa om ni har nagra negativa erfarenheter utav molntjanster men
om ni tittar pa andra...

M: Om ni har hért ndgon som har upplevt ndgra negativa erfarenheter utav molntjanster
sakerhetsmaéssigt?

K: N4, inte specifikt utav molntjanster. Jag har inte kommit i kontakt med det s& mycket, hands on. Och jag
kanner inte s& manga foretag heller som har det, hands on.

L: Det har vi ju markt, nar vi gjort intervjuer att det ar inte s& manga som kor mer an nagra enstaka
applikationer, det vill séaga inte fullt ut.

K: N4, och vi har ju inte vad jag vet molntjanster pa det dér viset. Nu &r vi ju s& pass stort, a&ven om vi inte ar ett
jatteforetag, att vi har det inom foretaget. Centrala servrar och sa som flyttat till Kista, som vi kor en del
applikationer pA men vi har anda s att sdga inhouse 4ndd. Sé det kan jag inte siga.

L: Det finns tre olika leveransmodeller
K: Jaha

M: | princip ar det Software as a Service dar man hyr endast en applikation som man kan na genom
webblésaren, sen Platform as a Service, dvs att man hyr en hel plattform som kan vara en
utvecklingsplattform dar kunden sjalv skriver sina egna applikationer till den plattformen och sen
infrastruktur &r ju allting.

K: Jag tankte pé det att man hyr en plattform. Jag tror att nagon i huset har hyrt ndgot sadant inom utveckling,
nagonting inom .NET. Dom som héller pd mer med sadant tekniskt foreslog att vi skulle satta upp en
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utvecklingsserver har just i kvalitetssammanhanget for ett par ar sedan. De utvecklarna struntade i det for det tog
sadan tid att administrera det har internt hos oss. Sa de gick hellre ut och hyrde. Det finns ju en del hir som ar
valdigt intresserade av teknisk och sadant som sitter och labbar och s utan att det egentligen &r ndgon
kundapplikation eller s3. D4 var det s& svart att fa till en labbserver och s&, sd da hyrde som in sig pé en san har i
stallet pa en sdn har extern. Men jag vet inte vad den heter.

L: Sen brukar man prata om tre typer, privat moln, publikt moln och hybridmoln.
M: Har du hort talas om dem?
K: N4 inte inom molntjanster, det kan jag inte sdga men man kan ju lista ut lite vad det ar for nagonting.

M: Sa vad tror du &r skillnaden mot att ha ett privat moln mot att kora ett vanligt lokalt natverk inom
foretaget?

K: Ett moln fér mig &r egentligen att... Har har du en leverantér som skapar ett moln utav ett antal applikationer
och tjanster. Sen att du har din egen lilla bit i den har jatteserverparken dar du lagrar, om vi séger att vi skulle
hyra in Officepaketet frén ett moln da ar det publikt anser jag. Sen har du din egen lilla svar dar du lagrar dina
dokument som ar sakra utifran ditt perspektiv. Sen ett privat moln ser jag inte riktigt vitsen med.

L: Det ar som vi sager att det ar svart att definiera det och nar vi pratade med Microsoft ville han garna
att vi skulle héra med kunderna sé att vi ar 6verens.

K: Ja for ar det ett privat moln sa har du inte vunnit ndgonting. Ja for att istallet for att Microsoft har
Officepaketet s& ska man ha ett moln for olika konstellationer och d ser jag inte att man har vunnit nagot pa det.

M: Microsoft sager ju att de forsoker strava efter att forsoka fa samma definition av ett privat moln och
deras definition &ar att i stallet for att man kor ett ett till ett forhallande dar varje server kor nagot till
klienten. Sa egentligen skillnaden ligger i att informationen kan flyttas mellan servarna inom féretaget.

K: Men det &r ju egentligen bara hur du rent tekniskt l6ser det. For jag menar om du kér med harddiskar med
rack och grejer. Om du har en server med 71 hérddiskar och speglingar hit och dit. Jag var projektledare i Norge
och dar hade man tva servrar och de speglade och oberoende vad som héande och belastning och allt sddant sa ska
ju inte klienten, eller kunden strunta i var det fysiskt ligger.

M: Det &r ju sa att man har borjat satta namn pa saker aven om det har funnits lange men folk vet inte
riktigt vad det ar eftersom de inte har hért namnet

K: Som sagt det har ju funnits lange men nu néar det har blivit poppis med Cloud och moln sa déper de om det till
privata moln i stéllet for en intern serverpark.

L: S& man kan sdga att det &r mer som privata moln ni har nar

K: Vi har ju vissa applikationer som vi kér webbaserade, vi har exempelvis Microsoft CRM-system. Dar har vi
latta klienter som kor det webbaserade granssnittet. Medan de som jobbar mycket med det de har det installerat
pé dina PC. Det finns bade och. Vissa av applikationerna ar webbaserade men allt annat har vi pa vara egna.

L: Vad tror du om man tittar framat, ar det ndgon om dem som ni skulle kunna tanka er att anvanda.

K: Vi kan val séga att for det forsta s dr det en kostnadsfraga. Skulle det bli mycket billigare for oss att ha hela
Officepaketet publikt d& hade man varit intresserad av det. Sen 4r det ocksa sd att vi inte vill hyra in eftersom det
krévs att vi har full koll. Tror i och for sig inte att det gor det men man har den kénslan. Det &r inte bara det att
det kravs utifran utan man vill ha kollen sjalv, sa vi ska ha nagra sddana har gubbar i vita rocka som skriver pa
grejerna [smaskrattar]. Sen ar det ocksa sa att vi har i de andra delarna av foretaget har man nagot SO, Service
Office. Det har ju korts pa solutions tidigare, nu har det ju kopts av ett annat foretag och &r mycket som en
servicebyrd. Dar har vi ju sma privata moln at vara kunder. Att de hyr in sig pé applikationer, vi skoter driften
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och allt sdnt. Det ar ju det gamla servicebyratanket. Men jag tror det ar svart att dvertyga. Ekonomerna skulle
sékert géarna ta ett publikt om det var mycket billigare &n vad vi har nu medan folket har som jobbar sakert vill
hélla det sjalv for da kan vi gora vad vi vill.

L: Om vi tittar pa riskerna vad det géller molntjénster. Gor ni nagon form av riskanalys efter nagon
speciell modell? Innan ni tar ett beslut att ni vill képa en molntjanst?

K: Det skulle man sakert gora och jag som kvalitetsnisse tycker att man ska géra det. Vi gor riskanalys infor
offerter, projekt etcetera. Men som nu nér vi omorganiserade sa hade vi en externrevision och da fragade
revisorn, har ni gjort nagon riskanalys for hela den har omorganisationen? N&, men nu har man bara bestamt sig
for att nu ska man gora det, och man gor ingen konsekvensanalys heller efterat. S& péa den sidan ar det daligt,
man gor inte det men absolut skulle jag sdga att man skulle géra det, jag skulle férorda det, definitivt.

L: Hur skulle ni gora da?

K: Om man gor en riskanalys sa som jag ser det sa tar man och definierar riskerna och det kan ju som sagt vara
tillganglighet, sakerhet, svarstider, alla sadana har saker som man tror kan vara en risk. Sen sa klassificerar du
dom och sen ser man hur stor &r sannolikheten att det hér intraffar och vad blir konsekvensen. Sen om man nar
ett visst varde sa ska man gora en handlingsplan om risken intraffar. Sen ar det s& att man gor en riskanalys och
sa lagger man det till handlingarna och sé kollar man aldrig upp det.

L: Men ingar det i er informationssakerhetspolicy att géra en form av riskanalys?

K: Inte sa strukturerat. Utan det enda vi har med riskanalys det ar ju i affirssammanhang gentemot kund. Fast det
skulle mycket val behovas internt har ocksa.

L: Sa man gar igenom alla informationsentiteter och sa graderar men dem?

K: Ja det &r det satter vi gor riskanalyser pa, om vi gor det. S& kan man gora oberoende om det ar affarsrisk,
projektrisk eller vad det &r.

M: Vilka ser ni som de storsta séakerhetsriskerna med molntjanster?

K: Jag ser inte storre sakerhetsrisker dar egentligen &n pa alla andra typer av informationsbehandling som ar
digitaliserad. Det gor jag inte.

M: Finns det nagon information du skulle kunna tanka dig eller inte kunna tanka dig att lagga ut i
molnet? | stéllet for att kora det lokalt? Finns det ndgon information som skulle vara for kénslig for att
ligga i en molntjanst?

K: Inte som vi har. Vi har inte sddana extrema sékerhetsrisker. Det sdger jag, men de som ar personalansvariga
skulle sékert aldrig lagga ut personalakterna. Nu har vi ju stoppat in de hér personalakterna i Sharepoint, det har
jag gjort och skrivit pé ett speciellt sekretessavtal for att jag inte ska yppa den informationen. For jag har ju gétt
in pa vart enda anstalld och vet precis vad de har for anstallningskontrakt och allt snt dar. Bara det, att jag har
fatt de har gjort att manga av konsultcheferna har végrat att slappa informationen och har det lokalt pa sin PC
och hander d& ndgonting med harddisken. Dom tycker det r sakrare att ha det i mailsystemet, i foldrar i Outlook
an att ha det i var Sharepoint for att jag 4r definierad resurs som dom vet har tillgdng. Det 4r som jag sa att folk
pa Google gér in och kollar, nar man inte vet vem det dr och har ett ansikte p& den som har makten éver data s&
kanns det inte sa. Sen finns det dem som haller pd med offerter och avtal som tycker att det ar for hemligt, tank
om vara konkurrenter skulle last vara offerter. Men det &r ju en helt annan sak om du kommer in pad NASA, den
informationen ar ju mer saker. Vart foretag star ju inte och faller ifall ndgon laser ett anstallningskontrakt en
offert eller ett avtal. Sa det finns inget jag skulle séga att vi skulle exkludera. Sen ar det ocksa s att vi ar
borsnoterade, da lever man ocksa under offentlighetsprincipen, att vi ska ut och informera, vi kan inte vara s&
hemliga som IKEA och Ingvar Kamprad till exempel.

L: Sa vilka krav skulle du vilja ha pa molntjanstleverantorer?
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K: Man ska ha mojlighet till olika nivaer utav sakerhetskontroller, med behdrighetskontroller och allt det har och
olika kryptering. Sa att den typen av data i molnet behéver man bara satta upp sa att man kommer at, men har for
att kunna skicka och ta emot méaste vi ha det krypterat. Att ha informationssékerhetsklassat och IT-
sakerhetsklassat. Vi far ju klassa dokument nar vi borjade for tre, fyra ar sedan och prata om
informationssakerhet, vi ar inte mogna for det men kan borja med 1T -sdkerheten. Men folk har en férmaga att
blanda ihop det dér och tror att det ar samma sak. Jag sa det att enda sattet att fa folk att ldsa ndgot som man vill
formedla &r att skriva att nagot ar konfidentiellt nar man kor ut det i printern.

L: Nar man pratar om molntjanster sd brukar man dela in infrastrukturen i tre nivaer, Network level,
Host level och application level. P& natverksnivan skulle man kunna séaga att det ar kryptering. Ar det
nagot annat?

K: Ja tror inte vi har det s3 mycket nu men det ar ju den typen for att sakerstalla nar man skickar. Har man da s
att sdga en molntjanst med méanga servar och s, sa kraver det mer. Sen host level, har man atkomst eller har man
inte atkomst och sen pé applikationslevel olika typer av dtkomst som jag ser det. Det 4&r manniskans vilja att inte
ha full kontroll som styr det tror jag. Man tror att man har betydligt stérre kontroll om man har det inhouse &n
om man har det i molnet. Men det har man ju egentligen inte.

L: Sen har vi det publika molnet om du ser ndgon skillnad pa de olika nivderna mot privat moln.

K: Den enda skillnaden ar egentligen att behovet av kryptering ékar ju langre ifran verksamheten det befinner sig
néar man skickar allt fram och tillbaks. Annars tycker jag att det & samma.

M: Sen har vi avtalen. Vet du om ni har négon speciellt checklista om ni skulle infora en molntjanst? Eller
kommer ni gora en checklista nar det blir aktuellt?

K: Det kommer vi sdkert ha. Vi har ju gatt ifran att ha allt styrt nere i serverrummet till att nu kopa in det dar vi
har ett SLA gentemot dem. Just det att vi képer in alla tjanster och allt sddant dér. D& har man ju definierat
kraven redan for att flytta det centralt inom foretaget. Jag tror inte det ar s& mycket andra krav egentligen,
antingen har du en inhouse -leverantor eller sa har du en uthouse-leverantér[smaskratt]. Det kommer man
garanterat att ha precis som vi kraver kravspecifikationer utav vara kunder sa levererar vi kravspecifikationer om
vi ska kopa in nagot. Det blir ju liksom en checklista.

M: D& kommer vi in pa ditt amne, 1SO och sa vidare. Tycker du att det racker att ett foretag har en 1SO-
certifiering for att klassas som sakert?

K: Nej. ISO har inget med kvalité att gora. Det ar inte bara sa att det inte racker, det behdvs inte alltid. Det
viktiga &r att man har processer och rutiner for det man gor. Det &r det jag séger till alla ménniskor, forvéxla inte
ISO med kvalité.

L: Intressant

K: Vi har ju ett 1ISO-certifikat. Det har vi for att det blev jatte hippt i mitten av 90-talet att bli ISO-certifierat. Sen
ar det sd att kunder, i synnerhet offentliga forvaltningar och i samband med ramavtal sa ar det sé att en hel del
kunder kraver att man har ett 1SO-certifikat. Det ar ju sa att vissa kunder kraver det men att vi har det certifikatet
séger inte alls hur vi jobbar kvalitativt internt. Vi kunde haft dom processerna, rutinerna, checklistorna och
kravdokumenten &ven om vi inte hade varit ISO-certifierade.

M: Med andra ord kan man saga att du tycker inte det spelar sa stor roll om en molntjanstleverantor ar
certifierad eller inte.

K: Skulle jag som kopare titta pa det sd hade jag inte bara tittat pa att de har ett certifikat. OK da jobbar de med
kvalité.

M: Men det starker kanske helhetsintrycket?
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K: Ja det &r klart att det gor, det &r ju inget negativt att de har ett certifikat, definitivt inte. Men det borgar ju inte
for att dom uppfyller dom kraven som jag har. S& man méaste gé forbi det om man ska kdpa och kolla, hur jobbar
ni med det, vilka olika krypteringsalgoritmer har ni. Sa att vifta certifikat under nasan pa mig som kopare hade
inte...

M: Har du hort talas om BITS som vi stott pa men som det inte finns s& mycket information om?
K: Nej det har jag inte.
L: Vilka avtal finns det mellan er och leverantéren?

K: Om vi nu tar internt s& ar det SLA som vi har jamte mot var servicebyrd del. Sen har vi d&ven Microsoft CRM
och nagra andra som vi har supportavtal pa produkten. Sen har vi sa sansldst manga egenutvecklade
applikationer och det ar jag extremt motstandare till som kvalitetsansvarig for da ar det sa i den har typen av
foretag dar man héller pA mycket med utveckling. Sa ar det nagra konsulter som tanker nu utvecklar vi en
applikation och sen anvénder vi den har i huset. Ja, jattebra [ironi]. Sen forsvinner de pa uppdrag och sen slutar
dom och sa hander nagonting fyra ar senare med applikationen sa ar det ingen som kan ndgonting och inget finns
dokumenterat. Jag har ingenting emot att vi utvecklar nagonting internet men da ska vi ha samma krav pa
paketering, releasehantering, support som vi ger till vara kunder for ar det pa det viset sa ar det inga problem
med egenutvecklat. Darfor ska vi kopa in eftersom det finns s& mycket kompetenssystem pd marknaden och
sakerstalla att vi far support, kontinuerlig uppgradering och allt sddant. Men det &r precis som var benagenhet att
kopa en molntjanst, att det ar dumt att vara i handerna pa ndgon annan.

L: Ar det ett fardigt avtal eller skriver ni det tillsammans med leverantéren?

K: Det SLA som jag har varit involverad i det var ju turer fram och tillbaks i nastan ett ars tid innan det kom pa
plats. S& hade vi krav, och sa sade dom att de kan ni inte f3, s& fall kostar det si...s det var ju under en dialog.
Det var inget standardavtal. Men det skulle jag kunna tdnka mig blir lattare om man fran leverantorer utav
molntjénster, for dar ar det take it or leave it. Vi kan sdga om du koper ett supportavtal pé en fardig applikation,
som vi séger det har CRM-avtalet, dér tror jag det & mycket mer standardiserat. For dar kbper du supporten av
applikationen, koper du bara en tjanst exempelvis som ar Service Office som innehaller flera applikationer, da &r
det lite mer av en dialog man far ha for att kunna acceptera avtalet.

M: Vet du vilket lands lagar det ar som galler om det skulle uppsté en tvist?

K: Det ar ju i och for sig ett dilemma som jag inte funderade pa innan om det just kommer till tvister. Men
normalt sett si dr det vil en kdplag, och da ar det ju koplagen dir kdpet...sédg att koper jag nagot fran USA s ar
det ju den lagen dér som géller for kdpet och tvirt om. S& det borde ga in inom det...sdg, det finns alltid en dgare
till den hdr molntjansten men sen kan det 4nda va...det kan ju bli vanskligt eftersom det kan finnas var som helst
i varlden. For mig som kdpare spelar det ingen roll egentligen, men inom molnleverantdren kan det gora det, det
kan ju vara sakerhetsaspekter, brandkrav och allt sdnt som kan vara valdigt olika i olika lander. Men det
forutsatter jag att molnleverantéren har fixat.

L: Vet du om det finns nagra férsakringar man har majlighet att teckna om man inte féljer avtal?

K: Normalt sett s& ar det leverantéren som forsakrar sig mot, for tvister och andra sddana hér andra saker, om
dom inte kan uppfylla kraven i dom hér avtalen. Men som kopare brukar man inte...

M: ...Exempelvis det finns skrivet i avtalet att om det inte dr 98% tillgiinglighet sa...

K: ...S4 fir man en ersittning eller avgiftsreduktion eller ndgot sddant. Men det ar ju paragrafer i avtalet, det ar
ju inte forsakringar som jag ser som férsakringar. Utan det &r ju prestation, motprestation. Jag brukar sdga att det
viktiga i ett avtal ar inte att man skriver vad som ingdr utan vad som inte ingar. Darfor det ar svart att skriva avtal
med Danskar, for det ar de duktiga pa och kan alltid hitta ett kryphal. Darfor ar det viktigare att skriva vad som
inte ingar. Det ar samma sak for dem som séljer sadana hér tjanster, du ska skriva vad som inte ingar och du ska
skriva vad som ar kundens ansvar. Det ar det viktigaste. For att kunden forutsétter att allt som inte star, det
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géller. Det &r samma sak hér, det blir en massa paragrafer men sen kan du som leverantor alltid forsékra dig mot
saker och ting som du inte kan styra i avtal. Jag menar om det skulle bli kirnvapenkrig och alla servar...ja sant
kan man inte skriva i avtal men det finns ju forsakringar mot sddana hér saker. Det beh6ver inte vara sa
dramatiskt men jag menar att det finns saker man inte kan styra i sjalva avtalet. Men jag tycker inte man som
kund skulle behtva nagon separat forsakring for att kdpa en molntjanst.

M: Tror du att kunder och leverantorer ser pa sakerheten pa samma satt vad det galler molntjanster?
K: Nej det tror jag inte.
M: Vad tror du skiljer dem at?

K: Jag tror att manga kunder &r omogna nar det galler sakerhet. De flesta ser bara att for att du ska vara saker ska
du ha ett rigordst sétt nar du loggar in, exempelvis tumavtryck eller nagot liknande. Det &r ju egentligen inte det
som &r sakerheten, accessmdjligheten. Som jag ser det &r det mer hur man skickar informationen.

M: S& du tror att kunden bara se front end medan leverantdren mer ser back end?

K: Ja! Om man nu ser vanliga kunder, de flesta som koper sddana har tjanster ar formodligen inte i IT-branschen.
Det &r inte vi som &r de typiska kunderna for sddant har, egentligen. Vi ser det sékert annorlunda. Men &r du bara
ett foretag, vad for ndgot som helst som koper det har sa tror jag det dr front end sékerheten som dom ser som det
viktigaste.

M: Som vi har varit inne lite pa innan. Anser du att det finns stora likheter med Outsourcing och
molntjanster?

K: Ja, jag tycker att det &r samma for att om du outsourcar eller om du koper in dit pa ett moln s& har du slappt
den omedelbara kontrollen. S& jag ser ingen skillnad pa det.

M & L: Tack sa mycket for att du tog dig tid

K: Det var ingen fara, det var bara trevligt.
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