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IT-System far idag en allt stérre och betydande del i organisationer,
darmed Okar dven beroendet av att informationssystemen ska fungera.
Utan sina informationssystem kan verksamheter helt stanna upp eller
forsenas kraftigt. Riskerna som kan leda till systemhaveri & manga och
en god beredskap samt atgardsplanering kravs for att effektivt hantera
dem. Med en god planering kan de negativa konsekvenserna av ett
systemhaveri reduceras. Syftet med uppsatsen ar att klargora hur
organisationer idag nyttjar atgardsplaner for att sakerstalla
organisationens fortsatta existens i samband med ett systemhaveri, samt
hur de anstéllda engageras i planeringen. | denna studie genomférdes en
undersokning 6ver hur tre organisationer pa olika nivaer; regional,
nationell samt internationell niva, hanterar sin risk- och
atgardsplanering. Av resultaten framgick att samtliga var medvetna om
de risker som de stélls infér, men val av riskprioritering och
tillvagagangssatt skilde dem at. Resurser ar en betydande faktor i
utvecklandet av en atgardsplanering, som paverkar till vilken grad
risken kan hanteras. Vidare prioriterar organisationerna hanteringen av
riskerna olika, detta till foljd av faktorer sdsom organisationstyp samt
var i varlden organisation ar forlagd.
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1 Inledning

1.1 Bakgrund

Anvandning av informationssystem (IS) blir idag allt vanligare och aterfinns inom nastan alla
organisationer. | takt med att kunskapsnivan kring IT-system okar, 6kar aven de krav som
organisationer staller pa informationssystemen. Informationssystemen blir darfor allt mer
integrerade i organisationers verksamhet och far darmed en allt viktigare roll i organisationen.
Detta eftersom ett datoriserat informationssystem har manga positiva egenskaper som kan
underlatta en organisations arbete. (Woodhouse, 2008)

Den standiga utvecklingen och forbattringen av mjukvara bidrar till nédvandig forandring och
uppdatering av system i organisationen. Denna utveckling bidrar ocksa ofta till en 6kad
systemkomplexitet, vilket i sig leder till hoga krav pa underhall samt hoga
utvecklingskostnader. (Breivold et al., 2008)

Ett datoriserat informationssystem kan, som ovan namnts, pa manga satt effektivisera en
organisations arbete. Ofta laggs fokus i 1IS-sammanhang pa just de positiva effekter som foljer
anvandningen av ett informationssystem, samtidigt bor det beroende som uppstar ocksa
beaktas. | IS-sammanhang finns alltid risken for haveri och ett problem som kan uppkomma
da relaterar ofta till det beroende som kan ha uppstatt i organisationen (Woodhouse, 2008).
For att hantera ovantade handelser sasom en katastrof som orsakat ett systemhaveri hos
organisationen, kravs det nagon form av atgérdsplan eller strategi for att arbetet effektivt ska
kunna fortsatta till haveriet &r I6st (Snedaker, 2007). Det &r &ven intressant att veta om de
anstallda pa organisationen vet vad de ska gora eller vem som ska ta besluten for det fortsatta
arbetet. Ytterligare en aspekt ar hur lange organisationen kan klara sig utan sitt

IT-system, ett tillfalligt problem som ar I6st pa en timme gentemot ett problem som varar i
flera dagar. Genom att prioritera sin riskhantering med en véalutarbetad plan kan en
organisation minska risken for en stor forlust och pa sa vis forhindra en potentiell konkurs
under ett haveri. (Snedaker, 2007)

Jordbavningen och tsunamin som intraffade i Japan tidigare i ar ar ett tydligt exempel pa en
katastrofsituation for ett foretag dar mycket forstérdes och IS havererade som féljd av
jordbavningen eller av tsunamin. I Japan finns flera stora IT-foretag som direkt &r drabbade av
katastrofen, detta &r nagot som vidare paverkar hela branschen. Flera foretag har fatt stanga
ner sin produktion eller forsoker halla verksamheten uppe trots stora problem. Ett av de storre
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problemen som foretag i japan stélldes infor var problem med elférsérjning. (Asblom, 2011)
Det skapar darfor problem att fullstandigt forlita sig pa sitt IS da dessa foretag vill kunna
fortsatta med sin verksamhet. Fram tills problemen &r I0sta krévs darfor en tidigare utarbetad
atgardsplan for hur dessa situationer ska hanteras.

Cummings et al. (2005) beskriver detta problem i en studie. Studien visar resultatet att av de
foretag som till foljd av ett systemhaveri stallts infor en stor dataférlust utan en stabil
atgardsplan aterupptog 43 % aldrig sin verksamhet, 51 % tvingades stanga inom tva ar, endast
6 % av foretagen klarade sig undan konkurs. Trots stor sannolikhet att en organisation gar i
konkurs efter ett systemhaveri orsakat av en katastrof saknar nastan 90 % av mindre foretag
en atgardsplan.

1.2 Problem

Om en organisation har ett stort beroende av sina informationssystem och darfér ar beroende
av dess funktioner samt data for att hantera sitt vardagliga arbete, skulle stora problem kunna
uppsta om IT-systemet plétsligt inte skulle fungera. Det finns alltid risk for systemhaveri, och
det bor ingen bortse ifran. Intressant ar da hur en organisation planerar for just en sadan
situation.

For att tydliggora det stora behovet av en atgardsplan kan exempelvis ett sjukhus arbete séttas
i relation till ett systemhaveri. Det kan galla vilken organisation som helst men pa ett sjukhus
kan dvervakningssystemet handla om liv och dod och ar darfor ett battre exempel ur en
sakerhetsaspekt. Pa ett sjukhus anvands IT-system for évervakning av patienter, om da ett av
dessa Overvakningssystem skulle haverera och darfor inte langre fungerade skulle detta
medfdra stora konsekvenser och problem for organisationen. Organisationer kan inte blunda
for situationer som inte ska kunna handa eller som har 1ag sannolikhet att intraffa, daremot
bor de vara beredda att hantera ett sadant riskscenario. Om de tidigare darfor skulle ha
utvecklat en tydlig atgardsplan for hur dessa situationer ska hanteras skulle arbetet pa
sjukhuset kunna hanteras pa ett effektivt séatt fram tills dess att systemet skulle fungera igen.
Déremot om organisationen skulle vara helt utan plan skulle under samma scenario kulle
organisationens arbete darfor fordrojas eller helt stanna upp. (Rittinghouse et al., 2006)

En vidare aspekt kring omradet ar huruvida de anstéllda pa organisationen kanner till att det
existerar en atgardsplan for hur arbetet ska skotas och hur det &r tankt att de ska agera under
sadana specifika forhallanden. Om organisationens anstéllda inte skulle ha vetenskap om
atgardsplanens existens eller hur det &r menat att agera i en sadan situation, fyller planen
heller ingen roll. Darfor maste de anstélldas pa nagot satt hallas informerade om att en plan
finns sa att de kan agera utefter denna om det skulle behovas, darmed aven uppdateras sa att
de minns vad som ingar i den eller kanner till forandringar om planen har reviderats.
(Snedaker, 2007)
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Problemet som vi ser ar hur en organisation kan planera for att arbetet ska kunna fortsatta
trots ett haveri, med minsta mojliga forlust. Vilket leder oss till var forskningsfraga:

Hur anvénder sig organisationer idag av atgardsplaner vid informationssystemhaveri och hur
engageras anstallda i planeringen?

1.3 Syfte

Vi vill med den har uppsatsen klargora hur olika organisationer idag nyttjar atgardsplaner for
att sakerstélla organisationens fortsatta existens i samband med ett systemhaveri, samt hur
organisationens anstéllda ar delaktiga och informerade om planeringen infér sadana
situationer.

1.4 Avgransningar

Vi har i vart arbete valt att fokusera pa systemhaveri som varar i mer &n en dag, studien
kommer inte ga in pa korta eller tillfalliga haverier i form av exempelvis ett kort elavbrott.
Atgardsplaner for att hantera dessa riskscenariers utformning skiljer sig beroende pé risken
som ska hanteras, vi kommer darfor inte att fokusera pa samtliga potentiella katastrofer utan
endast specifikt utvalda scenarier. Vidare har vi valt att i studien understka amnet ur ett
organisatoriskt perspektiv, vi avser darfor inte att undersoka amnet ur en teknisk aspekt.
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2 Litteraturgenomgang

| foljande kapitel kommer vi att presentera de teorier som vi anser ar relevanta for uppsatsen
och som ska hjélpa oss att besvara forskningsfragan. Denna presentation kommer att bista oss
genom att ge insikt i problemomradet och senare vara en bidragandefaktor till att syftet med
uppsatsen uppnas. Det finns ett otal artiklar samt studier som behandlar hur organisationer bor
strukturera sin verksamhet samt dess system, for att tdcka sékerhetsrisker. Forskningen
behandlar daremot mer sallan hur chefer och anstéllda bor arbeta for att motverka dessa
risker. Aven hur de reaktivt bor agera da ndgon komplikation skulle uppsta i verksamheten.

2.1 Katastroftyper att 6vervaga

Det finns manga olika typer av katastrofer som kan orsaka ett systemhaveri. |
systemsammanhang brukar katastrofer delas in i tre generella kategorier: manskligt orsakade
katastrofer, naturkatastrofer samt oavsiktliga eller tekniska katastrofer. De manskligt orsakade
katastroferna, avsiktliga savéal som oavsiktliga, inbegriper bland annat terrorism och
internetattacker. Naturkatastrofer innefattar vaderproblem i bade varma och kalla klimat, samt
geologiska katastrofer sasom jordbavningar och tsunamis. Till de oavsiktliga eller tekniska
katastroferna raknas bland annat fel i infrastuktur och transportolyckor. (Snedaker, 2007)

Vad som bor tillaggas ar att alla katastrofer inte berér samtliga organisationer, utan skiljer sig
fran organisation till organisation. N&r en organisation menar att utarbeta en atgardsplan bor
ett flertal faktorer sa som placering i varlden och organisationstyp beaktas. (Snedaker, 2007)

2.2 Planeringskostnad kontra haverikostnad

Snedaker (2007) pavisar att en atgardsplan kan kosta mycket att utveckla. Det kravs mycket
tid, resurser och det kan paverka de ekonomiska resurserna i organisationen. Det kravs sedan
att planen underhalls och uppdateras for att den ska fungera om det hander nagot, det i sig ar
ocksa en kostnadsfraga for organisationen. Trots att det uppkommer en stor kostnad, bor
denna séttas i relation till den kostnad som kan uppsta vid ett haveri. Konsekvenserna av ett
systemhaveri kan bli omfattande och just darfor &r det viktigt att dessa kostnader analyseras.
Vidare kommer en sadan situation att paverka bland annat organisationens finansiella
tillgangar, investerarnas installning samt verksamhetens position pa marknaden. Ett langvarigt
haveri kan vidare gora hela organisationens existens oséker. Med en atgardsplan kan
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haverikostnaden reduceras, darmed kan kostnaden for en atgardsplan vara vard priset for att
sékra organisationens existens. Detta stimmer Gverens med vad Rittinghouse et al. (2006)
beskriver. Forfattarna tydliggdr detta argument genom att pavisa att planeringen ar vérd
kostnaden bara genom att forvissa sig om organisationens sakerhet inom saval data som
fortsatta arbete.

2.3 Riskhantering

Riskhantering ar tillvagagangssattet da en organisation hanterar de risker som de stalls infor
och som tidigare namnts ar riskerna idag manga. Darmed &r riskhantering ett betydande och
omfattande arbete. Malet med riskhantering &r just att forsoka hantera ovisshet. Det inte alltid
mojligt att helt eliminera en risk daremot finns mojlighet att reducera den.(Snedaker, 2007)
Riskhantering inbegriper tre huvudsakliga moment: riskbedémning, riskhantering och
riskvardering (Rittinghouse et al., 2006).

Day (1998) beskriver riskhantering i relation till projektledning, och framhdver dess likheter.
Riskhantering ar en teknik for att planera, organisera, implementera och kontrollera, vilket pa
manga séatt liknar projektledning. Projektledaren maste kontinuerligt planera for de risker som
kan uppsta. Om inte riskerna behandlas direkt utan istallet skjuts upp framtill att problem
uppstar kan konsekvenserna bli omfattande.

Riskhanteringsprocessen syftar pa tillvagagangssatt som organisationer anvander for att
hantera risker. Riskhanteringen skiljer sig nagot mellan olika organisationer och dess olika
faser kan ha olika bendmningar, men detta moment har oberoende av organisation alltid
samma mal.

Tva viktiga aspekter att anvanda sig av under en riskestimering ar riskens omfattning och
frekvens, varmed menas att en organisation maste bedéma omfattningen av en risk,
exempelvis jordbévning, i relation till den frekvens som dessa forekommer (Snedaker, 2007).

Josang et al. (2007) beskriver riskbedémning med hjalp av Figur 2.1 nedan. Modellen visar
hur en organisation forst maste identifiera kéllan till hotet och sin sarbarhet, for att sedan
undersoka och beddma hur stor chans det &r att ett sarskilt hot ska intréffa. Denna beddmning
i relation till omfattningen om det skulle intraffa i organisationen utgdr den risk som
verksamheten kan behdva planera for .
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threat source vulnerability

X

likelinood of threat
occurrence impact magnitude

N

risk

Figur 2.1 Riskbedomning (Jgsang et al., 2007)

Riskhanteringsprocessen ar darmed en riskbeddmning, som vanligtvis brukar delas upp i fyra
steg: hotbeddmning, sarbarhetsbedémning, konsekvensbedémning och riskreducerande
strategiutveckling. Hotbedomningssteget gar ut pa att identifiera och bedéma alla de
potentiella hot som organisationen stélls infor och vad som ar kéllan till hotet. Ett
stromavbrott ar ett exempel pa ett hot som alla organisationer har, hotet ar da strémavbrott
medan kallan till hotet &r det som har orsakat stromavbrottet. FOr att sedan géra en noggrann
analys av dessa hot. Darefter kan riskbedomningen fortsétta genom att ga vidare till
sarbarhetsbedomningssteget. Det har steget syftar till att undersoka organisationens sarbarhet
och allmanna mottaglighet for de hot som har identifierats i tidigare steg. Viktigt &r &ven har
att satta det i relation till hur ofta eller hur stor sannolikhet det &r att det hotet intraffar.
Konsekvensbeddmningssteget & som namnet séger ett steg dar riskens omfattning och den
paverkan som ett séarskilt hot har pa organisationen om det skulle intraffa analyseras.

Paverkan och omfattningen varierar pa flertalet faktorer sdsom bland annat lokalisering och
data som organisationen hanterar. Det sista steget i processen ar riskreducerande
strategiutveckling, som syftar till att utveckla en strategi for att hantera de hot som efter
tidigare steg prioriteras. Generellt finns det fyra typer av strategier i ett sddant sammanhang;
reducera, 6verfora, undvika eller acceptera riskerna. | strategiutveckling blir darfor kostnad en
stor faktor, da det ofta ar dyrare att helt undvika ett hot jamfort med att reducera risken.
(Snedaker, 2007)

2.4 Riskbeddmning

"Risk is a function of the likelihood of a given threat-source’s exercising a particular

potential vulnerability, and the resulting impact of that adverse event on the organization.”
(Stoneburner et al., 2002, s. 6)
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Risker forknippas med ett stort antal system, allt ifran affarsmassiga risker sasom fysiska
system for leverans av varor till en kund, savél som systemrisker i datoriserade system for att
leverera information till en slutkalla. System &r ofta skapade fér modifiering, men misslyckas
genom forstorelse, stold eller brist pa datorutrustning sasom hardvara, mjukvara, data
och/eller tjanster. Det omfattar &ven IT-brottslighet och katastrofscenarier. En ytterligare
risktyp ar projektrisk, sasom ett utvecklingsprojekts mojliga misslyckande. (Keil, 1995)

For att kunna bedoma en total risk maste den drabbade organisationen ha en god uppfattning
om riskens sannolikhet samt riskens potentiella omfattning. Det finns ett stort antal risker men
da vi diskuterar IT-sakerhet ar en anvandbar uppdelning risken for en katastrof och risken for
IT-brottslighet. Det mest allvarliga riskscenariot en organisation kan konfronteras med ar da
vital verksamhetsdata skulle bli otillgdnglig genom systemhaveri och enkla transaktioner inte
skulle kunna utforas. (Peach, 1991)

Verksamheter skulle dven kunna konfronteras med olika typer av olyckor eller katastrofer
sdsom orkaner, jordbéavningar, eldsvada eller sabotage. Risken for verksamhetsméssig
prestandaforlust i form av systemkrascher bor tas i beaktande till samma grad som obehdrigt
och/eller olaga intrang i verksamhetens system. (Hoffer & Straub, 1989)

”Déliga anvdndare” som utnyttjar systemets sarbarheter finns bland missndjda anvindare och
tidigare anstallda. Att detta fortfarande sker &r ett bevis pa att sakerhetspersonal bor vara
vaksamma. Det har rapporterats fall av manipulering av valutatransaktioner i verksamheter
som Volkswagen, vilka skulle kostat foretaget 260 miljoner dollar, men dven dess bank i
Schweiz 54 miljoner dollar. Lyckligtvis upptécktes bedrageriet precis i tid. (Neumann, 1994)

Da stolder, destruktivitet och spionage i IT-system ar problem som bor tas allvarligt sa har
hoten via Internet blivit allt mer riktade och attackerna allt mer frekventa. Sedan ar 1985 har
sakerhetshoten okat drastiskt, informationssystems nya krav pa sakerhet samt IT-utvecklingen
har dessvarre an idag inte avblast dessa hot (Arnum, 1995; Latimer, M., 2011)

Manga verksamheter ser Internet som en mycket stor férdel inom elektronisk handel, det finns
dock ett fatal verksamheter som satsar pd webben utan att inse den fulla potentialen i en stark
IT-sékerhet. Riskerna 6kar liksom verksamhetens exponering for virus som passerar dver
internet utan att kdnna nagra nationsgranser. Aven utomstaende (varav manga ar crackers®
eller hackers?) har historiskt perspektiv varit en relativt liten andel av IT-brottsligheten (Gips,
1995; Hoffer & Staub, 1989; King, 1995), deras fortsatta attacker och motstandskraft mot
avskrackande motatgarder gor dessa hot sarskilt farliga. (Straub et al., 1992; Straub &
Widom, 1984).

Dessa individer attackerar system direkt saval som genom smygande attacker. Enligt en

! Crackers: Individer som utforskar samt kringgar sikerhetssystem med syfte att orsaka skada. (Sjoholm, 1997a)
? Hackers: Individer som utforskar samt kringgar sikerhetssystem i lirandesyfte. (Sjoholm, 1997b)
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fransk studie sa attackeras system under 20,000 tillfallen framgangsrikt varje ar (Forcht,
1992). Sa mycket som 70 % av Amerikas organisationer upplever samma typer av allvarliga
attacker (Panettieri, 1995). De flesta IT chefer hdvdar dven att systemriskerna eskalerat under
de senaste aren och att deras organisationer lidit ekonomiska forluster genom dessa
datorangrepp (Panettieri, 1995).

Enligt ett flertal studier tas inte detta problem pa sa stort allvar i ledningen; verksamheter
forblir oskyddade eller daligt skyddade (Brown, 1993; Hoffer & Staub, 1989; Loch et al.,
1992).

2.5 Bristande sakerhetsfokus

Informationssystem ignoreras alltfor ofta ur ett sdkerhetsperspektiv, detta ligger till grund for
den daliga sakerheten samt den stora skada som dessa hal medfor hos verksamheten. Straub
(1998) menar att detta problem beror pa att ett stort antal IT-chefer inte tar systemrisker pa
tillrackligt stort allvar, ndgot som sker dven idag.

Under aren har studie efter studie pavisat faktiska och potentiella systembrister (beskrivs i
delkapitel 2.1) (Hoffer & Staub 1989; Loch et al. 1992; Parker 1976, 1981, 1983) saval som
studier som innefattar den amerikanska regeringen (Colton et al. 1982a, 1982b; Kusserow,
1983; the American Bar Association (ABA 1984), the American institute of Certified Public
Accountants (AICPA 1984), Ernst & Young (Burger, 1993; Panettieri 1995), saval som the
Local Government Audit Inspectorate (1981). Uppskattningar av arliga forluster varierar men
ligger mestadels mellan 500 miljoner dollar — 5 miljarder dollar per ar bara i USA. (Flanagan
och McMenamin, 1992). Schwartz (1990) menar &ven att systemforluster blivit allt mer
allvarliga. Idag listas IT-sékerhet i ett flertal verksamheter som en mycket viktigt fraga (Ball
och Harris, 1982; Brancheau och Wetherbe, 1987; Dickson et al. 1984; Hartlog och Herbert
1986; Niederman et al. 1991), men endast under ett tillfalle har IT-sékerhet rankats bland de
10 mest prioriterade verksamhetsomradena. Annu mer talande #r “katastroféterstillning”,
sasom sédkerhetskopiering och liknande, samt ”’Sakerhet och kontroll” vilka inte kunde ses
bland de 20 hogst rankade omradena (Brancheau et al. 1996).

Dessa typer av brister har genom IT-utvecklingen till viss grad reducerats men kan &n idag

upptackas da kryphal upptécks allt eftersom I1T-brottsligheten standigt utvecklas och attacker
blir allt mer sofistikerade. (Latimer, M., 2011)

2.6 Ledningens roll

Verksamheters informationssystem ar idag otillrackligt skyddade mot ett flertal typer av skada
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och forluster kanda som systemrisker. Forluster utifran 1T-brottslighet och katastrofer ar idag
orovackande stora och fortfarande mycket stora potentiella hot for verksamheter vilka kan ta
flera ar att aterstalla. Darfor ar det viktigt att IT-experter arbetar for att motverka och reducera
risker, eftersom dessa forst kan bli hanterbara och reducerade i verksamheten da
verksamhetens ledande roller val fatt kannedom 6ver hela problemet, savél som kéannedom
kring alla mojliga atgarder for att hantera problemet i fraga. Darfor ar det viktigt att arbeta
med sékerhet genom teoribaserat sakerhetsprogram som innehaller en
sakerhetsrisksplaneringsmodell, utbilda personal i sakerhetsmedvetande, samt tillhandahalla
ett motatgardsprogram. (Straub, 1998)

Det finns idag véaletablerade teorier och modeller kring hur en organisations ledning bor
arbeta for att reducera systemrisker. Ett alternativ ar avskrackning (Straub, 1990), detta
kommer att beskrivas narmare i delkapitel 2.7, som tillhandahaller vedertagna principer for att
hantera direkta och indirekta lagre systemrisker.

2.6.1 Riskmedvetenhet

Allt for ofta ertappas organisationer med sékerhetsbrister pa ofta redan tidigt kanda brister.
Det ar darfor mycket viktigt att IT-ansvariga utvecklar en riskdvervagande tankegang, dar
underskattning av risker inte far forekomma. Goodhue och Straub, (1991) menar att ett antal
studier behandlar dessa fragor konceptuellt genom ett teoretiskt samt ett empiriskt perspektiv.
(Goodhue & Straub, 1991)

Nedan presenteras en av dessa teoretiska studier, denna studie hévdar att ledningens oro for
verksamhetens sakerhet grundas i féljande: (1) Inneboende risk i branschen, (2) omfattningen
av det arbete som redan vidtagits for att kontrollera dessa risker, och (3) individuellt fokus
sasom medvetenhet om tidigare IT-brott, systemens bakgrund och liknande illustrerat i Figur
2.2 . (Dixon et al., 1992)

Organisatorisk omgivning

Forestillningar om branschens
kanslighet for industririsk

1S omgivning Ledningens uppfattningar
Atgarder fr att effektivt sikra 7 Ledningens uppfattning
system av systemrisk

Individuella egenskaper

Medvetenhet och kunskap inom
system och systemrisker

Figur 2.2 Faktorer som paverkar den IT ansvariges arbete (modell baserad pa (Dixon et al., 1992)).
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Enligt Figur 2.2, ar det uppenbart att chefers uppfattning av de tre elementen i modellen ovan
spelar en stor roll vilka dven paverkar anstélldas allmanna uppfattning om risker. En IT-chef
bor ha ett fast grepp om de nivaerna av systemrisk organisationen ar utsatt for, vilka aven
aterspeglas i Organisatorisk omgivning specificerad i modellen.

De andra elementen i modellen &r IS omgivning och Individuella egenskaper, vilka erbjuder
IT-ansvariga goda mojligheter till larande och forbattring. IT-ansvariga maste ha goda
kunskaper i den lokala férekomsten av IT-brottslighet saval som organisationens kénslighet
for skador, detta visas i Individuella egenskaper specificerad i modellen.

Skulle ett verksamhetssystem anfallas ett antal ganger under en manad och under en av
attackerna penetreras med skadlig kod, skulle detta medfdra bland annat prestandaforluster.
Det spelar darfor en mycket stor roll att organisationens IT ansvarig har god kdnnedom kring
problemomradet, samt hur detta ska hanteras, t.ex. genom sékerhetskopior,
systematerstallning och liknande. Detta kommer att diskuteras vidare i stycke 2.7, eftersom
effektiva atgarder for att hantera systemrisker ar avgorande for en god riskanalys.

Det andra elementet i ovanstaende modell; IS omgivning, speglar en IT-ansvarigs
grundlaggande forstaelse for tekniska och administrativa kontroller for hantering av risker.
Detta element aterspeglar dven atgarder som kan vidtas genom grundlaggande
sakerhetsprinciper. Skulle organisationens kundbas kopplas pa elektronisk vag till
verksamheten, krévs exempelvis en fardig sakerhetslosning i form av séker uppkoppling och
liknande. Denna uppkoppling skulle kunna sakras genom mjukvarulésningar, till exempel
I6senord. (Dixon et al., 1992)

Dessutom &r dessa element omraden dar kunskapsbehovet ar som viktigast for att atgarda
riskfaktorer. Kunskaperna inom risker har visat sig vara fragmentariska och ofullstandiga i ett
otal studier (Loch et al., 1992; Straub, 1986a; 1986b). Organisationens individuella kunskap
bor darfor tidig tas i fokus da denne kan leda till handlingar for reducering av risk, handlingar
sasom effektiv planering och gott genomforande. Da kunskapen okar kommer aven allt fler
risker upptackas och darefter behandlas med storsta prioritet i ett tidigt skede. Vilka omraden
for forandring senare kommer skapa forutsattningar for ett framgangsrikt system.

2.7 Effektiva atgarder for att hantera systemrisker

Det finns ett flertal atgardsstrategier (Forcht, 1994; Martin, 1973; Parker, 1981) vid hantering
av systemrisker, dessa atgarder faller under fyra identifierade omraden: (1) avskrackande, (2)
forebyggande, (3) upptéackande, och (4) aterstallning. Begreppen &r ofta atkommande i
litteraturen, dessa sakerhetsmassiga forsvarsprinciper &r dven beskrivna i Figur 2.3. Blumstein
(1978) samt Pearson och Weiner (1985) menar att den effektivaste atgarden ar
avskrackningsteorin vilken idag ar valetablerad inom omradet for kriminologi. Med
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avskrackning menar litteraturen att brott forhindras genom starka straff sasom hoga
bétessummer och liknande. Polisen arbetar enligt avskrackningsteorin genom att gora
polisinsatser synliga for allméanheten. Pa liknande vis kan organisationer sanka IT-
brottsligheten genom att 6vertyga potentiella brottslingar att sakerheten ar hog, risken att bli
upptéckt ar mycket hog samt att hoga straff vantar de som trots detta forsoker.

%
6 Ostraffad
.
/’> felanvadning
*

Figur 2.3 Sakerhetsatgardscykeln

Forsvarsbarridrerna beskrivna i Figur 2.3 beskrivs som framgangsrikt implementerade i 1S
omgivning (Hoffer & Straub, 1989; Straub, 1990; Straub & Nance, 1990; Straub et al., 1992;
1993). Enligt denna modell avskracks potentiella IT-brottslingar att bega brott och brytande
av foretagets policy. Avskrackandeteorin ar dock helt passiv da individer inte skulle reagera
pa atgarderna och ar darfor helt beroende pa individers medgivande av policy. | huvudsak
betonar sékerhetsmedvetande tva centrala inslag i avskrackande teorin: Sékerhet for
bestraffning, och Sanktion-/Straffgrad. (Blumstein, 1978)

Sakerhetsutbildningar av systemanvandare samt av organisationens ledning kommer pa sikt
ge god sakerhetsberedskap. Enligt Brodie (2008) kan sadana utbildningar dven ses som
avskrackande atgarder. Dessa kurser formedlar kunskap om risker i den miljé som
systemanvandarna arbetar i, de lyfter d&ven fram atgarder som vidtagits av foretaget. Med
dessa atgarder menas bland annat policys samt sanktioner som gjorts vid brott mot
organisationens policy. Kurser tar d&ven upp risker anvandare kan ha i atanke da de anvéander
systemet, sasom systemets sarbarheter samt bradskande omraden under en potentiell attack.

11
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Dessa typer av utbildningar ar mycket viktiga da de dvertygar potentiella IT-brottslingar att
foretaget tar dessa risker pa mycket stort allvar. Detta visar dven att organisationen &r seriésa
med sin systemsakring och pa ett kontinuerligt vis arbetar for skydd mot externa samt interna
hot, som kan hota verksamhetens sakerhetspolicy. (Brodie, 2008)

Skulle potentiella IT-brottslingar valja att ignorera de avskrackande atgarderna som gjorts, &r
nasta steg att forebygga attacker. Detta utrattas genom att installera Ias pa datorsalar och
atkomstkontroller, sdsom lésenord. Genom att aktivt arbeta i forebyggande syfte med
motatgarder skapas en god uppratthallning av ordning och avvarjning av icke-legitima
anvandare. (Gopal & Sanders, 1992; 1997)

Skulle en IT-brottsling ta sig igenom de tva forsta férsvarslinjerna i Figur 2.3, behéver
verksamheten formaga att upptacka felanvandning. Proaktiva sakerhetsrapporter, sasom
misstanksam aktivitet, systemgranskningar och virusrapportering. Reaktivt arbete innefattas
av detektivarbete da ett brott dokumenterats. Det framsta mal for sékerhet ar att samla bevis
for missbruk och dérefter identifiera fordvaren/férovarna. (Stoneburner et al., 2004)

Slutligen borde ett effektivt sakerhetsprogram innefattas av ett sista steg, aterstallande vilket
beskrivs i Figur 2.3. Aterstéllande innebér reparation av den skadliga inverkan ett missbruk
medfort samt garningsmannens/ -mannens bestraffning. Interna atgarder i detta skede
inkluderas av varningar, tillrattavisningar samt uppsagning. Rattsliga atgarder omfattar boter
saval som civilmal.

Utfallet av dessa mal och rattsliga atgarder anvands ofta senare som avskrackandeatgarder for
att i framtiden motverka IT-brottslighet. Andra atgarder sdsom systematerstallning och
sakerhetskopiering ar tekniska losningar for aterhamtning vilka inte enskilt leder till
avskrackande for framtida missbruk i sig. Utan mer &r ur ett bredare perspektiv da
organisationens forsvar snabbt byggs upp igen efter en attack och bidrar till en senare
avskrackande verkan. Detta innebér att 1T-brottslingar snabbt ska forsta att deras attack inte
gjorde sa stor inverkan pa organisationen och att dessa ska forsta vad som kan vénta nasta
gang. Avskrackandeloopen handlar om att forstarka avskrackande genom att gora angripare
medvetna enligt ovanstaende om konsekvenserna vid felaktig anvandning.

IT sdvél som vanliga chefer ar direkt involverade i identifieringen av de individer som bryter
mot verksamhetens sékerhetsprinciper (Hoffer & Straub, 1989; Straub & Nance, 1990) samt
att tillampa lampliga atgarder for att avskracka, forebygga, upptécka samt reparera skador
efter attack enligt Figur 2.3.

2.8 Information Security Management

Som tidigare ndmnts har beroendet av IT 6kat kraftigt inom organisationer idag. Woodhouse
(2008) beskriver hur IT, under de senaste tva senaste decennierna har blivit en allt mer
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integrerad del i en organisation. Information har blivit en viktig tillgang for att forbli
konkurrenskraftig pd marknaden och darfor hanteringen av information minst lika viktig.
Systemen har darfor fatt en storre och vasentligare roll i dagens organisationer.

For att underldtta detta arbete finns Information System Management (ISM) riktlinjer till
hands. Dessa éar riktlinjer som ska tillhandahalla de basta ISM tillampningarna for
organisationer. Flera ISM riktlinjer har utvecklats, daribland COBIT (se 2.8.1) och GAISP?,
(Siponen & Willison, 2009)

2.8.1 Control Objectives for Information and related Technology

Control Objectives for Information and related Technology (COBIT) ar en samling best
practices®, metoden utvecklades av en organisation vid namn Information Systems Audit and
Control Association (ISACA) ar 1996. (Morimoto, 2009)

Morimoto (2009) pavisar att eftersom organisationer idag hanterar och kraver mycket
information for att kunna bedriva verksamhet, laggs stor vikt darfor pa organisationens
informationsteknik (IT). Det kravs att organisationen har god kontroll 6ver den
informationsteknik och de system som anvands. COBIT é&r ett ramverk for att underlatta att
skapa just en sadan kontroll i organisationen. Bortsett ifran best practices, som ovan namnts,
innehaller ramverket vidare aven olika typer av matt, processer samt indikatorer menade att
maximera de positiva effekterna av att anvanda sig av IT i en organisation. COBIT &r ett
ramverk som kan appliceras i flera situationer, och omfattar vidare &ven sakerhet till de risker
som kan uppsta nar en organisation anvander IT (Morimoto, 2009). Detta stammer bra
dverens med hur Ridley et al (2004) beskriver COBIT, men vidare tilldgger de att COBIT
som ramverk har sitt fokus pa att sikerstélla att anpassningen av IT sker pa ett bra satt i
relation till organisationens mal.

COBIT Ramverket (Figur 2.4) bestar av 34 kontrollmal eller processer, som vanligtvis delas
in i fyra huvudgrupper (Radovanovic et al., 2010):

e Plan and Organize (PO), som innehaller processer for att planera och designa
organisationen sa att de mal verksamheten har kan uppnas. Det &r ocksa i detta
moment som riskbeddmningen sker.

e Aquire and implement (Al), innehaller moment som syftar till att identifiera och ordna
IT-l6sningar. Vidare dven att hantera dessa l6sningar i framtiden.

e Deliver and support (DS), ar det processer som géller sjélva leveransen av IT-service
till en organisation. Hit hor dven sadant som galler problem och andra odnskade
handelser, vilket i sig dven innebar sikerhetsaspekter som paverkar IT.

* Generally Accepted Information Security Principles, ar principer for sakerhet av information (Siponen &
Willison, 2009)

* Best practices ar metoder, processer och tekniker som effektivare kan leverera ett specifikt resultat an andra
metoder. Dessa metoder ska ocksa bidra till att farre svarigheter eller oférutsedda komplikationer.
(BusinessDictionary, 2011)
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e Monitor and Evaluate (ME), har ingar de processer som galler att utvardera och
Overvaka det som organisationen numera anvander.

Modellen(Figur 2.4) beskriver hur forloppet ska ga till nar en organisation ska etablera
kontroll i sin organisation. Dar information kommer in eller samlas in och nar tillracklig
information finns tillganglig, dvergar arbetet till planera och organisera for de nya
kontrollerna. | nasta steg ingar att bérja implementera dessa kontroller. Efter implementering
ar kontrollerna redo att borja anvandas, vilket ar nésta steg i ramverket. Under det steget ar
det ocksa viktigt att hantera alla eventuella problem som kan uppsta och stodja de kontroller
som har utvecklats. Dérefter Overgar arbetet till Gvervaka och utvardera de nya kontrollerna.
Figuren visar aven har informationskriterierna eller de krav som finns pa den information som
ska bidra till att en organisation ska uppna sina mal. Ytterligare demonstrerar modellen
kopplingen mellan information och de IT-resurser som en organisation har till sitt forfogande.
(Radovanovi¢ et al., 2010)

14



Atgardsplaner vid informationssystemhaveri

ME1 Monitos and evaliate [T performance.
ME2 Monitor and evalizate intemal control
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Figur 2.4 COBIT framework (IT Governance Institute, 2011)

COBIT behandlar ett flertal olika processer i en organisation, i Figur 2.5. nedan finns en
detaljerad bild av dessa samt hur de paverkar varandra (Radovanovi¢ et al., 2010).
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Figur 2.5 Forhallande mellan COBIT komponenter (IT Governance Institute, 2011)

Vad modellen demonstrerar ar hur organisationens mal relaterar till de IT processer som finns
och darmed IT-malen. Vi kan har se hur dessa IT-mal och processer kan hanteras pa ett
lampligt och effektivt satt. Att malen kan brytas ner i nyckelaktiviteter genom att anvanda sig
av sarskilda diagram. Vidare forevisar modellen hur dessa processer kan matas pa olika sétt,
hur de kan kontrolleras samt vad dessa kontroller baseras pa.

2.9 Guide to the Assessment of IT Risk

Guide to the Assessment of IT Risk (GAIT) ar en samling av riktlinjer som skapades ar 2007
av en organisation vid namn The Institute of Internal Auditors (11A). 11A utvecklade sedan
denna guide ytterligare till GAIT for Business and IT Risk (GAIT-R), som utvidgar
omfattningen av GAIT ytterligare genom att ocksa inkluderar operativ effektivitet i
forhallande till lagar och regler. GAIT-R underlattar att identifiera och bedéma alla
kontrollerna som kravs for att hantera foretagets mal, med hjélp av dess samling av principer
och riskbaserade struktur. (The Institute of Internal Auditors, 2009)

GAIT-R é&r baserad pa 4 principer (The Institute of Internal Auditors, 2009):

e Princip 1: Fel pa tekniken behover endast hanteras och granskas om det utsatter
organisationen for risk.
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e Princip 2: Nyckelkontroller bor identifieras med hjalp av en genomgaende beddmning
av affarsrisker och risktolerans.

e Princip 3: Foretagsrisker motverkas med hjalp av ett antal nyckelkontroller, bade
automatiserade och manuella.

e Princip 4: Generella IT-kontroller ska fungera som en garanti for de automatiserade
nyckelkontrollerna.

GAIT-R metodologin anvander sig av 8 steg for att pa basta satt ska kunna identifiera den
omfattning som en situation har (The Institute of Internal Auditors, 2009):
e Steg 1: Identifiera de processer dar kontroller ska tillampas.
e Steg 2: Identifiera nyckelkontrollerna som kravs for att organisationens mal ska
uppnas.
e Steg 3: Identifiera kritiska IT funktionaliteter bland organisationens kontroller.
e Steg 4: Identifiera den datormiljo dar data ska skickas, lagras eller processeras, dar
ITGC’s® méste testas.
e Steg 5: Identifiera ITGC processrisker samt relaterade kontrollmal.
e Steg 6: Identifiera de viktigaste ITGC’s for att testa de identifierade riskerna och
kontrollmalen.
e Steg 7: Utfor en resonlig dversyn over alla viktiga kontrollerna.
e Steg 8: Faststall omfattning av déversynen och bygg en lamplig design och
effektivitetstestningsprogram

2.10Underhall

Nar ar en organisation har utvecklat en atgardsplan som ska anvandas om ett haveri skulle
intraffa maste denna plan kontinuerligt underhallas, detta for att planen ska fungera nar den
behovs. Annars finns risken att anstéllda glommer bort en del kritiska delar i planen, vidare &r
underhall viktigt om organisationen anstaller nya medarbetare. Organisationer idag férandras
standigt, darmed kravs det att planen granskas, revideras och att anstéllda informeras om dess
existens. Snedaker (2007) framhéaver hur organisationen maste évervaga hur férandringar kan
paverka deras utarbetade atgardsplan. Hon namner de fyra typer av forandring som maste
Overvagas; forandring av informationsteknologi, Féréandringar i verksamheten, kooperativ
forandring och till sist forandring i lagar och regler. (Snedaker, 2007)

Det ar valdigt svart att helt lyckas med en felfri plan forsta gangen som en plan utarbetas, och
det ar darfor forst da den testas som de potentiella problem och fel som den besitter kommer
till ytan. Darfor ar underhall som &ven inbegriper testning en vasentlig del i en organisations
arbete och atgardsplan. Revideringen av atgardsplanen sker genom att organisationen gar

> IT Generals Controls (ITGC) ar kontroller som tillampas pa alla systemkomponenter, processer m.m. Malet
med ITGC &r att sdkerstalla utveckling och implementering av applikationer. (The Institute of Internal Auditors,
2009)
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tillbaka i utvecklingsprocessen och gor om de tidigare stegen i processen, beskrivet i sektion
2.3. (Snedaker, 2007)

Rittinghouse et al. (2006) betonar att atgardsplanens procedurer maste uppdateras, revideras
och anstéllda maste informeras minst en gang om aret. Under denna uppdatering bor
exempelvis telefonlistor aktualiseras sa organisationer kan na varandra och andra viktiga
kontakter om ett haveri skulle intraffa. Darmed bor organisationen aven schemalégga ett antal
traningstillfallen dar de anstallda far 6va sig i att hantera haverisituationer. Genom att testa
och dva Okar forstaelse samt medvetenhet hos de anstallda, en atgardsplanen kan da fa en
okad positiv effekt. Revideringen bér som sagt ske minst en gang om aret da planen férlorar
det mesta av sitt varde inom sex till tolv manader fran det att den realiseras, detta eftersom
standig forandring i organisationen gor att den blir féraldrad och daligt anpassad till
verksamheten. (Rittinghouse et al., 2006)

2.11Undersdkningsmodell

Det ramverk vi anvander oss av for att beskriva var teoretiska ansats illustreras i Figur 2.6
fran dagens okade 1T-beroende till deras tilltagande krav pa sékerhet. Denna illustration
beskriver de omraden som berdrts for att skapa en stodjande bas for var fortsatta studie.
Avsikten med att framstélla en teoretisk sammanfattning genom ett ramverk &r att skapa en
djupare forstaelse kring omraden vi valt berora for att besvara forskningsfragan. Figur 2.6
nedan beskriver forhallandet mellan organisationers tekniska beroende och 1T-
sékerhetsmaéssiga ansvar, for att sakerstalla organisationens arbete.

Figur 2.6 beskriver denna studies vitala undersokningsomraden som ligger till grund for
studiens genomforande. Den 6vre och undre pilen beskriver studiens riktning genom dess
viktiga forskningsomraden som studerats, men éven det 6kade sakerhetshotet som efterfoljs
av Okat tekniskt beroende. Cirklarna som éverlappar varandra beskriver organisationens
omgivande hot och standiga krav pa sakerhet for att nd god IT beredskap dar
sakerhetsorientering ar ett maste.
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IT-Beroende

1. Sikerhetshot

2. Riskhantering &
Estimering

3. Ledningens roll

4. Underhall

5.1T-Beredskap

Sakerhetsfokus

Figur 2.6 Undersokningsmodell

1. Sékerhetshot

Allt eftersom verksamhetens tekniska beroende okar, hojs aven deras exponering for saval
interna som externa hot, darmed kravs ett hogre krav pa sakerhet. Detta eftersom IT-
brottslingar blivit allt mer sofistikerade och riktade i sina attacker. Katastroferna att 6vervéaga
och planera for kan vara manga men brukar vanligtvis delas in i tre generella grupper;
naturkatastrofer, méanskligt orsakade katastrofer samt oavsiktliga eller tekniska katastrofer.
Dessa tre generella grupper ligger till grund for scenarier samt ett riskestimeringsavsnitt i
intervjuguiden, se bilaga 1 och bilaga 2. Vilka risker som bor prioriteras hogst baseras pa ett
otal faktorer, bland annat hotbild, organisationsstorlek och interna samt externa krav.

En viktig aspekt vid planering infor eventuella katastrofer &r att sédtta utvecklingskostnaderna i
relation till vad ett haveri hade kunnat kosta organisationen samt vilka konsekvenser det kan
fa i organisationen.

2. Riskhantering och Estimering

Atgardsplanering hor till vad som kallas for riskhantering, som syftar till att férséka hantera
ovisshet. | denna process ingdr att gora en hotbeddmning, sarbarhetsbedomning,
konsekvensbeddmning samt riskreducerande strategiutveckling, for att pa sa vis bedoma vilka
risker som maste prioriteras. Tva viktiga faktorer i bedémningen &r frekvens och omfattning.
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Det finns generellt fyra omraden av atgardsstrategier: avskrackande, forebyggande,
upptackande samt aterstallning.

System har under de senaste aren blivit mer integrerade i organisationer och har en darmed
fatt en betydelsefull roll. For att hantera system pa ett effektivt satt finns metoder och
riktlinjer som kan underlatta vid bland annat sdkerhetsarbete, daribland COBIT och GAIT.

3. Ledningens roll

Organisationens ledning har en viktig roll i att kontinuerligt motverka och reducera de risker
som organisationen utsatts for. Darfor ar det vasentligt att kunskap och forstaelse gallande
risker finns i ledningen, och att de genom interna utbildningar och larande bland personal
arbetar proaktivt for att reducera organisationens riskfaktor.

4. Underhall

Slutligen ar underhall en vésentlig del i en atgardsplan. Planen bor sporadiskt revideras i takt
med att verksamheten forandras. Revideringen bor goras pa arsbasis for att inte bli inaktuell
och daligt anpassad till organisationens arbete. | underhallsarbetet ingar daven utbildning saval
som dagliga felsokningar och proaktivt arbete i omraden som teknik samt dess miljo.

5. IT Beredskap

For att nd en god beredskap maste dessa ovanstaende omraden tas pa allvar av
organisationens ledning samt personal. Personalen maste uppdateras med aktuell information
och deras proaktiva sékerhetstank bor premieras. Det &r &ven mycket viktigt att
organisationens sakerhet arligen revideras da organisationen &r i standig forandring men aven
dess interna samt externa hotbild.
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3 Metod

| detta kapitel redogors de tillvagagangssatt och val som gjorts under arbetet i denna uppsats.
Denna metod gjordes aven for att klargora hur vi valt att lagga upp arbetet, sisom under
insamlandet av empirin men &ven under dess analysering. Syftet med detta kapitel ar att
genom klarlaggning for vara val av metoder, pa detta vis skapa en ytterligare tydlighet samt
trovardighet i saval utforande som dess resultat.

3.1 Tillvagagangssatt

Vi ansag att intervjuformen borde ske genom datainsamling med hjalp av presentation av
scenarier. Dessa scenarier var menade att presentera ett antal potentiellt forédande situationer
organisationen skulle kunna stallas infor. Vi valde dven att komplettera dessa scenarier med
kompletterande fragor for att ytterligare tillvarata informantens expertis i amnet. (Wallén,
1993)

Den empiriska undersékningen genomfdrdes i enlighet med intervjuguiden (bilaga 1) bortsett
ifran intervjun med Forsvarsmakten som skickades in som frageformular(bilaga 2). Under
sammanstéllning av empiri identifierades problemomraden samt skillnader i respektive
studerad organisations struktur. Organisationerna klassades av oss som: internationella,
nationella, saval som regionala. Detta Iag senare till grund for var diskussion dar material
analyserades med forankring till respektive organisationstyp dér dessa typer jamfordes och
diskuterades.

3.2 Undersokningsmetod

Jacobsen (2002) beskriver en ansats som gar fran empiri till teori. Vi valde att i forstudien,
kartlagga basen genom att studera olika teorier kring problemomradet, vilka senare Iag till
grund for en undersékningsmodell som senare resulterade i intervjuguiden (bilaga 1 och
bilaga 2). Denna intervjuguide lag sedan till grund for var studie varigenom vi avsedde att
fokusera pa organisationers olika sakerhetsfokus och prioritering av risker samt
scenariohantering.

Utdver intervjufragorna valde vi att anvanda oss av ett antal riskscenarier. Den
scenariobaserade delen av intervjun gav oss insikt kring individens handlande under specifika
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forhallanden. Dessa presenterade scenarier var baserade pa studiens bakgrundsanalys samt
studiens teoretiska material. Presentation av scenarier gav 0ss mojlighet att kunna dra
paralleller mellan informantens expertis och handlande mot vara teoretiska fakta samt
gentemot de tva andra organisationerna. Informantens expertis for prioritering samt
risksannolikhet kunde dven jamfdras genom en enkatdel varigenom informanten hade
mojlighet att klassificera sannolikhet samt prioritering for ett antal risker.

Vi valde &ven att komplettera scenariostudien med utrymme for dialog under intervjutillfallet.
Den kompletterande dialogen gav oss en mycket god uppfattning kring intervjupersonens
omgivning och dagliga arbetsrutiner, saval som underlag for forslag pa en béasta I6sning.
Denna studie var senare dmnad att undersékas genom teori samt empiri vilket senare kunde
tas till vara inom intervjupersonens omrade for séakerhet. Under studien i den nationella
organisationen valde vi att komplettera med information fran deras webbsida, eftersom att
undersdkningen gjordes genom utskickande av enkater och darfor fick vi dven begrénsad
information saval som i méjlighet for frageformulering.

Uppsatsen behandlar triviala sdval som komplexa entiteter vilka i sin tur kravde
informationsrika svar vilka var nddvandiga for var undersokning pa grund att vi i var studie
ville na en klarhet kring ett &mne som annars kan uppfattas som svargreppbart. Genom att
utvinna aven de svardefinierbara nyttorna, savél som de nyttor som inte ar fordefinierade ville
vi presentera komplex data som kanske inte annars hade kommit fram pa ett simpelt vis.
(Trost, 2005) De svardefinierbara entiteterna innebar en hogre komplexitet vilket bidrog till
ett helt annorlunda satt att narma sig problemomradet vilket annars med stor sékerhet vid ett
annorlunda angreppssétt endast skulle granskas ytligt. En kvantitativ undersékning bidrar
vanligtvis till att endast siffror och statistik undersoks, detta angreppssétt var inte lampligt for
var undersokning eftersom att vi valt att behandla i stor utstrackning komplexa relationer och
svarkvantifierbara forhallanden. Under intervjun och i scenariobeskrivningen arbetade vi
enligt den kvalitativa undersokningsmetoden vilken 6kar anvandbarheten av vara resultat som
I sin tur skapade en starkare koppling till verkligheten. (Alvesson & Deetz, 2000)

3.3 Informationsinsamling

Information till studien samlades in empiriska studier pa tre olika organisationer. Dessa
studier presenteras i kapitel 4, material finns dven att tillga genom studiens bilagor (bilaga 3,
4,5, 6).

De tre tidigare namnda katastroftyperna (delkapitel 2.1) lag senare till grund for var empiriska
undersokning pa de tre organisationerna. Denna undersokning skapades och genomfordes
enligt var bakomliggande studie beskriven ovan. Fragorna gjordes for att ge oss en helhetsbild
utav organisationen samt informantens standpunkt och forhallande till organisationen. Vi
undersokte &ven informantens kunskaper for 1T-beredskap i organisationen genom att
presentera for denne tre potentiella riskscenarier. Med koppling till forskningsfragan valde vi
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att utforma dessa ur ett mer langvarigt perspektiv. For att tydliggora organisationernas
riskprioriterings- samt risksannolikhetsskillnader utformade vi aven for intervjun en mindre
enkat dar informantens uppfattningar om IT-beredskapshot skulle presenteras. Denna gav 0ss
underlag for senare diskussion dar karaktérisering utav organisationernas faktiska IT-
beredskap kunde granskas och sammanstallas.

3.3.1 Intervjuer med scenarier

Heijden (2005) menar att dessa kvalitativa expertkunskaper ytterligare kan tas till vara och
provas genom scenarier. Vid konfrontering av scenarier prévas informantens IT-
beredskapsplan, estimeringar och tankar kring potentiella risker, vilka dven dessa resulterar i
informationsrika svar som tydligt férankrade de 6vriga fragorna. Dessutom proévar
organisationer idag sin framforhallning inom IT-sékerhet och ekonomi genom scenarier, pa
detta vis menade vi att detta aven skulle gynna oss da omradet vi vill beréra just var IT-
beredskap i praktiken. Detta skulle ge oss ytterligare en aspekt pa hur organisationen faktiskt
hanterade olika fall av systemhaveri. Aven teorier i studiens teoretiska ramverk (se Figur 2.6)
kommer att anvandas under utarbetandet av scenarier, riskestimeringsanalys samt
kompletterande fragor se bilaga 1 och bilaga 2.

Med den teoretiska studien till grund hade vi utformat scenarier samt kompletterande fragor
som resulterade i ett intervjumaterial som skulle hjélpa oss under insamlandet av empiri.
Undersokningen ar uppdelad i de tva tidigare namnda delarna scenarier och kompletterande
fragor. Tre intervjuer gjordes med representanter fran en internationell, en nationell och en
regional organisation som alla arbetar med IT-sakerhet. Av dessa skedde intervjun i den
nationella organisationen pa distans genom ett utskickat frageformular. En kompletterande
intervju genomfordes i den regionala organisationen med en anstélld som jobbar i en annan
position inom organisationen. Detta medforde att vi kunde underska hur dessa olika
verksamhetstyper hanterar IT.

Omradet for kompletterande fragor syftar till att ge oss en uppfattning kring hur
intervjupersonen arbetar idag samt, under de personliga intervjuerna, dialog med plats for
djupare muntlig intervju kring intervjupersonens arbete med mojlighet for klargorelse for
specifika oklarheter. Intervjun grundade sig i en scenariodel behandlande tre scenarier var
informant skulle kunna konfronteras med, val av scenarier baserades pa sannolika handelser
utifran organisationernas placering och organisationstyp. For att utforma dessa scenarier fick
vi da beakta hur organisationerna arbetade och satta ihop fiktiva scenarion som skulle kunna
ha stor inverkan pa organisationens vardagliga arbete.

Genom ett antal foljdfragor skulle dessa beskriva hur organisationen hanterar samt proaktivt
arbetar for att tillhandahalla metoder designade for att mota dessa potentiella risker. Vi
utformade intervjufragorna som komplettering for intervjumaterialets scenarier vilka vi
baserade intervjun pa. Dessa fragor utformades enligt Trost (2005) och var en fas for
datainsamlande av det empiriska material detta senare skulle utmynna i. Intervjufragorna
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baserades pa den tidigare presenterade i undersokningsmodellen. Verksamhetsintervjuerna var
utformade enligt den kvalitativa metoden som influerade intervjuformen som &ven denna blev
kvalitativ (Trost, 2005). (Alvesson & Deetz, 2000)

Denna intervjuform &r enligt Trost (2005) ett mycket gott satt att forma intervjuer pa da de
resulterar i informationsrika svar, vilka var nddvandiga for var undersokning. Det ansags att
dessa kvalitativa intervjuer var ytterst lampliga da de skapade en narmre dialog och
kommunikation med informanterna. Denna ndra dialog medférde att deras expertkunskaper
togs till vara, vilket hade varit svarare under andra former av datainsamling.

Intervjuerna utfordes i enlighet med delkapitel 3.2, undersokningsmetod. Materialet
presenterades for informanten i form av tidigt underlag denne kunde ha for att k&nna sig séker
pa kommande fragor under intervjun. For att vi skulle fa en bild av informantens bakgrund
och stéallning i organisationen, men dven for att denne skulle kénna sig bekvam i intervjun
presenterades forst mer mjukare fragor som informanten lattare kunde besvara. Da dessa steg
var avklarade blev den presenterad ett antal scenarier som gav prov pa informantens
kédnnedom for IT-beredskap och hantering. For att tydliggéra denna skillnad i riskhantering
bland de tre organisationstyperna blev respektive informant &ven presenterad en
riskestimeringsmatris dar denne fick mojlighet att sjalv klassificera potentiella hot samt
hotens sannolikhet.

3.4 Analys och kategorisering

Under arbetet med analys av intervjuer valde vi att strukturera vart material genom
kategorisering. Denna kategorisering lat oss arbeta med ett kreativt tdnk dér vi framarbetade
intressanta avdelningar for empiri dar vi tillsammans ledde analysarbetet framat. (Bryman,
2002)

Kreativiteten sags som viktigast under fasen for sammanstéllning dar vi iterativt analyserade
det empiriska framtagna material och jamforde detta med vartannat. Denna process var menad
for att hitta monster i det empiriska materialet som vi sedan speglade mot litteraturen. Vilket
medforde att var gemensamt analyserade insamlad data kritiskt blev granskad och
tillvaratagen hogsta mojliga grad. (Trost, 2005)

Trost (2005) menar att det finns ett flertal uppfattningar kring analysprocessens utférande,
endel havdar att denne ska ske simultant med intervjun medan andra havdar att det &r bast att
analysera detta nar materialet val samlats in. | vart fall utfordes merparten av analysen i
efterhand da vi under intervjun framst valde att fokusera pa att halla en god dialog med
informanten. Under intervjun sammanstélldes dialogen genom inspelning samt notering, viket
gjorde att intervjun gick relativt snabbt och tillfalle for djupare reflektioner agde darfor rum
under transkribering samt analys av materialet.
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Vi utarbetade var kvalitativa dataanalys enligt Brymans(2002) modell, genom att urskilja det
insamlande materialet genom kodning. Innehallskodningen innebar att genom markerande
urskilja de intressanta data, detta gjordes genom kategorisering baserad pa
undersokningsmodellen. Kategoriseringen baserades pa olika teman, sdsom ” Hur de ldgger
upp atgirdsplaner”, ”Hur anstéllda involveras i sédkerhetsarbetet” samt ’Riskprioriteringar”.
Kodningen gjordes genom diskussion och granskande av utskrivna exemplar av vara
transkriberingar, och resultatet av denna kodning finns i Bilaga 7. De data vi fatt fram genom
scenarier och kompletterande fragor diskuterades senare i diskussionen och jamfordes med
det tidigare insamlade teoretiska materialet. Urskiljandet gjordes framst genom
nivastrukturering av intervjuguiden dar vi strukturerade fragorna karaktériserade dessa till tre
omraden for senare validitetsprovning. Urskiljandet bland scenarierna dgde rum pa ett mer
visuellt plan dar materialet diskuterades och jamfordes med vartannat vilket senare jamfordes
med intervjumaterialets 6vriga fragor. Detta fungerade inte bara for att analysera
verksamhetens faktiska férsvar utan aven for att analysera informanternas faktiska orientering
till IT-sékerhet samt deras faktiska IT-beredskap vid krissituationer.

3.5 Urval och informanter

Jacobsen (2002) resonerar kring urval av intervjupersoner, han menar att dessa kan véljas ut
baserat pa deras erfarenhet och kunskap inom det omrade undersékningen berér. Vi valde att
forst fokusera pa verksamhetstyp for att utifran dess verksamhetsomrade samt
organisationsstruktur pa; internationell, nationell, samt regional niva, kontakta informanter
med eftersokta kunskaper och erfarenheter. Detta gjorde att organisationsstrukturerna saval
som intervjupersonernas tillvagagangssétt i dess arbete varierande mellan organisationerna
saval som mellan intervjupersonerna. Under inledningsfragorna i intervjuguiden (bilaga 1)
kunde vi utréna informantens position och tankar kring dennes organisation, vilka sedan lag
till grund for en validitetsprévning. Denna validitetsprévnings var en prévning for senare
beslutsfattande angaende en eventuell kompletterande intervju, da materialet ej ansags
reliabelt.

Vi utforde expertintervjuer i de tre olika verksamheterna. Pa det internationella foretaget
valde informanten total anonymisering och ndmns endast som logistikchefen”, bilaga 4,
resultatet kan dven granskas pa delkapitel 4.1. Néar vi sedan skulle intervjua den nationella
organisationen, Forsvarsmakten, skickade vi ut ett speciellt frageformular (bilaga 2) via var
kontakt vid organisationen. Kontakten sakrade vart informationsinsamlande och sag till att vi
fick fram relevant fakta fran relevanta informanter i amnet, studiens resultat kan granskas i
delkapitel 4.3. Nar vi slutligen gjorde de kvalitativa expertintervjuerna pa regional niva valde
vi att intervjua Hans-Ake Olsson, IT Supportschef, Svedala Kommun. Denna intervju ansags
som nagot oséker ur ett validitetsperspektiv (bilaga 5) och kompletterades darfér genom
intervju av en anonym person vid Svedala Kommun (bilaga 6). Detta gjorde att materialet
blev insamlat pa bade ansvarigs, saval som pa anvandarniva.
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3.6 Validitet och reliabilitet

For att skapa en god uppsats med korrekt data valde vi att utforma arbetets matverktyg utifran
samt enligt erkand forskning. Genom att anvénda vetenskaplig fakta till grund for studien vill
vi uppna en god reliabilitet da kallan da anses som tillforlitlig. Valideringsprocessen bestod av
en diskussion kring referensmaterialet dér vissa oklarheter kunde lyftas fram och diskuteras.
Vi valde senare att genom noggrann validering av dessa kategorier vi fann, basera var
slutgiltiga empiriska studie pa valideringsprocessernas resultat.

Dessa resultat kommer pa sa vis starka var empiriska studies giltighet och validitet (Oates,
2006). Detta skedde genom kritisk granskning av data ifran intervjuer. Vi diskuterade darfor
det individuella forskningsresultat med varandra for att pa detta vis starka var opartiska grund.
Pa sa vis blev uppgifterna kritiskt granskade i forhallande till varandra samt mot varandra
under arbetets gang och vid osékerheter kring den insamlade teoretiska fakta, diskutera denna.
(Martin, 2005)

Den insamlade litteraturen sags forst som idag nagot foraldrad men vi fann efter vidare
litteraturstudier att dessa problem kvarstar dven idag. Detta gor att materialet dven idag ar
synnerligen aktuell for var empiriska forskning.

3.7 Etik

Under vara intervjuer underrattades informanterna angaende deras deltagande, som &r helt
frivilligt, att de kunde vélja att vara anonyma om de sa dnskade. Vi valde aven att utforma
fragorna pa ett vis som ska fa informanten att kanna sig trygga och bekvama under intervjun.
Informanterna fick &ven senare godkanna det empiriska materialet fora att sékerstéalla deras
verksamhet framstéllts pa ett korrekt vis. (Jacobsen, 2002)
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4 Empiri

| féljande kapitel presenteras den information som vi fatt under vara intervjuer med de tre
valda organisationerna angaende hur de jobbar med atgardsplaner.

4.1 Internationellt féretag — Anonymt

Informanten 6nskade total anonymisering av intervjumaterialet. Eftersom verksamheten
arbetar saval inom som utanfor Sveriges granser har vi valt att namna foretaget i materialet
som “det internationella foretaget”(bilaga 4). Informanten arbetar idag pa verksamheten som
logistikchef och kommer darfor i denna uppsats bendmnas som “Logistikchefen”.

Sedan attacken mot World Trade Center i USA den 11 september 2001, har internationella
verksamheters sakerhet blivit forandrad saval inom transport som inom 1T-sékerhet. Det har
idag satt ett stort krav fran internationella verksamheter, och i detta fall kunder till det
internationella foretaget.

4.1.1 Bakgrund

Under informantens tid i verksamheten har denne sett att verksamhetens struktur och arbete
standigt forandras, detta for att forbli konkurrenskraftiga och forbéattra effektiviteten i
verksamheten.

Det svenska dotterbolaget ses som en liten men anda mycket viktig komponent i det
internationella foretaget som ar stationerat utomlands. Dotterbolaget har genom outsourcing
nastan halften av sin verksamhet forlagd hos andra organisationer, men framst sin
lagerhallning.

Den svenska enhetens styrka ar dess mycket nara samarbete med dess kunder. De har ett stort
antal kunder i Asien, USA samt Sverige och évriga Europa.

4.1.2 IT-sakerhet

Organisationens kunder kréaver idag god sékerhet sa individer, utrustning och varumarken inte
skadas. Logistikchefen menade att vi sag detta pa verksamheter som Kronfagel, samt i

barnmatsburkar for inte allt for 1ange sedan dér de fann glasskérvor i maten. Organisationens
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sékerhet innefattas idag av in- och utpassagekontroller, restriktioner, ID kort, I6senord,
sakerhetskopiering, regler samt policys. Darmed finns ett mycket stort fokus pa just IT-
sékerhet.

Logistikchefen menar att de arbetar ur bade en extern som en intern syn, och att de har ett
néra samarbete med arbetsmiljoverket, raddningstjansten och liknande. Detta samarbete ar
extra viktigt da verksamheten ses som ett hogriskforetag da de hanterar vissa kemikalier. Den
externa vinkeln paverkas dels utifran kunder men &ven genom lagar, regler samt
moderbolaget.

Vart femte ar revideras hela Sverigekontoret och forses med en ny IT-sékerhetsplanering,
detta gors genom en grovriskanalys utformad genom en extern konsult fran moderbolaget. Det
sker aven internt i Sverigekontoret varje dag genom att verksamhetsdata noggrant granskas pa
heltid av en fysisk IT-specialist. De anstallda involveras standigt i IT-sékerhetsarbetet genom
deras proaktiva arbetssatt och starka kommunikation med lokala IT-sdkerhetsavdelningen,
liksom med moderbolaget.

Informanten menar dven att ibland ar anstallda mer forvanade kring hur sma restriktioner de
sjalva har och hur stor mangd data de kan ta del av. Pa detta vis upptacks ofta datafel i
systemet direkt av logistikavdelningen som enligt logistikchefen har storre IT-kunskaper &n
de 6vriga i verksamheten. Detta ar fallet pa grund av deras anvandning av det breda antalet
IT-system. Da en individ pa verksamheten ska foresla sakerhetsforbattringar tar moderbolaget
alltid detta meddelande pa storsta allvar och problemet granskas.

Organisationen har idag vissa IT-sékerhetsutbildningar, utéver detta har de erfarna
sékerhetsexperter som har god kdnnedom och vet hur de ska agera under riskscenarier.
Anstalldas kdannedom angaende sakerhetsbrister samt hur de ska arbeta innan dessa ar
atgardade ar aven tillrackliga menar informanten. Detta grundas pa att de alla vet hur de ska
agera i en potentiell krissituation. Informanten menar dven att de skulle guidas genom
katastrofen av det erfarna lokala eller IT-sakerhetskontoret vid moderbolaget.

Logistikchefen menar att genom erfarenhet har denne sett organisationens sékerhet i standig
forandring utifran omvarldens standigt nya krav genom lagar och regler, kundkrav, certifikat
och kvalitetssékringar, 1ISO, AEB, AEO och liknande. Personalen har dven ett gott sinne for
kvalitet och kan darfor se hur arbete tidigare fungerat och har pa sa vis ett riskmedvetande
tank, de har pa detta vis maojlighet att identifiera problemmonster.

”Den som inte véljer att utveckla sin organisations sékerhet blir inget langvarigt foretag pa
marknaden.”
( Logistikchefen, internationell organisation, bilaga 4)

FOr dagens sdkerhetskrav anser informanten att sakerheten i organisationen ar tillracklig,
daremot framhaver informanten dven att det alltid tillkommer nya krav pa forbéattring, policys

och att regler skarps men att det i alla aspekter pagar standig forandring.
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Det &r viktigt att inte motverka anvandbarhet genom sékerhetsatgarder.”
( Logistikchefen, internationell organisation, bilaga 4)

Skulle verksamheten inte vara néjd med nya tankta forbattringar eller om en individ fatt
restriktioner sa denne inte kan utfora sitt tankta arbete sa meddelas huvudkontoret och
hanterar detta. Informanten menar att det ofta ar internationella krav som alla maste anpassa
sig efter. Anstallda under en stor koncern maste till viss grad dven kunna anpassa sig till nya
forandringar.

4.1.3 Riskhantering

Informanten menar att den vérsta typ av systemhaveri verksamheten skulle lida av vore den
langvarigare typen av problem, sdsom en pagaende attack mot Sverigekontoret i samband
med forlorad koppling till moderbolaget. Om flera system skulle haverera under en attack
skulle aven verksamhetens produktion kunna stanna. Detta &r dven organisationens hogst
prioriterade omraden. Informanten pétalar att just omraden som tillgénglighet” och “séker
drift” dr tva omraden som alltid varit mycket hogt prioriterade. Tillgédnglighet sékerstélls
genom sakerhetskopiering, elforsorjningsreserv, stabila servrar, PC-datorer samt laptops.
Saker drift sakerstélls genom atkomstkontroller, anvandarrestriktioner, krypteringar och
liknande.

Under samtliga typer av katastrofscenarier skulle verksamheten kontakta myndigheter menar
logistikchefen. Detta for att fa en uppdaterad katastrofbild och for att meddela myndigheter da
verksamheten ar en hogriskverksamhet. Organisationen arbetar idag &ven med skydd av
teknisk utrustning sasom skydd av servrar och liknande. Detta skydd ér ett krav fran
moderbolaget, dess kunder saval som regering. Sverigekontoret har d&ven majlighet da deras
egna servrar skulle ga ner att koppla upp sig och arbeta emot moderbolagets datorpark.

4.1.4 Scenarier

Under vara intervjuer konfronterades informanten med ett antal scenarier och dessa scenariers
genomslagskraft kommer hér att presenteras.

Under scenario ett (bilaga 1) konfronterades informanten med ett fiktivt askovader som slog
ut verksamhetens elforsorjning. | organisationen finns saklart reservelverk men om aven de
skulle sluta fungera, menar Logistikchefen att detta skulle kunna leda till att verksamhetens
hela produktivitet och arbetsprocedurer skulle slas ut. Logistikchefen menar att de kan arbeta
manuellt men detta skulle medféra en mycket stor arbetsbelastning och komplexitet i arbetet.
Sverigekontoret ar idag helt beroende av att jobba pa en extern plats ifall deras nuvarande inte
skulle fungera. Kortsiktigt skulle en katastrof innebdra forseningar som de senare skulle
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kunna ta igen. Langsiktigt skulle detta scenario haft en kraftigare inverkan och omstationering
till en extern plats vore ett maste. Detta menar informanten annars kunde medfora forseningar
och att kunder skulle kunna ga forlorade.

Logistikchefen menar att de idag arbetar for att reducera risker genom sékerhetskopiering av
databas samt dubbla, speglade harddiskar for den mest vitala informationen pa verksamhetens
servrar.

Det beréttas i scenario tva (bilaga 1) att vatten borjat lacka in i verksamhetens lokaler genom
en trasig vattenledning. Detta vatten har natt verksamhetens tekniska utrustning, forstort
denna och morklagger &ven lokalen. Informanten menade att fabriken skulle tvingas stdnga
ner. Detta skulle innebara produktionsférluster samt forseningar snarare an kundférluster, da
verksamhetens kunder ar mycket lojala. Denna typ av skada beraknas bli atgardad relativt
snabbt.

Sverigekontoret har varit med om nagot liknande tidigare fast d genom regnvatten som trangt
upp ur kéllarens golvbrunnar (dar servrarna da befann sig). Darfor star idag den tekniska
utrustningen pa betongfundament och brunnarna ar forberedda med backventiler och

liknande. Tidigare hade aven en sub-server gatt sonder pa grund av ett ror pa en toalett, idag
ar dock tekniken som tidigare namnt sékrare placerad och dessa risker ar ndrmast obefintliga.

Scenario tre (bilaga 1) beskriver en individ som vill organisationen illa och forsoker sabotera
dess verksamhet. Detta resulterar i en systemkrasch vilket resulterar i férsvunnen affarskritisk
data. Det skulle dven ta en langre tid att reparera detta sabotage.

Informanten menar att detta skulle medféra att anlaggningen skulle stanna upp. Detta menar
logistikchefen skulle aterstéllas genom lokala sakerhetskopieringar och externa
sakerhetskopieringar hos moderbolaget. Systemet skulle fa aterstallas for att forhoppningsvis
avlagsna problemet. Denna externa sakerhetskopiering styrs via program som styr om
datatrafiken och andrar serverplats for att arbetar mot moderbolagets SAP.

Idag arbetar verksamheten utan tradldsa natverk, informanten menade att detta var en 16sning
for att undvika natverksintrang i verksamheten. Logistikchefen patalar att deras val av endast
kabeltrafik innebar att intrdng gors mycket svarare. De anvander sig dven av McAfee for att
motverka spam och liknande pa persondatorerna. Systemet dvervakas av fysiska personer som
hela tiden studerar serverstatistik och liknande.

Dotterbolaget arbetar idag proaktivt genom att sanda PM till moderbolaget da riskomraden
upptécks. Dotterbolaget har idag dven ett mycket nara samarbete med sitt egna
sakerhetsbolag. Aven ett gott samarbete med moderbolaget som sporadiskt skickar ut
sakerhetsrevisioner, samt diagnostiserar verksamhetens potentiella riskomraden.

Moderbolaget arbetar med ett “vem ska ha tillgang till vad?” tinkande och bedémer pa detta
vis standigt vem som ska ha behdrighet till vad. Ibland 6kar och ibland sjunker dina
rattigheter. Informanten menar dven att det &r mycket viktigt att meddela huvudkontoret om
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sa ar fallet att sékerheten blir for stark. Detta kan aven ha en negativ inverkan pa den berérda
individens arbete. Nya krav fran kunder och omgivning skapar dven dessa nya sékerhetskrav.

Dotterbolaget har tidigare fatt vara med om vattenlackor, brutna natverksforbindelser samt
explosioner i deras industri, som moderbolagets frankrikekontor fatt erfara for bara ett antal
veckor sedan patalade informanten. Logistikchefen menar dven att internetattacker med stor
sannolikhet ocksa ager rum men deras omfattning ar ingen information denne fatt ta del av.

Vidare lat vi den intervjuade bedéma hur de i organisationen prioriterade nagra olika

katastrofsituationer och sannolikheten for att sarskilda risker skulle intraffa.

Tabell 4.1 Riskestimeringsmatris — Internationell organisation

Uppskattad o N/A
Riskkategori Risktyp Beskrivning sannolikhet Pr|or|ter|7ng Icke
(1-5)° (1-10) relevant
Jordbavning/vul
Naturkatastrof kanutbrott/tsuna | Skadad utrustning 1 10 X
mi
Naturkatastrof Storm S tromqvbrqtt, 5 2
Oversvamning
Hog belastning av
Naturkatastrof Snoovader verksamhetens 4 7
infrastruktur
Manskligt orsakade Terrorism Explosion 5 1
katastrofer
Ménskligt orsakade | Cyberterrorism/ Dataskadegtrelse 5 3
katastrofer Crackers
. . Systemet
Manskligt orsakade Internetattack Overbelastas, 4 4
katastrofer S
offlinelage
Manskligt orsakade Sabotage Dataforlust 3 9
katastrofer
. . Social
Manskligt orsakade engineering/ Dataintrang 3 8
katastrofer
Hackers
Oavsiktliga eller N . -
tekniska katastrofer Felanvandning Ogiltig data 4 5
Oavsiktliga eller Tekniskt .
tekniska katastrofer | konstruktionsfel Systemhaveri 4 6

Naturkatastrofer sags inte som nagra sannolika riskomraden och prioriterades darfor inte i
dagsliaget men skulle kunna vara for moderbolagets kontor placerade i risklander. Aven
prioriteringen skulle kunna vara nagot forandrad ur moderbolagets synvinkel. Storm och

® &gt nummer = L&g sannolikhet
" L&gt nummer = hég prioritering
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snoovader ar dock desto vanligare och prioriteras darfor hogre. Terrorism ses ocksa som ett
mycket sannolikt omrade da verksamheten ar aktivt i ett stort antal lander, explosioner ses
ocksa pa med mycket stor oro. Internetattacker saval som felanvandning &r dven orosomraden
som logistikchefen hade liten eller dalig information angaende fast det &ar fragor som med stor
sakerhet dger rum pa dagsbasis.

4.2 Nationell organisation — Forsvarsmakten

Informanten dnskade att vara anonym men organisationen, Forsvarsmakten, far namnas i
uppsatsen. Organisationen arbetar saval pa nationell- som pa internationell niva,
verksamhetsomradet for var studie forekom framst pa nationell niva (bilaga 3).
Forsvarsmakten ville endast ndmnas som en organisation och den enskilda informanten valde
att vara anonym darfor anonymiseras dennes uppgifter i saval empiri som i intervjumaterial. |
riskestimeringsmatrisen fick inte var kontaktperson lov att uppge alla posters prioritering da
dessa &r sekretessbelagda.

Forsvarsmakten arbetar for att utbilda; armé-, marin-, och flygférband for att i framtiden
kunna sta till forfogande for insats. Organisationens utbildningsforband innefattas av
insatsresurser for beredskap i form av bland annat skyddsstyrkor, beredskapstroppar samt
hemvérnsforband.

4.2.1 Bakgrund

| Férsvarsmaktens uppdrag ingar att havda Sveriges nationella integritet och stodjande av det
svenska samhallet vid storre kriser. Varje ar genomfor verksamheten ett antal nationella
insatser, bland annat i form av brandbekampning, ammunitionsrdjning samt eftersok av
forsvunna personer. (Forsvarsmakten, 2011)

4.2.2 |T-sakerhet

Forsvarsmakten reviderar och utvecklar sin IT-sdkerhetsplan och atgardsplan regelbundet.
Interna samt externa krav pa sakerhet och verksamheten behandlas i en riskanalys med
vérdering och beslut om sikerhetsatgarder. Atgarder sker grundat pa bland annat det
skyddsvarde av information som hanteras i organisationens respektive system.

| organisationen har de arlig utbildning samt proaktivt tank genom allman vardaglig livsforing
(ADL), sasom regelbunden information om risker. Férsvarsmakten menar att sékerheten
aldrig ar 100-procentig. Forandringar i regelverk, organisation, arbetssatt och teknik ligger till
grund for kontinuerlig riskhantering. Nationella och internationella standarder och best
practices samt nationellt faststallda normer ar nagra av varderingskriterierna.
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4.2.3 Riskhantering

Var informant far inte delge Forsvarsmaktens bedémning av aktuell hotbild men menade att
det vérsta som skulle kunna hénda ur ett haveriperspektiv vore risker som skulle medféra att
nagon eller nagra individ(er) skulle kunna komma till skada eller bli drabbade pa nagot vis.
Detta ar risker som verksamheten idag arbetar mest pa att reducera. Detta gors bland annat i
var informants arbete dar denne arbetar dagligen med att forbattra verksamhetens omrade for
IT. Da var informant féreslar forandringar i verksamheten som gynnar sakerhet blir denne
individs forslag pa forbattringar mestadels accepterade hos ledningen.

4.2.4 Scenarier

| vart frageformular fick dven informanten konfronteras med ett antal scenarier och dessa
scenarions inverkan och prioritering i verksamheten kommer hér att presenteras.

Under scenario ett (bilaga 2) konfronteras verksamheten med ett E-posthaveri som
omojliggor all kommunikation via e-post. Detta menade var informant framforallt skulle leda
till att verksamheten forlorade tid och darigenom resurser, det framsta problem detta skulle
medfora vore de 6kade svarigheterna i att uppfylla offentlighetens krav. Idag arbetar
verksamheten genom goda redundanta system samt sakerhetssystem for att inte dessa
riskscenarier ska kunna uppsta. Detta scenario skulle innebéra stora svarigheter vid
kommunicering med omvérlden och detta skulle tvinga organisationen att hitta alternativa
sambandsvagar och redundanta system. Denna verksamhet liksom manga andra ar idag hogst
beroende av Informationsteknik (1T) och darfor skulle verksamheten inte kunna fortga under
sa lang tid utan anvandande av IT.

Vid scenario tva (bilaga 2) kraschar organisationens webbsida pa grund av en internetattack
pa webbplatsens server, vilken agde rum precis under ett rekryteringstillfalle. Detta menade
var informant skulle innebéra att organisationens fortroende i ndgon man skulle skadas.
Fortroendet skulle skadas eftersom att intressenten inte skulle fa den information denne
onskar. Skadan kan reduceras genom redundanta system.

Under scenario tre (bilaga 2) uppdagas en skandal inom Férsvarsmakten och organisationen
far pa sa vis stort fokus i media, detta sker i anslutning till att webbservern skadas genom en
vattenlacka vilket gor att webbplatsen gar ur bruk. Forsvarsmakten menade att mediedrev
alltid hanteras genom information och saklighet, media skulle darfor pa nagot annat vis
underrattas om laget pa verksamheten vid en presskonferens. Verksamheten tillater idag inga
former av vatten i deras serverrum och risken anses darfor obefintlig. Verksamheten arbetar
pa samtliga plan genom att kontinuerligt kontrollera sin teknik och kraver standigt ett
godkénnande fore drift.
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Forsvarsmakten menar att tekniska fel samt mojligheterna for sabotage i verksamheten ar
obefintliga da de har goda principer och policys med atkomstkontroller och sakerhetssystem
for att proaktivt reducera dessa risker. Informanten fick inte lov att beskriva organisationens
prioriteringar bland dessa risker. Informanten fick heller inte uppskatta sannolikhet for IT-
brottslighet riktad mot organisationen sasom terrorattentat, IT-attacker och liknande.

Informanten fick &ven fylla i en riskestimeringsmatris dér denne fick bedéma hur stor
sannolikhet vissa risker har och hur de prioriteras i organisationen. Dessvérre var en del
sekretesshelagt, dessa representeras av de graa raderna.

Tabell 4.2 Riskestimeringsmatris - Nationell organisation

Uppskattad Prioriterin A
Riskkategori Risktyp Beskrivning sannolikhet 59 Icke
(1-5)° (1-10) relevant
Jordbavning/vul
Naturkatastrof kanutbrott/tsuna | Skadad utrustning N/A
mi
Naturkatastrof Storm S troma_l_vbr(_)tt, 4
Oversvamning
HOg belastning av
Naturkatastrof Snoovader verksamhetens 4
infrastruktur
Manskligt orsakade . [ (N
Terrorism Explosion | = - | -
katastrofer
Ménskligt orsakade | Cyberterrorism/ e
katastrofer Crackers PREEREOREIESD | e |
. . Systemet
ATl 191 O Gl Internetattack Overbelastas, | ~ ---—-—- | - | T
katastrofer S
offlinelage
Manskligt orsakade Sabotage Dataforlust 1
katastrofer
Manskligt orsakade S_oma! O ) () (N
engineering/ Dataintrang | =~ - | -
katastrofer
Hackers
Oavsiktliga eller I -
tekniska katastrofer Felanvandning Ogiltig data 4
Oavsiktliga eller Tekniskt Svstemhaveri 1
tekniska katastrofer | konstruktionsfel y

Naturkatastrofer i Sverige sags inte som nagot sannolikt riskomrade och var darfor inte
relevant for en verksamhet i Sverige. Stormar och snéovader ar daremot nagra riskfaktorer
som ar vanliga i norden och prioriteras darfor hogre.

& &gt nummer = L&g sannolikhet
° L&gt nummer = hég prioritering
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4.3 Regional organisation - Svedala kommun

| var uppsats ville vi intervjua personer ifran organisationer som befinner sig pa olika nivaer.
Vi valde darfor att kontakta Svedala kommun. | och med att Svedala &r en offentlig
organisation var anonymitet inget som onskades av organisationen. Tva intervjuer utfordes
hos Svedala kommun. Férst tillsammans med intervjupersonen, Hans-Ake Olsson, som &r
enhetschef pa Svedala kommuns IT-support samt en kompletterande intervju i en annan del av
organisationen, dar den intervjuade har valt att forbli anonym.

4.3.1 Bakgrund

P& den avdelning dar Hans-Ake sitter skéts allt som beror IT inom kommunen, alltifran
forlaggning av fiber, till installationer samt drift av system (bilaga 5). Han har jobbat pa den
positionen i ungefar 6 ar och har darmed god kunskap inom hur organisationen fungerar och
de risker som de stoter pa.

Var andra intervjuperson sitter i en annan del av organisationen och har inget ansvar géllande
IT i sin position nu, men har tidigare arbetat med IT och organisationens riskhantering (bilaga
6). 1 och med att organisationen &r av mindre karaktér jobbar intervjupersonen brett och har
flera personer att rapportera, inom flera olika projekt.

| kommunen finns ett flertal system som alla drivs och hanteras pa denna avdelning. Deras
jobb syftar till att Gvriga verksamheter som ingar i kommun ska kunna fortskrida med sitt
arbete, detta involverar bland annat bade vard och skola. Som en avdelning i Svedala
kommun sker all rapportering till kommunledningen, dar de huvudsakliga och betydande
besluten fattas.

Hans-Ake beskriver organisationen som en bra organisation och att han trivs att jobba i den.
Han beskriver ocksa att det sarskilda i organisationen ar att alla ska kunna gora allt. Det finns
saklart specialiseringar men att det &r viktigt att allt fortroende samt beroende inte ligger pa en
enskild individ utan att det ska finnas flera kunniga inom omradet. Ett viktigt arbetsmal for
Svedala kommun och sérskilt IT-avdelningens ar att kunna erbjuda béasta maéjliga service och
utveckling till en sa 1ag kostnad som de majligt kan.

Awven var andra informant beskriver organisationen som en bra och valfungerande kommun,
dar de betonar att insatsen som utfors alltid ska vagas mot nytta. Informanten menar att det ar
viktigt att varje insats tillfér kommunen nagot. Darmed har de i organisationen ett standigt
ifragasattande av insatser och de vill uppmuntra medarbetare till att gora just detta, for att
forbattra samt utveckla organisationens arbete. Intervjupersonen beskriver dven att det i
organisationen ska ga att paverka organisationens arbete, och att det tanket ar viktigt. Frihet
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under ansvar och att anstéllda ska kunna ta egna initiativ, detta ska driva kommunen framat.

Svedala kommuns organisation ar indelad i fyra verksamhetsomraden, alla dessa har sin egen
kultur och har kommit olika langt i sin IT-utveckling. Denna utveckling haller nu pa att
forbattras och kommer att vidare utvecklas framover.

| och med att det ar en kommun déar ledning forandras var fjarde ar i samband med val, &r det
viktigt att det finns kunnigt folk i organisationen som kan skota arbetet sa att inte arbetet
stannar upp.

For att forbli konkurrenskraftig jamfor de sig sjalva gentemot andra kommuner, géllande bade
kostnader och effektivitet.

4.3.2 IT-sdkerhet

Hans-Ake forklarar att organisationen sjalvklart utsétts for bade interna och externa hot;
exempelvis att nagon skulle kunna ta sig in i deras system eller att nagon form av haveri
skulle ske. Organisationen jobbar darfor aktivt internt med att forsoka begransa detta till den
grad att det inte ska vara mojligt. | sitt arbete har de i kommunen anvant sig av fiktiva
scenarion for att forutse eventuella handelser. For att reducera organisationens risker, bade
interna och externa, anvander de sig bland annat av policys. Om nagonting trots flertalet
atgarder skulle intréffa finns olika former av larm som gor anstallda uppmarksamma pa vad
som sker eller har intraffat.

Svedala kommun utvecklar och reviderar inte helt sjélva sin atgardsplan utan hyr in konsulter
ifrin KPMG som granskar arbetet och planen. Under denna granskning anvander sig KPMG
av en checklista for att analysera de risker som finns i organisationen, vad som bor prioriteras
och framforallt planeringen infor dessa risker. De har dven i organisationen anvant sig av
BITS plus (Basniva for informationsséakerhet), dar det finns en samling atgardsplaner med
steg for hur arbetet ska hanteras och vem som ska ha ansvar i séarskilda situationer. Detta
arbete sker utefter det monster som finns BITS och ar inget som de avviker ifran, samtliga
fragor ifran BITS ska besvaras.

Var andra informant ser inga sarskilda hot, daremot papekar denne att de tillsammans med
SAPO har géatt igenom vilka risker som organisationen stalls infor. Sen dess har
organisationens fastigheter gjorts sakrare med exempelvis lasta dorrar, sa att obehdriga inte
ska kunna ga som de vill. For att anstéllda ska veta hur de ska agera i sarskilda krissituationer
satter riskhanteringsansvariga ihop ett antal scenarier en gang om aret dar anstéllda far 6va pa
hur de ska hantera sadana situationer. Dessutom plockar raddningstjansten fram risk- och
sarbarhetsanalyser varije ar, déar de varderar alla risker. Vidare har kommunen ett natverk nar
det galler sdkerhetsarbete ihop med Lomma kommun, Staffanstorp kommun och Kavlinge
kommun. Dér de fyra kommunerna samarbetar for att forbattra sin sakerhet. Svedala kommun
jobbar mycket med just sédkerhetsarbete och det involverar dven sarskilda moten pa olika orter
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i Sverige som behandlar &mnet. Som tidigare ndmnt anvénder de sig dven av BITS i sitt arbete
och har speciella revisioner pa sakerheten.

IT-avdelningen som har ansvaret for det som berdr organisationens system och eventuella
haverier, har forsokt engagera kommunens anstéllda i atgardsplanerna och dess utveckling
men har inte fatt nagot gehor ifran kommunledningen. P& IT-avdelningen vill de garna att
samtliga anstallda genomgar en introduktionskurs pa en timme, dessvarre anser ledningen att
det skulle kosta for mycket och utbildning har darfor uteblivit. Kostnadsargumentet grundas
pa att med 1500 anstéllda skulle detta nastan motsvara ett helt manar, 1700 timmar, vilket &r
mycket.

Svedala kommun vill givetvis att deras system ska finnas tillgdngliga samt fungera, darfor
stravar de efter att inte lata systemet ligga nere i mer an tva timmar. For att organisationen ska
erhalla en hogre siakerhet maste budgeten for det dubblas och det finns det inte resurser till.
Vidare jobbar organisationen kontinuerligt for att halla obehdriga borta. Detta sker med hjalp
av kort med chip, bank-id eller liknande.

Pa IT-avdelningen anser de anstallda att utbildningen som géller atgardsplanerna ar valdigt
viktig, men tid och pengar anvéndes till annat. Sa trots IT-avdelningens forslag pa forbéattring
i sakerheten far detta inte alltid acceptans i ledningen. Vidare har de forsokt hoja sakerheten
genom att forlanga de anstalldas I6senord eller géra dem mer komplexa. De har ocksa
foreslagit att samtliga ska byta lI6senord var 60:e dag, och den da sparar de 12 senaste
I6senorden sa att anstéllda inte ska kunna ga tillbaka till ett tidigare anvant. Dessvérre har
samtliga forslag slagits ner av ledningen da det blir for svart for anvandarna och for
svarhanterligt.

Var andra Informant héller med Hans-Ake om att en introduktionskurs borde finnas for att
underlatta hela arbetet, men papekar ocksa att forslag troligtvis hade fatt acceptans om de Iyft
arendet till politiken istéllet for enbart inom tjanstemannaorganisationen. Informanten menar
hér att forslaget inte lagts fram pa bést sétt och inte heller tillrackligt forklarats sa de som
nekade forslaget troligtvis inte forstatt orsaken.

Finns det tydliga och 6vertygande argument till andringarna, sa accepteras de flesta fall. Det
kan ofta vara svart att 6vertyga i borjan men till slut gar det oftast igenom.

Vidare hanterar kommunen system som de flesta privatpersoner inte k&nner till, bland annat
vardplanering. Dar en person behandlas pa sjukhus och nér denne &r fardigmedicinerad
kontaktar de kommunen som da har 24 timmar pa sig att fixa en vardplats om sa behovs.
Annars blir kostnaden 5000 kronor per dygn, vilket snabbt kan bli mycket pengar. Darfér ar
det vasentligt att detta system fungerar, sa att kommunen far informationen snabbt och kan
behandla den.
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4.3.3 Riskhantering

Enligt Hans-Ake &r det absolut vérsta som organisationen skulle kunna stéllas infor inte att ett
system tillfalligt rasar utan att de forlorar data. Vilket skulle kunna hdnda om
sakerhetskopiering saknas eller att det har blivit fel nar den gors. En sadan forlust skulle
kunna paverka ett flertal verksamheter i kommunen. Detta i sig skulle ocksa leda till att
arbetet i kommunen skulle kunna stanna upp i ett par dagar, i de fall dar de anvander sig av ett
system som forlorat data. Det blir genast mycket omsténdigare och tidskrdvande om data
saknas. Att lagga in data forhand ar idag nastan omojligt da det finns véldigt mycket data i
systemen. Idag anvander sig system av redundans, minst tva servrar, sakerhetskopiering,
speglingar innan sékerhetskopior. Vidare gor Svedala kommun en sékerhetskopiering av all
sina data varje natt.

Var andra informant anser daremot att det absolut vérsta som skulle kunna handa ur ett
systemhaveriperspektiv, gar att se ur fler aspekter an just de tekniska. Exempelvis om avlopp
och reningsverkssystem skulle haverera skulle allt det rinna ut i Sege A och férorena vatten
och miljé. Det varsta som intervjupersonen sjalv varit med om ar nar det inte har gatt att
betala ut socialbidrag och det har kommit personer till kommunhuset och varit arga samt hotat
med exempelvis yxa. Vidare sa skulle bland det vérsta vara om nagon hackade sig in och stal
stora summor av pengar. For att sakert hantera organisationens ekonomi far inte en person
gora utbetalningar till sig sjélv, gallande 16n eller liknande. Vidare sa maste tva oberoende
personer skriva under en faktura.

Bada informanter &r dverens om att om nagon katastrof eller risk skulle intraffa prioriteras de
mest samhéllskritiska systemen och risker som &r samhallsfarliga, dartill hor; 16ne- och
personaladministrativa system, vard, mejl, inloggning, webbservrar samt vatten- och
avloppssystem. Vidare Foljer de dven de policys och prioriteringar som de statliga
myndigheterna har utfardat. Detta genom att prioritera de funktioner och personal som ar mest
nddvandig.

Vidare namner Hans-Ake risken att ndgon bonde ska gréva av en fiberoptik kabel, vilket har
forekommit. Detta hindrar internetuppkoppling i organisation, sa darfor andrar de nu i dessa
sa att om en kabel gravs av kan det kdras nagon annan vag.

Svedala kommun uppmuntrar aven sin anstallda till att Iamna forslag pa forbattringar, bade
gallande sakerhet och resterande arbete. De har darfor satt upp en forslagslada, dar anstallda
kan lamna in sina forslag och tilldelas da med en biobiljett, och i vissa fall a&ven en mindre
ekonomisk ersattning. Detta galler framst anstéllda dér detta arbete inte ingar i deras
arbetsuppgifter. Sen kan givetvis vissa andringar vara svara att géra och kan droja, just for att
personer ar radda for forandringar.
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4.3.4 Scenarier

Under intervjun stélls personen infor tre fiktiva scenarier dar de ska forklara hur ett sadant fall
skulle paverka dem och hur de arbetar med risken nu.

| scenario ett(bilaga 1) konfronteras den intervjuade med ett askvader som slar ut strommen
hos organisationen. Situationer likt denna har de pa Svedala kommun planerat for och har
dubbla reservkraftlosningar som gar in om de skulle fa ett stromavbrott. Framst anvander de
sig av UPS/reservkraft som genererar tillrackligt for att det vasentligaste ska fungera, sdsom
server. Om den ocksa skulle sluta fungera finns ett dieselkraftverk som gar in som en extra
reserv. | och med att dessa reservlosningar inte kan generera lika mycket, har de pa
kommunen prioriterat ungefar 10 system som &r samhallskritiska. Detta for att de viktigaste
och de mest betydelsefull systemen ska finnas tillgangliga anda.

Skulle de stallas helt utan strom, skulle klara problem uppsta. Detta eftersom bland annat
varden kraver att system finns tillgangliga dygnet runt. Det finns sakerhetskopior i
pappersformat till systemen, daremot skulle det bli betydligt komplexare och arbetet kan inte
fortga sarskilt lange pa sa vis. Likadant galler vatten och avloppssystem som &r datastyrt, dven
detta kan skotas manuellt men &r betydligt svarare. Darmed skulle organisationen fa tydliga
och stora problem om de fick ett langvarigt stromavbrott.

Var andra informant framhéver har att denne kan klara sina arbetsuppgifter utan tillgang till
informationssystem och menar att alla inte paverkas av en sadan situation. Informanten haller
med om vad Hans-Ake sagt om komplexitet, men tillager ocksa att det inte &r omdjligt att
skota det manuellt. Vidare framhavs att det dven finns sérskilda delar pa aret da det ar extra
kritiskt om sérskilda I1T-system havererade under en langre tid.

| scenario tva (bilaga 1) har ett vattenlackage orsakat en kortslutning. Svedala har planerat
infor just sadan situation ocksa, detta genom att ha redundanta serverrum. Sa att det alltid
finns ett som fungerar. Servrarna ér visserligen vattenkylda men om ett lackage skulle uppsta
dar skulle finns en ventil som stanger av det.

Var andra informant lyfter aven har fram konsekvenserna varierar beroende pa vilken position
de har i organisationen. Den intervjuade paverkas likt tidigare scenario, och kan skota sitt
arbete anda eller ta ledigt da denne inte har nagra l6pande arbetsuppgifter. Daremot hade en
sadan situation varit katastrof for exempelvis de som jobbar i kassan eller for
ké&rnverksamheten. Som tidigare ndmnt finns papper men det blir mer komplicerat att skota
arbetet sa.

| scenario tre (bilaga 1) forsoker nagon sabotera verksamheten genom att forstora utrustning
och i systemen. Hans-Ake menar hér att det i organisationen ar véldigt f& som har tillgang till
serverrummet och for att halla obehdriga ute anvander de sig av l16senord, brickor och hanglas
pa en andra dorr. En sadan situation skulle i organisationen framst leda till férlorad arbetstid
och ett omfattande aterstallningsarbete. Om organisationen skulle sta utan system under en
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tid, skulle det kunna leda till en mindre finansiell forlust. Detta eftersom arbetet helt skulle
stanna upp framtill problemet Iosts.

De sker vidare aven en viss 6vervakning over trafik ut och in, sa att felanvandning kan
upptackas. Detta har forekommit i organisation och det har da resulterat i en uppsagning av
den anstéllda.

Var andra informant férmodar att om personen lyckats sa hade blivit en ganska jobbig
situation daremot hade inte lett till ndgon personlig skada. Aterigen handlar det om att det
hade blivit besvérligare att gora allting manuellt. Vidare skulle det bli mycket jobb att ta igen
allt som kommunen inte kunnat gora. Situationer likt dessa kan &ven vara utvecklande for
organisationen, da de kan lara sig ifran en sadan situation, vad som ska prioriteras och vad
som maste hanteras.

Svedala kommun haller just nu pd med ett projekt dar de ska satta ihop ett rad kallat trygghet
och sakerhet med medlemmar ifrn bade tjanstemanna organisation samt ifran politiken. |
detta rad ska alla sakerhetsfragor diskuteras.

Organisationen har under de senaste 5 aren inte sttt pa nagon storre katastrofsituation, utan
framst kablar som har grévts sonder, mejlstopp och telefonstopp. Nar fiberoptikkablar har
forstorts har givetvis internetuppkoppling stoppats men det har ofta 16sts snabbt. | fallet da
den fasta telefonin Iag nere fanns fortfarande tillgang till mobiltelefoner och de kunde darmed
anvanda sig av dem till problemet blivit I6st. Framst hanterar de sadana situationer genom att
meddela samtliga anstallda s& de &r medvetna om situationen.

Informanterna fick bada fylla i en riskestimeringsmatris dér de skulle géra en bedémning pa
sannolikhet och vilken prioritering organisationen gjorde (se Tabell 4.3). Nedan féljer de tva
informanternas bedémningar. De bla kolumnerna representerar Hans-Akes svar och de vita
representerar var andra informants svar. Tydligt framgar har deras olika bedomning och
prioriteringar &ar valdigt olika.

De risker som organisationen prioriterade och arbetade for att reducera enligt Hans-Ake, var
framst sabotage, Social engineering, hackers, felanvandning samt tekniska konstruktionsfel.
Dessa prioriterades alla lika mycket, och det var inte nagon som hade hogre fokus.

Naturkatastrofer och terrorism hade mindre eller inget fokus i sékerhetsarbetet, utan framsta
fokus lag pa de manskligt orsakade katastroferna samt oavsiktliga eller tekniska katastrofer.

Informanten i den kompletterande intervjun framhéaver att IT-avdelningen haller de tekniska
problemen for sig sjalv om det skulle vara nagra problem, darmed &r inte dvriga sérskilt
insatta i just det. De risker som bedoms ha hogst sannolikhet och darfor har fatt hogst
prioritering ar storm och snéovader. Terrorism och exempelvis jordbdvning anses inte vara
relevanta.
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Tabell 4.3 Riskestimeringsmatris - Regional organisation

Wabhlstrom & Lindvall

Uppskattad Prioriterin N/A
Riskkategori Risktyp Beskrivning sannolikhet (1-10)™ 9 Icke
(1-5)*° relevant
Jordbéavning,
Naturkatastrof vulkanutbrott, Skadad utrustning 1 1 10 X X
tsunami
Naturkatastrof Storm S troma_l_vbrqtt, 2 5 9 2
Oversvamning
Hog belastning av
Naturkatastrof Sndovader verksamhetens 2 5 9 1
infrastruktur
Manskligt orsakade Terrorism Explosion 1 1 10 X X
katastrofer
Manskligt orsakade | Cyberterrorism, Dataskadegérelse 2 2 5 5
katastrofer Crackers
. . Systemet
Manskligt orsakade Internetattack Overbelastas, 4 2 5 4
katastrofer o
offlinelage
Manskligt orsakade Sabotage Dataforlust 2 1 1 8
katastrofer
. . Social
Manskligt orsakade engineering, Dataintrang 3 1 1 6
katastrofer
Hackers
Oavsiktliga eller N . -
tekniska katastrofer Felanvandning Ogiltig data 5 1 1 7
Oavsiktliga eller Tekniskt .
tekniska katastrofer | konstruktionsfel Systemhaveri Z 2 L 3

4.4 Jamforande studie

| detta delkapitel kommer vi gora en jamforelse mellan de tre organisationernas metoder,
beddmningar och prioritering. Har kommer vi att lyfta fram vad som skiljer de organisationer
at och vilka likheter det finns mellan dem.

4.4.1 Anstalldas involvering

Pa den regionala organisationen hanterades verksamhetens IT-sékerhet av driftstekniker pa
IT-kontoret. Organisationen reviderade sakerheten enligt externa krav for att etablera en
basniva for informationssakerhet genom att undersoka verksamheter enligt bestamda monster,
liknande de som finns i GAIT(delkapitel 2.9). Denna revidering utformades med hjalp av

10 &gt nummer = L&g sannolikhet
1| &gt nummer = hég prioritering
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externa konsulter fran KPMG, samt genom viss statlig inblandning.

Aven pa det internationella foretaget involverades verksamhetens anstallda genom proaktivt
arbete och god kommunikation med sin 1T-sékerhetsavdelning dér riskfaktorer snabbt skulle
lyftas fram. Den internationella organisationen innehaller ett flertal likheter med den
nationella organisationen, Forsvarsmakten, genom deras mycket likartade arbete och
prioriteringar. Da bada organisationer hade stora forlagda resurser pa drift och tillganglighet
sa hade de pa sa vis en mycket stor IT-sakerhetsavdelning bade vid det internationella
foretagets dotterbolag saval som hos dess moderbolag. Dessa avdelningar pa den nationella-
saval som pa den internationella organisationen hade fysiska personer som dygnet runt
granskade in-, och utdata samt natverksstatistik. Denna diagnostisering skedde med standigt
fokus pa att hitta brister i informationssystem samt i verksamhetens tekniska utrustning. Pa
bada dessa organisationer var darfor anvandarnas involvering inte lika 6verhangande som vid
den regionala organisationen da de avsatt personal for systematisk granskning och proaktivt
arbete.

IT-sakerheten pa samtliga organisationer var dven god for avvarjning av icke-legitima
anvéndare genom atkomstkontroller och liknande enligt delkapitel 2.7. Atkomstkontroller
finns i form av in- och ut kontroller samt I6senord pa verksamhetens utrustning. Dessa
atkomstkontroller och starka sékerhetsarbete var patvingat fran staten pa den internationella
organisationen da denna klassades som en hogriskverksamhet. Den regionala organisationen
hade aven de dessa typer av kontroller for att hindra illasinnade personer fran att ta sig in i
organisationens lokaler och forstéra organisationens informationssystem eller skada de
anstéllda. Vilket betyder att samtliga organisationer ar val medvetna om hur de fysiskt ska
forhindra obehdriga ifran att komma at informationssystem och informationsteknik.

Om en obehdrig person skulle ta sig igenom denna barridr in i verksamhetens
informationssystem sa skulle organisationens mojlighet att upptacka illasinnad anvandning
spela en enormt stor roll. Detta skulle vid den internationella, samt nationella organisationen
snabbt upptackas av fysiska personer anstallda for granskning av all ut-, och in- trafik sékande
efter misstanksam aktivitet. Daremot skulle detta inte vara fallet hos IT-sékerhetspersonalen
vid den regionala verksamheten dar denne individ skulle kunna vistas en nagot langre tid
innan fordvaren skulle identifieras av verksamhetens automatiserade detekteringssystem.

Den internationella organisationen hade idag vissa IT-sdkerhetsutbildningsprogram bland
cheferna, men presenterade ocksa att de redan visste hur de skulle arbeta genom att de
dagligen indirekt arbetar med sékerhet. De blir da uppdaterade genom instrémmande
rapporter och liknande. Den nationella organisationen hade utbildningar samt individuellt
larande hos individer i verksamheten med vissa likheter hos den internationella verksamheten.
Den regionala organisationen saknade tyvarr utbildningar, men har sag vi dven att de anstallda
inte uppdaterades med ny information i sitt arbete. De hanvisade endast till IT-avdelningen
som arbetade pa sitt hall med IT samt 6vrig personal pa sitt respektive omrade.
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4.4.2 Utveckling och underhall av atgardsplaner

Idag revideras samtliga organisationer i det narmsta pa arsbasis av IT-sakerhetsavdelningen.
Den internationella organisationen reviderades &ven av moderbolagets avdelning for IT-
sakerhet, samt vart femte ar skedde en totalrevidering av denna organisation grundligt av ett
externt sékerhetsforetag. Samtliga organisationers revideringar utformades enligt
omvarldskrav sa som vid den internationella organisationen genom kundkrav, lagar och
kvalitetssakringskrav. For att inte kunna halla en viss sékerhet i sin verksamhet och sina
affarer skulle detta skapa en osakerhet bland kunder vilket i sin tur skulle medfora att
kunderna skulle vélja en annan verksamhet. Det var inte mycket fakta tillgéanglig i denna del
hos den nationella organisationen dock kunde vi se mycket tydliga likheter pa saval nationell
som pa internationell niva.

Den internationella verksamheten som var aktiv i saval Europa som USA och Asien hade
sjalvklart storre krav pa sig. Aven den nationella organisationen; Forsvarsmakten hade dven
ett storre krav pa sig da bristande IT-sakerhet skulle kunna leda till manskliga forluster sasom
i krig. Dessa krav &r inte lika stora pa en regional organisation som pa hogre
organisationsnivaer men verksamheten ar viktig dven pa sin regionala niva.

4.4.3 Riskprioritering

| riskestimeringsmatrisen ansag sig den internationella organisationen ha stor sarbarhet om en
explosion skulle intraffa, darfor har det prioriteras hogst och ar den risk som de arbetar mest
for att reducera. Det géller inte bara terrorism utan explosioner som helhet. Medan det for den
regionala organisationen inte ar en risk som ar relevant, som de arbetar med eller egentligen
har med i sin riskhantering.

Vidare gallande skillnader i prioritering gar det att se att av de kategorier av katastrofer, som
redovisas i delkapitel 2.1, prioriterar den internationella organisationen nagra av de manskligt
orsakade katastroferna, och framférallt Terrorism, cyberterrorism/crackers samt
internetattacker, hogre &n den regionala organisationen. Detta eftersom de anser att
sannolikheten for dessa ar hog, gentemot regionala som inte satt sarskilt hogt pa just dessa.

| var inledande intervju med den regionala organisationen, papekades att det varsta som skulle
kunna hdnda hos dem var ett informationssystemhaveri som ledde till dataférlust. Darmed har
de satt en hog prioritering pa just den risken. Denna risk ar den enda manskligt orsakade risk
som den regionala organisationen prioriterat hogre an den internationella.
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4.4.4 Storsta sdkerhetshot

Det varsta som kunde handa den internationella organisationen var en langvarig attack dar de
forlorade kontakten med moderbolaget. Den regionala organisationen har i den inledande
intervjun namnt dataforlust som det vérsta som kan hdnda, men att det inte ar sérskilt troligt.
Vilket dverensstammer nagorlunda med vad som beddmts i matrisen. Den nationella
organisationen déremot menar att det vérsta som kan handa hos dem ur ett
informationssystemhaverisammanhang ar att nagon individ skulle kunna komma till skada.
Vilket vi tolkar som nagon form av informationssystemhaveri som antingen berér
personligintegritet eller som pa nagot vis kan orsaka en fysisk skada. Dessa skillnader i
bedémning av den absolut vérsta situationen tyder pa att de har olika omvarldskrav och mal
att uppna.

4.45 Tekniskt beroende

Angaende tekniskt beroende i organisationerna kan vi se att samtliga organisationer har ett
tydligt beroende av sin informationsteknik, och de data som informationssystem hanterar.
Samtliga organisationer papekar att de da skulle tvingas skota arbetet manuellt fram till att
systemhaveriet blivit 16st, men de tillagger ocksa att detta skulle bli betydligt mer komplicerat
och att de inte fullt ut skulle kunna skota sina arbetsuppgifter. Vidare poangteras att ett
langvarigt haveri skulle kunna orsaka kraftiga forseningar.

4.4.6 Sakerhetsplan

Som n&mnt har en del organisationer papperskopior, men i hopp om att slippa anvanda det har
samtliga planerat for att sakra sin teknik. Detta genom att ha sékerhetskopiera sin information
och anvénda sig av tva servrar, redundans, sa att verksamheten inte stannar upp om en server
slutar fungera. Overlag uppfattar vi samtliga organisationer medvetenhet av just den tekniska
aspekten och att sékra sin teknik som hog. De har alla redogjort fér hur de har flera servrar,
speglingar, I6senordskydd samt lasta dorrar. Samtliga organisationer som intervjuats arbetar
pa nagot vis med att skydda sin informationsteknik och dven anstallda fran exempelvis
externa hot. Detta genom att pa olika satt exempelvis skydda sina servrar fran olika risker, dar
de har hojt upp dem fran marken, flera Iasta dorrar och endast viss behorig personal for att
namna nagra. Det finns alltsa god kunskap inom just dessa omraden i organisationen, vilket
klart &r positivt.
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5 Diskussion

| detta kapitel kommer vi att diskutera hur de olika organisationerna arbetar med
atgardsplaner samt satta dessa metoder i relation till den litteraturen som presenterats i kapitel
2. Denna diskussion bygger pa de empiriska studier som gjordes inom de tre
organisationstyperna: internationell, nationell samt regional niva. Har kommer resultatet av
empirin diskuteras och jamforas med tidigare erkand forskning. Genom vart val av
organisationer fick vi pa detta vis mojlighet att empiriskt undersoka de tre tidigare namnda
organisationstyperna, vilka hade olikheter savél som vissa gemensamma namnare.
Diskussionen kommer aven utmynna i eventuella forslag pa forbattringar, utifall att deras
nuvarande IT-sakerhet skulle ses som bristfallig.

5.1 Anstélldas involvering

| litteraturen lyftes vikten av involvering av anstallda i sakerhetsarbetet tydligt fram, for att pa
detta vis gynna organisationernas proaktiva tdnk. Samtliga studerade organisationer hade IT-
sékerhetskontor som hanterade verksamhetens in-, och utstrémmande data samt
supportarenden. Dessa studerade organisationer hade dven personal som i viss omfattning
granskade denna natverksstatistik med vissa skiljaktigheter. Beroende pa organisationens
storlek 6kade dven dess krav pa sékerhet och pa sa vis i sin tur storleken pa IT-
sékerhetsavdelningen.

Det &r mycket viktigt att IT-sakerhet ar nagot verksamheten tar pa storsta allvar, och inte
endast arbetas med vid en sékerhetsavdelning, vilket beskrevs i delkapitel 2.5. Pa den
regionala organisationen gynnade forslag och nya idéer genom en forslagslada dar forslag
premierades beroende pa dess vidd for detta att utveckla sitt erhallna IT-sakerhetsprogram.
Intressant vore att se hur manga som faktiskt lagger ner det lilla extra arbetet pa att lagga fram
ett ordenligt begrundat forslag om det kan belonas jamfort med om de inte fick nagot for det.
Att be anstallda att Iamna forslag ar ett bra satt att fa in asikter pa forbattring ifran olika delar i
organisation, aven om beloningen for arbetet inte alltid innebér nagot stort sa &r ett bra satt
uppmuntran anstéllda till att vilja forbattra och driva organisationen framat. Dock sa kan
denna metod leda till att anstallda lagger i daligt utarbetade forslag bara for att fa biobiljetter
eller annan kompensation. Var dras i sa fall gransen for var ett forslag ar tillrackligt bra for att
belénas och vilka belénas med ekonomisk erséttning?

Det intressanta i den internationella organisationen &r att, da problem uppstar ska denna
avdelning hjélpa till genom att Iamna direktiv pa hur arbetet ska skétas, da de har god
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kunskap inom omradet. Om det daremot uppstar mer omfattande problem vilka berdr flera
delar eller manga anstéallda skulle denna avdelning kunna utsattas for mycket kraftiga
pafrestningar da ett stort antal anvandare skulle beh6va support. Det &r i sadana situationer det
kan vara bra att anstéllda har nagon form av introduktionsutbildning, sa de pa en
grundlaggande niva vet hur de forvéantas handla under specifika omstandigheter till dess
problemomradet avlagsnas enligt delkapitel 2.6. (Loch et al., 1992; Dixon et al., 1992; Straub,
1998)

Den internationella samt nationella organisationen har sarskilda personer avsedda for att
granska ut- och in- trafik tolkar vi som att detta &r ett stort riskomrade for dem, i jamforelse
med den regionala organisationen. Detta skulle kunna ses ur tva perspektiv. Antingen har den
internationella samt nationella organisationen annu inget IT-system for detta, eller ocksa vill
de inte ha det. Vill de inte ha det skulle det kunna bero pa att de prioriterar denna 6vervakning
hogt och darfor inte litar pa ett system. Vidare har den nationella och internationella
organisationen haft battre beredskap an den regionala, darmed kan detta ocksa vara en
kostnadsfraga. Resurser kanske inte finns for att ha ndgon som kontrollerar trafiken pa sa vis.
Tankvart ar ocksa om den internationella och nationella organisationen verkligen tjanar sa
mycket pa att ha personer som kontrollerar, gentemot enbart ett IT-system som gor det? Ar
det egentligen nagon storre skillnad i effektivitet?

Organisationernas informanter patalade dven vikten av kommunikation, eftersom detta spelar
en mycket stor roll i en verksamhet, dar ett gott klimat ska genomsyra hela verksamheten.
Denna mer familjara kansla kunde vi tydligast se i verksamheter allt eftersom dessa blev
mindre; i avdelningar, projektgrupper eller i mindre organisationer dar alla kdnde alla. Detta
samspel fann vi tydligast i den regionala organisationen dar kommunikationen var bred.
Denna typ av kommunikation skulle vi darfor ha svart att se mellan ett dotterbolag och ett
moderbolag dar spraket skulle ske nagot striktare, i annan form och aven mer atdragen. Vad vi
kan se ar alltsa hur kortare avstand inom den egna organisationen bidrar till en enklare
kommunikation genom hela organisationen, vilket i sig kan vara en betydande faktor om
deras informationssystem skulle haverera eller dess internetforbindelse skulle ligga nere.
Daremot kan vi i den regionala organisationen antyda en viss brist pa& kommunikation.
Daribland att de kan hélla problem for sig sjalva och att forslag ifran IT-avdelningen inte har
framforts pa ett korrekt och bra sétt.

Delkapitel 2.7 (Brodie, 2008) beskrev att en organisations sakerhetsberedskap skulle kunna
gynnas genom utbildande inom IT-sakerhet, eftersom att sakerhetsprinciper maste kannas till
for att efterfoljas. Dessa kurser formedlar aven den vitala kunskap om risker som medfors av
den miljo de i organisationen arbetar i. Dessa kurser skulle d&ven som skildrat i delkapitel 2.4,
forvissa personal om atgarder som vidtagits under aret for att 6ka verksamhetens IT-séakerhet
och detta skulle &ven fungera i avskrackande syfte for att sénka potentiellt ej legitimt
anvandande. Angaende att den regionala organisationen inte hade nagon egentlig utbildning
ar ett intressevackande resultat, da vi i litteraturen fann att en atgardsplan eller planering
generellt for en krissituation var meningsldés om anstéllda inte utbildades enligt verksamhetens
principer och sakerhetspolicys. Ar det i s fall vart att lagga pengar pa att forsoka planera
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infor ett informationssystemhaveri om de anstéllda anda inte vet nagot om det, eller hur
haverisituationer skall hanteras? Utbildningen bér vara en véldigt véasentlig del i planeringen,
finns det inte ekonomi till att utbilda samtliga kan istallet ledarroller prioriteras och sen far de
I uppdrag att sprida informationen till dvriga anstéllda och leda samtliga anstallda genom
krissituationen. Att utbildning behdvs &r tydligt men hur kan de utbilda anstéllda utan en for
stor resursatgang?

| den internationella organisationen lagger de stor vikt vid tidigare kunnande, vilket skapar ett
beroende till personen och dennes kunnighet. Vidare innebér det inte att en person som
arbetar med sékerhet och hanterar sadana arenden pa en daglig basis, lar sig allt eller
informeras om allt. En utbildning skulle kunna generera tankar eller metoder som de tidigare
forbisett eller helt missat. En I1T-sdkerhetsplan &r aldrig felfri utan maste standigt utvecklas
allteftersom verksamheten samt dess omvérldskrav fordndras. FOr att gora denna typ av
revidering bor verksamheten grundligt stegvis metodiskt granskas som beskrivet av Snedaker
(2007) och Rittinghouse et al. (2006). | och med att organisationerna och risker standigt
forandras, betyder det inte att anstallda alltid hinner med i utvecklingen. Sa utbildningar bor
darfor ses som ett satt att sakerstalla att kunskapen faktiskt finns hos personalen nér den
behdvs. Ett problem som vi ser med att lagga for stort fokus pa att anstallda lar sig via sitt
dagliga arbete och darfor inte lagga sa stor vikt vid utbildning, ar att det kan vara latt att fastna
i ett monster eller ett perspektiv. Att anstallda darmed missar andra bra alternativ da de blivit
valdigt Iasta i hur det tidigare har hanterats eller att det blir ndgon form av grupptank.

5.2 Utveckling och underhall av atgardsplaner

Litteraturen sager att en atgardsplan ar foraldrad inom ett ar och maste revideras, detta ar
nagot som stammer val dverens med hur de olika organisationerna arbetar. Vilket betyder att
de ar medvetna om de standigt pagaende forandringarna, vilket ar klart positivt. Samtidigt
menar Rittinghouse et al. (2006) att detta ar ett minimikrav. Det kan ha skett stora
forandringar pa ett halvar och atgardsplanen redan kan ha blivit inaktuell. Hur kommer det sig
att de intervjuade organisationen gor sin revidering enligt minimikravet? Om det hander
manga ovéntade forandringar under nagra fd manader och atgardsplanen inte langre passar,
vad hander da om den plétsligt ar felaktig nar den behovs? P& nagot satt bor det darfor finnas
nagon granskning tidigare som faktiskt undersoker om den 6verensstaimmer med
organisationen. Fragan som vi staller oss ar huruvida detta ar en kostnadsfraga eller vad den
egentliga bakomliggande orsaken &r till att de reviderar enligt minimikravet?

Allt eftersom verksamheten okar i storlek dkar dven dess omfattning av omvarldskrav och
dess hotbild. Inom de tre undersokta organisationerna hade de en internt uppfattad hotbild
utefter vilken de reviderar organisationen. Hur denna hotbild faktiskt ser ut idag kan IT-
sakerhetsexperter inte veta definitivt utan bygger darfor sina revideringar pa
atagandeprinciper enligt dagens forskning. Allt eftersom verksamheterna forandras, forandras
aven deras hotbild. Har aterkommer larande i organisationen, for att anstallda ska vara
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forvissade om dagens forestéllda hotbild, verksamhetens policys och liknande spelar
utbildningar en essentiell del i anstélldas arbete. Detta for att de ska bli forvissade om
forandringar som beskrivet av Rittinghouse et al. (2006) och Snedaker (2007) i delkapitel
2.10.

Da vi empiriskt studerade den regionala organisationen sag vi att de inte bedoémde ett stort
antal risker som Gverhangande hot, men aven att de forlitade sig till stor del pa sina
informationssystem samt interna revideringar. Aven under motet med en annan anstalld pa
organisationen hade denna inte tillracklig kannedom i omradet sakerhet trots att denne varit
aktiv inom det omradet tidigare. Det &r viktigt att verksamheter inte slutar arbeta proaktivt,
detta gynnas bland annat genom sakerhetslarande i organisationen. Det bor inte ske en gang
vid anstéallning utan garna i anslutning till verksamhetens arliga revidering. Da skulle
systemets anvandare fa djupare inblick i vedertagna atgarder for IT som gjorts under aret samt
innebdrden av revideringen. Bara genom en valutarbetad reaktionsplan skulle risker for en
stor forlust, sasom en potentiell konkurs under ett haveri, reduceras.

Dessvarre saknar en stor del verksamheter en valutarbetad plan och ett flertal anstallda blir
syssloldsa om ett informationssystemhaveri skulle intréffa. Detta fenomen fanns i den
regionala verksamheten, dér beroende pa vilket system som havererade kunde en del ber6rda
anstallda inte gora nagot forran problemet var I6st. En sadan situation ar ett tydligt exempel
pa var en atgardsplanering skulle behdvas. Om anstallda skickas hem da de blir sysslol6sa kan
enorma forseningar och forluster uppsta, darfor borde organisationen forsoka planera for
liknande situationer sa de kan hanteras effektivare och reducera de negativa konsekvenserna
bland I1T-beroende organisationer. Denna beskrivning av tillvagagangssétt tydliggjorde for
oss varfor de procentuella siffrorna géllande konkurs som presenteras av Cummings, et al.,
(2005) i delkapitel 1.1 var s hoga. Om manga organisationer hanterar
informationssystemhaveri pa ett sadant satt, dar anstallda skickas hem i véantan pa l6sning, ar
dessa siffror inte sarskilt forvanande.

Angaende de omvarldskrav som stélls pa de olika organisationerna spelar det en essentiell roll
att verksamheten sporadiskt totalrevideras och granskas for att uppna hogsta mojliga sakerhet.
Vidare aven att sakerheten underhalls som framholls i delkapitel 2.10 sa att de anstallda blir
uppdaterade kring vad den nya revideringen innebar for organisationens arbete.

5.3 Riskprioritering

Intressant ar att satta dessa olika organisationer, deras verksamhetsniva samt
sakerhetsprioriteringar i forhallande till varandra. | och med att organisationerna befinner sig
pa olika nivaer har de olika intressenter i verksamheten och aven organisationernas
omfattning skiljer sig, darmed exponeras de for olika risker som de maste hantera. | var
undersodkning fick organisationerna prioritera olika risker, genom att gora detta forvantade vi
oss att se skillnader i vilka risker som de ansag ha storst konsekvens hos dem och som de
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darfor prioriterade hogst. Till foljd gick det att urskilja vilka risker som organisationen
sannolikt arbetar mest for att reducera genom olika form av atgardsplaner. Det &r under denna
prioritering som faktorer som, till exempel placering i véarlden och organisationstyp, har en
vasentlig del i utvecklingen(delkapitel 2.1).

Vi forvantade oss att genom denna beddmning se hur en internationell organisation utséatts for
fler risker som kan orsaka stora negativa konsekvenser for verksamheten jamfért med en
regional organisation som inte &r kand utanfor Sverige. Vara forvantningar var att den
nationella organisationen skulle ha battre planering dn den regionala organisationen, men var
osakra kring hur deras arbete skulle vara i jamforelse med den internationella organisationen.
Detta eftersom den nationella organisationens verksamhetstyp for oss antyder om hog
prioritering av just sékerhet. Gallande riskestimeringsmatrisen har den intervjuade inte fatt
uttala sig kring detta i samma utstrackning som 6vriga intervjupersoner i uppsatsen.

Angaende att den internationella organisationen de ménskligt orsakade katastroferna,
framforallt Terrorism, cyberterrorism/crackers samt internetattacker, skulle detta mycket
kunna bero pa att den internationella organisationen har storre allméan kannedom, da de &ven
finns i andra lander. Darmed finns en betydligt storre omfattning personer som skulle kunna
ha intresse i att gora organisationen illa genom just dessa metoder. En ytterligare aspekt till
detta dr att en sa stor organisation hanterar stérre summor och majligtvis kénslig information,
vilket i sig kan vara lockande for vissa personer, exempelvis crackers.

Att den internationella organisationen &r placerat pa flera platser i varlden kan vara en
bidragande faktor till att de prioriterat internetattacker hogre en den regionala organisationen.
Da de har svarare att synkronisera och kommunicera med resterande delar av organisationen
som finns utomlands gentemot en regional organisation, som enklare kan kommunicera med
hjalp av telefon eller annan kommunikationsform. Detta skulle kunna tyda pa att det
huvudsakliga problemet som nagon av dessa risker egentligen medfor, och som
organisationen ar orolig infor, inte &ar risken i sig, utan snarare handlar om kommunikation.
Kommunikation mellan den internationella organisationens delar ar en relevant faktor for att
de ska kunna arbeta. Om ett haveri brét kommunikationen, hur skulle da synkronisering
mellan dem ske? Det bor vara betydligt mer komplicerat att I16sa kommunikationsproblemet
nar organisationens delar befinner sig langt ifran varandra. Vem I6ser problemet? Hur
hanteras kommunikationen under tiden?

En vidare intressant aspekt &r att se hur olika positioner inom samma organisation prioriterar
risker. Vad som ar tankvért ar hur prioriteringen skiljer sig, detta kan med stor sannolikhet
bero pa att de har olika fokus inom organisation och att de olika avdelningarna bedomer
konsekvenserna av en sarskild risk utifran deras perspektiv. | detta fall gar det att koppla det
till figur 2.2, dar organisatorisk omgivning, IS omgivning samt medvetenhet och kunskap
paverkar den uppfattning som finns av risker. Intervjupersonernas uppfattning och bedémning
i var riskmatris baseras pa just dessa faktorer. De sitter pa olika avdelningar, har olika
uppgifter samt kunskap, darmed blir uppfattningen av risker olika. Genom att gora tva
intervjuer pa den regionala organisationen kunde vi urskilja att de tydligt hade vissa olikheter
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i sin uppfattning, det var nu pa efterhand bra att dessa utfordes da det gav ytterligare ett
intressant moment att diskutera. Fragan som vi staller oss &r da hur det ser ut i storre
organisationerna, fungerar det pa samma satt dar?

| en jamforelse av alla dessa riskestimeringsmatriser gar det att urskilja att samtliga utom den
intervjuade fran den inledande intervjun med den regionala organisationen, har uppskattat
storm och sndovader till att ha hdg sannolikhet. Detta utstick ifran 6vrigas uppskattning ar
darfor intressevackande, vad i hans medvetenhet och bedémning som skiljer sig gentemot de
andras. En méjlig forklaring till detta ar att den intervjuade, Hans-Ake, hanterar det tekniska i
organisationen och de delarna inte beror hans uppgifter. Det kan ocksa vara ett exempel pa
underskattning av just dessa risker, som ndmndes i delkapitel 2.6.1.

| var inledande intervju med Svedala kommun, den regionala organisationen, bedémde den
intervjuade att internetattacker var den risk med nast hogst sannolikhet att intraffa, trots detta
har risken inte en av de hogre prioriteringarna utan aterfinns pa plats fem. Intressant &r da
varfor den risken som de bedémer har stor sannolikhet att intraffa inte prioriteras hogre, fore
andra risker med mindre bedémd sannolikhet. Detta fenomen skulle kunna grunda sig i en
kostnadsfraga, genom planeringskostnad visavi haverikostnad. Dar organisationen mojligen
har bedomt att en sadan risk kostar for mycket att planera infér i hopp om att reducera den,
gentemot den haverikostnad och konsekvens som det kan fa for organisationen.

Riskestimeringsmatrisen som vi fick besvarad under var inledande intervju med Svedala
kommun, regionala organisationen, prioriterades flera risker lika hogt da samtliga hade lika
fokus. Detta fann vi intressant, &ven om det later bra s kan det vara en bristande metod. Om
plotsligt tva eller fler av risker samtidigt skulle upptackas i en sarbarhetsbedémning, tolkar vi
det som om de vill planera infér och hantera dessa parallellt. Om inte mer personal tillsatts
kommer planeringen dréja langre an om de prioriterade en risk fére den andra. Var tolkning
av den riskhanteringsprocess, redovisad i delkapitel 2.3, &r att det ar viktigt att géra en tydlig
prioritering dar den risk som har storst sannolikhet att intraffa och storst konsekvens for
organisation prioriteras forst. Darmed borde Svedala kommun istallet vidare tydliggora sin
prioritering for ett battre resultat och tydligare fokus i sitt sakerhetsarbete.

5.4 Storsta sakerhetshot

Genom lata organisationerna svara pa vad det varsta som skulle kunna handa dem, kan vi
urskilja hur de tanker i sin riskbedomning, sérskilt i sarbarhetsbedémningen, och hur det kan
paverka verksamheten. Det varsta som kunde handa den internationella organisationen var en
langvarig attack dar de forlorade kontakten med moderbolaget. Vad som é&r intressant géllande
ar att satta det i relation till den matris som ocksa besvarades. | den sa har en internetattack
som kan leda till offlineldge, det vill sdga organisation saknar tillgang till internet och kan inte
kommunicera med moderbolaget, placerats som nummer fyra i riskprioriteringen. Detta ar
intressant, om det ar en sadan situation som anses ha storst konsekvens och hog sannolikhet,
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varfor har den da inte prioriteras hogre i matrisen?

Vidare tankvart gallande deras beddmning av storsta sakerhetshot ar inverkan av deras
organisationstyp. Konsekvenserna av det storsta sakerhetshotet for den regionala
organisationen, Svedala kommun, &r att flertal verksamheter i stalls utan 1T-system. Medan
det for det internationella snarare handlar om att deras produktion tillslut helt kan tvingas
stanna upp. Vilket betyder att malet med deras riskreducering skiljer sig. For en regional
organisation sa som en kommun ligger stor fokus med atgardsplanering pa att halla samtliga
kommunens verksamheter uppe, medan det for en internationell organisation inom
naringslivet istallet handlar om att inte forlora sin produktivitet och marknadsplacering.
Vidare sa ar fokus i atgardsplaneringen for den internationella organisationen att inte forlora
sin kommunikation till moderbolaget, varigenom deras arbete sker. For den nationella
organisationen handlar de daremot om rikets sakerhet.

5.5 Tekniskt beroende

Som namnts i uppsatsen inledning och litteraturgenomgang har beroendet av
informationssystem okat, och att problem uppstar om de inte finns tillgangligt. Detta fick vi
aven bekréftat under var empiriinsamling, dar intervjuade papekade att arbetet skulle kunna
skotas manuellt fast att det skulle bli omsténdigt. Fler sa &ven att de har papper som
reservplan, men att det inte skulle kunna anvandas under en langre tid. Situationer dar
informationssystemen inte finns att tillga skulle ocksa leda till kraftiga forseningar som maste
tas igen pa efterhand. Papperskopior finns att tillga, men vad séager att dessa ar uppdaterad till
senaste version? De kan vara gamla och darmed inte innehélla fel data, ar detta verkligen en
bra 16sning? Om papperskopiorna kan arbete enligt dem egentligen ocksa stalla till med mer
problem utéver de orsakade av haveriet. Om nagot data inte korrekt och det anvands under
tiden kan en del arbete och beslut ha fattats baserat pa felaktiga underlag. Hur forsakrar sig
organisationerna att papperskopiorna ar korrekta, finns det nagon som ansvarar for att halla
dessa uppdaterade?

Enligt litteraturen ar det svart att lyckas eller helt omojligt att lyckas med en felfri
atgardsplan forsta gangen. Detta far oss att analysera de faktiska konsekvenserna av en
risksituation. Manga kan vara negativa men det kan dven bidra till en 6kad forstaelse for den
egna organisation och de planeringar samt prioriteringar som de saknar. Ddrmed kan en
katastrof ocksa vara larande for organisationen, och vad som kan forbéttras for att effektivare
kunna hantera en liknande situation. Det kan darfoér ses som indirekttestning av deras
planering, som kan leda till revidering av atgardsplaneringen och till slut en béttre I6sning.
Om en plan aldrig testas, aldrig anvands eller underhalls hur vet organisationen att den i sa
fall fungerar?

| delkapitel 2.10 papekas att dvning kan bidra till 6kad forstaelse och medvetenhet bland
anstallda. Ur ett annat perspektiv bor dven en verklig handelse liknande dem som
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organisationerna beskriver, med reservkopior i pappersformat, ocksa bidra till just detta. Det
tydliggor for anstallda det tekniska beroende som finns i organisationen och hur mycket som
skots med hjélp av IT-system. Detta podngterar dven den intervjuade under var
kompletterande intervju hos Svedala kommun.

Att arbetet blir forsenat och arbetet blir mer komplext att skéta till f6ljd av ett haveri, kan i sig
aven vara dalig kontroll 6ver organisationens IT och den information som hanteras. Bra
alternativ for att forbattra organisationens kontroll finns tillgangliga, vilket d&ven bor minska
den negativa konsekvensen av just systemberoende. COBIT och GAIT &r tva bra exempel pa
hur en organisation kan 6ka sin kontroll, resulterande i effektivare riskhantering. Detta genom
att folja de steg och moment som lagts fram i delkapitel 2.8.1 och 2.9. Om en organisation
analyserar viktiga moment kan de genom att inféra kontroll av dessa moment i ett langre
perspektiv infor en 6kad kontroll av sitt IT. Samtliga intervjupersoner har ansett att det blir
besvarligare utan tillgang till informationssystem. Forbattrad kontroll genom nagon av dessa
metoder kan underlatta arbetet och gora det mindre besvarligt.

5.6 Sakerhetsplan

Extra sakerhetsplaner, i form av sakrad tekniskutrustning, ar tydliga exempel pa vad som
presenterades i delkapitel 2.7 (Forcht, 1994; Martin, 1973; Parker, 1981), de fyra
atgardsstrategierna: avskrackande, forebyggande, upptéckande och aterstallning. Samtliga
atgarder som organisationerna har tagit for att sakert hantera sina informationssystem och sin
informationsteknik har baserats pa nagon av dessa strategier. For att forebygga risker har
samtliga organisationer forsokt skydda sina servrar ifran att exempelvis obehdriga ska kunna
na dem. Som beskrivs under den inledande intervjun med den regionala organisationen sa har
de larm som direkt meddelar om nagot otillatet skulle ske. En intressevackande aspekt &r hur
internationella organisationen har valt att skydda sin informationsteknik genom att hoja den
ifran marken vilket ar en forebyggandestrategi mot dversvamningar, vilket betyder att de har
tagit tekniksakringen langre an 6vriga. Var informant pa férsvarsmakten sager att de inte
tillater vatten i serverrum och pa sa vis hanteras eventuell kortslutningsrisken av servrar
orsakat av vatten. Detta har troligtvis Gvriga organisationer som princip ocksa, men vad &r det
som sager att det inte pd nagot annat vis kommer in vatten i rummet, genom kraftigt regn eller
en trasig vattenledning utanfor serverrummet?

Vidare sa redogor intervjuade pa den regionala organisationen, Svedala kommun, att de har
olika former av mindre elverk som ska ta vid och halla de vasentligast och samhallskritiska
systemen igang om det skulle intr&ffa ett langvarigt stromavbrott. | detta fall har
organisationen analyserat de informationssystemrisker som finns, och bedémt att stromavbrott
ar en risk som maste hanteras. For att reducera denna risk har de kopt in nagra mindre elverk
som ska driva de samhéllskritiska informationssystemen i organisationen. De har héar gjorts en
tydlig bedomning och prioritering av vad som inte far sluta fungera. Detta ar tydligt exempel
pa hur organisationen har identifierat en hotbild, gjort en sarbarhetsheddmning samt
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konsekvensbedémning och sedan plockat fram en metod for hantera risken(se delkapitel 2.3).

5.7 Avslutande diskussion

Av den information som framlagts av informanterna kan vi urskilja hur organisationer idag
anvander sig av sina atgardsplaner. Ett generellt monster i organisationerna ar att denna
atgardsplan kan vara uppdelad inom organisationens avdelningar. Det finns inte enbart en
overgripande atgardsplan som galler hela organisationen utan det kan ocksa vara mer specifikt
genom planeringen pa avdelningsniva. Var tolkning av denna situation ar att planeringen inte
alltid delas mellan avdelningarna, utan halls internt i avdelningarna. Oftast finns det nagon
form av planering som géller hela organisationen, exempelvis Svedala kommuns planering for
vilka informationssystem som maste prioriteras.

De storre organisationerna har nagon form avdelning som har god kunskap inom
sakerhetsomradet och organisationens atgardsplanering. Denna ska hjalpa 6vriga delar i
organisationen att effektivt hantera den situation som kan uppsta vid ett
informationssystemhaveri. Metoden skulle kunna ses som en atgardsplanering i sig, eftersom
det &r en reservlésning som ska hjalpa organisationen genom systemhaveriet. Fragan ar hur
effektiv denna metod &r, och om inte anstéllda forlitar sig mer pa dem istallet for att sjalva
lara in hur de ska agera vid ett systemhaveri.

| litteraturen lyftes det fram att anstélldas engagemang &r en vésentlig del i planeringen, och
att det effektivast gérs genom utbildningar samt kommunikation i organisationen. Intressant
gallande detta ar att organisationen i praktiken faktiskt har utbildningar i atgardsplanering,
men egentligen hur mycket far de anstéllda vara med i utvecklingen i atgardsplaneringen?
Som tidigare podngteras i studien &r det svart att lyckas med planeringen redan forsta gangen,
men for att lyckas med detta bor anstéllda ifran samtliga avdelningar pa nagot vis involveras i
planeringen. Om samtliga aspekter inte ses dver har vi svart att se att planeringen verkligen
lampas for hela organisationen. Medvetenhet och proaktivitet lyftes fram som en viktig faktor
i planeringen. Tankvart ar da hur medvetenheten kan anses fullstandig om inte samtliga delar i
en organisation involveras i planeringen. Trots att personen som ar ansvarig for utvecklingen
av planen har goda kunskaper, betyder inte det att samtliga perspektiv kring en sadan situation
ar inraknade. Det blir givetvis svarare och mer resurskravande ju fler individer som &r
engagerade. Eftersom anstélldas involvering anses som en viktig del bor detta d&nda beaktas i
enlighet med planeringskostnad visavi konsekvenskostnad.

Det framgar att en del organisationer hyr in konsulter som hjélper till med atgardsplaneringen
och foljer sarskilda punkter i granskningen, beaktansvért ar hur mycket dessa punkter
egentligen involverar och utnyttjar de anstalldas medvetenhet och kompetens inom den egna
organisationen? Vidare tankvart ar hur mycket de anstallda far ut av en arlig utbildning. Hur
mycket lar de sig och hur lange kommer de ihag det? | litteraturgenomgangen (se delkapitel
2.10) framgar det att testning &r ett viktigtmoment i atgardsplaneringen. Det framhéavs att det
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ar en bra och larande metod att kontrollera atgardsplanen och darmed dven engagera
organisationens anstallda. Daremot har inte detta tydligt framkommit i alla organisationer
huruvida testning gors eller hur ofta och till vilken niva anstéllda engageras i denna testning.
Om utbildningen sker en gang om aret, hur blir det da for personer som anstalls kort efter
utbildningen? Om det bara sker en gang om aret kan eventuella nyanstallningar fa vénta
nastan ett helt ar pa att involveras i atgardsplanering, och far da forlita sig pa att nagon annan
vet vad de ska gora vid systemhaveri.
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6 Slutsats

Informationssystemhaveri ar ett problem som kan vara svart att planera infor, men anda
valdigt vasentligt att faktiskt planlagga. Detta planeringsarbete & omfattande och
resurskravande, bade ekonomiskt och tidsmassigt. Trots den hoga resursatgangen kan det
anda vara vart besvaret, genom att pa sa vis sakra organisationens arbete och fortsatta
existens.

Uppsatsens forskningsfraga ar: hur anvander sig organisationer idag av atgardsplaner vid
informationssystemhaveri och hur engageras anstéllda i planeringen?

Utifran den information som insamlats &r vara slutsatser att organisationer idag anvander sig
av atgardsplaner for systemhaveri pa olika nivaer, det kan finnas bade
organisationsévergripande och mer specificerade. Det ar tydligt att denna typ av sakerhet har
hogre prioritering och &r ett storre moment i storre organisationer jamfort med mindre.
Generellt anvands atgardsplaner vid systemhaveri idag for att minimera risker for stora
forluster, bade ur ett ekonomiskt perspektiv, tidsmassigt och aven forhallande till
organisationens intressenter. En atgardsplan i en organisation ar ofta ett forsok att effektivt
hantera svara situationer som kan uppsta vid systemhaveri, detta for att i ett langre perspektiv
sakerstalla organisationernas fortsatta existens. Denna form av atgardsplanering anvands
darmed som en reservplan pa hur de ska skota arbetet till systemhaveriet ar 16st.
Atgardsplanen 4r darmed en proaktiv planering som ska underlétta for organisationens
anstallda att hantera den ovisshet som annars kan uppsta vid ett systemhaveri.

Med utgangspunkt i de organisationer som ingatt i den har uppsatsen, bestar ofta
atgardsplanen av att anstallda tvingas plocka fram sakerhetskopior i pappersformat om det ar
mojligt eller att processer far skotas manuellt. Det framgar ocksa att organisationer inte
nodvandigtvis har en vélutarbetad atgéardsplan for hur de ska hantera systemhaveri. | den
regionala organisationen som ar den minsta verksamheten i var uppsats, tydliggors hur ett
systemhaveri kan leda till att anstallda istallet kan ga hem eller blir syssloldsa om
informationssystemen inte fungerar.

Viktigt att papeka ar ocksa att organisationer gor prioriteringar av sina system, dar de
rangordnas efter vilka som ar affarskritiska att vara utan, som en del av atgardsplaneringen.

Nar det galler de anstalldas involvering och engagering i atgardsplaneringen sa sker detta
huvudsakligen genom att anstallda informeras under nagon form av kortare utbildning, som
sker pa arligbasis. Denna engagering sker i sig inte under utvecklingen av atgardsplanen, utan
framst nér en plan ar utvecklad. Det betyder att anstéllda snarare engageras i planeringen for
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att den utvecklade atgardsplanen ska fungera. Orsaken bakom detta &r att organisationer ofta
har nagon eller nagra ansvariga som tillsammans med konsulter utvecklar atgardsplaneringen.
Med manga anstéllda involverade i planeringen kan det latt bli for komplicerat och
resurskravande. Vidare framgar att en del av det sékerhetslarande som galler
atgardsplaneringen sker dagligen i de vardagliga sysslorna. Framtradande i litteraturen ar att
anstélldas engagemang ar vasentligt, diskuterbart & om det ar tillrackligt med endast en
utbildning eller om det gar att uppna en forbattrad atgardsplanering genom att dven involvera
anstéllda i utvecklingen eller om det bidrar till en for htg och okontrollerbar komplexitet.

Den regionala organisationen i uppsatsen har annu ingen egentlig utbildning for de anstéllda
som galler sakerhet. Darmed bor tydliggoras att vissa organisationer inte alltid engagerar sina
anstallda tillrackligt i atgardsplaneringen eller nagon form av planlaggning for att en
utvecklad atgardsplan ska fungera. Det betyder att hur en atgardsplan anvénds och hur
anstallda engageras ofta grundas pa de resurser som finns i organisationen, men éven
organisationstyp och medvetenhet.

En del av organisationers atgardsplan ar att forsoka reducera riskerna som kan leda till
systemhaveri. Detta gors bade i informationssystemen och fysiskt; genom att kontrollera in-
och ut-trafik fran servrarna, genom att lasa dérrar och hindra obehoriga ifran att komma at
informationsteknik samt affarskritisk information. Pa sa vis ar aven riskreducering en
vasentlig del i atgardsplanen, att reducera risken for att det ska kunna handa eller ske igen. En
atgardsplan anvands i och med detta for att underlatta arbetet vid systemhaveri men aven for
att reducera riskerna for systemhaveri.

Om ett systemhaveri intraffar ar tanken med en atgardsplan att anstallda genom tidigare
informering ska veta exempelvis hur de bor agera, hur de ska kommunicera med varandra och
vem som de ska rapportera till om de vanliga rutinerna hindras. De ska da minnas det som de
har lart sig pa utbildningarna géllande atgardsplanering, for att sedan kunna agera pa ett
korrekt vis som i ett langre perspektiv effektivt ska leda organisationen genom
systemhaveriet. Denna information far de pa utbildningar som i atminstone stérre
organisationer sker arligen. Utan en atgardsplan kan anstallda bli osékra pa hur de ska agera
och hur de ska skota sitt arbete om nddvéandiga informationssystem inte finns. Pa s vis talar
en atgardsplan om vilka metoder som de anstéllda ska ta till och ovisshet uppstar inte i
organisationen. Kan de anstallda utfora en del av sina arbetsuppgifter trots ett systemhaveri
blir det heller inte lika mycket for organisationen att ta igen efter att haveriet ar 16st.

Vidare sa har de storre organisationerna en sarskild avdelning som ska ha god kunskap
gallande atgardsplanen och darfor ska kunna hjalpa de anstallda genom systemhaveriet om det
skulle behdvas. Detta for att berdrt arbete i organisationen inte helt ska stanna upp eller
kommunikation internt ska brytas.
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Bilagor

Bilaga 1 — Intervjuguide till regional och internationell organisation

Niva 1: Informanten

1. Vill du att organisation ska forbli anonym i uppsatsen?
2. Vill du som intervjuad vara anonym?

Namn pa den intervjuade:
Position pa organisationen:
Namn pa intervjuare:
Datum/tid for intervju:
Intervjutid:

3. Vad har du for roll i organisationen idag?

a. Vad innefattar dina arbetsuppgifter?
4. Hurldnge har du haft den hér positionen?
5. Vem rapporterar du till?

Niva 2: Organisationen

1. Vad ar dina tankar om din organisation?

2. Finns det ndgon markbar/sarskild kultur och karaktar i organisationen?
a. Omja, beskriv den kortfattat?

3. Huranser du att det ar att arbeta i organisationen, utifran din position?

4. Finns det en sarskild vardegrund i organisationen, i sa fall vad?

5. Ur ditt perspektiv, vad ar syftet och drivkraften bakom organisationen?

6. Hur arbetar ni for att vara konkurrenskraftiga?

Niva 3: Scenarier
1. Hurskulle du agera under féljande scenarier?
Scenario 1

Askviader och kraftig blast har slagit ut strémmen i ert kvarter. Efter ett samtal till ansvariga for er elforsérjning
far ni hora att stormen har orsakat problem hos dem. Elledningarna som leder till er organisation har pa nagot
vis brutits och att det kravs ett omfattande arbete for att identifiera problemet, de jobbar sa snabbt de kan
men en ldsning pa problemet kan dréja. Till foljd av detta star ni utan strom och tillgang till de system som ni
dagligen anvander.

2. Vad skulle detta kunna leda till?
a. Finansiella forluster, forlorad arbetstid, forlorade kunder?
3. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
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4. Hur hanterar ni en sadan situation?
5. Hur arbetar ni for att tillhandahalla en effektiv 16sning?
6. Hur ldnge skulle organisationen kunna fortgd utan tillgang till Informations Teknik (IT)?

Scenario 2

Vatten har borjat ldcka in i era lokaler till foljd en trasig vattenledning, anledningen bakom vattenledningens
skada &r vid tillfallet okand. Vattnet nar er server, vilket orsakar en kortslutning och mérklagger hela lokalen.
Vattnet maste stangas av och ledningarna maste lagas. Mycket vatten har hunnit ldcka in och det kan ta tid att
fa hjalp med att laga ledningen och fa ut allt vatten, men dven att fa igang alla system igen.

7. Vad skulle detta kunna leda till?
a. Finansiella forluster, forlorad arbetstid, forlorade kunder?
8. Hur arbetar niidag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
9. Hur hanterar ni en sadan situation?
10. Hur arbetar ni for att tillhandahalla en effektiv [6sning?

Scenario 3

En individ med ond uppsat vill organisationen illa och férsoker sabotera dess verksamhet. | hopp om att
organisationens arbete ska lida skada, saboterar individen alla IT-system som ar verksamhetskritiska samt den
tekniska utrustning som finns i serverhallen. Detta orsakar svarigheter att anvanda dessa system, systemen
kraschar nar det startar upp och det finns ingen méjlighet att komma at data som behdvs for verksamhetens
arbete. Personen lyckades sabotera tekniken kraftigt och det kan ta tid att reparera.

11. Vad skulle detta kunna leda till?
a. Finansiella forluster, forlorad arbetstid, férlorade kunder?
12. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
13. Hur hanterar ni en sadan situation?
14. Hur arbetar ni for att tillhandahalla en effektiv [6sning?
15. Hur fungerar samarbetet mellan sdkerhetsavdelningen och Human Resource avdelningen?

Niva 4: Kompletterande fragor:

1. Hur gar er process till for att utveckla en systemsakerhetsplan/atgardsplan och inom vilka intervaller
revideras denna?

2. Pavilket sitt engageras de anstéllda i systemsdkerhetsplan/atgardsplan och dess utveckling?
Hur arbetar ni internt med sdkerhetslarande och sker detta arbete pa samtliga nivaer i
organisationen?

b. Om ja, inom vilka intervall sker denna utbildning?
Hur bedémer du att katastrofhotbilden for organisationen ser ut? Interna/Externa hot?

5. Vad ar det vdrsta som skulle kunna hdnda hos er ur ett systemhaveri perspektiv?

a. Vilka konsekvenser skulle det fa for verksamheten?
Vilka risker har ni i er organisation prioriterat hégst och arbetat mest med att reducera?

7. Hur bedomer du att sakerheten ar "tillracklig”?

a. Vilka kriterier anvander du/ni i denna bedémning?
8. Star ledningen bakom dig om du foreslar forbattringar i sdkerhetsarbetet?
9. Har motiverade sakerhetsforbattringar acceptans i ledningen och i organisationen?
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Riskkategori

Risktyp

Beskrivning

Uppskattad
sannolikhet (1-
5)

Prioritering
(1-10)

N/A
Icke relevant

Jordbéavning,

Naturkatastrof . Skadad utrustnin
vulkanutbrott, tsunami g
Stromavbrott
Naturkatastrof Storm i .
oversvamning
Hog belastning av
Naturkatastrof Snoovader verksamhetens
infrastruktur
Ménskligt orsakade Terrorism Explosion
katastrofer P
Manskligt orsakade Cyberterrorism .
! Dataskadegorelse
katastrofer Crackers g
. Systemet
Manskligt orsakade . Y
Internetattack Overbelastas,
katastrofer e i
offlineldge
Manskligt orsakade N
g Sabotage Dataforlust

katastrofer

Manskligt orsakade
katastrofer

Social engineering,
Hackers

Dataintrang

Oauvsiktliga eller
tekniska katastrofer

Felanvandning

Ogiltig data

Oavsiktliga eller
tekniska katastrofer

Tekniskt
konstruktionsfel

Systemhaveri

10. Kénner du till nagon incident (systemhaveri) som har hdnt pa organisationen under de senaste 5 aren?

a.
b.

Och i sa fall hur hanterades det haveriet?

Information om haveriet, vad orsakade haveriet och hur upptacktes det?
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Bilaga 2 — intervjuguide till nationell organisation (Férsvarsmakten)

Niva 1: Informanten

1. Vill du att organisation ska forbli anonym i uppsatsen?
2. Vill du som intervjuad vara anonym?

Om svaret pa fraga 1 och/eller 2 &r Ja, ga vidare till Niva 2.

Namn pa den intervjuade:
Namn pa organisation:
Position pa organisationen:
Datum/tid for intervju:
Intervjutid:

3. Vad har du for roll i organisationen idag?

a. Vad innefattar dina arbetsuppgifter?
4. Hurldnge har du haft den hér positionen?
5. Vem rapporterar du till?

Niva 2: Organisationen

1. Finns det ndgon markbar/sarskild kultur och karaktar i organisationen?
b. Om ja, beskriv den kortfattat?

Hur anser du att det ar att arbeta i organisationen, utifran din position?

Finns det en sarskild vardegrund i organisationen, i sa fall vad?

Ur ditt perspektiv, vad ar syftet och drivkraften bakom organisationen?

vk W

Hur arbetar ni for att vara konkurrenskraftiga?
Niva 3: Scenarier

1. Hurskulle du agera under foljande scenarier?
Scenario 1: Langvarigt e-posthaveri

En bugg i e-postsystemet har orsakat ett haveri av hela mejlsystemet. Ni stalls nu utan tillgang till systemet i ert
vardagliga arbete. Det gar inte att starta systemet vilket betyder att ni inte heller kan se tidigare e-post som har
skickats till ert konto. En fels6kning maste goras av systemet, for att identifiera buggen. | samband med arbetet
upptacker ansvariga att det finns flera brister som ocksa maste atgardas for att fler haveri inte ska kunna ske i
framtiden. Detta betyder att organisationen inte kommer ha tillgang till sitt e-postsystem forran alla problem ar
|6sta, vilket kan droja.

2. Vad skulle detta kunna leda till?
b. Finansiella forluster, forlorad arbetstid, forlorade kunder?
Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
Hur hanterar ni en sadan situation?
Hur arbetar ni for att tillhandahalla en effektiv 16sning?

o v kW

Hur lange skulle organisationen kunna fortga utan tillgang till Informations Teknik (IT)?

Scenario 2: Hemside-haveri i kdnsligt rekryteringstillfdlle
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En attack sker mot Férsvarsmaktens hemsida, vilket leder till att hemsidan havererar och inte kan anvandas.
Haveriet sker i samband med ett for forsvarsmakten stort rekryteringstillfalle, som féljd kan organisationen inte
na ut med information om rekryteringen till allmanheten via sin hemsida. Ansvariga jobbar med att fa upp
hemsidan och hindra en liknande attack fran att intraffa igen. Darmed kan det dréja innan hemsidan finns uppe
igen.

7. Vad skulle detta kunna leda till?
b. Finansiella forluster, forlorad arbetstid, forlorade kunder?
8. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
9. Hur hanterar ni en sadan situation?
10. Hur arbetar ni for att tillhandahalla en effektiv 16sning?

Scenario 3: Hemside-haveri vid mediedrev mot Forsvarsmakten

En skandal har uppdagats inom Férsvarsmakten och organisationen har darfor hog fokus inom media. |
samband med denna skandal uppstar en vattenldacka som kortsluter organisationens webbserver, vilket leder
till Forsvarsmaktens hemsida havererar. Organisationen har darmed ingen méjlighet att anvanda sig av sin
hemsida for att informera allmanheten om situationen. Att |6s problemet ar svarare dn vad ansvariga trodde
och en I6sning drdjer.

11. Vad skulle detta kunna leda till?
c. Finansiella forluster, forlorad arbetstid, forlorade kunder?
12. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
13. Hur hanterar ni en sadan situation?
14. Hur arbetar ni for att tillhandahalla en effektiv [6sning?

Niva 4: Kompletterande fragor:

1. Hur gar er process till for att utveckla en systemsakerhetsplan/atgardsplan och inom vilka intervaller
revideras denna?
2. Pavilket sitt engageras de anstéllda i systemsdkerhetsplan/atgardsplan och dess utveckling?
3. Hur arbetar ni internt med sakerhetslarande och sker detta arbete pa samtliga nivaer i
organisationen?
d. Om ja, inom vilka intervall sker denna utbildning?
Hur bedémer du att katastrofhotbilden fér organisationen ser ut? Interna/Externa hot?
5. Vad ar det vdrsta som skulle kunna hdnda hos er ur ett systemhaveri perspektiv?
b. Vilka konsekvenser skulle det fa for verksamheten?
Vilka risker har ni i er organisation prioriterat hogst och arbetat mest med att reducera?
7. Hur bedomer du att sakerheten ar "tillracklig”?
b. Vilka kriterier anvander du/ni i denna bedémning?
8. Star ledningen bakom dig om du foreslar forbattringar i sakerhetsarbetet?
9. Har motiverade sdkerhetsforbattringar acceptans i ledningen och i organisationen?
10. Hur fungerar samarbetet mellan sdkerhetsavdelningen och Human Resource avdelningen?
11. Kanner du till ndgon incident (systemhaveri) som har hant pa organisationen under de senaste 5 aren?
c. Ochisa fall hur hanterades det haveriet?
d. Information om haveriet, vad orsakade haveriet och hur upptacktes det?
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Anvisningar for tabell nedan:

- Sannolikhet: 1 = |3g sannolikhet, 5 = h6g sannolikhet

Wabhlstrom & Lindvall

- Prioritering: 1 = hogsta prioritering, 10 = lagsta prioritering (varje siffra kan bara forekomma en gang)

Hur prioriterar ni i er organisation foljande risker:

Uppskattad Prioriterin N/A
Riskkategori Risktyp Beskrivning sannolikhet (1- (1-10) & Icke relevant
5)
Jordbéavning, .
Naturkatastrof vulkanutbrott, tsunami Skadad utrustning
Naturkatastrof Storm ?troma"v brc?tt,
oversvamning
Hog belastning av
Naturkatastrof Snoovader verksamhetens
infrastruktur
Manskligt orsakade Terrorism Explosion
katastrofer P
Manskligt orsakade Cyberterrorism ..
! D k I
katastrofer Crackers ataskadegorelse
Manskligt orsakade .. Systemet
Internetattack Overbelastas,
katastrofer L
offlinelage
Manskligt orsakade Sabotage Dataforlust

katastrofer

Manskligt orsakade
katastrofer

Social engineering,
Hackers

Dataintrang

Oavsiktliga eller
tekniska katastrofer

Felanvandning

Ogiltig data

Oavsiktliga eller
tekniska katastrofer

Tekniskt
konstruktionsfel

Systemhaveri
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Bilaga 3 — Svar fran nationell organisation (forsvarsmakten)

Intervju

Niva 1: Informanten

1. Vill du att organisation ska forbli anonym i uppsatsen?
2. Vill du som intervjuad vara anonym? JA

Om svaret pa fraga 1 och/eller 2 ar Ja, ga vidare till Niva 2.

Namn pa den intervjuade:
Namn pa organisation:
Position pa organisationen:
Datum/tid for intervju:
Intervjutid:

3. Vad har du for roll i organisationen idag?

b. Vad innefattar dina arbetsuppgifter?
4. Hurldnge har du haft den hér positionen?
5. Vem rapporterar du till?

Niva 2: Organisationen

6. Finns det nagon markbar/sarskild kultur och karaktar i organisationen?
c. Om ja, beskriv den kortfattat? Langvarig tradition av hog sakerhetsmedvetenhet

7. Hur anser du att det ar att arbeta i organisationen, utifran din position? OK

8. Finns det en sarskild vardegrund i organisationen, i sa fall vad? Vardegrunden omfattar manniskors
férhallningssitt gentemot varandra. Stédordet &r ORA som star fér dppenhet, respekt och ansvar

9. Ur ditt perspektiv, vad ar syftet och drivkraften bakom organisationen? Organisationen har en tydlig
uppgift nar det galler Sveriges sdakerhet

10. Hur arbetar ni for att vara konkurrenskraftiga? N/A

Niva 3: Scenarier
1. Hurskulle du agera under foljande scenarier?
Scenario 1: Langvarigt e-posthaveri

En bugg i e-postsystemet har orsakat ett haveri av hela mejlsystemet. Ni stélls nu utan tillgang till systemet i ert
vardagliga arbete. Det gar inte att starta systemet vilket betyder att ni inte heller kan se tidigare e-post som har
skickats till ert konto. En felskning maste goras av systemet, for att identifiera buggen. | samband med arbetet
upptacker ansvariga att det finns flera brister som ocksd maste atgardas for att fler haveri inte ska kunna ske i
framtiden. Detta betyder att organisationen inte kommer ha tillgang till sitt e-postsystem forrén alla problem ar
|6sta, vilket kan drdja.

2. Vad skulle detta kunna leda till?
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c. Finansiella forluster, forlorad arbetstid, foérlorade kunder? S: Framforallt forlorad tid men som
myndighet skulle det ocksa bli svart att uppfylla offentlighetens krav
3. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
S:<Risken ar att inte kunna kommunicera
Hur hanterar ni en sadan situation? S: Alternativa sambandsvagar och redundanta system
5. Hur arbetar ni for att tillhandahalla en effektiv I6sning? S: Se 4.
Hur lange skulle organisationen kunna fortga utan tillgang till Informations Teknik (IT)? S: Inte lange
alls

Scenario 2: Hemside-haveri i kdnsligt rekryteringstillfdlle

En attack sker mot Férsvarsmaktens hemsida, vilket leder till att hemsidan havererar och inte kan anvandas.
Haveriet sker i samband med ett for forsvarsmakten stort rekryteringstillfdlle, som foljd kan organisationen inte
na ut med information om rekryteringen till allmanheten via sin hemsida. Ansvariga jobbar med att fa upp
hemsidan och hindra en liknande attack fran att intréffa igen. Darmed kan det dréja innan hemsidan finns uppe
igen.

7. Vad skulle detta kunna leda till?
c. Finansiella forluster, forlorad arbetstid, forlorade kunder? S: Forlorat eller atminstone naggat
fortroende
8. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker? S:
Se 5. Risken &r att intressent inte far den information han/hon 6nskar
9. Hur hanterar ni en sadan situation? S: Redundanta system
10. Hur arbetar ni for att tillhandahalla en effektiv |[6sning? S: N/A

Scenario 3: Hemside-haveri vid mediedrev mot Forsvarsmakten

En skandal har uppdagats inom Férsvarsmakten och organisationen har darfor hog fokus inom media. |
samband med denna skandal uppstar en vattenlacka som kortsluter organisationens webbserver, vilket leder
till Férsvarsmaktens hemsida havererar. Organisationen har darmed ingen mdjlighet att anvanda sig av sin
hemsida for att informera allmanheten om situationen. Att 16s problemet ar svarare dn vad ansvariga trodde
och en I6sning drojer.

11. Vad skulle detta kunna leda till?
e. Finansiella forluster, forlorad arbetstid, forlorade kunder? S: Fraga 11a anses inte vara
relevant till verksamheten

12. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker? S:
Mediedrev hanteras med information och saklighet. Skada pa serverhall hanteras med att vatten inte
ar tilldtet i serverrum

13. Hur hanterar ni en sadan situation? S: Vet inte sdkert. Ev kalla till presskonferens

14. Hur arbetar ni for att tillhandahalla en effektiv 16sning? S: Kontinuerliga kontroller och godkdnnande
fore drift

Niva 4: Kompletterande fragor:

1. Hur gar er process till for att utveckla en systemsakerhetsplan/atgardsplan och inom vilka intervaller
revideras denna? S: Faststalld ordning med kravsammanstallning, riskanalys/vardering samt beslut om
atgarder. Revidering sker grundat pa skyddsvéardet pa den information som hanteras
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2.

10.
11.

Pa vilket satt engageras de anstallda i systemsakerhetsplan/atgéardsplan och dess utveckling? S:
Information och utbildning. Utbildning via ADL och regelbunden information om risker.

Hur arbetar ni internt med sakerhetslédrande och sker detta arbete pa samtliga nivaer i
organisationen? S: Genom kurser pa sjadlvstudieniva
f.  Om ja, inom vilka intervall sker denna utbildning? S: Minst en gang arligen

Hur bedémer du att katastrofhotbilden f6r organisationen ser ut? Interna/Externa hot? — S: N/A
Vad ar det varsta som skulle kunna hdnda hos er ur ett systemhaveri perspektiv?
c. Vilka konsekvenser skulle det fa for verksamheten? S: Nagon kan komma till skada

Vilka risker har ni i er organisation prioriterat hégst och arbetat mest med att reducera? S: Risker som
kan drabba personer

Hur bedomer du att sdkerheten ar "tillrdcklig”? S: Checklistor, tester och lang erfarenhet. Sakerheten
ar aldrig 100%. Forandringar i regelverk, organisation, arbetssatt och teknik ligger till grund for
kontinuerlig riskhantering. Nationella och internationella standarder och best practices samt nationellt
faststallda normer ar nagra av vardekriterierna.

c. Vilka kriterier anvander du/ni i denna bedémning? S: Faststallda normer

Star ledningen bakom dig om du foreslar forbattringar i sakerhetsarbetet? S: Mestadels

Har motiverade sdkerhetsforbattringar acceptans i ledningen och i organisationen? S: Mestadels
Hur fungerar samarbetet mellan sdkerhetsavdelningen och Human Resource avdelningen? S: Vet ej
Kénner du till nagon incident (systemhaveri) som har hant pa organisationen under de senaste 5 aren?
S: Vet gj

e. Ochisa fall hur hanterades det haveriet?

f.  Information om haveriet, vad orsakade haveriet och hur upptacktes det?
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Anvisningar fér tabell nedan:

- Sannolikhet: 1 = Iag sannolikhet, 5 = hog sannolikhet
- Prioritering: 1 = hogsta prioritering, 10 = |4gsta prioritering (varje siffra kan bara forekomma en gang)

Hur prioriterar ni i er organisation foljande risker: Far inte ange alla varden

Wabhlstrom & Lindvall

Uppskattad S N/A
. . . i . Prioritering
Riskkategori Risktyp Beskrivning sannollsk)het (1- (1-10) Icke relevant
J avni N/A
Naturkatastrof ordbavning, . Skadad utrustning /
vulkanutbrott, tsunami
Naturkatastrof Storm ?tromaiv br?tt' 4
oversvamning
Hog belastning av
Naturkatastrof Snoovader verksamhetens 4
infrastruktur
Manskligt orsakade . S T B
Terrorism Explosion | @ e | e
katastrofer
Manskli k ism. 01|
anskligt orsakade Cyberterrorism, Dataskadegorelse | e | e
katastrofer Crackers
- . Systemet
Manskl k
anskligt orsakade Internetattack overbelastas, | = -eeeem | emeemeee | e
katastrofer S
offlinelage
Manskli k
anskligt orsakade Sabotage Dataforlust 1
katastrofer
Minskli K ial . .
anskligt orsakade Social engineering, Dataintrang | e | e |
katastrofer Hackers
Oavsiktliga eller . . i~
tekniska katastrofer Felanvdandning Ogiltig data 4
iktli Il Teknisk
Oauvsiktliga eller ekniskt Systemhaveri 1

tekniska katastrofer

konstruktionsfel
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Bilaga 4 — Transkribering internationell organisation

Intervju

Niva 1: Informanten

1.

2.

Vill du att organisation ska forbli anonym i uppsatsen? Ja, logistikchefen dnskar att vara totalt
anonym.
Vill du som intervjuad vara anonym? Ja, logistikchefen dnskar att vara totalt anonym.

Namn pa den intervjuade: "Logistikchefen”.

Position pa organisationen: Logistikchef.

Namn pa intervjuare: Lars Lindvall.
Datum/tid for intervju: 25 April 2011.
Intervjutid: 12.00 - 13.40.

Sedan 9/11 har sdkerheten blivit forandrad globalt till en allt mer amerikaniserad, savil som inom tull

om industri och IT-sdkerhet, vilket idag kravs fran den internationella verksamhetens kunder.

3.

Vad har du for roll i organisationen idag?
a. Vad innefattar dina arbetsuppgifter?

Logistikchefens arbete ar stationerat pa produktionsenheten i Sverige. Logistikchefen har
hand om allt inom logistik sd som ankommande och avgaende gods.

Hur ldnge har du haft den hér positionen?

Logistikchefen har formellt arbetat i denna position i ca. 15 ar men har tidigare arbetat pa ett
annat satt da deras struktur och arbete standigt forandras for att 6ka deras konkurrenskraft och
effektivitet. Tidigare hade Logistikchefen dven hand om IT for Sverigekontoret.

Vem rapporterar du till?
Logistikchefen rapporterar till Produktionschefen

Niva 2: Organisationen

7.

Vad &r dina tankar om din organisation?

Sverigekontoret ar en liten viktig och extremt effektiv del till det stora moderbolaget som ar
stationerat i utomlands. Sverigekontoret har halften av sin verksamhet outsourcad vilken framst
ar lagersidan i verksamheten.

Finns det ndgon markbar/sarskild Kultur och karaktér i organisationen?
Internationell kultur med vissa utlandska inslag. Sverigekontoret startades i mitten av 1900-talet
av ett utlandskt foretag.

Hur anser du att det ar att arbeta i organisationen, utifran din position?

Logistikchefen anser att arbetet fungerar mycket val och denne har varit aktiv i organisationen
sedan 1974, med vissa pauser for studier samt lumpen.
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10.

11.

12.

Finns det en sarskild vardegrund i organisationen, i sa fall vad?
Logistikchefen menar att verksamheten jobbar starkt som ett team vilket genomsyrar hela deras
arbete. God team anda ar en stark faktor till organisationens framgangar.

Ur ditt perspektiv, vad ar syftet och drivkraften bakom organisationen?

Enligt logistikchefen arbetar verksamheten med att producera en god ravara, med
marknadsledning pa specialstarkelser for tillverkning och paketering utav livsmedelsprodukter
till mycket konkurrenskraftiga priser.

Vi ar duktiga pa att producera exklusivare ravaror i sma serier, snabbt till en mycket god kvalitet.
Vi har darfor en mycket stor efterfragan pa varan produkt.”

Hur arbetar ni for att vara konkurrenskraftiga?

Logistikchefen menar att de arbetar sa nara kunden som mojligt och har dven egen personal
sasom tekniker ute hos kunderna. Organisationen har stora kunder i Sverige; i Asien med
nudelforetag; saval som bagerier och tillverkning av kramer. I USA levereras mycket till
kottindustrin, snabbmat och micromat. Men &dven till kunder som tillverkar "fejk”-ketchup samt
majonnas.

Niva 3: Scenarier

1. Hurskulle du agera under foljande scenarier?
Kontakta myndigheter, sd man far en uppdaterad katastrofbild. Nésta steg blir att kontakta
moderbolaget. Sedan koppla upp sig till moderbolagets datorpark utomlands genom en extern
plats, med hjalp av sin interna samt externa backup.
Scenario 1

Askvader och kraftig blast har slagit ut strommen i ert kvarter. Efter ett samtal till ansvariga for er elférsérjning

far ni hora att stormen har orsakat problem hos dem. Elledningarna som leder till er organisation har pa nagot
vis brutits och att det kravs ett omfattande arbete for att identifiera problemet, de jobbar sa snabbt de kan
men en l6sning pa problemet kan drdja. Till foljd av detta star ni utan strom och tillgang till de system som ni

dagligen anvénder.

2.

Vad skulle detta kunna leda till? (Finansiella forluster, forlorad arbetstid, forlorade kunder?)
Reservelverk finns men om aven de slutade fungera skulle hela produktiviteten och
arbetsproceduren slas ut. Logistikchefen menar att de kan arbeta manuellt men detta skulle
medfora en mycket stor arbetsbelastning och komplexitet i arbetet. Sverigekontoret skulle vara
beroende av att jobba pa en extern plats. Kortsiktigt skulle en katastrof innebara forseningar men
langsiktigt skulle detta innebdra stationera om pa en extern plats. Detta skulle annars medfora att
kunder och offerter skulle ga forlorade.

Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
Logistikchefen menar att de idag arbetar for att reducera risker genom serverbackup samt
dubbla, speglade harddiskar for den mest vitala informationen pa verksamhetens persondatorer.
Flera utav sdkerhetsfunktionerna i verksamheten dr idag outsourcade.

Hur hanterar ni en sadan situation?
a. Hur arbetar ni for att tillhandahalla en effektiv 16sning?

SE 1:AN. Kontakta myndigheter, sd man far en uppdaterad katastrofbild. Nésta steg blir att
kontakta moderbolaget. Sedan koppla upp sig till moderbolagets datorpark utomlands genom
en extern plats, med hjalp av sin interna samt externa backup.
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5. Hur lénge skulle organisationen kunna fortga utan tillgang till Informations Teknik (IT)?
Manuellt arbete skulle 6ka arbetsbordan stort i verksamheten och detta skulle darfér medfora att
verksamheten skulle darfor lida stora forluster saval genom forseningar samt bortafall av kunder,
detta innebar att verksamheten inte skulle kunna arbeta pa samma vis under en langre period.

Scenario 2

Vatten har borjat lacka in i era lokaler till foljd en trasig vattenledning, anledningen bakom vattenledningens
skada ar vid tillfallet okdnd. Vattnet nar er server, vilket orsakar en kortslutning och mérklagger hela lokalen.
Vattnet maste stangas av och ledningarna maste lagas. Mycket vatten har hunnit ldcka in och det kan ta tid att
fa hjalp med att laga ledningen och fa ut allt vatten, men dven att fa igang alla system igen.

6. Vad skulle detta kunna leda till? (Finansiella forluster, forlorad arbetstid, férlorade kunder?)
Fabriken skulle tvingas stanga ner, detta skulle innebadra produktionsforluster samt férseningar
snarare dn kundforluster, da verksamhetens kunder ar mycket lojala. Sverigekontoret har varit
med om detta tidigare fast genom regnvatten som trangt upp ur kallarens (dar servrarna da
befann sig) brunnar. Darfor star idag den tekniska utrustningen pa betongfundament och
backventilen och liknande i golvbrunnarna ar tillsatta for att detta inte ska ske igen.

7. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
SE 7AN. Fabriken skulle tvingas stidnga ner, detta skulle innebara produktionsforluster samt
forseningar snarare an kundforluster, da verksamhetens kunder dr mycket lojala. Sverigekontoret
har varit med om detta tidigare fast genom regnvatten som trangt upp ur kallarens (dar servrarna
da befann sig) brunnar. Darfor star idag den tekniska utrustningen pa betongfundament och
backventilen och liknande i golvbrunnarna ar tillsatta for att detta inte ska ske igen.

8. Hur hanterar ni en sadan situation?
b. Hurarbetar ni for att tillhandahalla en effektiv |6sning?

Tidigare gick en sub-server sonder pga. ett ror pa en toalett, idag ar tekniken sdkrare
placerad genom att dessa ar hogt placerade. Sverigekontoret arbetar dven proaktivt och
forsoker forebygga problem genom att i ett tidigt skede meddela moderbolaget om dessa
eventuella risker som upptacks.

Scenario 3

En individ med ond uppsat vill organisationen illa och forsoker sabotera dess verksamhet. | hopp om att
organisationens arbete ska lida skada, saboterar individen alla IT-system som ar verksamhetskritiska samt den
tekniska utrustning som finns i serverhallen. Detta orsakar svarigheter att anvdanda dessa system, systemen
kraschar nar det startar upp och det finns ingen méjlighet att komma at data som behovs for verksamhetens
arbete. Personen lyckades sabotera tekniken kraftigt och det kan ta tid att reparera.

9. Vad skulle detta kunna leda till? (Finansiella forluster, forlorad arbetstid, férlorade kunder?)
Anlaggningen skulle stanna upp. Detta skulle aterstéllas genom lokala backuper och externa
backuper hos moderbolaget. Systemet skulle fa aterstéllas for att forhoppningsvis avlagsna
problemet. Denna externa backup styrs via program som arbetar mot moderbolagets SAP
utomlands, sa de styr om sin trafik och dndrar serverplats till moderbolagets.

10. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?

Verksamheten har idag inget tradlost ndtverk for att undvika intrang. Att de endast har
kabeltrafik innebar att intrang gors mycket svarare. De anvander sig &ven av McAfee for att
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11.

12.

motverka spam och liknande pa persondatorerna. Systemet 6vervakas av fysiska personer dygnet
runt som hela tiden studerar serverstatistik och liknande.

Den storsta risk for verksamheten skulle vara da kopplingen till moderbolaget skulle forsvinna
samtidigt som en attack mot Sverigekontoret skulle dga rum. Affairsdatasystemet skulle forst slas
ut och dérefter de andra systemen i f6ljd, skulle attacken fortga skulle d&ven verksamhetens
produktion slas ut.

Hur hanterar ni en sadan situation?
c. Hur arbetar ni for att tillhandahalla en effektiv 16sning?

De arbetar som tidigare nimnt proaktivt genom att anda PM till moderbolaget da
riskomraden upptdcks. Arbetet gors genom revisioner av [T-sdkerheten vart femte ar saval
som genom Sverigekontorets egna IT-sdkerhetskontor, samt nya krav fran kunder och
omgivning.

Hur fungerar samarbetet mellan sdkerhetsavdelningen och H/R avdelningen?

Sverigekontoret har idag ett mycket ndra samarbete med sitt sikerhetsbolag samt moderbolaget
som sporadiskt skickar ut sdkerhetsrevisioner samt diagnostiserar verksamhetens potentiella
riskomraden. Moderbolaget har dven ett tink kring "vem ska ha tillgang till vad?” De bedomer
hela tiden vem som ska ha tillgang till vad, ibland férsvinner och ibland far individer rattigheter i
systemet. Det ar da viktigt att meddela huvudkontoret fall sikerheten blir for stark vilket kan
aven ha en negativ inverkan pa den berorda anstilldes arbete.

Niva 4: Kompletterande fragor:

Hur gar er process till for att utveckla en atgardsplan och inom vilka intervaller revideras denna?
Detta sker internt i Sverigekontoret savil som externt fran deras moderbolag via inhyrda
konsulter som totalreviderar verksamheten under femarsintervaller.

Pa vilket satt engageras de anstallda i atgardsplanen och dess utveckling?

De arbetar standigt genom ett proaktivt arbetssatt och stark kommunikation med moderbolaget
dar synpunkter framfors.

"Det ar viktigt att inte motverka anvandbarhet genom sakerhetsatgarder.”

Ibland ar anstallda mer férvanade kring hur mycket de i sjdlva verket har mojlighet att se, ofta
upptacks fel i systemet av Logistikavdelningen som har storre IT kunskaper dn de 6vriga i
verksamheten. Detta ar fallet pa grund utav deras anviandning av olika IT system.
Hur arbetar ni internt med sakerhetslarande och sker detta arbete pa samtliga nivaeri
organisationen?

o Omja, inom vilka intervall sker denna utbildning?

Organisationen har idag vissa IT-sdkerhetsutbildningar men vill inte ge anstéllda for stor
kdnnedom angdende sdkerhetsbrister innan dessa ar atgardade. Endast omvarldens stindiga
foranderliga krav som medfors genom lagar, regler, kundkrav samt kvalitetssakringar, 1SO,
AEB, AEO och liknande.

Hur bedémer du att katastrofhotbilden for organisationen ser ut? (Interna/Externa hot?)
Logistikchefens kunder kraver verksamheten har en mycket god sdkerhet sa individer och
varumarken skadas, genom interna sabotage som vi sag pa Kronfagel och barnmatsburkar med
glasskarvor i maten och liknande. Organisationen arbetar mycket ndra kunderna och har en stark
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sdkerhet. Sdkerheten innefattas utav in- och ut- passage kontroller, restriktioner samt ID kort och
l6senord.

Vart femte ar ses dessa procedurer 6ver genom en grovriskanalys, vilken gors genom en extern
konsult. Detta 4gde rum senast for cirka tva ar sedan. De arbetar ur en extern- saval som ur en
intern- vinkel och har ett nara samarbete med arbetsmiljoverket, raddningstjansten och liknande.
Detta samarbete ar extra viktigt da verksamheten ses som ett hogriskforetag da de hanterar vissa
kemikalier.

Vad ar det varsta som skulle kunna handa hos er ur ett systemhaveri perspektiv?
o Vilka konsekvenser skulle det fa for verksamheten?

Langvariga typen av problem och forlorad koppling till moderbolaget.

Vilka risker har ni i er organisation prioriterat hégst och arbetat mest med att reducera?
Organisationen arbetar mycket pa Tillgdnglighet och Saker drift. Tillgangligheten sédkerstalls
genom backup, batteribackup for servrar och datorer, samt laptops. Saker drift sakerstdlls genom
atkomstkontroller, restriktioner, krypteringar och liknande.
Hur bedémer du att sdkerheten ar "tillracklig”?

o Vilka kriterier anvander du/ni i denna bedémning?

Séakerheten forandras stindigt men Kkriterier ar skapade utifran omvarldskrav, fran kunder samt genom
kvalitetssdkringar och certifikat. Personalen har dven ett gott sinne for kvalitet och kan se hur det tidigare

fungerat, man har dven lart sig se risk och problemmonster, "jaha ar det dags for det igen.. och liknande”.

Detta forekommer inte ldngre idag utan var vanligare under datorns barndom.

For kraven som finns idag ar sdkerheten tillricklig men det tillkommer hela tiden standigt krav pa
forbattring, policys och regler skarps och forandras sporadiskt.

"Den som véljer att inte utveckla sin organisations sdkerhet dr inget langvarigt féretag pa marknaden.”

8.

Star ledningen bakom dig om du féreslar forbattringar i sdkerhetsarbetet?

Logistikchefen arbetar idag dven med skydd utav tekniken, detta skyddande ar ett krav fran
moderbolag saval som fran regering. Ledningen tar alltid anstalldas pa allvar saval som
Logistikchefen tar moderbolagets meddelanden pa allvar.

Har motiverade sdkerhetsforbattringar acceptans i ledningen och i organisationen?

Ar man inte n6jd med nya tinkta férbéttringar, ofta dr det internationella krav som alla méste
anpassa sig efter. Sa anstéllda under en stor koncern far till viss grad dven anpassa sig till nya
féorandringar.
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Wabhlstrom & Lindvall

Uppskattad o N/A
. . . A . Prioritering
Riskkategori Risktyp Beskrivning sannoI|5I<)het (1- (1-10) Icke relevant
[ P
Naturkatastrof ordbavning, . Skadad utrustning 1 10
vulkanutbrott, tsunami
Naturkatastrof Storm %tromaiv br(?tt' 5 2
oversvamning
Hog belastning av
Naturkatastrof Snoovader verksamhetens 4 7
infrastruktur
Manskligt k
anskligt orsakade Terrorism Explosion 5 1
katastrofer
Manskli k i
anskligt orsakade Cyberterrorism, Dataskadegorelse 5 3
katastrofer Crackers
- . Systemet
Manskligt orsakade Internetattack overbelastas, 4 4
katastrofer S
offlinelage
Manskli k
anskligt orsakade Sabotage Dataforlust 3 9
katastrofer
Manskligt orsakade Social engineering, N
katastrofer Hackers Dataintrang 3 3
Oavsiktliga eller Felanvandnin Ogiltig data 4 6
tekniska katastrofer 8 st
Oavsiktliga eller Tekniskt .
tekniska katastrofer konstruktionsfel Systemhaveri 4 >

10. Kénner du till nagon incident (systemhaveri) som har hdnt pa organisationen under de senaste 5 aren?

Och i sa fall hur hanterades det haveriet? Information om haveriet, vad orsakade haveriet och hur

upptacktes det?

Brutna interna internet/natverksférbindelser, inget storre.

Inga intrang har dgt rum till Logistikchefens kinnedom, men det kan dock hianda dessa tystas ner

fran moderbolagets sida for att verksamheten inte ska framsta som sarbar.
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Bilaga 5 — Transkribering inledande intervju regional organisation

Intervju

Niva 1: Informanten

1. Vill du att organisation ska forbli anonym i uppsatsen?

Nej det spelar ingen roll, Svedala kommun ar en offentlig organisation.
2. Vill du som intervjuad vara anonym?

Nej det finns inget behov.

Namn pa den intervjuade: Hans-Ake Olsson

Position pa organisationen: enhetschef pa IT-support
Namn pa intervjuare: Lars Lindvall & David Wahlstrém
Datum/tid for intervju: 27/4 -11

Intervjutid: 08.45 — 09.25

3. Vad har du for roll i organisationen idag?
a. Vad innefattar dina arbetsuppgifter?
Jag ar enhetschef pa IT-supporten i Svedala. Vi skoter allt som ar IT-relaterat, forlaggning av fiber, fixa
med program, installationer, drift, allt som berér Svedala kommuns IT.

4. Hur ldnge har du haft den hér positionen?
i 5-6 ar.

5. Vem rapporterar du till?
Kommunledningen.

Niva 2: Organisationen

1. Vad ar dina tankar om din organisation?
Mycket bra.

2. Finns det ndgon markbar/sarskild Kultur och karaktéar i organisationen?
Ja det kan man s&ga; alla ska kunna gora allt. Vi har inga som ar specialiserade sa dar, eller jo det &r
klart, men i stort sett ska alla kunna gora allting.

3. Hur anser du att det ar att arbeta i organisationen, utifran din position?
Jattebra, inga problem.

4. Finns det en sarskild vardegrund i organisationen, i sa fall vad?
Hart men hjartligt, Jo men det skulle man val kunna saga.

5. Ur ditt perspektiv, vad ar syftet och drivkraften bakom organisationen?
Jo alltsa det ar valdigt tydligt, basta mojliga service och utveckling for sa lite pengar som mojligt.

6. Hur arbetar ni for att vara konkurrenskraftiga?
Jo alltsa vi jamfor oss alltid med att till exempel outsourca, det &r valdigt enkelt mal pa att saga att vi
ar konkurrenskraftiga. Vi kan ta ett exempel bara pa skoj s3, jag satt med en kille och sa sa jag att varje
arbetsstation kostar ungefar 4200kr. ah sa han det kan vi géra mycket billigare, men da ingar inte
natet sa han, men allting med arbetsstationerna, servrarna och sant. Sa sa jag vad kostar ni da? Ja
1500-1600kr i manaden sa han. Jaja men jag menar per ar, da sa han att vi inte behdver prata mer. Det
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visar att vi ar konkurrenskraftiga. Vi jamfér oss med andra kommuner, vad de har for kostnader, i hela
landet och sa vidare. Da vet vi att vi ar fruktansvart effektiva.

Niva 3: Scenarier
1. Hurskulle du agera under féljande scenarier?
Scenario 1

Askvader och kraftig blast har slagit ut strommen i ert kvarter. Efter ett samtal till ansvariga for er elférsérjning
far ni hora att stormen har orsakat problem hos dem. Elledningarna som leder till er organisation har pa nagot
vis brutits och att det kravs ett omfattande arbete for att identifiera problemet, de jobbar sa snabbt de kan
men en |6sning pa problemet kan dréja. Till f6ljd av detta star ni utan strom och tillgang till de system som ni
dagligen anvénder.

2. Vad skulle detta kunna leda till? (Finansiella forluster, forlorad arbetstid, férlorade kunder?)

3. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medfora, och vilka ar dessa risker?
Hur hanterar ni en sadan situation?

a. Hur arbetar ni for att tillhandahalla en effektiv 16sning?

Svar pa 2,3,4:
Vi har dubbla reservkraftslosningar, vi har dels UPS som gar in och nar den inte haller langre sa gar
dieselkraftverk in, sa det ska inte vara nagra storre problem. Sa det haller igang servern dven om vi far
strom annanstans ifran. Vi har ju gjort en bedémning pa vilka system som ar sa att séga
samhallskritiska och som da stalls i forsta hand. Det ar ungefar 10 system som vi anser ar
samhallskritiska.

5. Hur lange skulle organisationen kunna fortga utan tillgang till Informations Teknik (IT)?
Ja alltsa det ar valdigt svart att sdga, men inom varden har man ju, dygnet runt, verksamheten pagar ju
alltid. Men man har ju nagon form av pappersbackup men det klarar man sig ju inte sarskilt lange pa.
Det ar ju vissa som ar vara VA, vatten och avloppssystem, i och med att vi inte har nagot vattentorn sa
ar ju allt datastyrt, pumpstationerna. Det ar ju klart att det kan skétas manuellt men det &r svarare.

Scenario 2

Vatten har borjat lacka in i era lokaler till foljd en trasig vattenledning, anledningen bakom vattenledningens
skada ar vid tillfallet okand. Vattnet nar er server, vilket orsakar en kortslutning och morklagger hela lokalen.
Vattnet maste stiangas av och ledningarna maste lagas. Mycket vatten har hunnit ldcka in och det kan ta tid att
fa hjalp med att laga ledningen och fa ut allt vatten, men dven att fa igang alla system igen.

Vad skulle detta kunna leda till? (Finansiella forluster, forlorad arbetstid, forlorade kunder?)

7. Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
Hur hanterar ni en sadan situation?

b. Hur arbetar ni for att tillhandahalla en effektiv |6sning?

Svar pa 6,7,8:
Vi har redundanta serverrum, sa sannolikheten att det ska lacka in vatten pa bada skilda stallen &r inte
sarskilt stor. Visserligen anvander vi ju oss vattenkylning, sa en lacka dar skulle ocksa kunna handa
men det ar ett slutet system sa det ska inte kunna handa men man vet ju aldrig. Men det ar en
backventil som inte pumpar in mer vatten om det hander nagot.
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Scenario 3

En individ med ond uppsat vill organisationen illa och forsoker sabotera dess verksamhet. | hopp om att
organisationens arbete ska lida skada, saboterar individen alla IT-system som &r verksamhetskritiska samt den

tekniska utrustning som finns i serverhallen. Detta orsakar svarigheter att anvanda dessa system, systemen

kraschar nar det startar upp och det finns ingen méjlighet att komma at data som behdvs for verksamhetens

arbete. Personen lyckades sabotera tekniken kraftigt och det kan ta tid att reparera.

9.

10.
11.

12.

Vad skulle detta kunna leda till? (Finansiella forluster, forlorad arbetstid, forlorade kunder?)
Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
Hur hanterar ni en sadan situation?

c. Hurarbetar ni for att tillhandahalla en effektiv 16sning?
Svar pa 9,10,11:
Om vi sager sa ar det valdigt fa som har tillgang till serverrummet, det ar skyddade med kod och
bricka, bada stéllena. Dessutom ar det hidnglas pa det ena innanfér och det ar inget litet hanglas, och
galler och sant sa det ar valdigt litet chans att man kommer in utan nycklar och sa. Men vad det skulle
kunna leda till ar valdigt svart att sdga. Finansiella forluster gor det ju inte, det &r mer i form av
forlorad arbetstid och aterstéllningstid i sa fall. Kunder forlorar vi inte direkt, eller alla som vi skoter ar
ju kunder. Man skulle kunna flyttar servern nagon annanstans men det kanns inte troligt. Det mest att
man raknar ut hur lange de har statt utan systemet, utan att kunna gora vissa saker sa kan det ju bli en
peng pa det. Det ar valdigt forandring som har skett under en kort tidsperiod, som tidigare kunde vi
stanga ner system i ett par timmar, alltsa var tvungna till att gora det av olika skéal. Och da sa dem att
de kunde gora annat, men senaste gangen vi hade planerat ett avbrott, vi skulle fixa med fiber, var det
stopp i tva timmar. Da sa de att de lika gdrna kunde ta semester for de kunde inte géra nagonting. Det
ar valdig forandring som har skett, visserligen var det en fredag sa det kanske var lite darfor ocksa men
det har dndrats mycket.

Hur fungerar samarbetet mellan sdkerhetsavdelningen och H/R avdelningen?

Sakerhetsavdelning har vi inte egentligen, pa sa vis. Men inom Svedala kommun, de anstéallda dar ar
det bra kommunikation, det maste vi ju ha. Man har ju tillsatt en sdkerhetsansvarig som skulle kunna
raknas som sdakerhetsavdelningen, men jag vet inte. Vi driftar deras system till exempel. Det ar ett av
de kritiska systemen, l6nen kommer darigenom, sa det ar viktigt. Det ar svart att svara pa det.

Vi har ju en viss 6vervakning som vi da har svarat for, att folk gér vad de ska. Och det har faktiskt hant
att vissa sysslat med en del, men da har ju jag gatt till kommundirektoren, sa har hon kontaktat H/R /
personalenheten, s det ar s& det sker. Overvakning pa s3 vis att vi kollar den trafik som gar ut och in.
Och det har ju intraffat saker. Sen har personalenheten automatisk som skoter det, i de fall som det
gallt har det géllt uppsagningar. Sen det hdar med sabotage, tanker man ofta att det skulle vara virus
och sa, men da har man sa att man kan aterstélla via backup, spegling pa olika I6sningar. Men ibland
gor man faktiskt mer skada med en kofot om man sager sa. Gar man in dar och slar sonder grejerna sa
ar det svarare att aterstalla och fa fram data igen. Men det tanker man inte ofta pa. Men som sagt ska
det mycket till for att ta sig in i ett serverrum. Man ska in genom tva dorrar och det ar inte vilka dorrar
som helst. Det ar valdigt bra har i kommunen kan jag saga. Innan har man haft ett kallarrum bara men
sd dr det inte har. Vi dndrade om det fér ungefar 2 ar sedan, som vi byggde om serverrummen helt. Sa
vi allt sdnt med gas som slacker brander. Vi har slutna system i skapen sa rummen ar inte brandceller
pa samma satt utan det ar skapen som ar brandcellerna. S3 det kommer aldrig in nagot vatten dar,
utan de sldacks med gas. Sa man gar tanka pa att stanga av gasen nar man ska jobba dar for det tar bort
allt syre, sa det ar lite halvfarligt annars. Om man ska sabotera skulle man kunna sla sénder
kylanldaggningen pa utsidan av huset men da har vi reservvatten som gar pa istéllet och pumpar direkt
ur kranen. Da kyls det med vanligt vatten, genom en varmevaxlare. Det vet vi att det fungerar for det
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har hant, att det har gatt sénder. Sa da fick man en frack vattenrdkning, eftersom det ar manga liter
som pumpas igenom i minuten.

Niva 4: Kompletterande fragor:

1. Hur gér er process till for att utveckla en atgardsplan och inom vilka intervaller revideras denna?
Vi har revision pa det, det ar KPMG som gor det. Da gar dem igenom en checklista med allt som berér
planeringen. Vi har ju gjort allting det har BITS Plus (Basniva for informationssakerhet), dar har vi
atgardsplaner och manga, manga steg och vem som har ansvar osv. Och det &r utefter ett bestamt
monster, sa det ar inget som man kan avvika ifran utan man ska svara pa alla de fragor som finns.

2. Pavilket satt engageras de anstéllda i atgardsplanen och dess utveckling?
Vi har forsokt med det har men har inte fatt gehor for det. Att alla ska genomga nagon kurs pa en
timme, men det har vi inte kommit till annu. Man anser att det kostar for mycket. Alla anstallda
kommunen ar 1500 st. Man sager att en timme &r ingenting men det ar ett helt manar, 1700 timmar,
sa det ar ratt mycket. Sa jag har forstaelse for motargumenten.

3. Hur arbetar ni internt med sikerhetslarande och sker detta arbete pa samtliga nivaer i

organisationen?
o Omja, inom vilka intervall sker denna utbildning?
Se 2.

4. Hur bedémer du att katastrofhotbilden f6r organisationen ser ut? (Interna/Externa hot?)
Ja alltsa vi har ju malat upp scenarior, som kan handa och sant men de ar inte sadar direkta utan det ar
mer konstruerade sa. Det ar klart, det finns ju alltid interna hot; att nagon skulle kunna ta sig in for
langt osv. Och likadant externa, men vi har ju forsékt begrénsa sa att det inte ar maojligt, genom
anvandning av policy och olika typer av andra verktyg for att forhindra det. Och om nagonting trots
detta skulle intraffa har vi larm och sant som gar direkt.

5. Vad ar det vérsta som skulle kunna hdnda hos er ur ett systemhaveri perspektiv?
o Vilka konsekvenser skulle det fa for verksamheten?

Det varsta som skulle kunna handa hos oss ar egentligen inte att nagot rasar egentligen eller skulle
slackas, utan forlust av data, det ar det varsta som skulle kunna hdanda. Om man inte tagit backup eller
om backupen har blivit felaktig. Dataforlust ar det varsta som skulle kunna hdanda. Att det sen skulle
vara stopp ett par dagar ar en annan sak. Vissa system skulle vi sdkert kunna fa upp efter ndgon timme
om de skulle rasa. Det hander ju att de stannar och att man far géra om det fran borjan men da bygger
det pa att man har data. Men man har ju hort vissa stallen, sjukhus och s& som har blivit av med data
och fatt ringa runt till patienter och knacka in data for hand. Det ar ju bland det varsta. Det skulle vara
valdigt svart att fa tillbaka all data, nastintill omgjligt for hand. Och i dagens lage &r det inte majligt.
Jag kommer ihag ett stélle, det var Simrishamn, deras ekonomi och I6nesystem havererade och de
hade ingen backup. Disken blev forstérd och man raknade pa att det skulle ta 9 manader i tre skift
personer att fa in all data ifran papper. Det var ingen som kunde aterstalla disken men sen skickade
nagon ut en fraga pa internet sa var det en kille som kunde aterldsa disken, men det ar ungefar 10 ar
sen det har hande. Och sen har vi ju Héganés ocksa, de lag nere i 4 eller 5 dagar. Men idag bygger
systemen pa att man har redundans, mins tva servrar och backuper och andra speglingar innan
backuperna, sa det ar ofta flera ganger sikrat. PA och I6nesystemet har vi alltid, dar skickar vi
dessutom upp backup varje natt. Man skickar kontinuerligt upp en fil till leverantéren som haller data.
Plus att vi lagger 6ver det till en server ocksa. Vi har en sa kallad utbildningsserver och en lyftserver
och de ar i stort sett alltid lika.

76



Atgardsplaner vid informationssystemhaveri Wahlstrom & Lindvall

6. Vilka risker har ni i er organisation prioriterat hogst och arbetat mest med att reducera?
Det ar de systemen som vi har satt som samhallsviktiga som prioriterar mest kring. De har vi fokus pa
hela tiden och véldigt bra 6vervakning pa. Det dr Systemen; PA, vard, mail, inloggning, webbservrarna,
VA. Om man raknar otillganglighet som en risk, vilket man gor da kan det vara att man har dalig
kapacitet, dvs daligt nar/fiber. Sa vi har prioriterat vart bygga upp vart nat ocksa sa att det klara av lite
mer trafik. Annars finns risken for flaskhalsar, att trafiken stannar upp. Natet ar darmed ocksa en del
av prioriteringen. Vi haller pa redundanta ringar s om man graver av pa ett stélle kan man kora det en
annan vag.

7. Hur bedémer du att sakerheten ar "tillracklig”?
o Vilka kriterier anvander du/ni i denna bedémning?

Det dr att systemen ska fungera och vi har sagt att den som mest ska fa ligga nere i tva timmar. Men
det anser ju inte alla inom organisationen. Men ska man komma upp i hogre sdkerhet dar kraver det
att man dubblerar budgeten, ndt och serverrum och sa, men for var kommun ar inte det realistiskt och
inte med den budget vi har heller. Det &dr en typ av sakerhet, en annan ar att se om vi har tillracklig
sakerhet for de som loggar in datorerna, man kan ténka antivirus och sa. Och dar att géra pa som
kommunen och som staten stravar pa ar sakrare inloggning, som vi ocksa haller pa med. Stark
inloggning, i form av kort med nagot chip, bank-id eller nagot sant. Vi har tekniken men det ar mycket
som ska till, manga lasare osv som ska ut
Vi har 1500 anstallda och ungefar 3200 arbetsstationer och till nasta ar 6kar det med 1200 till. Sa vi
kommer ha ndstan 5000 arbetsstationer. Sa det &r inte en sa lite organisation som man tror. Man
tycker att det &r en liten kommun.
Bara internetabonnemang ar en miljon kronor i kostnader for kommun. Medelpriset for en
arbetsstation, pris per dator per ar, inkdp av dator osv, normalkommun ligger det pa ungefar 18 000kr
per arbetsstation/ar for allting, vi ligger pa strax éver 4000kr, sa vi ligger bra till. Lund ligger i
jamférelse pa 6ver 20 000.

8. Star ledningen bakom dig om du f6reslar férbattringar i sdkerhetsarbetet?
Nja, det svarade jag lite pa innan egentligen. Det hdr med att man prioriterade bort den utbildningen
som jag tycker jatteviktig (och gick pa teater istéllet(skdmt)). Sen kan man se det pa en valdigt enkelt
nivd om man tar ett forslag att idag har vi 6 tecken minimum grans for [6senordet, ett forslag ar att
andra enligt KPMG och hdéja sdkerheten till 8 eller lite komplexitet/komplitet d&. Da fick man motstand
direkt, for folk inte kommer komma ihag sina I6senord. Sen vill vi ju andra fran 90 till 60 dagar ocksa,
att man maste byta sitt [6senord lite oftare, men da blir det lite mer svar hanterligt. Och sen historik
ocksa, sa at man har 12 I6senord i minnet, sa att man inte kan ga tillbaka till ett tidigare 16senord.

9. Har motiverade sdkerhetsférbattringar acceptans i ledningen och i organisationen?

Delvis, men inte alltid. Men det alltid sa att det ar en 6vergangsfas dar, i bérjan ar det svart men sen
tanker man inte riktigt pa det.
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Uppskattad Prioritering N/A
Riskkategori Risktyp Beskrivning sannoli5I<)het (1- (1x) Icke relevant
Naturkatastrof Jordbavnlng/vulk?nutbr Skadad utrustning 1 10 X
ott/tsunami
Naturkatastrof Storm %tromaiv brgtt, 2 9
oversvamning
Hog belastning av
Naturkatastrof Snoovader verksamhetens 2 9
infrastruktur
Ménskligt orsakade Terrorism Explosion 1 10 X
katastrofer
Manskligt kad Cybert i .
anskligt orsakade yberterrorism/ Dataskadegérelse 5 5
katastrofer Crackers
.. . Systemet
Manskligt orsakade Internetattack overbelastas, 4 5
katastrofer C s
offlineldge
Maénskligt kad
ansiligt orsakade Sabotage Dataforlust 2 1
katastrofer
Manskligt orsakade Social N
D 1
katastrofer engineering/Hackers ataintrang 3
Oavsiktliga eller Felanvandnin Ogiltig data 5 1
tekniska katastrofer g giitig
Oavsiktliga eller Tekniskt .
tekniska katastrofer konstruktionsfel Systemhaveri 2 !

10.

Storm — Vi far problem med radiolankarna vid storm, sa da ar det alltid mycket problem. Med en del
mindre verksamheter kor vi med VIMAX(radiolank) och da tappar man kontakten nar det blaser for
mycket.

Prioritet — Allt har givetvis hogsta prioritet om det skulle intraffa for sig.

Kanner du till nagon incident (systemhaveri) som har hant pa organisationen under de senaste 5 aren
Och i sa fall hur hanterades det haveriet? Information om haveriet, vad orsakade haveriet och hur
upptacktes det?

Sista 5 aren, har vi haft en fiberavgravning, sa att internetuppkoppling brots. Sen har telefonin legat
nere, det var ungefér 2 ar sedan. Dar har vi en reservplan ocksa om det hander, da lagger vi ut pa
internet, sa kopplas det till mobilnummer istdllet. Det finns ju ganska mycket mobil idag. Mailstopp
har vi haft ocksa, men det var pa en helg sa det paverkade inte sa mycket, da vi hann fixa det snabbt.
Det hanteras val framst genom att vi gar ut med meddelande pa internet till alla. Vi har ju hittills inte
haft nagra stora grejer, tur nog. Det finns ju massvis med system som privatpersoner inte kanner till,
som ar fruktansvart viktiga. Sa annars tickar det jakligt mycket pengar. Sen finns ju vardplanering
ocksa, om nagon finns pa sjukhus, sa ringer de dérifran och séager at personen ar medicinskt
fardigbehandlad och da kan det vara ett kolli som inte klara sig sjalv. Da har kommunen 24 timmar pa
sig att fixa en vardplats inom kommunen annars tickar ungefar 5000kr per dygn, da &r man ratt
beroende av att sddana system fungerar sa att man far reda pa det sa snabbt som majligt. Det ar ratt
tuffa grejer men det dringen som tanker pa sant, det blir snabbt pengar. Vi har som sagt annars varit
valdigt skonade ifran problem.
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Vi har mycket spridning pa anvdndarna, det ar fruktansvart mycket system. Det ar fran alla
medborgares anvandande av vara prylar till.. och alla anstéllda osv. Men det ar ju varan framsta
uppgift, att serva medborgarna i kommunen. Sa vi har manga kunder pa det sattet, och skolarna blir
en valdigt stor kund, dels ungarna men sen géller det deras vardnadshavare ocksa.
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Bilaga 6 — Transkribering kompletterande intervju regional organisation

Intervju

Niva 1: Informanten

1.
2.

Vill du att organisation ska férbli anonym i uppsatsen? Nej
Vill du som intervjuad vara anonym? Ja

Namn pa den intervjuade:

Position pa organisationen:

Namn pa intervjuare: David Wahlstrom & Lars Lindvall
Datum/tid for intervju: 6/5 - 2011
Intervjutid: 10.00 — 11.00

3.

4.,

Vad har du for roll i organisationen idag?

a. Vad innefattar dina arbetsuppgifter?
Hur lange har du haft den har positionen?
Svar pa 3 &4:

Man kan s3ga att min position har férandrats, for 5 ar sedan var jag IT-ansvarig inom miljo/teknik
och gjorde sadana har risk- och sarbarhetsanalyser. Och tog fram ett dokument som skulle vara
vagledare for hela 6vriga kommunen. Sa vi har penetrerat de har grejerna med att ha, vad ska
man sdga, alternativa planer. Typ som ni har tagit upp hdar med avloppsreningsverket, att man kan
kora det manuellt, att man har dokumentation framme, pappersvagar som man kan fa fatt i. Och
vi gick igenom alla dem davarande programmen som fanns da. Sa utifran det tycker jag att man
har haft ett sdkerhetstdank men jag sdga det att sen jag lamnade det har det inte hant ett dugg pa
det omradet utan det &r mer att IT-enheten har tagit ett Overgripande mer ansvar for det har.
Man kan val sdga att det ar sa utvecklingen har varit. Och idag har jag inte ett dugg ansvar for det
har. Jag blev tillfragade om jag ville bli IT-sdakerhetsansvarig men det ville jag inte. Sa det ansvaret
ligger nere pa raddningstjdnsten idag, fran och med februari 2011.

Vem rapporterar du till?

Det &r inte sa latt. Jag har ju min chef hadr pa avdelningen, men jag jobbar mest at milj6/teknik
fortfarande, sa da ar det tekniska chefen. Och sen har jag ett uppdrag inom vard och omsorg dar jag
rapporterar till socialchefen. Och sen pa en fjardedel av min tjanst sa rapporterar jag till
kommundirektoren. Sa &r det i en liten organisation, det darfor det ar kul att jobba i en liten
organisation. Det passar mig personligen. Man kan jobba brett i en liten kommun.

Niva 2: Organisationen

1.

Vad é&r dina tankar om din organisation?

Det ar en jattebra. Det ar en vélfungerande kommun. Man kan sdga att vi alltid har haft ett motto; ”"du
ska alltid tanka pa vilken insats du gor i forhallande till nytta”, alltsd man ska vdga nytta och insats.
Alltsa nar du gor en arbetsuppgift sa ska den verkligen tillféra kommunen goéra det, du sitter inte gor
nagonting fér de har ni gjort i hundra ar. Det finns ett standigt ifrdgasattande, sa upplever jag och det
ar sa jag jobbar i kommunen har. Det finns en mojlighet att ifrdgasatta ocksa att bli hérdhet. Man
utvecklar organisationen hela tiden, bra arbetsmetoder och tar till sig ny teknik. Och da ar det viktigt
att de har grejerna funkar, med sakerhetsbiten. Vi har en valdigt duktig IT-avdelning, valdigt kreativ IT-
avdelning, med hog servicegrad. Hans-Ake &r sa duktig som han séger.
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2.

6.

Finns det ndgon markbar/sarskild kultur och karaktar i organisationen?
d. Omja, beskriv den kortfattat?

Jag kan nog sdga att Svedala kommuns organisation ar indelad i fyra olika verksamhetsomraden,
som jobbar mot olika verksamhetsomraden, fyra olika kulturer. Dar nar det galler IT-utvecklingen
ar man klart langst fram inom miljé/teknik, med det &r klart dar har man ju jobbat med tekniskt
program sa pass lange, och det ar mycket ingenjérer. Och sen tror jag att man kan siga att
kommunledningen med sina 6vergripande system ar valdigt framat, ekonomisystem. Jag har sjalv
varit projektledare for inférandet av ett nytt PA/I6nesystem. Det &r bara att vi ska fa mer
digitaliserad posthantering, det ar ju det som ar kvar dar i den processen, men vi en duktig ny
utvecklingsstrateg som jobbar mycket med processutveckling och sa. Sa vi ska titta &nnu mer pa
organisationen dar.

Hur anser du att det ar att arbeta i organisationen, utifran din position?

Det ar jattebra, det 4r mycket frihet under ansvar. Vill du paverka sa kan du paverka och det &r ju det
som dar viktigt.

Finns det en sarskild vardegrund i organisationen, i sa fall vad?

Vi har haft larande organisation under en period, men nu har vi 6ppen kommun. Alltsa vi har
medborgarperspektivet i fokus. Starka kommunfullméaktige, i den nya politiska organisationen,
tydliggora det politiska ansvaret och utveckla medborgardialogen. Vi ska ha en god service mot.., alltsa
tjansteorganisationen ska jobba mot politiker och mot medborgare, om man da inte sager att
foretagen dar medborgare, kallar man dem for judiskperson, sa ar ju det varat uppdrag; att ta hand om
dem och hjadlpa dem pa béasta satt, och ge dem basta maojliga underlag.

Ur ditt perspektiv, vad ar syftet och drivkraften bakom organisationen?

Drivkraften iden har organisationen ar alla duktiga medarbetare som finns har. Det ar dem som driver.
Och har man frihet under ansvar sa frigor man den mojligheten, just att man inte har frustrerade
medarbetare. For det lagger locket pa, for da vagar dem inte, men om inte det finns sa kan ju folk
utvecklas och ta egna initiativ och det dr det som driver kommunen framat. Om man sager en
foretagsledning sa ar den mer permanent, men vi har ju val fjarde ar vilket gér da kan vi fa en helt
annan styrning, som nu har vi valdigt manga nya politiker, som ska hitta sina roller och lara kdnna
kommunen och da kan ju inte kommunen helt avstanna da bygger det pa att kunnigt folk i
organisationen som fortfarande kan serva de hér viktiga grejerna; vi har dlderboende, vi har
barnomsorg, gator och park ska skétas, och sen har vi den hér tillsynsverksamheten, bygg och
miljosidan, de ska ge bygglov. Det maste ju fungera allting sant har.

Hur arbetar ni for att vara konkurrenskraftiga?

Niva 3: Scenarier

1.

Hur skulle du agera under féljande scenarier?

Scenario 1

Askvader och kraftig blast har slagit ut strommen i ert kvarter. Efter ett samtal till ansvariga for er elférsérjning
far ni hora att stormen har orsakat problem hos dem. Elledningarna som leder till er organisation har pa nagot
vis brutits och att det kravs ett omfattande arbete for att identifiera problemet, de jobbar sa snabbt de kan

men en l6sning pa problemet kan dréja. Till foljd av detta star ni utan strom och tillgang till de system som ni

dagligen anvander.

2.

3.
4.

Vad skulle detta kunna leda till?

d. Finansiella forluster, forlorad arbetstid, férlorade kunder?
Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka &r dessa risker?
Hur hanterar ni en sadan situation?
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5. Hur arbetar ni for att tillhandahalla en effektiv [6sning?
Svar 2, 3,4, 5:

Om jag stalls utan system sa gor det ingenting, jag har ingen sadan funktion. Men jag vet ju att, och det har
Hans-Ake sagt, jag vet att det finns reservelverk, stationart reservelverk i kommunhuset som slar pa sa har
snabbt. Men om inte det skulle fungera sa ar det ingen katastrof, utan jag kan vara hemma en vecka, jag ar
inte ute i kdrnverksamheten, jag undervisar inte, sa det ar ingen fara. Man har jobbat mycket med det héar
med reservkraftverket men det gjorde man redan.., 1995 kopte man in bade stationar elkraftverk och sen
har vi da mobila som fér narvarande finns nere pa vattenverket. Som vi faktiskt lanar ut till andra
kommuner, i samband med Gudrun lanade vi ut upp smaland. S3 vi har goda resurser, 6verhuvudtaget har
vi valdigt god ordning pa beredskapsorganisationen vid kristider. Nar andra tekniska chefer har kommit hit
och tittat pa vad som ar gjort i Svedala sa blir det flesta valdigt imponerade av att vi har sa god kontroll,
plus att vi da varje ar som organiseras av beredskapsansvariga olika scenarier vid kris, sa att de far 6va pa
det. Det vet jag inte om Hans-Ake har berittat men det &r valdigt gott stillt i det har tanket, man har
valdigt hog riskmedvetenhet och det ett grundlaggande dokument &r ju risk- och sarbarhetsanalysen som
tas fram varje ar, av raddningstjansten. Dar man varderar alla risker, plus att vi har ett natverks nar det
géller sékerhetsarbete. Framst da fyra Yes, Lomma, Staffanstorp, Kavlinge och Svedala har ett starkt
natverk nar det galler samarbete pa all omraden, och férutom det sa gar man ju ut dnnu langre dar det
finns olika traffar i hela Sverige kring sakerhetsarbete, sa man hjalps at hela tiden. Sa jag tycker att har
mycket hég fokus plus att, jag tinker pa det har med BITs, som Hans-Ake namnde, ett speciellt system som
man foljer och sen att vi har haft speciella revisioner har med just fokus pa sakerhet, sa jag tycker vi jobbar
valdigt mycket med det. Angdende utbildningar, dér hansdke har framfort, att det borde finnas en liten
introduktionsutbildning. Och jag tror att om man hade packat in det som ett drende och lyft det till
politiken typ i en budgettprocess sa hade man fatt acceptans pa att gora detta. Sa det kommer jag rada IT-
avdelning, att man paketerar det pa ett lite annorlunda satt. Fér det &r sa att néar vi fran verksamheten for
fram drenden som vi tycker ar viktigt sa kor vi den via politiken, inte bara inom tjanstemanna
organisationen, for det ar ju det IT-avdelningen har gjort hittills. Genom att bara vanda sig till
kommunledningsgruppen. Men det kan ocksa ha sin historia att det inte ar férran nu som vi har tydlig
politisk fullmaktigeberedning mot IT’s omrade, fér da har vi fatt en ny beredning som heter ekonomi och
demokrati, och att man da lyfter arendet dar.

6. Hur lange skulle organisationen kunna fortga utan tillgang till Informations Teknik (IT)?
Det ar lite hur viktigt man tycker att det man haller pa med dr. Men om man sager det som jag haller
pa med, det viktigast ar att jag foljer lagstiftningen. Jag som da i dagslaget jobbar med ekonomi, den
lagstiftning vi foljer det &r att vi ska budget dokument som ska beslutas i fullmaktige i november
manad, vi ska ta fram uppfoljningar och da finns en lagstadgad i uppféljning i augusti, en i september
som vi tar fram som ar delarsbokslut och sen finns det bokslut eller arsredovisning som tas fram i
januari. Pa hosten ar det mest kritiskt om ekonomisystemet skulle haverera fullstandigt, men vi hade
kunnat anta en budget trots att vi inte har tillgang till systemet eller fungerande natverk men vi hade
knackat pa maskiner, skriva for hand, alla drenden. Men vi hade kunnat ta beslut om en budget, rent
praktiskt hade vi kunnat gora det. Sa jag menar pa att det fér min del ér det inte hela varlden.

Scenario 2

Vatten har borjat lacka in i era lokaler till foljd en trasig vattenledning, anledningen bakom vattenledningens
skada ar vid tillfallet okand. Vattnet nar er server, vilket orsakar en kortslutning och morklagger hela lokalen.
Vattnet maste stiangas av och ledningarna maste lagas. Mycket vatten har hunnit ldcka in och det kan ta tid att
fa hjalp med att laga ledningen och fa ut allt vatten, men aven att fa igang alla system igen.
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7.

10.

Vad skulle detta kunna leda till?

d. Finansiella forluster, forlorad arbetstid, forlorade kunder?
Hur arbetar ni idag for att reducera riskerna detta scenario skulle medfora, och vilka dr dessa risker?
Hur hanterar ni en sadan situation?
Hur arbetar ni for att tillhandahalla en effektiv [6sning?
Svar 7,8,9,10:
| en sadan situation kan jag ta ledigt, da far jag ga hem. Jag har inga |6pande arbetsuppgifter utan det
ar bara utredningar och olika projekt som jag jobbar med. Men det ar klart att for dem som jobbar i
kassa ar det fullstdndig katastrof med dagbokféring, da hade det ju inte funkat, om man ser i det
perspektivet. Men utifran min synpunkt hade jag kunnat ta ledigt istallet. For karnverksamheten hade
det varit en fullstandig katastrof, for da hade inte dem kunnat bestalla mat, laga mat till barnen och
aldre, eller de har ju inom alderomsorgen journalbokféring. Allt det hade varit en fullstandig katastrof.
Sa det hade inte alls varit bra, men ur mitt perspektiv paverkas inte det mitt arbete sa mycket.

Scenario 3

En individ med ond uppsat vill organisationen illa och forsoker sabotera dess verksamhet. | hopp om att

organisationens arbete ska lida skada, saboterar individen alla IT-system som &r verksamhetskritiska samt den

tekniska utrustning som finns i serverhallen. Detta orsakar svarigheter att anvanda dessa system, systemen

kraschar nar det startar upp och det finns ingen méjlighet att komma at data som behovs for verksamhetens

arbete. Personen lyckades sabotera tekniken kraftigt och det kan ta tid att reparera.

1

=

12.
13.
14.

15.

Vad skulle detta kunna leda till?

g. Finansiella forluster, forlorad arbetstid, forlorade kunder?
Hur arbetar ni idag for att reducera riskerna detta scenario skulle medféra, och vilka ar dessa risker?
Hur hanterar ni en sadan situation?
Hur arbetar ni for att tillhandahalla en effektiv [6sning?
Svar 11,12,13,14:
Angdende Hackers tror jag det ar enkelt, om man ar riktigt duktig och vill det s kan man nog géra det.
Det hade varit en ganska jobbig situation, men det hade inte lett till ndgon personlig skada, om bara
barnen hade kommit dagis och personal hade varit dar och skott om det sa kan de skota barnen trots
att de inte har en dator, sa ar det ju. Men det ar bra om de kan laga mat, sa barnen far mat. Och
avloppsreningsverket det kan man ju driva utan, men det ar lite jobbigare att kéra det manuellt.
Allting forsvaras men det ar klart att det gar. Det hdande ju Hoganés for tva ar sedan, det tog ju mer an
en vecka att far ordning pa det och da ar det valdigt mycket som man ska ta igen efterat naturligtvis.
Men sen samtidigt kanske man prioriterar att det ar vissa grejer som man inser att det var inte sa
viktigt sa man slutar géra det. Sadana har incidenter gor ju att man tanker till lite, det kan ocksa vara
utvecklande, kom jag pa nu precis. Da ar det vissa grejer som man far prioritera bort, fér man hinner
inte med allt.
Hur fungerar samarbetet mellan sdkerhetsavdelningen och Human Resource avdelningen?
Det kommer att bli annu battre nu for jag ar projektledare for att satta ihop ett rad som vi kommer att
kalla trygghet och sdakerhet, som ska vara av besatta av dels politiken, dels de hogre tjanstemannen
och ar ska alla sddana har sakerhetsfragor lyftas fram och bli dnnu tydligare och annu béttre dn vad de
ar idag. Idag sa kan man diskutera sékerhet i brottsférebyggande radet, man diskuterar trafiksdkerhet i
trafiksakerhetsradet, sen har vi ett folkhalsordd, dar sakerhetsbiten ocksa kan komma in, typ fall in
vard och omsorg. Nu slar man ihop allt detta, sa man diskuterar de har grejerna i ett forum. Och seni
det har forumet, de ska da bestdmma ”"what to do”, vad ska géras. Och de besluten baserar sig pa en
arbetsgrupp dar inte politiken ska vara inblandad i “"How to do”, hur vi ska goéra. Alltsa i hogsta
enheten - vad ska goras, och sen en grupp — hur ska vi géra, och sen ”do it”, det ar liksom
verksamheterna som ska utféra det sen. Och da ska vi fa en tydlig organisation kring det har, sa att det
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kommer att bli annu battre dn vad det har varit tidigare. Och detta greppet ar taget ifran en kommun
uppe i Goteborg, och dar har Staffanstorp kommun blivit inspirerade av dem, for 10 ar sedan. Jag ar da
overgripande projektledare for fyra Yes samarbetet och ar Svedalas representant. Sa det ar egentligen
jag som har satt igang det har, hur ska vi kunna utvecklas vi kommuner tillsammans, inom det har
omradet. Sa det som pagar nu, samma arbete pagar i Lomma kommun och Kavlinge kommun, och sen
2012 och i Staffanstorp som redan har det ska man utvardera sin verksamhet. Sen 2012 ska detta
projektet fortsatta, sa att man dels ska kunna fa en battre organisation lokalt i var kommun men dels
utnyttja formagan nar vi blir fyra stycken som tanker kring de héar fragorna. Om man slar ihop alla
dessa fyra kommuner ar vi lika manga invanare som i lunds kommun,100 000. Och det &r det
perspektivet, att da kanske man kan géra mycket mer. Skillnad med lunds kommun ar da att vi har fyra
olika politiska organisationer som ska samsas men de har ju bara en politisk organisation i Lund, och
det ar ju det som ar det svara. Sa jag tycker vi har valdigt mycket fokus just pa sakerhetsbiten och IT-
sakerheten ar valdigt viktigt, det ar en av de viktigaste bitarna i det har omradet och det ingar i det héar
paketet

Niva 4: Kompletterande fragor:

1. Hur gér er process till for att utveckla en systemsakerhetsplan/atgardsplan och inom vilka intervaller
revideras denna?
Svarats pa tidigare

2. Pavilket sitt engageras de anstillda i systemsédkerhetsplan/atgardsplan och dess utveckling?
Jag kan vél saga som sa har, forr i tiden blev jag involverad for da kom det ett forslag ifran miljo/teknik,
nar jag gjorde det men det ar valdigt lange sedan. Jag har val lite den kédnslan att har skulle jag inte bli
involverad, men det ar mer att jag inte har den rollen.

3. Hur arbetar ni internt med sikerhetslarande och sker detta arbete pa samtliga nivaer i
organisationen?

h. Om ja, inom vilka intervall sker denna utbildning?

Se tidigare svar

4. Hur bedémer du att katastrofhotbilden fér organisationen ser ut? Interna/Externa hot?
Jag ser inga speciella hot, inte sd men det &r ju mer ett positivttank. For jag har inte de 6gonen heller,
det ar inte mitt uppdrag att ha dem 6gonen, sa sa ar det ju. Men ni markte ju nar ni kom in har att det
ar lite fort knox 6ver det har huset. Man kan inte ga rakt in hdr utan man maste anmala sig i
receptionen och det ar ju bara 6 ar sedan som man gjorde sa, for innan kunde man komma utifran och
ga rakt upp till kommunalradet direkt. Och da kunde man ha vapen och sa med sig och det var ju ingen
stoppade eller hade kontrollen. S& det var SAPO som var med och gjorde en riskinventeringsarbetet
om vilka som var de yttre hoten. S& jag tycker att vi har haft SAPO med ocksa i det hir arbetet.

5. Vad ar det vdrsta som skulle kunna hdanda hos er ur ett systemhaveri perspektiv?

d. Vilka konsekvenser skulle det fa for verksamheten?

Da kan du titta pa olika perspektiv det finns det ekonomiska perspektivet men jag tycker att
miljoperspektivet ar precis lika viktigt. Om du tanker dig avloppsreningsverket om det skulle
haverera fullstandigt, da kommer allt ut i Segea, och kommer det ut dar fororenar det hela vagen
ut och kan forstéra ganska mycket pa vagen. Men det ar kanske inte det man tanker i forsta

hand. Sen blir det ju inte s att folk dor om det inte skulle fungera for vi har ju inte som ett
sjukhus, hjartlungmaskiner som ska vara igang, utan det ar fraimst vard. Och medicin kan man ge
anda. Barnen blir inte heller paverkade sa. Det varsta som jag har, inte varit med om men det var
nagon som var som inte fick socialbidrag och som ar psykisktsjuka eller nagot sant och kommer hit
och vill hot med vapen, yxa eller dylikt, och ska sla ihjal folk. Det ar egentligen det som ar det mest
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farlig, men det &r inte IT, IT-sdkerhet utan det ar annat hot/vald. Och det &r sant som inspektorer
ocksa kan bli utsatta for. Alltsa nar man har den hiarmyndighetsrollen och folk blir férbannade da
ar det valdigt utsatt men det ar inte IT-perspektiv utan det dr annat hot. Sen ar det klart jobbigt
om det skulle handa som hdnde Perstorp att de hackade sig inte och stal massor miljoner. Det var
sa att det var en medarbetare som hade ont syfte att skada Perstorps kommun, sa han borjade
jobba dar, larde sig rutinerna, hur alltingfungerade, sa det pagick under en lang period, innan det
skred till verket. Och det han gjorde da var att han anlade en vattenlacka som férstorde mycket
plus att all organisation var fokuserad pa att fixa den har vattenlackan och da kunde han halla pa
med de har grejerna och sen hade han misshandlat socialchefen sa han hade far ut ett I6senord
som gjorde att han hade mojlighet att betala ut socialbidrag. Under den har perioden sa gick han
in i systemen och betalade ut till sina egna konton, miljonbelopp. Och det knepiga héar var att nar
man upptackt det sa kunde inte banken stoppa utbetalningarna utan de gick vidare, det var vissa
som man kunde stoppa men inte alla. Sa det var flera miljoner som inte fungerade, som man gick
miste om och sant kan ju hdanda for vi har inte sa otrolig sékerhet. Och ndr man sa medvetet vill ga
in och gora nagon, den har socialchefen var hemma och var sjukskriven sa han kunde inte stoppa
det heller. Vill man verkligen gor en san grej och tillhora kriminella kretsar sa ar det klart det kan
man gora. Men vi har mer den uppfattning att vi misstankliggor inte all personal vi har inte det
synsattet, vi har det sattet att personal tillfér saker och gor sa gott de kan. Och de systemen som
vi har skall mer sdkerhetskalla att man inte misstankliggor personalen. Innan man betalar en
faktura dr det tva stycken som ska skriva pa. Ar det pengar som ska g3 till mig far jag inte vara
inblandad 6verhuvudtaget, alltsa tva helt andra personer som ska skriva. Vi har sadana
testreglemten. Jag kan inte ga in i procapita det har var och omsorg det systemet sa dar kan inte
jag gaini. sa dar ar behorighetssystem for varje verksamhetssystem som ar separat och
I6senordsskyddade, sa jag har behérighet som gar till narverket och som galler ekonomisystemet.
Men jag har inga mojligheter att géra utbetalningar till mig sjalv till exempel. Och jag har sett till
att jag inte har attestratt 6verhuvudtaget, det &r manga ekonomer som har attestratt men jag har
inte det. Det ar cheferna som far ta ansvar for det. Man kan olika satt att se pa det

6. Vilka risker har ni i er organisation prioriterat hogst och arbetat mest med att reducera?
Det &r de som ar samhallsfarliga, de riskerna. Det gar enligt den sakerhetpolicy/sakerhetsarbetet och
det ar egentlige utfardat av de statliga myndigheterna att vi ska prioritera det, typ nar de skulle ha den
hér svininfluenssprutan sa var det framst den personal som héll pa med det mest nédvandiga i
kommunen som fick forst, sa prioriterades det ner. Alla sddana sammanstallningar har gjorts och det
ar ett férebyggande arbete

7. Hur beddmer du att sakerheten ar "tillracklig”?

d. Vilka kriterier anvander du/ni i denna bedémning?
Jag tror att det &r jattesdkert, men prata med Hans-Ake s3 &r det inte det. Men han har ju en
helt annan kunskap, jag har inte kunskapen att géra den bedémningen.

8. Star ledningen bakom dig om du foreslar forbattringar i sdkerhetsarbetet?
Vart man vander sig beror pa om man vill ha en biobiljett eller inte, vill man ha en biobiljett sa gor jag
ett formellt drende av det och sa ger jag det till forslagsladan. Den ladan bearbetas av
kommunledningsgruppen, alla som lamnar forslag till forandringar i organisation som kan gora jobbet
effektivare/battre, bara man lamnar in ett forslag blir man belénad med en biobiljett och kanske fler
ekonomiska konsekvenser/férbattringar, sa kan man dven fa en peng. Men Hans-Ake har en roll som
gor att han ska forbéattra IT-arbete, det ska han géra inom sitt arbete sa han far ingen ekonomisk
kompensation, om ni férstar skillnaden dar emellan. Sa jag tycker att vi har valdigt goda incitament till
forandringar, sen kan jag val sdga att jag &r en sadan person som har varit har sa lange och kdnner sa
mycket folk sa jag planterar ut idéerna hos flera, som kan fora det fram. Pa det viset tycker jag att det
finns stora maojligheter att paverka till forandringar/forbattringar.

9. Har motiverade sdkerhetsférbattringar acceptans i ledningen och i organisationen?
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Ja, det finns ett valdigt gott klimat nar det géller att forandra/férbattra saker och ting. Sen far man
vara realist, vissa saker tar tva ar. Men det gor inget om det till slut blir en férandring, sa ar det. For
vissa personer tar det valdigt lang tid att férandra och det krdvs nastan ett personalbyte innan. Som
nar det géller var posthanteringsprocess sa far vi nog vanta i 5 ar for da gar den har personen i
pension, sen kommer vi att kunna effektivisera den har processen. Man ska alltid vet att folk blir
valdigt radda vid fordandringar, ndr man skakar om, ndr inte allting ar som det brukar vara. Nar folk ar
osdkra, och da kan de bli lite aggressiva. Da maste man ha en organisation som tar hand om det har,
den mjuka biten, det &r allt forandringsarbete. Och har man bada de hér bitarna kan man driva ett bra
forandringsarbete dar inte folk tar skada. Vissa forandringar ar béattra att gora nar folk slutar. Jag var
anda med nar man knackade in fakturor och sen 6vergick vi till att scanna in alla fakturor. Och da hade
man ju egentligen assistent.., det var en arbetsuppgift hos assistenten att betala fakturorna. Idag har
vi alltid kort den, regeln inom miljo/teknik att den som ger upphov till kostnad ska ta hand om
kostnader, alltsa for jobbet. S& gér man ut och handlar spik eller rep eller ndgot sa far man ta omaket
att kontrollera och kontera faktura som kommer innan man skickar den till den som budgetansvarig
som ar slutsteget dar fakturan betalas. | vissa organisationer har man lagt den uppgiften pa assistent,
att hon gor den har kontrollen , vilket betyder att hon maste ga och prata med personen som har kdpt
in det har och da blir det en ineffektiv process. Vi har forsékt minimera dem stegen i de olika
processerna. Det ar likadant nar det galler sjdlvservice av I6nehanteringen, innan fyllde man i ett
papper for semesterledighet eller man fyllde i att man hade overtid eller nagot sant. Nu registrerar
man allt det har pa datorn, sen gar det till av sig sjalvt chefen sa man inte behdver knappa nagonting
och sen betalas det ut direkt istallet for flera personer som det har annars skulle ga igenom. Dels
personalredogodrare pa miljo/teknik, dels vi lonekontoret, och sen skulle det vara nagon knappade in
allt det har och da har det varit lyckosamma projekt, och folk har varit radda men i slutdndan ar det
bra att man slipper alla dessa papprena nu. Vilket gor att den har interna kostnadshanteringen
dramatiskt minskat, plus att det bli mer ratt [6n till medarbetaren istéllet for att det var en massa
grejer som slapade. Sa det blir en battre produkt till medarbetarna, sa blir det mindre som
I6nekontoret ska ratta till.
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Uppskattad Prioriterin N/A
Riskkategori Risktyp Beskrivning sannolikhet (1- (1-10) & Icke relevant
5)
Jordbdvning, : N
Naturkatastrof vulkanutbrott, tsunami Skadad utrustning 1
Naturkatastrof Storm %tromaiv br(?tt' 5 2
oversvamning
Hog belastning av
Naturkatastrof Snoovader verksamhetens 5 1
infrastruktur
Manskligt orsakade Terrorism Explosion 1 N
katastrofer
Manskligt kad Cybert i .
anskligt orsakade yberterrorism, Dataskadegérelse ) 5
katastrofer Crackers
.. . Systemet
Manskligt orsakade Internetattack overbelastas, 2 4
katastrofer C s
offlineldge
Maénskligt kad
ansikigt orsakade Sabotage Dataforlust 1 8
katastrofer
Manskligt orsakade Social engineering, N
katastrofer Hackers Dataintrang 1 6
Oavsiktliga eller Felanvandnin Ogiltig data 1 7
tekniska katastrofer g giitig
Oavsiktli Il Tekniskt .
avsiktliga efler exnis Systemhaveri 2 3

tekniska katastrofer

konstruktionsfel

Sen tror jag att IT-avdelningen haller allt det har tekniska for sig sjalva om det skulle vara nagonting, sa

jag ar inte sa insatta i det.

10. Kénner du till nagon incident (systemhaveri) som har hant pa organisationen under de senaste 5 aren?

g.
h.

Och i sa fall hur hanterades det haveriet?

Information om haveriet, vad orsakade haveriet och hur upptacktes det?

Inget IT-baserat, vad jag kdanner till.
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Bilaga 7 — Kategorisering

- Hur anstallda involveras
- Hur de prioriterar utbildningar
- Om sérskilda anstallda prioriteras
- Forhallande mellan anstéllda - ledning

- Hur de lagger upp atgardsplaner
- Hur ofta de revideras
- Vem skoter det
- Hur ser processen ut
- Omvarldskrav
- Hotbild

- Riskprioriteringar

- Scenarier
- Storsta sdkerhetshot
- Konsekvenser
- Teknisktberoende
- Konsekvenser
- Sakerhetsplaner
- Sakringar av teknik
- Matris

- Hur de skiljer sig
- Varfor ar/skulle det kunna vara sa
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