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Abstrakt

Datormoln &r en teknik baserad pa anvandning av applikationer och data Gver Internet.
Molnet som det dven kallas erbjuder anvandarna resurser och tjanster pa Internet som
exempelvis lagring, applikationer och processorkraft. Tekniken har sina fordelar sa som laga
IT-kostnader for foretag. Ett omtalat och diskuterat &mne &r sékerheten kring molnet, det ar
denna aspekt arbetet kommer att beréra. Denna uppsats kommer att svara pa fragan: Vilka ar
molntjanstleverantérernas och kundernas stallningstagande kring sékerheten i datormolnet?
For att kunna besvara fragan har det utforts en insamling av teori samt teoretisk granskning
for att utesluta fakta som inte ar relevant for var forskningsfraga. | uppsatsen har den
empiriska datan samlats in via enkatundersékningar som har besvarats av VD, drifttekniker
och IT-chefer for vardera foretag som bedriver sin verksamhet i Sverige. Undersokningens
resultat visar att stallningstagandena kring sakerheten i molnet ar likt pd manga punkter
angaende sakerhetsaspekter men det finns skillnader kring vissa aspekter pa hur
molnleverantdrerna och kunderna stéller sig till sakerheten samt vilka hot vardera part anser
vara storst mot molnet.
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1 Inledning

| inledningen presenteras bakgrund till vart valda amne samt var forskningsfraga som vi
kommer fram till genom att formulera kring de valda problemen. Detta for att lasaren ska fa
en battre inblick i vart forskningsomrade. Syftet, avgransning och hur vi angriper uppsatsen
presenteras.

1.1 Bakgrund

Cloud computing eller datormolnet som det heter pa svenska, ar en teknik som &r baserad pa
anvandning av datorer och applikationer 6ver Internet. Med denna teknik kan anvéndare
tillhandahalla resurser som exempelvis lagring och funktioner genom tjanster pa Internet
(Rittinghouse och Ransome 2010). Datormolnet kan kort definieras som en samling IT-
resurser som gors tillgangliga av molnleverantérer pa anvandarens begaran (Brendl, 2010).

Det som skiljer traditionell datoranvandande fran molntjanster ar att programvaran behover
inte vara installerad pa en persondator. Programvaran kan befinna sig i ett distanserat
datacenter och anda anvandas via Internet utan att behova installeras pa datorn. P& grund av
de tekniska méjligheterna finns det ett stort intresse for datormolnet samt att det leder till nya
mojligheter med datoranvéndandet. (Mirashe och Kalyankar, 2010)

Datormolnet erbjuder méanga fordelar och en av dessa ar att foretagen kan i forvag berakna sin
IT-kostnad. Men det finns aven omdiskuterade brister i datormolnet och en omtalad brist &r
sékerheten. Sékerheten i datormolnet &r det som vi blev intresserade av att undersdka om.

1.2 Problemformulering

Sékerheten i datormolnet har inte utvecklats i samma takt som intresset for implementering av
en molnlésning. En undersokning av Cloud Security Alliance (CSA) och IEEE visar att
foretag i olika sektorer &r ivriga att ga ut i molnet men att sakerheten behéver utvecklas for att
locka foretag att infora molnlGsningar, da potentiella anvandare vantar pa battre I6sningar och
standards kring sékerheten innan de valjer att ta steget ut i molnet. (Subashini och Kavitha,
2010).

Datasékerhet gar ut pa att skydda data samt att denna skall vara tillganglig. | datormolnet
laggs resurser ut i stora datacentraler dar méngder av data samlas vilket leder till att kundens
integritet kan bli sarbar. Detta innebar att det uppstar nya utmaningar for sakerheten. (Wang
och Ren 2010). Anvandare av molntjanster forlorar alltsa kontrollen av sin information nar
den flyttas ut till ett datacenter som kontrolleras av nagon annan. Da foretag har olika data i
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sina informationssystem &r kundernas behov av sakerhet varierande. Detta innebér att
molnleverantdrer kan ha varierande sdkerhetskrav att uppfylla for att skapa en saker miljo.
Samspelet mellan kunder och leverantérer kan paverka datasakerheten i molnet. Dessa
faktorer ser vi som en barridr som vi vill veta mer om. Det kan finnas intressanta synpunkter
och asikter fran molntjanstleverantrer och kunder vad géller sakerheten i molnet. Med
synpunkter och asikter menar vi det de anser vara viktigt att ta hansyn till och de atgarder de
vidtar for att gora molntjanster sékrare. Darfor lyder var forskningsfraga:

Vilka ar molntjanstleverantdrernas och kundernas stallningstagande kring sékerheten i
datormolnet?

For att besvara forskningsfragan har vi fokuserat pd tre delar, det vill siga tre
sakerhetsaspekter inom molnet som vi ska undersoka for att fa en helhetssyn av vad de anser
om sakerheten i datormolnet. Vi utgar fran och soker stallningstagande kring féljande
delfragor:

- Vilka ar leverantorers och kunders stéllningstagande kring integritet, konfidentialitet
och tillganglighet?

- Vilka ar leverantdrernas och kundernas stéllningstagande kring datalokaliseringen och
de juridiska fragorna som uppkommer med molntjanster och pa vilka sétt l6ser de
detta?

- Hur pass viktigt &r fortroendet mellan leverantorerna och kunderna for att uppfylla den
sékerhet som kravs i datormolnet?

Vi har utifrdn litteraturen och tidigare genomférda undersokningar utformat var
undersokningsmodell och utifrdn den tagit de aspekter vi tycker utgor sakerheten i molnet.
Dessa aspekter &r viktiga att ta hansyn till da litteraturen och tidigare genomforda
undersokningar anser att dessa ar vanliga sakerhetsproblem och darmed sakerhetsfragor som
leverantorer och kunder bor ta hansyn till.

1.3 Syfte

Vart syfte med undersokningen ar att belysa molntjanstleverantérernas och kundernas
synpunkter kring sakerheten i datormolnet. Det vill sdga att vi vill identifiera de
sékerhetsaspekter molnleverantdrer och kunder anser vara av stor vikt respektive mindre vikt
gallande sékerheten samt vilka atgarder leverantorer respektive kunder utfor eller bor utfora
for att skapa en sakrare molnmiljo.
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1.4 Avgréansningar

Vi har avgrénsat oss till tre leveransmodeller: Infrastructure-as-a-service (laaS), Platform-as-
a-service (PaaS) och Software-as-a-service (SaaS). Anledningen till att vi avgrénsat oss till
dessa ar for att en molntjanst oftast levereras genom dessa leveranssatt och da vi antar att de
flesta foretag utgar fran dessa leveransmodeller. Inom datasakerhet har vi avgransat oss till att
inte ga djupare in i de tekniska sakerhetsatgarderna sa som kryptering, backup och auditlogg.
Den djupare kunskapen om olika sakerhetsatgarder och tekniker inom datormolnet ar inte
intressant for var undersékning da det inte ar detaljerna kring olika tekniker vi vill fa fram
inom varje stéllningstagande.
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2 Litteraturgenomgang

| detta kapitel presenterar vi och beskriver den litteratur vi valt att ha som stod for var
undersokning. Vi beskriver bland annat vad datormolnet ar och hur det ar uppbyggt, olika
sakerhetsrisker med datormolnet, de vitala delarna kring datasakerhet, riskanalys samt en
granskning av tidigare genomforda undersokningar som behandlar de omraden som kopplas
till var forskningsfraga. Anledningen till att vi valt att ha genomgang av dessa delar ar for att
ge en inblick pa vad datormoln och datasékerhet ar. Vi har aven tagit upp mest kanda
sakerhetsbrister. Den kunskap vi far genom att f4 grepp om vad datormoln &r och dess
sakerhetsrisker ger den grund vi behover for att forstd vilka risker leverantérerna och
kunderna utsatter sig for nar de hyr ut eller hyr en molntjanst. For att koppla teori till var
undersokning har vi utformat en undersékningsmodell vilken vi kommer att utga ifran for
vara undersokningsfragor.

2.1 Datormolnet

For att forsta varfor det forekommer sékerhetsrisker inom molnet som vi tar upp hér i var
litteraturgenomgang infor var undersokning, kan det vara vardefullt att férst och framst kénna
till hur molnet fungerar. Darfor ar det vart intresse att ge en relativ kort presentation om
molnet, dess olika satt att levereras och hur datan lagras for kunden.

Molnet har olika definitioner, en omfattande definition &r av Brendl (2010), dar forfattaren
definierar molnet som en samling av IT-resurser (servrar, databaser och tillampningar) som &r
tillgangliga pa begdran (on-demand) av kunden, som skots och levereras av en
molntjanstleverantdr genom Internet och &r en resurssammanslagning mellan flera anvéndare.
(Brendl, 2010).

Molnet ar en konstruktion som tillater anvandaren att komma at applikationer som &r
placerade pa ett annat stélle an det datorn befinner sig, oftast ar det en applikation som finns
pa ett distanserat datacenter. Molnet omfattar flera servrar och flera néatverk som ar
sammankopplade via Internet. Datorerna som ar l&nkade i datormolnet kan vara persondatorer
eller natverksservrar och kan vara offentliga eller privata. (Rittinghouse och Ransome, 2010).
Molnet ar tillgangligt for alla som har tillgang till Internet oberoende det geografiska laget.
Alla behoriga anvandare kan komma at dokument och program fran vilken dator som helst via
webbldsaren. Infrastrukturen och den teknik som anvands finns bakom molnet och &r osynlig
for anvéndaren. (Mirashe och Kalyankar, 2010; Rittinghouse och Ransome, 2010).

Datormolnet kan erbjudas genom tre olika leveranstjanstmodeller, SaaS, PaaS och laaS. Alla
dessa modeller har alla olika egenskaper och anvands for olika andamal.
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2.1.1 SaaS — Software as a Service

Leveranstjanstmodellen som omfattar leverans av programvara pa natet ar SaaS och star for
software-as-a-service. Genom traditionell datoranvandning installerar anvandaren en
programvara pa persondatorn och applikationen kan endast anvandas pa den dator
programvaran ar installerad pa, men sa ar inte fallet med en SaaS-tjanst. SaaS innebar att
anvandaren kan anvéanda sig av en programvara pa Internet direkt via webbldsaren fran vilken
dator som helst oberoende av vart anvandaren befinner sig. (Rittinghouse och Ransome,
2010). Exempel pa SaaS-tjanster & Google Docs och webbmailtjanster som Hotmail.com
(Julisch och Hall, 2010). De som kan bli ideala anvandare for SaaS ar de som vill utféra en sa
simpel uppgift som mojligt utan stdrre interaktion med andra system. (Velte T, Velte A och
Elsenpeter, 2010).

2.1.2 PaaS - Platform as a Service

Den andra leveranstjanstmodellen avser plattform for att bygga och driva egna anpassade
webbaserade applikationer, ett begrepp som kallas Platform-as-a-Service (PaaS). Har kan
kunderna anvéanda utvecklingsverktyg for att utveckla egna applikationer genom
applikationens programmeringsgranssnitt (API). Exempel pd PaaS ar Microsoft Azure och
Google Apps (Julisch och Hall, 2010). PaaS- modellen innebér alla de faciliteter som kravs
for att stodja hela livscykeln, for att bygga och leverera webbapplikationer och tjanster helt
tillgangliga fran Internet. Dessa tjanster kan anvandas utan att behova laddas ned eller
installeras. (Rittinghouse och Ransome, 2010).

2.1.3 laaS - Infrastructure as a Service

laaS star for infrastructure-as-a-service och ar en leverans av IT-infrastruktur. Det &ar en
fordefinierad och standardiserad infrastruktur som ar optimerad efter kundens applikationer.
Anvéndare av laaS behover inte ha nagot datacenterutrymme, servrar, programvara, natverk,
IT- utrustning etcetera i sina lokaler. Som kund kan du istéllet hyra dessa tjanster och
debiteras endast for de forbrukade resurserna. (Rittinghouse och Ransome, 2010).

2.1.4 Publikt, privat och hybrid moln

Datacentret dar hardvara, mjukvara och data lagras kallas for ett moln. Dessa moln har tre
olika lagringsvarianter, publika moln, privata moln och hybrida moln. I ett publikt moln, delas
datorresurser med andra foretag i ett gemensamt datacenter utanfor organisationen.

Detta innebar att du inte har nagon kannedom eller kontroll Gver var resurserna kors
(Rittinghouse och Ransome, 2010).
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Termen privat moln hénvisar till interna datacenter av en verksamhet eller organisation dar
data inte ar tillganglig for allmanheten. Detta innebar att anvandaren har en molnlésning som
bara anvéands internt men anvandaren kan dven komma at tjansterna fran alla geografiska
lagen sd lange anvéandaren har en Internetanslutning och ratt till dtkomst av tjansten.
(Armbrust, Fox, Griffith, 2009).

Hybrid moln ar en kombination av bade publikt och privat moln. Det som gor hybridlagringen
attraktiv ar mojligheten att lagra kénslig data i den privata delen av molnet och samtidigt
kunna utnyttja den elastiska kapaciteten och kostnadseffektiviteten for lagring av mindre
kanslig data i den publika delen av molnet. En annan fordel med det hybrida molnet ar att de
ar anvandbara for arkivering och backupfunktioner. (Mirashe och Kalyankar, 2010)

Hybrid Sp—
P T H‘\\
Private/ fz”'___ __-'""\‘_ A .*I-—I - \ 3
Intemal Public/ 7 — Ao
\ External J/ T

"

On Pramisas | Internal CHf P rermises J Third Party

Cloud Computing T ypes

CC- -5k 10 by S johrmion

Figur 2.1 Lagringsvarianter (Mirashe och Kalyankar, 2010)

Figur 2.1 visar en Gverblick av de olika varianterna inom moln. | ett publikt moln delas
resurserna i ett gemensamt datacenter. Privata moln innebdr att anvéndaren har ett internt
datormoln som inte ar tillgangligt for obehoriga. Hybrida moln ar en kombination av de tva
ovan ndmnda varianterna.

2.1.5 Fordelar och nackdelar med molntjanster

Den molnbaserade arkitekturen levererar en rad mojligheter dar foretag kan driva sin
verksamhet med hjalp av molntjanster. Det &r viktigt for oss att kort analysera de for- och
nackdelar som foljer med genom att implementera en molntjanst. Foretagens intresse for
molnet har Okat de senaste aren pa grund av kostnadsbesparingar, lagre infrastruktur- och
mjukvarukostnader, omedelbara programvaruuppdateringar, obegransad
datalagringskapacitet, pa begaran (on-demand) tjanster for olika krav och andra fordelar for
foretag att ga ut till molntjanster (Mirashe och Kalyankar, 2010; Farell, 2010; Julisch och
Hall, 2010).
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Det forekommer &ven en del nackdelar med molntjanster sa som behovet av
Internetanslutning och sakerhet. | en inte allt for avlagsen framtid kommer sarbarheterna for
virus, hackare och cyberattacker att 6ka pa grund av kriminella eller terrorister som kommer
att se detta som en ny mojlighet for att forsoka stjala privat information eller sabotera tjanster.
(Bisong och Rahman, 2011). Sakerheten i datormolnet &r flitigt omdiskuterad for de
potentiella hot arkitekturen star infér pa grund av sina sarbarheter. D& kunder hyr en
molntjénst lagras data inom ett moln och att lagra data utan att ha egen kontroll 6ver datan
kan 0ka behovet av en hog datasékerhet.

2.2 Datasdkerhet i molnet

| detta delkapitel beskriver vi hur datasékerheten ser ut i molnet och vi definierar dven vad
datasakerhet innebér. Vi har valt att utgd fran datasékerhet och kanda sakerhetsaspekter da
vi funnit att sdrbarheterna och hoten som finns mot molnet inte skiljer sig avsevért fran vanlig
datasakerhet. Efter att ha studerat kring molnets sakerhetsrisker belyser forskare att de flesta
sakerhetsaspekter ar forknippade med dataséakerhet, darfor har vi tagit hansyn till detta for
vart urval av teori samt utformning av undersokningsfragor. Da vi soker leverantérernas
samt kundernas stallningstagande kring sékerheten i molnet ar det Iampligt for oss att finna
parternas attityder kring datasdkerheten. Vidare beskriver vi i detta kapitel de olika
sékerhetsbegreppen och de atgéarder som bor utforas for att gora systemen sakra. Vi tar upp
de begrepp och atgarder som ar relevanta for var forskningsfraga. Vi gar inte djupt in i de
tekniska sakerhetsatgarderna utan enbart namner och utfor en kort beskrivning av de allra
viktigaste sakerhetsatgarderna som ar relevanta for molnet.

Datasakerhet i molnet ar for det mesta lik den datasakerhet som finns i vilken IT miljé som
helst men pa grund av leveranstjanstmodeller och den teknik som anvands fér molntjanster
kan datormolnet bidra till annorlunda risker an traditionella IT-I6sningar (Brunette och
Mogull, 2009). Sakerhetsansvaret mellan molntjanstleverantéren och kunden skiljer sig
beroende pa vilken leveranstjanstmodell kunden valjer. De olika modellerna har dven olika
sakerhetsmajligheter i molnmiljon (Subashini och Kavitha, 2010).

En fardigintegrerad sakerhet i molntjansten uppfattas ofta som stel. Ju mer sékerhet som
leverantoren star for och integrerar, desto mindre mojligheter har kunderna fér en utbyggnad
av tjansten i de fall detta skulle dnskas (Brunette och Mogull, 2009).
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The lower down the stack the Cloud |
provider stops, the more security the
consumer is tactically responsible for
implementing & managing.
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Figur 2.2 sakerhetsfordelning i leveranstjanstmodellerna (Brunette och Mogull, 2009)

Figuren 2.2 visar de olika leveranstjanstmodellerna samt vilken sakerhet som foljer med dem.
Den forklarar &ven att ju langre ner i skikten leverantdren slutar ta ansvar desto mer sakerhet
ar kunden ansvarig for att genomfdra och forvalta. Detta ansvar behandlas i avtal mellan kund
och leverantor. Det bestams i avtal till vilket skikt eller serviceniva leverantdren ska sékra
molntjansten, resten av sdkerheten &r kundens ansvar (Hosseini, Sommerville och Siriam,
2010).

laaS ger fa programliknande funktioner med mindre kapacitet och funktionsduglighet, men
det ger enorma utbyggbarhetsmojligheter. Sakerheten &r véldigt svag i detta skikt eftersom
infrastrukturen forvantar att sakerheten i de tva 6vre skikten, det vill sdga operativsystemet,
applikationer och innehallet tas hand om av kunden (Mell och Grance, 2009). Samtidigt som
sakerheten ar svag i laaS har utvecklaren eller kunden battre kontroll da de kan anpassa
sékerheten efter sin tjanst (Farell, 2010).

Viljer kunder PaaS och leverantorerna slutar ta ansvar for sakerheten i detta skikt maste
kunderna sjélv ta ansvar for resterande sakerhet och utvecklingen av mjukvara. PaaS erbjuder
i allméanhet mindre integrerade funktioner eftersom den ar utformad sa att utvecklare kan

bygga egna
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applikationer pa plattformen och ar darfor mer utbyggbar &n SaaS (Brunette och Mogull,
2009).

Saas innehaller mer fardigintegrerad sakerhet dar kunden sjalv inte kan bygga ut denna i lika
stor utstrackning. Denna modell &r lite stelare pa grund av att den har valdigt lag
utbyggbarhet, det vill saga att kunderna inte har sa stora mojligheter att paverka och
ytterligare bygga ut tjansten (Brunette och Mogull, 2009). | SaaS &r kunden beroende av att
leverantoren utfor korrekta sakerhetsatgarder da leverantéren ar ansvarig for infrastrukturen
och applikationsmjukvaran (Subashini och Kavitha, 2010).

Datasékerhet handlar bland annat om att skydda sina tillgangar (Gollmann, 2011). For att
skydda dessa maste det sattas upp vissa skydd. Gollmann (2011) anser att skydd ar delat i tre
delar; forebyggande, upptackt och reaktion. | férebyggnadsfasen vidtas det atgarder for att
hindra att ens tillgangar skadas. | upptacktsfasen vidtas det atgarder for att upptacka nar en
tillgang har skadats, hur det har skadats och vem som ligger bakom skadan. | reaktionsfasen
vidtas det atgarder som tillater en att aterstilla tillgdngar eller att aterstalla skadan av
tillgangar (Gollmann, 2011). For att fa en forstaelse for vad sakerhet ar i informationssystem
och datasammanhang tar vi upp de viktigaste begreppen som utgor datasakerhet.

2.2.1 Tillgdngar och hot gallande informationssystem

Datasékerhet &r uppbyggt pa samma satt for alla arkitekturer som innefattar
informationssystem, detta galler &ven for molnets arkitektur. Darfor ar det naturligt for oss att
redogora vilka tillgdngar som finns i IT-sammanhang. Det ar viktigt att veta vilka tillgangar
och hot som finns da leverantérer och kunder behover vidta olika sékerhetsatgarder for olika
typer av tillgangar och hot.

Nedan beskrivs vilka tillgangar som kan finnas (Stallings och Brown, 2008):

Hardvara: All typ av hardvara som datorsystemet bestar av till exempel processorer,
harddiskar och kommunikationsapparater.

Mjukvara: Detta ar tillgangar som operativsystem, verktyg och applikationer.
Data: Filer och databaser, l6senordsfiler och annan data.
Natverk: Det ndtverk som utgors av routrar, linkar, bridges etc.
Datan kan ha olika typer av sarbarheter nar det galler datasakerhet. Tillgangen som

organisationen har kan vara korrupterad, datavarden kan variera for att nagon kan ha
modifierat den. Den kan l&cka, till ndgon som inte bor ha tillgang till
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informationen. Den sista sarbarheten &r att data kan vara otillganglig. Tillgangen till datan
eller systemet blir omdjlig eller opraktisk. Dessa sarbarheter som kan intraffa orsakas av de
olika hot som finns och som kan 6ppna upp for sarbarheter. Ett hot representerar en mojlig
sakerhetsrisk mot en tillgang. (Stallings och Brown, 2008).

2.2.2 Integritet, konfidentialitet och tillganglighet

Det ar viktigt att integritet, tillganglighet och konfidentialitet varderas hogt néar datasakerhet
namns. Darfor anser vi att integritet, tillganglighet och konfidentialitet ar aven tre vérdefulla
delar som ar viktiga att uppmarksamma for kunder och leverantdrer nar datan i molnet kan bli
sarbar da integriteten, tillgangligheten samt konfidentialiteten &r i standigt hot for dess
Internetbaserade arkitektur. Dessa tre delar &r dven vitala delar for var undersokning da vi
fokuserar pa datasékerheten och &r intresserade av stallningstagande kring dessa tre vitala
delar.

Konfidentialitet handlar om att skydda privat information (Dhillon, 2007). Anvéandaren vill ha
séker information samt motverka att icke-auktoriserade ska kunna lasa eller ta del av
information fran systemet. Konfidentialitet kan delas in i avskildhet och sekretess. Gollmann
(2011) forklarar att avskildhet (privacy) star for skyddande av personlig information medan
datasekretess (secrecy) star for skyddande av organisatorisk information.

Eftersom foretag eller myndighet kan dela information i molnet, kan det dyka upp
avskildhets- och datasekretessfragor (Subashini och Kavitha, 2010). Nagra utav resultaten i
samband med datasekretess &r bland annat att:

e Molnet har betydande konsekvenser for att skilja at personlig information samt for
skyddandet av affarshemligheter och statlig information.

e Kundens avskildhets- och datasekretessrisker varierar beroende av villkoren och
sékerhetspolicyn som stiftas av leverantorerna.

e Lagar kan tvinga en leverantor att undersoka kunduppgifter som bevis for brottslig
verksambhet.
(Subashini och Kavitha, 2010)

Auvskildhet och datasekretess varierar dven i publika moln jamfort med privata moln med hdg
innehallande av kanslig data. Beroende pa hur kanslig information kunden har, tacker publika
och privata moln olika krav fran kunden (Harautz, Kaufman och Potter, 2009). Molnet
presenterar risker som personuppgiftsexponering samt behoérighetsrattigheterna for kundernas
uppgifter. Ur organisationssynvinkel presenterar molnet risker for rattsligt ansvar.

Medan konfidentialitet ar relaterad till forhindrande av lasning sa koncentrerar sig integritet
pa forhindrande av skrivning. For att kunna skriva 6ver nagot maste man ha tillgang (lasning)
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till en fil, integritet brukar kallas fér dubbel konfidentialitet (Gollmann, 2011). Integritet kan
delas in i tva koncept. Det ena &r dataintegritet som ser till att information och program endast
forandras genom auktoriserade satt, det vill sdga att datadndringen har en befogenhet. Medan
systemintegritet innebar att systemet utfor den tankta funktionen pa ett felfritt satt, fri fran
avsiktlig obefogad manipulation av systemet (Gollmann, 2011).

Dataintegritet kan uppnas genom fristdende system med en enda databas. | distribuerade
system finns det flera databaser och manga applikationer. For att behalla integriteten i
distribuerade system bor transaktioner bland flera kéllor hanteras pa ett korrekt sétt. Varje
applikation i ett distribuerat system bor delta i den globala transaktionen via en
resurshanterare (Subashini och Kavitha, 2010). For att forsakra integritet i molnet har vissa
foreslagit anvandandet av atkomstkontroller och identitetsmetoder (Khan och Malluhi, 2010).
Kryptografiska metoder och anvandande av policys maste bli mer uppmarksammade. Nar
nagon vill komma at data, bor systemet kontrollera dess policy och enbart tillata atkomst om
policyn ar uppfylld (Subashini och Kavitha, 2010). Oftast &ar det inte tillrackligt att upptacka
datakorruption just nar datan ar atkommen, eftersom det inte ger de riktiga garantierna for en
saker molntjanst. Det kan vara for sent att aterstélla datan eller skadan (Wang and Ren, 2010).

Det finns ett antal attacker och hot mot informationssystem, DoS (denial-of-Service)-attack &r
ett stort sadant. En DoS-attack som slar till pa systemets resurser forsoker dverbelasta eller
krascha dess natverkshanteringsmjukvara. En attack pa en specifik applikation som en
webbserver involverar ett antal valida férfragningar. Detta gor att den begrénsar serverns
formaga att kunna svara pd de forfragningar som gors utav anvandarna och leder till att
tjansten inte langre ar tillganglig (Stallings och Brown, 2008).

Inom informationssystem &r det viktigt att fa tillgang till sin data och att skydda sig mot att
nagon avsiktligt hindrar tillgang till datan (Dhillon, 2007). For att skydda sig mot DoS-attack
och andra handelser som kan innebéra att anvandarna inte far tillgang till information eller att
den gar helt forlorad, kan de enligt Dhillon (2007) anvanda sig av redundans, backup,
aterhamtningsplan eller stark monsterigenkanning. Precis som forfattaren pastar ar
tillgangligheten svarast nar det galler att skydda sig och upptécka i forvag.

Molntjanstleverantoren kan hantera datan pa flera platser i olika lander for syftet att
mojliggora en hog tillganglighet (Subashini och Kavitha, 2010). Leverant6rerna bor se till att
kunderna har sina tjanster tillgangliga dygnet runt. Forestéll er ett foretag som fullstandigt ar
beroende av sin molntjanst, men dar systemet ar nere i flera timmar eller dagar.
Afféarsverksamhetens eller kundens forlust kan bli enorm om de anstéllda &r beroende av
systemet (Bisong och Rahman, 2011).

11
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2.2.3 Atkomstkontroll

Atkomstkontroll &r en av de vitala delarna i datasakerhet och gar ut pé att kontrollera de som
forsoker komma at en resurs. Definitionen av atkomstkontroll &r att férhindra obehorig
anvandning av en resurs, samt forebygga anvandning av en resurs pa ett otillatet satt. Ett
allmént problem dar natverk och den Internetbaserade miljon dar det finns ett antal
klientsystem, ett antal serversystem och ett antal anvandare som kan komma at servrarna.
Detta introducerar nya sékerhetsproblem och leder till komplexa lésningar dér
atkomstkontroll inte alltid ar sakert (Whitman och Mattord, 2008). Néastan allt som é&r
forknippad med datasakerhet har att géra med en atkomstkontroll, en vital del i nastan varje
sikerhetssystem. Atkomstkontroll utgérs normalt utav tre delar:

e Autentisering: Verifikation av den identitet en anvandare pastas ha och den entitet som
finns ar valida.

e Auktorisation: Systemet kontrollerar och beviljar ett tillstand for en systementitet att
komma at en systemresurs. Detta bestimmer vem som ér tillaten for ett sadant syfte.

e Audit: Det &r en sjalvstandig genomgang och utvérdering av ett systems journaler och
aktiviteter for att testa funktionsdugligheten av systemens kontroll sd som
atkomstkontrollen. Detta for att forsakra de sakerhetspolicyerna leverantéren har for
att titta pa sakerhetsovertradelser och for att foresla andringar i form av policyer eller
kontroll.

(Whitman och Mattord, 2008).

Databastillstand anvands for att bestamma vilka som ar berattigade till tillgdngarna. En
auditing funktion lagrar information om vem som har atkomst till systemresursen (Whitman
och Mattord, 2008).

Genom molntjanster kan leverantdrerna komma at kundens information som lagras i molnet
darfor ar det valdigt viktigt att det bestams vad leverantéren far gora och inte géra med
kundens lagrade data. Det ar darfor viktigt att kunden forstar avtalen med leverantorerna och
att de godkéanner och accepterar villkoren for avtalen. Leverantdrers policy styr hanteringen
och bevarandet av kundens data (Velte et al, 2010). Ett exempel & Googles policy, dar det
framgar att Google kan dela med sig data med regeringen om de har en “god tro” for
regeringen och att atkomst till data ar nodvandigt for en juridisk utredning. Det ar aven
mojligt att leverantorers anstallda kan komma at kundens data utan deras tillstand.

2.2.4 Dataintrang och den manskliga faktorn

Eftersom data fran flera olika anvandare ar lokaliserade i en gemensam molnmiljo, blir
dataintrang en mojlig potentiell attack mot alla anvandare i molnet (Subashini och Kavitha,
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2010). | en tidigare rapport (Verizon business breach report) framgar det att externa hot i form
av exempelvis attacker utgor 73 % av hoten men har minst paverkan pa kunderna, det vill
séga det gor minst skada. Medan den manskliga faktorn utgor det minsta hotet men har storst
paverkan, det vill sdga det gor storst skada. Det som inte far glommas &r att SaaS kan vara det
sakraste alternativet men att leverantorsanstallda fortfarande har tillgang till och kan komma
at kundens data (Cooper, 2008, enligt Subashini och Kavitha, 2010). LeverantGrer som
Google och Amazon har en infrastruktur for att motsta och éverleva en cyberattack, men alla
leverantorer har inte den kapaciteten eller majligheten. Moln kan besta av flera entiteter, i en
sadan konfiguration kan inget datormoln vara mer sakert an dess svagaste lank (Harautz et al,
2009).

2.2.5 Sakerhetsatgarder — backup, kryptering och auditlogg

Detta delkapitel behandlar tre sékerhetsatgarder som &r ytterst viktiga for molntjanster. Det ar
viktigt att det utfors backup pa datan sa att den snabbt kan aterstéllas. Det ar véldigt viktigt att
backupen skyddas genom kryptering. Med auditlogg sparas informationen och pa sa vis
kompletterar dessa atgarder varandra.

Molntjénstleverantdren behover forsékra att all kénslig kunddata regelbundet backas upp for
att underlatta snabb aterstallning i fall en katastrof skulle intraffa. Anvandandet av starka
krypteringsarrangemang for att skydda den uppbackade datan ar rekommenderad for att
hindra eller forebygga eventuella olycksfall som ldckage av kénslig information. (Subashini
och Kavitha, 2010)

Att skydda sin data som kund &r viktigt nar det galler tjanster dver Internet. Det ar ett bra men
kanske inte det mest tids-effektiva sattet att kryptera sin data innan kunden skickar det.
Program som PGP eller Opensource truecrypt ar exempel pa program dar datan kan krypteras
sa att enbart de med ett losenord kan komma at datan. Om nagon forsoker komma at datan
behdéver de obehdriga korrekta referenser annars ar allt de kommer at oanvéandbart. (Velte et
al, 2010; Hosseini et al, 2010; Gollmann, 2011).

Kunden far séllan en inblick av leverantorens kontrollmiljo och maste lita pa att allt stammer
mellan certifieringarna. Den hér strukturen &r allt mer oacceptabel for manga kunder som néar
som helst kan hallas ansvariga for sakerheten av sina egna informationssystem eller
molntjanster. (Julisch och Hall, 2010). Att tillata offentliga auditloggs kommer att spela en
viktig roll som innebér att datadgarna kommer att behdva ett sétt att bedéma risker och vinna
fortroende (Wang and Ren, 2010). Omsesidig granskning kan ocksd hjalpa till med
incidenthantering och atervinning eftersom bade leverantér och kund kan vara kéllan eller ett
offer for en attack (Chen, Paxson och Katz, 2010).
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2.2.6 Datasegregation

Det ar viktigt att segregera anvandarnas data i en “fleranvdndarmilj6” annars kan anvéandaren
bli ett offer for en attack. Med segregering menas att molntjanstleverantéren separerar
anvandarens data fran andra anvandares data. Multihyrande ar en av de storsta fordelarna och
egenskaperna i datormolnet. Behorig data for flera anvandare kommer att vistas pa samma
plats. Dataintrang blir en sékerhetsrisk i en sadan miljo. En kund kan skriva en maskerad kod
och infora det i applikationen. Om applikationen utfor den har koden utan verifikation, finns
en hog potential for intrdng i andra anvéandares data. En leveranstjanstmodell bor darfor
forsakras med klara granser dar varje anvandares data segregeras (Subashini och Kavitha,
2010). Takabi och Joshi (2010) menar att tydlig resursférdelning och tillgangliga
skyddsmekanismer kan gora en skillnad for detta bekymmer.

2.2.7 Datalokalisering

En omdiskuterad sakerhetsaspekt som namns i tidigare studier kring sakerheten i molntjanster
ar var kunders data lagras. Detta anser vi vara viktigt dd datasékerheten samt ansvaret for
datan kan variera beroende pa vart den &r lagrad. Anledningen till detta ar da vi undersokt att
ansvaret for datan skiljer sig beroende pa vart datan lagras darfor ar datalokalisering en viktig
aspekt for oss att stélla till kunder och leverantorer.

Kunder och anvandare av molntjanster vet vanligtvis inte vart deras data lagras. | manga fall
kan detta vara eller bli ett problem. Det kan dyka upp bekymmer dér anvandaren inte vet
exakta platsen for var deras data befinner sig eller att andra kunders data finns bland den
kollektivt lagrade datan (Harautz, Kaufman och Potter, 2009). Fragan om vem som &r behorig
till datan kan dyka upp ifall det startas en juridisk utredning mellan kund och leverantér. Detta
kan skapa ett stort problem for kunden ifall vardlandet inte har lagar for att skydda kanslig
information eller om regeringen &ndrar lagar (Bisong och Rahman, 2011; Hosseini et al,
2010). For att veta vilka lagar som géller &r det darfor viktigt att ha kdnnedom av vart
kundernas data lagras (Subashini och Kavitha, 2010; Brodkin, 2008; Zhou et al, 2010).
Rittsliga beslut kommer bestimma “vem” som &r ansvarig for att sékerstilla informationen 1
molnet. For att forsikra att sadana beslut ar underrattade bor industrin sjalv inratta
sammanhangande policy och ledning for att identifiera och implementera ratt
sakerhetsmetoder (Harautz et al, 2009).

2.2.8 Ansvar (accountability)

En forutsattning for att forsta ansvarigheten for sakerheten i molnet &r att forsta skillnaden
mellan begreppen ansvar och ansvarsskyldighet. Tidigare studier belyser vikten av att forsta
denna skillnad da de anser att detta ar en sékerhetsbrist i molnet. Denna aspekt anser vi kan
vara intressant for kunderna och leverantdrerna att ta hansyn till i molnet da en
molntjénstleverantdr och kund arbetar parallellt genom hela livscykeln av molntjansthyrandet,
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till skillnad fran vanlig informationssystemslosning dar kunder far en fardig produkt och sjalv
far ansvara for processer och drift. Vi anser aven att det ar en viktig aspekt att ta med da den
spelar roll bade for vart datan lagras samt ar vardefullt som en grund for att bygga en god
fortroende mellan leverantor och kunder.

Ansvar &r en skyldighet att gora nagot enligt vissa parametrar. Kunden ar ansvarsskyldig for
sina tillgangar, inklusive tillgangar som har lagts ut av leverantdrerna. LeverantGrerna
ansvarar endast for att en molntjanst berdknar uppgifter enligt vissa parametrar, men
ansvarsskyldigheten forblir hos kunderna. Utmaningen blir darfor hur en kund kan definiera
och dvervaka sakerhetsatgarder som leverantoren &r ansvarig for. (Julisch och Hall, 2010)

Manga leverantorer later deras kunder konfigurera egna konton och losenord. Detta flyttar
delvis ansvarigheten tillbaka till kunden. Kunden blir ansvarig fér konfigureringen, utférandet
av lamplig sékerhetspolicy och leverantoren forblir ansvarig for genomdrivningen av policyn
via dess kontroller. Sékerhetspolicy ar en formell sammanstéllning av regler och utévningar
for att skydda kanslig eller viktig systemresurs. Vid utveckling av sakerhetspolicyer bor
foretaget ta hansyn till féljande faktorer (Stallings och Brown, 2008):

e Vardet av tillgangen som skyddas.

e Sarbarheterna av systemet.

e Potentiella hot och mgjliga attacker.

e Avvigningar mellan "latt att anvdnda” och sdkerhet, dd dessa i vissa fall motarbetar
varandra.

e Avvagningar mellan kostnaderna av att infora sakerhet och sékerhetsaterstallning.

Leverantorer bor implementera alla nédvéandiga kontroller for att bemota kraven fran kunder.
Hér gor leverantrerna en bedémning om de vill bemdta kundernas krav eller riskera att
forlora dem som kunder. (Julisch och Hall, 2010)

Det ar bade leverantoren och kunden som ansvarar for att uppna sakerhet (Brunette och
Mogull, 2009). Det ar en fordel att ansvarsfragor l6ses innan kunden borjar migrera
applikationer till molnet. (Hosseini et al, 2010)

2.2.9 Fortroende, standards och rekommendationer

For att kunna besvara var forskningsfraga behover vi besvara vara tre delfragor. Da fortroende spelar
en stor roll for sakerheten i molnet ar det viktigt for oss att underséka vad leverantérer och kunder
anser om fortroende.

Fortroende innebér en akt av tro, fortroende och tillit till nagot som forvantas att upptrada
eller levereras utifran ett 16fte. Det &r en tro pa kompetens av andra, att kunna lita pa nagon att
ta hand om ens vardefulla tillgangar (Khan och Malluhi, 2010). Fortroende kan forknippas
med sakerhet och manga tror att tillit och sakerhet & synonymt. Kunden kan ifragasatta
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molnets kapacitet aven om de litar pa leverantorerna nar det géller molntjanster (Khan och
Malluhi, 2010). Samtidigt &r inte utmaningarna att ha fortroende helt bara till sjalva tekniken,
kundernas fortroende beror dven pa bristen av Oppenhet fran leverantérer, en forlust av
kontroll éver datatillgangar och oklara sakerhetsgarantier (Takabi and Joshi, 2010; Khan och
Malluhi, 2010). Att kontrollera egen data och egna tillgangar ger storre fortroende da
kunderna sjalva styr dessa. Sékerhetsgarantier kan bland annat erbjudas genom avtal. Att
binda avtal mellan leverantér och kund genom service level agreement (SLA) r ett sétt att
utoka fortroendet mellan bagge parter. Dataintegritet, atkomstkontroll och kryptering ar alla
satt att uppna fortroende om en séker molntjanst.

Det finns inga losningar pa att vertyga kunder att molnet &r helt palitligt. Fortroende varierar
fran organisation till organisation beroende pa datans varde. Ju mindre fortroende kunden har
for leverantoren ju mer vill kunden kontrollera sin data. En kund kan prenumerera pa en laaS-
tjanst fran en leverantor, lagga till en PaaS- tjanst fran en annan och forvérva olika delar av
SaaS fran en tredje leverantér. De antaganden som alla leverantdrer har om molntjansterna
paverkar den framvaxande tilliten. (Takabi and Joshi, 2010).

Trovérdig sakerhet (assurance) ar en viktig aspekt déar det bland annat kan uttryckas som
fortroende. Stallings och Brown (2008) definierar trovardig sdkerhet som den grad av
fortroende nagon har gentemot nagon annan for att utféra en sakerhetsatgard. Anledningen till
att det valjs en grad av fortroende ar for att det ar valdigt svart och nastan omojligt att
garantera ett helt sékert system (Stallings och Brown, 2008).

Khan och Malluhi (2010) anser att det ar vasentligt att leverantdren foljer certifieringar for att
skapa ett fortroende mellan kund och leverantér. Genom att leverantdren foljer
sékerhetsstandards och andra rekommendationer skapas ett fortroende mellan kund och
leverantor (Pauley, 2010).

Det finns &ven en del organisationer som bildats for att lara ut det basta sattet att utveckla
sakerheten kring molnet. Dessa organisationer arbetar med standards som fokuserar pa olika
omraden. Avtal, rekommendationer, kravvillkor och sékerhetshantering i molnet ar nagra
omraden som sétts i fokus. The cloud security alliance (CSA) ar en av de framsta och mest
uppmarksammade organisationer som arbetar med fragor kring sakerhet i molnet. CSA har
publicerat en uppsattning av bésta praxis och riktlinjer for organisationer att folja innan en
molnimplementering. Dessa riktlinjer ar i form av problemredogérelser och fragor som maste
beaktas av kunden (Takabi och Joshi, 2010).

CSA gjorde en undersokning och identifierade sju stérre hot mot molnet (Bisong och
Rahman, 2011), dessa &r:
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« Missbruk och usel anvandning av molnet

» Oséker ApplikationsProgrammeringsgransnitt (API)
« Insiders, (sa som leverantorers anstallda)

« Gemensamma tekniska sarbarheter

« Dataforluster och Lackage

« Konto, Tjénst & Trafik kapning

« Okand risk profil

Den amerikanska NIST (National institute of standards and technology) har skapat en
sékerhetsgrupp for molnet. NIST har nyligen sl&ppt ett utkast (guide to adopting and using
security content automation protocol) som identifierar en méangd specifikationer och uttrycker
sakerhetsrelaterad information (Harautz et al, 2009; Mell och Grance, 2009). Vi gar inte
djupare in pa dessa specifikationer i denna uppsats.

Europeiska nat-och informationssikerhet (ENISA) ar en annan organisation som ocksa
publicerat en rapport om sakerhetsfragor i datormolnet. De identifierade 35 risker for

anvandning av datormolnet, som ar uppdelat i féljande kategorier (Hosseini et al, 2010):

+ Policy och organisatoriska risker sasom inlasning, forlust av styrning, utmaningar
regelefterlevnad.

« Tekniska risker sasom dataldckage, distribuerade DoS-attacker, forlust av
krypteringsnycklar och konflikter.

« Juridiska risker som dataskydd och mjukvara risker licensiering.

+ Risker, sasom natverksproblem, otillaten tillgang till datacenter, och naturkatastrofer.

2.4 Riskanalys

Da varje foretag och organisation har varierande sarbarheter och behover olika
sakerhetsatgarder i sina system anser vi att kunder bor gora en riskanalys for att bedéma den
grad av sdkerhet som de ar i behov av. Vi anser inte att det ar en vital del for sakerheten i
molnet men det &r intressant for oss att undersoka om kunderna har utfort en riskanalys.

SIG Security definierar risk som sannolikheten for att en storning som medfor skada eller
forlust ska intréffa. Risk kan kategoriseras efter en mangd olika kriterier, exempelvis enligt

International Electrotechnical Commision, IEC(1995) (Engberg & Forsman, 2001):

Naturmassiga: Oversvamningar, jordbavningar, stormar etc.
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Teknologiska: Industrianlaggningar, strukturer, transportsystem, konsumentprodukter,
kemikalier etc.

Sociala: Overfall, krig, sabotage etc.

Alla foretag och organisationer har olika syn och behov av sakerhet. For att ta reda pa vilken
sékerhet som behdvs och vart foretagen ska lagga vikten av sékerheten behdver de gora en
riskanalys (LeVeque, 2006).

En riskanalys innebar att organisationen tar reda pa sarbarheterna samt dess
informationssystem och en sannolikhetsbeddmning av att ett visst scenario eller attack ska ske
mot sina sarbarheter. For att slutféra sin riskanalys behover organisationen gora en
riskbedémning och riskreducering. En riskbeddmning innebdr att det gors en bedémning av
vad kostnaden av en forlust blir. Foretagen behdver bedéma hur mycket kostnaden blir vid
olika typer av forluster. Kostnaden kan se olika ut vid olika tillfallen och i olika former.
Organisationen kan exempelvis forlora teknologisk utrustning vid brand, stéld och sabotage
vilket ger en forlust som de kan berékna i en valuta av kronor, medan den information
organisationen kan férlora som finns i utrustningen & mycket svarare att beddma som en
kostnad av pengar (LeVeque, 2006; Gollmann, 2011).

LeVeque (2006) skriver att en riskanalys &r ett satt att beddma sannolikheter for att en
handelse intraffar och konsekvensen av dessa. Han tar dven upp tva olika metoder for att
utfora en riskanalys. Dessa tva ar compliance approaches och risk approaches.

Compliance approaches ér fardiga mallar som &r standardiserade och/eller “best practice”.
Standardiserade mallar ar metoder som &r generellt accepterade och féreslagna av kunniga
inom sakerhet, ett exempel pa en standardiserad mall ar 1ISO 17799. Dessa mallar beskriver
hur ett foretag ska ga tillvaga, hur de ska tanka och vart fokusen ska ligga. | dessa mallar finns
det aven krav att ga efter for att kontrollera att det halls en relativ hog sakerhet i ett system.

Att utfora en riskanalys efter standards och bést praxis har bade for och nackdelar. Fordelarna
med att folja en standard &r att det &r enkelt, det kraver inte en langgaende process av
riskbedomningar och kostnads- eller vinstanalyser. En nackdel med compliance approaches
och bést praxis ar att det inte ar en sjalvklarhet att dessa metoder leder till ett sékert system.
Alla organisationer har olika behov av system och sakerheten kring den. En internationell
standard eller bést praxis &r ett sétt att veta hur det ligger till i jamforelse med konkurrenter
och att foretagen foljer de hanvisade regler och lagar som rader (LeVeque, 2006). Risk
approaches hanvisar till att foretag gar igenom syftet med systemet och vad de behéver for att
skydda sig mot attacker och forluster. LeVeque (2006) anser att det organisationer och foretag
behover ta hansyn till och undersoka ar:

Hot - vilka hot finns?

Sarbarhet - hur sarbart ar systemet eller organisationen mot dessa?
Sannolikhet - hur stor ar sannolikheten att en skada eller forlust sker?
Kostnad - Vad ar kostnaden av forlusten?
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Organisationen maste undersoka och finna de hot som finns for organisationen och dess
information i systemen. Nasta steg ar att de maste undersoka hur sarbar organisationen och
dess system ar. Sannolikheten att en skada eller forlust sker maste understkas och
konkretiseras till ett hanterbart resultat. Slutligen maste de bedéma hur stor forlusten blir och
vad det kan kosta organisationen.

2.5 Tidigare genomforda undersokningar

Vi har, férutom litteraturstoden vi valt, kommit fram till att studera ett antal olika
undersokningar som tidigare gjorts kring sakerhetsfragor i datormolnet. Undersékningarna
handlar om de sakerhetsbekymmer som kan existera i molnets arkitektur. Vi valde att félja fyra
sakerhetsundersokningar som behandlar detta omrade.

Subashini och Kavitha (2010) presenterar och Kkartlagger olika sékerhetsrisker som utgor ett
hot mot molnet. Pauleys (2010) undersokning ar till for att hjélpa foretagen att beddéma
leverantorernas Oppenhet kring sakerhet, integritet, revision och avtal. Aven Brodkin (2008)
valde att undersoka olika sakerhetsproblem och betonar vikten av att kunder bér bedéma
sakerhetsrisker och krava oppenhet fran leverantorer. Forfattaren bidrar med sju olika kritiska
punkter som kunder bor uppmarksamma. Zhou, Zhang, Xie, et al (2010) undersoker
leverantorernas bekymmer kring sakerhet och andra sékerhetsrelaterade aspekter. De betonar
aven nya iakttagelser kring dessa aspekter som bor behandlas for en séker molntjénst.

2.5.1 Undersotkningarnas syfte

Vi valde att fokusera pa undersokningar fran olika forfattare dar alla har malet att forst och
framst undersoka den skada som kan patraffa ifall kunder hyr en tjanst fran en leverantor eller
planerar en eventuell molnimplementering for sin verksamhet. Alla artiklar delar i stort sett ett
gemensamt syfte for sin undersokning dar de presenterar och betonar vikten av att
uppmarksamma de hot och faror som kan finnas i molnet.

Det som &r anmérkningsvart géllande alla undersokningar vi valde att studera &r att det &r
undersokningar som gjorts nagot ar tidigare an var undersokning, forutom Brodkins
undersokning som ar publicerad ar 2008. Detta kan vara pa grund av att sakerheten i molnet
nyligen blivit ett stort fenomen. Det ar dven vart att namna att publiceringsaret inte har nagon
paverkan pa var undersokning.
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2.5.2 Undersokningarnas utgangspunkt och metod

e Subashini och Kavitha (2010) undersoker sakerhetsfragor kring molnet genom att
betona sarbarheterna i varje leveranstjanstmodell. Subashini och Kavitha (2010) utgar
ifrdn andra forfattares verk och standardorganisationers rapporter kring sarbarheter
som kan existera i molnet. Subashini och Kavitha (2010) anvénder sig inte utav nagra
intervjuer med leverantorer eller kunder, utan enbart belyser viktiga sakerhetsfragor.
Undersokningen utgar mest fran teorier och litteratur angaende sakerheten i molnet.

e Pauley (2010) presenterar sin undersokning genom att skapa ett protokoll i form av ett
ramverk dar kunderna sjadlva kan utvdrdera leverantérernas Oppenhet och
sakerhetsbrister. Pauley (2010) utfor sjalv en undersokning och grundar sina fragor pa
olika nyckelomraden baserat pa olika standardorganisationers arbete. Pauley (2010)
anvander sig av enkatfragor och gor en bedémning av leverantérernas éppenhet kring
sakerhetsfragor.

e Brodkin (2008) introducerar med att uttrycka att molnet ar fylld med sakerhetsproblem
och anser att kunder bor gora sakerhetsbeddmningar av molntjanster innan de
Overvager att hyra en tjanst hos en leverantor. Brodkin (2008) utgar fran en tidigare
analys och undersokning fran Gartners rapport for att bedoma sékerhetsrisker i molnet.
Brodkin (2008) sammanstaller Gartners sju sakerhetsfragor.

e Zhou et al (2010) undersoker sakerhetshekymmer utifran leverantérens synpunkt och
presenterar ytterligare element som de anser bor laggas till nar det géller sékerheten i
molnet. Zhou et al (2010) utgar fran olika molntjanstleverantdrer samt olika teorier
kring sakerhetsfragor i molnet.

2.5.3 Undersotkningarnas resultat

Undersokningsartiklarna hade varierande utgangspunkter och metoder. Trots det hade
undersokningarna 6verensstimmande resultat med fa skillnader. Vi antar att det i 6verlag
dverensstammande resultatet beror pa att undersokningarna utgar fran ungefar samma
undersokningssyfte. Samtliga forfattare férutom Pauley (2010) ndmner att det ar viktigt att ha
en hog tillganglighet (se tabell 2.1) och halla molntjansterna aktiva for kunder. Dataintegritet
ar en annan aspekt som ar viktigt enligt undersokningarna (se tabell 2.1). Att bista kunden och
dess anvéndare med hog integritet bor prioriteras. Samtliga forfattare anser att det ar viktigt
att halla en hog sékerhet. Detta anser de genom att leverantérer anvander sig av ratt
atkomstkontroller samt att folja olika certifieringar och sékerhetsrekommendationer. Tre av
undersdkningarna anser att datakonfidentialitet &r viktigt, att kundernas information och att
data bor kunna vara hemligt och privat i en molnmiljé. Tre av undersokningarna tyckte att
datalokalisering ar en juridisk fraga som bor uppmarksammas i en saker molntjanst (se tabell
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2.1). Att kunderna inte kanner till vart deras data befinner sig kan enligt forfattarna innebéra
juridiska problem for kunderna. Tre forfattare anser dven att det &r betydande att kontrollera
bade kunders och leverantorers aktiviteter. En forfattare anser daven att kunden sjalv bor
bestamma om de vill ha en Auditlogg eller inte.

Tabell 2.1 Resultat av undersékningarna

Sakerhetsaspekter Subashini Pauley Brodkin Zhou et al.
och Kavitha
Datasékerhet X X X X
Datalokalisering X X X
Dataintegritet X X X X
Datasegregation X X
Dataatkomst X X
Autentisering och X
auktorisering
Datakonfidentialitet X X X
Dataintrang X
Tillganglighet X X X
Backup X X
Auditlogg X X X
Juridiska fragor X X

Ovanstaende tabell visar en sammanstallning av alla de sékerhetsfragor och aspekter som
forfattarna anser ar viktiga att observera som kund och leverantér. X betyder att fragan har
tagits upp av forfattarna.

2.5.4 Vara enkatfragor

Har nedan redovisar vi alla vara egna enkatfragor dar vi forst omvandlar dem in i olika
kategorier for att lattare kunna fa grepp om de sdkerhetsperspektiv vi valt att fokusera pa. Vi
har &ven presenterat fragorna nedan utan att ta hansyn till vilka vi riktar var
enkatundersokning till. Vi har delat in vara fragor i tva delar, forsta delen innehaller fragor i
vardeskala och den andra delen innehaller intervjufragor. Fullstandiga enkatformular finner ni
i bilaga B2.1 och B2.2.
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Tabell 2.2 Vara enkatfragor i vardeskala

Fraga Kategori

Fraga 3c Sakerhet

ing
Fraga5 Backup
Frdga 6 Ansvarighet

Frdga 8 Fortroende

Fraga 9 Data-
segregation

Fraga 10 Sakerhets-
standards

Frdga 1 Datasakerhet Hur saker ar data i:

Fraga 2 Dataintegritet Hur viktigt ar det att ingen kan ta del av data i datormolnet?
Fraga 3a Tillganglighet Hur viktigt ar det att tjanster alltid ar tillgangliga?
Fraga 3b Datasakerhet Hur viktigt ar det att tjanster alltid ar

Fraga 4 Datalokaliser- Hur viktigt ar det att man vet vart data/information lagras?

Fraga 7 Dataintegritet Hur viktigt ar det att vara sakra mot att ingen skall kunna manipuleraj

Enkatfraga i vardeskala

moln?

Funktionella?
Hur viktigt ar det att de tjanster som erbjuds alltid ar
Sakra?

Hur viktigt &r det att man gor regelbunden backup péa data/informationen?
Hur viktigt ar det med ansvarighet?

information?
Hur trygg kanns det med den sékerhet som erbjuds i molntjanster?

Hur viktigt &r det att data ar krypterad och segregerad fran andra kunders
data i molntjanster?

Hur viktigt ar det att man foljer sékerhetsstandards, s& som I1SOs etc. och
andra rekommendationer?

Tabellen 2.2 visar alla frdgor som besvaras i en vardeskala dar kunder och leverantorer kan ange
varden i olika grader. Dessa fragor har kategoriserats och numrerats for att kopplas till en specifik

sékerhetsaspekt.

Tabell 2.3 Enkatens intervjufragor

Fraga  Kategori

Frdga3 Juridiska
fragor

Frdga5 Auditlogg

ing
Frdga9 Fortroende

Fraga 10 Juridiska
fragor

Frdgal Datasakerhet Vilka tre viktigaste hot ar kanda mot molntjanster och hur tycker ni att man bor,

Frdga 2 Dataintrang Vilka s&kerhetsatgarder bor man ta for att forhindra dataintrang i

Frdga4 Datasdkerhet Erbjuds ndgon form av kryptering av sparade data i molnet?

Frdga 6 Tillganglighet Hur forsakrar man att hyrda molntjanster alltid ar tillgangliga och funktionella?
Fraga7 Datadtkomst Vilka atkomstrattigheter har man inom de tjanster, som att komma déver och/

Frdga 8 Datalokaliser- Kanner man till vart data lagras?

Frdga 11 Tillganglighet Ifall det skulle vara sa att leveranttren skulle ga i konkurs eller bli uppkopt, har

Fraga 12 Datasékerhet Finns det nagot som skilier angdende sakerheten mellan olika

Intervjufragor

skydda sig mot dessa?

molntjanster?
Hur forsakrar man privat information skyddas pa ett lagligt satt?

Erbjuds nagon form av auditlogg dar man kan folja upp vad som sker i de
system/molntjanst som erbjuds?

eller &ndra er information och till vilket syfte?

Har man kunnat ta del av sakerhetspolicys och procedurer fran
molntjanstleverantérerna?
Vilka SLAs erbjuds av leverantdren?

man pa nagot satt blivit forsakrad att data ej gar forlorad och att det fortsatter
att vara tillgangligt?

molntjanstleverantorer, i sa fall vad?
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Tabell 2.3 ar var sammanstallning av vara intervjufragor som vi valt att ha med i enkéten. Dessa fragor
ar kategoriserade samt numrerade, vi har enbart valt att redogéra alla enkatfragor som ar
anmarkningsvarda att kategorisera och som &r relaterade till datasakerhet.

2.5.5 Vara enkatfragor kopplade till tidigare genomférda undersékningar

| detta delavsnitt redogér vi alla vara enkéatfragor och kopplar vara fragor med undersokningarnas
resultat. Dessa kan vara rekommendationer som kunder och leverantorer bor 6vervéga och reflektera
kring innan implementering av molntjanster. Vi har kategoriserat vara enkatfragor i form av olika
sakerhetsaspekter, beroende pa forfattarnas olika utgangspunkter och metoder som de anvént sig av,
jamfor vi vara enkatfragor med undersokningarnas resultat i form av sékerhetsaspekter. Detta gor vi da
det blir mer begripligt att jamfora och gora det 6verskadligt for oss. Detta ar mojligt da forfattarna
delar liknande syften. Vi jamfor vara enkatfrdgor med samtliga forfattares verk genom tva tabeller,
tabell 2.4 och 2.5.

Tabell 2.4 Vara fragor i vardeskala kopplade till undersékningen

Fraga kategori Subashini och Pauley Brodkin Zhou et al
Kavitha

Fraga 1| Datasakerhet X X

Fraga 2 | Dataintegritet X X
Fraga 3a| Tillganglighet X X X
Fraga 3b| Datasakerhet X X

Fraga 3c| Datasakerhet X X

Fraga 4 | Datalokalisering X X X
Fraga 5 Backup X

Fraga 6| Ansvarighet X

Fraga 7 | Dataintegritet X X
Fradga 8| Fortroende

Fraga 9 |Datasegregation X X

Fraga 10| Standards X X X

Tabell 2.4 visar att vara vardeskalsfragor forknippas med de flesta sdkerhetsomraden fran
undersokningarna. Datalokalisering, datasegregation, tillganglighet samt datasakerhetsfragorna ar alla
ofta ndmnda samt hanvisade att uppméarksamma enligt forfattarna.
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Tabell 2.5 Vara intervjufragor kopplade till undersokningen

Fraga Kategori Subashini och Pauley Brodkin Zhou et al
Kavitha

Fraga 1| Datasakerhet X X

Fraga 2| Dataintrang X

Fraga 3 | Juridiska fragor X X
Fraga 4 | Datasakerhet X X

Fraga 5 Auditlogg X X X
Fraga 6 | Tillganglighet X X X
Fraga 7| Dataatkomst X X

Fraga 8 | Datalokalisering X X X
Fraga 9| Datasakerhet X X
Fraga 10| Juridiska fragor X X
Fraga 11| Tillganglighet X X X
Fraga 12| Datasakerhet X X

| Tabell 2.5 redogdr vi alla vara intervjufragor med undersokningarnas olika sakerhetsaspekter.
Aterigen &r datasakerhet och tillganglighet valdigt viktigt enligt nastan samtliga undersékningar och
ett stort bekymmer for leverantorer och kunder att tdnka Over. Datalokalisering visar sig &ven vara en
sakerhetsfraga som kunden bor fokusera pa och kanna till. En annan viktig faktor &r att kunderna har
mojligheten att folja upp sina aktiviteter i form av auditlogg. En ytterligare viktig faktor enligt
understkningarna och en fraga vi valt att ha med i var undersokning &r leverantdrernas
atkomstmajligheter och kundernas kdnnedom om detta.

2.6 Var undersdkningsmodell

Var undersokningsmodell ar en sammansmaltning av det teorin anser vara viktigt géllande
sakerheten for ett informationssystem och resultaten fran de tidigare genomférda
undersdkningarna som vi valt att ha med.

For att en molntjanst ska anses som saker bor bade tekniska och icke-tekniska
sakerhetsatgarder behandlas. De tekniska sédkerhetsatgarderna bor behandla och uppfylla
dataintegritet, datakonfidentialitet och tillgdnglighet av molntjénster i den grad som kravs for
att uppfattas som en saker molntjanst (se figur 2.3). | tekniska sékerhetsatgarder ingar aven
datalokaliseringen, da kunddata bor segregeras ifran andra kunders data for att undvika
dataintrang av anvéandare i samma moln (se figur 2.3). De icke-tekniska sékerhetsatgarderna
ar inte mindre viktiga for sdkerheten i molnet (se figur 2.3). FoOr att en molntjénst ska anses
som séker behover kunder &ven skapa ett fortroende for leverantorerna géllande sakerheten
och deras processer for att bemota kundernas sakerhetskrav samt ha avtalade ansvar och
ansvarsskyldigheter kunder och leverantérer emellan. Detta ar ett satt for kunderna och
leverantOrerna att kénna sig trygga i de fall sékerhetsproblem skulle dyka upp och juridiska
fragor kommer pa tal. Da det finns olika lagringsvarianter i molnet ar det intressant att veta
vilken av dessa varianter som kunderna och leverantorerna tycker &r sakrast.

24



Sékerhet i molnet Qerigi, Osman & Dzindo

Integritet . Datalokalisering
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G kund och o
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Sékerhet i molnets
lagringsvarianter

Figur 2.3 Var undersokningsmodell

Vi har utformat var undersékningsmodell for att ta reda pa vilka leverantérernas och
kundernas stallningstagande ar kring sékerheten i molnet. For att ta reda pa deras synpunkter
behdver vi ha svar pa vara tre delfragor. Denna undersokningsmodell (se figur 2.3) kommer
att sta till grund for var insamling av empiri da vi utifran denna modell kommer att utforma
vara undersokningsfragor. For att ta reda pa vad de anser om integritet, konfidentialitet och
tillganglighet behover vi fa en insyn i vad de tycker om detta samt vilka atgarder de tar for att
skydda sig kring dessa sakerhetsaspekter. Datalokaliseringen och juridiska fragor kommer att
behandla fragor angaende hur de stéller sig till datasegregation, atkomstkontroller, vart de
lagrar kunddatan samt vem som &r ansvarig och vem som &r ansvarsskyldig for sdkerheten. Vi
kommer att ta upp fragor gallande sékerhetsstandards, rekommendationer, sakerhetspolicy
och hur trygga kunderna kanner sig med leverantérernas Oppenhet av deras procedurer.
Fortroendet mellan kunder och leverantorer har en paverkan i hur sakra molntjanster ar. Dessa
tre delfrdgor kommer att spela en roll i kundernas resultat om hur pass sékra de olika
lagringsvarianterna anses vara.
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3 Metod

| metod kapitlet presenterar vi de ansatser vi har tagit del av for var undersokning. Vi
beskriver &ven de metoder vi anvant oss av for var insamling av empiri, undersokt validiteten
och reliabilitet for de data vi samlat in samt tagit upp de bortfall vi haft i var undersokning.

3.1 Undersokningens forhallningsatt

Efter faststallandet av var problemformulering, syfte och avgransning anvéande vi oss av olika
processer som vi ansag var lampliga att anvanda for att genomfora var undersokning och for
att besvara var forskningsfraga. Den metod vi anvande oss av bestod av tva delar. Dessa delar
ar tva undersokningar dar den ena delen gick ut pa att underséka molntjanstleverantorer och
den andra delen gick ut pa att undersoka kunder. Var tanke med undersokningen &r att se hur
molntjénstleverantdrerna och kunderna stéller sig kring sakerheten i datormolnet. For att ta
reda pa detta utformade vi fragor (se bilaga B3.1 och B3.2) som berdr hur sakert de anser de
olika molnvarianterna vara, hur de staller sig kring datasékerheten, det vill sdga integriteten,
konfidentialiteten och tillgangligheten i datormolnet, hur de staller sig kring
datalokaliseringen och de juridiska fragorna som uppkommer med molntjanster samt hur
viktigt fortroendet mellan leverantér och kund ar for att uppfylla den sékerhet som behdvs.
Jacobsen (2002) menar att en undersoknings forlopp bland annat gar ut pa att ha fragor, det
vill sdga nagot vi undrar éver for att sedan samla in data fran empiri for att fa besvara vara
fragor. En motivering till vara valda undersokningsfragor finns att hitta i bilaga 2. For att ta
reda pa vilka skillnader det finns med molntjanstleverantorernas och kundernas asikter om
sékerhet och vad de tycker ar sakert, utformade vi en liknande undersékning for kunderna dar
vi i princip stallde samma fragor med annorlunda formuleringar. Detta gjorde vi for att folja
upp det leverantorerna tror &r viktigt for kunderna samt se hur verkligheten ser ut for
befintliga kunder. Jacobsen (2002) menar att data fran empiri dr ett satt att besvara hur
verkligheten faktiskt ser ut.

Vart mal ar att fa en inblick i vad molntjanstleverantorerna respektive kunderna anser om
sékerheten i datormolnet, vad de anser vara viktigt att underséka om och vilka &r skillnaderna
mellan de tva parternas syn pa sakerheten samt vikten av dessa och dessutom underscka vilka
atgarder som utfors. Molntjanstleverantérernas och kundernas synpunkter var det viktigaste
eftersom dessa utgjorde den empiriska delen.

Var undersékning betraffande leverantorernas och kundernas synpunkter genomfordes genom
tva enkater, en for leverantorerna och en for kunderna. Vi valde att undersoka bade
leverantorers och kunders synpunkter eftersom det i regel finns manga méanniskor med olika
synpunkter (Jacobsen, 2002). Var empiriska del utgjordes av VD, drifttekniker eller IT-
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chefer och bestod av en enkat, som skickades ut i form av elektronisk webbenkét till
respondenten som skulle besvara pa fragorna.

3.2 Val av metod

Héar nedan presenteras vilken undersokningsmetod vi valt, urvalet av respondenter,
genomfdrandet och utformningen av enkatundersékningen.

3.2.1 Metodik

Pa grund av att vi valt att gora en kvantitativ och kvalitativ undersékning har vi utformat en
undersokning som bestar av tva delar, den forsta delen ar kvantitativ och den andra delen ar
kvalitativ. Jacobsen (2002) menar att denna metod innebér att datan &r nyanserande vilket
betyder att de som intervjuas diskuterar sina tolkningar och asikter. Enligt Jacobsen (2002)
bestar en kvantitativ struktur av kryssfragor med fasta svarsalternativ, medan en kvalitativ
struktur har 6ppnare fragor. Var kvantitativa del bestod av undersékningsfragor som besvaras
i form av vardeskalsfragor (1-7). Var kvalitativa del bestod av intervjufrdgor som besvarades
i [6pande text.

3.2.2 Undersokning

Var undersokning bygger pa en e-postintervju dar vi utformat en enkét och anvéander fragor
som graderas pa en vardeskala pa 1-7 som sedan f6ljs upp av intervjufragor. Eftersom alla
sakerhetsaspekter vi valt att ha med i var undersokning ansdgs som viktiga i tidigare
undersodkningar (se delkapitel 2.5), forvantade vi oss darfor att de flesta respondenterna skulle
tycka att dessa var viktiga. Om vi istéllet valt att ha farre véarden, exempelvis 1-5, tror vi inte
att detta skulle ge oss en ratt uppfattning da endast 4 och 5 innebér att det ar viktigt, darfor
tyckte vi att en vardeskala pa 1-7 skulle ge oss en tydligare uppfattning av hur viktigt de anser
de sakerhetsaspekterna vara. Med intervjufragorna har vi velat fa mera férdjupning och
klarhet inom vissa omraden. Fragorna med vérdeskala har vi anvant for att fa svar pa enklare
fragor for att astadkomma nagon form av statistik inom en del omraden dar vi ansett
statistiken vara det basta sattet att fora fram ett resultat (Jacobsen, 2002).

Vi har valt att genomfora var undersékning genom e-post eftersom vara respondenter 6nskat
detta pa grund av tidsbrist, fullookade scheman och det i vissa fall inte varit ekonomiskt
mojligt for oss att gora en besoksintervju. Genom en e-postundersokning har vi fatt
mojligheten att stalla bredare intervjufragor sa att respondenterna skulle kunna diskutera
utveckla dem och inte enbart géra en enkatundersokning dar vi inte far lika stor djup och
bredd i svaren (Jacobsen, 2002). Vi har valt en enkatundersokning fore telefonintervju da det
kan finnas ett antal nackdelar med telefonintervjuer. En respondent kan under intervjuns gang
befinna sig i en stressig miljo vilket kan leda till att vi inte far de svar vi soker efter. Vi far
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istallet korta och snabba svar for att respondenten ska ha tid att genomfora hela intervjun och
I stressiga omstandigheter ar det Iatt hant att respondenten glider utanfér &mnet. Genom en
enkadtundersokning har respondenten en mojlighet att bilda sig en uppfattning om vad denne
behover for att besvara fragorna och skapa en forstaelse for undersokningens syfte. Detta gor
de genom att lasa igenom undersokningen och pa sa vis satt kunna vara palasta innan de
besvarar fragorna. En annan stor fordel med en enkatundersokning istallet for en
telefonintervju &r att respondenterna kan besvara fragorna nar de har tid och hinner forbereda
svaren vilket ar bra for respondenterna i fall det dyker upp nagot viktigt for dem som leder till
att de inte har tid for en intervju vid en specifik tid. Vi anser att var undersokningsmetod gav
oss mer underlag och férdjupning genom de 6ppna fragorna for att vidare analysera- och
forska inom var forskningsfraga.

Det vi tycker att vi gatt miste om ar att vi inte utfért nagon form av besoksintervju, vilket &r
en mer naturlig miljo 6ga mot Oga, ar att vi inte kunnat ta del av kroppssprak sa att
respondenterna kan utoka sin uppfattning pa grund av narvaron. Jacobsen (2002) menar att
det ar enklare for tva personer att fa personlig kontakt nar de fysiskt sitter mitt emot varandra
och att det &r lattare att genomfdra ett givande och 6ppet samtal vid besdksintervjuer an éver
telefon.

3.2.3 Urval

Vi har gjort ett urval av olika molntjanstleverantdrer och kunder for att kunna analysera
resultatet vi samlat in utav enkatfragorna. De molntjanstleverantorer vi valt ar foretag som i
nagon form erbjuder molntjanster. Kunderna har daremot kunnat vara bade foretag eller
myndigheter som redan hyr nagon form av molntjanst eller har planer pa att skaffa sig en
sadan tjanst. Genom att undersoka leverantérer som redan erbjuder dessa tjanster samtidigt
som vi foljt upp med kunder, har detta varit till hjalp for att besvara forskningsfragan.
Urvalen utgar fran féljande.

Molntjénstleverantorerna:
e Hyr ut eller saljer nagon form av molntjanst.
e Haren VD, drifttekniker eller IT-chef som kanner att de har rétt kunskap for att svara
pa fragor kring sakerheten i datormolnet.
Kunderna:
e Hyr eller kdpt nagon form av molntjanst.
e Har planer pa att inforskaffa sig nagon form av molntjénst.
e Har beslutat att inte inforskaffa sig ndgon form av molntjanst.

For att hitta och kontrollera om leverantérerna erbjuder ndgon form av molntjanst besckte vi
forst deras webbsidor och sedan valde vi att ta kontakt med dem via telefon och kontrollerade
att de hyrde ut sadana tjanster. For att hitta kunder som hyr en molntjanst och kontrollera
detta fragade vi leverantdrerna i undersokning om de hade nagra referenser pa befintliga
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kunder som vi kunde ta del av. De svarade genom att referera till deras webbsidor dar de
presenterar vilka kunder de arbetar med.

3.2.4 Genomférande av enkéatundersdkning

Vi undersokte sju olika foretag varav tva av dem ar leverantorer, tre av dem ar kunder och tva
av dem ar foretag som inte ar befintliga kunder men har planer pa att den narmsta tiden hyra
en molntjanst. Var undersékning genomfordes under maj manad 2011.

Vi intervjuade endast en person pa varje foretag. De vi intervjuade ar inom féretagen med
arbetsroller sa& som VD:n, drifttekniker och IT- chefer. Vi har valt de som ansag sig var
sékerhetsexperter inom molntjanster och har en bra insyn i de datormolnbaserade tjanster de
erbjuder eller hyr for att fa validitet och kvalitet for var undersékning. Vi har vént oss till
foretag inom Sverige, bade storre foretag, med manga anstallda, manga kunder och till
mindre foretag med farre anstéllda. Att utfora en besoksintervju var inte mojligt for oss da de
flesta av vara respondenter finns i Stockholmregionen medan vi & fran Malmé- och
Lundregionen.

Efter vi samlat in all material fran respondenterna utforde vi en transkribering.

3.2.5 Utformning av enkatformular

Vi anvande oss av enkater for att samla in information for var undersokning (se bilaga B3.1
och B3.2). Vi tog kontakt med féretagen genom att ringa dem per telefon, i de samtalen vi
forde med respondenterna (VD:n, drifttekniker och IT- chefer) forklarade vi for dem vad var
undersokning handlade om samt vilka fragor det handlade om. For att friska upp deras minne
och for att det inte skulle bli ndgot missforstand skrev vi dven en kort beskrivning i borjan av
vara enkater med samma information (For att se hela enkéaten se bilaga B3.1 och B3.2).

Da de flesta foretagen forklarade att de var valdigt upptagna i maj manad, kom vi dverens och
utforde undersokningen genom e-post. For att det skulle bli enkelt for bade respondenterna att
svara pa fragorna och for oss att sammanstélla enkaterna anvande vi oss utav webbformuldr.
Vi skickade lanken till webbformularet till VD:n, driftteknikern eller IT- chefen som skulle
svara pa fragorna.

Var enkdt bestar av tva delar den forsta delen innehaller fragor med vérden som
respondenterna har mojlighet att svara genom att kryssa i en siffra eller niva pa fragan och
den andra delen ar Gppna fragor som respondenterna svarar pa genom att skriva text. Vi har
format var enkat sa att fragorna med varden och intervjufragor pa nagot sétt kompletterar
varandra. Dér vi har en fraga med vérden har vi en intervjufraga som berér samma dmne och
omrade for att fa mer djup i svaren. Vi har valt ut vara undersokningsfragor utefter var
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insamlade teori som ni finner i kapitel 2 Litteraturgenomgang, ur var undersékningsmodell
(kapitel 2.6) och ur vara egna tankar och funderingar.

Efter insamlingen av svaren fran enkéaterna gick vi igenom och analyserade dem, da insag vi
att vi inte tagit med tva fragor till enkatundersokningen for kunderna. Vi kompletterade
enkatundersokningen genom att skicka e-post till kunderna dar vi forklarade handelsen och
bad dem att svara pa dessa tva i efterhand per e-post om majligt. Tva kunder var vanliga nog
och svarade pa dessa fragor. Vi insag i efterhand aven att det var svart for oss att belysa vilka
sakerhetsaspekter kunder och leverantorer ansag vara viktigare an andra da de flesta
aspekterna ansags som viktiga. Darfor valde vi att komplettera detta genom att be kunder och
leverantorer att rangordna sakerhetsaspekterna utefter deras relevans och vikt.

3.3 Genomférande av analysen

Efter insamlingen av informationen fran var undersokning resulterade det i en massa data. Att
ha massa data kan vara svart att analysera speciellt de data fran undersokningar dar vi har
fragor som kan leda till respons med mer oppna svar. Genom att strukturera och vélja en
analysmetod gor vi det enklare att analysera den inkomna datan. Efter att vi samlat in all data
fran enkaterna gick vi igenom alla svar och transkriberade dessa. Vi har transkriberat alla svar
var for sig for att pa ett enklare satt kunna analysera. Utifran transkriberingen har vi for att
gora det lattare for lasaren att forsta och ldasa svaren fran var undersékning lagt in datan i
tabeller i kapitel 4 Resultat av empiri. Transkriberingen i sin helhet finns i bilaga B4.3 och
B4.4 och dversikten av transkriberingen i form av tabeller finner ni i bilaga B4.1 och bilaga
B4.2.

Var enkatundersokning ar utformad pa sa satt att vi far en strukturerad insamling av var
oanalyserade data. Vi analyserade och jamfdrde den empiri vi samlat in. Detta gjorde vi for
att fanga upp all anvandbar data med hjalp av Jacobsens (2002) dversiktliga analysprocess.
Forst fick vi en grundlig och detaljerat beskrivning av datan, sedan gor vi en systematisering
genom att forenkla informationen for att slutligen kunna tolka datan och leta efter dold
information. For att ytterligare forenkla for lasaren har vi utifran transkriberingen
kategoriserat de olika &mnena, det vill sdga att vi har kategoriserat genom att strukturera
fragor i ordningsfoljd dar vi har lagt sakerhetsfragor under varandra och fragor vad galler
ansvarsfordelning under varandra etc.

3.4 Undersokningens kvalitet
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3.4.1 Etik

Da intervjupersonen kan kanna sig patrangd i sitt privatliv under en intervju och
undersokning sa kan det uppsta etiska dilemman. Darfér har vi foljt och beskrivit Jacobsens
(2002) etiska riktlinjer: Informerat samtycke, privatliv och vikten av korrekt data.

Informerat samtycke — Innan intervjuerna har de informanter vi kontaktat haft méjlighet att
frivilligt bestdmma huruvida de &r intresserade och villiga att delta i intervju och en empirisk
undersokning. Jacobsen (2002) och Kvale (1997) menar pa att detta &r ett villkor for
undersokning.

Privatliv — Med detta menar Jacobsen (2002) att informanten har rétt till ett privatliv.
Information som samlas in under undersokningen kan anses som privat for den som
undersoks darfor ar det viktigt att ta hansyn till detta. Det &r ytterst viktigt att ge informanten
en mojlighet att vara anonym da det behovs anonymitetsatgarder samt da respondenterna
sjalva dnskar vara anonyma och &ven att ge dem mdjlighet att anonymisera deras foretag vid
publicering av information. D& mojligheten for anonymitet ar en viktig aspekt har vi valt att
diskutera detta med respondenterna och beskriva i vilket syfte undersokningsresultatet
kommer att anvandas for. En annan viktig aspekt enligt DiCicco-Bloom & Crabtree (2006),
ar att ge mojlighet for respondenterna att bekréfta informationen som samlats in under
intervjuerna om sa onskas, samt att resultaten av intervjuerna inte ska anvandas i andra
sammanhang &n de som forklarats for respondenterna. Da respondenterna sjélva har skrivit
sina svar och skickat detta till oss har de inte behdvt ytterligare en bekraftelse pa detta. Vi har
daremot i vara samtal med respondenterna informerat dem att informationen endast ska
anvandas i de sammanhang som vi kommit éverens om.

Vikten av korrekt data — Jacobsen (2002) tar upp vikten av att ha riktig presentation av data.
Med det menar han att de som gor en undersokning ska forsoka aterge resultat fullstandigt
och i ratt sammanhang i den utstrackning det ar mojligt. Citat som &r utbrutna ur ett stérre
sammanhang kan ofta fa en annan betydelse d4n om de satts in i en stérre kontext, (Jacobsen
2002).

Vara intervjuer har dven foljt Oates (2006) riktlinjer for deltagarnas ratt. Dér vi innan
intervjuerna forklarat och gav respondenterna foljande rétt:

o Ratt till att inte delta

e Ritt att frantrada

e Ritt att ge informerat samtycke
o Ratt till anonymitet

o Ratt till sekretess

Vi har gett vara respondenter mojlighet att ta del av var uppsats nar det ar fardigt ifall de
onskar det. Alla leverantorer och fyra av fem kunder har svarat att de vill ta del av arbetet nér
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det ar fardigt. Bada leverantorerna och en av fem kunder har valt att inte vara anonyma men
resten av kunderna, det vill séga fyra kunder dnskar att vara anonyma.

3.4.2 Validitet och reliabilitet

| denna undersokning har vi forsokt uppna validitet genom att rétta oss efter de riktlinjer som
beskrivs i Jacobsen (2002) .

Vi har intervjuat sakerhetsexperter med arbetsroller som VD:n, drifttekniker eller 1T- chefer
fran bade leverantdrerna och kunderna pa grund av att de har bast dversikt och kunskap om
sékerheten kring molntjansterna.

| var undersokning har vi forsokt halla respondenterna till &mnena kring vara enkatfragor for
att inte ge dem majlighet att tala om annat som é&r irrelevant for undersokningen. Detta I0ste
vi genom att utforma ett webbformular for att genomféra var enkéatundersokning per e-post.
Tack vare denna metod har vi kunnat halla respondenterna till vara frdgor genom att
formulera vara enkatfragor pa ett enkelt och precist satt tillsammans med en forklaring dar vi
beskrivit vad vi menar med fragan sa att fragan inte misstolkas. Vi fick svaren svart pa vitt
genom en enkatundersokning via ett webbformulér, det fungerade som hjalpmedel for att inte
glomma eller misstolka nagon information vid datainsamlingen.

Efter att ha fatt tillbaka svaren pa var undersokning sammanstallde vi och analyserade
respondenternas information. Vi laste igenom materialet flera ganger for att minska
felmarginalen och for att kontrollera sa att det inte varit nagot som misstolkats eller glomts
bort.

Vi har aven gjort litteraturundersokningar for att kunna utféra en bra analys och for att fa en
djupare forstaelse for forskningsfragan. Vi har anvant oss av tillforlitliga kallor inom
forskningsomradet for att sedan anknyta litteraturen med resultatet.

Pa grund av de fa respondenter i var undersokning representerar vart resultat inte en
helhetsbild for de flesta leverantdrers och kunders stéllningstagande kring sékerheten i
molnet. Vi uttalar oss endast om de slutsatser vi tar utifran vara respondenter.

3.4.3 Bortfall

Vi antog att vart val av forskningsfraga skulle kunna vara kanslig for var malgrupp, bestaende
av leverantorer och kunder. Ett stort problem i en urvalsundersékning brukar vara de bortfall
som kan férekomma (Jacobsen, 2002). Bortfallet i var undersékning var att de urvalsunderlag
vi valt, bestdende av utvalda personer for var undersokning som inte kunde stalla upp och
svara pa vara fragor. Vart urvalsunderlag bestod av personer som hade en ansvarsroll for
foretagets uthyrning respektive hyrning av molntjanster.

32



Sékerhet i molnet Qerigi, Osman & Dzindo

Vi har ringt 37 foretag varav 14 varit leverantorer och 23 var kundforetag och av dem var det
2 leverantorer samt 5 kundforetag som valde att delta i var undersokning. Manga leverantorer
tog avstand fran var undersokning vilket paverkade vart slutresultat en aning da vi inte fick
mojlighet att fa tillrackligt hog kvantitet géllande stallningstagande fran leverantérernas sida.
Men vi har uppfyllt vart mal som var minst 2 stallningstagande fran respektive leverantor och
kund. Att leverantérer och kunder inte valde att stalla upp pa var undersokning berodde framst
pa grund av tidsbrist att delta i undersokningen eller i vissa fall, for att den undersokning vi
valt att gora har varit for kansligt for foretagen att delta i och tagit avstand fran vara
enkatfragor. Det har i var undersokning forekommit att vissa respondenter statt dver vissa
fragor. Till en borjan hade vi 4 klara leverantérer som var redo att stilla upp pa
undersokningen men dar 2 av dessa i sista stund avstod fran detta. Vi forsokte halla oss borta
fran bortfall nar det galler deltagandet for var undersékning. Detta gjorde vi bland annat
genom att pAminna och betona vikten av leverantorernas asikter. Vi kontaktade aven dem som
hade planer att delta i var undersokning. Men trots vara forsok gav det inte storre resultat.
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4 Resultat av empiri

| detta kapitel presenterar vi resultatet av vara tre delfragor som respondenterna besvarat. Vi
har dven med resultatet Over hur respondenterna upplever sdkerheten i de olika
lagringsvarianterna inom datormolnet. Vi genomférde tva separata undersokningar. Dessa
tva bestod av en undersokning for leverantérernas och en undersokning for kundernas
synpunkter pa sakerheten i molnet. Vi valde att presentera vart resultat genom diagram. Detta
valde vi for att tydligt jamféra och visa skillnaderna mellan resultaten vi samlat in. Svaren
presenteras i form av olika varden i en vardeskala. Kundernas diagram ar sammanstallda till
vanster och leverantorernas till hoger. Svaren ar sammanférda i siffror dar kunderna
besvarat fragorna med olika varden fran 1 till 7. Vi lagger aven fram en presentation av
leverantdrernas samt kundernas stéallningstagande fran intervjufragorna. Detta redogors i
form av tabeller. Tabellerna har samma uppsattning som diagrammen, dar kundernas svar
redogors till vanster och leverantorernas till hoger.

Var granskning bygger pa de svar vi samlat in. Dessa svar har vi fatt och jamfort for att
kunna fa ett bra resultat och besvara var forskningsfraga. Den fullstandiga responsen finner
ni i bilaga B4.3 samt B4.4.

4.1 Integritet, konfidentialitet och tillganglighet

Har redogor vi vara resultat fran respondenterna vad géller konfidentialitet och integritet av
data, hur de stéller sig till kryptering och segregation for datan samt vilka hot som anses vara
de storsta hoten.

Kunder Leverantorer

Hur viktigt ar det for er att ingen kan ta del av er data i datormolnet? Hur viktigt tror ni det ar fér kunderna att ingen kan ta
del av deras data i datormolnet?

{ a Fl C e 7 L i - 7 Fl c I i

Diagram 4.1.1 Diagram 4.1.2

34



Sékerhet i molnet Qerigi, Osman & Dzindo

Detta resultat berdr konfidentialitet av informationslagring dér en av kunderna anser att
konfidentialitet inte ar sa viktig som resten av respondenterna anser (se diagram 4.1.1 och
4.1.2). Detta kan bero pa att kunden inte har lagt ut kanslig information i molnet och kan vara
anledning till att de anser det vara mindre viktigt &n de andra kunderna.

Hur viktigt &r det att ni &r sékra mot att Hur viktigt ar det att kunderna ar sakra mot att

ingen skall kunna manipulera er information? ingen skall kunna manipulera deras information?
| =

{ a A C a =

Diagram 4.1.3 Diagram 4.1.4

Att det ar ytterst viktigt att ingen obehoérig ska kunna manipulera kundens data ute i molnet &r
nagot vara respondenter anser (se diagram 4.1.3 och 4.1.4).

Hur viktigt ar det att er data ar krypterad och Hur viktigt ar det att kundernas data ar krypterad och
segregerad fran andra kunders data i molnet ? segregerad fran andra kunders data i molnet?
4 1
1
1 2 3 4 5 & 7 S 1 2 a4 4 5 8§ 7
Diagram 4.1.5 Diagram 4.1.6

Som diagram 4.1.5 och 4.1.6 visar haller sig kunderna och leverantdrerna pa samma niva vad
géller betydelsen av att ha krypterad och segregerad data i molntjansterna. Fyra av fem kunder
tycker att det &r valdigt viktigt och en kund tycker det ar ganska betydelsefullt med kryptering
och segregering. Leverantorerna har liknande asikter dar en leverantor tycker att det &r ganska

viktigt och en leverantor tycker att det ar mer viktigt att ha krypterad och segregerad data i
molntjénster.

35



Sékerhet i molnet Qerigi, Osman & Dzindo

Hur viktigt ar det for er att de tjanster Hur viktigt tror ni det fér kunderna att de tjanster
molntjanst leverantdrerna erbjuder alltid tillgangliga? ni erbjuder alltid ar tillgéngliga?

3 4 5 & 7 3 q 3 A 6 7

1 2 3 < o G 1 1 L 3 B

Diagram 4.1.7 Diagram 4.1.8

Hur viktig ar tillgangligheten for er som
erbjuder en molntjanst?

Diagram 4.1.9

Eftersom tillgdngligheten &r en viktig aspekt i molnet ar det vart att lyfta detta resultat trots
farre skillnader. Leverantorerna har en bra uppfattning om vad kunderna tycker angaende
tillgangligheten, detta visas pa diagram 4.1.7 och diagram 4.1.8. Kunderna anser det vara
mycket viktigt att tjansterna alltid ar tillgangliga forutom en kund som inte anser det vara av
lika stor vikt. Leverantorerna anser att det ar mycket relevant att deras tjanster ar tillgangliga
enligt diagram 4.1.9 vilket stammer bra 6verens med vad kunderna tycker i diagram 4.1.7.

Hur viktigt &r det for er att de tjanster molntjanstleverantérerna Hur viktigt tror ni det ar for kunderna att de tjanster ni |
erbjuder alltid &r funktionella ? erbjuder alltid &r funktionella?
B i
1
1 2 3 4 L 7 | 5 4 2 = s
Diagram 4.1.10 Diagram 4.1.11
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Hur viktigt ar det for er att de tjanster molntjanstleverantérerna Hur viktigt tror ni det ar fér kunderna att de tjanster
erbjuder alltid &r sakra ? ni erbjuder alltid ar sékra?

(]

(]
=&

| .

1 2 3 E 5 6 7 1 2 3 B

on
{=r]
|

Diagram 4.1.12 Diagram 4.1.13

Leverantorerna har en ganska bra Gversikt 6ver vad kunderna tycker da de svarat i enlighet
med kunderna om hur viktigt det ar att molntjanster alltid &r funktionella (se diagram 4.1.10
och 4.1.11). Alla respondenter anser dven att det ar viktigt att deras molntjanster ar sakra (se
diagram 4.1.12 och 4.1.13).

Hur viktigt ar det for er att molntjanstleverantdren gor Hur viktigt tror ni det ar fér kunderna att ni gor
regelbunden backup pa er data/information? regelbunden backup pa deras data/information?
2
1
1 2 3 4 5 & 7 1 2 3 4 5 & 7
Diagram 4.1.14 Diagram 4.1.15

Diagram 4.1.14 och 4.1.15 visar att leverantérerna och kunderna tycker att det &r absolut
viktigt att regelbunden backup gors pa kundernas data i molnen.
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Tabell 4.1 Intervjufrdgorna av undersokningen

Qerigi, Osman & Dzindo

kunderna for att forhindra
dataintréng i molntjanster?

Central hantering av data och
I6senord.

Fraga Kunder Leverantorer
Vilka sékerhetsatgarder bor tas | Aktivt gemensamt sakerhetsarbete | Kunder bor:
fran leverantorer respektive pa alla plan. krypterade & sakra forbindelser.

HTTPS inloggning, SMS/kodbox,
VPN.

Leverantorer bor:

Dubbla brandvaggar, krypterade
férbindelser Starka l6senord och
inloggning i form av HTTPS,
SMS/Kodbox, VPN

Erbjuds nagon form av
kryptering av kundernas
sparade data i molnet?

Ja, de leverantorer de valt att
samarbeta med.

Beroende pa efterfragan.

Vilka atkomstrattigheter har
leverantérerna till kundernas
data for att komma Over eller
andra information och till vilket
syfte?

Specifika SLA for resp. system.
Sekretessavtal bor skrivas med de
som ar administratorer eller pa
annat satt kan fa tillgang till
informationen hos leverantéren.

Rent tekniskt har leverantdren
atkomst till data. Men ingen ratt
eller intresse att andra kunddata.
Regleras i sekretessavtal.

Superanvandare som har tillgang
till all information och kan tilldela
andra anvandare pa kundsidan
rattigheter.

Hur forsékras kunderna att de
hyrda molntjansterna alltid ar
tillgangliga och funktionella?

Via SLA och andra avtal

Har en viss garanterad upptid men
systemet &r ofta uppe bortsett fran
att man gor underhall.

Bestams i avtal.

Tekniken &r byggd for att vara
stabil.

Ha en speglad miljo och dubbla
linor in.

Om det skulle vara sa att
leverantoren gar i konkurs eller
blir uppkoépt, hur férsakras
kunderna att deras data ej gar
forlorad och det fortsatter att
vara tillgangligt?

Har blivit férsakrade via avtal att
deras data ej gar forlorad.

Kunden ager alltid réatten till sin
data. Regleras i avtal.

Vilka tre viktigaste hot ar
kdnda mot molntjanster och
hur tycker ni att ni respektive
kunderna bor skydda sig mot
dessa?

Data forsvinner, obehdriga far
tillganglighet, data ej tillgangligt
vid behov. Osaker pa
molntjénstleverantdrens hantering
av information pa lang & kort sikt

Manskliga faktorn.

Daliga processer & rutiner.
Molntjanster skiljer sig fran
traditionell data miljo.
Kranglande teknik.

Hur har ni kommit fram till
vilken sakerhet ni &r i behov av,
har ni gjort en riskanalys eller
dylikt?

Vi har 13tit vart revisionsbolag
gdra en riskanalys.

Vi har gjort en allmén riskanalys
utifran foretagets riktlinjer for 1T-
sakerhet.

| tabell 4.1 presenteras resultatet for intervjufragorna, utifran resultatet anser kunder att
kunder och leverantdrer gemensamt boér samarbeta pa alla plan kring sakerheten for att

38



Sékerhet i molnet Qerigi, Osman & Dzindo

forhindra dataintrang. Leverantorerna foreslar olika sorters tekniska I6sningar sa som dubbla
brandvaggar och krypterade forbindelser.

Vi har fatt tva olika svar i intervjun dér den ena leverantéren anvander kryptering medan den
andra leverantdren anger att ingen av deras kunder har fragat efter kryptering. Kryptering av
sparad data beror pa molnleverantren samt vilka molntjanster kunder anvander. Kunderna
har blivit erbjudna kryptering pa deras sparade data (se tabell 4.1).

Rent tekniskt har leverantorerna atkomst till kundernas data, men de har ingen ratt eller
intresse att andra kundens data. Det finns en superanvandare som har tillgang till all
information och tilldelar andra anvéandare rattigheter pa kundsidan. Detta regleras fran
kundernas sida genom att folja specifika SLA samt att skriva sekretessavtal med dem som é&r
administratorer for deras information (se tabell 4.1).

Leverantdrerna har en viss garanterad upptid i molntjansten som bestdms i avtal, men
systemet ar oftast uppe, forutom nar leverantdrerna gor underhall (se tabell 4.1) och dessa
behdver inte meddelas till kunden. Dessa avtal s& som SLA gors i samarbete med
leverantdren och kunden sa att anvandandet av molntjansten inte paverkas.

Kunden &ger alltid ratten till sin data och via avtal som skrivs mellan leverantér och kund gar
informationen alltid tillbaka till kunden. Kunderna &r garanterade att informationen kommer
tillbaka till dem om leverant6ren skulle ga i konkurs. Kunderna kan dessutom vélja att kopa
ut 16sningen eller att avbryta kontraktet om detta skulle ske (se tabell 4.1).

Kunderna anser att de viktigaste hoten mot molntjanster ar forlust, dataintrang eller
otillganglig data och att de ar osakra pa leverantérens hantering av information.
LeverantOrerna anser att de storsta hoten mot molntjanster istéllet &r den manskliga faktorn,
daliga processer och rutiner och kranglande teknik (se tabell 4.1). Kunderna tycker att hoten
handlar om datasékerhet och fortroende medan leverantorerna tycker att den manskliga
faktorn och kranglande teknik &r stora hoten (se tabell 4.1).

4.2 Datalokalisering och juridiska fragor
| detta avsnitt tar vi upp vad kunderna och leverantérerna anser om vart datan befinner sig

samt hur de skyddar datan pa ett lagligt satt och vad de anser om ansvarighet fran kundernas
och leverantorernas sida.
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Kunder

Hur viktigt ar det for er att ni vet vart er

data/information lagras?

| 2 3 4 5

Diagram 4.2.1

Qerigi, Osman & Dzindo

Leverantorer

Hur viktigt tror ni det &r for kunderna att de vet
vart deras data/information lagras?

Diagram 4.2.2

Det finns skilda asikter kring kdannedomen om vart kundernas data lagras. Leverantorerna ar
eniga om att det inte &r det allra viktigaste att veta vart kundernas data lagras. Kunderna har
mer varierande synpunkter. Tva av fem kunder tycker att det néstan &r irrelevant att veta vart
datan lagras, tva kunder tycker daremot att det ar ytterst viktigt medan en tycker att det ar
relevant (se diagram 4.2.1 och 4.2.2).

Hur viktigt &r det med ansvar (accountability) fran

molntjanstleverantérernas sida?

i o q 4 5 g 7

Diagram 4.2.3

Hur viktigt tror ni ansvar(accountability)

ar for kunderna?

[ E 7

Diagram 4.2.4

Bade leverantérerna och kunderna anser att det ar betydelsefullt med ansvar (accountability)
fast asikterna skiljer sig med sma marginaler. Kunderna tycker att det &r ytterst viktigt med
ansvar fran leverantorernas sida. Leverantorerna anser det vara betydande for kunderna att ta
hénsyn till ansvar (se diagram 4.2.3 och 4.2.4).

Tabell 4.2 Intervjufrdgorna av undersokningen

Fraga

Kunder

Leverantorer

Kanner kunden till vart deras
data lagras?

Ja

Ja

Hur forsékras kunderna att
deras privata information
skyddas pa ett lagligt satt?

Via avtal. Sedan ar det en fraga
om fortroende.

Data sparas i Sverige. Stipuleras i
avtal.

Da kunderna fran var undersokning kanner till om vart deras data lagras, antar vi att
leverantorerna har angivit den informationen till kunderna. Det ar endast en kund som inte vet
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vart deras data lagras. FOr att kunderna ska vara garanterade att deras privata information
skyddas pa ett lagligt satt, stipulerar leverantrerna detta genom avtal (se tabell 4.2).
Kunderna forklarar att det sedan handlar om fortroende.

4.3 Fortroende mellan kund och leverantor

Nedan visar vi vad parterna anser om trygghet och hur viktigt det &r att folja olika
sékerhetsstandards. Vi redogér dven om leverantdrernas Oppenhet kring att dela ut sina
policys och om de foljer nagra ISOs eller sékerhetsstandards.

Kunder Leveranttrer
Hur trygga kanner ni er med den sékerhet Hur trygga tror ni era kunder kanner sig med den
molntjanstleverantdrerna erbjuder i sina tjanster? sakerhet ni erbjuder i era tjanster?
2 1
1
1 2 3 4 5 6 7 1 2 3 4 5 6 7
Diagram 4.3.1 Diagram 4.3.2

Vad galler kundernas fortroende for deras leverantorer, har leverantérerna Overskattat sin
sékerhet lite genom att tro att kunderna ar ytterst trygga med sakerheten som de erbjuder i
sina tjanster. | diagram 4.3.2 ser vi att en leverantor tror att kunderna ar trygga och en annan
leverantor tror att kunderna ar mycket trygga. Aven om leverantérernas svar inte ar helt
missvisande sa finns det en liten avvikelse jamfort med i diagram 4.3.1. Dér kan vi se att en
av fem kunder &r mycket trygg med den sékerhet som leverantorer erbjuder i sina tjanster, en
kund ar trygg, tva av de fem kunderna vi undersokt ar relativt trygga och dér en av kunderna i
var undersokning har valt att sta 6ver denna fraga.

Hur viktigt &r det att leverantorerna foljer Hur viktigt ar det for kunderna att ni foljer
sakerhetsstandards och rekommendationer? sakerhetsstandards och andra rekommendationer?
1
1 2 3 4 5 & 7 1 2 3 4 5 & 7
Diagram 4.3.3 Diagram 4.3.4
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Leverantdrerna anser inte att det ar allra viktigast att de foljer sékerhetsstandards och
rekommendationer (se diagram 4.3.4). Kundernas asikt lyder daremot lite annorlunda, de
anser att det ar viktigt att de foljer standarder och rekommendationer. Fyra av fem kunder
tycker att det & mycket viktigt att de foljer dessa (se diagram 4.3.3). Har syns en tydlig

skillnad pa kundernas och leverantérernas asikter kring sakerhetsstandards och
rekommendationer.
Tabell 4.3 Intervjufrdgorna av undersokningen
Fraga Kunder Leverantorer
Foljer ni nagon/nagra sakerhetsstandards sa som Beror pa vilka
ISOs eller andra rekommendationer, i sa fall vilka? leverantrer man har.
(Fragan stalldes enbart till leveranttrerna) En leverantdr
dokumenterar
processerna enligt
branschpraxis ITIL. En
leverantdr anvander
inga ISOs eller
rekommendationer.
Publiceras leverantdrernas sakerhetspolicys och Kunderna i Beror pa leverantoren.
procedurer sa att kunderna kan ta del av dessa? undersokningen har fatt | En av leverantérerna i
ta del av var undersokning gor
leverantOrernas det en annan gor inte
sakerhetspolicys. det &nnu.
Galler er sakerhetspolicy for alla leverantdrer av Ja
molntjénster, i de fall andra leverantdrer ar
inblandade?

Leverantorer skiljer sig i fragan om de foljer sakerhetsstandards och rekommendationer. En
leverantor foljer standards och rekommendationer och en gor inte det. Samma avvikelse finns
for publicering av leverantorernas sakerhetspolicy och procedurer dér en leverantdr publicerar
detta sa att kunderna kan ta del av dess ansvar kring sin policy och en leverantor publicerar
inte detta for stunden. Kunderna daremot ar eniga om att de alla har fatt ta del av deras
leverantorers sékerhetspolicys och procedurer. Leverantdrerna bekréaftar att deras
sakerhetspolicys galler for alla inblandade parter da andra leverantorer eller underleverantérer
ar inblandade i en molntjanst (se tabell 4.3).

4.4 Sakerhet i lagringsvarianterna inom datormolnet

Hér presenteras en 6verblick dver kundernas och leverantdrernas synpunkter om hur sékra de
anser om de olika lagringsvarianterna, som bestar av publika, privata samt hybrida moln.
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Kunder LeverantGrer
_ Hur séker &r data i publikt moln? _ Hur séker &r data i publikt moIn?
1 1
’ 1 2 3 e 3 6 7 ! 1 2 3 E 5 6 7
Diagram 4.4.1 Diagram 4.4.2
Hur saker ar data i privat moln? _ Hur saker &r data i privat moln?
1
1
0 1 2 3 4 & & 7
1 2 3 e 5 6 7 -
Diagram 4.4.3 Diagram 4.4.4
Hur saker ar data i hybrid moIn? Hur saker ar data i hybrid moIn?
1 1
’ 1 2 3 e 5 & 7 ! i 2 3 e 5 6 7
Diagram 4.4.5 Diagram 4.4.6

Tva av tre kunder anser att publikt moln &r mycket sakert och en kund anser att det &r ganska
sdkert (se diagram 4.4.1). Alla leverantorer anser att publikt moln &r mycket sékert (se
diagram 4.4.2). LeverantOrerna anser dven att privat och hybrid moln ar mycket sékert (se
diagram 4.4.4 och 4.4.6). Kunderna anser ocksa att privat och hybrid moln ar mycket sakert
forutom en kund som inte anser att hybrid moln &r sékert (se diagram 4.4.3 och 4.4.5). Utifran
resultaten pa dessa fragor ser vi att det finns en skillnad mellan kundernas och leverantérernas
synpunkter pa hur sékra de olika lagringsvarianterna anses vara. Leverantérerna anser att
sékerheten i de tre olika lagringsvarianterna & mycket sékra medan kundernas synpunkter
skiljer sig en aning. Sett fran kundernas perspektiv sa ar privat moln aningen sakrare som
lagringsvariant.
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4.5 Prioritering av sékerhetsaspekter

Nedan presenteras en prioriteringslista av sakerhetsaspekter dar respondenterna har
rangordnat sékerhetsaspekterna utefter vilka som dar viktigast att ta hansyn till. Siffran 1
innebdr att respondenten anser att den sékerhetsaspekten skall prioriteras hogst och siffran 14
innebar att sakerhetsaspekten skall prioriteras lagst.

Tabell 4.4 Prioriteringslista av sdkerhetsaspekter

Qerigi, Osman & Dzindo

Sakerhetsaspekter | Levl | Lev2 | Lev3 Kundl | Kund2 | Kund3 | Kund4 | Kund5
Integritet 12 5 7 4 3 1 2 2
Konfidentialitet 7 4 6 8 8 8 5 4
Tillgénglighet 1 8 5 5 14 7 3 5
Hot mot molntjanst | 11 7 4 7 7 14 12 9
Dataintrang 3 6 11 6 4 2 6 7
Atkomstkontroll 2 10 12 13 10 6 9 10
Backup 5 3 9 12 11 5 8 13
Kryptering 8 11 8 2 2 10 10 12
Auditlogg 9 12 13 14 12 11 14 14
Datasegregation 10 13 10 3 9 3 7 6
Datalokalisering 13 14 14 9 13 4 13 3
Ansvar 4 2 3 10 5 12 11 8
Fortroende 6 1 2 1 1 13 4 1
Juridiska fragor 14 9 1 11 6 9 1 11

For att rangordna sakerhetsaspekterna efter prioritet har vi beraknat svaren fran tabellen ovan
(tabell 4.4) sa att den sékerhetsaspekt som har flest laga nummer ar hogst prioriterad

respektive den som har flest hdga nummer ar 1agst prioriterad. Resultatet &r foljande:

Fortroende
Integritet

Ansvar

Backup

© oSN R WNRE

10. Kryptering

11. Hot mot molntjanst

Dataintrang
Konfidentialitet

Tillgénglighet

Juridiska fragor
. Datasegregation

12. Atkomstkontroll
13. Datalokalisering

14. Auditlogg
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4.6 Sammanfattning av empirin

| 6verlag anser leverantérerna och kunderna att de flesta sékerhetsaspekterna ar viktiga att ta
hansyn till i molnet. Alla respondenter anser att det &r viktigt att skydda datakonfidentialitet,
dataintegritet och att molntjénster alltid bor vara tillgangliga, som &ven &r grundpelare inom
datasdkerhet. Alla respondenterna ansag att det ar av absolut yttersta vikt att skydda sig mot
manipulation av den data som lagras i molnet. (se 4.1) | frdgan om hur viktigt det &r att
leverantdrerna redovisar sitt ansvar anser kunderna att det ar mycket viktigt vilket
leverantdrerna haller med om men de anser inte det vara av lika stor betydelse som kunderna
tycker (se 4.2). | 6verlag sa kanner kunderna sig trygga med den sakerhet som leverantérerna
erbjuder i sina molntjanster (se diagram 4.3.1). Respondenterna i var undersokning anser att
det privata molnet & den sékraste molnvarianterna. Det som &r anmarkningsvart ar att
respondenterna har skilda asikter kring de hot respondenterna upplever finnas mot
molntjanster. Kunderna fokuserar mer pa den tekniska delen i form av att data forsvinner, data
blir tillgangligt fér obehdriga och att tjansten inte ar tillganglig ndr de onskar medan
leverantorerna anser att den icke-tekniska delen ar ett stérre hot i form av den ménskliga
faktorn. Respondenternas asikter skiljer sig aven kring vikten av att kanna till vart data lagras
samt hur viktigt det ar att leverantorer foljer standars, bast praxis och rekommendationer.

45



Sékerhet i molnet Qerigi, Osman & Dzindo

5 Analys och diskussion

| detta kapitel analyseras och diskuteras resultatet fran den empiriska underscékningen.
Kundernas och leverantérernas synpunkter jamfors med varandra och vi diskuterar
skillnaderna mellan deras synpunkter med vad teorin belyser. Analysen omfattar en
diskussion dar vi redogor forstaelsen av undersokningens empiri och analyserar kring
uppsatsens forskningsfraga.

Baserat pa var undersokning har var uppsats haft tre delfragor att besvara. Vi analyserar och
diskuterar aven i korthet sakerheten i de olika lagringsvarianterna. Detta kapitel lyfter fram
diskussion for de framsta resultaten fran var undersokning.

5.1 Integritet, konfidentialitet och tillganglighet

Den forsta delfragan lyder: vilka ar leverantérernas och kundernas stéallningstagande kring
integritet, konfidentialitet och tillganglighet?

En saker tjanst gar ut pa att integritet och konfidentialitet av data skyddas sa att obehériga inte
kommer &t kanslig information. Pa grund av att informationssystem ligger ute pa molnet blir
kunddatan mer sarbar da manga anvéandare har sin information i samma moln. Darfor kan det
vara viktigt att skydda konfidentialitet och integritet pa all data som lagras i molnet.
Leverantérerna och kunderna i var undersokning anser att det ar viktigt att skydda
konfidentialiteten och integriteten av data i molnet. Det som i var undersokning skiljer
leverantorernas och kundernas asikter at ar huruvida leverantorer och kunder bor ga tillvaga
for att ha en sdker tjanst och vilka hot som finns mot molntjanster. Vara respondenter menar
att forhindrande av dataintrang kan ske pa olika satt beroende pa vilken leverantor och vilka
tjanster som kunderna hyr. For att forhindra dataintrang, sa att obehoriga inte far tillgang till
data och pa sa satt kan manipulera datan, anser kunderna att leverantdrer och kunder bor
samarbeta for att pa basta satt 16sa séakerhetsproblem och uppna hog integritet, konfidentialitet
och tillganglighet (se tabell 4.1). Samarbetet mellan parterna ar nodvandigt da
ansvarsskyldigheten for dataintrang kan skilja sig at beroende pa leveranstjanstmodell. Det ar
darfor en fordel att I6sa ansvarsfragor innan kunder borjar implementera applikationer till
molnet (se delkapitel 2.2.8)

Det finns ett antal olika atgarder som kan vidtas for att skydda data. Enligt var undersokning
anser leverantorer att leverantdrer och kunder bor ha krypterade och sdkra forbindelser.
Leverantorerna och kunderna ar dock eniga om att de gemensamt bor skota sdkerhetsarbetet
pa alla plan.
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Tillganglighet &r en viktig aspekt i datasakerhet och det &r en forutséattning for ett sakert
system att det alltid bor vara tillgangligt och funktionellt for de befogade anvéndarna eller
kunderna (se delkapitel 2.2.2). Respondenterna i var undersokning stodjer detta pastaende,
som diagram 4.1.7 — 4.1.11 och tabell 4.1 visar, de anser att det &r viktigt att de alltid har
tillgang till sina tjanster och att de ska vara funktionella. Leverantérernas tjanster ar enligt
vara respondenter alltid tillgangliga och funktionella bortsett fran den tid de avser for
underhall av systemet. Enligt leverantorerna stipuleras detta i avtal med kunden och pa sa sétt
kommer de Gverens om en acceptabel upptid fran bada parter (se tabell 4.1). Nagot
respondenterna ansag som positivt var backup av data. Backup ar en viktig sékerhetsatgard
som leverantorer bor genomfora for att garantera att all kénslig kunddata finns tillganglig for
en snabb aterstallning vid en eventuell katastrof dar all data kan ga forlorad (se delkapitel
2.2.5.). | delkapitel 2.2.5 belyses vikten av att en kund bor garanteras att deras tjanst och data
pa nagot satt fortsatter att vara tillganglig d&ven om en leverantor blir uppkopt eller gar i
konkurs. Detta ar nagot som kunderna och leverantdrerna i var undersokning reglerat via
avtal. Leverantdrerna medger att kunder alltid ager rétten till sin data, detta tolkar vi som att
kunderna i sadana lagen far tillbaka sin data. Leverantorerna forklarar vidare att de via avtal
ger kunden mojligheten att kopa ut sin I6sning i de fall kunden vill avbryta kontraktet, att
leverantoren gar i konkurs eller blir uppkopt. Detta bekréftar kunderna genom féljande ” Ja,
de leverantorer vi accepterar att samarbeta med.” (Kund C).

| delkapitel 2.2 namns att datasékerhet gar ut pa att skydda integriteten, konfidentialiteten och
tillgangligheten av datan och systemen. Majoriteten av de tidigare genomfdérda
undersokningarna, som ni finner i kapitel 2.5, papekar att integritet, konfidentialitet och
tillganglighet av data &r vanligt forekommande sakerhetsbrister i molnet. Vi har funnit att
detta stammer Gverens med de sékerhetsbrister och hot som kunderna i var undersokning
anser finnas i molnet. Kunderna ndmner att de stérsta hoten som finns mot molntjénster ar att:

“Data forsvinner, data blir tillgdngligt for obehoriga, datat dr inte tillgdngligt ndr jag
onskar” (Kund D).

Kunderna i var undersokning anser att leverantdrer och kunder tillsammans bor avtala om
vilka sakerhetsatgarder som bor vidtas for att uppna en hog datasakerhet och for att garantera
tillganglighet av molntjanster. Férutom dessa hot har vi i var undersokning aven funnit att
manskliga faktorn utgor ett av de storsta hoten mot molntjanster, vilket skiljer sig fran det
som framgar i litteraturen dar det istallet framgar att den méanskliga faktorn inte ar ett av de
absolut storsta hoten mot molnet (se delkapitel 2.2.4).

“"Hoten dr de vanliga. Dvs molntjdnster skiljer sig inte frdan en traditionell datamiljo.

Storst problemet dr mdnskliga faktorn dvs daliga processer och rutiner...” (Leverantor
A).
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Detta resultat tolkar vi som att leverantéren menar att den manskliga faktorn beror pa
kundernas daliga processer och rutiner. Kunderna daremot anser att osékerheten for hantering
av deras data fran leverantorernas sida utgér den manskliga faktorn som ett hot. Den
manskliga faktorn kan enligt oss tolkas pa tva olika satt. Den ena tolkningen kan vara att
anstallda fran leverantorernas sida kan missbruka sina rattigheter till kundernas data eller att
de anstallda fran kundernas sida kan vara oaktsamma vad géller inloggningsuppgifter och
dylikt och pa sa satt bli ett stort sdkerhetsproblem. Den andra tolkningen kan vara att den
manskliga faktorn bade medvetet och omedvetet kan ligga bakom hindret av att viktiga
sakerhetsatgarder inte tas i utvecklingsstadiet for molntjansterna. Detta resultat skiljer sig fran
vad som framgar i delkapitel 2.2.4. | samma kapitel anses aven att i de fall den manskliga
faktorn ligger bakom en sékerhetsincident blir skadan mycket mer allvarlig &n vid andra
sakerhetsincidenter. Ett satt att finna sina sarbarheter pa och for att skydda sig mot dessa ar att
gora en riskanalys. Genom riskanalysen far foretagen fram vilka sarbarheter de star infor och
kan pa sa satt overvaga vilka sakerhetsatgarder som bor utforas. Vi tycker att kunder och
leverantorer bor se dver denna sakerhetsaspekt i storre utstrackning och ge den manskliga
faktorn en hogre prioritet gallande sakerheten i molntjanster eftersom resultatet i var
undersokning pavisar att det rader skiljande asikter litteratur, kunder och leverantorer emellan
vad géller den manskliga faktorn (se citaten ovan). Vi tycker att detta ar vart att lyfta fram
eftersom datasékerhet, i form av konfidentialitet, integritet och tillganglighet, fick alla hoga
prioriteringar i respondenternas rangordning (se tabell 4.4). Vi tycker da att det &r av stor vikt
att leverantérer och kunder far en gemensam bild av vilka hot som finns for att kunna lagga
vikt pa lampliga sékerhetsatgarder.

Vara kunder kande till vilka rattigheter och tillgangar leverantorerna har till deras data, vilket
ar viktigt att ta hansyn till (se delkapitel 2.5). Kunderna menar att de tar hansyn till denna
aspekt for att veta och reglera leverantorernas atkomstrattigheter genom:

"Specifika SLA for resp system” (Kund B).

”Sekretessavtal bor skrivas med de individer hos leverantoren som ar administratorer
eller pa annat sdtt kan fd tillgang till informationen” (Kund C).

Leverantdrerna i var undersokning skriver att de har:

”... rent tekniskt atkomst till kunddata men vi har ingen ratt eller intresse att andra
kunddata. Sekretessavtal reglerar detta.” (Leverantir A).

"En superanvdndare som har tillgang till all information via ett avancerat grdnssnitt
och som dessutom kan tilldela andra anvindare pd kundsidan rdttigheter.” (Leverantor
B).

Vi tolkar det sista citatet som att leverantorer behdver ha tillgang till all kunddata da de som
en superanvandare skall kunna tilldela nya anvandare (kunder) rattigheter att fa tillgang till
deras data. Kunderna kan ha kanslig data och i dessa fall har kunderna i var undersokning
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reglerat detta genom att inte lagga ut kanslig data ute pad molnet. Kunderna anser aven att de
bor skriva ett sekretessavtal med de som ar administratorer eller pa annat satt kan fa tillgang
till kunders information.

5.2 Datalokalisering och Juridiska fragor

Den andra delfragan gick ut pa att ta reda pa Vilka ar leverantdrernas och kundernas
stallningstagande kring datalokaliseringen och de juridiska fragorna som uppkommer med
molntjanster och pa vilka satt l16ser de detta?

Enligt var undersokning ar forstaelse for vart data kan befinna sig och vart det lagras nagot
som varierar fran kund till kund. Kundens information kan vara placerad bland andra kunders
data (publika moln) eller att kunden far ett eget internt moln sa att endast de far tillgang till
sin data (privata moln). Dessa olika platser dar datan ar lagrad pa kan leda till att kunder
utsatter sig for risker som ar viktiga att uppmarksamma som kund. Har finns risken sa som att
obehoriga kunder fran samma moln kan ta del av deras data.

Tabell 4.2, diagram 4.2.1 och 4.2.2 (se delkapitel 4.2) visar att kunderna kénner till var deras
data lagras men de har blandade asikter kring hur betydelsefullt det var for dem att kanna till
vart datan lagras dér vissa kunder anser att det ar av yttersta vikt och vissa anser det som
mindre viktigt. Detta kan vara vart att veta om, da datalokaliseringen och hur leverantoren
forsakrar att kundens data skyddas pa lagligt satt kan skapa en del problem. Fragan om vem
som &r behorig till datan kan dyka upp ifall det startas en brottsutredning mellan kund och
leverantor. Detta kan skapa ett stort problem for kunden om de inte kanner till vardlandets
lagar for skydd av kanslig information (se delkapitel 2.2.7). Kanner kunder inte till vart ens
data skickas och vilka lander den temporart kan hamna riskerar de att inte kénna till vilka
lagar som galler vid en sakerhetsincident da dessa lagar kan skilja sig fran land till land.

Vad géller lagringen av data och hur leverantérer garanterar kunderna att deras privata
information skyddas pa ett lagligt satt svarar de:

“Via avtal. Sedan dr det en frdaga om fortroende.” (Kund C)

Kunderna menar att de blir garanterade om detta via avtal och att det sedan handlar om
fortroende. Detta tolkar vi som att avtalet mellan dem och leverantérerna inte ar en garanti
utan snarare ett satt for leverantérerna att skapa ett fortroende om att de skyddar kundernas
data pa ett lagligt satt. Att kunderna i var undersokning redan har kdannedom av vart deras data
lagras tror vi har en direkt paverkan i deras anseende av inneborden av att kanna till vart deras
data lagras.

“Data sparas hos oss i Sverige. Stipuleras i avtal.” (Leverantor A)

De leverantorer som vi undersokt lagrade sina kunders data inom Sverige och att de stipulerar
i avtal for att skydda deras data pa ett lagligt satt. De ansag daremot inte att det &r av yttersta
vikt for deras kunder att kdnna till vart datan lagras. | de fall dar leverantorer sparar data i
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olika lander eller i de fall dar leverantorers kunddata hanteras av andra leverantOrer anser vi
att det &r av yttersta vikt for kunderna att:

e Kanna till vart datan lagras.
e Vilka lagar som galler.
e Vilka ansvarsskyldigheter kunder respektive leverantdrer har.

Det rader stora meningsskiljaktigheter vad géller datalokaliseringen i undersokningen. Det &r
valdigt viktigt som kund att veta var datan lagras (delkapitel 2.2.7). Enligt var undersokning
finns det skillnader mellan respondenternas asikter om vikten av att kénna till vart datan
befinner sig vilket inte vara respondenter anser da fa tycker att det ar av stor vikt.

Den lilla avvikelse som vi ser enligt diagram 4.2.3 visar att det &r viktigt att leverantorer
skoter sitt ansvar samtidigt som leverantorerna sjalva anser det vara viktigt for kunden. Men
det som ar anmarkningsvart ar att kunder ar ansvarsskyldiga for sina tillgangar, inklusive
ytterligare tillgangar som har lagts ut av leverantérerna (se delkapitel 2.2.8). Detta &r nagot
kunder bor uppmarksamma och kénna till.

Vi tycker att det ar viktig att ta hansyn till datalokaliseringen och ha kénnedom av vart
kunders data lagras. Vi tycker darfor att det ar underligt att respondenterna inte ansag detta
som en viktig aspekt da de tycker att datalokalisering bor prioriteras som en av de lagst
prioriterade sdkerhetsaspekterna (se tabell 4.4).

5.3 Fortroende mellan kund och leverantor

Den tredje delfragan i var uppsats &r att se hur pass viktigt fortroendet mellan kunderna och
leverantOrerna ar for att uppfylla den sékerhet som kravs i datormolnet.

Vi har i var undersokning funnit att det forekommer olika grader av fortroende mellan kund
och leverantor vilket ar i linje med det som anses i delkapitel 2.2.9 dar det framhdvs att det
inte finns nagra I6sningar som kan Overtyga att molntjansterna ar palitliga, fortroendet
varierar fran organisation till organisation.

Att ga ut i molnet innebér att kunden lamnar 6ver sina datorresurser till nagon utomstaende
leverantor darfor ar det valdigt viktigt att kunder har ett stort fortroende till sin leverantor
vilket kunderna i var undersokning har. Hantering av data och dess skydd kommer
leverantrerna och kunderna i var undersokning overens om genom avtal (se tabell 4.3).
Genom var undersékning finner vi att det finns ett samband mellan skydd av data, avtal och
fortroende. Da datan kan vara vardefull for kunden kommer kunder och leverantorer verens
om hur de ska skydda datan genom avtal. Dessa avtal ar enligt vara respondenter viktiga for
skydd av data som &ven teorin i 2.2.9 anser vara viktigt for det fortroende som skapas mellan
kunder och leverantorer. En av kunderna bekréftar dven att skyddet av datan hanteras genom
avtal samt uttrycker att > Sedan &r det en fraga om fortroende. ”
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Vi har i var undersokning funnit en mindre avvikelse fran diagram 4.3.1 som visar att halften
av kunderna kanner sig mindre trygga an vad leverantOrerna tror om kunders trygghet, men
kunderna ké&nner sig dock trygga.

| var undersokning stallde vi leverantérerna tva fragor gallande 6ppenheten fran deras sida
genom att fraga dem om de foljer nagra sékerhetsstandards och rekommendationer samt om
de publicerar dessa och deras procedurer sa att kunderna kan ta del av dessa.

"Vi dokumenterar processerna enligt branschpraxis som kallas ITIL.”, “Ja det hinder
att man gdr igenom vissa processer vid avtalsskrivningar.” ( Leverantor A)

"Nej”, "Inte dnnu.”(Leverantor B)

Att det forekommer 6ppenhet bekraftas i var undersokning genom en leverantor (Leverantor
A) som forklarar, enligt citaten ovanfor, att leverantdren dokumenterar sina processer och att
de kan dela med sig denna i avtalsskrivningar. Denna dppenhet ar nagot att ta hansyn till for
att 6ka fortroendet enligt teorin i 2.2.9.

Den andra leverantoren (Leverantdr B) medger att de inte foljer nagra sakerhetsstandards och
rekommendationer och att de &nnu inte delar med sig av varken dessa eller sina procedurer.
Det forsta citatet ovan (Leverantér A) ar svaret pa fragan om de foljer nagon
sékerhetsstandards eller rekommendationer. ITIL &r inte en sékerhetsstandard for molntjénster
och vi tolkar detta som att leverantorerna inte foljer ndgon sadan vilken de kan pasta att deras
molntjanst vara saker i en accepterad grad utifran dessa standards. Om detta ar fallet sa foljer
inte leverantdrerna i var undersokning den riktlinje som tidigare undersokningar formedlar for
att bygga upp ett fortroende (se delkapitel 2.2.9).

Det som ar mest anmarkningsvart och vi det vi tycker ar intressant nar det géller standards &r
att kunderna och leverantérerna i var undersokning hade varierande asikter vad galler vikten
av att folja standards och rekommendationer. Kunderna i ¢verlag anser att det &r véldigt
viktigt att leverantorerna foljer sdkerhetsstandards, 1SOs och andra rekommendationer.
Daremot anser leveranttrerna inte att det ar av stor vikt att folja dessa. Leveranttrernas asikter
om att folja standards och rekommendationer skiljer sig fran det som framhavs i teorin, se
delkapitel 2.2.9, samt kundernas asikter. Eftersom leverantdrerna inte foljer
sékerhetsstandards och rekommendationer samt att en leverantor inte publicerar sina
procedurer kan detta vara anledningen till att kunderna inte ar lika trygga med sékerheten som
de erbjuds jamfort med vad leverantdrerna tror. Vi tycker att standards, rekommendationer
och Oppenhet ar nagot som leverantérer bor ta hansyn till da fortroende mellan kund och
leverantor prioriteras hogst av sdkerhetsaspekterna (se tabell 4.4).

| de fall kunder hyr en molntjanst fran en leverantér och den leverantéren har nagon form av

underleverantor sa garanterar kundens huvudleverantor att deras sékerhetspolicys galler for
alla inblandade parter (se tabell 4.3).
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5.4 Sakerhet i lagringsvarianterna inom datormolnet

Som en slutlig uppféljning av hur leverantérer och kunder stéller sig kring sékerheten i
molnet ville vi se hur sékra de olika lagringsvarianterna anses vara av leverantérer och
kunder.

Det ar sakert manga féretag och privatpersoner som har planer eller ar intresserade av att ga ut
i molnet och undrar vilken lagringsvariant som ar sakrast att lagra data i. Tillvagagangssattet
for att skydda information sa att obehdriga inte kommer at datan kan variera beroende pa
lagringsmodell.

Baserat pa undersokningen i sin helhet sa ar sakerheten i de tre lagringsvarianterna av en
accepterad varde fran bade kundernas och leverantdrernas sida. Bada parter har varderat
sakerheten hogt i undersokningen. Var undersokning visar en enighet bland kunder och
leverantorer om att det privata molnet &r aningen sékrare lagringsvarianten att lagra sin data i.
Detta kan bero pa det att data i privata moln &r lagrad i ett internt datacenter och inte &r
tillganglig for allmanheten (se delkapitel 2.1.4).

Generellt fran resultatet av tabellerna 4.1 och 4.3 i resultatdelen av var undersékning finns en
ganska tydlig bild av att respondenterna generellt upplever en hdg sékerhetsvarde i
lagringsvarianterna och detta kan darfor ha samband med kundernas avvisande syn pa att
kénna till vart deras data befinner sig och att de har god tro for leverantorerna. Detta kan bero
pa att de forlitar sig pa att leverantorerna sparar deras data pa en plats som gynnar dem.
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6 Slutsatser

Vart syfte ar att belysa molntjanstleverantdrernas och kundernas synpunkter kring sakerheten
I datormolnet, det vill sdga att vi vill identifiera de sékerhetsaspekter molnleverantorer och
kunder anser vara av stor vikt respektive mindre vikt gallande sékerheten samt vilka atgarder
leverantorer respektive kunder utfor eller bor utfora for att skapa en sakrare molnmiljo.

Leverantdrerna och kunderna anser att det ar av yttersta vikt att skydda kunders data i molnet
samt att deras tjanster alltid ska vara tillgdngliga. Leverantdrerna och kunderna har i avtal
reglerat att deras molntjanster ar tillgangliga bade pd kort och langt sikt, aven i de fall
leverantoren blir uppkopt eller gar i konkurs. Leverantorerna tycker att kunder och
leverantorer bor skydda konfidentialitet och integritet av data genom att ha krypterade och
sékra forbindelser, starka lésenord, dubbla brandvéggar, inloggningar i form av HTTPS
etcetera. Kunderna daremot tycker att kunder tillsammans med leverantérer bor ga igenom
den sdkerhet som behdvs och komma Gverens om vilka sdkerhetsatgarder leverantorer
respektive kunder bor ta.

Da leverantérerna menar att man har tillgang till all kunddata som superanvandare for att
exempelvis kunna tilldela nya anvandare rattigheter, anser leverantdrerna och kunderna att
man bor skriva sekretessavtal dar kunderna blir garanterade att deras data skyddas pa ett
lagligt sétt.

Kunderna och leverantdrerna i var undersokning har rangordnat sikerhetsaspekterna utefter
hur viktiga sékerhetsaspekterna upplevs och bor prioriteras. Resultatet av detta ser ni i tabell
6.1.

Tabell 6.1 Resultat av prioriteringslista

1. Foértroende

Integritet

3. Tillganglighet
4. Ansvar
5. Dataintrang
6. Konfidentialitet
7
8
9

Backup
Juridiska fragor
. Datasegregation

10. Kryptering
11. Hot mot molntjanst
12. Atkomstkontroll
13. Datalokalisering
14. Auditlogg
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Vi har i var undersékning funnit tre intressanta sakerhetsaspekter som &r varda att lyfta fram. |
dessa sakerhetsaspekter har vi funnit delade asikter mellan tidigare undersokningar, kunder
och leverantorer. Dessa tre &r: de kandaste hoten mot molntjanster, datalokalisering och
juridiska fragor samt fortroende.

Leverantorer och kunder har delade asikter angaende kanda hot som finns mot molntjéanster,
dar kunderna ar mer osékra pa de tekniska aspekterna da de anser att forlust av data, obehorig
far tillgang till data och att tjanster inte &r tillgangliga nar de behover dem medan
leverantérerna menar pa att den manskliga faktorn i form av slarv och oaktsamhet av kunder
tillsammans med kranglande teknik utgor de storsta hoten mot molntjanster.

Det ar intressant att kanna till att varken kunder eller leverantérer, fran var undersokning,
anser det vara av stor vikt for kunderna att ha kdnnedom om vart deras data lagras. De
kompletterar detta genom att i avtal stipulera vilka lagar som galler i de fall dessa skulle
sparas i andra lander. Leverantdrerna och kunderna anser dven att ansvarighet utgér en viktig
roll for sékerheten i molnet. Det dr dven intressant att kunder och leverantorer prioriterat
kannedom av datalokaliseringen lagt i rangordningen av sékerhetsaspekterna (se tabell 6.1).

Kunderna anser att det ar viktigt att leverantérerna foljer standards och rekommendationer.
Leverantorernas asikter skiljer sig en aning da de anser att det ar mindre relevant. Detta trots
att fortroende har prioriterats hogst av alla sékerhetsaspekter (se tabell 6.1). Det rader
skillnader i hur leverantérerna hanterar sina sékerhetspolicys och éppenhet. En leverantor
publicerar sin sakerhetspolicy och sina processer pa nagot satt sa att deras kunder kan ta del
av dessa medan en leverantor inte publicerar detta. Standards, rekommendationer och
oppenhet forknippas i litteraturgenomgangen och i tidigare undersokningar med fortroende
och ar alla faktorer for att bygga upp fortroende genom. Leverantdrerna &r dock eniga om att
deras sakerhetspolicy galler for alla inblandade i de fall andra leverantérer kan vara
inblandade. Som ett helhetsintryck ar kunderna trygga med sina leverantorer.

Da vi haft en forvantan pa att molnet inte ar sa sakert som vi 6nskat, speciellt i publikt moln
har denna understkning visat motsatsen. | helhet anser kunderna och molntjanstleverantorerna
i var undersokning att alla lagringsvarianter ar véldigt sakra, men de anser dock att privat
moln &r den sdkraste av dem dven om detta inte & med stora marginaler.

6.1 Forslag till vidare forskning

| var undersdkning anser kunderna att de kanner en osdkerhet kring hur leverantérerna
hanterar deras information. Leverantérerna anser att daliga processer och rutiner av kunderna
som ett hot. Det hade varit intressant att forska vidare om hur ofta eller pa vilka sétt den
ménskliga faktorn ligger bakom sékerhetsproblem i organisationer eller for molntjénster.
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6.2 Undersdkningens begransningar

| var undersokning har vi fokuserat pa datalokalisering som en del av var undersékning och
som utgor en av vara delfragor. De leverantrer som vi undersokt lagrade sina kunders data
inom Sverige och ansag inte de vara av yttersta vikt for deras kunder att kanna till om.
Datalokaliseringen begransades genom att vi inte undersokte leverantérer och kunder vars
data sparas utanfor Sverige. Det hade varit intressant att veta hur det paverkar vardet av att ha
kannedom om vart ens data ar lagrad, i de fall datan lagras i lander dar andra lagar kring
skyddandet av data rader.
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Bilagor
Bilaga 1

Ordforklaringar

Saas$ - Anvandandet av mjukvara Gver natet utan att behdva installeras pa datorn erbjuds som en tjanst.

PaaS - Anvénds till att bygga och driva webbaserade applikationer. Bygga applikationer utan att behdva kopa
mjukvara eller hardvara erbjuds som en tjanst.

laasS - Leverans av it utrustning, det &r vanligtvis en plattform av en virtualisationsmiljé som en tjénst.

Datormolnet eller molnet - Ar baserat pa anvandning av datorer och applikationer éver Internet. Som anvéndare
kan man tillnandhalla resurser som processorkraft, lagring och funktioner som tjanster pa Internet.

Molntjanstleverantor - En leverantér som hyr ut molntjanster.

Kund - Anvandare av molntjanster

Konfidentialitet - Forhindra obehérigas informations lasning

Integritet - Férhindra obehérig datadndring

Tillganglighet - Skydd av tillgangligheten innebar att man alltid har tillgang till tjanster eller system

Data segregation - Man separerar anvandares data fran andra anvandare
Bilaga 2

Motivering av valda enkatfragor

Fragor i form av varderingskala
1. Hur séker ar data i molntjanster?

a) Publikt moln?(Med publikt moln menar vi nédr man delar datorresurser med andra foretag i ett gemensamt
datacenter utanfor organisationen)

b) Privat moln? (Med privatmoln menar vi interna datacenter av en verksamhet eller organisation som inte
gors tillgéngliga for allméanheten)

¢) Hybrid moln? (Med hybrid moln menar vi en kombination av bade publikt och privat moln)

Publika, privata och hybrida moln ar dar hardvara och mjukvara lagras pa olika satt, detta ar en valdigt viktig del
i datormolnets struktur som beskriv i var teori som ni finner i kapitel 2.1.5. Vi har stéllt denna fraga aven till
kunderna. Vi ville veta hur bra eller mindre bra sékerheten &r i de olika molntyperna for att kunna komma i
underfund med leveranttrens sakerhetsstéllningstagande i den héar aspekten av datormolnet. Vi jamfora hur sakra
leverantorerna respektive kunderna upplever de olika molntyperna for att se ifall de har en liknande syn eller om
deras uppfattningar skiljer sig och hur detta paverkar leverantorerna och kunderna i detta syfte.
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2. Hur viktigt tror ni det ar foér kunderna att ingen kan ta del av deras data i datormolnet?
(kundperspektiv)

Detta &r en konfidentialitetsfraga som finns i var teori, 2.2.2, dar vi tar upp och beskriver konfidentialitet, det vill
sdga skyddandet av privat och organisatorisk data. Vi stallt denna frdga for att se hur viktigt
molntjansleverantdrerna tror att kunderna tycker att ingen ska kunna ta del av deras data i datormolnet. Till
kunderna har vi stallt fragan hur viktigt de tycker angaende samma fraga. Detta gjorde vi for att kunna se om
synen for hur leverantérerna och kunderna skiljer sig i denna fraga.

3. Hur viktigt tror ni det &r fér kunderna att de tjanster ni erbjuder alltid ar:
a) tillgéngliga
b) funktionella

c) sakra (med sakerhet menar vi assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors
bade tekniska och operationella for att skydda kanslig data och viktiga resurser.)

Till kunderna har vi stallt samma fraga fast hur viktigt de tycker att de tre delfragorna r.

Detta ar en sakerhetsfraga som vi tagit bade fran var teoridel, 2.1.3, dar vi beskriver dessa tre &mnen och dess
betydelse samt fran tidigare genomfdrda undersckningar som ni finner i 2.5. Med sdkerhet menar vi enligt
assurance att det finns en grad av fortroende att sikerhetsatgarder utfors bade tekniskt och operationellt for att
skydda kanslig data och viktiga resurser. Med denna fraga vill vi fa reda pa hur viktigt leverantérerna tror att
kunderna anser att tillgangligheten, funktionaliteten och sékerheten vara i molntjanster. Med hjalp av svaren pa
denna fraga av leverantorerna respektive kunderna kan vi dra en slutsats om hur viktigt det &r att molntjénster ar
tillgangliga, funktionella och sakra samt vad de tva parterna tycker och tror om dessa egenskaper.

4. Hur viktigt ar tillgangligheten for er som erbjuder en molntjénst?

Denna sikerhetsfraga har vi tagit precis som i ovanstdende fréga utifrdn var teoridel, 2.2.2, dar vi beskriver
betydelsen av tillganglighet av system och mjukvaror. Detta ar dven kopplat till tidigare genomforda
undersokningar som ni finner i 2.5. Denna fraga ar en fortsattning till fragan ovanfér som hjalper oss att fa en
battre bild om hur viktigt det ar for leverantrerna att deras tjanster alltid ar tillgangliga. Med denna foljdfraga
kan vi se ifall det finns nagra skillnader eller likheter med vad leverant6rerna tycker om tillganglighet och vad
dom tror kunderna tycker om det jamfort med vad kunderna i sjalva verket tycker. Har vill vi ocksa se om det ar
nagon skillnad pa vad leverantérerna tror kunderna anser om tillgangligheten och vad de sjalv tycker om det.
Detta vill vi veta for att dra en slutsats om det ar nagon skillnad pa hur viktigt leverantérerna och kunderna
tycker sékerheten &r.

5. Hur viktigt tror ni det ar for kunderna att de vet vart deras data/information lagras?

Vi har stallt en liknande fraga till kunderna dar vi fragar dem om det &r viktigt for dem att veta vart deras data
lagras. | kapitlet 2.5 tidigare genomfdrda undersokningar tar vi upp vikten for kunder att veta vart deras data
lagras och ni kan aven finna teori om datalokalisering i kapitel 2.2.4. Denna fraga stéller vi for att se om
leverantdrerna och kunderna tycker olika om vikten av att k&nna till vart kundernas data lagras. Enligt Subashini
och Kavitha (2010) &r det viktigt att kunderna vet vart deras data ar lagrat da juridiska lagar om hantering av data
varierar i olika lander. Att ha kannedom om vart leverantérerna lagrar kundernas data ar viktigt for kunderna sé
att de &r medvetna om den sékerhet som géller for deras lagrade data.

6. Hur viktigt tror ni det ar for kunderna att ni gér regelounden backup pa deras data/information?

Vi har dven fragat kunderna hur viktigt de tycker att det ar att leverantdrerna gor regelbunden backup pa deras
data. Genom att fa reda pa hur viktigt leverantérerna tror att kunderna tycker det & med regelbunden backup och
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detta stammer &verens med kundernas svar, kan vi dra slutsatsen att en backup ar en viktigt eller mindre viktig
funktion som efter deras svar ar hogt eller mindre efterfrigad. Denna fraga behover vi for att se om
leverant6rernas och kundernas om de har samma asikter eller som dessa skiljer sig at vad galler backup samt for
att kunna analysera om deras svar dverensstammer med vad teorin sdger om att ta regelbunden backup.

7. Hur viktigt tror ni ansvarighet (accountability) pa sakerheten &r for kunderna?

Kunderna har ocksa fatt en fraga om hur viktigt de tycker att man har klart for sig vem som har ansvarighet for
sakerheten ar for kunderna. Denna fraga kopplas till datasakerhet i teorin som ni finner i kapitel 2.2.7, dar
accountability innebar att man sparar en sakerhetsbrist till en ansvarig part. Denna fraga ar viktig enligt Julisch
& Hall (2010) att det ar bestamt vem som &r ansvarig for vad. Vi vill da veta om kunderna tycker det ar viktigt
att ha mojligheten att spara olagliga aktiviteter for att finna en ansvarig person da givarna inte har skyldighet att
finna ansvarig for en sadan handelse.

8. Hur viktigt &r det att kunderna ar sakra mot att ingen skall kunna manipulera deras information?

Till kunderna har vi formulerat fragan sa att vi far svaret pa hur viktigt de tycker det &r att sidkra mot att ingen
obehorig ska kunna manipulera deras data. Denna fraga kopplas till teorier kring datasékerhet i kapitel 2.2.2 dar
dataintegritet beskrivs. Detta ar en viktig fraga for var fragestallning gallande sakerhet da vi vill fa reda pa hur
viktig det ar for kunderna att inte fa sin data forandrat av ndgon obehorig.

9. Hur trygga tror ni att era kunder kénner sig med den sékerhet som ni erbjuder i era molntjanster?

Denna fraga kopplas till var teori gallande datasakerhet som ni finner i kapitel 2.2.9 dar beskrivs trovérdig
sakerhet om att den grad av fortroende som nagon har for att sakerhetsatgarder skall utforas for att skydda sin
egen information eller data frn bland annat intrdng. Aven forfattare Khan & Malluhi (2010) tar upp vikten av
fortroende och tillit. Denna fraga &r viktig for oss da vi vill fa reda pa hur sikra och trygga kunderna kéanner sig
for att utnyttja en molntjanst, detta vill vi veta da tjanster over Internet aldrig kan vara helt sikra och kraver
istallet ndgon grad av tillit eller fortroende for att méata kundernas och givarnas uppfattning om vad de tycker om
sakerheten. Med hjalp av svaren pa denna fraga kan vi dra en slutsats om kundernas tillit och fortroende kan ha
nagon inflytande i hur sékra molntjanster ar.

10. Hur viktigt ar det att kundernas data &r krypterad och segregerad fran andra kunders data i
molntjénster?

Kunderna har fatt frdgan om hur viktigt det ar for dem att deras data &r krypterad och segregerad fran andra
kunders data i molntjanster. Denna fraga hanvisar vi till var teori i kapitel 2.2.8 dar vi beskriver allmant om vad
kryptering ar, samt artiklar som beskriver den vikt av att segregera data som ni finner i 2.2.5. Annan ténkbar
teori kan vara &tkomstkontroll. Vi vill veta hur viktigt det ar for kunderna samt givarna om att segregera
kundernas data ifran varandra s att ingen obehdrig kan komma &t en annans kunds data. Detta &r viktigt for oss
att veta dd manga kunders data brukar samlas i samma moln.

11. Hur viktigt ar det att folja sdkerhetsstandards, sd som ISOs etc, och hur viktigt tror ni det ar for
kunder att ni foljer sddana rekommendationer?

Sakerhetsstandards sd som 1SOs och andra typer av certifikationer refererar vi till ENISA, CSA, NIST dar de
beskriver de standards som finns. Denna fraga &r viktig for att besvara da vi vill veta vad kunderna tycker om att
givare skall folja rekommendationer som &r framtagna for att hélla en accepterad sakerhet i molnet. Detta &r
intressant for var forskningsfraga da sakerhetsstandards fungerar som checklistor for krav och villkor som
leverantdrer och kunder kan folja for att forsékra sig om att deras molntjanst ar relativt saker jamfort med andra
molntjanster inom samma omrade.
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Intervjufrégor

1. Vilka sorters molntjanster erbjuder ni?

Vi har for att komplettera denna fraga har vi dven stéllt kunderna en fraga om vilka tjanster de hyr. Vi vill veta
vilka olika molntjanster de erbjuder for att veta respektive foretags erbjudanden till kunderna och vilka tjanster
de respektive kunderna hyr. Med dessa fragor vill vi se om det finns ndgon koppling mellan vilka tjanster de hyr
eller erbjuder mot hur sékra de upplever de olika molntyperna och hur viktigt de anser vissa sékerhetsaspekter
vara.

2. Vilka tre viktigaste hot ar k&nda mot molntjénster och hur tycker ni att ni respektive kunderna bor
skydda sig mot dessa?

Denna fraga ser precis likadan ut for bade leverantérer och kunder. Denna frdga baseras pa teori gallande
datasakerhet som ni finner i kapitel 2.1.3 dar olika hot beskrivs som en mjlig sakerhetsrisk for en tillgdng. Aven
Brodkin (2008) beskriver vilka hot och sékerhetsbrister &r mest kdnda och férekommer oftast. Vi vill veta vilka
hot som ar mest kanda da det &r intressant och viktigt for var forskningsfraga att fa fram de hot som kunder och
givarna anser vara viktiga och uppmarksammade av. Vi vill jamféra svaren fran kunderna och leverantérerna
mot varandra for att se om de upplever liknande eller olika hot. Med resultaten av denna fraga vill vi jamféra och
kontrollera om detta & samma hot och sékerhetsbrister som Brodkin (2008) kommit fram till tillsammans med
de vi tagit upp i kapitel 2.2.2. Att fa deras syner pa vad de tycker att de sjdlva respektive motpartnern behéver
gora for att skydda sig mot dessa &r ett satt att se vad de anser vara ansvariga for vad géller dessa hot.

3. Vilka sédkerhetsatgarder bor ni respektive kunderna ta for att forhindra dataintrang i era
molntjénster?

Vi stallde samma fraga till kunderna omvént. | var teori i kapitel 2.2.2 tar vi upp integritet och konfidentialitet
vilket gar ut pa att man ska skydda sin data sa att obehériga inte far tillgdng och kan manipulera den data man
har ute i molnet. Med denna fraga vill vi fa svar pa vilka sakerhetsatgarder leverantérer och kunder bor ta for att
forhindra dataintrdng. Svaren fran denna frdga bor ge oss ett resultat pa vad for krav och forvantningar
leverant6rer och kunder har vad galler att skydda sig mot dataintrang. Detta tog vi med eftersom dataintrdng ar
en av de vanligaste sékerhetsbristerna som Subashinin (2010) och Kaufman (2009) tycker &r viktigt att skydda
sig emot.

4. Hur forsakrar ni era kunder att deras privata information skyddas pa ett lagligt satt. Med lagligt satt
menar vi vilka lagar som géller i de fall dar kundernas data &r sparad i andra lander dar andra lagar
galler?

Bade leverantorer och kunder har fatt denna fraga dar vi formulerat till kunderna pé vilket satt leverantorerna
forsdkrar dem for vilka lagar som galler. Vi vill med denna fraga ta reda pd om leverantérerna har tankt pa
huruvida en réattslig process gar till och vilka lagar som géller angaende kunders data beroende pé vart datan
sparas geografiskt. Med denna fraga vill vi dven ha ett svar pa ifall de ger sina kunder nagot att luta sig pa genom
att forsdkra dem att forklara vilket/ vilka landers lagar géller innan de tecknar ett avtal.

5. Erbjuder ni ndgon form av kryptering av kundernas sparade data i molnet? Om ja ga till fraga....
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Teori om kryptering finner ni i kapitel 2.2.5 och 2.5. Vi vill med denna fraga jamfora om leverantérerna tror att
kryptering ar viktigt for sina kunder och ifall de i praktiken erbjuder nagon kryptering med vad kunderna
verkligen tycker om vikten av kryptering.

6. Vad ar anledningen/anledningarna till att ni inte krypterar deras data, har ni ndgon annan I6sning s&
att andra kunder inte kan ta del av data som inte &r deras?

Detta ar en foljdfraga till fragan ovanfor dér vi vill fa reda pa anledningarna till att leverantéren valt att inte
kryptera data for kunderna. Vi vill veta anledningarna varfor de inte krypterar data for att det inte fraga 5 ska
vara missvisande om fallet &r att de inte krypterar data eftersom det kan uppfattas att de inte tycker kryptering av
data ar viktigt i fall de inte gor detta.

7. Erbjuder ni era kunder nagon form av auditlogg dar ni och/eller era kunder kan félja upp vad som
sker i de system och molntjinster ni erbjuder. Om ja ga till fraga ...

Vi staller fragan till kunderna med och kontrollera om deras leverantérer erbjuder en sddan mojlighet. Den hér
fragan hanvisar vi till vér teori som ni finner i 2.2.8, som handlar om atkomstkontroll som bland annat bestar av
en sjalvstandig del s& kallad audit som testar funktionsduglighet. Vi vill ta reda pa om det finns auditloggar for
givarna samt kunderna att folja upp de aktiviteter som hénder. Vi vill se om leverantérerna eller kunderna genom
en auditlogg kan folja upp vad som skett vid ett problem av det system eller den tjanst de erbjuder/ hyr for att pa
sd vis enklare kunna ratta till de problem som uppstar.

8. Om nej, varfor anser ni detta inte ndédvandigt i de fall kunderna inte sjalv valt bort detta?

Med denna foljd fraga vill vi ta reda pa varfor givarna valjer att inte ha ndgon auditlogg for sina kunder och om
kunderna har valt bort méjligheten &r vi intresserade av deras stéllning till varfor de valjer bort denna mojlighet.
Det gor vi for att det inte ska vara missvisande och uppfattas som en mindre viktig om anledningen skulle vara
en ekonomisk fraga eller dylikt.

9. Hur férsakrar ni att kundernas hyrda molntjanster alltid ar tillgangliga och funktionella?

Formuleringen till kunderna ar utformade sa att de svarar pa vilket satt deras leverantorer forsakrar att kundernas
molntjanster alltid ar tillgangliga och funktionella. Denna fraga 4r baserad pa var teori géllande datasakerhet som
ni finner i kapitel 2.2.2 dér tillgdnglighet och funktionalitet beskrivs. Vi vill veta om hur molntjénstgivarna
staller sig till att forsakra och ge ett fortroende om att deras tjanster alltid &r tillgdngliga for kunden. Eftersom
datasékerhet bygger pa bland annat tillganglighet vill vi folja upp denna fraga med vérdeskala for att kontrollera
om leverantérerna pa nagot satt forsakrar dem att deras molntjanster alltid &r tillgangliga och funktionella. Om
en forsakran pa ndgot satt gors fran leverantorernas sida bevisar for oss att de tycker att tillgangligheten och
funktionaliteten pa molntjanster &r en viktig aspekt.

10. Vilka atkomstrattigheter har ni inom de tjanster ni erbjuder att komma 6ver och/ eller andra
kundernas information och till vilket syfte?

Detta ar en frdga som ar uppmarksammad i de resultat som Subashinin (2010) och Brodkin (2008) kommit fram
till, som enligt forfattarna ar viktigt for kunderna att veta vilka rattigheter leverantdrerna har 6ver kundernas
data. Vi vill fa reda pd hur leverantorerna staller sig till det och vad kunderna tycker om att deras information
kan kommas at av givarna.

11. Kanner era kunder till vart deras data lagras?
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Vi vill fa reda pd om kunderna vet var deras privata information ar lagrad d& detta kan paverka kundernas
juridiska rattigheter. Vi vill med denna fraga folja upp fraga 5 fréan de skalbara fragorna om kunderna far reda pa
vart deras data lagras for att veta vilka lagar som galler i de fall hanteringen av data kan ga till juridiska
handlingar.

12. Féljer ni ndgon/nagra sakerhetsstandards sa som 1SOs eller andra rekommendationer, i sa fall vilka?

Vi vill veta vilka standarder som de anvander eller andra rekommendationer for att fa en béttre inblick i deras
sakerhet. Vi vill fa& en &verblick Over deras sikerhet sd att vi kan forstd helheten vad galler deras
stallningstagande kring sékerheten i datormolnet. Utifran svaren har kan vi géra en bedomning for vilken grad av
sakerhet leverantérerna har pa de molntjanster som de erbjuder. Genom att en leverantor foljer
sékerhetsstandards och andra rekommendationer kan leda till kunderna k&nner en sorts trygghet gentemot sina
leverantorer.

13. Publicerar ni era sakerhetspolicys och procedurer sa att kunderna kan ta del av dessa?

Pauley (2010) menar att man bygger ndgon form av tillit d& kunderna har kdnnedom om leverantérernas
sakerhetspolicy och procedurer genom att de kan jamfora deras satt att arbeta pa med vad sakerhetsstandard och
rekommendationer séger. Detta tar vi med for att se om leverantérerna anvander denna metod for att bygga ett
fortroende och tillit mellan dem och deras kunder.

14. Galler era sdkerhetspolicy for alla molntjanstleverantorers tjanster, i de fall andra leverantérer ar
inblandade?

Pauley (2010) skriver att det ar viktigt att ta hansyn till detta. Vi haller med detta eftersom vi tycker att kunderna
bor veta att sakerhetspolicyn galler for alla parter i de fall ndgon annan leverantor &n de leverantérer de hyr
molntjanster frn ar inblandade. Med denna fraga vill vi se om leverantérerna har nagra krav pa att alla delar i
deras tjanster ar sakra genom att samma sikerhetspolicy galler for alla inblandade parter fran leverantdrernas
sida.

15. Vilka SLAs erbjuder ni era kunder? Med SLA menar vi de tjanstekontrakt mellan er och kunder om
vilken serviceniva man kommer dverens om.

Vi fragade dven kunderna vilka SLAs som deras leverantorer erbjuda. Takabi et al. (2010) skriver att SLA &r ett
avtal mellan de tva partena dar man skriftligt kommer Gverens om olika ansvar och garantier. Detta ar ett satt att
uppna en éverenskommelse mellan leverantérer och kunder dar man bestimmer vem som star for vad och en
serviceniva. Vi har tagit med denna fraga for att se vad leverantdrerna respektive kunderna tycker ar viktigt att
ha klart for sig vad géller sdkerheten i molnet.

16. Om det skulle vara sa att ert foretag gar i konkurs eller blir uppkopt av nagot stort foretag, hur
forsakrar ni kunderna att deras data ej gar forlorad och det fortsétter att vara tillgangligt?

Dé tillgéngligheten ar en av byggstenarna for datasakerhet, teori om datasikerhet finner ni i kapitel 2.2.2, &r det
viktigt att ett system alltid ar tillgangligt. Men vad hander om ett foretag gar i konkurs eller kops upp av ett
storre foretag. Brodkin (2008) menar att kunder bor veta vad som hander med deras data vid sédana handelser
och vi stéller darfor denna fraga for att kolla om leverantorerna forsakrar att kundernas data ar tillgangliga aven
efter en sddan handelse.

17. Har ni nagot som ni tror skiljer er fran andra molntjanstleverantérer angaende sakerheten, i sa fall
vad?
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Denna fraga tog vi med for att se om leverantorerna tar hand om nagon annan viktig sakerhetsbrist an de vi har
funnit utifran den teori som vi presenterar i kapitel 2 och tidigare genomforda undersékningarna som ni finner
under 2.5.

18. Hur forsakrar ni era kunder aterskapande av data i de fall dar en olycka eller naturkatastrof sker?

Detta ar en sakerhetsfraga som péverkar recovery dar vi beskriver det. Vi vill veta hur molntjanstleverantorerna
gor for att forhindra att forlora kundernas information. Den hér informationen behdver vi for att kunna fa ett
resultat for hur leverantorerna stéller sig i denna fraga da det enligt Brodkin (2008) anser det vara viktigt for
kunder att vara sakra pé att deras data finns tillgangligt &ven om en olycklig handelse intraffar.

Bilaga 3

B3.1 Enkatformular for kunder
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2011-05-26 Sakerheten i cloud computing

Sakerheten i cloud computing

Hej, v &r tre studenter som studerar det systemvetenskapliga programmet i lunds universitet och
skriver ett examensarbete.

Detta arbete handlar om sakerhet i datormolnet (Cloud Computing) for att vara mer specifika sa vill
Vi f mer information om molntjanstieverantéremas och kundemas staliningstagande kring
sakerheten inom cloud.

Ifall det kanns patrangande eller annat som gor att ni inte vill svara pa en fraga sa gar det bra att
hoppa Gver denna.

* Required

Personlig bakgrund

Foretagsnamn *

I J

Vill Ni vara anonyma? *
(Foretagetsnamnet och ert namn kommer inte vara tiligangligt for lasama)

| Ja

] Nej

Vad ar din arbetsroll samt dina arbetsuppgifter i organisationen? *

Skulle Ni vilja ta del av materialet nar det ar fardigt ? *
| Ja
| Nej

Fragor del 1

Dessa fragor besvaras med en skala 1 — 7 dar 1 motsvarar inte viktigt och 7 motsvarar mycket
viktigt.

1. Hur saker ar data i:

spreadsheets.google.com/a/.../viewfor... 17
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Publikt moin (Med publikt moln menar M att man delar datomresurser med andra foretag i ett
gemensamt datacenter utanfor organisationen)

1 2 3 4 5 6 7

Inte viktig ® ® ® ® ® ® @ Mycket viktig

Hur saker ar data i:
Privat moln (Med privatmoln menar v intema datacenter, aven verksamhet eller organisation som
inte gors tillgangliga for obehoriga)

1 2 3 4 5 6 7

infeviktigt & ®» @ ® @ @ @ Mycket viktigt

Hur siker ardatai:
Hybrid moln (Med hybrid moln menar v en kombination av bade publikt och privat moin)

1 2 3 4 5 6 7

inteviktigt & ® ®@ @ ® ® @ Mycket vktigt

2. Hur viktigt ar det for er attingen kan ta del av er data i datormolnet?
1 2 3 4 5 6 7

inteviktigt » ®» ® ® @ @ @ Mycket uvktigt

3. Hur viktigt ar det for er att de tjanster mointjanstieverantérerna erbjuder alltid ar -
Tillgangliga

1 2 3 4 5 6 7

Inte viktigt ® ® & 66 6 O Mycket viktigt

Hur viktigt ar det for er att de tjanster mointjanstieverantérerna erbjuder alltid ar -
Funktionella

1 2 3 4 5 6 7

Inte viktigt ® ® ® ® ® ©® @ Mycket viktigt

Hur viktigt ar det for er att de tjanster molntjanstieverantérerna erbjuder alltid ar - Sakra
Med sakra menar Vi assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors
bade tekniska och operationella for att skydda kanslig data och viktiga resurser.

1 2 3 4 5 6 7

inteviktigt & ® ® ® ® ® @ Mycket viktigt
4. Hur viktigt ar det for er att ni vet vart er data/information lagras?

1 2 3 4 5 6 7

spreadsheets.google.com/a/.../viewfor... 2/7
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2. Vilka tre viktigaste hot ar kanda mot molintjanster och hur tycker ni att ni respektive
leverantorerna bor skydda sig mot dessa?

3. Vilka sikerhetsatgarder bor ni respektive leverantdrerna ta for att forhindra dataintrang
i era molintjanster?

4. Hur foérsakrar era molntjinstieverantorer att er privata information skyddas pa ett lagligt
satt?

(Med lagligt satt menar v \vilka lagar som galler i de fall dar er data ar sparad i andra lander dar
andra lagar galler)

5. Erbjuder er molntjanstieverantér nagon form av kryptering av er sparade data i molnet?
(Om Ja ga till fraga 7)

spreadsheets.gocgle.com/a/.../viewfor... 477
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6. Vad ar anledningen/anledningarnar till att de inte krypterar er data?

7. Erbjuder er molntjanstleverantér nagon form av auditlogg dir ni och/eller era
leverantorer kan folja upp vad som sker i de systemet/mointjanst de erbjuder
(Om Ja ga till fraga 9)

8. Om nej, har ni sjilva valt bort nagon form auditiogg.

9.Hur forsakrar er mointjanstieverantor att era hyrda molntjanster alltid ar tillgangliga och
funktionella?

spreadsheets.gocgle.com/ay.../viewfor... 5/7
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10. Vilka atkomstrattigheter har er molntjanstieverantér inom de tjanster ni hyr att komma
over och/ eller andra er information och till vilket syfte? .

11. Kanner ni till vart er data lagras?

12.Har ni pa nagot sitt kunnat ta del av molntjanstleverantérernas sikerhetspolicies och
procedurer?

13. Vilka SLAs erbjuder er molntjanstieverantor?
(Med SLA menar Vi de tjanstekontrakt mellan er och kunder om vilken seniceniva man kommer
owerens om)

14. Ifall det skulle vara sa att er molntjanstieverantor skulle ga i konkurs eller bli uppkopt,
har ni pa nagot sitt blivit forsikrade att er data ej gar forlorad och att det fortsatter att vara
tillgangligt?

spreadsheets.gocgle.com/a/.../viewfor... 6/7
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15. Finns det nagot som skiljer er molntjanstievernator fran andra leverantérer angaende
sikerheten, i sa fall vad?

Vi ar mycket tacksammafor att ni har tagit er tid att stélla upp pa denna
intervju och om ni har nagra fragor eller synpunkter sa ar ni valkommna
att kontakt oss.

Kontaktperson

Amir Dzindo

TIf: 0722 11 13 40

Mail: infa07adz@student. lu.se

Med vanliga halsningar
Amir Dzindo, Rebin Osman. Fisnik Qerigi

| Submit

Powered by Google Docs

Report Abuse - Terms of Service - Additional Terns

spreadsheets.gocgle.com/a/.../viewfor... 7/7
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2011-05-25 Sakerheten i cloud computing

Sakerheten i cloud computing

Hej, Vi &r tre studenter som studerar det systemvetenskapliga programmet i lunds universitet och
skriver ett examensarbete.

Detta arbete handlar om sakerhet i datormolnet (Cloud Computing) for att vara mer specifika sa vill
Vi f& mer information om molntjanstieverantéremas och kundemas staliningstagande kring
sakerheten inom cloud.

Ifall det kanns patrangande eller annat som gor att ni inte vill svara pa en fraga sa gar det bra att
hoppa 6ver denna.

* Required

Personlig bakgrund

Foretagsnamn *

Vill Ni vara anonyma? *
(Foretagetsnamnet och ert namn kommer inte vara tillgangligt for lasama)

| Ja

] Nej

Vad ar din arbetsroll samt dina arbetsuppgifter i organisationen? *

Skulle Ni vilja ta del av materialet nar det ar fardigt ? *
| Ja
Nej

Fragor del 1

Dessa fragor besvaras med en skala 1 — 7 dar 1 motsvarar inte viktigt och 7 motsvarar mycket
viktigt.

1. Hur saker ar data i:
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Publikt moin (Med publikt moln menar M att man delar datomresurser med andra foretag i ett
gemensamt datacenter utanfor organisationen)

1 2 3 4 5 6 7

Inte viktig ® ® ® ® ® ® @ Mycket viktig

Hur saker ar data i:
Privat moln (Med privatmoln menar v intema datacenter, aven verksamhet eller organisation som
inte gors tillgangliga for obehoriga)

1 2 3 4 5 6 7

infeviktigt & ®» @ ® @ @ @ Mycket viktigt

Hur siker ardatai:
Hybrid moln (Med hybrid moln menar v en kombination av bade publikt och privat moin)

1 2 3 4 5 6 7

inteviktigt & ® ®@ @ ® ® @ Mycket vktigt

2. Hur viktigt tror ni det ar for kunderna att ingen kan ta del av deras data i datormolnet?
1 2 3 4 5 6 7

inteviktigt » ®» ® ® @ @ @ Mycket uvktigt

3. Hur viktigt tror ni det ar for kunderna att de tjanster ni erbjuder alitid ar - Tillgangliga
1 2 3 4 5 6 7

ntevikigt ® ® ® ® ® ® @ Mycket viktigt

Hur viktigt tror ni det ar for kunderna att de tjanster ni erbjuder alltid ar - Funktionella
1 2 3 4 5 6 7

inteviktigt @ ® @ ® ® ® @ Mycket vktigt

Hur viktigt tror ni det ar for kunderna att de tjanster ni erbjuder ar - Sakra
Med sakra menar v assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors
bade tekniska och operationelia for att skydda kanslig data och viktiga resurser.

1 2 3 4 5 6 7

inteviktigt & & @ & ® @& ® Mycket vktigt

4. Hur viktigt ar tillgangligheten for er som erbjuder en molntjanst?
1 2 3 4 5 6 7

Inte \ﬂktlgt ® ©®© & ® © ® ® '\I1VCKet \ﬂktlgt

-/ /
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5. Hur viktigt tror ni det ar for kunderna att de vet vart deras data/information lagras?
1 2 3 4 5 6 7

Inte viktigt » ® @ ® ® € Mycket viktigt

6. Hur viktigt tror ni det ar for kunderna att ni gor regelbunden backup pa deras
data/information?

1 2 3 4 5 6 7

Inteviktigt ®» ® ® ©® ® © @ Mycket vitigt

7. Hur viktigt tror ni ansvarighet (med ansvarighet och accountability menar vi de som
kommer bli ansvariga vid brist i sikerheten) ar for kunderna?

1 2 3 4 5 6 7

Inte viktigt [ e 6 6 Mycket wktigt

8. Hur viktigt ar det att kunderna ar sakra mot att ingen skall kunna manipulera deras
information?

1 2 3 4 5 6 7

Inte viktigt ¢ ® ® ® ® @ Mycket vitigt

9. Hur trygga tror ni att era kunder kanner sig med den sakerhet som ni erbjuderi era
molntjanster?

1 2 3 4 5 6 7

infeviktigt » ® ®© @ ® ® @ Mycket vktigt

10. Hur viktigt ir det att kundernas data ar krypterad och segregerad fran andra kunders
data i molntjanster?

1 2 3 4 5 6 7

inteviktigt & ® & ® ® ® ® Mycketwktigt

11. Hur viktigt ar det att folja sakerhetsstandards, sa som |SOs etc, och hur viktigt tror ni det
ar for kunder att ni foljer sadana rekommendationer?

1 2 3 4 5 6 7

Inte viktigt ¢ N ™ ® @ @ Mycket vktigt

Fragor del 2

spreadsheets.gocgle.com/a/.../viewfor... 3/8

71



Sékerhet i molnet Qerigi, Osman & Dzindo

2011-05-25 Sakerheten i cloud computing

1. Vilka sorters molntjanster erbjuder ni?

2. Vilka tre viktigaste hot ar kanda mot molntjanster och hur tycker ni att ni respektive
kunderna bor skydda sig mot dessa?

3. Vilka sikerhetsatgarder bor ni respektive kunderna ta for att forhindra dataintrang i era
molntjanster?

4. Hur férsakrar ni era kunder att deras privata information skyddas pa ett lagligt sitt.
(Med lagligt satt menar J vilka lagar som galler i de fall dar kundemas data ar sparad i andra lander
dar andra lagar galler?)

5. Erbjuder ni nagon form av kryptering av kundernas sparade data i molnet?
(Om Ja ga till fraga 7)
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6. Vad ar anledningen/anledningarnar till att ni inte krypterar deras data, har ni nagon
annan Iésning sa att andra kunder inte kan ta del av data som inte ar deras?

7. Erbjuder ni era kunder nagon form av auditlogg dar ni och/eller era kunder kan félja
upp vad som sker i de systemet/molntjanst ni erbjuder.
(Om Ja ga till fraga 9)

8. Om nej, varfor anser ni detta inte nodvandigt i de fall kunderna inte sjalva valt bort
auditiogg.

9. Hur férsikrar ni att kundernas hyrda molintjanster alltid ar tillgangliga och funktionella?

spreadsheets.gocgle.com/ay.../viewfor... 5/8
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10. Vilka atkomst rattigheter har ni inom de tjanster ni erbjuder att komma éver och/ eller
andra kundernas information och till vilket syfte? .

11. Kdnner era kunder till vart deras data lagras?

12. Féljer ni nagon/nagra siakerhetsstandards sa som ISOs eller andra rekommendationer,
i sa fall vilka?

13. Publicerar ni era sakerhetspolicies och procedurer sa att kunderna kan ta del av
dessa?

spreadsheets.gocgle.com/ay.../viewfor... 6/8
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14. Galler er sikerhetspolicy for alla leverantérer av molntjanster, i de fall andra
leverantorer ar inblandade?

15. Vilka SLAs erbjuder ni era kunder? (Med SLA menar vi de tjanstekontrakt mellan er
och kunder om vilken serviceniva man kommer 6verens om)

16. Om det skulle vara sa att ert féretag gar i konkurs eller blir uppképt, hur férsikrar ni
kunderna att deras data ej gar forlorad och det fortsitter att vara tillgangligt?

17. Har ni nagot som ni tror skiljer er fran andra molntjinsgivare angaende sikerheten, i
sa fall vad?

18. Har ni nagon referens pa kunder som ni skulle vilja dela med er till oss, da vi dven
intervjuar kunder.

spreadsheets.gocgle.com/ay.../viewfor... 7/8
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Vi ar mycket tacksammafor att ni har tagit er tid att stélla upp pa denna
intervju och om ni har nagra fragor eller synpunkter sa ar ni valkommna
att kontakt oss.

Kontaktperson

Amir Dzindo

TI: 0722 11 13 40

Mail: infad7adz@student.lu.se

Med vanliga halsningar
Amir Dzindo, Rebin Osman, Fisnik Qerigi

Submit

Powered by Google Docs

Report Abuse - Terms of Service - Additional Terms
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Bilaga 4
B4.1 Enkatsammanstallning for kunder

Del 1 av kundundersékningen

Fraga: Kund A Kund B Kund C Kund D Kund E
1 a) Hur séker ar data i: 5 7 7 - -
Publikt moln?

1 b) Hur saker ar data i: 6 7 6 - -

Privat moln?

1 ¢) Hur séker ar data i: 4 7 7 - -
Hybrid moln?

2. Hur viktigt ar det for er 7 5 7 7 7

att ingen kan ta del av er
data i datormolnet?

3 a) Hur viktigt &r det férer | 7 7 7 7 7
att de tjanster
molntjanstleverantdrerna
erbjuder alltid &r:
tillgangliga?

3 b) Hur viktigt ar det forer | 7 7 7 7 7
att de tjanster
molntjanstleverantdrerna
erbjuder alltid ar:
Funkionella?

3 ¢) Hur viktigt &r det férer | 6 7 7 7 7
att de tjanster
molntjanstleverantdrerna
erbjuder alltid &r:

Sékra?

4. Hur viktigt ar det for er 3 3 7 5 7
att ni vet vart er
data/information lagras?

5. Hur viktigt ar det for er 7 7 7 7 7
att molntjanstgivaren gor
regelbunden backup paer
data/information?

6. Hur viktigt ar det med 6 7 7 7 7
ansvarighet fran
molntjanstleverantdrernas
sida?

7. Hur viktigt ar detattniar | 7 7 7 7 7
sakra mot att ingen skall
kunna manipulera er
information?

8. Hur trygg ké&nner ni er 6 7 6 5 7
med den sékerhet som
molntjénstleverantdrerna
erbjuder i sina
molntjénster?

9. Hur viktigt ar det att er 7 7 7 5 7
data ar krypterad och
segregerad fran andra
kunders data i molntjanster?
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10. Hur viktigt &r det att 6 7 5 7

molntjanstleverantdrerna

foljer sakerhetsstandards, sa

som ISOs etc, och andra

rekommendationer?

Del 2 av kundundersékningen

Fraga: Kund A Kund B Kund C Kund D

1. Vilken/ vilka sorters - Annu sa lange Informationstjénster E-post

molntjénster hyr ni? bara drift av vissa | och enklare HR- Active
verksamhetssystem | relaterade tjénster Directory
dar leverantdren DNS

av systemet aven
hostar.

Overvakning

2. Vilka tre viktigaste hot - Som slutanvéndare Data

ar kanda mot molntjanster maste jag veta var forsvinner

och hur tycker ni att ni informationen finns Data blir

respektive leverantdrerna och vilket foretag som | tillgangligt

bor skydda sig mot dessa? hanterar den. Den for
storsta tveksamheten obehdriga
mot att lagga Datat &r inte
foretagsinformation i tillgangligt
molnet ar att man ar nar jag
oséker dver hur Onskar
molntjanstleverantéren
kommer att hantera
informationen pa kort
och lang sikt.

3. Vilka sakerhetsatgarder | - Samma skydd som | Aktivt gemensamt Central

bor ni respektive i dagslaget sakerhetsarbete pa alla | hantering av

leverantorerna ta for att plan data och

forhindra dataintrang i era lésenord

molntjénster?

4. Hur forsakrar era - Via avtal. Sedan &r det

molntjénstleverantdrer att en fraga om fortoende.

er privata information

skyddas pa ett lagligt satt?

5. Erbjuder er - Ja, de leverantdrer | Ja, de leverantdrer vi

molntjénstleverantor vi accepterar att accepterar att

nagon form av kryptering samarbeta med samarbeta med

av er sparade data i

molnet?

6. Vad ar -

anledningen/anledningarna

till att de inte krypterar er

data?

7. Erbjuder er - nej Ja, de leverantorer vi Nej

molntjéanstleverantor accepterar att

nagon form av auditlogg samarbeta med

dar ni och/eller era

leverantérer kan félja upp

vad som sker i de

systemet/molntjanst de

erbjuder?

8. Om nej, har ni sjélva - nej

valt bort nagon form

auditlogg?

9. Hur férsékrar er - Genom SLA Via SLA och andra
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molntjénstleverantor att
era hyrda molntjanster
alltid ar tillgéngliga och
funktionella?

avtal

10. Vilka
atkomstrattigheter har er
molntjéanstleverantdr inom
de tjanster ni hyr att
komma 6ver och/ eller
andra er information och
till vilket syfte?

Specifika SLA for
resp system

Sekretessavtal bor
skrivas med de
individer hos
leverantdren som ar
administratorer eller
pa annat satt kan fa
tillgang till
informationen

11. K&nner ni till vart er - Ja Ja, de leverantorer vi

data lagras? accepterar att
samarbeta med.

12. Har ni pa nagot satt - Ja Ja, de leverantorer vi

kunnat ta del av accepterar att

molntjanstleverantdrernas samarbeta med

sakerhetspolicies och

procedurer?

13. Vilka SLAs erbjuder er | - Varierar beroende pa

molntjénstleverantér? typ av tjanst

14. Ifall det skulle vara sa - ja Ja, de leverantorer vi

att er molntjanstleverantor accepterar att

skulle ga i konkurs eller bli samarbeta med

uppképt, har ni pa nagot

satt blivit forsakrade att er

data ej gar forlorad och att

det fortsatter att vara

tillgangligt?

15. Finns det ndgot som - Vet gj Inget specifikt. Det

skiljer er
molntjanstlevernator fran
andra leverantorer
angaende sakerheten, i sa
fall vad?

finns flera leverantorer
som skriver i avtal att
de tillhandahaller
godtagbar sakerhet.
Sedan &r den kunden
som maste vaga ta
beslutet att kdpa
tjansten efter egen
bedémning

16. Hur har ni kommit

fram till vilken sékerhet ni
ar i behov av, har ni gjort
en riskanalys eller dylikt?

Vi har latit vart
revisionsbolag
gbraen
riskanalys.

Vi har gjort en allmén
riskanalys utifran
foretagets riktlinjer for
IT-sékerhet

17. 1 s& fall vilken eller vila
metoder har ni anvant er
av?

Faktisk ingen
aning om vilken
metod eller
tillvagagangssatt
man anvant sig
av. Vad jag
minns hade de
nagon modell
som de arbetade
efter.

Ingen speciell.

Vi har inte lagt
strategisk information i
molnet och
riskbedémningen har
gjort med
utgangspunkt fran det.
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B4.2 Enkatsammanstalining for leverantorer

Del 1 molnlevarantér undersékningen

Fraga: Leverantor A Leverantor B
1 a) Hur séker ar data i: 7 7

Publikt moln?

1 b) Hur séker &r data i: 7 7

Privat moln?

1 ¢) Hur saker ar data i: 7 7

Hybrid moln?

2. Hur viktigt tror ni det ar 7 7

for kunderna att ingen kan
ta del av deras data i
datormolnet?

3 a) Hur viktigt tror ni det 7 5
ar for kunderna att de
tjanster ni erbjuder alltid ar
tillgangliga?

3 b) Hur viktigt tror ni det 7 5
ar for kunderna att de
tjanster ni erbjuder alltid ar
funktionella?

3 ¢) Hur viktigt tror nidet &ar | 7 7
for kunderna att de tjanster
ni erbjuder alltid ar sdkra?

4. Hur viktigt ar 7 7
tillgangligheten for er som
erbjuder en molntjénst?

5. Hur viktigt tror ni det &r 4 4
for kunderna att de vet vart
deras data/information
lagras?

6. Hur viktigt tror ni det &r 7 7
for kunderna att ni gor

regelbunden backup pa
deras data/information?

7. Hur viktigt tror ni 6 5
ansvarighet (med
ansvarighet och
accountability menar vi de
som kommer bli ansvariga
vid brist i sékerheten) ar for
kunderna?

8. Hur viktigt ar det att 7 7
kunderna &r sdkra mot att
ingen skall kunna
manipulera deras
information?

9. Hur trygga tror ni att era
kunder kanner sig med den
sakerhet som ni erbjuder i
era molntjanster?

10. Hur viktigt ar det att 7 5
kundernas data ar
krypterad och segregerad
fran andra kunders data i
molntjanster?
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11. Hur viktigt &r det att 5
folja sakerhetsstandards, sa
som ISOs etc, och hur viktigt
tror ni det &r for kunder att
ni foljer sadana
rekommendationer?

Del 2 av molnleverantérunderstkningen

Qerigi, Osman & Dzindo

Fraga:

Leverantor A

Leverant6r B

1. Vilka sorters molntjanster erbjuder
ni?

huvudsakligen applikationer
distribuerade med hjalp av
terminalserver programvaran
Citrix

BISS - "Bl pa kran"

- Business Intelligence inklusive
Data Warehouse

BISS CT

- Case Tracking (Enklare
arendehantering)
Detaljhandeln

BISS LP

- Bearbetning av Internt svinn
- Case Tracking (specifikt for
sakerhet och deras pagéende
utredningar)

2. Vilka tre viktigaste hot ar kédnda
mot molntjanster och hur tycker ni att
ni respektive kunderna bor skydda sig
mot dessa?

Hoten &r de vanliga. Dvs
molntjénster skiljer sig inte fran
en traditionell datamiljo. Storst
problemet &r ménskliga faktorn
dvs daliga processer och
rutiner. Darefter allméant
kranglande teknik.

Anstallda som slutar. Att man
slarvar med inloggningsuppgifter

3. Vilka sakerhetsatgarder bor ni
respektive kunderna ta for att
forhindra dataintrang i era
molntjanster?

Gar inte att svara pa sa
generellt.

Kunder ska ha:
Krypterade och sékra
forbindelser

Kunderna kan ha:
HTTPS inloggning
SMS/kodbox inloggning
VPN certifikat

Vi har:

Dubbla brandvaggar
Krypterade férbindelser

Starka losenord och inloggning i
form av HTTPS, SMS/Kodbox,
VPN

Kontroll av IP nummer

4. Hur forsakrar ni era kunder att
deras privata information skyddas pa
ett lagligt satt.

Data sparas hos 0ss i Sverige.
Stipuleras i avtal.

N/A

5. Erbjuder ni ndgon form av
kryptering av kundernas sparade data
i molnet? ? (Om ja ga till fraga 7)

Informationen &r krypterad
over internet. Citrix anvander
SSL

Nej, inte idag. Det har ingen
kund varit intresserad av.

6. Vad ar anledningen/anledningarnar
till att ni inte krypterar deras data, har
ni ndgon annan lésning sé att andra

Kunderna har inte varit
intresserade av att vi krypterar
deras data. Skulle vi ha det s&
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kunder inte kan ta del av data som inte
ar deras?

tror jag sékert att det tyckte det
var bra, men som sagt ingen har
varit intresserad eller kréavt det.
Ldsningen vi har ar krypterade
forbindelser, inloggningar,
separata virtuella maskiner

7. Erbjuder ni era kunder ndgon form
av auditlogg dar ni och/eller era
kunder kan félja upp vad som sker i de
systemet/molntjanst ni erbjuder. (Om
jagatill fraga 9)

Ja

Nej

8. Om nej, varfor anser ni detta inte
nodvéandigt i de fall kunderna inte
sjalva valt bort auditlogg.

Det har aldrig kommit pa fraga

9. Hur férsékrar ni att kundernas
hyrda molntjanster alltid ar
tillgangliga och funktionella?

Tekniken &r byggd for att vara
stabil.redundant
serverplattform reservkraft etc.
Funktionen gas igenom
kvartalsvis eller manadsvis med
kund.

Vi har en garanterad upptid
mellan 8-17 och sedan &r
systemet uppe oftast, men vi har
ratt att utfora underhall m m
utan att meddela kund om det.
Genom att ha en miljé som ar
speglad och dubbla linor in

10. Vilka atkomstréattigheter har ni
inom de tjanster ni erbjuder att
komma 6ver och/ eller dndra
kundernas information och till vilket
syfte?

Vi har rent tekniskt atkomst till
kunddata men vi har ingen ratt
eller intresse att andra
kunddata. Sekretessavtal
reglerar detta.

En superanvandare som har
tillgéng till all information via
ett avancerat granssnitt och som
dessutom kan tilldela andra
anvandare pa kundsidan
réttigheter.

11. Kénner kunden till vart data
lagras?

Ja

P4 ett ungefar - i ett berggrum i
Alvsjo

12. Foljer ni ndgon/nagra Vi dokumenterar processerna Nej
sakerhetsstandards s& som 1SOs eller enligt branschpraxis som kallas

andra rekommendationer, i sa fall ITIL

vilka?

13. Publicerar ni era sdkerhetspolicys Ja det hander att man gar Inte &nnu.
och procedurer sa att kunderna kan ta | igenom vissa processer vid

del av dessa? avtalsskrivningar

14. Géller er sékerhetspolicy for alla Ja Ja

leverantdrer av molntjanster, i de fall
andra leverantorer dr inblandade?

15. Vilka SLAs erbjuder ni era
kunder?

SLA finns i olika nivaer
beroende pa vad kunden
tecknar for tillganglighetsniva

Vi har en garanterad upptid
mellan 8-17 och sedan ar
systemet uppe oftast, men vi har
ratt att utfora underhall m m
utan att meddela kund om det.

16. Om det skulle vara sé att ert
foretag gar i konkurs eller blir
uppkdpt, hur forsakrar ni kunderna
att deras data ej gar forlorad och det
fortsatter att vara tillgangligt?

Kunden ager alltid ratten till
sin egen data. Regleras i avtal.

Via vart avtal sa gar
informationen tillbaka till kund
om de vill kdpa ut 16sningen,
avbryta kontraktet eller om vi
gar i konkurs..

17. Har ni ndgot som ni tror skiljer er
fran andra molntjansgivare angaende
sékerheten, i sa fall vad?

For genrellt for att svara pa

Nej
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18. Har ni nagon referens pa kunder Finns en del referenser pa var
som ni skulle vilja dela med er till oss, | webbsida. Se under Total
da vi dven intervjuar kunder. outsourcing.

B4.3 Fullstandig transkribering for kunder (intervjuprotokoll)

Kund A

Hej, vi &r tre studenter som studerar det systemvetenskapliga programmet i lunds universitet och skriver ett
examensarbete. Detta arbete handlar om sakerhet i datormolnet (Cloud Computing) for att vara mer specifika sa
vill vi fa mer information om molntjénstleverantorernas och kundernas stéllningstagande kring sékerheten inom
cloud.

Ifall det kanns patrangande eller annat som gor att ni inte vill svara pa en fraga sa gar det bra att hoppa 6ver
denna.

Personlig bakrund/etik

Vill Ni vara anonyma ?(Fdretagets namnet och ert namn kommer inte vara tillgangligt for lasarna)

Svar: Ja

Vad ar din arbetsroll samt dina arbetsuppgifter i organisationen?
Svar: Jag arbetar som ekonomichef. I min roll ingar bland annat att arbeta med it-fragor.

Skulle Ni vilja ta del av materialet nér det &r fardigt?

Svar: Ja

Fréagor

Dessa fragor besvaras med en skala 1 — 7 dar 1 motsvarar inte viktigt och 7 motsvarar mycket viktigt.
1.Hur séker &r data i:

a) Publikt moIn?(Med publikt moln menar vi att man delar datorresurser med andra foretag i ett gemensamt
datacenter utanfor organisationen)

Svar:5

b) Privat moln? (Med privatmoln menar vi interna datacenter, av en verksamhet eller organisation som inte gors
tillgangliga for obehdoriga)

Svar:6
¢) Hybrid moln (Med hybrid moln menar vi en kombination av bade publikt och privat moln)
Svar:4

2. Hur viktigt &r det for er att ingen kan ta del av er data i datormolnet?
Svar:7

3. Hur viktigt &r det for er att de tjanster molntjanstleverantdrerna erbjuder alltid &r:

a) tillgangliga
Svar:7

b) funktionella

83




Sékerhet i molnet Qerigi, Osman & Dzindo

Svar:7

c) sakra (med sékra menar vi assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors bade
tekniska och operationella fér att skydda kénslig data och viktiga resurser.)

Svar:6

4. Hur viktigt &r det for er att ni vet vart er data/information lagras?
Svar:3

5. Hur viktigt &r det for er att molntjanstgivaren gor regelbunden backup pa er data/information?
Svar:7

6. Hur viktigt ar det med ansvarighet fran molntjanstleverantorernas sida (med ansvarighet och accountability
menar vi de som kommer bli ansvariga vid brist i sdkerheten)?
Svar:6

7. Hur viktigt &r det att ni &r sékra mot att ingen skall kunna manipulera er information?
Svar:7

8. Hur trygg ké&nner ni er med den sékerhet som molntjénstleverantérerna erbjuder i sina molntjanster?
Svar:6

9. Hur viktigt ar det att er data ar krypterad och segregerad fran andra kunders data i molntjanster?
Svar:7

10. Hur viktigt ar det att molntjanstleverantérerna foljer sakerhetsstandards, s som 1SOs etc, och andra
rekommendationer?

Svar:6

Intervjufragor: Fragorna i denna del besvaras med text.

Vilken/ vilka sorters molntjanster hyr ni?

Svar: Hyr inga for tillfallet.

Vilka tre viktigaste hot ar kdnda mot molntjanster och hur tycker ni att ni respektive leverantérerna bor skydda
sig mot dessa?

Vilka sikerhetsatgarder bor ni respektive leverantérerna ta for att forhindra dataintrang i era molntjanster?

Hur forsakrar era molntjanstleverantérer att er privata information skyddas pa ett lagligt sétt. (Med lagligt satt
menar vi vilka lagar som galler i de fall dar kundernas data &r sparad i andra lander dér andra lagar galler?)

Erbjuder er molntjanstleverantér nagon form av kryptering av er sparade data i molnet? (Om ja ga till fraga 7)
Vad &r anledningen/anledningarna till att de inte krypterar er data?

Erbjuder er molntjanstleverantér ndgon form av auditlogg dér ni och/eller era leverantdrer kan folja upp vad som
sker i de systemet/molntjanst de erbjuder. (Om ja g4 till fraga 9)

Om nej, har ni sjalva valt bort ndgon form auditlogg.

Hur forsékrar er molntjanstleverantor att era hyrda molntjanster alltid &r tillgdngliga och funktionella?

Vilka atkomstrattigheter har er molntjanstleverantér inom de tjanster ni hyr att komma Gver och/ eller andra er
information och till vilket syfte?

Kéanner ni till vart er data lagras?

Har ni pa nagot satt kunnat ta del av molntjanstleverantorernas sakerhetspolicys och procedurer?
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Vilka SLASs erbjuder er molntjanstleverantér? (Med SLA menar vi de tjanstekontrakt mellan er och kunder om
vilken servicenivd man kommer éverens om)

Ifall det skulle vara sé att er molntjanstleverantor skulle ga i konkurs eller bli uppkdpt, har ni pa nagot satt blivit
forsdkrade att er data ej gar forlorad och att det fortsétter att vara tillgangligt?

Finns det ndgot som skiljer er molntjanstlevernatcr fran andra leverantorer angaende sakerheten, i sa fall vad?

Vi ar mycket tacksamma for att ni har tagit er tid att stélla upp pa denna intervju och om ni har nagra fragor eller
synpunkter sa &r ni valkomna att kontakt oss.

Hur har ni kommit fram till vilken sékerhet ni &r i behov av, har ni gjort en riskanalys eller dylikt ?

Svar: Vi har latit vart revisionsbolag gora en riskanalys.

| sé& fall vilken eller vila metoder har ni anvant er av ?

Svar :Faktisk ingen aning om vilken metod eller tillvagagangssatt man anvant sig av. Vad jag minns hade de
nagon modell som de arbetade efter.

Kontaktperson

Amir Dzindo

TIf: 0722 11 13 40

Mail: infa07adz@student.lu.se

mvh Amir Dzindo, Rebin Osman, Fisnik Qeriqi
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Kund B

Hej, vi &r tre studenter som studerar det systemvetenskapliga programmet i lunds universitet och skriver ett
examensarbete. Detta arbete handlar om sakerhet i datormolnet (Cloud Computing) for att vara mer specifika sa
vill vi f& mer information om molntjanstleverantdrernas och kundernas stallningstagande kring sikerheten inom
cloud.

Ifall det kénns patrangande eller annat som gor att ni inte vill svara pa en fraga sa gar det bra att hoppa 6ver
denna.

Personlig bakrund/etik
Vill Ni vara anonyma?(féretagsnamnet och ert namn kommer inte vara tillgangligt for lasarna)

Svar: Ja

Vad &r din arbetsroll samt dina arbetsuppgifter i organisationen?
Svar: IT chef

Skulle Ni vilja ta del av materialet nér det &r fardigt?

Svar: Nej

Fragor

Dessa fragor besvaras med en skala 1 — 7 dar 1 motsvarar inte viktigt och 7 motsvarar mycket viktigt.
1. Hur séker &r data i:

a) Publikt moIn?(Med publikt moln menar vi att man delar datorresurser med andra foretag i ett gemensamt
datacenter utanfor organisationen)

Svar: 7

b) Privat moln? (Med privatmoln menar vi interna datacenter, av en verksamhet eller organisation som inte gors
tillgdngliga for obehdriga)

Svar: 7

¢) Hybrid moln (Med hybrid moln menar vi en kombination av bade publikt och privat moln)
Svar: 7
2. Hur viktigt &r det for er att ingen kan ta del av er data i datormolnet?
Svar: 5
3. Hur viktigt ar det for er att de tjanster molntjanstleverantdrerna erbjuder alltid &r:
a) tillgangliga

Svar: 7

b) funktionella

Svar: 7

c) sakra (med sékra menar vi assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors bade
tekniska och operationella for att skydda kénslig data och viktiga resurser.)

Svar: 7
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4. Hur viktigt ar det for er att ni vet vart er data/information lagras?
Svar: 3

5. Hur viktigt ar det for er att molntjanstgivaren gor regelbunden backup pa er data/information?
Svar: 7

6. Hur viktigt ar det med ansvarighet fran molntjanstleverantorernas sida (med ansvarighet och accountability
menar vi de som kommer bli ansvariga vid brist i sékerheten)?
Svar: 7

7. Hur viktigt ar det att ni ar sékra mot att ingen skall kunna manipulera er information?
Svar: 7

8. Hur trygg kénner ni er med den sakerhet som molntjanstleverantdrerna erbjuder i sina molntjanster?
Svar: 7

9. Hur viktigt ar det att er data ar krypterad och segregerad fran andra kunders data i molntjanster?
Svar: 7

10. Hur viktigt ar det att molntjanstleverantorerna foljer sakerhetsstandards, s som 1SOs etc, och andra
rekommendationer?
Svar: 7

Intervjufragor: Fragorna i denna del besvaras med text.

Vilken/ vilka sorters molntjanster hyr ni?

Svar: Annu sé lange bara drift av vissa verksamhetssystem dar leverantoren av systemet dven hostar.

Vilka tre viktigaste hot ar kdnda mot molntjénster och hur tycker ni att ni respektive leverantdrerna bor skydda
sig mot dessa?

Svar: ------

Vilka sikerhetsatgarder bor ni respektive leverantérerna ta for att forhindra dataintrang i era molntjanster?
Svar: Samma skydd som i dagsléaget.

Hur forsakrar era molntjanstleverantorer att er privata information skyddas pa ett lagligt satt. (Med lagligt satt

menar vi vilka lagar som galler i de fall dar kundernas data &r sparad i andra lander dér andra lagar galler?)
Svar: -----

Erbjuder er molntjanstleverantér nagon form av kryptering av er sparade data i molnet? (Om ja ga till fraga 7)
Svar: Ja, de leverantdrer vi accepterar att samarbeta med.

Vad &r anledningen/anledningarnar till att de inte krypterar er data?
Svar: -------

Erbjuder er molntjanstleverantér ndgon form av auditlogg dér ni och/eller era
leverantorer kan folja upp vad som sker i de systemet/molntjanst de erbjuder. (Om ja ga till frga 9)

Svar: Nej

Om nej, har ni sjalva valt bort ndgon form auditlogg.
Svar: Nej
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Hur forsékrar er molntjanstleverantdr att era hyrda molntjanster alltid &r tillgangliga och funktionella?

Svar: Genom SLA

Vilka dtkomstrattigheter har er molntjénstleverantor inom de tjanster ni hyr att komma 6ver och/ eller andra er
information och till vilket syfte?

Svar: Specifika SLA for resp system

Kéanner ni till vart er data lagras?
Svar: Ja

Har ni pa nagot sétt kunnat ta del av molntjanstleverantorernas sékerhetspolicys och procedurer?
Svar: Ja

Vilka SLAs erbjuder er molntjénstleverantdr? (Med SLA menar vi de tjéanstekontrakt mellan er och kunder om
vilken servicenivd man kommer éverens om)

Ifall det skulle vara s att er molntjanstleverantor skulle ga i konkurs eller bli uppkdpt, har ni pé nagot satt blivit
forsdkrade att er data ej gar forlorad och att det fortsatter att vara tillgangligt?

Svar: Ja
Finns det ndgot som skiljer er molntjanstlevernatdr fran andra leverantorer angaende sakerheten, i s fall vad?

Svar: Vet gj
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Kund C

Hej, vi &r tre studenter som studerar det systemvetenskapliga programmet i lunds universitet och skriver ett
examensarbete. Detta arbete handlar om sakerhet i datormolnet (Cloud Computing) for att vara mer specifika sa
vill vi f& mer information om molntjanstleverantdrernas och kundernas stallningstagande kring sikerheten inom
cloud.

Ifall det kénns patrangande eller annat som gor att ni inte vill svara pa en fraga sa gar det bra att hoppa 6ver
denna.

Personlig bakrund/etik
Vill Ni vara anonyma?(féretagsnamnet och ert namn kommer inte vara tillgangligt for lasarna)

Svar: Ja

Vad &r din arbetsroll samt dina arbetsuppgifter i organisationen ?
Svar: VD foér Swecos interna IT-bolag Sweco Connect

Skulle Ni vilja ta del av materialet nér det &r fardigt?

Svar: Ja

Fragor
Dessa fragor besvaras med en skala 1 — 7 dar 1 motsvarar inte viktigt och 7 motsvarar mycket viktigt.

1. Hur séker ar data i:

a) Publikt moIn?(Med publikt moln menar vi att man delar datorresurser med andra foretag i ett gemensamt
datacenter utanfor organisationen)

Svar: 7
b) Privat moln? (Med privatmoln menar vi interna datacenter, av en verksamhet eller organisation som inte gors
tillgangliga for obehoriga)

Svar: 6

¢) Hybrid moln (Med hybrid moln menar vi en kombination av bade publikt och privat moln)
Svar: 7
2. Hur viktigt &r det for er att ingen kan ta del av er data i datormolnet?
Svar:7
3. Hur viktigt ar det for er att de tjanster molntjanstleverantérerna erbjuder alltid &r:
a) tillgangliga
Svar: 7
b) funktionella

Svar: 7

c) sakra (med sékra menar vi assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors bade
tekniska och operationella fér att skydda kanslig data och viktiga resurser.)

Svar:7
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4. Hur viktigt ar det for er att ni vet vart er data/information lagras?
Svar:7

5. Hur viktigt ar det for er att molntjanstgivaren gor regelbunden backup pa er data/information?
Svar:7

6. Hur viktigt ar det med ansvarighet fran molntjanstleverantérernas sida (med ansvarighet och accountability
menar vi de som kommer bli ansvariga vid brist i sékerheten)?

Svar:7

7. Hur viktigt &r det att ni &r sékra mot att ingen skall kunna manipulera er information?

Svar: 7

8. Hur trygg kanner ni er med den sékerhet som molntjanstleverantdrerna erbjuder i sina molntjanster?
Svar: 5

9. Hur viktigt ar det att er data ar krypterad och segregerad fran andra kunders data i molntjanster?
Svar: 7

10. Hur viktigt ar det att molntjanstleverantorerna foljer sakerhetsstandards, sa som 1SOs etc, och andra
rekommendationer?

Svar:7

Intervjufragor: Fragorna i denna del besvaras med text.

Vilken/ vilka sorters molntjanster hyr ni?

Svar: Informationstjanster och enklare HR-relaterade tjanster

Vilka tre viktigaste hot ar kdnda mot molntjanster och hur tycker ni att ni respektive leverantdrerna bor skydda
sig mot dessa?

Svar: Som slutanvandare maste jag veta var informationen finns och vilket féretag som hanterar den. Den
storsta tveksamheten mot att lagga foretagsinformation i molnet ar att man ar oséker éver hur
molntjanstleverantdren kommer att hantera informationen pa kort och lang sikt. Vad hander om t ex
molntjanstleverantoren saljs eller gar i konkurs?

Vilka sikerhetsatgarder bor ni respektive leverantérerna ta for att forhindra dataintrang i era molntjanster?

Svar: Aktivt gemensamt sékerhetsarbete pa alla plan

Hur forsakrar era molntjanstleverantorer att er privata information skyddas pa ett lagligt satt. (Med lagligt satt
menar vi vilka lagar som galler i de fall dar kundernas data &r sparad i andra lander dér andra lagar galler?)

Svar: Via avtal. Sedan ar det en frdga om fortoende. Se mitt svar 2 ovan.

Erbjuder er molntjanstleverantér nagon form av kryptering av er sparade data i molnet? (Om ja ga till fraga 7)
Svar: Ja, de leveranttrer vi accepterar att samarbeta med.

Vad &r anledningen/anledningarnar till att de inte krypterar er data?
Svar:

Erbjuder er molntjanstleverantér ndgon form av auditlogg dér ni och/eller era leverantérer kan félja upp vad som
sker i de systemet/molntjanst de erbjuder. (Om ja g4 till fraga 9)

Svar: Ja, de leverantdrer vi accepterar att samarbeta med.

Om nej, har ni sjalva valt bort ndgon form auditlogg.

Svar:

Hur forsékrar er molntjanstleverantor att era hyrda molntjanster alltid &r tillgdngliga och funktionella?
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Svar: Via SLA och andra avtal

Vilka dtkomstrattigheter har er molntjénstleverantor inom de tjanster ni hyr att komma 6ver och/ eller dndra er
information och till vilket syfte?

Svar: Sekretessavtal bor skrivas med de individer hos leverantéren som ar administratorer eller pd annat satt
kan fa tillgang till informationen

Ké&nner ni till vart er data lagras?
Svar: Ja, de leveranttrer vi accepterar att samarbeta med.

Har ni pa nagot sitt kunnat ta del av molntjanstleverantdrernas siakerhetspolicys och procedurer?
Svar: Ja, de leverantdrer vi accepterar att samarbeta med.

Vilka SLASs erbjuder er molntjénstleverantér? (Med SLA menar vi de tjanstekontrakt mellan er och kunder om
vilken serviceniva man kommer Gverens om)
Svar: Varierar beroende pa typ av tjanst

Ifall det skulle vara sa att er molntjanstleverantor skulle ga i konkurs eller bli uppkdpt, har ni pa nagot sétt blivit
forsakrade att er data ej gar forlorad och att det fortsatter att vara tillgangligt?
Svar: Ja, de leverantdrer vi accepterar att samarbeta med.

Finns det ndgot som skiljer er molntjénstlevernator fran andra leverantérer angaende sakerheten, i sa fall vad?
Svar: Inget specifikt. Det finns flera leverantorer som skriver i avtal att de tillhandahaller godtagbar sakerhet.
Sedan ar den kunden som maste vaga ta beslutet att kopa tjansten efter

egen bedémning.

Hur har ni kommit fram till vilken sakerhet ni &r i behov av, har ni gjort en riskanalys eller dylikt ?

Svar: Vi har gjort en allman riskanalys utifran foretagets riktlinjer for IT-sakerhet

I sa fall vilken eller vila metoder har ni anvant er av?

Svar : Ingen sarskild metod

Kommentar: Vi har inte lagt strategisk information i molnet och riskbedémningen har gjort med utgangspunkt
fran det.

Kund D

Hej, vi ar tre studenter som studerar det systemvetenskapliga programmet i lunds universitet och skriver ett
examensarbete. Detta arbete handlar om sakerhet i datormolnet (Cloud Computing) for att vara mer specifika sa
vill vi f& mer information om molntjanstleverantérernas och kundernas stallningstagande kring sakerheten inom
cloud.

Ifall det kinns patrangande eller annat som gor att ni inte vill svara pa en fraga sa gar det bra att hoppa 6ver
denna.

Personlig bakrund/etik
Vill Ni vara anonyma?(féretagsnamnet och ert namn kommer inte vara tillgangligt for 1asarna)
Svar: Ja

Vad &r din arbetsroll samt dina arbetsuppgifter i organisationen?
Svar: IT chef och Kundprojektledare

Skulle Ni vilja ta del av materialet nér det &r fardigt?
Svar: Ja
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Fragor

Dessa fragor besvaras med en skala 1 — 7 dar 1 motsvarar inte viktigt och 7 motsvarar mycket viktigt.

1.Hur séker &r data i:

a) Publikt moln?(Med publikt moln menar vi att man delar datorresurser med andra foretag i ett gemensamt
datacenter utanfor organisationen)

Svar: -

b) Privat moln? (Med privatmoln menar vi interna datacenter, av en verksamhet eller organisation som inte gors
tillgangliga fér obehdriga)

Svar: -

¢) Hybrid moln (Med hybrid moln menar vi en kombination av bade publikt och privat moln)
Svar: -
2. Hur viktigt &r det for er att ingen kan ta del av er data i datormolnet?
Svar: 7
3. Hur viktigt &r det for er att de tjanster molntjanstleverantdrerna erbjuder alltid &r:
a) tillgangliga

Svar: 7

b) funktionella

Svar: 7

c) sakra (med sékra menar vi assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors bade
tekniska och operationella for att skydda kanslig data och viktiga resurser.)

Svar: 7

4. Hur viktigt ar det for er att ni vet vart er data/information lagras?
Svar: 5

5. Hur viktigt ar det for er att molntjanstgivaren gor regelbunden backup pa er data/information?
Svar: 7

6. Hur viktigt ar det med ansvarighet fran molntjanstleverantorernas sida (med ansvarighet och accountability
menar vi de som kommer bli ansvariga vid brist i sdkerheten)?
Svar: 7

7. Hur viktigt &r det att ni &r sékra mot att ingen skall kunna manipulera er information?
Svar: 7

8. Hur trygg kanner ni er med den sékerhet som molntjanstleverantérerna erbjuder i sina molntjanster?
Svar: 5

9. Hur viktigt ar det att er data ar krypterad och segregerad fran andra kunders data i molntjanster?
Svar: 5
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10. Hur viktigt ar det att molntjanstleverantérerna foljer sakerhetsstandards, sa som 1SOs etc, och andra
rekommendationer?

Svar: 5

Intervjufragor: Fragorna i denna del besvaras med text.

Vilken/ vilka sorters molntjanster hyr ni?

Svar: E-post

Active Directory

DNS

Overvakning

Vilka tre viktigaste hot ar kdnda mot molntjanster och hur tycker ni att ni respektive leverantdrerna bor skydda
sig mot dessa?

Svar: Data férsvinner
Data blir tillgangligt for obehdriga
Datat &r inte tillgangligt nar jag énskar

Vilka sékerhetsatgarder bor ni respektive leverantérerna ta for att forhindra dataintrang i era molntjanster?
Svar: Central hantering av data och I6senord

Hur forsakrar era molntjanstleverantorer att er privata information skyddas pa ett lagligt satt. (Med lagligt satt
menar vi vilka lagar som géller i de fall dar kundernas data &r sparad i andra lander dar andra lagar géller?)

Svar: -
Erbjuder er molntjanstleverantdr nagon form av Kryptering av er sparade data i molnet? (Om ja ga till fraga 7)

Svar: -

Vad &r anledningen/anledningarna till att de inte krypterar er data?
Svar: -

Erbjuder er molntjanstleverantdr nagon form av auditlogg dar ni och/eller era leverantorer kan félja upp vad som
sker i de systemet/molntjanst de erbjuder. (Om ja ga till fraga 9)

Svar: Nej

Om nej, har ni sjalva valt bort ndgon form auditlogg.

Svar: Nej

Hur forsékrar er molntjanstleverantor att era hyrda molntjanster alltid &r tillgdngliga och funktionella?

Svar: Via avtal

Vilka atkomstrattigheter har er molntjanstleverantér inom de tjanster ni hyr att komma 6ver och/ eller dndra er
information och till vilket syfte?

Svar: Inga

Ké&nner ni till vart er data lagras?
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Svar: Nej

Har ni pa nagot sitt kunnat ta del av molntjanstleverantorernas sikerhetspolicies och procedurer?

Svar: Ja

Vilka SLAs erbjuder er molntjénstleverantér? (Med SLA menar vi de tjéanstekontrakt mellan er och kunder om
vilken serviceniva man kommer Gverens om)

Svar: Tillganglighet 99,9%

Svarstid 100 mS

Atgard beroende pé prioritet, pabérjad inom 60 min - 3 dagar

Ifall det skulle vara sa att er molntjanstleverantor skulle ga i konkurs eller bli uppképt, har ni pa nagot satt blivit
forsakrade att er data ej gar forlorad och att det fortsatter att vara tillgangligt?

Svar: Ja

Finns det ndgot som skiljer er molntjénstlevernator fran andra leverantérer angaende sakerheten, i sa fall vad?

Svar: Nej

--- Affars sund har ej molnet men har funderingar kring att ga upp i de

Personlig bakgrund/etik

Vill Ni vara anonyma?(féretagsnamnet och ert namn kommer inte vara tillgangligt for lasarna)
Svar: Nej

Vad &r din arbetsroll samt dina arbetsuppgifter i organisationen?
Svar: VD

Skulle Ni vilja ta del av materialet nér det &r fardigt?

Svar: Ja

Fragor

Dessa fragor besvaras med en skala 1 — 7 dar 1 motsvarar inte viktigt och 7 motsvarar mycket viktigt.
1. Hur séker &r data i:

a) Publikt moln?(Med publikt moln menar vi att man delar datorresurser med andra foretag i ett gemensamt
datacenter utanfér organisationen)

Svar: ---

b) Privat moln? (Med privatmoln menar vi interna datacenter, av en verksamhet eller organisation som inte gérs
tillgdngliga for obehdriga)

Svar:----

¢) Hybrid moln (Med hybrid moln menar vi en kombination av bade publikt och privat moln)
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2. Hur viktigt ar det for er att ingen kan ta del av er data i datormolnet?

Svar:7

3. Hur viktigt ar det for er att de tjanster molntjanstleverantérerna erbjuder alltid &r:
a) tillgangliga

Svar:7

b) funktionella

Svar:7

c) sakra (med sékra menar vi assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors bade
tekniska och operationella for att skydda kanslig data och viktiga resurser.)

Svar:7

4. Hur viktigt &r det for er att ni vet vart er data/information lagras?
Svar:7

5. Hur viktigt ar det for er att molntjanstgivaren gor regelbunden backup pa er data/information?
Svar:7

6. Hur viktigt ar det med ansvarighet fran molntjanstleverantorernas sida (med ansvarighet och accountability
menar vi de som kommer bli ansvariga vid brist i sdkerheten)?
Svar:7

7. Hur viktigt &r det att ni &r sékra mot att ingen skall kunna manipulera er information?
Svar:7

8. Hur trygg ka&nner ni er med den sékerhet som molntjanstleverantdrerna erbjuder i sina molntjanster?
Svar:7

9. Hur viktigt ar det att er data ar krypterad och segregerad fran andra kunders data i molntjanster?
Svar:7

10. Hur viktigt ar det att molntjanstleverantorerna foljer sakerhetsstandards, s& som 1SOs etc, och andra
rekommendationer?
Svar:7

Intervjufragor: Fragorna i denna del besvaras med text.

1.Vilken/ vilka sorters molntjénster hyr ni?
Svar: inget an
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B4.4 Fullstandig transkribering for leverantérer (intervjuprotokoll)

Leverantdr A
It mastaren

Personlig bakrund/etik
Vill Ni vara anonyma?(féretagsnamnet och ert namn kommer inte vara tillgéngligt fér lasarna)
Svar: Nej

Vad &r din arbetsroll samt dina arbetsuppgifter i organisationen?
Svar: VD

Skulle Ni vilja ta del av materialet ndr det &r fardigt?

Svar: Ja

Fragor

Dessa fragor besvaras med en skala 1 — 7 dar 1 motsvarar inte viktigt och 7 motsvarar mycket viktigt.

1.Hur séker &r data i:

a) Publikt moIn?(Med publikt moln menar vi att man delar datorresurser med andra foretag i ett gemensamt

datacenter utanfor organisationen)
Svar:7

b) Privat moln? (Med privatmoln menar vi interna datacenter, av en verksamhet eller organisation som inte gors
tillgdngliga for obehdriga)
Svar:7

¢) Hybrid moln (Med hybrid moln menar vi en kombination av bade publikt och privat moln)
Svar:7

2. Hur viktigt tror ni det &r for kunderna att ingen kan ta del av deras data i datormolnet?
Svar:7

3. Hur viktigt tror ni det ar for kunderna att de tjanster ni erbjuder alltid &r:

a) tillgangliga

Svar:7

b) funktionella

Svar:7

c) sakra (med sékra menar vi assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors bade
tekniska och operationella for att skydda kanslig data och viktiga resurser.)

Svar:7

4. Hur viktigt &r tillgdngligheten for er som erbjuder en molntjanst?
Svar:7

5. Hur viktigt tror ni det &r for kunderna att de vet vart deras data/information lagras?
Svar:4

6. Hur viktigt tror ni det ar for kunderna att ni gor regelbunden backup pa deras data/information?
Svar:7
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7. Hur viktigt tror ni ansvarighet (med ansvarighet och accountability menar vi de som kommer bli ansvariga vid
brist i sakerheten) ar for kunderna?
Svar:6

8. Hur viktigt ar det att kunderna &r sékra mot att ingen skall kunna manipulera deras information?
Svar:7

9. Hur trygga tror ni att era kunder kanner sig med den sékerhet som ni erbjuder i era molntjénster?
Svar:-

10. Hur viktigt ar det att kundernas data &r krypterad och segregerad fran andra kunders data i molntjanster?
Svar:7

11. Hur viktigt ar det att folja sakerhetsstandards, s& som 1SOs etc, och hur viktigt tror ni det ar for kunder att ni
foljer sddana rekommendationer?
Svar:5

Intervjufragor: Fragorna i denna del besvaras med text.

Vilka sorters molntjanster erbjuder ni?
Svar: huvudsakligen applikationer distribuerade med hjalp av terminalserver programvaran Citrix

Vilka tre viktigaste hot &r kdnda mot molntjanster och hur tycker ni att ni respektive kunderna bér skydda sig
mot dessa?

Svar: Hoten &r de vanliga. Dvs molntjanster skiljer sig inte fran en traditionell datamiljo. Storst problemet ar
méanskliga faktorn dvs daliga processer och rutiner. Darefter allmant kranglande teknik.

Vilka sikerhetsatgarder bor ni respektive kunderna ta for att forhindra dataintrang i era molntjanster?

Svar: Gar inte att svara pa sa generellt.

Hur forsékrar ni era kunder att deras privata information skyddas pa ett lagligt satt. (Med lagligt satt menar vi
vilka lagar som géller i de fall dar kundernas data ar sparad i andra lander dér andra lagar galler?)
Svar: Data sparas hos oss i Sverige. Stipuleras i avtal.

Erbjuder ni ndgon form av kryptering av kundernas sparade data i molnet? (Om ja gé till fraga 7)
Svar: Informationen &ar krypterad over internet. Citrix anvander SSL.

Vad &r anledningen/anledningarna till att ni inte krypterar deras data, har ni ndgon annan lésning sa att andra
kunder inte kan ta del av data som inte &r deras?

Erbjuder ni era kunder nagon form av auditlogg dar ni och/eller era kunder kan folja upp vad som sker i de
systemet/molntjanst ni erbjuder. (Om ja g4 till fraga 9)
Svar: Ja

Om nej, varfor anser ni detta inte nddvéndigt i de fall kunderna inte sjélva valt bort auditlogg.
Svar: ---

Hur forsékrar ni att kundernas hyrda molntjanster alltid &r tillgangliga och funktionella?

Svar: Tekniken &r byggd for att vara stabil.redundant serverplattform reservkraft etc.
Funktionen gas igenom kvartalsvis eller manadsvis med kund.

Vilka dtkomst rattigheter har ni inom de tjanster ni erbjuder att komma éver och/ eller andra kundernas
information och till vilket syfte?

Svar: Vi har rent tekniskt atkomst till kunddata men vi har ingen rétt eller intresse att andra kunddata.
Sekretessavtal reglerar detta.
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Kéanner era kunder till vart deras data lagras?
Svar: Ja
Féljer ni ndgon/nagra sakerhetsstandards s& som 1SOs eller andra rekommendationer, i sa fall vilka?

Svar: Vi dokumenterar processerna enligt branschpraxis som kallas ITIL

Publicerar ni era sakerhetspolicys och procedurer sa att kunderna kan ta del av dessa?

Svar: Ja det hander att man gar igenom vissa processer vid avtalsskrivningar.

Galler er sékerhetspolicy for alla leverantdrer av molntjénster, i de fall andra leverantérer &r inblandade?
Svar: Ja

Vilka SLAs erbjuder ni era kunder? (Med SLA menar vi de tjanstekontrakt mellan er och kunder om vilken
servicenivd man kommer Gverens om)

Svar: SLA finns i olika nivaer beroende pa vad kunden tecknar for tillganglighetsniva.

Om det skulle vara sa att ert foretag gar i konkurs eller blir uppkdpt, hur forsakrar ni kunderna att deras data ej
gar forlorad och det fortsatter att vara tillgangligt?

Svar: Kunden &ger alltid ratten till sin egen data. Regleras i avtal.

Har ni nagot som ni tror skiljer er fran andra molntjénstgivare angéende sakerheten, i s fall vad?
Svar: For genrellt for att svara pa

Har ni nagon referens pa kunder som ni skulle vilja dela med er till oss, da vi dven intervjuar kunder.
Svar: Finns en del referenser p& var webbsida. Se under Total outsourcing.

——————————— Leverantér B

Personlig bakgrund/etik

Vill Ni vara anonyma?(féretagsnamnet och ert namn kommer inte vara tillgangligt for lasarna)

Svar: Nej

Vad ar din arbetsroll samt dina arbetsuppgifter i organisationen?
Svar: VD. Forsaljning och marknad samt affarsansvarig for BISS - var hyrtjanst

Skulle Ni vilja ta del av materialet nér det &r fardigt?

Svar: Ja

Fragor

Dessa fragor besvaras med en skala 1 — 7 dar 1 motsvarar inte viktigt och 7 motsvarar mycket viktigt.

1. Hur séker &r data i:
a) Publikt moln?(Med publikt moln menar vi att man delar datorresurser med andra foretag i ett gemensamt

datacenter utanfor organisationen)
Svar:7

b) Privat moln? (Med privatmoln menar vi interna datacenter, av en verksamhet eller organisation som inte gérs
tillgéngliga for obehdriga)
Svar:7
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¢) Hybrid moln (Med hybrid moln menar vi en kombination av bade publikt och privat moln)
Svar:7

2. Hur viktigt tror ni det &r for kunderna att ingen kan ta del av deras data i datormolnet?
Svar:7

3. Hur viktigt tror ni det &r for kunderna att de tjanster ni erbjuder alltid &r:

a) tillgangliga

Svar:5

b) funktionella

Svar:5

c) sakra (med sékra menar vi assurance, att det finns en grad av fortroende for att sakerhetsatgarder utfors bade
tekniska och operationella for att skydda kanslig data och viktiga resurser.)

Svar:7

4. Hur viktigt ar tillgangligheten for er som erbjuder en molntjanst?
Svar:7

5. Hur viktigt tror ni det &r for kunderna att de vet vart deras data/information lagras?
Svar:4

6. Hur viktigt tror ni det ar for kunderna att ni gor regelbunden backup pa deras data/information?
Svar:7

7. Hur viktigt tror ni ansvarighet (med ansvarighet och accountability menar vi de som kommer bli ansvariga vid
brist i sékerheten) &ar for kunderna?
Svar:5

8. Hur viktigt &r det att kunderna &r sakra mot att ingen skall kunna manipulera deras information?
Svar:7

9. Hur trygga tror ni att era kunder kénner sig med den sékerhet som ni erbjuder i era molntjanster?
Svar:-

10. Hur viktigt ar det att kundernas data &r krypterad och segregerad fran andra kunders data i molntjanster?
Svar:5

11. Hur viktigt ar det att folja sikerhetsstandards, s som 1SOs etc, och hur viktigt tror ni det &r for kunder att ni
foljer sadana rekommendationer?
Svar:4

Intervjufragor: Fragorna i denna del besvaras med text.

1. Vilka sorters molntjanster erbjuder ni?
Svar: Generellt (branschoberoende)
BISS - "Bl pa kran"
- Business Intelligence inklusive Data Warehouse
BISSCT
- Case Tracking (Enklare arendehantering)

Detaljhandeln
BISS LP
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- Bearbetning av Internt svinn
- Case Tracking (specifikt for sakerhet och deras pagaende utredningar)

2. Vilka tre viktigaste hot ar kdnda mot molntjanster och hur tycker ni att ni respektive kunderna bor
skydda sig mot dessa?
Svar: Anstéllda som slutar. Att man slarvar med inloggningsuppagifter

3. Vilka sakerhetsatgarder bor ni respektive kunderna ta for att forhindra dataintrang i era molntjanster?
Svar: Kunder ska ha:
Krypterade och sékra forbindelser

Kunderna kan ha:
HTTPS inloggning
SMS/kodbox inloggning
VPN certifikat

Vi har:

Dubbla brandvaggar

Krypterade férbindelser

Starka I6senord och inloggning i form av HTTPS, SMS/Kodbox, VPN
Kontroll av IP nummer

4. Hur forsakrar ni era kunder att deras privata information skyddas pa ett lagligt sitt. (Med lagligt sétt
menar vi vilka lagar som géller i de fall dar kundernas data ar sparad i andra lander dar andra lagar
galler?)

Svar: N/A

5. Erbjuder ni ndgon form av kryptering av kundernas sparade data i molnet? (Om ja ga till fraga 7)
Svar: Nej, inte idag. Det har ingen kund varit intresserad av.

6. Vad ar anledningen/anledningarna till att ni inte krypterar deras data, har ni nagon annan ldsning sa att
andra kunder inte kan ta del av data som inte &r deras?
Svar: Kunderna har inte varit intresserade av att vi krypterar deras data. Skulle vi ha det sa tror jag sakert att
det tyckte det var bra, men som sagt ingen har varit intresserad eller kravt det.
Ldsningen vi har ar krypterade forbindelser, inloggningar, separata virtuella maskiner

7. Erbjuder ni era kunder ndgon form av auditlogg dar ni och/eller era kunder kan folja upp vad som sker i
de systemet/molntjanst ni erbjuder. (Om ja ga till fraga 9)
Svar: Nej!

8. Om nej, varfor anser ni detta inte nddvandigt i de fall kunderna inte sjélva valt bort auditlogg.
Svar: Det har aldrig kommit pa fraga

9. Hur forsékrar ni att kundernas hyrda molntjénster alltid &r tillgangliga och funktionella?
Svar: Vi har en garanterad upptid mellan 8-17 och sedan ar systemet uppe oftast, men vi har ratt att utféra
underhall m m utan att meddela kund om det.
Genom att ha en miljo som ar speglad och dubbla linor in.

10. Vilka atkomst réttigheter har ni inom de tjanster ni erbjuder att komma 6ver och/ eller &ndra kundernas
information och till vilket syfte?

Svar: En superanvandare som har tillgang till all information via ett avancerat granssnitt och som dessutom kan
tilldela andra anvandare pa kundsidan rattigheter.

11. Kanner era kunder till vart deras data lagras?
Svar: P4 ett ungefar - i ett berggrum i Alvsjo :-)

12. Fdljer ni nagon/nagra sakerhetsstandards sa som 1SOs eller andra rekommendationer, i sa fall vilka?
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Svar: Nej!!
13. Publicerar ni era sakerhetspolicys och procedurer sa att kunderna kan ta del av dessa?
Svar: Inte annu.

14. Galler er sékerhetspolicy for alla leverantdrer av molntjanster, i de fall andra leverantorer ar
inblandade?

Svar: Ja

15. Vilka SLAs erbjuder ni era kunder? (Med SLA menar vi de tjanstekontrakt mellan er och kunder om
vilken servicenivd man kommer éverens om)

Svar: Vi har en garanterad upptid mellan 8-17 och sedan &r systemet uppe oftast, men vi har ratt att utféra
underhall m m utan att meddela kund om det.

16. Om det skulle vara sa att ert foretag gar i konkurs eller blir uppkopt, hur forsakrar ni kunderna att deras
data ej gar forlorad och det fortsétter att vara tillgangligt?

Svar: Via vart avtal sa gar informationen tillbaka till kund om de vill kdpa ut lésningen, avbryta kontraktet eller
om vi gar i konkurs..

17. Har ni nagot som ni tror skiljer er fran andra molntjansgivare angaende sakerheten, i sa fall vad?
Svar: Nej

18. Har ni nagon referens pa kunder som ni skulle vilja dela med er till oss, da vi dven intervjuar kunder.
Svar: Ni far inte kontakta kund utan att vi far hantera det férst, men vi har Rusta, Jula, Twilfit, Teknikmagasinet,
OstgotaTrafiken som nagra av kunderna.

B4.5 Fullstandig transkribering av sakerhetsaspekts prioriteringen

Kund 1

Kan ni rangordna dessa sakerhetsaspekter efter vilka ni anser vara de viktigaste for sakerheten i datormolnet?
Satt en siffra mellan 1 (viktigaste sékerhetsaspekten) till 14 (minst viktiga sékerhetsaspekten) vanster om
sékerhetsaspekterna.

Fortroende mellan kund och leverantor
Kryptering

Datasegregation (att data segregeras fran andra kunders data i samma moln)
Integritet

Tillganglighet

Dataintrang

Hot mot molntjanst

Konfidentialitet

Datalokalisering

10. Ansvar (accountability)

11. Juridiska fragor

12. Backup

13. Atkomstkontroll

14. Auditlogg

CEoNoO~wWNPE
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Kund 2

Kan ni rangordna dessa sékerhetsaspekter efter vilka ni anser vara de viktigaste for sakerheten i datormolnet?
Satt en siffra mellan 1 (viktigaste sékerhetsaspekten) till 14 ( minst viktiga sékerhetsaspekten) vanster om
sakerhetsaspekterna.

1. Fortroende mellan kund och leverantor
2. Kryptering

3. Integritet

4. Dataintrang

5. Ansvar(accountability)
6. Juridiska fragor
7. Hot mot molntjanst
8. Skydd av konfidentialitet
9. Datasegregation (att data segregeras fran andra kunders data i samma moln)
10. Atkomstkontroll
11. Backup

12. Auditlogg
13. Datalokalisering
14. Tillganglighet

Kund 3

Kan ni rangordna dessa sakerhetsaspekter efter vilka ni anser vara de viktigaste for sdkerheten i datormolnet?
Satt en siffra mellan 1 (viktigaste sékerhetsaspekten) till 14 ( minst viktiga sdkerhetsaspekten) vanster om
sakerhetsaspekterna.

. Integritet

. Dataintrang

. Datasegregation (att data segregeras fran andra kunders data i samma moln)
. Datalokalisering

. Backup

. Atkomstkontroll

. Tillganglighet

. Konfidentialitet

. Juridiska fragor

10. Kryptering

11. Auditlogg

12. Ansvar (accountability)

13. Fértroende mellan kund och leverantor
14. Hot mot molntjénst

OoOoO~No ok~ wWwNPE

Kund 4

Kan ni rangordna dessa sékerhetsaspekter efter vilka ni anser vara de viktigaste for sdkerheten i datormolnet?
Satt en siffra mellan 1 ( viktigaste sdkerhetsaspekten) till 14 ( minst viktiga sékerhetsaspekten) vanster om
sékerhetsaspekterna.

. Juridiska fragor

. Integritet

. Tillganglighet

. Fortroende mellan kund och leverantor

. Konfidentialitet

. Dataintrang

. Datasegregation (att datan segregeras fran andra kunders data i samma moln)
. Backup

coO~~NOYOUOT D WN -
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9. Atkomstkontroll

10. Kryptering

11. Ansvar (accountability)
12. Hot mot molntjéanst

13. Datalokalisering

14. Auditlogg

Kund 5

Kan ni rangordna dessa sékerhetsaspekter efter vilka ni anser vara de viktigaste for sdkerheten i datormolnet?
Satt en siffra mellan 1 ( viktigaste sakerhetsaspekten) till 14 ( minst viktiga sdkerhetsaspekten) vanster om
sakerhetsaspekterna.

1. Fortroende mellan kund och leverantor
2. Integritet

3. Datalokalisering

4. Konfidentialitet

5. Tillganglighet

6. Datasegregation (att datan segregeras fran andra kunders data i samma moln)
7. Dataintrang

8. Ansvar (accountability)

9. Hot mot molntjanst

10. Atkomstkontroll

11. Juridiska fragor

12. Kryptering

13. Backup

14. Auditlogg

Leverantor 1

Kan ni rangordna dessa sakerhetsaspekter efter vilka ni anser vara de viktigaste for sékerheten i datormolnet?
Satt en siffra mellan 1 (viktigaste sékerhetsaspekten) till 14 ( minst viktiga sédkerhetsaspekten) vanster om
sakerhetsaspekterna.

Tillganglighet
Atkomstkontroll
Dataintrang

Ansvar (accountability)
Backup

Fortroende mellan kund och leverantor
Konfidentialitet
Kryptering

Auditlogg

10. Datasegregation

11. Hot mot molntjénst
12. Integritet

13. Datalokalisering

14. Juridiska fragor

WooNoGA~WNERE

Leverantor 2
Kan ni rangordna dessa sékerhetsaspekter efter vilka ni anser vara de viktigaste for sakerheten i datormolnet?

Satt en siffra mellan 1 ( viktigaste sakerhetsaspekten) till 14 ( minst viktiga sékerhetsaspekten) vanster om
sakerhetsaspekterna.
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Fortroende mellan kund och leverantor
Ansvar (accountability)
Backup
Konfidentialitet
Integritet
Dataintrang
Hot mot molntjanst
. Tillganglighet
9. Juridiska fragor
10. Atkomstkontroll
11. Kryptering
12. Auditlogg
13. Datasegregation (att datan segregeras fran andra kunders data i samma moln)
14. Datalokalisering

N~ WNE

Leverantor 3

Kan ni rangordna dessa sakerhetsaspekter efter vilka ni anser vara de viktigaste for sakerheten i datormolnet?
Satt en siffra mellan 1 (viktigaste sakerhetsaspekten) till 14 ( minst viktiga sékerhetsaspekten) vénster om
sakerhetsaspekterna.

1. Juridiska fragor

2. Fortroende mellan kund och leverantor
3.Ansvar (accountability)
4. Hot mot molntjénst

5. Tillganglighet

6. Konfidentialitet

7. Integritet

8. Kryptering

9. Backup

10. Datasegregation

11. Dataintrang

12. Atkomstkontroll

13. Auditlogg

14. Datalokalisering
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