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Sammanfattning

Vi presenterar i detta examensarbete verktyg for métning av
systemresursanvindning och verktyg for systemresursstyrning pa
inbdddade Linux-system i form av Overvakningskameror fran Axis
Communications AB. Vi presenterar ocksd en implementation av
systemresursstyrning pa maélarkitekturen. De systemresurser som
arbetet huvudsakligen inriktats mot &r CPU-tid, internminne och
nitverksbandbredd.

Vi fann att vanligen anvinda verktyg, som top och iperf, var
adekvata for virdering av systemresursutnyttjande.

Gruppschemaldggning med Linuxkirnans cgrupper kan tillhandahalla
savil tillrdacklig CPU-tid som lag variabiliet i periodiska signaler.
Variabiliteten i periodiska signaler var vid hard schemaldggning av
CPU-tid med VServer hogre an for cgrupper.

Lagst niva av signalvariabilitet erholls med realtidsschemaldggning.
Realtidsschemaldggning kan baseras pa cgrupper. Savil cgrupper som
VServer medger minnesbegrinsning for grupper av processer.

Att fullt implementera systemresursstyrning med cgrupper pa
mélarkitekturen bedéms vara mojligt, men kraver féréndringar av viss
programvara, pa malarkitekturen. Alternativt kan i vissa fall annan
programvara ersitta aktuell programvara.

Ett antal intressanta fragestdllningar, som t.ex. en virdering av
OpenVZ som resursstyrningsverktyg, kvarstar.



Abstract

In this thesis we present tools to meassure system resource usage
and tools to partition system resources on embedded systems from
Axis Communications AB. We also present an implementation of a
resource partitioning system for the target architechture. The main
focus has been on CPU load, RAM, and network bandwidth.

Common tools for system resource usage messurements were in
most cases adequate.

Group scheduling using cgroups, which are part of the standard
Linux kernel, could maintain adequate CPU load as well as low
variability in periodic signals. The variability in periodic signals were
higher with hard CPU scheduling using VServer compared to cgroups.
The lowest levels of signal variability was achieved with real time
scheduling of processes. Cgroups can be used as a basis for real time
scheduling. Both cgroups and VServer can limit memory usage for
groups of processes.

A full implementation of system resource partitioning with cgroups
on the target architechture could be possible, but changes in the
software on the target architechture may in some cases be necessary.
As an alternative, cgroup aware software may in some cases replace
current software.

A number of questions, such as the performance of system resource
patitioning with OpenVZ, remain.
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Ordlista

fork

fork dr ett systemanrop som skapar en, med vissa undantag, exakt kopia av
den process som gor systemanropet. Nér en process anropar fork sa skapas
salunda en ny process som ir en kopia av den gamla.

sourca

I skalprogramsammanhang anvéinder man ibland termen sourca (eng: source).
Detta innebér att en skalkommandofil (eng: shell script file) inkluderar en
annan fil med skalkommandon och exekverar kommandona i aktuellt skal.

pipe

En pipe ar ett sitt att fora 6ver data fran en process till en annan, darav
jamforelsen med ett ror (eng: pipe). Det fungerar i praktiken genom att
utdata fran en process hamnar i en anonym buffert som matas in som indata
till nésta process. En pipe skapas genom systemanropet pipe vilket skapar
tva fildeskriptorer, varefter fildeskriptorerna for stdin och stdout dupliceras.
En namngiven pipe (eng: named pipe, FIFO special file) fungerar enligt
samma princip, fast i detta fall syns bufferten som en fil i filsystemet.
Processer kan skriva till och lidsa fran denna fil precis som en vanlig fil.

daemon

En daemon &r en bakgrundsprocess utan nagon kontrollerande terminal,
d.v.s. utanfér direkt kontroll av anvidndaren, och som i allminhet &r
barn till init. Oftast ansvarar en daemon fo6r funktionalitet som den
i t.ex. en http-server eller en smtp-server. Daemonprocessen skoter sig
salunda sjilv; anvindaren av systemet ser inte processen verka direkt.
I Linux skapas daemonprocesser traditionellt genom systemanropet fork
varefter foraldraprocessen avslutas. Déarigenom blir init-processen fordlder till
daemonen. Ofta sa stings eller omdirigeras dven fildeskriptorerna for stdin
och stdout. Systemanropet daemon gor, om det forekommer, allt detta. I Unix
brukar daemonprocesser ha ett “d” i slutet av sitt namn, t.ex. sa kan en ftp-
daemon kallas ftpd.
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nice

En process nice-virde (eng: niceness) bestimmer processens statiska prioritet
vid normal schemaldggning. Den statiska prioriteten dr en av oftast flera
faktorer som bestdmmer en process dynamiska prioritet, vilken i sin tur ar
den prioritet som bestdmmer hur processen ska shemaliggas i forhallande till
andra processer.
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1 Introduktion

En kritiskt funktionalitet i 6vervakningskameror ar att utan varaktig storning
kunna skicka bilder. Det ar darfor viktigt att annan funktionalitet pa kameran
inte patagligt stor bildstrommen. Dérmed &r det av intresse att pa nagot sétt
avsitta delar av systemets resurser till prioriterade processer. [22]

Tredjepartsprogramvara blir alltmer forekommande pa inbdddade system
(eng: embedded devices) som &vervakningskameror, inte minst da detta
kan innebdra marknadsméssiga fordelar for den aktuella produkten.
Forekomsten av sadan programvara medfor dock att behovet av att garantera
systemresurser for viss funktionalitet 6kar eftersom systemtillverkaren inte
lingre kan bibehalla samma kontroll 6ver vilken programvara som anvinds
pa systemet och eftersom antalet mdéjliga kombinationer av programvara pa
systemet okar. [22]

Pa inbaddade system, d.v.s. datorsystem konstruerade fér en eller ett
fatal dedikerade funktioner, ofta med begrinsad CPU-kraft och begransad
méngd interminne, dr det onskvirt om kritisk funktionalitet kan garanteras
atminstone i mjuk bemaérkelse. En vanlig metod for att garantera svarstider
ar att anvéinda nagon form av realtidsfunktionalitet. Med realtid avses strikta
prioriteter samt garanterade svarstider. [1, 2, 11, 13]

En garanti kan mojligen ocksd astadkommas genom att partitionera delar
av systemresurserna sa att mer kritiska processer garanterades en viss andel
av dessa, men utan att svilta annan funktionalitet; alltsa nagon form av
systemresurskvoter (eng: system resource quotas).

Tredjepartsprogramvara gor det salunda svarare att garantera att viktiga
processer tilldelas relevanta systemresurser. Standardmetoden for att
garantera CPU-tid och begrinsade latenstider for hégprioriterade processer
ar att anvinda nagot realtidsoperativsystem. Finns inte nagra formella
latenskrav foreligger dock inte nddviandigtvis nagot behov av att anvinda
ett realtidsoperativsystem, och det kan mdjligen vara adekvat att anvinda
en partitionering av systemresurser for att pa sa sitt tilldela processer en
genomsnittlig CPU-tidsandel. Aven andra resurser in CPU-tid kan behéva
liknande hantering, som t.ex. minne och nétverksbandbredd.

Linux-kérnan har stod for s.k. task control groups|21] (cgrupper, cgroups),
vilka &r grupper av processer som kan tilldelas en andel av tillgdnglig
CPU-tid, tillgngligt internminne m.m. Linux-kidrnan har &ven stéd for
olika schemaldggningspolicyer (eng: scheduling policies), varibland tva
stycken realtidspolicyer, som tillhandahaller mjuk realtid (se 2.2.1), ingar.
Vissa verktyg for virtualisering pa operativsystemsniva, som VServer,



tillhandahaller dven systemresursstyrning utover vad Linux-kdrnan normalt
medger.

1.1 Syfte och mal

Malet ar att presentera verktyg och tekniker for att méta och styra
systemresursanvindningen, i form av minne, CPU-tid, intern bandbredd och
nitverksbandbredd, per process eller per grupp av processer pa inbdddade
Linux-system huvudsakligen pa den av Axis Communication AB:s (Axis)
egenutvecklade ARTPEC-3-kretsen. ARTPEC-3 anvinds i Axis P3301
overvakningskamera, pa vilken vi ska undersoka mojligheterna att anvinda
verktygen och teknikerna.

ARTPEC-3 ar en implementation av Axis egenutvecklade CRISv32-
arkitektur och har pa en krets forutom CPU &ven integrerat ett flertal Gvriga
funktioner.

Under aktuell arkitektur och systemprogramvara sa anses att CPU-tid ar
den i praktiken mest begransande resursen. Minnesanvindning kan i samband
med tillatande av 3:e-partsprogramvara ocksa vara en teoretiskt begrinsande
faktor, men detta &r i nagon man ett mindre problem da en férdndring av
systemet pa detta omrade dr mer tillginglig. Trots detta dr det av intresse
att utviardera metoder for styrning av minnesanvindning om sa dr mojligt.
Pa samma sitt kan det vara av vikt att begrdnsa natverksbandbredd samt
i man av mojlighet dven intern bandbredd. Md&jligheterna till resursstyrning
av 1/O mot sekundidrminne kan dven vara av oversiktligt intresse. [22]

Lastverktyg for att belasta olika systemresurser maste utvirderas och portas
till malarkitekturen och testfall som visar hur systemet beter sig under
last maste utarbetas. Detta kraver en utvirdering av verktyg for att méta
olika systemresurser, samt en undersokning av huruvida dessa verktyg &ar
mojliga att porta till aktuell malarkitektur. Axis har kamerasystem som
anvander sig av olika arkitekturer, och Linux-miljéerna i dessa kan variera
med avseende pa t.ex. vilka delar av Linux-kdrnan som portats till systemen.
Viss funktionalitet kan ddrmed tillhandahallas av en arkitektur men inte av
en annan, samtidigt som i gorligaste man verktyg ska vara kompatibla med
samtliga arkitekturer.

Nér de begridnsade systemresurserna har hittats, &r malet att tekniker ska
utvecklas for att hantera dessa systemresurser sa att kritiska processer kan
garanteras tillrickliga systemresurser.

Malen {or arbetet ar salunda att:



e utvirdera, anpassa och eventuellt utveckla verktyg for att méta
systemresursatgang med inriktning mot Axis 6vervakningskameror,

e utveckla och utvirdera belastningsverktyg och testfall som lastar CPU,
minne, nitverksbandbredd och intern bandbredd,

e utvardera och anpassa systemresursstyrningsverktyg med inriktning
mot Axis 6vervakningskameror, samt

e utveckla ett ramverk for systemresursstyrningsverktygens anvindning
pa Axis 6vervakningskameror.

Rapportens initiala del beskriver grundliggande relevanta aspekter av
operativsystem i allmidnhet och av inbdddade Linux-system i synnerhet
(kapitel 2). Dérefter kommer vi att beskriva de systemresursmétnings-,
belastnings- och resursstyrningsverktyg som hittats (kapitel 3, 4, 5 och 6).
Slutligen kommer vi att presentera resultatet fran en kvantitativ utvardering
av systemresursstyrningsverktygen och det ramverk som utvecklats for
systemresursstyrning (kapitel 7 och 8).



2 Bakgrund

Arbetet inriktar sig huvudsakligen mot inbdddade system i form av Axis
overvakningskameror. Dessa kameror anvinder sig av ett Linux-baserat
operativsystem, vilket dr ett Unix-likt operativsystem. Da arbetet beror
centrala funktioner i ett operativsystem, och da speciellt i Linux, beskrivs
nedan sadana funktioner som &r av betydelse for systemresursmétning och
-styrning samt motiv till att anvinda Linux pa inbiddade system. Aven
Unix historik med fokus pa vad som har spekulerats vara av betydelse for
atminstone Linux tidiga framgang beskrivs, liksom orsaker till att anvinda
Linux pa inbidddade system. Vidare presenterar vi en beskrivning av de
overvakningskameror som vi anvint under arbetet, samt vissa aspekter pa
systemresursmétning, belastningsverktyg samt resursstyrningsverktyg.

Styrning av ett programs utnyttjande av CPU-tid och minne involverar de
mest centrala delarna av ett operativsystems funktioner, som schemaléggning
av nir ett program far koras och av hur systemets internminne anvinds.
Pa motsvarande sétt dr schemaliggning av I/O-operationer till sekundért
lagringsutrymme av vikt, liksom styrning av nétverksbandbredd.

2.1 Unix och Linux

Unix borjade utvecklas 1969 pa AT&T Bell labs. Tidigt borjade University
of California Berkley (UCB) att anvéinda Unix, och UCB gjorde ett flertal
forbattringar och utokningar av Unix, vilka kallades Berkley Software
Distribution, BSD. Detta ledde till en splittring av Unix i tva parallella
huvudfaror; AT&T:s version samt UCB:s version.

For att kunna tillhandahalla BSD fritt sa skrevs Unix och flera Unix-verktyg
om enbart utifran sina funktionsbeskrivningar. I samband med detta arbete
skapades NetBSD!, och nagot senare kom FreeBSD? som fokuserade péa Intel-
platformen, medan OpenBSD? fokuserade pa sikerhet.

Unix System Laboratories (USL), ett av huvudsakligen AT&T dgt foretag
som Overtagit Unix fran AT&T, stdmde dock under boérjan av 1990-
talet bl.a. UCB for att BSD distribuerades fritt. USL koptes upp av
Novell och motsittningarna 16stes utanfor réttssystemet, med endast
ett fatal fordndringar av savil BSD som av den kommersiella AT&T-
baserade Unix-versionen, som hade inkorporerat kod fran BSD utan

INetBSD:s webbplats: http://www.netbsd.org/
2FreeBSD:s webbplats: http://www.freebsd.org/
30penBSD:s webbplats: http://www.openbsd.org/



att nodvindig upphovsrattsinformation angavs, som enda resultat. Novell
overforde sedermera varumaérket Unix till The Open Group, som numera
dger ritten att besluta vilka operativsystem som far kallas Unix. [3, 4]

Linux* &r en operativsystemskirna och GNU/Linux #r en grupp Unix-lika

operativsystem som anviinder denna kirna. GNU/Linux &r ett bland flera
andra Unix-lika operativsystem, och &r liksom t.ex. FreeBSD, OpenBSD,
NetBSD och delvis Darwin® open source. Den forsta versionen av Linux
slipptes under GNU GPL (GNU General Public Licence) 1991 av Linux
Torvalds. GNU GPL, som ar en open source-licens och idag finns i 3 versioner,
medger att vem som helst kan fa tillgang till och far &ndra det licensierade
materialets killkod, och det dr ddrmed mdjligt for alla att &ndra i Linux
funktionalitet. GPL kraver dock att deriverade arbeten sldpps under samma
licens.

Linux har sedan lanseringen kontinuerligt utvecklats till ett moget Unix-
likt system, och idag anvinds Linux pa allt fran sma inbdddade system
till massiva superdatorer, dir majoriteten av de snabbaste superdatorerna i
virlden anvinder Linux-kiirnan pa nagot sitt[6]. Ett Linux-system innehaller
dock mycket mer &n enbart Linux-kirnan, och en stor del av de verktyg som
anvinds till och for att utveckla Linux har utvecklats av GNU (GNU’s Not
Unix) med stéd av FSF (Free Software Foundation). Vissa foresprakar darfor
anvindningen av termen GNU /Linux for sadana system. |5, 42, 20, 8, 7|

Det har spekulerats i att delar av Linux initiala framgang var en konsekvens
av de tveksamheter som uppstod kring BSD under borjan av 1990-talet i
samband med stdmningen mot UCBJ9.

2.2 Linux och inbidddade system

Da Linux-kidrnan har varit fri sa har det varit mojligt att anpassa den
for speciella &ndamal, bl.a. for anvindning pa inbdddade system. Det finns
inte nagon entydig definition av “inbidddat system”, men generellt kan sidgas
att ett inbaddat system &r ett system som har designats for att utfora en
eller ett fatal funktioner, ofta med realtidskrav|10]. T allménhet uppfattas
inte inbdddade system som datorer av anvindaren, som t.ex. ar fallet med
moderna tvittmaskiner, och antalet inbidddade system &r mycket stort.
Enbart ca 2% av alla mikroprocessorer som siljs anvinds i traditionella
persondatorer.

“Kernel.org webbplats: http://www.kernel.org/
SDarwin ar operativsystemet i Mac 0S X. Webbplats:
http://developer.apple.com/opensource/



Det inbidddade systemets fysiska storlek och funktionalitetsbhehov begrinsar
och styr vilket operativsystem som &r lampligt att anvinda pa systemet.
Inbdddade system delas, bl.a. pa basis av ovanstaende faktorer, in i olika

grupper.
15, 20, 11, 12]

2.2.1 Indelningen av inbidddade system

Inbéddade system kan klassificeras utifran ett antal faktorer.

Storlek

Den fysiska storleken pa ett inbdddat system kan variera fran vildigt sma
system, som armbandsur, till stora system. Systemets storlek styr naturligtvis
vilken hardvara som kan anvindas och vilken prestanda denna kan erbjuda.
De minsta systemen har i allménhet begrinsade systemresurser vad avser
CPU-kraft och minne, vilket kan gora det svart att anvinda en komplex
kirna som Linux pa systemet. Nagot storre system karakteriseras av en
mindre begransad mangd minne och nagot kraftfullare CPU:er, och systemen
ar ofta tillrdckligt kraftfulla fér att anvindas med Linux. I denna grupp
finns olika PDA:er®, MP3-spelare etc. Stora system, som t.ex. telefonevixlar,
karakteriseras av kraftfulla eller manga CPU:er, stora miangder RAM och
permanent sekundért lagringsutrymme.

Tidskrav

Inbdddade system har grovt nagot av tva tidskrav; stringenta eller milda.
Med ett stringent tidskrav avses att det finns ett krav pa att systemet
ska reagera inom en predefinierad tid. Forutom kravet pa att berdkningar
ska genomforas pa ett korrekt sitt, sa finns salunda dven krav pa att
berdkningarna ska levereras inom en given tidsram. Detta innebér salunda
realtidskrav.

Tidskraven kan vara absoluta, t.ex. for styrning av industrirobotar, dér
systemet maste garantera kraven annars intraffar nagot katastrofalt.
Detta innebdr hdrd realtid. 1 andra fall, t.ex. for MP3-spelare och
overvakningskameror, ricker det med att systemet generellt uppfyller
tidskraven och det &r tolerabelt om kraven vid vissa tillfallen inte uppfylls.
Dessa systemen tillhandahaller mjuk realtid.

5Personal digital assistant.



For ovriga system finns enbart milda tidskrav dar det inte ar avgérande om
systemet tillhandahaller en funktionalitet inom en stringent tidsram.

Natverkskopplat system

Idag staller kunderna allt storre krav pa att system ska vara
natverkskopplade, och t.ex. en PDA forvintas ha sadan funktionalitet.
Daremot finns det fa krav pa att tillhandahalla natverkskoppling for t.ex.
kylskap eller kaffekokare. Behov av nétverkskoppling leder, precis som &vriga
klassificerande faktorer, till krav pa det operativsystem som anvéinds pa
systemet.

Anvindarinteraktion

Olika system behover olika grad av anviéndarinteraktion. Medan en
mobiltelefon och en PDA forutsitter en hdég grad av interaktion med
anvindaren, sa kan andra system enbart krdva minimal interaktion med
anvindaren, som t.ex. motorstyrningssystemen i en bil eller styrsystemen
i en tvittmaskin.

[15, 20, 11, 12

2.2.2 Linux pa inbadddade system

Ofta sa anvdnds pa inbdddade system nagon form av operativsystem
som #r konstruerade for sadana system, som t.ex. eCos” och TinyOS8.
Detta eftersom dessa operativsystem i allménhet dr sma, kan tillhandahalla
realtidsschemaldggning och begrinsade exekveringstider for systemanrop,
fokuserar pa en process- och tradmodell med snabba kontext-byten (eng:
context switches) m.m.

Det finns dock ett flertal motiv for att vilja Linux som operativsystem
pa ett inbdddat system. Bland dessa kan noteras att Linux-koden har
hog kvalitet. Koden adr modulér, tydligt ldsbar och rimligt enkelt utokbar
med ny funktionalitet. Linux har ett brett hardvarustéd, bra stéd for
kommunikationsstandarder och féljer i stort standarder vad géller mjukvara.
Det finns dartill ett stort utbud av verktyg. Vidare sa tillhandahalls en ként
granssnitt mot systemet.

"eCos webbplats: http://ecos.sourceware.org/
8TinyOS webbplats: http://www.tinyos.net/



Forutom dessa tekniska aspekter sa medfor dven licensen att anvindaren kan
gora vad han eller hon sjilv 6nskar med Linux kéllkoden. Att anvinda Linux
innebér ocksa oberoende fran en eventuell systemleverentér, och dartill ar
Linux inte bara fritt i betydelsen att killkoden ar tillgdnglig utan &ven fritt
i betydelsen att Linux inte har nagon licenskostnad.

[1, 11, 13, 14, 15, 20, 42, 12]

2.3 Testplattformar

Nedan beskriver vi de testplattformar som vi anvint oss av i var
undersokning. P3301 och P1311 ar releaseversioner av nétverksbaserade
kameror, men vi har &ven anvént en intern prototyp.

Realtidskraven pa en 6vervakningskamera &r laga; det gor inget om en enstaka
bild kommer ivig forsent. Det dr dock viktigt att bildstrommen i sin helhet
ar nagorlunda ostérd. Darfor kan man klassa tidskraven for nedanstaende
produkter som mjuka. Samtliga produkter anvinder sig av TCP/IP for att
kommunicera med omvérlden. De kan stromma bilder bade i H.264- och
Motion JPEG-formatet.

2.3.1 P3301

Detta &r var primira malplatform och den kamera vi huvudsakligen
har undersokt mét-, belastnings- och resursstryrningsverktyg pa. Kameran
anviander Axis egenutvecklade ARTPEC-3-krets, vilken baseras pa Axis
likaledes egenutvecklade CRISv32-arkitektur. ARTPEC-3-kretsen bestar av
en 200 MHz 32-bit RISC ISA CPU, MMU, tre programmeringsbara 1/O-
processorer, och har stod for hardvaruaccellererad kryptografi och for gigabit
ethernet. Kameran har 128 MB RAM och 128 MB flashminne. [150, 151]

2.3.2 Pi1311

Denna kamera anvinde vi framforallt for att undersoka funktionalitet som
inte var implementerade pa CRIS-arkitekturen. P1311 har en ARM?-baserad
ARTPEC-B-krets. Denna bestar av en 225 MHz CPU, en hildsignalprocessor,
och har stéd for hardvarubaserad video-kodning, 100 Mbit/s ethernet m.m.
Den har 64 MB RAM och 32 MB flashminne. [153, 154]

YARM #r en processorarkitektur. Mer information finns t.ex. hir:
http://en.wikipedia.org/wiki/ARM_architecture



Figur 1: Axis Communications AB:s kameramodell P3301

Figur 2: Axis Communications AB:s kameramodell P1311

2.3.3 Systemprototyp

Systemprototypen ar en efterfoljare till aktuell ARTPEC-3-krets. Vi anviande
prototypen foér att testa viss funktionalitet som inte var mdjlig att testa
pa kamerasystemen baserad pa ARTPEC-B- eller ARTPEC-3-kretsarna.
Nérmare specifikation av denna systemprototyp kan inte goras da den é&r
foretagsintern. [155]

2.4 Operativsystem - kirnor

Program kan grovt indelas i systemprogram, d.v.s. sadana program som
hanterar datorns arbete, och applikationsprogram, d.v.s. sadana program
som gor det som anvindaren onskar. Ett operativsystem, som dr det mest
grundliggande systemprogrammet, har som funktion att bl.a. hantera och
abstrahera datorns hardvara och att hantera och fordela datorsystemets
resurser. [ sin enklaste form kan ett operativsystem utgdras av en mangd



mjukvarurutiner fér att kommunicera med bakomliggande hardvara. Det
gar dock inte att tydligt avgrinsa vad som avses med ett operativsystem,
daven om kirnan (eng: kernel), d.v.s. den del av operativsystemet som
i allménhet tillhandahaller dess centrala funktioner, ibland avses med
begreppet operativsystem. I system dar flera program tillats kora sa att de
upplevs vara samtidiga sa maste det finnas funktionalitet for att schemaligga
olika uppgifter i relation till varandra, for att byta mellan uppgifter, fér att
tillse att olika uppgifter inte samtidigt (d.v.s. sd att de inte stor varandra)
forsoker anvinda samma hardvara, samt for att tilldela systemresurser till
uppgifter. Sadan schemaliggning sker av systemets schemaldggare (eng:
scheduler). Operativsystemets processhantering ombesorjer delar av detta.

Viss hardvara kan informera systemets processor eller systemets processorer
om att nagon extern héndelse har intraffat. Detta gors genom s.k.
hardvaruavbrott (eng: interrupts), vilka till sin natur &r asynkrona, d.v.s.
sker oberoende av processorns aktuella aktivitet. Nar ett ej maskerat avbrott
nar processorn sa avbryts processorns aktuella exekvering samtidigt som
processorn forsitts i ett nytt lidge och exekveringssammanhanget lagras.
Darefter kallas en forutbestdmd rutin for att hantera hardvaran som
initierat avbrottet. Avbrottshantering dr salunda en del av abstraktionen
mot hardvaran och &r dértill en fundamental del i ett operativsystem
som tillhandahaller s.k. preemptivitet, d.v.s. dir processer kan avbrytas av
operativsystemet ndr ny schemaliggning av processer maste goras. Sadana
preemptivitet mojliggors av periodiska klockbaserade avbrott.

Moderna operativsystem anvidnder sig av virtuellt minne och sidhantering
(eng: paging). Hur dessa bada begrepp definieras varierar men generellt kan
sdgas att med virtuellt minne sa asyftas ofta att adresseringing av fysiskt
minne inte sker direkt utan att adresseringen sker indirekt. Detta sker via ett
sidhanteringssystem som Oversétter en lokal minnesadress till en fysisk adress.
Detta system ansvarar ocksa for att frigéra minne genom att ligga delar
av detta pa sekundért lagringsutrymme (eng: backing storage i detta fall)
och hiamta sadant minne i vissa fall. Virtuellt minne medfor att en process
har en kontinuerligt adresserbar méngd minne, vilket i verkligheten dock
kan vara segmenterad, och att en process minnesutrymme delvis kan vara
placerad pa sekundira lagringsutrymmen, snarare dn i fysiskt RAM, utan
att processen behdver vara medveten om att sa ar fallet. Operativsystemets
minneshantering tillhandahaller ocksa oftast minnesskydd, vilket innebér
att en process inte kan komma at det minne som nagon annan process
anviander, om processerna inte uttryckligen delar delar av sitt minne. Virtuellt
minne och sidhantering kréver hardvarustéd i form av en MMU (memory
management unit), d&ven om det finns andra sétt att implementera till viss
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del liknande funktionalitet. Processen kan dérmed vara i stort agnostisk vad
giller den fysiska minneslayout som processens exekverbara kod och dess
data har.

Ett operativsystem tillhandahaller &ven skydd for processer. Med skydd avses
hér att en process inte tillats stora en annan process annat dn genom den
resurskonkurrens som uppstar mellan processerna. Som beskrivits ovan sa
innebar virtuellt minne att en process skyddas fran andra processer, men
aven andra resurser kan skyddas. Abstraktionen av hardvaran innebér ocksa
ett skydd, da resurser kan dgas av en viss process under den tid processen
behdver resursen.

Annan funktionalitet som ett operativsystem tillhandahaller kan t.ex.
vara virtuella filsystem, d.v.s. ett allmént grénssnitt (eng: interface) som
abstraherar det eller de underliggande filsystemens funktionalitet. Darmed
behdéver inte enskilda program innehalla programkod for att hantera enskilda
filsystem utan operativsystemet presenterar ett enhetligt grianssnitt vilket
programmet kan anvinda sig av oberoende av det underliggande filsystemets
implementation.

Ovanstaende funktioner implementeras oftast i en del av operativsystemet
som kallas for operativsystemets kidrna. For att pa ett sdkert sétt
kunna utestdnga processer fran delar av ovanstaende funktioner krivs att
processorn inte tillater alla processer att anvinda processorns samtliga
funktioner. Detta sker genom att processorn tillhandahaller minst tva olika
exekveringstillstand, vilka ofta kallas user mode respektive kernel mode, eller
liknande. Normala anvindarprocesser kors i user mode och kan inte utféra
vissa funktioner som t.ex. att hantera det fysiska minnet. Vissa anrop, s.k.
systemanrop, liksom da ett avbrott mottas av kiirnan, medfér att processorn
gar 6ver i kernel mode och att en forutbestidmd rutin i kidrnan kallas,
avbrottshanteraren (eng: interrupt handler). Systemanrop kan implementeras
som mjukvarugenererade avbrott, dven kallade traps, varvid processen
genererar en avbrottssignal till processorn. Vissa processorinstruktioner
kraver att processorn kor i kernel mode och dessa instruktioner kan darmed
enbart nas fran anvindarprogram genom systemanrop. Dérmed kan ett
operativsystem och mer specifikt dess kirna tillhandahalla en tvingande
abstraktion mot delar av hardvaran.

[1, 13, 14, 15, 35, 36, 37, 38, 39, 40, 16]
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2.5 Tradar, processer och linuxprocesser

En process kan definieras som ett eller flera program som exekveras
sekventiellt i en viss minneskontext. Medan ett program &ar en passiv entitet,
d.v.s. en samling instruktioner lagrade t.ex. pa sekundért lagringsutrymme,
sa ar en process en aktiv entitet. Till processen hor dess tillstand, kontext,
déar aktuell instruktion, processens stack, processorregister m.m. ingar. En
process kan befinna sig i ett av ett flertal tillstand, t.ex. running, runnable
(ready), sleeping (blocked), och stopped (m&jligen kan #ven tillstandet
zombie réknas in). En process kontext beskrivs i ett process controll block
(PCB), ibland kallat task control block, vilket salunda innehéaller information
om processen som programriknaren m.m., och PCB anvinds vid kontext-
byten.

En trad &dr en grundliggande exekveringsenhet och delar i allménhet
exekveringskod, data, och andra operativsystemsresurser med ovriga tradar
i samma process. I Linux ombesorjs varje anvandartrad av en kerneltrad.
Jamfort att starta en ny process ar tradskapande i allmdnhet mindre
resurskravande. Linux sérskiljer ur exekveringshidnseende inte mellan
processer och tradar utan benédmner varje exekveringsenhet med task, och en
process ar de tasks som delar samma s.k. tradgrupp. Néar vi skriver process
menar vi alltsa egentligen denna grupp av tradar.

Linux-processer och -tradar ar preemptbara, d.v.s. de kan under exekvering
bli avbrutna for schemaldggning, varvid andra processer eller tradar med
hogre prioritet kan bli schemalagda. Vid ett kontextbyte (eng: context
switch), d.v.s. da en process eller en trad avbryts och en annan tillats
exekveral41], sparas aktuell kontext, varefter motsvarande information
hamtas for en annan process eller trad och denna process eller trad
tillats exekvera. Kontext-byten gors av kidrnan och utfors i kernel mode.
Schemaldggning av processer och tradar tillsammans med kontext-byten gor
att systemets processer och tradar upplevs som samtidiga, trots att systemet
mojligen enbart har en CPU och darmed enbart kan exekvera en trad vid ett
givet tillfalle.

Man kan grovt dela in processer i tre typer:

e Interaktiva processer
Det &r ofta sa att dessa processer under langa perioder véantar pa 1/0
fran anviandaren eller hardvaran, d.v.s. processen ar ofta blockerad i
vantan pa I/O. Det dr viktigt att dessa processer tillats kora i samband
med att de [/O-héndelser de vintar pa intriffar, eftersom anvindaren
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annars kommer att uppfatta systemet som langsamt och otillgdngligt.
Interaktiva processer &r i allméinhet inte sirskilt resurskrivande.

e Batchprocesser
En batchprocess ar en typisk bakgrundsprocess, som inte behdver nagon
indata fran anvindaren och idealt inte heller fran I/O-enheter. Detta
gbr att processen inte behéver ha bra responstid, eftersom anvindaren
inte marker om processen har lang svarstid.

e Realtidsprocesser
En realtidsprocess ér en process som uppfyller realtidskrav. Detta
kriver ofta att specialla hinsyn tas av systemet och realtidssytem
har ofta strikta och statiska prioritet for schemaldggning av processer
och tradar. Detta ska kontrasteras mot best effort-schemaldggning dér
processer med ligre prioritet under vissa forutsittningar kors trots att
processer med hogre statisk prioritet 6nskar processortid, d.v.s. sadana
system ar rattvisa och strivar efter att processer inte ska tillatas svélta.

Denna indelning ar givetvis en forenkling, men den ar anvéandbar for att, om
an grovt, karakterisera processer.

Realtidsprocesser, som uppfyller hard realtid, finns inte i Linux i aktuella
kdrnversioner, bl.a. for att minneshanteringen inte har nagon uppat sikert
begrinsad kortid. Realtidssystem har dven andra mal vid schemaldggning
an vanliga anvindarsystem, dar rattvisa enligt ovan ar en aspekt. Medan
schemaldggningen i ett realtidsoperativsystem fokuserar pa att garantera
begrinsade svarstider sa dr det oftare mer relevant fér ett ordindrt
operativsystem att forsoka na en balans mellan svarstider och prestanda.
En process i Linux kan dock schemaldggas som en mjuk realtidsprocess.
Realtidsprocesser i Linux tilldelas statiska prioritet vilka dr hogre dn varje
vanlig process prioritet, och schemaliggs i nagon av de realtidspolicyer
som Linux-kdrnan tillhandahaller. Det finns som standard tva sédtt att
schemaldgga realtidsprocesser 1 Linux, Round Robin (RR) och FIFO. I
RR schemalédggs alla realtidsprocesser som har samma prioritet sa att alla
far lika mycket processortid. Om de schemaldggs enligt FIFO-policyn sa
avbryts de diremot aldrig av processer med samma realtidsprioritet. Alla
realtidsprocesser schemaléggs i strikt prioritetsordning av kiirnan och avbryts
inte av processer med lagre prioritet under den tidsandel som avsats for
realtidsprocesser'®. Alla delar av kiirnan dr dock inte preemptbara, vilket

10T Linux kan en andel av CPU-tiden avsiittas for realtidsprocesser. Denna andel
dr ett tak och sétts i proc-filsystemet (/proc/sys/kernel/sched_rt_period_us samt
/proc/sys/kernel/sched_rt_runtime_us ) som det antal mikrosekunder kiirnan kan
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bidrar till att det inte finns nagon garanti for att en realtidsprocess ska
kunna tillhandahalla en berdkning inom en vissa tidsram. Linux-kidrnan kan
kompileras med stod for olika grad av preemptivitet av kod som kors i kernel
mode, fran en kiirna utan tvingande preemption via en kirna med vissa
preemption-punkter till en kiirna som bortsett viss kritisk kod &r fullstindigt
preemptbar. Hogre grad av preemption gor systemet langsammare men med
kortare svarstider. Det finns dven patchar som gor Linux-kidrnan vésentligen
helt preemtbar.

[11, 1, 13, 14, 15, 20, 42, 43]

2.6 Linux schemaliggare

Schemaldggaren ar den del av kidrnan som bestdmmer vilken kerneltrad,
eller process, som ska exekvera och genererar kontextbyten. Schemaldggaren
aktiveras bl.a. av hardvarubaserade timer interrupts (tidsbaserade avbrott),
vilka har hog prioritet, men kan ocksa aktiveras av systemanrop som t.ex. da
en process blockeras i samband med 1/0.

Ett flertal krav kan stéillas pa en schemaldggare, dir hinsyn maste tas till
faktorer som snabb schemaldggning och att férhindra att processer far svélta.
For multiprocessorsystem maste schemaliggningen dven se till att en process
inte schemaldggs samtidigt pa flera processorer och att en process har en
rimligt hog affinitet till en av processorerna for att minimera antalet cache-
missar.

Olika anvindningssituationer stéller olika krav pa schemaldggningen, och
ingen schemaldggningsprincip fungerar bra i alla situationer. Ett kontextbyte,
och till viss del dven schemaldggningen som sadan, dr berdkningsméssigt
kostsam, varfér en avvigning mellan hur ofta sddana onskas kunna ske och
systemets extrabelastning p.g.a. kontextbyten maste goras. Schemaldggare
kan indelas efter ett flera kriterier, vilket dock ligger utanfér vad som beskrivs
i denna raport

Olika versioner av Linux har haft olika schemaliggare. Schemaldggaren i
2.4-kérnan var O(N), dér N dr antalet processer (eller snarare tasks). I 2.6-
kirnan infordes en O(1)-schemalidggare, vilken senare byttes mot en O(logN)
rattvis schemaldggare (complete fair scheduler; CFS).

CFS, som introducerades i version 2.6.23 av Linux-kdrnan, stravar efter att

anvinda for realtidsprocesser samtidigt som hela realtidsperioden anges.
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efterlikna en ideal rittvis multitaskande CPU, i vilken varje trad!! tilldelas
tid motsvarande andelen tradar i systemet och dér alla tradar kor samtidigt
pa CPU:n. Medan en trad véntar sa berdknar kdrnan den tid som traden
skulle tilldelats om den kort pa en ideal rattvis CPU. Denna kortid, eller
snarare avsaknade kortid, berdknas genom en klocka som uppréknas med en
andel 1/N av verklig tid, dir N &r antalet tradar som kors pa processorn. Den
avsaknade kortiden anvinder schemalédggaren vid val av trad vid kontextbyte,
dér traden med hogst avsaknad kortid véljs. Da denna trad kors minskar dess
avsaknade kortid samtidigt som 6vriga tradars avsaknade kortid 6kar, och da
en ny trad har hogst avsaknad kortid kommer vid schemaldggning ett nytt
kontextbyte att ske varvid den nya traden far CPU-tid. Ett rodsvart trad!?,
sorterad efter avsaknad av kortid, haller tradarna. Anvindandet av denna
datastruktur bestammer CFS tidskomplexitet. Det dr saledes principiellt létt
att vilja den trad som ska schemaliggas, och en nyligen kord trad laggs in i
det rodsvarta triadet baserat pa aktuell avsaknad kortid. Statiska prioriteter
(nice-véirden) implementeras genom att tiden réknas snabbare for en trad
med lag prioritet da denna kors, vilket salunda i praktiken innebér att traden
far en lagre andel av CPU-tiden.

2.6.23-kdrnan introducerade dven modularitet i schemaldggaren. Denna
innebér att varje schemaldggningspolicy (t.ex. policyn for realtidsprocesser
och for andra processer) kan implementeras oberoende av den grundliggande
schemaldggningskoden.

I Linux finns fem olika schemaldggningspolicyer: SCHED OTHER,
SCHED RR, SCHED FIFO, SCHED BATCH och SCHED IDLE.
SCHED OTHER &r den normala schemaldggaren och anvidnder CFS,
medan SCHED RR och SCHED FIFO innebir realtidsschemaldggning
dar skillnaden mellan SCHED RR och SCHED FIFO é&r att den forra
schemaldgger realtidstradar med samma prioritet round robin, medan den
senare later en trad med en given prioritet kora tills den inte ldngre
onskar kora och forst darefter schemaliggs andra tradare med samma
realtidsprioritet. Realtidsprocesser schemaldggs alltid i1 prioritetsordning.
Realtidstradar har hogre prioritet &n andra tradar.

Vissa fordndringar gjordes i 2.6.24-kdrnan dér klockan for berdkning
av avsaknad kortid ersattes med en klocka per trad, vruntime, som
haller den virtuella kortiden for traden. 1 2.6.24 introducerades ocksa
gruppschemalédggning (eng: group scheduling), dir schemaldggningsprincipen
utokades sa att den omfattar schemaldggningsentiteter.

1 Linux schemaligger egentligen inte tradar utan tasks. En process utan nagra tradar
utgdr en task, medan en process som startar N tradar har N + 1 tasks.
128e http://en.wikipedia.org/wiki/Red_black_tree
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En schemaldggningsentitet kan besta av tradar tillsammans med andra
schemaldggningsentiteter. Detta medfor att schemaliggning ocksa kan
appliceras 6ver grupper av processer och tradar, snarare dn enbart Over
enstaka tradar. Dessa grupper kan baseras pa t.ex. anvindare eller pa

cgrupper.
Ett flertal schemaldggningsparametrar gar att stilla runtime for kirnan, som
t.ex. onskad preemption latency och minimal schemaldggningsgranularitet.

[14, 42, 44, 45, 46, 47, 49, 50, 48, 19, 17, 18|

2.7 Minneshantering

En process minne maste inte nodvindigvis ligga i RAM (interminne). Ofta
rapporteras minne som resident set size (RSS) vilket &r den del av processens
minne som finns i RAM, samt i virtual set size (VSZ) som &r processens hela
minne. Karnans sidhanteringssystem kan éverfora minne mellan internminnet
och sekundart lagringsutrymme. Placeringen av minnessidor pa sekundért
lagringsutrymme kan stdngas av i Linux, men aktiviteten i systemet kan ocksa
styras. Noterbart i sammanhanget dr att pa manga sma och mellanstora
inbdddade system sa anvinds inte sekundért lagringsutrymme fér att lagra
delar av processers minne.

Den verkliga midngd minne som en process ensam anvander ar inte tydligt
definierad. Nir en process skapas, t.ex. med systemanropet fork, vilket
skapar en kopia av aktuell process|52|, sa ska dotterprocessen drva en kopia
av fordldraprocessens minne. Detta skulle dock i manga fall medféra en
onodig tids- och minnesatgang da minnessidor som varken fordldraprocessen
eller dotterprocessen kommer att dndra onddigt hade kopierats. I allménhet
markeras istéllet minnessidorna som “copy on write”, d.v.s. en kopiering sker
forst nir nagon av processerna forsoker dndra i minnet. Tva processer kan
ocksa dela delar av koden, som t.ex. biblioteksfunktioner. Liknande géller
aven for minnesallokering dir optimistic memory allocation anvinds, d.v.s.
den reella minnesallokeringen sker inte férrén minnet verkligen behévs. En
process som inte anvinder allokerat minne kan saledes allokera mer minne
an en process som verkligen anvinder det av processen allokerade minnet.
Givet en viss méingd tillgdngligt minne sa kan det darfor finnas en rimlighet
i att kdrnan 6verallokerar minne, d.v.s. att den tilldelar mer minne dn vad
som faktiskt finns tillgdngligt. I Linux kan &verallokgering styras liksom hur
stor Overallokering som tillats.
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Ovan framgar att ett verkligt minnesoverutnyttjande inte ndédvindigtvis
uppstar i samband med det systemanrop som férsdker allokera minne. Karnan
maste dock hantera en situation dir minnet tar slut. Linux-kdrnan anvinder
for detta out of memory kill (oom kill) f6r att doda nagon process. Hur detta
sker ar konfigurerbart. Som standard berdknas en poing baserat pa ett flertal
data som t.ex. minnesanvindning och kortid. Med utgangspunkt fran detta
virde sa dodas en process. Alternativa metoder fér oom Kkill existerar, som
t.ex. att doda den process som gor den allokering som medfor 6verallokering.
oom kill kan stingas av helt fér en process, och det finns d&ven mojlighet att
justera oom kill per process. Det ar &ven mdjligt att konfigurera kiirnan sa
att en kernel panic!? fas vid oom.

Algoritmen for att vélja process att doda har varit omdebatterad och det
finns ett antal kirn-patchar som #dndrar kirnans standardbeteende i detta
avseende. Normalt meddelar kirnan vilken process som dodats via ett kernel
log-meddelande.

51, 1, 53, 54, 55, 56, 57|

2.8 System V init

init ar den process som startas forst under uppstarten av Unix. init
ansvarar efter sin uppstart for att starta resten av systemet och dr dérmed
forfader till alla andra processer som kors pa ett Unix-system. Vad init
gor varierar mellan olika Unix-dialekter och &dven mellan olika Linux-
distributioner, och det finns flera olika sidtt som systemet kan startas pa.
De Axis-produkter som forekommer i detta arbete anvinder SysV-init. [
SysV-init finns olika runlevels, vilket motsvara olika konfigurationer av
systemet. Vissa runlevels dr dock reserverade for speciella dndamal, t.ex.
ar runlevel 6 reserverad for reboot. init laser tidigt vid uppstart normalt en
fordefinerad fil (/etc/inittab) och far fran denna bl.a. en standard-runlevel.
I den fordefinierade filen anges dven hur systemet ska startas beroende pa
runlevel. T allménhet innebér detta att ett script (/etc/init.d/rc) kors med
runlevelviardet som argument. Detta script exekverar i sin tur de symboliska
lainkarna KXXnamn, dir XX &r ett tal oftast i intervallet 00 till 99, i
katalogen /etc/rc<runlevel>.d/, i alfabetisk ordning, med argumentet
“stop”. Detta innebér salunda att vissa tjanster stoppas. Detta sker dock
inte nodvindigtvis vid uppstart, d.v.s. nir systemet inte har nagon tidigare

13Kernel panic betyder att kirnan far ett allvarligt internt fel, si att den maste
stdnga av sig for att hindra att data blir korrumperad eller skadad. Se t.ex.
http://en.wikipedia.org/wiki/Kernel_panic
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runlevel, utan nér runlevel fordndras under det att systemet kors. Efter
detta exekverar scriptet de symboliska linkarna SXXnamn med argumentet
“start”. De symbolisk linkarna refererar till script som ligger i katalogen
/etc/init.d/. Siffrorna i de symboliska linkarnas namn &r valda sa att
tjanster som beror av andra tjanster inte fallerar, d.v.s. eftersom scripten
exekveras i bokstavsordning sa kommer symboliska ldnkar med ldgre nummer
att koras forst. Fordelen med SysV-init dr att det &r flexibelt och enkelt
att konfigurera. En nackdel dr att processerna startas sekventiellt, vilket
gor att eventuella parallelliseringsvinster uteblir. Dartill medfor SysV-init
i allménhet att manga processer, delvis sadana som enbart behdvs for att
starta upp andra processer, kors. Detta bidrar till att SysV-init kan medféra
att uppstartstiden blir lang. Om t.ex. en process har en langsam startprocess,
kanske beroende pa att den vintar pa I/0O, kan hela uppstartsprocessen
forlangsammas.

Mot bakgrund av detta problem och en 6nskan om att init-processen dven
ska Overvaka och starta om processer som avslutats prematurt finns ett stort
antal alternativ till SysV-init. Bland dessa finns t.ex. Ubuntus Upstart'4,
Apples launchd'®, initng!®, Sun Solaris Service Management Facility'?,
runit!'®, och systemd!”. Vissa av dessa #r inriktade mot vissa system medan
andra ar generella.

[157, 158

2.9 1I/0O-schemaliggning i Linux

[/O-schemaldggning, vilket huvudsakligen ror héarddiskar, syftar till de
delvis motstridiga malen att minska tidsatgangen for ldsning, prioritera
vissa processers [/O-forfragningar och forhindra svilt m.m. Forflyttning av
harddiskens lashuvud innebédr i sammanhanget en betydande tidsatgang.

En schemalidggare som alltid viljer den nidrmaste platsen ar optimal vad
avser antal operationer per tidsenhet, men tillater svélt och ar orédttvis i

14Se  Ubuntus webbplats http://www.ubuntu.com/ och Upstarts webbplats
http://upstart.ubuntu.com/

15Se Apples webbplats http://www.apple.com/ och webbplatsen for launchd
http://developer.apple.com/macosx/launchd.html

16Se webbplatsen for initng http://initng.sourceforge.net/

17Se Solaris webplats http://www.oracle.com/us/products/servers-storage/solaris/
och Romack, Service Management Facility (SMF) in the Solaris 10 Operating System,
Sun, 2006. http://www.sun.com/blueprints/0206/819-5150.pdf

18Se runit - a UNIX init scheme with service supervision. http://smarden.org/runit/

19Ge Poettering, Rethinking PID 1. http://Opointer.de/blog/projects/systemd.html
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forhallande till data som ligger nira diskens kanter. FIFO-kéer ar réattvisa och
forhindrar svélt men har relativt dalig prestanda. Elevator-schemaléiggare,
vilka upprepat flyttar lashuvudet fram och tillbaka 6ver disken fran centrum
till kant och tillbaka, ger relativt bra prestanda men &r inte réattvisa. En
variant pa denna dr en cyklisk elevator-schemaliggare, som flyttar lashuvudet
enbart at ett hall vid 14s- och skrivoperationer. Denna &r rattvis, forhindrar
svilt, men har nagot sidmre prestanda.

Linux har fyra olika schemaldggare som kan viljas per blockenhet runtime.
Deadline-schemaldggaren dr en variant pa en cyklisk schemalidggare, men dér
vissa forfragningar kan ha en deadline. Om en foérfragans deadline hotas sa
ombesorjs omedelbart ifragavarande forfragan, och detta kan betraktas som
realtids-1/O. Aven den anticipatoriska schemaliiggaren #r en variant pa en
cyklisk schemalidggare, men med en férdndring. Nér en forfragan ombesorjts
sa avvaktar schemalidggare en kort stund for att se om nagon ny niraliggande
forfragan inkommer. Sker sa, sa ombesorjs denna, och om sa ej sker sa foljer
denna schemaléggare samma princip som en cyklisk-elevator-schemalédggare.
Schemalidggaren saknar stod for realtids-1/0O, svélt forekommer i princip
inte, och schemaldggaren forutsitter till viss del hur processer beter sig i
verkligheten (avvaktan). Complete fair queuing-schemalidggaren (CFQ) ar
en riattvis schemaldggare med stod for realtids-I/O och prioriteter. Vidare
finns en FIFO-schemaldggare (“noop”™schemalidggaren).

[25, 26, 27, 28, 29, 30, 31]

2.10 Traffic shaping

Traffic shaping innebadr att man styr hur paket prioriteras fran ett
nitverksgranssnitt och hur paket inom ett datornétverk skickas, i syfte att
optimera prestandan for vissa floden. Flode i detta sammanhang betyder en
strom av paket fran en kélla till ett mal. Denna styrning sker principiellt
genom att paket fordrdjs. Ett annan siatt ar att kasta paket, vilket kallas
traffic policing. Med traffic shaping och traffic policing kan man skapa oerhort
komplexa néitverksbeteenden. Man kan darigenom sidkerstilla att viktiga
fléden prioriteras, varvid de viktiga processerna som anvander flodena far
de natverksresurser de kriver. [133, 134, 135]

2.11 Jitter

For en process som periodiskt tillhandahaller nagon form av utdata,
t.ex. 1 form av bilder eller ljud, sa finns risk for att periodtiden och
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periodvariabiliteten paverkas om t.ex. systemets CPU-belastning 0©kar.
Schemaldggningen kan bli saidan att processens utdata kommer tidsférskjuten
i forhallande till nir den forviantats, men dven variabilitet i periodtiden kan
uppkomma. Delar av detta kan tédnkas uppkomma dven om processen far en
genomsnittligt tillracklig CPU-tid.

En vanlig allmén betydelse av jitter &r ett tidsfel i en (periodisk) signal, d.v.s.
att signalen kommer pa en tidpunkt som skiljer fran den tidpunkt da den
forviantas. For periodiska signaler med en viss frekvens sa ar jitter salunda ett
fel dar signalen &r tidsforskjuten i forhallande till sin forvintade periodtid.
[23]

I Realtime Transport Protocol, vilket anvinds av malarkitekturen for att
overfora bilder till klienten, sa definieras, enligt RFC 3550, en form av jitter
som kallas interarrival jitter. Definitionen inkluderar savil samplingstiden
som ankomsttiden till klienten. [81]

Ett alternativt sitt att kvantifiera jitter for periodiska processer é&r, i
vissa fall, att bestdmma kvadratroten av medelvirdet av periodernas
kvadratiska avvikelse fran den genomsnittliga periodtiden, d.v.s. ungefar
standardavvikelsen av cykeltiden|23, 24].

2.12 Systemresursmaitning

Ett system har dalig prestanda om nagon resurs blir begrinsande och
processer tvingas vinta pa resursen. Att hitta dessa begrinsande resurserna
ar viktigt for att optimera systemets resursanvindning. Nar den begrinsande
resursen hittats krévs for att en analys ska vara meningsfull att orsaken till
att resursen &veranvinds hérleds. Vissa grundliggande teoretiska aspekter
finns for systemresursutnyttjande. [33]

Principiellt finns tre, eller fyra, olika sétt for prestandamétning;
mjukvarubaserade metoder, hardvarubaserade metoder, hybrider mellan
dessa samt on-chip performance counters.

Mjukvarubaserade metoder lider av en del brister, t.ex. dalig upplosning pa
klockor for att méta tidsatgang, och risk att stora systemet. Det senare
kan i vissa fall vara tolerabelt, medan storningen i andra fall kan paverka
systemet signifikant. Vidare finns begrinsningar i vad som kan métas med
mjukvarubaserade méatmetoder, déir faktorer som cache-traffar och avbrott
inte fullt kan matas.

Hardvarubaserade metoder kan komma runt vissa av begrinsningarna
som finns fér mjukvarubaserade metoder genom att direkt lisa bustrafik.
Storningen pa systemet som méts kan ofta hallas lag och upplosningen i
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sadana system kan genom val av hardvara anpassas till mitningens syfte.
Hardvarubaserade metoder kan dock vara problematiska da t.ex. enbart
fysiska minnesadresser kan fas och att tillgang till relevant hardvara krévs.
I hybridsystem kombineras styrkorna i mjukvaru- och hardvarubaserade
méatmetoder. FExterna héndelser loggas av hardvarusystemet medan
mjukvaruprober loggar héndelser orsakade av programmet som analyseras.
Manga moderna processorer har prestanda-riknare (eng: on-chip performance
counters). Dessa kan tillhandahéalla information som antal klockcykler, antal
cache-missar och antal avbrott etc.

Fransett helt hardvarubaserade metoder, ger av ovriga metoders anvindning
av prestanda-riknare i allménhet minst paverkan pa det métta systemet. [34]

Métning pa systemet riskerar att stora detsamma. Pa nagot sitt sa maste
mitverktyget erhalla métdata fran systemet, och ett system fér att insamla
denna data maste finnas. Méitsystemet maste pa nagot sitt kopplas till
det métta systemet och darvid stors det senare. Kors métsystemet pa det
system som ska métas sa kommer métsystemet att anvianda savil CPU-
tid som minne och mdjligen dartill sannolikt dven systemresurser som
sekundart lagringsutrymme eller medfora storningar i form av systemanrop.
Matverktyget konkurrerar salunda med det som det avser att méta vilket
kan paverka métningen. |32, 33]

Pa motsvarande sitt kan antas att matverktygets métresultat kan storas av
ovrig last pa det méatta systemet. Detta problem kan mojligen reduceras av
att tilldela métverktyget en tillracklig prioritet och tillrdckliga resurser sa att
verktyget kan kora visentligen storningsfritt. Detta i sin tur medfér dock en
storre paverkan pa det métta systemet.

En annan viktig fraga ar vad métverktyget leverar for data. De data verktyget
tillhandahaller kan representera en eller en samling punktskattningar av
den méitta resursen, eller medelviardet Over en tidsperiod. I det senare
fallet erhalles utjimnade data, medan det i det forra fallet kan vara
sa att verktyget missar relevanta méitvirden. Medelvirden medfor att
resursutnyttjandegraden &ver en period kan erhallas och det &r diarmed
ldttare att se vilken kapacitet som resursen kan tillhandahalla 6ver perioden.
[33]

For vissa systemresurser dr inte en punktskattning relevant, utan dess
viarde maste anges som ett medelviarde Gver tid. Exempel &r CPU-andel i
uniprocessorsystem. Det blir alltsa inte sarskilt meningsfullt att méta dessa
systemresurser i punkter, utan de maste miatas under nagon tidsperiod.
Minne ar ett exempel pa en resurs som kan métas i punkter; vid varje given
tidpunkt kan man se hur mycket minne en process anvinder.
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2.13 Belastningsverktyg

Da ett system inte dr under en sadan belastning att en konkurrenssituation
uppstar om nagon resurs, d.v.s. om varje process pa systemet tilldelas de
resurser den vid varje tillfdlle behover, eller om en sadan konkurrenssituation
saknar relevans for den faktiska funktionen av systemet, sa saknas motiv
for att infora ett resursstyrningssystem. Resursstyrningssystem, sasom
avses i detta examensarbete, syftar att styra en eller flera systemresurser
pa ett sadant satt att vissa processer eller grupper av processer kan
garanteras en viss resursniva nir konkurrens om resurserna uppstar. For
att mojliggéra en utvirdering om en mdjlig resursstyrningsmetod ger ett
onskvirt resultat krivs salunda att systemet kan belastas vad galler CPU-
anvandning, minnesanvindning respektive nétverksbandbredd. Samtidigt
krévs en mitning av processens eller gruppen av processers resursanviandning
for att virdera om styrningen pa ett adekvat sitt tillhandahaller den resurs
som avses.

2.14 Resursstyrningsverktyg

Med resursstyrning avses i detta examensarbete en styrning av resurser till
en eller flera processer pa ett sadant sitt att processen eller processerna
under aktuella forhallanden kan garanteras, atminstone i mjuk bemérkelse, en
viss andel av ifrdgavarande resurs, eller att resursen begrinsas for processen
eller gruppen av processer. Systemresurser som i detta sammanhang kan
vara intressanta att styra innefattar CPU-tid, internminne samt i viss man
nétverksbandbredd och mdjligen 6vrig 1/0.
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3 Verktyg for matning av systemresursutnyttjande

De systemresurser vi vill méta ar framforallt CPU-tidsandel, minnesutnyttjande
och néatverksutnyttjande. Principiellt skulle det dven vara intressant att
méta intern bandbredd. Detta &r dock inte mojligt pa malarkitekturen|22].
Oversiktligt har vi dven eftersokt verktyg for att méta I/O mot sekundirt
lagringsutrymme.

3.1 Undersokning

For att méta systemresursutnyttjande undersokte vi for ett flertal tillgangliga
verktyg om det var mojligt att anvinda och porta dessa till Linux
pa CRIS-arkitekturen. Vi anvinde en kvalitativ evalueringsmetod. I den
kvalitativa utviarderingsmetoden ingick huruvida det med rimlig enkelhet
var mojligt att porta verktyget till malplattformen. Skulle en sadan
portning krava fordndringar av Linux-kdrnan eller om det krdvde portning
av 1 oOvrigt svarportade verktyg, sa ansags det inte vara mojligt att
porta verktyget till malarkitekturen med en rimlig tidsatgang. I Ovrigt
studerade vi den information som programmet kunde leverera, programmets
systemresursanviandning och dess stabilitet.

3.1.1 Portning

Det var inte mdojligt att under den tid som fanns tillginglig porta vissa
av verktygen till den huvudarkitektur som arbetet inriktade sig mot, dven
om vissa verktyg portades till ARM-arkitekturen ARTPEC-B, exemplifierat
med Axis P1311, for att testas dar. [ manga fall forhindrades portning av
verktyg av att Linux pa malarkitekturen inte hade implementerat stod for viss
funktionalitet. Salunda fanns i vissa fall arkitekturberoende begrinsningar
for vilka verktyg som var mojliga att anvdnda. Dessa begriansningar kan i
vissa fall vara overkomliga genom att porta funktionalitet i Linux-kirnan
till den aktuella arkitekturen, men detta lag utanfér arbetets omfattning.
I andra fall forhindrades portning av vertyg av att vertyget anvinde storre
programpaket vilka bedémdes vara alltfor arbetskrivande att porta. Sadana
programpaket var t.ex. Python?® och Perl?'. I manga fall krivdes att generella
bibliotek, som t.ex. ncurses?? och pcap??, portades till malarkitekturen.

20Python webbplats: http://www.python.org/

21 Pers webbplats: http://www.perl.org/

22GNU ncurses webbplats: http://www.gnu.org/software/ncurses/
Zlibpcap webbplats: http://www.tcpdump.org/
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3.1.2 Stabilitet

Ett annat viktigt kriterium att beakta &r verktygets stabilitet och
hur stabil verktygets anvdndning av systemresurser dr. Om verktygets
resursanvandning fluktuerar kraftigt kan detta géra matningarna pa kameran
osdkra. Darfor kan det vara fordelaktigt om verktygets resursanvindning ar
relativt stabil sa att inte méatresultatet paverkas periodiskt. Huruvida detta
i praktiken ar betydelsefullt maste virderas fran fall till fall. Det intressanta
ar huruvida verktygets paverkan ar tillrickligt konstant i férhallande till hur
ovriga parametrar i testet paverkar testresultatet.

Det dr ocksa fordelaktigt om verktygets resursanviandning dr lag. Eftersom
det i de flesta fall enbart ar den relativa skillnaden i testresultat
som ar intressant, sa ar detta sannolikt inte av storre vikt sa ldnge
resursanvandningen haller sig pa en rimlig niva.

Ett teoretiskt problem i sammanhanget &dr att métning av verktygets
systemresursutnyttjande forutsitter att man redan har ett verktyg som kan
mita systemresursutnyttjande per process. Detta gar dock inte att med for
arbetet tillgingliga resurser att komma runt, eftersom vi inte har nagot annat
sitt att méita processers systemresursutnyttjande.

3.1.3 Typer av verktyg

Vi har inriktat oss pa tva huvudtyper av verktyg:

e sadana for att méta systemresurstilldelning per process, samt

e mer generella verktyg som rapporterar statistik Over systemets
belastning

Vissa av de verktyg vi har understkt kan méta systemresurser savil per
process som for hela systemet. Generell information om belastningen av
systemen ar forvisso intressant, men &r inte tillricklig da per process-
information kravs for att virdera hur olika processer i systemet paverkas
av olika typ av belastning av systemet. Den forsta typen av verktyg
krivs salunda for att virdera om kritiska processer ges en tillrdcklig
resurstilldelning. Det kan dock &ven vara relevant att méta den generella
belastningen pa systemet, inte minst for att sitta resurstilldelning per process
i relation till systemets totala belastning. Manga av de verktyg vi undersokt
himtar information fran proc-filsystemet?*.

24F6r information om proc-filsystemet se: http://en.wikipedia.org/wiki/Procfs

24



I nedanstaende sa omnédmns det Linux-system som finns pa en viss arkitektur
som t.ex. CRIS-arkitekturen, varmed underforstas aktuell Linux-version pa
den aktuella processorn.

3.2 Undersokta verktyg

top

Det finns flera olika varianter av top, som top, atop, htop m.fl, med
varierande funktionalitet. top ar ett verktyg dir resursanvindingen for varje
process i systemet presenteras dynamiskt och periodiskt med i allménhet ett
styrbart intervall. top dr framforallt interaktivt verktyg som huvudsakligen
ger information om CPU-anvandning och minnesanvindning {6r processer
och tradar. Programmet kan presentera data om CPU-tidsanvinding sedan
foregaende presentation av datapresentation eller i absoluta virden. top kan
ocksa koras i batchmode. [58, 59, 60, 61]

tops resursutnyttjande &r periodiskt varierande mot bakgrund av att
information lases fran framfor allt proc-filsystemet periodiskt.

Busybox dr en samling nedbantade standardvertyg for Unix och ar avsett att
anvindas pa system med begrinsade systemresurser, som inbaddade system.
Busybox topversion saknar flera konfigurationsmdéjligheter som finns i andra
versioner av top. Antalet visade falt ar t.ex. forutbestdmt, och programmet
kan inte att koras i batch mode. |62]

Malarkitekturens standardsystemprogramvara anvidnder en version av top
fran Busybox. Av denna anledning portades en mer komplett version av top
till malarkitekturen (eg. top fran Debian paketversion procps 1:3.2.7-11).
Denna version av top har bl.a. stod fér batch mode och kan folja en eller
flera enstaka processer.

Beroende pa uppdateringsintervall och antal 6vervakade processer varierar
top:s resursutnyttjande vad avser CPU-tid. Pa malarkitekturen med
overvakning av samtliga processer varierar tops grad av CPU-utnyttjande
under uppdateringsintervallet fran ca 2% vid ett uppdateringsintervall
av 3 s till knappt 10% vid ett uppdateringsintervall av 0,5 s. tops
CPU-uttnyttjande ar dock tydligt periodiskt med tydliga toppar vid
informationsinsamlingsogonblicket. Minnesutnyttjandet dr mer konstant och
ocksa mer begrinsat i forhallande till den minnesmingd som finns pa
malarkitekturen. Busybox version av top har en storre grad av CPU-
utnyttjande dn den till malarkitekturen portade versionen av top.
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vmstat

vmstat ar ett verktyg for att undersoka huvudsakligen parametrar relaterade
till anvinding av virtuellt minne. Da malarkitekturen inte anvinder virtuellt
minne &r detta verktyg av mindre betydelse. Verktyget kan &ven ge
information om diskanvindning. [63]

free

Detta verktyg ger huvudsakligen information om systemets totala
minnesanviandning, inklusive information om sidhantering. Programmet kan
anviandas for att upprepat fa sadan information, och resursutnyttjandet blir
da periodiskt varierande. [64]

CPU-resursutnyttjandet ar dock valdigt lagt liksom minnesutnyttjandet.

sysstat-verktygen
sysstat dr en samling vertyg som méter systemresursanvindning pa olika sétt.

sar ar ett verktyg som kan ge manga olika sorters statistik Over
systemresursanviandningen. Verktyget kan ge statistik om t.ex. I/O- och
CPU-resursanvdndning, samt om sidhantering. iostat ger information om
[/O-resursanvindning, medan pidstat kan ge information om CPU- och
[/O-resursutnyttjande m.m. for varje process. En intressant detalj med
pidstat &r att verktyget presenterar den tid processer har exekverat i
kernel- respektive user space. pidstat kan koras sa att information erhalles
periodiskt. [65]

Resursutnyttjandegraden vad avser CPU-tid dr da dock patagligt varierande
och dr ocksa relativt hog, och hogre &n for top, medan minnesatgangen,
liksom f6r top, ar begransad.

Ps

ps ar ett verktyg som listar systemets samtliga processer. Informationen som
presenteras inkluderar for varje process bl.a. processens UID (d.v.s. dgaren
till processen), PID, VSZ, RSS och CPU-tidsandel. Vilken information som
presenteras dr konfigurerbart. [66]

Liksom vad géller top sa har malarkitekturen i standardfirmware-utférande
en nedbantad version av ps fran Busybox. Denna har enbart begrinsade
mojligheter att styra de data som visas (PID, anvindare, status och
minnesanvindning). En mer fullstdndig version dér prioriteter, RSS, VSZ,
CPU-anvindning och minnesanvindning m.m. framgar, portades darfor till
kameran.
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procinfo

procinfo ger information om systemets status. Som namnet antyder
samlar programmet in information fran proc-filsystemet. Information som
kan erhallas inkluderar data om minnesanvinding, tid som processorerna
anviant for att kora i user mode och kernel mode, antal kontextbyten,
information om sidhanteringssystemet m.m. procinfo kan koras sa att
denna information kontinuerligt tillhandahalls, vilket ger ett periodiskt
varierande resursutnyttjande. Savil graden av CPU-resursutnyttjande som
minnesutnyttjande ar dock mycket lagt for procinfo pa malarkitekturen.
procinfo portades till malarkitekturen. [67]

dstat

dstat ar ett statistikverktyg som kan ge allmén information om systemets
resurser. Verktyget ger information om minne, sekundirt lagringsutrymme,
CPU-utnyttjande, sidhantering m.m. dstat kan samla in data under valfri
tidsperiod och sedan presentera insamlad data dynamiskt. dstat &ar skrivet
i Python och ansags dirmed vara for tidsodande att porta till CRIS-
arkitekturen eftersom det skulle krdva att &ven Python portades till
malarkitekturen. [68]

psinfo

psinfo presenterar information om enskilda processer. Programmet kan visa
en stor mangd information som CPU-anvindning, information om signaler,
schemaldggningsinformation, sidfel, minnesanvindning fordelat mellan typer
av minne som t.ex. delat minne, miljévariabler, aktuellt processtillstand,
processgrupp, sessionsid, nice-virde, realtidsprioritet, schemaldggningspolicy,
antal tradar, oom kill-poing m.m. Verktyget har inte stod for att koras
kontinuerligt. Resursutnyttjandegraden forefaller lag, men dr svarvirderad.
psinfo portades till malarkitekturen. [69]

pmap

pmap ger information om enskilda processers minnesatkomst. Programmet,
som portades till malarkitekturen, ger information om anvianda bibliotek,
andel delat minne och annan minnesrelaterad information for processer. [70]
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iftop

Detta verktyg ger information om nétverkstrafiken vad géller bandbredd
m.m. Informationen ges ej per process utan per interface, men det finns
viss mojligt att filtrera erhallen information. iftop har dock en lag
resursutnyttjandegrad vad avser CPU-tid och minne pa malarkitekturen.
[71].

iptraf

iptraf &r ett verktyg som likt iftop visar information om nétverksanslutningar
inkluderande bandbredd i vissa fall. Liksom vad géller iftop finns viss
mojlighet att filtrera trafiken. [72]

Liksom iftop behdver inte iftraf koras pa den testade datorn, dock har
iptraf ett lagt CPU- och minnesutnyttjande pa malarkitekturen.

nethogs

nethogs miter niatverkstrafiken per process och kan dven visa den bandbredd
en given process anviander. nethogs kors kontinuerligt och uppdaterar data
over trafiken vid specificerbara intervall. Detta gor att resursutnyttjandet
blir cykliskt pa malarkitekturen. CPU-tidsandelen varierar salunda for
nethogs, men haller sig relativt begrinsad. Minnesutnyttjandet ar lagt pa
malarkitekturen. 73]

iperf

iperf dr ett verktyg for att méta nidtverksbandbredden. Data skickas mellan
en server och en klient, och bandbredden berdknas utifran detta. iptraf kan
testa och rapportera bandbredden for savil UDP- som TCP-trafik. Verktyget
kan koras i batchmode. iperf portades till systemprototypen. [74]

ipbench

ipbench &r ett distribuerat system for métning av olika parametrar
associerade till nétverks-prestanda. Programmet bestar av en del, som
koérs pa en kontrolldator, som styr ett antal testdatorer. Dessa testdatorer
kommunicerar i sin tur med maldatorn, vilket &r den dator som testas.
Programet &r skrivet i Python. Python &r inte portat till nagon av de
inbdddade arkitekturer som dr aktuella och en portning av Python bedémdes
som alltfor tidskriavande. 78]
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iotop

iotop dr ett verktyg som visar I/O-statistik, d.v.s. lasning till och fran disk,
per process. Programmet kriaver en version senare dn 2.6.20 av Linux-kdrnan
och kréver att kiirnan dr kompilerad med stéd for I/O-accounting. [77]
iotop Adr skrivet i Python vilket bedémdes som alltfor tidskrdvande att
porta till CRIS-arkitekturen. Vidare har CRIS-arkitekturen inte stod f6r I/O-
accounting.

Alternativa verktyg for undersdkning av natverkstrafik

Det finns manga olika verktyg for att undersdka och filtrera nétverksdata,
som t.ex. Wireshark och tcpdump. Dessa verktyg dr dock huvudsakligen
inriktade mot att filterera och undersoka nétverkstrafik, med ett stort antal
funktioner for att virdera detta, och ar mindre ldmpade for att méta
natverksbandbredd. Vi hade enbart begrinsade behov av att filtrera och
nidrmare undersoka natverkstrafik. [75, 76]

Profileringsverktyg

Profileringsverktyg méter dynamiskt, d.v.s. medan ett program kors, ett
program beteende. Profileringsverktyget anvinder sedan denna information
for att analysera t.ex. programmets prestanda. Dessa verktyg anvinds oftast
for att analysera vilka delar av programmet som kan behdva optimeras, t.ex.
hur ofta olika fuktionsanrop kors och hur lang tid varje sadant anrop tar.

For Linux-kirnan existerar ett stort antal profilerings-verktyg. Dessa verktyg
ger dock mest information om vilka funktioner i ett visst program som tar
upp CPU-tid, vilket inte &r intressant for oss. Darfor har vi inte fokuserat pa
att undersoka dessa verktyg.

[156]

Verktyg for att méata latens

latencytop ér ett verktyg som anger den latens som uppstar da en process
blockeras av kirnan da en resurs for tillfillet ej &r tillginglig. latencytop
kan inte méta interrupt-latenser eller mer generellt schemaléiggningslatensen.
latencytop kraver att Linux-kidrnan kompileras med stéd fér detta, och
dartill att den aktuella arkitekturen har stod for stacktraces. Linux under
CRIS-arkitekturen har for nérvarande inte stod for detta, medan ARM-
arkitekturen har sadant stod. |79, 80]
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Linux-kdrnan kan komplieras med stod for ftrace, vilket ar ett system for att
fran kirnan fa trace-information. Systemet kan anvandas for att fa viss latens-
information. Tyvirr har inte Linux pa CRIS-arkitekturen stod for ftrace.
[82, 83, 85, 84]

schedtop

Da Linux kompileras med schedstat-st6d sa kan en madngd schemaldggnings-
information erhallas fran kdrnan, dels generell sadan, dels per process. Vilken
information som erhalls beror delvis av vilken version av schedstat som
anvands. schedtop presenterar ifragavarande information fran kdrnan. Da
schedtop kriver Boost-biblioteket?® och detta bedémdes vara for tidsodande
att porta, sa portades inte schedtop till malarktikturen. |86, 87, 88|

systemtap

Systemtap ar ett utokbart program for att erhalla inforamtion fran Linux-
kdrnan rérande processer som for tillfillet exekverar i kernel mode. Systemet
kan koppla script till hindelser i kidrnan, och exekverar dessa script da
héndelsen intraffar. Systemtap kriver att aktuell arkitektur har stod for
kprobes, vilket saknas for CRIS-arkitekturen. [89, 90, 91, 92, 93]

3.3 Diskussion

top &r ett anvindbart verktyg for att overvaka CPU-resursutnyttjande.
Problematiskt &r savil en relativt hog grad av CPU-utnyttjande, dock
betydligt lagre dn for Busybox-versionen, som en tydligt periodisk variation
av denna. Verktygets minnessignatur ar lag. top ar alltsa ett lampligt
verktyg for att overvaka processers minnesutnyttjande. free kan anvindas
for att erhalla 6vergripande information om minnesutnyttjandet, och belastar
varken CPU eller minne i nagon storre omfattning. Bada dessa verktyg, och
da f.f.a. top, har anvints vid senare utvirderingar.

pidstat ger information utdver vad som erhélles fran top, men tillfor i
sammanhanget inte mycket information av virde. Resursutnyttjandegraden
for pidstat ar dessutom oférdelaktig. Vi anvinde inte pidstat i nagon storre
utstrickning.

ps kan inte utan att ps-processer startas upprepat anvidndas for att
kontinuerligt erhalla information fran det testade systemet. ps ger dock

Zboost c+-+-bibliotek, webbplats: http://www.boost.org/
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vardefull information, men kan alltsa inte anvindas utan att det uppstar
ett extrautnyttjande av resurser i samband med de upprepade processtarter
det skulle innebéra att anvinda verktyget. Vi har anvint ps.

procinfo tillhandahaller information som i vissa situationer var anvindbar,
och programmet har en lag resursutnyttjandegrad.

Pa samma sétt tillhandaholl psinfo i vissa fall intressant information, men
det hade varit fordelaktigt om verktyget kunnat kdras kontinuerligt.

iperf liksom iptraf och nethogs anvandes for att testa natverksutnuttjandet.
For vara syften passade iperf bittre for att testa ndtverksutnyttjandet an de
verktyg som enbart métte detta. Orsaken till detta var att métverktygen inte
gick att kora i batchmode eller for att utdatan fran dessa var mer svarparsad.

Verktyg for att méta ndtverkstrafiken behover, om det ndtverk dar det
testade systemet finns &r isolerat, inte nodvindigtvis koras pa det testade
systemet, vilket medfor att systemresursatgangen for verktyget inte lastar
det testade systemet. Verktygen for att méta nétverksresursutnyttjande
hade dartill generellt en lag grad av CPU- och minnesutnyttjande pa
malarkitekturen.

Det &r problematiskt att méta systemresursutnyttjandet for de verktyg som
inte kors kontinuerligt. Det gar inte att garantera att verktyg som méter
systemresursutnyttjandet vid matogonblicket lyckas fanga ett program vars
exekveringstid dr i sammanhanget ar kort. Detta kan delvis 6verkommas
genom att kora programmet upprepat t.ex. fran ett shellscript, men detta
garanterar anda inte att matverktyget hinner méta systemresursutnyttjandet
under den tid verktyget exekverar. Att anvinda ett program pa detta sitt,
vilket ofta varit onskvirt da kontinuerlig information eftersokts, skulle vidare
medfora ett extra resursutnyttjande da processen startades pa nytt upprepat.
Det har darfor varit énskvért att i sa stor utstrickning som mdjligt anvinda
métverkyg som kors kontinuerligt.

Vi har inte haft tillgang till hardvarubaserade verktyg for att fa
systeminformation, och vi har inte heller utvirderat verktyg for att ldsa
eventuella prestandardknare eftersom de flesta sadana verktyg som vi hittat
riktar sig mot Intels TA-32-arkitektur. Var bedéming &r dock att de verktyg
som vi anvant inte har storts det métta systemet pa ett sadant satt att
erhallen data &r otillforlitlig.
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4 Belastningsverktyg

Vart behov av belastningsverktyg hérér fran ett behov av att undersdka
hur systemet beter sig under last och hur resursstyrningsverktygen fungerar
vid belastning. Dessa verktyg kan vara ritt triviala, da det i allménhet
inte behovs mycket kod for att processorn eller nagon annan systemresurs
ska belastas. Darfor har vi inte behovt ldgga mycket tid pa att leta
belastningsverktyg, eftersom det enda kravet adr att det ska vara smidigt att
anvinda. Forutom nedan beskrivna verktyg sa har vi dven utvecklat egna
verktyg for att belasta vissa systemresurser.

stress

stress &r ett verktyg som kan belasta manga olika systemresurser
som CPU, minne, sekundért lagringsutrymme m.m. Programmet belastar
systemresursen genom att starta nya processer som belastar resursen sa
specifikt som mojligt. Man kan stdlla in hur manga av dessa belastande
processer som ska startas och darmed skréiddarsy belastningen till énskad
niva. [118§]

4.1 Diskussion

Det kan i vissa fall vara svart att specifikt belast enbart en systemresurs. For
att belasta nitverket fran den testade enheten krivs t.ex. att nitverkspaket
genereras pa den testade enheten. Detta involverar systemets CPU. Pa
inbaddade system, vars CPU-kraft kan vara begrénsad, sa kan detta medféra
att CPU:n belastas signifikant. Pa aktuell malarkitektur var CPU-resurserna
och tillgdnglig niatverksbandbredd balanserade, vilket innebér att vid fullt
utnyttjande av bandbredden sa anvidndes védsentligen all CPU-tid for att
generera natverkstrafik. Pa liknande sédtt kan minnet vara begrinsat vilket
kan medfora att storleken av buffertar maste hallas laga, vilket i sin tur kan
medfora en 6kad belastning pa systemets minne da 6nskan &r att belasta t.ex.
natverket. Principiellt kan vid belastning av systemets CPU fordelningen
mellan systemanrop och 6vriga anrop vara av betydelse, speciellt vad avser
schemaldggning och huruvida processen ér preempt-bar da linuxkirnan kan
kompileras for olika grad av preemptbarhet.

32



5 Resursstyrningsverktyg

Resursstyrningsverktyg avser att begridnsa, garantera eller styra tillgangen
till en resurs. De resurser som dr av storst betydelse i detta arbete &r CPU-
tid, internminne samt nitverksbandbredd. I viss man kan det dven vara av
intresse att Gversiktligt undersoka verktyg for att styra resurstilldelning vad
avser prioritering till och tillgdngligt sekundarminne.

5.1 Minnes- och processortidsstyrning

Klassiska prioriteter (nice) kan naturligtvis anvindas for att styra processers
relativa prioritet, och déirigenom ge olika processer mer eller mindre
processortid. Nackdelen med detta ar dock att det gar att belasta systemet
med ett stort antal processer vilket leder till att &ven processer med hog
prioritet far begransad CPU-tid.

Linux kan generellt binda processer till en viss virtuell CPU i system med
flera kiirnor eller med multithreading?®, vilket innebér en partitionering, om
an grov, av tillganglig CPU-tid.

5.1.1 cpulimit

cpulimit &r ett userspace-verktyg som baserat pa en process CPU-
utnyttjande sinder SIGSTOP (stoppsignal) respektive SIGCONT (fortséittnings-
signal) till processen. Dérmed blir begrinsningen oberoende av den
underliggande schemaléggaren i s& man att begransningsfunktionen ligger
utanfor kiirnans schemaliggare. A andra sidan &r cpulimit beroende av
kdrnans schemaldggning. cpulimit maste koras som root om en godtycklig
process ska kontrolleras eller annars som samma anvindare som processen
som ska kontrolleras. Verktyget justerar sin egen prioritet till nice-virdet
-20 (hogsta statiska prioritet for best effort-schemaldggning), och har en
granularitet pa ca 0,1 sekunder. cpulimit begrdnsar processer uppat, vilket
kan vara mindre intressant da i allmédnhet en minsta garanterad CPU-
anviandning &r onskvéird snarare en 6vre begriansning. [119]

26Ge http://en.wikipedia.org/wiki/Simultaneous_multithreading,
http://en.wikipedia.org/wiki/Multithreading_(computer_hardware) eller
http://en.wikipedia.org/wiki/Hyperthreading
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5.1.2 Auto nice daemon

Auto nice daemon (AND) &r ett program som justerar nice-virdet for
processer eller skickar signaler till processer baserat pa deras absoluta CPU-
utnyttjande (total CPU-tid). Programmet kors i bakgrunden och justerar
inte prioriteter for processer som dgs av root. Verktyget sdnker enbart
prioriteter. AND kan justera prioriteter baserat pa processens dgare och
grupptillhorighet, men dven baserat pa processens namn och fordlder. Tre
olika CPU-tidsgranser sitts generellt i verktyget, dven om det finns vissa
mojligheter att anpassa dessa sa att de inte giller alla processer som
kontrolleras av verktyget. Nar CPU-tiden f6r en process 6verskrider nagon
av de tre CPU-tidsgranser som dr mojliga att sitta, sa justerar verktyget
processens nice-varde, eller skickar en signal till processen. Vilket nytt nice-
viarde processen ska fa eller vilken signal som ska skickas till processen
ar konfigurerbart. Verktygets funktionalitet begrinsas signifikant av att
absolut CPU-tid anvénds for begransningen, vilket gor det svart att anvinda
programmet for att begridnsa processer som kors kontinuerligt. Vidare &r
CPU-tidsbegrinsningarna visentligen generella for hela systemet och den
granularitet med vilken AND kors ar relativt grov med ett standardvéirde av
en minut. [120]

5.1.3 Resource limits

Resource limits dr ett system {or att begransa ett antal resurser for en process.
Begrénsningar, som infors genom enkla systemanrop for aktuell process, ér
antingen harda eller mjuka. Kérnan tillser att resursen inte 6verskrider den
mjuka begransningen, dir det maximala virde processen kan sitta motsvaras
av den harda begransningen. Det dr salunda i allménhet inte mojligt for en
process att 6ka den harda begrinsning medan den mjuka begriansningen kan
sittas upp till viirdet av den harda begriansningen. Processer med egenskapen
CAP_SYS RESOURCE kan dock fordndra bada virdena godtyckligt[152].
Begransningen drvs av barn till processen, men den totala begransningen
for barn och fordlder tillsammans Okar i och med detta da flertalet av
begrédnsningarne géller per process.

Resource limits kan begriansa ett antal olika resurser. Nagra i sammanhanget
intressant dr total minnesanvindning, total CPU-anvindning i sekunder,
processens datasegments storlek, maximal filstorlek som processen kan
skapa, antalet minnessidor som kan lasas till RAM, maximalt tak for nice
(statisk prioritet for processer i schemaldggningspolicyn SCHED OTHER),
maximalt antal 6ppna filer, maximalt antal processer (inklusive tradar) som
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kan skapas av anvindaren som &dger processen, maximal realtidsprioritet for
processen, maximal CPU-tid for realtidsprocesser och maximal stackstorlek
fér processen.

Pluggable authentication modules (PAM)?" &r ett modulért biblioteksbaserat
system for autensifiering av anvindare, och tillhandahaller ett system for
att styra limits pa anvdndarniva. PAM, genom pam _limits, tillhandahaller i
stort sett samma begrinsningar som limits-systemet, med nagra fa tilligg
som begrinsning av antal mdjliga samtidiga inloggningar. PAM tillser
att limits infors genom att for program som har stod for PAM infora
begrédnsningarna om pam _limits konfigurerats for programmet. Eftersom
PAM har utvecklats for att tillhandahalla autensifiering frimst av anviandare,
sa finns PAM-stoéd huvudsakligen for program som involverar initiering av
anvandarsessioner, som t.ex. ssh och login. Detta ar naturligtvis en fordel
ur vissa aspekter, men gor ocksa att systemet inte dr generellt tillampligt
for att styra resursanvindningen i situationer nir anvindarsessioner inte ar
involverade.

[121, 122, 123, 124]

5.1.4 Control task groups

Control task groups (cgrupper) ar ett sitt att partitionera processer till
grupper av sadana, vilka sedan kan tjina som utgangspukt for tilldelning
av systemresurser. Dessa grupper bildar hierarkier, vilka det kan finnas fler
an en av. Varje enskild hierarki delar in systemets processer sa att varje
process ar i exakt en cgrupp.

Ett (cgrupps-)subsystem ar en modul som pé nagot sitt anvinder cgruppens
indelning av processer i sin funktion. Subsystemen tillhandahaller for det
mesta nagon form av resurskontroll, t.ex. genom att tilldela de olika
grupperna av processer olika andel av en resurs. Till varje hierarki hor en
grupp av subsystem som agerar pa alla cgrupper i hierarkin.

Olika subsystem kan utnyttja samma hierarki eller anvinda olika hierarkier.

I sig gor alltsa control taks groups inte nagot, utan det krivs att nagot
subsystem kopplas till dessa. Det sker en stédndig utveckling av Linux-kdrnan
och nya anvindningsomraden av cgrupper tillkommer mer eller mindre
kontinuerligt. Ett flertal olika subsystem existerar, varav nagra beskrivs kort
nedan.

2"Forutom referenser se
http://en.wikipedia.org/wiki/Pluggable_Authentication_Modules och  delvis
http://trac.des.no/openpam
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e cpuset ar ett subsystem som &r tinkt att anvindas for system med
flera (virtuella) processorer och minnesnoder (non uniform memory
access, NUMA) for att binda grupper av processer till vissa CPU:er eller
minnesnoder. Av denna anledning &r cpuset-subsystemet inte intressant
att anvidnda pa malarkitekturen.

Devices-subsystemet kan pa bas av en process cgrupp-tillhorighet
begrénsa tillgangen till olika enheter (eng: devices).

Freezer-subsystemet moéjliggoér en gruppering av processer sa att dessa
kan stoppas och startas gemensamt, vilket kan vara av virde for att
styra en grupp batch-arbeten.

Memory-subsystemet medger en begrinsning av méngden minne per
cgrupp. Hanteringen av virtuellt minne dr komplex och hur minne
redovisas per cgrupp styrs delvis av hur Linux-kdrnan kompilerats.
Delat minne redovisas t.ex. under den cgrupp som forst ror minnet,
och nir en process flyttas fran en cgrupp till en annan cgrupp sa
flyttas inte redovisningen av allokerat minne med vid flytten. Memory-
subsystemet medger ocksa inspektion av mangden minne som allokerats
och vilket typ av minne detta avser, som t.ex. cache-minne, RSS etc.
Om minnet begrénsas med detta system och redovisningen av minne
overgar denna begriansning sa initieras en oom kill av nagon process
under ifragavarande cgrupp. Detta dr dock i viss man beroende av
hur systemet ar konfigurerat vad avser t.ex. overutnyttjande av minne.
Minnesallokering av en trad redovisas under den PID som traden
tillhor.

e Det finns #dven ett subsystem for att hantera I/O-schemaldggning.
CFQ-1/O-schemalidggaren kan kompileras med stéd for grupp-1/0-
schemaldggning, vilket medger stod for prioritering av I/O pa bas av
cgrupp. Ifraga om detta kan dven olika nivaer av isolering stéllas mellan
cgrupper och proportionerlig del av I/O kan sittas for olika cgrupper.
Delar av detta har dock introducerats forst i senare Linux-versioner
(2.6.33).

e CPU-accouting-systemet gor det mojligt att erhalla information om
CPU-anvéndning per cgrupp och hur denna fordelas mellan user mode
och kernel mode.

Gruppschemalidggning (eng: group scheduling) kan anvénda cgrupper som
bas for grupp-schemaldggning. Nar gruppschemaldggning anvéinds sa fas en
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schemaldggning som &r riattvis i sa man att grupperna tilldelas CPU-tid
utifran deras relativa CPU-andelar enligt specifikation i cgrupperna. Den
relativa tilldelningen ar en garanti snarare dn en begrinsning.

Vilka systemresurser som gar att styra ar saledes i hég grad beroende av
vilka subsystem som implementerats.

For att anvinda cgrupper sa monteras ett virtuellt filsystem. Initialt finns alla
systemets processer i en rot-cgrupp. For att skapa en ny cgrupp sa skapas en
ny katalog inuti det virtuella filsystemet. I detta filsystem finns virtuella filer
som man kan ldsa och i vissa fall skriva konfigurationsdata till, som t.ex. vilka
processer (e.g. i filen tasks) som ingar i ifragavarande cgrupp. Den relativa
CPU-tidsandelen sitts i filen cpu.shares medan minnebegrinsningar kan
sittas 1 memory.limit_in_bytes om relevanta subsystem &r monterade.
Dessa filer styr hur kirnan tilldelar systemresurser till de processer som finns
1 cgrupperna.

[21, 125, 126, 127, 128, 129, 130, 131]

Det ar dven mojligt att klassificera nétverkstrafik baserat pa cgrupps-
tillhorighet.

5.1.5 Virtualiseringverktyg

Det finns ett flertal olika virtualiseringsverktyg till Linux varav
manga tillhandahaller resursstyrning utéver vad som anges ovan.
Virtualiseringsverktyg medger att ett system kan partitioneras sa att flera
operativsystem kan koras pa systemet eller sa att systemet upplevs kora
flera operativsystem samtidigt. Virtualisering kan ske pa flera olika nivaer.
Virtualisering pa operativsystemsniva innebédr att operativsystemets kirna
tillhandahaller flera isolerade user space-instanser istillet for enbart en. Ett
operativsystem kors, men tillhandahaller en isolering mellan olika grupper av
processer sa att dessa upplevs vara helt skiljda. [100, 101, 95, 102, 103, 105,
106, 107, 104|

Generellt kan sdgas att virtualisering pa operativsystemsniva, t.ex. med
OpenVZ, overlag ger ett ligre extrautnyttjande av resurser dn hypervisor-
baserade virtualiseringstekniker som paravirtualisering, framfor allt vad avser
CPU-tid. Detta exemplifieras vid en jamforelse mellan Xen och OpenVZ
dar extrautnyttjandet av resurser jamfort en standardkidrna dr marginellt
for OpenVZ men betydande for Xen. Skillnaden beror sannolikt pa ett okat
antal cache-missar (L2-cache) i Xen jmf. OpenVZ. [94, 99, 108|
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Xen finns bla. for modernare processorer i Intel?® ia-32- och ia-64-
arkitekturerna, men ej for malarkitekturen. Linux tillhandahaller som
standard KVM (Kernel based Virtual Machine). KVM medger full
virtualisering for arkitekturer med hardvarustéd for detta, vilket for
ndrvarande dr processorer med Intels och AMD:s VT- respektive AMD-V-
teknologi. KVM finns ej for malarkitekturen. I KVM &r varje virtualiserat
subsystem en egen process som styrs av Linux normala schemaldggare. Detta
skiljer fran Xen som tillhandahaller flera schemaldggare med olika egenskaper
for de virtualiserade subsystemen. [109, 110, 19|

Linux tillhandahaller #&ven User Mode Linux (UML), dér en Linux-kdrna
kompileras for att koéras helt i user mode. Linux-virden kan dérvid sdgas
utgora den maskin pa vilken en Linux-kirna, gésten, kompilerad for denna
maskin kors. UML mojliggor att en sadan Linux-gést tilldelas en viss méngd
minne. UML finns inte for malarkitekturen. [111, 112]

VServer, FreeVPS, Linux Containers och OpenVZ ér, liksom Solaris Zones
for Solaris och FreeBSD Jail f6r FreeBSD, system for virtualisering pa
operativsystemsniva. VServer, FreeVPS och OpenVZ kriver att Linux-kirnan
patchas och dessa tillhandahaller via dessa patchar nya mojligheter for
resursstyrning utover vad som normalt finns i Linux, bl.a. genom att inféra
nya schemaldggare. FreeVPS bygger ursprungligen pa VServer, och tycks
enligt sin hemsida inte uppdaterats sedan ca 2007. Linux Containers bygger
enbart pa anvidndandet av Linuxkirnans st6d fér namnutrymmen (eng:
namespaces), d.v.s. mojlighet att gruppera processer i namnutrymmen.
Linux har stod for sadana namnutrymmen vad avser processid, datornamn,
anvindare, nétverk, filsystem, [PC m.m. Linux Containers tillhandahaller
inte resursstyrning utover vad Linuxkdrnan normalt tillhandahaller. VServer
anviander begreppet kontext (eng: context) for den grupp av processer som
schemaldggs och isoleras tillsammans, och infor dven en kontextidentifierare
for dessa (eng: context id). VServer utékar resource limits sa att
begrinsningarna enligt ovan kan sittas per virtualiserad kontext, och inte
enbart per process, och introducerar dven ett antal nya resurser som kan
begrinsas. En begransning av en kontexts RSS ger oom kill vid &verskridande
av den Ovre gransen vid normal minnesallokering, medan ett Overskridande
av en contexts harda begrinsning av AS (maximalt adressutrymme; eng:
maximum address space) medfor att minnestilldelningen inte tillats. [95, 97,
98, 99, 96]

VServer introducerar dven en token bucket-schemaldggare for virtualiserade
kontexter. En token bucket &dr konceptuellt en struktur som kontinuerligt

2http://wuw.intel. com/
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fylls med tokens tills den ar full. Nér resursen som styrs av en token
bucket anvinds sa plockas tokens ut ur strukturen motsvarande resursens
anvindning. Nir det inte langre finns nagra tokens kvar sa ar resursen inte
langre tillgdnglig for den som utnyttjar resursen som &r kopplad till aktuell
tocken bucket, och resursen blir dirmed tillganglig f6r andra. VServer utokar
dock detta nagot sa att CPU-anvéindning kan tillatas rattvist nér processorn
annars inte skulle belastats. VServer medger ocksa att via cgrupps-systemet
sitta harda granser for CPU-utnyttjande, dér saledes en 6vre gréns for CPU-
utnyttjande kan sittas per virtualiserad kontext. Detta &r av betydelse i
virtualiseringssammanhang déar det kan vara intressant att fér t.ex. olika
kunder som koper en virtualiserad milj6é begrinsa tillginglig CPU-andel, men
funktionaliteten torde i 6vrigt inte vara av samma signifikans da det dr mer
intressant att garantera en minsta CPU-tid snarare &n att sdtta en 6vre CPU-
tidsbegrinsning. I viss man kan dock en hard 6vre begrinsning medfora att
resurser tillgangliggors for andra processer. VServer saknar stod for hantering
av block-1/0 utéver vad Linux-kirnan tillhandahaller. [113, 114, 115]

OpenVZ tillhandahaller i viss man liknande funktionalitet med t.ex. isolering
av nidtverk mellan containers, quotas dels fér varje container dels inom
varje container, proportionerliga CPU-andelar fér varje container eller Gvre
begrénsning av CPU-andelen for en container, och block-1/O-begrénsning
dels per container dels for processer inom en container. [116, 117].

5.1.6 Realtidsprocesser

Det problem som beskrivs ovan, d.v.s. att belasta systemet med ett
flertal processer och dédrmed begrinsa processortiden for en viktig process,
kan Overvinnas genom att anvinda realtidsprocesser. Realtidsprocesser
har alltid hogre prioritet &n ordindra processer och de &ar strikt
bundna av den realtidsprioritet som processen har. Genom att anvinda
realtidsschemaldggning dr det saledes mdojligt att garantera vissa processer
tillracklig CPU-tid. Problemet hérvidlag &r att en realtidsprocess helt kan
lagga beslag pa all CPU-tid. Detta problem kan i viss man reduceras da
det ar mojligt att ge kirnan parametrar som anger hur stor andel av CPU-
tiden som maximalt tillats for realtidsprocesser. I sammanhanget bor ocksa
papekas att det dr mojligt att anvinda cgrupper dven for realtidsprocesser,
dér det gar att begréinsa tillginglig tid for realtidsprocesser per cgrupp. Det
ar salunda mdjligt att begransa CPU-tiden for realtidsprocesser baserat pa
vilken cgrupp processen ingar i. Detta fungerar sa att for varje cgrupp sa
anges den andel av CPU:ns realtidsandel realtidsprocesser i cgruppen ska
tilldelas. Rot-cgruppen tidsandel for realtidsprocesser maste vara mindre &n
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eller lika stor som systemets maxgrans for realtidsprocesser. Globalt for alla
rot-cgruppens barn maste gélla att > | C; < M , dir n ar antalet cgrupper,
C; dr CPU-andelen for realtidsprocesser i varje cgrupp och M &r tiden for
realtidsprocesser i rot-cgruppen. De CPU-andelar som tilldelas barn till rot-
cgruppen kan dock fa konkurrens fran realtidsprocesser som ligger i sjilva
rot-cgruppen. Realtidsprocesser i cgrupper hanteras dock for narvarande inte
hierarkiskt.

5.2 Natverksstyrningsverktyg

tc/teng

tc ar ett traffic shaping-verktyg till Linux. Savil inkommande och utgaende
trafik kan styras, och komplexa tridstrukturer av olika s.k. qdiscs, queuing
disciplines, kan anvindas for att erhalla komplex trafik-styrning. qdiscs styr
nitverkstrafiken pa olika sétt. Det finns enkla FIFO-qdiscs, som skickar
inkomna paket i FIFO-ordning sa snabbt som dr mdjligt. Det finns ocksa
mer komplicerade qdiscs, som htb (hierarchical token bucket). Denna qdisc
fungerar som en vanlig token bucket (se avsnitt 5.1.5 och figure 3), fast det
finns dven en annan grians utéver den vanliga, taket. Om qdiscen inte har
nagra tokens, sa forsoker den lana tokens av fordldern upp till taket. Med
flera lager av dessa htb:s gar det att skapa komplexa beteenden. Till dessa
qdiscs gar det att koppla filter. Dessa kontrollerar alla paket som kommer och
skickar vidare dem till riatt qdisc. Det finns dven speciella filter, s.k. poliser,
som kan kasta paket om flodet Overstiger en viss grins. tc interagerar dven
med netfilter[132]. Netfilter kan markera paket, bl.a. baserat pa PID, UID,
GID, och sessionsid, som sedan kan behandlas av tc baserat pa markering.
Det ar dven mojligt att klassificera paket baserat pa genererande process
cgruppstillhorighet, vilket dock inte undersokts ndrmare. Vidare finns ett
antal kdarnpatchar for att tillhandahalla ytterligare mojligheter till traffic
shaping.

Det storsta problemet med tc ar att syntaxen &r arkaisk och otymplig.
Exempelvis lagger féljande tc-kommando till ett filter till en qdisc:

tc filter add dev ethO parent 2:0 protocol all prio 1 \
handle 2:0:1 u32 ht 2:0:0 match ul6é 0x50 Oxffff at O classid 2:1

tcng ar ett verktyg som forsdker atgarda detta. Detta verktyg ar skapat for

att tolka ett ganska simpelt, Algol-influerat sprak och sedan omtolka detta
till tc-kommandon. Detta gor det enklare att hantera tc:s komplexa syntax.
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Ett exempel pa ett tecng-script dr foljande, som kastar alla utgaende paket
fran http-porten:

//anvand interface ethO

dev "ethO"{
//egress styr utglende paket
egress {
/* kastar paket om kdllporten p& tcp-headern
dr lika med http-porten =/
drop if tcp_sport == PORT_HTTP;
}
}

teng slutade dock att utvecklas 2004, sa all funktionalitet som tillhandahalls
av tc ar inte implementerad, och de tc-kommandon tcng genererar ar inte
alltid kompatibla med nyare versioner av tc. Det fungerar dock utmérkt
att anvinda tcng for att generera ett script som sedan kan tjdna som
utgangspunkt nar det slutliga te-scriptet skapas.

[135, 136, 137, 138, 139]

5.3 Prioritering av sekundarminne

Det har funnits flera mdojligheter for bandbreddsbegriansning till sekundért
lagringsutrymme i form av kdrnpatchar till Linux. Bland dessa kan ndmnas
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io-throttle controller[141, 142, 143, 144] som &ven haft stéd for cgrupper.

ionice

Verktyget ionice kan anvidndas for att sidtta I/O-schemaldggningsklass
(idle, best effort eller real time) samt prioriteter for processer nar de
arbetar mot blockenheter som har stéd for respektive funktion, t.ex. nér
CFQ-schemalidggaren anviands. Da malarkitekturen inte anvinder harddiskar
utan flash-minne som sekundért lagringsutrymme sa ar betydelsen av 1/0-
schemaldggare mindre, och en noop-schemaléggare &r tillrdcklig. Pa aktuella
system med flash-minne finns inte heller stéd for annan I/O-schemaléiggare
an noop-schemalidggaren. [140]

ioband

Ioband och dm-ioband &r ett system som bygger pa device mapper och
medger bandbreddsbegransning mot block-enheter oberoende av typ och
oberoende av schemaldggare. Systemet medger bandbreddskontroll baserat
pa process, cgrupp, anvindare eller grupptillhorighet, per filsystem m.m,
och tillhandahaller flera begransningsmdojligheter. Bandbredden kan tilldelas
proportionellt mot en given vikt, som garanterade bandbredder eller som
begrinsande sadana, och det &r dven mdjligt att skapa hierarkier for
bandbreddsbegriansning. Systemet anvidnder en token bucket-algoritm for
att begrinsa bandbredden. Med detta system dr det mdjligt att begrinsa
bandbredden dven mot block-enheter som enbart har noop-schemaliggaren.
[145, 146, 147, 148|

quota

Diskquotas &r ett system for att begrinsa diskanvindning foér en anvindare
eller en grupp. Begrinsningar kan sittas for antal tillgdngliga block och
inoder? pa en enhet, och det finns savil en mjuk som en hard begrinsning.
Den mjuka begrinsning kan overskridas under en viss tid, medan den harda
begrinsning inte gar att 6verskrida. [149]

5.4 Diskussion

For cpulimit krdvs en cpulimit-process per begrinsad process och det finns
inte nagon mojlighet att begrinsa grupper av processer tillsammans. Detta

29Ge http://en.wikipedia.org/wiki/Inode
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ar en betydande begrénsning av verktyget liksom att cpulimit i sig, dven
om det kors hogprioriterat, principiellt kan begrinsas av andra processer pa
systemet, som t.ex. av realtidsprocesser. Vidare medfér cpulimit ett tak for
CPU-tiden f6r den 6vervakade processen. Detta medfor att verktyget inte &r
tillgdngligt for generell anvandning for att partitionera CPU-tid annat &n i
undantagsfall.

Vad géller AND kan till del samma invindningar anféras. AND kan som
egen process svilta. AND begrinsar vidare processer baserat pa total CPU-
tid vilket gor att processer vilka ska koras kontinuerligt forr eller senare alltid
kommer att na begrdnsningarna. Vidare ar granulariteten med vilka CPU-
tiderna kan stéllas in for grova och kan inte stillas for varje process eller
for grupper av processer, och granulariteten for évervakningen &r inte heller
adekvat i sammanhanget.

Resource limits ger mdéjlighet att begrinsa flera resurser for processer och
begransningar kan till viss del inféras pa UID-niva. CPU-tidbegransningen
ar av samma anledning som vad géiller AND inte lamplig da den avser total
CPU-tid, och begrinsningen dr dessutom ett tak. Minnesbegrinsningen ar
dock intressant och kan vara av virde i vissa sammanhang, och da speciellt
om en process inte skapar nya processer. Det dr dock problematiskt att vid
fork sa arver den nyskapade processen fordldraprocessens begransningar och
begransningarna stills salunda, med vissa undantag, inte for den grupp av
processer som skapas vid upprepat anvindande av fork utan for varje process.
Detta kan dock i viss man motverkas genom att ange ett maximalt tak
for antalet processer som far koras som en anvindare, men i det fallet blir
begransningarna for stringa eftersom den totala begrinsing bestar av ett
antal fragment av harda ldgre begrdnsningar. Flertradning ar dock inte ett
problem i detta sammanhang utan begransningarna géller per PID. Notabelt
i sammanhanget r att resource limits (se nedan) inte medfér att oom kill
startas utan att minnesallokering fallerar. Linux-versioner som skiljer fran
2.4.x, med x < 30, kan dock inte med limits begrinsa enbart RSS.

Cgrupper ar ett behindigt verktyg for att styra resurser for grupper
av processer. En férdel med cgrupper &r att barnprocesser och
tradar automatiskt hamnar i samma cgrupp som sin fordlder och att
resursstyrningen géller for en hel cgrupp. Med existerande subsystemen
och kopplingen till bl.a. gruppschemaldggaren dr det didrmed mdojligt att
pa ett behindigt sitt styra CPU-tidsandelar for grupper av processer
genom att ge dessa andelar av CPU-tiden. Denna partitionering innebér
dock inte nagon hard 6vre begrinsning for processer som inte Ar satta
som realtidsprocesser. Det gar déremot att sitta en hard begrinsning pa
realtidsprocesser. Det &r mdjligt att infora tak for minnesanvindningen per
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cgrupp och detta system kan ocksa anvindas hierarkiskt. Detta medger t.ex.
att en ligre begrinsning dn summan av barnens begrinsningar kan sittas
for fordldern. I sammanhanget dr det komplicerande att ett overskridande
av minnesbegrinsningen korrigeras med oom kill. En process kommer déarvid
att dodas, men detta kan leda till att systemet slutar fungera pa avsett sitt.
Vilken process som ska dodas kan dock delvis styras genom flaggor i proc-
filsystemet. Nagon varning infoér en forestaende oom Kkill fas dock ej, dven
om det finns kernel-patchar for att inféra sadan funktionalitet. Det &r inte
heller sikert att den process som dddas ar den process som utifran forvantad
funktionalitet Gverutnyttjar minnet. For system dir en oom kill medfor en
omstart av systemet astadkommer déarfor denna begrénsning en okad risk
for att systemet startar om, med risk for att detta sker frekvent om nagon
process inte motsvarar forvintade kvalitetskrav. Detta kan medféra problem i
relation till 3:e-partsprogramvara pa inbdddade system da ett dysfunktionellt
program inte kan tillatas leda till upprepade frekvanta omstarter av systemet.
A andra sidan &r det inte heller rimligt att ett inbaddat system som anviinds
t.ex. for 6vervakningsdndamal tillats vara i ett icke funktionellt tillstand efter
att nagon nodvindig process har dédats. Det séitt som minnesredovisningen
sker for tradar kan ocksa vara problematiskt. Fér multiprocessorsystem eller
system med hyperthreading kan dven cpuset-subsystemet vara intressant.
I appendix A och B redovisas vissa intressanta filer i proc-filsystemet och
kompileringsflaggor fér Linux som &r relevanta i sammanhanget.

Virtualiseringsverktyg pa operativsystemsniva, som VServer och OpenVZ,
medfor ett visst begrinsat extraarbete jamfort ett ej virtualiserat system.
Linux-kdrnan maste i vissa fall patchas, och verktyg for att hantera
kontexter maste portas till malarkitekturen. Att anvinda en patchad
kirna medfér ocksa risk for att systemet blir mindre stabilt. For
samtliga virtualiseringsverktyg som utokar Linux-kdrnans mdojligheter till
resursstyrning sa kravs att kdarnan patchas, och av de verktyg vi undersokt
sa ar det endast KVM, UML och Linux Containers som anvinder en
opatchad kdrna. KVM medfér dock sannolikt ett stérre extra-utnyttjande
av systemresurser jamfort virtualisering pa operativsystemsniva och finns
inte for malarkitekturen, och inget av dessa tre verktyg tillhandahaller
resursstyrning utover vad Linux-kdrnan normalt erbjuder. Vissa verktyg,
som VServer och OpenVZ, tillhandahaller dock mojligheter for resursstyrning
utover vad Linux-kirnan normalt tillhandahaller. VServer ger t.ex. mojlighet
till minnesbegransning utan att initiera oom Kkill i situationer dar cgrupper
skulle initierat oom kill, samt hard CPU-tidsbegransning fér kontexter.
OpenVZ tillhandahaller liknande funktionalitet. Det kan dérfor i vissa
fall vara intressant att anvinda virtualiseringstekniker for att begriansa
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resurstillgangen for grupper av processer. Virtualiseringstekniker som Xen
medfér diremot ett betydligt extrautnyttjande av resurser och borde
dérigenom inte vara lika intressanta att anvinda pa inbdddade system. Den
huvudsakliga extra funktionalitet dessa i grunden tillhandahaller &r méjlighet
att kora flera olika operativsystem; ett behov som i allménhet inte foreligger
pa inbaddade system av aktuell storlek.

Av ovanstaende virtualiseringsverktyg sa &r enbart OpenVZ, VServer,
FreeVPS och Linux Containers sa plattformsoberoende att de med en inte
alltfor stor tidsatgang skulle kunna portas till malarkitekturen. Da inte alla
verktygen kunde undersékas valdes VServer bl.a. p.g.a. stod for hard CPU-
begransning och att ett tidigt férsok att porta OpenVZ och VServer gav for
handen att en portning av VServer skulle vara mer littillginglig. Ovriga
verktyg saknade resursbegrinsningsmojligheter utéver vad Linux-kirnan
tillhandahaller, forefoll inte vara under aktiv utveckling eller bedémdes
medfora ett onddigt stort extra resursutnyttjande. Det var dock inte mojligt
att fullstindigt porta VServer med rimlig tidsatgang till varken ARTPEC-
B eller ARTPEC-3. VServer portades dock till systemprototypen. For att
kunna anvinda VServer krivs normalt ett antal verktyg, vilka i sin tur
kriver ett stort antal verktyg med funktionalitet utover vad som finns i
Busybox-versionerna av motsvarande program (bash, grep, egrep, fgrep,
mount, umount, pgrep m.fl.) VServer-verktygen samt de program dessa var
beroende av portades till systemprototypen.

Anvindning av realtidsprocesser medfor en stringare CPU-tidsférdelning &n
nice-prioriteter och sannolikt mindre jitter, men ocksa risk for svilt for lagt
prioriterade processer. Det senare problemet kan 6verkommas genom att
enbart tilldela realtidsprocesser en andel av tillginglig CPU-tid, men en
realtidsprocess kan fortfarande svilta en liagre prioriterad realtidsprocess.
Anvindandet av realtidsprocesser medfor inte heller nagon partitionering
av systemresurser for grupper av processer, men kan anvindas tillsammans
med cgrupper varvid denna begrinsning undanrdjs eftersom varje cgrupp
kan tilldelas en viss del av systemets realtidsandel. Den tid som systemet
avsatter for realtidsprocesser ar vidare uppat begrinsad, men med en som
standard lag granularitet. Da realtidsprocesser har strikta prioriteter medfor,
speciellt om inte cgrupper anvinds, ett 6verutnyttjande av dessa risk for svilt
for andra processer och da dven andra realtidsprocesser.

Mojligheten att kombinera cgrupper och realtidsprocesser &r intressant,
eftersom detta kan kombinera styrkorna i bada metoderna. Realtidsprocesser
kan anvidndas i situationer ddr en process maste garanteras tillrdcklig
exekveringstid och laga nivaer av jitter, och speciellt om processen inte
kraver sa mycket systemresurser. Detta minskar risken for att andra
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processer svilter. For att fa ett nagorlunda forutsdgbart beteende hos
realtidsprocesserna bor dock undvikas att dessa laggs i rot-cgruppen. Om
processer ldggs dir, dr det svart att avgdra hur mycket CPU-tid de skulle fa
i konkurrans med andra realtidsprocesser.

Sammantaget medfor detta att i en utvecklingssituation och -miljé dér inte
speciella hinsyn tagits till realtidsaspekter sa bor realtidsprocesser anvindas
enbart for sarskilt utvalda processer.

Prioritering av néatverkstrafik dr ett komplext omrade som involverar inte
bara sdndaren och mottagaren utan dven eventuella mellanliggande system.
[P-paketen tillhandahaller speciell header-information som delvis utgor bas
for en sadan styrning. For sindaren kan sadan information tillsammans
med dven annan forbindelse-relaterad IP-header-information, information om
sdndaren som PID och UID m.m. samt processens cgrupps-tillhorighet utgéra
grund for att prioritera nétverkstrafiken. Linux har stod for avancerad och
komplex styrning av utgaende nitverkstrafik, men i sammanhanget kan det
vara vardefullt att papeka att de processer som genererar natverkstrafik ocksa
lastar CPU och till viss del minne. Om en sadan process begriansas vad avser
CPU, eller om systemet lastas sa att en sadan process far mindre CPU-tid,
kan detta innebéra att processens nitverkstrafik samtidigt begrinsas.

Quotas &r ett klassiskt sdtt for att begrinsa anvindningen av sekundart
lagringsutrymme f6r anvindare och grupper av sadana, och kan vara av virde
att anvianda &ven pa inbdddade system. Vissa av virtualiseringsverktygen
som OpenVZ medger ocksa mdjlighet att begrinsa tillgangen till sekundért
lagringsutrymme per container. For aktuellt malsystem &r déremot
prioritering av I1/O till sekundért lagringsutrymme inte en signifikant fraga
av anledningar som beskrivits tidigare. Malarkitekturen anvinder sig, likt
manga andra sma och medelstora inbiddade system, inte av harddiskar, och
de algoritmer som finns i Linux for prioterar I/O pa bas av och optimerar
I/O genom att att minska lds- och skrivhuvudenas rorelse 6ver harddisken.
Mogjligen hade ioband kunnat vara intressant att utvirdera.

Det ar naturligtvis mdojligt att kombinera olika verktyg och det som i sa fall
skulle vara mest intressant ar att kombinera cgrupper och VServers mojlighet
till hard begréansning av CPU-tiden och minnesbegrinsning utan oom Kkill.
Detta finns dock i viss man redan i VServer, men ar inte lika tillgdngligt som
en direkt anvindning av cgrupper.
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6 Egenskapta verktyg

Vi har skapat flera olika verktyg for att hjilpa oss att undersdka
resursanvandningen pa kameran. Vissa verktyg skapade vi for att vi saknade
viss funktionalitet som vi anvinde ofta. Andra skapade vi for att testa en
viss aspekt av prestandan pa kameran. Nedan beskrivs en delméingd av de
verktyg vi har skapat.

Lastsimulerings- och signaleringsverktyg

For att fa en uppfattning om variabilitet i svarstider under belastning
skapade vi ett verktyg som skickar en tidsstdmpel periodiskt till en klient.
Inget av de verktyg vi lyckades porta till malarkitekturen kan ge en
uppfattning om svarstider, och métning av svarstiden i mjukvara ar givetvis
problematiskt. Programmet kan ge uppskattning av variabiliteten i svarstider
under olika grader av belastning. Intervallet &r konfigurerbart. Under detta
intervall kan serverdelen av programmet sittas att utféra berdkningar for
att dirmed simulera viss last. Dessa berdkningar sker enbart i user mode.
Salunda sidnder programmet periodiskt med en konfigurerbar sovtid en
tidsstdmpel, tagen pa systemet déar serverdelen av programmet kors, till
klienten. Nastkommande signal dr beroende av den foregaende signalen,
och bestdms inte da programmet startas. Alternativt sa skulle signalernas
onskade tidpunkt kunna bestdmmas redan vid starten av programmet sa att
en signal alltid forvintades t,, = tg+ n*c dir n ar ett positivt heltal och ¢ ar
cykeltiden, och om programmet fordrdjdes sa intriaffade inte sovtiden férran
programmet kommit ifatt sin cykeltid. Detta skulle dock medféra oldgenheten
att programmet dndrade beteende sa att sovtiden uteblev om cykeltiden
overskreds, t.ex. om schemalidggningen paverkats, vilket i sin tur negativt
paverkat en uppskattning av variabiliteten i signalen. Vid en belastning av
processorn kan saledes nagot av foljande intriffa for processen: cykeltiden
forlangs, cykeltiden borjar variera, eller sa medfor belastningen inte nagon
signifikant paverkan pa processen. Klienten tar enbart emot tidsstidmplarna
och sparar dessa till en fil.

Vi har dven utvecklat verktyg for att belasta nétverket, savil vad avser TCP-
som UDP-trafik®°.

Axis har dartill ett fardigutvecklat system for att méta jitter i den bildstrom
som levereras fran kameran.

30Ge t.ex. The TCP/IP Guide: http://www.tcpipguide.com/
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Realtidsprioritetsverktyg

Vi har utvecklat en variant av renice, som &dven kan anvindas for att
fordndra schemaldggningspolicy, till savil nagon av realtidspolycierna som
till standardpolicyn, och dartill sdtta realtidsprioritet for processer. Detta
verktyg 6verensstammer relativt vil med standardverktyget chrt men skiljer
nagot i funktionalitet.

Processinformationsverkyg

Vi har dven utvecklat ett verktyg som via néitverket skickar viss information
fran proc-filsystemet for alla processer till en klient. Denna information
innehaller en stor mingd data, sasom PID, kommando, processtillstand,
fordldra-PID, processgruppid, sessionsid, sidfel fér processen, tid som
processen kort i user mode respektive i kernel mode m.m. Informationen
skickas repetitivt med ett konfigurerbart intervall.

Detta verktyg skapade vi for att fa ut ra information om processers
resursutnyttjande, som vi sedan kunde analysera manuellt.

Verktyg for hantering av processer och cgrupper

Vi skapade ett antal verktyg for att enklare hantera processer och
cgrupper. Dessa underldtade betydligt hanteringen och testandet av denna
resursstyrningsmekanism.

cgmv dr ett verktyg som flyttar alla processer med ett visst namn, eller med
en viss PID, till en angiven cgrupp. Man kan &ven specificera att man vill ha
med alla tradar som hor till en process.

cgstart startar en process i en angiven cgrupp.
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7 Utvardering av systemresursstyrningsverktyg
pa inbaddade system

For att undersoka dels CPU-tidsandel, dels forsoka virdera jitter med olika
resursstyrningsverktyg sa utfordes ett antal tester.

7.1 Paverkan pa bildstromningsprogramvaran av 6kande
CPU-belastning

Forst sa undersoktes hur bildstromningsprogramvarna (hadanefter “bildsystemet”)
pa den ARTPEC-3-baserade P3301 hanterade en situation dér ett antal CPU-
belastande processer startades samtidigt pa enheten. Nedanstaende beskriver
vilka tester som gjordes.

e Bildsystemet och de CPU-belastande processerna med ordinér statisk
prioritet (nice-viirde 0) och utan nagot resursstyrningsverkyg,

e de CPU-belastande processerna med en hog statisk prioritet
(motsvarande ett lagt nice-virde) och bildsystemet med ordinér statisk
prioritet och utan nagot resursstyrningsverktyg,

e Bildsystemet med ordinér statisk prioritet i bas-cgruppen (vilken alltid
har cpu.shares 1024) och de CPU-belastande processerna, med ordinér
statisk prioritet, i en cgrupp med cpu.shares 256.

e Bildsystemet med ordindr statisk prioritet i en cgrupp med cpu.shares
2048, och de CPU-belastande processerna med hog statisk prioritet i
en cgrupp med cpu.shares 256,

e Bildsystemet som en realtidsprocess enligt SCHED RR, medan de
CPU-belastande processerna kérdes med hog statisk prioritet.

Antalet CPU-belastande processer (stress) var i varje test mellan 0 och
200, dér de flesta tester kordes med 1, 10, 50 och 100 stress-processer
och alla tester kordes med 0 stress-processer (se t.ex. figur 4). CPU-
tidsandelen berdknades som ett medelviarde dver erhallna viarden fran top
for kortare konsekutiva tidsperioder, dar datainsamlingstidens total 1angd var
minst 1 minut och ofta mer &dn tva minuter. Datainsamlingshastigheten samt
antalet bilder per sekund togs som typvirden fran erhallna bilder (denna
data kan fas overlagrad de erhallna bilderna) efter det att bildstrommen
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stabiliserats. Speciellt den angivna Gverforingshastigheten varierade under
datainsamlingen. Noterbart dr att om det finns en betydande variabilitet i de
kortare tidsperioder mellan vilka top himtade data sa paverkas medelvirdet
sa att detta blir felaktigt. Genom att kora top som en realtidsprocess sa
forsokte vi minimera en sadan variabilitet.

Hur métningarna utférdes beskrivs i detalj i Appendix C.

CPU-tidsandel - bildsystem
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Figur 4: Bildsystemets CPU-tidsandel vid olika belastning och med olika
resursstyrningsverktyg.

Ur figur 4 ses att da ingen resursstyrning anvinds sa faller CPU-tidsandelen
for bildsystemet drastiskt mellan 5 och 10 CPU-belastande processer
respektive redan for 1 CPU-belastande process nir denna har en hog statisk
prioritet. Detta avspeglas ocksa i sjunkande datainsamlingshastighet samt
sjunkande antal bilder per sekund (se figur 5). Nér bildsystemet kors som
en realtidsprocess samt da de CPU-belastande processerna kors i en cgrupp
med lag cpu.shares sa bibehalls dock en hog CPU-tidsandel {for bildsystemet,
liksom en hog datainsamlingshastighet och ett hogt antal bilder per sekund.

Det &r saledes klart att anvindade av cgrupper liksom anvindande av
realtidsprocesser kan bibehalla en tillrdcklig CPU-tidsandel for bildsystemet.
Detta visar dock inte huruvida bildsystemet ocksa kan tillhandahalla bilder
med ett lag niva jitter.
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Figur 5: Typvirden for bildsystemets datainsamlingshastighet och frame rate.

7.2 Periodvariabilitet vid anvindning av cgrupper och

realtidsprocesser

For att utreda huruvida jitternivaerna kunde hallas laga planerade vi initialt
att anvinda jitter-méatningar enligt RFC 3550. Det visade sig dock inte vara
lika enkelt som vi hoppats pa, och vi anvinde darfoér ett enklare system med
ett egentuvecklat enkelt signaleringsverktyg, vilket beskrivits tidigare.

Féljande tester gjordes pa den ARTPEC-3-baserade P3301:

e Signaleringsverktyget utan nagra arbetsiterationer, med ordinér statisk
prioritet och utan nagon resursstyrning. For att belasta systemet kordes
samtidigt 0, 1, 2, 3, 4, 5, 10, 50 och 100 CPU-belastande processer med
ordinér prioritet. Signaleringsverktygethade en egen CPU-belastning
pa ca 0%.

e Som ovanstaende, fast med 200 arbetsiterationer, vilket gav en CPU-
belastning for signaleringsverktyget pa ca 20-30% da systemet i 6vrigt

ej belastades.

e Som ovanstaende, fast med 500 arbetsiterationer, vilket gav en CPU-
belastning for signaleringsverktyget pa ca 100% d& systemet i 6vrigt ej

belastades.
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e Signaleringsverktyget med 200 arbetsiterationer, med ordinér statisk
prioritet, men placerad i en cgrupp med cpu.shares 2048. Rot-cgruppen
hade cpu.shares 1048, d.v.s. standardvirdet som inte gar att férédndra,
och de processer som fanns i denna var genomgaende i sovande tillstand.
For att belasta systemet koérdes 0, 1, 2, 3, 4, 5, 19, 50 eller 100 CPU-
belastande processer med ordinar statisk prioritet, men placerade i en
cgrupp med cpu.shares 256.

e Som ovanstaende, fast med 300 arbetsiterationer, vilket gav en CPU-
belastning for programmet pa ca 45% da systemet i Ovrigt inte
belastades.

e Som ovanstaende, fast med 400 arbetsiterationer, vilket gav en CPU-
belastning for programmet pa ca 100% da systemet i Ovrigt inte
belastades. Data fran detta redovisas inte i nagon figur.

e Som ovanstaende, fast med 500 arbetsiterationer, vilket gav en CPU-
belastning for programmet pa ca 100% da systemet i Gvrigt inte
belastades.

e Signaleringsverktyget med 300 arbetsiterationer, men dar programmet
schemalades enligt SCHED RR. CPU-belastande processer enligt
tidigare med ordinér prioritet och utan anvindande av cgrupper.

Utover detta sa gjordes métningar for att virdera och jamfora hur stor
CPU-belastningen var for signaleringsverktyget i ovanstaende situationer.
Dérvid uteslots métningar dér signaleringsverktyget kordes utan nagra
arbetsiterationer eftersom verktyget da inte méatbart belastade processorn
och darmed nagon reduktion i graden av CPU-belastning inte forvintades i
denna situation.

Hur méatningarna utférdes beskrivs i detalj i Appendix C.

I efterhand kan konstateras att undersokningarna med 100% CPU-belastning
var tveksamma. Det mest problematiska med dessa ar att de representerar en
situation dar processen aldrig sov da sovtiden redan 6verskridits, ty hade det
funnits nagon kvarvarande tid till sovtidens utgang sa skulle rimligen CPU-
belastningen varit lagre 4n 100%. Det ses ocksé i data fran systemprototypen
dér 700 iterationer gav en CPU-belastning av 70-80% medan 710 iterationer
gav en CPU-belastning av 100%.

Den genomsnittliga periodtiden tolkas delvis som ett uttryck for den CPU-tid
programmet tilldelats under kérperioden. Minskar den genomsnittliga CPU-
belastningen for verktyget jamfort med nér detta kors utan nagra CPU-
belastande processer sa medfora detta att den genomsnittliga periodtiden
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forlangs. Variabiliteten i periodtiden, jamfort med nér processen kors utan
nagra CPU-belastande processer, ér ett tecken pa jitter. Denna variabilitet
kvantifieras som periodtidens standardavvikelse.

Den reella periodtiden &ar oftast lidngre &n den formella periodtiden,
d.v.s. den Onskade periodtiden sasom den anges till programmet, &dven
nir systemet i ovrigt ar obelastat. Detta beror sannolikt pa ett antal
faktorer. Om ett avbrott intréiffar i vissa delar av programmet kan sovtiden
vara ofordndrad trots att den borde forkortats. Dessutom paverkas tiden
mellan signaler av t.ex. schemalidggninslatensen, eftersom nér den sovande
processen vicks sa maste den schemaldggas for att koras. Noterbart dr att
vid vissa iterationsantal sa fas en kortare periodtid i tidssignalen &n da
signaleringsverktyget kors utan nagra arbetsiterationer alls (visas ej i nagon
figur). Orsaken till detta ar sannolikt att sovtiden d& precis Gverskridits,
varvid processen aldrig sover och salunda kidrnresponstiden bortfaller.

Det bor ocksa podngteras att det pa systemet fanns ett antal huvudsakligen
sovande processer som kan tdnkas vakna under kérningen av programmet och
som darmed kan paverka huvudsakligen variabiliteten i tidssignalerna.

Signalstatistik
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Figur 6: Periodtidens fordelning f6r 500 arbetsiterationer och 100 CPU-belastande
processer pa P3301.

Figur 6 visar hur periodtiderna férdelas vid 500 arbetsiterationer och 100
CPU-belastande processer. Figuren visar visentligen en fordelningsfunktion,
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déar alltsa ordinatan anger antalet periodtider som &r kortare eller lika
langa som virdet angivet pa abskissan. Denna har en viss likhet med
normalfordelningens férdelningsfunktionen, och periodtiderna torde dirmed
i denna situation vara nira normalférdelade.
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Figur 9: CPU-belastning vid anvindande av cgrupper, realtidsschemaldggning och
utan nigon av dessa.

Som ses i figurerna 7, 8 och 9 sa far signaleringsverktyget da det kors utan
nagon signifikant egen CPU-belastning tillrdacklig CPU-tid och lag niva av
jitter erhalls oberoende av antal CPU-belastande processer. Detta beror pa
att signaleringsverktyget huvudsakligen sover, och ddrmed i samband med
schemaldggning alltid kommer att ha en ligre vruntime &n nagon av de
CPU-belastande processerna. Saledes kommer signaleringsverktyget alltid att
schemaldggas da det vaknar. N&r signaleringsverktyget kors sa att CPU-
belastningen obelastat for vertyget dr 100% s& kommer déremot varje ny
CPU-belastande process, om inte nagon resursstyrning el. dyl. anvinds, att
medfora att periodtiden férlings motsvarande den obelastade periodtiden.
Detta beror av att varje sadan CPU-belastande process genomsnittligen
kommer att schemaliggas en gang per cykel i signaleringsverktyget, d.v.s.
att CPU-tiden fordelas lika mellan de olika processerna i enlighet med
CFS:s funktion. Standardavvikelsen 6kar ocksa betydligt i detta fall. Nar
signaleringsverktyget har en obelastad egen CPU-belastning som &r mellan
dessa ytterligheter sa fas ocksa ett resultat som ligger mellan dessa, med
en periodtid som &kar i nagot ldgre grad och med en standardavvikelse
som Okar nistan i1 samma omfattning som for det fullt belastande
signaleringsverktyget.

Da cgrupper anvinds sa ses att signalintervallet och CPU-tidsandelen kan
hallas konstanta jamfort det obelastade systemet utom i fallet dar CPU-
belastningen &r 100%. Det senare &r uppenbart eftersom alla processer
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kommer att fa kora dven da cgrupper anvinds, sa om signalareren belastar
systemet med 100% s& kommer en introduktion av nya processer att
medfora att signaleringsverktyget far en ldgre CPU-tidsandel. Teoretiskt
borde i detta fall, med CPU-andelarna (cpu.shares) 2048 och 256 for de
bada cgrupperna, periodtiden bli 50 % (2048 + 256)/2048ms = 56ms dir
50ms &r den obelastade periodtiden. Detta stimmer bra med erhallen data.
Salunda medfér anvindandet av cgrupper att savdl den genomsnittliga
periodtiden som periodvariabiliteten halls konstant. Fér den genomsnittliga
periodtiden halls nivan pa samma niva som nér signaleringsverktyget
kors utan nagra arbetsiterationer, utom i fallet dar signaleringsverktyget
sjalvt belastar systemet 100% och periodtiden forlangs for den forsta
belastande processen men dérefter halls konstant. Signalvariabiliteten Skar
i vissa fall nagot med cgrupper jimfort med nér signaleringsverktyget kors
utan nagra arbetsiterationer, men variabiliteten halls langt under nivaerna
som ses da cgrupper inte anvinds. Denna bild bekriftas ocksa da CPU-
belastningen for signaleringsverktyget studeras. Nar cgrupper anvinds sa
halls CPU-belastningen kostant (utom i fallet 100% vilket diskuterats ovan).
Néar cgrupper inte anvinds sa faller CPU-belastningen med antalet CPU-
belastande processer. Hér ses dock i ett fall en paradoxal 6kning av CPU-
belastning samtidigt som periodvariabiliteten Gkar kraftigt och periodtiden
okar 1att. Detta ar svart att forklara.

Det &r i viss man oklart varfor en hdgre niva av variabilitet ses
utan CPU-belastande processer, savil med som utan cgrupper, nir den
signaleringsverktyget belastar processorn i viss man. Det kan tdnkas bero
av att andra processer pa systemet, vilka huvudsakligen dr sovande, behover
CPU-tid i vissa situationer under forsoken.

Om signaleringsverktyget kors som en realtidsprocess fas en signalvariabilitet
som dr mycket lag och ndrmast obefintlig. CPU-belastningen ar da ocksa
nirmast konstant. Detta torde vara ett uttryck for att verktyget far kora
fore alla andra pa systemet forekommande processer, inkluderat sadana som
normalt dr sovande.

Ur figurerna torde det vara uppenbart att cgrupper kan anvindas for
att partitionera total CPU-tid utom i de fall dir en mycket lag niva av
signalvariabilitet efterstravas. For ett system utan hoga krav pa lag niva av
jitter torde alltsa cgrupper fungera adekvat, &ven om jitternivaerna ar hogre
an i den obelastade situationen. Krivs laga nivaer av signalvariabilitet kan
det vara lampligare att kora processer som realtidsprocesser, vilket visas av
den foga forvanande laga signalvariabilieteten nér signaleringsverktyget kors
som en realtidsprocess.
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7.3 Periodvariabilitet vid anviandande av VServer

For att undersoka hur anvindning av VServer paverkade periodtidens langd,
periodvariabiliteten och CPU-utnyttjandegraden gjorde vi understkningar
liknade dem i sektion 7.2. Dessa understkningar gjordes pa systemprototypen
med 0, 300 eller 700 arbetsiterationer och diar de CPU-belastande processerna
kordes antingen i en hart begrdnsad VServer-kontext eller utanfor sadan. I
det forsta fallet pa en Linux-kirna som patchats med VServer, och i det
senare fallet i savil en ej patchad som en patchad Linux-kdrna. For att
jamfora med cgrupper gjordes dven motsvarande undersokning dar cgrupper
anvandes. [ detta fall exekverades savil signaleringsverktyget, med 300 eller
700 arbetsiterationer, som de CPU-belastande processerna i cgrupper, dir de
forra fick cpu.shares 2048, medan de senare exekverades savil med cpu.shares
256 som med cpu.shares 512. Som jamforelse gjordes dven motsvarande
undersokning utan att cgrupper anvindes. Dessa senare undersékningar
kérdes pa en kirna dir cgrupper aktiverats, men dir Linux-kirnan inte
patchats med VServer.

Hur méatningarna utférdes beskrivs i detalj i Appendix C.
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Figur 10: Genomsnittlig periodlingd med och utan VServer.

I figurerna 10, 11 och 12 ses att da de CPU-belastande processerna placeras
i en hart CPU-begrdnsad kontext sa kan periodtiden behallas konstant
under det att CPU-belastningen Okas, vilket inte &r fallet da VServer inte
anvinds. Dock Okas periodtiden nagot initialt jimfort med situationen da
vertyget kors utan nagra arbetsiterationer, fér att sedan hallas konstant.
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Figur 11: Periodvariabilitet med och utan VServer.
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Figur 12: CPU-belastning med och utan VServer.
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Pa samma sitt kan ses att periodvariabiliteten kan hallas konstant vid
anvandande av VServer, dven om variabiliteten okar betydligt jamfort med
nir verktyget kors utan nagra arbetsiterationer. Detta kan ocksa ses pa att
signaleringsverktygets CPU-belastningen kan behallas konstant under 6kande
antal CPU-belastande processer vid anvindande av VServer, medan anvind
CPU-andel sjunker ju fler CPU-belastande processer som kors om inte nagon
resursstyrning anvéinds for de CPU-belastande processerna. Notabelt dr den
med antalet CPU-belastande processer fluktuerande periodvariabiliteten som
ses for vissa tester i figur 11. Detta tolkas som arkitekturberoende. Aven den
CPU-tidsandels6kning som ses i figur 12 nir VServer inte anvinds liksom for
cgrupper senare (figur 15) tolkas som arkitekturberoende.

7.4 Jamforelse av signalstatistik mellan VServer och

cgrupper
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Figur 13: Genomsnittlig periodliangd pa systemprototypen med och utan cgrupper.

En direkt jamforelse mellan de tva olika hardvaruplatformarna &r inte
mojligt. Av denna anledning sa genomférdes, enligt ovan, tester med cgrupper
aven pa systemprototypen. Resultatet av dessa tester ses i figurerna 13, 14
och 15, och nagot nytt jamfort tidigare tester ses ej.

Vid en jamforelse mellan VServer och cgrupper, vilket visas i figurerna
16 och 17, noteras att redan vid ett relativt lag antal arbetsiterationer
sa fas en Okning av perioden vid anvindning av VServer. Samma oOkning
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Figur 14: Periodvariabilitet pa systemprototypen med och utan cgrupper.
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Figur 15: CPU-belastning pa systemprototypen med och utan cgrupper.
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av perioden ses inte for cgrupper utom i det fall dir signaleringsverktyget
CPU-tid ar otillracklig. I det fallet fas & andra sidan en tdmligen krafigt
okad periodtid vid anvindning av cgrupper. I just denna situation &r
salunda en anvindning av VServer att foredra framfér en anvindning av
cgrupper om malet dr att uppratthalla en ligre periodtid. Om & andra
sidan jamforelsen istillet avser periodvariabiliteten sa dr denna i bada fallen
betydligt mycket ldgre vid anvinding av cgrupper &n da VServer anvinds.
I en situation diar CPU-tiden inte Overskrider en &vre gréns ar salunda
cgrupper att foredra da dessa kan bibehalla savil en lag periodvariabilitet
som den Onskade periodtiden. Naturligtvis dr detta i viss man beroende av
hur respektive resursstyrningsverktyg konfigurerats. Allmént kan sigas att
cgrupper forefaller vara battre pa att uppratthalla savil periodtid som en lag
periodvariabilitet.
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Figur 16: Jamforelse av periodtid vid anvindning av VServer och cgrupper.
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Figur 17: Jamftrelse av periodvariabilitet vid anvandning av VServer och cgrupper.
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8 Ramverk for systemresursstyrningsverktyg
pa inbaddade system

Mot bakgrund av vad som angivits tidigare sa valde vi att forsoka
implementera ett resursstyrningssystem baserat pa cgrupper. For ett
sadant system uppkommer i princip tva problem. Dels sa maste cgrupper
konfigureras och processer placeras i cgrupper, dels sa maste det fo6r memory-
subsystemet finnas ett system for att hantera en situation dar oom kill
initierats i en cgrupp. Dessa tva problem har vi férsokt 16sa nagorlunda
separat for att fa systemet sa moduldrt som mdojligt, &ven om problemen
delvis ar relaterade.

8.1 Uppstart av processer i cgrupper

Antingen kan en process ldggas i en cgrupp i samband med processens
uppstart eller flyttas till relevant cgrupp efter det att processen redan
startats. Det senare ar omstdndligare som en generell metod och lider
dessutom av problemet att en process minnesanvindningen inte foljer med
vid en flytt till en ny cgrupp. Vi har darfor valt att forsoka placera en process
i den avsedda cgruppen i samband med att processen startas. Ett mojligt
siatt att hantera uppstart dr, med sysV-init-script, att varje sadant script
som startar en process som ska ligga i en cgrupp skiljd fran root-cgruppen
definierar en variabel som sedan pa nagot sitt medfor att processen placeras
i ratt cgrupp. Detta kan t.ex. géras genom att variabeln definierar en fil med
data for cgruppen, och att denna fil sedan sourcas av SysV-init-scriptet.
Ett alternativ &r att ha en gemensam fil med konfigurerationsdata for
samtliga cgrupper vilket ur anvindarperspektiv ger en enklare konfiguration,
men detta blir nagot mer komplext att konstruera. Genom att placera alla
konfigurationsscript i en gemensam katalog uppnas dock vésentligen samma
overskadlighet. Den fil som sourcas kan definiera variabler som cgruppens
namn, CPU-tidsandel fér cgruppen, minnesbegrinsning fér cgruppen etc,
och konfigurera cgruppen (d.v.s. skapa den och tilldela cgruppen dess CPU-
tidsandel o.s.v). For en seriell uppstartsprocedur som SysV-init riskerar dock
det senare att forlangsamma uppstarten eftersom ett init-script kan fa for
lag CPU-tidsandel om och efter att det placerats i en cgrupp med lag CPU-
andel. Diarmed forlédngs init-scriptets exekveringstid, vilket adr olyckligt nér
uppstartsprocessen ér seriell. Det dr dérfér onskvirt att tilldela cgrupperna
begransningarna forst sent i uppstartsprocessen, och efter att processerna
placerats i avsedda cgrupper. En invdndning mot detta adr att processer i
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cgruppen redan kan overskrida begrinsningarna nir dessa infors.

Ytterligare ett problem uppstar eftersom det kan vara onskvart att skapa
hierarkier av cgrupper, t.ex. for memory-subsystemet. Om en cgrupp
konfigureras i samband med att det init-script som behéver cgruppen kors
finns risk att cgrupper ndrmare roten i hierarkin aldrig konfigureras eftersom
dessa inte nodvindigtvis maste innehalla nagon process som startas via sysV-
init. Om en sadan cgrupp a andra sidan konfigureras av ett SysV-initscript for
en process som ligger i en barn-cgrupp sa uppstar en risk att foridldracgruppen
konfigureras pa olika satt av olika SysV-initscript f.f.a. om dessa ska placeras i
olika barn-cgrupper. Problemet dr inte o6verstigligt, men det ar onskvart att
varje cgrupp konfigureras en gang av en process skild fran sjélva init-scriptet
for den eller de processer som ska placeras i cgruppen, och att detta sker efter
att init-scriptet korts. For att oka flexibiliteten och medge att tomma 16v-
cgrupper i cgrupps-tradstrukturen tillats sa kan dven skapandet av cgrupper
ske fritt fran att de populeras av processer. Ovanstaende medfor alltsa att det
skapas ett sysV-init-script for att skapa samtliga cgrupper. Detta script bor
koras tidigt i startproceduren. Varje sysV-init-script vars processer ska vara
med i en cgrupp definierar dérefter en variabel som anger vilket script som
innehaller information for den cgrupp som processen ska ligga i. Nar sysV-
init-scriptet kors med start-parametern sourcas ett script som medfor att
processen laggs i korrekt cgrupp. Sent i uppstartsprocessen kors ett sysV-
init-script som konfigurerar alla cgrupper. Savil det tidiga som det sena
sysV-init-scriptet bor, for att undvika problem med underhall av manga filer,
anvinda samma filer som de sysV-init-script som startar processer som ska
ligga i cgrupper.

I princip kan ovanstaende anvindas dven for att starta processer med andra
uppstartssystem én sysV-init. Dock kraver ovanstaende 16sning att cgrupper
konfigureras m.h.a. shellscript, och fér att minska belastningen pa systemet
kan det darfér vara meningsfullt att konstruera denna uppstartsprocess som
ett enhetligt program.

Ytterligare ett problem finns dock. Kamerorna anvinder en processévervakare,
respawnd, for att tillse att vissa processer aterstartas om de avslutats
prematurt. Processévervakaren startas fran processernas sysV-init-script
och kontrollerar sedan regelbundet att processernas sokvigar finns i
relevanta filer i proc-filsystemet. Om en process sokvig inte finns sa
startar processovervakaren processen utifran den Overvakade sokvigen.
Processovervakaren tar i nuvarande utformning inte hansyn till cgrupper,
och om en 6vervakad process avslutats sa kommer den salunda aterstartas i
root-cgruppen. Ett enkelt sitt att korrigera detta dr att till respawnd ange
hur en avslutad process ska aterstartas, d.v.s. via sysV-init-scriptet vilket
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ombesorjer att processen placeras i korrekt cgrupp.

Ytterligare komplicerande faktorer &r att tredjepartprogramvara kan na
kamerans bildhanteringssystemet pa ett av tre olika sitt. Tredjepartsprogramvara
kan na bildsystemet direkt via de nativa grinssnitt som finns, varvid inte
nagon komplicerande faktor i relation till cgrupper finns. Déaremot kan
sadan programvaran #ven kontaka bildsystemet pa kameran, vilket kan
medfora att en ny trad skapas av bildsystemet. Denna trad kommer salunda
att belasta bildsystemets cgrupp. For att komma runt detta problem sa
maste kommunikationen mellan dessa processer férdndras sa att en sadan
uppstartad trad placeras i korrekt cgrupp. I sammanhanget bor papekas att
minnesredovisningen sker under den cgrupp som tradens PID ligger i, vilket
inte nodvandigtvis dr densamma som den cgrupp traden ligger i. Ytterligare
en mojlighet #r att tredjepartsprogramvaran kors i form av lua-script®' av
bildsystemet. Har har vi inte hittar nagon 16sning. Losning till ovanstaende
tva problem har inte implementerats.

Ett alternativt system dér sysV-init-scripten &r helt agnostiska rorande
cgrupp-tillh6righet kan tdnkas. En mojlighet dr da att lata rc-scriptet starta
ett uppstartsscript for cgrupper som i sin tur startar sysV-init-scriptet. I
princip kan det utformas pa samma sitt som ovan, fast dir uppstartsscriptets
indata for att avgora cgrupps-tillhorighet utgors av vilket sysV-init-script
som kallas. Detta skulle centralisera hanteringen av cgrupps-tillhérighet, och
samtidigt knyta uppstartsprocessen hardare till sysV-init-processen.

Ytterligare en mojlighet &r att daemon-processer inte startas direkt av SysV-
init-scripten, utan att varje daemonprocess startas av en process som i sin
tur startar t.ex. en trad som lagger processen i ratt cgrupp samtidigt som
huvudtraden joinar denna trad, varefter den kor nagot exec-systemanrop
for att starta daemon-processen. Detta program for att starta daemoner
i cgrupper hade kunnat ldsa en konfigurationsfil vilken specificerar hur
daemon-processerna ska placeras i cgrupper, och kallas fran SysV-init-
scripten om SysV-init anviands. Pa detta siatt hade uppstarten i cgrupper inte
alls varit knuten till nagot speciellt system for system-initialisering. Mojligen
hade detta dock i vissa fall kunnat interferera med nagot av de alternativa
system for system-initialisering som kan &vervaka processer och aterstarta
prematurt avslutade processer. Det hade sannolikt dven blivit nagot mer
komplext att avsluta och aterstarta samtliga processer i en cgrupp.

Det mest behindiga vore om init-processen hade vetskap om férekomsten
av cgrupper och hade mdojlighet att starta om processer som avslutats och
da placera dem i ratt cgrupp. Systemd, ett alternativ till sysV-init, verkar

31Se the programming language lua, webbplats: http://www.lua.org/
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tillhandahalla mojligheter for detta och samtidigt mojliggora dvervakning av
uppstartade processer. Vi har dock inte hunnit undersoka systemd. Problemet
med att avsluta och aterstarta samtliga processer i en cgrupp i samband med
oom kill hade dock kvarstatt.

Av ovanstaende l6sningar ir systemd mest tilltalande, och dérefter det
system dir daemon-processer inte startas direkt av SysV-init-scripten. Bada
systemen riskerar dock att bli komplexa om de ska samexistera med ett
system for att hantera oom kill. Vi valde dock, da det var enklast att
implementera, den forst beskrivna 16sningen. Vart system for att placera
processer i cgrupper vid uppstart bygger salunda pa att en variabel sitts
i SysV-init-scriptet. Direfter sourcas en fil da SysV-init-scriptet kallas med
start-argumentet. Denna sourcade fil sourcar, baserat pa variabeln, en fil
med konfigurationsdata och lagger in processen i ratt cgrupp. Tidigt i sysV-
init-processen har ett init-script korts som baserat pa samtliga filer med
konfigurationsdata skapat alla cgrupper och monterat relevanta subsystem,
och i slutet kors ett script som baserat pa samtlig konfigurationsdata
konfigurerar cgrupperna. Dértill finns en mindre gemensam fil som haller
gemensam data. Da systemet dr enkelt och inte omfattar manga rader kod
finns det bifogat i appendix D

8.2 Daemon for 6vervakning av oom kill

Mer problematiskt &r hur hanteringen av oom kill ska ske. I nuléiget
sa medfér en oom kill, fér att systemets integritet skall behallas, att
systemet startas om. Detta ar inte en adekvat hantering om cgrupper med
minnesbegransningar anvinds eftersom ett sadant beteende enbart skulle
resultera i att systemets stabilitet minskade utan att tillféra nagot. Felaktig
programvara, t.ex. tredjepartsprogramvara, i en cgrupp kan inte heller tillatas
starta om systemet upprepat. A andra sidan kan det i vissa situationer vara
rimligt att systemet startas om vid oom kill, om t.ex. denna sker i vissa
fundamentala processer. Darfor utvecklade vi en daemon som kan hantera vad
som ska ske vid oom kill beroende pa i vilken cgrupp oom Kkill skett. Vilken
process som doédas vid oom kill beror av konfigurationsparametrar i proc-
filsystemet. Antingen véljs den process vilken initierat éveranvindningen av
minne eller sa viljs, som tidigare beskrivits, en process baserat pa ett flertal
data rorande processerna. Inte i nagot av fallen ar det sdkert att det &r
den process som verkligen Gveranvinder minne som utsitts fér oom kill.
Detta medfor, under antagande att processerna i en cgrupp konceptuellt hor
samman, att vid en oom kill i en cgrupp sa ar det rimligt att starta om alla
processer i cgruppen.
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Deamonen bestéar av flera delar (se figur 18). En del &r meddelandepostarna.
Varje meddelandepostare kors som en separat trad och postar meddelanden,
vilka dr enkla stringar, till en cirkular buffert. Vi har enbart implementerat
en meddelandepostare, och denna har som uppgift att ldsa kirnans
loggmeddelanden via en namngiven pipe, leta fram oom kills och i vilken
cgrupp en sadan skett, och sedan posta ett meddelande bestaende av
namnet pa den cgrupp i vilken oom kill skett. Den cirkuldra bufferten ar
implementerad som en monitor. Bufferten ldses av en meddelandedispatcher,
som da ett meddelande ankommit startar en trad for att hantera
meddelandet. Denna trad startar ett godtyckligt antal meddelandehanterare
i en given prioritetsordning. Vilka meddelandehanterare som startas
for en given meddelandestring styrs av en konfigurationsfil i vilken
meddelandestring (vilket alltsa i detta fall motsvarar namnet pa en cgrupp),
prioritet och namnet pa en meddelandehanterare anges. For att kunna skapa
en dnnu mer dynamisk meddelandehantering blir utdatan fran foregaende
meddelandehanterare indata till nista hanterare. Pa detta satt mdojliggors
att en hanterare skickar ett meddelande till den ndstkommande hanteraren.
Vi har skapat ett antal meddelandehanterare, som en sleep-handler vilken
enbart medfor att traden sover, en reboot-handler som startar om datorn, en
kill-handler som forst ett antal ganger skickar SIGTERM till alla processer
i en cgrupp for att sedan skicka SIGKILL till dem, och tva metahierarki-
hanterare som beskrivs mer senare.

Flodet av ett meddelande &r alltsa sadant att detta fas fran kidrnan via en
meddelandepostare, dir den implementerade postar namnet pa en cgrupp i
vilken det skett en oom kill. Dispatchern ldser meddelandet och startar en
trad for att hantera meddelandet. Beroende pa meddelande, d.v.s. cgrupp
dar oom kill korts, sa exekveras ett godtyckligt och konfigurerbart antal
meddelandehanterare i prioritetsordning.

Daemonen maste sjilv skyddas fran oom kill och maste déartill kéras med
tillrackligt hog prioritet for att kunna utfora sitt arbete rimligt ostort.

Vi har dven skapat ett system for att generera en meta-hierarki som
representerar de processer som finns i cgrupper. Hierarkin har som syfte
att underldtta omstart av en hel cgrupp om en process i den skulle do
p.g.a. oom Kkill. Meta-hierarkin bestar av en katalogstruktur som &r identisk
med cgruppernas katalogstruktur och hierarkin skapas av SysV-initscripten
i samband med start-proceduren. De processer som ska finnas i cgruppen
representeras av symboliska lankar till motsvarande SysV-initscript. Denna
hierarki skapas alltsa under uppstarten av processer, och de symboliska
lankarna i meta-hierarkin ldggs till och tas bort da sysV-init-scripten
kors for att starta respektive avsluta processer. Vi har &dven skrivit tva
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Figur 18: cgrpd:s struktur

meddelandehanterare till cgrpd som ar kopplade till denna metahierarki.
Dessa metahierarki-hanterare har till uppgift att starta respektive stoppa
alla processer som finns i en viss cgrupp baserat pa informationen i meta-
hierarkin. For att starta om en cgrupp efter att en oom kill har skett
i cgruppen sa stoppas forst processerna i cgruppen med hjilp av meta-
hierarkin och en dessa bada metahierarki-hanterare, darefter sa kallas kill-
handlern for att sikert rensa ut alla processer ur cgruppen, och slutligen
kallas metahierarki-hanteraren for att starta alla processer i cgruppen igen.
Problemet med denna hierarki &r att den inte léser problemet som uppstar
nér en process dor av andra orsaker dn oom kill, t.ex. vid segmenteringsfel.
Detta skulle i sa fall krdva nagon sorts integrering med respawnd. Vidare
sa kommer den process en trad tillhor att dédas om SIGKILL skickas till
traden, vilket innebér att cgrupper andra &n den i vilken oom kill skett kan
férlora processer.
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9 Diskussion

9.1 Verktyg for systemresursmatning, belastningsverktyg
och egenskapta verktyg

Av de verktyg for systemresursmitning vi undersokt sa anvinde vi
huvudsakligen top och iperf. top &r ett verkyg som ger en mangd
information om de processer som kors pa systemet, och presenterar bl.a.
processernas CPU- och minnesanvindning. top &dr viltestat har funnits linge
for Unix.

Manga verktyg for att mita CPU-anvindning och minnesutnyttjande
anvander sig av proc-filsystemet. top tillhandahaller dock bara en delmingd
av den information som kan fas fran proc-filsystemet, och det finns darfor
utrymme #ven for dven andra verktyg. Som exempel kan ndmnas pidstat,
som t.ex. presenterar data om hur lang tid processer har exekverat i user-
respektive kernel-mode.

iperf har varit anviindbart fér att rapportera néitverksbandbredden under
testning av framforallt tc. Det ar ett smidigt och komplett verktyg som kan
stresstesta niatverksbandbredden pa flera olika satt. Problemet dr som namnts
tidigare att ndtverksbandbredden pa malarkitekturen huvudsakligen beror pa
hur mycket CPU-tid processen far. Detta problem 16ste vi delvis genom att
anvinda den snabbare systemprototypen. Denna svaghet i mitningarna gick
dock ej att korrigera helt.

I viss man har vi dven haft anvindning av iptraf for att virdera
netverksbandbredden.

I det praktiska arbetet har vi haft begrinsad nytta av de verktyg som
presenterar mer generell statitisk 6ver hur systemresurserna anviants under
langre tid. Detta beroende pa att vara undersckningar fokuserades mot att
méita systemresursutnyttjande per process. Vi har inte heller haft storre
anvindning av verktyg som pé olika sitt ger information om I/O mot
hardvara (forutom nétverksbandbredd) och da f.f.a. I/O vad avser sekundért
lagringsutrymme. Detta huvudsakligen p.g.a. att de inbyggda systemen vi
arbetat med anvinder flash-minne.

Att hitta belastningsverktyg har som namnts tidigare inte varit nagot
problem. stress &r ett dynamiskt verktyg som kan belasta de flesta
systemresurser, och verktyget ar enkelt att anvinda. Darfor har vi anvéint
huvudsakligen detta verktyg i den praktiska undersokningen. En svaghet
med verktyget dr dock att det for CPU-belastning enbart belastar systemet i
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user mode. For att belasta minnesanvindningen har vi dock ocksa anvéint
egenskrivna program eftersom dessa kunnat skridddarsys for att fa en
langsammare 6kning av minnesbelasatningen och det dérmed blivit enklare
att studera héndelseforlopp. Viart att notera ar att iperf i princip kan
klassificeras som belastningsverktyg, dven om vi inte anvant det som sadant.

Av de verktyg vi skapat sjilva har vi huvudsakligen anvént signalerings- och
lastsimuleringsverktyget samt realtidsprioriteringsverktyget. Signalerings-
och lastsimuleringsverktygets lastning av processorn avviker sannolikt i viss
man fran den last som det avseer att simulera da det exekverara nistan
uteslutande i user mode. En férdel med detta dr dock att verktyget blir
mindre kinsligt for hur Linux-kdirnan kompilerats avseende preemptbarhet.
Vid understkningen av cgrupper har verktygen for att starta processer i
cgrupper kommit till anvindning. Processinformationsverktyget anvindes
initialt for att undersdka vissa aspekter av processers beteende.

I viss man problematiskt ur kvantifieringshinseende var att métsystemen
delvis anvidnde sig av det system som det avsag att miata och att de i
vissa fall d&ven belastade det uppmétta systemet cykliskt. For att minska
denna paverkan kordes t.ex. top med PID-bevakning, vilket signifikant
reducerade verktygets CPU-belastning. I flera fall dr de relativa resultaten
mer intressanta dn absolutvirdena av méatningarna, vilket da stérningen fran
matningarna kan forvintas varit likartad under de olika testerna, gor att
ovanstaende invindning till viss del bortfaller. Resultaten &r vidare tydliga
och overensstammer med vad som forvintats, vilket antyder att métsystemets
storning inte paverkat métningarna pa ett sadant séitt att resultaten bor
forkastas eftersom det ar osannolikt att resultatet skulle kunnat genereras av
matningsartefakter. Mojligen skulle t.ex. kompletterande métningar med ett
storre interval for top kunnat anviéindas, och om resultet da varit likartat,
med en ldgre niva av stérning, sa hade sannolikheten for att resultatet berott
pa artefakter ytterligare minskat.

Ur ett teoretiskt hdnseende dr det naturligtvis besvirande att vi var tvugna
att anvinda maéatsystem som kordes som periodiska realtidsprocesser pa
malarkitekturen for att fa information om bl.a. beteendet hos periodiska
realtidsprocesser. Principiellt innebér detta att vi anvint det system
vars kvalitet vi avser att méta for att fa data for att bedoma samma
systems kvalitet. Denna invindning f6rsvagas dock i viss man av att
signaleringsverktygets periodvariabilitet och periodtid var konstant da
verktyget savil som miétsystemet kordes som realtidsprocesser.

For métdata som representerar medelvirdet 6ver en tidsperiod kan, om
for langa tidsperioder anvinds, data vara ointressant da en resurs under
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delar av tidsperioden kan ha varit begrdnsande utan att detta avspeglas
i medelviardet. Principiellt géller detta t.ex. for CPU-belastningen dér en
tillracklig genomsnittlig CPU-tid kan ha erhallits 6ver tid trots att CPU-tids-
tilldelningen varit otillrdcklig under delar av denna tid. Vad giller métning
med top dr detta dock inte intressant da verktyget inte har en tillracklig
granularitet i férhallande till vara matningar. Vidare skulle det riskera att
krava CPU-tid langt utéver vad som ar tillgangligt for att kunna kéra med
sa hog granularitet.

Faktorer som variabiliteten av det tidskvanta under vilken en resurs méts
har dven betydelse for en eventuell medelvirdesberikning i efterhand. En
stor variabilitet i den faktiska periodtiden for top skulle kunna paverka
medelvirdesberdkningen av CPU-belastningen sa att denna blev felaktig. Hir
antyder data att nagon sadan betydande variabilitet inte férelegat.

En ytterligare invindning &r att systemet i 6vrigt kan ha stort métningen.
Denna invindning reduceras dock av att da signaleringsverktyget kordes som
en realtidsprocess sa erholls genomsnittligt konstanta periodtider oberoende
av belastning pa systemet och vidare en periodtidsvariabilitet som var mycket
lag, och ddrmed kan samma beteenden rimligen forvintas for métsystemet
eftersom det korts som en realtidsprocess pa samma sitt. For verktyg som
inte kordes periodiskt var det svart att fa information om minnes- och CPU-
belastning da dessa verktyg séllan kan fangas med top.

9.2 Verktyg och metoder for resursstyrning

Att garantera, i mjuk bemérkelse, CPU-tid till vissa processer kan grovt
sdgas ge upphov till tva problem relativt en obelastad situation. Harvid
avses dels huruvida processerna far tillracklig CPU-tidsandel, dels om
processerna far CPU-tid nér de &r i behov av denna. I princip kan detta
ses som granulariteten fér CPU-tids-tilldelningen till processen. Med en lag
granularitet s kan processen forvisso fa tillracklig CPU-tid 6ver en ldngre
tidsperiod, men behdver inte ndédvandigtvis fa tillricklig CPU-tid under
mindre tidskvanta. Om det senare behovet fallerar sa kan alltsa problem
som jitter i t.ex. bild- eller ljudstrommar uppsta. For I/O-bundna eller
delvis I/O-bundna processer kan saledes en tillricklig CPU-tidandel uppnas
utan att det senare behovet tillfredstills. Virdering av jitter dr dock inte
trivialt. Var intention var att kvantifiera jitter pa malarkitekturen som RTP
interarrival jitter enligt RFC 3550. Tyvérr var detta svarare dn vad vi hoppats
och vi overgick darfor till att kvantifiera jitter som variabiliteten, i vart
fall standardavvikelsen, i en periodisk signal fran malarkitekturen. Det hade
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dock varit intressant att d&ven undersoka RTP interarrival jitter. En tankbar
felkélla i var virdering ar vidare att den CPU-belastning som genererades av
signaleringsverktyget var helt i user mode, och att darfor verktyget skiljer sig
fran de processer som kan forvintas kora pa malarkitekturen. Det innebér
att signaleringsverktyget kan ha varit preempt-bar i storre utstrackning dn
om storre del belastningen utforts i kernel mode genom att systemanrop
anvants. Likasa kordes de CPU-belastande processerna huvudsakligen i
user-mode, vilket introducerar motsvarande felkillor vad avser dessa. Ur
virderingshinseende kan dock en fordel med detta sfigas vara att preempt-
barheten inte var lika beroende av hur Linux-kirnan kompilerats i detta
avseende.

En arkitektur som inte uppfyller realtidskrav kan inte garantera
schemaldggning av en process vid en given tidpunkt, och det gar salunda
inte under Linux att garantera en lag niva av jitter for periodiska processer.
Béast resultat i detta avseende erholls dock for processer som korde som
realtidsprocesser, men #ven cgrupper reducerade tydligt variabiliteten i
den periodiska signalen fran signaleringsverktyget. VServer tillhandaholl i
sammanhanget en hard CPU-tidsbegransning men med en hogre niva av
variabilitet i den periodiska signalen. A andra sidan forefll VServer i vissa
fall kunna garantera en ldgre niva av genomsnittlig periodtidsférlingning,
men detta torde till del vara en konfigurationsfraga. Vi hade inte mojlighet
att undersoka VServer mer utforligt t.ex. vad géller anvindande av cgrupper
for hard CPU-tidbegransning, vilket skulle varit intressant. Likasa gjorde vi
inte annat &n en informell undersokning av hur parametrarna for den harda
CPU-tidsbegrinsningen paverkade signalkarakteristiken. Vi undersokte inte
heller VServers mjuka CPU-tidsbegriinsning. Aven denna ska dock anvinda
token bucket-schemaldggaren, sa i viss man &dr en sadan undersokning
av mindre varde. I detta sammanhang bor papekas att det skulle varit
intressant att undersoka dven andra virtualiseringsverktyg som OpenVZ.
Aven en mer detaljerad undersokning av hur systemets realtidsandel kan
fordelas mellan olika cgrupper och en undersokning av vilka mdjligheter en
sadan hantering kan tillhandahéalla vore intressant. Ytterligare obesvarade
fragor, dock sannolikt av mer perifer betydelse, d&r beteendet av processer i
cgrupper och realtidsprocesser i VServer-kontexter. Eftersom allt fler CPU:er
ar flerkéirniga eller har multithreading sa skulle det ocksa vara intressant att
undersoka beteendet vid lasning av processer till en viss CPU, vilket kan
gbras dven med cgrupper.

Vad giller minnes-begrinsning sa var delvis VServer enklare att hantera
an cgrupper, men att anvidnda tva system, ett for CPU-tidsbegrinsning
och ett annat for minnes-begrinsning, skulle sannolikt infora en for stor
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komplexitet. Har bor ocksa beaktas att om en process havererat genom att
anvinda for stora méngder minne sa ar det rimligt att processen dédas sa att
allokerat minne avallokeras och kan anvindas pa nytt. Det kan dirfor vara
fordelaktigt att hitta en oom kill och starta om de processer som kan ligga
till grund for 6veranvindningen av minne, snarare dn att forhindra f6rnyad
minnesallokering fér processerna, dven om det senare dr enklare att hantera.

[ sammanhanget kan det ocksa vara virt att papeka att for inbaddade system
dar det finns krav pa att systemet hela tiden har ett givet beteende, dér
avsaknad av en viss process kan medfora att systemet inte fungerar pa ett
adekvat sitt och dir en omstart av systemet kan ske snabbt, sa kan det vara
ldmpligt att, istallet for att forsoka korrigera ett uppkommet fel, starta om
systemet. En nackdel med detta i relation till 3:e-partsprogramvara ar att
ett sadant forhallningssatt kan medfora att systemets tillgdnglighet allvarligt
kan paverkas.

Vid undersékning av nétverksbandbredd noterade vi att for trafik som
genererades direkt fran den ARTPEC-3-baserade P3301 sa var CPU-tid och
nitverksbandbredd balanserade, d.v.s. for att fylla ndtverksbandbredden sa
kravdes 100% CPU-tid. Det dr déarfor svart att motivera en begrinsning
av nitverkstrafiken pa ifragavarande enhet fran enbart enhetens perspektiv.
Det forefaller helt enkelt inte meningsfullt att inféra CPU-tidskrdvande
begransningar av nétverkstrafiken fér olika processer da en sadan
begransning redan existerar i och med att CPU-tid och nétverksbandbredd &r
balanserade. Det skulle méjligen kunna motiveras av att begrénsa natverkets
hela bandbredd, men inte direkt fran ett kameraperspektiv. Vi har inte
undersokt ndrmare hur cgrupper kan anvindas for att styra nédtverkstrafiken,
men detta skulle kunna vara intressant.

Begrénsning av sekundért lagringsutrymme har inte undersokts nirmare,
men hir kan ordinir quota férmodligen anvindas till del. Problemet ar att
dessa baseras pa anvindare och grupper snarare dn pa processer. OpenVZ
har dock system for att hantera quotas pa container-niva.

Vad giller 1/O-schemaldggning till sekundirt lagringsutrymme sa syftar
existerande algoritmer huvudsakligen pa att minimera las- och skrivhuvudets
rérelser 6ver en harddisken. Da aktuella inbdddade system inte anvinder
harddiskar dr en sadan schemaliggning inte aktuell, och det finns inte
heller mojlighet att anvinda nagot annat &n den grundliggande FIFO-
schemaldggaren pa de aktuella systemen.

Det ar fran utvirderingssektionen uppenbart att utan nagon resursstyrning
sa kan en process som oOnskar all processortid, signifikant och sjalvklart
paverka tillgdnglig processortid for andra processer. Det dr ocksa uppenbart
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att detta paverkar systemets niva av jitter. Som tidigare redovisats sa kan
anvandandet av cgrupper tydligt partitionera CPU-tid och &ven internminne
sa att systemet paverkas mindre av processer som beter sig illa. Om standard-
Linux-kiirnans cgrupper anvinds kan tillrdcklig CPU-tid uppritthallas for
prioriterade processer. Inte nog med det, utan for periodiska processer sa
upprétthalls dven en lag periodvariabilitet jimfort ett obelastat system.
Detta samtidigt som systemets totala CPU-tid kan utnyttjas till fullo. En
hard begrinsning av CPU-tid med VServer ger liknande resultat. Dock
uppratthaller cgrupper béttre en konstant periodtid och en lag variabilitet
i periodtiden. Har ska dock papekas att periodvariabiliteten métts som
standardavvikelsen av periodtiden, och i vissa situationer kan det vara mer
adekvat att kvantifiera periodvariabiliteten som t.ex. den storsta avvikelsen
fran den genomsnittliga periodtiden. Vi har inte alls virderat detta.

9.3 Implementation av resursstyrning

Ett problem som inte tagits hinsyn till i cgrpd for att hantera oom kill, ar
om en oom Kill sker p.g.a. ett overskridande av en begrinsning i en intern
nod. I ett sadant fall borde rimligen denna nod samt alla barn till denna
startas om. Nagon sadan hanterare har dock inte implementerats. A andra
sidan torde ett scenario med sa komplexa cgrupps-hierarkier vara sillsynt,
vilket gor problemet mindre relevant.

Ett problem med att implementera hanteraren av oom kill:s pa det sitt som
gjorts dr att det krdver stabilitet over kdrnversioner i de meddelande kdarnan
genererar vid oom kill. Ett tilltalande alternativ hade varit att kirnan sjalv
vid oom hade kunnat déda en hel cgrupp. En intressant mdéjlighet skulle da
vara att det i cgruppen definierades ett program att starta i den héindelse
en oom intraffade i cgruppen. Detta skulle méjligen kompliceras av oom i en
fordldracgrupp p.g.a. ett overskridande genererat i ett barn. Detta problem
finns dock dven i aktuell implementation. En sadan implementation hade
dock ocksa varit kénslig for fordndringar i kidrnan, och formodligen mer
underhallskravande.

Att anvinda cgrupper for tredjepartsprogramvara skulle salunda i princip
vara mdjligt. Komplicerande kan vara sadan programvaras interaktion
med systemet i Ovrigt. Om tredjepartsprogramvara kommunicerar med
ovrig programvara sa att de senare startar upp processer eller tradar
sa maste Ovrig programvara placera dessa i relevanta cgrupper. Skickas
SIGKILL, t.ex. fran cgrpd, till en trad sa dodas dock den process som
traden tillhor. Detta kriver vidare utredning, liksom huruvida det é&r
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mojligt att placera tredjepartsprogramvara, i form av Lua-program som
kors av systemets ordindra programvara, i cgrupper. Vid minnesbegriansning
med cgrupper uppstar ytterligare en komplicerande faktor. For flertradade
program sa riknas all minnesanvindning i den cgrupp som haller tasken med
programmets PID.

Det bor ocksa papekas att det sannolikt varit ldmpligare att implementera
uppstarten av deamonprocesser antingen genom en alternativ init-process
som kunnat handha detta, eller genom att anvinda ett eget program for
detta, sasom beskrivits tidigare, for att pa sa sitt gora systemet mindre
beroende av val av init-program.

9.4 Slutsats

Sammantaget sa har vi utvirderat och utvecklat vertyg for systemresursmétning,
dar vi funnit att vanligt forekommande vertyg ofta varit tillrackliga. Vi har
utvirderat och utvecklar belastningsverktyg for CPU-tid, minnesanvindning,
och nitverksbandbredd. Intern bandbredd har inte kunnat utvirderas da
malarkitekturen saknat stod for att mita detta med mjukvara. Vi har
utvirderat systemresursstyrningsverktyg och utvecklat ett ramverk for deras
anvindning pa malarkitekturen.

Det finns manga kvarvarande fragor, men sammantaget anser vi att det ar
mojligt att anvinda systemresursstyrning med cgrupper pa malarkitekturen,
men det kan kridva vissa arkitekturella forandringar.
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A Relevanta virtuella filer i procfilsystemet

I denna sektion presenteras de virtuella filer i /proc- och /sys-filsystemen som
har varit relevanta for vart arbete. Vissa av flaggorna kan dven kontrolleras
med verktyget sysctl.

/proc/sys/vm/overcommit memory och
/proc/sys/vm/overcommit ratio

overcommit_memory-flaggan styr hur kidrnan hanterar oOverallokering av
minne. Den kan vara i en av 3 lagen: kontrollera ej om Overallokering
sker, kontrollera med en heuristik eller kontrollera att det aldrig blir
overallokering. overcommit ratio styr hur berdkningen sker nédr man
anvinder det sistndmnda liget.

/proc/sys/vm/oom _kill allocating task

Denna flagga styr vad som hdnder ndr en oom-situation uppstar. Om den
ar satt till 0 genomsoks hela listan av existerande tasks och en task med
oférdelaktig oom-poéng dodas vid en oom-situation. Annars dédas den task
som orsakade oom-situationen.

/proc/sys/vm/panic_on oom

Om denna flagga ar satt till 1 sa aktiveras oom-killern nir det uppstar en
oom-situation. Om den ar 0 blir det kernel panic istéllet.

/proc/<PID>/oom adj och
/proc/<PID> /task/<TID>/oom adj

/proc/<PID>/oom adj justerar oom-poéng for en task. Den har ett tal
mellan -16 och 15, férutom specialvirdet -17 som utesluter denna task fran
att komma ifraga vid oom. Om vérdet ar positivt 6kar sannolikheten fér oom-
kill i en oom-situation. Virdet &r vad vi kan se samma for alla tasks i samma
process, sa virdet i /proc/<PID>/task/<TID>/oom adj har egentligen
ingen betydelse.
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/proc/<PID> /stat och
/proc/<PID> /task/<TID> /stat

[ denna virtuella fil, som finns fér varje task och process, star information som
PID, PPID, kommandorad, schemaliggningsprioritet,schemalidggningstyp,
exekveringstid i user och kernel-mode, m.m. Den anvinds av manga av de
verktyg for resursmatning som vi anvant.

/proc/<PID> /status och
/proc/<PID>/limit /task/<TID> /status

Information om minnesanvindning, signalhantering m.m.

/proc/sys/kernel/sched rt period us och
/proc/sys/kernel/sched rt runtime us

Dessa bada flaggor reglerar hur linge realtidsprocesser far kora som langst.
/proc/sys/kernel /sched _rt_period _us bestdmmer under vilken tidsperiod
(i mikrosekunder) schemaldggaren ska kontrollera exekveringstiden av
realtidsprocesser. /proc/sys/kernel/sched rt runtime us bestdmmer hur
lang tid (ocksa i mikrosekunder) realtidsprocesser maximalt far exekvera
under denna tidsperiod. Man far altsd den maximala exekveringstiden (i
procent) om man dividerar runtime med period.

/proc/<PID>/limit och
/proc/<PID> /limit/task/<TID> /limit

Resursbegrénsningar (eng: resource limits) anges for aktuell process eller
task.

/proc/<PID>/sched och
/proc/<PID>/limit/task/<TID> /sched

Data om schemaldggning, som antal kontext-byten, prioritet m.m.
/sys/block/<DEVICE> /queue/scheduler

Anger och konfigurerar vilken I/O-schemaléggare som kan anvénds for aktuell
enhet.
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B Relevanta kompileringsflaggor for Linuxkarnan

Flaggor relevanta for cgrupper

CONFIG GROUP_SCHED
CONFIG_FATR_GROUP_SCHED
CONFIG_RT_GROUP_SCHED
CONFIG_CGROUP_SCHED

CONFIG CGROUPS

CONFIG CGROUP DEBUG

CONFIG CGROUP NS

CONFIG CGROUP_ FREEZER
CONFIG_CGROUP_DEVICE

CONFIG CPUSETS
CONFIG_PROC_PID CPUSET
CONFIG CGROUP_ CPUACCT
CONFIG_RESOURCE_COUNTERS
CONFIG_CGROUP_MEM_RES_ CTLR

Flaggor relevanta for tc

CONFIG NET SCH CBQ
CONFIG_NET SCH HTB
CONFIG_NET SCH_HFSC
CONFIG_NET SCH_PRIO
CONFIG_NET_SCH_MULTIQ
CONFIG NET SCH RED
CONFIG NET SCH SFQ
CONFIG NET SCH TEQL
CONFIG_NET_ SCH_GRED
CONFIG_NET_ SCH DSMARK

CONFIG NET EMATCH
CONFIG_NET_ EMATCH STACK
CONFIG NET EMATCH CMP
CONFIG_NET EMATCH NBYTE
CONFIG_NET EMATCH U32
CONFIG NET EMATCH META
CONFIG NET EMATCH TEXT
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CONFIG NET CLS
CONFIG_NET_CLS_BASIC
CONFIG_NET_CLS_TCINDEX
CONFIG NET CLS ROUTE4
CONFIG NET CLS ROUTE
CONFIG NET CLS FW
CONFIG_NET CLS_U32
CONFIG_NET CLS_ACT
CONFIG_NET_ ACT_POLICE
CONFIG NET ACT GACT
CONFIG NET CLS CGROUP

CONFIG NET ACT MIRRED
CONFIG_NET ACT_IPT
CONFIG_NET ACT_NAT
CONFIG_NET ACT_PEDIT
CONFIG_NET_ ACT_SIMP
CONFIG NET ACT SKBEDIT
CONFIG NET CLS IND

Flaggor relevanta for VServer

CONFIG_VSERVER
CONFIG_VSERVER_AUTO_LBACK
CONFIG VSERVER_AUTO SINGLE
CONFIG_VSERVER_COWBL
CONFIG_VSERVER_VTIME
CONFIG_VSERVER_DEVICE
CONFIG_VSERVER_PROC_SECURE
CONFIG VSERVER,_HARDCPU
CONFIG_VSERVER_IDLETIME
CONFIG _VSERVER, IDLELIMIT
CONFIG_VSERVER_PRIVACY
CONFIG_VSERVER_CONTEXTS
CONFIG VSERVER_ WARN
CONFIG_VSERVER,_DEBUG
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C Parametrar for och beskrivning av datainsamling

C.1 Matning av bildsystemet

e Pa klientdatorn startades tva forfragningar efter bildstrommar i motion
JPEG fran kamerasystemet (P3301), med upplosning 640x480, och
en kompressionsgrad av 30 (enligt kamerans interface for att stilla
detta). Bildstrommarna var instéllda sa att det fanns en Gverlagring
av dels datainsamlingshastigheten, dels antalet genererade bilder per
sekund. Enbart fran en av dessa tva bildstrommar togs data vad géaller
datainsamlingshastighet och antal biler per sekund.

e Ett antal CPU-belastande processer startades pa kameran varefter
systemet fick stabilisera sig under ca 5 minuter.

e netcat startas pa klienten for att lyssna pa inkommande trafik.

e top startades pa kameran i batchmode och med ett uppdateringsintervall
av 0,5 s samt med PID-6vervakning av bildsystemet, d.v.s. enbart data
fran detta samlades in vilket minskade belastning pa kameran fran top.
top kordes som en realtidsprocess enligt SCHED OTHER och med
samma, prioritet som bildsystemet i forekommande fall.

e Data fran top pipe:ades till netcat som kdrdes som realtidsprocess
enligt SCHED OTHER och med samma prioritet som top.

e Data insamlas under minst 1 minut, oftast mer 4n 2 minuter.

Relevant data sorterade darefter ut fran erhallen data. Data fran de forsta 5
s anvandes ej vid berdkningar av medelvirden féor CPU-tid.

Exampel pa kommando som kordes pa kameran for att starta
datainsamling??:

./chrt -r 5 /usr/bin/top-org -p 608 -d 0.5 -b |
./chrt -r 5 nc 192.168.0.1 8080

32c¢hrt &r ett verktyg for att manipulera realtidsattribut for en process, och chrt -r 5
startar angiven process som en SCHED _RR-process med realtidsprioritet 5. Detta verktyg
liksom vart egenutvecklade verktyg anvindes for att starta realtidsprocesser.
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C.2 Maitning av signalvariabilitet

Signalvariabilitet for signaleringsverktyget

Pa kameran hade initialt merparten av de processer som ansags kunna stora
datainsamlingen stingts ned. Bland dessa fanns t.ex. processer tillhérande
bildsystemet, webserver. Vissa processer kunde dock inte stdngas ned.

e Ett antal, 0, 1, 2, 3, 4, 5, 10, 50 eller 100, CPU-belastande processer
startades pa kameran, varefter systemet fick stabilisera sig beroende pa
antal uppstartade processer. For 100 processer fick systemet stabilisera
sig under ca 5 minuter. Hur processerna skulle startas varierade
beroende pa om de belastande processer skulle koras i en cgrupp, i
en VServer-kontext eller som vanliga processer.

e Signaleringsverktyget startades pa kameran. Hur verktyget startades
varierade beroende pa om det skulle kéras i en cgrupp, som en
realtidsprocess eller utanfor sadan kontroll. Antalet arbetsiterationer
varierades och varje antal arbetsiterationer kérdes med 0, 1, 2, 3, 4, 5,
10, 50 och 100 CPU-belastande processer.

e P4 den datainsamlande datorn startades omedelbart efter ovanstaende
det program som insamlade data.

e Datainsamlingen pagick mellan 2 och drygt 30 minuter beroende pa
antal erhallna tidssignaler. Malet var 2000 till 3000 datapunkter.

Fran erhallen data berdknades skillnaden mellan varje par av konsekutiva
tidssginaler. For medelvardeberidkning och berdkning av standardavvikelse
bortsags fran de forsta 10 datapunkterna.

Malvirdet for cykeltiden sattes till 30 ms. Antalet arbetsiterationer for
signaleringsverktyget varierades.

Exempel pa uppstart av signaleringsverktyget som en process med ordinér
statisk prioritet och som lyssnar pa en klient pa tcp/8081. Ingen
resurssstyrning. 30 ms mélcykeltid och 200 arbetsiterationer®3:

/tmp/c_server -s 30 -i 200 -p 8081

Som ovan fast med placering av processen i en cgrupp (/tmp/cg/high)3*:

33¢_ server ir signaleringsverktyget diir parametern -s anger cykeltid i ms, -i anger antal

arbetsiterationer och -p anger den port programmet ska lyssna pa klienter pa.
34cgstart startar angivet kommando i den av forsta parameter angivna cgruppen.
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/tmp/cgstart /tmp/cg/high /tmp/c_server -s 30 -i 200 -p 8081

Som ovan fast med 300 arbetsiterationer och som realtidsprocess, med
prioritet 5, i schemaldggningspolicyn SCHED RR:

/tmp/chrt -r 5 /tmp/c_server -s 30 -i 300 -p 8081

Uppstart av CPU-belastande processer, hir exemplifierat med 10 sadana med
ordinir statisk prioritet och utan resursstyrning3’:

/tmp/stress -c 10
Som ovan fast med de CPU-belastande processerna i en cgrupp:
/tmp/cgstart /tmp/cg/low /tmp/stress -c 10

Som ovan fast med de CPU-belastande proceserna i en VServer-kontext.
Forst starades skalprogrammet bash, som portats till malarkitekturen, i en
ny kontext. Darefter sattes utanfor denna kontext schemalidggningsprincipen
till hard for den nyskapande kontexten, och CPU-andelen sattes for den
nyskapade kontexten, dvs?:

vcontext --create --xid 101 bash

vattribute --xid 101 --flag sched_hard

vsched --xid 101 --fill-rate 1 --interval 5 --tokens 10
--tokens-max 10 --tokens-min O

De CPU-belastande processer startades sedan, som ovan, i den nyskapade
kontexten, medan signaleringsverktyget startades utanfér denna kontext.

Ovanstaende kordes pa den ARTPEC-3-baserade P3301 med version 2.6.31
av Linuxkdrnan dar cgrupper aktiverats men dar kirnan inte var preemptible.
Programvarans version var i ovrigt LinuxFirmwarePlatform-2 1 beta8.
Testen for VServer kérdes dock pa systemprototypen med version 2.6.31 av
Linux-kirnan, som patchats for VServer version vs2.3.0.36.14-pre8, som inte
var preemptible. Pa systemprototypen kordes ocksa tester av cgrupper pa en
ej VServer-patchad Linux-kirna.

3bstress dr ett belastningsverktyg som med parametern -c anger det antal CPU-
belastande processer som skall startas.

36ycontext #r ett verktyg for att hantera VServer-kontexter och déribland skapa sadana.
vattribute &dr ett verktyg for att stdlla olika kontext-attribut, t.ex. som hir om
schemalédggningen av kontexter ska vara hard.
vsched &r ett verktyg for att stilla schemaldggningsparametrar for kontexter.
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Signaleringsverktygets CPU-belastning

Signaleringsverktyget startades. Hur detta gjordes varierade beroende
pa om verktyget skulle koras i en cgrupp, som en realtidsprocess eller
som en vanlig process (se foregaende stycker). Antalet arbetsiterationer
varierades sa att varje serie av CPU-belastningar kérdes for varje antal
arbetsiterationer. Malcykeltiden sattes till 30 ms.

Klienten for insamling av tidssignaler startades pa klientdatorn.
Mottagen data kastades.

Ovanstaende bada processer kordes oavbrutet under det att varje serie
av CPU-belstningar kordes.

Ett antal CPU-belastande processer, 0, 1, 2, 3, 4, 5, 10, 50 eller
100, staratdes déarefter. Dessa startades beroende pa test som vanliga
processer, i en cgrupp, eller i en VServer-kontext. De startades som
beskrivits tidigare.

Systemet fick stabiliseras under ett ca 1 minut, dock beroende pa hur
manga CPU-belastande processer som startats.

netcat startades pa klientdatorn fér att samla in data.

top, i batchmode, med PID-bevakning av signaleraren och med 0,5
s cykeltid startades med schemaldggningspolicy SCHED RR med
prioritet 5 och pipeade data till netcat, ocksa med schemaldggningspolicy
SCHED _RR och prioritet 5. Den senare 6verforde data till klienten.

Konsekutiva datapunkter anvindes for berdkning av periodtid, dir data fran
de forsta 5 s kastades.
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D System for uppstart av processer i cgrupper

Exempel pa gemensam konfigurationsfil (/etc/cgroup_base.conf) for
skapande och konfiguration av cgrupper, samt placering av daemon-processer
i relevanta cgrupper. Enbart den forsta delen av filen (“configuration for the
cgroup [...|”) ar av betydelse i detta sammanhang.

# Configuration for the cgroup startup system
#
# Root dir for cgroups
CGROUP_ROOT_DIR=/tmp/cg

# subsystems to load
CGROUP_SUBSYS=cpu,memory

# Dir with config files per cgroup
CGROUP_CONFIG_DIR=/etc/cg_conf

# Configuration for the cgrpd oom_kill monitor daemon
#
# log file to monitor

export CGRPD_LOG_FILE=/var/log/cgrpd.log

# file to define cgroup, priority and handler triples
CGRPD_CONF_FILE=/etc/cgrp.conf

# Configuration for the exec_meta_handler
#
# Where to put the meta file structure for startup.

# cgroup metadir MUST be in tmp

CGROUP_META_DIR=/tmp/cgroup_meta/

# where to find the script to start links in the meta file structure
export CGROUP_SCRIPT_DIR=/etc/cgroup-scripts/

Exempel pa konfigurationsfil for en cgrupp. Denna fil ska vara placerade i
katalogen CGROUP _CONFIG_DIR och ha suffixet “.sh”. Denna fil kan hér
antas nedan ha namnet testcgrupp.sh.

CGROUP_PATH=/subgroup

CPU_SHARES=2048
LIMIT_IN_BYTES=10M

Shell-script, vilket kors som ett SysV-init-script tidigt i uppstartsprocessen,
for att skapa relevanta cgrupper.
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#!/bin/sh
[ ! -e /etc/cgroup_base.conf ] && exit
source /etc/cgroup_base.conf

case $1 in
start)
echo " * Creating cgroups..."
mkdir -p /$CGROUP_ROOT_DIR
mount -t cgroup none /$CGROUP_ROOT_DIR -o $CGROUP_SUBSYS || exit

for a in /$CGROUP_CONFIG_DIR/#*.sh ; do
source $a
mkdir -p /${CGROUP_ROOT_DIR}/${CGROUP_PATH}
unset CGROUP_PATH
done
echo ‘¢ * Done creating cgroups?’
stop)
# nothing to do
restart)
# nothing to do

esac

Script-fil, /etc/init.d/add_to_cgroup.sh, som sourcas for att placera en
daemon i en cgrupp.

if [ ! -z $CGROUP_NAME ] && [ -e /etc/cgroup_base.conf ]; then
echo " * Putting $0 in cgroup...?’’
source /etc/cgroup_base.conf

CONFIG_FILE=’’$CGROUP_CONFIG_DIR/$CGROUP_NAME.sh’’

if [ -e $CONFIG_FILE ]; then
source $CONFIG_FILE

TASKS_FILE=’’>$CGROUP_ROOT_DIR/$CGROUP_PATH/tasks’’
[ -e $TASKS_FILE ] && echo $$ >> $TASKS_FILE
fi
echo ‘¢ * $0 put in cgroup"
fi
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Exempel pa anvandning i ett SysV-init-script.
#!/bin/sh

CGROUP_NAME=testcgrupp

# Ovrig initiering

case $1 in
start)
. /etc/init.d/add_to_cgroup.sh
# hir sker pd& vanligt sdtt start av daemon-processen
# ovriga delar av case
esac

Shell-script for att konfigurera cgrupper. Kors som SysV-init-script sent
i uppstartsprocessen, d.v.s. efter att alla SysV-initscript innehallande
daemoner som ska koras i cgrupper har korts.

#!/bin/sh
[ ! -e /etc/cgroup_base.conf ] && exit
source /etc/cgroup_base.conf

case $1 in
start)
echo " * Setting cgroup attributes..."

for a in /$CGROUP_CONFIG_DIR/*.sh ; do
source $a

CGROUP_DIR=/${CGROUP_ROOT_DIR}/${CGROUP_PATH}/
[ -e ${CGROUP_DIR}/cpu.shares ] && \

[ ! -z $CPU_SHARES 1 && \

echo $CPU_SHARES >> /${CGROUP_DIR}/cpu.shares
unset CPU_SHARES

[ -e ${CGROUP_DIR}/memory.limit_in_bytes ] && \
[ ! -z $LIMIT_IN_BYTES ] && \
echo $LIMIT_IN_BYTES >> \
${CGROUP_DIR}/memory.limit_in_bytes
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unset LIMIT_IN_BYTES

unset CGROUP_PATH
done

echo ‘¢ * Done setting cgroup attributes’’

32

stop)
# noting to do

0

esac
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