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Abstract

This report is written in cooperation with Brandkonsulten AB in order to develop a user-friendly,
flexible and repeatable method for vulnerability analysis to be used in the upcoming hospital Nya
Karolinska Solna, NKS.

The first steps in the method is to identify parts in the system that is important to preserve, define
central functions for these parts, and make up a list of possible undesired events that may lead to a
failure in a specific function. One part that is important to preserve, one central function and one
undesired event is called a scenario in SAKS. On that basis, the vulnerability of each scenario can be
valued. This tool will serve to discuss the level of vulnerability in the hospital and results in a distinct
document to simplify decision making in order to reduce the vulnerability in the system.

No special skills are required for those using the analysis tool, but the project manager who
supervises the work, should have a basic knowledge of risk and vulnerability analysis.
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Sammanfattning

Foreliggande rapport ar resultatet av ett examensarbete foér Civilingenjorsprogrammet i
riskhantering vid Lunds Tekniska Hogskola. Uppdraget har varit att ta fram en
anvandarvanlig, flexibel och repeterbar metod for sarbarhetsanalys som ska anvdndas pa
Nya Karolinska Solna, NKS. Sarbarhetsanalysen ska resultera i ett tydligt beslutsunderlag
amnat for beslutsfattarna i aktuellt system. Beslutsunderlaget ska innehdlla en
sammanfattning av sarbarhetsanalysen som genomforts och speciellt lyfta fram lampliga
atgardsforslag.

Arbetsmetoden som anvants har innefattat en litteraturstudie, intervjuer, analys av insamlat
material, en enkdtundersékning samt ett test av hela metoden i avsedd kontext. Arbetet har
resulterat i den seminariebaserade semikvantitativa metoden Sdrbarhetsanalys fér Komplex
Sjukhusverksamhet, SAKS.

De risk- och sarbarhetsanalyser som behandlats i litteraturstudien har framst sitt ursprung i
Sverige, men viktig information har dven hamtats fran amerikansk litteratur. Verksamheten
som bedrivs pa ett sjukhus samt dess miljo och sdkerhetskultur har endast studerats ur
nationellt perspektiv da NKS kommer att vara placerat i Sverige.

SAKS innefattar 7 delsteg vilka illustreras i figuren nedan tillsammans med en efterféljande
kort beskrivning av respektive delsteg. | kapitel 6, SAKS — Sarbarhetsanalys for Komplex
Sjukhusverksamhet, presenteras metoden i sin helhet, med tillhdrande exempel.
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1. En inledande identifiering av systemets mest skyddsvarda delar utférs av projektledare
tillsammans med verksamhetsansvariga och andra personer med god kdnnedom om
systemets uppbyggnad. Projektledaren ska vara inldast pa SAKS och har grundldggande
kunskap om risk- och sarbarhet.

2. Samma personer som identifierat de skyddsvarda delarna i delsteg 1 satter samman en
eller flera lampliga analysgrupper.

3. Analysgrupperna listar de viktigaste funktionerna som bygger upp de skyddsvarda delarna.

4. Analysgrupperna listar oonskade handelser som kan medféra stérningar i de definierade
funktionerna.

(Delsteg 3 och 4 kan goras mycket omfattade eller utifran strikta riktlinjer pa en specifik
funktion eller oonskad handelse.)

5. Kombinationen av skyddsvard del, funktion och odnskad handelse benamns scenario.
Analysgrupperna diskuterar fram vilka scenarion som ska analyseras vidare med
utgangspunkt i systemets egenskaper samt med hansyn till avgransningar i tid och rum.

6. Analysgrupperna varderar systemets sarbarhet. Detta gbérs med givna
varderingsparametrar, vilket bestar av ett givet poangsystem (1-4) och stédfragor. Resultatet
ligger till grund for vilka scenarion som vidareanalyseras.

7. Lampliga atgardsforslag tas fram av personer med kompetens inom de omraden som
kraver atgarder. En ny poangvardering gors som visar hur sarbarheten reduceras om
foreslagna atgarder vidtas, samt vad kostnaden for detta uppskattats till. Det definieras dven
vem som ar ansvarig for att atgérder genomfors och vem som ar ansvarig for uppfoéljning och
kontroll.

SAKS &r speciellt framtagen for NKS, men kan dven anvandas pa andra system.

Det kravs inga forkunskaper om sarbarhetsanalyser fér de personer som ingar i
analysgrupperna, men den projektledare som handleder arbetet bor ha grundlaggande
kunskap inom risk- och sarbarhetsomradet.

Slutsatsen av rapporten ar att det inte finns nagot snabbt och enkelt satt att undersoka ett
systems sarbarhet. Det krdvs en omfattande utredning for att fa relevanta och anvandbara
resultat. Utvecklandet av en sdker arbetsplats ar en process dar flera perspektiv maste
beaktas och att genomfdra en sarbarhetsanalys ar ett av dessa. Genom detta arbete startar
en process mot en battre sakerhetskultur och darmed ar arbetet med en sarbarhetsanalys
lika viktigt som resultatet av den.



Summary

This report is a master thesis written at Lund University. The assignment has been to develop
a user-friendly, flexible and repeatable tool for vulnerability analysis, to be used in the
upcoming hospital Nya Karolinska Solna, NKS.

The method used to develop the new tool, SAKS, has included study of literature, interviews,
analysis of the collected material and a survey. The tool has also been practically tested and
evaluated. The work resulted in a semi-quantitative tool for vulnerability valuation which
includes discussions and seminars.

The existing risk and vulnerability analysis studied in the literature was mainly originated in
Sweden, but important information was also obtained from American sources. Activities and
organizations in a hospital as well as the safety culture have only been studied in national
sources since NKS will be located in Sweden.

The first parts of the method is to identify parts that is important to preserve in the system,
define the central functions in these parts, and make up a list of possible events that may
have negative impact on the functions. On that basis, the vulnerability of each combination
of part important to preserve, central function, and undesired event can be valued. This tool
will serve to discuss the level of vulnerability in the hospital and results in a distinct
document to simplify decisions to reduce the vulnerability of the hospital. A simplified model
of the tool is shown in the figure below.
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SAKS is specially designed for NKS but can probably be used in similar complex systems. No
special skills are required for those using the analysis tool, but the project manager who
supervises the work, should have a basic knowledge of risk and vulnerability.

The conclusion made is that there is no quick and easy way to determine the vulnerability of
a complex system. An extensive investigation is required to obtain relevant and useful
results. The development of a safe jobsite is a process, in which multiple perspectives must
be considered. The work with a vulnerability analysis will improve the safety and will start a
process towards a better safety culture. The process during the work with vulnerability
analysis is therefore probably just as important as the result of it.

\



Forord

P3a manga satt har vart arbete underlattats av goda kontakter med personer som visat stort
engagemang for arbetets utveckling. Fortroendet som vi fatt fran Brandkonsulten AB vill vi
sarskilt namna som en viktig faktor i processen, vilket medfért bade nya lardomar och
personlig utveckling. Manga givande samtal och diskussioner har ocksa varit betydelsefulla
vilket fort arbetet framat. Denna rapport hade inte varit maojliga utan hjalp fran ett flertal
personer vilka fortjanar att sarskilt omnamnas.

Foljande personer har pa ett eller annat satt varit behjalpliga under arbetets gang och
fortjanar ett stort tack:

Marcus Abrahamsson

Robert Jénsson

Eva Leth

Christoffer Transtrém

Kjell Thyxén

Oskar Nordahl

Personal fran SHP, SHC, Coor och Skanska som varit inblandade i arbetet med
sdrbarhetsanalysen pa NKS

Ett speciellt tack till Brandkonsulten AB for den hjalp och det fortroende vi fatt.
Tacksamheten riktas sarskilt till Magnus Nordberg, var handledare och livsmentor!

Dartill vill vi tacka opponenterna Johan Andersson och Axel Jénsson fér manga vardefulla
kommentarer och kloka synpunkter.

Trevlig lasning!

Linda Widmark & Lina Ateg
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1 Inledning

Foreliggande rapport ar resultatet av kursen Examensarbete i Riskhantering
(VBR 920) som ges vid Avdelningen for Brandteknik och Riskhantering vid Lunds
Tekniska Hogskola. Kursen omfattar 30 hégskolepodng vilket motsvarar en termins
heltidsstudier och ar avslutande for Civilingenjorsexamen i Riskhantering.
Uppgiften har varit att ta fram en metod for sarbarhetsanalys for Nya Karolinska
Solna, NKS. Rapporten beskriver hur metoden utvecklats och testats samt pa vilket
satt sarbarhetsanalysen i framtiden bor genomforas.

1.1 Syfte /mal

Syftet med arbetet har varit att utveckla en metod for sarbarhetsanalys, med vilken
olika organisationer och verksamheter ska kunna identifiera de skyddsvarda delar i
ett system som dr mest sarbara. Syftet har dven varit att organisationer och
verksamheter med hjdlp av metoden ska kunna bestamma pa vilket satt det
skyddsvarda ar sarbart och vilka atgarder som kradvs for att minska sarbarheten till
en acceptabel nivd. Metoden ska kunna utgora underlag for beslutsfattande.

Malet har varit att ta fram en metod for sarbarhetsanalys som resulterar i ett
konkret beslutsunderlag for beslutsfattare i berdrt system. Metoden ska vara
anvandarvanlig, flexibel och repeterbar och beslutsunderlaget ska innehalla den
information som kravs for att motiverade beslut ska kunna fattas. Malet har varit
att utforma metoden sa att den blir generell, men speciellt anpassad for att kunna
tillampas pa NKS.

1.1.1 Frdgestdllning

Rapporten syftar till att svara pa nedanstaende fragor:

Hur ska en metod for sarbarhetsanalys som ska anvandas pa komplex
sjukhusverksamhet utformas for att den ska vara bade anvandarvanlig, flexibel och
repeterbar samt kunna utgéra underlag for beslutsfattande?

Vilken information behover en beslutsfattare fa ta del av for att pa ett
tillfredstallande satt kunna fatta beslut om de atgarder som kravs for att minska
sarbarheten?

1.2 Malgrupp

Innehallet i rapporten ar resultatet av ett examensarbete for
civilingenjorsprogrammet i riskhantering vid Lunds tekniska hogskola. Personer
som tar del av rapporten och har foér avsikt att anvdnda metoden boér ha
grundlaggande kunskap om risk och sarbarhet.

1.3 Avgriansning/begrinsning

SAKS har praktiskt testats pa NKS i projekteringsskedet, detta dels for att
undersoka sjukhusets robusthet och ge mdjlighet att upptacka eventuella briser
som var mojliga att dtgarda innan sjukhuset fardigstalldes, dels for att testa hur val
den teoretiska metoden fungerade i praktiken. Pa grund av féretagssekretess kan

1



inte specifika resultat fran anvandningen i avsedd kontext presenteras i denna
rapport. Resultat i form av utvardering av metoden kommer dock redovisas.

Metoden som tagits fram ar anpassad, testad och utvarderad for NKS. Darmed kan
det inte sakerstdllas att metoden ar lamplig i andra sammanhang trots att den av
forfattarna beddéms vara det.



2 Arbetssatt

| detta kapitel beskrivs det arbetssatt som anvéants for att uppna de syften och mal
som definierats for arbetet. En tydlig arbetsgang gor att den vetenskapliga
metodens lamplighet lattare kan varderas och arbetet far en tydlig struktur.

2.1 Att vilja metodik och arbetsgang

Metodik ar det grundldggande arbetssdtt som valjs for att satta ramarna for
arbetet. Den beskriver inte i detalj hur arbetet ska genomféras utan visar hur
arbetet bor fortskrida fran oOvergripande malsattning till 6kad kunskap och
efterstravade resultat. Vilken metodik som bor valjas beror pd arbetets karaktar
samt vilka mal som ska uppfyllas. De vanligaste typer av metodik som anvands ar
(Host, Regnell & Runesson 2006):

e Beskrivande
Studier som har huvudsakligt syfte att ta reda pa och beskriva hur nagot
fungerar eller utfors.

e Utforskande
Studier som syftar till att pa djupet forsta hur nagot fungerar eller utfors.

e Forklarande
Studier som soker orsakssamband och forklaringar till hur nagot fungerar
eller utfors.

e Problemlésande
Studier som har till syfte att hitta en I6sning till nagot problem som
identifierats.

Den metodik som ansetts mest lamplig for att ta fram en ny metod for
sarbarhetsanalys ar problemlésande. Ett problem har identifierats vilket arbetet
syftar till att 16sa.

En vetenskaplig metod kan ses som ett systematiskt verktyg for att undersoka
verkligheten. Hur fakta samlas in och anvdnds kommer att paverka resultatet av
arbetet. Vetenskap baseras pa saklighet, objektivitet och balans. Uppgifter som
anvands ska vara sanna och kallkritik &r darmed en viktig del i arbetet. (Ejvegard
2007)

Nar en ny metod ska tas fram behovs ett strukturerat tillvagagangssatt. For detta
har nedanstaende figur anvants. Under figuren presenteras, mer utforligt i egna
avsnitt, hur de olika stegen genomforts samt hur metoden for sarbarhetsanalys i
stora drag tagits fram.
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Figur 1. Kortfattad beskrivande figur som visar arbetsgangen som féljts ndr den nya metoden konstruerats.
(omarbetad fran Abrahamsson 2009)

2.2 Syfte

Det ar viktigt att syftet med den nya metoden ar tydligt definierat for att metoden
ska kunna anpassas till detta. Syftet med detta arbete har varit att utveckla en
metod som ska anvandas for att identifiera de skyddsvarda delar i ett system som
ar mest sarbara. Syftet har dven varit att organisationer och verksamheter med
hjalp av metoden ska kunna bestdmma pa vilket satt det skyddsvarda ar sarbart
och vilka atgarder som kravs for att minska sarbarheten till en acceptabel niva.

2.3 DesignKkriterier

Nar syftet val ar bestdamt kan designkriterier for metoden sattas upp.
Designkriterierna bendamns ofta som begransningar som inkluderar att syftet
uppfylls. (Abrahamsson 2009)

For att komma fram till de designkriterier som varit aktuella for SAKS har en
litteraturstudie genomforts. Litteraturstudien innefattade insamling av information
kring begreppet sarbarhet samt fakta kring sjukhusverksamhet och befintliga risk-
och sarbarhetsanalyser.

Med utgangspunkt fran litteraturstudien samt syfte och mal har designkriterierna
for metoden definierats. Metoden har utformats sa att den i storsta mojliga man
blivit anvandarvanlig, flexibel och repeterbar samt med en mall fér beslutsunderlag
som innehadller den information som kravs for att motiverade beslut ska kunna
fattas.

2.3.1 Litteraturstudie
Litteraturstudier ar en viktig del av arbetet eftersom det ar en grundsten i god
vetenskaplig metodik. En val genomford litteraturstudie hjalper till att uppna malet
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med rapporten och minskar risken att befintliga lardomar forbises. Genom
litteraturstudien redovisas vilken litteratur som anvants for att na resultaten, vilket
gor det lattare for oberoende granskare att forsta utgangspunkterna och for andra
att bygga vidare pa resultaten. (Host, Regnell & Runesson 2006)

Litteraturstudien bidrar ocksa till att en helhetsbild kan skapas av befintlig kunskap
kring damnet. Ofta finns manga olika studier med varierande metoder,
forutsattningar och resultat som bor studeras for att fa en rattvis bild av nulaget.
(Host, Regnell & Runesson 2006)

Den litteraturstudie som gjorts inom ramen for detta arbete inkluderade bocker,
vetenskapliga rapporter samt utforda sarbarhetsanalyser. Det fordes &ven
diskussioner med experter inom komplex sjukhusverksamhet samt med personer
som arbetat mycket med sarbarhetsanalyser, angaende utformningen av metoden.
Kontakt med dessa skedde via moten, telefon och mail.

Risk och sarbarhet kan forvaxlas eller felaktigt likstallas och darfor samlades
information in kring dess likheter och skillnader. En stor del av litteraturstudien
utgjordes aven av insamling av fakta kring de befintliga metoder som idag anvands
for att gora sarbarhetsanalyser. Ambitionen har varit att tacka in viktig fakta som
finns i Sverige inom omradet for att utvardera vilka delar i befintliga analysmetoder
som ansags tillampbara i metoden som skulle utformas. Med stérre kunskap om
begreppet sarbarhet kunde den nya metoden i storre utstrackning utformas sa att
syfte och mal uppfylldes. Genom att dessutom titta utanfor Sveriges granser
utdkades materialet som anvants som underlag till den nya metoden.

Avsikten har varit att slutprodukten, SAKS, sarskilt anpassas for Nya Karolinska
Solna, NKS. Darfor undersoktes definitionen av ett sjukhus samt den organisation
som ett sjukhus innefattar.

2.4 Konstruera metod

Nar syftet och designkriterierna for metoden bestamts kunde metoden borja
konstrueras. For detta har en analys av materialet i litteraturstudien genomforts.
Analysen behovdes for att fa en overblick 6ver den insamlade informationen samt
for att kunna bearbeta denna.

2.4.1 Analys

Analysen kan goras pa olika satt beroende pa vilken data som inhamtats och de tva
huvudkategorierna av analysmetoder ar kvalitativ och kvantitativ analys. Kvalitativ
data utgdrs av ord och beskrivningar till skillnad fran kvantitativ dar berdkningar av
till exempel medelvarden gors. (Host, Regnell & Runesson 2006) Pa grund av det
insamlade materialets beskaffenheter har en kvalitativ analys genomforts.
Existensen av ord, begrepp och beskrivningar ar viktiga i den kvalitativa analysen
och fyra olika angreppssatt kan identifieras (Host, Regnell & Runesson 2006):



e Kvasi-statiska metoder:
Bygger pa att forekomsten av ord eller grupper av ord rdknas i olika texter.

e Mallbaserade metoder:
Utgar fran en lista av nyckelord och forekomsten av dessa i det kvalitativa
dataunderlaget undersoks.

e Editerande metoder:
Syftar till att skapa kategorier av amnen genom att s6ka nyckelord i sjdlva
materialet. Till skillnad fran mallbaserade metoder viljs inte nyckelorden
innan textmassan undersoks.

e Fordjupade metoder:
Angreppssatt som bygger pa en fordjupad analys av materialet dar
kreativitet och intuition hjdlper till att dra slutsatser.

Den metod som anvants i detta arbete tillhér kategorin férdjupade metoder. De
fakta som samlats in i litteraturstudie och informationsinsamling har legat till grund
for idéer och utformning av den nya metoden. De befintliga metodernas fér- och
nackdelar och for vilket andamal de ar framtagna ar det som framst har studerats.
Detta mojliggjorde en battre anpassning av den nya metoden till dess
anvandningsomrade och syfte. En redovisning av det viktigaste materialet fran
litteraturstudien aterfinns i kapitel 4, Analys av material.

En forsta utformning av SAKS togs fram med litteraturstudien,
informationsinsamlingen och analysen som grund. Metoden reviderades och
uppdaterades kontinuerligt allteftersom nya synpunkter och idéer vaxte fram. Ett
stort antal personer, insatta i risk- och sarbarhetsanalyser, fick ta del av idéer och
utformningsforslag medan metoden tog form. Syftet med den nya metoden har i
detta steg varit centralt, eftersom detta skulle uppfyllas och for att metoden skulle
konstrueras pa basta satt.

2.4.2 Enkdtundersokning

En svarighet som forelegat i utformningen av SAKS har varit att faststalla vilka
granser som ska anvandas i den kvantitativa bedomningen av sarbarheten.
Eftersom syftet varit att gora en flexibel metod for sarbarhetsanalys som &r
tillampbar pad olika sorters verksamheter och organisationer har bedémningen
gjorts att dven kriterierna for vad som ar acceptabel sarbarhet maste kunna
justeras och anpassas till aktuell analys. For att kunna testa metoden i avsedd
kontext var det dock nédvandigt att faststdlla en skala och detta gjordes med hjalp
av en enkatundersdkning. Syftet med enkdtundersdkningen var att utvardera
varderingssystemet som i det forsta utkastet utgjorde grunden for bedémning av
sdrbarheten. Aven de frdgor som fanns kopplade till bedémningsparametrarna
utvarderades med hjalp av denna enkadt. Totalt skickades enkaten ut till 29
personer anstdllda pa ett och samma kontor, varav 13 personer svarade.
Personerna som deltog i undersdkningen har viss kdnnedom om begreppet
sarbarhet och kan anses Overensstaimma relativt vdal med den/de personer som



ansvarar for att en sarbarhetsanalys genomfors for en verksamhet som NKS. |
enkaten fanns ett fiktivt scenario bestdende av skyddsvard del, funktion och
hdndelse. Resultatet fran enkdtundersokningen redovisas i avsnitt 5.2, Test av
delsteg 6 och 7 och enkaten finns i sin helhet i Bilaga 3.

2.5 Anvandning i avsedd kontext

Nar metoden tagits fram genomfoérdes en analys med hjadlp av SAKS pa en verklig
analysgrupp for att metoden skulle kunna utvarderas och revideras. Den
analysgrupp med vilken sarbarhetsanalysen genomfdérdes var en grupp pa NKS och
ansags motsvara personer som metoden var dmnad till. Sdrbarhetsanalysen gjordes
i ett skede under projektering och byggnation och syftet var att andringar som
medfor lagre sarbarhet skulle kunna genomféras innan sjukhuset var byggt och
tagits i drift. Resultaten av analysen kommer inte att presenteras i denna rapport
pa grund av sekretess, men lardomar och revideringar efter analysen presenteras i
avsnitt 5.3, Anvandning i avsedd kontext. | samma avsnitt redovisas dven om
metoden, utifran testet, uppfyllde de syften som definierats for denna.

2.6 SAKS- Sarbarhetsanalys for Komplex
Sjukhusverksamhet

Efter revideringar, diskussioner och utvarderingar med hjalp av tester fastslogs den
slutgiltiga metodens utformning. Beslut togs om hur varje delsteg skulle definieras
for att metoden skulle bli tydlig och anvandarvanlig. | kapitel 6, SAKS —
Sarbarhetsanalys for Komplex Sjukhusverksamhet, finns hela den slutgiltiga
metoden angiven dar varje delsteg ar kopplat till ett specifikt exempel.






3 Litteraturstudie och
informationsinsamling

Litteraturstudien och informationsinsamlingen som genomforts har syftat till att
bredda kunskapen inom aktuella omraden, identifiera hur centrala begrepp och
befintliga metoder idag anvands samt fordjupa sig i fragestdllningarna. De
viktigaste delarna fran litteraturstudien och 06vrig informationsinsamling
presenteras teoretiskt nedan. | kapitel 4, Analys av material, redovisas pa vilket satt
de olika delarna fran litteraturstudien anvants fér att utveckla metoden SAKS
utifran analys av det insamlade materialet.

3.1 Nya Karolinska Solna, NKS

For att utveckla en metod for sarbarhetsanalys som &r speciellt anpassad for
komplex sjukhusverksamhet sasom den pa NKS, har det ansetts nodvandigt att
ndrmare utreda vad ett sjukhus och speciellt sjukhuset NKS innebar.

Ett sjukhus &r en inrattning, i forsta hand avsedd fér vard av patienter med
sjukdomar eller skador som inte kan utredas eller behandlas inom 6ppen vard
(Nationalencyklopedin 2010, juni 15). Syftet med verksamheten som bedrivs ar att
medicinskt forebygga, utreda och behandla sjukdomar och skador (Socialstyrelsen
2009).

Stockholms landsting har under aren 2001-2004 genomfort en utredning for att
utviardera och analysera de krav som morgondagen stédller pa sjukvarden.
Utredningen visade att det behdvs en effektivare och sédkrare sjukvardsstruktur. For
att uppna kraven behovde Karolinska sjukhuset renoveras eller ett nytt modernare
sjukhus byggas fran grunden. Resultatet av analysen visade att det blev billigare att
bygga nytt och dessutom kunde en renovering av Karolinska sjukhuset inte helt
mota de nya kraven. Darmed sattes ett stort planeringsarbete av Nya Karolinska
Solna, NKS, igang. (Stockholms lans landsting 2010a)

Nya Karolinska Solna ar i skrivande stund bade ett byggprojekt och ett
verksamhetsprojekt. Det ar viktigt att byggnaderna blir ratt uppforda for
andamalet, men dven att verksamheten organiseras sa att malen fér NKS uppfylls.
Uppgiften for det nya sjukhuset &ar att bedriva hogspecialiserad sjukvard,
varldsledande forskning och utbildning av basta kvalitet. Dessutom fokuseras pa att
starka samverkan mellan dessa delar for att bidra till en stiandig utveckling av
sjukvarden. (Stockholms lans landsting 2010a)

Sjukhuset byggs med fokus pa flexibilitet for att kunna mota framtidens krav pa
sjukvarden. Det ska utan storre ombyggnationer kunna anpassas till de standigt
utvecklande tekniska och medicinska férandringarna. En av huvuduppgifterna ar att
kunna ge ratt vard till patienter i ratt tid och att satta patienters sakerhet, integritet
och personsdkerhet i fokus. (Stockholms lans landsting 2010a)



"Det robusta sjukhuset” som ar utgiven av Krisberedskapsmyndigheten ska om inte
annat anges inarbetas vid projektering for att minska sarbarheten for NKS
(Stockholms lans landsting 2010b). Syftet med skriften ar att formedla kunskap,
erfarenheter och varderingsgrunder for sjukvardens robusthet, diskutera satt att
mota krav pa robusthet och ge tips pa goda l6sningar. Det finns ocksa beskrivet hur
sjukhus bor byggas for att minska sarbarhetsnivan och risken for stora olyckor och
katastrofer. (Krisberedskapsmyndigheten (KBM) 2008) ”“Det robusta sjukhuset”
definierar ingen metod for risk- eller sarbarhetsanalys utan beskriver snarare hur
en verksamhet ska vara uppbyggt for att ha en |1ag inneboende sarbarhet.

3.2 Risk- och sarbarhetsanalyser

En mangd lagar och forordningar i Sverige stéller krav pad risk- och
sarbarhetsanalyser i olika sammanhang. Nedan presenteras sarskilt de krav som
stills enligt lagen om kommuners och landstings dtgdrder infér och vid
extraordinédra hdndelser i fredstid och héjd beredskap (SFS 2006:544) eftersom
metoden SAKS sarskilt ska vara anpassad till sjukhusverksamhet.

Enligt SFS 2006:544 ska alla kommuner och landsting analysera olika odnskade
handelser som i krigs- och fredstid kan uppkomma och hur de kan paverka den
egna verksamheten. Resultatet av analysen ska varderas och presenteras i en risk-
och sdrbarhetsanalys. Bestammelsen syftar till att kontrollera att kommuner och
landsting arbetar med sarbarheten i sin verksamhet och att de ar val forberedda att
hantera en krissituation. Genom bestammelsen ska dven grundlaggande férmaga i
civilt forsvar uppnas. (Forsvarsdepartementet 2010) En stor del av landstingens
verksamhet ar sjukvard och saledes ska en sarbarhetsanalys genomforas for NKS.
Mer specifikt innebar bestammelsen att NKS ska analysera hur allvarliga hdandelser
skulle kunna paverka eller skada dess verksamhet.

3.2.1 Vad dir risk och sdarbarhet?

Definitioner av begreppen risk och sarbarhet har ansetts viktiga att utreda narmare
eftersom det kravs en grundlig forstaelse av innebérden och skillnaden av dessa
begrepp innan en sarbarhetsanalys kan utformas. Risk innebar i allman betydelse
att nagot oonskat ska intrdffa och det kan vara kopplat till personrisker,
samhallsrisker eller miljorisker. | tekniska sammanhang kan risk definieras som
sannolikheten att en riskkdlla medfor en effekt eller o6nskad handelse under en
specifik tidsperiod och risken kan darmed kopplas till ett numeriskt véarde
(Nationalencyklopedin 2010, juli 12).

Det finns dock manga forfattare som belyser problematiken med att finna generella
definitioner av risk och sarbarhet. Bland annat Haimes (2006) menar att den
litteratur som omfattar riskanalys ar fylld av missvisande definitioner av risk och
sarbarhet. Sarskilt orovdackande ar definitionen av risk som en multiplikation av
effekter, sarbarhet och hot och betonar att grundlaggande egenskaper, vilket han
bendamner som tillstandsvariabler, hos systemet maste redogéras. Haimes (2006)
valjer att definiera sarbarhet som en manifestation av inneboende egenskaper hos
systemet, till exempel fysiska, tekniska, organisatoriska eller kulturella, som kan
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paverka systemet. Risk definierar han sedan som resultatet av ett hot med negativa
effekter pa ett sarbart system.

Kaplan, Haimes och Garrick (2001) belyser den klassiska tripletten for definition av
risk. Risk ar enligt den definitionen en funktion av riskscenariot, sannolikhet fér och
konsekvens av scenariot. Denna definition ar véletablerad i riskomradet och
tripletten svarar forenklat pa fragorna ”“vad kan handa?”, “hur sannolikt ar det?”
och ”vad blir konsekvensen?”.

Johansson och Jonsson (2007) menar att det finns en operationell definition av risk
som grundar sig i Kaplans, Haimes och Garricks (2001) definition men att detta
saknas for sarbarhet. Sarbarhet kan enligt dem antingen tolkas som ett systems
oformaga att motsta en pafrestning alternativt som ett forhallande eller tillstand
som innebdr stora negativa konsekvenser i ett system givet att en specifik
pafrestning intraffar. Johansson och Jonsson (2007) menar att den operationella
definitionen pa ett systems sarbarhet givet en specifik pafrestning ar svaren pa
foljande tre fragor:

- Vad kan hénda, givet en specifik pafrestning?
- Hur sannolikt ar det, givet pafrestningen?
- Vad blir konsekvenserna?

Tehler och Hassel (2010) skriver i FRIVA att det inte gar att ge nagot entydigt svar
pa fragan vad risk och sarbarhet ar och menar att detta bland annat beror pa att
det finns manga olika definitioner som varierar mellan olika omraden. Istallet for
att ange vilken definition som de sjadlva foredrar, féresprakar de att lyfta upp fragan
i den organisation eller det system dar begreppen ska anvandas och dar diskutera
tolkning och innebérd av orden, for att undvika missforstand och ineffektivitet.

3.2.2 Syften med risk- och sarbarhetsanalyser

For att identifiera syften med risk- och sarbarhetsanalyser ar det naturligt att borja
studera lagtexter som knyter an till amnet. | bade Férordningen (2006:942) om
krisberedskap och héjd beredskap och i Lag (2006:544) om kommuners och
landstings dtgdrder infér och vid extraordindra hdndelser i fredstid och héjd
beredskap klargors att tanken med risk- och sarbarhetsanalyser ar att starka
samhallets krisberedskap, minska sarbarheten och se till att myndigheter har god
formaga att hantera kriser. (Tehler & Hassel 2010)

Idag ar det Myndigheten for samhallsskydd och beredskap, MSB, som i Sverige
ansvarar for att sammanstalla risk- och sarbarhetsanalyser samt genomfora
overgripande analyser av dessa. | andra paragrafen i Férordnig (2008:1002) med
instruktion fér Myndigheten fér samhdllsskydd och beredskap star det att MSB
”..ska i samverkan med myndigheter, kommuner, landsting, organisationer och
foretag identifiera och analysera sadana sarbarheter, hot och risker i samhallet som
kan anses vara sarskilt allvarliga. Myndigheten ska vidare tillsammans med
ansvariga myndigheter genomféra en 6vergripande planering av atgarder som bor
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vidtas. Myndigheten ska vardera, sammanstdlla och rapportera resultatet av
arbetet till regeringen”. (Tehler & Hassel 2010, s.12)

Med utgangspunkt i ovanstdende lagar och férordningar har Tehler och Hassel
(2010) identifierat foljande tva huvudsakliga syften med risk- och
sarbarhetsanalyser i det svenska samhallet:

1. Starka samhallets krisberedskap, minska sarbarheten i myndigheters
verksamhet och i 6vriga samhallet, samt se till att myndigheterna har en
god férmaga att hantera kriser.

2. Skapa en helhetsbild av risker och sarbarheter i samhaéllet pa olika nivaer.
Det star ocksa klart att ambitionen ar att dessa risker och sarbarheter ska
kunna varderas pa nagot satt.

De faststaller dock att detta inte ar de enda syftena. | betankandet Krishantering
och civilt férsvar i kommuner och landsting (SOU 2004:134) framhalls att ”“Det
viktigaste syftet med att ta fram risk- och sarbarhetsanalyser &r att Oka
medvetandet och kunskapen hos beslutsfattare och verksamhetsansvariga om vilka
hot och risker som finns inom det egna verksamhetsomradet. Ett annat viktigt syfte
ar naturligtvis att fa fram ett underlag for planering och genomférande av atgarder
som minskar riskerna och sarbarheten i kommunen”. (Tehler & Hassel 2010, s.12)

3.2.3 Oversiitta syfte till analysform

Det ligger en svarighet i att Oversatta det relativt abstrakta syftet med risk- och
sarbarhetsanalys till en konkret analysform. Trots att syftet med metoden SAKS
fran borjan varit tydligt definierat maste detta integreras med de Overgripande
syftena som finns for sarbarhetsanalyser.

En svarighet som Tehler och Hassel (2010) tar upp grundar sig i att klargéra vad
orden “risk” och ”sarbarhet” star for, da begreppen har olika definitioner inom
olika omraden. Pa grund av detta ar det viktigt att lyfta fragan och diskutera
begrepp som risk och sarbarhet samt andra viktiga begrepp som kan ha varierande
betydelse for olika individer.

For att skapa en bild av riskerna i ett system maste det definieras vad som kan
intraffa. Dessutom maste kopplingen mellan vad som kan hdnda och vilka
konsekvenser detta medfor utredas. Intressanta konsekvenser att fokusera pa ar de
som paverkar nagot som manniskor vardesatter. Eftersom manniskor vardesatter
saker pa olika satt, ar det mycket svart att géra en objektiv bedomning av risker om
inte analysen inleds med att faststdlla det skyddsvarda. De skyddsvarda delarna
som identifieras far saledes styra analysen och faststalla vilka konsekvenser som
bor beaktas. For att personers varderingar ska fa mindre betydelse for
slutresultatet av analysen bor dven fordefinierade konsekvenser beaktas. Detta kan
till exempel gbras genom att utga fran “Samverkan vid kris — for ett sdkrare
samhalle” (Prop. 2005/06:133) dar det beskrivs att malen for Sveriges sakerhet bor
vara att varna om:
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e befolkningens liv och hilsa,

e samhallets funktionalitet samt

e formdga att uppratthdlla grundlaggande varden som demokrati,
rattssakerhet samt manskliga fri- och rattigheter.

Dessa mal kan brytas ner till relevanta definitioner pa konsekvenser for att sedan
anvandas i risk- och sarbarhetsanalyser. (Tehler & Hassel 2010)

Nar mojliga framtida handelseférlopp diskuteras maste hansyn tas till de
osakerheter som foreligger, eftersom det aldrig sdkert gar att veta vad som
kommer att handa i framtiden. | risk- och sarbarhetsanalyser beskrivs ofta framtida
hdndelseutvecklingar och pafdljande negativa konsekvenser som scenarier. Det ar
till stor fordel om risk- och sarbarhetsanalyserna kan formedla information om hur
systemen i verkligheten ar uppbyggda, hur de fungerar och vilka resurser som finns
tillgangliga for att hantera kriser. For att kunna beskriva scenarier och férmedla ratt
information ar det en fordel om systemet &r beskrivet som en modell dar
detaljnivan for analysen framgar. Modellen kan till exempel vara ett enkelt
processchema, en organisationsstruktur eller en karta som visar systemets
geografiska placering. Den framsta fordelen med att illustrera systemet med en
modell dr att underlatta for den som ska ta del av analysen; de far genom detta
lattare en uppfattning om analysens detaljniva samt vart analysens fokus legat.
Detta underlattar aven anvandningen av resultaten fran analysen i andra analyser
pa andra nivaer. (Tehler & Hassel 2010)

For att underlatta kommunikationen ar det, i tillagg till systemmodeller, viktigt att
beskriva scenarierna med sadant som ar observerbart i verkligheten. Detta
eftersom begreppet risk ar svart att kommunicera och kan ge upphov till
tolkningsskillnader. Ett exempel pa nagot som inte dr observerbart ar ett scenario
som beskrivs som ”scenariot kommer leda till allvarliga konsekvenser for
kommunen”. ”Allvarliga konsekvenser” ar inte definierat pa ett satt sa att det gar
att observera. Istdllet skulle beskrivningen kunnat lyda ”scenariot leder till att
samtliga invanare i kommunen blir utan vatten i tva dagar”. Detta blir observerbart
och dessutom underldttar beskrivningen arbetet med samlade analyser, till
exempel av alla kommuner i ett lan. Om informationen skulle varit att
konsekvensen blir “allvarlig” i alla kommuner skulle sammanslagningen av
informationen bli svarare. (Tehler & Hassel 2010)

En aspekt pa osakerhet som ar svar att hantera i risk- och sarbarhetsanalyser ar om
och i sa fall hur det ska anges hur troligt ett visst scenario ar. | riskanalyser bor det
oftast definieras, eftersom fokus annars bara hamnar pa konsekvensen och alltfor
stor vikt skulle laggas pa extrema hdndelser och katastrofer. (Tehler & Hassel 2010)

Eftersom det ar manniskor med olika bakgrund och varderingar som beskriver
risker i risk- och sarbarhetsanalyser ar det viktigt att s mycket som majligt av
informationen som legat till grund for analysen formedlas. Att redovisa den
information som anvants da frekvenser och konsekvenser uppskattas kallas
"evidensbaserat” tillvdgagangssatt. Kompletterande information kan till exempel
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vara vem/vilka som gjort beddémningar, vilka informationskallor som anvants
etcetera. ”Risken” dr inte matbar, likt till exempel en stracka. Detta medfor att den
ursprungliga "konstruktionen” av risk kommer att ligga till grund fér nasta persons
konstruktion och sa vidare. (Tehler & Hassel 2010)

| risk- och sdrbarhetsanalyser ar bade sannolikheter och konsekvenser
komplicerade att bedéma. Sannolikheten fér en handelse kan bedémas kvalitativt,
kvantitativt eller genom en kombination av dessa. Trots att det kan vara mycket
svart att uppskatta vissa sannolikheter underlattas arbetet med att sammanstalla
helhetsbilder av risker och sarbarheter om frekvenser eller en semi-kvantitativ
skala anvands. Osadkerheter kan visas genom att ange dem som intervall. Oavsett
vilken metod som anvands ligger det ett problem i att personer som gor skattningar
har tillgang till olika information, tolkar situationer olika och gor olika bedémningar.
Problemen géllande konsekvenserna ar det ofta lattare att komma tillrdtta med
genom att tydligt definiera vilken typ av konsekvens som analysens fokus bor ligga
pa, till exempel antal déda eller svart skadade. (Tehler & Hassel 2010)

3.2.4 Skillnad mellan risk- och sdrbarhetsanalyser

For risk- och sarbarhetsanalyser finns liksom for risk och sarbarhet flera olika
definitioner som skiljer sig at och av denna anledning har begreppen utretts
narmare i detta avsnitt.

Idag utfors framst kombinerade risk- och sarbarhetsanalyser som inleds med en
riskanalys dar ett antal scenarier definieras. Manga forfattare som hanterar risk-
och sarbarhetsanalyser skiljer inte ens pa begreppen utan beskriver det som en
analys i sin helhet. Socialstyrelsen (2010a) skiljer dock pa begreppen och menar att
riskanalysen framst syftar till att vdga samman sannolikhet for och konsekvens av
en oonskad handelse och utifran detta valja ut ett antal scenarier som anses
intressanta att utreda vidare. De menar vidare att sarbarhetsanalysen skiljer sig
fran en riskanalys genom att den satter det mest skyddsvarda i centrum och
betonar att en sarbarhetsanalys ar ett bra verktyg for att undersdka vilka delar i en
verksamhet som ar mest kdnsliga och var konsekvenser av oonskade handelser blir
storst. (Socialstyrelsen 2010a)

Det finns dock de som uppfattar skillnaden i risk- och sarbarhetsanalys pa ett annat
satt. Johansson, Samuelsson och Hassel (2010) menar att riskanalyser normalt sett
kan sdgas hantera frekventa handelser med Iag konsekvens som &r relativt enkla att
identifiera utifran tidigare erfarenheter och intraffade handelser, medan
sarbarhetsanalysen syftar till att identifiera mer sallsynta handelser med hog
konsekvens dar erfarenhet saknas. Dartill skriver de att sarbarhetsanalyser av
tekniska forsorjningssystem kartlagger hur stora konsekvenser olika pafrestningar
som slar ut delar av systemets funktioner medfor.

Enligt Johansson och Jonsson (2007) svarar en riskanalys pa fragorna “vad kan
handa?”, "hur sannolikt dr det?” och ”vad blir konsekvenserna?”, medan en
sarbarhetsanalys dr mer komplex, men att en noédvandig forutsattning i alla
sarbarhetsanalyser ar att inleda med att analysera systemets formaga att sta emot
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en specifik pafrestning. Skillnaden mellan risk- och sarbarhetsanalys som de ser pa
det ar att riskanalysen utgar ifran att systemets tillstand ar det normala och
analyserar sedan hur det kan avvika fran det normala, hur sannolikt detta dr och
vad konsekvenserna i sa fall blir. | sarbarhetsanalysen ar utgangspunkten istallet
nagon storts pafrestning och analysen ar alltid betingad med att systemet befinner
sig i ett tillstand som inte ar det normala.

Lansstyrelsen i Stockholms |an (2010a) har som asikt att en sarbarhetsanalys syftar
till att identifiera det skyddsvdrda, de sarbara punkterna och vardera
verksamhetens formaga att sta emot odnskade handelser. Sarbarheten visar hur
allvarligt ett system paverkas av en handelse och graden av sarbarhet bestams av
systemets beredskapsformaga menar de. De kopplar dven sarbarhetsanalys till
riskanalys och beskriver att hdndelser som utretts vid en riskanalys idag ofta
anvands som underlag for att bedéma en verksamhets sarbarhet. (Lansstyrelsen i
Stockholms Ian 2010a)

3.2.5 Vad dr skyddsvdrt?

Som diskuterats tidigare ar en viktig parameter i risk- och sarbarhetsanalyser att
definiera vad som &r skyddsvart for aktuellt system. Eftersom det ansetts vara en
central aspekt for metoden SAKS har det i litteraturstudien utretts narmare.

Under informationsinsamlingen genomfordes ett mote med sakerhetschef och
kontinuitetsplanerare pa Karolinska sjukhuset for att undersoka hur de idag arbetar
med sarbarheter i sjukhusmiljé’. De ansag att resultatet av en sarbarhetsanalys
kommer att variera beroende pa vem som genomfor den och att det ar darfor
viktigt att noga definiera syftet med en sarbarhetsanalys och darefter lata lampliga
personer utféra den. De ansag dven att verksamheten i boérjan av en
sarbarhetsanalys bor definiera vad som ar skyddsvart och unikt. En ”vanlig”
vardavdelning kan latt flyttas till en annan lokal eller annat sjukhus och anses
darfor inte unik och skyddsvard ur ett sarbarhetsperspektiv. En ”vanlig”
vardavdelning bor darfor inte analyseras i forsta hand. Sdakerhetschefen framforde
att det initialt i en sarbarhetsanalys boér definieras vad som krdvs for att
verksamheten ska kunna leverera sina tjanster kontinuerligt. Han ansag ocksa att
ett sjukhus bor stdlla hogre krav pa att leverantdrer kan uppratthalla sina
leveranser av till exempel el- och vattenforsorjning.

Hantering av kriser handlar i grunden om att skydda det som anses vara vardefullt,
oavsett om det gdller privatlivet eller samhalleliga system. Det huvudsakliga
ansvaret for att hantera kriser i Sverige har de offentliga organisationerna. Vad som
ar en kris och vad som ar vardefullt ar dock inte sjalvklart. For att medarbetare i en
organisation ska ha en gemensam syn pa vad som utgor en kris samt vad som ar
vardefullt 4r det viktigt att pa forhand tillsammans diskutera och definiera vad som
ar skyddsvart. Liksom krishantering, handlar risk- och sarbarhetsanalyser om att
beddoma vilka hot som finns mot det som anses skyddsvart och vilken formaga som

! Thyxén och Nordahl, sakerhetschef och kontinuitetsplanerare p& Karolinska sjukhuset. Intervju
angaende sarbarhetsanalys den 17 juni 2010.
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finns for att skydda det. Ett problem med risk- och sarbarhetsanalyser ar att vad
som ar vardefullt sallan tas upp till diskussion. Istdllet fokuseras pa vissa vedertagna
overgripande varden sasom halsa, miljo och sdkerhet. Detta medfor en risk att vissa
aspekter av vad som ar skyddsvart inte fangas upp samt att det inte konkret
faststdlls vad i halsa, miljo och sdkerhet som ar skyddsvart. Forst nar det
skyddsvarda faststallts kan relevanta riskkdllor och hot mot dessa identifieras.
(Nilsson & Hallin 2010)

| risk- och sdrbarhetsanalyser ar det viktigt att koppla till en utredning eller
diskussion om det skyddsvarda, eftersom det ar detta som beskriver grundlaggande
varderingar i organisationen samt vad som kravs for att de mest centrala
uppgifterna ska kunna l6sas. Detta i sin tur kan leda vidare till att andra behov i
organisationen identifieras, till exempel kontinuitetsplaner for organisationens
arbetssatt och kapacitet vid inomorganisatoriska eller externa handelser. (Nilsson &
Hallin 2010)

3.3 Befintliga metoder for risk- och

sarbarhetsanalys

For att undersoka behovet av att utveckla en ny metod for sarbarhetsanalys har en
stor del av litteraturstudien dgnats at att studera befintliga metoder for risk- och
sarbarhetsanalyser. Pa grund av det studerade materialets omfattning har endast
huvuddragen i de mest anvanda och vedertagna analyserna valts att presenteras i
detta kapitel. En ambition har dven varit att redovisa metoder dmnade for olika
omraden och med olika detaljeringsgrad for att visa pa bredden i analysernas
utformning.

Metoder for risk- och sarbarhetsanalyser kan beskrivas som tillvdgagangssatt for att
analysera risker och sarbarheter i en verksamhet, ett geografiskt omrade eller ett
system. Metoderna kan delas upp i tva huvudgrupper; scenariobaserade och
traditionella metoder. De scenariobaserade metoderna utgar fran
gruppdiskussioner kring ett givet scenario. Nagra vanligt forekommande metoder
som tillhor denna grupp ar IBERO, MVA och ROSA. Dessa presenteras mer utforligt
senare i detta kapitel. De traditionella metoderna ldagger storre fokus pa att
beskriva systemet och dess funktioner innan analysen utférs. (Myndigheten for
samhallsskydd och beredskap (MSB) 2011)

Traditionella metoder har anvants under lang tid och nyttjas framst i analyser av
tekniska system. Flera av metoderna som raknas hit ar forhallandevis olika, men
tillhor danda denna kategori. Exempel pa metoder som anses vara traditionella
riskanalysmetoder ar Grovanalys, What if-metoden, H&dndelsetrdd och Feltrad.
Bade handelsetradsmetoden och feltradsmetoden anvands for att strukturera och
identifiera scenarier som utgor en risk och bestimma sannolikheten for dessa. De
ovriga ar mer inriktade pa att identifiera riskscenarier och lagger mindre fokus pa
att berdkna sannolikheten for dem. (Johansson & Jonsson 2007)

Nedan finns ett antal olika metoder kortfattat presenterade for att visa viktiga
delar som ingatt i litteraturstudien. | kapitel 4, Analys av material, har metoderna
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jamforts och utvarderats. Dar finns dven styrkor och svagheter med de olika
metoderna beskrivet samt vilka delar som ansetts tillampbara for att uppfylla syftet
med SAKS.

3.3.1 HHM - Hierarkisk Holografisk Modellering

HHM har ett tydligt systemfokus och dr en blandning av seminariebaserad modell
och traditionell modell. En seminariebaserad modell bygger pa anvandning av
gruppdiskussioner for att resonera sig fram till olika riskscenarier som kan intraffa i
ett system. Metoden ar lampad for komplexa sociotekniska system som kan
paverka manga olika delar ur olika perspektiv. Syftet ar att genom att anvanda olika
perspektiv kunna belysa sammansatta problem. Som exempel kan namnas att ett
vattenforsorjningssystem kan betraktas utifran dess fysiska komponenter eller pa
kommunal och regional niva. Darmed kan systemet angripas pa flera olika satt,
vilket gor HHM véldigt flexibel och omfattande samt ger den ett brett
anvandningsomrade. Riskscenarier tas fram utifran de olika perspektiv som
definierats. Resultatet fran metoden bestar ofta i alternativ for riskreducerande
atgarder for de utredda systemen. (Johansson & Jonsson 2007)

3.3.2 IBERO - Instrument for Beredskapsvirdering av
Omrddesansvar

IBERO ar ett datorbaserat verktyg som ar utvecklat av lansstyrelsen i samarbete
med Lunds universitet, Totalforsvarets forskningsinstitut och
Krisberedskapsmyndigheten.  Verktyget ar  utvecklat for att stddja
omradesansvariga nar en analys ska goras som beskriver formagan att motsta och
hantera handelser med stora konsekvenser for samhallsfunktioner eller
medborgare. Verktyget anvands bland annat i manga av Stockholms lans risk- och
sarbarhetsanalyser. (Lansstyrelsen i Stockholms lan 2010b) Modellen syftar till att
snabbt skapa en 6verblick dver vilka olika handelser som kan intraffa och hur dessa
kan hanteras. IBERO kan dven anvandas for att utvardera dvningar och hantering av
olika situationer. | metoden definieras handelser som en kommun kan drabbas av
och darefter analyseras en hindelse i taget. Analysen gors med avseende pa orsak,
foljdhandelse, hanteringsformaga, konsekvens, beroenden, atgarder och paverkan
pd den egna verksamheten. Overgripande kan metoden delas in i foljande steg
(Lansstyrelsen i Stockholms |an 2010c):

e Beredskapsvardering for enskild aktor
e Beredskapsvardering for flera aktorer
e Inventering av risker och resurser

e Rapportfunktion

3.3.3 Willis Blue

Metoden bygger pa ett webbaserat system som kontrollerar risker och sarbarheter
for olika delomraden i en verksamhet (Willis 2010). Enligt Transtrém? upprattas ett
antal kategorier och tillsammans med verksamheten tas kontrollfragor fram for
varje kategori. Nar fragorna kontrollerats far de olika delarna i verksamheten en

2 Christoffer Transtrém, anstalld vid Willis. Telefonsamtal den 8 juni 2010.
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gradering i form av en farg som indikerar om sakerhetsnivan ar tillfredstallande
eller inte. Det kan da utldsas vilka delar eller omraden som uppfyller eller avviker
fran de sdkerhetsnivder som foretaget har satt upp for att skydda dess egendom
och fortlopande verksamhet menar han. Transtrom menar att den enkla
graderingen ger en bra dverblick for saval ledningsgrupp som andra intresserade.
Verktyget anvands i stor utstrackning for intern jamforelse mellan olika
anlaggningar inom en koncern (Willis 2010).

3.3.4 "Hazard Vulnerability Analysis”

”Hazard Vulnerability Analysis” dr anpassad for sjukhus och framtagen av American
Society for Healthcare Engineering (2001) i USA. Metoden ar framtagen for att
utvardera risk- och sarbarhet for ett system. | “"Hazard Vulnerability Analysis” satts
en analysgrupp samman som listar alla de hiandelser som ett sjukhus kan utsattas
for. Dessa delas upp i tre grupper; teknisk handelse, manniskorelaterad handelse
och naturkatastrof. En bedomning for systemet gors sedan med avseende pa
sannolikhet, konsekvens och beredskap for givna hdandelser. En sammanvéagning av
dessa faktorer visar hur stor risk som foreligger given hindelse och darmed hur
sarbart systemet ar. (American Society for Healthcare Engineering of the American
Hospital Association 2001)

3.3.5 MVA- Multidimensionell Verksamhetsanalys

MVA-metoden ar en metod for risk- och sarbarhetsanalys som bland annat har
anvants for all verksamhet inom region Skane, pa Sahlgrenska sjukhuset i Goteborg
och pa flera andra mindre sjukhus. Syftet med metoden &r att analysera
organisationers samt verksamheters sarbarheter och formagor ur ett brett
perspektiv, att ta fram atgardsforslag och skapa forutsattningar for kunskapsutbyte
och personliga natverk. Generellt sett beskriver metoden hur arbetet ska
genomfdras men betonar ocksa att arbetsprocessen ar en viktig del av resultatet.
Metoden bestar av tre delsteg; plattform, analys och aterkoppling. Under
plattformen identifierar analysgruppen varden, funktioner och objekt som
betraktas som skyddsvarda. Nar inventering och identifiering ar klara har gruppen
arbetat fram en grovanalys som sedan mynnar ut i ett antal riskscenarier. Under
analyssteget gors en sarbarhetsanalys av riskscenarierna. Da kartlaggs aktorens
formaga att hantera riskscenariot och gruppen bedomer konsekvensen av det.
Olika tidsperioder anvdands under analysen. | det sista steget, aterkoppling,
anvands resultaten fran de tva andra stegen for att diskutera hur formagan att
hantera scenariot kan forbattras och atgardsforslag tas fram. (MVA-metoden 2010;
MSB 2011)

3.3.6 ROSA - Risk- och sdrbarhetsanalyser

ROSA ar resultatet av ett samarbete mellan krisberedskapsmyndigheten samt
lansstyrelsen i Kronobergs lan och Vaxjo kommun. Metoden betonar vikten av att
riskhanteringsprocessen forankras hos ledning samt riskhanteringsgruppens
sammansattning och mandat. Metoden betonar &dven att en kontinuerlig
krishanteringsprocess skapas och att arbetet ska ingd i verksamhetens normala
uppgifter. (Lansstyrelsen i Kronobergs lan 2010; MSB 2011)
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ROSA éar en sarbarhetsorienterad metod dar utgangspunkten ar att det inte gar att
identifiera alla hot och risker som en verksamhet kan utsattas for. Ett aktivt
analysarbete kan dock tdacka upp en stor del av dessa. Metoden ar framtagen for
att passa kommuner, landsting och andra myndigheter, samt aktorer i naringslivet.
(Lansstyrelsen i Kronobergs 1an 2010; MSB 2011)

Gruppen tar fram ett antal riskscenarier och en enklare sannolikhets- och
konsekvensuppskattning gors. Gruppen bestdammer sedan vilka scenarier som ska
djupanalyseras och beddémer svaga punkter samt brister i funktioner och resurser.
(MSB 2011)

3.4 Riskperception

For att forstd ndgra av problemen som kan uppsta nar ett arbete med risk och
sarbarhet ska goras har det av forfattarna ansetts ndédvandigt att redogora for hur
manniskors riskuppfattning kan skilja sig at. Detta har ansetts speciellt viktigt da ett
av syftena med metoden var att erhalla repeterbarhet och det ar olika manniskor
som ska vardera sarbarheten i systemet.

Det finns idag ett 6verflod av information angdende risker dar vissa av riskerna ar
tydliga och mdjliga att paverka, medan andra ar av komplex karaktar och svara att
forsta och hantera. Det finns mycket forskning som visar att vissa risker gor att
manniskor reagerar starkt och att andra risker helt ignoreras, detta pa ett satt som
inte behover stimma 6verens med den faktiska farligheten i riskerna. Vad som
beddms vara riskfyllt och vad manniskor ar oroliga for har varierat mellan olika
tidsperioder och olika samhallen. Det gar dven att finna skillnader beroende pa
alder, kon och en méngd andra parametrar. (Enander 2005)

En grundldggande teori inom stressforskning ar att “sanningen bor i betraktarens
6gon”, vilket betyder att manniskors uppfattning om olika risker inte bara styrs av
de faktiska riskerna utan av hur de tolkas och uppfattas. Hur risken uppfattas ar
alltsa ett komplext fenomen och ar kopplat till manga olika faktorer. (Enander
2005) Exempel pa faktorer som visat sig ha betydelse for riskuppfattningen kan
vara (Enander 2005):

Exempel pa faktorer som har med riskkdllan att gora:

e Om risken uppfattas som frivillig eller utsatts nagon for risken under tvang
e Om riskkallan uppfattas som naturlig eller konstgjord

e Om risken medfor risker for barn eller framtida generationer

e Vilken typ och omfattning av konsekvenser som risken kan medféra

Exempel pa faktorer som har med bedémaren att gora:

e Tidigare erfarenheter av risken i fraga

e Upplevd férmaga att kontrollera risken

e Grad av personliga fordelar eller nytta av risken
e Sympati eller antipati for riskkallan
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e Personlighetsfaktorer (angest, neuroticism)
Exempel pa faktorer som har med sociala och samhdlleliga fragor att gora:

e Rattvisa och etiska aspekter
e Publicitet om risken i media och andra sammanhang
e Fortroende for den som bedémer och kontrollerar risken

Detta innebar att det finns en svarighet i att vardera till exempel sarbarheten i
system eftersom ett scenario kan uppfattas olika beroende pa vem som gor
analysen.

3.5 MTO - Mdnniska, teknik, organisation

| SAKS &r det viktigt att hansyn tas till granssnittet mellan manniska, teknik och
organisation, eftersom detta ar viktiga komponenter i sjukhusverksamhet. Darfér
har MTO-omradet undersdkts ndrmare i detta avsnitt.

Komplexa system och verksamheter kan alltsa delas upp i tre delar; méanniska,
teknik och organisation (MTO). Dessa tre kan sedan undersdkas separat eller
gemensamt for att identifiera vilka styrkor och svagheter som kan paverka
sarbarheten for systemet som helhet. Delarna paverkar varandra pa ett eller annat
satt, till exempel styrs manniskan av den tekniksituation som idag rader och
organisationen styr pa vilket satt tekniken anvands. Genom att optimera
informationsutbytet mellan de olika delarna kan man skapa goda grunder for ett
valutvecklat sdkerhetsarbete. Samspelet mellan manniska, teknik och organisation
ar grunden for sdkerheten pa en arbetsplats. (Rollenhagen 1995)

3.5.1 Sdkerhet

”Overgripande kan MTO-omradet preliminirt definieras som ett perspektiv pa
sakerhet vars syfte ar att studera hur manniskans fysiska, psykologiska och sociala
forutsattningar samspelar med olika teknologier och organisationsformer samt
utifran denna kunskap verka for okad sakerhet.”(Rollenhagen 1995, s.10) Detta
illustreras i figur 2 nedan.

Teknik

\

Manniska => <= Organisation

Figur 2. Figuren visar de tre delarna som paverkar sikerheten i ett system eller en verksamhet.

Verkligheten uppfattas pa olika satt beroende pa vilken utbildning, erfarenhet eller
tradition en manniska har. Det innebar att dven risker och sdkerhet uppfattas pa
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olika satt och darmed ar det nddvandigt att en organisation ar medveten om, och
tar hansyn till detta, for att skapa en hog sakerhetsniva. | manga situationer anses
enstaka manskliga handlingar eller endast tekniska brister vara orsaker till att en
olycka intraffar, men det har ofta visat sig vara kombinationer av manskligt
beteende, brister i sakerhetsorganisationen och brister i tekniken som tillsammans
ger upphov till en olycka. (Rollenhagen 1995)

Organisationen och dess styrsystem som innefattar de lagar och regler som finns i
verksamheten ar en annan betydelsefull del av MTO-begreppet. Ledaren i en
verksamhet maste fora ut och forankra budskap och sakerhetstank. (Prevent 2010)

Genom att inta ett systemperspektiv och dar betona méanniska och organisation
med samma kraft som teknik, kortas vagen mot en hog sdkerhet. Relationen mellan
delarna i systemet ar viktigt, men det ar dven nédvandigt att ha information om
varje delsystem i sig. Manniskor har ofta svart for systemtankande och haller sig
garna inom sitt kunskapsrevir. De har svart for komplexa system med manga
sammanhangande komponenter som paverkar varandra sinsemellan och dar
malkonflikter, tidsfordroéjning och sarintressen finns inneboende. (Rollenhagen
1995)

Det ar viktigt att papeka att det inte alltid finns bra tillvagagangssatt for att l6sa
sakerhetsproblem kopplade till MTO. Det &r oftast genomtdnkta fragor och ett
systemperspektiv med MTO som utgangspunkt som leder till bra I6sningar. | grund
och botten paverkas en analys av en verksamhets sdkerhet mycket av
personen/personerna som utfér analysen och deras erfarenhet, intresse och
utvecklande férmaga samt deras formaga att tanka i system. (Rollenhagen 1995)

3.5.2 Larande

Sakerheten i ett system eller en verksamhet paverkas av hur organisationen lar av
misstag och utvecklas darefter. Larande definieras ofta som en férandring till det
battre av kunskaper eller handlingsformaga. Det kan dven ses som en anpassning
till radande eller forvantade omstandigheter. Sdkerhet och krishantering ar ofta en
organisatorisk fraga vilket innebdr att ett organisatoriskt larande ar vasentligt.
Eftersom individerna i en organisation bygger upp organisationen ar varje individs
larande viktigt for det organisatoriska larandet. Nar en individ eller organisation lar
sig ndgot i en viss situation ar det vasentliga att det som larts kan anvandas i nagon
annan situation. Detta kallas transfer eller 6verforing. (Borell & Eriksson 2010)

Organisatoriskt larande innehaller upptackande och korrektion av fel. Nar nagot gar
fel kan detta formedlas till personer i omgivningen sa att felet inte begas igen. Om
larandeprocessen utfors pa detta satt har single loop learning anammats. Om ett
fel upptacks som leder till ifragasattande av de styrande varderingar som finns har i
stallet double loop learning utnyttjats. De styrande varderingarna kan da forandras
sa att felet inte begas igen. (Argyris & Schon 1978) Principen for single- respektive
double loop learning kan ses i figur 3.
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Figur 3. Schematisk bild dver single- och double loop learning. (Efter Argyris & Schén 1978)

En avsikt med att genomfdra risk- och sarbarhetsanalyser ar att skapa underlag for
att forbattra sin organisation med avseende pa sdkerhet och krishantering. Darfor
kan anvandandet av risk- och sarbarhetsanalyser ses som ett slags ldrande. Detta
larande ar proaktivt, det vill sdga organisationen lar sig fran erfarenhetsinspirerade
fantasier i stallet for erfarenhet. Det ar viktigt att resultaten av analysen sprids i
organisationen for att det ska vara meningsfullt att genomfora den. Viktigt ar dven
att resultaten tillampas i utvecklingen av sdkerhets- och krishanteringsarbetet.
(Borell & Eriksson 2010)

3.5.3 Sdkerhetskultur

| dagens samhalle dar verksamheter blir mer och mer beroende av tekniken ar det
latt att i risksammanhang glomma bort det manskliga agerandet. Déar ska avancerad
teknik och manga olika professioner samlas under samma tak och samverkan
mellan dem ska vara optimal. Det &r latt att glémma personalens inverkan i
hanteringen av en situation och vikten av att alla ar medvetna om
sakerhetsrutinerna. Det ar alltsa mycket viktigt att paverka personalens
riskmedvetenhet och deras formaga att hantera olika typer av situationer for att
uppratthalla en hog sakerhetsniva och lag sarbarhet. (Rollenhagen 1995)

| ett modernt patientsdkerhetsarbete pa sjukhus ligger fokus pa systemet och inte
pa individen, som det tidigare gjort. Det ar battre att forebygga skador an att
hantera dem i efterhand. Manniskor gor misstag, men det gar att andra de
omstandigheter under vilka manniskor arbetar sa att felkdllorna minskar och fel
upptacks tidigare. Om sakerhetskulturen ar val utvecklad kan felen atgardas innan
de leder till stora skador. Ur sdakerhetsperspektiv ar det viktigt att omstandigheter
och systemfel som orsakar felhandling identifieras och atgardas for att undvika att
misstaget upprepas. (Socialstyrelsen 2010b)

Den sdkerhetskultur som finns pa en arbetsplats har stor betydelse fér hur
sakerhetsarbetet fungerar i praktiken. Kulturen styrs framst av manniskors
varderingar och attityder samt av samhallets moraliska varderingar vid en given
tidpunkt. Det innebar att allteftersom attityder och varderingar forandras,
forandras ocksa sdkerhetskulturen. Definitionen om vad sakerhet ar och hur
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organisationen ska uppna en given sdkerhetsnivda ar helt beroende av de
inblandades asikter och delaktighet. Vad manniskor anser ar viktigt och hur
prioriteringar gors ar det som har storst paverkan pa hur sdkerhetskulturen
utvecklas. (Rollenhagen 1995)

For att standigt stradva mot en mer utvecklad sakerhetskultur bor (Socialstyrelsen
2010b):
e Alla medarbetare delta aktivt i arbetet med riskforebyggande
sakerhetsarbete och utveckling av sdkra rutiner.
e All personal utbildas och fortbildas i patientsakerhetsfragor och fa insikt i
hur manniskor fungerar i komplexa system.
e Forskning och utbildningsarbete pa patientsdkerhetsomradet stdrkas och
integreras med den medicinska och omvardnadsvetenskapliga forskningen.
e Kraven pa en hog patientsakerhet som finns beskriven i gallande lagar och
foreskrifter vara kianda och kunna tillampas av all personal.

3.6 Beroenden

For att mota dagens utveckling mot mer och mer komplexa system i nya metoder
behover beroenden mellan aktorer utredas. Ett sjukhus dr beroende av manga
aktorer, bade interna och externa, for att kunna fungera vilket medfor att detta
avsnitt ansetts nddvandigt for att utforma SAKS pa ett tillfredstallande satt.

Att konstruera en modell av vilka beroenden som finns mellan exempelvis tekniska
system, aktorer och resurser ar en svar uppgift. Det ar viktigt att veta att det &r
mojligt att modellera det faktiska systemet pa manga olika satt. Utformningen av
modellen paverkas av syftet med modelleringen och av den eller de som utfér den.
Viktiga ingredienser ar dock ofta systemelement sdasom aktorer och resurser,
relationer mellan dessa samt systemgranser. Ett exempel pa hur beroenden kan
modelleras visas nedan. (Abrahamsson 2010)

Hela systemet

Omgivning

Responssystemet  °.

En generell systemmodell

Figur 4. Bilden visar en generell modell 6ver beroenden mellan olika aktorer i ett system. (Abrahamsson
2010)
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De sma cirklarna representerar systemelement och de som befinner sig inom den
streckade linjen dr de som ska analyseras och utvadrderas. Den stdrre boxen, som
definieras av den heldragna linjen, representerar hela systemet och kan innehalla
element som inte ar en del av det som ska analyseras men som dnda ar intressanta
ur beroendesynpunkt. Fyrkanterna utanfoér systemet representerar variabler i
omgivningen som inte ar intressanta att modellera med 6msesidiga beroenden
sasom vaderforhallanden under handelsen. (Abrahamsson 2010)

For att kunna beskriva hur ett system reagerar vid olika typer av handelser kravs
identifiering och beskrivning av vad de olika delarna i systemet ar beroende av for
att kunna genomféra sina uppgifter. Utmaningen ar ofta vilken detaljniva som ska
anvandas vid beskrivningen och vilken typ av beroenden som ska vara med. Aven i
detta skede kommer syftet med analysen att vara styrande. Som exempel kan
namnas att alla manniskor ar beroende av syre for att kunna andas men denna typ
av beroenden ar séllan aktuellt att ta med i analysen. Som en del i beskrivningen av
beroende bor riktningen och styrkan pa beroendet finnas med. Till exempel, om en
Okad tillgang pa en resurs leder till 6kad mojlighet att genomféra sin uppgift ar
riktningen pa beroendet positiv. (Abrahamsson 2010)

Utvecklingen de senaste decennierna har gjort att samhallet blivit mer och mer
beroende av tekniska system. Manga incidenter i varlden har visat hur stora
effekter bortfall av teknisk infrastruktur kan ha pa liv, hdlsa och ekonomi. Hur
sarbara systemen dr maste utredas innan en olycka intraffar, det vill sdga ett
proaktivt arbete maste genomforas. Det ar inte rimligt att vanta till olyckan
intraffat for att lara sig hantera den. (Johansson 2010)

En svarighet med tekniska system ar att de ar komplexa och beroende av varandra.
En storning i ett system kan latt spridas och paverka annan teknik vilket kan
medfora stor paverkan pa samhallet. Risk- och sarbarhetsanalys ar ett satt att
arbeta proaktivt med dessa fragor sa att storre paverkan pa samhallet férebyggs.
(Johansson 2010)

Vissa delar av samhallets tekniska infrastruktur benamns ofta kritisk infrastruktur.
Till denna grupp hor till exempel (Johansson 2010):

e Telekommunikation
e Datakommunikation
e Elforsorjning

e Bransleforsorjning
e Vattenforsorjning

Den kritiska infrastrukturen ar sa komplex ur ett samhallsperspektiv att det &r svart
att modellera delarna var och en for sig med avseende pa risk och sarbarhet. Det ar
darmed sjalvklart att en analys av beroenden mellan dessa system ar dn mer
komplicerad. Som exempel kan ndmnas att en storning i elférsérjningen dven leder
till storningar i bland annat telekommunikationen. (Johansson 2010)
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3.7 Enkidtundersékning

Innan SAKS skulle anvandas i avsedd kontext ansags det viktigt att utvardera tva
delsteg, 6 och 7, ndarmare. For att gora detta anvdandes en enkatundersdkning och
information inhdmtades om hur en sadan bor genomforas for att uppfylla bast
resultat.

Det finns manga satt att undersdka vilken kunskap manniskor har inom ett visst
omrade och enkatundersdkning ar ett av dem. Det ar till skillnad frdn manniskors
kunskap, svarare att undersoka hur manniskor tycker, kanner och tanker eftersom
en upplevelse ar subjektiv och manniskor forvantas ge olika svar. Om detta ska
matas kvantitativt krdvs en val genomtankt och valformulerad enkat. (Gunnarsson
2010)

3.7.1 Utformning av en enkiit

| dagslaget finns inga regler for hur enkater ska utformas och heller inga
standardutformningar. En dandamalsmassig enkat skapas genom val genomtankt
utformning. Innan enkaten konstrueras bor foljande fragor beaktas (Gunnarsson
2010):

e Vad ska matas?

e Vad ar syftet?

e Finns en fardig enkat som gar att anvanda?
e Hur ska insamlad data bearbetas?

En enkat ska vacka intresse hos testpersonerna och ska kunna besvaras pa ett
enkelt satt (Synodinos 2002). Utformningen av enkaten paverkar svarsfrekvensen
och darmed &r den en viktig del i insamlingen av statistisk data (Ejvegard 2007).

Testpersonerna i en studie bor valjas utifran det fenomen som ska undersokas.
Exempelvis kan resultatet paverkas av deltagarnas alder, kon och utbildning.
(Gunnarsson 2010) Urvalet kan ske pa olika satt beroende pa tid, resurser och
noggrannhet. Huvudtyperna ar icke slumpmassigt urval respektive slumpmassigt
urval. Slumpmassiga urval bor védljas om det stélls hoga krav pa undersékningens
exakthet och i andra fall anvands ofta icke slumpmassigt urval. Nedan féljer nagra
exempel pa icke slumpmassiga urval (Gunnarsson 2010).

e Telefonkatalogsurval: Urval dar de personer som svarar och accepterar att
vara med i studien blir deltagare. De Ovriga sallas bort.

e Typiskt urval: Urval dar man subjektivt valjer ut personer som anses
representativa for populationen.

e Bekvamlighetsurval: Innehdller personer som ar latta att fa med i studien.
Att anvdnda arbetskamrater eller sldktingar kallas fér rent
bekvamlighetsurval.
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e Ja-sdgarurval: Alla i en population erbjuds att delta men urvalet bestar
endast av de som svarat ja.

3.7.2 Skattningsskala och bedémningsniva

Arbetet med att ta fram en enkat inkluderar dven val av skattningsskala. Den kan
utformas med en diskret eller kontinuerlig skala och det finns i huvudsak tre olika
typer av skalor som anvands; Verbal descripting scale (VDS), Graphic rating scale
(GRS) och Visual analoge scale (VAS) (Gunnarsson 2010). Principen for de olika
skalorna visas i figur 5 nedan.

VDS: Verbal descripting scale
Ingen Svag Mattlig Stark
smirta smérta smérta smirta
GRS: Graphic rating scale
Ingen Svag Mattlig Stark
smairta smérta smérta smirta
VAS: Visual analoge scale Ingen outhzirdlig
smaérta smérta

Figur 5. Exempel pa tre olika typer av skattningsskala.

Om skalan innehaller udda antal steg, alltsa en mittpunkt existerar, blir det lattare
att svara utan att egentligen ta stallning. Ett resultat med manga svarsalternativ i
mitten kan tyda pa osdkerhet hos deltagarna (Ejvegard 2007). Att inkludera svar
som “vet ej” kan leda till att deltagarna undviker att ta stallning, oavsett vilken
skala som anvands (Synodinos 2002).

Enligt “Forslag till Myndigheten fér samhdllsskydd och beredskaps féreskrifter om
statliga myndigheters risk- och sdrbarhetsanalyser” (MSB 2010) ska vid beddmning
av ett systems krishanteringsformaga och formaga att motsta allvarliga stérningar i
samhallsviktig verksamhet foljande bedémningsnivaer anvandas:

Formagan ar god

Formagan ar i huvudsak god, men har vissa brister
Det finns en viss formaga, men den ar bristfallig
Det finns ingen eller mycket bristfallig formaga

PwwnNpeE

"Bedodmningen att férmagan ar god innebdr att det inom myndighetens
ansvarsomrade beddms finnas resurser och kapacitet for att |6sa de uppgifter som
ar samhallsviktiga vid kriser. Att formagan ar i huvudsak god men har vissa brister
innebar att sambhallsservice i viss man 3asidosatts for att prioritera mer akut
verksamhet. Bristfdllig formaga innebar att resurserna inom myndighetens
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ansvarsomrade kraftigt understiger det som behovs for att |16sa de uppgifter som ar
samhallsviktiga vid kriser. Att det inte finns nagon férmaga eller att den ar mycket
bristfallig innebar att verksamheterna inom myndighetens ansvarsomrade star i
det ndrmaste oférberedda.” (MSB 2010, s.5)
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4 Analys av material

Med SAKS syfte samt med de definierade fragestallningarna som utgangspunkt har
litteraturstudien och informationsinsamlingen legat till grund for den analys som
lett till den ursprungliga utformningen av metoden. Nedan presenteras de
viktigaste analyserna av materialet.

4.1 Risk- och sarbarhetsanalyser

For att utforma en tillampbar och dndamalsenlig risk- eller sarbarhetsanalys maste
utgangspunkten vara syftet med analysen. De huvudsakliga syftena med risk- och
sarbarhetsanalyser med utgangspunkt fran svensk lagstiftning har definierats som
(Tehler & Hassel 2010):

e Starka samhallets beredskap, minska sarbarheten i myndigheternas
verksamhet och i 6vriga samhallet samt se till att myndigheterna har en god
formaga att hantera kriser.

e Skapa en helhetsbild av risker och sarbarheter i samhaéllet pa olika nivaer.
Det star ocksa klart att ambitionen &r att dessa risker och sarbarheter ska
kunna varderas pa nagot satt.

e Oka medvetandet och kunskapen hos beslutsfattare  och
verksamhetsansvariga om vilka hot och risker som finns inom det egna
verksamhetsomradet.

e Ta fram underlag for planering och genomférande av atgarder som minskar
riskerna och sarbarheten i kommunen.

Syftet med att ta fram en sarbarhetsanalys ar att olika organisationer och
verksamheter ska kunna identifiera de skyddsvarda delar i ett system som &r mest
sarbara. Syftet ar ocksa att organisationer och verksamheter med hjilp av metoden
ska kunna bestamma pa vilket satt det skyddsvarda &r sarbart och vilka atgarder
som kravs for att minska sarbarheten till en acceptabel niva. Det har dven ansetts
onskvart att metoden ska vara anvandarvanlig, flexibel och repeterbar samt att
beslutsunderlaget ska innehalla den information som kravs for att beslut ska kunna
fattas. Malet har varit att utforma metoden sa att den blir generell, men speciellt
anpassad for att kunna tillampas pa NKS.

For att uppfylla syftet flexibilitet har SAKS utformats pa ett satt som gor det mojligt
att analysera system pa olika nivaer, med olika detaljeringsgrad. Det &r alltsa
mojligt att géra en mycket overgripande sarbarhetsanalys pa ett stort omrade som
skapar en helhetsbild av risker och sarbarheter. Samtidigt kommer det att vara
moijligt att begransa analysen till en avskild avdelning eller liknande for att utreda
ett mindre delsystem. Anvandarvanlighet har uppfyllts genom att dela upp
metoden i olika delsteg och forklara dessa ingdende tillsammans med olika
exempel. Dessutom har enkelhet i beskrivningar efterstravats och inga
komplicerade berdkningar krdvs. Att tydliggbra varderingsunderlag med bade
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kvantitativa och kvalitativa varderingar anses ocksa bidra till 6kad tydlighet och
anvandarvanlighet.

| SAKS definierar olika analysgrupper scenarier bestdaende av en skyddsvard del, en
viktig funktion for den skyddsvarda delen samt en handelse som kan sld ut denna
funktion. Dessa scenarier varderas sedan med avseende pa systemets formaga att
forebygga, hantera och aterhamta sig efter given hdndelse. Scenarierna som ligger
till grund for varderingarna anges tydligt i analysunderlaget liksom stodfragorna
som anvants for varderingen. Tillsammans med den kvantitativa beddémningen
redovisas ett kvalitativt resonemang kring hur beddmningen gjorts. Detta
underlattar en uppfdljning av sarbarheten och 6kar repeterbarheten i analysen.

Beslutsunderlaget som SAKS resulterar i kommer rikta sig direkt mot beslutsfattare
och verksamhetsansvariga for att dessa ska bli insatta i vilka risker och hot som
foreligger verksamheten samt for att de ska kunna ta stallning till féreslagna
atgarder. | beslutsunderlaget kommer planering och atgardsforslag som minskar
riskerna och sarbarheten tydligt att anges.

Genom detta utférande av SAKS kan samhallets beredskap forbattras, sarbarheten
minskas samt formagan att hantera kriser forbattras.

Ingen av de studerade metoderna var rena sarbarhetsanalyser. Istdllet var samtliga
kopplade till riskanalys pa nagot satt och beroende av att en sadan inledningsvis
genomfoérdes. En fordel med att inleda sarbarhetsanalysen med en riskanalys ar att
specifika scenarier tas fram och systemets sarbarhet varderas utifran sannolikheten
och konsekvensen for de handelser som medfor storst risk. En nackdel ar att
sannolikheten ofta ar svar att beddoma och om syftet dr att endast gora en
sarbarhetsanalys kan en inledande riskanalys innebdra onddigt extraarbete.
Eftersom bade syfte och mal med utvecklandet av SAKS ar specifikt kopplat till
sarbarhetsanalys och inga befintliga metoder for en ren sarbarhetsanalys
aterfunnits i litteraturstudien, har arbetet inneburit att ta fram en metod som pa
manga satt skiljer sig fran befintliga metoder.

Trots att SAKS ar utformad som en ren sarbarhetsanalys ar metoden utformad med
en flexibilitet sa att sannolikhet och konsekvens implicit kan tas hansyn till i
delsteget dar scenarierna som identifierats ska rangordnas. Det scenario som kan
medfdra allvarliga konsekvenser for den skyddsvarda delen och som sannolikt kan
intraffa kommer férmodligen hogt upp i rangordningen. Det mest onskvarda ar
sjalvklart att ta vidare alla scenarier som identifierats for vidare analys, men ofta
kommer denna mojlighet att begransas pa grund av tid samt tillgéngliga resurser.
Mojligheten finns dven att rangordna efter kontextbetingade parametrar sasom
geografisk placering eller tidsaspekter dar analysen ska vara giltig.

4.2 Scenarioanalys

Flera av de befintliga metoderna for risk- och sarbarhetsanalys, till exempel HHM,
IBERO och ROSA, ar baserade pa scenarier. Begransningen med scenarioanalys ar
att det ofta endast ar en eller nagra fa specifika hdandelser som undersoks och
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utvarderas. Darmed ar det latt att missa helheten och den Overgripande
sarbarheten for systemet. Det har ansetts viktigt att behdlla fokus pa den
overgripande sarbarheten i SAKS eftersom NKS &r en stor, komplex verksamhet och
darfor har traditionell scenarioanalys, som utgar fran en detaljerad
handelseutveckling, frangatts i metoden. Fordelarna med scenariobaserade
metoder ar att det underldattar varderingen fér anvandaren. Ett valdefinierat
handelseférlopp medfor att personerna som ska vardera verksamhetens férmaga
far ett konkret problem att utga fran. Det forenklar speciellt utvarderingen av
personalens eget agerande vid handelsen. Scenariobaserade metoder kan vara
givande om representativa och valdefinierade scenarier viljs ut. Svarigheten ar ofta
att det blir stor variation mellan valda scenarier beroende pa vem som gor
analysen.

SAKS innefattar identifiering av skyddsvarda delar, funktioner som ar viktiga for
dessa samt hdandelser som kan stora funktionerna. Varje kombination av dessa tre
bendamns i SAKS och vidare i denna rapport som ett scenario, dock innehaller ett
scenario har inte en lika detaljerad handelseutveckling som scenarierna ofta har i
en traditionell scenarioanalys. Det som analyseras i SAKS ar hur till exempel en
operationsavdelning paverkas av ett elbortfall pd grund av en storm vilket har
definieras som ett scenario.

4.3 Anvindningsomrade for risk- och
sarbarhetsanalyser

Utformningen av de studerade metoderna varierar beroende pa vilken niva
analysmetoden ar amnad fér. De metoder som ar framtagna for regional niva, till
exempel kommun eller landsting, tenderar att vara mer omfattande och komplexa.
Det kravs darfor mer tid och arbete for att forsta tillvagagangssattet i metoderna.
Metoderna som framst riktas till verksamhets- eller organisationsniva ar mer
overskadliga och anvandarvanliga. Till exempel resulterar Willis Blue i ett
lattoverskadligt beslutsunderlag dar olika farger indikerar vilka sarbarhetsnivaer
verksamheten innefattar, medan metoder som ar dmnade for regional niva till
exempel MVA-metoden ar mer omfattande och tidskrdavande. Eftersom SAKS
utvecklats for att anvandas pa NKS har den utformats mer likt de befintliga
metoder som ar framtagna for specifika organisationer eller verksamheter, men
metoden lamnar ocksa utrymme for att analysera sarbarheter pa nationell eller
regional niva, da den ar flexibel.

MVA-metoden &ar en metod for risk- och sarbarhetsanalys dar sarbarhetsanalysen
far stort utrymme. Upplagget innefattar grupprocesser och seminarier dar
sarbarhet och atgardsforslag ska diskuteras fram. Instruktioner och beskrivning av
tillvagagangssattet ar omfattande vilket tyder pa att dven en analys med MVA-
metoden skulle vara tidskrdavande. Jamfort med till exempel “Hazard Vulnerability
Analysis”, vilket ar en valstrukturerad och lattférstaelig metod, ar MVA-metodens
instruktioner langa och komplicerade. For att uppfylla syftet att SAKS ska vara
anvandarvanlig har utformningen av varderingssystemet samt beskrivningar och
instruktioner gjorts mer likt de i “Hazard Vulnerability Analysis” an de i till exempel
MVA-metoden.
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De traditionella riskanalysmetoderna som studerats nyttjas framst i analyser av
tekniska system. De kan darfor anses som mindre lampliga att anvanda vid analys
av system med komplexa samband som inte bara bestar av tekniska komponenter.
HHM innefattar istéllet analys av hur manniska och teknik forhaller sig till varandra
och en kvalitativ bedémning behdver goras. Denna metod dar dirmed mer flexibel,
men komplex och mindre anvandarvanlig. | SAKS ar det viktigt att hansyn tas till
granssnittet mellan manniska, teknik och organisation, eftersom detta ar viktiga
komponenter i sjukhusverksamhet och i detta avseende har inspiration hamtats
fran tillvagagangssattet i HHM.

4.4 Virdering av sarbarhet

”Hazard Vulnerability Analysis” ar anpassad for sjukhus och framtagen av American
Society for Healthcare Engineering i USA. Metoden har studerats eftersom den ar
framtagen specifikt for sjukhus. Varderingen av risk- och sarbarhet sker kvantitativt
vilket ar en skillnad jamfért med de andra befintliga metoderna som studerats.
Strukturen pa varderingssystemet i “"Hazard Vulnerability Analysis” har ansetts vara
lamplig och tillampbar pa SAKS, men varderingsparametrarna har justerats och
anpassats for NKS. Genom att anvanda ett kvantitativt varderingssystem (den
fyragradiga skalan) kombinerat med ett kvalitativt resonemang blir varderingen
tydligare samt lattare att forsta och upprepa for nagon som vill géra om analysen,
alltsa repeterbar. Underlaget till beslutsfattarna blir dartill tydligt och enkelt att
forsta. Dock kan ett kvantitativt bedomningssystem medfora svarigheter att
identifiera komplexa samband mellan varderingsparametrarna. “Hazard
Vulnerability Analysis” innefattar sannolikhet och konsekvens vilka kan vara svara
att bedoma och ej nédvandiga att anvanda i sarbarhetssammanhang och darfér har
enbart strukturen fran metoden anammats i SAKS. Sarbarhet har i denna rapport
och i SAKS definierats som bristféllig formaga inom ett visst omrade.

Véarderingssystemet som ansetts mest lampligt att anvanda i SAKS ar hamtat fran
MSB:s foreskrift om statliga myndigheters risk- och sarbarhetsanalyser. Dock har
beskrivningen av varje bedomningssteg ansetts for generell for SAKS och en
omformulering har gjorts av beskrivningarna for att gora dessa mer anpassade till
metoden. Forst redovisas orginalbeskrivningen av de fyra bedomningsstegen och
vidare redovisas de anpassade formuleringarna.

Orginalformuleringen av MSB visas nedan:

Férmagan ar god

Férmagan ar i huvudsak god, men har vissa brister
Det finns en viss formaga, men den ar bristfallig
Det finns ingen eller mycket bristfallig férmaga

PwnNnpE

"Beddmningen att formagan ar god innebar att det inom myndighetens
ansvarsomrade beddms finnas resurser och kapacitet for att |6sa de uppgifter som
ar samhallsviktiga vid kriser. Att férmagan ar i huvudsak god men har vissa brister
innebar att samhallsservice i viss man 3asidosatts for att prioritera mer akut
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verksamhet. Bristfdllig formaga innebadr att resurserna inom myndighetens
ansvarsomrade kraftigt understiger det som behovs for att |16sa de uppgifter som ar
samhallsviktiga vid kriser. Att det inte finns nagon férmaga eller att den ar mycket
bristfallig innebar att verksamheterna inom myndighetens ansvarsomrade star i
det ndrmaste oférberedda.”

Efter anpassning till SAKS anvands i stallet féljande formulering:

Férmagan ar god

Férmagan ar i huvudsak god, men har vissa brister
Det finns en viss formaga, men den ar bristfallig
Det finns ingen eller mycket bristfallig formaga

PwwnNe

"Beddmningen att formagan &r god innebar att det inom verksamheten/systemets
ansvarsomrade beddms finnas resurser och kapacitet for att |6sa de uppgifter som
innefattas i malen for verksamheten, trots den pafrestning som scenariot innebar.
Att formagan ar i huvudsak god men har vissa brister innebar att malen i viss man
asidosatts for att prioritera mer akut verksamhet. Bristfdllig formaga innebér att
resurserna inom verksamhetens/systemets ansvarsomrade kraftigt understiger det
som behovs for att 16sa de uppgifter som innefattas i malen for verksamheten. Att
det inte finns nagon formaga eller att den ar mycket bristfallig innebar att
verksamheten/systemet star i det narmaste oférberedda.”

Denna vardering har ansetts lamplig eftersom den innebar att personen som
varderar maste ta stallning i sitt beslut da det bara finns ett jamnt antal alternativ.
Vid ett ojamnt antal alternativ tenderar manniskor att vdlja den mellersta siffran
om de ar osdkra. Med den omformulering som gjorts anses dven beskrivningarna
Overensstamma battre med de scenarier som ska varderas nar SAKS anvands.

4.5 Sarbarhet och sjukhusverksamhet

Under motet med sakerhetsansvariga pa Karolinska sjukhuset framkom att det ur
verksamhetsaspekt ansags viktigt att borja med att definiera vad som &r unikt och
skyddsvart i systemet och sedan identifiera vad som kan hota det skyddsvarda och
dess funktioner. Det framgick dven att sakerhetsarbetet pa Karolinska sjukhuset
snarare handlade om kontinuitetsplanering an risk- och sarbarhetsanalyser. Dock
ansags det viktigt att i en sarbarhetsanalys inte bara redovisa var systemet ar
sarbart och pa vilket satt, utan dven hur sarbarheten reduceras om atgarder vidtas.
Vid en sarbarhetsanalys belastas personalen i verksamheten till viss del vilket
sakerhetsansvarig och kontinuitetsplanerare pa Karolinska ansag som olampligt.
Vikten av personalens medverkande kan dock diskuteras. Finns ingen fran
verksamheten med i den grupp som ska analysera sarbarheten kan viktig
information om systemet ga forlorad.

Aven Nilsson & Hallin (2010) framhaver vikten av att bérja en sdrbarhetsanalys
genom att definiera det skyddsvarda. Vad som ar vardefullt och skyddsvart ar dock
inte sjalvklart och en diskussion bor foras for att fa en gemensam bild 6ver
medarbetarnas asikter. Ofta saknas en oOvergripande diskussion om vad som ar
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vardefullt och skyddsvart menar Nilsson & Hallin, i stdllet fokuseras det pa
vedertagna overgripande varden sdsom halsa, miljé och sakerhet. SAKS inleds med
att definiera de skyddsvarda delar som finns i det system som ska analyseras. Detta
arbete utgar fran en diskussion med verksamheten och andra personer som har
overgripande kunskap om verksamhetsidé och mal for att pa ett sa bra satt som
mojligt skapa forutsattningar for goda resultat av sarbarhetsanalysen.

| ”“Det robusta sjukhuset” (KBM 2008) beskrivs komplexitet och beroenden mellan
funktioner i sjukhusmiljéer. Dessutom beskrivs hur ett sjukhus bor byggas och
underhallas for att en robusthet ska kunna utvecklas och bibehallas, vilket ger en
overgripande forstaelse for risk och sarbarhet som helhet. Det beskrivs dock inte
hur en verksamhet praktiskt bér undersoka hur val anpassad byggnaden och
organisationen ar for att hantera olika typer av hdandelser vilket rapportforfattarna
saknar i boken.

Ett sjukhus kraver samarbete mellan méanniska, teknik och organisation for att
fungera. Rollenhagen (1995) menar att, genom att inta ett systemperspektiv och
betona manniska och organisation med samma kraft som tekniken, kan vagen mot
hog sdkerhet kortas. Relationen mellan systemen &r intressant men information om
varje delsystem &r ocksa nédvandig. SAKS utgar fran de skyddsvarda delar som
diskuteras fram tillsammans med verksamheten. Bland de skyddsvarda delarna kan
exempelvis personal och elforsorjning definieras, vilket innebar att samma vikt
laggs vid bada resurserna. Dessutom véarderas varje scenario utifran férmagan att
forebygga, hantera och aterhamta sig vilket innefattar personalens organisation
och agerande tillsammans med de tekniska I6sningar som verksamheten ar
beroende av.
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5 Forsta utformning av metoden och
revidering

Utifran litteraturstudie, informationsinsamling samt analys av material faststalldes
tillvagagangssattet i grova drag for SAKS. Tva av delstegen i metoden, 6 och 7, som
ansags vara svara att faststdlla testades med en enkatundersékning och darefter
testades hela metoden i avsedd kontext. Efter utvardering och analys till foljd av
testerna reviderades SAKS och den slutgiltiga utformningen for metoden finns
redovisad i kapitel 6, SAKS — Sarbarhetsanalys for Komplex Sjukhusverksamhet.

5.1 Ursprungligt tillvagagangssitt for SAKS

Det 6vergripande upplagget for SAKS, sdsom metoden sag ut vid genomférandet av
test finns redovisat i figur 6 nedan. Kopplat till de olika delstegen finns dven en kort
beskrivning om vad varje steg innehaller. | kapitel 6, SAKS — Sarbarhetsanalys for
Komplex Sjukhusverksamhet, finns hela den slutgiltiga metoden i sin helhet
angiven, dar varje delsteg ar kopplat till ett specifikt exempel. Utformningen med
olika delsteg syftar till att 6ka anvandarvanligheten och mdjliggéra en naturlig
uppdelning av analysen exempelvis i ett antal olika seminarium.

1. Identifiera det
skyddsvarda

9. Ta fram lampliga 2. Utse lamplig
atgardsforslag

analysgrupp

8. Beskriv pa vilket
satt systemet ar
sarbart

3. Identifiera
viktiga funktioner

4. |dentifiera
odnskade
handelser

7. Summera

podngen, analysera

resultatet

AN

6. Vardera 5. Bestdm vad som

systemets ska
sarbarhet vidareanalyseras

Figur 6. Kortfattad arbetsgang i SAKS

35



1. En inledande identifiering av systemets mest skyddsvarda delar utfors av
projektledare tillsammans med verksamhetsansvariga och andra personer med god
kdnnedom om systemets uppbyggnad. Projektledaren ska vara inldst pa SAKS och
ha grundldaggande kunskap om risk- och sarbarhet.

2. Samma personer som identifierat de skyddsvarda delarna i delsteg 1 satter
samman en lamplig analysgrupp.

3. Analysgruppen listar de viktigaste funktionerna som bygger upp de skyddsvarda
delarna.

4. Analysgruppen listar odonskade handelser som kan medféra storningar i de
definierade funktionerna.

(Delsteg 3 och 4 kan goras mycket omfattade eller utifran strikta riktlinjer pa en
specifik funktion eller oonskad handelse.)

5. Analysgruppen diskuterar fram vilka scenarier, uppbyggda av kombinationer av
skyddsvard del, funktion och oénskad handelse, som ska analyseras vidare med
utgangspunkt i systemets geografiska placering och dess egenskaper.

6. Analysgruppen varderar kvantitativt systemets sarbarhet utifran ett kvalitativt
resonemang. Detta gors med givna varderingsparametrar, stodfragor och med ett
givet podngsystem (1-4).

7. Den kvantitativa och kvalitativa varderingen ger tillsammans ett resultat.
Resultatet ligger till grund for vilka scenarier som vidareanalyseras.

8. Analysgruppen gor en kvalitativ beskrivning av pa vilket satt de scenarier som
valts ut i delsteg 7 ar sarbara. Detta gérs med stodfragor och med avseende pa
ekonomi, miljo, personsakerhet och goodwill.

9. Lampliga atgardsforslag samt kostnadsuppskattningar for atgarderna tas fram av
personer med kompetens inom de omraden som krdver atgarder. En ny
poangvardering gors som visar hur sarbarheten reduceras om foreslagna atgarder
vidtas. Det definieras dven vem som &ar ansvarig for att atgarder genomfors och
vem som ar ansvarig for uppféljning och kontroll.

Hela sarbarhetsanalysen resulterar i ett beslutsunderlag amnat for beslutfattare i
verksamheten eller organisationen.

5.2 Test av delsteg 6 och 7

Syftet med enkatundersékningen som genomférdes under utformningen var att
utvardera delsteg 6 och 7 fran figur 6. Det som undersoktes fran delsteg 6 var
varderingsparametrarna samt stédfragorna kopplade till dessa. Fran delsteg 7
undersoktes vid vilken niva testpersonerna ansag att sarbarheten var oacceptabel.
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5.2.1 Utformning och sammanstdllning av enkdtundersékning
Totalt skickades enkaten ut till 29 personer anstdllda pa ett och samma kontor,
varav 13 personer svarade. Personerna som deltog i undersékningen har viss
kdnnedom om begreppet sarbarhet och kan anses dverensstamma relativt val med
den/de personer som ansvarar for att en sarbarhetsanalys genomférs for en
verksamhet som NKS. | enkdten fanns ett fiktivt scenario bestaende av skyddsvard
del, funktion och hdndelse. Scenariot utgjordes av for de svarande aktuellt kontor
och elbortfall pa grund av storm, i Bilaga 3 aterfinns hela enkaten. Testpersonernas
uppgift var att vardera systemets formaga att férutse, hantera, motstd och
dterhdmta sig vid given situation. Varderingen gjordes utifran ett antal
forutbestamda stodfragor. Istdllet for att anvdanda de riktiga bedomningsnivaerna
1-4 beskrevs varderingen med beteckningarna A-D, for att undvika att
testpersonerna skulle tinka i poangsystem. Beddmningsnivderna beskrevs pa
foljande satt:

Tabell 1. Bedomningsnivaerna 6versatta i bokstaver infor enkdtundersokningen.

A Formagan ar god

B Formagan ar i huvudsak god, men har vissa brister
C Det finns en viss formaga, men den ar bristfallig

D Det finns ingen eller mycket bristfallig formaga

Nar varderingen gjorts skulle en beddmning gbéras om testpersonen ansag att
sarbarheten var sa hog for givet scenario att atgarder behovde vidtas. Vilken
bokstav som personerna valde for de olika férmagorna visas i tabellen nedan. Da en
person svarade med tva bokstaver, till exempel A/B, delades vardet sa att halva
rosten lades pa vardera bokstav.

Tabell 2. Tabellen visar hur de anstdllda virderat kontorets beredskapsformaga for att elen slas ut av en
storm.

Formaga A B C D
Forutse 1 0 7 5
Hantera 1 1 10.5 0.5
Motsta 1 1 6 5
Aterhamta 5.5 5.5 2 0

Da A-D omvandlades till 1-4 kunde en summa foér formagorna férutse, hantera,
motstd och dterhdmta sig berdknas. Svaren och summan fran varje enskild person
finns redovisade i tabell 3 nedan. Det finns dven redovisat om personerna ansag att
sarbarheten var sa hog att atgarder kravdes.
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Tabell 3. Tabellen visar hur varje person virderat kontorets beredskapsférmaga med avseende pa elavbrott
pa grund av storm.

Testperson | Forutse Hantera  Motsta Aterhamta Summa Atgarder kravs
1 4 3 3 1 11 Nej
2 1 2 1 1.5 5.5 Nej
3 2 3 2 2 9 Ja
4 4 1 3 1 9 Nej
5 3 3.5 3 2 115 Ja
6 3 3 2 2 10 Nej
7 3 3 4 3 13 Ja
8 4 3 3 2 12 Ja
9 4 3 4 1 12 Ja
10 3 3 3 2 11 Ja
11 4 3 3 2 12 Ja
12 3 3 4 1 11 Ja
13 3 3 4 1 11 Ja

Ur tabellen gar att utldsa att nio personer svarat ja och darmed anser att atgarder
maste vidtas och att fyra personer svarat nej och darmed anser att inga atgarder
kréavs. Ett medel- och medianvirde har berdknats utifran de beddmningar
personerna gjort for gruppen som svarat ja respektive nej. Dessa varden redovisas
nedan.

Personer som svarat ja (9 st): Medelvarde: 11,4
Medianvarde: 11

Personer som svarat nej (4 st): Medelvéarde: 8,9
Medianvarde: 9,5

Statistiken fran enkdtundersokningen visade att de som ansag att atgarder maste
vidtas fick en hogre summa an de som ansdag att atgarder inte var nddvandigt. Det
gick dock inte att utldsa nagon tydlig grans for acceptabel sarbarhet vilket heller
inte var vantat. Skillnaden i podng for de som svarat ja respektive nej var inte helt
uppenbar, trots att tendensen fanns. Detta kan ha berott pa att antalet deltagare i
undersoékningen var begransat och speciellt att antalet som svarat nej pa fragan om
atgarder maste vidtas bara var fyra stycken. Detta gor att vissa extremvarden kan
fa stor betydelse for till exempel medelvardet.

Intressant och positivt var att de flesta svaren lag i ett relativt smalt intervall; 11 av
13 personer (85 %) av de som deltagit i undersdkningen hade en summa som lag
mellan 9 och 11 och 12 av 13 personer (92 %) hade en summa som Iag mellan 9 och
12. Det positiva i detta var att personerna tenderade att vardera systemet pa
samma satt. | tabell 2 gar det dock att utldsa att virderingen av de olika
parametrarna sinsemellan varierat i viss man.

Det statistiska materialet var for litet for att nagra konkreta slutsatser skulle kunna
dras utifrdan testet. Dessutom kan urvalsmetoden som anvants Kkritiserats.
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Anledningen till att aktuell urvalsmetod anvants var dels att deltagarna som
svarade pa enkaten var representativa for andamalet att vardera sarbarheter, dels
att testet gjordes framst for att fa en uppfattning om utformningen var tillrackligt
tydlig och hur konsekventa de erhallna svaren var.

5.2.2 Synpunkter frdn deltagare

Efter enkdtundersdkningen diskuterades svaren med flera av de personer som
deltagit. Vid diskussionerna framférdes de svarigheter som testpersonerna upplevt
med varderingen samt ovriga synpunkter pa varderingssystemet. Det framgick att
det varit svart att sarskilja férmagorna hantera och motstd for givet scenario samt
att formagan att férutse ansags mindre lamplig att vardera. De fragor som
formagan forutse skulle bedomas utifran, behandlade snarare organisatoriskt och
tekniskt forebyggande arbete, an formagan att forutse hdndelsen. Det framkom
dven synpunkter pa huruvida en handelse verkligen ska tas fram och vagas in i
varderingen. Nar till exempel ett stromavbrott sker, har det nagon betydelse om
det ar en brand eller en storm som orsakade borfallet? Bland testpersonerna fanns
en uppfattning om att bedomningen snarare borde géras med utgangspunkt fran
ett bortfall av en funktion och hur verksamheten hanterar en storning av detta slag.

Under diskussionerna framkom &aven forslag pa hur resultatet borde presenteras.
Det ansags viktigt att ha ett tydligt presentationsunderlag med till exempel olika
farger eller siffror for vad som ar acceptabel och oacceptabel sarbarhet. Dessutom
foreslog nagra av testpersonerna grafisk presentation i form av tabeller eller
matriser.

5.2.3 Fordndringar till foljd av test

Det var endast 4 av 13 testpersoner som ansag att sarbarheten var pa en
acceptabel niva och att atgarder ej behovde vidtas, vilket har forsvarat arbetet med
att hitta ett samband mellan vad som ansas vara acceptabel respektive oacceptabel
sarbarhet utifran enkatundersdkningen. Dessutom gjordes undersokningen for ett
kontor vilket kan anses vara en mindre kanslig verksamhet an ett sjukhus. Enkaten
har darfor legat till grund for de granser som valts som acceptabla i SAKS men
resultatet har inte varit direkt applicerbart pa varderingssystemet.

En revidering av metoden genomférdes utifran asikter fran, samt diskussioner med
deltagarna. De fyra formagorna som varderades i testet ansags av deltagarna inte
helt lampade for uppgiften, till exempel diskuterades att hantera och motsta lag
nara varandra i bedémningen och var svara att skilja pa. Dessutom framkom
synpunkter pa att férmagan att forutse en hdandelse inte hade direkt med sarbarhet
att gora och att uttrycket inte var vedertaget i ssmmanhanget. Utifran evaluerande
och Overlaggningar efter testet andrades darfor de fyra formagorna férutse,
hantera, motstd och dterhdmta till férebygga, hantera och dterhdmta. Formagan
att motsta och forutse en odnskad hdandelse ansags darmed ga in under formagan
att forebygga densamma. Dessutom ingar motsta till viss del nar formagan att
hantera varderas.

Fragorna som legat till grund for varderingen av formagorna formulerades om efter
enkatundersokningen och efter synpunkter fran testpersonerna. Vissa av fragorna
ansags svara att besvara eller samre formulerade for att utgéra underlag till
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varderingen. De nya frdgorna anpassades efter diskussionerna till de tre nya
varderingsformagorna férebygga, hantera och dterhdmta.

Diskussionen kring huruvida en handelse verkligen ska finnas med i bedémningen
eller om bedémningen ska goras utifran ett bortfall av en funktion resulterade i att
det befintliga tillvdgagangssattet beholls. Det ansdgs dock svart att ta fram
atgardsforslag om det inte fanns information om vilken hdandelse som utldste en
storning i aktuell funktion.

Aven den slutgiltiga grafiska presentationen av sarbarheten fér respektive scenario
utvecklades efter diskussionerna. | stillet for en given summa som indikerar att
atgdrder maste vidtas anvands tre zoner. En zon i vilken sarbarhetsnivan ar
tillfredstallande, en zon dar enkla atgarder lampligen vidtas for att sdnka nivan och
en tredje zon dar atgarder maste vidtas for att sarbarhetsnivan ska anses vara
acceptabel. Dessa illustreras med gron, gul respektive rod farg.

5.3 Anvandning i avsedd kontext

Nar metoden konstruerats for att pa ett sa bra satt som majligt uppfylla det syfte
som fanns definierat testades metoden i avsedd kontext. Detta gjordes genom ett
verkligt utforande pa hela NKS, genom Brandkonsulten AB pad bestéllning av
Skanska AB. Testet som genomfdrdes av forfattarna anvandes darefter for att
utvardera om SAKS verkligen uppfyllde sitt syfte och om det fanns delar i metoden
som kunde forbattras. Nedan beskrivs anvdandningen samt positiva och negativa
erfarenheter som uppkommit i samband med analysen. Dessutom férandrades
vissa delsteg med héansyn till omfattningen pa analysen och &dven dessa
forandringar beskrivs nedan.

5.3.1 Uppfylls metodens syfte

Den viktigaste fragan efter anvandning i avsedd kontext var huruvida syftet med
metoden uppfylldes. SAKS visade sig vara flexibel, eftersom det var moijligt att gora
analysen pa flera olika detaljnivder och testet visade att det latt gar att anpassa
analysen efter dandamalet. Anvdndarvanligheten visade sig ocksa vara god nar
testet genomfordes. Dock blev det mer komplext i detta test eftersom det var en
oerhort stor verksamhet som skulle analyseras, men det var dnda latt att folja
metodens olika steg och komma framat i analysen genom att félja mallen. Huruvida
metoden ar repeterbar eller inte far framtidens sarbarhetsanalyser pa NKS utvisa.

5.3.2 Anvindning

Metoden testades genom att genomga varje delsteg med lampliga personer pa NKS
och aktuella konsulter. Forfattarna till denna rapport agerade projektledare och
samlade den grupp som ansags mest lamplig for det forsta delsteget — Identifiera
det skyddsvdrda. Cirka 15 personer, de flesta projektledare fran NKS, traffades for
ett forsta seminarium dar de skyddsvdarda delarna i NKS identifierades. Mindre
grupper om cirka 4 personer diskuterade sjukhusets verksamhet och uppbyggnad
samt resonerade fritt kring vad som ansags vitalt och skyddsvart. Personerna hade
god oOvergripande kunskap om sjukhusets helhet och var kunniga inom olika
omraden. Forsta seminariet resulterade i cirka 30 skyddsvarda delar som efter
seminariet delades upp i fem huvudkategorier.
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De fem huvudkategorierna sattes samman utifran behov av liknande kompetens
for de skyddsvarda delarna sa att fem mindre seminariegrupper kunde skapas med
utgangspunkt fran personernas kompetens. Seminarium 2 utgick fran de fem
huvudkategorierna och hélls darmed vid fem olika tillfallen i mindre grupper, om
cirka 6-10 personer. Under seminarium 2 definierades de funktioner som byggde
upp de skyddsvarda delarna samt de handelser som kunde sla ut funktionerna och
darmed den skyddsvarda delen. Nar handelser och funktioner definierats hade ett
antal scenarier skapats for varje skyddsvard del.

Varje scenario varderades sedan utifran verksamhetens formaga att férebygga,
hantera och aterhamta sig. For att kunna gora detta behovdes i vissa fall ytterligare
information om hur varje scenario paverkade den skyddsvarda delen, till exempel
hur intensivvardsavdelningen paverkades om vattenforsorjningen slogs ut.
Lampliga personer kontaktades att korrekt information skulle kunna inhamtas for
varje scenario och ligga till grund for varderingen. Detta var ett omfattande och
tidskravande arbete.

Nar underlag hade inhamtats for alla scenarier gjordes en vardering av férmagan
att forebygga, hantera och aterhamta sig for varje scenario. Denna vardering
gjordes i en grupp pa Brandkonsulten AB och underbyggdes med ett kvalitativt
resonemang. De som deltog har arbetat mycket med NKS och har dessutom god
kunskap om risk- och sarbarhetsanalyser. F6rmagan varderades till en siffra mellan
1 och 4, fran god formaga till ingen eller mycket bristfallig formaga. De scenarier
som ansags ha for hog sarbarhet analyserades vidare och atgardsférslag med
tillhérande kostnadsuppskattning togs fram for respektive scenario.

Slutprodukten blev ett beslutsunderlag som syftade till att underldtta for
beslutsfattare i projektet att fatta beslut om féreslagna atgarder skulle genomforas
eller inte.

5.3.3 Lardomar - begrdnsningar samt forbdttringsmojligheter
Nedan listas de svarigheter som upptacktes med metoden da den testades i avsedd
kontext.

e Beroenden
En svarighet som upptackts ar att behandla beroenden mellan olika
skyddsvdrda delar och funktioner. Manga skyddsvarda delar ar dels
beroende av varandra och dels beroende av till exempel funktionen el for
att kunna fungera. Om elen slas ut kommer manga skyddsvarda delar att
paverkas. Nar vardering gors utifran respektive scenario beaktas inte sarskilt
hur manga skyddsvarda delar som berérs. | stdllet varderas varje scenario
enskilt vilket kan ge en ndgot felaktig bild av den totala sarbarheten. Det ar
svart att ta hansyn till beroenden eftersom bland annat tekniska
forsorjningssystem idag hanger samman och beror av varandra pa manga
olika satt. En beroendeanalys skulle eventuellt kunna géras men det skulle
innebdra att metoden blir an mer komplex. Ett av huvudsyftena med att
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konstruera den nya metoden var att den skulle vara anvandarvanlig vilket
skulle forsvaras om den innehdll en beroendeanalys. Viss hdnsyn tas dock
till beroenden i det forsta delsteget dar skyddsvarda delar identifieras.

Detaljeringsgrad

Det har visat sig vara svart att halla analysen pad en given detaljniva. Syftet
med konstruktionen av den nya metoden var att skapa en anvandarvanlig
metod som ska kunna anvdndas i olika sammanhang, alltifran en
overgripande analys over hela NKS till en detaljerad analys over till exempel
en given avdelning. Vid det test som utférdes var syftet att genomfora en
overgripande analys éver NKS och alltsd inte studera detaljer pa avdelningar
eller i verksamheter. En svarighet har varit att vardering av vissa
skyddsvarda delar och funktioner kravt detaljerad information. For att till
exempel kunna avgéra om elforsorjningen ar tillrackligt robust och har
tillrackligt 13g sarbarhet krdavs kunskap om hur ledningarna gar och hur
elférsériningen projekterats. Aven de sjukhusrelaterade skyddsvarda delar
som identifierats sasom komplexa behandlingsmaskiner krdavde detaljerad
information for att korrekt och motiverad vardering skulle kunna géras. Det
var ddarmed svart att inte analysera systemet pa en for detaljerad niva trots
att en 6vergripande analys skulle genomféras.

Tidsaspekt

En svarighet som ocksa upptackts nar metoden anvandes ar tidsaspekten.
Nar en diskussion fors kring hur till exempel en avdelning klarar ett IT-
bortfall ar svaret alltid beroende av hur lange bortfallet varar. Olika
skyddsvarda delar kan uppratthalla verksamhet under olika lang tid vid
bortfall av en viktig funktion. Som metoden ar konstruerad sa gors ingen
vardering av hur lange en skyddsvard del ska klara normal verksamhet vid
ett bortfall av en viktig funktion for att sarbarheten ska anses lag, men en
utgangspunkt bor vara att klara det uppdrag som verksamheten har.

Skyddsvard del och viktig funktion

Flera viktiga omraden och tekniska system identifierades som skyddsvarda
delar vid seminarium 1 och sedan igen som viktig funktion for nagon annan
skyddsvard del vid seminarium 2. Detta gallde till exempel tekniska system
sasom vattenforsorjning och processkyla. Svarigheten var att veta hur dessa
skulle hanteras. Om sarbarhetsnivan for vattenforsoérjningen anses
tillfredstallande nar den utreds som skyddsvard del bor kanske férmagan att
forebygga ett bortfall av vattenforsorjningen anses god for de skyddsvarda
delar som har vattenforsorjning som viktig funktion. Dock kommer
hanteringen och aterhdmtningen av ett bortfall paverkas av vart det sker
och bor darmed varderas for varje enskilt fall.

Tidspress

En 6vergripande sarbarhetsanalys 6ver ett sa stort objekt som NKS var en
tidskravande process. Arbetet kravde information och seminarium med
manga inblandade personer. Att analysen dessutom genomférdes under
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projektering medforde att det fanns vissa oklarheter i utformning och
organisation, vilket forsvarade och forsenade ytterligare.

Nytt arbetssatt

De personer som blev inblandade i analysen fran verksamheten upplevde
viss svarighet med att forsta vad som skulle goras. Det var ett nytt
arbetssatt for dem och risk och sarbarhet &r ett komplicerat och
svardefinierat amne som kan vara besvarligt att ta till sig forsta gangen. Att
de personer som deltog i analysen hade svart att forsta vad som skulle
goras upplevdes mer problematiskt i bdrjan av analysen nar deltagarna var
oerfarna men de personer som deltog vid seminarium 1 och sedan igen vid
seminarium 2 upplevdes som mer insatta och battre forberedda an 6vriga.

Upptagna deltagare

De personer som hade overgripande ansvar i projektet och verksamheten
var viktiga att ha med i analysen. Dock visade det sig att de ofta hade
mycket att gbéra och var svara att na, speciellt eftersom analysen
genomfdrdes i projekteringsskedet. De personer som behévde kontaktas for
att boka moéten och seminarium var svara att fa tag pa och var valdigt
fullbokade. Detta gjorde att hela analysen strackte sig dver langre tidsperiod
an nodvandigt vilket boér beaktas nar tidsplanen for en sarbarhetsanalys
anges.

Kostnadsforslag kraver resurser

Under arbetets gang gjordes kostnadsuppskattningar for de olika
atgardsforslagen. Detta tog lang tid eftersom vissa atgardsforslag inte ar
direkt kopplade till en investering. Det kan till exempel handla om att ta
fram en handlingsplan for agerande i en viss situation, vilket kan vara svart
att uppskatta kostnaden for.

Sarbart, pa vilket satt?

| den forsta metodutformningen ingick att beskriva pa vilket satt
verksamheten ar sarbar mot ett visst scenario, alltsa vilken konsekvens
scenariot har for verksamheten, till exempel hélsa, miljo eller goodwill. Det
visade sig dock att det kvalitativa resonemanget till varje scenario till stor
del beskrev vilken paverkan som sker pd verksamheten, vilket ansags
tillrackligt.

5.3.4 Lardomar - Positiva erfarenheter
Nedan listas de positiva erfarenheter som testet av metoden resulterade i.

Diskussioner

Diskussioner som de seminarier som genomforts resulterat i ger ett
mervarde eftersom deltagarna lar av varandra, far en storre helhetsbild och
far ett annat tdnk nar |Osningar ska tas fram. Darfor ar kanske
diskussionerna viktigare dn att ett dokument blir presenterat som sedan, i
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varsta fall, inte anvdnds. Att fa verksamheten att tanka ur
sarbarhetsperspektiv och mer férebyggande ar en del av sdkerhetskulturen
vilket ofta medfor en hogre sakerhetsniva pa arbetsplatsen.

e Positiv installning
En mycket positiv erfarenhet av arbetet med sarbarhetsanalysen var att
manga inblandade var valdigt intresserade och tyckte att amnet var viktigt
och tankvart. Detta gjorde att det var latt att beskriva vad syftet och malet
var samt att beskriva arbetsprocessen och driva arbetet framat. Den
positiva installningen gjorde det latt att arbeta med inblandade personer.

e Verksamhetspersonal i analysgruppen
Att ha med personal fran verksamheten i analysgruppen upplevdes som
mycket givande. De hade information om systemen som projektérer och
ansvariga saknade. Att ha med personer med olika kompetens och
ansvarsomraden visade sig vara mycket positivt och ar nagot som bor
efterstravas nar analysgruppen tillsatts.

e Varderingssystemet

Det kvalitativa varderingssystemet och de olika zoner som definierades
fungerade vid analystillfillet tillfredstallande med avseende pa identifierade
sarbara punkter. De identifierade delarna som lag i rott intervall vilket
innebar att atgarder maste tas fram ansags vara sarbara medan de i gront
intervall dar inga atgarder kravs ansags ha en inneboende robusthet dar
atgarder inte var nédvandiga. Inom det gula intervallet ansags i vissa fall att
atgarder kravdes och i vissa fall att sarbarheten var acceptabel. Granserna
for de olika zonerna kan behdva anpassas om metoden ska anvandas pa
olika typer av system men de beddmdes som tillfredstadllande for NKS. Att
kunna anpassa granserna for zonerna gor metoden mer flexibel for
sarbarhetsanalys pa olika system, vilket dr en styrka i metoden.

5.3.5 Avsteg vid anvindning i avsedd kontext

Nar metoden forst konstruerades definierades nio delsteg. Ambitionen nar testet
genomfdrdes var att folja metodens alla steg men omfattningen av analysen gjorde
att vissa justeringar blev nédvandiga. En av forandringarna var att analysgruppen i
delsteg 2 (utse lamplig analysgrupp) delades upp i fem analysgrupper eftersom
antalet skyddsvarda delar blev for stort for att vara mdjligt att behandla vid ett
tillfalle, och med en analysgrupp. De skyddsvarda delarna som definierades
grupperades efter den kompetens som de aktuella personerna i de olika
analysgrupperna behovde ha. Darefter genomfordes fem olika seminarier dar
funktioner och handelser identifierades.

En annan skillnad mellan metodens delsteg och testet var att delsteg 5 (bestam vad
som ska vidareanalyseras) uteldmnades. Analysen omfattade alla scenarier och
darfor gjordes ingen rangordning av vad som var viktigast att analysera vidare.
Dock hade projekteringen kommit olika langt i olika delar av projektet vilket gjorde
att vissa delar valdes bort med hansyn till bristfalligt underlag.
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Delsteg 8, dar syftet var att beskriva pa vilket satt systemet ar sarbart utelamnades
nar metoden anvandes i avsedd kontext. Detta ansags overflodigt eftersom det
kvalitativa resonemanget tackte in stora delar av hur verksamheten paverkades vid
givet scenario.

5.3.6 Andringar i metoden efter anviindning i avsedd kontext
Efter att metoden testats i avsedd kontext har vissa svarigheter och brister
uppdagats och féljande férandringar har gjorts till foljd av detta.

e Delsteg 2 dar lampliga analysgrupper ska utses maste vara en flexibel punkt
som kan anpassas efter forutsattningar i aktuell analys. Ibland kan det vara
Onskvart att ha stoérre grupper i delsteg 3 och 4 dar viktiga funktioner
respektive odnskade handelser ska definieras och ibland kan det vara
l[attare att bara sdka kontakt med enskilda personer med specialkompetens
inom olika omraden. Vid anvandning i avsedd kontext anvandes en
kombination av seminarier samt samtal med enskilda personer for mer
specifika fragor. Behov av flexibilitet i detta delsteg motiveras dels med
variationer i omfattningen av analyser och dels med att det ligger en
svarighet i att samla en grupp upptagna manniskor till ett seminarium.
Eftarenheten fran anvandningen ar att det ar mycket svart och tidskravande
att hitta ett tillfalle dar samtliga kallade kan narvara. Foljden av detta blir att
ansvariga for analysen dnda far kontakta enskilda personer i efterhand for
att fa svar pa specifika fragor. Beroende pa hur manga skyddsvarda delar
som ska utredas kan det ibland vara en fordel att dela upp materialet och
kalla till flera mindre seminarier, med lampliga personer. Nir metoden
anvandes delades de identifierade skyddsvarda delarna in i 5 undergrupper,
med vilka seminarier genomfordes. Om mindre analysgrupper anvands kan
delsteg 3 och 4 samkoras, vilket gjordes med framgang nar metoden
anvandes.

e Delsteg 8 som fanns med i den ursprungliga metoden och som syftade till
att bestamma pa vilket satt systemet &r sarbart, upplevdes under
anvandningen som aningen oOverflodigt. Detta eftersom metoden ar
utformad sa att varderingen av sarbarheten gors bade kvantitativt och
kvalitativt och darmed beskrivs mojliga konsekvenser av olika scenarier
samt systemets beredskapsformaga. | den kvalitativa beskrivningen anses
sarbarhetens karaktar framga och steg 8 i metoden har darfor tagits bort i
den slutgiltiga metoden.

e Nar SAKS testats i avsedd kontext lades delsteg 6 och 7 ihop till ett delsteg
eftersom innehallet ansags hora samman samt att det blir mer latthanterligt
med farre antal delsteg i metoden. Dirmed innehaller den slutgiltiga
metoden 7 delsteg totalt.
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6 SAKS- Sarbarhetsanalys for
Komplex Sjukhusverksamhet

Nedan presenteras vilka olika delsteg som den slutgiltiga versionen av SAKS
innehaller, vilken kompetens som kravs av ingaende parter och hur en organisation
gar tillvaga for att vardera sarbarheten hos ett system. Analysen resulterar i en
vardering av systemets formaga att férebygga, hantera och dterhdmta sig i
samband med en specifik stérning och atgardsforslag tas fram som reducerar
sarbarheten till en acceptabel niva. Resultatet av analysen sammanfattas i ett
beslutsunderlag som ska ligga till grund for beslutsfattare i organisationen. Forslag
pa upplagg och utformning av beslutsunderlag finns i bilaga 2.

Figur 7 visar kortfattat de olika delsteg som metoden innehaller. Féljande stycken
beskriver varje delsteg mer ingaende. Ett mojligt genomforande ar att endast den
som ar ansvarig for sarbarhetsanalysen tar del av beskrivningen och darefter
forklarar ett delsteg i taget for deltagarna. Detta for att i sa stor utstrackning som
mojligt |ata deltagarna vara opaverkade av de exempel som beskrivningen nedan
innehaller och for att de endast ska fokusera pa det aktuella momentet. Detta ar
dock inget krav i SAKS.

1. Identifiera det
skyddsvarda

7. Ta fram
lampliga
atgardsforslag

2. Utse lamplig
analysgrupp

6. Vardera 3. Identifiera
systemets viktiga
sarbarhet funktioner

5. Bestam vad 4. |dentifiera
som ska oonskade
vidareanalyseras handelser

Figur 7. Kortfattad beskrivning av uppldgget av SAKS.
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1. Identifiera det skyddsvarda

En person som &r insatt i metoden utses till projektledare. Denna ska forutom att
vara inlast pa SAKS ha grundlaggande kunskap om risk- och sarbarhetsanalyser. Det
ar dven projektledarens uppgift att se till att protokoll fors under varje seminarium
och att tabeller samt beslutsunderlag fylls i korrekt och kontinuerligt.

Projektledare i samrad med verksamhetsansvariga, sakerhetsansvariga eller andra
personer med god kdannedom om systemets verksamhet identifierar vad som ar
mest skyddsvart. De ska fundera kring vad som ar unikt for systemet och vad som
behovs for att uppna de mal som finns definierade for verksamheten samt om det
finns externa resurser som kan ersatta bortfallet under begransad tid eller om
verksamheten ar unik i sitt slag.

De ska dven fundera pa hur beroende andra delar i verksamheten ar av en specifik
avdelning/verksamhet. Ett ledord i detta arbete ar ”single point of failure”. Ett
”single point of failure” ar en del av ett system som, om det fallerar, medfor att
hela verksamheten slutar att fungera. En sadan del ar skyddsvard och viktig att
utreda i en sarbarhetsanalys.

Varje skyddsvard del som identifierats skrivs in som rubrik till en tabell enligt
exempel nedan:

Tabell 4. Exempel pa hur en skyddsvard del (R6ntgenavdelningen) lagts till som rubrik i en tabell.

Rontgenavdelningen

Funktion Handelse

2. Utse lamplig analysgrupp

Samma personer som definierade det skyddsvarda i delsteg 1 far i uppdrag att utse
en eller flera lampliga grupper med kompetens inom de skyddsvdarda omradena.
Det ar viktigt att grupperna inte blir for stora eller for sma for att diskussionerna
ska bli sa bra som mojligt. Ett [ampligt antal anses vara 5-10 deltagare. Det ar viktigt
att fa med nagon som dagligen arbetar i verksamheten i grupperna, da denna har
en klar bild 6ver hur verksamheten fungerar i praktiken. De experter/aktorer som
utsetts utgor tillsammans med projektledaren de analysgrupper som ska vardera
sarbarheten for systemet. Detta utesluter inte att grupperna kan ta hjilp av
utomstdende resurser for att samla kunskap om enskilda parametrar eller
funktioner.
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Seminariet inleds med en presentation av alla deltagarna och en
informationsgenomgang om vad en sarbarhetsanalys ar och varfor den genomfors.
Se Bilaga 1 for vad som minst bor inga i informationsgenomgangen.

3. Identifiera viktiga funktioner

| detta delsteg delas analysgruppen in i mindre diskussionsgrupper om det ar
genomférbart. Ar grupperna for stora finns risk att vissa personer inte far sin rést
hord och att diskussionerna inte blir lika analyserande. Avgodrande foér hur
gruppindelningen kan ske &r givetvis hur manga deltagare som ingar i
analysgruppen och hur omfattande sarbarhetsanalysen ar tankt att bli. Undvik att
placera personer med samma erfarenhet och bakgrund i samma grupp. Lampligt
antal i varje diskussionsgrupp anses vara 3-5 personer.

Varje diskussionsgrupp far i uppgift att lista de viktigaste funktionerna som bygger
upp de skyddsvarda delarna som tagits fram i delsteg 1. Detta ska goras sa
heltdckande/omfattande som madjligt. Finns behov att ta kontakt med personer
utanfor analysgruppen for att fa heltdckande svar gors detta. Nar alla grupper ar
klara samlas hela analysgruppen igen och funktionerna sammanstalls under
rubriken Funktion enligt tabell nedan.

Tabell 5. Exempel pa hur funktioner som bygger upp det skyddsvirda fylls i under rubriken "Funktion".

Rontgenavdelningen

Funktion Handelse
El

Vatten

Patienter

Personal
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4. Identifiera oonskade handelser

Har ska diskussionsgrupperna diskutera fram vilka odnskade handelser som kan
medfdra en stérning eller begransning i respektive funktion som listats i delsteg 3.
Detta ska goras utan hansyn till sannolikhet och beredskapsféormaga. Nar
grupperna ar klara sammanstills de oonskade handelserna med respektive
funktion enligt tabellen nedan. Det har nu skapats ett antal scenarier utifran
respektive skyddsvard del. Varje scenario bestar av en funktion och en odnskad
hdndelse som kan stora funktionen och pa sa vis dven hota det som definierats som
skyddsvart.

Tabell 6. Exempel pa hdndelser som kan stéra respektive funktion fylls i under rubriken "Handelse".

Rontgenavdelningen

Funktion Handelse

El Brand
Oversviamning
Storm

Vatten Foérorening
Ledningsbrott
Terrordad

Patienter Daligt rykte
Overbelastning
Smittspridning

Personal Epidemi

Strejk

Storning i
transportsystem

5. Bestdm vad som ska vidareanalyseras

Hela gruppen diskuterar fram vilka scenarier som ska analyseras vidare om det inte
ar mojligt att gora detta for alla identifierade scenarion. Nar detta gors bor
utgangspunkten vara systemets egenskaper, men SAKS staller inga vidare krav pa
hur denna rangordning ska genomféras. Det bor dock finnas en tanke bakom
rangordningen, till exempel att forst utreda de scenarier som ar mest sannolika.
Hansyn bor dven tas till tidsaspekten; ar det mest dnskvart att analysen ska vara
aktuell just nu eller ar det viktigare att den ska vara giltig under en langre
tidsperiod? Om det ar onskvart kan givetvis endast en skyddsvard del, funktion
eller handelse isoleras och olika scenarier analyseras utifran detta. Alla scenarier
som listats kan dock ligga kvar som grund for vidare analys vid annat tillfalle.

| exemplet nedan har de scenarier som valts ut fér vidareanalys markerats med fet
stil och resterande genomstrukits.
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Tabell 7. Exemplet visar, genom markering med fet stil, vilka scenarier som ska vidareanalyseras.

Rontgenavdelningen

Funktion Handelse

El Brand
Oversviamning
Storm

Patienter Daligtrykte

Smittspridning

Personal Epidemi

Strejk

Storning i
transportsystem

6. Vardera systemets sarbarhet

| detta delsteg ska systemets sarbarhet varderas for respektive scenario som valts
ut i delsteg 5. Varderingen gors utifran systemets formaga att férebygga, hantera
och dterhdmta sig. Vissa delar i ett system ar mycket kansligare an andra och staller
darfor hogre krav pa sakerheten och varderingen maste utgd ifran detta.
Varderingen gors med poangsystemet 1-4 dar siffrornas motsvarighet kan utlasas
ur tabell 8. Till varje vardering maste ett kvalitativt resonemang foras som
underbygger den siffra som beskriver beredskapsférmagan for varje scenario.

Tabell 8. Varderingsgrunder som anvinds vid vardering av beredskapsférmagan.

Formagan ar god

Formagan ar i huvudsak god, men har vissa brister
Det finns en viss formaga, men den ar bristfallig
Det finns ingen eller mycket bristfallig formaga

BAIWIN|(F=

Som stdd for det kvalitativa resonemanget och den kvantitativa varderingen har ett
antal fragor framarbetats. Alla fragor ar inte tillampbara for alla hdandelser och
funktioner och givetvis finns fler parametrar som bor vagas in i varderingen.
Fragorna ska ses som ett stod och bor kompletteras med aktuella fragor for specifik
skyddsvard del. Varderingen ska grundas i en sammanvagning mellan svaren pa
fragorna och redovisas enligt exemplet i tabell 9 nedan.

51



Foérebygga 1-4

e Hur dr systemets férmdga att bedriva férebyggande arbete?

e Hur dr personalens kunskap om risker och agerande férknippade med
verksamheten?

e Hur dr systemets férmdga att ta fram och anvédnda prognoser fér ndr
sannolikheten for héndelsen dr stérst, t ex tid pd dret och tid pd dygnet?

e Vilken formdga har de byggnadstekniska I6sningar som begrénsar eller
utesluter hdndelsen?

Hantera 1-4

e Vilken formdga har systemet att upptécka hédndelsen i ett tidigt skede?

e Vilken férmdga har systemet och personalen att agera vid hédndelsen?

e Vilken férmdga och Idmplighet har de hjdlpmedel och/eller resurser som
idag finns i verksamheten for att hantera hdndelsen?

e Vilken redundansférmadga har systemet?

e Vilken formdga har verksamheten att hantera hdndelsen pg ett sdtt som
medfér att andra delar av systemet inte pdverkas?

e Hur dr systemets férmdga att, vid en stérning i aktuell funktion, Idta
verksamheten fortgd men under andra former?

Aterhimta 1-4
e Hur dr verksamhetens formdga att helt dterga till tillstGndet som var innan
hdndelsen?
e Hur dr systemets férmdga att, vid behov, omstrukturera verksamheten i den
skyddsvdérda delen efter hindelsen?
e Vilken formdga har systemet att upprétthdlla kontakter och samverkan med
andra system efter en stérning i given funktion?

Poangen summeras sedan i summakolumnen. Summan representerar den totala
sarbarheten for givet scenario. Vilken summa som &r acceptabel beror pa vilken
sarbarhet som anses godtagbar av ledning och organisation. Eftersom sjukhus ar
kdnsliga objekt som stéller hoga krav pa sdkerhet och funktionalitet bor det dven
stallas krav pa en lag sarbarhet.

En rekommendation &r att sarbarheten kan anses l1ag om summan varierar mellan
3-5(gron). En summa mellan 6-7 (gul) indikerar att sarbarheten ar forhojd men inga
krav finns pa vidareanalys. Om de varderade parametrarna summeras till mellan .
. (rod) kravs vidareutredning och atgardsforslag for att minska sarbarheten. Om
nagon formaga varderats till en . kravs vidareutredning och atgardsforslag trots
att summan ar lagre an 8. De scenarier som blir rédmarkerade och de som blir
gulmarkerade, foljer med till ndsta delsteg. Se exempel i tabell 9.
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Tabell 9. Exemplet visar hur rontgenavdelningens beredskapsformaga varderats for varje scenario samt
summan for respektive funktion kopplad till handelse. Summan som uppnas avgor vilken farg som erhalls
och darmed om atgarder maste vidtas.

Rontgenavdelningen
Funktion Handelse Forebygga Hantera Aterhimta Summa
El Oversvamning 2 3 1 6
Storm 3 2 2 7
Patienter Smittspridning 2 1 1 4
Personal Strejk 1 1 2 4
Storning i 3 4 2
transportsystem -

7. Ta fram lampliga atgardsforslag

| detta delsteg tas lampliga atgardsforslag fram for de scenarier som ansetts ha for
hog sarbarhet. Utgangspunkten ar de kvalitativa resonemangen samt de ifyllda
tabellerna fran delsteg 6 dar beredskapsformagan varderats. De scenarier som ar
gulmarkerade far utifran motivering och kvalitativt resonemang diskuteras och en
slutsats far dras om atgarder anses nodvandigt eller om sarbarhetsnivan kan anses
tillfredstallande. Eventuellt kan enkla atgarder vidtas som kan sdanka sarbarheten
till gron niva, vilket da rekommenderas.

For att pa ett tydligt satt visa beslutsfattare pa vilket satt och i vilken omfattning
sarbarheten reduceras om foreslagna atgarder genomférs anvands tabellen fran
delsteg 6 igen. En ny poangvardering gors utifran framtagna atgardsforslag, vilket
ger ett kvantitativt underlag for hur sarbarheten reduceras om foreslagna atgarder
vidtas. Detta tydliggors kortfattat med en motivering. | detta delsteg ska dven en
uppskattning av kostnad kopplad till atgardsforslagen redovisas.

Atgardsforslagen tas fram av personer med kompetens inom de omraden som
kraver atgarder och darmed behdver inte hela analysgruppen delta i detta delsteg.
Det &r viktigt att tydliggéra vem som &r ansvarig for att atgarderna genomfors och
vem som &ar ansvarig for uppfoljning och kontroll.

Efter genomford analys ska ett beslut tas om nar nasta analys med verktyget SAKS
ska genomforas och vem/vilka som ar ansvariga for att sammankalla till detta.

Nedan visas ett exempel pa redovisning av atgardsfoérslag och i Bilaga 2 finns
underlag till beslutsfattarna i organisationen.
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Atgiardsforslag Rontgenavdelningen

Vardering och motivering

Funktion |Handelse Forebygga | Hantera | Aterhamta | Summa
Personal | Storning i transportsystem | 3 4 2

En stérning i transportsystemet som gor att personal inte kommer fram skulle kunna
medfora betydande konsekvenser for rontgenavdelningen. Detta beror dels pa att det
kravs specialutbildad personal och tidsschemat &r snavt, och dels pa att det bara
finns en tillfartsvag som leder till avdelningen. Slas denna vag ut finns inga
alternativa vagar in till avdelningen, vilket gor en storning i transportsystemet svar
att hantera. Endast en tillfartsvdg kan inte heller anses tillfredstéllande ur
forebyggande synpunkt. Trots att viss kobildning kan ha uppstatt pa
réntgenavdelningen om personal inte kan ta sig fram borde aterhamtningstiden bli
relativt kort efter att transportvégen fungerar som den ska igen.

Atgéard

For att minska sarbarheten bor en alternativ tillfartsvdg skapas till
rontgenavdelningen. Den skulle kunna utgéras av den befintliga vdg som tidigare
anvants till godstransporter och som i dagslaget ar avstangd. Formagan att forebygga
kan da sankas till en etta. Det bor aven upprattas en handlingsplan for hur den
alternativa végen ska kunna anvandas som tillfartsvdg om den ordinarie &r obrukbar.
Detta innebér att formagan att hantera handelsen kan sankas till en tvaa. Det finns
aven andra mojligheter att skapa alternativa tillfartsvagar som sanker sarbarheten
mot stdrning i transportsystemet, men ovanstdende har bedomts som mest
ekonomiskt forsvarbart.

Med atgard anses scenariot forbéattras enligt nedan

Funktion | Handelse Forebygga | Hantera | Aterhdmta | Summa
Personal |Stdrning i transportsystemet |1 2 2 5
Beddmd kostnad for atgard: 30 000 kr

Vidta atgard Ja Nej

Signatur, beslutsfattare:

Ansvarig for genomférande:

Ansvarig for uppféljning/kontroll:

Senaste datum for vidtagen atgard:
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7 Diskussion

For att 6ka arbetets transparens diskuteras i detta kapitel i huvudsak de val som
gjorts under arbetets gang samt majliga felkallor.

7.1 Arbetets syfte och mal

SAKS ar en metod for sarbarhetsanalys utan krav pa inledande riskanalys. Den &r
framtagen i samband med nybyggnationen av NKS och ar darfér anpassad for
komplex sjukhusverksamhet. Eftersom ett sjukhus kan omfatta manga olika
verksamheter har metoden gjorts flexibel, vilket dven var ett av malen som pa
forhand definierats. Flexibiliteten gor att metoden kan anvandas i manga olika
sammanhang trots att den ar speciellt framtagen och anpassad for NKS.

Forutom flexibilitet har dven anvandarvanlighet efterstrdvats. Detta anses ha
uppnatts genom att metoden ar enkelt uppbyggt med olika delsteg och tydligt
utformad. Det finns dessutom ett forslag pa hur beslutsunderlaget som analysen
ska resultera i kan utformas. Att metoden gjorts anvandarvanlig har dock medfort
vissa begransningar. Till exempel omfattar metoden, endast i begransad
utstrackning, komplexa samband mellan olika delsystem samt mellan manniska,
teknik och organisation. Metoden kan darfér anses vara mindre lamplig for
sarbarhetsanalyser dar en mycket detaljerad utredning ska goras pa ett specifikt
delsystem.

Syftet och omfattningen av en sarbarhetsanalys kan variera kraftigt och det har
darfor varit svart att ta fram en flexibel metod som passar alla analysnivaer. Att
gora metoden anvandarvanlig samtidigt som den &r flexibel var ett av de
ursprungliga malen. Flera av de befintliga metoderna som studerats, till exempel
HHM och IBERO, ar mycket flexibla men det medfor ocksda att de blir mer
komplicerade att anvanda. | SAKS har en avvagning gjorts som delvis begrdnsat
anvandarvanligheten och delvis flexibiliteten, eftersom egenskaperna ar svara att
kombinera i en sarbarhetsanalys. SAKS anses vara anvandarvanlig eftersom den har
en tydlig struktur och ar latt for anvandaren att forstad. Tillvdgagangssattet &r
uppdelat i olika delsteg for att det ska vara latt att folja metoden och for att det ska
vara mojligt att dela upp seminarierna sa att de kan goras vid olika tillfallen.
Flexibiliteten ligger som namnts ovan framst i att metoden utformats sa att den kan
genomfoéras pa olika nivaer i ett system.

En diskussion kan foras kring metodens repeterbarhet. Eftersom gruppens
kompetens och arbetslivserfarenhet inte konkret definieras i metoden sa kan
resultatet av analysen variera vid olika analystillfdllen och gruppsammansattningar.
Trots att krav skulle stdllas pa lika kompetens och arbetslivserfarenhet skulle
riskperceptionen manniskorna emellan anda skilja sig at, eftersom det finns manga
faktorer som spelar in, till exempel dlder, kdn och tidigare erfarenheter. SAKS anses
anda repeterbar i det avseendet att samma fragestallningar och varderingssystem
anvands som utgangspunkt varje gang. Dessutom kompletteras den kvantitativa
varderingen med ett kvalitativt resonemang om vilka faktorer som legat till grund
for varderingen. Att just denna motivering gors tydlig, sa att kommande
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analysgrupper liksom andra som tar del av resultatet ska kunna félja resonemang
och underlag som legat till grund fér varderingarna, ar otroligt viktigt. Problemet
med att personliga varderingar kan paverka poangsattningen i SAKS gar inte att
komma ifran och repeterbarheten i metoden anses framst ligga i underlaget som
anvands till varderingen och transparensen i redovisningen.

7.2 Litteraturstudie och annan
informationsinsamling

Generellt har det varit svart att hitta information om befintliga metoder fér rena
sarbarhetsanalyser. Det har visat sig genom litteraturstudien att den storsta vikten
laggs vid riskbegreppet och darmed sannolikhet och konsekvens. Det har inneburit
att den information som funnits att tillga har analyserats och tillsammans med
egna tankar och idéer utvecklats till det verktyg som ska vardera sarbarheten for
ett givet system.

De muntliga kallor som anvants i litteraturstudien anses relevanta for arbetet trots
att det endast ar enskilda personers asikter. Sdkerhetsansvarig och
kontinuitetsplanerare pa det befintliga Karolinska sjukhuset har god kunskap om
sakerhet och forebyggande arbete pa sjukhus och kunde darfor tillfora viktig
information till arbetet. Willis Blue ar framtagen av ett forsdkringsbolag i
kommersiellt syfte och tillgdngligt material ar begransat. Skriftlig information om
Willis Blue har varit svart att hitta varfor en muntlig kdlla har ansetts vara tillrackligt
bra. Christoffer Transtrém, som arbetar med metoden, har bidragit med muntlig
information om Willis Blue eftersom det ansetts intressant och givande med en
kommersiell synvinkel pa risk- och sarbarhetsanalys. Informationen var relevant for
arbetet och har ansetts trovardig.

7.3 Enkidtundersékning

Enkatundersékningen som genomférdes for att utvardera varderingssystemet i
SAKS syftade snarare till att ge en fingervisning av vad som kan anses vara
acceptabel sarbarhet an till att uppna nagra exakta resultat. Bekvamlighetsurvalet
som anvants grundar sig framst i att det kravdes personer med viss kunskap om
begreppet sarbarhet och som var vana att arbeta med liknande fragestallningar.
Svarsfrekvensen var relativt |1ag vilket formodligen berodde pa att undersékningen
genomférdes under semestertid. Enkdtundersdkningen som féljdes upp med
diskussioner med deltagarna medférde anda att metoden reviderades och
utvecklades.

Utvardering av enbart delsteg 6 och 7 i forsta utformningen av SAKS gjordes
eftersom dessa ansetts sarskilt svara att faststélla. Delsteg 6 och 7 ar dessutom
mycket viktiga for slutresultatet av analysen och ansags darfor viktigare an ovriga
delsteg att utvardera narmare. SAKS testades dartill i avsedd kontext for att fa en
helhetsbild av utformningen samt kontrollera om syftet med metoden uppfylldes.

Syftet med enkatundersokningen var att undersoka om utformningen av aktuella
delsteg var tydliga, vid vilken poangsumma testpersonerna ansag att sarbarheten
var sa hog att atgarder kravdes samt vilken sarbarhet som ansags acceptabel.
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Eftersom sa fa personer deltog i undersdkningen och endast fyra personer ansag
att atgarder inte krdvdes hittades ingen tydlig grans for acceptabel sarbarhet. Det
gar dven att ifrdgasatta om det ens finns ndgot som kan kallas acceptabel sarbarhet
och om det i sa fall skulle vara mojligt att definiera vad detta innebar. Med
hanvisning till vad som skrivits tidigare om riskperception varierar uppfattningen av
som ar riskfyllt beroende bland annat pa personliga erfarenheter, sociala
forhallanden, kultur och alder. Forfattarna tror att samma tendenser kan ses nar
det géller sarbarhet eftersom begreppen risk och sarbarhet ar besldktade. Att
manga som deltog i undersokningen dven arbetat med liknande problem innebar
formodligen dven att en del forutfattade meningar och antaganden paverkat. Vissa
tendenser kunde dock utldsas ur enkatundersokningen och dessa har legat till
grund for de tre acceptanszoner som definierats i SAKS. For faktumet kvarstar att
det maste faststdllas granser i varderingssystemet for att metoden ska vara
tillampbar, trots att detta ar en komplex och svar fraga.

Men hansyn till att det statistiska materialet var litet och pa grund av svarigheten i
att definiera vad acceptabel sarbarhet innebér, har inte nagra konkreta slutsatser
kunnat dras utifran testet. Dessutom kan urvalsmetoden som anvants kritiserats.
Anledningen till att aktuell urvalsmetod anvants var dels att deltagarna som
svarade pa enkéaten var representativa for andamalet att vardera sarbarheter, dels
att testet gjordes framst for att fa en uppfattning om utformningen var tillrackligt
tydlig och hur konsekventa de erhallna svaren var.

7.4 Utformning av SAKS

SAKS ar uppdelat i sju delsteg och motivering till dessa samt Ovrig utformning
diskuteras nedan.

7.4.1 Sannolikhet och scenarioanalys

De befintliga metoderna for sarbarhetsanalys som studerats d&r kombinerade risk-
och sarbarhetsanalyser dar sannolikhet och konsekvens for en handelse som
paverkar systemet vags samman. Sannolikheter ar ofta svara att bedoéma och det
finns sallan bra statistik att tillga. Darfor har ambitionen varit att franga
sannolikheter och istdllet utreda de handelser som paverkar det skyddsvarda i
systemet utifran andra parametrar. Trots att en héandelse har extremt lag
sannolikhet kan den intréaffa. Om handelsen aldrig utretts i en sarbarhetsanalys pa
grund av lag sannolikhet blir konsekvenserna, nar den val intraffar, troligtvis
mycket varre. For att uppna hog flexibilitet, vilket ar ett av syftena med metoden,
har SAKS dock utformats sa att mojligheten finns att vaga in sannolikhet och
konsekvens eftersom en rangordning ska gdras mellan scenarierna. Darmed kan
hansyn tas till hur sannolikt ett scenario ar s3 att de scenarier som ar mest
sannolika analyseras i forsta hand eller vdaga samman sannolikhet och konsekvens
och l3ta denna sammanvagning utgora underlag for rangordningen. Forfattarna
anser dock att det ar onskvart att dven analysera scenarier med lag sannolikhet.
SAKS har utformats sa att ingen forstudie eller riskanalys behdver utforas innan
sarbarhetsanalysen kan inledas. Darmed anses SAKS vara lampligare dan andra
befintliga metoder som ingatt i litteraturstudien nar avsikten ar att utreda enbart
sarbarheten for ett system.
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Nagot som ocksd varit genomgdende i manga av de studerade
sarbarhetsanalyserna ar att ett scenariobaserat tillvdgagangssatt anvants. | dessa
specificeras en handelse vanligtvis relativt detaljerat och ett handelseférlopp antas.
Konsekvenser och systemets beredskapsformaga utreds sedan pa olika satt utifran
detta. Det medfor att systemet kan hantera de handelseférlopp som antagits och
utretts, men inte nédvandigtvis alla andra tdnkbara férlopp. Darmed ar analysen
mycket beroende av att scenarierna ar representativa och ger en bra bild 6ver de
hot som foreligger verksamheten. | SAKS har scenarier anvdands, men i en annan
utformning an den traditionella. Varje skyddsvard del kopplad till en funktion och
en héandelse kallas ett scenario i SAKS. Scenarier underlattar for deltagarna i
analysen genom att deltagarna far ett konkret exempel att utga fran. Ambitionen
med SAKS har alltsd varit att franga traditionella, detaljerade scenarier som
utgangspunkt och fokusera pa storningar av centrala funktioner i skyddsvarda
delar. Scenarioanalys har alltsa anvants men i en mindre detaljerad framstallning
for att kunna bibehalla fokus pa den Overgripande sarbarheten for systemet och
erhalla mer heltackande resultat.

Svarigheten med att anvanda mer 6ppna och mindre detaljerade scenarier ar att
det lamnar utrymme for anvdndaren att skapa en egen bild av sammanhanget. En
persons riskperception kan avgora upplevelsen av en handelse och ligga till grund
for handelsens sammanhang. Detta kan medféra att samma scenario varderas
olika eftersom skilda forestallningar anvands som utgangspunkt, vilket man bor
vara medveten om nar analysen genomfors. Det dr darfor viktigt att redovisa hur
olika varderingar gjorts och vad som legat till grund fér varderingen.

7.4.2 Unikt och skyddsvdirt

SAKS inleds med att definiera vad som ar unikt fér verksamheten och ddarmed vad
som i forsta hand bor skyddas. Svaret pa fragan vad som ar skyddsvart kommer att
variera beroende pa vilken person som far fragan. Svaret kommer dven att variera
utifrdan vilken niva sarbarhetsanalysen utfors pa; ar det en komplex
sjukhusverksamhet med tillhérande aktiviteter eller dr det en mindre avdelning
med en enda funktion? Oavsett vilken niva sarbarhetsanalysen ar dmnad for ar det
viktigt att fundera igenom vad som ar unikt for systemet och vilka féljdhandelser
som skulle kunna intraffa om det skyddsvarda paverkades negativt. SAKS inleds
darfor med detta delsteg och anses da tillfora ett steg som saknas i de flesta
metoder som studerats i litteraturstudien.

7.4.3 Analysgrupp och projektledare

| de flesta sarbarhetsanalyserna som ingatt i litteraturstudien har nagon form av
analysgrupp ingatt. Detta dr nagot som ansetts vara mycket viktigt dven i SAKS. Att
en analysgrupp ar lamplig motiveras med att det kravs bred kunskap for
identifiering av centrala funktioner och hiandelser som kan medfora stérningar i de
centrala funktionerna. | SAKS ges en rekommendation pa totalt 5-10 deltagare i
respektive analysgrupp. Det rekommenderas dock att flera av diskussionerna utfors
i mindre grupper om 3-5 personer. Ar grupperna for stora finns risk att vissa
personer inte far sin rost hord och att diskussionerna blir enkelspariga. Avgérande
for hur gruppindelningen kan ske &r givetvis hur manga deltagare som ingar i
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analysgruppen och hur omfattande sarbarhetsanalysen ar tankt att bli. Det bor
inledningsvis diskuteras vilken kostnad sarbarhetsanalysen far utgdra och utifran
detta kan analysgruppens storlek bestdmmas. Beroende pa omfattningen av
analysen kan bade fler och farre deltagare inga for att utredningen ska bli givande
och ekonomiskt férsvarbar.

Projektledaren som &r ansvarig for sarbarhetsanalysen bor ha grundlaggande
kunskap om risk och sarbarhet for att resultatet ska bli tillfredstadllande. Han/hon
boér dven vara val inlast pa SAKS for att skapa givande resonemang och styra de
diskussionsgrupper dar eventuellt missforstand uppkommer. Diskussionerna ar en
viktig del i arbetet och bor darfor handledas val. Analysen kan genomfoéras sa att de
ovriga deltagarna inte tar del av information om metodens upplagg i forvag, utan
endast informeras om ett delsteg i taget. Pa sa satt kan de fokusera pa det aktuella
delsteget och inte ga handelser i forvag. Genom detta arbetssatt undviks dven att
analysgruppen paverkas av de exempel som finns i handledningen for SAKS. Det &r
dock inget krav att analysen genomfors pa detta satt.

7.4.4 En kvantitativ bedomningsskala

For att sarbarhetsanalysen ska bli latthanterlig och anvandarvanlig ar metoden
semikvantitativ. Socialstyrelsen menar att sarbarhet kan varderas utifran systemets
formaga att férutse, hantera, motstd och dterhdmta sig i samband med en o6nskad
hdndelse. Varderingen i SAKS sker med utgangspunkt fran dessa parametrar, men
de har korrigerats till forebygga, hantera och dterhdmta. Dessa tre férmagor
ansags battre lampade for att géra SAKS anvandarvanlig. Definitionerna av orden ar
formodligen mer bekanta for personer i aktuell organisation och darmed ger
varderingen utifran dessa ett mer tillforlitligt slutresultat av sarbarhetsanalysen. De
anvanda beddmningsnivaerna (1-4 podng) och definitionen av dessa ar valda
utifran MSBs rekommendationer. Genom att anvanda podng 1-4 tvingas
anvandaren att ta stallning till om férmagan ar tillfredstallande eller bristfallig. Om
istallet till exempel 1-5 anvands kan manniskor tendera att vadlja 3 vid de tillfallen
osakerhet uppstar.

Nar de tre férmagorna férebygga, hantera och motstd har varderats summeras de
olika siffrorna och summan visar sarbarhetsnivan for givet scenario. Addition valdes
efter en kortfattad undersokning som visade att multiplikation inte var lampligt da
valdigt hoga produkter snabbt uppkom. Det blev stora skillnader mellan lagsta och
hogsta produkt. Fyra ettor medforde att produkten blev 1 medan fyra fyror gav en
produkt pa 256. Med addition blev i stdllet lagsta vardet 4 och hogsta vardet 16,
vilket kandes mer latthanterligt i sammanhanget. Fordelen med multiplikation hade
varit att en fyra pa nagon av formagorna snabbt ger utslag pa slutprodukten och
atgarder kravs. For att fa med detta fenomen dven vid addition ansags det lampligt
att krdva atgarder om nagon av formagorna varderas till en fyra trots att summan
understiger atta.

Svarigheten med ett kvantitativt bedomningssystem ar att olika personer ser saker

pa olika satt och darmed varderar systemets formaga olika. Pa grund av detta har
ett antal fragor definierats som grund till varderingen. Genom att svara pa dessa
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innan beddmningen gors, tvingas anvandaren analysera handelsen fran flera
perspektiv och darmed minskar den personliga varderingen. Detta gor det lattare
att jamfora resultat fran analyser som gjorts vid olika tillfallen och metoden blir
repeterbar i storre utstrackning. Formodligen kommer olika analysgrupper anda
vardera formdgorna olika men till skillnad fran en scenariobaserad analys varderas
systemet alltid utifran samma grund i SAKS.

De poang som definierats som gron, gul respektive rod zon i varderingssystemet ar
endast rekommendationer. Hur 13g sarbarhet som kravs for att uppnd en
tillfredstdllande niva beror pa vilken verksamhet som systemet innefattar och
vilken niva som dar anses acceptabel. Ett exempel &r att en hjartkirurgiavdelning
bor ha hogre krav pa elforsorjning an en ”“vanlig” vardavdelning. Foérfattarna har i
test i avsedd kontext anvdnt ett podngsystem som ansetts tillfredstdllande for
aktuell analys av NKS, men vill &nda trycka pa att nivaerna ar svara att faststélla och
att det inte finns nagra gransdragningar som inte gar att kritisera och ifragasatta.
Syftet med att &nda skapa dessa granser ar gora en slags grovsallning i analysen och
att det kan ses som ett slags screening-verktyg. Det ar just av denna anledning som
forfattarna foresprakar zoner istallet for absoluta granser.

7.5 Forslag pa vidare arbete

Varderingssystemet i SAKS kan utredas narmare for att anpassas speciellt till
aktuellt system. Detta kan till exempel gbéras genom enkatundersékningar i
verksamheten som ska varderas. Det huvudsakliga syftet ar da att faststalla vilka
podng som representerar gron, gul respektive rod zon.

Intressant vore att utféra sarbarhetsanalys med hjalp av SAKS samt andra metoder
pa samma system och gora en jamforelse mellan metoderna. Det gar da att
utvardera hur val resultaten dverensstammer och utreda vad eventuella olikheter
kan bero pa. Dessutom vore det intressant att anvanda SAKS for sarbarhetsanalys
av annan verksamhet an ett sjukhus for att se om metoden &r anvandbar aven for
andra typer av system.

Ett ytterligare forslag pa vidare arbete ar att utreda om mer hansyn kan tas till
beroenden i metoden. Detta galler bade beroenden mellan olika delsystem samt
beroenden mellan manniska, teknik och organisation.

7.6 Overgripande

Sammanfattningsvis anses arbetet med en sarbarhetsanalys vara viktigt och
givande pa manga satt. Har personer i den verksamhet eller system som
analyserats borjat arbeta med sarbarhetsanalyser utvecklas formodligen
riskmedvetenheten och det forebyggande arbetet. Darmed anses processen kring
sarbarhetsanalysen vara lika viktigt som resultatet av den.

Manga av atgardsforslagen som framkom nar metoden testades i avsedd kontext
resulterade i handlingsprogram eller rutiner for aktuell verksamhet och
organisation, vilket ses som positivt ur MTO-synpunkt. | och med detta kombineras
agerande med organisationens utformning samt de tekniska |6sningarna.
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Forfattarna anser det darmed som viktigt att podngtera att det inte bara ar tekniska
l6sningar som efterfragas som atgardsforslag. Atgardsforlagen ska istallet fokusera
minst lika mycket pa manniskorna i verksamheten och organisationens
uppbyggnad. | och med detta kan en battre sakerhetskultur utvecklas och
organisationens larande formaga oka.

Det ar mycket viktigt hur atgarderna implementeras, speciellt nar atgarderna
handlar om rutiner eller handlingsplaner. Information om varfér rutiner finns och
varfor atgarder gors medfor forstaelse och motivation till att félja dessa samt till att
arbeta aktivt med att dven andra gér detsamma.

For att skapa ett levande dokument och ett kontinuerligt larande ar det dessutom
viktigt att analysen avslutas med att faststdlla ett nytt datum for nar nasta analys
med verktyget SAKS ska genomforas. Kopplat till detta bor daven personer som ar
ansvariga for sammankallande till nastkommande analys definieras sa att det inte
faller i glomska.
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8 Slutsats

Arbetet har visat att det ar svart att skapa en snabb och enkel metod for
sarbarhetsanalys och att det idag framst finns sarbarhetsanalyser kombinerade
med riskanalyser. En sarbarhetsanalys kraver en omfattande analys av ett system
och dess uppbyggnad for att ge relevanta och anvandbara resultat.

| utvarderingen efter metoden testats i avsedd kontext konstaterades att SAKS var
anvandarvanlig tack vare uppbyggnaden med delsteg och dess tydliga utformning.
SAKS ansags aven vara flexibel da den var latt att anpassa till olika verksamheter
och olika detaljeringsgrad. Huruvida den &r repeterbar far framtidens
sarbarhetsanalyser med SAKS utvisa.

Andra delar som ansetts viktiga for att uppfylla definierat syfte och mal har ansetts
vara: gruppdiskussioner, ett semikvantitativt varderingssystem och tillracklig
generalitet for att metoden ska kunna upprepas samt anvandas i olika kontexter.
Det har dven konstaterats att det &r viktigt att koncentrera informationen som
beslutsfattare ska ta del av. Speciellt bor det presenteras vilken forbattring som
erhalls om foreslagna atgarder vidtas och en uppskattad kostnad for att genomféra
forandringarna. En grafisk presentation av resultaten oOkar tydligheten och
forenklar darmed eventuella beslut om atgarder mot for hog sarbarhet.

Det ar viktigt att podngtera att SAKS ar en av manga modjliga I6sningar pa ett

satisfierbarhetsproblem. Det finns alltsa flera bra satt att utforma en metod for
sarbarhetsanalys pa som uppfyller det syfte som var utgangspunkten.
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9 Nomenklaturlista

Det finns olika definitioner pa foljande begrepp och for att klargéra vilka
definitioner som anvants i denna rapport har en nomenklaturlista upprattats.

Risk Mojlighet att nagonting oonskat ska
intraffa. Det kan rora sig om individuella
risker, risker for samhallet av social eller
ekonomisk natur eller miljorisker.

Riskanalys Process som identifierar olika riskers
karaktdr och bestammer deras betydelse.
Riskanalysen utgar  vanligtvis  fran
sannolikhet och konsekvens och vager
dessa mot varandra for att vardera en
hdndelses betydelse.

Sannolikhet Matt pa troligheten att nagonting ska
intraffa.
Scenario Beskrivning av en mdjlig framtida situation

och av en tankbar utveckling fran dagens
tillstand fram till den beskrivna situationen.
| metoden bendmns kombinationen av
skyddsvard del, funktion och handelse som
scenario.

Seminariebaserad riskanalys Riskanalys  som grundar  sig  pa
gruppdiskussioner och seminarier.

Single point of failure En del av ett system som, om det fallerar,
medfor att hela verksamheten slutar att
fungera.

Skyddsvard del En del av en verksamhet eller organisation

som ar mycket betydelsefull fér systemets
totala funktion.

System Samling av element, funktioner eller
verksamheter som hdnger samman sa att
de bildar en helhet.

Sarbarhet Ett matt pa vilken formaga ett system har

att férebygga, hantera och dterhdmta sig
kopplat till ett givet scenario.
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Sarbarhetsanalys

Traditionell riskanalys

Verksamhet

Ett verktyg for att undersoka vilka delar i
en verksamhet som ar mest kansliga och
var konsekvenser av odnskade handelser
blir storst.

| en traditionell riskanalys beskrivs samtliga
komponenter i systemet och deras mdjliga
tillstand, till exempel fungerar/fungerar ej.

En verksamhet kan vara ett system i sig
eller en mindre del i ett storre system. En
verksamhet har gemensamma mal och
visioner att stava mot.
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Bilaga 1. Information till
analysgrupp

Projektledaren bor presentera nedanstaende information for deltagarna innan
analysen paborijas.

Vad ir en sarbarhetsanalys?
Ett verktyg for att undersdka vilka delar och funktioner i en verksamhet som
paverkas mest av nagon typ av odnskad handelse.

Varfor gors en sarbarhetsanalys?

For att identifiera det skyddsvarda i en verksamhet, de sarbara punkterna och
vardera féormagan att sta emot odnskade hdandelser. Med resultatet av en
sarbarhetsanalys kan organisationen och sdkerheten forbattras.

Vad resulterar en sarbarhetsanalys i?

Sarbarheten visar hur allvarligt viktiga funktioner i verksamheten paverkas av en
oonskad handelse och graden bestdms av systemets beredskapsformaga. Darmed
kan standig forbattring ske.

71



Bilaga 2. Beslutsunderlag

Foljande beslutsunderlag fylls i kontinuerligt i samband med genomférda
seminarier. RAd, kursiv text anvands nar texten ska anpassas till specifik
verksamhet och aktuell sdrbarhetsanalys. Fér narmare beskrivning av metoden
kopplat till exempel, se kapitel 6, SAKS — Sarbarhetsanalys for Komplex
Sjukhusverksamhet.
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Sarbarhetsanalys av
verksamhet/organisation

Datum for seminarier:
Datum for slutrapport:

Rapport sammanstalld av:
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1. Bakgrund

Enligt lag (2006:544) ska kommuner och landsting genomfdra sarbarhetsanalyser
for att forbattra sin formaga att hantera oonskade handelser.
Organisationen/verksamheten arbetar i likhet med andra
organisationer/verksamheter i Svensk kommun med att genomfora risk- och
sarbarhetsanalyser till grund for lokala och regionala atgarder och planer.

Vilken typ av organisation/verksamhet har undersékts och varfér har en sdrbarhetsanalys
genomforts?

2. Syfte och mal

Vad dr syfte och mal med sarbarhetsanalysen? Vad ska uppnds och vilka krav stills pa
organisationens/verksamhetens sikerhet och sdrbarhet?

. . o .
3. Tillvagagangssatt

Under startdatum-slutdatum har analysgrupper genomfort en sarbarhetsanalys for
att lyfta fram det skyddsvarda i organisationen/verksamheten, vilka funktioner som
ar de viktigaste och pa vilket satt dessa kan hotas. Analysen har genomforts med
SAKS i syfte att:

e Identifiera skyddsvarda delar i organisationen/verksamheten.

e |dentifiera vilka funktioner som bygger upp de skyddsvarda delarna samt
faststalla vilka oonskade handelser som kan paverka funktionerna negativt. Ett
antal scenarier tas fram.

e Rangordna dessa och vidareanalysera de i dagsldaget mest aktuella.

e Virdera systemets sarbarhet genom férmagan att férebygga, hantera och
aterhamta sig vid varje scenario.

e Tafram lampliga atgardsforslag som kvalitativt och kvantitativt visar hur
sarbarheten reduceras till en acceptabel niva. Till atgardsforslagen bor dven
kostnaden for genomforande uppskattas.

Analysen genomférdes i seminarieform samt i mindre diskussionsgrupper.

Projektledare tillsammans med verksamhetsansvariga, séikerhetsansvariga eller
andra personer med kunskap om verksamhetens uppbyggnad identifierade vilka
delar som ar de mest skyddsvarda i systemet.

| gruppen som identifierade skyddsvarda delar ingick foljande deltagare:

Deltagare Tjanst/befattning
Namn Projektledare
Tjdnst, befattning
Namn Tjéinst, befattning
Namn Tjéinst, befattning
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Samma grupp som identifierade skyddsvarda delar utsag sedan den analysgrupp
som definierade de viktigaste funktionerna som bygger upp det skyddsvarda samt
oonskade handelser som kan medféra storningar i funktionerna och sammanstallde
detta. Gruppen tillsattes med hansyn till den kompetens som kravdes for de
skyddsvarda delar som identifierats.

| analysgruppen ingick foljande deltagare:

Deltagare Tjanst/befattning
Namn Tjdnst, befattning
Namn Tjdnst, befattning
Namn Tjéinst, befattning

Av de definierade scenarierna valdes de mest aktuella och viktigaste ut for
vidareanalys. Vardering av sarbarheten utifran scenarierna har gjorts kvantitativt
med ett kvalitativt resonemang. Motiverade atgardsforslag har dven tagits fram.
Foreliggande rapport ar en sammanstallning av resultatet fran seminarierna.

4. Avgransningar och begransningar

Vilka avgrinsningar har gjorts i analysen och vilka begréinsningar har varit
nédvdndiga? Avgrdnsningar kan vara definierade bdde i tid och i rum.

5. Resultat

Utifran de genomfdérda seminarierna har foljande resultat uppnatts.

5.1 Skyddsvarda delar

Verksamhetsansvariga har identifierat féljande delar som de mest skyddsvarda i
systemet:

e Skyddsvdirt 1

e Skyddsvdrt 2

e Skyddsvdrt 3

e Skyddsvdirt 4
osVv...

5.2 Matris 1 - Scenarier

Utifran diskussioner i analysgruppen har funktionerna som bygger upp de
skyddsvarda delarna definierats och nedan presenteras de som ansetts vara
viktigast for respektive skyddsvard del. Kopplat till varje funktion finns en rad
oonskade handelser som kan medfdora storningar eller begransningar i
funktionerna. Den skyddsvarda delen, en funktion och en hindelse bildar
tillsammans ett scenario. En sammanstallning av dessa scenarier redovisas i
tabellen nedan.
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Skyddsvdird del X

Funktion Handelse

5.3 Matris 2- vardering

De scenarier som ansetts vara mest aktuella har valts ut att vidareanalyseras i
denna sarbarhetsanalys. Vardering har skett utifran verksamhetens férmaga att
férebygga, hantera och dterhdmta sig. Varderingen har gjorts med podngsystemet
1-4 dar siffrorna motsvarar:

Formagan ar god

Formagan ar i huvudsak god, men har vissa brister
Det finns en viss formaga, men den ar bristfallig
Det finns ingen eller mycket bristfallig formaga

A WN -

Sarbarheten anses vara lag om summan varierar mellan 3-5. En summa mellan 6-7
indikerar att sarbarheten ar forhdjd men inga krav finns pa vidare analys. Om
vardet summeras till mellan - kravs vidareutredning och atgardsforslag for att
minska sarbarheten. Om nagon formaga varderats till en . kravs vidareutredning
trots att summan ar lagre an 8.

Resultatet av varderingen for de mest aktuella kombinationerna visas i tabellen
nedan.

Skyddsvdrd del X

Funktion Handelse Forebygga Hantera Aterhimta Summa
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6. Sammanstallning av atgardsforslag

En 6vergripande sammanfattning av systemet samt av de scenarier som utretts
vidare.

Lampliga atgardsforslag har tagits fram for de scenarier som bedémts ha for hog
sarbarhet. Utgangspunkten har varit den kvantitativa och kvalitativa varderingen.
En ny vardering med podangsystemet har gjorts utifran framtagna atgardsforslag
vilket ger ett kvantitativt underlag for hur sarbarheten reduceras om
atgardsforslagen genomfors. Detta tydliggdrs med ett kortfattat kvalitativt
resonemang samt ett uppskattat kostnadsforslag.

Utifran sarbarhetsanalysen [amnas foljande forslag till atgarder:
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6.X Atgardsforslag Skyddsvird del X

Vardering och motivering

Funktion

Handelse

Forebygga

Hantera

Aterhamta

Summa

Funktion X

Handelse X

Handelse X innebar konsekvenser for skyddsvard del X eftersom...

Atgard

For att minska sarbarheten bor... genomforas for att minska sarbarheten for detta

scenario.

Med atgard anses scenariot forbéattras enligt nedan

Funktion Handelse Forebygga | Hantera | Aterhamta | Summa
Funktion X Handelse X

Bedomd kostnad for atgard: XXX kr

Vidta atgard Ja Nej

Signatur:

Ansvarig for genomférande:

Senaste datum for vidtagen atgard:

7.Datum nasta analys

Néasta analys med verktyget SAKS ska genomféras datum.
Ansvarig for sammankallande till denna analys ar namn.
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Bilaga 3. Enkiit angaende metod for
sarbarhetsanalys

Antag att elen pa erat kontor slas ut av en storm.

Véardera vilken formaga kontoret och den verksamhet som bedrivs dar har att
férutse, hantera, motstd och dterhdmta sig for ovanstaende. Varderingen gors med
podngsystemet A-D dar bokstdverna motsvarar:

Formagan ar god

Formagan ar i huvudsak god, men har vissa brister
Det finns en viss formaga, men den ar bristfallig
Det finns ingen eller mycket bristfallig formaga

o0 || >

Detta ar endast forslag pa fragor och givetvis finns fler parametrar som kan vagas
in. Varderingen ska vara sammanvagning mellan svaren pa fragorna.

Forutse/upptidcka A-D

Finns foérebyggande arbete for att undvika handelsen?

Har personalen bra kunskap om risker och agerande innan handelsen?

Finns en inneboende sdkerhetskultur hos organisationen? Tar de anstdllda onddiga
risker? Lir de av intraffade incidenter? Ar de medvetna om vilka risker som &r
forknippade med verksamheten?

Finns prognoser for nar sannolikheten fér handelsen ar storst, t ex tid pa aret,
dygnet etc?

Finns tekniska system som foérutser att hdndelsen intraffar?

Kan handelsen upptéackas i ett tidigt skede?

Formagan att forutse bedéms vara (A-D):

Hantera A-D

Finns det en uttalad plan for agerande vid handelsen? Och vet alla inblandade om
vad som férvantas av dem?

Finns lampliga hjdlpmedel och/eller resurser for att hantera handelsen?

Finns redundans i systemet och i sa fall i vilkken omfattning?

Kan hdndelsen hanteras sa att andra delar av verksamheten inte paverkas?

Kan verksamheten inom aktuell del/byggnad/avdelning fortga men under andra
former, eller star verksamheten helt still vid en storning i aktuell funktion?

Finns tekniska hjalpmedel for att hantera handelsen?

Férmagan att hantera bedéms vara (A-D):

Motsta A-D
Finns det byggnadstekniska |6sningar som begransar eller utesluter handelsen?
Pagar fortlopande arbete for att motsta handelsen?
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Finns de resurser som kravs for att motsta handelsen?

Paverkas andra delar av storning i denna del?

Kan verksamheten inom aktuell del/byggnad/avdelning fortga men under andra
former, eller star verksamheten helt still vid stérning i aktuell funktion?

Formagan att motsta bedéms vara (A-D):

Aterhamta A-D

Kravs lang tid och stora resurser for aterhamtning efter handelsen?

Kan verksamheten helt aterga till tillstandet som var innan handelsen?

Kravs en omstrukturering av nagot slag efter handelsen?

Finns det enkla orsaker till att aterhamtningsarbete tar lang tid, t ex djupt
nedgrdvda ledningar eller andra forutsattningar och placeringar som férsvarar?

Formagan att aterhamta sig bedéms vara (A-D):

Utifran varderingarna som du nu gjort, bedomer du att
kontoret ar sa sarbart for stromavbrott pga storm att
atgarder maste vidtas?

(JA/NE))
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