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Abstrakt

| dagens ekonomiska lage soker sig foretag fran dyra systemlGsningar till mer
kostnadseffektiva alternativ. Det nya fenomenet, Cloud Computing utlovar o6kad
resurseffektivisering i form av flexibilitet, skalbarhet och framfor allt kostnadseffektivitet.
Molnets leveransarkitektur kombinerat med de hoga krav som ett affarssystem staller pa bland
annat tillforlitlighet och sékerhet har pavisat ett antal faktorer som vi anser vara hindrande for
dess tillampningsmojligheter pa verksamhetskritiska affarssystem. Vi har utifran en
omfattande litteraturstudie sammanstéllt en undersokningsmodell bestaende av fem faktorer
som vi anser vara hindrande for molnets praktiska tillampningsmoéjligheter pa
verksamhetskritiska affarssystem. Dessa faktorer omfattar tillganglighet, sékerhet,
avsaknaden av servicenivaavtal, bristande stod fran traditionella ERP-leverantorer och legala
aspekter. FOr att prova dessa faktorers betydelse i praktiken har vi utfort intervjuer med
molntjanstleverantérer av ERP-system for att med hjalp av deras insyn i problematiken
besvara var fragestallning. Studiens resultat pavisar att molntjanstleverantorer ar eniga om att
dessa paverkningsfaktorer, i dagslaget inte utgor nagra direkta hinder for att tillhandahalla
verksamhetskritiska affarssystem i molnet. For att motverka paverkningsfaktorernas effekt har
molntjansteleverantdrerna genom I6pande arbete fatt storre insyn i molnets leveransmodell
som i sin tur gett upphov till processer och rutiner som bemoter den uppkomna
problematiken.



Forord

Vi vill passa pa att tacka var handledare Lars Fernebro for sitt stod och vagledning under
uppsatsens gang. Samtidigt vill vi tacka alla respondenter som deltagit i var empiriska
undersokning for att de visat intresse i var uppsats och mojliggjort for oss att kunna
genomfora undersokningen. Slutligen vill vi &ven tacka alla snélla ménniskor som stéllt upp
och korrekturlast och pa annat satt bidragit till uppsatsens forfattande.
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1 Inledning

1.1 Bakgrund

Affarssystem och effektivt anvandande av IT star idag i centrum for foretags 6verlevnad och
skapandet av konkurrenskraftighet. Implementationen av ett affarssystem ar en otroligt
komplex och resurskravande process. En sadan implementation representerar den absolut
storsta IT investeringen ett foretag kommer att genomga och i manga fall aven den storsta
investeringen nagonsin i foretagets livscykel (Sumner, 2000). For att fullt forsta
komplexiteten av ett affarssystem maste man forst forsta det problemet det &r menat att 16sa,
nédmligen foretagens fragmenterade och begrénsade informationsfléde (Davenport, 1998). Ett
foretag bestar av en mangd individuella funktionsenheter eller avdelningar som var och en
samlar in, producerar och sparar enorma méngder data. Alla dessa avdelningar anvander sina
egna informationssystem och sparar data i separata databaser. Detta fragmenterade
informationsfldde, i kombination med inkompatibla system och osynkroniserad data utgor en
av de storsta bordorna i foretagsprestanda och produktivitet (Davenport, 1998).

Ett affarssystems uppgift &r att samordna ett foretags alla avdelningar till en funktionell enhet
med en central databas som eliminerar redundans och skapar forutsattningar foér olika
avdelningar att dela realtidsinformation. Detta kontinuerliga informationsflode &r ytterst
viktigt for att ett foretag ska fungera effektivt. Affarssystemet utgdr sjalva karnan i
verksamheten och foretag har lange forlitat sig pa dessa informationssystem for att hantera
deras komplexa verksamheter (Davenport, 1998).

Cloud Computing, eller molnet har identifierats som decenniets framsta IT trend, langt innan
lagkonjunkturens framfart drivit foretag till att kostnadseffektivera (Schaper, 2010). Cloud
Computing ar den senaste satsningen i att mojliggora for leverans av tjénster och resurser dver
internet (Greenwood et al., 2011). Det representerar ett skifte fran internt dgda resurser till
resurser som levereras over internet och tillhandahalls av externa leverantorer direkt fran
deras datacenters, eller “moln” (Greenwood et al., 2011). Under de senaste aren har Cloud
Computing vuxit fran ett hoppingivande affarskoncept till det snabbast vaxande segmentet av
IT industrin (Popovic et al., 2010). | paritet med denna explosionsartade tillvaxt har &ven
molnbaserade affarsmoduler etablerat sig som en dominerande drivkraft for utkontraktering
av affarsverksamhetsprocesser. IBM forutspar molnets tillvaxt med 28 % per ar fran perioden
2008-2012 med en omséttning pa 126 miljarder dollar i slutet av 2012 (Schneiderman, 2010).
Molnet erbjuder nya, kraftfulla affarsmodeller som kan transformera séttet IT tjanster
levereras idag (Sripanidkulchai et al., 2010). Vilket i sin tur genererat ett stort intresse hos
foretag att forsoka uppta Cloud Computing till deras befintliga affarsmodell (Ebneter et al.,
2010).

Aven om molnets paverkan pa ERP-marknaden fortfarande &r i fosterstadiet har foretag redan
dragit stor nytta av dess revolutionerande affarsmodell. Manga tidiga innovatorer (first
movers) har redan upptagit Cloud Computing till deras befintliga affarsmodell med stor
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framgang och borjat nyttja dess affarsmodell for att leverera tjanster (Sripanidkulchai et al.,
2010). Dessa tidiga innovatorer bestar framst av nystartade foretag utan nagra storre 1T
infrastrukturer eller legacy system att dras med som drar nytta av molnets
skalbarhetsegenskaper och kostnadseffektivitet. Det reducerade behovet av funktionalitet har
mojliggjort for deras molnbaserade affarssystemsleverans. Detta genom att investera i
molnbaserade affarsmoduler eller branschspecifika paket som finns tillgédngliga idag och som
kombinerat erbjuder funktionalitet som annars hade ingatt i ett traditionellt affarssystem
(Armburst et al., 2009).

Leverantérer som bland annat Salesforce.com har mojliggjort for foretag att pa ett enkelt och
smidigt sétt etablera sina CRM (Customer Relationship Management) i molnet och pa sa satt
erbjuda samma eller battre funktionalitet som ett traditionellt affarssystem fast till ett lagre
pris. Investeringar i molnbaserade affarsmoduler eliminerar dven behovet av
kapitalinvesteringar i teknisk utrustning, minimerar drift och underhallskostnader samtidigt
som man far omedelbar tillgang till funktionaliteten direkt via internet utan att behova
installera ndgon mjukvara. Samt genom att fa sin affarsmodul levererad som molntjénst
Overlamnar man dven ansvaret av  uppdateringar och  uppgraderingar till
molntjanstleverantéren och pa sa satt har man alltid tillgang till ett tidsenligt system. Dessa
betydelsefulla fordelar driver ledningar att tdnka igenom sina affarssystem och sattet de gor
affarer idag, inte bara pd grund av kostnadsbesparingarna utan aven for att forbli
konkurrenskraftiga pa affarsmarknaden (IDG.se Pinpoint, 2010;b). Frustrationer &ver
underhallskostnader, flexibilitet och tillimpningsbegransningar har gjort att ClO:er soker sig
till molnbaserade affarssystem och affarsmoduler for att ersatta eller komplettera deras
befintliga affarsmodell (IDG.se Pinpoint, 2010;b).

Artiondet gick mot ett olyckligt avslut for manga foretag som blev hért drabbade av den
globala lagkonjunkturens framfart och den finansiella turbulensen som féljde. Detta har i sin
tur starkt bidragit till dagens harda affarsklimat och speglar IT industrins nyfunna fokus pa
kostnads och resurseffektivisering (Joint et al., 2009; Popovic et al, 2010).
Kostnadseffektivisering i paritet med reducerade bordor att driva och underhdlla 1T
infrastrukturer tillsammans med det eliminerade behovet av kapitalinvesteringar i teknisk
utrustning har véckt stort intresset for Cloud Computing och foretagens ambitioner att pa ett
eller annat satt integrera molnet 1 deras befintliga affarsmodell. Med sténdiga
marknadsforandringar och ovisshet for framtiden har foretagskulturen anammat en mer
tjansteorienterad affarsmodell dér dyra investeringar nu erbjuds som prenumererbara tjénster
med en standigt vaxande marknad av leverantorer. Konkurrenskraftighet skapas idag av
foretagens mojlighet att snabbt kunna besvara pa marknadsforandringar och denna process
bistas i allra hogsta grad av molnets flexibla affarsmodell och mojliggor aggressivare
anvandning av IT (IDG.se Pinpoint, 2010;b).



1.2 Problemformulering och forskningsfraga

ERP-marknaden, som vilken marknad som helst upplever konsolideringar och befinner sig i
konstant utveckling dar motgangar och besvarliga omstandigheter skapar nya maéjligheter. Det
rader inga tvivel om att affarssystemen haller pa att forandras i stor omfattning (IDG.se
Pinpoint, 2010;b).

"ERP-konceptet dr inte dott, men den underliggande tekniken dr dod” — Bill
Brydges, ERP-ansvarig pa konsultbolaget Morgan Fanklin, 2010.

Molnets konkurrenspadrivande faktorer tillsammans med dess flexibla affarsmodell och
mojligheten att snabbare kunna reagera pa skiftande behov far allt fler foretag att ifragasatta
deras befintliga affarssystemsleverans dar foretag som Salesforce.com och Amazon har redan
borjat utmana traditionell ERP i grunden med deras molnbaserade affarsmoduler. An sé lange
har sjélva kdrnan av ERP lamnats orérd men molntjansteleverantorer ror sig allt narmre mot
att kunna erbjuda ERP-l6sningar i molnet (Greenwood et al., 2011).

Att fa ett verksamhetskritiskt system som affarssystemet, vars standiga tillganglighet &r
livsnddvandig for verksamhetens dagliga arbete levererat dver internet presenterar i sig sin
egen problematik. Kombinerat med den oerhérda komplexitet som ett sddant system utgor och
den belastning som uppstar kan visa sig vara 6vervéldigande for en molnbaserad leverans.
Var studie grundar sig i denna utgangspunkt tillsammans med andra aspekter som sakerhet,
avsaknaden av standarder och legala aspekter som &ven de, i allra hogsta grad beror det
molnbaserade affarssystemets praktiska tillampningsmojligheter. Vart intresse ligger i att
besvara hur val molnets leveransarkitektur klarar av att hantera de enorma krav som stélls av
dagens affarssystem. Efter en omfattande genomgang av den befintliga litteraturen kring
molnbaserade affarssystem soker vi insyn i foljande problematik: Vilka faktorer kan vi,
utifran den befintliga litteraturen kring molnbaserade affarssystem identifiera som hindrande
for molnets praktiska tillampningsmojligheter pa verksamhetskritiska affarssystem?

Med ovanstaende till grund vill vi, med molntjanstleverantorernas insyn besvara vilket varde
dessa faktorer har i praktiken. Var forskningsfraga sammanfattas darmed till féljande:

Hur upplever och bemdter molntjanstleverantdrer problematiken kring molnbaserad
leverans av verksamhetskritiska affarssystem?

1.3 Syfte

Syftet med denna uppsats ar att redogdra for en nutidsbild 6ver hindrande faktorer for
verksamhetskritiska affarssystem i molnet. Samt utvérdera hur leverantérer av molnbaserade
affarssystem staller sig till de framlagda hindrande faktorerna kring molnbaserad leverans av
verksamhetskritiska affarssystem.



1.4 Avgransningar

De problematiska faktorer som &r inkluderade i denna studie speglar faktorer som paverkar
bade kund och leverantér. | denna studie utelamnas kundmomentet da molnbaserade
affarssystem fortfarande anses vara i mognadsstadiet och déarigenom anser vi att
leverantdrerna ensamma kan forse oss med relevant information.

Da vi endast har resurser att uppsoka narliggande foretag ar denna undersékning geografiskt
begransad till sydvastra Skane med omnejd for personliga diskussionsintervjuer. Intervjuer
utforda pa andra satt ar geografiskt obegransade, dessa intervjuer utfordes for att fa en dkad
uppfattning om hur fenomenet molnbaserade affarssystem upplevs.

Eftersom vi avser att undersoka molnets praktiska tillampningsmoéjligheter pa
verksamhetskritiska affarssystem i dagslaget ar studien darmed &ven tidsspecifik. Dessa
begransningar kommer fortlopande att pragla uppsatsens omfattning och resultat.
Diskussionsavsnittet kommer konkret att betraktas ur detta perspektiv dar vi under inga
omstandigheter kommer forsdka applicera vara resultat pa ett generellt omrade. For att kunna
dra en sadan slutsats kravs underlag som inte omfattas av denna kandidatuppsats.

Uppsatsen avgransar sig slutligen fran att utvardera foretagens specifika system. Det vill saga
uppsatsen tar inte hansyn till den underliggande mjukvaran som leverantérerna
tillhandahaller. De slutsatser som dras i denna uppsats ar oberoende av vilket affarssystem
som anvands. Vi kommer endast att behandla problematiken kring molnbaserad leverans av
verksamhetskritiska affarssystem.



2 Litteraturgenomgang

Kapitlet har till uppgift att ge lasaren en overblick av det behandlade amnesomradet och
presentera de teorier som ligger till grund for var fortsatta undersokning. | delkapitel 2.1
presenteras affarssystem for att det utgor grundteorin som var uppsats bygger pa. For att
skapa en tankegrund for hur Cloud Computing ar skapat samt hur ett affarssystem i molnet ar
utformat beskrivs detta i delkapitel 2.2. | nastféljande delkapitel 2.3 beskrivs molnets
paverkningsfaktorer som utgor utgangspunkterna for var modell. | delkapitel 2.4 presenteras
var modell dar vi aven gor en sammanstéllning av underliggande faktorer.

2.1 Affarssystem

Dagens affarsmiljo k&nnetecknas av konstanta forandringar. For att ett foretag skall anses vara
konkurrenskraftigt maste foretaget bemota flera kritiska utmaningar. Dessa utmaningar
presenterar sig i form av 0kad rivalitet samt hur vél foretaget lyckas effektivisera sina interna
arbetsprocesser for att forstarka det positiva helhetsintrycket av foretaget. En av de framsta
utmaningar foretag stéllts infoér har varit att kombinera kostnadseffektiva I6sningar av de
interna arbetsprocesserna samtidigt som man efterstravat att bibehalla kvaliteten vid
kundbemotande (Umble et al., 2003). For att kunna bemota dessa svarigheter har foretag
investerat i att effektivisera sina afférsstrategier genom intensifierat anvandande av
informationsteknologi. De enorma satsningar som utfoérts har mynnat ut i form av ett system
som mojliggor for foretag att effektivt behandla interna resurser genom anvéndande av en
integrerad helhetslésning som ber6r hela organisationsaspekten, kallat Enterprise Resource
Planning (ERP) system. ERP-system &r ett sammansatt affarssystem som mojliggor for ett
foretag att pa ett effektivt satt hantera interna resurser genom att forse organisationen med
omedelbart informationsflode (Fui-Hoon et al., 2001). Magnusson och Olsson (2009)
bendmner ERP-system som standardiserade verksamhetsovergripande stoédsystem. Ehie och
Madsen (2005) beskriver affarssystem som integrerade mjukvaruldsningar var man tar i akt
alla affarsprocesser vars slutresultat blir att organisationen forses med ett holistiskt perspektiv
dar olika avdelningar inom organisationen nar en total forstaelse av vilken information som
formedlas till dem i realtid. Iskanius (2009) belyser att ett affarssystem sammanlénkar alla
funktioner i en organisation vilket 6kar leverantérernas och kundernas insyn i bolaget genom
effektiv informationsspridning av data.

Jacobs och Whybark definierar affarssystem som:

” ERP-systems are large computer systems that integrate application programs in
accounting, sales, manufacturing and other functions in the firm. This integration is
accomplished through a database shared by all the application programs.” (Jacobs
och Whybark, 2000).



Davenport (1998) beskriver att ERP-system fungerar genom att man anvénder en enskild
huvuddatabas som lagrar all data samt fOretagsaktiviteter som &ger rum inom organisationen
och kan dérefter nyttjas av olika foretagsavdelningar i realtid. Databasen blir en central part i
foretaget och utgor ryggraden for hela foretaget och ar direkt avgorande for foretagets vélgang
gentemot deras konkurrenter. Davenport (1998) belyser &ven problematiken med kvantitet av
information som utvaxlas samt att foretaget blir stillastaende vid en nedgang av databasen.
Information far svart att na berérda avdelningar och inga arbetsuppgifter kan delegeras, nertid
far enligt Davenport (1998) aldrig intraffa da paféljderna far enorma genomslag vid nedgang
av systemet. Darfor maste denna faktor alltid tas med i beaktning vid beslutsfattande vid
inforande av ett ERP-system.

Anvéndande av affarssystem erbjuder vésentliga fordelar for alla segment som &r essentiella
for foretaget, bade i det strategiska och det operativa perspektivet (Shang och Seddon, 2000).
Umble et al. (2003) uppger att det framsta argumentet for anskaffande av affarssystem anses
vara att skapa fritt informationsfléde genom nyttjande av enhetliga funktioner som berér alla
innefattade avdelningar. Utnyttjande av ett affarssystem leder till en integrering av
informationsfléden som bidrar till att korta ner de ledtider som uppstar (Davenport, 1998;
Umble et al., 2003; Magnusson och Olsson, 2009). Genom anvandning av affarssystem
skapar organisationen standardiserade processer vilket innebar 6kad effektivitet samtidigt som
den nyfunna kommunikationsaspekten mellan diverse avdelningar forbattras. Magnusson och
Olsson (2009) belyser aven att affarssystem okar kvalitén pa relevant data som lagras i
systemet genom att anvanda sig av “single entry” (Magnusson och Olsson, 2009, sid. 43)
processer som innebar att data matas in pa en bestamd plats vilket forenklar
sakerhetsstéallandet av data da man endast skapar en instans av datan och darmed eliminerar
redundans. Férutom minskade ledtider och friare informationsfléde innebér anvandning av
affarssystem aven ett uppsving rent ekonomiskt da foretaget far ett betydande 6verblick dver
alla olika foretagsaspekter och darigenom inte har nadgon anvandning med att kombinera olika
I6sningar (Davenport, 1998).

Den storsta nackdelen med afféarssystem tillskrivs dess hdga implementeringskostnad och dess
langa utvecklingstid (Strong och Volkoff, 2004). Forutom de hoga kostnader som
affarssystem medfo6r, innebér utnyttjande av ett affarssystem att foretag erfordras att se dver
sin foretagskultur samt sin afféarsstrategi for att anpassa organisationen efter affarssystemet
(Davenport, 1998; Lau, 2003). Affarssystem ar komplexa l6sningar dar anpassningsbarheten
ar lag. For att hantera diverse aspekter har leverantorer tagit fram en best-practice I6sning
gallande vid inforandet av ett affarssystem. Da leverantorerna foljer en standardiserad mall pa
hur losningen skall se ut, innebar det en anpassning fran foretagets sida istallet for det
motsatta dar systemet anpassas efter foretagets behov (Davenport, 1998). Med ett
affarssystem uppstar dessutom aven ett tank pa att allting som utfors skall vara standardiserat,
detta lamnar en arbetsplats och dess anstéllda med en begrénsad flexibilitet som dessutom
h&mnar nytankande.



For att minska de hoga kostnaderna av ett nytt affarssystem har foretag sett Over sina
I6sningar och kommit fram till att genom outsourcing kan man uppna minskade kostnader
(Olson, 2007). Denna faktor har gjort outsourcing valdigt attraktivt for foretag, speciellt for
foretag som har en liten IT avdelning och saknar expertis inom affarssystemssegmentet
(Hildreth, 2004). Sakerhets- samt sekretessaspekten diskuteras flitigt vid beslut av
outsourcing (Olson, 2007). Kritiska faktorer inom sékerhetsaspekten namns framst inom den
affarskritiska informationen sasom affarshemligheter och kundregister som sparas i en
databas gemensamt med resten av foretagets information. Vid en sékerhetsmiss innebér detta
att foretagets vitala information blir tillgangligt for bade allmanheten samt deras konkurrenter.

DePompa (2003) uppger att den storsta fordelen med outsourcing av affarssystem ar att man
skiftar fokus fran affarssystemskonfigurationen som ar bade tids- och resurskravande till
istallet att fokusera pa karnverksamheten. Olson (2007) beskriver flera lésningsalternativ
foretag kan anvéanda sig av och presenterar den forsta 16sningen som en extern ldsning dar
leverantoren har fullt ansvar fér implementering av ett kostnadseffektivt affarssystem som ar
resurskravande for verksamheten. De stdrsta nackdelarna som framkommer av denna sorts
I6sning ar flexibilitetsbegransningar samt inlasningseffekter dar man ar helt beroende av sin
leverantor och deras hantering av uppkomna svarigheter. Vid anvandning av en mellanlsning
anvander foretaget en skréddarsydd losning aven kallad en best-of-breed l6sning. Olson
(2007) uppger att en best-of-breed l6sning ar idealt att folja, dock uppstar svarigheter i att
dessa system tar lang tid att implementera, utvecklingskostnaderna ar hogre samt att det
uppstar svarigheter med att sammanstalla affarssystemet med resten av verksamheten. Till
slut benamns &ven interna losningar vars fordelar grundar sig frdmst i att man kan
specialanpassa l6sningarna mot verksamheten, dock anses denna form av lésning som &r
svarast att genomfora da verksamheten ensamt ansvarar for resursanskaffning vilket avspeglas
i kostnaden av systemet samt att det &r oerhort svart att utveckla ett affarssystem internt da
den nddvandiga kunskapen oftast saknas.

2.2 Cloud Computing

Larsson (2009) inleder med att beskriva Cloud Computing som en av de riktigt stora
omvalvande forandringarna som IT-varlden kommer genomga. Larsson far medhall av
Hurwitz et al. (2009) dar Cloud Computing beskrivs som det ndsta steget inom IT-
evolutionen. Berg (2008) beskriver fenomenet Cloud Computing lika revolutionerande som
nar fenomenet e-handel introducerades.

Cloud Computing, aven kallat datormoln bygger pa att skapa en flexibel 16sning dar man
frigor anvandarna fran behovet av att forstd var resurserna kommer ifran eller hur de
produceras (Liukko och Hubendick, 2009). Sdderlind (2010) belyser att datormoln skiljer sig
fran traditionell IT dar man istallet anvander skalbara resurspooler som anpassats till olika
andamal. Soderlind (2010) fortsatter att beskriva datormoln med att dess 16sning innebar att
inom organisationen skapas en flexibel, driftsdker och kostnadseffektiv IT-avdelning utan ett
behov att investera i en storre IT-avdelning som ansvarar for underhall av IT.
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Tanken med datormoln &r att bade storre och mindre foretag anvander sig av lanade
natverksresurser istéllet och darmed blir oberoende av att investera i interna IT-avdelningar
(Soderlind, 2010). Dillon et al. (2010) belyser molnets grundlaggande komponenter dér man
pavisar att molnet ar en flexibel internetbaserad 16sning med en oandlig resurspool som
kombinerat med omfattande skalbarhet erbjuder fordelar genom att kunden sjalv anpassar
utnyttjandet av tjansten efter sina behov utan att skriva langa kontrakt som laser anvandaren
till tjansten.

2.2.1 Molngrundtyper

Molnets skalbarhet har skapat otaliga molnbaserade ldsningar som lampar sig till alla sorts
aktorer som ser nytta med molnbaserade I6sning. Enligt Motahari-Nezdhad et al. (2009) ar
visionen med datormoln att erbjuda olika sorts I6sningar som tjénster, darav skapandet av
flera molngrundtyper déar kunden sjalv valjer vad for sorts moln man vill anvénda.

Publika moln &r den mest forekommande molngrundtypen, vars losningar baseras att pa
externa aktorer erbjuder diverse molntjanster (Soderlind, 2010). Publika moln lampar sig bést
for sma och medelstora foretag som varken har kunskapen eller resurserna till storre
investeringar inom IT féltet. Da leverant6rerna levererar fullskaliga l16sningar behéver kunden
inte lagga storre tanke pa vad som behovs for foretaget utan arbetet fortldper som vanligt
(Soderlind, 2010). Armburst et al. (2009) definierar publika moln:

”When a Cloud is made available in a pay-as-you-go manner to the general public,
we call it a Public Cloud; the service being sold is Utility Computing.” (Armburst et
al., 2009, sid. 1)

Privata moln &r endast uppbyggda for ett enskilt foretag i interna datacentrar utan att systemet
ar uppkopplat mot internet (Soderlind, 2010). Foérdelen med ett privat moln &r att féretag
slipper lagga ut sin kansliga information i delade resurspooler och déarigenom eliminerar
sékerhetsrisken som existerar med publika moln. Privata moln definieras som:

“Private Cloud refers to internal datacenters of a business or other organizations,
not made available to the general public.” (Armburst et al., 2009, sid. 1)

En kombination av privata och publika moln existerar om ett foretag vill forbattra sin sakerhet
samtidigt som man anvénder sig av en extern leverantér. Dessa moln kallas hybridmoln och
bestar av en mix av interna och externa resurspooler. | ett hybridmoln anvander man sig av ett
centralt granssnitt dar man snabbt kan fordela resurser oberoende om resurserna ar interna
eller externa. FOrutom att erbjuda ett effektivt skalbarhetsalternativ samt sékerhetsalternativ
forbattrar hybridmoln aven flexibilitet (Soderlind, 2010).

Forutom valet av en molngrundtyp kan molnets anvandare dven investera i olika
bestandsdelar av molnet. Ett datormoln ar uppbyggt i flera bestandsdelar beroende pa vad for
16sning kunden sjalv valjer.



Molnet &r uppbyggt i flera lager (se fig. 2.1) dar varje lager representerar olika sorters
Iosningar som molnet erbjuder (Soderlind, 2010). Molnet innefattar forutom
mjukvarulésningar &ven infrastrukturslosningar.

Det lager som fatt storst genombrott &r applikationslagret Software as a Service (SaaS) som
erbjuder fristdende applikationer som ar oberoende av vad for klient man anvander utan
tjansten kors fran molnet och déarigenom avlagsnar behovet av att installera specifik mjukvara
lokalt pa datorn. Software as a Service tar dessutom bort underhallsbehovet fran foretagets
sida da all underhall av tjansten hanteras istillet av leverantoren (Motahari-Nezhad et al.,
2009). Exempel pa sadana tjanster ar Facebook, Google Apps, Salesforce.com etc.

| plattformslagret Platform as a Service (PaaS) ar malet att mojliggora for foretag att klara av
hela livscykler vid utveckling av sina egna lésningar inom molnet (Motahari-Nezhad et al.,
2009). Detta innebar férutom att foretaget forses med extra resurser, kan foretaget anvanda
tjansten till bland annat design, implementering av mjukvaran samt testning. Foretag kan dven
kombinera PaaS med SaaS for att utveckla tillagg till den nyttjade SaaS tjansten. Exempel pa
sadana tjanster ar: Microsofts Azure plattform, Google App Engine etc.

Infrastructure as a Service (laaS) lagret bygger pa att foretag hyr in hardvaruresurser var man
kor sina losningar pa och darmed eliminerar behovet av att inforskaffa intern hardvara som
kan visa sig vara oOverflodig efter en kort tid (Motahari-Nezhad et al., 2009). Vid fall av
resurstoppar utnyttjas molnets skalbarhet och applikationerna kan fordelas horisontellt déar
flera resurser delar arbetsbdrdan och dédrmed avlastar tungt belastade servrar. Detta leder till
att foretag kan anpassa sina resursbehov och déarigenom avlasta hardvaran och genom det
undvika nedgéangar. Exempel pa sddana tjanster: Amazon EC2, HP FCS etc.

Applikationslager (SaaS)

Tjéinster som erbjuds: Google Apps, Salesforce.com CRM

Plattformslager (PaaS)

Tjdnster som erbjuds: Microsoft Azure, Google App Engine

Infrastrukturslager (1aaS)

Tjénster som erbjuds: Amazon EC2, HP FCS

Figur. 2.1 - Molnets olika tjanstelager.

2.2.2 Affarssystem i molnet

Internetbaserade affarssystem har sedan lange varit en drom for bade tjanstetillnandahallare
och deras kunder. Konceptet med affarssystem i molnet &r simpelt, istéllet for att inférskaffa
licenser for olika applikationer som installeras lokalt, hyr man istéllet in nédvandig mjukvara
fran externa leverantorer (Dubey och Wagle, 2007).
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Enligt Staten (2008) nyttjade féretag moln i dess begynnelse framst inom falt som
utvecklingsprojekt dar man testade olika tjanster och I6sningar, affarsapplikationer med Iag
prioritet dar livscykeln var kort samt inom webbaserade tjanster. P4 grund av den hoga
efterfrdgan har leverantorer fatt omvardera hur man utnyttjar pa basta mojliga séatt molnet.
Leverantdrerna kom fram till modullésningar som ersatter vissa funktioner i ett traditionellt
affarssystem. Inriktningen for dessa affarssystemsmoduler var framst riktade mot sma- och
medelstora foretag att ga over till molnet, dar det framsta argumentet lag i lagre kostnader
(Staten, 2008; IDG.se Pinpoint, 2010;a). Trots alla lovord kring molnet anses det fortfarande
inte vara tillrackligt moget som ett alternativ till att ersdtta interna affarssystem utan for
tillfallet forlita sig av tjansten Software as a Service och erbjuda affarssystemsmoduler som
tar marknadsandelar fran de mer traditionella losningarna (IDG.se Pinpoint, 2010;b).
Feuerlicht och Govardhan (2010) beskriver att adoptionstakten for simplare och stabilare
affarssystemsmoduler sdsom CRM é&r goda medan fullskaliga affarssystem &ar svarare att
infora framst pd grund av den hoga efterfrigan pa skraddarsydda losningar som
leverantorerna saknar, da den nuvarande losningen baseras pa att man kombinerar olika
tjanster for att uppna efterstravad funktionalitet. Det ar just pa grund av lovorden kring
molnets skalbarhet som lockat mindre foretag till en 6vergang till molnet (IDG.se Pinpoint,
2010;b). Ett stort hinder for fullskaliga l6sningar &r enligt Sripanidkulchai et al. (2010) hur val
alla involverade aktorer klarar att ga fran en tjansteorienterad arkitektur till en
molntjanstebaserad arkitektur.

Dubey och Wagle (2007) anger att vid dvergangen till datormoln hanteras 6vergangen till
molnet i tre olika faser. I den forsta fasen lamnar foretaget Over de mest basala
arbetsuppgifterna in i molnet. | den andra fasen pabdrjas Overféringen av mer vitala
arbetsuppgifter som bland annat innefattar transaktioner mellan féretag och dess kunder. Nar
foretaget borjar kanna tilltro till de olika modulerna i molnet gérs den sista 6vergangen dar
man Overfor de mest kritiska affarsuppgifterna till molnet (Dubey och Wagle, 2007).

For att dessa 6vergangar skall hanteras smidigt har tjanstetillhandhallarna anpassat hur dessa
tjanster infors sa att kunderna far en storre tilltro for molnet for att sedan fortsétta utvidga sina
planer i molnet och dérigenom erbjuda fler specialanpassade losningar (Dubey och Wagle,
2007). Hofmann och Woods (2010) belyser att pa grund av att leverantorerna for tillfallet bara
erbjuder moduler av ett affarssystem kan man med kontinuerliga uppdateringar underhélla
tjansten utan att kunden marker av nér dessa uppdateringar sker, till skillnad fran traditionella
affarssystem som maste stangas ner for att en uppdatering skall kunna genomforas.

Hofmann och Woods (2010) menar att molnets storsta begransning kan vara att det stjalper
innovation. Tanken med affarssystem &ar att skapa konkurrensfordelar gentemot sina
konkurrenter. Da traditionella affarssystem har nyttjas under en langre tid, har
affarssystemsleverantorer skapat standardiserade losningar dar kunden anpassar sina interna
affarsprocesser till affarssystemet. Dessa l6sningar hor till normen. Molnet férde med sig en
ny niva av flexibilitet vilket hojde forhoppningarna att fler skraddarsydda losningar skulle
uppsta. Trots stora forhoppningar belyser Hofmann och Woods (2010) att modulldsningar i
molnet fortsatt pa samma satt som traditionella l6sningar dar olika kunder far liknande

I6sningar som inte sérskiljer sig mycket mot vad deras konkurrenter tar del i molnet, vilket
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inte skapar nagra egentliga konkurrensférdelar. Konsekvensen av detta blir att molnbaserade
tjdnster inte uppfattas ge nagra nya konkurrensfordelar utan foretag maste istéllet hitta andra
satt att astadkomma konkurrensférdelar. Hofmann och Woods (2010) beskriver aven att
molntjansterna baseras pa branschspecifika molntjanster dar potentiell utveckling tar skada pa
grund av molntjansternas enkelsparighet da inga fortsatta utvecklingsmajligheter ges for
anvandarna.

2.3 Utgangspunkter for utformning av var modell

Vi har utifran litteraturen identifierat foljande utgangspunkter vi anser ar av betydelse for
molnbaserad affarssystemsleverans. Genom att presentera vara utgangspunkter pa ett konkret
och strukturerat satt vill vi visa vad det skulle innebéara att erhalla ett molnbaserat
affarssystem genom att lyfta fram bade positiva och negativa faktorer. Dessa faktorer har
samlats in utifran en omfattande litteraturstudie och bestar av ett antal aterkommande faktorer
som diverse forfattare pavisar som molntjansternas potentiella fordelaktigheter och
betankligheter.

2.3.1 Avsaknaden av standarder och servicenivaavtal

Ett Service Level Agreement (SLA) eller servicenivaavtal definieras av de Brujin (2011) som
ett avtal mellan tjansteleverantbren och anvandaren av tjansten och innefattar
Overenskommelsen parterna emellan vid hantering kring en levererad tjanst (de Brujin, 2011).
| fallet Cloud Computing har dessa avtal framst praglats av att bade leverantérer och deras
kunder haft svart att formulera bastanta avtal som skall galla. Trots alla lovord kring molnets
flexibilitet har verkligheten kommit ifatt Cloud Computing och leverantorerna har blivit
uppmanade av sina storre kunder att borja skapa standarder som tar hansyn till diverse
fragestallningar  kring molnbaserade tjanster. Avsaknaden av tydligt utformade
servicenivaavtal marks framst i att det avskréackt foretag att investera i molnbaserade tjanster
(Staten, 2008).

| franvaron av fullskaliga affarssystemslosningar i molnet har leverantérerna forsokt fylla
tomrummet genom att kombinera olika molnbaserade moduler och darigenom skapat egna
molntjanster som motsvarar ett fullskaligt affarssystem. Problemet med detta menar Hofmann
och Woods (2010) &r att varje leverantor istallet skapat sina egna standarder samt
servicenivaavtal och darigenom avskaffat behovet av att skapa en gemensam standard dar
branschen efterfoljer samma regler som skall gélla for alla leverantérer. Skapande av ett
sadant standard hade enligt Hofmann och Woods (2010) eliminerat den héga osakerhet som
rader for tillfallet. Dessutom hade ett standard underlattat for nya kunder att satsa pa
molntjanster.
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Denna avsaknad av standarder kombinerat med leverantérernas oférmaga att komma éverens
med varandra har genererat interoperabilitetssvarigheter mellan olika applikationer och
molntjanster (Hofmann och Woods, 2010).

Da leverantorer inte kan erbjuda fullskaliga affarssystemslosningar genomsyrar detta &ven
overgangen mellan redan existerande affarssystemsmoduler till likvardiga moduler i molnet
dar samma interoperabilitetssvarigheter uppstar da man forsoker integrera molnbaserade
affarssystemsmoduler till det traditionella affarssystemet.

de Brujin (2011) papekar att avsaknaden av standardavtal innebar svarigheter vid byte av
leverantor och hur 6vergangsprocessen mellan dessa leverantorer skall ga till da det saknas
utarbetade avtal om hur datadverforing skall ga till. Cloud Computing utlovar mobilitet som
en av dess framsta premisser och forestallningen av att informationslasning kan intraffa ar ett
hart slag mot tjansteleverantdrer. De flesta foretag som utnyttjar moduler i molnet maste for
tillfallet anvanda sig av flera leverantorer da adekvata losningar saknas. Da det saknas
avtalsstandarder &r foretag tvungna att skapa olika avtal med olika leverantdrer for att forsakra
sig om att tjansten motsvarar deras forvantningar. Vid kombinering av olika avtal kan dessa
avtal hamna i konflikt med varandra vilket leder till att den ena tjansten till exempel kan ha
hogre garanterad upptid dn en annan tjanst och darigenom skapas ytterligare konflikter
(Hofmann och Woods, 2010).

Forutom att det saknas avtal kring évergangsprocesser, papekar Hofmann och Woods (2010)
att leverantorer anvander sig av olika programmeringssprak i sina losningar vilket leder till att
tjansterna inte dar kompatibla med andra leverantdrers molntjanster som resulterar i
osynkroniserad data och i de flesta fall kommunikationssvarigheter. Armburst et al. (2009)
belyser svarigheten med att extrahera datan fran den gamla leverantéren samt att kora igang
den hos den nya leverantdren utan att behdva omkonfigurera datan. Férutom bekymren som
framkommer vid byte av leverantér uppenbarar sig dven bekymmer hos leverantdrer som
prispressade sina molnbaserade tjanster. Laga priser och hog konkurrens anses vara bra for
konsumenterna, dock kan det dven innebara nagot negativt, i fall dar leverantéren prispressar
sina avgifter sa pass mycket sa att foretaget hamnar i konkurs. Detta skapar forvirring hos
kunden da svarigheter uppstar med att na fram till datan samt darefter att dverfora datan till en
annan leverantor. Foretags frustration dver kontrollbrister dver resurspoolerna har gjort att
kunderna propagerat for att leverantdrerna skall utarbeta servicenivaavtal som sammanstéller
kvalitén, tillgangligheten, tillforlitligheten samt prestationen av den molnbaserade tjansten
man erbjuder (Dillon et al., 2010).

For att vanda denna trend med h0g osékerhet hdvdar experter att genom skapande av
servicenivaavtal skapar man en viss trygghet for investeringar i molnet. Trots att efterfragan
efter véalutformade servicenivaavtal ar hog har dessa lyst med sin franvaro och de avtal som
skapats har saknat klara definitioner pa vad som tacks inom molntjanstens ramar (Staten,
2008; Hofmann och Woods, 2010).
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2.3.2 Tillforlitlighetsproblematik

En storre potentiell fallgrop for fullskaliga affarssystemslosningar i molnet anses vara
tillforlitlighet. Affarssystem ar affarskritiska for foretag och ett icke fungerande molnbaserat
affarssystem lamnar foretaget nastintill férlamat dar forutom en ekonomisk forlust innebar
aven ett hart slag mot foretagets anseende, ett slag som foretag kan ha svart att aterhamta sig
fran. Utopin med Cloud Computing ar att till slut motsvara elnatet och precis som elnatet skall
molnet ses som allménnytta (Brynjolfsson et al., 2010; Hofmann och Woods, 2010).
Brynjolfsson et al. (2010) beskriver utopin om att motsvara elnatet ar ganska langt ifran och
kan forbli en drom sa lange vissa bekymmer inte atgardas. Framst belyses problematiken med
latensen dar direktoverforing inte kan uppnas genom en internetuppkoppling som med elnt.
Brynjolfsson et al. (2010) belyser aven att molnet inte kan uppna plug-and-play pa samma
enkla satt som elnatet sdvida utvecklingen inte 6kar i raskare takt.

Cloud Computing ar beroende av flertalet faktorer for att det ska fungera. Gupta (2010)
presenterar de framsta faktorerna: tillgang till natet, tillgang till tjansten samt hur val
leverantoren tillgodoser natkommunikationen. Maggiani (2009) tar upp problemet med att
anvandandet av molnet inte léser nuvarande serverproblem dar olika interna I6sningar
ytterligare tillfor tillforlitlighetssvarigheter. Da anvandaren alltid erfordras att vara
uppkopplad under nyttjandet av molnbaserade tjanster kan stérningar i natverket innebéra att
anvandaren inte far tillgang till tjanstens fulla potential (Khalid, 2010).

Datadverforingsflaskhalsar anses vara en stor faktor till varfor tillforlitlighetsproblem uppstar
i molnet. Informationsmangden som overfors i datormolnet &r oerhérd, en sadan stor
pafrestning skapar risk for flaskhalsar som forsamrar molnets prestanda. Eftersom
affarssystem standigt skickar enorma mangder information har bade flaskhalsar samt de hoga
overforingskostnader avskréackt for fullskaliga I6sningar i molnet (Armburst et al., 2009).
Hofmann och Woods (2010) menar trots att Gverforingskostnaderna i molnet ar laga i
jamforelse mot tidigare losningar ar det fortfarande billigare att skicka harddiskar via bud.
Séledes framgar det att molnet inte &r god losning for foretag som maste utbyta information
genom natverk. Aven affarssystemsmoduler i molnet forsedda av olika leverantorer dar man
skapar olika informationsdatabaser lampar sig inte for Cloud Computing da interaktionen
mellan dessa moduler ar viktiga for dagsverksamheten da man standigt har kontakt mellan
olika avdelningar (Hofmann och Woods, 2010).

Aven om tjansteleverantéren anvander sig av flera serverhallar i olika geografiska regioner
som gor att tillforlitligheten 6kar har man anda inte kunnat motivera storre aktorer att satsa pa
molnlésningar pa grund av att tjansteleverantdrerna inte kunnat presentera en fungerande
“business-continuity” (Armburst et al., 2009, sid. 14) strategi for att forsédkra foretag om
datormolnets tillforlitlighet (Armburst et al., 2009). de Brujin (2011) belyser dven kring
tillforlitlighetsproblemet om tjansten ar ondbar pa grund av att fel hos leverantdren. Da
foretag ar beroende av att tjansten alltid fungerar kan minsta nedgangen paverka foretag
negativt, sma regelbundna frankopplingar dar anvandare lamnas oférmégna att na
molntjénsten skulle medfora forddande konsekvenser for tjanstekvaliteten.
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P& grund av den hoga osédkerhet som uppkommer vid anvéandning av storre tjanster inom
Cloud Computing maste upptid garanteras till sa hog grad som majligt, da tjansteleverantorer
inte kan garantera 100-procentigt upptid, pavisas annu ett hinder for att Cloud Computing
skall anses kunna bli allmannytta (Marston et al., 2010). Marston et al. (2010) papekar att da
100-procentigt upptid inte kan garanteras innebar det att stora foretag inte kan forlita sig pa
Cloud Computing da deras affarskritiska applikationer maste standigt vara tillgangliga. Den
upptid som garanteras for tillfallet racker gott och val for sma- och medelstora foretag da man
inte har lika manga affarskritiska segment anser Marston et al. (2010).

Pa grund av avsaknaden av standardavtal har leverantorerna fatt skriva speciella klausuler for
att locka nya kunder till molnet. | de egenskapade kontrakten ersatter man i vissa fall kunder
som berors vid nedgang av tjansten. Dock papekar Hofmann och Woods (2010) att trots
sadana avtal erbjuds kan leverantdrens ersattning aldrig tacka upp forlusten som kunden gor
nar tjansten ligger nere. Hofmann och Woods (2010) belyser i sin artikel stresstester som
utforts mot molnnétet inte motsvarat forvantningarna och utopin om att molnet ska fungera
som ett vanligt eln&t drojer fortfarande. de Brujin (2011) presenterar problematiken med att
flera aktorer delar samma applikation och att datan sparas pa samma plats trots att det &r olika
anvandare. Molnet segregerar inte den sparade datan utan allting sparas i samma serverhall.
Vid datadndringar kan ett foretag skriva Over ett annat foretags data utan att ens vara
medvetna om det. Svarigheter uppstar aven vid nar anvandare utfor nagot som far tjansten att
krascha, detta innebér att ingen anvéandare har tillgang till tjansten eller datan.

2.3.3 Legala aspekter

Cloud Computing betraktas vara dynamiskt och anvéndarna ar som oftast inte medvetna var
deras kénsliga information lagras. Oberoende av det geografiska laget har fenomenet Cloud
Computing oOppnat upp for flera nya legala aspekter som maste tas i beaktning om
verksamheten &r lampligt for en flytt upp i molnet. Ett av de framsta perspektiven foretag
maste se 6ver med sina leverantorer anses vara konfidentialitet dér informationslackor kan
vara forodande for ett foretag (Gupta, 2010). En risk med en flytt till molnet &r att foretag
lamnar 6ver sin information till en tredje part. Informationen som flyttas over till molnet kan
innehalla kanslig information om foretagets klientel dar inga informationslackor far intréffa.
Den storsta risken uppstar framst da leverantoren flyttar information mellan olika serverhallar
utan att meddela foretaget om var informationen blivit flyttat och vilka sakerhetsatgarder som
gjorts vid flytten (Joint et al., 2009). Detta har skapat ett problem for féretag som har sin bas i
Europiska Unionen (EU) och som delar med sig sin kansliga information i molnet. EU:s
regelverk anger att informationen maste stanna inom EU och de enda undantagsfallen &r
lander som dr godkanda av EU. Da de flesta storre leverantorer som erbjuder molnbaserade
lagringsmajligheter ar aktorer fran USA innebar det att leverantdrerna fatt anpassa sig till EUs
lagar for att molnet skall fa genomslag i Europa. Dock har man inte 16st problemet kring
informationsoverforing och da aterstar fortfarande problemet vid forflyttning av information
och var det hamnar (Joint et al., 2009; Popovic och Hocenski, 2010).
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Forutom regelverk om var informationen skall befinna sig maste foretag aven inneha kunskap
om hur lange informationen sparas hos leverantdren samt hur informationen blir behandlad
under och vid avslutad anvéndning av tjansten (Popovic och Hocenski, 2010).

Information star aldrig stilla i molnet utan forflyttas hela tiden mellan olika serverhallar, detta
innebadr att i vissa lander kan bland annat regeringar utfora patryckningar pa leverantorerna att
Oppna upp sina serverhallar for extern kontroll av vad for information som lagras dar. Nar
foretag lagger upp sin information i molnet &r de oftast inte medvetna om vad for lagar som
galler inom landets granser dar serverhallarna ar baserade. Dessa landers myndigheter kan da
ga in och beslagta kanslig information var slutresultatet blir att ett utlandsbaserat foretag
drabbas (Popovic och Hocenski, 2010).

Informationen som forflyttas och lagras i molnet kan pa ett enkelt sitt kopieras och
leverantdren kan enligt Joint et al. (2009) klippa och klistra ihop ett eget kundregister som
man tagit del av fran ett foretag och darigenom sprida det vidare till hogstbjudande kopare.
Utvecklare i molnet maste skriva klara avtal dar deras upphovsritt inte kan ifragasattas da
molnleverantGrer enkelt kan bryta intellektuella rattigheter utan att kunden inser det.

Forutom den uppenbara nyttan med Cloud Computing har d&ven mer illasinnade krafter hittat
till molnet vilket har visat sig tillbringa nya legala aspekter. Foretagsinformation i molnet har
blivit ett hett villebrad for hackare. Hackare anvander i sin tur molnet till att skapa attacker
mot serverhallar som innehaller kénslig information. Vid hackningsattacker har den drabbade
ingen chans att forsvara sig mot dessa attacker da det ar en tredje part som ansvarar for
sakerheten. Vid en lyckad attack och informationsforlust intraffar maste kunden forlita sig pa
att leverantoren skall hantera konsekvenserna. Popovic och Hocenski (2010) menar att for
leverantoren innebér detta enorm bad-will och leverantérerna maste gora allt i sin makt for att
skydda sina kunder. En stor legal prévning som anvandare av Cloud Computing star infor ar
hur de inblandade hanterar fenomenet “reputation fate sharing” dér oskyldiga anvandare kan
drabbas for nagot som nagon annan i resurspoolen gjort. Svarigheten med detta fenomen
bestdr i att bevisa att man sjalv inte tankt anvanda resurserna till ont uppsat (Dillon et al.,
2010). Armburst et al. (2009) tar upp problemet var leverantorer och dess kunder star infor
fragan om vem som ansvarar vid rattsliga konsekvenser. Leverantorerna vill att kunden
fortfarande ansvarar for handlingar i molnet medan kunderna anser att leverantorerna har det
yttersta ansvaret da de levererar tjansten.

2.3.4 Bristande stod fran traditionella ERP-leverantorer

Fenomenet Cloud Computing &ar fortfarande nytt och varken leverantorer eller deras
anvandare har hittat sin nisch inom féltet &n. Staten (2008) beskriver att de fradmsta
investeringarna ar 2008 i molnet gjordes inom lagprioriterade projekt for att kontrollera hur
molnet klarade pafrestningarna tjansten utsattes for. Forutom lagprioriterade projekt anvande
man &ven molnet som lagringsmedia till att lagra foretagets databaser.
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Amazon med sin tjanst EC2 var tidigt ute och erbjod infrastruktur i molnet till alla som ville
etablera sina IT-avdelningar i molnet (Armburst et al., 2009). | Amazons fotspar foljde andra
aktorer som istéllet erbjod applikationslosningar som kunde nyttjas i molnet. Till dessa
aktorer hor bland annat till Salesforce.com och Google med sin Salesforce.com CRM
respektive AppEngine dar man erbjod applikationer som var specifikt anpassat till
leverantérens molntjanst.

Problemet med denna sorts losningar var att modulerna blev lasta till leverantérernas
databaser och kunde séledes bara utnyttjas om man valde inleda ett samarbete med dem
(Armburst et al., 2009). Den forsta aktoren att erbjuda en generell 16sning dar man kunde
kombinera flera lésningar var Microsoft genom sin Azure plattform. D4 plattformen inte var
last till en aktor kunde anvandarna anvanda sig av valfritt programmeringssprak och
darigenom var fria att utveckla olika sorters l6sningar (Armburst et al., 2009).

Trots stora framsteg inom Cloud Computing har affarssystemsleverantorer tvekat att erbjuda
fullskaliga losningar i molnet utan leverantdrerna har istallet inriktat sig pd mindre
sjalvstandiga moduler som ska fungera som en dellosning for sma- och medelstora foretag dar
funktionaliteten inte spelar lika stor roll som i ett storre bolag (Armburst et al., 2009). En av
de storsta leverantrerna av traditionella affarssystem, SAP har valt att avvakta och inte vara
drivande i fragan om en molnbaserad fullskalig l6sning utan havdar istallet att Cloud
Computing inte kan kombinera tyngre applikationer med en stérre mangd anvéandare. Denna
begransning uttalar sig aven SAPs CEO angaende deras planer inom Cloud Computing:

” There are certain things that you cannot run in the cloud because the cloud would
collapse™. It's simple, don't believe that any utility company is going to run its billing for
50 million consumers in the cloud.” —Apotheker, SAP CEO (Bjorlin, 2008).

Genom NetSuites intdg pa marknaden har SAP fatt omvérdera sina uttalanden kring molnet.
NetSuite erbjuder en branschspecifik 16sning som sa gott kan anses som en fullskalig l6sning
for mindre foretag. Detta har i sin tur dven blivit en katalysator for SAP att borjat erbjuda
molnbaserade affarssystemslésningar for mindre foretag. FOrutom att stodet for fullskaliga
I6sningar varit svalt hos de tyngre affarssystemsleverantdrerna, har aven foretag sjélva tvekat
och bristen pa foretag som identifierar sig sjalva som exklusiva molnanvéandare har lyst med
sin franvaro (Staten, 2008). Dillon et al. (2010) menar att avsaknaden av exklusiva
molntjansteanvandare beror pa att foretag har svart att motivera kostnadsbesparingar vid
anvandning av en fullskalig 16sning i molnet da molnet fortfarande &r anpassat for
utrakningsapplikationer som avkraver stora mangder CPU-kraft varpa affarssystem anses vara
mer en transaktionsapplikation dar enorma mangder data standigt skickas.
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2.3.5 Sakerhetsproblematik

Datormolnet utlovar vésentliga fordelar for foretag, men leverantdrerna har blivit kritiserade
kring diverse sakerhetsaspekter i molnet (Maggiani, 2009; Khalid, 2010). Manga foretag
tvekar darfor till en flytt i molnet da molnets dynamiska natur inte kan garantera att foretagets
mest kansliga information kommer att hallas saker (Sansom, 2010). Séderlind (2010) uppger
att detta &ven avspeglas i diverse undersokningar. Ett exempel ar Avanades undersdkning dar
29 % av de tillfragade beslutsfattarna var skeptiska till Cloud Computing pa grund av
sékerhetsaspekten.

Staten (2008) belyser att molnbaserade l6sningar inte &r foretagsvanliga till foljd av att foretag
inte kan anvanda sig av sina egna sékerhetsanordningar utan istallet maste forlita sig pa
leverantorernas sékerhetsanordningar.

Da foretag ogarna lamnar ifran sig sin kénsliga information, ser man garna till att hantera
kanslig information internt och darigenom ha full kontroll pa vad som forsiggar inom
foretaget. Vid en molnbaserad losning forlitar sig foretag pa att leverantdren innehar
tillrackligt hog sakerhet (Popovic och Hocenski, 2010). Hur leverantérer och foretag ser pa
god sadkerhet brukar oftast skiljas i allra hogsta grad. Foretag tvingas lossa greppet om
sakerheten for att uppna hogre effektivitet dar just denna fraga stéalldes direkt till Rick
Franckowiak, chef for systemutveckling vid Johnson och Johnson dar svaret 16d bestdmt och
koncist:

” We are not willing to compromise on data security for efficency.” — Rick
Franckowiak, chef for systemutveckling pa konsultbolaget Johnson & Johnson
(Sansom, 2010, sid. 1).

Vid en flytt till molnen Overlamnar foretag sin afférskansliga foretagsinformation till
molntjansteleverantdren, dessa leverantorer baserar i sin tur sina serverhallar runt omkring i
varlden. For att kunna motivera de laga kostnaderna soker sig leverantorerna oftast till lander
dar el, hyra och personal ar billigare (Joint et al., 2009; Wyld, 2010). For att leverantoren
skall kunna skota sin tjanst sa tillfredsstallande som mojligt kréavs standiga dataforflyttningar
inom och mellan olika ”moln” som oftast finns beldgna pa olika geografiska platser. Joint et
al. (2009) uppger att forflyttningsaspekten bidrar till en sakerhetsrisk da foretag forlorar
kunskapen om var dess information finns lagrad. Popovic och Hocenski (2010) uppger
svarigheten med att forsékra ett foretags och dess anstalldas integritet da tjansteleverantérerna
inte skapat klara sakerhetsramverk om huruvida integriteten skall bevaras. Integritetsfragan
framkommer framst vid den frihet som molnet erbjuder da flera foretag delar samma
resurspool och oftast det enda som brukar avkrévas ar ett anvandarnamn och lésenord for att
fa tillgang till datan. Joint et al., (2009) menar att om man lyckas komma forbi den enda
sakerhetsanordningen har man fri tillgang till foretagens kansliga information.

Cloud Computing har inte heller lyckats bli kvitt de vanligaste hackningsattacker och
leverantorerna far ofta utstd phishing attacker for att stora det dagliga arbetet dar man &ven
forsoker fa tillgang till foretags kansliga information (Dillon et al., 2010). Gupta (2010) anser
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att molnet a&r mer Oppet for valdigare attacker och bland annat bedéms Denial of Service
(DoS) attacker vara ett hot mot normal anvéndning av systemet samt verifieringsattacker som
paverkar verifieringen vid inloggningar.

Forutom mer vélkdnda &ldre sakerhetsproblem beskriver Dillon et al. (2010) att det &ven
tillkommit nya sakerhetsproblem. Ett sékerhetsproblem som uppenbarat sig ar “side channel”
(Gupta, 2010 sid. 464) attacker dar den som attackerar riktar in sig pa de delade resurserna
varpa kunden blir forsedd med resurser i form av falsk data. Ett annat nytt fenomen é&r
“reputation fate sharing” (Dillon et al., 2010 sid. 30; Armburst et al., 2009 sid. 18) som
tillkommit genom Cloud Computing som innebar ifall foretag delar resurser med nagon som
har ett kriminellt uppsat med resurserna. Da man har en gemensam resurspool innebér det att
alla anvéandare i resurspoolen likstalls, grupperas och till slut kan ansvara for handlingar de
inte begatt (Dillon et al., 2010).

2.3.6 Skalbarhet

Armburst et al. (2009) beskriver att Cloud Computing skapar en illusion av oandliga resurser
som alltid ar tillgangliga, vilket eliminerar behovet av att ha langtgaende planer pa hur man
skall forvarva dessa resurser pa basta méjliga satt. Att forutspa resursbehov ar enormt svart da
behoven ar dynamiska och é&ndras fran dag till dag (Armburst et al., 2009). Detta
ofdrutsagbara resursbehov leder ofta till ckade kostnader dd man stindigt dras med
outnyttjade resurser i form av sysslolésa servrar och outnyttjade lagringsmedier (Klems et al.,
2009). Likasa galler i fall resursbehovet blir for stort och foretaget inte har mojlighet att
tillfredsstalla behovet, vilket leder till att foretag inte kan bemdta den aktuella efterfragan som
resulterar i att foretag gar miste om patankta intakter (Klems et al., 2009). Armburst et al.
(2009) belyser svarigheterna med att uppskatta resursbehovet innebér att féretagen antingen
uppfattar resursbehovet som Over- eller underdimensionerat. Ett Overdimensionerat
resursbehov leder till onddiga investeringar for att tillgodose ett behov som kanske inte
existerar och ett underdimensionerat resursbehov innebér att man saknar nédvandiga resurser
vid kritiska handelser (Armburst et al., 2009).

Resursbehovet upplevs oftast som 6verdimensionerat pa grund av att berakningarna gors efter
”peak loads”, det vill sdga nér resursbehovet dr som storst for att verksamheten skall klara av
trycket (Motahari-Nezhad et al., 2009). Siffror pavisar att den vardagliga konsumtionen for
traditionella serverhallar varierar mellan 5 % till 20 % (Greenwood et al., 2011). Ytterligare
statistik pavisar detta uttalande dar Motahari-Nezhad et al (2009) havdar att foretag som ager
sina egen hardvara internt inte anvander 80 % av processorkraften och 65 % av
serverkapaciteten pa ett effektivt satt. | och med att ett foretag valjer att uppskatta
resursbehovet som gverdimensionerat och dverinvestera i sina serverhallar for att ha mojlighet
att tillgodose alla behov leder till att foretagen genererar en omotiverad kostnad (Armburst et
al. 2009).
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2.3.7 Flexibilitet

Holland och Light (1999) belyser att 40 % av projekten fallerar da affarssystem inte kan
levereras eller att det levererade systemet inte gar att anvandas pa grund av att systemet inte
gar att integrera i verksamheten. Traditionella affarssystemslosningar har medfért stora
bekymmer for dess anvandare da I6sningen oftast for med sig odnskade funktioner som inte
efterfragas av kunden (Grupa 2010). Denna oodnskade funktionalitet ar en av de framsta
anledningar till varfor affarssystem blir férsenade.

Gupta (2010) belyser att genom molnets skalbarhet har leverantérerna skapat goda
mojligheter och anpassat sina molntjanster for sina kunder for att tillgodose deras specifika
ERP behov. Foretag kan pa ett enkelt satt kdpa in en viss affarssystemsmodul sa lange den
behdvs och sedan avsluta anvandandet nér behovet inte langre existerar. Affarssystem kan pa
sa satt vaxa dynamiskt i paritet med foretagens funktionalitetsbehov, istéllet for att foretaget
ska behdva kdpa outnyttjad funktionalitet.

Cloud Computing tillater avdelningar att skraddarsy egna losningar av standardtjanster dar
foretagets avdelningar sjalva beddmer det aktuella resursbehovet. Cloud Computing
innehaller inga resurshegransningar vilket innebér att foretagets avdelningar inte behover ta
hansyn till hur stort deras behov ar och darigenom behdver endast fokusera pa att agera
bestallare. Enligt Armburst et al. (2009) skapar Cloud Computing nya méjligheter for sma-
och medelstora foretag da dessa foretag startar varsamt med att inforskaffa diverse
molntjanster och darefter fortsatter utbka molnets tjanster vid behov.

Motahari-Nezhad et al. (2009) anvander sig av begreppet multitenancy som innebér en
fordelning av gemensamma resurser mellan olika aktorer. | privata moln innefattar
multitenancy flera applikationer som aterfinns grupperade bland delade resurser som alla
avdelningar kan ta del av. Till skillnad fran privata moln innefattar multitenancy i publika
moln att tjansteleverantdrerna erbjuder tjanster till de miljontals anvandare som anvénder sig
av diverse applikationer bland de delade resurserna. Malet med dessa lésningar ar att
effektivisera hanteringen av molntjanster for de olika anvandarna, vilket i sin tur innebér att
tjansteleveranttrer kan erbjuda specialanpassade tjanster till sina kunder.

En bieffekt som uppstar ur anvandandet av datormoln &r att anvéandaren inte blir bunden till
arbetsplatsen, utan anvandaren kan na tjansten fran en valfri plats i vérlden sa lange man har
tillgang till en internetuppkoppling (Liukko och Hubendick, 2009).

2.3.8 Kostnadsfordelar

Cloud Computing erbjuder kostnadsbesparingar framst genom molnets skalbarhet, detta anses
vara ett av de framsta argument angaende inférande av molnbaserade l6sningar (Armburst et
al., 2009). Liukko och Hubendick (2009) framhaller att foretag som gor gedigna satsningar i
molntjénster kan minska IT utgifterna mellan 30-50 %.
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Soderlind (2010) belyser att i en undersokning utférd av Avanade, trodde 36 % av de
tillfragade beslutsfattarna att Cloud Computing skulle innebara en kostnadsbesparing och
kunde saledes motivera en investering i molnet.

Specialinriktade molntjanster sasom resursfordelningstjanster uppfattar nystartade foretag
molnbaserade l6sningar som nagot positivt da den framsta motiveringen for nyttjande av
molntjansten presenterar sig i att inledningskostnaderna blir lagre (Adamov och Erguvan,
2009). Klems et al. (2009) anvénder begreppet “pay-per-use basis” (Klems et al., 2009, sid.
1) som pavisar att ett foretag kan skjuta till avsedda resurser samt utnyttja resurserna sa lange
behovet existerar och darefter terminera dverflédiga resurser och genom det bara bekosta de
resurser som anvénts for det tillfallet.

Armburst et al. (2009) argumenterar for kostnaden av att hyra “hdrdvara” fran en
molnleverantor &n att dga det internt. Enligt Armburst et al. (2009) ar det mer Iénsamt och
effektivare for foretag att anvanda sig av Cloud Computing da som Armburst et al. (2009)
uttrycker sig “using 1000 virtual machines for 1 hour costs the same as using 1 machine for
1000 hours” (Armburst et al., 2009, sid. 2) som pavisar molnets effektivitet. Liukko och
Hubendick (2009) belyser att genom inhyrning av molntjanster undviker foretag att binda
kapital i teknisk utrustning och kan istallet fokusera sina investeringar pa karnverksamheten.

Trots vasentliga investeringar kring affarssystemsldsningar tenderar 90 % av alla affarssystem
bli forsenade eller att 6verskrida budgeten (Umble et al., 2003). Genom anvandning av Cloud
Computing beskriver Armburst et al. (2009) tva faktorer som belyser minskning av dessa
ekonomiska risker. Dessa tva faktorer innefattar priselasticitet som innebar mojligheten till att
lagga till eller ta bort resurser utan att ta en storre ekonomisk risk da man bara betalar for de
resurser som blir nyttjade under den avsatta tiden man anvander tjansten samt faktorn
overforingsrisker dar foretag eliminerar den ekonomiska forlusten som framkommer vid
nedstangning av interna serverhallar da dessa anses vara Overflodiga. Dessa tva faktorer
erbjuder bade fordelar for nystartade foretag som inte har klart for sig hur stort resursbehovet
ar samt redan etablerade foretag som pa ett enklare satt kan fa ett 6versyn pa hur resurserna
kan fordelas bést.

2.4 Modell 6ver paverkningsfaktorer

| foljande avsnitt fortsatter vi att endast presentera de faktorer som vi valt att utforma var
modell efter och argumenterar for varfor vi anser att dessa dr av sdrskild betydelse. Vi
forsoker att presentera en heltackande bild av problematiken men reserverar oss fran att pasta
att dessa ar de enda faktorer som kan vara hindrande for det molnbaserade affarssystemets
praktiska tillampningsmajligheter.

Med ovanstaende utgangspunkter till grund har vi sammanstallt var modell som representerar

de utmaningar tjanstetillhandahallarna moter mot en fullstandig integrering av deras

molnbaserade losningar. Dessa faktorer valdes ut pa grund av deras inverkan pa

tillampningsprocessen och som vi anser vara ett direkt hinder mot det molnbaserade
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affarssystemets tillampningsmojligheter pa verksamhetskritiska applikationer. For att skapa
en helhetssyn presenterades atta faktorer som pavisade diverse nyttor och hinder kring
molnbaserade tjanster. Tre av faktorerna Skalbarhet (delkapitel. 2.3.6), Kostnadsfordelar
(delkapitel. 2.3.7) samt Flexibilitet (delkapitel. 2.3.8) uteblir ur modellen med motivationen
att dessa faktorer inte &r direkta hinder ur en leverantdrs synpunkt utan uppfattas istéllet vara
mer fordelaktiga faktorer som tillhandahallarna framhaver som molnets positiva egenskaper.

Figur 2.2 ar en grafisk representation av modellen foljt av en motivering till varfor dessa
faktorer som presenterades i kapitel 2.3 utgor ett hot mot en fullstindig integrering av
molnbaserade affarssystem. Inom varje faktor presenteras dven en tabell som sammanstaller
de underliggande delfaktorerna fran varje delkapitel.

Avsaknaden av standarder och
servicenivaavtal

Sakerhetsproblematiken Tillforlitlighetsproblematiken

Faktorer hindrande for
molnets praktiska

tillampningsmaojligheter pa

verksamhetskritiska

affarssystem

Bristande stod fran Legala aspekter

traditionella ERP leverantorer

Figur. 2.2 — Understkningsmodell. Faktorer hindrande for molnets praktiska tillampningsmgjligheter
pa verksamhetskritiska affarssystem.

2.4.1 Avsaknaden av standarder och servicenivaavtal

Trots att fenomenet Cloud Computing har funnits i nagra ar har olika aktorer haft svart att
enas om en gemensam utvecklingsplattform. Detta har lett till att alla leveranttrer har skapat
sina egna losningar som ar lasta till deras tjanst (Hofmann och Woods, 2010). Da fullskaliga
I6sningar saknas har man anvant mindre affarsmoduler for att ersétta vissa funktioner genom
att alla leverantdrer anvander sina egna programmeringssprak har detta inneburit
interoperabilitetssvarigheter for anvandarna da tjansten behovts géras om for att fungera
(Hofmann och Woods, 2010).
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Komplikationer har dven uppstatt vid byte av leverantdr da det inte existerar nagra utarbetade
standarder pa hur évergangen mellan olika aktorer skall ske (Armburst et al., 2009).

Tabell 2.1 (delkapitel 2.3.6): Sammanfattning av de underliggande delfaktorerna betraffande faktorn
avsaknaden av standarder och servicenivaavtal.

’Avsaknaden av standarder och Armburst et al. |de Brujin | Dillon et al. |Hofmann et. al. | Staten
servicenivaavtal (2009) (2011) (2010) (2010) (2008)
Avsaknad av standarder X X X
Interoperabilitetssvarigheter X X
Inldst data X
Overgangsprocess
Icke existerande servicenivaavtal X X

2.4.2 Tillforlitlighetsproblematik

Den stora drommen for molnets leverantorer &r att bade molnet och IT i sig skall en dag
tillhdra allmannyttan precis som elnétet (Brynjolfsson et al., 2010). Detta innebér att molnet
alltid maste vara tillgangligt. En affarssystemslosning ar sa pass affarskritisk att minsta
nedgangen kan skada foretaget, da internet fortfarande ar bristfalligt och infrastrukturen
saknas kan drommen om molnet som allmannytta férbli en utopi (Gupta, 2010). Férutom att
leverantOrerna inte kan garantera tillfredsstallande upptid anses Overfoéringsflaskhalsar ett
problem da enorma méangder information utbyts konstant i ett affarssystem (Armburst et al.,
2009).
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Tabell 2.2 (delkapitel 2.3.2): Sammanfattning av de underliggande delfaktorerna betraffande faktorn
tillforlitligheproblematik.

Tillforlitlighetsproblematiken | Armburst | Brynjolfsson | de Hofmann | Gupta | Khalid | Marston | Maggiani
et. al. et al. (2010) |Brujin |et. al. (2010) | (2010) | et al. (2009)
(2009) (2011) | (2010) (2010)

Elndtsutopi X X X X X

100-procentig upptid X X X X

Overférings-svarigheter X X X X

Flaskhalsar X X

Data segregation X

2.4.3 Legala aspekter

Ett fullskaligt affarssystem innebér att affarskritisk information lamnas i molnet och det enda
kunden & medveten om dr att informationen befinner sig i leverantdrens serverhallar
nagonstans i varlden. Detta innebér flera svarigheter for foretag som utlamnar sin information
i molnet, bland annat kan den kansliga informationen hamna i lander déar andra lagar kring
konfidentialitet galler (Joint et al., 2009). En existerande legal grdzon i molnet har varit de
delade resurserna och vilka som delar dessa resurser, framst har svarigheterna legat i att
identifiera vem som bar ansvar for resurserna om nagot ondsint intraffar (Dillon et al., 2010).
Fragan om vem som bar det yttersta ansvaret vid rattsliga konsekvenser ar ocksa en het fraga
som maste l6sas innan molnet mognar ytterligare (Armburst et al., 2009).
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Tabell 2.3 (delkapitel 2.3.8): Sammanfattning av de underliggande delfaktorerna betraffande faktorn
legala aspekter.

Legala aspekter Armburst et al. | Dillon et al. Gupta (2010) |Joint et al. Popovic och
(2009) (2010) (2009) Hocenski (2010)

Konfidentialitet X X

Forvaringssvarigheter X X

Olika lagar galler for X

olika delar av varlden

Reputation Fate
Sharing

Ansvar X

2.4.4 Bristande stod fran traditionella ERP-leverantorer

Svarigheter kring bland annat tillforlitlighet och sdkerhet samt motiveringen hur dessa
problem skall bemétas framkommer som stora faktorer till varfor fullskaliga
affarssystemslosningar inte hade kunnat klara av en overgang till molnet (Khalid, 2010;
Staten, 2010). Da storre aktorer inte kunnat motivera vilka klara fordelar en 6vergang till
molnet innebér har fullskaliga ERP-system IGsningar lyst med sin franvaro samt att storre
investeringar inom faltet uteblivit. Leverantdrerna har istallet satsat pa mindre affarsmoduler
och darigenom skapat ett fotfaste for vissa moduler i molnet (Armburst et al., 2008).
Leverantorer upplever vytterligare en problematik pa grund av avsaknaden kring
foretagsreferenser (Staten, 2008).
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Tabell 2.4 (delkapitel 2.3.1) Sammanfattning av de underliggande delfaktorerna betréffande faktorn
bristande stod fran traditionella ERP-leverantorer.

Bristande stod fran Armburst et | Bjorlin (2008) | Dilon et al. Khalid (2010) |Staten (2008)
traditionella ERP-leverantorer |al. (2009) (2010)

Saknar stod fran storre aktorer

X
Foretagsreferenser saknas X
Skraddarsydda l6sningar saknas X X X X
Svarigheter att motivera
férdelar med flytt till molnet X X

Endast branschspecifika
I6sningar

Lag mognadsniva

2.4.5 Sakerhetsproblematik

| ett affarssystem formedlas all sorts information fran en gemensam databas, saval som
affarskritisk information till mindre viktig information. Genom anvandning av molnet
utlamnar foretag sin affarskritiska information sasom affarshemligheter och kundregister ut i
molnet dar leverantoren ansvarar for molnets sakerhet och att informationen halls séker (Joint
et al., 2009; Wyld, 2010). Detta innebér att leverantéren maste kunna forsakra kunden om att
deras serverhallar &r valskyddade och att ingen information kan lackas. Molnets flexibla
affarsmodell erbjuder enorma skalbarhetsalternativ, detta har inte forbisetts av mer onda
krafter som genom molnet kan attackera andra molnanvéndare med dess oédndliga resurser
(Gupta, 2010).
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Tabell 2.5 (delkapitel 2.3.7): Sammanfattning av de underliggande delfaktorerna betraffande faktorn

sakerhetsproblematik.

Sdkerhetsproblematik

Armburst et al.
(2009)

Dillon et al.
(2010)

Gupta
(2010)

Joint et al.
(2009)

Popovic och
Hocenski (2010)

Wyld
(2010)

Ovetandes var datan ar lagrad

Beroende av leverantorens
forsvarsmekanismer

Avsaknad av ett
sakerhetsramverk

Integritetsproblem

Hackningsattacker

Delade resurser
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3 Metod

| metoddelen redogdr vi for de metodval som ligger till grund for uppsatsen. Dessa omfattar
var val av undersékningsmetod, undersékningsansats och datainsamlingsmetod dar vi
legitimerar vart tillvagagangssatt samt presenterar och motiverar var intervjuguide. Kapitlet
avslutas med metoden for dataanalys.

3.1 Val av undersékningsmetod

3.1.1 Undersokningsansats

| samhallsvetenskapliga undersokningar uppstar det ofta svarigheter att distinkt skilja pa
induktiva och deduktiva ansatser under undersoknings gang eftersom de bada synsétten ofta
overlappar varandra (Jacobsen, 2002). | denna studie har vi valt att utga fran en Gppen
analytisk undersokningsansats som bygger pa kvaliteter fran bade det induktiva och deduktiva
angreppssattet. Var uppsats ar deduktiv i den man att den bygger pa en genomgang av den
befintliga litteratur som i sin tur, med eller omedvetet, gett oss forvantningar pa verkligheten.
Det deduktiva angreppsséttet har kritiserats for att frambringa starkt begrénsad information
och praglas av fenomenet att forskaren endast finner det den letar efter (Jacobsen, 2002).
Eftersom vi soker att skapa klarhet i ett annu relativt outforskat fenomen finns det saledes
inga garantier att de underliggande premisserna ar sanna. Darav vill vi anamma kvaliteter fran
det induktiva angreppssattet och vara 6ppna for ny oférutsdgbar information. Kvalitativa
undersdkningsmetoder ar ofta forenade med induktiva ansatser (Jacobsen, 2002).

Oppna ansatser for datainsamling har blivit allt vanligare dar forskare sjalva satter granser for
de data som samlas in dar forskare bade agerar induktivt och deduktivt beroende pa vilken typ
av information som efterstrdavas (Jacobsen, 2002). Vare sig man Vvéljer en ren induktiv eller
deduktiv ansats dr det naivt att tro att det &r mojligt att studera verkligheten pa ett helt 6ppet
satt fritt fran forutfattade meningar (Jacobsen, 2002).

3.1.2 Val av datainsamlingsmetod

Eftersom molnbaserade affarssystem fortfarande befinner sig i sitt fosterstadie anser vi 0ss ha
en explorativ problemstallning dar vi avser att pa ett djupgdende satt undersoka molnets
tillampningsmojligheter pa verksamhetskritiska affarssystem. En explorativ problemstallning
kraver en metod som tar hansyn till nyanserad data, ar kanslig for ovantade forhallanden och
darmed Oppen for kontextuella aspekter (Jacobsen, 2002). Specifikt for denna typ av metod
lampar sig insamling av kvalitativ data (Jacobsen, 2002). En extensiv, kvantitativ upplaggning
skulle krava att vara intervjufragor kunde formuleras pa ett satt som inte gick att
missuppfattas av vara respondenter dar syftet med varje fraga framgar tydligt.
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Pa grund av skiftande funktionalitetsbehov och investeringsutstrackning var detta inte mojligt
for att varje foretag har ett eget unikt forhallningssatt till molnet och dess
tillampningsmojligheter. Da studien syftar till att bidra med forstaelse om hur foretag stéller
sig till den behandlade problematiken med affarssystem som molntjanster lampar sig en
undersokningsmetod som tillater oss att ga pa djupet av problemet och Gppet kunna fora
diskussion med vara respondenter dar de bidrar med sin egen forstaelse dver den pastadda
problematiken.

Med ovanstaende till grund valde vi att genomfora en kvalitativ undersokning dar vi utfor
intervjuer med kvalificerade respondenter for att infanga rik information. En kvalitativ metod
lagger vikt vid detaljer, nyanser och det unika hos varje uppgiftslamnare och k&nnetecknas av
hur andra personer upplever och tolkar ett visst fenomen (Jacobsen, 2002).

3.2 Metod for datainsamling

Valet av datainsamlingsmetod har alltid konsekvenser for resultatet av en undersokning
(Jacobsen, 2002). For att kunna besvara var fragestéllning pa ett sa korrekt sitt som mojligt
kravs en omfattande litteraturstudie och insamling av priméardata. Litteraturstudien bestar av
en granskning av tidigare vetenskapligt material inom amnet, utifran vilken en vetenskaplig
referensram utformades. Denna referensram ligger sedan till grund for var intervjuguide som
anvandes under vara intervjuer och insamlingen av primardata.

3.2.1 Litteraturstudie

Den insamlade teorin i denna uppsats bestar av artiklar insamlade fran diverse vetenskapliga
databaser. Vi sokte oss framst till kallor som genomgatt nagon form av akademisk eller
vetenskaplig granskning och vi har gjort vart yttersta for att granska informationen objektivt
och tillampa den etiskt pa vart problemomrade. Framst anvénde vi oss av LibHub (forna
ELIN) som &r Lunds Universitets egna vetenskapliga bibliotek for akademiska referenser.
Utover LibHub vénde vi oss dven till Google Scholar for att utoka var sokning ytterligare.
Google Scholar anses ha en lagre akademisk trovardighet &n LibHub d&rfér granskades dessa
artiklar extra kritiskt. Pa grund av ett magert utbud av relevanta och tidsenliga
forskningsartiklar inom molnets palitlighet och acceptans vid storre implementationer
omfattas denna uppsats dven av diverse internetmaterial. Dessa internetreferenser bestar av
etablerade branschspecifika tidningar och utgivare som Computer Sweden och International
Data Group (IDG). Material fran dessa kallor ar tagna specifikt for att injicera uppsatsen med
sa tidsenlig information som mojligt och har granskats ytterst kritiskt.

Litteraturgenomgangen som utférdes pa forhand omfattar 31 forskningsartiklar, 9
konferenser, 4 internetreferenser samt 2 bocker.
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3.2.2 Utformning av var modell

Teorin presenterade inga vedertagna modeller eller ramverk dver problematiken med molnets
tillampningsmojligheter pa verksamhetskritiska applikationer men det fanns en rad
sjalvstandiga  faktorer som kunde identifieras som h&mmande fér molnets
tillampningsmojligheter pa affarssystemsegmentet. Med teorin fran litteraturstudien som
underlag sammanstéllde och presenterade vi en dvergripande modell 6ver problematiken som
vi anser praglar molnets tillampningsmojligheter pa verksamhetskritiska affarssystem i
dagslaget. Denna modell utgor de primara faktorer som kommer diskuteras under vara
intervjutillfallen.

3.3 Intervjumetod

Var undersokning bestar av tva olika intervjuformer, den personliga diskussionsintervjun och
mailintervjun. Den personliga intervjun utfordes pa ett semistrukturerat satt utifran riktlinjer
fran var utarbetade intervjuguide. En semistrukturerad intervjuguide gjordes pa grund av att vi
ville ge vara respondenter majlighet att fritt kunna diskutera kring problemomradet vilket
aven gav oss mojlighet att stalla foljdfragor. Var omfattande litteraturgenomgang har givit oss
kunskapen och forutsattningen att kunna tillgodose den framlagda informationen och utifran
den stalla korrekta foljdfragor. En diktafon anvandes under intervjutillfallena for att spela in
konversationen. Detta var viktigt for att vi skulle kunna granska och tolka diskussionen i
efterhand nar vi sammanstéllde resultatet samt for att kunna uppratthalla en mer naturlig
samtalskontakt med vara respondenter utan att beh6va skriva anteckningar. Forslag till mail-
och telefonintervjuer gjordes till respondenter som inte hade mojlighet att traffa oss for en
personlig intervju p& grund av tidsbrist eller rddande geografiska begransningar. Aven dessa
reservformer ar utformade utifran samma semistrukturerade angreppssatt som den personliga
intervjun.

Var underskning baserar sig pa vad vara respondenter anser sig vara sant givet var
undersokningsmodell som speglar faktorer 6ver molnets praktiska tillampningsmojligheter pa
verksamhetskritiska affarssystem och forlitar sig pa 6ppna fragor dér respondenterna ombads
dela med sig om sin kunskap och sina erfarenheter.

Mailintervjuer foljdes upp med foljdfragor dar respondenterna ombads utveckla sina svar dar
vi tyckte att information saknades eller om respondenternas svar gav upphov till nya fragor.
Den personliga diskussionsintervjun transkriberades och skickades tillbaks till respondenter
for godkannande dar respondenten samtidigt fick mojligheten att gora fordndringar eller
tillagg.
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3.3.1 Intervjuguide

Intervjuguiden (se Bilaga 1) utformades utifran var modell och bestar av de faktorer vi lyft
fram som betydelsefulla for att kunna tillhandahalla verksamhetskritiska applikationer i
molnet.

Pa grund av var modells omfattning och bredd var det viktigt for oss att bryta ner varje faktor
och lyfta fram de mest vasentliga diskussionspunkterna for varje enskild faktor for att inte
intervjumaterialet skulle bli for omfattande. Detta gjordes i hansyn for vara respondenter for
att forsoka halla intervjutillfallen inom en rimlig tidsram och samtidigt tacka omradet i helhet.
Fragorna i sig utformades for att i sa stor utstrackning som mojligt undvika att missforstas av
respondenterna och bidra till en flytande konversation. Intervjufrdgorna utformades av
uppsatsforfattarna sjalva genom en iterativ process med flexibilitet i atanke for att kunna styra
konversationen och lyfta det mest betydelsefulla i varje faktor. Vi efterstravade att var
intervjuguide skulle vara flexibelt bade i utformning och vid genomférande for att géra det
mojligt for oss att fora en obruten diskussion med vara respondenter med naturliga 6vergangar
mellan problemomraden. Mindre avvikelser fran intervjuguiden forekom da konversationens
riktning ansags leda till ny intressant information.

Intervjuguiden inleddes med generell information om respondenten och tjansten eller
produkten de erbjuder och vilken betydelse denna eller dessa tjanster har for deras kunders
dagliga arbetsprocesser. Vi ansag att det var av stor betydelse att efterfraga vilken roll deras
affarsmodul eller affarssystem spelar for deras kunder for att vi ville fa reda pa hur beroende
molntjénstleverantdrens kunder var av affarssystemet. Ju mer verksamhetskritiskt systemen ar
desto storre fortroende har de for molnet och dess leveransmodell. Respondenten fick dven
mojlighet att presentera foretaget och dess tjansteutbud. Detta for att vi skulle fa en indikation
av vilken typ av system som i dagslaget ar lampliga tillhandahalla som molntjanster samt for
att se vilka affarsmoduler som utgick ur utbudet av tjanster. Inledningen avslutades med
oppna fragor om vad de anser ar problematiskt med molnbaserade affarssystem eller
affarsmoduler i dagslaget. Innan vi presenterade de faktorer som &r utformade i var modell
ville vi fa en uppfattning av vilken typ av problem de ser i dagslaget med molnbaserade
affarssystem eller affarsmoduler. Aven detta for att fa en indikation av hur vidstrackt de
upplever problematiken &r pa grund av att var modell tacker ett fullskaligt affarssystem dar
problematiken &r bredare &n vad som anses vara problematisk med en specifik molnbaserad
affarsmodul som inte staller samma krav pa till exempel tillforlitlighet. Dérefter Gvergar
diskussionsintervjun o6ver till var modell dar vi diskuterar vara respondenters uppfattning om
samtliga faktorer i var undersékningsmodell.

Intervjuguiden skickades till respondenterna i forvéag efter samrad med var handledare for att
forbereda respondenterna och sékerstalla sa utforliga svar som majligt.
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3.3.2 Urval

Det var viktigt for oss och var fragestallning att fa mojlighet att stdlla vara fragor till
kvalificerade respondenter med kunskap och erfarenhet av bade traditionella affarssystem och
affarssystem i molnet. Erfarenhet var en kritisk merit under urvalsprocessen eftersom vi avser
att undersdka molnets tillampningsmojligheter pa affarskritiska affarssystem pa en relativt ny
teknisk plattform. Pa grund av detta efterstravade vi respondenter med mycket kunskap som
forstar affarssystemens enorma komplexitet och affarskritiska roll kombinerat med
molntjansteleverantorernas insikt i den nya teknologins etablering pa affarssystemssegmentet.

| forstahand sokte vi oss till molntjanstelverantdrer (Cloud Service Providers), det vill séga
foretag som erbjuder molntjanster i affarssystemssegmentet men vi utdkade dven var sokning
med att dven omfatta integrationspartners som hjélper foretag med traditionella affarssystem
att forverkliga sina drémmar om att nyttja ett molnbaserat affarssystem. Detta da vi anser att
bada parterna besitter den kompetens som kréavs for att hjdlpa oss besvara var fragestallning.
Trots att vi var valdigt entusiastiska att fora en fysisk diskussion med respondenterna kunde vi
inte forsumma de geografiska begransningarna och fick i forsta hand soka oss till lokalnara
molntjansteleverantorer. Vi kontaktade dven andra foretag som var utanfor vart geografiska
rackhall som vi tyckte kunde medféra vardefull information och bistd med ytterligare
underlag till uppsatsen detta i fruktan om att om att de fatal lokalnara foretag inte skulle ha
mojlighet att traffa oss personligen ut6kade. Vi insag genast att det inte kommer finnas
mojlighet att traffa dessa respondenter for en personlig intervju dar vi istallet forlitade oss pa
mailkontakt for att utfora vara intervjuer.

Efter en omfattande internetsékning sammanstalldes en lista pa 47 tankbara kandidater.
Forutom diverse sokmotorer sokte vi oss &ven till branschspecifika tidningar och utgivare
under kategorin affarssystem och molnet for att se vilka som aktivt arbetar med
affarssystemsldsningar i molnet.

Vi tog telefonkontakt med samtliga foretag. De fa foretag som listade ansvarig personal pa
sina respektive webbsidor ringde vi direkt till vederborande och dar sddana personer saknades
forlitade vi oss istéllet pa vaxeln for att leda oss ratt dar vi presenterade oss och vart drende
och ombads bli kopplade till nagon som kunde tankas hjalpa oss.

Urvalsprocessen resulterade i sju stycken intervjuer som utfordes efter tva olika intervjutyper.
Sex av dessa intervjuer gjordes pa foretag som erbjuder molnbaserade affarssystem varav fem
av dessa var mailintervjuer samt en personlig diskussionsintervju. Vidare utférdes dven en
mailintervju pa ett foretag som agerar som intergrationspartner mellan molntjanstleverantorer
och foretag som vill investera i molnbaserade affarssystem.
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3.4 Metod for dataanalys

Databehandlingen inleddes med en analys av den insamlade empirin dar vi gick igenom
intervjumaterialet och sammanstallde de svaren vi fatt. Vara personliga intervjuer
transkriberades for att underlatta kategorisering av data och forsékrade oss om att vi inte gatt
miste om nagon information (Jacobsen, 2002). Eftersom intervjuguiden var uppdelad i mindre
delkapitel, dar varje faktor presenterades separat underlattade detta analysarbetet avsevart da
vi enkelt kunde knyta tillbaka svaren till var undersékningsmodell.

Det empiriska materialet presenterades foretagsvis for att ge lasaren goda mojligheter att folja
varje respondents tankesétt och instillning till de olika paverkningsfaktorerna samt
mojliggora for lasaren att kunna dra egna slutsatser utifran det framstallda materialet. Vidare
kategoriserades aven respondentens svar utifran var undersokningsmodell for att ytterligare
strukturera upp det empiriska materialet och forbattra l&asbarheten. Relevant data valdes ut
utifran var undersokningsmodell som beror fem olika faktorer som anses vara hindrande for
att tillhandahalla verksamhetskritiska affarssystem i molnet dar varje faktor betraktades i sin
helhet. Eftersom intervjuerna gjordes utifran ett semistrukturerat angreppssétt med fragor av
oppen karaktar ansag vi att detta var ett lampligt tillvagagangssatt for att utvinna relevanta
svar.

Analysarbetet 6vergick i att sammanstélla vara respondenters svar efter varje separat faktor i
undersokningsmodellen dar vi sammanfattade vara resultat. Genom att analysera varje fraga
individuellt utifran varje foretags egen unika syn pa problematiken oberoende av det faktiska
systemet (mjukvaran) som tillhandahalls har resultat och slutsatser utéver fragans svar kunnat
utrénas. For att sakerstélla att vi inte misstolkat vara respondenters svar forde vi diskussioner
kring dessa och det resultat som svaren lett fram till med det raa empiriska materialet som
underlag.

3.5 Validitet och Reliabilitet

3.5.1 Validitet

Validitet syftar pa uppsatsens bekraftbarhet eller interna giltighet och avser att besvara hur val
man undersokt det uppsatsen hade for avsikt att understka (Jacobsen, 2002).
Samhallsforskare har Overgett idén om att pa ett objektivt riktigt satt kunna beskriva
samhallen med en enda korrekt sanningsbild (Jacobsen, 2002). Utan om nagonting &r ratt eller
fel kan bero pa manga forhallanden, darfor talar man hellre om intersubjektivitet (Jacobsen,
2002). Intersubjektivitet innebéar att den narmaste sanningen vi kan komma uppnas genom att
fler personer ar dverens om eller beskriver ett fenomen pa samma satt dar fenomenet provas
gentemot andra manniskors uppfattningar (Jacobsen, 2002).

Med en omfattande litteraturgenomgang som grund for uppsatsen och intervjuer med
kvalificerade respondenter anser vi 0ss ha goda forutsattningar for att producera god validitet.
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Var intervjuguide har sammanstallts utifran dessa forutsattningar och fragorna har formulerats
for att kunna besvaras med storsta mojliga tillforlitlighet.

3.5.2 Reliabilitet

Reliabilitet syftar istallet pa uppsatsens éverforbarhet eller externa giltighet och beskriver i
vilken grad undersokningen kan generaliseras (Jacobsen, 2002). Generalisering ar inte det
egentliga syftet for en kvalitativ undersokning utan studiens syfte ar att fordjupa begreppet om
fenomenet (Jacobsen, 2002). Vidare syftar aven reliabilitet pa uppsatsens tillforlitlighet. Det
vill sdga om huruvida uppsatsen kan upprepas med samma resultat. Eftersom vara
respondenter endast ar representativa for sig sjalva kan man inte garantera att uppsatsen gar
att upprepas med samma resultat med andra respondenter. Tekniska framgangar och
fordndrade afféarsstrategiska perspektiv. vid bruk av affarssystem kan foréndra
forutsattningarna fér molnbaserade affarssystem och foretagens syn pa dessa i framtiden.

3.6 Etiska aspekter

Enligt Jacobsen (2002) &r grundforutsdttningen for en empirisk undersokning att alla
respondenternas deltagande ska vara frivilligt. Vid initiell kontakt blev samtliga av vara
respondenter informerade om undersdkningen och dess syfte. Respondenterna fick &ven ta del
av intervjuguiden i forvdag som i detalj beskriver vilka omraden som tacks och vilka fragor
som kommer stallas. Samtliga av vara respondenter forhaller sig ratten att nar som helst
avbryta sitt deltagande i undersékningen och darmed aven all information de bidragit med. Vi
informerade &ven alla respondenter om att deras deltagande kunde férbi anonymt om de sa
Onskade eftersom att det &r viktigt att ta hansyn till folks ratt till ett privatliv (Jacobsen, 2002).
Dessutom dar det viktigt att presentera resultatet fullstdndigt och i ratt sammanhang, i den
utstrackning det &r mojligt (Jacobsen, 2002).
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4 Empiri

| detta kapitel presenterar vi resultatet av de empiriska fynd vi samlat in. Kapitlet bérjar med
en presentation av respondenter som stallt upp pa intervju. Darefter sammanstalls varje
respondents svar inom avsedd delkapitel. Redovisning sker genom en sammanfattning av
respondenternas svar inom varje paverkningsfaktor ur undersékningsmodellen.

4.1 Beskrivning av respondenter

| detta delkapitel beskriver vi det personliga om vara respondenter for att skapa en tydlig bild
for vara lasare var datan kommer ifrdn. Vi presenterar respondenten, deras
verksamhetsomrade och det aktuella foretaget respondenten arbetar pa. For kompletta
beskrivningar om vara respondenters foretag samt deras utbud av molntjanster inom
affarssystemssegmentet hanvisas lasaren till Bilaga 4.

Thomas Holm, Fortnox AB

Tomas Holm har jobbat inom branschen i 35 ar i foretag som IBM, Cap Gemini och Mandator
dar han jobbat bade med affarssystem bade som utvecklare samt forsaljare. Sedan 2007
anstélld hos Fortnox AB som affarsutvecklare och forséljare med inriktning mot mindre
foretag (Tomas Holm, 17:e oktober, 2011).

Johanna Bjorklund, CodeMill AB

Johanna Bjorklund ar agare/Vice VD samt en av grundarna av CodeMill AB. Johanna ar chef
over Research and Development-avdelningen av CodeMill. Utéver detta ar Johanna anstélld
som forskare pa Umea Universitet (Johanna Bjorklund, 14:e augusti, 2011).

Lars Lobelius, Xledger AB

Lars Lobelius &r Sverigeansvarig for XLEDGER AB. Lars har en mycket lang erfarenhet som
leverantOr av affarssystem, och har verkat som utvecklare, systemchef, forséljningschef och
foretagsledare. Lars har tidigare arbetat pa bland annat Dana-System och Agresso (Lars
Lobelius, 25:e september, 2011).
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Lennart Samsson, Specter AB

Lennart Samsson, VD pa Specter AB. Arbetat pa foretaget sedan ar 2004, har en lang
erfarenhet av affarsutveckling, framst inom IT-branschen. Lennart har bland annat som dess
forsta VD dragit igang verksamheten pa Hogia Small Office, med inriktning pa mindre
foretags behov av affarssystemslosningar (Lennart Samsson, 21:a september, 2011)

Frank Moller, BrightCom AB

Fredrik Moller ar BrightComs AB dgare (Frank Moller, 21:a september, 2011).

Gunnar Klevefors, Qwert Cyberstore AB

Gunnar Klevefors ar Qwert Cyberstore AB dgare. Gunnar har utvecklat plattformen SystemQ
och ansvarar for vidareutveckling samt forsaljning av det egenutvecklade systemet (Gunnar
Klevefors, 21:a september, 2011).

Stefan Faith-Ell, Alterview Solutions AB

Stefan Faith-Ell &r Alterview Solutions AB delgrundare och vice direktor. Stefan har varit
delaktig i Alterview Solutions AB sedan starten ar 1998 (Stefan Faith-Ell, 3:e november,
2011).

4.2 Redovisning av respondenternas svar

| detta delkapitel presenteras respondenternas svar kring de pastaddda paverkningsfaktorer.
Delkapitlet &r uppdelat i att vi forst belyser den nuvarande situationen kring respondenternas
affarssystemslosningar i molnet samt deras framtidsplaner. Darefter presenteras de olika
paverkningsfaktorer under sina respektive rubriker.

4.2.1 Thomas Holm, Fortnox AB

| de mer generella fragorna betraffande foretagets affarssystem och synen pa deras
molntjanster svarade Tomas att foretagets affarssystem var vaéldigt viktigt da affarssystemet
underlattade samarbetet mellan kunder och Kklienter och darigenom effektiviserade
arbetsprocesserna. Vid en nedgang av affarssystemet sa innebar det att allting stannar upp. For
en snabb respons vid nedgang av systemet har man utvecklat rutiner pd hur man
ateruppstartade systemet igen. Vid fragan angaende utmaningar kring molnet svarade Tomas
att Fortnox arbetar I6pande for att hantera kommande utmaningar.
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| foretagets framtidsplaner existerar expansionsplaner dock ville foretaget forst bli starkare pa
inkdpssidan samt logistiksidan utdver dessa faktorer belyste Tomas att det &ven var en
finansiell fraga vid framtida expansioner.

Tillforlitlighetsproblematik

Under faktorn tillforlitlighet stalldes fragan angaende hur Tomas stallde sig till
tillforlitlighetsproblematiken kring molnbaserade I6sningar. Tomas svarade att utvecklingen
gatt i ratt riktning och for att forsikra sina kunder om att Fortnox investerade i
tillforlitligheten outsourcade Fortnox driften till en extern hostingspartner som &r
specialiserad i driftmiljéer. Vid frdgan vilka krav kunderna hade pa molntjansten svarade
respondenten hog tillforlitlighet for att garantera driften. Avslutningsvis fragades vad
respondentens uppfattning var angaende elnatsutopin. Tomas belyste att tekniken skall
fungera i tanke och att tekniken gar framat vilket gor att Cloud Computing férhoppningsvis
kommer kunna efterlikna elnatet.

Sakerhetsproblematik

Vid fradgan angaende sakerhetsproblematiken svarade Tomas att sakerhetsaspekten ansags
vara en viktig faktor som man pa Fortnox bevakade l6pande. For att forsakra sina kunder
anvande man krypterade databaser, dessutom anvéndes sdkerhetscertifikat som efterliknade
internetbankernas sakerhetssystem. Pa fragan kring respondentens uppfattning kring de
pastadda sakerhetsbristerna svarade Tomas att det var ett lopande arbete for att forsékra
kunderna om att molntjansterna ar séker att anvénda.

Bristande stdd fran traditionella ERP-leverantorer

Under faktorn bristande stod fran traditionella ERP-leverantorer svarade Tomas att det var
jattebra att de inte satsat utan att Fortnox istéllet kunde ta marknadsandelar. Samtidigt
papekade Tomas att det var pa grund av de storre leverantorernas I6sningar var sa pass
komplexa sa det skulle ta tid innan de lanserar sina molnbaserade I6sningar. Pa fragan varfor
foretag skall ga over till molntjanster svarade Tomas att man skulle jamféra den molnbaserade
I6sningen med den befintliga och darigenom se 6ver diverse faktorer som skulle avgora vilket
system bast var lampat for ens eget foretag. Pa fragan om hur Fortnox motiverar for sina
kunder att ga Gver till en molnbaserad losning da storre foretagsreferenser saknas svarade
Tomas att hela molntjanstesegmentet paverkas negativt da kunderna inte litar pa tekniken och
vilket innebar att ingen storre kund velat satsa helhjartat pa tekniken.

Avsaknaden av standarder och servicenivavtal

Pa fragan angaende hur Fortnox utformade sina avtal svarade Thomas att Fortnox utformade

sina avtal sa att bade deras kunder och de sjalva blev nojda. Tomas fortsatte forklara att pa

Fortnox skapades inga kundspecifika avtal utan alla avtal som skrivs under &r standardavtal.
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Detta standardavtal skapades genom att ta vara pa aldre avtal dar Fortnox i samrad med
jurister anpassade dessa avtal att gélla som standardavtal vid anvéndning av molntjénsten.
Genom att utforma standardavtal har Fortnox kunnat ddmpa den osakerhet som rader vid
avtal. Pa fragan angaende integrationsmojligheter svarade respondenten att Fortnox utvecklat
ett APl som underlattade vid integrationer. P& fragan kring Gvergangsprocessen svarade
Tomas att Fortnox anvander sig av en abonnemangsbaserad 16sning vilket gjorde att foretaget
kunde Overfora data utan nagra hinder vid avslutad abonnemang till skillnad fran ett
forutbestamt kontrakt som kan stracka sig over flera ar dar kundens data blir inlast dven om
kunden vill byta leverantor.

Legala aspekter

Sista faktorn som togs upp var fragor angaende legala aspekter dar forsta fragan belyste om
Fortnox hade tillgang till kundernas databas varpd Tomas svarade att databaserna var
krypterade och Fortnox fick bara tillgang till databaserna nar kunden kréavde support och gav
tillgang till systemet. Pa fragan om Fortnox kande till var serverhallarna finns belagna svarade
respondenten att man hanvisar till att Fortnox outsourcat driften till en extern partner och
genom dem visste man serverhallens lokalitet. Avslutningsvis stélldes fragan vem som bar det
yttersta ansvaret vid sakerhetsbrister svarade Tomas att det var framst kunden vid kriminellt
uppsat. Tomas belyste dven att man i avtalet friskrivit sig fran vissa faktorer och att vid
sakerhetsbrister tog man en titt pa bevisbérdan om vem som bér ansvaret for den uppkomna
situationen.

Tabell 4.1: Sammanstéllning av respondenten Tomas Holms intervjumaterial.

Sammanfattning av respondenten Tomas Holm, Fortnox AB

Avsaknad av Inga kundspecifika avtal utan alla avtal som skrivs under ar standardavtal. Avtalen
standarder och skapades genom att ta vara pa aldre avtal med samrad av jurister. Utvecklat ett API som
servicenivaavtal underldttade vid integrationer.

Tillforlitlighets- Utvecklingen gar i ratt riktning. For att 10sa tillforlitlighetsproblematiken outsourcar man
problematik driften till hostingpartner. Kunder kraver hog tillforlitlighet.

Legala aspekter Databaserna ar krypterade och bara tillgang till databaserna vid supportforfragningar.

Foretaget kdnde till lokaliteten var serverhallarna fanns beldgna. Det yttersta ansvaret bar
kunden vid kriminellt uppsat. | avtalet friskrev foretaget sig fran vissa sdkerhetsaspekter.

Bristande st6d fran
traditionella ERP-
leverantorer

Jattebra att de inte satsat utan istdllet kunde féretaget ta marknadsandelar. Anledningen
till detta ar att de storre leverantorernas I6sningar var sa pass komplexa sa det skulle ta tid
att fa ut dem. Da storre féretagsreferenser saknas paverkas molntjdnstesegmentet
negativt da kunderna inte litar pa tekniken.

Sakerhetsproblematik

Sakerhetsaspekten anses vara en viktig faktor som man bevakar |I6pande. Man anvander
krypterade databaser samt sakerhetscertifikat. Ett [6pande arbete att forsdkra kunden om
molnets sakerhet.
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4.2.2 Johanna Bjorklund, CodeMill AB

| de mer generella fragorna betraffande foretagets affarssystem och synen pa deras
molntjénster svarade Johanna att CodeMill AB inte erbjéd specifika produkter utan
utvecklade nya system utifran kundernas egna specifikationer. Johanna fortsatte med att
belysa att kunderna var mycket beroende av systemen. Pa fragan vilka konsekvenser skulle bli
om systemet gick ner svarade Johanna att vissa kunder kunde acceptera att systemet kunde
vara nere i nagra dagar medan andra system var affarskritiska och maste fungera utan avbrott.
Pa fragan angaende vilka utmaningar existerade kring molntjansterna svarade Johanna att
molntjansterna fortfarande var instabila nér det kom till de erbjudna ldsningarna samt att
prisutvecklingen fortfarande varierade for mycket. Pa frdgan angdende mdjligheten till
framtida utdkningsplaner svarade Johanna att foretaget vill utdka sina molntjanster men oftast
fick de sjalva ta initiativet och foresla en molnbaserad 16sning. Till slut ville Johanna att
fragor kring sakerhet och prisutveckling skulle forankras innan man ytterligare expanderade
sina molntjanster.

Tillforlitlighetsproblematik

| faktorn tillforlitlighet stalldes frdgan om hur respondenten stallde sig gentemot
tillforlitlighetsproblematiken varpa Johanna svarade att de storre leverantorerna kunde hélla
vad de uppgav i sina affarsavtal. P& frdgan angdende vilka krav kunderna stillde pa
tillforlitligheten svarade Johanna att det varierade mellan olika kunder men att fragor kring
stabilitet ofta kommer upp under implementationsperioden. Vid fragan om en nedgang av
molntjénsten svarade Johanna att kunden upplevde en viss frustration och blev oférmégen att
klara deadlines. Till sist stalldes fragan angaende -elnatsutopin ansdg Johanna att
tillforlitligheten behdvde oka.

Sakerhetsproblematik

Under faktorn sékerhetsproblematik stélldes fragan hur respondenten stallde sig angaende
sakerhetsproblematiken kring molntjansterna. Johanna svarade att hon sag det som ett stort
problem att ga i god for en leverantor for att de skulle halla en god sékerhet. Pa fragan kring
den generella uppfattningen av sakerhetsbristerna ansag Johanna att det handlade om hdg
osakerhet kring fragan om hur bra sjalva sakerheten ar utan kunna ha en insyn i leverantorens
sékerhetsprocesser.

Bristande stdd fran traditionella ERP-leverantorer

Pa fragor angaende bristande stod fran traditionella ERP-leverantorer svarade Johanna att det
existerade en problematik kring det men med mojligheten att lagra data i deras egna
serverhallar samt att dessa fOretag utvecklade bra APIl:er fanns det ljuspunkter infor
framtiden. Pa integrationsfragan som stélldes svarade Johanna att utan mojligheten till
fardigutvecklade integrationer innebdr det ett stort problem.
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Vid fragan angaende att storre foretagsreferenser saknas svarade Johanna att genom att belysa
foretag att det fanns referenser inom andra segment an deras egna kunde man fa kunderna att
se fordelar med molnbaserade l6sningar.

Avsaknaden av standarder och servicenivaavtal

Under faktorn avsaknaden av standarder och servicenivaavtal stalldes Johanna fragan hur
foretaget utformade sina avtal for att tillgodose bade kundens och deras behov. Johanna
svarade att foretaget utformade sina avtal tillsammans med kunden och att inga standardavtal
nyttjades utan avtalen var kundspecifika. Johanna papekade &ven att avsaknaden av
standardavtal inte var ett storre hinder utan belystes kunskapsavsaknaden fran kundernas hall
som ett storre hinder. Pa fragan angdende integrering av det befintliga systemet med det
molnbaserade svarade Johanna att sa lange det existerade ett applikationsgranssnitt (API)
foretaget kunde arbeta med var det ingen fara. Vid fragan angdende Gvergangsprocessen
svarade Johanna att de inte fatt sadana forfragningar och saledes inte kunde svara pa fragan.

Legala aspekter

Under faktorn legala aspekter fragades respondenten angaende om foretaget hade tillgang till
sina kunders databaser varpa Johanna svarade i enstaka fall dar CodeMill skotte underhallet at
kundens rakning annars brukade kundens egen IT-avdelning ta hand om underhallet. | fall dar
CodeMill tar hand om underhéllet visste man var serverhallarna var belagna annars ansvarar
den leverantor som skoter driften. Till sist stalldes frdgan om vem av aktdrerna bar det yttersta
ansvaret vid sakerhetsbrister. Johanna svarade vid felaktigheter i mjukvaran foretaget, om
orsaken vara dataintrang organisationen som skoter driften samt interna attacker eller
undermaliga sakerhetsrutiner kunden.
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Tabell 4.2: Sammanstéllning av respondenten Johanna Bjoérklunds intervjumaterial.

Sammanfattning av respondenten Johanna Bjorklund, CodeMill AB

Avsaknad av
standarder och
servicenivaavtal

Foretaget utformade sina avtal tillsammans med kunden. avsaknaden av standardavtal
var inget storre hinder Vid integrationsfragor existerade ett applikationsgranssnitt
(API) som hanterade problemet.

Tillforlitlighets-
problematik

De stérre molntjansteleverantorerna haller vad de uppger i sina affarsavtal. Kundernas
krav varierar dock efterfragas stabilitet mest.

Legala aspekter

Tillgang till sina kunders i enstaka fall dar CodeMill skotte underhallet at kundens
rakning. Ansvarsfordelningen var vid felaktigheter i mjukvaran foretaget, om orsaken
vara dataintrang organisationen som skoter driften samt interna attacker eller
undermaliga sdkerhetsrutiner kunden.

Bristande st6d fran
traditionella ERP-
leverantérer

Det existerade en problematik kring bristen fran traditionella ERP-leverantérer men
med mojligheten att lagra data i deras egna serverhallar samt bra APl:er fanns det
ljuspunkter infor framtiden. Utan mojlighet till fardigutvecklade integrationer innebér
det ett stort problem. Vid avskanad av storre foretagsreferenser saknas belyser
foretaget om referenser inom andra segment dar man anvander molntjanster.

Sdkerhetsproblematik

Ett stort problem att ga i god for en molnleverantér for att de skulle halla en god
sdkerhet. Hog osakerhet kring fragan om hur bra sjélva sdkerheten ar da det saknas
insyn.

4.2.3 Lars Lobelius, Xledger AB

| de mer generella fragorna betraffande foretagets affarssystem och synen pa deras
molntjanster svarade Lars att foretagets egenutvecklade affarssystem spelar stor roll da
kundernas hela organisation anvéander systemet. Kunderna ar véldigt beroende av att systemet
fungerar hela tiden da deras affarskritiska funktioner finns i systemet. Vid fragan kring
utmaningar av molntjanster svarade Lars att utmaningen framkommer framst kommersiellt da
molnet &r nagot nytt. For sina framtidsplaner beskriver Lars att Xledger tanker fortsatta
utvecklas kontinuerligt inom affarssystemetssegmentet och att foretaget inte har nagra
egentliga hinder utan man har utvecklat en plan som man efterfoljer for att uppna basta

mojliga resultat.

Tillforlitlighetsproblematik

Under faktorn tillforlitlighetsproblematik tillfragades respondenten angaende hur han stallde
sig gentemot tillforlitlighetsproblematiken kring molntjansterna. Lars svarade att den
molnbaserade l6sningen som erbjods var mer tillforlitligt &n traditionellt kundinstallerade
system, i snitt var tjansten tillganglig 99,995% av tiden.
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Pa fradgan angdende vilka krav kunderna hade pa tjansten svarade Lars att kunderna
efterfragade hog tillganglighet och tack vare 3G har man kunnat minska den osékerhet som
rader. Lars svar vid frdgan angaende elnatsutopin var att teknologin kring molnet var redo for
en sadan utmaning.

Sakerhetsproblematik

Under faktorn sékerhetsproblematik stalldes fragan hur respondenten stallde sig gentemot
sakerhetsproblematiken med molntjanster. Pa grund av god dokumentation kunde foretaget
motivera att det inte fanns nagon problematik kring de molnbaserade tjansterna. Vid fragan
vad Lars ansdg om pastdendet kring molnets sékerhetsbrister svarade Lars att dessa
pastdenden oftast gjordes av leverantérer som inte hade tillgang till molnplattformen och
darigenom valde medvetet att sprida pastaenden.

Bristande stdd fran traditionella ERP-leverantorer

Pa fragan kring bristande stod fran de traditionella affarssystemsleverantérerna svarade Lars
att stodet finns i tanke men att de oftast satt fast i gammal kod och darfor argumenterar de
storre leverantdrerna emot tills de sjélva kan erbjuda tillrackligt goda I6sningar sjalva. Lars
belyste att under en paneldebatt ar 2010 konstaterade fyra leverantdrer att molnet géllde fran
och med nu och att SAP skulle introducera sin losning ar 2013 samt Microsoft skulle lansera
sin CRM satsning ar 2012 medan Xledger och NetSuite redan bedomdes vara redo att lansera
sina molntjanster. Pa integrationsfrdgan svarade Lars att pa grund av goda
integrationsmojligheter var det en av anledningarna till varfor foretag gick over till
molntjanster. Att det saknades storre foretagsreferenser paverkade inte heller Xledger da
foretaget ansag sig ha tillrackligt goda kundreferenser.

Avsaknaden av standarder och servicenivavtal

Pa fragan angaende hur Xledger utformar sina avtal sa att de tillgodoser bade leverantéren
och kunden svarade Lars att foretaget har i samverkan med expertis tagit fram avtal dar bada
parterna ar nojda, utifran denna samverkan har man skapat standardavtal. Lars belyste dven att
genom att utforma ett standardavtal har det skapat en trygghet for den potentiella kundbasen. |
fragan angaende integrations- och Gvergangsprocessen svarade Lars att integrationsfragan
bara géllde vid moduldelar av systemet dar foretaget anvénde ett API for att underlatta detta
medan Gvergangsprocessen omfattade en nykonfigurering av ekonomiplanen.

Legala aspekter

Till sist ombads respondenten svara pa fragor angaende tillgang till kundernas databaser varpa
Lars svarade att all hantering av datan hanterades av dem sjélva utlagda i sékrade serverhallar
med spegling emellan dvs. Xledger har tillgang till datan under ansvar.
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Lars svarade dven att man visste var serverhallarna var beldgna dock utan att ange var dessa
fanns. Till sist stalldes frdgan vem som bar det yttersta ansvaret vid legala bekymmer varpa
Lars svarade att forst togs avtalet i beaktning och darefter landets lag.

Tabell 4.3: Sammanstéllning av respondenten Lars Lobelius intervjumaterial.

Sammanfattning av respondenten Lars Lobelius, Xledger AB

Avsaknad av Foretaget har i samverkan med expertis tagit fram standardavtal. Integrationsfragan
standarder och |6stes genom ett API.
servicenivaavtal

Tillforlitlighets- Den erbjudna molntjansten var mer tillforlitlig an traditionella installerade |6sningar.
problematik Potentiella kunder efterfragar hog tillgdnglighet.
Legala aspekter Datan hanterades av foretaget sjalva utlagt i sdkrade serverhallar med spegling.

Foretaget visste var dessa serverhallar var beldgna. Vid juridiska fragor togs avtalet
forst i beaktning och darefter landets lag.

Bristande stdd fran Stodet finns i tanke men att traditionella ERP-leverantorer oftast satt fast i gammal
traditionella ERP- kod. Goda integrationsmajligheter gjorde att foretag gick 6ver till molntjanster.
leverantérer Avsaknaden av storre féretagsreferenser paverkade inte da foretaget ansag sig ha

tillrackligt goda kundreferenser.

Sdkerhetsproblematik | En god dokumentation motiverade att det inte existerade ndgon problematik for
kunderna.

4.2.4 Lennart Samsson, Specter AB

| de mer generella fragorna betraffande foretagets affarssystem och synen pa deras
molntjénster svarade Lennart att foretagets egenutvecklade affarssystem ar helt avgorande for
deras kunder att det ar konstant tillgangligt da kundernas affarskritiska karnprocesser skedde
via systemet. Lennart fortsatte forklara att kunderna reagerade olika om affarssystemet var
nere. Framst gallde det hur lang nedtiden var, da vissa affarssegment var hogre prioriterade &n
andra. Vid fragor kring utmaningar av molnbaserade l6sningar svarade Lennart att
utmaningen lag framst kring tillforlitligheten samt vid uppbyggnaden av en stabil plattform.
Pa fragan angaende framtidsutsikterna svarade Lennart att hela deras utbud var molnbaserat
samtidigt hade Specter borjat utveckla mobila tjanster som komplement till det webbaserade
affarssystemet. Det storsta hindret for fortsatt utveckling ansag Lennart vara
utvecklingskapacitet.
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Tillforlitlighetsproblematik

Under faktorn tillforlitlighet tillfragades Lennart kring tillforlitlighetsproblematiken. Vid
fragan hur Lennart stalldes sig gentemot dessa utmaningar svarade Lennart att foretaget
investerat enormt mycket i att sakerhetsstélla en god tillférlitlighet och att molntjansten hade
hogre tillforlitlighet an vissa interna natverk genom att erbjuda dubbla driftmiljéer. De krav
som Specters kunder framst begarde framkom i att halla mycket hog tillforlitlighet da
affarssystemet var affarskritiskt och utan det kunde inget arbete utforas. Vid fragan angaende
elnatsutopin kring molntjansterna svarade Lennart att man redan i fran bérjan stéallt hoga krav
pa molnet da det var ett nytt fenomen och att osdkerheten kring tillférlitligheten ar obefogad.

Sakerhetsproblematik

Under faktorn sakerhetsproblematik tillfragades respondenten kring sakerhetsproblematiken
med molnbaserade tjanster. Lennart svarade med att det berodde framst pa hur tjansten
utformades och att for att sdkra deras egna affarssystem kontrollerade foretaget systemet i ett
eget moln. Lennart belyste dven att man kunde erbjuda goda sékerhetsmekanismer i form av
att foretaget anvande sig av omfattande brandvaggar. | fragan om leverantoren kunde erbjuda
liknande eller forbattrade sékerhetsmekanismer svarade Lennart att Specter tveklost kunde
erbjuda battre sakerhetsmekanismer. Vid fragan vad respondentens generella uppfattning
kring de molnbaserade sékerhetsbristerna var svarade Lennart att om leverantorer bygger upp
en stabil driftmilj0 skapas det stabila I6sningar samt att kannedomen om att veta var
serverhallarna ar beldgna minskar osékerheten.

Bristande stdd fran traditionella ERP-leverantorer

Vid fragor som stilldes under faktorn bristande stod fran traditionella
affarssystemsleverantorer svarade Lennart att det inte var ett storre problem utan forklarade
att mindre foretag &r mer villiga att investera i nya fenomen dér IT-avdelningar inte existerar
och déar maktbalansen inte rubbas som det hander i storre foretag dar stérre ERP-leverantorer
innehar ett nara samarbete med foretagets IT-avdelning. Pa fragan angaende vad motiverar en
overgang fran ett traditionellt affarssystem till ett molnbaserat svarade Lennart genom att
kombinera de tillgangliga molntjansterna med det befintliga systemet kunde man pavisa att
arbetet fortlopte utan svarigheter. Vid fragan angdende avsaknaden av storre
foretagsreferenser svarade Lennart att det gjorde det svarare for verksamhetschefer att
motivera en investering i molnbaserade I6sningar da det saknades foretagsreferenser som gatt
hela vagen och investerat i molnbaserade I6sningar.

Avsaknaden av standarder och servicenivaavtal

Under faktorn avsaknaden av standarder och servicenivaavtal stalldes fragor pa hur Specter
utformade sina avtal samt hur foretaget hanterade integrations- och Gvergangsprocessfragor.
Lennart belyste att foretaget tagit fram ett standardavtal som tar alla aktorer i beaktning.
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Lennart presenterade dven ett grundavtal som IT & Telekomforetagen tagit fram vid namn
”Cloud Computing” version 2010. Dock pépekade Lennart att detta avtal tog upp det mest
ytliga och det kravdes ytterligare arbete kring avtalet for att det skulle tdcka alla aspekter
inom molntjanstesegmentet. For att 16sa integrationsfragan forklarade Lennart att foretaget
utformat ett API dar integrationen kunde ske. Vid fragan angdende Gvergangsprocessen i
Specters avtal existerade inget sadant da det inte hant utan det enda som kravs ar en
omkonfigurering da inga affarssystem ar lika varandra papekade Lennart. Da
overgangsprocessen ar komplicerad belyste Lennart att det fanns diverse standarder som
underlattade for 6vergangen som till exempel SIE-standard som hanterade bokforingsdatan.

Legala aspekter

Under den sista faktorn legala aspekter stalldes fragor kring tillgang av kunders databas.
Lennart besvarade fragan med att foretaget hade tillgang till databaserna men dessa anvandes
endast i nddfall nar kunden behdvde hjalp. Lennart belyste dven att foretaget var medvetna
angaende var datan var belagen. Serverhallarna &r belagna i Sverige dar Specter hade full
kontroll éver datan och darigenom kunde undvika jurdiska svarigheter vid utrikesbaserade
serverhallar. Vid fragan vem som bar det yttersta ansvaret vid sakerhetsbrister svarade
Lennart att vid sakerhetsintrang g ansvaret pa hostingleverantren och vid sakerhetsintrang
var det fragan om hur det skett vilket Lennart belyste inte ar enkelt att reglera da det ar ett
brett omrade.
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Tabell 4.4: Sammanstéllning av respondenten Lennart Samssons intervjumaterial.

Sammanfattning av respondenten Lennart Samsson, Specter AB

Avsaknad av
standarder och
servicenivaavtal

Foretaget tagit fram ett standardavtal. Ett grundavtal vid namn ”Cloud Computing”
version 2010 presenterades. Foretaget har utformat ett API dar integrationen kunde
ske. Overgangsprocessen dr komplicerad och féretaget anvinde sig av andra
standarder som underldttade vid 6vergangar.

Tillforlitlighets-
problematik

Investerat enormt mycket i att sdkerhetsstalla en god tillforlitlighet. Manga fragor
om molntjansten kan halla tillrackligt hog tillforlitlighet da affarssystemet var
affarskritiskt.

Legala aspekter

Foretaget hade tillgang till databaserna men med begransad tillgdng och endast nar
kunden behdvde hjalp. Serverhallarna ar beldgna i Sverige for att undvika jurdiska
svarigheter. Vid sakerhetsintrang lag ansvaret pa hostingleverantoéren och vid
sakerhetsbrister var det fragan om hur det skett vilket Lennart belyste inte ar enkelt
att reglera da det ar ett brett omrade.

Bristande st6d fran
traditionella ERP-
leverantorer

Inget storre problem utan de mindre foretagen ar mer villiga att investera i nya
fenomen dér IT-avdelningar inte existerar. Genom att kombinera de tillgangliga
molntjansterna med det befintliga systemet kunde man pavisa att arbetet fortlopte
utan svarigheter. Avsaknaden av storre foretagsreferenser gjorde det svarare for
verksamhetschefer att motivera en investering i molntjanster.

Sakerhetsproblematik

Affarssystemet lag i ett eget moln for att forstarka sakerheten. Goda
sdkerhetsmekanismer i form av omfattande brandvaggar. Med en stabil driftmiljo
skapas stabila molntjanster samt med kdnnedomen vart serverhallen ar beldgen
minskar osdkerheten.

4.2.5 Frank Mdller, BrightCom AB

| de mer generella fragorna betraffande foretagets affarssystem och synen pa deras
molntjénster svarade Frank att foretagets affarssystem spelade en stor roll for deras kundbas
da kunderna var beroende av systemet framst i form av att alla transaktioner skedde i
systemet. Pa fragan angaende vilka konsekvenserna skulle bli vid en nedgang av
affarssystemet svarade Frank att kunderna inte skulle kunna utfora nagot arbete. Pa fragorna
om molntjansternas utmaningar och framtidsplaner angaende molnets tillamplighet svarade
Frank tillgangligheten som den framsta utmaningsfaktorn i nuldget. Foretagets framtidsplaner
baseras i att utdka verksamheten for att tdcka ett storre segment av ERP-marknaden, dock
forhindras denna expansion pa grund av ekonomiska faktorer.
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Tillforlitlighetsproblematik

Under faktorn tillforlitlighetproblematik ~ fragades respondenten  fragor géllande
tillforlitlighetsproblematiken samt kring vilka krav kunden hade pa molntjanstens
tillforlitlighet. Frank svarade att molnbaserade l6sningar lider av en liknande problematik som
interna losningar dar en server kunde ga ner och datan blev oatkomlig for kunden. De krav
som kunder stallde pa molntjansten beskrev Frank vara garantin kring tillfredsstallande
upptid. Da BrightCom garanterade en upptid pa 99.5% ansag Frank att man kunde motivera
molntjansterna som tillfredsstallande for kunderna. Pa fragan angaende hur respondenten
uppfattade drommen om att molnet en dag skall motsvara elnétet i form av tillforlitlighet
svarade Frank att han inte sag nagon skillnad idag.

Sakerhetsproblematik

| nastfdljande faktor som togs upp var faktorn sikerhetsproblematik dér respondenten stélldes
fragor angaende sékerhetsproblematiken kring molnbaserade tjanster. Frank svarade att
BrightCom inte sag nagra bekymmer dd man hade avtal som forsakrade alla parter om att
sakerheten éar tillrackligt god. Samtidigt papekade Frank att kryphal alltid kommer existera
och att det ar ett I6pande arbete kring sakerhetsaspekten.

Bristande stdd fran traditionella ERP-leverantorer

Pa frdgor angaende bristande stod fran traditionella ERP-leverantorer svarade Frank att
mojligheten att vinna marknadsandelar var utmarkta. Samtidigt ansag Frank att BrightCom
hade en stor aktor bakom sig i och med att man nyttjade Microsofts molntjénst. Frank svarade
aven att vid en Overgang till molntjansten behdvde kunden inte oroa sig utan BrightComs
I6sning innefattade samma funktionalitet som ett lokalt installerat system. Vid fragan
angaende hur potentiella kunder sdg pa molnbaserade losningar da storre foretagsreferenser
saknas, Franks svar var att det inte innebar nagra storre bekymmer och kundbasen som
foretaget vande sig mot inte hade nagra svarigheter med det.

Avsaknaden av standarder och servicenivaavtal

Fragor som stélldes kring faktorn standarder och servicenivaavtal var utformningen kring
dessa avtal och hur foretaget stalldes gentemot fragorna kring integrering samt
overgangsprocessen. De svar Frank gav var att BrightCom hade skapat en egen standard dar
avtalen utformades sa att de tillgodosag bada parterna. Vid svar pa integrationsfragan svarade
Frank att foretaget salde heltackande I6sningar och darfor kravdes ingen integration mellan
olika system. Aven vid Overgangsprocessen belyste Frank att man inte sttt p& sddana
svarigheter och darfor inte kunde svara pa fragan.
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Legala aspekter

Till slut stalldes fragor kring faktorn legala aspekter. Fragorna som stalldes gallde tillgang till
kundernas databaser, var dessa databaser var belagna samt stalldes fragor kring vem som bér
ansvar vid olika situationer. Frank svarade att BrightCom hade tillgang till kundernas
databaser da foretaget sjalva hade satt upp dem. Svaret pa nastféljande fraga kring var
databaserna var belédgna besvarades med att foretaget visste var de var beldgna och att inga
juridiska aspekter berdrdes. Vid fragan angdende ansvar besvarade Frank att foretaget hade
avtal kring vem som bar det yttersta ansvaret.

Tabell 4.5: Sammanstéllning av respondenten Frank Méllers intervjumaterial.

Sammanfattning av responden Frank Moller, BrightCom AB

Avsaknad av Foretaget hade skapat ett eget standardavtal. D& foretaget salde heltdckande
standarder och I6sningar kravdes ingen integration mellan olika system.
servicenivaavtal

Tillforlitlighets- Molntjanster lider av liknande problematik som interna |6sningar dar en server kan
problematik ga ner. Mest forfragningar kring tillfredsstallande upptid. Da BrightCom garanterade
99.5 % upptid sag Frank inga problem.

Legala aspekter Foretaget hade tillgang till kundernas databaser da de sjalva hade satt upp

serverhallarna. Ansvarsfordelningen tog upp i standardavtalet.

Bristande stdd fran Mojligheten att vinna marknadsandelar var utmarkta da storre aktorer saknades. Vid
traditionella ERP- en overgang till molntjansten behovde kunden inte oroa sig utan samma
leverantérer funktionalitet uppnaddes som vid ett lokalt installerat system. Avsaknaden av

foretagsreferenser innebar inte nagra storre bekymmer da kundbasen som foretaget
vande sig mot inte hade nagra problem med det.

Sdkerhetsproblematik | Loste sdkerhetsproblematiken genom avtal som férsakrade alla parter om att
sakerheten haller tillrackligt god niva. Dock kommer kryphal alltid existera och att det
ar ett I16pande arbete kring sdkerhetsaspekten.

4.2.6 Gunnar Klevefors, Qwert Cyberstore AB

| de mer generella fragorna betraffande foretagets affarssystem och synen pa deras
molntjanster svarade Gunnar att foretagets affarssystem spelade en stor roll da systemet skoter
huvuddelen av kundernas administration. Gunnar belyste att om affarssystemet blev
otillgangligt skulle det innebara samma sak som vid nedgang av ett traditionellt affarssystem.
Gunnar papekade dock att vid en molnbaserad 16sning forsakrar molnleverantéren att
driftmiljon ar sékerstalld.
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Vid frdgan angdende utmaningar med molntjanster svarade Gunnar prestanda och sakerhet
som framsta utmaningar framst genom informationslackor. Da foretaget uppnatt att erbjuda
samma molnbaserade l6sning som det traditionella affarssystemet ansag Gunnar att Qwert
Cyberstore uppnatt sitt mal och att man nu istéllet skulle kontinuerligt utvecklas i den man det
kravdes att bibehalla en god standard.

Tillforlitlighetsproblematik

Vid fragan angaende tillforlitlighetsproblematiken kring de molnbaserade lésningarna svarade
Gunnar att foretaget erbjuder samma hoga tillforlitlighet som deras traditionella affarssystem.
Pa fragan vilka krav kunderna stallt pd molntjanstens tillforlitlighet svarade Gunnar att
kunderna inte belyst nagra specifika krav utan bara uttryckt sig att tjansten skall fungera bra.
Vid en nedgang av molntjansten har foretaget skapat en I6sning dar man kan forflytta tjansten
fran den primara servern till en alternativ server och darigenom undvika langre nedgangstider.
Vid fragan angaende elnatsutopin svarar Gunnar att det beror framst pa foretagets storlek och
hur man hanterar resursfragan samtidigt papekar Gunnar att internet aldrig kan ha samma
tillforlitlighet som elnatets.

Sékerhetsproblematik

Under sékerhetsproblematiksfaktorn tillfragades respondenten angaende
sakerhetsproblematiken samt vad respondentens generella uppfattning var om de pastadda
sékerhetsbristerna. Gunnar belyste att sékerhetsaspekten géllde framst i att kunderna var
upphov till sakerhetsproblematiken. Samtidigt trodde inte Gunnar pa att sakerhetsbristerna var
vetenskapligt grundade.

Bristande stdd fran traditionella ERP-leverantorer

| den nastfoljande faktor bristande stod fran traditionella ERP-leverantérer belyste Gunnar att
de storre leverantorernas affarssystem inte gar att koras direkt som en molntjanst utan att
leverantorerna behdvt go6ra anpassningar till systemet och darigenom inte erbjudit
molnbaserade I6sningar forran de ar fardigutvecklade. Gunnar belyser &ven att avsaknaden av
storre foretagsreferenser ar ett problem som mindre affarssystemsleverantorer stalls gentemot.

Avsaknaden av standarder och servicenivaavtal

Pa fragan kring hur Qwert Cyberstore utformat sina avtal svarade Gunnar att man féljer de
gamla avtal som utformades innan de molnbaserade I6sningarna var patankta. Gunnar kunde
inte svara pa fragan angaende om det fanns svarigheter med potentiella kunder i och med att
standardavtal saknades. Pa integrationsfragan svarade Gunnar att integrationsproblematiken
framst grundade sig hos kunderna och deras befintliga system. Gunnar pavisade att foretaget
hjalper till i 6vergangsprocessen om sa onskas.
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Legala aspekter

Till slut tillfragades respondenten kring faktorn legala aspekter. Pa fragan angaende tillgang
till kundernas databaser svarade Gunnar att foretaget hade tillgang till dessa. Gunnar kande
aven till var foretagets serverhallar var beldgna utan att avslja var och att man inte haft nagra
juridiska svarigheter kring lagringsplatsen. Till slut belyste Gunnar att kunden inte kunde
friskriva sig ansvaret utan samma avtal gallde som i fall med traditionella affarssystem.

Tabell 4.6: Sammanstéllning av respondenten Gunnar Klevefors intervjumaterial.

Sammanfattning av respondenten Gunnar Klevefors, Qwert Cyberstore AB

Avsaknad av Foretaget anvande gamla avtal som utformades innan molntjansterna var patankta.
standarder och Intergationsproblematiken grundade sig framst hos kunder och deras befintliga
servicenivaavtal system. Foretaget hjalper till i 6vergangsprocessen om sa onskas.

Tillforlitlighets- Erbjuder samma hoga tillforlitlighet som deras traditionella affarssystem. Inga
problematik specifika krav utan tjansten skall fungera bra.

Legala aspekter Foretaget har tillgang till kundernas databaser. Foretaget var dven medvetet om var

serverhallarna var beldgna. Kunden inte kunde friskriva sig det juridiska ansvaret
utan samma avtal géllde som i fall med traditionella affarssystem.

Bristande stdd fran Anledningen till brist fran ERP-leverantérer beror pa att deras affarssystem inte gar
traditionella ERP- att kéras direkt som en molntjanst utan maste anpassas till molnet forst.
leverantérer Avsaknaden av storre foretagsreferenser ar ett problem som nuvarande

molntjansteleverantdrer stalls emot.

Sdkerhetsproblematik | Kunderna var upphov till att sakerhetsproblem uppstar.

4 .2.7 Stefan Faith-Ell, Alterview Solutions AB

| de mer generella fragorna betraffande foretagets affarssystem och synen pa deras
molntjénster svarade Stefan att foretagets affarssystem ofta spelade en avgoérande roll for
foretaget med betoning pa att tillgangligheten ar mycket viktigt. 1 fall att affarssystemet gar
ner skulle det innebdra bland annat minskad forsaljning, forsenade bokslut, samre support etc.
Pa fragan angdende utmaningar kring molntjanster svarade Stefan att fragor framst
framkommer i form av sakerhet och tillganglighet. Da Stefans foretag anvander sig av en
beprovad l6sning i form av NetSuite har man bara utmérkta erfarenheter av molnbaserade
I6sningar. Stefan ser valdigt goda framtidsutsikter for Alterview Solutions AB och NetSuite
som lésning da man ar uppbackad av en storre aktor.
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Tillforlitlighetsproblematik

Under faktorn tillforlitlighetsproblematik stélldes fragor kring tillforlitlighetsproblematiken
med molnbaserade l6sningar. Stefan svarade att genom anvandning av den molnbaserade
I6sningen har tillgangligheten varit hogre an om man anvander egenutvecklad driftmiljo. Pa
fragan vilka krav deras kunder har pa molntjansten svarade Stefan att ha sa hog tillganglighet
som mojligt. Detta segment kunde besvaras i och med att NetSuite garanterade 99.5% upptid.
Foretaget hade dven uppsyn dver systemet hela tiden vilket gjorde att man kunde snabbt
undersoka vad som intraffat. Vid fragan angaende elnatsutopin menade Stefan att man redan
var dar da foretaget hade kunder som hade verksamheter i flera lander dar alla samverkade
med varandra.

Sakerhetsproblematik

Pa fragan hur respondenten stéller sig gentemot sakerhetsproblematiken svarar Stefan att
foretaget enkelt kunde pavisa att sakerheten var hogre i molnet som Alterview dessutom
anvande som ett sdljargument. Stefans svar vid fragan om dennes generella uppfattning kring
sakerhetsbristerna var att inom deras losning inte traffat pa nagra sakerhetsbrister och att de
inte hade forlorat nagra kunder pa grund av bristande sakerhet.

Bristande stdd fran traditionella ERP-leverantorer

Under faktorn bristande stod fran traditionella ERP-leverantorer belyste Stefan att de flesta
ERP-leverantdrerna var medvetna att molnet ar framtiden men att det tagit tid att bygga om
I6sningarna och darfor har stodet fran de stora leverantdrerna uteblivit. Stefan belyser att
integrationsfragan maste utvarderas pa individuell basis om man vill behdlla kvar det
traditionella systemet eller 6verga till en molntjanst. Pa fragan kring avsaknaden av stérre
foretagsreferenser svarade Stefan att Alterview salt till stérre och storre kunder hela tiden
vilket gjort att man har kunnat forsdkra kunderna om att systemet klarar av de affarskritiska
segmenten.

Avsaknaden av standarder och servicenivaavtal

Vid fragan om hur Alterview hanterar sina avtal sa de tillgodoser alla involverade parter
svarade Stefan att man lagt ner mycket arbete pa att utforma avtal som var tillfredsstallande
for bade kund och leverantor. Alterview har inte heller markt nagra problem med de avtal
man utformat utan vid behov har avtalen kompletterats for att tillmotesga kunden. | fragorna
kring integration och 6vergangsprocessen belyser Stefan att allting tiacks av avtalet och att
bade leverantdren och kunderna ér nojda.
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Legala aspekter

| fragan om Alterview hade tillgang till sina kunders databaser svarade Stefan att foretaget
bara fick tillgang till databaserna i fall kunden gav de tillgang. Vid nasta fraga tillfragades
respondenten i fall Alterview var medvetna om var datan fanns beldgen och om det
uppkommit nagra juridiska fragor kring det. Stefan svarade att man inte visste var datan finns
lagrad och att Alterview erfarit nagra juridiska fragor kring redovisningssystem om var
redovisningsbdckerna skulle vara belédgna. Detta har hanterats utan stérre bekymmer belyser
Stefan genom att Skatteverket i detta fall belystes om att redovisningsbdcker fanns inom EU.
Utanfor EU kravdes tillstand, detta har framst varit en fraga for kunderna da de var osakra vad
som géller papekade Stefan. Till slut forklarade Stefan att det ar olika aktorer som ansvarar
for olika sakerhetsbrister som leder till legala atgarder.

Tabell 4.7: Sammanstallning av respondenten Stefan Faith-Ells intervjumaterial.

Sammanfattning av respondenten Stefan Faith-Ell, Alterview Solutions AB

Avsaknad av Foretaget har lagt ner mycket arbete pa att utforma standardavtal som var
standarder och tillfredsstallande for bade kund och leverantor. Avtalen kompletteras om kunden har
servicenivaavtal nagra speceilla krav. Integrations- och 6vergangsprocessen tacks av avtalet.
Tillforlitlighets- Med molntjansterna har tillgangligheten varit hogre an om kunden anvander
problematik egenutvecklad driftmiljé. Kunderna efterfragar hog tillforlitlighet.

Legala aspekter Foretaget bara fick tillgang till databaser i fall kunden gav dem tillgang. Foretaget

hade ingen aning var datan finns lagrad och att nagra juridiska fragor kring
redovisningssystem uppkommit. Vid ansvarsfordelning ar olika aktérer som ansvarar
vid olika sakerhetsbrister.

Bristande stod fran ERP-leverantérerna ar medvetna att molnet ar framtiden men att det tar tid att
traditionella ERP- bygga om affarssystem. Integrationsfragan maste utvarderas pa individuell basis om
leverantérer man vill behalla det traditionella systemet eller 6verga till en molntjanst. Foretaget

salt till stérre och storre kunder och darfér kunnat visa att molnet klarar affarskritiska
segment.

Sdkerhetsproblematik | Sdkerhet hogre i molnet dar foretaget anvande sdkerhetsaspekten som ett
saljargument.
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5 Analys

| detta kapitel presenteras resultatet av den empiriska undersékningen som samlats in genom
vara intervjuer. Analysen sker utifran var undersokningsmodell som vi kopplar till var
litteraturgenomgang. Analysen ar strukturerad utifran varje enskild faktor fran var
undersokningsmodell som vi analyserar och for en diskussion kring.

5.1 Redovisning av undersékningsmodellen

| detta delkapitel redogor vi for de olika paverkningsfaktorer som togs upp i var
undersokningsmodell. Vi kommer I6pande under analysens gang att anvanda oss av relevanta
citat for att forstarka de empiriska resultaten. Den empiriska data som presenteras hér &r inte
ny information utan utgér grunden for kapitel 4 dar vi redovisat resultatet for var empiriska
undersokning.

5.1.1 Avsaknaden av standarder och servicenivaavtal

Afféarssystemslosningar i molnet ar fortfarande farskt och darfér har avsaknaden kring
generella standardavtal varit ett hinder for potentiella kunder da varje leverantor erbjudit eget
standardavtal vilket skapade forvirring bland kunderna. Avsaknaden av standardavtal innebar
aven att servicenivaavtal blev svara att utforma da kunderna kombinerade flera molntjanster
for att tillgodose sina behov (Hofmann och Woods, 2010). Litteraturen pavisar att
interoperabilitetssvarigheter och oGverforingsprocesser ar speciellt utsatta faktorer nar det
géller standardavtal. (Hofmann och Woods, 2010; de Brujin, 2011)

Den forsta fragan som stalldes under faktorn kring standarder och servicenivaavtal var hur
avtal utformades sa att bade leverantdrernas och kundernas behov blev tillgodosedda.
Respondenterna svarade att det har varit en lang process dar leverantorerna med hjalp av
gammal praxis samt juridisk expertis skapade egna standardavtal som géllde vid nyttjande av
deras molntjénst.

Vi riktar oss mot en storre marknad, sd vi gor inga kundunika avtal for vara
kunder. Utan detta har vi snickrat fram tillsammans med ett antal kunder och nu
erbjuder vi ett Fortnox Anvandaravtal, som &r att likna vid ett standardavtal for vara
tjanster. Det har varit en process hur vi utformar de har avtalen. [...]vi tittar pa
gamla avtal kring de har bitarna, vi har haft jurister till hjalp kring de har bitarna
och som har tagit fram vara avtal.” (Tomas Holm, 2011-10-17, sid. 75)

Darpa stilldes fragan som belyste avsaknaden av generella standardavtal och dess
skadepaverkan gentemot potentiella kunder (Staten, 2008).
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Majoriteten av respondenterna belyste att det inte varit ett stort hinder utan hénvisar istallet
till sina standardiserade avtal som vaxt fram under utvecklingen av molntjansterna samt av
olika kunderfarenheter dar leverantdrer nu skapat avtal som tacker alla aspekter. Lennart
Samsson, VD pa Specter AB papekar aven att ett generellt standardavtal har tagits fram av IT
& Telekomforetagen dock utgdr detta standardavtal bara en bas och behdvde vidareutvecklas
for att tillmotesga alla krav.

“Jag har aldrig hort den synpunkten. Misstinker att storre kundforetag mer tinker i
de banorna. IT & Telekomforetagen har tagit fram ett standardavtal,” Cloud
Computing” version 2010 som dr en bra bas om man vill uppridtta ett avtal.”
(Lennart Samsson, 2011-09-21, sid. 83)

Nastfoljande fraga belyste interoperabilitetssvarigheter kring affarssystem i molnet samt hur
leverantdrens molntjanst kunde integreras med kundens befintliga affarssystem (Hofmann och
Woods, 2010). Respondenterna pavisade att det existerar svarigheter kring interoperabiliteten
vid dverforing av kundernas befintliga system till leverantérernas molntjanst. For att l6sa
dessa problem nyttjade leverantérerna egenutvecklade losningar genom  ett
applikationsgrénssnitt (API) som underlattade integrationen mellan kundernas affarssystem
och leverantorernas molntjanst.

Vi tillhandahdller ett kostnadsfritt API, via XML. Utvecklare som gér integrationer
tycker att det &r riktigt bra. Det finns en uppsjo av sadana tillampningar och
integrationer, integration mot fastighetssystem, mot hotellbokningssystem mm.”

(Tomas Holm, 2011-10-17, sid. 76)

Avtalsfragan kring Gverforingsprocessen av data vid byte av leverantor ansags i litteraturen
vara en svarighet da olika molntjanster inte var kompatibla med varandra. Problematiken
ansags ligga i extraherandet av datan (de Brujin, 2011). Fragan som stalldes var om
overgangsprocessen omfattades av avtalet i fall att kunden ville byta molnleverantr samt om
datan behovde omkonfigureras for att passa den nya tjansten. | de flesta fall menade
respondenterna att det inte existerade nagot sadant inskrivet i avtalet da sadana situationer
annu inte uppstatt. Dock kunde andra respondenter belysa att deras foretag var redo for sadana
fragor och erbjod omkonfigurering av data som exporteras ur deras molntjanst mot en mindre
kostnad. Tva av respondenterna belyste att leverantdren kunde forlita sig pa redan skapade
standarder som i fall med SIE-standard som anvénds vid bokféringsdata och darmed
eliminerade behovet av att omkonfigurera bokforingsdata da bokforingsdatan foljer samma
standard i alla affarssystem vilket avsevéart underlattar migration.

"Nej, inte i nuldget star det inget om detta i avtalet. Som jag ser det, med ldng
erfarenhet fran 1T-branschen, sedan 1987, ar det ingen skillnad mellan att flytta data
mellan tva icke webbaserade system och mellan webbaserade system. Det finns ingen
standard for nagot av de tva scenarios, forutom SIE-standarden for bokféringsdata.
Normalt behovs en viss omkonfiguration av data, da inget system dr det andra likt.”
(Lennart Samsson, 2011-09-21, sid. 83)
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“Ja, det gor ju att vi dr rdtt sa schyssta ddr ju. I vart standardavtal binder vi inte upp
kunderna i nagra langa avtal utan det kunden betalar for ar att de har ett inlogg.
[...] Det dr tva steg man kan géra, det dr att kunden kan aktivera ett konto hos oss
och sa tar det en kvart, 20 minuter och fa en inloggning och skarp databas sa de kan
borja jobba och da ar den databasen tom. Det andra ar bokforingsdata dar har man
nagot som heter SIE, ett format svenska programleverantérer har enats kring hur
bokforingsdata ska se ut.” (Tomas Holm, 2011-10-17, sid. 76)

Vara resultat visar att en obalans fortfarande existerar kring standardavtal da leverantérerna
visserligen gatt fran att skapa kundspecifika avtal till standardavtal. Detta &r ett steg pa vagen
att skapa ett generellt standardavtal som galler for hela marknadssegmentet. En av
respondenterna belyste att ett generellt standardavtal holl pa att skapas men den nuvarande
versionen av avtalet fortfarande ansags ytligt och saknade djup da avtalet inte berorde alla
aspekter. Vid interoperabilitetssvarigheter har leverantérerna hittat en 16sning genom
nyttjande av olika applikationsgranssnitt (AP1) som underlattar nar datan skall verforas fran
ett traditionellt affarssystem till affarssystem i molnet. Vid &verféringsprocesser har
leverantorerna kunnat forlita sig pa redan existerande standarder (SIE-standard) for att
garantera smidiga 6vergangar mellan diverse molntjanster, dock géller dessa standarder bara
inom landet och fragan kvarstar hur 6vergangen hanteras om det ar ett bolag som &r verksamt
internationellt och vill byta till en internationell molntjanstsleverantor.

5.1.2 Tillférlitighetsproblematik

Litteraturen pavisar att ett av de storsta hindren mot molntjanster ansags vara tillforlitligheten.
De framsta funderingar som lyftes var fragan kring hur leverantérerna skulle garantera en
tillfredsstallande upptid for ett affarskritiskt system (Maggiani, 2009; Gupta, 2010; Khalid,
2010). Funderingar kring dataflaskhalsar var enligt litteraturen ett hinder for att fullskaliga
molntjénster kunde utvecklas ytterligare (Armburst et al. 2009).

Den forsta fragan ur faktorn tillforlitlighet berdrde hur respondenterna stéllde sig gentemot
den pastadda tillforlitlighetsproblematiken med en molnbaserad tjansteleverans. Samtliga
respondenter svarade att de ansag att deras molntjanster erbjod tillfredsstallande upptid och att
kunden aldrig mérkte av nagra stérningar. For att forsékra sina kunder om att tillforlitligheten
inte var ett hinder avtalade tva av respondenternas foretag driften till en tredje part som kunde
sakerhetsstélla en god driftmiljo. Andra respondenter ansag inte att deras molntjanst var
bristféllig utan hévdade istallet att deras molntjanst holl samma om inte béttre tillforlitlighet
an traditionella lI6sningar. Majoriteten av leverantorerna loste tillforlitlighetsproblematiken
genom att anvénda sig av redundanta system eller dubbla driftmiljoer for att sdkerhetsstalla
hog tillforlitlighet. Detta uppnas genom att spegla den inkommande trafiken vilket innebar att
kunderna arbetar mot flera servrar parallellt och i fall med att en server gar ner sa kan kunden
oavbrutet fortsétta arbeta mot den andra servern.
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"Var personal fick jobba vildigt mycket med driftrelaterade uppgifter for att kunna
bibehalla en hog tillganglighet enligt vara avtalsvillkor, sa att programvaru
utvecklingen nerprioriterades ett tag. Vi gjorde en upphandling for tre ar sen dar vi
outsourcade hela driften till en extern partner som heter Cypoint och det har
fungerat jdttebra.” (Tomas Holm, 2011-10-17, sid. 70)

”[...]vilket innebdr att vi sedan 2005 haft bara sex driftsstorningar, den lingsta tre
timmar en séndagformiddag. Ovriga betydligt kortare. Vi har dubbla drifimiljéer,
och déirmed realtidsbackup.” (Lennart Samsson, 2011-09-21, sid. 80)

Den efterféljande fragan som stélldes var vilka krav deras kunder hade pa molntjanstens
tillforlitlighet. Respondenterna svarade liknande med hanvisning till att systemen som de
tillhandahaller ar affarskritiska for kunderna vilket innebar att det fanns ett krav att
molntjansten behodvde fungera tillfredsstallande annars stod kunde inget arbete fortldpa.

"Mycket hdg, da de som sagt star med kunden framfor sig i butiker, kan inte kunden
betala gdr de utan att handla.[...] Aven i samband med webbshopsintegrationerna dir
det sekundsnabba svar som kravs fran affarssystemet vad galler orderbekraftelser
och lagersaldo med mera.” (Lennart Samsson, 2011-09-21, sid. 81)

For att testa hur god tillforlitlighet leverantérerna erbjod stallde vi en foljdfraga om
respondenternas losningar ansags vara tillrackligt goda for deras kunder och om kunderna
tyckte att molntjansten hade tillfredsstéllande upptid. Respondenterna svarade positivt genom
att hanvisa till statistik angaende tillgangligheten kring molntjansten. Da molntjansten inte
kunde garanteras 100 % upptid anvande leveranttrerna diverse l6sningar for att garantera en
s hog upptid som mojligt, som i fallet med Lars Lobelius, Sverigeansvarig pa Xledger:

“Ja konfirmerat i dialog kring saklig statistik,[...] XLEDGER har lagt stor vikt och
omsorg pa sakerhet och uptime, i snitt ar tjansten tillganglig 99, 995 % per ar. En
gang har tjansten varit otillganglig under 6 ar,[...] Gar kundens egna internet ner,
kan man logga in pd 3G och arbeta fullt ut.” (Lars Lobelius, 2011-09-25, sid. 90)

Litteraturen belyste att vid handelse av en nedgang av molntjansten skulle det innebara
negativa konsekvenser for kunderna som till slut skulle innebéra att &ven den erbjudna
tjanstekvaliteten skulle ta skada (de Brujin, 2011). Déarav stilldes fragan hur kunden
drabbades ifall molntjansten gick ner sa att kunden blev oférmdgen att na molntjansten.
Respondenterna svarade att en viss frustration uppstod och att inget arbete blev gjort.
Majoriteten av respondenterna belyste att det fanns utarbetade back-up planer i fall ett fel
skulle intraffa i den priméra serverhallen, framst genom att anvanda sig av sekundara
serverhallar pa andra orter som gick igang vid nedgang av den priméra serverhallen.

“Allt fran em viss frustration” till oférmdga att méte egna deadlines,
produktionsstopp, skadestand, etc.” (Johanna Bjérkiund, 2011-08-14, sid. 86)

Vi har mdjlighet att starta upp tjcinsten pa en alternativ server pa annan ort om det
skulle t.ex. borja brinna i den datorhall dar vi har var server. (Gunnar Klevefors,
2011-09-21, sid. 103)
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En stor standpunkt enligt litteraturen anses vara molnets framtida anvandningsomrade.
Leverantorerna forlitar sig pa tekniken och har presenterat att framtidsférhoppningen med
molnet &r att efterlikna elnatet och darigenom skapa allmannytta (Brynjolfsson et al., 2010;
Hofmann och Woods, 2010). For att fa svar pa vad respondenterna tyckte angaende utopin om
att molnet en dag skall motsvara allmannytta som elnétet och endast da vara lampad att
tillhandahalla affarskritiska applikationer svarade respondenterna drommen kring att motsvara
elnatet framkommer framst i utmaningen kring upptid. Svarigheten ansags ligga pa sjalva
internet som bestamde i stort omfang hur val molnet skulle klara av utmaningen.

“Det dr beroende pd foretagen storlek. Om man skall erbjuda en l6sning med 100%
upptid kommer en sadan l6sning att var uppbyggd kring flera servrar som finns pa
olika fysiska stallen och som &ar beroende av Internet for att kunna kommunicera.
Internet kommer aldrig att ha samma tillforlitlighet som elnatet. Man maste da stélla
kostnaden for sakerhet mot kostnaden for avbrott. Den sista promillen kommer alltid
att kosta mycket.” (Gunnar Klevefors, 2011-09-21, sid. 103)

Vara resultat visar att tillforlitlighetsproblematiken ar fortfarande aktuell och fragor kring
tillforlitligheten kommer besta tills mer traditionella aktorer borjar erbjuda sina molntjanster
da kan Cloud Computing visa marknaden att mognadsnivan 6kat och darigenom kommer
farre fragor kring tillforlitlighet uppsta. Molntjanstleverantérerna ansag tidigt att en viktig
prioritering skulle vara att garantera en hog tillforlitlighet och genom det skapades flera
I6sningar for att tillgodose problematiken. Genom att anvanda sig av externa hostingpartners
som inriktar sig pa driftmiljéer forser sig tjanstetillhandahallarna med en kunskap som
forstarker argumentationen varfor man skall vélja en molntjanst. Att molntjanster en dag skall
anses vara allmannytta méts av flera begransningar framst genom internetinfrastrukturen da
internet &r beroende av flera aspekter for att fungera. Dessutom &r fenomenet Cloud
Computing fortfarande farskt och behover ytterligare tid for att véxa sig starkare och darefter
kan man utvardera molnets vérde i ett storre sammanhang.

5.1.3 Legala aspekter

Molntjansterna &r dynamiska vilket gor att informationen som sparas i serverhallarna ar
oberoende av det geografiska laget. Litteraturen har pavisat att legala aspekter &r nagot som
molntjansternas kunder maste ta i beaktning vid 6vergang till molnet. Fragor kring
konfidentialitet har uppkommit da foretags kansliga information maste hallas saker (Gupta,
2010). Litteraturen pavisar aven att molntjanstleverantorerna patraffat svarigheter kring var
serverhallarna &r beldgna, denna situation har skapat forvirring kring reglering av
molntjansterna (Joint et al., 2009; Popovic och Hocenski, 2010). En annan svarighet har visat
sig i ansvarsfordelningen vid juridiska tillfallen vilket inneburit oklarheter mellan kunder och
leverantorer da ingen part behagat ta ansvar for uppstadda brister (Armburst et al., 2009).

Den forsta fragan som stéalldes tog upp problematiken med var databaserna var belagna samt
om leverantoren hade tillgang till kundernas kansliga information. Respondenterna besvarade
fragan med ett 6vervagande ja.
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En av respondenterna svarade nej forutsatt att de inte ansvarar for underhallet av molntjansten
vilket gjorde att leverantoren fick tillgang till informationen. For att forsakra kunderna om att
leverantoren inte hade tillgang till den kénsliga informationen krypterade leverantoren
databasen och det gjordes endast undantag vid fall om kunden behtvde supporthjalp. Denna
funktion aktiverades via en speciell kundinlogg som gav leverantoren tillgang till databasen.

”[...]databaserna dr krypterade och vi kan inte ta del av innehdllet i databasen. Det
ar om kunden aktiverar supportinlogg som det heter. Men det &r pa kundens
initiativ.” (Tomas Holm, 2011-10-17, sid. 77)

Nastfoljande fraga fokuserade pa om respondenterna visste var deras serverhallar var beldgna
och om den fysiska lagringsplatsen paverkade nagra juridiska aspekter. Samtliga respondenter
svarade att man naturligtvis visste var serverhallarna var beldgna. De respondenter som
utvecklade sina svar forklarade att serverhallarna var inrikesbaserade, dels for
sékerhetsaspekten samt dels for den juridiska aspekten som gjorde att varken leverantdren
eller kunden behovde fokusera pa att l6sa problematiken kring de juridiska aspekterna.

"Vi har all kunddata i Sverige, i serverhallar vi har full kontroll pa. Finns de som
inte tycker att det &r en molnl6sning da, det haller jag inte med om forstds.”
(Lennart Samsson, 2011-09-21, sid. 84)

Den slutgiltiga frdgan stilldes angdende vem som bar det yttersta ansvaret vid
sakerhetsintrang, kraschar, dataforlust eller om datan skulle anvandas med kriminellt uppsat.
Alla respondenter svarade allmant att man hade avtalat bort vissa handelser beroende i olika
arenden. Respondenterna papekade att de flesta juridiska fall hanger pa hur skadan har
intraffat som avgor vem som ansvarar. Vid sakerhetsintrang ansvarade den aktor som skoter
driften och kunden om den interna sakerheten fallerat. Slutligen belystes att de legala
besvaren var svara att reglera och oftast avgjordes varje fall for sig.

“"Om orsaken till dataforlust dr felaktigheter i mjukvaran — vi, om orsaken ar
dataintrang eller maskinhaveri — den organisation som skéter driften, om orsaken &r
interna attacker eller att sakerhetsrutiner har frangatts — kunden.” (Johanna
Bjorklund, 2011-08-14, sid. 88)

"Vad gdller sdikerhetsintrang med mera ligger en stor del av ansvaret pa var
hostingleverantér. Om nagon kommit at data ar det fragan hur det gjorts, har det
skett genom att man anvant valdigt enkla I6senord etc? Detta ar ett brett omrade,
som inte ar helt enkelt att reglera.” (Lennart Samsson, 2011-09-21, sid. 84)

Vara resultat visar att leverantérerna investerade i inrikesbaserade serverhallar vid
databaslagring da man ansag denna sorts 16sning eliminerade bort mestadels av de juridiska
svarigheterna. Respondenterna ansag att det var viktigt att veta var serverhallarna var belagna
da man kunde visa detta for sina kunder och darigenom hantera kundernas osakerhet gallande
legala fragor kring molntjanster. Leverantdrerna var ocksa valdigt noga med att skarma bort
sig fran kundernas data da det kunde stjélpa leverantéren genom att dessa hamnade i klam vid
framtida réttsprocesser.
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Ansvarsfordelningen var fortfarande oklar da alla parter helst ville avsaga sig all ansvar, detta
har leverantérerna hanterat genom att skriva in speciella klausuler i sina avtal dar leverantorer
avséger sig ett visst ansvar vid vissa sékerhetsbrister.

5.1.4 Bristande stod fran traditionella ERP-leverantorer

Litteraturen har pdvisat att stora etablerade aktorer inom det traditionella
affarssystemsegmentet har varit véldigt forsiktiga med att forsoka erbjuda en helhetsldsning i
molnet (Armburst et al., 2009). Tveksamheten visar sig framst i att de stora aktdrerna tvivlat
pa att molnet ar stabilt nog for att tillhandahalla ett affarssystem. Istallet har prioriteten legat
pa att forsoka erbjuda mindre sjalvstandiga applikationer i molnet som dellosningar riktade
till sma och medelstora foretag (Staten, 2008).

Pa den inledande fragan som stalldes kring faktorn bristande stod fran traditionella ERP-
leverantorer angaende avsaknaden av storre affarssystemsaktorer som satsade helhjartat pa
molnbaserade lGsningar var majoriteten av respondenterna positivt installda till denna
avsaknad da man kunde agera innan de stora aktérerna och darigenom ta marknadsandelar
med mindre konkurrens. Fredrik Moller, VD pa BrightCom séger:

"Perfekt for oss, kan vi ta fler marknadsandelar snabbare.” (Fredrik Moller, 2011-
09-21, sid. 100)

Fredrik far medhall av Thomas Holm:

’

"Vi tycker det dr jdttebra att de inte dr med. [...] For da tar vi marknadsandelar.’
(Tomas Holm, 2011-10-17, sid. 73)

Resonemanget bakom varfor respondenterna ansag sig vara steget fore de stora aktorerna var
framst pa grund av att de ansag att de traditionella affarssystemen ar sa pass komplexa och
avancerade att det tog langre tid for de att agera pa marknaden.

"De flesta ERP-leverantdrerna menar att molnet ar framtiden men det tar tid att
bygga om losningarna for den nya leveransformen.” (Stefan Faith-EIll, 2011-11-04,

sid. 96)

Detta da deras losningar ar sa pass integrerade att de behovde aterskapas for att sedan
ateranpassas till molnet darav motviljan att framstalla molnet som ett framtida fenomen.

"Det dr smadforetagen som dr snabba att ta till sig nyheter, och som dessutom inte
har nagon IT-avdelning som ligger i vdgen pga radsla att forlora makt och
inflytande (t.0.m jobb!). De stora ERP-leverantdrerna jobbar tillsamman med IT-
avdelningarna, vilket ger en synergieffekt dem emellan att halla tillbaka
molnldsningar, det ligger i badas intresse.” (Lennart Samsson, 2011-09-21, sid. 82)

58



Pa fragan vad motiverar en flytt till molnet dd molnbaserade affarssystem oftast saknar viss
funktionalitet som de traditionella affarssystemen valjer att inte erbjuda som molntjanst anser
respondenterna att man val kan motivera denna Gvergang da deras molntjanster latt kan
integreras med andra affarssystem. Deras molntjansters omfattande integrationsmojligheter
gor att de kan anpassas efter kundernas befintliga affarssystem och darmed komplettera deras
redan befintliga affarssystem med flexibiliteten av en molnbaserad affarsmodul.

"Sadant far i sa fall géras via olika integrationer mellan de molntjdnster som finns
tillgangliga och det befintliga affarssystemet. Vi har nagra fall dar stora foretag
anvander vart system for mindre delar av sin verksamhet, dar de far mycket enklare

losningar dn att forsoka fa till ndgot med sin “stora” systemleverantor.” (Lennart
Samsson, 2011-09-21, sid. 83)

Litteraturen pavisade att ett stort hinder for molntjansternas genombrott g i att oftast
saknades storre foretagsreferenser som kunde nyttjas i att lovprisa molntjansterna och
darigenom lyfta bort en stor del av bevisbordan fran molnleverantérerna (Staten, 2008; Dillon
et al., 2010). Majoriteten av respondenterna ansag att avsaknaden av storre foretagsreferenser
paverkade molntjansterna negativt men samtidigt uttryckte man att den nuvarande
malgruppen av early-adopters kunde tillfredsstallas med de referenser man redan hade och
darmed var inte avsaknaden av referenser en avgoOrande roll for att slutfora en affar.
Respondenterna belyste dven att leverantorerna kunde referera till andra segment som
anvander sig av molnbaserade I6sningar kunde man enklare motivera en évergang for sina
kunder da molnet haft ett storre genomslagskraft pa andra omraden.

”[...]Vi har kunder med 250 anvindare, de flesta fdltsdiljare som exempel. Jag kan
tanka mig att det ar svarare for verksamhetschefer att fa igenom implementeringar
av webbaserade system gentemot IT-avdelningen i storre foretag i och med att det
inte finns sa mdnga konkreta storforetagsfall.” (Lennart Samsson, 2011-09-21, sid.
83)

Det resultat vi kom fram till var att de nuvarande leverantdrerna av affarssystem i molnet inte
ansag att brist pa stod fran traditionella affarssystemsleverantérer som ett stérre hinder utan
leverantorerna valde istallet att inrikta sig mot sma- och medelstora féretag som sin kundbas
och darigenom etablerade tjanstetillnandhallarna ett fotfaste kring det nya fenomenet
webbaserade affarssystem. Genom att anvénda sig av early-adopters kunde leverantorer
forbiga svarigheterna med foretagsreferenser. For en fortsatt positiv utveckling gallde det for
leverantrerna att anskaffa storre foretagsreferenser och dérigenom presentera att en sund
utveckling kring molntjénster sker och att dessa tjanster dessutom klarar av att hantera en
storre kund &n de kunder leverantdrer vander sig till for stunden.
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5.1.5 Sakerhetsproblematik

Litteraturen har pavisat att molnets dynamiska natur skapar sakerhetsproblem for
leverantorerna da garantier for att halla den kénsliga informationen saknas (Maggiani, 2009;
Khalid, 2010; Sansom, 2010). Da kunderna lamnar éver sin affarskritiska information forlitar
de sig pa att leverantorens sakerhetsmekanismer ar tillrackligt goda for att sakerhetsstalla att
ingen information lacker ut (Staten, 2008; Popovic och Hocenski, 2010).

Detta skapar ett problem da leverantérerna flyttar informationen mellan olika serverhallar och
darigenom forlorar kunden insyn i hur leverantdrernas sékerhetsmekanismer fungerar (Joint et
al., 2009).

Forsta fragan som stélldes kring sakerhetsaspekten var angaende hur respondenterna stallde
sig till problematiken som omgardat molnbaserade losningar. Respondenterna sag ingen
sékerhetsproblematik utan att sékerheten hoélls konstant I6pande under bevakning for att
garantera hdogsta mojliga sékerhet. En god dokumentation underlattade vid upphandlingar for
att forsakra potentiella kunder om molntjanstens goda sékerhet. For att utdka sakerheten
belyser flera respondenter att de investerat i privata moln for att pa sa satt ha béattre kontroll
over sina sakerhetsmekanismer. Manga av respondenterna pdvisar aven att vid
sakerhetsbrister ligger skulden oftast hos deras kunder i form av daliga I6senord och saledes
innebar det en dominoeffekt dar molntjansten far ett forsamrat rykte.

“Det beror pd hur det gors, i vart fall har vi inte lagt kundernas data i ett
oidentifierbart moln, utan har ett "eget” moln, i serverhallar som vi kan kontrollera,
I Sverige. Vad géller inloggningar ar det samma sak som alltid, slarvar man med
losenord etc. sdnker man sdkerhetsnivan.” (Lennart Samsson, 2011-09-21, sid. 81)

Pa fragan om leverantorerna kunde erbjuda samma eller battre sakerhetsmekanismer som vad
deras kunder sjialva hade kunnat uppna vid interna losningar svarade majoriteten av
respondenterna 6vervégande ja. En respondent belyste att vid 6vertagande av driftmiljon ar
det viktigt att minst ha lika bra sédkerhetsmekanismer som kunderna hade dessférinnan da man
maste demonstrera for kunderna att sakerhetsnivan lag pa samma niva som vid traditionella
I6sningar. Samma respondent tar upp sékerhetsproblematiken nér en kund skall driva sina
egna servar och oftast speglades detta i att kunden mest troligt saknar relevant kunskap och
darigenom oftare blir utsatt for attacker.

"Tveklost ja, da vi har realtidsbackup samt dubbla driftsmiljoer. Dessutom, data
ligger bakom mycket omfattande brandvéggar, av en kvalité som enbart stora
foretag skulle satsa pa. Om kunden har ett eget natverk och driftar sitt eget
affarssystem finns det stora risker for intrang, dd man normalt inte har varken

utrustning eller kunskap for att komma upp i samma niva.” (Lennart Samsson, 201 1-
09-21, sid. 82)

Forutom problematiken med molnets dynamiska natur har litteraturen pavisat att de generella

sakerhetsbristerna dven paverkade molntjansterna. Inom Cloud Computing existerade bland

annat fortfarande hackningsattacker och DoS attacker (Gupta, 2010). For att undersoka

respondenternas syn pa dessa sakerhetsbrister stalldes fragan om deras generella uppfattning
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om de pastadda sakerhetsbristerna. Var dessa brister endast grundade pa foretagens egna
tvivel eller om det finns skél att tvivla pa molnets sékerhetsmojligheter. Majoriteten av
respondenterna tyckte att pastaenden om molnets sékerhetsbrister endast gors av traditionella
leverantorer som inte har nagon riktig insyn i molnet och dess sakerhetsmekanismer.
Respondenterna pavisade att den hoga osakerhet som géller kring molnbaserade I6sningar
skapar en viss oro da man inte har inblick i hur molnleverantéren arbetar.

En annan respondent forklarade att 16sningen for detta problem var att sa lange man byggde
en stabil driftmiljo6 sa minskade osakerheten. Naturligtvis existerade fortfarande
sakerhetskryphal precis som med alla andra IT-miljoer papekade en annan respondent.

"Om man vdljer att bygga en stabil driftsmiljé dr det sdikrare dn de interna
natverken, da det genom stordrift gar att skapa mycket stabila I6sningar. | vart fall
har vi dessutom lagt data pa servrar vi kan kontrollera, inte i ett diffust moln, som
kan vara svart att éverblicka foljderna av.” (Lennart Samsson, 2011-09-21, sid. 82)

“Finns ju alltid kryphdl, gor det ju i en serverinstallation hos kund ocksa.” (Fredrik
Moller, 2011-09-21, sid. 99)

Vara resultat pekar pa att sakerhetsaspekten fortfarande oroar potentiella kunder men att
leverantorerna vidtog flera atgarder for att forsakra kunderna kring molntjansternas sakerhet.
En god dokumentation ansdgs vara viktigt vid sakerhetsstillande av det IGpande
sakerhetsarbetet som motivering for framtida kunder. Respondenterna pavisade dessutom att
det var viktigt med storre sidkerhetssamordningar da affarssystem i molnet fortfarande anséags
vara oprovat for en storre kundbas. Den stora problematiken kring sakerhetsaspekten beskrevs
den hoga osakerhet som fortfarande existerar bland kunder da dessa inte ar medvetna om hur
leverantorernas sékerhetsmekanismer ser ut. Detta ar nagot leverantdrerna arbetar I6pande
med genom att bygga stabila driftmiljoer i form av privata moln dar leverantérerna har storre
insyn hur sékerhetsmekanismerna hanteras.

61



6 Diskussion och slutsatser

For att kunna besvara var forskningsfraga utgick vi fran en omfattande litteraturstudie varpa
vi tog fram en undersokningsmodell bestaende av kritiska faktorer som vi ansag hindrande for
det molnbaserade affarssystemets praktiska tillampningsmojligheter i dagsléaget.

Utifran ovanstaende litteraturstudie utformade vi en undersokningsmodell bestaende av fem
stycken paverkningsfaktorer som vi ansag vara hindrande for molnets tillampningsmajligheter
pa verksamhetskritiska affarssystem. Dessa faktorer omfattar tillganglighet, sékerhet,
servicenivaavtal, legala aspekter och bristande stod fran traditionella leverantorer.

Var avsikt med denna uppsats var att besvara foljande forskningsfraga:

- Hur upplever och bemdéter molntjanstleverantorer problematiken kring molnbaserad
leverans av verksamhetskritiska affarssystem?

Vara resultat av den empiriska undersdkningen visar pa att molntjanstleverantorer &r eniga om
att ovanstdende paverkningsfaktorer i dagslaget inte utgor nagra direkta hinder for att
tillhandahalla verksamhetskritiska affarssystem i molnet. Samtliga respondenter bekraftar att
ovanstaende faktorer ar av betydelse men de har alla genom I6pande arbete fatt storre insyn
over problematiken som i sin tur gett upphov till processer och rutiner som lépande
forebygger uppkomsten av till exempel driftstorningar. Vidare genom att géra mindre
konfigurationer i hur molntjansteleverantorerna tillhandahaller sina tjanster har man lyckats
gardera sig fran till exempel kryphal i avtal och risken att bryta mot juridiska lagar och
darmed dampat effekten av vissa faktorers paverkan.

Vara respondenter bekraftar att det rader brist pa gemensamma standardiserade
servicenivaavtal mellan molntjanstleverantorer och kunder men héavdar samtidigt att detta
aldrig avskrackt varken kunder eller de sjalva fran att inga i ett kontrakt. Vissa respondenter
har tagit vara pa det lilla underlag som finns, vilket snarare efterliknar rekommendationer an
standarder, och byggt vidare pa det for att skapa ett eget heltackande avtal medan andra
skapat egna avtal fran grunden som de standigt forfinar allt med tid och erfarenhet. Vissa
delar av affarssystemen regleras redan av standarder som direkt kan appliceras pa
affarssystem i molnet vilket underlattar migration av data da den inte behover omkonfigureras
for att passa den nya tjansten. Ett exempel pa detta ar SIE-standarden som alla
bokforingssystem foljer.

Vara respondenter stallde sig starkt emot den pastadda tillforlitlighetsproblematiken dar
samtliga hdavdade att affarssystem i molnet & minst lika tillforlitliga som traditionella
affarssystem. Tva av respondenterna gick ett steg langre och havdade att deras kunder nu
uppnatt en hogre tillforlitlighet med sitt molnbaserade affarssystem an de nagonsin gjorde
med sitt traditionella affarssystem. Detta pa grund av att det finns tydliga rutiner pa plats for
att forsdkra sig om att kunderna kontinuerligt ska kunna arbeta mot systemen genom att bland
annat ha redundans pa linorna samt dubbla driftmiljoer, l6sningar som
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molntjanstleverantorerna pastar fungera. Gemensamt fér samtliga av vara respondenter &r att
de garanterar en lagsta mojliga tillforlitlighet pd 99,5 % men som i praktiken uppgar till en
hogre siffra an sa. En siffra som respondenterna garna stoltserar med att bade de och deras
kunder ar ndjda med. Ingen av respondenterna ville ta stéllning till utopin att internet behdver
uppna samma tillforlitlighetsgrad som elnatet innan det kan anvandas for att tillhandahalla
verksamhetskritiska affarssystem i molnet da de redan nu i allra hosta grad forser sina kunder
med sadana system.

Samtliga av vara respondenter bekraftar att deras affarssystem inte bryter mot nagra svenska
lagar. P& grund av att vara respondenter har fysisk kontroll 6ver var datan finns lagrad, genom
att ha alla servrar beldgna inom Sveriges gréanser forsakrar de sig om att datan aldrig lamnar
rikets granser och pa sa satt gradera de sig mot brott mot till exempel personuppgiftslagen.
Dock rader det fortfarande oklarheter om vem som ska hallas skyldig nér sakerhetsbrister och
sakerhetsintrang intraffar. 1 synnerlighet da molntjanstleverant6ren i sin tur valt att outsourca
driften till en hostingpartner som ger upphov till &nnu storre oklarheter. Det finns inga
utmarkta granser som visar vart ansvaret delas utan striden lamnas istallet at advokaterna med
avtalen som underlag.

Majoriteten av vara respondenter havdar att bristen pa stod fran de stora aktdrerna och
avsaknaden av stora foretagsreferenser inte hindrat first-movers och early-adopters fran att
investera i molnbaserade affarssystem eller affarsmoduler. Det framgick dock inte av var
undersdkning om huruvida avsaknaden av stora aktdrer och foretagsreferenser avskréackt stora
foretag fran att investera da vara respondenter endast ar representativa for sma och medelstora
kundforetag. Samtidigt ar samtliga av vara molntjanst-leverantérer positivt installda kring
avsaknaden av stora aktorer pa marknaden da de istéllet sjalva kan ta marknadsandelar innan
de stora aktdrerna hinner agera.

Samtliga av vara molntjanstleverantérer havdar att de kan garantera minst lika god sakerhet
som foretagen sjalva hade kunnat upprétthdlla men oftast annu hogre sakerhet da
kundforetagen oftast saknar den expertis som molntjanstleverantorerna besitter.
Molntjanstleverantorerna véljer dock privata moln for att fa mer kontroll Gver
sékerhetsmekanismerna som de upprattar utan havdar istdllet att osdkerheten och
tvivelaktigheterna kring sékerhetsproblematiken i molnet ar grundad pa kundernas egna tvivel
da de saknar insyn i hur molntjanstleveranttrerna aktivt jobbar med sdkerhet. Vidare havdar
molntjanstleverantorerna dven att sékerhetsbrister och intrang sker oftast pa grund av
kundernas egen oférmaga att skydda sina lésenord vilket i sin tur gett molnet ett daligt rykte.

6.1 Forslag till vidare forskning

| var undersokning framgar det tydligt att molntjanstleverantorer av affarssystem inte ser
nagra hinder med att tillhandahalla verksamhetskritiska affarssystem som molntjanster. Det
hade varit intressant att underséka om kunderna anser samma sak och pa sa satt aven fa med
deras syn pa den pastadda problematiken.
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Vidare dr vara respondenter endast representativa for sma och medelstora foretag. Darmed
hade det dven varit intressant att undersdka hur stora globala foretag med tusentals anstallda
pa fler geografiska lokaliteter ser pa molnet och dess tillimpningsmojligheter pa
verksamhetskritiska affarssystem samt aven hur val var modell kan appliceras pa detta
scenario.

6.2 Undersdkningens begransningar

Antalet respondenter kan ses som en svaghet da vi endast har ett fatal sddana och dessa kan
endast aterspegla en generaliserad bild av verkligen. Vi hade vidare endast mojligheten att
utfora en personlig intervju med en kvalificerad respondent som ensam fick sta for djupet i
uppsatsen. Denna personliga intervju kompletterades med sex stycken mailintervjuer som
istallet stod for bredden i uppsatsen. Vidare &r endast sma och medelstora foretag
representerade i denna uppsats dar effekten av vara faktorer inte ar lika vidstrackt da
faktorerna inte provats mot globala foretag eller myndigheter som regleras av strangare lagar.

Vi uppmarksammade &dven att informationen som vara respondenter férmedlade via mail kan
till viss grad tolkats annorlunda av oss an vad respondenten initiellt menade. Vi sokte vidare
klarhet av vara respondenter i form av uppféljningsfragor men i nagra fall lyckades vi inte fa
nagot svar. | de fall dar svaren var diffusa och kunde tolkas pa fler olika satt valde vi istéllet
att utvérdera dessa svar med lagre prioritet och mindre tyngd géllande undersékningens
resultat.

Vi vill vidare poangtera vikten av att undersokningens resultat presenteras fullstandigt och att
den tar upp alla uppgifter som &r relevanta. Var framtagna undersokningsmodell bestar endast
av ett urval av faktorer som vi anser vara hindrande for molnets praktiska
tillampningsmojligheter pa verksamhetskritiska affarssystem i dagslaget, baserade pa de
teorier som finns presenterade i litteraturgenomgangen. Vi forsoker att presentera en
heltackande bild av problematiken men reserverar oss fran att pasta att faktorerna i var
undersokningsmodell dar de enda faktorer som kan ses som hindrande fér molnets praktiska
tillampningsmaojligheter pa verksamhetskritiska affarssystem.

Eftersom respondenterna i denna uppsats utgérs av leverantdrer av molnbaserade affarssystem
dar direkta hinder speglas negativt pa deras verksamhetsomrade reserverar vi oss fran att
betrakta deras asikter gallande problematiken som objektiva. Partiska uttalanden kan ligga i
deras intresse for att pavisa att den pastadda problematiken &r liten eller obefintlig. Darfor
lamnar vi uppsatsens tillforlitlighet och giltighet at lasaren att avgora.
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Bilagor

Bilaga 1: Intervjuguide

Information till respondenterna

Vi vill pa forhand tacka for visat intresse. Deltagandet i denna studie ar frivilligt och
respondenterna forhaller sig ratten att nar som helst vélja att avbryta sitt deltagande och
darmed &ven alla information de bidragit med. Vi garanterar givetvis fullstdindig anonymitet
om sa onskas. All information kommer att behandlas och presenteras av uppsatsforfattarna
och darefter kommer allt ratt intervjumaterial som insamlats under intervjutillfallet att raderas.

Kort introduktion till uppsatsen och dess syfte

Vi har utifran den befintliga teorin om molnet och dess tillimpningsomraden pa
verksamhetskritiska affarssystem skapat en undersokningsmodell som representerar kritiska
faktorer som stalls som hinder for det molnbaserade affarssystemets praktiska tillampning i
dagslaget. Med er hjalp och insyn vill vi besvara vilken betydelse dessa faktorer har i
praktiken.

Syftet med var undersokning &r att redogora for en 6gonblicksbild 6ver marknaden kring
verksamhetskritiska affarssystem i molnet ur leverantérernas synvinkel genom att urvardera
hur molntjanstleverantdrer stéller sig till de framlagda problematiska faktorerna med
molnbaserad affarssystemsleverans.

Vara fragor ar specifikt utformade for foretag som levererar molnbaserade affarssystem eller
affarsmoduler for att undersoka hur vara respondenter staller sig till varje faktors betydelse
och pa sa satt bidrar med sin egen forstaelse 6ver problematiken.

Oversikt dver diskussionsomrade:

e Affarssystemens roll i organisationer.
e Cloud Computing’s tillampning pa verksamhetskritiska affarssystem.

Generellt om respondenten

1. Namn, foretag och befattning?

2. Kort beskrivning av foretaget och dess verksamhetsomrade?
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Affarssystemets roll i organisation

3. Vilken roll spelar era affarssystem/affarsmoduler i era kunders vardagliga
arbetsprocesser?

4. Hur beroende ar de av ert affarssystem/affarsmoduler for att utféra det dagliga arbetet?

5. Vilka konsekvenser skulle det medféra om ert system blev otillgéngligt under en viss
period?

Molnets tillampning pa verksamhetskritiska affarssystem

Ser ni att det finns nagra speciella utmaningar eller risker med fullskaliga affarssystem eller
affarsmoduler som molntjénster?

6. Finns det nagra framtidsplaner pa att utoka ert befintliga utbud av molntjanster och pa sa
sétt tacka ett storre segment av ERP-marknadenen?

6a. Vad hindrar er fran att gora det i dagslaget?

6b. Ser ni nagot hinder med att kunna erbjuda att fullskaligt affarssystem som molntjanst?

Tillforlitlighet

Of6rmagan att kunna garantera 100 procentig upptid har vackt tvivel hos foretag med
verksamhetskritiska affarssystem. Litteraturen pavisar foretagens krav pa tillforlitlighet och
behovet att utan avbrott kunna ha standig tillgang till affarssystemet/affarsmodul

7. Hur stéller ni er till tillforlitlighetsproblematiken med molnbaserade tjansteleverans?
8. Vilka krav har era kunder pa er tjansts tillforlitlighet?
9. Anser bade ni och era kunder att er tjanst erbjuder en tillfredsstallande upptid?

10. Vad hander om tjansten skulle ga ner och era kunder lamnas utan tillgang till sitt
affarssystem/affarsmodul?

11. Vad ar er generella uppfattning om kundernas krav att molnets tillforlitlighet maste
efterlikna elnatets innan det ar redo att tillampas pa verksamhetskritiska affarssystem?

Séakerhet

Sakerhetsbristerna har avskrackt investeringar i molntjanster da foretag staller sig kritiskt till
att Overlata sakerheten av deras affarskansliga foretagsinformation till externa leverantorer.

12. Hur staller ni er till sdkerhetsproblematiken med molnbaserade tjansteleverans?

13. Kan ni erbjuda samma (eller béttre) sdkerhetsmekanismer an era kunder?
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14. Vad &r er generella uppfattning om de pastadda sikerhetsbristerna? Ar de endast grundade
pa foretagens egna tvivel eller finns det skal att betvivla molnets majlighet att bevara
deras affarskansliga information saker?

Brist pa stod fran traditionella ERP-leverantérer

De stora ERP-leverantérerna har varit valdigt forsiktiga med att erbjuda helhetslosningar i
molnet utan fokuserar istallet pa att erbjuda mindre sjalvstandiga moduler som fungerar som
dellésningar for sma- och medelstora foretag dar funktionalitetsbehovet inte ar lika stort.

15. Hur anser ni att det molnbaserade affarssystemssegmentet paverkas utan helhjartat stod
fran de stora ERP-leverantorerna?

16. Hur kan foretag med viljan att investera i molnbaserade affarssystem fullfolja sin 6nskan
utan stod for full molnbaserad integration med funktionalitet de redan erhaller fran deras
befintliga affarssystemsleverantdr som inte gar att forvarva som molntjénst.

17. Hur paverkas motivationen till fullskaliga implementationer av molnbaserade affarsystem
da storre foretagsreferenser saknas?

Standarder och servicenivaavtal (SLA)

Litteraturen presenterar ett svarlost problem med molntjanster namligen avsaknaden av
standardiserade avtal som ska galla mellan kunder och deras leverantérer. Vidare omfattar
problematiken aven interoperabilitetssvarigheter da affarsmoduler ska integreras med
befintliga affarssystem samt atgarder da kunden ska byta leverantér dar datan inte &r
synkroniserbar med den nya leverantdrens affarsmodul.

18. Hur utformar ni era avtal sa att de tillgodoser bade era och era kunders behov?

19. Har avsaknaden av standardiserade avtal medfort att potentiella kunder haft svart att
overga till molntjanster?

20. Hur vél kan er molnbaserade affarsmodul/affarssystem integreras med kundens befintliga
affarssystem?

21. Omfattas 6vergangsprocessen i ert avtal om kunden skulle vilja byta
molntjénstelverantdr? Behover all data omkonfgureras for att eventuellt passa den nya
tjansten?
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Legala aspekter

Molnets dynamiska natur kan inte garantera att informationen &ar belagen pa endast en
geografisk plats utan forflyttas ofta mellan olika serverhallar belagna pa skilda geografiska
platser. Problematiken uppstar da olika platser regleras av olika lagar for exempelvis
konfidentialtitet.

22. Har ni tillgang till era kunders databaser som lagras i de tillhandahallna affarsmodulerna?

23. Ar ni medvetna om vart datan finns beldgen fysiskt och paverkar datans fysiska
lagringsplats nagra juridiska aspekter?

24. Vem bar det yttersta ansvaret vid sékerhetsintrang, kraschar, datarforlust eller om datan
skulle anvandas med kriminellt uppsat?
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Bilaga 2: Intervjuobjekt, personlig intervju

Tomas Holm, Fortnox AB (2011-10-17)

T = Tomas Holm
V = Vi, Fedza Miralem och Amir Ibrahimpasic

V: Vi kan borja med namn och férfattning.

T: Mitt namn & Tomas Holm och jag jobbar for foretaget Fortnox AB. Jag jobbar med
affarsutveckling och forséljning. Och foretagets verksamhetsomrade, ja vi utvecklar
internetbaserade, webbaserade affarssystem for mindre och medelstora foretag. Bokforing,
fakturering, order, CRM, webbshop tidredovisning, 16n.

T: Trean, vilken roll spelar era affarssystem eller?
V: Ja, detta &r bara dvergripande, hur beroende era kunder ar av era system.
T: Mmm.

V: Vi kan borja med vilken roll spelar era affarssystem/affarsmoduler i era kunders vardagliga
arbetsprocesser?

T: Mmm, vi kan séga att vi har tva typer av kundtyper. Den ena kundtypen ar vad vi kallar for
Byrapartner, det ar ratt sa stora redovisningsbyraer och revisionsbyraer. Och for dessa
underlattar vi deras processer med sina kunder och klienter. Man slipper dubbelarbete,
exempelvis att kunden fakturerar i ett program eller system, for att sedan lamna in utskrivna
dokument/fakturor till byrdn, som far registrera in samma uppgifter i byrans system. Med
Fortnox eliminerar man detta dubbelarbete. Det innebér att byrderna nu erbjuder nya “on-line
baserade” tjanster och kan samarbete pa ett smartare sétt &n tidigare. For foretagen kan man
effektivisera samarbetet, exempelvis via CRM modulen dér séljarna som sitter pa olika orter
kan arbeta gemensamt med sina aktiviteter i samma system.

V: Det &r ju egentligen svaret pa nasta fraga hur beroende &r de av ert
affarssystem/affarsmoduler for att utfora det dagliga arbetet? Utan det sa stannar allt..?

T: Ja, da stannar allt...
V: For att utfora arbetet maste de ha tillgang till er...

T: Ja, det &r det. Precis. Om du jamfor det har om du... om du kor ett lokalt system..., ja
servern blir stulen eller det brinner ner, vad hander da? Ja, det & samma sak och manga
mindre bolag som ar mycket sarbara som hanterar sina affarssystem sjélva med servrar och
lokala datorer. Nar det galler datasakerheten for mindre bolag pa egen server och dator sa kan
man undra hur sékert det &r om det blir inbrott eller annan stérning.. Sa att ja, det ar viktigt.
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Skulle vi bli utbombade eller férsvinna skulle det vara en utmaning, men vi har rutin for att
aterskapa program och kunddata.

V: Ehm, vilka konsekvenser skulle det medféra om ert system blev otillgangligt under en viss
period?

T: Nej, som sagt det skulle bli manuella rutiner, konsekvenserna skulle ocksa for var del bli
att vi skulle fa starta om. Om vi blir atombombade da far man bérja om. Ja, det skulle
medfora manuella rutiner.

V: Nasta omrade vi tankte ser till hur molnets praktiska tillampningsomrade ser ut i dagslaget
och framtidssyn.

V: Mmm, ser ni att det finns nagra speciella utmaningar eller risker med fullskaliga
affarssystem eller affairsmoduler som molntjanster?

T: Just det ja. Ja du, alltsa det &r ndgot vi jobbar med hela tiden. Vi foljer den har
utvecklingen I6pande sa klart.

V: Med din langvariga erfarenhet i branschen kanner du att det finns foretag som inte bor
investera i molnet?

T: Jag kan tycka sa har. Jag kan stalla fragan Har du nagon mobiltelefon? Ja alla har en
mobiltelefon och du ringer med den. Jag tror att det &r likadant med tillgangligheten for
mobiltelefoner som att du far tillgang till ditt affarssystem via internet. Vi kommer att
utnyttja samma bérare, internet, av tjanster som vi idag ser som naturliga sasom telefoni via
internet. Det ar bara logiskt att affarssystemen foljer denna utveckling, sé nej, jag ser ingen
anledning till att foretag inte bor investera i denna moderna teknologi som molnet utgor. Sa
lange man skapar nytta och effektivitet, si kommer foretag att investera. Kanner ni till
Gartner?

V:Ja

T: Ett amerikanskt institut som spar lite i kristallkulan om vad som hander med trender och sa.
| en rapport som &r ca tre ar gammal nu men deras forutsagelser stammer riktigt bra. Gartner
spadde for nagra ar sen i kristallkulan och sag att nu 2010 — 2011 sa kommer ett genomslag
for finacial system att till storre utstrackning koras i molnet. Dér &r vi med. Och tittar man
sen framat pa 2014-2016 sa ser man att sk. backbone, lite storre, mer komplexa system och
system som har varit i drift sedan 70-, 80-talet kommer att ersattas.

V: Nasta fraga ar finns det nagra framtidsplaner pa att utdka ert befintliga utbud av
molntjanster och pa sa satt tacka ett storre segment av ERP-marknadenen?

T: Absolut, Vi ar inte heltackande idag. Den malgrupp vi riktar in oss mot ar foretag med upp
till 30 anstallda. Det kan vara foretag upp till 500 anstallda som det fungerar klockrent pa som
har en enkel affarsmodell. Likadant med ett foretag med 3 anstallda som har speciella behov
och da funkar inte Fortnox. For att svara pa fragan att na ett storre segment av ERP-
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marknadenen i Sverige sa ar det pa inkopssidan och dven logistiksidan som vi behover bli
starkare med vara moduler. Daremot kan man gora integrationer fran Fortnox till andra mer
komplexa ERP l6sningar, oavsett om de &r webb baserade eller inte. Det ar ett omrade som
kommer att expandera stort tror jag.

V: Men om ni hade resurserna och det fanns ett behov ser ni inga problem med att utoka er...

T: Nej nej, allting handlar om finansiering och vi ser garna Fortnox Danmark, Fortnox Norge
och fler lander. Det handlar om finansiering samtidigt som vi gor det klokt. Jag tror det ar
viktigt att vi inte gar ut for brett i var utlandssatsning. Det viktiga &r att vi far néjda kunder
och att var tjanst fungerar, saval tekniskt som funktionellt for vara kunder. Far vi det att funka
i Finland och England och ger det ett halvar kan man ta lardom av detta och sedan planera for
nésta steg. Men det tar tid.

V: Sa nu over till faktorerna som litteraturen har tagit upp som problematiska.
T: Mmm.

V: Det forsta ar tillforlitlighet som ar den nést mest omtalade faktorn. Och da fragar vi er hur
staller ni er till tillforlitlighetsproblematiken om vi sager nu att det finns ndgon med
molnbaserade tjansteleverans?

T: Ja, ja det gor ju faktiskt. Utvecklingen gar i ratt riktning kan jag pasta och man kan saga att
vi har avtalat bort oss lite grann har och for att dra lite historia har sa kan jag sdga sa har som
sagt vi har drygt 20 tusen kunder idag vara utvecklare ar valdigt duktiga pa att utveckla
programmen och inte har kompetens kring tuning och prestanda nér det galler drift och
hosting. Nér vi borjade fa en 6kad tillstromning av kunder 6kade vara insatser. Var personal
fick jobba véldigt mycket med driftrelaterade uppgifter for att kunna bibehalla en hog
tillganglighet enligt vara avtalsvillkor, sa att programvaru utvecklingen nerprioriterades ett
tag.Vi gjorde en upphandling for tre ar sen dar vi outsourcade hela driften till en extern
partner som heter Cypoint och det har fungerat jattebra. De &r experter pa drift och har
kompetens och kapacitet att hantera Fortnox losning. Vi har i vara allmanna avtalsvillkor
avtalat bort externa sk. force majeure fall. Om t.ex. Telia graver bort en kabel i sédra
Gotaland sa &r det inte nagonting vi inte kan ta pa oss utan det avtalar vi bort da. Daremot sa
tar vi pa oss att tillhandahalla en viss SLA .

V: Ja det kommer fragor pa det sen.

T: Det kommer sen ja. Men for att svara pa fragan, tillforlitlighetsproblematiken pa
molnbaserade tjanster alltsa vi avtalar bort oss dar vi inte star for de har bitarna. Det maste vi
gora.

V: Men om... har ni nagon statistik pa hur manga procent ni garanterar ni finns tillgangliga
fran er sida?
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T: Vi séger att vi har en tillganglighet pa 99.6 %.

V: 99.6 %. Har ni upplevt nagra storre driftstorningar?

T: Nej det har vi inte. Vi har ocksa i vara avtal det dar med vite och sa vidare. Vi har inte
behdvt betala det nagon gang hittills. Vi har gjort sa har i vara program, jag loggar in pa
Fortnox sa kan man se hér att... Nar man kommer in i Fortnox program som anvandare, sa
kommer man till ndgot som kallas for lobby ,entrén, och da lagger vi ut information har. Till
exempel hér jag laser innantill: viktig information under vecka 39-43 utfor vi storre arbeten
dagligen 06:30-08:00. Darfor kan det uppsta driftstorningar som temporara
inloggningsproblem férekomma under denna tiden. Sa vi upplyser kunderna direkt nar vi vet
att det &r ndgonting ar pa gang. Vi har flera hundra webbshopar som kor i Fortnox. Det har
varit en utmaning for oss. Om man jamfor med olika moduler i vart sortiment, vi har
bokfdéring dar man kanske inte sitter och jobbar med det dygnet runt. Webbshoppen maste
vara tillganglig dygnet runt, speciellt om man jobbar internationellt. Da ska webbshoppen
vara tillganglig 24/7 . Vi har behandlat webbshoppskunderna pa ett speciellt satt tidigare i
samband med systemuppgraderingar. Nu har vi byggt bort det ocksa sa att nar det kommer till
uppdateringar sa ska de fortfarande vara uppe 24/7.

V: Vilka krav har era kunder pa er tjansts tillforlitlighet?

T: FoOr nagra ar sedan var det mycket diskussioner om SLA procentenheter hit och dit i
samband med upphandlingar, speciellt fran vara stora byrapartners. Da merparten av vara
kunder &r smaforetag som jag sa tidigare sa accepterar de vara avtalsvillkor i samband med att
de aktiverar tjansten och sitt abonnemang hos oss. De koper den har tjansten rakt upp och ner
som om det ar standard. Vi sdarbehandlar ingen kund utan alla kr samma och det har ocksa
varit en utmaning. Tittar man i backspegeln har det gatt valdigt bra och vi har néstan satt en
de facto standard vill jag pasta. Det finns ndgot som heter SP1. Kéanner ni till det? Det &r inte
Sveriges pensionarers intresseparti. Utan det ar Sveriges Programindustri Intresseférening och
da hjalper de programvaruféretag. Ni kan kolla pa spi.nu tror ja det heter, dar
programleverantorer som ska erbjuda en viss tjanst sa tar de fram standardavtal.

V: Sa bade ni och era kunder anser att ni har tillrackligt... att ni erbjuder tillfredsstallande
upptid?

T: Ja.

V: Vad hander om tjansten gar ner eller kunden lamnas oférmégen att na er affarsmodul?
T: Ja du. Ja vad hander om tjansten gar ner...

V: Har ni nagon backup som tar hand om det?

T: Ja.. Vi har redundanta system som vid uppstart. Det finns rutiner vid uppstart av backuper
inom en viss tid sa det finns ett visst atagande. Men jag tror det blir &nnu battre nar vi kommer
in i den internationella delen av foretaget skulle till exempel nér det &r fysiskt olika lokaliteter

72



Ibrahimpasi¢ & Miralem

sd kan man lappa det temporart fran samma stallen. Nu kan jag inte det hér i detalj men dar ar
rutiner vid aterskapande.

V: Avslutningsvis vad ér er generella uppfattning om kundernas krav att molnets
tillforlitlighet maste efterlikna utopin om elnatet innan det ar redo att tillampas pa
verksamhetskritiska affarssystem?

T: Det ar ju att det ska fungera helt enkelt. Det ar en commodity... alltsa som féretagare
forutsatter du att det ska fungera. 2007-2008 litade foretagen inte pa tekniken, sékerhet,
kryptering. Nu ar de fragorna till stor del borta. | upphandlingar idag dar man har en stark IT-
avdelning och IT policy, sa ar min personliga uppfattning att manga ser sk molntjanster som
reela hot. Nu erbjuder vi krypterade databaser och moderna inloggningar mm i var tjanst...

V: Kénner de sig bekvdma att avveckla sin interna avdelning?

T: Nej det ar svart, det ar en utmaning plus att det ar en utmaning for oss att utveckla ett bra
verksamhetskritiska program.

V: Har ni ndgra kunder som ar myndigheter?

T: Nagra stycken. Vi har haft ett par upphandlingar, vi har inte orkat med. Det &r det har med
offentliga upphandlingar sd att vi har sa att saga lagt locket pa. Utan det har varit mer
spontana forfragningar.

V: DA kan vi hoppa over till nasta faktor som &r sakerhet.
T: Mmm.

V: Och den forsta fragan ar hur stéller ni er till sakerhetsproblematiken med molnbaserade
tjansteleverans?

T: Ja, det ar ett viktigt omrade. Man kan saga sa hér att det ar ocksa nagot som vi bevakar
I6pande. Blir man kund hos Fortnox sa ar min unika kunddatabas krypterad. Jamfor hur
internetbankerna gor. Dessa litar ju folk pa. Vi anvander samma teknik. Om det racker?

V: Ja.

T: Sakerhetscertifikaten ligger pa servern. Och ja det &r nagot vi bevakar I6pande. Var
personal kan inte se kundernas data. Daremot har vi en funktion i vara program, i var
supportflik hér, vilket innebar att om jag &r kund och sitter i min bokféring till exempel och
min momsrapporten inte stammer eller jag vill ha hjalp med nagon instéllning, sa kan jag som
kund ga in och klicka pa den har lilla knappen for att aktivera support inlogg . Det innebar att
var supportpersonal far tillgang till kundens data och kan da ta del av den kundens vy. Men
det ar kunden som bestammer det. Nar var supportpersonal 10st problemet sa avaktiverar jag
och krypteringen &r pa.

V: Vissa foretag hade ju problem med det. Datainspektionen kom fram till att det var lite
svarigheter med personuppgiftslagen.
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T: Ja, det kan jag tanka mig. Ser man till Fortnox, vi tillhandahaller en tjanst, sa det kraver
lite utbildning och kunskap kring det har sa det inte blir felhanterat. Det &r precis som med din
mobiltelefon och dina koder . Kommer jag at dem sa har jag ditt hela liv.

V: Det &r stort ansvar och ta hand om.

V: Om vi gar till nasta fraga kan ni erbjuda samma (eller béattre) sakerhetsmekanismer &n era
kunder?

V: Om de hade haft det internt sjalva?

T:. Ja, jag vill pasta det, jag kan inte riktigt saga vad vara kunder gor och inte gér om de har
egna. Alltsa jag kan tanka mig, det skulle vara en intressant fragestéllning for att gora en
undersdkning, kunder som kor sin egen hantering och jamféra. Nu har jag ingen uppgift om
det.

V: Vad &r er generella uppfattning om de pastadda sékerhetsbristerna? Ar de endast grundade
pa foretagens egna tvivel eller finns det skal att betvivla molnets maojlighet att bevara deras
affarskénsliga information séker?

T: Den generella uppfattningen ja... Det ar klart, detta ar nagot man maste jobba med lépande
hela tiden.

V: Blir ni ofta utsatta for hackningsattacker eller dataintrangsattacker?
T: Vad jag vet sa har det inte forekommit. Men vi borjar vaxa och borjar bli en stor aktor.

V: Johanna Bjorklund, vice-VD pa CodeMill AB menar att det ligger i osakerheten, kunden
har svart att avgora vilken sakerhet ni har utan inblick i hur ni hanterar era affarsprocesser.

T: Det kan ligga mycket i det ja. Jag &r anstalld pa Fortnox och kan Fortnox verksamhet
hyfsat bra. Vi tillhandahaller en tjanst och ar tydliga i tjanstens innehall till vara kunder i vara
avtal.

V: Okej.

V: Hur anser ni att det molnbaserade affarssystemssegmentet paverkas utan helhjartat stod
fran de stora ERP-leverantorerna?

T: Vi tycker det &r jattebra att de inte &r med.

T: For da tar vi marknadsandelar. Nej jag tror faktiskt det, om jag jamfor med Fortnox .
Fortnox har en utmaning men inte de finansiella muskler som de etablerade aktorerna. I den
verksamhet som jag kommer narmast fran innan jag kom till Fortnox, Visma, sa kopte ju
Visma upp vissa programvaruforetag som SPCS och XOR mm. Det &r en stor kunddatabas
som de sitter pa. Microsoft har gjort samma sak och de har andra Oracle mfl. Men de
programmen ar ju skrivna for 15-20 ar sedan. Skall man gora en molnbaserad tjanst maste
man investera i detta. Och de har helt klart de finansiella musklerna. Man kan man séga att vi
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pa Fortnox har lyckats vl sa har langt tycker jag. Vi finns pa borsen och sa kan man se vad
som hander om 2-3 vad vi har for position da, eller sa kan Fortnox bli en intressant
uppkdpskandidat for nagon av de stora, men det &r ndgot man bara kan spekulera i.

V: Tror du manga &r radda att ga upp i molnet nar de stora...
T: Hoppar pa?
V: Ja.

T: Nej, jag kan séga sa har tittar du idag ar Fortnox de facto ett nytt foretag. Varfor finns
Fortnox 6verhuvudtaget? Det &r tack vare den tekniska utvecklingen och tittar vi pa de
siffrorna jag visade innan avseende marknadsandelar for webb baserade affarssystem. Vi
ligger pa ca 50 % marknadsandel! Marknaden &r ju ganska liten, men den véxer. Microsoft
har ocksa varit sma. Sa ses vi om 10 ar sa kanske det har varit en fantastisk utveckling.
Internet har nu funnits i 15-17 ar och jag kan tycka det &r lang tid innan det kommer nagra
aktorer inom affarssystem i ”molnet”. Dérfor ar det viktigt att ha en bra produkt. Ska man
slappa en modulbaserat koncept, webbaserat koncept sa maste du utveckla dina tjanster
tillsammans med dina potentiella kunder. Att man tillsammans med kunderna utvecklar
nagonting som de har direkt nytta av och att det inte & nagon laboratorieprodukt fér da tror
inte att det blir nagon framgang. Vi kan se hur vi positionerat Fortnox amerikanska program.
Det &r ofta valdigt mycket funktionalitet i dessa program. Det &r fantastiska program manga
ganger och ibland tycker kunderna det ar for mycket och kostar for mycket. Manga foretag
vill ha enklare program. Mindre foretag behover inte sa avancerade program.

V: Hur kan foretag med viljan att investera i molnbaserade affarssystem fullfolja sin énskan
utan stod for full molnbaserad integration med funktionalitet de redan erhaller fran deras
befintliga affarssystemsleverantdr som inte gar att forvarva som molntjénst.

T: Alltsa varfor ska folk byta system, investera i molntjanst?
V: Mmm.

T: De flesta hér vet, det &r inget sjalvandamal att investera i webbaserade affarssystem. Ett
foretag som ar statiskt, som har en viss verksamhet har tuffare vag att ga. Som inte har nagra
forandringar, man har samma kunder, samma produkter, ingen forandring, fine kor kvar. Kan
jag tycka da for da har de redan gjort en investering i kunnandet av systemet och sa dar. Och
sa ar det kanske avskrivet och de har anvant det i 5-10 ar. Sa fort ett foretag forandras pa ett
annat satt, du ska ha nya produkter, du ska in i en ny marknad, du kanske har forvarvat ett
dotterbolag, du kanske har salt av en enhet nagon form av forandring da kommer de har
fragorna upp, hur ska vi jobba mest effektivt, ska vi anvanda det har. Och da blir det naturligt,
da tittar Over sina processer, forst pa sin befintliga leverantor och ar det en liten forandring da
kanske man kan I6sa det om det ligger inom ramen av det befintliga systemet sa att saga. Ju
storre de har forandringarna ar, desto mer motiverat blir det att se 6ver sin situation och da ar
molnet ett klart alternativ till ny I6sning. Medan om vi tittar pa ett molnbaserat system kan vi
se istallet vad skulle det innebara.
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V: Sa det ar mer en ekonomisk fraga egentligen &n...?

T: Ja, det vill jag pasta. Alltsd om du ska investera i ett sant webb baserat alternativ. Ja det ar
det ju.

V: Hur paverkas motivationen till fullskaliga implementationer av molnbaserade affarsystem
da storre foretagsreferenser saknas?

T: Det paverkas ju givetvis. Negativt, saknas det referenser sa ar man inte sa villig att ga in i
en obeprovad relation. Man har inte litat pa tekniken helt enkelt. Och om vi pratar om early-
adopters sa det ar mycket de vill adoptera faktiskt, sa de gillar som ny teknik, nér vi gjort
utskick och seminarier sa tycker manga det later jatteintressant men vi vill se hur det gar pa
den stora marknaden. Jag tror nu i det segmenten som vi jobbar med sma- och medelstora
foretag har vi passerat de har early-adopters anvandarna.

V: Vissa moduler kanske saknas?

T: Ja, vissa delar kanske inte &r tillrackligt djupa rapporter och sa. Annars &r Fortnox
heltackande avseende moduler. For att skapa en helhetsldsning, dar Fortnox standardmoduler
inte récker till, kan man med fordel géra olika integrationer mot skraddarsydda lésningar eller
befintliga system. Det kan vara ett lararadministrationssystem eller nagonting,
fastighetssystem som ar véldigt skraddarsytt dar man vill utbyta data till t.ex. Fortnox
Bokforing. Fortnox tillnandahaller ett kostnadsfritt API, XML som man kan gora integration
mot externa system nar man anvander olika moduler pa sin klient. Jag tror ocksa pa att man
webbifierar fler och fler tillampningar.

V: Men ni sjalva installerar inte systemen?

T: Nej vi gor inte det. Men vi gor faktiskt integrationen, vi har nyss anstéllt 6-7 killar som
bara jobbar med integrationen med olika systemen tillsammans med vara kunder och partners.

V: Da kommer vi till SLA. Hur utformar ni era avtal sa att de tillgodoser bade era och era
kunders behov?

T: Vi riktar oss mot en stérre marknad, sa vi gor inga kundunika avtal for vara kunder. Utan
detta har vi snickrat fram tillsammans med ett antal kunder och nu erbjuder vi ett Fortnox
Anvandaravtal, som &r att likna vid ett standardavtal for vara tjanster. Det har varit en process
hur vi utformar de hér avtalen. Vi har tittat pa de har gamla, nu ar det nagra ar bak i tiden nar
vi var nya, men da fanns det nagot som hette ASP, kanner ni till det? ASP tjanster. Det star
for Application Software Provider. ASP var ganska hypat pa slutet av 90-talet. Det var ett
avtal nar man hyr applikationer och vi har till exempel abonnemang sa svaret pa den fragan ar
vi tittar pa gamla avtal kring de har bitarna, vi har haft jurister till hjalp kring de héar bitarna
och som har tagit fram vara avtal.

V: Har avsaknaden av standardiserade avtal medfort att potentiella kunder haft svart att
overga till molntjanster?
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T: Det har det varit vill jag pasta. Jag hoppas och tror vi har bidragit lite grann till... nu har vi
ett Fortonx Anvandaravtal idag...

V: Ni sjalva har heltdckande avtal?

T: Det har vi. Det ligger pa var hemsida. Om det ar sen nagon som tar till sig detta, eller delar
av detta, till exempel SPI sa kan det kanske bli ett standardavtal for molntjanster.

V: Litteraturen pratar om att det inte finns nagra 1SO-standarder som kan vagleda de kunderna
som vander sig till molntjanstleverantorerna vid ett avtal. Det ar svart att precisera att det ar
heltdckande.

T: Nej, det ar det ju. Sa det har varit en process som vi har varit i som leverantor och det ar
alltid en séljare och kdpare i den har typen utav avtal. Och likadant om du tar en extern
partner som ska vara oberoende sa maste de lyssna pa varandra.

V: Hur val kan er molnbaserade affarsmoduler integreras med kundens befintliga
affarssystem?

T: Vi tillhandahaller ett kostnadsfritt API, via XML . Utvecklare som gor integrationer tycker
att det ar riktigt bra. Det finns en uppsjo av sadana tillampningar och integrationer, integration
mot fastighetssystem, mot hotellbokningssystem mm.

V: Och det har aldrig varit nagra problem?
T: Nej, det ar relativt kort. Vi far ratt s3 mycket berom for vart API.

V: Omfattas 6vergangsprocessen i ert avtal om kunden skulle vilja byta molntjanst
leverantor? Behover all data omkonfigureras fOr att eventuellt passa den nya tjansten?

T: Ja, det gor ju att vi ar rétt sa schyssta dar ju. | vart standardavtal binder vi inte upp
kunderna i nagra langa avtal utan det kunden betalar for ar att de har ett inlogg. Skulle de vilja
slacka Fortnox 1:a december ja da gor vi det. Och da tickar det inte ldngre sa att sdga. Sen sa
har vi en bokfdringslag och dar ser man bland annat att man maste lagra verifikationer i 7 ar.
Och det kan mycket val vara du slacker ner Fortnox. Du kdper Fortnox, du koper det i 3 ar
och helt pl6tsligt ska du sélja bolaget eller géra nagot annat, sa slacker du Fortnox efter 3 ar.
Sa kommer skatteverket och ska gora en revision och da maste man 6ppna upp det igen och
det ligger faktiskt i vart atagande alltsa du betala 150 spann eller vad det ar for att Gppna upp
databasen igen sa att sdga. Men vi arkiverar och det ligger kvar i tjansten.

V: Som du sa kunder som kér Vismas nu och vill byta till Fortnox, ni hjalper de med sjélva
dvergangen av data?

T: Ja, uppkommer det scenariot. Det dr tva steg man kan gora, det &r att kunden kan aktivera
ett konto hos oss och sa tar det en kvart, 20 minuter och fa en inloggning och skarp databas sa
de kan borja jobba och da ar den databasen tom. Tar vi fallet med Visma sa har vi gjort skript
till de stora registerna sa skickar vi ett mail till kunden sa far de lasa in, exportera de har
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registerna, skicka in till var support och sa laser vi in de till kunden.. Kan man inte exportera
ett register sa tar man en separat textfil eller om man har sina register i excel och da kan vi
hjélpa kunderna men da tar vi betalt for det om det behdver tvéttas data. Det andra ar
bokfdéringsdata dar har man nagot som heter SIE, ett format svenska programleverantérer har
enats kring hur bokféringsdata ska se ut. Sa sitter man i Visma sa kan man gora SIE export i
programmet och sa gér man SIE import i Fortnox. Sen ar man igang med bokféring och kan
jobba direkt sa det ar standardiserat och enkelt och likadant om du skulle lamna Fortnox sa
kan man exportera SIE registerna utan nagra svarigheter.

V: Sista aspekten de legala aspekterna har ni tillgang till era kunders databaser som lagras i de
tillhandahallna affarsmodulerna?

T: Som jag sa innan databaserna ar krypterade och vi kan inte ta del av innehallet i databasen.
Det &r om kunden aktiverar supportinlogg som det heter. Men det ar pa kundens initiativ.

V: Men under inga andra omstandigheter har ni tillgang till databaserna?
T: Nej.

V: Ar ni medvetna om vart datan finns belagen fysiskt och paverkar datans fysiska
lagringsplats nagra juridiska aspekter?

T: Vi skriver ocksa har pa hemsidan att vi outsourcat det till ett foretag som heter Cypoint AB
och dar star fysiskt servarna och ja det &r val svar pa den fragan.

V: Ja.

V: | och med att du sa att myndigheter med offentliga upphandlingar, det forandrar laget i och
med att de ar myndigheter de ar mycket strangare...

T: Vad tanker du pa? Om myndigheter ska anvanda vart program?
V: Ja.

T: Det ar likadant med bankerna. Vi har hallit pa med ett réatt sa stort bankprojekt. Sa ja det ar
ratt de har en annan policy. Och med bankerna har du banksekretess ocksa, det & majligt att

gora sadana I6sningar till exempel om du tar ett affarssystem hos en bank med dess sekretess
sa ska du en integration kring betalningar.

V: Har ni sett 6ver vad det skulle innebéra vad det skulle innebéra att ha en myndighet som
kund?

T: Egentligen...
V: Det finns nagra fingervisningar att Brevo...
V: Brevo ér ett foretag. Men Salems kommun hade ju problem med det anvande ju Dropbox...

V: Google Apps anvande de. Och de brét mot lagen.
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T: Man skiljer pa Google och Fortnox, nar du laddar upp ett dokument pa Google upp i
molnet sa kan det ja som ni vet kan lagras pa en server i USA eller i en server i Finland. Hos
oss finns all data i Sverige och det ar ocksa en legal aspekt kring en molntjénst vi
tillhandahaller. Trots att vi haller pa med moderna I6sningar &r vi fortfarande rétt traditionella
med att vi berattar att vara servrar finns belagna i Sverige bakom Ias och bom.

V: Aven nu nar ni expanderar sa finns servrarna kvar i Sverige eller kommer ni lagga det i de
landerna?

T: Vi kommer lagga det i de landerna. Alltsa vi har en finsk serverpark i Finland for finska
kunder och en tysk i Tyskland for tyska kunder och en polsk i Polen polska kunder osv.

V: Sa det ar egentligen bara for att undvika de legala aspekterna?

T: Ja, bl.a. Och sa tror jag att det &r en trygghet, vi ar inte Google eller Microsoft utan vi ar
Fortnox och sa har ser det ut. Vi anvander tekniken med webb och det har men med
annorlunda driftbitar sa tror jag det ar ratt sa viktigt att vi talar om detta. Men det ar &nda en
molntjanst sa att sdga avseende atkomst majligheterna for anvandarna.

V: Slutligen vem bar det yttersta ansvaret vid sakerhetsintrang, kraschar, datarforlust eller om
datan skulle anvandas med kriminellt uppsat?

T: Vem bar det yttersta ansvaret. Ja det ar kunden om det ar kriminell uppsét. Det skriver vi i
vara avtal...

T: Ja, du...
V: Finns det reglerat i avtalet beroende pa hur det skedde, alltsd om det ar brister i...

T: Ja det har vi. Det blir den systemansvarige som blir uppmanad att ha sékra l6senord till
exempel. Sen sa har vi faktiskt den har, det borjar bli lite komplext nu... de hér portalerna som
jag namnde innan som byraer har, de har sina sakerhetsldsningar s om vi tar PWC har de
sina egna l6sningar kring inloggningen. Da &r du kund hos PWC. Jag kan inte deras losning i
detalj. Personalen har ett avtal avseende konfidentiella uppgifter.

V: Men nar ni har databaserna pa er server bar ni ansvar for att det halls sakert?
T: FoOr att?

V: For att det halls sakert?

T: Ja, det gor vi.

V: Star det med i avtalet om vad skulle handa i fall nagot...?

T: Det ar ju bevisborda alltsa kan man peka pa att det ar du som har gjort det till exempel att
datan skulle anvandas till kriminellt uppsat dar friskriver vi oss.

V: Det var allt vi hade.
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T: Ja vad bra. Vi tog oss igenom det. Det har varit bra fragor ni har tankt till verkligen.
V: Ar det ndgot du kéanner att vi har missat?

T: Nej, ni har tagit upp det mesta.

V: Da tackar vi.

T: Tack sjélv.

V: Och sa tackar vi for att du kunde ta emot oss pa sa kort varsel.
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Bilaga 3: Intervjuobjekt, mailintervjuer

Lennart Samsson, Specter AB (2011-09-21)

Namn, féretag och befattning?

Lennart Samsson, VD Specter AB

Kort beskrivning av féretaget och dess verksamhetsomrdde?

Levererar Specter Business Management, ett ganska omfattande webbaserat affarssystem till
mindre och medelstora foretag. Stor del e-handel och butiker. Innehaller allt fran CRM,
offert/order/lager samt inkop och bokféring. Aven drendehantering, webbshopsintegration,
butikskassahantering m.m

Vilken roll spelar era affdrssystem/afféirsmoduler i era kunders vardagliga arbetsprocesser?

Mycket stor roll, for manga helt avgorande att det hela tiden &r tillgangligt, da alla foretagets
ké&rnprocesser som orderhantering, lagerhantering samt framfor allt butikskassahantering sker
via systemet.

Hur beroende éir de av ert affirssystem/affiirsmoduler fér att utféra det dagliga arbetet?
De flesta arbetar kontinuerligt i systemet, hela tiden. I fallet butikskassafunktioner helt beroende
av att systemet dr tillgéingligt fér att driva sin verksamhet, da kunderna ska betala etc.

Vilka konsekvenser skulle det medféra om ert system blev otillgéangligt under en viss period?
Det beror pa hur lang period det géller, men butikerna kan inte vara utan kassasystemet mer
an nagon kort stund, de méste 1 sé fall ta fram papper och penna...

Ser ni att det finns ndgra speciella utmaningar eller risker med fullskaliga afféirssystem eller
affdrsmoduler som molintjéinster?

Utmaningen ligger i att bygga upp en stabil leveransplattform. Det har vi gjort, vilket innebar
att vi sedan 2005 haft bara sex (6) driftsstérningar, den langsta tre timmar en
sondagformiddag. Ovriga betydligt kortare. Vi har dubbla driftmiljéer, och darmed
realtidsbackup.

Finns det ndgra framtidsplaner pa att utéka ert befintliga utbud av molntjédnster och pad sa sdtt
téicka ett stérre segment av ERP-marknadenen?
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Hela vart utbud ar molnbaserat, och véxer stadigt. Senast med mobil webb app dér CRM och
orderlaggning.

A: Vad hindrar er fran att géra det i dagsldget?

Som alltid nér det galler utveckling finns det en viss tillganglig utvecklingskapacitet.

B: Ser ni ndgot hinder med att kunna erbjuda att fullskaligt affcirssystem som molntjéinst?

Vi har ett fullskaligt webbaserat affarssystem, och det ar INGET problem, jag skulle vilja
séga att det ar mest personer som har egen vinning i att det framstélls som problematiskt som
pastar nagot annat.

Hur stdiller ni er till tillforlitlighetsproblematiken med molnbaserade tjéinsteleverans?

Kan konstatera med hanvisning till det jag skrev ovan att det troligen & mycket fa interna
natverk som kan uppvisa en lika hog tillforlitlighet som vart webbaserade system.

Vilka krav har era kunder pa er tjéinsts tillforlitlighet?

Mycket hog, da de som sagt star med kunden framfér sig i butiker, kan inte kunden betala gar
de utan att handla... Aven i samband med webbshopsintegrationerna ar det sekundsnabba
svar som kravs fran affarssystemet vad galler orderbekréaftelser och lagersaldo med mera.

Anser bdde ni och era kunder att er tjcinst erbjuder en tillfredsstdllande upptid?

Ja, vi far ofta kommentaren att systemet dr extremt stabilt. Har aldrig fatt den omvénda
kommentaren faktiskt. Det som kan upplevas som trogt ibland &r nar det undersoks beroende
pa internetlinan.

Vad hdnder om tjdnsten skulle ga ner och era kunder Iéimnas utan tillgdng till sitt
afféirssystem/affdrsmodul?

Som sagt, da far stinga butiken...

Vad dr er generella uppfattning om kundernas krav att molnets tillférlitlighet mdste efterlikna
elnditets innan det dr redo att tillimpas pa verksamhetskritiska afféirssystem?

Vi har en sakerhet som gott och val matchar elnatet, vi har bade oftare och langre elavbrott pa
vart kontor &n vad vi har pa vart system. Alla nyheter staller man mycket hogre krav pa an de
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befintliga systemen, beroende pa okunskap och pa att de som havdar osakerheten tjanar pa att
de gamla systemen lever kvar.

Hur stdiller ni er till sckerhetsproblematiken med molnbaserade tjéinsteleverans?

Det beror pa hur det gors, i vart fall har vi inte lagt kundernas data i ett oidentifierbart moln,
utan har ett ”eget” moln, i serverhallar som vi kan kontrollera, i Sverige. Vad géller
inloggningar ar det samma sak som alltid, slarvar man med I6senord etc. sanker man
sakerhetsnivan.

Kan ni erbjuda samma (eller béittre) séikerhetsmekanismer én era kunder?

Tveklost ja, da vi har realtidsbackup samt dubbla driftsmiljéer. Dessutom, data ligger bakom
mycket omfattande brandvéggar, av en kvalité som enbart stora foretag skulle satsa pa. Om
kunden har ett eget natverk och driftar sitt eget affarssystem finns det stora risker for intrang,
da man normalt inte har varken utrustning eller kunskap for att komma upp i samma niva.

Vad dir er generella uppfattning om de pdstddda séiikerhetsbristerna? Ar de endast grundade pé
foretagens egna tvivel eller finns det skdl att betvivla molnets méjlighet att bevara deras
affdrskdnsliga information sdker?

Om man viljer att bygga en stabil driftsmiljo &r det sakrare an de interna natverken, da det
genom stordrift gar att skapa mycket stabila I6sningar. 1 vart fall har vi dessutom lagt data pa
servrar vi kan kontrollera, inte i ett diffust moln, som kan vara svart att 6verblicka foljderna
av.

Hur anser ni att det molnbaserade affirssystemssegmentet pdverkas utan helhjértat stéd fran de
stora ERP-leverantérerna?

Det dr smaforetagen som ar snabba att ta till sig nyheter, och som dessutom inte har nagon IT-
avdelning som ligger i vagen pga rédsla att forlora makt och inflytande (t.0.m jobb!). De stora
ERP-leverantdrerna jobbar tillsamman med IT-avdelningarna, vilket ger en synergieffekt dem
emellan att halla tillbaka molnl6sningar, det ligger i badas intresse. Det &r till stora delar tva
olika varldar som mindre/medelstora foretag lever i jamfort med storforetagen vad galler IT.
Jag ser inte det som ett problem for oss att de stora leverantorerna dr langsamma, tvartom...

Hur kan féretag med viljan att investera i molnbaserade afféirssystem fullfélja sin 6nskan utan stéd
for full molnbaserad integration med funktionalitet de redan erhdller fran deras befintliga
affédirssystemsleverantér som inte gdr att forvdrva som molntjéinst.
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Sadant far i sa fall goras via olika integrationer mellan de molntjanster som finns tillgangliga
och det befintliga affarssystemet. Vi har nagra fall dar stora foretag anvander vart system for
mindre delar av sin verksamhet, dar de far mycket enklare I6sningar an att forsoka fa till nagot
med sin “’stora” systemleverantor.

Hur pdverkas motivationen till fullskaliga implementationer av molnbaserade affirssystem da
storre foretagsreferenser saknas?

Med fullskaliga menar ni att det ar ett stort foretag med tusentals anvandare? Vi har kunder
med 250 anvandare, de flesta faltséljare som exempel. Jag kan tanka mig att det &r svarare for
verksamhetschefer att fa igenom implementeringar av webbaserade system gentemot IT-
avdelningen i storre foretag i och med att det inte finns s& méanga konkreta storforetagsfall.

Hur utformar ni era avtal sa att de tillgodoser bade era och era kunders behov?

Avtalen ar standardavtal, dar vi forsokt att fa till en val avvagd proportion av hansyn till bada
parter.

Har avsaknaden av standardiserade avtal medfért att potentiella kunder haft svdrt att éverga till
molntjéinster?

Jag har aldrig hort den synpunkten. Misstanker att storre kundféretag mer tanker i de banorna.
IT & TelekomfGretagen har tagit fram ett standardavtal, ”Cloud Computing” version 2010
som &r en bra bas om man vill uppratta ett avtal.

Hur vil kan er molnbaserade afféirsmodul/affirssystem integreras med kundens befintliga
afférssystem?

Det finns ett omfattande API, for integrationer framst med webbshoppar och 3PL-
lagersystem. Normalt byter man ut sitt gamla system till vart. Specialintegrationer &r inte
ovanliga.

Omfattas évergdngsprocessen i ert avtal om kunden skulle vilja byta molintjéinstelverantér?
Behdéver all data omkonfigureras fér att eventuellt passa den nya tjinsten?

Nej, inte i nulaget star det inget om detta i avtalet.Som jag ser det, med lang erfarenhet fran
IT-branschen, sedan 1987, ar det ingen skillnad mellan att flytta data mellan tva icke
webbaserade system och mellan webbaserade system. Det finns ingen standard for nagot av
de tva scenarios, forutom SIE-standarden for bokforingsdata. Normalt behdvs en viss
omkonfiguration av data, da inget system &r det andra likt.
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Har ni tillgdng till era kunders databaser som lagras i de tillhandahdlina affdrsmodulerna?

Ja, det har vi. Naturligtvis &r det inget vi utnyttjar, utan enbart i de fall det behdvs for att
hjélpa kunderna.

Ar ni medvetna om vart datan finns beléigen fysiskt och péverkar datans fysiska lagringsplats
ndgra juridiska aspekter?

Vi har all kunddata i Sverige, i serverhallar vi har full kontroll pa. Finns de som inte tycker att
det & en molnlésning da, det haller jag inte med om forstas.

Vem bdir det yttersta ansvaret vid siikerhetsintrdng, kraschar, dataférlust eller om datan skulle
anvéindas med kriminellt uppsat?

Vad géller sakerhetsintrang med mera ligger en stor del av ansvaret pa var hostingleverantor.
Om nagon kommit at data &r det fragan hur det gjorts, har det skett genom att man anvant
valdigt enkla losenord etc? Detta &r ett brett omrade, som inte &r helt enkelt att reglera.

85



Ibrahimpasi¢ & Miralem

Johanna Bjorklund, CodeMill (2011-08-14)

Namn, féretag och befattning?

Johanna Bjorklund, CodeMill AB, Agare/vice-VD

Kort beskrivning av féretaget och dess verksamhetsomrdde?

CodeMill erbjuder systemutveckling och kompetensforstarkning inom IT.

Vilken roll spelar era affirssystem/afféirsmoduler i era kunders vardagliga arbetsprocesser?

Vi erbjuder inte en specifik produkt utan hjalper vara kunder att utveckla nya system enligt
deras egna specifikationer och med att férvalta och vidareutveckla befintliga applikationer.
Det sagt sa brukar de applikationer vi bygger vara kritiska pa ett eller annat satt for kundens
verksamhet. Hade de inte varit det hade kunden antagligen valt att kdpa en fardig produkt
istallet for att fa sen skraddarsydd. Det kan dels handlar ofta om system for att underlatta
kommunikationen inom foretaget (cms:er, webportaler), eller for att halla ordning pa den
information man har (databaser, distribuerade lagringssystem, etc.).

Hur beroende éir de av ert affirssystem/afféirsmoduler fér att utféra det dagliga arbetet?

Vanligtvis mycket beroende.

Vilka konsekvenser skulle det medféra om ert system blev otillgdngligt under en viss period?

Hér ser vi ett stort spektrum: for vissa tjanster, t.ex. gemensamma bokningssystem, kan
kunderna acceptera att systemet &r nere i dagar, for andra system, t.ex. interna logistiksystem
kan systemet fa vara nere utanfor arbetstid, och till sist har vi &ven medverkat i
medicintekniska projekt dar systemen aldrig far vara nere.

Ser ni att det finns ndgra speciella utmaningar eller risker med fullskaliga afféirssystem eller
affdrsmoduler som molintjéinster?

Jag upplever personligen att forséljningen av molntjanster fortfarande &r instabil, dvs. att
produkter och priser fortfarande varierar snabbt och det ar svart att vara saker pa att den
leverantér man har valt ar den som &r bast pa lang sikt.

Finns det ndgra framtidsplaner pa att utéka ert befintliga utbud av molntjénster och pad sa sétt
téicka ett stérre segment av ERP-marknadenen?
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Ja, vi vill utveckla mjukvara for molnet i stérre omfattning.

A: Vad hindrar er fran att géra det i dagsldget?

Vara kunder ar sallan bekanta med molnkonceptet och om det ar upp till oss att ta initiativet
att foresla en molnldsning”. P.g.a att vi sjilva inte har kiint oss séikra hallbarheten in en sidan
I6sning har vi hittills oftast valt att avsta.

B: Ser ni ndgot hinder med att kunna erbjuda att fullskaligt affdrssystem som molntjéinst?

Vi ser inga odverkomliga hinder med att erbjuda affarsystem som molntjénster, men vi har
absolut fragor kring datasakerhet och prisutveckling.

Hur stdller ni er till tillférlitlighetsproblematiken med molnbaserade tjéinsteleverans?

Jag tror att de stora leverantérerna har tillrackligt pa fotterna for att kunna halla vad de lovar i
sina affarsavtal.

Vilka krav har era kunder pa er tjéinsts tillforlitlighet?

Det varierar som sagt mellan olika kunder, men utom nar det géller medicintekniska system
tror jag att det finns moln-leverantdrer som mater kraven.

Anser bdde ni och era kunder att er tjéinst erbjuder en tillfredsstdllande upptid?

Ja, mestadels. Nar det ror sig om nyutveckling kan det vara lite si och s& med stabiliten under
implementationsperioden, men nar systemet val ar driftsatt sa far vi sallan klagomal.

Vad hdnder om tjdnsten skulle ga ner och era kunder Iéimnas utan tillgdng till sitt
afféirssystem/affdrsmodul?

Allt frdn “en viss frustration” till oférméga att mote egna deadlines, produktionsstopp,
skadestand, etc.

Vad dr er generella uppfattning om kundernas krav att molnets tillférlitlighet mdste efterlikna
elndtets innan det dr redo att tillimpas pa verksamhetskritiska affdrssystem?

Det &r inte sant. Vad som ar nodvandigt ar att leverantorer av molntjanster maste veta vilken
tillforlitlighet de erbjuder, sa att vi véljer att anvanda deras tjanster for ratt typ av system.

Hur stdiller ni er till siékerhetsproblematiken med molnbaserade tjdéinsteleverans?
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Jag ser det som ett stort problem att ga i god for en molnleverantors férmaga att halla god
datasakerhet. Aven om kontraktet skrivs mellan vara kunder och molnleverantéren sa vill vi
givetvis inte att kunden ska raka illa ut for att vi har rekommenderat en molnldsning.

Kan ni erbjuda samma (eller béttre) scéikerhetsmekanismer én era kunder?

Ja, nastan alltid.

Vad iir er generella uppfattning om de pdstddda séiikerhetsbristerna? Ar de endast grundade pé
foretagens egna tvivel eller finns det skdl att betvivla molnets méjlighet att bevara deras
afféirskéinsliga information séiker?

Det handlar mycket om osékerhet; att det &r svart att avgora hur bra skyddet ar utan att ha en
en detaljerad inblick i hur molnleverantdren arbetar.

Hur anser ni att det molnbaserade affirssystemssegmentet pdverkas utan helhjéirtat stéd fran de
stora ERP-leverantérerna?

Det har ar forstas ocksa ett stort problem, men sa lange ERP-leverantdrerna gor det mojligt att
hysa deras system pé egna servrar och har bra APl:er sd kanns det anda som det finns en vég
framat.

Hur kan foéretag med viljan att investera i molnbaserade afféirssystem fullfélja sin 6nskan utan stéd
for full moinbaserad integration med funktionalitet de redan erhdller frdn deras befintliga
afféirssystemsleverantér som inte gdr att forvdrva som molntjéinst.

Utan mojligheter till integration blir det forstas hemskt svart. Samtidigt kan man se att en
ERP-leverantdr som helhjartat stddjer molnkonceptet kommer att ha en stor fordel om alla
andra konkurrenter véljer att avsta.

Hur pdverkas motivationen till fullskaliga implementationer av molnbaserade affirsystem da
storre foretagsreferenser saknas?

Jag tror att det borjar finnas tillrackligt med referenser inom andra omraden for att bestéllarna
anda ska se fordelarna med att anvanda moln for ERP.

Hur utformar ni era avtal sd att de tillgodoser bdade era och era kunders behov?

Vi har inget standardavtal utan avtalar nya servicenivaer tillsammans med varje kund.
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Har avsaknaden av standardiserade avtal medfért att potentiella kunder haft svart att éverga till
molntjéinster?

Nej, det ar inte ett av de stora hindren (det &r som sagt datasékerhet och att kunderna sjalva
ofta har for lite information om molnldsningar for att direkt se ett mervérde).

Hur vil kan er molnbaserade afféirsmodul/afféirssystem integreras med kundens befintliga
afférssystem?

Sa lange det finns applikationsgranssnitt att jobba med — valdigt val.

Omfattas évergdngsprocessen i ert avtal om kunden skulle vilja byta molintjdénstelverantér?
Behéver all data omkonfigureras for att eventuellt passa den nya tjéinsten?

Vi bygger ett system avsett for en molnleverantér som kunden sjélv véljer, och vad som
hénder sen bestammer kunden. Hittills har vi inte blivit ombedda att hjalpa kunden byta
molnleverantor, men det kommer sakert sadana forfragningar.

Har ni tillgdng till era kunders databaser som lagras i de tillhandahdlina affdrsmodulerna?

| det flesta fall inte, fran det att systemet &r driftsatt ansvarar kundens egen IT-avdelning. | de
fall da vi skoter underhall har vi givetvis tillgang till datan.

Ar ni medvetna om vart datan finns belégen fysiskt och pdverkar datans fysiska lagringsplats
ndgra juridiska aspekter?

Ja, nér vi har hand om underhdllet vet vi var ev. databaser finns och vem som skéter driften
paverkar naturligtvis ansvarsfordelningen om nagot skulle ga snett.

Vem bdr det yttersta ansvaret vid sikerhetsintrang, kraschar, dataférlust eller om datan skulle
anvdndas med kriminellt uppsat?

Om orsaken till dataforlust ar felaktigheter i mjukvaran — vi, om orsaken ar dataintrang eller
maskinhaveri — den organsiation som skéter driften, om orsaken &r interna attacker eller att
sakerhetsrutiner har frangatts — kunden.
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Lars Lobelius, Xledger AB (2011-09-25)

Viktigt ar definitionen, all atkomst till XLEDGER.NET kraver endast en arbetsplats av nagot
slag med valfri webb lasare. XLEDGER.NET ar en akta SaaS I6sning, vilket innebér att allt
lagras i ett véldigt privat “moln” under rigorés sikerhet, det 4r véara kunders affarskritiska
data. Att allt och alla kunder kors i samma instans, ger mojligheter att automatisera, exempel
pd detta ar att vi pa servicebyrd integrerat bankerna och tar hand om utbetalningar,
inbetalningar och avstamning av bankkonton fér vara kunder.

Namn, féretag och befattning?

Lars Lobelius sverigeansvarig XLEDGER AB, heldgt dotterbolag till den norska koncernen
XLEDGER Group AS.

Kort beskrivning av féretaget och dess verksamhetsomrdde?

XLEDGER Group AS startade 2001 och &r leverantér av affarssystemet XLEDGER.NET
som erbjuds som en tjanst dver natet pa SaaS plattform. Losningen erbjuds bade i direkt egen
forsalning, idag i Norge, Sverige, UK och USA samt via partners. Partners som erbjuder
outsourcing / redovisningsservice, har fordelen av att arbetet i XLEDGER.NET kan delas fritt
mellan parterna.

Vilken roll spelar era affirssystem/afféirsmoduler i era kunders vardagliga arbetsprocesser?

| de flesta fall, hos de flesta kunderna anvander hela organisationen XLEDGER.NET,
dagligen.

Hur beroende iir de av ert affirssystem/affiirsmoduler fér att utféra det dagliga arbetet?

For de flesta mycket beroende.

Vilka konsekvenser skulle det medféra om ert system blev otillgéngligt under en viss period?

En situation som kan fungera, i mycket kort tid. XLEDGER har lagt stor vikt och omsorg pa
sakerhet och uptime, i snitt &r tjansten tillganglig 99, 995 % per ar. En gang har tjansten varit
otillganglig under 6 ar, samt givetvis de sex fredagkvallar per ar mellan 20.00 — 24.00 da
programvara uppgraderas, aviserat i forvag.

Ser ni att det finns ndgra speciella utmaningar eller risker med fullskaliga afféirssystem eller
affdrsmoduler som molintjénster?
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Utmaningen kommersiellt &r att det &r nytt, rent praktiskt innebar det bara férdelar och hogre
sakerhet. Detta sagt med fyrtio ars erfarenhet av hos kunden installerade system ( samt ASP
I6sningar)

Finns det ndgra framtidsplaner pa att utéka ert befintliga utbud av molntjéinster och pa sa sdtt
téicka ett stérre segment av ERP-marknadenen?

XLEDGER.NET utvecklas kontinuerligt inom begreppet affarssystem med accelerande vikt
mot styrning, planering utéver uppféljning.

A: Vad hindrar er fran att géra det i dagslédget?

Inget, men saker mé goras vartefter, s& ordning pa “’product road map” &r vésentligt.

B: Ser ni ndgot hinder med att kunna erbjuda att fullskaligt affcirssystem som molntjéinst?
Definitivt inte, tvartom detta &r bara nésta steg, och fullt klart

Med referens till ovan om egen erfarenhet, sa dr var “moln” 16sning XLEDGER.NET mer
tillforlitligt och tillgangligt &n traditionellt kundinstallerade system (hos kund, leverantor —
ASP, eller outsourcat). Dessutom lika latt tillgangligt var man &r, nar som helst pa valfri
arbetsplats med valfri webblasare.

Hur stdiller ni er till tillforlitlighetsproblematiken med molnbaserade tjéinsteleverans?

Ser ingen problematik, tvartom tillganglighet ar ett av tjanstens stora fordelar.

Vilka krav har era kunder pa er tjéinsts tillforlitlighet?

Med ratta storal

Anser bdde ni och era kunder att er tjéinst erbjuder en tillfredsstdllande upptid?

Ja konfirmerat i dialog kring saklig statistik, delgiven ovan. Gar kundens egna internet ner,
kan man logga in pa 3G och arbeta fullt ut.

Vad hdnder om tjdnsten skulle ga ner och era kunder Iéimnas utan tillgdng till sitt
afféirssystem/affdrsmodul?

Precis samma kaos som om systemet &r en installerad 16sning, men i var modell snabbare
atgardat.
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Vad dr er generella uppfattning om kundernas krav att molnets tillférlitlighet madste efterlikna
elnditets innan det dr redo att tillimpas pa verksamhetskritiska afféirssystem?

Med tanke pa elmarkandens nuvrande status, sa ar den typ av molnlésningar som
XLEDGER.NET representerar klara, fransett aviserade avbrott om fyra timmar sex ganger per
ar.

Hur stdiller ni er till siékerhetsproblematiken med molnbaserade tjdéinsteleverans?

Forst en kommentar till ovan: dven om lésningen installeras hemma ar majoriteten beroende
av externa leverantorer. Vi har dokumenterat vad som galler, vilket alltid leder till att
motparten inser att det inte &r en problematik.

Kan ni erbjuda samma (eller béittre) séikerhetsmekanismer én era kunder?

Oklar over fragestillningen, om béttre én ett installerat system hemma” svar ja!

Vad dir er generella uppfattning om de pdstddda séiikerhetsbristerna? Ar de endast grundade pé
foretagens egna tvivel eller finns det skdl att betvivla molnets méjlighet att bevara deras
afférskénsliga information séker?

Pastaenden som dessa gors i regel av leverantérer som inte har tillgang till SaaS plattform.
Galler affarssystem

Lars Lobelius introduktion till nasta kapitel dar han inledde med generella tankar:

De sitter oftast fast i gammal kod och det &r inte forsiktighet utan faktum att de inte &r dar.
Men de arbetar for att komma dit. Under paneldebatt pa forum affarssystem december 2010,
konstaterade alla fyra att ja. “molnet ” géller fran nu, samt att XLEDGER och Netsuite &r dar,
under det att SAP: s representant lovade att vara dar 2013 — 2014 samt Microsofts dito 2012
start med CRM.

Hur anser ni att det molnbaserade affirssystemssegmentet pdverkas utan helhjéirtat stéd fran de
stora ERP-leverantérerna?

Stodet i tanke finns, se ovan, men sjalvklart maste de argumentera emot innan de sjalva ar
klara. Marknadsmaéssigt ar det alltid nya aktorer forst pa ny teknikplattform. Sedan blir det
ambivalens hos de “stora”, de vet vad som kommer att gilla, men har sin huvudintakt pa
befintlig kundbas, och vill garna ha dem kvar dar. Till skillnad fran SaaS sa odlar traditionella
system konsulttjanster med I6nsamhet (for leverantorerna, ej kunderna).
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Hur kan féretag med viljan att investera i molnbaserade afféirssystem fullfélja sin 6nskan utan stod
for full moinbaserad integration med funktionalitet de redan erhdller frdn deras befintliga
affédirssystemsleverantér som inte gdr att forvdrva som molntjéinst.

| fallet XLEDGER.NET ar ofta skalet till valet, 16sningens UTOKADE funktionalitet.

Hur pdverkas motivationen till fullskaliga implementationer av molnbaserade afférsystem da
storre foretagsreferenser saknas?

| fallet XLEDGER.NET finns dessa pa plats.

Hur utformar ni era avtal sa att de tillgodoser bdade era och era kunders behov?

Vi har i samverkan med expertis tagit fram avtal som bada parter ar néjda med, standard
eftersom tjansten ar standard.

Har avsaknaden av standardiserade avtal medfért att potentiella kunder haft svart att éverga till
molntjéinster?

Inte i vart fall.

Hur vil kan er molnbaserade afféirsmodul/afféirssystem integreras med kundens befintliga
afférssystem?

Inte aktuellt i vart fall, men fér moduler som exempelvis CRM anvands webbservices.

Omfattas évergdngsprocessen i ert avtal om kunden skulle vilja byta mointjdnstelverantor?
Behdéver all data omkonfigureras for att eventuellt passa den nya tjéinsten?

Ja och nej, men om nykonfigurering av ekonomiplan med mera &r XLEDGER:s stora fordelar

| XLEDGER.NET:S fall &r detta absolut inte fallet. Losningen alla data med mera hanteras av
oss sjalva, utlagd i sakrade datahallar med spegling emellan. XLEDGER.NET genomgar for
nérvarande en rigords certifieringa SAS 70 av Ernst & Young och kontrollerad hantering av
data i egen regi ar ett absolut krav.

Har ni tillgdng till era kunders databaser som lagras i de tillhandahdllna affdérsmodulerna?

Tillgang och ansvar.
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Ar ni medvetna om vart datan finns beléigen fysiskt och péverkar datans fysiska lagringsplats
ndgra juridiska aspekter?

Sjalvklart ja!

Vem biir det yttersta ansvaret vid séikerhetsintrdng, kraschar, dataférlust eller om datan skulle
anvéindas med kriminellt uppsat?

Avtal och lag galler.
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Stefan Faith-Ell, Alterview (2011-11-03)

Namn, féretag och befattning?

Stefan Faith-Ell, Alterview, VD

Kort beskrivning av féretaget och dess verksamhetsomrdde?

Se Saljer och konsultar kring Oracle och NetSuites affarssystem. Se wwwe.alterview.se for
mer info.

Vilken roll spelar era affiirssystem/affidrsmoduler i era kunders vardagliga arbetsprocesser?

Ofta en avgorande roll for att foretagens afférside.

Hur beroende dr de av ert affdrssystem/afféirsmoduler fér att utféra det dagliga arbetet?

Mycket viktig att ERP/CRM-systemen ér tillgangliga.

Vilka konsekvenser skulle det medféra om ert system blev otillgéingligt under en viss period?

Minskad forséljning, forsenade bokslut, sémre support mm.

Ser ni att det finns ndgra speciella utmaningar eller risker med fullskaliga afféirssystem eller
afféirsmoduler som molntjéinster?

Ibland far vi fragor om sakerhet och tillgangligt i molnet. Oavsett arkitektur och driftsform
bor risker och tillganglighet bedémas och jamforas. Vi och vara kunder har mycket goda
erfarenheter av NetSuite I6sningar. Vanligen har ine kunden rad att investera i l6sningar som
ger motsvarande sakerhet eller tillgdnglighet som NetSuite.

Finns det ndgra framtidsplaner pa att utéka ert befintliga utbud av molntjénster och pad sa sdtt
tdcka ett storre segment av ERP-marknadenen?

Ja. Netsuite utvecklas snabbt.

A: Vad hindrar er fran att géra det i dagsldget?

Inget.
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B: Ser ni ndgot hinder med att kunna erbjuda att fullskaligt affdrssystem som molntjéinst?

Nej.

Hur stdiller ni er till tillforlitlighetsproblematiken med molnbaserade tjéinsteleverans?

Alla var erfarenheter med NetSuite pekar pa hogre tillganglighet an om man driftar ERP-
I6sningar i egen regi.

Vilka krav har era kunder pa er tjéinsts tillférlitlighet?

Alla har accepterat NetSuite garanti om 99.5% tillgangéanglighet. I praktiken har NetSuite haft
en hogre tillganglighet (99.99 % sista aret). Se status.netsuite.com for mer information

Anser bdde ni och era kunder att er tjéinst erbjuder en tillfredsstdllande upptid?

Ja.

Vad hédnder om tjéinsten skulle ga ner och era kunder Iémnas utan tillgéng till sitt
afféirssystem/affdrsmodul?

NetSuite monitorernas 24*7. Skulle tjansten inte vara tillgangligt inleds felsokning snabbt.

Vad dr er generella uppfattning om kundernas krav att molnets tillférlitlighet mdste efterlikna
elndtets innan det dr redo att tillimpas pa verksamhetskritiska affdrssystem?

Vi och vara kunder menar att NetSuite redan &r redo. Vi ha flera kunder som helt forlitar sig
pa NetSuite for verksamhet i flera lander med hundratals anvéandare. Internationellt pagar en
utrullning i ett foretag med 45.000 anstélld

Hur stdiller ni er till sékerhetsproblematiken med molnbaserade tjéinsteleverans?
Vanligen kan vi enkelt pavisa hogre sékerhet dn vad de flesta kunder klarar av internt.

Sakerhetsfragan ar ett saljargument.

Kan ni erbjuda samma (eller biittre) séikerhetsmekanismer én era kunder?

Vanligen!
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Vad iir er generella uppfattning om de pdstddda séiikerhetsbristerna? Ar de endast grundade pé
foretagens egna tvivel eller finns det skdl att betvivla molnets méjlighet att bevara deras
affdrskdnsliga information séker?

Mig veterligen finns det inga pastaende om sakerhetsbrister kring Netsuite. Varje kopare
maste sjalv jamfora sina alternativ. Hitintills har vi inte forlorat nagon affar pa grund av
bristand séakerhet.

Hur anser ni att det molnbaserade affirssystemssegmentet pdverkas utan helhjéirtat stéd frén de
stora ERP-leverantérerna?

De flesta ERP-leverantdrerna menar att molnet &r framtiden men det tar tid att bygga om
I6sningarna for den nya leveransformen. Det finns dock fa leverantorer som erbjuder riktiga
molnldsningar. Da NetSuite har ett forsprang med sin akta molntjanst sa paverkas vi positivt.

Hur kan féretag med viljan att investera i molnbaserade afféirssystem fullfélja sin 6nskan utan stéd
fér full molnbaserad integration med funktionalitet de redan erhaller fran deras befintliga
afféirssystemsleverantér som inte gdr att forvdrva som molntjéinst.

Varje l6sning av traditionellt ERP-system eller molnbaserat molnsystem maste bedémas
individuellt. NetSuite kan integreras battre an manga traditionella I6sningar. Manga av vara
kunder ha omfattande och kritiska integrationer. NetSuites goda mojligheter till integration ar
ett saljargument for oss.

Hur pdverkas motivationen till fullskaliga implementationer av molnbaserade afféirsystem da
storre foretagsreferenser saknas?

Netsuite har genom aren salt till storre och storre foretag. Just nu pagar projekt med tusentals
anvandare sa snart har vi referenser pa annu storre kunder.

Hur utformar ni era avtal sa att de tillgodoser bdde era och era kunders behov?

Stor moda har lagts vid att ta fram avtal som fungerar bade for kund och leverantér. Hitintills
har ingen affar fallit pa avtalet.

Har avsaknaden av standardiserade avtal medfért att potentiella kunder haft svdrt att 6verga till
molntjéinster?

Inte for Netsuite. De juridiska fragor som uppkommit har kunnat hantera pa ett bra satt sa har
langt. T.ex om leveransen avser redovisningssystem sa ska skatteverket informeras om
bockerna finns inom EU, och tillstand kravs om baockerna finns utanfor EU. | praktiken har
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detta inte varit nadgot problem men kunderna kan ibland vara osékra pa vad som galler.

Hur véil kan er molnbaserade afféirsmodul/afféirssystem integreras med kundens befintliga
afféirssystem?

Mycket bra. Vi har manga referenser.

Omfattas évergdngsprocessen i ert avtal om kunden skulle vilja byta molintjéinstelverantér?
Behover all data omkonfigureras for att eventuellt passa den nya tjansten?

Alla vara kunder har varit ndjda avtal och tjanst avseende avslutande av tjansten.

Har ni tillgdng till era kunders databaser som lagras i de tillhandahdllna affdrsmodulerna?

Bara om kunden ger oss tillgangen.

Ar ni medvetna om vart datan finns belégen fysiskt och pdverkar datans fysiska lagringsplats
ndgra juridiska aspekter?

Normalt vet man inte vara datan finns. T.ex om leveransen avser redovisningssystem sa ska
skatteverket informeras om bockerna finns inom EU, och tillstand kravs om backerna finns
utanfor EU. | praktiken har detta inte varit ndgot problem men kunderna kan ibland vara
osdkra pa vad som géller.

Vem bidir det yttersta ansvaret vid siikerhetsintrdng, kraschar, datarférlust eller om datan skulle

anvdndas med kriminellt uppsat?

Det &r olika.
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Fredrik Mdller, BrightCom AB (2011-09-21)

Namn, féretag och befattning?

Fredrik Méller, BrightCom AB, VD

Kort beskrivning av féretaget och dess verksamhetsomrdde?

Vi séljer MS Dyn NAV som hyrtjanst i molnet. Vi vander oss forst o framst mot anvéndare
mellan 1-50 anstéllda. Samt forséljning av internetuppkopplingar till foretag.

Vilken roll spelar era affirssystem/afféirsmoduler i era kunders vardagliga arbetsprocesser?

Stor roll det ar ju deras affarssystem, dar de arbetar kontinuerligt.

Hur beroende dr de av ert affdrssystem/afféirsmoduler for att utféra det dagliga arbetet?

De ar valdigt beroende, alla transaktioner sker hér.

Vilka konsekvenser skulle det medféra om ert system blev otillgdngligt under en viss period?

Da kan de inte arbeta i systemet.

Ser ni att det finns ndgra speciella utmaningar eller risker med fullskaliga afférssystem eller
afféirsmoduler som molntjéinster?

Det &r isafall om internetlinan gar ner....hér har vi forsékrat oss med att ha redundans. Detta
erbjuder vi &ven kunden.

Finns det ndgra framtidsplaner pa att utéka ert befintliga utbud av molntjénster och pad sa sdtt
técka ett stérre segment av ERP-marknadenen?

Ja.

A: Vad hindrar er fran att géra det i dagsldget?

Pengar

B: Ser ni ndgot hinder med att kunna erbjuda att fullskaligt affdirssystem som molntjéinst?
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Nej, det ar ju det vi gor idag.

Hur stdiller ni er till tillforlitlighetsproblematiken med molnbaserade tjéinsteleverans?

Vad ar skillnaden mot att en server hos kund gar ner? Det finns ingen garanterad upptid for
det heller. Sedan som jag skrev i punkten ovan sa erbjuder vi redundans pa linorna bade till
kund och var serverhall.

Vilka krav har era kunder pa er tjéinsts tillforlitlighet?

Eftersom vi garanterar 99.5% upptid sa brukar det inte vara nagra bekymmer.

Anser bdde ni och era kunder att er tjcinst erbjuder en tillfredsstdllande upptid?

Se svar ovan.

Vad hénder om tjdnsten skulle ga ner och era kunder Iéimnas utan tillgdng till sitt
afféirssystem/affdrsmodul?

Da kan de inte arbeta i systemet, precis som de inte skulle kunna géra om servern gar ner om
dom haft en sadan internt.

Vad dr er generella uppfattning om kundernas krav att molnets tillférlitlighet mdste efterlikna
elndtets innan det dr redo att tillimpas pa verksamhetskritiska affdrssystem?

Jag ser ingen skillnad idag...

Hur stdiller ni er till sékerhetsproblematiken med molnbaserade tjéinsteleverans?

Vi ser inga bekymmer, samt att vi har avtal pa dessa bitar.

Kan ni erbjuda samma (eller béttre) séikerhetsmekanismer én era kunder?

Vi kan erbjuda det kunden kraver.

Vad dr er generella uppfattning om de pdstddda séikerhetsbristerna? Ar de endast grundade pd
foretagens egna tvivel eller finns det skdl att betvivla molnets méjlighet att bevara deras
afféirskénsliga information séiker?

Finns ju alltid kryphal, gor det ju i en serverinstallation hos kund ocksa.
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Hur anser ni att det molnbaserade afféirssystemssegmentet pdverkas utan helhjéirtat stéd fréan de
stora ERP-leverantérerna?

Perfekt for oss, kan vi ta fler marknadsandelar snabbare. Samtidigt sa &r val Microsoft en
ganska stor spelare som vi har i ryggen som stod for var forsaljning.

Hur kan féretag med viljan att investera i molnbaserade afféirssystem fullfélja sin 6nskan utan stéd
fér full molnbaserad integration med funktionalitet de redan erhdller fran deras befintliga
afféirssystemsleverantér som inte gdr att férvédrva som molntjéinst.

De erhaller exakt samma funktioner i vart system i molnet som de gor fran ett lokalt
installerat system.

Hur pdverkas motivationen till fullskaliga implementationer av molnbaserade afféirsystem da
storre foéretagsreferenser saknas?

Inga bekymmer, vi har referenser, samt att till den malgrupp vi vander oss till sa ar det inga
problem.

Hur utformar ni era avtal sa att de tillgodoser bade era och era kunders behov?

Vi utformar dom s att de passar oss bada.

Har avsaknaden av standardiserade avtal medfért att potentiella kunder haft svdrt att éverga till
molntjénster?

Nej, vi har skrivit en standard.

Hur vil kan er molnbaserade afféirsmodul/afféirssystem integreras med kundens befintliga
afférssystem?

Vi séljer ju affarssystem sa det ska inte integreras med affarssystem.

Omfattas évergdngsprocessen i ert avtal om kunden skulle vilja byta molintjéinstelverantér?
Behdéver all data omkonfigureras fér att eventuellt passa den nya tjéinsten?

Vi erbjuder ju hela paketet till kund sa darfor har vi inte dessa bekymmer.

Har ni tillgdng till era kunders databaser som lagras i de tillhandahdllna affdrsmodulerna?

Ja det &r ju vi som satter upp dom.
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Ar ni medvetna om vart datan finns beléigen fysiskt och pdverkar datans fysiska lagringsplats
ndgra juridiska aspekter?

Saklart vet vi det och nej inga aspekter.
Vem biir det yttersta ansvaret vid siikerhetsintrdng, kraschar, dataférlust eller om datan skulle

anvéindas med kriminellt uppsat?

Det har vi avtal pa.
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Gunnar Klevefors, Qwert Cyberstore AB (2011-09-21)

Namn, féretag och befattning?

Gunnar Klevefors, Qwert Cyberstore AB, dgare

Kort beskrivning av féretaget och dess verksamhetsomrdde?

Leverantor av egenutvecklat affarssystem, SystemQ.

Vilken roll spelar era afférssystem/affirsmoduler i era kunders vardagliga arbetsprocesser?

Skoter huvuddelen av kundernas administration

Hur beroende dr de av ert affdrssystem/afféirsmoduler fér att utféra det dagliga arbetet?

100%

Vilka konsekvenser skulle det medféra om ert system blev otillgdngligt under en viss period?

Negativt pd samma satt som ett traditionellt system skulle fa vid driftstérningar. Men som
molnleverantor har vi mojlighet att vidtaga de investeringar och atgarder som vi anser
befogade for att sékerstalla driften. Nar vi levererar ett traditionellt system dér kunden har en
egen server, styr kunden investeringsvilja dessa atgarder. Ofta skjuts dessa pa framtiden och
riskerna okar.

Ser ni att det finns ndgra speciella utmaningar eller risker med fullskaliga afféirssystem eller
affdrsmoduler som molintjénster?

Ja, prestanda, sékerhet i huvudsak. | applikationer som koérs i en webl&sare, t.ex. Internet
Explorer kan ett virusprogram pa PC:n lacka information till tredje part. Jag tror inte
virusprogrammet ar uppfunnit &nnu men det ar vl en tidsfraga. Problemet finns inte hos vara
kunder da vi anvander en javaklient till SystemQ.

Finns det ndgra framtidsplaner pa att utéka ert befintliga utbud av molntjénster och pad sa sétt
técka ett stérre segment av ERP-marknadenen?

SystemQ utvecklas kontinuerligt, &ven om det i dag ar tdmligen heltdckande. Det ar exakt
samma version som kunder anvander pa egna servrar.
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A: Vad hindrar er fran att géra det i dagsldget?

Inget.

B: Ser ni ndgot hinder med att kunna erbjuda att fullskaligt affdrssystem som molntjéinst?

Det ar det vi gor idag.

Hur stdiller ni er till tillférlitlighetsproblematiken med molnbaserade tjéinsteleverans?

Vi erbjuder idag lika hog tillganglighet hos vara kunder som kor molntjanster som dom som
anvander applikation pa egen server.

Vilka krav har era kunder pa er tjéinsts tillférlitlighet?

De har inte utryckt detta specifikt med det ar klart att vill att det skall fungera bra.

Anser bdde ni och era kunder att er tjéinst erbjuder en tillfredsstdllande upptid?

JA

Vad héinder om tjéinsten skulle ga ner och era kunder limnas utan tillgéng till sitt
afféirssystem/affdrsmodul?

Vi har méjlighet att starta upp tjansten pa en alternativ server pa annan ort om det skulle t.ex.
borja brinna i den datorhall dér vi har var server. Men skulle det ske sa ligger troligtvis hela
Internet nere eftersom viktiga noder i Internets backbone ligger i samma lokal. Om kunder vill
betala for annu hdgre sdkerhet kan vi leverera detta.

Vad dr er generella uppfattning om kundernas krav att molnets tillférlitlighet mdste efterlikna
elndtets innan det dr redo att tillimpas pa verksamhetskritiska affdrssystem?

Det ar beroende pa foretagen storlek. Om man skall erbjuda en 16sning med 100% upptid
kommer en sadan I6sning att var uppbyggd kring flera servrar som finns pa olika fysiska
stéllen och som &r beroende av Internet for att kunna kommunicera. Internet kommer aldrig
att ha samma tillforlitlighet som elnatet. Man maste da stélla kostnaden for sakerhet mot
kostnaden for avbrott. Den sista promillen kommer alltid att kosta mycket.

Hur stdiller ni er till sékerhetsproblematiken med molnbaserade tjéinsteleverans?
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Som leverantor av affarssystem har man som regel redan insyn &ven om man inte har en
molntjanst. Lackage av information fran foretag sker nog oftare av foretagets egna personal.

Kan ni erbjuda samma (eller béittre) séikerhetsmekanismer én era kunder?

JA

Vad dir er generella uppfattning om de pdstddda séiikerhetsbristerna? Ar de endast grundade pé
féretagens egna tvivel eller finns det skdil att betvivla molnets méjlighet att bevara deras
afféirskéinsliga information séiker?

Jag tror att de tvivel som finns inte dr grundade pa vetenskapliga grunder.

Hur anser ni att det molnbaserade affirssystemssegmentet pdverkas utan helhjéirtat stéd fran de
stora ERP-leverantérerna?

Troligtvis gar inte de stora leverantérernas affarssystem att kora direkt som en molntjéanst utan
att gora anpassningar och andringar. Detta gér dom inte vill erbjuda tjansten eftersom att dom
inte kan leverera.

Hur kan foéretag med viljan att investera i molnbaserade afféirssystem fullfélja sin 6nskan utan stéd
for full molnbaserad integration med funktionalitet de redan erhdller fran deras befintliga
afféirssystemsleverantér som inte gdr att forvdrva som molntjéinst.

Byt leverantor

Hur pdverkas motivationen till fullskaliga implementationer av molnbaserade affiirsystem da
storre foretagsreferenser saknas?

Det ar ett problem.

Hur utformar ni era avtal sa att de tillgodoser bade era och era kunders behov?

Har bara vart gamla avtal. Moltjansten ar sa billig att det inte finns utrymme for dyra
advokater.

Har avsaknaden av standardiserade avtal medfért att potentiella kunder haft svdrt att éverga till
molntjéinster?

Vet ej.

105



Ibrahimpasi¢ & Miralem
Hur véil kan er molnbaserade afféirsmodul/afféirssystem integreras med kundens befintliga
afféirssystem?

Det ar svart i de flesta fall. Problemen ligger oftast i kundens befintliga system.

Omfattas évergdngsprocessen i ert avtal om kunden skulle vilja byta molintjéinstelverantér?
Behéver all data omkonfgureras for att eventuellt passa den nya tjéinsten?

Om kunden vill byta fran oss till en annan hjalper vi naturligtvis till

Har ni tillgang till era kunders databaser som lagras i de tillhandahdlina affdrsmodulerna?

JA

Ar ni medvetna om vart datan finns beléigen fysiskt och péverkar datans fysiska lagringsplats
ndgra juridiska aspekter?

JA och NEJ

Vem bdr det yttersta ansvaret vid sikerhetsintrdng, kraschar, dataférlust eller om datan skulle
anvéindas med kriminellt uppsat?

Kunden kan inte friskriva sig. Han har samma problematik nar han har ett traditionellt system
med egen server.
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Bilaga 4: Foretagsinformation

Fortnox AB

Fortnox AB grundades ar 2001 av Jan Almeby. Foretagets huvudsate &r i Vaxjo med strax
under 50 anstéllda. Foretaget ar verksamt inom faltet internetbaserade affarssystem for mindre
och medelstora fOretag. Affarssystemet dr egenutvecklat och técker majoriteten av
affarsmodulerna.  Affarsmodulerna innefattar bland annat: Bokforing, Fakturering,
Tidsredovisning, Arkivplats, Order, CRM Saljstod, Lon samt Webbshop. For att forsakra sina
kunder kring molnets sakerhet anvander sig Fortnox AB av Sverigemérkta program, med det
menas att alla program ar skapade i Sverige, alla servrar &r baserade i Sverige och att all
information lagras inom Sveriges granser.

CodeMill AB

CodeMill AB grundades ar 2007 av Rickard Lonneborg och Johanna Hogberg. CodeMill AB
erbjuder systemutveckling av komplexa IT-system, framst i form av helhetsatagande dar man
tar projektet fran design till integration, men aven genom kompetensforstarkning. De
applikationer CodeMill AB bygger ar kritiska pa ett eller annat satt for kundens verksamhet
vilket innebar att CodeMill AB skapar skraddarsydda losningar. CodeMill AB har sin grund
vid Umea Universitet och samverkar med akademin. Idag har man 25 medarbetare.

Xledger AB

XLEDGER Group AS grundades ar 2001 i Norge av personer som lamnade Agresso for att
skapa ett framtida affarssystem. Resultatet blev det egenutvecklade affarssystemet
XLEDGER.NET som baseras pa SaaS. XLEDGER.NET har utvecklat ett heltackande
affarssystem och erbjuder bland annat dessa ekonomiska moduler: Redovisnings- och
ledningsinformation dar man &ven forser kunden med egna rapportmallar XLEDGER Report
Writer, finansiella funktioner som hanterar projektredovisning och Iéner samt logistik dér
forsaljning, inkdp och lager ingar. Bland delsystemen erbjuder XLEDGER AB: CRM
séljstoéd, Resursplanering, Tidrapport, reserdkning och utldgg, Fakturering av projekt,
séljorder och abonnemang, Elektroniskt dokumentarkiv. Ar 2009 expanderade XLEDGER AS
till Sverige och fick namnet Xledger AB.
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Specter AB

Specter AB grundades ar 2000 av Jonas Kristiansson och Johan Pettersson. Forsta versionen
av deras egenutvecklade SaaS-baserade affarssystem Specter Business Management slépptes
ar 2004. Specter AB webbaserade affarssystem riktar sig till mindre och medelstora foretag.
Affarsmodulerna innehaller allt fran CRM, offert/order/lager samt inkop och bokféring. Aven
arendehantering, dokumenthantering, webbshopsintegration, butikskassahantering ingar.
Specter Business Management &r ett helintegrerat affarssystem vilket innebar att alla
funktioner finns inbakade i samma system. Specter AB har dven lanserat en mobil
webbapplikation Specter Mobile som gor att anvandaren kan arbeta med vissa av
affarssystemets moduler mobilt.

BrightCom AB

BrightCom AB séljer Microsoft Dynamics NAV som hyrtjanst i molnet. Microsoft Dynamics
NAV dar ett affarssystem utvecklat av Microsoft som kan nyttjas av upp emot hundratalet
anvandare. Affarssystemet tacker flera foretagsprocesser till exempel redovisning, inkop,
lager, forsaljning, service, projekt samt produktion. Microsofts Dynamics NAV delsystem
erbjuder bland annat en finansmodul, rapporteringsmodul, logistikmodul, tillverkningsmodul,
CRM saljstodsmodul, servicemodul, projektmodul samt personalledningsmodul. BrightCom
AB vander sig forst o framst mot sma- och medelstora foretag som har mellan 1-50 anstallda.

Qwert Cyberstore AB

Qwert Cyberstore AB grundades ar 1982. Qwert levererar heltickande l6sningar av
affarssystem och har gjort det i 30 ar. Sedan en tid tillbaka erbjuder man det egenutvecklade
affarssystemet SystemQ som webblésning. SystemQ ar uppbyggt pa 6ppen kallkod vilket gor
affarssystemet valdigt anpassningsbart och flexibelt. SystemQ stddjer bland annat féljande
affarsmoduler: CRM Séljstod, Forsaljning, Butiksdata, Lager, Inkdp, Fakturering, Bokforing,
Loner, Statistik samt Webbhandel.

Alterview Solutions AB

Alterview Solutions AB grundades ar 1998 da man borjade erbjuda affarssystemet Oracle E-
Business Suite. Sedan ar 2007 ar man den svenska distributéren for det molnbaserade
affarssystemet NetSuite ERP som ar ett fullskaligt webbaserat affarssystem. Netsuite
skapades av Oracles grundare Larry Elisson ar 1998 och ar baserat pa Oracle-teknologi.
Netsuite ERP anses vara varldens storsta webbaserade affarssystem och anvands av sma saval
stora foretag. Netsuite ERP innehaller bland annat dessa moduler: CRM modul med séljstod,
support och service och partnerhantering, Ekonomi modul med kund- och

leverantorsreskontra, intdktsperiodisering, budgetering, tid och fakturering, inkop,
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lagerhantering, direktleverans/specialorder, E-handels modul med databasdriven webbplats,
prospektering, kund- och partnerportaler, webbplats-analys samt Personalhantering och
produktivitets modul med rollbaserade informationsportaler, gruppkalendrar och
samarbetsverktyg, personalregister, sjalvbetjaning for anstéllda.
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