
HACKARNAS KRIG
De kommer från en av internets smutsigaste bakgårdar. 
De har förföljt en 11-årig flicka tills hon bröt ihop framför 
sin webbkamera, men de har också stöttat den arabiska 
våren genom att riva digitala murar. 
Nu hotar hackerkollektivet som både Pentagon och Nasa 
beskriver som terrorister att slå hårt – mot Sverige. 
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 – Vi vill att armén och flottan ska 
veta att vi är trötta på den krimi-
nella gruppen Zetas, som har inrik-
tat sig på att kidnappa, stjäla och 
på olika sätt utpressa de vanliga 
medborgarna i Veracruz, som sli-
ter varje dag för att sätta mat på 
bordet till sina familjer. 

Mannen är klädd i en klanderfri 
kostym. Slipsen är klarröd. Skjor-
tan är nästan lika vit som bakgrun-
den mot vilken Youtube-videon är 
filmad. Masken som täcker man-
nens huvud ter sig gulaktig i jäm-
förelse. 

Händerna, som nästan alltid är i 
rörelse, knyts ibland. Men de blir 
aldrig aggressiva, de behåller stän-
digt samma lugn som karaktärise-
rar den datoriserade, monotona 
rösten. Men budskapet är brutalt. 

De ord som kommer fram bak-
om masken är direkta hot mot den 
kanske mest fruktade och våldsam-

ma av Mexikos drogkarteller. Det 
den kostymklädde mannen gör 
skulle av många ses som att skriva 
under sin egen dödsdom. Men 
ändå, rösten behåller ständigt sitt 
lugn.    

– Vi är trötta på de taxichaufförer, 
journalister, tidningar och de poli-
ser som är fega och har gjort sig till 
lojala tjänare av detta avskum. För 
tillfället kommer vi inte att sprida 
bilder på dem eller avslöja deras 
namn. Men om det krävs, kommer 
vi att publicera informationen, till-
sammans med deras adresser.

På en annan video, på en helt 
annan plats på internet, gråter en 
11-årig flicka hejdlöst. Den spens-
liga kroppen skakar. De desperata 
ögonen under den kolsvarta luggen 
tittar ibland upp i webbkamerans 
lins, men för det mesta är de klist-
rade vid datorskärmen där hon på 
sistone fått se så mycket fasansfullt. 

Mellan hulkningarna pressar 
11-åringen fram några halvkvävda 
vädjanden. Hon ber dem som ha-
tar henne att lämna henne ifred. 

Nej, juli 2010 var inte någon 
bra månad för den amerikanska 
flickan, som på internet kallar sig 
Jessi Slaughter. Den började med 
att hon spelade in en helt annan, 
och betydligt kaxigare, film. Den 
videon skulle vara ett svar på att 
hon blivit uthängd på en skvaller-

sajt för tonåringar. I videon, som 
hon själv filmade och publicerade, 
svor Jessi åt dem som trakasserade 
henne. Hon använde uttryck som 
en 11-åring inte bör kunna, och 
hon hotade att skjuta skallen av ha-
tarna.

När fågelflocken rör sig än hit och än dit 
på himlavalvet kan det verka som den 
har ett eget liv. Varje fågel kan då te sig 
som en självklar del av en helhet, likt 
cellerna eller musklerna i en människas 
kropp. För den som beskådar fåglarnas 
flykt ligger det nära till hands att tro de 
styrs av en ledare, eller åtminstone en 
uppsättning gemensamma regler. Men 
forskningen har visat att det inte alls är 
så. Fågelflockens svepande över himlen 
styrs inte av några andra principer än 
fåglarnas egna rörelser. 
Den gemensamma flykten är sedan ing-
enting annat än summan av de enskilda 
fåglarnas beslut. 

September i Nuevo Laredo, 
Mexiko. Kvinnan och mannen, 
som båda är i 20-årsåldern, är 
klädda i shorts och t-shirt. 

Mannens handleder har knutits 
ihop med ett rep. Kvinnan har fått 
både händer och fötter bundna. 
Repens andra ändar har fästs vid 
en bro som fotgängare använder 
för att komma över den stora mo-
torvägen. De unga kropparna bär 
tydliga spår av tortyr. Bredvid de 

I nordvästra Skåne sitter en 28-årig 
småbarnsmamma och dammsuger internet 
på information som hon sedan sprider 
till så många som möjligt för att hon har 
tröttnat på maktmissbruk. 
I New York-stadsdelen Brooklyn finns 
en kedjerökande aktivist som tycker att 
det amerikanska folket, på grund av sin 
dumhet, förverkat sin rätt till demokrati 
och därför vill införa diktatur. 

På många sätt skiljer en hel värld dem åt, 
men de förenas genom sin koppling till 
det beryktade, ledarlösa hackerkollektivet 
Anonymous. 
Med sina Guy Fawkes-masker och ständiga 
video-mantran om att du alltid ska förvänta 
dig dem har Anonymous växt till en global 
maktfaktor, som får stater, storföretag och 
Mexikos mäktigaste drogkartell att rygga 
tillbaka.
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dinglande liken finns en stor, gul 
affisch. På den står det skrivet, med 
stora, spretiga bokstäver:

”Det här kommer hända alla tjal-
lare på internet. Hörsamma denna 
varning, vi har ögonen på er.”
Budskapet är undertecknat med 
bokstaven Z, knarkkartellen Los 
Zetas signatur.

De avrättade unga människorna 
hade varit bloggare, aktiva på flera 
webbsidor som arbetar mot kor-
ruptionen och våldet i knarkkartel-
lernas Mexiko. 

På senare tid har det blivit allt 
vanligare att journalister hotas, 
misshandlas, kidnappas och till och 
med mördas efter att ha rapporte-
rat om kartellerna. Det har tvingat 
många att träda tillbaka och rap-
portera mindre om den knarkrela-
terade brottsligheten. Bloggare har, 
i många fall, tagit de traditionella 

journalisternas plats. I detta tar 
bloggarna ofattbara risker. Mycket 
tyder på att det, i knarkkungar-
nas ögon, enda brott de unga som 
hängdes svårt skändade från gång-
bron begått var att de hade berät-
tat för mycket på internet. 

När den maskklädda mannen 
videohotar Los Zetas har det inte 
ens gått en månad sedan de mexi-
kanska bloggarna hittades avrät-
tade. Nästan omedelbart efter att 
filmen börjar få spridning, och det 
som får namnet Operation Cartel 
sätts igång, svämmar internet över 
av varningar. 

De kommer att hitta er, skriver 
någon. Ni vet inte vad ni gör, häv-
dar en annan. Den amerikanska 
underrättelseföretaget Startfor slår 
fast att människor kommer att få 
sätta livet till om personer som har 

kopplingar till kartellen får sina 
identiteter röjda. Kanske tänker 
mannen med masken på de två 
bloggarna och alla de som kan få 
möta samma öde när han pratar in 
i kameran, kanske gör han det inte. 

I alla händelser avslöjar hans ges-
ter ingenting, de behåller sitt stän-
diga lugn. 

För 11-åriga Jessi Slaughter kun-
de den digitala mardrömmen ha 
tagit slut när hon hade publicerat 
den första filmen, den där hon svär 
åt sina förföljare. Men det gjorde 
den inte. 

I stället hamnade videon på det 
ökända bildforumet 4chan. När-
mare bestämt spreds Jessis film på 
4chans mest kända underforum, 
som har beteckningen /b/.På 
4chan kan användarna ladda upp 
och diskutera bilder. 

  Bloggarna tar
    ofattbara risker.”



Alla underforum har ett tema, 
alla utom ett. På det allmänna 
forumet /b/ är det tillåtet att pu-
blicera nästan vad som helst och 
moderering är mycket sällsynt. Det 
har beskrivits som en av internets 
mörkaste gränder, där användare 
tävlar i att överträffa varandra i att 
chocka och äckla.

Ända sedan 4chan lanserades 
2003 har anonymiteten varit cen-
tral på forumet, något som har 
gjort 4chan mycket populärt bland 
hackare. 

Detta gäller särskilt på /b/. Alla 
användare som postar inlägg utan 
att registrera sig, vilket är den ab-
soluta lejonparten, får automa-
tiskt signaturen Anonymous.  Så 
småningom blev det så att alla 
anonyma användare började växa 
samman. Användarna började re-
latera till alla de anonyma som en 
person, en Anonymous. Och Ano-
nymous var ofta på dåligt humör.

– Jargongen på forumet var 
extremt hård. Det växte fram en 
stark gruppmentalitet bland dem 
som diskuterade där, med mycket 
interna skämt och sådant. När en 
ny person kom in och skrev något 
som någon på forumet inte gillade, 
så började man kartlägga den per-
sonen. Fler och fler anslöt sig, och 
så plockade man fram personens 
identitet och kapade datorinfor-
mation och foton, till exempel. Se-
dan spreds det på forumet.

Det säger David Lindahl. Han 
forskar om it-säkerhet och cy-
berkrigsföring på Totalförsvarets 
forskningsinstitut, FOI.

– Efter hand 
blev det så att 
de anonyma 
användarna 
inte bara till-
talades som 
en individ. De 
började agera 
så också. I 
stället för att 
enskilda an-
vändare bör-
jade jaga en 

person var det Anonymous som 
jagade, säger David Lindahl.

Det var i den här digitala orm-
gropen som 11-åriga Jessi Slaugh-
ters svordomsfyllda film hamnade. 
Det dröjde inte länge innan kol-
lektivet, som nu gick under be-
nämningen Anonymous, såg till att 
hennes identitet, adress och länkar 
till hennes profiler på flera sociala 
nätverkssajter cirkulerade på fo-
rumet. Sedan började dödshoten 
strömma in. Några användare äg-
nade sig åt att ta över Jessis dator 
och skrika åt henne ur högtalarna. 

Det misstag som den 11-åriga 
flickan begått? Hon hade retat upp 
Anonymous. Det var allt som kräv-
des.

När Jessi en tid senare hulkar in 
i webbkameran ser hon ut att vara 
fullständigt nerbruten. Kanske ser 
de anonyma förföljarna det som en 
seger. Kanske tycker de att målet 
är nått. 

En seger är det i alla fall när 
Anonymous i början av november 
2011 går ut med informationen att 

den mexikanska anhängaren som 
kidnappats av Zetas, är frigiven.

Då hade det gått drygt en månad 
sedan en Anonymous-anhängare, 
en så kallade anon, blev kidnap-
pad av kartellen i samband att han 
delade ut Anonymous-flygblad i 
hamnstaden Veracruz på Mexikos 
västkust. Anonymous hade stött på 
ett problem. Och då följde hackar-
na sin vanliga rutin, de bestämde 
sig för att eliminera det.  

Initiativet kom från ett antal mex-
ikanska anons. Men ganska snart 
blev amerikanen Barrett Brown en 
sorts talesperson för kampanjen. 
Och det var inte första gången han 
fick den rollen. 

Barrett Brown är en av mycket 
få centralt placerade personer i 
Anonymous som är öppen med sin 
identitet. Han har haft en nyckel-
roll som informatör och kommu-
nikatör i flera av de senaste årets 
kampanjer.

– De mexikanska Anonymous-
anhängarna som startade kam-
panjen började få frågor från me-
dia, och då vände de sig till mig för 
att få hjälp. Jag tog del av vad de 
fått fram och beslutade mig för att 
assistera dem med att kommunice-
ra externt, säger han på en Skype-
lina tvärs över Atlanten. 

Barrett Brown är en spenslig och 
rödlätt man med ett sådant där 
hårsvall som lika gärna kan vara 
omsorgsfullt omvårdat som lämnat 
helt åt sitt öde.

Han verkar vara av naturen rast-
lös, och han pratar i ett rasande 
tempo. Dessutom har han nästan 
alltid en cigarett i mungipan. Sam-

”De anonyma började 
agera som en individ.”

David Lindahl.	 	
                 FOTO: FOI



DET HÄR ÄR 
ANONYMOUS 
- Anonymous kan 
beskrivas som ett kollektivt 
medvetande vari alla 
människor som är anonyma 
på nätet kan sägas ingå. 
- Exakt när Anonymous 
grundades är omöjligt 
att säga. Men konceptet 
uppkom på bildforumet 
4chan i början av 
2000-talet.
- Från att först ha sysslat 
med personförföljelser 
utvecklade Anonymous 
successivt en politisk 
agenda. Den är inriktad på 
bland annat yttrande- och 
informationsfrihet.
- Hur många som är 
anslutna till Anonymous är 
oklart, men kollektivet finns 
representerat i stora delar 
av världen.

mantaget gör detta att allt han sä-
ger låter som någonting han kas-
tar ut liksom i förbigående. 

Så även när han berättar om sin 
inblandning i en av Anonymous 
farligaste aktioner i år. 

Den kedjerökande amerikanen 
har sedan i början av 2011 fung-
erat som en sorts talesperson för 
Anonymous. Det har stuckit i ögo-
nen på en del Anons, som menar 
att Browns framträdande roll går 
emot tanken om Anonymous som 
en kollektiv process utan ledare el-
ler företrädare. 

Icke desto mindre hade Opera-
tion Cartel sannolikt aldrig fått 
det stora genomslag som aktionen 
nu fick utan Brown. Han gav ope-
rationen en röst, och han gav de 
ansiktslösa ett ansikte. 

Något av det som Barrett Brown 
kommunicerade under Operation 
Cartels mest intensiva skede var 
att Anonymous genom att hacka 
den mexikanska staten hade kom-
mit över omkring 25 000 e-post-
meddelanden och att 75 namn på 
Zeta-lakejer skulle offentliggöras 
om inte Zetas gick Anonymous till 
viljes. 

När den kidnappade Ano-
nymous-anhängaren släpps i 
början av november har det gått 
nästan ett och ett halvt år sedan 
Jessi Slaughter hetsades till tårar, 
och Anonymous har förändrats. I 
stället för obetänksamma flickor 
riktar de ansiktslösa nätjägarna nu 
in sig på stora företag och mäktiga 
organisationer. Anonymous drar 
sig inte ens för att angripa totali-
tära regimer.

Efter rapporterna om frigivan-
det i Mexiko dömer en del ut 
operationen som dumdristig och 
alltför riskabel. Andra ställer sig 
tvekande till om någon kidnapp-
ning överhuvudtaget har ägt rum. 

På det stora hela beskrivs dock 
Operation Cartel, kriget mot en 
av världens mäktigaste knarkmaf-
fior, som en framgång.
Barrett Brown låter, sin vana tro-
gen, lite loj när han talar om de 
enorma risker som Operation 
Cartel utsatte människor för. 
– Det tog inte lång tid innan ak-
tionen inte gick att kontrollera 
längre. Dessutom var det inte 
mitt beslut från början, säger han. 
För min del kan jag inte säga att 
det skulle göra så mycket om fler 
människor skulle ha dött på grund 
av operationen. Det är redan ett 
blodbad.

Den enskilda fågelns beteende, som till-
sammans med sina grannars agerande 
styr hur flocken beter sig, följer ett antal 
enkla regler. En av de viktigaste är att 
flyga i samma riktning som de fåglar 
som är närmast runtomkring. En an-
nan är att inte krocka. Den till synes 
oändligt komplexa och minutiöst sam-
ordnade flykten är enbart resultatet av 
en stor mängd själviska djur som intar 
positioner i förhållande till varandra. 
Samma princip följer fiskstim och in-
sektssvärmar. Hundratals, tusentals, 
ibland flera miljoner individer. Enorma 
rörelser. Helt utan ledare.

För att förstå hur en rörelse 
som har sina rötter bland person-
förföljare på ett av internets mest 
beryktade bakgator har kunnat gå 
till att starta krig mot knarkkar-
teller måste vi se längre bort än 
4chan. Kanske måste vi söka oss 
så långt tillbaka som till 1800-ta-
lets Mexiko. 

Det var inte då Anonymous 
grundades, men det är där som 
kollektivets rötter finns. Där föd-
des första fröet till hacktivismen.Barrett Brown.               FOTO: NBC



SÅ GÅR EN 
AKTION TILL 

- IRC, en plattform för 
att chatta på nätet, är en 
viktig del i Anonymous 
verksamhet. Det är ofta 
på IRC som operationer 
planeras och organiseras.
- Exakt hur det går till när 
en operation sjösätts är 
svårt att observera, men 
det krävs att tillräckligt 
många ansluter sig för att 
planerna ska bli verklighet. 
- Mycket tyder på att 
antalet personer med 
teknisk expertis är ganska 
litet i Anonymous. För att 
många ska kunna delta i 
operationer används ett 
verktyg kallat Low Orbit 
Ion Cannon, som gör 
det enkelt att genomföra 
överbelastningsattacker. 
- Aktioner kan pågå i 
alltifrån någon timme till 
flera år.

Anonymous-anhängare protesterar utanför scientologikyrkans högkvarter i 
Englands huvudstad London 2008.                                  FOTO: NICK STONE

Med inspiration från revo-
lutionerna i USA och Frankrike, 
tillsammans med upplysningens 
jämlikhetsidéer, började frihetslus-
tan sprida sig i Mexiko i början av 
1800-talet. Det ledde så småning-
om till ett långvarigt krig mot det 
spanska styret. 1821 vann Mexiko 
slutligen sin självständighet. 

Under den senare delen av år-
hundradet leddes Mexiko av en 
liberal general, som genom en rad 
reformer förbättrade situationen 
för medelklassen och godsägarna. 
Förändringarna gjorde dock att de 
vanliga bönderna och indianbe-
folkningen, som vanligen stod utan 
egendom, blev allt fattigare. 

Missnöjet jäste på landsbygden. 
En rad lokala bondeuppror ledde 
till en nationell revolution i början 
av 1900-talet. Den förde med sig 
löften om jordreform, men situa-
tionen för småbönderna var fort-
satt svår. Allra tuffast var det kan-

ske i provinsen Chiapas i den södra 
delen av landet. 

I början av 1990-talet tröttnade 
en grupp människor på margi-
naliseringen och förtrycket. De 
bestämde sig för att ta till vapen i 
sin kamp och den 1 januari 1994 
ockuperade Zapatistiska nationella 
frihetsarmén, EZLN, fyra städer i 
Chiapas på samma gång.

Redan från början använde sig 
den zapatistiska gerillan av inter-
net som ett verktyg för att sprida 
sina idéer, kommunicera och få 
stöd av andra. EZLN är ett av de 
första exemplen på det som kom-
mit att kallas hacktivism. 

– Det man gjorde var i princip 
att man gick ut på internet och sa: 
”Vi är en organisation som käm-
par för rättvisa mot kapitalistiska 
förtryckare. Skulle ni vilja hjälpa 
oss? säger it-säkerhetsexperten Da-
vid Lindahl på FOI. 

Gensvaret på EZLN:s digitala 

rop på hjälp blev enormt. Över 
hela världen fick vänsteraktivister 
upp ögonen för de småbönderna, 
och helt plötsligt hamnade den 
mexikanska regeringen i ett globalt 
strålkastarljus den aldrig tidigare 
hade upplevt. 

En grupp, kallad Electronic 
Disturbance Theater, genomförde 
vad som beskrivits som en digital 
sittdemonstration. Genom en stor-
skalig överbelastningsattack blev 
flera mexikanska regeringssajter-
helt otillgängliga. 

Sedan dess har internet varit en 
naturlig del i EZLN:s kamp. Det 
har inte bara hjälpt organisatio-
nens budskap att ta sig jorden runt, 
utan också gjort det svårt på grän-
sen till omöjligt för den mexikan-
ska regeringen att möta gerillans 
aktioner med våld. 

Anonymous förvaltar i mycket 
hacktivism-arvet från det digitala 



stödet av zapatisterna. Det är nå-
gonstans i detta, tillsammans med 
flockbeteendet från förföljelserna 
på /b/-forumet på 4chan, som vi 
kan hitta Anonymous kärna. 

Men det som binder Anonymous 
samman är inte primärt förtrycket 
av fattiga bönder. I stället samlas 
anhängarna kring försvar av fri-
heten, såväl på internet som i den 
verkliga världen. Behovet av en ut-
lösande faktor delar dock de båda 
rörelserna. För aktivismen kring 
EZLN var det ockupationen av de 
fyra städerna i Chiapas. 

För Anonymous kan det vara 
ett censurerat internet i Tunisien, 
ett åtal mot Wikileaks-grundaren 
Julian Assange eller en anon som 
kidnappats av en knarkkartell.

På det till synes helt kaotiska 
4chan etablerades redan tidigt en 
sorts etisk kompass, mitt i myllret 
av förnedrande påhopp och kränk-
ningar. Eftersom många av de ano-
nyma var hackare blev det natur-
ligt att de förenades kring klassiska 
internetteman: Informationsfrihet, 
yttrandefrihet och rätten till ano-
nymitet. Centralt var också indi-
vidualismen, som var stark på fo-
rumet.

I början av 2008 fick världen se 
vad de tusen och åter tusen ano-
nyma 4chan-användare kan åstad-
komma när de börjar arbeta mot 
ett gemensamt mål. Då startade 
den första Anonymous-aktionen 
som fick uppmärksamhet utanför 
de egna leden. Anonymous satte 
efter scientologikyrkan.

Det var i januari det året som 
Project Chanology lanserades. Det 
skedde efter att kyrkan tagit bort 
en video från Youtube i vilken skå-
despelaren Tom Cruise, som är sci-
entolog, bland annat säger att det 
bara är Scientologikyrkans med-
lemmar som är kapabla att hjälpa 
till efter en bilolycka. 

Mot bakgrund av scientologi-
kyrkans bristande transparens, 

hemlighållande av 
dokument och om-
diskuterade rekry-
teringsmetoder såg 
Anonymous bort-
tagningen av fil-
men som ett utslag 
av internet-censur. 

Attacken bestod inledningsvis av 
flera överbelastningsangrepp, som 
syftade till att göra kyrkans webb-
sidor otillgängliga. Mängder av vi-
deor som drev med kyrkans med-
lemmar spreds på nätet. Dessutom 
skickades tusentals antal svarta fax 
till kontor runtom i världen, som 
också fick ta emot mängder av bus-
ringningar. Allt med ett enda syfte: 
Att störa verksamheten så mycket 
som möjligt.

Det var operationen mot sci-
entologikyrkan som gjorde att 
svenske Niklas fick upp ögonen för 
Anonymous. Niklas heter egentli-
gen någonting helt annat. Förutom 
att han är under 30 år gammal och 
bor någonstans ”på andra sidan 
Dalälven”, vill han inte berätta nå-
gonting alls om sin identitet.

– Jag såg en video som lades 
upp på Youtube som en del 
av kampanjen mot scien-
tologikyrkan och det 
var direkt något 
som klickade i 
mig. Jag kän-
de att det 
här var 

någonting som skulle fortsätta, sä-
ger han.

Niklas började läsa på, och hans 
intresse växte. 

Han spelade in en egen video 
och spred den på nätet. Nu driver 
han den nystartade svenska Ano-
nymous-bloggen 
AnonOps Sweden.

Det har gått nästan fyra år sedan 
Operation Chanology startade, 
och nu betraktar Niklas aktionen 
som ett elddop för Anonymous. 

– Det var många i början som 
undrade varför Anonymous rikta-
de in sig på scientologerna när det 
finns större fiskar att fånga, som till 
exempel auktoritära regimer. Men 
jag tänkte hela tiden på det som ett 
test. Anonymous prövade vad som 
gick att göra. Det var först efter att 
det hade kommit igång som folk 

insåg hur mycket som faktiskt 
går att åstadkomma om man 
arbetar tillsammans mot 

ett gemensamt mål, säger 
han.

Om det verkligen var 
så att Anonymous 

prövade sina 
vingar un-

d e r 

Då först insåg folk 
hur mycket som går 
att åstadkomma.

”



Project Chanology så måste den 
ha stärkt de ansiktslösa. Opera-
tionen blev en stor framgång. För 
första gången hade världen, och 
kanske de själva också, fått skåda 
Anonymous potential. 

Nu var hackarna redo för större 
uppdrag. Efter den första, stora 
prövningen har Anonymous an-
gripit såväl stora företag som Visa 
och Mastercard, svenska åklagar-
myndighetens hemsida och barn-
porrnätverk. 

Den 17 december 2010 skedde 
det som kom att bli starten på 
Anonymous mest uppmärksam-
made kamp mot totalitära regimer 
som försöker styra medborgarna 
genom våld, hot och – kanske allra 
allvarligast i Anonymous ögon – 
strypa tillgången på fri informa-
tion. 

Det var då som den unge gatu-
försäljaren Mohammed Bouazizi 
tände eld på sig själv i den tunisiska 

staden Sidi Bouzid. Han gjorde det 
för att han hade tröttnat på fattig-
domen, hopplösheten och de kor-
rumperade myndigheternas stän-
diga trakasserier.

Mohammeds protest gav upphov 
till den arabiska våren, som kom 
att få totalitära regimer att rämna 
i Nordafrika och på Arabiska halv-
ön under en stor del av 2011.

När protestvågorna började 
svalla över Tunisien såg myndig-
heterna snabbt till att stänga av in-
ternetsidor som spred regimkritisk 
information. Anonymous svarade 
med attacker som slog ut flera av 
regeringens officiella sajter. 

– När det pågick följde jag ut-
vecklingen dygnet runt i tre dagar. 
Det var fantastiskt. Mitt flöde på 
Facebook består till ganska stor del 
av Anonymous anhängare, och det 
var fullt av stödaktioner och hjälp 
till det tunisiska folkets revolution, 
säger Niklas.

De som är involverade vägrar att 
beskriva Anonymous som en grup-
pering eller en rörelse. Även den 
populära benämningen ”hacker-
kollektiv” ratas av många anons. 

I stället vill de prata om Ano-
nymous som en process utan or-
ganisation, en idé utan struktur. 
Anonymous har inte några före-
trädare. Anonymous består av alla, 
och samtidigt av ingen.

Niklas beskriver Anonymous 
som ett digitalt supermedvetande.

– Anonymous är internets första 
Stand Alone Complex, säger han. 
Det svåröversatta uttrycket får stor 
plats i den japanska anime-serien 
Ghost in the Shell, som utspelar 
sig i en framtid där ett stort, elek-
troniskt nätverk genomsyrar varje 
del av människors liv. Stand Alone 
Complex är ett fenomen som be-
skriver hur oberoende, men ändå 
väldigt likartade, handlingar av in-
divider skapar intrycket av ett ge-
mensamt skeende. Ungefär som en 
fågelflock. 

Niklas fortsätter: 
– Anonymous är internetgenera-

tionens kollektiva medvetande. Jag 
tror att nästan alla människor, när 
de väl förstår konceptet Anonymous 
på en intuitiv nivå, inser att de ock-
så är Anonymous. Sedan beror det 
på människans omständigheter om 
hon väljer att kommunicera det.

Marcin de Kaminski är dokto-
rand i rättssociologi och verksam i 
projektet Cybernormer vid Lunds 
universitet. 

I sitt arbete har han följt Ano-
nymous framväxt. När han ska be-
skriva dem som döljer sig bakom 
Guy Fawkes-maskerna talar han 
om en strömning. 

– Det är inte en organisation 
som styr åt ett visst håll eller har 
någon egentlig struktur. Vi vet inte 
var de finns eller vilka de är, och de 
vet i många fall inte om varandra. 
Allt detta bidrar till att göra Ano-
nymous väldigt svårobserverat. 

Marcin de Kaminski, doktorand i rättsociologi. 		          FOTO: PRIVAT



Det som avgör vad Anonymous gör och inte gör är, till stor del, 
det antal personer som engageras i projekten.

– Varje operation kräver många deltagare. Det går inte att 
genomföra en överbelastningsattack ensam, till exempel. I 
stället blir en operation beroende av en kritisk massa för att 
bli verklighet.
Anonymous beskrivs ofta som auktoritetslöst. Men enligt 
Marcin de Kaminiski är det inte riktigt sant. 

– Jag tycker mig ha sett att det finns personer som har 
större tyngd än andra, och har lättare att få folk med sig,.

I det icke-strukturerade Anonymous kan vem som 
helst säga sig ingå, och det går att lansera vilka projekt 
som helst i Anonymous namn. 

Det är denna mekanism som gör att Anonymous först 
kan bryta ner en 11-årig flicka, för att i nästa slag öpp-
na internetkanaler in i stängda diktaturstater. Så kan-
ske ett digitalt supermedvetande måste fungera, men 
det kan innebära problem. 

– En rätt stor del av operationerna blir misslyckade, 
säger Niklas. Se bara på operationen om skulle sänka 
Facebook. På internet beskrevs den som något Ano-
nymous stod bakom, fastän det inte alls var så. 

Marcin de Kaminski ser en risk att detta leder till att 
Anonymous tappar stöd. 

– Om man gör en sak en dag och sedan en helt annan 
sak dagen därpå kan det bli otydligt vad Anonymous 
egentligen står för och vad man vill uppnå. Då kan det 
bli svårt för folk att bestämma om de vill stödja Ano-
nymous eller inte, säger han.

Detta att i princip vad som helst kan genomföras i 
Anonymous namn var en av anledningarna till att den 
inofficiella talespersonen Barrett Brown har valt att läm-
na Anonymous. Nu har han bildat en egen hackergrupp 
och med den lanserat Operation Metal Gear, vars mål är 
att på så många sätt som möjligt störa de privata underrät-
telseföretagens verksamhet.

– De hotar transparensen och ïntegriteten. Därför arbe-
tar vi med att samla in och sprida så mycket information om 
dem som möjligt, och sabotera deras verksamhet, säger Barrett 
Brown, och fortsätter:

– Det passar bättre för mig att arbeta med en liten grupp som 
jag har full kontroll över. Det blir mer effektivt. Anonymous är så 
trögrörligt.

Men i förlängningen har Barrett Brown ett mål som större än att 
förstöra för firmor som arbetar med underrättelseverksamhet. Han vill 
se samhället omstörtas. Från grunden. 

– Korruptionen har spridit sig så långt i institutionerna att den inte går att bli 
av med. Och folket förmår inte reagera och göra något åt detta. De har förverkat 
sin chans till demokrati. Den enda lösningen är diktatur med en stark ledare.

Men långtifrån alla med kopplingar till Anonymous vill se så omfattande 
samhällsförändringar som Barrett Brown. 



I ett samhälle i nordvästra Skåne 
finns en 28-årig tvåbarnsmamma 
som nöjer sig med att kämpa för 
en lite rättvisare värld. Vi kan kalla 
henne Maria, och hon har valt att 
engagera sig i Anonymous för att 
hon har tröttnat på maktmissbruk 
och orättvisor. Genom att leta upp 
och sprida information på nätet 
hoppas hon kunna bidra till att det 
hon uppfattar som fel elimineras.

Klockan närmar sig två denna 
grådaskiga decemberfredag. Maria 
har precis satt sig vid sin dator. 

– Jag surfar på nätet rätt ofta, 
men jag sitter inte framför datorn 
i timmar. Det finns det andra som 
gör, och de hjälper mig att hålla 
mig uppdaterad. Det kommer frå-
gor hela tiden från folk som vill 
veta vad som är på gång, och det är 
mycket som inte finns med i våra 
svenska tidningar, säger hon.

Detta att det finns sådant som 
ständigt blir kvar i medieskuggan 
är en av anledningarna till att Ma-
ria engagerat sig i Anonymous. 

– Ta det om Los Zetas till exem-
pel, säger hon. Folk är livrädda för 
dem, och ingen vågar göra något 
för att stoppa dem. Men sedan kom 
det några som stod upp och vägra-
de acceptera det de gjorde. Det var 
Anonymous. Men i Sverige var det 
nästan ingen som skrev om det.

Varför denna mörkläggning sker, 
och vem som egentligen ligger bak-
om, säger sig Maria inte veta. Men 
hon betraktar den som intimt sam-
mankopplad med det utbredda 
maktmissbruket som hon ser i det 
svenska samhället. 

– Det har blivit så i Sverige att 
Reinfeldt kan göra precis vad han 
vill. Vi, folket, är idioter i hans ögon 
och de i politiken som inte tycker 
som honom skäller han ut. Se bara 
på den där före detta moderata riks-
dagsledamoten som sa ifrån, säger 
hon med hänvisning till Anne-Ma-
rie Pålssons kritik av den moderata 
tystnadskulturen i riksdagen.

Den 1 januari 2009 kom gnis-
tan. Då trädde FRA-lagen i kraft. 
De nya bestämmelserna gav För-
svarets radioanstalt rätt att bedriva 
signalspaning på internettrafik och 
telefonsamtal över Sveriges grän-
ser. De kom också bli det som gjor-
de att Maria fick upp ögonen för 
Anonymous. 

Redan då var hennes intresse 
för datorer och internet gammalt. 
Och när hennes vänner på nätet 
började prata om att det dykt upp 
några som faktiskt verkade vilja 
göra något åt samhällsproblemen 
blev hon snabbt intresserad. Med 
tiden upptäckte Maria fler sår på 

samhällskroppen. Nu, nästan två 
år senare, har listan på missför-
hållanden växt sig lång. Det är 
jättebonusar till näringslivschefer, 
vanvårdade äldre på privata äld-
reboenden, pengarnas alltför stora 
makt och Ericssons affärer med re-
gimen i Syrien. Bland annat. När 
Maria börjar diskutera världsläget 
är det som att hon aldrig vill sluta. 

Men Anonymous ger henne möj-
lighet att göra mer än bara prata. 

– Det Anonymous gör är att iden-
tifiera ett problem och sedan se till 
att det försvinner. Det är så enkelt 
att ignorera en enskild person som 
är missnöjd, men om många går 
ihop och är missnöjda så märks 
det. Det är väldigt mycket det som 
det handlar om, att gå ihop och 
slåss mot något som inte är okej.

Det står snabbt klart att det är 
någonting som inte stämmer. Det är 
tidigt på Luciadagens morgon som 
vårdföretaget Caremas it-chef  Joa-
kim Kruse och hans personal upp-
täcker att någonting är väldigt fel. 

Av anledningar som ännu är 
okända är företagets webbplats 
helt omöjlig att nå. Ett intensivt ar-
bete för att lokalisera och åtgärda 
problemen drar igång. 

– Det var under uppstarten av 
system som hade varit under un-



derhåll den natten som vi märkte 
att något inte stod rätt till, berättar 
Joakim Kruse i ett mejl. 

Tidigt börjar rykten florera om 
att Carema, som blivit hårt kritise-
rat efter flera stora skandaler under 
hösten, utsatts för en hackerattack. 
Men bolaget tillbakavisar uppgifter-
na. I stället kopplas problemen ihop 
med nattens tekniska arbete.

– Vi trodde att vi hade underhålls-
problem kvar, säger Joakim Kruse. 

Men dementierna lyckas inte 
sätta stopp för ryktesspridningen. 
Samtidigt som Carema kämpar 
frenetiskt med att kartlägga pro-
blemet som tvingar ner företagets 
sajter fortsätter mer eller mindre 
väl underbyggda uppgifter att cir-
kulera på nätet. 

Detta sker inte minst på Twitter. 
Det är där som det kommer. Mitt 

i ryktesstormen tar Anonymous 
svenska gren på sig ansvaret för at-
tacken. 

Det görs i ett inlägg från Ano-
nopsSweden, Sverigeavdelningens 
officiella konto:

”Carema, ni har inte råd med 
mat eller blöjor åt de äldre. Har 
ni råd med 
en annons i 
dagstidning-
arna och 
ett krig med 
oss?”

Det tar 
C a re m a s 
it-tekniker några timmar att iso-
lera problemens orsak. När arbetet 
är klart finns det inte längre några 
tvivel: Vårdbolaget har blivit föremål 
för en överbelastningsattack signe-
rad Anonymous. 

Det är långtifrån det första an-
greppet mot Carema. Under hösten 
har bolaget och dess anställda varit 
hårt ansatta. Därför kanske överbe-
lastningsattacken tar extra hårt.

– Vi ser mycket allvarligt på det 
inträffade. Inte primärt för att vår 
hemsida låg nere under några tim-
mar, utan för att den infekterade 
stämningen också har tagit sig mer 
direkt våldsamma uttryck, säger 
Joakim Kruse. Vi har medarbetare 
som utsatts för stenkastare, vissa 
har kränkts och ett 20-tal personer 
har tagit emot hot.

Carema-aktionen är inte första 
gången som Anonymous angriper 
mål i Sverige. Det är inte heller så 
att de första svenskarna nyligen en-
gagerat sig och blivit Anons. 

Anonymous har funnits i landet 
i flera år. Men det är först under 
hösten som den svenska grenen bli-
vit synlig på riktigt. 

Bloggen AnonOps Sweden är ny, 
twitterkontot likaså. Hur många 
svenskar som är engagerade är 
omöjligt att veta, men det kan 
handla om tusentals. Och de är 

mer aktiva nu än någonsin tidigare. 
– Vi understödjer det som behö-

ver understödjas, oberoende av var 
i världen det sker. 

Det säger Anonymous-anhänga-
ren Lars, som egentligen heter nå-
got annat. 

– Nu har det blivit så att en del 
saker i Sverige har till-
dragit sig Anonymous 
intresse. När det hän-
der finns det ingenting 
som kan stoppa oss. 
Polisen kan ta enskilda 
anhängare. Men Ano-
nymous är en idé. Det 
går inte att sätta en idé 

i fängelse, säger han.
Lars entusiasm delas av ex-front-

figuren Barrett Brown.
– Det motstånd som Anonymous 

har ganska många likheter med så-
dant som genomförts tidigare i his-
torien. Men de hade inte internet. 
Nu kan vi organisera oss, kommu-
nicera och blixtsnabbt genomföra 
oerhört stora aktioner. Nu kan vi 
faktiskt lyckas, säger han.

Förutom skandalerna kring vård-
bolaget Carema har utrikesmi-
nister Carl Bildts kopplingar till 
oljebolaget Lundin Oil och justitie-
minister Beatrice Asks fördjupning 
av FRA-lagen dragit Anonymous 
uppmärksamhet till sig. 

Men mer än någonting annat i 
Sverige har åtalet mot Wikileaks-
grundaren Julian Assange väckt 
Anonymous ilska. Ända sedan As-
sange i augusti 2010 anhölls för 
våldtäkt under ett Sverigebesök 
har Wikileaks-anhängare sett rätts-
processen mot honom som politisk. 

Assange har begärts utlämnad 
till Sverige, något som Wikileaks-
grundaren mottsatt sig. Om det i 
slutligen blir så att Assange utläm-
nas kan följderna bli enorma, en-
ligt Anon-bloggaren Niklas.

– Om Assange blir utlämnad 
kommer Sverige att få uppleva 
hela Anonymous odelade upp-
märksamhet, säger han. 

GENOMFÖRDA 
OPERATIONER 

- Den första Anonymous-
aktionen som blev 
allmänt känd riktades mot 
scientologikyrkan och kallas 
Project Chanology. Den 
startade 2008.
- 2010 lanserades 
Operation Payback, en stor 
aktion som ursprungligen 
inriktade sig på att sabotera 
antipirat-verksamhet. I 
slutet av året flyttades 
fokus till Mastercard och 
Paypal efter att de stoppat 
donationer till Wikileaks. 
- Under 2011 har 
Anonymous bland annat 
uppmärksammats för att 
ha stött den Arabiska våren 
och Occupy-rörelsen. 
- I Sverige fokuserar 
Anonymous nu bland annat 
på en protestkampanj 
mot utrikesminister 
Carl Bildt. Om Wikileaks 
grundare Julian Assange 
blir utlämnad väntas det 
leda till en anstormning av 
angrepp mot Sverige.

   Det går inte 
       att sätta en 
       idé i fängelse.

”



Det finns en stor potential i 
kunskapen och aktivismen 
hos de politiska hackarna. 
Men de har också ett stort 
ansvar, menar Monica Green 
(S). Anton Abele (M) betonar 
att lagbrott aldrig kan accep-
teras.

– Det finns två sidor av myntet här. 
Det är väldigt bra att människor 
engagerar sig i det politiska sam-
talet och är delaktiga, men det får 
aldrig gå över gränsen till hat och 
personangrepp. 

Det sägersocialdemokraternas 
IT-politiska talesperson Monica 
Green.
Anton Abele, som sitter i riksdagen 
för moderaterna och har ett sär-
skilt intresse för IT-frågor, är inne 
på samma spår. 

– Internet som verktyg har en 

otrolig kraft och Anonymous har 
gjort mycket bra saker, de har till 
exempel hjälpt människor i knipa.

Brottsliga attacker
När Anonymous tar ner en sajt ge-
nom att överbelasta den med da-
tatrafik begår människorna bakom 
attacken ett brott. I Sverige gör de 
sig skyldiga till dataintrång, som 
kan ge upp till två år i fängelse. 

Trots det tycker Monica Green 
att sådana attacker ibland kan vara 
motiverade. 

– Jag kan förstå varför man vill 
använda det verktyget. Om man 
vill hjälpa oppositionen i en dikta-
tur tycker jag att sådana aktioner 
kan vara motiverade. Men i demo-
kratier är det mer tveksamt.

Anton Abele betonar vikten av 
att hålla sig inom lagens ramar. 

– Vi har lagar och regler, och de 

ska följas. Det är inte okej att ta la-
gen i egna händer.

Närvaro viktigt
På internet ventileras ofta ett stort 
missnöje med det politiska etablis-
semanget och många skriker ut sin 
misstro mot demokratin. Monica 
Green tror att detta bäst bekämpas 
med närvaro. 

– Vi måste vara på Facebook, 
Twitter och på andra ställen och ta 
debatten. Det gäller även polisens 
hanterande av brottsligheten på 
nätet. De måste naturligtvis finnas 
där människor finns, säger hon, 
och fortsätter:

– Detta gäller i synnerhet oss po-
litiker. Vi måste vara synliga, dis-
kutera och visa på lösningar. Vi 
kan omöjligen vara närvarande 
jämt, men vi måste ha ambitionen 
att vara närvarande.

”Helt oacceptabelt 
att bryta mot lagen”

Anton Abele (M) och Monica Green (S), har båda ett stort engagemang för IT-frågor.                     Foto: Pressbild



Antalet dataintrång ökar la-
vinartat. Och en växande an-
del av attackerna är politis-
ka, enligt en ny rapport.

– Det är en mycket svår 
brottslighet att bekämpa, sä-
ger Anders Ahlqvist på riks-
kriminalens it-brottsgrupp. 

Alla databrott, oavsett om det 
handlar om ett kapat Facebook-
konto eller en överbelastningsat-
tack mot ett företag, rubriceras 
som dataintrång. 

Förra året anmäldes drygt 2 300 
dataintrång i Sverige. Bara under 
de tre första kvartalen 2011 kom 2 
200 anmälningar in, enligt statistik 
från Brottsförebyggande rådet.

Sprida budskap
För den största delen av ökningen 
står privatpersoner som anmäler 
att de fått sina lösenord stulna. 
Men enligt dataföretaget Ciscos 
årliga IT-säkerhetsrapport blir det 
allt vanligare att databrott har po-
litiska förtecken.

– Hacktivism är en ny version av 
traditionell hacking. Förr hackade 
människor för att det var kul. Se-
dan blev det vanligt att göra det för 
pengar. Nu handlar det ofta om att 
leverera ett budskap, säger Ciscos 
säkerhetschef  John N Stewart i 
rapporten.

Ända sedan operationen mot 
scientologikyrkan har Anonymous 
varit ett välkänt namn på hackti-
vism-scenen i USA. 

Men under hösten har Ano-
nymous synts mer än någonsin, 
inte minst samband med stödet till 
Occupy-rörelsen. 

Attackerna mot storföretag som 
Mastercard och PayPal har fått 
Nasa och FBI att kalla Anonymous 
för terrorister. Anders Ahlqvist, 
ställföreträdande chef  för it-brotts-
gruppen på rikskriminalen, anser 
att den beskrivningen kan vara gil-
tig även i Sverige. 

– Jag vill inte kalla Anonymous 
som sådant för en terrororganisa-
tion. Men en del av vad de gör kan 
definitivt klassas som terrorism.

Anonymous icke-organiserade 
struktur gör de ansiktslösa nätjä-
garna mycket svåra att komma åt, 
enligt Anders Ahlqvist. 

– Det är en mycket svår brotts-
lighet att bekämpa, säger han. Ju 
mer decentraliserad en organisa-
tion är och ju mindre kopplingar 
det finns mellan de olika delarna, 
desto mindre sårbart blir rörelsen.

Mer slutet nät
Den största risken som Anders 
Ahlqvist ser med Anonymous är 
att det kan leda till ett mer slutet 
internet.

– Hackerattacker gör så att re-
surser inte kan användas på det 
sätt som är avsett. Det ger både en 
direkt skada, i form av att angrepp 
kan slå ut exempelvis samhällsnyt-
tig verksamhet, men det är också 
ett problem på ett mer övergripan-
de plan, säger han och fortsätter:

– Attacker kan leda till att företag 
och organisationer av rädsla inte 
lägger ut material som de borde 
lägga ut. Det kan leda till att inter-
net blir mer stängt och begränsat. 
Det är ju tvärtemot vad Ano-
nymous säger sig arbeta för?

– Ja, många sådana gruppering-
ar tycker om yttrandefrihet när det 
gäller sådant de tycker är rätt. Men 
om någon säger något som de inte 
gillar så använder de alla medel för 
att få bort det

Hackerattacker 
oftare politiska
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