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Summary

The concept of intelligence may include efforts of crime prevention. When
crime prevention is concerned it comes down to investigative authorities
efforts to avoid or prevent criminal activity. For intelligence to be able to
work effectively the process requires that adequate information is collected
and that this collection may form the basis for further processing and
analysis. The information collected is often privacy-sensitive and give rise
to concerns regarding individuals conventional and constitutional rights.

There are legal requirements that repressive measures by authorities are
predictable and does not lead to that (innocent) people get there private
spheres violated, without specific reasons, which constitute the demand for
particular considerations concerning privacy aspects.

Predictive profiling is a method that can be used to limit the number of
individuals that may be relevant for further retrieval. However there is a
general difficulty in using indicators that are privacy-sensitive and may
consist of confidences which individuals are reluctant to share with
authorities, as a basis for registration. In order to justify the intrusion there
must be a balance between efficiency and integrity, where the particular
situation governs the action.

The use of predictive profiling combined with sensitive data is an activity
that requires special considerations and special circumstances that outweigh
the potential harm that indicators may cause individuals or society at large,
for example, by consolidating prejudices and stereotypes. Upon the further
examination in this essay of the effects and construction of predictive
profiling combined with sensitive data, the conclusion is reached that it is to
be considered a lawful means of coercion.

When it comes to judicial oversight and scrutiny of methods in intelligence
the reactive control and oversight haven’t been found to be sufficient. When
compared with the conventional balancing of material the present material is
more difficult (especially for the courts) to assess proactively than is the
case with lawful means of coercion such as telephone tapping.

Thus, it is doubtful if proactive legal scrutiny, as for other lawful means of
coercion, can be sufficiently managed in courts or other legal forum. It wills
not likely lead to that individual’s privacy protection is strengthened. A
proactive judicial scrutiny however has negative consequences for
efficiency. The coercive nature of predictive profiling combined with
sensitive data thus requires that the reactive control and supervision should
be strengthened.



Sammanfattning

Begreppet underréttelseverksamhet kan innefatta brottsférebyggande
verksamhet. Det handlar da om rattsutredande myndigheters arbete med att
forhindra eller forebygga brottslig verksamhet. For att kunna bedriva ett
effektivt arbete proaktivt krévs att adekvat information insamlas och att
denna insamling sedan ligger till grund for en vidare bearbetning och
analys. Den information som insamlas kan manga ganger vara
integritetskénslig och foranleda betankligheter gallande enskildas
konventions- och grundlagsskyddade réattigheter.

Det foreligger vidare ett krav pa att repressiva atgarder fran myndigheter ska
vara forutsagbara och inte foranleda att (oskyldiga) individer far sin privata
rattssfar krankt utan sarskilda skél, vilket foranleder att integritetsaspekter
sérskilt ska beaktas.

Forutsdgande profilering &r en metod som kan anvandas for att begransa
antalet individer som kan vara relevanta for vidare inhamtning. Det
foreligger dock generella svarigheter med att anvanda indikatorer* som ar
kansliga och som kan besta utav fortroligheter som enskilda inte garna delar
med sig av till myndigheter, som ett underlag for registrering. For att kunna
rattfardiga anvandandet maste det ske en avvéagning mellan effektivitet och
integritet, dar den sérskilda situationen blir vara styrande for verksamheten.

Att anvanda sig av forutsagande profilering med kéansliga uppgifter ar en
verksamhet som kréver att integritetsaspekter sérskilt beaktas och sérskilda
skal vager upp anvéandningen av dessa indikatorer da dessa kan vara
skadliga for den enskilda eller samhéllet i stort, exempelvis genom att
befésta férdomar och stereotyper. Vid ndrmare granskning av férutsagande
profilering med kansliga uppgifter har det i uppsatsen analys framkommit
att metodens konstruktion och effekt ar sadana att metoden bedéms vara ett
tvangsmedel.

Né&r det ankommer till réttslig kontroll och tillsyn av undermetoder till
underréattelseverksamhet har dessa dock visats vara undermaliga reaktivt.
Vid jamforelse med sedvanliga tvangsmedel &r dven avvagningen av det
foreliggande underrattelsematerialet an mer svarbedomt proaktivt an vad
som ér fallet gallande de sedvanliga tvangsmedlen. Det ar saledes
tvivelaktigt om proaktiv rattslig reglering som vid de sedvanliga
tvangsmedlen borde ske vid domstol eller annat liknande forum da detta inte
torde medfora att den enskildas rattsakerhetsskydd starks. En proaktiv
rattslig kontroll hade dock medfort negativa konsekvenser géllande
effektivitet. Dock fodrar tvangsmedelskaraktéren att den reaktiva kontrollen
och tillsynen bor forstéarkas.

! Begreppet indikator ans&gs lampligare i uppsatsen 4n exempelvis variabel d& det
behandlar manniskor och vidare ingen yttre objektivt sann forutségelse kan sagas féreligga.



Forord

En av de huvudsakliga anledningarna till varfor jag valde att skriva om
underréttelseverksamhet &r att jag dnskade relatera denna tdmligen vanliga
rattsutredande arbetsmetod med juridiska sporsmal. Anledningen till varfor
detta fangat mitt intresse dr att jag snart &ven kommer att avsluta min
kandidatexamen i underrattelseanalys och reflekterat Over den generella
bristen pa juridisk styrning och reglering inom amnesomradet. Vid de
tillfallen man mater integritetsfragor vid behandlandet av
underréttelseverksamhet brukar dessa hamna vid sidan av med hanvisning
till att etikfragor star utanfor det relevanta fokusomradet. Novisen right or
wrong, my country ar dock inte tillracklig vid underréttelseverksamhet mot
svenska medborgare.

Jag vill tacka min handledare Karol Nowak for hjalpen med uppsatsen och
diskussionerna kring att hitta den processrattsliga infallsvinkeln.

Jag vill rikta ett stort tack till min mor och far for all hjalp under min
studietid utan er hade jag aldrig orkat mig igenom. Jag vill &ven tacka min
sambo for hennes tdlamod och allt stod med min uppsats, du har varit
fantastisk. Vidare vill jag &ven tacka Oliver.
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1 Inledning

1.1 Bakgrund

Den svenska sékerhetspolisen har allt sedan dess foregangare allménna
sakerhetstjansten bildades 1938 arbetat proaktivt med vissa typer av
brottslig verksamhet. Den 6ppna polisen var tidigare primart inriktad mot
reaktiv brottsbekdmpning.? Utgdngspunkten var att polisen skulle 4gna sig
at att utreda konkreta brott och de individer som inte var misstankta for ett
sadant skulle lamnas ifred. Detta synsétt ar inte langre det radande, en
tdmligen stor del av den polisidra verksamheten bedrivs nu proaktivt via
underréttelseverksamhet, bland annat via polisens underréattelsemodell.
Underrattelseverksamhet &r till sin karaktar hemlig och staller hdga krav pa
proportionalitet och nédvandighet dér den enskildes integritet beaktas,
speciellt da det ror sig om sedvanlig brottslighet. Underrattelseverksamhet
har sitt ursprung fran militarverksamhet och kan darfor valla legala
svarigheter gallande metoder, vilket bland annat framkom vid ett
avvagningsforsok i bakvattnet av I1B-affaren:

’Naturligtvis kan det havdas att medarbetare i organisationen (IB) inte far
anvanda metoder som innefattar handlingar som ar kriminaliserade i allman lag.
Att sedan inom denna mycket vida ram ga vidare och forsoka att narmare
precisera vad som bor vara tillatet och vad som ej kan accepteras moter betydande
svarigheter. Det ligger i sakens natur att en underrattelseorganisation maste fa
anvanda sig av metoder som inte kan férekomma inom den ordinarie
statsverksamheten eller gverensstdmmer med allmént vedertagen umgangesetik
enskilda medborgare emellan. A andra sidan framstar det som naturligt att gora
skillnad mellan & ena sidan verksamhet som av organisationen utévas utom landets
granser och mot utlandska medborgare inom landet och & den andra sidan
verksamhet riktad mot svenska medborgare inom landets granser.”?

Den militara underréttelseverksamheten har i synnerhet varit inriktad mot
storre rorelser och skeenden dar precision och effektivitet kan matas och
synliggoras pa ett mer konkret satt. Underréattelseverksamhet som
forstadium till férundersokning innefattar dock svarigheter med att bedéma
effektivitet och stélla denna i relation till den enskildes integritet innan en
atgard vidtagits.

Vid det inledande steget av underrattelseverksamhet maste nagon form av
inriktning ske, mot en viss typ av brott, vissa individer, organisationer* eller
platser. Den del av verksamheten som bestar i att férsoka begransa och
avskilja relevanta individer kan ske genom profilering. Profilering kan som
begrepp innefatta att individer registreras och analyseras med beaktande av

2 | uppsatsen kommer fortsattningsvis sakerhetspolisen anvandas som begrepp fér den
civila sékerhetstjansten och polisen fér den 6ppna polisen.

¥ SOU 1976:19, Underréttelseutredningen, s. 37

* Organisation kommer i uppsatsen att dven innefatta mer eller mindre 16st sammansatta
natverk och andra typer av sammanslutningar.



bland annat etniskt ursprung eller politisk uppfattning for att kunna urskilja
de individer eller grupper som kan tankas bega eller begatt brottsliga
garningar. Vid inriktning genom profilering genereras hypoteser som kan
bekrafta eller avskriva misstankar, denna verksamhet skiljer sig dock fran
utredandet av konkreta brott pa sa satt att godtycke lattare kan uppsta.

Underréattelseverksamhet kring brottslig verksamhet bygger inte pa
kvalificerat vetenskapliga bedomningar och kan pa sin hojd sagas generera
kvalificerade gissningar och syftar primart till att utgora underlag for
strategiska eller operativa atgarder.

1.2 Syfte och fragestallning

Syftet med foreliggande uppsats &r att belysa underrattelseinhdmtningens
forenlighet med framforallt Europakonventionen vid bruket av sa kallad
profilering. Att dra vissa grundldggande slutsatser om hur systemet med
underréttelseverksamhet har betydelse for individens rattigheter och
kontrollen av densamma. Uppsatsen belyser hur sa kallad profilering kan
ske for att generera hypoteser vid brottsférebyggande (proaktivt) polisarbete
och hur detta ska ske for att inte kollidera med de grundldggande
processrattsliga principer som foreligger inom rattsordningen och enligt
Europakonventionen for de ménskliga rattigheterna.

De fragestallningar som kommer att besvaras ar:

e Kan forutsagande profilering med kansliga uppgifter beréttigas i
ljuset av Europakonventionen och den svenska rattsordningen?

e Kan profilering regleras processrattsligt och bor det da betraktas som
ett tvangsmedel?

e Kan proaktiv réattslig tillsyn och kontroll ske tillfredstallande pa
underréttelsestadiet i allméanhet och for forutsdgande profilering i
synnerhet?

1.3 Avgransning

Uppsatsens behandlar personuppgifter som anvands vid
underréattelseverksamhet genom profilering. Uppsatsen kommer av
nodvandighet att berdra vissa forvaltnings- och straffrattsliga spérsmal men
endast i den utstrackning dessa kan vara relevanta for den processréttsliga
framstallningen. Néarliggande discipliner till juridiken kommer att beaktas da
dessa har baring pa den vidare framstallningen, dessa discipliner ska dock i
mojligaste man forankras i den processrattsliga framstallningen och saledes
klargora de delar som inte &r tydliga inom rattsordningen.

Sarskild vikt kommer i uppsatsen att 1&ggas vid sakerhetspolisens
verksamhet, dven om polisens verksamhet kommer att belysas. Anledningen



till att 1agga fokus vid sakerhetspolisen &r att granserna for verksamheten
blir tydligare. Vidare att det foreligger mer och sarskilt adekvat litteratur
samt domslut fran Europadomstolen gallande sakerhetstjansters verksamhet.
Det medfor dock att analogier och paralleller kan goras till den polisidra
verksamheten. | uppsatsen kommer terrorbrotten som sadana att i mojligaste
man exkluderas, da dessa foranleder sérskild reglering och avvagning dar
rattsakerhetsaspekter far ge vika. Dock kommer terrorbrotten att séttas
relation till anledning att initiera underréattelseverksamhet, saledes
registrering, detta foranlett av tydlighetsskal. Avgransningen och
exkluderingen galler saledes sarskilt vid tvangsmedelsreglering da sarskild
reglering foreligger for tvangsmedel vid forebyggande av terrorbrott och
dessa ar inte relevanta for uppsatsen. Aven nar det ankommer till
beskrivandet av polisdatalagen kommer sarkilt fokus laggas pa
sékerhetspolisen, detta sker framst av utrymmesskal.

Vid beaktande av etnisk profilering kommer endast de aspekter som ar
relevanta ur en underrattelseverksamhets kontext att belysas. T.ex. etnisk
profilering pa plats, stop and search, dar individer granskas utan direkta
underlag, grundat pa en enskild polismans magkénsla, med beaktande av
238 polislagen har vidare exkluderats. Da verksamheten inte grundas i en
vidare analys genom forening av indikatorer och saledes inte utgor
underrattelseverksamhet.

Nar det ankommer till litteraturval har ansatsen varit att vélja sadant som i
mojligaste man belyser en egentligen oreglerad del av var egen rattsordning
saledes primart litteratur inom EU. Aven om litteratur fran USA kommer att
beaktas da problematiken gallande profilering har fatt en storre akademisk
forankring dér an inom EU.

| méjligaste man har jag sokt att begransa rattsakter till sadana som &r av
yttersta relevans, saledes framst svenska forarbeten aven om dessa belyses
med hjélp av rekommendationer fran Europaparlamentet. Nagon egentlig
komparation kommer dock inte att ske da det saknar tillracklig adekvans
stallt i relation till uppsatsens omfang.

Utgangspunkten for uppsatsen ar saledes hypotesgenererandet vid
beddmning av proaktiva resurser och hur dessa dverensstammer med de
legala ramarken och principer som ar relevanta for férundersokningen och
processratten. Uppsatsen kommer inte att direkt beréra eller forklara
insamlingsmetoder for underrattelseverksamhet som sadana, férutom da
dessa fungerar som avgrénsning mot underrattelseverksamhet. Forutsdgande
profilering &r primart en metod for att begransa inhamtningen till ett mindre
antal individer. Vidare &r det den inriktande verksamheten via profilering
som metod som granskas, andra metodval kommer endast beroras i
anslutning till denna metod.



1.4 Metod och material

Foreliggande uppsats bygger pa en rattsdogmatisk metod,
efterforskningarna grundas i lagtext, forarbeten, praxis och doktrin. P4
grund av uppsatsens karnomrade har dock de traditionella kallorna inte varit
tillrackliga. Amnet som sadant har behandlats i ringa grad inom den
juridiska doktrinen och kéllmaterialet har darfor vidgats till narliggande
discipliner, i synnerhet kriminologi och underréttelsestudier.® N&r det
ankommer till den etniska profileringen har ingen svensk doktrin av
relevans kunnat lokaliseras, uppsatsen bygger istallet pa den foreliggande
debatten inom EU och USA. Forarbeten ar dock vasentliga da dessa stadgar
de legala granserna for anvandningen av personuppgift och saledes i
forlangningen inom vilka ramar underréttelseverksamhet kan bedrivas.

Né&r det ankommer till underréttelseverksamhet foreligger utforligare
motivering i forarbeten, paralleller kan darfor géras med den striktare
anvandningen av metoden profilering, &ven om metoden i sig inte omnamns
| forarbetena. Det har dock forelegat en flora av doktrin, rekommendationer
fran Europaparlamentet, andra 6vergripande Europeiska institutioner samt
aven internationella institutioner. Det foreligger en avsaknad av relevanta
domslut inom den nationella ratten d&ven om végledning kan hamtas fran
Europadomstolen.

Uppsatsen har en viss l6pande analys dar verksamheten belyses efter de
riktlinjer och regleringar som foreligger for rattsordningen, vilket dven styr
valet av kallmaterial och metod.

1.5 Disposition

| kapitel 2 beskrivs hur metoden profilering ar beskaffad och vilka problem
som framkommer med att anvénda forutsdgande profilering med sarskild
betoning pa etnisk profilering.

| kapitel 3 behandlas underrattelseverksamhet och relationen mellan
underréttelseverksamheten och forundersékning. En presentation av
konkretisering av begreppet brottslig verksamhet gors samt vad som krévs
for att initiera det forebyggande arbetet mot brottslig verksamhet belyses.
Kapitlet behandlar vidare regleringen av underrattelseverksamhet i form av
polisdatalagen och foéreliggande begrésningar fér behandling av
personuppgifter.

Kapitel 4 behandlar Europakonventionen och i vilken man
underréattelseverksamhet och profilering kan ske i enlighet med
konventionen. Aven Europadomstolens domslut p& narliggande omréaden
belyses for att vidare relateras till framst etnisk profilering i
underréttelseverksamhet.

® Eng; Intelligence studies.



| kapitel 5 sker en analys och jamforelse i vilken man kansliga uppgifter kan
ligga till grund for hypoteser, med beaktande av polisdatalagen samt de
foreliggande relevanta begransningarna fran Europakonventionen och
Europadomstolen gallande férutsdgande profilering med kénsliga uppgifter.

| kapitel 6 presenteras en processréttslig jamforelse mellan forutségande
profilering och tvangsmedel for att belysa de sérskilda betankligheter som
framkommer med anvéndandet av underréttelseverksamhet i allménhet och
forutsdgande profilering i synnerhet. Terrorbrotten kommer dock inte
behandlas da dessa har undantag och sarreglering som gar utéver uppsatsens
syfte och omfang.

| kapitel 7 belyses den reaktiva och proaktiva réttsliga kontrollen och
tillsynen for att belysa problematiken med att betrakta undermetoder vid
underrattelseverksamhet som sedvanliga tvangsmedel.

| kapitel 8 presenteras slutsatser samt en viss Overgripande sammanfattning.



2 Profilering

2.1 Bakgrund

Underrattelseverksamhet bedrivs for att identifiera och karaktdrsbestdmma
hot mot allmén ordning och sékerhet.® Verksamheten har dven till syfte att
ge underlag for beslut att inleda forundersokning eller foreta atgarder for att
forebygga eller forhindra brott.” Begreppet kriminalunderrattelseverksamhet
introducerades av registerutredningen for att beteckna bland annat
anvandningen av datoriserade personregister som inte har en anknytning till
ett specifikt brott.® Utredningen féreslog 4ven att begreppet
underrattelseverksamhet skulle definieras sasom:

”Polisverksamhet som syftar till att klarlagga om brottslig verksamhet har
forekommit, pagar eller kan forutses och inte utgor forundersokning enligt 23 kap.
rattegdngsbalken.” °

Det foreligger skillnader emellan att skydda ett land med hjélp av
underrattelseunderlag mot fraimmande makt och att arbeta forebyggande mot
t.ex. terroristceller, sarskilt om underréttelseverksamhet anvands mot
individer med svenskt medborgarskap eller inom riket. Att anvanda
underrattelseverksamhet inom polisiarverksamheten kraver saledes helt
andra avvagningar gallande integritet och andra relaterade etiska sporsmal
an vad som annars kravs inom den militara underrattelseverksamheten.

Det underréttelsestod som legat till grund for brottsférebyggande insatser ar
ofta av indirekt art och har séllan kunnat foregripa enskilda brott. Detta
beror da bland annat pa de inbyggda hinder som finns i de nationella
systemen mot bland annat brottsprovokation och den lagstiftning som ska
efterse rattsdkerheten for den enskilda, men &ven hotens karaktar.
Repressiva atgarder, sdsom tvangsatgarder, kraver da sarskilda beslut och
stod i lag. Aven brottslighet generellt &r en svargripbar verksamhet som
primart forst ar detekterbar och analyserbar i efterhand.™®

Den centrala uppgiften blir darfér manga ganger snarare att hoja
forvarningspotentialen for specifika handelser. Detta sker da i forsta steget
via en fortrogenhet med forhallanden som &r avgorande for att mojligheten
att agera pa ett visst satt identifieras. Det andra steget &r att omséatta denna
kunskap till avgorande ingangar gallande informationsatkomst och analys.
De gréanssattande faktorerna skapar saledes flaskhalsar som kan begransa

® SOU 2001:92, Behandling av personuppgifter i polisens verksamhet, s. 196
7 -
Ibid., s. 197
8 Av tydlighetsskal kommer inte begreppet kriminalunderrattelseverksamhet att anvandas
utan i stéallet polisens verksamhet eller dylikt.
9 SOU 1996:35, Kriminalunderrattelseregister, s. 38
10 Agrell, Wilhelm, Underrattelseanalysens metoder och problem, 2009, s. 87
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och sdledes tydliggora handlingsalternativen.'! Férutsagande profilering kan
sdgas vara en inhamtningsbegransning (flaskhals) da den kan begransa
urvalet vid inhdmtningen och begransa antalet relevanta individer. Ur en
metodologisk synvinkel ska de underrattelsemassiga skolexemplen ga ut pa
att grundlaggande underrattelser vérderas och analyseras for att senare
laggas till grund for insamling med andra metoder. Vidare foljs den
inledande allmént hallna processen som saknar storre konkreta underlag av
tydligare fokus och detaljskarpning.*?

For att kunna bedriva ett effektivt brottsforebyggande arbete maste
inh&mtning och analys av information ske i en vidare bemarkelse an vid
reaktivt brottsutredande. Underréattelserna maste bland annat innefatta
personuppgifter och andra vidare uppgifter kring enskilda individer, som
kan baseras pa beteende eller andra indikatorer. Verksamheten maste dven
initialt inhdmta och analysera underréttelser kring en stérre méngd individer,
var av vilka flertalet kan vara helt oskyldiga, integritetsintranget maste
darfor inledningsvis vara sa ringa som majligt. Genom insamling av
information genom egna iakttagelser, tips och upplysningar kan information
sammanstallas. Vid bearbetning kan sedan denna information analyseras for
att beskriva strukturer eller ge uppféljning kring medlemmar i t.ex.
kriminella grupperingar.*®

Det foreligger en skyldighet for polisen att arbeta brottsférebyggande. Hur
brottsférebyggandet ska ske ar dock beroende pa den foreliggande
situationen. Polisens skyldighet att forebygga brott foreligger i polislagens
28 dar det stadgas att det i polisens arbetsuppgifter ingar att;

’Forebygga brott och andra storningar av den allménna ordningen eller
sékerheten.”*

Det ligger i den forebyggande verksamhetens natur att intranget i den
personliga integriteten generellt 6kar stéllt i relation till reaktiva arbetet. Det
anses dock att detta 6kade integritetsintrang ska stallas mot okad effektivitet
samt att den dkade effektiviteten &r ett krav frén samhéllets sida.™

Profilering har sitt ursprung i garningsmannaprofilering som bérjade
anvandas av FBI i slutet av 1950-talet. Metoden var till en borjan baserad pa
ett antal kanda fall av seriemérdare vilka var aktiva under 1960-talet.*® FBI
kom att anvanda profilering i en hogre utstrackning under 1970-talet da man
ocksa sokte att klassificera garningsman. Detta lede vidare till att man
skiljde mellan garningsmannen beroende pa hur brottsplatsen var beskaffad.
Man skiljde mellan organized-, disorganized- och mixed crime scenes.
Beroende pa beskaffenheten av brottsplatsen kan vissa slutsatser dras
gallande garningsmannen sasom vanor, upptradande och bakgrund. Dessa

" bid., s. 87

2 Agrell, W, 2009, s. 87

350U 2001:92, s. 113

1428 p.1 Polislagen (1984:387)

>'S0U 2001:92, s. 113

18 Severin, Gunnar, Garningsmannaprofilering, Stockholm, Rikspolisstyrelsen, 1994, s. 17
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indikationer kunde sedan vara bidragande i att styra den senare
forundersokningen.*’

Att dra slutsatser av en brottsplats for att sedermera kunna anvanda
underlaget for att styra férundersokningen skiljer sig fran den forutsagande
profileringen sa till vida att den forra ar reaktiv och den senare proaktiv.
Den forutsagande profileringen kan snarare ses som ett led i
underrattelseverksamhet dar vissa faktorer kan forenas for att uppdaga
brottslig verksamhet, vilket forvisso korrelerar med
garningsmannaprofilering. Det bor dock tas med en nypa salt att
psykologisk- eller statistisk forskning ska kunna utgéra mer &n ett mindre
led vid exkluderandet av icke relevanta individer. Om man lyckas férena en
tillracklig mangd indikatorer kan dock hypoteser forstarkas. Den
huvudsakliga vinsten med att anvanda profilering torde vara att antalet
individer som ar relevanta for fortsatt granskning minskar och kan saledes
goras mer overskadlig.

Den forutsdgande profileringen kan dock sdgas ha mer gemensamt med den
generella underréattelseverksamheten dar man soker olika
informationskanaler for att verifiera eller forkasta radande hypoteser och
paradigm. Profilering kan saledes ge viss véagledning var och hur dessa
hypoteser kan prévas. Den forutsagande profileringen kan da ségas primart
utgora en falskhals vid inhamtningen och saledes ge vissa indikationer for
optimeringen av densamma.

Efter 11 september har forutsdgande profilering kommit att anvandas allt
mer, dven opinionen mot anvéndandet av etnisk profilering svangde och allt
fler utredningsmyndigheter (sarskilt i USA) har kommit att anamma
metoden.'® Etnisk profilering anvands framst inom terroristbekdmpningen
men har allt mer kommit att prégla de polisidra arbetsmetoderna framst i
USA och Storbritannien men dven andra europeiska lander.*® Etnisk
profilering anvands &ven i Sverige aven om hur och i vilken utstrackning sa
sker &r oklart.?

2.2 Vad ar profilering?

Profilering kan generellt ses som en kategorisering av enskilda individer
efter egenskaper, det kan vara medfodda (kon, etnicitet, alder, langd) eller
sadana som kan férandras (vanor, preferenser eller andra delar av
beteendet).?* Kategorisering sker dé pa ett liknande sétt som
forsékringsbolag anvander sig av vid faststallandet av premier. Inom

7 Severin, G, 1994, s. 17

18 Davids, Sharon, Profiling terror, Ohio State Journal of Criminal Law, Vol. 1, Ohio State
Public Law Working Paper No. 48, 2003, s. 2

¥ bid., s. 2ff.

20 European Commission against Racism and Intolerance (ECRI), andra rapporten om
Sverige, antagen 28 juni, 2001, 8. 66.

21European Union Agency for Fundamental Rights (FRA), Mot ett effektivare polisarbete —
forsta och forhindra diskriminerande etnisk profilering, 2011, s. 8
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begreppet kan aven rymmas att kartlagga organisationer, nétverk eller
sérskilda platser som kan vara av vidare intresse for en viss typ av brottslig
verksamhet.

Teknikutvecklingen har generellt underlattat bedrivandet av
underréattelseverksamhet mot individer. Profilering som utredningsteknik har
darfor kommit att anvandas allt mer som ett instrument vid
brottsbek&mpning. Tekniken anvénds huvudsakligen for att upptécka och
forebygga brott.>* Profilering kan géra det mojligt att gora kategoriseringar
av individer pa basis av synliga egenskaper for att sedermera dra slutsatser
om andra egenskaper som inte r synbara.?

Vid profilering sammanstélls olika kéllor for att skapa en bild av en individ.
De uppgifter som behandlas kan i vissa fall anknyta till etniskt ursprung,
ras, nationalitet eller religion, denna information kan sedermera anvandas
som ett led i att identifiera och vidta atgérder mot misstankta.** Profilering
kan definieras som:

En systematisk forening av en rad fysiska, beteendemaéssiga eller psykologiska
sardrag med sarskilda brott och anvandningen av dessa som en grund for
brottsbekdmpningsbeslut.””*

Profilering kan &ven ske via automatiserad extrahering av lagrade uppgifter
och denna verksamhet frangar till viss del den allmanna regeln att de beslut
som fattas ska baseras pa den enskilda individens beteende. Vill man vidare
betona forhallandet till extrahering av data kan man definiera profilering
som:

’En teknik med hjélp av vilken en rad sardrag hos en viss kategori personer kan
antas pa grund av tidigare erfarenheter, och sékningar gors sedan i datakéllor
betraffande personer med matchande séardrag.”*

Vid profilering bér man ta hénsyn till och utvardera metodens effektivitet,
utveckling samt tillampning for att tillgodose det rattsliga skyddet med
hanseende till privatliv och undvikande av diskriminering.?’ Det foreligger
saledes en skyldighet att beakta likabehandlingsprincipen men &ven

22 Europaparlamentets rekommendationer, Problemet med etnisk och rasgrundad
profilering i samband med terroristbeké&mpning, brottsbekdmpning, invandring, tull och
grénskontroll, 2010/C 184 E/25, av den 24 april 2009, 8. B

3 Dinant, J, Lazaro, C, Poullet, Y, Lefever, N, Rouvroy, A, Application of Convention 108
to the Profiling Mechanism - Some ideas for the future work of the consultative committee,
2008, s. 3
24 Eut 2010/C184 E/122, 2009, §. C
2 European Union Agency for Fundamental Rights (FRA), Opinion of the European Union
Agency for Fundamental Rights on the Proposal for a Council Framework Decision on the
use of Passenger Name Record (PNR) data for law enforcement purposes, 2008, §. 35
% House of Lords Report: Clarke R, Profiling: A Hidden Challenge to the Regulation of
Data Surveillance, 1993, punkt 33, fotnot 41
?" Eut C184 E/122, 2009, §. E
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legalitetsprincipen i den bemarkelsen principen ger uttryck for allas likhet
infor lagen.”®

Det gar dven att sarskilja profilering fran andra typer av riktade polisiara
metoder. De tva framsta skillnaderna ligger i att profilering forlitar sig pa:

1. Att foreningen av vissa sérdrag ar relaterad till brottslig verksamhet.

2. Att foreningen av brottslig verksamhet och identitet korrelerar,
saledes att t.ex. etnicitet vid sidan av beteende kan ha ett samband
med brottslighet.?

Anvandandet av profilering inom réattsvasendet kan ske av en rad olika
aktorer sdsom, polis, tull och sakerhetspersonal for att bedoma sékerhetshot.

2.3 Olikatyper av profilering

2.3.1 Deskriptiv profilering

Profilering kan sagas vara deskriptiv nar denna baseras pa vittnesmal eller
annan information som ror den enskilda garningsmannen eller k&nnetecken
for brott som har begatts och som utgor ett led i att gripa en viss misstankt
eller upptacka brottslighet som féljer vissa monster.*® Den deskriptiva
profileringen kan &ven ga ut pa att beskriva en presumtiv garningsmans yttre
sardrag, vittnesuppgifter som beskriver yttre sérdrag ska dock endast
anvandas for att exkludera individer som saknar dessa sardrag. Om en hel
befolkningsgrupp kontrolleras pa grund av vittnesuppgifter som beskriver
fysiska sardrag torde detta vara etnisk diskriminering. Anvandandet av
generaliseringar pagrund av identitet torde krava att brottet som begatts ar
grovt, da en proportionalitetsheddmning ska vara for handen. En typ av
deskriptiv profilering kan ségas vara garningsmannaprofilering.

2.3.1.1 Garningsmannaprofilering

Det foreligger tva storre inriktningar som beaktar psykologiska indikatorer.
Garningsmannaprofilering innebar saledes forsok med att forutsaga
personlighet, beteende och demografiska egenskaper hos en trolig
garningsman efter en brottsplatsundersokning. Den ena &r en kliniskt
orienterad profilering dar utévarna anvander sig av traning, kunskap och
erfarenhet for att forutsaga egenskaper hos en forévare som bygger pa en
brottsplatsundersokning. Den andra ar statistiskt orienterad profilering som
bygger pé analys av tidigare férévare som har démts for liknande brott.**
Dessa typer av garningsmannaprofilering som bland annat
garningsmannagruppen anvander sig av ar kritiserad.? Anledningen till

%8 Bring, Thomas och Diesen, Christian, Férundersokning, 2005 s. 191

% Eut C184 E/122, 2009, §. G

“lbid., 8. F

315nook et al, The criminal profiling illusion, Criminal Justice and Behavior, Vol. 35, No.
10, 2008, s. 1258

%2 Snook et al, 2008, s. 1262
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detta ar bland annat att verksamheten inte kan ses som empiriskt verifierbar
samtidigt som det inte foreligger en klar mall for hur beddmningarna ska
ske samt att beddmnings utfallens precision varierar kraftigt.>* Dessa
problem kan ocksa sammankopplas med vad man far anta ar en brist pa
relevanta indikatorer dven om det ar mojligt att visst stod kan ges till
pagaende forundersékning.

2.3.1.2 Avgransningsproblem

Deskriptiv profilering &r generellt relaterad till konkreta brott medan den
forutsdgande profileringen &r relaterad till brottslig verksamhet. |
verkligheten kan sarskiljandet valla avgransningssvarigheter. | fall av
underrattelseverksamhet kommer till exempel flera tillvagagangssatt blandas
t.ex. en specifik underréttelse férenas med en viss typ av statistiska eller
psykologiska generaliseringar vilket ocksa ar énskvart, men forsvarar en
avgransning. Deskriptiv profilering kan &ven anvénda sig av tidigare
skeenden och férsoka skapa sig en bild med dessa som grund, medan
forutsagande profilering saledes kan anvanda sig av mer konkreta
underrattelseunderlag. Det blir sdledes svart att uppstélla etiska eller legala
riktlinjer som i sig ar begrénsade till antingen deskriptiv eller forutsdgande
profilering.** Uppsatsen dndamél &r den forutsagande profileringen och den
deskriptiva profileringen lamnas darfor nu darhan.

2.3.2 FoOrutsagande profilering

En forutsdagande profilering kan sdgas vara nar man forenar observerbara
indikatorer fran intraffade skeenden, uppgifter samt upplysningar for att
identifiera individer som kan komma att vara involverade i framtida eller i
oupptackta brott, saledes brottslig verksamhet.* De bevisbaserade
antaganden som kan anvands vid forutsdgande profilering &r mer generella
an de som anvands vid forundersokning dar uppgifterna i sig ar mer
individualiserade.®® Generaliseringar och féreningar av indikatorer ar dven
baserade pa mer konkreta antaganden sdsom mer substantiella
vittnesuppgifter nér det kommer till konkreta brott. Anvandandet av
forutsagande profilering ar en accepterad metod sa lange profilerna
Overensstdammer med bevisbaserade eller statistiskt vedertagna
antaganden.®’

2.3.2.1 Bevisbaserade antaganden

Det ar svart att ge en klar definition pa vad som utgor bevisbaserade
antagande nar det ankommer till forutsdgande profilering. Anvandandet av

% Ibid., s. 1261f.

3 Hadjimatheou, Katerina, Moral Risks of Profiling in Counter-Terrorism, Deliverable 5.4
draft, Seventh framework programme, DETECTER, 2011, s. 13

% EU Network of Independent Experts on Fundamental Rights, Ethnic profiling, CFR-
CDF.Opinion 4, 2006, s. 6

% Hadjimatheou, K, 2011, s. 9

37 Scheinin, Martin, Report of the UN Special Rapporteur, On the promotion and protection
of human rights and fundamental freedoms while countering terrorism, A/IHRC/4/26, 29
January, 2007, 8. 33
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begreppet &r vitt sa tillvida att vilka antaganden dessa profiler grundas pa
varierar fran underrattelsematerial, till statistiska indikationer, till ren
magkansla.®® Ett bevisbaserat antaganden kan séledes aven sagas variera
beroende pa den situation som ar forhanden. Att ge en klar definition av vad
som utgor ett bevisbaserat antagande torde generellt inte kunna goras.
Bevisbaserade antaganden kan grundas pa:

Erfarenhet.

Rekommendationer fran 6verordnande.

En forening av underréttelseindikatorer.

Statistisk forskning.

Psykologisk forskning.

Andra sarskilda kannetecken for det foreliggande drendet.

SourwbdE

Det kan inte kravas att uppgifter individualiseras pa samma sétt som under
en forundersokning, det bor dock inte heller vara till tillrackligt med
magkansla utan de bevisbaserade antagandena ska ha nagon form av
substans. Avsaknaden av forundersokningens individualiserade bevis leder
till att forutsdgande profilering istéllet soker att identifiera vissa typer av
individer snarare an skeenden. For att kunna identifiera relevanta individer
kravs saledes att man beaktar: associationer, generaliseringar och statistiska
korreleringar.“°

Det torde dock inte vid anvandandet av etnisk profilering vara tillrackligt
med statistiska antaganden. Stallt i relation till proportionalitet kan
integritetsintranget oka desto mer substantiella dessa bevishaserade
antaganden blir. Nar det kommer till etnisk profilering torde krévas att dessa
ar tillrackligt konkretiserade (dar en bedémning maste ske i det enskilda
fallet) och i mojligaste man individualiserade.

2.3.2.1.1 Statistiska antaganden

Beteende eller sardrag ar saledes anvandbara som stodhypoteser vid sidan
av bevisbaserade antaganden. Statistiska antaganden kan t.ex. vara
anvandbara vid férundersokning om inga andra uppslag ar for handen,
sasom att dodligt vald begas med statistisk tydlighet (70%) inom en nara
krets till offret och i synnerhet om offret &r kvinna.** Utredningen kan da
initialt inriktas mot den néra kretsen om inte annat for att utesluta denna
krets. Det kan dven vara sa att man finner en storre mangd kat i en resvéaska
pa centralstationen i Malmo. En forundersokning ska saledes inledas da ett
konkret brott har begatts. Denna forundersokning kan da ocksa initialt
utesluta individer som inte har ursprung fran Afrikas horn vid den initiala
hypotesen om inga andra indikatorer foreligger (dven om ett rent
ekonomiskt incitament inte kan uteslutas). FOr att undvika etnisk
diskriminering ska endast exkluderande av individer ske, att en presumtiv

% Hadjimatheou, K, 2011, s. 8

¥ Ibid., s. 8

“ 1bid., s. 9

*! http://www.bra.se/bra/brott--statistik/mord-och-drap.html
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garningsman har vissa sérdrag eller ett visst ursprung ar inte tillrackligt for
kontroll av alla som delar dessa medfédda egenskaper.*? Det rér sig dock i
detta fall om ett konkret brott, saledes om forundersokningens
spaningsstadium.

En inriktning for underrattelseverksamhet har dock ingen egentlig
anvandning for informationen i sig om att kat anvands i synnerhet av
personer med ett visst ursprung om inga vidare uppslag foreligger. Det
skulle saledes ocksa innebara en godtycklighet som inte hér hemma i
rattskipningen att inte basera uppgifter pa en stérre mangd premisser for en
misstanke om brottslig verksamhet, det torde darfor kravas bevisbaserade
antaganden. Statistiska antaganden torde darfor framst utgora ett led i en
mer genomarbetad profil (saledes en férening av tillrackliga indikatorer) vid
forutsagande profilering.

2.3.2.2 Effektivitetsproblematiken

Profilering likval som underrattelseverksamhet som inte har en klar
avgransning och dar uppgifter ocksa insamlas for att de ar good to know
snarare an need to know™ kan leda till krankningar av privatlivet. Ett sdant
insamlingsmonster forsvarar ocksa arbetet for analytiker och kan ge upphov
till en allt for stor arbetsborda och inte minst brus. Brus ar de signaler som
doljer de relevanta underréttelserna med i sammanhanget ej relevanta
informationsfléden. De relevanta signalerna ar i huvudsak urskiljbara forst i
efterhand och underrattelser kan bli oanvandbara om de aterfoljs av for
mycket irrelevanta signaler som pekar &t olika riktningar.** Brus speciellt d&
det radande paradigmet kan paverkas (hotbilden) samt att varningen foljts av
tidigare varningar utan ett klart intraffat skeende, falsklarm (s kallat vargen
kommer syndrom) kan ha en ytterst paralyserande effekt pa en
beddmning.*® Skapandet av alternativa hypoteser blir da starkt lidande av de
tva senare speciellt om dessa ifragasatter den foreliggande hotbilden.

2.4 Riskerna med forutsdgande profilering

Med anvéndandet av profilering som metod vid proaktivt arbete innebér en
risk att oskyldiga kan utsattas for godtyckliga atgarder sdsom forhor,
reserestriktioner samt dvervakning pa grund av att deras profil inforts i
systemet. Om dessa uppgifter kvarstannar i systemet finns det en risk att
dessa utsétts for inrese- eller utresetillstand, registreras i bevakningslistor,
drabbas av anstéllnings- eller bankférbud eller till och med arrestering eller
frihetsberévande. Dessa inskrankningar kan ocksa vara férenade med ringa
méjligheter till dverklagan av beslutet.*

“’Davids, S, 2003, s. 62

*% Begreppen: good to know — bra att veta, kan senare kanske komma att bli anvandbart
men &r inte det i nuldget. Need to know — val definierat andamal.

** Wohlstetter, Roberta, Pearl Harbor: Warning and Decision, 1963, s. 387

“Ibid., s. 393 f.

“ Eut 2010/C184 E/122, 2009, §. |
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Anvéndningen av bade deskriptiv och forutsagande profilering ar legitimt
om utgangspunkten ar vetenskaplig, informationen aktuell och prévas mot
nodvandighet och proportionalitet. Om dessa profiler istallet bygger pa
obeprévade generaliseringar konstruerade pa stereotyper eller sker i
avsaknad av rattsliga begransningar och garantier leder det till
diskriminering.*’

Det framkommer i alla fall fyra sarskilda problemomraden med att anvanda
forutsagande profilering som ett verktyg vid underréttelseverksamhet:

1. Man anvénder sig av generaliseringar.

2. Man anvander sig av associationer.

3. Etniska generaliseringar kan betraktas som “bevis’ eller indicier.
4. Det handlar om forutsagningar som baseras pa det ovan sagda.

Dessa punkter kan alla forutom nummer tre ocksa ses som generella
svarigheter vid underrattelseverksamhet och motiverar saledes att det
foreligger nagon form av nodvandighet i verksamheten. Vilket dven ar i
overensstammelse med behovsprincipen som stadgar att atgarden ska vara
nodvandig och intrAnget motiverat for att kunna tillgodose syftet.*®

Metoderna som sadana vare sig det galler férutsdgande eller deskriptiv
profilering kan dock vara rattfardigade om de bygger pa bevisbaserad
antaganden eller en forening av indikatorer med tillracklig styrka. Det
intrang som foljer maste saledes ocksa sta i proportion till relevans och
eventuell skada som kan dsamkas. Man maste saledes bedoma risken i ljuset
av den presumtiva skadan och den direkta inverkan motmedel kan ha ur ett
integritetsperspektiv for den enskilde.

Anvéandandet av forutsdgande profilering genom breda profiler som
utvecklas genom korsreferenser mellan databaser och dar ej statistiskt
verifierade generaliseringar eller monster av beteenden bedéms som
indikatorer véacker viktiga fragor kring integritet. Det kan i vissa fall vara sa
att dessa kommer i konflikt med artikel 8 Europakonventionen.*®

Profiler som strikt bygger pa generaliseringar pa grund av association sa
kallade spekulativa profiler ska i mojligaste man undvikas och bor framst
anses rattfardigade i hogriskmiljo. Den spekulativa profileringen baseras pa
att t.ex. en individ befinner sig i narheten av riskgrupper som bedéms vara
radikaliserande men som inte sjalvt i nuldaget beddms som en risk t.ex.
relationen med vissa individer i fangelsemiljo.>® Om det foreligger en
forening med andra indikatorer som foranleder att individen bor registreras
torde det vara mojligt, saledes om tidigare brott eller andra indikatorer
foranleder att individen bor hallas under uppsikt.

" |bid., §. L

8 RB 25:1, Fitger, Peter, 2002, s. 23:56b

* European Union Agency for Fundamental Rights (FAR), 2008, §. 4
% Hadjimatheou, K, 2011, s. 15
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2.5 Etnisk profilering

2.5.1 Inledning

Profilering som baseras pa ras eller etniskt ursprung och som kommer i
konflikt med diskrimineringslagar &r etnisk diskriminering. Etnisk
profilering som direkt diskriminerande verksamhet &r saledes anvandandet
av profiler som endast eller i omotiverat hog utstrackning grundas pa
etnicitet, religion eller ras och saledes inte i kombination med beteende eller
bevisbaserade antaganden. Etnisk profilering som sadant kan vara en del av
bade deskriptiv och forutsagande profilering men ar sérskilt allvarligt i
forutsagande profilering, om inte tillrackliga bevisbaserade antaganden
foreligger.™

Europeiska kommissionen mot rasism och intolerans (ECRI) har betonat att
diskriminering via etnisk profilering aldrig kan ses som juridiskt férsvarbart
samt endast att vissa begransade omsténdigheter kan av rimliga skal
foranleda att man forlitar sig pa indikatorer som baseras pa ras, etnicitet
eller religion.*

For att fungera som en lamplig och effektiv metod maste profiler vara
tillrackligt snava for att exkludera individer som inte utgoér ett hot samtidigt
som metoden &r tillrackligt vid for att inkludera de som daremot utgor hot.
Profiler som bygger pa séardrag sasom etnicitet, nationalitet och religion &r
samtidigt bade for snava som for vida.>® Om profilerna inte &r tillrackliga
framkommer saval effektivitets- som integritetsproblem.

2.5.2 Definition av etnisk profilering

Att definiera etnisk profilering kan valla vissa svarigheter beroende pa
kontexten i vilken metoden anvands, definitionen kan saledes bli for vid
eller for snév. En definition av etnisk profilering kan vara:

”En praxis att anvénda ras eller etniskt ursprung, religion eller nationellt
ursprung, antingen som den enda faktorn eller en av flera faktorer, i beslut som
handlar om brottsbekampning pa ett systematiskt sétt, vare sig berorda individer
identifieras pd ett automatiskt satt eller inte.”>*

Att anvanda etnisk profilering som ensam indikator utgora saledes en
otillaten anvandning av metoden vid brottsbekampnings beslut.

5t European Network Against Racism, Ethnic Profiling, ENAR Fact sheet 40, Open
society, 2009, s. 3

52 European Commission against Racism and Intolerance (ECRI) General Policy
Recommendation, No 11, on combating racism and racial discrimination in policing,
antagen 29 juni 2007, punkt 1.6

>3 Martin Scheinin, A/HRC/4/26, 2007, § 33

> De Schutter, Oliver and Ringelheim, Julie, Ethnic Profiling: A Rising Challenge for
European Human Rights Law, Modern Law Review, 71(3), 2008, s. 362.
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2.5.3 Otillaten anvandning av etnisk profilering

Det finns ingen internationell eller europeisk reglering som uttryckligen
forbjuder etnisk profilering. Det har dock utrycks av ECRI att metoden
bryter mot diskrimineringsférbudet i artikel 14 Europakonventionen.*® Det
har vidare konfirmerats av EU:s Fundamental rights agency att:

’Any form of ethnic profiling is likely to be illegal also in terms of international
law because it infringes the guarantees of the International Convention on the
Elimination of all Forms of Racial Discrimination. All Member States of the EU
are bound by this Convention.”” *°

For att inte betraktas som diskriminerande maste etnisk profilering bedémas
i ljuset av effektivitet, proportionalitet och nddvandighet. Om inte
anvandningen av etnisk profilering kan visa sig vara bade nddvandig och
effektiv kan inte metoden som sadan rattfardigas.

Det har &ven uttalats av United Nations Committee on the Elimination of
Racial Discrimination (CERD) i efterdyningarna av 11 september att
forbudet mot etnisk profilering som ar diskriminerande ska betraktas som
jus cogens. Vidare har man betonat att det ska vidtas atgarder sa att
kontraterrorism och de metoder som anvands vid denna verksamhet inte ar
diskriminerande vare sig till syfte eller till effekt pa grunden av ras,
nationellt ursprung och etniskt harkomst. >

2.5.3.1 Definition av diskriminerande profilering

Den direkta diskrimineringen &r forbjuden baden inom internationell ratt
saval som var nationella rattsordning. Den direkt forbjuda anvandningen av
etnisk profilering kan definieras sasom:

”The use by police, with no objective and reasonable justification, of grounds such
as race, colour, language, religion, nationality or national or etnic origin, in
control, surveillance or investigation activities.””*®

Om den etniska profileringen definieras som ovan och saledes anvands
under foreliggande premisser ar detta ett brott mot regeringsformens
diskrimineringsforbud i 2 kap 128 likval som artikel 14
Europakonventionen.

% United Nations Committee on the Elimination of Racial Discrimination (CERD),
General recommendation 31, On the prevention of racial discrimination in the
administration and functioning of the criminal justice system, 2004, §. 20

56 European Union Agency for Fundamental Rights (FAR), 2008 §. 39

%"United Nations Committee on the Elimination of Racial Discrimination (CERD), Officer
of the high commissioner for human rights, General recommendation, No.30,
Discrimination Against Non Citizens, 2004, §. 6.

%8 ECRI, General policy recommendation No 11, 2007, § 1.
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2.5.4 Etnisk profilering i Sverige

Det har enligt ECRI rapporterats att etnisk profilering anvands inom den
svenska polisen men att det foreligger lite information om i vilken
utstrackning detta sker.*® | efterdyningarna av 11 september
uppmarksammade IHF att vissa atgarder vid kontraterrorism var
tvivelaktiga sasom frysandet av bankkonton for medborgare med somaliskt
ursprung som klassats som misstankta terrorister av FN:s sékerhetsrad utan
att detta foregicks av stodbevisning eller ndgon méjlighet till dverklagan.®
ECRI har dven uttalat att de polisiara atgarderna mot hatbrott och etnisk
diskriminering ar otillfredsstallande.®* CERD har &ven rekommenderat
Sverige att fora offentlig statistik dver etnicitet.®? Sverige har vidhallit sin
position i att statistisk insamling pa grund av etnicitet inte &r tillaten dock
insamlas och sammanstélls statistiska data av sékerhetspolisen géllande
hatbrott.®®

> ECRI, andra rapporten om Sverige, antagen 28 juni, 2001, §. 66.

%0 |nternational Helsinki Federation for Human Rights (IHF), Intolerance and
Discrimination against Muslims in the EU, Developments since September 11, 2005, s. 131
61 ECRI, andra rapporten om Sverige, 2001, §. 66.

62 United Nations Committee on the Elimination of Racial Discrimination (CERD),
Concluding observations of the Committee on the Elimination of Racial Discrimination,
SWEDEN, 2008, §. 7

%3 United Nations Committee on the Elimination of Racial Discrimination (CERD),
Addendum Sweden, Reports submitted by states parties under article 9 of the convention,
2003, §. 19.
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3 Underrattelseverksamhet

3.1 Inledning

Kap 3 syftar till att ge en utforlig bild av hur underréttelseverksamhet
bedrivs och infogar sig i den rattsutredandeverksamheten samt vilka legala
ramarken som foreligger for densamma. Kapitlet ska saledes ge ett vidare
underlag och skapa stommen for vilken analys och diskussion kring
forutsagande profilering kan ske inom den svenska rattsordningen. Det
saknas for profilering ett konkret (réttsligt eller radgivande) underlag for att
beskriva forutsagande profilering inom den svenska rattsordningen och en
forklarande bild om var och hur denna metod kan komma att anvéndas &r
saledes nodvandig for att belysa problematiken.

Kap 3 beskriver hur underrattelseverksamhet &r strukturerat samt hur
underlag skapas. | kap 3.2 kommer en kortfattad men detaljerad beskrivning
av verksamheten att skildras for att beskriva de olika nivaerna inom
underrattelseverksamheten. De olika nivaer inom underrattelsecykeln far
implikationer pa bedémningen av en initial hypotes som sedermera ska
vidare granskas eller forfalla. 1 kap 3.2.2 beskriv hur en konkretisering av
begreppen andamalsenlighet och proportionalitet kan ske i uppsatsens
kontext. Detta for att skapa en forstaelse for hur proportionalitet kan métas
och tillampas.

| de efterfoljande delarna beskrivs underrattelseverksamhetens relation till
rattutredningssystemet och nar det rimligen foreligger skél att initiera
verksamheten, saledes vart gransen gar mot forundersékning men kanske
framst vart gransen gar mot rent godtycke. | Kap 3.3.1 beskrivs kort
forutsattningarna for forundersokning. 1 kap 3.3.2 beskrivs forstadierna till
forundersokning.

| kap 3.4 beskrivs hur begreppet brottslig verksamhet definieras och vidare
vad som kan utgora tillrackliga skél att inleda registrering och vidare
underrattelseverksamhet mot enskilda individer. En forenklad bild om vad
som inte ar tillrdckliga skal for fortsatt utredning presenteras. Slutligen
kommer den juridiska regleringen for underréttelseverksamhet skildras i kap
3.5. Regleringen syftar framst till att presentera de begransningar som
indirekt upprattats i polisdatalagen gallande akademiska metoder, sasom
forutsagande profilering. Sarskild vikt laggs vid sakerhetspolisen da
omfanget av polisdatalagen inte tillater en allt for Gvergripande deskription.
En redogodrelse for vilka profileringsindikatorer som kan anvandas och i
vilka syften presenteras och diskuteras.
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3.2 Underréattelsecykeln

3.2.1 Inledning

Den sa kallade underréattelsecykeln ar en forenklad men belysande
processbild for underréattelseverksamhet. Trots att de flesta ar Gverens om
dess tillkortakommande ar det svart att inte ta den i beaktande. Modellen
belyser den pagaende processen som kontrollerar de olika aktiviteterna som
sker inom en underrattelseorganisation.®* Modellen belyser bade
organisationen samt vidare hur underrattelser alstras.

Underréttelsecykeln &r beskrivande i det hédnseende att den tydligt
framhaver de funktioner och de processer som ingar i producerandet av
underrattelser.®> Modellens brister framtrader inte endast i den allt for
forenklade forklaringen till en komplex process utan dven i det att modellen
ar en teori om hur underréttelseverksamhet bedrivs. Da
underréattelseverksamhet i sig innefattar svarigheter att forklaras som
akademisk disciplin, blir teori och tillampning svara begrepp att forena i en
beskrivning av verksamheten. Vilket far som fljd att effektivitets och
integritetsaspekter blir svara att mata och konkretisera. Da en forankrad
teori saknas, &r metoder beroende av vilken aktor som foreligger vilket
foranleder att resultat och tillvagagangssatt da kan variera. Vilket slutligen
leder till svarigheter i att bedoma lopande resultat och maluppfyllelse.

3.2.2 Underrattelsecykelns nivaer

3.2.2.1 Planering

Den inledande fasen i cykeln &r att kartlagga ett behov, det foreligger en
relation mellan uppdragstagare och bestéllare. Man ska efter behovet fastsla
vad som ska ligga till grund for verksamheten och upprétta en form av
verksamhetsplan for hur behovet ska tillgodoses. Planen som sadan bor ta
hansyn till hela underréttelsecykeln. Planeringsstadiet kan dock inte utan
svarighet styra underlaget i storre utstrackning an att tydliggora vad som vid
ett bestamt tillfalle &r den 6nskade presentationen i slutet av cykeln.
Beslutsnivan utgors saval av det langsiktiga behovet pa den strategiska
nivan, som det kortsiktiga behovet pa den operativa nivan.®’

3.2.2.2 Inhdmtning

Nér ett behov har fastslagits och en plan uppréttats ska lamplig information
inhdmtas for att relateras till de initiala behoven. Inhdmtningen utgor en ofta
teknisk del av underrattelseverksamheten, dér stora mangder information
inh&mtas med hjalp av 1amplig utrustning. Men &ven 6ppna kéllor, spaning,
forhor, tvangsmedel och kontakter med andra organisationer med mera &r

6 Agrell, Wilhelm, Konsten att gissa ratt, 1998, s. 25
* Ibid., s. 16
* Ibid., s. 30
*"Ibid., s. 27
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ytterst vasentliga delar av inhamtningsprocessen. Inhamtningsprocessen kan
ocksé leda till att forandringar eller omvardering sker pé planeringsstadiet.®
Né&r det kommer till inre inhdmtning (inom riket) finns dock sérskilda
begrénsningar i mojligheterna till inh&mtning bland annat férbud mot att
anvanda tvdngsmedel pa underrattelsestadiet.*

Det &r saledes av vikt att metod och informationskanaler faststalls i
planeringsskedet annars kan det foreligga risk for att viktig information
forbigas. Det ar tveksamt om informationen pa detta stadium verkligen ar
underréttelse och inte bara information, informationen bor genomga
foradling for att kunna betecknas som underrattelser.

3.2.2.3 Bearbetning samt analys

Nar ramaterialet ankommer till bearbetningsstadiet ska produkten foradlas
for att kunna presenteras for bestéllaren. Det ramaterial och de
osammanhé&ngande delarna ska har sammanfogas for att skapa en adekvat
samt anvandbar analys av de radande omstandigheterna.

Det ar av vésentlig vikt att det skapas sammanhang och struktur i
informationen samt att den hamnar pa ratt bord och inordnas pa ett sadant
sétt att majoriteten av vasentliga indikatorer kommer under beaktande. Det
ar saledes under denna kategori som den slutliga produkten som ska vara
forenlig med underréttelsebehovet ska frambringas eller ett nytt behov
klargoras.”

3.2.2.4 Delgivning av analys

Detta steg ska slutligen réttfardiga och bekrafta cykeln. I det slutliga steget
ska underrattelsen delges bestallaren som ska forfara med underrattelsen pa
lampligt séatt. Fasen mellan bearbetning och delgivning innefattar problem
med aktualitet, substans samt fortroende mellan de involverade parterna.
Rationalen ar saledes att ett tillgodoseende kan ske av den underrattelse som
anbringats.”

3.2.3 Bedodmningsgrunder

3.2.3.1 Avsikt och formaga

Man maste skilja mellan den faktiska avsikten och formagan hos en individ.
Analys av avsikt kan férege var eller nar ett hot kan komma att realiseras,
medan analys av formaga kan svara p& om eller nar ett hot kan realiseras. 2
Avsikt som indikator har storre vikt da det till exempel finns manga forskare
i Lund med férmaga att dsamka stor skada men saknar avsikt dartill. Om en
individ kan bedomas ha bade avsikt och férmaga foreligger saledes ett reellt

%8 Agrell, W, 1998, s. 28

% Prop. 2005/06:177, Atgérder for att forhindra vissa sarskilt allvarliga brott, s. 12
0 Agrell, W, 1998, s. 28

" Ibid., s. 29

" Ibid., s. 30

7 Sakerhetspolisen, Valdsbejakande islamisk extremism i Sverige, 2010, s. 18
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hot. Ett hot i sig 4r ett majligt utfall med negativa konsekvenser.”
Indikatorerna kan vidare sammankopplas med graden av radikalisering.”

3.2.3.2 Konkretisering av proportionalitet

Att konkretisera proportionalitet kréver att man gor en avvagning mellan
hotbilden och motatgarderna. En hotbild &r en samlad bedémning av alla hot
som foreligger vid ett visst tillfalle. Det ar saledes en bedomning av méjliga
utfall, men inte nodvandigtvis avsikter och saledes det varsta mojliga
utfallet.”® Sannolikheten for utfallet &r risken som &r beroende av féretagna
motatgarder. En risk kan i sig vara identifierbar men aven beroende av
subjektiva varderingar av presumtiv risk som kan kopplas samman med
tolerans.”” Det féreligger en skillnad mellan att identifiera ett specifikt hot
och att tecknen pa att intentioner hos individer skiftar och en realisering kan
vara forestaende vilket foranleder en dndrad hotbildsniva.

Hot ska bedomas efter fyra kriterier; hotets karaktér, allvaret i hotet, hotets
omedelbarhet samt potentiella konsekvenser. Det ska foreligga balans
mellan motmedel och hotbilden, motmedlen ska dven vara relevanta likval
som effektiva.”® Avvagningen ska bedémas i ljuset av:

1. Hotrekvisitet. Foreligger uppgifter om hotets aktualitet? Foreligger

adekvata antaganden och &r dessa tillforlitliga?

Skaderekvisitet. VVad blir konsekvensen om hotet realiseras?

3. Effektivitetsrekvisitet. Ar motmedlen effektiva i det specifika fallet?
Star effektiviteten i proportion till kostnaden.

4. Proportionalitetsrekvisitet. Ar hotet och de bedémda konsekvenserna
proportionerliga till integritetsintranget?

o

3.3 FOrundersdkning och dess forstadier

3.3.1 Forundersdkning

En forundersokning ska inledas sa snart det finns anledning att anta att ett
brott blivit beganget.® Det féreligger séledes inget hogre krav pé vetskap
for att en forundersokning ska paborjas. Det kravs vidare ingen misstankt
eller ndgon namnvard styrka i bevisningen. | det fallet man ska utreda
huruvida ett visst brott har begatts faller detta inom férundersokningen,
séledes forundersokningens spaningsstadium.®* Det gar mellan utrednings-
och spaningsarbetet en tydlig skiljelinje vid beslutet att inleda
forundersékning. 1 och med att forundersokningen inleds stélls ocksa
straffprocessuella tvangsatgarder till forfogande. Om man finner en individ

" Furustig, Hans och Sjostedt, Gunnar, Strategisk omvarldsanalys, 2000, s. 27

7> S4po, valdsbejakande, 2010, s. 18

’® Furustig, H och Sjéstedt, G, 2000, s. 26

" Ibid., s. 27

"8 Flyghed, Janne, Brottsbekampning — mellan effektivitet och integritet, 2000, s. 58

® Flyghed, Janne, Kriminalitetskontroll — baserad pa tro eller vetande? SvJT, 2007, s. 60
80 23 kap 1§ Rattegéngsbalken (1942:740)

81 Ekel6f et al, Rattegdng V, 2002 s. 113
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som kan anses vara skaligen misstankt sa sker bevisinsamling for att sakra
den misstanktes skuld, saledes den vidare utredningen.®? Det bor dock
foreligga en misstanke om ett konkret brott. Det ar saledes inte tillrackligt
med en allman misstanke om att en eller flera individer dgnar sig at brottslig
verksamhet for att inleda férundersokning.®

Om en forundersékning inleds foljer det ett antal rattsverkningar bland
annat FuK:s regler om misstankesdelgivning, ratten for den misstankta att ta
del av férundersokningsmaterialet samt ratten till slutdelgivning.3* Det
anses viktigt att den misstankte informeras om att en férundersokning
inletts, av denna anledning ska inledandet foljas av ett formenligt beslut.®
Forundersokningen styrs dven av tydliga principer som ska vara bade
effektiva samt efterse den misstanktes ratt saval under forundersékningen
som vid en senare rattegang.

3.3.2 Fdrstadier till forundersdokningen

3.3.2.1 Allmant

Det foreligger fyra mer eller mindre klara stadier innan en férundersékning
inleds om det inte &r klarlagt att ett konkret brott begatts, det ar inte
nodvandigt att alla stadier passeras.® Dessa stadier som faller utanfor
forundersokningen har till syfte att genom allméan spaning eller pa annat satt
generera kunskap om brottslighet for att férebygga brott och att uppdaga
okand brottslighet.®’

3.3.2.2 Allméan spaning

Det forstadium till férundersdkning som ligger ndrmast det rena godtycket
ar den allmanna spaningen som sker utan nagon egentlig form av konkret
brottsmisstanke och utgor en del av det brottsforebyggande arbetet. Den
allmanna spaningen kan till exempel vara ett led i trygghetshojande atgarder
inom en viss stadsdel eller observation av en viss plats dar narkotikahandel
ar vanligt forekommande. Det handlar saledes priméart om att inhamta
underréattelser som kan utgora ett led i en senare undersokning. Om det
uppstar en vag form av misstanke alternativt att det framkommer
indikationer som bekraftar de initiala misstankarna kan de senare ledet
forspaning vidtas.®

3.3.2.3 FOrspaning

Forspaningen kan primért tillampas om det kan antas att ett brott befinner
sig pa planeringsstadiet. Det utredningsarbete som vidtas vid en forspaning

% Ibid., s. 113

8 Ekelof, Per Olof, Ett problem med avseende p& hemlig telefonavlyssning, SVJT, s. 654-
663, 1982, s. 658

% Ekelof et al, 2002, s. 107

8 23kap 3§ st. 1 p.1 RB

% Ekelof et al, 2002, s. 108

8 SOU 2007:5, Summa summarum — en fristdéende myndighet fér utredning av anméalningar
om brott av poliser eller aklagare, s. 218

% Prop. 1983/84:111, Med férslag till polislag m.m, s. 21
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grundas pa mer abstrakta faktorer och ar inte alltid riktad mot en
forundersokning. Forspaningen kan saledes relateras till abstrakta termer
sasom bedémningen av forhojda hotnivaer i grannlander eller indikationer
pa en Okad aktivitet med gransoverskridande narkotikahandel. Underlaget
kan saledes ligga till grund for beddmningen om viss typ av brottslig
verksamhet figurerar eller kan initieras i riket, saledes upprattandet av
hotbilder av specifika verksamheter. Forspaningen kan omfatta inhdmtandet
av underrattelse om specifika subjekt, objekt och handelser.®® En forspaning
kan vidare pdgé under I8ng tid och krava omfattande arbete.” Forspaning
bendmns &ven tidvis underrattelseverksamhet. Begreppet innefattar
insamling och bearbetning av uppgifter om individer som misstéanks dgna
sig &t brottslig verksamhet. *

3.3.2.4 FoOrutredning

Forutredningen leds av en undersokningsledare som ska bedéma om de
sammanlagda underrattelserna som &r foreliggande ar tillrackliga for att na
anledning att anta och saledes inleda foérundersokning. Forutredning kan
paga under lang tid men syftet ar begransat till att skapa ett underlag for en
vidare férundersokning.®* Férhor med vittnen eller en misstankt far inte ske
inom ramen for en forutredning.*

3.3.2.5 Priméarutredning

Primarutredning inleds i anslutning till en férundersékning och skiljer sig
framst fran den senare i det att behorig forundersékningsledare inte trétt in
23:3 st. 4 RB. Forstadierna fore en primarutredning ar inte reglerade i
rattegangsbalken men ska dock beaktas analogt med dar foreliggande
bestammelserna. | de fall ett tvangsmedel har anvénts, som till exempel
kroppsvisitation, bedéms férundersokningen ha inletts.®*

3.4 Om underrattelseverksamhet och
dess avgransning

3.4.1 Brottslig verksamhet
3.4.1.1 Innebdrd

I korthet kan skillnaden mellan ett konkret brott och brottslig verksamhet
sdgas vara att ett konkret brott bestar utav en specifik och individualiserad
garning.*® Medan bekampning av brottslig verksamhet innefattar att avsloja
om viss brottslighet har forekommit, pagar eller kan forutses, saledes inte att
beivra ett konkret brott. | begreppet ryms all egentlig brottsbekdmpande

% Den s.k. brottstriangeln

% 50U 1992:61, Ett reformerat &klagarvasende, s. 272
% prop. 1997/98:97, Polisens register, s. 115

%2 Ekelf et al, 2002, s. 108

% SOU 2007:5, s. 219

* Ekelf et al, 2002, s. 108

% SOU 2001:92, s. 196
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verksamhet, forhindra eller upptacka, som inte direkt kan anknytas till en
konkret brottsutredning. Med konkret brottsutredning asyftas saledes arbete
som utfors i eller kan anknytas till forundersokningen. Det &r saledes
primart underrattelseverksamhet som omfattas av &ndamalet att forhindra
eller upptécka brottslig verksamhet. %

Som tidigare ndmnts innefattar begreppet underréttelseverksamhet
planering, insamling, bearbetning, analys och delgivning av information i
syfte att skapa underlag for atgarder.®” Begreppet kriminalunderrttelse har
ansetts svaravgransat samt haft tillampningssvarigheter i anknytning till den
tidigare polisdatalagen. Begreppet har urfasats i ett led dar man ansett att
den underliggande informationsverksamheten ska inga inom ramen for
andamalet med att forhindra eller upptacka brottslig verksamhet.*® I den
tidigare polisdatalagen framgick underrattelseverksamhetens negativa
definition mot férundersékning av dess 38.

| den nuvarande polisdatalagen sker definitionen i forhallande till inledande
av forundersékning och saledes ett konkret brott. Det avses saledes inte
endast vad som sker inom ramen for forundersokningen utan dven atgarder
som har till syfte att utgora underlag for forundersokningens inledande, t.ex.
den s kallade primarutredningen.®® Skillnaden ligger saledes &ven i
forevarande polisdatalag i huruvida ett konkret brott har eller missténkts ha
begatts. Om misstankar foreligger om pagaende brottslig verksamhet som
inte vidare kan konkretiseras alternativt om misstanke om ett konkret brott
ska begas, behandlas uppgifter i stallet med stod av att upptacka eller
forhindra brottslig verksamhet.’® Vilket i motsats till konkreta brott inte
kraver att tillvagagangsatt och formalia beaktas pa samma satt som vid
forundersokningen da det stélls lagre krav pa relevans och slutligt
anvandande.'%*

3.4.1.2 Avgransning av begreppet

Begreppet brottslig verksamhet anvands pa ett nagot varierande satt
beroende pa var begreppet forekommer. Det gemensamma &r att begreppet
inte krdver en ndrmre konkretisering av brottsligheten. Nar det kommer till
underrattelseverksamhet bygger detta pa mer eller mindre valunderbyggda
antaganden om att det i en viss situation eller i en viss miljo har begatts eller
kommer att begas ett inte narmare preciserat brott. Begreppet har dven valts
for att betona att kravet ar lagre satt &n anledning att anta som fordras for
forundersokning.'% Det gemensamma for bekampandet av brottslig
verksamhet anses vara:

1. Det forutsatter inte kinnedom om konkret brottslig gérning.

% SOU 2006:18, Kustbevakningens personuppgiftsbehandling, s. 208

% Agrell, W, 1998, s. 25

% Prop. 2004/05:164, Tullverkets brottshekampning — Effektivare uppgiftsbehandling, s. 65
% SOU 2006:18, s. 209

19 Ipid., s. 209

101 Pyrustig, H, Sjostedt, G, 2000, s. 23

192 Ds 2006:17, Utvidgat férverkande m.m., s. 96
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2. Avser en viss typ av brottslighet, men behdver inte ndrmare
specificera fragor om omfattning eller detaljer.
3. Forutsatter brott av nigon betydelse.

3.4.1.3 Avgransningssvarigheter

Det som skiljer arbetet med att utreda och beivra brott fran arbetet att
forebygga, forhindra eller upptécka brottslig verksamhet &r att arbetet i det
forsta fallet utférs med anledning av ett konkret brott medan det senare inte
vidare kan konkretiseras eller bestar av allmanna misstankar om framtida
brott.®* Vilket kan valla bekymmer med avgransningen, s lange det ror sig
om brottslig verksamhet i betydelsen icke dannu utfort, men i planerings och
stdmplingsstadiet.

Begreppet brottslig verksamhet &r saledes svart att avgransa och vallar
tolkningssvarigheter framst med var gréansen till godtycke gar. Men dven
svarigheter upp mot forundersokning med bland annat bestammelserna om
stampling och forberedelse i 23 kap BrB kan tdnkas forekomma.

3.4.2 Tillampning av begreppet brottslig
verksamhet

3.4.2.1 Ejtillrackliga forutsattningar for registrering

Brottslig verksamhet &r sparsamt kommenterat i doktrin. Ekelof har i SvJT
1982 konstaterar att det foreligger en skillnad mellan brottslig verksamhet
och ett konkret brott. Ekel6f utvecklar inte sitt resonemang i nagon hogre
utstrackning utan verkar snarare fortydliga den nedre gransen for
forundersékningens anledning att anta och saledes vad som inte borde
féranleda inledandet av férundersékning. % Han tar ett exempel med en
man utan kanda inkomster som har ett 6verdadigt leverne, tar flyget till
Amsterdam fran Stockholm, atervénder till sin bostad utan att man har
kannedom om hur. Ut6ver detta foreligger inga tecken att han tagit
befattning med t.ex. narkotika.

Ekelof verkar inte anse att man bor inleda nagon vidare utredning kring
ovan ndmnda scenario av den anledningen att det saknas forutsattningar att
inleda en forundersokning. Man kan antagligen tolka honom som om att om
forundersokning inte kan inledas sa far den eventuella brottsligheten invanta
fler uppslag och inte foranleda ett storre intresse for narvarande.

Den artikel av Ekel6f som resonemanget bygger pa har dock en ansenlig
mangd ar pa nacken (30 ar) och det bedrevs inte vid tidpunkten nagon
egentlig kriminalunderrattelseverksamhet. Det torde saledes skett en

1% |pid., s. 97

104 prop, 2011/12:45, Kustbevakningsdatalag, s. 106

105 Artikeln &r aldre datum och de tekniska mdjligheterna foreldg inte vid den tiden, det
bedrevs vid tidpunkten i ytterst liten utstrdckning underrattelseverksamhet inom polisen.
1% Ekelf, SVIT, 1982, s. 654ff.
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forskjutning dar anledning att initiera kriminalunderréttelseverksamhet
forekommer pa en lag (till mycket 1dg?) misstankeniva.

3.4.2.2 Tillrackliga forutsattningar for registrering

En misstanke om brottslig verksamhet &r beroende av proportionalitet
mellan det foreliggande integritetsintranget och den framtida eventuella
garningen.

| det fallet att en individ som tidigare varit aktiv i en antidemokratisk
muslimsk organisation som foresprakar vald. Vid en given tidpunkt far
okade tillgangar utan kanda inkomster samt regelbundet flyger till vissa
delar av Pakistan utan d&r kanda relationer, beddms annorlunda an det
tidigare fallet.

Det skulle saledes foreligga starka skal, med hanvisning till en
proportionalitetsbedémning, att vidare utredning ska ske. Man relaterar
saledes den misstankta brottsliga verksamheten till den faktiska hotbildens
allvarlighetsgrad, saledes &r t.ex. terroristbrott bland de grovsta brotten som
kan planeras eller utforas. Det torde saledes uppkomma starkare skal att
registrera vid ringare misstanke om brottet ar grovt. | fallet ovan k&nner man
bland annat till och kan bygga antagandet pa att det finns en rad olika
tréaningsléger i vissa delar av Pakistan dar framtida terrorister trénas for
bland annat Al Qaida.

Om tillracklig misstanke inte finns fér forundersokning kan
underréttelseverksamhet inledas for att bekréfta eller avfarda misstanke. Det
bor dock ocksa betonas att vidta ytterligare atgarder om personen i fraga inte
tidigare varit medlem i en tvivelaktig organisation utan andra former av
bevisbaserade antaganden sannolikt inte kan vara en tillracklig objektiv
grund for vidare registrering.

En utredning saledes endast pa grund av att en individ reser till ett visst land
regelbundet kan inte i sig vara vare sig tillrackligt eller effektivt for att
bemota ett sarskilt hot och &ar da aven diskriminerande. Vilket dock inte
utesluter att vissa resmonster hos individer kan vara sarskilt relevant i
synnerhet om individen tidigare foresprakat vald eller andra bevisbaserade
antaganden foreligger. | forevarande fallet foreligger oavsett individens
ursprung kopplingar som beaktade var for sig kan ses som godtyckliga men
i forening kan motivera vidare atgarder.

Ett problem som framkommer &r dock vilket antagande som ar rimligt att
initialt bekrafta, det torde inte vara mojligt att granska alla som reser till
vissa lander pa grund av vaga misstankar eller vad man dar kan komma i
befattning med. Detta &r saledes inte tillradligt varken ur integritets- eller
effektivitetssynpunkt. De initiala misstankarna mot en individ maste sattas i
relation till tidigare brott, uttalanden, associationer eller medlemskap i viss
(antidemokratisk) organisation.
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3.5 Polisdatalagen

3.5.1 Inledning

Den verksamhet som bedrivs for att forebygga eller hindra brottslig
verksamhet regleras for polisidrverksamhet i polisdatalagen. Polisdatalagen
uppstaller de legala gréanserna for att bedriva underrattelseverksamhet och
saledes vilka uppgifter som far registreras och sedermera inga som sokord i
de foreliggande systemen. Det ar saledes polisdatalagen som sétter vissa
granser for hur planering, inh&mtning och analys av information kan ske.

Polisdatalagen ar den lag som i huvudsak styr behandlingen av
underréattelseverksamhetens planerande och analyserande moment, saledes i
underréttelseregister relaterad till verksamheten och analysregister.

Registren innehaller saledes det underrattelsematerial som foreligger
géllande misstankar om brottslig verksamhet. Aven uppgifter om individer
utsatta for hot och individer med befattning vid kénslig verksamhet som kan
bli narmade av frammande underréttelsetjanst kan bli foremal for
registrering i sakerhetspolisen centralregister. Personuppgifter noteras i den
utstrackning de behovs for andamalet med centralregistret.'”’

3.5.2 Kansliga uppgifter

Det &r nédvandigt att i polisiarverksamhet behandla uppgifter som &r av
kanslig natur, avvagningen mellan integritet och effektivitet motiverar storre
integritetsintrdng &n i andra sammanhang.'®® De risker som féreligger med
anvandning av kansliga uppgifter féranleder att det ska sékerstéllas vem
som har tillgang till uppgifterna och att anvandningen &ar nédvandig med
hanvisning till syftet med viss atgard.*® Det har i den nya polisdatalagen
betonats att man med teknikens hjélp ska begrénsa och relatera tillgangen
till sérskilt kansliga uppgifter till de enskilda tjanstemannens
arbetsuppgifter. Den vidare kunskapen om vem som har tillgang till vissa
uppgifter ska saledes 6ka i och med den nya polisdatalagen. Behdrighet ska
pa forhand faststallas efter arbetsuppgifter och tjanstegrad.**

Kansliga uppgifter ska inte goras allméanna inom registren och sokning pa
dessa begrepp ar inte heller tillatna att géra inom de 6ppna registren for
polisen.’* Sékning kan dock ske for att beskriva en individs utseende.™*?
Sakerhetspolisen far dock anvanda sig av sokning pa de kansliga
uppgifterna om det ar absolut nddvandigt for en viss atgard dven inom
Oppna register inom organisationen. Polisen torde dock kunna arbeta med

197 prop. 2009/10:85, Integritet och effektivitet i polisens..., s. 473
1% Ipid., 5. 73

19 Ipid., s. 94

"9 Ipid., s. 94

112 kap 118§ Polisdatalagen (2010:361)

112 3 kap 58 st. 2 Polisdatalagen
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kansliga uppgifter inom en begransad analys som inte &r 6ppen eller baseras
pa oppna register uppgifter utan hanfors till den for tillfallet radande
arbetshypotesen.**® Det ar saledes:

Inte &r tilltet att fora sarskilda register 6ver personer med viss sexuell laggning.
Forekommer personen i en forundersokning eller ndgot annat arende, far dock
uppgiften om sexuell 1&ggning antecknas, om det bedéms vara oundgangligen
nddvandigt for syftet med behandlingen.”***

Sokningar i de allmédnna registren anses vara av varde vid brottsbekdmpande
utredningar mot bland annat politisk eller religids extremsim. Men &ven
sokningar i belastnings- och misstankeregister &r relevanta ingangar for
verksamheten. Sokning pa kansliga uppgifter i de 6ppna registren ar dock
inte tillatet for polisen.'*® Begransningen anses dock inte galla nar det
ankommer till ett begrénsat material, de foreliggande sokbegransningarna
for polisen géller saledes inte sokning i visst arende om det sker som ett led

i en sarskild undersokning. Saledes om sa sker i emot vissa kriminella
grupperingar och om brottet foreskriver fangelse i 4 &r eller mer.*'

3.5.2.1 Definition av kansliga uppgifter

Vad som ses som kansliga uppgifter kan variera fran individ till individ, i
polisdatalagens kontext innebér dessa uppgifter att noteringar eller s6kning
sker pa basis av vad som &r kant kring en individs; ras, etniska ursprung,
politiska asikter, religiosa och filosofiska dvertygelser, medlemskap i
fackforening, halsa samt sexualliv.*’

| forarbetena till polisdatalagen uttalas att det som regel faller utanfor
begreppet kansliga uppgifter om notering sker om t.ex. fran vilken varldsdel
eller land en individ kommer ifran.

’Uppgifter om att N.N ar spansk medborgare, fodd i Spanien eller inrest fran
Spanien omfattas alltsa inte av forbudet. Skulle emellertid en sddan uppgift i det
enskilda fallet t.ex. avsl6ja etniskt ursprung faller den in under férbudet i forsta
stycket.””*'®

Hur ovanstaende bor tolkas ar oklart, kan notering ske géllande ort? Ar i s&
fall Barcelona tillatet men inte San Sebastian?™*®

Nar det kommer till beskrivande av en individs utseende &r detta tillatet men
ska utformas pa ett objektivt satt med respekt for manniskovardet. Det &r
séle(zgos tillatet att anvanda sig av uppgifter om langd, hudfarg, harfarg

0SV.

113 3 kap 58 Polisdatalagen

14 prop, 2009/10:85, 5.122

15 1bid., s. 156

1% bid., s. 161

1172 kap 108 st. 1 Polisdatalagen
18 prop. 2009/10:85, s. 325

119 Baskien, ETA

120 prop. 2009/10:85, s. 341
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3.5.2.2 | kombination med andra uppgifter

Kénsliga uppgifter far inte behandlas inom underrattelseverksamhet enbart
pa grund av dessa uppgifter i sig utan maste kombineras med andra
uppgifter, de senare maste ligga till grund for dtgarden.*?! Kombinationen
av uppgifter maste i sasmmanhanget vara nédvéndiga for att uppna syftet
med en viss atgard.? Det ar sledes inte tilltet att inféra anteckningar
enbart grundade pa kénsliga uppgifter.

’Kénsliga uppgifter antecknas som kompletterande uppgifter, om en viss persons
upptradande ger anledning att anta att personen kan misstankas for sadana brott
som sakerhetspolisen ska ingripa mot.”**

Kénsliga uppgifter kan aven behandlas som ett led i att diarieféra och uppta
anmalningar om det forefaller nédvandigt.*** Anteckningar kan dven goras
géllande kansliga uppgifter om det krévs for att informationen i registret ska
bli begriplig.*?

De uppgifter som behandlas av sékerhetspolisen anses ocksa vara sarskilt
kéansliga och direktatkomst till dessa uppgifter ges endast till
sakerhetspolisens egna tjansteman.*? Det foreligger ocksa inom
sékerhetspolisen sarskilda rutiner for hur kénsliga uppgifter ska behandlas
och férdelas som dven fatt registernamndens godkannande.**’

3.5.2.3 No6dvandiga for handlaggning

Sakerhetspolisen far saledes anvéanda sig av kansliga uppgifter som
sokbegrepp om det ar absolut nddvandigt for en viss atgard. Sokning pa
kéansliga uppgifter far dock inte ske i de 6ppna registren inom polisen,
anvandning kan dock berattigas om undantaget foreligger att brottet ar
sérskilt allvarligt. Det har dock ansetts att en begransning av
sokmajligheterna for sékerhetspolisen skulle utgora en alltfor stor risk.
Dessa uppgifter har ansetts kunna ha stor betydelse for att upptacka t.ex.
terroristbrott och att uppgiftssokning kring t.ex. politisk och religios
overtygelse anses nodvandig.'?® Sekningarna ska séledes vara absolut
nodvandiga ur verksamhetssynpunkt och inte ske rutinmassigt.**°

3.5.2.4 Bedbmning av nédvandighet

Om uppgifterna ar absolut nodvandiga for andamalet kan saledes s6kning
ske. SOkning far dock ej ske generellt utan kraver att prévning sker i det

121prop. 2009/10:85, s. 292

122 9 kap 108 st. 2 Polisdatalagen
123 prop. 2009/10:85, s. 473

1242 kap 108 st. 3 Polisdatalagen
125 prop. 2009/10:85, s. 473

12 1bid., 5. 179

27 bid., s. 252f

128 1bid., s. 266

29 1bid., s. 371
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enskilda fallet och att det konstateras att det foreligger ett patagligt
behov.**

JO framforde viss kritik mot att uppgifterna fick anvéndas inom alla av
sakerhetspolisens verksamhetsomraden, sdsom t.ex. bitrade till andra
brottsbekampande myndigheter. Det ansags dock att kraven pa att anvanda
uppgifterna generellt 1ag pa en sa pass hog niva att begransning inte skulle
ske samt att behov att bistd med sokning majligen kan foreligga vid vissa
tillfallen.**!

3.5.3 Gallring av uppgift

Det maste ske en avvagning om hur lange uppgifter kan kvarstanna utan
vidare anledning i register. Det kan sagas foreligga tva skal for gallring,
antingen sa gors det av integritetsskal eller helt enkelt for att stada ur
irrelevant material ur systemet. Det finns under vissa omsténdigheter skal
for att uppgifter kvarstannar i systemet langre &n vid den normala polisidra
verksamheten. En anledning som motiverar att uppgifter har en langre
gallringsfrist inom centralarkivet &r t.ex. om frammande agenter befinner sig
utomlands under langre tid innan de paborjar sin brottsliga verksamhet i
riket. Det foreligger saledes skal att félja individer under ett langre tidsspann
an vid den vanliga brottsutredningen. Detta motiveras dven av de langa
preskrig)stzionstider som foreligger for de brott som sakerhetspolisen soker att
beivra.

De gallringsfrister som galler for sakerhetspolisens arkiv ar generellt 10 ar
efter utgangen av det kalenderar da den senaste registreringen gjordes
avseende den enskilda individen.*® Vissa personuppgifter som dock skapats
for att bearbeta och analysera information ska dock gallras tidigare, sadan
gallring ska da ske efter 3 &r.*3*

Om det framkommer innan gallringsfristen att uppgifterna saknar betydelse
ska dessa utgallras dé detta star klart.*®

3.5.3.1 Forlangning av den 10 ariga gallringsfristen

| den tidigare polisdatalagen forelag en mojlighet att férlanga den 10 ariga
gallringsfristen om det forelag sarskilda skal. En sadan mojlighet foreligger
aven i den nya lagen. En férlangning kan ske om det & motiverat for det
ursprungliga dandamalet.**® Man ansg dock att méjligheterna till
forlangning skulle sndvas in. Insndvningen bestar i att dokumentering ska
ske av ett sarskilt beslut dar behovet vidare motiveras for att en forlangning
ska kunna ske. Anledningen till detta ar saledes att forlangning ska ske
mindre ofta, sa att gallringsfristen generellt inte 6kar i tid. Ett av skalen som

3 |bid., s. 266

131 prop. 2009/10:85, s. 266

32 bid., s. 269

133 5 kap12§ Polisdatalagen

1345 kap12§ st. 2 Polisdatalagen
135 prop. 2009/10:85, s. 269

136 5 kap 128§ st. 3 Polisdatalagen
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anges for en forlangning ar att &rende som ror en foreteelse eller individ kan
fa fornyad aktualitet.™*’

Det ar oklart vad forlangningen av gallringsfristen far for resultat i
realiteten. Gallringsfristen forlangs automatiskt om nya anteckningar infors
géllande en viss individ, vad som &r tillracklig anledning att inféra ny
information far antas ligga pa en lagre niva an att paborja en registrering.
Vilket torde vara ett 1agt krav pa misstankegrad om brottslig verksamhet och
som inte sérskilt kraver att en speciell forlangning av gallringsfristen. Om
ingen ny information inforts under 10 ar som ansetts tillrackligt relevant
torde en forlangning av gallringsfristen utgdra ett brott mot
oskyldighetspresumtionen.

37 prop. 2009/10:85, s. 269
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4 Europakonventionen

4.1 Europadomstolen

Europadomstolen skapades som ett kontrollorgan fér Europakonventionens
&tlydnad.™*® Domstolen &r inte en 6vre instans till de nationella domstolarna,
utan aliggandet bestar i att kontrollera att den nationella lagstiftningen
efterlevs i 6verensstimmelse med konventionen.'*® Domstolen &r vidare
bunden av sin egen praxis (lat stare decisis). Domstolens praxis ar
omfattande och utgdr en central del i att klargora de vaga formuleringar som
aterfinns i Europakonventionen.

Europakonventionen ska garantera det fundamentala skyddet av manskliga
rattigheter, staterna uppmuntras att vidta ytterligare atgarder for att starka de
manskliga rattigheterna. For att kunna na en konsensus kring skapandet av
Europakonventionen blev vissa av rattigheterna medvetet vagt formulerade.
Dessa vaga formuleringar lamnar dven ett utrymme for tolkning av
Europadomstolen.

4.2 Skydd for privatliv

4.2.1 Inledning

De réttigheter som foljer av artikel 8 Europakonventionen ska garantera
medborgarna en adekvat niva av privatliv dar myndigheterna och stater inte
soker granska den enskildes fortroligheter. Den enskilde har saledes ratt att
t.ex. inte behova anfortro sina politiska asikter, religiosa 6vertygelser eller
sexualliv for myndigheter. Det foljer av artikeln sdledes begransningar i
vilken utstrackning stater och dess myndigheter kan bedriva
underrattelseverksamhet eller andra integritetsinskrankande atgarder mot
individer utan sarskilda skal. Huvudregeln &r saledes att en individ far var
ifred om individen s& 6nskar, sa lange som det inte foreligger skal for att
tillampa undantagen da integritetsinskrankande atgarder kan vidtas.

Skyddet for privatlivet aterfinns i artikel 8 Europakonventionen. Rétten till
privatliv anses som en grundbult i en valfungerande demokrati.**® Skyddet
ligger framst i att den enskilde ska skyddas fran 6vergrepp fran staten.

1. Var och en har ratt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens.

2. Offentliga myndigheter far inte ingripa i denna rattighet annat &n
med stod av lag och om det i ett demokratiskt samhalle &r

138 Artikel 19, Europakonventionen

139 Gomien et al, Law and practice of the European Convention on Human Rights and the
European Social Charter, 1996, s. 18

"9 Ipid., s. 227
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nddvandigt med hansyn till den nationella sékerheten, den allménna
sakerheten, landets ekonomiska vélstand, till férebyggande av
oordning eller brott, till skydd fér halsa eller moral eller fér andra
personers fri och rattigheter.

4.2.2 Skyddets omfattning

Artikel 8 Europakonventionen ar vag till sin formulering och omfattningen
av artikeln ar stundtals oklar. Skyddet for privatlivet ska garanteras av
konventionsstaterna och innefattar saval negativa som positiva forpliktelser.
De negativa forpliktelserna innebér att staten inte ska begransa den frihet
som erhalls av artikeln, forutom i de fall som féljer av undantagen i andra
punkten. De positiva forpliktelserna utgors saledes framst av de lagar som
m0ojliggor for den enskilde att utdva sina rattigheter, men aven staters
skyldighet att skydda den enskilde mot andra individer som inskrénker
dessa rattigheter.

4.2.3 Inskrankningar i skyddet

De inskrédnkningar som kan ske i artikeln utgdr grunden och begransningen
for att bedriva underréttelseverksamhet och vilka metoder som kan anses
berattigade vid verksamheten. Det krévs vidare dven en tillracklig
forutsagbarhet for den enskilde sa att individer kan avhalla sig fran
férehavanden som kan motivera vidare 6vervakning och sedermera
registrering fran statens sida. Det foljer saledes i vilken utstrackning som
underréattelseverksamhet kan ske och vilka undermetoder, sasom
forutsagande profilering, som kan anses beréattigade.

Inskrankningarna i artikeln syftar till att stipulera de begransningar som kan
goras i rattigheterna, stipuleringen gors vidare som ett led i att skydda fran
godtyckliga inskrankningar fran statens sida.*** Inskrankningarna ska
betraktas som ett satt att vidmakthalla balansen mellan staten och den
enskildes intressen. Inskrankningarna ska tolkas strikt och tolkningen ska
inte g& utdver normalt sprakbruk.'#?

4.2.3.1 Stod ilag

Det finns ett krav pa forekomst av lag for att en inskrankning ska vara
accepterad. Lagen maste dven uppna en viss kvalité, vilket innebar att lagen
ska vara tillganglig, uppna tillracklig precision samt utgora ett skydd mot
godtycke.'* Kravet pa tillganglighet och precision &r avsedda att skapa
forutsagbarhet. Aven skyddet mot godtycke ska utgéra ett hinder mot att
stater infor obegransade inskrankningar.** Kvalitén ska &ven utdver den

! Gomien et al, 1996, s. 209

2 1bid., s. 211

143 Danelius, Hans, Méanskliga rattigheter i europeisk praxis- en kommentar till
Europakonventionen om de méanskliga rattigheterna, 2007, s. 223

144 Malone mot Storbritannien, Europadomstolens dom den 2 augusti 1984, §. 67
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foreliggande lagen beddmas i ljuset av forarbeten, praxis och annat som kan
forma lagens innebérd.**°

4.2.3.2 Nodvandighet

Det kravs aven att inskrankningarna ska vara nédvandiga. Nodvéandigheten
med att begransa rattigheterna maste saledes anknytas till de undantag som
stadgas i artikeln. Inskrankningarna maste ocksa vara i proportion till
syftet.'*® Vid bedémning av nddvandighet ska domstolen se till om:

1. Restriktionen ar legitim, saledes om det motsvarar ett behov?
2. Att det foreligger proportionalitet mellan inskrankningen och syftet?

4.2.3.3 Margin of appreciation

Domstolen har inte behdrighet att besluta i fragor kring implementering i
den nationella ratten. Det foreligger saledes ett utrymme for staten att sjalv
avgora huruvida en viss atgard ar forenlig med konventionen.'*” Staterna
har dock ingen obegransad réatt vid implementeringen utan domstolen har
forbehallet att granska atgarder i ljuset av konventionen. Det slutliga
avgorandet ligger saledes hos domstolen. Statens margin of appreciation
kan variera med hansyn till omstédndigheterna i det enskilda fallet samt
foreliggande artikel.**®

4.3 Oskyldighetspresumtionen

Den forutsagande profileringen ar vasentlig att relatera till
oskyldighetspresumtionen da metoden soker att identifiera typer av
individer som &r involverade i brottslig verksamhet. Framfoér konkreta brott
dar man sammanlankar brottet till individerna, s sammanléankas sa att sagas
individerna till brotten. Da man ser till vem och inte vad maste denna
verksamhet saledes relateras till oskyldighetspresumtionen.

Oskyldighetspresumtionen aterfinns i artikel 6.2 Europakonventionen. De
centrala aspekterna har dock varit en del av den svenska processratten sedan
tidigare trots att dessa inte blivit lagfésta.. Presumtionen anses behovlig av
rattsakerhetsskal och det ar en rattslig presumtion som bygger pa erfarenhet
och rationalitet.**® Oskyldighetspresumtionen har lydelsen:

”Var och en som blivit anklagad for brott skall betraktas som oskyldig till dess att
hans skuld lagligen har faststallts.””*°

Innebdrden av oskyldighetspresumtionen ar saledes att ingen ska betraktas
som skyldig till dess att en domstols funnit det stéllt bortom rimligt tvivel att

145 Gomien et al, 1996, s. 214

14 Danelius, H, 2007, s. 223

Y7 Gomien et al, 1996, s. 215

8 1bid., s. 216

9 Nowak, Karol, Oskyldighetspresumtionen, 2003, s. 32
130 Artikel 6.2 Europakonventionen
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sa ar fallet. Det &r saledes i huvudsak en riktlinje for lagstiftaren samt ett led
i att utforma processen sa att den misstankte inte ska fallas utan att
skuldfrdgan blivit bevisad i tillrackligt utstrackning.®* Ratten att betraktas
som oskyldig omfattar ocksa att aklagaren har bevisbordan, att den tilltalade
ska ges mojlighet att fora motbevisning samt att tvivel ska ses till den
tilltalades foredel (lat. in dubio pro reo).™? Presumtionen innebér séledes ett
forbud mot att den tilltalade sjalv ska behdva bevisa sin oskuld samt ges
méjligheten att forhélla sig passiv infor ratten.'*® Den tilltalades passivitet
far inte vara till nackdel for denna vid bevisvarderingen. Om den tilltalade
inte yttrar sig under hela processen bor detta saledes inte paverka
bevisvarderingen, dock kan tystnaden fa bevisvarde om den tilltalade ar
passiv till en viss fraga som borde kunna svaras pa.**
Oskyldighetspresumtionen och saledes den forevarande ansatsen att utreda
den objektiva sanningen anses 4ven galla vid férundersékning.**®

Kraven i artikel 6 Europakonventionen ska tillampas innan
domstolsprévningen om det annars kan fa en menlig inverkan pa ratten till
en rattvis rattegang. Europadomstolen tar dven hansyn till hela forfarandet
nar man beddmer om en klagande har fatt en rattvis provning.*°
Oskyldighetspresumtionen géller saledes fran brottsmisstanke till dess att en
laga kraft vunnen dom foreligger. Réttsédkerhetsgarantierna ska darmed
respekteras fran férundersdkning samt under haktningstiden.**’

4.4 Europadomstolens praxis

4.4.1 Underrattelseverksamhet

Europadomstolen har genomgaende vidhallit att underrattelseverksamhet
inriktad mot enskilda individer &r en krankning av privatlivet.'*® Att
underrattelseverksamheten ar en inskrankning generellt kan darmed anses
klart, provningen huruvida viss verksamhet ar tillaten i det enskilda fallet
ska dock ske i enlighet med artikel 8.2 Europakonventionen.

Det har ovan klargjorts att forutsdgbarhet &r en forutsattning for att
inskrdnkningen ska vara legitim. Europadomstolen uttalade dock i fallet
Malone att det normala kravet pa forutsagbarhet inte ar tillampligt vid
underrattelseverksamhet som utgor ett led i att uppratthalla den nationella
sékerheten. Vid denna typ av verksamhet &r det tillrackligt att en

I Nowak, K, 2003, s. 32

152 Asp, Peter, Skattetillaggen och oskuldspresumtionen, Skattenytt, nr 11, 1999, s. 704
153 Traskman, Per Ole: Presumtionen om den for brott misstanktes oskyldighet, | Festskrift
till Welamson, Stockholm, 1987, s. 472

' Ibid., s. 476

1% Ipid., 1987, s. 476

156 50U 2001:25, Skattetillagg m.m, s. 175
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inskrankande lag ar sa pass tydlig att den enskilde kan skapa sig en adekvat
uppfattning om inom vilka rmérken som motiverar hemlig évervakning. **°
Europadomstolen har vidare betonat att det numera foreligger en fordndrad
hotbild mot Europa och att detta motiverar en effektivare bekd&mpning mot
terrorhot.*®

’Powers of secret surveillance of citizens, characterising as they do the police
state, are tolerable under the Convention only in so far as strictly necessary for
safeguarding the democratic institutions.” **

Europadomstolen understrok dock att man bor vara observant sa att
inskrdnkningarna inte undergraver demokratin snarare an skyddar den.

Staters tolkningsutrymme i enlighet med deras margin of appreciation
innefattar dven bevis och bedémningsfragor.*®® Nar det kommer till
registrering av personuppgifter ges en vidare margin of appreciation vid
brottsférebyggande arbete framfor andra syften.®® Nar det kommer till
sakerhetstjansters underrattelseverksamhet har domstolen i mojligaste man
undvikit att férsvara denna verksamhet. Det har dven framkommit av
domstolens praxis att ett mindre utrymme for margin of appreciation ges till
atgarder av mer integritetsingripande natur framfor till exempel insamling
genom Oppna kéllor.

4.4.1.1 Behandling av personuppgift

| det for svenska forhallanden relevanta fallet Leander ifragasatte
Europadomstolen om regleringen av sékerhetspolisens registrering av
uppgifter kring individer var tillrackligt precis.'®* Den davarande lagen
ansags vidstrackt, det forelag dock adekvata begransningar.
Begransningarna bestod bland annat i att registrering inte endast fick ske pa
grund av politisk tillhérighet.'® Registreringen var ett led i att forebygga
och upptéacka hot mot rikets sékerhet, det forelag vidare reglering kring hur
informationen fick behandlas. Domstolen fann darfor precisionen tillracklig.
Né&r man ska bedoma hur en viss reglering &r formulerad ska man se till det
stérre sammanhanget. Om en viss reglering kan uppfattas som godtycklig
ska man ocksa se till angransade regleringar som begransar anvandningen
och sdledes 6kar precisionen i forevarande lag.*® | fallet ansags
formuleringen i davarande 338§ p.3 i polisdatalagen: om det med hansyn till
registrets andamal annars finns sarskilda skal” (till registrering) kunna ge
upphov till godtycke.*®’ Det gavs via formuleringen ett vitt
tolkningsutrymme men domstolen fann att denna inte var oinskrankt da

159 Malone mot Storbritannien, Europadomstolens dom den 2 augusti 1984, §. 66
160 Klass mot Tyskland, Europadomstolens dom den 6 september 1978, §. 48
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162 prop. 2004/05:164, s. 31
163 Gomien et al, 1996, s. 237
1641 eander mot Sverige, Europadomstolens dom den 26 mars 1987
165 segerstedt-Wiberg mot Sverige, Europadomstolens dom den 6 juni 2006 §. 79
166 -
Ibid., 8. 79
7 bid., 8. 74
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forarbetena till lagen gav riktlinjer till de omstandigheterna da den kunde
tillampas.

Europadomstolen har inte heller funnit ndgon anledning att begrénsa
mojligheten att Gvervaka och fora register 6ver enskilda sa lange det sker
med syfte att uppratthalla den nationella sékerheten. | Fallet Leander
betonades att:

”There can be no doubt as to the necessity, for the purpose of protecting national
security, for the Contracting States to have laws granting the competent domestic
authorities power, firstly, to collect and store in registers not accessible to the
public information on persons and, secondly, to use this information when
assessing the suitability of candidates for employment in posts of importance for
national security.””*®

Staterna ges dven en stor diskretion att avgora fragor som beror den
nationella sakerheten och brottsforebyggande atgarder inom ramen for deras
margin of appreciation.'®®

4.4.1.2 Registrering av asikt

Partier som har som mal att omstorta det demokratiska samhéllet kan utgora
ett hot mot den nationella sdkerheten. For att den enskilde ska registreras
krdvs dock en koppling till organisationen samt mojligheten att realisera
omstortningen for att tillrdckliga och relevanta skal ska anses foreligga. |
fallet Segerstedt var medlemskapet i ett parti som foresprakade
samhallsomstortande atgarder i partiprogrammet samt uttalanden om
valdsamt motstand relevanta. Men da uttalandena var 30 ar gamla kunde
inte dessa anses utgdra en tillracklig grund for att registreringen skulle vara
nodvandig.™

Det ska vidare garanteras av staten att adekvata och effektiva garantier
foreligger mot missbruk samt att begransningarnas nodvéandighet star i
proportion till de upprattade hotbilderna. I bade fallen Segerstedt och
Leander hade Europadomstolen allvariga synpunkter pa de svenska
forhallandena som i vissa fall var dvertradelser av Europakonventionen.
Sarskilt saknades tillrackliga rattsliga kontrollorgan.*™

4.4.2 Etnisk profilering

Aven om de legala normerna mot diskriminering ar universella s& innebér
inte alla former av sarbehandling av rattsuppratthallande myndigheter att det
ar diskriminering. | fallet Timishev v. Ryssland betonade Europadomstolen
att diskriminering ér:

168 | eander mot Sverige, Europadomstolens dom den 26 mars 1987, §. 59
1% Ibid., 8. 59

170 Segerstedt-Wiberg mot Sverige, Europadomstolens dom den 6 juni 2006, §. 91
171 e aven sOU 2007:22, Skyddet for den personliga integriteten, s. 231
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A differential treatment of persons in relevant, similar situations without an
objective and reasonable justification’*"

Europadomstolen har dven tidigare konstaterat att vissa faktorer ska beaktas
i bedomandet om en viss atgard utgor diskriminering. Forutom att det ska
foreligga objektiva och rattfardigande grunder ska det &ven foreligga
proportionalitet mellan &tgarden och syftet.'”® Det krévs sdledes att det
foreligger proportionalitet mellan motatgarder och hotbilderna for att kunna
bedéma om en sadan proportionalitet foreligger, man maste saledes beakta
effektivitet, proportionalitet och nédvéndighet.

| fallet Timishev v. Ryssland hade Timishev hindrats av rysk polis att resa
over en internationell grans pa grund av hans tjetjenska ursprung.
Europadomstolen fann att detta hade skett endast pa grund av hans etnicitet
och att detta vara ett brott mot artikel 14 Europakonventionen. Domstolen
fann att:

”’No difference in treatment which is based exclusively or to a decisive extent on a
person’s ethnic origin is capable of being objectively justified in a contemporary
democratic society. ...Since the applicant’s right to liberty of movement was
restricted solely on the ground of his ethnic origin, that difference in treatment
constituted racial discrimination within the meaning of Article 14 of the
Convention.”*"

Anvandandet av etnisk profilering kan saledes inte utgora en alltfor
omfattande del av bedémningen i en kombinerad profil.

4.4.3 Anvandning av tvangsmedel

| fallet Malone mot Storbritannien klagade Malone vid Europadomstolen
och anforde att hans rattigheter i enlighet med artikel 8 Europakonventionen
krankts da laglig grund saknades och att 6vervakning i form av
telefonavlyssning m.m. saledes inte varit grundade i lag. Domstolen
betonade:

”The word "law/loi" is to be interpreted as covering not only written law but also
unwritten law.”*"™

For att en norm ska kunna betraktas som lag maste dock tillracklig
forutsagbarhet foreligga. En individ maste saledes kunna avvaga sitt
beteende for att kunna undanhalla sig fran dvervakning.*

Domstolen fann &ven att det saknades tillracklig tydlighet gallande den
forevarande normen och att ett brott mot artikel 8 Europakonventionen
forelag.

172 Timishev mot Ryssland, Europadomstolens dom den 13 december 2005, §. 56
173 Abdulaziz mot Storbritanien, Europadomstolens dom den 28 maj 1985, §. 72

174 Timishev mot Rysslans, Europadomstolens dom den 13 december 2005, 8. 58f
1> Malone mot Storbritannien, Europadomstolens dom den 2 augusti 1984, §. 66
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I malet Kruslin mot Frankrike betonade Europadomstolen aterigen att
oskriven lag beaktas.!”” Nar det ankommer till tvdngsmedel anségs att
precision ska foreligga géllande:

1. Individer mot vilka de kan anvéandas.

2. FOor vilka brott de kan nyttjas.

3. Hur lange de kan nyttjas.

4. Hur protokollféring samt nar destruering ska ske. 1

Europadomstolen framhdll att nar det ankommer till ingrepp i individers
rattssfar fordrar tillracklig forutsagbarhet samt en tydlig avgransning.'”

Y7 Kruslin mot Frankrike, Europadomstolens dom den 24 april 1990, §. 29
'8 bid., 8. 4f.
" Ibid., §. 33
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5 FOrutsédgande profilering

5.1 Forutsagande profilering som ett led i
underrattelsecykeln

Det kan foranleda vissa betankligheter beroende pa var i underrattelsecykeln
forutsdgande profilering som metodval kommer in ur ett integritets- och
effektivitetsperspektiv. Om ett beslut som grundar sig till stor del pa etnisk
profilering kommer in i ett tidigt stadium, saledes pa planeringsstadiet kan
detta forefalla godtyckligt. Sjalvklart maste verksamheten kunna inriktas
beroende pa en individs ideologiska eller religitsa uppfattning och saledes
sattas i relation till dessa indikatorer, men ett sadant beslut kraver att det
foreligger en forening av indikatorer som féranleder ett sadant beslut.

Forutsdgande profilering kan relateras till flera av de underliggande
nivaerna i underrattelsecykeln, etnisk profilering torde dock inte vara tillatet
initialt vid planeringsstadiet. Detta pa grund av de begransningar som
foreligger i polisdatalagen géllande att kansliga uppgifter endast far utgora
ett led i en vidare kombinerad profil.**® Men framst pa grund av att
anvandandet av kénsliga uppgifter i det initiala skeendet torde utgéra
diskriminering, dessa indikatorer kan saledes inte anses tillrackligt sakra for
att ses som objektiva och rattfardigande initialt. Att saledes relatera etnisk
profilering till inhdmtning torde vara vanskligt om tidigare analys inte skett.
Det &r dock huvudsakligen pa inhamtningsnivan forutsagande profilering
kan komma att vara relevant. Den anvandningen man kan ha av indikatorer
genom forutsagande profilering ar saledes att begrénsa antalet individer som
kan vara relevanta for vidare granskning. Om man ponerar att det generellt
finns en anledning att vidare granska alla, maste denna grupp snavas av for
att underrattelserna ska kunna vara anvandbara och att uppgiften inte blir
odverskadlig.

For att kunna anvénda indikatorer for att sndva av gruppen som man
bedriver underrattelseverksamhet mot, maste dessa anvandas med beaktande
av objektiva och réttfardigande grunder for att inte utgora diskriminering.
Om etnisk profilering ska anvandas borde detta beslut egentligen forst ske
pa analysnivan i kombination med ytterligare indikatorer for att bekrafta
eller forkasta en hypotes. For att sedan aterforas som ett led i planering dar
indikatorerna snavar av antalet individer for vilka vidare inhd&mtning sker.
Detta torde saledes vara fallet sa lange som det inte foreligger en tillracklig
forening av indikatorer initialt pa planeringsstadiet, som kan rattfardiga
anvandandet av etnisk profilering vid sidan av dessa indikatorer.

Det ar saledes inte tillrackligt vare sig ur integritets- eller
effektivitetssynpunkt att generell kontroll sker 6ver vissa typer av

180 prop. 2009/10:85, s. 292
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trossamfund endast av den anledningen att man ser viss hégre procentuell
risk for en viss typ av allmanfarliga brott. N&tet dar man ska forsoka
uppdaga relevanta individer maste saledes vara anpassat till en adekvat
problemformulering. Att sedermera granska vissa typer av individer som har
samrdre med en viss organisation som har uttalat antidemokratiska attityder
kan dock ses som acceptabelt. Detta kan dock egentligen forst ske pa
analysniva, for att om behov foreligger aterfora till planeringsniva, for att
dar kunna systematisera dessa olika grupperingar och anpassa inhdmtningen
dérefter.

En klar och matbar 6kning av t.ex. antalet terrorattentat med koppling till
religios fundamentalism kan saledes inte i sig motivera en 6kad 6vervakning
av alla som bekanner sig till sarskild religion. Aven om det far
implikationer pa den forevarande hotbilden och saledes i forlangningen pa
planerings-, inhd&mtnings- och analysbeslut.

5.2 Oskyldighetspresumtionen

Underréttelseverksamhet och sérskilt forutsdagande profilering underminerar
till del oskyldighetspresumtionen om principen ska ségas vara tillamplig
aven under forstadierna till forundersokningen. Det beror till viss del pa hur
verksamheten bedrivs, men att anvanda indikatorer som baseras pa
association eller tidigare brottslighet torde inte vara i 6verensstimmelse med
oskyldighetspresumtionen.

Internationella Juristkommissionen har i en rapport havdat att
oskyldighetspresumtionen &r av central betydelse och ska respekteras i alla
delar. De havdar vidare att det finns primart tva tillvagagangssétt att 6ka
legitimiteten hos metoder som gransar till tvangsmedel. Det ena ar att
begransa anvandningsomradet for atgarderna det andra &r att forstarka
rattsakerhetsgarantierna.*® Vidare maste en avvagning ske mellan atgarder
och effektivitet for att bedéma integritetsintrdngen.'®?

| mojligaste man bor indikatorer som kolliderar med
oskyldighetspresumtionen avstas ifran, kringgas eller konstrueras i ett vidare
led for att undvika att man bryter mot artikel 6.2 EKMR. Det &r dock i det
vidare ledet svart att precisera oskyldighetspresumtionen vid
underréattelseverksamhet. Har man natt tillrackligt starka misstankar mot en
individ sa nar man upp till anledning att anta och ska inleda
forundersokning. Det material som vidare ska ligga till grund i en
domstolsprévning ska ocksa konkretiseras och individualiseras dven om det
grundas i material fran underrattelseverksamhet.

181 Internationella Juristkommissionen (ICJ), Svenska avdelningen, Utdkad anvandning av
hemliga straffprocessuella tvdngsmedel och skyddet for den personliga integriteten, 2006,
s. 111

2 Ipid., s. 112
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Fragan ar dock om inte oskyldighetspresumtionen kraver en mer konkret
misstanke bade géllande ett individualiserat brott och tillracklig anledning
géllande en specifik individ for att kunna fungera som rattslig norm och i
helhet fungera sémre som réttsdkerhetsgaranti under underrattelsestadiet?

Att tillvarata den som missténks for brottslig verksamhets intressen genom
registrering av sidorelaterad information rent generellt leder sannolikt till
storre integritetsproblem an det l6ser, da det kraver an mer ingaende
uppgifter om individen. Sékerhetskommissionen uttalade i sin granskning
att det forvisso ar oklart vad som kan anses hanforbart till en brottsutredning
och vad som faller utanfér, men att:

’Det kan emellertid inte tas till intakt for att det skulle vara tillatet att ta till vara
allskéns uppgifter om de 6vervakade organisationerna och deras medlemmar och
sympatisorer.'®

Det maste saledes goras en atskillnad mellan de uppgifter som senare blir
processmaterial och det som endast utgor en del av den vidare
underréattelseverksamheten. Har framkommer ocksa problem néar
underréattelsebaserade uppgifter ska inkomma under férundersékningsstadiet
for att bereda forsvaret mojlighet till bland annat kontradiktion och kontroll
av uppgifterna i en vidare bemérkelse. Det torde saledes vara lampligt att
underréattelsematerialet sa tidigt som majligt i en férundersokning infors
som processmaterial.

Dérmed inte sagt att uppenbara indikationer till den missténktes fordel inte
ska tillvaratas men detta torde da snarare leda till att den enskilde blir
avskriven fran fortsatta atgarder. Oskyldighetspresumtionen torde saledes
innebara att uppgifter som pekar pa individens oskuld fordrar avskrivning
av den vidare atgarden. En kontinuerlig kontroll éver vilka som finns
registrerade i systemen och utgallring av dessa torde saledes vara relaterad
till problematiken. Det foreligger dven ett lagkrav i 5 kap 68 polisdatalagen
att gallring ska ske nér uppgifterna inte langre behovs i forebyggande arbete
mot brottslig verksamhet.®

5.3 Kan forutsagande profilering med
kansliga uppgifter berattigas?

Det forefaller som att samma skyddsvérde foreligger for alla de ké&nsliga
uppgifter som stipuleras i polisdatalagen nar det ankommer till
regeringsformen och Europakonventionen. Det forefaller saledes ovasentligt
att sarskilja mellan etnicitet och sexualliv géllande medfédda egenskaper
samt religion och filosofiska Overtygelser som ett led i ett individuellt val
nar det ankommer till profilering. Etnisk profilering™®® kommer dérfor

183 50U 2002:87, Rikets sakerhet och den personliga integriteten, s. 26
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framdver att behandlas som en del av forutsdgande profilering med kénsliga
uppgifter, da sarskiljande fran de andra kansliga uppgifterna saknar adekvat
grund. Man kan saledes inkludera etnisk profilering inom forutsagande
profilering med kénsliga uppgifter.

Vid anvandandet av profilering ska man vara inforstadd med att en individs
identitet och medfddda egenskaper sasom utseende inte kan utgdra en
tillracklig grund i att bedoma sannolikheten for att dessa ar involverade i
brottslig verksamhet. Det &r saledes beteendemonstren i sig som primart ska
beaktas och som kan tdmligen tydligt korrelera med viss brottslig
verksamhet. Anvandandet av medfédda sérdrag kan dock anvéndas vid
exkludering av individer utan storre etiska dvervagningar.*

Sjalva exkluderingen av individer utan vissa sérdrag ar inte heller tillrackligt
for att utsatta de som besitter dessa sardrag for vidare granskning. Vid
forutsagande profilering kan dock sérdrag kombineras med andra
bevisbaserade antaganden. Om bevisbaserade antaganden férenas med t.ex.
uteslutandet av sardrag, utan att gruppen med dessa sardrag drabbas vid
denna uppdelning, foranleder detta att en atgéard kan ske utan att kollidera
med Europakonventionen.

Nar initiala antaganden innefattar en for stor méangd individer, saledes nar
profilen &r for vid kan inte detta foranleda att hela grupper drabbas, da detta
ar diskriminering. Vid arbetet med profiler kommer dessa dock successivt
att snévas av och inkludera féarre och féarre individer. Om en mindre grupp
individer behandlas, samtidigt som om man finner tillrdckliga premisser for
den avgransade gruppen, berattigar detta storre integritetsintrang. |
Europaparlamentets rekommendationer accepteras att en kombination av
etnisk- och beteenderelaterad profilering sker vid mer djupgaende
profilering.'®” Dessa profiler ska dock behandlas med sérskild varsamhet
och ar beroende av proportionalitet och nddvandighet. Att helt utesluta
kansliga uppgifter vid férutsdgande profilering torde vid vissa tillfallen dven
valla vissa avgransningssvarigheter, sasom vid registrering av individer
pagrund av association med en etniskt homogen kriminell gruppering som
fordrar vidare granskning. Det forefaller dock rimligt att en presumtiv
registrering da baseras pa association eftersom denna indikator & mindre
kanslig.

Att anvanda kénsliga uppgifter vid férutsagande profilering i ett vidare led
inom en profil torde vara i 6verensstammelse med den svenska regleringen i
polisdatalagen for den verksamhet som bedrivs av sakerhetspolisen. Néar det
ankommer till undermetoder och i detta fall sarskilt férutsdgande profilering
ska det beaktas att:

’Eftersom underréattelseverksamhet per definition bestar av just
informationsbearbetning, torde det i praktiken innebéra att sadan verksamhet kan
bedrivas effektivt eller i storre skala endast i den omfattning som det,

186 Hadjimatheou, K, 2011, s. 18
187 Eut C184 E/122, 2009, §. L
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automatiserat eller i annan strukturerad form, finns en ratt att behandla de
personuppgifter som behévs.” 1%

Foreligger det saledes ingen egentlig tillatelse till att anvanda uppgifterna
inom ramen for relevanta lagar i den enskilda situationen torde forutsagande
profilering som baseras pa kansliga uppgifter'®® ej generellt kunna
accepteras. Med beaktande av syftet med polisdatalagen och att de kénsliga
uppgifterna i vissa fall inte far anvandas, kan dock rimligtvis exkludering av
de som saknar sérdragen ske om man har en vidare kunskap om
foreliggande forhallanden som erhallits genom ett annat accepterat
tillvagagangssatt, sasom kontroll i belastningsregistret genom sokning pa
brottsrubricering.

Uppgifter av kénslig natur kan dock inte i sig motivera en vidare utredning
angaende brottslig verksamhet men kan i det vidare ledet utgora indikatorer
och underlag i en djupare profil. Sa &ven om metoden som sadan inte ar
reglerad for svenska forevaranden kan man saledes genom att tolka
polisdatalagen analogt, forutsatta att metoden ér tillaten eftersom
polisdatalagen majliggor notering av och s6kning pa kansliga uppgifter for
sékerhetspolisen och for polisen kan uppgifterna anvéndas om brottet ar
grovt.

Polisen far dock inte géra sokningar i de 6ppna registersystemen, det
forefaller dock mojligt att begransade analysregister forekommer dér de som
kan ta del av informationen &r en begransad skara.'®® Dessa analysregister
maste dock i sadana fall grundas i vad som framkommer genom exempelvis
belastnings- eller misstankes register. Begransningen anses saledes inte
gélla nér det ankommer till ett begransat material, de foreliggande
begransningarna for polisen galler saledes inte sokning i visst drende om det
sker som ett led i sarskild undersokning enligt 148 polisdatalagen. Saledes
om sa sker emot vissa kriminella grupperingar och om brottet foreskriver
fangelse i 4 &r eller mer foreligger inte sokbegransningen.'®* Nar det
ankommer till allvarliga brott sa ska det dock framkomma;

Vilka kategorier av tjansteman som bor tilldelas denna sarskilda behdrighet och
hur manga tjansteman det kan bli frdga om beror pa hur polisen organiserar sin
verksamhet. Det bor kunna vara fraga om allt ifran ett fatal utpekade personer vid
en myndighet till samtliga personer pa en rotel som har till uppgift att hantera t.ex.
underréttelseverksamhet som avser sarskilt allvarlig brottslighet.”*°

En tydlig separering ska saledes ske om den brottsliga verksamheten
beddéms som allvarlig, dér tjansteman som ar behériga att behandla sarskild
uppgift tydligt framkommer.

1% 50U 2002:13, s. 222

189 | den vidare framstallningen syftas med kansliga uppgifter, de uppgifter som sérskilt
stipulerats i polisdatalagen, se kap 3.5.

199 Det framkom vissa otydligheter i polisdatalagen och en klargrans ar svér att dra av Prop.
2009/10:85 nar det ankommer till polisen.

91 prop. 2009/10:85, s. 161

2 Ipid., s. 162
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Aven uppgifter som beskriver en individs utseenden ar generellt tillatet. Det
torde saledes vara mojligt for polisen att anvanda sig av etnisk profilering
for vissa sérskilda syften, vilket inte torde vara helt ovanligt. | situationer
nar viss typ av brottslighet korrelerar med tillrécklig tydlighet med t.ex.
etnicitet sasom kan antas vara fallet gallande vissa typer av droger (sdsom
kat) torde denna metod kunna vara relevant. Det framkommer dock i
forarbetena till polisdatalagen att registrering av kansliga uppgifter, sasom
sexualliv (om man antar att sexualitet torde vara relevant vid t.ex. vissa
sexualbrott) inte torde vara rimligt att generellt nyttja vid polisens
underréttelseverksamhet med hanvisning till en proportionalitetsbedémning,
dar integritetsintresset anses véga tyngre.*® Dock kan dessa uppgifter
framkomma via belastningsregistret da sékning pa brottsrubricering ar
tillaten.*®* Det foreligger sdledes ingen generell méjlighet att beakta dessa
indikatorer inom ramen for polisdatalagen. Vilket saledes innebér att
sokning i 6ppna registersystemen inte ar tillaten for polisen, kénsliga
uppgifter kan dock behandlas om undantaget ar tillampligt, saledes att det
for brottet ar foreskrivet fangelse 4 &r eller begransat material foreligger.®

Dock kan dessa uppgifter antagligen nyttjas &ven om inte undantaget
foreligger, om vidare kannedom foreligger och en begransad icke 6ppen
analys sker. Detta kan da t.ex. grundas pa indikatorer som kan uttolkas av
belastningsregister, misstankeregister eller nagon form av lokalkdnnedom
gallande vissa sarskilt intressanta individer. Dar uppgiften framgar pa annat
satt, sdsom signalement och inte direkt registrering av kanslig uppgift av
polisen sjalv t.ex. genom diarieforing eller upptagning av anmalan. Ar
behandlingen begréansad till ett visst material torde forutsdgande profilering
med kansliga uppgifter kunna vara tillatet, men denna typ av kringgaende
kan dock anses ga emot syftet med polisdatalagen och bor saledes undvikas.

Fragan ar vidare om anvandandet av kombinerade forutsagande profiler
torde forutsatta rattslig proaktiv tillsyn och kontroll?

193 prop. 2009/10:85, s. 156
%% 1hid., s. 155
% 1hid., s. 161
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6 Profilering som tvangsmedel

6.1 Inledning

Foreliggande kapitel har ansatsen att narmare relatera undermetoden till
underrattelseverksamhet, forutsagande profilering med beaktande av
kéansliga uppgifter till processrattsliga atgéarder. Det ar aven av vikt for
uppsatsen att vidare utreda hur man ska betrakta underliggande metoder och
underréattelseverksamhet som helhet och huruvida proaktiv rattslig kontroll
torde fungera tillfredstallande. Kapitlet beaktar tillvagagangssattet for
registrering och skapandet av hypoteser och relaterar dessa till sedvanliga
typer av hemliga tvangsmedel for att utréna hur underrattelseverksamhetens
metoder bor betraktas i det vidare processrattsliga perspektivet.

6.2 Vad ar ett tvangsmedel?

Ett tvangsmedel sags generellt vara ett direkt ingripande mot en individ eller
egendom som sker i myndighetsutévning och som sadant utgor ett intrang i
den enskildas rattssfar.**® Tvangsmedel som anvands av de brottsutredande
myndigheterna kallas straffprocessuella tvangsmedel. Straffprocessuella
tvangsmedel ska vidare vara ett hjalpmedel for de rattsutredande-
myndigheterna for att beivra brott.**’

Hemliga tvangsmedel anvénds per definition mot individer som saknar
vetskap om att sa sker. De hemliga tvangsmedlen sédgs vara beroende av att
vara hemliga for att kunna fungera tillfredstéllande. Det foreligger inte i
begreppet tvangsmedel nagot krav pa att det ska anvandas nagon typ av
synbart tvang, da den drabbade inte sjalv kanner till saken. Man gor dock
antagandet att det vore sannolikt att individen skulle motséatta sig ingreppet
om denne haft kannedom darom.*®® Det krévs dven att dtgarden &r
genomdrivbar av en brottsutredande myndighet.**°

Tvangsmedel kréaver stod av legalitetsprincipen, saledes fordras lagstod for
att en viss atgard ska vara tillaten, vidare kravs aven generellt beslut av
domstol.?%°

Det foreligger ingen allméangiltig definition pa hur ett straffprocessuellt
tvangsmedel ska vara beskaffat i rattegdngsbalken.?* De &tgarder som &r att
betrakta sasom straffprocessuella tvangsmedel ska innefatta.

19 Ekelof et al, Rattegang 11, 2006 s. 37 ff.

Y97 indberg, Gunnel, Straffprocessuella tvAngsmedel - nar och hur f&r de anvandas?, 2009
S. 6

% Ibid., 5. 6

199 Ekelof et al, 2006, s. 22 ff.

20 Bring, T, Diesen, C, 2005 s. 442

2% Ekel6f et al, 2006, s. 39
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1. Att det ar en atgard som inte ar ett straff eller en sanktion.
2. Att atgarden har en funktion i straffprocessen.
3. Att det ska utgora ett tvdng mot individ eller egendom.?%

Man kan gora en uppdelning mellan personella och reella tvangsmedel dar
de senare innefattar egendom. | férevarande uppsats &r endast de personella
tvangsmedlen av intresse. De personella tvangsmedlen foranleder saledes att
individer frihetsberdvas eller att inskrankningar i deras rattigheter vidtas.*

Man sérskiljer &ven mellan perdurerande och momentana tvangsmedel, de
forra kannetecknas av mer bestaende tillstand och de senare av kortare
tidsrymder av inskrankningar i individens rattigheter.?** Fér att de
perdurerande tvangsmedlen ska upphora kravs ett sarskilt beslut. Det ar
aven primart de perdurerande tvangsmedlen som kraver domstolsbeslut for
att inleda tgarden.?®® Generell galler &ven att de mer ingripande
tvangsmedlen tillats om graden av misstanke starks. Straffprocessuella
tvangsmedel far endast anvandas for det ursprungliga syftet med atgarden.
De straffprocessuella tvangsmedlen far endast beslutas om av aklagare eller
domstol. Polisen kan dock vidta ingrepp i en individs rattssfar, bland annat
av vad som foljer av 118 polislagen om omhéndertagande.

Det foreligger fortfarande ett generellt forbud mot att nyttja
straffprocessuella tvangsmedel pa underrittelseverksamhetsstadiet. Aven
om anvandandet av hemliga tvangsmedel, sasom telefonavlyssning har som
syfte att forhindra att brott begés.** Det anmarktes &ven i
tvangsmedelsutredningen att; for att en atgard ska ses som ett tvangsmedel
bor en inskrankning ske av de rattigheter som &r foreliggande i RF eller i
Europakonventionen.’ Att underrattelseverksamhet ar en inskrankning av
artikel 8 Europakonventionen konstaterades tidigare (kap 4.4.1) i
foreliggande uppsats.?®®

6.3 Ar underrattelseverksamhet ett
tvangsmedel?

Det har hdvdats att ett av de framsta skalen till varfor likstalldheten mellan
parterna i brottmal ar véasentligen mindre an i tvistemal ar tvangsmedlen
som stér till &klagarens forfogande.?®® Det foreligger likheter mellan
underréttelseverksamhet och hemliga tvangsmedel, sasom
telefonavlyssning. Men enligt tvangsmedelsutredningen bor endast
inskrankningar som utgor intrang i privatlivet och som utéver detta

202 30U 1995:47, Polisrattsutredningen, s. 139

293 Olivecrona, Karl, Rattegdngen i brottmal enligt RB, 1968, s. 214
2% Ipid., s. 217

2% Ipid., s. 217

206 prop, 2005/06:177, s 42

750U 1995:47, s. 139 .

2% Gomien et al, 1996, s 234

2% Ekelof et al, 2002, s. 27
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foranleder synbara eller kdnnbara verkningar for den enskilde betraktas
som tvangsmedel.?!® Det anségs inte i tvAngsmedelsutredningen att
insamlandet av iakttagelser kring individer i sig sjalvt foranleder att
verksamheten ska betraktas som ett hemligt tvangsmedel. Man uttryckte
dock att underrattelseverksamhet pa grund av sin integritetsinskrankande
karaktar kraver stod i lag.?** Den rddande uppfattningen torde sledes vara
att underrattelseverksamhet inte ar att betrakta som ett tvangsmedel.

Det foreligger dock stora likheter med de typer av tvangsmedel dar
information lagras kring individer &ven om underrattelseverksamhet
generellt snarare torde betraktas som en form av arbetsmetod da dven bland
annat systematisering ingar i verksamheten. Det foreligger ocksa skillnader i
hur information inhamtats, om sa sker via 6ppna kallor eller vad individen
sjalv gjort allmént via t.ex. bloggar eller facebook och mer
integritetsinskrankande tillvagagangssatt sésom personspaning. Aven om
den Overgripande arbetsmetoden underrattelseverksamhet inte anses utgora
ett hemligt tvangsmedel foranleder detta inte att undermetoder de facto kan
betraktas som tvangsmedel trots att de inte anses som sadana de jure.

6.4 Ar profilering ett tvangsmedel?

6.4.1 Foreliggande likheter de facto

Anvandandet av profilering som metod inom underrattelseverksamhet sker
via forutsagande profilering, utan den berdrda individens vetskap om att sa
sker. Betraktar man profilering som ett tvangsmedel®*? far detta foljder i
form av rattsliga begransningar pa hur denna verksamhet far anvandas och
inriktas. Huruvida man bor beakta en atgard som ett tvangsmedel eller ej ska
inte endast bedomas efter de uttalanden som sker i forarbeten eller av
avsaknaden av sérskild lag. Europadomstolen ser inte endast till hur staten
har benamnt vissa atgarder utan aven till det direkta eller indirekta syftet
samt de konsekvenser som foljer av atgarden. Lagen kan saledes vara
skriven saval som oskriven.?*® Den stipulering som beskriver vilka tgarder
som kan anses vara beskaffade som ett tvangsmedel innefattar:

1. Det ska vara en atgard som inte &r ett straff eller en sanktion.
2. Det ska vara en atgarden som har en funktion i straffprocessen.
3. Det ska utgora ett tvang mot individ eller egendom.?"

Vidare &r underréttelseverksamhet en inskrankning av den enskildes rétt till
privatliv enligt artikel 8 Europakonventionen. Det har &ven betonats av
Europadomstolen att oskriven lag®*® kan beaktas och polisdatalagen kan

?9S0U 1995:47, s. 137 f.

I Ipid., s. 143

212 | den fortsatta framstéllningen i kapitlet, syftas med begreppet tvingsmedel, hemliga
tvangsmedel.

213 Malone mot Storbritannien, Europadomstolens dom den 2 augusti 1984. § 66

214 SOU 1995:47, s. 139

215 Malone mot Storbritannien, Europadomstolens dom den 2 augusti 1984. § 66
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saledes ses som utgdrande den rattsliga norm som ska klargora
forutsdgbarheten och foranleda tillracklig precision. Nar det ankommer till
tvangsmedel maste precision foreligga géllande:

Individer mot vilka de kan anvandas.

For vilka brott de kan nyttjas.

Hur lange de kan nyttjas.

Hur protokollféring samt nar destruering ska ske. 2*°

N S

Det som dock framstar som oklart &r forsta punkten saledes mot vilka
forutsdgande profiling kan anvéndas. For vilka brott
underrattelseverksamhet kan anvandas framgar, a&ven om det foreligger
nivaskillnader beroende pa straffskalan. Det framkommer dven
begrénsningar gallande gallringstider samt for hur protokollféring och
destruering ska ske.

Det torde vidare vara svart att urskilja relevanta sarskiljningskriterier
mellan hemlig telefonavlyssning och forutsagande profilering med
beaktande av kansliga uppgifter. Sarskilt da man soker att systematisera och
insamla uppgifter som ar relevanta for en viss individ. Vidare ar
underrattelseverksamhet och undermetoder till denna verksamhet atgarder
som har ett sarskilt syfte samt pagaende 6ver ett langre tidsspann. Om
forutsdgande profiler som ett led i vidare underréttelsebedémningar ska ses
ur en tvangsmedelskontext ar dessa forutsagande profiler perdurerande da
uppgifter kan bevaras i upp till 10 4r?* utan egentlig vidare beddmning. Ett
vasentligt problem med att beakta underréttelseverksamhet ur ett
tvangsmedelsperspektiv blir att &ndamalet med en viss atgard och
avgransningen av densamma kommer att skifta dver tid och saledes
forandras inom underréttelsecykeln.

6.4.2 Negativa konsekvenser for den enskilde

Det har redan diskuterats att det for vissa grupper i samhéllet kan féranleda
negativa konsekvenser med att forknippas med allvarlig brottslig
verksamhet pa grund av etnicitet, religion, sexualliv m.m. Att utdver detta
aven registreras av myndigheter som ett led i att forhindra brottslig
verksamhet ska ses som ett intrang i privatlivet, vidare kan grunden som
sadan vara tamligen godtycklig; det kan réra sig om ringa misstankar om
brottslig verksamhet. Misstanken kan &ven relateras till hotbildens
allvarlighetsgrad och saledes vara lagre om hotbilden &r graverande. Vidare
kan inriktning av underrattelseverksamhet mot vissa individer beroende pa
deras ursprung eller religidsa 6vertygelse utgora ett led i profilering.

Anvéndandet av forutsdgande profilering med kénsliga uppgifter kan
saledes sdgas foranleda kannbara eller synbara verkningar for enskilda
individer, i vart fall sa lange en form av forutsagande profilering med

216 Kruslin mot Frankrike, Europadomstolens dom den 24 april 1990, §. 4 f.
2175 kap 168§ Polisdatalagen
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kéansliga uppgifter sker som inte endast bygger pa exkludering av sardrag.
Anvandandet av kansliga uppgifter kan féranleda att den enskilde ké&nner sig
forfoljd av myndigheter, inte tillats beakta sina grundlagsskyddade
rattigheter vid val av identitet eller pa grund av medfodda egenskaper
utsattas for stereotyper som kan anses nedsattande.

6.4.3 FOrutsagande profilering med kansliga
uppgifter som tvangsmedel

Forutsagande profilering med kansliga uppgifter ar en atgard som i sig inte
utgor ett straff eller en sanktion. Atgérden fyller en vésentlig funktion inom
straffprocessen samt innefattar metoden ett tvang mot individer vilket
generellt inte torde accepteras frivilligt. Vidare torde exempelvis etnisk
profilering i vissa fall &ven medfora kédnnbara eller synbara verkningar for
enskilda da vissa medfodda egenskaper eller valda Gvertygelser
sammankopplas med vissa typer av brottslig verksamhet. Enligt
Europadomstolen kravs inte att en atgard som &r att beakta som ett
tvangsmedel maste vara betecknat eller lagstadgat som sadant utan det &r
sarskilt effekten av atgarden som ar av relevans.

Forutsagande profilering med kansliga uppgifter ska saledes betraktas som
ett tvangsmedel. Enligt min mening framkommer inga skal efter radande
definition av tvangsmedel till varfor forutsagande profilering med beaktande
av kansliga uppgifter inte ska betraktas som ett tvangsmedel. Detta
foranleder saledes, med beaktande av alla de uppraknade skalen for att
metoden tangerar de sedvanliga tvangsmedlen, att metoden saledes ska
anses vara ett tvangsmedel.

Om man drar slutsatsen att sa ar fallet bor om inte annan reglering
framkommer anvéndningen av forutsdgande profilering med kénsliga
uppgifter krava att man beaktar proportionalitets-, &ndamals- och
behovsprincipen.

Ett alternativ ar att man helt undviker att anvénda forutsagande profilering
med kénsliga uppgifter eller endast utesluter individer som saknar
sérdragen. Men undvikande av att anvanda de ké&nsliga uppgifterna torde
inte vara rimligt och medfér samtidigt en risk, i vart fall nér det ankommer
till sékerhetspolisens verksamhet vilket ocksa har betonats i forarbetena till
polisdatalagen.?'®

Om man anser att det foreligger ett behov for forutsdgande profilering med
kansliga uppgifter med bevisbaserade antaganden som inte endast sker via
exkludering av sardrag som ett led i proaktivt arbete mot brottslig
verksamhet torde detta egentligen krdva domstolsbeslut eller att ett annat
liknande forum upprattas. Att anvanda kéansliga uppgifter vid forutsagande
profilering torde saledes motivera att en proaktiv rattslig kontroll sker som
den som nu kravs gallande hemliga tvangsmedel generellt.

218 prop. 2009/10:85, s. 266
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En annan relaterad fraga blir dock om reglering av underréattelseverksamhet
ar rimligt pa metodniva utover verksamhet som uppenbart strider mot lag?
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7/ Rattslig kontroll av
forutsagande profilering

7.1 Inledning

Den yttre réttsliga kontrollen och tillsynen sker av JO, JK, datainspektionen,
rikspolisstyrelsen samt sikerhets- och integritetsskyddsnamnden (SIN).?*°
Tillsynen fran datainspektionen sker primart vid bestammandet i hur
personuppgifter far noteras och anvandas vid sokning och inte vid lI6pande
rattslig kontroll och tillsyn. Datainspektionen torde saledes ej kunna sagas
ha I6pande tillsyn 6ver forutsagande profilering och ar séledes ej av intresse
for foreliggande uppsats. Tillsyn via rikspolisstyrelsen har vissa inbyggda
tillampningssvarigheter med att fungera som oberoende tillsynsorgan och
kommer darmed ej heller att behandlas i foreliggande uppsats. Kontroll och
tillsyn av underrattelseverksamhet och dess undermetoder sker saledes av
JO och JK och SIN. JO och JK har framst uppgiften att gora reaktiv tillsyn,
aven SIN:s uppgifter ar till stor del reaktiv da rattslig kontroll framst sker da
misstankta felaktigheter har anmélts eller vidare kommit till k&nnedom. SIN
har dock inom sina dlagda uppgifter ocksa att efterse viss l6pande
granskning av verksamheten for att efterse om denna ar i 6verensstammelse
med lag.?*® SIN 6vertog den kontroll som tidigare gjordes utav
registernamnden i form av tillsyn av uppgifter i polisregister och
sakerhetspolisens behandling av uppgifter enligt polisdatalagen.?*

JO utdvar tillsyn gallande all offentligférvaltning och att verksamheten som
bedrivs sker i Overensstimmelse med lag och andra forfattningar. JK
bedriver en liknande tillsyn som utévas av JO.?? Tillsyn ska séledes ske
genom sjalvstandig granskning for att kontrollera att viss verksamhet &r i
Overensstdammelse med lag och andra foreskrifter. Beslut som framkommer
vid tillsyn ska vidare leda till rattelse och kontrollorganen bor vara
sjalvstandiga mot den verksamhet som granskas.?*

7.1.1 Har den reaktiva kontrollen fungerat?

For att kunna dra nagra slutsatser ar det av vikt att kunna skapa sig en viss
bild 6ver hur den reaktiva rattsliga kontrollen fungerar. Da den reaktiva
kontrollen kan sagas vara mindre komplicerad dn den proaktiva da den
tidigare kan baseras pa konkreta och individualiserade indikatorer medan
den senare kréver att man kan beakta foreningar av mindre tydliga
indikatorer och bedéma motatgérders proportionalitet stallt i ljuset av mer
eller mindre konkretiserade hotbilder. De granskningar som skett galler

29 Djr, 2012:13, Tillaggsdirektiv till polisorganisationskommittén, s. 3f.

220 Djr, 2007:112, Inrattande av Sakerhets- och integritetsskyddsnamnden, s. 1f.
?21 50U 2002:87, 5. 72

222 |bid.

%% Dir. 2012:13,s. 5
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framst sakerhetspolisen, men problematiken torde vara densamma gallande
rattslig kontroll oavsett vem som bedriver underréttelseverksamhet.

Ett tamligen utforligt kommissionsarbete rérande anvandandet av
underréttelseverksamhet presenterades i SOU 2002:87,
sékerhetstjanstkommissionen. Sékerhetstjanstkommissionen granskade den
underrattelseverksamhet som bedrivits under senare halvan av det forra
seklet. | sdkerhetstjanstkommissionens synpunkter over verksamheten
bedriven av sakerhetspolisen fann man stora brister géllande den reaktiva
tillsynen och kontrollen. Man riktade aven kritik mot domstolarnas
tillstandsgivande av tvangsmedel. I vissa fall hade hemlig telefonavlyssning
pagatt under lang tid utan att misstanke hade starkts eller konkretiserats.
Man betonade ocksa att:

’Domstolarna har haft begransade mgjligheter att trdnga in i det forberedande
materialet med avseende pa sadant som kallornas tillforlitlighet och misstankarnas
rimlighet. | dessa hanseenden har de i praktiken varit helt hanvisade till aklagarna
och sékerhetspolisen.”?*

Sakerhetstjanstkommissionen ansag dven att aklagarna endera inte varit
tillrackligt insatta eller varit for solidariska med sakerhetspolisens
bedémningar. Aven tillsynen ansags varit undermalig fran JO och JK:s sida
vars passivitet sanktionerat missbruk.’?

Sakerhetskommissionen fann saledes att den proaktiva tillsynen hade stora
brister och kontrollorganen var undermaliga, en asikt som aven delades av
Europadomstolen i fallet Leander.??

Nér det vidare ankommer till behandlingen av indikatorer inom
underréttelseverksamhet féreligger det ingen egentlig generell kontroll éver
metod forutom till viss del fran SIN. | en artikel gav Justitieombudsmannen
uttryck for asikten att JO:s verksamhet inte kunde anses vara avsedd att
ersatta den tillsyn som dligger andra offentliga organ. JO ansag saledes inte
att det var forenligt med uppdraget att vid tillsyn av sékerhetspolisen
uttrycka asikter kring materials betydelse i bevishanseende samt vidare ge
anvisningar om hur drenden ska handlaggas. Vid handléaggning av
tvangsmedel ansag vidare JO att det inte torde inga i uppdraget att vidare
ingripa i de materiella delarna av domstolsbeslut samt vidare att ingripanden
skulle vara begransat till att avse domar och vidare beslut som star i
uppenbar strid mot lag.?*’ Det torde inte heller féreligga ndgon egentlig
I6pande kontroll fran JK:s sida gallande bevis och bedémningsfragor
sarskilt gallande hotbilder och relevanta motatgarder.

?24'50U 2002:87, s. 26
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226 segerstedt-Wiberg mot Sverige, Europadomstolens dom den 6 juni 2006

227 Eklundh, Claes (JO), Domstolarna och de hemliga tvdngsmedlen, Juridisk tidskrift, nr 1
2003/04,s. 19 f.
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Det foreligger tva typer av kontroll genom SIN, enskilda kan anmaéla att de
misstanker eller anser sig ha granskats pa ett otillborligt satt samt att
namnden foretar kontroller pa eget bevag. Den forstnamnda granskningen
ar saledes av reaktiv karaktdr nar viss typ av missbruk kan ha skett medan
den senare atminstone i teorin kan vara reaktiv eller tangera eventuella
missbruk. Det har dock ansetts att det inte primart &r formen for den
rattsliga kontrollen utan vilka som tillsétts som &r vasentligt for en effektiv
I6pande tillsyn. SIN har métt kritik pa grund utav skiftande kunskap och
ambitionsniva likval som att ledaméterna ar politiskt tillsatta.**®
Tillsattningen av ledamoterna i SIN sker politiskt och juridisk kunskap
saknas darfor generellt, dérav torde det vara osannolikt att proaktiv kontroll
och tillsyn skulle kunna ske tillfredstallande under SIN. Det féreligger
saledes skal att vara tveksam till om den reaktiva rattsliga kontrollen varit
tillracklig. Asikten att tillsynen och granskningen av sérskilt
sakerhetspolisens atgarder och beslut inte varit tillracklig reaktivt har dven
betonats av Téllborg.?*

Av de ansokta tillstanden for hemliga tvangsmedel for 2010 hade domstol
beviljat tillstand i 3349 fall**® och meddelat avslag i 29 fall. Antalet
beviljade tillstdnd hade 6kat markant fran foregaende ar dock lag antalet
avslag pa ungefar samma niva som tidigare, saledes strax under 1% var
avslag vilket ger drygt 99% beviljade tillstand.?*! Det 4r saledes trots
proaktiv rattslig kontroll, saledes rattslig kontroll innan anvandandet av de
sedvanliga hemliga tvangsmedlen ytterst ovanligt att domstol nekar
tillstand. Skalen for detta sammanhanger sakerligen med de av
sékerhetstjanstkommissionen anfdrda ovan.

7.1.2 Ar proaktiv rattslig kontroll
andamalsenlig?

Den proaktiva rattsliga kontrollen for de sedvanliga tvangsmedlen med
tdmligen utforligt beddmningsmaterial foranleder mindre &n 1% avslag vid
tillstandsokning. Man kan saledes stélla sig fragande om proaktiv rattslig
kontroll torde fungera vid betydligt mer abstrakta bedomningar sasom vid
anvandandet av forutsdgande profilering med kénsliga uppgifter?

Tvangsmedel fordrar lagstdd, nar det kommer till profilering ar denna metod
inte reglerad, utan saledes endast en typ av undermetod inom den mer
overgripande arbetsmetoden underréattelseverksamhet.
Underréattelseverksamhet har dock stod i lag och ar saledes tillatet inom
rattsordningen dven om man inte direkt reglerar hur bedrivandet ska ske pa
den underliggande metodnivan. For att ater anknyta till det inledande citatet
i uppsatsen ar metodvalen vid underrattelseverksamhet beroende av

228 T6llborg, Dennis, | krig och kérlek, GRI-rapport 2009:2, Gothenburg research institute,
Goteborg, 2009, s. 22

%9 Ipid., s. 21

%0 Aklagarmyndigheten, Hemlig teleavlyssning m.m vid férundersdkning avseende grova
brott ar 2010, 2011, s. 3

# Ipid., s. 4
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situation. Rattsordningen accepterar saledes inte att man bryter mot lag
men:

’Det ligger i sakens natur att en underrattelseorganisation maste fa anvanda sig
av metoder som inte kan forekomma inom den ordinarie statsverksamheten eller
Overensstammer med allmént vedertagen umgéangesetik enskilda medborgare
emellan.””?*

Rattsordningen har saledes inte inrattat ett system dar metoder som sadana
granskas och kontrolleras utan metodanvandningen ar till stora delar en
fraga for egen diskretion. Dock har den senare tidens forstarkta intresse av
juridisk reglering av underréttelseverksamhet konkretiserat begrénsningar
gallande vilka uppgifter som kan anvéandas och nar dessa far anvandas vilket
foranlett ett legalt ramverk for hur underréattelseverksamhet far bedrivas
aven till viss del pa metodniva. Den framsta anledningen harfor torde vara
att de tekniska framstegen mojliggjort att underrattelseverksamhet nu &ven
bedrivs inom ramen for savél polisen som tullverket och ytterligare en
handfull myndigheter. Detta har saledes skapat ett behov av juridisk
reglering som gar utover de legala grazoner som forelegat for underrattelse-
och sékerhetstjanster som allena verkat i nationens intresse.

Europadomstolen har behandlat ett antal fall med implikationer pa omradet
utan att sarskilt betona att underrattelseverksamhet kraver sarskild reglering
pa metodniva. De fallen som behandlat tvangsmedel har betonat kraven pa
forutsagbarhet och detaljerad lagstiftning. N&r det ankommer till
sékerhetstjansters verksamhet har dock graden av forutsédgbarhet for den
enskilda gallande Gvervakning ansetts ligga pa en lagre niva an for
tvangsmedel generellt.?

Det framkommer ett krav i polisdatalagen att det ska foreligga ett patagligt
behov for att anvanda kansliga uppgifter.?** Det foreligger aven krav fran
Europadomstolen att proportionalitet ska beaktas och relateras till
verksamheten. Andamalsprincipen kan dock med svarighet tillampas pa
underrattelseverksamhet, da de foreliggande hypoteserna och antagandena
maste fa variera och aterforas till tidigare led i underrattelsecykeln.
Andamalet i sig kan séledes inte klargoras pa forhand.

Europadomstolen ger stater en tdmligen stor frihet i att besluta om egna
bedomningar nar det ankommer till nationell sakerhet, sarskilt da den
enskilda staten ses som mer lampad att besluta i dessa fragor.?*® Reglering
av metod inom underrattelseverksamhet kan darfor saledes ofta antas ligga
inom stats margin of appreciation. Registrering av uppgifter ges en tamligen
vid margin of appreciation fran Europadomstolens sida.?* | vart fall s&
ldnge det inte t.ex. sker en dvertrédelse av diskrimineringsforbudet i artikel

230U 1976:19, s. 37

23 Malone mot Storbritannien, Europadomstolens dom den 2 augusti 1984, §. 66
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14 Europakonventionen, det kréavs saledes objektiva och rattfardigande
grunder for atgarden.

Det foreligger inte tillracklig tydlighet i materialet vid undermetoder inom
underréttelseverksamhet for att en adekvat rattslig bedémning ska kunna
ske. | relationen till sedvanliga tvangsmedel dar tillrackliga skél ansamlats
och som sedermera presenteras for domstolen som kan ta stallning till
materialet och beddma om materialet och misstankenivan ér tillracklig. Vid
underréttelseverksamhet har inte individualiseringen av brottsligheten eller
individen framkommit med tillracklig tydlighet och kan dven innefatta andra
typer av bedémningar. Om materialet hade varit tillrackligt tydligt och
individualiserat hade det snarare kréavts att férundersokning initierats och att
rattsdkerhetsaspekterna darmed konkretiserats som ett led i de
rattsdkerhetsaspekter som foljer av forundersokningen. En proaktiv rattslig
kontroll torde darfor inte tillfora sarskilt mycket i rattsakerhetssynpunkt da
materialet skulle bedomas av inom underréttelseverksamhet mindre
bevandrade. Problemet med att svenska jurister generellt sétt inte ar tranade
i proaktiva beslut & 4ven i sammanhanget relevant.?®’

Att bedoma hotbilder och anpassa motatgarderna &r i mindre utstrackning
sammankopplade till juristers arbetsuppgifter, att denna beddmning flyttas
till rattsliga kontrollorgan torde framst medfdra mindre sakerhet i dessa
bedémningar. Nar det for narvarande endast nekas tillstand till hemliga
tvangsmedel i mindre &n 1% av fallen torde det vara svart att se vilka
fordelar proaktiv rattslig kontroll av férutsdgande profilering med kénslig
uppgift torde medfora. En rattslig proaktiv kontroll hade saledes sannolikt
framst haft negativa implikationer pa effektiviteten av forevarande atgard.
Att domstol ska kontrollera om avvagningen i det enskilda fallet géllande
om hotbilden och om motatgarderna ar adekvata och rimliga torde saledes
inte medfora att integritetsskyddet forstarks och det saknas saledes
anledning dartill.

Dérmed inte sagt att reaktiv rattslig kontroll ar obsolet, reaktiv rattslig
kontroll &r nddvandig for att garantera att beddmningarna sker inom ramen
for rattsordningen och som ett vidare led i att motarbeta maktmissbruk och
tillse att réattsakerhetsaspekter efterlevs. For att vidare forstarka den reaktiva
kontrollen krévs tydliga direktiv och begrénsningar i vilka uppgifter och
tillvagagangssatt som kan accepteras. Det har dven tagits steg i den
riktningen i och med den nya polisdatalagen samt en vidare konkretisering
av juridiska spérsmal inom underréattelseverksamhet.

237 T5llborg, D, 2009, 5. 12
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8 Slutkommentarer

Det &r vid sarskilda situationer tillatet att anvanda forutsagande profilering
med kansliga uppgifter om detta sker i en djupgaende profil dar dessa
indikatorer forenas med ett substantiellt féreliggande material. Gréanserna
for nar detta far ske uppstalls indirekt av polisdatalagen géllande vilka
uppgifter som kan anvandas i det enskilda fallet. Kénsliga uppgifter kan
saledes anvandas av sakerhetspolisen om ett patagligt behov foreligger samt
for polisen efter en proportionalitetsbeddmning dar det féreligger sarskilda
skal i form av undantaget pa att det for brottet ska vara stadgat fangelse i 4
ar eller mer.

Vid en jamforelse med hemliga tvangsmedel framstar forutsagande
profilering med kansliga uppgifter som ett tvangsmedel de facto.
Forutsdgande profilering med anvandning av kansliga uppgifter torde
saledes vara att betrakta som ett tvangsmedel. Dock framkommer vasentliga
svarigheter med att bedriva proaktiv rattslig kontroll 6ver forutsagande
profilering. Att inordna den forutsdgande profilering under rattslig kontroll
pa samma satt som sker med de sedvanliga tvangsmedlen torde saledes inte
fungera tillfredstéllande och framst fungera som en rattslig chimér. Man bor
dock i den inledande fasen av misstanke om brottslig verksamhet beakta att
behovs-, proportionalitets- samt &ndamalsprincipen efterlevs och styr
verksamheten. Att fa dessa principer att genomsyra verksamheten torde
framst kunna ske genom direktiv till och utbildning av berdrda tjansteman.

De dr inte mojligt att gora individbaserade beddmningar utan ett tdamligen
utforligt material pa vilken denna kan baseras. Vilket ocksa ar en av de
storre svarigheterna med underrattelseverksamhet da man inte kan stalla
effektiviteten i relation till integriteten innan underréttelser insamlas och
analyseras utan forst i efterhand nér en beddmning for individen ar
forhanden. Stallt gentemot varandra blir relationen mellan integritet och
effektivitet ett cirkelresonemang dar mindre tillférlitliga indikatorer leder till
flera mindre integritetsintrang medan anskaffandet att mer individualiserade
och starkare indikatorer kraver farre men allvarligare integritetsintrang.
Problematiken kraver saledes att man beaktar principer som galler for
tvangsmedel nar man ser till en konkret hotbild och relaterar denna till
adekvata motatgarder. Registrering av kansliga uppgifter kraver en férening
av bevisbaserade antaganden, det torde dock kunna réacka med att t.ex. att en
organisation dér individen &r aktivmedlem beddmts som synnerligen farlig i
ljuset av tidigare skeenden.

Underréttelseverksamhet &r en 6vergripande funktion dér flera funktioner
samverkar for att skapa en klarare bild 6ver en héndelse, organisation eller
enskilda individer. Vid anvandandet av denna verksamhet foreligger ofta
oklarheter och enskilda indikatorer ar séllan tillrackliga. Indikatorer maste
forenas for att konstruera en fordjupad hotbild och samtidigt relateras till
adekvata motatgarder. Man bor saledes kunna inkludera indikatorer av
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kanslig karaktar om den enskilda hotbilden i sig beddms som allvarlig. Att
anvanda sig av etnisk profilering eller andra kansliga uppagifter vid mer
djupgaende profiler och som ett led dar dessa utgor adekvata motatgérder
torde darfor vara tillatet, i vart fall for sakerhetspolisen. Att generellt arbeta
med foérutsdgande profilering med kénsliga uppgifter torde dock inte vara i
linje med polisdatalagen for polisen i vart fall sa lange undantag inte
foreligger. Uppgifterna kan da ej heller baseras pa noteringar eller generella
sokningar i Oppna registersystem.

Det krdvs &ven om begreppet brottslig verksamhet &r diffust en viss
forankring i verkligheten for att proaktivt arbete ska sanktioneras. Om t.ex.
diskriminerande etnisk profilering skulle ske sa torde detta saledes ske
utanfor arbetet mot brottslig verksamhet da ingen forankring kan ske och ge
anledning att initiera underrattelseverksamheten. Forfaranden forankrade i
de premisser som féreligger for forutsagande profilering med anvandandet
av kansliga uppgifter ar inte tillrackliga i sig for att initiera
underrattelseverksamhet mot brottslig verksamhet da det foreligger
osakerhet gallande de enskilda indikatorernas tillforlitlighet.

Att anvénda férutsagande profilering med kansliga uppgifter i en
kombinerad profil staller hoga krav pa anvandaren da informationen kan
vara kanslig och ska i sig tillfora nagot for den vidare bedémningen.
Forutsdgande profilering med kénsliga uppgifter kan anvandas for att
exkludera stora delar av befolkningen for vidare granskning och saledes
underlatta att hanfora relaterade indikatorer till en mindre grupp individer
utan att valla storre etiska 6vervaganden. Foljdproblemet med att anvanda
kansliga indikatorer &r att relevans och proportionalitet forst kan bedémas i
efterhand. Vid anvéandandet av forutsdgande profilering med anvéndning av
kansliga uppgifter ska en initial bedémning ske om uppgifterna tillfér den
vidare profilen substans och 6kad tillforlitlighet.

Den yttre rattsliga kontrollen genom tillracklig tillsyn av vidtagna atgarder
sker tillfredstallande forst reaktivt vilket inte nédvéandigtvis verkar
hindrande for godtyckliga atgarder i det enskilda fallet. Att behandling av
kansliga uppgifter sker av tjdnstemén som har anvandning av dessa och att
de relateras till specifika hotbilder och att motatgarderna bedéms successivt
med beaktande av proportionalitet och nddvéandighet &r darfor av sérskild
vikt. En kontinuerlig granskning av effektiviteten gallande vissa metoder
relaterad till svarighetsgraden av de hotbilder mot vilka de anvénds kan
saledes minska det generella godtycket.

Det gar saledes antagligen inte att pa ett tillfredsstallande satt reglera
underrattelseverksamhet pa ett satt som lever upp till de kraven pa
rattsakerhet som galler vid forundersokning da individualiseringen av den
brottsliga verksamheten per definition inte ar tillracklig for att nd anledning
att anta. Det ar samtidigt inte sannolikt att en adekvat bedémning kan ske
via de rattsliga kontrollorganen da de saknar helhetsbilden och kompetensen
att bedéma hotbilder och relatera dessa till lampliga motatgarder.
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Beddmningen som sadan att initiera forutsagande profilering och vilka
indikatorer som anses nodvandiga torde darfor primért vara en fraga for
insatta tjansteman, framfor att sa ska ske proaktivt via rattsliga
kontrollorgan. Det ar saledes inte sarskilt rimligt att metoderna
forhandsgranskas via rattsliga kontrollorgan &ven om det bor foreligga
reaktiv kontroll samt att tillrackliga garantier féreligger for verklagan av
mer ingripande atgarder i efterhand. Det som &ven torde vara erforderligt ar
att tillracklig sakkunskap och bredd foreligger hos ledaméterna i SIN och
andra berdrda granskare samt att eventuella évertramp korrigeras. Det
kommer sannolikt inte vara mojligt att kontrollera verksamheten i en
tillracklig utstrackning proaktivt, utan fokus bor ligga pa tydliga riktlinjer
och forbattring av den reaktiva kontrollen som ett vidare led i att beivra
missbruk.
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