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Abstrakt

Organisationer valjer molnet da det ger dem majlighet till kostnadsbesparingar och att fa del i
skalbara IT-l6sningar for att inte bli begransade av IT-resursernas kapacitet. Att migrera fran
en plattform till en molntjénstleverantor kan skapa problem for organisationen. Uppsatsen
avser att belysa problematiken som uppstar mellan organisationen och molntjanstleverantoren
vid en migrering till molnet. Vi vill lyfta fram och identifiera problemomradena och visa hur
COBIT kan avhjélpa dessa genom att ge en 6kad kontroll. Det har skett insamling av
empiriskdata genom intervjuer dér data samlats in hos informanter med ledande IT-roller
inom organisationerna. Resultatet tyder pa att manga organisationer hanvisar till avtal och tar
lite ansvar sjalva i form av kontroll av sin leverantér. Tillampandet av COBIT hade i samtliga

organisationer gjort en skillnad for deras styrning och minskat deras problem att utsétta sig for
risker.
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1. Introduktion

1.1 Bakgrund & Problemomrade

Organisationer mots standigt av nya teknologiska férandringar, molnet ar en av dessa. Molnet
kan ha manga teknologiska och kostnadseffektiva fordelar. De ekonomiska férdelarna kan
innefatta kostnadsbesparingar genom minskade utgifter och utnyttjande av skalfordelning.
Molntjanster gor det &ven mojligt for organisationer att anvéanda sig av flexibelt skalbara
16sningar genom att erbjuda ’On-demand” resurser for att mdta kunddrivna kapacitetskrav.
(Farrell, 2010)

Anvandningen av molntjanster ar en attraktiv 16sning for organisationer som vill forbattra sina
IT-tjanster. Organisationen kan uppna nastan obegransade skalbarhet av IT-infrastrukturen
och detta till en kraftigt reducerad kostnad, i forhallande till om organisationen skulle anvanda
endast intern kapacitet. (Beckers, 2011)

Anvéndningen av en molntjanst forutsatter dock att organisationen litar pa leverantéren och
det faktum att leverant6ren har tillgang till organisationens data och organisationens Kritiska
information. Ett sétt att sékerhetsstélla fortroendet ar att behalla en stark kontroll av
molntjénsten. (Beckers, 2011)

Att genomfora en migrering fran en plattform till en annan innebar oftast att forutsattningarna
forandras. Det blir battre inom nagra omraden, andra blir samre, problem uppstar. Problem
kan hanteras pa flera olika satt. Organisationen kan satta upp strategier och policys for hur
problem ska undvikas. Organisationer kan tillampa anvandningen av ramverk och standarder
for att minimera risken for att problem ska uppsta. Att migrera fran en plattform till en annan
innebdr att ett antal fraimmande scenarier uppstar, scenarier som organisationen maste bedéma
och ta stéllning till. En migrering kan innebdra att organisationen &ndrar arbetssétt eller
struktur och da maste dven gamla rutiner, strategier och standarder anpassas till de nya medel
som organisationen forsett sig med.

Trots att det finns manga fordelar med att migrera till molnet kan organisationer inte bortse
fran att fortsatta hantera omraden som beror grundlaggande sékerhetsrelaterade problem, det
vill saga integritet, sparbarhet, sekretess och tillganglighet (Farrell, 2010). For att hantera och
avhjalpa grundlaggande problem, som kan uppsta vid en migrering, kan det vara lampligt att
arbeta med ramverk som forhaller sig till organisationens affarsmal, IT-processer och IT-
resurser. (Van Grembergen, 2009)

Vi vill hdvda att organisationer inte alltid & medvetna om de problem som de utsétter sig for
da de migrerar till en molntjanst. Kontroll ver data minskar och beroendet av
molntjanstleverantoren okar. Vi hdvdar att organisationer negligerar de problem som
anvandandet av molntjanster innebar i det langa loppet. Att migrera till molnet utan att
uppratta kontroller kan fa konsekvenser.

Detta fick ett antal av molntjanstleverantdren Tietos kunder erfara under hosten 2011 da
Tietos datacenter havererade. Detta gjorde bland annat att Apoteket inte kunde ldmna ut
receptbelagd medicin. Stockholms stads intrandt slutade att fungera vilket drabbade alla
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forvaltningar, bolag, stadsdelarna och ca 70 000 skolelever. Statliga SBAB paverkades dven
av haveriet da det inte langre gick att anséka om lan via deras hemsida eller telefon. Nacka
kommun, Bilprovningen och Vetenskapsradet ar ocksa exempel pa verksamheter som
drabbades vid Tietos haveri. (Jerrdng, 2011)

Vérderande IT-ramverk sa som COBIT (Control Objectives for Information and related
Technology) borde ha en stor inverkan vid en migrering till molnet, detta for att forhindra,
minska och avhjalpa problem. Vi stéller darfor foljande fraga:

Hur kan tillampningen av COBIT forebygga och avhjélpa olika problem som kan uppsta da
organisationer migrerar till molnet?

1.2 Syfte

Vi vill bidra med att belysa problematiken som uppstar mellan organisationen och
molntjanstleverantdren vid en migrering till molnet. Undersokningen &mnar identifiera och
styrka de problemomraden som kan uppsta nar en organisation migrerar till molnet. Denna
undersokning avser att visa inom vilka omraden COBIT kan vara vagledande och avhjalpande
vid en migrering till molnet, samt hur COBIT kan bidra med en 6kad kontroll gentemot tredje
part.

1.3 Avgransningar

Att behandla lagar i olika lander ar en problematik som fortjanar en egen uppsats, da olika
lagar galler beroende pa i vilket land data befinner sig i for stunden. | en molntjanstmiljo kan
det vara svart att forhalla sig till olika lagar da det ar tredje part som lagrar och hanterar detta.
Det kan aven vara sa att tredje part har underleverantren som lagrar och hantera data, vilket
gor det valdigt svart att kontrollera var data fysiskt befinner sig. Darfor har vi valt att inte
behandla lagar som kan ge upphov till problem vid en migrering till molnet i denna
undersokning. Avtal dr ocksa ett omrade som inte behandlas i denna undersokning. Det ar
svart att beddma och hantera avtal utan bred juridisk kompetens. Vi anser att problematiken
kring avtal ar ett omrade dar véldigt manga faktorer spelar in, darfor har vi valt att behandla
detta omrade i liten omfattning och med ett visst forbehall. Vi tittar inte pa hur
molntjanstleverantoren forhaller sig i rollen att agera leverantor vid en migrering till molnet. |
var undersékning kommer vi titta pa hur organisationen har upplevt och upplever migreringen
till molnet, problem &r ett nyckelord i var undersokning. Vi har darfor valt att inrikta oss mot
COBIT som IT-styrningsramverk eftersom COBIT é&r ett holistiskt styrsystem, det ar
generaliserbart och gar att anpassa pa atskilliga organisationer.
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2. Litteraturgenomgang

| litteraturgenomgangen behandlar vi de olika teorierna som berér var undersokning. Vi
behandlar grundldggande karaktérsdrag fér molnet, molnlésningsmodeller,
molntjanstmodeller och de grundldggande IT-sdkerhetskoncepten. Sist behandlar vi COBIT,
som ar det ramverk vi valt att undersoka. Avsikten ar att placera molnet i relation till COBIT.

2.1 Karaktarsdrag for molnet

Molnet ar en modell for att uppratta konstant tillganglighet éverallt, on-demand”
natverksatkomst till en delad grupp av konfigurerbara datorresurser (t.ex. natverk, servrar,
lagring, program och tjanster) som snabbt kan driftsattas med liten insats fran leverantoren.
Molnet bestar av fem viktiga egenskaper. Dessa ar On-demand self-service, Broad network
access, Resource pooling, Rapid elasticity och Measured service. (Mell & Grance, 2011)

2.1.1 On-demand self-service

”On-demand self-service” innebdr att anvandare kan bestélla och administrera tjanster utan att
ha personlig kontakt med personalen hos leverantéren. Detta kan ske via en webbportal i
kombination med ett administrationsgranssnitt. Etablering och avetablering av tjanster och
tillhorande resurser sker automatiskt hos leverantdren. Detta kréver en hog grad av
automatisering for leverantdren.(Grobauer et al, 2011) (Mell & Grance, 2011)

2.1.2 Broad network access

Bred natverksatkomst innebér att funktioner bor vara tillgangliga via nétet och nas via
standardmekanismer som frdmjar anvandning genom tunna eller tjocka klienter (t.ex.
mobiltelefoner, barbara datorer och arbetsstationer). (Grobauer et al, 2011)

2.1.3 Resourse pooling

Leverantdrens datorresurser samlas for att tjana flera konsumenter, med olika fysiska och
virtuella resurser som tilldelas dynamiskt i enlighet med konsumenternas efterfrdgan. Kunden
har i allménhet ingen kontroll eller kunskap éver den exakta placeringen av de tillhandahallna
resurser, men kan eventuellt ha vetskap om lokaliseringen pa en évergripande niva (som till
exempel vilket land). Exempel pa resurser inkluderar lagring, bearbetning, minne och
bandbredd. (Mell & Grance, 2011)

2.1.4 Rapid elasticity

Resurserna som anvénds kan skalas upp och ner snabbt, antingen enskilt hos varje anvéndare
eller hos alla anvéndare samtidigt. For konsumenten verkar funktionerna som finns
tillgangliga for anskaffning ofta vara obegransade och kan disponeras oavsett mangd nér som
helst. (Mell & Grance, 2011)

2.1.5 Measured service

Anvandarnas resursanvandning 6vervakas och mats kontinuerligt, vilket tillater optimering av
resursanvandningen. Detta ger insyn for bade leverantor och konsument av den utnyttjade
tjansten. (Mell & Grance, 2011)
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2.2 Molnlésningsmodeller

Det finns fyra olika typer av molnldsningar inom molntekniken. Dessa &r: Public cloud,
Private cloud, Hybrid cloud och Community cloud. Det kan vara viktigt for organisationer att
forsta skillnaden mellan de olika typerna av molnlésningsmodeller som beskrivs nedan, detta
for att skapa en forstaelse for vem som har ansvar for vad.

2.2.1 Public Cloud

Publika molntjanster ger anvéndaren mojlighet att ta del av molntjanstleverantérens tjanst,
antingen &r det gratis eller att man betalar nar man anvénder den. Infrastrukturen ags av
molntjénstleverantdren och ger allménheten mojlighet att anvanda sig av tjansten.
Anvandaren har ingen kontroll 6ver stérre modifikationer utav molntjansten eftersom all
kontroll ligger pa molntjanstleverantren. Gmail &r ett exempel pa en publik molntjanst som
ar gratis. Gmail ar Googles eposttjanst som man far tillgang till genom en webblasare.
(Brunette & Mogull, 2009) (Winkler, 2011)

2.2.2 Private Cloud

Skillnaden i privata molnlésningar mot publika ar att de inte ar tillgangligt for allménheten.
De é&r bara till for en enskild organisation och underhalls enbart av organisationen eller en
extern tredje part. En privat molntjanst kan vara placerad externt eller internt, internt hos
organisationen eller externt hos molntjénstleverantéren.(Brunette & Mogull, 2009)

2.2.3 Hybrid Cloud

En hybrid molnl6sning ar en kombination av flera olika sorters molnlésningar eftersom man
da kan kora en del av tjansterna i det publika molnet samtidigt som en del kors i det privata.
Denna kombination bestar av tva eller fler molnldsningar (public, private eller
community).(Brunette & Mogull, 2009)

2.2.4 Community Cloud

Ett gemenskapsmoln &r en molnldsning som delar infrastruktur mellan flera organisationer.
Oftast delas det mellan organisationer som har liknande krav pa olika faktorer sa som sakerhet
och inriktning pa verksamhet. Denna typ av molnlGsning kan finnas fysiskt inom
organisationen eller externt hos tredje part. Den kan skotas och underhallas av organisationen
eller en tredje part. (Brunette & Mogull, 2009)
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Hybrid

Molnet

Tredje part

Internt

Figur 1. Visuell dversikt av Molnlésningsmodeller.

2.3 Molntjanstmodeller

Molntjanstarkitektur kan kategoriseras in i tre olika molntjanstmodeller; Software as a
Service, Plattform as a Service och Infrastructure as a Service. Dessa tre molntjanstmodeller
ar oberoende av varandra. Software as a Service ar inriktad pa att leverera mjukvara,
Platform as a Service ar inriktad pa att leverera plattform och Infrastructure as a Service ar
inriktad pa att leverera infrastruktur. (Brunette & Mogull, 2009)

2.3.1 Software as a Service (SaaS)

Tjansten som konsumenten far genom att anvanda SaaS ar att leverantoren forser
konsumenten med applikationer som kors pa en molninfrastruktur. Applikationerna ar
tillgangliga fran olika klientenheter genom ett granssnitt fran en tunn klient, s som en
webblésare. Konsumenten hanterar eller kontrollerar inte den underliggande
molninfrastrukturen, sa som natverk, servrar, operativsystem och lagring. Konsumenten kan
oftast inte reglera individuella applikationers kapacitet. (Brunette & Mogull, 2009)

| vissa fall kan det krévas forberedande arbete for att etablera verksamhetsspecifika behov for
tjdnsten, sa att den tankta tjansten integreras med andra applikationer som inte &r en del av
SaasS plattformen. | en SaaS modell kdper konsumenten inte mjukvaran, istallet hyr man den
genom abonnemang eller ”pay-per-use”. | vissa fall kan tjansten vara gratis. Tjansten omfattar
ofta hardvara, mjukvara och support. (Mather et al., 2009)

SaaS modellen ar en arkitekturmodell som kan delas av flera anvéndare, vilket innebdr att den
fysiska bakomliggande hardvaran delas mellan manga olika kunder, men ar logiskt unik for
varje kund. Arkitektur som anvénds av flera anvandare maximerar fordelningen av
dataresurser mellan anvandarna, men det gar fortfarande att sakert urskilja vilken data som
tillhor varje anvandare. (Mather et al., 2009)
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2.3.2 Platform as a Service (PaaS)

Tjansten som konsumenten far genom att anvanda PaaS &r att driftsatta sina forvarvade eller
egenutvecklade applikationer pa molninfrastruktur. Konsumenten hanterar eller kontrollerar
inte den underliggande molninfrastrukturen, sa som natverk, servrar, operativsystem och
lagring. Konsumenten har kontroll 6ver de applikationer som satts i drift. (Brunette & Mogull,
2009)

Mather (2009) menar att det ar vanligt att leverantoren utvecklar verktyg och standarder for
utveckling. Mather menar &ven att PaaS ar en variation av SaaS dar utvecklingsmiljon erbjuds
som en tjanst. Utvecklarna anvander fordefinierade kodblock fran leverantérerna for att skapa
sina egna applikationer. PaaS losningar ar utvecklingsplattformar dér utvecklingsverktyget
finns i molnet och &r tillgangligt genom en webblasare. PaaS gor det mojligt for utvecklare att
skapa webb-applikationer utan att installera nagra verktyg pa datorn och kan darefter driftsatta
dessa applikationer utan nagra specifika systemadministrationskunskaper. (Mather et al.,
2009)

2.3.3 Infrastructure as a Service (l1aaS)

Tjansten som konsumenten far genom att anvanda laas 4r att tillhandahalla bearbetning,
lagring, nétverk och andra grundldggande datorresurser dar konsumenten kan driftsétta och
kora valfri mjukvara som kan inkludera operativsystem och applikationer. Konsumenten
hanterar och kontrollera inte underliggande molninfrastruktur men har kontroll dver
operativsystem, lagring, driftsatta program och eventuellt begréansad kontroll av valda
natverkskomponenter som till exempel brandvaggar. 1aaS modellen tillhandahaller
infrastrukturen for att kora applikationer, men molnet goér det aven mojligt att erbjuda en
"pay-per use" modell och att skala tjansten beroende pa efterfragan. | en 1aaS modell betalar
konsumenten endast for till exempel den mangd processorkraft, diskutrymme, som
konsumenten forbrukar.(Brunette & Mogull, 2009)

Fran laaS leverantorens perspektiv kan man bygga upp en infrastruktur som hanterar
efterfragan for kundernas krav och lagga till ny kapacitet nar efterfragan okar.

2.4 1 T-Sakerhetskoncept

| detta avsnitt redogor vi for fyra grundlaggande principer vad géller IT-sakerhet. Vi kopplar
dessa koncept till dess relevans vid anvandning av molntjanster. Detta gor vi for att styrka att
de ar relevanta och aven gar att applicera pa molntjanster.

2.4.1 Sparbarhet

Inom informationssakerhet &r det nddvéndigt att sédkerstélla att data, transaktioner,
kommunikation eller handlingar (elektronisk eller fysisk) ar ékta. Det ar ocksa viktigt for
aktheten att validera att inblandade parter &r dem de utger sig for att vara. Detta innebar att
data ska kunna sparas samt att man da ska kunna faststélla vem som har gjort vad, nar och
hur. (Winkler, 2011)

For att garantera sparbarhet i molnet kan olika IT-protokoll anvéandas, till exempel 1PSec.
Detta mojliggor att skicka och ta emot kryptografiskt skyddade paket utan att de modifieras.
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IPSec ar ett protokoll som forser tva typer av kryprografitjanster. Beroende pa behovet kan
IPSec forse konfidentialitet och sparbarhet, eller endast sparbarhet. (Zissis & Lekkas, 2010)

2.4.2 Integritet

Integritet innebér att data skyddas mot otillaten eller felaktig &ndring, samt skydd mot
borttagning av information. Integritet krdnks nér information aktivt modifieras under
transporten. Uppratthallandet av integritet medfcr dven att man sékerstéller informationens
akthet. (Winkler, 2011)

Integritet i molnet handlar om att en kund till en molntjanstleverantor validerar integriteten av
sin data under tiden den finns i molnet, utan att kunden behéver ladda ner och upp denna data.
Det finns utmaningar med integriteten i molnet, oftast vet inte kunden pa vilken fysisk maskin
som data ar lagrad eller var detta system ar lokaliserat. Dessutom &r denna typ av teknik
dynamisk och foréandras konstant. Dessa standiga forandringar forhindrar effektiviteten av
traditionella tekniker som forsakrar integriteten.(Mather et al., 2009)

2.4.3 Tillganglighet

Tillganglighet innebér att kunna sakerstélla snabb och tillforlitlig tillgang till information nar
man &r i behov av den. Detta innebér att datorsystem som anvénds for att lagra och bearbeta
information, sékerhetsatgarder som anvands for att skydda den och de
kommunikationskanaler som anvénds for att komma at den maste fungera korrekt. Brist pa
tillganglighet uppstar nar det blir ett avbrott i atkomsten till informationen, eller vid problem
med anvandningen av ett informationssystem. System ska ha som mal att hela tiden ha hog
tillganglighet. Trafikstorningar pa grund av strémavbrott, maskinvarufel och
systemuppgraderingar ska forebyggas. Forsékra tillgdngligheten innebér &ven att forebygga
denial-of-service-attacker.” (Winkler, 2011)

Nér det kommer till att sékra tillgdngligheten i molnet vad galler publika molntjénster &r det
viktigt att tanka pa féljande:

o Sékerstélla sekretessen och integriteten for organisationens 6verforing av data till och
fran den publika molntjanstleverantcren.

o Sikerstalla god atkomstkontroll till de tjanster som anvénds hos den publika
molntjanstleverantdren.

o Siakerstalla tillgangligheten pa internetbaserade tjanster i ett publikt moln som anvands
av organisationen

(Winkler, 2011)

2.4.4 Sekretess

Sekretess ar den term som anvands for att forhindra utlamnandet av information till obehdriga
personer eller system. Sekretess innebér att uppréatthalla faststallda restriktioner for atkomst
till information och utlamnande av information. Aven &tgarder for att skydda den personliga
integriteten och patentskyddad information hanteras under denna kategori. Sekretessen
uppratthalls inte ifall obehorig har eller kan fa tillgang till informationen. (Winkler, 2011)
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Nar det handlar om sekretesshantering av data som lagras i publika moln finns det tva
potentiella problemomraden. Det forsta ar: Finns det atkomstkontroll for att skydda data?
Atkomstkontrollen ska bestd av bade autentisering och auktorisering (godkénnande). Det ar
vanligt att molntjénstleverantdren anvander sig av svaga autentiseringsmetoder/mekanismer,
till exempel anvéndarnamn och I6senord. Auktoriseringskontrollen for anvandare tenderar att
vara grova. For stora organisationer kan denna grovhet i auktoriseringskontrollen vara ett
sékerhetsproblem i sig. (Mather et al., 2009)

Det andra problemomradet &r: Hur ar data som lagras i molnet egentligen skyddad? Skydd av
data lagrad i molnet involverar anvandningen av kryptering. Det &r viktigt att organisationen
sjalva hanterar sina krypteringsnycklar. Det anses inte lampligt att lata molntjanstleverantoren
hantera dessa krypteringsnycklar at organisationen. Det kan vara svart for organisationer att
hantera och forvalta sina egna krypteringsnycklar, det ar darfor annu svarare for en
molntjénstleverantor att forvalta och hantera alla kunders krypteringsnycklar. Det &r darfor
vanligt att en molntjanstleverantor krypterar all kundens data med en enda nyckel. (Mather et
al., 2009)
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Figur 2. Molnet i forhallande till IT-sakerhet.

Oversikt av sambandet mellan 1T-Sakerhetskoncepten, molnlésningsmodell och
molntjanstmodell.
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2.5 COBIT

2.5.1 Definition

COBIT (Control Objectives for Information and related Technology) ar ett ramverk som
syftar till att 6verbygga klyftan mellan kraven pa kontroll, tekniska fragor, affarsrisker samt
att presenterar IT aktiviteter pa ett hanterbart och logiskt satt. COBIT publiceras av
Information Systems Audit and Control foundation (ISACA, 2012).(Pathak, 2005)

ISACA grundades 1967. Idag har ISACA mer &n 95,000 medlemmar i 160 lander.
Medlemmarna har IT-relaterade positioner sa som IT revisor, konsult, utbildare, 1S
sékerhetsexpert, CIO och intern revisor. ISACA:s medlemmar arbetar i n&stan alla olika
naringslivsgrenar sa som bank och finans, offentlig redovisning, regering och offentliga
sektorn samt tillverkning.(ISACA, 2007)

Enligt Pathak (2005) ar en av styrkorna med COBIT att tillnandahalla tydliga riktlinjer till
ledningen. Pathak (2005) menar att chefer maste forsta statusen for deras 1T-system och
bestamma vilken sakerhet och kontroll de ska ge, vilket de kan uppna genom att anvanda
COBIT. Pathak (2005) menar att detta i praktiken innebar att det kontinuerligt behovs
forbattring av 1T-sakerhet och kontroll. Genom att folja COBIT:s riktlinjer kan organisationer
till exempel jamfora och mata deras process i forhallande till klienters och organisationens
egen strategi, och uppna en konkurrenskraftig 1T-sakerhet och kontroll. (Pathak, 2005)

2.5.2 Introduktion

COBIT definierar IT-aktiviteter i en generisk processmodell inom fyra omraden. De fyra
omraden ar: Plan and Organize, Acquier and Implement, Deliver and Support och Monitor
and Evalutate. COBIT-ramverket forser en hanvisande processmodell och ett gemensamt
sprak for alla i en organisation att se och hantera IT-aktiviteter. Enligt COBIT (2007) ar det
ett av de viktigaste stegen i god styrning att inforliva en operativ modell och ett gemensamt
sprak for alla delar av organisationen som ar involverade i IT. COBIT &r dven ett ramverk
som omfattar métning och dvervakning av IT-prestanda, kommunikation med
tjansteleverantérer och integrering med bésta ledningspraxis. Med en processmodell sa som
COBIT uppmuntras processagande, vilket gor det méjligt att definiera ansvar och
ansvarsskyldigheter. (ISACA, 2007)

COBIT har tydligt affarsfokus och &r utformat for att inte enbart anvandas av IT-leverantorer,
anvandare och revisorer, utan aven for att forse grundliga anvisningar for ledning och
affarsprocessagare. For att organisationer ska uppratthalla den information som verksamheten
kraver maste organisationen investera i samt hantera och kontrollera IT-resurser. | COBIT
sker detta genom att ett antal strukturerade processer tillhandahaller de tjanster som levererar
den 6nskade verksamhetsinformationen (se figur 3). Affarskriterier driver investeringar i IT-
resurser. IT-resurser anvands av IT-processer. IT-processer levererar verksamhetsinformation.
Verksamhetsinformationen bemoter affarskriterierna. (ISACA, 2007)
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Figur 3. Grundlaggande principer for COBIT. (ISACA, 2007, s.10)

For att organisationens affarskriterier for IT ska kunna hanteras av COBIT maste
organisationen investera i vasentliga resurser som resulterar i 6nskade resultat (ISACA,
2007).

For en oversikt pa de IT-resurser som COBIT hanterar (se figur 4). IT-resurserna i COBIT ar
definierade enligt:

e Applikationer & de manuella procedurerna och de automatiserade anvéndarsystemen
som behandlar informationen.

e Informationen &r data som finns i manga olika former. Den &r i form av input dar den
blir behandlad och resulterar i en output.

e Infrastruktur ar den teknologi och utrustning som anvénds. Det kan vara hardvara,
operativsystem och natverk. Dessa ér till for att hantera informationen.

e Manniskor ar personal som ar nddvandiga for att planera, organisera, forvérva,
genomfora, leverera, stddja, dvervaka och utvardera informationssystemen och
tjansterna. Manniskorna &r efter behov interna, externa eller kontrakterade.

(ISACA, 2007)

16



Gullberg & Karlsson

Enterprise Goals
I Governance Drivers J

| Business Outcomes |

T

b 4

Applications

Information

Infrastructure
People

—

l v . A 4

IT Processes

EEEEEEEE

IT Goals

-

Figur 4. Hantering av I T-resurser for att leverera IT-mal. (ISACA, 2007 s.12)

For att fa en effektiv IT-styrning ar det enligt COBIT viktigt att uppskatta aktiviteterna och
riskerna inom IT. COBIT definierar aktiviteterna inom de fyra féljande omradena Plan and
Organize, Acquire and Implement, Delivery and Support och Monitor and Evaluate.
Omradena bestar i sin tur av totalt 34 underprocesser som i sin tur har totalt 316 aktiviteter. Se
figur 5 for de fyra sammankopplade omradena i COBIT. (ISACA, 2007)

De fyra omradena i COBIT ar:

e Plan and Organize - ger vagledning om l6sning till leverans (Acquire and Implement)
och leverans av tjanst (Deliver and Support)

e Acquire and Implement - ger vagledning om lésningar och skickar dem till att
omvandlas till tjanster.

e Deliver and Support - tar emot l6sningarna och gor dem anvandbara for
slutanvéandarna.

e Monitor and Evaluate - 6vervakar alla processer for att forsakra att den forutsatta
riktningen foljs.
(ISACA, 2007)
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Figur 5. De fyra sammankopplade omradena i COBIT. (ISACA, 2007 s.12)

Plan and Organize

Denna del behandlar strategi och taktik och avser identifiering av hur IT bast kan bidra till att
uppna affarsmalen. Forverkligandet av den strategiska visionen bor planeras, kommuniceras
och hanteras i forhallande till olika perspektiv. En korrekt organisation samt en teknologisk
infrastruktur bor inféras. (ISACA, 2007)

Acquire and Implement

For att forsta IT-strategi maste IT l6sningar identifieras, utvecklas eller forvarvas. De maste
aven implementeras och integreras in i affarsprocessen. Dessutom ar forandringar i och
underhall av existerande system inrdknade i detta omrade for att sékerstalla att 16sningarna
fortsatter att mota affarsmalen. (ISACA, 2007)

Deliver and Support
Leverans och stdd behandlar leverans av tjanster, hantering av sakerhet, support for anvandare
och hantering av uppgifter. (ISACA, 2007)

Monitor and Evaluate

Detta omrade behandlar kontroll och att IT-processer maste bedémas regelbundet for att sikra
kvalitén for de olika kontrollkraven. Monitor and Evaluate behandlar verksamhetsstyrning,
intern kontroll och styrning. (ISACA, 2007)
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2.6 Problematiska omraden vid migrering till molnet

| detta avsnitt behandlar vi problematiska omraden som uppstar vid en migrering till molnet.
Dessa problem &r kanda sedan tidigare. Darefter identifierar vi processer i COBIT som kan
knytas till dessa problemomraden.

De specifika problemen beror pa organisationen och dess individuella krav. De gemensamma
sékerhetsproblemen i alla organisationer (genom hela spektrat) &r att sdkerstélla sekretess,
integritet, sparbarhet och tillganglighet pa de tjanster och den data som levereras i en
molnmiljé. (Small, 2007)

De viktigaste informationssakerhetsrelaterade problemen en organisation som migrerar till
molnet maste ta stéllning till sammanstalls nedan. Pa grund av det breda omfang som omfattar
molnet kommer prioriteringen av dessa bero pa val av molntjanstmodeller och
organisationens individuella omstandigheter. (Small, 2007)

Val av molntjanstleverantor

Efterlevnad av regler och lagar i olika geografiska regioner kan vara en utmaning for
organisationer. Det ar viktigt att fa en ordentlig juridisk radgivning for att sikerstalla att
avtalet anger de omraden dar molntjanstleverantoren ar ansvarig for konsekvenserna som
foljer av potentiella problem. Organisationer ska klara av att efterleva strikta globala krav och
vélja en molntjanstleverantdr som kan mota dessa krav och kan styrka att dessa efterlevs.
(Ahmed, 2011)

Minskad styrning

Att anvénda sig av molnet forutsatter att organisationen ger upp kontrollen dver sin IT-
infrastruktur. For att detta ska fungera pa ett smidigt sétt bor molntjanstleverantéren gora
hantering och underhall transparant och kontrollerbar fér kunden. Detta omfattar lagring av
loggar och administrativa sessioner som paverkar den del av molninfrastrukturen som
anvands av kunden. Dessa uppgifter ska pa begaran goras tillgangliga for kunden. (Ahmed,
2011)

Kontrakt for tjanst

De kontrakt som molntjanstleverantéren erbjuder &r anpassade sa att de ska gynna
molntjanstleverantéren. De innehaller mindre betungande skyldigheter for leverant6ren an
vad vanliga SLA gor. Det ar viktigt att ta upp fragor angaende vem som ager informationen
och hur svart det ar att fa tillbaka informationen vid en forlust av data. (Small, 2011)

Dataséakerhet
Berord verksamhetsdata ska identifieras och klassificeras och det ska anges sakerhetskrav for
denna data i form av, integritet, tillgdnglighet och sekretess. (Small, 2011)

Geografisk placering av tjanst

Juridiska fragorna relaterade till den geografiska placeringen av molntjanstleverantoren,
tjansten och data maste identifieras. Det ska framga att avtalen behandlar dessa problem.
(Small, 2011)
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Tillganglighet
Kraven pa tillganglighet ska identifieras och det ska kontrolleras att leverantdren kan uppfylla
kraven pa tillganglighet.(Small, 2011)

Identitet och atkomsthantering

Organisationens krav och behov for atkomstkontroll och identitetshantering ska definieras.
Det ska dven sékerhetsstallas att dessa krav och behov levereras pa ett sakert sétt. (Small,
2011)

Missbruk av behdrighet

Det ska vara sakerhetsstallt att molntjanstleverantoren har processer och teknik for att pa ett
korrekt satt kontrollera den priviligierade atkomst till data som molntjanstleveranttren har.
(Small, 2011) (Gregg, 2010)

Internethot
Bestam nivan av skydd som beh6vs mot Internet-baserade hot och forsékra att detta efterfoljs
av bade molntjanstleverantoren och internt av organisationen. (Small, 2011) (Gregg, 2010)

Overvaka

Det ska finnas 6vervakning av molntjénstleverantdren for att se till att molntjanstleverantren
overensstammer med lagar och de verksamhetskrav som kunden har satt upp. Olika kunders
data ska aven sarskiljas. (Small, 2011)

2.6.1 Identifierade processer i COBIT

| tabell 1 (se sida 24) visar vi en sammanstéllning av de processer i COBIT som vi har
identifierat i forhallande till de problemomraden som beskrivs i avsnittet ovan (se avsnitt 2.6).
Alla processer i COBIT som ar identifierade och som presenteras i detta avsnitt gar att koppla
till de problemomraden som finns enligt Small och Ahmed. Detta gor vi for att styrka vart val
av processer i COBIT samt for att visa att hela COBIT-ramverket inte ar relevant vid en
migrering till molnet. Enligt Bjorngren, Gullberg, Karlsson, Kvarnryd & Mattson (2012) kan
dessa processer i COBIT paverka IT-sakerhetskoncepten om de inte efterlevs.

2.6.2 COBIT-Processerna

PO2 Define the Information Architecture

Denna process behandlar anvandandet av ett dataklassificeringsschema for organisationen och
anvéandandet utav syntaxregler for data i systemen. Denna process forbéattrar beslutsfattandets
kvalité genom att forstarka att trovardig och saker information tillhandahalls.

Denna IT-process &r viktig for att 6ka ansvar for integritet och sékerhet av data och for att 6ka
effektiviteten och kontrollen av att dela information mellan applikationer och enheter.

Organisationen ska dven faststall och implementera procedurer for att sakerstalla integriteten
av all data som lagras i elektronisk form, till exempel i databaser, datalager och dataarkiv.
(ISACA, 2007)
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PO9 Assess and Manage IT Risks

Denna process innebér att bedéma och hantera IT-risker. Ett ramverk for hantering av risker
ska etableras i organisationen. Ramverket ska dokumentera en allmén och éverenskommen
niva av IT-risker och strategier for riskminskning. Organisationen ska identifiera, analysera
och utvérdera oplanerade héndelser. Riskreducerande strategier antas for att minimera
kvarstaende risker till en godtagbar niva. Organisationen ska pa aterkommande basis bedoma
sannolikheten for, och effekten av, alla identifierade risker med hjalp av kvalitativa och
kvantitativa metoder. Sannolikheten for och konsekvenserna i samband med inre och
kvarvarande risker bor faststéllas individuellt efter kategori. (ISACA, 2007)

Al2 Acquire and Maintain Application Software

Processen behandlar organisationens behov av att géra applikationer tillgangliga i forhallande
till verksamhetskriterierna. Det innefattar design, sakerhetskrav, applikationskontroller och
anpassning till standarder. Detta mojliggor att de automatiserade applikationerna stodjer
affarsverksamheten. Detta ska ligga i linje med organisationens dataklassificeringsschema,
informationsarkitektur, informationsséakerhet och risktolerans. (ISACA, 2007)

Al5 Procure IT Resources

Denna process behandlar upphandlingen av IT-resurser. Detta inkluderar hardvara, mjukvara,
tjanster och manniskor. Organisationen ska definiera och tillampa procedurer for
upphandlingarna av val av leveranttrer och avtal. Detta for att se till att organisationen har
alla de nddvandiga IT-resurser som kréavs. (ISACA, 2007)

Processen innebér dven att organisationen ska skapa en procedur for att etablera, modifiera
och avsluta kontrakt for alla leverantorer. Den hér proceduren bor innefatta legala-,
finansiella-, organisatoriska-, dokumentations-, prestanda-, sékerhets- och immateriella
rattigheter. Aven uppségningsansvar och ansvarsforbindelser bor finnas. Alla andringar i
kontrakt/avtal bor granskas av juridiska radgivare. (ISACA, 2007)

Val av leveranttr bor ske enligt en réttvis och formell praxis for att sakerstalla att leverantdren
som viljs passar bast baserat pa organisationens specifika krav. Krav bor optimeras med input
fran potentiella leverantorer.( ISACA, 2007)

Al7 Install and Accredit Solutions and Changes

Efter att utvecklingen och den fullstandiga testningen &r klar ska de nya systemen séttas i
drift. FOr att driften ska fungera galler det att det finns en plan for hur systemen ska appliceras
i organisationen. Detta gors for att se till att systemen stammer 6verens med de forvantade
resultaten. (ISACA, 2007)

Organisationen ska forse de anstéllda med utbildning av de nya systemen. Processen
behandlar behovet av att organisationen ska tillnandahalla en strategi for att avsluta eller
backa ur tjansten om det skulle bli aktuellt. Strategin ska genomftras med godkannande av
berdrda parter.

Processen behandlar behovet av att ha en plan for datakonvertering och infrastrukturens
migrering. Det ska innefatta aterstallnings- och reservplaner. Det ar viktigt att genomfora ett
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slutligt test av systemen for att forhindra och atgarda problem som upptacks i testprocessen.
(ISACA, 2007)

DS1 Define and Manage Service Levels

Processen behandlar tillgodogérandet av anpassning mellan IT-tjanster och de relaterade
verksamhetskrav. Det ska finnas Service Level Agreements (SLA) vilka definierar vad som
ska omfattas, sasom kundens ataganden och support. I SLA ska det finnas definierat vad som
kommer att vara kundens ataganden samt olika typer av matt som kommer att anvandas for att
mata tjansten. Det ar lampligt att det definieras krav pa tillganglighet och prestanda.( ISACA,
2007)

DS2 Manage Third-party Services

| DS2 behandlas behovet av att sakerhetsstélla att tredje part kan tillhandahalla tjansterna.
Detta ska ligga i linje med verksamhetens kriterier. Att sékerhetsstélla tredje part innebar att
definiera ansvar, forvantningar av avtal och roller. Det ska dven ske en évervakning av
avtalen for att se till att effektivitet efterfoljs. Effektiv hanteringen av tredje part ser till att
risker minimeras i forhallande till osakra leverantorer. Det ar viktigt att identifiera och minska
riskerna relaterade till leverantdrens formaga att effektivt fortsétta leverera en tjanst pa ett
sakert och effektivt satt pa en kontinuerlig basis. (ISACA, 2007)

Den har processen behandlar formaliseringen av processen for hanteringen av
leverantorsforhallanden for varje leverantor. De inblandade parterna bor samarbeta angaende
kund- och leverantorsfragor och kvalitén sakerstélls genom att relationen bygger pa
fortroende och 6ppenhet, till exempel genom SLA. (ISACA, 2007)

DS3 Manage Performance and Capacity

Processen behandlar behovet av att se 6ver och hantera prestanda och kapaciteten for de olika
IT-resurserna. En prognos for framtiden ska upprattas for att utvardera behovet av IT utifran
dagens behov och belastning pa IT-resurserna. Detta ska goras for att sakerhetsstélla att
systemen ér tillgangliga. (ISACA, 2007)

Det ska finnas bestammelser sa som prioritering av uppgifter, feltoleransmekanismer och
praxis for resurstilldelning ska klargoras. Ledningen bor se till sa att beredskapsplaner
behandlar tillganglighet, kapacitet och prestanda for individuella IT-resurser. (ISACA, 2007)

DS4 Ensure Continuous Service

| processen behandlas behovet av att genomféra aterkommande underhall och testning av
olika IT-scenarier. Testningen innebar att kontrollera att backuper som sker pa systemen
fungerar. Genomforandet av detta innebar att sannolikheten for IT-avbrott pa viktiga
affarsfunktioner och processer minskar. Det ska faststéllas vilken data som ska finnas med i
backupen. Det ska ske kontroller dér sdkerheten hos leverantéren utvarderas. Det ska
sakerhetsstéllas att hardvara och mjukvara ar kompatibelt med arkiverad data. Den arkiverade
datan ska testas och uppdateras. (ISACA, 2007)
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DS5 Ensure Systems Security

| DS5 beskrivs behovet av se till att integriteten uppratthalls och att 1T-tillgangar skyddas.
Detta kraver att det finns en process for sakerhetshantering. Denna process innebdar att
etablera och underhalla de olika rollerna och ansvarsomradena for IT-sakerhet. En
sakerhetshantering ska genomfaras aterkommande for att atgarda och identifiera svagheter i
sakerheten. Genom att anvéanda sig av en effektiv sakerhetshantering sa skyddas
organisationens IT-tillgangar och minimerar konsekvenserna vid ett eventuellt
sékerhetsproblem. (ISACA, 2007)

Processen innebér att alla anvéndare och deras aktiviteter i ett IT-system ska vara unikt
identifierbara. Anvéandaridentifieringen ska aktiveras via autentiseringsmekanismer. Kontroll
av anvandarens atkomstsrattigheter till system och data ska ske i forhallande till affarsbehov.
(ISACA, 2007)

DS11 Manage Data

Denna process innebér att datahantering kréavs for att identifiera informationskraven. |
datahanteringen ska metoder for hantering av backup och éterstallning av data finnas. En
effektiv hantering av data hjalper till att se till att kvalitén och tillgangligheten pa data ar
sékerhetsstalld. (ISACA, 2007)

Processen innebér att inféra procedurer for hur kénslig data ska hanteras néar information
raderas eller hardvara avverkas eller forflyttas. Om inte ratt tillvagagangssatt for radering av
kanslig data, alternativt vid avverkning eller forflyttning av hardvara existerar, riskerar
organisationen att informationen hamnar i obehdriga hander. Procedurer for
sakerhetskopiering och aterstéllning av system, applikationer och data ska finnas i enlighet
med verksamhetens krav. (ISACA, 2007)

DS13 Manage Operations

DS13 processen behandlar kravet pa att det ska finnas procedurer for évervakning av IT-
infrastrukturen och relaterade handelser. Handelserna ska sparas i loggar for att anvéandas vid
en utvardering och rekonstruktion av handelsen och handelserna runt den. Finns det en
effektiv verksamhetshantering hjélper det till att bibehélla dataintegritet och det ser dven till
att reducera driftkostnader for IT. (ISACA, 2007)

ME2 Monitor and Evaluate Internal Control

Processen innebér att 6vervakning ska vara aterkommande och forbattrande. IT-kontrollen
och kontrollramverket ska jamforas for att na upp till organisationens mal. Det ska aven ske
beddmningar hos tredje part for att se till att deras interna kontroll fungerar. Kontrollen sker
for att se till att tredje part foljer lagar och avtal. (ISACA, 2007)

ME4 Provide IT Governance

Processen avser vikten av att etablera ett ramverk for styrning som innehaller organisationens
struktur, processer, ledarskap, roller och ansvarsomraden. Detta gors for att se till att
investeringarna inom IT &r levererade och i linje i forhallande till organisationens strategier
och mal. Ramverket ska forhalla sig till organisationens mal och strategier, det ska dven
fungera i enlighet med lagar. (ISACA, 2007)
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Tabell 1. Problem kopplade till processer i COBIT

Problem/Process PO2|PO9| Al2 | AI5 | Al7 | DS1| DS2| DS3 | DS4 | DS5 |DS11|DS13| ME2| ME4

Val av molntjanstleverantor X

Minskad styrning

Kontrakt for tjdnst X| X | X

Datasakerhet X X X

Geografisk placering av tjanst X

Tillgdnglighet X X X X

Identitet och atkomsthantering X

Missbruk av behorighet X X

Internethot X X

Overvaka X

Tabellen visar vanliga problematiska omraden vid migrering till molnet och processer i COBIT. De
olika problemen har kopplats till den eller de processer i COBIT som &r relevant for respektive
problemomrade.

2.7 Motivering for COBIT

| detta avsnitt vill vi styrka varfor vi har valt COBIT som ramverk for var undersokning.
COBITS styrka ligger i dess fokus pa IT-hantering, kontroll och bredd. COBIT hjalper
dessutom ledningen att forsta vad det ar de behdver gora for att sékerstalla att investeringar i
deras IT maximeras kring affarsnytta, inte utsattas for oacceptabla risker samt foljer
nddvandiga krav. COBIT forklarar dock inte hur detta ska genomfdras, utan bara vad som ska
genomfdras. (Symons, C. Orlov, L. M. Brown, K. & Bright, S. 2006)

”COBIT provides managers, auditors, and IT users with a set of generally accepted
measures, indicators, processes and best practices to assist them in maximizing the
benefits derived through the use of information technology and developing appropriate IT
governance and control in a company.” (Sahibudin, S. Sharifi, M. & Ayat, M. 2008,

5.751)
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3. Metod

3.1 Angreppssatt

Vi genomférde tre intervjuer. Tva av dem genomfordes via telefon och en genomfordes
ansikte mot ansikte. En fjarde informant ville endast delta i undersékningen och svara pa vara
fragor om detta kunde ske skriftligt via mail. Enligt Jacobsen (2002) sa finns det fyra olika
typer av metoder for datainsamling; den individuella 6ppna intervjun, gruppintervjun,
observation och dokumentundersokning. Eftersom vi bara intervjuade ett fatal informanter sa
menar Jacobsen (2002) att det ar bést att genomfora individuella intervjuer. Vara intervjuer
utformades efter givet tema, fast ordningsféljd och déppna svar. Vi valde att genomféra de
undersokningarna som var via telefon och ansikte mot ansikte som semistrukturerade
intervjuer eftersom det gav oss mojligheten att styra fragorna men anda ge informanterna
utrymme att svara 6ppet. Den intervjun som var utskickad var formulerad pa samma sétt som
de 6vriga men det var fortfarande fritt for informanten att svara som denne ville men det gav
oss inga mojligheter att stalla foljdfragor pa svaren eller for informanten att stalla motfragor.

Under var intervju valde vi att inte ha nagra fasta svarsalternativ eftersom det enligt Jacobsen
(2002) &r en sadan strukturering ett slags slutning av datainsamlingen vilket inte motsvarar en
kvalitativ metod.

3.2 Intervjudel

Vi har valt att inhdmta det empiriska materialet fran ett antal kvalitativa intervjuer for att pa sa
satt fa utforliga svar. Vi har valt att genomfora individuella 6ppna intervjuer med foretagens
mest kompetenta personal inom omradet, som till exempel IT-chefen eller IT-ansvarig. Detta
tillvagagangssatt har vi valt eftersom det ger méjlighet att stalla foljdfragor och pa sa satt
utveckla svaren fran informanterna i de fallen nar vi inte gjorde en dokumentundersokning.
Jacobsen (2002) anser att det &r olampligt att genomfora telefonintervju vid genomférandet av
Oppna personliga intervjuer. Jacobsen (2002) menar att det ar lattare att ej tala sanning i en
telefonintervju. Vi anser att telefonintervjuerna har gett oss mojligheten att inte vara
geografiskt begransad vilket gav oss mojligheten att intervjua relevanta informanter som
kunde bidra med kvalitativa svar.

Vi har intervjuat tre olika personer pa tva olika organisationer via telefon. Vi har genomfort
en intervju ansikte mot ansikte pa en av organisationerna. Enligt Jacobsen (2002) tycks
personer ha lattare att prata om kénsliga &mnen i intervjuer ansikte mot ansikte én i telefon. Vi
anser inte att det har varit ndgon skillnad i kvalitén mellan intervjuer som genomfordes
ansikte mot ansikte och de som vi genomférde via telefon. Svaren som vi fick skriftligt via
mail fran en organisation anser vi ocksa vara av hog kvalité, da de gav oss utforliga och
precisa svar.

25



Gullberg & Karlsson

3.2.1 Urvalskriterier for organisationer
Vi har valt organisationer utifran foljande kriterier:

e Utford migrering
e De ska ha en molntjanstleverantor

3.2.2 Urval av informanter

Nar vi skulle vélja informanter ansag vi att det var av stor vikt att personen i fraga hade bred
kompetens inom omradet for var undersokning och vara intervjufragor. For att vara sakra pa
att fa tala med ratt personer i organisationen bad vi att fa tala med organisationens Chief
information officer (C10) vid den forsta kontakten. I tre av intervjufallen sa var det CIO:n
som stéllde upp pa intervju med oss. | ett fall hanvisade C1O:n till en person med specifik
kompetens pa omradet. Nar vi hade fatt tag i ratt personer som var villiga att stalla upp pa
intervju, skickade vi fragorna till dem ett antal dagar innan vi utforde intervjun sa att de kunde
forbereda sig. | ett av fallen ndr vi intervjuade en CI1O var &ven en IT-projektledare delaktig.

3.2.3 Design av intervjuguide

Intervjuguiden (se bilaga 5) som vi har baserat vara intervjuer pa bestar av fem omraden
bestaende av totalt 22 fragor samt med nagra féljdfragor. Vi gjorde denna indelning for att pa
sa satt kunna avgransa och ge struktur i intervjun. Vara intervjuer varade mellan 45 minuter
och lite 6ver en timme. Det dr olampligt enligt Jacobsen (2002) att ha intervjuer som &r langre
an en och en halv timme. Vi hade lagt upp strukturen sa att intervjun borjade med
overgripande fragor for att sedan ga in pa mer avancerade fragor. Vi delade in intervjun i
foljande omraden:

e Inledande fragor

e Molnspecifika fragor
e Migreringsfragor

e Driftsfragor

o Reflekterande fragor
e Styrningsfragor

Intervjufragor

Inledande

De inledande intervjufragorna borjade med att vi skulle fa den intervjuade att kénna sig
bekvam i situationen. Darfor ar fragorna av sadan art att den intervjuade kan prata fritt om de
delar han eller hon kanner sig trygg i. De inledande fragorna i sig har ingen avgérande roll i
var intervju, utan ses som fragor for att skapa fortroende och dialog mellan den intervjuade
och vi som intervjuar. Vi staller dven fragor for att styrka att den vi intervjuar ar kompetent att
svara pa de fragor som intervjun handlar om. Vi som intervjuar kan stalla foljdfragor om det
ar nagot som ar oklart eller om vi vill ha ytterligare bevisning for att den intervjuade &r
kompetent att svara pa fragorna som foljer.
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Molnet

Dessa fragor &r av den karaktaren att det ger en 6vergripande bild 6ver omradet och ger oss en
forstaelse for deras syn pa omradet. Vi fragar dven varfor organisationen har valt att anvanda
sig av molnet. Detta gor vi for att styrka att de relaterar till de karaktarsdrag som molnet har,
dessa behandlar vi under rubriken 2.1 Karaktarsdrag for molnet. Vi vill aven ta reda pa hur en
organisation forhaller sig till begreppet molnet och vilka tjanster de anvéander sig av i molnet.
De olika molntjanststandarderna behandlar vi under 2.3 Molntjanstlosningar. Vi fragar dven
hur den intervjuade ser pa sakerhet i molnet i férhallande till att anviinda “icke” molntjénster.
Vi fragar dven om de ser specifika risker med att anvanda molnet. Dessa fragor staller vi for
att styrka att de 1T-sakerhetskoncepts som vi behandlar under rubriken 2.4 IT-
sékerhetskoncept ar relevanta och av betydelse.

Migrering

Med dessa fragor vill vi fa den intervjuade att utforligt beskriva hur de har forhallit sig till
informationssékerhet och olika ramverk och de delar som anvéndes innan och under de valde
att byta IT-miljo. Vissa fragor i denna del ar specifik och forutsatter att den intervjuade ar
insatt i och har forstaelse for hur organisationen arbetar med ramverk. Vi ar medvetna om att
det kan vara svart att svara pa da ramverk inte har anvénts eller om de bara har haft en
stodjande roll. Vi vill undersoka om organisationer arbetar utifran ramverk och vilken
betydelse det i sa fall har haft vid en migrering. Vi fragar aven om organisationen haft
problem vid migreringen, detta gor vi for att pavisa ramverks betydelse vid IT-styrning.

Drift

Den hér delen behandlar tiden efter en migrering, hur organisationen arbetar med uppfoljning
och kontroll 16pande. Vi vill underséka om det finns nagot informationsutbyte mellan
organisationen i sig och molntjanstleverantdren vad galler ramverk och i sa fall om ramverket
anpassas till den nya IT-miljon.

Reflekterande

Vi vill underséka om organisationen gatt tillvaga pa samma séatt idag om det hade varit
aktuellt att migrera andra IT-enheter till molnet. Vi anser detta vara viktigt for att pavisa om
nagra av de delar i COBIT ramverket som vi har identifierat som kritiska vid en migrering till
molnet, skulle vara aktuella (se avsnittet 2.5 COBIT). Vi undersoker &ven om organisationen
anser att det varit vart att genomfora en migrering, baserat pa den information och de
erfarenheter som de har skaffat sig. Detta gor vi for att pavisa om molntjéanster i sin helhet
Overtraffar de eventuella risker som den medfor.

Styrning

Detta omrade ar direkt relaterat till de processer i COBIT som vi har identifierat som kritiska
vid en migrering (se avsnittet 2.5 COBIT). Manga av fragorna i denna del forutsatter att
informanterna varit med om en migrering. Fragorna ar av ”Ja” eller ”Nej” karaktéren vilket
gor att informanten kan svara kortfattat och inte behdver utveckla sitt resonemang.
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3.2.4 Genomforande av intervjuer

Oavsett om vi intervjuade personen ansikte mot ansikte eller via telefon sa borjade vi med att
presentera vem vi var och var bakgrund. Vi presenterade dven malet med undersokningen.
Det var ocksa viktigt for oss att klargora hur informationen som kommer fram under intervjun
skulle anvéandas. Pa sa satt skapade vi fortroende mot informanten och sokte vi en
tillitsrelation mellan intervjuobjektet och oss. Detta fungerade som uppvarmning for de
kommande fragorna. (Jacobsen, 2002)

Vi var dven noga med att fa samtycke fran intervjuobjekten vad galler sattet som vi valde att
dokumentera intervjun pa. Vi anvande en portabel multimediaenhet for inspelning av
intervjun. | samtliga fick vi informantens samtycke att spela in intervjun.

Infor varje enskild intervju fragade vi hur informanten stéllde sig till anonymitet i
undersokningen bade som person och for organisation. I alla fall utom ett sa ville
informanterna att bade de sjalva och deras organisationer skulle vara anonyma i
undersékningen.

3.2.5 Analys av intervjumaterial
Vi har delat in analysmaterialet i tre faser; beskrivning, systematisering och kombination.

Nar vi analyserade den data som vi hade samlat in under intervjuerna sa borjade vi med att
beskriva data. Detta gjorde vi genom att transkribera intervjuerna for att far en noggrann
dokumentation av intervjuerna. Detta gav oss en bra forstaelse av den data som vi hade samlat
in under intervjuerna. Vi kunde darigenom vara sakra pa att data var dokumenterad pa ett
grundligt sétt utan att vi lade in var tolkning. (Jacobsen, 2002)

| nasta fas systematiserade vi data genom att reducera och forenkla den for att pa sa satt fa ut
det som var av relevans for oss. Vi har genomfort systematiseringen for att pa ett lampligt satt
kunna férmedla vad vi har funnit.

3.3 Undersdkningens kvalité

For att validera en undersokning ska man uppfylla tva krav for det empiriska materialet. Det
forsta ar att empirin maste vara giltig och relevant och det andra ar att empirin ska vara
tillforlitlig och trovardig. (Jacobsen, 2002)

Nar vi skulle sakerhetsstalla att kraven uppfylldes for det empiriska materialet sag vi till att fa
kontakt med hogsta ansvarig inom omradet inom organisationen. | tre av intervjuerna sa var
det ClO:n i organisationen som svarade pa intervjufragorna. | ett av dessa tre fallen sa hade
Cl0O:n en medhjalpare med sig som var kompetent att svara pa fragorna. | den fjarde intervjun
sa hanvisade CIO:n oss vidare till en annan person som var mer kompetent att besvara vara
fragor. Genom att vi gjorde sa har sakerhetsstéllde vi att vi uppfyllde kraven for relevansen
och tillforlitligheten pa intervjudata.
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3.3.1 Litteraturkritik

Vi har anvant oss av tva kallor som inte &r akademiska, ISACA och NIST. Vi anvéander oss av
NIST Definition of Cloud Computing skriven av Mell & Grance (2011) nér vi forklarar
molnet. NIST &r en statlig organisation som drivs av USA:s handelsdepartement (Wikipedia
1, 2012).

Manga av de akademiska kallor vi refererar till hanvisar till NIST i samma utstrackning som
vi. Nagra av dessa ar Zissis & Lekkas (2010), Farrell (2010), Grobauer et al. (2011) och
Mather et al. (2009).

Vi anvénder oss av ISACA nér vi beskriver COBIT. ISACA har skapat COBIT och ar en
internationell branschorganisation som arbetar med IT-styrning (Wikipedia 2, 2012).
Manga av de akademiska kallor vi refererar till hanvisar till ISACA och COBIT i samma
omfattning som vi gor i var uppsats. Nagra av dessa ar Mather et al. (2009). Pathak (2005)
och Symons et al. (2006).

3.4 Etik

Enligt Jacobsen (2002) sa kan en undersokning innebéra en del etiska dilemman. Han papekar
att det finns tre krav att folja for att gora en undersékning; informerat samtycke, rétt till
privatliv, krav pa riktig presentation av data. (Jacobsen, 2002)

Informerat samtycke innebdr att informanterna ska delta i intervjuerna frivilligt samt att de
ska ha forstaelse for riskerna och vinster som det kan innebéra av att delta i intervjuerna. |
vart fall har nagra av vara informanter dnskat att ta del av var rapport och vart resultat vilket
vi anser vara till deras fordel. Jacobsen (2002) delar in informerat samtycke i fyra
huvudkomponenter:

e Kompetens innebér att informanterna har formagan att fatta ett beslut baserat pa att
vérdera nackdelar och fordelar.

e Frivillighet innebar att intervjuperson ska delta frivilligt i undersokningen utan nagra
patryckningar fran andra. Vi anser att vara informanter deltog frivilligt eftersom de
hade en sa pass hog position inom organisationen att de annars bara hade kunnat
delegera intervjun vidare om de inte sjalva hade velat delta. | en intervju sa blev
intervjun delegerad till en annan som hade mer erfarenhet inom omraden an CI1O:n.

e Full information innebar att informanterna ska ha fatt full information om
undersdkningens syfte och fordelar och nackdelar som det kan innebéra for dem.
Enligt Jacobsen (2002) &r detta i praktiken omdjligt att uppna eftersom det skulle
innebdra att alla informanter 6versvdmmades med information vilket skulle leda till att
de inte kom ihag nagot av denna information.

e Forstaelse innebér att informanten inte bara ska ha fatt full information om
underdkningen utan dven ha forstatt undersokningen. Det har darfor varit viktigt for
0ss att betona betydelsen av informerat samtycke.
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4. Empiriska data och analys

| detta avsnitt presenterar vi de resultat som framkommit genom vara intervjuer. Avsnittet ar
indelat i fem omraden. Dessa ar Molnet och risker, Migrering, Drift, Styrning och
Reflekterande. Varje omrade avslutas med en sammanstallande analysdel.

4.1 Molnet och risker
Tabell 2. Molnet och risker

Varfor har ni valt att anvanda er av molnet?

Organisation A ¢ Plattformsoberoende

e Kostnad

o Funktionalitet
Organisation B e Ska hélla IT-enheten liten

e Inte langre ansvariga for drift
e Kostnaden

Organisation C o Skalfordelning via virtualisering
e Kostnaden
Lunds universitet e Kostnaden

Alla informanter ansag att ett gemensamt skal for att anvanda sig av molntjanster var den laga
kostnaden. | organisation A var det fordelarna med att fa ett system som var
plattformsoberoende och funktionellt. I organisation B lag det i deras strategi att halla IT-
enheten liten och darfor var molntjanstlosningar aktuellt for dem. De ansag att de kunde lagga
over ansvaret pa en extern part istallet for att ha hand om det sjélva. Informant i organisation
B uttrycker sig som foljer:

“Vilket gér da att just molntjanster &r ju extra intressanta da for vi behover
overhuvudtaget inte ens bry oss om maskinerna som star bakom, sa fort vi alltsa
om man tar skillnaderna mellan att vi kdper in en programvara som aven om den
driftas av var driftleverantdr sa blir vi ansvariga for att se till att den har
programvaran ar uppe, men ar det en molntjanst sa fransager vi oss egentligen
allt ansvar vi bara forvéantar oss att en extern leverantdren vi gar till ska se till att
sakerna ar uppe.”

| organisation C papekade informanten att det var skalfordelarna som var viktiga for dem i
molnet.
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Tabell 3. Molnet och risker

Vilka typer av tjanster/uppgifter anvander ni er av i molnet?

Organisation A e Google Apps
Sunguard, for backup

Organisation B Ekonomisystem
Personaladministrativa system
Fakturahanteringssystem
Mediestreamingtjanst

Internationellt &rendehanteringssystem

Organisation C Google Apps

Arendehanteringssystem

Lunds universitet Gmail
Delar av ekonomisystemet
Fakturasystemet

Reserékningssystemet

Tre av de fyra organisationerna anvander sig av nagon eller nagra av Googles tjanster. Det var
bara organisation A som anvande sig av en extern partner for backup-l6sning i molnet. De
andra organisationerna hade olika typer av administrativa tjanster i molnet. Organisation B
har aven en molnlésning for mediestreaming. De har &ven ett internationellt
arendehanteringssystem ett sa kallat community cloud (se avsnitt 2.2.4) inom EU.

Tabell 4. Molnet

Hur ser ni pa sakerheten i molnet i forhdllande mot “icke” molntjinster?

Organisation A ¢ Molntjanstleverantdren har battre mojlighet att
skydda data

Organisation B Sékrare &n att ta hand om det sjélva
Professionell driftorganisation bakom

Séakerhetsexperter

Organisation C Forlust av kontroll av fysisk access

Lunds universitet Lagra data lokalt &r inte lika sékert

Alla forutom organisation C ser det som en fordel att ha ndgon annan som skoter sakerheten
at dem. Organisation C ser det som en forlust att inte kunna kontrollera den fysiska atkomsten
till data och servrarna. Tva av organisationerna sag det som sakrare att anvanda sig av
molntjénstleverantorer &n att ha det sjalv. En informant i organisation B uttryckte sig som
foljer:

”Och det dir ocksd sd att normalt om man tittar pa den har typen av
driftorganisationer sa da har de kanske en sikerhetsexpert som... som jobbar
dar.”
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Tabell 5. Molnet och risker

Anser ni att det finns specifika risker i molnet som inte finns annars?

Organisation A o Fysisk plats av data
Molntjanstleverantoren gar i konkurs

Organisation B Fysisk plats av data

Organisation C Fysisk plats av data

Lunds universitet Har inte kontroll pa leverantorernas

underleverantorer, var finns data, vem ager den

Alla fyra organisationerna anser att det finns en risk med att inte veta var data fysiskt lagras.
Organisation A sag konkurs av molntjanstleverantéren som en risk.

4.1.1 Analys av avsnittet Molnet och risker

Vi trodde att den framsta orsaken for organisationer att ga 6ver till molntjanster var
kostnadsbesparingar. Detta visade sig stimma da alla organisationerna angav detta som orsak.
Organisationer ser det inte langre som sitt ansvar nar man anvénder sig av en molntjanst. De
tecknar ett avtal som de sen tar for givet att tredje part foljer. Vi trodde inte att detta var ett av
skalen till att man valde molntjanster.

De processer som ar identifierade i COBIT som relevanta vid en migrering hade
organisationerna haft stérre kontroll om de hade f6ljt ME2 Monitor and Evaluate Internal
Control. Det hade 6kat organisationernas kontroll éver deras data om de hade foljt PO2
Define the Information Architecture. Eftersom organisationerna var osakra pa var data lagras
sa hade de fatt en forstaelse for det om de hade foljt DS2 Manage Third-party Services i
COBIT.

Manga av organisationerna har anvént sig av samma aktor, Google. Vi trodde att det skulle
vara vanligare med andra leverantorer eller att organisationerna hade utvecklat egna system
pa en PaaS-16sning (se avsnitt 2.3).

Var undersokning visar att organisationerna anser att det ar sakrare med molntjanster. Vi har
genom intervjuerna kommit fram till att organisationerna har liten kontroll pa risker i molnet
och att intresset for sakerhetskontroller ar véldigt Iagt.

32




Gullberg & Karlsson

4.2 Migreringen
Tabell 6. Migreringen

Hur har ni arbetat med IT-kontroller/ informationssakerhet/ forandringshantering infor migreringen?

Organisation A Testgrupp innan inkdp

Organisation B Kunde inte svara pa fragan

Organisation C Ja, men det gjordes efterhand
Kort testperiod innan migreringen

Lunds universitet Lite demo test

Tre organisationer hade nagon form av testning av tjansterna innan de blev implementerade.
Organisation B kunde inte svar pa fragan da de inte var anstéllda da migreringen
genomfordes. Organisation C angav att de valde att testa tjdnsten under en kortare period
innan beslut om inkdp togs.

Tabell 7. Migreringen

Vilka delar av COBIT eller andra ramverk och standarder anser ni har varit viktigast att bejaka vid
en migrering till molnet?

Organisation A

Inga ramverk anvandes

Organisation B Kunde inte svara pa fragan

Organisation C

De anvénder ITIL i sitt dagliga arbete med
processhantering

Lunds universitet Kunde inte svara

Anvander delar av ITIL i dagligt arbete

Av organisationerna som vi intervjuade var det bara organisation C och Lunds universitet som
anvande sig av nagot ramverk och det var ITIL. Exakt vilka delar av ITIL som anvandes
atergavs ej. Organisation B kunde inte svara pa fragan da de inte var anstallda da migreringen
genomfordes.
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Tabell 8. Migreringen

Hur férberedde ni er infér migreringen?

Organisation A e Installation av extra server for
migreringsverktyget

Organisation B e Kunde inte svara pa fragan

Organisation C o Kontroll av inkorg i mail innan och efter
migrering

Lunds universitet ¢ Ingenting

| organisation C gjorde de kontroller av antal brev i inkorgen for mail innan och efter
migreringen for att sakerhetsstélla att all data hade migrerats. | organisation A sa installerade
de en extra server for att installera migreringsverktyget for Lotus Notes. Lunds universitet
hade ingen form av forberedelse, de startade bara den nya tjansten och stdngde den gamla.
Lunds universitet uttrycker sig sa har:

”... det tog tva veckor sen var det klart. Det var alltsa... jag har aldrig sett
nagonting snabbare. Alltsa det gick oforskimt bra.”

Tabell 9. Migreringen

Uppstod det nagra problem vid migreringen?
—Vilka?
— Forvantade problem?
— Undveks problem genom att félja ramverk och standarder?

Organisation A e Tog lang tid att migrera data
¢ Inga ramverk
Organisation B e Kunde inte svara pa fragan
Organisation C ¢ Problem med stegvis migrering. Gjorde en stor

migrering istallet
e Problem med data i bada systemen
o ITIL var till hjalp
e Dilig data i gamla systemet

Lunds universitet ¢ Inga problem
¢ Risk att inte hinna migrera i tid
¢ Funderingar kring integriteten

Det vara bara organisation C som anvande sig av nagot ramverk under migreringen och det
hjélpte till med férdndringshanteringen och dokumentationen och hur det ska struktureras. Ett
aterkommande problem for alla organisationer var att de var oroliga for att inte hinna migrera
i tid. I organisation C forsokte de gora en stegvis migrering men istallet gjorde de en stor for
att det inte var mojligt med en stegvis migrering. Organisation A hade problem med att deras
migreringsverktyg inte kunde hantera den stora méngd data som bilagor var i.
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4.2.1 Analys av avsnittet Migreringen

Vi trodde innan undersokningen att organisationerna anvande sig av kontroll och styrning i
storre omfattning. Det visade sig att de inte Overvagde anvandningen av ramverk vid en
migrering till molnet.

Tre av organisationerna svarade att de hade anvant sig av nagon form av testning av tjansten
innan den implementerades fullt ut i organisationen. Detta &r i enlighet med COBIT Al7
Install and Accredit Solutions And Changes. Eftersom de omedvetet har foljt processen i
COBIT for testning sa har de minimerat risker for tjansten.

| organisation A installerades en extra server for att skdta migreringen av data. Detta ligger i
narheten av det som behandlas i Al7 Install and Accredit Solutions and Changes. Processen
behandlar behovet av att ha en plan for konventering av data till det nya systemet.

Eftersom det bara var organisation C som anvande sig av nagot ramverk sa ledde det till att de
andra organisationerna inte kunde svara pa om problem undveks med hjalp av ramverk.
Organisation C fick hjalp av ramverket med deras férandringshantering. Ett gemensamt
upplevt problem for alla organisationerna var att de var oroliga for att inte hinna migrera i tid.

4.3 Drift
Tabell 10. Drift

Hur ser ni till att molntjénstleverantdren foljer era ramverk och standarder?

Organisation A e Vetinte

Organisation B ¢ Inga ramverk
Avtalsfraga
e Gar inte kontrollera

Organisation C

Kan inte paverka det
Far anpassa sig efter leverantoren

Lunds universitet Kunde inte svara

Denna fraga var svar for organisationerna att svara pa. Organisation B menar att detta ska
regleras i avtalet mellan molntjanstleverantéren och organisationen, de menar &ven att det &r
svart for organisationen att kontrollera att molntjanstleverantoren foljer organisationens
ramverk. Organisation C anger att de inte kan paverka huruvida molntjanstleverantoren
anpassar sig till organisationens ramverk och standarder, de menar istéllet att organisationen
ska anpassa sig efter molntjanstleverantérens ramverk och standarder. Organisation C
uttrycker sig sa har:

"Vi har en vildigt svar mdjlighet att paverka de bitarna. Vi far anpassa oss

’

mycket efter deras grejor.’
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Tabell 11. Drift

Vet ni om molntjanstleverantéren anvander sig av nagra ramverk och standarder

Organisation A o Nej

Organisation B e Genom avtal
Organisation C e Ja, men vet inte vilka
Lunds universitet e Ja, men vet inte vilka

Det var tydligt att organisationerna inte hade koll pa vilka ramverk som leverantoren anvande
for att kontrollerar sin IT-milj6. Organisation C och Lunds universitet angav att deras
molntjanstleverantor anvande ramverk, men de var inte sakra pa vilka. Organisation B
menade aterigen att detta ska regleras i avtalet mellan molntjanstleverantdren och
organisationen. Organisation B uttrycker sig som foljer:

”Jag tror inte att vi ndgonsin skulle gd in och forsoka kontrollera det hdr, alltsa

’

det skulle vi inte ha tid eller jag vet inte knappt ens maojlighet heller...’

4.3.1 Analys av avsnittet Drift

Vi trodde att det skulle ligga i organisationernas intresse att 6vervaka sin leverantor for att se
om leveranttren anvander sig av ramverk. Det visade sig dock att de inte var intresserade av
det sa lange allt fungerade enligt avtalen. Det fanns inte nagot intresse for att fa
molntjénstleveranttren att anpassa sig till organisationens ramverk.

Vi tycker att det &r konstigt att organisation C anser att de ska anpassa sig efter
molntjanstleverantdrens ramverk och inte vice versa.

Hade organisationerna féljt ME2 Monitor and Evaluate Internal Control sa hade avsaknaden
av kontroll hos molntjanstleverantdren inte varit problem eftersom den processen behandlar
vikten av att aterkommande forbattra och jamfora IT-kontrollen och kontrollramverket for att
na upp till organisationens mal.

Genom att inte kontrollera molntjanstleverantorer berérs DS2 Manage Third-party services.
Detta eftersom organisationen inte kan definiera vem som har ansvar for vad, vilket 6kar
problemen relaterade till leverantorens formaga att leverera tjanster pa ett sakert och effektivt
satt.
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4.4 Styrning
Tabell 12. Styrning

Sker det aterkommande riskbedémningar?

Organisation A Inte direkt

Organisation B Kunde inte svara pa fragan

Organisation C Ingen skillnad mot den interna

Lunds universitet

Ja, for hela organisationen

Det &r ingen av organisationerna som har aterkommande riskbedémningar for molntjansten.
Det &r dock tva av organisationerna som har riskboedomningar for hela organisationen och
dess olika delar. Organisation C séager att de gor aterkommande riskbeddmningar, men inga
specifika for deras molntjanster. Organisation C uttrycker sig sa har:

Vi hanterar inte den pd nagot speciellt sdtt utan de ingar i standard drift

’

liksom.’

Tabell 13. Styrning

Har ni en exitstrategi for att kunna ldmna molnet?

Organisation A e Nej

Organisation B Kunde inte svara pa fragan

Organisation C Nej, flyttar till ny molntjanst istéllet

Lunds universitet Nej, tredrsperspektiv
Byta eller stdnga ner tjansten

Organisationerna vi undersokte hade inga exitstrategier for att lamna molnet. Lunds
universitet och organisation C ansag att man byter molntjanstleverantor istallet. Lunds
universitet ansag dven att ett alternativ var att stanga ner tjansten helt eftersom det aldrig
kommer att vara aktuellt att ga tillbaka och tillhandahélla tjansten sjalv igen. Lunds
universitet menade aven att det &r svart att forutse vilka tekniska majligheter som skulle vara
aktuellt om nagra ar, darfor gor man bedomningar utifran ett tredrs perspektiv. Lunds
universitet uttryckte sig sa har:

Vi kan inte planera for mycket mer an tre ars sikt framat. FOr mer &n tre ars sikt
sd blir det liksom fanigt.”
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Tabell 14. Styrning

Hur gick det till nar ni valde molntjanstleveranttr?

Organisation A ¢ Billigare an att uppgradera det befintliga
Organisation B ¢ Kostnaden
e Kraven
Organisation C e Genomlysning av marknaden
o IT-chefen bestdmde i slutandan
Lunds universitet e Val mellan tva stora aktorer
o 20 studenter fick rosta

For Lunds universitet var det ett val mellan Google och Microsoft. Fér dem hade det ingen
betydelse av vilken tjanst som skulle anvandas sa studenterna fick rosta om vilken som skulle
anvandas. Det blev en klar majoritet for Googles tjanst. For Organisation B och C sa var det
kostnaden som avgjorde nar de valde molntjanstleverantor. | organisation C genomfordes en
genomlysning av marknaden men i slutdndan var det IT-chefen som bestdmde vilken
molntjanstleverantdr som skulle anvéndas.

Tabell 15. Styrning

Hade ni nagon utbildning av de nya systemen for anvandarna?

Organisation A e Ja
e Skedde i grupper av 10-20 personer
Organisation B e Ja

¢ Hur man anvénder systemen
o Oka medvetenheten med sékerheten

Organisation C Ja

Utbildning efter typ av arbetsuppgifter

Lunds universitet Ja
Kommer inte till dem utan utbildning
Expertsystem

Sakerhetstankandet

Alla organisationerna hade nagon form av utbildning for de nya systemen. Aterkommande for
en del av organisationerna var att 6ka sakerhetsmedvetenheten. Pa Lunds universitet har man
inte tillgang till expertsystemen sdsom ekonomisystemet om man inte har genomgatt en
utbildning for det.
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Tabell 16. Styrning

Testade ni tjansten innan den implementerades fullt ut?

Organisation A Testade med 20 anvandare

Organisation B e Kunde inte svara pa fragan
Organisation C o Kortare testperiod
Lunds universitet e Ja

e Testinstanser

e Demotester

[ ]

Kontakt med andra universitet

De tre organisationerna som kunde svara pa fragan hade genomfort nagon form av testperiod
innan molntjansten implementerades fullt ut. Lunds universitet hade varit i kontakt med
Linkdpings universitet och ett att de storsta universiteten i Canada for att dra nytta av deras
erfarenheter.

Tabell 17. Styrning

Hur sker backup av er data hos leverantéren?

Organisation A

Finns pa flera servrar

Genom avtal

Organisation B

Organisation C

Vet inte, men har en tjanst for det

Lunds universitet

Inga kontroller
Sker genom avtal

Organisation B och Lunds universitet angav att det inte sker nagra kontroller. Skalet till att det
inte sker nagra kontroller av backupen ar att detta styrs och regleras genom avtal.
Organisation C har en tjanst for backup, men ingen kontroll pa hur den fungerar. Organisation
A har fatt information fran Google att deras data finns pa cirka sex olika servrar.

Tabell 18. Styrning

Hur begrénsas och kontrolleras anvandarnas atkomstrattigheter till systemen?

Organisation A e Genom namn och lésenord
Organisation B e Individuella anvandarnamn och lésenord
e Anvander AD

Anvéandarnamn och I6senord
Gemensamma konton och I6senord

Organisation C

Lunds universitet

Personliga anvandarnamn och l6senord

| samtliga organisationer har de individuella anvdndarnamn och lsenord. |1 organisation C
finns det gemensamma konton och l6senord inom vissa grupper. Organisation B anvander sig
av Active Directory som &r en katalogtjanst fran Microsoft som innehaller information om
olika resurser i en doman till exempel datorer, skrivare och anvandare. Dessa klassificeras
som objekt och kan hanteras samt skyddas i den egna domanen.
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Tabell 19. Styrning

Vet ni om leverantdren har procedurer for hur data behandlas vid radering av information eller vid
modifikationer i hardvara?

Organisation A Google lamnar inte ut information om det

Organisation B

Kunde inte svara pa fragan

Organisation C Finns procedurer men har inte koll

Lunds universitet

Ingen koll

Ingen av organisationerna kunde svara pa om de visste att det fanns procedurer for hur data
behandlas vid radering av information eller vid modifikation i hardvara. Organisation A angav
svaret att deras molntjanstleverantor, Google, inte gav ut information till sina kunder
angaende denna process. Organisation A svarade sa har:

"Google ldmnar inte ut information om detta. Man fd helt enkelt lita pa dem.”

4.4.1 Analys av avsnittet Styrning

Vi trodde att organisationer som gick in i molnet hade en plan for den dagen da de skulle vilja
lamna molnet. Det visade sig att alla organisationerna saknade exit-strategi for att lamna
molnet. FOr att undvika detta problem i framtiden skulle de anvént sig av COBIT processen
AI7 Install and Accredit Solutions and Changes. Processen behandlar vikten av att
tillhandahalla en strategi for nar man vill avsluta eller backa ur tjansten.

Inga av organisationerna hade nagon specifik riskbedémning foér molnet. Hade de foljt PO9
Assess and Manage IT Risks sa hade riskerna reducerats och de hade haft en stérre kontroll pa
riskerna. Hade organisationerna gjort riskbedémningar hade de fatt en battre kontroll pa
riskerna och dess effekt och sannolikhet om de hade drabbat organisationen.

Vi var inte forvanade nar tre av organisationerna svarade att de hade gjort val av
molntjanstleverantor efter kostnad. Det vara bara organisation C som ett val gjordes efter en
genomlysning pa marknaden. Detta &r i enlighet med COBIT-processen Al5 Procure IT
resources dar det behandlar behovet av att vélja en leverantér som passar bast pa
organisationens specifika krav.

En annan process att ta hénsyn till vid val av molntjénstleverantor ar DS2 Manage Third-party
Services. Processen innebar att leverantdren kan tillhandahalla tjansterna. Detta ska
sékerhetsstallas av organisationen. En del av organisationerna hanvisar till avtalen.

Alla organisationerna hade utbildning av anstéllda for anvandning av de nya systemen i
molnet. Detta ar i enlighet med Al7 Install and Accredit Solutions and Changes dér processen
tar upp att organisationen ska forse de anstallda med utbildning av de nya systemen.

Organisationerna testade tjansterna innan de implementerades fullt ut i organisationen. Detta
foljer processen Al7 Install and Accredit Solutions dar det behandlas att testning av systemen
ska ske innan implementering.
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Vi trodde inte att organisationerna skulle har sa lite kontroll pa hur backup sker hos
molntjanstleverantéren. Det vara bara organisation A som hade fatt information pa att deras
data fanns pa ungefar sex stycken servrar. Att inte ha kontroll pa sin backup ligger inte i linje
med processen DS4 Ensure Continuous Service dar det ska bestdmmas vilken data som ska
finnas i backupen.

Alla organisationerna anvande sig av unika anvandarnamn och lésenord. Detta foljer DS5
Ensure Systems Security da det mojliggor anvéandaridentifieringen och atkomstkontrollen till
systemen. Organisation C hade gemensamma l6senord for nagra av delarna i organisationen.
Detta ligger inte i linje med processen och det resulterar i att sparbarheten (se avsnitt 2.4.1)
paverkas negativt da man inte kan knyta anvandaren till en viss individ.

Organisationerna hade ingen kontroll pa hur och om det fanns nagra procedurer for hur data
behandlas i avseende vid radering av information eller vid modifikationer i hardvara. For att
fa kontroll pa detta problem skulle de ha f6ljt processen DS11 Manage Data. Processen
innebar att procedurer ska finnas for detta problem.

4.5 Reflekterande
Tabell 20. Reflekterande

Vad hade ni gjort annorlunda idag om ni hade utfér en liknande migrering till molnet?

Organisation A Tvinga fram atgarder hos anstéllda

Organisation B Okad kontroll

Organisation C Migreringen hade varit samma
Den interna férandringshanteringen

Lunds universitet Hade gjort likadant idag

Diskussionen runt hade varit annorlunda

De informanterna som kunde besvara fragan ansag att de hade gjort samma idag. Organisation
A hade infort ett tvang pa rensad inkorg och pa sa sétt slippa problemen som uppstod vid
migreringen med bifogade filer som inte gick igenom migreringsverktyget. Bade Lunds
universitet och Organisation C hade gjort pa samma sétt idag. Organisation B menar att de vill
ha dkad och tydligare kontroll for respektive system som flyttas till molnet. Organisation B
sager sa har:

”... hur viktigt det &r da att man inte forlorar data, alltsa, star det upp mot dem
kraven vi har for det systemet? S, det &r en typisk san sak som vi skulle
kontrollera den dagen vi skulle ga éver i molnet med nagot annat system som vi
har hdr.”
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Tabell 21. Reflekterande

Anser ni att det var vart att utféra migreringen med den information och kunskap som ni har idag?

Organisation A e Ja

o Bittre samarbete
Organisation B e Ja

¢ Billigare
Organisation C e Ja

o Okat samarbete
Lunds universitet e Ja

¢ Inget negativt

| samtliga fall s& ansag informanterna att det har varit vart att genomfora migreringen av sina
system. | tva av organisationerna ansag informanterna att migreringen till molntjanst hade
Okat samarbetet inom organisationen. Organisation B anser att det har blivit billigare att
underhalla IT eftersom stora delar av deras system &r baserade i Molnet. IT-enheten har dven
minskat i organisationen pa grund av migreringen, vilket ocksa har bidragit till
kostnadsbesparingar.

4.5.1 Analys av avsnittet Reflekterande

Samtliga organisationer ansag att det var vart att utféra migreringen trots de problem som
uppstod for en del av dem. Tva av organisationerna ansag att migreringen hade 6kat deras
samarbete inom organisationen.

Tva av organisationerna hade genomfort en liknande migrering pa samma satt som de gjorde
denna gang. De andra tva hade 6kat kontrollen for att underlatta migreringen. For att uppna
onskan for 6kad styrning sa skulle organisationerna foljt COBIT-processen ME4 Provide IT
Governance. | processen ska det etableras ett ramverk som innefattar organisationens struktur,
processer, ledarskap, roller och ansvarsomraden.
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5. Diskussion

| detta avsnitt resonerar vi utifran var empiri och analysdel. Var avsikt ar att diskuterar kring
forskningsfragan: Hur kan tillampningen av COBIT forebygga och avhjélpa olika problem
som kan uppsta da organisationer migrerar till molnet?

Syftet med undersokningen var att vi ville belysa problematiken som uppstar mellan
organisationer och molntjanstleverantéren vid migrering till molnet. Vi har identifierat
problemomraden och styrkt problemomraden som kan uppsta vid en migrering. Vi visar pa
nagra relevanta omraden inom COBIT som kan vara vagledande och avhjalpande. COBIT
bidrar med en 6kad kontroll gentemot tredje part.

Det har framkommit i var studie att organisationerna som vi undersokte hade valdigt lite
kontroll éver sin molntjanstleverantér. Vi menar att det ar konstigt att det inte sker fler
kontroller for att sakerhetsstélla att molntjanstleverantoren foljer avtal. Att organisationerna
inte kontrollerar att molntjanstleverantdren skoter sin backup anser vi vara fel eftersom det
borde ligga i organisationernas intresse att se till att deras data ar séker vid ett eventuellt
haveri.

Organisationerna hénvisade och gémde sig bakom avtalen med molntjénstleverantéren. Man
kan fraga sig om att enbart hanvisa till avtal & samma sak som att kontrollera sin leverantor.

Att migrera till molnet innebér att organisationen forlorar kontroll genom att bli beroende av
tredje part, detta for att uppfylla organisationens 1T-behov och IT-relaterade affarsmal. For att
uppratthalla kontrollen maste organisationer évervaka sin molntjanstleverantér och forhalla
sig till omraden som kan vara problematiska. Om organisationen negligerar eller om de inte &r
medvetna om problem som kan uppsta genom att migrera till molnet leder till att
organisationen utsétter sig for risker (se avsnitt 2.4 IT-Séakerhetskoncept och 2.6
Problematiska omraden vid migrering till molnet). Att vardera och forebygga problem néar
tredje part kontrollerar och hanterar information borde ligga i organisationens intresse.

Organisationerna har i viss utstrackning arbetat pa ett sadant satt att delar av deras arbete med
migreringen kan kopplas till processer i COBIT. Exempel pa detta ar att organisationerna
hade utbildning av systemen och att de testade tjansten innan implementeringen (se tabell 15
Styrning och tabell 16 Styrning).

Nagra organisationer kunde inte ge information om hur migreringen hade gatt tillvaga,
eftersom de som hade genomfort migreringen inte langre fanns inom organisationen. Detta
kan bli ett problem for organisationerna i framtiden, da det inte finns nagra referenser till hur
och om de borde géra nagot annorlunda vid en liknande migrering.

Organisationerna borjar anvanda sig av en molntjanst utan att veta hur de ska gora den dagen
da de vill avsluta tjansten och flytta data fran leverantéren. Att inte ha en plan for att avsluta
tjansten kan resultera i att de blir fast hos molntjanstleverantoren och inte kan fa ut och
tillbaka all data. Att inte veta vad som hédnder med data nér organisationen avslutar en tjanst
anser vi vara ett problem. Det finns inte ndgon kontroll pa om data sparas hos leverantoren
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och hur lange den finns kvar. Dessa problemomraden kan avhjélpas och forebyggas om
COBIT hade tillampats (se avsnitt 2.6.2 COBIT-Processerna).

De organisationer som vi undersokte anvande sig alla i ndgon omfattning av tjanster fran
Google. Att en leverantor har stort inflytande pa marknaden kan fa konsekvenser den dagen
de vill byta leverantor eftersom det da kanske inte finns nagon leverantér som kan mota
organisationens behov. Detta kan i sin tur leda till att man blir 1ast till sin gamla leverantor.

Ingen av organisationerna hade nagon specifik riskbedémning for molntjansten. Detta &r
problematiskt eftersom de inte far nagon uppfattning av de risker som de utsatter sig for nar
de gar over till en molnldsning. Det kan vara sa att organisationerna gor bedémningen att de
koper sig fria fran ansvar och ser det som molntjanstleverantérens problem. Organisationer
migrerar till molnet for att det ar kostnadseffektivt. Om de da sjélva ska behdva genomféra
riskbedomningar sa ar detta oftast forknippat med en kostnad vilket gér molntjansten mindre
kostnadseffektivt.

Nar organisationen gar éver till molnet kommer de inte undan de grundlaggande IT-
sakerhetskoncepten relaterade till integritet, sparbarhet, sekretess och tillganglighet (se avsnitt
2.4 IT-Sékerhetskoncept). Dessa grundlaggande 1T-sakerhetskoncept upphdr inte att galla vid
en migrering till molnet, de maste hanteras oavsett vilken plattform som tillampas om
grundlaggande sakerhet ska uppratthallas.
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6. Slutsats

| detta avsnitt framlagger vi var slutsats kring undersokningen i forhallande till
forskningsfragan: Hur kan tillampningen av COBIT forebygga och avhjélpa olika problem
som kan uppsta da organisationer migrerar till molnet?

Organisationerna borde inte forlita sig pa avtalen och éverlata allt ansvaret till
molntjanstleverantéren. Aven om ansvaren ar definierade i avtal méste organisationen
kontrollera om det uppfylls eller inte. Anvéndandet av COBIT hade forbattrat kontrollen av
molntjénstleverantdren.

COBIT ér ett ramverk som varderar och talar om vad som ska goras, inte hur det ska goras.
Hade alla problem som en migrering till molnet innebar férhindrats om COBIT anvénds fullt
ut? Det ar svart att saga om alla problem hade forhindrats. Det & manga faktorer som spelar
in. COBIT éar kanske inte optimalt fér andamalet, men om det kompletteras med delar i andra
ramverk och standarder kan en optimal 16sning skréaddarsys for varje enskild organisation. Att
inte ha ndgon vardering eller bedémning av problem relaterade till migrering till molnet ar en
mindre bra I6sning. Att anvanda sig av COBIT ar béttre an att inte anvanda sig av nagot
varderande verktyg 6verhuvudtaget eftersom COBIT talar om vad som ska goras for att
avhjalpa och férebygga problem.

Vi tror inte att tillampningen av COBIT hade gjort att problemomradena hade ¢kat, tvartom
tror vi att COBIT minskar, forhindra och avhjalper manga av de problemomraden som
organisationer maste ta stallning till vid en migrering till molnet.

Att bedéma risker och problem ar nagot som ar forknippat med en kostnad for organisationen.
Manga organisationer anger att minskade kostnader ar en viktig faktor i valet att migrera till
molnet. Om organisationen ska behdva kontrollera sin leverantdr tror vi att det kommer
innebara en kostnad, ndgot som organisationen vill undvika. Att migrera till molnet utan att
hantera och vérdera IT-relaterade problem kan skapa problem foér organisationer, kanske inte
omedelbart, men s& smaningom.

Som resultat av arbetet har vi kommit fram till att organisationer arbetar omedvetet med delar
i COBIT da vissa delar &r grundldggande inom IT-sékerhet. Det slutgiltiga resultatet ar att
organisationerna i var undersokning hade fatt en battre kontroll Gver IT-styrningen om de
hade anvant sig av de identifierade processerna i COBIT pa ett mer medvetet satt for att
darigenom minska eventuella problem da en migrering till molnet ska genomforas.
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Bilagor

Bilaga 1
Svar pa fragor fran organisation A.

Inledande
Kan ni beratta lite kort om foretaget/organisationen?

Organisation A ar ett kladforetag med egen design och egna butiker. Produktion sker for det
mesta i Asien. Det finns cirka 600 anstallda i 4 lander: Sverige, US, UK och Frankrike.
Dessutom finns partners i cirka 30 lander till som séljer Organisation As produkter.
Huvudkontoret ligger i Sverige men dgarna finns i Schweiz.

Beratta om er och er roll i foretaget/organisationen.

Jag ar IT chef Organisation A med ansvar for personal, IT drift och underhall har i Sverige. Vi
har ocksa en IT global manager som ansvarar for IT i hela foretaget.

Molnet
Varfor har ni valt att anvanda er av molnet?

Vi korde ett foraldrat mail system (Lotus Notes) och var tvungen att byta ut den. Den orkade
inte med belastningen och mail klienten for Macintosh var daligt. Dessutom var funktionalitet
valdigt daligt. Webbklienten var ocksa knappt anvandbar.

Det fanns nagra kriterier som gjorde att vi valde Google apps:
e Ingen tung mail klient: Maste vara webbaserad.

e Plattformsoberoende: Vi kor mest Mac pa kontoret men vissa avdelningar kor
Windows. Aven Linux finns med i bilden. Vi ar ocksa utsprid i fyra lander.

e Bra funktionalitet: Tidigare hade vi bara mail & kalendrar. Nu fick vi &ven chat, video
chat, Docs plus extra funktioner via Google marketplace.

e LAag underhalls kostnader: Vi minskade IT personal kostnader med en halv tjanst.

e Ligre kostnad: Vi betalar 40€ per anvidndare per ar och alla anvéndare fa cirka 30 Gb
lagring var. Att implementerar en sadan l6sning sjalv med t ex Exchange skulle ha
varit avsevart dyrare.

Vilka typer av tjanster/uppgifter anvander ni er av i molnet?
Vi anvander Google apps for mail, kalendrar, Docs, sites och singel-sign-on.

Dessutom anvander vi Sungard for molnbaserat backup och Rackspace for var nya e-com
platform.
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Hupr ser ni pd sdikerheten i molnet i forhallande mot “icke” molntjdnster?

Det finns en del sakerhets risker i molnet men det kan vara véldigt stora skillnader mellan
olika leverantorer. Vi hade webbaccess till Lotus notes med samma sorts loginsystem som
Google sa det har inte andrats mycket. Vi kan implementera 2 faktor inloggning till Google
men har valt att inte gora det.

Overlag s tror jag att Google har battre mojlighet att skydda var data &n vi har.
Anser ni att det finns specifika risker i molnet som inte finns annars?

Vi vet inte langre var var data ar och kan inte aterstalla som forut. Om jag raderar ett konto sa
har jag en vecka pa mig om jag skulle angra mig. Annars ar det borta for alltid. Vi har nu kopt
backup tjansten fran Postini for att atgarda detta problem.

Man maste kunna lita pa moln leverantéren. Vid en eventuell konkurs kan man forlora allt.

Man kan inte styra utveckling pa samma satt som forut. Alla kér samma version. Vi har
kunnat komma runt detta problem delvis genom att kopa tillaggs tjanster fran marketplace. T
ex "Rename” for att byta namn pa anvéndare och ’Dito” for att kunna hantera mail listor.

Migreringen

Hur har ni arbetat med IT-kontroller/ informationssakerhet/ forandringshantering infor
migreringen?

Vi hade en test grupp som provade kdra Google apps innan vi bestamde oss for att kopa
tjansten. Vi korde redan privat Google mail for att kunna kommunicera med leverantorer i
Asien sa vi vl insatt i hur det fungerade.

Vilka delar av COBIT eller andra ramverk och standarder anser ni har varit viktigast att
bejaka vid en migrering till molnet?

Har inte anvant COBIT eller andra ramverk
Hur férberedde ni er infér migreringen?

Installation av extra Windows server med Lotus Notes for att kunna kéra Google Lotus
migreringsverktyg.

Uppstod det nagra problem vid migreringen?
—Vilka?

Det tog lang tid att migrerar allt data. Vi migrerade sma grupper at gangen men en del
anvandare hade sa manga mail att det kunde ta upp till en vecka att fa 6ver alla mail.

Bilaga storlek var ocksa ett problem. Google mail klara bilaga storlek pa max 25 Mb men
migreringen klarade bara av 15 Mb.
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— Forvantade problem?

Storsta problemet var dvergang fran en mail klient till en web l6sning. Fram for allt tradade
mail skapade problem for en del personal.

— Undveks problem genom att f6lja ramverk och standarder?

Hade inte anvant nagot ramverk.

| drift

Hur ser ni till att molntjanstleverantdren foljer era ramverk och standarder?

Har inte kollat om Google féljer nagot ramverk

Vet ni om molntjanstleverantdren anvander sig av nagra ramverk och standarder?

Nej

Andra tankar/Reflekterande
Vad hade ni gjort annorlunda idag om ni hade utfér en liknande migrering till molnet?

Jag skulle ha tvingat anvéandare att rensa mailen forst. Trots flera past6tningar sa rensad
nasten ingen sin inbox innan migrering.

Anser ni att det var vart att utféra migreringen med den information och kunskap som ni har
idag?

Inforande av Google blev en stor lyft for Organisation A. Vart sétt att jobbar och samarbeta
har forbéttrats.

Hela var infrastruktur haller pa att andras. Vart nya intranat kommer att vara kopplad till
Google apps genom att vi anvander Google kontot for single-sign-on.

Styrning
Sker det aterkommande riskbedémningar?

Inte direkt men man haller koll pa utveckling som sker pa natet.
Har ni en exitstrategi for att kunna lamna molnet?

Nej. Vi blir mer och mer integrerade med Google

Hur gick det till nar ni valde molntjanstleverantor?

Vi var tvungen att gora nagot at var mail 16sning och uppgradering av befintlig skulle vara for
dyrt och skulle inte 16sa de problem som vi hade med Lotus Notes
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Hade ni nagon utbildning av de nya systemen for anvandarna?

Vid utrullning utbildade vi sma grupper med 10-20 personer. Efter utbildning satte vi igang
med migrering av alla mail for gruppen samt satt upp en mail-forward fran den gamla mail
server till Google mail. Da fick anvandarna kdra Google mail men kunde fortfarande 6ppna
mail pa det gamla systemet.

Testade ni tjansten innan den implementerades fullt ut?

Vi korde en pilot med 20 anvandare forst for att utvardera I6sning innan vi kdpte. Vi hade
dock redan testat systemet eftersom flera hade gmail konto privat.

Hur sker backup av er data hos leverantéren?

Enligt Google finns all data pa cirka 6 olika servrar

Hur begrénsas och kontrolleras anvandarnas atkomstrattigheter till systemen?
Namné& Ldsen

Vet ni om leverantdren har procedurer for hur data behandlas vid radering av information
eller vid modifikationer i hardvara, flytt/avverkning?

Google lamna inte ut information om detta. Man fa helt enkelt lita pa dem.
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Bilaga 2
Transkribering av intervju, Organisation B.
I1 = Informant 1
12 = Informant 2
T = Tobias

J = Jakob

I1: Vi har ju dina fragor har.
T: Ja.

I1: Eeh... om ni vill veta forst dd om Organisation B, s& kan man egentligen ta det som finns
pa natet kanske?

T: Ja, precis. Ja, det kan vi gora ju.
J: Sen &r det lite om er roll i foretaget, lite om vad ni gor?

I1: Vi jobbar pa IT-enheten och det ar en enhet som ligger pa den administrativa avdelningen.
Vi a fyra personer hdr, Namn 1 hér &r en och sen har vi tva andra... eeh... Vi ar tre IT-
projektledare och en IT-chef.

J: Mm. Okej.
11: Vi sitter ju mer som en bestallarorganisation.
J: Ja, okej.

12: Sa vi arbetar egentligen valdigt lite praktiskt med datorer och sant dar utan vi bestéller
véldigt mycket, framfor allt da kring drift sidan. Vi har ju hela... hela driften outsourcad da
och sen sa stotar vi upp mycket kring systemutveckling gentemot verksamheten har, men da
handlar det valdigt mycket om att hjalpa verksamheten att bestalla system eller
systemutvecklingsprojekt. Dér tror jag att det &r... storre delen av det vi gor da.

J: Ja, okej. Ehm...

T: Jag tyckte det var en bra beskrivning av er roll i organisationen sa vi kan vél hoppa vidare
till fragorna om molnet?

12: Forst en liten fraga hir da... sd att vi vet vad ni menar hir med molnet... tittar man lite
grann hér pé... till exempel rdknar ni att vi har outsourcat véran drift 4r det samma sak som
molnet for eran undersokning?
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J: Det blir det, tekniken dr den samma, det 4r mer namnet bakom det... vad anvénder ni for
typ av tjanster idag?

I1: Vi har ju... dem skoter ju var drift sen har dem var help-desk och eeh... skdter om véra
skrivare...

J: Sa ni har mailtjanster och allting da utlagt hos dem?

11: Ja.

T: Mm. Men da klassar vi det som att ni anvander er av molnet.

12: Japp.

T: Det &r kanske mer ett modeord, molnet.

J. Ja, det har ju funnits ganska lange det ar ju mer att man kallar det nu istéllet.

12: Ja, bortsett ifran det har da alltsa sjélva outsourcingen av driften sa lagger vi ju ut nagra
system dessutom som ir typiska vildigt tydliga molntjinster da. .. alltsa, Agresso till exempel
vart ekonomisystem, det ar ju en san tjanst som ligger utanfor och den ligger ju alltsé inte hos
véran driftleverantor utan den ligger hos Agresso. Sa att ehh... Palasso dr ocksa ett annat
system, det personaladministrativa systemet da, det &r ocksa en san tjanst som vi koper da,
som helt enkelt &r i drift av en annan organisation dér vi egentligen bara koper nagra
anvandare av den leverantéren sa vi har ingen koll pa driften éverhuvudtaget.

J: Okej, men det ér en typisk molnldsning dér...
12: Ja, de ér ju mer en definitionsmissigt en molntjinst pd det sattet da...
J: Ja.

12: Medans outsourcingen den ér ju... dar har vi ju fortfarande kontroll 6ver vara servrar vi
vet ju vilka vara servrar ar vad de heter om vi vill ga in och starta om en server sa gor vi ju det
om vi har nagot problem i nagon ut av tjansterna dar da. Men nar det kommer till Agresso och
Palasso sa har vi ingen kontroll 6verhuvudtaget da.

J: Ja, okej.
12: Av den anledningen sa fragade ni vad ni egentligen menade med molnet.

J: D4 ar det egentligen Agresso och Palasso som du pratade om det & mer den typ utav
molntjanst som vi kollar pa.

12: Ah, men da &r vi med.

I1: Och da har vi ytterligare ett par stycken séna som ligger...
J: Ja, okej.

12: Kontempus.
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I1: Kontempus, som ar var fakturahantering d... 43h... eeh... Sen ir det lite sna hir
smatjanster ocksa av till exempel Streamy, jag ar lite oséker dar da, men det handlar om film
som man kan visa via den tjdnsten da... Men eeh... det &r ju verkligen nagon san dar lite liten
grej. Sen sé ir det ju att hela vér... det kan ju vara s4 att... att vi har mer grejor som vi pa IT
inte har hundraprocentig koll pa nu nar det géller sdna hir molntjénster da for... eeh...

I1: T och med att vi inte blir inblandade sa kan avdelningarna ha egna avtal sa att sidga...
J: Ja, okej.

12: Men eeh... Nir jag far prata har sa kommer jag ju pa en typisk san tjanst. Nu pratar jag
inte med er har utan nu pratar jag med Informant 1. Eeh. Den har eeh... CPCS, ar ju en typisk
san... CPCS ér ju ocksé en san tjanst som vi har da dér drenden... internationella d&renden
hanteras... och det dr ju en tjdnst som vi har tillsammans med eeh... jag tror hela Europa,
alltsa EU da.

I1: De som anvénder sig av det...

I2: De som anvinder sig av... Ja, det hir systemet i EU da, sa man ska kunna eeh... halla koll
pa andra...

11: [ohorbart]
I2: Aah... sa vi har lite molntjanster da ...
T: Om vi backar lite och gar pa fragan; Varfor har ni valt att anvanda er av molnet?

I1: Eeh... ja, nd... Jag kan ju tdnka mig att det var ju sékert smidigast och sen fran
leverantorens sida att vi erbjuder dem en tjanst som var enklast... betydligt enklare for oss att
kdpa an att ha klienter har.

12: Det ligger ju i linje med hela... hela arbetet som vi har hér pa Organisation B kring IT, att
vi ska halla IT-enheten liten sa att séga. Vi ska ha egentligen, just det har att vi ska vara en
renodlad bestéllarverksamhet da ... Vilket gor da att just molntjanster ar ju extra intressanta
da for vi behover dverhuvudtaget inte ens bry oss om maskinerna som star bakom, sa fort vi
alltsd om man tar skillnaderna mellan att vi koper in en programvara som &ven om den driftas
av varan driftleverantor sa blir vi ansvariga for att se till att den har programvaran ar uppe,
men &r det en molntjanst sa fran sager vi oss egentligen allt ansvar vi bara forvantar oss att
den externa leverantéren vi gar till ska se till att sakerna ar uppe. Sa att det ligger i linje med
varan IT-strategi som sager att vi just ska arbeta med, alltsa egentligen i forsta hand valja
molntjénster da... eeh... forutsatt att det ar ett okej pris pa det. S& att det ar ett strategiskt
beslut som togs for... nigra &r sedan och d4, tyvirr var varken Informant 1 eller jag har pa
den tiden nér den hdr sista strategin sattes da... men eeh... det handlar mycket om, for oss da i
all fall om att ha en effektiv IT-verksamhet, det kan man vil sammanfatta det som...

J: Ja, okej... Men hur ser ni nu hér pa sikerheten i molnet i forhallandevis till det gamla
systemet om man hade haft, om ni inte hade haft molntjanster hur ser ni pa sékerheten dar i
forhallandevis da?
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12: Ja... eeh... 1 grunden sa... nu blir det lite asikter hér da... kan man vil séga... men...
men... i grunden ir det ju si att jag vill ju pasta att det har ar sékrare da &n om vi tar hand om
det sjdlva. Darfor att man féar en professionell driftsorganisation bakom sig da...

I1: De har kanske en produkt att ta hand om och vi har tusen olika...

12: Aah... Och det ir ocksa s att normalt om man tittar pa den hér typen av drift
organisationer sa dd har de kanske en sdkerhetsexpert som... som jobbar dér. I en organisation
som Organisation B sa har vi ingen méjlighet att ha den typen av kompetens har inhouse det
skulle bli alldeles for dyrt da, medans en driftorganisation de som driftar for manga olika
eeh... kunder da... de har rad att ha den hér typen av kompetenser da... sé att ech... sa ska
man val sdga, ser jag pa det lite grann d4... men det &r ju inte ndgot stillningstagande som vi
har tagit gemensamt for Organisation B da, men sen kan man val sdga sa har ocksa da och det
ar ju viktigt att tanka pa nar det galler for var del att vi har inte nan direkt hemlig information
hér, varken hemlig eller kiinslig information. S& att vi dr... vi har det ganska... eeh... litt pa
det séttet.

J. Okej. Da kanske ni inte ser att det finns nagra specifika risker da i molnet?

12: Det kan man nog séga att vi ser inte... det dr precis som du séger att vi ser inte det da, s&
ar det.

I1: Sen s& kan man ocksa séga att dem system som Agresso och sa hér, det ar ju véalkanda
system fran vélkdnda leverantdrer, sé det dr inte ndgon vi tar sd utan det &r... det &r ju
upphandlingar och avrop innan vi tar in nagot nytt.

12: Sé att... sé att vi skulle ju aldrig... vi skulle ju inte pad samma sétt ldgga ut ett system om
vi hittade nagot billigt ekonomi system som de driftar i Ryssland... det skulle vi inte ha... d&
skulle vi tankt annorlunda da.

J: Ja, okej.
I2: Eeh... utan det ér kénda foretag.

J: Okej. Det var allt pa molnet, kan vi ga dver pa migreringsfrdgorna om ni inte har nagot att
tillagga?!

12: Ja, det gar bra.

J: Da ska vi se, den forsta fragan, hur har ni arbetat med IT-kontroller,
informationssékerheten infér den hdr migreringen?

I2: Lite problem, man kan ju séga sa har nu da, har kommer det hér problemet att de tjanster
som vi har hér da ar uteslutande sant som hande innan egentligen nan har pa IT-enheten tror
jag, som vi har av oss fyra fanns har.

J: Ja, okej.
12: Sa att det ar ett litet problem for oss da... att svara pa just de hir frigorna da. ..
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J: Ja, da blir det kanske svart att svara pa hela migreringsfragorna har da?
12: Ja... alltsa, det... det... tyvérr sa &r det nog sa.

J: Ja, da kan vi nastan ta driften dar, eller anvander ni nagra ramverk eller standarder nar ni
kontrollerar era molntjanstleverantorer eller det Gverlater ni helt till dem?

12: Ja, det kan man séga... det gor vi... vi anvinder definitivt inte nagra ramverk och
standarder sa dr det... utan... ett exempel dr ju som vi pratade om da forut da att... att...
eeh... ndmen vi tittar vad det ar for foretag till exempel innan vi lagger ut nagot stort system.
Ekonomisystemet till exempel, jag menar det kan man inte ldgga var som helst... men det ar
pa den nivén att... man kan vil tinka lite grann sa har att okej om vi skulle ldgga ut nagonting
stort idag och fundera lite pa det séttet sa skulle vi nog, det handlar nog om att valdigt mycket
funder 6ver just vilken &r leverantoren, fraga sana saker som vart har de serverhallar ehh...
aah... eeh...

I1: Vi kan helt enkelt satta sana krav nar vi gor avrop eller upphandlingar... om det &r nigon
standard som vi dr intresserad av eller sa...

J: Ja, okej.

12: Det ar som Informant 1 séger att skulle det handla om det sa skulle vi ju sédtta... det blir en
avtals... det blir en avtalsfraga i slutindan att vi stdller krav p4, jag menar lat 0ss saga att vi
staller krav pa en ISO certifiering av ndgot slag, jamen da skriver vi ju det i det avtalet da
att...

I11: Att de ska vara certifierade...

12: ... certifierade, ja! Eller om vi nu vill att de ska félja natt ramverk till exempel ITIL d3, s&
staller vi de kraven via avropet eller via avtal. S det ar helt och helt pa det séttet det har
skulle kastas. Jag tror inte att vi nagonsin skulle eeh... ga in och forsoka kontrollera det hér,
alltsa det skulle vi inte ha tid eller jag vet inte knappt ens majlighet heller, alltsa att borja
kontroller till exempel haft ett krav pa Agresso, nan 1SO certifiering att de foljer det har det
skulle ju inte vi nagonsin gdra en revision pa eller nan eeh... uppfoljning pé utan de... eeh..
dar litar vi nog pa leverantoren och vad vi har kommit dverens p4 i avtalen...

J: Ja, okej.

I1: Vi gér ju ofta pd statliga ramavtal ocksa sa de &r ju godkinda sen innan...
12: Aaah...

I1: Den hér leverantoren...

12: Aaah...

T: Mmm...
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J: Sen har vi lite andra fragor ocksa som vi tankte stalla. Har ni ndgon form av strategi om ni
skulle vilja Iamna molnet inom nagon framtid, hur ni far ut all er data da och liknande?

12: Nej, det har vi inte.

J: Okej. Vi har nagra fler fragor, men de ar nog svara for er att besvara eftersom ni inte var
med nar de bdrjade anvanda systemen.

12: Ah, n4, det ar lite... lite...
T: Men man kan ju vanda pa det och fraga hur de hade gjort idag liksom?

12: Du tanker pa de har sista, vad hade ni gjort annorlunda om ni hade utfort en liknande
migrering? De fragorna ni tanker pa eller?

J: Jaa...
T. Dels de sen sa har vi lagt till nagra ytterligare, som har kommit till hir nu...
12: Oke;j...

T: ... efter tidigare intervjuer som vi har haft... frigor som har kommit upp hos oss ocksa...
de riktar val sig framfor allt att till de som varit med om en migrering da, och det blir kanske
lite svart 1 det hér fallet...

J: Ja, hér &r ju vissa fragor som ni sakert kan svara pa anda som om ni vet hur backup och
liknande av er data hos leverantoren, vet ni om det sker eller ar det samma sak dar att ni litar
pa att det sker?

I2: Det dr samma sak... ja, vi litar p4 att de gor dem... sd att vi... det ar egentligen sa att det &r
ju det vi koper oss fria fran nér vi koper just den héir typen av molntjénst... ndr det kommer
till varan normala driftleverantor dar maste vi se till att, jamen, hur ofta gor ni backuper, vi
maste stélla krav pa det och vad ar det som det ska goras backup pa. Nér vi koper en tjanst
som Agresso till exempel nd men d&... d& forvintar vi oss att det ska goras backuper pa det,
sd ar det ju...

J: Ja, okej.
12: Sa vi gor inte ndgon kontroll dar.

I1: De har ju sakert ofta sana har paketlésningar ocksa dar det ingar backup och sa vidare.
Tillgdnglighet och spérservice... ja, vad det nu ar for ndgonting...

I2: Men dar kan man ju saga sa har att typiska sana har saker som den... den dagen vi gor en
ny. Alltsa om vi ska lagga upp natt nytt dar da sa, den typen av backup fraga ar en typisk san
sak som vi kontrollerar da, alltsa kommer kontrollera innan sa att vi vet att det kommer goras
backuper och hur ofta kommer det goras backuper och beroende pa vilket system da... eeh...
hur viktigt det ar da att man inte forlorar data, alltsa, star det upp mot de kraven vi har for det
systemet sa det ar en typisk san sak som vi skulle kontrollera den dagen vi skulle ga over i
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molnet med nagot annat system som vi har har. Dar det sa att sdga skapas data, genereras data
av verksamheten.

J: Mm. Det var bra dér... sen en sak hér ocksa dér, de hir olika systemen hur begransas de
olika anvandarna atkomst rattigheter till dem, har ni gemensamma inloggningar eller har alla
individuella?

12: Ja, alla har individuella. Det gar igenom hela var eeh... om det idag finns nigra allminna
I6senord Gverhuvudtaget pa Organisation B sa ar det ett misstag kan man séga, det ska inte
Overhuvudtaget existera utan alla I6senord och alla anvandare ska ha specifika ldsenord som
man dr... s man kan peka ut enskilda, sé att sdga man ska kunna se vem det dr som &r inne
och har gjort nagonting da.

J: Okej, har ni olika for de olika systemen eller har ni natt gemensamt system som kontrollerar
atkomsten till de andra delsystemen da sa att ni loggar in pa ett stalle sen kommer ni till
allting da eller har ni olika anvandarnamn och lésenord for de olika tjansterna?

I: Det ér olika for olika tjénster s ér det... diremot sé #r det ju sa att vi forsoker ju anda halla
ner det har med I0senord lite grann da... vi har ju, jag vet ju inte hur insatta ni dr d4 men vi
har ju ndgot som vi kallar for ett AD... Active Directory

J:Ja...

12: Ja, och sé lange som det & Windows baserade E-produkter sa stodjer de ju alltid
inloggning via Active Directory sa att dar ar det interna system sa ar det véaldigt manga som
inte behover anvanda sig av I6senord, men det dar blir ju ett problem nar man gar 6ver till en
molntjénst darfor att eeh... i de flesta fall sa i de hdr molntjansterna stodjer inte det har att
man kan koppla in ett internt AD med en extern tjanst, sa att dar har ni ett problem med
molntjanster va? Att det blir fler I6senord for anvandarna och det i sig om vi ska ga tillbaka
till det har med sékerhet da sa ar det ju en typisk san hér grej att nar det blir for manga
I6senord sa tréttnar anvandarna pa manga I6senord och da borjar de skriva upp det pa lappar
istallet. ..

J. Ja...

I12: Ja, sé att ddr... om man gér tillbaka till fragan dér i borjan sé det dér &r ju faktiskt ett
sékerhetsproblem att molntjanster inte klarar av det hér allihopa. Jag ar lite osaker, det finns
sékert molntjanster dar de har borjat bygga in det har och se till att det har funkar men det &r
vél ingenting som vi... eller det dr bara vad jag tror... hur som helst ehh... for var egen del sa
kan man val siga att det dar &r formodligen, det &r ndgonting som sénker sékerheten vad
giller...

I1: ... eller bade 0kar och sdnker den egentligen...
I2: Aah... sa kan man ju ocksa...

J: Okej...? Hur ér det med de nya systemen som ni har, har ni nagon utbildning for
anvandarna sa de lar sig hur de ska anvanda det?
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12: Ja, det har vi...
J: Ja, okej...?! ...eemmm....

12: Och det 4r samma dir, jag vet inte om ni &r intresserade av det vi... dven vad géller... om
man tittar... det dr ju sant vi har ju utbildning inte bara for nya anvéandare utan aven for
befintliga anviindare da... kring till exempel IT-sakerhet och hur man ska anvanda nagra
system over huvud taget da, det ar egentligen en valdigt viktig del i sakerhetsarbetet just den
hér... eeh... utbildningen jamt emot anvéndare och att 6ka medvetenheten da...

J: Ja...

12: ... om sikerhetsfriagor for det... man kan inte fi anvindare att bete sig... alltsa, de
kommer aldrig bli sékerhetsexperter pa nagot satt, men daremot kan man ju 6ka
medvetenheten hos dem sa att de kanske tar det lite mer forsiktigt iallafall, det ar en del av
sékerhetsarbetet.

J. Ja, okej.

T: En sista fraga da. Har ni planer pa att utfora fler migreringar sa att sdga med facit i hand, ni
har ju en del molntjanstlésningar just nu. Skulle ni kunna ténka er att ha fler?

12: Ja, utan tvekan.

I1: Ja, absolut. Ibland pa vissa omraden sa har vi ju inte ens system idag utan det hanteras ju
med papper och penna helt enkelt... och det eeh... och da ser jag det som att det ar sdkert
mycket billigare att skaffa oss en molntjanst &n att vi ska ha systemet har sjalva eftersom vi
inte dr sa ménga anvandare heller...

12: Na&... och de... eeh... molntjénster dr alltid... ska alltid vara ett alternativ nir vi tar in ett
nytt system, sé att vi nir vi... atminstone utvarderar det d4... sen ir det ju en annan sak om vi
tar in det som molntjanst, men det far man ju séga att det tillhor varan IT-strategi. Att
molntjanster ar nagot, jag menar kostnaden ar ratt och det ger ratt sa att sdga
anvandarvanlighet och det star upp mot de kraven da, sa ska vi ga pa molntjanst.

J: Ja, okej... men d& tror jag nog vi har fatt svar pa alla vara fragor.

12: Ja!

J: Men da tackar vi sa jattemycket for att ni ville stélla upp pa denna intervju.
11: Jada, tack sjalva lycka till.

T+J: Tack sa mycket.

11+12: Hej! Hej!

T+J: Hej!
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Bilaga 3
Transkribering av intervju, Organisation C.
| = Informant
T = Tobias

J = Jakob

T: Eeh... du sa du hade fragorna va?

I: Jajamen.

T: Japp.

T: Ja, men da kor vi da... ehm...

[ Mmm...

T: Den forsta hir da... kan du beritta lite kort om ert foretag och om er organisation?
I: Visst kan jag det... kdnner du till ndgonting 1 forvag?

T: Eeh... N4, jag vet ju att ni har eeh... vad &r det? Butik 1och Butik 2.

I: Precis! Vi har en huvudorganisation som ar Organisation C det &r ett hel&gt bolag av
Koncernen 1 och i Organisation C sa har vi flera under ehm... bolag som Butik 1, Butik 2,
Butik 3 och Butik 4 i Norge. Vi har forséljning i tre olika lander Norge, Sverige, Finland och
vi har inkdpskontor i Asien, for narvarande tre kontor i New Delhi, Hong Kong och
Singapore.

T: Okej.

I: Sa ser organisationen ut, 6vergripande. Sen har vi da att, sjalva IT som ni kanske mest ar
intresserade av...?

T: Mmm.

I: Det ar en av de sma centrala funktionerna som &gs da av Organisation C i den centrala
organisationen. Sen i varje del i bolaget, de sjalv staende foretagen som Butik 1 och Butik 2
dem har en IT-ansvarig, sen finns det dven inom delade funktioner sa som logistik, ocksa en
IT-ansvarig. Sa har vi en intern bestéllarorganisation diar ehm... IT dger budget for IT-
fragorna och ehm... de olika delarna av organisationen far da planera sina forandringar och ta
med vad de vill ha fér ndgonting och hur de vill géra det, sa att vi mappar upp det. Sa att vi
inte tar alla investeringar och styr upp det sa att vi inte ser till att ha ratt underhall och att vi
kan anvanda det till alla delar och att vi far synergieffekter av var storlek.
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T: Ja, okej.
I: Lite 6vergripande s4, helt enkelt...
T: Mmm... ech... hur ser din roll ut i foretaget? Vilka uppgifter har du?

I: Yes, jag har ehm... Jag jobbade tidigare som kommunikationsansvarig, jag var ansvarig for
all typ av nétverkstrafik inom hela foretaget egentligen ehm... och sen sa blev det en ledig
position att man fick sok en som hette I1T-arkitekt i en ledningsgrupp och jag kunde fa den
rollen sa kunde vi ersétta min position med en gammal kollega till mig som jag tror vi
plockade in och nér vi gjorde det sa holl vi pa med flera storre projekt och for att kunna
korrigera dem och fa ihop dem och fa tekniken att fungera for alla delar av organisationen
med alla system under forandring sa skapade vi en roll som kallades for IT-arkitekt. Men det
ar valdigt mycket hands-on jobb med att hantera smé system och hantera smasaker och...
liksom utféra massa grejor och samtidigt tror jag att det finns med nagon form av
teknikaspekt pa hur vi driver fordndringar. Sa det dr en lite... diffus roll och den foljer inte
riktigt om man tittar pa vad andra organisationer har som IT-arkitekt.

T: Ja... det var en ganska bred roll.

I: Aah, det... det &r det.

T: Ja, eeh... om vi gér in hér pa sjdlva molnet da...
I: Mmm...

T: Och pratar lite om eeh... just ert moln sa att sdga... eller era molnldsningar, sa har vi ju en
fraga har som lyder: Varfor har ni valt att anvanda er av just molnet?

I: Mmm... kdnner ni till ndgonting om vad vi har for molntjanster?
T: Nej, det gor vi inte.

I: N4... intressevis sa eeh... s stod det for tva ar sedan nu, tror jag, om att eeh. ..
Organisation C att vi eeh... gjorde Sveriges storsta migrering till Google Apps...

T: Mmm...

I: Dér vi la ut egentligen alla e-post, kalender ehm... all den hanteringen la vi ut till Google
Apps. Och vi har egentligen sett det som en outsourcing av information... sa att d& har vi lyft
ut sjalva e-posthanteringen till en extern part. Vi har inte nagon dvergripande strategi om att
lagga saker i molnet. Eeh... Och molnet som definition da &r att vi ser det som en extern part
som levererar var 16sning pa en delad plattform med massa andra kunder och sa samtidigt.

T: Mmm.

I: Sen dess har vi en som i vardagligt tal ofta definieras som molntjénst det ar Salesforce som
vi anvander som ett &rendehanteringssystem. Men vi ser det ju inte som att det &r en
molnstrategi egentligen. Vi har lange jobbat med outsourcing av olika funktioner. Vart
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inkopssystem och vart lagersystem har driftats av en extern partner sen atminstone 81. Och da
star de i stordatormiljoer hos en externpart. Sa vi har styrt den typen av upphandling eller
uppkap. Vi gick over till IP-telefoni for eehm... for nagra ar sedan ocksa. IP-telefoniservrar
och djupstrémmingsservrar och citrixservrar star hos en extern part och det anvands av flera
foretag, flera kunder. Men vi har inte definition att vi kallar det for ndgot moln-IP-telefoni,
utan ehm... vi har ingen uttalad strategi av att anvdnda oss av molnet. Vi forutsitter att vi har
ingen storre liksom aspekter med att vinna nagot pa att ha ett moln. Det vi jobbar mycket med
ar att virtualisera kring vara system, vi har en ganska stor VWware — miljo dar vi istallet for
att ha en dedikerad hardvara per system har flera stycken lite kraftfullare maskiner dar vi kor
manga virtuella maskiner i.

T: Mm.

I: Sa da viljer vi att se det som en servervirtualisering sa att du utnyttjar hardvara, vi kor
mycket av dem bitarna inhouse. Och sen ar det specifika funktioner som framst e-post som vi
har valt att outsourca till ett extern bolag och den tjansten kallas da liksom for en
molntjénst...

T. Mm.

I: Vi har inga tjanster i dagslaget som anvénder sig av externt moln som till exempel
Amazons moln eller nagot annat.

T. N4, precis. Men ni anvander er av Google Apps och ni har nagon form av inhouse
privatmoln som vi har fattat det?

I. Mmm... Vi kallar det inte moln. F6r mig & som moln bara ett eeh... buzzword nagon form
av forsdljningsgrej som egentligen ar odefinierad...

T: Ja.

I: Och vad dr ett moln? Tittar man pa vanliga liksom eeh... moln p& himlen sé finns det massa
olika typ av moln. Bland annat moln pa marken i form av dimma, liksom. Och definitionen av
ett moln i datavarlden det ar bara ett populért ord som folk anvander for att det ska vara sa
bra... S& vi tittar ju pa respektive tjanst for om vi kan virtualisera den sa att den inte ar
beroende av en hardvara, vi tittar pa hur vi bast utnyttjar hardvaran vi har, sa da tittar vi pa
som en vanlig upphandling ehm... vanliga tjénster som vi gjort i alla tider egentligen och da
ar det en outsourcingaffar. Da ar fragan behover vi sta for hela kostnaden? Det behover vi
sallan gora for att i en outsourcingaffar kanske vi kan nyttja sana servicedesk som massa
andra foretag anvander pa en delad funktion, vi kanske nyttjar samma évervakningsverktyg
hos den externa partnern som alla deras kunder gér. Och da behdver vi inte sant for den
licensieringen, vi behdver inte sta for alla de kostnader som skulle va om vi hade kopt in alla
sakerna och kort inhouse.

T: Mm. Sa man kan sdga att det &r en anledning till att ni har valt att eeh... molnet da sa att
saga.
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I: Ja, fast vi ser inte sjdlva att vi véljer att anvinda molnet utan vi véljer ett ehm... det ar ju
egentligen en tjanst fran en extern leverantor som kallas molntjanst, och det ar egentligen att
vi valt att outsourca en del av vara system som inte ar verksamhetskritiska, skulle man kunna
sdga ocksa...

T: Oke;j...

I: Att det rékar koras pa molntjénst ehm... att det &r en [ohdrbart]att vi inte kdper hardvara,
att vi inte har licensiering for alltihop det &r eeh...[ohdrbart]egentligen vet vi ju att vi skulle
behdva outsourca en Exchange server, som kors pa en delad miljo dar flera andra maskiner
finns sa det ar ju inte det har att vi behéver betala for hela hardvaran, att vi inte behdver betala
for all bandbredd. Vi har hog kapacitet det finns ganska mycket bandbredd vi kan anvanda,
det finns ganska mycket hardvara vi kan anvéanda, men vi behover inte ta hela kostnaden sjalv.

T: N4, precis. Men det leder oss lite in pa nasta fraga har. Hur ser ni pa sakerheten i molnet, i
forhallandevis till att inte anvanda det.

I: Mm. Och dér ar det samma sak vi bedomer den som en outsourcingtjanst. Och beroende pa
hur avtalet ser ut och vad de kan leva upp till fér nagonting sa styr jag upp min bedémning
darifran. Till exempel jag har, som jag namnde inképssystem och lagerhallningssystem som
kor hos externpart, och det har vi gjort sen atminstone 81. De systemen ager vi inte allihopa
och hur den externa parten da hanterar den informationen, vilka personer som ar anstéllda dar
eller vilken access deras olika tekniker har det har vi inte full koll pa. Vi kan inte veta till
exempel vilka som har fysisk access till lokalen dar maskinerna star.

T: Na.

I: Ehm... Den behdrighetskulturen kan inte vi monstra ut, den berdr ju flera personer det ar
deras ehm... det till hor ju deras core business ocksa.

T: Mm.

I: Sa att da har vi inte nagot speciellt synsétt pa molntjanst mer &n att var placeras data, hur
godk&nner dem eller sékerstéller dem att det &r just, vilka regler och forordningar géller. Som
en vanlig outsourcing av nagon form av funktion.

T: Skulle du sdga idag att ni har verksamhetskritisk data i molnet, sa att saga?

I: Inte i dagslaget, nej. Det beror lite pa att vi har en vag definition pa vad som &r
verksamhetskritiskt.

T: Okej?

I: Och ehm... det r ju sd att i e-post ingdr det mycket information och vi har ju inte nagon...
det finns ingen policy som hindrar att \Vd:n inte skickar information till berorda av... ddr man
skriver... jag tycker det hér dr verksamhetskritiskt. Till exempel om han ehm... presenterar
nya riktlinjer for hur vi ska driva verksamheten framat, da kan vi tycka att det ar
verksamhetskritiskt... s att det ir vra stora planer. Skickar han det via e-post sa kommer
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informationen vara lagrad i molnet, sa det ar en definitions fraga, men i dagslaget har vi
ingenting av den dagliga produktionen som paverkar nagonting med nagon form av
forsaljning eller nagon form av lagerhallning eller ndgonting annat som ligger i molnet. Sa jag
skulle sdga... jag skulle séga nej.

T: Anser du att det finns specifika risker i molnet som inte finns annars?

I: P4 samma sétt dér dr det att vid outsourcing ehm... affdrer sa har man specifika risker som
man maste ta stallning till med, vilka personer ar det som jobbar med det, var finns de
nagonstans, vad ar det for lagar som galler, vart maskinerna placeras och alla de har
aspekterna ocksa. Och att molnet ofta ar en delad miljé [ohorbart]Och di ehm... vi ser att det
finns samma risker i molntjanst som det finns i en outsourcingtjanst av liknande karaktar. Sa
moln begreppet &r mer... sa dar diffust att prata om.

T: Mm, fast ja... Det vi funderar pa lite 4r ju om man hade haft allting inhouse sjélv, da far
man ju kostnader och hela koret med i paketet men tror du att riskerna forsvinner i och med
att man har det inhouse sa att saga? | forhallandevis till att ha dem outsourcade i ett moln?

I: Vilka risker tanker du pa da?

T: Det kan vara ju... allt ifran integritet, sparbarhet, dkthet pa data...

I: Den problematiken ehm... det & samma sak med en outsourcingaftir...
T: Mm.

I: Om vi lagger ut det pa en maskin hos en extern part eller om vi har ehm... kanske servern
staende hos oss men den underhalls av en externpart har vi samma problematik.

T: Mm.

I: Vi anvander oss inte av att vi sjalva har byggt en applikation som anvénder ett publikt moln
till exempel Azur eller Amazon som en lagring eller datakraft for molntjénst. Det anvéander vi
0ss inte av i dagslaget.

T: Ja, okej... Men da lamnar vi molnet dir da och sa... ja, det gor vi ju inte med vi gér vidare
och tittar pa eeh... just er migrering, for det har ni ju gjort en?

I: Yes!
T: Eller ett antal kanske?
I: Mm.

T: Och da &r vi ju intresserade av att veta hur ni har arbetat med IT-kontroller, med
informationssakerhet och om ni har jobbat med forandringshantering infér en migrering.

I: Mmh. Och eeh... Den migrering till molntjénst som vi gjorde dér gick vi igenom och
sakerstallde data sa gott vi kunde fran vart ursprungs epostsystem till det nya. Och ehm... dir
eeh... dir sikerstillde vi att vi migrerade samma innehall till samma personer, det vi gjorde
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var att kontrollera att lika manga brev som fanns innan migreringen skulle finnas i den
brevladan nér den va... hos Google Apps i det hér fallet.

T: Mm.

I: Och da kunde vi sikerstilla. .. vi gjorde en kontroll forst att antalet stamde, och néar antalet
stamde sa kunde vi gora slumpmaéssiga kontroller och da kunde vi tycka att informationen ar
den korrekta. Sen sa hade vi pa sjalva forandringsarbetet da paverkade vi vara anvandare
mycket, mycket mer pa deras e-post tjanst, blev helt annorlunda. Och d& ehm... d4 hade vi
informationsmaéten da vi jobbade med var verksamhet, véra interna kunder i koncernen ehm. ..
sa att liksom utratta de fragetecken som fanns. Vi hade exempel fran tidigare migreringar som
vi gjort och tog da med frequently asked questions, vissa informationsbitar och lite
beskrivning 6ver vad &r det de ska gora forsta dagen de far ny e-post.

T. Ja, okej.

I: Det var egentligen en ganska forenklad grej att hantera dem ocksa. Vi gjorde en... vi holl
forst pa att gora en fullstandig grej men det blev sa manga nya funktioner de skulle ha, det
fanns manga majligheter med eeh... jobba med grupper, kontakter och kartor och alla
funktioner som finns i Google Apps, jamfort med vad vi hade tidigare.

T: Mm.

I: S& da valde vi att inte gora for mycket liksom... ehm... en dverdos av informationen hade
varit en storre riks an for lite information.

T: Sa ni valde att ta det lite i mindre etapper, sa att sdga?

I: Mm. Informationsbiten... ja... vi gjorde faktiskt allting i en Big bang en helg, gjorde vi.
Och sjalva informationsbiten och forandringshanteringen med informationen valde vi att fylla
pa med det som behdvdes. Och inte ha klart nagon helhet.

T: Mm. Eeh... Anvinder ni er av nigra ramverk och standarder idag? Allts, jobbar utifran,
plockar ut delar av dem eller ndgonting sant?

I: Det enda ramverk som vi tydligt anvander oss av &r vart dagliga arbete med
processhantering sa jobbar vi med ITIL.

T: Okej.

I: Och sa har vi en change hantering som &r en forandringsmetodik som vi foljer. Sa att fran
att idén kommer till vilken besparing vi ska gora och vilket resultat vi far av den och nar den
ska inforas och vilka som ska informeras, allt sant. Sa har vi med den i var change hantering.
Samtidigt som vi far en uppsattning av incidenter som intraffar och allt sant.

T. Har ni behovt anpassa ITIL just nar ni har migrerat IT-l6sningar sa att saga till en tredje
part?
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I: N4, inte... ehm... inte ndimnvirt. Det dr mer sa att vi forsoker anpassa vart arbetssitt till vad
som skulle vara ITIL-best practice.

T: Ja, okej. Uppstod det nagra problem vid migreringen och i sa fall vilka?

I: Ehm... Jag maste ténka efter, vid migreringen som vi gjorde det var flera ar sedan... ehm...
vi hade forst tankt att gora en stegvis migrering men sen sa fick vi problem med hur tva
system skulle samexistera nar vi skulle flytta M/S-pekare, vilka som skulle vara master och sa
hér... hur de skulle uppdatera varandra och da fick vi efter tester ta beslutet att vi fick kora
allting i en Big bang. Och d4 sjilva data migreringen... under ett par dagar sa hade olika
personer olika mycket mail i varje system. Men efter en vecka hade vi kort i kapp allting. Sa
det vi gjorde var att alla kalenderenteties fick synka under helgen och senaste manadens mail,
sen fyllde vi pa med aldre e-post efterhand. Och det gjorde att visa personer hade all e-post
synkroniserad efter tre dagar och vissa andra personer hade... det kom inte till dem forrén
senare i veckan.

T: Ja, okej.

I: Och i andra fall sa... ehm... hade vi inga storre problem. Rena funktionsgrejen med att vid
forsta inloggningen sa maste man skriva in en catcher som vissa personer hade problem att
ldsa, men det var inga migreringsgrejor som var stérre problem.

T: Hade ni forutsatt nagra problem eller hade ni forvantat er att nagonting kunde bli
problematiskt?

I: Ja, vi hade sétt att i vart ursprungssystem hade vi dalig datakvalité. Vi kunde inte veta vilka
medlemmar som var med i alla grupper eller vilka som var deras priméra adress i alla grupper
och allting sa att... vi hade problem med att rensa ursprungsdatan. Och beroende pa att sjalva
ursprungsdatan kvalité var lite shaky sa hade vi forvantningar pa problem och dar fick vi
mycket, mycket mindre 4n vad vi trodde. Under... ehm... testfas pa grejor i vér sé hir change
hantering sa identifierade vi visa sana stallen och da kunde vi lagga till och ta med mer data
istdllet och dé fick vi férre fel. Det vi gjorde till exempel var att ehm... i och med att vi har
flera olika koncerner sa som Butik 1, Butik 2, Butik 3 om en person har jobbat inom alla
stdllena sa kanske de har en e-post registrerad pa allihopa, sen ingar man i en grupp som man
kallar kanske for... sdg... IT-drift. Vilka e-postadresser som &r kopplade till personen
gruppkonto och till de hér grejorna det fanns inte en tydlig rak trad med vilket entity som
skulle vara var. Utan det var istillet... i de har fallen dér det var [ohdrbart]tog vi med alla
adresserna, vilket gjorde att en person kunde ha manga fler adresser an vad som egentligen
anvéndes.

T: Okej.
I: D& kan vi minimera problemet som fanns.
T: Kopplade ni dem till varandra da eller hur fungerar det, hur léste ni det?

I: Da fungerar de som att de &r alias till de har personerna.

64



Gullberg & Karlsson

T: Ja, okej. Eeh... Ja, vi har en fraga har som lyder, det star sa har: Undveks problem genom
att folja ramverk och standarder?

I: Det kan man saga ja. Da ar det ITIL som &r vart processarbetssatt, framforallt change
hanteringen att man ska dokumentera vad som ska genomforas och man ska strukturera
sakerna, och d& kunde man tidigare se att ehm... att det fanns problem med till exempel
datakvalitén.

T: Mm.

I: Och den ir alltid god... det ir alltid bra att folja ramverk och standarder. Aven om vi skulle
kunna gora det &nnu béttre genom att ha en tydligare projektmetodik [ohorbart]

T. Mm. Okej, da lamnar vi sjalva migreringsdelen nu da om du inte har andra fragor eller
andra funderingar?

I: Aihh...

T: Da gor vi 6ver och tittar lite pa hur det ser ut nu nar ni har det i drift sa att séga. Ehm. Och
da undrar vi hur ser ni till att molntjanstleverantoren eller sa att saga era leverantorer foljer era
ramverk och standarder, jobbar med er sa att saga?

I: Det gor vi faktiskt inte.
T: Det gor ni inte?

I: Vi har en valdigt svar mojlighet att paverka de bitarna. Vi far anpassa oss mycket efter
deras grejor.

T: Okej? Sa da kommer ju nésta fraga dér... vet ni om molntjanstleverantéren anvénder sig av
nagra ramverk och standarder i sa fall vilka?

I: Mm. Jag vet att de anvander sig av eeh... vildigt méanga tydliga strukturer och
utvecklingsmetodik och allting, jag kan inte bara vilka alla &r. | den leverantéren som vi har
sa har vi gatt med i deras premium customer network, som det heter. Vilket innebar att vi &r i
en grupp som har en dialog med leverantdren om olika asikter eller om vad vi vill, tycker
fungerar bra eller daligt. Men vi har véldigt liten mojlighet att paverka, vi ér... nigra tusen
konton i deras miljo som har manga miljoner och da eeh... har vi ju... alltsa... vi har inte hur
stor mojlighet att paverka de sakerna.

T: N4, det ar ju klart.

I: I ménga fall fr vi ehm... vi kan ju lyfta dsikter och rapportera fel och fa god hjalp och alla
sana saker det fungerar utméarkt men ehm... for stallningsprioriteringen, just i det har fallet
med vi anvander oss av Google och Google Apps dar har Google tagit upp nagon form av
kamp mot sociala medier och Facebook och aktiverat tjanster som Google+ och sana bitar.
Och det ar valdigt bra att vi far tillgang till alla tjansterna och vi far tillgang till deras hang out
grej och vi kan kora videokonferens i Google+ med deras hang out ehm... och det finns
manga sana fordelar. Men problemet ar att vi inte kan kontrollera hur tjansten kérs och vi kan
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inte kontrollera att de inte lagger in tips for hur en anvandare ska utveckla sin Google+ profil
och alla de har sakerna, sa att dar har vi begransade mojligheter med att kunna goéra egna
anpassningar.

T: Om vi gar in pa den reflekterande delen hér, och tittar lite pa den, eeh... Vad hade ni gjort
annorlunda idag om ni hade utfért en liknande migrering till molnet, ar det ndgonting ni hade
gjort pa ndgot annat satt?

I: Inte for den har migreringen egentligen, av vara da, ett par tusen olika konton som vi har i
koncernen som har en andra e-post, sen har vi ett registrerat &rende i en anvandare som sa att
den vill ha tillbaka den gamla, och da far vi tycka att utfallet av sjalva migreringen var valdigt
gott.

T. Mm.

I: Och vi ehm... hade kanske gjort det annorlunda med fordndringshanteringen intern inom
IT-avdelningen, vi hade kunnat férankra pa ett annat satt och fatt ett annat genomforande,
men for sjalva molntjansten i sig sa hade vi nog inte gjort ndgon storre forandring.

T: N4, okej. Anser ni att det har varit vart att utfora en san har migrering med den kunskap
och den information som ni har idag?

I: Ja, utav den hér lite nischade delen som vi valt att outsourca sa har det varit det. Var
mojlighet att samarbeta har 6kat véldigt och att kunna kora just att... man kan bildsétta, man
kan skicka... stélla fragor till varandra, man kan dela dokument och jobba med en massa
andra saker sa att hela den miljon var ett sant lyft fran var gamla att ehm... den var val vard
att genomfora.

T: Mm. Har ni aterkommande riskbedomningar gentemot era molntjanstlésningar sa att saga?
Bedomer ni riskerna i molntjanstlésningarna?

I: Inte mer &n vi gor med andra saker... alltsa, det &r ju inte nagon skillnad mellan
outsourcingshiten och med vara interna saker.

T: Ah. Okej.
I: Vi hanterar inte den pa nagot speciellt satt utan de ingar i standard drift liksom.

T: Mm. Har ni ndgon exitstrategi for att kunna lamna molnet sé att sdga? Om ni en dag véljer
att nu vill vi inte ha den har tjansten langre?

I: N4 d ehm... d4 ser jag det som en migrering till en ny e-postplattform och da ser vi inte
det som en exitstrategi efter molnet utan da ser jag det som att vi byter plattform och da har vi
samma migrering som vi har till vilken plattform som helst. Har vi mojlighet att fa ut data i ett
sadant format som vi kan anvanda i det nya systemet, det kan vi ju inte veta, vi vet ju inte vad
det nya systemet dr. Vi kan plocka ut massa... till exempel alla vara kontakter kan vi plocka
ut som... jag tror det dr... dh, det finns flera olika format kommaseparerade filer, eller vi
kanske inte kan lasa in i det nya systemet. Man kanske maste ha det som en XML-format.
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Och liksom behover vi konvertera de da? Sa det kan vi inte veta. Sa vi har inte nagon uttalad
exitstategi.

T: N4, okej. Hur gick det till nar ni valde molntjanstleverantor eller hur gar till har ni
offentliga upphandlingar eller sént hér eller har ni liksom...?

I: Eeh. Vi... ehm... Det beror pa vad som ska upphandlas sé kan vi ta in en extern part med
att stéta en genomlysning av marknaden som kan hitta nagra kandidater som vi tittar pa lite
noggrannare. Just for den hér biten sa var det ju en plattform vi hade inhouse som ehm... vi
behovde gora en uppgradering och vi behdvde se 6ver hur vi ville géra med de bitarna och
chm... IT-chefen hade nys om den andra plattformen som fanns och tyckte att vi ville ga dit,
s egentligen &r det... en san plattform... jimfor du den med andra kinda plattformar... vi
tittade pa ehm... Notes from IBM, vi tittade p4 Exchange fran Microsoft, vi tittade pa Google
Apps fran Google jamfort med den plattformen som vi hade. Och da beh6vde det inte goras
nagon storre upphandling och kontroll pa, eftersom vi visste vilka leverantorer vi hade att
jobba med, visste olika upplégg vi kunde kdra och da ehm... bestdmde sig IT-chefen ganska
snabbt for vilken véag han ville ga.

T: Mm.

I: Det var en ganska forenklad process. | vanliga fall pa andra outsourcing bitar har vi en
langre genomlysning, till exempel nar vi tittade pa IP-telefoni som vi ocksa har outsourcat och
da har kopt en losning dar vi har gjort en noggrannare upphandling sa har vi ju ett annorlunda
angreppssatt. Men det skiljer inte s& mycket om det handlar om molntjénst eller om det &r en
hostad lésning eller hur det gar till.

T: Ja, okej. Hade ni nagon utbildning av de har nya systemen till exempel av Google Apps for
era anvandare sa att saga?

I: Mm. For anvindarna ehm... sd gjorde vi lite olika indelningar, de pa huvudkontoret fick
mojlighet att ga pa utbildningar och dragningar pa hur det fungerade. De som skulle vara
administratorer och vara inne och administrera och lagga upp nya anvandare fick ga
utbildningar. De som skulle underhalla systemet och ha koll att e-posten gar fram och sadar,
typ systadmins de fick ga en annan utbildning sa vi hade nagra tillfallen da det var halvdagars
och heldagars genomgangar med olika grupper.

T: Mm. Testade ni den har Google Apps innan ni implementerade den i hela verksamheten sa
att sdga?

I: Mm. Vi gjorde ett kort test innan beslutet kom. Sen hade vi tester och kontroller och
genomforingar och liksom, sjélva projektet for genomforandet tog ett halvar. Sen var det sista
helgen dar det genomfordes, sen var det ett par manaders uppsattning. Men innan beslutet for
inkdp gjordes ehm... sa var det kortare testperiod.

T: Okej, eeh... Vet du idag hur backupen sker hos er leverantor?
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I: Eeh... Inte idag vet jag inte, jag har glomt bort det men vi... ehmm... men vi gick igenom
det tidigare och jag vet att vi kdpt en tjanst med backup och lagring under en langre tid, men
hur det genomfordes kan jag faktiskt inte.

T. N4, okej. Ehm... Vet du hur ehm... anviindarna kontrolleras och begransas, alltsa, hur deras
atkomstrattigheter ar till systemet sa att séga?

I: Mm. Vi har inte nagon stérre begriansning for atkomsten. ..
T. Okej...

I: Utan det dr ehm... webbtjanst som de far lov att anvianda och ga in for att hantera e-posten,
sa att ehm... vi har ju styrt upp det sa att det ska vara sa tillgdngligt som mojligt.

T: Men ni ja... Det finns inga sana hir grupploggin eller liknande?

I: Alltsd, delade konton finns ju hos vissa och ehm... dir ehm... dr det en person som Zger
kontot som delar ut behorigheten till det.

T: Oke;j...
I: Och sen grupper ehm... det dr bara att man far breven till sig.
T: Mm? Sa da ingar man i en grupp som har behdrighet till att kunna lasa de har mailen da?

I: Aah... eller man ingér i en grupp som far mailen till sig eller ja, typ... och den strukturen
den ags av respektive bolag eller respektive del av verksamheten. Da ser de ju vilka anstallda
de har i varje grupp och dar har vi vara systemadministratorer som haller detta uppdaterat.

T: Mm. Vet du om er leverantdr har procedurer for hur data behandlas vid radering av
information.

I: Eeh... det finns procedurer vet jag... men jag kan inte dem...
T: Men de finns?

I: Ehm... ja... det finns... jag vet att till exempel i Docs sa raderar man nagonting sa ar det at
det ligger i typ papperskorgen i 30 dagar innan det forsvinner, samma sak med brev som
handlar i spam innan det forsvinner och da vet jag att sjélva datan som vi har tillgang till finns
det olika processer och olika procedurer for hur det hanteras med vad vi deletar och var vad vi
kan ta tillbaka. Vi har dven kopt en backup-tjanst som lagrar data langre och da har vi ocksa,
jag vet inte det finns strukturerade procedurer for vilken typ av data vi kan fa tillbaka och
under vilka intervaller och sana saker, men hur det ser ut hos leverantdren det vet jag inte, och
hur de gor ehm... med datan sen efter att det forsvunnit frén var vy det kdnner jag inte heller
till.

T: N4, okej. Ja, det var alla fragor vi hade. Har du nagonting 6vrigt som du vill lagga till?

I: Toppen! N inget vad jag kan komma pa.
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Intervjun avslutas.
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Bilaga 4
Transkribering av intervju, Lunds universitet.

| = Informant, Karl Hagberg
T = Tobias

J = Jakob

J: Ja men da kan vi borja med att beratta lite om Lunds universitet.
I: Ja.
J: Ska vi ta IT-sidan eller ska vi...

I: Ja vi kan ta IT-sidan, eeh... Karl Hagberg heter jag. Jag ar ansvarig for IT-LU totalt satt...
6oh... alla it-fragor..66h ansvarig for en liten enhet som finns hér... 4dh da som bestar av tre
personer.. adh... som da &r strategisk IT. Sa det ar liksom topnoden. Det &r det som &r
forvaltningschefens .och ledningens stabsstod i IT-fragor. Adh... och vi skriver d uppdraget
till var IT-leverantor som &r var forcentral med 120 anstallda ungefar. De har ansvaret for
stamnétet, sakerhetsfragor och epost... lagringsfragor, lokala nat, allt sant har de ansvar for.
Och sen sa har vi ett natverk med fakultetsforetradare for de 8 fakulteterna vid universitetet.
En foretradare for varje fakultet. Foretradare for biblioteksverksamheterna. Det som &r till
sérskilda verksamheter. Vilket &r den utbildning och forskning som bedrivs utanfor
fakultetsstrukturen. Alltsa miljoinstitutet ar en san. Ett par forskningsenheter som ligger
utanfor fakulteterna. Sa det ar da ett natverk det finns en studentforetradare med ocksa i det.
Adh sa det ar dem uppdraget LDC och samordning av fakulteten. Och sen sa ar det da en
tredjedel som handlar om att stotta ganska mycket ... den gemensamma forvaltningen och
kanslierna i att jobba med sina system. alltsa pa it-sparet och it-management. Och den typen
av fragor.

J: Ja, okej.

I: Systemégarskap och budgetering av de delarna for det handlar om mycket pengar. Aih sa
det ar de tre benen egentligen som koordineras harifran. Och sen s da det som ni egentligen
ar inne pa introbrevet. Hahaha. Det vill sdga omvarldsbevakningen. Det ar inget som bara vi
gor, det ar ndgot som hander pa marknaden. Alla de har som jag pratar om, vi tréaffas ju ibland
och bara pratar framtid. Alltsd vad ar p& gang sa att saga. Aah och sen sa har vi ju det med
kontakter med, en student som ar studentrepresentant och han laser pa LTH. Som sitter med i
denna sambandsgrupp. Vi har honom och hans foéretrddare som &r i studentorganisationen.
Lite granna att halla koll pa, vad som &r standardutrustning for en student idag. Alltsa, haha,
alltsa sa har sitter de pa Iphones och paddor. Det gor alla andra ocksa men fa en kansla for hur
manga dar ar och hur manga som vill ha férelasningarna. .. ltunesU, hur manga kor pa det,
vilken kanal eller vilka kanaler ar just nu... pa topp? Det dér ar lite granna 24 - manaders...
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loop pa det dar. Sa att ... ja. Det ar ett valdigt snabbt it-LU. Eeh... 2009 ar den senaste
kostnadsestimeringen da Iag vi pa strax under 400 miljoner... i pengar pa IT. Och det &r
liksom vad ar liksom en 1T-kostnad? Och det ar sakert nagot som ni har pa uthildningen alltsa.
Ar det en IT-kostnad eller en verksamhetskostnad? Och det ja... 1at oss skita i vilket i det har
l4get bara s&ga att vi har... inklusive systemkostnader och det &r det som man mycket
diskuterar det har ar en IT-kostnad eller ar det en kostnad for att driva ekonomifunktionen, ja
det ar en kostnad for att driva ekonomifunktionen vi maste skara det i systemkostnaden ha
koll pd hur mycket pengar vi har sa att... det nagonstans dar 400 miljoner kronor.

J: Ehm, ja. Ja och er roll fick vi lite dar ocksa, kanske beratta lite mer?

I: Ja alltsd. Var roll vi & som sagt att har ju... tittar man pa stora organisationer sa jag jobbar
pa LU, om tva veckor passerar jag 5 ar. Och dessférinnan varit en managementkonsult och
jobbat i stora organisationen... projektledare en massa sana har olika jobb. Eeh har ingen IT-
bakgrund egentligen utan jag &r ju statsvetare. Ehm men sa att saga borjade jobba 90-tal tidigt
90-tal. Och jag menar yngst in och kunde nagot om datorer. Hahaha, lite sa... lite grann sa.
Bara borjan pa beskrivning av det. Men eeh sa var roll ar egentligen att rita valdigt mycket
perspektiv framat, att ge uppdrag till LDC, att ge uppdrag till fakulteterna. Att prova testa
utveckla gora nagonting. Ge uppdrag till vara systeméagare for de stora systemen typ student-
epost. Det har hander pa marknaden. Ta in det i era varderingar sa finns vi med och stottar.
Agera viéldigt mycket ledstang. Alltsa vi hjalper dem att hitta en vag fram utan att gora sjélva
innehallsjobbet sjalv utan att den som &r ansvarig for fragan om det ar ekonomichefen eller
den som gor jobbet som vi stéttar vi tar inte ver fragorna.

J: Okej.

I: Sa att saga det ar ingen linjeorganisation. Det &r inte sa att alla strukturerna hér rapporterar
till mig i linje sa att sdga. Om ni &r med pa linje och matrisstyrning? De har ju sina chefer ute
och jag har innehallsledstang som hjélper dem. Pengarna finns ju dar ute jag har ju inte alla
pengarna jag har ju inte alla de har 400 miljonerna. Under mitt ansvar har jag kanske 80 av
dem... hos mig va. Sa det ar likadant dar att man styr via att stétta andra att gora ratt saker.
Just darfor att inte ta Over ansvaret fran dem.

J: Ska vi ga over pa molnet da?

T: Mmm.

J: Ehm... Ska vi borja med varfor ni har borjat att anvanda det?

I: Alltsa vi anvander det ju... molnet &r ju en liten svar... vad menar vi med moln? Sa att séga.
J: Det dr ett modeord.

I: Det ar ju ett litet modeord sa att saga. Aah i en valdigt, alltsa vi Kor ju... hur ska vi
borja...alltsa i den vidaste beskrivningen av molnet. Sa ar det ju alla tjanster som hostas av
nagon annan.

J: Mmm, hmm.
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I: Det ar en véldigt vid beskrivning. Det ar nagot annat som vi anvander som inte finns hos
0sS... skulle man kunna séga ar en molntjanst.

T: Som drivs av ndgon annan?

I: Som drivs av ndgon annan. Och dar har vi ju en ganska lang tradition av... eeh stora system
som skots alltsa, typ fakturasystem reserakningssystem...eeh scanningsystem och sant. Som ju
vi inte sjalva har inom vart LU nat utan det ligger i... star i Stockholm. Eller nagon
annanstans. Det r ju en sorts molntjanst sa att saga. De forfogar 6ver programvaran de
forfogar éver hela IT-sidan. Men drift av drivbackup och underhall. Vi bara koper tjanst av
dem. Sa det ar en sortsmolntjénst.

J: Ja precis.

I: Det ar nagon sorts vid beskrivning. Eeh sen sa kom ju da Google pa studentsidan. Alltsa i
modern terminologi. Den riktigaste molntjansten sa att saga. Och da 2009 pa hésten som vi
lanserade det, tror jag, till alla studenter... eeh ... egentligen... en san klassisk
migreringsproblematik. Dalig dyr tjanst till studenten som ingen anvander. Billig... eller gratis
tjanst som studenten ville ha. Det var inget svart byte sa utan det som var... tog mest
tankekraft och kravde mest diskussion var ju integritetsfragan eeh... efter studierna vad
hander da? Alltsa reklamfriheten, aah vi hade ett antal diskussioner kring alltsa Googles i
borjan ganska omogna avtal... for de hade skrivningar om att vid tvist ska det avgéra vid
domstol i Kalifornien och sa dar va. Vi blev anmélda till JO och en kring det arendet sa att
sdga. Aah och mer for att Google da andrat sina krav, det var inte domstol i USA om man var
student tvingades in och tvingades in att kunde démas i domstol om anvande dem. Man var
tvungen att under utbildningen anvanda sig av sin Google-adress.

J: Ja okej.

I: Men det var 2009. Det har hant réatt mycket sen dess. Vi dr inne pa studentgeneration tre,
nastan efter 2009 va. Och om man séager sa, anvandningen 6kade dramatiskt mycket sen 2009.
Det mérks ju pa dem tre aren. Och redan da 2008-2009 sa hade vi en diskussion om varfor vi
erbjuder studenterna epost adresser. Alltsa varfor ska vi som larosate erbjuda studenten en e-
postadress. Men ni har formodligen haft epost... sen alltid.

J: Mmm.

I: Hahaha. Men s lange ni kan minnas har ni haft en e-postadress i synnerhet alltsa sa va sen
10-15 ars alder den forsta e-postadressen. Sen har den foljt med, ni har till det, en till det och
en till det. For ni ar lite olika personer sa i olika sammanhang. En gaming adress och lite mer
serios sadar. Eller ratta mig om jag har fel? Haha.

J+T: Ja.
I: Sen varfor ska ni ha en till nar man bérjar lasa pa universitetet?

T: Kanske lattare att samordna det pa universitetet?
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I: Ja men sen sa for att... ska vi alls tillhandahalla nagonting? Ska vi inte bara liksom... sa...
med student eposten. Vi har ju fortfarande koll pa vilka studenterna ar. Vi kan ju fortfarande
be studenterna i katalogtjansterna att jag vill bli nadd pa en har... till den har eposten vill jag
ha mina tentaresultat eller till det har Face Bookkontot eller till det har
humledumlekontotjansten vill jag ha mina grejer skickade... skulle man lika bra kunnat gora.
Istallet for att vi tillhandahaller det sa gor du det jobbet och vidarebefordrar. Eeh sa det &r ju
fortfarande aktuellt for eposten kostar ju inte nagonting for oss sa da kan det lika garna rulla
pa va. Och det ar en san sak som vi diskuterar ganska mycket nar det géller epost.

J: Ja.

I: ehm... sa egentligen ar det ganska okontroversiellt. Och det som &r aktuellt nu det &r ju
lagringstjanster... i molnet. Alltsa just pa grund av paddor och sa dar va.

T: Liknande Dropbox och sadant da?

I: Alltsa Dropbox liknande tjanster. Enm... att... valdigt manga som anvande det kommer
alltid diskussioner om sékerhet och integritet 4 sadar. Vilket har fatt till konsekvens att hela
hogskolesektorn har gatt ihop och haller pa med en upphandling av Dropbox liknande tjanst...
sa man skriver ett vanligt avtal med en leverantor av Dropbox liknande tjanster. For att da
kunna skriva in sakerhet och sparbarhet och dganderatt pa materialet och sadana saker. Sa det
kanske kommer sa smaningom sana tjanster som studenterna far lagring i molnet
tillhandahallet av LU. Eller snarare universitetet for att man maste kunna byta universitet.
Alltsd du maste ju na det var du an ar nagonstans.

J: Okej. Ar det ndgra andra tjanster forutom mailen, scanningen och fakturan.

T: Ekonomisystemet.

I: Det &r inte hela ekonomisystemet, det ar bara delar av. Ehm... det ar vél det hela det.
J: Vi anvander ju det hér Liveatlund, det ligger val lokalt?

I: Ja det ligger lokalt. Men det &r ju en sak som san att den ar ju férhallandevis klassisk. I sin
struktur. Den ar gjord av EHL och den star pa EHL. Och den skots ju av den har livegruppen
som sitter uppe pa andra vaningen dar inne i hornet, haha. Dér inne i det fonsterl6sa rummet.
ehm men det finns manga andra som kor andra motsvarande live som gar som hostade
tjanster, blackboard ar en annan san typ av leverantér som de kor pa nagon institution i
Malmg. Finns manga som kor pa forskningssidan i labbmiljo pa BMC och sa nar de sitter och
kor sa har de ju labbdcker, alltsd de dokumenterar helt enkelt. Det finns som molntjanst.
Alltid fran vilken device som de har med sig. Det finns en det bibliotekstjanster som ocksa ar
molntjanster med det &r egentligen inldnkade databaser kan man vél sdga. Stora databaser som
vi har en nyckel till som passar motsvarande del som vi har prenumerationer pa. Alltsa vi
tecknar prenumerationer med 50 forlag. En del i fulltext en del i bara abstrakt. Och men LU-
inloggningen sa kommer man direkt ut till det. Och det &r ocksa nagon sorts... vanlig nattjanst.

T: Mmm.
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I: Det narmar sig som ni &r inne pa det har omradet. Det &r val det som ar kontentan... ja moln
som fenomen dr intressant det vécker en tanke hos ganska ovana... beslutsfattare som inte har
tankt pa det har i vanliga fall. Men vi som haller pa med det har ser ju att det inte & nagon
dramatisk skillnad mot nagot annat. Det beror vilket drast man lagger pa det.

J: Okej.

T: Da kan vi hoppa in pa nasta da.

J: Ja.

T: Hur ser ni pa sakerheten i molnet i férhallande till att inte ha det i molnet sa att saga?

I: Alltsa den fragan dyker ju alltid upp i sadana har diskussioner. Ehm... sakerhet, integritet.
Alltsa akthet pa dokument och sant. Hela det har klassiska. Ehm... den finns dar samtidigt sa
bra sakerhet pa det vi har idag? Hehe... sa att saga. Alltsa ja det blir en sakerhetsdiskussion att
vi flyttar pa det men vad ar det som sager att vara miljoer idag ar sa himla mycket sékrare an
de dar borta? Nej och da har vi lite olika regelverk som styr att lagra darborta. Vi har lite EU-
direktiv som styr sa att saga i tredje land. Och vi har PUL som ocksa hanterar tredje land. Vi
har det som heter safe harbour som &r ett antal lander utéver kontinentala Europa och
Nordamerika och kanade som &r godkénda motsvarande EU inom EU sa att sdga. Det har
varit mycket Facebook, nu vet ju alla i Sverige att det star en facebookserverpark uppe i
Kiruna. Det &r ju sa mycket de har stora har gjort att man bygger... en node i Europa. For da ar
de compliance med EU-reglerna och da finns det egentligen inte ndgon anledning for oss att
nagra nationella krav. Da ga det ju emot EU. Fri rorlighet av tjanst och produktion. Sa med
det sa &r ju juristerna nojda, PUL folket ar nojda. Eee... integritetssidan &r inte nojda... men
lite svart tolkning... det kommer de aldrig att bli haha, sa att saga. Utan det géller att bara ha
ett... en vettig argumentation for det har &r bra nog. Det &r inte sarskilt sékert att lagra lokalt
pa harddisken om man tappar datorn. Alltsa... det ar det har med vem som ska ta bevishordan.
Ska jag bevisa att det ar sékert eller ska de bevisa att det ar osékert? Sa kontentan &r ja det
diskuteras mycket och det laggs kraft pa det for att ha koll pa det. Ehm... och tittar man sen pa
det... offentlig sektor i Sverige sa har ju kommunerna haft lite andra bekymmer for de har
ju... alltsd universitetsutbildning &r ju frivilligt. Hehehe. Det ar det va. Grundskolan &r ju
tvingande och det som kommuner tillhandahaller till elever blir lite andra krav pa for att de
maste ju ga dit, de maste anvanda det. Har &r det ett erbjudande till studenterna att anvanda
det. Och det blir lite juridiska olikheter i det. Men for var del sé &r det... s& kanns det ratt
lugnt. Men att den alltid diskuteras mycket.

T: Vi har en fraga har som ar: Anser ni att det finns specifika risker i molnet och med molnet
som inte finns annars sa att saga?

I: Nja det &r ju det har med lagring och safe harbour fragorna. Safe harbour blir ju de som har
unpinned contracts med leverantorer som vi inte har koll pa. Att man inte har koll pa som
Amazon och deras underleverantorer. Det har vi inte insyn i sa att sdga. De bara séager att de
ar safe harbour compliance. Det ar en sak som kommit upp i diskussionerna da om man
backar tillbaka lite granna. Och det ar ju det som har fatt de har stora att bygga i Europa for att
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I6sa ut den har fragan. Och lokalt i Sverige sa har det ju varit att Logica har tagit flaggan och
sager att vi ar hosting stalle for ett antal av de har salesforce tjansterna. Da snurrar det i
Bromolla istallet. Vm-data eller Logicas serverfarm i Bromélla... da har man tagit ytterliga
steg in och begransat det. Svensk lagstiftning da garanterar Logica att det star fysiskt i
Sverige.

T: Sa man kan séga att fragar &r lite att man har koll pa var datan ar?

I: Ja. Det &r det som &r med oron éver var den faktiskt finns. Och det standiga da... vem
dger... sa att sdga. Men det ar integritet med de delarna.

J: Har du ndgot mer att tillagga pa molnet dar eller ska vi ga over till nasta del?
I: Inget just nu men kanske far vi nagot i nasta varv.

J: Da gar vi over till migreringen da... hur ni arbetar med loka kontroller och hur ni arbetar
med informationssékerhet infor migreringen, som till exempel det har med mailtjansten hur ni
gjorde dar?

I: Alltsa sjalva nu far vi tankta efter... det har var ju ett tag sen. Ehm och det gjordes ju av var,
alltsa var datacentral LDC-datacentralen student och utbildning. Det ar den sektion som skoter
om det, det ar studentdesken. STIL-kontoret sa att sdga. Det ar de som praktiskt
tillhandahaller studentmailen och Google. Det var ju de tre som gjorde det men... enm rutinen
var sadan val... nu far jag tanka efter har... de som lasta och hade epost i den gamla bara
liksom gick in och flyttade pa konton och sen sa sog Google 6ver... allt som Iag i den boxen.
Det hor ju till saken ja att ett problem med den gamle mailtjansten att boxarna var extremt
sma. Sa det var ju ingen data att prata om. Alltsa om det var 250 Meg eller ndgon sant sa gick
de sju gig pa Google. Sa det var ju ingen issue. Google sog 6ver pa studentens begéran sa att
saga, och alla nya studenter sattes det upp for. S det var ju egentligen oerhdrt... och sen sa
lite stadarbete och ett halvar senare ungefar sa slackte man val den gamle tjansten. Eller den
slackte sig sjalv... upphorde att fungera. Eeh... s& migreringsprocessen var synnerligen enkel.
Det var i och med att det var allt som fanns och det som eventuellt foll bort det var ju inte det
har med att studenterna hade ju redan en annan. Det var ju inte den privata mailen sa att saga.
Sa det var ju inte den har absoluta hanteringen av den. Vi gjorde ungefar samma sak nagot ar
senare for anstallda dar vi gick 6ver i en Exchangel6sning istallet for anstallda. Nagot ar
senare uppgraderade vi Exchangemiljon fran tre till tio var det nog kanske sju till tio, vilket
hopp det var. Sa det fanns en viss rutin da pa mailsidan av att migrera. Sa... fran mitt
perspektiv sa dok fragan aldrig upp igen som ett problem. Funkar det s hor jag ingenting.
Utan att det & om det gar at skogen sa hor man.

J: Anvénder ni nagra ramverk eller standarder vid den har migreringen da?

I: Det ar jag fel man att svara pa. Aah men... det skulle ni prata om det med dem som gjorde
sjalv jobbet just specifikt med mailmigreringen. Men det kan ni fa namn pa.

J: Anvander ni ramverk och standarder normalt i IT-arbetet?
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I: Ja alltsd LDC da jobbar ju mycket med ITIL-processer sa att saga. De kor ju hela ITIL-
ramverket. Det har satsats ganska mycket pa att uthilda hela personalen i det da och de har
val implementerat ett antal av de har klassiska... alltsd change of problem den har vanliga..
och vi jobbar ju inte specifikt att vi foljer ett exakt ramverk by the book sa att saga... Jag har
hallit pa bade med ITIL och COBIT och de har andra projektstyrningsvarianterna... det som
kommer fran, vad heter det nu... OCH, alltsa brittiska statens det & mycket de som ar
ramverksproducenter som sen tweakas om till standarder och de har ofta sin utgangspunkt i
det som heter OCG. Brittiska statens standardiseringsstruktur som ger ut en massa bdcker och
san kring olika application management och system management och allt méjligt sant. Sen
nar det galler det som vi gor har ar mycket av vart jobb &r att ta det basta av olika standards
for att passa den stora organisationen med utgangspunkt att vi inte kan ha specialramverk IT,
specialramverk ekonomi, specialramverk personal, specialramverk webb, specialramverk
kommunikation som jobbar pa olika satt. Sd det som &r vart jobb &r att se till att det funkar
ihop. Alltsa att de har verksamheterna fungerar tillsammans och funkar som styrmedel for
organisationen och da kan man inte alltid anvanda alltid har i fran ett ramverk sa att saga
skruvas om. Daremot kan ju IT-verksamheten IT-operations typ LDC och fakultetens I1T-
avdelningar vara mycket mer konsekventa i sina tillampningar av ramverken. Dar ar det
liksom IT-leveransprocesser punkt som de fixar med och dd kan man anvanda det mycket,
mycket mer. Vi ror oss pa en mer generell managementniva och da blir det att vi plockar
russinen ur kakan. Vi har en uppdragsutférarmodell vi arbetar med SLA och underpinning
contracts tankemodellerna sa att sdga. Vi har IT-systemagare som ar ansvariga for
underleverantorer och det kommer fran... flera av de har olika IT-ramverken. De har ju det i
sig pa lite olika satt. Om det gar fran leveransprocesser i ITIL eller om det gar fran
leverandprocesserna i COBIT. De mots dnda nagonstans.

T: Vi pratade lite om det hédr nar ni forberedde er infér migreringen innan.
I: Mmm.

T: Och det var inte sa mycket forberedelse?

I: Nej.

T: Det var mest att ni bara stdngde ner det ena och startade det andra?

I: Ja i princip. Hehehe.

J: Fick ni nagra problem 6ver huvud taget med migreringen?

I: Alltsa det tog tva veckor sen var det klart. Det var alltsa... jag har aldrig sett nagonting
snabbare. Alltsa det gick oforskamt bra.

J: Det &r ju skont nar det gar sa ocksa.

I: Adh... just som migreringsprojekt s& har jag sett manga som har varit mycket, mycket
varre. Men det har ju varit andra sorters. Har tog man bara mailboxen och skickade dver
mailboxen... det ar en i forhallandevis trivial migrering dnda. Det ar ju inte sa att det var
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tvunget att goras Gver en natt. Det 16pte... det nya var uppe pa tva veckor. Och sen var det
upp till studenten under sex veckor att gora jobbet sjélva. Att tala om att nu ska jag flytta min
inbox fran a till b vilket gjorde att fragefloden spreds ut éver tid. Det var liksom sa att det inte
var tvunget att alla skulle gora det infor terminsstart. Alla nya studenter hade redan fatt det
och det funkade. Vi har idag ndgonstans 140000 konton pa Google. Aah...

T: Det ar en del.

I: Men anda. Det &r 0,0001 promille av Googles totala konton. Det &r knappt en
decimaltkning nér vi gick in. Vilket gor att deras produktionsapparat bara svéljer... vilket ju
ingen... det ar ju en skillnad i molnet. Det finns ju ingen annan leveransstruktur med sa liten
marginalforandring skulle kunna ta emot och skapa 135000 epostkonton dér alla far sju gigs
lagring. Det hade ju knackt vilket IT-leverantdr som helst i Sverige. Och var interna hade
aldrig fixat det. Det hade tagit dem ett gigantiskt projekt i sex manader och de hade aldrig
levererat det. Musklerna s att saga det ar det som blir... dar ar vi ju egentligen inne i karnan i
det moderna molnkonceptet.

J: Ja, skalférdelningen.
I: Skalfordelningen och varje kund blir egentligen bara en marginaleffekt.

J: Ja, ni hade kunnat dubbla mailadresserna éver en natt utan att det hade gjort nagon skillnad
I prestandan.

I: Det hade inte bekymrat dem. Sa det ar ingen affarsdiskussion om att vi maste ha stafflade
priser som att den tusendefdrsta blir jatte dyr. De séger, rulla éver, hur manga vill ni ha, ni far
dem gratis. Det ar valdigt... det en ovan affarsdiskussion. Dar kommer nagon som vill ge mig
en massa valdigt bra saker, och kostnaden for mig? Ja far vi skriva att ni nu ar var storsta
kund i Norden? Ja... javisst, far de ringa till dig? Vissa utvalda... ja det kan de val fa gora...
hehe okej. Alltsa lite annorlunda &n om man skulle ga till Logica och vilja képa 135000
mailkonton. Det &r ju en molnskillnad. Dar skala verkligen har effekt pa affarsrelationen.

T: Forvantade problem. Hade ni forutsett nagot som kunde handa?
J: Vérsta mardrommen?

I: Varsta mardrémmen var egentligen pa andra sidan. Att vi inte skulle hinna migrera det
gamla innan den dog. Haha. Ehm men lite grann sa var det ju pa integritetssidan. Det var dnda
och ar ju fortfarande lite otrampad mark... lagstiftningsmassigt.

J: Borde kanske provas i en domstol?

I: Ja alltsd vi har borjat fa en del fall dér det ar prévat. Provat och provat... datainspektionen
har uttalat sig i fragan. De har hittills fram for allt behandlat kommunfragor och skola men det
har blivit aktuellt nu med hdgskolesektorn. Fler och fler pratar om att kéra Office 365 och
sant. | och med att det funkar ju oerhdrt somnlost med ett installerat Officepaket. Dar du kan
valja att 6ppna det i browsern och kéra den i Office 365 eller vill man éppna den lokalt pa
Office pa datorn. Eller om man vill lagra den pa Silverlight eller vad Microsofts moln nu
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heter. For da flyttar man inte bara pl6tsligt studenten utan da &r det den anstéllda personalens
arbetsdokument som flyttar. Och det ar plotsligt en mycket kdmpigare fraga. Inte egentligen
lagstiftningsmassigt och principiellt for det &r samma som med studenterna alltsa samma
resonemang som tidigare men mentalt. Ska mitt underlag till Universitetsstyrelsens mote ligga
i Redwood? Naah kéanns otryggt. Sa att sdga va. Det ar den typen av fragor som dyker upp.

T: Ni sdg inga problem med det har med att Google &r ju en ganska sa stor aktér? Om manga
kommer till samma stélle sa far ju de en valdig makt. Att halla i allas data sa att séga.

I: Jo mycket diskussioner.
J: Det dr ju &nda en vinstdrivande organisation.

I: Ja men samtidigt sa gor vi affarer med andra vinstdrivande som Microsoft och Oracle. Vi
har ratt haftiga investeringar i vara serverparker och nat. Det ar ju kommersiella spelare
allihopa. Det ar sa att vi namligen har kort hela.

T: Men vi tanker lite s om de erbjuder en massa space till varje manniska och kanske sen om
nagra ar andrar avtalen och da sager ni att det blir jatte dyrt... vi vill flytta och da sitter dar
valdigt mycket manniskor pa valdigt mycket information i Google som kanske inte kan ta sig
darifran.

I: Ja. Det &r en del i beddmningen. Vi har ju varit dar och diskuterat valdigt mycket just exit
klausulen. Hur gor vi, vilken beredskap maste vi ha for att sjalva erbjuda tjansten? Ehm... och
pratar vi da om studenterna sa var vi ju dar lite, okej, Google 2009, da kor vi i tre ar. Den
bedémningen gjorde vi. Ja, om tre ar sa star vi ju... Om Google vill att vi ska lamna allt... inte
sannolikt men om... da kan vi satta upp det sjélva igen... inte gora det alls som vi pratade om
tidigare, bara fimpa tjansten och bygger den har andra tjansten istallet som skulle kontrollera.
Ha det som koncept istéllet eller ndgon annan spelare som da har tagit dver motsvarande
funktionalitet. Vi kan inte planera for mycket mer an tre ars sikt framat. For mer an tre ars sikt
sa blir det liksom fanigt. Sa tittar man pa varlden, i tredrs intervaller tillbaka i tiden.

J: Ja det hander ganska mycket pa tre ar.

I: For tre ar sen i Sverige fanns... Iphonen hade kommit 2008...Dropbox fanns inte. Facebook
fanns men det var spritt det var...

T: Det var inte lika integrerat.

I: Det var inte lika integrerat i allting. Alltsa om man tanker tillbaka var vi stod for tre ar sen
sa har man tagit till sig oerhort mycket andra beteenden. Och att da ha en planeringshorisont
for sana har saker mer an tre ar kanns... sadar meningsfullt.

T: Det ar valdigt diffust bara pa nagra ar.

I: Ja da &r det béattre att det som vi har fokuserat pa istallet ha en mer kontinuerlig dialog. Och
da sa tittar vi tillbaka var vi pa utbildningsstod och systemen innan. Vilka mojligheter for
ekonomihdgskolan Allan T. Malm sommaren 2009 nar han tryckte igang jobbet med

78



Gullberg & Karlsson

Liveatlund? Och vad finns det idag? Finns det samma sak idag? Nej férmodligen inte. Men
da hade han inte ndgra andra alternativ. Det dr bara tre ar.

T: Mmm.

I: Hehe... och vad hander da om era nya kursare som gar termin ett eller tva, var ar de nar de
gar sista terminen och skrivit sina exjobb? Vad har de for grejor? Haha... vad kan den déar
gora i version fyra eller fem? Sa det &r lite grann sa att man blir lite blind pa var man var
nagonstans.

T: Den har talar ju till en nu till och med.

I: Ja... den talar lite... man maste.

T: Den talar inte sa mycket till mig ska jag saga.

I: Den ringer mest upp fel personer nér jag provar.
J: Ska vi ga over till nasta del da?

T: Mmm.

J: Driften da... ni hade ju inte nagot direkt ramverk som ni foljde utan ni anvande lite av varje.
Ser ni till att molntjanstleverantoren foljer det pa nagot satt?

I: Alltsa dar... det &r inte min hemmaplan. Utan egentligen. .. ja det finns garanterat standarder
som Google har foljt utifran hur... utifran de integrationerna som &r gjorda mot vara tjanster.
Det handlar om studentkatalogen sa att sdga. Var ska vi fa ut konto nagonstans. Det foljer helt
klart nagot ramverk, jag vet inte vilket men det kan ni bara fa kolla via han som ar
systemforvaltare for tjansten. Och de som skdter om den lilla del déar det finns internt. Det ar
den lilla integrationen mellan var katalog och Google. Det ar egentligen béttre att prata med
dem och vilka ramverk som de har f6ljt och hur den uppsattningen ser ut. Sa jag ar inte ratt
man att svara pa det...

J: Hade ni gjort nagot annorlunda idag eller hade ni gjort likadant med migreringen?

I: Nej jag hade nog gjort ungefar likadant idag... det &r alltsa rent migreringsmassigt.
Diskussionen runt omkring hade varit annorlunda. Man har kommit langre rent mentalt idag.
Men pa den tekniska delen hade man nog gjort likadant.

J: S da anser ni att det var vart att géra migreringen?

I: Ja. Det har visat sig vara en av dem... fran att studenteposten nagonstans var tredje manad
var figurerad i pressen som dysfunktionell och att studenternas epost inte fungerade pa tva
veckor och sadar. Sen har det varit knapptyst sen vi gjorde det. Sanar som pa dem som tyckte
att de skulle JO-anmadla oss for att vi tvingade dem att de blir tvingade att infinna sig i
domstol i Kalifornien. Men... utover det sa ar det... tyst for nu haller man pa istéllet att
integrera Google. Nu pratar vi om Googleeposten réatt mycket men det som kom till apps...
hela appsbiten som man sdga va. Och nu har den borjat anvandas mer och mer integrerat som
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i live dar ar vél nagon kartkoppling till Googlemaps eller nagot sant och det finns andra som
tittar pa det har. Tittar pa inomhuspositionering med Google att man ska kunna hitta ratt i
stora hus och sant da de anvander Googles API. LTH har en studentapp till paddan som &r
sadar men anda lite Googleintegrationer. Dar finns kartor och sant klart. Kan lagga in och
plotta punkter och sant dar. Det har ju hant att man anvander det istéllet i andra tjanster...
vilket ju har... vi har ju valdigt manga laromedel som man kan arbeta med Google-apps i
utbildningen. Vad som ar smart dar och allting sant... sa det har hant andra saker som vara
system inte &r kopplade till. Utan de ar pedagogiskt kopplade istéllet.

J: ska vi ga dver pa de sista fragorna nu?
T: Mmm.

J: Har ni nagra aterkommande riskbedoémningar for till exempel Google-tjansten som vi nu
har pratat ganska mycket om?

I: Mmm. Vi har ju... alltsd om vi gar in pa informationssakerhetssidan eller risksidan sa ...
gors det pa lite olika satt. Dels gors ju riskvérderingar for hela organisationen. Nu &r jag langt
ifran IT utan risken for hela Lunds universitet. Det ar ju liksom... fallande
forskningsfinansiering, minskat studentunderlag... den typen... bristen pa studentbostader.
Alltsa vad vilka faktorer... kan sa att saga skada. Vilja faktorer ska vi utnyttja for att ha dem
som havstang. Typ ISS och Max och sant. Ett sant jobb gdrs arligen av universitetsledningen
och folk omkring. Total omvérldsbevakning. For sen sa bryts det ner inom olika omraden och
nar det galler informationssakerhetsomradet s ehm... ansvarig for det ar sakerhetschefen...
som ar totalt ansvarig for sakerhetsfragorna dar det handlar om informationssakerhet. Och det
har vi sen harifran éversatt och tagit hand om... att vi i uppdraget till ekonomichefsansvarig...
ehm ska de varje ar gora en riskvardering... av sina system. Sa om vi tar personalchefen sa ska
hon titta pa de systemen som hon har hos sig. Och tillsammans med
informationssékerhetskompetens gora en vardering... vad hander vid ett avbrott? Finns det
aterlasningsplaner? Finns det i avtalet med leverantorer dverenskommet med
overlasningstider och avbrottstider och ar det gjort faktiska aterlasningar av data? Det
klassiska att man har tagit en backup och att man inte kan lasa tillbaka den. Det hander ju
fortfarande... och det ligger i uppdraget till dem. Och det ar nagot som det har varit ganska
mycket tryck pa under de senaste aren inte minst fran externa revisorer alltsa riksrevisionen.
Att man har varit pa den har informationsséikerhetsfragan pa systemen ganska mycket. Adh...
och sa det ar den vagen som det hanteras sa att sdga och sen sa gor ju da alla som &r
systemagare gor ju det for sina system. Jag gor ju det harifran som systeméagare for natet och
telefoni... core funktionen. Det gor ju vi tillsammans med LDC da som ar driftstalle eller
tjansteansvarig eller IT-systemégare for dem gemensamma. Sen jobbar man in den hela tiden
sa att man far in det... vi har ju ett separerat uppdrag till LDC som just handlar om alltsa... IT-
sdkerheten. Dér &ar ju natscanning, sniffningar, alla peer2peer trafik stoppas ju. All den typen...
det &r ju inte sa att vi gor det da och da vi gor det ju alltid. Det ar den mer harde delen av
handson-sakerheten. Som saker lagring och redundans. Redundanta nat och allt det héar
liksom. De har gar ju lite granna in i varandra. Ehm.. fungerar det? Ja hyfsat. Det kommer da
och da kritik. Mycket av den kritiken under senare tid har varit att man efterfragar fran
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granskningshall. Tvafas autentisering pa lite mer... alltsa pa hognivarollerna alltsa
rootaccessen om man sager sa. Sa vill man ha tva nivaer. Nagonting du ar, nagonting du har
sa att sdga. Med dosa, fingeravtryck, slumpgenerator eller nagonting sant dar. Inte bara har
anvandar-id och lésenord utan nagonting till. En del vill ha det pa alla individer men sa
raknade man ut vad det skulle kosta och sen sa faller fragan igen. Hahaha. Det kostar for
mycket liksom. Alltsa man kan utrusta hognivabehoriga med en dosa eller
fingeravtrycksscanner eller nagot sant dar va men att ha det pa varje anvandare sa skulle de ga
fullstandigt ballistic liksom. Man skulle inte orka... stindiga sékerhetsproblemet.

J: Vi pratade lite om det hdr med exitstrategin innan. Har ni en fullt utvecklad dar?

I: Nej. Vi har mer... vi hade det da 2009 men da sa vi liksom... hall till de dar
tredrsresonemanget. Och nu kéanns det inte som att vi tanker lagga allt for mycket tid pa det
for att...

J: Precis... sju gig for varje mailadress... 135000.

I: Aterstallningen att vi skulle ta Gver och leverera vad Google levererar... finns ju inte. Den
varianten existerar inte. Antingen gor Google det eller nagon motsvarig eller sa lagger vi ner
det.

J: Okej.

I: Det ar inte... det finns inte pa kartan att vi skulle... fa for oss att leverera samma sak. Det
skulle kosta for mycket.

J: Men hur gick det till nar ni valde molntjénstleverantor?

I: Det fanns tva majliga spelare pa marknaden da... Google och Microsoft. Microsoft hade
precis gatt i luften. Ehm student och utbildning som gjorde sjélva jobbet hade bjudit in
studentkarerna for att ha en referensgrupp pa ett 20-tal studenter. Lite oklart urval men... 20
intresserade studenter som bidrog med nagra métestimmar en var och en forsommar. Och
omrostningen slutade 19-2 eller nagon sant dar till Googles fordel. Sa vi stéllde fragan till
studenterna, de som var med. Det finns a, det finns b oss kvittar det, det &r samma sak for 0ss.
Och da sa studenterna Google. Det var da Google fortfarande levde upp till dont be evil.
Hahaha. Microsoft var evil... sa var det. Vi som organisation hade inga varderingar alls i det.
Utan studenterna valde sen kdrde vi pa det.

J: OKej... har ni nagon form av utbildning av systemen for nyanvandarna?
I: Du menar for studenterna?
J: Ja for alla.

I: Ja du kommer inte at nagot system utan att passerat utbildning egentligen som anstalld.
Manga av de har systemen &r vad vi kallar for expertsystem. Alltsa du ar ekonom och ska
skota om din enhets ekonomiadministration eller nagot sant. Ar du IT person och ska skota
om en katalog eller nagot eller en e-postserver. Antingen kan du det pa IT-sidan annars...
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J: Ar det bara hur man anvénder det eller ar det mer sékerhetstanket ocksa?

I: Det ar sakerhetstanket ocksa det ingar inte nagra separata sékerhetsutbildningar men att
sakerhetskomponenten ingar i alla utbildningar sa att saga det har med... och sen styr vi ju via
ramverken att vi maste ha 8 tecken och att man ska blanda versaler och ha bade numeriskt och
alfanumeriskt sa att sdga. Sana installningar forsoker vi ha ungefar samma i de olika oar vi
har. Vi har en masternode som &r STIL som vi skjuter ut till ett antal tjanster. Och de som har
helt egna for soker vi ha ungefar likadant sa att man inte har jattehogt dar... hyfsat likt
sékerhetstank. Funkar, funkar inte ja...

J: Testade ni tjansten innan den implementerades fullt ut eller det var det har halvaret innan?

I: Ja man hade lite utvéardering. Man korde lite testinstanser, demotester och sant dar fran
leverantoren. Men mycket var ju det att studenterna sjélva hade konton. Sa det var ju
utvérderat den véagen. Lite kontakter med andra universitet saklart. Alltsa Linkoping var val
nagra manader tidigare fore oss i Sverige. Men det &r i ett férhallande litet universitet. Vi hade
en hel del kontakt med UBCS och British Colombia VVancouver som &r ett av de storsta
universiteten i Canada... som jag rakade springa pa en konferens i Seattle. Sa pratade vi lite
med dem via telefon hur de gjorde och sa... referens case internationellt. For det har var ju da
Google gick ut med det har 2007 sa det var fortfarande lite otrampad mark.

J: Okej. Vet du om det sker och hur det sker backup av datan pa era tjanster?

I: Ja det far ju Google fixa. Haha. Vi utgar fran at de har kolla pa det. Det skriver de att de har
koll pd i avtalet.

J: Sa ni har inte gjort nagra kontroller pa det att det verkligen sker?
I: Nej.
J: Okej.

I: Det... finns... starkare patryckningsstrukturer &n Lunds universitet i det fallet som man kan
anvanda sig av... typ media. Om vad vi tycker... om de séger att de gor det... det kénns lite
sd... vi ska saklart stélla fragan men...

T: Det ar kanske s& att de bevisar.

I: Det kan vara sd att de har last tillbaka sager de och sen sé rullar tjansten. Och sen s& far man
titta pa nar det nu var som med Google hade sitt haveri och de tappade typ ndgon promille
data... Ja da var det en hel javla hall som brann upp. Ja de klarade den recoveryn rétt bra... ja...
ingen issue.

J: Hur begréansas och kontrolleras anvandarnas atkomstrattigheter till de olika systemen?

I: Utifran behov. Vad behover du for att gora ditt jobb? Du ska bara ha tillgang till s& mycket
som behdvs for att du ska kunna gora ditt jobb. Ehm... den bendmningen gor ansvarig chef.
Ehm... da om det galler ekonomi eller personal avdelningen till exempel... vem ska se... vem
ska kunna gora forandringar i ekonomisystemet. Sen vem kan gora férandringar i budget
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systemet. Du ska ju ha ansvar for att personen klarat utbildning ar ju arbetsledande chef. Sa
det ligger helt och hallet i linje... sen om det ar prefekten pa institutionen eller studielararen
eller studierektorn vem det nu &r, vem som faktiskt har det ska ju sdkerhetsstélla att
studieadministratoren vet hur Ladok fungerar. Sa att de kan ga in och registrera poang pa
kursen. Vilket forutsatter att regelverket foljs. Det ar pa underskrivna examinator och listor sa
att de inte bara gar in och reggar podngen sa att saga. Det ar ju arbetsledandechef det... den
strukturen ar genomgaende alltsa prefektens ansvar ute pa utbildningarna.

J: Okej. Vet du om Google i detta fall har procedurer nér data behandlas med radering av
information som nér de tar bort hardvara eller byter ut harddiskar? Slangs de eller vad gor de?

I: Det har vi ju ingen koll pa utan vi litar pa det... alltsa aterigen deras... bara att referera till
branschpress. Som Facebooks datahall i Luled ar liten jamfort med de andra stora som star
och mullrar nagonstans. Det ar ju inte sa att de byter ut en harddisk... De byter ut 500
harddiskar samtidigt. Alltsa om failraten ar for hdg pa de 500 sé bara kastar de dem. Smalter
ner dem och bygger nytt. Det ar ju inte sa att de bara byter ut en harddisk. De byter ut stérre
rackvolymer &n vad vi har totals satt pa universitetet. Det ar ju skalor... som man inte riktigt
fattar.

J: Man behdver nog se det for att forsta.

I: Man behd6ver nog se det for att forsta hur stort det dar ar. Nu tycker vi anda att vi har
mycket skrot i kéllaren... men det &r ju ingenting.

J: Jag tankte pa det har med... anvandare... har ni nagra gemensamma lésenord och
anvandarnamn? Eller alla har personliga?

I: Alla har personliga. Det ar ett standigt pagaende arbete med att rensa ut gruppinloggningar.
Men man har hallit pa sa pass lange nu att den forstaelsen &r ratt hog. Att man inte ska ha det.

J: Ja man tappar hela sparbarheten annars.

I: Ja precis det &r ju... och det &r speciellt i de systemen ekonomi och pengar har att gora for
dar ar det extremt viktigt vem som har ratt att generera uttag. Det & dem vi pratar om att hoja
upp en niva till tva faktor. Sa att... stindigt pdgdende... méste éindé pga sa det betyder inte att
haller man inte igdng det sa... kanske det uppstar igen sa att sdga. Men mycket av vara tjanster
idag gar ju genom en san har CAS-hantering. Som man jackar pa som inloggning.

J: det &r ju valdigt smidigt att vi loggar in pa ett stalle sen kommer man till allt darifran.

I: Vi har ju valt att inte ha autoinloggning pa allting dar utan man maste faktiskt logga in men
du har samma inloggnings credentials. Inte single utan simplyfied. Om vi pratar SSO. Du
maste fortfarande anvéanda din credentials. Inte bara pang &r pa-loggad... det &r den typen av
vag som vi har valt. Den standiga varderingen mellan enkelhet och sékerhet. Det blir alltid en
bedomning. Far sakerhetsfolket bestamma blir det en sak, far anvandarna bestamma blir det
nagot annat och nagonstans i mitten ligger svaret.

J: Det var alla vara fragor. Har du nagot annat att tillagga?
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I: Nej... egentligen sa tanker jag pa skye-tjanster. Pa en dansk konferens. Det man i Danmark
hade fastnat pa var ju integritet och var data lagras. Da korde jag mitt resonemang hur manga
av er har en hostad tjanst. Och vad &r skillnaden rent principiellt. Att ha tjansten hostad i
Kdpenhamn, Malmo eller Bryssel eller USA? Nér blir det en molntjanst? Det var ju ingen
som kunde svara pa det. For de hade fastnat i integritetsfragan och lagringen... det var totalt
stopp i Danmark. Man fick inte anvénda de hér... i offentliga Danmark... fick inte anvénda
Google fick inte anvanda Dropbox fick inte anvanda. .. totalt forbud. De hade gatt pa den
linjen helt och hallet. Men sen sa har de borjat luckra upp det. Vi har kanske blivit mer at
andra hallet. Mer pragmatiska fran borjar kanske. Men det &r... det har ju gatt ett och ett halvt
ar sen jag var dar och det har hant massor. Det kommer att handa mycket, mycket mer hir. ..
valdigt snabbt som vi inte riktigt kan forutse vad det ar for nagot. Vi gor sa mycket nya grejor
nu som vi inte gjorde tidigare. Nu skoter man ju alla bankaffarer fran paddan. Sakert eller
inte... visst det kanske &r en sakerhetsrisk men om en miljon ménniskor gor det... hur
intressant ar mina transaktioner i sa fall?

J: Jo det ar sant.
I: Nej men jag har inte mer.
J: Tackar s mycket.

I: Ni har fatt lite kallmaterial nu.
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Bilaga 5
Intervjufragor
Inledande
Kan ni beratta lite kort om foretaget/organisationen?
Beratta om er och er roll i foretaget/organisationen.
Molnet
Varfor har ni valt att anvanda er av molnet?
Vilka typer av tjanster/uppgifter anvander ni er av i molnet?
Hupr ser ni pad sdkerheten i molnet i forhallande mot “icke” molntjdnster?

Anser ni att det finns specifika risker i molnet som inte finns annars?

Migreringen

Hur har ni arbetat med IT-kontroller/ informationssakerhet/ forandringshantering infor
migreringen?

Vilka delar av COBIT eller andra ramverk och standarder anser ni har varit viktigast att
bejaka vid en migrering till molnet?

Hur férberedde ni er infér migreringen?

Uppstod det nagra problem vid migreringen?
—Vilka?

— Forvantade problem?

— Undveks problem genom att f6lja ramverk och standarder?

I drift
Hur ser ni till att molntjanstleverantdren féljer era ramverk och standarder?

Vet ni om molntjanstleverantéren anvander sig av nagra ramverk och standarder?

Andra tankar/Reflekterande
Vad hade ni gjort annorlunda idag om ni hade utfor en liknande migrering till molnet?

Anser ni att det var vart att utféra migreringen med den information och kunskap som ni har
idag?
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Styrning

Sker det aterkommande riskbedémningar?

Har ni en exitstrategi for att kunna lamna molnet?

Hur gick det till nar ni valde molntjanstleverantor?

Hade ni nagon utbildning av de nya systemen for anvandarna?

Testade ni tjansten innan den implementerades fullt ut?

Hur sker backup av er data hos leverantéren?

Hur begrénsas och kontrolleras anvandarnas atkomstrattigheter till systemen?

Vet ni om leverantdren har procedurer for hur data behandlas vid radering av information
eller vid modifikationer i hardvara, flytt/avverkning?
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