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Summary

File sharing is an everyday crime for a large number of Swedes, despite
prohibiting legislation in the field. Copyright holders do not always have the
possibility to prosecute the crimes for reasons primarily connected with the
police’s lack of resources and the rules prohibiting entrapment. An
increased tendency for right holders to turn to private companies in order to
investigate file sharing crimes is evident. The private investigator has, in the
process of preserving evidence, the possibility to access large amounts of
personal information and concern has been expressed in regards to whether
the individual's integrity is respected during this process. The main concern
IS, however, that the private investigator by all means represents the right
holder who is a party to the proceedings and therefore has an interest in
obtaining a conviction. The evidence secured by the party is then filed to the
court and used in proceedings that lead to a conviction. The question is how
the court protects the individual's legal security in this context.

Through a qualitative study of the nine file-sharing convictions of 2011 and
the pre-trial investigation protocols pertaining to these, this essay analyzes
how and to what extent the individual's legal security is safeguarded. The
essay further examines whether appropriate inspection of the submitted
evidence has been executed, and investigates how the material has been
considered and assessed in court. The essay also addresses the privacy
issues, which may be raised considering the private investigator’s access to
personal information. The examination has been driven primarily by judicial
rules of legal security and general legal principles of privacy and rule of
law.

The conclusion of the essay is that there were cases from 2011 in which
there was no proper examination of the material submitted. Although this
only occurred in a few cases, the fact that the inspection failed is highly
problematic. File sharing law in its present form is generally considered to
be intrusive to personal integrity to some degree. If the legal development in
this area continues in the established direction, this will mean that the
individual will be sacrificing more rights and safeguards, which is neither
reasonable nor proportionate. Given the political discussion regarding the
individual's rights to privacy and legal security in the increased Internet
surveillance it is key that policies regarding the safeguard of these interests
are followed without exception.



Sammanfattning

Fildelning &r ett vardagsbrott for en stor andel svenskar, trots lagstiftningen
pa omradet. Rattighetshavare har inte alltid sjalva méjligheterna att beivra
brotten, av anledningar som framst handlar om polisvasendets bristande
resurser och reglerna mot brottsprovokation. En 6kad tendens att for
rattighetshavarna att véanda sig till privata féretag som utreder
fildelningsbrott marks tydligt. De privata aktorerna har i sin
bevissakringsprocess mojlighet att ta del av en stor mangd personlig
information och det finns oro over ifall den enskildes integritet respekteras
under denna process. Det framsta problemet &r dock att den privata
utredaren i princip representerar rattighetshavaren som ar part i malet och
darmed har ett intresse av att fa till stand en fallande dom, och att den
bevisning som sékras av parten inldmnas till en domstol och leder till just
fallande domar. Fragan ar hur ratten varnar om att den enskildes
rattssakerhet i dessa sammanhang.

Genom en kvalitativ undersokning av de nio féllande fildelningsdomarna
fran 2011 och forundersokningsprotokollen till dessa har i arbetet
analyserats pa vilket satt och i vilken utstrackning den enskildes
rattssakerhet fredas. Uppsatsen underséker om tillbérlig kontroll skett av det
inlamnade bevismaterialet och granskar hur det materialet har vérderats i
domstolen. Uppsatsen behandlar dven de integritetsfragor som kan véckas
med tanke pa privata aktorers tillgang till fildelares personliga information.
Granskningen har skett framst med utgangspunkt i rattegangsbalkens regler
om réttssakerhet samt allménna principer och rattsgrundsatser om integritet
och rattssakerhet.

Uppsatsens slutsats ar att det forekom mal fran 2011 i vilka det inte skett en
tillborlig kontroll av det inlamnade materialet. Aven om detta endast skett i
ett fatal fall ar det faktum att kontrollen brustit mycket problematiskt.
Fildelningslagstiftningen anses generellt vara integritetskrankande i nagon
man i sin nuvarande form. Om réttsutvecklingen pa omradet fortsatter i den
faststéllda riktningen innebar det att den enskilde ska gora avkall pa fler
rattigheter och skyddsregler, vilket &r varken skaligt eller proportionellt.
Med tanke pa den politiska diskussionen angaende den enskildes
rattssakerhetsgarantier i den 6kade internetdvervakningen &r det centralt att
regler till skydd for den enskildes integritet och rattssékerhet foljs
undantagslost.
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1 Inledning

1.1 Amnespresentation

Diskussionen om enskildas rattssakerhet i relation till fildelningslagstiftning
har pagatt lange. De civilrattsliga sanktioner pa immaterialrattens omrade
(IPRED-lagen) som tradde i kraft under ar 2009 méttes av protester, bade
fran makthavare och fran privatpersoner. Nar Sveriges riksdag i ar rostade
igenom Europaparlamentets och radets direktiv 2006/24/EG av den 15

mars 2006 om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahallande av allmént tillgangliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnat*
(Datalagringsdirektivet) hade den Europeiska unionens domstol (EU-
domstolen) redan tilldomt den svenska staten en straffavgift pa grund av den
stora forseningen av direktivets inforlivande. Det framsta skélet dartill var
det starka motstand som direktivet mott.2

Trots lagstiftningen mot olaglig fildelning, som kan och har uppfattats som
inskrankande av enskildas integritet, har samhéllet inte fatt bukt med
fildelningen i Sverige. Enligt uppgifter fran 2010 beréknas 1,1 miljoner
svenskar konstant fildela upphovsrattsligt skyddat material illegalt.’
Siffrorna visar att den gemene svensken inte bryr sig om lagandringarna. En
forklaring kan vara den allménna uppfattningen om att risken att straffas for
olaglig fildelning &r ringa. Av bade av legalitetsskal och av resursskal har
polisvasendet i dag inte majlighet att utreda sadan brottslighet i nagon storre
omfattning. I ett forsok att hdvda och skydda sina réttigheter har
rattighetshavare darfor i en allt storre utstrdckning borjat anlita privata
utredare, som kan utféra undersékningar som polisvésendet ar forhindrade
att gora.

Kritiken som framforts mot privata aktorers deltagande i
fildelningsutredningar har framst bestatt av osékerhet kring hur
informationen som inhdmtats av de privata aktorerna behandlats i ratten —
den &r egentligen att se som en partsinlaga och inte bevissakring som utforts
av en aklagare med objektivitetsplikt. Den privata aktéren har anlitats av
den ena parten och fragan &r om det ar lampligt att en part i malet utfor
bevissakrande och undersokande atgarder i forevarande omfattning. Parten
har ett egenintresse av att fa en fallande dom — framst av rattighetsskal men
mojligtvis dven i avskréckande syfte. Kritik har dven horts géllande
integritetsfragan, eftersom det finns en oro dver att en tredje part far ta del
av information som i stallet bor vara forbehallen offentliga myndigheter
under en forundersokning.

! Andring av direktiv 2002/58/EG.

2 EU-domstolen (sjatte avdelningen), dom 2010-02-04 i mél C-185/09.

3 Melzer, Jonas: "Tuff kamp mot piraterna pa natet”, artikel i Affarsvarlden, publicerad
2010-11-01 pa http://www.affarsvarlden.se/affarsjuridik/article2560224.ece. Hamtad 2012-
05-009.


http://sv.wikipedia.org/wiki/15_mars
http://sv.wikipedia.org/wiki/15_mars
http://sv.wikipedia.org/wiki/2006

1.2 Syfte och fragestallning

Staten ska beivra brott mot lagen (1960:729) om upphovsratt till litterara
och konstnérliga verk (URL). Det framgar av 53 § URL. Staten har dock
aven en skyldighet att skydda den enskildes integritet och rattssékerhet. Att
finna en balans mellan dessa intressen &r inte l&tt, och det kan uppfattas som
att upphovsrattslagstiftningen standigt balanserar pa gransen mellan dessa i
viss man motstaende intressen. Nar privata aktorer involveras i utredningar
uppnas i viss man rattighetshavarnas krav pa lagens efterlevnad, men risken
ar da att det andra intresset forbises.

Undersokningen fokuserar pa privata aktorers brottsutredningar av
upphovsréttsliga fildelningsbrott. Syftet med uppsatsen ar att beskriva och
analysera hur enskildas rattssdkerhet sékras vid privata aktorers bevissakring
av upphovsrattsbrott i digitala miljoer. Dessutom syftar arbetet till att
besvara hur dessa utredningar star i relation till regler och principer om
skyddet for den enskildes integritet. | arbetet beaktas bade
rattighetshavarnas legitima intresse att beivra upphovsréttsbrott och enskilda
personers ratt till rattsdkerhet i brottsutredningar. | uppsatsen diskuteras for-
och nackdelar med brottmalsutredningar som utfors privat, for att ge en
nyanserad bild och uppmarksamma de ovan ndmnda intressena.

Arbetet tar sin utgangspunkt i upphovsréatten, och det &r ur det perspektivet
som problemen beskrivs och analyseras. Bevissakring i upphovsrattsmal &r
ett dmne som utdver upphovsratten spanner 6ver andra rattsomraden, framst
straffratten, men foremalet for granskningen begransas till regler om
bevissakring i fildelningsmal — andra straffrattsliga fragor utelamnas.

Den framsta fragan som detta arbete syftar att besvara ar: hur, om alls,
sakrades den enskildes rattssakerhet i de fallande fildelningsmal fran 2011
som utretts av privata aktorer? | vilken utstrackning foljs de regler som ska
garantera den enskildes rattssakerhet? Och, i andra hand: hur star de privata
utredningarna i relation till den enskildes integritet?

1.3 Material och metod

Den metodologiska utgangspunkten for arbetet ar i huvudsak
rattsdogmatisk, dvs. att soka faststélla gallande ratt. Det material som har
anvants ar de traditionella rattskallorna: lagar och andra forfattningar,
rattspraxis, lagforarbeten, doktrin osv. | framstéllningen behandlas ocksa
regleringar med europarattslig anknytning.

| arbetet granskas narmare bestamt nio fallande fildelningsdomar fran 2011
och férundersokningsprotokollen till dessa. Genom en kvalitativ granskning
av forundersokningsprotokoll och réttsfall har jag forsokt utréona om
domstolen brukat tillracklig forsiktighet i forhallandet till bevisning sékrad
av en privat utredare pa uppdrag av ena parten. For beskrivningen och
analysen har beaktats URL:s och rattegangsbalkens (1942:740) (RB) regler



om foérundersékningar och grundldggande processréttsliga principer. For att
ge en utforligare bild av reglernas tillampningsomrade och syfte har svenska
forarbeten samt relevant europaréttsligt material sérskilt analyserats.

Forteckning dver de nio granskade domarna foljer pa sidan 9.
1.4 Avgransning

Uppsatsen fokuserar, som redan namnts, pa rattssakerheten och
bevissakringen i de fallande fildelningsdomarna. Daremot behandlas inte
narmare sakfragan i malen, alltsd om personerna gjort sig skyldiga till
fildelningsbrott. Viss beskrivning om det upphovsrattsliga skyddet och
fildelning redogors for, i syfte att underlatta och fordjupa forstaelsen for
bevissakrings- och rattssakerhetsproblematiken i de forevarande malen.

1.5 Disposition

Efter en redogorelse for upphovsrattens historiska bakgrund och nuvarande
innebdrd och syfte, samt dess status i dagens Sverige, foljer en beskrivning
av vilket rattssakerhets- och integritetsskydd den enskilde atnjuter i relation
till staten och privata aktorer sa som foretag, sarskilt under en
forundersokning. Darefter fokuserar uppsatsen pa de bevis som kan och bor
anvandas i fildelningsmal och redogor for brottets speciella natur, vilken
kraver ett specifikt tillvagagangssatt. Tidigare rattspraxis pa omradet, bade
nationell och internationell, anvands for att ge lasaren en helhetsbild av
vilken typ av bevis som véger tyngst i fildelningsmal. Denna information
stalls mot och jamfoérs med den bevisning som anvénts i de nio granskade
malen. | uppsatsens analysdel problematiseras de diskrepanser som
upptackts och slutligen beskrivs de samhaélleliga konsekvenserna av att
rattssakerhetsaspekterna franses till forman for snabba sanktionsforfaranden.



De nio granskade domarna:

Forteckning 6ver de nio fillande malen fran 2011:

Dnr Datum Domstol Milsigande Bevissikring | Erkint
B 2330-11% 11-07-14 | Svea Hovritt IFPI IFPI Ja
B 7833-10 11-02-18 | Uppsala TR IFPI IFPI Ja
B 3672-11** | 11-07-19 | Svea Hovritt Privatperson Privatperson | Nej
B 1037-10 11-03-23 | Mora TR Privatperson Privatperson | Nej
B 3835-11 11-12-21 | Hovrétten i Véstra Rittighetsalliansen | Polis Negj
Sverige Sverige
B 10414-11 11-08-30 | Goteborgs TR Rittighetsalliansen | Polis Negj
Sverige
B 2848-11 11-08-31 | Uppsala TR IFPI IFPI Ja
B 6637-08 11-09-05 | Sédertérns TR IFPI IFPI Negj
B 6669-11 11-09-26 | Goteborgs TR IFPI IFPI Ja
B 1375-11 11-10-31 [ Atunda TR IFPI IFPI Ja
B 2323-11*%*%* | 11-12-05 | Goteborgs TR IFPI IFPI Ja
B 2569-09 11-12-08 | Viinersborgs TR IFPI IFPI Nej
*Malmis-malet
** Sanojzmalet

*¥**Guldgossen-malet




2 Upphovsratten

2.1 Historisk utveckling

Under senare delen av medeltiden borjade i Europa tillampas ett
privilegiesystem, vilket innebar att staten tillmatte vissa privilegier —
ensamrétter — till den som ville trycka en skrift. Ett privilegium skyddade
skaparen fran konkurrerande verksamhet. Vid varje ansékan om privilegium
gjorde staten en enskild bedémning, med fokus pa statens nytta, i syfte att
bedéma om sadant skulle delas ut. Det gar alltsa inte att tala om ett
immaterialrattsligt lagsystem i egentlig mening forran 1709, nér England
inforde den forsta upphovsréttslagen som tillskrev forfattare en ensamratt,
om &n begrénsad. Utvecklingen fortsatte med de nya idéer som drevs
igenom i och med den franska revolutionen 1789. | Frankrike kom de nya
lagarna som byggdes pa grundtanken att upphovare* ska ha ensamrétt till
sina verk att vara banbrytande internationellt och an i dag avspeglas det
franska inflytandet pa det upphovsrattsliga omréadet.”

| Sverige vaxte skyddet for upphovare fram under 1800-talet. 1810
tillerkandes forfattare ensamratten till sina tryckta skrifter i foregangaren till
var nuvarande tryckfrihetsforordning. I en férordning fran 1855 gavs
forfattaren till ett verk ensamratten att besluta om verkets uppforande pa
scen, och 1867 blev det forbjudet att efterbilda konstverk utanfor
skriftformen, vilket 1897 expanderades till att helt enkelt forbjuda
efterbildningen av konstverk. Den svenska lagstiftningen under den hér
tidsperioden paverkades mycket av Bernkonventionen for skydd av litterara
och konstnérliga verk av 1886 och dess krav pa enhetlig lagstiftning mellan
medlemslanderna.® 1919 framlades en lag om rétt till litterara och
musikaliska verk, en om rétt till verk av bildande konst och en om ratt till
fotografiska bilder. Under denna period paborjades ocksa arbetet med en
gemensam nordisk lagstiftning pa upphovsrattsomradet och 1960 hade
Sverige, Danmark, Finland och Norge i princip likalydande lagstiftningar — i
Sverige URL. Lagen har modifierats och &ndrats ett flertal ganger sedan
dess ikrafttradande, och de mest omfattande andringarna gjordes i och med
harmoniseringen i svensk ratt av dels Europaparlamentets och radets
direktiv 2001/29/EG av den 22 maj 2001 om harmonisering av vissa
aspekter av upphovsratt och narstaende rattigheter i informationssamhéllet
(Infosoc-direktivet) och dels Europaparlamentets och radets direktiv
2004/48/EG av den 29 april 2004 om sékerstéllande av skyddet for

* Jag har valt att anvanda ordet ”upphovare” i stéllet for upphovsman. Las mer om rérelsen
bort fran klumpiga dubbelbeteckningar och mot ett medvetande om skapande personer av
skilda kon i "Upphovares och utdvares skalighetsansprak.” av Karnell, Gunnar i
Adlercreutz, Axel och Flodgren, Boel: Vanbok till Axel Adlercreutz, Juristforlaget i Lund,
2007, s. 197 ff.

> Bernitz, UIf, Karnell, Gunnar, Pehrson, Lars och Sandgren, Claes: Immaterialratt och
otillbérlig konkurrens, Handelsbolaget Immateriellt Rattsskydd i Stockholm, 2011, s. 5.

® Bernitz, et al., 2011, s. 38 f.
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immateriella rattigheter (IPRED-direktivet). Den svenska upphovsréttsliga
lagstiftningen har i stor utstrackning paverkats av EU:s och det bor sagas att
EU-domstolens domar inom det immaterialrattsliga omradet har kommit att
bli en mycket viktig rattskalla.’

2.2 Gallande ratt

2.2.1 Internationellt

Ur ett internationellt perspektiv finns det grundldggande upphovsréttsliga
regelverket i Bernkonventionen och Varldskonventionen om upphovsrétt av
1952. Forenta Nationerna har ocksa etablerat ett fackorgan,
Vaérldsorganisationen for den intellektuella &ganderatten (WIPO), som har
till uppgift att administrera de internationella konventionerna pa omradet.
Organisationen har relativt nyligen lagt fram tva preciserande fordrag inom
upphovsrattens omrade, WIPO Copyright Treaty (WCT) av 1996 och WIPO
Performances and Phonograms Treaty (WPPT) av 1996. Emellertid &r det
numera TRIPs-avtalet (Trade Related Aspects of Intellectual Property
Rights) fran 1996, vilket administreras av Varldshandelsorganisationen
(WTO), som star i centrum for den internationella upphovsréttsliga
utvecklingen. | Europa ar det Infosoc-direktivet jamte IPRED-direktivet
som éar viktigast for bade rattsutvecklingen och rattsdebatten, vilket i sin tur
kan hérledas till de stora ekonomiska varden som tillméats immaterialréatten
och kulturindustrin i stort.

2.2.2 Nationellt

Den svenska upphovsratten skyddas i grundlagen, ndrmare bestamt i 2 kap.
16 8 regeringsformen (1974: 152). Enligt bestdmmelsen &ger forfattare,
konstnarer och fotografer ratt till skapade verk enligt bestimmelser i URL.
Vidare framgar av 1 8§ URL att det &r den person som skapat ett verk, som &r
dess upphovare. | bestammelsen anges ocksa en icke-uttbmmande lista pa
olika verksslag.

Upphovsrétten innebar att vissa ratter tillmats den som har skapat ett verk.
Ratterna bestar av dels en ekonomisk sida, vilken regleras i 2 § URL, och
dels en ideell enligt 3 § URL. Den ekonomiska aspekten &r ratten att forfoga
over verket ifraga, samt den ratt till vinst och erséttning for utfort arbete som
upphovaren eller rattighetshavaren ska fa vid utnyttjande av verket (se
vidare under 2.5). Den ideella rétten bestar dels av namngivningsratten, dvs.
att upphovaren ska sta som skapare till verket, och dels av respektratten,
vilken stipulerar att spridningar av verket inte far vara forvanskade eller
krankande for upphovaren.

Ratten grundléggs nér underlaget eller verket kommer till, exempelvis nar
konstnaren malar tavlan, musikern komponerar eller forfattaren skriver.
Ingen registrering eller dylikt ar nddvandig for att uppna det

" Bernitz, et al., 2011, s. 6.
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upphovsréttsliga skyddet. Rattigheterna kan upplatas eller 6verlatas och
modifieras med upphovarens samtycke. Ratten dor ut efter en i lagen
angiven tid, huvudsakligen 70 ar efter upphovarens dod.

2.3 Upphovsrattens syfte

Upphovsrétten &r en ensamrétt, vilket innebér att endast upphovaren eller
dennas rattighetshavare har forfoganderétt 6ver verket. | dag digitaliseras en
stor del av medieinnehallet, och tillsammans med det faktum att det blivit
valdigt latt att sprida information och material elektroniskt innebar det att
det blir allt svarare att undersoka om ensamratten efterlevs, och begréansa
utnyttjandet av verken till lagligt anvédndande. Detta anses generellt vara
problematiskt, eftersom ett av de framsta kulturpolitiska argumenten bakom
ensamratten &r att den stimulerar kulturproduktion.® Ekonomisk erséttning
for det arbete som upphovaren utfor ar, om inte det primara, sa atminstone
ett viktigt incitament fOr att skapandeverksamheten. Det bor ndmnas att det
finns kretsar, framst pa internet, som tar avstand fran detta tankesatt och helt
oppet delar med sig av sitt material.’

For att anpassa det upphovsrattsliga ramverket till den nya sortens
utnyttjande av verk, till exempel genom laglig nedladdning fran internet,
tillkom Infosoc-direktivet. Direktivets huvudsakliga syfte ar att inféra en
hog och harmoniserad skyddsniva for upphovsratten inom Europeiska
unionen. Direktivet klargor att upphovare, producenter och investerare i
kultursektorn ska fa skalig ersattning och betonar vikten av ett aktivt
kulturliv.™

2.4 Branschorganisationer

Branschorganisationer &r vanliga som samlingsorganisationer foér
rattighetshavare. De omhéndertar den praktiska administrationen
betraffande exempelvis ekonomisk ersattning for utnyttjandet av verk. Det
finns flera olika branschorganisationer for rattighetshavare i Sverige for
olika inriktningar. Ndmnas kan Copyswede, IFPI (International Federation
of the Phonographic Industry), Stim (Svenska tonsattares internationella
musikbyra) och SAMI (Svenska artisters & musikers intresseorganisation).

Organisationerna ar inte oviktiga, eftersom den kollektiva anslutningen &r
mycket stor i Sverige. Det innebar i praktiken att dessa organisationer har en
betydande ekonomisk makt. Branschorganisationer har spelat en stor roll i
lagstiftningsarbetet bade nationellt och internationellt som foretradare for
rattighetshavarna och varit val foretradda i upphovsrattsutredningarna. **

& Bernitz, et al., 2011, s. 34.

% Se t.ex. Creative Commons Sverige, http://www.creativecommons.se/. Hamtad 2012-05-
09.

19 56 skalen 9 och 10 i Infosoc-direktivet.

1 |_evin, Marianne: Larobok i immaterialratt, Norstedts Juridik, Stockholm, 2007, s. 129.
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2.5 De ekonomiska rattigheterna

| upphovsrattens ekonomiska del enligt 2 § 1 st. URL ingar ratten att forfoga
over verket genom att framstalla exemplar av det, dvs. mangfaldiga verket.
Rattighetshavaren har ocksa den exklusiva ratten att bestamma nar verket
ska goras tillgangligt for allmanheten enligt 2 § 3 st. URL.
Tillgéngliggoranderéatten &r indelad i fyra olika delar; 6verforing till
allménheten, offentligt framforande, offentlig visning och spridning till
allménheten. Av intresse for detta arbete &r frdmst ratten till
exemplarframstélining och rétten att tillgangliggora verket genom
6verforing till allménheten.

2.5.1 Exemplarframstallning

Exemplarframstallningsratten tacker alla sorters mangfaldigande av ett verk,
exempelvis tryckning och scanning. Av 2 § 2 st. URL framgar att
mangfaldigandet kan ske direkt eller indirekt och att det kan vara av tillfallig
eller permanent natur. Bestdmmelsen &r teknikneutral och det spelar inte
heller nagon roll om verket mangfaldigas i sin helhet eller bara i en del.
Vissa tillfalliga exemplar undantas fran reglerna (se nedan under 2.6).

Digitaliserat medieinnehall &r mycket enkelt att mangfaldiga. Den tekniska
utrustning som behovs for att till exempel ladda upp informationen pa en
musik-CD till en hemsida finns i dag i varje hemdator.

2.5.2 Overforingsratt

Overforingsratten som ekonomisk befogenhet infordes i svensk ratt genom
inforlivandet av Infosoc-direktivet, och aktualiseras oavsett om
tillgangliggdrandet av materialet sker pa tradlos eller -bunden vag sa fort
verket blir tillgangligt for allménheten fran en annan plats an dar mottagaren
befinner sig. Exempelvis aktualiseras Overforingsratten ndr ett verk sands
till TV-apparater. Overforingsratten aktualiseras vidare vid s.k.
tillhandahallande pa begéaran eller on-demand, som tillater mottagaren att
utnyttja verket nér som helst. Det kan exempelvis vara vid nedladdning av
verk frén internet.*?

2.6 Inskrankningar

I 2 kap. URL finns emellertid med hansyn till religiosa, kulturella och pa
annat sétt samhalleliga behov vissa givna inskrankningar i upphovarens
ensamrétt. Genom en rad olika inskrankningar ar det i vissa fall mojligt att
utan upphovarens tillstand fa anvanda ett verk. Exempel pa sadana

12 Bernitz, et al., 2011, s. 75.
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inskrédnkningar &r vid framstéllning av enstaka exemplar for privat bruk och
da andras verk endast citeras."?

En annan for &mnet relevant inskrankning finns i 11 a 8§ URL om tillféalliga
kopior (jfr artikel 5.1 i Infosoc-direktivet). Bestammelsen ger utnyttjaren av
ett verk ratt att under vissa forutsattningar framstélla tillfalliga verkskopior.
Kopian som skapas maste vara en vasentlig och integrerad del av en teknisk
process, och den maste vara flyktig och far inte ha sjalvstandig ekonomisk
betydelse. Paragrafen &r forfattad med kommunikation via internet i fokus
och syftar till mojliggérande av webblésning och ”caching”, dvs.
mellanlagring av information. Det underléttar internetkommunikation och
gor den snabbare. Vid mellanlagring sparas tillfalligt delar eller hela
verkskopior i datorns minne nar de 6verfors, pa servrar etc. Utan caching
skulle en dator bli tvungen att atervanda till ursprungskéllan vid varije
hamtning. Nedladdning av material omfattas daremot inte av denna
bestammelse. Av 11 a § 2 st. URL framgar att tillfalliga kopior endast ar
tillatna for att antingen mojliggdra 6verforing i ett nat mellan tredje parter
via en mellanhand eller for att mojliggéra laglig anvéndning.

I 12 8 URL finns en annan inskrankning som mojliggor privatkopiering.
Enligt bestammelsen tillats fysiska personer att for privat bruk framstalla ett
eller ett par exemplar av materialet, under forutsattning att forlagan till
materialet gjorts tillganglig for allmanheten pa ett lagligt satt.

2.7 Intrang

Utnyttjanden av verk i strid mot upphovsratten regleras i 7 kap. URL, och
kan som hogst ge ett fangelsestraff pa tva ar. Att utnyttjaren var osaker pa
situationen gallande objektets upphovsrattsliga skyddsstatus eller
lagregleringen p& omradet &r inte friande fran intrng.'* En forutsattning for
intrdng &r just utnyttjande, medvetet eller omedvetet.’

2.7.1 Fildelning

Fildelning har definierats som "tillgangliggorande av filer pa en dator for
kopiering fran andra datorer i samma datornat”.*® Illegal fildelning &r sédan
dar filerna som tillgangliggors bestar av exemplar som mangfaldigats och/
eller tillgangliggjorts pa ett sadant satt som strider mot bestaimmelserna i
URL.

Vid illegal fildelning anvénds oftast P2P (peer-to-peer)-baserade
datorprogram. Det &r en teknik som mdojliggor for datorer som &r
uppkopplade till internet att kommunicera med varandra och ladda ner fran

3 Wolk, Sanna: Universitetslararens upphovsratt, Sveriges universitetslararforbund,
Stockholm, 2011, s. 11.

“ Levin, 2007, s. 183.

' Levin, 2007, s. 183.

18 Ds 2007:29 Musik och film p& natet — hot eller méjlighet?, s. 335.
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varandra. Populéra P2P-program &r Direct Connect (DC) och BitTorrent.
Det senare anvénder s.k. torrent-teknik, vilken méjliggér samtidig upp- och
nerladdning av en fil. Den 6nskade filen delas in i mindre bitar, vilka
simultant kan laddas ner eller upp, fran respektive till, ett stort antal
anvéandare. Anvandarna kommunicerar inte direkt med varandra — kontakten
mellan upp- och nerladdare knyts pa teknisk véag, genom nerladdningen av
en torrentfil, vilken innehaller metadata om den egentliga, 6nskade filen och
hos vilken eller vilka uppladdare den finns for nerladdning. | sammanhanget
ska framhallas att torrentfilen i sig inte innehaller nagot upphovsrattsligt
skyddat material, utan endast finns till for att spara den dnskade filen.
Torrentfiler tillhandahalls i sin tur pa s.k. torrentindex, alltsa hemsidor som
indexerar torrentfiler, varav den mest kanda ar The Pirate Bay.!” DC och
liknande fildelningsprogram anvander i stallet ett system av hubbar, dvs.
datorer som fungerar som sambandscentraler mellan alla anvandare anslutna
till den aktuella hubben. For att ansluta till en hubb behdver en anvéndare
oftast ”dela med sig” av en viss mangd data, dvs. dirigera programmet till en
plats i datorn som innehaller sadana filer som anvandaren &r villig att
erbjuda till uppladdning. | DC kan anvandare kommunicera direkt, bade
genom en chattfunktion och genom att ansluta till en specifik anvéndare vid
ner- respektive uppladdning. Programmet har en slags databasfunktion vari
anvéndare soker efter den dnskade filen. En lista 6ver de anvandare som
erbjuder den till uppladdning visas och nerladdaren valjer en anvéndare.
Nerladdaren ansluter saledes till uppladdaren och fildelningen genomfors
uteslutande mellan de tva.

Det ar inte mojligt att spara fildelning till en specifik dator, men det &r
mojligt att hitta IP (Internet Protocol)-numret som hor till den uppkoppling
fran vilken fildelningen sker. Varje uppkoppling mot internet far ett unikt
IP-nummer som mojliggor uppkoppling mot och kommunikation via
internet. IP-nummer &r numera uteslutande dynamiska, vilket innebér att
samma nummer kan innehas av flera anvéndare under ett och samma
dygn.*® En och samma uppkoppling, och dérmed &dven IP-nummer, kan
delas av ett flertal datorer vid samma tillfalle genom ett tradlost natverk.

2.7.2 Atgarder

Lange var réttighetshavare i princip maktlésa i att hdvda sina rattigheter.
Den snabba tekniska utvecklingen pa fildelningsomradet har lett till att
atgards- och sanktionslagstiftningen halkat efter. Emellertid har
mojligheterna successivt 6kat for bade offentliga och privata aktorer att
havda upphovsratter och beivra brott mot dessa.

Atgarder for att beivra brott aterfinns dels i URL, som innehéaller
civilrattsliga atgarder vilka kan vidtas av rattighetshavare, och dels RB, som
innehaller straffrattsliga atgarder som vidtas av polis och aklagare.

7 The Pirate Bay, torrentindex: http://thepiratebay.se/, hamtad 2012-05-09.
'8 Ds 2007:29, s. 336.
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2.7.2.1 Atgarder i brottmal

RB:s regler om tvangsmedel kan komma att anvandas i ett straffrattsligt
forfarande. | sadant fall ar bestammelserna om husrannsakan och beslag av
intresse, vilka verkstélls av polis. Darmed aktualiseras aven ett antal
forsiktighetsregler, till exempel principen om proportionalitet. Enkelt
uttryckt innebér principen att atgardens omfattning och dess effekter ska
végas mot brottets svarighetsgrad (se vidare under 3.4).*° Det ar &ven viktigt
att dokumentera forfarandet noggrant, eftersom sadan dokumentation kan
bli tungt vagande bevisning i en rattegang och visa den brottsliga
verksamhetens omfattning.*

Beslag innebar att den som utfor en husrannsakan, exempelvis polisman, far
ta foremal som patraffas i beslag. Husrannsakan, som regleras i 28 kap. RB,
ar alltsé ofta ett medel for att verkstalla beslutet om beslag.?* Enligt 27 kap.
4 § RB éar det férundersokningsledaren eller aklagaren som fattar beslut om
beslag. Ett sadant beslut maste grunda sig pa en brottsmisstanke och
exempelvis en malsattning att sékra bevisning for att knyta en garningsman
till brottet.

Husrannsakan i IT-miljo (informationsteknologi) sker under speciella
forhallanden. Det finns flertalet alternativ vad galler valet av metod, av vilka
det vanligaste ar att datorer och kringutrustning beslagtas. Ett annat
tillvagagangssatt ar att en total spegelkopiering av lagringsmedierna utfors
pa platsen for husrannsakan, alternativt att endast valda delar av datorer och
utrustning kopieras. | de tva senare fallen beslagtas egentligen inget
material, da data & immateriellt och informationen faktiskt finns kvar i
agarens system. Beroende pa brottsutredningens karaktar valjs en metod,
men &ven proportionalitetsprincipen kan och bor spela roll i valet. Om den
valda atgarden innebar driftstérningar eller avstannande av pagaende
affarsverksamhet, bor polis kunna tillhandahalla ersattningsteknik medan
beslagsundersokningen pagar.#

Det dar sérskilt viktigt att beakta den eventuella férekomsten av delad eller
blandad information, om det finns akttrer andra an den utredningen galler
som anvander utrustningen som undersoks. | fall som géller privatpersoner
ar det ofta andra an den tilltalade som anvénder datorn i fraga, och med
tanke pa de stora mangder av personlig information som skickas over
Internet och via datorer ar det troligt att &ven andra manniskors personliga
information finns att tillga pa datorn. | de fall dér polisen gor beslag av hela
datorutrustningen innebar det utan tvekan att hela materialet som finns pa
harddisken hanteras, vilket gor det 4n mer aktuellt att beakta denna aspekt.?

195 27 kap 1 § 3 st. RB angéende beslag samt 28 kap 3a § ang&ende husrannsakan. Se
aven 8 § polislagen.

20 Kronqvist, Stefan: Brott och digitala bevis. En handledning, Norstedts Juridik,
Stockholm, 2007, s. 38.

21 SOU 2011:45 Férundersokning — objektivitet, beslag, dokumentation m.m., s. 273.
22 Kronqist, 2007, s. 78 f.

2 Krongqist, 2007, s. 79 ff.
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2.7.2.2 Civilrattsliga atgarder

Civilrattsliga atgarder vid upphovsrittsintrang kan vidtas av upphovare,
rattighetshavare eller intresseorganisationer som foretrader nagon av dessa.
Mojligheterna inkluderar att vacka talan vid domstol och fa skadestand eller
beslut vid vite for intrangsgoraren att upphora med den olovliga atgarden.
Genom den europeiska harmoniseringen av IPRED-direktivet tillférdes
"delvis politiskt kontroversiella” andringar av sanktionssystemet i URL.?
Lagstiftaren utokade mojligheten att anvanda andra atgarder an de
straffrattsliga for intrang som utfors over internet, vilket tidigare i princip
saknats i lagstiftningen.

Den civilrattsliga atgarden intrangsundersokning har som syfte att sékra
bevis, ofta i rattegangar géllande upphovsrattsintrang. Atgarden regleras i 56
a-h och 57 88 URL. Om det skaligen kan antas att intrang eller 6vertradelse
pagar av sadant slag som tas upp i 53 8§ URL, kan domstol med omedelbar
verkan besluta om undersdkning. Denna typ av beslut kan fattas utan att
motpartens hors om det ar fara i dréjsmal, till exempel om det finns en risk
att bevismaterial kan undanréjas.? Det har argumenterats att en
intrangsundersokning som civil atgard tangerar de straffrattsliga reglerna om
husrannsakan och tgéarden egentligen ar en “privat husrannsakan”.®

I 53 c-h § URL regleras informationsforeldggande, en annan civilrattslig
atgard som kan aktualiseras om sannolika skél finns for att ett
upphovsréttsligt intrang foreligger. Regleringen har “tydlig inriktning mot
upphovsrattsliga oegentligheter med anslutning till internet”.?” 1 53 ¢ § URL
definieras bland andra internetleverantdrer som sadana aktorer, vilka kan
forpliktigas att vid vite utge information om en anvandares ursprung. Det
innebér att internetleverantdren ska identifiera anvandaren bakom ett IP-
nummer och lamna detta till sokanden, om sokanden sa begéar vid domstol. |
53 d § klargors att proportionalitetsprincipen ska beaktas i domstolens
bedémning.

Av 53 g 8 URL bekraftas att i mal som handlar om brott enligt 53 § far
personuppgifter behandlas av andra &n myndigheter, om det &r ndédvandigt
for att ett rattsligt ansprak ska kunna faststallas, goras gallande eller
forsvaras. 53 g § URL innebér darmed ett undantag fran 21 §
personuppgiftslagen (1988:204), som alltsa utgoér huvudregel och ger
myndigheter en exklusiv ratt att behandla personuppgifter i lagovertradelser
som innefattar brott. | och med genomférandet av Datalagringsdirektivet i
svensk ratt ar internetleverantorer forpliktigade att lagra information som
kan identifiera misstankta fildelare i upp till tva ar. En viss kontrovers har
forelegat gallande rattighetshavarens tillgang till informationen, nér det
enligt direktivet endast ska vara nationella myndigheter som ska kunna
tillga sadan information som avses i artikel 4 i Datalagringsdirektivet. URL

% Bernitz, et al., 2011, s. 128.
% Bernitz, et al., 2011, s. 130.
26 Naringsutskottets betankande 2008/09:NU11 s. 165.
%" Bernitz, et al., 2011, s. 130.
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innehaller ingen motsvarande avgransning utan tillater dven
rattighetshavaren att utkrava den fran internetleverantéren. Som en foljd av
detta har URL.:s regler om informationsféreldggande anvéants mycket sallan
sedan de inférdes. Emellertid har den nyligen meddelade domen fran EU-
domstolen i det s.k. ePhone-malet (EU-domstolen (tredje avdelningen), dom
2012-04-19 i mal C-461/10) klargjort att datalagringsdirektivet inte star i
strid med URL och réttighetshavare sjélva, via domstol, kan vénda sig till
internetleverantdrer for att verkstélla ett informationsféreldggande (se vidare
under avsnitt 5 om domstolsavgdéranden).
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3 Skyddet for den enskildes
rattssakerhet

| all rattskipning géller ett antal grundlaggande principer som ar menade att
sékra den enskildes rattssakerhet och i slutdndan utesluta mojligheten att en
oskyldig person doms for ett brott. Flertalet av principerna och
grundsatserna finns stadgade i Europeiska konventionen om skydd for de
manskliga rattigheterna och de grundldggande friheterna av 1950 (EKMR)
och Forenta nationernas (FN) deklaration om de manskliga rattigheterna av
1948.

Sambandet mellan idén om réttssakerhet och den om den enskildes integritet
ar tydligt — bada innebér att den enskilde, som redan i ursprungslaget star i
beroendestallning till samhallet, forsatts i situationer dar hen har svart att
vérja sig fran ingrepp eller 6vergrepp fran samhallet. Bade rattssakerheten
och integriteten ar fragor som generellt riskerar att forbises till forman for
statsintresset, men som &r viktiga att varna om for rattssamhéllets
fortlevnad.

3.1 Rattvis rattegang

Ratten till en réattvis rattegang ar en brett definierad rattighet och kan sagas
innefatta flertalet svenska processrattsliga principer. Ratten aterfinns i
EKMR, och av konventionens artikel 6 framgar att varje person har rétt till
en rattvis rattegang (“fair trial”). Den priméra inneborden av detta uttryck ar
att ingen oskyldig ska domas for ett brott, och for att kunna forsvara sig mot
anklagelser ska den missténkte ges alla mojligheter till detta.

Den s.k. legalitetsprincipen kan inlemmas i begreppet rattvis rattegang. Den
ar en av processrattens, for att inte saga juridikens, mest grundlaggande
principer, och innebér att ingen ska bli orattvist straffad — att all lagforing
ska baseras pa lag och att denna ska vara forutsagbar och tydlig.*®
Legalitetsprincipen har kommit till uttryck i artikel 7 EKMR.

3.2 Oskuldspresumtionen

Den grundlaggande principen om oskuldspresumtion faststélls i bland annat
artikel 6.2 EKMR och artikel 11 i FN:s deklaration om de manskliga
rattigheterna. Den dr inte lagfést i svensk lag, &ven om EKMR i sin helhet
galler i Sverige, utan anses vara en allmén rattsgrundsats. Dess innebérd &r
att en misstankt ska anses vara oskyldig, tills det i en rattegang bevisats att
personen &r skyldig. Det innebér ocksa att brottsutredare och domstol inte

%8 Bring, Thomas (red.), Diesen, Christian och Schelin, Lena: Férundersékning, Norstedts
Juridik, Stockholm, 1999, s. 27.
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far behandla den tilltalade som om hen vore skyldig, innan motsatsen
bevisats.

3.3 Den kontradiktoriska principen

En annan grundldggande princip i svensk processratt ar den kontradiktoriska
principen, som i huvudsak innebér att det i en rattegang ska finnas tva mot
varandra staende parter. Domstolen ska inte vara part i malet, utan endast
lyssna pa det parterna har att séga och basera sin bedomning i malet pa det
som framlagts av parterna. En annan aspekt av den kontradiktoriska
principen &r att bada parter ska fa komma till tals i processen, och att detta
ska ske pa lika villkor.?® Darmed ska de ha lika god méjlighet att beropa
bevisning och fora talan i processen.*® B&da parter ska fa kannedom om allt
materi3a1I I processen och ska ges mojlighet att bemdta allt som motparten
anfor.

Likstalldhetsgrundsatsen ar néra beslaktad med den kontradiktoriska
principen och anses ligga till bas for all rattsskipning. Dess utgangspunkt ar
att parterna i en rattegang ska vara likstallda och ha lika goda mojligheter att
gora sin rost hord. Den innebér darmed att “den tilltalade inte far ha samre

méjligheter an dklagaren att utféra sin talan i ratten”.

3.4 Proportionalitetsprincipen

Proportionalitetsprincipen &ar en renodlad rattssékerhetsprincip som i
forevarande arbete innebar att en atgards omfattning och effekter for den
misstankte maste vagas mot vinningen av det &ndamal som uppnas genom
atgarden, eller styrkan av behovet for atgarden. Principen aterfinns i
exempelvis 53 d § URL om informationsforeldggande; “’[e]tt
informationsforelaggande far meddelas endast om skalen for atgarden
uppvéager den olagenhet eller det men i 6vrigt som atgarden innebér for den
som drabbas av den eller for nadgot annat motstaende intresse”.

Hénsynsprincipen ar beslaktad med proportionalitetsprincipen och tar sikte
pa den personliga integriteten. Den kommer till uttryck i 23 kap. 4 § RB, dar
det stadgas att en forundersokning ska bedrivas sa att ingen blir utsatt for
misstanke i onddan eller d&samkas nagon extra kostnad eller olagenhet

2 Mellqvist, Mikael & Wirdemark, Kristina: Processratt, lustus Férlag, Vasteras, 2010, s.
28.

% Bring (red.) et al., 1999, s. 82.

31 Bring (red.) et al., 1999, s. 38.

32 Bring (red.) et al., 1999, s. 82.
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3.5 Skyddet for den personliga
integriteten

2007 presenterades en offentlig utredning som var menad att kartldgga den
lagstiftning som rér den personliga integriteten, samt besvara fragan om ifall
skyddet for denna ar tillrackligt reglerat i svensk lag. Den omfattande
utredningen visade att integritetsskyddet i svensk lagstiftning generellt har
fatt sté tillbaka till forman for statsintresset.*® Utredningen specificerar att
de nya kommunikationsteknikerna, framst internetkommunikation, tillater
en lagring av information som sammantaget kan ge en mycket detaljerad
bild av den enskildes privatliv. En kartldggning av dessa uppgifter kan ge
forédande konsekvenser for den personliga integriteten och det spelar ingen
roll om kartlaggningen “utfors av en privatperson i eget intresse eller i
behorig ordning av en statlig myndighet”.3* Utredningens slutsats ar att det
finns ett behov av Okat, lagstadgat integritetsskydd i bade grundlag och
vanlig lag.

3.6 Inskrankningar

| artikel 8 EKMR finns en bestdmmelse om rétten till privatliv, vari stadgas
att var och en har ratt till respekt for sitt privatliv. Ingen myndighet ska
inskranka atnjutandet av den rattigheten, om inte inskrankningen &r
lagstadgad och nédvandig i ett demokratiskt samhélle, med hénsyn till bl.a.
férebyggande av brott och andra personers fri- eller rattigheter. Det kan
diskuteras huruvida fildelningslagstiftningen, i sin nuvarande form, ar sadan
som ar "nodvandig i ett demokratiskt samhalle”, da den kan anses innebéara
en inskrankning av just ratten till privatliv. Forutom i artikel 8 EKMR
aterfinns regler om rétten till privatliv i flera internationella konventioner,
exempelvis FN:s konvention om de civila och politiska rattigheterna av
1966.% | den senare bestimmelsen har adderats en formulering om att ett
inskrankande av rattigheten inte far vara “unlawful”, dvs. olagligt. Andra
rekvisit for godké&nda inskrankningar av rattigheter har utvecklats i
doktrinen och av FN. Olivier de Schutter, specialrapportér hos FN, menar
att inskrankningen dven maste ha ett legitimt &ndamal och att den maste
vara proportionerlig — alla paverkade intressen maste noga balanseras mot
varandra.®® Om alla rekvisit ar uppfyllda ar inskrankningen i rattigheten
acceptabel. Det har diskuterats huruvida gemenskapslagstiftningen, i
synnerhet Datalagringsdirektivet, uppfyller dessa rekvisit. Kritiken som
framforts har framst géllt den integritetskrdnkning som
Datalagringsdirektivet inneburit, da offentliga myndigheter far stor insikt i
enskildas internetanvéndning och -kommunikation genom de nya
bestammelserna, se till exempel skuggutvarderingsrapporten av direktivet,

%3 30U 2007: 22 Skyddet for den personliga integriteten - kartlaggning och analys, s. 445 f.
% S0U 2007:22, s. 67 f.

% Se hirom konventionens artikel 17.

% De Schutter, Olivier: Human Rights Law, Cambridge, Cambridge University Press, 2010,
s. 288.
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genomford av organisationen European Digital Rights.>” Med tanke p&
kritiken som framfors mot offentliga myndigheters insyn i medborgares
privatliv, kan tankas att samma insyn men fran réttighetshavare eller en
privat utredare anlitad av denna &r, ur integritetssynpunkt, &n vérre.

3.7 Rattssakerhetsaspekter i
forundersokningen

Ett atals vackande foregas av en forundersokning. Denna utfors av polis och
aklagare, och innebér att malet i princip ar forberett redan nar det kommer in
till tingsratten.*® Reglerna om férundersokningen &terfinns i 23 kap. RB.

En férundersokning é&r till sin borjan av en helt inkvisitorisk karaktér, vilket
betyder att det saknas parter i egentlig mening och att berérda personer &r
undersékningsobjekt i en utredning som bedrivs av en myndighet.*® Vid ett
inkvisitoriskt forfarande blir principer for att sékra parternas rattssédkerhet
ytterst viktiga, eftersom parterna sjalva inte kan hdvda sina intressen och
rattigheter. Férundersokningen far vissa ackusatoriska drag da nagon delges
misstanke om brott, nar den personen far vissa partsliknande attribut i det att
den har ratt till insyn i allt som lagts till grund for misstanken (se nedan
under avsnitt 3).

Forundersdkningens framsta syfte ar att ta fram ett underlag som ska hjalpa
aklagaren att avgora om ett atal bor vackas. Undersokningen syftar dven till
att hjélpa den misstankte med sitt férsvar. Hen kan kontinuerligt ta del av
utredningen och i viss man paverka den. Férundersokningen kan &ven ge
den misstankte en chans att undvika atal genom att rentva sig innan sadant
vécks.*® En forundersékning utgdr dven underlag for forsvararens,
malsagandebitradets och rattens forberedelser infor rattegdngen.*

Utgangspunkten &r att parterna, dvs. den misstankte och aklagaren/polisen,
inte &r jamstéllda. Den senare har “tolkningsforetrade” och bestdammer i
regel utan kontroll av en neutral part hur 23 kap. RB ska tillampas.*
Maktbalansen i kombination med det praktiska tolkningsforetradet innebér
att kraven pa insikt om och efterlevnad av nedanstaende regler och principer
ar hogt stallda.

%" European Digital Rights: “Shadow evaluation report on the Data Retention Directive
(2006/24/EC), 17 April 2011, hamtad fran
http://www.edri.org/files/shadow_drd_report_110417.pdf 2012-05-16.

% Mellqvist & Wirdemark, 2010, s. 108.

*'SOU 2011:45 s. 98.

0 Mellqvist & Wirdemark, 2010, s. 109.

*! Bring (red.) et al., 1999, s. 335.

2 Bring (red.) et al., 1999, s. 34.
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3.7.1 Objektivitetsprincipen

Objektivitetsprincipen kan ségas fungera som en motvikt till det
inkvisitoriska draget i forundersokningen.*® Principen finns uttryckt i bl.a.
23 kap. 4 § RB, vilken fastslar utredningen ska bedrivas "brett, allsidigt och
forutsattningslost”.** Férundersokningen &r alltsd inte en atgard for att “sétta
dit” den misstankte, utan ska presentera eventuella argument for atal saval
som argument mot atal. Detta ska galla &ven om personen i fraga har erkant
brottet.* Den namnda bestammelsen stadgar uttryckligen att
objektivitetsprincipen ska gélla for samtliga som har till uppgift att agera
under en forundersokning, dvs. for polis och aklagare samt tjansteman vid
andra brottsutredande myndigheter, men ar framst riktad till den som ar
ansvarig for att leda férundersokningen.“® Dess varaktighet begransas enligt
ordalydelsen i 23 kap 4 § RB till endast "vid férundersokningen”, men den
anses generellt vara viktig bade fére en undersoknings inledande och under
den rattsliga processens gang.* Justitieombudsmannen (JO) har i fraga om
objektivitetsprincipens vikt under forundersokningen framhallit att dven
omstandigheter som inte entydigt talar till den misstanktes forman men som
skulle kunna vara av betydelse for hens férsvar skall tas till vara och
redovisas.*®

Om den missténkte har en forsvarare anses objektivitetsprincipen falla
tillbaka nagot for dklagaren, da den misstanktes intressen anses vara
tillvaratagna genom forsvararens narvaro och delaktighet i processen.
Emellertid ar det fortfarande aklagaren som har resurser och skyldighet att
utreda malet, och det ska ske enligt objektivitetsprincipen.

Hela utredningsbdrdan i brottmal ligger pa aklagaren. Det innebar att
aklagaren ska ta fram bevis bade for och emot den misstankte, i enlighet
med objektivitetsprincipen. Det kan anses skevt att samma person som
anklagar den tilltalade for ett brott och pa objektiva grunder funnit bevis
som gor att hen kan féllas &ven ska hitta bevis som motsdger just detta, men
det har framkommit genom bland annat praxis att detta tillvagagangssatt
anses vara hallbart sa lange utredaren uppfyller sin objektivitetsplikt och
inte laser sig vid en viss hypotes utan hela tiden siktar pa att driva en bred
utredning.*® Med utredningsplikten féljer dven en redovisningsplikt, vilken
innebér att forundersokningsledaren &ar skyldig att framl&dgga de objektiva
bevis som hittats, oavsett om de talar for eller emot &tal.*’

Det bor ndmnas att ratten har en sekundar utredningsplikt, enligt 46 kap. 4 §
RB. Det innebér att objektivitetsprincipens efterlevnad i samtliga fall ska

50U 2011:45 5. 99.

* Bring (red.) et al., 1999, s. 28.

50U 2011:45 5. 99.

% 50U 2011:45 s. 95.

*7 Justitieombudsmannens (JO) dmbetsberattelse 2007/08 s. 91.
8 J0 2007/08 s. 90.

950U 2011:45 s. 100.

%0 50U 2011:45 s. 100.
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kontrolleras av ratten, men noteras bor att detta inte &ger rum under
utredningens gang, utan efter dess fardigstallande.*

Aklagarmyndigheten har i en promemoria framhallit att bestimmelserna om
vad som ska tas med i férundersdkningsprotokollet ar av yttersta vikt for
ratten till en rattvis rattegang.>® Endast sddant som inte &r av betydelse for
utredningen far sorteras bort. Aklagarmyndigheten understryker dven
objektivitetsprincipens vikt och minner om att fakta som exempelvis att en
person inte hade uppgifter att [amna vid forhorstillfallet inte nédvandigtvis
ar betydelselosa. Aven det som sorteras bort ska finns tillgangligt for bada
parter att understka, se nedan om sidomaterial.

3.7.2 Ratten till partsinsyn

Ratten till partsinsyn kan sagas vara en del av objektivitetsprincipen men
delar ocksa karaktarsdrag med den kontradiktoriska principen. Den innebéar
att den atalade har ratt att se allt som laggs till grund for anklagelserna mot
personen,> en rattighet som dock kan undantas om hens vetskap kan skada
utredningen pé nagot satt.>* Syftet med partsinsynen &r att den misstankte
ska kunna pabdrja arbetet med sitt forsvar och pakalla ytterligare utredning
om sadan finns vara nodvandig. Detta kan jamforas med artikel 6.3 i
EKMR, som etablerar ett antal minimirattigheter for den misstankte. Det
finns i ndgon man ett krav pa den misstankte och den eventuelle forsvararen
att halla sig aktiva i forundersokningsprocessen och anstranga sig for att
kontinuerligt ta del av materialet som framlaggs,® men &ven ett krav pa
aklagaren att kontinuerligt prova vilket material som far och kan framlaggas
till den misstankte.>

Innan forundersokningen avslutas och aklagaren beslutar om atal har den
misstankte och forsvararen, om sadan finns, en absolut ratt att ta del av hela
materialet. De ska fa tillgang till materialet och skaligt radrum over det
enligt 23 kap. 18 8 RB, vilket i praktiken oftast sker genom att den
misstankte och forsvararen far var sin kopia av det preliminara
forundersokningsprotokollet.>

Bade misstankt och forsvarare har ratt att se material som av
forundersokningsledaren ansetts vara ovésentligt for utredningen och
darmed inte tagits med i forundersokningsprotokollet, s.k. sidomaterial. For
att den misstéankte ska veta att sadant material finns och har sorterats bort
ska sadant redogoras for redan i det preliminara
forundersokningsprotokollet. Om ingen sadan information ges &r det troligt
att den tilltalade utgar ifran att det i forundersokningen redovisade

5! Bring (red.) et al., 1999, s. 37.

52 Aklagarmyndighetens RattsPM 2008:4 Partsinsyn, s. 11.
53 Mellqvist & Wirdemark, 2010, s. 42.

> Bring (red.) et al., 1999, s. 98.

> Bring (red.) et al., 1999, s. 98

*® RéttsPM 2008:4 s. 12.

*'SOU 2011:45's. 101.
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materialet ar allt som forekommit under undersékningen. Enligt JO ska det
darfor framga, exempelvis av det preliminara forundersokningsprotokollet,
att bortsorterat material finns. JO har papekat att ett utelamnande av sadana
uppgifter strider bade mot 23 kap. 18 § RB och mot artikel 6 i EKMR. Det
bor dock namnas att Aklagarmyndigheten i ett remissvar pa SOU 2010:14
om partsinsyn ndmner att sidomaterialet oftast ar mycket omfattande och
endast séllan leder till ndgot som forsvaret kan lyfta i rattegangen. Anda har
det blivit narmast rutin for den tilltalade och/eller forsvararen att ga igenom
allt sidomaterial i stora mal.>® Oavsett nyttan i att f4 tillgang till materialet
kan konstateras att det &r en rattssakerhetsaspekt som ar viktig att beakta.

%8 Aklagarmyndighetens yttrande dver insynsutredningens beténkande Partsinsyn enligt
rattegdngsbalken (SOU 2010:14), diarienummer AM-A 2010/0892, s. 5.
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4 Bevis i fildelningsmal

Digitala fildelningsbrott sker per definition pa internet eller med hjalp av
internet. Darmed ar den stdrre delen av bevismaterialet som samlas in s.k.
digital bevisning. Begreppet digital bevisning har ingen tydlig definition i
svensk rattsvetenskap, men kan enligt Stefan Kronqvist, chef for
Rikskriminalpolisens IT-brottssektion, brett beskrivas som allt
bevismaterial som harrér fran digitala tekniska miljéer”.> I polisens
specialistutbildningar anvénds definitionen ” [...] information eller data som
lagras i eller férmedlas av en elektronisk utrustning”.®

Bevis insamlade vid utredning av internetrelaterad brottslighet kan delas in i
tva huvudtyper. Den forsta ar identifikationsbevisning, vilket innebar
sparning och identifiering av hardvaran som anvénts for att utfora den
brottsliga handlingen, samt personen som utfért handlingen. Den andra
typen kallas informationsbevisning, dvs. sakring och lagring av information
som finns pa internet — det kan i fildelningsmal rora sig om torrentfiler och
korresponderande film- eller ljudfiler. Informationshevisning kan vara bade
information som i sig utgor brott och information som styrker en
brottsmisstanke. VVad géller internetrelaterade brottsutredningar krévs oftast
bade identifikations- och informationsbevisning, och dessutom utfors inte
séllan en husrannsakan och beslag av den misstanktes datorutrustning for att
inhamta kompletterande digital information.®

| fildelningsmal, sa som i de flesta andra mal som ror brott begangna med
datorer, uppkommer ett antal relativt svara bevisfragor. For att en misstankt
ska kunna féllas for brottet fildelning kravs det for det forsta att det ar styrkt
att IP-numret som sparats till en abonnent har tilldelats just den utrustning
som abonnenten &gt eller disponerat vid tillfallet. For det andra ska det vara
stallt utom rimligt tvivel att det var just den missténkta personen som
anvande utrustningen vid tillfallet, och inte ndgon annan (se vidare under
avsnitt 5 om domstolsavgéranden).® Som bevisning har i fildelningsmal
anvants exakta tidsangivelser som utlasts forst ur fildelningsprogrammen,
sedan kontrollerats mot internetleverantérens loggar 6ver vilken abonnent
som anvant aktuellt IP-nummer vid den angivna tidpunkten. Digitala bevis
som insamlas &r inte viktiga bara ur bevissynpunkt men aven i
rattssakerhetshénseende. Tidsangivelsen ar betydelsefull for att starka eller
forsvaga den misstanktes alibi och det &r helt centralt att den &r precis.®®

%9 Kronqvist, 2007, s. 15.

% Kronqvist, 2007, s. 15.

61 Kronqvist, 2007, s. 44 f.

62 Se Svea hovratts dom 2006-10-02 i mé&l B 8799-05 (Hip Hip Hora-mélet), Boras
tingsratts dom 2006-10-18 i mal B 624-06 (Borasmalet), Linkopings tingsratts dom 2008-
05-05 i mél B 1066-06 (Linkopingsmalet).

%3 Kronqvist, 2007, s. 62.
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4.1 Domstolens bevisprévning

Genom bevisprévningen forsoker domstolen oftast falsifiera alternativa
hypoteser om vad som kan ha hant, i stallet for eller pa ett annat sétt an i
aklagarens garningsbeskrivning.®* Regeln om fri bevisprovning i 35 kap. 1 §
RB innebér att det i princip inte finns nagra begransningar for vad som far
presenteras som bevis i en rattegang. Principen innebar dven att
bevisprovningen inte ska styras av nagra pa forhand bestamda regler.

Under rubriken bevisprovning finns det sndvare begreppet bevisvérdering,
dvs. avgorandet om varje bevis styrka. Den senare ska “grundas pa
[domarens] objektiva dvertygelse efter noggrann analys och vérdering av
bevisningen”.®® Det bor dven sigas att avgorandet inte ska grundas pa ett
totalintryck av all bevisning, utan att varje bevis ska varderas separat. Dessa
bestammelser har som syfte att undvika att ratten paverkas av subjektiva
varderingar och andra irrelevanta faktorer. Professorn i processrétt Christian
Diesen menar att en uppenbar sadan faktor kan vara aklagarens styrande roll
— det faktum att hen ska folja objektivitetsplikten och vara "fornuftig” kan
medfora att ratten har installningen att malet dr objektivt utrett och i princip
direkt kan leda till en fallande dom.®®

| de for arbetet aktuella fallen har den misstankte ofta erkant ett brott. Det ar
viktigt att notera att endast ett erkannande inte &r tillracklig bevisning for
fallande dom enligt 35 kap. 3 § 2 st. RB. Om erk&nnandet daremot styrks av
andra omstandigheter kan det anses vara sa pass stark bevisning att den
missténkte kan fallas.

4.2 BevisboOrda

Huvudregeln ar att den som héavdar intrang i upphovsratten ska bevisa det —
det ar alltsa aklagaren som har bevishdrdan. Hen ska visa att
garningspastaendet som framlaggs stammer satillvida att ratten kan anta att
det ar "bortom rimligt tvivel” att ndgot annat skulle ha hant. Det racker att
ratten inte anser att aklagarens pastaenden om vad som hant ar tillrackligt
overtygande (bortom rimligt tvivel) for att den misstankte ska frikannas.
Ratten kan bortse fran det som férsvaret framfor och behover inte basera sin
frikanning darpa.

Aven bordan att utreda malet ligger pa aklagaren. Om nagon omstéindighet i
ratten anses vara outredd faller atalet pa grund av bristande utredning. Den
metod som forsvaret primart anvander for att fa otalet ogillat ar att falsifiera
de bevis som laggs fram for att pa sa satt visa pa alternativa hypoteser om
vad som kan ha hént.

* Bring (red.) et al., 1999, s. 126.
% Bring (red.) et al., 1999, s. 126.
% Diesen, Christian: Bevisprévning i brottmal, Norstedts Juridik, Stockholm, 2002, s. 35.
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4.3 Den tilltalades b6rdor

Under hela processen, fran forundersokning till dom, har den tilltalade ingen
skyldighet att uttala sig eller utreda nagot, men kan papeka for aklagaren
vad som bor utredas. | ett brottmal kan det vara till exempel invandningen
att den tilltalade inte befann sig pa platsen vid det aktuella tillfallet, vilket
leder till att ratten provar fragan om alibi — som kanske inte hade prévats
annars. Det ar alltsa till den tilltalades fordel att aberopa omstandigheter
som ar relevanta, men nagon aberopsbdrda per se kan inte alaggas den
tilltalade.®” | stallet talar Diesen for en informationsborda, alltsd en
skyldighet att férse ratten med information som kan leda till en mer
omfattande utredning och darmed stérre mojligheter att préva friande
forklaringar. Den tilltalade &r ju i teorin den priméra informationskéllan i ett
brottmal, men har samtidigt inte ndgon lagstadgad skyldighet att uttala sig i
rattsprocessen. Informationsbérdan skulle, enligt Diesen, vara reducerad till
sadana situationer dar ratten helt forsummat eller misslyckats med att
efterforska existensen av sdana omstandigheter som hjalper den tilltalade.®®
Emellertid ar det rattens och aklagarens uppgift att minimera risken for att
den tilltalade blir lidande pa grund av ofullbordad informationsbérda genom
att dessas respektive utredningsansvar fullgérs.®® Diesen menar vidare att
den tilltalade eller forsvaret kan sdgas ha en konkretiseringsborda, vilket
framkom i NJA 1988 s. 292. | domskalen har Hogsta domstolen (HD)
framhallit att vaga och foga konkretiserade invandningar eller papekanden
som inte kan kontrolleras bor I&mnas utan avseende. HD menade vidare att
det &r den tilltalade som bar risken om inget friande alternativ l&ggs fram,
men att hen har som sagt inget krav pa sig att bevisa sin oskuld. Dock menar
Diesen att konkretiseringsbordan bor begréansas till sadana brott dar den
tilltalade har en viss aktivitetsplikt, alltsa nar brottet bestar i underlatenhet.
Samtidigt innebér bristande konkretisering av en invandning en faktisk
begransning av klagarens och rattens utredningsméjligheter.

4.4 Mojliga felkallor

| den upphovsréttsliga forundersokningen ar det &r viktigt att komma
underfund med om det finns flera datorer som &r anslutna till samma
abonnemang, och om datorn eller datorerna i fraga har flera anvandare. Om
en tradlds internetanslutning anvands ar det nddvandigt att undersoka om
den varit l6senordsskyddad och i sa fall, vem eller vilka som haft tillgang
till den. Tekniska hjalpmedel anvands for att dokumentera vilket material
som gjorts tillgangligt, fran vilket IP-nummer detta hant och vid vilken
exakt tidpunkt. Enligt rattsinformatikern Daniel Westman ar bevisningen i
detta led helt beroende av trovérdigheten hos den som ansvarat for
bevissakringen. Han menar vidare att det till och med vore lampligt att lagga

%7 Diesen, 2002, s. 68.
% Diesen, 2002, s. 68.
% Diesen, 2002, s. 69.
" Diesen, 2002, s. 69.
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ut bevissakringen pa en oberoende tredje part, for att géra bevissékringen sa
trovardig som mojligt.”

Det far exempelvis, under bevissakringen, inte finnas risk for att klockorna
som anvants i bevissakringen inte ar synkroniserade. | en undersokning ska
det redovisas hur klockslaget for tillgangliggorandet verifierats och om
internetleverantdrens klocka gar ratt, jamfort med den klocka som anvants
av den som utfoér undersokningen och klockan som finns hos den
misstankte. Det &r &ven grundldggande att klockorna i undersdkarens och
internetleverantdrens datorsystem &r installda pa samma tidszon som det
datorsystem varigenom intranget sker.’® Ett annat problem kan vara
tidsstampelns lagringsform, vilken kan variera fran absoluta till relativa
varden. Aven det visningsverktyg som anvands vid visning av datum och tid
kan innebéra en felkalla, om det skiljer sig mellan datorerna.”® Det finns
alltsa flertalet mojliga problem vad géller tidsstampling av en anvéandares
internetaktivitet, vilka kan leda till en felidentifiering av en misstankt.
Exempelvis blev i maj 2008 en oskyldig person anklagad for
barnpornografibrott nar utredaren gjort ett misstag — antingen i hanteringen
av klockorna eller i samband med IP-sparningen hos internetleverantéren.
Resultatet blev att ett visst IP-nummer felaktigt knots till en hemadress som
horde till en oskyldig person, vars familj fick genomlida en husrannsakan.
Felet uppdagades senare i forhor med den felaktigt misstankte.”

Det ska i sammanhanget framhallas att varken programmen som genererar
loggarna 6ver IP-numrets aktivitet eller personerna som gar igenom dessa ar
felfria. 1 en av de granskade forundersokningarna har polisens IT-
brottsgrupp, efter att ha kontrollerat IP-sparningen sjalv, understrukit att
sadana undersokningar ofta ger ett felaktigt resultat, pa grund av
misst07I5kningar, felskrivningar och andra fel av ménsklig och teknisk

natur.

En undersokning av anvéndarens datorutrustning verkstalls ofta i
bevissdkringsprocessen. Syftet med en sadan &r att sakra bevisning i form av
fildelningsprogram, filer och dokument som laddats ner eller
tillgangliggjorts. En undersokning av anvandarens datorutrustning kan &ven
utesluta mojligheten att s.k. trojaner installerats. Trojaner, eller trojanska
héstar, ar program som oftast installeras pa datorn utan anvandarens
vetskap, till exempel i ett ”paket” med ett annat, till synes ofarligt, program.
Trojaner &r relativt ofta forekommande och kan ha olika funktioner, varav
den vanligaste troligtvis ar informationssamlande om datoranvéndarens
internetvanor. Emellertid utvecklades trojanska héstar ursprungligen som ett
medel for att kunna fjarrstyra datorer, vilket innebér att en valprogrammerad

™ Westman, Daniel, "Bevisfragor vid upphovsrattsintrdng genom fildelning m.m.”, Lov &
Data, nr 88, december 2006, s. 36 ff.

"2 Kronqvist, 2007, s. 92.

® Kronqvist, 2007, s. 92.

" Hernadi, Alexandra: "Oskyldigt anklagad for barnporr”, artikel i Svenska Dagbladet,
publicerad 2008-05-18 pa http://www.svd.se/nyheter/inrikes/oskyldigt-anklagad-for-
barnporr_1250553.svd, hamtad 2012-05-09.

> Se's. 24, FUP i mal B 6669-11 fran Goteborgs tingsratt.
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trojan kan ge full kontroll 6ver en anvandares dator till en helt annan,
frammande, person.’® Notera att Svea hovratt i det s.k. Hip Hip Hora-
malet’’ frikande den misstankte fildelaren baserat pa bland annat en
avsaknad av en undersokning av hens dator (se vidare under avsnitt 5). Man
skulle, genom en undersdkning av den misstanktes datorutrustning, &ven
kunna fa vetskap hur eventuella tradlésa narverk ar konfigurerade och hur
och av vem filer och program i datorn har anvants. Westman framhaller att
det, sa lange sakerhetsnivan i hemdatorer haller samma laga sakerhetsniva,
alltid finns en teoretisk mojlighet — aven om den langt ifran alltid &r
anledning att hysa rimliga tvivel — att en utomstaende person tillgang till
datorutrustningen i fraga har utfort brottet, varfor uppgifterna om datorns
anvandning &r av intresse for utredningen. Westman menar dven att det i
mal dar den tilltalade inte lamnat sddana uppgifter att ratten anser det &r
stallt utom rimligt tvivel att fildelning skett, blir svart att fa en fallande dom
utan en undersokning av datorutrustningen.

Krongqvist skriver, angaende analysen av den utrustning som beslagtas, att
det forekommer att malsagare inlamnar digitalt material till polisen i
samband med brottsanmalan — oftast kopierad information som anmalaren
antar kan vara av betydelse for utredningen. Krongvist menar att den typen
av material &r relativt ratthanterligt, men understryker att polisen eller
aklagaren "maste forvissa sig om materialets autenticitet och kvalitet, om
tidsstamplar eller annan systemgenererad information &r korrekt”. Han
menar vidare att problematik uppstar nar en extern aktor utfort nagon typ av
forberedande utredning och i samband med detta bearbetat det material som
sa smaningom ska anvandas som bevisning, sarskilt nar det galler olika
typer av digitala tidsstamplar. | dessa fall kan polisens specialister inte
vittna om materialets autenticitet eller vilka processer som anvants for att
sakra bevisningen.™

4.5 Provokation

Polisen &r forhindrad att anvanda brottsprovokation i sitt brottsbekampande
arbete, vilket har betonats vid polislagens (1984:387) (PL) tillkomst. Polisen
far varken sjalv bega en brottslig handling for att efterforska ett brott, eller
provocera ndgon annan att bega en brottslig handling.*

| doktrinen gors emellertid en skillnad mellan brotts- och bevisprovokation,
dar den senare under vissa omstandigheter ar tillaten. Om man misstanker
att en brottslig garning redan ar paborjad och provokationen syftar till att fa
den misstankte att rdja sin identitet kan provokation anvandas.
Forutsattningarna for att anvanda provokativa atgarder ar att det finns en
stark misstanke om brottslighet och att provokationen bara far riktas mot en

76 Kronqvist, 2007, s. 171 f.

" Svea hovratts dom 2006-10-12 i mal B 8799-05.
8 \Westman, 2006, s. 36 ff.

¥ Kronguist, 2007, s. 90 ff.

8 prop. 1983/84:111 s. 46,
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enda person, som forvisso inte behdver vara kand.®! | fall dar atgéarderna
riktar sig mot en storre krets manniskor far det inte finnas nagon risk att
ndgon annan &n den “hypotetiske adressaten” provoceras till brottet.®? |
bevisprovokation maste vidare proportionalitetsprincipen i 8 § PL beaktas. |
samma bestammelse aterfinns behovsprincipen, vilken innebér att den
atgard som verkstalls — i detta fall bevisprovokation — ska vara den minst
langtgaende atgard som kunde anvéandas for att uppna det onskade resultatet.
Dessutom ska provokativa atgarder leda till vasentliga och anvandbara
resultat for utredningen. Riksaklagaren har framfort att provokativa atgarder
endast far anvandas for att avsloja allvarlig brottslighet — ett svardefinierat
begrepp varifran fildelning inte per automatik ska undantas, men i sa fall bor
det rora sig om en mycket omfattande verksamhet med tanke pa naturen av
de brott som raknas upp i den exemplifierande listan.®* Darmed kan
slutsatsen dras att provocerande atgarder anvands mycket restriktivt.

8 Bring (red.) et al., 1999, s. 131.
82 Bring (red.) et al., 1999, s. 132.
8 RattsPM 2007:4, Provokativa atgarder, s. 18.
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5 Domstolsavgdranden

5.1 Fran svenska domstolar

Ar 2005 démdes en person for brott mot upphovsrattslagen genom
tillgdngliggorande av skyddat material via ett fildelningsnatverk i Hip Hip
Hora-malet. Vastmanlands tingsratt accepterade en skarmdump fran hens
dator som huvudsaklig bevisning i malet. Andra av domstolen angivna
grunder for den fallande domen inkluderade att malsdganden saknade
anledning att manipulera bevisningen for IP-sparningen, och att den
tilltalade gjort vissa erkdnnanden under tidigare polisforhér. Domen mottog
kritik och den ironiska Bevismaskinen skapades — en hemsida dar vem som
helst kan producera en ”sk&rmdump” som avbildar valfritt operativsystem,
P2P-program, filer pa vag att laddas ner och IP-nummer.®* Med andra ord &r
det mycket enkelt att forfalska en skarmdump. Personen i fraga frikandes
senare i Svea hovritt, som med hjélp av teknisk expertis kunde pakalla ett
flertal felkallor i forundersokningen. Hovratten gjorde en ingdende prévning
och konstaterade bland annat att den omstandigheten att den misstanktes
datorutrustning inte undersoktes tillsammans med att tidsangivelsen som
anvants i forundersokningen inte kunde verifieras gjorde att det inte gick att
dra en saker slutsats om vid vilken tid 6éverforingen hade skett, och
foljaktligen inte heller att den gjordes via den missténktes utrustning.
Hovratten menade vidare att det for en fallande dom krévs att ”det &r styrkt
att det IP-nummer som framgar av utredningen har tillhort datorutrustning
som tillhor eller disponeras av [den tilltalade]”. Det ska dven kunna
“uteslutas att ndgon annan anvant sig av denna utrustning vid den angivna
tidpunkten”.®

Fragan har framforts, om det ar sa att det brukliga beviskravet i brottmal, att
det ska vara stallt utom rimligt tvivel att nagon annan &n den misstankte
begick den brottsliga garningen, ska tolkas sa som att alla alternativa
hypoteser om handelseforloppet eller forklaringar ska vara helt uteslutna.
Det blir i sa fall ett hogre beviskrav an vanligt i just fildelningsmal eller mal
dar datorer anvants, vilket har diskuterats.®

Samma motivering som i Hip Hip Hora-malet anvandes i Boras tingsrétts
dom 2006-10-18 i mal 624-06 (Borasmalet). Inte heller i detta mal
undersoktes datorutrustningen. Dock hade den tilltalade i polisférhor lamnat
sadana uppgifter att domstolen ansag det vara stallt utom rimligt tvivel att
upphovsréttsintrang hade skett. Den misstankte nekade till brott men
lamnade ingen konkret uppgift om att hen skulle ha befunnit sig nagon
annanstans vid tillfallet. Tingsratten konstaterade dven att inget i

8 Bevismaskinen, forfalskning av skarmdumpar: http:/lekplatsen.org/bevismaskinen/,
h&mtad 2012-05-09.

% Svea hovrétts dom 2006-10-02 i mal B 8799-05.

8 Bengtsson, Henrik och Dicksved, Emil: "Dataintrdng”, Ny Juridik, nr 4, 2009, s. 57.
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utredningen talade for att ndgon annan an den misstankte skulle ha anvéant
sig av utrustningen vid det aktuella tillfallet och att den tilltalades uppgifter
inte var trovardiga. Malet 6verklagades till Hovratten for Vastra Sverige,
som faststéllde tingsrattens dom.®’

Beviskraven dandrades nagot i Linkdpings tingsratts dom 2008-05-05 i mal B
1066-06 (Linkopingsmalet), dar domstolen konstaterade att det ska vara
“tillforlitligen styrkt” att IP-numret tillhor datorutrustning som disponerats
av den tilltalade, samt att det ska vara "stallt utom rimligt tvivel” att ngon
annan anvant sig av utrustningen vid den angivna tidpunkten, alltsa ett nagot
lagre krav an “uteslutet”. I malet i fraga hade IP-numret inte kunnat kopplas
till den misstanktes dator, utan till en router som ledde internettrafiken
vidare till datorn. Aven om den tilltalade invande att andra personer brukade
lana bade dator och internetuppkoppling kom invandningarna forst under
huvudférhandlingen och var inte sa konkreta att de kunde eller borde
undersokas (se vidare om bevis- och konkretiseringsbdrda i avsnitt 4).

Genom ndmnda domstolsavgdranden har ett antal mer eller mindre tydliga
beviskrav uppstéllts. Det kan dock, vid en undersékning av dessa domar,
konstateras att det rader en viss divergens i domstolarnas syn pa den
tilltalades invandning om att det aktuella IP-numret eller utrustningen
anvants av ndgon annan for att begd ett upphovsréttsligt intrdng.® Det
beviskrav som uppstéllts av Svea hovrétt har anvénts, om &n i en mindre
strang form, genom exempelvis Linkopingsmalet. Det framstar som
problematiskt att tings- och hovrétterna tillampar olika beviskrav i
fildelningsdomar, framst ur legalitetssynpunkt.

Det &r intressant att notera att det i Linkopingsmalet gjordes en JO-anmaélan,
eftersom en s.k. partssakkunnig, dvs. en representant fran
branschorganisationen, hade medverkat vid bevissékringen efter ett beslut
fran kammaraklagaren. Enligt uppgift skickades allt beslagtaget material,
alltsa personens harddisk innehallande alla filer, till Antipiratbyran. Syftet
med den partssakkunnigas medverkan var att bekréfta att filernas réttigheter
tillhérde branschorganisationens medlemmar. Piratpartiet, som stod bakom
anmalan, menade att det "ar ofdrsvarbart ur bade lagligt och etiskt
perspektiv” och att det inte var orimligt att anta att en part i malet ”"paverkar
bevismaterialet nar de far fri och obegransad tillgéng till det”.®® Det visade
sig att det hela varit ett missforstand da bara det upphovsrattsligt relevanta
materialet sammanstalldes av polisen och skickades till Antipiratbyran, och
JO-anmalan lades ner.?® Emellertid belyser anmalan den problematik som
finns i fildelningsmal gallande myndigheters okunskap om upphovsréttsligt
skyddat material — givetvis kan inte avkravas polis och aklagare kunskap om

8 Hovrétten for Vastra Sveriges dom 2007-06-12 i mal B 4465-06.

8 Bengtsson och Dicksved, 2009, s. 40.

8 Se Piratpartiets pressmeddelande 2007-12-12, hamtat fran
http://www.piratpartiet.se/nyheter/pressmeddelande_piratpartiet_jo_anmaler_fildelningsakl
agaren 2012-05-09.

% Gils&, Tomas: "Piratdklagare tillbakavisar piratpartiets JO-anméalan”, artikel i TechWorld,
publicerad 2007-12-14 pa http://www.idg.se/2.1085/1.136524, hamtad 2012-05-09.
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vilka verk som ar skyddade och av vem samt om det ar fraga om olovliga
exemplar. 1 sju av de nio granskade malen i férevarande undersokning har
saledes en partssakkunnig, denna gang fran IFPI, medverkat rattegangen for
att styrka att filerna i fraga varit skyddade. Det kan dock havdas att
partssakkunnigas inblandning bor begréansas till just denna typ av vittnesmal
eller intyganden.

5.2 Fran EU-domstolen

I april 2012 meddelade EU-domstolen ett avgérande som ror ett svenskt
upphovsrattsintrang. Det handlar om det s.k. ePhone-malet, vilket rér en
rattighetshavare som begart ut ett informationsférelaggande fran
internetleverantoren enligt 53 ¢ 8 URL. Bestdammelsen stadgar att sokanden
ska ha visat sannolika skl for att nagon gjort sig skyldig till en dvertradelse
av URL. Internetleverantoren, ePhone, végrade i tingsratten lamna ut
uppgifterna med hanvisning till abonnentens ratt till personlig integritet och
pa basis av att bevisen for att intrang hade skett var for svaga, vilket
medforde att domstolen ansag ett informationsforelaggande vara en
oproportionerlig atgérd.” I hovratten domdes till internetleverantorens
fordel for att det inte var visat, pa sannolika skél, att ett upphovsrattsintrang
agt rum. Malet 6verklagades till HD, som i sin tur forklarade malet vilande
och stallde ett antal fragor till EU-domstolen. En av fragorna rorde
Datalagringsdirektivets relation till URL. Datalagringsdirektivet reglerar
tydligt vem som far ta del av informationen som utlamnas via ett
informationsféreldggande, narmare bestdmt endast nationella myndigheter.
URL har ingen motsvarande reglering, utan mojliggor aven for
rattighetshavare att fa ut personuppgifter om den som tros gora intrang. EU-
domstolens beslut innebar bland annat att URL:s bestammelser i detta fall
inte stod i strid med Datalagringsdirektivet, alltsa kan rattighetshavaren
genom ett informationsforelaggande direkt fran internetleverantoren krava
ut information om abonnenten som tilldelats ett visst IP-nummer. Vidare
betonade domstolen vikten av en proportionalitetsbedémning och
uppmanade den nationella domstolen att vid tillampningen av 53 ¢ 8§ URL
“gora en avvagning mellan de motstaende intressen som foreligger, med
beaktande av omstandigheterna i det enskilda fallet och med tillborlig
hansyn till de krav som foljer av proportionalitetsprincipen”.% Det kan vara
intressant att jamfora malet med forevarande mal i fraga om privata foretags
tillgang till personuppgifter och personlig information. Om ett foretag tillats
att utfora bevissakring saval som IP-sparning har det dels en bild av den
misstanktes internetvanor och dels mojlighet att sjalva kontakta personen,
vilket kan vara problematiskt (se vidare resonemang under avsnitt 7.7 om
integritetsskydd).

%1 Solna tingsratts dom 2009-06-25 i mal A 2707-09.
%2 EU-domstolen (tredje avdelningen), dom 2012-04-19 i mal C-461/10.
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6 Narmare om bevissakringen |
de nio granskade malen

6.1 Bevissakring i de privatutredda malen

Med privatutredda mal menas sadana mal dar polisen eller aklagaren
mottagit en anméalan om upphovsréattsintrang med delar av bevissakringen
utford av malsaganden sjalv eller ett foretag anlitat av malsaganden for att
sakra bevis. Darefter har en polisanmalan gjort och en aklagare har gatt
vidare med forundersékningen, med de inldamnade uppgifterna som bas.

6.1.1 Dtecnet-malen

I sju av de nio fallande fildelningsmal som avgjordes under 2011 har ett
dansk-amerikanskt foretag vid namn Dtecnet utfort delar av
bevissakringen.”® Foretaget har anlitats av branschorganisationen IFPI i
detta syfte.

6.1.1.1 IFPIs skrivelse

IFPI har i varje mal till aklagarmyndigheten inlamnat en skrivelse géllande
hur bevissakringen gatt till, vilka uppgifter som insamlats samt hur polisen
bor ga vidare med undersokningen med de inlamnade uppgifterna som bas. |
vissa fall har dven en DV D-skiva med de nedladdade filerna bifogats
handlingarna.

Bevissékringen har utforts enligt féljande. Det &r sannolikt att foretaget
forst, genom IFPI, inhamtat tillstand fran rattighetshavarna till de skyddade
verken att ladda ner dessa via P2P-program — i de sju aktuella malen har
programmet DC anvénts. Dérefter har foretaget utfort en eller flera
nedladdningar fran ett specifikt IP-nummer. Som bevis har antecknats vid
vilken tidpunkt nedladdningen skett och fran vilket IP-nummer filen eller
filerna hdmtades. Dtecnet har anvént koordinerad universell tid (UTC,
Coordinated Universal Time) som exakt tidsreferens. Foretaget har &ven
gjort en skarmdump av den paborjade och senare klara nedladdningen. De
nedladdade filerna tillsammans med det skriftliga materialet har inlamnats
till polisen och en anmalan har gjorts. | vissa mal &r den tilltalade misstankt
for att ha varit hubbégare, dvs. ha haft ansvaret for en hubbs drift. 1 de fall
har IFPI bifogat IP-numret till den aktuella hubben och utskrifter fran
hubbens chattfunktion, dar bland annat ett valkomstmeddelande och
tidsangivelser kan peka pa att den ar eller har varit online och fungerat.

Dtecnet har i vissa mal gjort en enklare IP-sparning for att hitta den aktuella
internetleverantdren och i ett mal begart information om abonnenten direkt
fran internetleverantoren, enligt 53 ¢ § URL.

% Se http://www.dtecnet.com/, hamtad 2012-05-09.
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Foretaget uppmanar polisen och/eller aklagaren att "begéra ut information
om identiteten fran internetleverantéren”. IFPI &r noga med att klargora
vikten av att en korrekt tidsreferens anvéands nar detta sker, for att undvika
problem i bevishénseende. Det har angetts att ”IFP1 har under sin
bevissakring genomgaende verifierat datum och klockslag™.

6.1.1.2 Polisens utredning

| forundersokningen som foljt efter anmalan har aklagaren inhamtat
information fran varje aktuell internetleverantor gallande vilken abonnent
som haft det aktuella IP-numret vid den tidpunkt som IFPI angett, utom i det
mal dar IFP1 begarde ut informationen sjélva. Darefter har i de flesta mal en
husrannsakan verkstallts hos den misstankte, dar datorer och annan
utrustning beslagtagits i bevissakringssyfte. | de IT-tekniska
undersokningarna har datorerna och utrustningen genomsokts och innehallet
har jamforts med de fillistor som IFPI inldmnat — alla eller en majoritet av
filerna som laddats ner av foretaget har aterfunnits pa datorerna. Vidare har
polisen vid den datortekniska undersdkningen hittat 6vriga filer som ”lagts
ut” for nedladdning av den tilltalade. IFPI har bekréftat att medlemmar i
organisationen ager rattigheterna till de hittade filerna.

| stamningsansokan har aklagaren i de flesta fallen som bevis aberopat listan
over filer som tillgangliggjorts, ett forhor med ett vittne fran IFP1 som
styrker att materialet &r skyddat och ett erkannande fran den tilltalade, om
s&dant funnits. Aklagaren har i ndgra fall dven aberopat IP-sparningen och
protokollet fran den IT-forensiska utredningen som polisen genomfort. | de
mal som rér hubbagare har aklagaren dven aberopat utskrifter fran den
aktuella hubben for att styrka att den var online vid det aktuella tillfallet.

6.1.2 Sanoj-malet fran Mora tingsrétt

Mal B 1037-10 frdn Mora tingsratt, avgjort 2010-03-23 (Sanoj-malet)®*, roér
en person som laddat upp en film pa The Pirate Bay under en relativt
lattsparad signatur. Det skiljer sig fran de ovan namnda malen genom att
den privata utredningen till viss del utforts av rattighetshavaren sjélv, samt
att bevissakringen har bestatt av nagot annorlunda material.

Rattighetshavaren upptéckte sjalv intranget och gjorde efterforskningar pa
internet gallande den misstanktes identitet. Anmaélaren hittade den tilltalades
anvandarsignatur pa The Pirate Bay-sidan, men &ven pa till exempel de
sociala néatverkssidorna Facebook och Stay Friends. Efter polisanmélan
kontrollerades réattighetshavarens uppgifter av polisen och anvandarens
identitet ansags pa sa satt vara bekraftad, och atal vécktes. | ratten
aberopades som bevis utskrifter fran The Pirate Bay, som visar att
anvandaren gjort den aktuella filmen tillganglig. Dessutom aberopades
forhor med den tilltalade, réattighetshavaren, samt en person som
skadespelade i filmen i fraga.

% Senare Svea hovratts dom 2011-07-19 i mal B 3672-11.
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6.2 Bevissakring i det offentligt utredda
malet

Med offentligt utrett mal menas mal som handhafts av och i vilket
bevissédkringen utforts uteslutande av polis och aklagare. | det enda
offentligt utredda malet fran 2011 har bevissakringen skilt sig en del fran de
dvriga atta.

Malet ror en 16-arings nedladdade filer som har spridit ett virus pa stadens
intranat. En IT-tekniker pa den misstanktes skola har kontaktat honom
angaende viruset och har pa sa satt upptackt den illegala fildelningen.
Eftersom datorn varit en lanedator fran skolan, ar det 16-aringens skola som
har polisanmélt handelsen och bevissékring har skett genom beslag av
datorn. Pa datorn har hittats flertalet filmer och matchande torrentfiler.
Unders6kningen som genomforts av statens kriminaltekniska laboratorium
(SKL) bekraftade att den anvants i forevarande fall. En IT-tekniker pa
skolan har i ett utlatande bekréftat att filmfilerna fungerar att spela upp och
att ingen annan elev varit inloggad pa datorn. | forundersokningen har aven
skarmdumpar funnits av de nerladdade filerna i respektive katalog pa datorn
och ett utlatande fran Réttighetsalliansen Sverige AB (tidigare
Antipiratbyran) gallande de hemsidor som anvants for att hitta de aktuella
filerna av den tilltalade. Fran samma organisation har aven bifogats en lista
Over vilka foretag som &ger rattigheterna till de nedladdade filerna. Som
bevis i ratten har aberopats forhoret med den tilltalade, ett utlatande fran
SKL 6ver den IT-forensiska undersékningen och skarmdumpar éver de
aktuella hemsidorna som indexerar torrentfiler.
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/7 Analys

| foljande avsnitt diskuteras och analyseras i vilken utstrackning som den
enskildes rattssakerhet sakrades i de granskade malen, och huruvida de
teoretiska reglerna och lagarna féljs i praktiken. Dessutom diskuteras hur de
privata utredningarna star i relation till reglerna om den enskildes integritet.

7.1 Bevissakringsproblematik

| flera fall har undersokningarna fran 2011 brustit i bevissakringen. Misstag
i bevissakringen leder till en dom som baseras pa fel eller bristfallig
bevisning, vilket strider mot legalitetsprincipen.

7.1.1 Datorteknisk undersékning

Vikten av en datorteknisk undersékning av den utrustning som beslagtas hos
den misstankte understryks i Hip Hip Hora-malet, dar avsaknaden av en
sadan var en av anledningarna till att den misstéinkte frikandes. Aven
Westman anser den vara en central del av polisens utredning. | de flesta av
de granskade malen har en sadan undersokning utforts av polisens IT-grupp
eller motsvarande, i syfte att underséka om de uppgifter som inlamnats av
IFPI varit korrekta eller inte (se vidare under 8.9.2). Det finns emellertid
inga anteckningar om att polis eller aklagare forsokt underséka datorernas
sakerhetsniva eller skydd i dvrigt, och mer specifikt om nagon utrustning
har haft s.k. trojaner eller virus installerade. Med tanke pa det som anforts
av Westman och i Hip Hip Hora-malet ar det problematiskt da det Gppnar
upp for mojligheten att nagon annan dn den misstankte har haft kontroll
over utrustningen vid den aktuella tidpunkten.

Det framkommer i doktrin, bl.a. i Diesen, att den tilltalade kan sagas ha en
konkretiseringsborda vad géller hens invédndningar mot
garningsbeskrivningen. | Sanoj-malet har den misstankte har inte erkant
brott, utan invande att den film som malet rér har hamnat pa hens dator av
misstag, eller i vilket fall utan hens vetskap eller medverkan. Den tilltalade
uppgav aven att hen anvant sig av en tradlos internetuppkoppling, till vilken
vem som helst kunnat ansluta sig utan l6senord. | domen medger tingsratten
att det i och for sig ar majligt att nagon utomstaende kan ha skaffat sig
tillgang till den misstanktes dator — emellertid genomfordes ingen
datorteknisk undersokning for att kontrollera mojligheterna for detta, eller
for att kontrollera konfigurationen i den misstanktes natverk for att se om
det var trédl6st och saknade lésenord. Aklagarens utredningshérda ger vid
handen att rimliga och av den tilltalade konkretiserade invédndningar bor
undersokas, vilket alltsa inte har skett i detta fall. Inte heller i Svea hovratts
mal B 2330 -11 som avgjordes 2011-07-14 (Malmis-malet) utfordes nagon
undersokning av den misstanktes utrustning, dven om hen i detta fall
erkande brottet.
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Avsaknaden av eller bristerna i datortekniska undersékningar i de ndmnda
malen ar problematisk, da hovréatten i Hip Hip Hora-malet fastslagit att en
undersokning av den tilltalades dator &r obligatorisk i ett fildeIningsmal
(’[...] vetskap om anvéandarens dator, brandvéggar eller routrar ar
avgorande information som maste inga i en utredning om
upphovsrattsintrang”). | och med de beviskrav som hovratten uppstallde i
den prejudicerande domen maste alltsa utrustning alltid kontrolleras i
fildelningsmal.*® Att forlita sig pd 6vrig bevisning i den utstrackning som
aklagaren och domstolen gjort innebér att det ena i praxis faststéllda kriteriet
for att falla nagon for fildelning inte ar uppfyllt, da det inte ar uteslutet att en
utomstaende person anvant sig av utrustningen. Detta innebdr i sin tur att
domen baseras pa otillrackliga grunder, vilket strider mot
legalitetsprincipen.

Forfattaren vill mena att &ven om ett lagre beviskrav tillampas, ar en
datorundersokning en sa jamforelsevis enkel atgard och som kan klargéra en
stor mangd information, att den bor verkstallas i alla fildelningsmal dar den
tilltalade gjort en rimlig och konkretiserad invandning, exempelvis att hen
anvant sig av ett tradlost natverk (angaende sankta beviskrav, se 8.2.4).

Vidare innebar en avsaknad av datorundersokning att polis och aklagare
endast tar del av en del av den bevisning som kan finnas att tillga — i
Malmis-malet baserades domen pa de 44 filer som laddats ner av den privata
utredaren. Om en datorundersokning hade utforts hade den troligtvis
resulterat i en 6verblick 6ver alla filer som den tilltalade "lagt ut” for
uppladdning via DC och inte bara de 44 som hittades av Dtecnet. Det hade
eventuellt kunnat leda till ett annat domslut an det som rétten kom fram till,
eftersom domstolarna i flera mal fran 2011 tog verksamhetens omfattning i
beaktande. Darmed hade en relativt enkel atgard kunnat bade leda till 6kad
rattssakerhet genom ett faktiskt uteslutande av att ndgon annan anvant sig av
datorn, och en bredare bevissakring som underlag for en fallande dom.

7.1.2 Tidsstampling

| ett av malen fran 2011, mal 2323-11, avgjort 2011-12-05 i Goteborgs
tingsratt (Guldgossen-malet), saknas en UTC-tidsreferens i IP-sparningen
hos internetleveranttdren. IP-numret har i férevarande fall hittats av foretaget
Dtecnet pa uppdrag av IFPI. Internetleverantéren har sparat numret under
hela den av polisen begarda tidsperioden, men den enda tidsreferens som
finns i leverantérens rapport ar en handskriven anteckning pa sidan 29 i
forundersokningsprotokollet om att klockslaget som menas &r i ”svensk tid”.
Det ar oroande att tidsreferensen inte kontrollerats mer noggrant, med tanke
pa det ovan namnda tillfallet da en oskyldig person blev anklagad for
barnpornografibrott och valdtakt mot barn. Att en oskyldig person anklagas
for brott strider mot legalitetsprincipen och ar darmed réttsosékert. Det ska,
som ovan ndmnts, vara styrkt att IP-numret tillhort den misstankte under
den aktuella tidpunkten. Slarv med kontroll och synkronisering av klockor

% Bengtsson och Dicksved, 2009, s. 57.
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har i praxis lett till att den misstankte frikants.*® Det bor dven noteras att
varken utrustningen som loggar IP-numret hos internetleveranttren eller
analytikerna som handhar sparningen fran polisens sida ar felfria, vilket
innebdr att det alltid finns en risk for fel i hanteringen av IP-nummer.

7.2 Kontroll av presenterade bevis

| Malmis-malet utférdes ingen husrannsakan och som sagt, ingen
datorteknisk undersokning. Darmed maste slutsatsen dras att aklagaren
ansag sig ha samlat tillracklig bevisning for att vacka atal och Gvertyga
ratten utan dessa atgarder. Det &r dd intressant att se att det enda bevis som
tas upp i stdimningsanstkan ar den misstanktes erk&nnande under férhor.
Under processen aberopades forvisso vidare bevisning i form av utskrifter
fran den DVD som inlamnats av IFPI tillsammans med anmélan och som
inneholl skarmdumpar av en mapp med nedladdade filer pa den misstanktes
dator, samt IP-sparningen som lett fram till den misstanktes identitet. All
bevisning, utom forhoret, var dock samlad och sékrad av IFPIs foretradare.
Detta behdver i sig inte vara problematiskt — daremot &r den omstandighet
att polis och aklagare inte verkar ha kontrollerat nagon av uppgifterna det.

| forundersokningsprotokollet till Malmis-malet finns inga anteckningar om
att polis eller aklagare gjort en egen IP-sparning hos internetleverantoren.
Inte heller har datorn i fraga undersokts av polis, och i
férundersokningsprotokollet redogdrs endast for de 44 filer som vid
bevissakringen laddades ner av IFPI, i form av en skarmdump over fillistan
hamtad fran Dtecnets dator. | detta fall erkande den misstankte brottet nar
hen visades fillistan (se vidare under 8.7.2), men som ovan namnt &r ett
erkannande inte tillrackligt for en fallande dom. Ovriga omstandigheter i
malet maste stodja aklagarens garningsbeskrivning och det kan diskuteras
huruvida denna kan betraktas som riktig baserat endast pa bevis samlat av
ena parten. Forfattaren menar att det inte kan anses vara styrkt att IP-numret
i malet tillhort utrustning som disponerats av den misstankte, eller uteslutas
att nagon annan anvant den, om inte bevisuppgifterna som ska bekréafta detta
noggrant kontrolleras av en neutral part med objektivitetsplikt som kan
fastsla att de stammer Gverens med det faktiska handelseforloppet.

Nagon sadan kontroll har inte skett i férevarande fall, vilket forfattaren
anser strida mot grundldggande processrattsliga principer sa som
oskuldspresumtionen. Om uppgifterna som presenterats av den malsagande
inte har kontrollerats bor de, i forfattarens mening, bortses fran eller
atminstone inte varderas sa hogt som skett i forevarande fall, da de enligt
reglerna om réttssékerhet for den enskilde och de i praxis uppstéllida
beviskraven for att doma nagon till brott mot URL genom fildelning inte bor
ligga till grund for en fallande dom. I det fall bevisen skulle anses vara
otillréckliga &r det endast den tilltalades erkdannande som ligger till grund for
denna, vilket ensamt inte ar tillrackligt for en féallande dom. Det kan darmed
hévdas att den misstankte i Malmis-malet felaktigt domdes for brott mot

% Svea hovratts dom 2006-10-02 i mal B 8799-05.
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upphovsréttslagen, da aklagaren och senare domstolen har forlitat sig pa att
bevisen samlade av Dtecnet ar autentiska och haller en adekvat kvalitet,
trots att de i forlangningen &r samlade av en part i malet som har ett intresse
av att fa en fallande dom och inte omfattas av nagon objektivitetsplikt. Detta
strider mot legalitetsprincipen och réatten till en rattvis rattegang.

Bring et al. har angaende forundersokningar anfort att ett “tanjande” pa de
regler som ska ge den enskilde skydd aldrig i langden kan vara ett effektivt
vapen mot brottslighet utan skapar misstro, bristande samarbetsvilja och
obstruktion”. Att tilldta denna typ av bevisning, okontrollerad, att ligga till
grund for en fallande dom &r enligt forfattaren ett sadant "tankande™ pa
dessa regler. Man menar vidare att de mojligheter som svensk rétt ger torde
vara mer &n tillfyllest for att sakerstalla effektiva brottsutredningar.®” Aven
om det kan diskuteras ifall gallande ratt &r tillracklig i forevarande mal ar
det, med tanke pa anforda standpunkter, forfattarens mening att det
rattssékerhetsskydd som finns bor varnas om noggrant och respekteras — det
ar alltsa av yttersta vikt att bevis sakrade av privata aktorer kontrolleras
innan de l&ggs till grund for en dom.

7.3 Objektivitet och partsinsyn

Eftersom forundersdkningsledaren har en plikt att vara objektiv i
utredningen ska den tilltalade kunna rékna med att allt material som
undersokts och sékrats i malet noggrant har granskats for att hitta argument
bade for och emot hen. Det gar bara att spekulera i vad som kan ha
utelamnats fran bevissakringen mal dar hela eller delar av bevissakringen
utforts av en privat aktér, men det finns férmildrande omstandigheter som
skulle kunna vara till den tilltalades fordel om de fanns med i
forundersokningsprotokollet — exempelvis kan den privata utredaren, i
Malmis-malet, ha valt vilka filer som skulle laddas ner for att utgora bevis i
en rattegang. Om foretaget véljer att ladda ner moderna och populéra
musikstycken ar chansen storre att den misstankte far ett allvarligare
straff.® Detta &r till IFPIs fordel, enligt hypotesen att branschorganisationen
soker fa till stand s.k. avskrackningsdomar.

Under loppet av en férundersokning uppkommer sa gott som alltid
sidomaterial, dvs. information som utredaren ansett vara oviktig for bada
parter. N&r hen gjort sin relevansbedémning och sorterat bort sidomaterialet
ska det alltid finnas en mojlighet for den tilltalade att sjalv undersdka
materialet och fa veta vad det bestar av enligt 23 kap. 18 § RB (jfr artikel 6 i
EKMR). Om bevissdkringen helt eller delvis utfors av en privatperson eller
ett foretag som inte har ndgon skyldighet att gora en objektiv bedémning
eller bevara sadant material blir det omajligt for den tilltalade att veta vad

% Bring (red.) et al., 1999, s. 35.

% Motsatsvis ansags i Goteborgs tingsratts dom 2011-12-05 i mal B 2323-11 [Guldgossen-
malet] skadan och spridningsrisken vara mindre eftersom musiken som fildelats av den
misstankte var av alderdomlig karaktar, vilket ledde till ett jamforelsevis lagre straff.
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som sorterats bort och sjalv granska och gora en relevansbedémning, allt
enligt objektivitetsprincipen och rétten till partsinsyn.

7.4 Rattens ansvar

Aven ratten ska beakta objektivitetsprincipen. Bring et al. anfor att ratten, i
mal dar forsvarare saknas, ska hjalpa den tilltalade att fa en fullgod
utredning. | Malmis-malet fanns forvisso en offentlig forsvarare, men det
finns inte nagon anteckning i domen om att hen skulle ha papekat bristerna i
bevissakringen. Att den tilltalade i detta mal erkande gor inte
objektivitetsprincipen mindre viktig eller mildrar den p& nagot annat satt.*
Det kan havdas att ratten borde ha papekat att utredningen hade brister, for
att objektivitetsprincipen och den sekundéra utredningsplikten skulle anses
vara uppfylld.

Diesen menar att ett vanligt misstag i rattens bevisprovning &r att ratten
missleds att tro att malet, i och med férundersokningen, ar fardigutrett for
att en "kunnig, *fornuftig” och férment objektiv person redan funnit att
bevisen torde racka for en fallande dom”."® S& ar givetvis inte fallet, men
om den férundersokning som ligger till grund for ett atal i stort ar utford av
en person som inte innehar ovanstaende egenskaper ar
rattsosakerhetsaspekten an mer problematisk. Rétten bor vara aktsam pa den
av Diesen uppmarksammade risken och aktivt soka uppfylla sin sekundéra
utredningsplikt.

7.5 Har beviskravet sankts?

Hip Hip Hora-malet har som sagt haft en prejudicerande funktion i flera
senare fildelningsdomar. Beviskraven som dar uppstélldes innebar att det
skulle vara styrkt att det aktuella IP-numret hade tillhort den utrustning som
disponerades av den misstankte och att det kunde uteslutas att nagon annan
person anvént utrustningen vid det aktuella tillféllet.

| Sanoj-malet har ingen IP-sparning utforts. Som bevisning har i stallet
aberopats utskrifter fran The Pirate Bay och forhor med tva vittnen och den
tilltalade sjalv. Utskrifterna visar att det funnits en anvandare pa
fildelningshemsidan med det anvandarnamn som den missténkte sjalv
medgett tillhdr hen. Enligt domstolen &r omstandigheterna att det funnits en
fil med den aktuella filmen lagrad pa den misstanktes dator, att hen haft
tillgang till torrent-programvara samt att det fran hens konto pa hemsidan
The Pirate Bay laddats upp en torrentfil med information om den aktuella
filmen starkt talande for att det &r just den misstankte som begatt brottet. |
Malmis-malet utfordes inte ndgon datorteknisk undersékning och all
bevissakring utférdes som bekant av Dtecnet, utan granskning av polis eller
aklagare. | Guldgossen-malet saknades en adekvat tidsstampel i IP-

% 50U 2011:45 s. 99.
190 piesen, 2002, s. 35.

42



sparningen. Dessa omstandigheter innebér att det inte kan anses vara styrkt
att IP-numret tillhort utrustning som tillhérde eller disponerades av den
misstankte vid det aktuella tillfallet, varken i Sanoj-, Malmis- eller
Guldgossen-malet. Fragan ar om detta ska anses innebara att lagre, i
jamforelse med Hip Hip Hora-malets, beviskrav faktiskt intratt i
fildeIningsdomar. A andra sidan &r det inte alla domstolar som verkar ha
sankt bevisbordan da ratten i 6vriga mal fran 2011 har beaktat beviskraven
fran 2006 ars dom. Diskrepansen mellan domstolarnas bevisvardering
innebar i forlangningen att rattssékerheten for den enskilde blir lidande, da
lagens tillampning blir otydlig och svar att forutséga (jfr
legalitetsprincipen).

7.6 Har en presumtionsregel intratt?

| Hip Hip Hora-domen och i Borasmalet fanns inga noteringar om den
misstanktes datorutrustning eller en undersékning av densamma, utan
domarna baserades framst pa de uppgifter som de tilltalade lamnat i
polisférhor. En tolkning av de bada domarna ger vid handen att en
inofficiell presumtionsregel intratt. Innebdrden av denna ar att den person,
som star som abonnent hos internetleverantoren for ett IP-nummer varifran
fildelning har skett, presumeras vara den som utfort fildelningen. Detta, trots
att det som i Linkopingsmalet, inte gick att koppla IP-numret till en specifik
dator utan endast till en router. For att bryta presumtionen maste den
tilltalade uppfylla konkretiseringsbdrdan och bevisa att det inte var hen som
utforde den brottsliga handlingen — det racker inte att hen endast pastar att
det inte var sa, for det anses vara for svart for aklagaren att kontrollera.
Darmed har den misstankte en faktisk bevisborda och maste visa att hen inte
har genomfort den olagliga fildelningen alternativt att IP-sparningen inte lett
till ratt abonnent, vilket kan vara mycket svart. Den enskilde har inte samma
mojligheter och resurser att efterforska och utreda omsténdigheter for att
hitta bevis som aklagarsidan har och det ar av naturliga skal lattare att
bevisa att nagot har hant, an att det inte hant. Med tanke pa den
kontradiktoriska principen som sager att parterna i en réattegang ska vara
jamstéllda och ha samma forutsattningar att gora sin talan hérd, samt
likstalldhetsgrundsatsen, ar fragan om inte presumtionsregeln i
fildelningsmal kan anses vara for langtgaende, da det kan héavdas att den
tilltalades underlage gentemot malséganden blir ytterst tydligt i och med
presumtionen.

Diesen skriver om 6verskattning av brist pA motbevis som en felkalla i
domstolens bevisprovning. Om den tilltalade inte kan presentera nagot
motbevis ar det latt for ratten att tanka att nagot sadant inte heller finns att
tillga, och att aklagaren darmed har presenterat en riktig
garningsbeskrivning som inte behéver granskas narmare.*** Det kan &ven av
denna anledning anses vara problematiskt att lagga bevisbordan pa den
tilltalade. Diesen menar dessutom, som ovan namnt, att
konkretiseringsbordan ska begransas till mal dar den tilltalade hade nagon

191 Diesen, 2002, s. 39.
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sorts aktivitetsplikt som inte uppfylldes, till exempel i skattemal.*®? S ar
inte fallet i fildeIningsmal, varfor en presumtionsregel ar olamplig.

7.7 Den enskildes integritet

Den integritetskrankande aspekten av fildelningslagstiftningen har varit
mycket omdiskuterad, i och med den insyn i kommunikation och personlig
information som bade myndigheter och foretag kan fa. | och med de stora
méangder personlig information som kommuniceras via internet &r oron
delvis befogad, men maste stallas i relation till den rétt till ersattning och
erkannande som upphovare och deras rattighetshavare har. Enligt
integritetsskyddskommitténs utredning ar det tydligt att lagstiftaren, sérskilt
vad géller internetkommunikation, tenderar att i integritetssamanhang
prioritera statsintresset, dvs. det intresse staten har av att straffa brottslingar.

Innan IPRED-direktivet inforlivades i svensk ratt diskuterades lagstiftningen
noggrant ur ett integritetsperspektiv. Det ansags vara en for langtgaende
integritetskrankning att internetleverantorer skulle fa tillgang till misstankta
fildelares personuppgifter. Datalagringsdirektivet stipulerar att endast
offentliga myndigheter skulle kunna fa tillgang till uppgifterna i enlighet
med artikel 8 EKMR, en omstridd regel som diskuterades och i viss
utstrackning mildrades av EU-domstolen i och med domen i ePhone-malet,
sa att dven andra tillats fa tillgang till informationen. I kombination med den
Okande tendensen hos branschorganisationer att utfora utredningarna om
misstankta fildelare sjalva (genom ett foretag sa som Dtecnet), innebar det
att privata fOretag besitter stora mangder personlig information — de vet vem
personen ar, var den bor och sa vidare, och har dessutom tillgang till
information om en del av personens internettrafik. | mal dar personer anvant
fildelningsprogram som DC dar det krévs att anvandaren “delar ut” en stor
del data for att kunna ladda ner har de privata aktorerna i princip fri sikt in i
stora delar av de misstanktas harddiskar, samtidigt som de kan besitta eller
fran internetleverantdren krava ut information om personernas identitet.
Aven i mal dar personen anvant torrentprogram kan det privata foretaget
skaffa mycket information om en person baserat pa de filer som laddas upp
till torrentindex. Sammantaget anser forfattaren att ett foretag da far tillgang
till sddan information som integritetsskyddskommittén i sin utredning menar
ger en mycket detaljerad bild av en persons privatliv och som kan ha
forédande konsekvenser for den personliga integriteten.

Det bor ségas att de granskade foérundersokningsprotokollen inte innehaller
nagon uppgift om eventuell delad information, eller personliga uppgifter om
annan &n den tilltalade, i samband med den datorundersékning som utforts
av polisen. Det finns varken anteckningar om huruvida saddana uppgifter
existerat eller ej, eller hur de behandlats av utredaren. Det &r intressant da
den tilltalade i flera fall fran 2011 uppgett att hen delar datorn med nagon
annan och att det darmed &r troligt att den andra personens uppgifter finns

192 Bjesen, 2002, s. 69.
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pa datorn. Enligt Kronqvist r detta en aspekt som polisen bor beakta i
granskningen av en privatpersons hardvara.

7.8 Privata foretags 6vervakning i den
fysiska varlden

Poliséra utredningar som utférs av privata foretag forekommer inte bara i
fildelningssammanhang. Allt fler 6vervaknings- och vaktbolag 6vertar en
del av polisens uppgifter, vilket enligt Lars Tonneman som &r chef vid
polisrattsektionen pa Rikspolisstyrelsen dr problematiskt. Han menar att en
risk for partisk utredning féreligger om det ar ett foretag som vill styrka att
en sarskild person har begatt ett brott, vilket stammer éverens med det att
privata utredare kan bortse fran allmanna rattsgrundsatser sa som
objektivitetsprincipen.'%®

En parallell kan dras till privata évervakningsbolag och andra foretag och
organisationer som sétter upp 6vervakningskameror 6ver sin anldggning.
Lagen (1998:150) om allméan kameratvervakning uppstaller i de fallen
sérskilda regler for hur 6vervakningen ska genomforas, till exempel om
upplysningsplikt genom tydlig skyltning dér évervakningen sker. Vidare
maste tillstand sokas for att satta upp 6vervakningsutrustning dar
allmanheten har tilltrade.** Tillstdndet medges om intresset av sidan
Overvakning vager tyngre an den enskildes intresse av att inte bli évervakad
och i bedémningen ska beaktas om 6vervakningen behovs for att forebygga
brott. Vidare ska, vid bedémningen av den enskildes intresse av att inte bli
dvervakad, sarskilt beaktas hur 6vervakningen sker och vilket omrade det ar
som bevakas. % Darmed kan konstateras att 6vervakning av fysiska platser
regleras med hansyn till den enskildes integritet. Nagon motsvarande
lagstiftning finns inte vad galler 6vervakning pd internet. Aven om
skillnaden mellan en fysisk plats och internet & enorm med vitt skilda
forutsattningar for lagstiftning ar parallellen inte helt enkel att avfarda, da
ratten i The Pirate Bay-malet liknade nedladdning med st6ld av en fysisk
produkt.'® Om fildelning via internet liknas vid fysisk stéld, skulle det
kunna argumenteras for att 6vervakning via internet ska liknas vid fysisk
overvakning. Det ar forfattarens mening att det skulle vara bade
genomforbart och fordelaktigt att infora ett liknande tillstand for privata
utredare som for dvervakningskameror, inom ramen for vilket man skulle
kunna préva den privata aktorens metoder och kunskap om och iakttagande
av rattssakerhets- och integritetsreglerna.

103 Ritzén, Susan: "Vaxande sikerhetsbransch tar 6ver nar polisen inte racker till”,
blogginlagg pa SVT.se, publicerat 2012-03-13 pa http://blogg.svt.se/svtpejl/pejl/vaxande-
sakerhetsbransch-tar-over-nar-polisen-inte-racker-till, hdmtat 2012-05-009.

1045 § lag (1998:150) om allman kameradvervakning.

1056 § lag (1998:150) om allman kameradvervakning.

1% Svea hovrétts dom 2010-11-26 i mél B 4041-09.
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7.9 Ovrig problematik

7.9.1 Granskning av den privata utredaren

Det ar intressant att notera att det inte i ndgon av domarna eller
forundersokningarna kommenteras eller utreds vidare vem som egentligen
utfort bevissakringen. Westman har konstaterat att bevisningen i detta led &r
helt beroende av trovardigheten hos den som ansvarat for bevissakringen.**’
Om den privata aktdren hade granskats av ratten eller dklagaren och om
foretagets metoder hade undersokts for att forsakra ratten om att de var
legitima hade kanske den tyngd som bevisningen tillmétts varit mer
forstaelig. Utan nagon kommentar eller undersokning av trovardigheten hos
den bevissakrande parten ar det endast mojligt att konstatera att den privata
utredaren for det forsta inte har nadgon skyldighet att vara objektiv i sin
utredning och bevissakring. For det andra &r det viktigt att komma ihag att
den privata aktGren ar anlitad av en part i malet som har ett intresse av att fa
en fallande dom. Eftersom IFPI, som varit malsagande i sju av nio
granskade mal, inte yrkat pa skadestand i nagot av malen kan slutsatsen dras
att syftet med att beivra intrangen inte har varit att fa ekonomisk
kompensation utan att det snarare handlat om s.k. "avskrackningsmal” for
att visa for den fildelande delen av befolkningen att brottet kan och kommer
att beivras.

7.9.2 Grund for atgarder

Enligt 23 kap. 12 § RB far inte "medvetet oriktiga uppgifter” anvandas i
forhor med misstankta for att framkalla bek&nnelse. Motsatsvis skulle kunna
hévdas att endast uppgifter som ar korrekta bor anvandas i en sadan
situation. Det kan diskuteras om de uppgifter som framtagits av foretaget i
forevarande fall ska anses vara riktiga, da de endast bestar av en parts
pastaenden. | det ovan namnda Malmis-malet presenterades for den
tilltalade en lista dver filer som hade laddats ner fran hens dator. Eftersom
varken polis eller aklagare kontrollerade riktigheten i nagot av de bevis som
framlades av den malsagande vacker det faktum att de presenterades for den
misstankte under ett forhor som under vilket hen erkande brottet vissa
fragor. Enligt protokollet har den misstankte erkant efter att ha visats en lista
éver de filer som laddats ner fran hen och “betvivlar inte den bevisning som
lagts fram till [hen]”.**® Det framgér inte av forhorsprotokollet i malet om
man forklarat for den tilltalade att det inte &r polisen som hittat bevisen mot
hen, en omstandighet som mojligtvis skulle kunna vara formildrande for
utredaren. Att basera ett forhor pa bevisning som inte &r sakrad eller
kontrollerad av en objektiv myndighet kan hévdas strida mot RB:s regler
och allméanna processrattsliga principer sa som oskuldspresumtionen, da
utredaren i sadana fall utgar ifran att bevisningen ar korrekt och behandlar
den missténkte enligt det antagandet.

197 \Westman, 2006, s. 36 ff.
198 FUP | mal B 2330-11 [Malmis] fran Svea hovrétt, s. 42.
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For att verkstalla en husrannsakan ska det foreligga anledning att anta att en
brottslig garning pagatt, enligt 28 kap. 1 8 RB. | de granskade malen har, i
de fall husrannsakan verkstélldes, IFPIs uppgifter kontrollerats av polis och
aklagare for att sakerstalla att de 6verrensstammer med verkligheten, vilket
uppfyller rekvisitet “anledning att anta”. Fragan ar om samma rekvisit kan
antas vara uppfyllt, om bevissakring endast genomforts av privata utredare
och inte verifierats av polis eller aklagare? Eftersom sadana bevis redan
accepterats som tillrackliga for att vid en rattegang fa en fallande dom, vore
det inte underligt i den hypotetiska situationen att uppgifterna anvéandes som
grund for en husrannsakan. Samma problematik som tagits upp ovan skulle i
sadana fall bli géallande &ven har, gallande exempelvis oskuldspresumtionen.

7.9.3 Rattsutveckling

De kommenterade malen brister i sa grundlaggande rattssakerhetsaspekter,
utan vidare kommentar fran domstolen, att det ar svart att se dem som en
vidareutveckling av ratten pa omradet. Om sa anda ar fallet, innebar det att
privata utredare i framtiden kommer kunna bevissakra och utreda alla typer
av mal utan vidare kontroll fran polis eller aklagare. Detta i sin tur innebdr i
sa fall ett faktiskt dsidosattande av flertalet grundlaggande principer sa som
oskuldspresumtionen, objektivitetsprincipen och legalitetsprincipen. Om
inskrdnkningarna i reglerna till skydd for den personliga integriteten och
rattssakerheten ar att anse som en del av réttsutvecklingen bor de uppfylla
de krav pa legalitet, legitimitet och proportionalitet som uppstallts av bl.a.
de Schutter. Det ar forfattarens bedomning att sa inte ar fallet.

7.10 FOrdelar med privata utredningar

7.10.1 Resurser

Det finns for rattighetshavaren fordelar med att uppdra at ett foretag att
utreda fildelningsmal. Polisvasendet saknar for det forsta resurser, bade
personella och ekonomiska, att utreda fildelningsmal i samma utstrackning
som ett foretag kan gora.*® Detta ar troligtvis aven anledningen till att
rattighetshavarna i forsta hand vénder sig till privata utredare hellre &n polis
och aklagare direkt. Kammaraklagare Britt-Marie Wiklund har i en intervju
med Dagens Nyheter bekraftat detta, och har framhallit att "skulle vi utreda
alla fildelare med den héar resursatgangen skulle vi fa lagga mord, valdtakter,
misshandel och rattfylleri &t sidan”.**° IFPI, till vars medlemmar raknas
nagra av varldens storsta skivbolag sa som Sony, Universal och Warner har

troligtvis inte samma problem med ekonomiska resurser.**

199 Bring (red.) et al., 1999, s. 35.

119 Hammarback, Peter: “Fildelning orsak till partisplittring”, artikel i Svenska Dagbladet,
publicerad 2008-01-10 pa http://www.svd.se/kultur/fildelning-orsak-till-
partisplittring_757539.svd, hamtad 2012-05-09.

111 5e |FPIs medlemsférteckning pa http://www.ifpi.se/?page_id=54. Hamtad 2012-05-09.
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7.10.2 Provokation

| brottsutredningar géllande fildelning skulle en provokation fran polisens
sida vara problematisk, da de hypotetiska adressaterna &r manga olika
okanda manniskor och nedladdning av en fil fran en hubb eller via torrent-
teknik innebar en sadan olaglig garning som polisen i sitt arbete &r
forhindrad att utfora. Detta, i kombination med behovs- och
proportionalitetsprinciperna, gor att polisen ar forhindrad att provocera fram
bevis mot missténkta fildelare.

7.10.3 Malsagandeangivelse

Fildelning &r ett angivelsebrott, vilket innebdr att polisen inte bedriver
nagon allméan spaning mot brottsligheten — en polisanmalan fran
malsaganden kravs for att paborja en forundersokning. Emellertid far
forundersokning inledas om det ar pakallat ur allman synpunkt enligt 23
kap. 1 och 4 a 88 RB. | praktiken &r det dock mycket ovanligt att en
utredning inleds av den anledningen.*? For att polisanmala ett brott maste
saledes malsaganden ha viss vetskap om garningen. Det kan dock diskuteras
om malsagandens, dvs. den privata aktorens, utredning borde avstanna nar
sadan information, tillracklig for en polisanmélan, har inhdmtats. Det &r inte
ovanligt att malsdganden i andra typer av brott framlagger viss bevisning
mot den misstankte, exempelvis signalement eller filmen fran en
overvakningskamera. Emellertid brukar utredaren och ratten inte ta sadana
bevis for sanna utan forhaller sig kritiska till dem och forutsatter att de
kontrolleras av polisen. Samma relation till privatutredda och -sakrade bevis
borde gélla dven i fildelningsmal.

12 Kronquist, 2007, s. 142.
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8 Slutsats

Rattsutvecklingen pa omradet kan beskrivas som en 6vergang fran synen att
bevissékring ska utféras av staten till att 6ppna upp for privata aktorer att
utfora brottsutredningar. Det ar en utveckling som i férlangningen i min
mening kan innebdra stora ingrepp i enskildas réattsakerhet. Privata
undersokningar ar per definition inte fel, men det bor finnas vissa
transparenta foreskrifter som kan garantera réttsdkerheten.

Den enskildes rattssakerhet i privata brottsutredningar av férevarande typ
kan till syvende och sist bast sakras genom noggrann kontroll av de
inlamnade uppgifterna av en oberoende part med objektivitetsplikt. | flera
mal fran 2011 har polisens egen utredning varit bristfallig, och i ett mal
saknas helt en kontroll av de av rattighetshavaren insamlade uppgifterna.
Detta innebér en rattsosdkerhet, da de fallande domarna i dessa baseras pa
bevisning som har brister. Om inte uppgifter som inldmnas av en part i
malet kontrolleras pa tillborligt vis bor de bortses ifran eller atminstone inte
tillmatas det hoga bevisvarde som i de granskade malen. Av undersékningen
kan slutsatsen dras att ratten i ivern att fa till stand fallande domar har
forbisett, medvetet eller omedvetet, principer som ar tankta att garantera den
enskildes rattsakerhet.

Aven om polis och &klagare kontrollerar bevisningen som inlamnas av den
privata aktoren kvarstar problematiken kring partsinsyn och sidomaterial.
Om objektivitetsprincipen inte spelar roll i utredningen fran borjan kan den
tilltalade aldrig veta vad som utelamnats av utredaren. Det ar viktigt att
betona att utredaren i forlangningen ar part i mal och som sadan har ett
avskrackningssyfte och ett eget intresse av en fallande dom.

Det ar tydligt att lagstiftningen som ger privata aktorer sa som
internetleverantorer ratten att tillgd information om internetanvandares
identitet innebar en inskrankning av den enskildes rétt till privatliv och
integritet. Branschorganisationer som dessutom utfor egna undersokningar
och bevissékringar av forevarande typ far stor insikt i den enskildes liv.
Integritetskrankningen ar oproportionerlig i forhallande till den vinst
samhallet gor genom fallande fildelningsdomar.

Sammanfattningsvis kan ségas att privata aktorers brottsutredningar i
upphovsrattsliga fildelningsmal bor hanteras med stor forsiktighet av
rattsvasendet. Ratten och polisen maste forhalla sig kritiska mot den
inldmnade bevisningen och varna om de regler och principer som &r d&mnade
att skydda den enskilde.
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