Ar personuppgiftslagen otidsenlig i en alltmer
globaliserad och uppkopplad varld?

- i synnerhet med avseende pa sociala medier och molntjinster

Nils Wijkmark

Kandidatuppsats 1 handelsrétt
[IT-ratt]
HT 2012

Handledare
Jonas Ledendal

LUNDS UNIVERSITET

Ekonomihdgskolan






Innehallsforteckning

1.

INICANING coueeiirniiiiniiiiiiiiiitiinniicintissntessenessssnessssnesssssessssssssssssssssssssssssssssenes 11
LT BaK@IUNd.....ocuoiiiiiiieii e e 11
1.2 Syfte och fragestallning .........coceevueeiieniiniiiiniceeeeeeeee e 12
1.3 AVEIANSNINZAT ... .cotieiiiieiieeiie ettt ettt ettt ettt e et e et eesabeebeeeateebeeeeee 13
1.4 Metod och material .........ccccoviiiiiiiiiniinie e 14
1.5 DISPOSTHION ...ttt ettt ettt ettt ettt et ettt e et e st ebeeeateebee e 15

Bakgrund - teknisk utveckling och globalisering..........ccceeceeesvueeccneccsnaneene 17
2.1 INIEANING c..eeiiiieiie ettt et 17
2.2 INEEIMET ..ottt 17
2.3 S0CIala MEAIET......iiviiiiiiiiiicieeeeee e 18

2.3.1 Rattsliga aspekter for sociala medier..........ccoeeeeeiiieniiniiienieniieene 19
2.4 MOINEJANSLET ..ottt ettt ettt ens 20
2.4.1 Raittsliga aspekter for molntjanster .........ccoeceeerieriiieniieniieeiieeieeee 20
2.5 Globalisering och teknisk utveckling ..........ccccceceevereiiniininiineenenicnenn 21
2.6 Teknikoberoende och teknikneutral lagstiftning .............ccoeeeeviiiiiennn. 22

RAttSULVECKIINGEN....uuueiiieriiiniiirniininrininiissnnicssnsrcssssncssssnessssncssssssssssssssssnes 25
3.1 INIEANING ..ot 25
3.2 Datala@en ...cc.eeeiuieiiieiiee e e 25
3.3  EG:s dataskyddSdireKtiv .......cocoeoieririiniiiinieniceneceeeeee e 26
3.4  Personupp@iftslagen.........cooooiiiiiiiiiiii e 27

341 INIedNing .....oooueieiiiiiieeee e 27
3.4.2 Allminna bestimmelSer.........c.ccocevieviriiinieniniineececece e 28
3.4.3  TillAmpningSOmMIAde .........coecveeriiiiiiieiieeiieie et 29
3.4.4 Grundldggande krav pa behandling av personuppgifter.................... 30
3.4.5 Overforing av personuppgifter till tredje land ...........cccc.cooevevreenneee. 30



3.5 EU:s forslag till uppgiftsskyddsforordning.........c.ccoceeveeveniininncnencnnne. 31

4. Analys av dataskyddsforordningens viktigaste fordndringar — ur ett EU-

rattsligt och svenskt perspektiv ......ccceiicicniniseiininncnsnncssnncsssnncssssncsssnecssnccnns 33
4.1 TNIEANING ...t 33
4.2 Forbéttra individens mgjlighet att kontrollera sina personuppgifter ........ 34

4.2.1 Ritten att bli glomd.........cooeiiiiiiiii e 34
4.2.2 SAMEYCKE....eoiiiiiiiiiie e 35
4.2.3  Dataportabilitet ........c.cocouieiiiiiieiesie et 36
424 ANALYS oottt et 36
4.3 Behovet av flexibla verktyg och mekanismer for att mota globaliseringens
UEIMANIIZAT ..enieieitieiieeite ettt ettt et e et eeabe e teeeabe e beesaeeesseesabeeseesnbeenseesnseenseennseans 38
4.3.1 Tredje lands omfattning av EU-regler ..........cccceviviiniininininnicnnne 38
4.3.2 ANALYS ettt 39
4.4 Forbéttra individens sitt att utdva sina rattigheter............cceeeeeviiiiennens 39
4.4.1 Enligt EG-direktivet och Personuppgiftslagen .........cc.cccceevvcnirnnnnene 39
4.4.2 Enligt forslaget till ny uppgiftsskyddsforordning..........cccoecueeieneene 40
443 ANALYS oot et 41
4.5 Datainspektionens yttrande till forslag om ny uppgiftsskyddsforordning41
4.5.1 Generella Synpunkter ..........ccocveveeviiriiniiiienieneeeeeeeeeee e 42
4.5.2  Sarskilda synpunkter..........cccoceeveeiiiiiiniiiiiniene e 43
4.5.3  ANALYS oottt 43

5. Sammanfattning oCh SIUtSALSer......coueereenruensrnenrenssnensenssnecsnenssnessseesneesaenes 45

KAIfOrteCKNING...cccuveeiiiueiiiiriiisnninssnnecssnnicssnncssnnessssnesssseesssssessssssssssesssssessssssssnsess 49

RAttSTallSTOrteCkning ......eeeeveiievseiiiivnniiisniinisnninisenensnnessencnssnncsssnecssssscsssnecssssecnns 51



Sammanfattning

Den tekniska utvecklingen och globaliseringen har i grunden f{Ordndrat hur
personuppgifter samlas in, sprids, anvinds och 6verfors. Det som var aktuellt under
borjan och mitten av 90-talet ar idag forpassat till historien. Nya sitt att sprida stora
mingder information genom sociala nitverk och s& kallade molntjanster tillhor idag
vardagen for ménga av Europas 250 miljoner internetanvindare'. Samtidigt som allt fler,
medvetet eller omedvetet sprider personuppgifter dr sddan information ocksa en tillgang
for foretagen. Att samla in, sammanstilla och utvdrdera potentiella anvidndare eller
kunders uppgifter dr en viktig del inom niringsverksamheten.

I den digitaliserade vérld vi lever i har den enskilde individen en réttighet att atnjuta en
kontroll &ver sina personuppgifter och utdva sina rittigheter direfter. For att saddan
kontroll och sddana rittigheter skall kunna tillgodoses erfordras en modern och enhetlig
lagstiftning som ser till savil individens som foretagens bésta.

Den lagstiftning som i Sverige reglerar fragor avseende skyddet kring personuppgifter &r
personuppgiftslagen. Denna trddde i laga kraft 1998 till foljd av EG:s dataskyddsdirektiv
av den 24 oktober 1995. P4 tiden for personuppgiftslagens inforande stod EU och Sverige
infor andra utmaningar dn de vi moéter idag. Genom EG-direktivet fick EU en mer
enhetlig och harmoniserad lagstiftning som tog fasta pa tva av de viktigaste malen for den
europeiska integriteten, nimligen skyddet av de grundldggande fri- och rittigheterna samt
det fria flodet av personuppgifter. EG-direktivet kom darfor att bli en milstolpe i
dataskyddets historia. Det antogs dock inte for 17 ar sedan nér internet fortfarande var
forhéllandevis nytt att den digitala miljon skulle vara mycket mer dn bara internet. Dérfor
har kommissionen i ett forslag till Europaparlamentet foreslagit en ny
dataskyddsforordning som omdanas i grunden. Genom denna hoppas EU kunna bygga ett
modernt, starkt, enhetligt och heltickande skydd for personuppgifter.

Har den enskilda individen mot bakgrund av personuppgiftslagen mdjlighet att
kontrollera sina personuppgifter och utdva sina réttigheter, i synnerhet da sidana
uppgifter behandlas pa sociala medier och via molntjénster eller har tekniken och
globaliseringen hunnit ikapp lagstiftningen? Syftet med denna uppsats &r att sdka svar pa
huruvida personuppgiftslagen ar otidsenlig i en alltmer globaliserad och uppkopplad
varld.

" KOM(2012) 9 slutgiltig, s. 2






Summary in English

Rapid technological developments and globalization have profoundly changed the way
personal information is collected, spread, used and transferred. What was relevant during
the early and mid 90's is now history. New ways to disseminate large amounts of
information through social networks and so-called cloud services or cloud computing is
today part of modern life for many of Europe's 250 million Internet users. The personal
information that individuals spread and transfer is at the same time a major asset for
companies. To collect, compile and evaluate potential users and customers personal
information and behavior is an important part of todays business.

Although we live in a highly digitized world where information is spread daily and
globally, each person have the right to control his or her personal information and also to
exercise their rights in this regard. To meet such control and rights requires a modern,
uniform and robust set of rules that ensures the individuals’ rights as well as the best
possible conditions for companies.

In Sweden the so-called “Personuppgiftslagen” regulates issues relating to protection of
personal data. This legislation became valid in 1998 as a result of the EC Data Protection
Directive of 24th October 1995. At the time of the introduction of “Personuppgiftslagen”,
the EU and Sweden were facing other challenges than the ones they are facing today. The
EC directive gave the EU a more coherent and harmonized legislation that took on two of
the main objectives of the European integrity, namely the protection of fundamental
rights and freedoms, and the free flow of personal data. The EC Directive therefore came
to set a milestone in the history of personal data protection. It was not assumed though,
seventeen years ago when the Internet was still relatively new, that the digital
environment would develop to involve much more than just the Internet. Therefore the
Commission, in a proposal to the European Parliament, proposed a new data protection
regulation that is radically changed in comparison to the old one. Through this new
regulation, EU intends to build a modern, strong, coherent and comprehensive protection
for personal data.

In the context of “Personuppgiftslagen”; has the individual the ability to control his/her
personal information and exercise their rights, especially when personal data are
processed on social media and via cloud services? Or have technological progress and the
continuing globalization made the current law obsolete? The purpose of this thesis is to
investigate and analyze if “Personuppgiftslagen” is appropriate and accurate in an
increasingly technologically focused and connected world.



Forkortningar

a.a
EU
ibid.
PuL
SCB
SFS
SOU

Anfort arbete

Europeiska Unionen

P4 samma stélle”
Personuppgiftslagen (SFS 1998:204)
Statistiska Centralbyran

Svensk forfattningssamling

Statens offentliga utredningar



Forklaringar

Wide Area Network

Gateway

http

HTML

Web browser
Web sites

Web server

Forkortat WAN dr inom datorkommunikationen ett
datorndtverk som &r sa stort att det omfattar exempelvis
ett land eller globala landmassor.

Ar en nitverksnod® som kopplar ihop tvé olika nitverk
som anvinder sig av olika nitverksprotokoll.

Ar det kommunikationsprotokoll som anvinds for att
overfora webbsidor pA  informationsnétverket, World
Wide Web (se 2.1.1 om www) pa Internet.

Forkortning for Hypertext Markup Language, éar
ett mérksprak och webbstandard for strukturering av
text, hypertext, media och inbyggda objekt péa
exempelvis webbsidor.

Ar program for att himta, tolka och &terge dokument
kodade i HTML som lagts upp pa
webbservrar pa Internet.

Ar en sammanhingande samling
av texter, dokument, bilder och multimedia som lagras pa
en webbserver, och som ar ndbar 6ver webben (Www).

Anvinds for att beteckna antingen ett datorprogram som
kan anvédndas for att distribuera en webbplats bestdende
av en eller flera webbsidor, eller en dator som kor sddan
programvara.

% Inom omrédet datorkommunikation ar en nod en slutpunkt eller en omkopplingspunkt for

datatrafiken

3 Informationen &r himtad fran www.wikipedia.se, 2012-08-14







1. Inledning

1.1 Bakgrund

Enligt statistiska centralbyrans publikation, “personers anvidndning av datorer och
internet”, dr Sverige ett av de ldnder i Europa med hogst andel (dryga 50 %) personer i
dldern 16-74 ar som deltagit p4 sociala medier under det forsta kvartalet av 2011.% I
aldern 16-24 &r motsvarande siffra hipnadsvickande 95 %°. Det rader siledes inget tvivel
om att sociala medier tagit Sverige med storm de senaste aren och kommit att bli en
plattform for social interaktion mellan ett stort antal méanniskor. Trots det faktum att mer
dn 9 av 10 personer i aldrarna 16-24 anvént sig av sociala medier under det forsta
kvartalet av 2011 kénner sig endast 26 % helt sikra.® En starkt bidragande orsak till sadan
osdkerhet beror pa att anvindaren maste dela med sig av sina personuppgifter. Samtidigt
anser 74 % av européerna att utlimnande av personuppgifter ir en del av den moderna
vardagen’.

I vimlet av all statistik och siffror finns vissa motsdgelsefulla resultat. Samtidigt som en
stor mangd minniskor anvéinder sig av sociala medier kdnner sig endast ett fatal sikra.
Anledning till detta &r att de bland annat maste utlimna personuppgifter. Trots detta r en
stor majoritet medvetna om att utlimnande av personuppgifter tillhér den moderna
vardagen. Det ar i sig inget konstigt med att personuppgifter behandlas, 6verfors och
lagras s& linge detta sker inom ramen for det regelverk som stir att finna i
personuppgiftslagen eller s linge nagons personliga integritet inte krinks. En fraga som
uppkommer alltmer frekvent dr dock huruvida personuppgiftslagen fran 1998 som i sin
tur bygger pa ett EG-direktiv fran 1995 har f6ljt med den tekniska utveckling och
globalisering som skett sedan dess inforande for 17 ar sedan.

% http://scb.se, “personers anvindning av datorer och internet” s. 63, 2012- 04-18
5
a.a.s. 38

% Eurobarometerundersokning 359, “Attitudes on Data Protection and Electronic Identity in the
European Union, 2011, s. 2

7 http://scb.se, “personers anvindning av datorer och internet” s. 1, 2012-04-18
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Nér dagens personuppgiftslag tridde i kraft tog lagstiftaren delvis sikte péd att Internet
borjat blomstra pa allvar. Internets framfart dr emellertid historia och likaledes den lag
som syftade till att reglera bland annat skyddet for den enskilda individens
personuppgifter pd internet. Istillet moter virlden idag en era dér tjanster och
applikationer, som visserligen dr mojliga tack vare internet, r den styrande mekanismen.

Sa& sent som i januari i &r ldmnade darfér kommissionen i ett forslag till
Europaparlamentet en allmén uppgiftsskyddsforordning med avseende pa behandling av
personuppgifter. I denna forordning finns savél helt nya regler som modifikationer av
regler som inférdes i och med EG-direktivet frdn 1995. Regler som beror individens
kontroll av personuppgifter, dess rittigheter och mojligheten till uppgiftsportabilitet ar
nagra av punkter de som for sociala medier och molntjanster forefaller mycket
intressanta. Kan sddana nya och modifierade regler gora personuppgiftslagstiftningen mer
tidsenlig i en alltmer globaliserad och uppkopplad virld?

1.2 Syfte och fragestillning

Denna uppsats syftar till att dskadliggéra huruvida gillande lagstiftning for den enskildas
ratt till skydd av personuppgifter ar otidsenlig i en uppkopplad vérld. Det faktum att
personuppgiftslagen infordes i en tid da internet 14g i sin linda och gemene man inte hade
samma mojligheter att samla in, 6verfora och dela personuppgifter ger per se upphov till
ifrdgasittandet av dess tidsenlighet. Avsikten dr saledes att soka fora ett jimforande
resonemang kring vissa centrala begrepp och idéer som for uppsatsens fragestillning &r
relevanta. For att uppnd och besvara ett sddant resonemang kommer delar av
personuppgiftslagen jamforas och analyseras i ljuset av dataskyddsforordningen.

Med ovan anforda syfte i beaktning har uppsatsen forfattats mot bakgrund av foljande
problemformulering:

Ar personuppgiftslagen otidsenlig i en alltmer globaliserad och uppkopplad viirld?
—isynnerhet med avseende pa sociala medier och molntjinster

* Vilken paverkan har den tekniska utvecklingen och globaliseringen haft pa
skyddet for enskilda personer med avseende pa behandling av personuppgifter?

* Vad fOreskriver gillande rdtt om individens kontroll och rittigheter kring
personuppgiftsskydd samt tillsynsmyndigheters befogenheter?

* Vad gors inom Europeiska Unionen for att forbdttra individers kontroll och
rattigheter och ar detta adekvat?

12.



1.3 Avgransningar

For att fa till stdnd en tillfredsstdllande uppsats har vissa avgrinsningar varit tvungna att
goras. I det forslag som kommissionen stéllt till Europaparlamentet har den rittsliga
ramen bestatt av tva lagstiftningsforslag ndmligen:

- Forslag till Europaparlamentets och radets forordning om skydd for enskilda personer
med avseende pd behandling av personuppgifter och om det fria flodet av sédana
uppgifter (allmén uppgiftsskyddsforordning) samt,

- Forslag till Europaparlamentet och radets direktiv om skyddet av enskilda vid behoriga
myndigheters behandling av personuppgifter i syfte att forebygga, utreda, avsldja eller
lagfora brott eller verkstdlla straffrittsliga pafoljder, samt fri rorlighet for sddana
uppgifter®’

Endast den forsta av tvd ovan nidmnda rattsakter ligger till grund for framstillningen.
Dess bakgrund och innebdrd stér att finna i kommissionens meddelande “skydd av den
personliga integriteten i en uppkopplad virld” '°. Forfattaren bygger saledes i stort hela
kapitel 5 p& detta meddelande eftersom KOM (2012) 11 (allmén
uppgiftsskyddsforordning) endast &r en mer detaljerad beskrivning av den nya réttsliga
ram for skyddet av personuppgifter i EU som presenteras i meddelandet KOM(2012) 9.
En sédan given avgrinsning blir mer hanterbar for en kandidatuppsats omfang.

Det rader inget tvivel om att den forordning kommissionen ldmnat till Europaparlamentet
behandlar flera punkter som direkt eller indirekt berér sociala medier och molntjanster
med avseende pd den enskilda individens skydd av personuppgifter. I denna uppsats
kommer dock endast ndgra av dessa att lyftas fram. Dessa ar:

* [Individens kontroll av personuppgifter
* Tredje lands mdjligheter att omfattas av EU-regler samt,
* [ndividens mojlighet att utéva sina rdttigheter

Vidare har avgrinsning gentemot vissa grundldggande fri- och rittigheter fatt foretas.
Offentlighetsprincipen, yttrandefriheten och andra nirliggande fri- och réttigheter
omndmns visserligen 1 viss utstrickning, men nadgon djupare analys av dess innebérd och
forhéllande till skyddet av personuppgifter kommer inte att goéras. En siddan
intressekonflikt kan i sig vara mer &n tillrdcklig for en kandidatuppsats.

¥ KOM(2012) 10 slutlig — “om skydd for enskilda personer med avseende pi behoriga

myndigheters behandling av personuppgifter for att forebygga, utreda, avsloja eller lagfora brott
eller verkstilla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter”

? KOM(2012) 11 slutlig — “om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flédet av sddana uppgifter (allmén uppgiftsskyddsforordning)”, s.1

" KOM(2012) 9 slutlig — ”Skydd av den personliga integriteten i en uppkopplad virld. En
europeisk ram for personuppgiftsskydd for tjugohundratalet”
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Det kommer inte heller goras nagon djupare analys av pafdljder vid brott eller den
Europeiska synen pa polisidrt och straffrittsligt samarbete. Forfattaren 4r medveten om
att alla dessa aspekter dr av intresse for Aamnesomradet som sddant men har valt 1ata brott-
och straffrittsliga infallsvinklar ligga utanfor uppsatsens avgriansning.

Avslutningsvis har ocksa artikel 29-gruppen ldmnats utan vidare analys. Dess uppgift ar
att se till att EG-direktivet tillimpas pé ett enhetligt sitt i medlemsstaterna. Gruppens
namn hérstammar fran artikel 29 1 dataskyddsdirektivet och i artikel 30 finns
bestimmelser om gruppens uppgifter."'

1.4 Metod och material

Uppsatsen ar forfattad med utgangspunkt i traditionell rittsdogmatisk metod'?. For att
uppfylla uppsatsens syfte har siledes géllande ritt, forarbeten, direktiv och forordningar,
meddelanden, doktrin och praxis anvédnts som ett led i att soka oka forstadelsen av vissa
centrala utgangspunkter och grundlidggande begrepp. Avsikten med uppsatsen har varit att
soka na fram till en slutsats om vad lagen ar idag och om denna ér tidsenlig eller ej samt
undersoka vad som gors pa rattsomradet. Enkelt uttryckt har sdledes befintlig lagstiftning
anvints 1 ett jimforande syfte for att se om denna dr tidsenlig i en tid som préglas av
teknisk utveckling och globaliseringen. Det faller sig naturligt att, i de fall studier gors, se
till vad som i dagsldget gors pa réittsomradet genom att titta pd meddelanden, yttranden
och forslag till forordningar. S&ddana dokument har dérfor fatt mycket stor plats i
uppsatsen

Inom vissa tekniska omraden har det visat sig svart att finna svensk doktrin varfoér ocksa
utlindsk doktrin anvénts i den utstrickning som ansetts behovlig.

Uppsatsens fragestillning ar i allra hogsta grad aktuell varfor det stundtals visat sig svart
att hitta en méngfald av doktrin som behandlar det specifika &mnet. Istillet har
datainspektionens hemsida samt artiklar frén sakkunniga och EU fatt ta forhallandevis
stor plats. Exempelvis har forfattaren under 4.1 valt att anvinda sig av ett faktablad fran
europakommissionens hemsida. Liknande information stir visserligen att finna i diverse
rattslig litteratur men dr da inte lika Overskddligt sammanstélld, mycket pa grund av
fragestillningens dynamiska karaktar.

De réttsfall som omnidmns i uppsatsen fungerar enbart som exempel och refereras darfor
endast i all enkelhet i uppsatsens fotnoter.

Lasaren bor uppmirksamma att endast material publicerat fram till och med den 15
oktober 2012 har beaktats i framstillningen av denna uppsats.

" http://www.datainspektionen.se/om-oss/internationellt-arbete/artikel-29-gruppen1/, 2012-08-22
12 C. Sandgren, “Rittsvetenskap for uppsatsforfattare”, 2007, s. 37
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1.5 Disposition

I uppsatsens andra kapitel ges ldsaren en bakgrund till nidgra av de tekniska fenomen som
tillsammans med globaliseringen har omdanat séttet att samla in, sprida, anvidnda och fora
Over personuppgifter. Presentationen av den tekniska utvecklingen och globaliseringen
askadliggors ur tva perspektiv, hur det sidg ut forr 4 ena sidan och hur det ser ut idag a4 den
andra. Hér far ldsaren ocksa en forklaring av de lagtekniska svérigheter som kan tdnkas
uppsta nér reglering av teknik tas fram.

I uppsatsens tredje kapitel presenteras den rittsutveckling som skett inom omradet for
skydd av personuppgifter. Lasaren fér i detta kapitel f6lja med pa en historisk resa fran
tidigt 70-tal da datalagen implementerades i Sverige till det forslag som kommissionen
lagt fram till Europaparlamentet s& sent som i januari i ar.

Tanken ir att f4 en Overgripande bild om hur rittsldget har sett ut och hur den tekniska
utvecklingen och globaliseringen som presenterats i det foregdende kapitlet har paverkat
lagstiftningen.

Uppsatsens fjarde kapitel lyfter fram de likheter och skillnader som finns i nu géllande
riatt och det forslag till uppgiftsskyddsforordning (KOM(2012) 11) som kommissionen
lamnat. Héri tas fasta pa négra specifika modifikationer av befintliga regler samtidigt som
nagra helt nya regleringar presenteras. For att gora detta sa overskadligt som mojligt for
lasaren inleds varje avsnitt i detta kapitel med en beskrivning om vad EG-direktivet och
personuppgiftslagen stipulerar om vissa for sociala medier och molntjanster viktiga
fragor. Samma fragor belyses direfter mot bakgrund av vad som stadgats i den nya
uppgiftsskyddsforordningen. Avsnittet avslutas med en analys.

I det femte och sista kapitlet ges nagra av forfattaren avslutande kommentarer kring
uppsatsens kidrnfragor som ett led i att soka svar pa om personuppgiftslagen &r otidsenlig i
en alltmer uppkopplad vérld.

Uppsatsen kan visuellt sdgas vara uppbyggd enligt foljande modell:

Kapitel 1 Kapitel 2 Kapitel 3 Kapitel 4 Kapitel 6
Syfte & Bakgrund (teknisk | Réttsutvecklingen Analys Sammanfattning
Fragestillning utveckling, och slutsatser
globalisering)

Forfattaren hoppas med denna disposition ge ldsaren en klar bild och rdd trad genom hela
uppsatsen.
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2. Bakgrund - teknisk utveckling
och globalisering

2.1 Inledning

Vad menar vi med internet? Vad dr sociala medier och molntjidnster? Vad skiljer
egentligen dessa dt? Dessa ar centrala fragor som mer eller mindre méaste redas ut for att
ge uppsatsen ett grundfundament att bygga vidare pa. De begrepp som presenteras i detta
kapitel dr av vid karaktdr och kan darfor inte ges en uttdmmande forklaring. Kapitlets
syfte dr istéllet att ge ldsaren en overgripande bild av dess betydelse.

2.2 Internet

Internet som det ser ut idag kom till Sverige 1988 till foljd av de universitetsndt som
under 80-talet exploderat runt om i Europa.”” Nagon allmint vedertagen definition av
internet star ej att finna. Ett begrepp som emellertid anvidnds och som ménga sakkunniga
inom omridet med stor sannolikhet stir bakom &ar att internet kan definieras som:

3 14

“network of networks”."” Inneborden av detta forklaras enklast genom ett exempel:

“Téank dig ett foretag som inom foretaget later anstdllda dela filer, skrivare etc. - vi kallar
detta “departementndtverk”. Detta sd kallade “departementndtverk” kan ldita kopplas till
andra liknande ndtverk och skulle ddrigenom utgéra ett, vad vi kallar, "Wide Area
Network”. Ett sddant kan upprittas mellan olika kontor pa olika geografiska platser. Lat
sedan dessa kopplas samman till en “gateway” vad som nu skapats kan anses utgéra ett
mikroskopiskt "Internet”.””
Exemplet illustrerar internets vildiga omfattning och framhéller diarigenom ocksd de
svarigheter som kan tidnkas uppstd da regler som berdr internet skall lagstadgas. Da
dagens personuppgiftslag infordes grundades detta pa EG:s dataskyddsdirektiv'® som
framarbetades under 90-talets tidiga &r — d4 internet endast var ett oként universitetsnit'’.

BT, Carlén-Wendels, "Natjuridik”, 2000, s. 35
L. Edwards — C. Waelde, "Law & the Internet”, 1997, s. 14
L. BEdwards — C. Waelde, ”Law & the Internet”, 1997, s. 15

' EG-direktivet 95/46/EG — om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet for sddana uppgifter

7T, Carlén-Wendels, ”Natjuridik”, 2000, s. 78
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Den tekniska utveckling och globalisering som skett, mycket tack vare internet, sedan
dess ér en av de faktorer som framst ligger till grund for dagens debatt kring skyddet av
personuppgifter i en uppkopplad virld.

Den viktigaste enskilda uppfinningen for internet som det ser ut idag dr world wide web
(i det kommande endast web eller webben). Dess priméra syfte kan enkelt uttryckt ségas
vara att hélla reda pa adresser och dokument som florerar p4 internet." Det dr dock inte
helt ovanligt att internet forvixlas med begreppet web eller webben. Enkelt uttryckt kan
de bada begreppen sérskiljas genom att internet kan ségas vara kommunikationskanalens
ryggrad medan webben kan ségas vara en applikation som verkar pa den ryggraden i syfte
att forma grundldggande standarder. Sddana standarder kan ta sig uttryck i flera olika
former men &r pa ett eller annat vis sammankopplade. De vanligast forekommande ar de
som kallas http, HTML, Web browser, web server samt web sites.” En sadan
sammankoppling torde enklast forstas genom ett kort exempel:

For att fa tillgdng till sociala medier (web sites), krdvs en web browser vilken tillater
anvandaren att lisa webbdokument (HTML dokument). En web site ar i sin tur
uppbyggd av en mdngd HTML dokument som normalt ligger lagrade pa en web server.

Det kan sélunda konstateras att bakom det s& vanligt forekommande sociala medierna
finns en skog av tekniska lIosningar som gor denna tjanst mdojlig. Tanken ar inte att i
denna uppsats utforligare beskriva 16sningen bakom tekniken utan endast att ge ldsaren en
mycket 6verskadlig forstaelse av teknikens komplexitet.

2.3 Sociala medier

Malin Forsman skriver i sin bok internetpublicering och sociala medier — en juridisk
vigledning att:

”Sociala medier betecknar aktiviteter som kombinerar teknik, social interaktion och

anvindargenererat innehdll. Det kan ta sig uttryck t.ex. genom internetforum, communities,

bloggar, wikier, gruppvara, poddradio eller artikelkommentarer”.”’

Vad som huvudsakligen skiljer sociala medier fran internet (for vilken innebdrden har

’

redogjorts ovan) dr framst det krav som stills pd “social interaktion” samt
“anvindargenererat innehdll”. Ett digitalt innehdll anses anvéndargenererat nir det ar
skapat av en anvidndare pad en webbtjanst. Ett sddant innehall kan ta sig formen av
exempelvis bilder eller texter, i storre eller mindre omfattning, pad Facebook, Twitter eller
andra typer av sociala medier.”' Nir sadant innehall ger upphov till social interaktion, det
vill sdga andra kan ta del av samt ge synpunkter pa och kommentera innehallet torde vissa

rattsliga aspekter uppsta.

BT Carlén-Wendels, "Natjuridik”, 2000, s. 34 f.

¥p. Beynon-Davies, “e-business”, 2004 s. 172 ff.

® M. Forsman, “Internetpublicering och sociala medier — en juridisk vigledning”, 2011, s. 27
! http://sv.wikipedia.org/wiki/Anv%C3%A4ndargenererat_inneh%C3%A511, 2012-05-11
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En intressant skillnad mellan sociala medier och tidigare kommunikationskanaler ir den
som aktualiseras av det faktum att sociala medier fungerar som ett
kommunikationsnitverk diar “ménga nar ut till manga”. Tidigare kommunikationsmedel
genom vilka personuppgifter behandlats har antingen varit uppbyggda genom en sa kallad
“en-till-en-kommunikation”, exempelvis telefonen eller genom “en-till-méanga-
kommunikation” exempelvis TV och radio. Det forhallandet att sociala medier i all
visentlighet skiljer sig fran mer traditionella kommunikationskanaler i den bemirkelse att
anvindare dels nér ut till manga dels kan ta del av och kommentera varandras texter,
bilder eller Facebook-sidor &r i sig en utveckling som lagstiftaren inte tidigare behovt ta
hénsyn till.

2.3.1 Rattsliga aspekter for sociala medier

Att enskilda individer via sociala medier exempelvis kan skapa en Facebook-sida,
kommentera ett inldgg eller twittra har visat sig medfora att en individs personuppgifter
kan komma att behandlas, vilket i sin tur innebér att de regler som finns stipulerade i
personuppgiftslagen aktualiseras.”” De regler som stadgas i personuppgiftslagen skiljer
sig dock at beroende pa om de personuppgifter som behandlas ar strukturerade eller ej. I
huvudsak kan de personuppgifter som behandlas via sociala medier i lagens mening ségas
vara ostrukturerade. I ett saddant fall dr publicering tilliten sd linge de uppgifter som
publiceras inte dr krinkande enligt 5 a § samt att vissa krav pé sékerhet i enlighet med 30-
31 §§ personuppgiftslagen dr uppfyllda. I det fall uppgifter behandlas pa ett strukturerat
sitt genom exempelvis ett register eller annan databas géller dock personuppgiftslagen i
sin helhet. *

Enligt datainspektionen skiljer sig ansvaret for ett inldgg eller publicering at beroende pa
vilken typ av sociala medier som brukats. De har i sin publikation ”personuppgifter och
sociala medier” frdn augusti 2010 konstaterat att en organisation som innehar en
Facebook-sida ar ansvarig for de personuppgifter som egenhéndigt publiceras likvil som
for de uppgifter andra publicerar. Hade samma organisation haft ett twitterkonto hade
dock reglerna skiljt sig at. I sddant fall 4r organisationen endast ansvarig for de
personuppgifter som de publicerar och siledes inte for andra twittrandes inldgg.
Anledningen hirom beror pa att organisationen i det sistndmnda fallet inte kan paverka
publiceringen av andras inligg.**

Det kan konstateras att ndgot helt entydigt regelverk som behandlar och ticker moderna
foreteelser sdsom sociala medier ar svért att finna. Vare sig det géller sociala medier eller
molntjanster har datainspektionen vid atskilliga tillfallen fatt dra nya slutsatser och fatta
nya beslut for att mota den globalisering och tekniska utveckling som vi idag stér infor.

22 http://www.datainspektionen.se, “personuppgifter i sociala medier”, s. 1, 2012-08-13
2 http://www.datainspektionen.se, “personuppgifter i sociala medier”, s. 4, 2012-08-13

* http://www.datainspektionen.se, “personuppgifter i sociala medier”, s. 2, 2012-08-13
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2.4 Molntjanster

Begreppet molntjénster” ir knappast entydigt. Enligt Roger Hellstrom® kan begreppets
karnbetydelse nagot forenklat sdga utgoras av:

2

en teknologi som gér det mdjligt att hantera datorprogram, datalagring,

processorkraft och kapacitet pd en extern resurs (ett moln) via Internet”.”’

Karakteristiskt for molntjdnster dr att anvindaren sillan har vetskap eller kontroll dver
den informationsdata som molntjidnsten lagrar samt att denne delar dessa resurser med
andra anvandare. Begreppet som sddant antyder att den data eller information som finns
lagrat i molnet inte fysiskt existerar, sd dr dock inte fallet. Genom sa kallade molntjénster
kan istdllet data sidga distribueras pa ett antal olika servrar (fjarrservrar) vilka olika
anvindare har tillgang till. Saledes finns alltid information lagrad pa
”molntjanstleverantdrens” datorer/servrar som i sin tur visserligen kan vixla plats
beroende pa exempelvis kapacitetsutrymme.*®

2.41 Rattsliga aspekter for molntjanster

Fragor avseende molntjanster och personuppgifter diskuteras idag flitigt av jurister.
Anledningen hiarom torde bero pd den komplexitet som molntjanster, ur ett rent
lagtekniskt perspektiv utgér. Den som tillhandahaller en molntjanst ar enligt lagens
mening ocksi personuppgiftsansvarig” och har siledes alltid ansvaret for de
personuppgifter som samlas in och bearbetas.”® Det stills enligt 9 § i personuppgiftslagen
ett antal grundldggande krav pa den personuppgiftsansvarige som maste uppfyllas av den
som tillhandahaller en molntjadnst. Det &r dock inte helt ovanligt att leverantdrer anlitar
underleverantérer som 1 sin tur utfor hela eller delar av tjansterna. Sadana
underleverantérer omfattas i princip alltid av begreppet personuppgiftsbitrade’. Ett
sddant forhédllande ger upphov till avtalsrittsliga aspekter mellan de bada parterna som
inte alltid &r helt okomplicerade. I det fall en persongiftsansvarig anlitat flera
underleverantdrer som i sin tur bedriver sin verksamhet utanfér Sverige uppstar ménga
juridiskt komplicerade stillningstagande enligt nu gillande personuppgiftslag.*
Datainspektionen har genom olika uttalanden sokt klargdra de olika krav som stills enligt
personuppgiftslagen och framhivt vikten av att dessa foljs.”> Det ter sig dock sannolikt att
det finns ett sdrskilt behov av att nidrmare granska och reglera de frigor som berdr
personuppgifter via molntjdnster for att sdvil underldtta anvindandet av denna skona
digitala vérld samtidigt som kontrollen ver den enskildes personuppgifter stérks.

% Exempel pa molntjinster r iCloud, Google App Engine, etc.

2 Advokat och deligare pa advokatfirman Flygia

" R. Hellstrém, P4 molnfronten intet nytt? Vissa rittsliga aspekter pi molntjinster”, 2011, s. 1

* ibid.

3§ PuL ” den som ensam eller tillsammans med andra bestimmer dndaméalen med och medlen
for behandlingen av personuppgifter”

30M. Moreira, ”Lov & Data”, 2010

3! 3§ PuL “den som behandlar personuppgifter for den personuppgiftsansvariges rikning”

32 R. Hellstrém, P& molnfronten intet nytt? Vissa rittsliga aspekter pa molntjinster”, 2011, s. 4

33 Se exv. deras uttalande i "Molntjanster och personuppgiftslagen”, sep. 2011
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2.5 Globalisering och teknisk utveckling

I propositionen®® till det som senare mynnade ut i personuppgiftslagen konstateras att
utvecklingen inom informationstekniken har gatt rasande fort under de senaste
artiondena. Tekniken blir allt kraftfullare och tillgingligheten allt enklare. I och med
internets stora genomslag har det blivit enklare att sprida datainformation oavsett var
informationen finns. Den informationstekniska utvecklingen har ocksa dkat mojligheterna
att dela och ta del av sé kallad personanknuten information och uppgifter som lagras per
automatik i och med endast anvindandet av datorer.”® Det som tidigare fanns arkiverat
och lagrat i fysisk form har istillet tagit formen av sa kallade “elektroniska spér” vilka i
sin tur kan anvdndas for att kartligga individers egenskaper och beteenden. I
propositionen framkommer vidare att den nya teknikens méjligheter 14tt kan anviandas pa
ett intringande, dvervakande eller annars kriankande sitt varfor den ocksa kan tinkas sta i
strid mot vissa fundamentala demokratiska hdrnstenar vilka vérnar om individens
integritet. Samtidigt som den tekniska utvecklingen mdjliggdr en integritetskrinkande
plattform maste denna hela tiden vdgas mot andra demokratiska réttigheter och virden
sdsom yttrandefriheten varfor avvégningen av en ny lagstiftning till f6ljd av teknisk
utveckling och globalisering i ménga fall blir svar. Hartill kommer dessutom att
lagstiftningen inte bor hindra tekniska framsteg som visserligen bér vissa risker men som
ocksd har visentliga fordelar.®® 1 forarbetena lyfts dock inte endast internet fram som
orsak till ny lagstiftning. Foreteelser sdsom moderna kort for exempelvis bussresor eller
olika bonussystem ar till f6ljd av dess elektroniska karaktir ocksd knutna till sddan
information som litt kan limna elektroniska spar.*’

Den utveckling som skedde infor och under implementeringen av EG:s
dataskyddsdirektiv’® tog sig saledes uttryck i mojligheten for gemene man att besitta
savil som dela personuppgifter som tidigare visat sig vara mycket svar eller rent av
omdjlig, mycket tack vare tillgingligheten till Internet. Med tiden har givetvis internets
funktioner kommit att utvecklats till ndgot mer &n bara Internet dér information genom
sociala medier och sd kallade molntjinster har gett upphov till savdl debatt som
lagtekniska svarigheter.

Infér implementeringen av nu gillande lagstiftning sig lagstiftaren ett behov av att
modernisera davarande datalagen till foljd av mdjligheten for allt fler individer att bruka
internet och andra elektroniska foreteelser pa ett sitt som tidigare inte funnits. Nu liksom
da har tekniken och globaliseringen hunnit ifatt géllande lagstiftning varfor fragan om en
ny och EU-anpassad dataskyddslag ar ett hett &mne. Den vésentliga skillnaden ligger idag
i att internet i sig inte dr nagot nytt” utan i den verklighet att de funktioner och
plattformar som vuxit fram tack vare internet har gett upphov till ytterligare fragetecken
kring skyddet for enskilda personer med avseende pé personuppgifter.

34 prop. 1997/98:44

35 prop. 1997/98:44 s. 30

36 prop. 1997/98:44 s. 31

37 prop. 1997/98:44 s. 30

3% EG-direktivet 95/46/EG

39 Se exv. KOM(2012) 9 s. 3 dér internet fortfarande ansigs ligga i sin linda”
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Dagens teknik har mojliggjort att enskilda pa ett tidigare otdnkbart sitt kan dela
information om sina vanor och beteenden savél offentligt som globalt. Det kanske mest
uppenbara exempel pd den utveckling som skett pa internet ir de webbplatser som
bedriver verksamhet genom sociala medier ddr hundratals miljoner anvéndare dver hela
virlden delar resurser och information utan att kanske sjalva kdnna till det. Detta dr dock
inte det enda. Molntjanster (se 2.4) dir information ldggs pa externa servrar kan ocksa
vara problematiska for skyddet av personuppgifter eftersom individer ofta tappar
kontrollen Gver stundtals kinsliga uppgifter som lagras pa nigon annans hardvara. ° De
regler som infordes i och med implementeringen av EG:s dataskyddsdirektiv gjordes i en
tid dé internet fortfarande var nytt och d& mdjligheten att dela information inte var lika
enkelt som det dr idag. Den globalisering som skett under det senaste decenniet har
mojliggjort att personkinsliga uppgifter kan samlas in, dverforas och delas till ett enormt
antal manniskor, ver kontinenter inom loppet av bara nagra millisekunder.*'

Det rader inget tvivel om att den tekniska utveckling och globalisering som skett pé
senare ar har gett upphov till nya utmaningar. Frigor som var aktuella infér nu gillande
personuppgiftslag tog framst sikte pa hur lagstiftaren skulle utforma ett nytt regelverk for
att tillgodose, ett for tiden nytt sétt att kunna dela ”sm&” mingder information Over
Internet samtidigt som den viirnar om grundliggande fri- och rittigheter. Annu sjutton ar
senare dr en sddan “dubbel” malsittning aktuell men den tekniska utveckling och
globalisering som skett forhallandevis nyligen har forandrat omvirlden i grunden®.

Idag &verfors och delas informationsdata mellan miljontals individer, fran en jurisdiktion
till en annan fran servrar som inte ldngre styrs lokalt utan genom fjarrstyrning pa bara ett
6gonblick.” Fenomen som Facebook, Twitter och molntjinster far personuppgiftslagen
att kénnas foraldrad.

2.6 Teknikoberoende och teknikneutral lagstiftning

Teknikoberoende och teknikneutral lagstiftning &r i regel efterstrivansvért nér reglering
av teknik skall tas fram. Det frimsta argumentet for att mota en sédan strdvan &r att
lagstiftningen skall bibehdlla sin skdrpa gentemot den tekniska utvecklingen samt att
tekniken skall ”likabehandlas” for att darigenom inte i onddan hindra anvindningen av
annan ny teknik™. Att ta fram sidan lagstiftning kan vid forsta anblick lata timligen
enkelt, sa dr dock inte fallet. Att uppfylla ett ideal dér regler i viss bemérkelse skall uppna
teknikneutralitet samtidigt som det finns politiska krav pé att exempelvis réttslaget i redan
existerande teknisk miljé inte skall forandras ar svért.*

4 KOM(2010) 609 slutlig, — “ett samlat grepp pa skyddet av personuppgifter i Europeiska
unionen”, s. 2

4 http://ec.europa.ceu/justice/data-protection/document/review2012/factsheets/8 en.pdf, 2012-08-13
2 KOM(2010) 609 slutlig, s. 2

# http://ec.europa.ceu/justice/data-protection/document/review2012/factsheets/8 en.pdf, 2012-08-13
* M. Brinnen, “Teknikoberoende yttrandefrihetsreglering?”, 1999 s. 30

* D. Westman, “Teknikoberoende och teknikneutral lagstiftning”, 2010 s. 1
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Att uppnd en reglering som &r teknikoberoende ar siledes inte i forsta hand ett
sjdlvindamal i sig utan snarare en lagteknisk metod vilken gar ut pa att tillgodose kraven
pé grundliggande rittsikerhet.* For att fa full forstaelse for begreppens komplexitet
maste den darfor ges en definition. En saddan definition 4r inte helt entydig. Jurister och
politiker anvidnder ofta begreppen utan att ndrmare ge nagon forklaring med vad som
faktiskt avses med dessa. Daniel Westman skriver i sin publikation; “teknikoberoende
och teknikneutral lagstiftning i Karnov nyheter att:

”/.../ jag har valt att anvinda beteckningen teknikoberoende ndr en regel inte innehdller
begrepp som knyter an till viss teknik. En regel anses vara teknikneutral nir den har samma
funktion oavsett teknisk miljo. Strdvan efter teknikoberoende regler tar alltsd sikte pd
kriterierna for en rdttsregels tillimplighet samtidigt som strdvan efter teknikneutralitet dr

inriktad pa lagstifiningens effekter”

Forklaringen ger sévil en forstielse for begreppens inbordes mening samtidigt som dess
forhéllande till varandra lyfts fram. En teknikoberoende regel kan séledes vara
teknikneutral 4ven om det i realiteten ofta far olika funktion beroende pa den tekniska
miljo dir den skall tillimpas. Exempelvis kan en upphovsrittslig ensamritt (ett verk)
omfatta savil analoga som digitala exemplar och dirfor utgéra en teknikoberoende
utformning. Den digitala framstillningen stélls i regel ut i betydligt fler exemplar &n den
analoga och ensamritten kan dirfor fa en annan funktion i denna miljo. Saledes blir en
regel som &r teknikoberoende inte per automatik teknikneutral trots att verket forhaller sig
p& samma sitt oavsett teknisk miljo.” Exemplet visar pa nigra av de svérigheter som
uppstar nir “tekniska regler” skall inforas. Det krivs alltsd en teknisk forstaelse hos den
som skall utforma en teknikoberoende rittsregel samtidigt som andra krav som stills pa
lagstiftningen maste beaktas.

I propositionen™® till nuvarande personuppgiftslagen kom regeringen fram till att den nya
lagen” skall vara teknikoberoende och dérfor tillimpas pa savél automatiserad behandling
av personuppgifter som manuell behandling av personuppgifter. Skilen till detta berodde
i forsta hand pé att den nya lagen sé lite som mgjligt skulle himma anvéndningen av ny
informationsteknik. Genom att personuppgiftslagen fétt en teknikoberoende stdllning
omfattas, till skillnad fran datalagen®, ocksa manuell hantering av personuppgifter varfor
det inte langre finns skél for anvidndare att anvénda en foraldrad manuell hantering for att
undvika hanteringsregler i lagen.”® Lagstiftaren har alltsa skapat en regel som inte knyter
an till en viss teknik. Réttsregler som berdr tekniska fenomen, inte minst internet, blir ofta
mer dn bara réttstekniskt arbete i den meningen att rittspolitiska fragor och fundamentala
grundsatser ofta maste tas med i berdkningarna. Det 4r av den anledning en central fraga
som maste beaktas nir regelverk som berdr teknik och personuppgifter aktualiseras.

4 M. Brinnen, “Teknikoberoende yttrandefrihetsreglering?”, 1999 s. 30
47 o -
ibid.
48 prop. 1997/98:44
* SFS 1973:289
%0 prop. 1997:98/44 s. 39
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3. Rattsutvecklingen

3.1 Inledning

Skyddet for den enskildas personuppgifter har i takt med att samhillet utvecklats kommit
att fordndrats avsevirt. Anledning hirom beror frimst pa den globalisering och tekniska
utveckling virlden mott de senaste 30 aren. Redan pa tidigt 70-tal infordes i Sverige en
datalag vars syfte var att skydda den enskilda individen mot otillborligt intrdng i den
personliga identiteten. En sddan lagstiftning ansdgs viktig till foljd av att samhéllet blev
alltmer datoriserat. Under slutet pa 80-talet blev det datoriserade samhaéllet foremal for
det pa den tiden nya fenomenet internet vilket gav upphov till att personuppgifter pa ett
aldrig tidigare tinkbart sdtt kunde spridas savél inom som utanfoér landsgrinsen pé ett
forbluffande enkelt vis. EU introducerade dirfor 1995 ett dataskyddsdirektiv vilket idag
ligger till grund for den personuppgiftslagstiftning som Sverige tillimpar. Liksom
internets framfart pd slutet av 80-talet har samhillet och virlden idag stott pad nya
utmaningar. Dessa tar sig bland annat formen av sociala medier och s& kallade
molntjanster. EU-kommissionen har dérfor i ett forslag till Europaparlamentet foreslagit
en ny reform av reglerna kring personuppgiftsskyddet. En reform vars frimsta syfte dr att
uppné en enhetlig rittslig ram som skall stirka den enskildas rattigheter, frimja den inre
marknaden pé dataskyddsomradet samt minska kranglet for foretagen.

3.2 Datalagen

I forarbetena till datalagen (1973:289) framkommer bland annat att lagen syftar till att
skydda den enskilde mot sddant otillborligt intrdng i den personliga integriteten som kan
bli f6ljden av den alltmer utbredda dataregistreringen av personuppgifter samt att sddan
personinformation inte fir inrdttas wutan tillstdind frdn sdrskild myndighet,
datainspektionen.” Till denna lag finns ocksd kompletterande bestimmelser om vissa
sarskilda forfaranden att finna i dataforordningen®. Sadana bestimmelser var exempelvis
licensanmalan, tillstindsansdkan eller bistand till personer som é&r registrerade utomlands.

Det har tidigare framhéllits att personuppgiftslagen bygger pa en teknikoberoende
lagstiftning dér savil automatiserad behandling som manuell behandling faller inom
lagens tilliampningsomrade. Datalagen innehdll inte ndgon sddan bestimmelse utan tog
endast sikte pd grundliggande regler om inrittande av personregister med hjilp av
automatisk databehandling (ADB).

> prop. 1973:33 5. 1f.
52 SFS 1982:30
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Ett personregister omfattades sdledes endast av lagen om det férdes med hjilp av ADB,
annan teknik 511 salunda utanfor lagens tillimpningsomrade.” Det stadgades vidare i 2 §
datalagen att endast den som anmalt sig till datainspektionen och dirigenom fatt licens
hade rétt att inrdtta och fora personregister. Datainspektionen granskade inte en séddan
anmilan i sak utan gav bara den registeransvarige ett bevis om att anmélan gjorts. >*
Detta gamla system har i och med personuppgiftslagen avskaffats. Ansvaret for att
personuppgifter behandlas enligt lagen ldggs istéllet i forsta hand pa den som i faktisk
mening behandlar uppgifterna.” Datainspektionen utovar istillet tillsyns over att sddan
ritt behandling efterlevs.>

Det kan av ordalydelsen konstateras att det redan péa tidigt 70-tal fanns ett behov av att
modernisera lagstiftningen kring skyddet av personuppgifter till foljd av ”den alltmer
utbredda dataregistreringen”. Det som vid denna tid var nytt var alltsd mojligheten att i
datoriserad form lagra och behandla informationsdata. Med tiden kom dock datorer att bli
mer dn bara en lagringsplats for personuppgifter. Under slutet av 80-talet och borjan av
90-talet introducerades internet (se utforligare under 2.2) vilket innebar att
informationsdata inte endast kunde lagras utan ocksd med enkelhet spridas. I och med
denna insikt fastslog Europaparlamentet i oktober 1995 direktivet 95/46/EG vilket har
legat till grund for den lagstiftning som idag stir att finna kring skyddet om
personuppgifter.

3.3 EG:s dataskyddsdirektiv

Personuppgiftslagen grundar sig séledes pa Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fira flodet av sddana uppgifter (i det foljande
endast EG-direktivet). EG-direktivet har en ldngtgaende historia bakom sig som stracker
sig enda tillbaka till borjan av 1990-talet d& kommissionen limnade ett forsta forslag’’
om mojligheterna till ett fritt flode av personuppgifter medlemsstaterna emellan. De
forarbeten som star att finna till EG-direktivet har visserligen inte alls lika stor betydelse
som de forarbeten som finns till dagens personuppgiftslag eftersom de varit foremal for
stora fordndringar och ldnga forhandlingar mellan medlemsstaterna men har &nda utgjort
startskottet for den nya lagstiftningen”.™®

Syftet med EG-direktivet var att skapa en gemensamma hog niva pa integritetsskyddet for
att mojliggora ett fritt flode av personuppgifter mellan medlemsstater vilket tidigare
(innan internets blomstring) inte varit foremal for ndgon direkt provning™.

>3 prop. 1997/98:44 s. 31f.

> ibid.

> Lisaren bor uppmérksamma att det finns undantagsregler till detta i friga om Sverforing av
personuppgifter till tredje land, se bl a. 36 § PuL

>® http://www.regeringen.se/content/1/c6/07/43/60/4156fb10.pdf, 2012-08-14

> COM (90) 314 final

%S, Oman — H-O. Lindblom, “Personuppgiftslagen — en kommentar”, 2011, s. 12 f.

%9 prop. 1997/98:44 s. 34
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Malet med ett sddant fritt fldde av personuppgifter &r i enlighet med EG-direktivet frimst
att; utover de grundlidggande fri- och rittigheterna, sérskilt ritten till privatliv enligt
artikel 1, underlétta den inre marknaden med fri rorlighet for varor, personer, tjdnster och
kapital samtidigt som den enskilda personens grundliggande rittigheter skyddas.*

Hur sadana villkor om personuppgifter utformas &r upp till var och en av
medlemsstaterna att bestimma sé ldnge reglerna faller inom ramen for direktivet samt att
de inte hindrar det fria flodet av personuppgifter inom unionen. Sverige kimpade hért for
att direktivet inte skulle std i motsittning med den svenska offentlighetsprincipen samt
annan grundreglering vilket ocksé gav utdelning i direktivets ingress (punkt 72) vilken
stadgar att hinsyn exempelvis skall tas till offentlighetsprincipen da direktivet
implementeras i nationell ritt.®’ Trots att varje nation inom unionen sjilv har ritt att
utforma villkoren har alltsd EG-direktivet och dess ramar i all vésentlighet legat till grund
for den personuppgiftslagstiftning som idag géller i Sverige. En lagstiftning som vid tiden
for dess implementering behandlade grinséverskridande spridning av personuppgifter
likvdl som behandling av automatiserad och manuell personuppgiftsbehandling.

3.4 Personuppgiftslagen

3.4.1 Inledning

Det har i det foregdende konstaterats att personuppgiftslagen och Internet har visentlig
anknytning till varandra. I samband med att riksdagen antog personuppgiftslagen den 24
oktober 1998 drogs en massmedial uppstidndelse igdng rorande lagens syn pé publicering
av personuppgifter pd Internet. Datainspektionen hade i skrivelser till regering redan
innan lagen trddde i kraft framhéllit behovet for kommuner och myndigheter att sprida
information via Internet. Trots detta infordes ett forbud i enlighet med 33 § mot
overforing av personuppgifter till tredje land. Ett forbud vilket i realiteten skulle gora det
omojligt att publicera personuppgifter pd Internet eftersom sadana uppgifter skulle
spridas till alla linder som ar ansluta till Internet (frigan uppdagades i EU-domstolens
s.k. konfirmandldrarmalet) .

%S, Oman — H-O. Lindblom, “Personuppgiftslagen — en kommentar”, 2011, s. 13
%1 prop. 1997/98:44 s. 34 f.

62 »Nir det giller fragan om &verforing av personuppgifter till tredje land har EG-domstolen i dom
den 6 november 2003 i méal C-101/01 (det s.k. konfirmandlararmaélet) slagit fast att det inte
foreligger nagon "overforing av ... uppgifter till tredje land" i den mening som avses i artikel 25 i
direktiv 95/46/EG nir en person som befinner sig i en medlemsstat lagger ut personuppgifter pa en
hemsida pa Internet och den som tillhandahaller servertjénsten ar etablerad i samma medlemsstat
eller i en annan medlemsstat, oberoende av att uppgifterna blir d&tkomliga for alla som kopplar upp
sig pa Internet, inklusive personer i tredje land.”
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Regeringen gav darfor i uppdrag till Datainspektionen att utreda och limna forslag till
undantag till forbudsregeln vilket kom att mynna ut i en proposition® om
personuppgiftslagens overforingsregler med forslag till 4ndring i 33 § och Sverforing till
tredje land och 49 § om straff.” Andringarna innebar att det inte lingre skulle vara
forbjudet att fora 6ver personuppgifter om det tredje landet har en adekvat niva for skydd
av personuppgifter. Andringarna medforde ocksi att personuppgiftslagen i stdrre
utstrackning anslot sig till den lydelse som star att finna i EG-direktivet samtidigt som
lagen i hogre grad inriktas pa forfaranden som medfor allvarliga integritetsrisker. Genom
denna dndring underlittas anvindandet av modern teknik samtidigt som krav pa adekvat
sikerhet stills.”

3.4.2 Allmanna bestammelser

Personuppgiftslagens syfte &r att skydda mianniskor mot att deras personliga integritet
krinks genom behandling av personuppgifter. I det bakomliggande EG-direktivet
framhaélls visserligen behovet av att 4stadkomma ett fritt flode av personuppgifter mellan
medlemsstaterna.®® Det framgir emellertid i forarbetena till lagen att syftet i den
ordalydelse som stér att finna i lagens 1§ tillgodoser detta behov genom att lagstiftningen
delvis 4r harmoniserad inom Europeiska unionen.®’

I lagens 3 § stadgas definitioner av viktigare uttryck och begrepp. Dessa bygger i sin
helhet pa vad som foreskrivits i artikel 2 i EG-direktivet och har for avsikt att ha samma
innebdrd inom hela Europeiska Unionen.®® De for uppsatsen kanske viktigaste begreppen
ar personuppgifisansvarig, personuppgiftsombud samt behandling (av personuppgifter).
Med lagen avses en personuppgiftsansvarig vara den som ensam eller tillsammans med
andra bestimmer dndamédlen med och medlen for behandlingen av personuppgifter. I
samband med exempelvis molntjanster (se ovan under 2.4) utser ofta den
personuppgiftsansvarige ett personuppgiftsombud vilken enligt definitionen i 3 §
personuppgiftslagen 4dr den fysiska person som, efter forordnande av
personuppgiftsansvarige, sjilvstindigt skall se till att personuppgifter behandlas pé ett
korrekt och lagligt sitt. En sddan behandling av personuppgifter dr i enlighet med lagen
varje atgird eller serie av dtgirder som vidtas i friga om personuppgifter, vare sig det
sker pd automatisk vdg eller inte, t.ex. insamling, registrering, organisering, lagring,
bearbetning eller dndring, atervinning, inhdmtande, anvdndning, utlimnande genom
oversiandande, spridning eller annat tillhandahallande av uppgifter, sammanstéllning eller
samkdrning, blockering utplaning eller forstoring.”

53 prop. 1999/2000:11

645, Oman — H-O. Lindblom, Personuppgiftslagen — en kommentar”, 2011, s. 20 f.
6 prop. 1999/2000:11 s. 1

%S, Oman — H-O. Lindblom, Personuppgiftslagen — en kommentar”, 2011, s. 73
57 prop. 1997/98:44 5. 114

%8 S. Oman — H-O. Lindblom, Personuppgiftslagen — en kommentar”, 2011, s. 83
% SFS 1998:204 3 §
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Fragor om vem som é&r personuppgiftsansvarig eller personuppgiftsombud samt om den
informationsdata dessa besitter behandlas pa ett korrekt sitt ar i allra hogsta grad aktuella.
Niér personuppgiftslagen infordes 1998 gjordes detta mycket till f61jd av Internets 6kade
genomslagskraft. Idag star dock Sverige och Europa infor andra réttstekniska utmaningar
i och med anvindandet av sociala medier och molntjanster varfor nu géllande rétt i vissa
avseenden kan uppfattas som foraldrad.

3.4.3 Tillampningsomrade

Personuppgiftslagen dr en generellt tillimplig lag vilket framgar av 2 § i vilken det
stadgas att;

“om det i en annan lag eller i en forordning finns bestimmelser som avviker

fran denna lag, skall de bestimmelserna gdlla.”

Tillimpningsomradet for lagen &r séledes pa grund av vissa sérregler i annan lagstiftning
inskrinkt eller i vissa fall utdkad.

Lagens tillimpningsomrade kan sidgas vara uppdelat i tre delar. T 4 § behandlas det
territoriella tillimpningsomradet vilken baseras pa artikel 4 i EG-direktivet.

Dess innebord har varit mél for manga tveksamheter. Manga menar att bestimmelsen dr
oklar och svartolkad samtidigt som den behandlar fragor av internationell karaktir varfor
endast de huvudregler som otvetydigt framgér av artikel valts att tas in i den svenska
lagstiftningen. I védntan pa en internationell 16sning anvinds dérfér datakommitténs
uttalanden” som viigledning i praktiken.”' I den 5 § finns behandling av personuppgifter
som omfattas av lagen (strukturerade personuppgifter). Bestimmelserna dr avsedda att ha
samma innebdrd som artikel 3.1 och definition av register i artikel 2 ¢ i EG-direktivet.
Till skillnad fran 1973 ars datalags regler r tillimpningsomradet vasentligt vidare.
Behandling enligt 5 § omfattar all helt eller delvis automatiserad behandling av
personuppgifter savidl som manuell. Det har dock inforts ett undantag for sadan
behandling av personuppgifter som inte dr avsedda att ingd i en samling av strukturerade
personuppgifter, s& kallade ostrukturerade personuppgifter.”” Sddana generella undantag
for behandling av personuppgifter anges i 5 a-8 §§.” 5 a § infordes per den 1 januari 2007
som ett led mot att &stadkomma en mer missbruksinriktad regleringsmodell.
Undantagsregeln inférdes i syfte att forenkla behandlingen i ostrukturerat material.
Sadant material kan exempelvis vara text och ljud och bild som far brukas fritt s& ldnge
det inte kriinker den registrerades personliga integritet.”* Det 4r i sammanhanget viktigt att
kinna till att personuppgifter i strukturerat material ofta utgors av register, databaser och
drende- och dokumenthanteringssystem. I det fall personuppgifter anses strukturerat
giller ndmligen personuppgiftslagen i sin helhet. Savil 4 § som 5 § samt i synnerhet 5 a §
dr intressanta ur ett modernt perspektiv.

70 prop. 1997/98:44 s. 54

''S. Oman — H-O. Lindblom, ”Personuppgiftslagen — en kommentar”, 2011, s. 116
2§, Oman — H-O. Lindblom, Personuppgiftslagen — en kommentar”, 2011, s. 119
'S, Oman — H-O. Lindblom, Personuppgiftslagen — en kommentar”, 2011, s. 115
™S, Oman — H-O. Lindblom, "Personuppgiftslagen — en kommentar”, 2011, s. 129
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Fragor som berdr det territoriella tillimpningsomradet dr av betydelse nir personuppgifter
behandlas i gransoverskridande situationer likvil som fradgan om personuppgifter som
exempelvis publiceras pa en Facebook-sida skall anses vara strukturerade eller inte.

3.4.4 Grundldaggande krav pa behandling av personuppgifter

De krav som stills i lagen pa behandling av personuppgifter stadgas i 9 § och maéste alltid
vara uppfyllda av den personuppgiftsansvarige. Dessa krav baseras pa artikel 6 i EG-
direktivet. Utover dessa krav finns ytterligare vissa rekvisit som behandlingen maste
kunna hinforas till, ndmligen de som star att finna i 10 § personuppgiftslagen,
upprikningen stimmer Overens med som i detta hinseende finns i artikel 7 i EG-
direktivet och dr uttémmande”. Om dessa rekvisit inte dr uppfyllda dr det Sver huvud
taget inte lovligt att behandla personuppgifter. Till detta kommer dessutom att speciella
krav finns for behandlingen av personuppgifter som exempelvis avser kédnsliga uppgifter
eller uppgifter om lagdvertradelse.

Innebir behandlingen av personuppgifter att dessa fors dver till tredje land (vilket ofta &r
fallet pa internet) maste ocksé vissa grundliggande bestimmelser i 33-35 §§ efterfoljas.”
Det dr viktigt att uppmérksamma att personuppgifter i ostrukturerat material undantas
fran bestimmelserna i savdl 9 § som 10 § vilket ofta &r fallet pa sociala medier. Den
personuppgiftsansvarige bakom ett saddant socialt nitverk kan siledes besitta stora
mingder ostrukturerade personuppgifter och dérfor falla inom ramen for lagens
undantagsregler. | annat fall &r det alltid den personuppgiftsregistrerades ansvar gentemot
den registrerade (den som en personuppgift avser) att kraven i personuppgiftslagen alltid
uppfylls vid behandlingen.

3.4.5 Overféring av personuppgifter till tredje land

Overforing av personuppgifter till tredje land regleras i 33-35 § personuppgiftslagen. Vad
som avses med tredje land definieras vidare i 3 § som; “en stat som inte ingdr i
Europeiska  unionen eller som dr ansluten till Europeiska ekonomiska
samarbetsomrddet.” Dessa bestimmelser grundar sig pa vad som foreskrivs i artikel 25
och 26 i EG-direktivet vilka &r detaljerade och komplicerade. I all enkelhet kan reglerna i
artikel 25 och 26 sédgas understryka att mojligheten av dverforing av personuppgifter till
tredje land endast &r tillitet om landet har en adekvat skyddsnivd. En sddan adekvat
skyddsniva bestims genom en sirskild beslutsprocedur. Vissa undantag’’ finns dock om
overforingen av personuppgifter till tredje land med dalig skyddsnivd anses vara
nddvindig med hansyn till ett viktigt allmint intresse. P& grund av artiklarnas
komplexitet valde riksdagen att i den svenska lagstiftningen inte inféra mer komplicerade
regler 4n nodvindigt i forhallande till EG-direktivet.”

7> prop. 1997/98:44 s. 64
7S, Oman — H-O. Lindblom, ”Personuppgiftslagen — en kommentar”, 2011, s. 192 f.
" Se uttémmande upprikning av undantag fran forbudet under 34 § PuL

®S. Oman — H-O. Lindblom, Personuppgiftslagen — en kommentar”, 2011, s. 443 f.
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Reglerna i 33 § kom emellertid att dndras (se utforligare under 3.4) till f6ljd av den
tekniska utveckling och globalisering som skedde innan och under tiden for lagens
ikrafttridande (se exv. NJA 2005 s 361 vilken visar pa 33 § komplexitet).”

Undantagsreglerna i 5 a § for behandling av personuppgifter i ostrukturerat material har
vid upprepade tillfallen belysts. Liksom i ménga andra fall dr sddant ostrukturerat
material undantaga forbudsreglerna 1 33 §§ under fOrutsdttning att den
personuppgiftsansvarige inte uppsatligen eller av grov oaktsamhet krinker den
registrerades personliga integritet genom att fora dver personuppgifter till ett tredje land
som inte har en adekvat skyddsniva®. Det dr av sirskilt intresse att belysa overforingen
av personliga uppgifter till ett tredje land eftersom frigan i allra hogsta grad aktualiseras
nir personuppgifter gors tillgdngliga pa sociala medier och molntjinster. [ en globaliserad
varld torde det vara efterstrivansvirt att soka uppna en stark och enhetlig réttslig ram som
kan stdrka den enskildas rittigheter savil inom Europiska unionen som utanfor.

3.5 EU:s forslag till uppgiftsskyddsforordning

Europeiska unionens dataskyddsdirektiv®' av den 24 oktober 1995 var en milstolpe i
dataskyddets historia. Dess maél var, vilket ocksd ndmnts tidigare, att garantera en
fungerande inre marknad samtidigt som den skyddar den enskildas grundliggande fri-
och rittigheter, mal som &n idag &r hogst relevanta. Dock har tiden hunnit ikapp flera av
direktivets regler vilket har gett upphov till att dess innebdrd inte langre &r helt enhetligt
och resurseffektiv.®? Genom Sociala nitverk, molntjanster, och smart cards ldmnar vi
elektroniska spér for varje steg vi tar. I en sddan ’brave new data world” behdvs en robust
lagstiftning som &r framtidssiker och limpad for den digitala virlden.® Darfor har
kommissionen i forslag till ny allmén uppgiftsskyddsforordning till Europaparlamentet
sett Over mojligheterna till att dataskyddet omdanas i grunden. For att forbereda en sddan
reform av EU:s dataskydd inledde kommissionen redan 2009 offentliga samrdd och
dialoger med berdrda parter vilket mynnade ut i offentliggérande av kommissionens
meddelande av den 4 november 2010 “ett samlat grepp pa skyddet av personuppgifter i
Europeiska unionen. Detta meddelande ligger tillsammans med kommissionens
meddelande av den 25 januari 2012 ”skydd av den personliga integriteten i en
uppkopplad varld” till grund for det forslag som kommissionen stéllde till
Europaparlamentet om en allmén uppgiftsskyddsforordning vilket offentliggjordes sé sent
som den 25 januari 2012.

7 Se exv. NJA 2005 s 361. Domen visar pa reglernas komplexitet i den bemirkelse att HD
dndrade tingsréttens och HovR domslut i fraga om tillimpning av 33 § PuL genom vigledning av
EU-domstolens mal C-101/01 varvid det framkom hur reglerna i artikel 25 skall tolkas.

%S, Oman — H-0. Lindblom, "Personuppgiftslagen — en kommentar”, 2011, s. 447

*! EG-direktivet 95/46/EG

2 KOM(2012) 9 slutlig, s. 3

8 http://ec.europa.cu/justice/data-protection/document/review2012/factsheets/1_en.pdf, 2012-08-16
¥ KOM(2012) 9 slutlig, s. 3
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Europeiska kommissionen kommenterade behovet av ny reglering av dataskyddet i sitt
pressmeddelande som:

"/.../ De tekniska framstegen och globaliseringen har i grunden fordndrat det sdtt pd vilket
vara uppgifter samlas in, gors tillgdngliga och anvinds. Dessutom har de 27 EU-ldnderna

genomfort 1995 drs regler pa olika sdtt, vilket har lett till skillnader i hur de faktiskt
1 85

tillimpas.
Av diskussioner som forts inom EU har det pa ett tydligt sitt framkommit att savil
enskilda personer som foretag vill att kommissionen gor en genomgripande reform av
dataskyddet i EU. Kommissionen har dérfor foreslagit en enhetlig réttslig ram som skall
stirka den enskildas réttigheter, frimja den inre marknaden pa dataskyddsomridet samt
minska kranglet for foretagen.®® For att mota en sadan Snskan har kommissionen
foreslagit f6ljande komponenter:

*  "En forordning (som ersdtter direktiv 95/46EG) med allmdnna EU-regler och
skydd av personuppgifter.

* Ett direktiv (som ersdtter rambeslut 2008/977/RIF) med regler om skydd av
personuppgifter som behandlas i samband med forebyggande, utredning,
avsldjande eller lagforing av brott och dirmed forbunden rittslig verksamhet.”™’

Den senare av de tvd komponenterna kommer i linje med avgrinsningen inte att
behandlas utforligare. I det meddelande® som forslaget till forordningen baseras pa har
savil regleringar som kommer att bibehallas, sdsom vissa grundliggande fri- och
rittigheter, som nya regleringar lyfts fram. Forslaget till den nya férordningen stipulerar
alltsé flera likheter med EG-direktivet men ocksd en mingd skillnader. Tre av dessa
skillnader vilka mer eller mindre har direkt tillimpning pa sociala nitverk och
molntjanster skall i det kommande analyseras pa djupet som ett led i att soka svar pa om
personuppgiftslagen &r otidsenlig i en globaliserad och uppkopplad varld.

$http://europa.eu/rapid/pressReleasesAction.do?reference=IP/1 2/46& format=HTML&aged=1&la
nguage=SW &guilLanguage=en, 2012-08-16

¥ KOM(2012) 9 slutlig, s. 3 f.

T KOM(2012) 9 slutlig, s. 4

¥ KOM(2012) 9 slutlig

32.



4,

4.1

Analys av
dataskyddsforordningens
viktigaste forandringar — ur ett
EU-rattsligt och svenskt
perspektiv

Inledning

I Europakommissionens faktablad; "why do we need an EU data protection reform?”
lyfts de elva viktigaste forandringarna i forslaget till en ny dataskyddsférordning fram i

en Overskadlig sammanstéllning, dessa ar:

L

10.

11.

“A ‘right to be forgotten’ will help people better manage data-protection risks online.
When they no longer want their data to be processed and there are no legitimate
grounds for retaining it, the data will be deleted.

Whenever consent is required for data processing, it will have to be given explicitly,
rather than be assumed.

Easier access to one’s own data and the right of data portability, i.e. easier transfer of
personal data from one service provider to another.

Companies and organisations will have to notify serious data breaches without undue
delay, where feasible within 24 hours.

A single set of rules on data protection, valid across the EU.

Companies will only have to deal with a single national data protection authority — in the
EU country where they have their main establishment.

Individuals will have the right to refer all cases to their home national data protection
authority, even when their personal data is processed outside their home country.

EU rules will apply to companies not established in the EU, if they offer goods or
services in the EU or monitor the online behaviour of citizens.

Increased responsibility and accountability for those processing personal data.
Unnecessary administrative burdens such as notification requirements for companies
processing personal data will be removed.

National data protection authorities will be strengthened so they can better enforce the

EU rules at home.” "

Ovan har de skillnader som for uppsatsen kdnns mest relevanta markerats i fet stil. Dessa

punkter kan i sin tur delas in i tre underkategorier vilka presenteras nedan.

8 http://ec.europa.cu/justice/data-protection/document/review2012/factsheets/1 _en.pdf, 2012-08-16
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Punkterna 1-3 primira syfte ar att forbattra individens mdjlighet att kontrollera sina
personuppgifter. Punkten 8 kan ségas fall inom ramen for behovet av flexibla verktyg och
mekanismer for att mota globaliseringens utmaningar (tredje lands omfattning av EU-
regler) medan den elfte och sista punkten har till syfte att forbdttra individens sdtt att
utova sina rdttigheter. Dessa av forfattaren valda punkter ar alla forknippade med
hanteringen av personuppgifter via sociala nitverk och molntjénster.

Punkterna 5 och 7 &r av intresse for unionens likabehandling och inremarknadsaspekter
men har inte direkt koppling till sociala medier och molntjanster och kommer darfor inte
att behandlas utforligare.

4.2 Forbattra individens mojlighet att kontrollera sina
personuppgifter

4.2.1 Ratten att bli glomd

4.2.1.1 Enligt EG-direktivet och Personuppgiftslagen

”Ritten att bli bortglomd” har i EG-direktivet preciserats i artikel 12 b vilken ligger till
grund for 28§ personuppgiftslagen om rittelse. Denna bestimmelse innehéller regler om
den registrerades ritt att pad begéran fa personuppgifter snarast rittade, blockerade eller
utplédnade. Dessa regler behover dock inte tillimpas i fall d& materialet &r ostrukturerat i
enlighet med 5 a §° Regeringen har dock i propositionen’ “éversyn av

personuppgiftslagen” tydliggjort att:

"Det kan naturligtvis vara av vdsentligt intresse for den registrerade att felaktiga
personuppgifter pd begdran korrigeras dven i ostrukturerat material. Att den
personuppgiftsansvarige fortsdtter att behandla direkt felaktiga personuppgifter trots att
den registrerade har begdrt rittelse far dock i regel betraktas som en sadan behandling
som inte dr tilliten enligt den foreslagna missbruksregeln.””’

Saledes maste den registeransvarige i enlighet med gillande lagstiftning korrigera
personuppgifter dven i ostrukturerat material om sddana uppgifter visar sig vara felaktiga
eller missvisande. I och med ett eventuellt inforande av kommissionens forslag till en
dataskyddsforordning kommer mojligheten att bli bortglom, the right to be forgotten”,
uttryckligen bli en skyldighet for den registeransvariga att efterfolja.

Kommissionen har i sitt forslag till en dataskyddsforordning efterlyst en méingd
fundamentalt viktiga fordndringar (se listan ovan under 4.1). Vissa fordndringar bygger
pa modifikationer av redan etablerade regler medan andra ér helt nya.

'S, Oman — H-O. Lindblom, Personuppgiftslagen — en kommentar”, 2011, s. 415
*! prop. 2005/06:173
%2 prop. 2005/06:173, s. 40
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4.2.1.2 Enligt forslaget till ny uppgiftsskyddsférordningen

Anledningen till varfér punkterna 1-3 fatt en s& betydande roll i sammanhanget beror i
forsta hand pa att anvdndarna av sociala medier och molntjanster ofta inte 4r medvetna
om den vildiga midngd personuppgifter som faktiskt samlas in och lagras. Enligt
undersokningen; "Attitudes on Data Protection and Electronic Identity in the Europeans

. 93
Uninon”

uppger 70 % av de tillfrigade att dem var oroade for hur foretagen anvinder
deras uppgifter och de anser att de bara har ringa eller ingen kontroll dver sina egna

uppgifter.

74 % vill ge sitt uttryckliga medgivande innan deras uppgifter samlas in och behandlas pa
internet. Den enskilda individen vet alltsd inte vad som hdnder med deras uppgifter, hur
de behandlas och ldmnas ut samt for vilka dndamal. Séillan kdnner de heller inte till deras
rittigheter pa Internet.”* Genom reformen av EU:s dataskyddsregler avser kommissionen
att kunna garantera att uppgifter som samlas in via sociala medier inte skall kunna
anvindas lika lattvindigt som i dagens dataskyddsdirektiv och personuppgiftslag. Detta
skall genomforas genom att det infors:

*  Vett uttryckligt krav pa att sociala ndtverkstjinster (och andra registeransvariga) ska
minimera médngden personuppgifter om anvdndare som de samlar in och behandlar,

* ettkrav pd att den forvalda instdllningen ska vara att uppgifter inte dr offentliga,

* en uttrycklig skyldighet for registeransvariga att radera en individs personuppgifter om
individen uttryckligen begdr det och det inte finns ndgra legitima skdl att ha kvar

uppgifterna.””

Blir forslaget till en ny allmén uppgiftsskyddsférordning verklighet kommer alltsa sociala
nitverkstjanster i enlighet med artikel 17 vara skyldiga att omedelbart radera en
anvindares personuppgifter fullstindigt, om denna begir det.

4.2.2 Samtycke

4.2.2.1 Enligt EG-direktivet och Personuppgiftslagen

Vad giller samtycke finns i personuppgiftslagen flera bestimmelser som tar hdnsyn till
individens samtycke till behandling av personuppgifter. Dessa bygger bland annat pa EG-
direktivets artikel 7 om principer som gor att uppgiftsbehandling kan tillatas. I lagens 10
§ 1 stycket framkommer att samtycke ar ett grundliggande krav for att den
registeransvariga 6ver huvud taget skall f4 behandla personuppgifter (se utforligare under
4.4.3). Ett sddant samtycke definieras som:

"Varje slag av frivillig, sdrskild och otvetydig viljeyttring genom vilken den registrerade,

efter att ha fdtt information, godtar behandling av personuppgifter som ror honom eller

96
henne.”

“http://europa.eu/rapid/pressReleasesAction.do?reference=IP/11/ 742&format=HTML&aged=1&1
anguage=SW&guilanguage=en, 2012-08-16

% KOM(2012) 9 slutgiltig, s. 4

% KOM(2012) 9 slutgiltig, s. 5

% PpuL 3§
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Vissa regler kring samtycke av kénsliga uppgifter stir att finna i lagens 15 §. Sédana
personuppgifter far behandlas, om den registrerade har ldmnat sitt uttryckliga samtycke
till behandlingen eller pa ett tydligt sitt offentliggjort uppgifterna.

Det kan salunda konstateras att det i géllande svensk rétt finns vissa regleringar som
behandlar savil ritten att bli bortglomd, om 4n i annan ordalydelse som regler vilka avser
behovet av ett uttryckligt samtycke. Liknande regler finns i ndgot omarbetat form ocksa
att finna i kommissionens forslag till en ny dataskyddsforordning.

4.2.2.2 Enligt forslaget till ny uppgiftsskyddsférordningen

Genom den nya forordningen vill kommissionen ocksd garantera att nir en individs
samtycke behovs skall det ges uttryckligen genom en tydligt jakande handling och 1dmnas
frivilligt.” 1 dagsldget ar det inte alltid sjilvklart att det pa ett tydligt och adekvat sitt
framgér att samtycke till en tjinst méaste accepteras. Ofta ar sddana avtal inbakade och
kréngliga att forstd varfor den enskilda individen ofta &r omedveten om att denna faktiskt
avgivit ett godkdnnande till behandling av dess personuppgifter till den
persongiftsansvarige bakom ett socialt nitverk eller molntjdnst. Genom att tydliggéra en
sddan handling torde man ocksa kunna 6ka individens medvetenhet.

4.2.3 Dataportabilitet

I den nya dataskyddsforordningen artikel 18 finns regler kring dataportabilitet vilka har
till syfte att garantera att den enskilda individen har latt tillgang till sina egna uppgifter
och har rétt att, dels fa en kopia av de lagrade uppgifterna, dels frihet att flytta uppgifterna
(dataportabilitet) till en annan tjénsteleverantor utan hinder.”® Mdjligheten att flytta
personuppgifter till en annan tjdnsteleverantor, exempelvis en ett socialt nitverk med
battre villkor for anviandaren utan nigra hinder har manga likheter med méjligheten att bli
“bortglomd” enligt punkt 1. Tanken &r att individen skall ha ritt att &terkalla sina
uppgifter (foton, listor dver vinner o.dyl.) fran en tjanst till en annan i den man detta ar
tekniska mojligt utan att stota pa hinder fran den registeransvarige.” Négon liknande
bestimmelse om uppgiftsportabilitet star ej att finna i dagens lagstiftning men 4r en
bestimmelse som gér i samma riktning som den tekniska utvecklingen.

4.2.4 Analys

Kommissionen har i sin férordning férsokt framhiva betydelsen av att 6ka mojligheten
for individen att kontrollera sina personuppgifter genom vissa modifikationer av EG-
direktivets bestimmelser. Som tidigare ocksd ndmnts finns regler i 28 §,
personuppgiftslagen som i viss bemérkelse avser att ge individen en “rittighet att blir
bortgldomd” genom att hans eller hennes personuppgifter snarast rittas, blockeras eller
utplanas.

TKOM(2012) 9 slutlig, s. 6
% ibid.
% KOM(2010) 609 slutlig, s. 8
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Denna reglering skiljer sig emellertid at frdn den som stipuleras i artikel 17 forordningen
genom att begreppet ’bortgldomd” och “raderas” har inforts i lagtexten samtidigt som det
tvetydiga begreppet “blockering” undviks. Artikelns huvudsakliga syfte och dess
visentliga skillnad fran 28 § personuppgiftslagen &r att fortydliga individens réttighet att
fa sin information omedelbart raderad om denne drar tillbaka sitt samtycke, inklusive
skyldigheten for den registeransvarige att underritta tredje parter om den registrerades
begiran att fa alla linkar eller kopior av personuppgifterna raderade. '®

Genom att exempelvis infora frister for att besvara forfragningar fran enskilda, gor det
mojligt att utdva sina rittigheter elektroniskt eller genom att faststilla att tillgdngen till
personuppgifter i princip dr gratis hoppas kommissionen att rétten att bli bortglomd ocksa

. L 101
anvands i praktiken .

102

Kommissionen ger i dess meddelande ™ till Europaparlamentet ett exempel som belyser

just rétten att bli bortglomd pa sociala medier.

"En europeisk student dr med i en social ndtverkstjinst pd internet, och bestdmmer sig for
att begdra ut alla personuppgifter tjdnsten har om honom. Ndr han gor det inser han att
tidnsten samlar in mycket mer uppgifter dn han var medveten om, och att en del
personuppgifter som han trodde hade raderats for linge sedan fortfarande lagras.
Reformen av EU:s dataskyddsregler ska garantera att detta inte ldngre hénder /.../ I det

hér fallet skulle alltsda den sociala ndtverkstjdinsten vara skyldig att omedelbart radera
2103

studentens personuppgifter fullstindigt.
Precis som ritten att bli bortglomd finns i personuppgiftslagen flera bestimmelser som
reglerar samtycke. I nu géllande ritt 4r samtycke av behandling av personuppgifter av
begripliga skél ett grundliggande krav for att den registeransvariga (i strukturerat
material) over huvud taget skall fa foreta sig med personuppgifter. Reglerna i den nya
dataskyddsforordningen har inte till syfte att rubba ett sddant grundlaggande krav utan
istéllet utoka det. Genom att samtycke méste ges explicit och inte “antas” (vilket &r fallet
pa vissa sociala medier) hoppas kommissionen kunna Oka individens medvetenhet.
Genom reformen stélls ett krav pd att den forvalda instdllningen pa tjdnster som

104

behandlar personuppgifter skall vara att uppgifter inte r offentlig.” I dagens lagstiftning

finns inte ett sddant krav trots forhallandevis string reglering kring samtycke.

Avslutningsvis skall ocksd mojligheten till dataportabilitet eller uppgiftsportabilitet
omnidmnas. Regler kring rdtten till  uppgiftsportalitet stdar att  finna
dataskyddsforordningens artikel 18. Liknande bestimmelser finns ej i géllande ritt.
Inneborden ar alltsé att individen skall ha ratt att utan hinder fran den registeransvariga att
flytta uppgifter fran en tjanst till en annan under forutsittningen att personuppgifterna
behandlas pa elektronisk véig och i ett strukturerat och allmént anvént format.

10 KOM(2012) 11 slutlig, s. 9
1T KOM(2010) 609 slutlig, s. 8
12 KOM(2012) 9 slutlig, s. 4
1% KOM(2012) 9 slutlig, s. 4 f.
104 KOM(2012) 9 slutlig, s. 5
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Genom inférandet av en sddan bestimmelse kan anvéndaren av exempelvis molntjinster
begédra att erhdlla en kopia pa de uppgifter som héller pa att behandlas samt foéra over
dessa till en annan molntjdnst som har fordelaktigare anviandarvillkor. Genom ett sadant
forfarande aterkallas ocksa uppgifterna fran den tidigare registeransvarige. Regleringen
torde ge den enskilda individen 6kad mojlighet att sjdlv kontrollera och bestimma dver
sina personuppgifter.

4.3 Behovet av flexibla verktyg och mekanismer for att
mota globaliseringens utmaningar

4.3.1 Tredje lands omfattning av EU-regler

4.3.1.1 Enligt EG-direktivet och Personuppgiftslagen

Under 3.4.5 presenterades reglerna kring dverforing av personuppgifter till tredje land.
Dessa tar emellertid endast hiansyn till de fall dd personuppgifter fors fran Sverige till
annat tredje land och inte vice versa. Sddana liknande bestimmelser finns ocksé i den nya
dataskyddsforordningen under kapitel V. Vad som &r nytt och som varken star att finna i
EG-direktivet eller personuppgiftslagen ar att registeransvariga i lander etablerade utanfor
EU vars syfte dr att bjuda ut tjanster inom EU ocksa under vissa forutsittningar kan
komma att omfattas av EU-regler.

4.3.1.2 Enligt forslaget till ny uppgiftsskyddsférordning

Dagens alltmer globaliserade virld innebér att personuppgifter dverfors 6ver geografiska
grinser genom virtuella mekanismer och lagras pa servrar i flera linder. I takt med att
molntjadnster blir mer och mer vanligt forekommande O6kar ocksa trafiken av sddana
uppgifter som lagras pa sa kallade fjarrservrar. Denna tekniska utveckling har lett till att
de nuvarande formerna av dverforing till linder utanfor EU behover forbéttras i fraga om
huruvida tredje land har adekvata skyddsétgirder for behandling av personuppgifter.'”
For att mota en sddan utmaning har kommissionen i forslag till Europaparlamentet
foreslagit tydligare regler for nir EU-lagstiftning ar tillimplig pa registeransvariga
utanfér EU. Forslagets syfte star att finna i artikel 3.2. Dess innebord ligger i att varor och
tjdnster som bjuds ut till individer i EU eller nir dessas beteende dvervakas ocksé skall
omfattas av EU-regler.'"

tredje land som inte héller en viss adekvat skyddsniva maste utndmna en foretrddare. En

Reglerna stipulerar vidare att ett den registeransvarige i ett

sddan foretridare kan kontaktas av alla inom EU tillsynsmyndigheter. Foretrddarens
skyldigheter finns i artikel 25 genom vilken vissa rekvisit riknas upp, exempelvis méste
foretrddaren vara etablerad i den medlemsstat som den registeransvarige bjuder ut tjénster
till. Genom en sadan lagstiftning ges individen ett fullgott skydd ocksé for tjanster som
inte per se ir etablerade inom EU. En tjadnst vars etableringsstille dr utanfér EU men vars
tjanst utdvas inom EU kan alltsa bli foreméal for EU-regler.

15 KOM(2012) 9 slutlig, s. 10
196 KOM(2012) 9 slutlig, s. 11
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4.3.2 Analys

Den nya regleringen om tredje lands omfattning av EU-regler &r i teorin mycket god.
Genom att infora en bestimmelse om nér en registeransvarig kan komma att omfattas av
EU-réttsliga regler torde oOka sédkerheten och fortroendet for individen. Frigan
uppkommer dock huruvida regeln i praktiken har ndgot direkt tillimpning pa exempelvis
molntjinster som frekvent byter servrar. Molntjdnster bygger, vilket tidigare ocksa
framhallits pa en teknik dér foretagen utnyttjar fjarrservrar.

Att avgora var en sddan server dr “etablerad” kan stundtals vara mycket svart eftersom
det kan skilja sig fran dag till dag (ddrav namnet “fjarrserver”). Det ter sig darfor
sannolikt svért att i realiteten, men for det sagt inte omdjligt, bruka regeln tillfullo pa
molntjanster. Det bor dock uppméirksammas att det tidigare inte funnits nagon
bestimmelse som tar hansyn till just berérda scenario varfér dess innebord ocksa éar
mycket intressant.

Bestdmmelsen torde sittas i annan dager om den tillimpas pa sociala nitverk som har en
fast etableringspunkt utanfor Europa men vars syfte dr att bjuda ut tjansten for den
europeiska individen. Exempelvis kan Twitter tinka omfattas av vissa EU-réttsliga regler
om den nya dataskyddsforordningen blir verklighet eftersom deras séte i dagsliaget &r i
San Francisco, USA'”” samtidigt som de bjuder ut sin tjénst till en europeisk marknad. Ett
sadant scenario skulle alltsd innebéra att europeiska anvindare skulle ha ritt att med
omedelbar verkan bli ”bortglomd” om denne begér det eftersom de EU-rittsliga reglerna
uppstéller en sddan réttighet, regler som per se inte giller en anvéndare utanfor EU.

4.4 Forbattra individens satt att utova sina rattigheter

4.41 Enligt EG-direktivet och Personuppgiftslagen

Enligt 2 § personuppgiftsfﬁrordningen108

dr datainspektionen tillsynsmyndighet enligt
personuppgiftslagen. Enligt 1 § 1 forordning (2007:975) med instruktion for
Datainspektionen har de till uppgift att verka for att ménniskor skyddas mot att deras
personliga integritet krings genom behandling av personuppgifter. For att uppréitthalla en
sddan uppgift har regeringen genom personuppgiftsférordningen gett Datainspektionen
befogenhet att utfirda foreskrifter rorande behandling av personuppgifter. Dess
befogenheter stricker sig i dagsldget inte mycket ldngre &n till just detta vilket ocksa har
ifrdgasatts. I mitten pa 2008 forslog darfor integritetsskyddskommittén i SOU 2008:3 att

9

dess roll breddas och utvecklas.'” Datainspektionen menade att dess befogenheter i

jamforelse med motsvarande myndigheter i andra ldnder ar betydligt mer inskridnkt. I
utredningen foreslog intresseskyddskommittén att Datainspektionens uppdrag skall

utvidgas for att folja den tekniska utvecklingen.'"

197 https://twitter.com/about/contact, 2012-08-22
"% SFS 1998:1191
1S Oman — H-O. Lindblom, “Personuppgiftslagen — en kommentar”, 2011, s. 30 f,

"http://www.datainspektionen.se/press/ nyheter/2008/datainspektionen-efterlyser-
integritetsskyddslag-och-utokade-befogenheter/, 2012-08-22
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Dessvérre har utredningen inte blivit mer 4n just en utredning. Goran Grislund,
Datainspektionens generaldirektor, kommenterar bristen pa Datainspektionens
befogenheter:

“Datainspektionen har idag stora svdrigheter att hjilpa enskilda som krinks av andra
enskilda. Det finns anledning att fundera pa maojligheterna att stirka myndighetens roll i
det avseendet. 1 samband med en sdadan utredning bér man granska hur motsvarande
myndigheter i évriga EU dr uppbyggda och vilka verktyg och befogenheter de har forsetts

medulll

Det kan saledes konstateras att Datainspektionen i dagsldget saknar verktyg och
befogenheter for att kunna tillgodose individens réttigheter inom omradet for skyddet av
personuppgifter. Trots det faktum att den registrerade enligt personuppgiftslagen har ritt
till exempelvis information frdn den registeransvariga enligt reglerna i 23-26 §§ ar det
alltsa 1 dagsldget svart att utova denna ritt. P4 grund av bland annat sadana brister har
regler kring myndigheters oberoende och befogenheter déarfor diskuterats flitigt 1 forslaget
till ny dataskyddsforordning.

4.4.2 Enligt forslaget till ny uppgiftsskyddsforordning

Det har ovan kunnat konstateras att manga individer inte kdnner till sina rittigheter pa
Internet. Kommissionen har  darfor foreslagit att stirka de nationella
dataskyddsmyndigheternas (i Sverige datainspektionen) oberoende och befogenheter.
Avsikten med detta dr att géra sddana myndigheter mer forberedda pa att ta itu med
klagomal, genomf6ra utredningar, fatta bindande beslut och péaféra verkningsfulla och

2 Genom en okad medvetenhet och forstirkta

avskrickande sanktioner.
myndighetsbefogenheter torde ocksé sociala medier och molntjénster anpassa sig till de
krav lagen stéller pa behandling av personuppgifter. Goran Grislund har i ett uttalande till
SvD:s i artikel “EU kritiserar Facebook”" i vilken det framgar att Facebook gér delar

av anvindares personuppgifter offentliga sagt:

- Aven vir svenska lagstifining har dataskyddsdirektivet som grund, men det betyder inte

att det hdr strider mot svensk rdtt, siger Goran Grdslund.”

Nuvarande svensk lagstiftning tillater alltsd sociala medier att i viss utstrdckning och
under vissa forhéllanden gora personuppgifter offentliga. Genom att 6ka individens sitt
att utdva sina rattigheter och myndigheters mgjlighet att tillgodose dessa torde ocksa
mojligheterna for registeransvariga att behandla, 1&mna ut och lagra personuppgifter
minska eller &tminstone forbattras. Den registrerades réttigheter star i huvudsak att finna i
forordningens tredje kapitel artiklarna 11 och 12 vilka stiller krav pd den
registeransvariga att tillhandahalla klar och tydlig samt latt tillgdnglig information.
Vidare forpliktigats den registeransvariga att infora rutiner som den registrerade kan

anvinda for att utdva sina rittigheter.'"

" ibid.

"2 KOM(2012) 9 slutlig, s. 6

'3 http://www.svd.se/nyheter/inrikes/eu-kritiserar-facebook _4717267.svd, 2012-08-16
"4 KOM(2012) 11 slutlig, s. 8
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4.4.3 Analys

Det rader inget tvivel om att Datainspektionens oberoende och befogenheter &r
forhéllandevis sma (&tminstone sett ur ett EU-perspektiv). Kommissionens forslag till
Europaparlamentet om en allmén uppgiftsskyddsforordning genomsyras av en 6nskan att
uppna en enhetlig rittslig ram med avseende pa behandling av personuppgifter.

For att uppné en sddan enhetlig ram och samtidigt tillgodose individens ritt att utdva sina
rittigheter foreslés alltsd att de nationella myndigheterna ges stirka befogenheter och 6kat
oberoende. Inte minst i Sverige torde en sddan utveckling vara mycket dnskviard. For att
regleringar kring rdtten att bli bortglomd, tydligare samtycke och uppgiftsportabilitet
skall fa en praktisk verkan maste den fundamentala mekanismen som tillgodoser dessa
regleringar ocksa ha verktyg och befogenheter som méter en sddan efterfrigan. Just pa
sociala nitverk och molntjdnster har det visat sig att det finns stark koppling mellan
behandlingen av personuppgifter och den enskilda individens omedvetenhet (se under
4.2). Genom att forbéttra individens kontroll 6ver personuppgifter samtidigt som reglerna
blir enhetliga inom hela EU, det vill sédga dven for tredje lands verksamhet som beror
européer och dessutom ge individen en forbéttrad mojlighet att med kraft utéva sina
rittigheter och faktiskt fa dessa tillgodosedda dr den nya forordningen betydligt béttre
anpassad till den globalisering och tekniska utveckling vi idag méter. Trots detta har
Datainspektionen i sitt yttrande till forslaget tagit upp flera aspekter som direkt beror
ovan namnda punkter.

4.5 Datainspektionens yttrande till forslag om ny
uppgiftsskyddsforordning

Ovan har de skillnader som &r av storst betydelse for sociala medier och molntjinster
frimst belysts ur ett EU-rittsligt perspektiv. Det forslag om allmén
uppgiftsskyddsforordning som kommissionen ldmnat har ocksd hunnit bli foremal for
datainspektionen vilka i ett yttrande av den 12 mars 2012 gav sin syn pa forslaget ur ett
svenskt perspektiv. I huvudsak vilkomnar datainspektionen ménga av de tankar som
uttryckts i forslaget, i synnerhet mdjligheten att fa till stdnd en mer enhetlig tillimpning
av de gemensamma dataskyddsreglerna. Datainspektionen menar att det finns manga
positiva och dnskvirda inslag i forslaget men ocksa vissa brister, savil generella som mer

. 115
specifika.

"> Diarienr 250-2012 - Kommissionens forslag till dataskyddsforordning (KOM (2012) 11
slutgiltig)
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4.51 Generella synpunkter

4.5.1.1 Offentlighetsprincipen

Datainspektionen lyfter fram vikten av offentlighetsprincipen och menar att denna maste
erkdnnas 1 artikel och inte endast som en ingresspunkt. [ forhéllande till
dataskyddsdirektivet''® dir offentlighetsprincipen erkidnns genom ingresspunkt 72
foreslds den nya regleringen ske i en forordning varfor ocksd varje artikel dr direkt
tillampbar i medlemsstaten.

De menar ocksé att en forutsittning for att i svensk rétt {4 ta del av offentliga handlingar
ar att handlingen bevaras. I svensk ritt behandlas sadana regler i arkivlagen.'”” For att den
nya regleringen om ritten att bli glomd” skall bli tillimpbar maste ndrmare analys goras
av de svenska arkivreglerna.'"® Frigan ir intressant eftersom ritten att blir glomd” pa
sociala medier eller molntjdnster idag inte finns. Ur ett svensk perspektiv kan en sddan
bestimmelse std i motsats till den Gverordnade offentlighetsprincipen.

4.5.1.2 Harmlés personuppgiftsbehandling

Ovan har inneborden av de svenska undantagsreglerna i 5 a § personuppgiftslagen
redogjorts genom vilken det framkommer att olika typer av personuppgifter kraver olika
nivéer av skydd. Vissa situationer ir sdledes mer riskfyllda och behdver darfor stringare
reglering. | forslaget finns inget som tyder pa att hinsyn tas till detta. Datainspektionen
menar att det maste finns forenklade regler for vardaglig och icke riskfylld behandling av
personuppgifter for att regler kring dataskyddet skall bli effektivt och vinna acceptans hos
medborgarna. De podngterar ocksa att det inte borde vara antalet anstillda (se exempelvis
artikel 28 i forslaget till ny dataskyddsférordning) pé ett foretag som avgor huruvida ett
foretag ar skyldigt att dokumentera personuppgiftsbehandling utan istillet hur pass

riskfylld personuppgiftsbehandlingen ar.'"”

Manga av de undantagsregler som idag star
att finna i svensk ritt ar direkt tillimpbara pa just sociala medier. Det méste siledes goras
en bedomning huruvida det &r efterstrdvansvért att bibehélla undantagsregler som
forenklar vardaglig behandling av personuppgifter eller om alla uppgifter skall erhalla
samma typ av skydd. I det fall EU kommer fram till att lika skydd géller {for alla uppgifter
kommer med stor sannolikhet sociala medier och molntjénster fa se 6ver sin verksamhet i

grunden.

16 EG-direktivet 95/46/EG
"7 SFS 1990:782

"8 Diarienr 250-2012 , s. 2
"% Diarienr 250-2012, s. 3

42.



4.5.2 Sarskilda synpunkter

I artikel 2 p.2 menar datainspektionen att gransen for vad som utgdr behandling av privat
natur maste klargdras. Griansen mellan privatundantagen och férordningens tillimpning
maste tydliggéras nédr det giller spridning av uppgifter i samband med enskildas
Internetanvindning.'” Sidan enskild Internetanvindning kan exempelvis vara Facebook
eller Twitter.

Artikel 17 “ritten att bli glomd” menar datainspektionen dr en god tanke. Principen att
inte behdva acceptera att en uppgift bevaras ldngre dn nodvéndigt finns redan idag. Vad
som dr nytt 1 bestimmelsen dr dock att uppgiften ocksé skall kunna raderas vare sig det dr
personuppgiftsbehandling som sker for att utféra en arbetsuppgift av allmént intresse eller
om uppgiften lamnats ut till tredje part. Datainspektionen har svart att se hur denna regel
skall tillampas i praktiken och &r rddda for att den inte kommer fd den effekt som
avses.'”!

Ratten till dataportabilitet (se ovan under 4.2.3) enligt artikel 18 bor analyseras ndrmare i
frdga om upphovsritt.

4.5.3 Analys

De generella synpunkter och artiklar som just belysts ar alla viktiga for sociala medier
och molntjdnster i den bemirkelsen att de enligt forordningens forslag i méngt och
mycket ger den enskilda individen vissa utokade rittigheter och i viss man okat skydd.
Datainspektionen kan sidgas ha, mot bakgrund av ett svenskt perspektiv, ifrdgasatt dess
tillimplighet i praktiken. Det kan séledes sidgas finnas ett behov av 4 ena sidan en
efterstrdvan av enkelhet for enskilda individer, det vill sidga undantagsregler for
vardagliga dndamal sdsom Facebook eller Twitter och & andra sidan en strivan att oka
skyddet for den enskildes behandling, spridning och lagring av personuppgifter. En sddan
motstridighet av Onskat resultat visar pd den komplexitet som ligger bakom en ny
enhetlig reglering i en digitaliserad och globaliserad vérld. Samtidigt som vikten av ny
reglering som presenterats lyfts fram finns det ocksa vissa svarigheter att implementera
dessa, mycket till foljd av den intressekonflikt som finns mellan & ena sidan ritten till
skydd av behandling av personuppgifter och & andra sidan vissa grundldggande fri- och
riattigheter sdsom offentlighetsprincipen och yttrandefriheten. Den f{orordning som
kommissionen stdllt till Europaparlamentet har dock i det stora hela vdlkomnats av
Datainspektionen. Historien fortdljer dock inte i dagsliget huruvida denna forordning
kommer att ratificeras som den &r eller om ytterligare fordndringar och regleringar maste
ske.

120 Diarienr 250-2012, s. 4
12! Diarienr 250-2012,s. 7 1.
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5. Sammanfattning och slutsatser

Tanken med reformen é&r alltsd att skapa ett modernt, starkt, enhetligt och heltickande
personuppgiftsskydd for EU:s individer for att ddrigenom frimja deras fortroende for
digitala tjanster sdsom sociala medier och molntjdnster. Manga av de nya och
modifierade regler som star att finna i férordningen dr inte bara onskvérda utan ocksa
direkt nodvandiga for att uppritthdlla ett system dar den enskildas integritet och
personuppgifter skyddas samtidigt som det fria flodet av sddana uppgifter tillgodoses.

Mycket av den kritik personuppgiftslagen och dirigenom indirekt EG-direktivet fatt
bygger i grund och botten pd dess sndvhet”. Trots att bestimmelser som reglerar
exempelvis ritten att snarast fi information rittad, blockerad eller utplénad eller regler
kring vad som géller om information dverfors till tredje land faktiskt finns &r dessa i
realiteten mycket svara att tillimpa. Anledningen hdrom beror pa flera faktorer. Bland
annat kdnner den enskilda individen i dagsldget inte till att personuppgifter faktiskt
behandlas i s& stor utstrdckning som de gors (se exemplet om studenten under 4.2.1)
vilket innebér att dess mdjlighet att utdva sina réttigheter i det ndrmaste forsummas. 1 det
fall den enskilda individen faktiskt utovar sina rittigheter saknar den tillsynsmyndighet,
Datainspektionen, som behandlar sidana fragor resurser, verktyg och befogenheter for att
bemota ett sddant utdvande. Dessutom fanns tidigare inga regler som reglerade vad som
géller ndr foretag anviander sig av sa kallade molntjanster, det vill sdga samlar
information om individer pa servrar savil inom som utanfor EU.

Genom de punkter som djupare analyserats under kapitel 4 torde manga av dessa problem
forsvinna eller atminstone forbattras. Tack vare tydligare regler om ritten att bli
bortglomd och oOkade initiativ for ett uttryckligt samtycke samt nya regler kring
dataportabilitet 6kar individens kontroll och medvetande. Att dessa rittigheter dessutom
ges en drlig chans att faktiskt utdvas genom stirkta nationella tillsynsmyndigheter
samtidigt som EU-reglerna i vissa fall blir tillimpbara pa foretag som exempelvis
bedriver verksamhet genom molntjdnster med séte utanfor EU ges ett enhetligt och okat
skydd for enskilda personer med avseende pa behandling av personuppgifter inom hela
Unionen. Givetvis dr de punkter som behandlats i denna uppsats inte de enda som torde
forbéttra personuppgiftsskyddslagstiftningen men dess innebord ar tvekldst av betydande
karaktir. Det bor erinras om att bakgrunden till den allménna uppgiftsskyddsférordningen
i mangt och mycket bygger pd de utmaningar som den tekniska utvecklingen och
globaliseringen stillt oss infor.
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I motiveringen till forordningen framkommer nimligen att:

“Den snabba tekniska utvecklingen har stdllt oss infér nya utmaningar vad géller skyddet
av personuppgifter. Omfattningen pd datadelning och insamling av uppgifter har okat
spektakulirt. Tekniken gor det mdjligt for bdde privata foretag och myndigheter att
anvdinda sig av personuppgifter i en helt ny omfattning ndr de bedriver sina verksamheter.
Enskilda personer gér allt oftare personlig information tillginglig for offentligheten och
globalt. Tekniken har omvandlat sivil ekonomin som samhdllslivet.”'*

Med detta sagt uppkommer alltsa frdgan om personuppgiftslagen &r otidsenlig i en alltmer
globaliserad och uppkopplad virld? Jag menar att personuppgiftslagen i flera avseenden
ar bra. Den ar tydlig, latt att f6lja och forhédllandevis uttommande, dtminstone med de
tilligg som gjorts. Dock saknar den regler som ar funktionella och tillimpbara i den
digitaliserade varld vi lever i idag. Samtidigt som jag kan halla med Datainspektionen i
dess yttrande om att den nya férordning som kommissionen stillt till Europaparlamentet
maste analyseras djupare i vissa avseende tycker jag att mycket av det som presenteras
ligger helt ritt i tiden. Genom reformen kommer forst och frimst individerna gynnas
genom att deras skydd for personuppgifter stirks. Detta frimjar individens fortroende for
de digitala tjdnsterna. Samtidigt kommer reformen avsevért underlitta och forenkla de
rittsliga forutsittningarna for foretag. En sddan utveckling stimulerar ekonomin och gor
EU konkurrenskraftigt. En forordning som &r modern, stark, enhetlig och heltdckande
behovs. 1 en digitaliserad, globaliserad och uppkopplad virld &r inte ldngre
personuppgiftslagen tidsenlig.

122 KOM(2012) 11 slutlig, s. 1
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Kallforteckning

Offentligt tryck

EU

Europaparlamentets och radets direktiv 95/46/EG - om skydd f6r enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

COM (90) 314 final — Rapport frén kommissionen - Forsta rapporten om genomfoérandet
av dataskyddsdirektivet (95/46/EG).

KOM(2010) 609 slutlig — Kommissionens meddelande till Europaparlamentet, radet,
europeiska ekonomiska och sociala kommittén och regionkommittén - ett samlat grepp pa
skyddet av personuppgifter i Europeiska unionen.

KOM(2012) 9 slutgiltig — Meddelande fran kommissionen till Europaparlamentet, radet,
europeiska ekonomiska och sociala kommittén och regionkommittén — Skydd av den
personliga integriteten i en uppkopplad virld. En europeisk ram for personuppgiftsskydd
for tjugohundratalet.

KOM(2012) 10 slutgiltig — Forslag till Europaparlamentets och radets direktiv - om
skydd for enskilda personer med avseende pa behoriga myndigheters behandling av
personuppgifter for att forebygga, utreda, avslja eller lagfora brott eller verkstélla
straffrattsliga pafoljder, och det fria flodet av sddana uppgifter.

KOM(2012) 11 slutgiltig — Forslag till Europaparlamentets och radets férordning — om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter (allméin uppgiftsskyddsférordning).

Sverige

Prop. 1973:33. Kungl. Maj:its proposition med forslag till &dndringar i
tryckfrihetsforordningen, m.m.

Prop. 1997/98:44. Personuppgiftslag.
Prop. 1999/2000:11. Personuppgiftslagens overforingsregler
Prop. 2005/06:173. Oversyns av personuppgiftslagen

SOU 2008:3. Skyddet for den personliga integriteten - Beddmningar och forslag
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Diarienr 250-2012 — Yttrande - Kommissionens forslag till dataskyddsférordning (KOM
(2012) 11 slutgiltig)
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Rattsfallsforteckning

Hogsta Domstolen

NJA 2005 s 361 — ”Frdaga, i mdl om brott mot personuppgiftslagen (1998:204), om
uppgifter som lagts ut pd en hemsida pd Internet dirigenom overforts till tredje land samt
om de utlagda uppgifterna utgjort kéinsliga personuppgifter. Aven frdga om gérningen dr
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att anse som ringa.

EU-domstolen

Mail C-101/01 — "Domstolens dom den 6 november 2003. Brottmal mot Bodil Lindgvist.
Begdiran om forhandsavgérande: Gota hovrdtt - Sverige. Direktiv 95/46/EG -
Tilldmpningsomrdde - Offentliggorande av personuppgifter pa Internet - Platsen for
offentliggérandet - Begreppet dverforing av personuppgifter till tredje land -
Yttrandefrihet - Huruvida ett stérre skydd for personuppgifter i nationell lagstifining i en
medlemsstat dr forenligt med direktiv 95/46.”
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