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Sammanfattning

Den digitala teknikens utveckling har sedan langt tillbaka inneburit ett hot mot
upphovsratten. Under de senaste aren har Cloud Computing, eller molnbaserade
datatjanster, framstatt som ett allt intressantare forsknings- och tillampningsomrade inom
teknikbranschen. Cloud Computing utgor en teknisk infrastruktur déar anvandaren har
tillgang till data som ar beldgen utanfor den egna plattformen och kannetecknande for
molnbaserade datatjanster ar att de levereras i form av en tjanst Over ett natverk,
vanligtvis Internet.

Denna utveckling har medfort vissa oklarheter vid upphovsrattslig intrangsbedémning,
framforallt vad géller exemplarframstallning. | samband med The Pirate Bay-malet
uppmarksammades aven fragan om mellanhanders ansvar for upphovsrattsliga intrang i
digital miljo. Uppsatsen &mnar redogdra for den reglering som &r relevant vid en
beddémning av exemplarframstallning i molnmiljé och mellanhanders ansvar vad galler
framjande till sadant intrdng, men ocksa belysa huruvida den nuvarande upphovsrattsliga
lagstiftningen ar val anpassad till teknikbranschens utveckling.

En av slutsatserna som kan dras utifran uppsatsen &r att det inom EU finns ett starkt
intresse for att framja utvecklingen av molnbaserade datatjanster, men ocksa att
harmonisera upphovsrétten i sin helhet. Genom en rad direktiv, som har implanterats i
den svenska lagstiftningen, har man forsokt att uppna dessa mal.

| fragan om exemplarframstéllning sa kan konstateras att det ar tva inskrankningar i
upphovsmannens ensamratt som ar relevanta i molnmiljo: tillfallig exemplarframstéallning
och exemplarframstéllning for privat bruk. Den forra inskrankningen &r en av de tekniskt
mest avancerade bestdmmelserna i upphovsréttslagstiftningen och bestammelsens breda
formulering medfor vissa tolkningsfragor. 1 den praxis som finns att tillga tolkas
bestimmelsen restriktivt, men trots detta mojliggér denna inskréankning att molntjanster
kan anvéndas i stor utstrdckning. Inskrankningen om exemplarframstallning for privat
bruk &r i manga avseenden tydligare, men &r & andra sidan inte helt vélanpassad till
exemplarframstallning i digital miljo.

Vad géller mellanhanders ansvar sa &r en av slutsatserna fran uppsatsen att deras ansvar
generellt sett &r langtgaende. Denna slutsats kan dras inte minst utifran TPB-malet, som
behandlar fragan om framjande till upphovsrattsintrang i digital miljé. Med anledning av
att de enskilda intrangsgorarna ofta ar svara eller omgjliga att identifiera och inte sallan &r
flera till antalet i denna typ av miljo, sa blir fragan om mellanhéanders ansvar for intrang
central.



Summary in English

The digital technology has since far back posed a threat to copyright. In recent years,
Cloud Computing has emerged as an increasingly interesting research subject and
application. Cloud Computing is a technical infrastructure in which the user has access to
data outside of its own platform and characteristic of cloud-based services is that they are
delivered as a service over a network, usually the Internet.

This development has led to some uncertainties with regard to copyright infringement
assessment, particularly reproduction rights. As a result of the Pirate Bay case, the issue
of liability of intermediaries for copyright infringement in a digital environment was
highlighted. This thesis intends to describe the regulations which are relevant to an
assessment of reproduction in a cloud environment and intermediary liability with regard
to promotion of such infringement, but also shed some light on whether the current
copyright regulation is well adapted to the technology industry’s development.

One of the conclusions that have been reached from this thesis is that the EU has a strong
interest in facilitating the development of Cloud Computing, but also to harmonize
copyright in its entirety. Through a series of directives, which are implemented in the
Swedish legislation, the EU is trying to achieve these goals.

As for the issue of reproduction, it can be noted that there are two exceptions to the
author’s exclusive right that are relevant in a cloud environment: temporary reproduction
and reproduction for personal use. The former is one of the most technically advanced
regulations of the copyright law and the regulation’s broad wording entails certain
questions of interpretation. In the case law available, the regulation is interpreted
narrowly, yet it allows a wide use of cloud services. The regulation of reproduction for
private use is in many ways more clear, but on the other hand, it is not completely
adjusted to the use of digital technology.

With regard to liability of intermediaries, one of the conclusions is that their liability is
generally far-reaching. This conclusion can not the least be drawn from TPB case, which
deals with the promotion of copyright infringement in a digital environment. Given that
the individual infringers are difficult or impossible to identify, and often many in this
type of environment, the question of liability of intermediaries for copyright infringement
becomes crucial.
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1. Inledning

1.1  Amne | Bakgrund

En omfattande och snabb utveckling av digital teknik har pa ett radikalt satt kommit att
paverka upphovsratten. Internet och digitalisering har tidigare medfort manga djupgaende
forandringar av det upphovsrattsliga systemet. Det senaste fenomenet inom detta falt &r
Cloud Computing, eller molnbaserade datatjanster, som de senaste aren borjat framsta
som ett allt viktigare forsknings- och tillampningsomrade. Denna nya typ av tjanst utgor
en ny affarsmodell som mojliggor stora fordelar for dess anvandare i termer av
kostnadseffektivitet, tillganglighet och smidighet. Genom datormoln kan ett till synes
obegransat antal resurser tillgangliggoras omedelbart, var och pa vilken plattform som
helst, férutsatt att anvandaren har tillgéng till Internet.! Det &r en 16ftesrik IT-16sning som
befinner sig i konstant och snabb utveckling och som har blivit mycket populér bland ett
brett spektrum av anvéndare: privatpersoner, foretag savél som offentliga myndigheter.
Vidare har Cloud Computing vackt stort intresse i bade industriella och politiska
sammanhang. I Lund har detta manifesterat sig som forskningsprojektet ”Cloud Control”
— ett samarbete mellan Lunds Universitet och Umea Universitet — som under 2012
beviljades 20 miljoner SEK fran Vetenskapsradet i syfte att utveckla just Cloud
Computing.® Ett mer naturligt exempel, som manga studenter sakerligen &r bekanta med,
ar Dropbox — en typ av Cloud Storage-tjanst.*

I enlighet med den digitala agendan for Europa har jag borjat arbeta med en strategi for
datormoln som omfattar hela Europa, med ett tillvadgagangssatt som stracker sig utanfor de
politiska ramarna. EU ska inte bara forséka bli “molnvinligt” utan dven “molnaktivt”.®

- Neelie Kroes, vice ordférande for Europeiska kommissionen (2011)

Cloud Computing ar en term som anvénds for att beskriva en teknisk infrastruktur i
vilken anvandaren pa olika satt har atkomst till och kan anvéanda hard- och mjukvara som
befinner sig utanfor anvéndarens egen plattform, genom att ansluta sig till externa enheter
via ett natverk. Vissa av molntjansternas funktioner kan vara vardagliga, sdsom publicera
och dela foton. Andra anvandningsomraden kan vara extremt kansliga och tekniskt
avancerade, sasom att lagra och sakra personlig information for miljontals
kreditkortsabonnenter. Anvéandaren har ofta ringa kdnnedom om uppkopplingens natur

! Araiza, Alberto G., Electronic Discovery in the Cloud, Duke L. & Tech. Rev. No. 008 (2011), s.
1-2

22012/C 24/08, Yttrande fran Europeiska ekonomiska och sociala kommittén om ”Datormoin
(cloud computing) i Europa” (initiativyttrande), s. 1-2 & 4-7

%20 million to Cloud Computing (2012), eSSENCE: The e-Science Collaboration

* What is Dropbox?, Dropbox

> Kroes, Neelie, World economic Forum, 27 januari 2011; genom 2012-/C 24/08, Yttrande frén
Europeiska ekonomiska och sociala kommittén om “Datormoln (cloud computing) i Europa”
(initiativyttrande), s. 3



eller var servern &r beldgen. Denna externa, ofta anonyma interaktion &r kdnd som Cloud
Computing och star i stark kontrast till att begagna programvara och bearbeta uppgifter pa
den egna plattformen.®

Molntjanster och den snabba utvecklingen av dessa har medfort vissa rattsliga oklarheter,
da den rattsliga utvecklingen inte har hallit jamna steg med den tekniska. Till dessa
rattsliga oklarheter hor fragor om dataskydd och dataintrang, men ocksa oklarheter
orsakade av det faktum att olika lander antagit olika lagregler vad galler vilka data som &r
tilldtna.” Vidare rader oklarhet kring rattigheter av immateriell karaktér och det ar denna
otydlighet som ar foéremal for denna uppsats — narmare bestamt upphovsrattens
forhallande till Cloud Computing. Da upphovsrattsligt skyddade verk kan éverforas och
spridas till olika platser och plattformar genom datormoln, ar det svart att specificera
vilka regler som ska tillampas vad galler exemplarframstéllningsréatt och mellanhénders
ansvar.

1.2 Syfte | Fragestallning

Bakgrunden ger upphov till flera intressanta immaterialrattsliga fragor om molnbaserade
datatjansters forhallande till upphovsratten. Uppsatsens syfte ar att klargora rattslaget
avseende intrang i upphovsratten genom exemplarframstéllning i en molnmiljo respektive
mellanhdnders ansvar vid sadant intrang. Genom att redogdra for vilka lagar och regler
som ar tillampliga for exemplarframstallning dmnar jag ta reda pa vad som i
sammanhanget &r att ses som gallande ratt och hur denna tillampas.® Vid en bedémning
av nar exemplarframstallning ar tilliten &r det framst inskrankningarna i
upphovsrattslagen som blir intressanta. Vad galler mellanhander sa utgérs dessa av
tjansteleverantorer som tillhandahaller molntjanster som kan anvéandas till att sprida
upphovsrattsskyddat material.

Mina fragestallningar lyder:

e Under vilka forutsattningar foreligger exemplarframstallning i molnmiljé och nér
ar exemplarframstéllning tilliten med héansyn till inskrankningarna i
upphovsrattslagen?

e Vilket ansvar har mellanhander vid intrang av upphovsrattslig karaktar vad galler

molntjanster?

1.3 Avgréansningar

| denna uppsats har jag valt att avgransa mig till det immaterialrattsliga omradet och
kommer darmed inte att behandla fragor som beror datasakerhet, personuppgiftsskydd

® Definition och anvdndningsomrade hdmtade frdn Gervais, Daniel J. & Hyndman, Daniel J.,
Cloud Control: Copyright, Global Memes and Privacy (2012), 10 J. on Telecomm. & High Tech.
L. 53 2012, s. 56-59 och Buller, Daniel J. & Wittow, Mark H., Cloud Computing: Emerging Legal
Issues, Data Flows, and the Mobile User (2009), 2 Landslide 54 2009-2010, s. 54

’ Narayanan, Vineeth, Harnessing the Cloud: International Law Implications of Cloud-Computing
(2011), 12 Chi. J. Int’l L. 783 2011-2012, s. 783 ff.

8 Jfr Jan Kellgren & Anders Holm, Att skriva uppsats i rattsvetenskap (2007), s. 33



eller andra réattsliga omraden som &r kopplade till molnbaserade datatjanster. Vidare har
avgransningar gjorts inom omradet immaterialratt och endast upphovsratt kommer att
behandlas; hur exempelvis en uppfinning kan héllas patentbar medan den lagras inom
molnet kommer alltsa inte att utredas, utan endast fragor av upphovsrittslig karaktar som
ar forknippade med anvéndandet av datormoln. Vidare kommer de till upphovsratten
narstaende rattigheterna inte att behandlas specifikt.’

Inom upphovsitten har jag ocksa gjort vissa avgransningar. Jag kommer att behandla vad
som konstituerar intrang genom exemplarframstallning i molnmilj6 och vilket ansvar som
rader vid sadant intrdng for mellanman. Inom straffratten gors vanligtvis en atskillnad av
garningslara, ansvarslara och paféljdslara. De tva forsta blir relevanta vid en
intrangsbedomning, men paféljdslaran kommer inte att diskuteras narmare i denna
uppsats, sasom sanktioner och processuella  tvangsatgarder. Vad  galler
intrangsbedémningen har jag bortsett fran sddana undantag i lag (1960:729) om
upphovsrétt till litteréra och konstnarliga verk (URL) som galler sérintressen’® och sett
till de allménna undantag som kan ténkas bli tillampliga. Vidare har jag valt att undvika
att behandla olovlig forlaga, det vill séga sa kallad piratkopiering, i hogsta méjliga man,
utan forutsatter istéllet att det i sammanhanget rér sig om en ursprungligen lovlig férlaga
som kopieras. Det ska dock poédngteras att det ar svart att helt undvika att beréra amnet,
dd TPB-malet & hogst relevant vid bedémning av mellanhanders ansvar for
upphovsréttsintrang i digital miljo.

Angaende mellanhanders ansvar ska sigas att detta stracker sig ldngre an enbart
upphovsratt; det finns andra typer av ansvarsfragor som kan aktualiseras, sasom
exempelvis ansvar for fortal, vilseledande reklam och varumarkesintréng."* 1 denna
uppsats har jag dock valt att begransa mig till mellanhanders upphovsréttsliga ansvar.
Vad galler denna typ av ansvar kan i vissa fall lag (1998:112) om ansvar for elektroniska
anslagstavlor bli tillamplig, men da denna lag inte framst fokuserar pa molntjéanster, har
jag med anledning av uppsatsens omfattningar valt att uteldmna denna reglering ur min
uppsats.

1.4 Metod och material

Jag har anvant mig av traditionell réattvetenskaplig metod, vilket innebér att géallande rétt
faststalls genom analys av rattskallor sasom  forfattning, lagforarbeten,
domstolsavgérande och doktrin.

Da Cloud Computing ar ett omrade som knappast kan sagas vara begréansat till nationell
reglering har utover svenska rattkallor ocksa EU-réttsliga kallor anvénts. Sveriges
upphovsrattsliga lagstiftning har en stark internationell préagel, dels fran det nordiska
samarbetet och dels pa grund av inflytande fran anglosachsisk ratt, men den utlandska
paverkan kommer framst fran vart medelemskap i EU. Pa upphovsrattens omrade har
man lange efterstravat en harmonisering som till stor del har kommit till stand genom en

% Jfr lag (1960:729) om upphovsrétt till litterara och konstnéarliga verk, 5 kap.
19 3fr lag (1960:729) om upphovsratt till litterara och konstnarliga verk, 14-18 §§

1 prop. 2001/02:150, Lag om elektronisk handel och andra informationssamhallets tjanster, m.m.,
s. 87 ff.



rad direktiv som forpliktar medlemsstaterna att genomfdra andringar i sin lagstiftning.'?
EU-domstolen har uttalat sig om skyldigheten att for medlemsstater uppna det som
direktiven foreskriver

“aligger alla myndigheter i medlemsstaterna, dven domstolen inom ramen for deras
behdrighet. Harav foljer att den nationella domstolen, vid tillampningen av nationell ratt
och i synnerhet de bestdimmelser i en nationell lag som har inforts sdrskilt for
genomforande av ett direktiv, ar skyldig att tolka den nationella ratten mot bakgrund av
direktivets ordalydelse och syfte sé att det resultat som avses [...] uppnds.”™

De nationella rattsreglerna maste alltsa tolkas i ljuset av de direktiv som finns att tillga.
Direktiven som sadana har i regel inte nagon direkt effekt, i den man de har inforlivats i
nationell r&tt, utan utgdr endast anvisningar om vad medlemslandernas nationella
lagstiftning ska innehalla. Tanken med direktivformen ar att de skyldigheter som foljer av
ett direktiv ska kunna genomforas i det nationella rattssystemet pa det sett som passar
detta bast, givet att resultatet blir att de skyldigheterna som direktivet medfor blir
uppfyllda. Detta betyder for denna uppsats att direktiven har prioritet i termer av juridisk
dignitet framfor de svenska férarbetena.™

| denna uppsats har jag efterstravat att ha ett kritiskt forhallningssétt till de rattskallor jag
har anvant mig av, men ocksd mot gallande ratt."> De referenser som jag beddémer
mojligen utgor nagon form av partsinlaga eller helt enkelt inte ar objektiva har jag i
killforteckningen sorterat under rubriken “dvriga killor”. Det ska ocksd klargoras att
dessa kallor endast har anvants i beskrivningen av molnbaserade datatjanster och inte i
analysen av rattslaget.

Da Cloud Computing ar ett nytt fenomen och ett som standigt utvecklas, har jag valt att
anvanda mig av doktrin fran de senaste aren i storsta méjliga utstrackning. | vissa fall har
amerikansk litteratur anvants, men inte i egenskap av réttskalla, utan endast for att i det
inledande kapitlet beskriva molnbaserade tjanster.

Det ska tydliggoras att ”Nagot om ansvar for medhjélp till upphovsrittsintrang...” av
Johan Axhamn &r den huvudsakliga kéllan till avsnitt 4.1 och 4.2 som berdr medhjélp till
otillaten exemplarframstéllning, men att jag i viss utstrackning har tagit del av och
verifierat kallorna i denna artikel och darmed ocksa angett dessa som referenser i den
man dessa har haft hogre juridisk dignitet, istallet for att ange artikeln av Axhamn som
referens.

Slutligen bor ocksa papekas att de kallor som anvants for att styrka att investeringsviljan
inom Cloud Computing 6kar i takt med att upphovsratten urvattnas knappast kan anses
vara helt opartiska.'® Dessa kallor tjanar trots detta faktum till att belysa att upphovsratten

2 Se bl.a. Datorprogramsdirektivet (91/250/EEG), Databasdirektivet (96/9/EEG), Infosoc-
direktivet (2001/29/EG) och Sanktionsdirektivet (2004/48/EC) och genomférande av dessa

13 Mal 14/83 (von Colson); genom Hettne, Jérgen & Otken Eriksson, Ida (red.), EU-réttslig metod
(2011), 2 uppl., s. 182

 Hettne, Jérgen & Orken Eriksson, Ida (red.), EU-réattslig metod (2011), 2 uppl., s. 178 ff.
15 Jfr Jan Kellgren & Anders Holm (2007) a.a., s. 53

16 Detta med anledning av att forskningen har finansierats av Computer & Communication
Association (CCIA)

10.



kanske inte ar helt anpassad till teknikomradet och att det finns motstridiga intressen
mellan teknikbranschen och réttighetshavare.

1.5 Disposition

Uppsatsen inleds med ett kapitel som syftar till att beskriva molnbaserade datatjanster och
de egenskaper som ar kannetecknande for dessa tjanster, samt en rad exempel pa
vardagliga molntjanster. Denna del beddms vara en nodvandig del av uppsatsen med
anledning av amnets karaktér, vilken inte kan forvantas vara begripligt utan en narmare
introduktion. | kapitel tre inleds réttsutredning av géllande rétt for datormoln och detta
kapitel tar sikte pa att redogora for den sa kallade exemplarframstéllningsratten och
innehaller en genomgang av de rattsregler som kan tankas bli tillampliga vid en
intrangsbedémning i molnmiljo. Darefter foljer en framstallning av mellanhénders ansvar
vid upphovsrattsligt intrang i kapitel fyra. Da de bada kapitel som behandlar gallande ratt
avser tva skilda fragestallningar, gors en analys av rattslaget i slutet av respektive kapitel.
Denna uppsats avslutas med en sammanfattning av de slutsatser som har kunnat dras
utifran arbetet och en Overgripande analys av upphovsrattens fdrhallande till
molnbaserade datatjanster.

11.



2. Molnbaserade datatjanster

2.1 Inledning

En faktor av avgorande betydelse for den moderna upphovsratten ar tillkomsten och
utvecklingen av digital teknik. Innovation inom digital teknik har drivits av en 6nskan om
att mojliggora effektiva och hogkvalitativa metoder av éverforing av innehall. Internet
har medfort mojlighet att snabbt och utan nagon kvalitetsforlust lagra, kopiera och
overfora stora mangder upphovsrattsskyddat material sasom text, bild och ljud. Under de
senaste dren har denna utveckling i synnerhet bestatt av en utveckling av molnbaserade
datatjanster. Detta inledande kapitel av uppsatsen utgdrs av en beskrivning av
molnfenomenet.

2.2 Nuochda

Traditionellt har nyttjandet av mjuk- och harvaruresurser kravt att den nddvéandiga
datorkraften finns pa plats, saval som den nddvandiga kompetensen att implementera
dessa resurser. Kostsamma och ofta komplicerade uppgraderingar har fordrats for att
kunna ta del av utvecklingen och kdnnetecknande for denna traditionella 16sning har varit
stora investeringar i hardvara, b&de for féretag och pa ett individplan.'” | skarp kontrast
till denna tidigare modell star Cloud Computing. Idag nyttjar i stort sett alla
datoranvandare, eller atminstone Internet-anvandare, molntjanster — ofta utan att vara
medvetna om detta. Som exempel kan ndmnas att av de fem mest vélbestkta hemsidorna,
s& kan tre av dessa anses utgdra molntjanster.’® Anvandandet av molnbaserade tjanster
sasom Gmail och Hotmail har sedan lange varit omfattande, men sociala medier, sasom
exempelvis Facebook, som anvdnds av over en miljard manniskor'®, utgér ocksd
molntjanster.?

Cloud Computing &r i sig inte ndgon ny teknik, aven om utveckling har majliggjorts av
vissa tekniska framsteg. En av de framsta anledningarna till en dkande trend avseende
anvéndandet av molntjénster &r den forbattrade Internet-hastigheten i termer av ned- och
uppladdningshastighet.?* Tjanster sdsom Netflix och YouTube hade inte varit mdjliga med
hjalp av ett 56 kbps-modem?. Vid nagot tillfalle passerade Internet-hastigheten en
troskel, dar Internet-anvéndaren har samma mojlighet att bruka en tjanst genom molnet

7 Buller, Daniel J. & Wittow, Mark H., Cloud Computing: Emerging Legal Issues, Data Flows,
and the Mobile User (2009), 2 Landslide 54 2009-2010, s. 54

'8 Facebook, Yahoo! och YouTube, tillsammans med tva sékmotorer
9 Facebook: One Billion and Counting (2012), Fowler, Geoffrey A., The Wall Street Journal

20 Melzer, Marc Aaron, Copyright Enforcement in the Cloud (2011), 21 Fordham Intell. Prop.
Media & Ent. L.J. 2010-2011, s. 404

2! Gervais, Daniel J. & Hyndman, Daniel J., Cloud Control: Copyright, Global Memes and
Privacy (2012), 10 J. on Telecomm. & High Tech. L. 53 2012, s. 57-58

22 56 kilobit per sekund — en vanlig uppkopplingshastighet under 90-talet

12.



som pa den egna plattformen. Tidiga molntjanster, sasom exempelvis webbaserad e-post,
kréavde inget konstant flode av data, medan senare forbattringar har inneburit att en stor
méangd data konstant kan aterges pa den egna plattformen. Detta ar en av anledningarna
till att molnets anvandningsomraden har utdkats med &ren.® Vidare har den forbattrade
prestandan, bade vad géller persondatorer men ocksa andra plattformar sasom
mobiltelefoner och surfplattor, medfort ett 6kat behov av plattformsdverbryggande
tjanster.?*

2.3 Definition

Det finns varierande definitioner av Cloud Computing och det rader skilda meningar om
den exakta definitionen av begreppet i litteraturen.® Vad som med sékerhet kan
konstateras &r att det roér sig om anvandandet av datorresurser som levereras i form av en
tjanst 6ver ett natverk, vanligtvis Internet. Det ror sig alltsd om en teknisk infrastruktur
dar anvandaren har tillgdng till data som &r bel4gen utanfér den egna plattformen.?

| litteraturen hénvisas ofta till National Institute of Science and Technology (NIST) vid
definition av begreppet.”’ Deras s& kallade roadmap 6ver Cloud Computing omfattar
olika essentiella delar av Cloud Computing och bestar av fem vasentliga egenskaper och
tre servicemodeller?. De vasentliga egenskaperna utgérs av féljande punkter:

e On-demand self-serivce understryker betydelsen av bekvamlighet, da avandaren
ska kunna interagera med molntjansten utan hjalp fran en mansklig formedlare.

e Broad network access innebdr att tjansten ska vara tillganglig éver flera olika
enheter och vara oberoende av plattform.

e Resource pooling ar en egenskap som ar mindre sjalvklar for molnets anvandare,
men inte mindre viktig. Denna egenskap innebar att man samlar datorresurser pa
en plats, istallet for att sprida ut dessa 6ver flera olika enheter.

2% A history of cloud computing (2009), Mohamed, Arif, Computer Weekly
%4 Gervais, Daniel J. & Hyndman, Daniel J. (2012) a.a., 5. 58-59

5 »Nir det giller datormoln har jag insett att vi inte kan invéinta en definition som alla stiller sig
bakom.”, Kroes, Neelie, World economic Forum, 27 januari 2011; genom 2012/C 24/08, Yttrande
fran Europeiska ekonomiska och sociala kommittén om “Datormoln (cloud computing) i Europa”
(initiativyttrande), s. 3; jfr dven Buller, Daniel J. & Wittow, Mark H., Cloud Computing:
Emerging Legal Issues, Data Flows, and the Mobile User (2009), 2 Landslide 54 2009-2010, s. 54

% Det finns en rad olika definitioner av begreppet att finna och dérmed &r definitionen jag har valt
att anvanda mig av sa abstrakt som mojligt; jfr bl.a. Cloud Computing: Emerging Legal Issues,
Data Flows, and the Mobile User (2009), Cloud Computing: Copyright, Global Memes and
Privacy (2012) och Copyright Enforcement in the Cloud (2011)

27 Jfr tex. 2012/C 24/08, Yttrande fr&n Europeiska ekonomiska och sociala kommittén om
“Datormoln (cloud computing) i Europa” (initiativyttrande) och artiklarna Cloud Control:
Copyright, Global Memes and Privacy (2012) och Copyright Enforcement in the Cloud (2011)

%8 | definitionen ingar aven fyra distributionsmodeller, men jag anser att dessa ligger utanfor ramen
for denna uppsats
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o Rapid elasticity ar relaterat till punkten ovan och handlar om nédvandigheten att
som molnleverantér noggrant kontroller och snabbt kunna hantera forandringar i
resurstillganglighet.

e Measured service definierar interaktionen mellan anvéndare och leverantor.
Genom att ge anvandarna chansen att betala for en tjanst, i kontrast till en
produkt, &r det méjligt for anvandaren att ta del av aktuella datorresurser utan att
behdva investera i ny hard- och mjukvara pé egen hand.?

Software as a Service (SaaS), Platform as a Service (PaaS) och Infrastructure as a
Service (1aaS) &r enligt NIST:s definition de tre typer av servicemodeller som finns for
molntjanster. * SaaS ar den modell som flest manniskor ar bekanta med, genom bland
annat webbaserade e-posttjanster och sociala medier.®* Denna typ av molntjanster innebér
en mojlighet for anvandarna att bruka leverantdrens program som kors i molnet som ofta
ar tillgangliga genom endast ett tunt granssnitt, sasom exempelvis en webblasare.
Anvandaren kontrollerar alltsd inte den underliggande infrastrukturen, sasom natverk,
servrar, operativsystem och lagring. Sammanfattningsvis innebdr detta att anvandarens
mojlighet att paverka tillampningen ar begransad.

PaaS beskriver ett system dar anvandaren kan utveckla och anvdnda sina egna
tillampningar som skapas med hjélp programmeringssprak och andra verktyg som
leveranttren stodjer. Anvandarens kontroll &r dock begrénsat till dessa tillampningar och
eventuellt vissa andra underliggande konfigurationer. laaS tar PaaS-modellen ett steg
langre och innebéar att anvandaren ocksa har kontroll over den underliggande
infrastrukturen och installningarna for denna.®

Consumer Activities Provider Activities
SaaS Uses application/service for Installs. manages, maintains. and supports
business process operations. the software application on a cloud
infrastructure.
PaaS Develops. tests. deploys. and Provisions and manages cloud infrastructure
manages applications hosted in a | and middleware for the platform consumers:
cloud environment. provides development, deployment, and
administration tools to platform consumers.
JEER Creates/installs, manages. and Provisions and manages the physical
monitors services for IT processing, storage, networking, and the
infrastructure operations. hosting environment and cloud
infrastructure for IaaS consumers.

Kélla: National Institute of Standards and Technology, NIST Cloud Computing Standards
Roadmap (2011), NIST Cloud Computing Standards Roadmap Working Group, s. 18

9 National Institute of Standards and Technology, NIST Cloud Computing Standards Roadmap
(2011), NIST Cloud Computing Standards Roadmap Working Group, s. 14

% Ibid., s. 15
31 Melzer, Marc Aaron (2011) a.a., 5. 409-410
2 NIST Cloud Computing Standards Roadmap (2011) a.a., s. 14
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Vad som bor has i atanke ar att Cloud Computing inte i sig ar nagon ny teknik utan
kanske framst utgor en ny affarsmodell. A ena sidan kan Cloud Computing anvéndas som
en extrovert del av affarsmodellen, sasom exempelvis iTunes, som under 2010 passerade
tio miljarder latar 6verforda till sina anvéandare, eller Steam, med en datorspelsforsaljning
som under 2010 6versteg en miljard USD. ** A andra sidan anvander féretag molntjanster
internt av en rad olika anledningar. Dessa anledningar for internt bruk kan delas in i tre
olika grenar: icke-funktionella aspekter, ekonomiska aspekter och tekniska aspekter. De
icke-funktionella aspekterna utg6rs av elasticitet, det vill sdga den underliggande
infrastrukturens formaga att anpassa sig till icke-funktionella krav sasom exempelvis
mangd av och storlek pa data och antal simultana anvandare, men ocksa palitlighet och
tillganglighet. Till de ekonomiska aspekterna hér kostnadsreducering, forbéttrad time-to-
market samt return of investment (ROI) och minskad energiférbrukningen. Slutligen har
vi de tekniska aspekterna som bestar av forbattrad sékerhet, dataférvaltning samt
virtualisering, det vill s&ga egenskapen hos moln att dolja den tekniska komplexiteten for
dess anvandare och darmed méjliggora dkad flexibilitet och storre anvandarvanlighet.>*

2.4 Exempel pa molntjanster

Hittills i kapitlet har Cloud Computing behandlats pa ett abstrakt plan, men for att
tydliggora dess omfattning och anvandningsomraden ska ocksa refereras till nagra
valkanda, praktiska exempel pa hur molntjanster kan anvéandas for spridning och
nyttjande av upphovsrattsskyddade verk. Det finns tre vasentliga och vanligt
forekommande anvandningsomraden som framst lyfts fram i detta avsnitt:
mediadverforing, kollaborativt arbete och sakerhetskopiering samt filsynkronisering.

YouTube, iTunes och Netflix, som &r tre givna exempel pa molntjanster i dess egenskap
verktyg for mediadverforing, har redan ndmnts i detta kapitel. Ett annat lika givet
exempel, inte minst pa den svenska marknaden, &r Spotify — en typ av
plattformsoverskridande streaming-tjanst for musik — som ar ett exempel pa den typ av
“tjanstifiering” som vanligtvis ar foérknippat med molntjénster. Istéllet for att salja musik i
form av en produkt, exempelvis som enskilda MP3-filer, séljs en tjanst bestidende av
tillgéng till ett brett utbud av musik.** Vad géller éverféring av bilder kan Flickr — som
erbjuder uppladdning och spridning av bilder — ndmnas som exempel.*®

Det ska sagas att nattjanster for musik, sdsom Spotify, i regel har ett relativt omfattande
utbud — ofta flera miljoner latar — medan filmtjanster, till exempel Netflix, i jamforelse
har ett snavt utbud, vilket medfor att anvandning av musiktjanster i dagsléget &r mer
utbrett. Detta begransade utbud kan delvis forklaras av att filmdistributdrer vanligtvis
anvander sig av sa kallade visningsfonster, eller release windows. Nya filmer finns

%3 Gervais, Daniel J. & Hyndman, Daniel J. (2012) a.a., s. 59-60

% Europeiska kommissionen, The Future Of Cloud Computing: Opportunities For European
Cloud Computing Beyond 2010 (2010), CORDIS (Community Research and Development
Information Service), s. 12-16; dessa aspekter kan med nodvandighet inte beskrivas i detalj d& det
ar en uppsats i sig

% Soundtrack your life, Spotify
% \Welcome to Flickr, Flickr
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normalt inte tillgangliga forran manader efter att filmen slutat visas pa bio och de tas bort
efter att ha funnits tillgéngliga en viss tid.*’

De vardagliga anvandningsomradena for molntjanster handlar dock inte bara om media i
form av musik, film och bild; det finns otaliga sétt att anvanda molntjanster for produktiv
interaktion. Som exempel kan namnas Google Drive, som mojliggdr delning och
simultant arbete i ett och samma textdokument.®® 1 allmanhet erbjuder molntjanster en
majlighet till att omvandla innehall simultant pa en ny niva, vilket ofta underlattar
kollaborativt arbete och anvénds i stor utstrackning.*

Ett annat av molntjansternas utbredda anvandningsomraden ar filsynkronisering och
sékerhetskopiering. Att sédkerhetskopiera sina filer i molnet har sina uppenbara fordelar
jamfort med att forlita sig pa en fysisk plattform. Att man vidare kan synkronisera dessa
filer mellan olika plattformar — exempelvis stationér dator, bérbar dator, surfplatta och
mobiltelefon — &r en annan vanligt forekommande nytta med denna typ av Cloud
Computing. Dropbox, som har ndmnts ovan, hor till denna kategori av molntjanster.’

Alla de exempel som har namnts i detta avsnitt &r exempel pa SaaS. Detta ar for att halla
konkretiseringen av molntjanster pa en begriplig niva och undvika mer tekniskt
invecklade exempel. Men det ska tillaggas att det finns en ofantligt stor mangd av andra
exempel pa hur molntjanster kan tillampas i privat- saval som naringsliv. Molnet kan i
manga avseende sagas vara granslost.”

For att tydliggtra denna konkretisering av molntjénster véljs att avsluta detta kapitel med
en bild som férklarar hur en specifik molntjanst fungerar: Dropbox.

7 Axhamn, Johan, Utredning om upphovsratt pa Internet — en 6versiktlig presentation (2008),
Nordiskt Immateriellt Rattsskydd 1/2008, s. 42

% Gervais, Daniel J. & Hyndman, Daniel J. (2012) a.a., s. 59; Google Docs har sedan artikeln
skrevs bytt namn till Google Drive

% Jfr t.ex. Gervais, Daniel, The Tangled Web of UGC: Making Copyright Sense of User-Generated
Content (2009), 11 Vand. J. Ent. & Tech. L. 841 och Fisher, William W., The Implications for
Law of User Innovation (2010), 94 Minn. L. Rev. 1417

“0 What is Dropbox?, Dropbox

* Jfr Kommerskollegium, How Borderless is the Cloud? An introduction to cloud computing and
international trade (2012), National Board of Trade
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7

Anvdndarprogram

X

Stkerhetskopiering och ;; Dropbox
synkronisering (Saas)

Cloud Storage (laas) amazon
webservices™

Kalla: Egen kreation, baserad pa bild av Jonas Ledendal

Av bilden framgar att man genom ett anvandarprogram kan ta del av Dropxbox — en
tjanst som utgors av sakerhetskopiering och synkronisering — pa olika plattformar. Denna
tjanst klassas som Saa$S, da tjansten nyttjas genom tjanstleverantérens egen programvara.
Bilden amnar aven illustrera hur en molntjanst kan bygga pa en molninfrastruktur;
Dropbox k&per i sin tur en tjanst fran Amazon, som forser Dropbox med lagringsutrymme
och datorkraft for att mojliggora verksamheten. Det ar alltsa Amazon som tillhandahaller
den underliggande infrastrukturen och denna tjanst klassas i sin tur som laaS.
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3. Exemplarframstallningsréatten i
molnmiljo

3.1 Inledning

Det talas om en konvergens pa teknikomradet; olika typer av natverk integreras och
teknikbranschen konvergerar med vad som brukar benamnas content providers®. Detta
innebdr att marknaden har forandrats i hdg grad och medfor vissa tekniska utmaningar vid
tillampning av upphovsrattsliga normer. | och med spridningen av molnbaserade
datatjanster forsvaras dessa utmaningar, da kopior inte langre behdver existera lokalt for
att kunna spridas till allmanheten. Vad som utgor ett upphovsréttsligt intrang kan inte
sallan vara svart att svara pa. | en digital miljo blir det aktuellt att undersoka
exemplarframstallningsratten. En relevant fraga i sammahanget blir nar det foreligger
exemplarframstélining i molnmiljé med hansyn till hur den natverksbaserade tekniken
fungerar idag. Exemplarframstallningsratten definieras genom tillampliga inskrankningar
och darmed kommer inskrankningarna vad galler tillfalliga kopior och privat bruk att
behandlas i detta kapitel.

3.2 Exemplarframstallningsratten

For att undersoka gallande ratt for exemplarframstallning tas utgangspunkt i
upphovsrattslagen. | 2 8 URL framgar klart och tydligt att

”upphovsrétt innefattar [...] uteslutande ritt att forfoga Gver verket genom att framstilla
exemplar av det och genom att gora det tillgangligt for allméanheten, i ursprungligt eller
andrat skick, i dversattning eller bearbetning, i annan litteratur- eller konstart eller i annan
teknik.”

Har kommer upphovsmannens sa kallade forfoganderétt till uttryck. Denna innefattar
framforanderatt, overforanderatt, spridningsratt och  visningsratt men  ocksa
exemplarframstallningsratt.”® Exemplarframstéllningsratt, aven kallad
mangfaldiganderatt, innebar att upphovsmannen har ratt att framstalla exemplar av ett
verk och det ar denna rattighet som blir central for intrangsbedémningen i molnmiljo.

| andra stycket finns en definition av vad sadan exemplarframstallning innebér:

“Framstallning av exemplar innefattar varje direkt eller indirekt samt tillfallig eller
permanent framstéllning av exemplar av verket, oavsett i vilken form eller med vilken
metod den sker och oavsett om den sker helt eller delvis.”

*2 Till content provider hor parter som férser en webbplats el.dyl. med innehéll
*% Olsson, Henry, Copyright (2006), Nordstedt Juridik AB, 7 uppl., s. 102-104
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Denna mycket breda definition inférdes i samband med inférlivandet av Infosoc-
direktivet och omfattar alla former av permanent eller tillfallig exemplarframstalining.*
Den nya definitionen innehaller till storre del inte nagra nyheter men kan anda ségas vara
ett klargdrande att ocksé tillfalliga kopior omfattas av upphovsratten.*

Bestammelserna om exemplarframstélining av verk i Infosoc-direktivet grundar sig pa
artikel 1(4) i WIPO Copyright Treaty (WCT), som i sin tur hénvisar till artikel 9 i
Bernkonventionen. Genom ett gemensamt uttalande av diplomatkonferensen som antog
WCT faststalldes att exemplarframstallningsrétten enligt artikel 9 i Bernkonventionen
dven ska galla i sin helhet for exemplarframstéllning i digital milj6.* Av uttalandet
framgar att framstallning av exemplar i ett digitalt medium, sasom exempelvis i en
molnmiljo, utgdr exemplarframstélining i Bernkonventionens mening. Bestdmmelserna i
direktiv och konvention medfér att det inte & mojligt att genomfora fordndringar i den
svenska lagstiftningen som innebdr att upphovsrattsligt skydd undantas for vissa
prestationer.*’

Vad som konstituerar exemplarframstéllning har tidigare varit ett kontroversiellt &mne i
rattstillampning saval som doktrin, men i och med implementeringen av Infosoc-
direktivets mycket omfattande definition blir det i sammanhanget svart att forstalla sig
nagon typ av mangfaldigande i digital miljo, inklusive molnmiljo, som faller utanfor
denna definition.

3.3 Inskrankningar i ensamratten

3.3.1 Inledning

Den ovan beskrivna paragrafen i upphovsréttslagen utgér en huvudregel som lamnar ett
mycket litet eller inget utrymme for exemplarframstalining av annan &n upphovsmannen
eller nagon med dennes tillstand. Denna huvudregel kompletteras dock av en rad
inskrankringar som balanserar exemplarframstallningsratten, for att denna ensamratt som
upphovsmannen besitter inte ska vara alltfor langtgaende. Det ger oss anledning att se till
dessa inskrankningar och i vilken utstrackning dessa &r tillampliga pa molnbaserade
datatjinster. Om man bortser frdn undantag for vissa sérintressen®®, s& ar det tva
inskrankningar som forefaller kunna vara relevanta i frdgan om molnbaserade
datatjanster: framstallning av tillfalliga exemplar och framstallning av exemplar for privat
bruk.

* Jfr 2001/29/EG, Europaparlamentets och rdets direktiv av den 22 maj 2001 om harmonisering
av visa aspekter av upphovsratt och narstdende rattigheter i informationssamhallet (Infosoc-
direktivet), art. 2

** Prop. 2004/05:110, Upphovsratten i informationssamhallet — genomférande av direktiv
2001/29/EG, m.m., s. 377

* Axhamn, Johan (2008) a.a., s. 41

*" Det ska sigas att det i 2001/29/EG a.a., art. 5 visserligen anges vissa inskrankningar i
ensamratten som kan goras av medlemsstater

*8 | enlighet med den avgransning som klargjorts i det inledande kapitlet
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3.3.2 Framstallning av tillfalliga exemplar

Den i sammanhanget kanske viktigaste inskrankningen ar undantaget om framstéllning av
tillfalliga exemplar (11 a 8§ URL). Detta undantag utgor en implementering i svensk lag
av Infosoc-direktivets artikel 5.1 och ar utformad i nara anslutning till direktivets
ordalydelse.”® Det &r en synnerligen viktig inskrankning av huvudregeln, inte minst vad
galler molntjanster, och innebar att tillfalliga former av exemplar undantas fran
upphovsmannens ensamrétt. Detta undantag ar en av de tekniskt sett mest komplicerade
reglerna i upphovsrattslagen och har sitt ursprung i att den teknik som anvands vid digital
anvandning och dverféring av verk vanligtvis ger upphov till en mangd tillfalliga kopior
for att tekniken éver huvud taget ska gé att anvanda.”® Denna typ av tillfalliga kopior
brukar kallas cachning® och &r en typ av mangfaldigande och sker bade p& servrar eller
routrar inom ett natverk och pa den egna plattformen vid anvéandning av Internet. Det
kravs alltsa ingen aktiv paverkan for att denna typ av exemplarframstallning ska ske, utan
det sker per automatik nér ett digitalt verk konsumeras.

Da en upphovmans ensamrétt till sitt verk aven innefattar rattigheten att framstélla
digitala exemplar, ar det nddvandigt att kringskara denna rattighet for att de som endast
tillhandahaller teknik for oOverforingsprocesser mellan andra aktorer under vissa
forutsattningar inte ska hallas som ansvariga. Vidare anges det i relevanta forarabeten att
ett annat syfte med denna inskrankning ar skydda enskilda fran att drabbas av
upphovsrittsligt ansvar for tillfalliga kopior som uppstar vid vanlig webbl&sning.

Det ska harmed klargoras att det inte ror sig om en upphovsrattsligt relevant atgard att ta
del av ett digitalt verk. Aven om verket som en enskild tar del av har lagts ut pa Internet,
eller i ndgot annat natverk, utan tillstand, gor den enskilde sig inte skyldig till intrang, sa
lange denne inte forsoker framstaller kopior av verket eller vidtar atgarder for att
tillgangliggdra materialet for allméanheten.>

I 11 a § URL forsta stycket anges tre rekvisit for att framstéllning av denna typ av
tillfalliga exemplar ska vara tillaten: framstallningen ska utgora en integrerad och
vasentlig del i en teknisk process, exemplaren ska vara flyktiga och ha underordnad
betydelse i processen samt att exemplaren inte far ha sjalvstandig ekonomisk betydelse.
Vidare finns ytterligare ett rekvisit i det andra stycket, ndmligen att framstéliningen
endast ar tillaten om syftet med denna ar att mojliggdra antingen “Gverforing i ett nét
mellan tredje parter via en mellanhand” eller [...] anvandning som sker med tillstand
fran upphovsmannen [...] eller annan anvidndning som inte &r otillaten [...]”. Alla dessa
rekvisit kan ocksa aterfinnas i artikel 5.1 av Infosoc-direktivet.

Det forsta av rekvisiten, att exemplarframstéallningen ska utgdra en integrerad och
vasentlig del i en teknisk process, innebar att det maste finnas en stark koppling till en

%9 Jfr 2001/29/EG a.a., art. 5.1
%0 prop. 2004/05:110 a.a., s. 378

*! Det finns olika typer av cachning och mycket att séga pd &mnet, men for att undvika en allt for
tekniskt avancerad uppsats har jag valt att uteldmna en mer invecklad beskrivning av begreppet

>2 Prop. 2004/05:110 a.a., s. 91 ff.
% |bid., s. 95 f.
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teknisk process sasom e-post eller annan anvandning av Internet, for att niamna de
exempel som tas upp i det svenska forarbetet.>* Detta torde allts& i princip innefatta alla
molnbaserade datatjanster.

Nésta forutsattning som upphovsrattslagen stéller ar att de tillfalliga formerna av
mangfaldigande ska vara flyktiga och ha en underordnad betydelse. Flyktig innebar i
sammanhanget att kopian ska ha en begransad livslangd, medan underordnad betydelse
innebér att det ar Gverforingen alternativt utnyttjandet som ar centralt och exemplaren &r
obetydliga i férhallande dartill.”® | forarbetet till de dndringar i upphovsréttslagen som
gjordes i och med Infosoc-direktivet tolkas rekvisitet som att det tar sikte pa kopior som
uppkommer utan vare sig anvandarens eller natoperatrens paverkan, men enligt
direktivtexten, som i sammanhanget har hogre juridisk dignitet &n det svenska forarbetet,
gors ingen narmare distinktion av vad uttrycken flyktig och underordnad betydelse
innebar.*®

Vidare stalls genom direktivet krav pa att de tillfalliga formerna av exemplar inte far ha
nagon sjalvstandig ekonomisk betydelse. | det svenska forarbetet till lagandringen namns
som exempel att en tillfallig kopia finns kvar efter att ursprungskopia har tagits bort fran
natverket.>’ | ett sddant sammanhang skulle den tillfalliga kopian kunna sigas ha en
sjalvstandig ekonomisk betydelse och darmed inte vara féremal denna inskrankning.

Slutligen aterfinns i direktivet ett rekvisit om att syftet med de exemplar som framstalls
maste vara att antingen mojliggora en overforing i ett nat mellan tredje parter via en
mellanhand (artikel 5.1.a) eller en laglig anvandning av ett verk (artikel 5.1.b). De tva
olika alternativen utgor en atskillnad mellan dverforing av verk i ett natverk (5.1.a) och
slutanvéndarens nyttjande av verk (5.1.b). Det forra alternativet syftar till att sakerstélla
att ansvar for olovlig exemplarframstéllning inte riktas mot natverksoperatorer i egenskap
av mellanhander, i den man de andra rekvisiten i artikel 5.1 och 11 a § URL ar uppfyllda.
Vidare framgar av ingressen till direktivet att en forutsattning for att inskrankningen ska
bli tillamplig ar att mellanhanden inte andrar information eller ingriper i laglig
anvandning av teknik.”® Det senare alternativet (5.1.b) tar sikte pd de tillfalliga digitala
kopior pa den egna plattformen som uppstar vid all informationssékning pa Internet och
amnar sékerstalla att sddan exemplarframstéllning inte fordrar nagot tillstdnd fran
rattighetshavaren. Vad giller begreppet “laglig anvindning” sa preciseras detta i
beaktandesats 33 i direktivets ingress: “en anvindning bor anses laglig om den gors med
rattsinnehavarens tillstand eller inte &r otilldten enligt lag”. Som exempel p& nir
anvandningen inte &r otillaten enligt lag &r inskrankningen om exemplarframstéllning for
privat bruk, som behandlas nedan.

En nérmare avgransning av vad som utgor tillfalliga exemplar i nuléget inte finns att
tillgd och kan ténkas bli en fréga for rattspraxis i framtiden, inte minst EU-domstolen.> |

> Prop. 2004/05:110 a.a., s. 93

% Olsson, Henry (2006) a.a., s. 186-188
% Jfr prop. 2004/05:110 a.a., s. 94

%" Prop. 2004/05:110 a.a., s. 97

%8 2001/29/EG a.a., beaktandesats 33

> Prop. 2004/05:110 a.a., s. 94
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sammanhanget kan &nd& ndmnas Infopag-mélet®®, som visserligen inte inbegriper
molntjanster, dar man har varit restriktiv vid tillampning av undantaget for tillfalliga
exemplar. | detta mal inhamtades ett utlatande fran EU-domstolen om tolkning av artikel
5.1. Av detta utlatande framgar bland annat att inskrankningen for tillfalliga exemplar
med nodvandighet maste tolkas restriktivt, da det utgor ett avsteg fran principen om att
upphovsmannens ensamrétt.

3.3.3 Framstallning av exemplar for privat bruk

Undantag for exemplarframstéallning for privat bruk har funnits i Europa sedan langt
tillbaka, men har nyligen blivit en av de viktigare frdgorna i den europeiska agendan.®* En
av forklaringarna &r att privat exemplarframstéllning férvéantas ha en mer omfattande roll
i en digital miljo.%

I 12 § URL foreskrivs att framstéllning av enstaka exemplar av offentliga verk for privat
bruk undantas fran upphovsmannens ensamratt och detta kan sdgas vara en av de
viktigaste inskrankningarna i upphovsrattslagen ur ett praktiskt perspektiv. Vidare
framgar att “exemplaren fir inte anvindas for andra #ndamal #&n privat bruk”.
Bestammelsen innebar alltsa att exemplar far framstallas utan tillstand fran
rattighetshavare och utan att nagon ersattning till dessa behover erlaggas, i den man
rekvisiten i paragrafen &r uppfyllda.”

For att sadan privat kopiering som avses i 12 § URL ska vara tillaten maste verket vara
offentliggjort. Av 8 § URL foljer inte nagra direkta krav vad géller verkets karaktar, utan
endast att ett verk anses vara offentliggjort da det “’lovligen har gjorts tillgangligt for
allménheten”. Vad som avses med “tillgangligt for allménheten” behandlas 2 § 3 st. URL
och lovligen innebar i sammanhanget att det existerar ett tillstand fran upphovsmannen
eller réttighetsinnehavare eller finns stod i lag. Vért att namna ar att offentliggérande
knyter an till forsta gangen da ett verk gors tillgangligt for allménheten; oavsett vad som
intraffar efter detta tillfalle sa &r verket att anse som offentliggjort.®*

Paragrafen tar alltsa sikte pa enstaka exemplar for privat bruk. Vad galler formuleringen
ett eller nagra fa exemplar’, kan sigas att beddmningen av detta rekvisit varierar
beroende pa typ av verk och situation. Enligt tidigare forarbeten, da lagformuleringen 16d
“enstaka exemplar”, kan upp till ett tiotal exemplar innefattas i begreppet enstaka
exemplar, men den nuvarande formuleringen &r snavare an sa och bor medféra att mer an
runt fem exemplar &r otillatet.®®

% Mal C-302/10 (Infopaq I1), 17 januari 2012; se &ven det tidigare Infopag-mélet: Mal C-5/08
(Infopag 1), 16 juli 2009

®1 Se t.e.x Europeiska Kommisssionen, Vitorino, Anténio, Recommendations resulting from the
mediation on private copying and reprography levies (2013) och Karapapa, Stavroula, A copyright
exception for private copying in the United Kingdom (2013), E.I.P.R. 2013 35(3), s. 129 ff.

%2 En uppfattning som styrks av t.e.x. 2001/29/EG a.a., beaktandesats 38

% Prop. 2004/05:110 a.a., s. 100

* Ibid.

% NJAII 1961 s. 116 vad giller "tiotal exemplar”; genom 2004/05:110 a.a., s. 383
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Vad som sedan avses med “privat bruk” har diskuterats flitigt i olika forarbeten.®
Sammanfattningsvis kan konstateras att det ror sig om exemplarframstéallning som &mnar
tillgodose rent personliga behov och som varken direkt eller indirekt ar av kommersiell
natur. Privat bruk innefattar aven nyttjande inom en familje- eller vénkrets och bland
medlemmar i mindre sammanslutningar av mer privat karaktar, saisom exempelvis ideella
foreningar.’” Virt att notera ar dock att formuleringen “enskilt bruk” byttes ut mot
Infosoc-direktivets uttryck “privat bruk” i samband med inforlivandet, vilket medfor att
mojligheterna till exemplarframstallning pa arbetsplats numera &r begransade.®

Av artikel 5.2.b i Infosoc-direktivet foljer vidare att mangfaldigande endast far utforas av
en “fysisk person” for privat bruk, medan uttrycket som anvénds i 12 § &r ”var och en”.
Inneborden ar dock densamma, vilket kan konstateras utifran relevanta forarbeten, dar de
exempel som anges klargor att det maste finnas en koppling till en eller flera fysiska
personer.®® Det finns alltsd inget stod for att en juridisk person skulle kunna &beropa
inskrankningen for privat exemplarframstalining.

| 12 8 URL andra och tredje stycke finner vi vissa typer av verk som undantas fran
inskrankningen om exemplarframstéllning for privat bruk. Enligt andra stycket medfor
inte inskrankning” ratt att uppféra byggnadsverk, framstélla exemplar av datorprogram,
eller framstalla exemplar i digital form av sammanstéllningar i digital form™. Det tredje
stycket fastsldr att det inte ar tillatet att i enlighet med denna inskrinkning “lata en
utomstdende framstalla exemplar av musikaliska verk eller filmverk, framstélla
bruksforemal eller skulptur, eller genom konstnarligt forfarande efterbilda andra
konstverk”.™

Men det finns ocksa en viktig begransning redan i paragrafens forsta stycke:

»Savitt galler litterara verk i skriftlig form far exemplarframstélining dock endast avse
begransade delar av verk eller sddana verk av begrinsat omfang.”

Uttrycket “skriftlig form” avser skonlitteréra eller beskrivande framstéllningar i skrift och
tacker bade litterdra verk i analog skriftlig form och i digital skriftlig form.™

3.4 Sammanfattning och slutsatser

Om inskrénkningen i artikel 5.1 och 11 a § om tillfalliga exemplar kan konstateras att den
inte innebar att tillfalliga kopior av alla slag undantas fran upphovsmannens
exemplarframstéllningsrétt. Istallet bor denna inskrankning tolkas som att det under vissa

% Se t.ex. de forarbeten som namns i not 67

" NJA 1l 1961, s. 114 ff., SOU 1983:65, s. 100 ff. och prop. 1992/93:214, s. 49; genom prop.
2004/05:110 a.a., s. 101 och 107

% Prop. 2004/05:110 a.a., s. 103; jfr d&ven 2001/29/EG a.a., art. 5.2.b
% Prop. 2004/05:110 a.a., s. 107

0 Att 1ata en utomstéende framstdlla exemplar ar i 6vrigt tilldtet; se mer om detta i prop.
2004/05:110 a.a., s. 112 ff.

™ Prop. 2004/05:110 a.a., s. 115 f.
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speciella forutsattningar ska anses som tillatet att framstélla tillfalliga exemplar av verk."
Det star dock klart att lagstiftarna &mnar undanta de tillfalliga kopior som uppstar vid
vanlig webblasning (utan medvetna forsok till exemplarframstélining) och dverforingar i
nat. En narmare provning av forhallandet mellan detta undantag for tillfallig
exemplarframstélining och molnbaserade datatjénster har inte gjorts i praxis. Med
anledning av den sndva definitionen av vad som utgor tillfalliga exemplar och betoningen
pa cachning samt den restriktiva tillampningen som har gjorts i de rattsfall som finns att
tillgd, kan sagas att undantaget inte ar tillampbart i samtliga fall av tillfallig
exemplarframstéllning. Detta undantag mojliggér dock en méangd molntjanster som
annars inte hade varit genomférbara, inte minst en rad tjanster av typen SaaS som finns
tillgdngliga genom webbldsare, som vanligtvis lagrar tillfalliga kopior i en plattforms
cache-minne. Avsaknaden av rattstillampning i molnmilj6 far i ndgon man tolkas som om
att bestammelsen tamligen val Overensstimmer med den reella anvéndningen av
molntjénster.

Vad géller exemplarframstéllning for privat bruk finns det, om man bortser fran de fatal
undantagen i 12 § URL andra och tredje stycket, i évrigt inga andra begransningar vad
galler vilken teknik som anvénds for att framstélla exemplar. Det finns alltsa i 12 § URL
stod for exemplarframstallning for privat bruk i en molnmiljo, exempelvis genom att
kopiera ett verk fran en plattforms harddisk till en annan plattforms harddisk, eller att helt
enkelt sdkerhetskopiera upphovsrattsligt skyddat material, med hjalp av molnbaserade
datatjanster.”

Av Infosoc-direktivet ingress framgar det att medlemsstater bor ta hansyn till den
tekniska och ekonomiska utvecklingen vid tillampningen av inskrankningen for privat
bruk, sérskilt vad galler digital exemplarframstallning, nér det finns sofistikerade tekniska
skyddsatgarder till forfogande. Vidare anges att undantag och inskrankningar for privat
exemplarframstéllning inte boér hindra anvdndningen av tekniska atgarder.”” Dessa
tekniska atgarder hotar dock att medfora att anvanderen lases in i en viss teknisk
plattform och férhindras framstélla kopior for privat bruk. Det finns alltsa en risk att
utbvandet av dessa typer av tekniska skydd kan komma att h&mma utvecklingen av de
lagliga nattjansterna.” 2001/29/EG

En annan aspekt som bor belysas dr dvergangen fran “enstaka exemplar” till “ett eller
nagra fa exemplar” i 128 URL, varav den senare &r sndvare i termer av antal kopior. Man
kan stélla sig fragande till om det verkligen ar antalet kopior som &r relevant vid en
intrangsbedémning, i kontrast till spridningen av dessa kopior. Dessutom kan det tyckas
att lagens utformning inte &r helt anpassad till dagslaget och att antalet tillatna kopior
ligger i underkant, nér det i en digital miljo ofta &r okomplicerat att framstélla kopior och
det inte langre hor till det ovanliga att regelbundet anvédnda sig av flera plattformar —
exempelvis stationdr dator, barbar dator, surfplatta och smartphone.

"2 prop. 2004/05:110 a.a., s. 92

" Ibid., s. 101-102

7 2001/29/EG a.a., beaktandesats 39

"> Foér mer om dessa tekniska atgérder, se 2001/29/EG a.a., art. 6
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Vidare ses vissa svarigheter vid tillampningen av denna inskrankning i en molnmiljo vad
galler det otillatna i att kopiera “litterara verk” i sin helhet. E-bocker, eller e-books, ar
numera vanligt forekommande och séljs pa flera platser pa Internet, saval skonlitteratur
som facklitteratur. Att undanta dessa typer av verk fran inskrankningen for privat
exemplarframstéllning medfor en pataglig och kanske onddig begransning av
inskrankningen. Vidare gor varken direktiv, lag eller forarbete ndgon narmare distinktion
av vad som utgor litterara verk, mer dn att uttrycket omfattar skriftliga verk bade i analog
och ocksa digital skriftlig form. En relevant fraga i sammanhanget blir om alla typer av
textfiler ska omfattas av uttrycket litterara verk, vilket ar nagot som skulle kunna fa
orimliga konsekvenser.

Som en mer allman reflektion kan tyckas att det finns vissa svarigheter med att genom
direktiv inféra en uttdmande lista dver inskrankningar i exemplarframstallningsrétten,
inte minst med anledning av att tekniken hela tiden utvecklas, vilket stéller krav pa
upphovsréattens anpasslighet. Att de inskrdnkningar som &r en del av Infosoc-direktivet,
bortsett fran undantaget gallande tillfalliga exemplar, vidare &r valfria for
medlemsstaterna att inféra eller ej kan tyckas komplicera harmoniseringen av
upphovsratten inom EU i onddan.”

® 3fr 2001/29/EG a.a., art. 5.2
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4. Mellanhanders ansvar for
medhjalp till otillaten
exemplarframstallning

4.1 Inledning

En fraga som anknyter till exemplarframstélining och har uppmarksammats i samband
med The Pirate Bay-malet ar forutsattningarna for straffrattsligt ansvar for medhjalp till
upphovsrattsintrang. Denna uppmarksamhet ar framst riktad mot intrdng i en online-
miljo, dar otilldten exemplarframstélining inte &r ovanlig.”” | TPB-mélets kélvatten har
rattslaget klargjorts nagot i termer av vilka forutsattningar som galler for medhjalpsansvar
i en online-miljo och detta kapitel @&mnar redogdéra for dessa. Vid beddmning av
mellanhanders ansvar blir &ven e-handelslagen av stor vikt.

4.2 Utgangspunkt

| 53 § URL foreskrivs att den som uppsatligen eller av grov oaktsamhet gor sig skyldig
till upphovsrattsligt intrang ska straffas med boter eller fangelse i hogst tva ar. | och med
att fangelse ar foreskrivet for brott mot denna paragraf, blir &ven medverkan till intrang
straffbart i enlighet med BrB 23:4. Enligt BrB 23:4 innefattar begreppet medverkan bade
den huvudsakliga garningsmannen, alltsa den som har utfért garningen
(medverkansobjektet), och den som har verkat for att garningen ska komma till stand,
“genom dad eller rad”. " Medverkan kan alltsd ske bade genom fysiska (*dad”) och
psykiska medel (’rad”).

Vanligtvis gors en atskillnad mellan & ena sidan anstiftan, det vill saga att genom psykisk
paverkan forma nagon att utfora en garning, och a andra sidan medhjalp, som bestar av all
typ av frimjande som inte utgér anstiftan (BrB 23:4 2 st.). Denna distinktion medfor att
anstiftan &r att ge upphov till brott, medan medhjélp &r att framja brottet.” Vid en
beddmning av medverkan i en digital miljo blir medhjélp den naturliga och centrala
formen av medverkan och saledes ar det denna form av medverkan som huvudsakligen
behandlas i detta kapitel. Mellanhdnder pa Internet kan underlétta spridning till
upphovsréattsskyddat material, men det ar sallan en mellanhand ger upphov till sadan
spridning.

7| Svea hovratts dom i mal B 4041-09 (TPB) anférde hovratten att olaglig fildelning ar ett
”samhdllsproblem som spritt sig likt en 16peld”; se dven. Justitiedepartementets utredning om
upphovsratt pa Internet (Ju 2006:K), genom Axhamn, Johan (2008) a.a.

"8 Asp, Petter et al., Kriminalrattens grunder (2010), s. 460
7 Ett valkant exempel pd anstiftan ar Svea hovratts dom i mal B 73-04
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Av BrB 23:4 féljer att “varje medverkande beddms efter det uppsat eller den oaktsamhet
som ligger honom till last”. Det finns alltsa ett sjalvstandigt ansvar for var och en som har
medverkat till brott, beroende pa dennes uppsét och oaktsamhet. En medverkande part
anses kunna bestraffas utan avseende pa om nagon garningsman har kunnat démas for
utforande av det egentliga brottet. Utgangspunkten for medverkanbestammelserna &r
alltsa att alla de som medverkat till brott ska straffas.

| BrB 23:5 finns vidare en undantagsbestimmelse som anger att den som endast
medverkat till brott i mindre man ska domas till straff under straffminimum och i “ringa
fall” inte domas till ansvar alls. Av praxis foljer att bedomningen av vad som konstituerar
ringa fall ska goras relativt andras medverkan, men trots detta finns det en absolut grans
for vilka aktiviteter en medverkande kan foreta inom ramen for ansvarsfrihet eller att
straffminimum underskrids, oavsett om denne medverkat i mindre utstrackning an évriga.
Beddmningen ska &ven ta hansyn till huvudbrottets art och den medverkandes aktivitet i
huvudbrottet, b&de med avseende pé planering och utférande.®

| fragan om upphovsréatt ar den som forfogar over verket att ses som garningsman, och
darmed medverkansobjekt, medan den som frdmjat gédrningen beddéms som
medverkande.®* Det ovan sagda betraffande om en medverkande part kan bestraffas utan
att en garningsman déms blir saledes hogst relevant, inte minst i en onlinemiljo, dar de
enskilda intrangsgorarna kan vara svara eller omajliga att identifiera och flera till
antalet.®

4.3 Objektiva rekvisit for medhjalp

Som ovan har beskrivits, kan medverkan till brott ske genom bade fysisk handling
(’dad”) och psykiskt inflytande (”rdd”). Den senare typen kan ske inte bara genom réd,
utan dven andra typer av engagemang, sasom uppmuntran, stod, support eller
provokation.® For att framjandet ska ses som otillatet kravs att det uppfyller kravet pé&
garningsculpa; den medverkande ska ha vidtagit en kontrollerad handling vilken innebar
en otillaten risk som &r relevant fér fraimjandet av huvudbrottet.?* Att frimjandegérningen
ar kontrollerad innebér att den medverkande kan hejda det skeende som dennes
handlande innebér.®

Det ska sdgas att otillaten medhjalp uppstar redan vid framjande av brottet i ringa man;
det ar tillrackligt om framjandet pa nagot vis styrkt garningsmannen och det kravs inte att
medhjélpen har bidragit till brottets tillkomst. Det &r alltsa irrelevant huruvida brottet

80 Jfr NJA 2009 s. 599 dr diskussion férs om vad som kan medfora strafflindring

81 Axhamn, Johan, N&got om ansvar fér medhjalp till upphovsréttsintrdng — sarskilt i onlinemiljo
(2012), Nordiskt Immateriellt Rattsskydd 1/2012, s. 27 ff.

% Ibid., s. 29 och 41

% Ibid., s. 29

8 Asp, Petter et al. (2010) a.a., s. 37 och 297
8 Axhamn, Johan (2012) a.a., s. 40
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skulle ha skett aven utan den medhjélpande handlande.® Vidare s& finns det inga krav pa
att medhjélpen ska ha skett frn huvudbrottets borjan till dess slut.®”

Vad galler mellanhander pa Internet har den svenska lagstiftaren angett att det i regel
kravs mer an bara tillhandahallandet och bedrivandet av en verksamhet dar
upphovsintrang sker. Detta finns det stod for i forarbeten saval som praxis.® Det har dock
faststéllts att det beddms som medhjalp om mellanhanden &r medveten om att det
forekommer upphovsintrang och har majligheten att, utan orimliga uppoffringar, hindra
spridningen av detta sddant material men underlater att vidta tgarder.®®

I en mer specifik molnmiljé blir TPB-malet centralt, da det &r det enda svenska fall som
kan sagas ha nagot prejudicerande varde i sammanhanget. | och med att HD beslutat att
inte 1amna prévningstillstdnd i malet, stir hovrattens dom fast.** TPB &r en webbplats
som tillhandah&ller méjligheten att ladda upp s& kallade Torrent-filer” och en tracker
som tjanar till att formedla kontakt mellan enskilda fildelare. Det ska klargdras att dven
om denna tjanst inte ansags nodvandig for intrangen som gjorts av enskilda garningsman,
sa ansags den framja medverkansobjektet genom att géra det enklare for anvandarna att
agna sig at olovlig fildelning. | enlighet med vad som har redogjorts for ovan sa ar detta
tillrackligt for att medhjélp ska foreligga.

Hovratten konstaterade att garningsculpa foreldg, med anledning av att tjansten
huvudsakligen anvandes for olovlig fildelning, att dessa brott utgjorde angrepp pa
grundlaggande varderingar inom rattskulturen, att inga forsiktighetsatgarder hade
vidtagits och slutligen att inga atgarder for att hindra spridningen av upphovsrattsskyddat
material trots papekanden. TPB:s verksamhet ansags saledes utgora straffbart medhjalp
till upphovsrattsintrang i objektiv mening.*® Liknande utfall finns att hitta i andra svenska
domar.*® Vid bedémningen av straffrattsligt ansvar blir aktivt handlande centralt.*

Vad galler tillampningen av undantagsbestammelsen i BrB 23:5 anférde hovrétten i TPB-
malet att upphovsrattsintrang genom olovlig fildelning &r av sadan art att fangelse ar den
normala péféljden.*® Vidare anfordes att det inte finns ndgra hinder for att medhjalp
tillmatas ett hogre straffvarde an sjalva huvudbrottet, oavsett om en part medverkat i

8 Axhamn, Joahn (2012) a.a., s. 29-30

8 Se t.ex. NJA 1963 s. 574, NJA 1996 s. 152, NJA 2009 s. 3 och NJA 2007 s. 805 fér exempel pa
hur obetydligt bidrag till den brottsliga garningen kan utgéra medverkan

8 Se prop. 2001/02:150 a.a., s. 89, prop. 2004/05:110 a.a., s. 339 samt NJA 1996 s. 79 (BBS-
domen)

8 Jfr t.ex. Svea hovratts dom i mél B 4041-09 (TPB) och RH 2012:45

% Hogsta domstolens beslut den 1 februari 2012 i mal nr B 5880-10

% Bittorrent r ett protokoll som anvénds vid fildelning mellan olika plattformar
%2 Svea hovratts dom i mél B 4041-09 (TPB)

% Gota hovratts dom i mél B 1924-95, Svea hovrétts dom i mél O 10146-09, Svea hovritts dom i
mal O 7131-09, Svea hovratts dom i mal O 8773-09 och Vénershorgs tingsratts dom i mal B
2569-09

% Jfr NJA 1996 s. 79 (BBS-domen) dir HD slog fast att aktivt handlande kravs for att
straffrattsligt straffansvar ska bli aktuellt fér en person som drivit en ndtverksamhet och inte sjalv
deltagit i spridningen av upphovsréattsskyddat material

% Svea hovritts dom i méal B 4041-09 (TPB), s. 47
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mindre mén relativt andra medverkande.”® Denna uppfattning finns det dven stéd for i
praxis fran under- och hovrétter i andra fildelningsmal, dér det inte ar ovanligt att den
enskilda intrangsgoraren tillmats ett lagre straffvarden an dem for de atalade i TPB-
mélet®

En annan fradga som kan bli relevant vid medhjalpsbedémningen ar huruvida medhjalp ar
begransat till direkt medhjalp, det vill sdga medhjalp i direkt anslutning till
medverkansobjektet, eller om begreppet aven innefattar medhjélp till medhjéalp (indirekt
medhjalp). Av praxis framgar att det ar majligt att bestraffas aven for medhjélp till
medhjalp.* Vidare borde kedjan av medhjalp kunna stracka sig langre &n s&.*® Det ar de
grundlaggande forutséttningarna for medhjalp som blir avgérande dven vid en beddmning
av indirekt medhjalp och kravet pa garningsculpa géaller aven dessa fall.

4.4  Subjektiva rekvisit for straffansvar

Reglerna om straffansvar i 53 8 URL innebar att straff intrader for den som gor intrang i
rattighetshavarens  ekonomiska rattigheter och till dessa rattigheter  hor
exemplarframstéllningsratten. Jag har i min avgrénsning valt att inte redogdra for
pafoljdslara, men trots detta ar det vid intrangsbeddmning relevant att se till de
forutsattningar som finns for straffansvar.

Grundvalen i det upphovsrattsliga paféljdssystemet ar de bestammelser som finns
avseende intrang i rittigheterna. Huvudbestimmelsen i 53 § URL foreskriver att “den
som betraffande ett litterart eller konstnarligt verk vidtar atgarder, som innebér intrang i
den till verket enligt 1 och 2 kap. knutna upphovsritten [...] doms, om det skett
uppsatligen eller av grov oaktsamhet till boter eller fangelse i hogst tva ar”. Av BrB 23:4
3 st. framgar att kravet pa oaktsamhet eller uppsat galler dven vid medverkan:

”Var medverkande beddéms efter det uppsat eller den oaktsamhet som ligger honom till
last”.

Vanligtvis gors en atskillnad mellan & ena sidan de objektiva forutsattningarna, som har
redogjorts for ovan, och & andra sidan de subjektiva forutsattningarna. De objektiva
forutsattningarna utgors i sammanhanget av en objektiv bedémning av huruvida intrang
samt medverkan foreligger. Vad galler de subjektiva forutsattningarna sa utgors dessa av
det krav som upphovsréttslagen och brottsbalken stéller pa att uppsat eller oaktsamhet ska
foreligga for att straff ska intrada for intrang eller medverkan.

Det ska klargoras att de subjektiva forutsattningarna endast galler for straffansvar, inte for
intrang som sadant. Uppsat eller grov oaktsamhet &r saledes en forutsattning for paféljder
i form av boter eller fangelse, medan for intrang galler endast objektiva forutsattningar,
vilket innebar att det inte finns ndgot godtrosskydd for sjalva intranget. Ett intrang kan

% Svea hovratts dom i mal B 4041-09 (TPB), s. 42
% Tio, Atta respektive fyra manaders fangelse for de atalade
% Axhamn, Joahn (2012) a.a., s. 36

%9 NJA 2002 s. 489 och Svea hovritts dom i mal B 4041-09 (TPB); jfr &ven Axhamn, Johan (2012)
a.a., s. 33-34

100 Asp, Petter et al. (2010) a.a., s. 456

29.



alltsa fortfarande forbjudas och intrangsgoraren bli tvungen att betala skadestand, trots att
det saknas uppsat eller oaktsamhet. Bedémningen av straffansvar kan bli relevant for den
enskilde intrangsgdraren, men i regel ar forbud vid vite och ersattning for utnyttjande
vanligare an att yrka pa boter eller fangelse. Det &r snarare vid medverkan som
straffansvar blir avgorande, da det ar vanligare att yrka pa boter eller fangelse mot en
medverkande part.'”

| fraga om medverkan géller att uppsat eller oaktsamhet ska avse bade framjandet och den
garning som utgdr medverkansobjektet. De subjektiva rekvisiten bedéms oberoende av
nagon annan medverkandes uppsat eller oaktsamhet. Framjandet behdver alltsé inte vara
uppsatligt om det ar tillrackligt med oaktsamhet for att straffansvar ska intrada for
medverkansobjektet. Vidare krévs ingen Gverensstimmelse mellan den medverkandes
uppfattning om handelseférloppet och det verkligen handelseférloppet.'®

Vad géller uppsatsrekvisitet kan viss vagledning hamtas fran svensk rattstillampning fran
de senaste aren. Utifran denna praxis kan slutsatsen dras att uppsatsrekvisitet for
straffansvar ar uppfyllt i den man omstandigheterna som utgor rekvisit for
upphovsintrang ar kanda.'® Det kravs alltsd inte att den som medverkar till intrdng har en
detaljerad insyn i den tekniska atgard som utgor brott, utan endast att denna ar medveten
om att det ror sig om intrang. Det ska sdgas att uppsatsansvar vanligtvis foreligger om
nagon forstar att han foretar en viss handling; att han sedan inte ar inforstddd med att
handlingen &r otillaten saknar relevans.'® Den nedre gréansen for uppsét har genom praxis
dragits vid likgiltighetsuppsat:

”For att uppsat till effekten eller omstandigheten skall anses foreligga krdavs dock
likgiltighet inte endast till risken utan ocksa till forverkligandet av effekten eller
férekomsten av omstandigheten.'%

| TPB-malet anférde Svea hovratt att den som tillhandahaller en néattjanst och é&r
medveten om att det finns en risk att denna tjanst anvands for spridning av illegalt
material i sig inte ar tillrackligt for att anses ha uppsat. Men med anledning av
varningsbrev, e-post och de tilltalades egna uppgifter kunde Svea hovratt konstatera att de
atalade haft god insikt i férhallandet att TPB huvudsakligen anvéandes for spridning av
illegalt material. Mot denna bakgrund fann hovratten att de atalade haft uppsat, som
omfattat bAde medverkansobjektet och den framjande garningen.'®

Vad galler ansvar for medhjalp till medhjalp anférde hovratten i TPB-malet att uppsat
fanns for en av de atalade, som hade tillhandahallit hardvara och bandbredd till de 6vriga
atalade. Detta grundar sig i sparad e-post, som styrkte att personen i fraga haft kannedom
om att TPB:s tjanster huvudsakligen anvéndes for att underldtta spridningen av
upphovsréttsligt skyddat material.'®" Det rér sig i sammanhanget om ett indirekt uppsat

101 3fr t.ex. Svea hovratts dom i mal B 4041-09 (TPB)

192 Axhamn, Johan (2012) a.a., s. 34 f.

103 3fr t.ex. Svea hovratts dom i mal B 4041-09 (TPB) och RH 2012:45
104 Asp, Petter et al. (2010) a.a., s. 40

105 NJA 2004 5. 176

106 Svea hovratts dom i mél B 4041-09 (TPB)

197 1bid.

30.



till framjande (av framjande) av intrang, da framjandet var en féljd av tillhandahallandet
av utrustningen.'® Vart att notera &r dock att hovratten i TPB-malet ansdg att det &r
forknippat med vissa svarigheter att tillampa ett krav pa endast likgiltighetsuppsat vid
beddémningen av ansvar for framjande av annans framjande av brott."*

Beddmningen av grov oaktsamhet, som &r den andra forutsattningen for straffansvar vid
upphovsréttsintrang, ar mer tvetydig. Det ror sig om situationer dar garningsmannen dels
har haft anledning att misstanka att ett verk haft sddana egenskaper att upphovsratt kunnat
foreligga, dels att denne borde ha insett att dennes handlande inneburit en krankning av
upphovsratten. Den oaktsamhet som garningsmannen uppvisar ska vidare anses som
grov, vilket forsvarar bedémningen. Den enda ledning som kan vinnas utifran den praxis
som finns att tillga ar att ett sadant forhallande kan uppkomma da en person i egenskap av
handlare av upphovsrattsligt skyddade produkter har underldtit att fullfélja den
undersokningsplikt som finns betraffande tillkomsten av de produkter denne handlar med,
men det ska tydliggdras att denna praxis inte alls berér molntjanster.™*

4.5 E-handelslagen

Vid en undersokning av mellanhdnders ansvar &r det relevant att se bortanfor
upphovsratten, da specialreglering i sarskilda fall blir tillamplig. Det finns en lag som i
sammanhanget blir relevant att granska narmare: lag (2002:562) om elektronisk handel
och andra informationssamhéllets tjanster (e-handelslagen). Denna lag bygger pa det sa
kallade e-handelsdirektivet.'"* S&som namnts ovan har datorresurser i allt storre
utstrackning borjat levereras i form av tjanster. E-handelsdirektivet, som tar sikte pa
informationssamhallets tjanster, blir alltsa av stor vikt fér molnleverantorer.

Mellanhanders ansvar for verksamheter i natmiljo innefattar inte enbart upphovsratt.'*2

Det finns manga typer av ansvarsfragor som kan bli aktuella for mellanhander och darfor
har fragan om mellanhanders ansvar behandlats pa ett Gvergripande satt i direktiv. E-
handelsdirektivet amnar att dels fortydliga och dels harmonisera vissa rattsliga fragor som
kan tankas uppkomma i samband med informationssamhéllet tjanster."** Produkten av
detta direktiv &r den svenska e-handelslagen.

| 16-19 88 e-handelslagen finns bestammelser om att tjansteleverantdrer som bedriver
verksamheter av rent teknisk karaktar ska ga fria fran ansvar i vissa sammanhang. Dessa
paragrafers motsvarighet finns att hitta i artikel 12-15 i e-handelsdirektivet. Vad som
avses med en tjansteleverantdr definieras i 2 § av e-handelslagen och art 2 a av e-
handelsdirektivet'**. Det &r en fysisk eller juridisk person som tillhandah&ller ndgon av

108 Axhamn, Johan (2012) a.a., s. 35
199 Svea hovratts dom i mal B 4041-09 (TPB), 33 f.
10 3fr NJA 1998 s. 838 och RH 1995:128

111 2000/31/EG, Europaparlamentets och radets direktiv av den 8 juni 2000 om vissa réttsliga
aspekter pa informationssamhéllets tjanster, sarskilt elektronisk handel, pa den inre marknaden

12 prop. 2001/02:150 a.a., s. 87 ff.
113 3fr 2000/31/EG a.a., beaktandesats 1

114 Genom hanvisning till 1998/34/EG, Europaparlamentets och radets direktiv av den 22 juni
1998 om ett informationsforfarande betraffande tekniska standarder och foreskrifter och
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informationssamhéllets tjanster. Vad som i sin tur avses med begreppet nagon av
informationssamhallets tjanster ar tjédnster som normalt utférs mot erséttning och som
tillhandahalls pa distans, pa elektronisk vag och pa individuell begaran av en
tjdnstemottagare”. | beaktandesats 18 i direktivets ingress forklaras ndrmare vad som
omfattas av informationssamhéllet tjanster. Dar anges bland annat att denna typ av
tjanster aven omfattar tjanster som ar utan kostnad for mottagaren, i den man dessa utgor
naringsverksamhet. Centralt ar att det ror sig om tjanster som tillhandahalls pa individuell
begéran och darmed faller exempelvis radio- och TV-sandningsverksamhet utanfor ramen
for e-handelsdirektivet.

Enligt 16 § av e-handelslagen ar en tjansteleverantdr som overfor information vilken har
lamnats av en tjanstemottagare i ett kommunikationsnat, eller som tillhandahaller tillgang
till ett sddant nat, inte med anledning av innehdllet i informationen skyldig att ersatta
skada eller betala sanktionsavgifter. For att en sadan tjansteleverantor ska vara fri fran
ansvar maste tre rekvisit vara uppfyllda: leverantéren &r inte den som initierar
Overforingen, véljer ut mottagagaren av informationen, eller valjer ut eller &ndrar
informationen. Denna bestdammelse omfattar dven automatisk, mellanliggande och
tillfallig lagring av information som gors for att kunna utféra 6verforingen, i den man
informationen inte lagras langre an vad som rimligen krévs. Paragrafen tar alltsa sikte pa
sadana tjansteleverantérer som enbart vidarebefordrar bland annat upphovsréttsligt
skyddat material. Denna typ av ren vidarebefordran &r vad som i e-handelsdirektivet
benamns mere conduit och bor innefatta dels den som tillhandahaller fysiska resurser,
sasom exempelvis fiberoptisk kabel, och den som tillhandahaller datorkraft till
webbservrar. '

E-handelsdirektivet skiljer pa denna typ av ren vidarebefordran, mere conduit, och lagring
som sker for att effektivisera vidare dverforing av information, det vill séga cachning™®.
Vidare forekommer vad man har valt att kalla for véardetjanster, sasom exempelvis
uthyrning av lagringsutrymme (“webbhotell”) eller elektroniska anslagstavlor ("BBS™)'"".
17 § e-handelslagen behandlar cachning, i kontrast till 16 & som ber6r mere conduit. |
detta lagrum anges att en tjansteleverantor inte heller ska anses som ansvarig for
information som lagras automatiskt och tillfalligt for att effektivisera vidare éverforing
till andra tjanstemottagare. FOr att ansvarsfriheten ska intrada uppstalls fem rekvisit. Det
forsta av dessa ar, i likhet med 16 §, att tjansteleverantéren inte andrar informationen.
Vidare galler att tjansteleverantoren uppfyller gallande villkor for tillgang till
information, foljer branschpraxis vad galler uppdatering av information, inte ingriper
inom branschen vedertagen teknik som anvands for att fa uppgifter om anvandningen av
information och utan drojsmal forhindrar vidare spridning av informationen sa snart

betraffande foreskrifter for informationssamhéllets tjanster, som i sin tur &ndrats genom direktiv
98/48/EG, Europarlamentets och radets direkt av den 20 juli 1998 om é&ndring av direktiv
98/34/EG om ett informationsforfarande betraffande tekniska standarder och foreskrifter

15 prop. 2001/02:150 a.a., s. 20 f.

116 5om har namnts ovan i kapitel 3 kommer de olika typerna av caching inte att behandlas mer
ingdende

17 Dessa BBS-tjénster behandlas i Lag (1998:112) om ansvar for elektroniska anslagstavlor, men
jag har valt att inte bertra detta &mne i min uppsats. Se mer om detta i uppsatsen inledning.
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denne far reda pa att den information som ursprungligen éverfordes avlagsnats eller gjort
oatkomlig, eller vid beslut fran en domstol eller annan myndighet.

Enligt 18 § e-handelslagen &r en tjansteleverantdr som lagrar information som lamnas av
en tjanstemottagare inte skyldig att ersatta skada eller betala sanktionsavgift for denna
information, under vissa forutsattningar. Dessa forutsattningar utgors av att leverantéren
inte ska ké&nna till att den olagliga informationen eller verksamheten forekommer och inte
heller ar medveten om fakta eller omstandigheter som gor det uppenbart att sa ar fallet,
alternativt att leverantoren s& snart denna far kannedom om dessa foreteelser, utan
dréjsmal forhindrar vidare spridning av informationen. 18 § behandlar alltsa fragan om
tjansteleverantorers ansvar vid tillhandahallande av vardetjanster.

16-18 8§ e-handelslagen behandlar sammantaget ansvarsfrihet for tjansteleverantorer med
avseende pa skadestand och sanktionsavgifter vad géller mere conduit, cachning
respektive vérdetjanster. | 19 § anges att en tjansteleverantor endast far domas till ansvar
for information som denne overfor eller lagrar om brottet har begatts uppsatligen. En
uppsatsbedomning blir alltsa dven relevant vid tillampning av e-handelslagen.

| direktivets ingress framgar syftet med och inneborden av dessa begransningar av
tjansteleverantérers ansvar.'® En av de bakomliggande anledningarna &r de tidigare
skillnader som fanns i medlemsstaternas lagstiftning och réttspraxis vad géller ansvar for
tjansteleverantorer. Detta ansags utgdra ett hot mot att den inre marknaden skulle
fungerar smidigt, i och med att utvecklingen av granséverskridande tjanster hammades.
En annan anledning &r att stirka forutsdgbarheten vad galler mellanhanders ansvar i dessa
h&nseenden. Vidare anges i direktivets ingress att allmén dvervakningsskyldighet &r strikt
forbjuden.™

For de aktorer som levererar internetkapacitet i olika former som framjar
upphovsrattsintrang galler samma forutsattningar for medhjalp som for 6vriga aktorer,
med undantag for de bestammelser som finns i e-handelslagen. Vad galler en part som
endast tillhandahalla internetkapacitet till ndgon som framjar upphovsrattsintrang, men
som inte formedlar intrdngsmaterialet, bor inte undantagen i e-handelslagen vara
tillampliga, da de ansvarsfrihetsregler som finns i e-handelslagen tar sikte pa frihet fran
ansvar for overford information.® Saledes galler ansvar for medhjalp &ven om den
internetkapacitet som tillgodogors inte ar nédvandig for det upphovsrattsliga intranget.
Som exempel kan namnas att forutsattningarna for otilliten medhjalphandling ansags
uppfyllda for den aktor som tillhandahdll internetkapacitet at TPB. Avgorande var da att
parten som tillhandaholl kapaciteten inte har upphorde med detta trots kdnnedom om
TPB:s natur, samt att atgarden att sluta tillnandahalla kapacitet ansags genomfarbar utan
orimliga uppoffringar.'**

118 2000/31/EG a.a., beaktandesats 4-8 & 40-48

119 |bid., beaktandesats 15 som i sin tur hanvisar till 97/66/EG, Europaparlamentets och radets
direktiv av den 15 december 1997 om behandling av personuppgifter och skydd for privatliv inom
telekommunikationsomradet, art. 5

120 Axhamn, Johan (2012) a.a., s. 39
21 |hid., s. 38 f.
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4.6 Sammanfattning och slutsatser

Sammanfattningsvis kan konstateras att mellanhédnders ansvar blir hogst relevant i
molnmiljo — inte minst med tanke pa att en medverkande part kan bestraffas utan att
nagon garningsman har kunnat démas — da det ofta kan tankas vara mer betydelsefullt att
angripa en tjansteleverantér som maojliggor intrang, i kontrast till att angripa de enskilda
intrangsgdrarna. Till foljd av hovrattens resonemang i TPB-malet placeras en stor risk pa
tillhandahallande av nattjanster som pa nagot vis kan tankas framja upphovsréttsintrang i
en molnmiljo. Av réttstillampningen i allmanhet framgar att svenska domstolar inte varit
sarskilt restriktiva vid tillampning av de allméanna forutsattningar som finns for otillaten
medhjalp och att det straffréttsliga ansvaret fér medhjalp &r langtgdende.'?

Av TPB-malet kan vidare slutsatsen dras att uppsat foreligger i ett sammanhang dér en
aktor som levererar internetkapacitet har fatt tydliga indikationer pa att en webbplats
framjar upphovsrattsintrang. Bedémningen av uppsat blir enligt hovréttens resonemang
en balansgang mellan en sorts allman medvetenhet om att en tjanst emellanat kan
anvandas for olovlig exemplarframstallning och en insikt om vilka forhallanden som
maste var uppfyllda for att det ska rora sig upphovsrattsintrang. | praktiken kan tyckas att
detta innebar en Gvervakningsskyldighet for de som tillhandahaller molntjanster. Detta
star i kontrast till bestimmelsen om férbud mot Overvakningsskyldighet i e-
handelsdirektivets ingress, vilket kan anses motségelsefullt.

Vad som sedan galler for culpost handlande i en molnmiljo ar svarare att uttala sig, vilket
kan forsamra forutsédgbarheten i vissa avseenden. Med anledning av de upphovsréttsliga
oklarheter som rader kring molnbaserade datatjanster ar det inte helt svart att tdnka sig ett
scenario dar nagon gor sig skyldig till intrang av oaktsamhet.

E-handelsdirektivet utgor ett forsok att hitta en balans mellan tva sidor av myntet — a ena
sidan teknikbranschens intressen och a andra sidan rattighetshavarnas intressen. | och
med detta direktiv ska en tjansteleverantor inte hallas som ansvarig for information som
overfors eller lagras vid tillhandahallandet av mere conduit, cachning eller véardetjanster, i
de fall rekvisiten & uppfyllda. Vidare galler att det ska finnas uppsat for att en
tjansteleverantdr ska kunna hallas ansvarig. Detta medfor samma svarigheter vid
bedomning av det subjektiva rekvisitet om uppsat som géller for medhjalp i allmanhet
och i detta avseende kan e-handelsdirektivet anses brista i sitt uttalade syfte att 6ka
graden av forutsagbarhet, da det ar forst i med TPB-domen som rattslaget i fraga om
uppsat i onlinemiljo har klargjorts nagot.

122 50 not 87, 89 och 93
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5. Sammanfattning och slutsatser

Sammanfattningsvis kan man konstatera att anvandningen molnbaserade datatjanster &r
omfattande, bade bland privatpersoner och féretag, och att anvandningsomradena ar
manga. Cloud Computing utgor i sig inte ndgon ny teknik, utan ar en IT-l6sning som har
mojliggjorts av vissa tekniska framsteg, inte minst den 6kade Internethastigheten. Det &r
en modell som skiljer sig pa flera satt fran den tidigare anvandning av datorresurser, inte
minst med anledning av den externa natur som anvandningen av molntjanster har. En
annan forandring &r att datorresurser numera i stérre utstrackning erbjuds som tjanster, i
forhallande till produkter. Detta bidrar till att fragor om exemplarframstéllning och
mellanhdnders ansvar blir intressanta och omdiskuterade studieobjekt inom
upphovsratten.

Vidare kan konstateras att det finns ett starkt intresse for Cloud Computing inom EU,
som medvetet 6nskar tillgodose och uppratthalla en balans mellan de olika intressen som
berérs av det upphovsrattsliga systemet. Ett sarskilt intresse har dgnats at att skydda
kreativitet och investeringar i upphovsréttsligt skapande &ven i Internetmiljo. 1 och med
att lagliga néattjanster har blivit allt vanligare, ses inte langre den digitala upphovsratten
som ett hot mot rattighetshavarna i samma urstrackning som tidigare. Den tekniska
utvecklingen medfor dock vissa svarigheter for lagstiftaren; nar allt fler manniskor, i allt
storre utstrackning, valjer att konsumera verk genom Internet maste rattighetshavarna
tillforsékras upphovsrattsligt skydd aven i dessa hédnseenden.

| upphovsmannens forfoganderatt ingar exemplarframstallningsratten. Enligt huvudregeln
i upphovsrattslagen dr denna ensamratt mycket langtgaende, men balanseras av en rad
inskrankningar. Till dessa inskrankningar hor ratten att framstalla tillfalliga exemplar och
ratten att framstalla exemplar for privat bruk, som bada &r centrala vid en
intrangsbedémning i molnmiljo. Den tillfalliga exemplarframstéllningen som sker bade
hos mellanhénder och slutanvéndare inom ett natverk ar omfattande och nédvandig for att
tekniken ska fungera éver huvud taget. Darav blir denna inskrankning i upphovsmannens
ensamratt av stor vikt for molnbaserade datatjanster, men baddar ocksa for vissa
oklarheter vad galler rekvisiten for tillfallig exemplarframstéllning. Av de fa rattsfall som
finns att tillga framgar att inskrankningen bor tolkas restriktivt. Avsaknaden av rattspraxis
i en molnmiljo tyder dock pa att inskrankningen i sin helhet ar val anpassad till
teknikomradet. Detsamma kan dock inte sagas om inskrankningen om privat
exemplarframstéllning, som med anledning av det laga antalet tillatna kopior i
kombination med fdérbudet mot att kopiera litterdra verk i sin helhet, komplicerar
utnyttjandet av den digitala tekniken i vissa avseenden.

Vad géller mellanhanders ansvar, sa kan konstateras att medhjéalpsansvaret ar brett och ett
stort ansvar finns for tjansteleverantorer som tillhandahaller molntjanster, inte minst nar
det straffrattsliga medhjélpsansvaret ar sjalvstandigt i forhallande till att utkrava
personligt ansvar fran den som utfor medverkansobjektet. Detta bor innebara att
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rattighetshavare i storre utstrackning kan komma att fokusera atgarder mot
upphovsrattsintrang mot aktorer som pa olika vis framjar intrang som begas av enskilda
personer. Detta ar en uppfattning som starks av att de enskilda intrangsgorarna ofta ar
svara att identifiera och manga till antalet. Med anledning av detta blir relevansen av
reglerna om ansvarsfrihet i e-handelslagen stor.

Inskrankningen om framstéllning av tillfalliga exempelar i Infosoc-direktivet och
bestammelserna i e-handelsdirektivet tar i viss man sikte pa samma fraga. Det forsta
steget blir att kontrollera om inskrankningsbestdmmelsen i 11 a 8 URL blir tillamplig och
innebdr att exemplarframstélining kan ske fritt. Forst om detta inte ar aktuellt blir det
relevant att se till bestimmelserna i e-handelslagen. | ingressen till Infosoc-direktivet
framgar att reglerna i detta direktiv inte ska paverka bestammelserna om ansvar i e-
handelsdirektivet."”® Det ska dock tydliggéras inskrankningen i Infosoc-direktivet dven
behandlar fragan om tillfallig exemplarframstéllning hos slutanvandare.

Trots detta dubbla skydd &r mellanhdnders ansvar i en molnmiljé generellt sett
langtgaende — en slutsats som inte minst kan dras utifran TPB-malet. Ny forskning fran
Harvard-professorn Josh Lerner har visat resultat pa att den upphovsrittsliga regleringen
inom EU minskar investeringsviljan inom Cloud Computing.’* Detta l&ngtgdende ansvar
for mellanhéander kan alltsa komma att hamma den tekniska utvecklingen.

“Learner’s analysis helps us understand how much investment can flourish in a rapid
growth area like cloud computing — when companies and their investors are not spooked by
legal clouds.”

- EdBlack, VD CCIA (Computer & Communications Industry Accociation) (2011)'%

Aven om dessa killor inte bekraftar att upphovsratten haller tillbaka den digitala
utvecklingen, sa tjanar de till att belysa att det finns motstridiga intressen hos
teknikbranschen och rattighetshavare. Detta antyder vidare att upphovsratten trots allt inte
ar helt anpassad till teknikomradet och star i kontrast till EU:s uttalande om att vilja vara

“molnvénligt” och “molnaktivt™'?°.

12 2001/29/EG a.a., beaktandesats 16

124 Lerner, Josh, The Impact of Copyright Policy Changes on Venture Capital Investment in Cloud
Computing Companies (2011), dar det bl.a. anfors att investeringsviljan i Frankrike och Tyskland
har minskat till foljd av den EU-réttsliga upphovsratten. Det maste dock sigas att denna forskning
ar finansierad av CCIA och alltsd inte ar nagon vetenskaplig artikel. Se mer om detta i uppsatsens
metodavsnitt.

125 Citat hamtat frén Study Finds EU Copyright Law Harms Investment In Cloud Computing
(2012), Intellectual Property Watch

126 Se citatet av Neelie Kroes i uppsatsens inledning
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