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Abstract
Title — “On the authenticity of public records in long term digital preservation”

Purpose —The documenting and administration of society is becoming increasingly
digital. In analogue preservation the archival material’s physical properties is
instrumental in determining authenticity. Digital material on the other hand, is more
dependent on intellectual control and metadata in order to maintain authenticity. It is
the aim of this thesis to examine in which ways this digital authenticity could be
maintained and to apply this knowledge in an analysis of three of the larger public
Swedish archival institutions. The thesis has a user perspective connected to the other
main question, which is to analyze which possibilities an archives user in the distant
future might have to determine the authenticity of the digital public records created
today.

Methodology/approach — The mapping of the methods and theories concerning the
maintenance of digital authenticity are pursued through an interdisciplinary literature
study of the subjects archival science, digital diplomatics and digital preservation. An
empirical study was carried out concerning the Swedish National Archives,
Stockholm Municipal Archives and SYLL, a joint university project, to establish
which methods were used in their digital preservation strategies. The results were
analyzed and sorted with the use of systems theory, the OAIS-model and diplomatics.
The latter suitable for interdisciplinary studies both qualitative and quantitative in
character.

Findings — Documentation concerning the authenticity of the digital objects in the
public archives is created according to best practice. That means that authenticity is
being preserved using the latest and most suitable technical methods and theories.
However, some methods concerning authenticity believed to be important in archival
science and diplomatics a decade ago — such as digital signatures — are not used today
because deemed impractical. Owing to the chosen preservation strategy in Sweden,
migrations of the digital material will become inevitable, creating a need for new
kinds of authenticity markers. A problem specific for Sweden is that the archives
cannot exert control over migration processes before the digital documents reach the
archives. The independent standing of governmental agencies makes it difficult to
dictate exactly how they should manage documents in their care, the consequence
being that the final delivery to the archives creates an inflection point concerning the
possibility to ensure authenticity. The future user will however have a number of
possibilities to argue for the authenticity of the public record on his computer screen.
Detailed metadata, documentation and technical methods, the best practice of which
will be guaranteed through the principle of the neutrality of the third party, result in
good conditions. Finally, archives having the characteristics of closed systems will
probably continue to facilitate public trust in the safe keeping and authenticity of the
digital documents.

Originality/Value — An empirical study of how digital authenticity is actually
maintained in public archival institutions has not been carried out in Sweden. North
American studies do exist, but without the user perspective and unfortunately with
limited results owing to linguistic confusion between researcher and informants. The



interdisciplinary collection of digital authenticity markers compiled in this study is
unique and can be used as a basis for further research.

Keywords — digital; preservation; authenticity; diplomatics; systems theory; OAIS;
archival science; ALM; archive; trust; trusted third-party; records; digitalt bevarande;
autenticitet; diplomatik; systemteori; arkivvetenskap; ABM; tredjepartsintygande;
allménna handlingar; arkiv; tillit



Innehall

1. INIEANING ...ciiiiece e 6
1.1 Saker &r inte alltid vad de VErkar ..........ccccooeiieiiiienieece e 6
1.2 Uppsatsens diSPOSItION.......c.ecueiieiieiieieese et 7

2. BaKGrUNd......c.ooiiiiiieeeee e 8
2.1 Arkivens samhallSroll ..o 8
2.2 VArlden digitaliSEras .........cccveieiieeiecie i 9
2.3 Autenticitet och det digitala samhallet..............ccocoiiiiiiiinis 13

3. Forskningsproblem...........cccooi i, 14

4. Syfte, fragestallningar och avgransningar ..............cccceeevevee.. 15
AL SYFLE oot bbb 15
4.2 FrageStallNiNgar ........ccooveiiiiiiiiieeecee s 15
4.3 AVGFANSNINGAI ......cviiieiieeiteeee s esie et e steeste e seesee e e sreetesreesreereeraesreeeens 16
4.4 DefinitioNSAISKUSSION. .....cviiieiieie et 17
4.5 Autenticitet 0Ch Tl .........ocoiiiiii 21

5. Tidigare forskNiNg .....cccccceveeiieiie e 23
5.1 Vad bevaras i -arkiVet? .........ccccoeiieiiiiinieeee e 23
5.2 Bevara eller lagra — autenticitet inom digitalt bevarande ..................... 26

B. IMELO ... s 30
6.1 OVErgripande MELOM .........cccceeevrveevereieeiereeeeee e 30
6.2 Metodik gallande forsta delfragestallningen............coccveveviveeceeeiievenenns 31
6.3 Metodik gallande 6vriga delfragestallningar .............cccccoeeveeverererennnn, 32
6.3.1 Institutioner och informanter — presentation och urval....................... 34
6.4 FOrSKNINGSELIK.......c.oeviiiiiiiieieeee e 34
6.5 Resultatbearbetning och analys .............cccoveviiiciicii i 36

7. Teoretiska PerspektiV.......cccccviriiiciieiie e 38
7.1 SYSTEMEBOIT .ttt 39
7.2 Den infologiska ekvationen ..o 41
7.3 Open Archival Information System — OAIS..........cceieiiiinniens 42
7.4 DIPIOMALIKEN Lo 50

7.4.1 Diplomatikens digitala anpassning ............c.cocoveeniniss 51
B 3 11 0=T o 1 =] USROS 52
B o ()Y 1 1= ST 53
7.5 Tredjepartsintygandet — institutionen som neutral garant....................... 54
7.6 Det teoretiska perspektivets paverkan och anvandning...............cc.c....... 54

8. RESUITAL ......eeeiiiiee e 57

8.1 Hur bevaras autentiCItet?.........ccooeieeiiiie e 57
8.1.1 Digitalt DeVArande...........cocooeiiiie e e 57
8.1.2 AULENTICITEISMAIKOIEL .....oeeeeiee et 59
8.1.3 Signifikanta egenskaper 0Ch KOPIOF..........ccoceviiiiiiieiiisisise e 62
8.1.4 Teoretisk belysning av litteraturoversikten............cccocvvevevevivicevese s 65

8.2 Information eller handling? ... 66

8.3 Metoder 0Ch aULENTICITEL ........ccvevieieeiece e 67



8.3.1 Autenticitetsmarkdrer som anvands av inStitutionerna........cccccevvveecvvveeeenns 67

8.3.2 De viktigaste autenticitetSmarkOrerna........c.ccoceveeeereveeieese e 72

8.4 Vilka kommer anvandarna att vara? ...........ccccevveiieeiieiieesie e 73
8.5 Overlamningen till @—arkiVet ...........cccocoeveeeeeeeeee e, 74
0. ANAIYS....eieieee e 77
9.1 Systemteoretisk AterkOPPIING........cccevevererieeieieeeeee e, 77
9.2 Bevarandestrategin Paverkar SYStEMEL............ccocevvvrveverereerivereeeeessenerenns 80
9.3 Varfor har vissa autenticitetsmarkorer valts Ut? ..........cccoccovvveieieieennne 81
9.4 Institutionernas val och de framtida anvandarna.............ccccccoeeevveieennnne 85
10. DISKUSSION ......uviiiiiiiiec ettt et 90
10.1 ReSURALAISKUSSION ......vveiviiiiieiiie ettt 90
10.2 MetoddiSKUSSION ......cveiviiiiieiecie e 95
11, SIULSALS .....vveiiiriee et 99
12. RefErenSlISTaA .....ccccvieeiiiie e 101
Bilaga 1: INtervVjufragor........cccooveveveieeciceeeeeeeeee e, 109
Bilaga 2: Presentationsbrev till institutionerna........................ 110
Bilaga 3: Arbetsfordelning.......c.ccccovvviievievienie e 111



1. Inledning

1.1 Saker ar inte alltid vad de verkar

Mellan 2000 och 2005 publicerade den brittiske historikern Martin Allen tre verk som
totalt andrade bilden av britternas agerande under andra varldskriget." Baserat pa
dokument som Allen tagit del av pa det brittiska nationalarkivet kunde han avsl6ja att
sjélvaste hertigen av Windsor, senare kront till kung Edward V111, under kriget fort
vidare statshemligheter till Tyskland och att den brittiske premidrministern hade
bedrivit hemliga forhandlingar med Tyskland bakom ryggen pa sina allierade. Vidare
hade Heinrich Himmler enligt Allen inte alls begatt sjalvmord, utan hade i sjalva
verket blivit mordad av brittiska agenter pa Winston Churchills order, antagligen for
att dolja Churchills forraderi. Dessa uppgifter var ett kraftigt angrepp pa den
historiska brittiska sjélvbilden av totalt motstand mot det nazistiska Tyskland (Katz
2008). Det stora problemet var att samtliga dokument som avsldjandena var hamtade
fran var forfalskningar. Redan 2004 hade misstankar uppstatt att de dokument Allen
anvande som kallor och som forvarades i det brittiska nationalarkivets serier i sjalva
verket var inautentiska. Mellan 2005 och 2007 hittades i arkivet 29 forfalskade
dokument, av vilka samtliga hade anvants av Martin Allen som kallor (The National
Archives ud). Det som avsléjade dokumenten som forfalskningar var dels att den
fysiska informationsbararen — pappret — i en forensisk undersokning konstaterades
inte tillndra perioden, dels en kontextuell undersokning av informationsinnehallet
som avslojade felaktiga titlar pA omnamnda personer och anakronistiskt anvandande
av vissa uttryck (Katz 2008). De falska dokumenten hade smugglats in i serierna for
att senare “upptéckas” av Allen i1 hans forskning.

1998 blev den amerikanske forskaren Thomas Lowry kénd for sin upptackt av ett
dokument i det amerikanska nationalarkivet som visade att president Abraham
Lincolns sista handling innan han begav sig ivég till teatern dar han mdérdades den 14
april 1865, var att benada den unge desertoren Patrick Murphy fran ett dodsstraff.?
Héndelsen blev snabbt en vida spridd anekdot som berattades om den populére
Lincoln. Men &aven detta dokument visade sig vara inautentiskt och en férfalskning.
Efter att arkivarien Trevor Plante lagt marke till att siffran “5” sdg annorlunda ut 1
dokumentets kontext lyckades nationalarkivet till sist fa Lowry att 2011 erkanna att

! De tre verken var 1. Hidden Agenda: How the Duke of Windsor Betrayed the Allies (London, Macmillan, 2000).
2. The Hitler / Hess Deception: British Intelligence's Best Kept Secret of the Second World War (HarperCollins,
London, 2003). 3. Himmler's Secret War: the Covert Peace Negotiations of Heinrich Himmler (Robson Books,
London, 2005).

2 publicerad i Don 't Shoot That Boy: Abraham Lincoln and Military Justice, 1999.



han smugglat in en penna till arkivet for att i dokumentet andra det ursprungliga
“1864” till “1865” (National Archives and Records Administration, NARA 2011).
Med detta andrades dokumentets historiska betydelse kraftigt da benadandet inte var
presidentens sista handling utan skedde ett ar fore hans dad.

Det forsta exemplet visade hur falska dokument stoppas in i befintliga serier, medan
det andra handlade om hur autentiska dokument kan korrumperas genom obehorig
atkomst. | det forsta fallet var ursprunget — proveniensen — felaktigt, i det andra var
dokumentets integritet bruten. | bada fallen var dock mediets fysiska karaktar en
viktig nyckel till att avslgja inautenticiteten. Om Lincoln och Churchill hade anvént
ett digitalt medium for korrespondens och for att dokumentera sina aktiviteter hade
fallen med sékerhet sett annorlunda ut. For framtidens historieskrivare, och anvéndare
overhuvudtaget, kommer kallmaterialets digitala karaktéar i manga fall vara en realitet.
Andra metoder maste till nar tilltron till arkivmaterial bestaende av ettor och nollor
ska beddmas. Det ar denna digitala autenticitet foljande undersokning kommer att
behandla.

1.2 Uppsatsens disposition

Uppsatsens bakgrundskapitel ar tankt att skissera sammanhanget for uppsatsens
forskningsomrade, darpd ringas forskningsproblemet in och syftet med
undersokningen formuleras. Detta utmynnar i de exakta fragestallningar som ska
besvaras. For att kunna besvara dessa diskuteras och definieras autenticitetsbegreppet,
varpa ett kapitel over tidigare forskning rérande autenticitet inom digitalt bevarande
tar vid. Harefter tar metodkapitlet vid vilket beskriver hur undersokningen bedrivits
och vilka avvagningar som gjorts kring detta. Darpa presenteras de teoretiska
perspektiv. som paverkat undersokningen och tolkningen och analysen av dess
resultat. Resultatkapitlet besvarar darefter de delfragestallningar som formulerats med
hjadlp av de tva forskningsmetoder som undersokningen grundar sig pa,
litteraturgranskningen och intervjustudien. Forskningsfragan besvaras i analyskapitlet
och dess konsekvenser och vidare samhéllsrelevans diskuteras darefter i diskussionen.
Uppsatsen avslutas med vilka slutsatser som kan dras fran undersékningen.



2. Bakgrund

2.1 Arkivens samhallsroll

Vad innebdr da begreppet “arkiv”, ett ord som de flesta ménniskor nagon gang
anvander? For ungefar hundra ar sedan kodifierade en grupp hollandska arkivarier
den existerande arkivteorin i Tyskland och Frankrike. Deras tes om vad som utgor ett
arkiv kan formuleras sahdr pa engelska: "The whole of the written documents,
drawings and printed matter, officially received or produced by an administrative
body or one of its officials” (Muller, Feith & Fruin 1968 i Hirtle 2000, s. 10). Genom
arkivprocesser forses dokumenten med kontext, trovardighet och autenticitet, alla
nddvandiga egenskaper. Hirtle (2000, s. 10) menar vidare att det &r just egenskapen
att informationen ar kontextuell som &r avgérande for arkivbegreppet. Det ar alltsa
inte tillrackligt med en blandning av all mgjlig information utan nagra sarskilda
inbordes kopplingar eller beskrivningar.

For de offentliga arkiven regleras verksamheten av lagar. En av dessa &r arkivlagen
(1990:782) vilkens tredje paragraf lyder att myndigheternas arkiv skall “bevaras,
hallas ordnade och vardas sa att de tillgodoser

1. rétten att ta del av allmanna handlingar,

2. behovet av information for rattskipningen och férvaltningen, och

3. forskningens behov.”

| samma paragraf betonas att myndigheternas arkiv ar en del av det nationella
kulturarvet. Salunda blir de tankta brukarna tydliga — arkiven skall tjana allménheten,
statens tjansteman och forskarna. Nér det géller allménheten &r offentlighetsprincipen
och ratten att ta del av allman handling barande. Offentlighetsprincipen ingar i
grundlagen tryckfrihetsforordningen (1949:105). Har faststalls att allménna
handlingar, med vissa inskrankningar som beskrivs i offentlighets- och sekretesslagen
(2009:400), skall vara offentliga. Bohlin (2010, s. 22) poangterar att medborgarnas
ratt att ta del av allmanna handlingar ar en av de grundlaggande betingelserna for en
fri och demokratisk asiktshildning. Omvant kan det aven sagas vara ett skydd for
myndigheterna som genom denna insyn kan skydda sig mot anklagelser om
maktmissbruk, korruption och oegentligheter. Det grundldggande begreppet “allmén
handling” behdver dock en definition for att vara anvandbart. En handling ér allmén
om den & inkommen eller upprattad p& en myndighet och férvaras pA myndigheten®
(Bohlin 2010, ss. 40ff). Inom myndigheter motsvaras begreppet allman handling

%2 kap. 3§ tryckfrihetsforordningen (1949:105).



overlag av begreppet arkivhandling (Granstrom, Lundgvist & Fredriksson 2000, s.
16). Hur de allménna handlingarna relaterar till andra arkivvetenskapliga termer
sadsom dokument och records och dven termer inom digitalt langtidsbevarande som
digitalt objekt kommer att diskuteras djupare under avsnitt 5 om tidigare forskning.
For tillfallet racker det dock att konstatera att de offentliga arkivmyndigheterna har en
skyldighet enligt arkivlagen att allmdnna handlingar skall “bevaras, hallas ordnade
och vardas”. I sjdtte paragrafen i samma lag specificeras vad som skall inga 1
arkivvarden, bland annat skall myndigheten “organisera arkivet pa ett sddant sétt att
ratten att ta del av allmdnna handlingar underléttas”, “skydda arkivet mot forstorelse,
skada, tillgrepp och obehorig dtkomst” och “verkstélla foreskriven gallring i arkivet.”
Just dessa tre aspekter av arkivvarden kan komma att kompliceras da de digitala arkiv
som nu levereras staller nya krav pa bevarandet och har andra férutsattningar an de
aldre, analoga pappersarkiven. Nagra av dessa forutsattningar kommer att presenteras
i foljande avsnitt.

2.2 Varlden digitaliseras

Allt fler av varldens transaktioner och informationsskapande sker digitalt.
Tidningslasning sker via Internet, ekonomiska transaktioner sétts aldrig pa prant och
en stor del av all korrespondens sker via e-post, for att namna nagra exempel. 2008
skapades 1.5 exabyte® unik information, vilket var samma mangd information som i
nedtecknad form genererats av manskligheten fran civilisationens vagga till ar 2000
(Ferguson 2008). Samson uppgav 2009 (s. 179) att méngden digital information
dubbleras var 18:e manad, medan uppgifter fran oktober 2012 menade att under 2012
skapades 2.5 exabyte information varje dag och att denna mangd dubbleras var
fyrtionde manad (McAfee & Brynjolfsson 2012). Det ter sig alltsd som om att
mangden information som existerar just nu &r svar att definiera eftersom skapandet av
ny information har en 6kningshastighet som &r svar att forutse dver langre tidsrymder.
Det ror sig oavsett vilket om enorma méngder information, men den absoluta
lejonparten av denna kommer inte att bevaras av arkiv i framtiden, delvis pa grund av
att den skapas och delas av privatpersoner pa Internet vilket medfor fragetecken kring
ansvaret for bevarandet. Att valja ut vilken digital information som ska bevaras ar en
fraga som diskuteras inte minst inom arkivvetenskapen, vilket fangas av Gladney i
hans Oversatta uttalande att “om all den héir informationen var vérd att skapas maste
en del av den vara vird att spara” (2007, s. 3). Man kan atminstone konstatera att pa
det nationella planet &r det absolut nédvandigt att kunna bevara handlingarna som
skapas digitalt inom offentlig forvaltning, exempelvis sjukvardsjournaler,
fodelsebevis och lagfarter, under manga ar for att samhallet ska kunna fungera. Ett
exempel kan illustrera hur viktigt det & med ett vélfungerande system for e-
arkivering: sma skillnader i arkiveringspraxis och informationsbevarande och -
tillgangliggorande nar det galler pensionsgrundande uppgifter kan fa stora
ekonomiska konsekvenser for den enskilde medborgaren (Askergren 2009, ss. 187ff).

* Prefixet exa stér fér 108, alltsa 1 000 000 000 000 000 000.



Den snabba tekniska utvecklingen och digitaliseringen av de dokument vi ménniskor
lamnar efter oss dr en av de mest diskuterade fragorna inom arkivvarlden. Tva
huvudspar i diskussionen kan skdnjas, dels behandlar den rent tekniska fragor om
bevarande och lagringsmedia, dels forsoker man inlemma arkivteoretiska resonemang
i samband med den digitala miljon. Det ar viktigt att &ven gora en distinktion har
gallande elektroniska dokument. A ena sidan finns dokument som &r born digital, de
4r skapade digitalt och sparas digitalt. A andra sidan finns analogt material som
digitaliserats. Detta gors av tillganglighetsskal, utrymmesskal eller for att minska
slitaget pa originalen. Oavsett om det digitala arkivmaterialet ar digitaliserat eller
born digital maste det beskrivas med information i form av metadata for att
mojliggora bevarande, atersokning och anvandning (Taylor & Joudrey 2009, ss. 89ff).
Nedanstaende figur visar hur metadata kan kategoriseras i tre évergripande kategorier
som syftar till att dokumentera olika aspekter hos digitala objekt.”

Figur 1. Tabell 6ver metadatakategorier

Metadatakategoni Syfte eller funktion Dokumenterar Kiilla
1.  Behiivs fiir att datom ska kunna dterge . Filformat, relevant programvara, —
- . det digitala objektet, 2. Storlek, bomn-digital/digitaliserad, aylor
Administrativ 2. Ger information om tekniska aspekter. 3. Owertagande frin annat arkiv, JU::?S;”'
3. Information om bevarandet silkerhetsitgfirder, migreringar.

Firklarar relationer mellan mindre Beskriver hur tabeller i databaser eller Taylor &
Strukturell hestandsdelar | sammansatta digitala objekt, delama och funktionerna i en hemsida Joudrey 2009,
diirfar dverfladig for enstaka objekt. relaterar till varandra, 55, 100-1002,

Sammanstéllning gjord av forfattarna

Metadata av teknisk natur ar en forutsattning for att digitala objekt ska kunna lasas av
mjukvara samtidigt som kontextskapande metadata kravs for att objektet ska kunna
forstas av anvandare. Detaljnivan for metadatan hos digitala objekt kan variera da ett
flertal faktorer kan paverka, bland annat huruvida metadatan genereras automatiskt av
mjukvara eller om mansklig inblandning behovs. Automatisk metadata kan
naturligtvis inte beskriva alla deskriptiva aspekter hos ett digitalt objekt utan ar framst
anpassat for att dokumentera administrativa faktorer. Manniskor behdvs exempelvis
fortfarande for att gora explicita tolkningar och for att satta arkivet i sin kulturella
kontext (Frendo 2007, s. 167).

Tiden ar en viktig faktor for vilken metadata som bor laggas till ett digitalt objekt
eftersom man i ett langre tidsperspektiv endast kommer att ha den information som
finns lagrad i metadatan som en resurs for att gora objektet lasbart och forstaeligt. Det
som idag uppfattas som sjalvklart och ar en tyst kunskap, till exempel att vissa format

® Termen digitalt objekt kan anvandas for att beteckna en digital arkivhandling, ett digitalt dokument i form av en
PDF-fil, en bild och sa vidare. Begreppet anvands géarna inom digitalt bevarande eftersom det ar tamligen
inkluderande. En djupare diskussion och definition kring termen aterfinns i avsnittet 5.1.
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innebdr att de ar skapade av vissa program och att dessa program behdvs for att 6ppna
dem, kommer nddvéndigtvis inte att vara lika sjalvklart for anvandare om 50 eller 100
ar.

Hur ett digitalt objekt beskrivs med metadata, vilka aspekter av objektet som beskrivs
och indexeras och aven, i vissa fall, hur dessa beskrivningar formuleras, paverkar den
framtida &verlevnaden, anvandbarheten och tillgangligheten hos ett digitalt
dokument. Metadata som ror forutsattningar for bevarande och anvandande kommer
att behandlas utforligare i uppsatsens teoridel medan det har kan konstateras att den
deskriptiva metadata som framst anvands for atersokning till stor del paminner om
den "metadata” som hort till traditionella analoga arkiv, s som arkivbeskrivningar
och forteckningar. Denna typ av metadata & mer subjektiv till sin natur &n de
administrativa och strukturella metadata som hor samman med bevarande och
anvandande (Ibid., ss. 92, 102-103). Pa grund av den deskriptiva metadatans
subjektiva  karaktar paverkar de formuleringar som arkivarien viljer
atersokningsmojligheterna for framtida anvandare, potentiellt bade till det battre och
det samre (Duff & Harris 2002, ss. 81-82). Aven utformningen av det elektroniska
sokgranssnittet gentemot arkivmaterialet paverkar mojligheterna att aterfinna
materialet (lbid., s. 80). Hur sokgranssnitten utformas paverkar dock vilka
forvantningar anvandarna far pa sokningen och materialet som genereras i denna
(Johnson 2008, s. 161); paminner ett sokverktyg inom ett arkiv for mycket om
granssnittet pa exempelvis Google kan det skapa forestallningar hos anvandaren om
att sokningen gatt till pa samma satt och att resultaten presenteras likartat, vilket inte
behdver vara fallet.

En aspekt ndr det galler de samtida anvandarna beskrivs av Cox (2007).
Teknikutvecklingen har gett anvandarna valdigt hoga forvantningar i motet med
arkiven och dess personal. Det géller dven, menar Cox, forvantningar pa att hela
samlingar ska vara, eller snabbt bli, digitaliserade. llshammar (2008) utdkar
resonemanget med att diskutera forhallandet mellan arkivarien och uppdragsgivaren i
samband med digitalisering. Ofta finns fran politiskt hall en dvertro pa tekniken och
man kan hora resonemang om att digitalt material inte tar nadgon plats och att det som
digitaliserats haller i langa tidsperioder. S& ar det inte. Forutom vardering,
kontextualisering och den bearbetning med den for digitaliserat material sa viktiga
metadatan, finns dven problem med bristande resurser och den oldsta tekniska fragan
med langtidslagring (llshammar 2008). Conway (2010) menar &ven han att
digitaliseringen mest fran uppdragsgivarroll ses som en tillganglighetsstrategi, men i
lagringen finns reella problem som fysiskt sonderfall och digital obsolescens.

Papper, om det ar av god kvalitet och lagras under gynnsamma omstandigheter, kan
bevaras under hundratals ar utan att det faller sonder eller degenererar till den grad att
informationsinnehallet inte langre ar lasbart. Digitala lagringsmedia, eller databarare,
ar dock inte riktigt lika hallbara, vilket tabellen nedan visar.
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Figur 2. Tabell 6ver olika lagringsmedias hallbarhet

Lagringsmedia Exempel Beréaknad hallbarhetstid i ar
Harddisk Dator 3-6

Magnetband VHS-kassetter 10-20

Magnetdisketter 3.5 tums disketter 1-5

Optiska diskar CD, DVD 10-100

Statiskt minne USB, flashminnen 50 -100

ZDNet Australien

Detta medfor att nya utmaningar tillkommer i elektroniska arkiv da databararna maste
fornyas med, i jamforelse med analoga arkiv, tdmligen korta tidsintervall.

Forutom att lagringsmedia sonderfaller uppstar problem i det digitala bevarandet
genom att det standigt tas fram nya versioner av den mjukvara som bland annat
anvénds for att l&sa eller skapa filer i vissa format. Dessa nya mjukvaruversioner ar
inte alltid kompatibla med aldre filformat vilket gor att dessa da inte kan anvandas.
For att astadkomma ett digitalt bevarande finns tre huvudsakliga strategier: migrering,
emulering eller museimetoden. Museimetoden grundar sig i att man férsoker bevara
sa ursprungligt som mojligt med datorer, servrar, databarare och sa vidare som ar sa
lika och samtida i konstruktion som de de ursprungliga datafilerna skapades pa.
Emuleringsstrategin bestar dversiktligt i att den programvara som anvandes for att
skapa en fil bevaras och filen 6ppnas i det programmet (Galloway 2004, s. 574,
Gladney 2007, ss. 238ff; Giaretta 2011, ss. 197ff). Det kan dock krévas att andra
program maste tas fram for att den bevarade programvaran ska kunna anvandas i
nyare operativsystem eftersom dessa inte nddvandigtvis ar kompatibla med gammal
programvara. Den sista, och mest utbredda strategin, &r migreringsstrategin vilken
syftar till att uppdatera filformaten som filerna finns i till nyare versioner eller andra
mer arkivvénliga filformat (Galloway 2004, ss. 574ff; Gladney 2007, ss. 237ff;
Giaretta 2011, ss. 200ff ). Som man kanske redan nu kan ana har dessa tre strategier
for- och nackdelar och skapar olika forutsattningar for det digitala bevarandet. Vilka
dessa & kommer att behandlas utfoérligare under uppsatsens resultat-, analys- och
diskussionskapitel. En nackdel med migreringsstrategin som redan nu fortjanar att
namnas da den har baring pad uppsatsens forskningsproblem, &r att det i
konverteringen fran ett filformat till ett annat riskerar att ske forandringar i hur den fil
som konverteras kan uppfattas av en anvandare. Exempelvis kan kursiveringar eller
farger forsvinna  fran  dokument vilket potentiellt kan &ndra  deras
informationsinnehall. Samtidigt kan en migrering vara nédvandig for att filen ska
kunna bevaras eller anvandas éverhuvudtaget.

Digitalt arkivmaterial maste alltsa kontinuerligt hanteras och beskrivas for att forbli
anvéandbart i framtiden. Inom arkivvetenskapen har teoretiska modeller tagits fram for
att visa och beskriva hur forutsattningarna for ett dokument eller arkivhandling
forandras under dess liv, fran dess skapelse pa exempelvis en myndighet till
slutfoérvaringen i ett arkiv. De mest anvénda av dessa ar three ages life cycle- och
records continuum-modellerna som kopplar olika aspekter av den kontinuerliga
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arkivvarden till beskrivningen av dokumentens olika faser som aktiva, semi-aktiva
och inaktiva (Shepherd & Yeo 2003, ss. 5ff, 8-10; Sahlén 2005, ss. 22-23). Tidigare
undersdkningar av autenticitet inom en digital arkivkontext har anvént denna
fasuppdelning, genom att identifiera den aktiva fasen som inom de system som
skapade dokumenten, semi-aktiva som mellanarkiv och inaktiva som slutarkiv, med
goda resultat (InterPARES 2002b).

Ofrivillig gallring och informationsforlust kan latt uppstd bade nar det galler
hardvaruhantering och metadata kring system och information som finns lagrad.
Enligt RA-FS® 2009:1 2 kap. 1 § raknas information som gallrad vid dessa tillfallen:
“forlust av information, forlust av mojliga sammanstéllningar, forlust av
sokmojligheter eller forlust av mojlighet att faststdlla informationens autenticitet.”
Den sista punkten visar hur stor vikt som ldggs vid just autenticitet inom digitalt
bevarande. Autenticitet blir siledes ndgot som maste kunna bevisas och aktivt
dokumenteras, i en digital kontext kan den inte tas for given. Viktigt att poangtera ar
att autenticitet hos digitalt arkivmaterial ar kopplat till huruvida férandringar uppstatt
i informationsinnehallet under bevarandet, men inte att informationsinnehallet ar
korrekt (McNeil 1998, s. 1; Duranti 2010, s. 80). Aven de 6vriga punkterna hamtade
fran RA-FS 2009:1 relaterar darfor till autenticitet i digitalt bevarande.

2.3 Autenticitet och det digitala samhallet

Vad har da arkivens roll i samhéllet, allmanna handlingar och digitalt bevarande att
gbra med autenticiteten hos arkivhandlingar? Rattsakerheten i samhallet grundar sig
pa att de allmanna handlingarna ar korrekt upprattade, hanterade, bevarade och att de
genom detta ar vad de utges for att vara. Detta ar ett aterkommande tema i flera
definitioner av autenticitet (Bearman & Trent i Nilsson 2008, s. 29; Duranti 1995, s.
7; The Consultative Committee for Space Data Systems, CCSDS 2012, s. 1-9), vilket
kommer att redog0ras i detalj i autenticitetsdefinitionsavsnitt i uppsatsen. Som man
kan ana efter den korta introduktionen till digitalt bevarande i avsnittet ovan kan
problem uppsta kring att visa att innehallet i ett digitalt objekt, dokument eller allméan
handling bevarats pd ett satt som inte medfort andringar i det ursprungliga
informationsinnehallet (Nilsson 2008). Vare sig om detta skett genom avsiktlig
manipulation, sa som i inledningens forfalskningsexempel, eller genom oavsiktligt
eller oundvikligt informationsbortfall i samband med formatmigreringar eller dylikt.
Autenticiteten hos objekt, dokument eller allmanna handlingar i digital form &r
beroende av metadata associerad till dessa i hogre grad an hos analoga dokument
(Lynch 2000, s. 44), 4ven om vissa autenticitetsmarkorer’ & gemensamma for alla
arkivhandlingar, exempelvis proveniens. Dessa och andra begrepp och sammanhang
relaterade till digital autenticitet kommer att undersokas ingaende i uppsatsens olika
delar.

® Riksarkivets forfattningssamling.

" Begreppet “autenticitetsmarkor” anvinds i uppsatsen for att benéimna alla de egenskaper eller metadata hos ett
digitalt objekt som kan pavisa att objektet ar autentiskt. Begreppet har tidigare anvants av Cullen (2010, ss. 5ff),
om an i en snavare betydelse da han endast later det beteckna en digital stimpel som beskriver proveniens.
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3. Forskningsproblem

De dokument som skapas och bevaras digitalt far aldrig en fysisk struktur. Samtidigt
ar det fortfarande lika viktigt som tidigare for allménheten, regeringar, medborgare,
domstolar och foretag — for att inte ndamna framtidens forskare — att kunna lita pa de
digitala dokumenten.

| bakgrunden namndes fantasieggande siffror om den exponentiella tillvaxten av
digital information i vérlden i stort. Sverige utgdr inget undantag och ser en stor
tillvaxt av mangden information som skapas digitalt inom offentliga forvaltningar.
Riksarkivet beraknade 2011 att de 15 Pbyte® data som dd lagrades hos statliga
myndigheter skulle ha okat till 45 Pbyte till 2015 (Riksarkivet, s. 18). En del av denna
datamangd bestdr av allmanna handlingar vilka myndigheterna enligt
tryckfrihetsforordningen (1949:105) och arkivlagen (1990:782) &r skyldiga att varda,
ordna och forteckna sa att ratten att ta del av allméanna handlingar tillgodoses. For att
handlingar ska kunna fungera som bevis pa de transaktioner i vilka de uppkommit
maste man kunna forlita sig pa att handlingarna &r akta och inte forfalskningar eller
forandrade pa nagot oavsiktligt satt. Autenticiteten maste sakerstallas sa langt mojligt.
Ironiskt nog innebar informationsaldern att informationen blivit alltmer flyktig.
Arkiven maste arbeta aktivt for att underhalla det elektroniska materialet pa ett annat
satt an vad de maste géra med analogt material eftersom den tekniska utvecklingen
och lagringsmediernas forganglighet skapar ogynnsamma foérutsattningar for
bevarandet. Att det finns svarigheter i att uppratta strategier, system och rutiner for
det digitala bevarandet av allménna handlingar inom offentlig sektor i Sverige
visades® av Riksarkivet 2010 i en enkatundersdkning som distribuerades till samtliga
statliga myndigheter'® (Jarborn & Gafvert 2010). Om detta ar ett problem for
myndigheter vars arkivhallning endast utgor en stodfunktion, &r det intressant att veta
hur problemet angrips pa slutarkiven som har bevarandet som huvudsyssla. Da allt
digitalt material till sist hamnar hos dessa institutioner ar det en hogst relevant fraga
hur dessa ser pa en for oss avlagsen framtid, dess anvandare och varfor dessa
manniskor ska kunna lita pa det digitala historiska kallmaterialet.

8 Prefixet P, peta star for 10 For att jamfora med den globala digitala informationsmangden som namndes i
bakgrunden, 1.5 exabyte, sa gar det tusen petabyte pa ett exabyte.

® Exempelvis uppgav 64 % av myndigheterna att de saknade “Gvergripande, dokumenterade, strategier for
bevarande av e-handlingar”, 26 % att de hade dessa till viss del, 5% att de inte visste och endast 5 % att de hade
det (Jarborn & Géfvert 2010, s. 8). Ett annat exempel r att pa fragan “Dokumenterar ni dtgiarder vid bevarande, t.
ex. kontrollasning, konverteringstidpunkt och annan vard, m.m. i enlighet med RA-FS 2009:1, 5 kap. 5§ svarade
7 % “ja”, 20 % “till viss del”, 20 % “kénner inte till” och 53 % “nej” (Ibid., s. 16).

10 Riksarkivets enkatundersokning bestod av 344 enkatsvar fran statliga myndigheter av det ursprungliga utskicket
pa 387 enkater.
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4. Syfte, fragestallningar och avgransningar

Kapitlet borjar med att undersokningens syfte och betydelse identifieras. Efter detta
formuleras den forskningsfraga som anvands for att uppna undersokningens syfte,
tillsammans med de delfragestallningar som maste undersokas for att besvara
forskningsfragan. Pa detta foljer en beskrivning av de avgransningar som gjorts samt
definitioner av nyckelbegreppet autenticitet. Kapitlet avslutas med att koncepten
autenticitet och tillit relateras till varandra.

4.1 Syfte

Undersokningens syfte &r att utréna huruvida det finns forutsattningar for att bevara
autentiska digitala allmanna handlingar inom offentliga arkivinstitutioner for tillfallet
och hur forutsattningarna for detta autenticitetsbevarande ser ut Over ett langre
tidsperspektiv. Detta gors genom att identifiera och systematisera vissa egenskaper
och faktorer hos arkivhandlingarna, sa kallade autenticitetsmarkorer, vilka behovs for
att garantera autenticiteten over tid for en framtida anvéandare.

Om inledningen visade hur problem med autenticitet kan uppstd i analoga
kallmaterial, syftar denna uppsats till att ga ett steg langre for att undersoka vilka
forutsattningar en anvéndare i en for oss avlagsen framtid kan ha for att bedéma
autenticiteten hos digitala arkivhandlingar.

Uppsatsen befinner sig i ett forskningsomrade som ar tamligen stort, men som ocksa
utforskats mer eller mindre utforligt av manga forskare fran olika
forskningsdiscipliner, bland andra informationsvetenskap, arkivvetenskap och digitalt
bevarande. Det denna undersokning bidrar med till forskningsfaltet &r att undersoka
vilka aspekter av autenticiteten hos digitala allmanna handlingar som bevaras av
offentliga arkivinstitutioner och vilka konsekvenser detta far for framtida anvéandare.
Att utreda vilka autenticitetsmarkorer och bevarandemetoder som faktiskt anvands
har savitt uppsatsforfattarna vet inte gjorts tidigare i Sverige eller for svenska
juridiska forhallanden. Att utreda vilka foljder institutionernas val angaende
autenticitetsbevarandet far for framtida anvandare verkar inte ha studerats tidigare.

4.2 Fragestallningar

Salunda kan den  Overgripande  forskningsfragan  formuleras:  Vilka
autenticitetsmarkorer for att bevara autenticitet hos digitala objekt anvénds av
offentliga arkivinstitutioner, varfor har dessa metoder/metadata valts ut och vilka
konsekvenser far detta urval for de framtida anvandarna?
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For att kunna besvara forskningsfragan maste de féljande fem delfragorna besvaras:

1. Vilka metoder eller vilken metadata for att bevara autenticiteten hos digitala objekt
har tidigare studerats inom forskningsomradet? Frdagan angrips genom en
litteraturdversikt och syftar till att askadliggora vilka metoder eller metadata som
tidigare identifierats och vilka valmojligheter detta medfor fOr institutionerna.

Foljande delfragor besvaras genom intervjuer:

2. Anser informanterna att de bevarar handlingar eller information, och hur ser de
pa originalitet hos elektroniska dokument? Synen pa originalitet och information
kontra handling paverkar bevarandemetodiken. | en analog varld &r original,
arkivhandling, information och autenticitet mer sammanbundna begrepp, vilket inte
ar fallet i en digital kontext dar mediets karaktar tvingar fram en atskillnad mellan
dessa.

3. Vilka metoder for bevarande av autenticitet anvands av institutionerna och vilka av
dessa ser informanterna som viktigast? Delfrdgan ar nara kopplad till den
overgripande forskningsfragan och besvarar dess forsta del.

4. Vilka framtida brukargrupper ser informanterna till det elektroniska materialet
och vilka anvandningsomraden och forutséttningar tror de att dessa kommer att ha?
Da uppsatsens har starkt anvandarfokus ar fragan av hogsta relevans for att utréna om
de undersokta institutionerna anpassar autenticitetsmarkorerna med nagon sarskild
framtida anvandargrupp i atanke.

5. Hur ser 6verlamningsprocessen, med sarskilt fokus pa autenticitet, av digitala
objekt till de offentliga arkiven ut? Fragan stalls da 6verlamningen till arkivet &r en
kanslig process. Flytten innebédr att information kan forloras eller forvanskas.
Samtidigt maste mycket metadata fangas vid tillfallet, metadata som kan vara svar att
skapa senare om nagot missas.

4.3 Avgransningar

For att undersdékningen som uppsatsen behandlar skall bli genomférbar gors vissa
avgransningar gallande vilka arkivinstitutioner som undersoks och &ven vilket
material som &r aktuellt for undersokningen. Dessa beskrivs nedan och diskuteras
utforligare i uppsatsens diskussionskapitel.

En avgransning som gors &r att endast offentliga arkivinstitutioner undersoks. Denna
avgransning gors for att materialet dessa ska bevara, samhéllets allménna handlingar,
lyder under samma Overgripande lagstiftning d&ven om ytterligare juridiska ramverk
kan paverka utdver denna pa olika satt. Samtidigt gor det att &ven om de studerade
arkivinstitutionerna kan innehalla olika typer av arkivmaterial ar forutsattningarna
likartade.
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Yiterligare en avgransning gors betraffande de offentliga arkivinstitutionerna sa till
vida att dessa endast ar mellan- eller slutarkiv, det vill sdga arkiv som innehaller
arkivhandlingar under den semiaktiva och inaktiva fasen i deras existens.** Aven
denna avgransning ar till for att underlatta jamforbarheten mellan arkivinstitutionerna,
men framst for att uppsatsen dmnar att undersdka arkivinstitutionernas roll for
bevarandet av autenticitet. Eftersom arkiven endast &r ansvariga for det material som
levererats till dem (Hirtle 2000, s. 10) maste fragestéllningen bli en annan om man
ska studera hur de myndigheter och forvaltningar som skapat arkivmaterialet
handskats med det under dess aktiva tid. Autenticitet hos allmanna handlingar under
deras aktiva fas har tidigare undersokts av Utvik (2006) och det ter sig darfér som om
att ett fokus pa mellan- och slutarkiv skapar mer ny kunskap.

Undersokningen begransar sig till skriftliga arkivhandlingar, bilder och deras
metadata, och behandlar inte rorlig film och ljudupptagningar som ocksa ingar i
institutionernas samlingar. Detta gors for att de tva sistnamnda mediatyperna inte
regleras i RA-FS 2009:2, vilken &r den forfattning som foreskriver de tekniska krav
som géller for elektroniska handlingars framstéllande, bevarande och 6verlamnande.

De autenticitetsmarkdrer som identifieras i undersokningen rankas inte gentemot
varandra eller graderas for att ta fram underlag for att kvantitativt beddma
autenticiteten hos digitala allménna handlingar. Autenticitetsmarkdrerna anvands
endast for att identifiera de nddvandiga bestandsdelarna i ett system som producerar
autentiska digitala allménna handlingar. Denna avgransning har gjorts eftersom
autenticitet, och &ven information, i denna uppsats ses som beroende av anvéndaren
och dennes syften och forforstaelse.™® Detta gor att rankning och kvantifiering av
autenticitetsmarkorerna maste goras med en specifik anvandare i atanke. Intentionen
bakom denna undersokning ar inte att undersoka autenticitet s3 som den uppfattas av
en sarskild malgrupp, utan att ta fram ett generellt system for att besvara
forskningsfragan, vilket gor att rankningar inom systemet inte ar relevanta for
undersokningen.

4.4 Definitionsdiskussion

Autenticitet, och de narliggande begreppen autentiskt record®® och integritet, har
definierats pa varierande sétt av olika institutioner, forskare och projekt, vilket gor att
det kan uppstd oklarheter nar man jamfor olika projekt och forskningsresultat
(Grénstrom et al. 2002, s. 17). Nedan ges en Oversikt av definitioner av begreppen for
att visa vilka aspekter som tas upp av olika aktorer. Efter definitionerna kommer en
diskussion kring vilken syn pa autenticitet som ligger till grund for denna uppsats.

1 Ett tankande som hérleds fran three ages life cycle- och records continuummodellerna som namndes i
bakgrundskapitlet, avsnitt 2.2.

12 Grunden till detta stallningstagande terges och diskuteras i avsnitt 4.4, 7.2 och 7.3.

13 Att record hér inte 6versatts beror pd att det inte finns négot svenskt begrepp som helt ticker in det engelska
begreppets alla konnotationer. Ett utférligare resonemang kring detta aterfinns i avsnitt 5.1.
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Definitioner av autenticitet
The degree to which a person (or system) may regard an object as what it is purported to be. The
degree of Authenticity is judged on the basis of evidence.

OAIS™, CCSDS 2012 s. 1-9.

/.../ addresses what the resource purports to be and how it was created.
Bearman och Trent 1998 i Nilsson 2008 s. 29.

/...I the persistence over time of the original characteristics of the record with respect to context,
structure and content.

International Council on Archives, ICA 2005, i Nilsson 2008 s. 29.

/... is regarded as being established by assessing the integrity and the identity of the resource.
Giaretta 2007 s. 204

Its meaning is not restricted to authentication, as in verifying authorship, but is intended to
include issues of integrity, completeness, correctness, validity, faithfulness to an original,
meaningfulness, and suitability for an intended purpose.

Rothenberg 2000, s. 52

Definitioner av autentiska records
A record is reliable when it can be treated as the fact of which it is evidence. By contrast, a record
is authentic when it is the document it claims to be.

Duranti 1995, s. 7

/...l'is a record that is what it purports to be and is free from tampering or corruption.
InterPARES 1 2002c, s. 2

/...l @) det &r vad det utger sig for att vara; b) det har skapats eller skickats av den person som
uppges ha skapat eller skickat det; och det har skapats eller skickats vid den tidpunkt som uppges.

SS-1SO 15489-1:2001, 7.2.2 i Hanstrém 2007, s. 79.

/../ as those which an authorized records creator must have originated.

The Functional Requirements for Evidence in Record keeping Project University of Pittsburgh i
Gréanstrom et al. 2002 s. 9.

/..l — same for all intents and purposes

— same functionality and relationships to other informational entities
— same "look and feel"”

— same content (for any definition of the term)

— same description.

Rothenberg 2000 s. 62

4 OAIS 4r en férkortning av Open Archival Information System och &r en modell som kan anvandas for att
beskriva digitala arkiv. OAIS modellen ingér i uppsatsens teoretiska perspektiv och behandlas utforligt i avsnitt
6.3.
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Integritet
The archival concept of authenticity is closely related to that of object integrity. If a physical
archival object is described as having integrity, it is understood to be complete and unaltered.
Integrity speaks to the object’s standing in relationship to its original form whereas authenticity
speaks to whether or not the object is truly what it claims to be. Whereas integrity is a relative
term, authenticity is generally thought of as an established fact. The two concepts are in many
ways interrelated and any discussion of authenticity will inevitably include questions of integrity.

Adam 2010, s. 596.

When we say a digital object has "integrity," we mean that it has not been corrupted over time or
in transit; in other words, that we have in hand the same set of sequences of bits that came into
existence when the object was created.

Lynch 2000, s. 30.

Definitionerna av integritet har inkluderats da, som Adam (2010, s. 596) menar, det &r
ofrankomligt att diskutera autenticitet utan att aven ta upp integritet. Detta blir tydligt
om man studerar exempelvis Rothenbergs definition av autentiska records dar han
menar att dessa maste ha “same content (for any definition of the term)” och “same
‘look and feel’”, vilka kan ses som relaterade till handlingens integritet. Giaretta
(2011, s. 204) ser autenticitet som en produkt av identitet, vilket kan ses som
likvardigt med det mer arkivvetenskapliga begreppet proveniens, och integritet.
Samtidigt kan ICAs och OAIS™ definitioner av autenticitetsbegreppet ses som
inbegripande ett visst matt av integritet eftersom autenticitet som beroende av att
objektet ar vad det utger sig for att vara inbegriper att objektet inte forandrats, och
darfor att integriteten &r intakt.

| denna uppsats anvéands autenticitetsbegreppet i den vidare bemarkelsen sa som den
beskrivs av Rothenberg (2000, s. 52) och ICA (2005) eftersom autenticitet &r en del
av ett system dar det sker en néra véxelverkan med andra aspekter som ska bevaras,
s& som handlingens integritet och proveniens,® vilket ligger i linje med Giarettas
(2011, s. 204) definition. Salunda kan uppsatsens definition kort sammanfattas: Ett
digitalt objekt &r autentiskt om det digitala objektets integritet och
proveniens/identitet sakrats och kan bevisas for en anvandare. Da det kan vara svart
att skilja dessa aspekter ifran varandra eftersom de kan utlasas ur sasmma faktorer hos
handlingen ligger det en poang i att anvénda det vidare begreppet. Bearman och
Trents (1998) definition tar upp att det ar viktigt for autenticiteten hur det digitala
objektet skapades, men aven att det ar vad det utges for att vara, vilket ocksa OAIS
(CCSDS 2012, s. 9-1), Duranti (1995, s. 7), InterPARES 1 (2002c, s. 2) och ISO:s
definitioner omfattar.

15 |CA (The International Council on Archives) &r en internationell fristdende organisation for framjandet av olika
arkivfragor. Man samarbetar med exempelvis UNESCO och Europaradet.

18 For att fortydliga hur autenticitet, integritet och proveniens ar sammanvévda med varandra kan man gora en
liknelse med ett digitalt objekt och en burk hallonsylt. Integriteten kopplad till hur hallonfrona ligger i sylten i
burken, medan proveniensen &r kopplad till glasburken, etiketten och bast fore-datumet. Autenticiteten bedéms
utifrdn om det &r hallonsylt i burken precis som det star pa etiketten, och om fréerna i sylten ligger som de gjorde
sist de blev kontrollerade. Annars finns det en risk att det &r en annan burk fastén etiketten &r densamma. Alla tre
aspekterna ar saledes beroende av varandra sa som bast-foredatumet ar beroende av sylten, da den beskriver en
egenskap hos denna.
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Autenticitetsdefinitionen som ges av OAIS &r ocksa hogst intressant eftersom den
anger att autenticitet kan vara graderat snarare dn antingen eller och att denna
gradering beror av bevis. Detta tyder pa ett positivistiskt synsatt dar autenticitet kan
kvantifieras och matas, men aven beddémas utifran olika mattstockar vilket ligger i
linje med OAIS’ fokusering pd malgrupper, sd kallade designated communities
(CCSDS 2012 ss. 1-11, 1-13), inom det digitala bevarandet vilket kommer att
aterkommas till senare i uppsatsen.

Inom diplomatiken, som kommer att behandlas utforligare i uppsatsens teorikapitel,
beskrivs tre olika oberoende sorters autenticitet knutna till arkivhandlingar (Duranti
1989, s5.17).

Historisk autenticitet som bedéms genom att handlingen satts in i en historisk kontext
dar exempelvis kronologiska fakta jamfors med handlingens innehdall. Exempelvis
“arbetade den som pastds ha utfirdat den hir handlingen vid den pastadda
myndigheten med att utfarda den héar sortens handlingar vid den tidpunkt som
handlingen anger att den utfardats?”

Legal autenticitet beddms genom att studera huruvida handlingens (juridiska)
utformning 6verensstammer med utformningen av den sortens handlingar vid den
angivna tiden for utfardande. Exempelvis “anvéndes denna logotyp av myndigheten
vid tiden for utfardandet och ar texten skriven enligt da gallande lagar och
bestammelser?”

Diplomatisk autenticitet kommer att beskrivas utforligare i senare kapitel, kortfattat
kan sdgas att denna behandlar aspekter av handlingens akthet som kan utlésas ur hur
handlingen &r beskaffad fysiskt och arrangerad logiskt. Exempelvis kunde dateringar
av sigill i analoga dokument visa huruvida en handling kunde uppréttats vid den
angivna tidpunkten, vilket i en digital kontext kan ses som utbytbart med digitala
signaturer enligt Duranti (2010, s. 82) .

De forsta tva typerna av autenticitet ar knutna till verifiering av handlingens
faktamassiga innehall, vilket kan vara viktigt fér anvandare av arkivmaterialet att ta
stéllning till, men det ar inte arkivens sak att garantera detta (Hirtle 2000, s. 10).
Lynch menar &ven han att de tva forstnamnda aspekterna av autenticitet har foga
béring for arkivvetenskapen nir han skriver “An authentic document may faithfully
transmit complete falsehoods™ (2000, s. 36). Duranti (1995, s. 7; 2010, s. 80) och
McNeil (1998, s. 1) haller med och gor en distinktion mellan trovardigheten hos ett
dokument, vilket innebar att det faktamassiga innehallet ar korrekt, jamfort med
autenticiteten hos dokumentet som beskriver huruvida dokumentet &r vad det utger
sig for att vara eller om det har férandrats jamfort med hur det ursprungligen varit.
Just att det ar det faktaméassiga innehallet och inte informationsinnehallet ar viktigt att
poangtera eftersom det faktamassiga innehallet harleds fran de som skapar
dokumenten medan informationsinnehallet kan férandras genom bevarandeatgérder
som vidtas av arkivinstitutionerna. Som tidigare ndmnts kan migreringar mellan
filformat foréandra hur digitala objekt visuellt uppfattas och darigenom férandra vilken
information de aterger. For att aterknyta till diplomatikens tre autenticiteter ar det
dock den tredje som &r mest relevant ur ett arkivvetenskapligt perspektiv eftersom
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den forutom sigill och signaturer dven tar upp fysiska och logiska strukturer som
bidragande till en handlings autenticitet. Detta vacker fragor kring hur dessa ska
bevaras i digitala handlingar eftersom ett digitalt objekt kan framstéllas pa olika sétt,
bade visuellt/fysiskt och logiskt, beroende pa vilken mjukvara som anvéands for att
tillgangliggora handlingen.

4.5 Autenticitet och tillit

Tillitsfragan inom arkivvetenskapen har fatt en framtradande roll i en del artiklar om
autenticitet (ex. Lynch 2000; Levy 2000; Cullen 2000; Rothenberger 2000). Amnet
gransar till filosofi, psykologi och sociala konstruktioner och &r ett eget stort
forskningsfalt. Denna undersdkning ar dock mer positivistisk i sitt nd&rmande till
amnet och fokuserar pa méatbara och konkreta delar av autenticitet.

| grund och botten bygger autenticitet pa tillit till att institutionen som star for det
digitala bevarandet har skott detta pa ett korrekt och trovardigt satt (Nilsson 2008, s.
6). Oavsett hur manga kompletterande och val utvalda autenticitetsmarkorer som
anvands for att dokumentera autenticiteten hos en digital arkivhandling blir dessa
meningslésa om anvéandaren av materialet inte kan lita pa att de individer som skrivit
arkivbeskrivningarna exempelvis inte ljugit eller att ett dokument verkligen hor
hemma i ett visst arkiv. Gladney (2007, s. 95) menar att tillit uppkommer nér en
individ upplever att den kanner en annan individ sa val att den kan kanna sakerhet att
den andre kommer att utféra det uppdrag den anfortrotts pa ett ansvarsfullt och
korrekt satt, utan onddiga risker. Detta kan aven forlangas till fall da den andre
individen representerar eller utgdrs av en institution. Tillit och autenticitet
vaxelverkar med varandra sa tillvida att utan tillit till dem som bevarat ett digitalt
objekt kan autenticiteten inte bevisas fullt ut for anvandaren eftersom denne kommer
att behova autenticerande dokumentation i en oandlig regression for att kunna lita pa
materialet.)” Samtidigt & det s& att om inte hanteringen av arkivhandlingarna
noggrannt beskrivs och dokumenteras inom det digitala bevarandet kan det vara svart
att uppratthalla tilliten till att en institution skoter detta korrekt. Att uppsatsen
behandlar autenticitet snarare an tillit beror pa att tilliten kan ses som varande pa en
metaniva som genomsyrar forskningsomradet, men som samtidigt kan vara tamligen
svargripbar och flyktig: tillit kan inte dokumenteras eller kvantifieras pd samma séatt
som autenticitet genom olika markorer. Tillit ter sig mer kopplat till ett samspel
framst mellan anvandaren och institutionen, till skillnad fran autenticitet som, dven
om det ocksa paverkas av de forra, framst lagger fokus pa det digitala objektet. Valet
att studera den mer objektiva autenticiteten snarare dn den subjektiva tilliten far
konsekvenser inte bara for hur forskningsproblemet formuleras utan i forlangningen
aven pa vilken forskningsmetodik som kan anvandas.

1 Fér att kunna lita pa, exempelvis, att en arkivbeskrivning gjorts pa ett korrekt satt behdvs dokumentation som
visar hur arkivbeskrivningen gjorts, men det behdvs &ven dokumentation som visar att dokumentationen om hur
arkivbeskrivningen gjorts skapats pa ett korrekt satt. Denna iteration maste teoretiskt sett fortga i odndliga led,
eller tills anvandaren uppger att de fatt tillrackligt stor tillit till institutionen for att upprepningen ska upphéra.
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Cullen (2000, s. 4) menar att tilliten till arkivet ar ingangslaget nar det galler fysiska
och analoga samlingar och skapar en ké&nsla av att dokumenten i samlingarna &ar
autentiska tills motsatsen bevisats. FOr att uppna samma niva av tillit gallande digitala
samlingar menar Cullen att en kombination av tekniska och beskrivningsméssiga
autenticeringsmetoder kombinerat med tanken om ett tredjepartsintygande® skulle
uppfylla detta (lbid.). Cullens installning pavisar att tilliten maste ha en konkret
underbyggnad for att vara meningsfull och kan inte existera i sig sjalv. Denna uppsats
identifierar tillitsbegreppet som nédvéandigt att ha med i en diskussion om autenticitet,
men riktar sitt huvudsakliga intresse mot den tidigare namnda underbyggnaden.

18 Se avsnitt 7.5 om tredjepartsintygandet - arkivet som neutral garant.
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5. Tidigare forskning

Inom detta kapitel presenteras empirisk forskning som bedrivits inom
forskningsfalten arkivvetenskap och digitalt langtidsbevarande, bade gallande digital
autenticitet specifikt och andra faktorer inom det digitala bevarandet som har
anknytning till forskningsomradet for denna uppsats. Forskning som beror specifika
autenticitetsmarkorer aterkommer istéllet for tydlighetens skull i resultatkapitlets
litteraturdversikt eftersom det ar mer knutet till uppsatsens resultat an tidigare
forskning i sig. Kapitlet borjar med ett avsnitt om vad som bevaras i arkiv och digitalt
bevarande och relaterar detta till autenticitet. Detta forsta avsnitt ger saledes en
bakgrund till och anger forskningsldget for delfragestéillningen “Anser informanterna
att de bevarar handlingar eller information, och hur ser de pa originalitet hos
elektroniska dokument.”

5.1 Vad bevaras i e-arkivet?

Avsnittet syftar till att med hjélp av tidigare genomford forskning klargéra begreppen
dokument, records, arkivhandlingar, allménna handlingar och digitala objekt. Att
klargora olikheterna som finns mellan begreppen &r viktiga for forstaelsen av
uppsatsens resultat, tidigare forskning, teoretiska perspektiv och dessutom for arkiv-,
bevarande- och autenticitetsfragor i stort. Jamforelsen och skillnaden mellan
begreppen records och allméanna handlingar kommer exempelvis att ha en stor
paverkan pa denna undersoknings resultat.

Bucklands (1997; 1998) sammanstallningar 6ver olika synsétt pa dokumentbegreppet
visar att det inte finns ndgot sjalvklart svar for vad som utgor ett dokument. Tvartom
skiljer det sig ofta at mellan olika vetenskapliga discipliner och tider. I 6versikterna
kan man ana tendenser till att dokumentbegreppet blir mer inkluderande, fran att
ursprungligen varit bundet till det skrivna ordet pa ett fysiskt medium, till att aven
inkludera exempelvis fotografier (vilka ar utan text men likvél knutna till ett fysiskt
medium). Detta 6ppnades upp ytterligare med Otlet, Schuermeyer och Briet som alla
menade, majligtvis i varierande grad, att dven fysiska objekt s som arkeologiska
lamningar, stenar och djur ocksa kan vara dokument om de vidarebefordrar
information till betraktaren (Otlet), utokar kunskapen hos betraktaren (Schuermeyer)
eller da de tagits ur sitt naturliga sammanhang for att utgora bevis pa ett konceptuellt
eller fysiskt fenomen (Briet) (Ibid.). Buckland ser dock ett behov av att 6ppna upp
dokumentbegreppet ytterligare i digitala sammanhang eftersom digitala dokument
inte kan knytas till ett sarskilt medium pa samma sétt som analoga dokument (1998).
Han menar att det vore lampligare att utga fran Otlets och Briets underliggande
tankegangar kring dokumentens funktionalitet an deras slutgiltiga definitioner dar
dokumentbegreppet blir kopplat till fysiska objekt. Han menar vidare (Ibid.) att det
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finns flera svar pa vad som kan anses utgora ett digitalt dokument: det kan vara
atergivningen pa datorskarmen eller det som aterges pa en pappersutskrift, eller
snarare utgoras av bakomliggande funktioner'® i datorns (h&rd- och/eller) mjukvara.
Att det ar atergivningen pa datorskdrmen som utgér dokumentet aterkommer i
performancemodellen vilken illustreras nedan (Heslop, Davis & Wilson 2002, ss. 8—
10).

Figur 3. Oversatt figur ver performancemodellen.

Hard- och

Datafil .
mjukvara

Anvandare

¥
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Skarmavbildning

Heslop et al 2002 s. 9.

Konceptet bestar i att anvandaren inte kan ta del av dokumentet eller
skarmavbildningen utan att denna genomgatt ett antal processer som ar beroende av
en datafil och hard- och mjukvara, samtidigt som alla dessa faktorer ar utbytbara sa
lange skdrmavbildningen ar densamma. Alltsa, det behdver varken vara “samma”
datafil eller bitstrom? som en gang sparades till en viss hardvara eller som &terlases
med samma mjukvara som forr, huvudsaken ar att dokumentet presenteras pa ett satt
likt det ursprungliga for anvandaren. Hur detta kan genomféras och teoribildningen
kring detta kommer att redogoras for i storre detalj da signifikanta egenskaper
behandlas i resultatet fran litteraturéversikten.

For att aterknyta till dokumentbegreppet kan det konstateras att aven om det anvands
inom arkivvetenskaplig litteratur i viss utstrackning &r det engelska uttrycket records
mer beforskat inom arkivvetenskapen (Gilliland-Swetland 2005, s. 221). Det ar svart
att oversatta recordsbegreppet till svenska forhéallanden, vilket har beskrivits och
diskuterats pa ett fortjanstfullt och uttémmande vis i ett flertal svenska artiklar (bland
andra Hanstrom 2007) och bdcker vilket gor att en djupare diskussion kring detta
inom ramen for denna uppsats ter sig 6verflodig. Samtidigt ar det vért att namna
nagra aspekter eftersom det underlattar forstaelsen av den tidigare forskning och de
forskningsprojekt som bedrivits. FoOr att inte komplicera ytterligare kommer record
inte att Oversattas till svenska.

En av de mest vedertagna definitionerna av recordsbegreppet ar den som anvands
inom 1SO-standarden fér records management® niamligen “information created,
received, and maintained as evidence and information by an organization or person,
in pursuance of legal obligations or in the transaction of business ”. Records &r alltsa

19 Buckland (1998) exemplifierar: anta att du for 50 r sedan behdvde en bok fér att sl& upp logaritmvérden for att
gora matematiska berakningar, men att dessa idag kan nas via internet. Det behover inte vara sjalvklart att dessa
stér utskrivna pa en hemsida, utan det kan lika garna vara en funktion i den egna datorn som beraknar dem varje
gang man besoker hemsidan. DA &r alltsa algoritmen i sig ett dokument eftersom det genererar information, aven
om denna information bara genereras nér hemsidan besoks.

20 En bitstrém &r den sekvens av ettor och nollor som utgér en enhet, exempelvis en fil, som dé& den processeras av
en dator aterger det digitala objekt som den representerar.
2 The international standard on records management, 1SO 15489
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skapade och bevaras som bevis for nagot som har skett. Detta inneboende bevisvarde
ar ocksa centralt i definitionen given av International Council on Archives (ICA) “A
record is recorded information produced or received in the initiation, conduct or
completion of an institutional or individual activity and that comprises content,
context and structure sufficient to provide evidence of the activity” (ICA 1997, s. 22)
vilken tydligt skapats med en digital kontext i atanke. Ett record, oavsett analogt eller
digitalt, kan darfor ses som ett dokument som utgor ett bevis for att en viss handelse
agt rum. Detta medfor att ett record som tappar sitt bevisvérde och autenticitet slutar
vara ett record, vilket ocksa innebar att det inte langre finns bevis for den handelse
som detta record var sprunget ur. Var handelsen tillrackligt viktig for att dokumentera
genom ett record bor denna bevaras pa ett satt som gor att bevisvardet inte forsvinner
(Gladney 2007, s. 3), och det ar darfor det blir centralt med bevarandet av
autenticiteten eftersom denna ar tatt sammankopplad till bevisvéardet, vilket kommer
att bli &nnu tydligare i teorikapitlets avsnitt om diplomatik. Dessutom ar det viktigt i
sammanhanget att papeka att ett digitalt record kan vara utspritt i flera filer i olika
format i ett dokumenthanteringssystem (Duranti 2010, s. 79).

Inom svensk offentlig forvaltning motsvarar allménna handlingar records till viss
del.? Skillnaden ligger i att ett record maste innehlla ett bevis for nigonting for att
kunna anses vara ett record (inre bevisvarde), medan en allmén handling &r ett bevis i
sig utan att den behdver dokumentera nagot (yttre bevisvarde) (Hanstrom 2007, ss.
78-79). Att en allman handling inte nédvéandigtvis dokumenterar nagot beror pa att
enligt tryckfrihetsforordningen (1949:105 2 kap. 9 8§) blir de dokument som arkiveras
pa en myndighet automatiskt allméanna handlingar oavsett vad de innehaller. Nagot
som “slinker med” till arkivet kan alltsd bli en allmén handling. Eftersom allménna
handlingar ska arkiveras, i de fall de inte gallras, blir dessa arkivhandlingar under den
senare delen av deras levnad (Granstrom, Lundgvist & Fredriksson 2000, s. 16;
Hénstrom 2007, ss. 77-78).

Forutom dokument, records och allménna handlingar ar det intressant for den har
uppsatsen att tala om digitala objekt eftersom manga av resonemangen beror digitalt
bevarande. Darfor ar det viktigt att ha i atanke hur detta begrepp relaterar till de tre
forstnamnda. | de fall arkivhandlingar ar digitala kommer de att besta av en datafil,
exempelvis en bildfil eller en textfil. Dessa filer &r en typ av digitala objekt, det vill
séga avgransade enheter som ofta motsvaras av en bitstrom (CCSDS 2012, 1-1).
Vinsten med att anvanda termen digitalt objekt snarare &n digital arkivhandling &r att
sjdlva metadatan som beskriver den digitala arkivhandlingen ocksa utgor ett digitalt
objekt. Detta gor att de resonemang som ar generella for bevarandet av alla sorters
digitala objekt®® battre kan beskrivas med en inkluderande term. | de fall
resonemanget endast galler digitala arkivhandlingar kommer darfér denna term att
anvéndas, men eftersom de flesta resonemangen ar generella for alla digitala objekt &r
det mer adekvat att da anvanda detta begrepp.

22 For en fylligare analys och redogorelse kring detta i en autenticitetskontext rekommenderas Hanstrém 2007.

23 Oavsett om de &r enkla, som textfiler eller metadataposter, eller ssmmansatta som PDF-dokument eller
webbsidor (Giaretta 2011, ss. 31ff).
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Figur 4. lllustration éver begreppsrelationerna.

FOr att summera: ett dokument kan
vara ett record men dar det inte
nddvandigtvis, dven om ett record
alltid &r ett (eller flera) dokument. Ett
record skapat inom svensk offentlig
forvaltning 4ar alltid en allméan
handling, men en allman handling &ar
inte alltid ett record. Allménna
handlingar &r alltsa alltid dokument.

Digitalt objekt

Dokurment

Digitala objekt kan ses som
ekvivalenta med elektroniska
dokument utan tillhérande metadata.
Allménna handlingar och records éar
digitala objekt nar de ar elektroniska.

5.2 Bevara eller lagra — autenticitet inom digitalt bevarande

Det finns, eller har i alla fall tidigare funnits, oldsta problem kring hur autenticitet ska
bevaras hos digitalt arkivmaterial (InterPARES 2002b; Bradley 2006; Hanstrom
2007; Roeder, Eppard, Underwood & Lauriault 2008; Duranti 2010). Som tidigare
visats i uppsatsavsnittet om autenticitetsdefinitionen finns ett flertal olika satt att
definiera och se pa autenticitet vilket ocksd medfor att olika forskningsprojekt
studerat delvis olika aspekter av omradet i de fall deras definitioner skilt sig at.

Det storsta forskningsinitiativet inom omradet for digital autenticitet torde vara
InterPARES, oftrkortat International Research on Permanent Authentic Records in
Electronic Systems, ett multinationellt forskningsprojekt som syftat till att utveckla
kunskap kring langtidsbevarandet av autentiska records och att ta fram underlag for
standarder, policys och handlingsplaner som méjliggor detta.?* InterPARES bestar
egentligen, till dags dato, av tre pa varandra foljande projekt, InterPARES 1 till 3.
InterPARES 1, som pagick mellan dren 1999-2001, hade ambitionen att ta fram
bland annat konceptuella ramverk, standarder och metoder for bevarande som var
giltiga for vissa typer av inaktiva records, framst databaser och textdokument inom
administrativa och juridiska organisationer (InterPARES 2002b, ss. 2-4). Projektet
utmynnade bland annat i tva checklistor for kriterier som ska uppfyllas for att ett
record ska kunna anses autentiskt genom bade sin aktiva och inaktiva fas
(InterPARES 2000, ss. 1-9; InterPARES 2002a, ss. 1-12; InterPARES 2 2008, ss. 1-

2 InterPARES-projektens samlade webbplats http://interpares.org/
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3). Hanstrom undersokte 2007 huruvida dessa checklistor gick att applicera pa
svenska allmanna handlingar, och fann att detta inte var mojligt fullt ut (ss. 101-103).
Detta pa grund av att begreppen record och allman handling inte helt Gverenstammer
I sina inre och yttre bevisvarden. Den teoretiska och konceptuella grunden bakom
InterPARES 1, bade checklistorna och projektet i sin helhet, lag inom
arkivvetenskapen och diplomatiken (InterPARES 2002c).

Inom projektet genomférdes ocksa fallstudier for att undersoka huruvida dessa
checklistor 6ver vad som, diplomatiskt sett, utgor ett autentiskt record gick att
anvanda inom undersékningsomradets juridiska och offentliga institutioner. Man fann
da att fa av de undersokta dokumenthanteringssystemens innehall kunde anses uppna
bevisgraden hos records,”® och 4ven dé de gjorde detta bevarades inte dessa records
pa ett vis som dven bevarade och dokumenterade deras autenticitet (Roeder, Eppard,
Underwood & Lauriault 2008, ss. 121-122). For att utrona om detta var problem som
var spridda inom andra samhallssektorer startades InterPARES 2, vilket pagick
mellan aren 20022006, och som dessutom syftade till att vidareutveckla de koncept
som tagits fram under det forsta projektet till att dven galla digitala records och
dokument skapade inom vetenskapliga, konstnadrliga och statliga sektorer (Duranti
2008, s. 1). Man fann bland annat att samma svarigheter kring bevarandet och
framstallandet av autentiska records forekom dven inom dessa sektorer, samtidigt
som man tyckte sig ana en forbattring och ett genomslag ute pa institutionerna av de
koncept som tagits fram i InterPARES 1 (Roeder, Eppard, Underwood & Lauriault
2008, s. 151).

InterPARES 3, aktivt mellan aren 2007-2012, startades eftersom man i de tidigare
projekten sett tendenser till att atgarder och strategier for att bevara autentiska records
var situationsberoende och att en fardig mall for bevarandet blir for generell for att
vara anvandbar om den ska vara applicerbar inom alla samhéllssektorer och pa alla
sorters records eller dokument.?® Projektet inriktade sig darfor &t att skapa riktlinjer
for hur sma och mellanstora arkivinstitutioner bor arbeta med bevarande av
autenticitet hos elektroniska records och dokument, eftersom dessa arkivinstitutioner
har begransade resurser for att sjalva ta fram riktlinjer och handlingsplaner fran
grunden.

De forsta InterPARES-projektens fynd, att det &ar svart for dokument inom
elektroniska dokumenthanteringssystem att uppnd recordsstatus och sedan behélla
denna och sin autenticitet genom hela livscykeln, ar potentiellt problematiskt
eftersom det staller fragan huruvida records egentligen bevaras eller endast lagras?
Som tidigare namnts i uppsatsens bakgrund ar okontrollerat bortfall av information
kring och i digitala objekt, vare sig det galler deras innehallsliga struktur eller
metadata som skapar en kontext eller autenticitet, en form av ofrivillig gallring (RA-
FS 2009:1 2 kap. § 1). Autenticitet ar ett matt pa huruvida ett dokument ar vad det
utges for att vara och darfor &r records utan autenticitet ett ganska paradoxalt begrepp

% Oberg och Borglund (2006, s. 46) visade i en empirisk studie av fyra svenska myndigheter att oférméga att nd
upp till recordsbegreppets bevisvérde i elektroniska &rendehanteringssystem &ven forekommit i Sverige.
% InterPARES 3 webbplats: http://www.interpares.org/ip3/ip3_overview.cfm
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eftersom records som inte kan bevisas vara bevis for det skeende som de ar bevis for
ter sig ganska meningslosa. Saledes kan man fraga sig om records eller allmanna
handlingar utan autenticitet har nagot varde, och om de digitala objekten egentligen ar
bevarade eller bara lagrade om autenticiteten har fallit bort? Hanstrém (2007, s. 103)
menar att frdgor kring autenticitet hos digitala allmanna handlingar inte lyfts
tillrackligt i den svenska forskningen och samhallsdebatten eftersom digitala
arkivhandlingar inte begars ut i sérskilt hdg grad annu, vilket gor att deras autenticitet
annu inte borjat ifragasattas. Enligt Hanstrom (s. 83) uppmarksammas
autenticitetsbevarande oftast inte forran vid dverlamning till slutarkiv. Detta motsags
delvis av Utviks (2006, ss. 13ff) empiriska undersokning av svenska myndigheters
sétt att tackla bevarandet av sina elektroniska allmanna handlingar dar de intervjuade
uppger att de arbetat mycket med just konverteringar och autenticitet. De uppgav
vidare att de var medvetna om att det forelag problem, men att vissa av dessa var
svara for dem att 16sa inom myndigheterna.

Att autenticitet hos digitala dokument inte & en frdga som prioriterats av
arkivinstitutioner visades av Bradley (2005) i en enkatstudie av 40 nordamerikanska
kulturarvsarkiv. Studien visade tendenser till att mer objektiva autenticitetsmarkorer,
sarskilt teknisk metadata, inte utnyttjades i nagon storre omfattning utan att
institutionerna istéllet hanvisade till sitt rykte som en kélla till autenticitet (Ibid., ss.
169-170). Huruvida dessa resultat hade varit desamma om undersokningen
genomforts idag, nastan 10 ar senare, ar osékert.

ISO-standarden Open Archival Information System (OAIS) som beskriver funktioner
och processer inom system for langtidsbevarande och e-arkiv (CCSDS 2012) har
blivit sa etablerad inom det digitala bevarandet att vissa projekt utgar fran den for att
fa storre relevans och giltighet. Ett multinationellt forskningsprojekt kallat
SHAMAN? (Sustaining Heritage Access through Multivalent ArchiviNg) pagar nu
med malsattningen att fordjupa OAIS-modellen och dess beskrivning av arbete med
digitalt bevarande, samtidigt som man inom projektet &mnar ta fram digitala system
och verktyg for bevarande (SHAMAN ud). Detta paminner om malsattningen for
PLANETS-projektet?® som avslutades 2010, dér man bland annat tog fram och
sammanforde verktyg for migrering till standardformat, emulering, och skapade
utvarderingsverktyg som byggde pa signifikanta egenskaper for om migreringar varit
framgangsrika (PLANETS 2009, ss. 2-4). Aven CASPAR-projektet arbetar med
OAIS-modellen i atanke. I projektets malsattningar ingér att “implementera, utvidga
och validera OAIS-referensmodellen”(CASPAR 2006), vidareutveckla tekniker for
att fanga information som metadata for bevarande och tillgangliggérande, undersoka
och utveckla nya former for sokningar inom digitala resurser, och bidra till
standardisering inom omraden som berérs av CASPAR-projektet . CASPAR-
projektet har &ven tagit fram metoder och programvara for att beddma vissa
autenticitetsaspekter hos arkivbestand och -paket och sammanstéalla dessa for
anvandare (Giaretta 2011, s. 221). Det &r intressant att projekten ter sig sa likartade

2 shamanprojektets webbplats http:/shaman-ip.eu/ [2013-04-13]
%8 preservation and Long-term Access through Networked Services, PLANETS webbplats http://www.planets-
project.eu/ [2013-04-13]
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nar de studeras och beskrivs dversiktligt, men detta kan nog vara ofrankomligt nar sa
manga aspekter av digitalt bevarande behandlas inom samma projekt. Bland de mer
specialiserade projekten kan sarskilt namnas ett par som berér omraden som &ar
intressanta for denna uppsats, namligen InSPECT som behandlar signifikanta
egenskaper,? vilka dessa kan vara, hur de ska beskrivas, dokumenteras och bevaras
(INSPECT 2012), och InterPARES som tidigare ndmnts som sarskilt behandlar olika
aspekter av autenticitetsbevarande.

Om man jamfor malsattningarna med InterPARES 1 (InterPARES 2000, ss. 1-9) och
denna uppsats kan de vid forsta anblicken te sig likartade. Bada syftar till att
undersoka autenticitetsbevarande och respektive undersékning tar fram vissa kriterier
som records respektive allmanna handlingar maste uppfylla for att kunna anses
autentiska. Dar upphor dock likheterna. Som Hanstrom (2007, ss. 101-103) visade
kan inte checklistorna fran InterPARES 1 overforas till en svensk juridisk kontext
eftersom records och allmdnna handlingar inte dverensstimmer enligt de inre och
yttre bevisvérdena. Det denna undersokning bidrar med i detta sammanhang &r att ta
fram ett system, eller checklista om man sa vill, 6ver det som maste bevaras for att
allménna handlingar ska vara autentiska till skillnad fran InterPARES’ records.
Ytterligare en skillnad mellan InterPARES 1 och denna mastersuppsats ar att fokus i
denna undersokning &r forskjuten till mellan- och slutarkiven och att dessa endast ska
garantera det som forvaltningarna levererar till dem. InterPARES 1 delar inte detta
synsatt,®® utan & mer uteslutande inriktade pa sjalva autenticitetsvardet hos records
och bekymrar sig darfor inte i lika hog grad om hur detta autenticitetsvérde relaterar
till den institution som bevarar dem, vilket denna undersokning gor.

2 Ett forskningsomrade som behandlas utforligare i litteraturéversiktens avsnitt 8.1.3.
% |nterPARES-projektet verkar istallet lagga 6ver ansvaret for insamlandet av korrekt information relaterat till

records pa arkivinstitutionerna snarare an arkivbildarna nar de omedelbart fore sin checklista éver kriterier for
autenticitet hos records skriver “To support a presumption of authenticity the preserver must obtain evidence
that:” (InterPARES 2002a, s. 5).
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6. Metod

| detta kapitel presenteras de metoder och val som gjorts gallande forskningsmetodik
och forskningsetik, och hur dessa paverkat olika aspekter av undersokningen sasom
urval av institutioner, datainsamling och analys. Aven om en del resonemang kring
varfor dessa val gjorts forekommer lamnas merparten av diskussionen kring de
anvanda metoderna till det avslutande diskussionskapitlets metoddiskussionsavsnitt,
10.2.

6.1 Overgripande metod

Som namndes i avsnitt 4.2 om forskningsfragan och delfragestallningarna bygger
dessa pa varandra och maste besvaras i en sarskild ordning vilket illustreras i figuren
nedan dar respektive fragestallning kortats ned och parafraserats.

Figur 5. lllustration 6ver fragornas relationer till metoderna.

Delfihga 2: Bevaras
handlingar eller
information, original eller
kopior?

Delfraga 3: Vilka
autenticitetsmarkdrer
anvinder imstitutionerna?

Forskningsiraga: Vilka

Delfraga 1: Vilka autenticitetsmarkdrer
autenticitetsmarkdrer anviinds, varfie, vad leder
o . ;
T Delfriga 4: Vilken ﬂdﬂ;;ﬂf s
framtida méalgrupp fir
bevarandet, vilka
forutsiittningar har denna?
Delfriga 5: Hur scr
dverlamnandet till arkiver
ut gillande autenticibet?
Id
Besvaras penom:
Litteraturgranskning Intervjuer Analys genom
systemteori
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Delfragestallningarna besvarades med hjalp av tva olika forskningsmetoder,
litteraturgranskning och intervjuer. Resultaten fran dessa tolkades sedan med hjalp av
systemteorin, vilken beskrivs mer utforligt i kapitlet om teoretiska perspektiv, 7.1,
eftersom den forutom att genomsyra forskningsmetodiken &ven  utgor
undersokningens teoretiska grundval.

6.2 Metodik gallande forsta delfragestallningen

Litteraturgranskning och presentationen av tidigare forskning i vetenskapliga
undersokningar syftar traditionellt till att ange forskningsfronten och att ge en
oversikt dver den tidigare samlade kunskapen inom omradet (Merriam 1994, ss. 73—
74). | denna undersokning anvands denna metod ocksa for att besvara den forsta
delfragestallningen som &r en forutsattning for att undersokningen ska kunna
identifiera huruvida de studerade institutionerna anvéander alla autenticitetsmarkorer
som finns tillgangliga eller om de har valt bort ndgon markér. Informationen och
kunskapen denna svaret pa denna fraga for med sig ar ocksa oumbérlig for att fa god
kvalitet i intervjusituationerna och intervjuresultatet som sedan foretogs for att
besvara Gvriga delfragestallningar. Delfragestallningen bedomdes mest lamplig att
besvara genom en litteraturdversikt. Sokarbetet har varit grundligt och inspirerat av
metodologin vid meta-analyser och litteraturstudier.

Tva vedertagna sokmetoder for att bekanta sig med ett kunskapslage ar konsultation
och manuell sokning (Backman 1998, s. 149) av vilka bada ligger till grund for
litteraturdversikten. Nar det géller manuell sokning gjordes till en bdrjan sékningar
via databaserna LISTA och EBSCOHost och soktjanster sdsom Google Scholar och
SwePub efter vetenskapliga artiklar och avhandlingar for att fa en 6verblick 6ver det
aktuella forskningsomradet. Sokningar efter monografier gjordes i Kungliga
bibliotekets soktjanst Libris och efter uppsatsarbeten i Libris uppsok, en soktjanst for
examensarbeten  forfattade vid svenska universitet och hdgskolor. De
informationsresurser denna sokning resulterade i presenteras som det forsta urvalet i
tabellen nedan. Det andra urvalet bestar i de informationsresurser som tillkom efter
konsultation av de kallor som anvénts av de informationsresurser som identifierats i
forsta urvalet. Mellan det andra och tredje urvalet sallades de informationsresurer bort
som vid en narmare inspektion inte bedémdes anknyta till uppsatsamnet i sin helhet.
Det tredje urvalet sammanstaller hur manga informationsresurser som lastes i sin
helhet med malsattningen att besvara den forsta fragestallningen. Tva gallringar
gjordes sedan baserade pa studiet av det tredje urvalets informationsresurser. Den
forsta sallade bort de informationsresurser som visade sig inte anknyta till
undersokningen i tillrackligt hog grad eller inte holl tillrackligt hog kvalitet, vilket
resulterade i det fjarde urvalet i tabellen. Déarefter sorterades de informationsresurser
bort som inte kunde anvéandas for att besvara fragestallningen, men som gav annan
information som kunde anvéndas i andra uppsatskapitel, exempelvis bakgrunden eller
tidigare forskning. Ovriga informationsresurser som anvands i uppsatsen redovisas
inte har eftersom de inte ursprungligen samlats in med malsattningen att besvara
forskningsfragan.
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Figur 6. Tabell 6ver urvalsprocessen

Informations- | Vetenskaplig | Rapport | Monografi | Avhandling | Masters- Totalt

resurs, niva artikel (st) (st) (st) (st) uppsats (st) antal
(st)

Antal efter 37 7 2 2 3 51

forsta urvalet

Antal efter 40 11 4 4 3 62
andra urvalet

Antal efter 35 11 4 3 2 55
tredje urvalet

Antal efter 25 9 3 3 0 40
fjarde urvalet

Antal efter 11 6 2 2 0 21
femte urvalet

Denna urvalsprocess paminner om den fenomenografiska analysprocess som sedan
anvants for att bearbeta och analysera resultaten fran de fem delfragestéllningarna och
som beskrivs i avsnitt 6.5.

6.3 Metodik gallande 6vriga delfragestallningar

For att undersoka delfragestallningarna 2-5 framstod ett antal olika alternativ:

Att enbart studera den dokumentation som idag skapas kring de digitala objekten pa
arkiven skulle kunna ge samma mojligheter att beddma autenticiteten som den
framtida anvandaren far. Nackdelen med detta vore att dokumentation kring framtida
migreringar annu inte skapats och att de darfor inte kan utvdrderas. En annan nackdel
med detta forfarande vore att autenticiteten ar beroende av vilket syfte anvéndaren
har. Detta sammantaget med svarigheten att hitta ett representativt digitalt
arkivbestand (eftersom samma metadataelement och samma dokumentation inte alltid
nodvandigtvis kommer att uppstd) gjorde att denna metod bedémdes vara behaftad
med for mycket osakerhet for att kunna ge tydliga resultat. Den var dessutom for
positivistisk eftersom den inte kan ge kvalitativa svar som varfor viss dokumentation
skapats, samtidigt som metanivan dar tilliten for institutionen samverkar med
autenticiteten blir valdigt svar att studera.

Alternativet till detta var intervjuer med personer inom arkivinstitutionerna som varit
I en position att ha insyn i beslutsprocessen kring vilka bevarandemetoder och
autenticitetsmarkorer som valts ut och vilken dokumentation kring dessa som skulle
skapas och bevaras. Férdelen med denna metod var att undersokningen inte skedde
kvantitativt pa ett sarskilt reellt bestand utan kunde ske pa ett mer teoretiskt plan dar
man kan undersoka vilka de ideala metadataférutsattningarna vore och &dven ett
medelvérde kring hur det brukar vara. Nackdelen var att enligt hermeneutisk
kéllkritik &r intervjuer mindre varda som kallor &n vissa mer objektiva skrivna kallor,
i det har fallet exempelvis metadatascheman och motesprotokoll (Alvesson &
Skoldberg 1994, s. 126). | de fall det var mojligt att fa tillgang till metadatascheman
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och annan dokumentation var dessa ett bra underlag for att formulera mer detaljerade
fragor infor intervjutillfallet.

Aven forskning som tidigare foretagits inom undersékningsomradet pekade pa att
intervjuer kunde vara en bra metod. Rachel Bradley (2005) undersokte i en empirisk
studie fragestéllningar® kring autenticitet hos digitala objekt inom arkivsektorn. Hon
foretog dock sin undersokning genom kvantitativa enkater, vilket medférde vissa
svarigheter att anvanda, tolka och bearbeta materialet och resultatet. Man kunde i
hennes studie ana att respondenternas syn av vad som ingick i autenticitetsbegreppet
skilde sig fran forskarens, och att det dven fanns stora variationer inom gruppen,
vilket gjorde att respondenternas svar darfor inte avspeglade verkligheten eftersom de
i vissa fall uppenbart misstolkade fragorna. Dessutom kunde man ana en diskrepans
mellan de teoretiska resonemang som fordes inom den akademiska vérlden och hur
hennes undersokta arkivinstitutioner arbetade. Detta fick till foljd att forhallandevis
manga respondenter inte kunde vélja nagra av de pa forhand givna alternativen och
darfor fick viélja “Ovrigt’-alternativet vilket medforde att enkatsvaren blev
svartolkade och svara att bearbeta. Det ter sig darfor som en reell risk, sarskilt inom
detta forskningsomrade, att anvanda sig av metoder for att inhdmta information fran
informanter som bygger pa i forvag formulerade fragor utan majlighet till
fortydliganden eller foljdfragor, oavsett om denna metod vore renodlat kvantitativ, i
form av exempelvis en enkat, eller kvalitativ, genom strukturerade intervjuer.

Eftersom mojligheten att kunna stalla foljdfragor tedde sig sa avgdrande for att samla
in ett bra empiriskt material valdes fenomenografin som metodologisk ansats.
Dahlgren och Johansson (2009, s. 122) menar att metoden passar sarskilt val for
forskning som bygger pa data fran intervjuer av enskilda individer och som har
utforts pa ett halvstrukturerat satt efter sarskilda teman. Aven Merriam (1994, s. 88)
menar att intervjuer som inte ar strukturerade ar att foredra da experter ska
intervjuas.®* En intervjuteknik som féresprikas av fenomenografin, och som
anammats i denna uppsats, ar att intervjuarna under samtalet anvént sig av sa kallad
probing, vilket innebéar att stalla foljdfragor for att fa fullt utvecklade svar (lbid., s.
126). Detta var anvéndbart i intervjusituationen eftersom det mdojliggjorde att man
kunde be informanterna att fortydliga vissa resonemang och begrepp, vilket gjorde att
de fallgropar som upptackts genom granskningen av Bradleys metod ovan kunde
undvikas. For att vara sakra pa att alla frageteman tackts in under intervjun skapades
en intervjuguide kopplad till det frageunderlag som informanterna fick ta del av
(bilaga 1). Intervjuguiden enligt fenomenografisk metod utformas efter forskarnas
forforstaelse och valda teorier (lbid., s. 131), vilket passar denna undersokning
utmarkt da kunskapen fran litteraturdversikten, diplomatisk teori och OAIS-modellen
har varit nddvandiga ingangar for att kunna stélla relevanta fragor till informanterna.
Analysen enligt fenomenografisk metod presenteras i avsnitt 6.5.

3! Narmare bestamt vilka metoder ett fyrtiotal enskilda arkivinstitutioner anvande for att bevara autenticitet i sina
digitala samlingar.

32 samtidigt for Eriksson-Zetterquist och Ahrne (2011, s. 40) fram en poéng i att det ofta inte ar meningsfullt att
gora en alltfor finfordelad analys av olika intervjumetoder eftersom det ofta i intervjusamtalet kan behtva goras
anpassningar beroende pa informanten.
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6.3.1 Institutioner och informanter — presentation och urval

Ett andamalsinriktat urval anvandes for att valja arkivinstitutioner. Metoden, som
aven kallas kriterierelaterat urval, innebér att respondenterna valjs ut efter vissa
faststéllda inklusionskriterier (Merriam 1994, s. 62).

Foljande inklusionskriterier for arkivinstitutioner i undersékningen har tagits fram:

1. Institutionen ska ha ett aktivt elektroniskt mellan- och/eller slutarkiv.

2. Arkivet ska vara offentligt och innehalla allmanna handlingar. | kravet ingar
implicit att arkivet lyder under faststallda regler och policies av bade lokal och
nationell karaktar. De nationella &r Riksarkivets foreskrifter samt lagtexter.

Institutionerna ska alltsa vara likvéardiga gallande skyldigheter att bevara allméanna
handlingar enligt arkivlagen. For att anknyta till systemteorin som kommer att
presenteras i teorikapitlet, ar de alltsa liknande informationssystem med jamférbara
forutsattningar. Informanterna har valts ut da de arbetar med e-arkiv pa olika nivaer
inom vara utvalda institutioner. De har delvis olika utbildningsbakgrund och
ansvarsomraden, men da det inte ar uppsatsens syfte att jamfora utbildning och
erfarenhet med deras instéllning till digital autenticitet kommer dessa inte att
redovisas. Vidare ar informanterna pseudonymiserade och benamns informant 1-6
enligt nedan. Institutionerna beskrivs inte i detalj da det inte ingar i undersokningen
att jamfora skillnader mellan dem pa grund av organisation eller andra
forutsattningar, utan fokus ligger pa vilka metoder likartade offentliga
informationssystem i Sverige valjer for att bibehdlla autenticitet i digitalt
langtidsbevarande.

Stockholms stadsarkiv (SSA) har uppdrag bade som kommunal arkivmyndighet for
Stockholms stad och som statligt landsarkiv for Stockholms lan. Man har i
uppbyggnaden av sitt e-arkiv en uttalad tillganglighetsaspekt bade for medborgarna
och for de forvaltningar och myndigheter som behdver materialet for sina uppdrag.
Arkivet ar aven en del av e-forvaltningen. Fran SSA kommer informant 1.

System LangtidsLagring (SYLL) &r ett gemensamt system for digitalt
langtidsbevarande med for narvarande atta svenska universitet och hdgskolor som
samarbetspartners. En stor del av materialet man tar emot kommer fran forskning.
Universitet och hogskolor har specifika och liknande krav pa bevarandet av digitalt
material vilket ligger till grund for samarbetet. Fran SYLL kommer informant 2.

Riksarkivet (RA) har studerats bade genom Riksarkivet, Landsarkivet i Lund, och
Riksarkivets IT-avdelning, Stockholm, Marieberg. Landsarkiven i Sverige har tills
nyligen varit sjalvstandiga, men har nu uppgatt i Riksarkivets organisation. Pa
Landsarkivet arbetar informanterna 3 och 4 och pa Riksarkivets IT-avdelning
informanterna 5 och 6.

6.4 Forskningsetik

Ambitionen genom hela uppsatsarbetet har varit att folja god forskningsetisk sed och
ett antal hansynstaganden relaterat till detta har darfor genomsyrat arbetets gang och
det slutgiltiga resultatet. En del av dessa stéllningstaganden har varit sadana som kan
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ses som klassiskt forskningsetiska, det vill sdga de som ror medverkande i
undersokningen (dven kallat extern forskningsetik), medan andra har varit de som kan
ses som forskaretiska (intern forskningsetik) och som ror sjalva syftet med
undersokningen eftersom det behandlar forskningshantverket och forskarens ansvar
gentemot forskningen och samhéllet (Hermerén 2011, s. 16). Redan valet av
forskningsproblem paverkades av forskaretiska stéllningstaganden sa tillvida att
forhoppningen var att det studerade forskningsomradet skulle &ga relevans for
forskningen och samhallet i stort.

Det gar inte att komma ifran att det foreligger ett maktférhallande i vetenskapliga
undersokningar eftersom det ar resultatet av forskarens val och uttolkningar som
ligger till grund for den féardiga text som l&saren sedan tar del av och som
informanterna presenteras i. Utav respekt for vetenskapen, informanterna och lasarna
har uppsatsforfattarnas ambition varit att bedriva undersokningen sa transparent och
objektivt som mojligt, dven om att gdra detta fullt ut ur ett hermeneutiskt perspektiv
ar utopiskt. Under uppsatsarbetets gang har reflektioner gjorts dver vilken paverkan
de val som uppsatsforfattarna gjort, eller varit i fard med att gora, haft pa informanter
och den kontext i vilken de verkar, och &ven pa lasaren och dennes forstaelse och
kunskapsbyggande. | de fall konsekvensen av valet kunnat forutses skapa obehag for
ndgon eller pd annat vis tett sig oetiskt har andra, battre, val gjorts istallet.*® Att
kunna, for sig sjélv eller andra, redovisa vilka val som gjorts eller kunnat goras ar
dock mycket svért att genomféra fullt ut d& man alltid® praglas av en viss
forforstaelse som kan gora det omojligt att uppfatta att det faktiskt funnits
valmojligheter kring vissa aspekter.

Redan vid valet av forskningsproblem och hur detta formulerats paverkades det
framtida undersokningsresultatet i och med att vissa faktorer valts ut som “problem”
att studeras, medan andra faktorer ignorerats, asidosatts eller glomts bort. Vilka val
som hér gjordes och hur de presenteras i bakgrunden till forskningsproblemet kan
paverka hur det studerade forskningsomradet uppfattas av lasaren, nagot som &ven
kan paverkas av de val som gjorts gallande vilka aspekter av tidigare forskning som
ber6r forskningsproblemet som inkluderats och redovisats. Att institutionerna som
studerats valts ut med hjélp av inklusionskriterier som varit relevanta och adekvata ar
en annan faktor som maste vara tydlig gentemot lasaren sa att denne kan bilda sig en
uppfattning om forskningens riktighet och validitet.

Ambitionen har varit att forskningsproblemet och tillhérande fragestéllningar skulle
vara respektfulla gentemot medverkande institutioner och informanter som delat med
sig av sina kunskaper och tid. Intervjuerna har gjorts efter principen om informerat
samtycke (Kvale 1997, s. 142; Svensson och Ahrne 2011, s. 30). Vid den forsta
kontakten med samtliga informanter informerades dessa om vad undersokningen

3 Hermerén (2011, 5.18) menar att forskningsetiska avvaganden ofta far géras mellan individskyddskravet (att
individen ska slippa utsta krankningar) och forskningskravet (att forskning bor bedrivas for att framja samhallet
och vetenskapen) och att “det inte [&r] rimligt att en obetydlig skada far hindra viktig forskning ”.

3 Enligt ett hermeneutiskt perspektiv, vilket genomsyrar denna uppsats, nigot som kommer att redogdras for mer
detaljerat i teorikapitlet om systemteori.
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syftade till och under vilka former den och intervjuerna skulle genomforas sa att
informanterna var medvetna och informerade om vad de tackade ja till att medverka i.
Informanterna fick aven det frageunderlag som medféljer som bilaga 1 infor
intervjutillfallet. For att informanterna skulle fa sa stor kontroll och inflytande som
mojligt over sin medverkan i undersékningen spelades intervjuerna in och
transkriberades, varpa transkriptionerna sandes till respektive informant sa att de hade
mojlighet att &ndra sina utsagor. Informanterna pseudonymiserades i den féardiga
texten sa langt det bedomdes vara mojligt utan att deras utsagor forlorade i gravitas.
Efter att det forsta utkastet gjorts Over resultatredovisningen séndes detta till
informanterna med information om vilket informantnummer de representerades av for
att de skulle kunna férandra och komma med synpunkter pa presentationen av deras
utsagor.

Hur informanterna och de institutioner de i viss man representerar presenterats, samt
hur informanterna refererats till i texten och vilka delar av den av dem delgivna
informationen som anvants har ocksa varit foremal for forskningsetiska
stallningstaganden under forskningsprocessens gang. Detta eftersom hur
informanterna och institutionerna portréatteras, i likhet med hur de besvarar fragorna,
paverkar vilken bild lasaren far av dem (och &ven vilken analys som sedan kan
genomforas). Pa grund av detta och ambitionen att leva upp till individskyddskravet
var forfattandet av resultatredovisningen av intervjuerna tamligen besvarlig eftersom
sma variationer i ord kunde fa stora konsekvenser. For att exemplifiera; det &r stor
skillnad mellan att skriva “informant X menar” jamfort med “informant X resonerar”
i de fall informanter svarat pa en fraga som de kanske inte var forberedda pa eller
kande sig helt trygga att besvara. Det har dven stundtals varit svart att formulera delar
av resultatbeskrivningen eftersom forforstaelsen kring fragorna och syftet med dem
gjort att omedvetet lagga orden i munnen pa informanterna har varit ett 6verhangande
hot. For att undvika detta har ett stindigt reflekterande kring “vad svarar
informanten” och “vad tror informanten att han eller hon svarar pa” gjorts i de fall
detta varit otydligt pa grund av vaga formuleringar eller missférstand fran intervjuare
eller informant.

Gallande resultatet hos undersokningen kan ocksa sagas att ett undersokningsobjekt, i
det har fallet en arkivinstitution, kan uppfattas i mer positiva termer om det “lever
upp” till de faktorer som undersdkningen i 6vrigt alluderat som gynsamma. Att sétta
ett varderande perspektiv kring hur vél olika institutioner genomfor det digitala
bevarandet med fokus pa autenticiteten hos de digitala objekten har inte varit en
intention fran uppsatsforfattarnas sida.

6.5 Resultatbearbetning och analys

De transkriberade intervjuerna och de informationsresurser som valts ut genom
litteratursokningen bearbetades genom den fenomenografiska analysproceduren.
Analysproceduren enligt Dahlgren och Johansson (2009, ss. 127ff) och hur den
tillampats pa undersokningens tva delar beskrivs i nedanstaende tabell.
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Figur 7. Tabell 6ver den fenomenografiska analysprocessen.

med materialet

materialet och se
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Fas Funktion Tillampning pa Tillampning pa
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Bekanta sig Skapa fortrogenhet med Genomlasning av resultatet | Transkribering och
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upptacktes. delfragestallningarna.
Gruppering Likheter och skillnader Autenticitetsmarkorerna Vidare tematisering kring

olika utsagor inom ramen
for respektive
delfragestallning.

Acrtikulering av
kategorierna

Forskaren bestammer hur
stor variationen inom en
kategori kan vara utan att
en ny behover skapas.

Exempel: Migrerade och
omigrerade digitala objekt
som tva olika kategorier
identifieras.

Exempel: Tematiseringen
av utsagorna inom
delfragestallningarna
relaterades till det
teoretiska perspektivet
och svaret pa
delfragestallning ett.

Namnge
kategorierna

Identifiering av
kategorierna.

Kategorierna definierades
och rubriksattes.

Uppdelning gjordes av
kategorierna enligt
resonemanget ovan.

Konstrastiv fas

Forskarna kontrollerar att
kategorierna ar exklusiva,
uttémmande och testar
om olika kategorier kan
slas ihop till en.

Kategoriseringen provades
och faststélldes enligt det
teoretiska perspektivets
uppdelning i
identitet/proveniens och
integritet.

Exempel: Kategorin
bevarandeformat
sorterades in under
kategorin
formatvalidering.

Generellt har bearbetningen av intervjumaterialet skett enligt dessa punkter. Som
namnts skapades intervjufragorna med en relativt hog niva av forforstaelse vilket
gjorde att kategorierna till stor del var givna pa forhand och organiserade kring de
olika autenticitetsmarkorerna.

Bearbetningsresultatet, i fenomenografin bendmnt utfallsrummet (lbid., s. 131),
redovisas utan teoretisk analys i kapitlet “Resultat”. I “Analys™ skrivs uppsatsens
teoretiska perspektiv in i de olika kategorierna och huvudfragestallningen besvaras
med hjalp av intervjuresultaten.
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7. Teoretiska perspektiv

De teoretiska perspektiv som genomsyrar denna uppsats ligger pa flera nivaer. Pa en
overgripande niva ligger systemteorin som med dess positivistiska och hermeneutiska
kombination paverkar valet av att studera autenticitet snarare an tillit,
undersdkningens avgransningar, materialinsamlingen och analysen av resultatet.
Inom ramen for den positivistiska halvan av det paraply systemteorin utgor ligger den
infologiska ekvationen som visar vilken syn pa information som anvands i
undersokningen. Under denna halva finns ocksa OAIS-modellen som definierar
langtidsbevarande och vars metadataklassificering anvands for att identifiera och
gruppera autenticitetsmarkorer i analysen av det empiriska materialet. Den
hermeneutiska halvan av systemteorin inrymmer diplomatiken som dven den anvénds
for att identifiera autenticitetsmarkorer, dock ur ett mer arkivvetenskapligt perspektiv
snarare an det informations- eller systemvetenskapliga perspektiv som OAIS-
modellen ger. Inom det hermeneutiska perspektivet finns &ven idén om
tredjepartsintygandet dar arkivet genom sin status som neutral part garanterar att
materialet hanteras pa ett korrekt satt och att autenticiteten darmed sékras. Dessa
resonemang illustreras i figuren nedan.

Figur 8. Illustration dver det teoretiska perspektivet.

. Alla dessa teoretiska perspektiv
SyStElTltE{]I‘l relaterar saledes till autenticitet som i
denna uppsats ses som
gransoverskridande positivismen och
hermeneutiken, i och med att
autenticitet ses som nagot matbart,
men samtidigt beroende av en
anvandare.

Diplomatik

Autenticitet ) _
Kapitlet avslutas med avsnitt 7.6 dar

't

: : de teoretiska perspektiven binds ihop
Infologiska Tredjcparts- och hur de paverkar och anvands for
ekvationen intygande att tolka de empiriska resultaten

diskuteras.
Positivism Hermeneutik
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7.1 Systemteori

Likt andra humanistiska vetenskaper har arkivvetenskapen oftast varit i forankrad i
tvd inbordes motstridiga forsknings- och kunskapstraditioner. Forenklat sa har
positivismen sitt fokus pa objekten med matningar och forklaringar utifran modellen
orsak och verkan. Den positivistiska traditionen &r nara forknippad med kvantitativa
forskningsmetoder. Hermeneutiken, & andra sidan, erbjuder en mer subjektiv
varldsbild och sysselsétter sig garna med fenomenologiska begrepp som olika former
av mening, symboler och kommunikation. Arkivvetaren Hakan Lévblad férordade
2003 en anpassning av sa kallad systemteori till arkivvetenskapen. | systemteorin
finns det mojlighet for positivismens objekt och hermeneutikens fenomen att
interagera (L6vblad 2003). Man kan séga att systemteori ar ett pragmatiskt svar pa de
klassiska traditionernas begransningar.

Teorin passar uppsatsens syfte da manga begrepp som ar viktiga for
fragestéllningarna tenderar att vavas samman vilket gor en genomgang fran A till D
via B och C logiskt och pedagogiskt vansklig. Kopplingarna mellan begreppen
synliggdrs genom att presenteras som ett system enligt systemteori. Med
utgangspunkt i de teoretiska perspektiven kommer systemet in som ett satt att sortera
och beskriva verkligheten. Grundantagandet i systemtéankande ar just att information
om ett fenomen gradvis skapar en kontext och till slut visar ett monster. En viktig
utgangspunkt i teorin &r just att delarna i systemet tillsammans, och beroende av
varandra, skapar en helhet (Quisbert 2008, s. 27). Konstruktionen av systemet, vilka
delar, och hur dessa arrangeras studeras. Relationer, funktioner och sammanhang,
snarare an den rationalistiska varldsbilden av kausalitet dar krafter verkar pa ting,
betonas av systemtankandet (Lundahl & Oquist 2002). Det ar aven av vikt att
avgransa detta system. “The main point in a systematic analysis are therefore the
investigation of these functions and the demarcation of these system boundaries”
(Lovblad 2003, s. 134).

I och med kopplingen till hermeneutikens tolkningstradition av ett iterativt studerande
av del och helhet inom det aktuella forskningsobjektet genom den hermeneutiska
cirkeln (Alvesson & Skoldberg 1994, ss. 116ff) far detta teoretiska perspektiv aven
konsekvenser pa metodologin for hur tolkning och analys av resultaten av
undersékningen bor utféras.®

Systemteori har &ven en koppling till funktionalistisk arkivvetenskap. Belton (2006, s.
219) menar att for att forsta det digitala dokumentet behdver man undersoka

% Den hermeneutiska cirkeln ar ett uttryck for det grundlaggande konceptet inom hermeneutiken att det inte finns
nagon direkt kausalitet dar A péverkar B, att helheten péverkar detaljerna eller att detaljerna paverkar helheten,
utan istéllet att A och B paverkar varandra. | denna uppsats kommer det till uttryck da vilka autenticitetsmarkorer
som valts ut for att beskriva autenticiteten hos ett digitalt objekt paverkar helheten hos dettas autenticitet.
Samtidigt har autenticitetsmarkdrerna valts ut pa grund av forutsattningarna for och synen pa autenticitet hos
digitala objekt.
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funktionen i dess delar och hur dessa interagerar. Dessa kan gallande denna
undersoknings forskningsomrade vara den beskrivande metadatan, antaganden om
digitala objekt och dess relationer, datafléden etc. VVad &r det i det digitala objektets
natur och vilka egenskaper ar det som ger ett autentiskt dokument? Fragan kan utokas
till att galla systemet som helhet — vilka karakteristika och delar i systemet kan ge
autenticitet?

Vad utgor da byggstenarna i ett system? Meadows (2008, ss. 11ff) visar att ett system
maste besta av tre ting; Element (elements), sammankoppling (interconnection) och
funktion® (function eller purpose). Som exempel kan man utgd ifrdn en ubt.
Elementen kan vara sjomannen, baten, torpederna och  matforradet.
Sammankopplingarna ar besattningens kommunikation, de staende orderna, de
fysiska lagar som bestammer baten och besattningens rorelser etc. Elementen och
sammankopplingarna resulterar i funktionen som i detta fall kan vara att verka
avskrackande, forsvara landet eller att uppréatthalla neutraliteten.

Flexibiliteten i systemteori ar stor och kan anpassas till det som kan beskrivas som
ingaende i systemet enligt ovanstaende kriterier — element, sammankoppling och
funktion. Det ar framforallt forandringar i sammankoppling och funktioner som ger
de mest dramatiska fordndringarna i ett system, menar Meadows (2008, ss. 16ff).
Besattningen kan bytas ut och det & samma system, men tar man bort funktionerna
har man snarare ett museiforemal eller ett stort stycke metallskrot. Det strikta kravet
pa avgransningar av systemet hindrar inte interaktion med fenomen och institutioner
utanfor systemet. For att en sista gang atervanda till fallet med ubaten kan det géalla sa
skilda saker som att interagera med sjoledningscentralen, med medborgarnas
forvantningar eller med bransledepaerna. Systemteori representerar alltsa en uttalat
verklighetsbaserad epistemologi.

Systemets definition relaterar till uppsatsens fragestallning och kan formuleras pa
detta satt:

Det offentliga e-arkivet ar ett regelbaserat och formellt bevarandesystem med syftet
att i ett langtidsperspektiv tillhandahalla funktionen lashara och autentiska digitala
allménna handlingar.

Systemets funktion, sammankopplingar och element kommer att identifieras och
summeras i avsnitt 7.6 dar samtliga teoretiska perspektiv integreras for att klargora
vad som utgor skelettet i det ovan definierade systemet.

Quisbert (2008 s. 28) kallar dylika system for informationssystem och poangterar att
systemen paverkas av krafter utifran i form av kulturella och teknologiska
forandringar. Till detta kan man &ven lagga politiska forandringar. Lundahl och
Oquist (2002, ss. 36ff) utokar denna paverkan till att galla at bada hallen genom att

% (versittningen till svenska som “funktion” gdr att begreppet blir ndgot sniivare. Litteraturen nimner bade
“function” och “purpose”, men bada ryms inte i den svenska overséttningen. Funktionen betecknar det 6nskade
slutresultatet av systemet.
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peka pa det dmsesidiga beroendet mellan organisation (system) och omvarld. Som
tidigare papekats har ju systemteorin ifragasatt det enkla kausala tankandet dar A
orsakar B, eller i detta sammanhang att patryckningar fran omvarld A orsakar
forandringar i system B. Meadows (2008, s. 33) bendamner den 6msesidiga paverkan
som en “feedback loop”, med vilket hon menar att istéllet for att bara se hur A
orsakar B maste man dven ta med i berdkningen hur B ocksa paverkar A och kanske
far A att forstarka eller dra tillbaka sin paverkan.

Nagra svagheter med teorin, som aven kan vara aktuella for denna undersékning,
papekas av Hessler (2003, s. 28) som menar att den inte helt kan félja verklighetens
komplexitet och dynamik och att en tendens till vaghet blir en fara. Vidare kan det bli
sa att man bortser fran fenomen eller variabler som kan paverka systemet om dessa
faller utanfor ens intresse- eller kompetensomréde. A andra sidan ligger det en poing
i forenklingen, och det som Hessler menar ar vaghet 6ppnar ocksa en mojlighet till
tvarvetenskaplighet, vilket i denna undersokning ar en styrka. Uppsatsens teoretiska
perspektiv utgar alltsa sammanfattningsvis fran en system-funktionalistisk grundsyn.
Denna &ar oppen och kan ta hjalp av andra vetenskaper, i detta fall fran
arkivvetenskap, digitalt bevarande och diplomatik. Den flera hundra ar gamla
diplomatiska vetenskapen behandlar fragan om autenticitet i olika former av
dokument. Da den diplomatiska metoden innebar att syna dokuments egenskaper i
sina bestandsdelar och analysera dess funktioner, for att sedan se vilken helhet dessa
skapar, menar Lovblad (2003, s. 155) att diplomatiken ar ett tidigt exempel pa
systemténkande.

7.2 Den infologiska ekvationen

Inom ett informationssystem ar det lampligt att se elementet, alltsa det som foradlas
till resultatet eller funktionen av systemet, som information eller i vissa fall data. Den
infologiska ekvationen formuleras 1=i(D,S,t) dar | betecknar den information som kan
erhallas genom tolkningsprocessen i som &r beroende av variablerna datan D,
forforstaelsen S och under tiden t (Langefors 1993, ss. 30ff). Detta innebér att den
tillgangliga informationen inte kommer att vara densamma om forforstaelsen andras,
alltsda kommer tva anvandargrupper med olika forforstaelse inte att fa samma
information fran identiska data, &n mindre fran data som inte ar identisk. Att se
anvandaren som en faktor eller aktor som paverkar information och dess bevarande &r
ett centralt koncept for denna undersokning och det ar pa grund av detta som den
infologiska ekvationen inkluderas i det teoretiska perspektivet. Den infologiska
ekvationen har tidigare anvants av forskare vid LDB-centrum®’ som en teoretisk
grund for att beskriva information inom en digital langtidsbevarandekontext
(Runardotter, Quisbert, Jonsson, Hagerfors & Mirijamsdotter 2006, ss. 18-19) pa ett
mycket fortjanstfullt vis.

37 angsiktigt Digitalt Bevarande-centrum startade som ett forskningsprojekt i digitalt bevarande for svenska
arkivinstitutioner 2004 och innefattar idag fyra parter: Riksarkivet, Kungliga biblioteket, Lulea tekniska
universitet och Bodens kommun (LDB-centrum 2013).
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Att anvandaren har en paverkan pa det digitala bevarandet aterkommer i
definitionerna av langtidsbevarande och andra nyckelbegrepp inom OAIS-ramverket
som presenteras i nasta avsnitt.

7.3 Open Archival Information System — OAIS

OAIS-modellen togs fram av  flera nationella och internationella
rymdforskningsinstitutioner, bland andra NASA, for att ett teoretiskt ramverk
behovdes for att tillgodose behovet att ta hand om de stora mangder digitalt material
som skapats i samband med rymdforskning, och modellen har sedan blivit antagen
som en 1SO-standard. Modellen innehaller en vél utvecklad begreppsapparat som
lampar sig att anvanda inom uppsatsens forskningsomrade. | OAIS-modellen
definieras foljande begrepp:

Lang tid (Long term): A period of time long enough for there to be concern about the impacts of
changing technologies, including support for new media and data formats, and of a changing
Designated Community, on the information being held in an OAIS. This period extends into the
indefinite future.

CCSDS 2012, s. 1-12

Autenticitet (authenticity): The degree to which a person (or system) may regard an object as what
it is purported to be. The degree of Authenticity is judged on the basis of evidence.

Ibid., s. 1-9

Malgrupp (designated community): An identified group of potential Consumers who should be
able to understand a particular set of information. The Designated Community may be composed
of multiple user communities. A Designated Community is defined by the archive and this
definition may change over time.

Ibid., s. 1-11

Oberoende forstdelig (independently understandable): A characteristic of information that is
sufficiently complete to allow it to be interpreted, understood and used by the Designated
Community without having to resort to special resources not widely available, including named
individuals.

Ibid., s. 1-12
Dessa fyra begrepp knyts sedan samman till OAIS-definitionen av langtidsbevarande:

Langtidsbevarande (Long term preservation): The act of maintaining information, Independently
Understandable by a Designated Community, and with evidence supporting its Authenticity, over
the Long Term.

Ibid., s. 1-13

OAIS lagger alltsa fokus pa langtidsbevarande av informationen, inte handlingarna i
sig. Denna information ska bevaras sa att den ar tolkningsbar och forstaelig av en
malgrupp, vilket kan ses som en spegling av hur information ses inom den
infologiska ekvationen. Bevarandet ar ocksa beroende av bevis som stodjer
informationens autenticitet, om detta krav inte uppfylls kan digitalt material inte anses
bevarat, utan mojligen endast lagrat. Viktigt ar ocksa att informationen ska vara
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oberoende forstaelig, det vill sdga att det ska vara majligt att 6ppna, anvanda och
forsta de digitala objekten for mélgruppen.®

OAIS-definitionen av langtidsbevarande ~ genomsyrar undersokningens
fragestallningar och metodik pa sa vis att den riktar en stralkastare mot anvandarnas
plats och behov inom langtidsbevarandet. Synen péa autenticitet som beroende av
bevis och ett varde hos det digitala objektet som kan graderas snarare an att vara
enbart antingen eller har ocksa starkt paverkat undersokningen. Detta bland annat
eftersom det annars blir problematiskt att efter migreringar kunna bedéma ett digitalt
objekt som autentiskt eftersom minsta lilla forandring uppkommen i migreringen da
negerat allt autenticitetsvéarde hos objektet snarare an en aspekt, exempelvis integritet.

OAIS kan anvandas for att beskriva ett digitalt arkiv pa flera plan av vilken det mest
vilkdnda torde vara den som de flesta arkivvetare associerar till som “OAIS-
modellen”, ndmligen den &vergripande modellen over hur ett elektroniskt arkiv ar
uppbyggt som visas nedan.

Figur 9. Oversatt figur over e-arkivets bestandsdelar.
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CCSDS 2012, s. 4-1.

Denna del av OAIS-ramverket kommer inte att har redovisas i detalj da uppsatsens
fragestallningar inte berér det digitala arkivets inbordes funktioner och
ansvarsomraden, vilket ar vad denna figur visar.*® Kort kan dock konstateras att
ovanstaende bild har tydliga likheter med det system som studeras enligt systemteori
inom ramen for denna uppsats och att avgransningarna mot omvarlden &r desamma.
Alla de element som forekommer i figuren ovan kommer att interagera och inverka

% Om man méste ringa en arkivmedarbetare som gatt i pension men som &r den ende som vet hur ett gammalt
system eller maskin fungerar raknas materialet alltsa inte som oberoende forstaeligt bevarat.
® F6r mer information om OAIS-modellen rekommenderas Giaretta (2011, kap. 3 och 6) eller delar av Askergren

(red.) 2009.
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pa det digitala dokumentets autenticitet da forutsattningarna for denna ar beroende av
aspekter som kan harledas till olika delar, eller snarare arbetsuppgifter, inom arkivet.
Istallet for att besvara fragestallningarna utifran vilken arbetsprocess inom arkivet
som ger upphov till respektive aspekt av autenticitet kommer uppsatsen att fokusera
pa resultaten av dessa arbetsprocesser, namligen den metadata och de atgarder som
genereras och dokumenteras gallande handlingarna. Detta kan vara fruktbart da
Gladney (2007, s. 110) menar att kvaliteten pa den levererade informationen &r mer
intressant for anvéandare &n hur arkivet arbetat med att ta fram denna. Man skulle
kunna tanka sig att om uppsatsen byggt pa tillit snarare &n autenticitet hade den
“méanskliga faktorn” och de ingdende arbetsmomenten i OAIS varit mer intressanta.
Detta da man kunnat relatera till arkivets behov av att visa att de arbetar beyond
reproach for att fa tillit (Moss 2008, s. 80).

Den del av OAIS-referensmodellen som &r mer intressant for denna uppsats
behandlar hur metadata anvénds for att beskriva och bevara digitala arkivhandlingar,
och hur dessa kan ses som uppbyggda av olika komponenter. Detta beskrivs bast
genom att visa “nerifran och upp” vad som 1 detalj bygger upp en Archival
Information Package, AIP, inom OAIS-modellen.”® Den minsta bestandsdelen inom
det digitala bevarandet ar en bit vilket motsvarar information huruvida ett varde &r
“av” eller “pa”, en nolla eller en etta (Giaretta 2011, s. 76). En bit kan teoretiskt sett
bygga upp ett digitalt objekt, men i realiteten kan man inte fa ut s3 mycket av en bit
eftersom det kravs flera bitar bara for att beteckna en bokstav eller en siffra* vilket
gor att en bitstrom, det vill sdiga manga bitar efter varandra, ofta ar det minsta
bevarade digitala objektet.

0 Gversattningarna av begreppen som anvands inom denna del av OAIS-modellen har hamtats fran den
begreppslista (eARD 2013) som tagits fram genom delprojekt 1 i det pagaende e-Arkiv och e-Diariumprojektet
eARD).
‘(‘1 Hur r)nénga bitar som behovs for att beteckna en bokstav beror pa vilken teckenkodning man anvander,
exempelvis bestar 7-bitars ACSII, som namnet antyder, av sju bitar och 8-bitars ACSII tta. Detta kan, inom det
digitala langtidsbevarandet, fi som effekt att ett material blir olasbart om man inte dokumenterat vilken
teckenkodning som anvénds i ett digitalt objekt eftersom datorn da kommer att tolka ettorna och nollorna fel och
inte kunna avgdra var en bokstav borjar och nésta slutar.
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Figur 10. Oversatt figur dver uppbyggnaden av informationsobjekt.
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CCSDS 2012, s. 4-21.

Ett dataobjekt kan bestd i antingen ett digitalt objekt eller ett fysiskt objekt, till
exempel en sten eller ett papper med text pa. Detta gor att OAIS-modellen i praktiken
aven kan anvéndas for analoga arkiv (CCSDS 2012, s. 1-1). For att datorn ska kunna
visa filen pa skarmen, for att en manniska ska kunna forsta vad filen innehaller eller
for att arkivarien ska bli klok pa varfér ndgon har lagt en sten i arkivet maste
dataobjektet tolkas med hjalp av representationsinformation, RI (Giaretta 2011, ss.
69ff).

Figur 11. Oversatt figur 6ver representationsinformationsobjekt.
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CCSDS 2012, s. 4-23.

Representationsinformation dr olika sorters metadata, som klassificeras in i tre
kategorier av “information” i OAIS-modellen. Strukturinformation som beskriver hur
dataobjektet ar uppbyggt, exempelvis vilket filformat, vilken teckenkodning och hur
manga pixlar i hojd och bredd en bild har. Detta ar framst sadan metadata som datorn
behdver for att veta hur den ska tolka ett dataobjekt sa att en korrekt representation
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(alltsd avbildning, darav namnet representationsinformation) ska visas pa
datorskarmen. Semantisk information innehaller den information anvandaren kan
behdva for att forsta dataobjektet och den information om detta som finns beskriven
inom strukturinformationen. Exempel &r vilket sprak texten i dataobjektet ar skriven
pa, vad det innebar for filen att den &r i JPEG-format, vad det ar for typ av dokument
och sa vidare. En viktig skillnad mellan semantisk och strukturinformation &r att
medan strukturinformationen &r beroende av IT, ar den semantiska beroende av den
tilltanka anvéandaren och dess forforstaelse. Detta gor att tva malgrupper, designated
communities, skulle behdva olika uppséttningar semantisk information medan de kan
ha samma strukturinformation eftersom de teknologiska forutsattningarna for
dataobjektens tolkning ar desamma. Ar malgruppen internationell behdver de
information om att det digitala objektet ar pa svenska sa att de vet vilken ordbok de
ska anvanda, medan en svensk malgrupp inte ens kommer att reflektera 6ver att de
behdver veta vilket sprak som anvands. Annan representationsinformation tacker in
den metadata som inte latt kan klassificeras inom de tidigare tva kategorierna
(Giaretta 2011, ss. 101ff). Vilken mjukvara som ska anvandas for att lasa ett digitalt
objekt eller pa vilken lagringsmedia denna &r belagen, kan tjana som exempel. Alla
de tre typerna av representationsinformation kan i varierande grad paverka
autenticiteten hos det dataobjekt de beskriver eftersom de har béring pa lasbarheten
och darfor aven integriteten hos objektet.

Intressant i sammanhanget &r att representationsinformation kan behdvas for att
forklara representationsinformationen, exempelvis att metadatan &r skriven pa
engelska i 8-bitars ASCII. Beroende pa vad man forutser sig behova i framtiden for
att gora materialet forstaeligt for den tilltankta anvandaren kan denna beskrivning av
beskrivningen behdva upprepas i x antal led.

Da man atergar till den foregaende figuren visar denne att dataobjektet tillsammans
med representationsinformationen tillsammans bildar ett informationsobjekt, det vill
sdga ett tolkningsbart objekt som kan anvandas och forstds av en tilltankt
anvandargrupp. Ett informationsobjekt kan utgdras av olika sorters information,
exempelvis kan ett metadataschema i sig sjalvt vara ett informationsobjekt och inte
enbart filen, eller filerna som det beskriver. Den typ av informationsobjekt som
motsvarar det digitala material som e-arkivet syftar till att bevara Kkallas
innehallsinformation. Denna beskrivs av bevarandeinformation, i den engelska
forkortningen PDI,** som &r sddan metadata som bér finnas for att dokumentera
information som behovs for att ge upphov till tillit, tillgang och kontext for
innehallsinformationen framat i tiden (CCSDS 2012 s. 4-29).

%2 p3 engelska preservation description information.

46



Figur 12. Oversatt figur dver bevarandeinformation.
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CCSDS 2012, s. 4-38.

De fem underavdelningar som PDI delas in i inom OAIS-modellen ar:

Referensinformation: den information som namnger och Klassificerar
innehdllsinformationen ~ inom  (och  utanfor) arkivet.  Exempelvis
[6pnummer/diarienummer for en allman handling, vilken aktivitet i ett
verksamhetsbaserat arkivredovisningssystem en handling ar knuten till och
aven hela processkartlaggningen i detta system sa att man kan se var i
systemet aktiviteten befinner sig. Mycket av denna information aterkommer i
de packningsbeskrivningar som medfoljer ett AIP for att mojliggora sokbarhet
(Giaretta 2011, ss. 21, 178-184; CCSDS 2012, s. 4-30). Viss
referensinformation behandlar autenticitet.

Sammanhangsinformation: denna dokumenterar forhallandet mellan
innehdllsinformationen och dess omgivning och forklarar  varfor
innehallsinformationen  skapats och hur den relaterar till andra
innehallsinformationsobjekt (CCSDS 2012, s. 4-30; Giaretta 2011, ss. 22,
184). Hanvisningar till andra handlingar inom ett och samma &rende, eller till
lagtexter som beskriver varfor en handling upprattats enligt lag kan vara
exempel pd sammanhangsinformation. Vissa aspekter av autenticitet tacks in
av denna typ av metadata.

Proveniensinformation: den metadata som beskriver innehallsinformationen
fran dess skapelse till uttag fran arkivet; vem som skapat den, vilka andringar
som tillfogats den sedan skapelsen och vem som haft ansvar for dessa.
Proveniensinformation kan ses som en subgrupp till
sammanhangsinformationen, och ar dven mycket viktig for faststallandet av
autenticiteten hos innehallsinformation (Giaretta 2011, ss. 22, 184-185;
CCSDS 2012, s. 4-30).

Forandringsskydd*’: metadata som 4&r avsedd att garantera att inga
otillborliga forandringar i innehallsinformationen skett och &ar dvervagande
tekniska till sin natur. Exempel pa denna sorts metadata ar checksummor,
digitala signaturer och dokumentation av filformatskontroller (Giaretta 2011,

3| det engelska originalet kallas denna kategori for fixityinformation. Begreppet &r svaroversatt eftersom fixity i
det har fallet framst har att géra med fixering och pa sa vis oforanderlighet vilket gor att
oftrénderlighetsinformation darfor ter sig som den mest korrekta dversattningen. Delprojekt 1 inom eARD-
projektet har dock dversatt begreppet till férandringsskydd vilket gor att denna dverséttning anvénds for att ge
Okad enhetlighet i den anvanda terminologin.
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ss. 22-23, 177-178; CCSDS 2012, s. 4-30). Ar av vikt vid beddmning av
autenticitet.

o Atkomstrattighetsinformation: metadata om méjligheter att bruka och ta del
av innehallsinformationen. Bor dokumentera sekretessbestammelser i
hanvisning till lagstiftning, och &ven information som ror immateriella
rattigheter sdsom nar copyright och patentskydd forfaller (Giaretta 2011, ss.
23, 185-190; CCSDS 2012, s. 4-30). Atkomstrattighetsinformationen &r
sdledes framst knuten till anvandarnas och inte arkivpersonalens
atkomstrattigheter, och ar darfor inte av primart intresse vid studium av
autenticitet.

Aven om OAIS-modellen gor en teoretisk atskillnad mellan dessa fem
metadatakategorier dr det mest troligt att de kommer att forekomma huller om buller
inom ett metadataschema och att deras OAIS-klassificering inte kommer att vara
specificerad. | uppsatsens resultat och analys kommer de metoder arkiven anvander
for att bevara autentiska dokument och de metadata som genereras och dokumenteras
inom dessa processer att jamforas utifran PDI-kategorierna som ingar i OAIS-
modellen for att utrona om alla autenticerande PDI-kategorier anvands och om vissa
PDI &r mer anvanda an andra.

Figur 13. Oversatt figur éver informationspaketets uppbyggnad.
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CCSDS 2012, s. 4-37.

Bilden ovan visar hur innehéllsinformationen och PDI relaterar till varandra och ingar
i ett informationspaket, det vill sdga en Submission Information Package (SIP),
Archival Information Package (AIP) eller Dissemination Information Package (DIP).
Till varje informationspaket hor paketeringsinformation, som &r sddan metadata som
binder samman informationspaketets delar till en identifierbar enhet pa nagon form av
lagringsmedia, till exempel att informationen ligger i en viss TAR-fil eller pa en viss
CD-ROM-skiva (CCSDS 2012, s. 4-32). Informationspaketet hor ocksa samman med
en paketbeskrivning, sadan metadata som kan liknas vid en etikett som beskriver vad
som éar i informationspaketet. Denna information, som ofta hamtas fran PDI och
innehallsinformationen, kan besta i en arkivbeskrivning eller dylikt och &r avsedd att
gora innehallet i informationspaketen atersokbara i arkivet (CCSDS 2012, ss. 4-38—
39). P& grund av att paketbeskrivningen utvinns ur arkivpaketet fortplantar sig den
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autenticitetsinformation som paketets PDI innehaller till dess beskrivning. Darfor bor
denna inte skilja sig fran det som ingar i paketet, vilket gor att metadata fran
paketbeskrivningar inte kommer att studeras i detalj i analysdelen eller i systemet som
helhet.** Hur paketbeskrivningar byggs upp beror delvis pd hur sjilva e-
arkivplattformen ar uppbyggd: ett system som soker i arkivpaketen behdver inte lika
utforliga paketbeskrivningar som ett som endast soker i dessa.

Da figurerna i avsnittet laggs samman till en enhet erhalls foljande figur som
beskriver hur ett arkivpaket ar uppbyggt fran minsta bit.

Figur 14. Oversatt figur over arkivpaketet i detalj.
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CCSDS 2012, s. 4-40.

Som beskrivits har representationsinformationen béring pa det bevarade objektets
autenticitet i och med att det ar en forutsattning for att det ska vara lasbart och att
integriteten pd s vis ska vara intakt. Aven om forandringsskyddssinformationen frén
PDI-kategorin ocksd ar en garant for bevarad integritet, bland annat, kan de inte
likstallas fullt ut. Utan representationsinformation kan dataobjektet inte frambringas
och representeras pa datorskarmen, vilket gor att &ven om bitstrémmen ar bevarad sa
ar inte informationsobjektet/innehallsinformationen det i nagon form, autentisk eller
inte. Daremot kan det vara bevarat och lasbart, och egentligen autentiskt, &ven om
PDI:n har gatt forlorad, men dess autenticitet gar inte att bevisa.

Genom OAIS-metadataklassifikationen kan vissa kategorier for autenticitetsmarkorer
urskiljas da dessa Overensstammer med samtliga PDI-kategorier forutom

44 Eftersom de inte bor avvika frén varandra kan intervjuer inte finga upp huruvida de gor det eller inte, for att
utreda detta méste man istallet gora en kvantitativ studie dar man jamfor PDI och paketbeskrivningar fran ett antal
arkivpaket for att se om de avviker.
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atkomstrattighetsinformationen. Alltsa beh6vs markorer for att definiera det digitala
objektet eller dataobjektets referens, i form av namn eller annan identitetsmarkering,
kontext som sammanhangs-PDI, of6randerlighet i form av férandringsskyddet och
proveniens, i den bemarkelse att proveniensen beskriver handelser och atgarder som
vidtagits i bevarandet. De forsta tva beskriver objektets identitet, medan
forandringsskyddet beskriver integriteten hos innehallet och proveniensen ar en
kombination av identitet och integritet. Dessa tva Overgripande aspekter av
autenticitet kommer nedan att behandlas och fordjupas inom en diplomatisk kontext.

7.4 Diplomatiken

Behovet av arkivteori kom ur juridiska och administrativa behov av att skapa
dokument for framtida referenser. Dokumentens funktion var att utgora ett hallbart
bevis for allehanda transaktioner och ansags fa sitt bevisvarde — sin autenticitet —
genom att det forvarades pa vissa platser enligt faststallda administrativa procedurer
(Eastwood 1994, s. 126). Ett problem med detta forfarande, som uppstod redan pa
kejsar Justinianus tid, var att manniskor borjade lamna in falska dokument pa dessa
platser — arkivet, kyrkan eller magistratet — for att pd detta satt ge de falska
dokumenten en aura av autenticitet (Duranti 1998, s. 12). Under 1600-talet uppstod
salunda ett behov att uppfinna en kritisk metod och teoribildning for att rada bot pa
problemet med vilka samtida och medeltida dokument man kunde lita pa var dkta,
vilket utmynnade i diplomatiken, en av grunderna till den senare komna
arkivvetenskapen.

Da diplomatiken handlar om att studera dokumentet i férhallande till dess autenticitet
ar det av intresse att se vilka grundelement ett record maste uppfylla for att vara
kompletta och autenticerbara enligt diplomatisk teoribildning. Féljande element
maste vara klart igenkannbara (Dollar 2000, s. 22):

1. Identifiering av forfattare eller individ ansvarig fér dokumentets skapande.

2. Enhandling (verb) eller manifestation av ett beslut.

3. Ett medium som gor dokumentet stabilt och darmed identifierbart.

4. Form, bestdende av ingaende element som datum, tiden for dokumentets

skapande, sjalva texten och autenticering (i form av signatur).

Den andra punkten handlar om att det som undersoks ska vara en arkivhandling, en
avgransning salunda. Detta poangteras dven av Duranti (1998, s. 15), att diplomatiken
ska endast studera det skrivna dokumentet, fixerat i ett medium och nedsatt med ett
skrivinstrument. De tre andra punkterna visar framarbetade autenticitetsmarkorer.
Duranti (2010, s. 80) delar i samband med detta upp autenticitetsresonemangen i tva
huvudomraden — proveniens och integritet.* Proveniensen &r nara kopplad till tanken
att ett dokument &r autentiskt nar det ar vad det utger sig for att vara. Ursprunget
maste sakras och man maste ha kontroll 6ver skapandeproceduren (Ibid.). Dollars
forsta och fjarde punkter ovan visar detta. Integriteten & andra sidan handlar om att

*® Duranti anviinder begreppen “authenticity” och “reliability”. Fér stringens anvénds hér begreppen proveniens
och integritet. De beskriver samma sak.
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dokumenten inte har blivit medvetet eller omedvetet korrumperade. Detta ar beroende
av hur de oOverforts, & de original eller kopior, bevarandesattet och en riktig
ansvarskedja (lbid., s. 81). | de féljande kapitlen anvénds Durantis uppdelning i
proveniens och integritet for att visa hur dessa autenticitetsmarkdrer anpassas till ett
digitalt sammanhang.

7.4.1 Diplomatikens digitala anpassning

| den digitala varlden finns det fa forensiska eller fysiska metoder for bedomning
forutom analysen av innehallet sjalvt. Det gar ju inte att analysera forhallanden som
papperskvalitet, bindning, black och skrivstil, vilket &r en sjalvklar diplomatisk metod
géllande pappersdokument. Dock finns inom diplomatiken ett system av metoder dar
innehallet analyseras med hjalp av vissa begrepp (Hirtle 2000, s. 23). Exempelvis
anakronismer kan urskiljas i innehallet utifran personer, social kontext, ord och
uttryck och relationer, for att namna nagra. Detta gransar dock till den del av
diplomatiken som ar néra forbunden med historievetenskapen, men kan i vissa fall bli
en fraga for arkiven. I inledningens exempel med historikern Martin Allen hjalpte
arkivpersonal till att avsloja forfalskningarna genom att bland annat spara
anakronismer i form av felaktigt anvandande av titlar och otidsenligt anvéndande av
vissa uttryck.

Projektet InterPARES 1 utvarderade for drygt tio ar sedan diplomatiken som
analysverktyg inom digitalt langtidsbevarande, och menar (2002c, s. 24) att det &r ett
vardefullt redskap for att kunna identifiera olika implicita autenticitetsaspekter hos
digitala objekt sd att dessa kan goras explicita och bevaras dven da de digitala
objekten forflyttats ur systemet i vilka de skapades till ett arkiv. Samtidigt finns en
nackdel med traditionell diplomatik da den kan vara for fokuserad pa det enskilda
dokumentet snarare dn att se dokumentets del i arkivets kontext som viktig och
meningsbarande (Storch 1998, ss. 381ff; Ibid.).

Diplomatiken har dock pabdrjat en anpassning till det digitala bevarandet genom
special diplomatics, eller digital diplomatics. Delmas (1996, s. 441) argumenterar for
att diplomatiken ska mota den digitala utmaningen genom att helt Gverge det
klassiska fokuset pa databararen och istéllet koncentrera teoribildningen om
autenticitet kring informationen i dokumenten (intrinsic). Att Gverge databéraren
skulle innebéra en mindre empirisk inriktning till fordel for ett funktionalistiskt satt
att narma sig problemen. Rent praktiskt innebar det att fokus ldggs pa den metadata
som tillhor digitala objekt och som beskriver funktioner, innehdll och identitet (Ibid).

McNeil (1998, s. 109) menar att detta synsatt forenar diplomatiken med
arkivvetenskapen da diplomatiken istallet for att sysselsédtta sig med individuella
dokument narmar sig arkivvetenskapens fokus pa kontroll 6ver arkivbestanden och
arkivhandlingarnas relationer med varandra. Man narmar sig kanske lésningen pa det
problem som InterPARES identifierade ovan. Aven om Delmas utrycker sig drastiskt
nar det galler att helt slappa databéraren star det dock klart att den nya digitala
diplomatiken maste handla mer om den intellektuella kontrollen av arkivmaterialet an
den klassiskt fysiska.
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7.4.2 Integritet

Det digitala materialets karaktdr gor &ven att det klassiska tankandet kring att sékra
det fysiska originalet tappar nagot av sin mening. Diplomatikens traditionella
definition av original ar tamligen enkel, Duranti (1998, s.17) beskriver originalet som
“Den forste i ordningen”, eller som ndgot som #r “perfekt”, alltsa komplett och
avslutat. | ett digitalt sammanhang dér just 6verforandet och forflyttningen &r det som
sakrar langtidshevarandet (exempelvis vid filformatsmigreringar eller da digitala
objekt kopieras till nya databarare da de gamla haller pa att vittra sonder) maste man
dock tdnka om. Da migrering innebar att man gor en reproduktion innebér detta alltid
ett visst matt av forlust, vilket poangteras av Duranti (2010, s. 83). Vilken forlust som
ar acceptabel beror pa vilken sorts dokument och information det rér sig om.
Diplomatiken skiljer pa intellektuella (intrinsic) och fysiska (extrinsic) egenskaper i
ett dokument. Ett dokuments intellektuella autenticitet bestams av innehallet och dess
formella struktur, medan dess fysiska autenticitet kan vara egenskaper som format,
farger och sigill (Duranti 1998, s. 15; Yeo 2010, ss. 90-91). Diplomatikens l3sning
har varit att utveckla teoribildningen kring olika sorters kopior. Att kopiering kan
paverka autenticiteten, framst da integriteten hos informationsinnehallet, har gjort att
man talar om tre skilda sorters kopior:

e kopia i samma form som originalet som innebar att tva identiska kopior
skapas, men att tiden mellan skapandet &r det enda som skiljer dem &t. Denna
typ av kopia kan uppkomma da man skriver ut tva kopior av samma dokument
fran en dator och samma person signerar dem, de &r da identiska i alla
avseenden forutom att den ena skrevs ut fore den andra. Denna sorts kopia &ar
vanlig vid upprattandet av kontrakt da samma dokument med samma
signaturer upprattas i ett exemplar for varje person som ingar i kontraktet.

e imiterande kopior &ar sddana som ser ut som originalet, men som kan ha
forlorat nagra av dess karakteristika. Denna variant uppkommer exempelvis
da fargen inte bevaras i kopieringen.

e enkla kopior uppkommer da man gor transkriptioner av dokument utan att ta
héansyn till hur de ursprungligen sett ut i sin fysiska struktur (Dollar 2000, s.
28). Detta ar ett forsok att slappa den klassiska diplomatiska tanken pa att
bevara originalet som en fysisk enhet.

Ytterligare ett viktigt koncept relaterat till integritet &r ansvarskedjan, i
engelsksprakig arkivvetenskaplig litteratur bendmnd chain of responsible custody.
Arkivet ska sedan de tog emot ett dokument kunna redogéra for vad som skett med
dokumentet, i ett digitalt sammanhang handlar detta framférallt om att kunna beskriva
hur man utfort olika sorters migreringar och atgarder for att kontrollera att materialet
inte forvanskats. Det ar dven av vikt att kunna se hur otillborlig atkomst av materialet
har forhindrats och forsvarats. Det galler alltsa att sékerstalla att information &r
korrekt atergiven, inte korrekt i sig, men att den inte forvanskats, forfalskats eller
bytts ut. For att fa kontroll 6ver digitala dokument nar det galler sakerhet mot bade
omedveten och medveten korruption foreslar Duranti (2010, s. 81) utifran ett
diplomatiskt perspektiv, att man anvander standardformat, utarbetade och
dokumenterade rutiner, loggar over alla forandringar och begransad tillgang till
dokumenten (access privileges).
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Det digitala materialets instabilitet och efeméra karaktir gor att metadatan kring
ansvarskedjan far stor betydelse. Thibodeau fangar elegant problemet:

There is an inherent paradox in digital preservation. On the one hand, it aims to deliver the past
into the future in an unaltered, authentic state. On the other hand, doing so inevitably requires
some alteration.

Thibodeau 2002 i Adam 2010, s. 25

Arkivhandlingarna ska alltsa behallas sa néara sin ursprungliga form som majligt, och
for att kunna gora detta maste man &ndra pa och flytta materialet. En
autenticitetsmarkor blir alltsa att kunna visa vad som hant med de digitala objekten
varje gang de andrats eller flyttats. Duranti (2010, s. 84) menar att en klart bevisad
och obruten ansvarsskedja dar sjalvautenticerande, och enligt diplomatiken den
sakraste metoden for autenticitet i lAngtidsbevarande.

7.4.3 Proveniens

Problemet som diplomatiken stotte pa i borjan av 2000-talet var just att man ur
digitala objekt inte kunde harleda skapare och ursprung — proveniensen — pa samma
satt som i analoga objekt (Cullen 2000, s. 3). Informationen om proveniens maste
sdlunda goras mer explicit i metadata som satts till det digitala dokumentet.
Proveniensen behandlar uppgifter kring dokumentets skapelse, bland annat angaende
arkivbildare, upphovsman eller ursprungsinstitution, i vilket sammanhang och varfor
dokumentet skapats. Delmas (1996, s. 442) papekar i funktionalistisk anda att for att
forsta en arkivhandlings proveniens ar dokumentation kring beslutsfattande och
organisation nar den skapades viktigare &n studiet av sjélva handlingen.

Vad detta egentligen innebdr ar att man inkluderar klassiska arkivteoretiska begrepp
som arkivbeskrivning och archival bond i proveniensbegreppet. Archival bond
innebdr att relationen till andra arkivhandlingar som kommer fore eller efter i en
process, eller ingdr i samma aktivitet, gors explicit. Detta uppnds genom
arkivforteckningen och/eller processkartlaggningen. Duranti (2010, s. 84) utokar
resonemanget till att gélla alla medium — i hybridsystem far man alltsa inte glomma
att relaterade arkivhandlingar kan férekomma i bade analog och digital form. McNeil
(1998, s. 114) papekar att sakrandet av proveniensen aktualiseras forst i flytten till
arkivet fran ursprungssystemet. | ursprungssystemet dr proveniensen sjalvevident,
men i ett nytt system maste denna beskrivas och sakras. Detta innebar att
overforingen fran ett system till ett annat ar en process som maste hanteras korrekt da
manga mojligheter till framtida autenticering skapas har. Utvecklad metadata kring
proveniens i dess har utdkade betydelse ar salunda en avgorande autenticitetsmarkor.

Foljande citat sammanfattar karnfullt diplomatikens syn pa autenticitet i digitalt
langtidsbevarande:

Authenticity is protected through the adoption of methods that ensure that the record is not
manipulated, altered, or otherwise falsified after its creation and that it is precisely as reliable as it
was when first created. It follows that an authentic electronic record is one that is transmitted in a
secure way, whose state of transmission can be ascertained, that is preserved in a secure way, and
whose provenance can be verified.

McNeil 1998, s. 125
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Da autenticitet sakras genom metoder som syftar till att visa att ingen forandring eller
manipulering skett maste dessa metoder dokumenteras och dven denna information
bevaras. Denna ansvarskedja géller bade det som diplomatiken benamner proveniens
och integritet, de kategorier av autenticitetsmarkdrer som har kan urskiljas. Dessa
overensstammer med de kategorier som identifierades genom OAIS, dven om
proveniens da benamndes identitet for att undvika att blandas ihop med PDI-
metadatagruppen proveniensinformation som motsvarar den dokumentation som
utgors av ansvarskedjan. Delvis lankat till ansvarskedjan och goda bevaranderutiner
ar tredjepartsintygandet.

7.5 Tredjepartsintygandet — institutionen som neutral garant
Arkivvetenskapen har bidragit med en annan aspekt av autenticitet -
tredjepartsintygandet. Da ett arkiv kan definieras som en samling bevis ordnad som
kontextuell information, inte en oorganiserad blandning, finns svaret i definitionen.
Det faktum att ett dokument existerar i arkivets institutionella och sociala kontext
med dess procedurer och regelverk ar med denna syn ett intyg pa dess autenticitet*®
(Cullen 2000, s. 3; Hirtle 2000, s. 17; Dollar 2000, ss. 25ff). Det vill sdga att i och
med att ett arkiv ar en betrodd institution med ett gott rykte och som dokumenterat
foljer goda bevaranderutiner kan det sta som garant for att det kommer att bevara
aven detta objekt pa ett palitligt satt. Tredjepartsintygande ar saledes nara forknippat
med tillit.

Det &r dock sa att olika projekt inom digitalt bevarande har valt att betona antingen
metadatan eller det faktum att en betrodd institution hanterat handlingarna pa ett
kompetent satt och enligt best practice som grundlaggande for handlingarnas
autenticitet (Hirtle 2000, ss. 18ff). | denna uppsats &r forhoppningen att de ska kunna
forenas mer harmoniskt an tidigare i och med den arkivvetenskapliga och
diplomatiska grunden som behandlar tillit och dokumentets integritet kompletteras
med metadatateori hamtad fran OAIS-modellen.

7.6 Det teoretiska perspektivets paverkan och anvandning

Systemteorin har en dualism som forenar positivism och hermeneutik. Applicerat pa
den syn pa autenticitet som genomsyrar denna uppsats far det féljden att autenticitet
kan studeras positivistiskt som nagonting som ar empiriskt matbart, samtidigt som
den hermeneutiska aspekten klargor att autenticiteten i slutdndan trots allt & beroende
av anvandaren eller betraktaren och dennes forforstaelse och behov. Som tidigare
namnts dr autenticitet och tillit nara forknippade med varandra. Da den hermeneutiska
cirkeln appliceras pa de tva begreppen blir det tydligt att autenticitet & en del av
tillitens helhet eftersom tillit alltid & en forutsattning for autenticitet, medan

* problematiskt med tanke p& exemplet med historikern Martin Allen i inledningen som smugglade in dokument
med falsk proveniens bland autentiska dokument.
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autenticitet endast ar en av manga faktorer som kan paverka tilliten. Aven om en
avgransning gjorts inom undersokningen att studera autenticitet snarare &an tillit
innebar detta att tillit inte & nagot man kan, eller bor, bortse ifran. Samtidigt ar det
positivistiska studiet av autenticitet det som ar sjélva fokuset eftersom det &r den enda
faktorn man vid denna tidpunkt kan studera for att besvara forskningsfragan.
Framtidens anvéndare och vilka mojligheter de kommer att ha for att bedoma
autenticiteten hos digitala allmanna handlingar och objekt kommer ytterst att vara
beroende av tilliten de har till institutionen som bevarat dessa, men detta ar inget som
kan matas eller ens studeras i var samtid. Det som kan studeras nu &r trots allt endast
de forutsattningar som existerat fram till denna tidpunkt och tilliten till en
arkivinstitution skulle teoretiskt sett kunna vara fullgod nu — men en skandal om
exempelvis fem ar skulle kunna rasera den totalt. Den positivistiska autenticiteten hos
skandalinstitutionens samlingar skulle dock kunna vara intakt, savida inte skandalen
vore att den positivistiska autenticiteten forlorats. Samtidigt, som en foljd av del—
helhetsperspektivet, studeras vissa forutsattningar for tillit i och med att den
positivistiska autenticiteten studeras.

Anvandandet av systemteori paverkar bade avgransningen av forskningsomradet,
forskningsmetodologin som kan anvéndas och vidare teoretiska ramverk. Inom det
paraply som systemteorin kan ségas utgora samlas den infologiska ekvationen, OAIS-
modellen, diplomatiken och tredjepartsintygandet for att tillsammans belysa olika
delar i det system undersokningen dmnar att identifiera och forklara. Genom
forskningsfragan identifieras den onskvarda funktionen, det vill sdga slutprodukten,
som i det har fallet utgors av autentiska digitala allménna handlingar. Systemet som
producerar denna funktion identifieras genom undersdkningens avgransningar som
offentliga svenska e-mellan- och slutarkiv, vilka lyder under liknande juridiska,
ekonomiska och teknologiska forutsattningar for att systemets ingaende element ska
kunna vara likartade varandra. Inom systemet forédlas element genom interaktion
med olika sammankopplingar for att slutligen resultera i systemets funktion.
Elementet i undersokningens system &r information medan sammankopplingarna &ar
olika autenticitetsmarkérer. Genom att autenticitetsmarkdrerna fylls med
information, liknande hur roren i ett hydrauliskt system fylls och leder vétska till sin
slutdestination, samverkar informationen och autenticitetsmarkorerna till att
systemets funktion, den autentiska digitala allmanna handlingen, erhalls. Viktigt att
halla i atanke ar att precis som det hydrauliska systemet inte kan uppna sitt syfte, till
exempel att ge en viss lyftkraft, om viatskenivan ar for lag, kommer inte
undersokningens e-arkivsystem att producera sin funktion om informationen saknas
eller ar bristféllig i de olika autenticitetsmarkdrerna.

OAIS-modellen, bade 6ver e-arkivet som helhet och metadatan som hor till digitala
objekt, utgor ett system i sig sjalv och ar darfor tacksamt att anvanda inom det system
som identifieras inom undersokningen. OAIS ger dessutom en bra grund for den
positivistiska aspekten av systemet eftersom modellen definierar autenticitet som
nagot som ar mat- och graderbart och beroende av bevis. Diplomatiken identifierar
delvis samma autenticitetsmarkdrer som OAIS-modellen, men satter dessa i en mer
arkivvetenskaplig kontext. Pa sa vis vavs ocksa in det mer hermeneutiska perspektivet
dar tilliten till institutionen ar central, i och med tredjepartsintygandet, och déar
autenticitet & nagot som ar beroende av anvandaren. Det senare perspektivet
aterkommer ocksa i OAIS-modellens definition eftersom det delvis ar olika
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anvandares syn pa autenticiteten hos ett digitalt objekt som skapar graderingen. Att
diplomatiken och OAIS-modellen har liknande autenticitetsmarkérer dr pa intet satt
forvanande eftersom det i OAIS-modellens definition pa langtidsbevarande ingar att
autenticitet och bevis for denna ska bevaras och att autenticitetsavgérande och -
bevarande ar diplomatikens framsta mal. Da OAIS-modellen skapats i en delvis
arkivvetenskaplig bevarandekontext vore det snarare anméarkningsvért om de inte till
stor del Gverensstamde.

De Overgripande aspekterna hos det digitala objektet som maste bevaras och
dokumenteras for att bevara och bevisa autenticitet enligt OAIS och diplomatiken &r
proveniens/identitet och integritet. Dessa ar endast en Overgripande kategorisering
som genom litteraturgranskningen och intervjuerna fylls med faktiska
autenticitetsmarkdrer som anvénds av de studerade institutionerna. Detta mojliggor i
sin tur att systemets sammankopplingar kan identifieras och att systemet i sin helhet
kan kartlaggas. For att klargdra vilka valmojligheter de studerade arkivinstitutionerna
haft kring autenticitetsmarkorer kommer den harpa foljande litteraturgranskningen att
redogora for vilka metoder som tidigare identifierats i den vetenskapliga litteraturen
och hur dessa bevarar autenticitet.
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8. Resultat

Resultatredovisningen ar uppdelad efter delfragestallningarna som formulerats for att
besvara forskningsfragan. Den forsta delfragestallningen behandlas med hjélp av en
litteraturoversikt under 8.1 med underrubriker. Delfragestillningarna 2-5 som
besvarats med intervjuer som metod finns under avsnitt 8.2-8.5. Forskningsfragans
forsta del “vilka autenticitetsmarkorer for att bevara autenticitet hos digitala objekt
anvinds av offentliga arkivinstitutioner” avhandlas i detta kapitel.

8.1 Hur bevaras autenticitet?
Vilka metoder eller vilken metadata for att bevara autenticiteten hos digitala objekt
har tidigare studerats inom forskningsomradet?

| avsnitt 8.1.1 presenteras de tre vedertagna metoder som finns for att kunna bevara
digitala objekt under mycket langa tidsrymder. Fragan om hur dessa metoder forhaller
sig till autenticitet foljs upp i efterfoljande avsnitt. Vid bevarande av omigrerat
arkivmaterial anvéands autenticitetsmarkorer som beskrivs i 8.1.2. Efter migrering av
objekten far begreppen signifikanta egenskaper och kopior stor betydelse, dessa
beskrivs i 8.1.3. Gemensamt for bade migrerat och omigrerat material &r
nddvandigheten att beskriva proveniensen, vilket tydliggors i diplomatikavsnittet i
uppsatsens teoridel.

8.1.1 Digitalt bevarande

Digitalt bevarande som forsknings- och arbetsfélt inbegriper strategier, atgarder och
metoder for hur man bevarar digitala objekt, oavsett om dessa ar efter analoga
forlagor, det vill séga digitaliserade, eller born-digital, alltsa skapade digitalt utan
analoga forlagor (Digital Preservation Testbed Project 2003, ss. 8-10; Galloway
2004, ss. 553ff).

Som tidigare namnts i bakgrundskapitlet brukar man tala om tre huvudsakliga
strategier for digitalt bevarande.*” Den forsta av dessa 4r museimetoden som bestar av
att bade det digitala objektet i dess ursprungliga bitstrom, den mjukvara som
anvandes for att skapa och lasa denna och dven den hardvara som anvandes till detta

7 | vissa kallor, exempelvis Digital Preservation Testbed Project 2003, férekommer fler strategier, men dessa
utgor snarast undergrupperingar och finférdelningar av de tre strategier som beskrivs hér och &r inte unika
strategier i sig.
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bevaras (Digital Preservation Testbed Project 2003, s. 8). Fordelen med denna metod
ar att det digitala objektet kan upplevas helt och hallet som vid dess tillkomst, eller
under dess aktiva period sa som den benamns enligt records life cycle- eller records
continuummodellerna. Nackdelen ar att det blir oerhdrt kostsamt och besvérligt for en
arkivinstitution att bevara datorskarmar, moss, hogtalare, harddiskar, disketter med
mera i ett brukbart skick tillgangligt for anvandare. Bade pa grund av att hardvaran
har en begransad livslangd och kommer att ga sénder, men ocksa for att det blir
enormt manga kombinationer av hard- och mjukvara som maste sparas for att alla
digitala objekt som skapats av en arkivbildare (eller flera vilket ofta &r fallet for
offentliga arkivinstitutioner som tar emot arkivmaterial fran manga olika
myndigheter) ska kunna anvéandas med dess ursprungliga forutsattningar. Dessutom
innebdr det att det digitala arkivmaterialet endast kan aterldsas och brukas da
anvandaren ar fysiskt pa arkivinstitutionen. Trots detta anvands metoden enligt
Galloway (2004, s. 557) av vissa konstmuseer for att bevara digital konst.

Den andra metoden, emulering, bevarar det digitala objektets bitstrom intakt och &ven
mjukvaran som tagit fram eller ursprungligen anvénts for att visa objektet (Digital
Preservation Testbed Project 2003, ss. 10ff; Galloway 2004, ss. 574ff; van der
Hoeven, J. & van Wijngaarden, H. 2005; Gladney 2007, ss. 238ff; Giaretta 2011, ss.
197ff). Till skillnad fran museimetoden bevaras dock inte nagon hardvara. Fordelen
med denna metod, liksom museimetoden, ar att bitstrommen dr oférdndrad och att
den representation som aterges ar exakt densamma som under den aktiva fasen.
Nackdelen ar att det krdvs att nya program standigt tas fram for att kunna lasa den
gamla mjukvaran sa som den sag ut i den aktiva fasen eftersom nya operativsystem
och ny hardvara kan gora att det gamla programmet kanske inte ser likadant ut, eller i
varsta fall inte langre gar att kora. Dessa program kan vara kostsamma att ta fram
bade i programmeringstimmar och licensavgifter, och aven har kan uppsta en
situation dar man maste ta fram manga kombinationer av program och
operativsystem.

Den tredje strategin, migrering, bevarar inte alltid bitstrommen hos det digitala
objektet och inte heller nagon relaterad mjuk-eller hardvara, utan syftar helt till att
fora 6ver samma informationsinnehall i det digitala objektet till nya format som ar
kompatibla med den nya mjuk- och hardvara som utvecklas (vilket tillsammans med
att databararna vittrar sonder dr det som skapar problemet som de tre
bevarandestrategierna forsoker 16sa) (Galloway 2005, ss. 574ff; Gladney 2007, ss.
237ff; Giaretta 2011, ss. 200ff). Migreringar kan ske pa en rad olika satt och med
varierande konsekvenser avseende integriteten hos det digitala objektets bitstrém,
informationsinnehall eller kontext. Att dverfora elektronisk data fran en databéarare till
en annan utan att samtidigt fordndra strukturen hos det digitala objektet eller
datapaketet ar en typ av migrering som kallas replikation (vilket exempelvis sker vid
overforing av information fran en harddisk till ett USB-minne). Att behalla
bitstrommen hos de digitala objekten intakt samtidigt som forandringar eller tillagg
gors i paketstrukturen kallas refreshment (kan ske da information flyttas till andra
mappar eller system) (Giaretta 2011, s. 200). Da dessa typer av migreringar inte
andrar sjalva datainnehdllet pa nagot satt utan endast byter ut lagringsmedia ar
sannolikheten for att information ska forsvinna i migreringen tamligen lag. Risken for
detta &r avsevart mycket hogre vid migreringar mellan olika dataformat (exempelvis
da ordbehandlingsdokument konverteras fran ett word- till ett PDF-format) eftersom
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formatforandringen medfor att bitstrommen inte langre &ar intakt da filformaten
medfor olika regler for i vilken ordning ettorna och nollorna ska befinna sig i
bitstrommen for att bilden pa skarmen ska se likartad ut. Migreringar som forandrar
bitstrommen hos metadatan kallas ompaketering medan migreringar som medfor
forandringar for det digitala objektet och eventuellt &ven metadatan kallas
transformering (Ibid., s. 201). Transformeringar ar den typ av handelser som
potentiellt skapar storst problem for bevarandet av autenticitet inom digitala arkiv
eftersom de innebar en reell forandring pa bitstromsniva av det material som ska
bevaras. Nagot som i sin tur kan fa foljder i hur materialet kan uppfattas, tolkas och
anvéandas. Forutom att den del av metadatan som &r kopplad till det gamla formatet
kommer att forsvinna eller forandras finns det dven en risk att sa som det digitala
objektet ser ut pa skarmen, dess sa kallade representation, inte kommer att vara
densamma fore och efter transformationen. Detta kan ge foljder for det digitala
objektets informationsinnehall om forandringar skett vilka paverkar tolkningen av
datan, till exempel kan kursivering, fetstil eller farger vara véldigt meningsbérande i
vissa dokument och att delar av informationen kan forsvinna tillsammans med dessa.
| denna uppsats ses informationsinnehallets integritet som nara beslaktad och
sammankopplad med autenticiteten hos det digitala objektet vilket gor att
transformeringar kan paverka dessas autenticitet i de fall informationsinnehallet
forandras okontrollerat.*® For att migreringsstrategin ska kunna bevara autentiska
digitala objekt har metoder tagits fram for att dokumentera och bevara olika aspekter
av autenticitet, dessa redovisas i de kommande avsnitten.

8.1.2 Autenticitetsmarkorer

Ett antal olika tekniker, arbetssatt eller metoder har tagits fram for att kunna
sékerstélla autenticitet hos digitala dokument och objekt. Det de har gemensamt ar att
de skapar dokumentation kring de digitala objekten som kan sparas som metadata i
relation till dessa. En teknik som tagits fram som &r kopplad till integriteten ar
anviandandet av algoritmer som berdknar ett “vdrde”av ett digitalt objekt, dessa
varden brukar kallas checksummor, men dven hashvalues, message digests eller bara
digests.”® De digitala objekten kan i det har fallet bade vara enskilda filer i olika
format eller den metadata som hor till filerna. Genom att rdkna ut och satta
checksummor till digitala objekt kan man garantera att deras innehall inte férandrats
(Gladney 2007, s. 165: Adam 2010, ss. 600ff: Giaretta 2011, ss. 214ff). For att
kontrollera huruvida ett digitalt objekt forandrats beraknas checksumman anyo med
samma algoritm som tidigare och denna nya checksumma jamférs sedan med den
forsta, om dessa ar identiska ar det digitala objektet ocksd identiskt eftersom
sannolikheten for att tva forandringar skulle ta ut varandra och att samma
checksumma skulle genereras é&r otroligt osannolik (Giaretta 2011, s. 222).

“8 Aven ompaketering och i viss man refreshment kan péverka autenticiteten hos ett digitalt objekt eftersom dessa
migreringar kan paverka proveniensen, kontexten eller dokumentationen kring bevarandet.

* Algoritmerna fungerar i det har fallet som komplexa matematiska formler som ger vérden till olika delar i de
digitala objekten. Algoritmen for att berakna checksummevardet hos en textfil exempelvis kan vara skriven sa att
bokstéverna i alfabetet far olika varden beroende pa vilken bokstaven &r men ocksa beroende pa vilken plats den
har i ordet, vilken plats ordet har i meningen eller pa sidan och sa vidare. En fil med innehallet AAABBB kommer
alltsa inte att f4 samma checksumma som en fil som innehaller ABABAB.
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Checksummor kan bara visa att ett digitalt objekt inte forandrats sa lange det inte
transformerats eftersom ett nytt format dels kommer att medfora ett nytt varde pa
grund av att vissa delar av vardet ar knutet till filformatet, men ocksa for att andra
forandringar, till exempel rérande strukturen eller utseendet, kan uppkomma.

Forutom att satta checksummor till enskilda filer kan de dven sattas pa strukturer som
innehaller flera filer vilket kan mojliggora att man endast behdver kontrollera en
checksumma istallet for tusentals som ingar i samma struktur, till exempel en mapp
eller ett arkivpaket (Adam 2010, ss. 600ff). Dock kan det uppsta problem om den nya
checksumman inte overensstimmer med den gamla eftersom man inte kan “rdkna
baklidnges” for att se vilka forandringar som skett i det digitala objektet. Dessutom &r
en mojlighet att ingenting forandrats i det digitala objektet, utan att den ursprungliga
checksumman inte bevarats korrekt och alltsa inte & den checksumma som en gang
genererades. For att rada bot pa detta problem kan flera kopior av checksummorna
sparas pa olika platser eller i olika system och da de digitala objekten ska kontrolleras
jamfors dessa kopior av checksummorna med varandra.®® Denna metod &r utarbetad
efter samma mall som LOCKSS,*! en férkortning for det fantasirika namnet Lots Of
Copies Keep Stuff Safe, som inom den digitala bibliotekssfaren anvénds bland annat
for att kontrollera att forandringar inte uppstatt i elektroniskt publicerade tidsskrifter
och andra digitala biblioteksresurser (Adam 2010, ss. 600ff).

Formatvalidering ar en annan metod som kan kopplas till autenticitet hos digitala
objekt (Adam 2010, s. 601). Program for formatvalidering kan vara uppbyggda pa
olika sétt, men principen ar att de kontrollerar huruvida ett digitalt objekt &r i det
filformat som den utger sig for att vara. Detta kan ske mer eller mindre sofistikerat
beroende pa formatvalideringsalgoritmen, i exempelvis JHOVE, som utarbetats av
Harvards universitetsbibliotek och JSTOR, kontrolleras vilka filformat som anges i
metadata kring det digitala objektet®® (Ibid.). Algoritmen i DROID® daremot soker
genom det digitala objektets bitstrom och jamfor dess egenskaper med ké&nda
filformats for att pa sa vis kontrollera det digitala objektets filformat (Brown 2006, ss.
13ff). Fordelen med formatvalidering kan vara att vid en leverans till ett arkiv kan
man kontrollera om de digitala objekten ar i det filformat de utges for att vara, vilket
kan vara en fordel vid leveranser pa tusentals dokument. Dock sager tekniken
ingenting om huruvida innehallet i de digitala objekten &r det som det uppges vara.

Duranti (2010, s. 81) menar att det ur ett diplomatiskt perspektiv underlattar
autenticitetsbevarandet om vissa standardiserade arkivformat anvands. Vissa filformat

%0 Tanken &r att om fem kopior av checksummorna &r sparade och vid en kontroll &r fyra av dessa identiska kan
man utréna att nagot har skett med den checksumma som avviker istéllet istallet for att misstro autenticiteten och
integriteten hos det digitala objektet.

*! http://www.lockss.org/ Lots of Copies Keep Stuff Safe officiell hemsida

52 http://jhove.sourceforge.net/ JHOVE - JSTOR/Harvard Object Validation Environment

%% Digital Record Object Identification, &r en formatvalideringsalgoritm utarbetad av engelska nationalarkivet i
anslutning till deras fria resurs PRONOM, ett register dver alla filtyper och versioner av dessa som anvands
globalt. I ett filformat finns vissa regler for hur bitstrommen ska se ut, och dessa katalogiseras for respektive
filformat och version i PRONOM (Brown 2006, SS. Tff) &ven
http://www.nationalarchives.gov.uk/PRONOM/Default.aspx#
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har blivit antagna som nationella eller internationella arkivformatsstandarder. RA-FS
2009:2 anger de svenska standardarkivformaten for flera olika typer av digitala
objekt, fran bilder och dokument till databaser och metadata. Att standardisera
arkivfilformaten &r ett resultat av att vissa filformat anses lattare att bevara da de &r
mer “stabila." Bevarandeformatet PDF/A anses exempelvis béttre for lagring av
textbaserade dokument &n ordbehandlingsformat sasom Word eftersom det inte ar
lika kansligt for versionsforandringar i programvara samtidigt som det haller den
fysiska och logiska strukturen intakt. Det ar ocksa ett utslag i att standardisering till
vissa utbytesformat underlattar 6verférandet av arkivmaterial till de statliga
arkivinstitutionerna. Enligt Nilsson och Hagerfors (2007, s. 8) kan valet av
arkivfilformat paverka den framtida funktionaliteten hos arkivmaterialet. Digitala
objekt som endast innehaller text kan bade sparas i PDF/A som haller den logiska och
fysiska strukturen intakt eftersom representationen lagras likt en bild, eller som
textfiler dar endast den logiska strukturen bevaras, likt de "enkla kopior" som endast
ar transkriptioner av originalet (Dollar 2000, s. 28). Om ett digitalt objekt lagras som
en textfil underlattas bearbetningen av datan, exempelvis for statistiska andamal,
samtidigt som den fysiska integriteten i ndgon mening gar forlorad, medan PDF/A
haller denna intakt samtidigt som den forsvarar databearbetning (Nilsson & Hagerfors
2007, s. 8).

Eftersom filformat ar konstruerade pa olika satt, antingen genom att metadata baddas
in i filen, sasom for PDF/A, eller att de endast ar langa teckenkodade bitstrommar
utan inbédddad metadata, som géllande rena textfiler, blir formatmigreringar, det vill
sédga transformeringar, olika vanskliga. Komplexare format riskerar i hogre
utstrackning att forandras vid migreringar pa satt som kan fa konsekvenser for deras
informationsvarde &n enklare format. Detta sammantaget med de potentiella
skillnaderna i funktionalitet som ndmndes ovan gor att vilket arkivbevarandeformat
som valjs blir kopplat till det digitala objektets autenticitet eftersom det digitala
objektets integritet kan paverkas.

Digitala signaturer diskuteras ocksa som en teknik inom det digitala bevarandet
(McNeil 1998, s. 112; Boudrez 2007, ss. 179ff; Gladney 2007, ss. 167ff; Adam 2010,
ss. 601-602). Processen sker som fdljer: Vid en leverans av ett digitalt objekt till ett
arkiv skapar avsandaren en checksumma som krypteras, det & denna krypterade
checksumma som ar den digitala signaturen. Den krypterade checksumman kan
endast lasas upp och lasas med hjalp av en sd kallad privat nyckel. Den privata
nyckeln innehas av den som dger det digitala objektet, till exempel skaparen och inte
det arkiv i vilket det digitala objektet forvaras. Detta gor att fordndringar inte kan ske
i det digitala objektet utan &garens vetskap, vilket alltsa gor att digitala signaturer
fungerar ungefar som forna tiders sigill (Duranti 2010, s. 82). Nér det digitala objektet
krypteras skapas dven en offentlig nyckel som inte kan dekryptera checksumman,
men som anvands som ett bevis pa krypteringen och krypteringsprocessen. Denna
nyckel har arkivet och dess anvandare tillgang till och tanken &r att den ger
autenticitet till det digitala objektet genom att den kan garantera den digitala
signaturens riktighet &en om den inte kan Oppna krypteringen. | likhet med
checksummor fungerar inte digitala signaturer i de fall det digitala objektet maste
migreras genom transformation av formatet eftersom den ursprungliga checksumman
da oundvikligen inte kommer att gélla langre (Boudrez 2007, s. 187).
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Proveniens ar ett centralt begrepp i arkivvetenskapen. Med hjélp av proveniensen
skapas det kontextuella sammanhang som Hirtle (2000, s. 10) menar é&r
forutsdttningen for att en institution ska vara ett arkiv och inte ett lager. Enligt Adam
(2010, s. 8) ar att dokumentera ett digitalt objekts proveniens att "capture the history
of authentication," vilket gor att ett digitalt objekt i ett system for langtidsbevarande
bor sammankopplas med dokumentation av bevarandeatgéarder. Detta kan ta sig
uttryck i metadataschema, loggar och annan dokumentation som innehaller
information om de tekniska autenticitetsmarkdérerna som beskrivits ovan, tillsammans
med tidsstdmplar som anger en kronologi och behérighetsinformation som anger vem
som utfort atgarden (Giaretta 2011, ss. 22, 184-187).

Ur ett mer traditionellt arkivvetenskapligt perspektiv har proveniens kopplad till
autenticitet beskrivits i teoriavsnittet om diplomatik och kommer darfor inte att
beskrivas mer utforligt hér.

8.1.3 Signifikanta egenskaper och kopior

Levy (2000, s. 37) menar att den digitala varlden endast bestar av oandliga kopior
eftersom “samma” dokument kan se olika ut vid olika framstillningar da det digitala
dokumentets fysiska struktur ar sa instabilt. Ett tankeexperiment kan fortydliga: ett
dokument sparat pa en harddisk aterges pa datorskarmen pa ett visst sétt nar det
skapas. Precis efter att dokumentet fardigstallts gar datorskarmen sonder och en ny
skdrm med annan uppldsning och andra farginstaliningar inforskaffas. Aven om
ingenting i det digitala objektet forandrats sa har skillnader i hur originaldokumentet
uppfattas av anvandaren uppstatt.

Det stora problemet kring vad som ar ett original infinner sig da digitala objekt
migreras fran ett filformat till ett annat eftersom detta forandrar bitstrommen.
Bitstrommen ar det som manga bevarandestrategier faller tillbaka pa som originalet
eftersom det ses som ett surrogat for dokumentet (Gladney 2007, s. 153). Gladney
menar vidare att detta inte haller konceptuellt eftersom samma bitstrom kan ge olika
representationer beroende pa vilken mjuk- och/eller hardvara som anvénds for att
aterge den. Dessutom innebar ett synsatt dar bitstrommen &r originalet att ett digitalt
objekt som migrerats till ett nytt format for att behalla sin lasbarhet inte langre ar i
original.

Om inte bitstrommen &r originalet, finns da andra alternativ? Hanstrom (2007, s. 85)
menar att det finns en internationell dverenskommelse att det ar representationen som
ska bevaras, vilket aterknyter till performancemodellens syn pa digitalt bevarande
(Heslop et al. 2002, ss. 8-10). Detta kan dock i praktiken vara problematiskt eftersom
det inte finns nagot satt att jamfora huruvida tva bitstrommar i olika filformat men av
samma digitala objekt har bevarat samma representation utan att jamfora
bitstrémmarnas representationer visuellt med varandra (Gladney 2007, s. 153).
Dessutom kan man fraga sig hur lika tva representationer maste vara for att anses
aterge samma information till betraktaren, och om betraktaren sjalv har nagon
paverkan pa vilka likheter som maste vara uppfyllda. Innan dessa fragor besvaras bor
man tanka Over vilken funktion bevarandet av digitala objekt fyller, ndmligen att de
ska bevara information om nagonting, bevarandet av de digitala objekten i
ursprunglig form é&r inte ett sjalvandamal i sig.
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For att komma tillratta med denna typ av fragestdllningar har man skapat en
teoribildning kring hur representationer och dokument kan beskrivas och kvantifieras
i informationsbarande enheter som Kkallas significant properties, pa svenska
signifikanta egenskaper. Dessa har &ven benamnts salient features och essential
characteristics &ven om konceptet har varit detsamma enligt Yeo (2010, s. 87).
Begreppet signifikanta egenskaper har under arens lopp fatt ndgot olika definitioner,
vilket delvis kan forklaras av att samma uttryck anvéands av forskningsomraden med
liknande, men inte helt 6verensstimmande, mal och utgangspunkter (Faniel & Yakel
2011, ss. 156-159). De forskare och projekt som arbetat med signifikanta egenskaper
inom digitalt bevarande utgar fran en data-centrisk syn dar begreppet far symbolisera
de egenskaper hos det digitala objektet som behdvs for att det ska vara lasbart och for
att informationsinnehallet ska vara intakt. Detta stalls mot de som arbetar med
dataateranvandning (data reuse) som ofta tar ett etnografiskt perspektiv som stéller
anvandarens bruksmojligheter i centrum och dar man menar att signifikanta
egenskaper ar de faktorer som forvaltar ett objekts mening Over tid och gentemot en
malgrupp (lbid.). Da detta jamfors med den infologiska ekvationen kan man ana att
de forskare som arbetar med digitalt bevarande lagger storst tyngd vid datavariabeln
medan forforstaelsevariabeln, som ju ar beroende av anvandargruppen, ar den som
framst behandlas av de som forskar pa datadteranvandning. Oavsett forskningsfokus
ar den minsta gemensamma ndmnaren att signifikanta egenskaper &r aspekter hos det
digitala objektet som kravs for att dess datainnehall ska kunna anvandas som
information &ver tid.>*

Nilsson (2008, ss. 26-27) menar att digitala objekts fysiska sammanséattning, sa som
de presenteras visuellt pa en datorskarm eller i en utskrift, kan Oversattas i
metadataelement. Genom att gora detta pa ett satt som mojliggor for framtida
aterlasning av objekten i en form som paminner om den ursprungliga kan ett digitalt
objekts signifikanta egenskaper bevaras. Giaretta (2011, ss. 216-217) betonar att
signifikanta egenskaper ar beroende av malgruppens behov: for en malgrupp med en
viss forforstaelse och vissa behov kan det vara av vikt att behalla textkuloren i ett
dokument vilket gor fargen till en signifikant egenskap, samtidigt som det kan vara
onddigt for en annan malgrupp, varpa den inte ar en signifikant egenskap for denna.
Eftersom inte alla aspekter hos ett digitalt objekt anses vara signifikanta egenskaper
och da dessa ar beroende av malgrupp, faller det pa arkivarien att bestamma vilka
egenskaper hos ett digitalt objekt eller handling som bor bevaras (Nilsson och
Hagerfors 2007, s. 9). Detta dd arkivarien &r specialist pa bevarande och
tillgangliggorande av information, och att valja bort egenskaper hos ett digitalt objekt
som inte ska bevaras kan likstéllas med gallring (lbid.). For att citera Eastwood
(1994, s. 125)

% Det engelska begreppet significant properties &r sdledes inte helt enkelt att dversatta till svenska eftersom vissa
aspekter av begreppet kommer att framhavas eller asidosattas beroende pa ordvalet. Som diskuteras anvands
begreppet av flera forskningsdiscipliner och har darfor skilda betydelser for dessa, vilket maste tas i beaktande vid
en dversattning. Valet att 6versatta begreppet till signifikanta egenskaper gjordes for att podngtera att begreppet i
denna uppsats snarare anvands i den datacentriska synen dar informationsinnehéllet ska vara intakt an i den
etnografiska synen som poéngterar meningen hos objektet. Gallande det senare anvandningsomradet hade
signifikanta eller essentiella karakteristika varit att foredra.
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The archival discipline consists in building knowledge about archival documents and acting upon
them in methodical ways to protect the properties that they have. Thus, the large theoretical
question is what are those properties that need to be protected and why?

Vilka egenskaper hos ett digitalt objekt eller ett dokument kan beskrivas med
signifikanta egenskaper? Ett dokument kan ségas ha en logisk och en fysisk struktur,
dar den logiska strukturen &r hur de intellektuella elementen relaterar till varandra,
exempelvis i vilken ordning rubriker och kapitelindelning férekommer, och den
fysiska beskriver layout, fonter, farger och sa vidare (Nilsson och Hagerfors 2007, s.
4). Som tidigare konstaterats kan bada dessa strukturer, beroende pa malgruppens
behov, utgdra signifikanta egenskaper. Samma idéer aterkommer inom diplomatiken,
dar man studerar ett dokuments intrinsic (motsvarande logisk) och extrinsic (att
jamfora med fysisk struktur) element for att avgora autenticiteten hos detta (Duranti
1998, s. 151).

Signifikanta egenskaper kopplade till logisk struktur har studerats mer utforligt &n de
kopplade till fysisk struktur, sarskilt inom biblioteks- och informationsvetenskap
(Yeo 2010, ss. 89-90). Den logiska strukturen har tidigare setts som viktigare att
bevara &n den fysiska, vilken dock av Yeos forskningssammanstélining att ddma, har
borjat fa en renassans. Att den fysiska strukturen varit s styvmoderligt behandlad
kan bero pa att det behdvs mycket metadata for att beskriva hur digitala objekts
fysiska struktur ska representeras visuellt pa en datorskarm eller i en utskrift (Nilsson
2008, s. 41). Detta galler sarskilt da objektet ska bevaras under en langre tid och den
fysiska strukturen ska kunna aterges efter ett antal migreringar, och da den
atergivande mjukvaran inte & den samma som en gang anvandes for att aterlasa och
representera bitstrommen.

Da metadata kan anvandas for att beskriva och bevara signifikanta egenskaper knutna
till de logiska och fysiska strukturerna i det digitala objektet kan hela representationen
beskrivas for att kunna aterges sa oforandrat som majligt (Nilsson 2008, ss. 26-27).
Alternativt, i de fall alla egenskaper hos det digitala objektet eller dokumentet inte
maste bevaras, kan man bevara signifikanta egenskaper som gor att man skapar vad
som kan anses vara en kopia av originalet. Att egenskaper hos informationsbharande
enheter som dokument och handlingar kan férandras eller forloras &r egentligen
ingenting nytt for det digitala samhallet, problemet har funnits sa lange man kunnat
gora kopior. Signifikanta egenskaper, och de avvégningar som ar forknippade med att
valja ut dessa, kan forekomma vid alla konverteringar fran ett medium till ett annat,
till exempel fran papper till microfilm (Yeo 2010, s. 87). Detta galler i de fall
konverteringen innebar att det objekt som konverteras kan fa forandrade egenskaper,
exempelvis om ett flerfargsoriginal konverteras till ett monokromt medium eller
forminskas sa att man inte kan utlasa detaljer.

Eftersom potentiella signifikanta egenskaper riskerar att falla bort vid en
formatmigrering kan man inte anse att det migrerade digitala objektet ens ar en exakt
kopia (Adam 2010, s. 597) eller “kopia 1 samma form som originalet” fOor att
aterknyta till diplomatiken (Dollar 2000, s. 28). Om objektet ar lasbart efter
migreringen kan det istédllet ha blivit en “imiterande” eller “enkel” kopia vilket kan ha
paverkat dess informationsinnehall for vissa malgrupper enligt den infologiska
ekvationen.
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Nilssons kvalitativa undersokningar vid svenska arkivinstitutioner har visat en
tendens till att arkivarier prioriterar metadata om proveniens och kontext framfor
metadata om handlingarnas fysiska utseende (2008, ss. 34-35). Detta gor att de
autenticitetsaspekter som kan utlésas via proveniens- och kontextbevarande metadata
kommer att utgéra merparten av den information om ett digitalt objekts autenticitet
som en framtida anvandare kan ta stéllning till. Viktigt att betdnka i sammanhanget &ar
att det som inte dokumenteras inte kan bevisas; om det ursprungliga utseendet hos ett
digitalt objekt sa som det sag ut pa datorskarmen aldrig dokumenterats och inte heller
de forandringar som skett pa grund av formatmigreringar och dylikt kan framtida
anvandare inte ta stéllning till om det digitala objektets integritet &r intakt.

8.1.4 Teoretisk belysning av litteraturdversikten

Innan intervjuresultaten redovisas kan det vara lampligt att aterknyta till uppsatsens
definition av autenticitet. Ett digitalt objekt ar autentiskt om det digitala objektets
integritet och proveniens/identitet sékrats och kan bevisas. Bibehallen integritet
innebdr att objektet inte blivit korrumperat avsiktligt eller oavsiktligt, och att
eventuella forédndringar av integriteten under exempelvis migreringar noga
dokumenterats. Vidare ar det avgorande att lasbarheten har bibehallits. Proveniens
kommer ur Klassisk arkivteori och diplomatik och har ovan beskrivits som att
sakerstalla det digitala objektets identitet, ursprung och skapandekontext. Fran
diplomatisk teori kommer dven tanken om att kunna visa ansvarskedjan. Om
integritetsdokumentation visar vad som hant med dokumentet visar ansvarskedjan
vilken institution som haft hand om dokumenten, vilket i sin tur kan knytas till tanken
om tredjepartsintygandet som garant for autenticitet.

Sélunda innehaller integritetsbegreppet i uppsatsens definition
autenticitetsmarkorerna checksummor, signifikanta egenskaper, formatvalidering,
digitala signaturer och dokumentation om handelser relaterade till dessa.
Proveniensbegreppet i sin tur markeras av identitet, ursprung, kontext (processer och
arkivbeskrivningar till exempel), samt dokumentation om héndelser relaterade till
dessa. Ansvarskedjan placeras i diplomatisk teori under integritetsbegreppet, det har
dock dven en relation till proveniensens ursprungstanke. Tillit och
tredjepartsintygande ar &ven viktiga begrepp kopplade till autenticitet. Dessa ror sig
dock ovanfor objekt- och dokumentationsnivan och ar mer sociologiska och
psykologiska till sin karaktar.
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Figur 15. Tabell 6ver resultatet av litteraturgranskningen kopplat till det teoretiska perspektivet.

Autenticitetsmarkor | Syfte Autenticitets- Hérleds fran
aspekt teoretiskt
perspektiv

Checksummor Dokumenterar Integritet OAIS
bitstrommens (forandringsskydds-
ofdranderlighet PDI)

Formatvalidering Kontrollerar och Integritet OAIIS (representations-
dokumenterar information)
filformatet

Digitala signaturer Dokumenterar Integritet OAIS
bitstrommens (forandingsskydds-
oftorénderlighet, PDI), diplomatik
krypterat

Identitet Namnger objektet | Proveniens OAIS (referens-PDI),
med unik diplomatik
identifikator

Ursprung Hérleder bland Proveniens OAIS (proveniens-
annat objektet till PDI), diplomatik
arkivbildaren

Kontext Dokumenterar Proveniens OAIS (sammanhangs-
objektets PDI, diplomatik
skapandekontext

Signifikanta egenskaper Dokumenterar Integritet Diplomatik
informationshéaran
de egenskaper hos
objektet

Ansvarskedja Dokumenterar Integritet, Diplomatik, OAIS
bevarandet av proveniens (proveniens-PDI)
objektet

8.2 Information eller handling?

Anser informanterna att de bevarar handlingar eller information, och hur ser de pa

originalitet hos elektroniska dokument.

Alla informanterna ar eniga att det ar informationsinnehallet snarare &n handlingarnas
ursprungliga bitstrom som ska bevaras. Nar det géller originalbegreppet i digitala
sammanhang har en del av informanterna dvergett begreppet “original” till forman for
“forlaga”. Glidningen 1 betydelse innebdr att det dr bevarandet av informationens
originalitet som det digitala bevarandet lagger fokus pa, snarare an handlingen i sig.
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En anpassning bort fran fysiska definitioner av originalitet salunda. Informanterna
menar att detta &r en nbdvéndig foljd av de foradndrade forutsattningar som den
digitala varlden for med sig.™ Resonemanget blir valdigt tydligt nar efter
digitalisering av analogt material det analoga dor eller gallras. Kopian tar da Gver
rollen som original, papekar informant 6 fran Riksarkivet nar denne filosoferar om
amnet:

Ja, och vad &r det som ska vara samma. Det &r aldrig samma. Vad &r det viktiga liksom att
bevara? Dar har vi ju, om man gér en migrering fran analogt till digitalt till exempel, da blir det ju
en kopia pa det analoga som vi gor, men den analoga dor kanske, sa att den inte finns langre. Och
da blir det kanske den digitala som blir originalet. Men hur vet du att den &r originalet?

Om sattet att tdnka kring original har forandrats hos de som arbetar med e-arkiv, tar
nagra informanter upp fragan att en viss troghet i anpassning till detta kvarstar hos
arkivbildar- och anvéndargrupper. Exempelvis berattar informant 1 vid Stockholms
stadsarkiv om dennes diskussioner med jurister som menat att pappersoriginalen av
dokument som digitaliserats bor bevaras da dessa ar underskrivna, eftersom de menar
att dessa signaturer skapar en sérskild &dkthet. Informanten sjdlv menar att de
skannade exemplarens autenticitet inte behdver vara samre an pappersforlagorna da
det finns "processer som sakerstaller att de inte kommer att forfalskas, pa samma sétt
som man sakerstaller att ett pappersdokument inte ligger framme for obehoriga att
komma at att forfalska.”

8.3 Metoder och autenticitet

8.3.1 Autenticitetsmarkorer som anvands av institutionerna
Vilka metoder anvands av institutionerna for att bevara autenticitet och vilka har
man valt bort?

Samtliga arkivinstitutioner har valt att anvanda sig av migreringsstrategin, men ingen
av dem har annu stéllts infor en formatmigrering av arkivbevarandeformat. Resultaten
over vilka metoder de anvénder och hur de implementerar dessa presenteras i en
tabell nedan.

% Dock finns det forsok att via den sa kallade performancemodellen kunna beh&lla iallafall en visuell originalitet
(Se avsnitt 5.1).
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Figur 16. Tabell Gver autenticitetsmarkorernas anvandning pa institutionerna.

Autenticitets- Riksarkivet SYLL Stockholms
markdr/metod stadsarkiv
Checksummor Pa de enskilda objekten | Pé de enskilda objekten | Pa de enskilda objekten

och arkivpaketen

Digitala signaturer

Bevaras ej

Bevaras gj

Bevaras gj

Formatvalidering

Sker ndr objektet tas in
i systemet

Ej utrett

Sker nér objektet tas in
i systemet

Proveniens: Identitet,
ursprung och kontext

Identitetsmarkor,
arkivbildare,
arkivbeskrivning,
arkivforteckning,
annan kontextskapande
dokumentation.

Identitetsmarkor,
arkivbildare,
arkivbeskrivning,
arkivforteckning,
annan kontextskapande
dokumentation.

Identitetsmarkor,
arkivbildare,
arkivbeskrivning,
arkivforteckning,
annan kontextskapande
dokumentation.

Ansvarskedja Dokumenteras i Dokumenteras i Dokumenteras i
metadata. metadata. metadata.
Loggar dver Bevaras €j Bevaras €] Bevaras €]

ansvarskedjan skapade
hos arkivbildarna

Signifikanta Kan bli aktuellt vid Kan bli aktuellt vid Kan bli aktuellt vid

egenskaper migrering, i nuléget migrering, i nuldget migrering, i nuldget
dokumenteras original | dokumenteras original | dokumenteras original
representation av representation av representation av
levererande myndighet. | levererande myndighet. | levererande myndighet.
Handbdcker och
systemmanualer 6ver
de skapande systemen
bevaras.

Checksummor

Genom att kontrollera att checksummorna Gverensstammer varje gang ett digitalt
objekt flyttats i arkivsystemet eller mellan olika databdrare kan man kontrollera att
ingenting har forandrats i objektet i dessa dverforingar enligt informant 3. RA har
planer att spara paketens checksummor pa tre separata fysiska platser beréattar
informant 5. Detta &r en del av LOCKSS-metodologin, att spara digitalt material pa

flera olika stallen.

Digitala signaturer

Ingen av institutionerna bevarar digitala signaturer. P& RA menar informant 5 att
digitala signaturer inte ar lampliga for langtidsbevarande da de ej gar att migrera och
ar beroende av sa kallade rekursioner som endast ar valida nagra ar, vilket gor

signaturerna valdigt tidsberoende.

Syftet med dessa verkar vara mest for

forvaltningarna sjalva. De &r inte relevanta for arkivet, sager informant 6. Ett satt att
uttrycka svarigheten med digitala signaturer i ett langtidsperspektiv &r att
krypteringen kan vara valdigt vansklig att bevara, migrera och autenticera over tid,
men i och med att filerna lagras dekrypterade kan man ju anda kontrollera att inget
h&nt med dem genom att anvénda checksummor, menar informant 4.

68




Formatvalidering

Ingen av de undersokta institutionerna anvénder organiserad formatvalidering. SYLL
planerar att ta emot alla format och sedan andra till det format de vill ha, menar
informanten. Processen har dock inte startat upp an inom SYLL, vilket gor att fragan
ej kan besvaras slutgiltigt déar. Det &r vidare inte aktuellt for de andra institutionerna
da de bara tar emot vissa filformat som regleras i RA-FS 2009:2, innan leverans ska
filerna ha konverteras till dessa arkivformat. Formatvalidering i arkivteoretiska
sammanhang har mest relevans i lander dar de offentliga arkiven inte kravstaller de
format som levereras, utan vad som helst kan dyka upp vid leveranser. | USA &r det
exempelvis nodvandigt att formatvalidera digitala arkivleveranser av denna
anledning, upplyser informant 6 om.>

Samtliga studerade arkivinstitutioner bevarar eller &mnar att bevara de digitala
objekten i vissa forutbestamda filformat. De bevarandeformat som valts av RA och
SSA éar sadana som stipuleras i RA-FS 2009:2, exempelvis PDF/A, TIFF, JPEG,
XML och HTML (RA-FS 2009:2 kap. 3). I RA-FS 2009:2 finns inga filformat
angivna for ljud och video. SSA och RA har upplevt att trots att man anvander
PDF/A som dr en ISO-standard har det hant att digitala objekt i PDF/A-format har
"studsat" nar de lagts in i arkivet. Detta har visat sig bero pa att 1ISO-standarden for
PDF/A ar tamligen vid och 6ppen, vilket innebér att PDF/A-formatet hos tva digitala
objekt kan skilja sig fran varandra om de konverterats eller skapats med olika
program. Detta har lett till att man slagit fast vilken niva pa standarden som ska
foljas, sa att PDF/A-filerna ska ha samma minsta gemensamma namnare som
arkivplattformen godkanner. For att underlatta for stadens forvaltningar har man kopt
in en gemensam PDF/A-konverterare som konverterar till denna specificerade niva.
SYLL amnar bevara de digitala objekten i vissa format, men da de kommer att
forvalta digitala objekt som ar skapade i manga olika system och filformat planerar
man att inforskaffa konverterare sa att dessa kan foras over i arkivformaten. |
dagslaget har man endast konverterare mellan ordbehandlingsdokument och PDF/A,
men efterhand som leveranser tas emot och man ser vilka filformat man har behov av
att konvertera kommer man att inforskaffa fler.

Beroende pa vilket format det digitala objektet sparas i far man olika funktionalitet,
pa grund av detta har RA valt att spara hemsidor i HTML sa att navigeringen mellan
olika delar av sidan kan bevaras vilket &ven bevarar och fortydligar kontext och
samband. Detta till skillnad mot om man sparat i PDF vilket gjort att dessa funktioner
forsvunnit, samtidigt som det mojligtvis varit lattare att bevara. Samma
fragestallningar kring skillnader i versioner och formatvarianter har dykt upp géllande
digitala objekt i TIFF-format eftersom detta ocksa ar ett brett och vildvuxet filformat,
menar informant 6.

Aven om informanterna uppger att institutionerna inte anvander formatvaliderare som
verktyg i det digitala bevarandet, sker trots allt en formatvalidering av de digitala

% Vilket stods av information fran Library of Congress (2008).
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objekten da de laggs in i e-arkivplattformen eftersom de da kan “studsa” i de fall
filformatet inte lever upp till den minsta gemensamma namnaren.

Proveniens/identitet

Institutionerna anvénder metadatascheman och metadatastandarder for att beskriva
proveniensrelaterade  autenticitetsmarkdorer. Dessa &  arkivbeskrivningar,
arkivforteckningar och de processbeskrivningar som satter arkivmaterialet i en
kontext. SSA beskriver proveniensmetadata i tva scheman, ett kring organisationen
och ett kring arkivobjekten beréttar informant 1.

Att dokumentera det egna arbetet

Att sdkra ansvarskedjan och i samband med detta pa ett tydligt satt dokumentera
rutiner och arbetssatt pa arkivet bedoms vara viktigt av samtliga informanter. Det
centrala &r att och hur man dokumenterar bevarandet genom att dokumentera
arbetsrutiner, hur organisationen sett ut, vilka handbdcker man haft och vad som statt
i dem, vilka checklistor man haft for leveranser och hur den tekniska miljon sett ut.
Att kunna visa och beskriva detta och kombinera exempelvis med checksummor ger
en bra helhetsbild, menar informant 1.

Och det blir kanske i tva led, bade hur informationen har hanterats ute i verksamheterna/.../Och att
vi har skdtt det pa ett schysst sétt under den tiden vi har haft det hos oss. Dér igen, alltsa tekniken
skiljer ju naturligtvis, men det &r litegrann samma sak som i analoga handlingar, att det & samma,
pa nagot vis, fragestallningar om man véljer att lita p&, det &r kanske svart att veta med 100
procents sakerhet att en 100 ar gammal handling &r det korrekta.

Informant 1

Forutom att bevarandehistorik visar ansvarskedjan kan den &dven visa att arkivet
arbetat enligt sa kallad best practice papekar informant 6. Detta innebar att man visar
for framtida anvandare att arkivet arbetat enligt de vedertagna metoder som for tiden
funnits. Att kunna visa att man arbetat enligt best practice ar en bra metod for att 6ka
tilliten till materialet ur ett langtidsperspektiv menar dven informant 1. Informanten
podngterar vidare att ett viktigt satt att gora detta ar att arbeta proaktivt med det
digitala materialet och inom bevarandeplaneringsfunktionen i OAIS-modellen blicka
framat for att kunna halla sig uppdaterade kring de senaste forutsattningarna for
digitalt bevarande géllande tekniska losningar, filformat och sa vidare.

Loggar fran myndigheter och forvaltningar

| vissa drendehanteringssystem skapas automatisk metadata varje gang en &andring
sker i ett digitalt objekt, vilket sparas i loggar, de beskriver alltsa allt som skett med
dokumentet nar det fortfarande fanns hos arkivbildarna och inte an natt arkivet. Inga
av de undersokta arkivinstitutionerna &r dock intresserade av att bevara dessa. RA
menar att loggarna skapar forvirring da de innehaller sa mycket information att de blir
ohanterliga, de ar ofta flerfaldigt storre dn de allménna handlingar som ska bevaras,
sager informant 6. Dessutom menar vara informanter att det ar relativt ointressant
information. “[...]Men om man skickar med hela loggen. Man ser inte tridden for
skogen eller skogen for traden liksom, det gar inte. Det ar ingen idé. Loggar kan
stjalpa lika mkt som hjilpa”, papekar informant 6. Myndigheter rensar dven ofta ut
loggarna sjdlva for det blir sa tungrott, och ett satt att se pa loggar &r som
arbetsmaterial som hade gallrats i att analogt system ocksa, menar informant 5. Pa
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SSA foljer loggar kring vem som skrivit i darendehanterings-, socialtjanst- och andra
verksamhetssystem inom kommunen i normalfallet inte med. Informanten ser dock en
oppning for, beroende pa hur loggningsfunktionaliteten i systemen ser ut, att det finns
en mojlighet att loggarna kunde vara relevanta att bevara. Ofta finns det dock enligt
informanten en del processer pa forvaltningarna som gor bevarande av loggar
overflodiga:

/.../det har med att nar man tar fram dokument i ett verksamhetssystem da, ute i verksamheten, sa
ansvarar myndigheten for att gora det pa ett korrekt satt. Och pa ett sikert satt, sa att man har
behorighetsstyrning inne i systemen och man har liksom olika satt som gor att det inte ska ga att
hacka sig in, och man har back-up. D& ska man liksom, utifran att man har korrekta processer
kunna lita pa att den dokumentation som finns i systemen ar korrekt.

Informant 1
Inom SYLL har man inte heller intresse av att bevara loggar, uppger informant 2.

Att bevara integriteten vid formatmigreringar

Ingen av de undersokta institutionerna har hittills statt infor att genomféra
formatmigreringar mellan olika standardarkivformat. P4 grund av detta ar svaren
kring detta framst resonerande och spekulationer eftersom institutionerna har valt att
inte formalisera rutiner kring formatmigreringar forran de stalls infor dem. Detta da
det beddmts omdjligt att géra avvaganden kring problemet utan att kanna till under
vilka férhallanden formatmigreringen kan ske enligt informant 3 och 6.

Riksarkivet har genomfért migreringar av gamla textfiler dar man bytt teckenkod fran
EBCDIC till ASCII, som man i stort sett kan se som identiska filer da den logiska och
fysiska strukturen av filen bevarats, liksom tillhérande metadata®’, det enda som
forandrats ar i vilken teckenkod siffrorna och bokstéverna ar skrivna i. Denna typ av
migrering &r enklare att genomfdra utan att potentiellt sett forlora eller forandra
information an formatmigreringar av mer komplexa och sammansatta filformat som
exempelvis PDF, dir metadata finns “inbakad” i det digitala objektet via filformatet.
Vilka forandringar som sker beror dock pa vilket konverteringsverktyg som anvands
och hur detta programmeras. Informant 6 exemplifierar med att man vid en
formatmigrering fran PDF till PDF/A maste ha alla de typsnitt som PDF/A-filen ska
innehalla sparade i datorn som genomfér migreringen eftersom denna annars inte kan
inlemma dessa i den migrerade filen, varpa migreringen inte kan genomforas med det
tankta resultatet. 1 de fall Riksarkivet behovt migrera digitala objekt fran PDF till
PDF/A har metadataférandringarna dokumenterats i tjansteanteckningar snarare an
som metadata relaterad till de digitala objekten.

Infor en formatmigrering, resonerar informant 6, bor en noga dokumenterad
riskanalys genomforas bade gallande tekniska faktorer och signifikanta egenskaper.
Sedan maste sjalva migreringen och de eventuella forandringar som uppstar

" Det som forandrats &r hur ménga ettor och nollor och i vilken sammansattning dessa har, men ett A tolkas och
representeras fortfarande som ett A, bara datorn far information om vilken teckenkodning den ska anvanda for att
tolka bitstrommen.
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dokumenteras i bevarandemetadatan. Det kan vara aktuellt att gora stickprov for att
kontrollera att migreringen genomforts enligt planerna och att representationerna
bevarats resonerar informant 3. Digitala objekt som forvaras pa tva olika fysiska
platser bor migreras pa samma satt menar informant 4. For att ha majlighet att gora
om migreringar i framtiden om det visar sig att materialet korrumperats pa nagot satt,
antingen géllande autenticitet eller andra faktorer, bevarar Riksarkivet dven de
omigrerade kopiorna. Huruvida det blir aktuellt att bevara alla mellanled i
migreringsprocessen ar oklart i nulaget eftersom det ar svart att sia om hur stora
datamangder det kommer att roéra sig och aven vilka férandringar som skett hos de
digitala objekten i och med migreringarna.

Aven SSA star infor formatmigreringar fran PDF till PDF/A eftersom digitala objekt i
vissa e-leveranser som inkommit till arkivet innan e-arkivet togs i bruk var i detta
filformat. Informant 1 uppger att man inom arkivinsitutionen resonerat kring att det
omigrerade digitala objektet, vilken man i nagon man kan se som originalet eller
forlagan, inte behover bevaras efter en migrering eftersom den migrerade kopian ska
vara tillrackligt bra for att ersatta forlagan. Detta sétt att resonera anvénder sig
arkivinstitutionen av dven da pappersforlagor digitaliseras da originalen gallras efter
scanning. Informant 1 resonerar kring att vid en formatmigrering ar det viktigt att
utreda vilka signifikanta egenskaper som kan finnas i de digitala objekten och hur
man ska ga tillvaga for att bevara dessa. Informanten exemplifierar med att i
planritningar ar det oumbarligt att fargen bevaras eftersom man annars inte kan skilja
olika ledningstyper fran varandra. Mindre meningsbarande element skulle man dock
kunna fatta gallringsbeslut kring i de fall de svarligen kan inkluderas som signifikanta
egenskaper filosoferar informanten vidare.

Hur formatmigreringar ska hanteras ar en av de fragor som man inom SYLL ska bdrja
arbeta med och ta stéllning till. Det som hittills sagts &r att varje digitalt objekt ska
bevaras i det format det inkom i till bevarandesystemet, samt det arkivformat till
vilket det migreras. Om alla mellanled ska bevaras har man annu inte tagit stéllning
till.

8.3.2 De viktigaste autenticitetsmarkorerna
Vilka markoérer ser informanterna som avgorande for ett digitalt objekts
autenticitet i ett langtidsperspektiv?

Informanterna tillfrdgades om vad de sjélva tyckte var den viktigaste markéren for att
bevara autenticiteten hos digitala objekt. Checksummor ses av samtliga informanter
som avgorande for digitala objekts autenticitet, antingen allena eller i kombination
med andra markorer. Checksummeomrdstningar kan vara ett viktigt komplement till
dessa enligt informant 5, samt att ha rutiner for checksummekontroller varje gang de
digitala objekten flyttas mellan databarare eller system menar informant 3.

Informant 1 menar att forutom att kunna visa den tekniska autenticiteten ar
proveniensmetadata viktig for att skapa en autenticerande kontext for det digitala
objektet.

Informanterna 4 och 6 menar att det ar viktigt att man kan redovisa hur det digitala
bevarandet gatt till. Informant 4 poangterar sarskilt vikten av att man i
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bevarandemetadatascheman sasom PREMIS dokumenterar arkivets handhavande av
de digitala objekten, vilka atgarder som gors, varfor de gors och vem som ar ansvarig
for dem. Informant 6 sammanfattar sin syn pa fragan:

Checksummor och sé interna rutiner. Man maste ha koll pé& hela ledet, fran vaggan till graven
liksom, det &r ju det/../bdde i PREMIS [det bevarandemetadataschema som RA anvander.
Uppsatsforfattarnas kommentar] och i beskrivningar och i all dokumentering kring hela det
digitala bevarandet.

8.4 Vilka kommer anvéandarna att vara?
Vilka framtida brukargrupper ser informanterna till det elektroniska materialet och
vilka anvandningsomraden och férutsattningar tror de att dessa kommer att ha?

Enligt OAIS-modellen, som samtliga arkivinstitutioner menar att deras e-arkiv &r
uppbyggda efter, sker digitalt bevarande med en sarskild malgrupp, den sa kallade
designated community, i atanke. Vilka behov och forkunskaper denna malgrupp har
paverkar vilken metadata som viljs ut for bevarandet, eftersom dessa ska skraddarsys
efter malgruppen. Da arkivinstitutionernas arkivmaterial innehaller allméanna
handlingar ar det intressant att underséka hur institutionerna forhaller sig till framtida
malgrupper och deras behov.

Samtliga informanter ar eniga om att de allmanna handlingar de bevarar ska kunna
goras tillgangliga for allmanheten och att denna darfér ar en given malgrupp.
Forutom denna ser informanterna dven andra mer specialiserade brukargrupper. Inom
SYLL exempelvis &r det rimligt att tdnka sig att dokument som skapats inom
forskning framst kommer att anvéndas i framtiden av forskare inom den disciplin de
skapats, eller andra falt som ligger néra denna. Da kan det vara en styrka for dessa
dokument och arkiv att de beskrivs i metadata av den forskargrupp som tog fram dem
eftersom de kan materialet battre 4n nagon annan och dven vet vilken ytterligare
information som kan behdvas for att tolka materialet, resonerar informant 2.

En sarskild brukargrupp for SSA identifieras som stadens befolkning som man har
ambitionen att fungera som ett informationsnav for. Istallet for att medborgarna ska
ga via stadsforvaltningarna for att ta del av allménna handlingar ska dessa levereras
tidigt 1 “sin levnad” till stadsarkivet. Sjdlva metadatan som levereras Kkring
handlingarna behdver inte paverkas av detta, men det kan vara aktuellt att forandra
sokfunktionaliteten och representationen av systemen om de ska anvandas av
allménheten snarare an forvaltningarna som skapade dem, menar informant 1.
Informant 4 fran Riksarkivet menar att en hel del arkivmaterial anvénds, forskas pa
och studeras pa satt som de inte ursprungligen skapades for, exempelvis anvands
husforhorslangder som underlag for demografiska undersokningar. Det ar darfor svart
att kunna forestalla sig idag vilka de framtida anvandningsomradena kommer att vara
for arkiv som levereras nu. Pa grund av detta menar informanter fran Riksarkivet att
det basta ar att ta emot sa mycket metadata som mdjligt i samband med leveranserna
sa far framtida anvandare sjalva salla bland informationen. Istallet for att lagga till
ratta leveranserna med en sarskild malgrupp i atanke forsoker man bevara och
forteckna arkiven sa ursprungligt som majligt och tar emot metadata bade av teknisk
och kontextuell karaktdr. Informant 4 menar vidare att myndigheter lagger till
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metadata i sadan utstrackning att den befolkningsgrupp som myndigheten har
ataganden gentemot kan forsta och bruka materialet, exempelvis sjukvarden gentemot
sjukvardspersonal, patienter och anhoriga. Pa sa vis blir denna medborgargrupp
malgruppen. Samtidigt berattar informanten att denne pa arkivkonferenser hort
foretradare fran forskningen propagera for att mer forskningsspecifik metadata bor
laggas till de digitala objekten redan ute pa forvaltningarna. Detta ses dock som
alltfor tidskravande av foretradare fran forvaltningarna som menar att deras uppdrag
bestar i att handldgga arenden och inte metadata som kanske blir aktuell i framtida
forskning.

8.5 Overlamningen till e-arkivet
Hur ser 6verlamningsprocessen, med sarskilt fokus pa autenticitet, av digitala
objekt till de offentliga arkiven ut?

Vid overlamning till SYLL och SSA maste levererande myndighet, forvaltning eller
arkivbildare tillsammans med arkivet arbeta ut en plan for vilka filformat de digitala
objekten ska vara i, vilken metadata som ska séttas till, vilken dokumentation kring
systemet som de digitala objekten ar skapade i som ska ingd och sa vidare. Vid
leverans till SYLL kallas dessa for inleveransutredningar och till e-arkivet hos SSA
bendmns de anslutningsprojekt.

Formen for hur inleveransutredningarna ska se ut inom SYLL haller for tillfallet pa
att faststallas genom ett pilotprojekt dar digitalt material fran ett antal olika larosaten
ska provlevereras. Pa grund av detta kan denna process inte beskrivas mer detaljerat.
Vissa moment som kommer att inga har redan identifierats; inom SYLL kommer de
levererade digitala objekten att konverteras till vissa forutbestdmda arkivformat och
man kommer att anvénda ett standardmetadataschema. Detta kommer dock att ha
valfria element som vid behov kan laggas till beroende pa leveransen och
arkivbildarens behov. Férutom metadata om systemen som leveransen genererats ur,
kommer saval automatisk metadata som skapats om de digitala objekten i systemet
och deskriptiv metadata for att beskriva leveransen att ingd. Denna beskrivning
skapas av den som levererar under végledning av arkivinstitutionen som mottar
leveransen in i SYLL, likasd ar valet av valfri metadata och vilken
systemdokumentation som bor medfolja ndgot som arbetas fram i
inleveransutredningarna. SYLL kommer att lagra de digitala objekten i de format de
levereras saval som konverterade till ett arkivformat. Eftersom det finns en potential
att SYLL kommer att fa leveranser i manga olika, mer eller mindre vanliga, filformat
kan det dr6ja innan en leverans konverteras till ett arkivformat da det kan vara att en
sarskild konverterare maste tas fram om den innehaller en filtyp som tidigare inte
konverterats.
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Instruktioner och manualer for hur anslutningsprojekten till e-arkivet vid SSA ska
bedrivas finns att ta del av via deras hemsida.”® Dessa projekt &r tamligen tids- och
arbetskravande da de inbegriper ett flertal moten mellan arkivet och levererande
myndighet. Vid dessa moten instrueras leverande myndighet eller forvaltning i hur de
ska fylla i metadataschemana, hur myndigheten bor beskrivas i de deskriptiva
elementen, vilket djup som ska finnas i dessa beskrivningar, vilka metadataelement
av de valfria som bor ingd, huruvida ytterligare metadataelement bor laggas till
beskrivningen och liknande hénsynstaganden. Inom arkivet och stadsforvaltningen
har man ambitionen att forvaltningarnas material snabbt ska levereras till arkivet for
att detta ska fungera som ett informationsnav for anvéndarna inom staden. Eftersom
vissa forvaltningar kan ha behov av att halla kvar kopior av det levererade digitala
materialet i sina verksamhetssystem kan det uppsta problem med versionshantering
av de digitala objekten. Det &r saledes viktigt att forvaltningarna inte dndrar nagot i de
versioner av de digitala objekten de har kvar i sina system eftersom det skapar en
autenticitetsproblematik kring objekten, darfor har man avtalat att de far paborja nya
arenden om de vill férandra nagot i de digitala objekten.

Leveranser till Riksarkivet gors inte i projektform pa samma vis som hos de andra tva
institutionerna, istallet underlattas arbetet for den levererande férvaltningen genom
handledningar, framtagna metadatamallar och provleveranser via Riksarkivets
leveransforberedelseverktyg (RALF). | likhet med Overlamningar till de andra tva
arkivinstitutionerna ska levererande myndighet sjalva beskriva och dokumentera sina
digitala objekt med metadata. | denna beskrivning ska ingd information om hur
systemen var uppbyggda, vilka funktioner som fanns, vad olika poster och
dokumenttyper innebar och dylikt. Informant 5 menar dock att metadatan som ska
medf6lja inte specificeras sarskilt djupt, utan att man far anpassa sig till den metadata
som finns tillganglig i systemen. Informanterna menar att ju djupare systemet kan
beskrivas desto béattre. Samtidigt exemplifierar informant 4 att de flesta
myndigheterna anvander samma arendehanteringssystem och da behdver inte alla
myndigheter beskriva hela detta utan endast de férandringar de gjort for att anpassa
systemet efter deras behov. Hur djupt systemet kan beskrivas kan dock variera, det
har hant att vid leveranser fran myndigheter som lagts ned att medféljande
systemdokumentation endast kan bestd av systemmanualen och ingenting annat.
Levererande myndighet ska konvertera de digitala objekten till godké&nda arkivformat
innan leverans, det finns dock inga krav pa att dokumentation av dessa migreringar
ska medfdlja leveransen. Loggar &éver hur de enskilda digitala objekten eller
dokumenten hanterats i myndigheternas system &verfors inte till arkivet da arkivet
endast ska garantera autenticiteten for slutresultatet av dokumentationen, inte hur
denna tagits fram menar informant 4. Detta kompletteras sedan med dokumentation
om hur processerna i vilka de digitala objekten och dokumenten tagits fram och
arendehanteringssystemet i vilket dessa skapats.

Riksarkivet samarbetar medan uppsatsen skrivs med bland andra Sveriges kommuner
och landsting och vissa statliga myndigheter i eARD (e-Arkiv och e-Diarium), ett

®Hemsida for e-arkiv Stockholm http://www:.ssa.stockholm.se/Om-Stadsarkivet/E-arkiv-for-Stockholms-stad/
Tillganglig: [2013-05-09].
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projekt som syftar till att ta fram rekommendationer for hur myndigheter kan anpassa
sina informationssystem for att underlatta uttag och 6verféring till arkivinstitutioner.
Genom projektet skapas bland annat forvaltningsgemensamma specifikationer
(FGS:er) for exempelvis olika metadatautbytesformat, vilket ska gora det enklare att
matcha  metadatauttag  fran  arendehanteringssystem och liknande till
metadatascheman inom arkiven.
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9. Analys

Da den forsta delen av forskningsfragan besvarades i resultatkapitlet syftar
analyskapitlet till att besvara de tva senare delarna av uppsatsens forskningsfraga
Vilka autenticitetsmarkdrer fOr att bevara autenticitet hos digitala objekt anvénds av
offentliga arkivinstitutioner, varfor har dessa metoder/metadata valts ut och vilka
konsekvenser far detta urval for de framtida anvandarna? Varfor vissa
autenticitetsmarkorer, metadata och metoder valts ut besvaras i avsnitt 9.2 och 9.3
medan de framtida anvéndarnas perspektiv analyseras i 9.4. Kapitlets forsta avsnitt
sammanfattar resultatet fran det foregdende kapitlet da det system som
undersokningen identifierat presenteras.

9.1 Systemteoretisk aterkoppling

Figur 17. Figur 6ver undersokningsresultatet ur ett systemteoretiskt perspektiv.
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Definitionen av det system som dmnades undersdkas formulerades tidigare som: Det
offentliga e-arkivet ar ett regelbaserat och formellt bevarandesystem med syftet att i
ett langtidsperspektiv tillhandahalla funktionen lasbara och autentiska digitala
allméanna handlingar.

Systemet ovan har konstruerats efter resultaten av den empiriska undersékningen.
Sammankopplingarna utgérs av de autenticitetsmarkérer som anvands av de
undersokta institutionerna. Elementen 1 systemet &r informationen i alla
sammankopplingarna och de digitala objekten. Det ar inte avgérande for systemet
vilka allménna handlingar som bevaras dari eller exakt hur exempelvis deras
proveniens beskrivs, bara beskrivningen nar upp till en autenticerande niva. Nar tiden
kommer for migreringar att genomféras kommer det att krdvas nya
sammankopplingar for att kunna leva upp till funktionen. Darfor har systemet delats
upp i tva delar — en del med det omigrerade digitala objektet och en del med det
migrerade digitala objektet. De nya sammankopplingar som kommer att kravas i det
sistnamnda &r signifikanta egenskaper och migreringsdokumentation. Vidare gor
systemets avgransning att det kan fungera autenticerande enligt tredjepartsintygandet.
Da det ar skilt frdn de som é&r “stakeholders” i dokumenten, exempelvis medborgaren
och Skatteverket i deras korrespondens, kan denna neutralitet vara en garant for att
dokumenten hanterats efter basta formaga. Systemteorin menar att systemet skapar
nagot storre an de enskilda delarna — tillsammans skapar de ett palitligt system som
tillgodoser behovet av autentiska digitala allmanna handlingar. Samtidigt skapar det
faktum att ett etablerat system finns pa plats tillit gentemot den information som
bevaras dar. Varje sammankoppling &r dock viktig och bortfallet av endast en sadan
far stora konsekvenser for funktionen — att bevara autentiska digitala allmanna
handlingar.

Systemet ar uppbyggt sa att ny bevarandedokumentation, exempelvis tidsstamplar for
olika atgarder, kopplas till respektive autenticitetsmarkor. Till exempel faller
information om att kontroller av checksummor gjorts och huruvida dessa ar godkénda
under autenticitetsmarkoéren checksummor (eller i undantagsfall system- och
arbetsdokumentation om institutionerna har de rutinerna — huvudsaken &r att det finns
plats i systemet for informationen). Ett alternativ vore istallet att sérskilja arkivets
bevarandedokumentation i en egen markor, som exempelvis bevarandeloggar eller
bevarandehistorik. Detta har dock nackdelen att det medfér att de andra
autenticitetsmarkorerna  endast  blir passiva ingangsvarden vilket minskar
overskadligheten och anvandbarheten i systemet.

Det resultat som systemet ovan utgor ar unikt i jamforelse med tidigare
undersékningar gallande autenticitet.”® En jamforelse mellan de autenticitetsmarkdrer
som ingar i detta system och de punkter som ett record maste uppfylla for att vara
autentiskt enligt InterPARES 1-projektets resultat visar att de skiljer sig at i flera
hanseenden. | InterPARES checklista kravs exempelvis att fyra olika parter maste

%% s3som InterPARES 1 (2002c), Hanstrém (2007) och Bradley (2005) vilka beskrivits i kapitel 5.
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vara namngivna®® och att den aktivitet som dokumenteras i ett record maste namnges
(InterPARES 20023, ss. 5-8). Detta ar inte aktuellt i denna undersoknings system av
tva anledningar. Den forsta kommer av att allmanna handlingar skiljer sig fran
records genom att de forra kan ha bade ett inre och yttre bevisvarde medan de senare
endast kan ha ett inre bevisvarde® (Hanstrém 2007, ss. 78-79). Detta medfér att det
inte & nodvandigt for systemet att ta hansyn till ett krav pa inre bevisvarde eftersom
detta inte kommer att vara relevant for alla allmanna handlingar och da systemet
beskriver en miniminiva som maste uppnas. Det inre bevisvardet ar dock inte helt
uteldmnat ur systemet eftersom det kan beskrivas under sammanhangs-PDI, men det
ar ingen egen autenticitetsmarkor vilket det hade varit i ett system som byggt pa
InterPARES resultat. Den andra anledningen till att skillnader uppstar mellan
resultaten i InterPARES 1 och denna undersokning &r att i den senare skiljs
information som bevaras i en autenticitetsmarkor och autenticitetsmarkoren i sig sjalv
fran varandra, ett tankande som kommer av systemteorins anvandande av element och
sammankopplingar. Detta teorival blir sarskilt lyckat dd man betanker att en
atskillnad mellan den information som bevaras och den institution som bevarar den
kan harledas till den arkivvetenskapliga tanken att arkivet inte ska garantera att den
information det bevarar ar korrekt, bara att den ar oféréandrad (Hirtle 2000, s. 10;
Lynch 2000, s. 36). Detta resonemang leder till att arkivet bara ska garantera att
systemet finns implementerat och att det fungerar, men inte att den information som
systemet fylls med &r Kkorrekt. Det sistndmnda ska istdllet garanteras av
forvaltningarna. | InterPARES (2002a, s. 5) laggs ansvaret for autenticiteten istéllet
pa bevararen. Om det beror pa andra juridiska forutsattningar, att de endast anvant
diplomatik for att tolka resultatet eller att de representerar en annan syn pa arkivets
funktion i samhéllet &r osékert.

Eftersom allménna handlingar endast behdver ha ett yttre bevisvarde, vilket i sin tur
gor att de inte stalls under samma specificerade krav som records, medfor detta att
det finns stora likheter mellan allmanna handlingar och digitala objekt s som dessa
beskrivs av OAIS, eftersom dessa ocksa alltid kan anses ha ett yttre bevisvéarde och
ibland ocksa ett inre dito. Alla digitala objekt innehéller nagon information som anses
vard att bevara, dven om denna information inte alltid dokumenterar nagon sarskild
aktivitet. Pa sa vis behover uppsatsens system inte sarskilja mellan digitala objekt
som bestar i allmanna handlingar och digitala objekt som bestar av metadata som
beskriver de allmanna handlingarna.®?

Andra faktorer kopplade till det digitala bevarandet som har paverkat systemets
uppbyggnad och utformning beskrivs i de foljande avsnitten.

80 Arkivbildare, forfattare, mottagare och “avsindare” (den sista skiljer sig fran forfattare och arkivbildare s till
vida att det &r den som star som &gare till den programvara eller adress fran vilket aktuell record skickats)
(Interpares 20023, s. 5).

®1 Det vill saga att de méste dokumentera ndgonting for att uppna sin bevisstatus, till skillnad fran det yttre
bevisvérdet som inte har detta krav.

82 vilket maste anses vara en ganska oférutsedd konsekvens av tryckfrihetsforordningen (1949:105).
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9.2 Bevarandestrategin paverkar systemet

Som konstaterats i resultatet har ingen av de studerade arkivinstitutionerna forlitat sig
till varken emulering eller museimetoden som det satt pa vilket man vill tackla det
digitala bevarandet. Enligt vara informanter, och aven enligt litteraturen (van der
Hoeven & van Wijngaarden 2005), ar det framst i Nederlanderna man har satsat pa
emulering som bevarandestrategi, men globalt sett verkar det vara ett ganska unikt
stallningstagande. Museimetoden och emulering som bevarandestrategier har
nackdelar i och med digital obsolescens eftersom den hard- och mjukvara som behdvs
for att strategierna ska vara funktionella blir utdaterade och dven, géllande sarskilt
databarare och annan hardvara, vittrar eller pa andra satt gar sonder pa grund av alder.
Dessutom kan det foreligga problem sarskilt for museimetoden om man ser tillbaka
till OAIS-definitionen av langtidsbevarande, namligen att det ska vara oberoende
forstaeligt, alltsa majligt att forsta utan sarskilda forkunskaper eller med hjalp av
sarskilda nyckelpersoner. Att anvanda museimetoden staller dessutom hoga krav pa
anvandarna eftersom de da maste ta sig till arkivinstitutionen och anvanda den gamla
hardvaran istéllet for att kunna ta del av de digitala objekten pa andra platser.

Det ar alltsa inte forvanande eller anmarkningsvart att de studerade institutionerna
valt migreringsstrategin. Samtidigt kan man spekulera i huruvida det inte ar just detta
att man valt att anvanda sig av migreringsstrategin som gjort att original blivit ett mer
meningslost och tomt begrepp. Genom att anamma migreringsstrategin forsatts
institutionen i en position dar man, i det langa loppet, inte ldngre kan halla ett
original® i form av en oférandrad bitstrém intakt eftersom man férbinder sig till att
nagon gang i framtiden migrera denna till ett nytt format. Performancemodellen ger
att det ar representationen pa datorskarmen som utgor det som kan ses som originalet
och att denna &r beroende av hard- och mjukvara for att kunna uppfattas av en
anvandare (Heslop et al 2002, ss. 8-10). Detta innebar att sa lange representationen &r
densamma kan hard- och mjukvaran och aven det digitala objektet varieras och bytas
ut. Detta medfor att det basta mal man kan arbeta mot &r istallet att informationen ska
bevaras, nagot som samtliga informanter menar.

En annan aspekt kopplat till information och arkivhandlingar ar att i en digital kontext
ar inte informationen knuten till ett fysiskt medium pa samma vis. Om ett digitalt
objekt ar lagrat pa en fysisk databarare, exempelvis pa en DVD-skiva, kravs det hard-
och mjukvara for att kunna lasa den. Den &r salunda inte mojlig att tolka for en
méanniska utan hjalpmedel. Detta ar en stor forandring i jamforelse med
pappersdokument som ar omedelbart forstaeliga. Da det fysiska mediet och
databéraren blir mindre sammankopplat och darmed mindre viktigt kan man se att det
blir viktigt att fraga “vad ska man bevara” for att kunna besvara “hur ska man
bevara”. Precis som Buckland (1998) menar sa 16nar det sig dérfor att se dokumentet
mer funktionalistiskt i det digitala bevarandet, det som ska bevaras ar snarare vad
dokumentet gor eller &r till for an sjalva det fysiska dokumentet. Ett dokument kan
antas vara skapat for att formedla eller foreviga nagon sorts information, oavsett om
det ror sig om nagot som &r nedskrivet, fotograferat eller inspelat som ljud. Beroende

8 Ur ett diplomatiskt perspektiv dr originalet dr den “forste i ordningen”.
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pa vilket syfte den som ska ta del av och tolka informationen har kommer inte
nodvandigtvis alla aspekter av dokumentet att vara menings- eller
informationsbarande, utan vissa element kommer att vara viktigare &n andra. For att
dessa ska kunna bevaras digitalt maste de som star for det digitala bevarandet forst
och frdmst vara medvetna om att de finns for kunna bedéma deras betydelse. For att
kunna bevara den fysiska strukturen och andra visuella informationsbarande element
kan det bli nédvandigt att beskriva och bevara dessa som signifikanta egenskaper, det
kan aven gélla intrinsic element for att anknyta till diplomatiken. Hade man istallet
valt emuleringsstrategin hade look and feel automatiskt varit intakt eftersom att
representationen ska vara exakt, eller sa lik som mojligt, den ursprungliga ar en
barande tanke bakom emuleringskonceptet. | denna strategi & ocksa
originalbitstrommen sékrad eftersom den aldrig genomgar nagra forandringar, arbetet
med det digitala bevarandet syftar istéllet till att skapa programvara som kan l&sa och
aterge det digitala objektet, snarare &n att anpassa det digitala objektet till
programvaran.

9.3 Varfor har vissa autenticitetsmarkdorer valts ut?

Vissa markorer ar mer utpraglat tekniska och har darfor lagts till de metoder som
anvandes dven inom analogt bevarande, dven om de forvisso inte sjalvklart explicit
sags som kopplade till autenticiteten hos arkivhandlingarna. De tekniska markérerna
redovisas forst i avsnittet.

Da migreringsstrategin ~ valts  skapas vissa forutsdttningar  for  vilka
autenticitetsmarkorer som blir aktuella att anvanda. Samtliga arkivinstitutioner
anvander checksummor pa olika nivaer for att kontrollera och garantera att
integriteten hos det digitala objektet &r oforéndrat. Detta 0kar sannolikheten for att
informationens integritet ocksa ska vara intakt, men det forutsatter att man anvander
mjukvara som kan lasa och aterge det digitala objektet s& som det ar tankt. Aven om
institutionerna bevarat enligt museimetoden eller emuleringsstrategin  hade
checksummor varit aktuella att anvénda eftersom det ar den enda metodik som
garanterar att ett digitalt objekt ar oforandrat ner pa bitniva.

Om man ser ett digitalt objekt som en burk hallonsylt dokumenterar och kontrollerar
checksumman att varje fro ligger kvar, att det & samma burk, med samma lock och
att etiketten dr densamma, medan en formatvalidering kontrollerar vad som star pa
etiketten och ser om burken véager sa& mycket som den ska. De tva metoderna ar
saledes nagot beslaktade med varandra sétillvida att de bada kontrollerar integriteten
hos det digitala objektet, &en om checksumman gor det mycket mer noggrannt. De
undersokta institutionerna anvander sig inte av formatvalidering primart i sitt digitala
bevarande eftersom de, i de flesta fall, antingen kan sdga till forvaltningarna att de vill
ha sarskilda burkar,%* det vill saga filformat, eller att de sjalva konverterar
innehallet.®> Dock sker en formatvalidering nar de digitala objekten ska laggas in i e-

® Vilket Riksarkivet och Stockholms stadsarkiv gor.
8 Vilket SYLL gér.
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arkivplattformen eftersom denna endast godkanner vissa filformat enligt de minsta
gemensamma namnare som valts ut. Detta kan vara fordelaktigt i ett langt
tidsperspektiv  eftersom det & osakert om dessa sma forandringar i
filformatsuppbyggnaden skulle kunna fa konsekvenser vid framtida migreringar eller
att viss mjukvara inte skulle kunna tolka de digitala objekten i en avlagsen framtid.
Tillsammans lagger dessa tva markorer som framst ar kopplade till integriteten hos de
digitala objekten grunden for att arkivet ska ha en dokumenterad startpunkt for det
digitala objektets integritet vid leverans till arkivet, eller efter varje migrering.
Formatvalideringen ar ocksa kopplad till den framtida lasbarheten hos det digitala
objektet, vilket &r en forutsattning for att informationen ska vara bevarad och
autentisk. I fallet med de studerade institutionerna dokumenteras formatvalideringen
inte, men den ar en forutséttning for att de digitala objekten ska kunna laggas till i
arkivet vilket gor att den dokumenteras implicit med att objekten inkorporeras i
arkivet, men inte explicit i metadata. Den metadata och funktionalitet som
formatvalideringen kontrollerar ingar i representationsinformationens undergrupp
semantisk och 6vrig metadata enligt OAIS-klassifikationen.

Ingen av de tre studerade arkivinstitutionerna uppger att de anvénder digitala
signaturer. Vad som utgor en digital signatur verkar inte helt enhetligt, varken i
litteraturen (McNeil 1998, s. 112; Boudrez 2007, ss. 179ff; Gladney 2007, ss. 167ff;
Adam 2010, ss. 601-602) eller bland informanterna, och de olika synsatten eller
varianterna far olika konsekvenser:

En digital signatur som innebdr att ett digitalt objekt krypteras for alla utom den som
har krypteringsnyckeln, vilket alltsa inte skulle vara arkivet, medfor att det kan
uppkomma problem vid langtidsbevarandet eftersom man kan fraga sig hur man kan
kontrollera huruvida en migrering varit framgangsrik om man inte kan lasa objektet
da det ar krypterat. Det dr aven oklart om man kan migrera ett krypterat material, eller
om Kkrypteringen gor att migreringen korrumperar det digitala objektet.

Om den digitala signaturen daremot bestar i ett okrypterat digitalt objekt med en
krypterad checksumma uppstar anda problem nar det digitala objektet migreras,
eftersom checksumman da inte langre ar giltig. Detta gor i sa fall att den digitala
signaturen som ett diplomatiskt sigill och garant for att integriteten hos det digitala
objektet &r ofdrandrad blir meningslos eftersom det de facto har skett en
integritetsomvélvande héndelse i och med migreringen. Digitala signaturer som
underskrifter, exempelvis som autenticering av banké&renden via en internetbank med
hjalp av en e-legitimation, &r ocksd problematiska. Detta eftersom det blir mycket
som maste bevaras kring det system som skapade dem och lankar mellan detta och
det signerade digitala objektet for att de ska kunna autenticeras. Om denna
information kan inkorporeras i metadatan kring det digitala objektet pa ett autentiskt
riktigt satt, till exempel genom en logg eller metadata kopplat direkt till objektet hade
det inte blivit lika problematiskt.

Oavsett vad man ser som digitala signaturer medfor de fler problem &n vinster for det
digitala bevarandet menar informanterna, sarskilt i ett langtidsperspektiv, vilket har
gjort att de studerade arkivinstitutionerna valt att inte anvanda dem. Dock kan man
tdnka sig att eftersom inklusionskriterierna specificerade att det studerade arkivet
skulle vara ett mellan- eller slutarkiv, och samtliga tre snarare ar slutarkiv, kan detta

82



inverka pa varfor samtliga studerade institutioner valt bort digitala signaturer. Inom
forvaltningarna och i vissa typer av mellanarkiv &r det mojligt att de skulle vara
mindre problematiska eftersom tidsperspektivet ar kortare, vilket bér medféra farre
problem med digital obsolescens och kopplingar till andra system.

Pa en metadataniva ingar alla de tre tekniska autenticitetsmarkorerna i den metadata
som inom OAIS-modellen kallades PDI, preservation description information,
narmare bestdmt i undergruppen forandringsskydd. Kopplat till de tekniska
markdrerna &r dokumentationen av dessa i exempelvis bevarandemetadataschema
eller andra typer av loggar éver vilka bevarandedtgarder som vidtagits. Den typ av
bevarandehistoriksmetadata som da uppkommer ingar i PDI-undergruppen
proveniensinformation. Sé&rskilt de tekniska autenticitetsmarktrerna och hur de
kontrolleras i arkivet vid olika tillfallen kan genereras med hjalp av automatisk
metadata eftersom de p& en grundlaggande niva® inte méste motiveras eller forklaras,
vilket hade kréavt mansklig inblandning. Denna dokumentation Over vilka
bevarandeatgarder som vidtas angaende de digitala objekten ar viktig eftersom den ar
det enda som visar att nagot gjorts och hur det gjordes. Férutom automatisk metadata
kan vissa atgarder behova forklaras utforligare, exempelvis da en formatmigrering
maste goras och en utredning vidtas 6ver vilka forandringar denna medfor for de
digitala objekten. Dokumentationen Over utredningen behdver inte nddvéndigtvis
inkorporeras i varje bevarandemetadatafil, men bor pa nagot vis kopplas till de
digitala objekten pa ett sétt som star sig dver langa tidsrymder. Om denna koppling &r
till varje enskilt digitalt objekt eller till hela bestandet kan variera beroende pa
forutsattningarna, bade gallande detaljrikedom i dokumentationen, vilka dataméangder
som uppstar, hur sékra kopplingarna eller lankarna mellan de digitala objekten och
dokumentationen kan goras, et cetera.

Som tidigare ndmnts har inga av de tre studerade institutionerna annu stéllts infor
arkivformatmigreringar och har heller inte formaliserat nagra rutiner infor detta
eftersom de menar att det dr battre att ta stallning till det nar man vet vilka
forutsattningarna blir. Man ser dock liknande lésningar pd problemet med hur
informationen ska bevaras intakt over en, eller flera, formatmigreringar. Vid
leveranserna till arkivet ska levererande myndighet skicka med dokumentation éver
hur informationen presenterades och sag ut i de ursprungliga systemen, och denna
dokumentation kan ligga till grund for en bedémning om vilka element som ar mer
informationsbarande an andra. Dessa kan sedan dokumenteras, antingen direkt som
signifikanta egenskaper i ett metadataschema eller i den obearbetade formen som
systemdokumentation och skdrmdumpar, sa lange de tas i beaktande vid
formatmigreringen. Signifikanta egenskaper och de bevarandeatgarder som associeras
med dem hor till PDI-undergruppen proveniensinformation.

Arkivinstitutioner har sedan manga ar utvecklat en best practice kring hur man ska
bevara autenticiteten hos analogt arkivmaterial. Autenticitetsmarkdrerna for ett
analogt material bestar i hur proveniensen kan visas och hur utforligt den beskrivs,

% Sker en &tgard eller inte, i s& fall vid vilken tidpunkt, vilket program eller algoritm anvénds och sa vidare.
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dels gallande vem som ar skapare till arkivhandlingen, men ocksa varfor den skapats
och vem som haft ansvar for den fran skapelsen tills att den begars ut. Som PDI
beskrivs  proveniensen av  undergrupperna  proveniens-,  referens-  och
sammanhangsinformation. Referensinformationen tacker in de aspekter som det
digitala  objektets namn, beteckning, diarienummer, och sa vidare.
Sammanhangsinformationsmetadatan beskriver hur det digitala objektet relaterar till
andra digitala objekt och strukturer inom arkivet, till exempel med hjélp av
arkivforteckningar eller arkivbeskrivningar. Tillsammans med referensinformationen
dokumenterar denna kontexten kring det digitala objektet och dess information, vilket
i sin tur genererar ytterligare information kring det digitala objektet. For att aterknyta
till Hirtle (2000, s. 10) ar det just denna kontextuella koppling som é&r det
fundamentala for arkivens roll i bevarandet. Ansvarskedjan, det vill sdga vem eller
vilken institution som haft ansvaret for de digitala objekten faller istéllet under
proveniensinformation. Det dr ur ett autenticitetperspektiv viktigt att alla dessa tre
PDI-undergrupper anvéands for att beskriva det digitala objektet eftersom det annars
blir omdjligt att fullt ut kunna pavisa dess autenticitet ur ett diplomatiskt perspektiv
eftersom detta kréver att dokumentet ska kunna identifieras och séttas i sitt
sammanhang. Att arkivet kan redovisa proveniensen hos digitala arkivhandlingar
enligt dessa principer ar en forutsattning for att institutionen ska kunna anses leva upp
till best practice inom omradet, vilket ar ett steg i ratt riktning om man ser till Moss
(2008, s. 80) krav att arkivet maste visa att det for sig beyond reproach for att fortjana
tillit. Best practice och tillit ar kopplat till tredjepartsintygandet, det vill séga det
autenticitetsvarde som kan associeras till en arkivhandling pa grund av att den
bevaras av ett arkiv. Tredjepartsintygandet blir sdledes inte en egen
autenticitetsmarkdr, men den ligger implicit kopplad till ansvarskedjan och den
dokumenterade redovisningen av bevarandet, bade genom bevarandemetadataschema
eller loggar, och dokumentation av institutionens rutiner och arbetsmetoder. | de fall
dessa lever upp till de krav som kan stéllas angaende transparens och best practice
Okar trovérdighet och tilliten for institutionen, vilket gor att det kan ses som
meriterande for det digitala objektet att det bevarats i dess arkiv. Informant 1
poangterade vikten av att ett arkiv maste arbeta mer proaktivt med det digitala
materialet och bevarandeplaneringsfunktionen i OAIS-modellen for att kunna arbeta
enligt best practice. Det blir svart for ett digitalt bevarandesystem att negligera ny
teknik och nya format under en langre tid och &nda behalla trovéardigheten gallande
bevarandet.

Tidigare forskningsprojekt sasom InterPARES 1 visade, vilket sedan bekréftades i
intervjuerna, att en viktig brytpunkt for autenticiteten hos ett digitalt objekt
uppkommer vid 6verlamnandet till mellan- eller slutarkiv fran det system i vilket det
skapats. Det framkom vidare i intervjuerna att det inte ar ovanligt att digitala objekt
migreras mellan olika informations- och arendehanteringssystem flera ganger under
sin aktiva period ute pa myndigheter och forvaltningar. Dessa migreringar &r inte
alltid sa kontrollerade att de tar hansyn till signifikanta egenskaper och dylikt, och de
dokumenteras ofta inte sa utforligt. 1 alla fall inte pa ett satt som sedan kommer
arkivinstitutionen och dess anvandare till godo eftersom det &ar ovanligt att
bevarandemetadataschema som egna digitala objekt medfoljer i arkivleveranser till de
studerade arkivinstitutionerna. Enligt Hanstrom (2007, s. 83) tar den
autenticitetsbevarande dokumentationen sin bérjan vid leverans till arkivet eftersom
det ar dar denna typ av metadata séatts till de digitala arkivhandlingarna. For att fa
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okad kontinuitet i det digitala bevarandet haller eARD-projektet nu pa att ta fram
forvaltningsgemensamma specifikationer som ska underlatta utbytet av metadata
kring digitala objekt som levereras till arkiven. Genom att underlatta detta kan
forhoppningsvis kraven i FGS:erna successivt hojas till en niva dar PDI som é&r
likvardig den som sétts till de digitala objekten av arkivet tillkommer redan pa
forvaltningarna.

Oavsett om detta realiseras i framtiden kvarstar det att de val som gors angaende vad
som ska dokumenteras och bevaras kopplat till de digitala objektens autenticitet far
konsekvenser for de framtida anvandarna.

9.4 Institutionernas val och de framtida anvandarna

Eftersom alla de studerade arkivinstitutionerna ar offentliga och innehaller allmanna
handlingar menade ingen av respondenterna att de kunde rikta in sig mot en sarskild
malgrupp, vilket annars forordas av OAIS-modellen dar langtidsbevarande definieras
som beroende av en designated community (CCSDS 2012, 1-11). Denna definition av
bevarande blir delvis inkongruent med traditionellt arkivvetenskapligt tdnkande om
det malgruppsinriktade bevarandet skulle ga sa langt att arkivhandlingarna fortecknas
eller sorteras pa ett satt som bryter ut dem ur sin originalkontext. Samtidigt kan det
vara viktigt att halla i minnet att OAIS-modellen inte framst skapats for att bevara
records eller allmanna handlingar, utan enorma mangder forskningsradata, ofta i
databaser och tabeller.

Metadatan som &r kopplad till de digitala objekten i de studerade arkivinstitutionerna
kan dock vara specialiserad sa att vissa anvandargrupper har fordelar jamfort med
andra for att forsta de digitala objekten. Exempelvis planeras att forskningsdatan som
ska bevaras inom SYLL ska séattas till i samarbete med de forskare som skapat
leveransen, vilket i forlangningen gor att det kommer att vara anpassat efter det
forskningsomrade i vilket det uppkommit — nagot som egentligen ter sig ganska
naturligt. Dock medfor detta att det kan vara svarare att ateranvanda materialet inom
andra forskningsdiscipliner. Arkivinstitutionerna ser istallet fordelar med att ta emot
sa mycket metadata och dokumentation forknippade med de digitala objekten som gar
att leverera, forutom loggar.

Loggar over hur digitala objekt hanterats inom till exempel ett
arendehanteringssystem &r intressanta ur ett arkivvetenskapligt hanseende. Enligt
Hirtle (2000, s. 10) ar det bara arkivets uppgift att garantera autenticiteten hos
arkivmaterial fran och med att det inkommit till arkivet, det ar alltsd bara det
dokumenterade slutresultatet av forvaltningarnas aktiviteter som ska bevaras
autentiskt- inte de arbetsprocesser och handelser som dessa dokumenterar. Detta ar ett
bra argument for att offentliga arkivinstitutioner inte ska ta emot loggar 6ver hur de
allmanna handlingarna skapats och hanterats pa myndigheterna, och skiljer sig heller
inte fran hur man bevarar analogt material. Dock kan man stalla sig fragan om vad
utgangspunkten for Hirtles resonemang &r: kan det vara att i ett analogt perspektiv ar
det svart att dokumentera hur handlingarna uppkommit och darfor har beslutet fattats
att denna dokumentation, som i de fall den finns ofta klassas som arbetsmaterial och
gallras, inte ska medfdlja till arkivet? Eller ar det ett utslag av att autenticiteten hos
resultatet, den allmdnna handlingen, anses garanterad genom ett slags
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tredjepartsintygande som kommer av att den &r uppréttad av en viss myndighet som
det finns fortroende for? Det senare alternativet blir sa klart problematiskt i de fall det
visar sig att en myndighet misskott sitt arkiv eller sina dokumentations- eller
arendehanteringsrutiner.

En annan anledning som angavs till att loggar inte bevaras &r att de inte alltid ar
funktionella; for att en logg ska vara intressant att bevara ur autenticitetssynpunkt ar
det viktigt att den endast loggar handelser av relevans, eftersom det annars lagras
mycket “brus” vilket gor att den blir svér att navigera i. Samtidigt maste detta urval
av vilka handelser som loggas goras med tanke pa ett framtida anvandningsomrade,
vilket implicit innebér att man maste se till en potentiell anvandare och dess behov.
Det blir ocksa lite paradoxalt om loggar inte tas emot eftersom de innehaller for
mycket information, medan annan metadata inte avbdjs med motiveringen att
framtida anvandare far salla fram det de sjalva behover. Det kan darfor vara sannolikt
att det ar framst kopplingen till hur det sett ut i analogt bevarande géllande
arbetsmaterial och dylikt som gor att arkiven inte tar emot loggar.

Vilken anledningen dan ma vara sa far den konsekvenser for den framtida anvandaren
eftersom det gor att denne inte kan spara autenticiteten hos ett digitalt dokument tiden
innan det inkom till arkivet, &ven om denna information skulle kunna bevaras. Ur ett
diplomatiskt och funktionalistiskt perspektiv kan man aterigen fraga sig vad det &r
som ska bevaras? Ser man sjélva dokumentet eller den allménna handlingen som
central sa ar det detta slutresultat som &r det primara att bevara, fragan ar om det blir
lika sjalvklart om man ser till att det &r sjalva informationen som ska bevaras. Ur ett
hermeneutiskt perspektiv, dar hur vérlden uppfattas beror pa forforstaelse, kan det
vara informativt och vérdefullt att bevara loggar eftersom de visar hur informationen
har kommit till och p& s& vis kan ge ledtradar om forfattarens varderingshorisont,®’
vilket kan utgora ett intressant forskningsomrade i sig.

Aven om loggar fran myndigheternas arendehanteringssystem inte sparas ar
loggandet av bevarandedtgarder och handelser desto viktigare inom e-arkivet for
informanterna och deras institutioner. Allt som gors med de digitala objekten, fran att
en checksumma tillsédtts eller kontrolleras till migreringar, dokumenteras. Detta
medfor att, sa lange dessa bevarandemetadata- eller arbetsloggar verkligen tacker in
alla viktiga handelser, har den framtida anvandaren mojlighet att se exakt hur ett
digitalt objekt handhavts av arkivet vilket 6kar dess autenticitet enligt principen for
tredjepartsintygande.

Att en checksumma satts till ett digitalt objekt och att denna sedan bevaras for
framtiden tillsammans med dokumenterade kontroller 6ver huruvida den forandrats
gors av samtliga studerade arkivinstitutioner. Detta mojliggor for anvéndaren att
kontrollera om integriteten hos det digitala objektet ar intakt mellan migreringarna.
Vid en migrering slutar den gamla checksumman att gélla och en ny maste beréknas.

S7Ett centralt begrepp inom hermeneutiken som innebar, fér att citera Fredriksson (2003, s. 38) “mangden av de
medvetna och omedvetna uppfattningar och hallningar som vi hyser vid en given tidpunkt, och som vi inte riktar
var uppmidrksamhet mot”.
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FOr att anvandaren ska kunna forvissa sig om att integriteten hos det digitala objektet
ar oforandrat efter en migrering maste de férandringar som denna givit upphov till
redovisas och dokumenteras pa nagot satt. Aven om informationsbarande element for
den framtida anvéndaren fallit bort och inte bevarats som signifikanta egenskaper ar
det viktigt for transparensen och autenticitetsbedémandet att anvandaren kan ta del av
hur den ursprungliga representationen sag ut.?® Hur signifikanta egenskaper kommer
att anvandas och dokumenteras vid framtida migreringar &r inget som institutionerna
tagit stallning till i dagslaget, aven om det finns mojlighet och utrymme for det enligt
de bevarandemetadatascheman som anvands. Med den teoribildning, metodik och
teknologi som finns tillganglig idag ter det sig dock som att utredningar kring vad
som é&r signifikanta egenskaper i olika handlingsslag och bevarandet av dessa &ar en
forutsattning for att integriteten hos ett digitalt objekt ska kunna bevisas for en
framtida anvandare. Kanske blir det i framtiden mojligt for nya datorprogram att
komma runt problemet med att det endast & genom att manniskor gor visuella
kontroller som man kan kontrollera huruvida signifikanta egenskaper bevarats.
Eftersom den forutsattningen dock inte finns i nuldget ter det sig som om att man
aldrig med 100 % sékerhet kan sdga att inga betydelsefulla informationsforluster
kommer att uppkomma i ett stort arkivbestand som migreras eftersom stickprover
aldrig kan garantera hela bestandet.

For att framtida anvéndare ska kunna kontrollera proveniensen hos ett digitalt objekt
maste denna vara noggrannt beskriven. Dels maste sadan referensinformationen
finnas med for att klart kunna identifiera det enskilda objektet, men sedan behdvs
sammanhangsinformationen for att sdtta in det i sin kontext inom arkivet, men daven
att satta arkivet och arkivbildaren i kontext gentemot omgivningen. Som namndes i
bakgrundskapitlet blir fortecknandet av arkiv med nddvéndighet subjektivt och
arkivariens verklighetsuppfattning och forstaelse fargar arbetet (Duff & Harris 2002,
ss. 280ff). Arkivbeskrivningar ar produkter av sin tid vilket gor att over ett langt
tidsspann kan deras informationsinnehall forandras avsevart. Enligt den infologiska
ekvationen sa kommer de kunskaper och den forforstaelse (S) som anvandarna
besitter och anvander i sin tolkningsprocess att ha forandrats som ett resultat av
tidsvariablen (t).° Diplomatiken identifierar de viktigaste proveniensattributen som
identitet/ursprung och kontext vilket kan ange en lagsta nivad som maste uppnas for att
proveniensen ska anses redovisad. Samtidigt foljer av Duff och Harris’ resonemang
och den infologiska ekvationen att kontext och identifikation kan vara subjektivt och
beroende av anvandares forforstaelse. Detta har traditionellt sett inneburit att de
analoga arkiven har lagt dver en hel del av ansvaret att forsta arkivmaterialet pa
anvandarna, aven om hjalpmedel tagits fram for att underlatta. 1 en digital kontext,
med OAIS-modellens definition av langtidsbevarande blir detta dock svarare. Framst
eftersom denna innebar att den bevarade informationen ska vara oberoende forstaelig
medfor detta otroligt hdga krav pa detaljnivan i arkivbeskrivningarna om dessa inte
riktar sig till en avgransad malgrupp, vilket ju inte & mojligt att gora for de studerade

88 Exempelvis via skarmdumpar som ju ingér i det material som ska ingé i leveranserna till arkiven enligt
informanterna.

8 Vilken i sin tur medfér att anvandarna inte kommer att vara desamma om tidsspannet verstiger en mansklig
livslangd.
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arkivinstitutionerna da de bevarar allmanna handlingar vars malgrupp &r allménheten,
forskningen och forvaltningarna. Det blir ocksa svarare i de fall e-arkivets ambition &r
att vara ett informationsnav som ar anvandarvénligt och inbjudande, likt Stockholms
stadsarkiv.

Viktigt att halla i minnet gallande deskriptiv information och metadata kopplad till
digitala arkiv ar att kopplingarna eller lankarna, bade mellan digitala objekt och olika
hierarkier inom arkivet och externt till exempelvis webbplatser, ocksa maste bevaras
och autenticeras. | de fall dessa kopplingar till andra digitala eller analoga
informationsresurser ~ skulle  korrumperas raknas detta ocksa som en
informationsforlust som &ven paverkar autenticiteten satillvida att kontextuell
information som kan vara kopplad till proveniensen forsvinner. Om all denna
kontextuella information forsvinner, eller forminskas, galler detta dven den
autenticitet som forldnas det digitala objektet genom tredjepartsintygandet. Detta
eftersom arkivets bevaranderutiner kan ifragasattas, men ocksa for att det ar den
kontextuella kopplingen som skapar en arkivhandling enligt Hirtle (2000, s. 10).
Metadatan som utgor kopplingarna och lankarna till andra digitala resurser eller
digitala objekt kan i sig sjalva anses utgtra digitala objekt som i sin tur behover
autenticerande metadata. Denna metadata kan sedan behdva autenticerande metadata,
vilket kan fortga i en oandlig slinga. Denna slinga kan teoretiskt sett brytas forst nar
anvandaren menar att den inte langre maste fortga for att de ska lita pa autenticiteten
hos det digitala objektet. | realiteten bryts den oftast efter hdgst en iteration;
checksummor kan foérutom att vara kopplade till ett digitalt objekt sattas till ett helt
informationspaket, sparas pa flera fysiska platser’® eller att gamla checksummor
bevaras trots att nya satts till, men det verkar vara sallsynt att metadatan for en
checksumma foérses med en checksumma och sa vidare. | litteraturdversikten
presenterades flera olika typer av migreringar, varav den som kallades
transformeringar, det vill sdga formatmigreringar hos det digitala objektet, &r det som
behandlats mest i uppsatsen eftersom det ar den som har storst paverkan pa
integriteten hos det digitala objektet. Transformeringar kan dven inbegripa att det
digitala objektets metadata migreras till ett annat format samtidigt som det digitala
objektet sjalvt migreras, men det finns &ven en migrationsform, ompaketering, som
bara innebdr en migrering av sjalva metadatan. Denna kan medféra den typ av
kontextuella informationsforluster som beskrivs ovan. Ett annat problem som kan
uppkomma Over langa tidsrymder ar att externa lankar till webbplatser inte fungerar
eftersom dessa kan ha bytt adress, eller att den resurs de lankar till lagts ned. I de fall
den kontextuella proveniensinformationen ar valdigt beroende av externa lankar kan
det fa konsekvenser for autenticiteten. VVad hander till exempel om en extern lank
pekar mot en resurs som byts ut mot en version som inte d kompatibelt med det
digitala objektet eller om resursen byts ut mot en forfalskning? Arkiven kan ju trots
allt inte garantera autenticiteten hos annat &n det material de sjalva bevarar.

™ Detta satt att omsatta LOCKSS-metodiken, alltsa att spara flera kopior pa olika platser for att kunna jamfora
dem, géllande checksummor anvénds utav Riksarkivet for att 6ka sékerheten, kunna kontrollera om checksummor
korrumperats och bevisa deras autenticitet.
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Proveniens- och integritetsaspekten ansvarskedjan kan bevaras antingen genom att
den dokumenteras deskriptivt i arkivbeskrivningar eller automatiskt i
bevarandeloggar.”” Detta kan goras mer eller mindre utforligt; fran att endast
identifiera vilken institution som haft ansvar for att beskriva och bevara vilka atgarder
de vidtagit géllande arkivmaterialet. Detta ar inte endast upp till den arkivinstitution
som slutligen bevarar arkivmaterialet att avgora eftersom det beror pa vilka
bevaranderutiner de som tidigare haft ansvar for arkivmaterialet haft och vilken
dokumentation de kan leverera vidare. Eftersom ingen av de studerade
arkivinstitutionerna kan kréava att de levererande myndigheterna, férvaltningarna eller
arkivbildarna bifogar den har typen av dokumentation finns det en mojlighet att de
framtida anvandarna inte kommer att ha tillgang till detaljerad information om
ansvarskedjan genom hela arkivhandlingarnas livscykel. Istallet far de lita till
forhoppningsvis utforliga arkivbeskrivningar och andra kallor utanfor arkivpaketet for
att fA mer information om de som tidigare ansvarat for arkivhandlingarna och vilka
atgarder de vidtagit i bevarandet. Hur detaljerad information om de tidigare
forvaltarna anvandaren uppfattar sig behdva har aterigen med tillit att gora, litar
anvandaren tillrackligt pa den tidigare forvaltaren for att vara saker pa att
arkivhandlingen inte korrumperats innan den inkommit till arkivet?

Sammanfattningsvis anvénder de studerade  arkivinstitutionerna samma
autenticitetsmarkdorer, aven om de inte grupperas eller kopplas till det digitala objektet
pa samma satt. Dessa tacker in alla de metadataundergrupper som beskrivs av OAIS-
modellen vilket medfor att de digitala objekten beskrivs utifran flera kompletterande
aspekter gallande autenticitet, integritet och proveniens.

™ Bevarandeloggar och de loggar som gallras skiljer sig &t satillvida att loggarna dokumenterar forandringar
anvandarna gor i drendena i drendehanteringssystemet, medan bevarandeloggarna dokumenterar
bevarandedtgarder som vidtas gallande béade arendena och drendehanteringssystemet i sin helhet och gors av IT-
eller informationsansvarig personal.
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10. Diskussion

Diskussionskapitlet ar delat i tva avsnitt: i det forsta diskuteras undersokningens
resultat i forhallande till forskningsfragan, det teoretiska perspektivet och omvérlden.
Det andra avsnittet diskuterar metodvalet i forhallande till undersokningen och dess
resultat.

10.1 Resultatdiskussion

Hade de tva forfalskningsexemplen fran inledningen som anvandes for att belysa hur
viktigt det &r att kunna kontrollera om en arkivhandling ar autentisk kunnat intraffa i
en digital kontext? Uppsatsen har inte behandlat informationssakerhet satillvida att
arkivens rutiner for 1T-sakerhet och -attacker undersokts,”® s& fragan om hur stor
risken ar for att ett e-arkiv ska kunna korrumperas av parter utanfor arkivet kan inte
besvaras fullt ut. Dock kan man ur ett diplomatiskt och OAIS-perspektiv se att, till
skillnad fran i det analoga arkivet, handhar anvéandaren aldrig originalet. Dels
eftersom det &r svart att saga vad som &r originalet i det digitala, dels for att &ven om
en DIP lamnar ett arkiv sa finns kopior av de digitala objekt kvar i en eller flera AIP i
e-arkivet. Alltsa kan inte en anvandare lagga till fler handlingar som i det forsta
exemplet,”® eller andra en fyra till en femma som i det andra. En stérre risk for att
digitala arkivhandlingar eller digitala objekt ska forlora sin autenticitet &r istallet
kopplat till arkivets langtidsbevarande och rykte. For att minimera risken med denna
sorts autenticitetsforlust &r det viktigt att arkivet dokumenterar de digitala
bevarandeatgarder som vidtas och kopplar dessa till de digitala objekten i
bevarandemetadata, arbetsloggar eller annan dokumentation.

Transparensen gentemot den framtida anvéandaren &r en forutsattning for att denna ska
kénna tillit till arkivinstitutionen. Detta i sin tur &r en forutsattning for att bryta de
potentiellt andlésa autenticitetsiterationerna med dokumentation som beskriver hur
dokumentationen om hur dokumentationen uppkommit och s& vidare, som annars
kravs for att autenticera arkivhandlingarna. Tillit & &ven en fOrutsattning for det
autenticerande  tredjepartsintygandet och att autenticitet bevaras genom
ansvarskedjan. Det &r dven av vikt att arkivinstitutionen arbetar proaktivt med e-

2 Dock ar Riksarkivets bevaranderutiner att spara kopior av checksummor och digitala objekt pa flera olika
platser i landet ett satt att arbeta med I1T-sékerhet. Likasé det faktum att innehallet i e-arkivet ligger pa skyddade
servrar som inte ar kopplade till internet och att anvandarna inte har fri tillgang till detta utan leveranser maste
skotas via en mottagandefunktion och utlamnande genom en atkomstfunktion enligt OAIS-modellen.

" Savida inte den som levererar inkluderar forfalskningar till arkivet dolda bland méngder av andra
arkivhandlingar.
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arkivet och haller sig uppdaterade enligt bevarandeplaneringsfunktionen i OAIS for
att kunna bevara enligt samtida best practice och kunna bemdta svarigheter i
bevarandet, sasom teknisk obsolescens och nya standardarkivformat. Aven pa en mer
detaljerad niva i bevarandet av de digitala objekten ar det viktigt att e-arkiven ar
proaktiva: trots att inga storre formatmigreringar foretagits pa nagondera av de
undersokta institutionerna och inga rutiner kring detta formaliserats var informanterna
overens om att infor migreringar maste undersokningar kring dessas effekter goras
och efter migreringen maste resultatet kontrolleras. Formatmigreringar kan férvanska
den logiska och fysiska strukturen, eller det som diplomatiken kallar intrinsic och
extrinsic elements, vilket paverkar autenticiteten hos informationsinnehallet — det vill
saga integriteten hos det digitala objektet. Eftersom det centrala att bevara sags som
informationen innebér detta att bortfall av informationsbarande element i de digitala
handlingarna &r en typ av ofrivillig gallring (RA-FS 2009:2 2 kap. 1 §). Samtidigt kan
migreringar av metadatan gora att kontextuell information, till exempel interna eller
externa lankar, kopplad till det digitala objektets proveniens forsvinner, vilket ocksa
ar ofrivillig gallring. Kan inte autenticiteten bevisas rdknas det digitala
arkivmaterialet ocksa som ofrivilligt gallrat, vilket satter autenticitetens vikt i det
digitala bevarandet i fokus.

De digitala objekt som skapas idag och som plockas fram av anvédndare i nasta
arhundrade kommer med storsta sannolikhet ha migrerats atminstone en gang. Vissa
av de autenticitetsmarkorer som dessa kommer att ha tillgang till befinner sig pa en
graderad skala, medan andra ar mer absoluta. Till de sistnamnda hér checksummorna,
antingen stammer de 6verens eller inte. De markorer som befinner sig pa en graderad
skala &ar desto fler, till dessa hor alla de deskriptiva markorerna sasom
arkivbeskrivningar eftersom dessa kan vara mer eller mindre informationsrika och att
denna information kan vara mer eller anvandbar for den framtida malgruppen. Om
integriteten ar helt intakt och det digitala objektets informationsinnehall inte dndrats
har inget gatt forlorat. Dock &r det troligt att man vid migreringar far valja att bara
behalla vissa signifikanta egenskaper, medan andra karakteristika i dokumentet
gallras. Bortfallet av vissa karakteristika behdver inte innebdra att det digitala objektet
ar inautentiskt, bara dessa gallrade egenskaper dokumenteras och att de har existerat
redovisas.’* Man kan dd inte argumentera for att det digitala objektet inte ar vad det
utger sig for att vara, det autenticitetsmaxim som flertalet autenticitetsdefinitioner
faller tillbaka pa. Dock harleds denna autenticitet fran att det digitala objektet utger
sig for att vara ett annat digitalt objekt &n det ursprungliga. De foérandringar som
uppkommit gor att det bor ses som en sorts imiterande kopia” av dess forlaga,
snarare an identisk eller likvardig denna. Detta gor att det ter sig rimligt att dela
undersékningens identifierade system’® i tva halvor dar den ena halvan innehéller
migrerade och den andra omigrerade digitala objekt. Aven om de omigrerade digitala
objekten i ndgon mening ocksa ar kopior sa ar de kopior i samma form som

™ Vilket pdminner om gallring av arkivhandlingar dér gallringsutredningar och de gallrade handlingarnas
diarieposter bevaras som ett bevis pa att handlingarna existerat och ger insyn och legitimitet at att de gallrats.
® Exempel pd imiterande kopior &r enfargade kopior av flerfargsoriginal. Se avsnitt 7.4.2, integritet ur ett
diplomatiskt teoretiskt perspektiv.

" Se avsnitt 9.1.
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originalet, det vill sdga att likt kontrakt upprattade i flera exemplar &r tiden for deras
skapelse det enda som skiljer dem at. Eftersom forutsattningarna for migrerade och
omigrerade digitala objekt enligt ovanstaende resonemang skiljer sig at till sa hog
grad skiljer sig ocksa mojligheterna for bedémningen av deras autenticitet at. Till
syvende och sist &r all autenticitet beroende av bevis och dven om autenticiteten kan
vara absolut’’ p ett filosofiskt plan &r det bevisen och deras autenticitet som bidrar
till att autenticitet ar ett graderat vérde.

Beroende pa vilken syn man har pa autenticitet hos digitala dokument kommer de
metoder, tekniker eller arbetssatt som kan bevara autenticitet att vara garanter for
denna 1 varierande grad. Ett synsatt dar man ldgger tonvikten vid
tredjepartsbevarandet kommer att leda till att den viktigaste aspekten &r att visa och
bevara tilliten for institutionen som bevarar materialet, medan ett mer tekniskt och
positivistiskt orienterat synsatt kan foredra checksummor eftersom dessa visar att
bitstrommens ursprungliga sekvensordning ar of6randrad. Da de studerade
institutionernas arkiv bestar av allmanna handlingar, vilket gor att malgruppen inte
kan begransas, medfor det att ett helhetsperspektiv som inte prioriterar nagon aspekt
framfor en annan ter sig mest fruktbar. OAIS-modellens metadatakartlaggning
sorterar metadata som behovs for bevarandet av digitala objekt pa olika nivaer och
ger en helhetshild 6ver vilken information som ar nddvandig for att kunna uppna
ldngtidsbevarandet. Aven om den inte 4r s& detaljerad att den ger en checklista Gver
vilka metadataelement som krévs for att ett digitalt objekt ska vara autentiskt kan den
ge en fingervisning ©Over hur val sammansatt metadatan &r eftersom alla
metadataundergrupper bor inkluderas for att langtidsbevarandet ska kunna anses félja
best practice. Att samtliga arkivinstitutioner uppfyller detta badar gott for de framtida
anvandarna. Som visades i analysen tacker de studerade institutionerna dven in de
autenticitetsaspekter som identifierats av diplomatiken som integritet och proveniens,
samtidigt som deras egna rutiner och arbete dokumenteras vilket bidrar till
transparensen i hur integriteten och proveniensen bevarats. Ur ett diplomatiskt
perspektiv ter det sig darfor som om att framtida anvandare, fran det perspektiv som
ar tillgangligt nu, kommer att ha fullgoda mojligheter att bedéma autenticiteten hos
de digitala objekten och att denna kommer att vara bibehallen. Detta konstateras dock
med vissa avgorande reservationer: eftersom inga arkivformatsmigreringar
genomforts ar det omojligt att sia om hur stor brytpunkt i integriteten dessa kommer
att innebara. Dessutom galler dessa forutsattningar for autenticitet bara fran det att
arkivhandlingarna levererats till de studerade arkivinstitutionerna.

Hur autenticiteten hos de digitala objekten behandlats under deras aktiva fas ute pa
myndigheter och forvaltningar kommer inte att framga géallande merparten av
arkivbestdnden. Ser man originalet som den representation som ursprungligen
uppstod i drendehanteringssystemet da den allmanna handlingen forst skapades ar det

" Ett exempel for att fortydliga: En turist ska identifiera sig med sitt pass. Passkontrollanten, som har kunskap
och erfarenhet av utseendet hos méanga landers pass, har battre forutsattningar for att kontrollera handlingens
autenticitet an nattklubbsvarden som aldrig tidigare sett ett pass fran det landet. Passkontrollanten och
nattklubbsvarden kan saledes ha olika uppfattningar om huruvida passet ar autentiskt, men antingen &r det utfardat
av turistens hemland eller inte och séledes kta eller inte i absoluta termer. Detta ar dock meningslost for turisten
om den nekas intrade till landet eller nattklubben pa grund av att autenticiteten hos passet inte anses bevisad.
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inte sékert att denna kommer att leveras till arkivinstitutionen eftersom okontrollerade
och odokumenterade migreringar kan ha skett pa myndigheterna vilket férvanskat
denna. Om digitala forandringar inte dokumenteras ar det mycket svarare att upptacka
och spara dem &n att spara vissa forandringar i ett analogt arkivmaterial, d&ven om
inledningsexemplen visade att det kunde vara svart nog. Precis som Lynch (2000, s.
36), Hirtle (2000, s. 10), Duranti (1995, s. 7; 2010, s. 80) och McNeil (1998, s. 1)
tidigare konstaterat sa innebar inte att ett record (eller digitalt objekt eller allman
handling heller fér den delen) ar autentiskt samma sak som att informationen denna
innehdller ar korrekt. Detta blir tydligt om man gor ett tankeexperiment dar en
forvaltning levererar digitala objekt som, antingen medvetet eller omedvetet, inte ar
vad de utges for att vara: exempelvis kan objekten ha markts med fel metadata och
personalhandlingar 4 méarkta som ekonomihandlingar. Detta innebar att
autenticitetsmarkoren referensinformation ar felaktig fran forvaltningens sida, och att
den autenticitet som forvaltningen férlanar innehallet ur den synpunkten inte kan
anses som helt uppfylld. Hur uppfylld den &r beror pa hur man vill gradera de olika
autenticitetsmarkorerna, nagot som inte gjorts i denna undersokning. Autenticitet &r
som bekant ett graderat varde vilket gor att den i det har fallet inte behéver vara totalt
forlorad &ven om man som arkivarie instinktivt kénner att ett objekts identitet &r
bland dess mest primara egenskaper. For att aterga till tankeexperimentet:
forvaltningen har mérkt de digitala objekten fel vid leverans, men det &r inte
arkivinstitutionen medveten om och felet upptacks inte utan arkivet bevarar sedan
leveransen pa ett satt som gor att dess fortsatta autenticitet &r helt intakt. Ar da de
felmarkta  handlingarna  autentiska? Ja, fran  ett  arkivvetenskapligt
bevarandeperspektiv ar de det eftersom arkivet bevarat dem sa som de levererats till
dem. Skulle en framtida anvandare halla med? Tveksamt. Det ar inte rimligt att
arkivinstitutionerna ska garantera arbete som de inte sjalva utfort, oavsett om detta
géller bevarande eller &rendehantering, men de bor bevara forvaltningarnas
dokumentation om detta arbete. Om inte forvaltningarna kan redovisa och garantera
autenticiteten hos den information som skapats hos dem och som formaliserats som
allmanna handlingar eller digitala objekt kommer framtida anvéndare aldrig att kunna
lita pa det faktamassiga innehallet i arkivhandlingarna, bara att arkivhandlingarna i
sig ar autentiska. Att anvandaren kan lita pa att faktan och informationsinnehallet i ett
digitalt objekt &r autentiskt ar saledes en fraga om tilliten mellan anvandare och
forvaltning. Tilliten mellan anvandaren och arkivet daremot paverkar huruvida
anvandaren litar pa att ingenting andrats i det faktamassiga innehallet eller det
informationsinnehall som de digitala objekten ar menade att aterge.

| och med inférandet av verksamhetsbaserad arkivredovisning kan kontexten, och
darigenom proveniensen, for de allménna handlingarna beskrivas mer detaljerat vilket
paverkar autenticiteten satillvida att de allmanna handlingarnas sparbarhet och
arbetsprocessernas transparens okar for de framtida anvandarna.

En av féljderna for framtidens anvéndare har att géra med originalets forlorade
betydelse. | det analoga och fysiska originalet finns en existentiell dimension som inte
existerar pa samma satt i en digital representation, aven om denna ocksa &r autentisk.
De flesta museibesokare har nagon gang kant den historiska narhet och 6dmjukhet
som utstéliningsobjekt i form av unika historiska dokument kan ge. Den amerikanska
sjalvstandighetsforklaringen, Magna Charta eller korrespondens mellan drottning
Kristina och Descartes, atergivna pa en datorskarm som en kopia och representation
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av digitala bitstrommar hade de forlorat den omedelbara ké&nslan av historicitet,
artefaktens symbolik och mansklig narvaro. Kanske kan detta paverka det
gemensamma identitetsbyggande for vilket kulturarvet ar sa viktigt. Hur man kan
aterskapa denna existentiella dimension i artefakterna ar mojligen snarast en fraga for
museologin, men det hade varit hogst intressant att ta del av resultaten &ven for de
som sysslar med digitalt bevarande och arkivvetenskap. Samtidigt kan man spekulera
i att en tillampning av museimetoden for digitalt bevarande for denna typ av
artefakters digitala bevarande och tillgangliggérande vore fruktbar eftersom det da
kan skapas en historisk kontext runt sjalva representationen vilket foérdjupar
upplevelsen hos betraktaren. Som tidigare ndmnts anvands just museimetoden av
konstmuseer (Galloway 2004, s. 557).

Vilka behov och mojligheter for att anvanda digitala arkivhandlingar kommer da
framtidens anvéndare att ha? Det &r, liksom informanterna menar, omdjligt att helt sia
om &ven om det finns vissa trender som kan vara intressanta att n&mna. En av trender
som seglat upp pa den informationsvetenskapliga horisonten de senaste aren
representeras av begrepp som big data och data mining. Dessa koncept hamnade forst
i rampljuset da Google publicerade en artikel i Nature dar de visade att genom att
jamfora stora mangder data fran sina sokforfragningar med information fran
amerikanska smittskyddsinstitutiet om tidigare sésongsinfluensaspridningar kunde de
forutse och pavisa spridning av influensa i realtid baserat pa vilka ord som googlades
(Mayer-Schonberger & Cukier 2013, s. 2). Man studerade alltsa bara korrelationen
mellan vilka ord som googlats och influensaférekomst, och forsokte inte gissa eller
prova, vilket tidigare projekt gjort, vilka ord eller fraser som var kopplade till
influensautbrott. Big data kan dock anvéndas dven inom andra félt; litteraturvetaren
Jockers anvande big data-konceptet till att gora en textanalys pa 3 592 bocker
publicerade mellan 1780-1900 for att understka vilka forfattare som varit de storsta
sprakliga och tematiska inspirationskéllorna™ under denna period (Lohr 2013).
Jockers et al. (Jockers, Sag & Schultz 2012, s. 29) menar att digitala arkiv gor studier
som grundar sig pa big data majliga dven inom litteraturvetenskap och humaniora,
dven om copyrightproblematik kan satta kappar i hjulet da upphovsrattsskyddat
material maste digitaliseras for andamalet. Det ter sig inte langsokt att dven det
arkivmaterial som de svenska offentliga arkiven innehaller skulle kunna anvéndas for
data mining. Kanske &r framtidens historiker och samhallsvetare ocksa
programmerare? Fragan ar dock hur man ska se till autenticiteten hos det fardiga
resultatet av big data-analysen, hur ska den kunna beddmas nar det, som denna
uppsats visar, kravs sa mycket for att bedoma autenticiteten hos ett enda dokument?
Man kan spekulera i huruvida vissa av autenticitetsmarkdrerna, sarskilt de tekniska
och automatiska, skulle kunna kvantifieras och presenteras i en sammanstéllning
angaende hela den stora datamangden. CASPAR-projektet har tagit fram en
mjukvaruprototyp for att sammanstélla och utvdrdera autenticiteten hos enskilda
arkivpaket genom att processera dess PDI (Giaretta 2011, ss. 221-227). Skulle andra
hjalpmedel kunna utvecklas for att bygga vidare pa detta och sammanstélla
autenticiteten hos storre mangder arkivpaket? Da autenticitet hos det enskilda digitala

"8 Dessa visade sig vara Jane Austen och Sir Walter Scott. Resultaten publiceras i Jockers bok Macroanalysis:
Digital Methods and Literary History.
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objektet ses som nagot som kan graderas bor detta kunna dverforas till storre
informationsvolymer, men hur detta kan ta sig uttryck eller vilka féljder det far gar
inte att sia om inom ramen for denna uppsats. Dock ar detta ett mycket intressant
omrade for vidare forskning. Vidare forskning skulle ocksa kunna bedrivas gallande
huruvida autenticitetsmarkorerna som identifierats i denna uppsats kan anvéandas for
att kvantifiera autenticitet, bade pa enskilda digitala objekt och storre aggregationer
av dessa sasom arkivpaket, -bestand eller stérre samlingar an detta, exempelvis pa big
dataniva. Hur autenticitetsmarkorerna skulle varderas gentemot varandra och hur
utforligt de maste vara beskrivna for att kunna uppna en godkand miniminiva vore
ocksa intressant att utreda och vore en forutsattning for det forra forskningsinitiativet.
Tillsammans skulle dessa forskningsinitivativ kunna ta fram, eller anpassa,
programvara liknande CASPAR-prototypen for svenska juridiska forhallanden och
dar anvéndarens syften och behov av materialets autenticitet tas med i berdkningen.

Annan vidare forskning inom detta omrade skulle kunna vara att undersoka hur
myndigheterna och férvaltningarna som levererar till offentliga arkiv dokumenterar
och bevarar autenticiteten hos de digitala objekten medan de &r i deras vard. Férutom
detta vore det intressant att studera hur de myndigheter som byggt upp mellanarkiv
som inte kommer att levereras under lang tid hanterar autenticiteten.

Som tidigare diskuterats finns vissa tydliga skillnader mellan denna undersékning och
tidigare forskning inom forskningsfaltet. Denna undersokning kombinerar
systemteori, OAIS och diplomatik pa ett unikt sétt for att undersoka huruvida man
kan se svenska offentliga arkivinstitutioner som system som tillhandahaller autentiska
digitala allméanna handlingar. Undersoékningen visar att det ar mojligt att konstruera
ett sadant system, och att samtliga undersokta arkivinstitutioner kan beskrivas enligt
detta system, vilket i forlangningen visar att de har de ratta forutsattningarna for att
bevara autentiska digitala allménna handlingar. Genom att visa detta finns en
mojlighet att undersdkningen oavsiktligt bidrar till att dka samhallets tillit till
arkivinstitutionerna, vilket 1 sin tur gor att ytterligare autenticitet forlanas
arkivmaterialet genom tredjepartsintygandet. Aven om man inte héaller med om att
arkivinstitutionerna bevarar autenticiteten i tillrackligt hog grad, eller accepterar de
resultat som presenteras har, utgdr undersokningen en inventering Over vilka
autenticitetsbevarande metoder som anvénds inom svenska offentliga arkiv, vilket &r
ett resultat som aldrig tidigare sammanstallts eller undersokts. Detta &r av intresse inte
bara for det arkivvetenskapliga forskningsfaltet, utan kan ocksd tjana som en
ogonblicksbild for framtida arkivanvandare som &r intresserade av vad som ansags
vara best practice, och vilka metoder i det digitala bevarandet av autenticitet som
anvandes, under det tidiga 2000-talet.

10.2 Metoddiskussion

Det kan tyckas okonventionellt att fenomenografi valdes som analysmetod eftersom
den &r en anpassning, som gjorts inom pedagogisk forskning, av fenomenologin
(Kvale 1997, s. 56). Metoden har forvisso fatt storre spridning och har dven anvénts
inom andra forskningsfélt, exempelvis biblioteks- och informationsvetenskap. Den
stora skillnaden mellan fenomenografi och fenomenologi &r att den forra inte ar
beroende av de djuplodade filosofiska resonemang som &r kannetecknande for den
senare. Bada analysmetoderna &r framtagna for att anvandas inom kvalitativ
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forskning for att tolka utsagor som ett led i att undersdka hur individer uppfattar
omvarlden och bygger kunskap om och tolkar denna (Patton 2002, s. 104). For att
besvara forskningsfragan i denna undersokning racker inte en renodlat kvalitativ
utgangspunkt eftersom det aven behdvs ett positivistiskt perspektiv for att besvara
och kategorisera de olika autenticitetsmarkorerna. Pa grund av denna tudelning i
perspektiv ar det mer gynnsamt for undersOkningen att systemteorin &r det
overordnade teoretiska perspektivet snarare an fenomenografin. Darfor sags det som
gynnsamt att endast anvénda den fenomenografiska analysproceduren som ett verktyg
for att tematisera och tolka resultaten, snarare an att lata den och dess systermetod
genomsyra hela det metodologiska och teoretiska perspektivet.

Kombinationen av fenomenografi som analysmetod med intervjuer och
litteraturgranskning som ett sétt att samla in det empiriska materialet foll vél ut, och
ar ett etablerat satt att anvénda analysmetoden (Dahlgren & Johansson 2009, s. 122).
Att kombinera fenomenografi och systemteori var sarskilt gynnsamt eftersom
fenomenografisk analysmetod syftar till att tematisera och dela upp det empiriska
materialet i exklusiva kategorier. D& systemteori bygger pa att delar eller
sammankopplingar inom ett system véaxelverkar med varandra pa ett ickekausalt satt
kompletterade detta teoretiska perspektiv och fenomenografin som metod varandra
valdigt val. Da kategorier, sammankopplingar och element alla utgér avgransade
delar av en helhet kunde fenomenografin anvandas for att identifiera
autenticitetsmarkorerna som sedan kunde tolkas genom systemteorin och placeras in i
systemet.

De teoretiska och metodologiska perspektiven som anvénts i undersékningen var
sarskilt gynnsamma for att besvara forskningsfragan av flera anledningar. Den forsta
delen av forskningsfragan, “vilka autenticitetsmarkorer anvdnds av offentliga
arkivinstitutioner”, ar positivistisk och deskriptiv till sin natur och besvarades darfor
val med hjalp av fenomenografins kategoriseringsmetodik. Tolkningen av denna
kategoriering genomfordes darefter med det teoretiska perspektivet pa flera plan. Dels
genom att de olika autenticitetsmarkdrerna kunde tolkas som rérande
proveniens/identitet, integritet eller en kombination av bada faktorerna genom
autenticitetssynen  frdan OAIS och diplomatik, men &ven genom att
autenticitetsmarkorerna kunde tolkas och placeras in i systemet med hjélp av
systemteorin. | denna tolkning framkom det exempelvis att det var rimligare att knyta
bevarandeatgarder och tidsstamplar till respektive autenticitetsmarkor istallet for att
se bevarandehistorik som en unik kategori. “Varfor har dessa metoder/metadata valts
ut och vilka konsekvenser far detta urval for de framtida anvdndarna” fran
forskningsfragan besvaras ocksa pa ett fordelaktigt vis genom fenomenografi och
systemteori. Varfor vissa autenticitetsmarkorer valts ut kunde harledas ur de
forutsattningar for autenticitetsbevarande som uppstatt da migrering valts som
bevarandestrategi. Denna tolkning underlattades och  mojliggjordes av
fenomenografin genom dess kategorisering av autenticitetsmarkorerna som kopplade
till sérskilda bevarandestrategier. Férutom detta kunde valet av markdorer identifieras
som beroende av autenticitetssynen som i sin tur ar beroende av migreringsstrategin
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eftersom denna paverkar vilka aspekter av autenticiteten hos ett digitalt objekt som
kan vara foranderliga. Uppfattningen att synen pa ett fenomen paverkar individens,
eller i det har fallet institutionens,” agerande och omvarldsuppfattning harstammar
fran fenomenografin och fenomenologin. Samtidigt &r bevarandestrategins paverkan
pa autenticitetsmarkdrerna och autenticiteten ett utslag av ett ickekausalt del —
helhetstankande hamtat fran systemteorin. Saledes kompletterar systemteorin och
fenomenografin varandra genom att fenomenografin identifierar delar som kan
inkorporeras i systemets helhet av systemteorin.

Da valet av inklusionskriterier begransade de studerade objekten till mellan- och
slutarkiv valdes mojligheten bort att studera digitala objekt fran deras skapelse till
slutforvaring. Detta var ett medvetet val eftersom redan under arbetet med
projektplanen det blev tydligt att forutsattningarna for att studera autenticitet pa
forvaltningar respektive pa arkiven var radikalt annorlunda. Riksarkivets
enkatundersokning till samtliga statliga myndigheter 2010 visade att det digitala
bevarandet pa en betydande del av myndigheterna var beroende av ad hoc-l6sningar
och inte alltid gjordes under de basta forhallandena (Jarborn & Gafvert 2010).
InterPARES 1 (InterPARES 2002b) identifierade en tydlig brytpunkt mellan den
aktiva och de semi- och inaktiva faserna i records lifecyclemodellen och studerade
darfor endast mellan- och slutarkiven, med tdmligen goda resultat. Hanstrom (2007, s.
83) menade att det dven for svenska forhallanden fanns tendenser att autenticitet var
nagot som forst borjade tas i beaktande vid leverans till arkivet. Detta sammantaget
med att svarigheterna i att f3 ett representativt urval av myndigheter®® och att
undersokningen hade blivit for omfattande for en mastersuppsats gjorde att beslutet
fattades att inte inkludera den aktiva fasen. Dock finns det styrkor i att folja ett
dokument fran skapelsen till arkivet, och detta hade kunnat ge battre svar pa vilka
mojligheter anvandaren far for att spara autenticiteten. Gor man detta integrerar man
ett records managementperspektiv med det rent arkivvetenskapliga, for som Hirtle
(2000, s. 10) menar s &r det inte arkivens sak att garantera autenticiteten for mer &n
det de far in. Dock visade sig i undersokningen att aven i de fall dokumentation om
bevarandet och autenticiteten hos de digitala dokumenten upprattats pa institutionerna
bevarades den inte alltid. Med det resultatet i atanke ar det darfor osakert om ett
studium av dven den aktiva fasen tillfort nagonting eftersom resultatet fran den aktiva
fasen lika garna kunde negeras och forlora betydelse om den inte kunde fortlopa in i
nastkommande fas.

Det hade kunnat vara onskvért att undersokningen omfattat fler arkivinstitutioner,
tyvarr uppstod svarigheter att fa tag pa informanter. Dessutom gjordes bedémningen
att undersokningen skulle lida av att vara asymmetrisk med fler studerade
arkivinstitutioner av en kategori &n en annan. Att de tre studerade institutionerna
anvande sig av sa likartad metodik kan dock tyda pa att skillnaderna sinsemellan

™ Institutionen &r en grupp av individer och enligt Patton (2002, s. 104) kan fenomenologi anvandas pé bade
individ och gruppniva.

8 Riksarkivets enkatundersokning bestod av 344 enkétsvar fran statliga myndigheter av det ursprungliga utskicket
pa 387 enkater vilket visar storleksordningen pa populationen som urvalet skulle gjorts ur.
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olika offentliga e-arkiv generellt sett inte &r sa stora och att undersokningen borjade
uppna eller uppnatt dataméttnad.

Géllande insamlandet av det empiriska materialet ar det lampligt att diskutera
huruvida andra metoder an intervjuer hade varit att foredra. Alvesson och Skéldberg
(1994, s. 126) menar att enligt hermeneutisk kallkritik ar protokoll mer véarda som
kéllor &n intervjuuttalanden delvis for att de ligger nédrmre sjalva héndelsen de
beskriver men ocksa for att de kan innehalla mer tendens. Ursprungligen var tanken
att aven metadataschema fran alla de studerade institutionerna skulle lagga grunden
for det empiriska materialet och endast kompletteras med intervjuer for att na de
kvalitativa insikter som metadataschemana allena inte kunde ge. Det visade sig dock
vara svart att fa tag pa likvardigt material fran samtliga institutioner, vilket gjorde att
ett beslut fattades att den huvudsakliga tyngdpunkten for resultat och analys skulle
ligga pa intervjumaterialet for att undersokningsdjupet skulle bli jamnare pa samtliga
institutioner. Detta var ett fordelaktigt beslut ocksd pa sa vis att de rapporter och
metadataschema som kunde studeras var mindre rika pa information an vad som forst
antagits, vilket gjorde att de i realiteten bast passade som underlag for fordjupade
intervjufragor snarare an som empiriskt material i sig sjalva. Det kunde ha varit att
foredra en kombination av granskning av metadatascheman och intervjuer pa samtliga
arkivinstitutioner for att dels fa lattare att jamfora institutionerna sinsemellan men
aven for att fa tydligare evidens for vilka val de olika institutionerna gjort. Det visade
sig dock vara svart att fa tillgang till metadataschemana eftersom de var under
uppbyggnad eller omarbetning i merparten av fallen. Dock hade informanterna stora
kunskaper om metadataschemana och deras uppbyggnad, och i de fall de inte kunde
besvara fragor om specifika metadataelement under intervjutillfallet aterkom de med
svar efter att de granskat dokumentationen eller forhort sig med kollegor inom
institutionen. Saledes ar det ett rimligt antagande att kvaliteten hos det empiriska
materialet blev tillrackligt hogt for att ligga till grund for valida slutsatser.
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11. Slutsats

Foreliggande undersokning tar sitt avstamp i den Overgripande forskningsfragan:
Vilka autenticitetsmarkorer for att bevara autenticitet hos digitala objekt anvands
av offentliga arkivinstitutioner, varfor har dessa metoder/metadata valts ut och
vilka konsekvenser far detta urval for de framtida anvandarna?

De tre undersokta arkivinstitutionerna anvénder en rad autenticitetsmarkorer i
beskrivandet av sina digitala objekt. N&r det galler objektets integritet anvands
checksummor och formatvalidering medan proveniensen beskrivs av objektets
identitet, ursprung, kontext och ansvarskedja. Detta kombineras med bevarandet av
system- och arbetsdokumentation. Transparensen och dokumentationen gallande
arbetsrutiner, processer och beslut ger goda forutséttningar for allmanhetens fortsatta
tillit gentemot arkivinstitutionerna. Dels for att det ger en utforlig och heltdckande
beskrivning av det digitala objektet, dels for att det visar att arkivinstitutionen, i alla
fall delvis, arbetar efter dagens best practice-metoder vilket Okar tilltron till
arkivhandlingens autenticitet enligt principen om tredjepartsintygande. Detta resultat
har genom systemteori tolkats och askadliggjorts i ett system Gver det offentliga
svenska e-arkivet dar elementet information foradlas genom autenticitetsmarkorernas
sammankopplingar for att resultera i funktionen autentiska digitala allmanna
handlingar.

Att de studerade arkivinstitutionernas metodik for att sékra autenticitet och de
autenticitetsmarkorer som da skapas ar sa lika varandra kan tolkas som ett resultat av
att de har likartade krav stallda pa sig fran omgivningen, men ocksa att det de facto
inte finns s& manga olika metoder att valja mellan. Internationellt beprovade tekniska
metoder som checksummor kombineras med metadatabeskrivningar enligt traditionell
arkivteori och diplomatik. Detta sammantaget medfor att best practice for
institutionerna blir desamma. Det kan ocksa ses som att det var adekvat att med
systemteoretiskt perspektiv se olika offentliga arkivinstitutioner som system som
fungerar pa samma sétt avseende autenticitet hos digitala objekt.

De migreringar av de digitala objekten som med sékerhet kommer att utforas ett antal
ganger i det langre perspektivet kommer att bli en brytpunkt for autenticiteten. Det &r
svart att gora nagra detaljerade forutsagelser om hur detta kommer att ske da man inte
vet hur de framtida filformaten eller mjukvaran kommer att se ut, informanterna
spekulerar aven ogarna om formerna for detta. Klart ar att man vid migreringar maste
ta stallning till vad det egentligen & som ska bevaras for att sakerstélla vasentlig
information, vilket gor att institutionerna for tillfallet & Oppna for mojligheten att
anvanda sig av metodiken kring signifikanta egenskaper for att sdkra autenticiteten
och bevarandet. Féljden av en felaktig migrering kan bli ofrivillig gallring. A andra
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sidan ska inte faran Overdrivas, migreringar kan géras om, men véntar man for lange
riskeras obsolescens och sonderfall.

Som forutsattningarna ser ut nu, det vill sdga att inga arkivformatmigreringar gjorts,
kan alltsd framtida anvandare komma att ha goda forutsattningar att bedoma
autenticiteten hos digitala allménna handlingar under fOrutsattning att den
dokumentation som skapas kring de digitala objekten haller hog kvalitet. Att alla
studerade arkivinstitutioner anvénder samtliga PDI-metadataundergrupper i OAIS-
modellens metadatadversikt ar dubbelt gynnsamt for anvandaren eftersom det bade
ger forutsattningar for att anvandaren far en heltackande bild av autenticiteten och
tyder pa att institutionen arbetar enligt best practice. Dock ar det omojligt att uttala
sig generellt om autenticiteten hos det enskilda digitala objektet eftersom det beror pa
kvaliteten pa informationen i autenticitetsmarkorerna som beskriver den.
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Bilaga 1: Intervjufragor

1. Beskriv det digitala arkivet: Storlek (hur stora dataméangder, hur manga delarkiv)
Hur lange har e-arkivet varit i drift? Hur manga arbetar med e-arkivet?

2. Ar e-arkivet uppbyggt efter OAIS-modellen?

3. Har migrering/transformering av stora datamangder varit nddvandigt?
Beskriv garna hur detta gick till; hur sag beslutsprocessen ut, vilka rutiner fanns
redan eller utarbetades under arbetets gang. Kunde migreringen/transformeringen
genomforas enligt planerna? Hur undersoktes om representationen av handlingarnas
innehall bibehallits?

4. Har praktiska problem med autenticitet eller integritet uppstatt?

5. Hur kontrollerar ni att e-arkivets handlingar behaller sin integritet under
lagring?

6. Anvander ni samma metadatascheman for hantering av material som &r
scannat respektive born-digital? Text respektive bilder? Sammansatta
respektive enkla digitala objekt?

7. Vid framtagandet av bevarandestrategier, i vilken man diskuteras framtida
anvandningsomraden och anvandare?

8. Hur fungerar kontinuiteten fér exempelvis proveniens och annan metadata
kopplad till autenticitet vid leverans till e-arkivet?

9. Hur ser Du pa:

Originalitet i elektroniska/analoga dokument?

Autenticitet och integritet hos elektroniska dokument?

Bevarandet av layout hos ett dokument jamfort med att bevara datan det innehéller?

10. Ser Du nagra vidare utmaningar gallande autenticitet annat an det vi talat
om?
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Bilaga 2: Presentationsbrev till institutionerna

Hej!

Vi &r tva studenter som studerar arkivvetenskap pa masterniva pa Lunds universitet.
Under varen arbetar vi med var mastersuppsats som behandlar autenticitet inom
digitala arkiv. Det ar en kvalitativ studie som ar tankt att grundas i intervjuer av
personal med kunskap om e-arkiv pa offentliga arkivinstitutioner, samt analys av
metadataschemana for dessa e-arkiv. Uppsatsens fragestéllning inbegriper ett
anvéandarperspektiv dar vi tdnkt analysera vilka mojligheter medborgaren, forskaren
eller tjanstemannen om hundra ar har att bedéma autenticiteten hos de digitala
dokument som skapas i var tid.

Var fraga till Er & om Ni, eller nagon pa er institution med insikt i fragan, skulle vilja
stalla upp pa en intervju i detta &mne? Vi ar aven intresserade av att fa ta del av Era
metadatascheman. Om Ni skulle vilja stilla upp pa detta, vilket hade glatt oss
storligen, sa far Ni garna e-posta eller ringa ndgon av oss. Intervjuerna ar tankta att
ske i slutet av februari eller i forsta halvan av mars. Berdknad tidsatgang ar hogst
sextio minuter.

Vi vill garna spela in intervjuerna pa band, dels som en hjalp for oss att komma ihag
vad som sagts, men dven som en sakerhet for var informant sa att hon/han blir korrekt
atergiven. Vidare har vi planerat att strukturera intervjun efter ett antal uppstallda
fragor. Om Ni vill ha fragorna i forvag gar det utmarkt. Om informanten énskar vara
anonym i uppsatsen avidentifierar vi naturligtvis denne. Det gar ocksa bra om
informanten vill forhandsgranska eventuella egna citat som forekommer i uppsatsen.

Slutligen vill vi namna att vi naturligtvis ar lynérda om Ni vill utfora intervjuerna pa
ett annat satt an som namnts ovan.
Med hopp om ett positivt svar!

Med vénliga halsningar

Jonas Hult & Catharina Gronqvist
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Bilaga 3: Arbetsférdelning

Bada forfattarna har varit involverade i skrivandet av samtliga kapitel i uppsatsen.
Detta har skett genom att diskussioner har forts efter studier av relevant material,
antingen litteratur eller intervjutranskriptioner (transkriberingarna delades ocksa sa att
forfattarna transkriberade samma langd pa intervjuerna) under vilka stédord och
meningar nedtecknats och sedan renskrivits. Den forfattare som inte skrev texten
korrekturlaste sedan denna och gjorde adekvata andringar. Bada forfattarna deltog i
samtliga intervjuer. Catharina Gronqvist har statt for formgivningen och
oversattningen av samtliga figurer i uppsatsen.
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