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Sammanfattning

Detta examensarbete berdr Resurs Bank och deras bedragerifilter inom e-
handel. Ett forsok till bedrdgeri innebér att pa nagot sitt utfora en form av
identitetsstold for att pd sa sétt undga att behdva betala for produkten man
bestillt. Bedrigeriforsok sker dagligen hos Resurs Bank och kan innebéra
hoga onddiga utgifter for banken.

Bankens nuvarande filter dr sékert, men krdver mycket manuella kontroller
som 1 sin tur innebdr stora utgifter 1 form av 16n till personalen som gor
kontrollerna. Resurs Bank har hittills tjdnat pa att kontrollera sd hog andel av
bestéllningarna men nu vill banken effektivisera hanteringen. Det ska goras
genom att minska antalet manuella kontroller men samtidigt behélla den hoga
sdkerheten som finns.

I detta examensarbete har det genomforts en analys av bedrégerifiltret dér tva
ndmnare har hittats som dr vanliga vid bedrdgeriforsok. Tva nya metoder har
darfor implementerats 1 Resurs Banks bedréagerisystem som héller kontrollerar
respektive nimnare vid ett kop. Metoderna ger Resurs Bank mgjlighet att
hdmta mer information frén deras olika system &n de tidigare kunde. Med
hjilp av dessa tvd metoder har hela bedrégerifiltret kunnat bli effektivare da
ovriga metoder kunnat konfigureras till de béttre.

”/---/ Dessa tva nya metoder kommer att minska vara
manuella kontroller visentligt vilket betyder att kostnaden

for att forhindra bedrdigerier kommer minska” - Johan
Ljungstrom 2013-05-22

Nyckelord: bedrégeri, filter, testning, Resurs Bank, e-handel, identitetsstold



Abstract

This bachelor thesis concern Resurs Bank and their current fraud filter within
ecommerce. An attempt to commit fraud means that in someway perform a
form of identity theft and therefore avoid paying for the product that has been
commissioned. Attempted fraud take place daily at Resurs Bank and can
involve large unnecessary expenditures.

Resurs Bank’s current fraud filter is safe but demands a lot of manual
controls, which means large expenditures in the form of salary for the
personnel that perform the manual controls. Resurs Bank have so far
benefited from controlling a high amount of orders but wishes now to
improve the eyfficiency of the filter. The solution is to reduce the amount of
manual controls but at the same time keep the high security that exists.

It has conducted an analysis of the fraud filter where two denominators have
been found that are common in attempt of frauds. Two new methods have
been implemented in Resurs Bank’s fraud system that checks each
denominator when an order is made. These methods give Resurs Bank the
opportunity to fetch more information from their different systems than
before. These two methods have made the fraud filter more efficient because
of the other methods in the filter have been configured in a better way.

”/---/ These two methods will reduce our manual controls

significantly which means that the cost to prevent frauds will
decrease” - Johan Ljungstrom 2013-05-22

Keywords: fraud, filter, Resurs Bank, ecommerce, identity theft
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1 Inledning

Resurs Bank AB samt Jonas Nilsson och Niclas Fredriksson frdn Lunds
Tekniska Hogskola har 1 detta examensarbete samarbetat for att forbéttra
Resurs Banks bedrégerifilter, da detta borjar bli fordldrat och
underpresterande. Banken har fran 2008 6kat antal butiker fran 15 000 till 25
000 butiker. Eftersom Resurs Bank 6kat sin omséttning vill de dven forbattra
och forbereda sig for fler bedrigeriforsok t.ex. genom att en person utger sig
vara en annan, det vill sdga identitetsstdld. Banken vill bade se till att minska
antalet bedriagerier samtidigt som de vill ha ner antalet onddiga frysningar.
Onoddiga frysningar innebir att Resurs Bank valt att f6lja upp drendet och att
det har uppenbarat sig att det inte var ett bedrageriforsok. Resurs Banks
malséttning dr dven att effektivisera arbetet kring sin bedrdgerihantering.
Filtret bestar av tvi olika delar, en del som kontrollerar om personen ar
kreditvardig och den andra delen kontrollerar om det ér ett bedrageriforsok.
Det ér det sistndmnda som ska uppdateras.

Nir filtret skapades 1 slutet av 2011 var malet att inte vara en bank dir det
skulle vara enkelt att lyckas med ett bedrigeri. For att inte fa detta rykte lade
banken extra stora resurser pa att kontrollera manga kop. Vid examensarbetets
start anviandes fortfarande denna metod.

Eftersom arbetet handlar om mycket kénslig information sa som
kundinformation, bedrigerifiltrets struktur m.m. s kommer vissa delar inte
dokumenteras 1 minsta detalj, bl.a. implementation och resultat.

1.1 Bakgrund

Resurs Bank har sin grund i Resurs Finans som 1 sin tur har sitt ursprung i
Resurs Radio & TV. Resurs Finans bildades pa mitten av 1980-talet av
Thomas Paulsson med ett koncept de kallade réintefritt. Bankens omfattning
har fram till 2013 o6kat till ungeféar 200 anstillda i sitt huvudkontor 1
Helsingborg. Banken har inga bankkontor utan all support for kunderna sker
genom telefon till huvudkontoret. 2 miljoner kunder 1 form av stérre foretag
inom detaljhandeln och privatpersoner véljer att 1dna eller spara 1 banken.
Resurs Bank har 25 000 butiker som erbjuder sina kunder Resurs Banks
delbetalning. Resurs Bank har ndgra véarderingar som ar viktiga for banken,
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“kunden ar kung”, ’snabbhet for precision”, ”be hellre om forlatelse dn
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tillatelse™, ’leverera kvalitet”, ”virdera vara resurser” och “allt borjar med oss
sjilva”. Dessa ar alltid niarvarande for de anstéllda 1 banken. [1.1]



1.2 Problemformulering

Syftet med examensarbetet dr att undersoka och analysera Resurs Banks
bedrégerifilter och undersdoka om det finns nagra kryphél. Dessa kryphél ska
forsoka elimineras for att gora filtret sdkrare genom att testa filtret pa de
bedrédgerier som gled forbi filtret forsta gdngen. Den historik som innefattar
forsok till bedrdgerier och faktiska bedragerier gér det mojligt att hitta
samband och déirigenom konstruera nya metoder for filtret.

Som ndmndes 1 inledningen kan ett exempel pd bedridgeri vara att bedragaren
lagger en bestéllning 1 ett falskt namn f6r att sedan kunna bevaka personens
brevlada och himta ut paketet med hjélp av sitt falska id. Om inte filtret
triggas av den inputen personen har angivit har personen som lagt
bestillningen kommit igenom filtret och di har personen hittat ett si kallat
kryphél, personen i frdga har lyckats genomfora ett bedrégeri. Detta skulle
exempelvis kunna 16sas genom att kontrollera att namn och telefonnummer/e-
mail stimmer dverens med varandra. Héar kan man ocksé fora statistik kring
telefonnummer och e-mail som &r kéinda sedan innan pa grund av bedrégeri
eller bedrigeriforsok, en svartlista, och darfor redan vid bestédllning hissa en
varningsflagga.

Detta examensarbete kommer mer specifikt svara pa foljande huvudfriga:
a) Hur kan man forbéttra filtret?
Det finns dven foljdfragor som ska
besvaras:
b) Vad for kryphal finns det?
c) Vad kan goras for att eliminera
kryphélen?
d) Gaér det att 6ka sdkerheten utan
att 0ka frysningarna?
e) Gaér det att minska antalet
frysningar utan att minska
sdkerheten?

Efter ndgra veckors arbete som

mestadels berorde nya metoder visade

det sig att effektiviseringen av filtret Fig.1.2.1 - lllustration av forhdllandet
hade blivit underprioriterad och skulle mellan antal kop, antal frysningar och
darfor fa hogre prioritet. Med detta ~ antal bedrdgerier. OBS, endast
menades att det gor alldeles for minga approximativ

frysningar pa oskyldiga personer och

det dr véldigt tidskrdvande att



kontrollera sa manga personer. Fragestéllning e) blev darfor den viktigaste
frigestéllningen. Hir tog arbetet en liten men ny vandning.

I fig.1.2.1 innehéller den yttersta ringen alla kop som gors och den mellersta
bestar av alla frysningar som gors. Den minsta cirkeln &r alla
bedriagerier/bedrageriforsok. Figuren ar en approximativ bild och ska inte
begrundas allt for djupt. Tanken ar att efter de nya metoderna lagts till och de
gamla delarna optimerats sa ska den mellersta ringen bli mindre och den
minsta ringen inte ska bli storre utanfor den mellersta ringen.

Ett problem som uppstér vid implementation av nya metoder &r att man inte
kan himta den nddvéndiga informationen direkt frn ett annat systems databas
utan endast till den databas som &r dedikerad till just det systemet. Fig.1.2.2
visar detta forhdllandet. Detta av den orsaken att Resurs Bank vill ha sina
applikationer sa sjdlvstandiga som mdjligt annars leder det till instabila och
opalitliga applikationer.

Ecommerce
System

A

Ecommerce

Fig.1.2.2 — Illustration av de olika beroendena mellan systemen och
databaserna.

Fig.1.2.3 visar hur man l6ser instabilitetsproblemet med hjilp av en web
service. Pa forfragan fran tillexempel fraud systemet himtar web servicen den
data som efterfrdgas fran ecommerce systemet och skickar tillbaka till fraud.



Ecommerce
System

Web service

Ecommerce

Fig.1.2.3 — Illustration av l6sning pa instabilitetsproblemet.

1.3 Avgransningar

Eftersom examensarbetet innefattar 22,5 hogskolepodng sa ligger arbetet inom
ramen av 15 veckor. Analysen kommer darfor begréinsas till moten och fora
statistik. Filtret kommer att behéva uppdateras dven efter examensarbetets
slut, detta pa grund av att det standigt kommer ny teknik och @ndringar som
gor det mojligt att lura filtret pa nya sitt, och darfor komma runt dven de nya
metoderna. Sett ur denna synvinkel kan man siga att det inte gér att 16sa
problemet helt, utan bara delvis.

1.4 Forvantat resultat

Analysen ska ge underlag for vilka metoder som ska implementeras.
Metoderna ska till stora delar 16sa problemet pa Resurs Bank och som resultat
av det bor de lyckade bedrigerierna minska. Detta ar svaret pd hur
huvudfragestillningen ska 16sas. Det dr de nya metoderna som kommer att se
till att kryphalen i de flesta fall elimineras.

Skulle det visa sig att det inte gér att implementera nagra metoder som
uppkommit av analysen, ska 16sningsforslag och information om kryphélen
ges till Resurs Bank i ett slutmote.

Onskat resultat av filtret kommer innebira att fler bedriigeriforsok fastnar och
att bedriagerigruppen inte behdver motringa lika ménga personer som de gor
idag, vilket betyder ringa upp personer som fastnat 1 filtret for att avgdra om
det &r ett bedrageriforsok eller ej. Resurs Bank motringer ungefar 250
personer 1 veckan och utdver dessa 250 gér dem andra manuella kontroller av
personerna 1 kopen.



Efter vindningen som ndmns i problemformulering, déar effektiviseringen
sattes till hogsta prioritet istéllet for sdkerheten, blev det forvintade resultatet
lite annorlunda, men fortfarande likt det ovanstaende. Skillnaden ar att
fokusen har hamnat pa att minska antalet frysningar utan att minska
sdkerheten.

1.5 Befintliga filtret

Om en person som lagt en bestédllning pa kredit hos NetOnNet kommer
ansOkningen gi igenom filtrets tva delar, forst kreditupplysningen och sedan
bedrédgerikontrollen. Om ansdkningen passerar kreditupplysningen gar den till
bedriagerikontrollen. Den innehaller olika metoder, dessa kontrollerar
grélistan, olika begriansningar och uppgifter som anges 1 ansékan m.m. Om
ansOkan triggar for manga av metoderna kommer den att frysas och
bedriagerigruppen tar vid. Metoderna har olika parametrar for att triggas iging,
de har dven olika allvarlighetsgrad, low, medium och high. Det behovs séledes
fler medium &n high for att metoden ska flagga medan low anses vara
godkint. Se kap.7.1 for ett fiktivt exempel.

1.6 Intressenter

For att gora examensarbetet sa bra som mdjligt for alla inkluderande parter
behodver intressenterna 1 projektet tillfredsstillas. Det dr darfor viktigt att
kartligga intressenterna.

Damir Kafedzic dr gruppchef for bedrigerigruppen. Hans grupp ar de som
jobbar ndrmast bedréigerilddan, darfor har Damir storst kunskap géllande
bedrigerier. Det innebér att han och hans grupp blir den viktigaste
intressenten, d& de jobbar mot bedrédgerilddan hela tiden. Johan Ljungstrom ar
kredit- och riskchef, han har 6vergripande ansvar bl.a. for bedrdgerilddan. Han
arbetar inte lika intimt med bedridgerilddan som Damir, men har alltjimt en
viktig roll eftersom han bestammer.

Markus Kruse och Pér Nilsson dr handledarna for projektet och jobbar 1
javagruppen. Dar finns dven Markus Torstensson som dr systemutvecklare.
Han, tillsammans med Erik Cedergren, som dr javakonsult, har utvecklat det
befintliga filtret med Anders Hovén, dven han systemutvecklare. Det dr {orst
och framst handledarna som hjélper till med forstelsen av kod medan
Torstensson och Cedergren hjélper till med implementation av nya metoder.
Sjdlva analysen och fragor angdende bedragerier som utforts gér till Damir.



Henrik Eklund dr CIO pé Resurs Bank, han ansvarar for allt som sker pé IT-
avdelningen och blir dirmed den hogst uppsatta intressenten.

De hittills ndmnda intressenterna ér alla delar av Resurs Bank. Det finns en
viktig intressent utanfor Resurs Bank och det dr NetOnNet. NetOnNet
erbjuder tillsammans med Resurs Bank kunden mojlighet till delbetalning, en
kredit upp till en viss summa. Kunden sjélv viljer upplaggningstid och
delbetalar varje manad tillbaka till Resurs Bank.

1.7 Teknisk bakgrund

For att inhdmta den 6nskade informationen som behdvs vid analysen, sa som
testen, har olika program anvénts for att forenkla denna fas. Vid utveckling
har en utvecklingsmiljo anvénts tillsammans med andra nodvindiga program.
Déarfor kommer detta kapitel lista de program som anvénts.

Fig.1.7 visar hur de olika programmen 4r beroende av ett annat program pa
olika vis, de sma pilarna beskriver detta. Beroendena kan vara att det behovs
information fran databasen i systemet MultiUpplys for att en metod som
implementeras 1 IntelliJ ska kunna fungera som avsett. F6ljande underkapitel
kommer forklara mer ingdende hur programmen ér beroende av varandra.

Samtliga program dr program som Resurs Bank anvénder sig av, det dr dven
dessa som ldmpar sig bast for uppgifterna. Vid val av IntelliJ fanns dven
Eclipse som alternativ till utvecklingsverktyg, men pa stark rekommendation
frdn handledarna och viljan att testa nytt f6ll valet pd IntelliJ.

S Textdokument

Ecommerce = innehallande

i [ "
reditupplysnings- kop for test

system

SoapUl

Forbattringstester

2

IntelliJ
Utveckling

Subversion Maven

Fig. 1.7 — lllustration av hur programmen nyttjas



1.7.1 IntelliJ IDEA

IntelliJ IDEA ir en utvecklingsmiljo som anvénds for programmering. IDE
betyder att den har en textredigerare, debugger och kompilator. A star for att
den finns som en Apache licens, vilket innebér littare integration med Apache
program, s& som Apache Maven eller Apache Subversion. IntelliJ har
framforallt anvants vid javaprogrammering av de nya metoderna, men dven
for att skriva funktionalitetstester till metoderna och kora testen. Det behovs
information till metoderna, den erhalls frdn Ecommerce och MultiUpplys, som
vardera innehdller olika typer av information. Med hjélp av dessa har
metoderna underlag att fullgora sin funktion.

[1.7.1]

1.7.2 SoapUl

For att testa gamla kop pa nya filtret (se kap 6.1) anviandes testverktyget
SoapUI som ér ett plattformsoberoende open-source program for automatisk
testning. Istillet for att kora ett test 1 taget manuellt, det vill sdga att man
skriver in ett referensnummer for ett kop och sedan kor testet, kan man 1
SoapUI kora t.ex. 5000 testfall samtidigt och automatiskt, och resultaten kan
laggas in 1 en MySQL databas. Det gors genom att referensnummer hamtas
frdn MultiUpplys och sparas 1 ett textdokument, dokumentet ldses 1 sin tur av
SoapUL.

[1.7.2]

1.7.3 MySQL Workbench

MySQL Workbench ir ett program for att hantera databaser. Programmet
anvénder sig av fragesprdket SQL, som innebér att man stiller fridgor 1 form av
queries till databasen och far tillbaka informationen man sokt efter. Det var
detta program som anvéndes vid himtning av information fran SoapUI
testerna. Informationen kan sedan granskas i MySQL Workbench. MySQL
Workbench dr open-source och anvénds sedan tidigare av Resurs Bank.

[1.7.3]

1.7.4 MongoDB

MongoDB ér dnnu ett open-source program som Resurs Bank anvinder sig av.
Det dr en databas som nyttjar de fyra grundoperationerna inom databaser,
CRUD. MongoDB anvinder sig inte utav SQL for att hdamta ut data och sparar
inte informationen i tabeller som exempelvis MySQL gor. MongoDB sparar
istillet undan relaterad data tillsammans i dokument. Detta gor denna databas
snabbare och littare att anvédnda eftersom effektivare queries kan skrivas.
Anledningen till att MongoDB ocksd anvinds ér att Resurs Bank tidigare
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anvént sig av MongoDB f0r att spara undan just den information som behovs
for att kunna anvinda gamla kop och for att lagra data fran systemet
MultiUpplys.

[1.7.4.1],[1.7.4.2]

1.7.5 Apache Maven

Apache Maven ér ett program som underlittar kompilering, vilket anvénds av
IntelliJ IDEA. Apache Maven har anvints till att underlitta forstaelsen for
hela kompileringsfasen pd sd kort tid som mdjligt, bl.a. genom att man inte
behover forstd alla underliggande detaljer ndr man bygger ett projekt. En
konfigurationsmodell som kallas Project Object Model (POM) anvinds nér
man bygger ett projekt. En POM-fil 4r en XML-baserad fil som beskriver hur
projektet ska byggas och eftersom alla Maven projekt byggs pd samma sétt
racker det med att bekanta sig med en POM-fil for att kunna forsta hur andra
projekt fungerar, vilket ocksé sparar tid.

[1.7.5]

1.7.6 Apache Subversion

For att underlitta arbetet pa Resurs Bank anvinder dem sig av
versionshanteringsprogrammet Apache Subversion. Subversion har
dndringsloggar som gor det mojligt for alla personer att se vad som dndrats 1
en fil sedan en tidigare version. Ett exempel pad anvdndning var ndar Markus
Kruse gjorde en dndring 1 koden och gjorde en versionsuppdatering, déa
importerades enkelt den nya versionen med Subversions hjilp.

[1.7.6]

1.7.7 LibreOffice Calc

LibreOffice Calc ar ett program som fungerar nidstan som Microsoft Excel,
fast ar gratis att ladda ner. Fran MySQL Workbench kan man exportera data
som kan 6ppnas med LibreOffice Calc. Programmet erbjuder behéndiga
funktioner, bl.a. formler for sammanslagning av olika kolumner och for att
rakna antalet rader med ett specifikt kriterium. Dessa tva formler var de som
anvéndes flitigast. En annan fortrafflig funktion &r att kunna skapa diagram
genom att markera omridet man vill beskriva med ett diagram.

[1.7.7]



Analys

Test Tillvdgagangssatt
] idplan att arbeta

( ap.5 och kap.6)

att behova

etod som

odellen inte sker

) att arbeta iterativt,
61V, esL.arerga Tl a en. INagon Kana processmodell valdes inte

I?L gr?deggt (l)[};aeét ﬁunnarvara}?egt%:f;(ﬁhga (g)ch anpassningsbara efter Resurs

Banks onskemaél. Det har intrdffat dagliga morgonméten dir dagens agenda

har gétts igenom vilket gor att arbetsmodellen efterliknar Scrum[2] till en liten

del. Utdver det finns inga storre likheter med Scrum eller andra arbetssétt.

Implementation

2.1 Arbetsflode

Arbetet var, som syns 1 fig.2.1, uppdelat 1 4 olika delar. Forsta delen bestod av
att analysera bedrdgerierna som skett och bedrigerierna som fastnat i filtret for
att hitta bristerna. Efter det undersoktes det om bristerna gar att reducera, och 1
sé fall hur, for att senare implementeras och sist testas.

Detta intraffade iterativt eftersom efter testningen var det mojligt att se vad
som gatt igenom filtret. P4 grund av dessa arbetsformer valdes arbetsplatsen
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till huvudkontoret 1 Helsingborg, endast dir fanns tillgang till databaserna med
historiken.

Under analysen var det tinkt att fa en forstaelse for problemen som finns med
filtret medan atgirder for dessa problem skulle uppkomma under
tillvigagéngssittsdelen.

Implementation gjordes 1 ett program som kallas IntelliJ IDEA, som &r en
utvecklingsmilj6 for Java.

I testdelen finns det tva olika test, funktionalitetstest och verifieringstest.
Funktionalitetstesten utférdes pa koden som skrivits och kontrollerade att
metoden var ritt implementerad och fungerar som avsett. Verifieringstesten
gjordes efter funktionalitetstesten och kontrollerade bara si att den nya
metoden gjort nagon positiv skillnad for filtret.

Innan den iterativa delen paborjades forsta gangen dgde en genomgéng med
upphovsmannen fran Resurs Bank rum angéende det nuvarande filtret. Aven
moten med personer som arbetar med och utanfor filtret intrdffade for att fa en
grund att st pd. De som anvénder sig av filtret dr bedrégerigruppen. Tanken
var att uppdatera det befintliga filtret istdllet for att skapa ett helt nytt, detta
skapade mer tid &t de andra delarna.

Under den iterativa delen har kontakten med bedragerigruppen fortlopt da de
besitter den djupare kunskapen om bedréigerierna som skett.
Projektrapporten har frekvent uppdaterats for att minska méngden
pappersarbete i slutet. En logg har forts och uppdaterats dagligen, den
innehéller vad som gjorts pa vilka dagar.

For att alltid kunna né arbetet har filerna lagts upp pa Google Drive, dér det
dven fungerar som en kopia ifall arbetet forsvinner pd datorerna.
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g.2.2 — Illustration av tidplanen

2.2 Tidplan

I fig.2.2 visas tidplanen som skrevs innan examensarbetet pd Resurs Bank
paborjades. Eftersom den skrevs redan innan arbetet hade borjat sa var det
svart att uppskatta hur Idng tid varje del skulle ta och vad som kravdes for att
varje del skulle avklaras. Tidplanen visar inte heller pd ndgon iterativ
arbetsprocess, detta for att ge en form av riktlinje som passar in pa
avgransningarna i arbetet (kap.1.3), men som visas i fig.2.1 har arbetet skett
iterativt, exempelvis har analysen hela tiden kommit tillbaka fram tills slutet.

Vecka: Datum: Att utfora:

2013-01-28 Intervjua/Fa en lektion av nuvarande filter, |asa in sig och forsta systemet runt omkring och filter
2013-02-04 Fortsatta ldsa in sig, aven borja ldsa in sig pa programmeringen, annorlunda standard och sa vidare..
2013-02-11 Borja analysera nuvarande filter

2013-02-18 Analysera

2013-02-25 Analysera och paborja arbetet av ett béttre filter

2013-03-04 Fortsatta forbattra

2013-03-11 Tentamensvecka - Sikerhet 2013.03-15*

2013-03-18 Fortsatta forbattra

2013-03-25 Fortsatta forbittra

2013-04-01 Tentamensvecka - Realtidssystem 2013-04-08*

2013-04-08 Fortsitta forbittra

2013-04-15 Narmar sig slutet pa arbetet med filtret

2013-04-22 Arbetet med filter klart efter godkannande av Resurs Bank

2013-04-29 Fiardigstilla dokumentatioin och férbereda redovisnig

2013-05-06 Fardigstilla dokumentatioin och férbereda redovisnig

0~ W bW N e

Ll il <l =l =
Wi s W N = OoOw

Tidplanen striacker sig endast fram till 6:¢ maj och det visade sig inte vara
tillrackligt, detta berodde pé tre olika faktorer. Den frimsta faktorn var att en
web service behdvde implementeras vilket inte var planerat fran borjan. Andra
faktorn var att verifieringstesterna (se kap.6) tog lingre tid &n tankt frn
borjan. Sista anledningen var tentamensveckorna som dven de tog langre tid
an planerat.
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3 Analys

I detta kapitel kommer det forklaras hur analysen som gett upphov till nya
metoder gétt till. Med hjilp av méten har en bild av hur filtret ser ut byggts
upp och dven de referensnummer som behdvts har tilldelats.

3.1 Moten

For att 4 en forstdelse om bedrégerifiltret har en del moten dgt rum. Johan
Ljungstrom presenterade sin syn pa det gamla filtret och dd dven forslag pé
forbattringar infor det nya filtret. Dessa forslag kunde senare bekriftas genom
statistik. For att fa en bild av hur arbetet runt omkring utfors tréffade vi
bedrédgerigruppen och Damir Kafedzic. Detta gav en grund infor analysering
av gamla bedrigerier, bl.a. sd fryses véldigt ménga kop till ingen nytta da
bedragerigruppen efter manuell kontroll kan sla fast att det inte dr ndgot
bedriageriforsok.

3.2 Statistik

Bedrigerigruppen samlar ihop alla bedrégerifall som sker och sparar undan
personnumren som anvénds vid dessa fall, dessa anvinds bl.a. for att kunna
gora en grélista. De sparar dven referensnummer i ett textdokument och det &r
dessa som anvidnds som underlag for analysen. For att kunna implementera
nya och anvindbara metoder fanns det en grundtanke, vad har alla bedrégerier
gemensamt, finns det nigra samband?

For att undersoka om det fanns gemensamma ndmnare fanns det tillgang till
MultiUpplys, som é&r ett system byggt av Resurs Bank. Systemet har tillgang
till den information som kunden fyller i vid ett kop genom att ange ett
referensnummer fran till exempel listan som bedragerigruppen gjorde.
MultiUpplys gor dven kreditupplysningen, bedriagerikontrollen samt
presenterar resultatet av det. Det var med hjilp av MultiUpplys som
informationen kring alla gamla kop kunde himtas.

Pé de inledande motena med Johan Ljungstrom och Damir Kafedzic
tillhandaholls textdokumentet med referensnummer och personnummer
samtidigt som de tipsade om olika nimnare att titta ndirmare pa géllande de
olika bedrédgerier och bedriageriforsoken som skett. Med hjilp av dessa tips var
det enklare att hitta ritt information 1 MultiUpplys och borja fora statistik samt
upptéicka svagheter kring filtret. Statistiken fordes genom att skriva upp
faktorer for varje bedrigeri och bedrageriforsok. De faktorer som férekom
mest frekvent togs sedan upp med Johan och Damir déar det kom fram om det
skulle ske nagon atgard.
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3.3 Kallkritik

Informationen med gamla kop (se kap.3.2) som hiamtades, med hjélp av de
referensnummer som tillhandahoélls fran kunddatabasen dr trovérdig. Detta ar
information som kunden sjélv fyller 1 vid kop och information om kdpet som
till exempel vilken produkt det dr och nér kdpet gjordes. Det far darfor anses
vara trovardigt och inget som kan styras over. Vad man kan vara misstdnksam
mot dr referensnumren, dd Resurs Bank inte har ndgon standard vid hantering
av referensnummer som blivit bekréiftade bedriageri eller bedrageriforsok. Pa
de olika métena har olika personer presenterat deras syn pd vad som anses
vara bedrégeri, och hir har det varit en delad syn. Beroende pd vem som
hanterade numren sparades antingen bekréiftade bedragerier undan, eller ocksé
forsoken till bedrageri. I detta examensarbete anses det vara samma sak
eftersom bada ska hanteras pd samma sétt 1 bedragerifiltret, men det har gett
anledning till att vara extra misstdnksam mot annan information som
tillhandahallits av Resurs Bank efter denna hiandelse.

Gillande den tekniska bakgrunden har information i férsta hand hdmtats fran
respektive programs hemsida. Pé detta sétt kan man forsékra sig om att
informationen kring programmens olika funktioner &r trovérdig. Vad som ér
svarare dr att bedoma vilket program som &r bist lampad for just den
uppgiften det anvénts till. Programmens hemsidor ar skrivna pi ett sdljande
sétt vilket gor det svart att veta vad programmet passar bist till, men dé har
handledarna funnits néra till hands for att ge sina &sikter angéende
programmen. Att Resurs Bank anvinder en del av programmen sedan tidigare
har lett till att s& ménga val av program inte behovt goras.

Nir metoderna testades for verifiering gjordes ett test med originalfiltret for att
fa en referens. Resultatet av detta verifieringstest blev som forvintat da det
blev samma resultat som den verkliga hindelsen, dvs. en bestéllning som
frysts nér den lades blev dven frusen i verifieringstestet. Slutsatsen av detta
blir att man kan lita pa att resultaten fran dvriga verifieringstester da dessa har
testats pd samma stt.
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4 Implementation

Efter analysdelen péborjades implementationen av metoderna. Som tidigare
ndmnts anviandes programmet IntelliJ IDEA och programspraket var java.

Det skedde en implementation av tvi nya metoder for att kontrollera tva nya
faktorer, det gjorde att filtret kunde triggas pé &dnnu fler faktorer. Nar
implementation av metoderna var klara lades de till 1 det befintliga filtret. Det
befintliga filtrets metoder konfigurerades genom att dndra graden for nér de
skulle triggas genom att antingen sinka eller hdja kravet for att systemet ska
varna. (Se vidare kap.7.1 for hantering av konfigurationer)

For att metoden skulle fungera pa ett korrekt sétt behovdes information fran e-
handelssystemet. Informationen innefattar beskrivning av produkterna som
bestillts och en typisk beskrivning kan vara ”Sony Playstation 3 250 gb”. Att
lata metoden hdmta den informationen sjdlv skapar beroenden som gor
systemet instabilt.

Nyckeln till att 16sa problemet med instabilitet var att skapa en web service
som hanterar inhdmtningen av informationen istillet for att [dta metoden gora
det sjdlv. Implementationen ér gjord sa att metoden anropar en web service
som 1 sin tur anropar en metod i1 e-handelssystemet (Ecommerce), denna
metod aterfar informationen fran databasen. Informationen kan sedan
anvéndas 1 vart system dir vdra metoder dr implementerade.

En web service beskrivs 1 XML-format, och en standard 1 XML som Resurs
Bank anvinder sig av &r WSDL, detta for att deras testprogram SoapUI har en
omfattande support for WSDL.

[4]
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5 Testning

For att veta om de nya metoderna fullgor sin funktion kravs det att de avverkar
en foljd av test, kapitel 5 omfattar detta. Dessa testar stabiliteten och
funktionaliteten 1 koden som skrivits.

5.1 Funktionalitetstester

Funktionalitetstester dr tester som skrivs efter att en metod har
implementerats. Dessa kontrollerar funktionaliteten och hanterar olika typer av
input. Testen validerar metodens funktion och darfér méste en metod passera
alla tester utan fel. Om ett fel uppstar i ndgot av testerna analyseras felet och
en ldmplig atgird implementeras. Antalet funktionalitetstester som metoden
maste passera berodde pa hur metoden implementerats och vad dennes avsikt
ar. Testen eliciterades och kordes mot metoden en 1 taget. Slutligen kordes alla
testerna mot metoden for ett slutgiltigt funktionalitetstest. Passerades inte detta
gjordes det dndringar tills det klarade hela testet.

Metoden ska dven kunna hantera felaktig input. Denna input kommer fran den
person (en person frdn bedrigerigruppen) som vill dndra 1 filtret som &r 1 bruk.
Om vi exempelvis vill vi blockera alla som anger mobilnummer som borjar
med 070 ska ett nummer med 10 siffror kontrolleras 1 bedragerilidan medan
ett nummer med 5 siffror eller bokstiver ska bli fel, da kastas ett exception.
Likasa ska det bli fel om filtret forvintar sig siffror som input men far
bokstéver.
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6 Verifiering

Detta kapitel behandlar omridet kring verifiering av nya metoder, med andra
ord om det nya filtret med nya konfigurationer fungerar som tankt och om det
ger ndgon slags forbéttring.

6.1 Bidrar det nya filtret med en forbattring

For att avgora om de nya metoderna samt de nya konfigurationerna av de
redan existerande metoderna har bidragit till en forbéttring
(problemformulering d och e) gar filtret igenom ett test. Detta test dr inte att
blanda ithop med kap.5.1 Funktionalitetstester som bara testar funktionaliteten
hos den enskilda metoden. Hir kors tester med gamla kop fast pa det nya
filtret. For att fa ut en pélitlig statistik att utgd ifrén testades sa manga fall som
mojligt mot det nya filtret. P4 grund av att gammal information méste raderas
efter 90 dagar begrinsades antalet testfall till 7177. Den 7177 ldnga listan med
referensnummer bestar av kop som inte dr bedrigerier/bedrageriforsok.
Forutom denna lista skapades dnnu en lista inom samma tidsspann, dven detta
pa grund av ovanstdende problem. Den listan bestér av alla bekréftade
bedrédgerier samt alla bedriageriforsok.

For att testet 1 SoapUI skulle kunna hantera referensnumren skrevs ett
program. Programmet skrevs i Groovy som dr ett programmeringssprak vilket
stods av SoapUI. Programmet &r enkelt och effektivt, alla referensnummer var
sparade 1 ett textdokument med ett referensnummer pa varje rad. Néar
programmet ldst en rad utforde det ett test med hjilp av det referensnummer
det just last och resultatet sparades 1 vald databas. Med hjilp av MySQL
Workbench gick det att skriva queries som véljer ut specifik information ur
testen.

For att det skulle rdknas som en forbéttring skulle antalet frysningar av
personer pa listan med de 7177 oskyldiga kpen minskas, men antalet
frysningar av personer som begétt bedrégerier skulle minst vara samma. Om
sé inte ar fallet skulle filtret vara sdmre 4n tidigare. En annan mojlighet var att
filtret fros lika manga personer och fingade in fler personer frdn
bedrigerilistan. Resultaten av dessa tester finns att beskida 1 kap.7.
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6.2 Krav

For att det nya filtret ska vara anviandbart for Resurs Bank méste den vara
palitlig. Darfor finns det ett generellt krav som alla metoder méste uppna och
det dr att koden ska ga igenom alla funktionalitetstester for att se till att
metoden reagerar pa det den ska reagera pa och hanterar olika input p4 rétt
sétt(se kap.5.1).
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7 Resultat

Kapitlet kommer presentera resultaten av testerna beskrivna i kapitel 6.1. Det
finns sektioner som inte fir ndmnas 1 detalj och som resultat av det kommer
det mestadels finnas beskrivande bilder pé hur resultaten dndrar sig vid olika
tester. Av de nedanstidende faserna beskriver varje fas en speciell
konfiguration av filtret dér fas 3 beskriver det viktigaste resultatet.

7.1 Fiktivt exempel

For att underlatta forstaelsen for hur konfigurationen fungerar kommer ett
fiktivt exempel att beskrivas. Fig.7.1.1. illustrerar hur resultaten presenteras

g.7.1.1 — lllustretton etv test, teMuétaenphaseateimts/idtegest har tio olika metoder. I detta
fiktiva exempel far metod 1 hantera vilket land man gor bestillningen fran och
metod 7 hanterar antal varor 1 bestillningen.

I konfigurationen sétts metod 1 till att ge low (L) om man gor bestéllningen
frdn Sverige och medium (M) annars. Metod 7 konfigureras att sitta low om
bestéllningen ér pd 1-5 varor, medium om antalet varor dr 6-10 och annars
high (H) om bestillningen innehaller fler an 10 varor. For att filtret ska gora
en frysning pé ett kop konfigureras filtret sd att det behdvs 5 medium eller 3
high, dessa konfigurationer syns inte 1 figuren.

Referensnummer himtas fran MultiUpplys via ett textdokument och ar hir
01234567. Nir testet har korts fds resultatet som visas 1 fig7.1.1.

Analys

MultiUpplys referensnummer: 01234567
Extern referens:

Tidpunkt:

Total exekveringstid: 1845ms

Bedragerimatris

Analysnamn ? L M H |Resultat Tid
metod 1 X
metod 2 X
metod 3 X
metod 4 X
metod 5 X
metod 6 X
metod 7
metod 8 X
metod 9 X
metod 10 X 1194 ms
Totalt: 8 2

Rekommendation
Overgripande rekommendation enligt regelverk: Suspected fraud / Suspected not f e
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ig.7.1.2 — lllustration av hur de olika metoderna har triggats.

Metod 1 som kontrollerar frén vilket land bestédllningen gjorts blev low och
det betyder att bestidllningen méste gjorts inom Sveriges grianser. Metod 7 blev
daremot medium, det betyder att bestillningen innehdll mellan 6 och 10 varor.
Sammanlagt blev det tvd medium och inga high, vilket resulterade 1 ingen
frysning.

I fig.7.1.2 kan man se ett fiktivt exempel pa hur metoderna har triggats efter en
fas. Detta underlittade vid konfiguration av filtret eftersom man fick en tydlig
bild av hur testet hade gétt.

Metod 10 | :

Metod 9 I
Metod 8 I
Metod 7

Metod6 | .
I -

Metod 5

Metod4 | . . . !

Metod 3 | —
Metod 2 |
Metod 1 | —

0% 20% 40% 60% 80% 100%

7.2 Resultat av analys

Analysen visade att nya metoder 1 filtret behdvdes. Efter att fort statistik av
alla bedriagerier som begatts mot Resurs Bank hittades det tillrdckliga
samband fOr att implementation av tvd nya metoder skulle bli aktuellt. Dessa
metoder skulle forhindra att dessa samband gar att nyttjas. Efter ett
avstimningsmote med bedrdgerigruppen och handledarna bekréftades dessa
pastaenden ytterligare och implementation av de nya metoderna paborjades.

7.3 Fas 1

For att f en utgdngspunkt testades Resurs Banks befintliga filter med alla de
oskyldiga kopen 1 den 7177 ldnga listan och resulterade i en fordelning enligt
fig.7.3 och fig.7.4.2. Detta var utgdngspunkten som dven forklarades i kap.1.2.
Onskvirt resultat hade varit att hela denna lista inte hade blivit frysta, med
andra ord sa skulle den mellersta ringen tickt samma yta som den innersta
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ringen. Nar listan med bedridgerier kordes mot filtret frystes alla dessa av
filtret och det var utgangspunkten infér kommande faser.

B Suspected Fraud

Suspected Not fraud

Fig.7.3 — lllustration av resultatet fran fas 1.

Som kan ses 1 fig7.3 dr en majoritet av listan med de oskyldiga kdpen

misstdnkta for bedrageri. Det ultimata resultatet hade varit om hela figuren var

gron.
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toder gjordes. Detta for att fa en grund med de tva
for att se om nagon fordndring skett jamfort med

Figkilinad gyidem aesakeyaindeaydanetoderna inte triggar sa ménga nya
meSMtigigl JIp, dmgatity smptode vantriggar lika manga. Detta test fryser 0,31 %
bedleigénidet GiBsgénade ehBemsamde gamla metoderna har samma

konfiguration som tidigare fangades hela listan med bedridgerier upp dven hir.
Detta dr inte ett Onskvért resultat. Resultatet av testet kan ses 1 fig.7.4.1.
Fig.7.4.2. ger en mer overgripande bild av forhédllandet mellan antal kop, antal
frysningar och antal bedrégeri.

B Suspected Fraud

Suspected Not fraud

Fig.7.4.1 — Illustration av resultatet frdn fas 2.
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g.7.5.1 — Illustration av resultat fran fas 3.

7.5Fas 3

Den stora fordndringen skedde forst i denna fas. Infor testningen 1 fas 3
dndrades konfigurationer for de metoder som skulle paverka utfallet mest. De
foregdende faserna gav en god inblick i1 vad som skulle behova éndras.
Eftersom filtret hade fler faktorer att trigga pa kunde de gamla metoderna
konfigureras att inte trigga lika tidigt som innan. I resultatet som syns 1 figuren
nedan kan man se att mellersta ringen minskats betydligt medan den innersta
ringen inte har fordndrats. Detta betyder en effektivisering av filtret och
antalet misstinkta bedragerier minskades med 37 % jamfort med Resurs
Banks nuvarande filter i fas 1. Det innebér avsevért mindre jobb for
bedriagerigruppen, i det avseendet att farre drenden behdver hanteras manuellt.

B Suspected Fraud

Suspected Not fraud

Fig.7.5.2 — lllustration av forhdllanden mellan antal kop, antal frysningar och
antal bedrdgerier. OBS, endast approximativ.
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7.6 Utlatande

For att forstd hur dessa nya metoder paverkar banken har tre intressenter gjort
ett utldtande om deras syn, dessa citeras nedan.

Damir Kafedzic (2013-05-22)
“De tvd nya kontrollerna som presenterats kommer att
paverka vara bedrdgerisiffror markant. Kostnaden per
handlagt drende kommer att minska dd vi har mer data att
utgd ifran. Vi kommer att ha fdarre manuella paslag vilket
betyder att kostnaden for att bedriva var verksamhet kommer
att sjunka.”

Johan Ljungstrom (2013-05-22)
"Med hjdilp av de nya metoderna kan vi nu fokusera oss pd
mer vdsentliga faktorer dn tidigare samtidigt som vi har en
god grund att bygga vidare pa infor framtiden. Dessa tvd
nya metoder kommer att minska vdara manuella kontroller
vasentligt vilket betyder att kostnaden for att forhindra
bedrdgerier kommer minska.”

Pér Nilsson (2013-05-24)

“Niclas och Jonas har tillsammans med sina
kontaktpersoner i verksamheten kommit fram till hur vi ska
kunna forbdttra var bedrdgerikontroll. Detta har inneburit
kodfordndringar i bedrdgerikontrollen, dar man har byggt ut
den befintliga funktionaliteten. De har med sina
kodfordndringar lyckats gora en djupare bedrdgerikontroll
genom att samla in information frdn fler av vdra befintliga
system detta for att kunna ge ett bdttre omdome av ett enskilt
kop. Niclas och Jonas har bevisat forbdttringarna genom att
kora samma data genom bedrdgerikontrollen med olika
konfigurationer. Jag tror att banken kommer ta inspiration
av deras sdtt att testa bedrdgeri-konfigurationer i
framtiden.”
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8 Slutsats

Examensarbetets inriktning har tagit en del sviangar under arbetets gang. Vid
analysens start gavs tillgdng till information som skulle hjélpa att hitta
samband inf0r elicitering av nya metoder. I detta stadie var fokus pa att endast
skapa nya metoder for att filtret skulle kunna frysa pd dnnu fler faktorer och
det gjorde att den mest visentliga delen &sidosattes, att effektivisera filtret
eller med andra ord minska andelen onddiga frysningar. Denna del kom dndé
att bli en stor del av projektet fast under ett senare skede.

8.1 Processens gang

Arbetsprocessen som visas 1 fig.2.1 gav en bra struktur att arbeta efter.
Analysen bestod av att hitta svar pa fragestédllningarna déar det kom fram att det
inte fanns nigra kryphél (problemformulering b), istédllet lades tid pa att hitta
gemensamma ndmnare for de bedrégerier och bedrageriforsok som skett
(problemformulering ¢). Det har diarfér implementerats metoder som
kontrollerar de gemensamma ndmnare som hittades vid analysen.
Problematiken med analysen visade sig vara att all information kring tidigare
bekréftade bedriageriforsok hanteras manuellt och av olika personer. Detta har
gjort att information har varierat, statistiken har varit trovirdig dock ibland
ofullstidndig, vilket gav en fran borjan lite oklar bild kring hur bedrégerifiltret
skulle forbéttras. Det har darfor 4ven vid analysen tagits hjélp av
bedriagerigruppen som har haft bittre insikt 1 gemensamma ndmnare for
bedrigerier. Tillvigagangssattet var en kort del 1 arbetsprocessen dir det kom
fram hur metoden ska implementeras.

Implementationen av metoderna var det som forvantades ta langst tid, vilket
var en av anledningarna till att implementationen paborjades 1 ett tidigt skede.
Med kunskaper fran skolan och genomgang av IntelliJ och av
bedrédgerisystemet gick implementation av de tvd nya metoderna snabbare dn
forvintat.

8.2 Resultat

For att se om de nya metoderna bidrog med {forandring behdvde de gd igenom
en verifiering vilket forklaras 1 kap.6. Detta gjordes i SoapUI och denna del
var den som tog ldngst tid av projektet, detta berodde pa att forkunskaperna
var obefintliga. Utifrdn dessa tester kunde sedan frigestillningarna kring
effektiviseringen av filtret besvaras. Efter granskning av fig.7.4.2 och fig.7.5.2
ser man en stor fordndring pé storleken av den mellersta ringen. Denna del har
minskat kraftigt samtidigt som de kop som &r bedrigeri fryses vilket betyder
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att filtret gér att effektivisera utan att for den delen minska sikerheten, vilket
bekriftar fragestillning d). Tyvérr gar det inte att avgéra om sidkerheten har
okats da statistiken kring bedrigeri och bedréageriforsok har varit for tunn,
foljaktligen kan frégestéllning e) inte avgoras.

8.3 Framtid

Resultatet frin fas 3 var till freds och forbéttringen var mer pétaglig 4n vad
som misstanktes fran borjan. Bedrdgerigruppens arbete kan minskas med mer
an en tredjedel vilket innebér stora besparingar 1 bade resurser och tid.
Sjalvklart finns det fler mdjligheter att forbittra annu mer for Resurs Bank.
Bland andra har Damir Kafedzic och Johan Ljungstrom béttre forstielse for
vilka konfigurationer (for de nya metoderna) som kan vara mest effektiva dn
vad vi har, metoderna dr implementerade pé s sitt att Johan och Damir kan
utnyttja dem pé det mest effektiva sitt. Skulle de bygga vidare pa filtret 1 test
nummer 3 (kap7.5) kan resultatet férmodligen bli d&nnu béttre.

En annan sak som kan forbéttras 1 framtiden skulle vara att dela upp den
befintliga bedrigerilddan d&nnu mer. Bedridgerilddan bestar idag av tvé delar
(omndmns 1 kap 1.5) och dessa flyter dessvirre ihop lite. Om grinserna varit
tydligare hade det blivit enklare att hantera bdda delarna. Resurs Bank har
paborjat denna uppdelning under vér tid pd Resurs Bank och kommer di att
lyfta ut de delar som hor hemma 1 kreditupplysningen frén bedrégerifiltret,
vilket betyder en metod mindre som triggar pa icke bedrdgeri nimnare.

En rekommendation till Resurs Bank skulle vara att skapa en databas for att pa
ett enkelt sitt spara undan bedréigerier och bedrageriforsok och dven forsoka
spara undan bedrédgeri som lyckats. D4 skulle man ha en standard pa vilken
information som ska sparas undan och den skulle dven vara lattillganglig for
de som behover den. Detta skulle underlitta betydligt vid framtida tester och
att hitta gemensamma nidmnare. Skulle man lyckas spara undan mer
information om lyckade bedrédgerier kan man enklare testa om filtrets sdkerhet
okar vilket har varit svart att gora.
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9 Terminologi

Bedrigerigruppen |En grupp som jobbar med att avgdra om personerna i
ansOkningarna ar de som de utger sig vara och avgdr om
det dr ett bedrageriforsok.

Bedrageriladan Dér bedrigerifiltret finns

CIO Chief Information Officer, chef pa direktorsniva

CRUD Skapa, ldsa, uppdatera och ta bort

Exception Ett undantag, kastas av programmet nédr nagot ovintat
hiander

Gralista Lista med personer som forsokt géra bedriageri

Intressent Personer eller roller som direkt eller indirekt padverkas av
systemet

Javagruppen Personerna som jobbar med java pa Resurs Bank

Kryphal Diér bedrigerifiltret inte kontrollerar

Web service

Ett datorprogram som kan utbyta information med andra
web servicar over internet

WSDL

Web Service Definition Language, ett sorts XML-format

XML

Programmeringsspréak, anvinds for att beskriva t.ex. en
web service.
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