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Abstrakt

Det finns inte mycket studier kring sakerhet vid utveckling av mobilapplikationer trots att
sakerheten i mobilapplikationer haller pa att fa en viktigare roll i samhéllet. Det finns en
mangd sékerhetsrisker vad galler mobilapplikationer. Dessa risker kan leda till stor skada om
de drabbar kénslig data i applikationen. Denna studie underséker hur sékerhet inférs vid
utveckling av mobilapplikationer hos IT-konsultforetag i Malmé och Lund och hur arbetet
med sékerhet &r utformat. Vi har anvént oss av bocker och vetenskapliga artiklar for att
identifiera de viktigaste faktorerna som bor finnas med i utveckling av sakerhet i
mobilapplikationer och skapat ett teoretiskt ramverk som ar grunden till var studie. Den
empiriska undersokningen i denna studie bestar av intervjuer med fyra foretag. | analysen i
studien jamfordes den insamlade datan med var litteratur samt strukturerades upp efter vart
teoretiska ramverk. Det har visat sig att konsultféretagen inkluderar majoriteten av de viktiga
faktorer som tas upp i litteraturen. Det finns dock skillnader i hur dessa faktorer inkluderas
och i vilken omfattning de inkluderas. Var studie visar att féretagen har kompetens till att
skapa sakra applikationer men att deras arbete med sakerhet endast begransas av kunders
ovillighet att inkludera sakerhet i mobilapplikationer. Foljaktligen sa ar mobilapplikationer
sdkra endast om de som betalar for utvecklingen vill att de ska vara det.
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1 Inledning

1.1 Bakgrund

Anvandningen av smarta mobiltelefoner (smartphones) har 6kat exponentiellt under de
senaste aren. Enligt amerikanska IT-forsknings- och radgivnings foretaget Gartner (2012) sa
saldes det under 2012, 207,7 miljoner smarta mobiltelefoner. Eftersom maéjligheterna med
dagens smarta mobiltelefoner & manga sa forlitar sig manniskor alltmer pa sina smarta
mobiltelefoner nar det géller att utféra handlingar som att halla sig uppdaterade med den
senaste informationen, skota betalningar och éverforingar, spela spel, uppdatera sin status pa
de olika sociala medierna som finns etc. Dagens smarta telefoner ar helt enkelt
skarningspunkten mellan persondator och mobiltelefon (Ramu, 2012). Da dessa enheter fick
sin genomslagskraft for ett antal ar sen har ocksa ett nytt fenomen néstan exploderat,
ndmligen mobilapplikationer som 1 folkmun kallas for “appar”. Nya mobilapplikationer
slapps dagligen och gors tillgangliga for nedladdning till konsumenter, och det finns idag
mobilapplikationer for i princip alla méjliga &ndamal, &ndamal som manga ganger kan vara
kopplade till olika typer av kénslig information som exempelvis bankinformation och
personuppgifter (Basavala, Kumar & Agarrwal, 2013).

1.2 Problemformulering

Vid en forsta anblick sa har anvandandet av smarta mobiltelefoner och dess manga olika
mobilapplikationer gett manga positiva mojligheter for anvandare, framst nar det galler
mobiliteten och alla funktioner som &r mojliga att géra. Dock sa finns det en baksida av detta
mynt och faktum 4r att antalet virus och andra skadliga programvaror riktade mot dessa
enheter véxer lavinartat, och om fel information kommer i fel hander kan det fa dystra
konsekvenser (Sujihtra & Padmavathi, 2012). Under det forsta kvartalet for 2013 publicerade
det finska antivirusforetaget F-secure (2013) sin mobila hotrapport dér det framkom att man
hade identifierat ssmmanlagt 149 familjer + varianter av hot, en 6kning med 49% fran forra
kvartalet. Trots detta sa har tyvarr utvecklingen av mobilapplikationer drivits mer av den stora
efterfrdgan pa marknaden, med fokus pa nya funktioner, medan sakerheten forsummats
(Elfattah, Youssif & Ahmed, 2011). Foretagen som utvecklar dessa applikationer har darfor
ett stort ansvar att leverera sdkra mobilapplikationer till konsumenterna. Om dessa foretag
inte tar hansyn till sakerhet sa finns risken att slutprodukterna inte ar sakra och att
anvandarnas mest kansliga information hamnar i fel hander (Son, Lee & Oh, 2012; Ramu,
2012).

1.3 Forskningsfraga
Utifran det som hittills har namts har vi formulerat var forskningsfraga.
Var forskningsfraga ér:

”Pa vilket sétt infor foretag sakerhet vid utvecklingen av mobilapplikationer? ”
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1.4 Syfte

Denna uppsats belyser pa vilket satt IT-konsultféretag infor séakerhet vid utveckling av
mobilapplikationer. Uppsatsen undersoker de atgarder som dessa foretag tar for att infora
sékerhet i de mobilapplikationer som de utvecklar. Syftet med detta ar att, genom att veta hur
de arbetar med sékerhet, ta reda pa hur hogt sakerheten prioriteras under utvecklingen av
mobilapplikationer.

1.5 Avgransningar

For att inte gora var studie for omfattande, och pa sa satt ohanterlig, sa har vi valt att halla oss
inom vissa granser. Forst och framst sa kommer vi endast att behandla mobilapplikationer
som installeras pa mobilenheter och existerar i en specifik plattform vilket innebér att vi inte
kommer att skriva om, exempelvis, webbapplikationer. Vi har dven valt att, i var empiriska
undersokning, halla oss till IT-konsultféretag som utvecklar mobilapplikationer i Malmé och
Lund. Nar det géller sakerhet s& kommer vi endast att behandla sakerhet i den kontext dar
mobilapplikationer utsétts for attacker direkt fran angripare, vilket innebar att vi inte kommer
att ta upp de risker da angriparen manipulerar anvandaren av en mobilapplikation for att
utfora en attack. Nagonting som tydligt framgar, men dock maste ndmnas, &r att vi inte
kommer att ta upp hur utvecklare bor utveckla sékerhet pa annat hall utver i
mobilapplikationer.
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2 Litteraturgenomgang

For att svara pa var forskningsfraga sa maste vi forst och framst anskaffa oss en teoretisk grund. Var teoretiska
grund bestar utav atta vetenskapliga studier inom mobil sakerhet samt tio véalkanda bdcker inom mobil sékerhet
som &r skrivna av olika kunniga personer med skilda bakgrunder. Vi har valt dessa kéllor som grund for var
teori eftersom de alla hanterar mobil sékerhet, fast ur olika perspektiv, vilket ger oss en omfattande bild av
mobil sékerhet. Denna teori kommer att analyseras och de mest frekvent uppkommande faktorerna géllande hur
man utvecklar sékra mobilapplikationer kommer att anvandas av oss i utformningen av vart teoretiska ramverk.
Vi kommer &dven att presentera de olika faktorerna utifran vad var litteratur sager om dessa. Utifran detta
ramverk kommer vi senare att forma var empiriska undersokning samt var analys. | de fall dar flera kallor tar
upp samma pastdende har vi valt att endast presentera en av dessa kallor i litteraturgenomgangen, for att
undvika redundans.

2.1 Utformning av teoretiskt ramverk

Vi har analyserat var litteratur och summerat frekvensen av de faktorer som, i var litteratur,
anses vara viktigast for utvecklare nar de &mnar skapa sékra mobilapplikationer. Dessa nio
faktorer utgor tillsammans det teoretiska ramverk som vi kommer att anvanda oss av i var
studie. Detta ramverk kommer sedan att forma var empiriska undersokning och var analys av
denna undersokning.

Vi har valt att dela in de faktorer som vi har hittat i tre kategorier. Dessa tre kategorier nd&mns
inte i litteraturen. Vi har sjalv skapat dessa kategorier for att gora det enklare att forsta och
overblicka de olika faktorer som vi har funnit i var litteratur samt for att ge vart teoretiska
ramverk en grundldggande struktur.
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Viktiga faktorer gallande tekniska atgarder for att skapa sakra mobilapplikationer

Akademiska | Basavala, X X X X X
artiklar Kumar
Agarrwal

2013

La Polla, X X X - X
Martinelli &
Sgandurrara
(2012)

Rassan & Al X X X - -
Sheikh
(2013)

Sujithra & X X X X -
Padmavathi
(2012)

Dunham X X X X X
(2008)

Fried X X X X X
(2010)

Hoog
(2011)

Kadrich X X X X X
2007

Tabell 1: Frekvensen av tekniska atgarder som namns i litteraturen.

Summa:
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Viktiga faktorer géllande sékra arbetssatt for att skapa séakra mobilapplikationer

Akademiska
artiklar

Bocker

Summa:

Basavala,
Kumar
Agarrwal

La Polla,
Martinelli &
Sgandurrara
(2011)

Rassan & Al
Sheikh
(2013)

Sujithra &

Padmavathi
(2012)

(2008)

Fried
(2010)

Hoog
(2011)

Dunham

i2013i

X

X

Kadrich
2007

Six (2012)

18

13

Tabell 2: Frekvensen av sakra arbetssatt som ndmns i litteraturen.
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Tabell 3: Frekvensen av sakra kulturella faktorer som namns i litteraturen.
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2.2 Viktiga tekniska atgarder

Vi har valt att placera alla frekvent omnamnda faktorer som hanterar ndgon form av specifik
teknisk atgard i denna kategori. Dessa faktorer hanterar endast en typ av teknisk atgard och
inte en samling av flera typer av tekniska atgarder.

Som det tydligt gar att se i tabell 1 sa &r alla tekniska atgarder, som utvecklare bor anvanda
for att skapa sakra applikationer, omnamnda i var litteratur. Nedan forklaras de olika
atgarderna utifran vad var litteratur sager om dem.

2.2.1 Kryptering av kommunikation

Rorlig data ar detsamma som rorlig risk. Det r enklare att skydda nagonting som inte ror sig
an nagonting som transporteras fran en punkt till en annan (Fried, 2010). Kénslig data som
skickas till och fran mobilapplikationer maste vara svarlast for en angripare. Ett sétt att gora
sa att angripare inte kan avlasa dessa data &r genom kryptering (Gunasekera, 2012). Data som
inte ar krypterad kan fangas upp enkelt (Hoog, 2011) och enligt La Polla, Martinelli &
Sgandurra (2012) sa kan grundlaggande kryptering oka kvaliteten pa en applikations sékerhet
till stor del. Wang, Streff & Raman (2012) skriver att kryptering &ar enkelt att anvénda sig av.
En mobilapplikation som kommunicerar gor det ofta med en server. Kénslig data kan ligga i
eller skickas till servern, vilket gor att data som transporteras till och fran servern kan
avlyssnas eller manipuleras om den inte skyddas (Kadrich, 2007). Aven data som inte skickas
till en server, utan till andra enheter kan avlyssnas och manipuleras av angripare (Rassan & Al
Sheikh, 2013). Pa grund av de konsekvenser som kan uppsta ifall data inte krypteras medan
den skickas sa bor all kanslig data som skickas till och fran applikationen krypteras (Ramu,
2012). Sujithra & Padmavathi (2012) namner att utvecklare i vissa fall valjer att aterga till
okrypterad kommunikation nér angripare bryter sig igenom krypteringen. De menar att detta
maste undvikas.

Kadrich (2007) skriver om klientsakerhet och hur viktigt det ar att skydda klienterna av en
server. Han menar att mobilapplikationer bor skyddas, men en av de mer viktiga punkterna
nar det galler klientsakerhet &r att se till s att servern ar skyddad fran applikationen. Eftersom
servern oftast innehaller kanslig data och eftersom applikationen oftast har direkt tillgang till
servern sa ar det viktigt att se till att servern &r skyddad fran applikationen. Detta kan goras
genom att ha sakerhetsmekanismer i servern, men man kan &ven, och boér, anvénda sig av
vissa atgarder i applikationen sa som kryptering. Dunham (2008) hanvisar till detta som end-
to-end encryption eller traffic encryption. Dunham (2008) ndmner &ven att, ur serverns
perspektiv, sa blir datan mer pélitlig om den skickas krypterad. Miller et al. (2012) skriver att
ur applikationens perspektiv sa blir datan ocksa mer palitlig om den skickas krypterad.

Dock maste krypteringen vara stark for att forhindra angripare fran att dekryptera datan med
hjélp av brute force attacker (Six, 2011). Att anvéanda sig av dalig kryptering kan leda till att
applikationen hanterar den data som tas emot, som om den vore séker. Denna datan hade
kanske hanterats pa ett annat satt, pa grund av sékerhetskal, ifall den inte skickades krypterad.
Pa grund av att den var krypterad men pa ett daligt satt sa hanterar applikationen datan som
om den vore saker, trots att den inte ar sa saker som applikationen antar (Miller et al. 2012).
Kadrich (2007) namner &ven att det inte bara ar viktigt att kryptera data som skickas, utan
dven data som lagras. Han skriver att kanslig data bor lagras krypterad pa den mobila enheten.
Han papekar att det finns diverse verktyg pa marknaden som kan underlatta for utvecklare nar
det galler kryptering. Dock maste utvecklare ta hansyn till vad det ar for applikation som



Lunds Universitet SYSKO02
Ekonomihdgskolan Examensarbete Kandidatniva
Informatik Mirza Begic & Paul Radutiu

utvecklas. En applikation som inte kommunicerar med en server eller som inte hanterar
kénslig data behdver inte ha dessa sdkerhetsmekanismer inbyggda (Kadrich, 2007). Zdziarski
(2012) instdammer med de andra forfattarna nar han skriver att kryptering ar bland de bésta
sétten for en applikation att skydda kénslig data och det viktigaste, enligt honom, ar att
kryptering implementeras pa ratt satt. Hoog & Strzempka (2011) papekar att manga
utvecklare inte tar hansyn till sakerhet och krypterar inte pa ratt satt. De menar att utvecklare
inte bor vara mindre intresserade av sakerhet &n angripare.

Six (2011) understryker vikten av att distribuera sakerhetsnycklar pa ett sakert sétt sa att
angripare inte har tillgang till dessa, vilket i varsta fall kan framja en fruktad och allvarlig
attack mot kommunikationen, en mannen-i-mitten attack. En teknik for saker kommunikation
som ofta forekommer i var litteratur ar SSL. Dunham (2008) skriver att SSL &r den vanligaste
tekniken som utvecklare anvander sig av for att skapa saker kommunikation och att den ocksa
ar enkel att anvanda sig av. Kadrich (2007) namner, utdver SSL, aven HTTPS och TLS. Aven
Basavala, Kumar & Agarrwal (2013) ndmner HTTPS som en vanlig standard vid séker
kommunikation. Dessa standarder finns i de flesta mobilenheter och de har blivit de mest
anvanda i branschen. Dock sa brukar den inbyggda sakerheten i mobilenheterna vara det
forsta angripare attackerar och pa grund av detta sa bor utvecklare, om datan ar kénslig, inte
enbart forlita sig pa den kryptering som finns inbyggd i mobilenheterna (Dwivedi, 2010).
Gunasekera (2012) skriver att SSL ar sakert men att den inte ar séker nog. Dwivedi (2010)
menar att utvecklare bor gora ytterligare insatser for att skapa séker kommunikation ifall att
de befintliga standarderna skulle fallera under en attack.

Becher et al. (2011) skriver att aven om kryptering av kommunikation &r av storsta vikt sa
paverkas samtidigt batteritiden i enheten av kryptering. Ju mer man krypterar desto mer
energi kravs det av den mobila enheten, vilket kan resultera i mindre batteritid. Detta ar
nagonting som utvecklare maste ta hansyn till och vara beredda pa.

2.2.2 Autentisering

Det finns en till faktor nadr det géller sdker kommunikation. Det &r viktigt for en applikation
att sakerstalla att den som tar emot datan som skickas fran applikationen eller den som skickar
datan som tas emot av applikationen verkligen &r den som den utger sig for att vara. Detta
gors med hjélp av autentisering (Dwivedi, 2010). Det &r viktigt for mobilapplikationer att,
under kommunikation, anvénda sig av autentisering (Fried, 2010). Om en applikation
kommunicerar kanslig data sa ar det viktigt for den att sékerstalla att mottagaren verkligen har
tillstand till att ta del av dessa kéansliga data. Detta &r ett forsok att forhindra angripare fran att
komma at kénslig data. Det ar aven viktigt for applikationer att sakerstélla att den som skickar
kanslig information till applikationen har tillatelse att gora detta, eftersom felaktig data kan
skickas och pa sa satt kan en attack mot applikationen framkallas (Dwivedi, 2010). Wang,
Streff & Raman (2012) papekar att autentinsering ar en av de tre sékerhetsegenskaper som ar
mest 6nskade idag. Basavala, Kumar & Agarrwal (2013) skriver att bra autentisering inte
anvands sa gar det inte att skydda kénslig data. Rassan & Al Sheikh (2013) papekar att det ar
viktigt att anvanda sig av autentisering bade nar det galler anvandare av applikationen och
annan mjukvara som kommunicerar med applikationen.

Det finns manga satt att autentisera pa och ett av de mer enkla satten &r genom losenord. Det
ar ett satt for anvandaren av applikationen att bevisa att denne far lov att ta del av den
kansliga datan som applikationen har tillgang till. Ett mer avancerat sétt att autentisera sig pa
ar genom att signera sin kod. En signerad kod visar att den som har skrivit koden &r palitlig
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och det visar aven att koden inte har manipulerats av en opalitlig kélla (Dunham, 2008).
Kadrich (2007) instammer med Dunham (2008) och fortsatter med att forklara att det ar
viktigt for applikationer att fraga om lésenord. En angripare kan dolja sin identitet och
maskera sig som en palitlig anvandare. Kadrich (2007) skriver att angripare forhindras fran att
gora detta om applikationen fragar efter 16senord.

Dock maste losenordet vara sakert. Ett sakert 16senord &r, enligt forfattaren, ett 16senord som
ar svart att gissa sig fram till med hjalp av brute force attacker. Zdziarski (2012) styrker detta
genom att forklara att I6senord bor innehalla stora och sma bokstaver samt siffror for att
sakerstalla att de ar sa sakra som mojligt. Eftersom Kadrich (2007) skriver om hur servern bor
skyddas fran applikationen sa papekar han att applikationen maste autentisera sig varje gang
den ska ha tillgang till servern. Six (2011) instimmer genom att skriva att det forsta steget i
kommunikationen mellan en applikation och en server bor vara autentisering. Six (2011)
menar att, ur applikationens perspektiv, sa ar det viktigt att veta att det ar ratt server
applikationen kommunicerar med eftersom en angripare kan pasta att de r en server och pa
sa satt skicka skadlig data till applikationen. Hoog (2011) fortsatter pa samma spar och
skriver att det dven ar viktigt att verifiera de certifikat som anvands pa ett ratt satt. Han skriver
att man inte bor lita pa nagon for att de har ett certifikat utan man maste, pa ett bra sétt,
kontrollera att det ar ratt certifikat. Hoog & Strzempka (2011) understryker vikten av att
verifiera certifikat for att skydda sig mot mannen-i-mitten attacker.

De certifikat som anvands for autentisering maste vara palitliga, enligt Kadrich (2007), vilket
innebar att utvecklare bor anvanda sig av kanda och palitliga tekniker for autentisering. Miller
et al. (2011) skriver att de certifikat som utvecklare anvander sig av bor komma fran palitliga
certifikatutfardare. Dessa kan daven, enligt Gunasekera (2012) vara egna certifikat. SSL, som
tidigare namnts, innehaller aven autentisering och denna teknik brukar vara palitlig (Six,
2011). Zdziarski (2012) beskriver SSL som sakert men menar att sekundara atgarder for saker
kommunikation sékerstaller att data skickas pa ett sakert sétt. Om ett SSL certifikat skulle
vara osdkert under en attack sa kan sekundara atgarder, i form av egna certifikat, sakerstélla
att datan som skickas inte manipuleras eller blir avlast av angripare. Miller et al. (2012)
papekar att en tvafaktorsautentisering ar en bra egen mekanism att anvéanda sig av. Dock
skriver Ramu (2012) att en Zitmo attack has lyckats bryta sig igenom bankers
tvafaktorsautentisering. Sujithra & Padmavathi (2012) namner att utvecklare bade borde
anvanda sig av teckenbaserad autentisering och kunskapsbaserad autentisering.

Becher et al. (2011) papekar att det aven ar viktigt att spara autentiseringsinformation pa ratt
satt. Om en angripare kommer at autentiseringsinformationen sa spelar det ingen roll om
certifikaten &r palitliga eftersom angriparen, med denna information, har ratt att komma at
kanslig data. La Polla, Martinelli & Sgandurra (2012) ger ett exempel pa detta nar de skriver
om angripare som har kommit at privatpersoners bankkonton genom SMS eftersom de hade
tillgang till autentiseringsinformationen.

2.2.3 Saker lagring av data

Kommunikation, eller transportering av data, ppnar upp for hot fran angripare och den mest
fruktade ar mannen-i-mitten attacker (Zdziarski, 2012). Men data ar dven sarbar nar den inte
transporteras, utan nar den lagras (Dwivedi, 2010). Mobil malware har ofta som mal att
komma at kénslig data, aven nar den lagras (La Polla, Martinelli & Sgandurra, 2012).
Mobilapplikationer lagrar mer och mer data lokalt istallet for i servern vilket innebdr att det
blir viktigare att lagra data sakert i applikationen. Rassan & Al Sheikh (2013) instdammer med
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detta och skriver att en anledning till att séker lagring av data &r viktigt ar for att mer och mer
kanslig data hanteras och sparas i applikationer, sa som exempelvis information om
bankkonton. En av de viktigaste faktorerna som paverkar saker lagring av data ar beslutet av
var data ska lagras. Utvecklare maste tanka noggrant pa var de lagrar datan. Ett exempel &r att
de bor undvika att lagra data i externa minnen sa som minneskort, eftersom alla mobilenheter
inte tillater kryptering av data i dessa (Dwivedi, 2010). Wang, Streff & Raman (2012)
instammer med detta och foreslar att kanslig data sparas i molnet istallet for lokalt. Ett annat
exempel som Fried (2010) tar upp ar att data kan lagras pa tva platser. Han menar att halften
av datan kan lagras pa en plats och andra halften pa en annan plats. Det gor att angriparen inte
kommer at all data ifall viss data blir attackerad. Hoog & Strzempka (2011) foreslar att man, i
sa stor grad som det ar mojligt, undviker att lagra kanslig data. Med detta menar de att data
som inte behdver lagras inte ska lagras, om den ar kénslig. Deras motivering till detta forslag
ar att angripare inte kan komma at data som inte existerar. De exemplifierar detta genom att
séga att kontonummer inte behover lagras i applikationen bara for att man kommunicerar med
en bank. Becher et al. (2011) namner &ven ett exempel dar vissa applikationsutvecklare véljer
att anvénda sig av dataspegling, dar all data i applikationen kopieras till ett externt minne
utanfér den mobila enheten. De rekommenderar att detta inte gors ifall det inte gar att vara
saker p att det externa minnet har god sékerhet. Detta ar pa grund av att angripare kan
attackera applikationens data utan att attackera applikationen.

Ramu (2012) skriver att all data som lagras lokalt och inte pa servern maste krypteras och
Zdziarski (2012) instammer och fortsatter med att skriva att kryptering maste, som tidigare
nadmnts, vara starkt. Basavala, Kumar & Agarrwal (2013) skriver att skydda data innebér att
kryptera data. Hoog & Strzempka (2011) papekar att enheters egna lagringssystem i manga
fall kan racka till, men det &r viktigt att det anvands pa ratt satt. Man kan fa en falsk kénsla av
sakerhet om man forlitar sig pa enhetens egna sakerhet, men inte anvander den pa ratt satt.
Miller et al. (2012) anser att enheters egna lagringssystem ofta inte racker till. Zdziarski
(2012) instammer genom att papeka att mobilenheternas egna lagringsfunktioner &r sakra,
men pa grund av att angripare oftast attackerar enhetens inbyggda sakerhet forst sa gar det
inte att garantera att datan &r saker genom att enbart forlita sig pa enhetens egna lagring. Han
menar att utvecklare, om datan verkligen &r kanslig, bor utféra egen kryptering av datan.

Ut6ver att all data som lagras i enheten bor krypteras och utéver att det &r viktigt att tinka pa
var kanslig data lagras sa skriver Six (2011) att det dven &r viktigt att tdnka pa om data
behover hamtas eller inte. Han understryker betydelsen av att utvecklare bor undvika att
hamta och skicka kanslig data sd mycket som majligt eftersom sannolikheten att angripare
kommer dver kénslig data okar i samband med ett 6kat antal platser dér dessa kénsliga data
existerar. Han exemplifierar detta genom att skriva att kanslig data inte behéver hamtas om
detta endast gors for att bevisa att en annan entitet, utdver applikationen, har tillgang till
samma data som applikationen. Detta kan bevisas pa andra sétt, exempelvis genom
autentisering. Om kanslig data tvunget maste hamtas for att jamféra med en annan entitets
kansliga data sa gar det att gora detta genom att en hashversion av den kénsliga datan jamfors
med den andra entitetens hashversion av datan, viket ar sakrare an att jamféra
originalversioner av datan (Six, 2011).

Kadrich (2007) skriver att det ar viktigt att skydda data i applikationen av tva anledningar.
Den forsta som han ndmner &r att data som finns i en applikation kan komma fran en server.
Oavsett hur skyddad en server &r sa ar datan inte skyddad om den lagras pa ett séatt som inte ar
sakert av applikationen. Det ar darfor viktigt att se till sa att datan som lagras av applikationen
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I mobilenheten &r skyddad, eftersom den inte langre &r i serverns kontroll. Den andra
anledningen som Kadrich (2007) namner dr att k&nslig data kan genereras av en applikation
och denna datan brukar sparas i sjalva applikationen. Aven om denna datan inte existerar i
servern sa raknas det som kanslig data och maste darfor skyddas genom att lagras pa ett sakert
satt. Han skriver aven att man, som utvecklare, bor fokusera pa att ha sa mycket som méjligt
av den kansliga datan i servern och inte mobilapplikationen.

Trots att sakerhet oftast gor att det tar langre tid for manniskor att komma at deras egna data
sa ar det ett pris som maste betalas, eftersom angripare annars kan skapa mer besvar an den
extra tid som det tar att hamta en bit data (Hoog, 2011). Gunasekera (2012) anser att sakerhet,
dven om det ar svart att skapa, ar valdigt viktigt.

2.2.4 Validera input

Aven om datan lagras krypterad och pa en siker plats s& innebar det inte att datan ar siker
fran angripare (Dwivedi, 2010). Son, Lee & Oh (2012) namner att attacker som skett med
hjalp av skadlig input tidigare har orsakat stora ekonomiska skador. Basavala, Kumar &
Adgarrwal (2013) skriver att alla anvandare av en applikation inte ar palitliga. Angripare kan
enkelt utfora en attack fran applikationen genom att skicka skadlig input genom applikationen
till servern. Tva exempel pa hur angripare kan komma at krypterad data &r SQL-injection och
buffer overflow. Alla dessa attacker kan ske pa grund av att utvecklare inte kontrollerar den
input som applikationen tar emot (Dwivedi, 2010). Aven Becher et al. (2011) skriver att
angripare kan fa tillgang till kénslig data om utvecklare utelamnar validering av input.
Dunham (2008) skriver om hur angripare kan attackera applikationer genom input pa manga
olika satt och beskriver hur detta mojliggors av slarvig kod som inte validerar den input som
applikationen tar emot. Aven Kadrich (2007) visar hur farligt det kan vara ifall input inte
valideras. Speciellt for servern som &r mottaglig for SQL-injections. Kadrich (2007) beskriver
aven hur angripare kan fa tillgang till data utanfor den databas som applikationen associeras
med och hur detta enkelt kan motverkas med hjélp av att validera input. Aven Fried (2010)
papekar att sakerheten i mobilapplikationer, till stor del, forlitar sig pa att input valideras. Han
menar att validering bor och forvéntas finnas i mobilapplikationer.

For att forhindra dessa typer av attacker, som forlitar sig pa att utvecklaren inte validerar input
sa foreslar Six (2011) att utvecklare maste skapa applikationer som antar att all input ar farlig.
Utvecklare bor alltid anta att all input har manipulerats av en angripare och ar amnat att
skada. Detta, menar Six (2011), ar viktigt att gora darfor att man som utvecklare, inte vet
nagonting om eller har nagon kontroll 6ver datan utanfor sin applikation. Han skriver att det
finns manga sétt att validera input pa men namner tva satt som de mest prominenta. Det forsta
kallar han for reject-known-bad. Med detta menar Six (2011) att man bor, som utvecklare,
veta pa vilka sétt en angripare kan utnyttja input for att attackera en applikation. Utvecklare
bor, utifran denna kunskap, skapa en applikation som forkastar all input som paminner om
denna kanda onda input och acceptera all input som inte gér det. Dock sa anser han att det
andra sattet ar ett battre satt. Detta kallar han for att accept-known-good, vilket innebdr att
utvecklare bor skapa applikationer som endast accepterar input baserat pa en lista av input
som &r godtagbar. Utvecklare bor veta vilken typ av input som &r godtagbar och séker och
endast tillata denna input i applikationen, all annan input ska forkastas. Det finns ett annat sétt
som Miller et al. (2012) namner dar det gar att skydda sig fran attacker som sker genom input
utan att validera inputen. Genom att minimera ytan som ar mottaglig for denna typ av attack
sa minimeras sannolikheten for att en sadan attack lyckas. Detta, menar Miller et al. (2012),
gors genom att ha sa lite kod som mdjligt som ar mottaglig for en sadan attack.
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Oavsett hur detta implementeras sa fortsatter Six (2011) att skriva att validering av input &r
grunden till sdkerheten i mobilapplikationer. Han skriver att mobilapplikationer drivs av input
och skadlig input kan driva applikationen till att utféra handlingar med stora negativa
konsekvenser. Ett exempel pa hur input enkelt kan valideras ar att, om man vet att en typ av
input inte kan vara dver ett visst antal tecken, sa gar det enkelt att skriva kod som endast
tillater input under ett visst antal tecken. All annan input utdver denna tas inte emot av
applikationen. Ingen utvecklare som ar kunnig inom sakerhet skulle inte och bor inte lita pa
input till ndgon grad. Det finns endast ett tillfalle da man, som utvecklare, kan lita pa input
och det &r nar den som skickar input till applikationen, vid ett tidigare tillfalle har autentiserat
sig. Om autentiseringen &r saker och om det gar att lita pa att den som skickar input inte har
utsatts for nagon attack sa kan man vara mindre misstanksam mot den data som tas emot
(Zdziarski, 2012). Sujithra & Padmavathi (2012) skriver att antalet beslut som applikationen
tar baserat pa input bor minimeras for att minimera sannolikheten att applikationen
manipuleras av en angripare.

Dunham (2008) foreslar dock att utvecklare bor sjalva astadkomma input validation attacker
for att pa sa satt sakerstalla att applikationen inte ar sarbar for dessa attacker. Det finns olika
verktyg pa marknaden som forfattaren foreslar att utvecklare kan anvanda sig av.

2.2.5 Testa sakerheten

Det &r viktigt att inte bara testa funktionaliteten, utan &ven sékerheten i mobilapplikationer
(Dunham, 2008). Att testa sékerheten av mobilapplikationer dr bade vanligt och nédvandigt
om man d&mnar skapa en saker applikation (Hoog, 2011). Kadrich (2007) skriver att det ar
viktigt att testa mobilapplikationer, speciellt om de kommunicerar med en server som
innehaller kanslig information. Han paminner konstant om hur viktigt det &r att testa
sékerheten i mobilapplikationer och den storsta anledningen till detta ar, enligt honom, for att
sakerhetstester ar utvecklarnas sista chans att upptécka sakerhetsbrister innan nagon annan
gor det. Kadrich (2007) menar att den som istallet upptacker dessa brister kan ha skadliga
avsikter. Han fortsatter med att beskriva att applikationer bor testas pa bade hdg och I1ag niva.
Gunasekera (2012) skriver att ju mer applikationer testas for sdkerhet desto mer saker kan
man vara pa att applikationen inte ar mottaglig for attacker.

Den mest frekventa typen av test som uppkommer i var litteratur ar penetrationstester. Malet
med denna typ av tester ar att angripa sin egen applikation och se hur den hanterar olika typer
av attacker. Efter att man angripit sin applikation sa bor de brister som man har upptackt att
applikationen har atgardas (Six, 2011). Den information som penetrationstester genererar ar
extremt vardefull for utvecklare om de &mnar skapa sakra applikationer (Zdziarski, 2012).
Man kan léra sig véldigt mycket om sin applikation och hur den fungerar genom att utfora
denna typ av tester. Det finns olika verktyg for att testa sin applikation pa detta satt och
Dwivedi (2010) foreslar att utvecklare anvéander sig av dessa, eftersom de sparar tid och
energi fran att manuellt férsoka angripa sin applikation. La Polla, Martinelli & Sgandurrara
(2012) skriver att utvecklare enkelt kan hitta fel med hjalp av verktyg som tar lang tid och &r
svara att hitta om man istéllet gor det manuellt. Kadrich (2007) foreslar att de som testar
applikationen inte & samma personer som utvecklar applikationen. Detta kan, till stor del,
eliminera risken for att slarv uppkommer och skapar negativa konsekvenser for
mobilapplikationens sakerhet. Han menar att risken for att vardsloshet inte upptacks blir
mindre om flera personer ansvarar for att upptécka fel vid olika tillfallen.
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Miller et al. (2012) papekar att det dven &r viktigt att ha versioner av applikationen i dtanke.
Bara for att en aldre version av applikationen var saker mot en typ av attacker sa betyder det
inte att den nya versionen &r det. Hoog & Strzempka (2011) papekar att varje applikation bor
ha ett minimumkrav for hur mycket den ska testas. De menar att varje applikation som
utvecklas inte bor testas mindre an vad detta minimumkrav tillater. Detta bér goras varje gang
en ny applikation utvecklas eller en befintlig andras. Detta, menar de, kommer bade att gynna
utvecklare och anviandare. Annu en viktig sak som Son, Lee & Oh (2012) namner angéende
vad utvecklare bor tanka pa nar de testar sakerheten i mobilapplikationer &r att inte separera
testfasen med utvecklingsfasen. De menar att detta kan resultera i att det blir svart att forsta
sig pa applikationens svagheter och forsoka reparera dessa.

Basavala, Kumar & Agarrwal (2013) skriver att man, utdver att anvanda sig av verktyg, dven
kan anvénda sig av andra foretag som underleverantorer, som specialiserar sig pa att testa
sékerheten i applikationer.

Avslutningsvis sa namner Fried (2010) att sakerhet bor finnas med i utvecklingen av
mobilapplikationer. Utvecklare som inte testar sina applikationer kan, enligt honom, inte
garantera att applikationen ar séker.

2.3 Viktiga sakra arbetssatt

Vi har valt att placera alla frekvent omndmnda faktorer gallande sékra arbetssatt i en kategori.
Faktorerna i denna kategori behandlar det som gar att hitta i litteraturen géllande hur man bor
arbeta for att skapa sakra mobilapplikationer. Dessa paverkar hur utvecklare arbetar med
sakerhet ur ett 6vergripande perspektiv. Dessa faktorer paverkar hela utvecklingen av
mobilapplikationer och inte, likt den forra kategorin, specifika delar av utvecklingen.

Som det tydligt gar att se i tabell 2 sa gar det att hitta tva ofta forekommande faktorer gallande
sakra arbetssatt. Nedan forklaras dessa tva faktorer.

2.3.1 Sakra praxiser

For att forhindra att sakerhetsbrister uppkommer fran forsta borjan sa kan utvecklare ha stor
anvandning av praxiser som &r utvecklade for att skapa sékra applikationer. Sakra praxiser
kan hjalpa utvecklare att inte bega vanliga misstag och slarvfel. Délig design och
implementering forekommer ofta i programmeringsprojekt. Om man har en standard for hur
detta ska ske och féljer den i varje projekt sa underlattar det for utvecklaren (Zdziarski, 2012).
Forutom att anvanda sakra praxiser for att forhindra fel sa gar det dven att anvanda sig av
praxiser for att hantera fel nar de uppstar eller for att skapa atgarder som automatiskt hanterar
dessa (La Polla, Martinelli & Sgandurra, 2012). Anvéndningen av sékra
programmeringspraxiser skapar aven battre konsistens och gor att det gar att leverera olika
projekt med liknande kvalitet. Det finns manga olika praxiser for utvecklare att folja, men de
som har visat sig vara mest gynnsamma for sékerhet har varit agila metoder. Agila metoder
brukar resultera i att utvecklare gor farre fel jamfort med andra sorters metoder. Anledningen
kan vara att de ofta aterkommer till samma problem vid flera tillfallen (Six, 2011).

Kadrich (2007) anser att en standard for hur man programmerar som ar séker ar en
nodvandighet om man amnar utveckla sakra applikationer. Dalig kod skapar svagheter som
angripare kan dra nytta av. Ramu (2012) namner ett exempel om utvecklare som inte foljde
sakra praxiser och hade som vana att placera kansliga detaljer pa platser som gjorde det enkelt

13



Lunds Universitet SYSKO02
Ekonomihdgskolan Examensarbete Kandidatniva
Informatik Mirza Begic & Paul Radutiu

for angripare att komma at dessa. Forutom att praxiser minimerar risken for slarvfel sa gor de
aven att utvecklare slipper ta nya beslut vid varje projekt, besluten for hur de bor
programmera har da redan etablerats och finns i praxiserna och kan pa sa satt ateranvandas
(Kadrich, 2007).

Dessa praxiser bestar ofta av best practices, som exempelvis att kod alltid bor signeras
(Dunham, 2008). Ett annat exempel &r, som tidigare namnts, att minska andelen kod som ar
mottaglig for en input validation attack (Miller et al., 2012). Ytterligare ett exempel pa best
practices &r att det finns standarder for hur man bor ta sig till ndr man krypterar (Gunasekera,
2012). Det finns manga saker som utvecklare bor géra men inte gor. Sékra praxiser bor ha
med sadana saker (Dunham, 2008). Utvecklare bor ha i atanke att kanda praxiser oftast
bygger pa manga ar av undersokningar och forskning, vilket gor att utvecklare kan dra nytta
av andra mer kunniga personers erfarenhet istéllet for att sjalv forsoka skapa sékra riktlinjer.
Eftersom projekt dar mobilapplikationer utvecklas ofta har en kort deadline och eftersom
utvecklare i dessa projekt ofta finner sig sjalva i stressande situationer sa kan riktlinjer for hur
utvecklare snabbt och enkelt skapar sakra applikationer pa bésta satt vara till stor hjalp
(Dwivedi, 2010).

Utover att sakra praxiser som redan finns anvands sa kan man dven forma sina egna praxiser
med hjélp av egen erfarenhet. Om tidigare arbetssatt som har fungerat pa ett bra satt vid flera
tillfallen anvands sa gar det att skraddarsy sina sékra praxiser efter de egna behoven. Dock
maste man ha i atanke att den egna erfarenheten inte ar lika stor som erfarenheten bakom de
redan existerande och kanda sakra praxiserna (Hoog, 2011).

Oavsett vilka praxiser som anvands sa bor alla som utvecklar mobilapplikationer ha en
standard sakerhet som ar minimumkravet for alla applikationer som utvecklas. Pa sa satt
minskas sarbarheten hos alla ens applikationer, oavsett hur de utvecklas (Fried, 2010). Som
det tidigare namnts sa skriver Son, Lee & Oh (2012) att sékra praxiser inte bor separera
sakerhetstester och utveckling av sakerhet eftersom det kan resultera i att det blir svarare att
forsta problemen samt hantera dem.

Avslutningsvis sa papekar Hoog & Strzempka (2011) att utvecklare, inom en snar framtid,
kommer vara tvungna att anvénda sig av sékra praxiser for att kunna skydda anvandarna av
applikationer som de utvecklar.

2.3.2 Anvandning av verktyg

Innan en utvecklare forklarar en mobilapplikation att vara helt saker s maste man erkanna att
det kan finnas en majlighet till att den kan innehalla vissa sakerhetsbrister (Zdziarski, 2012).
Som det tidigare namnts sa kan sékerheten i en applikation testas med hjélp av olika verktyg
(Dwivedi, 2010). Dessa verktyg kan kontrollera en applikations sakerhet pa ett snabbare och
battre satt an vad utvecklare kan. Dessa verktyg hjalper till genom att de forsoker skapa sa
mycket skada de kan pa sa manga olika sétt de kan. Man observerar sin egen applikations
reaktion pa dessa attacker och reparerar den utefter den information man samlar pa sig med
hjalp av dessa verktyg. Exempel pa attacker som kan utforas for att testa sakerheten &r
kapning av SSL sessioner och brute force attacker. Eftersom angripare ofta anvander sig av
verktyg sa kan utvecklare ocksa gora detta, i ett proaktivt syfte (Zdziarski, 2012). Dock sa ar
det viktigt att utvecklare anvander sig av verktygen pa ratt satt. Om utvecklare forlitar sig pa
att ett verktyg ansvarar for en del av applikationens sakerhet sa maste utvecklare sakerstélla
att de forstar verktyget och anvénder det ratt (Hoog & Strzempka, 2011).
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Verktyg kan aven anvandas pa andra sétt. Man kan, exempelvis anvanda verktyg for att pa ett
snabbare och enklare satt kryptera och skydda data. Man kan dven anvanda verktyg for att
obfuskera sin kallkod och pa satt géra det mer komplicerat for en angripare att ge sig pa
applikationen (Six, 2011). Ytterligare hjalp som verktyg kan erbjuda ar att de kan andra
tillatelser pa ett snabbt satt. De kan exempelvis ta bort rattigheter att avlasa viss data for flera
entiter pa ett snabbt satt. De kan enkelt samla och visa information, exempelvis om natverket,
som kan hjalpa utvecklare att ta beslut om hur applikationen bér se ut. Man kan éven testa
natverksanslutning och dverblicka transporten av data (Kadrich, 2007). Det finns &ven
verktyg som kan hjalpa utvecklaren att testa om applikationen uppnar en grundlaggande
sakerhetsniva (Hoog, 2011) eller underlatta processen for reverse engineering (Gunasekera,
2012). Verktyg kan dven, utan att utsatta applikationen for attacker, analysera koden efter
kanda svagheter (Son, Lee & Oh, 2012). Ett sista exempel pa hur verktyg kan hjalpa
utvecklare &r att de kan extrahera en viss typ kod som manuellt hade tagit lang tid att
extrahera (Miller et al., 2012).

Son, Lee & Oh (2012) skriver att alla utvecklare inte &r kunniga inom sékerhet och att denna
kunskap tar lang tid att anskaffa sig. Pa grund av detta anser de att verktyg kan vara till hjalp
for utvecklare med mindre &n 6nskvard kunskap inom sékerhet.

Den viktiga punkten nar det galler verktyg &r att anvandningen av dem kan forenkla och
paskynda utvecklingen av mobilapplikationer med kvalitativ sakerhet. En stor del av jobbet
slipper utvecklare géra och en stor del av jobbet sker snabbare an vad utvecklare sjalva kan
gora (Zdziarski, 2012). Hoog (2011) papekar att det ar viktigt att anvanda den senaste
versionen av sina verktyg. Gamla versioner kan inte garantera total sdkerhet och eftersom
utvecklare ibland forlitar sig pa vissa verktyg gallande sakerheten sa bor de garantera att dessa
verktyg utfor sitt jobb pa basta satt.

2.4 Saker kultur

Vi har valt att placera alla frekvent omnamnda faktorer gallande séker kultur i en kategori. Faktorerna
i denna kategori behandlar det som gar att hitta i litteraturen géllande hur utvecklare bor ta sig till for
att skapa en kultur som gynnar utveckling av sakra mobilapplikationer.

Som det tydligt gar att se i tabell 3 s& ar den forsta punkten, kunskap, valdigt frekvent
omnamnd. Dock &r den andra faktorn, sakerhetsmal, mindre omnamnd. Trots detta har vi valt
att inkludera denna faktor. Detta har vi gjort for att vi anser att antalet kallor som skriver om
denna faktor &r hog nog for att den ska inkluderas i vart ramverk.

2.4.1 Kunskap

Kunskap ar viktigt for utvecklare nér det galler sékerhet (Gunasekera, 2012). For att
utvecklare ska kunna utveckla sakra applikationer sa maste de vara kunniga inom sékerhet.
Utvecklare utan kunskap inom sékerhet kan inte utveckla applikationer lika sdkert som
utvecklare som har denna kunskap (Kadrich, 2007). Zdziarski (2012) anser att utvecklare som
inte ar kunniga inom sakerhet kommer att gora fel. Six (2011) understryker vikten av
utbildning och anser att det krdvs mycket utbildning for att skapa sékra applikationer.
Utbildning inom sékerhet okar kunskapen och palitligheten for utvecklare att skapa sakra
applikationer, men det gor dven att utvecklare blir mer sékerhetsorienterade. Han menar att
utvecklare tanker mer pa sakerhet och blir mer medvetna om sakerheten ju mer de utbildas
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inom den. Hoog & Strzempka (2011) skriver att manga utvecklare applicerar sakerhet endast
for att det ar ett krav, men de har ingen storre forstaelse for hur viktig sakerheten ar for
anvéandarna av applikationen.

Zdziarski (2012) papekar att angripare oftast har mer kunskap om sakerhet an utvecklare,
vilket innebér att de ofta kan gora saker som utvecklare inte vet att man kan goéra. De kan
angripa pa satt som utvecklare inte & medvetna om. Han exemplifierar detta genom att skriva
om hur utvecklare anvander och litar pa SSL utan att veta pa vilket satt det kan fallera. Pa
grund av detta sa anser Zdziarski (2012) att utvecklare bor utbildas i sakerhet. Han anser, likt
Kadrich (2007) och Six (2011), att ju mer utvecklare vet, desto sdkrare blir applikationerna.

Dwivedi (2010) namner frekvent att utvecklare bor vara medvetna om vilka hot som finns och
hur man bor skydda sig mot dessa. Han menar att angripare gynnas av att utvecklare inte &r
sékerhetsmedvetna. Dock menar Son, Lee & Oh (2012) att verktyg, som tidigare ndmnts, kan
vara till hjélp for utvecklare som inte har mycket kunskap nar det galler sékerhet.

Ju mer kunskap utvecklare har desto mer avancerade saker kan utforas, vilket resulterar i att
man ar battre rustad for att hantera flera olika typer av hot. Det blir da enklare att anpassa sig
efter de krav som stalls gallande sékerhet (Miller et al., 2012). Fried (2010) fortsatter pa detta
spar genom att skriva att det ar viktigt for utvecklare att anpassa sig efter den senaste tekniken
och inte ligga kvar i gammal kunskap.

2.4.2 Sakerhetsmal

Fried (2010) skriver att sakerhet i grunden handlar om att vara medveten om vilka risker
applikationen stélls infor. Det &r av storsta vikt att utvecklare ar medvetna om vilka risker
som finns och hur man som utvecklare bor forhindra dessa. Man bor alltid borja med att skapa
sakerhetsmal som bor uppnas vid utveckling av applikationer. Alla som deltar i projektet bor
vara medvetna om dessa mal. De hjalper utvecklarna att vara medveten om de risker som kan
uppsta samtidigt som vissa sékerhetsatgarder inte gloms. Riskerna bor utvarderas efter hur
kanslig datan ar och efter hur sannolikt det ar att risken intréaffar. I varje projekt sa finns en
onskad sakerhetsniva och om inte denna niva uppnas sa kan det medfora allvarliga negativa
konsekvenser. Att inte vara medveten om ens sakerhetsniva ar nagonting som borde undvikas
mycket. Det finns manga sétt att definiera dessa sakerhetsmal pa, ett exempel ar att ha en lista
Over dem och ett annat ar att skapa anvandarfall dér sdkerheten testas (Fried, 2010).
Ytterligare ett exempel pa hur man kan definiera sékerhetsmal ar att anvanda sig av
modellering (Kadrich, 2007).

Att modellera hot hjalper utvecklare att forsta hur en angripare kan attackera applikationen
genom att visa var kanslig data finns, var den ar pa vag, vem som kan komma at den och hur
den existerar pa just den platsen. Man kan modellera pa tva olika huvudsakliga satt. Det forsta
ar att endast modellera 6vergripande och inte ha med detaljerad information och det andra
sattet ar att modellera valdigt detaljerat dar man forsoker forsta applikationen pa djupet.
Modellering kan dven hjalpa alla medverkande i ett projekt att forsta applikationen och dess
sakerhet pa samma satt (Kadrich, 2007). Aven Basavala, Kumar & Agarrwal (2013) namner
att modellering &r en bra metod for utvecklare att anvénda sig av nér de utvecklar sékerhet.
De skriver att en modell bor ha med fem saker. Den forsta &r arkitekturen av den mobila
applikationen, den andra &r datan i applikationen, den tredje &r identifiering av angripare, den
fjarde ar metoder av attacker och den femte &r atgarder for att skydda sig mot attacker. La
Polla, Martinelli & Sgandurrara (2012) skriver att om utvecklare modellerar de konsekvenser
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som kan ske ifall mobilapplikationen blir attackerad kan vara till stor férdel for dem nér de
arbetar med sékerhet. Ramu (2012) foreslar att man bor modellera efter angriparens
perspektiv, vilket innebar att man skapar en modell 6ver angriparens majligheter och
begransningar, istéllet for att modellera efter ett defensivt perspektiv.

2.5 Sammanfattning

| var analys av var litteratur s har vi funnit nio frekvent aterkommande faktorer som bor
finnas med i utveckling av sakra mobilapplikationer. Dessa faktorer ar kryptering av
kommunikation, autentisering, séker lagring av data, validera input, testa sakerheten, sakra
praxiser, anvandning av verktyg, sakerhetsmal och kunskap. Faktorerna har vi sedan delat upp
i tre kategorier. Dessa kategorier ar tekniska atgarder, sakra arbetssatt och saker kultur. Alla
faktorer utgor tillsammans det teoretiska ramverk som vi kommer att anvanda oss av i var
studie for att svara pa var forskningsfraga.
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3 Metod

3.1 Tillvagagangssatt

Fokus i denna uppsats har varit att forst och framst genom litteraturen identifiera och
presentera faktorer som foretag bor utga fran vid utveckling av sakra mobilapplikationer.
Genom att tillskansa oss litteraturen sa kunde vi sammanstalla faktorer som av litteraturen
ansags vara viktiga. Denna sammanstallning méjliggjorde for oss att gora en kartlaggning av
de faktorer som ndmndes mest frekvent i litteraturen. Vi identifierade totalt nio faktorer som
sedan delades in i tre kategorier. Dessa faktorer redovisades med hjalp av tabeller och samt
beskrivningar i var litteraturgenomgang. Detta utgjorde i sin tur vart teoretiska ramverk. De
tre kategorierna med dem nio faktorerna ar:

1. Tekniska atgarder
Kryptering av kommunikation, autentisering, séker lagring av data, validera input, testa
sékerheten.

2. Sékra arbetssatt
Sékra praxiser, anvandning av verktyg.

3. Saker kultur
Sékerhetsmal, Kunskap

Vart teoretiska ramverk anvandes sedan som grund till att utforma vart intervjuformular.
Detta gjordes for att kunna tillampa insamlad empirisk data pa vart teoretiska ramverk.

3.2 Val av undersdkningsmetod

Eftersom var fragestallning ar av explorativ karaktar sa lampar sig en kvalitativ undersékning
bast enligt Jacobsen (2002). Vi kénde att en kvalitativ undersokning gav oss mojligheten till
att ga in mer pa djupet samt att vi fick fram en mer mangfacetterad data. En kvalitativ
metodansats &r enligt Jacobsen (2002) att foredra nar man vill se ett samband mellan individ
och kontext. | vart fall blev individen respondenten vi intervjuade medan kontexten blev hur
utvecklare inom foretaget infor sékerhet nér det galler utveckling av mobilapplikationer.
Sambandet mellan respondent och foretag kan i vart fall liknas vid att en anstalld som
utvecklar mobilapplikationer &r en representant for foretaget och dennes handlingar kring
sakerhet avspeglar och utgar fran ett foretags uppsatta riktlinjer.

3.3 Datainsamling

Vid genomférandet av denna undersokning intervjuade vi fyra stycken IT-konsultforetag. |
enlighet med Trosts (2010) synsétt vid arbete med empiriska undersokningar delades arbetet
upp i tre faser; insamling av data genom ett antal intervjuer, analys, samt tolkning av datan.

Vi valde att gora semistrukturerade intervjuer da dessa gav oss maojligheten for en mer 6ppna
och djupare diskussioner. Intervjuerna skedde pa plats hos vara respondenter i samtliga fall,
detta medfdrde att det skapades en mer lattsam stdmning. FOr att vi fullstandigt skulle
koncentrera oss pa respondenterna och kunna komma med foljdfragor som ar en del av den
semistrukturerade intervjun sa anvande vi oss av en portabel ljudinspelare. Eftersom vi hade
detta verktyg till var hjalp sa fordes inga anteckningar under intervjuerna, vilket i sin tur ledde
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till att vi blev beroende av utrustningen. For att sakerstélla att detta beroende inte skulle
utgora ett problem for oss under intervjuerna sa hade vi tva separata ljudinspelare.

3.4 Urval av respondenter

Undersokningen utfordes pa fyra olika foretag. Samtliga foretag ar IT-konsultforetag som,
bland annat, utvecklar mobilapplikationer. Samtliga respondenter medverkar i utvecklingen
av mobilapplikationer, & kunniga inom sakerhet och vet bade hur foretaget utvecklar
mobilapplikationer och sékerheten for dessa. Foretagen var medvetna om att de personer som
intervjuades var representanter for foretaget inom deras geografiska omrade, vilket var viktigt
for att var respondent skulle vara sa representativ for foretaget som mojligt.

Namn Foretag Tjanst

Johan Enell Cybercom IT-utvecklare

Petter Sandholt Softhouse Utvecklare och sékerhetskonsult
Anonym Anonym Affarschef

Bjorn Nilsson Xdin Utvecklare

Tabell 4: Oversikt av respondenter

For att respondenterna skulle kunna intervjuas i var studie sa hade vi sex kriterier som varije
respondent var tvungen att uppfylla. Féljande kriterier hade vi pa vara de respondenter:

Foretaget &r ett IT-konsultforetag

Foretaget utvecklar mobilapplikationer

Respondenten medverkar i utveckling av mobilapplikationer
Respondenten ar kunnig inom sakerhet

Respondenten vet hur foretaget utvecklar mobilapplikationer
Respondenten vet hur foretaget utvecklar sékerhet i mobilapplikationer

3.5 Utformning av intervjuguide

Syftet med vara intervjufragor var att fa fram svar som beskrev om féretagen inkluderar de
faktorer som var litteratur tar upp och hur deras arbete med dessa ser ut. For att fa sa bra svar
som mojligt sa valde vi att strukturera fragorna efter vart teoretiska ramverk. Intervjufragorna
har underfragor som var damnade att fa fram detaljerad information gallande hur de arbetar,
medan huvudfragan till varje fraga endast var till for att ta reda pa om det arbetar pa ett visst
satt. Vi inledde intervjun med tva fragor som inte ar formade efter vart teoretiska ramverk.
Den forsta fragan var amnad att fa fram information gallande respondentens erfarenhet och
kunskaper. Den andra fragan var dvergripande och dess syfte var att fa svar pa de resterande
fragorna innan de stélldes, for att minimera var paverkan av respondenternas svar och for att
upptacka om foretagen arbetade pa ett satt som inte tas upp av var litteratur. Var avslutande
fraga stallde vi av samma anledning som var andra fraga, den var amnad att ta reda pa om
foretaget arbetade med sdkerhet pa ett satt som inte tas upp i vara intervjufragor. Alla fragor
fran fraga tre till fraga 14 var direkt kopplade till vart teoretiska ramverk. Vara fragor var
foljande:

1. Skulle du kunna berétta lite om dig sjalv och din bakgrund?
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2. Skulle du kunna beskriva hur ni tar hansyn till sékerhet vid utvecklingen av era

10.

11.

12.

13.

14.

15.

mobilapplikationer?

Krypterar ni kommunikationen till och fran era mobilapplikationer?
a. Hur tar ni er till nér ni krypterar denna kommunikation?

Validerar ni input i era mobilapplikationer?
a. Hur tar ni er till nar ni validerar input?

Anvander ni er av autentisering i era mobilapplikationer?
a. Hur tar ni er till ndr ni autentiserar?

Testar ni sdkerheten i era mobilapplikationer?
a. Hur tar ni er till nar ni testar sakerheten?

Anvéander ni er av verktyg for att forbattra sékerheten i era mobilapplikationer?
a. Vilka verktyg anvénder ni er av?

Har ni nagra metodologier eller riktlinjer som ni féljer under utvecklingen av era
mobilapplikationer?

a. Vilka &r dessa?

b. Hur tror ni att dessa hjalper er med sékerheten?

Definierar ni sakerhetsmal i borjan av era projekt?
a. Hur gar ni till vaga nar ni definierar sakerhetsmal?

Hur gar ni till vaga for att lagra data sakert i era mobilapplikationer?

Kartlédgger eller modellerar ni hoten i bdrjan av era projekt?
a. Hur tar ni er till nér ni gor detta?

Erbjuder ni era anstéllda utbildningar inom sakerhet?
a. Vilken utbildning erbjuder ni era anstallda inom sékerhet?

Haller ni er uppdaterade om vilka hot och risker som existerar?
a. Hur tar ni er till nar ni gor detta?

Haller ni era utvecklingsverktyg uppdaterade?

Finns det nagonting som du vill tillagga?

Dessa fragor var utformade pa detta satt for att skulle kunna analysera vara empiriska data
efter samma struktur som vart teoretiska ramverk, vilket skapar en konsistens i uppsatsen och
gor den enklare att lasa och dverblicka.

3.6 Bearbetning av empiri

Genomforandet av vara fyra intervjuer resulterade i mycket radata. Jacobsen (2002) menar att
det ar viktigt att fraga sig sjalv, hur pass komplett ens registrering av data ar. Han papekar
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ocksa att den mest fullstandiga registreringen far man nar nagon form av
inspelningsanordning anvands och att radata som fas med hjélp av dessa hjalpmedel darfor ar
idealet vid kvalitativa metoder. Vid utférandet av vara intervjuer valde vi darfor att anvanda
oss av en digital ljudinspelare samt for att vara pa den sékra sidan hade vi ytterligare en
ljudinspelare, da vi ville skydda oss mot eventuella tekniska problem som skulle kunna dyka
upp. Detta resulterade dven i att vi kunde fokusera oss helt pa fragorna och svaren under
intervjuernas gang, da vi slapp fora anteckningar. Jacobsen (2002) sager samtidigt att en
konsekvens av detta ar att det resulterar i att man far mycket radata som maste hanteras. Detta
ar i linje med vad Trost (2010) ocksa papekar, det vill siga att nar mycket radata ska
transkriberas sa blir det besvarligt att gora detta pa ett korrekt sétt. Av tidigare erfarenhet i
andra studier sa var vi inforstadda med detta och vi visste att det bade skulle vara
tidskravande och pafrestande nar vi valde att gora en fullstandig transkribering pa alla
intervjuer.

Detta gjorde i sin tur det enklare for oss i efterhand da vi kunde sammanfatta intervjuerna for
anvandning i var analys. Strukturen pa analysen byggdes upp pa samma satt som var
intervjuguide. Detta gjorde vi for att sékerstélla att ett konsekvent uppldgg genomsyrade hela
Var uppsats.

3.7 Kallkritik

Enligt Trost (2010) sa ar det viktigt att ha ett kritiskt forhallningssatt nar data samlas in. Med
detta menar han att det ar viktigt att man har klart for sig var informationen kommer ifran
samt hur pass palitlig kéllan &r. Vi valde darfor att arbeta efter Thuréns (2005) fyra principer
nar det galler kéllkritik. Dessa principer ar:

e Akthet: Kéllan méste vara sann och oforfalskad.

e Tidssamband: Kallan maste vara relevant ur ett tidsperspektiv, det vill sdga att man
bor strava efter att kallorna ska vara sa nya som det méjligen gar for det man
undersoker. Pa sa satt s3 minskas skalen till att tvivla pa kallan.

e Oberoende: Kéllan bor vara oberoende av andra kallor, det vill sdga att den inte ska
vara ett referat av en annan kélla.

e Tendensfrihet: Misstanksamhet foér om kéllan verkligen beréttar sanningen om
verkligheten pa grund av ekonomiska, personliga och politiska intressen ska inte
finnas.

Akthet

Bockerna som vi anvant oss av har alla kommit fran valrenommerade forfattare med mycket
erfarenhet. Nar det galler vara akademiska artiklar sa har vi bara anvéant oss av LUBsearch
samt Google Scholar. I princip alla vara kallor behandlar bara mobilapplikationer.

Eftersom alla vara respondenter ar kopplade till just utveckling av mobilapplikationer pa sina
respektive arbetsplatser sa vet vi att de ar vilka de utger sig for att vara.
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Tidssamband
Nar det galler var litteratur sa har vi valt att anvanda oss av sa nya kallor som méjligt, en stor
majoritet av vara kallor ar mindre an tva ar gamla.

Nar det galler var empiri sa arbetar vara respondenter dagligen med utveckling av
mobilapplikationer och ar darmed inférstadda gallande den nyaste informationen pa deras
arbetsplatser nér det galler sékerhet vid utveckling av mobilapplikationer.

Oberoende
Nar det galler litteraturen sa har detta steg foljts genom att vi granskade bade vara bécker
samt akademiska artiklar for att sakerstalla att dessa kallor ar oberoende.

Eftersom vara respondenter hade kunskapen att svara pa alla vara fragor direkt sa
sakerstalldes oberoende, och var det nagot de var osakra pa sa fick vi reda pa det.

Tendensfrihet
Nar det galler litteratur har just anvandningen av bade bocker samt akademiska artiklar
maojliggjort for oss att verkligen se till att kallan ar sanningsenlig.

Vara respondenters svar uppfyllde denna princip genom att de inte hade nagon anledning att
inte beratta sanningen for att vinna nagot pa det.

3.8 Kritik av metodval

Ett stort problem med den kvalitativa metoden enligt Jacobsen (2002) &r att den &r
resurskravande och pa grund av detta far man manga ganger néja sig med ett fatal
respondenter. Detta leder i sin tur till att undersdkningen inte &r statistiskt representativ.
Eftersom var empiriska undersokning dgde rum hos fyra foretag sa kan vi inte dra en slutsats
som ar representativt for mer &n dessa fyra foretag.

3.9 Validitet och realibilitet
Enligt Jacobsen (2002) sa bor empirin, oavsett typ, uppfylla tva krav:

1. Empirin maste vara giltig och relevant (valid). Med detta menar Jacobsen (2002) att man
verkligen mater det vad man amnar mata, samt att de uppskattningar som gjorts hos ett fatal
ar detsamma for ett flertal, det vill séga att man ska kunna fora 6ver resultatet fran en kontext
till ett annat. Vill man uppfylla detta bor det som undersokts vara karakteristiskt for det
kontext som vi vill 6verfora det till (Jacobsen, 2002).

For att kunna uppna hog validitet sa har var intervjuguide varit utformat pa sa satt att nar
svaren analyserats sa har var intention varit att vi ska svara pa var fragestallning. Vi har ocksa
vid kontakt med féretagen papekat vad exakt var uppsats kommer att behandla for att
foretagen pa sa satt ska kunna frigora en respondent som har kunskapen om att svara pa vara
fragor och darmed kunna 6ka var validitet.

2. Empirin maste vara tillforlitlig och trovérdig (reliabel). Har papekar Jacobsen (2002) att
undersokningen maste vara palitlig. En kontrollfraga man kan stélla sig kan vara om man
hade fatt samma resultat ifall samma samma undersokning fullféljts &nnu en gang? Nér en
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undersokning genomforts pa exakt samma satt och givit samma resultat, kan man séga att
undersokningen har uppnatt hog tillforlitlighet (Jacobsen, 2002).

For att uppna hog reliabilitet sa har vi under intervjuerna anvant oss av ljudinspelare for att
sakerstalla att all information som vi fatt ar tillforlitlig och trovardig. Analysen genomfordes
utifran den fullstandiga transkriberingen, samt sammanfattningen av den. Vi bad ocksa vara
respondenter ifall vi kunde hora av oss igen ifall det var nagot som var oklart for oss under
den fullstandiga transkriberingen for att isafall kunna dndra nagot som blivit fel. Vi tror att vi
hade uppnatt samma resultat om vi hade utfért samma undersokning igen, da respondenterna
hade olika ars erfarenhet samt att alla foretagen verkar inom samma bransch.

3.10 Etik

Enligt Jacobsen (2002) sa finns det tre aspekter som man bor stréava efter och forhalla sig till
nar det galler etik i en undersokning. Dessa ar: informerat samtycke, ratten till ett privatliv
och vikten av korrekt data.

Informerat samtycke innebdr att respondenten ska k&nna att denne staller upp frivilligt, detta
beslut ska enligt Jacobsen (2002) ha grundats sig pa 6vervagande av de méjliga riskerna och
vinsterna som medféljer vid ett deltagande i en undersékning. Pa grund av detta var det
viktigt for oss att belysa respondenterna om vad malen med var undersokning var samt att de
garna kunde ta del av den nar den var klar. Vi tog heller aldrig for givet eller patvingande vara
respondenter anvandningen av ljudinspelare, utan vi fragade ifall det gick bra att gora det.

Enligt Jacobsen (2002) innehaller den andra aspekten, ratten till ett privatliv tre
underkategorier. Den forsta underkategorin ar att man ska 6vervaga kansligheten pa
informationen som man vill samla in. Den andra underkategorin man bor ha klart for sig ar
hur ké&nslig informationen ar och den sista underkategorin handlar om deltagaren kan
identifieras utifran den insamlade datan. Eftersom var undersékning behandlar sékerhet sa
visste vi att sakerhet alltid ar ett kansligt amne, darfor sa var bland det forsta vi papekade for
deltagaren att om nagon av vara fragor leder in till ett svar som var kopplad till eller ansags
vara en foretagshemlighet, sa hade deltagaren majligheten och ratten att undvika fragan. Detta
var vi noga med for att vi bestamde oss for att i borjan fraga det gick bra om namnet pa
foretaget samt pa deltagaren kunde sta med i var undersokning. Detta gav inte mycket
mervérde for var undersokning men anledningen till att vi valde att gora sa var for att vi, for
det forsta; ansag att var uppsats blir mer lasbar, for det andra; att vi var véldigt tacksamma for
de foretag- och anstallda som valde att tacka ja till var uppsats och pa grund av detta ville vi
uppmarksamma dem genom att ha deras namn i var uppsats.

Den sista aspekten som Jacobsen (2002) tar upp betraffande etik &r vikten av korrekt data.
Med detta menar Jacobsen (2002) att information inte ska tas ur sitt ssmmanhang och att data
och resultat inte heller ska forfalskas, darfor ar det viktigt att resultatet ska, i storsta mojliga
utstrackning, aterges korrekt. Denna aspekt var nagot som vi tog mycket hansyn till da vi fran
borjan bestamde for att vi helst ville spela in intervjuerna sa att informationen skulle aterges
sa korrekt som mojligt var vi tvungna att fraga om lov om det gick bra att vi spelade in
deltagarna. Vi avslutade ocksa intervjuerna med att fraga ifall vi kunde aterkomma om vi
kande att nagonting var oklart under transkriberingen.
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4 Empiriska resultat

| detta kapitel presenteras foretagen som vi har intervjuat och resultatet av var empiriska undersokning. Kapitlet
ar strukturerat efter vart teoretiska ramverk, dar rubrikerna foljer de faktorer som tas upp i ramverket. I slutet
av kapitlet sammanfattas resultatet av den empiriska undersdkningen.

4.1 Presentation av foretag

Samtliga foretag i var studie ar 1T-konsultféretag som utvecklar mobilapplikationer. Alla
foretag utvecklar inte enbart mobilapplikationer, utan dven andra former av mjukvara.

Cybercom erbjuder tjanster inom kommunikation sa som digital solutions, connected
engineering, connectivity management och secure connectivity. Foretaget grundades ar 1995,
det har 1335 anstéllda och finns for det mesta i Norden.

Softhouse grundades ar 1996 och har omkring 100 anstéllda. Foretaget finns i Sverige,
Finland och Indien och &r ledande inom Lean Software Development i Skandinavien.
Softhouse erbjuder, utéver mjukvaruutveckling, aven agil coaching och utbildning.

Anonym finns internationellt, men Norden &r dess utgangspunkt. Foretaget grundades 1986
och har éver 1000 anstallda. Anonyma siktar pa langsiktiga affarer dar deras kunskaper inom
informationsteknologi ska gynna deras kunders verksamhet.

Xdin grundades 1991 och har omkring 1200 anstéllda. Foretaget existerar i Sverige, Norge
och USA med Sverige som utgangspunkt. Xdins storsta verksamheter ar berdakning och
simulering, produktutveckling, 1T- och systemutveckling, elektronik- och
mjukvaruutveckling, utbildning, support och metodutveckling.

4.2 Overgripande sakerhetsatgarder

Cybercom anpassar sakerheten i sina applikationer utifran tva faktorer. Den forsta ar tid och
den andra ar datan som applikationen hanterar. Brist pa tid medfor att siakerheten
bortprioriteras. Sékerhet bortprioriteras &ven om datan som applikationen hanterar inte anses
vara kanslig nog. Cybercom anser att applikationer inte kan vara fullstandigt sékra och har
som regel att skapa applikationer med sdkerhet som gor att anstradngningen, for angripare, att
komma at datan inte motsvarar vardet av datan som de forsoker komma at. For att sakerstalla
att applikationerna ar sékra har Cybercom ett sdkerhetsteam i Stockholm som ansvarar for att
applikationen har natt den nivan av sakerhet som det ar bestamt att applikationen ska ha.

Softhouse anpassar sékerheten efter vad kunden efterfragar och vanligtvis efterfragas sakerhet
inte till stor del. Kunder vill ofta ha funktionalitet, anvandbarhet och design. Sakerhet brukar
ofta forsamra anvandarvanligheten och for mycket sakerhet kan gora sa att ingen vill anvanda
det som har utvecklats. Softhouse forsoker fa in sakerhet i sina projekt genom att géra sig
medveten om vilka risker som existerar och presentera dessa for kunden, men om kunden inte
ar intresserad av sakerhet sa accepterar Softhouse deras beslut. I sin riskbedémning sa
analyserar Softhouse sannolikheten for att det hander samt skadan som sker ifall det hander.

Anonym utgar alltid efter kundens behov. De tar alltid hansyn till vilken applikation de ska

utveckla. De har, i alla projekt, minsta mojliga sakerhetsnivaer som de foljer. De arbetar oftast
med mobilintegration dar deras mobilapplikationer kommunicerar med foretagssystem.
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Xdin forlitar sig mycket pa sina utvecklare, de litar pa deras egna sunda fornuft. De anpassar
de sig mycket efter sina kunder och vad de kraver. Om kunder inte vill betala for sakerhet sa
spenderar inte Xdin tid pa sakerhet. Dock brukar de applicera viss sakerhet d&ven om kunder
inte har efterfragat sékerhet, vilket i deras ord innebér att undvika att géra dumma saker bara
for att kunden inte vill ha sakerhet.

4.3 Kryptering av kommunikation

Cybercom anvander sig av fardiga standarder nér de krypterar kommunikation. HTTPS &r ett
exempel pa en fardig standard som Cybercom anvénder sig av. Nar de lagrar data som sparas
pa enheten som applikationen befinner sig i sa anvander de sig av de fardiga
standardramverken som redan existerar i den milj6 de utvecklar for. Nar de, exempelvis,
utvecklar for Android sa anvéander de sig av Javas egna krypteringshibliotek.

Softhouse krypterar kommunikation efter vad de tycker &r rimligt. Om de ska hdmta
information vill de skydda sig fran mannen-i-mitten attacker, men om informationen de
hamtar ar information om vader sa tycker de att de inte behover skydda sig fran den typen av
attacker. Krypteringen av kommunikation styrs dven av kunderna om Softhouse inte ocksa
utvecklar back-end for projektet. Kundernas egna back-end styr hur mycket och pa vilket satt
det gar att kryptera information som skickas. Kommunikation brukar vanligtvis krypteras
mellan applikation och server.

Anonym krypterar kommunikationen med hjalp av HTTPS och SSL. De anser att detta inte ar
tillrackligt for att sakerstalla att kommunikationen ar saker. Pa grund av detta sa brukar de
aven kryptera data sjalva innan de skickar den vidare. Né&r de sjélva krypterar anvander de sig
av AES-kryptering, vilket star for Advanced Encryption Standard. De anser att data inte far
existera i server om den inte ar krypterad.

Xdin brukar anvénda sig av HTTPS som kryptering vid kommunikation, dock bestammer
projektet om kryptering kravs vid kommunikation. Om datan inte &r kanslig sa behdvs ingen
kryptering. Xdin forsoker kryptera sa mycket som mojligt men forsoker samtidigt gora sa att
krypteringen inte utgdr for stor belastning.

4.4 Autentisering

Endast enkel autentisering sker i applikationen hos Cybercom, som exempelvis att se till att
inloggningsuppgifterna ar korrekta. Resten av autentiseringen sker i back-end.

Softhouse ar noga med att kontrollera att certifikaten fran de kallor som amnar kommunicera
med applikationen ar korrekta. De ar forsiktiga med att lita pa certifikat. Softhouse anvéander
sig bland annat av SSL ndr de krypterar. Vanligtvis anvander de sig av kdnda certifikat, som
finns i de flesta mobiltelefoner for autentisering men nar projektet kraver det kan de skapa
egna certifikat. Aven nar det galler autentisering sa styr projektet mycket. Om applikationen
som utvecklas hanterar en stor del kanslig data sa forsoker de infora autentisering genom att
rekommendera detta for kunden. Om applikationen inte hanterar kéanslig data sa behdvs ingen
autentisering.

Anonym anvéander sig av device authentication och user authentication nér de autentiserar.
For att autentisera sa tar de hjalp av de autentiseringar som redan existerar i .NETs ramverk.
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De anvander sig dven av SSL men anser att detta inte ar sékert nog, i vilket fall de, som det
tidigare namnts, sjalva krypterar datan.

Xdin autentiserar sina applikationer utifran vad utvecklaren tycker ar rimligt. Om utvecklaren
foljer ett ramverk eller nagra riktlinjer beror pa fran projekt till projekt, om kunden efterfragar
det eller inte. De brukar anvénda sig av signaturer for att sakerstalla att de entiteter som
kommunicerar med applikation &r de som de utger sig for att vara. De brukar signera i koden
och i datan som skickas.

4.5 Saker lagring av data

Nar Cybercom lagrar data pa applikationen sa anvéander de sig av plattformens egna
kontexter. Cybercom anser att plattformarnas egna inbyggda funktioner for sakerhet &r enklast
att anvanda sig av da det blir for mycket arbete att utveckla egna funktioner.

Softhouse krypterar inte data i applikationen. De placerar data i secured storage som redan
finns fardigt pa plattformen de utvecklar for. De anvéander sig inte av ndgon annan form av
séker datalagring i applikationen. De lagrar dven data utanfor secured storage, denna datan ar
alltid oviktig data som de anser inte behdver lagras pa ett sakert satt.

Anonym krypterar data som lagras i applikationen om de anser att datan &r kénslig nog for att
krava kryptering. Anonym anvénder sig inte av den sékra datalagringen som redan finns i
plattformarna. De anser att dessa ar det forsta angripare attackerar och vill inte ha kénslig data
dar. De lagrar istallet datan pa ett eget sakert sétt och forsoker sakerstalla att all data i
applikationen alltid &r krypterad.

Xdin forlitar sig pa det som redan finns inbyggt i plattformen nér det galler séker datalagring.

4.6 Validera input

Cybercom gor endast enkel validering av input i applikationen. Applikationen utfér endast
enkla kontroller som att en email verkligen ar en email och att ett telefonnummer verkligen ar
ett telefonnummer. Det stora ansvaret for att se till att input inte &r skadlig lagger Cybercom
pa back-end servern och inte pa applikationen.

Nar det galler validering av input s litar Softhouse pa sina utvecklare att de tar goda beslut.
Utvecklarnas beslut ska grundas pa den utbildning som Softhouse erbjuder. De ska forsta
vilka risker som existerar om input inte valideras, men Softhouse utfor inga kontroller pa att
input har validerats. Dock valideras inte input ifall applikationen endast fungerar som ett skal,
det vill séga att kanslig information inte kan nas via applikationen. En vanlig typ av validering
de gor ar rimlighetsvalidering da de kontrollerar att input &r rimlig. Om input exempelvis ar
lang, da kort input férvantas sa kontrolleras detta. Softhouse forsoker pa grund av detta
anvanda sig av encoding for att se till att datan kan skickas vidare utan problem. De litar
mycket pa back-end nar det géller validering av input.

Anonym validerar all input i sina applikationer.
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Xdin validerar input utifran vad utvecklaren sjalv kanner ar rimligt. Hur mycket som valideras
beror pa vilket projekt det ar och om kunden kraver det eller inte. De brukar utga fran kénsla
nar de validerar och har inget ramverk som de foljer.

4.7 Testa sakerheten

Cybercom har ett sakerhetsteam i Stockholm som ansvarar for att applikationerna publiceras
med den tankta sékerheten. Det finns &ven ett team i Malmd som testar applikationerna som
Cybercom i Malmo utvecklar. Detta team testar vanligtvis om applikationen inte kan utsattas
for vanliga typer av hot som de forvéntar sig att applikationen inte ska kunna utséttas fér, som
exempelvis script injection. Bade teamet i Malmé och det i Stockholm har ett protokoll som
de foljer nar arbetar med applikationer.

Nar applikationer testas sa testar de inte alla delar av applikationen lika mycket. De delar av
applikationen som kraver mer sékerhet och har mer kénslig datan testas mer &n delar som inte
har det.

| vissa projekt sa testar kunder till Softhouse applikationerna i acceptansfasen. | sadana fall
finns test inte med i kravspecifikationen och da utfor Softhouse inte tester. Dock utfors alltid
lagnivatester, unit tester i alla projekt. FOr det mesta sa sker sakerhetstester mot servern for att
sakerstalla att den kan ta emot och forhindra attacker. Detta pa grund av att applikationen ofta
ar ett skal och inte innehaller vardefull information, men &ven for att anvandare inte kan
utféra handlingar snabbt nog pa en applikation for att fa applikationen att fallera. De anvander
sig av verktyg for att testa sakerheten mot server men inte mot sjalva applikationen. Det ar
svart for Softhouse att sétta upp testramverk for mindre projekt. Exempel pa standarder som
brukar testas vad galler applikationerna &r att man simulerar data, utfor exploratory testing
och ser till att flédet fungerar.

Anonym testar sina applikationer, men anser att de behdver géra det mer &n vad de redan gor.
De har tva testare och fyra utvecklare. De anser att detta ar for fa testare och planerar att
anstalla fler testare. Anonyms utvecklare utfor unit tester, vilket testarna ibland foljer upp.
Testarna ar med i planeringsfasen i varje projekt, dar de bygger upp sina testfall. De testar sen
utifran de testfall som har skapats i planeringsfasen. Det har hant att Anonym har tagit hjalp
av sékerhetsbolag som validerar de tjanster som Anonym har utvecklat, for att sakerstalla att
tjansterna ar sakra.

Xdin testar sina applikationer med automatiserade testfall och med happy-testing. Hur mycket
de testar beror pa hur mycket kunder efterfragar test. Vanligtvis brukar de inte efterfraga test
och i manga fall testar kunderna sjélva applikationen. Dock har Xdin inte som vana att testa
sdkerheten i sina applikationer. Hur Xdin testar styrs mycket av hur man tidigare har gjort.
Xdin har inget ramverk for att testa men de har vissa praxiser som har varit med i foretaget
under en tid som de foljer. Utdver detta sa anvander de sig av vad de tycker ar rimligt. De kan
aven folja kunders ramverk om kunderna har nagra och kréaver att de anvands.

4.8 Sakra praxiser

Cybercom anvénder sig av SCRUM i alla projekt. Utdver detta sa anvander de sig inte av
nagot ramverk eller metod nar de utvecklar sina applikationer. Dock har bade testteamet i
Malmo och sékerhetsteamet i Stockholm protokoll som de foljer.
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Metodologier som Softhouse anvénder sig av ar Test Driven Development och SCRUM. Test
Driven Development forsoker de anvanda i sa stor grad de kan. De foljer en egen tolkning av
SCRUM och anvander sig av den eller andra metoder som paminner om den. Enligt
Softhouse sa foljer ingen SCRUM fullstandigt, alla gor en egen version av SCRUM och foljer
den istallet, vilket ar varfor de inte féljer SCRUM fullstandigt. De anvéander sig av dessa
metoder for att fa sa korta leveranser som mojligt. Softhouse forsoker dven att anvéanda sig av
Continous Integration i alla sina projekt. I de mobila projekten kallas detta fér Continous
Deployment. En annan metodik som de forsoker inféra &r en agil version av Microsofts
Secure Development Lifecycle. Dock har de endast anvant delar av den i tidigare projekt. Pa
grund av att de mobila projekten ofta ar kortlivade sa anser Softhouse att de inte behdver
anvanda sig av hela Secure Development Lifecycle, da det inte alltid ar vart att fora in alla
steg. | dessa fall implementerar de istéllet en vattenfallsmetod. Vilka metoder de anvéander sig
av beror pa fran projekt till projekt. | vissa projekt anvander de mindre metoder och i andra
mer. Den storsta faktorn som bestdmmer vilka metodologier som Softhouse anvénder sig av
ar projektets livslangd. Om det ar ett storre projekt sa implementerar de vanligtvis ett storre
antal metodologier och om det &r ett mindre projekt sa implementerar de oftast ett mindre
antal metodologier. Dock ar SCRUM och Test Driven Development de tva vanligaste
metodologierna som Softhouse anvander sig av.

Anonym anvander sig av SCRUM i alla sina projekt. Dock har de en egen tolkning av
metoden och anvénder sig inte av den fullstandigt, vilket resulterar i att deras metod liknar
SCRUM. De applicerar dven en form av vattenfallsmetod pa sina projekt, men de kor
projekten som SCRUM-projekt. De ateranvander en del av den kod som de tidigare har skapat
som de vet ar saker. Anonym tror att deras agila arbetssatt gor att de ar béattre pa att prioritera
och pa satt forbattras projektleveransen och sikerheten i varje projekt.

Anonym har dven en modell fér hur de ska implementera sakerhet i sina projekt. Detta &r en
stor modell som técker valdigt mycket. De anvénder sig oftast inte av hela modellen utan
endast delar av den som de anser vara viktiga for deras specifika projekt. Dock ar denna
modell utvecklad for en plattform, iOS, vilket Anonym inte &r ndjda med. De anser att ett
problem ar att strukturen i sakerheten hos de olika hardvaruutvecklarna gor det svart for
Anonym att skapa en liknande modell fér Android.

Likt tester sa har Xdin, i utvecklingsfasen, inga nedskrivna metoder, riktlinjer eller ramverk
som de féljer nar de utvecklar sina applikationer. De foljer de arbetssatt som tidigare anvéants.
De anpassar sig efter vad kunden vill ha och om kunden kraver ett specifikt ramverk sa foljer
Xdin detta, annars utvecklar de efter hur de kénner & mest bekvamt.

4.9 Anvandning av verktyg

Cybercom anvénder sig av fardiga paket som verktyg under utvecklingen. Ett exempel pa ett
fardigt paket &r Pro-Guard som de anvander sig av nar de utvecklar Android-applikationer.
Pro-Guard hjalper de att se till att applikationen blir svar att avkoda och den skyddar
kéllkoden. Ett annat exempel ar att Apple har sakerhet inbyggt i processen att skapa
applikationer for i0S. De har ett bugghanteringsprogram som heter JIRA dér allt som gors i
projektet kan foljas upp och de har d&ven GIT som arkiv.
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Softhouse anvander sig av verktyg nar de testar servern, men inte nar de testar
applikationerna. Det enda verktyget de anvander sig av nar det géller applikationer ar ett
verktyg som testar grénssnittet.

Anonym anvander sig inte av nagra verktyg for att testa sakerheten i sina applikationer. De
anvander sig istéllet av sékerhetsbolag som validerar séakerheten i deras applikationer, nér de
anser att de behdver ta hjélp av sdkerhetsbolag.

Xdin anvander sig inte av nagra verktyg for att forbattra sakerheten, men om kunder kraver att
ett anvands sa anvander de sig av det verktyget.

4.10 Sakerhetsmal

Cybercom definierar inte sékerhetsmalen i borjan av sina projekt. Sakerhetsmalen
uppkommer under projektets gang. Under projektets gang upptéacker de var sakerheten maste
vara och hur den ska utvecklas. Cybercom definierar inte mal i borjan av sina projekt
eftersom de forsoker lagga all kanslig data i servern och undvika att applikationen innehaller
kénslig data.

Cybercom Kartlagger inte hoten i sina applikationer eftersom de forsoker halla kanslig data
borta fran applikationerna och lagga det pa back-end istallet. Pa grund av detta sa anser de att
datan i deras applikationer inte ar kanslig nog for att kartlaggning eller modellering av hot
kravs.

Sakerhetsmalen definieras ofta av kunder till Softhouse. Sakerhetsmalen finns med i
kundernas kravstallning och Softhouse brukar sallan 6ka kraven som stalls pa dem.
Anledningen &r att det gor att projekten tar langre tid att utféra och en konsekvens att det ar
att det kostar mer for deras kunder. Kunden maste godkanna Softhouses arbete och om
kunden inte ar intresserad av sakerhet sa gar Softhouse vidare enligt kundens krav. Oftast
brukar kundernas krav inte vara konkreta och en stor del av Softhouses projekt ar att definiera
exakt vad det & som kunden vill ha, for att sen kunna ga vidare med utvecklingen. Det hander
aven ofta att sakerhetsmal dyker upp senare i projekten. Hur sakerhetsmalen laggs upp beror
pa kunden och Softhouse forsoker anpassa sig efter vad kunden vill ha och kundens tekniska
forstaelse.

| storre projekt modellerar Softhouse hot och férsdker kartlagga var och hur attacker kan ske
och hur de kan skydda sig fran dessa. De modellerar hot med hjalp av tva olika modeller. Den
fosta typen av modeller gérs med hjalp av Data Flow Diagrams for att kartlagga dataflodet
mellan olika dataentiteter i applikationen for att forsta var och hur datan ar mottaglig for
attacker. | de fall da Softhouse anser att det inte finns nagot mervarde i Data Flow Diagrams
brukar de anvéanda sig av sekvensdiagram. Sekvensdiagrammen anvander de sig av for att fa
en oversiktlig bild 6ver applikationen medan Data Flow Diagram hjélper dem att fa en inblick
i hur applikationen fungerar pa en detaljerad niva.

Anonym definierar sakerhetsmal i borjan av sina projekt om projektet och kunden har
sakerhet som ett krav. Detta gors tillsammans med kunden. Om det skulle vara sa att varken
projektet eller kunden kraver sakerhet sa har Anonym en standard form av sakerhet som de
foljer. Det hander att kunden inte har konkreta sékerhetsmal, vilket gor att Anonym radger
kunder och pa sa satt kommer fram till en kravspecifikation, som delvis innehaller sakerhet.
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Anonym kartlagger inte hot i borjan av sina projekt. De har istéllet en modell som de vet ar
saker och tacker manga hot och attacker. Denna modell anvander de sig av nar de anser att det
behdvs.

Xdin definierar sakerhetsmal i borjan av sina projekt tillsammans med resten av
kravspecifikationen. Vilka malen &r beror pa vad kunden efterfragar. De sétter upp en lista pa
sakerhetsmal som ska finnas i projektet. Dock brukar kunderna bortprioritera vissa
sakerhetsmal pa grund av att de tar lang tid och kostar mer att realisera.

Xdin kartlagger inte hot for sina applikationer.

4.11 Kunskap

Cybercoms utvecklare utbildar sig inte inom sakerhet. De anpassar sin kunskap utifran varje
projekt. Om de anser att deras kunskap brister sa ser de till att de anskaffar sig den kunskap

som behdvs. De brukar ta hjalp av sdkerhetsteamet i Stockholm, som hjalper dem att ta reda
pa vad varje projekt kraver.

Nar det galler hot sa haller sig Cybercoms anstéllda informerade och uppdaterade pa egen
hand. Deras intresse for teknik gor att de foljer nyheter for sina respektive plattformar. De
haller sig inte direkt uppdaterade om sékerheten, istéllet haller de sig uppdaterade om vad
som sker allmant och pa sa sétt blir de aven informerade om sakerheten. Exempel pa kallor
som de anvander for att halla sig uppdaterade IDG, Macrumours och The Loop. Nér det galler
verktygen de utvecklar i sa haller de sig uppdaterade genom att alltid ha de senaste
versionerna av verktygen. Dock kan vissa projekt krava att de anvander sig av dldre versioner
av ett verktyg, vilket exempelvis kan vara pa grund av att en kund kréaver att man anvander sig
av en aldre version &n den senaste. Cybercoms installning till utvecklingsvertyg ar att de bor
halla sig sa uppdaterade som mojligt.

Softhouses sakerhetsexpert har haft kurser och utbildat utvecklare pa Softhouse om séker
mjukvaruutveckling. Dessa kurser har deras mobila team deltagit pa. Kurserna behandlar
olika aspekter av sakerhet och ar till for att ge utvecklarna kunskap om hur man utvecklar
séker mjukvara. Denna utbildning ska senare ligga som grund for de sékerhetsbeslut som
utvecklare tar i sina olika projekt. Detta &r den enda utbildningen Softhouse erbjuder sina
utvecklare.

Softhouse har inga kontroller pa att deras utvecklare haller sig uppdaterade vad galler
sdkerhet. Det finns en dverenskommelse mellan utvecklarna om att varje utvecklare ansvarar
for att halla sig uppdaterad inom den miljon de utvecklar for. Detta handlar delvis om
sakerhet och de utvecklingsverktyg som de anvander sig av. Det finns ett antal anstallda pa
Softhouse som haller sig uppdaterade i denna fraga. De for vidare den information de
anskaffar sig och pa sétt ser de till att alla utvecklare tar del av ny och likadan information vad
galler sékerhet. Pa grund av att det finns manga olika plattformar och miljoer sa ar det svart
for dessa fa anstallda att halla alla uppdaterade om alla miljoer och plattformar, vilket gor att
ansvaret till stor del laggs pa utvecklarna.

Anonym erbjuder sina anstallda utbildningar inom sékerhet om de anser att det behdvs. Dock
har de inte haft manga utbildningar da deras konsulter &r erfarna. De litar pa att deras
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konsulter har kunskap och haller sig uppdaterade om sékerhet. Dock uthildar de sina konsulter
mycket nar det galler sakerhet i servern.

Anonyms utvecklare ansvarar sjalva for att halla sig uppdaterade om vilka hot och attacker
som existerar. De gor detta genom att lasa, exempelvis olika forum. Utvecklarna haller dven
sina utvecklingsverktyg uppdaterade.

Xdin erbjuder inte sina anstallda utbildningar inom sakerhet. Foretagets utvecklare haller sig
uppdaterade om hot genom bloggar, forum och liknande. Varje utvecklare ansvarar for att
halla sig sjalv uppdaterad. Nar det galler utvecklingsverktygen sa haller sig Xdins utvecklare
uppdaterade enligt vad de kanner &r rimligt. Dock kan vissa projekt &ven krava att man
anvander sig av aldre versioner av utvecklingsverktyg.

4.12 Ovrigt

Cybercoms kunder efterfragar inte sidkerhet. Cybercom far ofta forsoka fa kunderna att
acceptera att sakerhet maste vara en del av projektet. Det beror ofta pa vilken kund det &r, de
flesta efterfragar inte sakerhet samtidigt som det finns vissa kunder, sa som banker, som har
sakerhet som ett stort krav pa applikationen.

Softhouse ser ofta applikationer som skal dar viktig data séllan lagras. En stor del av
sakerheten brukar laggas pa servern, vilket gor att sakerheten inte alltid far stor
uppmarksamhet i applikationerna.

Anonym arbetar for det mesta med kunder som efterfragar sakerhet till stor del. Detta gor att
det ofta inte racker med vanliga standarder som redan existerar. Anonym maste géra mer
utover de standarder som redan existerar som de anvénder sig av for att sakerstalla att deras
applikationer &r sakra. Den fardiga modellen som Anonym har &r en modell de sjalva skapat
och séljer som ett stort fardigt paket. De anvénder sig inte alltid av hela modellen men de har
den ifall den skulle behévas. Anonym viljer att kryptera allting som finns i deras system for
att forhindra att nagon kommer 6ver kénslig information.

Anonym har instéllningen att allting inte behdver vara sékert, men att det alltid bor finnas en
miniminiva som alla applikationer bor uppfylla.

Xdins kunder brukar efterfraga sékerhet i borjan av projekt, men prioriterar bort séakerheten
mot slutet. Foretaget anpassar sig efter vad kunden efterfragar vilket gor att deras
utvecklingsprocess inte innehaller mycket fardiga komponenter, metoder eller arbetssatt. De
har instéllningen att kunden alltid har ratt, men férsoker fa kunden att inte ta beslut som kan
ha stora negativa konsekvenser vad géller sékerheten.

4.13 Sammanfattning
For att sasmmanfatta resultatet av var empiriska undersokning sa har vi valt att skapa en tabell.
Denna tabell &r formad efter de tre tabeller som tillsammans utgor vart teoretiska ramverk.

Som det tydligt gar att se i tabellen nedan sa anvander sig alla fyra foretag som vi intervjuat
av det mesta som namns i var litteratur. Dock skiljer det sig valdigt mycket i hur foretagen
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inkluderar dessa faktorer i utveckling av sina mobilapplikationer. | nasta kapitel kommer vi
att diskutera dessa skillnader.

Tabell 5: Frekvens av faktorer i den empiriska undersokningen.
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5 Analys och diskussion

For att analysera var empiriska underscknig sa har vi valt att jamfora vara resultat med var litteratur. Vi
kommer att jamfora de tva for att se om foretagen inkluderar de faktorer som litteraturen tar upp. Vi kommer
aven att jamfora de tva for att ta reda pa om foretagen inkluderar faktorerna pa samma sétt som litteraturen
beskriver. Darefter kommer vi att inkludera egna tankar som baseras pa var litteratur och pa de svar vi har fatt
fran vara respondenter.

5.1 Kryptering av kommunikation

| var litteratur marks det tydligt att kryptering av kommunikation ar en viktig faktor nar det
géller utveckling av sdkra mobilapplikationer. La Polla, Martinelli & Sgandurra (2012)
skriver om hur enkelt det &r att anvanda sig av kryptering samtidigt som Hoog (2011) skriver
om hur enkelt det ar for angripare att komma at data som inte ar krypterad.

Alla fyra foretag krypterar data som skickas till och fran deras applikationer. HTTPS och SSL
ar de mest anvanda medlen for att kryptera kommunikation, vilket dven ar de mest omnamnda
i var litteratur. Anonym och Cybercom har som vana att kryptera kommunikation till och fran
applikationer medan Softhouse och Xdin forst sékerstéller att kryptering vid kommunikation
kravs. Dock krypterar inte Cybercom all kommunikation da de forsoker att inte ha kanslig
data i applikationen utan istéllet forsoker placera den i back-end. De féljer Kadrichs (2007)
rad att forsoka ha all viktig data borta fran applikationen. Alla respondenter anvander sig av
redan existerande standardramverk, men Anonym ar det enda foretaget som inte litar pa dessa
ramverk och istéllet utvecklar egna metoder for kryptering. Anonym &r det enda foretaget, av
de som vi har intervjuat, som foljer Dwivedis (2010) rad. Han sager att mobilenheternas egna
sékerhet &r det forsta som angripare attackerar och under intervjun berattade Anonym att de
inte enbart forlitar sig pa de standarder som existerar pa grund av att angripare oftast forst
attackerar dessa standarder. Om datan ar kénslig nog sa har de alltid underliggande
kryptering, vilket rekommenderas frekvent i var litteratur. Samtliga respondenter anser att
kryptering av kommunikation &r viktig om datan &r k&nslig. Dock & Anonym det enda
foretaget som har installningen att det ar battre att kryptera mer an nédvandigt &n mindre.

Vi har uppfattat det som sa att foretagen ser kryptering av data som skickas till och fran
mobilapplikationer som en viktig del utav utvecklingsprocessen. Vi har upptéckt att det ar
vanligt att kryptera kommunikation och vi tror att det beror pa att de standarder som existerar
ar, vilket dven namns i var litteratur, enkla att implementera vilket gor att manga hot och
attacker kan forhindras pa ett enkelt satt. Vi tror att foretagen ser det som en fordel att enkelt
kunna skydda sig mot manga typer av hot utan att det tar mycket av projektets totala tid.

5.2 Autentisering

Awven autentisering har visat sig vara en viktig faktor for sakerhet i var litteratur. Dwivedi
(2010) skriver att det ar viktigt for applikationen att veta vem den kommunicerar med och att
kunna sékerstélla att de kommunicerar med rétt entitet. Om mobilapplikationen inte vet vem
den kommunicerar med sa kan en angripare enkelt komma at kanslig data.

Alla vara respondenter anvander sig av autentisering, men sattet de gor det pa varierar.
Cybercom utfér endast enkel autentisering, sa som lésenordsvalidering, och litar pa att back-
end har sékerhetsmekanismer som kompenserar for detta. Detta strider mot Kadrichs (2007)
asikt om att servern borde skyddas fran applikationen sa mycket som majligt genom att
sakerhetsatgarder implementeras i applikationen. Pa grund av att Cyberom later servern
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ansvara for storsta delen av sékerheten sa lagger de inte mycket energi pa att skydda servern
fran applikationen pa basta satt. Softhouse kontrollerar noga att certifikaten som anvands i
deras projekt ar pélitliga. Detta stammer 6verens med, bland annat, Hoog & Strzempka (2011)
som skriver att det ar viktigt att verifiera certifikaten. Anonym &r det mest seridsa foretaget
vad galler autentisering da de utvecklar egna processer for autentisering pa grund av att de
inte litar pa de standarder som redan existerar. Detta stammer, likt Softhouses autentisering,
val overens med det Hoog & Strzempka (2011) skriver. Det stimmer &ven val verens med
Gunasekera (2012) som skriver att foretag bor utveckla sina egna certifikat for att vara sékra
pa att de ar palitliga. Xdin har stor tillit till sina utvecklare nar det géller autentisering da de
later utvecklarna sjélva bestamma hur de ska autentisera.

Likt kryptering av kommunikation sa har vi i var studie upptéckt att autentisering ar vanligt
vid utveckling av mobilapplikationer. Skillnaderna ligger i hur autentiseringen
implementeras. Vissa foretag har en mer serids installning till autentisering samtidigt som
andra foretag inser att det bor finnas med, men de spenderar oftast inte mycket energi pa att
sakerstalla att det sker pa ratt satt. Foretagen med en mindre serids installning till
autentisering litar pa de standarder som existerar, de kontrollerar inte att autentiseringen ar
saker och de sakerstéller inte att autentisering implementeras, utan litar pa att utvecklarna gor
detta. | enlighet med var litteratur sa kan befintliga standarder racka till, men de &r inte det
sékraste alternativet.

5.3 Séker lagring av data

| var litteratur har vi funnit att data aven ar sarbar nar den inte transporteras. Dwivedi (2010)
skriver att data som lagras ar sarbar om den inte lagras pa ett bra satt. Att lagra data pa ett
sakert satt ar, enligt honom, viktigt om man vill skydda sin kansliga data fran angripare.
Zdziarski (2012) skriver att all data som lagras lokalt, och inte i servern, maste krypteras.

Resultatet av var studie visar att det ar vanligt att mobilapplikationsutvecklare lagrar data
enligt den kontext som redan existerar pa plattformen som de utvecklar for. Cybercom,
Softhouse och Xdin anvander sig av plattformens egna sékra lagring. Miller et al. (2012)
anser att detta inte &r bra om datan &r kanslig eftersom de inbyggda lagringssystemen oftast
inte récker till. Anonym anvander sig inte av enhetens egna lagringssystem, utan utvecklar
sjalv egna satt att lagra datan sékert, och deras motivering till detta beslut ar likt det Zdziarski
(2012) skriver om att angripare oftast attackerar den befintliga lagringen forst. Zdziarski
(2012) skriver ocksa att alla utvecklare sjalva bor kryptera datan ifall den verkligen ar kéanslig
vilket alla respondenter, utéver Anonym, strider mot. Endast Anonym har instéllningen att det
ar battre att kryptera mer data &nh mindre. De andra tre respondenterna krypterar endast data
som de anser behdver krypteras. Alla respondenter namner att de alltid har i atanke vad det &r
for applikation som utvecklas, vilket éverensstammer med Kadrichs (2007) asikter om att det
ar viktigt att ta hansyn till om sakerhet behovs eller inte.

Alla respondenter lagrar data sékert till viss grad. Vi tror att beslut om hur data ska lagras,
utdver kundernas krav, till stor del formas av de befintliga verktygen som existerar for saker
lagring av data. Detta eftersom tre av fyra respondenter litar pa dessa befintliga metoder och
utvecklar séllan egna. Tre av fyra respondenter tycker att applikationen endast fungerar som
ett skal och har installningen att kénslig data inte existerar i applikationen. Nar kanslig data
existerar i applikationen sa implementerar de en snabb standard som &r enkel att anvanda,
endast pa grund av att de inser att kanslig data inte bor ligga okrypterad pa den mobila
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enheten. Ett av fyra foretag inser vikten av att anstranga sig for att skydda kénslig data i
applikationen och utvecklar egen saker lagring. Var litteratur namner att det borjar bli mer
vanligt for applikationer att hantera kénslig data, vilket Rassan & Al Sheik (2013)
exemplifierar med att ndmna information om bankkonton. La Polla, Martinelli & Sgandurra
(2012) skriver om att mer och mer data har borjat lagras lokalt i applikationer. Av vara
respondenter &r endast en redo for en okad efterfragan pa sakerhet, medan de andra maste
andra pa sina rutiner for att anpassa sig.

5.4 Validerainput

Validering av input &r en av de punkter som, enligt var litteratur, &r extremt viktigt for
sékerheten i mobilapplikationer. Six (2011) skriver att utvecklare bor anta att all input &r
farlig, vilket innebér att all input bor valideras. Detta gor att det ar enkelt att forhindra attacker
som, for angriparen, &r enkla att utféra. Han skriver aven att validering av input ar grunden till
sékerhet i mobilapplikationer.

Alla foretag i var studie validerar input, men séttet de validerar input pa skiljer sig mellan
foretagen. Cybercoms utvecklare utfor endast enkel validering av input i applikationen
eftersom de forsoker placera all séakerhet i servern. Detta strider mot Kadrichs (2007) asikter
om att applikationen bor ha mycket sakerhet i sig for att skydda servern. Softhouse validerar
all input genom att de erbjuder utbildningar till sina utvecklare. Dessa utbildningar ska ligga
till grund for de beslut som tas av utvecklarna och en av dessa beslut behandlar validering av
input. Softhouse litar pa att deras utvecklare validerar input korrekt. Anonym validerar all
input och Xdin litar, likt Softhouse, pa att deras utvecklare validerar input korrekt. Dock
erbjuds Xdins utvecklare inte utbildning dar validering av input ingar. Alla foretag validerar
input i applikationen men Cybercom har storre tillit till serverns sdkerhet jamfort med de
andra foretagen. I var litteratur diskuteras det hur man kan validera input och vilket satt som
ar det mest sakra. Ingen av de foretag som vi har intervjuat anvander sig av ett specifikt satt
att validera input pa utan de later istallet utvecklarna sjalva bestamma hur input valideras
vilket innebadr att det inte finns en standard for hur input valideras. Reject-known-bad och
accept-known-good &r tva exempel som tas upp av Six (2011).

Vi har upptéckt att validering av input ar vanligt hos vara respondenter och vi tror att tre
omstandigheter styr hur mycket foretag validerar input. For det forsta sa kan en input
validation attack ske enkelt, vilket inte kraver stor anstrangning fran angriparens sida
(Basavala, Kumar & Agarrwal, 2013). For det andra sa har denna typ av attacker visat kunna
skapa stor skada (Son, Lee & Oh, 2012). Sist &r sjélva enkelheten i att validera input (Kadrich
(2007). Dock litar foretagen valdigt mycket pa sina utvecklare och deras kompetens.

5.5 Testa sdkerheten

Dunham (2008) skriver att det ar viktigt att sékerheten i mobilapplikationer testas. Hoog
(2011) papekar att om man amnar skapa en saker mobilapplikation sa &r test av sakerheten en
nodvandighet. Kadrich (2007) skriver att test &r den sista chansen att upptécka fel innan
nagon annan med skadliga avsikter gor det och utnyttjar det.

Som forvantat, utifran hur mycket det namns i litteraturen, sa testar alla foretag i var studie

sina applikationer. Cybercom har ett testteam i Malmo och ett sdkerhetsteam i Stockholm
vilket gor att Cybercom tar sakerhet pa stort allvar. Detta stammer dverens med Kadrichs
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(2007) rekommendation om att den som utvecklar inte bor vara den som testar. Softhouse
testar endast nar kunden kréaver det, ofta testar ocksa kunden sjalv. De har dock minimikrav
som de sjélva alltid testar i alla projekt. Hoog & Strzempka (2011) anser att ett minimumkrav
for hur mycket som testas ar viktigt att definiera. Anonym testar sina applikationer med hjalp
av de testare som finns anstallda pa foretaget, vilket de tyckte var for fa, och med hjalp av
sékerhetsexperter som underleverantorer, vilket likt Cybercom stammer val 6verens med vad
Kadrich (2007) skriver. Det staimmer &ven 6verens med det Basavala, Kumar & Agarrwal
(2013) papekar nar de rekommenderar att man anvander sig av andra foretag for att testa
sékerheten. Anonyms testare &r med i borjan av projekten nér sédkerhetskraven stélls och utfor
sina tester efter de testfall som da skapas. Fried (2010) papekar att det ar viktigt att alla i ett
utvecklingsprojekt har samma bild av sakerheten. Att testare ar med nér sdkerhetskraven stélls
gor att dven de & medvetna om sékerheten i projektet. Anonym tar inte ofta hjalp av sina
underleverantorer nér det galler sdkerhet medan Cybercom har ett sdkerhetsteam i Stockholm
som kan hjalpa de véldigt mycket och ofta. Xdin testar, likt Softhouse, efter vad kunder
kraver och eftersom kunder sallan kraver sakerhet sa testar foretaget inte ofta sakerheten i sina
applikationer. Nar sakerhet ar ett krav sa testar de den.

Eftersom test ar en sista kontroll innan applikationen levereras till kunden (Kadrich, 2007)
och med tanke pa hur ofta det namns i var litteratur sa ar det inte forvanande att alla
respondenter testar sina applikationer. Dock &r det férvanande att tva av vara respondenter
inte testar applikationers sakerhet noggrant pa grund av att deras kunder inte efterfragar
sakerhet. Vi tror att kunder, utifran de svar vi har fatt, inte efterfragar sakerhet pa grund av att
de inte & medvetna om vilka risker som existerar och vilken skada en attack som sakerheten i
applikationen kan medfora. Sékra applikationer utvecklas inte om kunder inte &r intresserade
av sakra applikationer. Vara respondenter ger kunder rad gallande sakerhet men i slutdandan sa
ar det kunden som bestammer, vilket vi inte finner 6verraskande eftersom vara respondenter
ar konsultforetag. Dock finner vi det dverraskande att kunder inte efterfragar sékerhet,
speciellt med tanke pa de konsekvenser som dalig sékerhet kan leda till som namns i var
litteratur.

5.6 Séakra praxiser

Var litteratur visar att anvandning av sékra praxiser underlattar arbetet med sékerhet till stor
del. Sékra praxiser ar uppbyggda av mycket erfarenhet, kunskap och forskning vilket innebar
att de bidrar med mycket. Zdziarski (2012) anser att sakra praxiser kan hjélpa till med att se
till att sékerhetsproblem aldrig uppstar. De kan vara till stor hjalp for utvecklaren och Hoog &
Strzempka (2011) anser att utvecklare, inom en snar framtida, kommer vara tvungna att
anvanda sig av sakra praxiser.

Vi har upptackt att SCRUM dr vanligt hos vara respondenter i och med att Cybercom,
Softhouse och Anonym anvénder sig av det. Enligt Six (2011) &r detta positivt eftersom agila
metoder har visat sig vara de mest gynnsamma for sakerheten. Det enda foretaget som inte
anvander sig av SCRUM éar Xdin, som for Gvrigt inte anvander sig av nadgra metoder
6verhuvudtaget, om kunden specifikt inte ber om det. Xdin har istallet valt att varje utvecklare
sjalv far bestamma hur denne ska utveckla, vilket oftast ar format efter hur man tidigare har
utvecklat. Hoog (2011) anser att utvecklare kan anvanda sig av tidigare arbetssatt som har
fungerat bra, sa lange de ar resulterar i saker mjukvara. Kadrich (2007) séger att en saker
standard &r av storsta vikt vid utveckling av applikationer som ar ténkta att vara sakra. Det ar
mojligt att Xdins utvecklare foljer sékra praxiser men foretaget kan inte garantera att alla
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deras applikationer utvecklas efter sakra praxiser. Anonym anvander sig inte av nagra sakra
praxiser men de har mycket fardig kod som tidigare har anvants och som de garanterar ar
saker. Denna kod brukar de ateranvanda for att spara tid och garantera sakerhet, vilket
overensstammer med det Hoog (2011) skriver om att ateranvanda tidigare sakra arbetssétt.
Anonym ateranvander inte ett arbetssatt utan de ateranvander istallet ett arbete, vilket enligt
oss ar detsamma som att ateranvanda ett arbetssatt. Alla som anvander sig av SCRUM
anvander sig av en egen tolkning av SCRUM. Cybercoms testare har &ven féardiga protokoll
som de féljer nar de testar. Softhouse anvénder sig, utover SCRUM, av Test Driven
Development, Continous Integration och Microsofts Secure Development Lifecycle beroende
pa vad det ar for projekt och vad kunden efterfragar. Pa grund av att Softhouse ar det enda
foretaget som, forutom att anvénda sig av en agil metod, &ven anvénder sig av en metod som
ar utvecklad specifikt for att skapa sédker mjukvara sa overtraffar de resten av vara
respondenter nér det galler anvandning av sakra metoder. Anonym anvénder sig, utover
SCRUM, av en egen vattenfallsmodell.

Sakra praxiser dr, bland vara respondenter, vanliga. Aven om tre respondenter anvander sig av
SCRUM sa har de aven andra ramverk eller metoder som de féljer som hjalper de med
sakerheten. Dock ar det endast tva foretag som kan garantera att alla deras applikationer
utvecklas med hjélp av sakra arbetssatt. Vi tror att foretagen véljer att ha metoder for att de,
vilket dven namns i var litteratur, ar enkla att anvanda och ar till stor hjalp. Séakra praxiser
hjélper utvecklare att inte missa viktiga punkter och att hantera fel nar de val uppstar (La
Polla, Martinelli & Sgandurra, 2012). Vi tror att, i de fall da sakra praxiser inte anvands, sa
har kunderna stor paverkan. En kund som inte &r intresserad av sakerhet vill inte att foretag
arbetar efter sikra praxiser. Svaren fran vara respondenter pavisar att kunder &r ovilliga att
betala mer &n nddvéndigt.

5.7 Anvéandning av verktyg

| var litteratur tas manga exempel upp 6ver hur olika verktyg kan anvandas for att hjalpa
utvecklare att skapa sakra mobilapplikationer. Dessa verktyg kan hjalpa utvecklaren bade med
att utveckla sékerhet men dven att sakerstélla att den utvecklade sékerheten ar saker. Zdziarski
(2012) papekar att verktyg kan forenkla och paskynda processen av att skapa sakra
mobilapplikationer, vilket & gynnsamt for konsulter och deras kunder ur en tid- och
kostnadsperspektiv.

Cybercom anvéander sig av fardiga paket nar de utvecklar sina applikationer. Tva exempel ar
Pro-Guard och JIRA. Enligt Six (2011) sa bor verktyg anvéndas. Ett av hans exempel handlar
om verktyg som obfuskerar kéllkoden, vilket Pro-Guard kan anvandas till att géra. Softhouse
anvander sig av verktyg nér de arbetar med servern men inte nér de arbetar med applikationer,
vilket likt mycket annat som Cybercom gor strider mot Kadrichs (2007) asikter om att man
bor skydda servern fran applikationen sa mycket som mojligt. Anonym anvander inga verktyg
for att forbattra sékerheten, de anvander sig istallet av sékerhetsbolag for att sakerstalla att
applikationerna &r sakra, vilket som tidigare namnts rekommenderas i var litteratur. Xdin
anvander sig inte av verktyg om kunden inte specifikt kraver att verktyg anvénds.

Var litteratur visar, med hjalp av manga exempel, hur verktyg kan paskynda och forenkla
utvecklingen av sékerhet och det rekommenderas frekvent. I var studie framkommer det att
foretagen vanligtvis inte anvander sig av verktyg, férutom Cybercom som anvander sig av ett
fatal verktyg. Utifran tidigare svar da foretagen har forklarat att de litar mycket pa sina
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utvecklare sa tror vi att anledningen till att verktyg inte anvéands ar for att de inte ser ett
mervérde av att anvanda sig av verktyg. De litar pa sina utvecklares egen erfarenhet och
kunskaper. Som tidigare namnts sa tror vi att annu en anledning ar att kunder inte &r
intresserade av att deras konsulter anvander verktyg for sdkerhet eftersom kunderna inte &r
intresserade av sékerhet och garna inte vill betala mer &n nddvéndigt.

5.8 Kunskap

For att utvecklare ska kunna utveckla sakra applikationer sa ar det av storsta vikt att de ar
kunniga inom sakerhet (Kadrich, 2007). Utvecklare som inte dr kunniga inom sakerhet
kommer att gora fel nar de utvecklar mobilapplikationer (Zdziarski, 2012). I var litteratur sa
rekommenderas utbildning som ett bra sétt att anskaffa sig kunskap. Dwivedi (2012) skriver
att utvecklare bor vara medvetna om vilka hot som existerar och hur man bor skydda sig fran
dessa.

Utbildning inom sékerhet ar varken vanligt eller sallsynt hos vara respondenter. Softhouse
och Anonym utbildar sina anstallda medan Cybercom gor det séllan och Xdin inte gor det
overhuvudtaget. Xdin litar, mer an de andra foretagen, pa sina utvecklare nar det galler
sakerheten i deras applikationer och ar ett av tva féretag som inte erbjuder nagon uthildning
inom sakerhet. Softhouse har en anstalld sdkerhetsexpert som ger kurser inom sakerhet for att
sékerstalla att utvecklarnas kunskap om hot och skydd &r tillracklig for att foretaget ska kunna
lita pa deras omdome vad géller sakerhet i framtida projekt. Anonym utbildar sina utvecklare
nar de kanner att det behovs. De lagger stor tillit pa sina utvecklare och pa sakerhetsholaget
som de anlitar till vissa projekt. Cybercom ser till att utvecklarna har den kunskap som krévs
infor varje projekt innan de pabdrjar projektet och oftast behdvs ingen storre uthildning for
detta. Cybercom och Xdin litar pa att deras utvecklare sjalva haller sig informerade och
uppdaterade om vilka hot och risker som existerar och hur man skyddar sig fran dessa. Dock
har Cybercom ett sdkerhetsteam i Stockholm som de kontaktar om de skulle behdva
vagledning i ett projekt.

Samtliga foretag litar pa att utvecklarna sjalva haller sig uppdaterade om vilka nya hot som
uppkommer och vilka nya satt att férhindra dessa hot som existerar. Endast ett av foretagen
har nagon form av utbildning inom nya hot och risker. Tva av foretagen utbildar sina anstéllda
nar de anser att det finns ett behov av utbildning. Softhouse har ett antal anstallda som har
tagit pa sig ansvaret att halla sig uppdaterade om vilka hot och risker som finns och férmedla
detta vidare till alla utvecklare. Dock ar det svart for dessa fa anstallda att halla sig
uppdaterade inom alla miljéer och plattformar. | samtliga foretag haller utvecklarna sig
uppdaterade genom att lasa olika bloggar eller forum.

Utbildning inom sakerhet, enligt var litteratur, ar viktigt da en stor del av sékerhetsansvaret
placeras pa utvecklare. Om dessa inte ar kunniga inom sékerhet sa kan detta resultera i att
applikationerna inte uppnar den graden av sakerhet som man tror att de gor. Ett exempel kan
vara att foretag ar sékra pa att deras applikationer inte &r sarbara mot input validation attacker
for att de litar pa att utvecklaren har skapat saker kod som validerar all input. Om utvecklare
inte forstar varfor input bor valideras sa kan det vara sa att valideringen av input inte blir
saker. Som tidigare namnt s& litar vara respondenter mycket pé sina utvecklare. Aven
anvandning av verktyg ar sallsynt. Trots att sa mycket tillit placeras pa utvecklarna sa
erbjuder endast ett av fyra foretag utbildning inom sakerhet utover de tillfallen da det anses
vara nddvandigt. Vi tror att en anledning till att utbildning inom sékerhet inte &r populért
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bland vara respondenter ar for att utbildning kostar mycket och tar tid. Att utvecklare
spenderar tid pa att delta i dyra kurser inom ett amne som kunder inte ar intresserade av gor
det forstaeligt varfor foretag inte ar mer intresserade av utbildning inom sékerhet.

Vi tror att foretag, baserat pa vara respondenters svar, inte anser att sakerhetshot utvecklas i
en snabb takt. De kanner att den utveckling som sker snabbt upptacks av manga och pa sa satt
delas informationen av nya upptéckter snabbt pa natet. Denna snabba spridning av
information Gver nétet gor att foretag litar pa att bloggar och forum innehéller den information
som utvecklare behover for att halla sig uppdaterade vad galler sakerhet. Eftersom alla foretag
till stor del litar pa att utvecklarna sa blir det viktigare att utbilda utvecklare inom sékerhet for
att 6ka deras forstaelse for sakerhet. Hur val utvecklarna sjalva haller sig uppdaterade kan vi
inte spekulera om men Son Lee & Oh (2012) skriver att utvecklare med lite kunskap kan
komplettera detta med att anvanda sig av verktyg, vilket inte ar vanligt hos vara respondenter.
Bade foretagen och var litteratur anser att kunskap inom sékerhet ar viktigt, dock litar
foretagen pa att deras utvecklare redan har tillracklig kunskap.

5.9 Sakerhetsmal

Sékerhet, i grunden, handlar om att veta vilka hot som finns och hur man skyddar sig fran
dessa. Detta kan goras genom att definiera sakerhetsmalen for ett projekt (Fried, 2010) eller
modellera hoten for ett projekt (Basavala, Kumar & Agarrwal, 2013).

Definition av sakerhetsmal &r nagonting som oftast sker, enligt var studie. Cybercom
definierar inte sdkerhetsmal i borjan av sina projekt. De litar pa att sakerhetsmalen sjélva
uppstar under utvecklingen genom att man under utvecklingens gang, som utvecklare, sjalv
upptacker var sékerhet behdvs. Detta innebar att Cybercom tar sig an projekt utan att vara
medvetna om vilka risker som finns och hur de ska skydda sig mot detta, vilket strider mot det
som star i var litteratur. Softhouse, Anonym och Xdin definierar sakerhetsmal i borjan av sina
projekt tillsammans med kund och samtidigt som resten av kravspecifikationen skapas.
Softhouse brukar lagga till sékerhetsmal om de anser att det behdvs. Dock innebér detta inte
att Softhouse inte &r medvetna om vilka risker som finns. Softhouse anser att det ar viktigt for
dem att veta vilka risker som finns, &ven om de inte motverkar alla pa begaran av kunden.
Anonym har en standardram for hur saker varje applikation bor vara vilket ar nagonting som
rekommenderas i var litteratur. Xdin brukar dock ta bort vissa sakerhetsmal pa begaran av
kunder, vilket visar hur ointresserade kunder ar av sakerhet.

Var litteratur har visat hur mycket modellering kan hjalpa utvecklare att finna risker, men
aven pa ett battre satt forsta sakerheten i applikationen. Modellering av hot &r inte ndgonting
som vanligtvis sker, hos vara respondenter, vid utveckling av mobilapplikationer. Cybercom,
Anonym och Xdin kartlagger inte hot for sina projekt. Cybercom motiverar detta med att de
forsoker halla kanslig data borta fran applikationen och placerar den istéllet i back-end. Om
ingen kéanslig data existerar i applikationen sa kan man inte modellera sakerheten eftersom
den inte behovs. Dock papekar Kadrich (2007) att sakerhet behovs i applikationer aven om
kénslig data inte finns i applikationen. Servern kan bli attackerad via applikationen och extra
sékerhet utdver den som finns i servern kan vara till stor hjélp for att skydda servern. Anonym
kartlagger inte sina hot eftersom de har mycket fardig kod som de ateranvéander och anser
vara séker. De anser att anvandningen av detta ramverk, eller delar av det, gor att modellering
av hot inte ar nédvéndig. Xdin har ingen motivering till varfor de inte kartlagger hot.
Softhouse ar det enda foretaget som kartlagger sina hot. De gor detta med hjalp av tva olika
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notationer. Vilken av dessa som anvands beror pa hur stora sakerhetskraven ar pa projektet de
arbetar med.

Resultatet av var undersokning visar att sakerhetsmal oftast satts upp tillsammans med resten
av kravspecifikationen. Sékerhetsplanering isoleras inte utan sker tillsammans med resten av
planeringen, vilket innebar att de foljer rekommendationerna i var litteratur. Sékerhet
efterfragas oftast inte av kunder, vilket ocksa &r en bidragande orsak till varfor sakerhet inte
planeras mer utforligt och varfor sakerhetsplaneringen inte far mer uppméarksamhet.

Vi tror att anledningen till att foretag inte anvander sig av modellering av hot &r for att de litar
mycket pa sina utvecklare. Detta tror pa grund av att de ofta papekar att du litar pa att
utvecklarna gor ett bra jobb nér det galler sdkerhet. De ser inget varde i att modellera hot
precis som de inte ser ett varde av att utbilda eller anvanda sig av verktyg. Ytterligare en
anledning, tror vi, ar att kunder inte vill betala for modellering, de vill endast betala for
funktionalitet. De ar intresserade av att betala sa lite som mojligt och eftersom modellering tar
tid och de inte ser er mervarde i att modellera hot sa ar de inte intresserade av kartlaggning av
hot.

5.10 Ovrigt

Cybercoms, Softhouses och Xdins kunder efterfragar vanligtvis inte sakerhet. Anonyms
kunder efterfragar sakerhet men deras forstaelse for sakerhet begransar deras sékerhetskrav.
Samtliga foretag séger att deras kunder inte har stor forstaelse for sakerhet vilket gor att deras
kravspecifikationer inte har med konkreta sakerhetskrav. Det ar ofta upp till vara respondenter
att foresla sakerhetslosningar genom att forsoka forsta vad kunderna behéver. Samtliga
foretag ser applikationen som ett mellanting mellan anvéndare och back-end. Detta gor att
deras bild av mobilapplikationer ar att dessa endast fungerar som skal. Sa lite kénslig
information som mojligt ska lagras i applikationen, vilket medfor att det stora
sikerhetsansvaret placeras p& back-end. Annu en gemensam namnare for samtliga foretag ar
att de anpassar sig mycket efter vad kunden kréver. De tvingar sallan kunden att &ndra sina
krav, de fungerar mer som radgivare och kunden har alltid sista ordet.
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6 Slutsatser

| detta kapitel kommer vi att presentera de slutsatser som vi har kommit fram till i var undersokning.
Slutsatserna kommer att baseras pa de empiriska data som vi anskaffat oss, vilket innebar att vi inte kommer att
dra nagra generella slutsatser gallande samtliga foretag i var region utan endast de fyra féretag som vi har
intervjuat. Detta kapitel ska svara pa var forskningsfraga samt sammanfatta var undersokning.

Syftet med denna studie var att ta reda pa, pa vilket satt foretag infor sakerhet vid
utvecklingen av mobilapplikationer, genom att undersoka vad de gor under utvecklingen av
dessa applikationer och hur de gor det. Vi har identifierat nio viktiga faktorer i var litteratur
som bor finnas med i utveckling av sékra mobilapplikationer. Utifran dessa faktorer har vi
skapat ett teoretiskt ramverk indelat i tre kategorier som vi sjalva har skapat. Vi har anvént
oss av detta ramverk for att utforma intervjufragor som vi sen har anvant under intervjuer med
fyra IT-konsultforetag i Malmé och Lund. Dessa fragor har lett till svar som beskriver hur
dessa foretag arbetar med sakerhet vid utvecklingen av deras mobilapplikationer. Vi har foljt
strukturen av vart teoretiska ramverk nar vi har presenterat och analyserat var insamlade data
fran var empiriska undersokning. Vi har jamfort foretagens svar pa vara fragor med vad som
star i var litteratur. Vi kan inte dra generella slutsatser géllande alla IT-konsultforetag i var
region eftersom var inblick i dessa ar begransad till endast fyra foretag. Dock anser vi att var
studie gar att upprepas eftersom var metod ar tydligt strukturerad och enkel att félja.

Nar det galler sakerhet sa inkluderar alla foretag majoriteten av de viktiga faktorer som tas
upp i var litteratur. Skillnaderna ligger i hur dessa faktorer inkluderas. Samtliga respondenters
arbete med sakerhet &r i de flesta punkterna, enligt var litteratur, godtagbar. Vissa foretag har
en seri6s instéllning till sakerhet vilket leder till att de forsoker géra mer &n endast det som &r
godtagbart nar det géller sakerhet. Andra foretag har endast med sakerhet for att de vet att det
bor finnas med men forsoker inte skapa sékerhet som ar mer &n godtagbar. Dock
overensstammer dessa foretags bild av vad som ar godtagbar sikerhet med vad som star i var
litteratur. Foljaktligen sa utvecklar vara respondenter, for det mesta, godtagbart sékra
mobilapplikationer.

Hur foretagen véljer att inkludera dessa faktorer paverkas av tva externa orsaker och en
intern. Den forsta externa orsaken ar applikationen sjalv. Mer specifikt sa ar det volymen av
kénslig data och hur kanslig datan ar som styr om sékerhet behdvs eller inte. Mer kanslig data
och hogre grad av kanslighet 6kar kraven pa sékerhet. Detta ar ett forvantat resultat som
namns i var litteratur. Den andra externa orsaken ar kunderna och dess asikter gallande
sakerhet. Vara respondenters kunder ar séllan intresserade av sakerhet och pa grund av detta
sa begransas utvecklingen av sakerhet i mobilapplikationerna. Den andra orsaken finns inte
med i var litteratur, men det var samtidigt inte ett resultat som forvanade oss eftersom vara
respondenter dr konsultbolag. Dock var det inte forvantat att kunderna skulle vara séa
motvilliga till att sakerhet tar plats under utvecklingen av applikationerna. Aven om dessa tva
externa orsaker paverkar foretagen sa paverkar de endast hur foretagen utvecklar sakerhet,
dock eliminerar de oftast inte sékerheten helt fran mobilapplikationen, eftersom foretagen &r
medvetna om de risker som kan uppkomma ifall sékerhet inte existerar. Om kanslig data
hanteras av applikationen sa inkluderas manga av de nio viktiga faktorerna instinktivt av
foretagen. Foretagen paverkas valdigt mycket av kundernas 6nskemal, vilket innebér att de
oftast inte arbetar mycket med sakerhet pa grund av att kunderna inte efterfragar det men de
ar beredda att mota stranga och kravande 6nskemal gallande sékerhet, vilket tydligt har
framkommit under intervjuerna.
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Den interna orsaken som vi identifierade och som 6verlag paverkar foretagens arbete med
sakerhet ar utvecklarna sjalva. Samtliga foretag litar valdigt mycket pa att deras utvecklare &r
kunniga inom sakerhet, tar goda beslut gallande sakerhet och implementerar sékerhet pa ett
bra satt. | ett av foretagen sa ar det utvecklarnas ansvar att ta reda pa om sakerhet behovs
genom att forsoka finna maéjliga risker under tiden som applikationen utvecklas.

Var slutsats ar att foretagen har kapacitet och viljan till att utveckla sakra mobilapplikationer
och oftast infors godtagbar sakerhet vid utvecklingen av dessa. Foretagen &r medvetna om att
sakerhet behdvs och forsoker att utveckla sa sakert som situationen tillater och kraver. Det
som, mer &n annat, forhindrar applikationerna fran att vara sakra ar kunderna. Detta innebéar
att om sakerheten skulle brista sa ar det inte pa grund av att utvecklare inte har kunskap eller
kompetens till att utveckla sakra applikationer och det ar inte heller pa grund av att utvecklare
ar motvilliga till att skapa sakra applikationer. Anledningen &r att kunder inte &r intresserade
av sakerhet och pa sitt begransas utvecklingen av sakerhet i mobilapplikationer.

Foretagen forsoker prioritera sdkerhet, vilket tydligt visas i tabell 5, och ofta ar sédkerheten
nagonting som foretagen sjalva forsoker driva framat i projekt. De sékerhetskrav som stélls
kan foretagen mota och de krav som inte stélls kan foretag kompensera for. Det som gor att
sékerheten brister och prioriteras bort &r de krav som begrénsar och férhindrar inférandet av
sékerhet i utvecklingen av mobilapplikationer.
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7 Appendix
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7.1 Bilaga 1 - Definitioner

Autentisering
En process dar en entitet verifierar att en annan entitet ar det den utger sig for att vara (Howard & LeBlanc,
2002).

Back-end
Bakomliggande mjukvara som stodjer och mdjliggér handlingar som anvéndaren utfor i ett program (Howard &
LeBlanc, 2002).

Buffer overflow

En form av attack dar mer data sparas i det temporara minnet 4n vad det far plats med. Det resulterar i att
angriparen kan exekvera skadlig kod nér det temporara minnet forsoker atgérda bristen av minne (Howard &
LeBlanc, 2002).

Brute force attacker
En typ av attack dar angripare forsoker gissa sig fram till en sékerhetsnyckel med vilken tillgang till kinslig data
mojliggors (Howard & LeBlanc, 2002).

Dekryptera
En process dar krypterad data omvandlas till dess ursprungliga format (Howard & LeBlanc, 2002).

Device authentication
Autentisering av en enhet (Howard & LeBlanc, 2002).

Encoding
Att omvandla data till ett annat format (Howard & LeBlanc, 2002).

Hash
En form av kryptering dar ett meddelande omvandlas, med hjélp av aritmetik, till en lang siffra (Howard &
LeBlanc, 2002).

HTTPS
Ett protokoll for att skicka och visa data pa ett sakert satt (Howard & LeBlanc, 2002).

Input
Input &r data som skickas in i ett program fran en utomstaende entitet (Howard & LeBlanc, 2002).

Input validation attacker
En form av attacker dar skadlig data skickas till och tas emot av ett program (Howard & LeBlanc, 2002).

Klient
En klient &r en entitet som anvander sig av en servers tjanster (Howard & LeBlanc, 2002).

Kryptering

Kryptering &r en process dar data omvandlas pa sa satt s att den blir olaslig. Samma data kan omvandlas tillbaka
till den ursprungliga formen, om angriparen har en nyckel som forklarar hur denne ska gora detta (Howard &
LeBlanc, 2002).

Kénslig data
Kénslig data &r data vars manipulation kan orsaka skada mot personer eller organisationer (Howard & LeBlanc,
2002).

Mannen-i-mitten attacker

En attack dar en angripare placerar sig mellan tva entiteter. Nar detta sker sa sker all kommunikation mellan
dessa tva entiteter via angriparen. For entiteterna verkar det som att de kommunicerar direkt med varandra.
Denna typ av attack gér det mojligt for angripare att fanga upp och manipulera kénslig data i kommunikationen
(Howard & LeBlanc, 2002).

44



Lunds Universitet SYSKO02
Ekonomihdgskolan Examensarbete Kandidatniva
Informatik Mirza Begic & Paul Radutiu

Mobil malware
Ett program som ar skapat for att utgéra digital skada (Howard & LeBlanc, 2002).

Molnet
En annan term for internet som ofta anvénds for att beskriva tjanster som sker ver internet (Dwivedi, 2010).

Reverse engineering
En metod for att atervinna kéllkoden av ett program med hjélp av maskinkod (Howard & LeBlanc, 2002).

Server
En server ar ett mjukvarusystem som erbjuder tjanster till en eller flera klienter (Howard & LeBlanc, 2002).

Signera kod
En metod for att placera digitala signaturer i mjukvara (Howard & LeBlanc, 2002).

SSL
En standard teknik for att skapa séker krypterad kommunikation (Howard & LeBlanc, 2002).

SSL session
En serie av transaktioner av data mellan entiteter som sker med hjalp av SSL (Howard & LeBlanc, 2002).

SQL-injection
En form av input validation attack dar indatan ar i form av en databasfraga (Howard & LeBlanc, 2002).

TLS
En standard teknik for att skapa saker krypterad kommunikation (Howard & LeBlanc, 2002).

Tvafaktorsautentisering
Autentisering som kréver tva metoder for autentisering vid samma tillfalle (Howard & LeBlanc, 2002).

Unit tester
Automatiska tester av kod som utférs av ett program (Howard & LeBlanc, 2002).

User authentication
Autentisering av en anvandare (Howard & LeBlanc, 2002).

Zitmo - internet
En form av malware som ar skapad for att bryta sig igenom tvéafaktorsautentisering (Dunham, 2008).
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7.2 Bilaga 2 - Transkribering av intervju med Cybercom

Transkribering av intervju med Johan Enell, IT Developer pa Cybercom
Beratta lite om dig sjalv, din bakgrund

Jag pluggade datalogi pa Lunds Universitet, tog min examen 2004 darifran, efter det borjade jag jobba pa
universitetet pa Medicinska fakulteten och hjélpte dom med analys och berékningar av deras forskningsmaterial
dér. Tva ar var jag dar sen fick jag mojligheten att borja pa Cybercom bérjade som Java back-end utvecklare och
aven lite front-end GUI men lag pa mina chefer att jag ville géra iPhone appar, sa efter tva ar sa fick jag
mojlighet att borja med mobilapplikationsprojekt, tva veckor hade jag pa mig att lara mig iPhone sen korde vi
igang projektet. Sa sen dess har jag jobbat med iPhone utveckling enbart, faktiskt s hade jag lite Android appar
i det senaste projektet men det har varit uteslutet iPhone appar jag jobbat med.

Hur Cybercom tar hansyn till sakerheten nar de utvecklar mobilapplikationer

Det ar fran fall till fall, att utveckla sikerheten ar ju alltid en tidsfraga, hur mycket tid man har att lagga pa det,
men utifran vad det ar for applikation och hur kéanslig datan ar s& forsoker vi ju anpassa sakerheten efter det. Och
jag har val lite grann instéallningen att det finns ingenting man kan gora som &r hundra procent sékert utan det
galler bara att gora det tillrackligt svart sa att man inte ska vara vart att lagga ner tiden, sa a precis utifran vad det
ar for data sa bestammer vi vad vi ska ha for sakerhetsldsning och det kan vara allt ifran att vi gér en liten hash-
kryptering liksom en enkel handskakning mellan mobil och server, app och server till att vi tar in varat
sékerhetsteam som vi har i Stockholm och att de gor en review av alltihopa och forsoker testa alla mojliga
kryphal.

Inflicksfraga: P& tal om ert sakerhetsteam i Stockholm, hur gar samarbetet till med dom?

Dom jobbar ju som sagt i Stockholm sa de far koden, dom har ju forst en punktlista pa typiska fallgropar och
kanda fel och hot, sen sa vet jag inte exakt i detalj hur dom arbetar men dom forsoker ju hitta luckor helt enkelt

Inflicksfraga: Vet du ifall de har ett ramverk som dom foljer eller om det &r egenutvecklat?

Det kan jag inte svara pa det har jag inte koll pa. Sen har vi ju forstas ocksa testare som vi har har i Malmg sa
dem har ju ocksa ett visst siakerhetstank och kunskap sa de testar ocksa uppenbara fall. Jag menar gér vi en mobil
webb sa ser dem till att man inte kan injecta script tex och dom grundlaggande sakerna som man forvantar sig
som kan ske.

Inflicksfraga: Lagger era testare in ndgot ”hot” alltsi forsoker sjilva skapa problem eller testar de bara
att de fungerar

Det ar en del av deras testprotokoll, alltsd som alltid gors.

Inflicksfraga: Vet du om testarna anvander sig av nat ramverk, eller gar de efter kénsla eller rad och
rekommendationer fran er?

Dom satter ju upp ett antal use-cases som ska testas av, vet ej om de foljer ett specifikt ramverk dar, men det tror
jag sdkert att dem gor om jag far gissa da, for de brukar vara ganska rigordst och detaljerad testning.

Nar ni krypterar kommunikationen vad brukar ni gora och vad &r det viktigaste?

De gangerna vi krypterat s& har vi anvant https, eftersom allting gér via http s& anvéander vi https da slanger vi pa
den krypteringen och det 4r ju en fardig standard sa det ar oftast enkelt for oss att lagga pé de bitarna. Sen om vi
krypterar data vi sparar pa telefonen sa forsoker vi anvanda dom standardramverk som finns dar &ven om vi tex
sitter i en Android app, java har ju ett fardigt krypterings library. Javax.cypher eller vad det nu heter som vi
anvander. Sen ar det ju intressant det har med krypterad data for att det &r ju framforallt i Apple varlden valdigt
kansligt eftersom Apples appar sljs fran USA och om jag i Europa képer en app fran USA sa raknas det som en
export, dom exporterar en app till mig. Och om dom da &nda exporterar en app som stodjer kryptering sa blir helt
plétsligt dom valdigt nervosa att den har appen forsoker kryptera nat som dom &r intresserade av och da maste
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man fylla massa krav att man lovar att inte kryptera. Det &r Apples krav och det &r férmodligen den amerikanska
staten som stallt till in det s&. Android gér runt for deras system ar mer distribuerat sa dar har man inte samma
krav. Sa nar man laddar upp en app s& har man en fraga i App Store, om du krypterar information, ja eller nej,
svarar man ja s& maste man ocksa skicka upp ett dokument som sager att man far gora det. Men nar man googlar
lite grann pa det sa ar det aldrig ndgon som blivit kollad egentligen sa de flesta svarar nog nej sa &r det ingen
som kollar det da. Det ar mycket byrakrati i USA ja.

Nar ni validerar input, hur tar ni er till har ni nat ramverk som ni anvander er av? Data som sétts in i
appen fran anvandaren da.

Nej dar har vi val ingen input, dom gangerna jag validerar da vet jag ju var datan kommer hamla slutligen sa da
gor jag oftast en enkel alltsa kollar sé att en email adress ar en email adress och sdna saker och det 4r ju ganska

enkel check. Sen s ar det upp till back-end servern dar att se till att det inte ar SQL-inject och sdna saker. Och

vilka paket dom anvander kan ju inte svara pa men jag vet att de anvander fardiga moduler for den.

Kan du férklara en viss typ av Input validation-fel som testarna da hittar och skickar tillbaks till ar eller
har det ocksd med back-end att gora.

Nej dom felen som jag validerat &r att ett telefonnummer ska se ut som ett telefonnummer, en email adress ska se
ut som en email adress, det &r den typen av check jag gor. Sen gor jag forstas enkla saker som att om du skickar
in det som en Query sa ser jag till att det inte ar nan olaglig kod i den, den biten.

Nar det galler era kunder forvantar de sig sékerhet, en séker mobilapplikation?

Oftast 4r det sé& att dom vanliga kunderna inte efterfragar sakerhet for dem tanker inte pa det, det ar sant som vi
brukar upplysa de om att vi vill Iagga pé& den har biten och att vi vill gora det hdr ocksd. Om jag daremot skulle
jobba med en bank till exempel da ar dom valdigt medvetna om sikerhet daremot dar har dom ju ménga krav pa
sakerheten men det ar ju for att dom verkar i en varld dar det &r sa pass sékert. Oftast nar jag jobbar med en kund
sd ar det upp till oss att foresla och ja beratta vad vi vill gora. Det ar séllan sa intressant for en kund, de vill hellre
ha en snabb app, det brukar vara de kraven som kommer.

Nar ni autentiserar, exempelvis SSL, hur tar ni er till, vad anvander ni er av?
Syftar du autentisering du pa anvandare autentisering?
Jal

Vi har inte haft s& mycket inloggningskrav i de apparna jag skrivit. Den enda appen &r nar jag jobbat mot en
bank och da har, det enda som skett &r att jag har krypterat och efter det &r det back-end som hanterat
autentisering mot ytterligare system langre bort. Jag krypterar var trafik daremellan men kénslig autentisering
skots av back-end.

Anvénder ni ar av nagra verktyg som hjalper er att skapa sakra appar?

Vi anvander ju fardgiga paket for att skota kryptering eller att skota kommunikationen och det ar ju sant som jag
sagt tidigare https det &r samma sak som fardigbyggda, jag menar, p& en Android app anvander vi Pro-Guard for
att gora den svarare att avkoda och det hjalper ocksa upp med sakerheten men lika mycket att skydda kallkoden.
Nér det galler Apples sé &r det valdigt mycket som ar inbyggd i byggprocessen, hela appen krypteras ju redan,
det jag skickar upp med nyckel som jag far frdn Apple. Dar styr dem ocksa pa vilka devices jag far installerar pa,
installerar man inte via App Store sd ar det valdigt begransat.

Testar ni hela applikationen lika mycket eller vissa delar mer &n andra?

Jag vet att dom fokuserar pé vissa delar av appen, speciellt nar det galler sakerhet sa ar det absolut viktigt att
testa dom for det ar tva anledningar, det far ju inte ga fel, har man implementerat en sékerhetslosning sé far det
ej ga fel, plus att eftersom man har implementerat en sakerhetsldsning sa finns det mer mojlighet att det gar fel,
sd att det a4r en mycket kansligare del i appen da det blir det indirekt att man kommer att testa den mycket
hardare.
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Definierar ni sdkerhetsmalen i borjan av ett projekt, eller kanske langre fram?

Sakerheten blir ju inte i borjan en egen punkt, det ar sant vi definierar under projektets gang nar vi ser vilken del
av appen som &r kéanslig och det &r alltid kommunikationen mellan applikation och back-end som ndr man ser att
har maste vi sakra upp vi maste skydda APl:et sa att inte vem som helst kan komma at det, vi ser 6ver vilken typ
av data och om vi behgver kryptering och sadana saker. Sen marker man ocksa nér det géller projektet nar man
borjar optimera applikationen sa bdrjar man cacha viss del av data och da barjar man fundera vilken typ av data
man cachar och om man behdver kryptering dar ocksa. Sa att det ar inget vi estimerar fran bérjan men vi vet om
att det kommer dyka upp.

Inflicksfraga: Kan man da dra slutsatsen att ni heller inte nar ni modellerar tar upp redan i
modelleringen sakerhet och hot?

Nej, har vi gjort en stor back-end s& modellerar vi stresstester, den typen av sikerhet att servrarna klarar av
belastningen men for apparnas perspektiv dom modellerar vi ju inte vi forsoker designa pa det satt att den mesta
del av sékerhet och kénslig data ligger hos servern, snarare an i klienten for klienten har vi ju ingen kontroll dver
nar den val borjar spridas ute pA manga devices men servern har vi fortfarande kontroll pa sa vi forsoker
fortfarande ldgga s mycket av den logiken och funktionen dar.

Nar ni lagrar i applikationen s anvander ni er av det som finns pa enheten?

Precis vi foljer plattformarnas egna kontexter, hur de sparar data i sina kontext, bade Android och Apple har
gjort det s l4tt sa att det ar egentligen svarare att inte anvanda deras fardiga system.

Erbjuds det utbildningar inom foretag kring sakerhet?

Nej vi har inga utbildningar inom sékerhet utan det blir ju upp till det projekt man befinner sig om man kanner
att man behover nanting mer sa far man se till att fa in det under projektets gang. Men det &r inget proaktivt sa att
vi gar nagra sakerhetskurser. Behovs det tar vi oftast hjélp i forsta hand av sékerhetsteamet i Stockholm och da
skickar vi upp ett mail och fragar exempelvis “’vi ska gora det hér, vad tycker ni vi behdver till det?”.

Haller ni er uppdaterade angdende hot som existerar?

Ja generellt s ar vi ju alla intresserade av teknik, sa vi haller oss alla uppdaterade om vad som &r nytt och vad
som hander inom de specifika plattformar som vi ar intresserade av. D& far man ju reda pa det och eftersom just
jag jobbar mycket med iPhone sa kollar jag upp mycket vad som hander inom iOS-plattformen. Det blir vissa
tekniker som foljer med att man blir intresserad av. Det ar daremot nog fa som foljer sikerhet specifikt men vi
foljer som sagt de stora plattformarna och darigenom far vi reda pa de stora hoten/riskerna ocksd. Denna
information kan vi exempelvis fa fran vara favoritbloggar som vi féljer, IDG anvander man forst for att salla det
viktigaste, sen har jag Macrumours och The Loop som ar tvd Apple bloggar som tacker det mesta som man
behover ha reda pa darifran.

Haller ni era verktyg som ni utvecklar med uppdaterade?

Det &r ju alltid enklast nér vi jobbar sjalva och far gora vara egna projekt for da kan vi ju alltid bestamma sjalva
och dé arbetar man alltid med de senaste verktygen. Hamnar man hos stérre organisationer och blir inhyrd hos
en specifik kund sa far man folja deras krav men absolut, det finns ingen anledning att halla sig kvar i gammal
mjukvara s vi forsoker alltid halla oss uppdaterade nar vi kan.

Skiljer sig sdkerhetstanket nar det géller olika plattformar?

Ja, man kanner sig tryggare generellt i iOS, nu har jag bara jobbat tva veckor med Android men jag kdnner mig
tryggare generellt i iOS, fran ett anvandarperspektiv sa vet jag som utvecklare att man kan inte géra s mycket
dumma saker med en iPhone app och det kan ju forstas ocksa vara valdigt frustrerande som utvecklare ibland
ocksd. Men jag vet samtidigt om att det inte & mycket skit som kan handa dar. Och jag tycker att det finns mer
inbyggt i 10S som hjalper dig med sékerheten som att det blir krypterat och att det blir inldst dar i ytor dar appen
bara rér sig inom ett visst .
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Anser du att riskerna pa de olika plattformarna ar desamma, eller finns det vissa som kan uppkomma pa
ett stalle och inte pa ett annat.

Jag tror att hoten &r storre pa Android och det mer att dar kan du installera appar frin osignerade” leverantdrer,
du kan installera appar hursomhelst och utgar man ifran att en anvandare kommer att gora precis vad som helst
sd tar det inte sarskild lang tid innan dom har installerat en trojan. Det ar klart att man &ven kan fa in en dalig
programvara i en iPhone ocksa men det ar en storre troskel dar och far du val in en sa kan du inte riktigt gora lika
mycket dumheter som du kan géra med en Android app, sa pa det séttet ar det ett storre hot mot Android. Och
sen &r det sa att Android har storre spridning pa enheterna eftersom du har en stor rackvidd med billiga
Androidenheter till valdigt dyra sa nar du ut till mycket mer folk och du har da ocksa méjligheten att na ut till
folk som kanske inte &r s& teknikkunniga da far man en strre mojlighet till att det ska sprida sig. S& darfor tror
jag att Android &r en attraktivare plattform att rikta in en attack mot.

Tar ni for givet att iOS miljon ar sa pass saker eller ar ni beredda pa att ta attacker?

Nej man tar aldrig nat for givet, det &r natt man lart sig, de &r sa bra pd att hitta p& saker de dar hackarna men
dom fa punkter jag forsoker tanka pa nar jag utvecklar en app ar dels att gora det tillrackligt svart, nan kommer
att komma igenom om dom ger sig fan pa det men gor det bara tillrackligt svart sa att det inte blir vart det och
nér de val kommer igenom att det dom kommer in i inte ska vara sa vardefullt och det ar lite det jag menade med
att man ser till att mycket av det vardefulla ska ligga i back-end och inte i klienten.

Har ni forovrigt ramverk eller metoder som ni anvander gemensamt, det behdver ej ha med sakerhet att
gbra nar ni utvecklar?

Ett Cybercom projekt anvander alltid en SCRUM metodik att utveckla genom sa att vi enkelt och agilt kan fa in
nya funktioner. Vi anvénder ett projekthanterings- och bugghanteringsprogram som heter "JIRA” dér vi kan
folja upp allting som gors i projektet. Sen sé har vi ocksé repositories, ”GIT” for det mesta nufortiden innan var
det XML. Grundbulten i ett projekt & dom tre grejerna.

Nar det galler hot och risker, traditionella risker foér datorer och risker fér enheter?

Ja det finns vissa skillnader, en enhet ar i sin natur nanting du alltid har med dig sa risken ar att du kommer lagga
den pa bordet pa kafeet eller whatever och da blir du pl6tslig av med kénslig data och sitter du pa en
foretagstelefon som kan koppla upp sig mot ett VPN s har du kanske plotsligt en ingéangspunkt till hela
foretagsnatverket. Du ar inte lika rorlig med en PC och den &r inte lika latt att sno sa darfor har du dar en mycket
storre risk vid de mobila enheterna. Samtidigt om man ser dom som nanting som man ska hacka och komma in i
&r det formodligen lattare i PC eftersom de har en mycket mer dppen, det finns fler mojligheter helt enkelt. En
Android eller en iOS enhet &r mer last och specificerad pa exakt vad man kan géra. Nu blir ju enheterna mer
multifunktionella man kan gdéra vadsomhelst men de ar fortfarande ganska begrénsade i specifika funktioner
medan en laptop ska da klara av allt och de gor ju dom ocksa mer sarbara for attacker.

Tror du sdkerhet kommer bli viktigare i framtiden nar det galler mobilapplikationer?

Ja det har man visserligen sagt att det kommer bli viktigare i de senaste fem aren men ja det kommer bli
viktigare eftersom vi har 6kat var mobilanvandande successivt sen iPhone introducerades sa har mobila
anvandare okat, sen kom ju Paddorna for ett tag sen och det har 6kat ytterligare. Eftersom vi anvander det mer s
maste vi tdnka pa mer sikerhet. Och det 4r ju pd samma sétt som vi har lart vara foraldrar till exempel att ni
maste ha brandvigg och virusskydd sa tror jag att man kommer att géra samma sak med mobiler inom en snar
framtid.

Finns det nan mer du vill tillagga?

Nej.
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7.3 Bilaga 3 - Transkribering av intervju med Softhouse

Transkribering av intervju med Petter Sandholdt, Developer and Security Consultant i Softhouse

Berétta lite om dig sjalv, din bakgrund

Jag jobbar som systemutvecklare/sakerhetskonsult. Vi jobbar liksom med systemutveckling och jobbar med
sékerhet inom systemutveckling och jag kollar igenom det ni egentligen pratar om i uppsatsen, sakerheten men
pa ett mer generellt satt for utvecklare liksom. Jag har bade suttit ute hos kunder och gjort rena granskningar pa
kod och jag har som sakerhetsarkitekt liksom forsokt i ett tidigt skede och kolla sé att vi har med alla delar vi
behover for I6sningen till att jobba med hur man férandrar utvecklingsprocessen till att innehalla sékra steg i
utvecklingsprocessen att liksom fora in nar man ska testa vad och forsoka fa in det sa tidigt som majligt sa att det
inte blir Oops, eller for den delen att man testar det for sent helt enkelt. Sa det har varit mitt intresscomrade och
jag har kort valdigt mycket forelasningar inom saker systemutveckling, dar man liksom pratar om vad det & man
ska tdnka pd, i vilka lagen och forsoka applicera det sa nara dom kursdeltagare jag haft som majligt i deras
dagliga arbete. S det ar vél vem jag 4r i grunden och da &r det valdigt latt att borja jobba rent, men sakerhet ar ju
ett sa brett omrade, sdger man ordet sakerhet pa svenska s kan det betyda allt fran, far jag komma in i det har
rummet till &r den har variabeln validerad. Folk har jattemanga ord for det och det ar jattesvart, man maste helt
enkelt beratta att detta menar jag med ett hot. Sa det ar mycket rent utbildande for att folk ska forsta vad man
pratar om. Men jag vill alltid vara tillbaka néra utvecklingsmiljon eller sitta hos utvecklingsgrupperna for att
hjalpa for detta tycker jag ar effektivast. Sa det ar jag som person och det jag har engagerad mig mycket inom ar
da bland annat OWASP som ar Open Web Application Security Project, dar man tittar lite grann pa dom har
sakerna, bade pa vilka satt webbsidor kan attackeras och hur man kan skydda sig dar. Sa det ar val det jag jobbat
mest med sen s& har jag dven gjort nagra granskningar enligt BC som &r ett annat projekt dar man egentligen
jamfor vilka sakerhetsaktiviteter foretaget gor och graderar dom och sa kan man jamfora olika foretag med
varandra hur bra dom ar pa sakerhet eller egentligen vad manga foretag vill ar att fa reda pa vad det &r andra gor
som vi inte kanske gor sa pa det sattet kan det vara bra, men det blir ocksa en jamforande skala da. Sa det ar val
lite grann om mig, vem jag ar.

Hur Softhouse tar hansyn till sékerheten nar de utvecklar mobilapplikationer

Jag har inte varit med i manga projekt dar Softhouse utvecklat mobila applikationer, jag har varit med tidigare
nar vi jobbade mot Nokia. Hur vi tankte pa sakerheten da var val, vi ar ju ett konsultbolag i forsta hand sa vi
levererar vad kunden vill ha. Och sékerhet ar nagot som inte efterfragas sarskilt tidigt, oftast. Oftast ar det
funktionalitet som man velat ha eller anvandbarhet, vilket brukar komma efter da, design och sen da man tittar
pa sikerhet, fran kundens sida. Sen har vi forsékt och pusha att &ven om detta ar anvandbart och dom tex slipper
skriva losenord s& maste vi kanske tianka pa sakerhet, s vi har haft det med i var agenda, men det vi har inte
héllit p& och paverkat kravet fran kunden for att fa in det om man sager s&. Det ar det dom vill ha som dem
betalar for. Jag vet inte om hur det varit i de senare projekten, utan jag vet bara fran tidigare ar och vad jag
forsokt och hjélpa till med i de senare projekten. Sékerhet har aldrig varit huvudprioriterat och det héller jag helt
och héllet med att det inte ska vara for att gér man ett helt sékert system s kommer ingen vilja anvanda det, och
det &r inte det som &r malet. Utan sékerhet ska vara utefter den kravnivan, man ska liksom forsta vad riskerna ar
men sen behdver man inte ha l6st dem, nd men jag menar det . Man ska liksom forsta att man kan géra det har
for att komma &t nagon annans form av information och tycker da att kunden eller vi och den som &r ansvarig
for projektet — ok den risken kan vi ta, det &r ingenting vi ska fixa. Ar det valdigt 1angsokt att vi ska hamna i
fallet att det maste vara en person med en viss rattighet som just kanner sig illvillig och gér det har och det har
kommandot som man maste komma pa att han ska gora och att det ar liksom langsokt da kan man vilja att ta ner
hur stor chansen ar att de har hotet ska ske liksom. Sa risken blir darmed liten, man har ett visst hot och sé ser
man, vad ar sannolikheten for det? Och da sager man att risken blir 14g, s& det ar lite grann riskberakning, och de
hander ju ratt ofta s& att Softhouse har val egentligen inte , tidigare har vi i alla fall inte haft ndgon uttalad
sakerhetspolicy, det vi har gjort i Softhouse daremot &r att jag har utbildat de flesta i saker systemutveckling s&
alla i alla fall forstar inneborden av manga av de problem som kan uppsté, vad innebéar det ifall man inte
validerar saker som kommer in , vad innebér det om vi skickar SQL-anrop mot servern sa man tanker pa vad det
innebar och vad innebar det fall man kan ga direkt till en lank utan att man validerar just for den lanken. Liksom
vanliga fel man gor pa webbsidor, man gar igenom manga olika fall pa hur man gér. Sé jag har haft kurser med
alla andra som har varit inblandade, i ar har alla i var mobila team varit med, jag har kort en stor insats med det
hér s alla ska i alla fall veta vad det handlar om och pd det sattet kan ta valgrundade beslut pa om det hér ar nat
man ska jobba med eller inte liksom, hjalpa till med kunden. Sé det &r val det som Softhouse gjort vilket ar
ganska bra, vilket ocks har vatt liten av en “edge” for oss — vi forstar saker systemutveckling — anvand oss. Sen
ar det inte alltid kunden vet vad det innebdr, det &r inte alltid efterfragat. Det kommer ju mer och mer men ska
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man kolla lite grann pa historiken sa saker systemutveckling kommer ju egentligen fran bankindustrin for att
kreditkortsforetagen kunde stélla krav pa dem som anvander kreditkort och saga att om inte era system ar sakra
sa stammer vi er, de gjorde det enkelt for sig liksom s& om det kommer ut en massa kreditkort sa forsoker de ta
reda pa hur har det kommit ut. Och har det kommit ut fran ett visst system da gor dom ett — kallas det for
”Forensic”, man gor en undersdkning dér, tar reda pa att det var deras fel och sen ar det valdigt stort skadestand.
Sa det var ju dom som forde in att for att fa slippa betala straffavgift for varje kreditkortskdp sa maste man ha
utvecklat enligt vissa principer och det ar det som PSI-regelverket da tog fram. Sa dom drev ju det hela forst, sen
borja spelindustrin, e-shopparna sa det ar darfor det har kommit och dom héll ju pa pga krav som stélldes, annars
forlorar man ju pengar. Medan resten av industrin har inte haft det har kravet pa sig, mobilindustrin har ju inte
riktigt haft det, det &r ju ingen som stammer dem ifall om man kan raka komma ét din dator 6ver spel eller din
kalender, det har liksom inte varit en stor grej for folk kan inte g6ra s& mycket emot det. Men nu &r det ju mer
och mer bankarenden man gor éver smarta telefoner, men det &r ju inte mobiltelefontillverkarna tar ju
fortfarande och séger att det &r apptillverkarnas ansvar och problem sa det kommer liksom pa baksidan dar det ar
inte s att enhetstillverkarna maste bry sig lika mycket. Det har ju kommit i mobiltelefonsbranschen alltsa pa
enheterna enbart for dem vill hindra att folk jailbreakar sina telefoner och de forlorar pengar for de inte kan sélja
appar och inte langre kan garantera operatdrslasning for att folk lyckas bryta sig ur det och darigenom kommer
pengar forloras men det ar fortfarande ca 4 procent som gor detta. Om vi gor en mobilapplikation sa beror det
valdigt mycket till vilken bransch vi gor den applikationen for, bade vad vi tycker vi ska lagga oss pa for
sakringsniva och vad kunden har for krav.

Inflicksfraga; du har hand om utbildningen av sékerhet eller du gjorde det innan, och ar det bara den
sékerhetsutbildningen ni har pa foretaget?

Ja jag kor den fortfarande, det har varit bade endagars och tvadagars men det har varit fler olika varianter av den
som jag har bade kort internt pa foretaget och for véra kunder. Sé vi har den externt genom Softhouse Education,
det finns ett antal kunder som har tagit den da jag kort hos dem eller att dem varit har.

Tekniska Fragor

Kryptering vid kommunikation, brukar ni gora det och ”allvarliga”/seriosa ar ni med det? Till exempel
SSL.

Det beror litegrann pa vad applikationen gor sjalvklart, ar det ren hamta information for att visa sa ar det enda
man skyddar sig mot d& &r man-in-the middle attack. Dvs att nan ska paverka data som hdmtas emellan och
hamtar vi vadertjanst s& naaa, jag menar det ar inte sa viktigt om de lyckas visa fel vader. Om vi utvecklar
mobilapplikationen s& ar det inte alltid vi som utvecklar back-end och utvecklar inte vi back-enden s& ar vi ju
styrda till vad dom har gjort for mojligheter mot back-enden. Och det kan ju vara alltifran till att dem har en helt
oppen webbsida vi ska parsa eller bara hamta , till att den ska vara, de har ju varit da det varit SSL helt enkelt s&
vi har kunnat garantera att vi far fran ratt server, om vi har ratt certifikat och att de inte byter certifikat. Det ar
lite jobbigare nar man kor SSL da vi maste lita pa deras certifikat pa nat satt och det kan man gora genom att de
har en versign certifikat, level3 eller nat sadar, kant certifikat som vi kan lita pa vilket alla mobiltelefoner har
sana som standard i sig. Men &r det en speciell tjanst sa kanske man valjer att satta upp egna certifikat sa vi kan
lita pa att det exakt ar dom men dd maste man hantera det med att byta certifikat osv. Det finns nan tjanst dar vi
aven har klient-certifikat sa att de vet vem vi &r alltsd du har pa nét satt fatt ett certifikat och lagt in det i din
applikation och sen sa vet servern att det ar just den har anvindaren genom certifikat, sé det ar lite olika, jag har
varit med om bada I6sningarna att vi krypterar och inte krypterar och det beror pa hur farligt det & som kommer
men det ar ocksa s att kryptering i sig skyddar inte identitet utan det ar certifikatet som gor det och det ar
inbyggt i SSL sd man har den méjligheten, nu blev ett langt svar, men ja det beror pa.

Inflicksfraga: Hur bestammer ni det, har ni nat ramverk ni féljer for just det?

Nej alltsa det ar ju tillbaka till vad kunden egentligen har for system och det som begransar, vi har valdigt sallan
sd att vi kan paverka vad dom ska dndra, och tycker vi, alltsa allt det hér &r i samrad med kunden, vi tar ju mot
ett kravspec sen kan vi paverka, vi staller ju inte krav, vi ar fortfarande konsultfirma och applikationsutvecklare
pa det sattet. Men pa alla stéllen dér jag vet om att vi anvént kéanslig data pa nét satt, det ar ju nar man for ut en
funktionalitet fran servern till att mobilen ska gora det som man vill se till att det verkligen ar skyddat har,
mellan enheten och servern och da har vi i alla fall — eftersom det 4r s& enkelt att gora en enkel SSL eftersom
man kan bara lita pé ett standardiserat certifikat s l4gger vi oss pa den nivén, det enda man féar beratta da &r att
det finns ju ett antal certifikat organisationer som blivit tagna, vad heter dem — digicrypt eller nat, i alla fall det
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var inte sa linge sen en av huvudcertifikaten genererade nya certifikat at nan kille liksom, att google.com fick...
Om en av de har certifierings-organisationerna lyckats bli tagna om de lyckats generera nya certifikat sa skyddar
det ju inte mig da kan vem som helst latsas vara det. Ar det verkligen sadan 16sning s kanske vi dven har nan
annan skydd pa det har, men det &r ju for transport som sagt, kryptering. Sa jag skulle nog saga att det ar hyfsat
vanligt att man later bara API:erna kéra 6ver SSL ja, jag skulle gissa pd att vi alltid gor det och att det &r att vi
inte haller pa och ”screapar” nagra webbsidor och ska bara visa nan information liksom.

Inflicksfraga: Vilka plattformar utvecklar ni for?
WP, Android, Nokias Symbian, Megoo och iOS. Rim, blackberry ocksa
Hur gor ni Validering av input, féljer ni nagra regler eller kanslan ni gar efter?

Dar har vi kort, det ar ren uthildning, folk ska helt enkelt veta att det kan vara ett problem sen ar det ju oftast sa
ar mobilapplikationer mer av ett skal, den skickar vidare informationen till en back end sé att det e inte alltid vi
gor all validering i mobilapplikationer utan man later det bara skicka rakt igenom, det enda man maste
kontrollera &r att &r det &r encodat for det sétt vi skickar vidare med. Men det &r inte sékert vi gor all validering,
att det ar ratt alltsd man kan ju ha rimlighetsvalideringar, frdgar man om en langd da och det skickas 4000 da kan
man ju gora den rimlighetsvalideringen i enheten men oftast sa véljer man bara att sdga ok det har gar att skicka
over xml:en eller man encodar det for att skicka det via xml:en och skickar tillbaka det och later back-end ta
hand om det. Alltsa det ar inte alltid vi utfor valideringar, det enda vi pushar pa att vi ska gora ar encoding for att
se till ifall vi kan skicka vidare utan att det ar problem. Vi har inga kontroller pa att vi validerar, vi har utbildning
som ser till att folk, alltsd det beror helt pa projekt till projekt vilket testniva vi har att det verkligen sker.

Inflicksfraga: Kontrollerar ni da vid stora viktiga projekt?

Jag har inte varit med i alla stora viktiga projekt men vi har utbildningen som vi har gett som ska gora att folk
forstar att sakerheten ska vara med i testspacen. Sen sa betyder det inte att den & med och da betyder det att folk
har valt det.

Testar ni er sékerheten i er mjukvara?

| vissa fall later man kunden testa, vi ar inte helt sdkra pa att de alltid gor det sa svaret ar ju egentligen Nej, vi
testar inte alltid var mjukvara. Om vi skickar vidare den till kunden vet inte vi hur vél den testas. Som utvecklare
gor vi daremot alltid lagnivatester alltsd Unittester pa den nivan som du utvecklar, men det ar inte det som man
raknar som test egentligen, test &r ju det som sker efter, man kollar flodena funkar och att de &r enligt spec och
ibland ldgger man éver det pd kunderna nér de gor sin acceptans dvs tar emot det och d& gor dom det har, ar det
ett litet projekt dar man gor en liten app sa &r det lika bra att dem gor det istallet for att vi ska testa den for dem,
sd i vissa fall nej da testar vi inte appen utan de gér dom och det &r oberoende pa vilken typ av tester det ar. Nar
man lamnar ifran sig en produkt till en kund sa har man alltid en acceptans att dom ska godkénna det har och
betala pengarna for det och de maste pa nat satt se att de accepterar sa de gor ju alltid en acceptanstest sen vad
den innehaller, det r inte sakert att det &r vi som specat det utan dem som specat vad testet ska innehalla, det kan
vara att vi inte vet.

Nar ni val testar gor ni det som sa att ni klickar runt kollar sa att det funkar eller har ni nat verktyg som
testar apparna, t.ex. bombar dem for att forsoka dos-attacker, denial of service?

Verktyg &r lattare och kéra mot serverdelen &n mot klienterna eftersom en denial of service &r oftast att du gor en
denial of service mot servern sa folk knappar inte tillrackligt snabbt sa att det ska bli en denial of service i en
applikation eller det blir inte riktigt en denial of service pa en enhet eftersom du bara har en input om det inte ar
nat utifran beroende pa vad den tar emot. Vi anvander séllan verktyg for att testa mer an simulatorer for
granssnittet mojligtvis. Jag vet att vi kort det mot serverdelarna men om vi kort det mot klienterna med verktyg
jag ar oséker. Den enda gangen jag vet att vi anvant verktyg ar nar vi hade kravet att vi skulle ha obfuskerad kod
och da har vi testat ett verktyg att nar jag forsokte decompilera javaklasserna att det blev obfuskerad, det var
ganska enkelt men det ar fortfarande ett verktyg. Oftast ar det ratt s jobbigt att satta upp testramverk for sma
projekt, nar vi har nya miljoer hela tiden, det &r svart att prioritera att det ska byggas upp. Vi héll pa att satta upp
enhetstester pa Nokia projektet, testade lite grann om anvandargranssnittet och sént men problemet var att
Nokias ramverk andrades ratt mycket sé vi fick skriva om ratt mycket varje gang de gjorde en ny release. Det
blev liksom ingen ROI pa det. Fér Android finns det bra testverktyg, men jag har inte varit med dér och anvant

52



Lunds Universitet SYSKO02
Ekonomihdgskolan Examensarbete Kandidatniva
Informatik Mirza Begic & Paul Radutiu

det for jag har inte utvecklat for Android. Men jag tror anda att vi inte har det utan vi testar s& flodet funkar
vilket kan innebéra, klicka eller skicka, simulera data eller sa.

Anvander ni er av ndgra metodologier, processer, riktlinjer nar ni utvecklar? Vi har last att ni anvander
er av TDD sa det vet vi.

Alltsa det &r ocksa fran projekt till projekt av vad som vi anvander oss av men som foretag ska vi anvanda TDD.
Eller forsoka anvanda TDD till sa stor grad som vi kan. Vi ska aven anvanda SCRUM eller motsvarande agila
metoder for att fa korta leveranser. Vi forsoker sa mycket som mojligt att alla projekt ska anvanda Cl, Continous
Integration att vi forsoker bygga en ny version sa fort man lamnar ifran sig kod. Tex nér du checkar in kod i
vilken versionhanteringssystem man nu anvénder sig av s nar du checkar in kod skall den testbyggas, testkoras
och fa ett testbygge egentligen. Vi har i ndgra projekt dven gjort att den deployas, assa att testversionen sa fort
den har byggts hamnar pé telefonen. Eller pa servern. Jag vet inte om vi gjort det pd mobilprojekten men jag vet
att vi gjort det pa serverprojekten alltsd att man har den delen ocksa vilket da kallas Continous Deployment
istallet for integration. Andra metodiker &r att vi forsoker fora in sd mycket SDL (secure development lifecykle)
som det gar SDLC beroende vad man siger, denna &r Microsofts egna som de definierat och &r en vildig stor
process, den agila varianten av denna har vi kort delar av. Eftersom mobilappsprojekten &r sa kortlivade sa ar det
inte alltid vart att fora in alla steg utan det blir mer av en vattenfall alltsd om det tar kort tid att utveckla det
fardigt da ar det kanske béttre att kora visa tester i slutet och sen kéra om dom grejerna, fixa om dom grejerna an
vad det ar och forsoka fa in testerna ofta for det &r sa kortlivat projekt. Langre livade projekt sa har vi anda
jobbat mer, det har gjort i storre projekt jag varit med &r att vi har gjort HOT/hood- modellering vilket da innebar
att man Kkollar vad ar det for typ av data som forflyttas genom systemet och hur och sen kollar man, skulle man
kunna géra en man-in-the-middle attack har, har vi krypterat har, kan man latsas vara nan annan, skulle det
kunna vara att vi skickar till fel server hur vet vi det liksom, eller kollar om vi e] validerat data/input vad kan
handa har. Tittar lite pa hoten vid trust-boundry alltsd mellan granssnittet. Och det 4r ocksa med som en del i
SDLC, sa vi har gjort det pa de storre projekten, pa de sma ar det bara att vi ska visa nanting i appen sa ar det
inte vart det. Vi vet vad det & som skickas vi behover ej gora en storre grej av det. Det &r valdigt séllan man gor
en metodik eller sa fullt ut. SCRUM gor ju ingen som det exakt star i boken till exempel men man gor nan agil
metod.

Inflicksfraga: Nar ni modellerar hur gor ni det? Star det i SDLC eller hur gor ni?

Vi brukar forsoka anvanda oss av data flow diagrams, man kollar dataflédet mellan olika data entiteter. Ibland s&
ser man inte att det finns nat mer vérde att géra dom har och dé gor man oftast ett sekvensdiagram dvs att det
skickas en log-in fran den hér appen till den servern sen skickas vidare till den servern och tillbaka och dé kan
man anvanda det for dd ser man #inda entiteterna som ér “dir uppe” och man ser grinssnittet emellan men det gar
lika bra och anvanda en sén men om man gor data flow diagram DFD kan man &ven se inom enheten att forst
lagrar vi ner I6senordet i den har filen innan man skickar den dit och da kan man se saker som man missar om
man da istéllet hade gjort ett sekvensdiagram. Sa ja, det &r dom tva sétten vi gor.

Definierar ni sdkerhetsmalen i borjan av ett projekt?

Det &r oftast kunden som gor, det &r ju lite kravstillningen, vad dom har och om vi har lagt till nat s ska det vara
med i kravstallningen, vi definierar sallan kraven pa oss sjélva eftersom okar vi pa den massan sa betyder det att
det gar at mer tid, vilket betyder att det da blir dyrare och s maste ju ocks& kunden vara med pa det. Sa att det
gors tillsammans med kunden, vad vi har for krav pa det hér, kraven &r ju oftast vagt definierade, t.ex. “det ska
inte gd och hacka det hér”, nej men man maste ju ldgga sig pa de nivderna och da ar det oftast sa hér att man
lagger sig pa den har nivan att vi ska ha gjort de hér och de hér nér det galler tester, vi ska ha de har och de har
dokumenten, artefakten eller vad man brukar kalla det. S3 ja det forsoker vi géra det vet jag att vi gér men det &r
ocksa sd att ibland kommer dom ju senare att nir man vil har borjat projektet s kommer det senare “amen du,
borde vi inte tittat pa det hir och det hidr” och sa far man liksom bérja med det hér da, det tror jag absolut for ett
projekt tar ganska lang tid i diskussion innan det vél borjar s det &r svért och séiga hir borjar projektet” men pa
nan niva gor vi det ja.

Nar ni lagrar data, brukar ni kryptera det och brukar ni tanka pa var ni lagrar datan och hur ni lagrar
den?

Jag tror séllan att vi lagrar med kryptering utan vi lagger vi det i ett secured storage, det finns ju i de flesta
enheterna nan typ av storage du kan anvanda som raknas som sékert. Sen sa har ju folk lyckats ta sig runt det
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ibland men det &r &nda det sikra som finns det finns ju nanstans dar du kan lagra undan nycklar, eller saker som
ar bara for appen eller saker som sparas for anvandaren. Om vi lagrar saker sjalva? Det gor man inte s ofta som
sagt utan man anvénder antigen en cache eller lagrar i den hér identitetsstoragen, véljer vi att lagga det utanfor
tror jag knappast det krypteras for det raknar vi nog med att det inte ar viktig information. Sa nej.

Haller ni er uppdaterade nar det galler nya hot och nya metoder/atgarder att bekdmpa dessa och sa
verktygen ni anvander er av?

Nej, eller det vi har sagt att du som utvecklare som jobbar i en viss miljo maste ju veta vad som géller for den
och &r du Java utvecklare och jobbar du mycket med Android s& maste du sjélv lyssna pa vad som hander dar,
béde for verktygen och for sakerheten men det ar oftast tillrackligt mycket for att bara lyssna pa verktygen och
inte pa sdkerheten. Vi ar nagra fa pa foretaget som tagit pé oss att titta pa vad som hander inom sikerheten och
forsoka sprida den informationen vidare i organisationen, sa jag tittar ju mycket pa vad som hander inom
sakerheten, nya hot och sa dér, men sen s ar det inte bara inriktat pa appar, vi gor ju all typ av systemutveckling
sa det r ju sd att jag skickar det vidare till andra som jobbar med det. Och det ar ju valdigt svart, det finns ju ett
forum for allt du jobbar, plattformar osv, det finns ett forum fér Android, ett for Java, ett forum for varje
tredjepartprodukt du anvander, det ar valdigt jobbigt och hélla sig uppdaterad och det ar verkligen ett problem att
vara det sa forvantningarna ligger mer pa utvecklare som person an att vi i projektet tar reda pa det men det ar ju
ocksa sa lite grann om att approjekten ar sa kortlivade, ett approjekt ar oftast under ett halvar och vad som hant i
branschen under det halvar ar inte s& mycket, visst kan det under tiden ha kommit nat men man brukar nog
forsoka halla sig uppdaterad i borjan nar man véljer vilket vilket ramverk ska vi anvanda, vilka verktyg vi ska
anvanda, vilka tredjeparter ska vi anvanda, det forsoker man bestamma sa tidigt som maéjligt och det &r da man
forsoker hélla sig uppdaterad. Jag skulle garna se att man gor det nar man val valt det, verkligen, enligt SDLC sa
ska man ju alltid definiera det, skriva ner vilka tredjeparts du valt, sa att man ltt kan se om det kommit nya
versioner och varfor, liksom bara kolla pa dessa verktyg och se har och dar. Och det ar vi nog lite daliga pa att
skriva ner vilka vi har och sen ar det ocksa det att véljer du en tredjepartsprodukt s& kan den innehéalla fler under
sig och ja hur ska du hantera det da? Ska du uppdatera dem i det hér eller ja, det kan ju bli rétt rorigt. Sa att nej
det tror jag inte vi ar sarskilt bra pa.

Infliksfraga: Anser ni att hoten och riskerna ar detsamma for alla plattformar, men att kanske en
plattform &ar battre an nagon annan pa att skydda mot ett visst hot?

Det &r fortfarande samma typ av hot som géller och det som man var radd for var maskar och liknande som hade
mojligheter och dér hade Android, det var ju lattare att géra en mask foér Android &n for iOS for att folk kunde
Java och inte Cocoa, det ar ju s& enkelt egentligen. Men kollar man pa mangden maskar som utvecklats for
mobilerna s& har det blivit, det finns ju tiotusentals kanske men pa senaste aret har de kommit ca tvéa procent till,
liksom det &r en valdigt valdig langsam utveckling av nya maskar, kollar man pa F-secure eller pd Mcafees lista
over kanda maskar sé &r de listorna, de har inte 6kat sarskilt mycket och det r ju fortfarande samma maskar som
fanns i Java eller runt java-applikationer tidigare. Just maskar var man verkligen mer orolig for &n vad det
verkligen har slagit ut om man tittar pa statistiken aven om det var kinesiska sakerhetsforetag som borjade skrika
hér nu nyss oj det &r jattemycket maskar hér nu, vi har hittat fyratusen procent mer maskar och det stdmde ju i
deras fall for de jamforde ju med forra aret nar dem inte fanns, dvs foretaget fanns inte sa de hade ju inget att
jamfora med, deras databas var jétteliten och ny och sé sa de ”o0j nu har det 6kat jattemycket” for nu hade de
borjat soka liksom. Sa for dem sa okade det fyratusen medan for andra 6kade det med en-tva procent, det har inte
okat s& mycket sa de andra sikerhetsforetagen. Sé det ar farligt de har procenten som dessa presenterar liksom.
For det var fortfarande tolv eller sa dar. Andra hot som finns om det inte &r maskar som egentligen &r det som
utnyttjar plattformen mest da ar det ju phising-attacker och det 4r key-loggers, det &r inte s& mycket mer i ndn av
plattformarna egentligen.

Inflicksfraga: Sa det ar helt enkelt samma hot oberoende plattformar?

Ja det &r sa jag uppfattar det, varfor t.ex. Meego ej attackeras mycket eller Rim for att dessa inte anvands lika
mycket som exempelvis Android och iOS sa det blir mycket férre att braka med och da ar det inte lika roligt och
intressant sa det ar ju Android och iOS man vill braka med for de saljer mest och anvénds av véldigt manga
manniskor runt om i varlden och Android har val haft nackdelen eftersom de inte haft sin process fér nya appar
lika kontrollerad som den som Apple kontrollerar for iOS s har det kommit en massa attacker och phishing
appar och andra latsas-appar in i Android som inte kom till iOS for att de har mer kontroll s det har inte kommit
lika mycket fejkade appar dér, s& det 4r vl en skillnad s dar. Men sen vet ju android-anvandarna om det har och
ar valdigt mycket mer restriktiva pa vad dem installerar, allts dom som tanker pa detta medan pa iOS installerar
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man bara alla spel man hittar sé att utslagningen blir ungefar lika hogt for det &r en annan typ av anvandare for
att i iOS sa tror man att man ar sikrare pga att det &r Mac och de har det ryktet medan i Android ar annorlunda
och r Linux, och Windows Phone det vet jag inte s& mycket, jag har faktiskt ingen koll pd WP det har inte
funnits s mycket, det finns ju potential att det kan komma eftersom det finns s manga fardiga kit for att skriva
virus till Windows att det kanske skulle kunna sla hardare dar men da maste det komma in i telefonen anda pa
nat satt.

Tanker ni annorlunda kring sakerhet beroende till vilken plattform ni utvecklar for, och da tanker vi
framst pa Android, iOS och WP?

Dar far vil jag saga att jag inte vet, utifran vad vi har sagt hur vi ska jobba sa ar svaret nej, for vi vill ju
fortfarande kora saker systemutveckling oberoende plattform, samma problem kan finnas. Pratar vi
kommunikation alltsa typ SSL eller pratar vi... input validering sé ar det exakt samma sak oberoende plattform.
En anledning till att vi skulle valja olika ar for att det kanske ar svarare att géra nan typ av koll eller sddar men
det ar upp till utvecklaren sen. Enligt mig borde vi inte ha annorlunda teori liksom det vi sager att vi ska gora,
kontroller och sadar beroende pa plattform, jag ser ingen anledning till det, det &r inte sa att den ena plattformer
ar sd mycket mer oséaker darfor skulle vi ha mer kontroller, det &r ingenting just vi kan sdga utan enligt mig borde
vi som sagt inte ha det. Sen sa ar det inte s& manga projekt som &ger rum att vi utvecklar for flera plattformar
samtidigt sa jag vet faktiskt inte.

Tror du att ni kommer utveckla mer sakra appar i framtiden och om appar kommer kréva mer sékerhet?

Absolut tror jag att appar kommer att krdva mer sékerhet framover, jag tror att all mjukvara kommer att kréva
mer sakerhet framéver eftersom folk borjar se mer och mer vad som kan ga at skogen. Det ar mer och mer
identitetsstolder och mer och mer sant som hander och det finns ingenting som séager att hotet sitter i huset
bredvid det kan lika gdrna vara i en annan varldsdel for vi ar sa ihopkopplade tack vare webben. S& att jag tror
absolut att fler och fler kommer att se behovet pa nét satt av att lagga in fler kontroller och det ar ju ocksa det att
mobiltelefons branschens appar har ju manga av dem varit grattis, pa iOS har du fortfarande en stor del appar
som kostar men det ar fortfarande spottstyver och kostnaderna brukar inte finnas i apparna sa mycket, det man
daremot ror sig mot ar mikroekonomin att man alltsa tar betalt for sma saker i sjalva apparna och da borjar
kraven komma mer i apparna for att nar man ska ta betalt for att kdpa appen da ar ju problemet hos Apples App
Store eller Androids Google Play medan om man gér mikrobetalningar, antigen att man anvénder det fardiga
ramverket i plattformen, det ar ju inte alltid man gor sa, ibland tar man betalt pa andra satt. Exempel att man
koper saker via ndn annans betalningsportal och da kommer kraven narmare appen s jag tror att eftersom vi
utvecklas till att kunna géra mer och mer med vara telefoner att kunna betaltjanster inne i apparna s& kommer det
vara mer kravstallda utifrén kunderna s jag tror absolut att det kommer komma mer och mer eller behdva mer
och mer. Man 4r inte s& radd om sin identitet och sin information, alla skriver och uppdaterar om vad de gor
redan pa facebook idag och har gjort det ett bra tag, folk ar inte sa radda och beréatta vad som hander i deras liv
eller vad dem gor eller nat s& dér sa det viktigaste kommer tillbaka till pengar anda for det verkar vara det som
folk &r kénsligast for.
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7.4 Bilaga 4 — Transkribering av intervju med Anonym

Transkribering av intervju med Anonym, Business Manager pa Anonym.

Beratta lite om dig sjalv, din bakgrund?

Jag ar sjalv Systemvetare, ja jag pluggade systemvetenskap i 4 ar, fokuserade ratt mycket pa extrakurser pa
programmering for jag tyckte att det var for lite programmering pa systemvetenskap. Har jobbat sen 96 som
utvecklare, projektledare, integrationer, mycket webbaserade grejer fram till 2008 jobbade jag som konsult kan
man séga. Sen tog jag 6ver mobilutvecklingen hér nere.

Vilka plattformar utvecklar ni till?

Android, iOS och Windows Phone, vi har haft Blackberry innan ocksa men inte nu langre.

Beskriv hur ni tar hansyn till sékerheten nar ni utvecklar, vad ar det viktigaste for er?

Alltid utifran vad kundens behov ar fran borjan, vad det ar for typ av applikation som ska utvecklas. Sen sa finns
det ju alltid minsta ma&jliga sékerhetsnivaer man maste ha nar man ska gémma vissa grejer och sant sa att man
inte kan sniffa upp trafiken och ha latt for att fa fram grejer. Ett exempel pa det, &r en kund som gick till en
reklambyra en valdigt kiand byra och fick en app och efter en dag sa lackte den personuppgifter fran telefonen,
den skickade ut en massa grejer, sa det ar ju det minsta man maste ta hansyn till nar man gor publika
applikationer da sa att sdga. Men vi jobbar nastan uteslutande med mobilintegration, dvs na man jobbar in mot
foretagssystem, SAP eller affarssytem eller andra grejer och da ar det ju jatteviktigt med sékerhet.

Krypterar ni kommunikationen?

Ja

Hur gor ni det, vad anvénder ni?

Ja det gor vi, HTTPS, SSL-kryptering men ofta ar inte den tillracklig och da krypterar vi datan sjélva innan den
lamnar beroende pa vad det ar for 1osning.

Vad anvander ni er av da nar ni gor det sjalva?

AES-kryptering (Advanced Encryption Standard) som vi har som mest idag dar vi jobbar, framfdrallt ar det for
att det inte ska ligga nat okrypterat pa servern.

Validerar ni input, hur isafall?

Ja det gor vi, vi validerar all input men jag kan inte s&ga exakt hur.

Autentisierar ni, vet du hur ni goér det?

Ja det gor vi, det beror p&, pa vissa lésningar har vi device authentication och user authentication.

Inflicksfraga: Anvéander ni egna autentiseringar eller existerande?

Det ar existerande autentiseringar alltsd det som &r inbyggt i .NET-ramverket osv.

Testar ni er mjukvara?

Ja det gor vi men alldeles for lite . Vi har tva stycken dedikerade testare som sitter harinne pa ungefar... har vi en
testare pa fyra utvecklare eller nat sant och det ar for lite sd vi kommer att starta upp mer test bade bland dom

anstallda och outsourcande-tester.

Inflicksfraga: Vet du hur dom testar, ar det lagniva tester, exempelvis Unit-tester?
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Dom gor inte Unit tester dom kanske foljer upp Unit-testerna men det ar fran projekt till projekt. Vissa projekt
har du Unit-tester i koden i vissa har du inte. Och sen testar vi ju, dom &r ju med i planeringen s& man bygger
upp sina testfall.

Anvander ni er av nagra verktyg som hjalper er att forbattra sakerheten?
Vi har tagit in sdkerhetsholag som har validerat vissa av tjansterna som vi har utvecklat.
Har ni nagra metodologier, processer eller riktlinjer som ni féljer nar ni programmerar?

Ja det har vi i utvecklingsprojekten, till exempel SCRUM men det ér lite grann “SCRUMISH” vi kor faktiskt lite
vattenfall men vi exekverar det som SCRUM-projekt sa att siga.

Hur tror du att dessa metoder du precis gav exempel pa hjalper er med sakerheten?

Hur just det hjalper med sakerheten &r en bra fraga, alltsa vi ateranvander ju en del av koden vi har sé att siga, s
vi har vissa komponenter som vi redan vet ar sakra som man kan dra in i projekt men det &r nog inte den
modellen som avgor om nét blir sékert eller inte men daremot sa kanske det blir lite mer agilt och kan prioritera
om saker men det forbattrar kanske inte projektleveransen och sakerheten for det.

I borjan av era projekt, definierar ni sékerhetsmalen?

Ja, r detta ett projekt, en produkt eller en 16sning som bor vara séker sd gor vi det. Men ar det inte det sa har vi
basic standard form av sakerhet.

Inflicksfraga: Kanner du att kunder efterfragar sakerhet?

Ja, vi jobbar nastan uteslutande kunder som efterfragar det mangt och mycket just nu och det ar for att vi jobbar
med mobilintegration, alltsa vi integrerar ju mot deras system och darfor ska vi fa bevisa att det &r sakert att gora
det och da racker det ju inte med SSL-hanteringen, du maste bland annat ha datan krypterad, basic verktyg ar
helt enkelt inte tillrackliga att forlita sig pa. For manga kunder ar det som sagt valdigt viktigt, jag menar vi
jobbar ratt mycket med sakerhetsbolag alltsé inte att vi bara anlitar mjukvarusakerhetsbolag for var utveckling
utan sékerhetsholag att koppla upp larmsystem, kameror, passagesystem, och sen sa dven rétt mycket bank och
finans, forsakring, styrelser, for att hantera deras kansliga information och ratt mycket med fastigheter liksom
arbetsramar, lagga bestallningar, mikroekonomiska transaktioner, sa det ar jattekansligt for dom.

Nar ni lagrar data i appen, hur tar ni er till for att géra sakert?

Behovs det vara sakert s& dr det krypterat redan i appen, vi har ju allt krypterat aven om vi exempelvis gor en
request sa far vi aldrig ner nan data som inte &r krypterat. Aven om vi anvander SSL, sa ar SSL inte tillrackligt
sékert.

Anvander ni er av enheternas egna sakerhetsmojligheter?

Nej, mycket pa grund av att det &r forsta som nagon hackar och attackerar sa ar det det. Ser man exempel pa iOS
sd ar keychains det forsta de hackar, det tar lite langre tid att géra men det finns ju alltid nan video pa YouTube
som visar hur man gor.

Brukar ni kartldgga hoten i bdrjan av ett projekt genom att rita upp modeller?

Alltsa vi har ju da som sagt en losning for att distribuera saker sakert sa att sdga, och den modellen utgick fran
mer en 6vergripande konceptuell beskrivning av hur och var hoten finns och den omfattar i princip allt s vill vi
ha nanting sakert sa kor vi pa den modellen.

Inflicksfraga: Sa den har ni for alla projekt?

Nej utan det & mest nér det krdvs, den har vi liggandes, den &r bara for en plattform, det &r det som &r problemet

och just pa grund nér du vill hantera saker sikert pa devicen sa finns det ju en plattform som ar mer homogen an
Android for dar implementerar dom beroende pa vilken hardvarutillverkare det ar s& lagger dom sékerhetsnivéan
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pé olika stillen eftersom det &r ett open-source operativsystem. Sa pa grund av att det beror som sagt pa
hérdvaran sa gar det inte att sdga att just detta ar sakert pd Android till exempel.

Nar det galler utbildning inom sakerhet, erbjuds de anstéllda har?
Ja om det behovs.
Inflicksfraga: Vilka utbildningar ar det?

Vi har inte gatt sarskilt mycket utbildningar nar det kommer till device-biten, vi har valdigt erfarna konsulter sa
det ger inte s& mycket for dom att g pa dom utbildningarna. Utan mer haller sig pélasta. Ddremot pa serversidan
hander det ju valdigt mycket hela tiden och vi gar mer och mer fran Java till .Net pa serversidan och dar finns ju
mycket.

Ar utvecklarna medvetna om vilka risker som existerar och héller dom sig uppdaterade?

Nu har vi lite nyanstéllda sa jag vet inte riktigt, men dom flesta gor det, alla vara tech-leads vet. Detta gér dom
genom att exempelvis lasa olika forum.

Haller ni era verktyg som ni anvander uppdaterade?
Ja.
Hur skiljer sig er sékerhetstank mellan de tre plattformarna?

Alltsé vi utvecklar inte sarskilt mycket till Windows Phone, det var langesen vi hade ett Windows Phone-projekt
men det kommer nog snart. Hur det skiljer sig? Alltsa det &r pa den nivan att vi har ju valt bort en plattform som
jag sa tidigare pa grund av att vi inte kan erbjuda séker losning for tex Android, vi hade kunnat erbjuda det for
HTC-Android till exempel men inte bara Android i dess grundutférande. Det &r hardvarutillverkarna som styr
nar det galler Android sa det blir lite grann dar vi kanner, funkar det eller inte. Sen har vi inte haft behovet av att
gora riktigt sakra I6sningar for Android-plattformen liksom ingen har efterfragat det, daremot sa kommer det
antagligen komma for Windows.

Inflicksfraga: Varfor gar det sa att det inte gar for vissa plattformar men gar for andra?

Tittar du pa Apples iOS plattform sé& &r den mer homogen, bakatkompatibel, och bara en hardvarutillverkare
alltsa det ar verkligen bra ihopsat. Den ar mycket lattare att gora en séker losning pa. Eftersom du vet hela tiden
liksom var nanstans Apple implementerat sikerhetslogiken i plattformen. Du har inte samma sak i Android for
det for dar ar upp till varje hardvarutillverkare att bestimma var i lagringen eller var i stacken som dom ska
implementera sin sékerhetslosning.

Upplever du att det finns nan skillnad i hoten mellan standard desktopapplikationer och
mobilapplikationer, exempelvis att man-in-the-middle attack ar samma?

Ja det &r ju liknande hot helt klart, jaja absolut. Man hanterar man-in-the-middle genom att ha signerad mjukvara
pa bada sidor och signerar requests som gors och vi har autentisiering i varje anrop nerat i anropstacken sa att
sdga pa serversidan att hela tiden sé blir det en autentisering sa det inte ska ga att kunna komma in. Det &r
samma funktionalitet som jag ser det, om man till exempel kopplar upp en laptop mot wifi eller en Android
telefon. Daremot sé finns det ju mer sniff och sant har pa en mobil enhet.

Inflicksfraga: Den fardiga modellen som ligger liggande, vad ar den baserad pa?

Det ar en I6sning som vi har som vi séljer, en fardig paketerad tjanst liksom och det &r for att vi ska kunna hosta
en kunds alla dokument. For det ar en star grej med mobilitet just nu som man pratar om, molnet liksom,
molntjansterna och hur sakert eller inte sakert det ar. For att vi skulle kunna mitera det sa sa vi bara att vi inte
inte vill ha nanting i vara system, pa vara serverhallar som inte redan &r krypterat. For annars sa har du alltid en
systemadmin som kan komma &t grejerna. Méanga konkurrerande lésningar som har varit totalhackade for dom
hackar serversidan istéllet. Och s& har dom gjort att man “vi maste kunna komma &t det frén datorn , iPaden,
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telefonen och ja allt” sd d4 gér man en webbldsning och sé fort du gér en webblosning da per default kan man
saga direkt att nej da ar det inte sakert langre, da ar det osakert.

Inflicksfraga: Den fardiga lésningen ni har, ar det sa att ni plockar fran den i varje projekt?

Nej, det &r det inte eller ja, delvis krypteringsbitarna kan jag plocka ut for att anvénda i andra projekt men det &r
inte alltid vi anvander hela den infrastrukturen for att gora det for den &r ganska stor och komplex. Men vi kan
plocka delar fran den, alltsa godbitarna absolut.

Inflicksfraga: Skulle du kunna da sdga att det funkar som nat, inte ramverk, men nat som ni foljer nar ni
satter upp ett projekt nar det géller sakerheten?

Det finns ju med i bakhuvudet pa alla utvecklarna som varit med i det projektet s& att siga men sen sé har vi
alltid en tech-lead som sagt som kan sitt, vi har haft med en arkitekt som forstar hela den biten.

Nar ni definierar projektet i borjan, nar det galler sakerheten, har ni nat som ni féljer eller ar det mest att
ni anpassar er efter kunderna?

Vi har ju som s att man manga ganger foljer det som kunderna vill ha sa att séga. Men vi hade ett exempel nu
med att det var en befintlig kund som vi utvecklat andra mobilintegrationer till och da hade dom skrivit in ordet
sakerhet i sin kravspecifikation och da blev dom chockade nar dom fick tillbaka offerterna fran alla leverantorer
dom hade skickat ut till. For den offerten var bra mycket stérre kostnadsmadssigt &n vad den varit tidigare,
tidsramen var ocksa annorlunda. Sa sa fort det star nat krav pa sakerhet da gar man in i ndn annan mode liksom,
man borjar analysera pa ett helt annat satt och da &r man ganska kritisk till kravspecifikation som kommer in for
oftast sitter det ndn som kanske kan webb och han har normala administrativa lésningar, inne pa ett foretag som
har fatt skriva kravspecifikationen och borjar man da diskutera sakerheten da kommer inte han veta s& mycket,
da hander det saker liksom, da borjar vi verkligen bli kritiska till det, dom har inte kompetensen att skriva ett
kravspec med fokus pa sakerhet, det ar valdigt sallan man traffat pa.

Inflicksfraga: Vad gor ni da?

Da gar vi tillbaka och sager bara att detta ar antigen for oklart, vi maste lagga mer tid pa detta eller att enligt era
krav sa stammer det inte, ni far ingen séker 16sning pa dom har kraven.

Inflicksfraga: Ni gor detta da efter utvecklarnas kompetens och kénsla, eller?
Ja, precis.

Inflicksfraga: Det var det vi ville f& fram om ni har en lista eller att det mer &r att utvecklarna sjalva
avgor det?

Men visst, det finns nan lista nanstans i systemet som bara sager tank pa detta men all mobilitet handlar om
sékerhet.

Upplever ni dar att det &r samma hot som géller for alla plattformarna, fast tex att iOS ar sékrare?
Jag ska inte siga att den ar sidkrare men den &r lattare att bygga en séker 16sning pa. Men plattformen i sig
behdver inte vara sékrare i sig men det & en homogen plattform dérfor &r det lattare att skriva en saker 16sning

for den.

Inflicksfraga: Sa det ar egentligen sa att det ar snarlika hot plattformarna kan utsattas for forutom att
nan ar béattre rustad for?

Ja, Windows Phone kommer nog vara lite mer lik Android pa det viset att du har olika hardvarutillverkare sa att
séga, men daremot ar det inte lika, tror jag spretig som Android.

Tror du att sdkerhet kommer att vara viktigare i framtiden nar det galler mobilapplikationer?
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Ja, det har redan blivit det, jag tror att det kommer fortsétta vixa, allting pekar pa det, tittar man bara pa vad alla
MDM-verktygen (Mobile Device Management) klarar av idag och vad dom vill att dom ska klara av idag. Dom
tar till exempel fram SDK for utvecklare sa att man ska koppla upp sig mot deras MDM-verktyg och da blir
I6sningen fast vid deras MDM-verktyg och sé& kan inte kunden byta MDM-verktyg, ja. Vi har tagit det i ett steg
langre, vi har anvant MDM-verktyg sa vi kan kryptera lagringsytan pa hela telefonen. Har man val fatt upp den
sa ligger allt helt 6ppet. | var krypteringslosning sa krypterar vi dom enskilda grejerna med olika nycklar hela
tiden sd vi anvander AES-kryptering och RSA-kryptering for att kunna distribuera grejerna. Sa ja det hander
jattemycket och det kommer bara explodera.

Har du nat du vill tillagga inom vart &mnesomrade?

Allt behover kanske inte va séikert heller, men det finns alltid den miniminivan som man maste hélla, det spelar
ingen roll ifall det bara &r den publika som 4r lite, typ reklam eller vad det det nu kan vara sé att saga, sa kan
vara en tjanst s att man har denna nivan i alla fall.

D4 tackar vi s& mycket for oss och att du tog dig tid att svara pa vara fragor!

Tack sjélva och hoppas det gav nat och lycka till!
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7.5 Bilaga5 - Transkribering av intervju med Xdin
Transkribering av intervju med Bjorn Nilsson, utvecklare pa Xdin.

Om du kan berétta lite om dig sjélv, din bakgrund

Pluggat data pa LTH, darefter borja jag jobba pd Axis, jobba dar i ett par r, sen sa borja jag jobba har pa Enea,
som sen blev uppkopt av Xdin, dar har jag suttit en del med mobilappar, pillat med det, sen har jag suttit ute pa
ett foretag som sysslar med fyrdjulsdrift pa bilar sen nu sé sitter jag med Android- och Windows 8 appar och
liknande.

Vilka plattformar utvecklar ni till?

Windows 8, Android och iOS, men inte sa mycket i iOS.

Om du skulle kunna beskriva dvergripande hur ni tar hansyn till sdkerhet nar ni utvecklar
mobilapplikationer?

Det handlar ju mycket om sunt fornuft men sen sa ar det ocksé beroende pa kunder om dom kréver vissa grejer
s& méste man ta hansyn till det for i slutandan sa ar det mer eller mindre bara kunden som satter krav, om dom
inte sétter krav s, visst man gor inte dumma grejer bara for det utan det ar just det sunt fornuft som géaller, men
det &r som sagt beroende pa kunderna och deras kravspec.

Inflicksfraga: Kanner ni att era kunder efterfragar sékerhet?

Bade ja och nej, i dom projekt som jag suttit i da har det varit mycket prat om det i b6rjan men ju langre tiden
gar sa kan en de kunder tycka, att “det dir vi ligger tid pa dr inget vi fir ut av” s dir finns risk att man kan
tumma pa det.

Brukar ni kryptera kommunikation?

Det handlar valdigt mycket beroende pa vad det ar, men ja nar man kor mellan mobilappar emellan s ar det
HTTPS, nan sorts av kryptering, helt enkelt.

Inflicksfraga: Hur bestammer ni vad som ska krypteras, ar det kunden eller?

Nar man kor over natet sa blir det ofta, alltsd man kor ju val mer eller mindre en praxis att s& mycket som mojligt
bor krypteras men i slutdndan sa &r ar det kunden som bestammer om allting ska ga sa snabbt som mgjligt och
det ska vara sa lite belastning som mojligt sa far man tumma pa lite grejer kanske, men éverlag sa &r det, det som
gar att kryptera vill man 4nda kryptera

Brukar ni validera input?

Ja,

Inflicksfraga: Hur gor ni det, har ni nat ramverk eller kansla ni gar efter?

Ja det ar val mer kansla isafall att, det beror lite pa projekt och projekt, hur det satts upp, ibland kan man fran
kunden ocksa att dar ska det goras osv.

Inflicksfraga: S& det &r om kunden kraver det?
Ja.
Autentisering, brukar ni anvand er av det?

Ja, det vill man ju ha
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Inflicksfraga: Hur anvander ni er av det?

Menar du alltsg, hur...?

Inflicksfraga: Pa vilket satt autentiserar ni att applikationen &ar den den utger sig for att vara eller att den
som kommunicerar med applikationen?

Ja det finns ju flera olika, man kan ju exempelvis ha signaturer som man arbetar med.
Inflicksfraga: | koden eller?

Ja man kan ju signera koden och sen sé& den datan som skickas till den maste ocksé vara signerad pa ett visst sétt
for att man ska ha ett...ja ett godkénnande helt enkelt.

Testar ni er mjukvara och hur isafall, pa vilka satt?

Ja det gor vi, genom att man forsoker ha automatiska testfall ju, men lite “happy-testing” sker liksom alltid att
man forsoker fa fram alltsa testar det har och det har av sig sjalvt.

Inflicksfraga: Ar det bara lagnivatester eller fler och mer omfattande tester?

Vissa projekt ar det ju mer att kunderna vill betala alltsa... som ett konsultbolag sa vill ju kunderna betala sa lite
som mojligt och darfor i vissa projekt sé kanske tycker dem “amen testa? Vi vill ha koden, vi vill att ni ska fixa
problemet” och da tycker dom, “test njae, det vill man inte betala for” si d4 kan det hamna pé efterkalken och da
ar det mer att kunden isafall sjalva testar av det.

Brukar ni testa sdkerheten i mobilapplikationerna?

Njae, jag har inte varit med om det i alla fall.

Nar ni testar, har ni ndgra metoder eller riktlinjer som ni fljer eller &r det ocksa kansla ni gar pa?
Kénsla och...alltsd man skapar ju sig 4nda en, inne pé varje foretag har man liksom en “sa hir bor man géra”
men det dr ocksa till kunder om dom har sina egna typ “det hir maste f6ljas, s& hér jobbar vi”. D4 foljer man
deras satt att jobba.

Inflicksfréga: Sa ni har era standarder men ni kan ocksa ga efter kundernas egna?

Fast vi har inga egna uppskrivna, riktigt standarder att sa har ska det goras utan mer att man har arbetat s& har
hela tiden sa darfor har man kommit in i det flytet. Sunt fornuft helt enkelt.

Anvander ni er av nagra utvecklingsverktyg som direkt paverkar sakerheten?

Nej, det kan jag inte séga att vi gor. Men det &r samma sak déar liksom, om man till exempel kommer ut till en
kund sa kanske dom har verktyg man maste kora d&, exempelvis testa av det och liknande da gér ju man det.

Har ni ndgra metoder eller riktlinjer eller processer som ni normalt foljer nar ni utvecklar
mobilapplikationerna?

Ingenting nerskrivet riktigt utan det haller man pa att arbeta fram men det ar just det att alla kunderna vill ha det
lite olika sa ar det ratt svart men det ar val nar man far in nat inhasat, man far leverera en 16sning, da ar det
lattare och satta upp. Men vi har inte jattemanga sana.

Definierar ni sdkerhetsmal i bérjan av projektet?

Ja tillsammans med alla krav sé& definierar man aven vilken séikerhet eller vad appen ska klara, beroende pa
produkt.

Inflicksfréga: Detta gor ni alltsa tillsammans med resten av specifikationerna?
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Precis.

Inflicksfraga: Har ni da en lista p& mal som ska nés eller?

Ja, det blir val att man satter upp en lista pa det och sen sa ar det ju kunden som bestammer. Vissa mal tar langre
tid, kostar mer och da finns risken att kunderna kanner att man kanske inte kanner att det &r vart att vélja det. For
vissa grejer som man forsoker tappa till kan vara kanske extremfall.

Kartlagger ni mojliga hot som finns i borjan av projektet, att ni ritar upp nagra modeller eller nat sant?
Nej, har ej varit med att man gétt in sa djupt.

Nar ni lagrar data, hur tar ni er till d&?

Man lagrar det i en databas, fast det kan vara SQL-L.ite databas, det &r det vanligaste.

Inflicksfraga: Hur ser ni till att datan i appen ar séker, eller ligger sakert?

Dar litar man val en del pa som i Androids fall till exempel sa litar man pa operativsystemet och det som finns i
enheten.

Erbjuds dom anstéllda utbildning inom sékerhet?
Nej.
Haller ni er uppdaterade om vilka risker och hot som existerar?

Ja det forsoker man ju gora, men det & mycket upp till var och en alltsd vad man har fér intresse, om man nu ar
intresserad av Android sa laser man pa och haller sig uppdaterad pa det, genom forum, man féljer olika forum
och liknande.

Haller ni era utvecklingsverktyg uppdaterade, exempelvis de senaste verisonerna?

Nja, vissa grejer, nar man exempelvis utvecklar till Android, alltsa utvecklar “hela alltet” sa sdger dom “detta &r
testat for Ubuntu, T04, denna version, GSS versionen och sant” medan det kommit senast efter det, men da &r
det inte sakert att grejerna bygger pé det och da far man ofta ga till exakt den som dom har testat den pa. Sa det
blir inte alltid det senaste.

Hur skiljer sig ert sakerhetstank mellan de olika plattformarna?

Ja alltsd mycket galler att man maste lita pa operativsystemet, &r det en rootad/jailbreakad telefon si kommer
man at det dnda, visst man hade kunnat kryptera all data, men ar den rootad sa kan man isafall komma runt det
och kanske fa upp nyckeln. Sa i grund och botten maste man lita pa operativsystemet, och det & nog samma for
alla plattformarna man utvecklar for.

Inflicksfraga: Upplever du att hoten &r desamma mot alla tre plattformarna, fast kanske négon plattform
exempelvis &r battre 4n n&n annan pa att skydda sig mot ett visst hot osv?

Jag kénner nog mer att just nér det géller Apples iOS déir vdvs man in i en “falsk sdkerhet” att dér finns ju ingen
hot osv, alltsd pa den nivan, men sen sa har det anda kommit en del ratt sa stora allvarliga grejer s& man bara
ténker “oj var det lite problem med denna ocks4”. Medan Android, tack vare att den ar sa pass Gppen sa upptacks
problemen dar och dd kommer den informationen ut medan det formodligen ar manga problem hos iOS, men att
de hélls inne i och med att det bara 4r dom som utvecklar sin Operativsystem s da ar formodligen en del
problem dér som dom har fixat. Nér det galler Windows Phone har dom fordelen att det &r Microsoft, du
programmerar pd samma satt som du gor for Windows och da kanske man inte gér misstagen som man kanske
rakar géra nar man utvecklar for Android eller iOS. Sé det ar en styrka for att man vet vad det ar, med Microsoft
0osv.
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Nar det galler traditionella hot och dom som finns i mobila enheter, anser du att hoten &r dom samma
eller &r dom annorlunda?

Det som jag sjalv kanner ar vél att det ar exakt samma hot, det ar kanske inte lika mycket virus for att skada, fast
det finns val knappt det val langre till PC, nu &r det mer hijacking, kom 6ver grejer, phisning och det finns ju
samma for de olika plattformarna, det & min uppfattning.

Ar det sa att ni anpassar er mycket at vad kunden vill?

Ja det dr dom som bestdmmer, men visst man far dnda sta pa sig om dom forsoker fa igenom nagot “dumt” s
forsoker man anda sta pa sig och fa dom att halla emot.

Hur star ni pa er, ar det fran fall till fall eller har ni nagot ni foljer inom foretaget?

Mycket &r ju, om dom vill att man ska gora pa nat satt sd gor man pa deras satt, det &r mer av en policy att
kunden alltid har ratt. Men om dom forsoker ta ndgot beslut som kanske paverkar slutprodukten negativt sa
forsoker man anda pavisa att det kanske ar battre om man gor sahar istéllet eller sa. Man far ge rad, men kunden
har alltid ratt sa det galler anda att det mesta dom vill det maste man anda gora liksom, men man far anda ge
rekommendationer.

Vilka typer av kunder har ni haft och vilka typer av appar har ni utvecklat?

Malmo Stad-appen och vi har gjort for Lugi, vi sitter ocksa hos Sony och haller pa hos dom ocksa.

Har du néat du vill tillagga?

Nej.

Tror du personligen att det i framtiden kommer att bli viktigare nér det géller sékerhet vid
mobilapplikationer?

Jag tror att det kommer vara viktigare pa en Mobiltelefon an pa en PC eftersom mobilen har du alltid pa dig och
exempelvis att man-in-the-middle attacker da blir lattare att géra pa mobiler an pa en PC.
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