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Syftet med den hér uppsatsen har varit att undersoka hur EU-kommissionens forslag till ny
dataskyddsforordning kan komma att pdverka informationssékerheten vid dverforingar av
personuppgifter till ett tredjeland. Detta har gjorts genom att studera hur de nuvarande
lagarna ser ut for att sedan jamfora de med forslaget. Utdver detta har vi studerat hur
organisationer kan forhdlla sig till informationssékerhet genom att anvidnda olika modeller,
metoder och best practise-losningar. Pa sa vis har vi kommit fram till hur de kan upprétthalla
en bra skyddsniva. For att sdtta in oss i detta har vi haft ett foretag som studieobjekt som vi
har hamtat exempel ifran.

For att komma fram till ett relevant och riktigt resultat har vi genomfort fyra kvalitativa
intervjuer med personer som besitter olika kompetenser. Utover de killorna har vi anvént oss
av litteratur och dven till viss del media for att skapa oss en bild av den aktuella debatten.
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1 Inledning

1.1 Bakgrund

Inom informatikdmnet berdrs en rad olika omraden vars gemensamma nédmnare ér att alla
innefattar IT och manniskor pa olika sétt. Ett av dessa omraden innefattar lagar och regler
som berdr dmnet ur ett juridiskt perspektiv, vilket bygger pd den radande lagstiftningen och
hur foretag anpassar sig for att f6lja den. For att forsta och kunna jobba med
informationssidkerhet maste det finnas kunskap om hur de aktuella lagarna interagerar och
forhaller sig till informatik.

Begreppet outsourcing har i dagens globaliserade virld blivit en familjédr term. Inom IT-
branschen betyder outsourcing att en organisation (exempelvis den offentliga sektorn eller ett
privat foretag) later ett IT-foretag ta hand om hela eller vissa delar av organisationens IT-
miljo och behovet av egen IT-personal minskar dirmed. Nésta steg &r att IT-foretaget stravar
efter att hdlla nere sina kostnader for utveckling av exempelvis nya system och dérfor ar
intresserade av arbetskraft i ett land med légre 16ner. Detta kallas da for offshoring. I
samband med begreppet offshore, da det ror organisationer verksamma inom EU och EES,
talas det om “’tredje land” och da avses ett land som é&r utanfor EU och EES.

IT-foretagens kunder kan i sina verksamheter exempelvis hantera och lagra personuppgifter,
vilket skapar ett stort ansvar gentemot individen. Enligt personuppgiftslagen (PUL) blir d&
IT-foretagen personuppgiftsbitrade (SFS 1998:1191). Om uppgifterna hamnar i orétta hinder
kan det leda till allvarliga konsekvenser for alla inblandade personer. For att den enskilda
individen ska kénna en tillforlitlighet for att dess personuppgifter hanteras korrekt finns
juridiska restriktioner med syfte att sékerstélla detta.

Idag finns det ett dataskyddsdirektiv fran 1995 som géller for ldnderna i EU och EES (EU:
Dataskyddsdirektivet). Pa detta bygger PUL som trddde i kraft 1998, och talar om hur
personuppgifter far lagras och hanteras for att kunna garantera sékerhet gentemot den
enskilda individen (DI: Personuppgiftslagen). Da IT-branschen sténdigt utvecklas, i hog takt,
har det darfor blivit aktuellt med en ny forordning.

Det &r viktigt att forstd skillnaden mellan direktiv och forordning. En forordning blir direkt
géllande i alla EUs medlemsstater och blir pa sa sétt en form av lag (EU: Forordningar och
direktiv). Ett direktiv dr ndgot svagare och fungerar som ett mél som linderna bor forsoka
uppnd. Notera att EU-kommissionen nu vill ersétta ett direktiv med en forordning.

PUL begrinsar organisationers rétt att behandla personuppgifter i ett tredje land. Det finns
dock tvé undantag:
e EU tillhandahdller en lista 6ver linder som anses uppritthdlla en adekvat skyddsniva.
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e Den registeransvarige fér sluta ett avtal med en tredje man om att de upprétthaller en
tillrdckligt hog skyddsniva av uppgifterna.

Till det nuvarande direktivet finns det standardavtalsklausuler som anvénds mellan tva parter
for att sluta ett juridiskt bindande avtal om att personuppgifterna behandlas korrekt i ett tredje
land (DI: Standardavtalsklausuler). Dessa tva parter kan alltsd vara en organisation och ett IT-
foretag som samarbetar som kund och leverantor. Klausulerna definierar vilka, hur och nir
personuppgifter far behandlas i ett tredje land. Genom de hér klausulerna far IT-foretaget
ddrmed mojlighet att behandla alla eller vissa delar av personuppgifterna i ett tredje land.

Da detta fortfarande bara dr ett forslag dr det ett begrénsat antal personer som ér inforstadda i
vad det kan komma att innebéra for svenska organisationer (Computer Sweden: debatt,
2013). Det har dessutom inte uppstatt ndgon storre debatt kring forslaget i Sverige dnnu vilket
ytterligare forsvarar arbetet med att sétta sig in 1 vilka konsekvenser inférandet av en ny
forordning innebér for IT-branschen.

Foretaget som dr objekt for den hér studien har valt att vara anonymt och kallas hddanefter
for Heit. Heit ar ett storre globalt IT-foretag som dr en helhetsleverantor av 1osningar och
tjanster till flertalet branscher. Losningarna och tjansterna ar sivil affarskritiska som
samhéllskritiska och dérfor star sdkerhet och kvalitet hogt pa foretagets agenda.

Heit finns med cirka 20 000 anstéllda representerade i ett tjugotal lander i Europa,
Nordamerika och delar av Asien. En av Heits grundtjinster dr outsourcing, med offshoring
som en viktig del for att mdta kundernas behov och den starka konkurrens som finns pa
marknaden. Nir vi kom i kontakt med Heit var de darfor intresserade av att veta hur de kan
komma att paverkas om den nya forordningen trider 1 kraft.

1.2 Problemomrade

I dagens samhélle har outsourcing blivit en allt vanligare affarsmodell (Handsfield R, A Brief
History of Outsourcing 2006). Detta innebér att allt fler organisationer har sldppt kontrollen
over sin information men dé de fortfarande &r ansvariga for den information de har uppstér ett
problem. Samtidigt som organisationer ldgger dver ansvaret pa nagon annan maste de
kontrollera att de foljer de lagar som finns. Nér en organisation hanterar personuppgifter finns
det en sdrskild lag som maste foljas, ndimligen PUL. Nir det nu har blivit aktuellt med en ny
lagstiftning som ska skapa en 6kad harmonisering inom EU méste bade organisation som ar
ansvariga for personuppgifter och IT-foretagen sitta sig in i vad som giller i framtiden. Vi
kommer dirfor undersdka hur den nya lagstiftningen kan komma att paverka IT-branschen
vid dverforing av personuppgifter till tredje land.
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1.3 Forskningsfraga

Hur kommer ett personuppgiftsbitride (eller registerforare som det kallas i forslaget, se 1.1)
att behdva anpassa sina offshoreataganden om EU-kommissionens forslag till ny
dataskyddsforordning tréder i kraft i sin nuvarande form?

1.4 Syfte

Syftet med den hir studien &r att ta reda pa hur IT-branschens arbete med outsourcing till ett
tredje land kan komma att paverkas om forordningen trader i kraft i linje med det forslag som
finns. Vi vill att den hér studien ska kunna anvéndas som underlag nér det blir aktuellt att
anpassa arbetet utifrdn den nya forordningen.

1.5 Avgransningar

Forslaget dr omfattande och kan paverka hanteringen av personuppgifter pa en mangd olika
satt. [ forslaget finns det t.ex. nya krav pa hur den registrerade ska ha rétt att bli glomd och
dven kunna foras Over till andra system. Vi har dock valt att enbart studera de delar i forslaget
som direkt paverkar arbetet med dverforingar av personuppgifter till tredje land.
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2 Litteraturgenomgang

2.1 Begrepp

For att forstd och darmed kunna sétta sig in 1 den aktuella lag och det aktuella forslaget finns
det ett antal centrala begrepp som &r viktiga att ha kunskap om. Eftersom dessa inte ldmnar
ndgot utrymme for tolkning har vi valt att ta med dem i sin helhet fran forslaget till
forordningen.

® den registrerade: >’ en fysisk person som dr direkt eller indirekt identifierad eller
identifierbar, med medel som rimligen kan komma att anvindas av den
registeransvarige eller av ndgon annan fysisk eller juridisk person, framfor allt med
hinvisning till ett identifikationsnummer, en lokaliseringsuppgift eller
nétidentifierare, eller till en eller fler faktorer som &r specifika for personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet”
(COM(2012) 11 Final 2012/0011 (COD))

e personuppgifter: ’Varje upplysning som avser den registrerade.” (COM(2012) 11
Final 2012/0011 (COD))

® behandling: *’varje dtgird eller kombination av dtgirder betriffande personuppgifter
eller uppséttningar av personuppgifter, oberoende av om de utfors automatiserat eller
ej, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller andring, framtagning, 14sning, anvdndning, utlimning genom overforing,
spridning eller tillhandahéllande pa annat sétt, justering eller sammanforande,
radering eller forstoring” (COM(2012) 11 Final 2012/0011 (COD))

e register: ’’varje strukturerad samling av personuppgifter som ér tillgdnglig enligt
sarskilda kriterier, oavsett om samlingen &r centraliserad, decentraliserad eller spridd
pa grundval av funktionella eller geografiska forhdllanden” (COM(2012) 11 Final
2012/0011 (COD))

e registerforare: *’en fysisk eller juridisk person, myndighet, institution eller annat
organ som behandlar personuppgifter for den registeransvariges rakning”
(COM(2012) 11 Final 2012/0011 (COD))

® Registeransvarig: ’’avser samma som personuppgiftsansvarig, en fysisk eller juridisk
person, myndighet, institution eller annat organ som ensamt eller tillsammans med
andra bestimmer dndamaélen, villkoren och medlen for behandlingen av
personuppgifter; om dndamalen, villkoren och medlen for behandlingen bestdms av
unionslagstiftningen eller medlemsstaternas lagstiftning kan den registeransvarige
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eller de sérskilda kriterierna for hur denne ska utses anges i unionslagstiftningen eller
1 medlemsstaternas lagstiftning” (COM(2012) 11 Final 2012/0011 (COD))

e Tredje man: *’Tredje man dr den person, fysisk eller juridisk, som utan att vara part
berdrs av en rittshandling eller en tvist.” (COM(2012) 11 Final 2012/0011 (COD))

e Personuppgifisbrott: “ett sdkerhetsbrott som leder till forstoring, forlust eller
dndringar genom olyckshéindelse eller otillatna handlingar eller till obehdrigt réjande
av eller obehorig dtkomst till de personuppgifter som overforts, lagrats eller pd annat
satt behandlats” (COM(2012) 11 Final 2012/0011 (COD))

e Tredje land: *’Ett s kallat tredje land ar ett land som inte &r medlem i EU eller EES”’
(DI: tredjeland)

2.2 Sakerhet

Sékerhet &r ett begrepp som kan syfta pa en rad olika saker och dérmed tolkas pa manga sitt.
Vi tar hir upp négra olika synsitt och teorier som vi bedomer relevanta for den hér studien.

2.2.1 Informationssékerhet

I dagens organisationer &r det viktigare &n ndgonsin att skydda organisationens information.
Vi anser att innan vi borjar prata om IT-sdkerhet behovs en forstéelse for vad
informationssikerhet inom en organisation &r. For att IT-anvéindningen ska vara siker och
korrekt krivs det fungerande sdkerhetsrutiner dven utanfor IT-avdelningen.

Andress (2011, The Basics of Information Security, s. 2) menar pa att sékerhet ar att skydda
véra tillgangar. Skyddet kan vara sdvil fysiskt skydd mot naturkatastrofer som en brandvigg
som skyddar mot intrdng pa nitverket. Val av skydd beror givetvis pd vad som ska skyddas.
Han menar dven att det normalt sett &r personer som &r den viktigaste tillgdngen eftersom
organisationen inte fungerar 6verhuvudtaget utan personer som utfor olika uppgifter.

Vidare menar Andress (2011, s. 2-3) att hinsyn méste tas till hur sékerheten paverkar
anvindbarheten. Med andra ord innebér det att ett helt sékert system formodligen inte gér att
anvénda alls. Sedan finns det dven en ekonomisk aspekt. Frdgan som maste besvaras ar hur
mycket pengar det dr virt att 1dgga ner 1 att sédkra den aktuella tillgdngen.

Enligt Bunker (2011, Technology is not enough: Taking a holistic view for information
assurance, s. 19) har informationssékerhet blivit ett hett imne inom hela organisationen, dven
for styrelsen. Detta beror delvis pa den ménskliga faktorn, som vi gar igenom senare, men
ocksa p.g.a. att allt mer information lagras elektroniskt. Pa sa sitt kan konsekvenserna av en
attack eller borttappad enhet bli storre och allvarligare for organisationen.

10
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Ytterligare en aspekt som organisationen maste ta hinsyn till dr lagar och regler nér det blir
allt vanligare med s.k. molnlosningar dér informationen lagras hos en IT-leverantor. Det
uppstar dé ett beroende som inte existerade for ett par decennier sedan (Bunker 2011, s. 24).

Det &r vanligt att organisationen inte har koll pé var informationen fysiskt lagras. Ddrmed blir
det svért eller omojligt att kontrollera att policys, lagar och regler efterfoljs pa ett korrekt sitt.
Om en organisation anvénder sig av molnldsningar &r det viktigt att dess sékerhetspolicys ar
uppdaterade sd att de gér att applicera pa en molnmiljo. Det dr dven viktigt for en
organisation att tillhandahalla trdning och utbildning, att se till att IT-avdelningen &r
inforstddda med problematiken och att organisationen gér igenom vilka molnleverantorer
som &r pélitliga och ddrmed far anvidndas (Bunker 2011, s. 24).

Bunkers (2011, s. 19) 16sning pé detta dr att ha en holistisk syn pa informationssékerhet och
pa sd sitt skapa sig en bild av hur organisationen jobbar med information fran olika
perspektiv. Detta kan dven leda till lagre kostnader och konkurrensfordelar om det utfors pa
ett bra sitt.

2.2.2 Konfidentialitet, integritet och tillgédnglighet

Det finns som sagt manga sétt att forhalla sig till informationssikerhet och for att fa en
overgripande bild nir olika problem diskuteras kan det enligt Andress (2011, s. 4) vara bra att
anvénda sig av en modell. En av minga modeller som han ndmner dr CIA-triangeln. CIA star
for Confidentiality, Integrity och Availability vilket fritt dversatt blir konfidentialitet,
integritet och tillgdnglighet.

Confidentiality

/)

Availability

Figur 2.1, ClIA-triangeln (Andress s. 5 2011)

11
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Konfidentialitet

Med begreppet konfidentialitet menar Andress (2011, s. 4) att informationen ska vara
skyddad pé ett sddant sétt att obehoriga inte kommer &t den och att konfidentialitet existerar
pa manga olika nivéer i en process. Vidare menar han att det kan rora sig om allt fran att en
obehorig person ser nér ett 16senord slés in till att ndgon stjil en laptop eller att ndgon hackar
sig in 1 ett system.

Integritet

Integritet innefattar ett skydd mot att uppgifter i exempelvis ett system blir felaktigt &ndrade,
antingen av en obehorig person eller av misstag, enligt Andress (2011, s. 5). For att skydda
sig mot detta méste det finnas mojlighet att dterskapa borttagen information. Andress menar
att det kan fa forodande konsekvenser om kritisk information dndras pé ett felaktigt sitt, i
vérsta fall skulle det rent av kunna leda till att en patient dér om det handlar om information
inom ett sjukhus.

Tillganglighet

For att exempelvis ett system ska vara sdkert menar Andress (2011, s. 6) att det &r oerhdrt
viktigt att det dr tillgéngligt nédr det behdvs. En systemkrasch kan orsaka stora skador for de
som &r beroende av systemet vilket i forldngningen innebér att bade fortroende och pengar
forloras.

CIA-triangeln dr applicerbar pd en méngd olika situationer och pé olika nivier. Andress
(2011, s. 6) nimner som ett exempel att om band anvénds for backup gér det att gora en
analys med hjélp av CIA-triangeln pa hur sdker 16sningen &dr. Frdgor som da kan uppsté ar hur
det exempelvis ér krypterat. Med andra ord kan en méngd olika problem lyftas fram och
forhoppningsvis 10sas. Pa s sétt uppnas en relevant helhetsbild.

2.2.3 Best practise

I artikeln “Best practices for security and controls for corporate treasurers” skriver Sally Hart
(2010) om olika metoder for ekonomisk sékerhet i organisationer, men vi tycker att den gér
att tillimpa till stora delar dven pa informationssékerhet inom organisationer. Hart (2010, s.
353) menar att en organisation forst och frimst maste stridva efter transparens och
riskmedvetenhet, samt se till att olika best practiselosningar foljs. Pé sa sitt undviks ménga
risker pa olika plan i organisationen.

Policys

Hart (2011, s. 354) menar att det viktigaste att gora ar skapandet av en komplett uppséttning
av policys som tacker in de berdrda omrédena. Policyerna ska vara enkla, tydliga och litta att
forsta. Personerna som tar fram de olika policyerna bor vara seniora och ha mycket
erfarenhet, ddrefter ska policyerna godkdnnas av styrelsen. Det blir sedan chefernas ansvar att
de anstéllda tar del av policyerna och styrelsen har ansvar for att se over att de efterfoljs.

12
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Aven Petlier (2005, Information Security Fundamentals) menar pa att det ir vildigt viktigt
med vilutformade policys for att skydda informationen i en organisation. Han menar dven pa
att det finns bade interna och externa syften med policys. Genom att ha policys kan en hogre
skyddsniva uppnas internt och detta leder till att organisationen kan gé ut och forsikra kunder
och resten av omvérlden om att de uppritthéller en hog skyddsniva.

Administrativa kontroller och procedurer

For att policyerna ska kunna efterfoljas méste det finnas olika begrénsningar och kontroller.
Dessa kan bade vara tekniska, automatiska eller manuella. Det kan med andra ord innebéara
begrinsningar for en anvindare i ett system eller att en person inom organisationen granskar
en annan persons arbete (Hart 2011, s. 354).

Uppdelning av uppgifter

Genom att se till att en person inte kan gora kritiska uppgifter utan att en annan person
godkénner det i slutet av processen okar sédkerheten markant. Det gar inte att komma fran att
det ofta dr den ménskliga faktorn 1 sig som &r den storsta sékerhetsrisken, ndgot vi
aterkommer till senare. I artikeln tas det som ett exempel upp att en person inte ska kunna
gora ett inkOp utan att ndgon annan kontrollerar och godkinner det (Hart 2011, s. 355).

Rapportering

Det sista Hart (2011, s. 356) tar upp 1 sin artikel dr vikten av att ha en fungerande
rapportering inom organisationen. Pé sa sitt 6kar medvetenheten hos de seniora ledarna och
misstag kan identifieras, bdde pa kort och lang sikt. Rapporterna bor i storsta mojliga mén
vara genererade direkt i ett system for att minska risken for att ndgon ménniska gar in och
fordndrar information till sin egen formén.

2.2.4 Accountability och auditing

Det &r viktigt att personer som kommer i kontakt med kénslig information forstar vilket
ansvar det innebdr, vilket &ven méste kontrolleras (Andress 2011, s. 51). Med andra ord
racker det inte med en méngd olika tekniska sdkerhetsfunktioner. De &r i sjdlva verket bara
hjélpmedel for att upprétthalla en hog sédkerhetsniva.

Accountability

Andress (2011, s. 52) menar pa att en ansvarskénsla kan skapas hos personer genom att
kontrollera vad de gor. Personer som dr medvetna om att de kontrolleras pé olika sétt &r mer
ména om att gora rétt. Det dr dock viktigt att kontrollerna inte gar till dverdrift. Det finns en
méngd olika fordelar med att skapa en ansvarskédnsla genom t.ex. att personer kan héllas
ansvariga for sina handlingar, samt att genom 6vervakning upptécka intrang och andra
attacker 1 ett tidigt skede (Andress 2011, s. 55).

Auditing

Auditing dr bland annat ett tekniskt hjdlpmedel for att skapa accountability. Det finns flera
olika tillvdgagingssitt och en uppsj6 av olika tekniska plattformar. Andress gar igenom nagra
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(2011, s. 57-58). Ofta ar det lagar och regler som stéller krav pé att dessa tekniska l16sningar
ska finnas, men dven organisationens intresse att skydda sina foretagshemligheter skapar en
efterfragan. En av de vanligaste metoderna vi kommer i kontakt med &r 16senord, men det
finns dven langt mer avancerade metoder. En vanlig 16sning som ofta stéller hogre krav pa
den tekniska plattformen ar loggning, vilket helt enkelt innebér att vem som gor vad sparas i
systemet. P4 sé sitt finns det mojlighet att ga tillbaka och se vad som har skett ndr och vem
som har utfort dtgirden. Nésta steg dr 6vervakning av exempelvis olika resurser. Det leder till
att onormala aktiviteter kan upptéckas, som att trafiken pd nétverket plotsligt okar till
onormala nivaer. Det finns dven olika sétt att testa sina system fOr att méta sdkerheten. Ett
exempel pa detta &r att gora s.k. penetrationstest dir sdkerheten analyseras och méts genom
att simulera en attack. Dessa kan utforas med enkla medel men ocksé av ett foretag som
specialiserat sig pé sdkerhet.

2.2.5 Den ménskliga faktorns roll inom IT-sékerhet

IT-sdkerhet ar for de flesta forknippat med tekniska begrepp sa som brandviggar, 16senord,
krypterade filer och VPN-tunnlar. Verkligheten ser dock ut som sédan att de flesta
sdkerhetsincidenterna har berott pa okunskap hos méinniskor. Det finns atskilliga exempel pa
hur sddana incidenter kan se ut. Det kan vara att en person pa en arbetsplats lanar en kollegas
16senord som sedan hamnar i ordtta hinder. Man kanske jobbar pé en privat dator som
innehaller virus som pa s sitt tar sig in i jobbets maildatabas. Det kan ocksa vara att man
glommer ett USB-minne med konfidentiell information som hamnar i oritta hinder. Detta &r
ndgra exempel pa hur sdkerheten kan rubbas p.g.a. av den ménskliga faktorn(Gregory 2003,
Enterprise Information security, s 93 -102).

Det enklaste séttet att motarbeta att sddana hér situationer intréffar dr att se till att agera i
forebyggande syfte. Det kan goras genom att ha utbildningar dér ett riskmedvetande tink lars
ut. Arbetsplatser dér de anstéllda jobbar hemifran dr ett bra exempel dér det dr extra viktigt
med sddana utbildningar. Det kan ndmligen innebéra att datorn som &r avsedd for arbete dven
anvénds for privat bruk s som att ldsa privata mail eller surfa pa internet (Thompson 2013,
The human Element of information security s. 32-35).

Kontentan &r att IT-sékerhet inte dr ett rent tekniskt begrepp som handlar om att skydda sin
data med hjilp av speciella sikerhetsprogram utan om att det forst och framst &r ndgot som
styrs och paverkas av ménniskors godtrogenhet och okunskap. Att utbilda ménniskorna i en
organisation till att forsta vad konsekvenserna av olika handlingar kan leda till och 6ka
riskmedvetandet hos dr en nyckelfaktor nédr det kommer till IT-sidkerhet (Thompson 2013, s.
32-35).

2.3 Kvalitetssakring

For att bygga ett fortroende bade internt och externt ar det viktigt for en organisation att
kunna péavisa att deras produkter och tjanster hdller en hog kvalitet. Detta kan pavisas genom
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att organisationen certifierar sig inom olika omraden och da kommer olika ISO-standarder in
1 bilden.

2.3.11SO 9001

ISO 9001 ir en kvalitetsstandard som utgér fran atta principer. Dessa anvidnds som ett
ramverk for att kunna leda en hel organisation mot forbattring. Nir dessa har utformats sa har
de baserats pa erfarenhet och kunskap (ISO Central Secretariat 2012, Quality management
principles). De atta principerna dr kundfokus, ledarskap, involvera manniskor, processansats,
systemansats mot ledningen, fortsatt forbéttring, faktisk ansats och gemensamma fordelar i
leverantorsrelationer.

Kundfokus
Organisationer &r beroende av sina kunder, bade nuvarande och framtida, och ska darfor se
till att tillgodose deras krav och férvintningar.

Ledarskap
Ledare definierar organisationens syfte och riktning. P4 sd sitt skapas en miljé som alla
ménniskor involverade i organisationen verkar 1.

Involvera minniskor
Mainniskor, pa alla nivéer, dr det priméra i organisationen och ju mer de involveras ju mer
fordelar kan de skapa at organisationen.

Processansats
Ett bestimt mal ar enklare att nd om aktiviteter och resurser ses som processer.

Systemansats mot ledningen
Att identifiera, forstd och leda interna processer inom organisationen kommer leda till
forbattring och effektivitet.

Fortsatt forbittring
Det bor hela tiden finnas ett mal inom organisationen att forbéttra den totala prestationen.

Faktisk ansats mot forbiittring
Effektiva beslut baseras péd analyser av data och information.

Gemensamma fordelar i leverantorsrelationer
Béde organisationen och dess leverantdrer dr beroende av att samarbeta for att uppna béasta
mdjliga resultat

Detta &r en kort sammanfattning av det ramverk som anvinds nar ISO 9001 tillimpas. En

implementering baserat pa dessa principer leder till effektiva forbéttringar pa hela
organisationen (ISO Central Secretariat 2012, Quality management principles).
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2.3.21S0O 27001

ISO 27001 &r en en sdkerhetsstandard som anvénds for att en organisation ska kunna
sakerstdlla att kinsliga uppgifter hanteras pd ett korrekt sétt sa att den personliga integriteten
skyddas. ISO 27001 bygger pa en modell som innefattar en rad steg som tillimpas pa
sakerhetssystemet: etablera, implementera, verka, dvervaka, granska, upprétthélla och
forbattra (Gillies 2011, Improving the quality of information security management systems
with ISO 2700, s 367-376).

Standarden &r en generell 16sning som kan tilldimpas pa all sorts data. Det vill sdga bade
digital och fysisk samt medarbetares olika kunskaper. Med andra ord sa skyddar standarden
for alla mojliga scenarier oavsett om det dr brand i ett serverrum, ett intrang fran en
hackergrupp eller att en anstilld rakar nimna konfidentiell information pa en allmén plats
(DNVBA: Vad dr ISO 270017?).

2.4 Nuvarande lagstiftning
2.4.1 Personuppgiftslagen

Personuppgiftslagen (PUL) verkstdlldes 1998 med syfte att garantera skydd gentemot den
personliga integriteten och behandling av personuppgifter (SFS 1998:204). Detta utarbetades
utifran datadirektivet och bygger pa regler som beslutats och utformats inom EU vilket
innebadr att olika motsvarigheter till PUL férekommer inom de olika landerna i EU. PUL
utgér frimst frdn den enskilda individens samtycke till hur dennes personuppgifter ska
behandlas.

Overforing av personuppgifter till tredje land

I PUL finns det tre paragrafer som dr intressanta for den hér studien da de behandlar
overforing till tredje land. Nedan f6ljer en kort beskrivning av de for oss intressanta
paragraferna.

133§ forbjuds dverforing och behandling till tredje land om landet inte har en adekvat
skyddsniva (SFS 1998:204).

Det finns dock mdjlighet till undantag i vissa fall som beskrivs i 34§. Om den registrerade ger
sitt samtycke fir en dverforing eller behandling i tredje land ske. Det kan dven bli tilldtet om
exempelvis “vitala intressen for den registrerade skall kunna skyddas” (SFS 1998:204).

35§ klargor att undantag &r tilldtna om det finns ett avtal som garanterar att tillrdckligt skydd
for den registrerade. Ett sddant avtal ska dock forst godkénnas av regeringen (SFS 1998:204).

Pafoljder

1 49§ star det att den som bryter mot PUL kan domas till boter eller fangelsestraff 1 hogst sex
ménader. Om brottet &r grovt kan det bli tv ars fangelsestraff och brottet anses grovt
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exempelvis om uppgifter 6verfors till ett land som inte tillhandahaller en adekvat skyddsniva
(SFS 1998:204).

Vi har inte funnit nagra rattsfall dar boter har domts ut.

2.4.2 Personuppgiftsférordningen

Till PUL finns ett komplement i form av personuppgiftsforordningen. I féorordningen beskrivs
en del bestimmelser mer i detalj och det som &r intressant for den hér studien &r en paragraf
som behandlar dverforing av personuppgifter till tredje land.

I 13§ slas det fast att det r tillatet med en Overforing till ett tredje land om EU-kommissionen
har faststéllt att landet har adekvat skyddsniva eller om personuppgifterna fors dver med
skydd av ett avtal som innehéller standardavtalsklausuler faststidllda av EU-kommissionen.
Datainspektionen (DI) ér tillsynsmyndighet for dessa fragor och far enligt 14§ dven godkdnna
vissa undantag om det finns tillrdckliga garantier (SFS 1998:1191).

2.4.3 Adekvat skyddsniva

Det dr EU-kommissionen som beslutar om ett land har adekvat skyddsniva eller inte. De
bedomer detta utifran ett antal olika riktlinjer och sedan ska d@ven Gverforingen vara vél
motiverad samt anses nddvindig (DI: adekvat skyddsniva).

2.4.4 Binding corporate rules

Niér en foretagskoncern har verksambhet i flera ldnder kan det uppsta ett behov av att flytta
personuppgifter om anstéllda eller kunder inom koncernen. Detta kan tilldtas genom att
Binding Corporate Rules (BCR) upprittas och godkénns av berdrda tillsynsmyndigheter. Om
koncernen é&r aktiv i flera linder inom EU/EES maste respektive lands tillsynsmyndighet
godkinna avtalet for att uppgifter ska fa overforas fran det aktuella landet. (DI: binding
corporate rules)

Ett exempel pa en koncern som anvéinder sig av BCR dr Hewlett Packard (HP). P4 deras
webbsida klargor de att de har BCR som giller i de flesta EU/EES-ldnder och darmed far fora
over personuppgifter till ett tredje land. Vidare informerar de om vilka réttigheter den
registrerade har och hur den registrerade gar till viga om denna har synpunkter eller vill
stimma HP (HP - Binding Corporate Rules).

2.4.5 Standardavtalsklausuler

Som vi tidigare ndmnde finns det mojlighet att fora dver personuppgifter till tredje land om
avtalet innefattar standardavtalsklausuler. Klausulerna faststéller hur och vilka
personuppgifter som fir foras over till ett tredje land. Det framgér dven vad den registrerade
har for réttigheter samt hur eventuella tvister ska l9sas (DI: standardavtalsklausuler).
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Vi har sett ndrmare pé ett av dessa tre klausuldokument och hir foljer en kortare
sammanfattning. Dokumentet inleds med en forklaring av varfor det behdvs och vilka syften
som uppfylls. Direfter finns det tolv klausuler som bl.a. férbinder uppgiftsforaren att
tillhandahalla tillrdckliga sékerhetslosningar. Det dr i tilligg 1 som de béda parterna skriver in
vad som ska dverforas och skriver under pa att det finns tillrdckliga skyddsatgérder for att
sakerhetsnivédn ska anses vara adekvat. I tilldgg 2 beskrivs sedan vilka tekniska och
organisatoriska atgérder som har vidtagits (EU: standardavtalsklausul).

2.5 Forslag till ny forordning
2.5.1 Kortfattad genomgang

Det ér viktigt att vara medveten om tva saker ndr forslaget till den nya forordningen léses.
Dels att det for det forsta bara dr ett forslag som kan komma att dndras innan det rostas
igenom, dels att forordningen blir direkt gdllande i alla EUs medlemsstater.

Forslaget handlar i storsta allménhet om hur personuppgifter far behandlas och det vi
kommer att fokusera pa hér dr kapitel fem som handlar om 6verforing av uppgifter till tredje
land. Nedan foljer en redogorelse for de artiklar 1 forslaget som vi har funnit mest intressanta
for denna studie.

2.5.2 Artikel 40 - Allmén princip fér 6verféring av uppgifter

I artikel 40 faststélls hur uppgifter far dverforas till ett tredje land om de krav som finns i de
kommande artiklarna i kapitel fem uppfylls (COM(2012) 11 Final 2012/0011 (COD)).

2.5.3 Artikel 41 - Overféring efter beslut om adekvat skyddsnivé

Det framgér i artikel 41 att en 6verforing ar tilliten om kommissionen har beslutat att landet
eller den internationella organisationen uppfyller kraven for en adekvat skyddsniva.

Kommissionen ska ocksa publicera en lista 6ver de lander som inte anses upprétthalla en
adekvat skyddsniva. (COM(2012) 11 Final 2012/0011 (COD))

2.5.4 Artikel 42 - Overféring med stéd av Iampliga skyddsatgérder

Enligt artikel 42 far 6verforingar dven ske om det inte finns ett beslut i enlighet med artikel
41 om lampliga skyddsétgirder har vidtagits genom ett juridiskt bindande instrument.
Exempel pa juridiskt bindande instrument dr BCR, standardiserade
uppgiftsskyddsbestimmelser och avtalsklausuler. Dessa redogor vi for senare i detta avsnitt.
Det gér dven att soka tillstdnd for en eller en serie dverforingar hos tillsynsmyndigheten.
(COM(2012) 11 Final 2012/0011 (COD))

2.5.5 Artikel 43 - Overféring med stéd av bindande féretagsbestédmmelser

Bindande foretagsbestimmelser dr den svenska dversittningen av Binding Corporate Rules
som vi tidigare har skrivit om, vi kommer dven 1 fortsdttningen kalla det for BCR da det ér
det vedertagna begreppet. I artikeln faststélls att BCR godkédnns automatiskt om de uppfyller

18



Informationssékerhet vid tredjelandsoverforingar Georgson & Kristiansson

vissa krav. Kraven finns att 1dsa 1 43.2 (COM(2012) 11 Final 2012/0011 (COD)) och det ar
bla.:
e For att de ska godkénnas maéste den registrerades réttigheter finnas med och samtliga
personer i foretagsgruppen ska omfattas.
e Vidare médste BCR innehalla information om foretagsgruppen samt vilka
personuppgifter som kan komma att Gverforas.
e Det ska dven finnas information om hur de registrerade ska informeras och
foretagsgruppens rutiner for kontroll.

Enligt tredje punkten i artikel 42 (COM(2012) 11 Final 2012/0011 (COD)) ska inga andra
tillstand krdvas for att Overforingar ska fa ske.

2.5.6 Artikel 44 - Undantag

Det finns en méngd olika undantag da en dverforing far ske. Ett exempel &r att Overforing far
ske om den registrerade har gett sitt samtycke till 6verforingen (COM(2012) 11 Final
2012/0011 (COD)). De flesta undantag dr dock inte intressanta for denna studie.

2.5.7 Artikel 45 - Internationellt samarbete for skydd av personuppgifter

Artikeln beskriver hur kommissionen och tillsynsmyndigheterna ska utveckla rutiner for att
lagstiftningen ska fungera samt ta fram gemensamma skyddsatgérder (COM(2012) 11 Final
2012/0011 (COD)).

2.5.8 Adekvat skyddsniva

141.2 beskrivs vad kommissionen ska ta hénsyn till ndr de bedomer om ett land har adekvat
skyddsniva (COM(2012) 11 Final 2012/0011 (COD)). Det dr exempelvis om landet har en
god allmén sikerhet med bland annat fungerande administration samt oberoende
tillsynsmyndigheter for den hér typen av frdgor. Det tas dven hédnsyn till hur landets
internationella arbete ser ut och fungerar.

2.5.9 Standardavtalsklausuler

142.2 ¢ (COM(2012) 11 Final 2012/0011 (COD)) stér det:

“standardiserade uppgiftsskyddsbestimmelser som antagits av en tillsynsmyndighet
enligt den mekanism for enhetlighet som avses 1 artikel 57 forutsatt att denna
bestimmelse forklarats allmént sett giltig enligt artikel 62.1 b”

Standardiserade uppgiftskyddsbestimmelser kan exempelvis vara standardavtalsklausuler.
Sedan stér det 1 42.3 (COM(2012) 11 Final 2012/0011 (COD)):

“En 6verforing som grundar sig pa standardiserade uppgiftsskyddsbestimmelser eller
bindande foretagsregler enligt punkt 2 a, b eller ¢ ska inte krdva ndgot ytterligare
tillstdnd. “
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Vilket alltsd innebér att det dven fortséttningsvis kommer finnas mojlighet att anvénda sig av
standardavtalsklausuler samt att dessa inte maste godkénnas av DI.

2.5.10 Paféljder

I kapitel atta klargors vilka pafoljderna blir om forordningen inte foljs. Detta kan leda till
boter som faststélls i1 artikel 79. Straffskalan delas in 1 fyra steg dér det mildaste straffet dr en
skriftlig varning. Steget dérpé innebér boter upp till 250 000 euro eller 0,5% av foretagets
omsattning. Tredje steget innebér boter upp till 500 000 euro eller 1% av omséttningen och
det sista steget innebér boter upp till 1 000 000 euro eller 2% av omséttningen. Varje steg har
olika motiveringar och ju grévre overtradelsen ar desto hogre blir boterna (COM(2012) 11
Final 2012/0011 (COD)).

2.6 Skillnader mellan nuvarande lagstiftning och forslaget

Det kan vara svart att utan juridisk expertis forutsédga vad det finns for skillnader och vilka av
de som kommer bli av storst betydelse for IT-branschen. Vi finner det dock intressant att EU-
kommissionen strévar efter att BCR ska forenklas och bli mer anvéndbart genom att bland
annat ta bort kravet pd att det ska godkénnas av en tillsynsmyndighet. Vidare kan vi dven
konstatera att pafoljderna dr hirdare én 1 dagsléget.

2.7 Heits arbete kring informationssakerhet

Efter att ha studerat vart undersokta foretag arbetssitt gillande informationssdkerhet och
overforingar av personuppgifter till tredje land kan vi konstatera att de anvénder sig av ett for
branschen vanligt sétt att jobba pa. Detta finner vi eftersom de anvénder sig av
standardavtalsklausuler, certifieringar och har en genomténkt teknisk 16sning for att garantera
informationssikerhet. Det viktiga hér &r inte en viss teknisk 16sning, istéllet ser vi det som ett
exempel pa hur ett foretag kan hantera information pa ett sékert sitt i tredje land.

2.7.1 Certifieringar och avtal

Heit har en méingd olika certifieringar. De som vi finner mest intressanta for den hér studien
ar ISO 9001:2008 samt ISO 27001:2005.

Nér Heit tecknar ett nytt avtal som innefattar 6verforingar av personuppgifter till tredje land
anvinds de standardavtalsklausuler som finns forklarade i personuppgiftsforordningen.

2.7.2 Exempel pé teknisk I6sning

For att Heit ska kunna sdkerhetsstélla att avtalen och lagen f6ljs har de en avancerad teknisk
16sning som ser till att de berdrda individerna i ett tredje land inte kan gdéra mer dn
nddvindigt i systemen. Nedan finns en figur som visar deras 16sning.
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Supportfunktioner

Steg 3

Figur 2.2 (Georgson och Kristiansson)

Steg 1

I det forsta steget gér anvindaren in pa en webbsida och detta kan ske fran hela vérlden. Pa
webbsidan autentisering sig anvéindaren mot en av Heits servrar som hanterar
anvéindarinformation (AD). Anvéndarhanteringen ar uppbyggd kring roller vilket gor att
anvéndare far olika roller som avgor vilken information de har tillgang till. Detta gar att styra
pa detaljniva och pa sa sédtt minimeras risken att en anvindare i tredje land far tillgang till
data som inte dr avsett for behandling i tredje land.

Steg 2

Anviandaren skickas till ett webbinterface pd den virtuella instans som motsvarar den roll som
foljer vad som angivits vid inloggningen. Steg 2 dr alltsd en méngd virtuella maskiner som
var och en stédjer en anvéndare med en roll, for en miljo, maskin eller kund, beroende pa
krav. Det kan alltsé vara en medarbetare placerad i tredje land som &r anvéndare.

Steg 3
I det tredje steget gdr det bara att jobba med en miljo i taget och ingen data gar att flytta
mellan de olika miljéerna. En miljo bestdr vanligtvis av en eller flera virtuella maskiner.

Servrarnas fysiska placering dr Sverige eller annat land inom EU/EES. Informationen lagras
med andra ord aldrig i ett tredje land. Det gar inte for en anvindare i ett tredje land att spara
ner eller skriva ut information. Det en anvéndare i tredje land arbetar med kan vara
exempelvis korrigering av felaktiga uppgifter eller felsokning i applikationer utifrén
servicedrende.
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Heit anser att en sddan har 10sning medfor att ett regelverk kan implementeras pd vad
anvéindaren har far dtkomst samtidigt som registrering av vilka dtgérder eller uppgifter som
personalen access kan registreras. Ett av de enklaste alternativen hade annars varit att skapa
ett virtuellt privat ndtverk (VPN) dér anvéndaren i tredje land fér tillgang till hela nitverket
dér informationen finns lagrad pa servrarna. Detta hade inneburit simre kontroll och de hade
helt enkelt inte kunnat garantera att allt gar ratt till.

Notera att ovanstdende information &r en forenkling av sekretessbelagd information och att vi
av den anledningen inte kan hénvisa till ndgot kéllmaterial.

2.8 Debatten i Sverige

Vi har inte identifierat ndgon storre debatt i Sverige. Det finns tre artiklar som vi anser &r av
intresse for den hér studien. En av dessa handlar om just att det inte finns ndgon debatt i
Sverige (Computer Sweden: debatt, 2013). I artikeln menar den intervjuade personen att det
ar hog tid att borja debattera forslaget 1 Sverige.

I en annan artikel i Computer Sweden (Computer Sweden: hemlig lobbying, 2013) menar
forfattaren pa att tre stora amerikanska foretag jobbar hart med s.k. lobbyverksamhet for att fa
forslaget att bli friare. Vilket da leder till en friare behandling av personuppgifter.

Aven Svenska Dagbladet (2013) har skrivit om forslaget. De #r inne pd samma spar som
Computer Swedens artikel om lobbying (Computer Sweden: hemlig lobbying, 2013). I
artikeln beskrivs hur de stora foretagens lobbying dr den mest omfattande nagonsin samt hur
forslaget riskerar att urvattnas. Enligt artikelforfattaren dr anledningen till detta att de stora
amerikanska foretagen tjdnar stora pengar pa att ha mycket information om personer och
darmed ladgger stora summor pa sin lobbyverksamhet.
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2.9 Sammanfattning

Vi har under vér litteraturgenomgéng identifierat tre viktiga omrdden som &r centrala i var
studie och att de paverkar varandra. De tre dr lagar, standarder och verklighet. Lagarna har vi
undersokt genom att studera bade nuvarande och kommande lagstiftning. Dessa lagar kan
sedan med fordel foljas genom anvindandet av en korrekt och dvergripande syn pa
informationssikerhet samt med hjdlp av standarder och vedertagna metoder. Lagar och
standarder ska sedan i sin tur kunna foljas och anvéndas i verkligheten. I vart fall ar
verkligheten baserad pa vart studieobjekt eftersom vi anser att deras arbetssitt dr 6verforbart
pa andra organisationer. Samtliga pilar dr dubbelriktade da alla delar paverkar varandra. Detta
har vi valt att visualisera med f6ljande modell:

Lagar

7N\

("> | Standarder

Figur 2.3 (Georgson och Kristiansson)

Verklighet
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3 Metod

Vi kommer i det hér kapitlet beskriva hur vi har gatt tillviga for att samla in data som técker
in hela var modell som vi beskrev i 2.8. Vi anser att vi med vér data har skapat en
heltidckande bild av problemomrédet, som sedan analyseras i nista kapitel.

3.1 Val av metod

Enligt Jacobsen (Vad, hur och varfor? 2002, s. 34) dr en deduktiv strategi nér
forskningsfragan behandlas utifrdn ndgon form av forvédntningar. Det betyder ofta att det
finns forutfattade meningar eller en forvéntad bild av slutresultatet innan studien pabdrjas. I
vért fall blir det mestadels motsatsen eftersom att vi ger oss in pd ndgot som vi inte har haft
mycket kontakt med tidigare. Det vi har haft kontakt med innan &r informationsséikerheten,
men vart problemomrade som innefattar en del juridik &r nagot vi inte har mycket
forkunskaper om. Annu mindre kunskap har vi om forslaget och hur det skulle kunna paverka
arbetet med informationssikerhet. Darfor anser vi att var strategi till storsta del istéllet ar
induktiv, motsatsen till deduktiv.

Eftersom studien beror ett &mne som endast ett begrénsat antal personer kédnner till och
forstar sé har undersokningsmetoden varit kvalitativ. Dessutom fanns det inget som ar
métbart eller hade varit till grund for en kvantitativ undersokning.

3.2 Primardata

Enligt Jacobsen (2002, s. 152) &r primirdata sddana data som samlas in direkt fran en person
eller som kommer direkt frén en organisation. Var primérdata bestir av forslaget till
forordningen, intervjuer och sammanstéllningen av Heits arbete kring informationssékerhet.

Vart problemomréde gjorde att vi forst och framst studerade det forslag till forordning som
fanns tillgingligt. For att fa relevant bakgrundsinformation anvénde vi oss av de géllande
lagar och forordningar som fanns samt DIs forklaringar pa sin webbplats. Informationen kom
alltsa fran kéllor med hog trovardighet och ddrmed var behovet av kallkritik lagt.

Var primédrdata i den hér studien grundar sig dven pé information som vi sammanstillde
tillsammans med Heit 6ver deras situation. D& den bygger pa sekretessbelagd information har
vi ingétt ett sekretessavtal med Heit och dirfor kan delar av datan bara presenteras i forenklad
och anonymiserad form. I detta fall kunde vi inte kontrollera att Heit faktiskt jobbar pé det
satt som de har informerat oss om utan vi far helt enkelt utgd frén att sa ar fallet.

Vidare har vi genomfort intervjuer med personer som har insikt i &mnet och forstaelse for den

aktuella problematiken. Dessa personer har dven fétt forklara en del saker som inte har varit
latt att forstd for oss som inte har den juridiska kunskap som ibland har krévts.
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3.3 Sekundardata

Jacobsen (2002, s. 153) menar pa att sekunddrdata &r data som &r insamlad av ndgon annan.
Vilket alltsd betyder bocker och artiklar som har skrivits i ett annat syfte. I vart fall har var
sekundirdata bestatt av bocker om informationssékerhet samt vetenskapliga artiklar inom
omrédet. Avsaknaden av debatt kring problemomradet gor att det inte fanns nigra
vetenskapliga artiklar i &mnet och det fanns dessutom ytterst fa artiklar av annan karaktér
som var av intresse.

3.4 Intervjuteknik

Eftersom véra intervjuobjekt besatt olika sorters kunskap och var tankta att tillsammans ge en
bild av vért problemomrade var véra intervjuer till en viss del standardiserade. Dock har
fragorna anpassats beroende pa vem som intervjuas och vi har dven bett intervjuobjekten att
utveckla svaren nér det har varit mgjligt. Det leder till att vi valde att kalla véra intervjuer
semistandardiserade (Lundahl och Skéirvad 1999, s. 116).

Vidare kan vara intervjuer ses som béde strukturerade och fria pd samma gang. Det beror pa
att vi endast hade begransad kunskap inom problemomradet och d4 behdvde ha mycket
information frdn kunniga personer, vilket alltsa &r ett kdnnetecken for en strukturerad intervju
enligt Lundahl och Skérvad (1999, s. 118). De menar vidare att en fri intervju ar en intervju
dér det 1dmnas utrymme &t personliga tankar och &sikter, vilket vi &ven gor. Darfor kallade vi
vér intervjuteknik for “semistandardiserad och fritt strukturerad”.

Da vi inte hade ndgon mojlighet att tréffa véra intervjuobjekt fysiskt var det naturligt att
utfora intervjuerna via telefon. Dock ville Heit inte 14ta sig spelas in utan vi hade forst en
diskussion kring frdgorna och sedan skickade de sina svar via e-post. Peter Gerhard traffade
vi 1 verkligheten och genomforde intervjun.

3.5 Intervjuobjekt

Nir vi letade efter lampliga intervjuobjekt kom vi snabbt fram till att det inte &r ménga
personer 1 Sverige som &r insatta i mnet. Det var ndgot som ndgot senare styrktes av en
artikel 1 Computer Sweden (2013). Dérfor valde vi att intervjua Elisabeth Wallin, jurist och
internationell samordnare pa DI, och Amelia Andersdotter, EU-parlamentariker med sdrskilt
intresse for integritetsfrdgor, samt Peter Gerhard som dr universitetslektor vid institutionen
for handelsrétt p4 Lunds universitet och en anonym person pa Heit vars titel ar “Lead
Security Officer”.

Genom att vi intervjuade bade Gerhard och Wallin fick vi tvé olika juridiska synvinklar pa

forslaget. Det ser vi som positivt dd det d4r komplicerat att sdtta sig in i vad forslaget far for
konsekvenser.
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Pa sa sitt skapade vi en figur som bestar av tre delar. En del bestar av juridiken, en politisk
och till sist ndringslivet. Det gjorde att vi bedomde att vi fick en bra fordelning av
intervjuobjekt och ddrmed kunde skapa en relevant bild. Som vi ser det paverkar dessa tre
varandra likt var tidigare triangel och alla parter berordes av varandra som vi visualiserar pa
foljande sitt:

Juridik

7 N\

> Politik

Figur 3.1 (Georgson och Kristiansson)

Naringsliv

Denna modell kan kopplas ihop med var modell 1 2.8 eftersom att det finns en likhet i att
juridiken och politiken ska skapa en verklighet som néringslivet befinner sig i. Det skapas
med andra ord en form av verklighet som organisationerna befinner sig i. Likt den tidigare
modellen paverkar dven alla delar i den hdr modellen varandra, didrav de dubbelriktade
pilarna.

Vi forsokte dven komma i kontakt med en rad andra personer men en del svarade inte och en
svarade att han inte sjélv ansag sig tillrackligt kunnig inom omrédet. Det ledde till att var
empiridel blev ndgot mindre &n vi forst 6nskade. Det ar mojligt att det finns ménga personer
utanfor Sverige som &r vél insatta 1 det hdr &mnet. Vi har dock valt att begrinsa oss till
personer inom Sverige eftersom att vi anser att det dr viktigt att forsta skillnaden mellan bl.a.
PUL och den nya férordningen.

3.6 Intervjuguide

Da problemomrédet for den hér studien var ett forslag till en forordning, som det har varit
komplicerat att sdtta sig in i, har intervjuerna utformats pé ett sadant sétt att de ska ge mer
information om detta. Samtliga frdgor finns i bilaga 1: intervjufrdgor. Vi har delat in vara
intervjuer i tre delar.

3.6.1 Férsta delen

I forsta delen var vi intresserade av att £ veta hur respondenterna ser pd behovet av en ny
forordning och om denna 1 sa fall dverensstimmer med EU-kommissionens motivering som
vi skrev om 1 2.5.1. Dessutom vill vi fa svar pa huruvida artikeln i Computer Sweden
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(Computer Sweden: debatt, 2013) hade ritt 1 det pastdende de gor om att Sverige ar ett av fa
lander som vill ha det hér forslaget som ett direktiv istédllet for en forordning. I de fall
respondenterna ér vil insatta i den fragestéillningen stéllde vi foljdfrégor.

3.6.2 Andra delen

I andra delen gick vi in pa respektive respondents organisation eller ndromrade for att
undersoka hur de kommer paverkas. For att ta reda pd vad IT-foretagen kan forvinta sig for
hjélp stillde vi i1 intervjun med Elisabeth Wallin frdgan om hur DI kan komma att agera
gentemot foretagen. Det gjorde vi eftersom vi har forstétt att det var oklart och att det inte ar
helt okomplicerat att ta till sig en lagforandring.

I intervjun med Amelia Andersdotter undrade vi hur Piratpartiet kommer g tillviga eftersom
vi dr nyfikna pa hur partiet kommer agera for att forsoka skapa en debatt i media. Vi ville
ocksa veta hur arbetet med forslaget kommer fortlopa inom EU-kommissionen och EU-
parlamentet. Detta eftersom att vi inte lyckades identifiera ndgon stdrre debatt trots att det ar
ett &mne som berdr hela samhéllet pé langre sikt.

I intervjun med Heit fokuserade vi pa hur de arbetar idag med informationsséikerhet, hur de
tror att konkurrenterna arbetar samt hur och var forordningen diskuteras i organisationen.
Samt deras allminna syn pd informationssdkerhet for att kunna se om de jobbar pa ett sétt
som Overensstimmer med de metoder vi har identifierade under 2.2 och 2.3 1 vér
litteraturgenomgang.

3.6.3 Tredje delen

Den sista delen hade fokus pa detaljfrdgor som vi kinde att vi inte har kunnat fa klarhet i
genom Vvar litteraturgenomgang. Hér var vi exempelvis intresserade av att se hur vara
respondenter sdg pa standardavtalsklausuler och BCR for att undersdka om det stimde
overens med vér bild. Vi har dven 1 2.5.10 skrivit om péfoljderna vilket vi hade svart for att
beddma om de ligger pa en rimlig niva eller inte och darfor stiller vi en fraga om det till
samtliga respondenter. Intervjun avslutas med fragan “Har du ndgot annat att tilligga
géllande dmnet?* 1 samtliga fall for att se om véra respondenter hade ndgot mer att berétta.

3.7 Etik

Vi har i var studie gjort etiska dvervdgande vid en rad olika tillféllen. Foretaget som har varit
studieobjekt har valt att vara anonyma vilket vi respekterade. Vidare var vi noga med att
forklara for vara intervjuobjekt om vilka vi dr och vilket syfte vi hade. Intervjuobjekten har
dven blivit informerade om att de fick vara anonyma om de ville och har ldmnat sitt samtycke
till att vi spelade in intervjuerna.
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3.8 Validitet och reliabilitet

Niér vi genomforde undersokningen hade vi begreppen validitet och reliabilitet 1 dtanke. Det
for att det ska finnas en riktlinje for hur kritiskt man ska agera gentemot de datakéllor som
har anvénts. Det gér till som s att man gar efter tre frdgor (Jacobsen 2002, s. 20-22): Har vi
fatt tag 1 vad vi ville ha (intern validitet)? Kan vi 6verfora det som vi funnit till andra
sammanhang (extern validitet)? Kan vi lita pd de data vi samlat in (reliabilitet)?

Validiteten utgdr ifrdn att empirin &r giltig och relevant. Eftersom vi har fétt tag 1
intervjuobjekt vars spetskompetens ér just det omradet som vi undersoker anser vi att
validiteten dr pa en hog niva. Sen sd har vi kommit 6ver kéllor som har verkat aktuella.

Vart &mne dr av en generell karaktdr da det dr nagot som kommer berdra de flesta stora IT-
bolagen i hela EU. Dessa kommer med andra ord kunna ta till sig av undersdkningen for att
kunna vara forberedd pa det nya lagforslaget.

Reliabilitet utgar fran att empirin ar trovirdig, med andra ord att faktan som vi har fétt frdn
véra olika kéllor &dr korrekta. Det utgar vi ifrdn delvis pd samma sétt som vi utgar frén dess
giltighet. Eftersom ett av véra intervjuobjekt representerar ett politiskt parti, vars asikter
speglar dennes ideologiska uppfattning om forslaget, har den hér intervjun hanterats mer
kallkritiskt &n Ovrigt material. En annan sak som ocksa maste tas i dtanke &r att forslaget
fortfarande ar under utveckling vilket innebér for vér studie att ingen kan ge ett helt klart
besked om hur det slutgiltiga forslaget kommer att se ut. Da det finns fa personer &r
tillrdckligt insatta &mnet for att kunna besvara fragestallningen har dnda intervjuer
genomforts med experter och intressenter pa omradet sa ser vi det som att reliabiliteten
generellt sett dr av hog niva.

Fragestdllningen &r kvalitativ eftersom dmnet dr sddant att relativt f4 personer besitter nagon
kunskap inom det. Darfor har stor vikt lagts vid att ta se till sd att intervjuobjekten ar sddana
som bidragit med information som dr relevant och trovérdig for forskningen och
fragestéllningen (Jacobsen 2002, s 56-57).

Studieobjektet har studerats utifrdn den nivan att vi har fatt insyn hur man precis som sina
framsta konkurrenter. Darmed sé dr resultatet vi fitt fram tillimpbart dven pa andra aktorer
vilket innebir att resultatet kan ses som generellt.

Studieobjektets arbetssitt har studerats utifrdn en dvergripande niva dér vi inte har gétt ner
och tittat pd tekniska detaljer. Utifrén det har perspektivet har vi gjort ett antagande om att det
hér arbetssattet dr generellt beskrivet pa ett sddant sitt att det dr overforbart till liknande
foretag. Pé sa sitt anser vi att vi nar hog extern validitet (Jacobsen 2002, s. 21).

28



Informationssékerhet vid tredjelandsoverforingar Georgson & Kristiansson

4 Empiri

Vi kommer i det hér avsnittet sammanfatta det vi fick fram frén vara fyra intervjuer.
Fullstindiga svar finns 1 bilagorna.

4.1 Nya dataskyddsforordningen

Det rader ingen tvekan om att det behdvs en ny dataskyddsfoérordning d& den nuvarande
lagstiftningen anses fordldrad eftersom tekniken har fordndrats i hog takt som vi skrev om i
1.1. Vidare &r det vilkommet med ett starkare skydd for den enskilde individen. Det dr ocksa
positivt att EUs medlemsstater far en mer enhetlig lagstiftning. Elisabeth Wallin uttrycker det
sa har:

”Att forstirka den registrerades réttigheter dr ju ndgot som vi stodjer. Och det ar klart
att det dr battre om man kan ha en mer likartad reglering dver hela EU eftersom
ménniskor ror sig mellan landerna och sa.”

Medan Amelia Andersdotter ser pa det sd hir:

”Ja, vi behdver uppdatera personuppgiftslagstiftningen. Den é&r inte alls tidsenlig och
den har inte haft dom effekter vi vill att dataskyddslagstiftningen skulle ha i Europa sa
att det har funnits ett behov av en reform har varit ganska uppenbart under véldigt
ménga ar redan men det &r ett ganska stort omrade att reformera och dérfor har det
drojt med att ta fram ett forslag for det kridvs mycket politiskt mod att ldgga ett sant
forslag”

Aven Heit uttrycker sig positivt om forslaget:

Vi far béttre kontroll pd hur vi hanterar denna typ av information och gemensamma
regler EU. Forslaget &r bra. Det ger en storre forstaelse for problematiken kring
behandling av personuppgift.”

Peter Gerhard dr dven han generellt sett positiv till att det kommer en ny forordning, &ven om
han &r skeptisk till vissa bitar som vi dterkommer till senare.

4.2 Debatten i Sverige

Négot vi har uppmérksammat i 2.8 &r att det inte fors ndgon storre debatt i Sverige, vilket
dven stirktes av en artikel i Computer Sweden (Computer Sweden: debatt, 2013). Nér vi
fragade Heit om detta svarade de:

”Individen sjdlv begriper inte vad som kan goras med den information som ar samlad.
Problemet att ingen forstar konsekvenser av behandlingen och hur detta paverkar mig
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som medborgare. Oftast hdnvisas till det forhdrskande 'rent-mjol-i-pasen’-
uppfattningen, vilken &r en skymf emot den ménskliga rittigheten till ett privatliv.”

Aven Gerhard #r inne pa att individerna inte forstar forslaget da det ir svért att sitta sig in i
det och dven for att det har en tendens till att vara tekniskt komplicerat. Vilket han dock &r
ndgot forvanad 6ver da det handlar om individers skydd.

4.3 Direktiv eller forordning

Enligt en artikel i Computer Sweden (Computer Sweden: debatt, 2013), som vi skrev om 1
2.8, ar Sverige ett av de fa ldnder som vill ha férordningen till ett direktiv istéllet. Detta hade
inneburit att 1inderna hade kunnat agera friare och stifta egna lagar. Enligt Andersdotter
kommer det inte bli ndgot direktiv av det hela, det dr ingenting som diskuteras. Wallin ser
fordelar med bada alternativen och menar pa att olika ldnder har olika forutséttningar och
lagar men att om det blir ett direktiv missas nog malet med dkad harmonisering. Det kan
dock bli problematiskt med en forordning dér det inte tas hinsyn till de olika
forutséttningarna.

Enligt Gerhard finns generellt sett en vilja inom Sverige att EU bor fokusera pd direktiv
istdllet for forordningar. Detta grundar sig i foljande:

“Vi var forst 1 virlden med en datalag, tror jag, ndr den kom. Sa vi tycker att vi ligger
langt fram. S det ricker for oss att ha ett mal sa kan vi sjélva se till att det uppnéis
medan alla andra lénder, ja, dom kan vél tycka att en forordning med detaljstyrning ar
enklare sa slipper dom hitta pd s& mycket sjdlva, dd kommer alltihop féardigt.”

Vidare menar Gerhard att det kanske inte spelar sa stor roll i sig om det blir en forordning
eller direktiv da det i slutdndan dr hur det tillimpas i olika ldnder som faktiskt spelar ndgon
roll. Hér ser han en risk i att det kan tolkas pa olika sétt 1 olika ldnder som har olika kulturer
och traditioner.

4.4 Datainspektionen

Som vi ndmnde i 2.4.2 och 2.5.7 ska varje land ha en tillsynsmyndighet for att kontrollera att
forordningen f6ljs. I Sverige dr det Datainspektionen (DI) som dven fortsdttningsvis kommer
att vara tillsynsmyndighet. Wallin tror inte att forordningen kommer fordndra DI som
organisation ndmnvart:

Vi som organisation tror jag inte kommer paverkas sd mycket, rent storleksméssigt
eller sa. Eller vad vi har for befogenheter, det kommer nog i stort sett vara samma.
Diremot dr ju en tanke med forordningen att dataskyddsmyndigheterna i EU-ldnderna
ska samarbeta mycket mer.”
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Vi har under studiens gang konstaterat att det inte alltid ar helt létt att sdtta sigin i
forordningen och vi undrade dérfor vad olika organisationer kan forvénta sig att fa for hjélp
fran DI. Enligt Wallin kan foretagen inte forvénta sig mycket mer &n allmén information och
végledning.

4.5 Standardavtalsklausulernas framtid

Vi har forstétt att standardavtalsklausulerna som vi gick igenom i 2.4.5 &r en kritisk fraga for
vér uppdragsgivare. En fordandring av reglerna kring dem skulle kunna f4 stora konsekvenser
men det verkar inte vara aktuellt enligt Wallin. Hon séger att det finns stod for
standardavtalsklausuler dven i forslaget. I artikel 42 ndmns det under bendmningen apporiate
safe guards. Hon tror dven att utgdngspunkten har varit att de standardavtalsklausuler som
anvénds idag dven 1 fortsdttningen ska vara giltiga och anvéndas.

Nér Gerhard fick hora att Wallin utgar frén att standardavtalsklausulerna blev han férvinad
och menar pa att det ar rimligt att &ven dessa gors om for att sékerstélla att skyddet for
individerna stérks. Han tror inte att de &r sd vilutvecklade och vélutformade att de kan
anvindas dven i fortsittningen.

4.6 Forenklade BCR

En annan bestimmelse som kan komma att paverka vért studieobjekt dr Binding Corporate
Rules (BCR). Den nuvarande situationen gick vi igenom i 2.4.4. Bade Andersdotter och
Wallin menade pd att dessa 1 fortsittningen kommer vara mer anvdndbara men att de bara far
anvindas inom koncerner. Detta innebir alltsé att en organisation som anlitar ett IT-foretag
kan kénna sig trygga med att deras information inte hamnar 1 ett annat land p.g.a. BCR.

Niér vi fragade Heit om hur de ser p& BCR menade de pé att idén 4r god, men att det idag inte
tillfor tillriackligt véarde i1 forhallande till de resurser som krévs vid inférandet.

4.7 Synen pa adekvat skyddsniva

Enligt Wallin har DI i sitt remissvar till regeringen haft synpunkter pd bedémningen av
adekvat skyddsniva:

D4 tyckte vi, tolkade vi dom hédr bestimmelserna om tredjelandsdverforingar som att
man inte ldngre sjdlv kan gora nan bedomning om det finns en adekvat skyddsniva
eller inte. Som personuppgiftslagen och direktivet dr formulerat idag sa finns det ett
stycke som séger vilka omstindigheter man ska ta hénsyn till innan man gor en
beddmning om ett land har adekvat skyddsnivé eller inte. D4 har vi tolkat det som att i
princip kan man gora den beddmningen sjilv, sen har ju kommissionen dd nér det
géller vissa lander fattat beslut om att de har en adekvat skyddsnivé och da ér det ju
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klart och tydligt. Men det har inte funnits ndgot som har hindrat att man har gjort den
beddmningen sjilv.”

Wallin papekar dock dven att sddana bedomningar &r vildigt svara att gora. Gerhard menar
att just begreppet adekvat skyddsniva dr oklart och att det dirmed inte &r ett bra begrepp att
ha med i forordningen.

4.8 Hantering av personuppgifter

Andersdotter anser att foretag skulle kunna se annorlunda pa hanteringen av personuppgifter:

”Vi behover alltsé reglera den hir sektorn pa ett sddant sétt att det bésta ett foretag
kan gora dr att vara mer privatlivssékert dn ett annat foretag istillet for tvdrtom sa att
man far konkurrensfordelar av att ta tillvara pA medborgarnas sjélvbestimmande
anonymitet och det dr ju sant som politiker kan géra om dom vill.”

Andersdotter dr dven oroad over hur personuppgifterna hanteras och hur tillgidngligheten fran
tredje land hanteras:

”...ett lite mer enkelt fall, kan man komma 4t det frn Indien, ja da kan man ju komma
at det fran Turkiet ocksd och dr man till exempel en svensk kurd d& kanske man inte
vill att turkarna ska sitta och komma at ens medicinska journaler pa hall.”

4.9 Pafoljder

Ytterligare en sak som dndras i forordningen dr pafoljderna vid en dvertradelse och 1 2.5.10
konstaterade vi att de blir hdrdare &n idag. Nér vi tar upp detta med vara respondenter gér
meningarna isdr. Wallin anser att det &r mojligt att botesnivéerna dr rimliga, men att det borde
vara upp till tillsynsmyndigheterna att bedoma nér boter ska utdomas. Andersdotter tycker
ddremot att botesbeloppen ar orimligt 1dga och gor en jamforelse:

”’Och da kan man egentligen sdga att det dr ju inte s& mycket pengar bara 2% av
omsittningen. Vilket dr sex ganger sa lite som man betalar till exempel for
konkurrensovertridelser, sa dven dér har ju egentligen kommissionen varit valdigt
véldigt forsiktig kan man sdga. Det borde egentligen vara hardare sanktioner mot
foretag som beter sig dumt.”

Aven Gerhard #r inne pi samma spar:
“Jamfor du med konkurrenslagen sé ligger den pa 10 % och da kan det vara hela
koncernens omsittning. Sa det kan bli vdldsamma belopp men det doms ju aldrig ut

men 2 % verkar lite mesigt. Varfor drar man inte en parallell till konkurrenslagen da?
Som ju ocksd dr internationell pa det viset.”
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Heit menar pa att de anser att pafoljderna dr rimliga och anser att det &r viktigt for branschen
att botesbeloppen blir kéinnbara, men samtidigt maste det ga att gora ett misstag. Det innebér
att de tycker att det inte far finnas en risk for att en bot resulterar i att foretag gar 1 konkurs.

4.10 EU och USA

Andersdotter riktar dven kritik mot EUs samarbete med USA. Hon menar pa att EU &r valdigt
vélvilligt instdllda till USA trots att kommissionen inte har beslutat att USA har en adekvat
skyddsniva. Enligt henne 6verfors personuppgifter relativt fritt frdn EU till USA. Detta ser
hon som riskfyllt dd USA generellt sett ser personuppgiftsskydd som en konsumentréttighet
istdllet for en ménsklig réttighet som det dr inom EU.

4.11 Forslagets framtida utveckling

Vara respondenter hade svért att gissa hur det slutgiltiga forslaget kan komma att se ut da de
var overens om det finns ménga krafter som forsoker paverka det, ndgot vi skrev om 1 2.8.
Béde Andersdotter och Gerhard menar pé att det finns en 6verhdngande risk for att forslaget
blir uttunnat och att ytterligare undantag fors in.

4.12 Informationssakerhet och kvalitetssakring

12.2 skrev vi om olika sitt att skydda information péd inom ett féretag och var darfor
intresserade av att hora vad Heit hade att sdga om detta. De anser att policys ar ett
grundlidggande skydd som maste finnas inom ett foretag. Det &r ocksa viktigt att det inte blir
for manga olika policys samtidigt som en policy méste vara vél forankrad i verkligheten och
fungera som det dr tankt.

De anser dven att kvalitetssékringen &r en vildigt viktig bit och menar pa att det ar svart att {4
ndgra kunder utan dessa standarder. Dessutom pédpekar de att de jobbar pa ungefdr samma
satt som deras konkurrenter:

“Ja, det finns inte s& ménga andra mojligheter att hantera detta pd om man ar
medveten om problematiken. Det dkar forstdelsen mellan kund och leverantdr. Det ér
mer eller mindre ett krav fran vira kunder att vi har ISO 27000 och ’kor’ enligt ITIL.”

4.13 Sammanfattning

For att sammanfatta vira respondenters svar och asikter presenterar vi hiar nedan en tabell
over de fem viktigaste fragorna. I nagra fall har inte samma friga diskuterats med alla
respondenter och bendmns d4 med “Fragan ej diskuterad”.
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utdomas boter.

Wallin Andersdotter Gerhard Heit
Allmiin Positiv till att Tycker att det dr hog tid | Positiv till att EU vill Bra att det blir
uppfattning | individens skydd | att modernisera stirka individens en enhetlig
starks. lagstiftningen. rittigheter men skeptisk | lagstiftning
till att det faktisk blir inom hela EU.
ndgon storre skillnad. Forenklar deras
jobb med
overforingar.
Varfor Fragan e¢j Kommer jobba for att fi | Tror att den &r for Tror inte
finns det diskuterad. igédng en debatt som dr tekniskt komplicerad individerna
ingen sanningsenlig m.h.a. men dndé forvanad over | forstar
debatt? debattartiklar m.m. att det &r sa tyst. konsekvenserne
av forslaget.
Forordning | Blir det en Det ér inte aktuellt. Inom | Sverige har ett vél Fragan e¢j
kontra forordning och | EU fors det ingen sddan | fungerande réttssystem diskuterad.
direktiv inte ett direktiv | debatt. och har linge legat i
blir det framkant med datalagar
komplicerat med och didrmed anser vi oss
vissa inte ha ett behov av en
speciallagar som fyrkantig férordning.
finns 1 Sverige.
Vad tror Kommer nog Det kommer att Formodligen kommer det | Frgan ej
du om fordndras en del. | urvattnas. Forsta att komma fler undantag | diskuterad.
forslagets | Mycket debatt forslaget var bra men det | och ddrmed urvattnas
framtid? inom EU just nu. | ar vildigt mycket annu mer. Det 4r en
lobbyorganisationer som | komplicerad forordning.
jobbar med det hér.
Ar Det dr mojligt Nej, de ir alldeles for Ifragasitter varfor man Ja, det ar
pafoljderna [ men déremot laga. Se pa inte drar en parallell till | rimligt. Det &r
rimliga? borde konkurrenslagstiftningen, | konkurrenslagstiftningen. | tillrdckligt hogt
Datainspektionen | de ligger pa en mer Aven om det sillan déms | for att det ska
sjdlva fd avgora | rimlig niva. ut maxbelopp sa ér det kénnas
nér det ska bra att det dr hogt satt. samtidigt som

det inte riskerar
att fa ett foretag
att gé i
konkurs.
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5 Analys och diskussion

I den hér delen kommer vi analysera och tolka det som vi har gétt igenom i var empiri och
knyta samma detta med det vi fick fram i var litteraturstudie.

Det som é&r viktigt att komma ihdg &r att vi 1 den hér studien bara har fokuserat pd de delar
som ror overforingar till tredje land. I media har det bland annat rapporterats om andra
skillnader som kan f betydligt storre konsekvenser. Det &r bland annat att den registrerade
ska ha ritt att bli borttagen och dven foras dver till andra system (Comupter Sweden: debatt
2013).

5.1 Forandringar

Vi konstaterar med stod av var egen tolkning av forslaget samt Elisabeth Wallins uttalande
(se 4.4, 4.5 och 4.6) att det inte kommer att bli ndgra dramatiska fordndringar for svenska
foretag som forslaget ser ut just nu. Nista sak som vi kan konstatera &r att det finns goda skél
till att tro att det kan komma in en hel del forandringar till den férordning som kommer att
trdda 1 kraft, vilket inte minst stods av de artiklar som vi skrev om i 2.8. Vér uppfattning &r att
det senare 1 &r kommer vara tydligare hur det slutgiltiga forslaget kommer att se ut.

Det som vi ser som den storsta fordndringen dr pafoljderna som skrev om i 2.5.10. Det
innebér att vid en Overtrddelse kommer bdtesbeloppen vara betydligt mer kidnnbara 4n
tidigare. Det har dock visat sig att det finns personer, som exempelvis Andersdotter, inom
EU-parlamentet som vill ha d&nnu hogre botesbelopp (se 4.9). Vilket leder till att foretagen bor
bli mer mana om att f6lja forordningen.

Det som vi ser som ett positivt tecken for vart studieobjekt dr att Wallin menar att EU-
kommissionen har utgatt fran att de standardavtalsklausuler (se 2.4.5) som finns idag dven
ska gélla i fortsdttningen (se 4.5). Det gor att det finns anledning till att tro att en
lagforandring i1 praktiken kan gd ganska obemérkt forbi 1 de fall dér parterna har slutit ett
avtal med stdd av standardavtalsklauserna.

Vi ser dven det som positivt att EU-kommissionen vill férdndra reglerna kring BCR (se
2.5.5). Exakt hur det kommer fordndras &r ndgot oklart. En sak som vi ser som en klar
forbattring dr att en BCR i framtiden inte behdver godkénnas av en tillsynsmyndighet {or att
vara giltig. Wallin menar ocksé pé att det dr positivt att begreppet BCR numera finns med i
en forordning och pa sa sitt har blivit ett vedertaget begrepp (se 4.6). Om foérordningen
lyckas gora BCR enklare och mer anvindbart kan det mycket vil visa sig vara intressant for
det undersokta foretaget, vilket de inte tycker idag (se 4.6). Viktigt att komma ihdg hér ar att
detta bara géller for Overforingar inom koncerner och inte av sa kallad kunddata.
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Trots avsaknaden av debatt i Sverige, som vi skrev om i 2.8, kan vi konstatera att alla som vi
har kommit i kontakt med under var studie ar positivt instéllda till att det kommer en
forordning (se 4.1). Framst for att denna kommer att 6ka skyddet for de registrerade och for
att det blir ett tydligare regelverk for samtliga EUs medlemsstater. Vi har &ven mérkt att
debatten har kommit igdng négot i slutet av varen men ingen av de artiklar vi har kommit 1
kontakt med har ndmnt tredjelandsdverforingar.

5.2 Tillampning

En viktig del av forordningen som det inte skrivs eller talas sdrskilt mycket om ar de
skyddsatgirder som foretag maste vidta for att uppritthalla en tillrickligt hog sdkerhetsniva.
Det dr darmed oklart hur foretagen bor forhalla sig till detta. Vi valde darfor att studera olika
metoder, standarder och 16sningar for att hantera sin information sékert.

5.2.1 Véar syn pa informationssékerhet

Vi kan genom vér litteraturstudie konstatera att informationssidkerhet i grund och botten inte
ar ett tekniskt problem som ska ldggas pa ett foretags IT-avdelning att 16sa (se 2.2.1). Det ér
viktigt att foretag arbetar med informationssdkerhet pé alla nivéer inom organisationen. Som
vi ser det dr det viktigt att savél ledningen som alla anstéllda d&r medvetna om hur betydande
sdkerheten dr och att de rutiner som finns faktiskt efterfoljs.

Vidare ar det viktigt att forsta vad en attack, en borttappad enhet eller ett haveri kan fa for
konsekvenser. Samtidigt som foretag som jobbar med olika former av system maste striva
efter att gora sékra l6sningar maste de dven vara anvdndarvinliga (se 2.2.1). Eftersom Bunker
(2011, s. 24) menar pa att det dessutom é&r vanligt att foretag inte vet var deras information
lagras gor vi bedomningen att bade vart studieobjekt, och andra foretag i branschen, samt
deras kunder maste bli béttre pa att forstd och formedla detta. Det blir givetvis extra viktigt
nér vi som i det hér fallet diskuterar dverforingar till ett tredje land.

For att & en bra dverblick av arbetet med informationssékerhet i en organisation anser vi att
en modell kan vara en bra utgdngspunkt. I 2.2.2 skrev vi om CIA-triangeln och vi tycker att
det kan vara relevant att kolla pé den. Det anser vi eftersom den tar med viktiga delar som
lagen indirekt kraver. Vi tinker framfor allt pa integritetsdelen som i denna studie ar oerhdrt
viktig. Det dr den del vi bedomer att foretag som jobbar med Gverforing till tredje land maste
lagga mest vikt vid. Brister denna del 4r risken for att information hamnar i ordtta hander
overhdngande vilket i sin tur kan leda till boter (se 2.5.10).

Till sist dr det dven viktigt for foretag att komma ihdg den ménskliga faktorn (se 2.2.5). Den
gér aldrig att bortse fran och finns alltid med som ett orosmoln. Méanniskor begar ofta misstag
och konsekvenserna kan bli mycket stora. Det kan rora sig om allt frén att en anstélld pa ett
foretag tappar bort en enhet eller Oppnar en webbsida med elak kod. Det gor att foretagen
méste bygga sikra interna system och pé sé sitt minska konsekvenserna av minskliga
misstag.
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5.2.2 Olika former av skydd

Det finns idag en méngd olika tekniska 16sningar for att skydda sin information. Da studien
framst fokuserar pa IT-foretag forutsétter vi att de besitter den kunskap som behdvs. Det vi
istdllet har valt att fokusera pa &r vad det finns for olika best practise-16sningar samt hur
organisationer kan begrinsa sina anstillda genom att anvénda sig av olika kontrollsystem (se
2.2).

Forst och framst anser vi att ett foretag maste ha en rad olika policys (se 2.2.3) som forbinder
de anstéllda att arbeta pa ett visst sitt, vilket dven det undersokta foretaget haller med om (se
4.12). For att de anstéllda ska kunna ta till sig en policy dr det viktigt att den &r korrekt
utformad och enkel att forstd samt att den stindigt hélls aktuell. Det 4r som sagt dven viktigt
med kontroller av vad de anstillda gor (se 2.2.4). En person som blir kontrollerad kinner ett
storre ansvar vilket leder till att han eller hon foljer regler bittre. Vi kan dven konstatera att
det kan vara rimligt att se till sa att en person inte kan gora betydande fordndringar eller
affarskritiska moment helt pd egen hand, utan att en annan person maste godkénna innan allt
tas i bruk (se 2.2.3).

Vi har dven uppmirksammat att det ar rimligt att stélla krav pd de system som finns nér det
kommer till sparbarhet (se 2.2.4). Det dr viktigt att det gér att se vem som har gjort vad. Det
tror vi kan vara helt avgdrande om ett foretag hamnar i en situation dir det anklagas for ha
gjort ett lagbrott. Finns det dd mycket bra information om vem som har gjort vad i systemet
bor det gora det enklare for dataskyddsmyndigheten att avgora var det har brustit och ddrmed
kunna utdéma korrekt botesbelopp, om de finner anklagelserna korrekta.

5.2.3 Sékerhet och kvalitet

Vi anser att nir en kund ska ldgga ut personuppgifter hos ett IT-féretag bor kunden stélla
hoga krav pd att de kan garantera en mycket hog skyddsniva. Att kontrollera det kan forstas
vara mycket svart men det finns vissa saker som gor det ldttare. Vi har i 2.3 identifierat
framst tva stycken ISO-standarder som vi finner det rimligt att ett IT-foretag foljer. Dessa dr
ISO 9001 och ISO 27001. Genom ISO 9001 kan kunden kdnna sig trygg med att det finns en
hog kvalitetsniva hos IT-foretaget och att den kvalitén genomsyrar hela foretaget.

Har IT-foretaget dessutom en ISO 27001-certifiering (se 2.3.2) sdkerstéller det att de har en
bra niva pa hanterandet av kénslig information. Det dr fOrstas extra viktigt ndr det kommer till
personuppgifter och overforingar till tredje land.

Vi kan dven konstatera i 2.7.1 att vart studieobjekt i nuldget anvénder sig av dessa tva

certifieringar. Vilket innebar att de stir bra forberedda infor en lagforandring som innebér en
hogre skyddsniva och ett utokat kvalitetsarbete.
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6 Slutsats

Vi stéllde oss i1 borjan av studien fragan:

Hur kommer ett personuppgiftsbitride (eller registerforare som det kallas i forslaget) att
behodva anpassa sina offshoreataganden om EU-kommissionens forslag till ny
dataskyddsforordning tréder i kraft i sin nuvarande form?

Vart korta svar pa fragan dr att om ett personuppgiftsbitrade ser till att skydda sin information
pa ett bra sitt och forsdkrar sig om att kvalitén dr hog kommer forslaget inte innebéra nagra
dramatiska fordndringar. Det &r forst nér det brister och det blir aktuellt med pafoljder som
den storsta skillnaden mérks, ndmligen den nya straffskalan. Vi har dven konstaterat att det
kan bli mycket enklare att infora BCR, ndgot som borde gynna borde personuppgiftsbitrdden
och andra koncerner.

Det ér dock viktigt att komma ihdg att det hér dr ett forslag. Vi har i studien forsokt blicka
framét for att kunna se vart forordningen kommer att sluta. Det resulterar bara i spekulationer
och vi tycker att det ar for tidigt att gissa pd ndgot. Enligt Andersdotter samt media arbetar
stora foretag med lobbying vilket givetvis kan paverka forslaget pa4 en méngd olika sétt.
Genom att folja medias rapportering framover kan det vara mdjligt att hélla sig uppdaterad
om hur det kommer att sluta.

Vi tror att en organisation som anvénder sig av de metoder och modeller som vi har beskrivit
1 den hér studien stdr mycket vil forberett infor en ny forordning. Som kund anser vi att det ér
viktigt att hogra krav stills och att det finns kontroller samt en dvergripande forstaelse. Att
inte veta var ens information lagras ser vi som mycket allvarligt, det 4r ndgot som stéller krav
pa bade kunden och IT-foretaget.

Vidare anser vi inte att det har &mnet ldmpar sig for nagon vidare forskning s lange det &r ett
forslag. Daremot hade det varit intressant att se en studie ett par dr efter att forordningen har
trétt 1 kraft for att se hur mycket det faktiskt har forédndrat foretagen och deras arbetssitt.

Personligen hoppas vi dven pa att debatten 1 Sverige snart tar fart eftersom vi anser att det hér
ar en fraga som berdr individens integritet. Ddrmed borde det ligga i oerhort manga personers
intresse att se till att den hir férordningen haller en hog niva. Utgdngspunkten for
forordningen har trots allt varit att stérka integriteten och om inte de registrerade inte trycker
pa den punkten &r det inte omojligt att vildigt mycket gér lobbyisternas vag.
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Bilaga 1: Intervjufragor

Fragor till Elisabeth Wallin, jurist p4 Datainspektionen:

1. Vad ar din generella uppfattning om forslagen? Vad hoppas man vinna, hur paverkar det
Sverige och hur paverkar det andra EU-lander?

2. Enligt en artikel i Computer Sweden ar Sverige ett av fa lander som vill ha detta till ett
direktiv istillet for en forordning. Ar detta korrekt? Varfor?

3. Hur bedémer du variationerna 1 ldndernas lagstiftning om det inte blir en forordning?

Hur kommer Datainspektionen att pdverkas av forslaget?

5. Kommer DI att stodja foretagen med tillimpningsforeskrifter eller rekommendationer?
Varfor viljer DI att gora sa?

6. Som vi har forstatt det ar det i dag vanligt att foretag anvéander sig av
standardavtalsklausulerna som finns for 6verforing av personuppgifter till tredje land. Det
ndmns inte mycket om dessa 1 forslaget, kan du berétta mer om hur dessa kan komma att
paverkas?

7. Vi tycker att det dr otydligt hur Binding corporate rules (BCR) fungerar idag. Kan
exempelvis ett IT-konsultforetag som har verksamheter i flera lander sluta ett avtal med en
kund som hanterar svenska personuppgifter och sedan fritt dverfora dessa uppgifter inom de
linderna dér koncernen har godkdanda BCR?

8. Hur har du tolkat att BCR kommer att paverkas av forslaget?

Har du noterat andra saker 1 forslaget som kan komma att paverka 6verforingar av
personuppgifter till ett tredje land?

10. Tror du att det &r sannolikt att forslagen kommer att forandras i nagon storre utstrackning
innan de antas? Péa vilket satt?

11. Anser du att pafoljderna &r rimliga? Om inte, vinligen utveckla.

12. Har du ndgot annat att tilldgga géllande &mnet?

Fragor till Amelia Andersdotter, EU-parlamentariker, Piratpartiet:

1. Vad ér din generella uppfattning om forslagen? Vad hoppas man vinna, hur paverkar det

Sverige och hur paverkar det andra EU-lander?

2. Enligt en artikel i Computer Sweden &r Sverige ett av fa lander som vill ha detta till ett
direktiv istillet for en forordning. Ar detta korrekt? Varfor?
Hur bedomer du variationerna i ldndernas lagstiftning om det inte blir en férordning?
Hur kommer Piratpartiet att jobba med forslaget fram till att det kan trdda 1 kraft?
Kommer Piratpartiet att forsoka skapa en debatt om forslaget?

S kW

Som vi har forstatt det &r det 1 dag vanligt att foretag anvéander sig av
standardavtalsklausulerna som finns for 6verfoéring av personuppgifter till tredje land. Det
ndmns inte mycket om dessa i forslaget, kan du beratta mer om hur dessa kan komma att
paverkas?

7. Vi tycker att det dr otydligt hur Binding corporate rules (BCR) fungerar idag. Kan



8.
9.

exempelvis ett IT-konsultféretag som har verksamheter i flera lénder sluta ett avtal med en
kund som hanterar svenska personuppgifter och sedan fritt 6verfora dessa uppgifter inom de
landerna dér koncernen har godkdnda BCR?

Hur har du tolkat att BCR kommer att paverkas av forslaget?

Har du noterat andra saker 1 forslaget som kan komma att paverka 6verforingar av
personuppgifter till ett tredje land?

10. Tror du att det &r sannolikt att forslagen kommer att férdndras i ndgon storre utstrackning

innan de antas? Pa vilket satt?

11. Anser du att pafdljderna dr rimliga? Om inte, vdnligen utveckla.

12. Har du ndgot annat att tilligga géllande &mnet?

Fragor till Peter Gerhard:

1.

Vad ar din generella uppfattning om forslagen? Vad hoppas man vinna, hur paverkar det
Sverige och hur paverkar det andra EU-lédnder?

Enligt en artikel i Computer Sweden ar Sverige ett av fa ldnder som vill ha detta till ett
direktiv istillet for en forordning. Ar detta korrekt? Varfor?

Hur bedomer du variationerna i landernas lagstiftning om det inte blir en forordning?
Varfor tror du att det inte fors ndgon debatt om det hér i Sverige?

Som vi har forstatt det &r det 1 dag vanligt att foretag anvédnder sig av
standardavtalsklausulerna som finns for 6verforing av personuppgifter till tredje land. Det
ndmns inte mycket om dessa i forslaget, kan du berdtta mer om hur dessa kan komma att
paverkas?

Vi tycker att det dr otydligt hur Binding corporate rules (BCR) fungerar idag. Kan
exempelvis ett IT-konsultféretag som har verksamheter i flera lénder sluta ett avtal med en
kund som hanterar svenska personuppgifter och sedan fritt 6verfora dessa uppgifter inom de
landerna dér koncernen har godkdnda BCR?

Hur har du tolkat att BCR kommer att paverkas av forslaget?

Har du noterat andra saker i forslaget som kan komma att paverka overforingar av
personuppgifter till ett tredje land?

Tror du att det &r sannolikt att forslagen kommer att fordndras i ndgon storre utstrackning
innan de antas? Pa vilket satt?

10. Anser du att pafoljderna ar rimliga? Om inte, vinligen utveckla.

11. Har du ndgot annat att tilligga géllande &mnet?

Fragor till person x pa Heit:

I.

Vad ér din generella uppfattning om forslaget? Vad hoppas man vinna, hur paverkar det
Sverige och hur paverkar det andra EU-lédnder?

Varfor tror du att det inte fors nagon debatt om det hér i Sverige?

Hur och var 1 Heit fors det en dialog om forordningsforslaget?

. Upplever ni att det &r ett problem inom koncernen att dagens lagstiftning skiljer sig 4t mellan



S EEANNS

9.

de olika EU-ldnderna dér ni ar aktiva?

Hur tror du att ni som koncern kommer péverkas av en mer enhetlig lagstiftning inom EU?
Hur ser Heit p4 BCR? Ar det nigot som anviinds eller har varit aktuellt att borja anvinda?
Hur ser Heit pa att anviindandet av interna policys for att skydda information?

Anser du att Heits sétt att arbeta pa med den tekniska 16sningen, standardavtalsklausuler
och certifieringar &r ett vanligt sétt inom branschen att jobba pa? Varfor/varfor inte?

Anser du att pafoljderna i forslaget ar rimliga? Om inte, vénligen utveckla.

10. Har du ndgot annat att tilldgga géllande &mnet?



Bilaga 2: Transkibering av intervju med
Elisabeth Wallin

6/5 2013

EW: Elisabeth Wallin
HG: Henrik Georgson (intervjuare)

HG: Vad ar din generella uppfattning? Vad hoppas man pé att vinna? Hur paverkar det Sverige och

ovriga Eu-lander?

EW: Den stora vinsten man har velat se med den hér forordninen &r att man har velat fa till en
starkare harmonisering av dataskyddsbestimmelserna i de olika EU-l4nderna. For man har sett att
dven om det finns ett direktiv idag som sétter dom gemensamma malen sé spretar 4nda den
nationella lagstiftningen lite f6r mycket har man tyckt. Och da vill man f4 en mer sammanhéllen
lagstiftning. Sa det &r det ena. Sen har man ocksé velat forstirka den registrerades réttigheter d&nnu

mer dn vad som dr idag. Det dr vél dom tv4 stora vinsterna.
HG: Och din uppfattning om det, ar det rétt viag att ga tycker du? Ser du positivt pa det hela?

EW: Ja. Att forstirka den registrerades rattigheter &r ju ndgot som vi stodjer. Och det &r klart att
det dr battre om man kan ha en mer likartad reglering 6ver hela EU eftersom ménniskor ror sig
mellan ldnderna och sé. Det dr ju en bra tanke i sig. Sen s kan det finnas praktiska problem, dels
ndr det giller den hdr harmoniseringen sa kan det finnas nationella bestimmelser pa andra omraden
som gor att det kanske blir svart att harmonisera just dataskyddsbestimmelserna s& l&ngt som man
velat géra. Men tankarna dr goda kan man vil siga men sen kan det bli vissa praktiska problem.

HG: Sen har vi da last en artikel i Computer Sweden dér det péstas att Sverige &r ett av de fa lander
som vill ha det hér till ett direktiv istillet for en forordning. Hur ser du pé detta? Stimmer det?

EW: Ja, det har funnits sana tankar. Sen vet inte jag hur langt... Det hir forslaget héller ju pé att
forhandlas i radet ... Det diskuteras ocksa i parlamentet. I radet sa &r det ju den svenska regeringens
justiedepartement som foretrader Sverige. Och jag vet inte exakt hur langt dom har drivit den fragan
om att fa det till ett direktiv istillet. I borjan fanns det sddana tankar, det ar helt riktigt. Det dr inte
Sverige ensamma om, det har funnits fler lander som har tyckt det.

HG: Precis. Men da, da ar vél risken att man far en viss variation i lagarna och da tappar man vil lite

podngen med det du sa att man vill ha mer harmonisering osv?

EW: Precis, det dr det som star mot varann tycker jag.



HG: Vad ser du for for- och nackdelar dir med dom olika alternativen?

EW: Ja, det ér ju egentligen, det beror pa vad man, det ar klart att ett direktiv det fir inte samma
harmonisering. Och det &r vil svart att sdga. Det dr bade bra och daligt. Vissa fall sa har varje land
sanna nationella sardrag som gor att man maste ha mer skrdddarsydda dataskyddsbestammelser. Vi
har ju i Sverige till exempel en stor méngd registerlagar som é&r sirskilda personuppgiftslagar for
vissa verksambheter, oftast myndigheters behandling av personuppgifter som vi har sett att det blir ett
battre integritetsskydd om man har skiarddarsydda bestimmelser. Men det kommer, det &r inte

sakert att det fungerar tillsammans med den har harmoniseringstanken. Sa det finns ju bade for- och
nackdelar med bdda systemen.

HG: Om man da utgér frin det forslaget som ligger, hur kommer Datainspektionen att paverkas av
om forslaget trader i kraft?

EW: Vi som organisation tror jag inte kommer paverkas sd mycket, rent storleksméssigt eller sa.
Eller vad vi har for befogenheter, det kommer nog i stort sett vara samma. Daremot 4r ju en tanke
med forordningen att dataskyddsmyndigheterna 1 EU-ldnderna ska samarbeta mycket mer... Sa dér

kommer det nog bli sé att vi att vi har &nnu mer kontakter med véra systermyndigheter ute 1 Europa.

HG: Och ett problem, potentiellt problem, &r att foretag har problem med att stélla om sig till det nya
forslaget och de nya regler och lagar. Hur kommer da datainspektionen att gora for att underlétta for
Svenska foretag?

EW: Ja, i forsta hand ar det vil en fraga om att informera om de nya reglerna nér de vél ar antagna.
Det dr den information som vi har d& om hur man ska tolka och tillimpa dom regler sen sa finns det
vél egentligen inte ndt utrymme i forordning att for oss att meddela sérskilda regler eller sdrskilda
foreskrifter utan det blir mer information i sa fall.

HG: Sen har vi da nista fraga som ror de hér standardavtalsklausulerna som anvédnds ganska flitigt
idag. Det &r ju inget som ndmns i forslaget mer &n att det kommer finnas, har du hort ndgot mer om
det eller vet du nagot mer om hur det kan komma att paverkas?

EW: Nja, det finns ju, ska se hir, 1 artikel 42 i forslaget s& ndmner man att det &r mojligt att dverfora
personuppgifter om man har apporiate safe guards heter det. D4 finns det artikel 42.2.2b sa pratar
man om de hir standard data protection clausuls.

HG: Det ndmns inte sa mycket om hur dom kommer att paverkas eller om man kan fortsitta
anvdnda dom man har idag eller hur det komer att se ut.



EW: Nja, men det dr nog tanken att man ska kunna fortsétta gora det. Det har man nog utgétt ifrén.

HG: D4 kommer vi dven in pd BCR. Det verkar ju vara lite otydligt hur det fungerar idag och hur det
kommer att paverkas. Vad vi har ldst forenkla det s att foretag kan anvénda det i storre
utstrackning. Men det inte framgér exempelvis om BCR kan anvéndas som stod for overforing till
tredje land om man har en kunds uppgifter. Om du forstar vad jag menar.

EW: Mm, alltsd. BCR var fran borjan ténkt att hanteras inom en koncern. For att man ska kunna
fora 6ver uppgifter inom koncernen. Och det dr d& det man har i de flesta BCR som har godkénts.
Eller sa gott som alla, har gillt sddana dveringar inom en koncern. Sen sé har alldeles nyligen
dataskyddsmyndigheterna i EU bdrjat fundera pd om man kan godkénna BCR for koncerner som
agerar som personuppgiftsbitrdden. Ehh. Men dé &r fortfarande tanken att BCR bara ska vara inom
koncernen. Sa ett bitrdde som da far ett uppdrag fran nadgon annan att hantera uppgifterna. Det
uppdragsledet méste dnda regleras pa nagot annat sitt, genom standardavtalsklausuler till exempel.

Men sa just BCR dér dr tanken att det ska vara inom en koncern.

HG: Och hur har du tolkat att det kommer paverkas. BCR. For att som vi ser det s dr det inte
nagra jatteskillnader jamfort med vad som finns idag. Mer an att dom sager att det ska bli béttre
liksom.

EW: Det man kan tycka ér bra med forordningen ar att man nu ndmner BCR och erkédnner det
uttrykligen som en sén hér garanti. Idag i direktivet sé finns det ju inget som heter BCR 1 ndgon
artikel i1 direktivet utan man, det finns en bestimmelse om man har tillrdckliga garantier och da 4r den
bestimmelsen man har tillimpat och ansett BCR dé kan utgdra tillrdckliga garantier. Nu nimner man
det mer uttryckligen i férordningen och har det mer tydligare att man ska kunna anvénda sig av dom
och vad som ska gilla for sdna regler.

HG: Har du noterat nagra andra saker i forslaget som kan komma péaverka overforingar till tredje
land sa att sdga?

EW: Nej. Vi hade vil en synpunkt i vart remissyttrande fran mars i forra aret. Precis nér forslaget
hade lagts sa skickade svenska regeringen ut det pa remiss till olika instanser. D4 tyckte vi, tolkade
vi dom hir bestimmelserna om trejde landsdverforingar som att man inte langre sjdlv kan gora nan
beddmning om det finns en adekvat skyddsniva eller inte. Som personuppgiftslagen och direktivet dr
formulerat idag sa finns det ett stycke som sdger vilka omstédndigheter man ska ta hénsyn till innan
man gor en beddmning om ett land har adekvat skyddsnivé eller inte. D4 har vi tolkat det som att i
princip kan man goéra den bedomningen sjélv, sen har ju kommissionen da nir det géller vissa lander
fattat beslut om att de har en adekvat skyddsniva och da ar det ju klart och tydligt. Men det har inte
funnits nigot som har hindrat att man har gjort den bedémningen sjilv. Aven om det ir en svar

bedomning att goéra. Och den mojligheten har inte vi sett i det hér forordningsforslaget. Sen kanske



det inte fér sa stor praktisk betydelse dndé eftersom att det dr en svar beddmning att gora sjdlv som
personuppgiftsansvarig. Men det ar varan synpunkt som vi har i vart remissvar iaf. Annars har jag

inte sett nagra stora forandringar.

HG: Intressant. Hur tror du att forslaget utvecklas och fordndras innan det antas? Hur har du

uppfattat att debatten gar omrking det sa att sdga?

EW: Ja... Just nu sé dr det ju ganska mycket disskusion om ritt manga olika saker. Det har ju varit
en disskusion 1 parlamentet, i ett utskott ddr och det har funnits vildigt manga andringsforslag. Sa att
det dr svart att sia om hur det kommer att se ut till slut. Det kommer ju inte se ut precis som det gor

nu. Det kommer att komma dndringar, det tror jag sékert.

HG: Vi har ju ldst vad som finns att ldsa om det hir och vil sett att det finns lite politiska synpunkter
som bl.a. menar pé att amerikanska storforetag forsoker urvattna forslaget. Vad har du for
synpunkter pa det? Ar det nanting du har hort och tagit stillning till?

EW: Nwj, det kénner jag faktiskt inte till. Jag har mest tittat pd den har diskussionen i parlamentet
och radet och dom olika tankar man har dér. Jag har inte riktigt sett det du pratar om. Det kan
hénda att det finns.

HG: Sen ér det dé pafoljderna som har blivit lite stringare. Tycker du att dom ar orimliga eller

rimliga?

EW: Dom kan mycket vil vara rimliga. Det vi har saknat bade Datainspektionen och andra
dataskyddsmyndigheter ar ju att vi kanske hade velat se ett utrymme for oss att avgdra om det ska
utdomas boter eller inte. Som bestimmelsen dr utformad nu sé dr den ganska absolut. Har man gjort
en viss Overtrddelse ska man far betala boter. Men vi hade velat att det skulle bli upp till

dataskyddsmyndigheterna att avgora om vi ska utdéma bdéter eller inte.

HG: Oke;j. Har du ndgot annat att tilligga i det hdr &mnet? Framfor med fokus pa

tredjelandsoverforingar?

EW: Nej, jag tycker det ska bli spannande att se hur det utvecklas och hur det slutar. Det dr som
sagt vildigt mycket diskussion. Vi far se hur det blir.

HG: Nér bedomer du att det hir kan vara klart och niar kommer det hér att borja gélla som
forordning tror du?

EW: Tanken ér att... Den plan man arbetar efter &r att det hér ska vara klart och antaget i nista

parlamentsval, vilket alltsd ar i forsta halvan av nésta &r. Sen har d& medlemsstaterna tva ar pa sig att



genomfora forslaget. Att se till att det genomfors 1 nationell lagstiftning. Sa det &r allltsa 2016. Det
kan man nog siga ér det tidigaste.

HG: D4 har vi fétt véra fragor besvarade och tackar for intervjun.



Bilaga 3: Transkibering av intervju med Amelia
Andersdotter

6/5 2013

AA: Amelia Andersdotter
HG: Henrik Georgson (intervjuare)

HG: Vad dr din generella uppfattning om forslaget och vad ser du att man kan vinna pa det, hur

paverkar det sverige och hur paverkar det 6vriga europa?

AA: Ja vi behdver uppdatera personuppgiftslagstiftningen. Den &r inte alls tidsenlig och den har inte haft
dom effekter vi vill att dataskyddslagstiftningen skulle ha i Europa sa att det har funnits ett behov av en
reform har varit ganska uppenbart under véldigt ménga ar redan men det &r ett ganska stort omrade att
reformera och darfor har det drdjt med att ta fram ett forslag for det kravs mycket politiskt mod att
lagga ett sant forslag ... Det "direktorat" pad kommissionen som egentligen har ansvar for manskliga
réattigheter har val gjort ett forhallandevis bra jobb med att gora en ny forordning men sen har det varit
manga kompromisser pa viagen fram till att forslaget faktiskt lades som gjorde att kommisionens forslag
kanske inte blev sa bra andd. Dessutom har man nischat ndgra av dom erfarenheter som da har gjorts

av dataskyddslagstiftning hittills ndr man forskar pa profilerng och sa dir och da kommisionen kanske
nischar for att de "mal" av personuppgiftslagstiftning har givit alldelse for stort utrymme for privata
aktorer att behandla en massa personuppgifter pa skumma sétt utan att berdtta det for ndgon t.ex och

dé vet vi liksom inte inte ens vad som &r relevant att reglera i den privata sektorn.

HG: Det kom en artikel 1 CS for nagra dagar sen och dér skriver dom ju dé att sverige vill ju ha detta
som ett direktiv istéllet for en forordning stimmer det fortfarande och varfor ar det 1 sé fall s&?

AA: Problemet for Sverige dr ju att Sverige inte har ndgon ambition om att vi faktiskt ska ha privatliv.
Svenska regeringen har inte tdnkt igenom detta ordentligt utan man ténkter spontant att det ar béttre
med ett direktiv dn en forordning. Sa fér vi skriva en svensk lag men sen ténkte vi inte pé att vi inte kan
upprétthdlla den svenska lagen i1 sverige och da har, t.ex jurister pa stockholms universitet, som har
jobbat med dom som var aktiva i puldebatten i sverige 1 mitten av 1990-talet, och dom tinkter sa hér:
Vi har ju en massa specialregisterlagar i sverige som reglerar sjukvarden och arbetsforsidkringar och allt
sddant dér seperat och da kan man ju garantera jiattemycket variabelt integritetsskydd. I varje offentlig
myndighet det blir jattebra men nu nér vi har borjat infora it-system 1 all offentlig administration som
oftast inte utformats eller gors av aktorer som den offentliga sektorn sjdlv kontrollerar eller kan verfiera
resultaten for da lyder ju inte dom under den hir sektorspecifika eller institustionsspecifika regleringen



som man har i sverige. Utan da har man skickat ut all offentlig data i ndn form av juridiskt ingen mans
land. D4 fragade jag stockholms universitet hur tycker ni att man ska 16sa det hir d4? Ja man kanske

ska tdnka sig for innan man borjar digitalisera offentlig verksamhet sdger dom da och det &r visserligen
ett gott rdd men det har vi ju inte gjort utan nu &r ju situationen den att all administration i1 offentlig
verksamhet ligger pd en massa privata aktorer som eventuellt inte &r baserade 1 sverige och som darfor
inte faller under var personuppgiftslag eller ndgon specifik registerlag och det kommer nog bli vildigt
svért for oss att dndra pa det annat dn att bryta mot till exempel vérdshandelsorganisationens
upphandlingsregler. Sa kdnns det, for mig iallafall, men det ar ju kanske sa att politiker har ju genomfort
en massa fordndringar i hur vi hanterar data i samhillet dom senaste 10 dren som dom inte fattar vad det
innebér for lagstiftningen och nu forstar man inte att nu nér vi har gjort alla dom hér férdndringarna for att
vi ska uppnd dom hir politiska malsédttningarna vi har sa behover man ha en reglering som kommer at
hur privat sektor hanterar data. detta dr personuppgiftférordningen dataskyddsforordningen péd eu-niva
for det ar s ménga aktorer annars som inte dr baserade i sverige som inte gar att komma at effektivt
med var egen lagstiftning. Man behdver hela unionens ekonomiska tyngd bakom det hir samt ett
regelverk som vildigt tydligt stiller just offentlig verksamhet och privat verksamhet pé lika villkor och
jag tror att det dér dr bara for att vi helt enkelt har en vildigt omogen politisk debatt om det hér vi vet
liksom inte att vi har skrivit pa en kommision dér privatliv dr en grundldgggande réttighet. Vi vet 1 sverige
att man har haft mycket konfliker mellan medborgare och F.R.A t.ex men sen nér det géiller sa har lite
djupare funderingar kring hur hanterar vi hela var administrativa infrastruktur? Dar har man liksom inte
kommit ikapp egentligen politiskt utan man har inte fattat vad det ar for fordndringar man genomfor. Det
ar ju genomgdende séd. Vilken politiker dr ansvarig for hur apoteket hanterar dina personupggifter?
Néamn en politiker som skulle kunna vara det. Pa vilken niv4 sitter den politikern. Nationell, landsting,
kommunal nivd? Gor en gissning. Det dr sddana fragor som vi inte har kontroll 6ver nér det géller

privatliv och politikerna vet inte heller och har dgnat jéttemycket tid &t att undvika ansvar framforallt.

HG: S4 politikerna vet for lite dd kan man siga ?

AA: Det finns ingen offentlig debatt och det finns inget intresse for att det fors nian debatt heller kdnns
det som. Vi skulle naturligtvis behdva prata om mycket mer. Vem bor vara ansvarig och f6r vad och hur
ska det ansvaret utdelas? Det 4r sddana saker som vi uppenbarligen behdver 16sa mycket battre och

dér kan man ju tdnka sig da att kommisionens forslag gor en ansats for att ta hand om den fragan men
det dr inte bara i dataskyddsforordningen man behover ta den disskusionen om dom hér omrédena.

Utan det dr en massa annan lagstiftning ocksa och kommsisionen har fegat och inte gétt tillrdckligt langt
for att dom stdr under hért tryck fran kommersiella intressen precis som alla andra. Regeringen fattar
inte vad dom héller pa med och parlamentet ar extremt kénsligt for stora lobbypatryckningar sa
framforallt nér vi d& saknar en kontrollerad samhéllsdebatt och resonemang kring vad det ar vi haller pa
med sa da blir det liksom vildigt svért att fa en vettig lagstiftning egentligen.



HG: Men om det skulle bli ett direktiv istéllet for en forordning hur bedémer du att variationerna med

landernas lagstiftning kan bli da ar det ett stort?

AA: Ja men det kommer inte bli det. Det finns inget stod for ett direktiv. Kommissionen stodjer inte det,
parlamentet stodjer inte det. Merparten av regeringarna i ministerradet stodjer inte det. Regeringen
rekommenderade riksdagen att foresla att det skulle bli tva direktiv eftersom regeringen ér van vid att
foresla sddana saker nir det kommer en forordning och dé sa riksdagen att: Ja det 1iter bra att vi far en
egen lag i sverige och sa ja till det och nu vill regeringen da dndra risksdagens stéllningstagande. Det
kommer inte bli tvd direktiv. Det dr bara att kdpa det

HG: Och hur kommer Piratpartiet att jobba med forslaget fram tills att det trader 1 kraft?

AA: Jag forsker ju fa en starkare personuppgiftsforordning dn den kommissionen har foreslagit. Jag vill
ju ha ett starkt dataskydd i europa och att vi som medborgare har mojligheten att séga ja eller nej till hur
vara personuppgifter behandlas och jag tycker ocksé vi behdver skapa mekanismer for att vi behdver
skapa incitament for konkurrens med privatlivsfrimjande teknologier. Vi behdver alltsa reglera den hér
sektorn pa ett sddant sitt att det bésta ett foretag kan gora dr att vara mer privatlivssikert én ett annat
foretag istéllet for tvartom sé att man far konkurrensfordelar av att ta tillvara pa medborgarnas
sjdlvbestimmande anonymitet och det ar ju sant som politiker kan géra om dom vill. Vi har ju
jattemycket makt att sdtta upp dom interaktionsstrukturer vi vill ha i samhéllet och det tycker jag att den
interaktionssruktur som jag tror att dom flesta mannsiskor vill ha dr en nir dom sjélva har kontroll 6ver
sina liv pa nagot sitt och dver sina bekantskaps. Att man sjalv bestimmer hur man interagerar. Under
vilka villkor att man inte blir stindigt 6vervakad och tittad pa och pd nigot sétt tryckt till att agera pé ett
sarskilt sétt. S4 det har jag forsokt gora. Det finns ju en massa specifika grejer som jag tycker ér extra
viktiga 1 olika artiklar och si dir men det kanske dr mindre intressant. Den idelogiska tanken jag har

bakom ér att dom flesta ménniskorna mar bast av att ha makt over sitt liv.

HG: Och vad kommer du och Piratpartiet gora for att & igang debatten har hemma i1 Sverige?

AA: Vi forsoker ldgga debattartiklar och skicka pressreleaser och sd dir. Nu har Dagens industri och

en massa andra tidningar, senast igar, skrivit att amerikansk industri forsoker urvattna europeisk
dataskyddslagstiftning. Det dr ju en sanning med modifikation for amerikansk industri kan ju inte skriva
europisk lag utan det dr ju europeiska lagstiftare som gor det. S& d4 har jag identifierat att Anna-Maria
Corazza Bild, fran Moderaterna, verkar ha lagt manga av den amerikanska industrins lobbyforslag och
da tycker jag att det faktiskt 4&r Moderaterna som urvattnar europeisk lagstiftning. Det &r dom som har
mandat att gora det och det &r dom som gor det och dom har valt att lyssna pd den amerikanska



industrin och nu verkar det inte som att media 4r s intresserade av att plocka upp den iden. Sa det 4r ju
trakigt att man stiller en folkvald ledamot till svars for dom politiska forslag man faktiskt lagger i
forsamlingar men vad vet jag? Det kan ju vara sa att dom har en genomtinkt vision bakom att stodja
just den amerikanska it-industrin. Det dr ju kanske sa att den amerikanska industrin helt enkelt ses som
mer virdefull 4n grundldggande rittigheter av moderaterna och att dom har ett sunt resonemang bakom
det. Det har media dé inte heller 14tit Moderaterna ge uttryck for i svensk media vilket jag tycker ar
synd. Det kanske r sé att vi inte vill ha privatliv i samhéllet ocksa. Det kan ju vara si att piratpartiet har
fel men for att vi ska fa reda pé det s& maste vi ha en debatt forst och vi forsoker starta det men var ska
man borja?

HG: Om vi da gar in lite mer specifikt pa forslaget i sig da. Sa kollar vi da lite mer specifikt pa vad som
hiander ndr man for 6ver till tredje land. Vilket dé ar véldigt vanligt idag och d& anvinder man sig av
nagonting som heter standardavtalsklausuler och det ndmns inte s& mycket i forslaget mer &n att, ja, det
ska finnas... Hur har du uppfattat just den detaljen hur kommer det paverkas?

AA: Det dir dr ju en vildigt kinslig fraga men frin artikeln 1 kommisionens ursprungliga forslag fanns det
innan. Alltsa inte det forsta forslaget som faktiskt lades, utan det forslag som gick 1 kraft, ville ldgga innan
dom skickade ut det till andra delar av kommisionen for reveiw och sen det forslaget det blev dir fanns
det en artikel 42 som satte in vildigt bra kontroller 6ver niar man far 6verfora data och inte. Problemet

hir &r ju dé att t.ex med USA har man ju gjort en massa specialoverforingsavtal till exempel SWIFT. Sa
innan vi har beslutat hur vi faktiskt hanterar personuppgifter pa europeeisk niva har vi bara skrivit en
massa avtal med USA om att skicka dver en massa persouppgifter dit och nu héller man p& med

liknande grejer att man sluter avtal med USA om hur vi ska asidosétta var egen lagstiftning innan vi
bestimmer vad vi tycker att var egen lagstiftning ska vara. S& binding corporate rules, ni tycker det ar
otydigt hur det fungerar idag. Det korta svaret dr vil kanske att det beror pé vilket mal du har om du
tycker att det ska finnas ett personuppgiftsskydd sa fungerar dom ju inte. Det dr ju s&. Dom ger ju inte
personuppgiftsskydd. Det dr ingen skyldighet pa foretagen dér att géra nénting, sa det dr en sak da som
forslaget forsoker strama upp lite grann och det blir battre kontroller av binding corporate rules i
kommissionens forslag i det forslag som lag pa kommissionens bord. Innan dom offentliggjorde det sa
var det 4nnu hardare kontroller pa binding corporate rules men jag tycker att man kan inte bara sdga att
foretag far skriva avtal med sig sjdlva om hur duktiga dom ar pa att skydda privatliv. Daremot ska det
finnas combined mechanisms i artikel 58 i forordningen och det méiste finnas nan form av granskning och
kriterier pd vad dom hér binding corporate rules ska gora och inte gora. Standardavtalsklausuler for
overforing av personuppgifter till tredje land tycker jag som regel att man inte bor fa ha faktiskt men dé
ar problemet att du har dnnu storre problem dér. For vad dom gor nu i europeisk industri dr sa hér, dom
far ju inte overfora datan till tredje land sa da ldgger dom datan pé en europeisk server och sen hyr dom

ut hela maintence av databaserna pé indier som da loggar in pa dom svenska servrarna remotely men



det gor ju liksom att datan 4ndd pd nét sétt maste goras tillgénglig i Indien och d4 har vi ju samma
sdkerhetsproblem dnda. For egentligen bor man nog fundera 6ver om det &r sa jivla bra att lagga dver
t.ex. medcinska journalen pa system till en som ska hanteras av indier i Indien.Vvi kanske inte vill att det
ska finnas en indisk infrastruktur som kommer at alla dom hir personuppgifterna eller ett lite mer enkelt
fall kan man komma &t det fran Indien, ja d4 kan man ju komma &t det fran Turkiet ocksa och &r man till
exempel en svensk kurd da kanske man inte vill att turkarna ska sitta och komma &t ens medicinska
journaler pa hall. Det &r ju sna saker som forslaget inte riktigt I6ser ddar man egentligen skulle behova
annan lagstiftning ocksa och tydligare lagstiftning dér vi kanske behdver gé in och titta pd hur man
hanterar offentlig sekretess 1 olika system och vad dr det rimligt att digitalisera och inte. Det &r ett
landsting 1 Sverige som har utfort utredningar om hurvida man ska ldgga journaler pé nétet eller inte och
om det dr rimligt att sjukhurpersonal anviander Facebook pa internetupkkopplade datorer som ocksa
kommer at medcinska journalsystem det dr Jimtland. Dom kom fram till att det inte var s& bra om
personalen anvinde sociala medier pa samma datorer som dom kommer at medcinska journaler med.
Myndigheten for samhéllsskydd och beredskap rekomenderade att medicinska journaler inte ska ligga
pa ndtet men varken Stockholm, Uppsala eller Skane har av detta dragit slutsatsen att man kanske inte
ska ldgga journaler pa ndtet utan dom tycker att det ar jattebra med digitalisering. Trots att 1dkare 1 till
exempel Uppsala ldns landsting inte tycker att det &r en bra idé. P4 Karolinska sjukhuset sa har man
sdkrat dom medicinska journalerna med ett I6senord som sitter pa en post-it lapp i en korridor s att
personalen kan komma &t journalerna nir dom kanske maste och da har man for att skydda det
l6senordet infort fotoforbud 1 korridoren och det &r liksom sa fungerar medicinsk ldkarsekretess i
Sverige idag. Har &r det ju liksom ett mycket storre skydd &n personuppgiftslagen men
personuppgiftslagen skulle iallafall ge nagon form av ekonomiskt dataskydsforordningen ger nagot
ekonomiskt ansvar pd dom som bygger it-systemen sa att om dom failar och nan bryter sig in pa deras
system sa blir dom iallafall skydliga att betala en jdkla massa pengar for det och det dr ganska rimligt
tycker jag. Och dé kan man egentligen sédga att det 4r ju inte sd mycket pengar bara 2% av

omsittningen. Vilket dr sex gdnger sa lite som man betalar till exempel for konkurrensovertradelser, sa
dven dir har ju egentligen kommissionen varit véldigt vildigt forsiktig kan man sédga. Det borde
egentligen vara hardare sanktioner mot foretag som beter sig dumt. Det ar sannolikt att forslagen
kommer fordndras 1 nagon storre utstrickning. Ja det har varit jattehart lobbytryck och det finns inte en
javla ledamot som vet vad dom haller pa med. Det 4r ganska stor risk att det blir stora fordndringar.
Sveriges regering fattar egentligen inte heller vad som ér tror jag eller sdg det finns inget tydligt mal i
samhillet att bevara privatliv vi har i rittighetskatalogen i europeiska kommissionen for méanskliga
rittigheter och det dr en grundldggande réttighet men om du tittar pa typ till exempel hur myndigheten for
samhiéllsskydd och beredskapser pé sitt it-certiuppdrag s& ser dom det som ett av deras malséttningar

ar att dom ska skydda ménskliga fri- och rittigheter samt privatliv. Vilket betyder att d4 har man lagt
privatlivet utanfor den egentliga réttskatalogen for da har liksom den riktiga 1 rittskatalogen i den som
det stdr om dom fri- och réttigheter som vi egentligen har och sen har vi privatliv som egentligen inte hor



till ddr men som man ldgger till som appendix. Sa ska det ju inte vara, deras uppdrag borde ju vara
ménskliga fri- och rattigheter sérskilt privatliv privatliv dr en ménsklig réttighet i Europa. I USA ér den
inte det, i USA ar det en konsumentritt och det dr en stor skillnad i hur man stiftar lagar och vilka
skyldigheter man kan séga att staten har gentemot medborgare. I olika sammanhang och inte om det ar
en konsumentritt sd dr det ju liksom ndgot som bor 1 princip regleras mellan marknadsparter konsument
och forsdljare. Om det 4r en ménsklig rittighet sé har staten ett moraliskt ansvar att sékerstilla att
medborgarnas privatliv upprétthélls d&ven gentemot privat sektor. Skulle jag argumentera ... men vi har
liksom inte riktigt den insikten i den politiska debatten idag utan vi har liksom inte, vi vet inte, jag vet
faktiskt inte hur man ska se pa det sd att vi vill trida ur Europiska Kommissionen for ménskliga
rittigheter och det kan ju ses som ett legitimt politiskt val i och for sig. Vi behover inte vara medlemmar 1
den kommissionen men det kdnns som en samhéllsdebatt som vi isddana fall borde ta innan vi skriver
om personuppgiftslagstiftningen pé ett sitt att den inte skyddar personuppgifter och det har vi liksom
inte gjort och det verkar inte som att det finns nagon som fattar att den hér jittestora skillnaden mellan
USA och EU ... irent privatliv ... i samhéllet gor skillnad det dr en jattestor filosofisk skillnad mellan
hur man bygger réttssystem om man ser saker som grundldggande réttigheter eller som
konsumentrittigheter for i EU sé dr ju konsumentrittigheter typ att om Ikea séljer dig en trasig stol sa
méste dom byta ut den. Det &r ju en konsumentréttighet sa det dr ju skillnad om man ser privatliv som
jammstillt med att {2 sin trasiga stol utbytt eller som ndgonting som grundldggande for att vi faktiskt ska

kunna delta i demokratiska system.

HG: Har du nat annat att tilldgga om vi kollar lite mer specifikt pa det hir med tredje lands 6verforingar
har du nagonting annat som du har funderat pa kring det forslaget?

AA: Nir det giéller dataskyddsforordningen &r ju sé hér vi méste lara oss sdga nej till USA. Vi behdver
inte sédga ja till dom helt enkelt.



Bilaga 4: Intervjusvar Heit
17/5

1.
Vi for béttre kontroll pd hur vi hanterar denna typ av information och gemensamma regler EU

Forslaget dr bra. Det ger en storre forstielse for problematiken kring behandling av personuppgift.

2.

Individen sjdlv begriper inte vad som kan goras med den information som &dr samlad. Problemet att
ingen forstar konsekvenser av behandlingen och hur detta paverkar mig som medborgare.

Oftast hinvisas till det forhdrskande “rent-mjol-i-pasen” uppfattningen, vilken &r en skymf emot den

ménskliga réttigheten till ett privatliv.

3.
Fors [...] pd Corp. Niva. Skadan pa varumérket och storleken pé boter!

4.
Problem att anpassa produkten till olika nationella lagstiftningar.

5.
En 6kad medvetenheten och dka forstielsen i affirsgriinssnittet bade hos oss vara kunder. Okad
forstaelse for problematiken i affarsgrianssnittet.

6.
Vi vill gérna se oss som anvindare BCR men virdet ér begrinsat

7.
Policyn méste ju finnas detta &r ett viktigt styrmedel. Vi far inte heller komma i en situation med for
manga policyn. Det maste finnas en bar koppling med verkligheten och mdjligheten att kunan gora

affarer.

8.

Ja, det finns inte s& manga andra mojligheter att hantera detta p4 om man dr medveten om
problematiken. Det dkar forstdelsen mellan kund och leverantor. Det dr mer eller mindre ett krav
frén vara kunder att vi har ISO 27000 och kor” enligt ITIL.

9.
Ja det skall vara enkelt att doma ut straffet och beloppet och dom é&r rimliga. Férhindrar 1dnga
domstolsférhandlingar och allehanda jimkning av bétesbeloppet. Okar dirigenom trovirdigheten i

lagstiftningen.



10.
Gallring, Hur skall foretagets kontrollmekanismer se ut for att vi skall foljka denna lagstiftning.



Bilaga 5: Transkibering av intervju med Peter
Gerhard

20/5 2013

PG: Peter Gerhard
EK: Emil Kristiansson (intervjuare)

HG: Henrik Georgson (intervjuare)
HG: Fréga ett, vad hoppas man vinna?

PG: Trygghet for individerna. Alltsa. Och visa en slags handlingskraft. Jag vet inte om individerna blir
sa mycket tryggare men det vill jag hoppas pa. Det man hoppas pa men jag tror inte det blir s&
mycket storre, det skyddet. Och sd vill man visa handlingskraft. Sen &r det sa nér en teknisk, nér
tekniken véxer sa sldpar ju juridiken ménga ar efter. Det gor den ju i all lagstiftning. Och dé forsoker
man i efterhand lappa och laga. Alltsd istéllet for att ndr man mérker nar ndgot nytt haller pa att
hénda inom négot tekniskt omrdde som hér sa ska lagen g fore och tala om att sa hér vill vi ha det.
Da kanaliserar man hela, alla foretagens beteende. Har gér man precis tviartom, man kommer 1
efterhand. Nu gor foretagen redan pa ett visst sétt. Jaha. D4 ska vi forsoka dndra det hér och styra
om det. D4 dr man vildigt sent ute. S& pé fragan vad man hoppas vinna. Det dr en trygghet, det ar
det naturligtvis. For att skydda individen... Sen pa tvaan star det inget... Trean star det, direktiv
istillet for forordning. Ja, det &r ju mindre styrning med ett direktiv och det gillar vi i Sverige. For vi
tycker att vi ligger langt fram inom det hdr omradet. Vi var forst i virlden med en datalag, tror jag,
ndr den kom. Sa vi tycker att vi ligger langt fram. Sa det rdcker for oss att ha ett mal s& kan vi sjdlva
se till att det uppnds medan alla andra ldnder. Ja, dom kan vél tycka att en forordning med
detaljstyrning &r enklare s slipper dom hitta pa sa mycket sjélva, dd kommer alltihop fardigt. S& vi
ar nog generellt sett mer for direktiv istillet for forordningar. Vi har ett vl utvecklat rittssystem. Vi

tycker att vi kan skapa detaljreglerna sjdlva och dom behover inte EU visa.

HG: Men da ér ju frdgan hur variationerna blir om det skulle bli en férordning. Kommer det bli stora
skillnader 1 lagarna sé att det blir svart for foretagen att anvédnda sig av forordningen?

PG: Ja, det blir det oavsett. Hur bedomer du variationerna i ldndernas lagstiftning om det inte blir en
forordning? Ja, dels ar det ju lagstiftningen, det &r ju en sak. Sen ar tillimpningen faktiskt en annan
sak. Hur fint det 4n star i lagarna sa om du tittar pa tillimpningen sa tillimpar man de hér reglerna
eller inte? Eller dr det bara en symbol som sen tillimpas pé annat sétt? Dér finns ocksa en stor
diskrepans som &r intressant att se. Det kan man ju se pa lagen om offentlig upphandling, dom
lagarna har jag dgnat mig mycket at. De ska ju gélla inom alla EU-ldnder och alla tycker att dom ar
jéttebra, for att dra en parallell. Italien tycker att dom éar jéttebra men dom skiter fullsténdigt i dom.

D4 kan man vil sdga att ja, variationerna i lagstiftningen &r inte s stor. Men variationen i



tillimpningen é&r stor. S& dér finns ytterligare en dimension som gor det besvérligt. Sa svaret dr att jag
beddmer variationerna mindre om det dr en férordning. Dom blir storre om det blir ett direktiv men
didrmed har man inte uttalat sig om tillimpningen. Om ni forstir vad jag menar. Sa dér ar en
intressant skillnad ocksé... Varfor tror du inte det fors ndgon debatt? Jag tror att det &r for tekniskt.
Det tror jag. Alltsé en 6ppen debatt har vi fort om upphovsritten och jag tror att folk ar trotta pa det
hér. Det forstar inte tekniken riktigt och vad det handlar om. S&, men det kan vara lite férvanande.
Det handlar ju om individens skydd.

EK: Det dr ju manga som dr berorda.

PG: Ja, men jag tror att det dr sa tekniskt svért. Det krdvs ritt mycket for att sétta sig in i det hér.
Det har ni ju mérkt. Ni kan ju fortfarande inte svara pa alla fragor man skulle vilja stédlla. Om man
gdr in pd detaljer och det dr kanske ingen som kan svara pd det. Det dr klart man kan ha en generell
uppfattning om att det hir méste regleras for att skydda mig. Men samtidigt s finns den andra sidan
att nu vixer byrakratin mer och mer och handlingsutrymmet minskar. Det finns ju bade fram och
baksida. Men jag tror att det dr for tekniskt komplicerat och oként, det tror jag att det &r... Fraga

nio, dr det vanligt att foretag anvénder sig av standardavtalsklausuler som finns. Det ndmns inte
mycket om dessa 1 forslaget. Jag vet faktiskt varfor de inte ndmns s& mycket och hur de kommer att
paverkas. Det vagar inte jag svara pa.

HG: Nej, for att nér vi ldste forslaget, var vi forvinade. Det star bara att man kan anvinda dom. Det
ar ju stor skillnad pa om man maéste gora nya avtal med nya avtalsklausuler eller om de befintliga blir

géllande.

PG: Det borde dom inte bli det. Om man nu tar ett steg framéat for att skydda. D& borde man inte
behalla det gamla for di har inte det steget tagits dér.

HG: Precis, eller sd 4r dom sa vilutvecklade och vilformulerade.

PG: Det tvivlar jag pa men sa kan det vara. Visst kan det det.

HG: Det ar vil ocksa de indikationer vi har fatt fran annat hall. Att man tinker att man kan anvéanda
dom och att de fungerar bra.

PG: Vem ér det som séger det?

HG: Elisabeth Wallin pd Datainspektionen, hon &r jurist.

PG: Ja, det borde ju hon veta.



HG: Jo, men vi blev lite konfunderade.

PG: Jag vet inte om jag héller med henne men hon &r ju mer insatt dn vad jag dr. Men det betyder ju
inte... Hon &r kanske diplomatisk. Hon representerar ju staten. S1ar ni upp det s& kan det bli nyhet
av det om Datainspektionen inte tror pa. Det vet jag inte, det dr bara jag som spekulerar.

HG: Det ar vl otydligt dar tycker vi.

PG: Ja, jag kan inte tillrickligt mycket om det. Men jag skulle tinka mig att dom behdvs goras om
och att de behover skdrpas. Men det édr bara som jag tror... Fraga 11, vi tycker det ar otydligt om
de hiar BCR-reglerna fungerar. Det vdgar jag inte heller svara pd. Faktiskt dr det en jittesvar fraga,
jag vet inte.

HG: Det dr ocksa lite sddir beskrivet i forslaget samtidigt som alla verkar vl inférstddda med hur
det kommer bli. Framfor allt Wallin pa Datainspektionen.

PG: Vad siger hon?

HG: Hon séger att det kommer bli enklare och att fler foretag ska kunna anvéinda dom faktiskt. Men
om det faktiskt blir ndgon skillnad, det har vi svért att utldsa ur forslaget.

PG: Sa det blir samma pé nista fraga. Jag vet inte. Har du noterat andra saker som kan paverka
overforing av personuppgifter till tredje land? Nej, alltsé det bor ju bli lite svarare eftersom om
tryggheten och skyddet ska 6ka bor det ju bli en belastning och svarare. Men jag tror inte s mycket
pa séna hér. Jag har ju sett hur det funkar idag med 6verforing till tredje land och det svamlet som é&r
i lagen och den motivering till det man dndrade da for manga ar sen, den paragrafen for hur det
skulle bli léttare att overfora till tredje land. Det fick man inget riktigt svar pa och jag hade kontakt
med Datainspektionen och fragade hur de hade tinkt sig. De kunde inte svara. Tillfredstéllande
niva? Ja, vad ér det for ndnting? Det dr beskrivet som att man ska kunna skicka det vart som helst
utan att det ska hinda ndgot, ungefér sa. Ja, jag har jattesvart for det. Alltsa jag vet att jag &r kritisk
mot sdnt hdr. Men det dr svargreppbart, sen har jag en kénsla av att EU vill visa att "vi tar hand om
allt och vi dr aktiva, vi agerar och vi reglerar". Men sen stannar det lite dir. Tillimpningen och
praktiken dr en annan sak. Det skapar en oerhord byrékrati. De foretag som skiter i det, de klarar
sig ofta undan.

HG: Nej, vi har ju inte hittat nagot réttsfall dir ett foretag har paverkats. Eller blivit fallt for ndn
Overtrddelse.

PG: De dr okunniga och struntar i det. De kor pé tills de far papekande. Ja, sen far de inga
papekanden. Tror du att det dr sannolikt att forslagen kommer fordndras i ndgon storre



utstrdckning? Ja, 1 sa fall att det blir fler undantag.
HG: Alltsé att man bdrjar smalt?

PG: Ja, tratten blir 4nnu vidare. Dom far in sa mycket "sa kan inte vi gora" och da blir det "nej det &r
klart, d& lagger vi in ytterligare". Det kan jag tdnka mig att det dndras. Alltsa att det blir mer uttunnat.
Det ér svért ndr man lagstiftar, att skriva en lag for en verklighet som dr s& mangdimensionell och nér
det handlar om mycket pengar. Och en handel som ska fungera. Alltsa att styra det med regler &r
jattesvart. Jattesvart. Det géller ju alla omraden. Det giller ju hér. Fler undantag kan jag tinka mig...
Anser du att pafoljderna ér rimliga? Det dr samma sak dér. Vad som stér i lagen &r en sak och vad
som doms ut eller hinder i verkligheten dr en annan sak. Tillimpningen... Alltsé dr det farligt att bryta
mot en lag? Ja, enligt lagen kan det vara farligt men i praktiken hénder det inget.

HG: Nu star det ju klart och tydligt i forslaget, nu kan man fa upp till 2% boter. Av foretagets
omsittning. Det dr mer det vi undrar. Ar det en rimligt? Vi har fitt andra indikationer som menar pa
att det hér ar ganska lagt om man jamfor med andra lagar.

PG: Jimfor du med konkurrenslagen sd ligger den pa 10 % och da kan det vara hela koncernens
omsittning. Sa det kan bli valdsamma belopp men det doms ju aldrig ut men 2% verkar lite mesigt.
Varfor drar man inte en parallell till konkurrenslagen d&? Som ju ocksé ar internationell pé det viset.
Sa det héller jag med om men sen kan man séga att det spelar ingen roll vad man sétter for
procentsats, for det ju doms ju inte ut nagra hoga belopp dnda. I konkurrenslagen har det ju domts
ut hoga belopp men aldrig s hogt som 10 %. Men hur motiverar man 2 %? Vet ni det?

HG: Det framgér inte 1 forslaget hur dom har kommit fram till det.

PG: Idén till det finns ju sedan tidigare. Det tycker jag dr intressant generellt, att forr pa den gamla
goda tiden kunde man fa boter om man brét mot nagot. Boter dr ju alltid 14ga sé det gér ju inte fa
hoga boter. Sen kom man ju pé att "vi skulle kunna doma hogre boter men dé kallar vi det for
avgifter istéllet, s& da pratar vi foretagens sprék. D4 ér det pengar som géller". Det tycker jag ar
intressant att man gar over till avgift, sen dr det en intressant tanke att man kan domas till att betala
en avgift som &r baserad pa omséttningen och att man slopar den gamla bétesregleringen. Men det
ar mdjligt att man har tankt s hir "man domer ju aldrig ut 10 % i konkurrenslagen, det hdnder ju
inte. D4 kanske vi ska sétta en realistisk grans pa 2 % istéllet". Sen om den anvinds sa kan man 6ka
den grinsen. Kanske har man tdnkt sa. Men man kan ju ocksa tinka s& om man é&r lite negativ "Ja,
det spelar ju ingen roll for att det &r sa fa foretag som blir domda". Sa det dr intressant som ni gor
for det finns s mycket att ta hdnsyn till och diskutera. Men skulle man vara ansvarig for det hér och
ha som jobb att skriva en san hir lag skulle jag tycka var alldeles for forlig. Fy fan. Alla dessa
undantag. Det blir mer och mer undantag. Sen om ni tittar pad exempelvis hur svart det &r att skriva
sa star det 1 artikel 42 "lampliga skyddsatgérder enligt punkt 1 kan bland annat ta formen av



bindande foretagsregler enligt 43an". S4 gir man till 43an, dir finns inget om foretagsregler. Dér
heter det foretagsbestimmelser. Det &r ett helt annat uttryck. Kan de inte ens skriva sé att det hir
blir harmoniskt inom det hir. D& sdger man som jurist "Foretagsregler, ja hér finns inga
bestammelser om foretagsregler men hir finns bestimmelser om foretagsbestimmelser". Ja, di kan
man ju séga att det inte dr nagon skillnad pa det men bada begreppen anvinds ju. De hénvisar ju till
ndgot som inte finns. Har ni mérkt det ocksa?

HG: Ja, det dr lite rorigt och svart att hinga med.

PG: Det visar ju hur svart det &r att skriva det hér. Inte ens de som har skrivit kan hélla ihop
terminologin. Hur ska da dom ska tolka och leva efter det hér gor det, ndr inte ens forfattarna kan
det.

EK: Hur vanligt férekommande &r det?
PG: Nja, det dr inte sé vanligt.

HG: Man kan kanske ténka sig att det bara &r ett forslag och att i det man sen antar far man hoppas
att de réttar till sdna sm4 missar.

PG: Har man inte méarkt det nu sa... Det dr ovanligt. Att man inte ens kan halla kategorierna. Vi
jurister dr ju utbilda att se sént hér.

EK: Det sidger kanske lite om vilka det &r som har lagt fram det.

PG: Ja, det hir dr ju mycket politiskt. Men att dom inte ens kan hélla, det tycker jag ir lite skoj. Da
sdger dom "Ja, det hir blir enkla regler" men ni klarar inte ens sjdlva hélla terminologin, hur enkla ar
dom da? Fordelen ér ju att individens skydd ska stirkas. Det &r naturligtvis en signal om att man
ska, oavsett hur det hér funkar, blir det en signal om att individerna ska skyddas. Det &r ju positivt.
Svérigheten dr da den praktiska tillimpningen. Det behdver man ju inte dverdriva. Man kan ju sdga
"ja, hdr har individerna och personlig integritet fatt ett 6kat skydd och det &r ju bra". Sen gér det inte
att 1 en sén fordnderlig varld att skriva sana stela, fasta regler. For verkligheten, da faingar man inte
verkligheten. Man maste var sd flummig for att fanga verkligheten. Samtidigt blir det svart att
anvédnda den. Sa det 4r mina tankar. Nu &r jag inte speciellt insatt i just detta. Jag vet att det ar pa
gidng men har inte satt mig in i det. Sa ar det. Ni frigar nnstans om det blir mer enhetlig
tilldmpning,,, Ja, det blir det kanske. Sen &r det den kulturella anpassningen i olika lander. Det ar
olika sédtt att se pd det. Det dr det kanske en fordel att det inte blir, for d&@ himmas foretagen. Det dr
en avvagning hela tiden. Det kanske &r en fordel att det &r sa hér 16st. D& funkar det och d& kan man
sdga 1 EU att man har tagit sitt ansvar och skyddar individerna. Vad har hiant da? Jo, vi har ett
jéttefint regelsystem. Ar det minga som blir ddmda di? Nej, du vet, dom foljer reglerna. Det ir



mycket politik, detta &r ju jattemycket politik.

HG: Finns det négon risk att man siktar for hogt? Och det sen inte gar att tillimpa?

PG: Ja, det tror jag att man gor men ... alltsd man har for stark tro pa det hir. Det tror jag. Men det
géller alla lagar som ar s& hir tekniska som den hér. Man anvinder om man ser pa terminologin, jag
skrev ner nagra ord... Adekvat skyddsniv4, ja, vad dr det? Lampliga skyddsétgérder. Allménna
principer. Ytterligare precisera. Manga undantag dr nodvéandiga for att.. Man anvander séna ord. Ja,
vad leder det till? Undantag om 6verféringen dr nddvandig for att kunna och s kommer massa sana
"dr nodvandigt for att"... Ja, vad betyder nddvindigt? Vems nod ér det? Och sd har man undantag
frdn undantag. Men & andra sidan kan man siga att sa maste man skriva. Verkligheten ar sa
mangfacetterad kan man inte skriva sé stelt. S& det dr fascinerande.

EK: Ja, det dr en svarbalansging.
PG: Ja, det &r det. Sa den har ett stort symbolvirde och det tror jag ar positivt. Individernas

integritet ska skyddas. Det dr en stark symbolik. Det betyder mycket. Man behdver inte raljera
alltfor mycket. Sen lappar man och lagar och diskuterar.



