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Abstrakt

Sociala natverk ar inte langre nagon nyhet, men trots detta har vi funnit att medvetenheten
omkring vad som delas med andra och sékerhetsmedvetandet ar forhallandevis lagt. Det vi
undersoker i denna studie ar hur anvandandet av externa sociala natverk skiljer sig bland
anstallda inom olika foretag inom IT-konsultbranschen och hur det paverkar sakerheten inom
foretaget. Omraden som kommer berdras ar policyhantering och extern paverkan, som bland
annat kopplas till om féretagen upplever problem med text eller bilder som leder till skadliga
webbsidor. Undersdkningen kommer dven berdéra amnet social engineering och om det
upplevs som ett problem. Vi belyser ett omrade som det tidigare gjorts undersékningar inom,
vinklat till hur ovanstdende enligt val insatta personer skiljer sig mellan olika IT-
konsultforetag och vad de har gemensamt. Den litterdra genomgangen pavisar vilka hot som
finns kopplade till internetanvéndande, vilket incitament som finns for anvandning, och hur
policy, organisationskultur, traning och utbildning kan paverka anvandningen och andelen
direkta hot mot IT-konsultforetag.

Under vara intervjuer med fyra IT-ansvariga pa IT-konsultforetag fann vi att de har ett hogt
sakerhetsmedvetande vilket har fatt dem att anvanda policyer men ar daliga pa uppféljning.
De sag inte ovan namnda hot som nagon direkt risk for deras verksamhet. Vi kom fram till att
foretag som agerar inom IT-konsultbranschen inte ar lika riskutsatta som féretag inom andra
branscher och har darfor inte samma behov for sdkerhetsatgarder. Detta i jamférelse med
tidigare undersokningar inom amnet. IT-personal har ocksa visat sig vara de som é&r
betraktade som den grupp anstallda som l6per minst risk att drabbas av risker och hot.
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1 Inledning
1.1 Bakgrund

Anvandandet av sociala natverk pa Internet 6kar inom organisationer i takt med att fordelarna
och mojligheterna blir fler. Det kan innebéra forbattrad kollaboration inom eller mellan
organisationer, béattre kundrelationer samt anvandas som ett marknadsforingsinstrument
(Cain, 2012). | takt med att anvandarantalet 6kar &r det dven mojligt att samla statistik som
kan anvéandas for produkt- och tjansteforbattring. Samtidigt har sociala natverk en god
paverkan bland de anstdllda dar en kombination av arbete och sociala aktiviteter okar
valmaendet (Koch, Gonzalez & Leidner, 2012). SilkRoad’s (2012) studie pavisade en viss
tveksamhet bland foretag att lata sociala natverk vara dppna for fri anvandning. De fann bland
annat att 43 procent av foretagen som deltog i deras studie hade en total éppenhet, 24 procent
hade Gvervakning av anvandandet och 16 procent fullstandigt blockerade trafik till och fran
sociala natverk.

Bland de sociala natverken finns bade interna och externa varianter (se: 2.1.1) som ar riktade
till att anvéndas slutet inom en verksamhet eller helt 6ppet dar alla kan kommunicera fritt.
Inom dessa tva kategorier finns dven tre segment som riktar in sig pa olika typer av
anvandare. Dessa kan vara privatorienterade, hybridorienterade och foretagsorienterade (se:
2.1.1). Med fordelarna kring dessa sociala natverk medférs aven risker. | februari 2013
lyckades en attack att installera skadlig programvara, dven kallat malware, pa nagra av de
anstélldas datorer hos det amerikanska IT-foretaget Apple (Lowensohn, 2013). Attacken antas
ha anvant sig av ett forum for 1T-utvecklare som medel for att na dess mal. Denna typ av
attacker ar en av de storsta riskerna for foretag som anvénder sig av sociala natverk enligt
Ponemon Institute (2011). I studien, genomfdrd av Ponemon Institute som inkluderade 4 640
IT-sékerhets ansvariga, kom de fram till att anstéllda anvander sociala natverk oftare for icke
verksamhetsrelaterade dandamal och att riskerna for malware ¢kar i takt med att anvandandet
av sociala natverk vaxer. De fann ocksa att manga organisationer inte hade tillrackliga
sékerhetskontroller eller policyer for att hantera riskerna.

Sociala natverk dr nagot som anstéllda latt kan komma at fran flera olika typer av enheter, om
inga restriktioner satts upp. Det vi vet i dagslaget ar att valdig manga anstallda har med sin
egen enhet, fackspréakligt kallat “Bring your own device” (BYOD), och dven kopplar upp sig
pa foretagets natverk. Detta medfor att foretagen maste sékra atkomsten till sin data om de
tanker Oppna upp natverket (Mats Karlsson, Teknisk chef WIP, Computer Sweden, februari
2013).

Ovanstaende fakta ger indikationer som tyder pa att organisationer har svart att folja med i
den snabba utvecklingen inom sociala natverk. Samtidigt verkar manga har en naiv installning
och vara mer fokuserade pa de positiva aspekterna medan riskerna blir asidosatta eller
bortgléomda.



= Lunds Universitet Hogestadh, R. & Nilsson, M.
LUNDS Institutionen for Informatik VT-2013

1.2 Problemomrade

Vi har valt att fokusera pa externa sociala natverk (se: 2.1.1) da dessa inkluderar omvarlden,
vilket interna sociala natverk (se: 2.1.1) inte gor. Detta innebér att vi kan forankra den
problematik som pavisas ovan och underséka om den nar fram till IT-konsultverksamheter i
samma utstrackning som till andra typer foretag. Vi amnar darmed undersoka vilken effekt
och paverkan externa sociala natverk har pa sakerheten i IT-konsultverksamheter. Dessa
verksamheter hanterar och forvaltar ofta andra verksamheters kansliga data och information,
vilket gor att denna data och information kan utséttas for risker. Vi vill undersoka om dessa
foretag har tillrackligt hég grad av sékerhetsmedvetenhet nar det kommer till riskerna
relaterade till externa sociala néatverk. Vi vill aven se om en eventuell policy som reglerar hur
de anstallda far eller forvantas agera, samt utreda hur policyn féljs upp. Ar dessa
verksamheter i samma grad utsatta for de tankbara hoten likt andra typer av foretag, eller
finns det skillnader?

1.3 Forskningsfragor

1. Pavilket satt har externa sociala natverken en inverkan pa foretag inom IT-
konsultbranschen
o Hur hdg ar medvetenheten betraffande sakerhetsrisker kring externa sociala
natverk inom verksamheten?
2. Har foretag inom 1T-konsultbranschen nagon policy som inkluderar hur anstallda ska
agera pa sociala natverk?
o Hur kontrolleras att policyn efterfoljs?
o Pavilket satt jobbar man for att sakerhetsnivan ska bibehallas och forbéattras?
o Ré&cker det att ha en policy for att minimera riskerna?

1.4 Syfte

For att overgripligt men precist undersoka vart problemomrade har vi for syfte att angripa ett
antal aspekter relaterade till detta. Vi kommer darfor inrama sociala néatverk per definition,
undersoka vilka risker som finns relaterade till dem, se vilket synsatt verksamheter har pa
problemomradet, samt hur de skyddar sig bade proaktivt och reaktivt. | var studie amnar vi
dven pavisa tankbara monsterbeteenden och tillvdgagangssatt inom organisationerna.
Slutligen syftar vi komma fram till riktlinjer for vad 1T-konsultverksamheter bor ha i atanke
nar en sdkerhetspolicy, innefattande riktlinjer for brukande av sociala natverk, tas fram. Detta
for att den ska efterlevas battre och vara enklare att folja upp. Uppsatsen ar framst riktad at
personer som &r ansvariga for utformning och implementering av sdkerhetspolicy pa IT-
konsultorganisationer men kan med fordel dven ldsas av andra inom IT-branschen med
intresse for amnet.
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1.5 Avgransningar

Vi har valt att i forsta hand fokusera pa sakerhetsmedvetenhet, vilka konsekvenser detta har
pa organisationen och vad som kan handa om risker inte uppmarksammas och tas pa allvar.
Darmed har vi valt bort fokus pa social medvetenhet inom sociala natverk, vilket innebar vad
for information man valjer att dela, aven om amnet kort kommer att beroras for att satta
fordelarna i relation till tdinkbara konsekvenser. Denna del kommer att vara begréansad till att
kort belysa om det foretagen uttrycker eller visar i sociala natverk har nagon positiv eller
negativ effekt ur ett PR-perspektiv.

| och med detta upplagg sa kommer vara fragor till respondenter och litterara aterkoppling till
storsta del vara riktad mot risker och policy for just anvandning kring sakerhet och inte for
den sociala medvetenheten. Vidare har vi inte heller valt att fokusera pa nagon specifik
teknisk enhet for anvandning, utan istéllet valt att undersoka hur foretagen hanterar och
faktiskt anvander sociala medier ur ett mjukare perspektiv. Detta innebér dven att vi inte
kommer ga in for tekniskt i de olika hotbilderna som kan paverka organisationerna, utan mer
pa hur de hanterar sina anstalldas beteende som kan kopplas till dessa hot och risker.

For att inte bli for breda i var undersékning har vi valt att exkludera BYOD. Amnet ar aktuellt
och namns for att uppmarksammas men skulle i var uppsats kunna innebéara en fér bred
fragebas och darmed risk for att utelamna relevanta aspekter inom vart fokusomrade.
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2 Litteraturbaserad genomgang

Sociala natverk spelar en stor roll for manga och har en inverkan pa flera satt. For att 6ka
lasforstaelsen vill vi darfor presentera bakomliggande undersokningar och litterara kopplingar
inom amnet. Strukturen kommer bérja med att bygga pa en allman skildring inom amnet som
tar dig som lasare till vart fokusomrade inom sékerhetsrisker foljt av policyer som darmed
kommer utredas. Vi vill borja med en genomgang av sociala natverkens historik och
anvandning och darmed precisera var syn pa omradet. Vi kommer sedan grundligt ga igenom
vilka typer av hot som finns relaterade till internetanvandning och sociala natverk, samt
forsoka utreda vad syftet med dessa hot &ar. Till slut foljs allt av en kontextuell
sammankoppling till organisationer géllande anvéndning samt vilka regler och kulturella
aspekter som spelar in.

2.1 De sociala natverkens uppkomst

Uttrycket Web 2.0 myntades av Tim O’Reilly ar 2003 och anvénds ofta for att beskriva
sociala natverk. Det finns inte en fastslagen definition pa vad uttrycket innebar men enligt
Allen (2009) kan en forklaring vara att Web 2.0 bestar av de webbsidor som later anvandare
ta del av, skapa och cirkulera innehall. Detta till skillnad fran Web 1.0 dar anvandarna enbart
var konsumenter av innehall som presenterades (Cormode, 2008). Web 2.0 har till skillnad
fran Web 1.0 ofta Instant messaging (IM) som en del av de sociala funktionerna integrerade i
ett webbgranssnitt. | Web 1.0 kravs ofta att anvandaren laddar hem och installerade nagon
slags programvara for att kunna fa ut liknande funktionalitet (Maness, 2006). Vidare ar nasta
steg i webbens utveckling Web 3.0, som narmast kan beskrivas som evolutionen av Web 1.0
och Web 2.0. Enligt Garrigos-Simon, Alcami & Ribera (2012) kan exempelvis foretag
anvanda information som insamlats tillsammans med data mining, data warehousing och
CRM (Customer Relationship Management) i syfte att gora produkter, marken eller tjanster
mer personliga. Sociala natverk har funnits pa Internet innan Web 2.0 myntades 2003, och ett
av de tidigaste ar Usenet som skapades 1979 (Kaplan & Haenlein, 2010). Numera finns en
méangd sociala medier som ar riktade mot olika fokusgrupper. Foljande fokusgrupper tas upp
av Kaplan & Haenlein (2010):

Samarbetsprojekt: Har till syfte att samla flera anvandares simultana bidrag till ett visst
projekt. Wikipedia &r en typ av applikation inom denna kategori av sociala natverk.

Bloggar: En av de forsta typerna av sociala natverk dar datumstdmplade inldgg ofta relateras
till skribentens liv i summerad form. Skots ofta av enbart en person och for varje post ar det
ofta kommentarer och tankar kring det som skrivits.

Content communities: Kan vara sidor som Youtube dér filmmaterial laddas upp eller Flickr
dar foton ladda upp. Pa dessa sidor behover man inte skapa en sarskild anvandarsida, utan det
récker med att ha en anvandarprofil som samlar véldigt grundldggande information.
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Sociala natverk: Vad denna uppsats kommer att ha huvudfokus pa, ar alltsa webbsidor som
m0ojliggor for anvandare att skapa anvéandarprofiler och séka upp kontakt och socialisera med
andra som ocksa anslutit sig till natverket. Sociala natverk inkluderar delning och visning av
det mesta, sasom text, bilder, ljud och video.

Virtuella spelvarldar: Mojliggor for spelare att framtrdda som personliga avatarer och
interagera med andra som om det vore verklighet. Ar vanligen relaterade till digitala rollspel
online som exempelvis World of Warcraft dar alla spelar mots i en artificiell vérld.

Virtuella sociala varldar: Ar en annan grupp av virtuella vérldar dar man skapar sin avatar
och har mojlighet att interagera i en tredimensionell virtuell varld likt i verkligenheten. Har
finns inga restriktioner for vad for typ av interaktion som anvandaren kan utfora annat &n de
fysiska lagarna. En variant pa detta ar Second Life.

2.1.1 Hur fungerar det och vem anvander det?

Sociala néatverk har éndrat hur folk skapar nya kontakter och samspelar med varandra. En stor
del av en persons sociala aktivitet kan numera ske genom ett socialt natverk. Av de personer
som regelbundet anvander Internet har antalet anvéndare av sociala medier okat kraftigt. | en
amerikansk studie av PewResearch (2013) dar internetanvandares vanor undersoktes, var det
genomsnittliga antalet anvandare av sociala natverk 67 procent ar 2012, en kraftig 6kning fran
2005 da det endast var 8 procent. Enligt en rapport av Nielsen (2010) dar 10 lander ingick,
okade den genomsnittliga tiden som anvandare var aktiva pa sociala natverk med Gver 2
timmar per manad fran 2009 till 2010, en 6kning med mer an 50 procent. Enligt samma
rapport ar de fyra mest anvanda sociala natverken Facebook, Myspace, Twitter och LinkedIn
dar Facebook star for mer an hélften av alla aktiva anvandare.

Omfattningen av de sociala nédtverken har fram till idag vuxit enormt och exempelvis
Facebook innehar hela 964 miljoner anvdndare varlden Over (Checkfacebook, 2013). I
Sverige finns strax under 4,8 miljoner anvéndare i skrivande stund enligt Socialbakers (2013),
vilket visar pa en pataglig genomstromning sett till den totala befolkningen.

Det som ar gemensamt for dessa fyra webbsidor &r att anvandare kan registrera sig, skapa,
cirkulera och lasa meddelanden samt de ger mdjligheten att ha dkad kontakt med andra
personer. Under de senaste aren har aven foretag borjat utnyttja de fordelar som denna teknik
erbjuder. Det finns ett flertal anvandarmdjligheter for organisationer som vill anvénda sociala
natverk (IBM, 2007). Exempelvis later sociala natverk anvéndare skapa listor dver personer
som de tidigare arbetat, gjort affarer eller har nagon annan arbetsrelation med. Eftersom
listorna ar kopplade till aktiva konton halls informationen mestadels uppdaterad och
underlattar framtida samarbete. Det finns dven mojlighet for forbattrat kunskapsutbyte da
organisationer kan anvénda sociala natverk som en kunskapsbank dar anstallda kan lagga till
och anvanda den gemensamma kunskapen (Van Zyl, 2008; IBM, 2007). Hur organisationer
anvander sociala natverk &r dock beroende av vilken typ det &r.
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Det finns tva typer av sociala natverk, interna och externa. Ett internt, eller stangt, ar ett
socialt natverk som endast ar atkomligt for personer inom exempelvis ett specifikt foretag.
Det tillater inte att obehdriga anvéandare far tillgang till natverket och darigenom inte heller
den information som delas dar. Detta ger oOkad sakerhet men mdjligheterna for
kunskapdelning mellan organisationer eller branscher forsvinner. Exempel pa interna sociala
ndtverk dr IBM’s Beehive och Kaiser-Permanente’s Ideabook (Koch m.fl., 2012).

Externa sociala natverk skéts inte av organisationen utan av en tredje part och tillater att
personer utanfor organisationen registrerar sig. Det kan vara privatpersoner, anstallda pa
andra foretag eller en hel organisation som en entitet. Anvandandet av externa sociala natverk
kan framja kunskapsdelning mellan anstéllda i olika foretag men inom samma yrkesroll. 1 en
studie av O’Driscoll & Cummings (2009) tolkat av Koch m.fl. (2012), anvénde
mjukvaruutvecklare sig av Facebook och Twitter for att underlatta sitt arbete. Facebook,
Twitter, Myspace och LinkedIn &r alla exempel pa externa sociala natverk.

En annan typ av klassificiering som kan goras pa sociala natverk ar i vilket andamal de
anvands for. Detta kan vara for privat- eller verksamhetsorienterat bruk, eller en kombination
av de tva. Nedan féljer en beskrivning av de olika klassificieringarna med exempel.

Privatorienterade - Dessa sociala nétverk riktar sig endast till privatpersoner som vill
interagera med andra i sitt kontaktnat. De kan vara fokuserade pa en specifik typ av aktivitet
eller for interaktion mellan anvéandare. Exempel pa privatorienterade sociala natverk ar
MySpace som anvands mycket av musiker for att halla kontakt och lata andra anvéandare
lyssna pa sina latar (Keenan & Shiri, 2009).

Hybridorienterade - Vissa sociala natverk anvands bade for privat bruk men kan &dven
anvandas av  foretag for kommunikation, kunskapsdelning eller som ett
marknadsforingsverktyg. Facebook och Twitter som ndmns ovan kan vara populdra att
anvanda av mjukvaruutvecklare (Koch m.fl., 2012), men &r for Ovrigt ett vanligt socialt
verktyg bland privatpersoner (Keenan & Shiri, 2009).

Verksamhetsorienterade - Dessa sociala néatverk ar riktade mot anvandande for foretag eller i
arbetssyfte. Bland dessa typer finns exempelvis LinkedIn, som enligt Carminati & Ferrari
(2008) erbjuder anvandare att skapa olika typer av kontakter beroende pa om det &r en
exempelvis studierelaterad eller arbetsrelaterad kontakt. LinkedIn mdojliggér &ven
rekommendationer mellan anvéndare for att starka anvéndares anseende. En annan typ av
verksamhetsorienterat socialt natverk ar Yammer som &r ett internt socialt natverk snarlikt
Facebook. Det ar till for att underlétta kollaborationen mellan anstéllda och riktar sig mot
foretagsanvandande (Yammer, 2013).

Som nédmnt okar antalet anvandare och organisationer blir alltmer medvetna om férdelarna
med att ha en néarvaro pa och lata anstallda anvanda sociala natverk. Men det sker aven andra
okningar i1 relation till detta. I Ponemon Institute’s (2011) undersokning svarade dver halften
av de tillfragade IT-sakerhetsansvariga att de hade markt en okning i antalet

6
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sakerhetsincidenter pa grund av anstélldas anvandande av sociala natverk. Sociala natverk ar
alltsa aven en attraktiv plattform att anvanda som sprangbrada for kriminella.

2.2 Vilka ar riskerna

De olika riskerna som finns pa Internet ar aven kopplade till sociala natverk som genom olika
vis letar sig fram till slutanvandarna. Som manga markt av dyker med jamna mellanrum
diverse bilder eller lankar upp pa exempelvis Facebook, som ofta pekar pa nagot extraordinart
eller annat lockande for att fa sa manga som mojligt att valja att klicka pa lanken eller bilden.
Vad som sedan sker &r helt beroende av vad upphovsmakaren har for syfte.

2.2.1 Vanliga typer av hot

Attacker anvénder sig ofta av malware (malicous eller malevolent software) som &r en
dvergripande term for skadlig programvara dér datorvirus, trojaner, maskar och spionprogram
inkluderas (Milosevi¢, 2013). Enligt Bullguard (2013-04-02) som tillverkar skydd mot
internethot kan sa kallad malware uppdelas efter vilken typ av hot det ar, dar virus och maskar
klassas som smittosamma hot. Dartill kommer trojaner och rootkits som &r varianter pa
maskerade hot. Slutligen sa finns spionprogram och keyloggers som é&r finansiella hot och
designade for att stjila information. MiloSevi¢ (2013) skriver vidare att malware kan
anvandas for att forsamra datorers operationsformaga, ge oauktoriserat tilltrade till
datorsystem eller fa atkomst till kanslig information. Dessa hot &r lika pd manga sétt men
skiljer sig ofta i hur de distribueras eller vilka effekter de har. Nedan foljer definitionerna for
de vanligaste typerna:

Virus: Sprids genom exekverbara filer och kraver en handling av anvandaren for att infektera
ett system. Nar anvandaren kor filen aktiveras viruset och smittar andra filer pa systemet.
Exakt vilka filer om smittas beror pa vilket virus det &r och vilket syfte det har. Nar systemet
ar infekterat kan olika saker ske, fran att meddelande visas pa skarmen till mer allvarliga
risker, som forstorelse av lagrad data (Hughes & DeLone, 2007).

Maskar: Ar autonoma hot som kan spridas utan inverkan fran en anvéndare. De replikerar sig
sjalva bland annat genom e-mail, natverkssystem och fildelning. Nér ett system &r infekterat
kan masken anvénda upp nodvandiga dator- eller natverksresurser och darigenom minska
anvandbarheten av systemet (Hughes & DeLone, 2007).

Trojaner: Imiterar en fil eller applikation for att fa tilltrade till ett system, likt den Trojanska
hasten som namnet spelar pa. Filen eller applikationen brukar vara nagot som &r mycket
anvandbart och intressant for att 6ka chanserna att det aktiveras. N&r det aktiveras ar syftet att
astadkomma nagon skada pa det infekterade systemet, sasom att radera all data pa harddisken
eller ge den som genomfor attacken kontroll dver det infekterade systemet (Norton; Hughes &
DeLone, 2007).
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Rootkit: Ar mjukvara som ger atkomst till en dator utan att administratéren vet om det. Vid
start tar programvaran Over kontrollen av datorn innan operativsystemet kan gora det
(Symantec, 2012). Vidare beskrivs att just denna typ av hot ar ganska fa till antalet &ven om
det ar en vaxande typ av problem.

Keylogger: Ar en typ av malware som registrerar alla tangentbordsinmatningar i en loggfil
och sedan vidarebefodrar informationen till exempelvis en e-mail adress (Hughes & DelLone,
2007).

Spyware: Ar mjukvara som i hemlighet samlar information frén det infekterade systemet och
vidarebefodrar informationen via Internet. Informationen som samlas kan vara anvandarnamn
och lésenord, bankinformation, filer eller en persons internetbeteende (Norton).

Witten & Nachenberg (2005) skriver att dessa typer av hot ar 1999 lag pa 281 dagars
utvecklingstid fran dess att sikerhetshalet upptackts, till att det 2004 var nere pa 10 dagar,
vilket pekar pd att intresset bland kriminella har okat. Samma artikel beskriver att tiden for
hotets spridning dven forkortats och idag kan spridas till hundratusentals datorer inom loppet
av ett halvt dygn. Enligt Symantec (2012) skapades det 403 miljoner nya skadliga program
under 2011 vilket &r en 6kning med 41 procent fran 2010. Symantec (2012) visade dven att
det bland webbsidor ansags vara bloggar och sidor for kommunikation som innehdll mest
skadlig kod.

He (2012) tar upp ISACAs (2010) fem hogst graderade risker med sociala natverk som pa
forsta plats listar virus/malware, (foljt av: varumarkeskapning, bristande kontroll &ver
innehdll, orealistiska Gvervantningar pa internethastigheten och bristande efterlevnad for
hantering av data och information). He (2012) ndmner d&ven McAfee’s riskutvirdering fran
2010 som pavisar att den 6kande anvandningen av sa kallade korta URL-adresser har gjort det
lattare for kriminella att maskera lankar som leder till en skadlig webbsida dar nagon form av
malware kan spridas. Bakom dessa lankar som kan ta anvéandare till skadliga webbsidor sa
kan typen av hot variera.

Attacker kan delas upp i tva varianter. Allmanna attacker forsoker na ut till en stor mangd
system, medan riktade attacker ar forsok till att angripa specifika system eller organisationer.
En vanlig variant av allmanna attacker &r drive-by-attacker som enligt Symantec (2012) blir
en allt storre utmaning for bade privatpersoner och foretag med hundratals miljoner
attackforsok varje ar. Syftet med en sadan attack ar saledes att na ut till si manga offer som
mojligt (Irani, Balduzzi, Balzarotti, Kirda & Pu 2011). Symantec (2012) skriver vidare att
denna typ av attack vanligen beror pa att anvandaren klickar pa en lank som tar dem till en
sida som &r vérd for den skadliga koden. Drive-by attacker kan distribueras via e-mail men
har pa senare ar blivit vanligt forekommande pa sociala natverk. For att stoppa eller reducera
mangden skadliga lankar har Facebook implementerat ett skyddsnat som fragar anvandaren
om han eller hon verkligen vill “gilla” en viss ldnk, om lidnken kdnns igen som potentiellt
riskfylld (Symantec, 2012).
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Den andra varianten &r riktade attacker. Denna kan anvandas mot foretag och sker i manga
former. Enligt samma rapport fran Symantec (2012) sa ar det inte bara vanligt mot
storforetag, utan &ven i hog grad vanligt mot naringsidkare med farre &n 2500 anstallda. Dessa
foretag far std emot 50 procent av attackerna medan den hogsta noteringen av attacker pa 18
procent var riktade mot foretag med mellan 1-250 anstéllda. Vidare visar undersokningen att
attacker ofta &r riktade mot hogt uppsatta chefer, forsknings och utvecklingsavdelningar, samt
personalavdelningar, dar manga bifogade filer tas emot, bland annat i form av Cv:n och
personliga brev.

Vidare finns det, fransett de risker och hot vi berdrt, naturligtvis ett antal negativa sociala
aspekter som inverkar och som en organisation bor ha medvetenhet om. De sociala risker som
en organisation kan utsattas for innefattar bland annat forsamrat rykte, minskad effektivitet
och spridning av kanslig information (Field & Chelliah, 2012).

Enligt en undersokning av Economist Intelligence Unit som Aula (2010) tolkat sa anser
verksamhetsledare att risker géllande rykte &r det storsta hotet mot organisationers
marknadsvarde. Eftersom mycket av informationen som genereras av anvandare pa sociala
natverk inte verifieras kan den skilja sig fran en organisations uppfattning av dess vérderingar.
Vidare &r sociala natverk en plattform for diskussioner éver hur organisationer bor agera inom
kansliga fragor och en kanal for spridning av skadlig propaganda.

2.2.2 Social engineering

Ett allvarligt problem inom sociala natverk &r sa kallad social engineering som gar ut pa att
nagon forsoker fa ut information och potentiella svagheter fran sitt offer genom att hitta
likheter och gemenskap, och darigenom uppna sitt syfte (Workman, 2008). | en undersokning
bland 853 foretag baserade i England, USA, Kanada, Australien, Tyskland och Nya Zealand
gjord av Dimensional Research (2011) framkom att 48 procent av alla stora foretag (mer an
5000 anstallda) och 32 procent av samtliga foretag i studien, under de senaste tva aren hade
blivit utsatta for social engineering. Dessa attacker hade forekommit minst 25 ganger de
senaste tva aren och genererat ekonomisk forlust. Forlusterna grundar sig i forlorad inkomst,
lagre produktivitet, samt behov av att ge IT-experter detaljerad information for att botgdra
skadan. Brody, Brizzee & Cano (2012) namner att i synnerhet banker rutinmassigt ar utsatta
for denna typ av forsok till att bli lurade. Dimensional Researchs (2011) undersdkning visade
aven att nyanstallda och kontrakterade entreprendrer klassades som hogst risk att drabbas,
samtidigt som en minoritet avsag detsamma om IT-personal.

| relation till detta har reverse social engineering uppstatt som ar beslédktat med social
engineering som namnet antyder, med skillnaden att den gors i omvant upplagg och anses
vara en annu mer I6msk metod (Hasan, Prajapati & Vohara, 2010). Genom att anvanda
inbyggda funktioner pa ett socialt natverk, sasom kontaktsrekommendationer, eller att uppvisa
liknande intressen forsoker den som utfor attacken att skapa ett intresse hos offret. Nésta steg
ar att offret sjalvmant tar kontakt med den som utfor attacken. Eftersom offret sjalv skapar
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kontakten finns det genast en 6kad grad av tillit och darfor stérre chans att attacken lyckas
(Irani m.fl 2011).

Ett exempel pa social engineering tas upp i en undersokning av Bakhshi, Papadaki & Furnell
(2008) gjord pa ett foretag géallande de anstalldas godtrohet i mailutskick. Dar fann man att
inom endast tre och en halv timme s& hade 37 personer, eller 23 procent, foljt en internetlank
som framstatt som saker, till en webbsida innehallande en mjukvaruuppdatering som verkade
komma fran en betrodd kélla. Bland dessa var det dock bara fyra stycken som hade klickat pa
knappen “fortsitt” och laddat ner mjukvaran. I studien undersoktes dven foretagets IT-policy
dar man bland annat fann dokument med direktiv gallande vad de anstallda maste forhalla sig
till nar de anvéander foretagets datorer. Det fanns en generell guide for anvéndning av e-mail
med bland annat riktlinjer for hur de anstéllda skulle handskas med oonskad e-mail
innehallande bifogade filer eller lankar, men det saknades exempel material for de anstéllda
som skulle kunna forbattra kannedomen bland riskerna. Tydlighet och lattforstaelighet ar med
andra ord ndgot som Bakhshi m.fl. (2008) menar ar essentiellt for att anvandarna ska ha en
rimlig chans att vara proaktiva.

2.2.3 Skydd

Forutom infektion av ndgon av de typer av malware som namndes i kapitel 2.2.1, finns det
andra konsekvenser for en organisation som blivit utsatt for en attack. | februari 2013
rapporterade Apple att de blivit utsatta for en attack via ett socialt natverk som anvéndes av
mjukvaruutvecklare. De upptéackte att ett antal system var infekterade med malware som hade
som syfte att sprida kanslig data, ndgot som Apple uppgav inte hade skett (Lowensohn, 2013).

Media uppger att social engineering ofta anvands for bedrageri (Rundkvist, 2012). Aven
Microsoft (2013) beskriver att social engineering ar ett satt for kriminella att komma at
personlig information alternativt finansiell information, men &ven att fa in skadlig kod i
offrets dator. Detta styrks av Brody m.fl. (2012) som &ven menar att det ar forhallandevis
enkelt och att det faktiskt inte krdvs en dedikerad hacker for att lyckas med social
engineering.

For att skydda sig mot attacker kan organisationer anvéanda sig av sakerhetsatgarder i form av
tekniska produkter. Dessa kan bestd av mjuk- eller hardvara som skyddar genom att hindra
atkomst eller ta bort hot fran ett attackerat system. Enligt Ponemon Institute’s (2011)
undersokning finns det ett flertal teknologier som foredras av 1T-sdkerhetsansvariga for att
skydda mot attacker. Det undersokningen kom fram till var en lista med olika tekniska
resurser. De mest anvandbara resurserna var:

Anti-malware mjukvara: Hindrar malware fran att spridas till det skyddade systemet.

Uppdateras med nya definitioner av malware sa system skyddas i realtid. Kan &ven granska
innehallet i komprimerade filer (Rudman, 2009).
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Endpoint security solution: En helhetslésning som innefattar anti-malware-mjukvara,
brandvéagg och kontroll av data. Kan dven ha datasakerhets- och krypteringsmoduler. Finns
framst for PC system men borjar aven bli tillgangliga for mobila enheter (Gartner, 2012).

Secure web gateway: Agerar som filter for oonskad mjukvara eller malware. Innehaller dven
URL filter som kan anvandas for att blockera atkomst till webbsidor och verktyg for att
kontrollera aktivitet pa populara applikationer. Det blir dven vanligare med secure web
gateway ’s som hindrar spridning av kénslig information (Gartner, 2012).

Dessa tekniker ar nodvandiga for att en organisation ska ha ett bra skydd mot attacker men for
att ha ett heltdckande sdkerhetsprogram bor &dven organisationen undersoka mojliga
organisatoriska forandringar som kan bidra till 6kad sakerhet (Rudman, 2009).

2.3 Hur ser det ut i organisationer?

Hur sociala natverk anvands inom organisationer varierar brett. FOr vissa ar det ett valkant
omrade medan andra & mer vilsna. Vissa foretag har som tidigare omnamnt blockeringar,
overvakning eller restriktioner da de anstallda i och med anvandningen kan utséatta foretaget
for risker pa fler an ett satt. Detta delkapitel kommer sétta sociala natverk bland foretag i en
mer kontextuell ram for att pavisa vart fokusomrade ytterligare och vad organisationer gor
(eller inte gor) i proaktivt eller reaktivt syfte.

2.3.1 Anvandande av sociala natverk

| dagsléaget ar det vanligt att manga organisationer anvander sociala natverk for att starka sitt
varumarke, oka intakter, fa aterkoppling och forslag pa forbattringsmojligheter (Ubeda,
Gieure, de-la-Cruz & Sastre (2013). ClearShift (2007) tolkad av van Zyl (2008) framhé&ver att
sociala natverk ger mojlighet till forbattrade sociala kontakter, paskyndade affarsprocesser,
forbattrade kundrelationer och kostnadseffektiva rekryteringar av hdgkvalificerad personal.
Dessutom framhdvs att fordelarna dven innebdr 6kad motivation, moral och arbetstrivsel
bland de anstallda.

| en artikel av Huy & Shipolov (2012) undersoktes hur sociala ndtverk kan anvéndas for att
skapa starkare band inom en organisation. De fokuserade pa hur de fyra kéanslorna stolthet,
gladje, hangivenhet och hur dkta organisationens anvandande av sociala nétverk anses vara.
Enligt forfattarna ar dessa fyra kanslor stottestenarna for det emotionella kapital anstéllda
kénner for den organisation de arbetar inom.

Akthet: Den viktigaste av kinslorna &r hur dkta organisationen upplevs vara. Detta visas
tydligast genom att organisationens, och dess ledares, varderingar och handlande i den fysiska
varlden stammer dverens med de vérderingar och handlingar som sker pa sociala natverk. Om
anstallda ser att det finns en sann aterspegling av organisationen pa ett socialt natverk kan
mediet anvandas som en effektiv motivations- och kommunikationskanal. Detta ger storre
mojlighet att anvénda sociala natverk for att starka de dvriga tre ké&nslorna.
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Stolthet: Befordringar och finansiell erséttning ar viktigt for hur stolt en anstélld kanner sig
over sitt arbete, men berdm och uppskattning kan ocksa vara kraftfulla motivationsfaktorer.
Med hjalp av sociala natverk &r det enkelt att visa uppskattning av en anstallds
arbetsprestation. Huy & Shipolov (2012) anvénder som exempel Tupperwares nordiska VD
Stein Ove Fennes anvéndande av Facebook for att med korta meddelande eller med
Facebooks “gilla”-funktion visa berém for forsaljares prestation, nagot som visade sig ha stor
effekt for deras motivation.

Hangivenhet: FOr att bygga upp anstélldas hangivenhet mot organisationen &r det viktigt att
de kanner sig del av en grupp med samma vérderingar och intresse. Aven om gruppens fokus
inte ar direkt arbetsrelaterat kan det likvél skapa en miljo som stérker kopplingar och 6kar
kommunikation mellan anstallda. Detta leder i sin tur till diskussioner om arbetsrelaterade
amnen under och utanfor arbetstid. Med sociala natverk kan dessa grupper enkelt formas och
underhallas.

Gladje: Slutligen kan sociala natverk anvédndas for att skapa en kansla av gladje inom
organisationen. Huy & Shipolov (2012) fann att genom att anvénda sociala natverk for att ha
roligt med anstallda kunde Stein-Ove Fenne minska klyftan mellan ledning och anstéllda och
darigenom forbattra kommunikationsmojligheter. | sin tur skapade detta en forhojd kansla av
trygghet och intresse hos de anstéllda, och 6kade chanserna for innovation.

2.3.2 Organisationskultur

Enligt Dhillon (2007) &r kultur inte nagot som kan ses eller réras utan endast tolkas genom en
mangd olika diskreta eller tysta meddelanden. Pa sa satt kan beteende och monster bestamda
av kultur bli vidarekommunicerade i organisationen. Forfattaren menar vidare att det ar viktigt
att formedla och tillvarata sékerhetskultur i samband med att teknologi och IT-system
implementeras och anvénds i organisationen. Problemet hdr kan vara att IT-system inte
anvands som det forst var tankt och att regler relaterade till dessa IT-system och
verksamhetens mal ofta &r oeniga.

“Security culture is the totality of patterns of behavior that come together to ensure
protection of information resources of a firm” (Dhillon, 2007:221)

Dessutom poangteras bristen pa ett sakerhetsmedvetande i kulturen latt kan sakra integriteten
for hela organisationen, samtidigt som det paverkar de anstalldas syn och respekt gentemot
IT-avdelningen. Dhillon (2007) menar att det optimala & om de anstéllda skulle efterfélja 1S-
sdkerhet som om den var lika tydlig som det vardagliga livet. Detta kopplas av Dhillon (2007)
till Vroom & von Solms (2004) utopiska teori om att anstallda frivilligt foljer alla riktlinjer.
Schein (2009:21); Dhillon (2007) pavisar tre nivaer av kulturella element som kan kopplas till
hur 1S-sdkerhet tolkas:

Niva 1: Visuellt - lasta dorrar, 16senord, brandvaggar, policyer
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Niva 2: Delvis visuellt och medvetet - strategier, kunskap om policyer, efterlevnad

Niva 3: Ej visuellt och undermedvetet - uppfattningar, kiinslor, “inte gora skada”-attityd

2.3.3 Regler for sociala natverk

For att riskerna ska minimeras behdver organisationer ha kontroll 6ver sina anstalldas
anvandande. Detta gors pa olika satt beroende pa vilken bransch och typ av foretag som det
géller. Ett av satten att oka kontroll &r att stdnga av all natverkstrafik till sociala nétverk,
vilket 19 procent av foretag i en global studie (Clearswift 2011) gjorde, vilket var en 6kning
med 10 procent fran foregaende ar. Att gora detta kan dock fa negativa effekter i form av
outnyttjade majligheter. Som tidigare namnt sa kan anvandande av sociala natverk inom en
organisation vara mycket fordelaktigt och om tillgang till sociala natverk stangs ner helt gar
organisationerna miste om dessa ténkbara fordelar. Det ar heller inte sdkert att det hindrar
anstallda fran att anvanda sociala nétverk pa arbetstid. Silkroad (2012), en organisation som
bland annat utvecklar och séljer programvara for personaladministration, fann i sin studie att
av de verksamheter de undersokte sa anvande narmare 60 procent av de anstallda en mobil
enhet minst en gang om dagen for att fa atkomst till sociala natverk, och dver 80 procent
gjorde det minst en gang i veckan. De fann ocksa att det inte var nagon skillnad i mobilt
anvandande pa de foretag som blockerade atkomst till sociala natverk for anstéllda och de
som tillat. Samma studie pavisade att foretagen varierade hur de tar sig an omradet for sociala
medier. 43 procent hade fullkomlig 6ppenhet, 24 procent hade Overvakning av anstélldas
aktiviteter, 16 procent blockerade allt och 14 procent var begrénsade till enbart
arbetsrelaterade webbsidor.

For att kunna utnyttja de fordelar som sociala natverk erbjuder men anda ha viss kontroll
valjer andra organisationer darfor att tillata anvandande av sociala natverk men infor policyer
eller riktlinjer for hur de far lov att anvandas. Enligt Silkroad (2012) sa hade 23 procent en
specifik policy for anvandande av sociala natverk, medan 31 procent hade en som en del av en
dvergripande policy. 23 procent hade ingen policy alls som heller inte berérde sociala natverk.
Ytterligare 17 procent uppgav att de hade informella riktlinjer men ingen fastslagen policy.

En policy for anvandande av sociala natverk innehaller regler for hur en anstalld ska upptrada
vid kontakt med personer inom eller utom organisationen pa ett socialt natverk. Syftet med
reglerna kan delas upp i att forbjuda, tillata eller instruera. Exempel pa regler kan vara att en
anstalld inte far sprida kanslig information utan medgivande (Intel), tydligt ska visa att det &r
den anstalldes asikter som delas och inte representerar organisationen (Dell, 2011) och att
stotande beteende ska undvikas (Cisco, 2012). Varken Intel, Dell eller Ciscos policyer
hanterar dock hur anvéndare ska upptrdda géllande spridning av malware eller en attack
genom social engineering via ett socialt natverk.

Aven om det finns en policy kan det vara svart att kontrollera om den féljs. Ponemon Institute
(2011) fann att bland de IT-sakerhetsansvariga som ingick i undersokningen och arbetade pa
en organisation med en policy for anvandande av sociala natverk, sa var det hela 65 procent
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som inte kontrollerade om den foljdes eller inte visste om den foljdes. De storsta
anledningarna for att policyn inte uppratth6lls var att det saknades styrning och oversikt, att
andra sakerhetsfragor hade hogre prioritet eller att det inte fanns resurser for att kontrollera att
den foljdes.

2.3.4 Policy - utformning och efterlevnad

En policy éar tillsammans med standarder och forfaringssatt, de dokument som &r del av
ledningens kontrollsystem. Definitionen av en policy ar en beskrivning av de handlingar som
organisationen forvantar sig, eller vill hindra bland de anstéllda i organisationen. Olika typer
av policyer kan inforas beroende pa vilka funktioner som ska tackas. Det kan finnas policyer
for hur vissa arbetsrutiner ska genomforas, tekniska policyer som reglerar exempelvis
natverkstrafik eller vilken mjukvara som ska anvandas samt ledningsinriktade policyer som
bestammer vem som &r ansvarig for sarskilda aktiviteter. De kan vara Overgripande eller ha
hog detaljrikedom for séarskilda funktioner. For att skapa en bra policy bor det finnas nagon
ansvarig och en mekanism for hur den kan efterféljas (LeVeque, 2006).

National Institute of Standards and Technology (NIST) ger exempel pa en bra struktur for
sakerhetspolicyer. Det gar ut pa att ha ett antal enskilda policyer som éar fristaende fran
varandra med en central policy som reglerar och styr hur de andra policyerna ska vara
utformade. De fristaende policyerna ar uppdelade i problemspecifika eller systemspecifika
policyer. Med denna struktur undviks omfattande policyer som tacker manga funktioner,
vilket har flera fordelar. Bland annat kan en omfattande policy vara svar att skriva och &ven
svarare att implementera. Om en person i ledningen invander mot en eller nagra fa punkter,
kan detta innebara att hela policyn inte blir implementerad. Slutligen ger NIST ett forslag pa
vad en policy bor innehélla. Detta inkluderar policyns syfte, omfattning, ansvarsomrade och
hur organisationen ska se till att den féljs (LeVeque, 2006).

Som tidigare namnt bor organisationer implementera en policy for hur anstéllda far anvanda
sociala medier for att skydda sig mot de risker som kan uppsta. Det ar inte bara attacker en
organisation behdver vara uppmarksamma pa, utan dven anstalldas handlande kan orsaka
problem som maste hanteras. | ett uppmarksammat rattsmal i Australien fick en avskedad
anstalld aterga till sin gamla tjanst. Den anstillde hade enligt arbetsgivaren publicerat
rasistiska och sexuellt trakasserande meddelande pa Facebook om tva av sina chefer. En
domstol fann dock att eftersom arbetsgivaren inte hade en policy for sociala natverk sa hade
den anstallde inte handlat pa ett inkorrekt satt, och blev darfor aterinsatt till sin gamla position
(Fair Work Australia, 2011).

En policy for sociala medier med betoning pa sakerhet ar darfor av stor vikt. | en
litteraturgenomgang har He (2012) skrivit om vad en sadan policy typiskt kan innehalla,
sasom vilken information som anstallda far lov att dela med sig av, med vilken mjuk- och
hardvara sociala natverk far anvandas, att anstallda ska skilja pa privata och arbetsrelaterade
konton samt l6senordshantering. Det bor dven inkluderas vilka foljder som kan komma av att
policyn inte efterfoljs. Rudman (2009) anvander Control Objectives for Information and
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related Technology (Cobit), ett ramverk utvecklat for att stodja styrning av IT-tjanster, som en
hjélp for utveckling av en policy for sociala natverk. Punkter som tas upp &r att en policy ska:

e Vara effektivt kommuniserbar och inte anvanda tekniskt jargong.

e Riktas mot en specifik malgrupp baserat pa deras roller och ansvarsomrade.

e Passa vél ihop med nuvarande policys.

e Uppdateras med jamna mellanrum sa den ar relevant

e Baseras pa principer men innehalla tillrackligt med detaljrikedom for att kunna
uppratthallas.

Hur man sedan framgangsrikt kan implementera en policy finns det olika teorier om,
beroende pa vilken slags organisation och typ av policy som ska inforas. En mycket anvand
process ar top-down implementation, dar policyn utformas av ledningen och sedan filtreras
ner genom organisationen. Detta &r ofta en relativt snabb och enkel process. En negativ aspekt
av top-down implementation &r att fokus ligger pa att kontrollera de anstélldas aktiviter och
mojliga konflikter kan bli ouppmérksammade. En annan typ av process ar en systematisk
implementering, dar deltagande mellan olika aktorer &r en central aspekt. For att en
systematisk implementering ska lyckas behdvs ett horisontellt samarbete mellan anstéllda och
vertikal kontroll fran ledningen inom organisationen (Kapsali, 2011). Aven Rudman (2009)
namner att en policy ska skapas genom samarbete mellan alla intressenter och med stod fran
ledningen. Forfattaren menar, i enlighet med LeVeque (2006), att ndgon inom organisationen
med tillrdckligt mycket auktoritet bor utses som ansvarig for att se till att policyn uppdateras
och efterfoljs.

2.3.5 Utbildning och traning

Aven med en policy ar det inte sakert att anstallda foljer den. | en studie som Cisco (2008)
genomforde dar éver 2000 IT-chefer i 10 lander ingick, arbetade 34 procent av dem pa foretag
dar det fanns anstéllda som antingen inte visste att det fanns en sékerhetspolicy eller inte
forstod den. 47 procent av dem arbetade pa foretag med anstéllda som inte ansag att det fanns
nagra risker med datasakerhet att oroa sig for. Enligt He (2012) var skalet till att anstéllda
asidosatte policyer att de hade for dalig kunskap eller motivation samt hdg tidspress for att
utfora sina arbetsuppagifter.

Organisationer bor darfor gora kontroller av anstélldas anvandande av sociala natverk. Detta
kan goras genom sokningar efter sarskilda sokord pd sociala natverk for att forsoka hitta
beteende som strider mot policyer. Enligt CDC (2009) och Clearswift (2011) tolkat av He
(2012) sa kan exempelvis organisationens namn anvandas for kontroller av felaktigt
varumérkeshantering. Det &r dven mojligt att spara anstélldas internetaktiviteter for analys.

For att stdrka och komplementera en implementerad policy ska regelbundna utbildningar
hallas i ratt anvandande av sociala natverk. Med utbildning okar sékerhetsmedvetande for
situationer dar anstéllda kan hamna i situationer som riskerar organisationens sakerhet (He,
2012). Utbildningen behdéver &ven hantera skillnader mellan anstdlldas privata och
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arbetsrelaterade anvandande, bade under och utanfor arbetstid. Rudman (2009) gor i en
tolkning av Cobit en punktlista 6ver element som ska vara del av utbildning om sociala
natverk. Enligt listan ska anstallda forsta vikten av datasakerhet samt forsta och anvéanda de
sakerhetsmdjligheter som finns pa sociala natverk. De ska &ven kunna identifiera om en
webbsida kan klassas som ett socialt natverk, vilka risker som finns och slutligen radfraga en
IT-sékerhetsansvarig innan anvandande.

Dodge, Carver & Ferguson (2007) testade den amerikanska militarhdgskolans elever kring
risker med lankar och trovardiga e-mail genom att skicka olika e-mail som testade
studenternas formaga att kunna undvika typiska e-mail som kan innehalla risker. Man
bedémde da deras benagenhet att klicka pa en inbakad lank i ett e-mail, 6ppna en bifogad
html-fil och att folja en lank till en webbsida for att delge ké&nslig information. Resultaten var
relativt nedslaende och undersékningen kunde déarigenom hjalpa genom att pavisa att speciell
traning behévdes inom omradet. Brody m.fl. (2012) asikt kring detta ar att alla foretag bor
anvanda speciella program for utbildning med jamna mellanrum for att motverka andelen
lurade samt halla tillbaka vad de kallar for autopilotbeteendet.

2.4 Sammanfattning

Sociala natverk har en paverkan pa foretag pa flera plan beroende pa vilka val respektive
organisation gjort. Riskhanteringen blir en nédvandig aspekt om organisationen inte valt att
blockera dtkomsten. En standig risk ar kopplat till foretagens anseende och vad som sags om
dem pa sociala natverk. Detta ar i huvudsak kopplat till foretag som ar inriktade pa forsaljning
till privatpersoner. Den andra sidan av riskerna ar de som handlar om riktade och generella
attacker i form av skadliga program och webbsidor samt social engineering, vilket vi valt att
fokusera pa i var undersokning. For I1T-konsultorganisationer ar detta av extra vikt eftersom
de ofta besitter kanslig data tillhérande kunder. Policyer, regler, utbildning, trdning och
kulturella aspekter spelar en viktig roll i hur hantering och inverkan av sociala natverk
reflekteras pa och i organisationen. Darfor ar dessa omraden betydande géllande om och hur
organisationer tacklar problemomradet med risker och hot relaterade till externa sociala
natverk. For att summera vara litterara fynd och darmed knyta an till vart metodiska
tillvagagangssatt har foljande modell utarbetats. Modellen &r en representation av den
paverkan sociala natverk har pa organisationer. Den visar den nytta och risk for organisationer
som kommer av anvandande av externa sociala natverk samt vilka atgarder som bor tas for att
minimera riskerna.
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3 Metodiskt tillvagagangssatt

Nedan foljer den process som vi genomgatt for att ta fram material, underlag, samt bakgrund
till de val vi har gjort under arbetsprocessen. Kapitlet kommer ga igenom de olika
fundamenten med forklaringar och resonemang for vara val.

3.1 Val av metod

| och med att vart amnesomrade har vi utgatt en deduktiv undersokningsmetod. Vi vill utifran
var litteraturgenomgang vara Oppna for att se om var tolkning av verkligheten stammer.
Déarmed kommer vi anvénda oss av en kvalitativ undersokningsmetod, som enligt Jacobsen
(2002) lampar sig bast for just det andamalet. Med undersékningen vi genomforde ville vi i
storsta mojliga man forsoka utreda hur val foretagen var insatta och forberedda mot hoten
som finns tillgangliga genom sociala natverk. Utifran var litteraturgenomgang skapade vi
fragor som senare skulle stallas till vara respondenter, vilka var olika IT-ansvariga pa de
foretagen vi valt ut for studien. Svaren vi fick sammanstalldes till vart analyskapitel dar vi
med transparens pavisar vad vi funnit under intervjuerna. Var empiri stalldes sedan i kontrast
till vara teoretiska fynd for att diskutera vilka likheter och skillnader som framkommit under
de bada insamlingarna och sammanstéllningarna av information. Genom dessa delar hoppas
vi kunna utreda huruvida IT-konsultféretag upplever sociala natverk som en sékerhetsrisk och
om deras policy infattar nodvandiga bestammelser for de anstéllda. Vi vill se om vara fynd i
var litteraturgenomgang, exempelvis Cobit, stimmer Gverens med hur foretagen i var studie
ser pa problemen och hur det gar tillvéaga.

3.2 Sekundardata

For att skapa litteraturgenomgangen har vi anvant oss av olika typer av kéllor. Storre delen
bygger pa information vi inhamtat fran akademiska artiklar vi hittat genom artikeldatabaser.
Eftersom det inte finns mycket text om vart specifika problemomrade har vi anvant oss av
artiklar riktade mot generell 1T-sékerhet, policyutformande och implementering, social
engineering och sociala medier. Eftersom det ar ett &mne som i hdgsta grad ar aktuellt har vi
aven anvant oss av nyhetsartiklar som rapporterat om incidenter kring &mnet.

Data- och IT-sékerhet &r en omfattande bransch dar verksamma organisationer forsoker vara i
fronten av den tekniska utvecklingen. Det gors darfor mycket forskning och undersékningar
av vinstdrivande organisationer som vill halla sig sjalva och sina kunder underrattade om
aktuella trender. Vi har valt att anvdnda white papers utgivna av bland annat Symantec,
Bullguard och Silkroad. Eftersom dessa undersokningar inte granskats av en akademisk
ndmnd kan vi inte med sakerhet veta att de stdammer med verkligheten, men de &r alla
organisationer med hogt anseende inom sitt omrade.
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Forster (1994, citerad av Walliman, 2006:86) menade att:

“[Documents] should never be taken at face value. In other words, they must be
regarded as information that is context specific and as data which must be
contextualized with other forms of research. They should, therefore, only be used

’

with caution.’

Av de vi har anvant pekar innehallet a4t samma slutsatser vilket starker resonemangen. Vi har
dartill anvéant oss av white papers fran oberoende forskningsorganisationer som Ponemon
Institute och Gartner.

3.3 Primardata och intervjuteknik

Enligt Bryman (2001) och Jacobsen (2002) sa passar kvalitativ datainsamling bra om man,
som vi, har en relativt 6ppen forskningsfraga. Dessutom menar Jacobsen (2002) att
datainsamlingen blir mer 6ppen for nya inslag och éverraskande upplysningar. Vi har darfor
anvant oss av kvalitativa semistrukturerade intervjuer da vi inte ar sa pass insatta i
policyhantering géllande sociala natverk som vara respondenter vantas vara. Ytterligare
incitament for att vi valde att anvénda en kvalitativ ansats &r att vi amnade insamla och belysa
detaljer och egenheter hos vara respondenter i den man det gick. Vidare skriver Jacobsen
(2002) att den kvalitativa datainsamlingsmetoden anses vara kostsam i man av tid, vilket gjort
att vi anpassade antalet intervjuer till fyra stycken. Med dessa intervjuer hoppades vi kunna
gora en viss generalisering over hur det ser ut i IT-konsultorganisationer. Det kan anses svart
att generalisera kvalitativa undersokningar pd grund av att det ofta ar en liten andel
respondenter jamfort med den totala summan objekt i malgruppen. For att vaga upp detta
kravs att empirin &r detaljrik och ger en tydlig bild av amnet. Med detaljrikedom och genom
att anvanda lasarens sunda fornuft ar det da mojligt att gora viss generalisation (Seale, 1999).

Vi har anvént oss av Kvale’s (1996, citerad av Bryman, 2001) kriterier for hur en lyckad
intervju ska goras.

Box 15.5 Kvale’s list of qualification criteria of an interviewer (plus two others)

Kvale (1996) has proposed a very useful list of ten criteria Critical: is prepared to challenge what is said, for
of a successful interviewer. example, dealing with inconsistencies in interviewees’
replies.
* Knowledgeable: is thoroughly familiar with the focus of
the interview; pilot interviews of the kind used in survey
interviewing can be useful here.

¢ Remembering: relates what is said to what has pre-
viously been said.

¢ Interpreting: clarifies and extends meanings of inter-
viewees’ statements, but without imposing meaning
on them.

 Structuring: gives purpose for interview; rounds it off;
asks whether interviewee has|questions.

¢ Clear: asks simple, easy, short questions; no jargon. To Kvale's list 1 would add the following.

» Gentle: lets people finish; gives them time to think;

» Balanced: does not talk too much, which may make the
tolerates pauses.

interviewee passive, and does not talk too little, which

 Sensitive: listens attentively to what is said and how may result in the interviewee feeling he or she is not
it is said; is empathetic in dealing with the inter- talking along the right lines.
viewee. « Ethically sensitive: is sensitive to the ethical dimension
» Open: responds to what is important to interviewee of interviewing, ensuring the interviewee appreciates
and is flexible. what the research is about, its purposes, and that his or
« Steering: knows what he/she wants to find out. her answers will be treated confidentially.
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Da vi inte hade mojlighet att genomfora alla intervjuerna pa plats hos kund gjorde vi dven
telefonintervjuer. Anledningen till detta var att manga av de IT-konsultforetag vi valt att
kontakta har en centralstyrd 1T-sékerhetavdelning som i manga fall satt stationerade i
Stockholm. Telefonintervjuerna genomfordes dock med samma precision som vara
besoksintervjuer, det vill séaga med hjélp av inspelningar. Pa detta vis hade vi mojlighet att
forbattra palitligheten av de svar vi fick och pa ett enkelt satt ha mojlighet att backa bandet
och se till att vara transkriberingar blev sa korrekta som mdjligt. Enligt Jacobsen (2002) s&
kan intervjuer ansikte mot ansikte tendera att ge mer kanslig information, troligen da
kontakten blir mer personlig &n Over telefon. Vi forsokte dock att minimera denna faktor
genom att halla en trevlig och lattsam ton for att fa respondenterna att kdnna sig mer
bekvama. Dartill utlovades aven att respondenterna skulle fa mojlighet att lasa och godkanna
transkriberingen for intervjun innan den betraktades som anvéndbart material.

3.4 Intervjuguide

Fraga 1 och 2: For att positionera vara respondenter inledde vi intervjuerna med att fraga kort
om befattning samt respondentens beskrivning av verksamheten. Detta breddade var insyn
och forstaelse for hur verksamheten sag ut da detta gav en kompletterande beskrivning av den
information vi last pa respektive hemsida.

Fraga 3, 4, 5 och 6: Vi valde att stalla 6ppna fragor géllande vad varje foretag hade for tankar
och syn pa externa sociala natverk. Vi ville har fa reda pa om de anvande dem inom
organisationen, fa svar pa om de haft problem som kan kopplats till anvandningen av sociala
natverk, och om de har nagon utbildning for sina anstallda. Detta harleds bland annat till
stycke fyra under 2.2.1, men framst till 2.3.1 samt 2.3.5

Fraga 7 och 8: Dessa fragor stalldes relativt 6ppna for att fa svar pa hur foretaget hade det
med sdkerhetpolicy for IT och om den innefattade delar som berdrde hantering av information
som inte ags av foretaget sjalvt. Vart antagande fran start var att policyn rimligen skulle
innefatta dessa delar. Detta var ocksa for att fa forstaelse for om foretagen rattade sig efter
kundernas policyer eller om de hade sina egna bestammelser. Dessa fragor kopplas till avsnitt
2.3.3 sista stycket samt 2.3.4 stycke tre.

Fraga 9: Med denna fraga ville vi sarskilja om verksamheterna hade en policy som ar
specifikt riktad mot sociala natverk, eller om den &r betraktad som en mer allman sadan.
Utifran det vi funnit i var teoretiska referensram under 2.3.4 stycke tre, ville vi om majligt se
om verksamheterna har jobbat utifran nagot sarskilt ramverk da de framtagit sin
sékerhetspolicy.

Fraga 10, 11, 12 och 13: Dessa fragor grundar sig i vem som ar ansvarig for upprattandet och
underhallet av policyn. Har ville vi dven fa svar pa om policyn andrats till foljd av sociala
mediers intag samt om den berdr flera olika aspekter och anvandningsomraden. Vi ville dven
se om verksamheterna har nagon form av paféljd om policyn inte efterfoljs av de anstéllda,
vilket kan harledas till punktlistan i kapitel 2.3.4 stycke fyra samt stycke fem.
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Fraga 14: En fraga som vi intresserade oss for av anledningen om nyttan av sociala natverk
verkligen véager upp den mangd risker som de medfor. Belyses i stora delar av var
litteraturgenomgang rorande fordelar och problem.

Fraga 15: Da uppsatsen amnar skildra IT-konsultforetag sa var denna fraga relevant for att fa
reda pa om sakerhetshanteringen foljde en viss standard utifran det egna foretaget eller om
den paverkades av kundens krav.

3.5 Respondenter

Nar vi gjorde urvalet av respondenter var ett krav att de skulle vara val insatta i vart
problemomrade. Vi valde att rikta oss mot just IT-konsultféretag av anledning att de ar mest
troliga att vara potentiella arbetsgivare for oss som studerar systemvetenskap. Vi efterstravade
fran start att respondenterna skulle befinna sig i Skaneregionen, men insdg att flera av
foretagen hade centralstyrda IT-avdelningar dar kompetensen betraffande sékerhet och policy
fanns. Detta medforde att vi breddade vart geografiska urvalsomrade till att foretagen vi valde
skulle ha kontor och vara verksamma i Skaneregionen, aven om vara respondenter satt
stationerade pa annan plats i Sverige.

Vidare baserades urvalet av respondenter pa att de ansags vara &ndamalsorienterade,
innebdrande att de kunde styrka den information som vi var ute efter (Jacobsen, 2002). Det
framsta kriteriet for vilka vi valde att intervjua &r att de besitter ratt information. Dérav har vi
valt att i forvag overlamna var intervjuguide till respektive respondent for att gemensamt
sakerstalla att det ar ratt person som besvarar vara fragor. Vi erbjod aven vara respondenter
fullstandig anonymitet for att de skulle kdnna sig sakra med att lamna ut information utan att
deras anseende skulle kunna komma till skada. Detta var ndgot som de accepterade och
Overlag stallde sig positiva till.

Respondent 1

R1 &r IT-managementkonsult och har arbetat som konsult i 25 ar inom IT-branschen. Under
den tiden har titlar som IT-chef och projektledare varit aktuella och de huvudsakliga
arbetsuppgifterna ar projektledning av forandringsprojekt hos kunder. Mycket arbete har varit
med sakerhet ur en driftsdkerhetssynpunkt, det vill saga att otillganglighet av information och
tjanster ska minimeras. Organisationen ar huvudsakligen en driftsorganisation men har dven
outsourcing och andra IT-relaterade avdelningar.

Respondent 2

R2 arbetar pa en organisation med ett antal mindre delbolag som ar del av ett vergripande
gruppbolag. Organisationens fokusomraden ar sakerhetsbranschen, automation och digital
media. R2 ar marknadschef och ar ansvarig for gruppbolagets marknadssida utat. Delbolagen
har egna ansvarsomraden men R2 har det dvergripande ansvaret och har darfor god insikt i
alla organisationens funktioner.
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Respondent 3

R3 éar IT-chef pa en multinationell organisation. Organisationens huvudomrade &r
datalagringsintegration, det vill saga forsaljning av datalagringsutrustning och tillkommande
tjanster.

Respondent 4

R4 ar IT-chef, tillika IT-ansvarig och IT-sdkerhetsansvarig for en konsultorganisation med sin
bas i Sverige. I sin roll arbetar han mycket inat i organisationen for att starka och forbattra de
berérda omradena. Foretaget finns i mindre skala utspridda i fyra andra lander och
fokusomradena ar systemutveckling och management consulting.

3.6 Analys av material

For att pa ett pragmatiskt sétt tillgodose var egen och lasarens forstaelse for hur vi kommit
fram till vara slutsatser, sa har vi utifran vart deduktiva tillvagagangssatt gatt fran teoretisk
bakgrund, till empiri, till diskussion. I enlighet med Jacobsen (2002) har var analys haft fokus
bade pa vara enskilda respondenter och situationer de relaterat till, men ocksa till person- och
situationsdvergripande @mnen. Det innebér att vara respondenter bade delgett oss information
géllande vad de upplevt inom sin organisation och vad de har upplevt som enskild person,
samt att situationer till viss man kan vara enskilda men aven jamféras mot varandra. Delar av
vad vi funnit i var litteraturgenomgang kommer stéllas mot vara fynd fran var undersokning
for att underbygga vara argument pa ett tydligt vis. Da vara intervjuer varit explorativa kan de
svar vi fatt fran vara respondenter skilja sig at. Det beror i de fallen pa att vi fatt ett svar som
lett till en foljdfraga i forhoppning att fa ut mer intressant information.

3.7 Etik

Vi har reflekterat dver vilka etiska dilemman vi har stott pa i var undersokning. For att
minimera risken att 6verstiga nagon etisk grans har vi handlat efter de principer som Jacobsen
(2002) fastslagit.

En av principerna &r informerat samtycke, alltsa att respondenten &r frivillig och informerad
om vad undersokningen innebér. De personer vi intervjuat har vi sjalva tagit direktkontakt
med via telefon eller e-mail. De har alltsd inte fatt patryckningar fran en chef eller annan
auktoritetsperson att genomfora intervjun, utan haft full méjlighet att avsla var forfragan.
Innan varje intervju har vi gatt igenom vad det ar vi underséker och vad syftet ar. Vi har
beskrivit for respondenten hur vi kommer att anvénda den information vi samlar in och att
undersokningen kommer att vara en offentlig handling nar den accepterats. De fragor vi stéllt
anser vi inte vara kansliga for organisationen, forutom fraga fem som kan vara ett kansligt
amne eftersom det handlar om en potentiell negativ handelse. Hur kanslig varje fraga ar beror
dock pa respondenten och vi meddelade darfor respondenterna att de inte behdvde svara pa de
fragor de ansag kunde skada dem eller organisationen de arbetar inom.
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En annan av Jacobsens (2002) principer ar krav pa riktig presentation av data. Det innebér att
i sa stor utstrackning som mojligt redovisa resultatet av intervjun i sin helhet och i ratt
kontext. For att gora detta har vi inte anvant svar eller citat fran intervjuerna i fel sammanhang
eller forfalskat nagra data. Dessutom har vi transkriberat alla intervjuer och har inspelningarna
tillgangliga for att styrka transkriberingarna. Vi har aven skickat transkriberingarna via e-mail
till respondenterna for godkannande och sa de har kunnat ratta oss om vi misstolkat nagot av
deras svar.

Slutligen s& har vi meddelat respondenterna om deras majlighet att vara anonyma, nagot som
alla valde att vara. | praktiken innebar detta att varken de som individ eller organisationen de
ar anstallda inom namnts i undersokningen. All data som kan anvédndas for identifikation av
personen eller organisationen kommer darfor helt att uteldmnas.
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4 Analys
4.1 Empiri

Med transparens kommer vi att delge vad vara respondenter gett oss for svar inom de olika
omraden vi har stallt fragorna betraffande. Uppdelningen av omradena &r baserad pa de olika
fragor som vi dels tar upp i var litteraturgenomgang, men &ven baserade pa hur
respondenterna besvarat dem. Vi fragade dels vad respondenterna hade for syn pa generellt
anvandande av externa sociala natverk, for att &ven reda ut de anstilldas anvandning av
sociala natverk och vad som var tillatet for dem att gora. Dessa delar ville vi sedan koppla
narmare hot och risker, som likt allmén internetanvandning aven finns pa sociala natverk.
Detta for att se om och hur foretagen skyddade sig, samt vad de hade for syn pa potentiella
risker. Vi amnade slutligen forsoka fa fram om respondenterna hade en policy betraffande
vara omraden samt vad den reglerade.

4.1.1 Foretagens syn pa sociala natverk

Hur respondenterna ser pa sociala natverk skiljer sig mycket, fran att det ar ett rent PR
verktyg till att det endast anvands for privata bruk av anstéllda. R4 ansag att sociala natverk
som fenomen &r relativt nytt och trodde till en borjan att det framst var en konsumentprodukt
som anvands i privata sammanhang. Efterhand att sociala natverkens popularitet okat har R4
insett att det dels &r en kanal dar foretag omnamns sa darfor bor de ha en narvaro dar, men de
finns dar aven till stor del pa grund av att det anses som ndgot man bor vara som organisation
i IT-branschen. Detta sker dock med viss aterhallsamhet.

“Vi anvdnder inte sociala medier som en sdljkanal.” — R4

Bade R1 och R4 ansdg att deras kunder inte forlitar sig pa sociala natverk for att etablera och
halla kontakt med leverantérer och att sociala natverk inte har ndgon riktig nytta ur
marknadsforingssynpunkt. R2 och R3 ser ddaremot sociala néatverk som en utgangspunkt for
marknadsforing.

R2 delgav aven att deras organisation ar mer aktiva pa sociala natverk ur en
rekryteringssynpunkt, dar de visar upp sin for mojliga framtida anstallda pa exempelvis
LinkedIn. Dock skiljer sig detta beroende pa vilken plattform de utgar ifran, da de har olika
syften och darmed anvands av organisationen pa lampligaste satt. Dar Facebook mojliggor att
visa upp vad de gor for kunder sa anvands plattformen mer som allman kommunikation da
foretaget har fa som foljer dem dar. LinkedIn &r daremot platsen dar de riktar sig mot tankbar
framtida arbetskraft. Aven R4 ansdg att Facebook huvudsakligen &r for marknadsforing men
LinkedIn tillsammans med Twitter enbart ar for privat bruk och var inget som tillférde
organisationen direkt vérde.

Bade R2 och R4 var valdigt positivt installda till Yammer, ett internt socialt natverk riktat mot
organisationer for att underldtta kommunikation och kunskapsdelning. Bada dessa
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organisationer har implementerat Yammer och anvander det for att snabbt dela information
mellan anstallda.

4.1.2 Anstélldas anvdandande

Inget av foretagen har blockerat tillgang till nagot socialt natverk eller &r pa annat vis negativt
installda till sociala natverk. R2 ansag istédllet att de var mycket positivt installda till de
anstélldas privata anvandning av sociala natverk.

“Det ser vi klart positivt pd. Det dr snarare den vdgen vi vill ga” — R2

De menar att de som organisation inte pumpar ut information, utan istéllet vill att det ska ske
pa individniva. Grunden i detta ar att de anser sig vara sa pass stora och mangsidiga att den
expertkunskap som besitts av de anstéllda lampligen férmedlas av just de individer som har
rétt insikt.

R2 har anstéllda inom organisationen som &r ansvariga for hur verksamheten framstalls pa
sociala natverk. Dessa individer skriver och publicerar i sitt eget namn men under
verksamhetens flagga. Dessa &r internt utsedda till talespersoner och har fortroende att skota
hantering av verksamhetens forankring i sociala natverk. Personerna erhaller ingen sarskild
traning eller utbildning och det har hittills fungerat bra att agera efter sunt fornuft. Till
skillnad fran detta s& finns det inga utsedda talespersoner eller foretagsrelaterad néarvaro pa
sociala natverk for organisationen R1 arbetar inom.

“... det [sociala natverk] ar inget som ar organiserat och styrt. Det ar ingen som
sdger vad man ska gora och inte gora” — R1

R1 antog daremot att ett flertal anstallda i organisationen ar aktiva pa nagot socialt natverk
och skriver kommentarer om foretaget, men att det dock férvéntas géras med respekt och
fornuft. Vidare poangterades att R1 ansag kontrollen av sociala natverk och insikten i IT-
medvetenheten dverlag var véldigt 1dg hos kunder med bade hos stora och sma organisationer.
Bade R1 och R2 bekraftade att kraven pa sakerhetshantering framst kommer pa begaran av
kunden.

R3 har ansvariga inom omradena marknadsforing och forsaljning som arbetar utat med
sociala natverk. Dessa ar aven uthildade inom omradet, men foretaget har inte nagon generell
utbildning for de anstéllda. Dédrmed anvénds sociala natverk i det vardagliga arbetet i hur man
vill nd ut till kunder och profilera sig. Skillnaden mot R4 ar pataglig i detta avseende da de
mer eller mindre finns dar bara for att likvardiga féretag inom samma bransch finns dar.

Av de fyra respondenterna som intervjuades var det ingen som antydde att anstéllda anvande

nagot externt socialt natverk som ett verktyg for kollaboration, kommunikation eller
kunskapsdelning inom den egna organisationen. FOr detta anvandes enbart intern social
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media, som Yammer, Lync och chatsystem. | R1:s organisation hade de forsokt infora olika
I6sningar for kunskapsdelning men utan nagon framgang.

4.1.3 Risker och hot

Fa av vara respondenter sag risker och hot som ett namnvéart problem. R4 ansag inte att
riskerna 0kat i och med 0kat anvéndande av sociala medier utan att det &r detsamma som vid
tidigare anvandning av Internet. R1 uppgav att det finns risker och verksamheter maste ta
stéllning till om riskerna vags upp av de férdelar som medfors. For verksamheter som
levererar till ett litet antal kunder ansag R1 att det formodligen enbart fanns risker och att det
inte fanns nagon anledning att ha en narvaro pa sociala natverk. En av riskerna som R1 var
mycket angeldagen om var vem som &gde information om organisationen nar den fanns pa
nagon form av social media.

Trots att R2 ansag att det fanns tydliga risker och att nagot snabbt kunde ga fel, var det inte
vart att gora nagot for att minska riskerna. En policy var inte heller nagot som R2 ansag skulle
hjélpa i de fallen.

“Det enda som hjalper ar ren nedstangning av access. Och kostnaden fér det ar sa
pass stor pa andra hall att det inte dr virt det.” — R2

Vidare ansag R2 att eftersom organisationen innehaller sakerhetskonsulter minskar riskerna
ytterligare. Enligt R2 ingar det som en del av sakerhetskonsulternas arbetsuppgifter att vara
medveten om nya malware-hot. Om det finns risk for ett nytt hot sprider de anstallda snabbt
information om hotet till varandra.

Vidare uppgav aven R2 att hur man stéller sig mot risker for det mesta kontrolleras genom ett
avtal med kunden som styr vem som hanterar data och darmed hur den sdakras mot hot och
risker. R1 angav att deras natverk som de sitter anslutna till inte & detsamma som deras
gastnatverk, vilket kan jamstéllas med vilket stadsndt som helst. Istéllet sitter de i en milj6
som &r avskild for att sakerstélla att de som &r anslutna ar de som har tillatelse att vara dar. Pa
sa satt anser de sig vidtagit en viktig del av sakerhetsmedvetenheten som ar nédvandig, nagot
som R1 dven framlyfte som “ren allménhilsa”. Mgjligheten till att implementera mjukvara for
att styra vad mobiltelefoner kan installera for appar och surfa pa for sidor, vilket enligt var
respondent kommer bli vanligare inom en snar framtid.

Gallande IT-konsultverksamheter kunder sa anvands virtual private networks (VPN) for att ha
Okad sékerhet vid transport av data Gver Internet. VPN &r en funktion som skapar ett avskilt
natverk mellan tva system, med mojlighet att kryptera all trafik. R2 uppgav att deras VPN var
ytterligare nedlast sa om nagon lyckades fa otillaten tillgang till natverket sa var endast viss
data tillganglig.

R1 och R4 pavisade att manga kunder hade olika krav pa den sakerhet de avtalade. R1 trodde
att detta berodde pa skillnad i kunskapsniva hos kunderna. Kunder som hade mycket kunskap
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inom sakerhetsproblem hade ofta hogre och mer specifika krav som konsulterna skulle folja
under uppdrag.

Ingen av vara respondenter kunde hérleda eventuella problem med hot och risker direkt till
anstalldas anvandande av sociala natverk. | stora drag ansag tre av vara fyra respondenter att
nytta vagde upp eventuella risker. R4 var den som ifragasatte nytta:

“Jag ser egentligen inte nyttan med sociala ndtverk pa samma satt som de flesta
andra gor verkar det som. Jag ser sociala ndtverk som nagot mer privat.” — R4

Medan R1 var positiv men avvaktande:

“Jag tror det beror pa verksamheten/...] Alla bolag som vill synas som ser ett virde i
att man profilerar varumarket mdste ju vara intresserade av att delta.” — R1

Det narmaste en social engineering-attack nagon av vara respondenter upplevt, var R3 som
berdttade att det for en tid sedan drevs en social kampanj mot foretagets anstallda.
Upphovsmakarna forsokte vara anonyma men relativt snart hade R3:s organisation tagit reda
pa vilka de var och var de jobbade baserat pa den informationen de hade tillgang till. Genom
informationen kunde dessa personers chefer kontaktas for att avstyra kampanjen och
darigenom fa det att upphdra.

4.1.4 Vad sager policyn?

Det varierade hur vara respondenter behandlade sin policy inom organisationen. Endast tva av
de fyra organisationer vi undersokte hade implementerat en policy som specifikt hanterade
sociala medier. Av vara intervjuer framkom att R1, tillika ett av de storre bolagen involverat i
undersokningen, hade en valdigt uppdelad policy beroende pa vilken del av foretaget man satt
pa. P den avdelning som sysslar med outsourcing hos R1 i Malmo sa finns exempelvis en
anstalld som ansvarar for sociala medier och sékerhet kring detta. P& den avdelningen finns
dven ett sarskilt kontrakt, ett test samt ett regelverk for omradet som uppdateras och
kontrolleras frekvent.

Vad som generellt sétt verkar problematiskt enligt R1 och R3 &r kontrollen om det efterfoljs.

“Hur en policy efterfoljs brukar alltid sla igenom av sig sjalv. Det &r alltid nagon
som ser att det ar ndgonting eller ndgon som inte foljer policyn, s& da blir det ju att
man fdr ta upp den i varje enskilt fall.” — R3

R1 menar att det ar svart att veta om den verkligen efterfoljs da de inte har nagon faktisk
overvakning. Detta eftersom de litar pa sina anstallda och darfor agerar reaktivt. Dessutom
finns ingen policy fran koncernnivda som ar kommunicerad ner till Gvriga delar av
organisationen, men att respektive avdelning har sitt eget ansvar for detta. R3 menar att det
alltid lyser igenom om en policy inte efterfoljs och att de &ven har vissa system som haller
uppsyn pa hur de anstallda beter sig pa Internet. Daremot saknas faktiska verktyg och rutiner
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for kontroll och uppféljning. R4 ansdg att de var vaksamma om organisationen fick in
rapporter pa att nagot oegentligt hade skett men hade ingen aktiv kontroll av hur anstéallda
anvande sociala medier. R1 uttryckte dven att de levererar battre kvalitet kring fragan at sina
kunder an vad de sjalva har.

Vidare har R3 och R4 dels en sakerhetspolicy som ar évergripande, men som aven hanvisar
till en policy rérande just sociala natverk och hur de anstallda férvéntas bete sig dér. Detta ar
helt skiljt fran R2 som tvartom ser det som det personliga ansvar som var och en tar som
konsult. De anser att de kommer upprétta riktlinjer den dagen de kéanner att ett behov uppstar.
Det ar aven skiljt fran R1 som uppgav att de troligen kommer att ha ett verktyg for det i
framtiden. R3 uppgav aven att sociala natverkens inverkan pa manniskor och organisationer
hogst troligt kommer paverka hur framtida policyer kommer se ut.

Gallande hantering av attacker genom malware eller social engineering sa hade R1, R3 och
R4 infoért riktlinjer i deras IT-sakerhetspolicy. Atgarderna som R4 hade var relativt
grundldggande och gick ut pa att ett, av ledningen godkant, antivirusprogram skulle vara
installerat pa samtliga enheter, samt vem som skulle kontaktas om nagon form av malware
upptacktes pd en enhet trots antivirusskyddet. R1 hade nagra ytterligare specifika
instruktioner for vad som skulle géras med e-mail fran okénda avséndare och hur anstéllda
skulle hantera lankar eller instruktioner som skickades till dem. Dessa instruktioner var inte
specifikt for sociala ndtverk utan del av den generella 1T-sakerhetspolicyn. R3 var ovillig att
ga in pa detaljer for vad policyn innehdll men ndmnde att det fanns specifika atgarder for
hantering av malware och social engineering. Dessutom holl den just nu pa att uppdateras och
tackte in manga viktiga delar. R3 namnde &aven att sékerhetsseminarier och inlasning av
sakerhetsinformation anvandes for att halla sig uppdaterad, och pa detta vis var man till 50
procent séker att informationen var aktuell.

Nar konsulter ar ute pa uppdrag hos kund uppgav R4 att det ar ett krav pa dem att de foljer
kundens policyer och riktlinjer, vilket innebar att om kunden har en sarskild policy for sociala
medier ska konsulterna agera efter den. R2 menar att det ofta ar hdgre krav pa konsulter &n pa
kundens egna anstallda, da konsulter kan ha extra krav géllande informationshantering och
kommunikation. R1 ansag att det var upp till kunden och att deras krav pa hantering och
bestammelser bor stéllas som krav.

4.2 Diskussion

| denna del jamfors de fynd som uppvisades i empirin med den litteraturbaserade teorin. Vi
kommer att undersoka de skillnader som var undersokning pavisat och om mojligt forklara
varfor dessa skillnader existerar. Diskussionen kommer i den man det gar att ge en
generaliserad bild av hur IT-konsultforetag verkar och vilka problem de for narvarande har
eller i framtiden kan stota pa. Uppdelningen av diskussionen ar densamma som i kapitel 4.1
vilket ger en tydlig struktur och okar lasbarheten.
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4.2.1 Foretagens syn pa sociala natverk

Foretagen som ingick i var undersokning hade Gverlag en éppen installning till sociala
natverk. Tva av vara fyra respondenter hade en policy sarskilt riktad mot social media som
den allmanna sakerhetspolicyn hanvisade till. Déri behandlades hur de anstéllda forvantas
agera och hantera sociala natverk mer ingaende. En av vara respondenter som inte hade denna
typ av policy pa sin avdelning pavisade dock att det pa andra avdelningar inom organisationen
var betydligt mer uppstyrt. Detta kan jamféras med Silkroad's (2012) undersoékning bland
organisationer Overlag, dar mindre an vart fjarde foretag hade sarskilda bestammelser for
sociala natverk. Detta kan vara ett resultat av vara respondenters branschomrade dar de ar
insatta i IT-relaterade risker och behov och darmed medvetna om vad som &r nddvéandigt
inom organisationen.

Samtidigt har var efterforskning fatt oss att inse att personerna i dessa IT-inriktade
organisationer antagligen besitter en hdgre snittkompetens an gemeneman gallande insikt och
forstaelse for hot och risker. Detta gor det enligt oss mindre riskabelt att ha en mer frislappt
policy for anvandningen da de anstéllda kan forvantas agera med battre eftertanke, aven om
detta inte ar garanterat. Detta faktum bertrs &ven av Dhillon (2007) som menar att om
sakerhetsmedvetenheten finns som en del i organisationskulturen sa okar integriteten for hela
verksamheten. Kopplat till detta saknar vi i detta avseende uppféljning och kontroll hos vara
respondenter vilket ar nagot som vi anser vara en nodvandighet om en policy finns
implementerad. Detta kan likstallas med de 65 procent som inte heller gjorde detta i Ponemon
Institute’s (2011) undersokning. Att samtliga respondenter saknar uppfoljning kan eventuellt
harledas till organisationernas tro pa de anstélldas formaga att hantera anvandningen, vilket
narmast kan kopplas till att det nastan uteslutande &r IT-kunnig personal pa foretagen. Dock ar
det scenario dér alla anstéllda foljer en policy en utopisk teori enligt Vroom & von Solms
(2004) tolkad av Dhillon (2007). Vi tror att det ar vanligare att organisationerna blundar for
det faktum att allt inte f6ljs till punkt och pricka.

Vidare delgav tva av vara fyra respondenter att de inte sag nagot direkt varde med att vara
aktiva inom sociala natverk. Enligt R1 och R4 sa forlitar sig inte deras kunder pa sociala
natverk vilket for dem gjort den marknadsforingskanalen ointressant. Tvart emot detta sa ar
R2 och R3 aktiva pa sociala natverk och forsokte na ut till kunder, och i R2:s fall dven
framtida anstallda. Bland respondenterna som inte var aktiva fanns dock ingen blockering av
anvandningen, ndgot vi inte heller hade vantat oss med tanke pa verksamhetsbransch. | och
med detta tror vi att det & mojligt att tillgodose ett kunskapsbehov just denna vdg. Detta
faktum bekraftades aven av en av vara respondenter som menade att mojligheten till
anvandning bor baseras pa nyttan. Ett storre tillverkningsbolag med forsaljning till agenter
(foretagsforséljning) har inte nagon storre vinning i att tilldta anvandning av sociala natverk,
som R1 uttryckte. Att doma av samtliga respondenter sa ar inte harda regleringar eller
blockeringar nagot som de anser vara nodvandigt.

Bland vara respondenter sa var R2 mest i framkant och i linje med van Zyl’s (2008) tolkning
av ClearShift (2007) som menar att sociala natverk starker kundrelationerna samt ger
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mojlighet till kostnadseffektiv rekrytering av hogkvalificerad personal, samtidigt som de
anstalldas moral och trivsel ska forbattras. Dock spelar organisationens storlek och
uppbyggnad in pad hur sociala natverk kan anvéandas for att starka kundrelationer. R2s
organisation var i jamforelse till de dvriga respondenterna relativt liten och dven om de var
uppdelade i tre mindre bolag hade de en tydlig sammanhallning. Den organisation R1
arbetade pa var daremot bland de storsta av de vi undersokte, med mindre sammanhallning
mellan de olika avdelningarna och ett stort antal fokusomraden. Det ar darfor svarare for R1
att profilera sig pa ett socialt natverk. R1 menade att om aktiviteten pa sociala natverk visar
att de stéller upp pa massor riktade till stora foretag for ett specifikt fokusomrade, skrammer
de bort mindre foretag.

Vart att ndmnas ar dven att internverktyget Yammer for kommunikation &r nagot som R2
redan anvander samt R4 &r pa vag att implementera. Detta medfor enligt oss ett minskat
behov av mgjlighet till att anvanda externa sociala nétverk for intern kommunikation. Med
mojligheten till att kommunicera i en sluten miljé kan tankbart 6ka trygghetskanslan éven
bland anstéllda med god datorvana.

4.2.2 Anstalldas anvdandande

Enligt Clearswift (2011) var det en ¢kande trend med blockering av anstalldas atkomst till
sociala natverk, nagot som nastan en av fem verksamheter gjorde 2011. Inga av de
organisationer som ingick i var undersokning har denna typ av restriktioner for sina anstallda,
snarare ansag R2 att organisationen har en positiv installning till sociala natverk och
uppmuntrar privat bruk hos anstillda. De ansag att anstéllda besitter en s pass hdg grad av
kunskap att organisationen tjanar pa att lata dem agera som talespersoner och férespraka
organisationen pa sociala natverk.

Detta kan kopplas till undersokningen av Huy & Shipolov (2012) som understkte det
emotionella kapital anstéllda kanner for sin organisation. Forfattarna ansag att sociala natverk
kan anvéndas for att 0ka kanslan av é&kthet, h&ngivenhet, stolthet och gladje inom en
organisation genom réatt anvandande av sociala natverk. Undersokningen fokuserade framst pa
ledningens agerande i dessa fragor men det borde dven kunna tillampas som en modell dar
anstillda &r den drivande kraften. Det som tydligast lyser igenom av detta ar hur akta
organisationen upplevs vara, da skillnad mellan organisationens varderingar och anstélldas
kommunikation snabbt kan bli uppenbara. Hangivenhet kan byggas genom att anstallda
kanner sig delaktiga i en grupp som delar sin kunskap med andra, och déarigenom skapas en
milj6 med starkare kopplingar. Sociala natverk &r dven en bra kanal for att ha kul och 6ka
gléadjen.

Inga av de undersokta organisationerna anvande externa sociala natverk for kunskapsdelning,
kollaboration eller kommunikation mellan anstallda, utan forlitade sig istdllet pa interna
system eller sociala natverk som det ovan namnda Yammer. Enligt R2 kunde Yammer
anvandas bade som en kommunikationskanal och som ett snabbt och effektivt verktyg for
kunskapsdelning. Detta tyder pa att riskerna med att anvanda externa sociala natverk for att
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stodja organisationers funktioner ar kanda och att atgarder tas for att forbattra
informationshanteringen. Med tanke pa att R2 och R4 var vildigt angelagna angaende
Yammer's mojligheter ar det troligt att denna typ av system kommer att 6ka i vanlighet bland
organisationer med kunskapsarbetare. En del av den positiva installningen till Yammer var
enligt oss troligtvis pa grund av hur likt det & Facebook, vilket gor att manga anvéandare fran
borjan vet hur man kan anvénda det och lite eller ingen utbildning behdvs. Detta styrks &ven
av papekandet fran R1 som menade att de &ldre system de implementerat for att hantera
kunskapsdelning inom organisationen inte anvandes.

Endast R3:s organisation har utbildning av anstéllda gallande sociala natverk, och da endast
for de som har som arbetsuppgift att arbeta med marknadsforing och férséljning. Ingen av de
ovriga respondenterna har nagon form av uthildning i vad som ar bra eller daligt beteende pa
sociala natverk. Enligt Cisco (2008) arbetade né&stan halften av IT-cheferna i deras
undersokning pa organisationer dar en andel av de anstallda inte var medvetna om vilka
sakerhetsrisker det fanns med datoranvandning. Fran informationen vi fick genom var
empiriska undersokning kan vi anta att siffran &ar betydligt lagre for féretag som arbetar inom
IT-konsultbranschen men att det ar ett problem som inte forsvinner helt. Detta visar att
regelbundna utbildningar ar av vikt for att forsakra att anstdllda & medvetna om
sékerhetsrisker. Brody m.fl. (2012) argumenterar for detta och ndmner att autopilotbeteende
kan uppsta nar arbetsuppgifter blir sa pass valkanda att arbetet blir rutinmassigt. Det &r da
stOrre chans att det exempelvis sker misstag eller ett forsok till en social engineering-attack
lyckas pa grund av lag uppmarksamhet. Forslagsvis tror vi att ett ramverk kan anvandas som
grund for utbildningen, exempelvis det tidigare namnda Cobit som Rudman (2009) undersokt.
Trots behovet av traning och utbildning menar vi att anstallda inom IT-konsultverksamheter
kan vara i mindre behov &n anstéllda som har datorvana men avsaknad av den expertis som ar
vanligare inom IT-branschen.

Ett skal till att organisationer inte har etablerat nagon utbildning och i vissa fall inte heller har
en utarbetad policy for sociala medier kan vara pa grund av att det ar fa som har haft problem.
| var undersokning hade endast R3 haft negativa erfarenheter (se: 4.2.3) gallande sociala
natverk, och i det fallet var det problem skapat av nagon utanfor organisationen.
Respondenterna var medvetna om att det fanns risker men eftersom det inte hade haft en
direkt paverkan pa den organisation de arbetar inom var deras agerande av en reaktiv natur.
Detta ar ndgot som starks av ett pastaende R1 gjorde, vilket var att de ar reaktiva pa grund av
att de litar pa sig sjalva och sina anstallda. Vad R1 daremot anvénde sig av i proaktivt syfte
var tekniska skydd som brandvégg, antivirus och dvervakning, vilket samtliga respondenter
hade i nagon utstrackning. Dessutom fanns det inom en annan avdelning hos R1 tyngre
policyer och dven test for de anstallda att gora for att leva upp till kraven som just den
avdelningen inom organisationen stéllde.

4.2.3 Risker och hot

| R2:s organisation fanns valdigt manga sakerhetskonsulter och de ansag darmed att risken for
intrang eller andra hot var forhallandevis lag. Speciellt eftersom de i sina arbetsuppgifter har
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specificerat att hela tiden halla sig uppdaterade géllande de senaste sékerhetsriskerna. Detta ar
enligt oss ett bra incitament for att undkomma risker, da denna typ av forvantan sallan &r
specificerad inom mindre tekniska yrken pa det satt som R2 har det i sin verksamhet. Vi tror
att det vore proaktivt om arbetsgivare hade liknande krav som atminstone efterfragade de
anstalldas forstaelse for problematiken. Vi anser att det skulle vara ett steg i ratt riktning for
att komma narmare den punkt dar man kontrollerar att policyn efterlevs. Speciellt pa ett annat
satt &n R3 som trodde att det alltid pa ett eller annat vis skulle komma fram om nagon brot
mot policyn. Vi staller oss fragan vilken skada som kan ha dsamkats vid det skede som det
framkommer. Det behdvs antagligen mer proaktivt beteende for att faktiskt kalla sig
sakerhetsmedveten, vilket ar ett problem som dven framkommit under var
litteraturgranskning.

Risker och hot kan spridas snabbt som det framgar i var litteraturgenomgang. Darfor har bade
R1 och R2 som regel att snabbt sprida eventuell vetskap och information om ett problem, eller
rapportera det till det till narmsta chef. Detta ar ndgot som kan ses som ett proaktivt beteende
fran var sida. Att sprida den informationen internt kan snabbt och effektivt reducera risken att
andra anstallda drabbas. Enligt ett uttalande frdn R3 sa fann vi att deras anstéllda vid ett
tillfalle hade blivit utsatta for en form av anonym social kampanj, vilket var det ndrmsta till en
social engineering-attack vi kunde finna. Genom uteslutning av vilken typ av information
som fanns hos de som bedrev kampanjen och genom att ta reda pa var de jobbade sa kunde
man na fram till deras aviserare och avstyra det hela. I 6vrigt fann vi under var undersokning
att vara respondenter var relativt varskodda fran nagon form av social engineering-attacker.
Detta stdimmer ganska val éverens med undersokningen av Dimensional Research (2011) som
enligt 853 IT-proffs fick fram att 1T-personal var de som Idpte lagst risk att bli utsatta for
social engineering. Vi blir inte namnvart forvanade 6ver resultatet i studien och kan narmast
likna det vid var egen situation. Som studerande pa en IT-utbildning och med ett tekniskt
intresse sa anser vi oss inte att tillhdra nagon hog riskgrupp, vilket kan kopplas till anstéllda
vid IT-konsultverksamheter dar forstaelsen och kunskapen av oss ar betraktad som hogre
inom omradet.

Samtliga respondenter har inte helt ovéntat satsat pa brandvagg och anti-malware pa sina
datorer. R1, R2 och R4 uppgav uttryckligen att de sakrar sina anslutningar med VPN vilket
antagligen R3 ocksa gor med tanke pd deras organisationstyp. | och med att det &r IT-
organisationer sa kan man forutsatta att de ar inforstadda i hur de lampligen och pa ett
garanterat sakert sétt kan tillgodose de krav som stalls fran kundens hall. Detta &r dven nagot
som vara respondenter uttalat sig om. Ibland har kunden bra uppfattning och kommer med
mer eller mindre fardiga krav pa vad de forvantar sig rérande sakerheten, medan andra kunder
har ett behov av att bli végledda. Vi tror att detta gor en tydlig skillnad mellan IT-
konsultbolag och generellt sett mindre tekniskt insatta bolag da forstaelsen ar mycket lagre i
de sistnamnda. Av denna anledning pekar mycket pa att risker och hot vi funnit i var
litteraturgenomgang inte forefaller sig lika naturligt i tekniskt rotade foretag. Foljaktligen
staller vi oss fragan om detta ar nagot som kan bidra till nagon skillnad betraffande om och
hur det paverkar foretagens formaga att vara forberedda infér nya hot och risker.
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Vid sidan av de tekniska riskerna finns andra risker som ar av stor vikt for organisationer.
Organisationen som R1 arbetade pa ar langt gangna med just dessa tekniska kontroller, men
ett problem som R1 ansag vara av storre angelagenhet var vilken information som sprids om
organisationen, och vem som &ger informationen nar den finns pa ett socialt natverk. Enligt
Aula (2010) var just risker for forsamrat rykte ett av de storsta hoten mot organisationers
marknadsvarde. Det ar darfor viktigt att det finns kontroll av den information som sprids via
sociala natverk eftersom informationen snabbt kan na stora mangder anvandare. Ett satt att
oka kontrollen ar att gora regelbundna sokningar pa sociala natverk efter specifika sokord. |
He’s (2012) tolkning av CDC (2009) och Clearswift (2011) uppges att exempelvis
organisationens namn kan anvandas for att hitta instanser dar varumarke anvands felaktigt.
For stora organisationer ger en sadan sokning formodligen ett stort antal sokresultat vilket kan
vara resurskravande att undersoka. Istéllet kan fler sokord anvandas for att filtrera s6kningen
och ge tydligare resultat. Det bor dven finnas manniskor vars arbetsuppgifter till del gar ut pa
att 6vervaka och interagera med anvéandare pa sociala natverk.

4.2.4 Vad sager policyn?

Det vi fann under var undersokning var att uppféljningen for att kontrollera om regler och
policy efterfoljs var knapphandig. Mycket av ansvaret ligger pa var och en av de anstallda
sjdlva dar de bade ska halla sig inforstadda och uppdaterade betraffande foretagets policy.
Detta ar en motpol till Rudman (2009) som poéngterade vikten av att ndgon med viss
auktoritet inom foretaget faktiskt uppdaterar och kontrollerar att policyn efterféljs. Var
uppfattning fran vara respondenter ar att de & medvetna men trots det ser ganska lugnt pa
problemomradet.

R3 uppgav att de just nu haller pa och uppdaterar sin policy och att den tacker in véldigt
mycket. R3 var ocksa ratt saker pa att sociala natverkens utveckling kommer att paverka
policyn da det &r ett levande dokument som maste félja med i tiden. Samtidigt sd menar R3 att
policyer och riktlinjer endast kan styra till viss del, men att man maste ta hansyn till
minniskors beteende. Detta kan hirledas till en av ramverket Cobit’s standpunkter som
Rudman (2009) refererar till, dar en policy bor baseras pa principer men innehalla tillrackligt
med detaljrikedom for att kunna uppratthallas. Var tolkning av detta ar att det som star i
policyn maste vara tydligt och enkelt nog for de anstéllda att forsta, samtligt som den bor
kannas naturlig att efterfolja. Fragan ar dock om en sékerhetspolicy som kopplas till
ytterligare en policy for sociala natverk ar ett tillrdckligt enkelt satt att distribuera ut
verksamhetens regler och motiveringar till vad som ar tillatet for de anstillda att gora pa
sociala nédtverk. Enligt Cobit’s rekommendationer sé ska detta fungera sa ldnge den passar vil
ihop med de policyer som redan finns. Detta & nagot som &ven NIST foresprakar och menar
ar lattare att implementera och efterleva (LeVeque, 2006). Vi tolkar detta som att en policy
med for stor omfattning ger samre effekt an en grundpolicy som ar kopplad till olika omraden
som subpolicyer. Detta stammer &ven 6verens med hur R3 och R4 har byggt upp sina
policyer.
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En policy ska enligt Rudman’s (2009) tolkning av Cobit riktas mot en specifik malgrupp
baserat pa deras roller och ansvarsomrade. Vi tror att manga foretag har en generell policy
som riktas mot flera olika delar i foretaget, men att det kan bero mycket pa hur stor
verksamhet det ror sig om. Detta styrks av att det visade sig att R1 som ar en del av en véldigt
stor verksamhet, har olika policyer beroende pa var i organisationen som man befinner sig.
Dock sa papekade R1 att det var relativt l6sslappt betraffande policyer inom féretaget och
varje avdelning sjalv ansvarar for den, och nagon centralstyrd policy fran koncernen var inte
kommunicerad. Férdelen med detta ar att varje policy kan anpassas efter varje malgrupp och
att kontrollen av den kan bli enklare. Samtidigt finns det enligt oss en risk i att ledningen inte
har insikt i det som rader och som kan ténkas vara nodvéandig. Pa detta satt blir det dessutom
valdigt manga personer som &r involverade i att ta fram och félja upp nddvéndiga
bestammelser for just sitt kontor eller avdelning, vilket vi tror kan splittra foretaget sett till en
sékerhetssynvinkel. Samtidigt kan det dven bidra till mojlighet till kontroll att policyn
efterlevs da det blir mindre ansvarsgrupper for de som har fattat beslut om hur policyn ska se
ut.

Med en del i var undersokning ville vi fa reda pa hur foretag skyddar sig mot attacker med
hjélp av policyer. R1 hade som en del av deras IT-sékerhetspolicy att anstallda inte skulle
oppna e-mail fran okanda avsandare och hur de skulle hantera lankar och instruktioner som
skickades till dem. Aven R3 hade direktiv for hantering av malware och social engineering
men ville inte gé in pa detaljer om vilka dessa atgarder var. Aven om atgarderna som namns
ar generella visar de att ett sékerhetsmedvetande foresprakas vilket kan liknas vid
undersokningen som Bakhshi m.fl. (2008) genomforde. Deras studie pavisade att 23 procent
av de anstallda som Gppnade en fejkad avsandares e-mailutskick innehallande en lank for
nedladdning, kan minskas med de hénvisningar som R1 har i sina policydokument. Dér finns
det allmanna forhallningssatt som talar emot just detta. Hur pass vél de efterfoljs ar svarare att
sdga da direkt uppfoljning saknas, dven om det mojligen skulle markas om en dator pa nagot
sétt var infekterad.

Vi anser att det i detta fall kan vara tillrackligt med att ber6ra hantering av e-mail och bilagor
i policyn for att anstéllda i IT-foretag ska ha forstaelse for att veta hur de ska agera. Detta i
enlighet med Dimensional Research (2011) unders6kning som pavisade att IT-personal 1opte
lagre risk att drabbas av sociala attacker. Vi tror daremot inte att det stammer lika val in pa en
organisation som inte besitter samma tekniska kunskap som vara respondentforetag gor. |
foretag som inte ar i IT-branschen vager antagligen nagon form av utbildning vid sidan av
forstaelse av policyn tyngre. Exempelvis kan policyn beskriva vad som galler betraffande
systemuppdateringar och att dessa ska skotas av foretagets IT-avdelning. Har en anstélld
overgripande koll pa foretagets policy men saknar utbildning finns det en risk att ett tillsynes
palitligt e-mail 6ppnas och far anvandaren att installera en uppdatering som i sjalva verket &r
skadlig programvara.

Avslutningsvis ar vart intryck att vara respondenter nog hade en mer liattsam syn pa
problemomradet &r vad vi forst hade forvantat oss. Vi var medvetna om att den tekniska
kompetensen var betraktad som hogre an pa mindre teknisk inriktade verksamheter. Men till
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skillnad fran var egen situation sa ar det trots allt foretaget som far utsta konsekvenserna som
kan medfora en kostnad, vilket Dimensional Research’s (2011) undersokning visade. Vi
trodde aven att IT-foretagen vi pratade med skulle vara langre fram géllande utbildning bland
de anstallda trots att vi stallde oss nagot ifragasattande till hur hogt behovet faktiskt var.
Foljande insikter har lett oss fram till en rad slutsatser som presenteras i kommande kapitel.
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5 Slutsats
5.1 Resultat

e Pavilket satt har externa sociala natverk en inverkan pa foretag inom IT-
konsultbranschen
o Hur hdg ar medvetenheten betraffande sékerhetsrisker kring externa sociala
natverk inom verksamheten?

Genom var undersokning har vi kommit fram till att IT-konsultorganisationer inte anvander
externa sociala natverk i nagon storre utstrackning for olika typer av arbetsrelaterat samarbete
mellan anstéllda. Istéllet anvands det i varierad utstrdckning som ett marknadsforings- och
rekryteringsverktyg. FOrutom detta anvandes dven externa sociala natverk for privat bruk av
anstallda, nagot som alla organisationer i undersdkningen var medvetna om. | ett fall
uppmuntrades till och med anstéllda att anvénda sociala natverk privat och dérigenom agera
som talespersoner for organisationen. Istallet for att anvénda externa sociala natverk valde
vissa organisationer istallet att implementera ett internt socialt natverk. | bada fallen var det
Yammer som de bada valt att satsa pa, dar den Facebook-liknande strukturen antagligen
bidrar till enkelheten kring anvandningen. Vi tror att denna typ av system kommer att 6ka i
popularitet framover eftersom det anvénder ett beprévat format som fungerar bra for snabb
kommunikation och kunskapsdelning

Enligt var undersékning visade sig IT-konsultverksamheter ha ett hogt sakerhetsmedvetande
gallande amnet ifrdga, nagot som stammer Gverens med det vi fann i var litteraturgenomgang,
dar IT-personal betraktades som de som I6pte lagst risk att drabbas. De litar aven till stor del
pa sina anstallda, vilket vi kommit fram till stor del kan bero pa att de anstéllda har en god
teknisk kompetens. | hélften av vara respondenters fall jobbar de med just sikerhetshantering,
vilket kan tdnkas utbka denna kompetens ytterligare. Utbildning och tréning kan vara
nddvandigt, men i lagre utstrdckning nar det kommer till 1T-konsultverksamheter. Dock kan
det enligt oss finnas en risk med detta, vilket vi tror kan bero pa att verksamheterna ar naiva
och invaggade i tron att de ar i hogre sdkerhet an vad de faktiskt &r. Detta kan visa sig i att
enbart det reaktiva beteende som nagra av organisationerna pavisat, i framtiden slar tillbaka
mot dem. Vi fann dven att det fanns god medvetenhet gallande riskerna for social engineering
och malware via externa sociala nédtverk. Men trots detta och de tekniska skydd som IT-
konsultverksamheter har, forsvinner inte hotbilden fullstandigt. Var slutsats har ar dock att IT-
konsultverksamheter i lagre grad &r utsatta for risker tack vare den kunskap som finns inom
organisationen.
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e Har foretag inom IT-konsultbranschen nagon policy som inkluderar hur anstallda ska
agera pa externa sociala natverk?
o Hur kontrolleras att policyn efterfoljs?
o Pavilket satt jobbar man for att sakerhetsnivan ska bibehallas och forbéattras?
o Ré&cker det att ha en policy for att minimera riskerna?

Av de organisationer vi undersokte hade hélften en specifik policy som hanterade anstalldas
anvandande av sociala natverk, med ytterligare en respondent som trodde att en policy skulle
bli aktuell ndr organisationens omstruktureringar var genomférda. Det fanns ingen tydlig
koppling mellan organisationernas storlek eller struktur och vilka féretag som hade, eller inte
hade, en policy for sociala natverk. Dock hade samtliga en generell 1T-sékerhetspolicy som
hanterade skydd mot malware och i ett fall &ven hur anstéllda skulle handla om lankar eller
instruktioner skickades till dem fran en okéand avsandare. Gallande policy for sociala natverk
fanns det inte i nagot fall nagon kontroll for hur policyn efterfoljdes. Organisationerna
uppvisade istallet ett reaktivt beteende och vantade pa att en incident skulle intraffa innan man
vidtog nagon atgard. Aven gallande utbildning agerade de pa ett liknande satt, och valde att
inte ha nagon utbildning for nyanstallda utan forlitade sig pa att anstallda holl sig sjalva
uppdaterade om nya sakerhetshot. Skalet till att det inte fanns nagon kontroll eller utbildning
ar den hoga tillit som organisationerna hade till anstillda i kombination med att de inte
upplevt nagra negativa incidenter. Dessa fynd kan tdnkbart kopplas till Dhillon’s (2007) teori
dar de kulturella sékerhetsaspekterna utgdr beteenden inom en organisation och tillsammans
bidrar till ett viktigt skydd for informationen i verksamheten.

For att vara respondenter ska kunna vara sékra pa att de inte utsatts for risker och hot, visade
det sig att de till storsta del forlitar sig pa att det som star i policyn och de tekniska hjalpmedel
de installerat. De verkade till stor del ndjda med att eventuella 6vertramp skulle pavisa sig per
automatik och att de anstallda forhoppningsvis skulle bete sig som organisationen efterfragat.
Eftersom det fanns ett stort tillit till anstallda i de undersokta organisationerna, fann vi aven
att det var tillrackligt att ha en policy for att gora foretagen palasta. Vi menar dock att
policyerna i sig inte &r grunden for de anstélldas sékerhetsmedvetande &ven om de tillfor ett
kunskapsvarde for verksamheten géllande hur de anstéllda forvantas agera. Att uppdatera
policyn ar nodvandigt for att bibehalla sakerhetsnivan, men inte ett speciellt aktivt arbetssatt
for att forbattra den.

5.2 Forslag till vidare forskning

Vi har valt att inte gora en djupare undersokning av de tekniska plattformar som kan anvéndas
for atkomst till sociala natverk, men kanner att detta & nagot som hade varit intressant for
vidare forskning. Framforallt att titta pa effekterna av mobila enheter och den allt vanligare
trenden att anstidllda anvander sin privatdigda mobila enhet for att komma at
verksamhetsspecifik information, dven kallad bring your own device (BYOD). Pa grund av de
nya problem som uppstar nar flera olika typer av mobila enheter ska beviljas séker atkomst till
organisationers natverk, tror vi att det kommer att krava en forandring i strukturen pa

37



= Lunds Universitet Hogestadh, R. & Nilsson, M.
LUNDS Institutionen for Informatik VT-2013

natverkens uppbyggnad och sakerhetsldsningar. Detta kommer i sin tur innebéra krav pa en
uppdatering av organisationers policy for anvandning av sociala natverk (Gatewood, 2012).

Ett annat intressant &mne &r effekterna och sékerhetsproblemen med interna sociala nétverk. |
var undersokning har vi valt att framst utforska externa sociala natverk, och vad vi funnit var
att en del organisationer har, eller ar i fard med att, implementera det interna sociala natverket
Yammer, som stod for organisationens funktioner. Yammer ar till uppbyggnad mycket likt
valkanda externa sociala natverk men manga av sakerhetsriskerna ar inte narvarande eftersom
det ar strukturerat sa anvandare endast kan kommunicera med personer med samma typ av e-
mailadress och darfér ofta inom samma organisation. Tack vare dess likhet med Facebook i
utseende och anvéndning krévs det lite eller ingen utbildning och det kan snabbt anvéndas for
olika typer av stodjande funktioner. Det som hade varit intressant for vidare undersokning ar
vilka sakerhetsproblem som uppstar och som organisationer bor ha i atanke vid
implementation av interna sociala natverk. Mailadress
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Bilagor
Intervjuguide

Vilken befattning har du?
Hur skulle du kort beskriva verksamheten?
Vad har organisationen for syn pa sociala natverk?
Anvands sociala natverk som del av det dagliga arbetet inom organisationen?
Har det ndgonsin uppstatt problem p.g.a. anstéalldas anvandande av sociala medier?
Har ni utbildning/tréning for anstéllda géllande sociala medier?
Hur sakerstéller ni hantering av andra foretags data och information?
Hur ser er sakerhetspolicy for IT ut?
Har ni en del i policyn for sociala medier eller &r den allmén?
a. Om “ja”: Hur skapades den? (Ramverk, ex. Cobit, av ledning,
overenskommelse bland anstallda?)
b. Om “nej”: Hur funkar det da? Hur kommunicerar ni ut vad som géller i
avseendet?
10. Vem inom organisationen ansvarar for uppdatering och implementering av policyn?
11. Har sékerhetspolicyn andrats/paverkats sedan sociala natverk blev alltmer populart?
12. Innehaller er sakerhetspolicy speciella riktlinjer for hur de anstallda far anvanda
sociala natverk?
a. Med egen enhet pa foretagets natverk (BYOD)?
b. Pa foretagets datorer?
c. Paforetagets mobila enheter?
d. Riktlinjer for vad som bor goras vid hot av exempelvis malware eller social
engineering?
13. Hur kontrollerar ni att policyn efterfoljs?
14. Vager nyttan med sociala natverk upp riskerna?
15. Maérker ni eller gér ni nagon skillnad pa olika kunder betréaffande
sékerhetshanteringen?
a. Staller kunder olika krav?
b. Far ni ratta er efter kundernas policy med sociala natverk och
sakerhetshantering och paverkas det av om konsulten sitter hos kund eller ej?

COoNo~LNE
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Transkribering R1
RH: Vilken befattning ar det du har?

R1: Jag ar konsult. IT management star det pa mitt visitkort. Jag jobbar med IT styrning, sa
det ar administrativa fragor jag arbetar med. Projekt inom IT-sakerhet, informationshantering.
Vad jag gor i praktiken &r det man skulle kunna kalla projektledning, férandringsarbete hos
kunder och 6vervaka och driva pa fragor. Det & min bakgrund, jag har jobbat véldigt mycket
med IT-styrning. Jag har varit IT-chef 3-4 ar p4 nagot bolag. Aven med (...) koncernen, (...),
(...) s& har jag jobbat i dialog med deras group-IT inom vissa omraden. Vi har varit
referensgrupp nar de drivit pa forandringsarbete, ex fora in VPN losningar. De vill gora
forarbete, gora testningar, dokumentera och driftsatta. Da har vi varit med men nar det gar i
drift sa tar de dver ansvar sjélva.

MN: S ditt arbete ar mest riktat at sakerhet?

R1: Jag har jobbat 25 ar i branschen. De forsta 5-6 aren var det mer traditionellt, da var jag
projektledare och jobbade mycket med tekniker. Jag var konsultchef och satt med kunder nar
de tog in ny teknik. Detta var pa nittiotalet, nar internet gjorde sitt intrang. Da skulle man sétta
upp brandvaggar, mail och DNS: er. Sen nar kunderna tog over driften sjalva sa blev det lite
mer fragor kring extern access och webbfunktioner, allting var ju nytt pa den tiden. Jag gjorde
allting som hade med bakgrundsarbete och satt i dialoger med chefer. Dér det slutade var, Hur
kan vi vara sdkra pa att det har fungerar? Sa sékerhet, ja. Men det var inte s att jag satt med
krypteringslosningar eller att det skulle vara hemligt, utan det var att sakerstélla att det
fungerade. Vad har vi att jobba med, hur vet vi att det gor det vi vill och s vidare. Det kan du
satta som rubrik pa vilket projekt du vill, det ar exakt samma fyra komponenter, oavsett om
det star sdkerhet, marknadsforing eller ekonomi ovanfor. Jag har suttit pd (...) och gjort
sarbarhetstester och satt upp policy-ramverk. Man satter upp nagonting och sen vill man
kontrollera, funkar det eller inte. Det ar sakerhet i nagon mening. Det var ju som nar
virusuppbrotten kom vid 2000, Linda och s, de far stor inverkan pé bolag som (...) med
14000 enheter. DA finns det nagot att géra, samma som nar SOX lagstiftningen kom. Nar
foretag som ar USA &gda eller har kontor i USA drabbas av nya lagar eller férordningar maste
de gdra en massa saker. Det var ju en drivkraft i sig, for tio ar sedan. Idag ar man lite mer
fokuserad pa varfor gor vi saker och vilken fortjanst far vi av det?

RH: Kan du kort beskriva bolaget (...), du nimnde outsourcing bland annat?

R1: Bolaget (...) dr i omstrukturering. (...) bildades for ett ar sedan, ganska precis. Det &r tre
stora foretag, (...), (...) och (...). De tre har varit ett bolag rent 4garméssigt i flera &r men det
var inte forran ett ar sedan som de enades under det nya koncernnamnet (...). De hir tre
bolagen ar viéldigt olika 1 sin grundstruktur, (...) &r norskdgt, 6000 anstéllda,
konsultverksamhet och toppstyrt. (...) som var 1200-1500 anstallda ar ett smalandskt bolag.
Man kan séga att det &r 65 bolag med 20 anstéllda. Det & monumentalt olika satt att driva en
verksamhet pa. Och den har delen som jag sitter pa har, vi har varit tva olika foretag. Den
stora enheten, det som jag kallar outsourcing &r 80-100 anstéllda, de hette (...) tidigare. Vi pa
andra sidan dorren, dar sitter atta olika juridiska enheter. Vi har mobiltelefoni,
programmerare, affarssystem, natverkstekniker och sa vidare. Det ar ett gammalt 20 manna
foretag, om man tittar pa var dagliga business sa ar det ett 20 manna foretag som jobbar med
Malmo som bas. Sa det ar valdigt mycket middle-management, vi har inte 60 stycken Vd:ar
och marknadschefer utan detta haller pa att konsolideras. Sa vi forsoker styra upp en del
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centrala funktioner men det &r ganska stort arbete, sa vi sitter och bidar var tid. Man tanker vél
att det ska handa mer an det goér. Man tror att man vet vad som &r en béttre 16sning men det &r
inte sd snabbt fixat. (...) 4r i huvudsak en driftorganisation. Alla stora konton ir GE-
moneybank, Statoil och da ar det en drift miljo. De har sina IT-system stdende hos oss. Sen
finns det andra saker, med 14000 anstallda sa har du all kompetens men det &r val drift som
profilerar (...).

RH: Vad har (...) som organisation for syn pa sociala néatverk?

R1: Valdigt daliga direktiv. Vi har inte fatt nagra styrningssignaler for vad som forvéntas och
inte. Tittar man pa ledorden sa nar de lanserades for ett ar sedan sa var det nastan lite religiost.
Typ att jorden ska bli ett battre stalle. Det har de dragit tillbaka nu och formulerat om sa nu ar
det mer excellens och beyond expectations men fortfarande &ven ta hand om varandra.
Bolaget vill profilera sig som att man ligger i framkant, och att vi ska ligga ratt i tiden och dar
inkluderas sociala medier. Jag har inte varit ute och tittat men jag tror inte det finns ndgon
Facebook grupp, det finns heller inte ndgon som sitter och jobbar med sociala medier som en
markadsforingskanal, verktyg eller for att kommunicera med de anstéllda. Det &r inget jag har
sett och det vet jag inte om det jobbas centralt med heller. Men det har heller inte kommit ut
nagra policys. Det ar ingen som har talat om vad vi far eller inte far gora. Huruvida vi far
delta i forum nér vi sitter pd jobbet. Det dr inte ens skrivet 1 papper. Vi 25 som sitter pa (...)
One Malmé skriver vara egna anstéllningsavtal och egna policys. De ér ju sakert battre an de
som koncernen har. Om det finns nagon koncernpolicy sa ar den inte kommunicerad.

MN: Det &r inget som pushas ut till de anstallda?

R1: Nej, det kan jag i min roll tycka ar konstigt. Det &r ju det jag driver pd i mina
kundrelationer. Men det &r det gamla vanliga, att om det bara ar 30-50 anstéallda sa kan man ju
I6sa manga problem genom att skriva ett papper. Men om man ar 13000 anstéllda sa &r det ju
svart. Gar man da in och bygger tekniska 6vervakningar blir det pa andra hallet. Da blir det
13000 méanniskor som fragar varfor.

RH: Detta gar kanske in pa vad du svarat redan, men anvéands sociala néitverk inom det
dagliga arbetet?

R1: Ja, ni har kanske en annorlunda definition av sociala natverk.

RH: Vi menar externa sociala natverk vill vi vara tydliga med att sdga. Facebook, Linkedin,
Twitter.

R1: Det ar inget foretagsrelaterat, utan helt individstyrt. Bolaget har ett intranat men det ar
inget aktivt media. Det finns en massa information men det &r den gamla klassiska strukturen.
Man kan lagga upp information, foldrar dar du kan dela information och lasa det till din
verksamhet. De lagger upp lite nyhetsbrev. Det kom nagot blogginlagg fran Vd:n. Intranatet
lanserades i maj 2012 och det har kommit tva inldgg. Man é&r ju inte dar for att det hander en
massa spannande. Daremot Lync, chatt och sadana kommunikatorer, det anvands valdigt
mycket. Det &r ju ocksa externt men jag kan ju inte chatta med dig dar hur som helst utan det
kraver ju lite godkannande. Men som intern funktion sa ar den valdigt anvand. Men allt annat,
det &r ju sakert massor som ar med pa Facebook och Twitter, och de skriver val sakert
foretagskommentarer ibland. Och det ar sakert anstallda inom foretaget som &r vanner pa
olika hall och kanter. Men det ar inget som &r organiserat och styrt. Det &r ingen som sager
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vad man ska gora och inte gora. De som &r aktiva privat kor sakert pa jobbet men det ar inget
som ar planerat.

MN: Kunskapsdelning, vissa foretag anvander sig av Wikis for att dela med sig av kunskap
inom foretaget. Om nagot varit med i ett projekt och lart sig nagot kan det skrivas nagonstans
sa andra kan anvanda det, finns nagot sadant?

R1: Nej, det finns en del gemensamma erfarenhetsdatabaser men det ar inte uppdaterat. Om
nagon lagger information dar sa anvéands det inte. I min professionella mening sa &r det inget
jag saknar heller. Dd&remot om man jobbar med revision, de gér samma jobb hela tiden, lagger
in samma rapporter hela tiden. De borde ha anvandning av detta. Det ar ju samma sak ar ut
som ar in, lite andra siffror bara. Kommer det en ny lag som forandrar hur man ska hantera
nagot sa ligger det ju i intresset for alla inom en bransch som drabbas av detta, och da vill
man kanske ta fram om nagot gjort en revision eller lagt en kommentar. Men de anvander det
inte. Jag kanner en massa folk dar, de maste mata in en massa information hela tiden men sa
lange ingen gor nagot sa ar det inget vart. Vi har en CV databas dar man ska kunna séka en
kompentens. Men om man lagger in information sa kan den séga att man har fyllt i den till 97
procent, och da har jag skrivit att jag tycker om att ga ut och ga med hunden som kompetens.
Det &r ingen som kontrollerar information. Jag tror det ar likadant dverallt. Ingen som styr och
Overvakar, jag kan gora vad jag vill. Jag tror inte att det ar mojligt att gbra en
kompetensdatabas for 10000 anstdllda men vi som &r h&r i Malmo, vi borde inte behdva
hantera samma problem, nér vi satter upp en ny lésning.

RH: For att ssmmanfatta, det finns inga direkta riktlinjer varken for eller mot utan man far lov
att anvanda for privat bruk?

R1: Var anstalld skriver antagligen pa ett avtal. Sa detta har ju sakert en klausul om att man
inte far lov att diskriminera och sa vidare. Det ar ju pa papper skrivit da.

RH: Vet du om det uppstatt problem av anvandande av sociala natverk?
R1: Inte som jag kanner till, inte via natet.
RH: Framst ur siakerhetssynpunkt och inte i PR syfte da alltsa.

R1: Om du tanker att det skulle vara nagra personuppgifter som kommer allménheten till
kanna eller om det ar nagon som chattat eller twittrat i vart namn sa ar det ingenting jag
kanner till, inga sddana skandaler. Inget jag har kommit i kontakt med i alla fall.

MN: Och inte heller ndgon sorts virus eller liknande som skadat organisationen pa det viset?

R1: Nej, det har vi inte ens fatt via traditionell IT heller. De ganger vi marker av
driftstorningar som jag sjalv varit med om, det har ju varit tillfallen dd Microsoft slapper en
patch, som nu i tisdags. Sa alla som korde Kasperskys antivirus, som vi gjorde och en av vara
kunder, sa drar den igang checkdisk nar en enhet startas, sa alla som startar om datorn far
vanta i 5-6 minuter pa att checkdisk ska koras. Detta far ju en inverkan, framforallt for admin
personal. Tekniker undviker problemet. Men alla som inte &r vana, de sitter dar. Och nér de
startar datorn hos kund far de vanta 5-6 minuter pa att det ska starta. Det kostar ju pengar och
blir problematiskt. Det har vél hant tva eller tre ganger de sista aren. Det &r ju ett av de fa
centrala direktiven som har kommit ut, att alla skulle installera bevakningsmjukvara, Absolute
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software. Jag vet inte om ni &r bekanta med det, men i alla datorer finns det inbyggt pa
chipniva en kontrollfunktion som normalt &r inaktiverad av leverantéren. Men kunder kan
kopa programvara som aktiverar kontrollfunktionen. Den laser av allt som finns pa datorn,
programlicenser, nar du kopplar upp dig, om du kor tradlost eller aktivera GPS funktioner om
du har det i datorn. Sakerhetsméssigt kan du kontrollera datorn sa om du gar utanfor vissa
geografiska domaner sa kan du lasa datorn. Detta ar nagot som ar inkopt centralt. Men om du
har en decentraliserad organisation, ge dig inte pa att centralisera nagon l6sning utan att ha
central support eller hantering. F6r om du har 10000 anstallda som &r vana att skota sig sjalva
och du helt plotsligt sager att nu ska alla installera den har mjukvaran sa kommer det att handa
grejer. Och de som det hander hos, de vill ha nagon att ringa upp och skalla pa och klaga. Och
vi som sitter har, jag kan ju ga till min tekniker. N&r han fragar mig varfor jag installerat det
har programmet, sa sager jag att det har de ju sagt uppe i Husqvarna, men da svarar han att jag
far ringa till dem da. Och sa pratar man med dem och de hanvisar vidare och sa slutar det med
att man sitter och pratar med sin interna servicedesk.

RH: Ni har konsultverksamhet och da sitter ni antagligen ute hos kund med kundens dator och
information. Hur sakerstaller ni att data forvaras pa ett bra och sakert sétt?

R1: Det enkla svaret &r att det inte &r vi som bestdmmer det utan det ar kunden. Om inte
kunden stéller krav pa hur vi hanterar deras information sa har vi inga krav pa det. Sen finns
det olika nivaer. Vi har tekniker man-pa-plats, enkelt uttryckt. Ett bolag som &r mellan 20-100
anstallda, sa ar det ovanligt att de har en anstélld tekniker for det ar inte 8 timmar arbete om
dagen. Sa da kommer vi in med en lista en eller tva ganger i veckan och gor det. Da ar det
actionlists som man gor pa plats och det &r ju allt fran 6vervaka servermiljo, backuper, kollar
klienter, anvandarsupport och sa vidare. Det ar ju ganska brett omrade. Det vi fragar efter det
ar: Vart ar ni pa vag? Det ar ju inte tekniken som kostar pengar utan ni som verksamhet, vad
ar det ni tjanar pengar pa? Sa man vill fa reda pa nyckelprocesser, ar det férsaljning, logistik
eller ekonomi. Det kan vara vad som helst och det behéver inte ha ndgon koppling till IT
system i sig sjalvt men alla &ar ju beroende av IT-system i nagon mening. Det &r ju steg tva,
innan ett foretag vet vad deras nyckelfaktorer ar for deras framgang och innan man
identifierar vad det ar som ska fungera, det ar inte forran da som en tekniker kan ga in och
gora en analys. Detta kan vara att man ligger lite efter pa de har tva punkterna eller att man
har overkill har med redundanta diskar och speglade system. Men vad ar det som backas, &r
det bara bilder och gamla dokument som de inte anvéander i det dagliga arbetet. Och s har de
byggt sadana javla system att det inte ska ligga nere mer an 10 sekunder. Varfor da, ni kan ju
vara av med den har informationen i tva dagar, varfor betalar ni 50000 kr i manaden for detta.
Och sen att synka mobilen, det &r ju skitviktigt. Sa fort nagon chef ar ute och reser och de
tappar synken, tappar VPN, ja da plétsligt borjar det ticka pengar. Men det har de inte
specificerat, hur det &r tankt att fungera, hur och var. Det &r de stora riskerna och dar jobbar
jag mycket med kunderna och forsoker fa upp en medvetenhet. Vad ar det som ska fungera
och hur mycket far det kosta.

RH: Det kan bli upprepande av fragor. Men hur ser er sakerhetspolicy ut?

R1: Vi har véldigt langt gangna sakerhetsrutiner vad géller access till lokaler och fysisk
sakerhet. Ni kommer inte in hér utan att nagon éppnar dérren for er och ni far inte komma in
om ni inte har en [namn]lapp pa er. Jag kan inte ga med mitt kort i alla vara lokaler, jag kan
inte komma in pa drift avdelningen. Pa samma sétt ar de som sitter med Active directory,
backupper eller klient, de har olika roller och olika behorigheter. Sa de kommer inte at
systemen heller. De som sitter i serverhallen far lamna 6ver brottsregister, och man ska ha gatt
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utbildning och blivit certifierad annars far man inte atkomst dit. Det & samma med
servicedesken, de sitter med lite for hoga rattigheter till de olika kundsystemen. Dar skulle
man kanske ocksa ha ett 1as s& man inte kunde ga fram och tillbaka. Dar ar vi langt gangna,
med sekretess och allt sadant. Men jag kan bara svara for har i Malmo, jag vet inte hur det ser
ut i Anderstorp. Men min storsta angeldgenhet gallande sociala medier, molntjanster och
internet dverhuvudtaget, ar att ndr du slapper ivdg information som ar foretagets, vem &ger
den informationen. Det ar det ingen som satt ner. Om man gar in har sa d&ven om de styrt upp
sa ar det nog valdigt manga som kan hitta ett admin I6sen och via det har atkomst till system
som de inte borde ha. Da finns det nagot som heter kompletterande kontroller, om man lagger
in loggar eller lagger in manuell uppfoljning i systemet sa kan man logga trafiken och
verifiera bakvagen att det inte varit ndgon inne. Tittar man istallet pa information ut pa natet.
Jag satt pa ett projekt for fem ar sedan da ett svenskt bolag skulle kopas av ett
amerikanskt/engelskt, ett migreringprojekt. Da kom ekonomichefen efter tva manader och
fragade var JD Edwards, det nya ekonomisystemet, rent geografiskt. Det driftades i nagon
serverhall uppe i Oregon (Amerika), men det fanns lagar och férordningar att ekonomisk
information inte far lagras utanfor EU:s granser om du inte har skattemyndighetens
godkannande. Inom EU sa har man ett antal krav som ska efterlevas, da ar det good-enough,
men ldmnar man EU, da &r det helt andra krav. Och sadant vet inte folk om forran det hander.
| nagon undersokning av studenter jag sett, antagligen amerikanska, pa nagot universitet, var
98 procent aktiva pa internet, 95 procent hade en presence via Facebook eller Twitter, 93
procent mobiltelefon och 60 procent, en ganska hog siffra, som var aktiva bloggare eller
twittrare, och inte bara laser utan skriver saker ocksa. Det ar klart att nar den har armadan
kommer ut sa kommer de att fraga varfor kér vi inte marknadsforing via Facebook, eller
kundkontakter. Och da sager jag fine, men nar vi slapper den har informationen, var hamnar
den? Ar det din, foretagets eller kundens. Och néar den slapps, vem har atkomst. Aven om det
ar molnet sa finns det nagra servrar nagonstans dar denna information ligger. Dar finns
administratorer och andra som kan komma at det. Hur &r det sakerstallt? Och nar det gar in i
driftlage, vad kravs. Det ar ju véldigt omoget. Det funkar ju pa Facebook med musikgrupper
slapper lite musik och lagger upp spelningar och sa bygger man upp en massa vanner. Men de
verksamheter jag kanner till, det & sma bolag, bygger kontaktnat, lagger roliga grejer och det
funkar nog ratt bra. Men da ar det har gamla, nar nagot gar snett, om det har bandet gor en
disaster konsert da sprids det som en l6peld och det kanske till och med sprids pa deras egen
site. Det &r ju snabbt gjort att lagga upp information men du maste soka upp den och jobba
med den och det finns inga fardiga processer for det. Jag tror det ar annorlunda om ni gar och
tittar pa nagon som utvecklar spel. De bolagen ar inte 10 ar gamla. Néar de satte igang fanns
redan internet och Facebook. Da &r det lite mer inbyggt sd dar kan jag mycket val se att det
ser annorlunda ut.

MN: Men for er organisation sa kanner du att det skulle behévas mer kontroll for att kunna
anvénda det?

R1: Jag tror inte det finns kompetens. Jag ar utbildad ekonom, jag gick tekniskt gymnasium.
93-94 horjade jag jobba pa riktigt, 20 ar sedan. Da fanns inte internet. Det var ett tomt skrivet
blad. Forsta Arpanet nar Lunds universitet drog igang, da fick man ga in med dospromt,
skriva in kommando och koppla upp sig mot IP nummer. N&r det kom textfiler sen var det
javligt imponerande att kunna hamta dem fran ett annat universitet. Jag bedomer mig sjalv
som ganska IT-mogen trots att jag jobbat mer med revision och kontroll. Men alla som &r
chefer idag, de ar min alder och 10-15 ar till, de har ju lagre/samre 1T-mognad. Da nar vi
pluggade pa 80 och 90 talet, det var inte som laste IT. Det hette ju nagot sant som BAS eller
nagot. Det ar ju anda de som ar chefer och Vd:ar som styr bolag, lagger upp tre ars strategier
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idag. Det &r inte s3 moget om man tittar i affarsverksamhet. Sen bristerna. Om ni tar Framfab,
nar de satter sig pa Ericsson och ska leverera sina kittade internettjanster da sitter de inne pa
Ericssons mobiltelefoniutveckling. En sadan har rackare (iPhone) skulle ta 6-9 manader. Du
passerar inte forsta nalsogat forran denna har dokumentationen ar klar, dessa tester
genomfdrda och denna approval gjord, for nasta gang maste veta att allt funkar som det ska.
Och sa glider det vidare med stottest, funktionstest och batteri. Och sen innan det ska in i
produktion ska det planeras leverans av chips och grejer fran Japan. Det var stenharda
protokoll. Och detta skulle goras pa nio manader. Du kunde inte sitta och vila pa hanen nar du
ska ha produktion om nio manader. Du maste satta igang redan da och planera for inkop,
logistik, leverans, marknadsinformation som ska typgodkandas. Och s&a kommer
fleecetrojorna in (Framfab) och séger att de ska kora pa internet sa I6ser det alla problem. Vi
kan leverera via en webb shop. Direktérerna med vita skjortor och slipsar, de séger vad
snackar ni om. Och sa sitter de (Framfab) och sager gamla stofiler. Sa skrev de nagon
utredning och Ericsson skickade tillbaka den med rodmarkerat Gverallt, typ ga hem, gor om,
gor ratt. Sen tre manader senare hade de ett 16sningsférslag som Ericsson kunde acceptera, vi
pratar alltsd om intranat, da kom en faktura pa 150000 kommer jag ihag att de berattade darfor
de hade gjort kompletteringar. Vi (Ericsson) har ju utbildat er i hur man satter upp en
projektplan. Det hdar kommer ju krdvas for sociala medier, cloud och allting. Det & omoget.
Om 10 ar ar det sakert ingenting konstigt men idag finns ingen process som é&r fardig. Gor de
har stegen s& vet du att du kommer att fa en fungerande process. Om det &r ett nytt foretag
som bara vill sélja (med hjélp av sociala medier) hur fungerar reklamation. Det finns ju
lagtext, om de koper via natet var ska de reklamera. Overvakning av kreditkort och
personuppgifter och allt sadant. Man kan ju kdpa den tjansten via nagon lank nanstans. Du
kommer hitta manga smabolag som gor det men du kommer inte hitta nagra stora. Nar EON
tecknar ett avtal med sin processstyrningsleverantor da tecknar de ett som I6per i 20 ar. Du
bygger inte ett vattenkraftverk for att du ska uppgradera det varje tisdag eller utveckla det och
sen kopa nytt om tre ar. Det ska sta dar i hundra ar. Nagon trycker pa en knapp i Malmo och
sa ar det i praktiken en lucka som 6ppnas en centimeter till for att 6ka energiproduktionen.
Nar de tecknade dessa avtal pa 90 talet skrev de in att de inte fick uppgradera systemen. Sa
lange det inte &r isolerade system sa ar det ok men de som sitter och jobbar pa ett
karnkraftverk vill ocksa surfa pa internet och sa maste man ha tva separata nat eller kan man
ha en brandvdagg. Den brandvdagg som sarskiljer ett publikt nat till ett karnkraftverks
processnat, det racker inte med good enough. Det duger inte med en mjukvarubrandvégg, det
finns ingen mjukvara som &r saker. Da far man hardvarukryptera eller ha fysiskt skilda nét.

RH: S& ni har ingen del i er policy som behandlar sociala medier. Men ni har en
sékerhetspolicy?

R1: Jag skulle saga att den policy som finns ar: Under eget ansvar, Nar du kommunicerar pa
internet sa gor du det i foretagets namn. Bestéller jag en resa eller om jag gor ett inlagg pa
nagon chatt eller om jag har skrivit ndgon kommentar pa aftonbladet sa ar sparbarheten direkt
pekad pa IP-nummer eller en adress som pekar hit. Vilket innebér att d& 4r det (...) som stér
for det har och detta maste man vara medveten om. Men vara interna policys de har ju inte da
slangts omkull, de forbjuder oss inte att vi far bestélla flygplansresor, vi far lagga spel pa
Lotto. Vi far gora sadana saker. Vi far titta pa Youtube och sa vidare da. Men vi far inte
skriva rasistiska inlagg, vi far inte sitta och tanka hem filmer och vi far inte bega olagligheter.
Men detta &r bara pa papper, tekniskt satt sa kan vi gora det. Det finns mojlighet till
évervakning, det ar val ungefar vad som star. Om polisen ringer till oss och sdger att vi
misstanker att det pagar brottsliga handlingar, da finns det ju majlighet att logga i trafik, det
finns det ju alltid. Men sen var man far och inte far gor och hur du kan hamna in the court of
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law det vagar inte jag ga in pa. Jag har jobbat en del med jurister ocksa, men da ar det
traditionellt. Det finns ingen lagstiftning som styr vad du far och inte far gora Gver internet,
alltsa det ar prejudikat och sadant. Vi far se. Nagon far anmala nagon och sen sa blir det
fomslut och nar det domslutet &r satt sa har man en prejudikat till nasta gang nagon gor
samma sak. Och sen utveklas det om det hander ofta eller om det ar svartolkat sa sétter man
sig och borjar skapa nya lagar, men det dar ar ju en tiodrsprocess.

[Mailad i efterhand, skriftligt svar]: Har ni en del i policyn for sociala medier eller ar den
allmén? Hur skapades den? (Ramverk, ex. CoBIT, av ledning, 6verenskommelse bland
anstéllda?)

R1: Gallande din kompletterande fraga idag har vi naturligtvis standard tekniskt skydd i form
av FW, Antivirus och monitoring och i samband med detta. Vid storre fel eller om det sprids
kunskap kring nya virus, hanteras detta alltsa av tekniker. Sedan finns i var (vi 17 i Malmo
alltsd) allmanna policy inskrivet standardformuleringar i form av att man inte skall 6ppna mail
fran okanda avsandare, inte klicka pa lankar eller utfora instruktioner for att 6ka sakerheten
osv. och &ven att vi vid misstanke om oegentligheter, malware eller annat misstankt” skall
rapportera detta till narmsta chef for uppfoljning. Men inte mer an sa.

RH: Vem ar det som ansvarar for er policy eller det som ni ska tanka p&? Ar det pa
koncernniva?

R1: Nej, jag skulle sdga att det ar vi sjalva som bestdammer. Det ser nog annorlunda ut
beroende pa juridisk enhet. Outsourcing har en egen kille. Jag tror de ar hardare an vad vi ér.
De har en bok som &r 80 sidor och den ska alla anstallda ha last och forstatt, jag tror till och
med de har ett litet onlinetest dar man ska svara pa en del fragor déar du ska ha 80 procent ratt
eller ndgot sadant, for annars far du backning. Eller sa tappar du inte far ha vissa konton om
du inte kan det. P4 var avdelning sa jobbar vi med det ute hos kund, vara tekniker ar mera
sjalvgaende och nar vi sitter har inne sa sitter vi ju i en driftmiljo. Vi har ju tiotusen anvandare
som gor samma sak. Da or det enkelt att standardisera. Alla kér Outlook, alla kor Lync, alla
kor de programmen. Men vara killar, de ar ute hos 40 olika kunder. De 40 kunderna, de kor
Mac, de kor, nagot annat system, de kor Outlook, ndgon kor nagot annat system via nétet,
nagon som har tio ar gamla maskiner. Vara killar kan inte ga ut med en standard plattform och
jobba for da kan de endast jobba at tva av kunderna.

RH: Men tror du att sékerhetstdnket kring det har med policyn och sociala natverk har
forandrats sedan omradet blivit storre och har det haft inverkan pa policyhanteringen?

R1: Nej, jag tror man mojligen har lagt till ndgot som saknas. Om man séger sakerhet, om
man talar om for folk vad de far och inte far gora sa ar det man ofta glommer bort
konsekvenserna. Det &r ju enkelt att skriva en policy, da far inte [gora nagon sak], men vad
blir konsekvensen om jag anda gor det. Och dar ar folk daliga, det & som en backup. Man
installerar den och sa testar man den, men vet man om det ar ratt information och kan man
aterstalla det sa som man tror att man kan?

RH: Du menar att det inte ar nagon kontroll pa om den efterfoljs?

R1: Nej, och jag tror det & samma sak har. Om det nu ar sa att du far inte skriva rasistiskt
inldagg. Om nu nagon anda gor det sa hander det ingenting for det &r inget som upptacker det.
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Men om nagon skulle upptécka det och far nagon publicering inom TV ja da blir det ju helt
plotsligt en het potatis. Jag tror att det enda tillagget som du gjort nu ar att du har skrivit till i
de har avtalen att om du inte efterlever policy sa kan du fa sparken eller sa kan du bli
polisanmald och det har inte statt forut. Tidigare har det bara statt att du ska gora nagonting,
som att redovisa tid for att ta en vanlig enkel sak. Sa jag tror formuleringen ar ja det ar ingen
som installerar nagra 6vervakningsmedier, men vissa verksamheter sparrar naturligtvis, men
vi ar en flexibel organisation som jobbar med manga olika kunder och vi kan inte lasa oss.
Sitter du och jobbar pad Forsvaret, Luftfartsverket eller Eon da &r det ju sparrat och ar det ju
non-negotiable. Dé&r finns ingen dar som kan begdra en 6ppning till Svenska Spel, darfor det
kommer aldrig att ga igenom. Men det styrs véldigt mycket mer an andra verksamheter.

RH: Innehaller er sakerhetspolicy speciella riktlinjer for hur de anstéllda far anvanda sociala
natverk?

R1: Det kommer sakta men sakert. Om du tittar pa mobiltelefoni som en del sa har vi ett
foretag som heter "Lesswire™ inom koncernen. De jobbar med ett management-verktyg. Det
ar ingenting som implementerat idag, jag kan installera vilka appar jag vill pa min
mobiltelefon. Jag kan soka, surfa, mail, och sa vidare. Men det kommer komma in, tror jag
och det ar bara ren allménhélsa. Koncernen &r ju inne i en omstrukturering nu och det ar réatt
jobbigt att fora in nya l6sningar, men mobiltelefoni ar ganska enkelt i sin tillampning, men jag
tror det kommer vara sa att: Om du blir anstiill pa (...) s& kommer du kdpa en av de hir tvd
telefonerna. Och da kan du antingen bli en vilde, det innebar att da kanske du maste leva upp
till vissa policyforandringar eller sa stanger man av vissa tjanster sa du inte kan koppla upp
dig pa det lokala natverket eller liknande. Vi har ju ett sddant gastnatverk och det brukar ju
vara bakdorren. Det ar som att ni har stadsnatet och far ett konto, det ar fritt blas. Vi har pa
motsvarande satt gastnatverk sa nar kunder kommer hit sa kan de koppla upp sig har mot
(...)guest och logga pa, men vad ni gor dir ar upp till er. Ni dr ju aldrig inne pa vart niatverk.
Men med de har verktygen da ar det just viruskontroll, du ska kunna lasa telefoner, du ska
kunna ta bort information pa telefoner och de som sitter i de positionerna och det &r vl
egentligen forarbetet som maste goras. Vilka ar det som &r malgruppen. Det ar ju en dyr
I6sning om du ska implementera det pa tiotusen, men sag att det ar femhundra som &r den har
riskgruppen. Ta min telefon, jag har inga hemligheter pa den, inte i mitt jobb sé att sdga. Men
det kommer sékert det har Absolute Software det ar klockrent ocksa. Dar kan du verkligen
styra vad man gor och inte gor pa en dator som tillhor foretaget. Men vi ar inte dér an. Det har
ar skitbra program, skulle ni fa en demonstration och ga in och titta vad man kan gora med de
har. Hade jag startat ett nytt bolag som inte har tiotusen anstallda sa hade jag implementerat
det som en standard direkt. Tagit fram nddvandiga styrdokument, utbildat personal, ni
anvander det pa det har séttet dar for att om man far in det i en organisation sa &r det ju inte s&
konstigt &ven om man vaxer och bli tiotusen, sa kommer det fortfarande vara en hanterbart.
Men nar du har tiotusen olika, den dagen de trycker ut sa att du helt plotsligt inte kan anvanda
din telefon sd som du kunde gora igar. Da har man inte tekniska problem men
anvandarproblem.

RH: Hur kontrollerar ni att policyn efterfoljs?

R1: Vi levererar battre kvalitet till vara kunder &n vad vi sjéalva gor. Ute hos kunder sa har vi
installerat 6vervakningssystem som larmar. De skannar av nat, kollar farliga programvaror,
statistik pa trafik som aker in och ut. Det har ju tva funktioner, det viktigaste ar ju att man ska
ha nagot early warning system rent prestandafunktionsmassigt, det har inte med sakerheten att
gora. Vi tror inte att vara kunder drabbas av intrang for att det ar nagon som forsoker hacka
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oss, for de som sysslar med sant skjuter inte in sig pa den typen av verksamheter. For nagra ar
sen var det ganska populart att hacka allt skit man kunde komma at, men det var ju for att man
skulle sno processorkraft och sa. Sa det var inte information som var intressant utan att
komma at sa mycket dataresurser som mojligt. Sa den dagen da du skulle géra nagot sa skot
du fran en miljon olika stéllen. Hotbilden ser ju olika ut for olika bolag. Vi har mycket
tillverkning[foretag], men de firmorna som ar mellan 20 och 100 de &r ofta de som har funnits
i 20-30 ar och tillverkar klader eller gardiner. Eller sa &r de konsultféretag som jobbar med
rekrytering ar tillverkningsforetag for plast, stal, och sa vidare. De jag bli mest forvanad over
att de inte sjalva drar i den har typen av fragor ar rekryteringsbolag. De gor alltsa uppdrag at
Ericsson och de stora bolagen och det ar chefer de rekryterar. De om nagra borde ju sitt pa
kanslig information som de inte vill ska slippa ut. jag hade ju satt sakerhetsnivan betydlig
hogre &n pa ett tillverkningsbolag av plast, dar hade jag mer fokuserat pa drift. Men internt sa
har vi det val lite samre. Vi ar tyvarr reaktiva i var enhet. Det finns loggar och system som
Overvakar men det &r ingen som aktivt arbetar med det dar. Vi lever lite som kunder. Vi litar
pa oss sjalva och pa vara anstallda.

RH: Men skulle du sdga att nyttan med sociala natverk véger upp riskerna som kan komma
med hoten i anvandningen?

R1: jag tror det beror pa verksamheten. Jag tror inte att ett foretag som tillverkar plast och
séljer till agenter, som inte ar slutkunder, som de levererar till utan de &r underleverantorer
tillhusbyggen. De har fem-sex kunder som star for 90 procent av deras verksamhet. Jag tror
inte att de breddar sin verksamhet genom att vara narvarande pa sociala medier. Eftersom det
bara finns risk dar sa ser inte jag nagon anledning.

MN: Om det ar foretag som ar med B2C?

R1: Alla bolag som vill synas som ser ett varde i att man profilerar varumarket maste ju vara
intresserade av att delta. Aven om det inte séljer prylar. Och dir tycker jag att (...) borde vara
mer intresserade av att finnas narvarande och promota lika vdl som att man har
telefonnummer och mailadress pa ett visitkort. Ar du pd en méassa eller om du gjort ett
kundbesdk, att ha flera referenser som é&r lite mer narvarande. Det kan ju jag tycka kénns givet
att man ska ha. Men lika givet kanns det som att da maste man ha ett gang sitt nagonstans som
ansvarar for (...) och deras problem eller utmaning i dagsléget skulle ju vara: Hur ska vi
promota (...)? (...) dr s mycket och stort. Vi kan inte bara pusha ut loggan. Och &r det sa att
vi deltar i ndgon massa och alla méssorna ar snortunga gallande outsourcing och drift och
backup. Da skrammer vi bort massa kunder som gar in pa var Facebook-sida och ser att vi
bara stéller upp pa sadana massor. ar du inte ett foretag med 3000 mannabolag som letar efter
outsourcing, sa gar du inte till (...). Vi sitter ju med affarsutvecklare, systemutvecklare, vi
jobbar inom medicin, inom skog, och det ar det som ar problemet med hur fan du profilerar en
korrekt bild av verksamheten. Man maste veta den strategin och processen. Jag ser framfor
mig att det har &r enklare nar du har Hofbro Haus dar &r jag [Facebook]véan. De séljer mat och
o6l i Tyskland pa ett stalle. Alltsa pa lordag sa spelar de och nu &r det tre veckor kvar till
oktoberfesten kom och se. Det ar sa enkelt att kora den. Det funkar ju inte pd (...). Det dr
enklare om man har ett fotbollslag, alltsa krang souvenirer och prylar och vi spelar fotboll.
Musik, senaste konserten, man har kdpt CD-skivor. Jag vet inte men uppfoljningsbiten dar
och processen, vad ar det vi vill ha ut och hur méater vi framgang. Hur ser vi om vi far nagon
feedback. Det kanske ar viktigare att ta exemplet om detta &r ratta stéallet att arbeta pa och
skapa ett forum som mer vander sig till potentiella anstallda. Om du tanker dig: Hur trivs
personalen pé (...). Vi skiter i vad vi levererar, vi jobbar med det ena och det andra, men vi
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kanske ska ha nagot som i Képenhamn dar det gar en stafett dar du anmaler dig. Vi ar ett gang
som bussar ner till oktoberfest finns det fler (...)-anstéllda som vill vara med? Nu gar vi pa en
kampanj, ar det fler som ar intresserade. Om det & nagon som drar igang en utbildning i
sociala medier. Det kanske sitter 100 stycken som skulle vilja ga den har utbildningen. Men
eftersom de &r en har, en dar och en dar, sa blir det aldrig av. Men om vi séger att vi hyr in en
kille till Karlstad i tre dagar, vi kan ta 40 man. Det kanske kommer 40 man, men den kanalen
finns inte. Dar skulle man kanske ha ett storre vérde av sociala medier. Det har ju inget med
sjalva verksamheten att gora. Men det ar nog lite det dar man far analysera lite. Nar man
anvénder sociala medier, vad &r det man skriver. GIom att som vad man kakat till lunch eller
varit pa Sats och sadar. Men om jag ska aka till Proto och &r intresserad av portvin, ar det
nagon som varit dar och kan nagot om portvin sa far man ju svar direkt av ett par stycken som
ofta har nagot att komma med. Da blir det ju ett vérde.

RH: Marker ni eller gor ni ndgon skillnad pa olika kunder betraffande sékerhetshanteringen
R1: Ja, det &r stor skillnad.
RH: Far ni ratta er efter kundernas policy?

R1: Nej. Vi har ju G4S och de staller ju krav och da &r det enkelt att leverera. Det &r som jag
sa forut: Det &r upp till kunden. Det &r det enkla svaret. Problemet hos kunderna &r att bestélla
kompetens. De kan ingenting. Det ar forvanansvart lag bestillarkompetens inom vissa
omraden. Men da &r det lite som jag sager. Jag ar 47 ar gammal, jag har jobbat i 20 ar drygt
inom branschen, jag ar en ganska bra bestéllare. Men de som ar VD, ekonomichefer eller
administrativa chefer som blir CIO (Chief Information Officer), de kan inget om IT pa det
sattet. Annu varre ar att man under hela 90-talet byggde egna system och man hade gigantiska
serverhallar och under 2000-talet sa har man ju flyttat ut de hér grejerna och vad har hant da?
Jo de som jobbade med det hér har fatt sparken och sa ska de effektivisera och flytta. Nar vi
staller fragor om hur de hanterar sina Microsoftlicenser sa ar det ingen som vet det. Inte en
som éar chef for 2000 man vet hur de hanterar licenser. Vad har ni for applikationer?
Egenutvecklade applikationer som gamla special méatverktyg férvéantar sig kunden att vi
kan(!) bara for att vi ar ett IT-bolag. Ska vi kunna det? Deras egen kompetens har utarmats
under flera ar da de forst varit en del i E-On och sen har de har programmen bara legat och
snurrat i tre ar. Och nu nar de ska upp pa en Windows 7-platta da ar det ingen som har en
aning.

MN: Sa da far ni peka ut for dem vad de behdver fokusera pa?

R1: Det vet vi ju inte heller. Vi staller ju bara kraven, vem &r leverantor? Ja det var Olle i
LinkGping, men jag tror inte han jobbar langre. Alltsa, ni skrattar men this is life. Men det &r
generellt sett &r bestallarkompetensen pa kundsidan lag. Det som &r medvetna, alltsa G4S, E-
On, banker och myndigheter ar inga problem. De kommer till oss och visar IT-strategin, sa
har ser vara policys ut, implementera. VPN sa ska ni anvanda den har programvaran och
konfigurera den sa har och det ska fungera sa har. Da behéver man bara installera och testa.
Men alla som véxer in dar internet smyger sig pa. Mobilsynk, mobilitet, tillganglighet, sker pa
bekostnad av kontroll sa enkelt ar det. Ju mer tillganglig information blir desto mindre
kontroll har de. De &r inte med, de lagger upp information utan att veta vad det innebér. Det &r
som en femtonaring som sitter och skriver pa Facebook och skriver: "Fan vad trakigt jag har
pa jobbet". Hur kan man skriva s, din arbetsgivare ser ju det. Lite sa ar det pa bestallarsidan
och speciellt nar vi sager sékerhet. VVad innebéar sociala medier? De vet ju inte och vi har ju
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inga fardiga processer. Det ar en grazon. Alla sadana sdkerhetsfragor. Staller du en fraga
angaende kraven sa vet de inte. Ni hanterar ju sopor, ar det inga miljokrav? Jo visst. Vad
innebar det da? Vi maste skicka en rapport en gang i manaden pa dessa saker. Om den
informationen forsvinner eller om den blir korrupt, vad far det for inverkan? Det vet vi inte.
Det kan ju bli vitesfoérelaggande i miljonkronorsklassen och sen ligger det i en Excel-fil pa en
linux-burk som har sttt dar i tolv ar. De har inte tanket. Excelarket borjade levereras 1998
sen har det gjort det i tolv ar. Det ar inga som vet mer och det har ju fungerat. Det var en
snubbe inne i Arlov, han startade ett matverktyg for elmétare som man har hemma i huset i
kallaren och sa nar han testar det med jamna mellanrum sa startar han systemet med en floppy
disk pa 8 tum. Har ni ens sett en sadan? Googlar ni pa den sa ser ni att den sista tillverkningen
var vid 1976 pa IBM. Han hade inga A, A, O nér vi kérde DOS-prompten s nar han skulle
kora kommandoprompten i Windows 7 sa fick han inte med typsnittet for dem, och det var
hans problem.
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Transkribering R2

MN: Vilken befattning har du?

R2: Marknadschef for (...) Sverige

MN: Vilka arbetsuppgifter har du?

R2: (...) ar uppbyggt med ett gruppbolag 1 toppen och sen finns det tre bolag under. Pa
gruppnivan ar jag ansvarig for marknadssidan utat for gruppen som helhet. Sa det handlar om
att se till hur vi syns utdt som helhet. Sen har varje bolag ansvarsomrade sjalva ocksa. Sa jag
har det Overgripande ansvaret.

MN: Du har beskrivet lite om verksamheten men du kan kanske beskriva mer om vad ni gor?

R2: Vi ar ett IT-konsult foretag som fokuserar pa tre omraden, sakerhetsbranschen,
automation och digitalmedia det vill sdga webbmedia branschen.

MN: Sa inom sékerhetsbranschen sa ar ni ute hos kund och sékrar system och sa vidare?

R2: Ja precis. Vi séljer inga system, utan vi ar konsulter hos bolagen och ser till att deras
I6sningar ar sékert genomforda, tar hand om strategier, hur man sétter upp deras miljoer.

MN: Sitter ni pa kunders data?

R2: Det ar olika. Ibland gor vi det, ibland inte. Ganska ofta har vi access till kundens data.
MN: Vad har (...) for syn pa sociala nitverk, och hur anvénder ni det?

R2: Vi kan bryta upp det i lite olika fragor. Var generella syn pa det ar att som bolag sa
anvander vi det sparsamt. Vi anvander Facebook, Twitter och LinkedIn som vara framsta
kanaler. De har lite olika syften beroende pa vilket det ar. Men framforallt sa ar de som
rekryteringskanaler. Det handlar om att visa upp vilken arbetsgivare vi ar. Det handlar inte s
mycket om dialog och kommunikation for vi har inte sa mycket folk som driver det har
egentligen

MN: Sa det ar mest for att hitta potentiella anstallda?

R2: Ja precis. Vart narvarande pa LinkedIn gor vi genom att ha kampanjer, vi har vart alumni
och en foretagsprofil. Facebook ar mer for att pusha ut vad vi gor. Som IT-konsultbolag sa har
man inte en stor skara féljare. Det ar ju naturen. Sa det blir mycket att pusha ut att vi har
foredrag dir och nu hinder det hir och det hér. Det dr framst (...) som héller till dar.

RH: Sa LinkedIn ar mer riktat at er framtida arbetskraft?

R2: Precis

RH: Och det andra &r mer at potentiella kunder?
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R2: Nja, lite mer inat foretaget egentligen for vi far ju inte s& manga kunder som féljer oss pa
Facebook.

MN: Vad menar du in mot foretaget?

R2: 1 och med att det ar s& manga av oss som ar med dar blir det ett satt att sprida information
inom bolaget. Vi finns ju pa manga platser i Sverige och da &r det en snabb kanal att fa ut
information.

MN: Ar det tvavigsinformation eller ar det information ni lagger upp som andra tar del av?
R2: Facebook é&r framférallt envagsinformation. Sen har vi interna system som &r
tvavagsinformation, som Yammer. Dar ar det med full dialog. Men da &r det ett slutet natverk
inom bolaget. Sa det &r inte ett socialt 6ppet utat utan socialt inom bolaget.

MN: Hur ser ni pa anstalldas anvandande av sociala natverk for privat bruk.

R2: Det ser vi klart positivt pa. Det &r snarare den vagen vi vill ga. Vi som bolag kan inte vara
den som gar ut och pumpar ut information utan det far ske pa individniva. Vi ar sapass stora
och sa pass splittrade i det vi gor, sd vi som bolag kan inte ga ut och pinpointa expertkunskap

utan det ar battre att den som kan det far gora det.

MN: Du har redan svarat pa det till viss del men anvéands sociala natverk till det dagliga
arbetet inom organisationen?

R2: Det gor det, och sen har vi ett par personer som ar talespersoner och det ingar i deras
arbetsuppgifter att vara aktiva utat i sociala media. Det gor det i sitt eget namn men under

flaggan (...).
RH: Ar de ansvariga for det som skrivs om (...)?

R2: Det ar de som ar inne och skriver dar. Men det ar del i deras uppgifter att driva den
personliga plattformen framat ocksa.

MN: Har det ndgon gang uppstatt problem av anstélldas anvandande av sociala medier?

R2: Inte &n.

MN: Har ni nagon slags utbildning for anstallda hur de ska agera eller nagon slags direktiv?
R2: Nej det har vi inte. Det &r sunt fornuft, vi kor IBM linjen.

MN: Vad betyder det?

R2: IBM gick ut och satte i sin policy att i princip, inget naket. Annars gor vad ni vill.

MN: Hur sakerstaller ni kunders data, vad har ni for riktlinjer?

R2: Ofta nar vi hanterar kunddata sa foljer det med ett NDA, ett avtal, som det star att vi inte
fa lamna ut den har datan. Sa foljer det med riktlinjer for hur den far hanteras och vem som
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far hantera den. lIbland ar de personliga och ibland pa bolagsniva. Och utifran den far vi
riktlinjer for hur vi far anvanda den, hur den ska sparas, vem som far se den.

MN: Sa det ar kunden som bestammer sa foljer ni kundens dnskan.

R2: Ja precis. Och ibland sa ligger datan pa kundens server, da har vi ett VPN ni och kan
access:a datan dar. Ibland behover jag databaserna har sa da far vi folja vissa regler for hur
den ska hanteras, hur den ska sparas. Vi har en serverhall har, hur ska vi lasa in dem pa ratt
satt.

MN: Och vem som har tillgang till dem?

R2: Ja precis.

MN: Har ni en sakerhetspolicy for IT, en generell IT policy.

R2: Ja i och med att en del av oss ar sakerhetskonsulter finns det en policy for vad vi far gora
och hur vi far gora saker. Den styrs av vart interna IT i Goteborg som styr upplaggningen av
saker. Dels sa har vi skalskyddet utat, med brandvaggar som kontrollerar vad som slapps
igenom. Vi ar ganska 6ppna i och med att som konsulter behéver vi access till ganska mycket
saker. Sa det finns ingen nedlasning av portar eller atkomster till hemsidor. Men det finns
policys for hur man kan access:a natverket utifran in och in. Det &r samma sak héar att vi far
anvanda sunt foérnuft for vad vi far access:a for sidor.

MN: | den sékerhetspolicyn, har ni nagonting om sociala medier?

R2: Nej det har vi inte.

RH: Tror du att det dr ndgot som kommer att komma med tiden eller tror du att (...) kommer
att forlita sig pa de anstallda som sitter med sociala medier?

R2: Jag tror att det kommer att vara som det ar nu. 1 och med att vi &r konsulter och sitter ratt
mycket ute hos kunderna sa handlar det valdigt mycket om att ta det personliga ansvaret som
konsult. Och vi har val inte sett nagot behov &n av att satta upp riktlinjer. Kommer vi till den
punkten sa far vi gora det men jag tror inte det kommer att behovas.

MN: Far jag fraga hur manga anstallda ni &r?

R2: Totalt ar vi ungefar 200.

MN: Och hér i Malmg?

R2: Ungefar 20-25. | och med att vi sitter ute hos kund &r det kundens regler vad som géller
pa arbetsplatsen. Stanger de ner portarna for Facebook, ja da ar det stangt. Sa vi gar ju oftast

under deras regler.

MN: Maste ni folja deras policy gallande sociala medier?
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R2: Om vi sitter pa plats hos kund ar det ju deras regler som galler. Vi maste ju folja deras
sakerhetspolicys. Vad kan vi access:a, hur kan vi prata om saker utat. Dar far man vara valdigt
forsiktig om vad man namner pa sociala medier om kunden.

MN: For de personer som for er talan pa sociala medier, finns det ndgon kommunikation for
hur det ska ga till?

R2: Det finns en grupp som bestar av mig, talespersonerna och ett par andra som &r de som
har ritt att i (...) namn g4 ut och séiga saker. Och samordnarna mellan dessa personer sa satter
vi upp riktlinjer om det behdvs.

MN: Vem inom organisationen ansvarar for uppdatering och implementering av policyn.
R2: Om vi haft en hade det varit jag tillsammans med talespersonerna.

MN: Men for sékerhetspolycin?

R2: For sakerhetspolicyn speciellt sa ar det uppe pa ledningsniva.

RH: Eftersom ni inte har nagon policy for sociala natverk ar det nagot som sitter i vaggarna,
att man har vett och forstand och att det ar nagot de anstallda vuxit in i forstaelsen for det?

R2: | viss man sa sitter det i vaggarna. Jag tror att mycket av det kommer av att man inom
konsultbranschen sitter ute hos kunder vilket ger en naturlig foljd av hur man ska anvénda
sociala media. Om man sitter ute hos kund i ett landskap &r det ratt naturligt att man inte sitter
och R2bbar pa fel satt i sociala medier. Det ar ganska uppenbart direkt.

MN: Har ni nagra speciella riktlinjer for hur anstéllda far anvanda sociala nétverk pa olika
enheter som BYOD, foretagets datorer eller andra mobila enheter?

R2: Inte direkt. Vi uppmuntrar ju BYOD. Och det ingar i manga personers arbetsvardag att ha
kontakt Gver sociala medier s& vi uppmuntrar det sa gott det gar. Vi ser ju att man blir ju
oftare effektivare om man far R2bba fritt med det. Manga har ju ett kontaktnatverk som
hjalper dem om de behover stalla en fraga snabbt om nagonting.

MN: Kénner ni att det finns nagra risker med sociala meder?

R2: Ja det ar klart det finns risker. Det ar uppenbart. Det marks snabbt att det kan sla ganska
fel. A andra sidan s& hjalper inte policy i de fallen utan det enda som hjalper ar ren
nedstangning av access. Och kostnaden for det ar s pass stor pa andra hall att det inte ar vart
det.

MN: VI tittar d&ven pa malware och social engineering. Har ni nagra riktlinjer eller gatt
igenom vad man behover gora for att undvika sadana situationer?

R2: Via vart interna Yammer sa har vi ganska snabb spridning om det &r nagot pa gang. | och
med att de ar sékerhetskonsulter sa ar de ju. det ingar i deras R2bb att halla koll pa vad som
hander. Ar det ndgon malware som sprids s& gér de snabbt ut, se upp for det har. Hall koll pa
de hér sakerna. Internt sprids det valdigt snabbt.
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MN: Er interna Yammer, vad ar det for nagot.

R2: Yammer dr som Facebook, fast inom bolag. Det &r ett slutet natverk. Man kopplar in alla
anstallda i det, sen far man en chatt klient. Men det ar inte en till en utan manga till manga. Sa
man skriver in ett meddelande, alla kan skriva i det och svara tillbaka. Som ett forum men
mycket, mycket snabbare. En mashup av facebook och Twitter inom bolag. Det anvands
ganska vanligt inom bolag som ett satt att snabbt fa upp information. Det ar inte publikt alls
utan det &r stangt inom bolagen.

MN: Gor ni nagon kontroll av er narvaro pa sociala medier, om den informationen som sprids
om er organisation?

R2: Nej det skulle jag inte sdga att vi gor.
MN: Véager nyttan med sociala nétverk upp riskerna?

R2: Ja det skulle jag definitivt sdga. Effektiviten hos de som R2bbar hér den tkar markant.
Det ar klart att det finns en risk med det, men dels att folk kan hélla kontakt med varandra och
dels hela kunskapsutbytet. Det ar en enorm kunskapskalla.

MN: Anvander ni andra former av sociala medier for kunskapsutbyte, som wikis eller
bloggar.

R2: Vi har anvant internt wikis och bloggar men det &r sallan det blir nagon livskraft i det. Vi
R2bbar sa mycket med publika verktyg som majligt. Vi har ett antal personer har som bloggar
sjalva och de ser ju till att fora ut via var hemsida sa att gor de inlagg sa kommer det att
pushas ut pa var startsida direkt. Sa vi forsoker ju lyfta fram vad folk gor pa den vagen. Men
eftersom det ar s mycket specialkompetenser sa forlitar vi oss pa att de pushar ut det och vi
far ut det vi kan.

MN: Marker ni att ni gor skillnad pa olika kunder betraffande sakerhetshanteringen, stéller
kunder olika krav?

R2: Ja det ar klart de gor. Vissa kunder staller valdigt hdga krav, andra stéller lite 1agre krav.
RH: Hur fungerar det om ni ska ga med en ny kund?

R2: De kommer med ett NDA, ett kontrakt som séager att de har rattigheterna maste ni halla er
efter, det har galler kring var sakerhet, ni har inte ratt att saga nagonting till en utomstaende

part, far ni material ska ni hantera det sa har.

RH: Sa det betyder att de konsulter som sitter pa den verksamheten har samma privilegier och
atagande som de som sitter internt pa den organisationen?

R2: Oftast har konsulten hogre ansvar i och med att man kommer som extern part. Det kan
vara att man inte far ta ut papper fran verksamheten, man far inte prata om saker, man far inte
dela ut saker. Det ar oftast ganska hoga krav. Det kan ocksa sta i NDA:n att papper maste
forvaras inlasta om vi har dem har.
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RH: Det har med VPN, &r det nagot som ni ser som valdigt betryggande for att skicka och
hédmta information.

R2: Ja det skulle jag saga. Vi har ett ganska nedlast VPN s vi har inte access dverallt. Sa det
ar ju egentligen tvavéagsskydd, sa om man kommer in sa kommer man inte hur langt som helst

anda.
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Transkribering R3

RH: Vad har du for befattning?

R3: Jag &r IT-chef for koncernen.

RH: Om du skulle beskriva verksamheten?

R3: Vi ar en datalagringsintegrator, sa det vi haller pA med kortfattat ar forséljning av
datalagringsutrustning och tjanster runt omkring det.

RH: Hur stor &r organisationen ungefér?

R3: Vi ar dryga 600, finns i 13 l&nder, har 27 lokalkontor.

RH: Vad har (...) for syn pa anvéndning av sociala natverk inom organisationen?

R3: Vi sager sa att synen pa sociala natverk ar positiv. Vi anvander oss ocksa av det i var
affar, kanske inte till 100 procent, men de anvands for att gora reklam och for att sprida
information till vara kunder.

RH: kan man sdga att det anvands for vardagligt arbete inom organisationen?

R3: Det kan man sdga.

RH: Ar det nagra sérskilt utvalda som sitter ansvariga?

R3: Ja, framforallt &r det de som jobbar med marketing eller forsaljning som anvéander det.

RH: Har ni nagot problem som uppstatt genom anvanding av sociala medier, framst ur ett
tekniskt perspektiv snarare an ur ett PR-perspektiv.

R3: Ur nagot tekniskt perspektiv kan jag inte direkt paminna mig om att vi har haft. Men vi
har haft ett problem for nagra ar sen da det drevs en social kampanj mot vara anstéllda. Och
da gjorde vi som sa har for att forsoka fa nagon pli pa det hela, att problemet var ju att det var
anonymt ocksa. Sa da tog vi reda pa vilka det var som hade majlighet att forse sig med den
informationen och pa sa stt kunde vi reda ut det. Sen tog vi kontakt med dessa personer sa vi
fick reda pa var de var anstéllda. Sa pratade vi med deras aviserare och sa till dem att det var
dags att haller i era for annars sa hjalper vi er med det.

RH: Har ni nagon slags utbildning eller traning for era anstéllda betraffande sociala natverk?
R3: Jag skulle s&ga att vi inte har det generellt. Utan det ar for de som jobbar med det mer.
Alltsa mer marketing-manniskorna, de har fatt utbildning i det. Men detta har inte gemeneman
fatt.

RH: Hur sékerstaller ni hantering av andra féretags data och information?

R3: | dagens lage sa ar det ganska enkelt sa tillvida att om vi lagrar en kunds data sa ar det var
uppgift att se till att den ar sakrad dér. Och det innebér att den ska kunna vara konsistent 7/24
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eller vad vi nu har for uppgifter pa den. Men lasbar &r inte denna typ av data for oss nar man
lagrar den. For da maste vi i sadana fall ha las-access och det har vi inte. Utan vi bara lagrar
datat, allting gar men, sa det ar ingenting som man gor sa bara att man kopplar inte en TP-
kabel och gar in och laser. Ofta regleras det via det avtalet man har upprattat med kunden
ocksa beroende pa hur hog sékerhet de har pa sin forvarade data, for vi har ju allt ifran statliga
myndigheter och vad det innebér till att vi har kommun och landsting plus ett antal vanliga
foretag men med en valdigt hdog sékerhetsklassning och det regleras déri hur man ska
handskas med det.

RH: Da &r det alltsa kundernas krav som bestammer vad ni forhaller er till?

R3: Japp

RH: Har ni en sakerhetspolicy for IT 6verlag?

R3: Den reglerar vad det ar som ar tillatet. Jag tror inte att det star nagot om vad som é&r
forbjudet. Daremot sa ar den valdigt generellt skriven. Den ar ungefar sex ar gammal sa det
haller pa och omarbetas nu for att hanga med litegrann. Den ar tacker en hel del faktiskt.

RH: Innehaller den konsekvenser for vad som hander om man handlar pa ett visst sétt?

R3: Det finns en stracksats som séger det att om det ar ndgon som bryter nagon av de sa
kallade foreskrifterna, sa kan det medfora att man kan fa sparken om man gor det.

RH: Har ni en del i policyn som &r riktad mot sociala medier eller & den mer allmén?

R3: Sakerhetspolicyn i sin tur, den &r ett generellt ramverk dar det finns ett antal strécksatser,
men den i sin tur hénvisar till en policy for social media.

RH: Hur skapades den? Var det av ledning, koncernniva?

R3: Det ar koncernniva som har gjort det.

RH: sa det ar en speciell del i er sakerhetspolicy som behandlar sociala medier?

R3: | det stora paraplytradet sa ingar det har i informationssakerhetspolicyn.

RH: Vem inom organisationen ansvarar for uppdatering och implementering av policyn?

R3: Det ar jag som har ansvaret for att halla den uppdaterad.

RH: Sitter du aven pa hantering kring sociala medier?

R3: Det var tidigare en som var ansvarig for kommunikation, men jag vet inte riktigt vem som
har fatt det uppdraget idag. Det kommer nog landa pa mig iaf misstanker jag, om jag skulle

stalla fraga uppat till koncernchefen.

RH: Tror du att era sakerhetspolicyer kommer andras eller paverkas allt eftersom sociala
natverk bli alltmer vanligt och popul&rt?
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R3: ja det &r jag ganska overtygad om for att jag haller redan nu pa och skriver om den. Det ar
ett levande dokument det maste ju folja med. Riktlinjer och policy styr manniskor till viss del
men manniskans beteende maste man ju anda ta hansyn till.

RH: Har ni speciella riktlinjer for hur anstallda far anvanda sociala natverk om man kollar pa
BYOD, foretagets datorer, foretagets mobiler?

R3: Den dar fragan har vi faktiskt suttit och diskutera hur vi ska gora med for det som é&r
problemet &r ju att nar man har en BYOD-produkt sa ar det ju sa att om du ansluter den till
foretagets natverk sa maste du folja foretagets policyer som ligger kring det déar. Och da &r
den likstalld med en egen dator, men det som ar problemet &r att vi inte lagligt riktigt helt koll
pa vad det ar som galler dar. For att gora det maste man se till att de anstallda skriver pa vissa
typer av policyer och sen ska man ha kontroll pa det dar. Det ar sa mycket runt omkring det
dar. Min forhoppning &r att en BYOD den ska galla likadant for alla om den ar uppkopplad pa
foretagets natverk som det galler for en foretags-PC eller foretagets mobila enheter, eller vad
det nu kan vara.

[Mailad i efterhand, skriftligt svar]: Kommer det finnas speciella riktlinjer om man ser till
malware, virus eller social engineering?

R3: Under intervjun namnde du att ni hade en del av er policy som hanterade atgarder for
effekterna av malware, virus eller social engineering. Vi har nagra féljdfragor pa detta som du
garna far hjalpa oss med.

[Mailad i efterhand, skriftligt svar]: Hur ser dessa atgarder ut? Kanner du att denna del av
policyn ar nagot som behdver uppdateras eller hanteras riskerna pa ett bra sitt med dessa
atgarder? Hur haller ni er uppdaterade om vilka risker som ar aktuella?

R3: Det finns faktiskt en tdckning av det idag 6ver policyn och hur man anvander sociala
medier. Sa jag vet inte om det behdver kompletteras med nagonting, men hoten blir ju helt
annorlunda idag sa vi far val titta 6ver den delen om vi behover forstarka sprakbruket i den
just den policyn.

RH: Hur kontrollerar ni att policyn efterfoljs?

R3: Hur en policy efterféljs brukar alltid sl& igenom av sig sjalv. Det &r alltid ndgon som ser
att det ar nagonting eller nagon som inte foljer policyn, sa da blir det ju att man far ta upp den
i varje enskilt fall. Sen har vi vissa system som haller lite koll pa hur man beter sig pa internet,
Om man Sager sa.

RH: Tycker du att nyttan vager upp riskerna som finns?

R3: Ja det skulle jag vilja séga.

RH: Marker ni eller gér ni nagon skillnad pa olika kunder betraffande sakerhethantering?

R3: Ja, det gor vi.
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Transkribering R4

MN: Vilken befattning har du?
R4: Jag ar IT-Chef for Sigma
MN: Vad innebdr det, vad &r dina arbetsuppgifter?

R4: Jag ar IT-ansvarig och IT-sékerhetsansvarig. Sa jag ansvarar for Sigmas interna IT-stod ut
emot var organisation och alla vara anvéandare. Jag ser till att vi har systemstod for att kunna
jobba. Och ansvarar for var policy nar det galler IT-policy och egentligen allt som har med IT
att gora. Det kan vara gron-1T policy till exempel, som &r var miljo policy. Har aven IT-
sékerhetsansvaret.

MN: Sa du arbetar inte sa mycket mot kund utan mer in mot organisationen?
R4: Ja precis
MN: Hur skulle du kort beskriva verksamheten?

R4: Vi ar ett IT-konsult foretag som funnits i 15 ar nu ungefar. Vi finns pa 22 orter framst
men har &ven en liten verksamhet utomlands. Det &r i Kina och Ukraina frdimst men vi har
dven ett litet kontor i Finland och UK. Vi nischar in oss pa systemutveckling och management
konsulting. Det betyder alltsa systemutveckling och atagande har blivit en allt viktigare affar
for oss, det vill sédga att kunder vander sig till Sigma for att fa hjalp med att drifta, forvalta och
utveckla system och applikationer. Vara storsta kunder ar Volvo IT, Telia Sonera, Astra
Seneca och IKEA. Sa vi jobbar mest med stora foretag men dven med mellanstora foretag
som Lekolar och G4S och andra kunder som inte &r sa stora.

MN: Sé da har ni konsulter som jobbar pa Sigmas kontor men aven konsulter som sitter ute
hos kund?

R4: Ja och da ar majoriteten de som sitter ute hos kund. Det svarar for ungefar 80 procent. De
resterande 20 procenten ar in house uppdrag, alltsd kunduppdrag som vi utfor i vara egna
lokaler, som blir billigare bade for oss och for kunden.

MN: Vad &r Sigmas syn pa externa sociala natverk, som Facebook, Twitter och LinkedIn?

R4: Det ar en fraga som inte ar helt enkel att svara pa. Fenomenet &r ju relativt nytt och fran
borjan s hade jag personligen en uppfattning att det var framst konsumentprodukter, alltsa att
man anvander det framst i privata sammanhang. Sen allt eftersom tiden har gatt har vi fatt inse
att fragan ar mer komplicerad &n sa darfor att foretag omnamns pa natet och i sociala
sammanhang och da vill vi finnas dar. Men jag kan arligt saga att det inte ar var framsta kanal
for att profilera oss. Vi finns dar mest for att alla andra finns dar. Om jag nu bara pratar om
Facebook primart. Nar det galler LinkedIn och Twitter s& ar det mer privat, det ar ju konto
som man inte har som foretag utan det ar mer privat karaktéar pa de sociala medierna.

MN: Anvéands sociala natverk inom organisationen av anstdllda for nagon slags
kollaborations, kommunikations eller kunskapdsdelningsverktyg?
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R4: Ja vi har borjat titta pa att anvanda Yammer. Det ar en foretagsversion av Facebook. Sa
det har vi borjat titta pa lite, vi har vissa enheter inom Sigma som anvander det men det ar
ingen officiell kommunikationskanal utan ett fenomen som poppat upp for att det &r trevligt
och bra och underlattar kommunikationen for de som sitter ute pa uppdrag. De som inte har
kontakt med varandra pa fikapauserna, sa som vi kan gora som sitter internt.

MN: Sa anvandande av sociala natverk ar framforallt anvant ur PR synpunkt och sen framst
for privat bruk av de anstallda?

R4: Ja, precis

MN: Har det ndgon gang uppstatt problem pa grund av anstélldas anvanda av sociala medier.
R4: Inte hittills

MN: Och ni k&nner inga effektivitetsproblem?

R4: Nej, det ar svart att mata men det kan jag inte saga att vi gjort.

MN: Har ni utbildning eller tréning av anstéllda géllande sociala medier?

R4: Nej det har vi inte. Men vi har tagit fram en policy fér sociala medier, sd om man kan
anse det som utbildning sa ok. Det &r ett dokument pa en A4 sida ungefar, dar det star lite
grann om hur vi ska forhalla oss till det som medarbetare inom Sigma. Sa i den man sa kan vi

séga att vi tagit fram en utbildning men det ar inget som ér...

MN: Men da ar det nagot man far som nyanstalld att lasa igenom och skriva pa att man
forstatt?

R4: Ja precis.

MN: Hur skapades den eller vem ar ansvarig for den, ar det pa ledningsniva, genom
overenskommelse mellan anstéllda eller finns det ndgot ramverk som ligger bakom det?

R4: Det ar faktiskt en tjej som ar kommunikations och varumarkesansvarig. Hon sitter i
Orebro och det &r hon som skrivit policyn. Jag anser primart inte att det &r en IT fraga utan det
ar en varumarkesfraga, hur vi ska profilera Sigma och framférallt hur vi inte ska profilera
Sigma. Sa darfor har hon fatt det pa sitt bord att skriva den.

MN: Och da &r hon dven med och implementerar och pushar ut den?

R4: Just det, precis.

MN: Finns det nagra speciella riktlinjer for hur man ska anvéanda det géllande BYOD enheter,
foretagets datorer eller andra mobila enheter?

R4: Nej vi har ingen sadan policy med BYOD é&n sa lange. Men det kommer sékert for fragan
blir mer och mer spridd sa det kommer sékert en sadan policy har inom kort.
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MN: Finns det riktlinjer i den policyn vad som bor goras vid hot av till exempel malware eller
social engineering?

R4: 1 var IT policy har vi det.
MN: Far jag fraga vad den tar upp?

R4: Ja det far du men fragan ar om jag kan svara pa det rakt upp och ner. Det finns kapitel
som talar om att dels sa ska man ha antivirus pa sina maskiner och vilket antivirus man ska
ha. Och vad man ska géra om man misstanker att man fatt in virus eller malware pa sin
maskin och hur man ska agera da. Det finns beskrivet dar. | princip handlar det om att man
ska anméla det till mig eller nagon support.

MN: Kanner ni att det ar ett problem, ar det nagot som kommit upp med fler riktade eller
generalla attacker?

R4: Nej det tycker jag inte.
MN: Ni har inte kant av ndgra 6kade risker med sociala medier?
R4: Nej det tycker jag inte, utan det ser ut som det gjort alltid.

MN: Hur kontrollerar ni att er policy for sociala medier efterfoljs, gor ni nagon slags check av
er narvaro pa sociala medier eller av anstélldas anvandande?

R4: Nej jag tror faktiskt inte att vi gor det. Daremot ar vi vaksamma om vi skulle fa in
rapporter om det skulle ske nagot oegentligheter eller sa. Men det &r inte det att vi aktivt sitter
och kontrollerar sociala medier och vad folk skriver, det gor vi inte.

MN: Men ni har i er policy foljder vad som hander om man inte foljer den pa ett riktigt satt?
R4: Ja, det har vi.
MN: Vdger nyttan med sociala natverk upp riskerna?

R4: Det var en bra fraga. Jag ser egentligen inte nyttan med sociala natverk pa samma satt
som de flesta andra gor verkar det som. Jag ser sociala natverk som nagot mer privat. For
Sigmas del sa har det inte gett s3 mycket nytta egentligen, utan vi finns pa sociala medier for
att de andra finns dar. Vi anvander inte sociala medier som en saljkanal. Vara kunder finns
inte pa sociala medier pa det sattet. Det ar klart att manga finns dar men da &r det som privat.
Det &r en jattesvar fraga.

MN: Eftersom ni sitter pa mycket information som tillhor era kunder, hur sakerstaller ni
hanteringen av era kunders data och information?

R4: Ja det gor i princip kunderna sjalva darfor att far vi in uppdrag fran en kund som har
valdigt hoga sékerhetskrav vilket de flesta har, da far vi i regel alltid utrustning fran kunden,
det vill sdga en dator och VPN ingang. Da jobbar man rakt in i kundens miljo med kundens
utrustning. Sa darfor blir det kundens ramverk och krav som styr atkomst och sékerhetsnivaer.
Och det skiljer ju fran kund till kund, sa en kund &r inte den andra lik utan det ar valdigt stor
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skillnad beroende pd vem man har att géra med. Astra Seneca till exempel har ju enorma krav
pa sin IT sakerhet medan andra kunder inte har lika hoga krav.

MN: Ar ni tvungna att folja kunder policyer?

R4: Ja, det maste vi gora.
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