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Sammanfattning

| detta arbete har tva versioner av OAuth analyserats, protokollet OAuth 1.0a
och det senare ramverket OAuth 2.0. Senare versionsnummer anses ofta vara
battre, men OAuth 2.0 har métt mycket kritik. Det har fatt kritik for att inte
vara lika sakert som OAuth 1.0a. Samtidigt menas det att OAuth 1.0a ar ett
mycket krangligt protokoll att implementera, vilket har stoppat det fran att
vaxa som det var tankt. UtOver detta analyseras &ven LinkedIns API-16sningar
av de bada versionerna.

Har foljer en kort forklaring pa vad OAuth I6ser for problem: En resurségare
har resurser pa en server. En tredjepart vill ta del av dessa resurser i
resursédgarens namn. OAuth lGser detta genom att resurségaren autentiserar sig
mot servern och godkanner att tredjepart har befogenhet att komma at de
resurser dgaren besitter.

Resultat av analysen ledde till att OAuth 2.0 valdes till implementering av en
OAuth-klient till LinkedIn pa PMCG Scandinavia ABs projektportal.
Resultatet ar en OAuth 2.0 16sning som ger LinkedInanvandare mojligheten
att logga in pa projektportalen genom LinkedIn. LinkedIns OAuth 2.0 l6sning
ansags vara tillrackligt saker och mycket enklare att implementera och
underhalla.

Nyckelord: OAuth, natverkskommunikation, autentisering, befogenhet,
protokoll, ramverk



Abstract

In this work two versions of Oauth have been analyzed, the protocol OAuth
1.0a and the newer framework OAuth 2.0. A higher version number is often
considered a good thing, but OAuth 2.0 has encountered much criticism. It has
been criticised of not being safe enough while OAuth 1.0a was criticised of
being very complicated protocol to implement, which has stopped it from
growing as expected.

The following problem is solved with OAuth: a resource owner has resources
on a server. A third party would like to use some of these resources in the
resource owner's name. OAuth solves this by letting the resource owner
authenticates at the server and agree that the third party is authorized to access
the resources that the resource owner possesses.

The result of this work led to an implementation of an OAuth client to
LinkedIn on PMCG Scandinavia AB's project portal. The result is an OAuth
2.0 solution that gives LinkedIn users the ability to log in to the project portal
through LinkedlIn. LinkedIns OAuth 2.0 solution was considered to be
sufficiently safe and much easier to implement and maintain.

Keywords: OAuth, network communication, authentication, authorization,
protocol, framework
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1 Inledning
1.1 Bakgrund

PMCG Scandinavia AB ar ett foretag med projektledare och konsulter inom
IT Service Management. Deras mal &r att implementera processer och verktyg
som hjalper och forbéttrar foretags affarsverksamhet. Detta gor de genom att
fokusera pa att optimera utnyttjandet av kundens IT-resurser.

PMCG har en egen projektportal, dar dess anstéllda och kunder kan logga
in for att bland annat statusuppdatera sina nuvarande projekt. Idag maste
man skapa en anvéndare till projektportalen for att kunna ta del av
informationen. Detta skulle PMCG vilja andra pa, genom att lata nya och
gamla anvandare logga in med sina LinkedIn-konton.

LinkedIn &r ett socialt natverk, med syfte att varje anvandare enkelt skall
kunna knyta nya kontakter och uppratthalla gamla. Till skillnad fran det
sociala natverket Facebook har LinkedIn inriktat sig mer pa professionellt
bruk, och erbjuder sina anvéndare verktyg att beskriva sina kunskaper och
arbetserfarenhet. LinkedIn erbjuder tjansten att loggning via LinkedIn med
hjalp av OAuth.

Ett exempel pa vad som mojliggérs med OAuth. En resursagare har resurser
pa en server. En tredjepart vill ta del av dessa resurser i resursagarens namn.
Detta gar till sa att resursagaren autentiserar sig mot servern och godkénner att
tredjepart har befogenhet att komma at de resurser dgaren besitter.

Protokollet OAuth 1.0 publicerades 2007 och blev senare uppdaterat 2009 till
OAuth 1.0a. Detta eftersom en sakerhetsbrist upptéackts i specifikationen.
Oktober 2012 slapptes OAuth 2.0 till allménheten, dock nu som ett ramverk.
Syftet med en ny version var att 16sning i OAuth 1.0a anses svar att
implementera[4,5]. OAuth 2.0 har dock mott mycket kritik for att vara mindre
saker dn sin foregangare[5]. Nu maste utvecklarna av ett OAuth API
implementera mycket extra sakerhet sjalva, om de vill uppna samma
sakerhetsniva som i OAuth 1.0a. Detta kraver mycket kunskaper kring it- och
kommunikationsséakerhet, vilket inte alla besitter. Det leder ocksa till att olika
servrar har olika I6sningar, som i sin tur leder till extra arbete for de som vill
koppla upp sig mot fler &n ett API.

1.2 Syfte och malsattning

Syftet med examensarbetet &r att analysera skillnaderna mellan OAuth 1.0a
och OAuth 2.0. Tre omraden kommer att undersokas. Hur dokumentationen



ser ut, hur mycket arbete krévs for implementation samt hur sakra de ar
gentemot varandra.

Malet &r att PMCG Scandinavia ABs anstallda och kunder skall kunna sakert
logga in pa sin projektportal med sina LinkedInkonton, genom en
implementation av OAuth.

Exempel pa scenario som vill uppnas:

LinkedIns server har information om sina anvéndare och har skapat ett OAuth
API. Detta API later en tredjepart, i detta fall PMCGs projektserver, att
komma at anvandares information, men endast med anvandarens
godkannande. Néar projektservern vill komma at en anvéandares uppgifter leds
anvandaren till LinkedIn. Dar far anvandaren logga in och godkéanna PMCGs
tillgang till dess information. Anvandaren skickas sedan tillbaka till
projektservern. Nu kan projektportalen hamta information som anvandaren har
tillgang till. Informationen kan vara exempelvis namn, email eller bilder.
Utover funktionen att komma at data pa andra serverar sa slipper anvandaren
dela sitt I6senord och anvandarnamn med PMCG.

1.3 Problemformulering

Grundfragan for rapporten ar:
Vilken OAuth version skall anvandas vid implementationen hos PMCGs
projektportal.

Delfragor:

e Hur har de tva versionerna av OAuth implementerats i LinkedIns
servrar?

e Vilken av de tva versionerna av OAuth kan inom rimlig tid
implementeras till PMCGs servrar?

o Vilken sékerhetsniva ligger de tva versionerna av OAuth pa?
e Hur ser framtiden ut for de tva versionerna av OAuth?
1.4 Avgransningar

Analysen kommer endast involvera OAuth, version 1.0a och 2.0, andra
protokoll och ramverk som kan tdnkas anvéndas till en liknande 16sning
behandlas inte i denna rapport.



I OAuth 2.0 specificeras ett antal autentiseringsfloden. LinkedIn har
implementerat endast ett av dessa, vilket &r Authorization Code Grant, darmed
kommer enbart detta flode att analyseras mer ingaende.

Losningen kommer endast involvera hemsidorna LinkedIn och PMCGs
projektportal.

PMCGs projektportal ar uppbyggd i Joomla 1.5, som &r ett content
management system. Dessa system anvénds for att smidigt hantera storre
applikationer utan krav pa programmeringskunskaper, exempelvis en hemsida.
| Joomla anvands spraken PHP och Javascript samt MySQL -databaser, alltsa
ar programmeringsspraken och struktur redan valda.



2 Teknisk bakgrund
2.1 Terminologi

For att forsta OAuth, sa ar det viktigt att kéanna till en del termer som forklaras
nedan. Att hitta direkta dversattningar mellan svenska och engelska ord inom
data- och IT-varlden kan vara svart da dessa inte alltid finns. Att da behalla de
engelska termerna istallet for att hitta pa nya ord ar att foredra. Detta medfor
att en del engelska termer kommer anvandas i rapporten.

2.1.1 OAuth-relaterade termer
API (Application programming interface)

Ett API ar ett protokoll skapat for att mojliggora att olika typer av
mjukvara skall kunna kommunicera med varandra.

Autentisering (Authentication)

Att bevisa att personen/klienten i fraga verkligen ar den som den uppger
sig att vara.

Befogenhet (Authorization)

Att ge nagon/nagot majligheten att utfora en eller flera handlingar i
nagon annans namn. OBS: Det engelska ordet, authorization, skall inte
blandas ihop med authentication.

Server

| denna rapport: En http-server med ett OAuth-API som kan ta emot och
svara pa OAuthforfragningar.

Klient (Client)

| denna rapport: Den som stéller férfragningar till en servers OAuth-API
I resurségarens namn. Exempelvis nar PMCGs projektportal skickar
forfragningar till LinkedIn, angaende anvandarinformation.

Skyddade resurser (Protected resources)

Resurser som &gs av resursagaren(se nasta term). Resursdgaren kan
exempelvis vara en anvandare hos LinkedIn och de skyddade resurserna
kan da vara anvandarnamn och emailadress.



Resursagare (Resource owner)

Den som dger och kontrollerar sina skyddade resurser. Ett exempel pa en
resursagare ar en anvandare pa LinkedIn.

Credentials

Unika identifierare, exempelvis anvandarnamn och lésenord.
OAuth 1.0a definierar tre olika typer av credentials:

e Client, anvands for att identifiera och autentisera klienten som
staller forfragan.

e Temporary, anvands vid en autentiseringsforfragan.
e Token, anvands vid forfragan om resurser.
OAuth 2.0 definierar tva olika typer av credentials:

e Client, anvands for att identifiera och autentisera klienten som
staller forfragan.

e Vid flodet Resource owner password credential grant anvands
resurségarens lésenord och anvandarnamn som credentials.

Token/Access token (OAuth 1.0a respektive 2.0)

En unik identifierare utdelad till klienten av servern. Anvands av klienten
for att visa den har blivit godkéand av resurségaren, och kan stélla
forfragningar med resursagarens befogenhet. Dessa tokens har en livstid
som ar specificerad av servern, livstiden kan vara oéandlig.

| OAuth 1.0a maste klienten kunna bekrafta sitt gande av en token, och
sin befogenhet att representera resursdagaren. For detta anvénds en
privat/delad hemlighet. Nagot liknande finns inte specificerat i OAuth
2.0.

Refresh token

En unik identifierare utdelad till klienten av servern, i OAuth 2.0. En
refresh token anvands nér en access tokens livstid passerats. Klienten
skickar da en forfragan om att bli tilldelad en ny med hjalp av en refresh
token. En refresh token har liksom access tokens en specificerad livstid.



Bearer token

En bearer token kréver ingen autentisering av klienten eller resursdgaren
som stéller forfragningar. Exempelvis kan en access token anvandas som
en bearer token. Detta &r standardtypen av tokens i OAuth 2.0.

Resursserver (Resource server)

Servern som haller i de skyddade resurserna, exempelvis en av LinkedIns
servrar. Den kan acceptera och svara pa forfragningar angaende de
skyddade resurserna.

Befogenhetsserver (Authorization server)

Server som kontrollerar autentisering av klienter och resurségare, samt
delar ut access tokens och eventuellt refresh tokens. Exempelvis kan en
av LinkedIns servrar agera befogenhetsserver

URI (Uniform resource identifier)

URI &r en textstrang som i OAuth anvands for att identifiera ett namn
eller en webbresurs. URIs féljer fordefinierade regler om hur de skall ser
ut. En webbadress(URL) &r ett exempel pa en typ av URI.

Scope

Ett scope &r en strdng som specificerar vilka skyddade resurser som
klienten vill ha tillgang till.

State

En slumpmaéssigt genererad textstrang, som skall vara omojlig att gissa.
State parametern ger skydd mot sa kallade Cross-site forgery request
(CSFR). State anvands for att sakra att det &r samma resursagare som
stallde autentiseringsforfragan och den som faktiskt autentiserade sig.
Detta sker genom att den maste var identisk vid bada férfragningarna,
samt att den har en begransad livstid.

Svarstyp (Response type)

Anvénds endast i OAuth 2.0. Definiera vilken typ av svar klienten
forvantar sig fran befogenhetsservern, nar resursagaren ar autentiserad.



2.1.2 Attacker
Cross-site forgery request (CSFR)

Utnyttjar fortroendet som servern har for sina anvandare. En CSRF
attack kan ske genom att en inkraktare har skapat en lank eller ett
script som utfor en viss handling pa en hemsida, dar en anvandare
ar kand eller rent av autentiserad. Detta ger sken av att det ar
anvandaren som utfor handlingen.

Cross-site scripting (XSS)

Utnyttjar fortroendet som anvandaren har for en hemsida.
Hemsidan visas fast med angriparens gémda kod i bakgrunden, for
att pa sa satt stjala information.

Clickjacking

Att lura anvandaren att trycka pa en osynlig knapp, dar angriparen
placerat sin egen kod. Knappen kan exempelvis placeras ovanpa
en annan betrodd knapp.

Eavesdropping
Avlyssnar trafik mellan tva punkter pa ett natverk i hemlighet.
Man-in-the-middle(MITM)

Attack nar angriparen placerar sig sjalv mellan tva noder i ett
natverk. Nar den ena noden skickar data hamnar denna hos
angriparen som sjalv skickar detta vidare till den egentliga
mottagaren. Detta ger sken av att de tva noderna talar med
varandra, och att all data som tas emot inte har foréandrats.

2.2 SSL/TLS

Secure Socket Layer (SSL) och det nya Transport Layer Security (TLS) ar
krypteringsprotokoll och anvands mellan tva punkter i ett natverk. Malet ar att
data som skickas mellan punkterna inte ska vara begriplig for andra &n
sédndaren och mottagaren. Dessutom autentiseras de inblandade med hjélp av
certifikat, om sa dnskas. Anvandningen av SSL/TLS idag ar utbredd,
exempelvis anvénds den av banker och email-tjanster. Sdkerheten anses vara
mycket hog for tillfallet. Att forsoka attackera en SSL/TLS kommunikation
som redan ar upprattad betraktas som mycket svart. Inkraktare véljer istallet
for att ge sig pa redan upprattad kommunikation genom att tranga sig in nar



kommunikationen skall séttas upp, med bland annat man-in-the-
middle(MITM).

Bada versionerna av OAuth anvander sig helt eller dels av SSL/TLS. | OAuth
1.0a anvénds det for att sakert skicka nycklar mellan server och klient i
autentiseringsflodet. OAuth 2.0 anvander sig av SSL/TLS for att bade skicka
data sakert och for autentisering av klienten.

2.3 Om OAuth 1.0a

Detta delkapitel gar igenom hur resursagaren, klienten och servern bar sig at
for att kommunicerar med varandra i protokollet OAuth 1.0a.

2.3.1 Signaturer

OAuth 1.0a anvénder signaturer som ett verktyg for servern att kunna
kontrollera om ett meddelandes ursprung ar genuint. Rapporten kommer inte
ga igenom exakt hur en signatur skall byggas upp, utan hanvisar till
specifikationen[1] eller andra betrodda kallor.

Signaturerna i OAuth 1.0a bygger pa att klienten och servern har nycklar som
endast de kanner till, sa kallade credentials. For att skicka en resursforfragan
maste en signatur skickas med. Signaturen byggs upp med hjalp av klientens
client- och token credentials samt de andra parametrarna i forfragan. Detta
leder till att varje enskild forfragan har en unik signatur som inte kan forstas
av nagon som inte har tillgang till nycklarna. Med anvéandningen av
tidstdmplar och nounce i signaturen kan varje unik signatur endast anvandas
en gang. Néar servern tar emot en forfragan jamfors dess signatur med en
egengenererad signatur, med hjalp av sina egna nycklar. Om de tva
signaturerna ar likadana sa kan servern dra slutsatsen att klienten i fraga
verkligen &r den som skickade forfragan.



2.3.2 OAuth 1.0a dverblick

1. Befogenhetsforfragan

2. Token credentials

Klient e Server
3. Resursforfragan

4. Skyddade resurser

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

5. Resursforfragan

6. Ogiltig signatur

.

7. Befogenhetsforfragan

~

8. Token credentials

A

Figur 1: OAuth 1.0a flodesschema

OAuth 1.0a anvands for att ge en tredje part, klienten, tillgang till
resursagarens skyddade resurser. Figur 1 ovan ger en dverblick 6ver hur det
fungerar.

1. Forst ber klienten servern att fa autentisera sig och resurségaren.

2. Om steget innan gar bra far klienten ett antal token credentials. Nu har
klienten mojligheten att komma at de skyddade resurser som
resursagaren har godkant.

3. De skyddade resurserna kommer klienten at genom att fraga servern.
Med sin forfragan skickas en signatur, som har skapats med hjalp av
klientens token credentials.

4. Om allt star ratt till kommer servern svara med de skyddade resurserna
som klienten har fragat efter.

5-8. Beskriver vad som kan handa om servern har definierat en livstid pa
token credentials. Klienten stéller en resursforfragan och far nej som




svar fran servern. Klienten maste da aterautentisera sig och sin
anvandare och bli tilldelad nya token credentials enligt pilarna 1 - 2.

2.3.3 Forberedelser

For att en klient skall kunna erbjuda en resurségare nagra OAuthtjanster,
maste den registrera sig hos en server. Nar en sadan registrering sker blir
klienten tilldelad klient-credentials: klientidentifierare och en privat/delad
hemlighet. Hemligheten anvands for att skapa signaturer till klientens
forfragningar. Servern kan be klienten registrera i forvag vart svar skall
skickas, annars maste en svars-URL skickas med i varje fraga. Utover detta
maste dven klienten konfigureras sa att den anvéander serverns tre forberedda
andpunkter (endpoints), sa den vet var den skall skicka sina forfragningar:

e Temporary credential request
e Resource owner authorization
e Token request

2.3.4 Autentiseringsflode

| detta avsnitt beskrivs hur klienten far tag pa ett par token credentials. Flodet
som beskrivs nedan ar en djupdykning av steg 1-2 i figur 1 ovan.

Utbver de parametrarna, fran klienten till server, som namns nedan sa skickas
aven dessa alltid med:

e Consumer key
klientidentifieraren som klienten fatt vid registrering hos servern.

e Signature metod
Vilken metod som signaturen har tagits fram genom.

e Timestamp
Tidstdmpel, sekunder sedan 1 januari 1970 00:00:00.

e Nonce
En slumpmassig genererad strédng av klienten. Servern anvander denna
tillsammans med tidsstampeln for att se om forfragan har gjorts forut.
Ett nounce far endast anvandas en gang.

10



I. Temporary credential request

2. Temporary credentials

3 3. Omdirigera am-’éindaren\
— Anvindar- >
4 agent 4. Omdirigera anvindaren

Klient — Server

5. Token request

6. Token credentials

7. Resursforfragan

Figur 2: Autentiseringsflode for OAuth 1.0a

Nar resursagaren vill ha sina resurser pa servern genom klienten maste alla
steg i Figur 2 foljas, om klienten inte tidigare har blivit godkant av
resursagaren.

1. Nar klienten skall hdamta data fran servern maste den forst autentisera
sig sjalv. Detta gor den med en forfragan till den forsta andpunkten,
Temporary credential request. Utéver de andra parametrarna skickas en
signatur, baserad pa klienthemligheten, och eventuellt en callback.
Denna parameter berattar for servern var den skall skicka sitt svar.
Svaret i nasta steg skickas i klartext, servern skall alltsa begara att
meddelanden i steg 1 och 2 skickas med sékra medel, exempelvis
SSL/TLS.

2. Servern har nu tagit emot klientens forfragan. Den kontrollerar sa att
alla parametrar finns med och att signaturen stimmer. Om allt &r som
det skall sa skapar den tva temporary credentials, en identifierare och
en hemlighet. De fungerar som en sorts anvandarnamn och lésenord for
klienten under detta flode. Dessa skickas tillbaka till adressen som den
fick med i forfragningen, eller till en svars-URL som registrerats i
forvag.

3. Nu skall resurségaren ocksa fa autentisera sig. Detta sker nar klienten
fatt svar och godkannande fran servern. Da skickas resursagaren till

11
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serversidans owner authorization endpoint. Har foljer klientens nya
tempordara identifiering med och eventuellt en callback parameter.

. Pa owner authorization endpoint later server resursagaren autentisera

sig. Exempelvis genom att lata den logga in med anvandarnamn och
I6senord. Dérefter genererar servern en verifieringsnyckel, en nyckel
som skall vara omdgjlig att gissa. Denna nyckel och klientidentifieraren,
som skickades med anvandaren, laggs till parametrar i svaret till
klienten. Resurségaren blir omdirigerad tillbaka till klienten med svaret.

. Nu har bade klienten och resursagaren autentiserats sig. Nu vill klienten

fa tag pa ett par token credentials. Forfragan skickas till serverns token
request endpoint. Med den skickas verifieringsnyckeln som togs emot i
forra steget och den temporéra nyckeln som togs emot i steg 2. Signatur
skickas ocksa med, baserad pa klienthemlighet och den temporara
hemligheten. Svaret i nésta steg skickas i klartext, servern skall alltsa
begdra att meddelanden i steg 5 och 6 skickas med sékra medel,
exempelvis SSL/TLS.

. Servern kontrollerar att alla parametrar finns med, att resurségaren har

autentiserat sig, om den temporara nyckelns livstid har passerats och om
den anvants innan samt om verifieringsnyckeln stimmer. Om allt &r
som det skall svarar servern med tva nya nycklar, token credentials,
identifierar och hemlighet. Servern sparar undan information om
nycklar, klient, tidsstamplar mm.

. De nya nycklarna kan nu anvandas av klienten for att skicka

forfragningar om resurser i resurséagarens namn. Nycklarna anvéands for
att berakna signaturen och autentisera sig som en palitlig klient. Hur
denna kommunikation upprattas och utfors specificeras inte av OAuth
1.0a-specifikationen, utan ar upp till servern att bestamma.



2.4 Om OAuth 2.0

Detta delkapitel gar igenom hur resurséagaren, klienten och servern kan bara
sig at for att kommunicera med varandra i ramverket OAuth 2.0.

2.4.1 OAuth 2.0 dverblick

I. Befogenhetsforfragan

2. Access token & refresh token

3. Access token

4. Skyddade resurser

Resurs- Befogenhets-

5. Access token .
server servel

Klient |

.

6. Ogiltig token

7. Refresh token

1Y
4

8. Access token (Alt. refresh token)

Figur 3: OAuth 2.0 flddesschema

OAuth 2.0 har samma mal som OAuth 1.0a, att ge en tredje part tillgang till
resurségarens skyddade resurser. Men den nya versionen har helt andra fléden
och anvander inte signaturer och forlitar sig helt pa sakerheten i SSL/TLS.
Figuren ovan ger en dverblick dver hur det fungerar.

Servern fran figur 1 ar i figur 3 uppdelad i en resursserver och en
befogenhetsserver. Denna uppdelning ar dock inte ett tvang, utan i manga fall
ar dessa tva samma.

1. Forst autentiserar klienten och resursagaren sig mot befogenhetsservern.
Autentiseringen kan ske pa ett antal olika satt, i kapitel 2.4.3 kommer
dessa gas igenom.
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2. Om autentiseringen gar bra blir klienten tilldelad en access token och
eventuellt en refresh token. Klienten har nu maéjligheten att komma at
de skyddade resurser som resursagaren har godkant.

3. Klienten kommer at de skyddade resurserna genom forfragningar till
servern. Med dessa skickas den access token som tilldelades tidigare.

4. Om allt star ratt till kommer servern svara med de skyddade resurserna
som klienten har fragat efter.

5. Precis som i steg 3 ber klienten om resurser med hjélp av sin access
token.

6. Ett felmeddelande skickas tillbaks till klienten. Till exempel om access
token inte stammer eller om dess livstid har passerats fas
felmeddelandet “invalid access token™.

7. Om refresh tokens stdds av servern och autentiseringsflodet sa kan en
forfragan skickas om att tilldelas en ny access token. Med forfragan
skickas sin refresh token.

8. Om servern anser att allt stimmer skickas en ny access token och en ny
refresh token.

2.4.2 Forberedelser

For att en klient skall kunna erbjuda en resurségare nagra OAuth-tjanster,
maste den registrera sig hos en server. Nar en sadan registrering sker blir
klienten tilldelad client credentials: klientidentifierare och en delad hemlighet.
Klienten anvéander dessa for att autentisera sig mot befogenhetsserver.
Eventuellt kan servern be klienten definiera en URI, var servern skall skicka
sina svar. Om detta inte specificeras maste denna skickas med i klientens
forfragningar.

2.4.3 Autentiseringsfléden

Hér beskrivs de fyra olika flodena for att dela ut befogenhet, som tas upp i
specifikationen for OAuth 2.0[2]. Dessa floden &r alltsa en forklaring av steg 1
- 2 i figur 3.

LinkedIns implementation av OAuth 2.0 anvénder endast autentiseringsflodet
authorization code grant. Eftersom denna rapporten riktar in sig mot LinkedIn
kommer storst vikt laggas pa det flodet.
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2.4.3.1 Authorization Code Grant

Detta flode stodjer atkomsten av bade access tokens och refresh tokens. Flodet
ar aven optimerat for klientens konfidentialitet, da ingen kanslig information
delas med anvéandaragenten. Det ar dven baserat pa vidarebefordring av
resurségaren, vilket kraver att klienten skall ha mojligheten att kommunicera
med resursagarens anvandaragent.

] 1. Omdirigera anvidndaren
—>  Anvindar- >

o) agent 2. Omdirigera anvindaren
b <

) 3. Forfragar om access token
Klient »| Server
4. Access token (Alt. refresh token)

.

5. Resursforfragan

.

Figur 4: Authorization code grant-flode

1. 1 borjan av autentiseringsflodet vidarebefordrar klienten
anvandaragenten till en autentiseringsandpunkt (authorization endpoint)
for autentisering. Andpunkten &r oftast en hemsida som ligger pa
befogenhetsservern. | detta skede skickar klienten med sitt klientid samt
inkluderar vilken svarstyp som skall anvéndas, i detta fall code, i URI:n.
Alternativt kan klienten dven skicka med ett antal andra parametrar i sin
URI, scope, state och redirect. Redirect parametern definierar vart
anvandaragenten skall vidarebefordras efter autentiseringen av
resursagaren, detta kan vara forbestamt vid registrering.

2. | detta steg autentiserar resursagaren sig mot befogenhetsservern,
vanligen genom att logga in med sitt anvandarnamn och lI6senord.
Anvandaragenten kontrollerar dven att resursagaren tillatit klientens
forfragan om access till de skyddade resurserna, oftast genom att
resursagaren far trycka pa en godkannknapp pa hemsidan.

Om resursagaren tillater klienten access, sa vidarebefordras

anvandaragenten tillbaka till klienten. Detta sker antingen med en
forbestamd URI parameter eller genom anvéandning av den som
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skickades med fran klienten i steg 1. I URI:n inkluderas
behorighetskoden, som befogenhetsservern genererat, och eventuellt
den state parameter som klienten skickade med i steg 1. Klienten byter i
senare steg behdrighetskoden mot en access token och en eventuell
refresh token.

Om state parametern som klienten skickade med i steg 1 &r densamma
som den far tillbaka fran befogenhetsservern, kan klienten vara saker pa
att ingen CSRF-attack har skett, om inte avbryts flodet.

3. Klienten staller en forfragan till befogenhetsservern om att fa en access
token och eventuell refresh token. Klienten autentiserar sig mot
befogenhetsservern, med hjélp av sina client credentials. FOr att
verifiera forfragan inkluderar klienten befogenhetskoden som den fick i
steg 2 och vilken typ fléde man anvander sig av. Om parametern
redirect anvants i steg 1 skall den ocksa inkluderas.

4. Befogenhetsservern autentiserar klienten, validerar behorighetskoden
och eventuellt kontrollerar att redirect-parametern ar densamma som
anvandes for att vidarebefordra klienten i steg 2. Om allt stdmmer
dverens sa tilldelar befogenhetsservern klienten en access token och
eventuell refresh token.

5. Klienten kan nu stélla forfragningar om de skyddade resurser som finns
pa resursservern i resursagarens namn, med hjélp av den access token
som blivit tilldelad.

Om klienten blivit tilldelad en refresh token kan klienten fa tillgang nya
tokens utan att behova gora om flodet.

2.4.3.2 Implicit grant

Det implicita flodet stodjer endast atkomsten av access tokens och ar
optimerat for publika klienter, exempelvis klienter inbyggda i webbl&saren.
Detta flode ér dven “som det tidigare” baserat pa vidarebefordring av
resursagaren, vilket kraver att klienten skall ha méjligheten att kommunicera
med resurségarens anvéndaragent.

En av de storre skillnaderna mellan detta flode och authorization code grant &r
att access tokens ar synliga for anvandaragenten ett litet tag, da de skickas

med i URI:n nér resursagarens autentiserat sig. Det sker ingen autentisering av
klienten utan hela flodet bygger pa svarsadresser som é&r registrerade i forvag.
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2.4.3.3 Resource owner password credential grant

Detta flode skall endast anvandas dar resureségaren kan lita pa klienten, och
att den sakert kan hantera sina credentials. Resursagarens credentials kan till
exempel vara ett anvandarnamn med tillhdrande l6senord. Sjalva flodet gar
ifran grundidén med OAuth, dar resurségaren inte skall behdva dela med sina
credentials till en tredjepart.

Flodet for att fa befogenhet ar inte lika komplicerat som de tva tidigare.
Resurségaren far logga in direkt pa klienten istallet for att bli vidarebefordrad
till servern. Klienten skickar sjalv resursagarens credentials till
befogenhetsservern, som sedan skickar tillbaks en access token.

2.4.3.4 Client credentials grant

Detta flode anvands da klienten och resursagaren &r densamma. Flodet baseras
pa att klienten autentiserar sig mot befogenhetsservern med sina client
credentials. | specifikationen for OAuth 2.0[2] star det att utvecklare kan
specificera andra metoder for autentiseringen av klienten. Flodet skall endast
anvandas av konfidentiella klienter, exempelvis en klient implementerad pa en
séker server med begransad access till klientens credentials.

2.5 Joomla

PMCGs hemsida ar uppbyggd i Joomla, som ér ett sa kallat content
management system (CMS). Ett CMS tillater smidig central hantering av
innehallet pa en hemsida eller liknande applikation. Dessutom behdéver den
som skapar hemsidan inte vara en sa kallad avancerad anvandare, alltsa nagon
som faktiskt kan utveckla exempelvis hemsidor. | ett CMS finns ofta en tydlig
struktur for vad filer och mappar skall heta och var de skall befinna sig.

Joomla &r byggd pa programmeringsspraken PHP och JavaScript samt
anvander sig av MySQL databaser.

Fordelen med att bygga en sida i Joomla &r att den blir valdigt modular. Varje
del pa sidan skapas separat och jobbar sjalvstandigt. Detta gor det enkelt att
lista alla delar for administratéren och att aktivera eller &ndra specifika
moduler utan att paverka resten av hemsidan. Detta gor det ocksa enkelt att
andra designen pa hemsidan utan att stora funktionaliteten.

En annan férdel med att skapa moduler &r att de kan exporteras till andra
Joomla-sidor och anvandas dar utan storre problem. Det finns manga tusentals
olika nedladdningsbara moduler och designteman gratis pa Joomlas hemsida
och fler skapas hela tiden.
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Joomla har dock fatt mycket kritik under aren. Strukturen &r valdigt komplex
och tar mycket tid att l&ra sig att hantera. Att skapa till exempel en component
kraver att ett stort antal mappar och filer skapas med ratt namn och i rétt
tradstruktur.

H-F administrator
- cgicbin

@ chargeback,
EI@ camponents
#-# com_search
lﬁ com_simpleacl
Ellﬁ Cam_User
lﬁ models
lﬁ views
"'|E| contrallzr . php
----- [Z] index.ktml
- |F] router.php
'"|E| user.php
- K| user,xml
&% com_weblinks
#-# com_wrapper
|_| indes:. kil
#-# images

@ includes

- joobi

lﬁ language

Figur 5: Exempel pa Joomla-mappstruktur

| figur 5 visas ett exempel pa en del av mappstrukturen i Joomla.
Komponenter skall heta com_NAMN. Under denna skall minst filerna
index.html, controller.php och NAMN.php finnas. Det skall ocksa existera en
mapp vid namn views och under den kommer det ytterligare filer och mappar.

2.6 PHP: Hypertext Preprocessor

Programmeringsspraket PHP anvands huvudsakligen inom
webbprogrammering pa serversidan. Utéver en del egna PHP-specifika
funktioner lanas mycket av syntaxen fran C, Java och PERL, vilket gor att
spraket ar latt att forsta och lara sig for den som reda kan programmera. PHP
ar ett val dokumenterat sprak med valdigt tydliga funktionsbeskrivningar och
typbeskrivningar samt kodexempel.

PHP kan anvandas for att gora dynamiska sidor. Istallet for att en sidas
utseende och innehall ar forbestamt kan sidan byggas upp nar den skall visas
for nagon. Vilken text som skall visas hamtas fran en databas och en del
knappar visas endast om anvandaren har loggat in pa hemsidan. Forst nar
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sidan har konstruerats av PHP skickas HTML-koden till anvandarens
anvandaragent.

2.6.1 PHP-exempel

| figur 6 visas ett enkelt exempel pa hur en sida pa en hemsida kan skapas med
hjéalp av PHP:

<html>
<?php
A4 function that returns the body text
function getBodyText() {

return "<hlrHello PHP world!</hilx'";
H

A load the head and hody
fhead = "<thead> <titlerxExample</titler </head='";
fhody = "<hbody=" . getBodyText() . "</ body=":

A4 print the head and body
echo $head;

echo Shody;

=

</ htmls

Figur 6: Exempel pa PHP-kod

PHP-taggen, <?php .. ?>, omsluter all kod som skall tolkas som PHP-kod.
Forst sétts en variabel $head till en statisk text. Dérefter sétts variabeln $body
till vad funktionen getBodyText() ger ifran sig, vilket &r en HTML-headline
med texten “Hello PHP world!”. Sist skrivs $head och $body ut som HTML-
kod. Resultatet blir en HTML-sida med titeln “Example” och en stor text
“Hello PHP world!”.
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3 Metod

3.1 Teoretisk Analys
3.1.1 insamling av information

For att fa forstaelse for de bada versionerna, har specifikationerna[1,2] for
OAuth 1.0a och 2.0 I&sts och analyserats. UtOver detta har aktuell litteratur[4]
om ramverket granskas. Mycket information har dven inhamtas fran OAuths
egna hemsida[15], samt pa diverse bloggar och forum.

3.1.2 Analys av insamlad information

For att kunna jamfora de tva versionerna valdes ett antal punkter ut: praktisk
implementation, dokumentation och sékerhet. Valet av den forsta punkten ar
sjalvklar, eftersom mesta av kritiken riktad mot den forsta versionen var
protokollets svarigheter vid implementering. Malet var att fa reda pa hur svart
det egentligen d&r och om den nya versionen loser problemet. Den andra
punkten valdes da dokumentation &r en mycket viktig del inom utveckling.
Om det finns dalig dokumentation blir det praktiska arbetet mycket svarare
och risken for slarv 6kar. Sakerhetspunkten var ocksa ett sjalvklart val, da det
ar ett av rapportens huvudsyften att undersoka just denna punkt. Det var ocksa
viktigt att fa en bild av sakerhetsbristerna och hur val dokumenterade de ér.

Under varje punkt stalldes for- och nackdelar fran den insamlade datan mot
varandra. En muntlig diskussion fordes ocksa for att ytterligare brister och
fordelar skulle uppdagas.

3.1.3 Analys av LinkedIns l6sningar

Ett av malen i denna rapport var att skapa en implementation mellan PMCGs
projektportal och LinkedIn. Efter sakerhetsanalysen gjordes darfor en separat
analys av LinkedIns losningar av de bada versionerna. Har anvandes
kunskapen fran den tidigare analysen for att géra en bedémning av LinkedIns
implementationer.

Tillgang till LinkedlIns serverimplementation saknas, men en god bild om
LinkedIns OAuthimplementationer kunde anda bildas. Utifran de parametrar
som klienten maste anvanda samt den dokumentation[14] som finns pa
LinkedIns hemsida kan man kontrollera vilka val i sakerhetsfragorna som
gjorts. Detta ansags tillrackligt for att en analys skulle kunna utforas.
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3.1.4 Presentation och méten for/med foretag

En presentation av protokollet och ramverket samt de analyser som gjorts
holls for PMCG och examinator. Malet med denna presentation var att
diskutera vilket av de tva versionerna som var bast lampade for PMCG. Ett
antal moten fordes ocksa med PMCG for att fa en bild av hur de sag pa
sékerhet kontra anvandbarhet.

3.1.5 Implementation
3.1.5.1 Versionshantering

For versionshantering har Subversion (SVN) anvants. Forst skickas ett projekt,
i detta fall PMCGs hemsida, upp pa en SVN-server, sedan kan denna version
laddas ned till en lokal maskin och &ndringar kan goras. Dessa skickas sedan
tillbaka och appliceras pa koden pa servern, men med nytt versionsnummer.
Detta gor det mojligt for utvecklare att aterga till en tidigare version.
Andringar p4 samma version fran olika maskiner kan automatiskt slas ihop.

3.1.5.2 Utvecklingsmiljo

Sjalva implementationen skedde genom anvéandningen av mjukvaran
WMware. WMware tillater access till virtuella maskiner fran vilken dator som
helst. Utvecklare kan darfor anvanda dessa for utveckling utan att vara lasta
vid en och samma plats.

| den virtuella miljon har flera program anvénts for programmering och
testkorning av hemsidan. Sjalva hemsidan har hamtats fran Subversion. For att
kora hemsidan pa lokal maskin anvandes XAMPP. Med XAMPP skapas en
lokal webbserver med stod for bland annat PHP och MySQL -databaser, vilket
kravs for att kora en Joomlahemsida.

Programmet Eclipse har anvants for att skriva all kod. Det ar en gratis
utvecklingsmiljé med 6ppen kéllkod som framforallt &r inriktad for
javaprogrammering. Tillaggsprogram kan laddas ner sa den &ven stodjer bland
annat PHP. Eclipse erbjuder manga fordelaktiga funktioner under
programmering. Radnumrering, farger i koden och éverblick éver funktioner i
klasser ar nagra exempel. Snabb och enkel sékning till funktioners
kallkod/deklarering, erbjuds &ven av Eclipse. Denna funktion ar mycket
anvandbar for att snabbt forsta strukturen hos Joomla. Utvecklare slipper da
spendera tid pa att leta upp specifika filer/metoder.
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3.1.5.3 utvecklingsmetod

Under implementationen anvéandes parprogrammering. Tva utvecklare sitter
vid samma arbetsstation och byter av varandra, sa att en av utvecklarna skriver
kod och den andra granskar koden samt kommer med synpunkter och kritik.
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4 Analys

| denna del sammanstalls den teoretiska kunskap som samlats in fran litteratur
och praktiskt arbete. Protokollet och ramverket behandlas forst och dérefter
analyseras LinkedIns implementationer av dem.

Resurséagarens upplevelse ar densamma for de bada versionerna, sa
utvecklaren som skall implementera valjer den metod som behdrskas eller den
mest lampad for andamalet samt uppratthaller eventuella sakerhetskrav.

4.1 Praktisk implementation

Har analyseras svarigheter som man kan stéta pa vid en implementation av
OAuth 1.0a eller OAuth 2.0.

4.1.1 OAuth 1.0a

Implementationer av OAuth 1.0a har enligt manga utvecklare setts som ett
kravande arbete, da anvandandet av signaturer kravs. | manga fall besitter inte
klientsidans utvecklare dessa kunskaper, da hen kan vara allt fran
sakerhetsexpert till “hobbyprogrammerare”. Detta var en av de stora
anledningarna till att en ny version av OAuth utvecklats, vilket ledde fram till
version OAuth 2.0.

OAuth 1.0a ar ett protokoll, vilket betyder att det finns valdigt tydliga regler
pa vad som far goras. Detta leder till att alla serverar som har implementerat
OAuth 1.0a har liknande I6sningar, sa nar en klient har lyckats koppla sig till
en specifik server, ar det latt att koppla sig till &nu en. Risken finns dock att
protokollets regler inte riktigt passar den 16sning man tankt sig, vilket da leder
till extra arbete.

Token credentials har mycket lang livstid i OAuth 1.0, i vissa fall har de en
oandlig livstid. Detta gor hanteringen av nycklar mycket lattare, eftersom inga
nya nycklar behdver hamtas. Detta sparar bade plats och eventuellt
exekveringstid i databaser.

4.1.2 OAuth 2.0

En klientsida i OAuth 2.0 anses vara lattare att implementera & OAuth 1.0a,
da utvecklare slipper signaturer och flodet kan kénnas enklare och mer logiskt.
Det arbete som istéllet 1&ggs till & hantering av certifikat, som f6ljd om all
sékerhet inom SSL/TLS skall utnyttjas.
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OAuth 2.0 kunde inte klassas som ett protokoll, da det finns manga
valmojligheter till olika server- och klientimplementationer. Det fick da
istallet klassas som ett ramverk. En foljd av detta blir att olika server- och
klientimplementationer kommer vara véldigt olika varandra. Detta betyder
ocksa att ateranvandbarheten av en I6sning minskar kraftigt. Att skapa en
klientsida till ett API har dock ett mer logiskt flode och krédver mindre
kunskaper, och anses da enklare att implementera, jamfort med OAuth 1.0a.

OAuth 2.0 &r inte bakatkompatibel till OAuth 1.0a, sa ett nytt API maste
skapas fran grunden om man vill uppgradera sin applikation fran den tidigare
versionen.

| teorin har client credentials mycket kort livstid, vilket leder till extra arbete i
hantering av sina nycklar, eftersom gamla nycklar maste uppdateras.

Att skapa ett OAuth 2.0 API kraver att utvecklarna forstar de olika floden och
véaljer de som passar bast till andamalet och utifran eventuella sakerhetskrav.
Det finns manga val under varje flode som éar frivilliga. Sakerhetsbrister kan
forekomma och som f6ljd kanske utnyttjas, om kunskap om flédena och de val
som skall goras under dessa saknas. Om flera floden implementeras i samma
API finns risken att de som skall koppla upp sig, klienten, valjer fel fléde.
Som namnts i kapitel 4.1.1 &r inte alltid klientsidan skapat av en expert, vilket
Okar risken for misstag.

4.1.3 Slutsats

Den som skall implementera ett server-API i OAuth 2.0 star infér en hel del
val, eftersom mycket &r valfritt. Detta kan medféra mycket arbete for
utvecklarna och om tillracklig kunskap saknas kan det leda till manga
sakerhetsbrister. Nar valen vél &r gjorda och det &r dags att skriva kod, ar
OAuth 2.0 att foredra. Det mesta av sékerheten skots av SSL/TLS. Det innebér
att koden handlar mer om hur de skall hantera trafiken som tas emot &n
huruvida den stammer eller inte, som med OAuth 1.0a. Dar maste signaturer
berdknas och tidstamplar och nounce hanteras.

Den som implementerar klientsidan har det lattare oberoende av OAuth
version, eftersom alla val kring sakerhet redan ar gjorda. Har handlar det om
att ta reda pa vilka parametrar som skall skickas med och hur de skapas.
OAuth 2.0 skickar farre variabler som dessutom ar lattare att skapa, da de
flesta skall vara statiska. | den forsta versionen maste signaturer berdknas, och
en del andra variabler som tidsstamplar och nounce maste genereras.
Nackdelen med den senare versionen &r att den kraver certifikatshantering,
vilket anses vara besvérligt[5].
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Vart att namna ar att det finns flera OAuth 1.0a bibliotek som gor det mesta at
anvandaren. Om ett sadant bibliotek anvéands blir OAuth 1.0a inte alls lika
svart att implementera. Det har dock varnats for att manga bibliotek som finns
ute inte riktigt haller mattet[9], da de kan vara valdigt riktade for just ett API
men marknadsfors som att det &r skapat till alla.

4.2 Dokumentation

| denna del utreds vilken typ av dokumentation som finns kring de bada
versionerna.

4.2.1 OAuth 1.0a

Specifikationen till OAuth 1.0a anses vara daligt skriven, bland annat av dess
egen forfattare[9]. Det ar svart att fa en dvergripande blick av hur protokollet
fungerar. Mycket tekniska exempel som hjalper den som redan har forstatt hur
flodet gar till. Bilder som visar 6verblickar saknas ocksa.

Forfattaren, Eran Hammer, av specifikationen har en blogg,
http://hueniverse.com, dar han har samlat mycket information kring denna
version. Han behandlar en méngd olika delar av OAuth 1.0a i sina artiklar
bland annat historia, sékerhet och brister samt exempel.

De som har skapat en server-API har egen dokumentation av just sina egna
implementationer. Ar denna ordentligt skriven skall inte klientutvecklaren
behova lasa nagon annan dokumentation.

Protokollet &r gammalt och darfor har utvecklare haft gott om tid att stélla
fragor pa internet och fatt svar. Kvalitén pa dessa svar varierar dock, som kan
forvantas.

4.2.2 OAuth 2.0

Specifikationen till denna version bedoms vara béttre skriven &n sin
foregangare. Utover ett mer logiskt upplagg av specifikationen finns ocksa
bilder som ger 6vergripande bild av ramverket samt bilder som gar ner pa
djupet.

Utdver den digitala dokumentationen pa internet har ocksa en del bécker
skrivits om OAuth 2.0, exempelvis Getting Started with OAuth 2.0 av Ryan
Boyd ar 2012 och OAuth 2.0: The Definitive Guide av Aaron Parecki ar 2013.

Ramverket ar mycket nyare an sin féregangare darfor finns det heller inte alls
lika mycket om det pa internetforum. Eftersom det &r OAuth 2.0 som
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marknadsfors nu, istéllet for ettan, kommer dokumentation i form av
forumstradar att véaxa fort inom den narmsta tiden.

4.2.3 Slutsats

Dokumentationen till den forsta versionen &r ganska spridd. Ut6ver den daliga
specifikationen for OAuth 1.0a hittas mycket av informationen pa olika forum
och bloggar. OAuth 2.0 har en mycket battre specifikation och ett antal bocker
har slappts eller kommer att slappas. Forutom detta vaxer antal forum- och
blogginlagg inom detta &mne eftersom det &r den versionen som marknadsfors
av de stora foretagen just nu, exempelvis Google och Facebook.

4.3 Sakerhet

Ar man intresserad av alla sékerhetsbrister i de b&da versionerna finns det
mycket information utlagt. Till OAuth 2.0 finns det ett stort dokument
tillagnat just potentiella attacker mot ett sadant system[3]. Har analyseras
sakerhetsbristerna hos OAuth 1.0a for att sedan se om OAuth 2.0 har st
dessa, och om det uppkommit nya hot.

4.3.1 OAuth 1.0a
4.3.1.1 Signaturer i OAuth 1.0a

Tack vare signaturerna raknas OAuth 1.0a som ett mycket sakert protokoll.
Endast den som har tillgang till de hemliga credentials kan skapa en signatur.
Signaturen byggs ocksa upp av forfragans parametrar, ett slumpmassigt
genererat nounce och en tidsstdmpel. Detta leder till att varje signatur blir
unik. Sa om nagon lyckas fanga upp ett meddelande kan inte signaturen
ateranvandas, sa lange originalmeddelandet kommer fram till servern forst.
Har ocksa servern och klienten pa forvag bestamt vart alla svar skall skickas
har man skyddat sig helt fran sa kallade replay-attacker.

| specifikationen for OAuth 1.0a specificeras anvédndningen antingen av
algoritmen RSA-SHA1 eller HMAC-SHAL for signering av meddelanden i
autentiseringsflodet. Professor Wang Xiaoyun har funnit en metod att hitta
kollisioner i hashalgoritmen SHA-1[11] relativt fort, detta leder till att
sékerheten hos algoritmer som anvénder sig av SHA-1 minskar. Detta har dock
inte direkt paverkan pa sakerheten hos HMAC, eftersom den bygger sin
sakerhet pa mer an hashens kollisioner. Detta anses dock som en varning att
det kanske ar dags att borja fundera pa en annan metod dn SHA-1 i allméanhet,
och da aven inom OAuth-vérlden. National Institute of Standards and
Technology(NIST)[11] skrev att anvandningen av SHA-1 skall ha upphort till
ar 2010.

26



Om RSA-SHA1 anvénds okar sakerhetskraven pa klienten. Néar klienten skapar
en signatur med hjélp av RSA anvands endast en nyckel, som tilldelas i sista
steget i autentiseringsflodet. Om en attack leder till att nagon far ut denna
nyckel sa ar allt forlorat. | HMAC-SHA1 anvands istéllet tva nycklar som
klienten har fatt vid tva olika tillfallen, forst nar den registrerar sig,
klienthemlighet, och sedan nar den far sina token credentials.

4.3.1.2 Odefinierat i OAuth 1.0a

Det finns delar av OAuth 1.0a som inte ar fullstandigt definierade. Dessa kan
stalla till med problem beroende pa hur utvecklarna véljer att 16sa dem.

Specifikationen har inte specificerat hur de skyddade resurserna skall skickas
mellan server och klient. Detta kan leda till att en del implementationer
skickar data oppet, vilket inte ger nagot skydd mot enkla attacker som
eavesdropping. Skall data skickas dppet kan man ocksa ifragasatta varfor ens
OAuth anvands. For att skicka sina resurser hemligt kan olika
Krypteringsmetoder anvéndas eller SSL/TLS.

Det finns inget i OAuth 1.0a som specificerar spannet av resurser, alltsa vilka
skyddade resurser som resursagaren ger klienten tillgang till. Om detta gloms
bort eller ignoreras av serverns utvecklare leder det till att klienten har tillgang
till alla agarens resurser.

Det finns inget krav pa livslangd pa client credentials, vilket har lett till att
vissa implementationer delar ut tokens som lever for alltid. Ett exempel pa
detta ar Twitter. Faran i detta ar att den som har fatt tag pa credentials kan for
alltid komma at agarens skyddade resurser, tills agaren séger stopp. Alternativt
kan klienten fa mojligheten att sdga upp sina egna tokens.

4.3.2 OAuth 2.0

Det utvecklarna till OAuth 1.0 hade i atanke nar den skapades var att pa ett
sakert sétt beratta om du har befogenhet till nagons resurser dver en osaker
kanal. Detta ledde till den krangliga l6sning som finns idag. De som istallet
foresprakar OAuth 2.0 menar att denna komplexitet inte ar nédvandig idag sa
lange man anvander sig av SSL/TLS, da detta ger en saker forbindelse mellan
tva punkter.

4.3.2.1 Inga signaturer

SSL/TLS ar mycket sakert, om man anvander sig av de senaste versionerna.
Sa om klienten och servern kan anvéanda en SSL/TLS-forbindelse kommer
ingen at trafiken som skickas mellan dem. Detta gor det mojligt for OAuth 2.0
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att skicka sina hemligheter mellan klient och server, till skillnad fran ettan dar
de hemliga nycklarna aldrig skickas. Problemet ligger dock i och med att
OAuth 2.0, precis som OAuth 1.0a, inte kan kdnna igen vem den talar med.
Det ar da mycket mojligt att utfora en MITM attack. | Oauth 1.0a blir inte
konsekvenserna lika grova, da inga hemligheter skickas, men nu skickas
klientens access token. Denna token ar allt som kravs for att komma at
resursagarens resurser, om inte servern har implementerat ytterligare sakerhet
for att avgora vem den talar med.

4.3.2.2 Riskerna i OAuth 1.0a

Huruvida de risker som tidigare togs upp i denna rapport om OAuth 1.0a finns
kvar utreds i denna del.

| OAuth 1.0a specificerades aldrig hur de skyddade resurserna skulle skickas,
vilket kunde leda till osékra I6sningar. | OAuth 2.0 kravs dock anslutning med
SSL/TLS, vilket skyddar all data som skickas mellan andpunkterna.

Scope, en parameter som lagts till i OAuth 2.0, kan skickas med under
autentiseringsflodet for att specificera vilka resurser som klienten vill komma
at. Dessa resurser borde listas for resursagaren innan den godkanner klienten.
Aven om denna parameter ar alternativ finns den med i specifikationen, vilket
kommer leda till att olika servrar kommer anvanda samma l6sning.

| denna version har mojligheten med livslangder pa access tokens okat i och
med refresh tokens. | OAuth 2.0 Threat Model and Security Considerations[3]
rekommenderas en Kkort livstid pa sina tokens, detta for att minska skadorna
om en access token skulle lackas. Dock om en erfaren inkréktare far tag pa en
access token kravs inte speciellt lang tid for att orsaka tillrackliga skador, till
exempel skicka en resursforfragan om kanslig eller all information.

4.3.2.3 nya risker

Da OAuth 2.0 ar relativt nytt, sa det kan finnas sakerhetsbrister i ramverket
som annu inte har upptéckts. En del implementationer har visat sig ha
sakerhetsbrister och har blivit atgardade[12], men atgardas endast i
implementationen och inte i specifikationen. Eftersom varje OAuth 2.0
|6sning &r sa unik ar det svart att lagga till sakerhetsatgarder i specifikationen,
vilket leder till att nya servrar kan komma att begd gamla misstag.

Né&r en part implementerar ett APl med anvandning av OAuth 2.0, finns risken
att de endast tar med de absolut mest nédvandiga parametrarna till
autentiseringsflodet. Problemet som ligger i specifikationen fér OAuth 2.0 &r
att manga sakerhetsparametrar ar klassade som antagligen recommended eller
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optional istéllet for required, vilket kan leda till en oséker implementation av
ett OAuth 2.0 API.

| OAuth 2.0 kan servern tillata mojligheten att anvanda sig av dynamiska
svarstyper, nar man skickar en forfragan valjer man vilket flode man vill folja.
Ett annat mojligt val ar att lata klienten valja var svaret skall tas emot vid
forfragan. Om bada dessa val ar dynamiska i samma API har det visat sig
svaga mot sa kallade cross site scripting (XSS) attacker[12].

En stor risk som har pekats ut i denna version ar hanteringen av certifikat som
kravs. For att SLL/TLS skall vara sa sékert som mojligt maste ens program
klara av att hantera en stor mangd felmeddelanden. SSL/TLS fungerar sa att
ndr nagot gar fel i nagon certifiering sa avbryts inte kopplingen, utan alla
parter varnas endast om att nagonting har gatt fel. Detta gor det mojligt for
serversidan/klientsidan i OAuth 2.0 att fanga upp alla felmeddelanden och
strunta i dem. Det finns flera exempel pa detta eftersom det &r sa pass mycket
lattare an att 16sa problemet med certifikaten. Denna risk innebér att en bra
implementation av serversidan inte racker utan denna sida far hoppas att alla
klienter faktiskt gor som de ska. Serverns sakerhetsansvar har flyttats over pa
Klienten.

4.4 LinkedIn
Har analyseras LinkedIns implementation av OAuth 1.0a och 2.0.

LinkedIn férbjuder anvandandet av iframes for bade OAuth 1.0a och OAuth
2.0. Vill en programmerare b&dda in ett HTML-dokument i ett annat anvéands
en iframe, till exempel vill man kanske visa reklam fran en annan hemsida. Att
satta stopp for iframes ger extra skydd mot sa kallade clickjacking attacker, da
skadlig och dold kod kan laggas in i en iframe och utféra odnskade

handlingar.

LinkedIn har en variabel som de kallar for scope som &r oberoende av OAuth
version. Den kan skickas med fran klienten nar anvéandaren skall autentisera
sig och godkanna klienten. Om denna variabel inte skickas med satts
befogenheterna till basic profile, som ger befogenheten att komma at namn,
anvandarid pa LinkedIn, profilbild samt lite annan information om personen i
fraga.

Token eller access token lever i 60 dagar pa LinkedIn. Sa bade klienten eller
nagon illasinnad som far tag pa dessa nycklar har gott om tid att fa ut all
information de har befogenhet att fa ut.
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4.4.1 LinkedIn Oauth 1.0a

OAuth 1.0a ar ett protokoll och har darmed strikta regler som LinkedIn maste
folja. Det innebér att valmaojligheterna inte var sa manga nar de implementerat
sitt API for ettan. Det finns dock som tidigare ndmnt odefinierade delar i
protokollet, och dessa undersoks i rapporten.

LinkedIn skriver att de rdéknar med att de flesta implementerar den nya
versionen eftersom den ar mycket enklare &n sin féregangare, men att de
tanker behalla sin dokumentation fér de som redan har en I6sning. Denna
dokumentation &r lite svar att félja om man jamfér med den nya versionen.
Den har flera sidor som inte verkar félja en viss ordning, men alla behdvs for
att man skall kunna géra sin implementation. Det finns lankar som inte
fungerar och kodexempel som man inte riktigt vet om de behoves eller ej.
Dock kan detta komma att atgardas i framtiden, men under skrivandets stund
ar detta fallet.

Klienten kan med sina forfragningar skicka med vart servern skall svara till. |
ett sadant fall kommer den fordefinierade URI inte att anvandas. Om en
inkraktare har mojligheten att konstruera godkanda forfragningar kan denna se
till att svaren skickas till sig.

4.4.2 LinkedIn Oauth 2.0

LinkedlIns dokumentation om sin OAuth 2.0 16sning &r kortfattad och tydlig.
De fa sidor som finns sammanfattar all den information som kan téankas
behdvas och presenteras i ett logiskt flode. Dessutom innehaller den
fullstandiga kodexempel.

LinkedIns implementation anvander sig endast av autentiseringsflddet
authorization code grant. Detta gora att de endast kommer ta emot
forfragningar med svarstypenen code. Att LinkedIn endast tar emot en
svarstyp minskar risken for att cross-site scripting (XSS) attacker skall lyckas.

LinkedIn anvander access tokens som bearer tokens. Att anvanda bearer
tokens &r en risk, da de inte kréaver nagons sorts autentisering av den som
staller forfragan. Om nagon far tag pa en bearer token kan hen fa ut all
information om den riktiga &garen. Genom att l&nka ihop access token med en
digitalsignatur hade den potentiella risken for att olovlig anvandning minskats
markant.

LinkedIn stodjer inte anvandandet av refresh token, sa om en access tokens
livstid passerats maste hela autentiseringsflodet goras om. LinkedIn behover
da inte bekymra sig om att ndgon far tag pa en refresh token och kommer ha
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tillgang till resurserna anda tills den stangs av. LinkedIn skriver att man dock
kan ha specialkod pa klientsidan som kan fornya ens access token, ifall
livstiden haller pa att passeras. | det fallet kommer inte anvandaren méarka
nagot, eftersom de redan gett sitt godkénnande.

Nar klienter vill byta befogenhetskoden mot en access token kontrollerar
LinkedIn att redirect-parametern, som anvandes for att fa koden, ar densamma
som LinkedlIn tagit emot. Risken for att LinkedIn skickar en access token till
nagon illasinnad klient eller anvandare minskar kraftigt pa grund av detta.

LinkedIn kraver anvandandet av en state-parameter, vilket gor att LinkedIn
blir mindre kansliga mot CSRF attacker.

Svarsadresser som &r registrerade i forvag ar inte nagot LinkedIn anvéander sig
av i sin OAuth 2.0 I6sning, vilket gor autentiseringsflédet mindre sakert.
Nagon som attackerar kan forsoka andra denna adress under flodet och fa
tokens for sig sjalv.

4.4.3 Slutsats

Det finns stod for hur man skall kunna uppgradera till OAuth 2.0 om man sa
skulle vilja, men det &r inte nagot som LinkedIn anser vara nodvandigt.

LinkedIn har gjort ett bra jobb i bada versionerna. Den anvéandare som skall
logga in far i och med scope-parametern se direkt vad den godkénner. Att de
har en livslangd pa sina tokens ar ocksa bra, men den kanske éar lite for lang.

De har lyckats ganska bra med sin OAuth 2.0 l16sning, det finns skydd mot
mycket. Den stora nackdelen &r att de inte identifierar klienten, utan en access
token ar mojlig att anvanda varifran man an vill. Det skulle kunna vara mojligt
att logga in pa andra sidor med samma access token, trots att inte anvandaren
har godkant den sidan.
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5 Resultat
5.1 Val av protokoll/ramverk

For implementationen hos féretaget PMCG Scandinavia AB valdes OAuth
2.0. Nedan diskuteras valet av OAuth 2.0.

LinkedIns implementation klarar sig mot de flesta attacker som kan ténkas
mot ramverket, genom att anvénda sig av parametrarna som togs upp i kapitel
4.4. Dessa val gor att LinkedlIns implementation av OAuth 2.0 néstan har
samma sakerhetsniva som deras OAuth 1.0a. Vilket bidrar till att mer vikt kan
laggas pa andra punkter.

Analysen, kapitel 4.1, visar att implementeringen av OAuth 2.0 & mindre
omfattande och mer hanterlig. Detta gor det ocksa lattare for PMCGs framtida
anstéllda att forsta och underhalla sin kod.

LinkedIns dokumentation for OAuth 2.0 var betydligt mer genomgaende och
fullstéandig &n vad den var for OAuth 1.0a. Den &r l&tt att folja med och sprider
sig inte 6ver sa manga sidor, vilket minskar risken for missuppfattningar och
fel. Detta leder ocksa till att implementationstiden blir kortare och underhall
enklare.

OAuth 2.0 &r det som marknadsfors just nu, och det &r ofta en bra ide att folja
med inom data- och IT-varlden. Ramverket och dess anvandning kommer
eventuellt att véxa samt att andringar i dess specifikation sker, for att 6ka
sékerheten hos ramverket.

5.2 Implementation
5.2.1 Funktionalitet

Genom en testimplementation har inloggning via hemsidan LinkedIn
mojliggjorts hos PMCG. En knapp har lagts till, for att kunna logga in via
LinkedIn. Knappen vidarebefordrar anvandaren till LinkedlIn fOr autentisering
och godk&nnande, darefter vidarebefordras anvandare tillbaks till PMCGs
hemsida. Om anvandaren redan &r inloggad pa LinkedlIn, sa vidarebefordras
anvandaren direkt till PMCG, utan att behdva aterautentiseras hos LinkedIn.

LinkedIns villkor for anvandning[13] dikterar att ingen anvandarinformation
far kopieras utan anvandarens direkta godkannande. Med ett godkannande far
klienter utfora lagring av aktuell anvandarinformation, denna information far
dock inte fornyas utan anvandarens aktiva godkénnande. | och med att det
skall vara mojligt att registrera nya anvandare som brukar inloggningen via
LinkedIn, sa maste anvandarinformation lagras i PMCGs databas.
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For att folja LinkedIns anvandningsvillkor vidarebefordras anvandare till en
villkorssida hos PMCG, efter autentiseringen hos LinkedIn. Denna
vidarebefordring sker endast forsta gangen en anvandare loggar in via
LinkedIn. Pa denna sida maste ett godkannande ges att PMCG skall fa
rattigheten att lagra dess anvandarinformation. Om anvéndaren godkénner
PMCGs villkor registreras LinkedIn-kontot som en ny anvandare i Joomlas
databas.

Pa villkorssidan far aven anvandaren majligheten att koppla sitt nya LinkedIn-
konto med ett redan existerande PMCG-konto. Detta for att en gammal
anvandare skall kunna behalla sina rattigheter och annan kontospecifik data
men anda kunna utnyttja den nya inloggningsfunktionen. Denna koppling
kommer skriva Over inloggningsuppgifterna for PMCG-kontot, med
information fran LinkedIn. Sa inloggning via LinkedIn blir obligatoriskt.
Kopplingen kan i nuldget endast goras fran villkorssidan, sa kopplar inte
anvandaren sitt konto vid detta steg kan det inte goras i senare.

5.2.2 Joomla component

Da testimplementationen skall fungera ihop med PMCGs hemsida sa skapades
inloggningen via LinkedIn som en sjalvstandig komponent till Joomla
strukturen. Detta skapar mdjligheten att smidigt underhalla implementationen.
Dessutom kommer koden att ligga pa en och samma plats. Eftersom den
skapas som en Joomla komponent kan den dven sattas pa och stangas av med
nagra enkla knapptryck. Strukturen pa komponenten beskrivs av figur 7.
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- companents
- com_oauth_linkedin
-2 assets
B[ css
|_| skyle,cas
= images
- {M LinkedInLoginButton.png
B views
= linkedin
=2 tpl
---lﬂ, defaulk.php
2] indesx.html
- 2] indese, bl
- B8] wiew,hkml.php
----- [Z] index, bl
- |F] controller. php
- [Z] indes.htmi
=] key_fekcher.php
= [B] linkedin_Form. php
[#-|P] oauth_linkedin.php

Figur 7: Mappstruktur for implementationen

Implementationen har dock inte helt kunna halla sig till den nya komponenten.
Koden for inloggningsknappen kallas pa i samma kod som
inloggningsformularen, da detta passade bra med designen pa hemsidan.
Annan kod som visar information om anvandarens profil har ocksa redigerats.
En anvandare med LinkedIn-konto far inte langre se sitt anvandarnamn, da
detta &r en obegriplig textstrang. Formular for att andring av l6senord har
ocksa tagits bort nar ett LinkedIn-konto anvands.

5.2.3 Sakerhet

| nuldget finns ett sékerhetskritiskt problem i 16sningen, vilket ar lagringen av
de hemliga nycklarna. Problemet &r oberoende av vilken OAuth-version som
anvants, da detta problem hade uppkommit oberoende av version.
Hemligheterna ar krypterade och sedan hardkodade in i den nya klassen
KeyFetcher, nyckel for att dekryptering ligger &ven denna i samma klass.
Detta ar inte 6nskvart da utvecklare kan komma at dessa nycklar. Det kraver
dock direkt atkomst till servern och/eller dess kod. Klassen KeyFetcher
skapades for att stoppa utvecklare fran att se nycklarna i klartext och for att
enklare kunna bygga pa sékerheten i efterhand.

| implementationen sparas ej access token i databasen, utan endast i
sessionen. En session haller sa lange anvandaren ar inloggad pa hemsidan, och
forstors nar anvandaragenten stangs ner. Sa en ny access token hamtas varje
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gang anvandaren loggar in. Detta for att skydda sig mot databasintrang. Om
nagon lyckas kopiera delar eller hela databasen kan de inte komma at
LinkedIn-kontorna. Nackdelen med denna lésning ar att det gar lite
langsammare att logga in, men inte tillrackligt for att inte genomforas.
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6 Slutsats
Har beskrivs slutsatserna gentemot delfragorna som tas upp i kapitel 1.3

Kapital 4.4 svarar pa fragan “Hur har de tva versionerna av OAuth
implementerats i LinkedIns servrar?”. Bada implementationerna har en god
sakerhet. OAuth 1.0a har det i sin grund men LinkedIn har ocksa lagt till
variabeln scope for att fortydliga for anvandaren vilken information som delas
ut. Sakerheten i OAuth 2.0 & mycket god, dock inte riktigt pa samma niva
som deras OAuth 1.0a. Dokumentationen for denna version hade dock ett
battre upplagg och var mycket lattare att forsta.

Nasta fraga ”Vilken av de tva versionerna av OAuth kan inom rimlig tid
implementeras till PMCGs servrar?”. Svaret ar bada, men om OAuth 1.0a
valts hade det tagit langre tid. Detta beror pa dokumentationen till OAuth 2.0
gjorde det mycket lattare att forsta hur implementationen skulle ga till vaga.
Detta tas upp i kapitel 4.2 och 4.4.

Kapitel 4.3 svarar pa fragan ”Vilken sikerhetsniva ligger de tva versionerna
av OAuth pa?”. Protokollet OAuth 1.0a &r ett mycket sékert protokoll, tack
vare sina signaturer. Sa lange nycklarna halls hemliga gor inte ens en MITM
attack mycket skada, da endast de uppfangade meddelanden kan anvéndas,
och endast en gang. Vill man ha ett sakert system skall denna version
anvandas. Men de som skapar klienter kommer att fa jobba lite extra och
risken &r att en del ger upp. OAuth 2.0 kan vara sékert och det kan vara
osakert. Problemet med denna version ar att det lamnar mycket 6ppet, vilket
gor att olika implementationer haller olika sakerhetsnivaer. Sakerhetsansvaret
har alltsa till dels delats ut till klienten genom anvandandet av SSL/TLS.
Kommunikationen bryts inte nar nagot inom SSL/TLS gar fel, till exempel
certifikatproblem, utan endast varningar skickas som latt kan ignoreras av
klienten eller servern. Skapas en séker serverimplementation racker alltsa inte
det, utan serversidan far hoppas att klienterna skoter sitt. Den stora nackdelen
ar ocksa versionens fordel. Den har manga fler anvandningsomraden, tack
vara alla de olika floden som kan anvéndas. En server kan skraddarsy
ramverket sa det passar deras l6sningar. OAuth 2.0 har dven en brist om
access tokens anvands som bearer tokens, vilket inte kraver nagon typ av
autentisering av klienten.

Sista frdgan “Hur ser framtiden ut for de tva versionerna av OAuth?” svaras
kort med att OAuth 1.0a antagligen kommer att forsvinna. Alla nya
serverimplementationer anvéander sig av OAuth 2.0 idag. Detta eftersom det ar
lattare for klienter att koppla upp sig och dels ocksa tack vare den
marknadsféringen som fors. Fargan ar bara hur lang tid det tar innan OAuth
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1.0a forsvinner. De som redan har skapat sig en sadan l6sning har inte nagon
anledning att byta och kommer nog dérfér stanna kvar sa lange de kan.
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7 Utvecklingsmojligheter

Nu &r det fritt fram for PMCG att utnyttja Linkedins REST API. Med detta
kan mycket information hdmtas om LinkedIn-anvandarna. Till exempel skulle
information om vilka grupper en anvandare ar med i pa LinkedIn anvéandas for
att avgora vilka rattigheter anvandaren har pA PMCGs projektportal i olika
projekt.

Just nu uppdateras inte en LinkedIn-anvandares uppgifter pa PMCG om de
andras pa LinkedIn. Detta pa grund av LinkedIns anvandningsvillkor som
dikterar att varje gang data hamtas och sparas undan maste anvandaren aktivt
godkanna detta. En enkel 16sning pa detta problem kanske kan utvecklas.
Kanske en checkbox bredvid inloggningsknappen “uppdatera mina
uppgifter”?

Sa som det ser ut just nu kan kopplingen mellan ett LinkedIn-konto och ett
befintligt PMCG-konto endast ske forsta gangen inloggning via LinkedIn sker.
Denna funktion skulle kunna utokas sa det ar mojlig vid senare tillfallen.

Nycklarna &r inte direkt synliga for dgat i prototypen, da de &r krypterade. Den
som dock kommer at filen och har lite tid kan utan storre anstrangning reda ut
dessa. Sakerheten skulle kunna utokas pa manga satt. Nycklarna skulle bland
annat kunna ligga i en separat fil utanfor serverstrukturen, for att minska
risken att den uppticks. Aven har i skulle de kunna vara krypterade som de &r
nu, eller &nnu hardare. For att ytterligare 6ka sakerheten kan stranga
rattigheter implementeras sa filen 6ppnas fran rtt plats.
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9 Akronymer
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SVN
API
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XSS
MITM
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IETF
NIST

Open Authorization

Subversion

Application Programming Interface
Representational State Transfer
Uniform Resource Identifier
Uniform Resource Locator
Content Management System
Secure Socket Layer

Transport Layer Security
Cross-Site Scripting

Man In The Middle

Cross-Site Request Forgery
Internet Engineering Task Force
Bational Institute of Standards and Technology
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