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Abstract

This thesis sets out to examine which strategies and methods are used in the exchange of information
and factors that may impede an effective (vertical and horizontal) aggregation of information
regarding risks and vulnerabilities on a local and regional level. Solutions to mitigate those factors are
suggested. The method consists of a qualitative survey; empirical data is gathered from 21 counties
and 59 municipalities. The respondents’ answers form the basis of the thesis. The results indicate that
oral group communication and documentation on risk and vulnerability analyses are the primary
strategies and methods for information exchange. Several problems are identified and analyzed,
whereof lack of cooperation and insufficient guidelines are key factors. With a view to enhance the
aggregation of information, the thesis finally provides suggestions on how to mitigate the challenges
that were identified through the study.
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Forord
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Vi vill tacka samtliga respondenter for ert deltagande och for de erfarenheter ni delat. Vi vill
dven tacka Magnus Hagelsteen for att du tagit dig tid att bolla idéer vid examensarbetets
uppstart. Vi ar dven skyldiga var examinator Henrik Tehler ett tack for den assistans du
erbjudit och tillhandahallit med enkéatverktyget.

Sist men inte minst vill vi tacka var handledare Peter Mansson for allt stod, din snabba
respons och ditt genuina intresse for arbetets fortskridande. De synpunkter och den
konstruktiva kritik du gett oss under arbetets gang har varit extremt vardefull och du har varit
en ypperlig handledare!

Alexander & Markus

Lund 2013
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Sammanfattning

Grundtanken med Sveriges krishanteringssystem ar att alla organisationer och verksamheter i
landet ska ses som en del av helhet, dar hdgre nivaer vilar pa lagre nivaers funktionalitet.
Foljaktligen ar nationella nivan beroende av lanen, lanen beroende av kommunerna och
kommunerna beroende av den egna verksamheten och privata aktorer. Sedan ar 2006 &r det
lagstadgat att lansstyrelser och kommuner ska undersoka de risker och sarbarheter som finns
inom respektive ansvarsomrade, med syftet att minska samhéllets sarbarhet. Da de hogre
nivaerna bygger pa de lagre ar en forutsattning for utforande av uppgiften att man lyckas
samla in, analysera och sammanstélla lagre nivaers risker och sarbarheter. Detta kallas

for “aggregering av information” och omfattar olika metoder och strategier. Aggregeringen
sker dock inte bara 6ver administrativa nivaer (t.ex. mellan kommun och lansstyrelse) utan
aven mellan olika aktérer inom samma niva (t.ex. mellan tva kommuner), sa kallad vertikal
och horisontell aggregering.

| examensarbetet undersoks vilka strategier och metoder som anvands vid utbyte av
information samt vilka faktorer som paverkar en effektiv (horisontell och vertikal)
aggregering av information kring risker och sarbarheter. Slutligen presenteras ett antal forslag
pa atgarder som forfattarna tror skulle kunna avhjalpa en del av de problem kring utbyte och
sammanstallning av information som identifierats genom studien.

En kvalitativ enkatundersokning med syfte att kartlagga strategierna och faktorerna
genomfors, dar 21 lansstyrelser och 59 kommuner av varierande storlek tillfragas. Totalt
inkommer 76 svar som sedan anvands som underlag for att besvara examensarbetets
fragestallningar.

Enligt undersdkningen anvander kommuner och lansstyrelser framst muntlig kommunikation i
grupp och utbyte av risk- och sarbarhetsanalyser (RSA) som strategi och metod for utbyte av
information. De faktorer som mest patagligt forsvarar aggregering av information kring risker
och sarbarheter bestar av bristfallig samverkan mellan privata och offentliga aktorer,
varierande utformning och underlag av insamlat material, okunskap kring sekretess, bristande
engagemang, bristfallig kompetens samt otillréckliga resurser och riktlinjer.

For att mildra faktorerna foreslar forfattarna att identifiering av samhéllsviktiga verksamheter
far storre prioritet, att det infors lagkrav pa deltagande for samhallsviktig verksamhet i privat
regi, en storre detaljstyrning for risk- och sarbarhetsanalyser samt utbildning av
beredskapshandléggare kring hantering av sekretessbelagt material.



Summary

The fundamental idea of Sweden’s crisis management system is that all of the country’s
activities are a part of an entirety, where actors on higher administrative levels (e.g. the
government and national authorities) depend on the functionality of actors on lower
administrative levels. Consequently, the national level is dependent on the counties, the
counties are dependent on the municipalities and the municipalities are dependent on the
outputs from their own departments as well as of private players that provide essential
services to the citizens within its geographical area of responsibility. Since 2006, statutory
requirements demand that every county and municipality investigate its vulnerabilities and
risks, in order to reduce the society’s vulnerability. As the results from analyses made by
actors at lower administrative levels are used as input to the analyses made by actors on
higher administrative levels, it is essential that these latter actors are able to acquire, analyze
and put together the information provided to them. This may be referred to as “aggregation of
information” which includes several different methods and strategies. The aggregation occurs
not only across administrative levels (e.g. between a county and a municipality), but also
between different actors within the same level (e.g. between two municipalities). This is
referred to as vertical and horizontal aggregation of information.

This thesis examines which strategies and methods that are used to support the exchange of
information and also identifies which factors that are pertinent for an effective (vertical and
horizontal) aggregation of information regarding risks and vulnerabilities. Finally, the authors
suggest solutions to mitigate factors that seem to obstruct such processes.

A qualitative survey is handed out to 21 counties and 59 municipalities with the objective of
mapping the strategies and factors. In total, 76 of the surveys are answered and their contents
form the basis of the thesis.

According to the survey, municipalities and counties use oral group communications and
exchange of risk and vulnerability analyses (RVA) as main strategies and methods for
information exchange. The factors affecting aggregation of information concerning risks and
vulnerabilities include a lack of cooperation between public and private actors, a big diversity
in the substance and form of gathered information, a lack of knowledge regarding handling of
classified information, a lack of competence as well as insufficient resources and guidelines.

In order to mitigate those factors the authors suggest that identification of actors that provide
essential services is given a higher priority, that all crucial actors (including private
enterprises) are demanded to participate in information sharing by law, that the regulations
concerning RVA:s are further developed and specified regarding the substance and format of
the reported information and that more education are offered to the crisis managers
concerning the handling of confidential material.
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1. Inledning

Ar 2005 drabbades Sverige av stormen Gudrun. Stormen efterlamnade ett skakat samhélle,
éver 700 000 manniskor stod utan el, tagforbindelser och telekommunikationen lag nere,
vagar var blockerade, ett 100-tal manniskor var skadade och totalt 18 stycken hade mist livet
(Myndigheten for samhallsskydd och beredskap, 2007)

Stormen Gudrun &r en av manga oonskade handelser som drabbat Sveriges samhallen.
Urbanisering, klimatférandringar och tekniska sammanbrott &r exempel som utgér komplexa
och mangdimensionella hot mot samhallets sakerhet. Férandringar sker med tiden och likasa
har dagens samhéllen genomgatt en rad forandringar. Samhallen har utvecklats och blivit allt
mer komplexa, vilket i sin tur staller nya krav pa arbetet med dess sakerhet
(Forsvarsdepartementet Ds 2006:1).

Det har pa senare tid skett en rad forandringar i den lagstiftning som reglerar Sveriges
krishanteringssystem. Dessa forandringar syftar till att forbereda samhéllet infor odnskade
handelser genom att kommuner och landsting ska minska sarbarheten i sin verksamhet och
uppratta en god formaga att hantera krissituationer (Forsvarsdepartementet prop.
2005/06:133, 2006). De forandringar som gjordes medforde att geografiskt omradesansvar
samt framtagande av risk- och sarbarhetsanalyser (RSA:er) blev lagstadgat (SFS 2006:544,
SFS 2006:942). Detta innebar att kommunen och lansstyrelsen i dagslaget har ett lokalt
respektive regionalt ansvar att identifiera, analysera, dokumentera och rapportera risker och
sarbarheter inom deras respektive ansvarsomraden. Detta gors till stor del genom arbetet med
risk- och sarbarhetsanalyser.

Det svenska krishanteringssystemet bygger pa ett underifranperspektiv
(Forsvarsdepartementet prop. 2005/06:133, 2006). Kommunerna samlar in information inom
deras geografiska ansvarsomrade och rapporterar resultaten till lansstyrelsen exempelvis i
form av risk- och sarbarhetsanalyser. Lansstyrelsen anvander darefter bland annat
kommunernas risk- och sarbarhetsanalyser som underlag for upprattandet av en regional risk-
och sarbarhetsanalys vartefter en rapportering sker till nationell niva. Informationen som tas
fram av en aktor ska alltsa dven kunna anvéandas av andra aktorer. Grundidén bygger pa att
alla aktérer gemensamt ska bidra till samhallets férmaga att identifiera, analysera och vérdera
risker och for att detta ska vara mojligt bér RSA-arbetet pa de olika nivaerna vara forenligt
(Myndigheten for samhallsskydd och beredskap, 2011).

Ar 2010 kom Myndigheten fér samhallsskydd och beredskap ut med féreskrifter (MSBFS
2010:6 och 2010:7) om de kommunala och regionala risk- och sarbarhetsanalysernas
utformning. Denna utformning stéller dock inga specificerade krav pa metodval eller innehall.
En rad olika metoder for att genomfora en risk- och sarbarhetsanalys finns tillgangliga
(Johansson & Jonsson, 2007) och franvaron av bestammelser gallande metodval och innehall
innebar att risk- och sarbarhetsanalyserna kan skifta i utformning, kvalité och substans. Det
finns i dagslaget inga styrmedel for att kontrollera den privata sektorns risk- och
sarbarhetsarbete. Det borde saledes innebara att det finns en rad olika faktorer som kan orsaka
problem vid upprattandet av kommunala och regionala risk- och sarbarhetsanalyser.



En forutsattning for att sakerstalla kvalitén i risk- och sarbarhetsanalyserna &r att vasentlig
information samlas in, analyseras och sammanstills. Detta kallas for “aggregering av
information” och omfattar flera olika metoder och strategier. I dagsldget finns det varken en
sammanstallning av vilka metoder och strategier som anvénds eller vilka faktorer som
paverkar en effektiv aggregering av information.

1.1 Mal och syfte

Syftet med examensarbetet &r att bidra till en 6kad forstaelse for hur man kan forbattra
maojligheterna att aggregera (vdga samman) information som kommunicerats av ett flertal
olika aktorer och pa grundval av denna uppratta nya risk- och sarbarhetsanalyser dar de
enskilda bidragen kan anvandas till skapandet av en ny meningsfull helhet. Detta avser
informationsutbyte om risker och sarbarheter mellan olika aktorer savél inom som Gver
administrativa nivaer i det svenska krishanteringssystemet.

Syftet ska uppnas genom att kartlagga de strategier kommuner och lansstyrelser for
narvarande anvander vid utbyte av information som underlag till risk- och sarbarhetsanalyser.
Vidare avses att identifiera och analysera de faktorer som forsvarar och emellanat hindrar en
effektiv aggregering av information mellan akt6rerna och darmed séka en djupare forstaelse
for aggregeringsproblematiken.

Malet &r att uppratta en bild av hur aggregeringen av information sker i dagslaget, belysa
existerande brister och ge forslag pa forbattringar.

1.1.1 Fragestillningar
De fragestallningar som avses att besvara ar foljande:

o Vilka strategier finns tillgangliga vid utbyte av information som underlag till risk- och
sarbarhetsanalyser?

e Vilka faktorer forsvarar eller forhindrar en effektiv aggregering av information kring
risker och sarbarheter?

o Vilka forbéattringar kan goras for att underlatta aggregering av information kring risker
och sarbarheter?

1.2 Avgransningar

Examensarbetet avser att endast omfatta aggregering inom och mellan den lokala respektive
regionala nivan i det svenska krishanteringssystemet. Aggregering av information till och
mellan aktorer pa den nationella nivan ingar saledes inte. Med hansyn till den tid som stod till
forfogande for arbetet har forfattarna ocksa valt att studera ett urval av Sveriges kommuner
medan samtliga lansstyrelser ingar i studien. Arbetet avser alltsa inte presentera en
heltackande bild 6ver alla kommuner och lansstyrelser utan att ge en indikation pa hur
kommuner och lansstyrelser generellt sett uppfattar aggregering och tillhdrande problematik.
Vidare tas ingen hansyn till landsting eller den privata sektorn, i annat fall &n att de ndmns av
de tillfrigade kommunerna och lansstyrelserna.



1.3 Malgrupp

Examensarbetet vander sig forst och framst till verksamma personer inom omradet risk- och
sarbarhetanalyser. Forfattarna hoppas pa att bidra med en nyanserad bild pa ett aktuellt
problem och &mnar, i den man mojligt, att sprida resultatet av arbetet till aktérer som har
intresse och finner nytta av det. Den populérvetenskapliga versionen av uppsatsen (samt
uppsatsen i sin helhet om sa efterfragas) kommer att skickas ut till samtliga respondenter i
undersdkningen.



2. Metod

| nedanstaende avsnitt presenteras det metodval och den metodik som ligger till grund for
examensarbetet.

2.1 Vetenskapligt forskningsarbete och val av metod

Det finns olika sétt att framstélla, bearbeta och analysera den information som samlas in.
Numeriska méatningar, statistisk bearbetning och matematiska modeller hor till kvantitativa
metoder medan verbala formuleringar och tolkande analyser hor till kvalitativa metoder (Patel
& Davidson, 1991/2003). Widerberg (2002) menar att kvalitativ forskning syftar till att
forklara ett fenomens karaktér eller egenskaper, vilket innebdr att det forst och frdmst soks
svar pa fenomenets innebdrd eller mening. Kvantitativ forskning handlar daremot om att
faststélla fenomenets forekomst eller frekvens (Widerberg, 2002). Eftersom detta
examensarbete avser att utvinna information om hur tjansteman inom kommuner och pa
lansstyrelser upplever sin verklighet, besvaras examensarbetets syfte lampligast genom en
kvalitativ forskningsstrategi (Bryman, 2001/2011).

For att resultatet av en undersékning ska ha ett vetenskapligt vérde stélls det krav pa
reliabilitet och validitet (Ejvegard, 1996). Reliabilitet handlar om kvalitén i matningarna, hur
pass noggranna och tillforlitliga de ar med avseende pa verkligheten. Validitet innebar att
forskaren verkligen mater det som avses att matas. For att sakerstélla kraven pa reliabilitet och
validitet redovisas examensarbetets genomforande och metodik under nedanstaende avsnitt.

2.1.1 Litteraturstudier

For att kunna formulera och darefter besvara en fragestallning pa ett tillforlitligt satt, menar
Backman (2008) att forskaren initialt bor samla in och granska relevant kunskap inom
omradet (tidigare forskning och undersokningar). Vidare pekar Host, Regnell och Runeson
(2006) pa vikten av att satta sig in i forskning inom omradet for att dra lardom om tidigare
brister och felsteg samt for att féra kunskapsutvecklingen vidare. Backman (2008) menar pa
att det ar nastintill omgjligt att utfora ett bra examensarbete utan att genomféra
litteraturstudier.

For att fa en sa fullstdndig bild som mojligt av det valda dmnet “aggregering av information

som underlag till risk- och sarbarhetsanalyser” genomforde forfattarna litteraturstudier inom
omradena risk- och sérbarhetsanalyser, kommunikationsteori samt aggregering. Aven svensk
lagstiftning och vagledning berérande amnet studerades. Dessa litteraturstudier lag till grund
for examensarbetets teori- och analysavsnitt.

2.1.2 Kartlaggning och enkitundersokning

For att kunna uppna arbetets syfte och besvara valda fragestallningar anvéandes kartlaggning
som forskningsmetod. Kartlaggningar anvands for att undersoka en vald populations
egenskaper och uppfattningar (May, 1997/2001) och har ett beskrivande eller férklarande
syfte (HOst, Martin; Regnell, Bjérn; Runeson, Per, 2006). Undersdkningsmetoden kan
producera empirisk data med bred och omfattande tackning fran ett stort antal individer
(Denscombe, 1998/2000). Genom att tillfraga en representativ grupp individer kan
kartlaggningen beskriva och forklara egenskaper eller asikter hos en hel population (May,



1997/2001). Ska kartldggningen goras av en liten population kan samtliga individer
inkluderas, men om det &r en véldigt stor population kan ett urval behdva goras. Det &r av
betydelse att det urval som gors ar representativt for populationen sa att giltighet uppnas i
studien (Host, Martin; Regnell, Bjorn; Runeson, Per, 2006).

For att kunna uppna studiens syfte fanns det ett intresse i att studera ett stort antal individers
uppfattningar och resonemang kring de valda fragestéllningarna. For att samla in empiriskt
material till studien har frageformular, i form av enkater, skickats ut via elektronisk post.
Samtliga personer som mottog enkaten var involverade i arbete med risk- och
sarbarhetsanalyser (se avsnitt 2.2 Genomfdrande).

Det eftersoktes bade fakta och attityder i studien, vilket innebér att enkaterna syftade till att
undersoka ett stort antal individers kvalitativa asikter och uppfattningar. Enkater kan
anvandas for att pa ett effektivt och likartat satt samla in data fran ett stort antal individer
(Host, Martin; Regnell, Bjorn; Runeson, Per, 2006). Det efterstravades representativitet i
studien vilket gjorde att enkater ansags vara lampliga som insamlingsmetod da det &r majligt
att samla in empiriskt material fran ett stort antal individer vilket, pd grund av tid och resurser,
inte varit mojligt vid exempelvis intervjuer.

Det empiriska material som samlats in via enkéterna ligger till grund for analysen och de
slutsatser som studien presenterar.

2.1.3 For- och nackdelar med metodvalet

Utmarkande for enkéter ar att respondenterna besvarar fragorna pa egen hand (Host, Martin;
Regnell, Bjorn; Runeson, Per, 2006). Fordelen med insamlingsmetoden dr att den enkel att
genomfora, i den bemarkelsen att den inte innebér nagra kostsamma eller tidskravande
resurser (Host, Martin; Regnell, Bjérn; Runeson, Per, 2006). Respondenten ges god tid for att
tanka igenom de stéllda fragorna och begrunda sitt svar, nagot som insamlingsmetoder med
personlig kontakt inte tillater i samma utstrackning. Enkater majliggor ocksa insamling av
material fran ett stort geografiskt omrade vilket, som tidigare namnts, forbattrar validiteten i
studien. Valet av enkater som insamlingsmetod ber6r dven fragan om anonymitet och skevhet.
Studien omfattade fragor angaende upplevda problem med respondentens organisation, varfor
det ansags fordelaktigt att lata de svarande vara anonyma for att sakerstalla ett rattvisande och
uttdmmande svar.

Gallande nackdelar med enkater hor att respondenten ges utrymme att misstolka fragorna da
inga fortydliganden kan goras vid svarstillfallet. Det innebar att fragorna maste vara enkla och
raka for att undvika misstolkning (Host, Martin; Regnell, Bjorn; Runeson, Per, 2006). Host,
Regnell och Runeson (2006) menar pa att det finns en risk for att svarsfrekvensen blir 1ag vid
anvandandet av enkaéter, vilket har forsokts undvikas genom att gora ett strategiskt urval av
respondenter i studien (d.v.s. vélja ut personer som kan antas ha ett sarskilt intresse av
studiens fragestallningar). Samtliga respondenter &r antingen delansvariga for risk- och
sarbarhetsanalysen inom det geografiska ansvarsomradet inom vilket de verkar eller starkt
kopplade till arbetsprocessen.



En annan nackdel med enkater som Hdost, Regnell och Runeson (2006) adresserar ar att det
inte ges ndgon majlighet att fordjupa de svar som respondenten ger. Aven detta forsokte
motverkas genom att formulera ”6ppna” fragor samt undvika fasta svarsalternativ och istéllet
ge respondenterna mojligheten att utveckla sina svar i kommentarsrutor. Slutna fragor kan
begransa antalet mojliga svar (May, 1997/2001) och eftersom studien avsag att vara
heltackande anvandes dppna fragor. Enligt May (1997/2001) ger 6ppna fragor respondenten
mojlighet att reflektera och tolka fragan och darmed besvara den med storre frihet, vilket
anses fordelaktigt for att uppfylla studiens syfte.

2.2 Genomforande

Host, Regnell och Runeson (2006) listar en rad aspekter som bor tas hansyn till vid
utformningen av enkéter. Dessa aspekter ror frdgornas och svarsalternativens utformning,
sprakbruk och innehall. Nedan listas de aspekter som ror studiens enkét (de aspekter som ror
slutna fragor finns inte med):

e Enkelhet i spraket

e Entydiga fragor

e Precisai tid och rum

e Ejledande fragor

e Undvik (dubbel) negationer

e Undvik kunskapsfragor

e En fraga at gangen

e Ett svar at gangen

e Korta, koncisa fragor

e Undvik allt for kansliga fragor

e Undvik hypotetiska fragor
(Host, Martin; Regnell, Bjorn;
Runeson, Per, 2006)

For att utforma enkéten gentemot dessa aspekter genomfordes en granskning av ett antal risk-
och sarbarhetsanalyser, saval regionala som kommunala. Genom granskningen erh6lls en
inblick i arbetet med aggregering samt anknuten problematik, vilket 6kade mojligheten att
utforma relevanta, entydiga och koncisa fragor. Granskningen av risk- och
sarbarhetsanalyserna gav aven en inblick i lampligt sprakbruk for utformandet av enkaten.

De 6ppna fragor som stalldes i enkaten var foljande:

e Vilka samverkansforum och strategier anvander ni er av idag for att utbyta
information kring risker och sarbarheter:
= Inom l&nsstyrelsen/kommunen? (d.v.s. med aktorer inom ert geografiska
omradesansvar)
= Mellan kommun och lansstyrelse?



e Vilka faktorer upplever ni forsvarar eller forhindrar ett effektivt utbyte av information
kring risker och sarbarheter?

e Vilken typ av information kring risker och sarbarheter har ni svarast att:
= Tadel av/samla in?
= Delamed erav?
» Vad tror ni detta beror pa?

o Vilka svarigheter upplever ni vid analyserandet och sammanstallningen av
informationsunderlaget?

e Vilken information &r svarast att analysera och sammanstalla?

e Vilka forbattringar anser ni kan goras for att underlatta:
» Informationsutbytet kring risker och sarbarheter?
= Analyserandet och sammanstallningen av informationsunderlaget?

Tre slutna fragor, i form av forklaringsvariabler, lades till i enkatens borjan.
Forklaringsvariabler &r till for att sdkerstélla att respondenten verkligen tillhdr den grupp
individer forskaren vill kartlagga (May, 1997/2001). Dessa fragor 16d enligt foljande:

e Vilken roll har du inom lansstyrelsen/kommunen?
e Verksam inom?
e Antal invanare inom det geografiska omradesansvaret?

Efter att enkatfragorna formulerats, sammanstalldes de i ett internetbaserat enkatprogram,
*Fluid Surveys”. Programmet anviinds av bland annat LUCRAM® och anségs darfor uppfylla
kraven pa en tillfredstallande layout, i hopp om att minska bortfallet. Enligt May (1997/2001)
ar det inte bara av betydelse att ha en tillfredstallande layout, utan att ocksa bifoga ett brev
som bade vadjar till respondentens samarbete och presenterar syftet med enkéaten. Darfor
upprattades ett sadant brev i samband med utskicket med hopp om att ytterligare minska
bortfallet (se Bilaga C).

Ett urval gjordes med tanke pa representativitet och studiens syfte. 59 kommuner och
Sveriges samtliga 21 lansstyrelser tillfragades. Kommunerna delades in i tre kategorier utifran
invanarantal, vartefter ett stratifierat slumpmassigt urval® gjordes dar det, i den mén mojligt,
valdes ut en liten, mellanstor och stor kommun inom varje lan. Denna storleksuppdelning
gjordes for att tacka in ett brett spektrum av berorda aktorer och darmed uppna
representativitet och giltighet i studien. Definitionerna for liten, mellanstor och stor kommun
togs fram med hjalp av 1994-2004 ars kommungruppsindelning (Sveriges Kommuner och
Landsting, 2009). De listas enligt foljande:

! Lund University Centre for Risk Assessment and Management.
2 Stratifierat slumpmassigt urval &r en statistisk urvalsmetod, dér den studerade populationen férst delas in i
undergrupper (strata), vartefter ett slumpmassigt urval gors ur varje undergrupp (May, 1997/2001).



e Liten kommun (< 20 000 invanare)
e Mellanstor kommun (20 000-50 000 invanare)
e Stor kommun (> 50 000 invanare)

For att uppratthalla reliabilitet och validitet i studien samt for att 6ka intresset och minska
bortfallet gjordes ett strategiskt urval bland representanterna fran lansstyrelserna och
kommunerna. Som tidigare namnts valdes representativa personer for amnet ifraga. Det
innebar att enbart beredskapssamordnare, sakerhetssamordnare, handléaggare, sékerhetschefer
eller personer med liknande befattning tillfragades.

For att tacka upp eventuella bortfall skickades enkaterna ut i tva omgangar med cirka 1 veckas
mellanrum. Det empiriska materialet fran enkaterna sammanstélldes for redovisning och
analys.



3. Bakgrund

Alla organisationer utsétts for en mangd olika risker som kan paverka eller forhindra
organisationen fran att uppna sina mal och Sveriges lansstyrelser och kommuner ar inga
undantag. Verksamheters kort- och langsiktiga mal utgors av en rad aktiviteter, och med dessa
aktiviteter foljer ocksa risker. For att lindra och forebygga dessa risker samt underlatta
beslutsfattande kan organisationer anvanda sig av riskhanteringsprocessen (se figur 1).
Riskhanteringsprocessen &ar en systematisk tillampning av riktlinjer, rutiner och praxis for att
lyckas identifiera, analysera, utvardera samt behandla risker (International Organization for
Standardization, 2009).

Utgangspunkter Riskbehandling

Risk Riskanalys Risk- Farmage- Sirbarhets- * Resultatock . -
identifiering iskana utvardering bedsmning analys + slufsatier | *

Riskhantering

Figur 1. Riskhanteringsprocessen (Myndigheten for samhéllsskydd och beredskap, 2011)

| en vagledning av Myndigheten for samhéllsskydd och beredskap (2011) trycks det pa vikten
av att ha forstaelse for hela riskhanteringsprocessen innan risk- och sarbarhetsarbetet satts
igang. Forstaelse for riskhanteringsprocessen och dess slutliga mal ar av betydelse vid
faststallandet av metod och arbetssatt for upprattande av risk- och sarbarhetsanalyser (RSA).
Utfors risk- och sarbarhetsanalyserna pa ett tillfredstallande satt underlattar det stravan mot att
uppna énskat resultat med riskhanteringsprocessen.

3.1 Syftet med risk- och sarbarhetsanalyser

Sveriges regering har formulerat mal for samhallets sakerhet vilka omfattar att uppratthalla
grundlaggande varden som demokrati, rattssakerhet och ménskliga fri- och réattigheter, skydda
maéanniskors liv och halsa samt varna om samhaéllets funktionalitet (Férsvarsdepartementet Ds
2006:1).

En viktig del i arbetet for att bygga upp ett sakert samhalle utgors av att identifiera hot, risker,
sarbarheter, skyddsvarda objekt samt tillgangliga medel som kan utnyttjas for att starka
beredskapen infor extraordindra handelser® (Myndigheten fér samhallsskydd och beredskap,
2011). Ett naturligt steg i att erhalla denna insyn och ansamla kunskap om odnskade handelser
ar att uppratta lokala, regionala och nationella risk- och sarbarhetsanalyser. Risk- och
sarbarhetsanalyserna ar ett systematiskt verktyg i processen mot att minska och lindra risker
och sarbarheter samtidigt som de kan ge en samlad bild 6ver krishanteringsformagan
(Myndigheten for samhallsskydd och beredskap, 2011). De skapar alltsa ett underlag, utifran
vilket ett forebyggande, forberedande och lindrande arbete kan paborjas for att uppratthalla
samhéllets sékerhet.

¥ | Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara handelser i fredstid och
hojd beredskap definieras en extraordinér hiindelse som en hiindelse som avviker fran det normala, innebéar en
allvarlig storning eller 6verhdngande risk for en allvarlig storning i samhéllsviktiga funktioner och kraver
skyndsamma insatser av en kommun eller ett landsting”.
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Forsvarsdepartementet (Ds 2006:1) och Myndigheten for samhéllsskydd och beredskap
(2011) framhaller att de huvudsakliga syftena med risk- och sarbarhetsanalyser ar att de ska:

e Ge beslutsfattare och verksamhetsansvariga kdnnedom och kunskap om vilka hot och
risker som finns inom det egna verksamhetsomradet.

e Ge beslutsfattare och verksamhetsansvariga ett underlag for forberedelse och
verkstéllande av atgarder som minskar eller lindrar riskerna och sarbarheten inom det
egna verksamhetsomradet.

e Upprétta en riskbild for samhéllet.
e Ge underlag for beredskaps- och samhallsplanering.
e Ge allméanheten information om risker och sarbarheter i samhallet.

Genom att uppfylla dessa syften kan risk- och sarbarhetsanalyserna anvandas for att effektivt
rikta arbete och resurser mot att starka samhéllets motstandskraft gentemot oonskade
héndelser.

3.2 Metoder for att uppritta risk- och sarbarhetsanalyser

Det finns idag en méangd olika metoder for att genomfora risk- och sarbarhetsanalyser. Val av
metod beror pa vilket system som ska analyseras. For tekniska system ar mer klassiska
metoder som t.ex. héndelsetrdd, Hazop och FMEA (Failure Mode and Effect Analysis)
lampliga. Nar det kommer till mer komplexa system, som t.ex. en kommun eller ett 1an, ar
dock de seminariebaserade scenariometoderna att foredra (Johansson & Jénsson, 2007).

Som namnet antyder utgar de seminariebaserade scenariometoderna fran seminarier eller
gruppdiskussioner. Dessa diskussioner anvands for att resonera fram och analysera olika
riskscenarier som kan bli tdnkbara i framtiden (Johansson & Jénsson, 2007). Inom Sveriges
lansstyrelser och kommuner & MVA?, IBERO® och ROSA?® de mest férekommande
metoderna for genomforandet av risk- och sarbarhetsanalyser (Petersen & Tehler, 2010).

MVA, ROSA och IBERO é&r enligt Johansson och Jonsson (2007) relativt lika i den man att
de alla ger en generell bild av hur arbetet med risk- och sarbarhetsanalyserna kan utformas.
Metoderna trycker pa vikten av att betrakta risk- och sarbarhetsanalyserna som en process
istallet for en framstéllning av en produkt. Sjélva arbetet med analyserna &r en viktig del av
resultatet. Johansson och Jonsson (2007) menar att samtliga metoder har fokus pa att bedoma
olika aktorernas formaga att hantera oonskade handelser, prioritera atgardsforslag samt att
stodja och framja arbetet med risk- och sarbarhetsfragor inom det geografiska
ansvarsomradet.

Metoderna inleds med ett seminarium dar syftet ar att utféra en grovanalys inom det aktuella
geografiska omradet. Utifran de riskscenarier som identifieras i grovanalysen valjs ett antal ut

*»Municipal Vulnerability Analysis”
® »Instrument for beredskapsvardering av omradesansvar”
® »Risk- och Sarbarhetsanalys”
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for en mer detaljerad analys. Malet med den mer detaljerade analysen &r att bedoma férmagan
att hantera det utvalda scenariot och dess konsekvenser. Utfallet av de detaljerade analyserna
resulterar sedan i en diskussion kring hur formagan att hantera de identifierade scenarierna
kan forbattras.

Pa grund av det seminariebaserade tillvagagangssattet resulterar arbetet med dessa metoder
inte enbart i atgardsforslag, utan okar aven medvetenheten och kunskapen kring risker och
sarbarheter hos seminariedeltagarna. Deltagarna utékar och starker dven personliga natverk
med andra nyckelpersoner som berér &mnet risker och sarbarheter inom det geografiska
ansvarsomradet (Johansson & Jonsson, 2007).

3.3 Roll och ansvarsomrade

Genom att identifiera, analysera och vérdera risker och sarbarheter inom ett visst geografiskt
omrade skapar kommunerna och lansstyrelserna ett underlag for genomforande av
sakerhetsframjande atgarder. | detta arbete har bade kommunerna och lansstyrelserna ett visst
ansvarsomrade och en viss roll. Genom den aktuella rollen och ansvarsomradet bidrar de till
en samlad syn pa samhéllets risker. Genom att de berérda aktorerna utbyter information och
redovisar de upprattade RSA:erna (enligt Figur 2) kan de astadkomma ett béattre resultat an
om var och en genomfort sin analys avskuret fran de andra (Myndigheten for samhallsskydd
och beredskap, 2011). Detta avsnitt avser att beskriva l&ansstyrelsens och kommunens roll och
ansvarsomrade kopplat till arbetet med risk- och sarbarhetsanalyser.

rRegeringskansliet
ST

Andra centrala
Socialstyrelsen]
L

myndigheter
| Lansstyrelse L Landstingj

Kommunen |

— Redovisning

Figur 2. VVagar for utbyte av information och redovisning av RSA:er i Sverige. (Myndigheten for samhallsskydd och
beredskap, 2011)
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3.3.1 Forutsattningar for kommunens arbete med risk- och sarbarhetsanalyser
Ar 2004 tecknades en kommungverenskommelse mellan staten och kommunforbundet,
vartefter huvuddelarna av denna 6verenskommelse fastlades i lag (2006:544) om kommuners
och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap,
LEH (2006:544) " (Myndigheten for samhallsskydd och beredskap, 2011).

Ur LEH (2006:544) kan det utldsas att kommunerna ska genomféra en risk- och
sarbarhetsanalys for att férebygga och forbereda sig infor extraordinara handelser. Denna
RSA ska genomforas eller uppdateras infor varje mandatperiod (SFS 2006:544). Kommunen
ska med hjalp av risk- och sarbarhetsanalysen kunna uppratthalla formagan att motsta
allvarliga storningar i den samhallsviktiga verksamheten (Myndigheten fér samhéllsskydd och
beredskap, 2011). Denna férmaga ska kunna uppréatthallas saval vid normala forhallanden
som vid krissituationer (SFS 2006:544). Enligt férordning (2006:637)® ska kommunen
rapportera till 1ansstyrelsen om vilka forberedelser som vidtagits infor extraordinéra
handelser.

Ur LEH (2006:544) och MSBFS (2010:6) kan det utlasas att kommunens ansvarsomrade
gallande arbetet med risk- och sarbarhetsanalyser utgors av den egna verksamheten samt
kommunens geografiska omrade. RSA:en baseras pa den egna organisationens och lokala
aktorers® identifiering, analys samt vardering av risker och sarbarheter inom det geografiska
ansvarsomradet, det &r aven vanligt att inkludera grannkommuner i arbetet (Myndigheten for
samhéllsskydd och beredskap, 2011).

Ar 2011 gav MSB ut en véagledning (Myndigheten for samhéllsskydd och beredskap, 2011)
for hur centrala'® myndigheter, lansstyrelser, kommuner och landsting kan arbeta for att ta
fram RSA:er. Végledningen ger bland annat forslag pa vilka metoder som kan anvandas for
att ta fram RSA:er och vad de ska innehalla, men viktigt att papeka &r att den varken ar
styrande eller reglerande och enbart ska ses som ett stdd i aktGrernas arbete.

3.3.1.1 Myndigheten for samhdllsskydd och beredskaps foreskrifter om kommuners
och landstings risk- och sarbarhetsanalyser (MSBFS 2010:6)

Sedan den 1 januari 2011 &r Myndigheten fér samhéllsskydd och beredskaps foreskrifter om
kommuners och landstings risk- och sarbarhetsanalyser (MSBFS 2010:6) gallande.

For att underlatta jamforbarhet pa regional och nationella niva, ska kommunernas RSA:er
enligt 5 § och 6 § redovisas enligt en bestamd struktur. Denna struktur styr enbart
utformningen pa redovisningen och ej sjalva innehallet eller tillvagagangssattet for
framtagandet av RSA:erna. | 6 § anges &ven att kommunerna ska redovisa RSA:erna till
lansstyrelsen senast den 30 september under mandatperiodens forsta ar. Analysens disposition
beskrivs i 6 § enligt foljande:

" Lag (2006:544) om kommuners och landstings &tgarder infor och vid extraordinara handelser i fredstid och
hojd beredskap.

8Forordning (2006:637) om kommuners och landstings atgarder infér och vid extraordinara handelser i fredstid
och hdjd beredskap.

° Exempelvis kommuner, landsting och néringsliv, férordning (2006:942).

1% Anvands synonymt till nationella.
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1. Overgripande beskrivning av kommunen.
2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av identifierad samhallsviktig verksamhet inom
kommunens geografiska omrade.

4. Identifierade och varderade risker, sarbarheter samt kritiska beroenden inom
kommunens geografiska omrade.

5. Overgripande beskrivning av sarskilt viktiga resurser som kommunen kan disponera
for att hantera extraordinara handelser.

6. Bedomning av formagan i samhallsviktig verksamhet inom kommunens geografiska
omrade att motsta och hantera identifierade risker som kan leda till en extraordinar
handelse.

7. Bedomning av kommunens férmaga att motsta och hantera identifierade risker som
kan leda till en extraordinér handelse.

8. Planerade och genomforda atgarder samt en bedémning av behov av ytterligare
atgarder med anledning av risk- och sarbarhetsanalysens resultat.

Enligt 8 § i foreskriften (MSBFS 2010:6) ska kommunerna regelbundet folja upp sina RSA:er
och rapportera denna uppfoljning till lansstyrelsen senast den 15 september varje ar.

For samtliga lagar som ber6r lansstyrelsens arbete med risk- och sarbarhetsanalyser se bilaga
A.

3.3.2 Forutsattningar for lansstyrelsens arbete med risk- och sarbarhetsanalyser
Lansstyrelsen fungerar som en lank mellan lanets kommuner och dess invanare samt
regeringen, riskdagen och centrala myndigheter. | arbetet med risk- och sarbarhetsanalyser
bestar lansstyrelsens ansvarsomrade av den egna verksamheten men framst av det geografiska
omradesansvaret (SFS 2006:942). Lansstyrelsens geografiska omradesansvar innefattar
inriktning, prioritering och samordning av arbetet med risk- och sarbarhetsanalyser pa
regional niva (Myndigheten for samhallsskydd och beredskap, 2011).

Varje ar ska lansstyrelsen ta fram en regional risk- och sarbarhetsanalys som ska redovisas till
Regeringskansliet och MSB (MSBFS 2010:7). RSA:en baseras delvis pa en sammanstallning
av kommuners och lokala aktorers risk- och sarbarhetsanalyser (SFS 2006:942). Analysens
innehall och resultat ska redovisas enligt en forutbestamd disposition som anges av MSBFS
2010:7. Genom att félja denna disposition underlattas arbetet med att l&sa, tolka och analysera
lansstyrelsernas RSA:er (Eriksson, 2012).

| 2013 &rs regleringsbrev'! avseende lansstyrelserna ska lansstyrelserna géra en vardering av
de RSA:er som kommuner sammanstallt enligt Lag (2006:544) om kommuners och landstings

! Regleringsbrevet faststaller krav gallande myndigheters mal, resultat och finansiella forutsattningar.
Regleringsbrevet faststélls av regeringen (Utbildningsdepartementet, 2006).
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atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap. Lansstyrelsen ska
bedéma kvalitén pa de kommunala RSA:erna och i vilken utstrackning de kan anvéandas i de
regionala RSA:erna.

Lansstyrelsens roll i arbetet med risk- och sarbarhetsanalyser regleras i forordning (2006:942)
om krisberedskap och hojd beredskap, forordning (2007:825) med lansstyrelseinstruktion,
regleringsbrev och myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7). Ur forordningarna, foreskriften
och det arliga regleringsbrevet (ar 2013) kan det utlésas att lansstyrelsen ska:

e Sammanstalla en regional risk- och sarbarhetsanalys for det geografiska omrade de
verkar i.

e Stddja och félja upp kommunernas arbete med risk- och sarbarhetsanalyser.

e Kommunicera, samla in och sprida information om lanets risker och sarbarheter till
berdrda aktorer.

e Verka for samordning och samverkan i lanet.

3.3.2.1 Myndigheten for samhdllsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7)

Sedan den 1 januari 2011 & Myndigheten for samhallsskydd och beredskaps foreskrifter om
statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7) géllande. Dessa anger
framforallt RSA:ernas syften samt vilken disposition de ska ha, men ej vilka arbetssétt eller
metoder som ska anvéndas.

Enligt 4 § i foreskrifterna (MSBFS 2010:7) ska lansstyrelsernas RSA:er redovisas till
Regeringskansliet och MSB senast den 15 november arligen.

Risk- och sarbarhetsanalysens disposition beskrivs i 5 § enligt foljande:
1. Overgripande beskrivning av myndigheten och dess ansvarsomrade.
2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av identifierad samhallsviktig verksamhet inom
myndighetens ansvarsomrade.

4. Identifierade och varderade hot, risker och sarbarheter samt kritiska beroenden inom
myndighetens ansvarsomrade.

5. Overgripande beskrivning av viktiga resurser som myndigheten kan disponera for att
motsta allvarliga storningar och hantera kriser.

6. Bedomning av formagan inom myndighetens ansvarsomrade att motsta och hantera
identifierade hot och risker.
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7. Sarskild formagebedomning enligt forutsattningar som Myndigheten for
samhallsskydd och beredskap beslutar.

8. Planerade och genomforda atgarder, samt en bedémning av behov av ytterligare
atgarder med anledning av risk- och sarbarhetsanalysens resultat.

For samtliga lagar som berdr lansstyrelsens arbete med risk- och sarbarhetsanalyser, se bilaga
A.

3.4 Aggregering av information

De svenska kommunerna och lansstyrelserna utgor en viktig del av det svenska
krishanteringssystemet och som lagstiftningen reglerar utgér deras arbete med risker och
sarbarheter en del av en helhetssyn. Kommuner ska enligt Lag (2006:544) samverka med
olika aktorer inom det geografiska omradesansvaret och framstéalla kommunala RSA:er for
extraordinara handelser. Dessa ska sedan vidarebefordras till 1ansstyrelserna som i sin tur
enligt férordning (2006:942) ska framstélla regionala RSA:er, som dessutom enligt férordning
(2007:825) ska kunna anvéndas av de aktorer som finns inom lanet. Detta innebar att varje
niva inom "RSA-systemet” dr en pusselbit av helheten och att varje nivas riskbild bland annat
blir en sammanstallning och analys (aggregering) av underliggande nivaers risker.

For att denna helhetssyn ska kunna fungera krévs det att information kring risker och
sarbarheter ska kunna kommuniceras enkelt mellan olika nivaer och att innehallet ska vara
lattanvant for den som mottar informationen (Myndigheten for samhallsskydd och beredskap,
2011). Lattanvand information underlattar aggregering i den man att mottagaren kan utnyttja
underlaget vid framtagandet av den egna risk- och sarbarhetsanalysen. Den insamlade
informationen bor saledes vara utformad pa ett sadant satt att den mojliggor analys ur olika
perspektiv och pa olika nivaer an den egna. Detta ar viktigt eftersom de 6verliggande
nivaerna, utan ett vél fungerande system, hade blivit tvungna att gora tidskravande
detaljanalyser pa de underliggande nivaerna (Host, Nieminen, Kristofersson, & Tehler, 2010).
| den basta av varldar far medarbetarna inom organisationer klar, kontinuerlig och fullstandig
information, men det har visat sig att detta oftast inte ar fallet. Detta galler inte minst den
offentliga sektorn dar framforallt ledarskapsutbildningen kring kommunikation &r bristféllig
(Heide, Johansson, & Simonsson , 2005). Undersokningar pekar pa att chefer ofta har en
dvertro pa att kommunikationen ska fungera av sig sjalv. Detta kan delvis bero pa att
kommunikation ses som ett mjukt varde som inte direkt kan métas i siffror och darfor latt
prioriteras bort (Heide, Johansson, & Simonsson , 2005).
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4. Teori

Nedanstaende avsnitt syftar till att behandla och presentera relevant teori, vilket utgor grunden
for den kommande analysen. For att erhalla en bred kunskapsbas kring det valda amnet och
kunna besvara fragestallningarna utgar teoriavsnittet ifran kommunikations- och
organisationsteorier. Dessa teorier har valts da de innehaller lampliga ramverk varifran
kunskap kring betydande forutsattningar for aggregering av information kan hamtas. Ur
teorierna hamtas bland annat stod till forstaelsen av spridningen, kommunikationen och
presentationen av information.

4.1 Kommunikation och organisation

Organisationer kan beskrivas som sociala system som halls samman av en gemensam kultur
(normer, varderingar, rutiner etc.). Kulturen &r beroende av att organisationsmedlemmarna
kommunicerar med varandra och exempelvis diskuterar hur de bor hantera olika handelser.
Det gar inte att separera organisationer och deras kommunikationsprocesser; organisationer
ska istallet ses som komplexa kommunikationssystem (Heide, Johansson, & Simonsson
2005).

4.2 Kommunikationsriktningar inom organisationer

Kreps (1990) menar att det inom organisationer huvudsakligen finns tre
kommunikationsriktningar vilka stark hanger samman med organisationens struktur;
nedatriktad, uppatriktad och horisontell. Larsson (2001) haller med om detta men anser att
man dven borde ha med en tvargaende riktning. Tvargdende kommunikation har ingen
koppling till organisationens struktur, utan férekommer snarare vid tillfalliga gruppbildningar
och olika projekt. Tvargaende kommunikation innebar informationsutbyte mellan individer pa
olika enheter och olika nivaer (Larsson, 2001).

4.2.1 Nedatriktad kommunikation

Nedatriktad (vertikal) kommunikation &r den som kommer fran de hogre
organisationsnivaerna, t.ex. fran ledning till medarbetare eller lansstyrelse till kommun, och ar
viktig for att styra nedre nivaers arbete och mal. Kreps (1990) menar att det &r vanligt med for
mycket nedatriktad kommunikation, men att detta inte leder till att man har en effektiv
nedatriktad kommunikation. Larsson (2001) menar att totalt sett, gallande
informationsméangd, pekar undersékningar pa att anstéllda i organisationer far for lite
information. Ifall badas synpunkter stammer indikerar detta da pa att man far for lite
uppatriktad, horisontell och tvargaende information. Kreps (1990) listar féljande problem med
nedatriktad kommunikation:

1. Manga organisationer anvander for mycket nedatriktad kommunikation och dverdser
medarbetarna med direktiv och vagledningar, vilket resulterar i att medarbetarna blir
forvirrade och frustrerade.

2. Det lamnas ut motségelsefull information, exempelvis direktiv som sager emot
varandra, vilket leder till frustrerade medarbetare.

3. Manga direktiv ar otydliga eller vagt formulerade, vilket gor att medarbetarna blir
osakra pa vad de ska prestera.
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4. Ofta ar direktiv skrivna pa ett ”hansynslost” sitt och syftar snarare till att klargora vem
som har makten istéllet for vad som behover goras.

4.2.2 Uppatriktad kommunikation

Uppatriktad (vertikal) kommunikation ar den information som kommer fran lagre till hogre
organisationsnivaer, t.ex. fran medarbetare till ledning. Kreps (1990) anser att den fyller
manga viktiga funktioner som exempelvis att den forser hogre nivaer med aktuella problem
och uppmuntrar lagre nivaer till delaktighet. Vidare anser han att kanaler for uppatriktad
kommunikation ofta & underutvecklade inom organisationer och anser att detta &r ett stort
problem eftersom det oftast ar de lagre nivaerna som ar de mest kunniga kring vilka problem
som existerar. Kreps (1990) listar foljande problem med uppatriktad kommunikation:

1. Medarbetare kanner ofta en motvilja att meddela problem géllande de 6vre nivaernas
nedatriktade kommunikation. Detta kan bero pa att det finns en radsla for
vedergallning ifall man papekar problem med de direktiv som ges.

2. Hogre nivaer inom organisationer ar ofta oemottagliga for lagre nivaers feedback och
reagerar defensivt vid sadan.

3. Ofta ar kanalerna for uppatriktad kommunikation otillrackliga och lagre nivaer vet inte
vem de ska ta kontakt med, vilket kan resultera i att man inte gor det éverhuvudtaget.

4.2.3 Horisontell kommunikation

Det moderna ledarskapet kraver mer sjalvstandiga medarbetare vilket staller krav pa att de
sjalva kan inhamta information och ha férmagan att bearbeta denna och kommunicera denna
vidare inom och utanfor organisationen. Framforallt har organisationer blivit mer horisontella
och detta har stéllt nya krav pa att kommunikationen mellan medarbetare-medarbetare ska
fungera val (Heide, Johansson, & Simonsson , 2005). Horisontell kommunikation innefattar
inte bara informationsutbyte inom en enhet utan ocksa mellan olika enheter pa samma niva
(Larsson, 2001).

Horisontell kommunikation ar den vanligaste formen av kommunikation da individer tenderar
att kommunicera mest med individer pa samma niva (Larsson, 2001). Kreps (1990) anser att
horisontell kommunikation, trots att det ar en viktig kanal, oftast &r forbisedd och listar
foljande problem:

1. Det finns tendenser att hogre nivaer inte erkanner den horisontella kommunikationen
som anvandbar och nddvandig. Den kan ibland ses som kallprat och avrads darmed.

2. Ofta har organisationsmedlemmar for mycket pa det egna bordet vilket gor att de inte
har tid att kommunicera med andra pa samma niva, trots att det anses viktigt.

3. Det finns oftast otillrackligt med formella kanaler for horisontell kommunikation.
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4.3 Kommunikationsmodell

Den kanske mest kdnda modellen for kommunikation &r Claude Shannons och Warren
Weavers linjara modell av kommunikationsprocessen. Modellen bygger pa
transmissionssynsattet (eller overféringsmetaforen) och handlar helt enkelt om att dverféra
information fran punkt A till punkt B (Larsson, 2001), se figur 3.

SANDARE >»| BUDSKAP »| MEDIUM > MOTTAGARE >
BRUS

Figur 3. Linjar modell av kommunikationsprocessen enligt Shannons och Weaver (Larsson, 2001).

Grundtanken handlar om att underséka hur mycket brus som kan tillatas innan informationen
inte kan Overforas tillfredsstallande. Modellen antar att mottagaren &r passiv och att sa fort
informationen nar mottagaren sa kommer den kunna tolkas korrekt.

Modellen ovan har fatt utstd mycket kritik framforallt for att den inte har nagon feedback och
forskare menar att den modellen frdmst kan anvandas vid enkla meddelanden, som tid och
plats (Larsson, 2001).

Istallet anses det att mottagaren ska ses som en medskapare av betydelsen av meddelandet.
Eftersom det sdnda budskapet och det mottagna budskapet inte alltid kommer vara det samma
(avsandaren kodar meddelandet och mottagaren avkodar det) kan det &ven vara viktigt att ge
ledtradar till en tolkning och dessutom genom feedback forsakra sig om att meddelandet
tolkats pa ratt satt. Detta hor samman med i vilket sammanhang ett meddelande skickas, dvs.
kontexten, och ar viktigt eftersom méanniskors forkunskaper, véarderingar, perspektiv m.m.
oftast kommer att vara skilda mellan sdndare och mottagare (Larsson, 2001). Den utvecklade
modellen med kodning, avkodning, feedback och kontext presenteras i figur 4.

KONTEXTEN
KODNING AVKODNING
Individuella, sociala SANDARE BUDSKAP E> MEDIUM MOTTAGARE y )
och organisatoriska |"d|VldU1.3||ﬂ. sociala
faktorer g och publika faktorer
@ FEEDBACK

Figur 4. Kontextuell modell av kommunikationsprocessen (Larsson, 2001).
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4.4 Kanaler for kommunikation
Det finns tre huvudsakliga kanaler for att kommunicera enligt Erikson (2007): skriftliga
kanaler, elektroniska kanaler och muntliga kanaler.

4.4.1 Skriftliga kanaler

Skriftliga kanaler ar sadant som &r tryckt pa olika sorters papper eller material som
exempelvis faktabroschyrer, rapporter och tidningar. De lampar sig bast till férmedling och
dokumentering av fakta, men samre fér dubbelriktad kommunikation. Foérdelarna med
skriftliga kanaler inkluderar bland annat att det &r fritt att valja nar man ska ta del av
informationen, det ar enkelt att ga tillbaka i texten och lasa pa nytt samt att risken for
feltolkningar é&r liten ifall texten &r korrekt skriven. Nackdelarna med skriftlig kommunikation
ar framst att det ges sma mojligheter till dubbelriktad kommunikation och att risken for
feltolkningar ar pataglig ifall texten &r inkorrekt skriven (Erikson, 2007).

4.4.2 Elektroniska kanaler

Sedan mitten av 1990-talet har det framkommit ett helt nytt medium for kommunikation tack
vare inférandet av internet. Elektroniska kanaler bestar av exempelvis e-post,
videokonferenser, telefonkonferenser, databaser etc. Genom anvéndning av olika
diskussionsgrupper och e-post har kommunikationen blivit mindre beroende av tid och rum.
Detta har lett till att medarbetare i mindre utstrackning matas med information och istallet
forvéantas kunna sdka upp relevant information sjalva. Andra fordelar ar bland annat att
informationen kan skickas omedelbart till dnskad destination och sedan exempelvis
vidarebefordras till nasta. Vidare ges det mojligheter till att fora dialoger ifall det uppstar
missforstand (Erikson, 2007).

Problem som uppstar har kan exempelvis vara att medarbetarna inte alltid vet vad de ska soka
efter eller inte har tid och resurser. Viktigt att papeka har &r att bara for att det finns latt
tillgang till information sa ar den inte vardefull ifall medarbetarna inte kan forsta den och for
att skapa forstaelse ar dialog ett viktigt verktyg (Heide, Johansson, & Simonsson , 2005)

4.4.3 Muntliga kanaler

De muntliga kanalerna bestar bland annat av planerade eller informella moten, konferenser,
utbildningar och seminarier. Erikson (2007) menar att muntliga dialoger &r det sjalvklaraste
valet nar det galler dmsesidigt tankeutbyte eftersom mojligheterna till fragor och
fortydliganden &r stora. Larsson (2001) menar dven att muntlig personlig kommunikation &r
Overlagsen andra former i flera avseenden. Problem med muntliga kanaler som exempelvis
moten kan vara att de latt kan spara ur ifall det inte finns tydliga syften. Ett annat vanligt
problem &r att moten kan anvindas som “den universella 16sningen” och 1 ménga fall hade en
annan kontaktform varit lampligare.

4.4.3.1 Intrapersonell kommunikation

Vid muntlig kommunikation, eller mansklig kommunikation som Kreps (1990) kallar det, &r
den mest basala kommunikationen den man for med sig sjalv, med andra ord den
”intrapersonella kommunikationen”. Vid denna handlar det mycket om egen tankeverksamhet
och har aterkommer begreppen kodning och avkodning, se den kontextuella modellen (figur
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4). Kodning handlar om tankeverksamheten att skapa meddelanden genom att sjalv analysera
en situation och sedan formulera ett meddelande som bést passar situationen. Vid avkodning
Oversatter mottagaren meddelanden till en mening och kan darefter identifiera ifall det finns
relevant information for situationen (Kreps, 1990).

4.4.3.2 Interpersonell kommunikation

Nésta steg i den manskliga kommunikationshierarkin ar den interpersonella kommunikationen
vilken beskriver kommunikationen mellan tva personer. Denna kommunikation bygger pa den
forra nivan, eftersom varje person maste vara sjalvkommunicerande for att effektivt kunna
kommunicera med andra. Ett av de viktigaste resultaten, eller om man sa vill kalla det vinsten,
fran interpersonell kommunikation &r att man utvecklar manskliga relationer (Kreps, 1990).
Kreps (1990) menar att mansklig kommunikation ar en grundsten for att uppna personliga och
organisatoriska mal.

4.4.3.3 Kommunikation i smd grupper

Nasta steg ar kommunikation i sma grupper om minst tre personer. Detta ar en betydligt mer
komplex form an den interpersonella eftersom den bestar av flera interpersonella relationer.
Genom att fler personer deltar i kommunikationen kommer antalet samspel att 6ka drastiskt
och darmed aven komplexiteten, tabell 1 visar hur antalet mojliga samspel 6kar med antalet
deltagare. Ifall detta ar positivt eller negativt bor rimligtvis variera fran situation till situation.

Tabell 1. Antalet mojliga samspel vid gruppkommunikation (Kreps, 1990).

Gruppstorlek Mojliga samspel
2 2
9
28
75
186
441
1056

|IN|OOjn|bd|lw

Kommunikation i sma grupper ar en viktig kanal bland organisationer och &r vanligt i
arbetsgrupper och beslutsfattande utskott. Dessa grupper utgor en viktig del av organisationer
eftersom de kan fatta beslut och I6sa problem som individer knappast mojligt kan I6sa
individuellt (Kreps, 1990).

4.4.3.4 Flergruppskommunikation

Det sista steget beskriver kommunikation mellan flera grupper, eller
flergruppskommunikation. | stora organisationer ar flergruppskommunikation avgdérande for
att kunna na de mal som finns (Kreps, 1990). Eftersom stora organisationer ar valdigt
komplexa anser Kreps (1990) och Larsson (2001) att det kravs formella kanaler for
kommunikation.

4.4.4 Kombinerade kanaler for kommunikation
For att skapa en effektiv kommunikationsstruktur menar Erikson (2007) att det basta ar att
lanka samman olika typer av kanaler for kommunikation. Detta innebdr att det bor férekomma
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en kombination av skriftiga, muntliga och elektroniska kanaler i en organisation for att hoja
medarbetarnas kunskaper. Detta betyder naturligtvis inte att en viss kanal inte kan anvéndas
separat da det sjalvfallet finns fall da en specifik malgrupp bara kan nas med en viss kanal
(Larsson, 2001). Ytterligare tips for att skapa en effektiv kommunikation ges av Erikson
(2007) som bland annat inkluderar att delegera ansvaret for informationsinhdmtande (fler
medansvariga) och klargora var fakta kan inhdmtas.

4.5 Kommunikationsstrategier inom organisationer
Forskning har visat att det i huvudsak finns fem typiska kommunikationsstrategier inom
organisationer (Falkheimer & Heide, 2007):

1.

Spreja och bonfalla — denna strategi gar ut pa att 6verésa medarbetare med
information och man forutsatter att de ar kompetenta nog att salla bort den oviktiga
fran den viktiga informationen.

Beratta och sélja — denna strategi gar ut pa att enbart kommunicera det man tror ar
viktigt till medarbetarna. Utgangspunkten &r att eftersom man har ratt i det man sager
behdver man inte skapa diskussioner eller fa aterkoppling.

Understryka och undersoka — i denna strategi tas nagra huvudidéer fram som
medarbetarna sedan far diskutera och préva. Hog tilltro stalls till medarbetarna och
deras asikter ses som vardefulla for organisationens utveckling.

Identifiera och besvara — i denna strategi stalls medarbetarna i centrum och deras
funderingar satter agendan. Man utgar ifran installningen att de som jobbar inom
organisationen vet bast vilka kritiska faktorer som paverkar organisationen.

Undanhalla och forsvara — denna strategi gar ut pa att undanhalla information tills man
ar absolut tvungen att dela med sig av den. Information ses som makt eller som nagot
medarbetarna dnda inte kan ta del av pa grund av bristande kompetens.

| praktiken menar Falkheimer och Heide (2007) att flera strategier kan anvandas samtidigt,
men att tendensen ar att organisationer antingen agnar sig at den ena extremen (spreja och
bonfalla) eller den andra (undanhalla och forsvara).
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5. Resultat

Under resultatdelen av examensarbetet redovisas de inkomna svaren fran

enkatundersokningen. Totalt tillfragades 80 stycken individer varav 59 stycken var
representanter fran kommunen och 21 stycken fran lansstyrelsen. Totalt inkom det 76 svar.
Bortfallet kan delas in i externt och internt bortfall (Host, Martin; Regnell, Bjorn; Runeson,
Per, 2006). Till externt bortfall réknas alla respondenter som inte besvarat enkéaten eller svarat
blankt. Det interna bortfallet representeras av det antal respondenter som inte fullféljde
enkaten, det vill sdga utelamnade svar pa en eller flera fragor. Det externa bortfallet i denna
undersokning uppgar till 26 stycken (33 procent), varav fyra stycken inte returnerade enkéaten
och 22 stycken svarade blankt. Det interna bortfallet presenteras for varje fraga som stalldes i

enkaten, enligt foljande:

Tabell 2. Internt bortfall i enk&tundersokningen.

Fraga Internt Internt
bortfall bortfall
(antal) (procent)
Vilka samverkansforum och  Inom
strategier anvénder ni erav  l&nsstyrelsen/kommunen? 0 0
idag for att utbyta
information kring risker och  Mellan kommun och
sarbarheter: lansstyrelse? 0 0
Vilka faktorer upplever ni
forsvarar eller forhindrar ett
effektivt utbyte av 5 9
information kring risker och
sarbarheter?
Vilken typ av information Ta del av/samla in?
L o 12 22
kring risker och sarbarheter
T ) 5
har ni svarast att: Dela med er av~ 19 35
- >
Vad tror ni detta beror pa* 17 31
Vilka svarigheter upplever
ni vid analyserandet och
sammanstallningen av 10 19
informationsunderlaget?
Vilken information &r
svarast att”analysera och 29 41
sammanstélla?
Vilka forbéattringar anser ni Informationsutbytet kring
kan goras for att underlatta:  risker och sarbarheter? 13 24
Analyserandet och
sammanstéllningen av
; . 12 22
informationsunderlaget?
Totalt 110 20
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Under nedanstaende resultatdel presenteras respondenternas svar pa enkaten. Under varje
fraga har det gjorts en kategorisering av respondenternas asikter. Kategoriseringen avser att
sammanbinda respondenternas svar for att redovisa en generell uppfattning hos den tillfragade
populationen. En respondents svar kan saledes forekomma under flera kategorier, vilket
innebar att antalet tillfragade individer inte nodvéandigtvis behéver matcha antalet asikter
under kategorierna.

Den fordelning som presenteras ska inte tolkas med viktade innebord utan de avser endast att
askadliggora en fordelning av respondenternas uppfattningar. Exempelvis om det finns tio
registrerade asikter under kategorin tid” och tva under kategorin “sekretess” si betyder det
inte nodvéndigtvis att ’tid” utgdr en storre faktor dn “sekretess”. Detta avses inte heller att
utredas i examensarbetet.

Samtliga sprakfel som hittas i nedanstaende citat ar forfattarna medvetna om, men har inte
korrigerats.

5.1 Tillgangliga strategier vid utbyte av information kring risker och
sarbarheter

For att besvara fragestallningen “Vilka strategier finns tillgangliga vid utbyte av information
som underlag till risk- och sarbarhetsanalyser?” syftade enkatundersékningen delvis till att
undersoka vilka samverkansforum som anvéands av kommuner och lansstyrelser i Sverige. Da
aggregering av information till stor del handlar om att samla in nédvéandig information bade
horisontellt och vertikalt tillfragades kommunerna och lansstyrelserna vilka samverkansforum
och strategier de anvander i de bada riktningarna.

En sammanstallning av respondenternas svar presenteras i féljande avsnitt. Dels presenteras
den vertikala kommunikationen for kommunerna och lansstyrelserna och dels den horisontella
kommunikationen for de samma.

De samverkansforum, for att kommunicera risker och sarbarheter, som identifierats i
enk&tundersokningen ar sammanfattningsvis:

e Workshops — muntlig kommunikation i sma grupper.

e Formella moten — muntlig tvavagskommunikation i sma grupper/interpersonell
kommunikation.

e Informella méten — muntlig tvavagskommunikation i sma grupper/interpersonell
kommunikation.

e RSA — skriftlig envdgskommunikation.
e Mail — elektronisk tvavagskommunikation.

e Telefonkontakt — muntlig interpersonell tvavagskommunikation.
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e Regionalt/lokalt krishanteringsrad*? — muntlig tvdvagskommunikation i sma
grupper/interpersonell kommunikation.

e Seminarier — muntlig tvavagskommunikation i sma grupper/interpersonell
kommunikation.

e Gemensamma uthildningar — muntlig tvavagskommunikation i sma
grupper/interpersonell kommunikation.

e Samverkanstraffar — muntlig tvavagskommunikation i sma grupper/interpersonell
kommunikation.

Ur ett kommunikationsperspektiv ar flertalet av samverkansforumen likartade, det har trots
detta valts att presentera dessa samverkansforum separat da respondenterna skiljer dem at.

I figur 5 presenteras en sammanstallning av vilka samverkansforum och strategier
kommunerna angett att de anvander sig av for horisontell kommunikation.
Sammanstéallningen &r gjord for alla storlekar pa de tillfrigade kommunerna. Totalt inkom 33
svar pa fragan “Vilka samverkansforum och strategier anvander ni er av idag for att utbyta
information kring risker och sarbarheter inom lansstyrelsen/kommunen? (d.v.s. med aktorer
inom ert geografiska omradesansvar)”.

Samverkansforum och strategier vid horisontell
kommunikation - kommunernas svar

® Workshops (12) 14%

B Formella moéten (14) 16%

® Informella maten (13) 15%

B RSA (12) 14%

H Mail (2) 2%

m Telefon (2) 2%

 Krishanteringsrad (11) 13%

 Seminarier (6) 7%

Gemensamma utbildningar (6) 7%

m Samverkanstraffar (10) 11%

Figur 5. Samverkansforum och strategier vid horisontell kommunikation.

12 Ett krishanteringsrad bestér av regionala och lokala organisationer. Syftet 4r att, vid och infér krissituationer,
verka for ett mer motstandskraftigt samhélle.

25



I figur 6 presenteras en sammanstallning av vilka samverkansforum och strategier
kommunerna angett att de anvander sig av for vertikal kommunikation. Sammanstéliningen ar
gjord for alla storlekar pa de tillfragade kommunerna. Totalt inkom 33 svar pa fragan "Vilka
samverkansforum och strategier anvander ni er av idag for att utbyta information kring risker
och sarbarheter mellan kommunen och lansstyrelsen”

Samverkansforum och strategier vid vertikal
kommunikation - kommunernas svar

H Workshops (8) 14%
B Formella méten (14) 24%
H Informella méten (4) 7%
B RSA (6) 10%
B Mail (2) 3%
m Telefon (2) 3%
m Regionalt krishanteringsrad (6) 10%
® Seminarier (10) 17%
Gemensamma utbildningar (1) 2%

m Samverkanstraffar (6) 10%

Figur 6. Samverkansforum och strategier vid vertikal kommunikation.

I figur 7 presenteras en sammanstéllning av vilka samverkansforum och strategier
lansstyrelserna angett att de anvander sig av for horisontell kommunikation. Totalt inkom 21
svar pa fragan “Vilka samverkansforum och strategier anvander ni er av idag for att utbyta
information kring risker och sarbarheter inom lansstyrelsen/kommunen? (d.v.s. med aktorer
inom ert geografiska omradesansvar)”
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Samverkansforum och strategier vid horisontell
kommunikation - lansstyrelsernas svar

B Workshops (10) 20%

B Formella moten (6) 12%

u Informella moten (6) 12%

B RSA (7) 14%

H Mail (1) 2%

m Telefon (1) 2%

1 Regionalt krishanteringsrad (3) 6%
m Seminarier (10) 20%

Gemensamma utbildningar (1) 2%

m Samverkanstraffar (4) 8%

Figur 7. Samverkansforum och strategier vid horisontell kommunikation.

I figur 8 presenteras en sammanstallning av vilka samverkansforum och strategier
lansstyrelserna angett att de anvander sig av for vertikal kommunikation. Totalt inkom 21 svar
pa fragan ”Vilka samverkansforum och strategier anvander ni er av idag for att utbyta
information kring risker och sarbarheter mellan kommunen och lansstyrelsen”

Samverkansforum och strategier vid vertikal
kommunikation - lansstyrelsernas svar

B Workshops (9) 20%

B Formella méten (5) 11%

H Informella méten (2) 5%

B RSA (6) 14%

= Mail (0) 0%

m Telefon (0) 0%

m Regionalt krishanteringsrad (3) 7%

m Seminarier (10) 23%

Gemensamma utbildningar (2) 5%

m Samverkanstraffar (7) 16%

Figur 8. Samverkansforum och strategier vid vertikal kommunikation.
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5.2 Faktorer som forsvarar eller forhindrar en effektiv aggregering av
information Kkring risk och sarbarhet

Nedanstaende avsnitt syftar till att presentera resultaten kopplade till fragestéllningen: “Vilka
faktorer forsvarar eller forhindrar en effektiv aggregering av information kring risker och
sarbarheter?”

5.2.1 Faktorer som hindrar ett effektivt utbyte av information

| féljande avsnitt presenteras en sammanstallning av de faktorer som respondenterna upplever
forsvarar eller forhindrar ett effektivt informationsutbyte kring risker och sarbarheter. For
samtliga svar, se bilaga B.

Total svarsfrekvens: 48 av 80 (60 %)
Totalt bortfall: 22 av 80 (40 %)

5.2.1.1 Faktorer som hindrar ett effektivt utbyte av information - Kommuner
Svarsfrekvens: 30 av 59 (51 %)
Bortfall: 29 av 59 (49 %)

Kommunernas svar presenteras i sex olika kategorier; sekretess, tid, kompetens, engagemang,
organisationsskillnader och 6vrigt. Nedan presenteras fordelningen av kommunernas svar
samt en beskrivning till varje kategori. FOr visuell presentation av fordelningen se bilaga D.

Sekretess (4 svar)

Olika svarigheter kring sekretess ar en aterkommande faktor i enkatundersokningen. Det
handlar dels om att det verkar finnas en okunskap eller otydlighet kring vilka regler som
galler vid sekretess och dels om att man inte far tag pa den informationen man vill ha:

"Viss information dr det sekretess pd vilket gor att det dr svart att géra en
ordentlig bedémning av sarbarheten. ”

Gallande de oklarheter kring vilka regler som galler menar en respondent att det speciellt
handlar om hur 6verford sekretess fungerar och vilka som far ta del av informationen:

”Okunskap vad som gdller vid sekretess (speciellt om hur overford sekretess
fungerar samt vilka som far ta del av sekretessklassad information) ar ocksa
en faktor som forsvarar eller forhindrar ett effektivt utbyte av information. ”

En annan respondent menar att det uppstar problem da materialet kan bli kansligt nar flera
riskbilder 1&ggs ihop:

”Olika myndigheter har olika datasystem sd fragan kommer ofta uppom hur
informationssakerheten ser ut nar vi ska samverka via webblésningar. Att
kunna fa en samlad riskbild har ett mervarde for oss som jobbar med
fragorna men sd fort vi ldgger ihop det allt blir materialet kinsligt.”

Sammantaget verkar det finnas oklarheter kring vilken information man har ratt att fa
respektive l&mna ut.
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Tid (6 svar)

Tillganglig tid for de som arbetar med fragor kring risker och sarbarheter ar ett aterkommande
svar bland respondenterna. Det verkar dels handla om att hitta tider som passar alla berérda
och dels om att man inte har tid att sjalv arbeta med fragorna. En respondent menar att de inte
har tid att diskutera igenom de stora dragen tillsammans och att det istéllet blir mycket fokus
pa pappersutbyte mellan organisationer:

“Tidsbrist, vi hinner inte ta oss tiden att diskutera igenom uppligg,
bedémningar, de stora dragen mm tillsammans, utan det blir mycket papper.
Detta begrdinsar deltagandet i sjdlva arbetet.”

Andra respondenter menar att eftersom manga samhallsviktiga verksamheter ar bade privata
och offentliga blir det svart att traffas samtidigt:

“Det dr svdrt att hitta tider som passar alla berérda. Det kriver god
planering och effektiva moten for locka deltagare.”

Sammantaget tycks tidsproblematiken handla om att lyckas samla ratt personer for att kunna
fora dialoger kring risker och sarbarheter.

Kompetens (5 svar)

Att fa tag pa personer med ratt kompetens kring specifika risker och sarbarheter tycks vara ett
problem hos flera respondenter. En respondent menar exempelvis att det finns manga
specialister kring sina omraden men att de inte kopplar ihop det med andra verksamheter:

"Ofta handlar det om forkunskaper inom olika omrdden som skapar
problem. Olika bilder av verkligheten. Manga specialister kan mycket om

2

sitt omrade men kopplar inte ihop det med andra verksamheter.

Andra menar att det inte ar de sjalva som har fullgod kunskap kring verksamheterna, utan
snarare de som jobbar dar och att det ar svart att ta del av deras kunskap:

"Det dr ju inte jag som sakerhetssamordnare som har fullgod kunskap om
kommunens verksamheter utan de som jobbar i verksamheterna. De ar ofta
hart arbetsbelastade som kan forsvara for mig att fa ta del av deras
kunskap.”

"Géllande vissa faktorer dr det svart att komma dt ratt folk (med réatt
kompetens) for att fa konkreta svar gdllande risker och sarbarheter.”

Sammantaget tycks kompetensproblematiken inte handla om att det finns for lite
kompetens kring risker och sarbarheter utan snarare att fa tag pa den. Detta verkar
framst handla om att fa tag pa externa aktorers information som kan vara av intresse
for kommunen.

Engagemang (7 svar)
Ett problem som flera respondenter tar upp handlar om att det finns for lite engagemang och
intresse ute hos enheterna. En respondent menar att det ar svart att fa naringslivet engagerat i
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exempelvis krishanteringsradet och att det ar orimligt att kommuner ska kunna fullfélja sitt
geografiska omradesansvar:

“Det dr oerhdrt svdrt att fd in information frdan ndringslivet. Vi bjuder in
men kan ju inte tvinga dem att medverka vid t ex krishanteringsradet. Det ar
en fullstandigt omojlig uppgift att kommunen ska kunna ta ansvaret for sitt
geografiska omrade i detta hanseende. Detta har vi havdat redan i
remissomgdngen infor de nya foreskrifterna.”

Andra respondenter menar att man ogarna vill arbeta med kriser eftersom de har sa lag
sannolikhet att intraffa och att arbetet kdnns patvingat:

“Man vill inte gdrna arbeta med kriser eftersom de ’inte intrdffar’. Man har

’

bdittre saker att gora.’

“Svdarigheter att "konkurrera’ med ordinarie verksamhet. RSA ses ofta som
ett patvingat arbete som verksamheterna inte alltid ser nyttan med.”

Sammantaget tycks problematiken handla om att delar av samhéllet, och da framst privata
aktorer, inte ser tillrdcklig nytta med att arbeta for att vara en del av samhallets krisberedskap.

Organisationsskillnader (6 svar)

En faktor som forsvarar informationsutbytet kring risker och sarbarheter ar enligt flera
respondenter att det finns stora organisationsskillnader i samhéllena. Detta verkar framforallt
handla om att det finns olika forutsattningar géllande risk- och sarbarhetsarbete bade inom
och mellan kommuner:

“"Man maste ta hdnsyn till att alla kommuner har olika forutsdttningar,
beroende pa en mangd olika saker som t.ex. befolkningsstorlek, yta,
geografi samt hur mkt kommunen satsar pd trygghets och sdkerhetsfrdagor.”

En respondent menar att det ar stora skillnader mellan privata och offentliga organisationer
gallande bade kulturen och erfarenheten av kriser:

”Om aktorerna @r privata eller offentliga. Kulturen och traditioner kring

1

beredskapsfragor inom foretaget. Erfarenheter av kriser.’

Sammantaget gor organisationsskillnader, bade inom och mellan kommuner, att det
finns olika syner pa risker och sarbarheter.

Ovrigt (6 svar)

Ovriga faktorer som tas upp av respondenterna handlar ssmmanfattningsvis om att:
samverkansnaten ar bristfalliga, olika metoder anvands vid genomférda RSA. Nagra
respondenter namner att de inte upplever nagra faktorer.

5.2.1.2 Faktorer som hindrar ett effektivt utbyte av information - Lansstyrelser
Svarsfrekvens: 18 av 21 (86 %)
Bortfall: 3 av 21 (14 %)
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Léansstyrelsernas svar presenteras i fem olika kategorier; riktlinjer och utformning, samverkan
och samarbete, tid och resurser, engagemang och 6vrigt. Nedan presenteras fordelningen av
lansstyrelsernas svar samt en beskrivning till varje kategori. For visuell presentation av
fordelningen se bilaga D.

Riktlinjer och utformning (6 svar)

Den storsta faktorn som anges av flera respondenter &r att det finns en otydlighet i RSA-
arbetet. Detta har lett till att risk- och sarbarhetsanalyser gors med olika ambitionsnivaer,
perspektiv och kvalitéer. Otydligheten géller inte bara hur RSA:erna ska framstallas och vad
de ska innehalla utan dven varfor man ska gora det, menar flera respondenter:

“Otydlighet i RSA-uppgiften; det ar inte klart for aktdrerna hur och varfor
vi/de gér RSA.”

"Olika metoder, organisationer som ndtt olika langt i riskanalysprocessen,
annu inga fasta rutiner hur detta ska ske”

Andra respondenter skriver att eftersom olika aktorer har olika krav pa sig att redovisa om
sina egna risker och sarbarheter blir det svart att gora en sammanhéngande analys av hela
lanets risker:

”Den stérsta faktorn som forhindrar eller forsvarar utbyte av information
kring risker och sarbarheter ar att olika aktorer har olika krav pa sig att
redovisa och informera om sina egna risker och sarbarheter. Detta kan
gora det svart att f en nagorlunda sammanhangande bild/analys av hela

’

lanets risker och sarbarheter.’

”Risk- och sarbarhetsanalyserna gérs med olika ambitionsniva och med
olika perspektiv, att sammanstalla dem ar darfor inte sa enkelt aven om
foreskrifterna MSBF'S 2010:6 och 2010:7 har forenklat nagot™

Otydligheten har gjort att det finns olika arbetsmetoder runt om i l&nen och en respondent
menar dven pa att lansstyrelserna generellt arbetar olika, vilket dven gor det svart att
jamfora/samarbeta mellan lanen:

"“En svdrighet skulle kunna vara att liinsstyrelserna generellt arbetar s
olika. Svart att jamfora mellan linen”

Sammantaget tycks olika organisationer ta olika riktningar i arbetet med risker och eftersom
det finns tolkningsmajligheter i lagarna och foreskrifterna. Resultatet har blivit att de analyser
som framstélls och de metoder som anvands &r svara att kommunicera och analysera.

Samverkan och samarbete (4 svar)
Det tycks finnas en outvecklad samverkan mellan privata och offentliga aktorer vilket leder
till att lansstyrelserna far problem med att fa information fran exempelvis foretag:
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“Svart att fanga andra dn de som har detta som huvudarbetsomrdde
(beslutsfattare, allmanhet m.m.). Outvecklad privat/offentlig samverkan
leder till att vi inte i tillrdcklig grad nds av information fran foretag.”

En respondent ser dessutom svarigheter i att veta hur kontakterna ska hanteras, dvs. ifall det
ska skotas pa lokal eller regional niva. Eftersom kommunernas och lansstyrelsernas
geografiska omradesansvar 6verlappar varandra verkar det finnas oklarheter kring vem som
ansvarar for att informationen ska na lansstyrelsen:

"Att stora delar av den samhdllsviktiga verksamheten drivs i privat regi dr
helt klart en forsvarande omstandighet. Stora delar av den samhéllsviktiga
verksamheten saknar dessutom regionala foretradare i var region (géaller
bade privat och offentlig). Svart att veta hur kontakterna ska hanteras, ska
det ske pd regional niva eller lokal och med vilka?”

Sammantaget verkar det finnas en brist pa tydliga roller inom vissa lan vilket férsvarar
mojligheterna till samverkan. Detta verkar framst gélla mot den privata sféren dér det inte
finns samma krav pa arbete med risker och sarbarheter som i den offentliga.

Tid och resurser (5 svar)

En faktor som namns flertalet ganger ar att lansstyrelserna har ont om bade tid personella
resurser avsatt for arbete med risker och sarbarheter, dér bristen pa personal &r en grundorsak
till att tiden inte réacker till:

“Tiden som Ldnsstyrelsen har att avsdtta for arbetet dr begrdnsad vilket gor
att analysen i huvudsak sker av enskild handlaggare pa arbetsrummet utan
vidare forankring inom myndigheten eller i ldnet.”

“Tillgdangliga resurser, framfor allt personellt, for att fa till stand vil
inarbetade kommunikationsvagar och arbetsformer. ”

Engagemang (2 svar)
Vissa lansstyrelser anser att det inte finns tillrackligt med intresse i vissa kommuner for arbete
med risker och sarbarheter:

“Frdgor om risker och sarbarheter ligger inte sa hogt pa kommunernas
agenda, vilket bidrar till viss trogrorlighet i fragor om risker, sannolikhet,
konsekvens och kontinuitet.”

Det efterfragas aven ett stérre mandat for beredskapssamordnarna (eller liknande befattning)
for att dessa ska kunna ta hjalp av andra aktorer vid framstéllandet av RSA:er:

”Ansvarsprincipen gor gdllande att som regional aktor (Ldnsstyrelsen) har
vi inget mandat kopplat till andra aktorer inom deras verksamhetsomraden.
Detta innebér att det kan vara svart att "motivera™ aktorer till att dela med
sig och delta i analysprocessen. Detta galler framst mot det privata, men
dven mot offentlig verksamhet.”

32



Sammantaget tycks det upplevda problemet med bristande engagemang fran lagre nivaer hos
kommuner aterkomma aven hos lansstyrelserna. Det verkar inte uteslutande vara ett problem
bland privata aktorer utan dven i vissa kommuner.

Ovrigt (4 svar)
En 6vrig faktor som ndmns av respondenterna ar att sekretess i viss man hindar ett effektivt
utbyte av information. Tva lansstyrelser menar pa att de inte ser nagra hinder alls.

5.2.2 Typ av information som ir svarast att ta del av/samla in
| féljande avsnitt presenteras en sammanstallning av vilken information respondenterna har
svarast at ta del av och samla in, se bilaga B for samtliga svar.

Total svarsfrekvens: 42 av 80 (53 %)
Totalt bortfall: 38 av 80 (47 %)

5.2.2.1 Typ av information som dr svdrast att ta del av/samla in - Kommuner
Svarsfrekvens: 29 av 59 (49 %)
Bortfall: 30 av 59 (51 %)

Kommunernas svar presenteras i fem olika kategorier; sekretess, externa aktdrers information,
okant material, sociala, tekniska och naturliga risker samt évrigt. Nedan presenteras
fordelningen av kommunernas svar samt en beskrivning till varje kategori. For visuell
presentation av fordelningen se bilaga D.

Sekretess (4 svar)

Sekretessbelagd information upplever flera respondenter som besvarligt att samla in och ta del
av. Det verkar framst handla om vilka policys och riktlinjer foretag har for att ge ut
information, vilket kan forsvara arbetet for kommunerna. En respondent menar exempelvis att
foretag ogdrna delar med sig direkt till kommunerna utan tar omvagen via lansstyrelsen forst:

"Oftast vill exempelvis andra myndigheter, statliga bolag osv ge
informationen till Lansstyrelsen istallet for direkt till kommunerna. Detta
gor att det tar en lingre tid och det forsvarar arbetet.”

Externa aktorers information (11 svar)

Att samla in och ta del av externa aktorers information ar det mest aterkommande svaret bland
respondenterna. Flera respondenter menar att det i princip handlar om all information som
inte & kommunintern. Bade myndigheter och naringsliv namns flertalet ganger vilket tyder pa
att det inte bara ar ett problem gentemot privata aktorer. Bland de inkomna svaren som kan
kategoriseras under externa aktorers information representerar foljande respondents svar
merparten:

“Allt som inte dr kommuninternt.”

Okant material (3 svar)
Bland respondenternas svar kan det utldsas att det finns en medvetenhet om att det finns oként
material som kan paverka den egna organisationen:
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“Det dr svart att veta vilka risker som andra aktérer har och som samtidigt
kan paverka oss dd vi inte kdnner till deras risker”

Problemet verkar inte enbart grunda sig i att man inte kanner till andras information
utan dven i att man inte vet vilka verksamheter som finns eller vad man ens ska fraga
efter:

“Sadant vi inte ens vet om att det finns... sadant vi inte vet att vi ska frdaga

1

efter osv.’

Sociala, tekniska och naturliga risker (7 svar)
Bland respondenternas svar aterfinns sociala, tekniska och naturliga risker. Géllande sociala
risker kan problemet ligga i att det inte finns tydliga sannolikheter och konsekvenser:

“Inget specifikt, men tekniska risker med en tydlig sannolikhet och
konsekvens ar sa klart enklare. Att pabdrja analyseringen av sociala risker
kommer vara en mkt spinnande och viktig utmaning”

Tekniska risker har uppmarksammats av vissa och problemen kan exempelvis handla om att
det saknas kompetens:

"Tekniska system. Under styrel blev detta vildigt pdtagligt. El, tele och VA
tex”

”Exempelvis "Vattenfragor (saknas en del kompetens)’”
Problemen med naturliga risker kan exempelvis handla om att de inte har lokalt ursprung:

"Naturhdndelser eftersom de dr svdra att hérleda till det lokala planet.

o

Nationellt dr det ’enklare’.

Ovrigt (6 svar)
Tva respondenter namner att de har svart for att analysera handelsekedjor vilket kan grunda
sig i att man inte k&nner till andra aktorers risker:

“Risker som dr av incidentkaraktdr som kan accelerera till en storre kris.
Vi ar duktiga enskilt men vi vet inte vad andra aktOrers smdskaliga risker.”

“Sannolikheter att olika sdrbarheter realiseras samt héindelsekedjor.”

En respondent beskiver att det saknas en sparbarhet i riskbedémningarna de far in
och dessutom att svarigheten att ta in andras information gér att man koncentrerar sig
pa sin egen organisation istallet.

“Tankarna bakom, t ex vdrdering av risker. Vi far en bedomning (t ex i
rott/gult/gront), men vet inte hur tankegangarna har gatt innan man satte en
viss farg pa en viss handelse. Dessutom sker mycket scenariobaserat arbete,
sa det ar enskilda handelsescenarier som bedéms, och det ar oklart hur
representativt det ar for den typen av handelse/risk. Mycket fokus &r ocksa
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pa egen verksamhet, medan t ex bade kommun och lansstyrelse har ett
geografisk omradesansvar (som &r nagot vagt). Det ar svart att
bedoma ‘risken’ i hela omradet, och da koncentreras mycket pa formagan

)

den egna organisationen.’

Ett svar handlar om att det &r svart att samla in information 6verhuvudtaget ifall det finns
manga aktorer och ineffektiva metoder:

"Svdrt att hitta ndgra bra exempel. Det dr alltid svart om det dr mdnga
inblandade och effektiva metoder saknas”

Ett ytterligare svar handlar om att det ar svart att ta del av risker pa detaljniva.

5.2.2.2 Typ av information som dr svdrast att ta del av/samla in - Léinsstyrelser
Svarsfrekvens: 13 av 21 (62 %)
Bortfall: 8 av 21 (38 %)

Léansstyrelsernas svar presenteras i tre olika kategorier; externa aktorers information, sociala
och tekniska risker samt 6vrigt. Nedan presenteras fordelningen av lansstyrelsernas svar samt
en beskrivning till varje kategori. For visuell presentation av fordelningen se bilaga D.

Externa aktorers information (7 svar)

Att fa in regionspecifik information fran bade privata foretag och centrala myndigheter &r ett
aterkommande svar hos respondenterna. En respondent menar att detta beror pa att samarbetet
med néringslivet ar bristfalligt:

“Risker och sdrbarheter (t.ex. risk- och sarbarhetsanalyser)hos regionala,
privata aktorer som pa nagot satt ingar i lanets regionala krisberedskap.
Samarbete med naringslivet generellt behdver forbattras och ar ett
utvecklingsomrdde i linet.”

Sociala och tekniska risker (2 svar)
| viss man namner lansstyrelserna sociala och tekniska risker och det rér da transporter och
social oro:

“Inom omrddet farligt gods/transporter”

1

"Ndr det gdller social oro.’

Ovrigt (5 svar)
En respondent skriver att de inte har nagra speciella problem, medan en annan skriver att det
overlag handlar om allt som har med risker, sarbarheter och formagan att gora.

Ett svar handlar om att det &r svart att fa in information som kan vara kanslig av ekonomiska
eller varumarkesskal.

En annan respondent skriver att det &r svart att gora formagebedémningar for regionen
eftersom utformningen ar problematisk:
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”Férmdgebedomning av det geografiska omradet ar utifran utformningen
och avgransningen i princip omgjligt att samla in material till.
Svarsalternativen (ja/delvis/nej) &r sa sndva sa oavsett hur mycket som

> 0

skulle samlas in sa hamnar svaret alltid pd "delvis’.

Det finns dven en generell svarighet med att ta del av information gallande risker och
sarbarheter:

“Kvantifiering och underlag for riskbedomningar dr svar materia eftersom
det oftast handlar om sa pass komplexa handelseférlopp vid ett givet
scenario (som klassas som extraordindrt).”

5.2.3 Information som ar svarast att dela med sig av
| foljande avsnitt presenteras en sammanstallning av den information som respondenterna
upplever &r svarast att dela med sig av. For samtliga svar, se bilaga B.

Total svarsfrekvens: 35 av 80 (44 %)
Totalt bortfall: 45 av 80 (66 %)

5.2.3.1 Information som dr svdrast att dela med sig av - Kommuner
Svarsfrekvens: 23 av 59 (39 %)
Bortfall: 36 av 59 (61 %)

Kommunernas svar presenteras i fyra olika kategorier; sekretess, stdd till andra, sociala,
tekniska och naturliga risker samt dvrigt. Nedan presenteras fordelningen av kommunernas
svar samt en beskrivning till varje kategori. For visuell presentation av fordelningen se bilaga
D.

Sekretess (7 svar)

Det aterfinns flera problem med informationsdelning som ar kopplade till sekretess. Ett
problem handlar om att man &r osaker pa hur 6ppen man ska vara for att inte inbjuda till
sabotage:

"Vi delar gdrna med oss av det mesta. Kan uppsta frdagor kring hur éppen
man ska vara med risker fOr att inte inbjuda till t ex sabotage.”

Detta galler &ven vilka delar av RSA:erna som ska vara officiella:
"Var RSA dr officiell (arbetsunderlaget till RSA dr inte officiell)”

Ett annat problem handlar om att vissa respondenter inte delar med sig av information
eftersom de anser att andra inte berdrs av det eller att informationen &r for kanslig:

”Bedomningar som vi tycker dr vara och bara berér oss”

“Sekretessbelagda uppgifter som mar bdist av att hanteras av en liten krets...
tror vi i alla fall””
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Stod till andra(5 svar)

Bland kommunernas svar aterfinns problem med att stodja olika aktdrer inom kommunerna.
Det kan exempelvis handla om att ta fram och sprida information som naringsliv och
allmanhet verkligen kan ta del av for att kunna vidta egna atgarder:

“Riskbedomningar som ndringsliv och allmdnhet kan ta del av och vidta

’

egna dtgdrder.’

Just att fa verksamheterna att vidta atgarder ar aterkommande vilket féljande svar
belyser:

Vi kan dela med oss av resultatet, men skulle behova bli bdttre pd att
forklara vilka atgarder som kravs samt motivera dessa. Nu har vi problem

2

att fa bristerna atgdrdade.

Ett vidare problem kopplat till detta handlar om att sprida information om hur de olika
verksamheternas risker kan spridas mellan verksamheterna:

“Svdrast ar att sprida forstaelse for att om en risk drabbat en verksamhet
hur paverkas de 6vriga av detta. Sambandsanalys mellan hur
samhaéllsviktiga verksamheter paverkar varandra vid en handelse med
andra ord.”

En tredje respondent menar att det dven dr svart att fa de olika aktorerna att forsta nyttan med
att ta fram en RSA:

“Svarast dr att nd ut med nyttan av att genomfora RSA.”

Sociala, tekniska och naturliga risker(5 svar)
Sociala, tekniska och naturliga risker aterkommer &ven vid information som ar svar att dela
med sig av, till denna kategori hor svar enligt féljande typ:

"Olika tekniska system.”
“sociala hot”
“Klimatfragor kopplat till sikerhet”

Ovrigt (7 svar)

Tva respondenter ser inga storre problem gallande att dela med sig av information. En
respondent tycker det ar svart att dela med sig av information kring personella resurser och en
annan var sarbar verksamhet finns. Ovriga svar inkluderar féljande:

”Ddr dr nyckeln att hitta bra kanaler att sprida informationen pa och
darfor har motesformer uppbyggda ddr dessa fragor diskuteras”

“"Man maste ha vdildigt lang framforhdllning for att exempelvis fd till en
krisledningsovning”
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"Till ndringslivet.”

5.2.3.2 Information som dr svdrast att dela med sig av - Ldnsstyrelser
Svarsfrekvens: 12 av 21 (57 %)
Bortfall: 9 av 21 (43 %)

Lansstyrelsernas svar presenteras i tre olika kategorier; sekretessbelagd information, inga
problem samt 6vrigt. Nedan presenteras fordelningen av lansstyrelsernas svar samt en
beskrivning till varje kategori. For visuell presentation av foérdelningen se bilaga D.

Sekretess (3 svar)

Bland de inkomna svaren fran lansstyrelserna handlar problematiken framst kring att dela
med sig av sekretessbelagt material. En 16sning for detta verkar vara att det framstélls olika
versioner av risk- och sarbarhetsanalyserna for olika malgrupper:

"Sekretessbelagd information. Olika versioner av vdra analyser (RSA) for

olika mdlgrupper.”

Inga problem (6 svar)

Aven om spridning av sekretesshelagd information ar det storsta problemet bland
respondenterna sa ar det mest frekventa svaret att lansstyrelserna inte upplever nagra problem
med att sprida information. Ett exempel &r foljande svar, dar respondenten menar att de inte
samlar in information som inte ska kunna spridas vidare:

“Inga. Vi har en medveten hallning att inte samla dokument av det slaget
som dr hemliga”

Ovrigt (4 svar)

En respondent tycker det &r svart att dela med sig av information inom omradet farligt
gods/transporter och en annan finner det svart att dela med sig av det som inte &r aktuellt for
tillfallet. En respondents svar tyder pa att det finns ungefar samma problem med att dela med
sig av information som att ta del av den:

“Ungefar detsamma som ovan. (Féregdaende svar: Tankarna bakom, t ex
vardering av risker. Vi far en bedémning (t ex i rott/gult/gront), men vet inte
hur tankegangarna har gatt innan man satte en viss farg pa en viss handelse.
Dessutom sker mycket scenariobaserat arbete, sa det ar enskilda
handelsescenarier som beddms, och det ar oklart hur representativt det ar
for den typen av handelse/risk. Mycket fokus ar ocksa pa egen verksamhet,
medan t ex bade kommun och lansstyrelse har ett geografisk omradesansvar
(som ar nagot vagt). Det dr svdrt att bedoma 'risken’ i hela omradet, och da
koncentreras mycket pd formdagan den egna organisationen.)”

5.2.4 Problematik kring informationsutbyte
| féljande avsnitt presenteras en sammanstallning av vad respondenterna tror problematiken
kring informationsutbytet med risker och sarbarheter beror pa, for samtliga svar se bilaga B.
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Total svarsfrekvens: 35 av 80 (44 %)
Totalt bortfall: 45 av 80 (56 %)

5.2.4.1 Problematik kring informationsutbyte - Kommuner
Svarsfrekvens 24 av 59 (41 %)
Bortfall: 35 av 59 (59 %)

Kommunernas svar presenteras i sex olika kategorier; sekretess, externa aktorers information,
bristande helhetsperspektiv, engagemang, sociala, tekniska och naturliga risker samt dvrigt.
Nedan presenteras fordelningen av kommunernas svar samt en beskrivning till varje kategori.

Sekretess (4 svar)

Respondenterna tycks eniga om att olika aktorer i samhéllet bevakar sina omraden och inte
vill visa upp sina sarbarheter eller brister. Detta verkar kunna leda till en motvilja att
producera risk- och sarbarhetsanalyser for att skydda sig sjalva:

“Man forstdr inte att RSA kan goras pd ett sdtt ddr detaljer och kinslig
information uteldmnas.”

Problemet beror delvis pa att verksamheter inte kanner tillracklig tillit till kommunerna
géllande deras hantering av kéanslig information. En respondent menar att man ger
informationen till lansstyrelserna istallet for kommunerna till foljd av misstron:

”/.../Sedan upplevs kommuner generellt som daliga pd att hantera
sekretessklassad information vilket bidrar till en 6kad radsla for att lamna
ut k&nslig information till dem. Darfér lamnar man det hellre till
lansstyrelsen som i sin tur sedan far lamna ut informationen till berord
kommun./.../”

Externa aktorers information (10 svar)
Gallande problematiken med att framforallt ta del av information fran externa aktcrer tror
respondenterna att det till stor del beror pa bristfalliga kontakter och forum:

"Vi behéver ett bdttre forum. Men det blir bdttre och biittre.”

”Bristande kontakter med externa aktorer samt att det inte sallan ror
kanslig information som man inte garna delar med sig av. /.../”

En annan aspekt som dven tas upp som forklaring till problem med informationsutbyte med
externa aktorer &r att de olika verksamheterna har olika perspektiv pa risker och sarbarheter
eftersom de utgar ifran sina egna intressen:

“"Kommunen pratar om risker avs samhdllsviktig verksamhet o ndringsliv

’

och allmdnhet utifrdn egna intressen.’

Bristande helhetsperspektiv (7 svar)
Flera respondenter menar pa att det inte finns en samlad bild, eller ett helhetsperspektiv, vilket
hade underléattat identifieringen av kommunernas sarbarheter:
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“Saknar helhetsperspektivet”

“En samlad bild gor det littare att identifiera sarbarheterna, pd gott och
ont./...”’

Problemet med att det inte finns en samlad bild kan grunda sig i att det finns manga aktorer
utan klara riktlinjer:

“Det dr sa mdnga olika aktorer och har inte en samlad foretagarforening
som har detta uppdrag.”

Bristfélliga kontaktnat och avsaknad av en samlad bild inom en organisation kan gora det
svart att definiera deltagare, vilket delvis belyses av foljande svar:

"Brist pd naturliga ndtverk. Svart att definiera deltagare.”

Engagemang (5 svar)

En forklaring till varfér kommuner upplever ett bristfalligt engagemang &r enligt
respondenterna att olika verksamheter har fullt upp med egna problem och inte ser nyttan med
att analysera risker och sarbarheter:

“Det kan ibland vara svart att lyckas beskriva 'varadagsnyttan’ av att
analysera risker inom verksamheterna for de som redan ar
overbelastade./.../”

"Svarigheter att se utanfor sin egna verksamhet. Har fullt upp med sina
egna problem.

En forklaring till varfor man inte lyckas med att engagera verksamheter kan bero pa bade
bristande kompetens och verktyg:

”Dels bristande kompetens frdn var sida och dels bristande verktyg. Vi ar

B

ett forbund och har ibland svart att komma in pad rdtt sdtt i kommunerna.’

Verktygen kan dels handla om planering och effektiva metoder, vilket belyses av féljande
svar:

”Planering, effektiva metoder, kunskap dir viktiga ingangsvarden for att
skapa fortroende och intresse for riskhantering”

Sociala, tekniska och naturliga risker (3 svar)
Problematiken med sociala, tekniska och naturliga risker tycks besta i att det saknas kunskap
och tydliga riktlinjer:

”Biten med sociala risker kommer underlattas ju tydligare och mer
definierat uppdraget blir. Ex var ska gransen dras for vad som ar en social
risk?”
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Ovrigt (3 svar)
Respondenten som beskrev att risker pa detaljniva ar svarast att samla in/ta del av menar att
problemet beror pa “att foreskriften (MSBES2010:6) inte dir skriven for detaljnivd”

En respondent som skrev att personella resurser ar det svaraste att samla in/ ta del av och dela
med sig av tror att det beror pa att det ar “svdrt att kartliigga effektivt.”.

5.2.4.2 Problematik kring informationsutbyte - Ldnsstyrelser
Svarsfrekvens 11 av 21 (52 %)
Bortfall: 10 av 21 (48 %)

Lansstyrelsernas svar presenteras i tre olika kategorier; externa aktdrers information, sociala
och tekniska risker samt 6vrigt. Nedan presenteras fordelningen av kommunernas svar samt
en beskrivning till varje kategori.

Externa aktorers information (5 svar)

En anledning till att det finns problem med att ta del av externa aktorers information &r enligt
flera respondenter att offentliga och privata aktorer har olika krav pa sig att samarbeta och
redovisa risker. Eftersom lagkraven for redovisning bara galler offentliga organisationer
begransas samarbetet med privata aktorer av deras egna incitament:

"Att det dr problematiskt att samarbeta med privata aktorer kontra
offentliga aktdrer ar framst att kommun och landsting har lagkrav pa sig att
redovisa sina risker och sarbarheter. Daremot privata aktorer deltar
frivilligt i krisberedskapssystemet och endast av tid och intresse delar med
sig av sina uppgfiter./.../”

Det verkar finnas en samstammighet bland respondenterna att de aktorer som inte har lagkrav
pa sig prioriterar bort samarbete:

"For att vara realist ett ogonblick: Aktorerna har manga andra viktiga
hénsyn att ta samt saker som behover deras pengar.”

En respondent beskriver att det inte finns en tillfredsstéllande dialog kring risker och
sarbarheter och att detta resulterar i att man inte forstar tankarna bakom informationen:

"Brist pa omsesidigt samarbete, istdllet skickar vi papper. Om vi
gemensamt diskuterar t ex riskvardering sa vet vi mer om hur de andra
tanker, och da fungerar en mer évergripande redovisning (eftersom alla har
den gemensamma bakgrunden klar for sig).”

Sociala och tekniska risker (2 svar)
Gallande social oro tror en respondent att problemen med att fa in information handlar om att
man inte har samma samverkanskultur:

"Ndr det gdller social oro sd har nog aktorerna inom detta omrdde en
annan samverkanskultur”
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Vid insamling av material kring farligt gods/transporter tror en respondent att det handlar om
att statistikunderlaget &r bristfalligt:

“Finns ingen samlad information eller statistik. Underlag som finns dr over
7 ar gammalt och inaktuellt.”

Ovrigt (4 svar)
Det saknas bade tid och resurser for arbete med risker och sarbarheter enligt respondenterna.

Ett problem som tas upp &r att trots att det finns medel att soka sa hinner man inte rekrytera
kompetens:

“Ramanslaget dr begrdnsat vilket gor att lite arbetstid avsditts for risk- och
sarbarhetsanalysen och formagebedémningen. Det finns medel att séka
(anslag 2:4 krisberedskap) for att ‘6ka formagan till risk- och sarbar
hetsanalys’, dessvarre ar anslagen 1 ariga. Ettariga anslag (tilldelas ca 1:a
feb, slutrapporteras 1:a dec) gor att det ar i princip ar omgjligt att
rekrytera kompetens som hinner satta sig in i amnet och leverera en
produkt.”

Det uppstar aven problem vid delning av information till foljd av bristande resurser:

“Svarigheten att dela information beror pa bristande personella resurser
och kompetenser”

En respondent som beskrev att det finns en generell svarighet med att ta del av information
kring risker och sarbarheter anser att detta helt enkelt beror pa att extraordinara handelser per
definition ar svara att kvantifiera:

“Sakens natur. Extraordindra hdndelser ar per definition statistiskt
svdarkvantifierabara.”
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5.2.5 Svarigheter vid analys och sammanstallning

| féljande avsnitt presenteras en sammanstallning av de svarigheter som respondenterna
upplever vid analyserandet och sammanstéllningen av informationsunderlaget kring risker och
sarbarheter. For samtliga svar, se bilaga B.

Total svarsfrekvens: 44 av 80 (55 %)
Totalt bortfall: 36 av 80 (45 %)

5.2.5.1 Svdrigheter vid analys och sammanstdllning - Kommuner
Svarsfrekvens: 27 av 59 (46 %)
Bortfall: 32 av 59 (54 %)

Kommunernas svar presenteras i fem olika kategorier; sparbarhet, kompetens, utformning och
kvalite, tolkning och évrigt. Nedan presenteras fordelningen av kommunernas svar samt en
beskrivning till varje kategori. For visuell presentation av fordelningen se bilaga D.

Sparbarhet (2 svar)

En del av respondenterna upplever svarigheter med att analysera och skapa en helhetsbild av
den aggregerade informationen pa grund av bristféllig sparbarhet. En forutsattning for att
utfora en effektiv sammanstallning av aggregerade risker och sarbarheter ar att underlaget gar
att spara, det vill saga var informationen kommer ifran och pa vilka grunder som bedémningar
har gjorts (tydliga motiveringar). Sparbar information minskar analysens skevhet samt ger den
en hogre reliabilitet och validitet. Enligt en respondent har det visat sig att den information
som uppgetts har varit helt felaktig. Incidenter som detta paverkar risk- och
sarbarhetsanalysens slutresultat om det inte upptécks.

“Informationen kan vara vdildigt spretig. Den kan ibland visa sig inte vara
korrekt beroende av olika orsaker. Det har t.ex. visat sig i efterhand att det
fanns inte alls nagon elreserv for drivmedelspumpar, och vid intervjun har
det sagts att det finns. Det skapar en svprighet i att analysera de olika
uppgifter till en helhet. For det &r ju det vi vill ha, en helhetsbild av hur
sarbarheten ser ut.”

Den bristfalliga sparbarheten bidrar alltsa till att kommunerna far problem med att skapa
forstaelse for den aggregerade informationen och déarmed dven problem med den egna risk-
och sarbarhetsanalysen.

Kompetens (5 svar)

Kommunerna har genom sitt geografiska ansvarsomrade en 6vergripande skyldighet att ta
fram en kommunal risk- och sarbarhetsanalys. Det geografiska ansvarsomradet omfattar
samhallsviktiga verksamheter inom en mangd olika omraden. Férekomsten av dessa
verksamheter och dven andra samhallsaktorer staller krav pa en bred kompetens gallande
arbetet med risker och sarbarheter. Ur respondenternas svar kan det utlasas att en del
svarigheter vid analyserandet och sammanstéllningen av informationsunderlaget harstammar
fran just bristande kompetens:
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“Ibland har man inte den kunskap som krdvs for att kunna gora en bra
analys. Man dr oftast ensam i skrivandet.”

Den bristfalliga kompetensen harstammar, enligt en respondent, fran att det kravs djup
kunskap inom flera olika omraden for att kunna hantera den aggregerade informationen.

“Kréiver att man dr vildigt allmén kunnig inom flera omraden for att
analysera och sammanstalla information fran helt olika kéllor (beroende pa
vilken eller vilka uppgifter man analyserar). Aven om man inte ar expert
maste man fort kunna se vilka &r det fragor man maste stélla och fa svar pa
for atz fa rdtt information tillbaka for att analysera och sammanstilla.”

Sammantaget verkar det som att kommunernas berérda omraden, vad det galler risker och
sarbarheter, ar sa pass brett och komplext att det kravs mer kunskap och resurser for att tackla
de svarigheter som upplevs med att sammanstalla och analysera information.

Utformning och kvalité (6 svar)
Respondenterna upplever svarigheter med aggregeringen da den information de tar del av inte
ar likvardigt utformad eller haller en jamn kvalité.

”Informationen kommer pd sa olika sdtt. Det dr inte samlat i ett enhetligt
koncept.”

Respondenterna upplever att den insamlade informationen, i form av underlag till den
kommunala risk- och sarbarhetsanalysen, varierar sa pass mycket att det blir svart att skapa en
helhetsbild 6ver riskerna och sarbarheterna inom det geografiska ansvarsomradet. En av
respondenterna menar att:

“Eftersom vi genomfor analyserna forvaltningsvis haller de ibland olika
kvalitet och ligger pa olika niva, d& ar det ocksa svart att gora en bra
sammanstdllning. Det dr svart att gora en bedomning av riskerna.”

Dessa skillnader i utformning och kvalité drabbar den kommunala risk- och
sarbarhetsanalysen. Ansvariga far problem att lanka samman och sammanstélla den insamlade
informationen och far darmed dven svarigheter med att gora en korrekt bedémning av de
risker och sarbarheter som ligger inom det aktuella omradet.

Tolkning (7 svar)

Arbetet med risk- och sarbarhetsanalyser ar subjektivt i den bemérkelsen att utdvaren skattar
sannolikhet och konsekvens av en viss handelse samt iscensatter riskscenarier utifran egen
kunskap och erfarenhet. Det innebar att tva olika individer kan iscensatta och tolka en
handelse pa skilda satt. En respondent skriver:

”Tva olika verksamheter kan (till synes) skriva om samma risk men har helt

’

olika bedomningar.’
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Presentationen av risker och sarbarheter lamnar &ven det tolkningsutrymme hos betraktaren.
Hur ut6varen véljer att redovisa sannolikheter och konsekvenser avgor hur pass mycket
utrymme det finns for tolkning. En respondent beskriver problemet som:

“Eftersom det ror sig om sdllanhdndelser sa dr det mycket svart att sdtta
konsekvenser pa handelser. Samma sak att kunna skilja olika konsekvenser
at inom t ex en férvaltning, det ar mycket svart att saga vilken konsekvens
som blir virst.”

Ju mer tolkningsutrymme som lamnas desto svarare blir det att ssmmanstélla och analysera
informationsunderlaget. Det ar fler bedomningskriterier, skalor och riskscenarier som ska
sammanlankas till en enhetlig bild, vilket innebar att avgransningar maste goras av
sammanstallaren. En respondent menar att:

"Avgrdnsningar dr alltid svdrt. Hur mycket information ska analyseras, pd

1

vilken niva och med vilket syfte.’

Sammantaget visar resultaten fran enkaterna pa att tolkningsfragor skapar problem
vid sammanstéllning och analys av informationsunderlaget. Det finns manga faktorer
som kan tolkas och bidra till ett forsvarat risk- och sarbarhetsarbete.

Ovrigt (8 svar)

Ovriga svarigheter som kan utldsas ur respondenternas svar harstammar fran tidsbrist och
sekretesshelagt material. Fyra respondenter har svarat att de inte upplever nagra svarigheter,
varav en papekar att det enbart ar en fraga om hur mycket tid som finns till att tillga. ~Ldgt
intresse” och “informationen inte kommer fram till réitt person” finns ocksa registrerat som
svar.

5.2.5.2 Svarigheter vid analys och sammanstdllning - Léinsstyrelser
Svarsfrekvens: 17 av 21 (81 %)
Bortfall: 4 av 21 (19 %)

Lansstyrelsernas svar presenteras i fyra olika kategorier; sparbarhet, tolkning, utformning och
kvalité och 6vrigt. Nedan presenteras fordelningen av lansstyrelsernas svar samt en
beskrivning till varje kategori. For visuell presentation av fordelningen se bilaga D.

Sparbarhet (4 svar)

Lansstyrelsens regionala risk- och sarbarhetsanalys bygger bland annat pa aggregerad
information fran kommuner och privata aktorer. For att lansstyrelserna ska kunna
sammanstalla och analysera informationsunderlaget ar det, enligt respondenterna, av vikt att
den ar sparbar. Genom sparbarhet upplevs att informationen far en viss tillforlitlighet och
jamforbarhet vilket dven det ar av betydelse for att méjliggéra sammanstallning och analys av
insamlad information. En respondent beskriver problemet enligt foljande:

“Det dr svdrt att viga ihop olika undelag fran olika organisationer. Som
exempel sa kan tvad kommuner ha bedémt konsekvenser av “stor olycka’,
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men om man inte vet vilken typ av olycka, var, geografin runtomkring mm.
sa gar de ju inte att jimfora. Eller sd riskerar det att bli direkt fel.”

Tolkning (3 svar)
Respondenterna beskriver upplevda svarigheter med att tolka vad malet & med den regionala
risk- och sarbarhetsanalysen samt vad den innebér:

/.../”Det gadr att stdlla fragan vad en regional RSA ar (en sammanstallning
av kommunernas RSA-er och/eller en fristdende produkt som bygger pa
anslyser som ldnsstyrelserna sjilva gjort tillsammans med experter.”

"Vad ska vi analysera mot? Mdl?”

Utformning och kvalité (13 svar)

En del av respondenterna upplever svarigheter med att sammanstalla och analysera insamlat
informationsunderlag pa grund av skiftande utformning och kvalité. Det pekas pa att de
kommunala och privata risk- och sarbarhetsanalyserna ar utformade och presenterade pa
valdigt skilda satt. Det insamlade materialet anses vara alldeles for generellt och
osammanhéngande. Det namns bland annat att det finns stora skillnader i val av
bedomningskriterier och riskscenarier i de privata och kommunala risk- och
sarbarhetsanalyserna. Respondenterna menar att detta forsvarar lansstyrelsens arbete med att
forsoka sammanstalla och analysera informationsunderlaget till en regional RSA.

VAtt hitta sdtt att sammanstdlla information som finns pd olika form och
med olika substans. I vart fall ror det sig till stor utstréackning om att
kommunernas RSA:er ar utférda och presenterade pa véldigt skiftande vis.
Det &r inte samma scenarier som analyseras och det anvands inte samma
analysmetoder eller resultatpresentationsuppldgg.”

Vidare namner en del av respondenterna att kommunerna inte lagger lika mycket
fokus pa alla delar av den egna risk- och sarbarhetsanalysen. Detta resulterar i en
ojamn kvalité pa informationsunderlaget och kraver att vissa generaliseringar gors
for att kunna skapa en regional RSA. En respondent svarade:

”"Kommunerna prioriterar olika héindelseomrdden och olika delar i arbetet,
ex formaga eller kritisla beroenden ... Mycket av den regionalaanlysen sker
mellan tummen och pekfingret eftersom underlager varierar./.../”

Ovriga kommentarer (3 svar)

En respondent har svarat att “inga speciella” svarigheter upplevs. En annan namner tidsbrist
som en svarighet. Ett svar som lyder "Gors gemensamt av aktérerna i AG, Jonkopings lin.”
har &ven registrerats.
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5.2.6 Svarast information att analysera och sammanstilla

| foljande avsnitt presenteras en sammanstallning av den information kring risker och
sarbarheter som respondenterna upplever ar svarast att analysera och sammanstalla. For
samtliga svar, se bilaga B.

Total svarsfrekvens: 32 av 80 (40 %)
Totalt bortfall: 48 av 80 (60 %)

5.2.6.1 Svadrast information att analysera och sammanstdlla - Kommuner
Svarsfrekvens: 21 av 59 (36 %)
Bortfall: 38 av 59 (64 %)

Kommunernas svar presenteras i sex olika kategorier; teknisk information, svartolkade
handelser, sannolikhet och konsekvens, andrahandsinformation, ej definierat och 6vrigt.
Nedan presenteras fordelningen av kommunernas svar samt en beskrivning till varje kategori.
For visuell presentation av fordelningen se bilaga D.

Teknisk information (3 svar)

Tre respondenter menar att teknisk information ar svarast att analysera och sammanstalla. En
av respondenterna papekade att det kravs stor kunskap eller experthjalp for att kunna géra en
meningsfull sammanstéllning och analys av informationen.

Svartolkade handelser (3 svar)
Tre respondenter menar att osannolika, okanda och of6rutséagbara handelser &r svarast att
analysera och sammanstalla.

Sannolikhet och konsekvens (2 svar)
Tva respondenter ser svarigheter i beddma sannolikheten och konsekvensen utifran insamlat
informationsunderlag.

Andrahandsinformation (6 svar)

Sex respondenter anser att information som kommer fran andra kéllor (interna som externa)
eller i for detaljerad eller stor utstrackning ar svarast att analysera och sammanstalla. En
respondent menar att det kravs att ”... f@ informationen bade skriftligt och muntligt for att
forsta helheten.”

Ej definierat (6 svar)
Under kategorin ej definierat” har svar som "Svdr frdaga” och “Har inga tydliga exempel”
placerats.

Ovrigt (2 svar)
Under ”6vriga kommentarer” har tvd svar som inte har kunnat kategoriseras placerats, dessa
lyder:

“egen och lokal motstdandsformdga”

“Helt subjektiva fragor. Fragor ddr kdnslor blir inblandade”
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5.2.6.2 Svdrast information att analysera och sammanstilla - Lénsstyrelser
Svarsfrekvens: 11 av 21 (52 procent)
Bortfall: 10 av 21 (48 %)

Lansstyrelsernas svar presenteras i tre olika kategorier; sociala risker, andrahandsinformation,
och ovrigt. Nedan presenteras fordelningen av lansstyrelsernas svar samt en beskrivning till
varje kategori. For visuell presentation av fordelningen se bilaga D.

Sociala risker (4 svar)

Ur respondenternas svar kan det utlésas att de upplever problem med att analysera och
sammanstalla information kring sociala risker. En anledning till detta verkar vara att det &r ett
relativt nytt omrade och den réatta erfarenheten, kunskapen och resurserna saknas.

Andrahandsinformation (4 svar)

Information som insamlas fran externa aktorer verkar vara problematisk att sammanstalla och
analysera. Att dra slutsatser fran andrahandsinformation beskrivs som problematiskt eftersom
underlaget ar av skiftande utformning och kvalité samt att sparbarhet saknas.

Ovrigt (3 svar)
Ovriga kommentarer som registrerats ar “Formdga att hantera olika hindelser”, "Viktiga
slutsatser” och "Vet ej.”

5.3 Forbattringsforslag for att underlitta aggregering av information kring
risker och sarbarheter

Nedanstaende avsnitt syftar till att presentera resultaten kopplade till fragestéllningen: "Vilka
forbattringar kan goras for att underlatta aggregering av information kring risker och
sdarbarheter?”

5.3.1 Forbattringsforslag vid informationsutbyte

| féljande avsnitt presenteras en sammanstallining av de forbattringar som respondenterna
anser kan vidtas for att underlatta informationsutbytet kring risker och sarbarheter. For
samtliga svar, se bilaga B

Total svarsfrekvens: 41 av 80 (51 %)
Totalt bortfall: 39 av 80 (49 %)

5.3.1.1 Forbdttringsforslag vid informationsutbyte - Kommuner
Svarsfrekvens: 27 av 59 (46 %)
Bortfall: 32 av 59 (54 %)

Kommunernas svar presenteras i fem olika kategorier; sekretess, riktlinjer och utformning,
samverkan och samarbete, kompetensutveckling och engagemang och 6évrigt. Nedan
presenteras fordelningen av kommunernas svar samt en beskrivning till varje kategori. Fér
visuell presentation av fordelningen se bilaga D.
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Sekretess (4 svar)

| Kommunernas arbete kring risk- och sarbarheter inom det geografiska ansvarsomradet
hanteras sekretessbelagt material. Vidare utgor lokala aktorer en del av den kommunala RSA-
processen, vilket, enligt en del av respondenterna, borde innebéra att dessa aktorer ocksa far ta
del av det sekretessbelagda materialet. Ett mer 6ppet forhallningssétt till saval privata aktorer
som andra myndigheter efterfragas for att underlatta informationsutbytet kring risker och
sarbarheter. En respondent uttrycker det som att:

“Avdramatisera arbetet med RSA och mer se det som
verksamhetsplanering/kontinuitetsplanering.

Informationen blir da inte sa kanslig pga. att man ser sakerna pa ett lite
annorlunda sdtt”

Riktlinjer och utformning (13 svar)
En majoritet av respondenterna menar att det kravs tydligare riktlinjer for risk- och
sarbarhetsarbetet. En respondent beskriver problemet enligt féljande:

”/.../Det svara ligger nog i att virdera de risker och sdarbarheter som tas

’

fram pd nationell nivd. Det dr svart att 6verfora allt till en mindre kommun.’

Problemet verkar ligga bakom manga av respondenternas forslag pa forbattringar for att
underlatta informationsutbytet kring risker och sarbarheter. Det efterfragas inte bara tydligare
riktlinjer kring hur informationsutbytet ska ske utan &ven vilka underlag som ska tas fram
samt for vilka objekt. En respondent menar att lansstyrelsens uppdrag bor tydliggoras.
Forbattringsforslagen tyder pa att det rader en viss osdkerhet bland kommunerna, det
efterfragas en tydligare bild av hur en slutgiltig risk- och sarbarhetsanalys bor se ut. Ett
gemensamt arbetssatt géllande bade metodval, terminologi och utformning eftersoks for att
sakerstalla att risk- och sarbarhetsanalyserna utfors pa ett liknande satt och darmed framjar
informationsutbytet.

“man kan minska valfriheten i att vilja metod, d.v.s. att skerstalla att
samtliga kommuner(och darmed lansstyrelser) och landsting att utféra
uppdraget pd samma sdtt”

Samverkan och samarbete (12 svar)

Upprattandet av natverk och att framja samverkan genomsyrar respondenternas
forbattringsforslag. Det efterfragas en storre samverkan mellan kommuner men ocksa mellan
kommun, lansstyrelse och externa aktorer. Ett samarbete kring RSA-processen framjar
jamforelse mellan kommunernas fardiga analyser samt underléttar identifieringen av risker
och sarbarheter.

“Enhetlighet vad gidller metodval och dven att flera kommuner gor RSA
samtidigt for att kunna jamfora/ stédja varandra”

Vidare efterfragas mer resurser kring kommunikation av risker och sarbarheter,
forum och nétverk for att upprétta en helhetssyn samt skapa en diskussion kring
risker och sarbarheter.
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Kompetensutveckling och engagemang (6 svar)

| respondenternas svar redovisas en efterfragan pa att ka forstaelsen och nyttan for risk- och
sarbarhetsanalysens anvandning. Andra faktorer som ndmns ar kompetensutveckling, battre
planering och engagemang.

Ovrigt (3 svar)
Ovriga svar som samlats in ar Vi har en ny RSA som vi dir ndjda med”, ”’Svdrt att siga, det
mesta dr ju trots allt 6ppen information.” och ”... att man reviderar”.

5.3.1.2 Forbattringsforslag vid informationsutbyte - Linsstyrelser
Svarsfrekvens: 14 av 21 (67 %)
Bortfall: 7 av 21 (33 %)

Léansstyrelsernas svar presenteras i fyra olika kategorier; underlag, riktlinjer och utformning,
samverkan och samarbete samt évrigt. Nedan presenteras fordelningen av kommunernas svar
samt en beskrivning till varje kategori. For visuell presentation av fordelningen se bilaga D.

Underlag (3 svar)

Lansstyrelserna verkar efterfraga ett sammanstallt underlag av den nationella riskbilden.
Nationella myndigheter bor, enligt respondenterna, tillhandahalla underlag som ror saval den
nationella riskbilden som den regionala och lokala. En tydligare bild av risk- och
ansvarsomraden efterfragas samt statistiskt underlag. En respondent svarade:

“Nationella myndigheter bor sammanstdlla underlag for sina
ansvarsomraden som sedan kan nyttjas pa regional och lokal niva”

Riktlinjer och utformning (5 svar)

Forbattringsforslagen infattar tydligare riktlinjer gallande privata och kommunala aktorers
RSA-arbete i krishanteringssystemet, ett mer likriktat arbete dar alla har samma arbetsséatt
samt metodforbattringar. En respondent stéller fragan huruvida risk- och sarbarhetsanalyserna
bor se likadana ut pa de olika nivaerna, vilket indirekt kan tolkas som att det kravs tydligare
riktlinjer fran nationell niva.

"Svart att svar pd. Frdagan dr om det RSA:erna skall se likadana ut och ha
samma innehall pa lokal, regional respektive nationell niva. Vilket ar syftet
pa de olika nivaerna. For kommunerna &r det kanske mer intressant att ha
koll pa formagan inom de olika samhéllsviktiga funktionerna vid en kris

medans det pa nationell niva ar mer intressant med sjalva handelserna och

’

hur formagan dr klara av den.’

Samverkan och samarbete (5 svar)

Lansstyrelserna vill 6ppna upp for samverkan och samrad mellan olika aktorer for att framja
informationsutbyte kring risker och sarbarheter. Genom att géra sa hoppas de pa att identifiera
de riskomraden som ar relevanta for lanet samt att se till att det laggs fokus pa dessa omraden.
Det efterfragas ett storre samarbete med privata aktorer, dar ett forbattringsforslag gar ut pa
att lansstyrelserna sjélva informerar om ”/.../ férdelarna for privata organisationer att dela
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riskinformation med oss./.../”. En respondent anser att privata aktorers bor kravstéllas att
samarbeta enligt lag for att sékerstalla att informationsutbytet kring risker och sarbarheter.

Ovrigt (3 svar)
Ovriga forbattringsforslag som gavs var “Rutin f6r muntlig redogérelse av RSA, och
dterkoppling ', “’beredsikapssamordnarna behéver fi hogre status, deras arbete behdver fa

bli viktigare,” och ”"Mer personella resurser.”.

5.3.2 Forbattringsforslag vid analys och sammanstillning

| féljande avsnitt presenteras en sammanstallning av de forbattringar som respondenterna
anser kan vidtas for att underlatta analyserandet och sammanstéllningen av
informationsunderlaget. For samtliga svar, se bilaga B.

Total svarsfrekvens: 42 av 80 (53 %)
Totalt bortfall: 38 av 80 (47 %)

5.3.2.1 Forbattringsforslag vid analys och sammanstillning - Kommuner
Svarsfrekvens: 28 av 59 (47 %)
Bortfall: 31 av 59 (53 %)

Kommunernas svar presenteras i fyra olika kategorier; kompetens och resurser, riktlinjer och
utformning, samverkan och samarbete samt évrigt. Nedan presenteras fordelningen av
kommunernas svar samt en beskrivning till varje kategori. For visuell presentation av
fordelningen se bilaga D.

Kompetens och resurser (7 svar)

Ur respondenternas svar verkar det som att det rader en kunskapsbrist bland kommunerna
gallande arbetet med risk- och sarbarhetsanalysen. Det efterfragas personal som ar mer
kvalificerad och besitter storre kunskap kring omradet. En respondent beskriver problemet
enligt foljande:

"Bdttre handldggare och sdkerhetssamordnare (och motsvarande titlar)
som har kvalificerade kunskaper om vad dom hdller pd med./.../”

Forutom mer kvalificerad personal tyder respondenternas svar pa att utbildningar kring RSA-
processen ar onskvarda for att skapa forbattring kring analyserandet och sammanstallningen
av informationsunderlaget. Utbildningarna bor, enligt respondenterna, ga ut pa att utbilda
berdrd personal kring syftet och anvandningen av risk- och sarbarhetsanalyserna. En
respondent svarade:

“Finns inga krav pd kunskap for rollen som samordnare utifran den
krisberedskapsersattning som kommuner och landsting erhaller. Detta bor
tydliger kopplas ihop med kravet pa en relevant utbildning motsvarande
sakerhetsskyddschefs utbildning kopplad mot sékerhetsskyddslagen och
sakerhetsskyddsforordningen. Finns allt for manga sakerhetssamordnare
(eller motsvarande) runt om i Sveriges kommuner som inte forstar meningen

2

med risk och sarbarhetsanalyser.
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Forutom en 6kad kompetens anses 6kade resurser i form av system rérande RSA-
processen hora till forbattringsforslagen. Enkla kommunikations- och
informationssystem som framjar 6ppna dialoger och mojliggor en samlad riskbild
tycks, enligt respondenterna, underlétta analyserandet och sammanstéliningen.

Riktlinjer och utformning (16 svar)

Kommunerna verkar ha problem med analyserandet och sammanstéllningen av
informationsunderlaget, i den man att de anser att enkla metoder, mallar och modeller bor
tillhandahallas for att underlatta arbetet. Dessa metoder, mallar och modeller &r framst till for
att underlatta analys men aven redovisning av det insamlade materialet. En majoritet tycks
pasta att tydliga riktlinjer for hur analysen ska genomforas, sammanstallas och presenteras bor
tillhandahallas for att underlatta RSA-arbetet och darmed sakerstalla att alla utfor arbetet pa
ett likvardigt sétt. En respondent beskriver det enligt foljande:

"Ansvariga statliga myndigheter skulle kunna faststalla allmangiltiga
dimensionerande scenarier sa att inte varje kommun maste uppfinna hjulet.
Risker ar diffusa och det osannolika intréffar och detta osékra forhallande
gdller for alla kommuner.”

Vidare tycks inte kommunerna anse att det halls en jamn niva géllande tydligheten i vad som
galler angaende RSA-arbetet. En respondent svarade att centrala och regionala myndigheter
maste betona att RSA-arbetet ar lagstadgat, andra skriver att formagebedémningen och vad
som menas med samhéllsviktigt bor fortydligas. | stort sett efterfragas tydligare riktlinjer
kring hela RSA-processen for att underlatta analyserandet och sammanstallningen av
informationsunderlaget.

Samverkan och samarbete (5 svar)

Samverkan och samrad i form av gruppdiskussioner tycks, enligt respondenterna, underlatta
analysen och sammanstallningen da det bland annat sakerstaller att alla verksamheter arbetar
enligt samma forutsattningar och kriterier.

Ovrigt (2 svar)

Ovriga kommentarer som insamlades genom enkaten var “Att rdtt person fir informationen”
och “Inga forslag hdr.”.

5.3.2.2 Forbattringsforslag vid analys och sammanstillning - Lansstyrelser
Svarsfrekvens: 14 av 21 (67 %)

Bortfall: 7 av 21 (33 %)

Lansstyrelsernas svar presenteras i tre olika kategorier; riktlinjer och utformning, samverkan
och samarbete samt kompetens och resurser. Nedan presenteras férdelningen av
lansstyrelsernas svar samt en beskrivning till varje kategori. For visuell presentation av
fordelningen se bilaga D.
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Riktlinjer och utformning (9 svar)

Lansstyrelserna efterfragar tydligare riktlinjer fran nationella myndigheter. Det saknas bland
annat tydliga riktlinjer om utstakade riskomraden som analyseras samt vilka kvalitetsmatt och
definitioner som galler vid lansstyrelsens bedomning av kvalitén pa kommunernas RSA. En
respondent anser att ”Nationella myndigheter b6r sammanstélla underlag for sina
ansvarsomrdden som sedan kan nyttjas pd regional och lokal niva”. En évergripande
tydlighet saknas fran nationella myndigheter. Lansstyrelserna anser att tydligare riktlinjer bor
ges om hur RSA-arbetet ska genomforas for att framja aggregering av information. En
respondent svarade:

"Tydligare krav fran MSB till krisberedskapssystemet gdllande HUR
analyser ska utforas och att detta gors med aggregerbarhet i dtanke”

Samverkan och samarbete (4 svar)

Samverkan, samarbete och likriktat arbete ndmns som nyckelord bland forbattringsforslagen.
Det anses att en gemensam grundanalys av gemensamma risker bor utforas samt att det bor
analyseras mot gemensamma mal for att frimja aggregering av information.

Kompetens och resurser (2 svar)
Okat utbyte av erfarenheter kring RSA-arbetet, utbildningar och mer riktad forskning anges
som forbattringsforslag.
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6. Analys
Nedanstaende avsnitt syftar till att analysera resultatet och besvara fragestallningarna.

6.1 Tillgingliga strategier vid utbyte av information kring risker och
sarbarheter

Nedanstaende avsnitt syftar till att besvara fragestallningen: Vilka strategier finns tillgangliga
vid utbyte av information som underlag till risk- och sarbarhetsanalyser?

6.1.1 Kommuners kanaler for horisontell kommunikation

Resultatet av undersokningen pekar pa att kommuner framst anvander sig av muntliga och
skiftliga kanaler for horisontell kommunikation. De muntliga kanalerna inkluderar workshops,
formella och informella méten, telefonsamtal, krishanteringsrad, seminarier, gemensamma
utbildningar samt samverkanstraffar. Denna kommunikation &r i storsta utstrackning en form
av kommunikation i sma grupper och flergruppskommunikation.

Da det, enligt respondenterna, efterstravas en tydlig sparbarhet av de kommunicerade riskerna
och sarbarheterna anser forfattarna att dessa kommunikationsformer ar lampliga. Muntliga
kanaler ar framforallt passande for att fora dialoger och ger mojlighet for olika aktorer att
fa/ge feedback om att informationen tolkats korrekt, jamfor figur 4.

Problem som kan vara kopplade till dessa kommunikationsformer kan, enligt resultatet, dels
vara att hitta deltagare och dels att hitta tider som passar dem. Teorin kring muntliga kanaler
namner dessutom att méten latt kan “spara ur” ifall det inte finns tydliga mal och syften,
vilket uppmarksammas av en respondent som menar att det kravs god planering och effektiva
moten for att locka deltagare.

Den skriftliga kanal som ndmns av kommunerna vid horisontell kommunikation ar
overlamnande av de dokumenterade risk- och sarbarhetsanalyserna. Detta ar en form som inte
lampar sig val for feedback, da det ar en envagskommunikation, och stéller darmed hdga krav
pa tydlighet i framtagandet. Denna faktor gor att forfattarna ifragasatter lampligheten av
RSA:er som kommunikationskanal och det anses, i linje med Johansson och Jénsson (2007),
att det viktigaste med RSA:er &r framtagandet av dem och inte produkten i sig. Detta ska inte
tolkas som att det anses att RSA:erna ar onddiga i informationsutbytet da en kombination av
bade skriftliga och muntliga kanaler &r att foredra, vilket dven stéarks av Erikson (2007).

6.1.2 Kommuners kanaler for vertikal kommunikation
Kanalerna for vertikal kommunikation &r, enligt resultatet, i stort sett desamma som anvands
vid horisontell kommunikation.

Gallande de muntliga kanalerna tycks formella kanaler anvandas i storre utstrackning och
informella i mindre. En naturlig forklaring kan vara att det finns stérre geografiska avstand
och nar man val tréffas &r det i planlagda och mer formella méten.

Ytterligare en skillnad mellan de horisontella och vertikala riktningarna &r antalet kanaler
respondenterna anvander sig av. Trots att lika manga respondenter svarat pa de skilda
fradgorna ar summan av de angivna kanalerna 87 stycken for de horisontella och 57 stycken for

54



de vertikala. Detta resultat kan, enligt forfattarna, tolkas som att kommunerna anvéander sig av
fler kanaler parallellt vid horisontell kommunikation &n vid vertikal.

6.1.3 Lansstyrelsers kanaler for horisontell kommunikation
De kanaler lansstyrelserna anvander for horisontell kommunikation tolkas, ur resultatet,
framst vara muntliga och skriftliga.

De muntliga kanalerna &r i princip desamma som kommunerna anvander sig av, med
undantaget att krishanteringsradet ersatts med ett regionalt krishanteringsrad. Kanalerna
bestar framst av kommunikation i sma grupper och flergruppskommunikation, vilka lampar
sig val for dialoger.

Den skriftliga kanal som anvands &r risk- och sarbarhetsanalysen, vilken férfattarna anser
bristfallig som kanal framst pa grund av den begransade majligheten till feedback.

6.1.4 Lansstyrelsers kanaler for vertikal kommunikation

Lansstyrelserna anvander i stort sett samma kanaler for vertikal kommunikation som for
horisontell. Den storsta skillnaden mellan den vertikala och horisontella kommunikationen
verkar vara att informella méten anvands i mindre utstrackning vertikalt.

Vid jamforelse mellan kommuners vertikala kommunikation och lansstyrelser vertikala
kommunikation kan det konstateras att férhallandena mellan de olika kanalerna i stort sett &r
overensstammande. Den detalj som skiljer sig mest ar att forhallandena mellan workshops och
formella moten ar spegelvénda (dar lansstyrelser tenderar att premiera workshops), vilket
skulle kunna forklaras med att de har olika tolkningar pa vad som ar formellt.

6.2 Faktorer som forsvarar eller forhindrar en effektiv aggregering av
information Kkring risk och sarbarhet

Nedanstéende avsnitt syftar till att besvara fragestallningen: Vilka faktorer forsvarar eller
forhindrar en effektiv aggregering av information kring risker och sarbarheter?

Ingen viktning gors mellan de faktorer som forsvarar eller forhindrar en effektiv aggregering
av information. Ur resultatet kan det dock utldsas, med en viss forsiktighet, att faktorerna
bristande riktlinjer, underlag och utformning samt bristféallig samverkan &r de faktorer som
respondenterna upplever ar mest betydande. Respondenterna blev inte ombedda att rangordna
faktorerna som férsvarar eller forhindrar en effektiv aggregering av information och darfor
kan ovanstaende rangordning inte goras med sakerhet. Utifran svarsfrekvensen kan det dock
utl&sas att dessa faktorer &r mest forekommande och skulle ddrmed kunna vara av storre
betydande.

6.2.1 Bristande kompetens

Bristande kompetens ar en aterkommande faktor géallande de problem kommunerna upplever
vid aggregering av informationsunderlag till de egna risk- och sarbarhetsanalyserna.
Kompetensbristen harstammar dels fran kommunernas problem att sétta sig in externa
aktorers verksamhetsomraden och dels fran att handlaggare (eller annan berérd personal) inte
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besitter tillracklig kunskap om exempelvis kritiska beroenden, spridningseffekter, RSA-
metoder och samhallsviktig verksamhet.

Kommunen har, enligt LEH (2006:544), en skyldighet att se Gver risker och sarbarheter inom
det geografiska ansvarsomradet, vilket, som tidigare namnts, inkluderar samhéllsviktiga
aktorers verksamhet. Dessa samhéllsviktiga aktorer verkar inom olika omraden, vilket saledes
kraver en bred och djupgaende kunskap for att identifiera och vérdera de risker och
sarbarheter de ger upphov till. Det faller sig naturligt att kunskapsluckor uppstar da
kommunen ska forsoka aggregera information pa detaljniva inom manga olika, valdigt
specifika omraden. Ur resultatet kan det utlasas att sa aven ar fallet. Tekniska risker och
extern information upplevs som speciellt svara att aggregera i den man att det inte finns egen
kompetens pa omradet och informationen innehaller en stor detaljrikedom.

En tolkning som forfattarna gor av resultatet pekar pa att kommunerna forsoker komma runt
dessa kunskapsluckor genom att soka extern kunskap. De ser vikten i att radfraga
vederborande individer inom aktuellt omrade for att fylla i de egna kunskapsluckorna. Det
finns tillganglig kunskap for att tacka in risker och sarbarheter inom samtliga verksamheter,
det galler bara for kommunen att fa tag i den och det ar har problemet uppstar. Resultatet
tyder pa att kommunerna upplever det som problematiskt att komma i kontakt med rétt
kompetens. En anledning till detta kan bero pa att de inte uppréttat tillrackliga kanaler for
extern kommunikation och darigenom lyckats férmedla nyttan av att delta i risk- och
sarbarhetsarbetet. En annan faktor kan vara att kommunerna inte besitter en samlad bild 6ver
de risker och sarbarheter som existerar inom det geografiska ansvarsomradet, dar framfor allt
kunskap om olika handelsers spridningseffekter mellan olika sektorer ar av vikt for att
identifiera lampliga personer att bista i framtagandet av analyser. Problemet ar saledes inte
bara att kommunerna inte &r insatta i andras verksamheter utan dven att de inte vet vilka
verksamheter som existerar eller vilken information de ens ska fraga efter. Ar 2002 talade
USA:s davarande férsvarsminister, Donald Rumsfeld, om s.k. “unknown unknowns™”, varvid
han avsag saker som vi inte ens vet om att vi inte vet om. Det ar naturligtvis mycket svart att
utforma en strategi eller agera om man inte har ndgra grundvalar att utga ifran. Forfattarna
bedomer att dessa faktorer kan forklara varfor manga risk- och sarbarhetsanalyser avgransas
till att behandla den egna verksamheten och inte omfattar det geografiska ansvarsomradet.

Ur resultatet kan det inte utlasas nagon kompetensproblematik hos lansstyrelserna. Forfattarna
anser att resultatet ar nagot missvisande da det hade varit osannolikt att det inte existerar
kompetensproblematik bland lansstyrelserna, eftersom den regionala analysen baseras pa de
kommunala. Det forefaller snarare som att kompetensproblematiken inte belysts fran
lansstyrelsens sida da det finns mer betydande problem pa denna niva. Med det menar
forfattarna att det finns andra problem pa lansstyrelseniva som upplevs sa pass mycket storre
an bristande kompetens att detta problem glémts bort eller ansetts oviktigt i sammanhanget.
Det papekas fran lansstyrelsens sida att det saknas sparbarhet i det insamlade
informationsunderlaget, vilket, i viss man, anses &r kopplat till bristande kompetens

B “Because, as we know, there are known knowns; there are things we know we know. We also know there are
known unknowns; that is to say we know there are some things we do not know. But there are also unknown
unknowns, the ones we don’t know we don’t know - Donald Rumsfeld. (Kakutani, 2011)
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(kompetens &r t.ex. en forutsdttning for att man ska kunna redogéra for och motivera forslag
om riskreducerande effekter).

6.2.2 Resurs- och tidsbrist

Faktorer som forsvarar bade insamlandet, analyserandet och sammanstéllningen av
information kring risker och sarbarheter ar tid och resurser. | arbetet med risk- och
sarbarhetsanalyser behver kommuner ta hansyn till ett stort antal samhéllsviktiga aktorer och
eftersom de framsta kanalerna for insamling bestar av kommunikation i sma grupper kan det
bli svart att hitta tider som passar alla.

Tids- och resursproblematiken verkar aven aterkomma i analysarbetet och har verkar det
snarast handla om att man har ont om tid och resurser vid sjalva analysen. Tjansteman tycks
inte ha, eller ges, den tid till som kravs for djupgaende diskussioner kring en rad olika
aspekter, vilket fordras for att uppratta analyser av hdg kvalitet.

Lansstyrelsernas problem handlar till stor del om att de inte har avsatt tillrdckligt med tid och
resurser for att arbeta med bade kommunikation och analys av risker och sarbarheter.
Resursproblemet kan exempelvis vara att det inte finns ekonomiska medel for att anstélla
kompetens for att ta fram RSA:er. Tidsproblematiken kan, utver brist pa personella resurser,
harledas till tiden lansstyrelserna har pa sig for att ta fram RSA:er efter att de mottagit
analyser fran kommunerna. Enligt foreskrifterna (MSBFS 2010:6 och MSBFS 2010:7) skiljer
det tva manader mellan kommunernas och lansstyrelsernas deadline for framtagande av
RSA:er. Detta stéller stora krav inte bara RSA:ernas kvalité och utformning utan aven tidigare
samarbete sa att handlaggarna har en grund att utga ifran.

6.2.3 Bristande riktlinjer, underlag och utformning

Jamn kvalité och likvardig utformning ar forutsattningar for att aggregering av information
ska ske enkelt och effektivt (Myndigheten for samhéllsskydd och beredskap, 2011). Genom
inférandet av foreskriften MSBFS 2010:6 uppréattades riktlinjer for presentationsutformningen
av kommunernas risk- och sarbarhetsanalyser. MSBFS 2010:6 styr alltsa utformningen av den
fysiska produktens presentation men inte processen for framtagandet. Det innebér att
myndigheternas risk- och sarbarhetsanalys maste presenteras enligt en viss mall, men ocksa
att den kan genomforas och utformas pa skilda satt samt under skilda premisser. Resultatet
tyder dock pa ett behov att utveckla foreskrifterna sa att de dven styr innehallet i RSA:erna.

Det finns inga som helst krav pa att privata aktorer maste redovisa risker och sarbarheter inom
deras respektive verksamheter. Det finns inte heller nagra krav pa hur deras
informationsunderlag ska presenteras. Avsaknaden av dessa krav kan vara forklaringen till att
privata aktorer inte delar med sig av information (i den utstrdckning som kommuner och
lansstyrelser upplever att de borde gora). Franvaron av regleringar kan aven leda till att det
informationsunderlag som val insamlas inte blir jamforbart och forsvarar darmed
aggregeringen.

Ur resultatet kan det utl&sas att flertalet kommuner upplever problem vid aggregering av
information till f6ljd av just skillnader i genomférande och utformning. Det anvands olika
verktyg och metoder vid identifiering av risker och sarbarheter inom det egna
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verksamhetsomradet. En avgorande faktor for att risker och sarbarheter ska kunna
kommuniceras effektivt och enkelt &r att innehallet ska vara lattanvant. Saledes far faktorer
som sparbarhet, kvalité, metodval och utformning stor betydelse vid kommunikationen av
risker och sarbarheter mellan nivaer.

Risker och sarbarheter beskrivs ofta genom scenarier varvid en sannolikhet och konsekvens
tilldelas utvalda handelser. Da dessa handelser, sannolikheter och konsekvenser beskrivs och
utformas med en stor spridning blir det problematiskt att sammanstalla och analysera
underlaget utan att gora egna forenklingar och antaganden. Egentolkningar och forenklingar
kan resultera i skevhet och déarmed en felaktig bild av verkligheten. Avsaknaden av tydliga
riktlinjer innebar att riskscenario, bedémningskriterier, metod, presentation, skalor etc. avgors
av analysens utforare. Om sedan en lansstyrelse ska samla in flera skilda RSA:er innebér det
att det insamlade informationsunderlaget kan bli ohanterligt, vilket resulterar i problem att
upprétta ett helhetsperspektiv éver samhallets risker och sarbarheter.

Skiftningar i innehall, utformning och kvalité gor det problematiskt att kommunicera
analyserna genom skriftliga kanaler. Skriftliga kanaler ger namligen sma mojligheter till
dubbelriktad kommunikation vilket innebé&r en begransad mojlighet att utreda eventuella
fragor kring informationsunderlaget, varfor muntliga kanaler &r att foredra. Enbart
kommunikation genom skriftliga kanaler kan innebara att kommunen far problem att géra en
korrekt bedémning av de risker och sarbarheter som existerar inom det geografiska
ansvarsomradet.

Léansstyrelserna upplever i stor grad samma problem som kommunerna. Skillnaden &r att
lansstyrelserna snarare ser problem i att det a&r kommunernas RSA:er som skiftar i innehall,
utformning och kvalité, istéllet for privata aktorers. Det kan forklaras med att lansstyrelserna
inte har utbyte med privata aktérer i samma utstrackning som kommunerna. De baserar
istallet stora delar av den regionala risk- och sarbarhetsanalysen pa kommunala RSA:er. De
har dock inte samma problem som kommunerna gallande insamlingen av
informationsunderlaget. Detta kan harledas ur den lagstadga som innebdr att kommunerna
maste redovisa risker och sarbarheter inom det geografiska ansvarsomradet.

Bade kommunerna och lansstyrelserna verkar efterfraga tydligare riktlinjer. Riktlinjerna bor
utformas for att tydliggora syftet, innehallet och utformningen av risk- och sarbarhetsanalysen.
Tydliga riktlinjer anses, enligt forfattarna, ha en positiv effekt pa underlagets
anvandarvanlighet och minskar behovet av att enskilda tjansteman maste tolka inneborden av
resultaten fran ett flertal olika kéallor da detta ska aggregeras. Forutom att frigéra vardefull tid
for dessa handlaggare, minskar saledes utrymmet for subjektiva tolkningar, varigenom det
aggregerade resultatet torde ligga ndrmare “verkligheten”, eller &tminstone kommunernas

egna beddémningar.

6.2.4 Sekretessproblematik

En faktor som forsvarar och ibland rent utav forhindrar ett effektivt utbyte av information
kring risker och sarbarheter ar sekretessbelagt material. Ur resultatet kan det utlésas att
kommunerna har problem med att riktlinjer och regler for sekretessbelagt material ar
otillrackliga. Dessa riktlinjer och regler tros inte ha klargjorts pa ett tydligt satt fran den hogre
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nivan inom den kommunala organisationen. Det papekas speciellt att det finns oklarheter hur
denna sekretessbelagda information ska behandlas. Detta kan antingen ses som ett problem
fran att den nedatriktade eller uppatriktade kommunikationen varit bristfallig. Nedatriktad
kommunikation innefattar, enligt teorin, riktlinjer och regler rapporterade fran den hogre
organisationsnivan for att styra arbetet och malet hos den nedre nivan. Fungerar inte den
nedatriktade kommunikationen pa ett tillfredstallande satt kan forvirring och osakerhet uppsta
i hur en situation skall hanteras. Argumentet stods av Kreps (1990) som menar pa att otydliga
eller vagt formulerade direktiv gor medarbetare osékra pa vad de ska prestera.

Det saknas tydliga riktlinjer, fran central niva, gallande innehall och utformning av
informationsunderlaget, varav forfattarna drar parallellen att detta aven galler sekretess och
efterfragan av tydligare riktlinjer eller upplysning uppifran. Pa fragan om vilken information
kommunerna har svarast att dela med sig av insamlades bland annat svaren “Sekretessbelagda
uppgifter som mar bast av att hanteras av en liten krets... tror vi i alla fall” och
”Bedomningar som vi tycker dr vdra och bara berér oss”. Svaren tyder pa osékerhet gallande
hanteringen av sekretessbhelagt material, vilket kan tolkas som ytterligare tecken pa att
riktlinjerna och reglerna for hantering av sekretessbelagt material inte ar tillfredstéllande.

Det gar aven att vanda pa argumentet och se det som att vederbdrande personer bor meddela
den hogre organisationsnivan om att tydliga riktlinjer saknas gallande hanteringen av
sekretessbelagt material. Det kan dock finnas en motvilja hos vederbdrande individer att géra
sa grundad i en radsla for repressalier, hogre nivaer kan namligen, enligt Kreps (1990), inta en
defensiv stallning nar det galler uppatriktad Kritik.

Oviljan hos privata aktorer att dela med sig av sekretessbelagt material till kommunen tolkas
av forfattarna som en betydande storning i kommunikationen av samhaéllets risker och
sarbarheter. Storningen kan definieras utifran Falkheimer och Heides (2007) forskning kring
kommunikationsstrategier. Samhallets krishanteringssystem kan ses som en organisation, vari
de privata aktdrerna anvénder sig av kommunikationsstrategin “undanhélla och forsvara”.
Denna strategi innebér att privata aktorer kommer att undanhalla information tills de blir
absolut tvungna att dela med sig av den. Oviljan att belysa risker och sarbarheter inom den
egna verksamheten tros kunna forklaras med forankring i Kreps (1990) teori om uppatriktad
kommunikation. Oviljan kan grundas i privata aktorers rédsla for vedergélining, i exempelvis
forlorade marknadsandelar. Oviljan kan &ven tolkas som att privata aktorer vill skapa ett
informationsOvertag, vilket kan ses som en maktfaktor och en antydan till prestige. En annan
mer sjélvklar faktor kan utldsas ur resultatet, privata aktérer har namligen inte tillit for
kommunerna nar det galler hantering av sekretessbelagt material. Det dr kanske inte sa
konstigt i sig, eftersom dven kommunerna sjalva patalar att de kanner sig osakra pa hur
materialet ska hanteras.

Lansstyrelserna upplever inte problem med sekretessbelagt material i samma utstrackning
som kommunerna. Detta kan forklaras med att en stor del av lansstyrelsens information
inhamtas, analyseras och sammanstalls utifran kommunernas RSA:er och majligtvis ett fatal
stora externa aktorer. Sekretessproblematiken gor sig inte till kdnna mellan lansstyrelse och
kommun, utan snarare mellan kommun och privata aktorer. Det finns ett ppnare utbyte
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mellan lansstyrelse och kommun, jamfort med mellan kommun och privata aktérer. Det kan
forklaras av att utbytet av information kring risker och sarbarheter mellan kommun och
lansstyrelse ar lagstadgat, vilket inte ar fallet mellan kommun och privata aktorer.

En respondent fran lansstyrelsen namner att de inte upplever nagra problem kring sekretess da
de medvetet undviker att samla in den typen av material. Fragan uppstar da om detta ar ett
onskvart forhallningssatt, undviker man att samla in ett visst material kan det betyda att
vésentlig information missas.

6.2.5 Samverkan

Teorin ndmner att en forutséattning for att aggregering av information ska fungera ar att
information latt ska kunna kommuniceras mellan och inom olika nivaer. Ur resultatet kan det
utlasas att en stor del av bade kommunernas och lansstyrelsernas strategier for att
kommunicera risker ar muntliga kanaler sdsom workshops, formella méten och
krishanteringsrad och for att dessa strategier ska fungera ar ett hogt deltagande en
grundférutsattning. Detta ar speciellt viktigt gallande privata aktorer da deras deltagande kan
vara den enda majligheten for kommuner att ta del av deras risker och sarbarheter. En
identifierad faktor som paverkar detta ar att det rader bristfallig samverkan mellan flera nivaer.

Ett krav pa samverkan och informationsutbyte mellan offentliga och privata aktoérer finns inte
och detta verkar ha lett till att samverkan i viss man prioriterats bort bland privata aktérer.
Detta tycks skapa besvar for de som har lagkrav pa sig att ta fram exempelvis RSA:er da de
maste skapa sig en bild 6ver vilka verksamheter som finns och sedan fa verksamheterna att
dela med sig av information. Detta tror forfattarna kan vara bade tidskravande och i viss man
frustrerande for de ansvariga personerna (exempelvis beredskapssamordnare).

Den bristféalliga samverkan tros ligga bakom de flesta av svaren som handlar om att man har
problem med att samla in externa aktérers information. Bakgrunden till samverkansbristen
tycks, enligt resultatet, ha manga orsaker sasom exempelvis bristande forum, bristande
kontaktnat och bristande engagemang. Bade kommunerna och lansstyrelserna upplever
problemet med bristfallig samverkan mellan flera organisationer inom deras geografiska
ansvarsomraden, men den mest aterkommande bristen tycks finnas gentemot det privata
omradet.

6.2.6 Engagemang

Eftersom det inte finns nagra lagkrav pa att privata aktorer ska redovisa sina risker och
sarbarheter, eller ens delta i exempelvis krishanteringsrad, verkar det vara upp till
kommunerna att fa dem engagerade. Ur resultatet kan det utldsas att kommunerna upplever att
naringslivet ogéarna arbetar med extraordinara handelser eftersom de har Iag sannolikhet, man
har béttre saker att géra samt att nyttan ar svar att definiera. Da naringslivet ogarna arbetar
med fragorna forsvaras foljaktligen kommunernas majlighet att samla in information som kan
vara nyttig for deras RSA:er.

Utifran resultatet kan det bristande engagemanget, forutom svarigheten att se nyttan, bero pa
att det varken finns tillrackliga styrmedel eller tillréckligt effektiva metoder for
informationsutbyte. Detta arbete har ej undersokt vilka problem naringslivet upplever eller
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vilka attityder de har for utbyte av information kring risker och sarbarheter, men majligtvis
kan kommunernas upplevda problem hérledas till teorin kring att kanaler for uppatriktad
kommunikation ofta &r outvecklade. Kreps (1990) menar att vid outvecklade kanaler kan
organisationer vélja att inte kommunicera 6verhuvudtaget.

Engagemangs-problematiken ar enligt resultatet inte lika pataglig for lansstyrelserna som for
kommunerna. Detta beror antagligen till stor del pa att det finns lagstadgade krav pa
kommuner att dela med sig av information kring risker och sarbarheter.

6.3 Forbattringsforslag for att underlitta aggregering av information kring
risker och sarbarheter

| arbetet har det namnts flera ganger att en férutsattning for att kunna aggregera information
ar att materialet ska kunna kommuniceras l&tt och vara lattanvant. For att underlatta
kommunikation krévs det rimligtvis att det finns valutvecklade kanaler och strategier. Arbetet
har dels syftat till att undersdka vilka kanaler och strategier som anvénds och dels vilka
problem som upplevs vid informationsutbytet och utifran detta ge forbattringsforslag.

Forfattarna kan konstatera ar att det finns ett stort antal forum tillgangliga, bade i muntlig och
i skriftlig form. Utifrdn mangden och mangfalden muntliga forum samt de forhallandevis fa
identifierade problemen anses de ej utgora en betydande del av aggregeringsproblematiken.
Istallet verkar problemet vara att locka deltagare till de muntliga kanalerna och detta problem
tycks grunda sig i att det finns en bristfallig samverkan inte minst mellan offentliga och
privata aktorer.

Utifran respondenternas asikter tros den bristfalliga samverkan framst bero pa att naringslivet
inte ser nyttan med att dela med sig av information och da de inte har lagkrav pa sig att gora
det valjer de helt enkelt att Iata bli. For att atgarda detta problem anser forfattarna att det finns
tva vagar att gé; antingen forsoker man “6vertala” de privata aktdrerna om nyttan med att vara
en del av samhaéllets krishanteringssystem (dels for samhallet men ocksa for dem sjalva), eller
lagstadgar man om ett samverkanskrav for de aktorer som anses vara samhallsviktiga. Att
dvertala andra om nyttan med risk-/krishantering har dock en del respondenter tagit upp att de
forsokt gora och da det ar ett aterkommande problem inom riskhantering stélls inte mycket tro
till 16sningen.

For att lyckas fa de samhallsviktiga aktorerna att samarbeta kréavs det forst och framst att man
lyckas identifiera dem, vilket har visat sig vara ett problem bland respondenterna. Att
beredskapshandledare inte har fullgod kunskap om vilka samhéllviktiga aktérer som finns ses
av forfattarna som en kompetensbrist. Det finns dven bristande kunskap kring hur olika
verksamheter kan paverka varandra via spridningseffekter, vilket sammantaget pekar pa att
det kravs en generell kompetensutveckling kring vilka samhallsviktiga aktorer som finns och
hur de paverkar varandra och samhaéllet i stort.

Den skriftliga kanal som huvudsakligen anvands for att kommunicera risker ar enligt
undersokningen risk- och sarbarhetsanalysen. Att skicka en RSA fran punkt A till B &r inte ett
stort problem, utan det svara ligger i att den ska vara lattanvand for mottagaren. Forfattarna
anser att kommunernas RSA:er bor ses som hornstenar i det svenska krishanteringssystemet
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och att innehallen séaledes bor utformas enhetligt for att bygga en stabil grund. | dagslaget
finns det en stor otydlighet i lagar och foreskrifter vilket lett till att kommunerna och
lansstyrelserna véljer olika riktningar och metoder i arbetet med RSA:erna. Respondenterna
tycks inte uppleva detta som en frihet i positiv bemérkelse utan verkar snarare vilja ha mer
detaljstyrning uppifran. Till stérsta del verkar respondenterna ha forstatt att deras arbete med
risker och sarbarheter dr en del av en helhet och att ett likartat innehall hade underlattat
jamforelser bade horisontellt och vertikalt. | dagslaget detaljstyr MSB:s foreskrifter i princip
bara vilka rubriker RSA:erna ska innehalla, men for att detta ska ha nagon nytta kravs det att
innehallet under rubrikerna gar att aggregera. For att mojliggora detta efterfragas (bade av
forfattarna och av respondenterna) det en styrning av innehallet under rubrikerna, exempelvis
att samma beddmningskriterier och metodval anvands samt att det finns en dokumenterad
sparbarhet i det man redovisar. Genom att likartad utformning av RSA:erna pa samtliga
nivaer kan aggregering framjas i den man att informationsunderlaget blir mer lattanvant och
analys mojliggors fran flera perspektiv.

Eftersom lansstyrelsernas arbetsunderlag hade blivit mer homogent och jamforbart vid mer
detaljstyrda kommunala RSA:er hade foljaktligen aggregeringen underlattats. Fordelarna tros
dock inte begransas enbart till lansstyrelser utan dven till kommunerna. Arbetet pekar pa att
det verkar finnas ett resurs- och kompetensbehov bland vissa kommuner och forfattarna tror
att mer detaljstyrning hade kunnat fungera som ett extra stod for RSA-framtagandet och
underlattat jamforbarheten med andra kommuners RSA:er. Givetvis maste man vara forsiktig
vid framtagandet av mer detaljstyrning, da man kan riskera att vissa kommuner blir for lasta
ifall de definitivt maste anvanda sig av en speciell metod som kanske inte passar in i deras
verksamhet. Forfattarna har valt att inte forsoka ga in pa exakt hur detaljstyrningen skulle ga
till da detta maste ses som en mognadstrappa dar man helt enkelt maste testa sig fram och
utvecklas efter anvandarnas feedback.

Géllande sekretessproblematiken verkar det finnas en osékerhet/okunskap kring vilka regler
som géller. Svaren fran kommunerna pekar pa att de inte vet hur de ska hantera
sekretessbelagt material och att detta har lett till att det finns en misstro mot dem. Oséakerheten
handlar dels om att de inte vet vilken information de har ratt att krdva och dels om hur de ska
fora den vidare. Problematiken kan minskas med utbildningar kring hantering av sekretess
och eventuellt tilldelning av mer mandat at beredskapshandlaggare gentemot samhallsviktiga
aktorer.

For att rada bot pa aggregeringsproblematiken anser forfattarna att det kravs en balans mellan
nedatriktad och uppatriktad kommunikation. Den nedatriktade kommunikationen ska
innehalla nédvéandiga (utanfor arbetets omfang) riktlinjer gallande presentationen, metodvalet,
tillvagagangssatt, skalor for sannolikhet och konsekvens, konsekvensparametrar etc. Den
uppatriktade kommunikationen ska daremot styra analysens innehall och inriktning. De som
befinner sig pa lokal niva bor vara de som besitter bast kunskap om lokala forhallanden och
bor saledes vara bast skickade att identifiera brister och lampliga forslag pa atgarder for att
forbéttra situationen.

62



6.4 Ovrig aterkoppling till teorin
| féljande avsnitt diskuteras 6vriga faktorer som tagits upp i teorin men inte framkommit ur
respondenternas svar.

Teorin namner att kanaler for uppatriktad kommunikation ofta ar outvecklade vilket gor att
lagre nivaer inte vet vem de ska ta kontakt med. Utifran sammanstallningen av de kanaler
kommuner och lansstyrelser anvéander sig av for vertikal kommunikation tycks inte denna
faktor vara ett problem. Det finns daremot en tendens for faktorns forekomst i granssnittet
naringsliv-kommun. Examensarbetet har inte undersokt vad naringslivet upplever for
problem, men eftersom kommuner upplever att de inte vet vem de ska kontakta sa verkar det
inte finnas ett etablerat kontaktnat. Da det forekommer bristfalliga kontaktnat uppifran och
ner ar det rimligt att sadant aven &r fallet nerifran och upp.

Utifran Falkheimers och Heides teori kring vilka kommunikationsstrategier organisationer
anvander sig av tycks bada extremer forekomma ifall man ser pa hela skalan naringsliv-
kommun-lansstyrelse. Den ena extremen, spreja och bonfalla, som gar ut pa att dverdsa
medarbetare med information och lita pa att de kan hantera den tycks forekomma bland
lansstyrelser. MSB:s foreskrifter har lett till att lansstyrelserna blir éverdsta av en mangd
olika RSA:er och det &r upp till dem att kunna aggregera dem. Den andra extremen,
undanhalla och férsvara, som gar ut pa att undanhalla information tills man absolut maste dela
med sig av den tycks forekomma bland kommunerna. Framforallt verkar kommunerna
uppleva en ovilja fran privata aktorer att dela med sig av information.

Teorin ndmner dven att manga organisationer 6verdser medarbetare med direktiv och
vagledningar. Ifall man ser pa det svenska systemet for kommunikation av risker och
sarbarheter sa tycks inte detta vara ett problem i dagslaget. MSB:s foreskrifter dr snarare fa
och forsiktiga, vilket kan forklaras med att det antagligen ar en mognadstrappa for att komma
pa den rétta” styrningen. Baserat pd de svar detta examensarbete bygger pa verkar det dock
som att ett behov for mer detaljstyrning finns. Den identifierade faktorn kring bristande
riktlinjer, underlag och utformning belyser detta problem och stammer in pa Kreps (1990)
teori om att manga direktiv ofta ar vagt formulerade, vilket gor att medarbetarna blir osakra
pa vad de ska prestera.

6.5 Felkillor

Efter genomforandet av en veteskaplig studie bor eventuella felkallor identifieras.
Identifieringen avser att belysa de faktorer som har en inverkan pa studien och darmed
paverkar studiens reliabilitet och validitet.

Enkatundersokningen baseras till storsta del pa 6ppna fragor, vilket innebar ett visst
tolkningsutrymme. Tolkningsutrymmet kan resultera i en viss skevhet da respondenterna kan
tolkat fragorna olika. Valet av att stalla 6ppna fragor ar dock medvetet, forfattarna syftar till
att tacka in allas asikter och darmed inte lasa respondenterna till en viss tankebana eller ett
visst svarsalternativ. Dock maste det papekas att respondenterna i viss man kan ha lasts till en
viss tankebana da enkaten innehaller fragor om faktorer som forsvarar eller forhindrar, istéallet
for faktorer som paverkar. Orden ”forsvara och forhindra” dr negativt laddade i den
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bemirkelse att de kan leda till att respondenterna ’letar” problemfaktorer och dirmed erhélls
ett resultat som speglar en hogre problematik &n verkligheten. Ordet ”paverka” ar neutralt i
den bemirkelse att respondenterna inte blir l&sta till att ”’leta problem” utan snarare uppmanas
att beskriva faktorer som beror (forbattrar och forsvarar) aggregering. En mer nyanserad bild
av aggregeringsproblematiken hade kunnat uppnas genom att aven identifiera de faktorer som
anses forbattra mojligheten till aggregering av information. Identifierar respondenterna
forbattringsfaktorer som kommunerna och lansstyrelserna inte tar hansyn till, sa kan
avsaknaden av dessa forbattringsfaktorer vara en del av den problembild som férsvarar eller
forhindrar en effektiv aggregering av information.

Vidare lamnar valet av insamlingsmetod ett visst tolkningsutrymme hos forfattarna.
Enkétundersokningen tillhor kategorin envagskommunikation i form av en skriftlig kanal. Det
innebdr att inget utrymme lamnas for dialog och déarmed fortydligande av respondenternas
asikter och uppfattningar. Detta kan ha gett upphov till viss skevhet i studiens resultat och
vidare analys. Detta hade kunnat motverkas genom att skicka ut en andra enkat till de
respondenter, vars svar behover fortydligas.

Fragorna i enkatundersokningen anses dock inte behova fortydligas (trots det relativt stora
bortfallet) da mottagaren av enkaten valdes ut under premissen att de var involverade i RSA-
arbetet och dérmed insatta i &mnet. Ett visst fortydligande av studiens syfte samt upprattandet
av ett incitament for deltagande anses dock ha kunnat minska bortfallet. Forfattarna tror dock
att en stor del av bortfallet kan bero pa att flera respondenter forst last igenom enkéten vid ett
tillfalle (ett svar registreras) for att darefter genomfora den vid ett annat (ytterligare ett svar
registreras).

Bortfallet var genomgaende storre hos kommunerna &n hos lansstyrelsen, vilket kan forklaras
med att lansstyrelserna tros se en stérre nytta med studien &n kommunerna. Lansstyrelsen
bygger stora delar av sin regionala RSA pa aggregerad information fran kommunerna,
kommunens RSA bygger daremot delvis pa information som &r aggregerad fran den privata
sektorn. Kommunerna &r lagstadgat forpliktigade att uppratta och tillhandahalla sina RSA:er,
detta upprattande och tillhandahallande ar en forutsattning for aggregering av information.
Privata aktorer &r daremot inte forpliktigade att uppratta eller dela med sig av information
kring risker och sarbarheter och behdver sdledes inte delta i “aggregeringsprocessen”. Pa
grund av denna lagstadgade forpliktelse tror forfattarna att lansstyrelsen tar del av aggregerad
information kring risker och sarbarheter i en storre utstrackning an kommunerna. Darfor tror
forfattarna ocksa att lansstyrelsen har ett stérre intresse i att identifiera problem och
forbattringar kring aggregering av information (eftersom de drar strre nytta fran det an
kommunerna) och torde ddrmed vara mer intresserade av studiens resultat och darav mer
mana om att delta. Forfattarna vill dock papeka att kommunerna drar stor nytta av att
identifiera problem och forbattringar kring aggregering av information eftersom det framjar
horisontell aggregering och darmed mdjliggor en jamforelse mellan kommunerna.

En indelning i kommunstorlek (liten, mellanstor och stor) gjordes for att uppréatthalla
representativitet i studien. Det togs dock ingen hansyn till kommunernas storlek vid
redovisning av resultatet och inte heller vid analysen. Det ar vart att papeka att det erhallits
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minst antal svar fran kategorin ”liten kommun” och dérefter ”mellanstor kommun”.
Examensarbetets syfte var att skapa en djupare forstaelse for aggregering och tillhérande
problematik men eftersom det inte setts nagra tendenser till skillnader i de tre kategoriernas
svar anser forfattarna inte heller att detta paverkat studiens resultat. Att kommunernas storlek
speglar antalet svar som erhallits kan forklaras med att risk- och sarbarhetsarbetet inte ar lika
omfattande i mindre kommuner som i de storre. Det finns helt enkelt inte lika manga risker
och sarbarheter att identifiera, analysera, dokumentera och rapportera.

Bortfallet tros, enligt forfattarna, inte ha paverkat studiens resultat. Ett mindre bortfall hade
troligtvis kunnat tydliggdra vissa problem eller identifierat nagra ytterligare mindre generella
faktorer, men respondenterna malade upp en ganska snarlik bild vilket far forfattarna att tro
att de samverkansforum, strategier och problem som identifierats i studien ocksa &r de som
existerar rent generellt. Examensarbetet syftar till att skapa en djupare forstaelse kring
aggregering av information och tillnrande problematik. Aven om bortfallet har minskat
forfattarnas mojlighet att ta del av underlag for att skapa en djupare forstaelse for dagens
aggregeringsproblematik, tros detta bortfall inte ha haft sarskilt stor inverkan pa
examensarbetes syfte. Detta resonemang grundas i respondenternas snarlika svar och den bild
de malat upp.

6.6 Forslag till fortsatt forskning
Utifran de svar som samlats in under examensarbetets gang har det uppstatt ett par fragor som
hade varit intressanta att studera vidare.

Examensarbetet har delvis undersékt kommuners och lansstyrelsers syn pa vilka faktorer som
paverkar ett effektivt informationsutbyte. Ett stort problem visade sig vara det finns brist pa
samverkan mellan privata och offentliga aktorer, beroende pa exempelvis engagemang och
incitament. Vidare forskning hade kunnat undersoka privata aktdrers syn pa kommunikation
av risker och sarbarheter till kommuner och lansstyrelser. Vilka krav upplever de gallande
rapportering av den egna verksamhetens risker och sarbarheter? Vilken information vill man
dela/inte dela med sig av? Vad styr engagemanget?

Examensarbetet har identifierat vilka kanaler kommuner och lansstyrelser anvénder sig av,
men ej hur viktiga de ar och inte heller specifika problem (i en stérre utstrackning) med de
enskilda kanalerna. Vidare forskning hade kunnat undersoka vilka kanaler de upplever som
effektivast och vilka de eventuellt vill ha mer av.

Ett problem bade kommunerna och lansstyrelserna upplever ar att riktlinjerna for risk- och
sarbarhetsanalyserna ar for vagt utformade. Detta lamnar stort utrymme for tolkning och egen
utformning vilket resulterar i att RSA:erna gors pa skilda satt och aggregeringen forsvaras.
Respondenterna har efterfragat mer detaljstyrning i foreskrifterna och vidare forskning hade
kunnat undersoka vilka krav exempelvis lansstyrelserna vill att kommunerna ska rétta sig
efter. Ar foreskrifterna tillrackliga? Vad vill lansstyrelserna att kommunerna ska presentera
och hur vill de att de ska gora det?
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7. Slutsatser
| féljande avsnitt presenteras de slutsatser som kan dras ur resultatet och analysen.
Slutsatserna rangordnas inte inbdrdes utifran deras relativa betydelse och vikt.

De kanaler och strategier som anvands for kommunikation av risker och sarbarheter bland de
undersokta kommunerna och lansstyrelserna bestar framst av muntlig kommunikation i sma
grupper och skriftlig kommunikation i form av risk- och sarbarhetsanalyser. Den storsta
skillnaden mellan vertikal och horisontell kommunikation tycks vara férekomsten av
informella moten.

De faktorer som hindrar en effektiv aggregering av information ar sammanfattningsvis
foljande:

Samverkan - det finns en bristfallig samverkan mellan offentliga och privata aktorer
gallande utbyte av information kring risker och sarbarheter. Kommuner upplever
framforallt svarigheter med att skapa en god samverkan da det ar svart att lokalisera
och locka deltagare till forumen.

Riktlinjer och utformning — vaga riktlinjer for framtagandet av risk- och
sarbarhetsanalyser har lett till att framforallt lansstyrelser upplever stora problem vid
aggregering av kommunala RSA:er.

Sekretess — det finns en bristande kunskap géllande vilka regler som galler vid
insamling och utdelning av sekretessbelagt material. Kommuner upplever en motvilja
fran privata aktorer att dela med sig av material och vet inte hur de ska ga tillvéaga.
Engagemang — framforallt kommuner saknar ett engagemang fran privata aktorer
vilket tros bero pa att nyttan ar svar att motivera.

Kompetens — kompetensproblematiken handlar dels om att man har svart att sétta sig
in i andras verksamheter och dels om att man har svart att hitta ratt kompetens.
Resurser — aggregering av information &r ett tids- och resurskravande arbete. Det
upplevs dels som svart att hitta passande tider till de forum som anvands och dels som
att det finns brist pa personella resurser avsatta for arbetet.

De forbattringsforslag som anses nodvandiga for att mildra faktorernas paverkan inkluderar
foljande:

Hogre prioritet pa identifiering av samhallsviktig verksamhet — att
beredskapshandléggare (eller liknande) upplever att de inte har tillrdcklig information
om vilka samhallsviktiga aktorer som finns inom de geografiska ansvarsomradena
tyder pa en bristande prioritet. Da grunden fér kommunikation &r att hitta deltagare
anser forfattarna att de som upplever detta problem maste avsatta mer resurser tills
man identifierat samtliga samhaéllsviktiga aktorer.

Lagkrav pa deltagande for samhallsviktig verksamhet — forfattarna anser att ifall
en aktor (privat som offentlig) identifierats som samhéllsviktig ska
beredskapshandlaggare ha mandat att krava dennes deltagande vid nagot forum.

67



e Mer detaljstyrda foreskrifter for risk- och sarbarhetsanalyser — for att underlatta
lansstyrelsers aggregering av de kommunala risk- och sarbarhetsanalyserna bor
foreskrifterna i storre utstrackning detaljstyra hur riskerna utformas och presenteras.

e Utbildning kring hantering av sekretessbelagt material — for att minska misstron
mot kommuners hantering av sekretessbelagt material bor beredskapshandlaggarna
utbildas i fragan.
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Bilaga A - Lagstiftning berérande arbetet med risk- och

sarbarhetsanalyser
Nedanstaende bilaga innehaller de lagar, forordningar och foreskrifter som beror
kommunens och lansstyrelsens arbete med risk- och sarbarhetsanalyser.

Lagar, forordningar och foreskrifter som beror kommunen
Nedan beskrivs den lag, forordning, foreskrift och véagledning som berdr kommunens arbete
med risk- och sarbarhetsanalyser.

Lag (2006:544) om kommuners och landstings atgiarder infor och vid
extraordinara handelser i fredstid och hojd beredskap (LEH)

Lagen syftar enligt 1 kap. 1 § till att kommuner och landsting ska minska sarbarheten i sin
verksamhet och ha en god formaga att hantera krissituationer i fredstid.

Enligt 2 kap. 1 8 ska kommunerna analysera vilka extraordindra handelser som kan intréffa i
kommunen och hur dessa kan paverka den egna verksamheten. Resultatet av analysen ska
sedan sammanstallas i en RSA och uppdateras infor varje mandatperiod som underlag till hur
kommunerna ska hantera extraordindra h&ndelser. Vidare anges att regeringen eller den
myndighet som regeringen bestammer far meddela narmare foreskrifter om risk- och
sarbarhetsanalyser.

| 2 kap. 7 § regleras omradesansvaret som anger att kommuner i planerings- och
forberedelsearbetet &ven ska verka for att olika aktorer inom kommunen samverkar och
uppnar samordning.

Rapporteringen av RSA:erna regleras i 2 kap. 9 § och anger att kommunerna ska halla den
myndighet som regeringen anger informerad kring de atgarder som tas géllande
forberedelserna infor extraordindra handelser.

Forordning (2006:637) om kommuners och landstings atgiarder infor och vid
extraordinara hidndelser i fredstid och hojd beredskap

Enligt 2 § ska kommunen halla lansstyrelsen underrattad om vilka forberedelser som vidtagits
infor extraordindra handelser.

| 12 § anges att Myndigheten for beredskap far lamna foreskrifter kring de RSA som avses i
lagen (LEH).

Myndigheten for samhillsskydd och beredskaps foreskrifter om kommuners och
landstings risk- och sarbarhetsanalyser (MSBFS 2010:6)

Sedan den 1 januari 2011 & Myndigheten for samhéllsskydd och beredskaps foreskrifter om
kommuners och landstings risk- och sarbarhetsanalyser (MSBFS 2010:6) gallande.

Enligt 5 § och 6 § ska kommuners RSA:er, for underlattad jamforbarhet pa regional och
nationell niva, redovisas enligt en bestamd struktur. Denna struktur styr enbart utformningen
pa redovisningen och ej sjalva innehallet eller tillvagagangssattet for framtagandet av
RSA:erna. | 6 § anges &ven att kommunerna ska redovisa RSA:erna till 1ansstyrelsen senast
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den 30 september under mandatperiodens forsta ar. Analysens disposition beskrivs i 6 § enligt
foljande:

1. Overgripande beskrivning av kommunen.
2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av identifierad samhallsviktig verksamhet inom
kommunens geografiska omrade.

4. Identifierade och varderade risker, sarbarheter samt kritiska beroenden inom
kommunens geografiska omrade.

5. Overgripande beskrivning av sarskilt viktiga resurser som kommunen kan disponera
for att hantera extraordinara handelser.

6. Bedomning av formagan i samhallsviktig verksamhet inom kommunens geografiska
omrade att motsta och hantera identifierade risker som kan leda till en extraordinar
handelse.

7. Bedomning av kommunens férmaga att motsta och hantera identifierade risker som
kan leda till en extraordinér handelse.

8. Planerade och genomforda atgarder samt en bedémning av behov av ytterligare
atgarder med anledning av risk- och sarbarhetsanalysens resultat.

Enligt 8 § i foreskriften (MSBFS 2010:6) ska kommunerna regelbundet folja upp sina RSA:er
och rapportera denna uppféljning till lansstyrelsen senast den 15 september varije ar.

Lagar, forordningar och foreskrifter som beror linsstyrelsen
Nedan beskrivs de forordningar, foreskrifter och regleringsbrev som berér lansstyrelsens
arbete med den regionala risk- och sarbarhetsanalysen.

Forordning (2006:942) om krisberedskap och héjd beredskap

| 9 § anges att varje myndighet arligen ska analysera ifall det finns sadan sarbarhet eller
sadana hot och risker inom ansvarsomradet som synnerligen kan paverka den egna
verksamheten. Paragrafen anger vidare att analysen ska sammanstéllas i en RSA.

Enligt 7 § ska lansstyrelsen inom sitt geografiska omrade vara en sammanhallande funktion
mellan lokala aktdrer, som exempelvis kommuner, landsting och néringsliv, och den
nationella nivan, samt verka for att regionala risk- och sarbarhetsanalyser sammanstalls.

Enligt 34 § far MSB meddela ytterligare foreskrifter som kréavs for verkstalligheten av de
RSA:er som lansstyrelsen ansvarar for att framstélla.

Forordning (2007:825) med ldnsstyrelseinstruktion
Enligt 54 § ska lansstyrelsen uppratta regionala risk- och sarbarhetsanalyser som ska kunna
anvandas for egna och andra ber6rda aktorers krisheredskapsatgarder.
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Regleringsbrev avseende lansstyrelserna

| 2013 ars regleringshrev avseende lansstyrelserna ska lansstyrelserna gora en vardering av de
RSA:er som kommuner sammanstéllt enligt Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap. Lansstyrelsen ska
bedéma kvalitén pa de kommunala RSA:erna och i vilken utstrackning de kan anvéandas i de
regionala RSA:erna.

Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7)

Sedan den 1 januari 2011 & Myndigheten for samhallsskydd och beredskaps foreskrifter om
statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7) géllande. Dessa anger
framforallt RSA:ernas syften samt vilken disposition de ska ha, men ej vilka arbetssétt eller
metoder som ska anvéandas.

Enligt 4 § i foreskrifterna (MSBFS 2010:7) ska lansstyrelsernas RSA:er redovisas till
Regeringskansliet och MSB senast den 15 november arligen.

Risk- och sarbarhetsanalysens disposition beskrivs i 5 § enligt foljande:
1. Overgripande beskrivning av myndigheten och dess ansvarsomrade.
2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av identifierad samhallsviktig verksamhet inom
myndighetens ansvarsomrade.

4. Identifierade och varderade hot, risker och sarbarheter samt kritiska beroenden inom
myndighetens ansvarsomrade.

5. Overgripande beskrivning av viktiga resurser som myndigheten kan disponera for att
motsta allvarliga storningar och hantera kriser.

6. Beddmning av formagan inom myndighetens ansvarsomrade att motsta och hantera
identifierade hot och risker.

7. Sarskild formagebedomning enligt forutsattningar som Myndigheten for
samhallsskydd och beredskap beslutar.

8. Planerade och genomforda atgarder, samt en bedémning av behov av ytterligare
atgarder med anledning av risk- och sarbarhetsanalysens resultat.
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Bilaga B - Erhallna svar fran enkitundersékningen
| denna bilaga presenteras de svar som erh6lls fran de utskickade enkaterna.

Kommunikation inom geografiska omradesansvaret
Foljande avsnitt presenterar respondenternas svar pa fragan:

”Vilka samverkansforum och strategier anvinder ni er av idag for att utbyta information kring
risker och sarbarheter inom lansstyrelsen/kommunen? (d.v.s. med aktérer inom ert
geografiska omradesansvar)”

Kommuner < 20 000 invanare

- "Vi haller workshops, formella och informella méten, delger varandra risk och
sarbarhetsanalyser, kontakt genom mail, telefon osv. Direkta skrivelser i olika fragor.
Samarbetar i gemensam risk- och sdarbarhetsanalyser.”

- ”LKR - Lokalt krishanteringsrad
Riskreducerande arbete inom enheter
Sakerhetsgruppen i kommunen
RSA
Krisledningsutbildning”

- ”Moten, bade formella och informella, workshops (eller arbetsméten)

- ”Inom kommunen finns en sékerhetsgrupp med representanter for forvaltningarna och de
kommunala bolagen som analyserar utifran olika scenarion. Vi har tagit upp fragor
delvis vid kommunens krishanteringsrad dar representanter for naringslivet finns med.

- ”RSA, samverkansradet, moten, information etc. ”
- ”informella moten, RSA”

- ”Inom kommunen samverkar vi och utbyter vi erfarenheter genom. workshops,
gemensamma utbildningar, 6évningar och natverkstraffar.
Vi har ocksa ett s.k. USAm dar lanets myndigheter samverkar och traffas 6 ggr per ar. Vi
har &ven telefonmote en gang i manaden.

Kommuner 20 000-50 000 invanare
- ”Workshops, seminarier, RSA, formella/informella méten, 6vningar, samverkansmaten,
etc. ”

- ”Inom kommunerna sker samverkan och information via, ex sdkerhetsgrupperna, méten
over forvaltningsgranserna, samverkan med naringsliv, utbildning/évning, RSA arbetet
m.m. ”

- Vi har ett lokalt krishanteringsrad for att nd sa manga aktorer som mojligt inom
kommunens geografiska yta. Dar tar vi upp dessa fragor - pa varje aktors egna villkor.3-
4 traffar/ar.
Vi har en grupp sakerhetsombud (riskhanteringsgrupp) som representerar vara

74



verksamheter samt de kommunala bolagen samt raddningstjanstforbundet dar vi arbetar
med fragorna en gang per manad.

Kommunerna, 5 st. samt raddningstjanstforbundet traffas ungefar varannan manad for
diskussion kring RSA.

Just nu pabarijar vi ocksa ett speciellt projekt for en fordjupad RSA kring I1T-kontoret lett
av en konsultfirma. ”

“Vanliga moéten, mestadels med det lokala elbolaget, lokala kommunala fastighetsbolaget
och kommunens forvaltningar.

“Workshops, seminarier och vanliga moten. Vi har ocksa ett krishanteringsrad i
kommunen samt regionala omrades rad. ”

”Informella méten”

“Workshops exempelvis med scenarios for att inhdmta info till rsa, nu har vi borjat
arbeta med beroendeanalyser och gar igenom en samhallsviktig verksamhet i taget.
Krishanteringsrad med polis, landsting, frivilligorg, kyrkan, naringsliv mm.
Samverkansgrupp med kommunledning, landsting och polis. Méten i riskgrupp (intern
arbetsgrupp inom kommunen)for att samla och sprida information om kommunens risker.

12

”Formella och informella moéten ”
“workshops, RSA och informella méten”

“Informella och formella moten, RSA”

Kommuner > 50 000 invanare

“Regionala och lokala krishanteringsrad
Cesam - samverkan i C lan
Gemensamma utbildningar och évningar
Mdten, seminarier, workshops etc.
Natverk, processer, projekt

Etc. ”

”massor av natverk, forsakringsbolag, myndigheter och portalorganisation”

“de som rdiknats upp plus en hel del formella moten”™

“M0ten

Dialog via telefon och mail

Workshops och seminarier

RSA skickas for synpunkter till berérda samhallsviktiga verksamheter som deltagit ”

representanter fran forvaltningar och bolag samlas i en grupp,
sakerhetshandlaggargrupp. Vi har ett sammarbete inom Jonképings 1an som kallas F-
samverkan dar dessa fragor tas upp. ”
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Beredskapsgrupp med deltagande fran samtliga forvaltningar kommunala bolag och
kommunalférbund ”

“Lanets kommuner traffar regelbundet landstinget, polisen, raddningstjansten,
forsvarsmakten och lansstyrelsen for att diskutera krisberedskapen i lanet. Har pratar vi
bl.a. risker, sarbarheter, samverkansbehov, informationssamordning, utbildningsinsatser
och évningar m.m. Har en tat dialog och samverkar mycket i fragorna. Ovriga aktérer
inom det geografiska omradet (lanet) traffar vi fyra ganger per ar.

“Workshops, seminarier, RSA, informella méten, Regional Samverkanskurs, Regionala
Krishanteringsradet, media, foredrag i foreningar med mera, alvgrupper etc., m.m. o.dyl,
0.S.V. ”

”Ldnets ndtverk for sdkerhets/beredskapssamordnare, olika ndtverk ddr ldnsstyrelsen ar
sammankallande, kommunalforbund.
RSA, pandemiplaner, info, workshops om olika risker, m.m.’

’

”Kommunens riskhanteringsgrupp (RHG)med representation fran alla forvaltningar och
bolag. Arbetsgrupper med medlemmar fran RHG. Néatverket Krissamverkan Kronoberg
med representanter fran Lansstyrelse, kommuner, landsting, sos Alarm, raddningstjanst,
polis och Forsvarsmakten. ”

“Risk- och sarbarhetsanalys som informeras i politiken och finns pa hemsidan. ~
Lansstyrelsens lanstraffar, krishanteringsrad, RSA traffar i kommunen”

“Sakerhets- och Trygghetsradet, forvaltningarnas sakerhetsgrupper,
utbildningar/6vningar for forvaltningarna, formella och informella méten med
naringsliv(leverantorer), sarbarhetsanalyser/kontinuitetsplanering pa forvaltningarna,
mm”

“Vi arbetar i ett forbund med 6 kommuner och har gemensamt ansvar for att ta fram RSA
och handlingsplaner for varje kommun. Vi har dessutom styrgrupper, sakerhetsrad och
andra natverk som ofta traffas och diskuterar risker, sarbarheter m.m.

"Worksshops, seminarier, regelbundna moten”

“Lokala krishanteringsrad med representanter fran kommun, landsting, militdr, polis,
raddningstjanst samt samhallsviktiga verksamheter och storre arbetsgivare.

Mote mellan kommunernas beredskapssamordnare.

Gemensam RCB som tillika utgér kommunal TIB”

Lansstyrelser

”Informella méten pa Lansstyrelsen med gruppdiskussioner utifran riskomraden och i
samband med den arliga regionala risk- och sarbarhetsanalysen.
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“Regionalt rad for skydd mot olyckor och krisberedskap. Natverkstraffar for
kommunernas och landstingets krisberedskapssamordnare.

“beredskapssamordnarmoten, formagebeddmning, kommunenkater och uppféljningar ”
“Workshops, deltagande i seminarier/utbildningar, studie av rapporter/RSA”

”Mer informella moten i lansstyrelsens arbetsgrupp for riskhanteringsfragor, interna
moten inom beredskapsfunktionen (som sorteras under samhéallsbyggnadsenheten).

“workshops, seminarier, méten, RSA”

“Enstaka workshops varje dr, i samband med MSB:s formagebedomning, samt en kort
presentation for varje avdelning drligen. Mdlet framéver dr storre deltagande i arbetet.”

”OSAM RSA, ir en sammanslutning av 8 linsstyrelser, dir samordnare for krisberedskap
traffas vid minst fyra tillféllen per ar. Ett”

”Gemensamma férmagebeddmningar, natverksarbete, Workshops, seminarier ”’
“RSA, olika natverk (ett tiotal), 6ppna méten, seminarier. Regelbundna méten. ”
“Workshops, seminarier, RSA, informella méten. ”

“Workshops, seminarier, RSA, informella méten, Regional Samverkanskurs, Regionala
Krsihanteringsradet, media, foredrag i féreningar med mera, alvgrupper etc., m.m. o.dyl,
0.S.V. ”

”Detta sker pa manga olika satt. Risker och sarbarheter genomsyrar var verksamhet
(enheten for Samhallsskydd och beredskap), allt vi gor har en tydlig koppling till detta
omrade. Karnan av analysarbetet kopplat till risker och sarbarheter gors inom RSA-
arbetet. Har traffar vi kommuner och andra aktorer i scenarioanalyser (workshops), i
dvningar (arrangerade av oss eller andra aktorer), i samverkansméten (regelbundna och
amnes/projektspecifika), i samarbeten kopplat till olika projekt och i aterkopplingar av
analyser/6vningar som utforts. ”

”Samverkansmdoten, seminarier, 6vningsverksamhet, regionala samverkanskurser”

“Samtal, kaffediskussioner, erfarenhetsutbyten, samarbete i olika projekt, informella
moten med mera”

”Moten”

”Arbetsgrupper utsedda inom F samverkan (alla aktorer i
krishanteringssystemet).Workshops ”

“Atta lansstyrelser samlas vid minst fyra tillfallen per ar for att utbyta erfarenheter
(OSAM). Daremellan finns utrymme for telefon moten, e-post kontakter, dar vi har ett
info utbyte. ”
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“Framst workshops och seminarier. Men dven RSA. ”

“seminarier, scenarioanalyser med samhallsviktig verksamhet, RSA, regionalt rad,
veckomoten i Rakel, alvgruppsmdoten, omvarldsbevakning mm”

“Seminarier/workshops/moten samt krisévningar och ddrtill horande
diskussioner/teoretiska pass”
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Kommunikation mellan kommun och lansstyrelse
Foljande avsnitt presenterar respondenternas svar pa fragan:

”Vilka samverkansforum och strategier anvander ni er av idag for att utbyta information kring
risker och sarbarheter mellan kommunen och lansstyrelsen?”

Kommuner < 20 000 invanare
"Workshops, formella och informella moten, kontakt veckovis kontakt med mail och
telefonkorrespondens. Seminarier omkring aktuella dmnen och héindelser.”

- ”RKR - Regionalt krishanteringsrad
SaksamZ - Sékerhets- och beredskapssamordnare inom kommuner och landsting i
Jamtlands lan
RSA Workshops
Formagebedomningar”

- "Seminarier anordnade av Lst.”

- "RSA, seminarier och moten”

’

- "Samverkan kring RSA i ldnet sker huvudsakligen pd den overgripande nivan.’

1

- Vi trdffas i Sodertorns kommuner och med ldnsstyrelsen.’
- "Samordnartrdffar”

- "Ldnsstyrelsen dr dom som kallar till USAM moten och vi har ett flertal ovningar

’

tillsammans.’

Kommuner 20 000-50 000 invanare

’

- "Formella moten’

- "Regional samverkanskurs, formella/informella méten, 6vningar, seminarier,
samverkansforum”

- "Ldnsstyrelsen och kommunerna samverkar kring de risker och sdarbarheter som finns i

’

ldnet. Planer gors tillsammans osv.’

- Vi har haft ett mycket gott samarbete med ldnsstyrelsen gdllande dessa fragor. Ca 5
dagar per ar 6vergripande traffar. Utover dessa har vi haft seminarier kring olika teman
inom RSA, var och host. Vi har aven samarbetet mellan lanen, tva dagar per ar.
Omvaxlande i vart lan och i grannlanet. Vi samverkar ocksa via det regionala
krishanteringsradet. Vi har telefonmoten med manga aktorer i lanet vid vadervarningar
etc. etc.”

- “F-samverkan. Regelbundna méten inom olika arbetsomraden. Flertal remisser och

’

inbjudningar sdnds till kommunerna.’

- "Regelbundna triffar 2ggr /ar”
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_ ”Ja i

- "Workshops, ndtverkstrdffar med ldnets sdkerhetssamordnare och ldnsstyrelse.
Regelbunden kontakt och informationsspridning helt enkelt.”

- "Via ndtverket Krissamverkan Kronoberg
Via moten™

- "seminarier, workshops och informella moten”

Kommuner > 50 000 invanare
- "Som foregdende frdga (Foregdende svar: Regionala och lokala krishanteringsrad
Cesam - samverkan i C lan
Gemensamma utbildningar och évningar
Moten, seminarier, workshops etc.
— Natverk, processer, projekt
Etc.)”

- "tyvdrr inte sdarskilt givande”

- "Workshop/seminarier nan ggr per dr
Ovning nan ggr vartannat ar
Dialog via mail och telefon.
Sedan skickas kommunens aktuella RSA in varje ar.”

- "samma som ovan (Foregdende svar: de som riknats upp plus en hel del formella
moten)”

- "Beredskapssamordnare triffar med representanter fran kommunerna i ldnet samlas hos
LSt for att hantera RSA.”

- "Samverkansmdten med Linsstyrelsen och linets kommuner. En gang per ar dven med
Lansstyrelsen Dalarna och dalarnas kommuner”

- "Se ovan,(Foregdende svar: Ldnets ndtverk for sdkerhets/beredskapssamordnare, olika
natverk dar lansstyrelsen ar sammankallande, kommunalférbund. RSA, pandemiplaner,
info, workshops om olika risker, m.m.) dessutom gor lansstyrelsen uppféljningar sa att
kommunerna skoter sitt uppdrag gentemot krisberedskapen och att det statliga medlen
anvdnds pa avsett sdtt.”

- "Kommunen skickar in sin RSA (eller bara ev. uppdateringar) till ldnsstyrelsen enligt
foreskrifterna. Annat utbyte sker mindre formellt vid méten enligt ovan”

- "Krissamverkan Kronoberg. Mdoten med beredskapssamordnare inom ldnet tillsammans

>

med Ldnsstyrelsen. Informella moten.’

- "Regionalt Rad.
RSAn skickas till Léinsstyrelsen”

80



’

- "Ldnstrdffarna samt méten med Linsstyrelsen.’
- "Worksshops, seminarier, regelbundna moten”

- "Ldnsstyrelsens:
Krisledningsrad
Beredskapsamordnarnatverk
Kriskommunikationsnatverk
RSK
Ovningar
Seminarier”

- "Ldnsstyrelsen har ett regionalt krishanteringsrdd som ses ndgra ganger per dr.
Dessutom arrangerar beredskapssamordnartraffar dar dessa fragor diskuteras. |
specifika fragor som t ex Styrel m.m. ordnar arbetsméten av olika slag for att samordna

)

olika kommuners arbeten.’

Lansstyrelser
- "Ldnsstyrelsen arrangerar flera konferenser, workshopar och trdffar for linets
krisberedskapsaktérer och dar vi ocksa bjuder in andra centrala myndigheter med sina

’

expertkunskaper for att vi ska fd ta del av det tillsammans.’

- "Regionalt rad for skydd mot olyckor och krisberedskap. Ndtverkstrdffar for
kommunernas och landstingets krisberedskapssamordnare.”

- beredskapssamordnarmdten, formdagebedomning, kommunenkdter och uppfoljningar”™
- "Workshops, informella méten, utbyte av RSA”

- "Storre regionala workshops och seminarier i ldnets regionala krishanteringsrdd eller i
lanets regionala samverkansgrupp for alla kommunernas sikerhetssamordnare.’

’

- "Samma som ovan (Foregdende svar: Gemensamma formdgebedomningar,
ndtverksarbete, Workshops, seminarier)”

- "Samverkan i C ldn, CeSam, nditverket som bestdar av flera subgrupper. En av grupperna
bestar av representanter (beredskapssamordnare), landsting och polis och arbetar aktivt
med RSA. Regelbundna trdffar, minst 4/per dr.”

- "Av det uttalade RSA-arbetet sker idag det mesta skriftligt, bland annat i linje med MSB:s
foreskrifter. Kommuner/Landstinget redovisar skriftligt material och vi distribuerar en
skriftrlig sammanstéallning. Vi diskuterara RSA-fragor vid fyra fasta moten varije ar, och
Lansstyrelsen ar ute hos kommunerna pa nagot mote arligen, om RSA-arbetet. Darutover
finns ju mer specifika samarbeten, t ex om Gversvamningsrisker i en viss kommun, dar det

)

blir mer utbyte.’

- regelbundna méten, RSA, workshops, seminarier”
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"RSA, olika ndtverk (ett tiotal), 6ppna méten, seminarier. Regelbundna moten.’

>

"Workshops, seminarier, RSA, informella méten.’

Vért frimsta forum ar det tva arliga motena med kommunala beredskapssamordnare
samt den dagliga samverkan med dessa. Andra moten med kommunerna
(rdddningschefstrdffar, tillsyn och uppfoljning) anvinds ocksd.”

”Kommunerna finns inom vart geografiska omrddesansvar och behandlas som en viktig
aktor i ovan givna svar. Aterkoppling till kommunerna med fokus pé vart och deras RSA-
arbete gors drligen”

I . . . o . . }2]
Samverkansmaoten, seminarier, 6vningsverksamhet, regionala samverkanskurser

“RSA, seminarium i anslutning till den sdrskilda formagebedomningen,
erfarenhetsdterforing frdan enskilda hdndelser”

“Samtal, workshops, rapporteringar, uppfoljningar,samarbeten med mera”

’

”Ja, inom F samverkan’

“CeSam-samverkan i C lan. Mellan kommun och l&nsstyrelse. Olika samverkansgrupper
under gemensam bendmning (CeSam). RSA grupp, Utbildningsgrupp, Informationsgrupp,
CBRNEgrupp, osv. Minst fyra tillfallen per ar, men aven vid kommunuppfoljningen
delges information at bada hall (vid uppféljning deltar &ven fler aktérer fran kommunen).
Kommunerna deltar &ven i manga av vara workshoppar och seminarier i projekt. Vid
héindelser som ror ldnet delas information till beredskapssamordnarna i ldnet.”

”Kommunerna skickar in sina RSA.”

“ndtverkstriffar med beredskapssamordnarna (en trdff per termin), seminarier, forsoker
hinna med att delta vid vningar/utbildningar/lokala krishanteringsrad etc. om 6nskemal
finns, Regionala samverkanskurser mm”

"Workshops och seminarier inom olika ndtverk, tva stycken krisberedskapskonferenser
per ar samt inom ramen for olika projekt (t ex beredskapsplanering for dammbrott i
Daldlven, Styrel, sociala risker, osv).”
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Faktorer som hindrar ett effektivt utbyte av information
Foljande avsnitt presenterar respondenternas svar pa fragan:

”Vilka faktorer upplever ni forsvarar eller forhindrar ett effektivt utbyte av information kring
risker och sarbarheter?”

Kommuner < 20 000 invanare

- “Gallande vissa faktorer ar det svart att komma at ratt folk (med ratt kompetens) for att
fa konkreta svar gallande risker och sarbarheter. Detta forsvarar arbetet dd man manga
ganger kan bli hanvisad till fler olika personer innan man tillslut hamnar rétt. Okunskap
vad som galler vid sekretess (speciellt om hur 6verford sekretess fungerar samt vilka som
far ta del av sekretessklassad information) ar ocksa en faktor som forsvarar eller
forhindrar ett effektivt utbyte av information. ”

- ”Intresse och engagemang ute hos enheterna”
- ”Ingen enhetlig definition av sarbarhet eller risk.

- ”Det ar oerhort svart att fa in information fran naringslivet. Vi bjuder in men kan ju inte
tvinga dem att medverka vid t ex krishanteringsradet. Det &ar en fullstandigt omajlig
uppgift att kommunen ska kunna ta ansvaret for sitt geografiska omrade i detta
hanseende. Detta har vi havdat redan i remissomgangen infor de nya foreskrifterna. ”

- ”Att man inte har byggt upp ett bra samverkansnéat. Och att man inte reviderar vara
lister. ”

- ”Man vill inte garna arbeta med kriser eftersom de "inte intréffar”. Man har béttre saker
att gora. ”

- ”Resurser i forma av tekniska system. Tid”

Kommuner 20 000 - 50 000 invanare
- “Skillnader i organisation och férutsattningar ”

- olika metoder vid genomforda rsa, daligt utbyte av erfarenheter,

- “Viss information ar det sekretess pa vilket gor att det ar svart att gora en ordentlig
bedémning av sarbarheten. ”

- ”Revirtankande, affarshemligheter, sekretess etc. (Jag har dock aldrig kant att nagonting
ar helt omojligt.) ”

- Tillganglig tid for de som arbetar med olika fragor.
- ”Kompetensen kring fragorna.

- ”Det ér ju inte jag som sékerhetssamordnare som har fullgod kunskap om kommunens
verksamheter utan de som jobbar i verksamheterna. De ar ofta hart arbetsbelastade som
kan forsvara for mig att fa ta del av deras kunskap. Jag &r absolut inte motarbetad men
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valdigt 6dmjuk infor vad jag kraver av kommunens verksamheter. Ju tydligare mina
uppdrag ar desto lattare &r det att fa gehor.

“Internt &r det inga storre problem, men att fa information fran andra aktorer ar svarare.

i3]

“Svarigheter att "konkurrera" med ordinarie verksamhet. RSA ses ofta som ett patvingat
arbete som verksamheterna inte alltid ser nyttan med. ”

“att samla ldmpliga personer dd de ofta dr nyckelpersoner i andra sammanhang”™

Kommuner > 50 000 invanare

”Om aktdrerna ar privata eller offentliga

Kulturen och traditioner kring beredskapsfragor inom foretaget
Erfarenheter av kriser

Aldersstrukturen inom myndigheten/fretaget m.m.

”Inga da vi har grunden, bra relationer och tillit”
“Tidsbrist”

"Tidsbrist
Manga olika samhéllsviktiga verksamheter (privata och offentliga) gor det svart att
traffas samtidigt. ”

”Manga olika samhallsviktiga verksamheter (privata och offentliga) gor det svart att
traffas samtidigt. ”
“Inga”

“Inga’

”Man maste ta hansyn till att alla kommuner har olika forutsattningar, beroende pa en
mangd olika saker som t.ex. befolkningsstorlek, yta, geografi samt hur mkt kommunen
satsar pa trygghets och sakerhetsfragor ”

”Inga, mycket gott samarbete med dvriga aktorer”

“Sekretessen kan ibland vara ett problem, oftast utelamnar vi detaljer sa att det ska vara
sa tillgangligt som mojligt. Olika myndigheter har olika datasystem sa fragan kommer
ofta upp om hur informationsséakerheten ser ut nar vi ska samverka via webblésningar.
Att kunna fa en samlad riskbild har ett mervarde for oss som jobbar med fragorna men sa
fort vi lagger ihop det allt blir materialet kénsligt. ”

”Olika storlek pa kommunerna inom lanet.

“Ingen som har en samlad bild av vilka verksamheter som finns i kommunen.
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- ”Manga olika fragor i en fraga...
Ofta handlar det om férkunskaper inom olika omraden som skapar problem. Olika bilder
av verkligheten. Manga specialister kan mycket om sitt omrade men kopplar inte ihop det
med andra verksamheter. ”

- ”Det ar svart att hitta tider som passar alla berérda. Det kraver god planering och
effektiva moten for locka deltagare. Medvetenheten om risker och planering for att
minimera risker har okat vilket underlattar att fa deltagare till olika méten.

- USekretess eller overdriven forsiktighet dr ett hinder.
Svarighet att pa ett dverskadligt och lattbegripligt satt presentera risker och sarbarheter

’

ar ett annat hinder.’

- "Endel tjdnstemdn dr vildigt upptagna i sin ordinarie verksamhet och viss fordrojning

2

finns och att det ibland upplevs att detta dr inget prioriterat omrdde, tyvirr.

Linsstyrelser
- ”Seringa hinder. ”

- ”Det viktigaste dokumentet for detta bor vara risk- och sarbarhetsanalysen. Risk- och
sarbarhetsanalyserna gors med olika ambitionsniva och med olika perspektiv, att
sammanstélla dem ar darfor inte sa enkelt aven om foreskrifterna MSBFS 2010:6 och
2010:7 har forenklat nagot. Det &r inte alltid som det framgar av kommunernas RSA hur
kommunens verksamhet skulle paverkas av handelsen, darfor ar det inte heller latt att
sammanstélla en regional beddmning av konsekvenserna.

Tiden som Lansstyrelsen har att avsatta for arbetet ar begréansad vilket gor att analysen i
huvudsak sker av enskild handlaggare pa arbetsrummet utan vidare forankring inom
myndigheten eller i lanet.

Formagebedémningens utformning ar problematiskt. Det ar for fa nivaer (endast 3 per
kategori) och ingen tydlig koppling till nivaerna for delformagan. Dessutom &r det i
princip omajligt for kommunen att bedéma det geografiska omradets férmaga. Detsamma
galler for lansstyrelsens formagebedémning av lanets formaga.

- ”beredskapssamordnarnas mandat i kommunen. Fragor om risker och sarbarheter ligger
inte s hogt pa kommunernas agenda, vilket bidrar till viss trogrorlighet i fragor om
risker, sannolikhet, konsekvens och kontinuitet”

- ”Det ar manga olika aktorer som har information som ar nyttig till en RSA, men det &ar
svart att fa en dverblick/samlad bild av det.

- ”Den storsta faktorn som forhindrar eller forsvarar utbyte av information kring risker
och sarbarheter ar att olika aktérer har olika krav pa sig att redovisa och informera om
sina egna risker och sarbarheter. Detta kan gora det svart att fa en nagorlunda
sammanhé&ngande bild/analys av hela lanets risker och sarbarheter.

- "Tidsbrist, vi hinner inte ta oss tiden att diskutera igenom uppldgg, bedémningar, de
stora dragen mm tillsammans, utan det blir mycket papper. Detta begransar deltagandet i
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sjalva arbetet. Desutom ar det mycket fokus pa pappersarbete i utbytet mellan
organisationer, snarare dn att delta i varandras diskussioner.”

”Olika arbetsmetoder. Olika kvalitéer pa RSA:erna, Lite samordning kring
analysomraden. ”

“Egentligen inga andra &n tiden. Vi ar fa aktorer som ska hinna mycket.
“Brister i samverkan med privata aktorer. ”

”Svart att fanga andra &n de som har detta som huvudarbetsomrade (beslutsfattare,
allménhet m.m.). Outvecklad privat/offentlig samverkan leder till att vi inte i tillracklig
grad nas av information fran foretag.

“Ansvarsprincipen gor gallande att som regional aktér (Lansstyrelsen) har vi inget
mandat kopplat till andra aktdrer inom deras verksamhetsomraden. Detta innebar att det
kan vara svart att "motivera" aktorer till att dela med sig och delta i analysprocessen.
Detta géaller framst mot det privata, men aven mot offentlig verksamhet.

Otydlighet i RSA-uppgiften; det ar inte klart for aktérerna hur och varfor vi/de gor RSA.
Tillgangliga resurser, framfor allt personellt, for att fa till stand val inarbetade
kommunikationsvagar och arbetsformer. Det &r for manga uppgifter som ska utforas av
dem som ofta arbetar med RSA/riskanalys och det &r dessutom i fallet med var myndighet
en stor omsattning pa folk.

”Inga speciella”

”Olika metoder, organisationer som natt olika langt i riskanalysprocessen, &nnu inga
fasta rutiner hur detta ska ske”

“Viss sekretess, annars ett 6ppet utbyte, samarbete ”

”En svarighet skulle kunna vara att lansstyrelserna generellt arbetar sa olika. Svart att
jamfora mellan lanen. Aven utrymme for tolkningar i lagstiftningen eller foreskrifterna
kan ge olika inriktningar? Tyvarr ar jag ratt ny som samordnare och kan inte ge den
ratta bilden av laget. ”

”Det finns manga saker. Men det kan vara olika vardegrunder, olika synséatt pa RSA,
sekretess m.m. ”

”Att stora delar av den samhallsviktiga verksamheten drivs i privat regi ar helt klart en
forsvarande omstandighet. Stora delar av den samhallsviktiga verksamheten saknar
dessutom regionala foretradare i var region (galler bade privat och offentlig). Svart att
veta hur kontakterna ska hanteras, ska det ske pa regional niva eller lokal och med vilka?

i

”Mestadels tid for de nirmast involverande samt i ndgra enstaka fall brist pa kompetens
och/eller intresse. ”

86



Typ av information som ar svarast att ta del av/samla in
Foljande avsnitt presenterar respondenternas svar pa fragan:

”Vilken typ av information kring risker och sarbarheter har ni svarast att ta del av/samla in?”

Kommuner < 20 000 invanare

- ”Det som ror sekretessklassad information &r svarast att samla in och fa ta del av. Oftast
vill exempelvis andra myndigheter, statliga bolag osv ge informationen till Lansstyrelsen
istallet for direkt till kommunerna. Detta gor att det tar en langre tid och det férsvarar
arbetet. ”

- "Policys och riktlinjer pa rund av hur infosék ar uppbyggt”

- “Svart att fa in problem pa forvaltnings/enhets niva. Ses som problem i organisationen ”
- ”Allt som inte &r kommuninternt. ”

- ”Den som MSB o Lansstyrelsen ger ut.

- ”Delar som ligger utanfor kommunens direkta verksamhet eller som finns under
kommunalférbund ”

- ”Risker som ar av incidentkaraktar som kan accelerera till en storre kris. Vi ar duktiga
enskilt men vi vet inte vad andra aktorers smaskaliga risker.

Kommuner 20 000 - 50 000 invanare
- “Sannolikheter att olika sarbarheter realiseras samt handelsekedjor. ~

- ”personella resurser”
- “Information fran myndigheter och vissa bolag ”
- ”Sadant vi inte ens vet om att det finns... sddant vi inte vet att vi ska fraga efter osv. ”

- ”Exempelvis naturhandelser eftersom de ar svara att harleda till det lokala planet.
Nationellt &r det "enklare".”

- ”Fran regionala myndigheter och naringslivet. ”

- ”Inget specifikt, men tekniska risker med en tydlig sannolikhet och konsekvens &r sa klart
enklare. Att pabdrja analyseringen av sociala risker kommer vara en mkt spannande och
viktig utmaning”

- ”Det ar svart att veta vilka risker som andra aktorer har och som samtidigt kan paverka
oss da vi inte kanner till deras risker”

- “Information som ror risker och sarbarheter utanfor kommunorganisationen.
Interna sarbarheter ar ibland svara att konkretisera. ”

- "verksamheters bedomningar”
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Kommuner > 50 000 invanare
- “Vattenfragor (saknas en del kompetens)

- ”sociala hot”

- “risker pa detaljniva”

- ”Ej kommunal verksamhet ex féretagare kan till viss del handla om foretagssekretess ”
- "Tekniska system. Under styrel blev detta valdigt patagligt. El, tele och VA t.ex. ”

- ”Fran privata krisaktorer inom det geografiska omradet. ”

- "Vilka verksamheter finns i kommunen? ”

- ”Hur telenéatet fungerar.

- ”Svart att hitta nagra bra exempel. Det &r alltid svart om det & manga inblandade och
effektiva metoder saknas ”

- "Information fran privata aktérer som betcknas som kdnslig ur affdrs synpunkt.
Avancerad teknisk information, IT dr ett typiskt sadant omrade.”

- USvart att fa alla kommunala forvaltningar att engagera sig i fragan. Krdvs pdtryckning
for att resultat ska levereras till den som haller i arbetet.”

- "Se ovan (En del tidnstemdn dr vdildigt upptagna i sin ordinarie verksamhet och viss
fordrajning finns och att det ibland upplevs att detta ar inget prioriterat omrade,

tyvdrr.)”

Lansstyrelser
- ”Inom omradet farligt gods/transporter ”

- ”Férmagebeddmning av det geografiska omradet ar utifran utformningen och
avgransningen i princip omojligt att samla in material till. Svarsalternativen
(ja/delvis/nej) ar sa snava sa oavsett hur mycket som skulle samlas in s& hamnar svaret

2 n

alltid pa "delvis".”
- ”0ver lag géaller det allt som har med risker och sarbarheter, och formagan ”
- “Uppgifter fran privata aktorer som bedriver samhéllsviktig verksamhet

- "Risker och sarbarheter (t.ex. risk- och sarbarhetsanalyser)hos regionala, privata
aktGrer som pa nagot satt ingar i lanets regionala krisberedskap. Samarbete med
naringslivet generellt behéver forbattras och ar ett utvecklingsomrade i lanet.

- ”Nar det galler social oro. ”

- ”Dadet ar kansligt av ekonomiska eller "varuméarkesskal".”’
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“Sarbarhet/formaga hos samhallsviktig verksamhet som drivs av privata aktorer.
”Inga speciella”
”Information fran privata foretag ”

“Svart att fa del av regionspecifik information fran centrala myndigheter och privata
aktorer”

“Kvantifiering och underlag for riskbedomningar dr svdar materia eftersom det oftast
handlar om sa pass komplexa handelseférlopp vid ett givet scenario (som klassas som

extraordindrt). ”

“Tankarna bakom, t ex virdering av risker. Vi fdar en bedémning (t ex i rott/gult/gront),
men vet inte hur tankegangarna har gatt innan man satte en viss farg pa en viss handelse.
Dessutom sker mycket scenariobaserat arbete, sa det ar enskilda handelsescenarier som
beddms, och det &r oklart hur representativt det ar for den typen av handelse/risk. Mycket
fokus ar ocksa pa egen verksamhet, medan t ex bade kommun och lansstyrelse har ett
geografisk omradesansvar (som ar nagot vagt). Det ar svart att bedoma "risken" i hela
omrddet, och dd koncentreras mycket pd formagan den egna organisationen.”
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Information som ar svarast att dela med sig av
Foljande avsnitt presenterar respondenternas svar pa fragan:

”Vilken typ av information kring risker och sarbarheter har ni svarast att dela med er av?”

Kommuner < 20 000 invanare
- ”Det som ar sekretessklassat med hanvisning till rikets sakerhet ar av forklarliga skal det
som kommunen har svarast att dela med sig av. ”

- ’Séker dverforing av information till andra myndigheter ”
- ”Bed6mningar som vi tycker ar vara och bara beror oss ”

- "Videlar garna med oss av det mesta. Kan uppsta fragor kring hur 6ppen man ska vara
med risker for att inte inbjuda till t ex sabotage.

- ”Inget storre problem”
- "Var sarbar verksamhet finns”
- ”Olika tekniska system. ”

Kommuner 20 000 - 50 000 invanare
- “Riskbeddmningar som naringsliv och allménhet kan ta del av och vidta egna atgarder.

- ”personella resurser”

- “Sekretessbelagda uppgifter som mar bast av att hanteras av en liten krets... tror vi i alla
fall”

- Till néringslivet. ”

- "Var RSA ar officiell
(arbetsunderlaget till RSA ar inte officiell)

- “Svarast ar att nd ut med nyttan av att genomféra RSA. ”
- ”Sammanstillda resultatet av RSA och atgérder”

- ”Inget specifikt men lite samma som ovan.( Inget specifikt, men tekniska risker med en
tydlig sannolikhet och konsekvens &r sa klart enklare. Att paborja analyseringen av
sociala risker kommer vara en mkt spdnnande och viktig utmaning.)”

Kommuner > 50 000 invanare
- “Klimatfragor kopplat till sakerhet”

”sociala hot”
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“Svarast ar att sprida forstaelse for att om en risk drabbat en verksamhet hur paverkas
de dvriga av detta. Sambandsanalys mellan hur samhéllsviktiga verksamheter paverkar
varandra vid en handelse med andra ord. ”

”Sekretessbelagt material ”

”Som ovan samt den samlade bilden. Kartor sdger oftast mer &n ord och kan vara
kénsliga. Ledningskartor, sarbara noder m.m.( Tekniska system. Under styrel blev detta
valdigt patagligt. El, tele och VA t.ex.) ”

”Dar ar nyckeln att hitta bra kanaler att sprida informationen pa och darfor har
matesformer uppbyggda dar dessa fragor diskuteras

"Vi kan dela med oss av resultatet, men skulle behova bli bdttre pd att forklara vilka
atgarder som kravs samt motivera dessa. Nu har vi problem att att fa bristerna
dtgdrdade”

“"Man mdste ha vildigt lang framforhdllning for att exempelvis fd till en
krisledningsovning”

Lansstyrelser

”Inom omradet farligt gods/transporter ”

“Problemet &r inte att dela ut information (RSA), problemet &r snarare att ha tid att
sammanstéalla, géra analyser och forankra arbetet.

“vi delar garna med oss av den information vi har ”
’}Inga))
Sakerhetsklassade risk- och sarbarhetsanalyser.

"Ungefir detsamma som ovan.( Tankarna bakom, t ex vdrdering av risker. Vi far en
bedémning (t ex i rétt/gult/gront), men vet inte hur tankegangarna har gatt innan man
satte en viss farg pa en viss handelse. Dessutom sker mycket scenariobaserat arbete, sa
det ar enskilda handelsescenarier som bedéms, och det ar oklart hur representativt det ar
for den typen av handelse/risk. Mycket fokus ar ocksa pa egen verksamhet, medan t ex
bade kommun och lansstyrelse har ett geografisk omradesansvar (som ar nagot vagt).
Det ar svart att bedoma "risken" i hela omradet, och da koncentreras mycket pa
formdgan den egna organisationen.)”

”Inga. Vi har en medveten hallning att inte samla dokument av det slaget som ar hemliga.

»”

”Det som inte ar aktuellt for 6gonblicket. ”

“Sekretesshelagd information. Olika versioner av vara analyser (RSA) for olika
malgrupper. ”
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”Sekretessbelagd information ”
“Inga utprdglade svarigheter med detta - i alla fall inte i paritet med ovanstdende.

“Inga speciella”
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Problematik kring informationsutbyte
Foljande avsnitt presenterar respondenternas svar pa fragan:

”Vad tror ni att detta beror pa?” (gillande effektivt informationsutbyte)

Kommuner < 20 000 invanare

- "I att ta del och samla in information som ar sekretessklassad ar det for att dels forstar
inte alla foretag (aven de statliga foretagen) hur det egentligen gar till néar ex en
privatperson begar ut en handling. Sedan upplevs kommuner generellt som daliga pa att
hantera sekretessklassad information vilket bidrar till en 6kad radsla for att lamna ut
kanslig information till dem. Darfor lamnar man det hellre till Iansstyrelsen som i sin tur
sedan far lamna ut informationen till berérd kommun. Da upplever man fran de féretagen

2

att da har man i alla fall skyddat sig sjclv och informationen sd mycket man bara kan.
- "Saknar helhetsperspektivet”
- Vi behover ett biittre forum. Men det blir bdttre och bdttre.”
- "Man bevakar sina omraden. Delar som ligger under sekretess”
- "Exempelvis sa har polismyndigheten dalig datamognad.”

Kommuner 20 000 - 50 000 invanare
- "Kommunen pratar om risker avs. samhdllsviktig verksamhet o ndringsliv och allmdnhet
utifrdn egna intressen.”

- USvart att kartldgga effektivt”

’

- "Gallande lagstiftning etc. som i de flesta fall sdkert mdste finnas.’

- "Det dr sa mdnga olika aktorer och har inte en samlad foretagarférening som har detta
uppdrag.”

- "Prioriteringar”

- "Det kan ibland vara svart att lyckas beskriva "vardagsnyttan" av att analysera risker
inom verksamheterna for de som redan ar dverbelastade. Jag ser den ju saklart men
ibland kan det vara svart att sprida det. Biten med sociala risker kommer underlattas ju
tydligare och mer definierat uppdraget blir. Ex var ska gransen dras for vad som &r en
social risk?”

- USekretess.
Kéanslig information som ber6r verksamheten.
Man vill inte visa sina sarbarheter.
Man vill inte visa det man upplever som brister.
Man forstar inte att RSA kan goras pa ett sétt dar detaljer och kénslig information
uteldmnas.”
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problem som kan uppstd.’

”Bristande kontakter med externa aktorer samt att det inte sallan ror kanslig information
som man inte garna delar med sig av.
Interna verksamheter har ibland svart att ta till sig scenarion och forestalla sig vilka

)

Kommuner > 50 000 invanare

"Okunskap”
”Lagstiftningen”

“Svarigheter att se utanfor sin egen verksamhet. Har fullt upp med sina egna problem.
De stora traffarna med samtliga samhallsviktiga verksamheterna skapar inte alltid ett
rungande intresse fran samtliga deltagande. ”

“att foreskriften (MSBFS2010:6) inte dir skriven for detaljniva”

Vi upplever att vi har tillgdng till och kan genom varan sdkerhetshandliggare grupp ge
tillgdng till detta™

”Olika syn pa risker och sarbarhet i samhdllet”

”En samlad bild gor det ldttare att identifiera sarbarheterna, pa gott och ont. | vissa fall
dar det rent av affdrshemligheter. ”

”Se ovan(Foregaende svar: Man mdste ha vildigt lang framforhdllning for att
exempelvis fa till en krisledningsovning)”

"Brist pa naturliga ndtverk. Svart att definiera deltagare. ”
“Ingen som har en samlad bild. ”

“"Manga olika aktorer. ”

“Planering, effektiva metoder, kunskap dr viktiga ingdangsvdrden for att skapa fortroende
och intresse for riskhantering”

“Dels bristande kompetens fran var sida och dels bristande verktyg. Vi dr ett forbund och

’

har ibland svadrt att komma in pd rtt sdtt i kommunerna.’

Lansstyrelser

“Finns ingen samlad information eller statistik. Underlag som finns dr 6ver 7 dr gammalt
och inaktuellt. ”

“Ramanslaget dr begrdnsat vilket gor att lite arbetstid avsdtts for risk- och
sarbarhetsanalysen och formagebedémningen. Det finns medel att séka (anslag 2:4
krisberedskap) for att "6ka formagan till risk- och sarbarhetsanalys", dessvérre ar
anslagen 1 ariga. Ettariga anslag (tilldelas ca 1:a feb, slutrapporteras 1:a dec) gor att
det &r i princip ar omgjligt att rekrytera kompetens som hinner sétta sig in i &mnet och
leverera en produkt.
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"Frdgor om risker och sarbarheter ligger inte sa hogt pa kommunernas agenda. Det
hander for lite, eftersom just extraordinara handelser ar sallanhandelser. Om det var
lagstadgat om riskhandelser, riskperception i stéallet skulle mer ligga inom lagstiftningens

2

omrdde.
"Svdrt for en regional aktor att knyta kontakter med nationella/internationella aktéorer”

"Att det dr problematiskt att samarbeta med privata aktorer kontra offentliga aktorer ar
framst att kommun och landsting har lagkrav pa sig att redovisa sina risker och
sarbarheter. Daremot privata aktorer deltar frivilligt i krisberedskapssystemet och endast
av tid och intresse delar med sig av sina uppgifter. Oftast forsvaras det av att dessa
uppgifter anses vara affdrshemligheter och ej kan ldmnas ut. ”

"Brist pa omsesidigt samarbete, istdllet skickar vi papper. Om vi gemensamt diskuterar t
ex riskvardering sa vet vi mer om hur de andra tanker, och da fungerar en mer
overgripande redovisning (eftersom alla har den gemensamma bakgrunden klar for sig).”

”Kommunerna prioriterar olika héindelseomrdden och olika delar i arbetet, ex formdga
eller kritiska beroenden, vilket gor det svart att svara pa denna fidga.

"Ndr det gdller social oro sd har nog aktérerna inom detta omrdde en annan

12

samverkanskultur.

"For att vara realist ett 6gonblick: Aktorerna har mdnga andra viktiga hdnsyn att ta samt

12

saker som behover deras pengar.

“Svdrigheten att samla in information gallande sarbarheter/férmaga hos privata aktorer
beror pa att de inte har samma krav pa sig att samarbeta som offentliga organisationer
och drivs av andra incitament &n det offentliga. Det saknas medel att samordna malen
hos det offentliga och det privata pa ett bra satt. Bade morot och piska behdvs; idag finns
som bast en morot i att samarbete med det offentliga starker de privatas organisationer
pa vissa plan.

Svarigheten att dela information beror pa bristande personella resurser och kompetenser.

i

“Sakens natur. Extraordindra handelser ar per definition statistiskt svarkvantifierabara.

»”
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Svarigheter vid analys och sammanstallning

Foljande avsnitt presenterar respondenternas svar pa fragan:

”Vilka svarigheter upplever ni vid analyserandet och sammanstéliningen av
informationsunderlaget?”

Kommuner < 20 000 invanare

“Krdver att man dr vaildigt allmdn kunnig inom flera omrdden for att analysera och
sammanstélla information fran helt olika kéllor (beroende pa vilken eller vilka uppgifter
man analyserar). Aven om man inte ar expert maste man fort kunna se vilka ar det fragor
man maste stalla och fa svar pa for att fa ratt information tillbaka for att analysera och

’

sammanstdlla.’
”Ldgt intresse”
"Att informationen inte kommer fram till rdtt person”

“Svart att sdtta sig in i enheternas beskrivningar. Kan bli svart med analys pga. bristande
insikt”

“Kan ibland vara svart att sammanldnka informationen mellan olika delar av den
kommunala verksamheten, kan ibland std i motsatsforhdllanden.”

”Ibland har man inte den kunskap som kravs for att kunna goéra en bra analys. Man ar
oftast ensam i skrivandet.”

“Informationen kommer pa sa olika sdtt. Det dr inte "samlat i ett enhetligt koncept.”

Kommuner 20 000 - 50 000 invanare

“Inga”
"Underlagen ser vildigt olika ut fran de inblandade aktérerna”

“Sammanstdllningar dr alltid svara att veta hur vi ska hantera: en del dr hemligt
samtidigt som méanniskor behover fa veta vad som framkommit for fortsatt
samhdllsplanering etc.”

"Eftersom det ror sig om scllanhdindelser sa ar det mycket svart att satta konsekvenser pa
handelser. Samma sak att kunna skilja olika konsekvenser at inom t ex en forvaltning, det
dr mycket svart att sdaga vilken konsekvens som blir virst.”

”Det dr tidskrdvande”

“Det kan ibland vara lite besvdrligt att finna en rimlig niva och ett bra sprak som dr
tillrackligt bra for att kunna skriva till allmanheten utan att krangla till och utan att ge
for mkt information.”
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”Tva olika verksamheter kan (till synes) skriva om samma risk men har helt olika
bedémningar.

Eftersom vi genomfor analyserna forvaltningsvis haller de ibland olika kvalitet och ligger
pa olika niva, da ar det ocksa svart att géra en bra sammanstéllning. Det &r svart att

’

gora en bedomning av riskerna.’

Kommuner > 50 000 invanare

”Vi maste vara med och leda arbetet. Vi har annars fatt in material som dr svart att tyda
eller att de olika verksamheterna tolkar saker olika.”

“Ibland kan det bli for omfattande underlag som inte sa ldtt kan sammanstillas eller
kopplas samman till prioriterade omrdden.”

;)Inga 2

"Alltid svart att veta pd vilken niva den som svarat tdankt. Om den tinkt olikt de andra
som svarat kommer helhetshilden att bli skev. Viktigt att frdga avgransade fragor som gar
att generalisera.”

"Varierande kvalitet pd inldmnat underlag.”
“Ibland kan det vara svdrt att fd kontakt med de personer som har den rdtta kunskapen”

"Avgrdnsningar dr alltid svdrt. Hur mycket information ska analyseras, pa vilken nivd
och med vilket syfte.”

’

"Olika mdnniskor har olika tolkningsgrad av samma fenomen’
))Inga »
“inga, det dr bara en fraga om hur mycket tid man har till forfogande”

“Informationen kan vara vildigt spretig. Den kan ibland visa sig inte vara korrekt
beroende av olika orsaker. Det har t.ex. visat sig i efterhand att det fanns inte alls nagon
elreserv for drivmedelspumpar, och vid intervjun har det sagts att det finns. Det skapar
en svprighet i att analysera de olika uppgifter till en helhet. For det &r ju det vi vill ha, en
helhetshild av hur sarbarheten ser ut.

’

Vilka atgdrder osm bor vidtas for att dtgdrda problemet/sdarbarheten.’

“Egen och lokal motstdandsformdga”

Lansstyrelser

“Utgadr man ifrdan det regionala perspektivet dr det ldmpligt att resonera utifran
scenarier. Dessa kan sedan analyseras. Resultaten blir dock inte allmangiltiga, utan
maste i viss man generaliseras, vilket staller till med sina problem men som i atgardsledet
ofta blir ratt konkret. Det mest uttryckliga ar annars att man inte kan "sammanstalla”
olika scenarier hur som helst utan bedémningen fér dessa blir fall-specifik. ”
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”Stor variation i underlaget som ska sammanstdllas gdllande t ex kvalitet och kriterier.

1

Ofta svart att utldsa hur olika bedomningar har gjorts.’
"Vad ska vi analysera mot? Mdl?”
"Gors gemensamt av aktorerna i i AG, Jonkopings ldn.”

"Svdrt att hdlla sammanstdllningen pa en jamn och ldmplig niva, ndr underlaget
behandlar olika nivder/omfattning av risker”

“Inga speciella”

"Att hitta sdtt att sammanstdlla information som finns pd olika form och med olika
substans. | vart fall ror det sig till stor utstrackning om att kommunernas RSA:er ar
utférda och presenterade pa valdigt skiftande vis. Det ar inte samma scenarier som
analyseras och det anvands inte samma analysmetoder eller
resultatpresentationsuppldagg.”

”Ur kommunala RSA:

Inte jamforbara och darmed ej méjliga att enkelt aggregera. Dalig sparbarhet i
analyserna. Varierande kvalitet.”

”Det dr stora skillnader i hur kommunerna och landstingens risk- och
sarbarhetsanalyser. Olika skalor anvinds och liknande.”

"Tidsbrist.”

"Se foregdende svar. Mycket av den regionalaanlysen sker mellan tummen och pekfingret
eftersom underlager varierar. Det gar att stélla fragan vad en regional RSA ar (en
sammanstallning av kommunernas RSA-er och/eller en fristdende produkt som bygger pa
anslyser som lansstyrelserna sjalva gjort tillsammans med experter. (foregaende svar:
Kommunerna prioriterar olika handelseomraden och olika delar i arbetet, ex formaga
eller kritisla beroenden, vilket gor det svart att svara pd denna fraga.)”

“Det dr svart att viga ihop olika undelag fran olika organisationer. Som exempel sa kan
tva kommuner ha bedomt konsekvenser av "stor olycka", men om man inte vet vilken typ
av olycka, var, geografin runtomkring mm. sa gar de ju inte att jamfora. Eller sa riskerar
det att bli direkt fel. Det &r svart att "aggregera" olika handelser och att veta hur
detaljerat man kan gora det. Samtidigt ska inte vi styra andras analyser, sa sa spretar
underlaget.”

"En tydlig svdarighet dr att flertalet aktorer ej foljer de foreskrifter och vigledningar som
finns hur en risk- och sarbarhetsanalys ska se ut och vad den ska innehalla. Detta trots
att det finns saval nationella som regionalt 6verenskommna riktlinjer om hur detta gors.
Det gor det svart for oss pa lansstyrelsen att jamféra och sammanstélla det
informationsunderlag vi far in och "6versatta" det till en regional

’

sammanstdllning/analys.’
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"All ahr inte bedomt samma scenarier och anvinder olika bedéomningskriterier”

"brist pa underlag och dess tillforlitlighet. materialet spretar alldeles for mycket,
begreppen anvdnds pd olika sditt”

“Riskerna identifieras pa olika sdtt, liknande risker beskrivs olika. Ofta saknas en
beskrivning av hur verksamheter inom kommunen paverkas.

“Formdgebedomingen dr svar att "lyckas" med, ca hdlften av kommunerna svarar och
ofta inte pa alla fragor alternativt sa innehaller svaren ibland annat an det fragan
handlar om. Slutsatsen blir nastan alltid "delvis uppnadd" vilket gor att det kanns lite
meningslost att gora bedémningen. Ibland blir informationen valdigt generell och vi vill
har information som dr ldnsapassat for att vi ska kunna géra analyser.”
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Svarast information att analysera och sammanstalla
Foljande avsnitt presenterar respondenternas svar pa fragan:

Vilken information ar svarast att analysera och sammanstalla?
Kommuner < 20 000

- "Teknisk information dr svarast att analysera och sammanstdlla da man for att kunna
ifrdgasatta andras slutsatser (kanske omkring olika typer av farlig verksamhet) behover
vara valdigt kunnig eller ha tillgang till expert kunskap for att kunna analysera och
sammanstdlla informationen pd ett vettigt och kvalificerat sdtt.”

- "Helt subjektiva frdagor. Fragor ddr kinslor blir inblandade”
- "Har inget specifikt omrdade”
- "Ingen speciell”

- "Teknisk information eller att analysera osannolika konsekvenser som dr svdra att
forutse”

- "Risker ur ett medborgarperspektiv”

Kommuner 20 000 - 50 000 invanare
- "Alla samhdllsviktiga funktioner som styrs via ndringslivet (tror jag...)”

- "Har inget bra svar pd denna frdaga”

- "Beror pd arbetsuppldgget. Men en samlad analys fran en forvaltning tillsammans med
likadana fran 6 till gor nog sa mycket arbete. (t ex Excelblad med 70-100 rader
information”

- "Bedomningen av sarbarheten och konsekvensen”

- "Upplever att det oftast handlar om att fa informationen bdde skriftligt och muntligt for
att forstd helheten”

Kommuner >50 000 invanare

- egen och lokal motstandsférmaga”
- "Teknisk information.”

- information som &r pd detaljniva”

- "Information som kommer frdn olika kdllor.’

- "Framtida eller dnnu okdnda hdndelser”

100



“Extraordinara handelser ar sa osannolika att de ofta blir svara (eller ointressanta) att
analysera. Fokus hamnar istéllet pa konsekvenserna av dem och hur vi ska sakerstélla att
vi kan upprdtthdlla samhdllsviktig verksamhet.”

”I den man man fragar efter sannolikheter sa anser jag det inte mgjligt att faststalla
dessa i de flesta fall. Ddrfor kan det uppsta konflikt med "Matrisnordar"!”

”Har inget bra svar pa det. Jobbar inte med den frdgan.”
“Har inga tydliga exempel”

"Svar frdaga”

Linsstyrelser

”Sociala risker ar ett nytt omrade och det ligger en stor utmaning i att analysera
underlag”

“En regional riskbedémning &r svar att géra pa ett bra satt eftersom riskbilden ser olika
ut i olika kommuner och riskerna varierar nagot med kommunens storlek. Risker
kopplade till antagonistiska hot, sabotage och sociala risker (som organiserad
brottslighet) ar svara att bedoma. Kanske saknas ratt natverk och bra samverkan med
polismyndigheten”

"Formdga att hantera olika hdndelser”

”Den information som oftast &r svarast att analysera och sammanstélla ar aktdrernas
egen bedomning av formdgan att motstd och hantera identifierade risker”

’

“Immateriella risker. Av typen demokratifidgor, tillitsfragor osv.’

”Den information vi inte har! Slutsatser i andras analyser dar referenser och
bakomliggande orsaker inte uttryckts”

”Om man ska vélja ut sarskilda delar av RSA-materialet som vi far fran kommunerna sa
ar beroendeanalyser sarskilt svara att analysera, eftersom det gors med valdigt skiftande
detaljeringsgrad och inriktning. Systemavgransningar 6verlappar och tackningsgraden
dr vixlande”

“Sociala risker, ej tekniska risker”
"Viktiga slutsatser”
"Vet ej.”

“Vardering av formagan i oliak verksamheter, eftersom det spretar sa (se ovan). Det
hanger bitvis ihop med att héar arbetar manga scenariobaserat, utan att ha liknande
scenarier. (Foregaende svar: Det &r svart att vaga ihop olika undelag fran olika
organisationer. Som exempel sa kan tva kommuner ha bedémt konsekvenser av "stor
olycka", men om man inte vet vilken typ av olycka, var, geografin runtomkring mm. sa
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gar de ju inte att jamfora. Eller sa riskerar det att bli direkt fel. Det ar svart att
"aggregera" olika handelser och att veta hur detaljerat man kan gora det. Samtidigt ska
inte vi styra andras analyser, sd sa spretar underlaget.)”
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Forbattringsforslag vid informationsutbyte
Foljande avsnitt presenterar respondenternas svar pa fragan:

”Vilka forbattringar anser ni kan goras for att underlétta informationsutbytet kring risker och
sarbarheter?”

Kommuner < 20 000 invanare

- "En bdttre kinnedom om hur hantering av sekretessklassad information och hur
regelverket omkring detta ser ut. Vilka far enligt lag begéra ut sadan information och hur
hanterar dom denna information. Exempelvis vad ar egentligen sekretessklassat i ett
dokument som &r sekretessklassat. Det ar oftast inte hela dokumentet utan specifika delar
som dr den s.k. klassade informationen. ”

- "Lagkrav”

2

- "Riktlinjer for hur utbytet ska ske. Vilka underlag som ska tas fram.

- "Ge kommunen ett rimligt uppdrag! ”’

12

- "Bdttre ndtverk och att man reviderar.

- "Att man inom kommunen ékar forstdelse kring vad en risk- och sarbarhetsanalys kan
anvandas till. Att man mellan kommuner kan samarbeta kring identifiering av risker och

’

sarbarheter.’

- "Mer resurser inom respektive organisation kring kommunikation. Vi behéver ha
resurser i beredskap. Ett enkelt system som vi dven kan anvinda i vardagen”

Kommuner 20 000 - 50 000 invanare
- "En gemensam terminologi som dr kdnd av alla samt vilken typ av objekt som dr
intressanta for utbyte. T.ex. samhdllsviktig anliggning.

- "Enhetlighet vad gdller metodval och dven att flera kommuner gér RSA samtidigt for att
kunna jamfora/ stodja varandra”

»”

- "Svart att sdga, det mesta dr ju trots allt oppen information.

- Vi har idag ett bra informationsutbyte med var lansstyrelse. Det svara ligger nog i att
vardera de risker och sarbarheter som tas fram pa nationell niva. Det ar svart att

2

overfora allt till en mindre kommun.
- "Kompetensutveckling och hitta en gemensam metod”

- "Svdr frdaga, jag tror egentligen att man skulle kunna géra mera sjalv. Be att fa lasa/ta
del av andra kommuners analyser. Bra med tydliga riktlinjer for hur en "fardig analys™
bor se ut. Det &r viktigt att lyckas skapa ett engagemang inom kommunen och belysa
synergieffekter och kunna tipsa om Aur arbetet kan anvindas i flera sammanhang”
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- "Avdramatisera arbetet med RSA och mer se det som
verksamhetsplanering/kontinuitetsplanering.
Informationen blir da inte sa kdnslig pga. att man ser sakerna pd ett lite annorlunda sditt”

- "Férbdttra ndtverk och kontaktvagar med externa aktorer.
Oka den interna informationen och férmedla nyttan av RSA”

Kommuner > 50 000 invanare
- "Helhetssyn via stabila nétverk”

- "Bdttre planering.
Krav pa att lamna ut vissa uppgifter, sarskilt om en privat samhallsviktig verksamhet har
en vdldigt stor roll, t.ex. en enda fjdrrvirmedistributér”

- "man kan minska valfriheten i att vilja metod, d.v.s. att sikerstdlla att samtliga
kommuner(och ddrmed linsstyrelser) och landsting att utfora uppdraget pd samma sdtt”

- "Ha en fortsatt samverkan kring detta! ”
- "Samsyn”

- "En storre oppenhet generellt... men det inser jag blir svdrt med tanke pa hur vdrt
samhalle ser ut idag. | de basta av varldar har vi ett system dar berérda myndigheter kan
hamta och dela information pa ett satt som liknar det vi delar underlag till
samhéllsplaneringen pa idag. En databas dar vi kan tanda olika lager och hitta
beroringspunkter och sdarbarheter, sjdilvklart kopplat till karta:)

- VAtt man fran centralt/regionalt hall betonar vikten av att detta arbete enligt lag mdste
goras, samlar kommunerna pa politiker/tjanstemannaniva och att med dessa moten
belyser det pd ett bra sdtt. ”

- "Verktyg for att bdittre presentera risker, sarbarheter och forslag pa dtgdrder bor tas
ﬁam »

- "Liknande arbetssdtt mellan kommuner och ldnsstyrelse. Utveckla natverket
Krissamverkan Kronoberg med privata aktorer. Arbeta for okat engagemang i krisfragor.
Kontinuitetsplanering kan vara ett bra satt att skapa engagemang eftersom det ar lokalt
forankrat arbete.

- Vi har en ny RSA som vi dr nojda med”

- ”Léansstyrelsernas uppdrag borde kunna definieras och innehalla krav pa samordning
och stod till de regionala aktorerna pa kriskommunikationsomrddet. ™

- "Skapa bra kanaler/forum/ndéitverk dir dessa fragor kan diskuteras. Se till att olika
verksamheter utser kontaktpersoner som har bade mandat och kunskap for att jobba med
riskinventering/riskhantering”
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Lansstyrelser

"MSB kan gdrna tillhandahdlla information och uppdaterad statistik om farligt gods
transporter. ”

”Om den nationella riskbedémningen kunde komma fram till en bruttolista med
riskomraden (typ utgava ar 2011) sa kunde det underlatta nagot. Nu andras dock
riskbedomningen till att istallet omfatta typhandelser, vilka blir svarare att hantera pa
generell basis.

Ett nytt arbetsséatt kan behdvas dar mindre fokus laggs pa "vetenskaplighet™ och mer
laggs pa samrad om vilka riskomraden som &r relevanta for lanet. Det kan leda till att
fokus laggs pa "ratt" omraden och att fordjupningar och foérmagebeddmningar gors for
omraden som upplevs relevanta for aktorerna. Majligen skulle det snabbare leda till att
dtgdrder diskuteras och genomfors.”

“beredsikapssamordnarna behover fa hogre status, deras arbete behover fa bli viktigare,

i3]

”Nationella myndigheter bor sammanstdlla underlag for sina ansvarsomrdden som sedan
kan nyttjas pa regional och lokal niva”

“Tydligare riktlinjer och ansvar gdllande privata aktérers risk- och sarbarhetsarbete i
krishanteringssystemet. ”

“Svart att svar pa. Frdgan dr om det RSA:erna skall se likadana ut och ha samma
innehall pa lokal, regional respektive nationell niva. Vilket ar syftet pa de olika nivaerna.
For kommunerna ar det kanske mer intressant att ha koll pa formagan inom de olika
samhéllsviktiga funktionerna vid en kris medans det pa nationell niva &r mer intressant
med sjalva handelserna och hur formdgan dr klara av den.

“Mer personella resurser. ”
"Mer samverkan och likriktat arbete”
“Fler arenor och mer kontinuitet i flodet privat/offentlig”

“Insatser fran oss sjdlva for att informera om fordelarna for privata organisationer att
dela riskinformation med oss. Det krdvs nog ocksa att det regleras i lag att privat driven
samhdllsviktig verksamhet behover samarbeta med det offentliga pa detta omrdde”

“Inom Sydldnssamverkan samarbetar vi i en arbetsgrupp for att utveckla
informationsutbytet mellan linen”

’

“Rutin for muntlig redogorelse av RSA, och dterkoppling, ’

“Mojligen metodforbdttring, paborja kontinuitetsplanering och tona ner
scenariobaserade metod-er”

"Att samtliga har samma grund for hur arbetet bedrivs. ”

105



106



Forbattringsforslag vid analys och sammanstallning
Foljande avsnitt presenterar respondenternas svar pa fragan:

”Vilka forbattringar anser ni kan goras for att underlitta analyserandet och sammanstéllningen
av informationsunderlaget?”

Kommuner < 20 000 invanare

- "Bdttre handlaggare och sékerhetssamordnare (och motsvarande titlar) som har
kvalificerade kunskaper om vad dom haller pa med. Mera utbildningar omkring risk och
sarbarhetsanalyser och vad tanken med dom ar, hur dom fungerar och vad syftet med
dom ar.

Finns inga krav pa kunskap for rollen som samordnare utifran den
krisberedskapsersattning som kommuner och landsting erhaller. Detta bor tydliger
kopplas ihop med kravet pa en relevant utbildning motsvarande sékerhetsskyddschefs
utbildning kopplad mot sakerhetsskyddslagen och sakerhetsskyddsforordningen. Finns
allt for manga sakerhetssamordnare (eller motsvarande) runt om i Sveriges kommuner

2

som inte forstdr meningen med risk och sarbarhetsanalyser.
- "Billigare RSA-system som man kan kdpa in till hela kommunen. ”

- “Fortydliga formagebedomningen. Idag ar det alldeles for dvergripande. (Behovs fler
steg i om vi uppfyller kraven eller inte. ”

- "Se ovan (Foregdende svar: Ge kommunen ett rimligt uppdrag!)”

’

- VAtt rdtt person far informationen’
- "Att man till viss del gér mer av analysen i en arbetsgrupp”

- Use samma som ovan. (Foregdaende svar: Mer resurser inom respektive organisation
kring kommunikation. Vi behdver ha resurser i beredskap.

Ett enkelt system som vi dven kan anvinda i vardagen)”

Kommuner 20 000 - 50 000 invanare

2

- "Ett gemensamt informationssystem.
- "Envdl utvecklad och enkel metod som underldttar analys av det insamlade materialet”

- "Nagon typ av gemensamma mallar samt gemensamma mallar for redovisningen

2

underldttar.

- "Det finns for fd riktigt duktiga analytiker.
Sammanstdllningar dr svara att hantera men de ska kanske vara det ocksd... ”

$2

- "Enkla system.

’

- Inga forslag har.’
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- "Det dr tacksamt med modeller for hur man kan tinka och analysera samtidigt som det
behéver anpassas till aktuell kommun och dess problematik.

- "Olika verksamheter arbetar pa helt olika sditt, ddrfor kommer det alltid vara svart att

’

tolka andra verksamheters underlag. ’

- "Skdrpa upp analysarbetet och genomfora gemensamma seminarier och workshops sd att
alla verksamheter arbetar pa samma satt och samma nivd.

Kommuner > 50 000 invanare
- "Ratt metodik”

- "Anvdnda en standard for att redovisa resultatet som dr kdnd och vedertagen av hela
samhdllet. ”

- "samma som ovan (Foregdende svar: man kan minska valfriheten i att vilja metod, d.v.s.
att sakerstalla att samtliga kommuner(och darmed lansstyrelser) och landsting att utféra
uppdraget pd samma sdtt)

- seovan (Foregdende svar: Ha en fortsatt samverkan kring detta!)
- "Samsyn”

- "Gemensamma datasystem som tilldater en mer dppen dialog ddr utbytet kan ske pa ett

2

mer sdkert sdtt. Ddr en samlad riskbild faktiskt kan goras.

- VAtt man fran centralt/regionalt hall betonar vikten av att detta arbete enligt lag mdste
goras, samlar kommunerna pa politiker/tjanstemannaniva och att med dessa moten
belyser det pa ett bra scitt.

- "Vad jag forstdr har det fungerat ganska bra hos oss sa ldnge ndgon har varit med och
hort diskussionerna ute i verksamheterna som sedan ar med vid sammanstallningen. D&
vet man hur resonemanget har varit och vilka risker man avser i materialet. Det kan
annars vara svart att tyda detta, da definitioner och olika synvinklar skiljer sig mycket at
frdn person till person.”

»»

- "Viktigt att arbeta vidare med forbdttringar i frageunderlagen.

- "Bra fragor ger bra svar. Tydlighet med vad som dr samhdllsviktigt for att det inte blir
for mycket info som kommer in. Det ar latt att drunkna i info och da blir det inte relevant.

»”

- "Ansvariga statliga myndigheter skulle kunna faststdilla allmdngiltiga dimensionerande
scenarier sa att inte varje kommun maste uppfinna hjulet. Risker ar diffusa och det
osannolika intrdffar och detta osdkra forhallande giller for alla kommuner. ”

- "Bra metoder behévs for att kunna summera, prioritera och sammanstdlla inventerade
risker. Sarskilt metoder for att prioritera vilka risker som har storst
sannolikhet/konskevens behover stindigt utvecklas™
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Lansstyrelser

"Ta fram ldmpliga metoder och indikatorer for att analysera sociala risker. De

2

indikatorer som finns nu fungerar inget bra.

“Gemensamma riskomrdden som kommunerna kan ta stdillning till. De kan sedan géra
fordjupade bedémningar av de som kanns relevanta med fokus pa den egna
verksamheten, inte generella skrivningar om paverkan i samhéllet (svart att bedoma).

Formagebedomingsmallen behover ses 6ver och fokus smalna av till den egna
verksamheten. Dessutom blir det 6verlappningar om bade kommun, lansstyrelse och t.ex.
Post- och telestyrelsen ska bedoma férmagan inom telekommunikationer pa den privata
sidan... Kommun och Lansstyrelse har inte mojlighet att gora det for kontaktvagarna

i3]

finns inte.

“fran MSB saknas en nationell samordning for RSA-handlaggare och uttalade
kvalitetsmatt. | arets regleringsbrev star att lansstyrelserna ska analysera kvaliteten pa
kommunernas RSA, men fortfarande finns inga matt angivna pa vilken kvalitetsgrans som

2

ska gdlla. Det finns inget angivet pd vad som dr vad i kvaliteten. Etc.

”Se ovan (Foregdende svar: Nationella myndigheter bor sammanstdlla underlag for sina
ansvarsomraden som sedan kan nyttjas pd regional och lokal nivd)

"Tydligare och mer detaljerade riktlinjer hur analys och sammanstdllning av
informationsunderlaget ska genomforas inkl. goda exempel, framforallt mot lokal niva.

2

”Se svar ovan (Foregdende svar: Svart att svar pd. Fragan dr om det RSA:erna skall se
likadana ut och ha samma innehall pa lokal, regional respektive nationell niva. Vilket ar
syftet pa de olika nivaerna. F6r kommunerna ar det kanske mer intressant att ha koll pa
formagan inom de olika samhallsviktiga funktionerna vid en kris medans det pa nationell
nivd dr mer intressant med sjdlva hdndelserna och hur formdgan dr klara av den.) ”

“Mer riktad forskning”
“Mer samverkan och likriktat arbete”
”Bdttre och mer likartad metod i aktorernas RSA”

“Tydligare krav fran MSB till krisberedskapssystemet géallande HUR analyser ska utféras
och att detta gors med aggregerbarhet i dtanke”

“Genom ovanstdende samarbete (Foregdende svar: Inom Sydldnssamverkan samarbetar
vi i en arbetsgrupp for att utveckla informationsutbytet mellan lanen) ”

“gemensam grundanalys av gemensamma risktyper”

”Analyserande mot gemensamma mal. ”
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- "Saknar forum for erfarenhetsutbyten gillande arbetet med regionala RSA:n. Aven
avsaknad av uthildningar och vagledningar etc. dar utgangspunkten ar samhallsnivan
snarare dn en specifik verksamhet. ”
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Bilaga C - Introduktionsbrev
| nedanstaende bilaga presenteras det brev som skickades ut till respondenterna, i samband
med enkéten.

Hej!

Vi ar tva civilingenjdrsstudenter inom riskhantering vid Lunds Tekniska
Hogskola. Vi skriver just nu pd vart examensarbete som behandlar &dmnet
aggregering av information som underlag till risk- och sarbarhetsanalyser.
Som underlag till vart examensarbete har vi valt att skicka ut en enké&t
Till samtliga lansstyrelser och tre kommuner inom varje lan. Enk&ten
rymmer 5 frdgor och svaren kommer att stddja forskning finansierad av MSB
for att underlatta kommunikation, enhetlighet och jamforbarhet av
resultatet fran risk- och sarbarhetsanalyser.

Vi hade varit mycket tacksamma foér din medverkan!

Lank till undersodkningen:
http://fluidsurveys.se/surveys/lucram/aggregering-av-information/

Med vé&nlig hdlsning

Markus Filipek och Alexander Laksman
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Bilaga D - Fordelning av respondenternas uppfattningar
Nedanstaende bilaga presenterar fordelningen av respondenternas uppfattningar och svar pa
de fragor som stélldes i enkaten.

De cirkeldiagram som presenteras ska inte tolkas med viktade inneb6rd utan de avser endast
att askadliggora en fordelning av respondenternas uppfattningar. Exempelvis om det finns tio
registrerade dsikter under kategorin “’tid” och tvd under kategorin “sekretess” s betyder det
inte nodvéndigtvis att ’tid” utgdr en storre faktor dn “sekretess”. Detta avses inte heller att
utredas i examensarbetet.

Upplevda faktorer som forsvarar eller
forhindrar ett effektivt informationsutbyte
kring risker och sarbarheter - kommunernas

svar

M Sekretess (4) 14%

HTid (6) 17%

m Kompetens (5) 14%

M Engagemang (7) 20%

M Organisationsskillnader (6) 17%

m Ovrigt (6) 17%

Figur D1. Foérdelning av kommunernas svar pa fragan: Vilka faktorer upplever ni forsvarar eller forhindrar ett
effektivt utbyte av information kring risker och sarbarheter?
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Upplevda faktorer som forsvarar eller
forhindrar ett effektivt informationsutybyte
kring risker och sarbarheter -
lansstyreslsernas svar

m Riktlinjer och utformning (6) 29%

B Samverkan och samarbete (4)
19%

 Tid och resurser (5) 24%

B Engagemang (2) 10%

m Ovrigt (4) 19%

Figur D2. Fordelning av lansstyrelsernas svar pa fragan: Vilka faktorer upplever ni forsvarar eller forhindrar ett
effektivt utbyte av information kring risker och sarbarheter?

Svarast information att ta del av/samla in -
kommunernas svar

m Sekretess (4) 13%

M Externa aktorers information (11) 35%
= Okant material (3) 10%

M Sociala, tekniska och naturliga risker (7)

23%

m Ovrigt (6) 19%

Figur D3. Fordelning av kommunernas svar pa fragan: Vilken typ av information kring risker och sarbarheter har ni
svarast att ta del av/samla in?
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Svarast information att ta del av/samla in -
lansstyrelsernas svar

B Externa aktorers information (7) 50%
B Sociala och tekniska risker (2) 14%

= Qvrigt (5) 36%

Figur D4. Férdelning av lansstyrelsernas svar pa fragan: Vilken typ av information kring risker och sarbarheter har
ni svarast att ta del av/samla in?

Svarast information att dela med sig av -
kommunernas svar

B Sekretess (7) 29%
B Stod till andra (5) 21%
1 Sociala, tekniska och naturliga risker (5)

21%
m Ovrigt (7) 29%

Figur D5. Férdelning av kommunernas svar pa fragan: Vilken typ av information kring risker och sarbarheter har ni
svarast att dela med er av?
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Svarast information att dela med sig av -
lansstyrelsernas svar

B Sekretess (3) 23%
M Inga problem (6) 46%
m Ovrigt (4) 31%

Figur D6. Férdelning av lansstyrelsernas svar pa fragan: Vilken typ av information kring risker och sarbarheter har
ni svarast att dela med er av?

Upplevda svarigheter vid analyserandet och
sammanstallningen av
informationsunderlaget - kommunernas svar

M Sparbarhet (2) 7%

H Kompetens (5) 18%

m Utformning och kvalité (6) 21%
M Tolkning (7) 25%

m Ovrigt (8) 29%

Figur D7. Férdelning av kommunernas svar pa fragan: Vilka svarigheter upplever ni vid analyserandet och
sammanstallningen av informationsunderlaget?
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Upplevda svarigheter vid analyserandet och
sammanstallningen av
informationsunderlaget - lansstyrelsernas
svar

M Sparbarhet (4) 17%

H Tolkning (3) 13%

= Utformning och kvalité (13) 57%
m Ovrigt (3) 13%

Figur D8. Fordelning av lansstyrelsernas svar pa fragan: Vilka svarigheter upplever ni vid analyserandet och
sammanstallningen av informationsunderlaget?

Information som &r svarast att analysera och
sammanstalla - kommunernas svar

B Teknisk information (3) 14%

m Svartolkande handelser (3) 14%

m Sannolikhet och konsekvens (2) 9%
B Andrahandsinformation (6) 27%

M Ej definierat (6) 27%

m Ovrigt (2) 9%

Figur D9. Fordelning av kommunernas svar pa fragan: Vilken information ar svarast att analysera och sammanstalla?
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Information som &r svarast att analysera och
sammanstalla - lansstyrelsernas svar

M Sociala risker (4) 36%
B Andrahandsinformation (4) 36%
m Qvrigt (3) 27%

Figur D10. Fordelning av lansstyrelsernas svar pa fragan: Vilken information ar svarast att analysera och
sammanstalla?

Forbattringar for att underlatta
informationsutbytet kring risker och
sarbarheter - kommunernas svar

m Sekretess (4) 11%

M Riktlinjer och utformning (13) 34%
= Samverkan och samarbete (12) 32%
B kompetensutveckling och

engagemang (6) 16%
m Ovrigt (3) 8%

Figur D11. Férdelning av kommunernas svar pa fragan: Vilka forbattringar anser ni kan goras for att underlatta
informationsutbytet kring risker och sérbarheter?
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Forbattringar for att underlatta
informationsutbytet kring risker och
sarbarheter - lansstyrelsernas svar

H Underlag (3) 19%
M Riktlinjer och utformning (5) 31%
= Samverkan och samarbete (5) 31%

m Ovrigt (3) 19%

Figur D12. Fordelning av lansstyrelsernas svar pa fragan: Vilka forbattringar anser ni kan goras for att underlatta
informationsutbytet kring risker och sarbarheter?

Forbattringar for att underlatta
analyserandet och sammanstallningen av
informationsunderlaget kring risker och
sarbarheter - kommunernas svar

B Kompetens och resurser (7) 23%
| Riktlinjer och utformning (16) 53%
m Samverkan och samarbete (5) 17%

m Ovrigt (2) 7%

Figur D13. Fordelning av kommunernas svar pa fragan: Vilka forbattringar anser ni kan goras for att underlatta
analyserandet och sammanstallningen av informationsunderlaget kring risker och sarbarheter?
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Forbattringar for att underlatta
analyserandet och sammanstallningen av
informationsunderlaget kring risker och
sarbarheter - lansstyrelsernas svar

M Riktlinjer och utformning (9) 60%
B Samverkan och samarbete (4) 27%

= Kompetens och resurser (2) 13%

Figur D14. Fordelning av lansstyrelsernas svar pa fragan: Vilka forbattringar anser ni kan goras for att underlatta
analyserandet och sammanstéllningen av informationsunderlaget kring risker och sarbarheter?
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