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Abstract

Internet fraud has in Sweden become a growing problem the last decade for
people who want to sell and buy belongings thru the Internet. This type of market
is worth 212 billion Swedish crones in year 2010 and it’s increasing. In our paper
we intend to explain why people commit internet fraud, we want to explain how
human act by applying Webers thoughts and Sykes and Matzas techniques of
neutralisation. In Swedish law fraud is a crime, the problem is that Internet fraud
isn’t said or mentioned. One more bigger problem is that people and the media is
doing the internet to a problem, the only thing to do is to understand the people
who is doing this criminal acts and to do it more safer for people to sell and buy
stuff of the internet. Our conclusion is that the criminals are doing this to gain
themselves with better economic and that it is more easy to do this crime on the
internet because you can fraud more people at once and its not so personal to the
victims.
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1 Fadrkortningar

BrB — Brottsbalken (1962:700)

Bra — Brottsforebyggande radet
Prop. — Proposition

SoU — Statens offentliga utredningar
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Inledning

De flesta av oss har troligtvis ndgon gang gjort ett kop pa internet. Det kan ha
varit fran ett kant foretag som lkea, ett foretag som inte ar kant eller ett kop fran
en privatperson. Manga av oss kanner troligtvis lika hog tillforlit vid kop pa Ikeas
hemsida som nar vi betalar i deras varuhus. Till skillnad fran nar en kdpare fysiskt
traffar sin séljare och kan inspektera varan och éverféringen av pengar kan goéras
samtidigt som varan byter dgare kravs det mer tillit att handla pa internet. Saljaren
vill inte skicka varan férran denne ser att pengarna ar pa kontot och vice versa vill
koparen helst undvika att skicka pengar innan han fatt varan. Standigt rapporterar
anda media om o6kningen av bedrégerier som gors pa internet men anda luras
kopare av forséljare dagligen darfor att de har betalat i forskott for en vara som
endast setts pa bild.

Enligt svensk lagstiftning &r det olagligt att vilseleda nagon genom handling, om
det innebdar vinning for garningsmannen och skada for den vilseledde. Detta galler
aven om det har skett med hjélp av dator, vilket medfor att i bada fallen déms
garningsmannen for bedrdageri enligt nionde Kkapitlet, forsta paragrafen i
brottsbalken. Med datorers och internets hjalp sa har det 6ppnats nya mojligheter
for samhallet att utvecklas mot en mer modern och teknisk riktning som innebér
att manniskors kan foréndra sitt beteende som till exempel att kopa och sélja varor
pa internet istdllet for pa torg och i butiker. Det skapas aven flera olika
mojligheter och tillvdgagangssatt att lura manniskor pa. Detta har
internetbedragare insett och de &r ofta innovativa och kommer pa nya sétt hela
tiden for att kringga lagar och att forsoka halla sin identitet anonym. Den
teknologiska utveckling marscherar i hog fart framat vilket i praktiken innebar att
satten som anvands idag for att bekampa brottslighet kan vara foraldrad imorgon.

En vanlig typ av brott, som betecknas med brottskod 0913 &r internetbedrageri.
For att ett brott ska betecknas som ett internetbedrdgeri kravs det att hela
processen for brottet maste ha skett pa internet. Exempel pa detta ar nar en
bedragare lagger ut varor pa kop- och saljsajter i hopp om att manniskor vill kdpa
varan genom forskottsbetalning. Vad koparen inte vet ar att forséljaren kanske
inte har nagon vara i sin dgo och inte heller nagon intention att skicka varan efter
att pengarna kommit in pa hans konto.

Vad &r det som ligger bakom dessa brott och framfér allt vem ligger bakom denna
typ av brott, finns det en speciell typ av méanniskor som begar dessa brott och gar
det att profilera den typiska gérningsmannen?



Vi har valt att skriva om detta &mne darfor det ar hogst aktuellt och att vi tycker
det ar intressant hur manniskan anpassar sig efter samhallets struktur, bade
laglydiga personer men framfor allt det som vi vill belysa, kriminella.
Internetbedrégeri ar nufortiden inte ett nytt fenomen men det 6kar konstant vilket
gor att banker och kop- och saljsajter standigt maste se till att uppdatera sig och
informera konsumenten om riskerna som foljer med att gora kop pa internet.

1.1 Bakgrund

Med nya uppfinningar som internet skapas nya sétt att bega kriminella handlingar,
vilket utnyttjas. Det ar inte internet i sig som dar problemet utan det ar mer
komplext &n sa, detta da internetbrott i dess kontext skiljer sig fran vanliga
kriminella handlingar i “verkliga livet”. Tekniken formar det sociala och det
sociala formar dven den tekniska utvecklingen. Internetbrott har blivit ett
missforstatt och forstorat problem. Det ar pa grund av den véxande radslan att bli
utsatt for brott vilket delvis media star for, som har lett till att internet anses vara
problemet (Jewkes & Yar 2010:88f).

Internetbrott anses sta for otrygghet och en risk for att bli utsatt. Enligt David S.
Wall som &r professor i kriminologi anvands begreppet internetbrott for att
beskriva olika typer av brott som garningsmannen gjort sig skyldig till da han
utfort dessa med hjalp av internet (Jewkes & Yar 2010:89). Begreppet
internetbrott har ingen storre eller djupare innebdrd da det inte ens finns med i
lagtext samt att internetbrott anvéands for att inkludera alla de brott som sker 6ver
internet, det finns ingen rationalitet i anvandningen av begreppet. All brott som
sker med hjalp av internet &r inte internetbrott, utan kan vara vilket brott som helst
dar man anvant internet som verktyg. Trotts detta sa har begreppet internetbrott
accepterats som den term som beskriver alla skadliga beteenden med hjalp av
datorer och internet (Jewkes & Yar 2010:89). For att forsta vad internetbrott ar sa
kravs det att man tar reda pa vilket satt den tekniska utvecklingen har méjliggjort
ett nytt kriminellt beteende (Jewkes & Yar 2010:94).

For att beskriva internetbrott har Wall lagt upp olika generationer av vad som
karaktériserar det. Den forsta generationen (low-end) internetbrott &r brott som
med hjalp av datorer anvands for att utféra traditionella brott. Detta kan vara att
man anvént datorer for att komma Over pengar eller forstéra information. Den
forsta generationen ar en ny bana dér brotten gar fran “fysiskt arbete” ddr man var
beroende av att vara pa plats for att utfora brottet till att kunna utfora det pa
distans. Denna generation var i behov av datorer vilket internetbrott fortfarande
ar. Anvandandet av tekniken bygger dock pa samma traditionella beteende som
”vanliga” brott &ven om det fortfarande &r ett internetbrott.



I denna generation sé dr “low-end” internetbrott mer ett verktyg for att forvekliga
det “riktiga” brottet, dir man anvént datorn som ett mer forberedande verktyg som
till exempel att anvanda datorn for kommunikation men aven till att samla in
nodvandig information (Jewkes & Yar 2010:95).

Andra generationen handlar om moéjliggérandet av internetbrott genom att fran ett
natverk ta sig in i nagon annans natverk, exempelvis hacking och cracking.
Hacking gar ut pa att brottslingen tar sig in i olika system som till exempel
telefonsystem med hjalp av datorer genom att anvénda sin kunskap och sociala
fardighet i att fa tag i information om &agaren genom uppkoppling mellan datorer.
Cracker ar en annan form av hacker. Hacker har etiska principer medan en cracker
inte har det, och anledningen till att det gors en skillnad &r for att undvika att
missbruka order hacker (Jewkes & Yar 2010:96).

Den nya generationen av internetbrott karaktariserar sig genom att den nu har
automatiserade mekanismer som kan utfora traditionella brott och samla in
information. Internet har Gppnat upp helt nya mojligheter varlden Gver. Det gar
bland annat att byta sexuellt material som barnpornografi samt att utfora
bedréagerier. Natverk som bildas pa internet kommunicerar fram nya kriminella
idéer som till exempel hur man tar sig forbi olika sékerhetssystem i datorer och
telefoner (Jewkes & Yar 2010:96f).

1.1.1 Tva dominerande kop- och séljsajter i Sverige

| Sverige har vi framst tva stora hemsidor dar méanniskor kan lagga upp diverse
prylar pa for att salja sina varor. Dessa sidor ar Blocket och Tradera.

Blocket

Blocket startade ar 1996 och var avsedd som en prylmarknad i Skane. Men efter
ett tag sa véxte Blocket och kunde darefter erbjuda kdp- och saljannonser i hela
landet. For att forsta hur stort Blocket dr sa nar det ut till ca 4 miljoner manniskor
I veckan, vilket gor sidan till Sveriges tredje mest besokta internetsida. Av den
svenska befolkningen har néstan 7 av 10 svenskar kopt eller salt nagot pa blocket
och 6 av 10 saker som privatpersoner lagger upp séljs inom 7 dagar. Vardet pa
alla annonser ar 2010 var hela 212 miljarder som i sin tur motsvarar 6,4 % av
Sveriges BNP. Det som har gjort att blocket har blivit sa stort ar att de stravar
efter att gora livet enklare for kdpare och séljare, detta for att alla ska kunna
anvianda sidan (Blocket 1). Blocket har som affarsidé att “tillhandahalla den
enklaste, mest effektiva och tryggaste annonsplatsen for kop och silj i Sverige”
(Blocket 2). For att bli den tryggaste annonsplatsen for kop och sélj har blocket
skapat ett kundcenter som arbetar med att granska alla annonser och gor l6pande
kontroller av anvandare. Blocket samarbetar med flera myndigheter dar i bland
polisen, detta for att kunna ge personer som anvéander blocket rad om hur de ska
handla.



Blocket forsoker utveckla sakra alternativ med betalningen samt nér pengar eller
varor ska skickas nagonstans. De bidrar d&ven med utbildning och seminarier for
myndigheter samt sammanstalla information i samband med polisanmaélda
anvandare (Blocket 3).

Tradera

Tradera har 6ver 2,4 miljoner medlemmar och miljontals besokare varje manad,
vilket gor tradera till Sveriges och nordens storsta marknadsplats. P4 Tradera kan
man hitta nastan allting, bade via auktion och varor till ett fast pris. Tradera blev
ar 2006 en del av det amerikanska foretaget Ebay som &r vérldens storsta
marknadsplats pa natet. Detta har lett till ett valdigt nara samarbete mellan tradera
och Ebay. Ebay har vuxit fran att ha varit en enda mans vision till att bli globalt
detta sedan 1995. Tradera har darmed blivit en del av en vérldsomspannande
community pa éver 90 miljoner képare och séljare (Tradera).

1.2 Problemomrade

Den modernisering och samhallsstruktursforandring lander gatt igenom den
senaste tiden har inte bara medfort fordelar for konsumenten, den har dven éppnat
for nya metoder av kriminalitet. Nytt &r att bedrégerier kan ske utan att personer
traffas fysiskt, det traditionella bedrageriet har tagit en ny form Kkallad
internetbedrégeri. | takt med att samlingsbegreppet internetbrott har etablerat sig
och manniskor vet om att det existerar har detta bidragit till en osakerhet hos
konsumenter vid kép. Ar 2001 bérjade lander inom EU att inféra begreppet i
lagstiftningen for att dar beskriva anvandandet av datorer for brott (Jewkes & Yar
2010:88f).

1.3 Syfte och fragestallning

Vart syfte ar att undersoka vad som Kkaraktériserar garningsmannen och dennes
tillvagagangsatt. For att besvara detta syfte har vi valt foljande fragestallningar:

Vad é&r internetbedrageri?

Vem &r garningsmannen?

Hur begar garningsmannen bedrageri?
Varfor begar garningsmannen bedrageri?



1.4 Begreppsdefinition

Forundersokningsprotokoll: Bestar av insamling av fakta som ror utredning
avseende brott som ligger under allmant atal (NE 1).

Internetbedrdgeri: “Brott ddr det finns online kontakt mellan ménniskor, till
exempel vid annonser pad e-handelssajter eller vid modemkapning. | denna
kategori ingar endast brott dar hela skeendet skett via internet. Antalet
bedréageribrott som begas dar internet endast ar ett inslag ar darfor mycket storre
an antalet som anmals under just denna brottskod” (Bra 1:161).

1.5 Disposition

Vi har strukturerat var uppsats pa foljande sétt:

Forst sa tar vi upp tidigare forskning for att darefter beskriva den metod som vi
har valt att anvanda oss av for att besvara var fragestéllning. Darefter foljer en
kort presentation av den lagstiftning som beror internetbedrageri. Efter detta
komma vi att presentera var metod foljt av presentation av resultatredovisning.
Efter detta kommer vi att beskriva teori. | var analys kommer vi att analysera
internetbedragarnas roll och tillvagagangsatt i olika avsnitt som grundar sig i de
olika teorierna kring manniskors rationella handlande. Sedan sammanfattar vi vart
resultat som kommer att presenteras i en slutsats, dar vi aterkopplar syftet och
fragestallningen. Vi kommer till sist att ge exempel pa vidare forskning.

1.6 Rattssociologisk relevans

Detta &mne &r ur en rattsociologisk synvinkel intressant eftersom det ar manga
manniskor som anvander internet som verktyg till att bedra folk som gar under
begreppet internetbedréageri. Darfor gar det att konstatera att de rattsliga normerna
inte har hangt med den tekniska utvecklingen vad géller bedrageri pa internet.
Bedrageri har lange varit en kriminell handling som ocksa finns i lagtext men déar
lagtexten inte har utvecklats till att inbegripa internetbedrageri. Detta har darfor
gjort det svart att pa denna vag paverka de sociala normerna om inte detta begrepp
skrivs in i lagtext.

Den forskning som finns inom réttssociologins ramar tar upp just problemet om
att med tekniken foljer nya mojligheter att bedra folk.



Det tar inte upp karnan av problemet som ar att nar man forsoker forsta internet
som ett kriminellt problem sa ska man komma ihag att internetbrott inte har statt
stilla sedan det uppfanns utan det kommer alltid komma nya satt genom teknologi
som fortsatter att vdxa. Man maste alltsd ha ett balanserat forhallningssatt till
internet. Det géller att ha i tankarna att det sker sa stora och véaldigt manga
transaktioner pa regeringsniva och individuell niva varje dag som gor att internet
inte ar en fara i sig. Det ar bade de réattsliga och sociala normerna som maste
implementeras pa de individer som begar dessa brott och det &r inte internet som
ar boven. Detta avser vi i denna uppsats med att ta upp och belysa, internet och
dess garningsmén. Vi vill att detta ska bidra med anvandbar kunskap och
information som kravs for att skapa forstdelse for problemet med
internetbedrageri.



2 Tidigare forskning

2.1 Internetbedrageri som fenomen

Precis som med brott som st6ld, utpressning och trakasserier har dven bedragerier
blivit mojligt och etablerat sig pa internet (Brenner, 2009:31). En teori om varfor
antalet bedréagerier pa internet 6kat tros bero pa att brottsligheten i samhallet har
andrats fran att manniskor som tidigare begatt fysiska brott som bilstolder och
vanliga bedrégerier till att istallet utfora brott med hjalp av internet (Ceccato,
Dolmen 2011:127).

For att forsta brott over internet sa maste det aven forstas att med nya tekniker sa
har mojligheterna for ett kriminellt beteende 6kat. Man kan med hjélp av den nya
tekniken anvanda internet som hjalpmedel for traditionella brott, till exempel blir
kommunikationen enklare och mer anonym. Det dr &ven mojligt att enkelt ta reda
pa hur man till exempel gor eller koper droger (Jewkes & Yar 2010:94f).

Det finns ett stort antal olika bedrdgerier som kan géras med hjalp utav internet
och lagstiftningen som beror internetbedrageri ar samma som till vanliga
bedragerier. Brenner forklarar det som att det ar gammalt vin i en ny flaska
(Brenner, 2009:30). Ett ként exempel ar sé kallade “nigeriabrev” som gar ut pa att
potentiella offer far ett mail som utlovar stora mangder pengar ifall den ar beredd
att betala in en mindre summa i forskott. Ett annat typiskt exempel ar pa kép- och
séljsajter dar kdparen uppmanas att betala i forskott for att varan ska bli skickad.
Vi kommer att fokusera pa det senare exemplet, men vad dessa tva har gemensamt
ar att offret gar med pa att betala i forskott. Internet ar darfor ett himmelrike for
den som vill utnyttja lattlurade och giriga méanniskor som nappar pa erbjudanden
som andra anser vara for bra for att vara sant, samtidigt som det finns en mojlighet
att na ut till miljontals potentiella offer (Clough, 2010:183f).

Privatpersoner anses raka ut for bedragerier darfor att de saknar kunskap kring hur
de ska ga tillvaga. Pa grund av detta har det darfor skapats forebyggande aktioner
for att informera allménheten med kunskap om hur man undviker att bli lurad.
Exempel pa detta kan vara att inte betala i forskott, anvanda sakra
betalningsfunktioner med hjélp fran en tredje part eller att traffas personligen nar
kopet gors (Bra 1:66f).

| en rapport publicerad av Bra (2011) beskrivs en problematik kring anvandandet
av de brottskoder som anvéands nér bedragerier rapporteras.



En brottskod ar ett unikt nummer som tilldelas till ett specifikt brott, detta for att
underlétta arbetet for myndigheter inom réttsvédsendet men aven fér den som vill
analysera statistiken (Bra 2:6f). Bra kom fram till att manga bedragerier under-
samt Gverrapporteras da brottskoderna anvéands pa ett felaktigt satt, vilket i
praktiken innebdr att antalet internetbedrégerier egentligen skulle varit mycket
hogre och antalet “6vriga bedrdgerier” skulle vara mycket ldgre (Bra 1:160f).
Detta leder till att statistiken ar missvisande for just internetbedrdgeri och kan vara
mycket hdgre an vad som pastas.

Enligt en unders6kning gjord av nationella trygghetsundersokningen (NTU)
svarar 3.5 procent av de tillfragade svenskarna att de utsatts for ndgon form av
bedréageri under 2011, en procentsats som kanske inte later patagligt hog men sett
till antalet personer innebar 6ver 250 000 personer (Bra, 1:157). Da dessa
personer kan ha utsatts for fler an ett bedrageri under aret beraknas antalet
bedréagerier vara nara 400 000 (Brd, 1:157). Antalet anmélda bedréagerier har okat
sex ar i rad vilket har lett till en fordubbling utav anmélningar under de senaste
fem aren (Bra, 1:157). Denna o6kning beror pa 6kningen utav anmélningar av
bedragerier som gjorts av datorbedrégeri, bluffakturor och bedrégerier gjorda med
hjalp utav internet (Bra 1:158).

Bedragerier som skett via internet har okat sedan 2005 da siffran for denna typ av
brott var 14 % medan den ar 2011 hade mer an fordubblats till 33 % (Bra 1:160).
Det finns ingen statistik fran 2005 som behandlar bedrageri med hjalp av internet
men den okade med fyra procent fran 2010 till 2011 och uppgick till 14 927
stycken, av totalt 114 529 bedragerier (Bra 1:162).

EU startade ar 2013 en speciell avdelning kallad ”European Cybercrime Centre”
for att motverka vad som anses vara grova brott pa internet, ett av dem ér
bedragerier som utfors av organiserad kriminell verksamhet (Europol.europa.eu).

Conradt (2012) menar att det inte finns nagon enkel strategi for att I6sa
internetbedragerier men papekar att det finns mycket att lara sig genom att
analysera garningsmans motivation till brottet och pa detta vis kunna ta fram
preventiva atgarder, detta gors bland annat i fallet om en rumén vid namn Adrian
Ghighina:

Fallet Adrian Ghighina

Ar 2004 kom en rumén vid namn Adrian Ghighina pé lagligt vis in i USA dér han
agerade “malvakt” at en storre grupp internetbedragare, hans uppgift var att ta
emot pengar fran kopare pa konton hos banker som han 6ppnat med falsk identitet
(Forbes.com 1). Internetbedragarna som Ghighina arbetade for befann sig i
Rumanien, de salde mestadels exklusiva varor pa flera av USAs mest kanda kdp-
och saljsidor utan syfte att leverera varan.
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Foljande fyra ar efter att Ghighina kom till USA flyttade han runt mellan olika
delstater och Oppnade flertalet falska bankkonton och uppges under sin vistelse att
ha tagit emot 2.7 miljoner dollar genom bedrégerier (pcworld.com). Ar 2008 blev
Ghigani gripen och démdes ar 2011 till 48 manaders fangelse (www.forbes.com
2).

Det ar framst pa senare tid som kriminologiska teorier har borjat anvandas for att
studera fenomenet internetbedrageri och genom att anvanda dessa pa fallet
Ghighina kan det skapas forstaelse till vad som motiverar en garningsman att bega
internetbedréageri (Conradt 2012:914). Conradt (2012) menar att bedrégerier
framst gors for att géra en ekonomisk vinst vilket gor att rational choice &r
tillampbar for att forklara garningsmannens beteende da teorin utgar fran att en
person Gvervéger den potentiella vinsten med forlusten. | Ghighinas fall tjanade
han och hans medbrottslingar mycket pengar pa att sélja enskilda dyra varor vilket
genererade en hog vinst for dem. Ghighina och hans medbrottslingar ansag att en
enskild dyr forséljning var battre an alternativet att sélja manga billigare varor da
detta hade tagit mer tid med att éppna bankkonton och hitta képare vilket daven
skulle kunna leda till en 6kad risk for att bli gripen (Conradt 2012:914). Conradt
(2012) tar dven upp att internetbedragare doms valdigt lindrigt. Ghighina domdes
till fyra ars fangelse efter att ha lurat till sig 2.7 miljoner dollar. Samtidigt domdes
Bank of Americas forra chef till 30 ar i fangelse efter att ha stulit nistan 2
miljoner dollar (Dailymail.co.uk). I bada fallen rér det sig om att garningsméannen
lurat till sig en liknande summa genom att lura ett flertal olika personer, men
personerna doms till helt olika straff (Conradt 2012:915). Yitterligare problematik
som berdr bedrageri pa internet kan vara som i fallet med Ghighina. Han sjalv var
bosatt i USA, hans medbrottslingar befann sig i Rumaénien och deras offer fanns
utspridda i flera olika delstater i USA vilket paverkar utredningen da flera lagar
galler och flera olika myndigheter maste samarbeta vilket forsvarar utredningen
(Conradt 2012:915).

Det ar uppenbart att bedragerier pa internet ar ett stort problem och nuvarande
strategier for att hindra det ar ineffektiva metoder. Istallet maste det forebyggande
arbetet baseras pa teorier som stods utav empirisk bevisning (Conradt 2012:917).
Conradt (2012) menar att handeln 6ver internet standigt 6kar vilket innebar fler
chanser for en bedragare att hitta potentiella offer, darfor kravs det att 6ka risken
for en garningsman att aka fast. Hon menar vidare att genom att utbilda personer i
samhéllet i hur man ska agera for att utféra sékra skulle minska antalet
bedragerier.
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2.2 Skriven lagstiftning

2.2.1 Brottsbalken (1962:700)

Vi har valt att beskriva den skrivna lagtexten det vill sdga kapitel och paragraf for
bedrageri och dess forarbeten sd som propositioner och rapporter fran statens
offentliga utredningar. Detta har vi gjort for att visa pa innebdrden av lagtexten
for att kunna ge en dverblick av svensk lagstiftning kring detta &mne.

Ar 1940 kom det ut en SOU-rapport som gér sig gallande férmogenhetsbrott dar
man bland annat beskriver vad som ska gélla for bedrégeri och dess
brottsheskrivning (SOU 1940:20). Det ansags sedan att det behdvdes en
forstarkning av det réttsliga skyddet som handlar om garningar med automatisk
informationsbehandling framst med datorer till hjalp. Darfér lade man till nya
bestammelser under bedrigeristadgandet som kriminaliserar “... att ndgon bereder
sig vinning genom att olovligen paverkar resultatet av en automatisk
informationsbehandling eller ndgon annan liknande automatisk process, sa att det
innebér skada for ndgon annan” (Prop. 1985/86:65 s.1).

Vad géller internetbedrageri sa doms det under samma paragraf som handlar om
“vanlig bedriageri”, det vill sdga BrB 9 kap 1§. Den lyder foljande, “Den som
medelst vilseledande formar nagon till handling eller underlatenhet, som innebér
vinning for garningsmannen och skada for den vilseledde eller nagon i vars stalle
denne &r, domes for bedrageri till fangelse i hogst tva ar. For bedrageri doms
ocksa den som genom att lamna oriktig eller ofullstandig uppgift, genom att andra
program eller upptagning eller pa annat satt olovligen paverkar resultatet av en
automatisk informationsbehandling eller nagon annan liknande automatisk
process, sa att det innebar vinning for garningsmannen och skada for nagon
annan.” (SFS 1986:123).
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3 Metod — Hur sdker vi svar

Da vart syfte ar att karaktarisera de komponenter som finns i brottet
internetbedrageri vill vi veta vilka det ar som begar internetbedrageri. Utifran
forundersokningsprotokollen valde vi att utféra en innehallsanalys for att fa fram
material. Vi valde dven att utféra en telefonintervju med Thomas Backer,
kundsékerhetsansvarig pa www.blocket.se som har manga ars erfarenhet med att
arbeta med internetbedrégerier.

3.1 Innehallsanalys

Syftet med innehallsanalys &r att skapa sig en forstaelse av internetbedrageri
utifran vad som star skrivet i forundersokningsprotokollen. Den kvantitativa
innehallsanalysen blir vart instrument for att fa fram denna information fran
skriven text (Esaiasson et al. 2012:197).

Innehallsanalys ar en metod dar man utfor en analys av dokument, som i detta fall
ar forundersokningsprotokoll dar vi vill kvantifiera innehallet pa ett systematiskt
satt utifrdn kategorier som vi har utformat i forvag. Innehallsanalys ar darfor ett
verktyg fOr att generera data (Bryman 2011:281). Det som &r bra med
innehallsanalys &r att det &r en 6ppen forskningsmetod dar vi pa ett enkelt satt kan
beskriva vart urval och kodningschema for att det ska bli latt for andra att utfora
replikationer och uppfoljningsstudier. Innehallsanalysen &r dven en bra metod om
man inte vill paverka den man studerar, darfor kallas metoden for icke reaktiv.
Innehallsanalysen ger information om sociala grupper som annars kan vara svara
att na (Bryman 2011:296).

Forst har vi valt att utfor innehallsanalys pa de atta forundersokningsprotokollen
dar vi kan fa ut information kring garningsmannen tillvagagangssatt. Vi kan fa
mojlighet att utlasa garningsmannens asikter och déarigenom skapa oss en bild om
hans bakgrund och bedrégeriets forlopp. Vi kommer dven med hjéalp av
innehallsanalysen leta efter samband, ifall garningsmannen har nagra
gemensamma faktorer.

3.1.1 Kritik mot innehallsanalys

Kritik riktas ibland mot innehallsanalysen darfér att den anses ateoretisk och
endast sa bra som de dokument som den byggs pa(Bryman 2011:296f).
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Det anses dven omgjligt att géra en kodningsmanual som inte speglar en viss
tolkning av kodaren (Bryman 2011:297). Bryman skriver vidare att “Den tyngd
som matningen far i en innehallsanalys utan vidare kan resultera i att det viktiga
anses vara det som gar att médta och inte det som &r av teoretisk vikt” (Bryman

2011:297).

3.2 Telefonintervju

Telefonintervjun blev for oss ett verktyg for att fa direkt tillgang till en person
med bred kompetens och erfarenhet av internetbedrdageri. For att gora
telefonintervjun sa givande som mojligt anvande vi oss utav ett par direkta fragor
som vi skrev vi ned, detta var fragor som vi ansag vara betydelsefulla och som vi
inte fatt svar pa genom var innehallsanalys (Bryman 2011:423). Direkta fragor
anvandes dven for att bekrafta information som vi tidigare fatt fran
innehallsanalysen. Nar vi ansag att det fanns mer information om en viss fraga
anvandes uppfoljningsfragor (Bryman 2011:423). Samtalet spelades in under
godkannande av intervjupersonen for att slippa anteckna under samtalet, dock
transkriberades inte hela intervjun utan vi tog bara ut viktiga delar efterat.

3.3 Urval och datainsamling

For att fa tillgang till forundersokningsprotokoll var vi tvungna att ga till en
tingsratt, den tingsratt som vi valde blev Lunds tingsratt. Varfor vi valde just
Lunds tingsratt var pa grund av att det var den vi forst kom i kontakt med och att
de var samarbetsvilliga. Vi tror inte heller att det skulle skilja sig i informationen
vi skulle fa fram ifall vi skulle soka oss till en tingsratt i en annan stad. Genom att
anvanda deras dator och databas med rattsfall fick vi gora egna sokningar pa
rattsfall. Da vi med hjalp av deras sokfunktion inte kunde soka pa specifika
brottskoder fick vi ta rattsfall beroende pa hur manga malségande det var i malet.
Vi letade upp mal med manga malsagande da vi fick anta att dessa fall har en hog
sannolikhet att berora internetbedrageri, detta da man ofta lurar manga. Vi skrev
ner 20 stycken avslutade rattsfall och bad darefter tingsratten att sortera ut de som
rorde internetbedrégeri och skicka dess tillnérande forundersokningsprotokollen
till oss. Av dessa 20 rattsfall fick vi sedan tilldelat atta stycken
forundersokningsprotokoll  elektroniskt till var mail. Tidsperioden pa
forundersokningsprotokollen som vi fick var mellan aren 2006-2013.

Valet av person for telefonintervjun blev Backer darfor att han i sitt jobb kommer

i kontakt med bade konsumenter som rakat ut for bedragerier och myndigheterna
som arbetar for att ta fast bedragarna.
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For att komma i kontakt med honom kravdes att vi forst skickade ett mail dar vi
forklarade var studie och vad vi hoppades att han skulle kunna tillféra. Han var
intresserad och stallde garna upp pa en 30 minuter lang telefonintervju som
bokades in.

3.4 Datamatris, analysenheter, kodschema och
variabler

Till att borja med handlar datainsamlingen for kvantitativ innehallsanalys om att
fylla en datamatris med information (Esaiasson 2011:200). En datamatris ar enligt
Esaiasson et al. “.. en schematisk tvadimensionell uppstillning 6ver den
verklighet vi har valt att undersoka (Esaiasson et al. 2012:44f). Datamatrisen
bestar av bade analysenheter som &r det som ska undersdkas och variabler som
ska beskrivas och forklaras med hjalp av dess egenskaper (Esaiasson et al.
2012:44f1).

Med hjalp av vara analysenheter ville vi fa ut information for att karaktarisera
brottet internetbedrageri. Vara analysenheter ar féljande rattsfall: B2905-10,
B3921-11, B5835-12, B675-13, B2254-10, B34029-11, B2683-10 och B524-11.

For att underlatta vart arbete med kodningen och se till att vi forhallit oss
konsekventa i kodningen valde vi att definiera vara variabler. Vi valde 21 stycken

variabler genom vara egna antaganden om vad som skulle kunna vara av relevans
for att fa svar pa var fragestallning.

3.4.1 Definition av variabler

Variabel 1. Kon
Kon pa den misstankta

Variabel 2. Fodelsear
Vilket &rtionde den misstankta ar fodd

Variabel 3. Yrke
Vilken form av inkomstkélla den misstanka har for att forsorja sig

Variabel 4. Boende
Vilken landsdel bor den missténkta i.

Variabel 5. Sin instéllning till brottet
Erkanner det missténkta brottet eller fornekar
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Variabel 6. Villig att aterbetala yrkandena
Ar den misstankta villig att aterbetala den summa som han bedragit malsagande

pa

Variabel 7. Anledning till brott
Vad uppger den misstankta for anledning for brottet

Variabel 8. Tidigare domd
Ar den misstankta tidigare domd och isafall ar det bedrageri 6ver internet eller
annat brott.

Variabel 9. Vald internetsida for brott
Vilken kop- och séljsajt har den misstankta anvént sig av, personen kan ha anvént
sig av fler antal sidor.

Variabel 10. Kategori for varan
For att forenkla har vi kategoriserat varorna i olika grupper

Variabel 11. Priskategori
Vi kategoriserar priserna for att kunna se ifall det & ndgot specifikt pris som
anvands

Variabel 12. Bild pa varan
Vi vill undersoka ifall den misstankta anvander bild eller inte i annonsen

Variabel 13. Antal utférda bedréagerier
Det antalet utforda bedragerier garningsmannen star misstankt for

Variabel 14. Bevismaterial
Det material polisen har anvant sig av i férundersékningen for att bevisa skuld

Variabel 15. Val av namn i annonsen
Har den misstankta anvant sig av sitt faktiska namn eller ett falskt namn for att
lura kdparen

Variabel 16. Telefonnummer
Har den missténkta anvént sig av sitt faktiska telefonnummer eller ett falskt for att
lura kdparen, det vill séga &r telefonnumret knutet till den misstankta.

Variabel 17. Mail

Har den misstankta angivit sin vardagliga mailadress som vi kallar for dkta eller
har en falsk mailadress dvs. en skapad mailadress endast i syfte att bedra folk nar
garningsmannen begar internetbrott.
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Variabel 18. Anledning till forséljning
Vilka skél uppger séljaren till att han vill sélja varan

Variabel 19. Avbryter kontakt med kdparen

Har den misstankta slutat besvara fragor pa telefon och mail efter att han fatt
pengarna pa kontot. Endast undanflykter ses som avbruten kontakt (Ar svaret nej,
hoppa 6ver variabel 21)

Variabel 20. Anledning till att han avbryter
Vad finns det for skal och undanflykter som ségs till att han inte &ar antraffbar

Variabel 21. Instéllning till advokat
Vill den misstankta tilldelas en offentlig forsvarare, ha en egen, eller avsta.

3.5 Metodproblem

Under arbetet med kodningen av data stétte vi pa ett antal problem. Forst och
framst insag vi att en misstankt garningsman som begatt flera antal bedragerier
kan salt flera olika varor eller anvant sig av flera olika kop- och séljsajter. For att
l6sa detta problem fick vi ta hjalp fran Esaiasson et al. (2012) géllande kodningen
dar de skriver om att det finns olika tolkningsregler, det vill s&ga hur variabler och
dess varden ska definieras och behandlas vid problem med analysenheterna. Det
finns olika kodningsprinciper som man kan folja, vi har valt
totaltackningsprincipen som innebér att i de fall dar det blir svart med kodningen
om det finns mojlighet att den kan placeras pa tva stallen sa har vi valt att gor det
pa det sattet och inte enbart valt det som fallets huvuddel handlar om (Esaiasson et
al. 2012:206f).

3.6 Etiska Overvéaganden

Det finns etiska principer som forskare bor ta hansyn till dd undersokningar
genomfors. Det rOr sig om integritet, anonymitet och konfidentialitet fér de
personer som pa nagot satt medverkar i undersékningen. Vi anvande oss inte av
informationskravet som innebar att forskaren ska tillhandahalla och ge
information om undersokningens syfte och samtyckeskravet dar de som
medverkar i undersékningen har ratten att sjalva styra 6ver sin medverkan, vilket
innebar att medverkan ar frivillig. Dessa krav har vi inte tagit i beaktning da vi
anser att det inte behovs da detta framst galler nar man intervjuat personer direkt
(Bryman 2011:131f). Vi kommer att behandla uppgifter géllande personer med
storsta mojliga konfidentialitet, nar vi har citat med i texten kommer det att
hanvisas till malnummer istallet for att anvanda fullstandigt namn.
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Forundersokningarna som vi har tillgang till ar allmanna handlingar, trots detta
kommer vi att se till att dokumenten forvaras pa ett stalle dar vi kanner att endast
vi har tillgang till dem.

3.7 Avgransning

Da amnet kring internetbrott ar allt for brett har vi valt att inte ta med andra typer
av bedragerier dar man har anvant sig av en dator eller andra tekniska medel. Att
det finns intresse av andra bedrégerier som de vi ndmnt tidigare &r vi medvetna
om, men det skulle leda till ett allt for stort material. Avgransningen géller
internetbedrageri dar hela skeendet har skett pa internet som har brottskod 0913.
Vi har valt att anvanda oss av atta stycken forundersokningsprotokoll, da vi anser
att det racker for att kunna se samband och besvara vart syfte. Vi hade garna valt
att ha fler forundersokningsprotokoll men da innehdllsanalysen ar tidskravande
fick vi n6ja oss med dessa. Lunds tingsratt blev valet da vi hade en
tidsbegransning att forhalla oss till och det var dessa vi forst kom i kontakt med.
Istallet for att gora intervjuer valde forundersokningsprotokoll da vi sag
svarigheter med att ta kontakt med de personer som forekom i
forundersokningsprotokollen.

3.8 Sjlvkritik

Att det kan finnas en mojlighet att de utsagor i forundersokningsprotokollen kan
vara felaktiga ar vi medvetna om, da det ror sig om brott dar garningsmannen vill
ga fri och darfor valjer att inte uttala sig korrekt. Vi ar aven medvetna om att det
finns olikheter i svaren i vara forundersokningsprotokoll som beror
internetbedréageri vilket gor att vi inte kan generalisera svaren pa alla brott med
brottskoden 0913. Vi anser att vi gjorde en missbedomning med hur lang tid det
skulle ta for oss for att fa tag i forundersokningsprotokollen och skulle darfor
paborjat detta tidigare &n vi gjorde. Vi hade inte heller tagit del av nagon
forundersokning tidigare sa vi visste inte helt vilken information vi skulle kunna
fa ut av den. Vidare trodde vi att forundersokningarna var kortare och mer
sammanfattande, en missbeddmning som gjorde att vi fick lagga mer tid &n vi
trodde pa lasning av dem.
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3.9 Kallkritik

3.9.1 Validitet

Validitet &ar ett begrepp som anvands for att se hur metodvalet och
undersokningen verkligen mater det som &r avsett. Det som efterstravas i en
uppsats ar att validiteten ar hog sa kravs det att metoden anpassas efter amnesvalet
och att det resultatet som man far fram ar vasentligt ut efter uppsatsens syfte och
fragestallning.(Eriksson&Wiederheim-Paul, 2006:60)

For att uppna en hog niva av validitet sa har vi specifika variabler som &r
anpassade for att identifiera karaktarsdrag pa garningsmannen som utfor
internetbedrageri (se kap. 3.4 for definition). Da vi efterstravar hog validitet kravs
det att de fragor som vi stallt till materialet i var innehallsanalys ar konstruerade
for att fa fram relevanta svar som ska besvara fragestéllningen i uppsatsen(Trost,
2007:66). Aven var litteratur som berort internetbedrageri har varit till hjalp for att
uppna hog validitet. Detta for att vi har fatt en bra bild och tillracklig information
som vi avser fa fram genom innehallsanalysen.

3.9.2 Reliabilitet

Vad galler reliabilitet sa har vi valt ett arbetssatt som ska kunna replikeras for att
det ska bli extern reliabilitet, da en annan forskare ska kunna ga in liknande social
roll, dock kan detta vara svart da en social miljé ar foranderlig hela tiden. Vi vill
garna att denna studie ska uppfylla tillforlitlighet, dér det ar av stor vikt. | studien
har vi anvént oss av samma kallor vad galler férundersokningsprotokollen, dar vi
anvant oss av kriterier som har haft samma forutsattning genom hela processen.
Svaren vi fatt ut av arbetet har varit liknande fran de olika férundersokningarna
aven om det finns andra som svarat annorlunda. Det &r darfor ingen garanti att om
undersokningen skulle géras om att resultatet skulle bli detsamma. Vad galler var
objektivitet sa ar vi medvetna om att personliga asikter kan paverka arbetet men vi
har arbetat for att uppna storsta mojliga objektivitet ska genomsyra arbetet och
darmed kunna ge ett trovardigt resultat (Bryman, 2011 s. 354f).
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4  Resultatredovisning

| presentationen av vara data kommer vi att sammanfatta informationen vi fatt
fram fran forundersokningsprotokollen en variabel var for sig. Efter det
presenterar vi data i en sammanfattande tabell for att fa en 6verblick.

Variabel 1: Kon: Sex av atta personer ar man
Variabel 2: Fodelsear: Genomsnittsaldern ar 30 ar

Variabel 3: Yrke: Tva stycken &r arbetslésa och det saknas information om de far
bidrag eller inte, tva stycken far bidrag, tva stycken arbetar heltid, en har varken
jobb eller bidrag och en arbetar deltid.

Variabel 4: Boende: Samtliga &ar bosatta i Skane, detta for att vi endast har fatt
forundersokningsprotokoll fran Lunds tingsratt.

Variabel 5: Sin installning till brottet: Sju stycken erkanner alla brott, en erkéanner
fem av sina brott men nekar till det sjatte.

Variabel 6: Villig att aterbetala: Samtliga ar villiga att aterbetala, en vill inte gora
det pa en av atalspunkterna da hon foérnekar brott.

Variabel 7: Anledning till brottet: Tre stycken anger att de har begatt brotten for
att kunna forsorja sitt dagliga liv (k6pa nodvéndiga saker som mat och betala
hyra), tva stycken har gjort det for att forsorja sina barn, en séger sig att ha blivit
pressad av sin kompis, en lades in for avgiftning och kunde darfor inte skicka
varan och i en framgar det inte i kombination med att hon anser att posten slarvat
bort paketet

Variabel 8: Tidigare domd: Det framgar att tva stycken ar tidigare domda, resten
framgar den inte pa vilket kan betyda att de inte &r det.

Variabel 9: Vald internetsida: Sju stycken har anvént sig av enbart blocket eller
blocket och annan sida. En person har enbart anvant sig utav sidan Tradera.

Variabel 10: Kategori for vara: Sex stycken salde elektronik, tva av dessa salde

aven glasogon eller klader. En person som agerat som naringsidkare salde enbart
modellsaker, och en person salde enbart en cykel.
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Variabel 11: Priskategori: Pa grund av naringsidkaren som gjort 25 bedragerier
sanker han snittet. Vi valjer darfor att bortse fran honom vilket ger ett medelvérde
pa cirka 1700 per sald vara.

Variabel 12: Bild pa varan: Sex stycken hade en bild pa varan som saldes i sin
annons medan tva stycken inte hade nagon bild.

Variabel 13: Antal utférda bedrégerier: Totalt framgick det i
forundersokningsprotokollen att 57 antal brott gjordes vilket ger medelvardet 7
bedréagerier per person. Valjer man att bortse fran den som gjort flest och den som
gjort minst ar istallet medelvardet fem stycken, detta da en gjort betydligt fler
bedrdgerier an dvriga.

Variabel 14: Bevismaterial: Samtliga garningsman har blivit atalade med
bevisning fran mailkonversationer och insattning av pengar pa deras bankkonto
vilket har medfort att de erként brottet under férhér med polisen.

Variabel 15: Val av namn i annonsen: Tva stycken i vara
forundersdkningsprotokoll anvéande sig av sitt &kta namn i annonsen, fem stycken
hade ett eller flera fiktiva namn, en person anvande sig av bade sitt dkta namn
samt flera fiktiva.

Variabel 16: Telefonnummer: Hos fyra personer framgar det inte ifall de har
anvant sig utav sitt riktiga telefonnummer eller falska. Tre stycken har anvént sig
utav ett eller flera falska sd kallade “kontantnummer” som inte ér kopplat till sitt
namn och en har anvént sig utav sitt riktiga nummer som &r knutet till sitt namn.

Variabel 17: Mail: Bara tva stycken har enbart anvant sig utan falska
mailadresser. Tre stycken har bara anvént sig utav sin privata och “riktiga” mail.
Resterande tre han anvant sig av sin riktiga men samtidigt anvént sig av flera
falska.

Variabel 18: Den uppgivna anledningen till forsaljning till koparen: Hos fem
personer framgar det inte varfor de valt att salja sin vara. | ett fall sager forsaljaren
att han separerat med sin fru och darfor skulle salja dotterns cykel. En person har
forsaljningen som en del av sitt foretag och en uppgav att han salde en vara for att
han skulle kopa en ny battre.

Variabel 19: Avbryter kontakten: Enbart en person fortsatter att halla kontakten
med koparna. Fyra stycken avbryter helt kontakten efter att de har fatt in pengarna
pa sitt konto. Resterande tre avbryter stundtals och aterkommer med ursékter om
varfor dem inte kunnat svara pa koparens mail.

Variabel 20: Anledning till att han avbryter: | tva av fallen framgar det inte. Tva

personer skyller pa sjukhusvistelse och darfor inte haft tillgang till dator eller
orkat svara.
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Tva stycken har inte kunnat svara da de sager att de har varit upptagna eller
bortresta med jobbet. En person sager att han inte kunnat svara pa grund av
familjeproblem. Sista personen séger sig inte ha vetat vem som har képt vad och
har darfor helt enkelt Iatit bli att svara pa mailen som mottagits.

Variabel 21: Instéllning till advokat: Fyra stycken onskar en offentlig forsvarare,
tva stycken begar advokat som kommer att namnges senare och tva stycken vill
inte ha ndgon advokat till sitt forsvar.

B2905-10 B3921-11 B5835-12 B675-13
Kon Man Man Man Man
Fodelsear 1973 1990 1980 1992
Yrke Arbetslos Bidrag: AMS Bidrag Halvtidsjobb
Boende Landskrona Landskrona Helsingborg Loddekopinge
Sin installning till brottet Erkanner Erkanner Erkanner Erkanner
Villig att aterbetala Ja Ja Ja Ja
Anledning till brott Pengar till “dagligt Iiv" Farbruka Blev inlagd for Pressad av kompis,

avgiftning betala billan

Tidigare domd Framgar ej Framgar ej Ja, 9 asvnitt Framgar ej
Vald internetsida for brott Blocket, tradera, budera Blocket Tradera Blocket
Kategori for varan Elektronik Elektronik Cykel Elektronik
Priskategori 500-6400 400-2750 1000-1999 2200-2500
Bild pa varan Ja Nej Nej Ja
Antal utférda bedragerier 4 5 1 4

Bevismaterial

Mail, kontoinsattning, forhor

Mail,kontoinsattning, forhor

Mail kontoinsattning, farhar

Mail, kontoinsattning, forhor

\Val av namn i annonsen

Akta

Pahittat

Pahittat

Pahittat

Telefonnummer Framgar ej Framgar ej Ja, tva stycken Framgar ej

Mail Riktig Flera falska Riktig Flera pahittade

Uppgedd anl. till forsaljning Framgar ej Framgar ej Skilsmassa, uppdelning Kdpa ny “battre” telefon

Avbryter kontakten med kopare Nej Ja Ja Ja

Anledning till att han avbryter Framgar ej Inlagd pa avgiftning Framgar ej

Installning till advokat Begard, namnges senare  Onskas ej Onskar offentlig forsvarare  Onskar offentlig forsvarare
B2254-10 B34029-11 B2683-10 B-524-11

Kon Kvinna Man Man Kvinna

Fodelsear 1987 1979 1972 1983

Yrke Arbetslds Saknar jobb, inga bidrag Heltidsjobb Heltidsjobb

Boende Landskrona Landskrona Furulund Dalby

Sin installning till brottet Erkanner alla utom 1 Erkanner Erkanner Férnekar

Villig att aterbetala Ja Ja Ja For alla utom en

Anledning till brott

Betala mat och hyra

Forsdrja bamen

Skillsmassa. Inga pengar

Anser att posten slarvat

under den perioden bort paket
Tidigare domd Framgar ej Framgér gj Ja Framgar ej
Vald internetsida for brott Blocket Blocket Blocket, tradera, QXL Blocket, tradera, familjeliv
Kategori for varan Elektronik, glaségon Elektronik Lego, marklintag Klader, elektronik, bok
Priskategori 590.2700 400-2370 100-1000 199-1990
Bild pa varan Ja Ja Ja Ja
Antal utférda bedragerier 6 6 25 6

Bevismaterial

Mail, kontoinsattning, forhar

Mail,kontoinsattning, forhor

Mail.kontoinsattning, forhar

Mail, kontoinsattning, forhar

\Val av namn i annonsen

Akta

Akta och pahittat

Pahittat

Pahittat

Telefonnummer Framgar ej Flera falska Flera som slutat fungera Akta

Mail Riktig Riktigt samt flera falska Riktigt samt flera falska Riktigt och falskt
Uppgedd anl. till forsaljning Framgar ej Framgar ej Salde som féretag Framgar ej

Avbryter kontakten med képare Stundtals Stundtals Stundtals Ja

Anledning till att han avbryter  Sjukhusvistelse Ivag och jobbar Skilsmassa Vet ej vem som képt vad

Installning till advokat

Onskar offentlig forsvarare

Begard, namnges senare

Onskar offentlig forsvarare

Onskas gj
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4.1 Telefonintervju

Thomas Backer beréttar att Blocket har en avdelning som arbetar med
sakerhetsfragor.

For att forebygga bedragerier granskas varje annons innan den laggs upp pa sidan,
patraffas nagot misstank som till exempel ett orimligt lagt pris publiceras inte
annonsen. Granskningen kan &ven gélla att annonsorens historik kollas upp, ifall
forséljaren anvant samma telefonnummer i flera olika annonser men publicerar
annonser i flera olika lan, da flaggas annonséren och han kan kontaktas eller fa
sina annonser borttagna.

Thomas menar att handeln har andrat sig fran forr da méanniskor kontaktade
varandra och traffades pa plats for att granska varan och betala fran hand till hand.
Samtidigt har internet gjort att manniskor nu kan kopa en vara som inte finns i
hans narhet.

Han séger att bedragerierna pa Blocket har minskat under de senaste tre aren, ett
resultat han anser vara pa grund av att kdparna har forstatt risken med att betala i
forskott och dven lart sig att kritiskt granska annonser. Standigt utvecklas &ven
tjanster for sikrare handel, nagot som Blocket uppmanar kdparna att anvénda,
dock kostar dessa pengar vilket minskar vinstmarginalen for forséljning. Exempel
pa detta ar postforskott eller betalning till en mellanhand som ser till att pengarna
overfors forst nar varan har natt koparen. Blocket for sjélva ingen statistik over
bedragerierna som utfors pd deras sida, detta for att person- och uppgiftslagen
hindrar dem. Dock kan informationen tilldelas polisen, ett samarbeta han hoppas
kunna bli dnnu effektivare for att minska antalet bedrégerier. | dagslaget har
Blocket redan en fast rutin pa hur de gar tillvaga nar ett bedrageri skett, de
uppmanar da personen att gora en polisanmalan sa dven Blocket kan skicka sina
uppgifter dit. Blocket kontaktas aven angaende bedréagerier da varans skick inte
uppfyllde koparens forvantan, det kan rora sig om missvisande bilder eller att
varan kopts 1 “befintligt skick”, samt att alla har olika syn pd vad som é&r “bra
skick” eller inte.

Han anser &ven att teknikens utveckling forenklat for bedragare och skapat en ny
profil av dem som begar brott pa internet. Aven sma steg kan paverka i stor grad,
exempelvis nar anonyma kontantkort lanserades marktes det att brotten okade da
det skapade en anonymitet. Generellt anses det &ven enligt intervjupersonen att
folk anser att garningar sker Over internet genererar anonymitet per automatik,
detta stammer dock inte 6verens med verkligheten. Far en som inte har valdigt
hog expertis inom datorer och natverk lamnas nastan alltid spar som gar att félja
upp, detta innebar att det gar att anvanda stora resurser for att hitta sparen och
garningsmannen, detta ar dock inte nagot som gors vid brott som bedréageri.
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Det Thomas framst framhéaver som viktigaste stegen mot bedragerier pa Blocket
ar ett fortsatt och mer effektivare samarbete med myndigheter och myndigheter
emellan. Att anvanda preventiva atgarder som att informera kopare om risker kan
alltid bli battre samt att se till att sakra betalningstjanster anvéands.
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5 Teorl

Vi vill i vart arbete belysa problematiken med internetbedragerier och
karaktarisera dess garningsman. Vi kommer att anvdnda oss av Webers
handlingstypologi, manniskans rationella handlande samt Sykes och Matzas
neutraliseringsteori for att besvara vara fragestéallningar. Genom att undersoka
forundersokningsprotokollen och analysera presentationen av data med hjalp av
vara teoretiska infallsvinklar vill vi ge en klarare bild av vad som karaktariserar en
garningsman och hur han handlar i sitt agerande i fallen.

5.1 Webers handlingstypologi

Vi vill med vara teorier forklara och klargéra manniskors handlande. For att skapa
en djupare forstaelse sa kravs det att man delar in en handlingssituation i fyra
delar som tillsammans mojliggér och begransar individers handlande
(Engdahl&Larsson 2006:31). Dessa presenterar Engdahl och Larsson (2006:32):

1. Handlingens avsikt och mening

2. Handlingskompetens och resurser

3. Handlingsomgivning och handlingsutrymme
4. Handlingsutfallet

Handling enligt oss kan forstas utifran Webers definition om handling. Webers
definition av en handling ar “ett méinskligt forhallningssitt, for s& vitt individen
inldgger en subjektiv innebord i det” (Engdahl&Larsson 2006:32, Weber 1983:3).
Detta betyder att det finns en mening med agerandet, att nar nagon agerar i
riktning mot omvarlden utgar agerandet utifran intention vilket innebér att
handlingen &r riktad da den har fatt ett subjekt och en viss avsikt sa binds den av
ett mal som handlingen syftar. Vad som menas med avsikt &r att det ar en form av
en stark vilja (Engdahl&Larsson 2006:32). En handling som hander av intention
ar inget som sker av en slump utan da ar det en meningsfull handling som kan
forstas av bade den som utdvar den och andra. Alltsa att handlingen gar att
forklara med en redogdrelse som man kan acceptera. Utifran denna definition
kommer personen att byta beteckning till aktér (Engdahl&Larsson 2006:33).

For att forstd en handling som beteendelika sa har man inom sociologin lagt in en

skillnad mellan diskursivt och praktisk medvetande, det vill sdga en skillnad
mellan vad som gors och sags.
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Utifran detta resonemang kan man diskutera medvetenhet om pa vilket satt
handlingens avsikt kan vara uttalad (Engdahl&Larsson 2006:33).

Webers handlingstypologi hédmtar sociologin sin grund till handlingsteorin
(Engdahl&Larsson 2006:40). Weber nédmner fyra olika handlingstyper som
bygger pa olika grad av rationalitet. Traditionella handlingar som bygger pa
ingrodda vanor, affektuella handlingar déar handlingar styrs av hamnd eller
hangivenhet, véarderationella handlingar som bygger pa samma som de
traditionella, att de ar nagot att efterstrava och dar man anvander sig av en noga
eftertanksam handling som &r den ratta. Den fjarde och sista ar malrationella
handlingar dar man utgar ifran vilka mal man vill nd och vilka medel som behovs
for att na dem. Av dessa fyra typer av handlingar sa ar det den malrationella samt
varderationella, dar den subjektiva meningen omfattas av medel, mal, varden och
konsekvenser, men déar konsekvenser inte omfattar den
varderationella.(Engdahl&Larsson 2006:40f) Man ska vara medveten om att det
ar valdigt sallan en handling endast bestar av ett av dessa satt, oftast ar det en
blandning. Man ska da tanka sig att hur satten ar lampade for syftena kan endast
utvisas av resultatet (Weber 1983:19). Dessa fyra handlingstyper ar idealtyper
som inte finns tydligt i verkligheten utan de ar mer begrepp som skapats inom
sociologi, men det Gverensstammer mer eller mindre med verkligt handlande
(Andersen&Kaspersen 2007:74f).

| detta arbete utgar vi ifran att gdrningsmannens handlingar i
forundersokningsprotokollen ar bade véarderationella och malrationella. Utifran
Webers handlingsteori sa har det kommit fram tre dominerande inriktningar. Vi
har valt att anvénda de som heter instrumentella och strategiska handlingar dar
man maste forstd handlingar som ett instrument for att na sitt
mal(Engdahl&Larsson 2006:41ff). Detta da vi anser att de gor sig bast lampliga
for att besvara vart syfte.

5.2 Rational choice

“Nér manniskor star infor en rad handlingsval, brukar de gora det som de tror
leder till det basta resultatet. Detta enkla pastdende sammanfattar teorin om
rational choice” (Hagen refererar Elster 1989a:22, Andersen&Kaspersen
2007:167).

Teorin om rational choice bygger vidare pa tanket om nyttobaserande gallande
forhallandet mellan individer. Man menar att grunden i ett samhalle ar individen,
det vill sdga den manskliga handlingen(Andersen&Kaspersen 2007:167). Denna
teori utgar ifran att aktorer ar rationella och darmed vill maximera sina intressen.
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5.3 Neutraliseringstekniker

Gresham Sykes och David Matza (1957) presenterade ar 1957 i en artikel
”Techniques of Neutralization: A Theory of Delinquency” en teori som de kallar
for neutraliseringstekniker. Teorin bygger pa fem olika tekniker vars syfte ar att
neutralisera en handling vilket gor det enklare att motivera sin handling som etiskt
och moraliskt ratt. Garningsmannen kan darfor med hjalp av denna
neutraliseringsteori legitimera sin kriminella handling for att slippa k&nna skuld
och pa sa vis rattfardiga handlingen. Foljande neutraliseringstekniker ingar:

1. Fornekelse av ansvar: Med denna teknik menar Sykes och Matza kunna
forklara en garningsmans beteende genom att han anser att han ar ett offer darfor
att det som sker ar pa grund av faktorer som ar utanfér hans kontroll. Exempel pa
detta kan vara bristande karlek fran foraldrarna, daliga arbetskamrater eller pa
grund av att han bor i ett daligt bostadsomrade (Sykes, Matza, 1957:667f).

2. Fornekelse av skada: Brott kan skiljas mellan de som skadar andra personer och
brott som visserligen ar olagliga men dar offret inte skadas. Garningsmannen gor
genom sitt fornekande att han inte ser sitt offer som ett faktiskt offer da han inte
tagit nagon skada, exempel pa detta kan vara till exempel att stjala nagons bil for
att sedan stalla den vid vagkanten sa att den aterlamnas till sin ratta dgare (Sykes,
Matza, 1957:667f).

3. Fornekelse av offer: Denna fornekelse innebéar att garningsmannen forstar sitt
ansvar i garningen men pa grund av omstandigheterna anser han att det inte finns
nagot offer i handelsen trots att ndgon kan ha blivit skadad. Sykes och Matza
menar istéllet att han ser det som en hamnd eller bestraffning. Ett exempel pa
detta kan vara om en butiksagare misshandlar en ranare som flyr fran butiken med
dagskassan (Sykes, Matza, 1957:668).

4. Fordomandet av de som fordomer: Personen neutraliserar sitt eget handlande
och ger handlandet legitimitet genom att han férdémer dem som fordomer en
sjalv. Genom att garningsmannen flyttar fokus fran sitt eget avvikande handlande
sa blir det lattare att nonchalera felet i sin egen avvikande handling. Exempel pa
detta kan vara att en person anser att polisen &r korrupt och anvander 6vervald
eller att larare alltid har en favoritelev (Sykes, Matza, 1957:668).

5. Védjan till hogre lojaliteter: All form av social kontroll kan neutraliseras om
garningsmannen anser att den grupp som han tillhér har viktigare grundregler an
de som existerar i samhallet. Exempel pa grupper kan vara familjen eller sin
vanskapskrets. Detta gor att individen ar fast i ett dilemma om vilka normer man
ska folja, véljer han att félja sin grupps normer kan detta leda till att samhallets
lagar bryts (Sykes, Matza, 1957:669f).
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6 Analys

Vi kommer att med hjélp av Webers handlingsteori, rational choice och Sykes och
Matzas neutraliseringsteori att analysera materialet som vi fatt fram fran
forundersokningsprotokollen genom innehallsanalys. Detta gor vi for att folja upp
vart syfte som innebar att ta reda pa vad det ar som paverkar garningsmannens
handlande och kunna karaktarisera dem genom att understka hur och varfor
garningsmannen utfor bedragerier pa internet.

6.1 Weber och rational choice

Weber menar att méanniskor handlar rationellt och nyttomaximerande vilket &ven
géller vid brott. Garningsménnen anpassar sig efter utvecklingen till internet och
mojliggor pa sa vis blir lattare att komma i kontakt med potentiella kopare. Weber
diskuterade i sin handlingsteori och rational choice om att en handling kan vara ett
verktyg for att na ett mal. Det som kommit fram av det analyserade materialet &r
att det ar de bakomliggande faktorerna som kan paverka garningsmannen till att
gora denna handling och bega ett brott. De saker som &r gemensamt for
garningsmannen ar att de flesta ar under 30 ar vilket ar ungt, med denna unga
alder sa anser vi att dessa personer sitter inne med en hel del kunskap om internet
som verktyg. Gemensamt har de dven att de har 1&g arbetsinkomst eller erhaller
ersattning fran en statlig myndighet. Detta kan medféra att pengar &r en bristvara
for att uppratthalla en bra levnadsstandard vilket medfor att alternativa metoder,
som bedrageri, gors for att fa tillgang till pengar. Ser en garningsman en kopare
som sOker efter en vara kan han enkelt erbjuda den till forsaljning trots att den
kanske inte finns. | féljande citat beskrivs en sadan handelse: Ur forhér med
malsaganden framgar det hur malsaganden kontaktades av en séljare:

“..."skrev pa sajten att hon letade efter ett Nintendo DS spel
och undrade om nagon hade ett sadant att salja. En person
pa sajten med alias”...” svarade niistan direkt att hennes

dotter hade ett sadant spel som hon trotmat pd.” (B524-
11:16).

| citatet framgar det hur garningsmannen anvénder sig av en malrationell handling
dar handlingen blir ett instrument for att vinna ett syfte. Den malrationella
handlingen ar att garningsmannen valt att s6ka kontakt med kdpare och att till den
personen ljuga om att han har varan koparen vill ha, detta gor att handlingen far
ett syfte och vinning for garningsmannen.
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Garningsmannens brott och dess tillvagagangssatt ar ofta valdigt snarlika
varandra. For det forsta sa ar det sidan Blocket som framtrader som det vanligaste
verktyget for garningsmannen att na ut till sina offer. Da garningsmannen bestamt
sig for att utfora ett internetbedrégeri soker han sig till den kép- och séljsajt som
har flest besokare i landet, detta for att 6ka chansen att hitta en potentiell kopare. |
fallen dar gérningsmannen inte har varan i sin dgo blir det naturligt att anvénda
internet som verktyg for att na ut till kunder som vill ha den skickad. Hade det
varit som “forr” dér sdljaren hade varit tvungen att tridffa koparen hade det inte
varit mojligt att utfora bedrageri och garningsmannen hade fatt anvanda ett annat
verktyg for att nd malet att komma Over pengar. Annonsernas innehall ror sig
framst om elektronikvaror som mobiltelefoner och datorer, antagligen da dessa &r
lattsalda ifall de prissatts lagt. Ett exempel dr en annons dar en mobiltelefon av
market iphone é&r till salu och har ett pris pa mellan 2000- 2500:-. En malsagande
beskriver att han mailade med séljaren som han ansag gora ett seridst intryck.

| konversationen fragar képaren:

“.bara en sista frdaga, varfor sdiljer du din iphone 4s for det
priset? nyfiken lite...” (B675-13:9).

Garningsmannen svarar da:

“For det forsta ska képa en iphone 5 och sen foér behéver
pengar till den med sa séljer denna billigt, sa far jag ivag
den snabbt. MVH” (B675-13:9)

Har kan man se annu ett exempel pa en enligt Weber malrationell handling dar
Weber menar att man lagger ett subjekt pa sin handling for att uppna malet.
Garningsmannen har en telefon som denne kan tanka sig ar lattsald och satt ett bra
pris pa varan som medel for att uppna sitt mal som ar att fa ihop pengar. Men likt
alla malrationella handlingar sa kan det leda till konsekvenser da man anvéander
allt for att uppna sitt mal. Annu tydligare blir det i ett fall dar en garningsman
dvervagt vinsten mot konsekvenser da han medvetet behaller pengarna som han
fatt 6verforda till sin bank. Ur forhér med en garningsman som fick pengar insatta
pa sitt konto men valde att inte skicka varan da den gatt sonder innan han hunnit
skicka den:

“.. “konstaterade att pengarna fanns pa kontot men anvdnde

dem allt eftersom for sitt uppehdlle” (B2905-10:48).

Garningsménnen anvander sig ofta av fiktiva namn, kontantkortstelefoner och
flera e-mailadresser nér de lagger ut annonser samt har kontakt med kopare. Vad
galler falska namn sa bytte de som hade namn med utlandsk klang sina namn till
vanligt svenskt namn istallet vilket framkom av forundersokningsprotokollen.

| Ovrigt sd bytte majoriteten av gdrningsmannen antingen fornamn eller
efternamn.
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Byte av e-mailadresser ar vanligt forekommande, det finns personer som har
uppemot fyra olika e-mailadresser. Anledningen som uppges till varfor personerna
anvant sig av fiktiva namn forklaras av att de har hort att man ska gora sa av
sékerhetsskél for att vara anonym. Vi anser istallet att valet av &kta eller fiktivt
namn har att géra med intentionen till forséljningen, det vill saga ifall man faktiskt
tankt salja nagot eller bega ett brott. De personer som anvant sig av dkta namn
forklarar att tanken fran borjan var att inte bega bedréageri, utan det bara blev sa av
olika skal. Det fiktiva namnet fungerar enligt Webers malrationella handlande
som ett instrument for dessa garningsman, framst for att skydda sin identitet.
Anledningen till att garningsmannen véljer ett typiskt svenskt namn kan enligt
Weber forklaras som ett instrument for att na sitt mal. Att byta namn kan tillfora
att annonsen ger ett palitligt intryck till kunden, men fungerar dven som ett
verktyg for att se till att forbli anonym. Néar garningsmannen har mojligheten, det
vill séga resursen, att uppge ett fiktivt namn som internet ger kan han anvénda det
som medel for att na sitt mal genom anonymitet och ékat handlingsutrymme till
att lura fler manniskor och ignorera de konsekvenser som foljer. Precis som med
fiktiva varor hade inte detta bedrageri gatt att utfora lika enkelt utan internet som
verktyg. Hade personerna traffats pa plats hade bedragaren behovt forfalska ID-
kort for att behalla sin anonymitet. Vanligt forekommande &r &ven att
garningsmannen anvénder sig av ursékter till sitt agerande efter att ha
konfronterats av malsagande. Enligt Weber kan dessa ursékter fungera som ett
instrument for att soka empati fran personen han har lurat. Empatin kan da ses
som ett verktyg som garningsmannen anvander for att undvika att bli anmald.
Aven om hans férsta mél var att lura till sig pengar och detta har misslyckats blir
nu det “nya” mélet att undvika polisanmélan. Vi har upptickt att girningsménnens
installning till brottet har visats vara pa tva satt, i mail har det framkommit att
nagon av garningsmannen har varit villiga att betala tillbaka, dock har denna
installning framkommit da de som bedragits har hotat med polisanmélan. Ursakter
kan &ven ses som traditionell och varderationell handling, ett exempel ar néar en
garningsman svarar pa ett mail fran malsagande som sager att han snart kommer
att polisanmala handelsen:

“Hej ...! Jag forstar dig verkligen, anledningen till att jag
inte hort av mig ar att jag skams rent ut sagt! Aldrig min
mening att lura dig, de pengarna ar INTE vart detta! MEN,
jag borjade pa ett nytt jobb, ej med i facket da jag tyckte att
d aldrig skulle behdvas och fick inte 16n fran mitt jobb och
star nu utan jobb och utan 16n(...)Jag forsoker verkligen
skrapa ihop fran ALLA hall och kanter till dig nu och gor
allt jag kan.(...) Jag ska losa detta jag lovar, pa nagot satt!!
Hilsningar ... (B2254-10:20f)
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Utifran detta citat s& kan man enligt Weber se denna handling som bade
traditionell och vérderationell handling. Den traditionella handlingen i detta fall &r
att nar val bedragaren har mottagit ett hot om att finnas med i polisens register sa
vacks den traditionella handlingen om att denna handling &r fel och vill l[&mna
tillbaka pengarna till den rattmatige dgaren som man gor i normala fall nar man
innehar ndgon annans &godel. Detta leder in pa den vérderationella handlingen
som enligt Weber innebér att noggrant vélja en handling som &r den rétta i detta
fall att forsoka skaffa fram de pengar som saknas och ddarmed slippa att hamna i
polisens register och stélla allt till ratta. Detta galler dock inte alla garningsmén,
vissa har forst varit villiga att betala tillbaka da brottet har polisanmalts och de
sitter i forhor med polisen. Forst dar svarar de pa fragan hur de stéller sig till att
betala tillbaka beloppet. Den faktor som enligt oss spelar in da om instéllningen &r
bevisningen. Det finns dven fall da en garningsmans instéllning fortfarande ar att
de inte har bedragit folk och att de darfor inte anser sig villiga att betala tillbaka
beloppet som malsagande kraver. | ett svar fran malsdgande dar hot om
polisanmalan svarar garningsmannen:

“Snacka skit? Vad vet du? Jag har postat din overall vilket
Jjag har talat om for polisen” (B524-11:34)

6.2 Sykes och Matzas neutraliseringstekniker

1. Fornekelse av ansvar:

Enligt Sykes och Matza (1957) anvéands denna teknik for att forklara
garningsmannens beteende genom att han anser sig vara ett offer pa grund av
faktorer som &r utanfor hans kontroll.

Dé garningsmannen ofta ar unga och saknar inkomst kan de kanna att de har blivit
utstotta av samhallet som inte ger dem en chans att skaffa sig en inkomst. Av
denna anledning sa valjer de att bega brott for att fa in pengar for att leva efter den
standard de eftersoker samtidigt som att de flyttar fokusen och beskyller samhallet
for detta. Ett exempel ar pa en arbetslos person:

“..... sdger nu att den riktiga versionen dr att det var han
och en kompis som skulle starta nagon slags forséljning av
telefoner, som de skulle laga ... sa kom kompisen pd iden
att starta det hela med att lura ndgon pa telefonen genom
att salja pa Blocket.se men inte skicka ndgon vara” (B675-
13:14f).

Garningsmannen begick internetbedrégeri darfor att han eller hon var i behov av
pengar for att starta ett foretag och pa sa vis fa en inkomst. Skulle denna person
anse att han ar arbetsduglig och borde ha ett arbete kan han ténkas beskylla
samhallet vilket neutraliserar garningsménnen sin kriminella handling.
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Annu virre kan det tankas bli hos aldre personer med barn att forsérja da
samhallets syn pa en foralder ar att den ska klara av att forsérja sina barn, kan den
inte det kan han se det som en utvag att fa in lite pengar pa att bega bedrageri for
att forsorja barnen.

Personer som genomgatt en skilsmassa kan pa samma vis forneka sitt ansvar fast
pa ett mer personligt vis:

“Jag borjar med att be om 1000 ganger om ursakt om jag
varit franvarande men p.g.a. Min familj situation med
skilsmassa och 2 smabarn som varit jatte fortviviade har
jag inte orkat och dessutom varit valdigt distra och
franvarande” (B2683-10:50).

D& mannen kan ha blivit deprimerad av att ha genomgatt en skilsméassa med sin
partner kan det vara sa att han inte orkat skota sitt arbete med att importera varor
som han tank salja vidare. Detta har gjort att han inte langre haft ndgon inkomst
fran arbetet, vilket gjort att han fortsatt en forsaljningsverksamhet fast utan att
skicka varor. Genom att beskylla sin fru for skilsméssan som gjort honom
deprimerad och orkeslés neutraliserar han brotten som han gjort genom att
beskylla henne.

2. Fornekelse av skada:

Sykes och Matza (1957) menar att en garningsman kan forsta sitt ansvar i den
garning han utfort men samtidigt inte anser att det finns nagot offer i handelsen.
Ett exempel &r fran en person som blir ombedd av malsagande att betala tillbaka
pengarna som overforts:

“Men men, jag vill med fa detta ur varlden snarast! Jag har
lyckats fixa ihopa 1500:- till dig denna mdnad ... sen dr det
upp till dig om du accepterar” (B2905-10:25).

Garningsmannen uttrycker hur han har planer pa att betala tillbaka lite pengar i
taget till personen som satt in dem. Samtidigt skriver han att det blir upp till
malsagande att acceptera att det inte kan ske direkt. Genom att forklara att han ska
betala neutraliserar han sig sjalv som en garningsman med anledningen att det inte
skett nagon skada i slutandan nar han har betalat tilloaka det som han varit
skyldig. I regel erbjuder sig ingen malsdgande att aterbetala pengarna om det inte
kommer ett hot om polisanmélan vilket gor att de ser allvaret i situationen, dock
finns det allt som oftast inte nagra pengar kvar.

3. Fornekelse av offer:

Att forneka ett offer innebar att garningsmannen forstar sitt ansvar i det han har
gjort men samtidigt inte anser att det finns nagot offer pd grund av
omstandigheterna som kan vara till exempel bestraffning (Sykes, Matza
1957:668).
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Att en gdrningsman helt fornekar sitt offer enligt Sykes och Matzas
neutraliseringsteknik kan vara svart att pastd. Daremot kan géarningsmannen
formildra omstandigheten da han enbart anvant sig av kommunikation genom
internet och telefoni och darfor aldrig sett sitt offer i verkligheten. Det kan &ven
vara sa att garningsmannen anser att hans offer kanske fortjanar att bli lurad pa
den aktuella summan da han anser att det ar personen borde forsta att det ar dumt
att skicka pengar till en manniska man aldrig traffat eller har den riktiga
identiteten pa.

4. Férdomandet av de som fordomer:
Denna neutraliseringsteknik innebér att gérningsmannen fordémer den, oftast
malsagande, som fordomer honom. Genom att gora detta flyttar garningsmannen
fokus fran sin handling och forflyttar den till nagon annan vilket gor att brottet
legitimeras (Sykes, Matza 1957:688)

| féljande citat kommer ytterligare ett exempel dar garningsmannen svarar pa ett
mail dar en malsagande kraver en summa pa éver 3000 kronor tillbaka da han inte
fatt sin vara levererad. Garningsmannen sager att han ska betala tillbaka pengarna
nar han far maéjlighet:

“Sen behover jag inte bevisa NAGOT for dig och dter igen
sd ar det ganska onddigt och farligt att sitta och anklaga
och beskylla folk for saker som du gor!! Och jag har fan
inte “lanat” ndgra pengar av dig, sd bara ta och ligg ner

ditt jdvla skitsnack nu!” (B2905-10:25)

Garningsmannen vet om att han har fatt pengar insatta pa sitt konto av
malsagande men reagerar starkt nar han blir tillsagd att dverfora tillbaka pengarna.
Han far det att lata som att den centrala handelsen ar att han blir anklagad for att
“ha” lanat pengar av mélsigande. Detta gor att han sjélv ser sig som ett offer och
att malsagande ar boven i dramat vilket leder till att han neutraliserar sig sjalv som
garningsman.

5. Véadjan till hogre lojaliteter:

Sykes och Matza menar att en individ kan stallas infor ett val att tillhéra den
gruppering eller individ som han finner viktigast men som kan innebéra att
handlingen blir kriminell. Denna gérningsman forklarar varfér hon inte kunde
betala tillbaka pengarna till malsagande da hon inte kunde leverera varan:

“.inte skulle kunna betala tillbaka pengarna eftersom hon
hade ont om pengar samt att pengarna gick till mat, hyra
och att betala sin mamma med ca 1000:- for hyran”
(B2254-10:16).
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Kvinnan anser i detta fall att det for henne &r viktigare att betala den gruppering, i
detta fall sin mamma, an att betala tillbaka summan till malsdgande. Da hon
prioriterar 1000 kronor till mamman for hyra blir detta en handling som gér henne
kriminell, men detta neutraliseras da hon anser att detta ar det viktigaste
alternativet.
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7 Slutsats

Syftet med denna uppsats var att karaktdrisera internetbedragare genom att
forklara vem som ar garningsmannen, hur internetbedrageri gar till och varfor
man valjer att utfort bedrageri Over internet. | detta kapitel véljer vi att presentera
de slutsatser vi kan dra frdn analysen som é&r kopplat till vart syfte och var
fragestallning.

Det som karaktériserar internetbedrageri fran ett “traditionellt” bedrdgeri &r
faktumet att internet har anvénts som ett verktyg och att hela brottet har skett pa
internet, vilket i sin tur ger en brottskod som &r specifik for detta brott som
anvands vid anmalan. | takt med att fler personer anvénder internet i sitt dagliga
liv &r det darfor inte konstigt att antalet bedragerier pa internet har okat.

Garningsmannen har enligt oss vissa generella egenskaper och det ar att
majoriteten dr unga man som saknar en fast inkomst som trygghet och har det
darfor daligt stallt ekonomiskt. Aven ménniskor med fast anstallning visar sig
bega bedragerier, dock ar detta mer ett resultat av en tillfallighet, exempelvis en
skilsméassa som tagit pa krafterna och prioriterats. Dennes tillvdgagangssétt enligt
studien visar pa att internetbedrageri gor att det blir mojligt for en person med
uppsat att lura kopare kan na ut till ett stort antal personer vilket medfor att antalet
anmaélningar 6kar da varje bedrageri raknas som unikt. For att utfora ett bedrageri
pa en kop- och séljsajt, och som vi har sett i var studie, ar allt som kravs att be en
kopare att skicka pengarna i forskott. Det som blir avgorande ar hur val
garningsmannen dolt sina spar for att forbli anonym ifall han inte vill aka fast.

De anledningar som vi finner mer utmarkande till varfér garningsménnen goér
denna typ av brott ar nar det dyker upp stora lukrativa marknader pa internet dar
varor pa blocket var varda 212 miljarder ar 2010 forstar man att det finns pengar
att hamta da manniskor ar villiga att agera pa kop- och séljsajter. Personer som
begar brott for att fa tillgang till andras pengar gor det for att de sjalva behover
pengar. Manga av de som bedrar folk pa internet anser att de har storre majlighet
att lura till sig pengar pa sidor som Blocket da de anser sig kunna vara anonyma,
kunna na ut till flera potentiella kopare.
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7.1 Avslutande diskussion

Vi har i denna studie forklarat garningsmannens handlingar utifran Webers
handlingsteori och Sykes och Matzas neutraliseringstekniker. Géarningsménnen
har utfort kriminella handlingar for att uppna ett syfte, vilket i var undersokning &r
ekonomisk vinning. Aven om det inte gér att generalisera var undersokning pa en
hel population kan vi anda se likheter for deras tillvagagangssatt genom hela
processen, fran det att annonsen laggs ut till att garningsmannen erkanner under
forhor med polisen.

Studien visar pa att internetbedrageri ar genomforbart med enkla medel.
Bedrégerier som sker med hjalp av internet gor att det blir mojligt for en person
med uppsat att lura kopare att kunna na ut till ett stort antal personer vilket medfér
att antalet anmalningar 6kar da varje bedrageri rdknas som unikt.

Att forsta internet och datorer som ett verktyg for att utféra kriminella handlingar
kan vara ganska diffust da det som i vart fall & samma brott lagmassigt som
vanligt bedrdgeri men utfors med andra metoder. Vi anser att manniskor bor ha ett
balanserat forhallningssatt till internet och forsta att det som sker pa internet
faktiskt sker i verkligheten. Vi har i var uppsats tagit upp skillnaden mellan att
handla fysiskt pa torg och att handla med hjalp av internet, vad det har gemensamt
ar att du som kopare anvander riktiga pengar. Manniskor bor kanske stalla sig
fragan “Hade jag kopt denna varan pa ett torg ifall kdparen inte vill visa mig
varan forst?” innan de betalar i forskott. Ar svaret “Nej” kanske det inte #r
internet i sig som &r problemet, dven ifall det méjliggor manga nya brott, utan det
ar ménniskan som inte utvecklats och anpassats i samma takt som teknologin.

For att hindra framfarten av internetbedrégeri tror vi att man bor nadmna
internetbedréageri som begrepp i lagtext och aven pavisa att det ar majligt att blir
gripen da det alltid finns spar efter en pa internet som kan hittas med ratt resurser.
Myndigheter kan Oka bevakningen genom mer resurser till polisen, underlétta
deras spaningsarbete men ocksa och kanske mest viktigt att 6ka deras samarbete
med de internetsajter som Blocket och Tradera. Vi forstar att detta skulle krava
stora resurser for att 16sa dessa relativt harmldsa brott, vilket skulle leda till fler
gripande men troligtvis skulle nésta bedragare trots allt genomféra ett bedrégeri.
Staten kan istallet se till att stilla hogre krav pa kop- och séljsidorna for att
minska antalet bedragerier. Problemet &r dock att stélls krav pa sidor som Blocket
och Tradera kommer priset for en annons att 6ka, vilket bade saljare och kopare
paverkas negativt av. Billigast och mest effektivt tror vi ar att kdparna far anpassa
sig till internets varld, ta del av kunskap hur man handlar pa internet. Ser alla
kopare till att folja dessa riktlinjer kommer det heller inte finnas nagra bedragerier
att utfora.
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8 Framtida forskning

Resultatet av denna studie visar pa att lagstiftningen ar fullstandig men dock anser
vi att det vore intressant om man forskade kring om begreppet internetbedrageri
skulle fa battre genomslag om man inforde begreppet i lagtext. Studien vi har
gjort visar vikten av en fast stabil inkomst i form av 16n fran ett arbete. Det har
vidare dven visat sig att det & yngre man som utfor bedragerier pa internet.
Intressant forskning som skulle kunna goéras ar hur malgruppen ser ut mellan
“internetbedragarna” och “traditionella bedragare”, dr det ocksa unga mén, och
framforallt &r det ndgot annat karaktarsdrag som skiljer dem at.

Det vore dven intressant att ta reda pa i vilken utstrackning det stammer att flest
unga man begar internetbedrageri och isafall vilka atgarder som kan tankas vara
nddvéndiga i att minska denna kategori. Man kan &ven undersoka hur man skulle
kunna ta del av internetbedragarna bakgrund och information som ett preventivt
medel mot dessa typer av brott pa internet.
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10 Bilagor

Kodschema

1. Kén

1.1 Kvinna

1.2 Man

2. Fodelsear

2.1 50-talet

2.2 60-talet

2.3 70-talet

2.4 80-talet

2.5 90-talet

2.6 2000-talet

3. Yrke

3.1 Heltidsarbetande

3.2 Halvtidsarbetande

3.3 Bidrag

3.4 ingen inkomst/bidrag

4. Boende

4.1 Norrland

4.2 Svealand

4.3 Gotaland

5. Sin installning till brottet
5.1 Erkénner

5.2 Nekar

6. Villig att aterbetala yrkandena
6.1Ja

6.2 Nej

7. Anledning till brott

7.1 Boendekostnader

7.2 Noje

7.3 Mat

7.4 Forsorja familj

7.5 Missbruk

7.6 Annan kriminell kostnad
7.7 Annan anledning

8. Tidigare domd

8.1 Ja, for liknande brott
8.2 Ja, for annat brott

8.3 Nej, for inget brott

8.4 Nej, endast varit misstankt
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9. Vald internetsida for brott
9.1 Blocket

9.2 Tradera

9.3 Ebay

9.4 Annan svensk sida

9.5 Annan utlandsk sida

10. Kategori for vara

10.1 Elektronik

10.2 Kl&der

10.3 Mabler

10.4 Fritid

10.5 Accessoarer

10.6 Ovrigt

11. Priskategori

11.1 0-499

11.2 500-999

11.3 1000-1999

11.4 2000-2999

11.5 2999->

12. Bild pa varan

12.1 Egen fotad bild

12.2 En foretagsbild

12.3 Bild hamtad fran annan privatperson
12.4 Ingen bild pa varan

13. Antal utférda bedragerier
13.11-2

13.23-4

13.35-6

13.4 fleran 6

14. Bevismaterial

14.1 E-mail

14.2 Sms

14.3 Annons

14.4 Kontoutdrag

14.5 Forhor

14.6 Annan bevisning

15. Val av namn pa annonsen
15.1 Utgett riktiga namnet
15.2 Utgett falskt namn

16. Telefonnummer

16.1 Utgett riktigt mobilnummer
16.2 Utgett falskt mobilnummer
17. E-mail

17.1 Utgett riktig e-mail

17.2 Utgett falsk e-mail

17.3 Fler an en e-mail
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18. Den uppgivna anledningen till férsaljning till kdparen
18.1 Kopt ny battre produkt

18.2 Néringsidkare

18.3 Behov av pengar

18.4 Annan anledning

19. Avbryter kontakt med koparen efter pengatransaktion
19.1 Ja

19.2 Nej

20. “Anledning” till tappad kontakt med kdparen

20.1 Bortrest

20.2 Vet inte vem koparen ar

20.3 Relationsproblem

20.4 Arbete

20.5 Annan anledning

21. Instéllning till forsvarare

22.1 Ja, offentlig forsvarare

22.2 Ja, egen forsvarare

22.3 Inget behov av forsvarare

Intervjumall

Beréatta om din bakgrund inom IT-sékerhet

Hur arbetar ni for att forebygga bedragerier pa Blocket
Skiljer sig bedragerierna fran forr

Okar eller minskar bedréagerierna pa Blocket

For ni statistik Over bedragerierna

Vad tror du om framtiden, behdvs det mer skydd for kbparen
Samarbetar ni med ndgon myndighet

Vilken &r din bild av den typiska bedragaren

Tror du att en internetbedragare skiljer sin fran den “fysiska bedragaren”
Vad gor ni nar ni blir kontaktade kring ett bedrageri som skett

Vad anser du om polisens arbete rérande att 16sa bedrégeribrott
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