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Summary

The conflict between the personal integrity and the judiciary’s ability to use
different kinds of secret coercive means is a classic question within the
school of law. A question, which | believe has gotten too little attention, is
how modern computer technology affects this discussion.

In my paper, | have therefore focused on three areas. First, | have researched
how several secret coercive means, including covert wiretaps and
surveillance of electronic communication, are affected by different
implementations of the increasingly accessible encryption technology. In
connection with this, I point out the difficulties of achieving the intended
purpose of some legislation at all, for instance, the current criminalization of
so-called file-sharing of copyrighted material.

Second of all, | have done a, depending on which aspect of encryption
technology it concerns, more or less thorough review of both its current
legality, but in some cases also which tendency one may find with the
legislature and what the future holds.

For the third, | have investigated how the modern technology affect the
relationship between the individuals’ integrity and the States’ ability for
surveillance, also which intrinsic value the integrity concept should be
considered protected. Here | have partially done a pervading examination of
the view on secret coercive means in relation to individuals’ integrity, which
are expressed in a series of rulings from the European Court, but also those
expressed in other legislatures, governmental investigations, and among
individuals. I examine how these conclusions hold up when they are put
against the abilities of modern technology, in combination with some
historical events which I account for and put in the context of surveillance —
integrity.

In my paper, | reach the conclusion that there exists great issues with the
efficiency of current means of coercion when they are put against the
encryption technology. But as I also conclude that the State, with the help of
modern technology, has received immense possibilities for surveillance, |
question the desirability of limiting the sphere of absolute anonymity and
secure communication, which the encryption technology can provide. | also
conclude that the view on the meaning of the concept of integrity and
anonymity, which today is not only the dominant in the European Court and
the Swedish legislature, probably doesn’t allow for an acceptance of the
legal situation concerning several aspects of encryption technology as it
stands today; it’s most likely that some type of legislation, which limit the
possibilities for an effective use of some aspects of the encryption
technology, will be introduced.



Sammanfattning

Konflikten mellan den personliga integriteten och rattsvasendets mojligheter
att anvanda olika typer av hemliga tvangsmedel &r en klassisk fraga inom
juridiken. En fraga som jag anser har fatt for lite uppmarksamhet ar dock
hur den moderna datortekniken paverkar den diskussionen.

I min uppsats har jag darfor fokuserat pa tre omraden. For det forsta har jag
undersokt hur flera hemliga tvangsmedel, bland annat hemlig
telefonavlyssning och 6vervakning av elektronisk kommunikation, paverkas
av olika implementeringar av den allt mer lattillgangliga
krypteringstekniken. | samband med detta pekar jag pa svarigheterna att
over huvud taget uppna det avsedda syftet med viss lagstiftning, exempelvis
den nuvarande kriminaliseringen av s.k. fildelning av upphovsrattskyddat
material.

For det andra har jag gjort en, beroende pa vilken aspekt av
krypteringstekniken det rér sig om, mer eller mindre grundlig genomgang
bade av dess nuvarande laglighet, men i vissa fall &ven vilken tendens man
kan finnas hos lagstiftaren for hur framtiden ser ut.

For det tredje har jag undersokt hur den moderna tekniken paverkar
forhallandet mellan enskildas integritet och statens majligheter till
Overvakning, samt vilket inneboende vérde integritetsbegreppet bor anses
skydda. Jag har har dels gjort en omfattande undersékning av den syn pa
hemliga tvangsmedel i forhallande till enskildas integritet som kommer till
uttryck i en serie avgdranden fran Europadomstolen, men dven den som
kommer till utryck i annan lagstiftning, statliga utredningar, och hos
enskilda. Jag undersoker hur hallbara dessa slutsatser ar nar de stélls mot
den moderna teknikens mojligheter, i kombination med vissa historiska
handelser som jag redogor for och satter in i kontexten dvervakning -
integritet.

I min uppsats kommer jag fram till att det finns stora problem med
effektiviteten hos nuvarande tvangsmedel nar de stélls mot
krypteringstekniken. Da jag aven kommer fram till att staten genom den
moderna tekniken fatt oerhort mycket storre méjligheter till 6vervakning,
ifrdgasatter jag dock det 6nskvéarda i att helt inskranka den sfar av total
anonymitet och séker kommunikation som krypteringstekniken kan
tillhandahalla. Jag kommer dock dven fram till att den syn pa inneb&rden av
begreppet integritet och anonymitet som idag &r det dominerande inte bara
hos Europadomstolen och den svenska lagstiftaren, troligen inte medger en
acceptans av rattslaget rorande flera aspekter av krypteringstekniken som
det ser ut idag, utan att det troligaste ar att nagon typ av lagstiftning som
inskranker mojligheterna till ett effektivt anvdndande av vissa aspekter av
krypteringstekniken kommer att inforas.



Forkortningar

EU — Europeiska unionen

TF — Tryckfrihetsférordningen

AES 256 — Advanced encryption standard 256 bitar

EKMR — Europeiska konventionen om skydd for de ménskliga rattigheterna
Prop. — Proposition

FRA — Forsvarets radioanstalt

SIDA — Styrelsen for internationellt utvecklingssamarbete
RB — SFS 1942:740 Rattegangsbalk (1942:740)

TF — SFS 1949:105 Tryckfrihetsférordning (1949:105)
YGL — SFS 1991:1469 Yttrandefrihetsgrundlag (1991:1469)
PTS — Post och Telestyrelsen

NSA — National Security Agency



1 Inledning

1.1 Bakgrund

2011 skrev jag en kort uppsats rérande krypteringsteknikens paverkan pa
straffratten. Hur agerar stater mot att allt mer av det ménniskor gér och
skapar flyttar 6ver till den digitala sfaren, samtidigt som det i teorin kan
goras oatkomligt fran rattsvasendet med hjélp av kryptering? Hur hanterar
man en situation dar harddiskar, telefonsamtal och e-post kan krypteras, och
gamla beprévade spaningsmetoder som hemlig telefonavlyssning och
husrannsakan darmed forlorar i varde, eller rentav blir helt obsoleta i de fall
de behdvs mest, som vid grov organiserad brottslighet?

Nar jag funderade Gver det har arbetet under 2013 sa fick nagra av de har
fragorna sina svar. Genom Edward Snowdens avsl6janden visade det sig att
USA hade byggt upp ett oerhért stort dvervakningssystem®, och aven skapat
system for att komma runt och knacka krypteringar, bade genom att utnyttja
bakdorrar i olika krypteringsprogram? samt genom att bygga in svagheter i
datorer innan de ens levererats.® Dessutom kénde inte ens president Obama
till omfattningen av dvervakningen.* | mitt foregaende arbete hade jag sett
hur stater forsokt skapa en skyldighet att under straffhot uppge l6senord till
krypterad information, parallellt med detta maste ett system for att komma
at informationen oavsett den misstanktes medverkan ha véxt fram; en
naturlig utveckling, da jag i min tidigare uppsats kom fram till att systemet
med straffhot var bade synnerligen ineffektivt och dessutom troligen
stridande mot Europakonventionen.’

Det intressanta ar dock vad det hér sager om statens mojlighet att komma
runt kryptering. Man hanvisas till att forsoka utnyttja inbyggda svagheter i
program, da information som krypterats med ett sakert program trots allt
verkar helt skyddad fran insyn. Den dvervakning USA anvander sig av, som
inte verkar vara riktad mot genomsnittliga forbrytare, anser jag darfor i
sammanhanget vara av mindre betydelse.

Den stora fragan &r istallet vad som kommer att handa nér i princip samtliga
grova brottslingar, fran narkotikahandlare till terrorister, anvander sig av
program for att kryptera sina E-postmeddelanden, harddiskar och
telefonsamtal. Vissa menar pa att den andelen 6kar exponentiellt.® Redan nu
finns det program som &r gratis och som har den funktionen, i flera fall finns
det dessutom program som ar "open source"”, vilket i korthet innebér att

! http://www.sydsvenskan.se/sverige/massavlyssning-avslojades--och-makthavarna-teg/
2 http://www.gp.se/nyheter/varlden/1.2007113-de-knacker-din-kryptering

® http://www.sydsvenskan.se/Pages/ArticlePage.aspx?id=812870&epslanguage=sv

* http://www.svd.se/nyheter/utrikes/nsa-slar-tillbaka-obama-visste-inte_8662430.svd

® Se avsnitt 5.3

® palfreyman, Brendan, Lessons from the Brittish and American approaches to compelled
decryption, s. 347, tillgdnglig via HeinOnline



kéllkoden kan granskas av kunniga anvéandare, vilket bade forhindrar
"inbyggda bakdorrar" som myndigheterna kan ha begért ska finnas med,
samt gor det mojligt for en stérre grupp ménniskor att hitta, och for
programmerarna patala, svagheter och sakerhetsluckor i programmet innan
dessa hinner utnyttjas. Ibland kan detta vara komplicerat och dyrt, men det
kan likval genomforas.”

Krypteringstekniken i kombination med andra aspekter av den moderna
tekniken, framforallt foreteelsen ”Big data”, som jag ocksa tar upp i min
uppsats, vacker aven andra fragor, som jag tror kommer leda till en
omvardering av synen pa integritet kontra hemliga tvangsmedel. Med den
har uppsatsen hoppas jag lagga en av de forsta byggstenarna till vad som
troligen kommer att bli ett allt storre forskningsfélt, som vissa med god
insyn menar pé tidigare varit forsummat.®

1.2 Syfte

I min uppsats kommer jag att strdva efter att skapa en helhetsbild 6ver hur
polisens klassiska tvangsmedel paverkas av krypteringstekniken, samt pa
vilket sétt lagstiftaren har agerat for att mota forandringen, for att darefter
slutligen kritiskt granska om lagstiftarens forslag ar rimliga ur ett
integritetsperspektiv och hur de stimmer 6verens med Europadomstolens
praxis. Jag kommer dven att forsoka kritiskt granska lagstiftarens forslag ur
ett effektivitetsperspektiv, ar lagstiftarens kamp for att ha mojlighet att
komma &t all information majlig att vinna? Och framférallt, bor den vinnas?
Awven hir analyseras fragorna dven ur ett teknikperspektiv.

1.3 Fragestallningar

— Vilken syn pa integritet och anonymitet ar allméant radande idag? Vilka
konkurrerande teorier finns det pa omradet? Vilken teori anser jag ar rimlig
att anvanda nar det galler tvangsmedel i férhallande till kryptering? Av vilka
skal?

— Vilken losning foreslar jag pa konflikten mellan krypteringstekniken och
polisens nuvarande tvangsmedel?

— Hur ser rattsomradet ut idag vad galler skyldigheten att uppge losenordet
till krypterad information? Vad har hant pa rattsomradet sedan jag skrev min
tidigare uppsats "Kryptering, dekryptering och de manskliga rattigheterna”®?

" http://arstechnica.com/security/2013/10/new-effort-to-fully-audit-truecrypt-raises-over-
16000-in-a-few-short-weeks/

8 Abrahamsson, Olle, SvJT 2009 sida 432

% http://www.lu.se/lup/publication/3046392



— Hur ser den rattsliga statusen for sa kallade anonymitetstjanster’® ut i
dagslaget, och hur kommer lagstiftningen runt dessa troligen att se ut i
framtiden?

Hemlig dataavlasning

Hemlig dataavlasning &r ett langtgaende tvangsmedel, som skulle kunna
anvandas av brottsutredande myndigheter for att komma at information som
ar krypterad. Det gar ut pa att antingen infektera en dator med ett virus for
att polisen pa sa vis ska kunna "ta kontroll" 6ver datorn och se allt som den
anvands till, men dven mojligheten att installera ett fysiskt objekt i
exempelvis ett tangentbord som registrerar alla knapptryckningar &r
teoretiskt mojligt. Metoden kan pa sa vis komma forbi kryptering genom att
I6senord som knappas in blir tillgangliga for polisen, eller att krypterad e-
post och telefonsamtal avldses innan de krypteras och lamnar datorn eller
telefonen.™

Detta vacker en mangd olika fragestéllningar:

— Vad hande med forslaget?

— Ar det forenligt med Europakonventionen?

— Bor det enligt mig vara forenligt med Europakonventionen om man ser pa
domstolens tidigare praxis?

— Vad sager man inom olika myndigheter om kryptering? VVad séger
exempelvis aklagare och poliser om dagens svarigheter och méjligheterna
till nya tvangsmedel?

1.4 Teori och metod

Det intresse som maste vagas mot nyttan av att anvanda ett tvangsmedel ar
givetvis den enskildes integritet. Ett krav pa att varje enskild méanniska skall
forses med ett chip som konstant rapporterar position ses troligtvis av de
flesta som nagot som absolut inte bor forekomma. Att manniskor véljer att
ha en mobiltelefon pa sig som i princip gor detta ar en sak, men de flesta ar
nog ense om att det ska vara mojligt att undga ett sadant kontrollsystem om
man vill. Det ar helt enkelt for integritetskrankande for att det av staten ska
kunna tvingas pa den enskilde. En relevant fraga ar da varfor vi anser det,
vilket inneboende vérde har egentligen begreppet personlig integritet?

Jag har i mitt arbete darfor forsokt analysera mina fragestallningar ur ett
integritetsteoretiskt perspektiv. Hur ser staten pa den personliga
integriteten? Hur stort skydd finns det i Europakonventionen, sdsom den
uttolkas av den Europeiska domstolen for de ménskliga rattigheterna? Hur
ser andra forfattare pa ratten till personlig integritet? Finns det en

generationskonflikt i synen pa "det fria anonyma internet", som nagot nytt

10 Exempelvis http://bahnhof.se/priv/extra/anonym
1 Se nedan avsnitt 5.2



mot vad som tidigare géallt for kommunikation, dér telefoner direkt kunde
avlyssnas men internet alltid setts som relativt anonymt?

Jag upplever att det saknas en djupare diskussion om vad integritet
egentligen innebar nar det kommer till hemliga tvangsmedel. Hoppar
diskussionen forbi det enligt mig centrala, att skydda individen och grupper
av individer fran statens makt? Beroende pa vilket synsatt man har pa vad
integritet innebar och vad den skyddar, kommer fragor om hur
krypteringstekniken paverkar straffratten att fa helt olika svar. For att fa
klarhet i detta har jag vigt en del av min uppsats at att granska olika
synpunkter pa vad den personliga integriteten innebér, och om den bor och
anses innefatta en rétt till total anonymitet i forhallande till staten och andra.
Jag har dven latit en teori om teknologins paverkan pa de har fragorna
genomsyra min uppsats. Detta galler bade teknikens mojliga
anvandningsomraden for den enskilde, i form av olika tekniker involverande
kryptering, men dven for staten i form av olika metoder for Gvervakning.

Utover detta har jag anvant mig av sedvanlig juridisk metod. Genom att
tolka réttsfall, forarbeten och relevant litteratur har jag forsokt att besvara
mina fragestallningar.

For att underlatta for lasaren och skapa en rod trad, for jag dven en
kontinuerlig diskussion genom uppsatsen.

1.5 Material

Bortsett fran litteratur, juridiska artiklar, rattsfall och forarbeten har jag
anvant mig av ett direkt uttalande fran en auktoritet inom
krypteringsomradet om att det pastaende jag gor om tekniken ar korrekt.
Detta for att kunna komma till snabba slutsatser runt de tekniska aspekterna,
och istallet fokusera pa de juridiska fragor som vécks. Aven i andra fall har
jag fort en konversation med personer med kunskap om olika relevanta
amnen. Jag har dock forsokt att i mojligaste man illustrera tekniken och dess
anvandning i tydliga exempel, sa att dess betydelse for juridiken blir klar
och tydlig.

Jag har i mitt arbete &ven anvant mig av en stor mangd nyhetsartiklar som
kéllor. Detta eftersom jag ansett det nodvandigt for att pa ett bra satt skapa
en tydlig forstaelse av hur den moderna tekniken paverkar och kan
anvandas. Min uppfattning &r att den fragan inte i tillrackligt hog grad kan
askadliggoras endast med hjalp av mer klassisk juridisk doktrin. Jag har har
varit synnerligen noggrann med att kontrollera att den information som jag
hanvisar till &r korrekt.

1.6 Forskningslage

Jag uppfattar det som att de &mnen jag tar upp i min uppsats i huvudsak &r
relativt nya. Som tidigare namnts har den moderna teknikens paverkan inte
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utretts i tillrackligt hog grad, och aven integritetsfragor verkar under en lang
tid ha utretts endast schablonmassigt'? Att skapa ett helhetsperspektiv som
pa djupet bade ser till teknikens paverkan pa tvangsmedel och pa den
personliga integriteten torde vara relativt nytt. En uppsats som beror
krypteringsteknikens paverkan pa polisens majligheter till beslag kan dock
namnas.™ Vad géller den moderna teknikens paverkan pa évervakning bér
Neil M Richards The Dangers of Surveillance” ndmnas, denna redogor jag
for grundligt i uppsatsens avsnitt om integritet och anonymitet.

1.7 Disposition

| ett forsta avsnitt diskuteras krypteringsteknikens mojligheter, och hur
dessa paverkar klassiska tvangsmedel och effektiviteten hos vissa lagar.
Detta illustreras genom flera olika hypotetiska kriminalfall. Darefter gar jag
in pa lagligheten hos de olika krypteringsldsningarna.

| nasta stora avsnitt gar jag igenom fragorna om integritet, anonymitet och
den moderna teknikens paverkan pa fragorna. Jag lyfter fram olika asikter
fran personer inom bade juridik, filosofi, och teknologi. I samma avsnitt
lagger jag stort fokus pa Europadomstolens syn pa integritet i forhallande
till hemliga tvangsmedel. Jag undersdker dven har den syn pa integritet och
anonymitet som staten pa olika satt ger uttryck for. | detta avsnitt belyser jag
aven utifran historiska handelser vissa faror med ett utbyggt system for
Overvakning.

| ett sista avsnitt gar jag igenom de vagar runt kryptering som kan
mojliggoras av tekniken och lagstiftaren. Dérefter analyserar jag grundligt
mina fragestallningar och besvarar dessa i min analys.

1.8 Avgransningar

Manga av de juridiska fragor som vécks ar inte relevanta for mina
fragestallningar, exempelvis ar fragan om en inskrankning enligt artikel 8
skett "i enlighet med lag" forvisso omfattande och leder till manga
underfragor, men da det mest handlar om hur mycket resurser staten vill
lagga ned pa att se till att lagstiftningen ar tillrackligt tydlig och klar, &r den
inte relevant for mitt arbete. Att det racker med lagstiftarens tre ord for att
forvandla ett helt juridiskt bibliotek till makulatur'* har varit en ledstjarna
for mitt val av fragestallningar.

Det som ar intressant for min uppsats &r istallet de betydligt mer teoretiska
fragorna om "nodvandig i ett demokratiskt samhalle", det déri inbyggda
kravet pa proportionalitet, teorin bakom personlig integritet, och hur

12 Abrahamsson, Olle, SVJT 2009, s. 422
3 Nicklasson, Larsa, m.fl, Problem vid beslagtagande av egendom, 2008

14 Peczenik, Aleksander, Juridikens allmanna laror, SvJT 2005, s. 252
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krypteringstekniken paverkar dessa fragor. Efterhand som jag skrivit mitt
arbete har jag valt att lagga allt mer fokus pa just teorin om integritet och
anonymitet, da det under arbetets gang kants allt mer relevant for uppsatsen.

12



2 Kryptering

Kryptering dr, i korthet, mojligheten att géra information olé&slig for alla
som inte har ratt 16senord. Det finns bade svaga och starka krypteringar, jag
kan exempelvis valja att kryptera det har dokumentet, som jag skriver i
Microsoft Word 2003, med dess inbyggda krypteringsskydd, det skulle dock
ga att knacka den krypteringen relativt fort, bade for en kunnig privatperson
och for en brottsutredande myndighet.*

Om jag darfor var orolig att nagon tekniskt kunnig student skulle stjala min
uppsats och publicera den som sin egen, séa skulle jag kunna valja att skapa
en krypterad mapp med gratisprogrammet Truecrypt'®, som &r ett program
som kan anvanda sig av samma krypteringsalgoritmer som olika
underrattelsetjanster anvander sig av, AES 256, och sedan ldgga min
uppsats dar. 18

Forutsatt att jag valt ett [6senord som &r langt och inte gar att gissa enkelt,
vare sig for en privatperson eller for en snabb dator som kan prova vanliga
I6senordskombinationer, kommer min information da, savitt det ar kant, att
vara helt saker.

Om jag &r &nnu mer forsiktig, och inte heller vill att studenter ska kunna titta
igenom resten av min dator dar jag sparat mina kallhdnvisningar, sdkhistorik
till uppsatsen eller liknande, kan jag helt enkelt vélja att kryptera hela min
dator istallet. Detta medfor att all information pa datorn &r omajlig att fa
atkomst till utan I6senordet.

| bada alternativen ar informationen saker inte bara for en student som vill
komma at en uppsats, utan aven for rattsvasendet. Oavsett om det ar svensk
polis eller den amerikanska underrattelsetjansten som forsoker komma at
innehallet i min dator, kommer forscken att misslyckas.

Detta beror, i korthet, pa att det finns sa oerhdrt manga kombinationer av
mojliga losenord att det inte spelar ndgon roll hur kraftiga datorer man har
till sitt forfogande, for dverskadlig framtid ar kryptering som utforts med
Truecrypt eller liknande programvara helt omgjlig att forcera. Med
Truecrypt tillkommer dven mojligheten att skapa en s.k ’hidden partition”
pa datorn, denna ar, enkelt uttryckt, krypterad information som i en
myndighets 6gon lika gérna skulle kunna vara en helt tom bit av
hérddisken.'*%°

1> http://lastbit.com/password-recovery-methods.asp#Guaranteed%20Recovery

18 http://www.truecrypt.org/

7 http://csre.nist.gov/groups/ST/toolkit/documents/aes/CNSS15FS.pdf sida 2

'8 https://www.iis.se/docs/lar-dig-kryptering.pdf 33-34

19 http://www.truecrypt.org/docs/hidden-volume

20 palfreyman, Brendan, Lessons from the Brittish and American Approaches to compelled
decryption, s. 355, not 64
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Da det &r ett uppsatsamne i sig att bevisa att kryptering ar saker, véljer jag

att inte ga djupare in pa de tekniska aspekterna, utan véljer istéllet att av en
expert pa omradet fa stod for foljande pastaende, som jag sedan utgar ifran
genom hela min uppsats:

""Det ar varken idag, eller inom éverskadlig framtid, tekniskt mojligt
att komma at information som skyddats med stark kryptering sasom
AES256. Detta under forutsattning att det inte finns svagheter i
programmet som utfor krypteringen, att man inte far tillgang till
I6senordet, samt att detta inte &r vare sig for kort eller for latt att
gissa."

Jag har fétt detta pastaende bekraftat* av Anne-Marie Eklund-L6winder,
sakerhetschef pa stiftelsen .SE.? Stiftelsen ansvarar for administrationen
och driften av det svenska toppdoménsystemet, det vill sdga alla

o 2
webbadresser som slutar pa ”.se” eller ”.nu”.%

Krypteringstekniken mojliggor existensen av flera foreteelser, vars effekter
pa polisens tvangsmedel den har uppsatsen bland annat forsoker utreda. For
att konkretisera de tekniska aspekterna har jag valt att diskutera dem, samt
nagra av polisens klassiska tvangsmedel, i anknytning till tre tankta
kriminalfall.

Forst diskuteras relevant tvangsmedel, darefter krypteringstekniken
paverkan pa detta, samt slutligen lagligheten av den krypteringstekniska
I6sningen i ett foljande separat avsnitt.

2.1 Fiktivt kriminalfall, fildelaren Jimmy

Fildelaren Jimmy har valt att ladda ned den senaste skivan med Dimmu
Borgir illegalt fran natet till sin hemdator. Detta &r han dock fortegen om i
kontakterna med vanner och bekanta, sa nagra tips eller vittnesmal &r inte
aktuella i fallet. Fragan ar nu vilka mojliga tvangsmedel respektive
krypteringsldsningar som aktualiseras i det hér fallet, och hur de sistn&mnda
kan paverka rattsvasendets majligheter att falla Jimmy.

2.1.1 Informationsférelaggande

Det forsta polisen behdver for att fa Jimmy falld, &r att koppla ihop den IP-
adress de sett ladda ned albumet med den fysiska personen som star bakom
adressen. For detta behover de uppgifter fran internetleverantéren om vem
som hade den aktuella adressen vid det aktuella tillfallet. Da
internetleverantérer idag &r skyldiga att spara sddana uppgifter®, och kan

2! E_postkonversation med Anne-Marie Eklund-Léwinder den 17 november 2013
22 https://www.iis.se/bloggare/anne-marie/

2 https://www.iis.se/vad-vi-gor/

24 Lag (2003:389) om elektronisk kommunikation 6 kap. 16a §
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tvingas lamna ut dem &ven till foretag och privatpersoner®, s ar detta ett
effektivt satt att fa Jimmy falld for brottet.

2.1.1.1 Krypteringsteknikens paverkan — Anvandandet av
en VPN-tjanst

Krypteringstekniken kan har genom en VPN-tjanst, aven kallad
anonymiseringstjanst, anvandas for att skapa en krypterad lank mellan en
vanlig hemdator och en server. Servern blir ett mellansteg mellan internet
och hemdatorn. Om Jimmy anvénder sig av en sadan tjanst nar han begar
brottet, kommer polisen aldrig att se Jimmys IP-adress ladda ned albumet,
istallet kommer de se ett IP-nummer som tillhér anonymiseringstjansten.

Eftersom de flesta av dessa tjanster till skillnad mot internetleverantorer inte
sparar nagon information om vem som hade ett visst IP-nummer vid ett visst
tillfalle?”, och informationen som skickas mellan Jimmys dator och
anonymiseringstjansten ar krypterad, finns det inget sétt for polisen att ens
hitta nagon misstankt, &ven om de redan misstanker Jimmy sedan tidigare
och dvervakar all datatrafik fran hans dator. Man kan saga att sparen slutar
redan dar misstanken bérjar om Jimmy anvént sig av en sadan tjanst.?® |
bilaga tva till uppsatsen har jag bland annat bifogat tva bilder for att
ytterligare fortydliga hur tekniken fungerar.

2.1.2 Husrannsakan samt beslag

Husrannsakan regleras i 28:1 RB. Det krévs att det finns anledning att anta
att ett brott har begatts pa vilket fangelse kan folja for att husrannsakan skall
fa ske.

Beslag regleras bland annat i 27:1 RB. | forsta stycket klargors att féremal
som kan antas ha betydelse for utredning av brott kan tas i beslag. I tredje
stycket framgar att tvangsmedel enligt kapitlet endast far beslutas om skélen
for atgarden uppvager de intrang eller men i Gvrigt som uppstar for den
missténkte.

Om Jimmy inte anvant sig av en anonymiseringstjanst, sa att polisen lyckas
koppla brottet till hans internetabonnemang, ar det givetvis en stor
bevisteknisk fordel att kunna ta Jimmys dator i beslag, sa att polisen tydligt
kan se att albumet verkligen finns pa datorn, att det ligger pa Jimmys
anvandarnamn, att det finns ett nedladdningsprogram installerat, etc. Det har
nidmligen intréffat att misstdnkta forsvarat sig med att ’datorn var kapad”,
nagot som dé far utredas . | ett fall vid Lunds universitet d4r en doktorand

i juridik misstanktes ha laddat ned barnpornografi fran sin tjanstedator ledde

% ag (1960:729) om upphovsritt till litterara och konstnarliga verk §53c p. 4

% Dnr: 08-12781, remissvar Post och Telestyrelsen, s. 2

27 Exempelvis https://integrity.st/privacy/

%8 http://www.svt.se/nyheter/sverige/pedofil -utnyttjade-anonymitetstjanst

2 http://www.svd.se/nyheter/inrikes/kapade-datorer-vanligare-i-rattsfall_8586848.svd
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detta till en friande dom.*® ! Problematiken tas &ven upp i statliga
utredningar.*

2.1.2.1 Krypteringsteknikens paverkan — Kryptering av
hela eller delar av en dator

Precis som studenten som var orolig for att fa sin uppsats stulen, kan Jimmy
viélja att kryptera hela eller delar av sin dator. Om han véljer att kryptera en
del av datorn dar han lagger det nedladdade albumet, ar detta sedan omgjligt
att komma at, daremot riskerar han att polisens tekniker trots allt kan hitta
annan information som kan knyta honom till brottet, sdsom sjalva
nedladdningsprogrammet, webbl&sarhistorik som visar att han besokt den
sida dar albumet laddats ned, historik i datorn som visar att albumet spelats
upp fran datorn, eller liknande.

Om han daremot véljer att kryptera hela datorn, maste polisens tekniker ha
l6senordet for att komma at aven den informationen. Datorn blir i praktiken
vardelds for utredningen, eftersom det inte gar att komma at nagon som
helst information fran den som kan styrka atalet. Detta Gppnar som sagt upp
for argument fran forsvarets sida om att det i sjalva verket kan vara nagon
annan som begatt brottet, antingen genom att ha hacka sig in i datorn eller
genom att ha utnyttja ett dppet tradlost natverk®, men aven majligheten till
att det &r ndgon annan med tillgang till en dator i hemnatverket som begatt
brottet kan i vissa fall bli aktuellt.**

2.2 Fiktivt kriminalfall, anlaggaren
Christian

Anldggaren Christian har beslutat sig for att satta skrack i staten samt sin
arbetsgivare med ett terrordad, namligen att anstifta flera andra anlaggare att
pa ett snillrikt satt bygga in svagheter i grunden till foretagets senaste
byggprojekt, ett stort hyreshus i centrala Stockholm, sa att detta kommer att
rasa nér de valbargade hyresgasterna vél flyttat in.

Da Christian inte uppgivit sin ratta identitet for de andra medlemmarna, utan
bara anstiftat dem via telefon och e-post, maste polisen avlyssna
kommunikationen bade for att ha en chans att stoppa attentatet och for att fa
fast den verklige ledaren for terrorcellen och inte bara underhuggarna.

%0 http:/iwww.dn.se/nyheter/sverige/man-friad-for-barnporr-i-datorn/

31 http://www.expressen.se/kvp/doktoranden-med-barnporr-i-datorn-friad/

*2'S0U 2005:38 s. 364
Shttp://www.juridicum.su.se/iri/docs/BevisfrobC3%A5gor_vid_upphovsr%C3%A4ttintro%
C3%A5ng_genom_fildelning_m.m/

% http://dmca.cs.washington.edu/dmca_hotsec08.pdf
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Fragan ar nu vilka maéjliga tvangsmedel respektive krypteringslosningar
som aktualiseras i fallet, och hur de sistnamnda kan paverka rattsvasendets
mojligheter att falla Christian.

2.2.1 Hemlig avlyssning/6vervakning av elektronisk
information/signalspaning

Da det ror sig om en sluten terrorcell ar det ett omrade dar signalspaning
kunde tankas bli aktuellt. Sa ar dock inte fallet, da signalspaning inte far
riktas mot kommunikation dar bade sandare och mottagare befinner sig i
Sverige. Sadan kommunikation, om den oavsiktligt fangats upp, maste till
och med omedelbart destrueras.*® Om det istéllet hade rért sig om en
terrorgruppering med kontakter i utlandet hade daremot lagen om
signalspaning kanske kunnat aktualiseras, lika val som den skulle kunna
gora vid en enkel lagandring. Jag kommer darfor trots allt ga igenom den
narmre.

Forsvarets radioanstalt (FRA) analyserar kommunikation pa flera satt. Man
forsoker dels faststalla vem som kommunicerar med vem, detta gor att man
exempelvis kan fastsla hur en grupp ar uppbyggd och personens sociala
stallning dari utan att granska sjalva innehallet i kommunikationen.® Nar
det kommer till innehallet i kommunikationen anvander sig FRA av ett
automatiserat system med sokbegrepp. Dessa bestar dels av nyckelord, men
4ven andra omstandigheter som var i varlden meddelandet harror ifran.>’ Ett
satt att forst komma gruppen pa sparen vore alltsd om deras kommunikation
fastnade i den lista pa ord och begrepp som FRA:s automatiserade system
soker efter i den kommunikation som avlyssnas.

Hemlig avlyssning av elektronisk kommunikation innebér att elektroniska
meddelanden som 6verfors mellan telefoner i hemlighet avlyssnas eller tas
upp for atergivning av innehallet. Detta regleras i RB 27:18.

Hemlig dvervakning av elektronisk kommunikation innebér bland annat att
uppgifter kan inhdmtas om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits, anvandandet regleras i RB
27:19.

Med hjalp av de tva senare tvangsmedlen skulle polisen kunna fa tillgang
till kommunikationen mellan Christian och hans underhuggare, och avsléja
bade planen och Christans identitet, forutsatt att de har sadana misstankar
mot dem att de kan anvénda sig av tvangsmedlen.

% LLag 2008:717 om signalspaning i forsvarsunderattelseverksamhet 2 a§
% Klamberg, Mark, FRA:s signalspaning ur ett rattsligt perspektiv, SvJT 2009, s. 520
¥ Ibid. sida 529
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2.2.1.1 Krypteringsteknikens paverkan — Anvandandet av
krypterad kommunikation

Kryptering av E-post kan exempelvis goras i programmet PGP, som gor det
mojligt att gora e-post olaslig for alla som inte har ratt 16senord for att
6ppna den. Om Christian, och de han skriver till, anvander sig av sadana
program kommer det vara mycket svart® for polisen att ta del av innehllet i
deras e-postkommunikation.*°

Genom att utnyttja sig av en enkel krypteringstjanst for rostsamtal*’, kan
han dessutom undvika att polisen far reda pa nagon som helst information
genom att avlyssna eventuella samtal.**

Med 6vervakning av elektronisk kommunikation finns det dock en
mojlighet for polisen att spara positionen for den mobil som anvands. Detta
forsvaras dock givetvis avsevart om ett oregistrerat kontantkort anvands
som regelbundet byts ut. Anonyma kontantkort ar det som regelmassigt
anvénds vid brottslig verksamhet.*

Genom att informationen ar krypterad, ger den inga utslag nér den
genomsoks enligt FRA:s lista 6ver ord och begrepp, detta betyder att oavsett
om lagen om signalspaning skulle dndras sa att dven inhemsk
kommunikation kan granskas, skulle den vara relativt verkningslos i det har
fallet.

En teoretisk krypteringsteknisk 16sning borde rimligen vara att kombinera
anvandandet av en anonymiseringstjanst, anvandandet av ett program for att
kryptera rostsamtal, samt att dessutom ringa samtalen med s.k
internettelefoni®® istallet for via en telefon géra samtalen bade omojliga att
avlyssna, samt dessutom omdjliga att positionsbestdmma. Problematiken
med kombinationen av internettelefoni och anonymitetstjanster har
uppméarksammats av bland annat FBI.**

2.3 Fiktivt kriminalfall, droghandlerskan
Maria

Droghandlerskan Maria har bestamt sig for att kopa in ett parti cannabis fran
en webbsida utomlands. Hon & medveten om samtliga tidigare n&mnda
krypteringslosningar for att skydda sin kommunikation, men vill &ven
undvika risken for att banktransaktionerna kan knytas till hennes inkdp; om

% SOU 2005:38 s. 363-364

% https://www.iis.se/lar-dig-mer/guider/digitalt-kallskydd-en-introduktion/skydda-kallan-e-
post/

0 Exempelvis https://itunes.apple.com/se/app/kryptos/id404884924?mt=8

1 SOU 2005:38 5. 53

“ 1bid. s 33-34

“ Ibid. s. 53

* http://sakerhet.idg.se/2.1070/1.62051
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paketet skulle fastna i tullen vill hon ha kvar méjligheten att havda att det ar
feladresserat eller skickat till henne av nagon illvillig person endast for att
ge henne problem med rattsvasendet.

2.3.1 Lag om betalningsmedel

Marias radsla ar inte obefogad, da tillhandahallare av finansiella tjanster
enligt Lag (2010:751) om betaltjanster har flera for situationen relevanta
skyldigheter, som kan visa sig resultera i stark bevisning mot Maria vid en
framtida rattegang. Har kan namnas 3:14 som reglerar skyldigheten att
ldmna ut uppgifter relevanta for en brottsutredning, 3:8 som skapar en
skyldighet att bevara sadana uppgifter i minst fem ar, samt 3:15 som ger
mojligheten att forbjuda tillhandahallaren av den finansiella tjansten fran att
meddela den misstankte om att uppgifterna om honom ldmnats ut.

2.3.1.1 Krypteringsteknikens paverkan — Anvandandet av
kryptovalutor

En l6sning pa problematiken ar givetvis att Maria anvander sig av kontanter
som sénds via brev, men det ar en relativt omstandlig och langsam l6sning,
dessutom far brev dppnas under vissa omstandigheter.*® Ett effektivare satt
ar da att anvanda Bitcoin, en sa kallad kryptovaluta, som majliggjorts av
krypteringstekniken.

Utan att ga in alltfor mycket pa den relativt avancerade tekniken bakom, for
den intresserade finns bade en bra sammanstallning*® samt ett detaljerat
paper*’, gar tekniken ut pd att ett bestamt antal bitcoin skapas i en viss takt,
ett bitcoin ar egentligen bara en krypterad bit information. Dessa far sedan
ett varde av marknaden®®, och kan darfér i teorin anvandas for handel.*®

Det speciella med valutan &r att det inte finns nagra banker eller stater som
vare sig 6vervakar anvandandet eller garanterar dess vérde. Den &r helt
decentraliserad, och en 6verforing mellan tva personer ar bade anonym®

och osparbar®*.>

Maria kan saledes kopa valutan for riktiga pengar, och sedan via en
datortransaktion omedelbart fora dver den till mottagaren. Den enda
transaktion som blir sparbar ar saledes kopet av valutan. All den lagstiftning
som inforts om skyldighet att spara uppgifter om penningtransaktioner,

*® SFS 1942:740 Rattegangsbalk (1942:740) 27:3
“® bitcoin.org/en/how-it-works
*" http://bitcoin.org/bitcoin.pdf
*® http://www.gp.se/ekonomi/1.2161143-en-omstridd-valuta
‘5‘2 http://www.gp.se/ekonomi/1.2201671-det-har-ar-bitcoin
Ibid.
51 http://www.sydsvenskan.se/opinion/aktuella-fragor/det-vore-fullt-mojligt-for-politiken-
att-framja-sadana-tekniker-istallet-for-a/
52 http://www.di.se/artiklar/2011/7/24/droger-kan-bli-ny-natvalutas-fall/
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bland annat for att forhindra terrorism, blir saledes i ett slag relativt
verkningslos.

Givetvis ar detta inte en méjlighet som den kriminella vérlden missat,
relativt nyligen togs en webbsida ”The silk road” som utnyttjade sig bade av
anonymitetstjansten TOR och valutan bitcoin i kombination ner, och dgaren
greps.S; > Man beslagtog da bitcoin till ett varde av dver 33 miljoner

dollar.

Det bor poangteras att bade i fallet dar agaren till sidan greps, och fallet dar
en av sidans storre saljare greps, var det vanligt polisarbete som gav resultat,
kombinerat med att personerna bakom tjansterna gjorde misstag som ledde
till att deras riktiga identiteter kunde avsldjas.*® ° For att garanterat halla
sig anonym via internet behover flera faktorer namligen vara uppfyllda. Att
anvanda en anonymitetstjanst gor det forvisso omajligt att fa tag i personens
identitet via IP-nummer, men om man skapar ett anvandarkonto pa ett
forum och vid registreringen anvander sig av ett e-postkonto som man sedan
anvander daven vid kontakt med exempelvis myndigheter, utsatter man sig
for en risk att anonymitetsskyddet kan brytas igenom vid en samkérning av
olika register.

Att sa ar fallet visade sig tydligt nyligen, dels da Expressen, med hjalp av
Researchgruppen, utnyttjade sig av svagheter i diskussionstjansten Disqus,
for att koppla hundratals anonyma privatpersoner som kommenterat pa
bland annat Avpixlat, en sida starkt kopplad till Sverigedemokraterna, till
sina riktiga identiteter fOr att sedermera hén%a ut flera av dessa, nagot som
resulterade i bland annat en uppsagning. °® *° Ett narmast identiskt
handelseforlopp, bortsett fran att myndigheter istallet for enskilda fick tag i
de relevanta uppgifterna, skedde nar Ryanair via en domstol ville ha tag i
identiteterna pa anonyma anstallda som kritiserade foretaget pa ett
internetforum.®

Det &r dock som sagt inte tekniken som brister, om de bertrda personerna
anvant sig av en separat pahittad e-postadress, som Sveriges radio tipsat
om®" hade inte kopplingarna varit méjliga att géra i Expressenfallet. |
Ryanairfallet var situationen mer komplicerad da en stat givetvis har tillgang
till fler uppgiftskallor, men hade kommentatorerna skapat en separat e-

53 http://swampland.time.com/2013/10/31/the-deep-web-has-washington-worried/

5 http://www.theguardian.com/technology/2013/oct/15/silk-road-ross-ulbricht-alleged-
mastermind

% http://www.fbi.gov/newyork/press-releases/2013/manhattan-u.s.-attorney-announces-
seizure-of-additional-28-million-worth-of-bitcoins-belonging-to-ross-william-ulbricht-
alleged-owner-and-operator-of-silk-road-website

% http://www.theguardian.com/technology/2013/oct/15/silk-road-ross-ulbricht-alleged-
mastermind

> http://edition.cnn.com/2013/10/04/world/americas/silk-road-ross-ulbricht/

%% http://help.disqus.com/customer/portal/articles/1389598-statement2das

> http://www.di.se/artiklar/2013/12/12/chef-far-sparken-efter-inlagg-pa-avpixlat/

% http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=5730621
Shttp://sverigesradio.se/sida/gruppsida.aspx?programid=4282&grupp=16907 &artikel=553
4626
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postadress medan de var inloggade pa en anonymitetstjanst, och aldrig vare
sig loggat in pa e-postadressen eller forumet utom fran
anonymitetststjansten, och inte heller anvant e-posten for personliga
arenden, hade det inte heller i det fallet varit mojligt att gora nagon
koppling, det hade da inte funnits nagon IP-adress att begara ut férutom
anonymitetstjanstens, vare sig hos e-postforetaget eller hos forumet.

Sa lange bitcoin i sig ar lagligt att anvanda, kommer sadana tjanster alltsa
troligen fortsitta att skapas, foljaktligen ateruppstod ”The silk road”
tamligen omgaende, och liknande sidor som sysslar med alltifran
vapenforsaljning till pengainsamling &t jihadgrupper existerar idag.®?

62 http://www.bbc.co.uk/news/technology-24842410
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3 De krypteringstekniska
l0sningarnas laglighet

3.1 Kryptering av hela eller delar av en
dator

Det finns i Sverige inte nagon straffbestimmelse som kan anvandas mot
nagon som har krypterat sin dator och vagrar att uppge I6senordet till den. |
bland annat England finns det daremot sadan lagstiftning, som jag tog upp i
min tidigare uppsats.®®

| avsnitt 5.2 gar jag igenom den har typen av lagstiftning djupare.

3.2 Anvandandet av krypterad
kommunikation samt kryptovalutor

Anvandandet av krypterad kommunikation &r i dagslaget lagligt. Grupper
som journalister kan givetvis ha ett extra intresse av att anvénda krypterad e-
postvéxling med tanke pa kallskyddet, anvandandet av krypterad e-post via
exempelvis PGP ses som en I&sning p& bristande kallskydd.®* Nar Snowden
tagit kontakt med The Guardian, fick inte journalisterna prata ver telefon
om vad som hade hant. Istéllet fick de anvénda ett sarskilt program for
krypterad kommunikation.®®

En I6sning for krypterade samtal som ocksa rekommenderas av
journalistférbundet ar open-source l8sningen Redphone.® En stérre guide
om olika tjanster gjordes av DN strax efter att riksdagen godkant lagen om
signalspaning.®’

| dagslaget ar ocksa mojligheterna att anvanda bitcoin lagliga. Det ar dock
en relativt ny foreteelse. DA den bade kan anvandas som hjalpmedel vid
grov organiserad brottslighet, och av storbanker generellt ses som ett hot
mot deras affarsmodell®®, samt uppenbarligen gor en stor mangd lagstiftning
ineffektiv, tror jag att det bara &r en tidsfraga innan lagstiftaren kommer att
satta fokus pa den. Helt nyligen tog Kina steg for att forbjuda anvandandet
av valutan.®®

% Holmgren, Johan Kryptering, dekryptering och de ménskliga rattigheterna, 2012

® Andersson, Sus, m.fl. Digitalt kéllskydd —en introduktion, 2012, s. 17+20

% http://www.sydsvenskan.se/kultur--nojen/storyn-med-stort-s--ett-besok-hos-the-guardian/
% https://www.iis.se/docs/sakrare-mobiltelefon.pdf

%7 http://www.dn.se/nyheter/politik/sa-forblir-du-anonym-pa-internet/

%8 http://www.va.se/helgintervjuer/helgintervjun-robin-teigland1-578149

%9 http://www.svt.se/nyheter/ekonomi/bitcoin-rasar-i-varde-efter-kinesisk-blockad

22



3.3 VPN-lI6sningar

Anonymitetstjanster ar som framgatt ovan ett oerhort kraftfullt verktyg for
den som vill halla sin identitet dold. Jag kommer darfor att behandla och
diskutera den nuvarande, och teoretiskt framtida, lagligheten av dessa mer
ingaende i mitt arbete.

3.3.1 Nuvarande lagenlighet

| dagslaget finns det inget klart forbud mot anonymitetstjanster, ett exempel
pa en sadan tjanst ar internetleverantéren Bahnhofs anonymitetstjanst
“Integrity VPN”.”® En ytterligare intressant omstandighet &r att tjanster som
TOR, som ger ett liknande resultat som en anonymiseringstjanst, i sjalva
verket sponsrats av staten, via bistdndsorganisationen SIDA. "* Detta d&
anonyma kommunikationer ses som ett viktigt hjalpmedel fér demokratiska
krafter i diktaturer med repressiva dvervakningssystem.’? De kan dock som
sagt givetvis lika val anvandas for grov brottslighet’®, ndgot man inte varit
ovetande om frén regeringens sida.’* Att inféra ett forbud mot en tjanst som
TOR skulle darfor vara ineffektivt, da sjalva syftet med tjansten ar att den
skall fungera &ven i en repressiv diktatur som vill forhindra ett fritt
informationsflode. Till skillnad fran kommersiella anonymitetstjanster,
bygger TOR pa ett decentraliserat system av enskilda frivilligas datorer som
uppratthéller natverket.”

Ar 2012 raknade man vid projektet Cybernormer vid Lunds universitet med
att runt 700 000 svenskar anvande ndgon form av anonymiseringstjanst.’® ”’

Aven om det inte finns ndgon lagstiftning som férbjuder den enskilde
medborgaren att anvanda sig av en anonymiseringstjanst, kan det finnas
andra forhallanden som leder till samma resultat. Ett sadant skulle vara att
anonymiseringstjanster liksom internetoperatdrer lyder under den skyldighet
som inférts genom datalagringsdirektivet’®, att bevara personuppgifter, och
att tjansterna, i den form de nu drivs dar nagon information ej sparas, i
sjalva verket &r olagliga.

"% http://bahnhof.se/priv/extra/anonym

" https://www.torproject.org/about/sponsors.html.en

"2 http://www.sida.se/Svenska/Kontakta-oss/For-medier/Debattartiklar/Arkiv-
2011/Debattartiklar-2011/Sa-skyddar-Sida-nataktivisterna/

7 http://www.dn.se/nyheter/varlden/nathandelsplats-for-narkotika-stangd/

" http://www.dn.se/nyheter/sverige/nataktivister-ska-fa-svenskt-bistand/

" https://www.torproject.org/docs/fag.html.en#WhatlsTor

" http://www.dn.se/nyheter/sverige/allt-fler-svenskar-anonyma-pa-natet/

" http://sverigesradio.se/sida/artikel.aspx?programid=1646&artikel=5089677
"8 Direktiv (2006/24/EG) om lagring av trafikuppgifter
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3.3.2 Anonymitetstjanster i forhallande till
datalagringsdirektivet

| 6:16a Lag (2003:389) om elektronisk kommunikation faststélls att den
som bedriver verksamhet som ar anmalningspliktig enligt 2:1 samma lag &r
skyldig att lagra sadana uppgifter som avses i 208 forsta stycket 1 och 3 som
ar "nodvandiga for att spara och identifiera kommunikationskallan,
slutmalet for kommunikationen, datum, tidpunkt och varaktighet for
kommunikationen, typ av kommunikation, kommunikationsutrustning samt
lokalisering av mobil kommunikationsutrustning vid kommunikationens
boérjan och slut.”

| 6:20 samma lag fastslas i punkterna 1 och 3 att detta &r uppgift om
abonnemang (1) samt annan uppgift som angar ett sarskilt elektroniskt
meddelande (3).

| 2:1 fastslas att "Allmanna kommunikationsnat av sadant slag som vanligen
tillhandahalls mot ersattning eller allmant tillgangliga elektroniska
kommunikationstjanster far endast tillhandahallas efter anmalan till den
myndighet som regeringen bestammer (tillsynsmyndigheten)". Denna
myndighet &r Post- och telestyrelsen (PTS)."

Fragan ar alltsa om anonymitetstjanster faller in under 2:1. Nar det kommer
till fragan om hur man ser pa VPN-nat hanvisar och upprepar Post- och
telestyrelsen vad man sagt i forarbetena till lagen om elektronisk
kommunikation.® | propositionen séager man att det ar vanligt att virtuella
privata ndtverk anvénds inom storre organisationer, exempelvis for
upprattande av sékra, krypterade, forbindelser vid uppkoppling av kunder
eller anstallda som befinner sig utanfor organisationens nat. Detta kan ske
over ett allmant kommunikationsnat. Detta gor dock inte att den som
tillhandahaller VPN-tjansten ar skyldig att sarskilt anméla denna
verksamhet. Man konstaterar dock att den som tillhandahaller det allmanna
kommunikationsnétet ar anmalningspliktig for detta, under férutsattning att
det tillhandahalls mot ersattning.®*

| "Report from the commission to the council and the European parliament
Evaluation report on the data retention directive (Directive 2006/24/EC)"
konstaterar man kort att det finns ett allt vanligare utbud av tjanster som
ligger utanfor datalagringsdirektivets omfang. VPN-tjanster hos exempelvis
universitet eller stora foretag later flera anvandare na internet med samma
IP-adress. Man konstaterar samtidigt att teknik for att koppla enskilda
anvandare av tjansten till adresser ar under introducering.®

& Férordning (2003:396) om elektronisk kommunikation, 1:2

8 Vilka tjanster och nat omfattas av LEK? En végledning, Post och telestyrelsen, 2009, s.
47- 48

8 prop. 2002/03:110 s. 362

82 Report from the commission to the council and the European parliament Evaluation
report on the data retention directive (Directive 2006/24/EC) COM/2001/0225 final, s. 25
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Den typ av VPN-tjanst som man forholl sig till i propositionen och
Europakommissionens rapport maste sagas vara vasensskild fran de typer av
tjanster som exempelvis Bahnhof driver. Trots detta bér man nog, som PTS
hittills verkar ha gjort med tanke pa att tjansterna fortfarande bedrivs, tolka
forarbetena som att VPN-tjanster faktiskt inte berdrs av
datalagringsskyldigheten i dagslaget.

Da rattslaget trots allt far sagas vara oklart och 6ppet for bada tolkningarna,
har jag kontaktat en av juristerna pa PTS, Peder Cristvall. Han bekraftade att
PTS inte fattat ndgot konkret beslut vare sig innebarande att
anonymitetstjanster ska klassas som anmalningspliktig verksamhet och
darmed lyda under datalagringsdirektivet, eller att de inte ska gora det. ®

Ovanstaende maste tolkas som att anonymitetstjanster dels ar lagliga att
anvanda for den enskilde medborgaren, dels dessutom i vart fall i nuldget ar
lagliga att driva i nuvarande form, dvs. utan att lagra trafikuppgifter.

Samtidigt ar det tydligt att allt som krédvs for att forandra situationen ar att
lagstiftaren utokar betydelsen av vad som menas med "Allmént
kommunikationsnét eller allmént tillgangliga elektroniska
kommunikationstjanster" i 8 20, alternativt att PTS fattar beslut om att
anonymitetstjanster trots allt faller in under paragrafen.

Jag har darfor valt att undersdka amnet annu ett steg djupare.

3.3.3 Framtida lagenlighet, tendenser hos
lagstiftaren

Med ovanstaende sagt ar det inte klart att lagstiftaren &r néjd med
utvecklingen, fragan om synen pa anonymitetstjanster har bland annat kort
berorts i foljande fall:

| en skriftlig fraga till justitieminister Beatrice Ask berordes bland annat
fradgan om vilka atgarder hon avsag vidta "for att sakerstélla operatorers
mojlighet att tillhandahalla fungerande anonymiseringstjanster for
internetanvandare”.®* Svaret blev att det inte var aktuellt med nagra atgérder
for att gora det majligt att aldrig bli sparad pa internet, da det ar angelaget
for bland annat brottsutredande myndigheter att fa information om den
typen av kommunikation.®

20009 stalldes en skriftlig fraga till Europakommissionen fran en
parlamentsledamot, om kommissionens syn pa anonymiseringstjanster.
Fragan rérde om kommissionen avsag lagga forslag som forbjuder sadana
tjdnster inom vissa omraden, om kommissionen ansag att enskilda
medlemslander har ratt att forbjuda sadana tjanster, samt slutligen om

8 Telefonkontakt den 23 december 2013, Peder Cristvall, PTS
8 Skriftlig fraga 2007/08:507
8 Svar pa skriftlig fraga 2007/08:507
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kommissionen ansag att "ratten till elektronisk anonymitet ar eller bor

garanteras p& EU-niva".%

Kommissionens svar blev att de studerar anonymiseringstjansternas
inverkan pa de rattsvardande myndigheternas formaga att skapa sakerhet for
medborgarna, men att man inte planerade att ldgga fram nagot forslag som
forbjod tjansterna. Man konstaterar ocksa att det ar medlemsstaternas ansvar
att varna om den inre sakerheten, och for det fall det skulle visa sig att
tjansterna begransar mojligheten till detta kan de valja att lagstifta om
tjansterna, sa lange de respekterar "den Europeiska konventionen om de
manskliga rattigheterna samt andra principer och garantier som ror de
medborgerliga friheterna i Europa samt sina skyldigheter enligt
fordragen."®’ | sddana fall méaste &tgarderna vara vél underbyggda och std i
proportion till vad som ar nédvandigt i ett demokratiskt samhalle. Man
konstaterar dven att det ar viktigt att kunna lamna information anonymt for
s.k. whistleblowers, och att det maste tas med i berdkningen nar man
Overvager att lagstifta om tjansterna.

Som svar pa den sista fragestallningen sager man att medlemsstaterna kan
anta atgarder for att inskranka tillampningsomradet for direktivet om privat
och elektronisk kommunikation 2002/58/EG, som skyddar
konfidentialiteten vid kommunikation, med hénvisning till exv. nationell
sakerhet och brottsbekampning.?’

En annan intressant indikation pa hur lagstiftaren ser pa ett anonymt internet
framgar i en rapport frdn kommissionen om internet och anonymitet® dar
man konstaterar att ”Det rader klar enighet om att verksamheten pa internet
inte kan undantas fran de grundlaggande rattsprinciper som géller i andra
sammanhang. Internet ar inte ett anarkistiskt ghetto dar samhaéllets regler
inte galler.®> Man konstaterar samtidigt att myndigheter inte ska ha storre
mojlighet att “kontrollera potentiellt olagligt beteende pa internet &n i andra
sammanhang utanfor den digitala varlden.”® Man fastslar som
grundl&ggande princip att internet inte ska behandlas vare sig battre eller
samre an aldre tekniker.®® Det gar dock som synes klart att utlasa att ndgon
total mojlighet till anonymitet ej kan accepteras.

Nagot som ar intressant ar ocksa att se hur lagstiftaren, i det har fallet
naringslivsutskottet, resonerat vid inférandet av Civilrattsliga sanktioner pa
immaterialrattens omrade — genomforande av direktiv 2004/48/EG. Fragan
om anonymitetstjanster lyftes namligen vid olika tillfallen under arbetet med
forslaget.

8 Skriftlig fraga till Europakommissionen E-0897/09

87 Svar pé skriftlig fraga till Europakommissionen E-0897/09
8 Rekommendation 3/97, Anonymitet pé internet

* Ibid s. 6
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| motion 2008/09: N9 (V) tar man upp fragan om "anonyma
fildelningsnatverk", och hur dessa gér lagstiftningen ineffektiv.”

| en annan motion, 2008/09:N10 (mp), fors asikten fram om att det finns en
djupgaende motsattning mellan jakten pa fildelare och annan
brottsbekdmpning pa internet. Man tror att effekterna av forslaget kommer
att bli ett utdkat anvandande av "anonymitetstjénster och s.k. darknets".
Detta riskerar innebdra att "terrorism, pornografibrott och narkotikabrott blir
oméjliga att spara."**

Utskottets stallningstagande till motionerna blir att dessa ej ska tillstyrkas.
Man for dock inte fram nagra argument om vare sig effektivitet av
lagstiftningen, eller risken att den leder till ett utdkat anvéandande av
anonymitetstjanster, utan uppehaller sig vid andra argument, som att en
fungerande upphovsratt &r nddvandig for att kulturskapande ska fortsatta.*?

Senare i betdnkandet diskuterar dock utskottet fragan om anonymisering av
IP-adresser. Man anser dock inte att farhagorna &r "beaktansvarda pa ett

s&dant satt att motionen bor féranleda ndgon atgard fran riksdagens sida”.*

Den kortfattade och narmast undflyende hanteringen av motionerna tror jag
forstas battre mot bakgrund av uttalanden i bilaga 4 som féljer med
utredningen, som ar en nedskrivning av en offentlig utfragning som holls
om inforandet av lagstiftningen.

"Lé&t mig avsluta med att kommentera pastaendet att den har lagen skulle
vara verkningslds, darfor att det finns majligheter att undga ansvar genom
sd kallade anonymiseringstjanster. Sa 4r det redan i dag nar det galler
andra olagligheter pa Internet. Vissa manniskor kommer alltid att forsoka
dolja sina spér, men det gor inte att vi struntar i att ha lagar och bestimmelser.
Det vore helt orimligt i en demokratisk rattsstat.

Denna reglering ar dessutom utformad sa att informationsforelagganden
aven kan riktas mot den som tillhandahéller en anonymiseringstjanst. Det
vill sdga, &ven den som har en anonymiseringstjanst kan bli foremal for
ett forelaggande att informera om vem som déljer sig bakom olika IP-nummer."

— Statssekreterare Magnus Graner, Justitiedepartementet.94

Med tanke pa vad jag kommit fram till i det ovanstaende, ar det klart att
statssekreteraren vid den hér tiden inte insag antingen vad en
anonymitetstjénst var, eller under vilken reglering den skulle komma att
lyda. Aven om ett forelaggande kan riktas mot en anonymitetstjanst varken
finns eller fanns det nagot tydligt krav pa att de skulle spara nagon
information om "vem som doljer sig bakom olika IP-nummer" som kunde
lamnas ut enligt forelaggandet. Statssekreterarens uttalande visar ocksa pa
att han inte kunde ta till sig hur omfattande bruket av
anonymiseringstjanster skulle bli. Jag far onekligen intrycket av att han ser

% Naringsutskottets betankande 2008/09:NU11 Civilrattsliga sanktioner p&
immaterialrattens omrade — genomforande av direktiv 2004/48/EG. s.26

" Ibid. s. 27

% bid.. s. 27-28

% bid. s. 33

% Ibid 5.145
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det som nagon komplicerad svartillganglig I6sning ingen vanlig medborgare
kommer anvénda, darfor ar tekniken inte relevant i en lag for att bl.a.
komma at illegal fildelning, som ju var och &r ett mangdbrott.

Den slutsatsen vinner stod i ytterligare tva citat:

"Vad tror ni att det framéver kommer att kravas for insatser fran oss politiker
for att se till att vi klarar av den tekniska férandring som mojliggor
den hér typen av anonymitetsétganster"

—Tomas Eneroth (s).

"Den andra fragan &r viktig. Den beror teknikneutralitet. Jag vill aterigen
séga att jag &r helt enig med vice ordféranden i néringsutskottet. Jag begriper
mig inte heller pa all denna teknik. Men det jag begriper mig pé &r att
vi har en regel som séger att man har ratt att fa betalt nar man skapar ett
verk. Och jag tycker att vi ska ha regler som gor det méjligt att folja upp
det. Tekniken far sa att siga komma i nésta steg. Och jag tycker att vi ska
behélla det fokuset att forsoka vara teknikneutrala sa Iangt det &r mgi%jligt."

— Statssekreterare Magnus Graner, Justitiedepartementet.

Statssekreteraren avsldjar har 6ppet att han inte begriper sig pa tekniken.
Istallet for att lata utreda fragan narmre har han valt att bara fokusera pa
andamalet, att skydda de ekonomiska intressena inom upphovsratten.

Utifran ovanstaende maste en rimlig slutsats rorande den rattsliga statusen
for anonymitetstjanster vara att lagstiftaren helt enkelt inte forstatt sig pa
dem, och endast darfor underlatit att lagstifta effektivt mot dem. De namns
Over huvud taget inte i SOU 2007:76 som behandlar inférandet av
datalagringsdirektivet, istallet visade sig samma monster under debatten i
riksdagen rérande genomforandet av direktivet. Argument om hur grova
brottslingar skulle hitta vagar runt direktivet, om hur krypteringsprogram
och 6ppna natverk kunde péverka, togs upp®’ men ignorerades, istéllet
fokuserade man pa helt andra fragor.

Det verkar daremot otvetydigt vara sa att lagstiftaren ser tjansterna som ett
hot mot bland annat intresset av att klara upp brott samt intresset av en
valfungerande upphovsratt.

Aven om anonymitetstjanster darfor bade i dagslaget ar lagliga att anvanda
och driva, tror jag att det bara ar en tidsfraga innan lagstiftarens
uppmérksamhet vands mot dem, pa ett eller annat satt. | SOU 2013:39
diskuteras en bevarandeskyldighet for olika uppgifter, och den lagstiftning
som foreslas skulle vid en forsta anblick kunna téankas anvandas for att
komma &t information fran anonymitetstjanster. Sa ar dock inte fallet, da det
flera ganger betonas att skyldigheten bara géaller information som redan
finns lagrad®®, och att ett forelaggande inte ska kunna anvéandas for att

% Naringsutskottets betankande 2008/09:NU11 Civilrattsliga sanktioner p&
immaterialrattens omrade — genomforande av direktiv 2004/48/EG. s. 169
96 H

Ibid s. 170
% Riksdagens protokoll 2010/11:73 p. 30
% SOU 2013:39 s. 257-259
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begara att nagon vid ett senare tillfalle skall spara uppgifter som da ej d&nnu
existerar.”® F6r en anonymiseringstjanst som inte sparar ndgon information
ar lagstiftningen alltsa inte relevant.

% 50U 2013:39 s. 258-259
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4 Integritet och anonymitet

Som jag tog upp i min inledning under teori, ar fragan om integritet ytterst
relevant i forhallande till anvandningen av hemliga tvangsmedel. Jag har
darfor i mitt arbete lagt stor vikt vid att se vilken syn pa integritet staten har
samt hur Europadomstolen ser pa integritet kontra tvangsmedelsanvéandning.
Jag har slutligen aven lyft fram andra asikter rérande personlig integritet an
de som fors fram fran lagstiftaren och Europadomstolens sida, for att kunna
analysera bade nuvarande lagstiftning, dess samlade effekt samt foreslagen
lagstiftning ur ett integritetsteoretiskt perspektiv. Jag undersoker hér &ven
asikter rorande den hypotetiska ratten till anonymitet i forhallande till staten.
Né&r det kommer till andra forfattare har jag forsokt gora ett urval dar olika
asikter lyfts fram, bade roster som i olika grad staller sig kritiska eller
positiva till 6vervakning har lyfts fram.

Anledningen till mitt stora fokus pa Europadomstolens rattspraxis &r att jag
under min tid pa juristlinjen fatt det samlade intrycket av att
Europadomstolen ofta blir den institution som démer ut en atgéard som en
stat har gjort, de nationella domstolarna ar inte lika snabba att gora detta.
Det kan &ven tilldggas att processen att &ndra eller tolka om
Europakonventionen far anses vara betydligt svarare &n att justera eller
omtolka grundlagen.

| ett arbete som ror statens ratt pa bekostnad av enskilda medborgare, &r det
enligt mig darfor naturligt att framst undersoka den institution som é&r satt att
skydda mot dvertramp fran statens sida i den typen av situationer.

Slutligen kan det onekligen ofta ligga i en stats intresse att lata
lagstiftningen ligga ratt nara det Europadomstolen maximalt tillater. Darfor
ar ett klarlaggande av domstolens praxis relevant dven for att se vilken
lagstiftning som kan tankas introduceras pa omradet i framtiden.

4.1 Statens syn pa integritet och
anonymitet

4.1.1 SOU 2005:38

Det ar for mitt arbete givetvis relevant att se vilken syn pa integritet staten
har. Eftersom integritet &r ett svardefinierat begrepp och har olika betydelser
i olika sammanhang, har jag till att borja med valt att belysa hur
diskussionen runt integriteten gestaltat sig i SOU 2005:38, som bland annat
ror tvangsmedlet hemlig dataavlasning, som jag kommer att redogéra for
langre fram i min uppsats.

Man konstaterar har till att borja med att vid inférandet av nya tvangsmedel,
dar syftet ar att forbattra mojligheterna att bekdmpa brott, &r det ibland inte
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mojligt att komma ifrén att integritetsintresset far sté tillbaka.'®

Man konstaterar senare att det ar en svar avvagning att géra mellan
integritetsintresset och nédvéandigheten av att myndigheterna har effektiva
metoder nér det géller brottslighet. Man konstaterar dock att den krankning
den enskilde utséatts for ofta &r liten i jamforelse med den som brottsoffret
utsatts for.'%*

Ju allvarligare brottslighet det ar fragan om, och desto mer problematisk den
ar for staten att utreda, desto mer tvingas samhallet att tillata i form av
tvangsatgarder for att bekdmpa och utreda den. En kort men belysande
mening som aterkommer i utredningen ar att "Det kan aldrig accepteras att
brottsligheten tar 6verhanden och statsmakterna kapitulerar infor
utvecklingen"!%%. Man anser ocks& att "En utgdngspunkt maste vara att
ingen medborgare i varje situation kan havda rétt till handlingsfrihet eller
ratt att bli lamnad ifred"'%%.1%

Man hanvisar ocksa till en statlig utredning fran 1970-talet, dar det bland
annat uttalas att "en individ som lever i ett samhalle och salunda ingar i en
gemenskap med andra manniskor kan sjalvfallet inte gora gallande nagot
absolut ansprak pa att fa leva i fred for andra individer eller ostort av

samhillets organ.” %

Statens tolkning av Europakonventionen i SOU 2005:38

Man konstaterar att Europadomstolen funnit buggning, inspelning av
telefonsamtal etc. som ingrepp i ratten till privatliv enligt artikel 8. Aven om
man kort namner att det forutom att atgarden maste vara agnad for ett av de
andamal som namns i artikeln och ha stod i lag pa ett sa precist satt att
anvandningen blir forutsebar, och att det dven kravs att atgarden ar
nodvandig i ett demokratiskt samhalle vilket man menar betyder att den
skall st& i rimlig proportion till det syfte den skall tillgodose kombinerat
med att det skall finnas ett angelaget samhalleligt behov av den, sa
diskuterar man sedan inte detta nd&rmre. Man diskuterar istéllet vad som
kravs for att atgarden skall klassas som laglig och férutsebar i tillracklig
grad, och konstaterar slutligen att "Nar teleavlyssning har ansetts utgora en
krankning av artikel 8 har i de flesta fall bristande lagenlighet utgjort
grunden for krankningen*%.2%

10 50U 2005:38 5. 134
101 |pid. 135

102 | pid. 135-136

103 |pid. s. 135

19% 1hid. s. 136

105 1hid s. 141

196 1hid. s. 140-141
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4.1.2 Tryckfrihetsférordningen

Centralt for tryckfrihetsférordningen &r att det existerar en ratt att vara
anonym i kontakt med medier, da det rader ett efterforskningsférbud enligt
TF 3:4 for myndigheter. Det rader dessutom enligt 3:3 TF tystnadsplikt for
exv. journalister som fatt ta del av en uppgift i forhallande till kallan.
Skyddet ar dock inte oinskrankt, da vissa brott upphéaver
anonymitetsskyddet, exempelvis hégforraderi i 7:3 TF 1 p.

Tryckfriheten ar som bekant inte heller total, utéver brott som spioneri och
krigsanstiftan regleras aven brott som fortal, forolampning och hets mot
folkgrupp som tryckfrihetsbrott i 7:4 TF. | 8 kap. regleras
ansvarighetskedjan for vem som &r ansvarig for tryckfrihetsbrottet. En
liknande reglering for yttranden pa internet galler enligt
Yttrandefrihetsgrundlagen.'®” Enligt 1:9 YGL galler detta dock under
forutsattning att ett utgivningsbevis har meddelats samt att endast den som
driver verksamheten kan andra pa innehallet i databasen.

108 trots

Ett delvis likartat ansvarssystem galler dock dven for internetforum
att dessa inte skyddas av yttrandefrihetsgrundlagen, detta enligt Lag
(1998:112) om ansvar for elektroniska anslagstavlor 1§ och 28. Aven har
kan nagon annan an upphovsmannen bli straffrattsligt ansvarig for begangna
brott, detta enligt 58 och 78. Det ror sig har dock inte om nagon

ansvarighetskedja.

Det ar tydligt att lagstiftaren har &r beredd att sanktionera en viss
anonymitet, men detta med forbehallet att det finns nagon att straffa vid
overtradelser. En absolut anonymitet star darfor i stark kontrast dven till den
relativt genergsa regleringen i ovan ndmnda lagar, lagstiftaren vill trots allt
ha mdjligheten att kontrollera vilken typ av meddelanden som kan spridas,
inte genom censur, men genom straffhot.

A andra sidan vill man undvika en situation dar staten likt under andra
vérldskriget kan inféra begransningar av tryckfriheten'®® (Jmf forbudet att
transportera periodiska skrifter via allmanna kommunikationsmedel)™, i
SOU 2006/96 menar man pa att den demokratiska samhéllsordningen kan
hotas bade av forhallanden inom och utom landet. | det sammanhanget
namns aven kriget mot terrorismen.** Att tryckfriheten regleras i
grundlagen och darmed inte enkelt kan inskrénkas ser man som positivt for
att forhindra detta, &ven om man anser att grundlagen i teorin relativt enkelt
kan dndras. Den "traditionellt breda uppslutningen kring tryck- och

197 Axberger, Hans-Gunnar, Yttrandefrihetsgrundlagen, lagkommentar, inledande not,
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yttrandefriheten i1 Sverige” menar man dock skapar en troskel for
grundlagsférandringar.™?

Det &r da intressant att titta pa den argumentation om signalspaningens
paverkan pa meddelarfriheten som forts. | proposition 2006/07:63 diskuterar
man detta. Man kommer fram till att &ven om man inte riktar signalspaning
mot dem som arbetar inom massmedia, kan man inte garantera att ett
meddelande mellan en meddelare och en journalist inte avlases, nagot som
medfor att det anonymitetsskydd som garanteras genom journalistens
tystnadsplikt genombrytes, dessutom kan en upptagning resultera i ett brott
mot efterforskandeférbudet. ™

Man anser att det ideala vore att inhamtning som berér massmedieomradet
forbjods, men detta &r inte mojligt nar denna &r automatiserad, och av
praktiska skal ar det inte heller mojligt att kréva att inhamtningen
omedelbart skall avbrytas. Man kommer fram till att enda sattet att I6sa
problemet pa ar genom en foreskrift om att upptagningar som star i konflikt
med tryckfrihetsforordningen och yttrandefrihetsgrundlagen omedelbart
skall forstoras. ™

Man delar inte tidningsutgivarnas bedémning att forslaget inte kan
genomforas utan grundlagsreglering. Man anser att det r en stor skillnad pa
om information kan inhdmtas, och om information inhdmtas med syfte att
bryta mot anonymitetsskyddet och efterforskningsforbudet, nagot som inte
ar aktuellt i fallet.'*

Detta ar en intressant detalj som aterkommer pa flera hall, bade i denna och
i andra utredningar; asikten att blotta mojligheten till inhamtning av privat
information inte utgor ett sarskilt allvarligt integritetsintrang,™® att
utvidgade mojligheter till inhdmtning av privat information i sig 6ver huvud
taget inte innebar en integritetskrankning™' eller vad jag tolkar som att den
stora integritetskrankningen ligger i om en fysisk person granskar
kommunikation, och automatisk behandling av sadan information darmed
inte ar sarskilt allvarligt ur integritetssynpunkt, har forts fram. 181
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4.2 Andra forfattares syn pa integritet

Jag kommer har att ga igenom ett antal andra forfattares syn pa vervakning
och integritet. Avslutningsvis beror jag dven i ett eget avsnitt nagra av
farorna med utbyggda 6vervakningssystem.

4.2.1 Integritetsskydd med eller utan fornuft

I en artikel i Svensk juristtidning gar rattschefen Olle Abrahamsson ut och
kommenterar debatten mellan foresprakare for integritet och foresprakare
for overvakning.'?

Han namner att i den undersékning dér han satt som ordférande, dar man
granskade integritetsbegransande lagstiftning pa en stor méangd omraden,
kom man fram till att lagstiftaren dels inte utredde integritetsaspekterna
tillrackligt, dels bara schablonméssigt, ibland inte alls, provade
proportionaliteten hos atgarderna.*?

Han kommenterar dels att regeringen stéllde sig bakom kommitténs
slutsatser, dels att regeringen samtidigt som utredningen pagick bedrev ett
intensivt reformarbete som forsvagade integritetsskyddet, trots att flera
remissinstanser anség att man forst borde invanta kommitténs resultat.'?

Han uppmarksammar ocksa hur statsmakterna brukar havda att insamlad
information som bara finns latent tillganglig i exempelvis dataregister inte
inskranker ratten till privatlivet.*?® Han pépekar ocksa att, den enligt honom
felaktiga, asikten att behandling av kénslig information bara utgor en
integritetskrankning om den gors felaktigt genomsyrar en stor del av
lagstiftningen.*?*

Han kritiserar bade dem som foresprakar mer dvervakning och mer
integritet, pa olika grunder. De som foresprakar mer integritet anser han ofta
tillhdra en liten intellektuell elit som tror sig foretrdda medborgarnas bésta,
medan en stor del av befolkningen istallet stéller sig positiva till bland annat
kameradvervakning.'? De som foresprakar dvervakning anser han ofta for
upp stereotypa argument som att den som har rent mjol i pasen inte har
nagot att forlora, ett resonemang han inte anser hallbart bland annat med
hanvisning till Europakonventionen.'?®

Det som gor hans artikel intressant ar den ldsning pa problemet som han
forordar. Istallet for att rikta in sig pa fragan om hur évervakningen kan
missbrukas, tittar han istallet pA medborgarnas uppfattning.

120 Abrahamsson, Olle, Integritetsskydd med eller utan férnuft, SVJT 2009
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Han argumenterar namligen utifran att det viktiga ar att medborgarna inte
upplever att de lever i ett 6vervakningssamhalle, och kritiserar framst det
nuvarande lagstiftningsarbetet ur det perspektivet. Integritetspaverkande
lagstiftning skall vara sa effektiv som mojligt, helst annu effektivare an
idag, utan att integritetskrankningsnivan okar.*?” Hans l6sning pa
problematiken &r darfor att minska bruket av 6vervakning som medborgare
ser som integritetskrankande, exempelvis buggning, och kompensera med
en okning av t.ex. registeranvandning, ndgot han menar mer &n val
kompenserar fér minskad tvngsmedelsanvéandning.'?®

4.2.2 The Dangers Of Surveillance

Ett helt annat perspektiv pa 6vervakning och integritet intas av Neil M
Richards. I sin artikel ”The Dangers of Surveillance”, diskuterar han
dvervakning och vad som utgér faran med denna. Han anser att vi saknar
forstéelse for vad integritet” innebér, och varfor den spelar nagon roll, detta
eftersom det inte varit aktuellt att ifragasatta total Gvervakning, nagot som
han anser hort till science fiction och misslyckade totalitéra stater.™?

Han borjar med att ta upp diktaturer som Kina som anvénder internet-
aktivitet for att hitta dissidenter, under den arabiska varen forsokte ocksa de
berdrda staterna anvanda sig av data pa sociala medier for att stavja
revolterna.*®

En intressant aspekt han tar upp #r anviindandet av ”Big data”. Overvakning
idag handlar inte om mappar i ett arkiv, utan om massiva méangder digital
information om olika manniskor, som kan analyseras for att fa fram nya
slutsatser och resultat. Att tillsynes odndliga méngder data kan
sammanstallas och analyseras, i artikeln namner han hur NSA byggt ett
enormt datacenter for att avlyssna och lagra all internetkommunikation for
analys™!, kommer att bli an mer kraftfullt i framtiden nar man raknar med
att alltifran bilar till delar av hemmet kommer att anslutas till internet, pa
samma satt som i princip alla idag bar runt pa en gps-sandare via sin
mobiltelefon.**

Ett exempel pa anvdndandet av ”Big data” som han tar upp ar det
amerikanska foretag Target, som tar reda pa vilka kunder som &r gravida
genom att analysera vilka andra produkter de kdper. Nyblivna foraldrar &r
namligen atravarda kunder da de dels kdper mycket, och det dels &r ett
perfekt lage att knyta dem till sig nér tidigare stabila kopvanor éndras.
Genom att i det laget komma med riktad marknadsforing anser Target sig ha
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en stor chans att knyta kunden till sig for 1ang framtid.**® Det 4r med dagens
teknik mojligt att folja enskilda individer pa internet och konsekvent rikta
skraddarsydda reklammeddelanden mot dem, sa ofta att de troligen slutligen
koper produkten.™*

Google och liknande foretag samlar uppgifter om kdpvanor, intressen och
internetanvéndning, och andra foretag skapar &nnu mer detaljerad
information om individer genom att kombinera olika typer av data, som de
sedan saljer vidare exempelvis till féretag som sysslar med
bakgrundskontroller.**® Lasplattor som Kindle sparar information ned till
vilken sida man for tillfallet laser.** Till detta kommer att staten har
méjlighet att kopa, eller begara in, sddana uppgifter fran privata aktorer.'*’
Det finns idag en véxande tendens dér stater anvander mjukvara for att
profilera medborgare nar det kommer till risk for kriminalitet."*®

Han diskuterar déarefter farorna med 6vervakning ur flera perspektiv.

Intellektuell integritet & idén om att nya idéer bast utvecklas bortom
allmanhetens blickar, att manniskor ska ha en rétt att fundera pa saker pa
tider och platser de sjalva bestdmmer, och att en meningsfull garanti om
integritet & nodvandigt for att framja den typen av intellektuell frihet.**

Han baserar intellektuell integritet dels pa att det &r en del av sjalva karnan i
manskliga rattigheter att medborgare har rétt till fria och ofjattrade tankar
och asikter, som minimum kravs da ocksa ratten att lasa och tanka fritt, samt
méjligheten att kommunicera privat med fortrogna.**°

Dels baserar han det pa att 6vervakning styr samhallet till vad som &r
alldagligt och trakigt. Om vi évervakas nar vi surfar, laser och
kommunicerar, vill vi inte géra saker som andra finner avvikande.
Overvakning hotar dirfor intellektuell mangfald och “excentrisk
individualitet”. Detta menar han vinner stdd i flera undersokningar.'*!

Ett annat perspektiv ar maktperspektivet. Information som samlats in kan
anvandas for andra saker &n vad den var tankt for, vare sig det ar
utpressning eller diskrediterande av motstandare genom att avsloja
pinsamma hemligheter. Han tar upp fallet med hur Martin Luther King
behandlades av FBI: da man var orolig ver att han var ett "threat to public
order” avlyssnade man hans telefon for att forsoka fa fram information som
man kunde utpressa honom med. Man avlyssnade bortsett fran hans telefon
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dven medarbetares, hotell etc.**?

Han tar upp hur situationen hade sett ut idag, da dven e-post, internetvanor,
lasvanor etc. kan 6vervakas. Systemkritikern skulle kunna utpressas, eller
diskrediteras for att statuera exempel. Kanske han har haft en otrohetsaffar,
har nagon medicinsk dkomma, besoker pinsamma hemsidor, etc. Att de
forna kommunistarkiven anvands till sddant menar han an idag vara en
risk.*** Moamar Gaddafi forsokte exempelvis samla in internet- och
telefonkommunikation for senare undersokning med hjélp av vasterlandska
teknikforetag. Med den tekniken lyckades Libyen fa reda pa saker om
dissidenter som gjorde att de kunde tysta dem.**

Overvakning upptacker ofta brott som ligger bortom eller utanfor det
ursprungliga syftet. Detta ger an mer makt at de 6vervakande; skrupellésa
tjanstemén kan anvéanda information till utpressning, oavsett om det ar av
politiska skal eller av ekonomisk egennytta. Det 6ppnar ocksa upp for
mojligheten till selektiva godtyckliga atal eller utlamnande av laglig, men
pinsam, aktivitet for att pAverka den misstankte.**

| Storbritannien anvands évervakningskameror (en kamera per 14 invanare)
1% for att styra befolkningen mot handel, och bort fran allt fran brott till
protester. Det finns ett system med anti-social behaviour orders”, som
anvands for att forflytta grupper med tonaringar som inte handlar bort fran
kommersiella stadskérnor, for att sakerstélla att handeln sker effektivt.™’

Neils losningsforslag pa den problematik han ser ar foljande:

1. Gor det svarare for foretag att bygga databaser, och forsvara utbytet
mellan statliga och privata databaser.**®

2. Hemliga Gvervakningssystem, vars sjalva existens halls hemlig, &r
illegitima. Hemlig dvervakning i sig ska dock fortsatt tillatas.'*®

3. Total 6vervakning av all kommunikation ar illegitim, da det finns
potential for massivt misshruk. Det maste finnas en meningsfull rattslig
prévning innan dvervakning av internet auktoriseras.**

4. Vi maste se dvervakning som nagot skadligt, det ska kravas en hog
troskel for att staten skall fa tillgang till arkiv pa internet innehallande
exempelvis sokhistorik och e-post.**

Han anser att det inte langre ar science fiction med en varld av total
Overvakning; den rycker tvartom allt ndrmre allt eftersom programvara
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kodas, databaser kombineras och varje ny évervakningskamera laggs till
natverket.’> Han citerar ett uttalande om att det idag ar méjligt att kora en
approximation av ”1984” pa ett par servrar.'*®

4.2.3 Rekommendation 3/97 - Anonymitet pa
internet

Neils resonemang om ”Big data” &r av stor betydelse for min uppsats, och
jag ska darfor kort belysa detta narmre genom ytterligare ett exempel fran
verkligheten. | Europakommissionens rekommendation 3/97 — Anonymitet
pa internet diskuterar man redan 1997 mojligheterna som analyserandet av
transaktionsdata ger upphov till. Transaktionsdata forklaras som den data
som uppstar nar en anvandare gor musklick pa de artiklar han vill lasa, till
skillnad mot TV och tidningar. En person som anvénder internet lamnar pa
sa vis spar efter sig, som gor att handlingar, val och preferenser kan
registreras.”***

Bara genom att utnyttja program som automatiskt séker upp och
databehandlar all allmant tillganglig information om en namngiven,
slumpvis utvald person i olika diskussionsgrupper, ar det mojligt att fa tag
pa mycket information, framhélls i dokumentet: ”Tidningen kunde fa tag pa
personens adress och telefonnummer, fodelseort, studieort, yrke, nuvarande
arbetsplats, hans intresse for amatorteater, favoritol, favoritrestauranger och
-resmal samt hans asikter om sa varierande &mnen som Bill Gates och det
sociala fortrycket i delstaten Indiana.” *°.1%

Det blir héar uppenbart vilken betydligt mer komplett profil av en person
man snabbt skulle kunna géra om &ven information som personen aktivt
forsoker halla hemlig, exempelvis anonyma bloggar och foruminlagg,
tillsammans med information staten kan komma at, som allt
internetanvandande samt information i e-post och telefonsamtal, 1aggs till
profilen, kombinerat med ansiktsigenkanning fran évervakningskameror,
positionsbestdmningar via mobiltelefon, osv.

| det har sammanhanget bér man ocksa ha klart for sig hur fort, men
framforallt hur stadigt, teknikutvecklingen gar. | slutet av 1993, det ar
rekommendationen skrevs, kunde den snabbaste superdatorn i vérlden
hantera 1 338 000 000 000 berakningar per sekund, i ar ligger den summan
istallet p& 33 862 700 000 000 000.>" | dagslaget finns det inget direkt
hinder mot att utvecklingen skulle fortsatta, tvartom har den hittills gatt
exponentiellt*> och accelererar darmed hela tiden, varfor det redan
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diskuteras planer pa datorer med tiotals ganger hogre prestanda som kan sta
fardiga om ett antal &r.**®

Odverstigliga hinder som kanske finns idag nar det galler mgjligheten att
koppla ihop information fran olika kallor, automatiskt kdnna igen ansikten
fran dvervakningskameror, och se stora samband och monster i
ostrukturerad information och skapa exempelvis sociogram, kan darfor vara
bagatellartade att 16sa endast ett par ar framat i tiden, nagot jag anser att det
ar viktigt att komma ihag vid utformandet av hallbara juridiska I6sningar for
framtiden.

4.2.4 Motstandare till anonymitet

Ett mer uttalat motstand till anonymitet kommer ibland fran ovéntat hall.
2011 gick exempelvis chefredaktoren for tidningen Norran ut i en
debattartikel dar hon ifragasatte mojligheten till att vara anonym pa nétet till
hinder for lagforing.**® Till samma resultat kommer filosofen Tannsjd, om
an pa helt andra grunder. Han anlagger ett narmast deterministiskt
perspektiv pa 6vervakningen, den ar omdjlig att stoppa, istallet bor man
skapa ett system av total 6ppenhet i bada riktningarna mellan enskilda och
staten.*®°

Nar jag borjade arbetet med min uppsats skickade jag ut ett brev*®* till flera
filosofiska fakulteter, dér jag tog upp den problematik jag sag med
dvervakning och undrade vilka filosofiska standpunkter kring anonymitet
och integritet som debatterades i den filosofiska litteraturen. Till min stora
forvaning fick jag bara ett svar, som hanvisade till just Tannsjos artikel.

Motstand mot mojligheten till kryptering av information kommer ocksa fran
mer forutsagbart hall, aklagare har tidigare gatt ut och patalat svarigheterna
med att information krypterats sa den & omdjlig att ta del av, sa att den
forblivit skyddad trots att tillstand funnits att dvervaka den. Man har darfor
onskat metoder for att fa den dekrypterad. | samma artikel pekar Anders
Ahlqvist, IT-brottsspecialist pa Rikspolisstyrelsen, att det i praktiken &r
omojligt att dekryptera information, utan det som behdvs ar hemlig
dataavlasning for att f& tag pa informationen innan den dekrypteras.*®® Man
har fran &klagarhall dven tidigare nskat metoder mot kryptering.'®®
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4.2.5 Replik pa Tannsjos artikel
| en direkt respons™® till Tannsjos debattartikel gar tre forskare till
gemensamt angrepp mot den syn pa 6vervakningssamhallet som han
presenterar. De framhaller att informationstekniken erbjuder flera I6sningar
for att undga ett 6vervakningssamhaélle, bortsett fran de av mig tidigare
namnda krypteringstjansterna for att skydda kommunikation namner de
aven anonym publicering via Wikileaks.

De poangterar att det darmed &r en politisk fraga om samhaéllet vill anvanda
den framvéxande tekniken for att sakra méanniskors privata sfar, eller om vi
ska fortsatta att utnyttja den for att bygga upp ett évervakningssamhalle.

De for slutligen fram kritik mot det synsatt pa dmsesidig transparens som
Tannsjo argumenterar for. Den idén &r inte applicerbar pa dagens
overvakning, till skillnad mot forr nér det fanns en mapp med analyserad
data om den enskilde individen som denne i teorin kunde fa en mojlighet att
ldsa, sparas nu “allt som gér att samla in”. Det ror sig om flera gigabyte
radata, som mobilpositioner, som bara blir relevant forst om den samkors
med data fran andra individer samt exempelvis data om mobilmasters
placeringar.'® De menar dessutom pé att resonemanget om att transparens i
bada riktningarna mellan staten och den enskilde som en I6sning ar
felaktigt, istdllet menar de att “transparensen okar skevheten”.

4.2.6 Ovriga synpunkter

Jag har dven valt att titta pa andra synpunkter pa 6vervakning. Anne-Marie
Eklund-L6winder, chefen pa stiftelsen .SE, anser att en rtt till anonymitet
pd internet 4r nddvandigt for att garantera yttrandefrihet.*®® Till samma
slutsats kom en del av den svenska scoutrdrelsen, med féljden att de
upprattade en anonymitetstjanst liknande TOR.*” Aven piratpartiet har varit
med och startat upp en anonymitetstjanst.'®® Det 4r min uppfattning efter att
ha foljt debatten kring inférandet av exempelvis datalagringsdirektivet och
den s.k. ”Ipred-lagen” att det dessutom allmént finns en relativt stor
polarisering i samhallet om anonymitet pa internet skall vara fortsatt mojlig
eller inte.

Det kan avslutningsvis vara relevant att kort ndmna den kraftigt svangande
syn pa integritet som skett, i ett yttrande om Europaradets konvention om
cyberbrottslighet tar arbetsgruppen for uppgiftsskydd upp att det vid ett
mote for EU:s dataskyddsansvariga ar 2000 sags som orimligt att
internetleverantorer rutinmassigt skulle behalla trafikuppgifter och ge
rattsvasendet tillgang till dessa, det ansags av dessa dessutom stridande mot
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Europakonventionen. Arbetsgruppen menade ocksa pa att det holl pa att
uppsta ett sddant konsensus kring fragan.'® Ett antal &r senare genomdrevs
istallet datalagringsdirektivet.

4.2.7 Missbruk och faror med dvervakningssystem

Under tiden McCarthy var president samarbetade FBI med kongressen i en
jakt pa vissa grupper av personer, de med kommunistanknytning, ’allmént
oamerikanska asikter” eller som bara hade “’en opassande livsstil”. Man
utnyttjade sig av ett informellt och i stort sett osynligt system for
personkontroll som tillsammans med FBI:s register anvandes for att dels
neka amerikanska medborgare pass, dels varna arbetsgivare. Resultatet blev
i praktiken detsamma som ett yrkesférbud. *°

Under 1950-talet nar FBI stod pa toppen av sin makt startades ett nytt
program, Cointelpro, for att bekdmpa motstandares organisationer och deras
nyckelpersoner. Man skulle sla till innan brotten hunnit begas, planeras eller
ens Overvagas. Hogst prioritet hade det amerikanska kommunistpartiet, detta
bestod av falanger som stred sinsemellan, och FBI som genom avlyssning
och infiltratorer visste vilka intriger som var aktuella kunde elda pa
konflikterna med provokationer, anonyma brev och direkta personangrepp.
Man avsatte exempelvis effektivt en ledande partifunktionar genom att
lagga en kopia av en angivarraport i hans bil, sa att andra medlemmar i
partiet kunde upptacka den. Detta resulterade i att partifunktionaren helt
utesldts ur partiet.!

Under 1960-talet bérjade man istéllet anvanda programmet mot vad man
ansag var nya hot mot samhallet, bland annat medborgarrattsrorelsen
inkluderande Marthin Luther King och den 6kande kritiken mot
Vietnamkriget. Man tog allt mer pa sig rollen som “hemlig politisk aktor
med subversiva och i manga fall direkt olagliga metoder”"’“. Hoover, som
da styrt FBI i narmre 50 ar, styrde utan insyn utifran, och ingen president
vagade satta sig upp emot honom. President Richard M Nixon forsokte 1971
tva ganger att avskeda honom, men bada gangerna misslyckades han.
Orsaken var att Hoover skaffat sig en oerhérd makt genom information, han
hade tillgang till forodmjukande information om alla som kunde tankas bli
en motstandare, presidenterna inrdknade.'”

4.3 Europadomstolens syn pa integritet

Europadomstolens syn pa integritet &r som sagt viktig. Jag kommer darfor
att forst ga igenom Europadomstolens tolkningsmetoder, darefter praxis i
form av ett antal utvalda rattsfall. Jag har valt ut dessa eftersom jag anser att
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de sammantaget klart visar hur domstolen verkar se pa fragan om personlig
integritet i forhallande till ingripande hemliga tvangsmedel, och hur en
forandring i den synen skett under aren.

4.3.1 Europadomstolens tolkningsmetoder

Artikel 8 - Ratt till skydd fér privat- och familjeliv
1. Var och en har rétt till respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens.

2. Offentlig myndighet far inte inskranka &tnjutande av denna
réttighet annat &n med stdd av lag och om det i ett
demokratiskt samhélle &r nddvandigt med hénsyn till statens
sakerhet, den allménna sakerheten, landets ekonomiska vélstand
eller till forebyggande av oordning eller brott eller till
skydd for hélsa eller moral eller for andra personers fri- och
rattigheter.*

Det ligger i ett hemligt tvangsmedels natur att det inkraktar pa den
personliga integriteten, sasom den tar sig uttryck i Europakonventionens
artikel 8. Artikeln &r givetvis inte utan undantag, utan redan i artikelns andra
punkt tas de undantag upp som motiverar en inskrankning i principen.

For att ett ingrepp i den sfar som artikel 8 skyddar ska accepteras, kravs det
att ingreppet gar in under undantagsbestammelsen i artikel 8:2.1"

For att detta ska vara uppfyllt, maste tre forutsattningar vara uppfyllda,
namligen:

1. Ingreppet maste ha stod i lag

2. Ingreppet maste ha till syfte att sékra nagot av de intressen som raknas
upp iart 8.2

3. Ingreppet maste slutligen vara nodvandigt i ett demokratiskt samhalle.
Domstolen har angaende punkten 3 sagt att nodvandigt inte &r synonymt
med oundgéngligt, det kravs dock som sagt ett "pressing social need".}®

Det ar den sista beddmningen, utvéarderingen av demokratisk nddvandighet,
som har fott den mest betydelsefulla principen, ndmligen
proportionalitetsprincipen.’”” Den gér ut pa att det maste finnas ett rimligt
forhallande mellan ett mal som man vill uppna, och de medel man anvander
for att uppfylla mélet.’®

Den sista punkten ar uppenbarligen mer 6ppen for tolkning an de 6vriga,
och darfor som tidigare nd&mnts intressantast for min uppsats. Domstolen har

% Europeiska konventionen om skydd fér de manskliga réttigheterna, artikel 8
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uttalat att foljande fragor maste stéllas i fall som rér nodvéandigheten av
intima aspekter av privatlivet:"®

3.1. Existerar det ett tvingande socialt behov av en inskrankning av en
konventionsrattighet?

3.2. Om sa ar fallet: korresponderar den ifragavarande restriktionen
till behovet?

3.3. Om sd ar fallet: Ar det en proportionerlig respons till behovet?
3.4. Oavsett, ar skalen framlagda av myndigheterna relevanta och
tillrackliga?

Det &r som synes ett viktigt krav att en atgard korresponderar till behovet. |
svensk ratt har man beskrivit proportionalitetsprincipen som den kommer
till utryck i EG-ratten och Europakonventionen som att den innefattar ett
krav pa andamalsenlighet och lamplighet, det aktuella ingreppet skall vara
4gnat att tillgodose det avsedda andamélet.’®" | ett yttrande framhaller dven
Internationella juristkommissionen vikten av att en atgard &r
andamalsenlig.'®?

Det ar dock upp till de nationella organen att géra den forsta bedémningen
om det finns ett tvingande socialt behov, nagot som ger dessa en viss
"margin of appreciation”, en viss frihet att sjalva avgora behovet. Den frihet
staterna ges ar dock inte oinskrankt, det ar slutligen upp till
Europadomstolen att bedéma om friheten utnyttjas pa ett bra satt.'®

Hur stor frihet staten har varierar fran fall till fall. Nar det galler skyddet for
den nationella sékerheten har staten en storre frihet &n vad den har vid
exempelvis homosexuellas rattigheter, som inte ar ett omrade av
fundamental betydelse fér en konventionsstat.*

Till detta kommer ocksa att:

1. Syftet med Europakonventionen &r att skydda enskilda individer, man ska
alltsd inte se till staternas intresse av att konventionen halls sasom det avtal
den ar. Den skall alltsa inte tolkas restriktivt for att skydda enskilda staters
suveranitet,'®

2. Ansvaret ligger pa staten, Europadomstolen &r inte en fjarde instans.*®®
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3. Det maste dessutom kunna visas att den lagstiftning ett land infor som
inskrénker ett intresse som skyddas i konventionen, verkligen i det specifika
fallet anvants i det syftet mot den som klagar hos Europadomstolen. Det ar
alltsa inte tillatet att anvanda lagstiftning som forvisso kommit till med ett
legitimt syfte for ndgot annat &n det var tankt.*®’

4.3.2 Praxis rorande artikel 8 — Telefonavlyssning

Den uppfattning jag fatt under tiden som jag har arbetat med den héar
uppsatsen ar att det finns forhallandevis lite praxis kring artikel 8 och olika
former av hemlig avlyssning, nér det kommer till att avgéra om
inskrankningen ar nddvandig i ett demokratiskt samhélle. Den réttspraxis
som finns beror framst om en metod har klart stod i lag, inte om den ar
proportionerlig, detta eftersom Europadomstolen oftast later bli att svara pa
om en inskrankning &r proportionerlig om de dessforinnan kommit fram till
att den ej har tydligt stod i inhemsk lag.*®

Né&r man laser litteratur inom amnet finns det heller i princip inga
hanvisningar till att proportionalitet ar ett problem nér det kommer till
fragan om olika hemliga tvangsmedel 6ver huvud taget skall godkénnas,
utan det intryck jag far ar att Europadomstolen, trots de ovan redovisade
tolkningsmetoderna, praglas av en utpraglad 1at-ga attityd i det fallet.®

Jag har trots detta hittat ett antal enligt mig intressanta rattsfall for att belysa
fragan om hur domstolen ser pa motsattningen mellan nédvéandighet i ett
demokratiskt samhalle och om det &r en proportionerlig respons. Dessa ar
det aldre fallet Klass m.fl. mot Tyskland, samt det nyare Kennedy mot
England. Jag har dessutom valt att ta med fallet Malone mot England, da
domstolen trots allt gor vissa intressanta uttalanden dar, som ar upplysande
for hur domstolen egentligen resonerar.

4.3.2.1 Klass m.fl. mot Tyskland

Ett antal tyska medborgare, framst advokater och domare, hade valt att fora
talan mot ny tysk lagstiftning som gjorde det méjligt att bl.a. avlyssna
telefonsamtal och 6ppna brev.'*

De havdar inte att staten inte har ratt att anvanda sig av sadan lagstiftning,
utan véander sig mot det faktum att det varken finns maojlighet att fora talan
vid domstol mot vare sig beslutet att anvanda tvangsmedlen eller sjélva
anvandandet av tvangsmedlen, samt att myndigheterna inte i efterhand
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maste beratta att de anvant sig av tvdngsmedlen.'**

Den tyska forfattningsdomstolen forklarade lagen ogiltig i den del den inte
tvingade staten att avsl6ja att tvangsmedlet anvants ens nar det kunde ges en
notifikation utan fara for andamalet med avlyssningen.'*?

Den tyska lagstiftningen innebar att man i vissa fall inte behdvde meddela
den missténkte, ndmligen "to protect the free democratic constitutional order
or the existence or security of the Federation or of a Land".**

Utifran detta infordes mojligheten att avlyssna telefonsamtal, 6ppna brev,
lasa telegrafmeddelanden etc. i vissa angivna situationer, da det behovs for
att skydda exv. "den demokratiska konstitutionen™, "existensen eller
sékerheten av federationen eller en delstat"”, eller "de allierade truppernas
sakerhet" fran ett omedelbart hot. Dessutom behdévde tva ytterligare
forutsattningar vara uppfyllda: dels faktiska indikationer for att misstéanka en
person for att planera, utfora eller ha utfort vissa straffbelagda handlingar,
sasom brott mot statens sékerhet eller den demokratiska ordningen, dels
maste andra metoder for att utreda brottet vara betydligt svarare eller vara
helt utan mojlighet till framgang. Overvakningen far bara beréra den
misstankte eller sddana andra personer som, baserat pa klar fakta, misstanks
ta emot eller vidarebefordra kommunikation at den misstéankte, eller den
vars telefon den misstankte presumeras anvanda.'®

En stor del av domstolens avgérande tar upp och beskriver den beslutskedja
och de organ som tar tillvara den misstanktes intressen. For att forsékra sig
om att inte andamalet med atgarderna gar om intet meddelas inte personen
efter att avlyssningen slutat, och det finns inget effektivt rattsmedel for att fa
reda pd om avlyssning har skett eller for att bestrida anvandandet.*®

Domstolen kommer fram till att det for alla de personer som lagstiftningen
teoretiskt skulle kunna appliceras pa det finns ett “menace of surveilance”
som slar mot friheten att kommunicera genom post och telefon, och
darigenom &r den ett ingrepp i artikel attas skyddssfar.'*

Domstolen kommer fram till att sjalva huvudfragan under artikel 8 &r om
inskrankningen av artikeln kan rattfardigas i enlighet med art 8.2. Eftersom
det ror sig om en inskrankning av en rattighet enligt konventionen ska
paragrafen tolkas restriktivt. Domstolen konstaterar att: "Powers of secret
surveillance of citizens, characterising as they do the police state, are
tolerable under the Convention only in so far as strictly necessary for

safeguarding the democratic institutions.".*’
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For att inte vara ett brott mot artikel 8 maste atgarderna ha stod i lag, vilket
domstolen finner vara fallet.**® Domstolen finner ocksa att lagstiftningens
mal &r nagot av de accepterade undantagen i artikel 8.2.1%° Domstolen gér
darefter vidare till att se om lagstiftningen dessutom haller sig inom vad
som &r nédvandigt i ett demokratiskt samhalle.*®

Domstolen konstaterar i den delen till att bérja med, i beddmningen av
artikel attas skyddssfar, att man inte kan undvika att notera tva viktiga saker.
Dels de teknologiska framsteg som har skett inom spioneri och dédrmed &ven
inom Gvervakning, dels framvéxandet av terrorism i Europa:

"Democratic societies nowadays find themselves threatened by highly sophisticated forms
of espionage and by terrorism, with the result that the State must be able, in order
effectively to counter such threats, to undertake the secret surveillance of subversive
elements operating within its jurisdiction. The Court has therefore to accept that the
existence of some legislation granting powers of secret surveillance over the mail, post and
telecommunications is, under exceptional conditions, necessary in a democratic society in
the interests of national security and/or for the prevention of disorder or crime."?*

Domstolen konstaterar dock ocksa att detta inte innebér att staten har en
obegransad frihet att utsatta medborgare inom dess granser for hemlig
Overvakning, domstolen & medveten om "the danger such a law poses of
undermining or even destroying democracy on the ground of defending it"
och konstaterar att staterna inte i striden mot spioneri och terrorism far
anvanda vilka medel de vill.**2

Man séger vidare att det maste finnas adekvata och effektiva garantier mot
missbruk. Om sa bedoms vara fallet beror pa flera faktorer, bland annat
naturen av, omfanget och varaktigheten av de méjliga medlen, vilka
myndigheter som kan bevilja, utféra och 6vervaka dem, samt vilka
rattsmedel som finns att tillg hos de nationella myndigheterna.?®

Domstolen konstaterar har att systemet som sagt bara far anvandas vid vissa
allvarliga brott, att det bara far anvandas nar andra méjligheter inte star till
buds, etc. "Explorative surveillance" tillats inte.?** Trots att det basta vore
om systemet 6vervakades av en domare ar den tyska modellen tillracklig da
de som 6vervakar den har tillracklig kompetens och makt.?%

Domstolen finner darfor inget brott mot artikel 8.2%
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4.3.2.2 Malone mot England

Malone arbetade som antikhandlare, han blev dtalad for att oérligt ha
hanterat stulet gods”. Juryn kunde dock inte enas, utan han blev frikéind.”"’

Under rattegangen visade det sig att detaljer fran ett telefonsamtal som
Malone hade haft fanns i ett anteckningsblock tillhérande den polis som
ledde utredningen. Aklagarsidan bekréftade att den konversationen
avlyssnats med stod av ett foreldggande fran "secretary of state for the home
department".2%®

Malone sokte pa grund av detta i en rattprocess forsoka fa fastslaget att
Overvakningen av hans telefon varit olaglig, oavsett om det fanns ett
forelaggande eller inte. Detta avslogs dock.?* Han gjorde ocksa gallande att
han trodde att hans telefon och korrespondens avlyssnats under en langre
period. Regeringen ville dock inte kommentera detta i syfte att skydda
informatdrer. Man bekraftade dock att da Malone var misstankt for att ha
tagit emot stulet gods, tillhdrde han darmed den krets av personer som
kunde utsattas for avlyssning.?*

Han trodde ocksa att hans telefon hade utrustats med en apparat for att spara
alla nummer som ringts frén denna (“metering”), detta da tjugo personer
som han tidigare hade ringt hade utsatts for husrannsakan efter att han
gripits. Regeringen nekade till att detta skulle vara fallet.?'

En mycket stor del av domen gar at till att forklara det engelska systemet for
att godkéanna telefonavlyssning. Domstolen kommer slutligen fram till att
den engelska lagstiftningen i den har delen inte ar tillrackligt tydlig.?*?
Dérfor ar i2r11;[e inskrdnkningen av artikel 8 i enlighet med kravet pa “enligt
lag”18.2.

Domstolen gar darefter in pa fragan om avlyssningen av kommunikation &r
nodvandig i ett demokratiskt samhalle. Man uttalar att det utan tvivel ar sa
att nagon form av majlighet for polisen att avlyssna kommunikation kan
vara en ngdvéndighet i ett demokratiskt samhélle for att hindra oordning och
brott. Domstolen séger sig till exempel acceptera regeringens pastaende om
att 6kningen av brott, och sarskilt 6kningen av organiserad brottslighet, de
allt mer sofistikerade kriminella och lattheten och snabbheten de kan
forflytta sig pa har gjort telefonavlyssning till ett oumbarligt hjalpmedel i
utredandet och preventionen av allvarliga brott. Pa grund av dess
ofrankomliga sekretess, kan sadana hjalpmedel dock missbrukas pa ett satt
som potentiellt &r latt i det enskilda fallet och kan ha skadliga konsekvenser

27 Malone mot England (application no. 8691/79) p. 12-13
2% Ipid p. 14

% Ipid p. 15

219 1pid p. 16

1 |hid p. 20

212 |hid p. 79 stycke 3

23 |hid p. 80

47



for det demokratiska samhéllet som helhet. Man konstaterar pa de grunderna
att det bara kan klassas som nddvandigt i ett demokratiskt samhélle om
systemet for hemlig 6vervakning innehaller tillrackliga garantier mot
missbruk, man hanvisar har till fallet Klass.?*

Da domstolen konstaterat att det engelska systemet for avlyssning inte var "i
enlighet med lag”, anser man sig dock inte behéva prova detta vidare.?

Nar det galler processen med "metering" sa kommer man fram till att det
saknas tydligt lagstéd om i hur stor omfattning myndigheterna har ratt att
anvanda sig av metoden, och pa vilket satt. Darfor ar inte heller systemet
med "metering” i enlighet med konventionen.*

Till skillnad fran den tidigare fragan gar domstolen har 6ver huvud taget inte

in pd om "metering" ar nodvandigt i ett demokratiskt samhélle, da man
redan kommit fram till att systemet saknade tydligt lagstod.?’

Concurring opinion, Judge Pettitti

Domare Pettitti haller med dvriga om intranget i artikel 8, men har en del att
tillagga. Han hade velat att man trots allt undersokt hur det engelska
systemet stod sig under 8.2 vad galler adekvata garantier mot missbruk och
inte utesl6t den bedomningen sasom onddig efter att ha kommit fram till att
det engelska systemet inte uppfyllde Europakonventionens krav pa i

enlighet med 1ag”.218

Han anser detta pa grund av en summering av flera omstandigheter han
anser vara for handen mellan 1980-1990, vid tiden for domen.**®

Demokratiska stater hotas allt oftare av att offentliga myndigheter vill "'se in
i" medborgarnas liv. For att kunna planera och fa skatte- och socialpolitik att
fungera behdver staten forstarka sina ingrepp. Man behover fordka och
datorisera information om personer.?'®

| ett ndsta steg forsoker staten bygga upp en profil av varje medborgare.
Undersokningar blir vanligare, och telefonavlyssning utgor ett av de

favoriserade medlen fér den "permanenta undersokningen™.?*®

Han menar att anvandandet av datorer gor telefonavlyssning oerhért mycket
effektivare, resultatet kan lagras pa magnetiska band och processas i
exempelvis postcenter. Man kan ddrmed uttka antalet telefonavlyssningar
hundrafaldigt och analysera dem inom allt kortare tidsrymder. Han anser
ocksa att det vore forhastat att tro att det i varje land bara sker ett par hundra
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telefonavlyssningar per &r och att myndigheterna vet om alla.?*

Vid sidan av teknikutvecklingen anser han att myndigheternas mal
diversifierats; bortsett fran avlyssning for att forhindra brott sker avlyssning
av politiska skal, journalister och ledande personer avlyssnas. Detta bortsett
fran avlyssning av underrattelsetjanster som klassas som “top secret”, och
som han menar varken domen eller hans tillagg beror.??

Han menar att de flesta medlemsstater har kant ett behov av att introducera
lagstiftning pa omradet for att fa slut pa det vaxande missbruk som aven
hotade dem med makt. Han konstaterar att den lagstiftningsmetod som
oftast anvants &r en brottsmalsprocedur, dar en domare fattar beslut och
kontrollerar anvandandet, liksom vid en husrannsakan.??°

Det brittiska systemet lade istallet den makten hos minister of the interior.??°

Domare Petitti hade velat att man kom fram till att det brittiska systemet
stred mot 8.2 eftersom det ej fanns nagon domstolkontroll 6ver hur systemet
utnyttjades, han menar att oavsett om det finns tydlig lagstiftning finns det
en risk att systemet kan bli rattsosakert utan den kontrollen.?**

Han anser att domstolen kunde ha gjort en distinktion mellan fallet Klass &
ena sidan, som rorde krissituationer till foljd av terrordad, och det nuvarande
fallet, som rorde vanliga brott. Han konstaterar att intrang till foljd av
avlyssning av kommunikation ar vérre an andra intrang i rattigheter,
eftersom det oskyldiga offret inte har ndgon chans att upptacka det.?*

Han anser att det ar lika illa att utsattas for avlyssning mot ens vilja som att
inte kunna stoppa avlyssningen nar den &r illegal eller oberéttigad.??

Han hanvisar till vad man sa om avlyssning i Klass-malet, att eftersom
artikel 8.2 ger mojligheter till inskrankningar av en garanterad rattighet, den
ska tolkas snavt och att "powers of secret surveillance of citizens,
characterising as they do the police State, are tolerable under the Convention
only in so far as strictly necessary for safeguarding the democratic
institutions"?2>. Han menar att om man da lamnar kontrollen dver
beddmningen av graden av farlighet eller misstanke till polisen, d&ven under
kontroll av Home office, kan det inte klassas som ett adekvat medel
konsistent med malet man forsoker uppna, dven om malet i sig ar legitimt,
och oavsett ar systematisk avlyssning av kommunikation i avsaknad av en
opartisk, sjalvstandig och rattslig kontroll disproportionerlig i férhallande
till malet man forsoker uppné.?*
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Han menar pa att &ven om staterna utan tvekan maste ha ratt att sjalva ha en
inhemsk handlingsfrihet, och att den kan variera i omfang beroende pa
vilket mal i artikel 8 och 10 som berdrs, sa faller ratten till privatliv i
forhallande till verkstallande myndigheter in i den mest kravande kategorin
av konventionsrattigheter och medfor darfor en viss restriktion nar det géller
den inhemska handlingsfriheten.?

Han konstaterar att fast domstolen med rétta konstaterat att "metering™ &r ett
ingrepp i det omrade som skyddas av artikel 8.1, sa skulle man &ven har ha
kunnat ge en dom genom att applicera artikel 8.2, med informationen kan
staten & reda p& saker som det inte var menat att den skulle veta.??®

Han avslutar sitt tillagg med att Malone-domen &r ett led i en kontinuerlig
kedja av domar dar domstolen agerar vaktare av konventionen. Domstolen
uppfyller den rollen genom att undersoka artikel 8 i sin fulla dimension och
genom att begransa "the margin of appreciation” sarskilt i de omraden déar
individen &r mer och mer utsatt som ett resultat av modern teknik.
Erk&nnandet av hans ratt att bli "lamnad ifred" &r inneboende i artikel 8.
Konventionen skyddar gemenskapen av manniskor, manniskan i var tid har
ett behov av att bevara sin identitet, att vagra den totala Oppenheten av
samhallet, att bibehalla integriteten av sin personlighet.*?

4.3.2.3 Kennedy mot England

Fallet ror ett klagomal fran Kennedy, efter en uppmarksammad
mordrattegang, dar han havdade att han blivit oskyldigt domd efter att
poliser vittnat falskt for att dolja deras egna brott, misstankte han att hans
telefon avlyssnades. Han grundade detta pa tidsodande bluffsamtal och
samtal som inte kopplades fram till honom, och trodde att orsaken var de
tidigare handelserna samt att han drev en kampanj mot justitiemord. Han
misstankte att myndigheterna kontinuerligt och olagligt férnyade en
avlyssningsorder, detta for att skramma honom och underminera hans
affarsverksamhet.?*’

Han forsokte ta reda pa om det fanns information om honom som
processades hos Secret service i England, men nekades att ta del av
informationen, detta med hanvisning till nationell sakerhet.??®

Han lamnade senare in tva klagomal till the Investigative Powers Tribunal”
(IPT), over att hans kommunikation avlyssnades. Dels for att den enligt
honom avlyssnades under forhallanden den inte skulle ha gjorts, dels for att
avlyssningen stred mot Europakonventionens artikel 8.7%

?2> Malone mot England (application no. 8691/79) s. 43
2% |pid s. 43-44
227 Kennedy v. England (application no. 26839/05) p. 5-7, 99
228 H
Ibid p. 8
22 |bid p. 9, 100
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Tribunalen kom fram till att ’no determination had been made in his favour
in respect of his complaints™?*, vilket kunde betyda att det antingen inte
hade varit fraga om nagon avlyssning, eller att den avlyssning som skett var
laglig.?*° Formuleringen anvindes for att kunna uppritthilla en “varken
bekrafta eller dementera-policy” rérande hemlig avlyssning.”®*

Den engelska lagstiftning som &r aktuell i fallet bygger pa att avlyssning
endast far ske om det behovs for att skydda Englands ekonomiska intressen,
hindra eller upptacka allvarlig brottslighet eller behévs for den nationella
sakerheten. Det kravs dessutom att atgarden ar proportionerlig till det man
forsoker uppna.® Det finns ocksa en skyldighet att 6vervaga om
informationen man vill &t kan kommas &t p& nagot annat vis.**

“National security” definieras som: “[activities] which threaten the safety or
well-being of the State, and which are intended to undermine or overthrow
Parliamentary democracy by political, industrial or violent means.”?**

“Serious crime” definieras som ett brott dar den som utfor det, som ar 21 ar
och aldrig tidigare domd, rimligtvis kan domas till tre ars fangelse. Ocksa
brott som utfors av en stor grupp for ett gemensamt mal, som kan innebéara
stor finansiell vinning, eller involverar vald raknas in i den kategorin.?®

Det finns en kommissionar som ska 6vervaka hur systemet skéts, denne ar
en person som innehar eller har innehaft ett hogt domarambete. Hans
uppgift ar att tillse att systemet skots ordentligt, de som auktoriserar eller
verkstaller avlyssningsbeslut ar skyldiga att lamna ut all information till
honom som han begar. 2

IPT inrattades for att undersoka klagomal fran medborgare om felaktig
avlyssning av deras kommunikation som ett resultat av lagstiftningen.
Medlemmarna maste inneha eller ha innehaft ett hdgt domarambete eller
varit kvalificerad advokat i minst 10 ar. Alla kan lamna in ett klagomal till
IPT, och de maste avgora alla.®’

Man motiverar policyn med att varken dementera eller bekrafta bland annat
med att dvervakningen som sadan, men aven metoderna, maste hallas
hemliga. | fall dar information om hemliga avlyssningsmetoder kommit ut
till allmanheten, har detta lett till forluster av viktiga kallor till
information.?*®

2%0 Kennedy v. England (application no. 26839/05) p. 20
21 |bid p. 137

2% |pid p. 31-32

% Ibid p. 36

24 1pid p. 33

% |bid p. 34

2% |bid p. 57-58

27 |bid p. 5

238 |bid p. 137

51



Domstolen konstaterar att en inskrankning i artikel 8 bara kan motiveras
enligt artikel 8:2 om den ar i enlighet med lag, verkar for ett eller flera av de
legitima malen enligt artikeln, och &r nédvéndig i ett demokratiskt samhélle
for att uppnd ett sddant mal.?*

Domstolen tar aterigen upp fallet Klass, och uttalandet dar om att powers to
instruct secret surveillance of citizens are only tolerated under Article 8 to
the extent that they are strictly necessary for safeguarding democratic
institutions. Man séger dock att inneb6rden av detta i praktiken ar att det
maste finnas effektiva och adekvata garantier mot missbruk. Om sa ar fallet
beror pa alla omstandigheter i fallet, som naturen, langden och omfattningen
av atgarderna, skalen for att begara dem, vilka myndigheter som kan
beordra dem, verkstélla och 6vervaka dem, och vilka rattsmedel som finns
tillgangliga hos de nationella domstolarna.?*°

Domstolen konstaterar att man har erként staternas rétt till en viss “margin
of appreciation” nir det kommer till att bedoma existensen och vidden av
den nddvandigheten, men att bedémningsmarginalen ligger under europeisk
tillsyn. Domstolen har att bedéma om proceduren for beordran och
dvervakning av atgarderna ar tillrackliga for att halla atgarderna till vad som
ar nodvandigt i ett demokratiskt samhalle.?*

Pa grund av att domstolen tagit upp klagandens generella klagomal pa
lagstiftningen som ligger till grund for avlyssningen, och inte nagon
avlyssning som pastas ha skett, far domstolen i sin bedémning av om
atgarderna ar tillatna enligt artikel 8.2, se pa proportionaliteten av
lagstiftningen i sig och sékerhetsatgarderna inbyggda i systemet som tillatit
hemlig 6vervakning, istallet for att titta pa proportionaliteten av nagra
specifika atgarder riktade mot den klagande. Domstolen kommer fram till
att det i sammanhanget ar sa att lagligheten av atgarderna &r nara lankat till
fragan om nodvandighetstestet uppfyllts i fraga om den engelska
lagstiftningen. Man véljer dérfor att utreda kraven pa "nodvéandigt i ett

demokratiskt samhille” tillsammans med "1 enlighet med lag”.24

Man kommer fram till att lagstiftningen syftar till ett legitimt mal, namligen
till att skydda nationell sédkerhet, bekdmpa brottslighet samt skydda landets
ekonomiska valstand. Man kommer efter en lang analys dven fram till att
lagstiftningen ar tillrackligt klar, och inskrankningen av artikel 8 alltsa skett
i enlighet med lag.**® Aven da man i tidigare domar kommit fram till att i ett
omrade dar missbruk potentiellt &r sa enkelt i enskilda fall, och kan ha sa
skadliga konsekvenser for samhéllet som helhet, det i princip ar
efterstravansvart att éverlamna 6vervakningen 6ver hur lagstiftningen skots

2% Kennedy v. England (application no. 26839/05) p. 130
20 1pid p. 153

1 1pid p. 154

22 |bid p. 155

3 |pid p. 155-170
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till en domare, tycker man i det har fallet att det engelska systemet ar
tillrackligt.®**

Da det finns tillrackliga skydd mot missbruk inbyggt i lagstiftningen, samt
att IPT och kommissionaren Gvervakar hur systemet skots pa ett generellt
satt, ar atgarderna tillatna enligt artikel 8.2, det har foljaktligen inte skett
ndgot brott mot konventionen. 2%

244 Kennedy v. England (application no. 26839/05) p. 167
5 |bid p. 169-170
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5 Vagar runt kryptering

For att komma till en slutsats rérande hur man kan komma runt kryptering,
och fa bilden klar éver hur tekniken paverkar statens nuvarande
tvangsmedel, kommer jag att ta upp tre mojliga véagar runt
krypteringstekniken. Den forsta ar metoderna fran ett kriminalfall hamtat
fran verkligheten, den andra och tredje ar lagstiftarens olika lagtekniska svar
pa utmaningarna fran krypteringstekniken. Genom fallen kan man bade dra
slutsatser kring svagheterna och styrkorna kring krypteringstekniken.

5.1 Hunden i tunnan — Insatsstyrkan vs
kryptering

Ett annu ej slutligen avgjort kriminalfall®*® visar tydligt pa bade styrkorna
och svagheterna hos krypteringstekniken. Polisen hade fattat misstankar mot
en man som bade misstanktes ha begatt och dessutom planerade att snart
utfora nya évergrepp pa barn i utlandet. Mannen hade anvant sig av en sorts
krypterad kommunikation, men det fanns svagheter i den aktuella tekniken
sa att polisen trots detta kunde fa fram hans identitet. Problemet i fallet var
istallet att man bade visste att den information man behovde for att kunna fa
en féllande dom fanns i mannens dator, och att den missténkte hade
krypterat denna fullstandigt. Problemet for polisen forvarrades dessutom av
att den misstankte ocksa hade rigorésa sakerhetsrutiner for att undvika att
nagon skulle kunna komma at datorn nar den var igang och informationen
darmed fanns tillganglig utan l6senord; varje gang han avlagsnade sig fran
datorn, om sa bara for att ta ett glas vatten, stangde han ned datorn. Vid en
husrannsakan skulle det alltsa inte finnas nagon mojlighet for polisen att fa
tag i informationen, den misstankte skulle hinna bryta strommen sa fort han
horde det minsta ljud, och alla bevis skulle i praktiken ga férlorade for
utredningen.

For att forsoka l6sa situationen tog poliserna hjéalp av nationella
insatsstyrkan. Insatsledaren dér utarbetade en plan for att trots allt forsoka
komma at datorn under tiden som den anvandes av den misstankte, utan att
han skulle hinna stanga ned den. Planen gick ut pa att insatsstyrkan tranade
en stor polishund sa att denna pa kommando skulle séka sig mot en sittande
person och hoppa upp i dennes kn&, hunden kunde dessutom snabbt skjutas
in i lagenheten i en slags cylinder.

Vid tiden for insatsen apterade insatsstyrkan forst sprangladdningar pa flera
fonster, dgonblicket efter att dessa detonerade skots hunden in i ldgenheten,
och hoppade omedelbart upp pa den misstankte nar han satt vid datorn.

248 Hela referatet av fallet bygger pé telefonkontakt den 30 december 2013 med Bjérn
Sellstrom, chef for Rikskriminalpolisens grupp mot sexuella dvergrepp pa barn och
barnpornografi.
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Forsatt i fullstandigt chocktillstdnd av stora explosioner, ljudet av krossat
glas och att pl6tsligt ha en stor hund i knaet hann den missténkte inte bryta
strommen till sin dator innan insatsstyrkan kunde rusa in i lagenheten, gripa
honom och sékra bevisningen.

5.2 Hemlig dataavlasning — Ett nytt
tvangsmedel

SOU 2005:38 behandlar bland annat hemlig dataavl&sning. Man konstaterar
redan i inledningen att det forts fram fran bade aklagare och polis att det
behovs ett nytt tvangsmedel i Sverige, liknande det som kallas dataavlasning
och finns i Danmark. Man konstaterar att metoden ar laglig dven i andra
europeiska lander samt USA och Kanada. Kort sammanfattat innebér
metoden att myndigheterna har mojlighet att fa information om anvéandandet
av en dator samt dess innehall.**’

Man konstaterar att bakgrunden till dataavlasning ar ”de mycket stora
svarigheter som finns i brottsutredningar med krypterad information och
liknande i datorer och det faktum att det &r latt att vara anonym vid
anviandning av informationsteknik.”*®

Datavléasning skulle kunna innebéra att man i hemlighet sander ett program
till en dator, sedan kan detta ge myndigheterna information om vad som
finns i datorn och hur denna anvénds. Dessutom kan myndigheterna lasa av
informationen innan den fors 6ver tradbunden eller tradlés kommunikation.
Dataavlasning kan aven innebéra att man installerar hardvara i datorn vid ett
hemligt ingrepp, exempelvis genom att hemligen ta sig in i en persons
bostad. Myndigheterna kan i viss man valja vilken information som ska
lagras eller séndas till myndigheterna, och darmed precisera den. De kan
aven valja om informationen skall skickas till dem eller lagras i datorn for
beslag langre fram i tiden.?*

Rorande fragan om metoden ar effektiv, och om det finns ett patagligt behov
av den, konstaterar man att reglerna om hemlig teledvervakning och hemlig
teleavlyssning funnits under lang tid, och att teknikutvecklingen under tiden
varit oerhort kraftfull och dessutom skett mycket snabb. Man anser det
sjalvklart att de senaste nyheterna pa teknikomradet anvands i sarskilt grov
brottslighet. Man anser det darfor helt nédvandigt for samhallet att
myndigheterna inte hamnar hopplst efter, utan inom ramen for ett rimligt
integritetsintrang far mojlighet att anvanda effektiva metoder som &r
anpassade till den tekniska situationen vid varje uppkommet lage.?*

247 30U 2005:38 5. 348
28 1bid s. 361
289 1hid s. 361
20 |hid s. 362
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Man anser att fragan om dataavlasning maste ses i skenet av den pagaende
tekniska utvecklingen, och de kriminellas formaga att hela tiden ligga i
framkant och anvénda sig av allt sakrare former for kommunikation.?*

Sarskilt vid brottslighet som ar av organiserad eller i 6vrigt allvarlig art, &r
ofta vissa av deltagarna oerhort skickliga i anvandandet av datorer. Man
anser att de utnyttjar alla sina fardigheter for att med hjalp av datorerna
délja information, se till att vara anonyma och darmed undgd upptéckt.?*°

Utredningen konstaterar att teknikutvecklingen lett till att det nufortiden
finns stora problem i brottsutredningar nar det kommer till att fa fram
information ur datorer, eller avlyssna information som séands mellan datorer.
Detta ar nagot som ar sarskilt patagligt nar informationen ar skyddad med
kryptering. I allt fler brottsutredningar patraffar man information som é&r
krypterad.>®

Man diskuterar den allt mer omfattande anvandningen av kryptering, det
okande programutbudet och tillhandahallare av kommunikationstjanster
som ger kunden mojlighet till kryptering for att fa komplett
informationssékerhet. Det finns hos allménheten en kraftigt 6kande kunskap
om lésningar for att skydda sig mot insyn genom bland annat program for
att kryptera information. Man séger att manga foretag ser kryptering som
nodvandigt i konkurrenshanseende.?*

Utredningen konstaterar vidare att for att myndigheterna ska ha en mojlighet
att fa tillgang till den annars krypterade informationen kravs att den ocksa
existerar i klartext eller att myndigheten far tillgang antingen till datorn nar
krypteringen ar upplast eller till det hemliga 16senordet som kan lasa upp
informationen. Man konstaterar dock att detta i dagslaget ar ytterst
ovanligt. >

Man anser att det vid tiden for utredningen ar ovanligt att de
brottsbekdmpande myndigheterna far tillgang till information som finns i
datorer nar det galler utredningar rérande kvalificerad brottslighet. Man
séger att hemlig dataavlasning skulle gora det betydligt lattare for
myndigheterna att komma runt problemet med krypterad information och
ospérbara kontakter.?

Det uttalas ocksa att hemlig teleavlyssning inte kan anvandas for att komma
runt kryptering, utan bara fangar upp de krypterade meddelandena. For att fa
tillgang till den okrypterade informationen behover den fangas upp redan i
den anordning som personen anvander.?*®

Man konstaterar ocksa att det ar ett allvarligt problem att ménniskor kan
agera anonymt vid anvandandet av informationsteknik. Avsaknaden av en
skaligen misstankt person &r vanligtvis utgangslaget vid utredande av

51 50U 2005:38 5. 363
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internetrelaterade brott. Aven om det &r mojligt for myndigheterna att knyta
ett agerande pa natet till en viss IP-adress, och darefter via
internetoperatoren fa reda pa vems abonnemang som kan knytas till
adressen vid en viss tidpunkt, sédger det dock inget sakert om vem som
egentligen satt vid datorn vid den tidpunkten. Man menar att en anvandning
av dataavlasning da skulle innebéra att man trots allt kan identifiera
personen genom andra aktiviteter pa internet.>*

Man konstaterar avslutningsvis att det knappt finns nagra alternativa satt att
f4 fram den gémda informationen p& 4n genom hemlig dataavlasning.?>

Man tar upp flera fall dar man hittat krypterad information, bl.a. i samband
med Gateborgskravallerna, da i den s.k. sambandscentralen, samt vid ett fall
rérande narkotikaforsaljning.?*®

Man framhaller att metoden med hemlig dataavlasning kraver en del
forberedande atgarder, och darfor troligen bara skulle anvandas i fall dar
myndigheterna ar évertygade om att metoden skulle resultera i viktig
information.?’

Rorande risken att verkstélligheten r6js, gar man inte in pa det utGver att
man fatt réjningsriskerna beskrivna, samt satt att reducera risken. Man gar
inte in pa det djupare pga. sekretesskal, av samma skal gar man heller inte in
pa effektiviteten av tvangsmedlet beroende pa om det genomfars genom
anvandning av hérd eller mjukvara.?®®

Integritet

Man konstaterar att det finns ett stort behov av hemlig dataavlasning och att
metoden framstar som effektiv, och att det da kvarstar att se om metoden
kan motiveras utifran integritetssynpunkt.?*®

Som jag tidigare namnt tar man da upp att det ar svart att vaga
integritetsintressen mot nédvandigheten av att myndigheterna effektivt kan
utreda brott.?

Man anser att de tvangsmedel som &r allvarligast utifran integritetssynpunkt
ar hemlig teleavlyssning och hemlig kameratvervakning. Man anser det
svart att avgora hur stort intrdng hemlig dataavlasning kan innebara, men
anser att den i alla fall inte kan bli vérre &n hemlig teleavlyssning och
kameradvervakning, som innefattar en mer total kontroll av och insyn i en
pesons privatliv an vad dataavlasning gor. Det finns ocksa en storre risk att

2% 50U 2005:38 5. 364
2% 1hid s. 365-369

256 |hid s. 365
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ovidkommande personer avlyssnas, som t.ex. ringer den misstankte.?*

Man tillagger dock att flera tvangsmedel mot samma person sjalvklart gor
att integritetsintranget dkar markant.?%?

| forslaget vill man att ett godk&nnande av hemlig dataavlasning skall
beslutas av domstol. Ett offentligt ombud skall liksom vid exempelvis
hemlig teleavlyssning medverka vid domstolsférhandlingen.?®®

Man anser att tvangsmedlet skall kunna anvandas dels for brott dar det inte
ar foreskrivet lindrigare straff an fangelse i tva ar samt forsok, forberedelse
och stampling till sadant brott, dels bland annat hets mot folkgrupp,
dataintrang och barnpornografibrott. Tvangsmedlet skall d&ven kunna

anvéndas vid annat brott om dess straffvarde kan antas dverstiga tva &r.?*

5.2.1 Teoretiska anvandningsmojligheter

Da man inte narmre diskuterar hur effektivt tvangsmedlet skulle kunna
tankas bli nar det galler alternativen hard/mjukvara, ar det svart att veta hur
man skulle kunna téankas anvanda tvangsmedlet.

Beroende pa hur det skulle kunna téankas fungera, kan det integritetsintrang
det medfor vara storre eller mindre. Aterkopplar man till fallet med hunden,
ser man ett tydligt anvandningsomrade for tvangsmedlet — istallet for den
dyra insatsen med hunden hade man kunnat lata en tekniker snabbt installera
en apparat i exempelvis tangentbordet till datorn, som registrerade
knapptryckningarna. Darefter hade man kunnat géra en normal
husrannsakan och bade fatt med sig den krypterade datorn och l6senordet
nar den misstankte val knappat in det en gang.

I utredningen diskuterar man mojligheten for aklagaren att sjalv kunna
forordna om hemlig dataavlasning, da "ibland kan det enda sttet att
anvanda tvangsmedlet vara att sanda en mjukvara till en dator nar personen
anvander internet. Det kan tex. vara oklart var datorn rent fysiskt befinner
sig eller s3 ar ett hemligt intrdng inte mojligt av andra skal."?®®> Man &r dock
inte beredd att féresla nagot sadant innan bestammelsen har tillampats en
tid, for att se om det finns ett behov av en sdan majlighet.”®®

Aven har kan man tanka sig fallet med hunden. Om man inte hade vetat
vilken adress den misstankte hade, eller inte kunnat genombryta en
anonymitetstjanst, hade det kanske varit mojligt att istéllet sdnda over ett
datorvirus till datorn som hade kunnat ta reda pa de nédvandiga uppgifterna.
Att en sadan mojlighet finns kan ha varit en av anledningarna till de rigorosa
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sakerhetsrutiner som The Guardian vidtog nar det kom till materialet fran
Edward Snowden. Man kopte in sarskilda datorer, som forseddes med
tredubbla l6senord, dessa fick aldrig kopplas upp mot internet. Datorerna
fick std i ett rum med fortackta fonster som vaktades av inhyrda vaktare.?®’

Sa langt liknar tvangsmedlet andra metoder sasom hemlig
telefonavlyssning, med den oerhort viktiga skillnaden att det dessutom blir
mojligt att avsloja identiteten hos en person som anvénder sig av en
anonymitetstjanst.

En annan viktig aspekt ar dock de fragor som vécks i anslutning till att
tvangsmedlet skall kunna anvandas vid brottet hets mot folkgrupp. Fragan
blev ytterst aktuell i sparen efter Breiviks terrorattack i Norge, och
resulterade bland annat i att kommentarsfalt till tidningsartiklar pa natet
stangdes ned.?®® Aven om jag inte har ndgon statistik i amnet, tror jag det
kan s&gas vara allmént veterligt att den storsta andelen brott mot lagen om
hets mot folkgrupp begas pa internet, namligen i kommentarsfalt till
nyhetsartiklar, blogginlagg, "alternativ media", och slutligen givetvis
forumet Flashback.

Om lagstiftningen skall kunna vara effektiv, vilket man anser den bli i
utredningen, maste den kunna vara effektiv dven for att komma at den har
typen av brottslighet. En m6jlig 16sning for att komma at manniskor pa
exempelvis Flashback skulle da vara att infektera hela webbsidan med ett
verktyg for hemlig dataavlasning, som &r instéllt pa att angripa personer
med anvandarnamn som man fatt domstolsbeslut for verkstallande av
tvangsmedlet pa.

Pa det viset skulle tvangsmedlet kunna ha en god effekt for att fa tag pa de
anonyma personerna bakom anvandarnamnen, oavsett om de dessutom
anvander en anonymitetstjanst. Den mojligheten véacker en mangd fragor,
som jag kommer att diskutera narmre i min analys.

Man far en ratt bra bild av hur den mjukvarubaserade delen av tvangsmedlet
skulle kunna fungera om man tittar pa den diskussion som uppstod i
Tyskland, efter att en hackergrupp upptickt en “stats-troj an”?® efter ett
anonymt tips. Trojanen hade formaga att ta narmast total kontroll Gver den
dator den infekterade. Hackergruppen hdavdade dven att skyddet runt
trojanen var sa svagt att den skulle kunna anvandas av helt andra parter.?”

Det har hojts flera réster om tvangsmedlet. Bade advokatsamfundet och
datainspektionen stéllde sig negativa till inférandet av olika skal.
Advokatsamfundet framst da manga fragor rérande den personliga

27 http://www.sydsvenskan.se/kultur--nojen/storyn-med-stort-s--ett-besok-hos-the-
guardian/

%8 http://www.dn.se/kultur-noje/sa-hanterar-svenska-tidningar-nathatet/

29 »Trojan” dr en beteckning for en viss typ av datorvirus

270 http://www.dw.de/several-german-states-admit-to-use-of-controversial-spy-software/a-
15449054-1
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integriteten var obesvarade, exempelvis hur man ska se pa mojligheterna att
genom hemlig dataavlasning anvanda en dator utrustad med mikrofon och
webbkamera for att uppnad samma resultat som vid buggning. Man anser det
ocksa orimligt att dataavlasning, som skulle kunna anvandas for att avlyssna
internettelefoni, skulle fa anvéandas vid brott med sa lag straffskala att inte
ens teledvervakning fatt dga rum innan da nyligen genomforda
forfattningsandringar. Man anser istallet att hemlig dataavlasning skulle fa
langre gaende foljder 4n hemlig teleavlyssning.?’* Datainspektionen riktar
precis som advokatsamfundet in sig pa fragan om att bade ljud, bild och
privat korrespondens kan hamtas in via tvangsmedlet, som man darfor anser
vara mer integritetskrankande &n andra befintliga tvAngsmedel.?’? Man
framhaller ocksa att man inte har forutsattningar att bedéma behovet av
tvangsmedlet, enligt kraven i bland annat Europakonventionen.

Det lyftes dven fram rent teknisk kritik mot tvangsmedlet fran annat hall.
Forskningschefen for det norska datasakerhetsforetaget Norman havdade
dels att det redan fanns program som gjorde att forsok att anvanda
tvangsmedlet troligtvis skulle upptéckas, dels vande han sig starkt emot
tanken pa att datasékerhetsforetag i sa fall kanske skulle tvingas bygga in

bakd6rrar i sina program sa att tvdngsmedlet skulle kunna anvandas anda."”

Tvangsmedlet inférdes aldrig. SOU 2005:38 behandlades senare i en
proposition, dock utan att det foreslogs ett inférande av delen om hemlig
dataavlasning.?

Tvangsmedlet efterfragas dock fortfarande. Ekobrottsmyndigheten
efterfragade senast i slutet av 2012 en utredning rérande ytterligare hemliga
tvangsmedel med hanvisning till kryptering och den tekniska utvecklingen,
och namnde d4 att man tidigare stallt sig positiv till hemlig dataavlasning.?”

5.3 Dekryptering under straffhot

Jag tanker har aterkoppla till min tidigare uppsats, och de resultat jag kom
fram till dar.

1. Sammanfattning av min tidigare uppsats

I min tidigare uppsats, "Kryptering, dekryptering och de ménskliga
rattigheterna”, valde jag att understka en aspekt av krypteringstekniken,
namligen problematiken kring information som krypterats sa att enda
mojligheten att komma at den &r att fa den misstankte att avsloja losenordet.
Jag kommer mycket kort referera min uppsats och de slutsatser jag kom
fram till i det har arbetet, for en mer ingdende analys hanvisar jag till mitt

?"'Dpr: R-2005/1309, Remissyttrande Sveriges Advokatsamfund, 2005 s. 2-3

272 Dnr: 1391-2005, Remissyttrande Datainspektionen, 2005, s. 5
Phttp://www.realtid.se/ArticlePages/200609/22/20060922082335_Realtid597/2006092208
2335_Realtid597.dbp.asp

274 proposition 2011/12:55 s. 1-2

?"Dnr: EBM A-2012/0363, Remissyttrande Ekobrottsmyndigheten, 2012, s. 5
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ursprungliga arbete, som finns enkelt tillgangligt pa internet.?’® Har nedan
foljer darfor forst en kort genomgang av de mest relevanta delarna av mitt
arbete, darefter foljer en kort uppféljning av hur det ser ut pa rattsomradet
idag.

Den engelska lagstiftning som inforts som en reaktion mot
krypteringstekniken gick i korthet ut pa att den misstankte, under vissa
forutsattningar, under straffhot kunde tvingades uppge losenordet till
krypterad information.*’’

Jag valde att undersoka lagstiftningen i forhallande till Europadomstolens
rattspraxis om réatten till en rattvis rattegang, for att se om det skulle vara
mojligt att infora liknande lagstiftning i Sverige, jag analyserade dven hur
de engelska domstolarna resonerat om lagstiftningens forenlighet med
Europakonventionen.

Fran Europadomstolen var tre fall aktuella. | fallet Funke v. Frankrike var en
person misstankt for skattebrott, efter en husrannsakan for att inhadmta
handlingar om tillgangar i utlandet hade man inte nog med information, utan
bad den missténkte att inkomma med ytterligare handlingar, denna begéran
kunde sanktioneras med boter eller fangelse. Europadomstolen kom fram till
att da man bett den misstankte att ta fram handlingar man sjalv inte kunnat
hitta, hade man gjort sig skyldig till ett brott mot artikel 6. Inte heller
tullrattens speciella karaktar kunde motivera en inskrankning av artikeln.
Man gick pa den klagandes linje.?

| fallet Saunders v. The United Kingdom rorde det sig om en komplicerad
insideraffar i ett stort foretag. Under utredningen anvénde sig staten av
sérskilda inspektorer, dessa hade befogenheten att begéra ut olika typer av
handlingar, och de anstallda var dven i Gvrigt tvungna att bista utredningen.
Att inte lyda inspektdrerna var ett brott som kunde leda till fangelse, och
den information som man ldmnade kunde anvéndas emot en i en kommande
rattegang, vilket skedde mot den klagande i fallet. Europadomstolen kom
fram till att ratten att inte behdva vittna mot sig sjalv hade blivit krankt, och
att denna generellt sett dessutom utgor sjalva karnan i artikel 6. Man gick pa
den klagandes linje aven har.?”

Det sista fallet jag analyserade, Heany and McGuiness v. Ireland, rorde
terrorism. Tva man hade blivit gripna misstankta for att tillhora IRA, efter
en terrorattack som kravt 6 ménniskoliv. Enligt irlandsk lagstiftning kunde
man under straffhot kréva att de redogjorde for var de befunnit sig under
attentatet. De klagande vagrade, vilket resulterade i ett fangelsestraff. Aven
hér gick Europadomstolen pa de klagandes linje, och ansag att inte heller
terrorbek&mpning kunde motivera en inskrankning i artikel 6. | fallet
fortydligade man ocksa att ratten till tystnad inte &r absolut, men att det

278 http://www.lu.se/lup/publication/3046392
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undantaget ar nagot som kan aktualiseras i fall dar den misstankte blir
upplyst om att hans tystnad kan tolkas som nagot negativt fér honom nar det
finns annan bevisning mot honom. Da den irlandska lagstiftningen istallet
satte den missténkte i en situation dér han fick valja mellan att tiga eller att
straffas, blev Irland fallt.®°

Slutligen gick jag igenom tva domar fran de nationella domstolarna, dar
dekrypteringslagstiftningen prévades mot Europakonventionen. Man kom
fram till att ett foreldggande enligt den inhemska lagen ej stred mot ratten
till tystnad, da sjalva krypteringsnyckeln oavsett innehallet i datorn var
neutral, pa samma satt som nyckeln till en last byralada, och inte i sig var ett
erkannande av skuld. Man ansag ocksa att nyckeln existerande "oberoende
av den misstanktes vilja", och darmed skulle falla in under samma regler
som alkoholtester etc.”*

Det man ansag kunde vara komprometterande var daremot sjalva
kopplingen mellan den misstankte och kunskapen om hur man laste upp den
krypterade informationen. Detta kunde ndmligen koppla den misstankte till
denna. Da domaren kunde utesluta den delen av bevisningen i rattegangen,
var detta dock ej ndgot problem.?®?

Min slutsats rérande den engelska lagstiftningen blev att den stred mot
Europakonventionen. Detta ar en tolkning jag alltjamt vidhaller. Jag
baserade detta, kort ssmmanfattat, pa Europadomstolens praxis som
entydigt verkade visa att den misstankte inte ska tvingas hjalpa staten att fa
fram bevis mot sig sjalv. Blodprov, DNA och alkoholtester kan genomforas
mot den misstanktes vilja, och informationen maste sagas existera oavsett
den misstanktes vilja. En krypteringsnyckel daremot kan inte sdgas existera
oberoende av den misstanktes vilja, mer an ett erk&nnande av hur ett mord
gick till. Det visar sig klart om man tanker sig en hypotetisk framtid dar
staten kan lasa av information i manniskors hjarnor, pa samma séatt som man
kan lasa av information i DNA eller alkohol i utandningsluft. Da kravs inte
att den missténkte samarbetar, utan informationen om krypteringsnyckeln
existerar oberoende av den misstanktes vilja. Forst under de hypotetiska
forhallandena hade den engelska domstolens resonemang varit hallbart.”®
Jag argumenterade aven for att den engelska lagstiftningen inte var effektiv,
da de som hade krypterat information som, om den upptacktes, kunde leda
till stranga straff, ocksa skulle vara de som végrade uppge losenordet.?

2. Vad har hant sedan min tidigare uppsats?
Vad jag har sett har det inte skett nagra dramatiska forandringar pa omradet.

Den engelska lagstiftningen finns kvar, och systemet anvands relativt
frekvent. Mellan 2012 och 2013 ldmnades 26 “dekrypteringsordrar” ut. I tre

280 http://www.lu.se/lup/publication/3046392s. 12-14
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av fallen lamnades nyckeln dver, i nitton fall gjordes inte detta. Resterande
fall var vid tiden for rapporten ej avslutade.?®

I SOU 2013 tog man i samband med foreslagen lagstiftning for att bland
annat tvingas lamna ut krypteringsnycklar®® dven upp att den misstankte
inte sjalv skulle vara tvungen att Iamna ut sadan information, nagot som

pekar pé att lagstiftaren &r av samma &sikt som mig.?®’

Nyligen lamnades en motion som delvis berdr fragan in till riksdagen.?®®
Riksdagsledamoten vill att foretag som skapar krypteringsverkyg ska kunna
tvingas att lamna ut krypteringsnycklar om férundersokningsledaren begér
detta. Tyvarr ar det en sa pass ny motion att den inte kommer att hinna
besvaras innan deadline for uppsatsen.

Min tolkning av motionen &r att riksdagsledamoten tycks efterfraga ett
system liknande key escrow”, ett system dar en tredje part har kopior av en
anvandares krypteringsnycklar,?®® dock i tron att foretagen som tillverkar
krypteringsprogram redan idag har nadgon typ av “huvudnyckel” till
programmen. Tanken &r inte ny, USA forsokte under 90-talet genomdriva
liknande forslag genom OECD, dock utan framgang.?*

285 Office of Surveillance Commissioners, Annual Report 2012-2013 s. 12
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6 ANALYS

Fragestallningarna rérande hemlig dataavlasning:

— Vad hande med forslaget?

— Ar det forenligt med Europakonventionen?

— Bor det enligt mig vara foérenligt med Europakonventionen om man
ser pa domstolens tidigare praxis?

—Vad sager man inom olika myndigheter om kryptering? Vad sager
exempelvis dklagare och poliser om dagens svarigheter och
mojligheterna till nya tvangsmedel?

Jag ser inget direkt hinder mot varfor forslaget om hemlig dataavlasning inte
skulle vara forenlig med Europadomstolens praxis, &ven om det aldrig
infordes i svensk ratt trots att bade poliser och aklagare 6nskat en mojlighet
att ta sig runt kryptering med hanvisning till svarigheterna den medfér, och
aven i ett fall direkt efterfragat hemlig dataavlasning. Jamfort med den
engelska lagstiftningen for telefonavlyssning kan det svenska systemet
anvandas aven vid mindre allvarliga brott, men ser man pa tendensen i
Europadomstolens praxis bor inte detta vara ett problem, sérskilt som
lagstiftningen ytterst syftar till att komma at allvarlig brottslighet.

Jag tror darfor inte att den kritik som datainspektionen och
Advokatsamfundet framfor om tvangsmedlets inverkan pa den personliga
integriteten ar skal som skulle gora att tvangsmedlet inte accepterades av
Europadomstolen. Det kriterium som Europadomstolen verkar ta mest fasta
pa, att en domare évervakar anvandandet av tvangsmedlet, var uppfyllt i
utredningen.

Tvéartom tycker jag mig i min uppsats ha sett att hemlig dataavlasning
snarare kommer att indirekt krévas an forbjudas, och detta blir tydligt nar
man ser pa den moderna krypteringsteknikens oerhérda paverkan pa
nuvarande tvangsmedel, och hur man fran bade polis och aklagarhall
efterfragat vagar runt olika typer av kryptering.

For att lagstiftning inte ska sta i strid med artikel 8 kravs det namligen att
den &r effektiv for sitt syfte, att den korresponderar till behovet. Om man
tittar pa Europadomstolens tidigare praxis ar det tydligt att staterna haft fog
for sin uppfattning att exempelvis hemlig teleavlyssning &r ett effektivt
vapen i kampen mot grov brottslighet, men idag nér krypteringstekniken
anvands allt mer, kan detta onekligen borja diskuteras. I inledningen
ndmnde jag att det talades om en exponentiell 6kning av antalet brottslingar
som anvander sig av krypteringsteknik, och med tanke pa omstandigheterna
later detta knappast orimligt.

Om vi inom en snar framtid stalls mot faktumet att en stor del av alla
brottslingar av rutin anvéander sig av krypterad kommunikation, pa samma
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satt som de idag anvander sig av anonyma kontantkort, sa borde det unika
intraffa att det gamla tvangsmedlet hemlig telefonavlyssning faller pa
kriteriet effektivitet, det kan inte langre anvandas mot de foreteelser som
forut motiverade inskrankningen enligt artikel 8. Rimligtvis maste detta
klassiska tvangsmedel i konsekvens med Europadomstolens egen praxis da
forbjudas.

Dilemmat i Europadomstolens praxis ar att staten har en utvag for att
undvika detta, namligen att se till att tvangsmedlet forblir effektivt, i det har
fallet exempelvis genom att infoéra hemlig dataavl&sning som ett
komplement. A ena sidan &r effektivitetskravet alltsé en garant for att staten
inte infor integritetskrankande lagstiftning som inte kan anvéndas mot de
problem man anfor som skal for inforandet, & andra sidan ar det en faktor
som &r drivande mot ett samhalle dar varje mojlighet till helt hemlig och
fortrolig kommunikation en efter en maste avskaras i en stat som vill ha
kvar sina klassiska mojligheter till hemlig avlyssning av kommunikation.

Draget till sin spets kan man se tre vagar, en dar mojligheterna till anonym
och saker kommunikation helt utplanas, en dar staten tvingas ge upp vissa
av sina klassiska befogenheter och saledes tvingas kapitulera infor tekniken,
samt en dar staten lamnar Europakonventionen for att fortsatta som tidigare,
trots bristerna i effektivitet. Att politiker hotar med att lamna
Europakonventionen har tidigare forekommit, exempelvis i Englan
Bada de senare alternativen vore onekligen oerhort uppseendevéckande, och
jag ar dvertygad om att Europadomstolen ogarna skulle vilja fatta ett
avgorande som stéller staterna infor det vagvalet. Detta skulle kunna vara en
anledning till, den i mitt tycke, anméarkningsvarda férandringen i synen pa
hemlig telefonavlyssning som foljden av rattsfall fran Klass till och med
Kennedy ger uttryck for. Jag far personligen kanslan av att
Europadomstolen varit oerhort tillmotesgaende gentemot staterna.

d.291

Nagot som namligen tydligt framtrader i Europadomstolens praxis, ar att
man fran att ha sett hemlig telefonavlyssning och liknande atgarder som
nagot som fick forekomma i extremfall for att skydda nationen fran spioneri
och terrorism, och som &ven da maste omgardas av ett effektivt skydd mot
missbruk, gatt over till en helt annan tolkningsmodell. Jag tolkar fallet Klass
som att tva rekvisit behovde uppfyllas for att domstolen skulle godkénna
Tysklands lagstiftning. Dels behdvde det finnas ett reellt behov av
tvangsmedlet som uppvéger den skada det potentiellt kan orsaka pa
demokratin. I fallet Klass stéalldes da manuell telefonavlyssning och
oppnande av brev mot hotet fran terrorism och (troligen) spioneri fran
Sovjetunionen under kalla kriget, och statens intresse ansags slutligen trots
allt viga tyngst i kampen mot bland annat ’subversive elements”. Forst
darefter tittade man pa vilka skydd mot missbruk lagstiftningen
tillhandaholl, och om dessa var tillrackliga.

| senare avgdranden verkar det istallet bara vara sjdlva skydden mot

9 http://www.bbc.co.uk/news/uk-politics-21726612
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missbruk man tittar pa. Omgardas lagstiftningen av tillrackliga skydd mot
missbruk, spelar det i praktiken ingen roll vilka brott den kan anvandas pa,
eller vilket potentiellt hot mot demokratin den utgér. Det engelska systemet
dar det var tillrackligt att brottet involverar vald, resulterar i en substantiell
ekonomisk vinst, eller begas av en stor grupp manniskor for ett gemensamt
mal torde, i teorin, kunna inrymma stora delar av strafflagstiftningen i en
stat. | det sista rekvisitet skulle man kunna ténka sig att fredliga aktioner,
som Greenpeaces aktioner mot karnkraftverk, blockader av affarer etc.
skulle kunna raknas in.

Europadomstolen verkar helt ha slappt tanken pa att lagstiftningen i sig kan
utgora ett hot mot det demokratiska samhallet, att den bara i en situation
med 6verskuggande hot fran spioner och terrorister kunde tillatas. Istallet
banar man nu véag for ett samhalle av utokad statlig kontroll, dar
utbyggnaden av ett totalt Gvervakningssystem, forvisso helst kontrollerat av
domare, bit for bit kan byggas upp, férment helt i enlighet med
Europakonventionen.

Detta ar en oerhdrt anmarkningsvard praxisforandring, och torde inte
stdamma vél dverens med intentionerna bakom det ursprungliga fallet Klass.
Istallet bor det, som domare Petitti gick in pa, vara sa att framvéxandet av
den moderna tekniken stéller fragan i ett nytt ljus och gor att man tvingas
omvardera synen pa 6vervakning at ett motsatt, mer restriktivt, hall.

Det system i Klass, som maste ha skotts relativt manuellt (och riktade in sig
mot “subversive elements”), far antagligen ségas vara vésenskilt fran dagens
system inbegripande big data, som helt automatiserat utifran sokbegrepp

kan inhamta oerhdrda mangder privat information ur konversationer och
processa dessa helt automatiskt, och tillsammans med alltifran kontakter och
lasvanor till gps-postioner skapa profiler dver enskildas personer. Nagot
sadant var helt enkelt inte tekniskt mojligt vid tiden for Klass.

Det far dven sagas vara vasenskilt fran det system domare Pettitti sdg som sa
modernt, tekniken har som bekant kommit fruktansvart langt sedan 1984 da
det fallet avgjordes.

En enligt mig rimligare tolkning av fallet Klass hade varit att det stélls allt
hogre krav pa skalen for en atgard som inskranker artikel 8, allteftersom
tekniken utvecklas sa att den potentiella skadan den kan orsaka pa
demokratin vaxer. Att ha mojligheten att manuellt avlyssna enskildas
kommunikation ar en sak. Att bana vagen for ett system som ger staten en
teoretisk méjlighet att med automatik klassificera individer efter deras
asikter, genom att avlyssna och samkéra i princip all kommunikation &r
nagot helt annat. Idag, nar staterna forfogar Gver allt stérre datorresurser och
det av bade statliga och privata aktorer skapas enorma register som
potentiellt kan samkdras, bor Europadomstolen satta ned foten och
konstatera att det forsta rekvisitet inte langre ar uppfylit, nu vager istéllet
vagskalen over till fordel for den enskilde, och existensen av systemen i sig
ar for farliga ur demokratisynpunkt.
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I nulaget ser det dock som sagt inte ut att finnas nagon sadan tendens hos
domstolen, utan jag ser inget hinder mot att hemlig dataavlasning skulle
kunna inféras utan att lagstiftningen skulle féallas av Europadomstolen.

Vilken syn pa integritet och anonymitet ar allmant radande idag? Vilka
konkurrerande teorier finns det pa omradet?

Genom mitt arbete tycker jag mig ha hittat tre olika teorier rérande den
personliga integritetens stallning i forhallande till kampen mot olika typer
av brottslighet.

— Den forsta teorin, som bl.a. Tannsjo ansluter sig till, gar ut pa att integritet
och anonymitet i princip ska tillatas helt forsvinna. Men &ven andra, som
man inte kunde ha forvantat sig, som en chefredaktor pa en tidning, ar emot
mojligheten till att vara anonym pa internet.

— Den andra teorin, mellanldsningen, ar den som till stor del anvénds idag,
och nog far sagas vara den allmant radande. Den gar ut pa att staten har ratt
att se i princip all information om det &r for att tillvarata ett angeléget
intresse, sa lange den enskilde individens rattigheter skyddas av en domstol.
Domaren utgor garanten for att ett dvervakningssystem inte missbrukas, och
Europadomstolens praxis gar som sagt att tolka som att i princip vilken form
av dvervakning som helst gar att acceptera, sa lange en domstol Gvervakar
anvandandet och tvangsmedlet anses behdvas for den nationella sakerheten.
Under sadana forhallanden skulle den namligen alltid anses vara
proportionell.

| den hér teorin ar mojligheten till helt anonym kommunikation nagot som
inte kan tillatas, av skilda skal. Detta blir tydligt nar man laser uttalandena i
SOU 2005:38, tittar pa debatterna kring anoymitetstjanster, tolkar
Europadomstolens avgdranden eller ser hur meddelarskyddet i
tryckfrihetsférordningen &r uppbyggt. Att staten kan sanktionera en viss
anonymitet ar en sak, att staten defacto skulle sta utan mojlighet att ingripa
mot upphovsmannen eller formedlaren av viss information eller
kommunikation &r en helt annan sak.

— Den tredje teorin om integritet i forhallande till dvervakning ar splittrad,
och utgors av forfattare fran skilda lager, Anne-Marie Eklund-Lowinder pa
toppdomanstiftelsen .SE, i viss man staten genom agerandet for att stodja
TOR via SIDA, Piratpartiet, och forskarna som replikerade pa Tannsjos
artikel.

Den stora, och avgdrande, skillnaden hér ligger i stodet for mojligheten att
agera anonymt pa internet och i elektronisk kommunikation med andra
manniskor. Istallet for att se krypteringstekniken som ett hinder for
brottsutredande myndigheter, véaljer man att se den som nagot positivt som
ger individen mojlighet till en skyddad sfar gentemot staten. Har ser man det
som nagonting positivt att staten inte alltid har mdjlighet att fa tag i all
information, och vill se till att den mojligheten fortsatt skyddas.
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Vilken teori anser jag ar rimlig att anvanda nar det galler tvangsmedel
i forhallande till kryptering? Av vilka skal?

Jag personligen anser att det bor vara den tredje teorin som bor vara radande
i arbetet med att stifta ny lag. Jag baserar den asikten pa flera olika
anledningar, dar den forsta ar farorna med ett alltfor utbyggt
overvakningssystem. Neil M. Richards beror detta pa ett bra sétt i sin
artikel, men han undviker att dra resonemanget till sin sjalvklara spets. Efter
att ha pekat pa alla faror med Gvervakning, och gatt in pa samma
resonemang som domare Petitti, sa vajer han for problemet genom att vilja
forbjuda total 6vervakning, men fortfarande vara 6ppen for dvrig
évervakning som en domstol beslutar om. Bade Petitti och Neil hamnar
alltsd 1 domaren som universallosning mot missbruk™, och en tro pé att
lagstiftaren inte bygger upp ett system som senare plotsligt kan missbrukas
av en ny regim, eller nagon annan.

Jag ar istallet av asikten att de blotta méjligheterna till hemlig 6vervakning
blir allt allvarligare integritetsméassigt ju mer 6vervakningstekniken forfinas
och vi blir allt mer beroende av internet for att effektivt kunna inhdmta
information och uttrycka asikter. Under tiden for fallet Klass talade man om
’the spectre of surveilance”, trots att det rérde sig om manuell avlyssning. |
dag, nar information automatiskt kan avlyssnas, filtreras och samkoras pa ett
helt annat satt, kravs andra metoder for att skydda den enskilde gentemot
staten.

Vilken typ av sidor du besoker, vilka varor du koper, vilka kvarter du
befinner dig i pa vilka tider, vilka nyheter du laser, vilka sokord du skriver
in pa Google — all information gar idag att samkara tillsammans med
information om dina vénner, och en allt exaktare profil kan byggas upp. Det
ar ett allvarligt problem att den évervakning som hittills byggt upp och som
motiverats for att vara mot grova brottslingar, enligt vad jag kommer fram
till i min uppsats, visat sig i verkligheten vara tamligen ineffektiv. Det har
hela tiden funnits véagar runt for dem som verkligen vill undga dvervakning.
Istallet ar det de vanliga manniskorna, de som inte anser sig ha nagot att
dolja, som teoretiskt ar mest utsatta for Overvakningen.

Jag tror det ar ett okontroversiellt pastaende att internet och den moderna
kommunikationen skiljer sig stort fran tidigare kommunikationsformer, i
och med dess relativa anonymitet och mojlighet till snabb kommunikation.
Det ar bara att se pa hur kinesiska dissidenter kan blogga kritiskt om
regimen, hur Wikileaks blixtsnabbt kan lacka information, hur bade The
pirate bay och forumet Flashback vid tiden fér min uppsats fortfarande
existerar. Den fraga man bor stélla sig & om vi verkligen vill forandra detta
I grunden?

Om man da narmre granskar argumentet med domaren som garant for att
staten inte ska missbruka ett 6vervakningssystem, som framhalls som sa
starkt och slutligt bada av forfattare inom juridik och domarna i
Europadomstolen till stod for den andra teorin, framgar fyra tydliga

68



svagheter.

1. Det &r relativt enkelt att stifta ny lag, samt paverka tolkningen av gammal
lag, och domare har i ett historiskt perspektiv visat sig ha problem att sta
emot en repressiv regi. Systemet kan dessutom oavsett missbrukas.

Det &r bara att se pa hur domare agerade i Tyskland under nazisttiden eller
DDR, och hur snabbt man da anpassade sig till en ny ordning som vande
upp och ned pé alla begrepp.?*> Aven om man inte gar sa langt att man
forvantar sig det orimliga i att en diktatur skulle vara medlem i
Europakonventionen, sa ar det inte lika langt bort att tanka sig ett system dar
man gar for langt i kampen mot olika ideologiska rérelser, eller dar man i ett
krisldage som under andra varldskriget, alternativt aven under stark press fran
omvarlden®®®, vill inskranka méjligheterna till spridandet av viss
information.

Jag anser det ocksa vara nagot oerhort problematiskt att staten skall vara den
som bestammer vilken vag som ar den ratta, och far ett effektivt verktyg for
att tysta och stoppa ménniskor som anser nagot annat. Vad hade resultatet
blivit om staten hade haft dagens mojligheter till 6vervakning tidigare i
historien? Avlyssningen av Marthin Luther King grundades pa att han var
ett hot mot ordningen” i samhallet. Idag ser vi det som att det var en
sjalvklar och viktig férandring som han genomdrev, men da sags han istallet
bara som ett hot. Pa samma sétt kan man fraga sig vad som hant om
katolska kyrkan haft motsvarande 6vervakningsapparat vid tiden da Galileo
levde? Vad hade hédnt om Sovjet hade haft det? Vad hade hant om
kungamakten hade haft det under franska revolutionen? Ghadaffi? Om
Sydafrika haft det i forhallande till Nelson Mandela?

Det engelska 6vervakningssystemet anvands som Neil skriver for att kora ut
ungdomar ur stadskérnorna, och den engelska lagstiftningen for avlyssning
kan anvindas mot “flera personer som strévar efter ett gemensamt mal”. Det
ar som sagt enkelt att se hur ett sadant system skulle kunna anvandas for att

i fortid stoppa olika, olagliga, aktioner som manga dock anser bor kunna
genomforas, och dar deltagarna far sina straff i efterhand. Ett exempel skulle
kunna vara Greenpeaces olika fredliga demonstrationer, dar man som ett led
i aktionen begér exempelvis olaga intrdng.?** En anledning till att det
juridiska systemet har fungerat ar troligen att det faktiskt gar att bryta mot
lagen, och sedan bli ddmd, vilket kan gora att ménniskor reagerar mot
domen och kréver lagandringar. Att i tysthet kunna stoppa precis alla brott
under planeringsstadiet, innan de hinner vacka uppmérksamhet, skulle enligt
min mening faktiskt allvarligt kunna skada det juridiska systemet.

Om man tittar pa exemplet med marknadsforingskedjan Target som Neil tar
upp, bor det redan idag vara mojligt att med bra datorprogram kunna lyfta
fram argument for eller emot olika politiska rorelser och ideologier, som

292 Jmf. Modéer, Kjell, Juristernas nara forflutna, 2009 s. 269
293 Jmf. http://www.svd.se/nyheter/inrikes/laila-freivalds-avgar_302444.svd
294 Jmf. exempelvis http://www.dn.se/nyheter/sverige/greenpeace-inne-pa-karnkraftverk/
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dyker upp som reklam pa internet nar de kan tankas vara som mest
effektiva. Genom ett sadant system hade det kanske inte behovts nagon
valdsam repressiv stat — efter en tid skulle det vara omojligt att forankra nya
idéer i de breda folklagren, eftersom information som bryter mot koncensus
i samhéllet effektivt skulle argumenteras ned innan den fick faste, i
kombination med att upphovsmannen till den skulle kunna tystas eller
stangas av fran internet.

Det ligger ett uppenbart problem i att vi idag anser oss vara sa hogt staende
Over tidigare generationer att vi kan hantera méjligheten till 6vervakning
och kontroll av den har graden, nar man latt ser hur absurt det vore att
motivera den forr i tiden genom att hanvisa till en kamp mot brottslighet.
Forandringarna som tidigare generationer slogs for bor val objektivt sett
trots allt ha vagt tyngre?

2. Systemet kan missbrukas av fler aktorer &n staterna

Da overvakning idag inte langre framforallt handlar om att avlyssna
enskilda personers telefonsamtal, utan om att automatiskt samla in och
koppla ihop oerhdrda méngder data, blir det allt mer sannolikt, precis som
Neil tar upp, att det blir méjligt att staten har information om manniskor
som kan anvéndas for att enkelt och effektivt tysta dem. Det stora problemet
ar att det inte behover kravas stora samhallsomvélvningar for att ett
Overvakningssystem ska kunna riktas mot dissidenter i samhallet, utan det
kan racka med en person som Hoover, som relativt autonomt fran staten
agerar for vad han tycker &r det ratta. Det ligger ocksa i sakens natur att de
pa hogst positioner i samhéllet kan ha mest att forlora pa att information om
dem rojs, och man kan latt tanka sig att bade domare och politiker kunde
tvingas boja sig for ett sadant system nar det val satts igang, precis som man
fick gora for Hoovers system.

Ett troligen stdrre problem vore om storféretag och andra ekonomiska
intressen kunde utnyttja och paverka vilken information som samlas in.
Redan idag upplever nog de flesta att det ar ett problem hur mycket
storforetag kan paverka genom lobbying i EU. I en tid da staterna blir allt
svagare gentemot globala storforetag, ar det latt att tdnka sig en framtid dar
naringslivet kan nastla sig in i dvervakningssystemet och utnyttja det for
sina egna syften, som kan ligga annu langre bort fran folkets vilja &n en
diktators eller underrattelsechefs.

Till den klassiska faran om staten som missbrukar sin makt mot den
enskilde, tillkommer da foretag i ekvationen. Det ar bara att titta pa Doles
agerande i processen mot filmen ”Bananas”, eller Scientologkyrkans
patryckningar for att stoppa information om kulten, for att se vilka andra
intressen som skulle kunna vara intresserade av att utnyttja sig av
lagstiftningens mojligheter. Aven Expressenfallet och Ryanairfallet visar pa
farorna nar en part vill kunna tysta ideologiska motstandare. Tanken att en
’politisk Snowden” réjer oerhérda méngder uppgifter som berdr enskildas

70



privatsfar, och ndgon sedan publicerar dessa for att skramma dem och andra
till tystnad, k&nns inte langre avlagsen.

Slutligen resulterar detta, som Neil ocksa var inne pa, att man undviker att
ga in och lasa eller skriva information eller befinna sig pa platser som, om
det upptacktes, skulle kunna verka menligt pa ens karriarméjligheter. En
kultur av sjalvcensur skulle 1att kunna utvecklas.

Det sags vara en regel att en marknadsekonomi genom konkurser och
sammanslagningar av foretag leder till allt farre aktorer, i en globaliserad
ekonomi dar enskilda foretags ageranden kan fa ett lands ekonomi pa fall,
bor det allvarligt ifragasttas vilka tvangsmedel som ska fa finnas "“fardiga
att anvanda" for staten i ett helt annat syfte an vad det var tankt fran borjan,
dar det enda skyddet for den enskilde utgors av domare och skriven lag.

3. Det skapas latt ett system déar det blir svart att stélla nagon till svars

Beroende pa om man ska tro att Obama talar sanning eller inte om att han
inte kande till viktiga delar av den évervakning NSA sysslade med, skapas
ett ytterligare argument mot domaren som garant for att ett
Overvakningssystem inte missbrukas. Nér ett underréttelsesystem val ar
beslutat, finansierat och uppbyggt, kan det bli oerhort svart att se hur det
anvands. Man kan inte vara saker pa att varken politiker eller domare
verkligen informeras vad som pagar bakom slutna dorrar precis som i fallet
med NSA.

4 Det maste vara mojligt att bryta mot lagen

Mitt sista argument, som jag delvis gick in pa tidigare, &r att det i vissa fall
maste vara mojligt att bryta mot lagen. I en framtid dar signalspaning ar mer
utbyggd, och dar man kan koppla méanniskor till politiska asikter och
ideologier kan man se till att inte potentiella terrorister far viktiga ambeten,
vare sig det ar inom det militdra eller det civila. Men ska ett sadant system
fungera, far man anta att ett system som skulle kunna tanda en
varningslampa 6ver Edward Snowden, eller Bradley Manning®® p& samma
satt skulle vara effektivt.

Hade en tillrackligt sofistikerad underréttelsetjanst genom att undersoka
deras kontakter, internetanvandning, nyhetslasning och samtal kunnat fa
fram deras politiska asikter och ideal, och i god tid kunnat forflytta dem till
arbeten med mindre tillgang till hemlig information? Kanske, beroende pa
omstandigheternal

Hade staten kunnat motivera ett dvervakningsprogram?®®® mot exempelvis
"personer med tillgang till kritisk information som kan skada rikets

2% Bradley Manning slappte som bekant tusentals sidor hemliga dokument, samt en video
som visade hur amerikanska soldater beskot civila.
http://www.svd.se/nyheter/utrikes/bradley-manning-doms-till-35-ars-fangelse_8442090.svd
2% | slutet p& 70-talet ledde det faktum att en agent hos Sapo lagt mérke till att snickaren
Leander parkerat sin bil pa en skolgard i samband med att dar holls ett mote for tidskriften
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sékerhet™ for att bek&mpa spioneri, for att med hemlig dataavlasning och
Overvakning av elektronisk kommunikation 6vervaka allt som Snowden
eller Bradley Manning gjorde pa sina datorer, enligt Europadomstolens
praxis? Troligen! Det &r val till stor del detta som Klass handlade om, men
idag maste inte spionen smuggla ut eller telegrafera oerhérda mangder
arkivmaterial till Sovjetunionen, utan kan snabbt lacka detta till Wikileaks,
preventiva atgarder blir darfor i statens 6gon nddvéandiga pa ett annat sétt.
Hade en underrattelsetjanst dessutom kunnat starta ett sadant program
oavsett nagot politiskt medgivande? Ja, om man inte forutsétter att Obama
ljuger om vad han visste om NSA.

Bland annat till foljd av 11:e septemberattackerna verkar staterna pa allvar
ha riktat in sig pa att skapa ett system dar man kan sla till innan brottet
intraffat. Men &ven handlingar liknande brott mot rikets sékerhet och
spioneri kan som synts nu pa sista tiden dven anvandas for att sprida
information de flesta anser bér komma upp i ljuset. Genom att bygga upp ett
system som i fortid kan stoppa en viss typ av brott, riskerar vi att
whistleblowers pa héga positioner i samhallet blir en omdjlighet, de som
sitter tillrackligt hogt upp ar redan screenade for att ha ratt asikter.

Vilken I6sning foreslar jag pa konflikten mellan krypteringstekniken i
forhallande till polisens tvangsmedel?

Som de teoretiska kriminalfall jag gatt igenom pekar pa, far
krypteringstekniken en oerhord paverkan pa klassiska tvangsmedel, och
ryggmargsreflexen torde vara att ropa pa ett forbud, eller statlig kontroll,
Over hur tekniken kan anvandas. Hemlig dataavl&sning verkar vara det
l6sningsforslag som det lagts mest fokus pa i det avseendet.

Jag tror dock, nar man har min tidigare diskussion om évervakning som
bakgrund, och beténker teknikutvecklingen och fenomenet big data, att man
ser att fragan inte ar riktigt sa enkel och att man latt missar det positiva som
krypteringstekniken kan medféra. Om vi vill undvika ett framtida storskaligt
kontrollsamhélle, verkar séker krypteringsteknik vara det enda som kan
halla information gémd fran staten, mer eller mindre autonoma
underréttelsetjanster, och andra starka aktérer som vill utnyttja sig av den
moderna teknikens majligheter. Som forskarna var inne pa har vi nu med
hjalp av den moderna tekniken mojligheten att bygga upp antingen ett
storskaligt 6vervakningssamhalle, eller ett effektivt skydd for den enskilde.
Efter en lang tids katt-och-ratta lek, dar staten efter lang tid agerat mot en
teknisk foreteelse, lagstiftningen blivit omsprungen, staten aterigen agerat
osv., har vi istéllet natt fram till en punkt dar lagstiftningen riktar in sig mot
sjélva karnan i fortrolig kommunikation och ett relativt fritt internet.

Folket i bild/Kulturfront till att Leander omedelbart avskedades fran sin anstallning pa
Marinmuseet i Karlskrona. Forst 1997, efter att Leander fatt avslag i samtliga instanser,
aven i Europadomstolen dar Sverige hanvisade till rikets sakerhet , fick han bade
skadestand och tillatelse att se akten dar endast informationen om hans val av
parkeringsplats fanns nedtecknad. http://www.sydsvenskan.se/kultur--nojen/rent-mjol-i-fel-
pase/
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Kryptering och den moderna tekniken stéller alltsa slutligen
évervakningsresonemanget pa sin spets, och manar till eftertanke.

Baserat pa vad jag kommit fram till om riskerna med 6vervakning och den
snabba tekniska utvecklingen, tror jag att man maste titta efter helt andra
l6sningar pa den har problematiken.

Min slutsats rérande den har fragestallningen baseras pa tron att lagstiftaren
och vi jurister maste ha ett helhetsperspektiv, och inte bara titta pa vad en
lag sager, och vilket skydd en domare kan ge. Vi maste dven se pa hur lagen
kan missbrukas, precis som Tysklands generalparagrafer en gang
missbrukades.

Nar ett lagforslag som har en oerhort stor potential for missbruk laggs fram,
eller man som i Europadomstolens praxis ser en tendens véaxa fram mot ett
samhalle dar mojligheterna till anonymitet utraderas, kan man inte blunda
for de olika mojligheter lagstiftningen mojliggér genom att bara titta pa
syftet i det konkreta fallet, och vilket skydd som finns inbyggt i
lagstiftningen.

Detta blir ett de sma stegens tyranni” och ”végen till helvetet &r kantad av
goda avsikter”. Juridiken har genom krypteringstekniken nu istéllet
mojlighet att véarna individens réttigheter genom att skydda foreteelser som
kryptering av data och anonymitetstjanster, mojlighet att skapa ett effektivt
system for skydd av tryck och yttrandefrihet, dar det inte langre bara ar
grundlagen utan aven tekniken som garanterar att vi inte i framtiden far ett
system av censur och fortryck. Istéllet for att medborgarna maste forlita sig
pa staten och grundlagen som enda garant for att det fria ordet inte
inskranks, kan tekniken skapa mojligheten att staten istéllet far forlita sig pa
medborgarna.

Det ar enligt mig forst pa det sattet juridiken kan bygga ett effektivt skydd
for personlig integritet, inte genom att, som Europadomstolen hittills gjort,
steg for steg kapitulera for statens krav och lata ett gigantiskt
Overvakningssystem véxa fram, fardigt for att missbrukas.

Vad kan da lagstiftaren gora for att komma at kriminaliteten, om nya
tvangsmedel for att komma at krypteringstekniken inte tillats?

Jag tror att lagstiftaren maste sluta ga efter lagt hangande frukt, utan vaga se
vad som orsakar problemen i samhéllet. Aven om varje individ
punktbevakas kommer brott att begas.?®” Aven om évervakning kan
forhindra vissa mord och vissa terrorattentat, kommer andra att lyckas. | takt
med att samhallet blir allt mer hégteknologiskt och &ven en foérddande
biologisk attack skulle kunna vara inom en terrorists rackvidd®*®, bér man

297 Jmf. fallet dér den s.k. gryningspyromanen kom undan polisens punktbevakning
http://www.sydsvenskan.se/sverige/gryningspyromanen-anhallen/

2% http://www.nytimes.com/2012/03/01/science/maker-says-bird-flu-virus-not-as-
dangerous-as-thought.html?_r=0
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allvarligt ifragasatta de nuvarande metoderna. Ju tidigare vi gor detta, innan
tekniken hunnits utvecklas alltfor mycket, ju battre! Varje ar som gar at till
en evig strid mellan lagstiftning och teknik ar ett forlorat ar i det avseendet.

Den rimligaste l16sningen maste istallet vara att man tittar pa de sjalvklara
saker man kan gora som inte forintar den personliga integriteten. Varfor
sitter barn och chattar med framlingar, och vagar inte beratta for sina
foraldrar att de blir utpressade? Bor man ifragasatta hur samhéllet ar
uppbyggt nar det bygger pa ett allt stressigare och osakrare yrkesliv med
mer dvertid, och att smabarn redan vid ung alder ska lamnas in pa dagis?
Kan man ge sa mycket resurser till skolan att larare hinner ta sig tid och
uppmarksamma tecken hos en elev pa att nagot en dag inte star ratt till?

Varfor kan missbrukare, som trots allt & de som finansierar hela
narkotikaverksamheten, fa ga utan hjalp i artionden? Varfor later man
globala storforetag géra miljardvinster samtidigt som man drar in pa den
offentliga sektorn medan hela stadsdelar forfaller vilket leder till
gangbildning, arbetsldshet, kriminalitet och att grupper stélls mot varandra?

Vad finns det for orsaker till att ménniskor &r beredda att utfora
sjadlvmordsattentat mot lander? Kan man ta bort incitamenten till detta
istallet for att med allt mer inskrankande metoder forsoka stoppa attentaten
innan de begas?

Lagstiftaren har valt att bekdmpa var tids stora problem med en repressiv
Overvakningsapparat, istéllet for att ta tag i roten till problemet. Forst nar
detta uppmarksammas, och védgen mot mer évervakning stangs for staten,
gar det att ratta till de verkliga orsakerna. Har har juridiken en oerhort viktig
roll att fylla genom att stanga dorren for enkla I6sningar, och sla vakt om
gamla ideal, pa samma sétt som man skyddat exempelvis ratten till en rattvis
rattegang i form av oskuldspresumtionen, héga beviskrav och rétten till
tystnad. Att da som Olle Abrahamsson verkar vara inne pa, lamna éver hela
integritetsbegreppets omfattning och skyddsvarde till medborgarnas vid
olika tillfallen radande uppfattning om var gransen for 6vervakning gar, ar
da en oerhort farlig vag att ga.

I sammanhanget bor det ndmnas att en rétt till anonymitet och séker
kommunikation inte kommer omajliggora brottsbekdmpning som sadan.
Manga manniskor som begar brott kommer fortfarande att kunna gripas,
med hjélp av klassiska metoder. Visserligen har jag i min uppsats visat att
det idag finns ytterst stora méjligheter att bade halla sig anonym och
kommunicera utan att avlyssnas pa natet. Men nar man direkt vill interagera
med den fysiska varlden, efterger man det skyddet. Fallet med ”The silk
road” dér en av sidans sdljare greps dr symptomatiskt for detta troligen
allmangiltiga forhallande mellan den fysiska och den virtuella vérlden: dven
om tekniken gjorde kdpare och séljare anonyma, finns det ingen mojlighet
att sanda fysiska foremal som droger anonymt pa samma satt, darfor
kvarstar har myndigheternas majlighet att uppratthalla lagen. Pa samma séatt
hade man kunnat tanka sig att, om ledaren for sidan inte hade blivit
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avslojad, rattsvasendets uppmarksamhet trots allt hade riktats mot honom
den dag han borjat vaxla in den formdgenhet i bitcoin han skaffat sig.

Samma forhallande mellan den fysiska och den virtuella vérlden kvarstar
vid annan brottslighet. En fildelare som utnyttjar krypteringstekniken kan
bryta mot upphovsratten i princip riskfritt, men han kan inte sélja fysiska
piratkopior utan att riskera att straffas, en extremist kan uppmuntra till vald
och hat, men de som omsatter det i praktiken kan gripas, osv.

En rimlig balans mellan krypteringstekniken och hemliga tvangsmedel vore
troligen darfor att man valjer att endast infora den fysiska delen av hemlig
dataavlasning, for att kunna fa tag i ett 16senord som knappats in. Till
skillnad fran den virtuella, dar staten far mojlighet att storskaligt
genombryta anonymiteten pa natet, kan den fysiska delen bara anvéandas
mot manniskor man har tydliga misstankar mot, manniskor som har agerat i
den fysiska vérlden och som man av den anledningen redan har kommit pa
sparen.

De faror for demokratin jag berort, storskalig avlyssning, samkérning av
information genom big data, osv., gor sig da inte alls paminda i samma grad,
genom dataavlasning i den virtuella varlden ger man staten den teoretiska
mojligheten att avlasa all digital information och kommunikation, med den
fysiska formen skyddas fortfarande i princip all mojlighet till saker
kommunikation och anonymt delande av information, och férsok att
storskaligt missbruka tekniken skulle snabbt avsl6jas. Som jag tidigare tog
upp skulle dock viktiga fall som det med hunden genomféras enklare och
med storre chans till framgang. Det ar foljaktligen en I6sning pa konflikten
som jag forordar.

Det bor dock ifragaséttas om brott dar hela utredningarna bygger pa att det
gar att lagra och komma at all information skall vara fortsatt
kriminaliserade. Fildelning ar ett brott som tydligt visar pa hur
mojligheterna till anonym kommunikation maste forsvinna om
lagstiftningen skall ha avsedd effekt. Andra brott som bara bestér av
information, som lackande av hemliga uppgifter, gar trots allt att i efterhand
utreda genom att se vem som hade tillgang till informationen.

Givetvis kan en forandrad syn pa integritet i kombination med att
krypteringstekniken blir allt mer allméant tillganglig teoretiskt trots allt fa en
storre paverkan pa brottbekampningen. Polisens mojligheter till infiltration
och brottsprovokation maste kanske ses éver, ett sadant system skulle
troligen vara effektivt for att fa fast bade terrorister och pedofiler, men
skulle inte inneb&ra samma fara for demokratin som ett system som
forbjuder anonymitet och saker kommunikation. Pa samma sétt bor kanske
tolkningen av EU:s fria rorlighet som hinder mot en effektiv grénstull
omvérderas.

Oavsett vilken vag man i framtiden véljer ar det enligt mig av demokratisk
vikt att fragan om synen pa mojlighet till anonymitet lyfts fram i den
akademiska diskussionen. Idag verkar tendensen vara att man tar sma steg i

75



taget mot ett samhalle dar den enskilde star naken i forhallande till staten,
det bor diskuteras Oppet att detta ar den vag som vi &r mer eller mindre
determinerade att ga om man inte ska anlagga ett helt nytt synsatt pa
integritet och anonymitet i férhallande till straffratten an vad man hittills har
gjort.

Hur ser rattsomradet ut idag vad géller skyldigheten att uppge
l6senordet till krypterad information? Vad har hant pa rattsomradet
sedan jag skrev min tidigare uppsats ""Kryptering, dekryptering och de
manskliga rattigheterna™?

Som sagt star jag fast vid den tolkning jag tidigare gjorde, att systemet
strider mot ratten till en rattvis rattegang enligt artikel 6 i
Europakonventionen. Mot detta far stéllas att flera stater fortfarande
anvander sig av systemet, och systemet anvands relativt frekvent i England.

Jag tror dock att ocksa effektivitetsskal talar emot systemet, som jag delvis
berdrde i min forsta uppsats. | den engelska statistiken ser man tydligt att
kravet pa dekryptering oftast inte efterlevs, nagot som ju ar logiskt med
tanke pa att de som sysslar med grov brottslighet eller terrorism férmodligen
riskerar hogre straff om informationen rojs an vad de riskerar for att vagra
uppge losenordet.

Den storsta bristen ar dock att i varje fall Truecrypt som sagt gor det mojligt
att skapa en ”dold” krypterad bit av harddisken, som det inte gér att bevisa
existerar. Det enda som borde kréavas for att fa lagstiftningen att falla pa
kriteriet andamalsenlig &r alltsa att den mojligheten lyfts fram vid en
prévning i Europadomstolen, givetvis dr en sddan majlighet nagot som
relativt rutinmassigt kommer att anvandas av dem som begar allvarliga
brott, kombinerat med pastdenden om att man glomt losenordet, som jag
tidigare namnde.

Genom uttalandena i SOU 2013 verkar det dock troligt att man inte ser det
som rimligt att infora ett sddant har system i Sverige. Man ska dock komma
ihdg att det rests krav bade fran rattsvasendet och fran en riksdagsledamot
att man skall hitta ett system for att komma runt kryptering.

Riksdagsledamotens motion visar tydligt pa att det fortfarande finns en stor
ofdrstaelse for hur tekniken fungerar bland riksdagens ledamoter, ett vanligt
program pa omradet, Truecrypt, &r som sagt open source vilket i teorin
borde omajliggora en sadan dold huvudnyckel som han talar om, och ett
foretag som byggde in “bakvégar” 1 sina program skulle nog tdmligen snart
bli utkonkurrerat, troligen skulle ingen kund, sarskilt inte foretag, foredra ett
program med inbyggda sékerhetsluckor som konkurrenter i teorin skulle
kunna utnyttja sig av. Da Truecrypt redan finns ute pa internet, ar det for
sent att forsoka stoppa den utvecklingen.

Motionen kommer troligtvis att besvaras med just detta, och hénvisa till att
det istallet kan finnas ett behov av hemlig dataavlasning. Men for att ett
teoretiskt key escrow -system skall fungera kravs det givetvis ett forbud mot
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att anvanda andra program som gar runt den skyldigheten. Fragan om den
framtida lagligheten att kryptera information, i vart fall med vilket program
man vill, i Sverige far darfor sagas alltjamt vara 6ppen.

Min slutsats rorande fragan blir dock att det troligen ar hemlig dataavlasning
som kommer bli den 16sning lagstiftaren valjer. Hemlig dataavlasning star
inte i uppenbar konflikt med Europadomstolens nuvarande praxis, som
systemet med dekrypteringsforelaggande nog far sagas gora, och det skulle
som man ser i fallet med hunden kunna vara betydligt effektivare.

En annan fraga ar hur systemet med dekrypteringsforelaggande skulle kunna
anvandas mot juridiska personer, kan dessa gora ansprak pa ratten till
tystnad enligt Europakonventionen? Da samma stora brister i effektivitet gor
sig gallande &ven nar tvangsmedlet anvands mot foretag, och det dven skulle
kunna vara mojligt for enskilda ansvariga pa foretaget att havda att de inte
kan roja informationen eftersom det skulle ga emot om inte foretagets, sa i
vart fall deras egen, ratt till tystnad, sa har jag inte narmre utrett den fragan.

- Hur ser den rattsliga statusen for sa kallade anonymiseringstjanster
ut i dagslaget, och hur kommer lagstiftningen runt dessa troligen att se
ut i framtiden?

Jag anser baserat pa det jag kommit fram till i min uppsats, att det inte finns
nagot forbud mot anonymiseringstjanster i dagslaget, och att de dessutom &r
lagliga i den form som de bedrivs idag. Det verkar heller inte i nuléget
finnas nagra direkta planer pa att forbjuda dem.

A andra sidan pekar mycket pd att den enda anledningen till att man
underlat att lagstifta mot anonymiseringstjanster fran borjan var att man inte
forstod sig pa tekniken, och att man inte gjort det senare gissar jag framst
beror pa att man inte ville skapa en ny intensiv debatt liknande den vid
inforandet av lagen om signalspaning eller genomférandet av
datalagringsdirektivet. Som jag kommit fram till tidigare verkar
Europadomstolens praxis medfora att staterna faktiskt forr eller senare
maste skapa mojligheter att ta sig runt den héar typen av tjanster.

Da jag kommit fram till att det bara skulle behdvas en liten forandring i
lagen om elektronisk kommunikation for att tjansterna skulle tvingas lagra
data och darmed i praktiken bli verkningsldsa, kanske bara ett uttalande fran
PTS om tolkningen av lagen, far det anses utrett att de &r mycket sarbara for
exempelvis ett framtida direktiv fran EU, som riksdagspartierna ar tvingade
att infora.

Detta skulle dock skapa nya problem, exempelvis skulle man inte utan ett
effektivt kontrollsystem kunna hindra att manniskor anvander
anonymiseringstjanster beldgna i utlandet. Inget skulle heller hindra att den
organiserade brottsligheten skapade egna tjanster som, dven om de stdngdes
ned, snabbt skulle kunna aterstillas likt ’The silk road”. Decentraliserade
system som TOR ar rimligen ocksa svarare att komma at.
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Slutligen vore ett forbud mot anonymiseringstjanster inkonsekvent med det
stdd som bland annat SIDA lamnat till utvecklingen av anonymitetstjansten
TOR. Att ga fran att havda att anonymitet pa internet ar nagot livsviktigt for
demokratin, till att skapa system for att komma runt tjansterna (som
rimligtvis kan kopieras av repressiva stater), ar ett véldigt langt steg.

Med allt det i beaktande tror jag att det kommer att drdja en tid innan vi ser
ett forbud eller atgarder som gor systemet med anonymitetstjanster
ineffektivt. Att sadana atgarder en dag kommer, om inte Europadomstolen
andrar sin syn pa integritet, far daremot anses sékert.

Den vag Europadomstolen valt banar namligen végen for ett system med en
allvetande stat, dar tekniken utnyttjas for att kontrollera sjalva
informationsflddet i samhallet, dar anonymitet blir oméjlig och endast de
som inte har nagot alls att dolja, vare sig for staten eller for andra
manniskor, verkligen skyddas av Europakonventionen. Tidigare i historien
har enskilda kunnat ga samman, och i hemlighet spridit radikala idéer, som
slutligen lett till en omvélvning av samhallet. Detta & nog en minst lika stor
del av vart historiska arv som manga grundlaggande juridiska principer.
Efter manga falska varningar, verkar vi slutligen sta nara den punkt da detta
I teorin kan komma att omojliggoras.
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8 Bilagal

Hej!

Jag haller just nu pa att skriva mitt examensarbete pa juristlinjen, dar jag
behandlar fragan om krypteringstekniken och hur den paverkar nuvarande
tvangsmedel, exempelvis beslag och hemlig telefonavlyssning.

En intressant fraga nar det galler metoder for hemlig 6vervakning ar
sjalvklart hur man ska se pa dem i forhallande till den personliga
integriteten. Min uppfattning &r tyvarr att det &r en fraga som
problematiserats alldeles for lite inom den juridiska doktrinen, bade
forfattare, lagstiftare och domare verkar rérande 6verens om att man kan
tillata i princip vilken form av évervakning som helst, hemlig
telefonavlyssning, hemlig rumsavlyssning, 6vervakning av elektronisk
kommunikation, osv., bara den &r reglerad i lag och anvandningen
Overvakas av en domstol.

| mitt arbete analyserar jag bland annat ett forslag till nytt tvangsmedel,
hemlig dataavlasning, som i korthet gor det mojligt for staten att exempelvis
via datorvirus komma at information som krypterats i syfte att halla denna
hemlig, eller avsloja identiteten pa manniskor som gémmer sig bakom sa
kallade anonymiseringstjanster for att gora sig anonyma pa internet. Man
motiverar integritetsintranget aven har med att det ar proportionerligt med
hansyn till syftet.

Under juristlinjen har vi bland annat last om teorier om réttvisa och
rattigheter, och hur det finns diametralt olika sikter som bada underbyggs
av tunga argument, exempelvis Robert Nozik vs. John Rawls. Jag &r darfor
ute efter tunga namn med en annan syn pa integritet an den som staten for
fram, garna forfattare som anser att varje manniska ar berattigad till en
fredad zon gentemot staten nar det kommer till att vara anonym, att kunna
kommunicera med andra ménniskor utan att riskera att avlyssnas, eller att
kunna ha majligheten att halla information hemlig dven for staten. Detta for
att kunna analysera juridiken och férslagen fran en annan synvinkel.

Finns det sadana asikter i litteraturen, eller ar radande konsensus att det inte
finns nagon absolut rattighet att halla information dold for staten? Att den
enskildes intresse av att vara anonym alltid maste vika om det behovs for att
skydda samhéllet mot terror, spioneri eller grov brottslighet?

Jag personligen kan se stora problem i att man bygger upp ett omfattande
Overvakningssystem som dven om det i nuldget anvénds for att bekampa
grov brottslighet, med bara ett antal lagandringar istéllet skulle kunna
anvandas for att i princip cementera ett politisk maktlage genom att beréva
manniskor mojligheten att anonymt kunna kritisera systemet, bilda opinion
och konspirera mot makten.
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Nog maste det finnas forfattare som delar de asikterna?
Med vanliga hélsningar,

Johan Holmgren
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9 Bilaga 2

| det forsta fallet anvands ingen anonymitetstjanst. Informationen som sénds
gar att fanga upp och lasa bade i anvandarens dator och pa internet. Det &r
ocksa mojligt att koppla anvandarens IP-nummer till agerande pa natet, da
internetleverantoren (ISP) som tidigare nd&mnts har en skyldighet enligt
datalagringsdirektivet att spara sddana uppgifter. Se figur 2 2°°,
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Figur 2 - IP-paketats vig utan anonymitatstjinst.

| det senare fallet anvands en anonymitetstjanst. Illustrationen visar hur den
information som sands mellan anonymitetstjansten och anvandaren &r
krypterad, och darmed inte kan avlyssnas. Den krypteras och dekrypteras
endast i anvandarens dator respektive anonymitetstjanstens, och kan alltsa
avlyssnas forst pa internet, dar anonymitetstjansten ar den enda avsandaren
och mottagaren och anvandarens agerande alltsa inte kan knytas specifikt till
denne. Skulle mottagarservern i sin tur ha stod for kryptering, sa som sker
vid exempelvis bankédrenden dver internet, kommer informationen inte vara
mojlig att avlyssna dar heller.
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Bild 1 - TP-paketets vig med anonymitetst)inst.

2% Sparner m. fl, Anonymitetstjanster, 2009, s. 11
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Observera att om informationen redan fran borjan var krypterad, exempelvis
I form av ett krypterat e-postmeddelande eller telefonsamtal, forblir den
krypterad aven efter att ha lamnat anonymitetstjansten! Denna ger endast ett
“extra lager” kryptering. Se bild 1°%.

300 sparner m. fl, Anonymitetstjanster, 2009, .13
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