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Abstract

Sedan internet och sociala mediers intdg har vart sétt att interagera och uppritthalla vara sociala
relationer fordndrats. Med detta tillkommer ocksa forlusten omfattande del av personers privatliv
och personliga information. I denna uppsats har jag undersokt hur sex personer relaterar, tycker och
anpassar sig till dessa fordndringar i1 en vérld full av riktad annonsering och foretag drivna av att ga
med vinst, genom kvalitativa intervjuer. Resultatet visar att de intervjuade var i olika grad medvetna
om hur foretagen anvénde deras personliga information i vinstsyfte, men intervjupersonerna ansag
inte att det fanns nagot de kunde gora for att dndra pa det forhallandet oavsett vad de tyckte om
processen. Analysen visar ocksd att intervjupersonerna vérdesitter kontroll Gver sin personliga
information och hur denna framstélls pa internet mycket hogt. Resultatet visar dven att
intervjupersonerna inte var oroliga for faror och hot som framkommit som ett resultat av deras
anvindning av internet och sociala medier, som inte strikt korrelerar med de egna intressena och

framstdllningen av den egna sjdlvbilden.
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1. Inledning

I juni 2013 lickte Edward Snowden interna dokument frdn den amerikanska myndigheten National
Security Agency (NSA) som visade i vilken utstrackning som USA spionerat och avlyssnat
utldndska regeringar och befolkningar. Avlyssningen stréckte sig dock inte enbart till utlaindska
parter och det avsldjades samtidigt att USA systematiskt avlyssnade sin egen befolkning. Detta
motiveras i1 sdkerhetens namn 1 jakten pé terrordad och illasinnade ménniskor som vill skada landet
(SVD.se, 2013). Avslojandet skapade hogljudda protester i USA da de ansag att det krénkte
integritet och privatliv. I december 2013 kunde Uppdrag Granskning utifran Snowden-dokumenten
avsloja att Forsvarets Radioanstalt (FRA) hade ett starkt samarbete med USA och dess NSA. Vad
exakt detta samarbete involverar &r i skrivande stund fortfarande oklart, men det har avslojats att
FRA har assisterat NSA i sa kallade hackningsattacker. Uppdrag Granskning avsldjar dven att NSA
gett FRA tillgang till programvara som underléttar och mojliggor signalspaning mot den egna
befolkningen (Rensfeldt, 2013). D4 FRA é&r en militar anstalt som bedriver verksamhet for rikets
sdkerhet kan befolkningen 1 Sverige inte med sdkerhet veta i vilken grad FRA bedriver sin
signalspaning. Det dverliggande problemet som uppstar kring en allt for tickande signalspaning ar
att manniskors rétt till privatliv och privat information systematiskt riskerar att krénkas. Ménniskors
personliga information har onekligen blivit en oerhort vardefull resurs, bade for regeringar och for

annonsorer.

Det existerar en viss problematik kring de svenska orden privatliv och privatinformation. De
svenska motsvarigheterna till det engelska ordet privacy édr inte lika allomfattande applicerbara som
det engelska begreppet. Aven inom dvervaknings- och privacyforskning har man linge kimpat med
att definiera ordet privacy for att f& en allomfattande definition (Joinson & Paine 2007, s.242). Det
finns helt enkelt inte riktigt ndgot lampligt ord som técker alla de aspekter som den engelska
motsvarigheten gor. Det dr av denna anledning som denna uppsats utgér ifran, och i fortsattningen
kommer att anvénda, det engelska ordet istédllet for tvivelaktiga dverséttningar som privatliv eller
privatinformation. Denna uppsats utgar ifrdn Irwin Altmans definition av privacy. Han definierar
ordet som ”The selective control of access to the self.” (Altman 1975, s.24). Med andra ord &r
privacy mojligheten eller rétten att undanhélla information om sig sjélv, och formagan att pa egen
hand kontrollera nér, om och hur den informationen ska bli offentlig. Det ar sedan tidigare ként att
ménniskor har starka &sikter om rétten till att vara privat (Joinson & Paine 2007, s.245). I ett

Sverige ddr majoriteten av befolkningen befinner sig online, och i en virld dar datainsamling av
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privat information blivit en stor och lukrativ marknad blir det allt svarare att vara privat med sin
information. Det kinda uttrycket "Knowledge is power” har kanske aldrig varit mer sant &n i denna
kontext. Om kunskap &r makt, &r likval information makt. Problemen som uppstar kring privacy pé
internet ir inte ett problem som drabbar en liten grupp. Alla ménniskor som vistas pa internet
paverkas pa ett eller annat sitt av denna fraga. Vare sig det handlar om en anvdndares mojlighet att
framstélla sig som den vill pd internet eller bara en ovilja att dela med sig av sin privata information
blir det en viktig och aktuell frdga hur denna information anvénds och lagras for olika &ndamaél och
framforallt hur ménniskor som brukar internet och sociala medier ser pa sin egen och andras

anvéindning av den personliga informationen.

2. Syfte

For att forstd hur nagra internetanvdndare tdnker och resonerar &mnar jag 1 denna uppsats att
undersdka unga ménniskors syn pa privacy och datainsamling av privat information pa internet. Jag
staller mig fragan hur ménniskor ser pa denna utveckling av privatinformation samt hur de forhaller
sig till utvecklingen i en vérld av sociala medier och personinriktad reklam. Jag &r &ven intresserad
av att undersoka hur unga ménniskor varderar sin personliga information pa internet och hur
medvetna de dr om hur deras information samlas in och anvénds av olika foretag. Utifran detta vill
jag aven undersoka vilka fordelar och nackdelar de ser med sin internetanvidndning utifrn deras

hantering av den egna personliga informationen.

Uppsatsen fragestdllningar &r alltsd som foljer:
e Hur virderar intervjupersonerna sin privacy pa internet?
*  Hur forhaller sig intervjupersonerna till utvecklingen kring personlig informationshantering
som skett exempelvis via sociala medier?
e Hur medvetna &r intervjupersonerna om hur deras information anvinds av olika parter pa
internet?
» Vilka fordelar och nackdelar ser intervjupersonerna uppsta kring deras val att dela personlig

information pa internet?
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3. Tidigare forskning

Sedan internets intag och under dess utveckling har det dgnats en del uppmairksamhet at internet och
sattet som informationshantering gors pa plattformen. Inte minst hur personlig information hanteras
och virderas. Forskningsdiskussionen kan ses ha dgt rum utifran tva olika perspektiv. Ett perspektiv
som diskuterar privacy och informationshantering pa en individuell niva, och ett perspektiv som
diskuterar pa en mer allomfattande niva. I den individuella diskussionen figurerar forfattare som
Joinson & Paine (2007), Whitty & Joinson (2009), Fuchs (2012) med flera, som bland annat
diskuterar de forandringar internet har medfort kring var interaktion med varandra och hur arenan
for hantering av personlig information blivit allt mer komplex. Tidigare studier har kommit fram till
att manniskor 1 stor grad vérderar sin privatinformation mycket hégt (Joinson & Paine 2007, s.245).
Darfor dr det paradoxalt att andra studier visar att privatpersoner dr mer benégna att ge upp
personlig information om de lockas med sma monetira beloningar. I Acquisti, John & Loewensteins
studie What is privacy worth undersoker de om konsumenter dr villiga att byta delar av sin
information mot rabatter att anvinda i det kopcentrum de befann sig i. De fann att konsumenternas
bendgenhet att silja sin information till stor del berodde pa hur erbjudandet presenterades.
Mainniskor var mer bendgna att att silja sin information om de var under intrycket att informationen
pa nagot sitt var skyddad. Aven om den monetiira beloningen var hdgre var konsumenterna
fortfarande skeptiska till att sdlja sin information om de inte ansag att deras information var
skyddad (Acquisti, John & Loewenstein 2013, s.267f). Resultatet dverensstimmer med en annan
studie utford av Hui, Teo & Lee, som pa ett liknande sitt avgjorde att en tydlig policy kring vad
som skedde med informationen 6kade tendensen att limna 6ver informationen (Hui, Teo & Lee
2007, s.26ff). Christian Fuchs analyserar dven data fran en undersokning utford av Andrés Sanchez
som dmnade att undersoka Facebookanvindares syn pa privacy, och pa séttet Facebook hanterade
deras information (Fuchs 2012, s.59ff). Resultatet av denna studie presenteras i samband med denna

uppsatsens analys (se kapitel 6).

I den bredare mer allomfattande diskussionen figurerar forfattare som exempelvis Morozov (2011)
och Vaidhyanathan (2011) som bédda diskuterar olika aspekter av internet som formedlare av
information och hur vart samhille kan och haller pa att paverkas. Bockerna ar skrivna med en
underliggande varnande ton som vill formedla att séttet internetanvéndare agerar och tanker pa

internet kan fa storre konsekvenser én vad de kan ténka sig.
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Nagot som jag delvis ansdg saknades i den tidigare forskningen var en djupare forstaelse kring
anvindarens syn pd den personliga informationen, och dess motivation att agera och tycka som hen
gor. Mycket av den forskning som jag tagit del av har bestétt av kvantitativa generaliseringar som
egentligen inte tillrdckligt forklarar varfor en enskild anvdndare resonerar eller handlar som hen har
gjort. Denna undersokning dmnar pa sa sétt ldgga en liten pusselbit kring enskilda anvindares

perspektiv och upplevelser nér det giller personlig informationshantering pé internet.

4. Material och metod

Utifrén uppsatsen syfte lampar sig en kvalitativ studie bittre dn en kvantitativ. D& uppsatsen d&mnar
undersdka unga ménniskors sitt att forhalla sig till informationshantering pa internet, forutsatter det
ocksé att man ges tillgéng till aspekter av deras livsvirld (Kvale & Brinkman 2010, s.391f). En
kvalitativ undersokning ger ocksa tillgang till enskilda individers resonemang, perspektiv och
upplevelser pa ett sitt om en kvantitativ undersokning av liknande upplégg inte hade kunnat. Detta
Oppnar for en vardefull och djupare analys av anvdndarnas motivationer och tankesitt. Det dr av
denna anledning denna uppsats utgdr ifran sex kvalitativa semistrukturerade forskningsintervjuer.
Under intervjuerna anvédndes en intervjuguide (se bilaga 9.1) som konstruerades med hjilp av tips
frdn Den kvalitativa forskningsintervjun, med 6vergripande teman som rorde syftet, som
exempelvis intervjupersonernas definition av privat information eller deras syn pa affarsidéer som
forlitar sig och profiterar pa internetanvindares privata information (Kvale & Brinkman 2010,
s.146fY). Intervjuerna spelades in med hjélp av en mikrofon och pagick ungefar en timme per
intervju. Enligt god forskarsed forsidkrades intervjupersonerna under intervjuerna att deras identitet
skulle f6rbli anonym, och det dr av denna anledning intervjupersonerna forsetts med fingerade
namn. Namnen som intervjupersonerna har tilldelats d4r Anders, Bengt, Carina, Daniel, Erika och
Felicia. De génger intervjupersonerna citeras och de sjdlva ndmner sitt riktiga namn har namnet byts
ut mot deras fingerade bendmning som istillet anvinds 1 denna uppsats. Urvalet av intervjupersoner
skedde strategiskt och valdes som sddant ut efter vissa specifika kriterier. De i urvalsgruppen var
mellan 20-30 ar gamla internetanvédndare. Detta for att uppsatsens syfte dr att undersoka unga
maénniskors syn pé personlig informationshantering, och att intervjupersonerna var tvungna att ha
erfarenhet av internet fOr att resonera kring amnet. Det fanns inga krav pé intervjupersonernas
sysselsdttning, och de bildar saledes en relativt blandad grupp som bestar av en juriststudent, en
méklarassistent, en studie- och yrkesvigledarestudent, en webbproducent, en socionomstudent och

en produktdesignstudent. En person som studerat medier och kommunikation kan forutséttas tinka
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aningen mer kritiskt och nyanserat dn vardagsanvéndaren. Forhoppningen var att Daniel, som har
studerat kommunikation pd hogskolenivé och arbetar som webbproducent, séledes kunde bidra med
viardefulla perspektiv och insikter utifran hans erfarenhet som vanlig internetanvdndare och
webbproducent. Det sdgs som en bonus om intervjupersonerna dven tog intresse i samhéllsfragor,
men detta var aldrig ett kriterium for att ingd i urvalsgruppen. Efter de inspelade intervjuerna
slutfordes, transkriberades och skrevs de ut for att analyseras nidrmare. Analysen har gjorts med

utgdngspunkt i relevant litteratur och teori for att tolka och forstad materialet i en storre kontext.

5. Teori

I analysen anvénds ett flertal teorier for att forklara empirin och belysa olika aspekter av resultatet.
Uppsatsen applicerar Goftfmans dramaturgiska perspektiv for att visa den regionskonflikt som
uppstar nér en persons samtliga offlinerelationer flyttas och blandas pé sociala medier. Det
dramaturgiska perspektivet utnyttjas dven for att belysa vilken grad av intrycksstyrning som de
intervjupersonerna dgnar sig at pa de sociala medierna, som en aspekt aspekt av formandet av
intervjupersonernas onlineidentitet. Analysen drar d&ven pa Foucault (1975) och Albrechtlunds
(2012) syn pa panopticon och applicerar det pa internet for att forklara intervjupersonernas
sjdlvdeltagande Gvervakning av sig sjilva. Genom dessa teorier tydliggors inte bara hur
intervjupersonerna vérderar sin privacy, men ocksa hur intervjupersonerna forhaller sig till
utvecklingen av personliga relationer pa internet. For att visa pa vilken tillit som anfortros foretag
och vinner till intervjupersonerna pa sociala medier diskuteras dessa utifrdn Joinson & Paines
begrepp dorrvakter som fortroendeinstitutioner av den personliga informationen. Genom att forsta
intervjupersonernas informationsreglering med hjélp av Joinson & Paines dorrvakter kan vi delvis
tydliggora en medvetenhet om hur information uppfattas pa internet, men dven intervjupersonernas
medvetenhet kring hur denna information kan anvindas av andra parter. Morozovs och
Vaidhyanathans kritiska perspektiv pa internet och internetanvdndning tillimpas i analysen av
intervjupersonernas pastdenden. Applicerat pa intervjupersonernas syn pa fordelar och nackdelar
kring deras informationshantering bidrar Morozovs och Vaidhyanathans teorier med en intressant
kontrast till intervjupersonernas radslor och farhdgor. Alla teorier forklaras mer ingdende i de

analytiska avsnitt dar de anvands.
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6. Analys

Under intervjuerna av denna studie tridde tre centrala teman fram kring intervjupersonernas syn pa
personlig information. Dessa tre teman bestir av anvindarnas medvetenhet om hur deras
information anvinds pa internet av olika grupper, organisationer och foretag. Viljan att kontrollera
sin personliga information och hur man framstélls, och slutligen motiveringen att bruka tjdnster som
tungt forlitar sig pé intervjupersonernas personliga information utefter anviandningens positiva och

negativa aspekter.

6.1 Den medvetna internetanvindaren

Joinson & Paine hdvdar att det dr svarare 4n ndgonsin att kontrollera vilka delar och vem som tar
del av véar information pé internet, och att detta for manga uppfattas som ett tydligt vertramp mot
manniskors personliga integritet. De gor skillnad pa tva typer av sétt som den personliga
integriteten och privacy hotas: Genom st6ld och genom missbruk av information som getts ut 1
fortroende. Det forsta sittet, stold, dr svart for informationsidgaren att forhindra, da det som oftast
beror pé betrodd part som brustit i sin sédkerhet. Det andra séttet, missbruk, syftar pa information
som anvinds pa annat sitt 4n som utlovats och av parter som explicit inte fitt tillstand att hantera
informationen. Joinson & Paine menar dock att det borjar uppstéd en storre medvetenhet kring bada
dessa typer av privacyovertramp (Joinson & Paine 2007, s.248f). Anvidndarna av de sociala
medieplattformarna dr alltsé i regel inte omedvetna eller naiva kring foretagens insamling och

anvindning av personlig information.

En vérdefull insikt som intervjun med Daniel, som arbetar med webbproduktion, gav var hans
synsétt pa anonymitet och mojligheten till ett privatliv och privat information pa internet. Daniel

anser att anonymitet inte existerar pa internet, och forklarar hur genom en metafor:

Jag tycker man kan likna det s har. Om du gér till en klubb och skriver upp dig pa en
géstlista, s& dr det samma sak som du registrerar dig pa ett forum. Men nir du ar inne pa
klubben ldmnar du en massa information efter dig hela tiden. Du ldmnar hudflagor, du
kan ta DNA-spér. Folk kan helt enkelt spara dig dnda. [...] Det &r i alla fall det som
hénder pa internet. Folk samlar upp alla hudflagor, all DNA och all smainformation som
du lamnar efter dig hela tiden.

(Daniel)
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Processen som Daniel beskriver kallas data mining, och sker 1 stor skala pa internet dir datorer som
genom komplicerade algoritmer finner, sorterar och lagrar information som anvindare ldmnar efter
sig (Furnas 2013). Sanningen ir att det &r omdjligt att vara fullkomligt anonym ur denna bemérkelse
pa internet. Anonymitet dr givetvis inte en forutséttning for att bevara ménniskors privacy, men sett
ifran att anonymitet befinner sig ndgonstans pa andra sidan spektrumet gentemot total dppenhet blir
det en viktig faktor att ta hinsyn till oavsett. Whitty & Joinson konstaterar att mojligheten till
privacy pa internet oftast endast dr en illusion, och att internet bara ger ett intryck av mdjligheten att
privacy skulle vara uppnabart. De menar att nir médnniskors personliga information kategoriseras,
lagras och ibland till och med anfortros till en eller flera sé kallade dérrvakter (mer om dessa
senare) dr det svart att fortsétta att kalla den privata informationen privat. (Whitty & Joinson 2009,
s.18). Déaremot gér det att utldsa hos vissa intervjupersoner en dnskan om ett internet dér det borde

ga att fullkomligt anonym. Carina forklarar det mycket vél:

Det ér lite likadant som 1 verkliga livet ddr vi traffar pd hundratals ménniskor varje dag

som vi inte vet vem dem &r, och dem stor dig inte for det. Du behover inte veta allt om

en person bara for att du traffar dem pa nétet, visserligen kan det vara bra, men det &r

battre att utga fran sitt eget omdome &n ifran att alla maste uppge att mojlig information

om sig sjélva.

(Carina)

Om vi utgar fran Altmans definition av privacy kan vi utgd ifran att vi talar om information som
privatpersonen sjdlv vill kontrollera om den vill avsldja, och 1 s fall nir den vill avsloja det. Nar
verkligheten &r den att det finns en méngder insamlad information om oss alla i databaser pé olika
platser pd internet som vi sjélva inte medvetet bidragit med, och det finns otaligt manga manniskor
som har tillgang till denna information, kan informationen inte langre anses vara privat information
ur denna definition (Vaidhyanathan 2011, 5.92). Aven om vi bortser fran den information som finns
lagrad i databaser bakom stangda dorrar, och utgar ifrdn den genomsnittliga internetanvéndarens
resurser, gar det att finna mycket grundlidggande information om ménniskor frén sociala medier
eller informationsdatabaser som Ratsit.se, Lexbase.se eller Upplysning.se. Joinson & Paine
diskuterar bland annat varfor manniskor 6nskar att kontrollera sin privatinformation. De menar att
om mojligheten att sjdlv avgora vilken och nér information ska avslojas inte ldngre &r i
privatpersonernas hinder, forsvinner deras forméga att moderera och kontrollera sina sociala

relationer (Joinson & Paine 2007, s.249). Sett utifran detta synsitt kan man argumentera for att
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internetanvandarna delvis redan har forlorat forméagan att kontrollera sin privatinformation. Det som

aterstdr dr anvindarnas mdjlighet att kontrollera vilken information som dorrvakterna far avsloja.

Nar internet skapades designades det inte specifikt for att bevara och skydda privatpersoners ritt till
privacy (Escudero-Pascual 2002, s.1). Tidigare forskning har demonstrerat att unga ménniskor 1 stor
mén dr ganska medvetna om att det sker ndgon form av informationsinsamling pd internet. Denna
medvetenhet skiljer sjilvfallet frdn person till person utefter personlig kunskap och erfarenheter.
Intervjupersonerna visar 6verlag pa en medvetenhet kring foretagens insamling och anvindning av
deras personliga information. Anders, Carina och Daniel var vilinformerade om insamlingen och
bruket av personlig information pa internet. Anders sag det som att han kdpte Facebooks tjénster

genom att betala med sin personliga information:

Jag ar fullt inforstadd med att Facebook inte ger detta gratis till mig, utan det blir ju att

jag séljer min personliga information till dem for att de ska ge deras tjanster till mig.

Det ér aldrig ndgon som ger ndgonting gratis.

(Anders)

Bengt och Felicia var dven de medvetna kring insamlingen, men var inte fullt inforstadda 1 hur
utforligt och 1 vilken utstrdckning datainsamlingen skedde. Erika visade tecken pa en mildare grav
av medvetenhet kring insamlingen av personlig information. Hon var forsiktig, och virnade om sin
personliga information via sociala medier, men var inte medveten om informationslagrande tekniker
som exempelvis cookies eller data mining, vilket Bengt och Felicia atminstone visste existerade.
For att se vad intervjupersonerna visste och tyckte om hur foretagen bearbetar och séljer personlig
information till annonsdrer stilldes fragan om hur intervjupersonerna stéllde sig till foretags
nyttjande av privatinformation i vinstsyfte. Intervjupersonerna var i regel medvetna om hur foretag
som Facebook anvinde deras information, men det rddde delade meningar om huruvida Facebooks
bruk var motiverat och acceptabelt. P4 ena sidan fanns det dem som Anders, Bengt, Daniel och
Felicia som ansag att det helt enkelt var ndgot man fick forhalla sig till. Felicia likstéllde

anviandningen av den insamlade datan fOr att skapa riktad reklam som vilken reklam som helst:
P4 ett sitt kan det kdnnas lite, brist pa béttre ord, krdnkande. Att det &r ndgon som

utnyttjar och bearbetar for att visa den har exakta informationen som de vill ge dig. Lite

sneaky. Men dnda samtidigt blir man utsatt for reklam 6verallt fram och tillbaka TV,
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radio och internet speciellt. S& det dr 4nda inget man kommer undan.
(Felicia)
Pa andra sidan fanns det Carina och Erika som tyckte att det klart var negativ och ett dvertramp,

men fortfarande ndgot som man far forhalla sig till:

Nej det dr ju klart att man inte gillar det. Men det gor de ju.
(Erika)

Beroende pa vilken grad av medvetenhet och instéllning till insamlingen har intervjupersonerna
olika satt att forhalla sig till fenomenet. Anders, Bengt och Daniel ansag att det var ndgot som helt
enkelt var, och att det var ndgot som var utanfor deras kontroll och ndgot som de fick forhélla sig
till, som mycket annat i virlden. Carina, Erika och Felicia var overlag negativt instillda. De ansig
fortfarande att det var nagot man fick forhalla sig till, men att det inte nddvandigtvis behdvde ses
som positivt for det. Aven om intervjupersonerna dverlag dr medvetna om insamlingen ses det inte
som nagot man kan gora at, och dirmed helt enkelt far anpassa och forhélla sig till. Utifran citaten
anar man en viss likgiltighet kring intervjupersonernas syn pa foretagens profitering av
intervjupersonernas personliga information. Aven om det huvudsakligen var Carina, Erika och
Felicia som sag informationsbruket som nagot negativt har de inget inflytande att férdndra
Facebooks policy. Om Facebooks informationshantering hade sett som ett tillrdckligt stort problem,
hade intervjupersonerna kunnat sluta anvinda Facebook, men deras fortsatta anvindning talar for
att Facebook erbjuder en tjdnst som dr mer virdefull 4n mojligheten att ensam kontrollera den egna
personliga informationen. Detta innebér att intervjupersonerna pa nagot plan dr medvetna om att
deras bruk av tjénster som Facebook betalas genom att de ger tillgdng till sin personliga information
och intervjupersonerna forlorar dirmed en stor del av vad som utgor deras privacy. Med andra ord
har intervjupersonerna dirmed forlorat mdjligheten att ensamma styra hur deras personliga

information anvéands.

Nér man talar om forlusten av kontroll 6ver den egna personliga informationen och dvervakning ar
det inte ovanligt att det gors en liknelse till George Orwells klassiska bok 7984, vars
Overvakningssamhille gatt sé langt att invanarna inte langre klarar av att tinka sjdlvstdndigt utan
staten. Det dr fa, om nédgra, som skulle vilja se den framtid som malas upp 1 /984, och darfor har
frasen ’Big Brother is watching you” eller den svenska motsvarigheten “’Storebror ser dig”, blivit

flitigt anvdnd av de som ar kritiska till dvervakning (Morozov 2011, s.75ff). Syftet bakom
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”Storebror ser dig” dr att invanarna 1 Orwells samhélle ska kénna sig standigt 6vervakade och
iakttagna, att folket kan kédnna sig sékra att ingen vagar visa, frin statens sida, oonskat beteende.

Priset av en 6kad kénsla av sdkerhet i denna fiktiva vérld ar en stor uppoffring av folkets frihet.

Utdver den insamlade information som samlats in om ménniskor via data mining, som utan deras
vetskap existerar i databaserna, finns det givetvis information som ménniskor medvetet skapar och
publicerar om sig sjélva eller andra, som exempelvis statusuppdateringar, bilder eller check-ins (en
notifikation som beréttar var en anviandare just nu befinner eller befunnit sig) pa Facebook, Twitter,
Instagram eller andra sociala medieplattformar. Detta innebér att 1 de flesta fall kan man fa nagon
form av intryck av hur en ménniska &r utifrdn denna information. Detta intryck kan vara mer eller
mindre representativt for personen i fraga, beroende pé hur denna person identifierar sig sjélv.
Christian Fuchs analyserar data fran en undersokning som dmnat undersoka Facebook anvéndares
syn pa overvakning. Hans analys visar att det var en specifikt bendmnd grupp ménniskor féorutom
statlig Overvakning, som unders6kningspersonerna var radda for att bli granskade av. Namligen att
arbetsgivaren eller en potentiell arbetsgivare skulle granska deras information pé sociala medier och
internet (Fuchs 2012, s.60). Flera av intervjupersonerna uttryckte nagon slags acceptans, oro eller
radsla for att den information som finns tillgdnglig om dem pa internet, och framforallt pa sociala
medieplattformar, ska bli granskad. Intervjupersonerna uttryckte ingen form av ridsla for att bli
overvakade av staten. Den dverhidngande observatdren som standigt granskar och utvirderar
intervjupersonernas Facebook och Twitterflode &r, enligt intervjupersonerna sjélva, den potentiella
arbetsgivaren. Nar Felicia svarar pa fraigan om informationen man ldgger ut pa sociala medier kan
fa konsekvenser 1 verkliga livet berdttar hon om att en potentiell arbetsgivare kan granska
informationen som finns tillgénglig pa internet, och utifrdn den avgdra om du &r ett onskvért

tillskott for arbetsgivaren eller inte. P4 samma fraga svarar Erika att:

Jag har ju sett det att manga arbetsgivare gar in och tittar p4 hur man framstills pa
Facebook, vilken personlighetstyp man verkar vara. Da kinner jag ju att man hellre visa
en bra sida ju, och inte vara taggad och medlem i massa udda saker som kan tolkas pa
fel satt. Utan jag vill ju kunna sta for det som jag visar pé internet.

(Erika)

Bengt som dven har en erfarenhet av anstéllning har foljande att sdga som svar pa en likande fraga:
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Det ér jag medveten om. Sarskilt sd ér jag vél kanske medveten ur rollen som

arbetssOkande. Jag vet om att det dr ndgot som arbetsgivare gor, gar in och pé och kollar

min sociala profil. Jag vet vad som dyker upp om du googlar Bengt sa kommer min

Facebookprofil upp som etta eller tvda. Sa dér ar jag medveten om vilka typer av saker,

men dven vilka Facebookuppdateringar jag postar, for jag vet vad jag sjdlv gor nér jag

far in ett CV pa jobbet, det forsta jag gor dr att knappa in deras namn pé Facebook for

att se vilka intressen eller gemensamma vanner vi har. Vilka bilder de ldgger upp eller

sd. Sa pa det sittet dr jag vial medveten pa vad jag lagger upp.

(Bengt)

Det finns ménga teorier som behandlar kinslan av att vara 6vervakad och dess konsekvenser. Den
kanske mest kdnda av dem dr Foucaults allegori till det panoptiska fingelset. Panopticon dr en
modell vars design skapades for att fa fangelsefangar att lyda genom observation. Genom att
konstruera fangelset i en cirkuldr form med celler 1 utkanten pa cirkeln, och ett torn for fangvaktare
1 mitten med tonade glasrutor kunde fangvaktarna fa total insyn dver alla fangar pd en och samma
ging, utan att fingarna fick ndgon insyn hos vakterna. Detta skulle i teorin avskricka fangarna fran
att gora saker de inte skulle. Darmed disciplinerade fangarna sig sjdlv och borjade bete sig pa det
sétt som fangarna trodde att fingvaktarna ville att de skulle bete sig. Man menade att det i slutindan
inte spelade nagon storre roll om fingvaktarna bakom det tonade glaset faktiskt bevakade fangarna
eller inte. Det som var viktigt var att fingarna kénde sig iakttagna, och bara det skulle ricka for att
avskricka fangarna fran oonskat beteende. (Foucault 1975, s.119f) ”He is seen, but he does not see;

he is the object of information, never a subject of communication.” (Foucault 1975, s5.200).

Anders Albrechtslund definierar en variant av den panoptiska och Orwelliska synen pa
overvakning, som han kallar participatory surveillance, eller pd svenska: sjdlvdeltagande
Overvakning. Han gor skillnad pa beteendet som den panoptiska modellen har pa sina fangar, och
effekten sociala medier har pd dess medlemmar. Han menar att fingarna &r i en situation dér de blir
tvingade att bete sig pa ett visst sitt, medan anvidndarna av sociala medier inte &r tvingade att bete
sig pa ett liknande sétt, men likvél gor det anda (Albrechslund 2012, s.191f) Vi kan alltsa se en
liknande effekt som det panoptiska fangelset efterstrdvade for att kontrollera sina fangar bland
intervjupersonernas medvetenhet kring vad de ldgger upp pa sociala medier, med fruktan att de blir

domda av en potentiell arbetsgivare. Erika beréttar:

14/34



Man maéste ju hela tiden tdnka pa vad man gor. Tdnka pa vad man lagger upp, och tinka
pa hur andra uppfattar och tolkar saker och ting och vem som kan se det.
(Erika)

Anders dr radd for att hans virderingar ska vara ett problem for en potentiell arbetsgivare:

Jag rddd for att en potentiell framtida arbetsgivare domer ut mig for att jag till exempel

ar med 1 ett visst politiskt parti for det kan man ju se genom Facebook, att jag &r med 1

ett visst parti eller att de inte vill arbeta med mig [...] for jag ar f6r homosexualitet, och

s dr chefen en jattehomofob.

(Anders)

Cellerna blir i denna metafor intervjupersonernas offentliga information som ér tillganglig for
allméinheten. I tornet i mitten sitter den potentiella arbetsgivaren. Om intervjupersonerna gor nagot
som inte stimmer Overens med arbetsgivarens syn pa hur du bor vara far det konsekvenser. Jobbet
som intervjupersonen tidigare var aktuell for dr nu forlorat. For att undvika detta scenario borjar
darfor intervjupersonerna tinka pd hur de beter sig, &ven om en potentiell arbetsgivare kanske aldrig
ens kollar &t deras hall genom det tonade glaset. Intervjupersonerna disciplinerar sig sjdlva genom
hotet av granskning. Den stora skillnaden 1 detta scenario jamfort med det panoptiska fangelset blir
att cellerna inte dr lasta, och att fingarna kan om de vill g& och sitta sig dér de inte syns lika

mycket.

Virt att nimna dr att det givetvis inte dr uteslutande den potentiella arbetsgivaren som motiverar
eller avgor om intervjupersonerna modererar och skraddarsyr sina profiler pd sociala medier. Fuchs
analys visar dven att minniskor ogillar for hog transparens mellan icke bendmnda grupper som
ospecificerade framlingar. Ett resultat som dven gér att utldsa fran intervjupersonerna i denna
uppsats. Carina, Erika och Felicia beréttar uttryckligen att de inte gillar tanken pa att beritta for
mycket om sig sjilv, for att deras vénners vinner eller andra obehoriga helt enkelt inte har med det

att gora. Carina beskriver det som foljande:

Jag dr, dven om det kanske &r lite svart att tro, rétt tillbakadragen som person, och jag
har lite komplex dver mitt utseende och vad folk tycker om mig. D4 tycker jag inte att
en person behdver veta allt det om mig som person, nér jag nu jag inte vet nagonting om

vem den personen dr. Det far vara lite giva och taga, och jag kidnner inte for att
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blottlagga mitt liv framfér kompletta framlingar.
(Carina)
Carina ndmner att hon bryr sig om vad folk tycker och hur andra ménniskor uppfattar henne. Det ar
nagot som de dvriga intervjupersonerna ocksa gor, &ven om de inte sdger det lika klarsprékligt som
Carina. For intervjupersonerna vardesétter kontroll 6ver den information som ldggs upp om dem,

och den information som de sjélva lagger upp mycket hogt.

6.2 Intrycksstyrning, kontroll och tillit till déorrvakterna.

Siva Vaidhyanathan stiller sig frdgan varfor unga mianniskor, som i regel ar véldigt medvetna om att
privacy pa internet dr en orealistisk drom, ofta blir upprérda Gver att sociala medier tar sig allt storre
friheter kring anviindandet av deras personliga information. Overensstimmande med den
definitionen av privacy som anvénds i denna uppsats, kommer han fram till att formégan att
kontrollera hur vi framstar och till viss del hur vi uppfattas virderas hogt. Aven om vi inte lingre
ensamma kontrollerar flodet av var personliga information vill vi fortfarande kontrollera hur
mycket, nir och till vem som ska f4 ta del av informationen (Vaidhyanathan 2011, s.92f). Detta &r
nagot som dven mina intervjupersoner virderar hogt, oavsett om det ror sig om foretag eller
manniskor pa deras Facebook-vénlista som avslojar eller delar information om dem. Carina
uttryckte irritation mot ménniskor som hon anser lagt upp for mycket information om henne utan att

fraga:

Jag har personligen konfronterat personer som jag tycker har sagt saker. Som om jag har

varit och traffat ndgon péd ndgonting sd har nagon lagt upp nigonting som visserligen

kanske varit som ett skaimt. Men jag kdnner inte % av din kontaktlista, s& varfor ska de

veta det for liksom? Det ér liksom inte en allvarlig grej, men det &r principen att de 1 alla

fall kunde fragat forst.

(Carina)

Samtliga intervjupersoner uttryckte tankar som visade pa att de var Gverens om att de
informationssparrar och sékerhetsinstillningar som finns tillgangliga pa sociala medier, ar oerhort
viktiga. Dessa ger mojligheten att begridnsa hur mycket information som ska delas ut och vilka
personer som har tillgdng att ta del av den pa ett offentligt plan. Vid frdgan om kontroll pa Facebook

var viktigt for Anders svarar han att:
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Kontroll tror jag ar superviktigt pd Facebook. [...] Att varje anvdndare kinner att de kan
bestimma vad de gbr med materialet och vilka album de syns i och vem som ser dem.
(Anders)
Om sékerhetssparrarna inte hade funnits pa plats beréttar Anders att han “inte varit med pa
Facebook™. Nar Erika svarar pa fragan kring varfor hon inte gillar att bli taggad 1 inldgg pa

Facebook svarar hon att:

Jag vill &ndé forsoka ha lite koll pa hur mycket av mig som finns pé internet. En gang

pa internet sa finns det alltid pé internet, &ven om du forsdker plocka bort det. Vissa

bilder som ldggs upp kanske inte alltid passar in 1 min situation.[...] I just med vad jag

haller pa med. Typ idrott, da kanske det inte passar sa bra med massa partybilder och

sadant. Jag gillar inte det. Ingen vill ju heller inte framsta som ful, man vill ju inte ha en

ful bild pa sig sjilv ju.

(Erika)

Erika och Anders visar pa en tydlig vilja att kontrollera intryck och hur man framstélls pa internet
och sociala medier. Nagra av intervjupersonerna dr pa grund av denna anledning aningen restriktiva
med vad och hur mycket de delar med sig pa internet och sociala medier. Carina beréttar att hon
kénner sig “blottad pd ett sitt som jag inte riktigt &r bekvdm med”, och Felicia kinner att det blir

svart att kontrollera alla utomstdende relationer utifran ett Facebook-konto:

Gar du pa en arbetsintervju sd beter man sig pa ett sitt, med dina vénner pa ett sétt, och

med din familj pd ett annat sétt. Och jag tror att det dr det folk glommer ofta pd sociala

medier. Att om de lagger till alla de kinner rakt av det &r s4 manga olika kretsar som

kinner manga olika sidor av dig helt pl6tsligt kan de se sidor du aldrig visat. Att en chef

gar in pa din Facebook och ser dig stupfull pé en fest, dr ju nistan lika illa som att

chefen kommer in pé festen och ser dig, faktiskt.

(Felicia)

Felicia gor har en vildigt intressant observation. Precis som hon siger anpassar vi vart beteende
efter situation och sillskap. Med andra ord beter vi oss i regel inte likadant hemma 1 var privata sfar
som vi gor under arbetstid bland kollegor eller kunder. Sett utifrdn det dramaturgiska perspektivet,
som Erving Goffman introducerar i sin klassiska bok Jaget och maskerna, kan vi synliggora en

regionskonflikt. I Goffmans terminologi sker all social interaktion som pé en teaterscen. I alla
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sociala situationer upptréder vi efter ett manus, som vi tror det forvéntas att vi ska bete oss efter
situationens faststillda sociala normer. Detta framtrddande sker pa den fridmre regionen, och precis
som skédespelarna i en verklig teater inte dr sina roller backstage, spelar vi inte heller teater i den
bakre regionen. Detta innebdr ocksé att en situations frimre region inte nddvéandigtvis dr en annan
situations framre region. (Goffman 1959, s.971f). Utifran detta kan man se att det uppstar problem
nér internet och sociala medier som Facebook ldggs till 1 upprétthallandet av sociala relationer.
Mainniskor som tidigare ként en sida av en person, klumpas via Facebook ithop med ménniskor som
enbart sett en annan sida. Om man inte modererar och sorterar sina kontakter, leder detta till en
svarhanterad situation dir publiken dr blandad och forvéntar sig olika framtrddande under samma
teaterforestdllning. Innan internet och sociala medier gjorde sitt intdg var dessa upptradanden
mycket enklare att hélla isér, och mycket pekar pd att det ar till stor del detta som gor att nagra av

intervjupersonerna r restriktiva med att dela med sig av for mycket av sin privata information.

Denna styrning av sociala relationer och intryck blir &nnu svarare att moderera ndr man tar hinsyn
till att andra anvindare pa exempelvis Facebook kan skapa material 4t ndgon annan, genom att
exempelvis tagga médnniskor. Ménniskor som kdnner en person utifran ett framtrddande behandlar
och talar till den framtradande utifrdn den frimre region som de kénner till, och detta skapar en
omedelbar regionskonflikt med dvriga ménniskor pé den framtrddandes vinlista som ser detta
offentliga material. Intervjupersonerna ér i mycket stor grad medvetna om denna regionskonflikt,
och jobbar for, om dn olika mycket, att kontrollera hur det framstélls pa internet. Daniel ger
intrycket av att ha en ganska avslappnad instdllning till sin framstéillning pa internet. Han berattar en
historia om att han hittade en profil i sitt namn pa en sexhemsida dér det stod att han gillade
bondage och andra saker, och att detta “’var ju lite jobbigt”. I slutindan var dock inte Daniel
speciellt orolig for att bli forviaxlad med denna person, d& han ser prestige i att 4ga sitt namn pa

internet och tanker pé sitt namn som ett varumérke.

Jag har min domén, jag har mitt Facebook-konto jag har mitt flickr-konto. Man ser MIG
(slar sig pa brostet) ndr man googlar Daniel. Man kan alltid konstruera en bild pa
internet ndr man ska ga pa intervju eller ndgon annan stans men du gor det pa lite
annorlunda sitt. Forr 1 tiden satte du pa dig din kostym. Nu sétter du pa dig din kostym
och ser till att du har googlat dig sjdlv tidigare.

(Daniel)
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Daniels avslappnade instéllning beror troligen pa att han tagit stora atgarder for att kontrollera och
manipulera hur han uppfattas pa internet, och darmed kénner sig véldigt séker kring hur han
framstélls for andra vid en granskning. Alla har ddremot inte samma avslappnade instéllning till sin
framstdllning pé internet som Daniel. Goffman kallar detta for intrycksstyrning, och innebér att den
upptrdadande forutser hur andra kan ténka sig att uppfatta henom (Goffman 1959, s.182ff). Genom
att kontrollera intrycken till stérsta min undviker intervjupersonerna en fruktad regionskonflikt och
kan samtidigt framsta precis som de sjédlva anser lampligt i situationen. Erika gillar inte alls att bli
taggad i andras inldgg pa Facebook (som vi kan ldsa utifrén citatet som presenterades i borjan av
detta kapitel) av anledningen att materialet "inte alltid passar in 1 min situation”. Erika beréttar d&ven

att:

Jag vill girna ha koll. Sa inte vad som helst kommer upp.
(Erika)
Jag vill att folk ska uppfatta mig som jag kénner att jag dr. Jag vill att folk ska fa en bra
bild av mig.
(Erika)
Erika konstaterar ordagrant att hon vill ha kontroll 6ver de intryck som andra far av henne, for att
hon ska framstd som en bra minniska. Likt Erika ser Anders vérdet i att framsta pa ett visst sétt pa
sociala medier och internet, och har dérfor valt att han maste godkénna alla taggar pa Facebooks
innan de publiceras pa hans profil. Han tycker dven att det dr viktigt att rétt person taggas. Anders
tycker ocksa att man bor respektera de som inte dr medlem pa sociala medier, men som dnda laggs

upp pé bilder i en anvindares fotoalbum.

Sa lange man taggar personer som hor till ndtverket sé tycker jag det dr okej. Da dr man
dér pa samma villkor.
(Anders)
Anders visar hir hinsyn for andras intrycksstyrning, pa samma sétt som vi kan anta att han sjdlv vill
att andra ska visa hansyn. Alla ménniskor ldgger dock inte lika stort véirde i hur de uppfattas pa
internet och péa framforallt sociala medier. Bengt berittar att han inte lagger stor vikt vid hur han

uppfattas via sociala medier:

Nar folk taggar mig sé ér det inte ndgot jag reagerar over. Jag gér inte in och
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micromanagear for att inte visa, jag har ingen sérskild agenda med min profil dér jag

vill att folk ska se att jag varit pa alla dessa coola stéllen, eller att jag varit pa dessa

mindre coola stéllen.

(Bengt)

Mojligheten att tagga andra anvidndare pa exempelvis Facebook innebdr att en inaktiv
Facebookanvéndares profil fortfarande kan vara aktiv genom att andra anvindare skapar material at
denne. Faran med att ha en Facebookprofil som man da inte modererar blir att det d& uppstar en bild
av denna anvéindare som ér fri for tolkning av massan, vilket med stor sannolikhet dr negativt for
den personen som dger den inaktiva profilen. Utifran nagra av intervjupersonernas instéllning kan vi
aven till viss del se att de upplever att andra likstéller en Facebookprofil med en persons
onlineidentitet, lika mycket som den fysiska kroppen likstélls med en offlineidentitet. Om en
anvindare da inte dr uppmérksam och modererar sin profil kan en véldigt annorlunda bild én den
som anvandaren sjdlv vill formedla uppsta. Erika beréttar uttryckligen att hon gérna vill kontrollera

vilken typ av material hon blir taggad 1, och om det 4r ndgot som hon kan stélla sig bakom.

Ibland sé laggs det ju upp reklamgrejer som folk ldgger upp och taggar mitt namn. Och

da kan jag ju kinna som sa att det dr ingen reklam jag vill stdlla mig bakom sé jag vill

inte vara taggad i den. S& jag har lagt till instdllningen att det ska ga till min

tidslinjegranskning for att godkédnnas for att synas.

(Erika)

Manga av intervjupersonerna styr alltsa aktivt de intryck som deras onlineidentitet projicerar, for att
undvika att en felaktig bild av dem sjdlva ska bli for dominerande och ge fel intryck, som i sin tur
kan skada de olika teaterframtradandena och bilda en regionskonflikt. Det dr dock inte bara

mojligheten att kontrollera vilken information som dr synlig om intervjupersonerna som &r viktig.

For att intervjupersonerna stravar efter att kontrollera hur de framstélls star det fast att mdjligheten
till kontroll &r oerhort viktig. Vi vet sedan tidigare att Joinson & Paine etablerade tva huvudsakliga
anledningar som gjorde att ménniskor upplevde att deras privacy blev kréankt; vid stéld och vid
missbruk av ett fortroende (Joinson & Paine 2007, s.248f). Fortroende blir for anvdndarna viktigt,
dé det 1 slutéindan &r fortroendet for en organisation eller ett foretag som har tillgang till
anvindarnas personliga information, som tillater anvéndarna att vaga ta risken att fortsitta anvinda

foretagens produkter. Joinson & Paine kallar dessa organisationer och foretag for dorrvakter, i den
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man att de medvilligt anfortros personlig information och inte férvéntas att sprida den vidare utan

anviandarnas medgivande.

Whitty & Joinson skriver att det dr pa grund av detta som manga vagar avsldja mer personlig
information om sig sjdlva dn vad de hade gjort vid ett mdte ansikte mot ansikte, och att anvindarna
1 regel hyser stort fortroende att foretagen tar god hand om deras privata information (Whitty &
Joinson 2009, s.12f). Utifran intervjuerna gar det inte att avgdra om intervjupersonerna avslojar mer
eller mindre 1 moten online eller offline, men likt Whitty & Joinson konstaterar dr det mojligt att
ana en stark tilltro och ett fortroende for foretagens som dorrvakter for deras personliga
information. Anders beréttar att han har tillit for Facebook som organisation att de hade hjélpt
Anders att plocka bort en bild som var krinkande for hans privacy och integritet, om en sadan
situation hade uppstétt. Han tycker att det &r i Facebooks bésta intresse att varna om sina

anvéndares privacy:

Om detta skulle vara ndgot som hént vildigt manga si hade det varit negativt for
Facebook, da folk inte hade velat vara kvar i deras nédtverk om det bara dr massa
pinsamheter som sprids.
(Anders)
Anders har helt rétt i att fortroende dr ndgot som kan forbrukas, och att det darfor ar viktigt att virna
om det fortroendet. Det dr troligtvis av denna anledning som intervjupersonerna véljer att lita pa ett
foretag som de egentligen inte har mer &n ett 16fte ifran att inte missbruka uppgifterna. Felicia

beréttar att hon genast litar mer pa ett foretag som &r 6ppna med hur de hanterar hennes uppgifter:

Ibland kollar jag i de hir villkoren och da kan det sta att de personliga uppgifterna

stannar hos det foretaget. [...] Det handlar nog mycket med vad de ska géra med

uppgifterna och berittar ett foretag med vad de gér med dina uppgifter s& far man ju lita

pa det

(Felicia)

P& detta sétt kan Felicia avgora om det dr en organisation som hon anser lamplig att anfortro med
sitt fortroende fOr sin personliga information. Det gér att se en tydlig tendens att anse foretag som
ber om mer information &n vad anvindarna anser behdva som oseridsa. Daniel ar i regel vildigt

forsiktig att ge information till hemsidor och tjdnster som han anser vara oseriosa:
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Jag ir vildigt forsiktig med att dela med mig av den typen av information. Aven om den
(informationen) finns Overallt, vill jag specifikt inte att de ska ha den. D4 brukar de ta
det som tillatelse att skicka skit. [...] Hade de velat ha den hade de kunnat griva fram
den, men jag vill inte gora det enkelt for dem. Sa fort de ber om saker som jag anser ar
irrelevant s ser jag dem som oseridsa.
(Daniel)
Felicia har en liknande syn som Daniel. Ddaremot anser Felicia att om ett foretag eller en tjdnst inte

verkar seridsa behdver hon heller inte vara serids med sina uppgifter:

Da ténker jag: Va fan behover du veta detta for? Och kan man dé inte gé vidare utan att
fylla i dessa uppgifter har det hint att jag skitit i det. Eller sa har jag fejkat uppgifter.
(Felicia)

Uppsatsens intervjupersoner identifierar ocksa ytterligare en form av dorrvakt, nimligen dess
vénner och bekanta. Som tidigare ndmnt finns mojligheten for andra att tagga och ddrmed bidra
med material 4t andra anviindare p4 Facebook. Aven om man 1ést sin profil for de utanfor sin
vanskapskrets blir varje person som accepteras som vén pa en anvéndares profil anfortrodd med en
viss méngd fortroende. Detta blir pa sd vis ocksd en grundldggande del av framtrddandets
intrycksstyrning. Intervjupersonernas vianner deltar ddrmed i intervjupersonernas framtrddande, och
forvéntas forsté att anviandarens intrycksstyrning ar viktig och agera dérefter. Carina sétter
onekligen ett mycket hogt virde pé sin privacy och berittar att hon har fortroende for personerna pa

sin Facebookviénlista.

Jag riknar med att folk som jag rdknar som mina vénner inte dr helt dumma 1 huvudet
och inte skulle dela med sig av min information till vem som helst.
(Carina)
Carina ér ocksa véldigt intressant ur den aspekt att hon medvetet testar hur mycket fortroende
hennes vinner kan anfortros med. P4 fradgan hur hon bestimmer vilka personer hon vagar slippa in i

sin vénskapskrets pa Facebook svarar Carina:

Om vi séger sa hdr om det bara dr ndgon jag kint i en manad ténker jag inte dela mina

mest personliga kénslor for dem. Nej men det 4r helt enkelt kdnsla, och se dver tiden hur
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man forhéller sig till personen i fraga och hur man funkar ihop. Kanske gor ett test da

och da, som dr ndgot litet, som kanske inte &r jitteviktigt men som jag dnda inte hade

delat vanligtvis, men for att se hur personen hanterar det.

(Carina)

Carina visar sig vildigt medveten om hur hennes vanner har formégan att portrittera henne, och
agerar direfter genom sina utforda fortroendetester. Aven om Carina 4r den som onekligen gir
langst av intervjupersonerna for att virna om sin intrycksstyrning visar dven bland andra Anders
och Erika tendenser pa att vara forsiktig med vem de sldpper in i sina vanskapskretsar. Anders &r
inte redo att anfortro manniskor som han enbart triaffat 1 yrkesvérlden, med tillgang till hans

Facebookprofil:

Dem jag vill gora affarer med, dem vill jag inte ska doma mig efter mina &sikter, utan

efter den tjdnst jag kan leverera. Den tjdnst jag kan leverera framstiller jag pa nagot helt

annat sétt an min person. Det finns en séljare-Anders och en kompis-Anders och dem dr

olika.

(Anders)

Anders inser att en regionkonflikt &r oundviklig om han erbjuder sina arbetskontakter samma
fortroende som han erbjuder sina vanner. Erika beréttar vidare att hon inte accepterar gamla
klasskamrater som hon inte pratat med pd manga &r som vinner pa Facebook, av anledningen att de
helt enkelt inte pratar, och att det da inte fanns ndgon anledning att den personen skulle ha tillgdng
till Erikas Facebook-profil. Med andra ord ansig Erika att den gamla klasskamraten inte stod henne

tillrackligt nira for att anfortros med den fortroendenivén som Erika kriver.

6.3 Vigandet av det positiva mot det negativa, och ridslorna som uppstar.

Ett flertal forfattare har faststillt att manga ménniskor ser tydliga negativa aspekter utav sin
internetanvidndning, men att de 4nd4 fortsdtter att utnyttja internet pd samma sétt som de tidigare
gjort. Anledningen till detta &r att ménniskor ocksa ser tydliga fordelar med internetanvéindningen,
som 1 slutdndan véger upp eller kanske till och med véger tyngre dn nackdelarna av anviandningen
(Vaidhyanathan 2011, s.92; Joinson & Paine 2007, s.246f; Fuchs 2012, s.61). Utifrdn Fuchs analys
kan vi ocksa se att anvéndare anser att det finns specifika fordelar och nackdelar med att anvdnda
sociala medier. Bland fordelarna kan vi utlésa bland annat att det dr en praktisk resurs for att enkelt

hantera sina sociala relationer, halla kontakten med gamla klasskamrater och vinner, det 4r en bra
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kommunikationskanal till mdnniskor som man kanske inte kénner speciellt bra och hitta likasinnade

med samma intressen och hobbies (Fuchs 2012, 5.60).

Fordelarna som Fuchs presenterar gar i manga fall att se &ven hos mina intervjupersoner. Vilka
specifika fordelar mina intervjupersoner ser beror helt individuellt pa i vilket syfte de faktiskt har en
social medieprofil. Daniel ser som tidigare etablerat ett virde i att &dga sitt namn pa internet genom
sociala medier och doménnamn. Utdver det anvénder han olika sociala medieplattformar for olika

specifika &ndamal:

Twitter har jag for att 14sa nyheter, och for att halla kontakt med en viss nordigare krets.

Och den bestar mest av webb och medianissar. Facebook hanterar en mer privat, nej inte

privat... en mer allmén grej. [ och med att Facebook har blivit den grej dir alla finns s&

pa sé har jag alla andra dir ocksa. [...] Flickr har jag historiskt sett mest Legoméanniskor

pa, men har blivit mer foto och en del teckningskompisar. Mer visuella ménniskor.

Instagram &r bara random. Det har jag inte gjort s& mycket med. Men det drar 4t att bli

mer teckningar. Sa det ar lite olika sociala sidor.

(Daniel)

Erika anvédnder Facebook for att se 6ver och halla sig uppdaterad kring sina vinner och bekantas liv,
samt att halla sig uppdaterad kring sina favoritsporter och idrottsklubbars aktiviteter. Carina ser

stora fordelar i att folk inte domer andra méanniskor lika mycket pa internet:

Det positiva ér ju delvis anonymiteten, att man kan fa kontakt med folk helt
forutsattningslost. Forsta intryck &r ju viktigt, och pa internet finns inte mycket att
basera ett forsta intryck pa. Man har ett namn, kanske ett foto. Men sen far man bygga
sin uppfattning helt och hallet pa vad personen sdger. Medan om du triffar nagon face to
face sa kanske de tinker att den ddr jackan skulle jag aldrig ha pa mig vad &r det {or fel
pa dig?
(Carina)
Anders ser sin Facebook som ett kommunikationsmedel, eller som han sjdlv véljer att bendmna det,

som en megafon for sina dsikter:

Jag dr ju med 1 Facebook, faktiskt for att jag vill. For att jag vill ha det som det
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verktyget som jag nimnde nu, ndr man traffar nya vanner. Jag dr en person som har

starka dsikter om saker och ting, och vill gora reklam for dem. Jag vill att fler ska ha

mina asikter. Politiska, etiska och moraliska asikter. Jag tycker det dr goda asikter som

jag tror att viarlden mar bra av att ha. S jag vill dela med mig av dem sa klart. Och for

det kan jag sdlja ut en bit av min personliga information till exempelvis Facebook for att

jag ska kunna f4 den kanalen. Det tycker jag att det ar virt.

(Anders)

Fuchs analys visar pé att de huvudsakligen negativa sidor som anvéndarna sag av sitt bruk av
sociala medier var att det 6ppnade for Gvervakning, att anvindarnas personliga information saldes
vidare till annonsorer och att man avsldjade for mycket information for snabbt for fullt frimmande
ménniskor och ddrmed gjorde sig sarbar pé olika sétt (Fuchs 2012, s.60). Som tidigare konstaterat
kan vi utifrdn exempelvis Bengt och Erika utldsa en rddsla for att bli bevakad av den potentiella
arbetsgivaren, men de avgor dven nagra andra negativa aspekter kring anvandningen. Likt Fuchs
analys anser Felicia att hon ogillar transparensen gentemot frimlingar pa Facebook. Hon ogillar
tanken pa att folk ska snoka, eller att bli utsatt for sé kallat Facebookstalking (ndgon som snokar
upp information pé sociala medier). Erika berittar att eftersom informationen pa sociala medier ar
lattoverskadlig ogillar hon att risken att potentiellt bli domd,om hennes profil skulle ge ett negativt

intryck:

Det tar ju tre sekunder for ndgon att placera folk i ett fack nér man traffar ndgon forsta
gangen. Har du redan l4st ndgot innan sé dr det redan bestdmt.
(Erika)
Aven intervjupersonernas behov att kontrollera och moderera den bild som de portritterar pa
internet kan alltsa ses en negativ aspekt av deras anviandande. Carina och Erika uttryckte dven en
oro for den 0kade risken for identitetsstold. Carina beréttar att hon anser att det vara ett mycket

verkligt hot:

Om de far tag i ditt personnummer och lyckas forfalska en identitetshandling som ett
pass eller ID-kort kan de ta lan 1 ens namn eller skriva upp en pa en massa avbetalningar
eller annat, som innebdr att du sen sitter dér i skiten. [...] Jag dr fullt medveten om att

det skulle kunna hénda mig lika mycket som vem som helst.
(Carina)
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Erika berittar dr inte speciellt rddd for att fa hennes identitet kapad, men har stor respekt for

mdjligheten att det skulle kunna ske.

Utdver negativa aspekter som uppstér 1 form av anvindningen av sociala medier ar det &ven mojligt
utldsa vilka mojliga negativa effekter av intervjupersonernas informationshantering pa internet
enligt dem sjélva kan ha. Med andra ord: vad de oroar sig ska ske som konsekvens av att de ger ut,
eller inte ger ut sin personliga information pa internet. Evgeny Morozov och Siva Vaidhyanathan &r
bada ritt kritiska till hur internet, sedan dess intdg i véarlden och i manniskors liv, huvudsakligen
portrétterats som ett medium med fantastiska egenskaper och mojligheter. Morozov dgnar hela sin
bok The dark side of the internet the net delusion till att dvertyga ldsaren att vi borde bli mer
uppmérksamma pé hur internet kan anvéndas av illasinnade diktaturer och regimer, och att vi darfor
bor ténka mer pa vad det ar vi faktiskt gor pa internet, vilken information vi ldgger upp och vilken
situation vi kan hamna i pa grund av vart oansvariga och naiva beteende (Morozov 2011).
Vaidhyanathan diskuterar faran kring att 14ta en eller nigra f stora aktorer {4 for stor kontroll ver
internet. Han menar att foretaget Google har och fortsétter att fa for stor kontroll over stora delar av
internets viktigaste funktioner. Likt Morozov vill han belysa faran med vad som kan komma att ske
om Google eller nagra av de andra stora aktorerna bestimmer sig for att anvidnda sina resurser for
egoistiska skil (Vaidhyanathan 2011). Morozovs syn pd vad internet kan vara, och Vaidhyanathans
syn pa vad internet héller pa att bli &r onekligen skrimmande. Carina och Daniel dr de
intervjupersoner som pa eget bevag lyfte fram och sag problemen som Morozov och Vaidhyanathan
belyser. Carina uttryckte en mild oro 6ver Googles allt storre dominans pa informationsmarknaden,
och ogillade tanken pd ett informationsmonopol. Daniel uttryckte ett ogillande av den allt mer

okade trenden av kontroll pa internet.

I Europa och kanske 1 USA bléser det just nu rétt starka hogervindar, och med det en
vilja att kontrollera vem och vad som kommer 6ver granserna. Vilka som fér vara med i
véart sammanhang, och det méirker man pa internet ocksd. Storbritannien har borjat
censurera vissa sajter. Kanske ingen stor grej, men de har borjat hindra folk for att
besdka vissa porrsajter. Det kan man ju tycka dr bade bra och daligt, men jag ar radd for
att de har anvints for att censurera vissa andra sajter ocksd. Och det dr inte ett samhille
jag kanske vill leva i direkt.

(Daniel)
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De andra intervjupersonerna visar dock inte stor oro dver specifikt de aspekter som Morozov och
Vaidhyanathan poédngterar. Fuchs reflekterar over varfor en stor skara klart medvetna och
informerade anvindare tycker det dr vért att betala priset av 6kade mdjligheter till 6vervakning. Han
drar slutsatsen att ménga anvéndare &r radda for att bli socialt uteslutna for att de inte tar del av det
nya sittet att socialisera (Fuchs 2012, 5.60f). Aven Vaidhyanathan kommer fram till slutsatsen att de
sociala medierna nu &r for vardefulla for anvdndarna att vara utan (Vaidhyanathan 2011, s.92).
Anders drar liknande slutsatser som bdde Fuchs och Vaidhyanathan. Han beréttar att det dr valdigt
svart att vara utan Facebook eller andra sociala medier nér vi lever i den sociala kontext vi idag gor.

De som valt att std utanfor de sociala medierna blir enligt Anders ocksa uteslutna.

Det dr viktigt att du har en social identitet pa internet ocksé, som kan stodja din IRL
identitet. Annars blir du ndgon konstig ménniska liksom, du pekas ganska snabbt ut som
nagon som inte hor till normen, om du inte &r en digital individ. Da tinker man ju vad ar
du for skogsménniska?

(Anders)

Det ér tyvérr vérlden vi lever i. Antingen lever du inne i det systemet, eller sa lever du
utanfor.
(Anders)

Med andra ord kan vi se tydliga konsekvenser for anvidndaren att inte delta i sociala medier.

En oonskad effekt som négra av mina intervjupersoner upplevt uppstér, som varken Morozov,
Vaidhyanathan eller Fuchs ndmner speciellt omfattande i sina analyser, dr reklamen. Erika uttrycker
en stor ovilja att bli kontaktad av telefonforsiljare, fa skriappost via email eller bli exponerad for
personinriktad annonsering. Det ér till stor del av denna anledning som Erika inte véljer att ge ut
sina kontaktuppgifter. Hon anser det som en stor last pa hennes energi och att det i slutdndan bara

slosar tid.

Jag kan bli jatteirriterad nér jag far reklam i min postlada trots att jag har en lapp dar det
star ej reklam. D4 kan jag bli jittesur att jag slosar tid pa detta.
(Erika)

Aven Felicia ir inte speciellt positivt instilld till risken av att bli utsatt for reklam efter att ha
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delgivit privatinformation. Hon uttrycker dven en irritation over att bli felaktigt profilerad:

Om jag tittar pa Star Wars en géng, sé tror dem att jag kommer gilla dessa filmer, Nej,
du vet inte om att jag kommer gilla dem.
(Felicia)
Daniel berittar att &ven han inte delar med sig av information till parter som han anser oseridsa och

misstdnker kommer att skicka spammail:

Hade de velat ha den hade de kunnat grava fram den, men jag vill inte gora det enkelt
for dem.
(Daniel)

Som tidigare ndmnt verkar d&ven de bendmnda intervjupersonerna se nog med positiva aspekter av
deras anvdndning av sociala medier och internet, for att viga upp de negativa konsekvenserna. Som
de olika intervjupersonernas citat pavisar gér det att utldsa hur individuellt man vérderar dessa
positiva och negativa sidor. Vi kan ocksé dra slutsatsen att intervjupersonerna har gjort
bedomningen att de positiva sidorna viger ut de negativa, da de faktiskt ar aktiva pa internet och
sociala medier i nagon man, och att intervjupersonerna verkar i regel bry sig vildigt lite om hotet av
de konsekvenser som Morozov och Vaidhyanathan malar upp. Intervjuerna pavisar dven att
intervjupersonernas upplevda faror och mgjligheter, verkar anses mer relevanta om de dr mer
konkreta och har en mer direkt effekt och konsekvens for den egna anvindaren. En mgjlig
forklaring skulle kunna vara att de negativa konsekvenserna av att bruka de sociala medierna &r for
abstrakta, osynliga eller i slutdndan otillrackligt osannolika i intervjupersonernas dron for att de ska
vara avskrickande och dirmed tas pa allvar. Morozov och Vaidhyanathans budskap uppfattas nog
snarlikt som extremversioner av vad internet hade kunnat vara, men avslas sannolikt som nagot for
abstrakt och otinkbart. Det uppstar daremot tydliga konsekvenser for den egna personen att sta
utanfor utvecklingen, och att inte vara del av de sociala medierna och internet i form av utanforskap
och risken for social isolering. Ett rimligt antagande blir da att det &r av denna anledning som
intervjupersonerna uttryckte en storre oro for den potentiella arbetsgivaren, &n mdjligheten att vara

Overvakad av stat och foretag.
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7. Avslutning

Utifran analysen kan vi se att intervjupersonerna i regel var medvetna om datainsamlingen som sker
bakom kulisserna av deras internetanvindning. Vi kan dven se att intervjupersonerna virderar
mdjligheten att kontrollera nir och vilken information som ska avslgjas till vem pa internet mycket
hogt. Detta var viktigt av olika anledningar for olika intervjupersoner, men de tva storsta
anledningarna var onekligen for att kontrollera hur man uppfattas av andra, och for att man ansag
att andra ménniskor inte var tillrdckligt pélitliga for att anfortros med informationen. Den forsta
anledningen dr inte svar att relatera till eller forstd. Ménniskor har ldnge brytt sig om hur andra
uppfattar dem, och det sociala spelet har pa internet bara hittat ett nytt slagfalt gentemot vad det haft
tidigare. Den andra anledningen &r aningen paradoxal, di delar av intervjupersonerna inte hade
ndgra storre problem med att anfortro sin information till foretag som de anség seridsa. Personerna
bakom foretaget borde i teorin ga att likna med de frdmlingar som intervjupersonerna i regel inte
anser ar tillrdckligt pélitliga. Anledningen till detta &r att foretag som ar 6ppna om hur de kommer
hantera den personliga informationen anfortros till storre grad dn vad framlingar gors. Detta trots att
foretagen lika ldtt som en vanlig ménniska kan bryta sitt 16fte och utnyttja informationen pa andra
satt dn vad som dr utlovat. Detta dr ett resultat som bland annat de studier som presenteras i tidigare
forskning dven kommer fram till, och beror enligt de studierna pé att dppenhet bjuder in for tillit
(Acquisti, John & Loewenstein 2013, s.671f.; Hui, Teo & Lee 2007, s.26ff). En anledning som dven
1 detta fall kan anses rimlig. Analysen visar dven att delar av intervjupersonerna identifierade sina
vanner och bekanta som dorrvakter. Ett intressant resultat som innebér att medvetenheten och viljan
att kontrollera sin information &r véldigt pataglig, men att &ven anvéndarnas vanner anfortros med

ansvaret att framstélla anvdndaren pa ett onskvért sitt.

Forvénande nog var riadslor som far konsekvenser for den egna personens dverlevnad i den verkliga
virlden var inte en oro for alla intervjupersoner. Endast Carina och Erika nimnde att de var oroade
for identitetsstolder och liknande brott som fér stora konsekvenser for det personliga vardagslivet.
Intervjupersonernas radslor visade sig 1 stéllet bland annat dven ha anknytning till hur de
uppfattades och tolkades av sin omvérld. Med andra ord blir en oro eller ridsla storre, beroende pé
hur sannolika och konkreta dessa farhdgorna &r. Rédslan for att en potentiell arbetsgivare eller andra
manniskor vars asikter eller intryck intervjupersonerna varderar ska doma dem utifran den
information som finns tillgdnglig om dem pa internet var mer ndrvarande 4n véntat. Detta riskerade

dven att fOr vissa intervjupersoner att skapa en regionskonflikt som forsvarade uppritthillandet och
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separationen mellan olika sociala relationer, som verkade utifran olika sociala normer och
forhallningssitt. Intervjupersonerna i stort verkade dven oroa sig for att bli utsatt for tidskrdvande
situationer och element som exempelvis reklam, och tog stora forsiktighetsatgarder for att undvika
att utsittas for tidsodande skrdappost och samtal fran telefonforséljare. Med andra ord verkar
negativa aspekter som gér att ta pa och tydligt se effekterna av vara fa och lindriga, och i relation till

de positiva fordelarna blir da ett val att bruka tjénsterna enkelt.

Mitt ursprungliga antagande nér jag paborjade denna uppsats var att ndgra av intervjupersonerna
skulle vara medvetna om den informationssamling som dgde rum bakom kulisserna av deras
internetanviandning, och de av denna anledning skulle vara aningen restriktiva med vilken och hur
mycket personlig information de sléppte ifran sig. Detta antagande visade sig uppfyllas i viss man,
da intervjupersoner som till exempel Carina och Erika, vars anviandning och beteende pa internet
var sadant som jag tinkte mig att den medvetna och forsiktiga internetanvindaren bor vara. Det
fanns inga forvintningar pa att alla skulle se pa sin internetanvidndning pé detta sitt, men vad jag
inte forvintade var den till manga delar accepterande ton som intervjupersonerna ibland visade
kring datainsamling som nadgot som man helt enkelt fick forhélla sig till, och i slutindan inte kunde

paverka.

Det fanns vissa forhoppningar att de faror som bland annat Morozov och Vaidhyanathan varnar for
skulle vara vanligare och ses som verkliga hot. Anledningen till att dessa hot inte ansdgs som
sannolika beror troligen pé att dessa typer av faror anses for abstrakta och orealistiska i det samhélle
som vi idag lever 1. Dessa faror dr egentligen inte speciellt osannolika, och att det da blir
orovickande att intervjupersonerna inte lagger storre vikt dessa potentiella hot till frihet pa internet.
Morozov ldgger fram ménga exempel pa hur manga av internets aspekter som vi girna hyllar och
dagligen utnyttjar kan anvéndas for helt motsatt syfte. Istillet for att frimja informationsspridning
kan internet anvéndas for att himma informationsspridning. Den enda skillnad mot Morozovs
internet och det internet vi ser idag, dr egentligen att vi inte &nnu har en tydlig spelare i vart eget
samhélle som har haft makten eller mojligheten att infora restriktiva informationsspérrar. Detta kan

dock forandras fort, och dé ar strukturen redan pa plats.

Aven Vaidhyanathans poénger #r virda att tiinka dver. Desto mer vi forlitar oss pa tjinster fran

Google, desto storre maktposition ger vi dem. Francis West, en programmerare och webdesigner
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som skriver for hemsidan www.medium.com, slar spiken rakt pa huvudet i sin artikel We 've given

Google far to much power:

We continue to hand over our infrastructure. These are not trivial concerns, these are the tools and
services that will shape Earth's future. We're currently handing them the network infrastructure itself
(Google Fibre - awesome!) and some may be giving over their day-to-day lives (Google Glass - I want it
too), while browsing for what's next (Google Chrome - big fan!) using Android (a humanoid robot). When
the NSA takes its afternoon nap, it dreams of being Google

(West, 2014)
Att tillata en aktor blir for méktig pé internet kan vara direkt skadligt for internets frihet. Google ar
redan pa vig dit genom att dga infrastrukturen (Google fiber), var personliga information (Google
plus, Google glass, Google mail etc.) och vara sokvanor (Google searchengine, Google books,
Google maps, Google patents, Google news, Youtube etc.). Konsumenterna sétter sig 1 en
beroendeposition nér de forlitar sig for tungt pa bland annat Googles tjdnster. Min forhoppning var
att intervjupersonerna skulle visa storre oro for denna pagiende utveckling. Men trots detta oroade

sig inte intervjupersonerna speciellt for just detta scenario.

Det hade onekligen varit intressant att fortsitta forska inom detta omrade. Denna studie har riktat in
sig valdigt tydligt pa unga internetanvéndare. En liknande underskning kring de dldre
generationernas medvetenhet och forhéllningssétt till personlig information internet hade varit
virdefull for privacyforskningen. Det finns en viss syn pa dldre manniskor som tekniskt okunniga,
eller atminstone mindre tekniskt vetande @n de yngre, och en sédan studie hade kunnat ge vildig
intressanta resultat som hade kunnat fungera som ypperlig kontrast till denna studie. Som vi kan
ldsa 1 inledningen 1 denna uppsats &r det i skrivande stund turbulenta tider. Desto mer media
uppmaérksammar forhéllandet mellan exempelvis NSA och FRA och granskar hur personlig data
anvinds, desto mer kommer ménniskor att bli medvetna om anvandningen. Darfor hade det ocksa
varit valdigt intressant att gora en foljdstudie om nagra ér, for att se om nigra av intervjupersonerna

forandrat sina syner och forhallningssitt till deras informationsanvéndning.
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9. Bilaga
9.1 Intervjuguide

Generella rad som jag kan anvénda genom intervjun: Foljdfragor, tystnad. Det viktiga &r att intervjupersonen

pratar, jag modererar bara intervjun. Extrahera information. Hur, var, varfor ér bra.

Den faktiska intervjun:

Inled med kort introduktion till varfor jag intervjuar ménniskor och vad intervjun kommer handla om.

Forsdkra om anonymitet osv.

Jag ténkte vi skulle diskutera personlig informationshantering pa internet. Ar det ndgot du funderat dver?

Vad har du for tankar kring detta?

Hur ofta anvinder du sociala medier pa internet?

I vilka situationer delar du med dig av din personliga information pa internet? Varfor?

Finns det négra grianser for vad som &r okej att ldgga ut pé sociala medier? For dig? Allméant?

Vad har du for tankar och asikter om att andra delar material om dig och andra manniskor dn dem sjdlva?

Vad har du for tankar kring den information som sidkerligen finns lagrad om dig pa internet i nigon databas?

Vilket syfte tjanar informationssamlingen till?
Hur tdnker du kring anonymitet pa Internet?

Kan du prata lite om internets positiva sidor? Vad ar bra med internet idag? For samhéllet? For

privatpersoner? Fortjanster?

Kan du prata lite om internets negativa sidor? Vad dr mindre bra med internet idag? For samhéillet? For

privatpersoner? Hot?

Vilka fragor och problem ser du uppsta for internet i framtiden?
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