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Sammanfattning

Det har arbetet utforskar mojligheter att konstruera ett analysverktyg som
kartlagger anvandarbeteenden i mobilapplikationer, med avsikt att detektera
frustrerat beteende. Projektet har genomforts i samarbete med foretaget Tactel
AB, som ser en kommersiell potential i ett analysverktyg som kan ge
applikationsutgivare information om anvéandares frustrationsnivaer i realtid.
Projektets malsattning var att utveckla en prototyp av ett sadant analysverktyg,
som maéter relevanta anvandarbeteenden, detekterar avvikelser och visualiserar
information om avvikande beteenden hos stora grupper anvandare.

Under projektet utvecklades en prototyp, EmoTouch, bestaende av tva delar:
Android-modulen EmoTouch Android SDK och webbapplikationen EmoTouch
Dashboard. Modulen mater olika parametrar i anvandarens interaktion med en
applikation. Parametrar har valts ut for matning baserat pa resultat av befintlig
forskning, dar samband mellan olika anvandarbeteenden och anvandares
emotionella reaktioner har undersokts. Vid métning byggs en individuell
beteendeprofil upp, vilken anvéands for att detektera parametervarden som
avviker fran anvandarens normala beteende. Genom analys av sadana
avvikelser kategoriseras beteendet som frustrerat eller icke-frustrerat.

For att kunna sammanstélla data fran en stor grupp anvandare har EmoTouch
konstruerats som ett tillagg till Google Analytics. EmoTouch Dashboard
hamtar och visualiserar denna data. For att undersoka EmoTouchs formaga att
identifiera frustration genomférdes tester med forsokspersoner.
Forsokspersonerna fick interagera med en Android-applikation, forst pa ett
normalt sétt och darefter med ett simulerat frustrerat beteende.

Resultatet av testerna visade ett samband mellan andelen avvikande
parametervérden och ett simulerat frustrerat beteende, vilket indikerar att det
finns mojlighet att detektera frustration utifran EmoTouchs metod for att
kartlagga anvandarbeteenden. EmoTouch kunde inte sérskilja mellan normalt
och simulerat frustrerat beteende, men analys av testresultatet har visat hur
metoden for att identifiera frustration skulle kunna forbattras.

Projektet har visat hur anvandarbeteenden kan kartlaggas i en godtycklig
Android-applikation, hur avvikande beteenden kan detekteras och hur det
utifran dessa avvikelser gar att visualisera information om stora
anvandargruppers beteenden. Projektet har dven visat hur Google Analytics
kan utnyttjas som plattform for att konstruera ett mer kraftfullt verktyg.

Nyckelord: Android, Anvandarbeteende, Google Analytics, Frustration,
Analysverktyg for mobilapplikationer.



Abstract

This thesis explores the possibility to develop a tool for mobile analytics,
which maps user behavior with the intent to detect frustration. The project was
carried out in cooperation with the company Tactel AB. They see a great
commercial potential in a tool that can provide application publishers with
information about users’ frustration levels in real-time. The objective of the
project was to develop a prototype for such a tool, which measures relevant
user behavior, detects deviations and visualizes information about behavior
deviations in large user populations.

During the project a prototype was developed, EmoTouch, consisting of two
parts: the Android module EmoTouch Android SDK and the web application
EmoTouch Dashboard. The module measures various parameters in the user’s
interaction with an application. Parameters were selected for measurement
based on the results of previous studies, where correlations between user
behavior and affective responses were examined. A user-specific profile is
established as behavior is measured. The profile is used to detect parameter
values that deviate from the user’s normal behavior. Through analysis of such
deviations, behavior is categorized as either frustrated or non-frustrated.

In order to enable EmoTouch to combine data from large user populations, it
was implemented as a plugin to Google Analytics. EmoTouch Dashboard
retrieves and visualizes this data. In order to examine EmoTouch’s ability to
detect frustration, tests were conducted with test subjects. The test subjects
interacted with an Android application, first in a normal way, and then with a
simulated frustrated behavior.

The results of the tests showed a relation between the proportion of deviating
parameter values and simulated frustrated behavior, which indicates the
possibility of detecting frustration based on EmoTouch’s method for mapping
user behavior. EmoTouch could not differentiate between normal and
simulated frustrated behavior, however analysis of the test results revealed
ways of improving the method for identifying frustration.

The project has shown how user behavior can be mapped in an arbitrary
Android application, how deviating behavior can be detected and how
information about the behavior of large user populations can be visualized.
The project has also shown how Google Analytics can be utilized as a
platform in order to create a more powerful tool.

Keywords: Android, User behavior, Google Analytics, Frustration, Mobile
analytics
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1 Inledning

1.1 Bakgrund

Det finns ett stort intresse bland applikationsutgivare att veta vilka deras
anvandare ar och hur dessa interagerar med deras produkt. Sadan information
har ett stort varde bade for marknadsforingssyften och for att battre anpassa
produkten for anvandarna. Det finns en rad verktyg pa marknaden idag
(Appsee, Google mobile analytics, opentracker osv) som ger utgivaren en stor
mangd information om vilka anvandarna &r och vilka problem anvéndarna
upplever vid anvandning. En mgjlig vidareutveckling av denna typ av
analysverktyg ar att lagga till ytterligare en dimension: Mojligheten att méta
anvandarens emotionella reaktioner vid anvandningstillféllet. De tdnkbara
anvandningsomradena for ett sadant verktyg ar manga.

Foretaget Tactel AB har en vision om att utgivare av applikationer ska kunna
anvanda ett sadant verktyg for att upptacka eventuell frustration hos stora
grupper anvandare i realtid. De ser en stor kommersiell potential i att utveckla
en sadan produkt for marknaden. Genom att 6vervaka frustrationsnivan hos
olika anvandargrupper gar det att skapa en storre forstaelse for anvandarnas
beteende och vidta lampliga atgarder for att minska frustrationen.

Men hur kan ett sadant verktyg konstrueras? Det finns flera studier som har
lyckats pavisa ett samband mellan en anvandares beteende och dennes
kanslotillstand vid anvandandet av ett datorprogram eller en mobilapplikation.
Om det med hjalp av ett verktyg gar att upptacka beteenden som avviker ifran
anvandarens normala beteenden, kan detta ge en indikation om anvandarens
emotionella reaktioner.

1.2 Syfte och malsattning

Syftet med projektet var att underséka mojligheten att skapa ett system som i
realtid kan upptécka avvikande anvéndarbeteenden som kan tolkas som tecken
pa frustration.

Malsattningen var att utveckla en prototyp av ett analysverktyg som kartlagger
anvandarbeteeenden i mobilapplikationer for att i realtid kunna upptécka ett
simulerat frustrerat beteende hos applikationsanvandare. Ett delmal var att
undersoka vilken typ av anvandarbeteenden som var tekniskt mojliga att
registrera och vilka som var relevanta for att dra slutsatser om en anvandarens
emotionella reaktioner. For att uppna detta behdvde det dven undersokas hur
anvandarbeteenden kan registreras, rapporteras, kartldggas och analyseras for
att upptéacka beteendeavvikelser i en befintlig mobilapplikation.



Den langsiktiga visionen med projektet var att de resultat som uppnaddes ska
kunna anvandas som utgangspunkt vid konstruktionen av ett analysverktyg for
marknaden, som har potentialen att markera begynnelsen av en helt ny
generation av analysverktyg.

Prototypen som utvecklades har arbetsnamnet EmoTouch och benamns sa i
foljande delar av rapporten. EmoTouch bestar av en Android-modul som
bendmns EmoTouch Android SDK och en webbapplikation som bendmns
EmoTouch Dashboard.

1.3 Problemformuleringar

e Hur kan anvandarbeteenden kartlaggas vid anvandning av en
mobilapplikation?

e Hur kan dessa kartlagda beteenden anvéandas for att detektera avvikande
beteenden i realtid?

e Hur kan dessa beteendeavvikelser anvandas for att identifiera ett
simulerat frustrerat beteende?

e Hur kan information om avvikande beteende hos stora grupper
anvandare visualiseras i realtid?

1.4 Avgréansningar

Projektets huvudsakliga fokus var att utveckla en fungerande prototyp som i
realtid detekterar och registrerar avvikelser fran en enskild anvandares
normalbeteende. Anvandarbeteenden som kan vara mojliga indikationer pa
frustration valdes utifran resultaten av befintliga studier inom omradena
kognitionsvetenskap och manniska-datorinteraktion. Dessa studier
analyserades inte ytterligare da det inte 1ag inom omfanget for arbetet.

Prototypen utvecklades for Android. Detta pa grund av att Android &r ett
valdokumenterat operativsystem for mobila enheter och darfor ar lampat som
utvecklingsplattform.

Frustration ar inte ett helt entydigt begrepp men ordet anvéands i det hér arbetet
for att beteckna negativa emotionella reaktioner. Begreppet omfattar
exempelvis vrede, irritation och stress. Eftersom visionen med projektet var att
detektera frustration kommer det att forutsattas att en anvandare kan vara i ett
av tva olika kanslotillstand: Ett frustrerat tillstand och ett icke-frustrerat
tillstand.



2 Definitioner

Term

Definition

Anvandarbeteende

Anvéndarens fysiska interaktion med sin telefon eller
surfplatta. Hit raknas inte komplexa beteendemdnster
som till exempel anvandarens sprakbruk eller i vilka
sekvenser anvandaren brukar anvanda olika funktioner.

Normalbeteende

Anvandarens genomsnittliga beteende uppmatt under
en langre tidsperiod.

Avvikande beteende

Beteende som matbart avviker fran det definierade
normalbeteendet.

Simulerat frustrerat
beteende

Det anvandarbeteende som en forsoksperson uppvisar
nar denne uppmanas att bete sig som i ett frustrerat
tillstand. Detta tillstand anvands vid test av EmoTouch
formaga pa grund av svarigheter att provocera fram en
akta kénsla av frustration hos en forsoksperson.




3 Metod

Projektet delades in i tva faser, Fas 1 och Fas 2. Fas 1 dgnades at
undersokningar med syfte att samla in den information som var ndédvandig
for att faststalla en malbild infor Fas 2, da arbetet med att utveckla en prototyp
tog vid.

Fas 1 utgjordes av foljande moment:

e En kartlaggning av liknande analysverktyg pa marknaden.

e En understkning av Android-plattformen och dess tekniska
forutsattningar i relation till projektet. Detta inkluderade en forstudie
dar en enkel applikation for tester utvecklades.

e Ldsning av relevanta forskningsartiklar som undersoker eventuella
samband mellan métbara anvandarbeteenden och anvandarens
kanslotillstand.

Fas 1 avslutades med att malbilden utformades utifran den information som
samlats in. Malbilden Iag till grund for arbetet som utfordes i Fas 2.

Fas 2 utgjordes av ett utvecklingsprojekt enligt en iterativ projektmodell i ndra
samarbete med vardforetaget. Under utvecklingsprojektet implementerades
EmoTouch enligt malbilden som togs fram under Fas 1. Forst
implementerades Android-modulen EmoTouch Android SDK och sedan
webbapplikationen EmoTouch Dashboard. Fasen avslutades med testning med
forsokspersoner, da EmoTouchs formaga att kartlagga anvandarbeteenden och
identifiera simulerat frustrerat beteende undersoktes.

3.1 Projektmodell

Projektmodellen utformades utifran projektets forutsattningar vilka &r
féljande:

e Ett mycket litet utvecklingsteam omfattande tva personer som har
mojlighet att arbeta pa samma plats under hela projektet. Detta
medfdrde att det inte fanns ett stort behov av omfattande hjalpmedel for
att skapa transparens och visualisera arbetsflodet.

e Det fanns en vision hos bestéllaren om vilka mal produkten skulle
realisera, men fa specifika krav pa konkret funktionalitet. Detta innebar
att det fanns ett behov att validera resultatet av arbetet kontinuerligt.

e Ett experimentellt anvandningsomrade. Det var nodvéndigt att utfora
nagon form av test med forsokspersoner for att Gverhuvudtaget veta om
det fardiga systemet uppfyller bestéllarens forvantningar.



Projektmodellen definierades pa foljande satt:

o Arbetsflodet visualiserades med hjalp av en flodestabell inspirerad av
ett Scrumboard dar olika arbetsuppgifter flyttades mellan kolumnerna
“Att gora”, “Pdgaende”, “Verifiera” och “Fardigt”. Arbetsuppgifter
kunde vara implementering av ny funktionalitet eller hantering av
buggar. Detta var den enda dokumentationen av projektet utdver denna
rapport. Figur 1 visar flodestabellen vid en tidpunkt i projektet.

e [terationerna hade ingen exakt definierad langd, men omfattade ungefar
sex veckor. Efter en genomford iteration demonstrerades en fungerande
prototyp for bestdllaren, och nasta iteration planerades efter diskussion
med bestéllaren.
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Figur 1: Projektets flodestabell under utvecklingsprocessen



3.2 Rapportens struktur

| den hér rapporten beskrivs projektets tva faser foljt av ett sammanfattande
avsnitt.

| redogorelsen for Fas 1 (kapitel 4) beskrivs resultaten av undersokningarna
och utifran dessa motiveras de beslut som tagits infor Fas 2. | malbilden
(kapitel 5) beskrivs utgangspunkten for det system som konstruerades under
projektets andra fas.

| redogorelsen for Fas 2 (kapitel 6) beskrivs det utvecklade systemets
arkitektur och utvecklingsprocessen. | testkapitlet (kapitel 7) beskrivs resultat
och slutsatser av tester som har utforts. Darefter foljer en diskussion om etiska
overvaganden kring problemomradet (kapitel 8). | den sammanfattande delen
(kapitel 9) diskuteras resultatet av arbetet och i vilken utstrackning
problemformuleringen har besvarats. Den har delen innehaller ocksa en
diskussion om mdjligheter till vidareutveckling av systemet.



4Fas 1l

4.1 Liknande tjanster

Det finns i dagslaget flera analysverktyg for mobilapplikationer som kan
samla in information om dess anvéandare, for att sedan presentera
informationen for applikationens utgivare. Det som f6ljer &r en beskrivning av
tre sadana analysverktyg for mobila enheter. Dessa har valts ut for att de har
ett stort fokus pa anvandarens beteende och interaktion med applikationen.
Det finns manga liknande verktyg som fokuserar mer pa att samla in data om
vilka anvandarna ér, eller pa att analysera utifran konkreta affarsmal,
exempelvis hur manga procent av anvandarna som genomfor ett kop. Denna
typ av verktyg ar dock av mindre intresse i forhallande till arbetets inriktning.

De tre verktygen som beskrivs i detta kapitel & Google Analytics, Appsee och
Countly. Dessa tre verktyg tillhor alla gruppen av verktyg som samlar in data
om anvéndarnas beteende. Google Analytics &r relevant eftersom det ar ett
etablerat och valanvant analysverktyg. Appsee visar mojligheten for verktyg
som analyserar anvandarupplevelsen i mobilapplikationer genom att
automatiskt samla data om anvandarens beteende. Eftersom Countly ér ett
open-source projekt ger det en bild av hur koden for ett sadant verktyg kan
vara uppbyggd, det synliggor till exempel verktygens uppdelning i server- och
moduldel.

4.1.1 Google Analytics

Google Analytics ar ursprungligen ett verktyg for att administratorer av
webbsidor ska fa tillgang till statistik om sidans bestkare. Det finns dven ett
SDK for Android och ett for i0OS-applikationer tillgangligt for utvecklare som
vill samla information om sina applikationers anvandare. Verktyget kan till
exempel anvandas for att ta fram information om hur manga aktiva anvéndare
en applikation har, var i varlden dessa befinner sig, vilka olika funktioner i
applikationen som anvands och hur ofta applikationen kraschar. Verktyget
erbjuder mojligheten att skapa egendefinierade handelser som ar av speciellt
intresse och som ska Overvakas och loggas, exempelvis att anvandaren trycker
pa en viss knapp i applikationens grafiska granssnitt (Google Inc. 2013).

Det gar dven att ta fram mer detaljerad information om hur anvéndare
interagerar med applikationen, exempelvis vilka delar av applikationen som
besokts och i vilken ordning detta skett (Google Inc. 2014a).

Den insamlade informationen ér tillganglig via Google Analytics
webbapplikation och visualiseras genom grafer och tabeller.



4.1.2 Appsee

Appsee &r ett verktyg som ger utvecklare mojligheten att folja sina anvandares
beteenden, bade pa individuell niva och pa en mer 6vergripande niva.
Verktyget finns i dagsléget endast till iPhone men en version till Android ar
planerad att slappas. Appsee bestar av tva delar, ett SDK som integreras i en
IPhone-applikation och en webbapplikation som samlar in och presenterar
informationen om anvandarna (Appsee 2014a).

Genom att integrera Appsee i en applikation samlas en stor mangd information
om anvéandaren automatiskt in och laddas upp till en server. Verktyget samlar
bade in information om vem anvandaren ar och vad denne gor. Anvéandarens
handlingar i applikationen spelas in med video och laddas upp sa att
utvecklaren kan se exakt hur individuella anvéndare interagerar med
applikationen. Verktyget loggar dessutom automatiskt tidpunkt och typ av
handelser i applikationen, till exempel gester, knapptryck, sidbyten och
krascher. Det finns aven en funktion som skapar sa kallade Touch Heatmaps
for varje skarm i applikationen, som visar var och hur frekvent anvandare har
tryckt pa skarmen (Appsee 2014b).

Via webbapplikationen gar det att i realtid folja individuella anvandare och att
se statistik 6ver hur applikationen anvands pa en storre skala.

4.1.3 Countly

Countly &r ett open-source verktyg for analys av hur mobilapplikationer
anvands. Verktyget bestar av ett SDK som integreras i en applikation och en
webbapplikation. Countly SDK finns till Android, Blackberry, Windows
Phone och iPhone. Genom att integrera Countly i en applikation samlas en
mangd information om anvéandaren in, till exempel mobiloperator, land,
operativsystem och antal anvandningssessioner. Utdver detta finns det
mojligheter for utvecklaren att undersdka hur applikationen anvands genom
egendefinierade héndelser. Genom att lagga till en egendefinierad héndelse
vid ett visst skede i applikationen, till exempel nar anvandaren trycker pa en
viss knapp, sa loggas detta och blir en del av anvandningsstatistiken (Countly
2014).

All information som samlas in laddas upp till en server och presenteras via en
webbapplikation dér det gar att se en méangd statistik 6ver en applikations
anvandare. Till exempel visas statistik om hur ofta ens egendefinierade
handelser intréaffar (Countly 2014).



4.1.4 Sammanfattning

De tre verktyg som beskrivits representerar den typ av analysverktyg som
EmoTouch har som utgangspunkt. De &r analysverktyg som later
applikationsutgivare se information om hur anvéandare interagerar med deras
produkter, men inget av verktygen férsoker tolka anvandarens emotionella
reaktioner. Det gemensamma for dessa verktyg ar att de bygger pa en struktur
dar en modul integreras i applikationens kallkod och sedan kommunicerar
med en server via internet. Servern lagrar information om applikationens olika
anvandare som gaors tillganglig for applikationens utgivare via en
webbapplikation. Eftersom Countly &r open-source kan dess konstruktion
studeras och anvandas som underlag vid implementeringen av EmoTouch.
Bade Google Analytics och Countly har moduler tillgangliga for Android-
applikationer. EmoTouch Android SDK kan utformas pa ett satt sa att
integreringen av modulen i en befintlig applikations kéllkod gors pa samma
satt som Countly och Google Analytics.

Samtliga tre verktyg erbjuder mojligheten for utvecklaren att lagga in nagon
form av egendefinierade handelser pa valfria stallen i kéllkoden, sa att en viss
handelse i applikationen orsakar ett anrop till servern. Om denna funktionalitet
implementeras i EmoTouch kan det underlatta analysen av data om avvikande
beteende genom att satta datan i ett sammanhang. Det kan vara relevant for
utgivaren av applikationen att veta vilka moment i applikationen som orsakar
mest frustration hos anvandare.



4.2 Relaterad forskning

Det finns flera exempel pa studier som har syftat till att underséka sambanden
mellan en anvandares interaktion med ett datorprogram och anvandarens
kanslotillstand. I det foljande avsnittet sammanfattas resultaten av fem sadana
studier. Dessa har valts ut for att de presenterar konkreta resultat som ar
tillampningsbara vid utvecklandet av ett system som kan detektera
indikationer pa frustration hos anvandare av mobilapplikationer.

De undersokta studierna har pekat ut ett antal matbara parametrar som kan
vara anvandbara for att gora forutsagelser om en anvéandares kanslotillstand.

Dessa variabler ar:

e Tryckarea - Stor area vid skarmtryck kan indikera frustration. (Gao,
Bianchi-Berthouze & Meng 2012)

o Varaktighet av gester och skarmtryck - Kort varaktighet kan indikera
frustration (Gao, Bianchi-Berthouze & Meng 2012) och stress.
(Anthony, Carrington, Chu, Kidd, Lai & Sears 2011)

e Tryckhardhet - Storre hardhet vid tryck pa skarm vid upplevd
frustration. (Mentis 2002)

e Langd av gester - Kortare langd av gester kan indikera stress. (Anthony
etal. 2011)

e Hastighet av gester (langd i pixlar dividerat med varaktighet) - Gester
med hdgre hastighet kan indikera stress. (Anthony et al. 2011)

e Skrivhastighet - Lag skrivhastighet kan indikera ilska. (Tsihrintzis,
Virvou, Alepis & Stathopoulou 2008)

e Raderingsfrekvens - Hog frekvens av radering av text kan indikera
ilska. (Tsihrintzis et al. 2008)

e Antal musklick - Fler musklick kan indikera frustration. (Scheirer,
Fernandez, Klein & Picard 2001)

For att detektera ett frustrerat beteende maste det definieras vad som utgor ett
normalt beteende. For att definiera ett normalt beteende maste en av tva
modeller valjas: Ett anvandarspecifikt eller ett anvandaroberoende
normalbeteende. Den anvandarspecifika modellen innebar att varje enskild
anvandare har en egen normalprofil som formas efter dennes vanliga
beteenden. Den anvandaroberoende modellen innebar att det bara finns en
normalprofil som formas efter en stor grupp anvandares genomsnittliga
beteenden. De studier som har jamfort resultaten av de tva olika modellerna
konkluderar att den anvandarspecifika modellen uppnar en hogre grad av
korrekthet an den anvéndaroberoende modellen. (Mentis 2002; Gao, Bianchi-
Berthouze & Meng 2012)
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Har foljer en mer detaljerad redogorelse for de olika studierna och deras
resultat.

4.2.1 Skarmtryck och gester

Ett av experimenten beskrivs av Gao, Bianchi-Berthouze och Meng (2012)
och det utfordes genom att lata en grupp forsokspersoner spela ett mobilspel
(en variant av spelet Fruit Ninja) fér iPod Touch, samtidigt som information
om deras fingergester sparades av applikationen. De fick sedan besvara fragor
om sitt kanslotillstand. Syftet med studien var att undersdka mojligheten att
utifran en anvandares fingergester automatiskt detektera ett av féljande fyra
mojliga kanslotillstand: Frustration, Uttrakning, Upphetsning och
Avslappning. Forsokspersonernas kanslotillstand definierades genom
sjalvuppskattning.

Detta visade sig mojligt med en korrekthet pa 69-77%. Av de fyra kéanslorna
som undersoktes visade sig just frustration vara den som kunde identifieras
med hdgst grad av korrekthet. Under experimentet anvéandes totalt 16 olika
matparametrar, exempelvis varaktigheten, langden (métt i pixlar) eller
tryckytan av en fingergest. De parametervarden som visade sig vara de
tydligaste indikationerna pa frustration var:

e Gester och skarmtryck med stor tryckarea

e Gester och skarmtryck med kort varaktighet

De forklarar att det egentligen ar tryckhardhet (“touch pressure” pa engelska)
de &r intresserade av nar de méter tryckarea. Men eftersom pekskarmen inte
tillhandahaller denna information anvander de tryckarea som en indikation pa
hur hart anvandaren trycker. | det har arbetet kommer det ocksa att antas att
det finns ett starkt samband mellan tryckarea och tryckhardhet.

For att detektera att en parameter antog ett varde som avvek fran det normala
testades tva olika modeller for att identifiera avvikande varden: den ena
jamforde med anvandarspecifika matdata, den andra jamforde med métdata
som var sammanstéllda utifran samtliga forsokspersoners genomsnittliga
anvandarbeteende. Med den anvandarspecifika modellen kunde kéanslotillstand
identifieras med en nagot hogre grad av korrekthet i jamforelse med den
anvandaroberoende. Resultaten skiljde sig dock endast med ett fatal
procentenheter.

Ett annat experiment inom omradet beskrivs av Mentis (2002) och utfordes
genom att lata en grupp forsokspersoner utfora olika arbetsuppgifter i
Microsoft Word pa en dator utrustad med en pekplatta. Samtidigt méattes och
sparades data om tryckhardheten i deras fingertryck pa pekplattan och efterat
intervjuades de och fick svara pa fragor om huruvida de upplevt frustration
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under utférandet av de olika arbetsuppgifterna. Syftet var att hitta ett samband
mellan upplevd frustration och tryckhardhet.

Resultatet visade att forsokspersonerna tryckte hardare pa pekplattan vid
tillfallen da de upplevde frustration. Det visade sig ocksa att den
genomsnittliga tryckhardheten och den genomsnittliga avvikelsen fran denna i
frustrerade situationer skiljer sig stort mellan de olika forsokspersonerna.
Utifran denna observation argumenterar artikeln for att detektion av frustration
maste goras genom jamforelse med anvandarspecifika matdata, och inte
genom jamforelse med den genomsnittlige anvéandarens matdata.

Anthony et al. (2011) har undersokt eventuella samband mellan
forsokspersoners upplevda stress och karakteristiken av deras gester da de
interagerar med ett program pa en surfplatta med hjélp av en pekpenna.
Programmet innehdll olika stressande moment och forsokspersonernas
stressniva uppmattes med instrument som mater fysiologiska stressymptom
sasom forhojd hudtemperatur och puls. Under tiden sparade programmet data
om karakteristiken av deras gester. Totalt 10 olika parametrar analyserades,
bland annat gesters varaktighet, tryckhardhet och hastighet (langd i pixlar
dividerat med varaktighet).

Resultatet visar att ett stressat tillstand kan indikeras av féljande
parametervarden:

e Ensignifikant minskning i varaktigheten av gester

e Ensignifikant minskning i langden av gester

e En marginellt signifikant 6kning i hastigheten av gester

| en artikel av Scheirer et al. (2001) beskriver forfattarna hur de medvetet
skapat en frustrerande situation for att undersoka fysiologiska och
beteendemassiga reaktioner. 24 stycken forsokspersoner fick under en timmes
tid spela ett spel pa en dator dar till synes slumpmaéssiga fordrojningar lagts in
vid vissa musklick. Fordréjningarna hade utformats pa ett satt sa att det
uppfattades som att musen slutade fungera. Tillsammans med det faktum att
spelet gick pa tid bidrog dessa fordréjningar till att skapa en frustrerande
situation. Under experimentet mattes testpersonernas interaktion med musen i
form av antal musklick. Genom att jamfora antalet musklick vid de
frustrerande situationerna i forhallande till den normala spelsituationen fann
forfattarna en viss 0kning av klick vid fordrojningar. 17 av 24 testpersoner
gjorde flera extra musklick vid fordrdjningarna.
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4.2.2 Inmatning av text

| en studie av Tsihrintzis et al.(2008) undersokte forfattarna om information
om hur en anvéndares interaktion med en dators tangentbord kan ge ledtradar
om dennes kanslotillstand. Malet med studien var att underséka mojligheter att
anvéanda data fran tangentbordsanvandning som ett komplement till
kénsloidentifikation genom bildanalys. Studien genomférdes med en empirisk
undersokning med frageformular dar 100 personer med olika bakgrund fick
svara pa fragor om deras kanslotillstand vid datoranvandning. De tillfragade
fick uppskatta hur deras tangentbordsbeteende paverkades av olika
kanslotillstand.

De beteenden som studien undersokte var skrivhastighet, raderingsfrekvens,
tryck pa orelaterade tangenter och brist pa anvandning av tangentbordet.
Resultatet av studien pekade pa att gladije, ilska och sorg hade en koppling till
dessa beteenden. Det kanslotillstand som oftast gick att identifiera (74%
korrekthet) var ilska. De beteenden som kopplades till ilska var nér
anvandaren: skriver langsammare &n vanligt (27% av de tillfragade), raderar
text oftare an vanligt (60% av de tillfragade) , trycker pa orelaterade tangenter
(40% av de tillfragade) och inte anvander tangentbordet alls (27% av de
tillfragade).

4.2.3 Sammanfattning

| de fem studierna beskrivs olika matbara anvandarbeteenden som har anvants
for att detektera kanslotillstand med varierande resultat. Gao, Bianchi-
Berthouze och Meng (2012) presenterade i sin studie en hdg grad av
korrekthet vid detektion av frustration hos en anvandare. Experimentet
utférdes dock genom interaktion med ett mobilspel och det &r vart att
ifrdgasdtta om anvandare agerar ut sin frustration pa samma sétt vid
interaktion med en mindre kdnslomassigt engagerande typ av applikation,
exempelvis en bankapplikation. Spelet bygger pa att anvandaren utfér langa
fingergester 6ver hela enhetens skarm, och det &r utifran informationen om
dessa gester som indikationer pa kanslotillstand har detekterats. Resultatet
borde darfor inte vara helt applicerbart pa en applikation vars granssnitt inte
baseras pa att anvandaren utfor langa fingergester.

Bade Tsihrintzis et al.(2008) och Scheirer et al. (2001) utforde experiment
med persondatorer och alltsa inte med mobila enheter eller andra enheter
utrustade med peksk&rm. Detta innebar att det &r osakert hur mycket studierna
sdger om frustrerade mobilanvandares typiska beteenden.

Beteendet som Tsihrintzis et al.(2008) bendmner som tryck pa orelaterade
tangenter ges ingen entydig definition. Eftersom innebérden av “orelaterade
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tangenter” kan tolkas pa manga olika sitt sd anses inte denna parameter som
relevant for arbetet.

4.2.3.1 Modell for normalprofil

Mentis (2002) argumenterade for den anvandarspecifika modellen vid
detektion av frustration, vilket grundades pa att olika anvandares
normalbeteenden skiljde sig stort. Gao, Bianchi-Berthouze och Meng (2012)
presenterade marginellt battre resultat for detektion av kanslotillstand med en
anvandarspecifik modell jamfort med en anvandaroberoende. | detta arbete
antas att olika manniskor kan interagera med en mobilapplikation pa helt olika
satt beroende pa alder, teknikvana och personliga egenskaper som
temperament, talamod och koncentrationsformaga.

Ett argument for att anvanda en anvandaroberoende modell &r att
normalprofilen kommer att utformas fortare och baseras pa storre
datamangder. Vid anvéndning av en anvandarspecifik modell kommer det
antagligen behdvas ett visst antal anvandningstillfallen for att utforma
normalprofilen for en ny anvandare, innan det gar att detektera betydelsefulla
avvikelser. Vid anvandning av en anvandaroberoende modell kan avvikelser
detekteras redan vid en anvéndares forsta anvandningstillfalle, forutsatt att
tillrackligt manga andra anvéandare har anvant applikationen tidigare.

EmoTouch utnyttjar en anvandarspecifik modell. Detta motiverades med att

det bor innebéra en hogre grad av korrekthet vid identifiering av beteenden
som indikerar frustration.
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4.3 Teknisk plattform: Android

Android &r ett open-source operativsystem baserat pa Linux som idag &r
vérldens ledande operativsystem for mobila enheter. Applikationer till
Android utvecklas i Java med hjélp av Androids utvecklingsverktyg ADT
(Android Development Tools) (Google Inc. u.a.a).

Applikationer i Android bestar av ett par grundlaggande komponenter som har
olika syften. De huvudsakliga komponenterna &r Activity och Service,
Activity representerar en enskild skarm med ett anvandargranssnitt och en
Serivce ar en process som kors i bakgrunden av applikationen. De olika
delarna av en applikation kan kommunicera med till exempel Intent, vilket ar
meddelanden med ett specifikt format som anvands for att till exempel byta
Activity och for att Overfora data mellan komponenter (Google Inc. u.a.b).

Android-komponenten Activity kommer i féljande delar av rapporten att
bendmnas som Aktivitet.

4.3.1 Anvandargransnittet

Anvandargranssnittet i en Aktivitet i Android byggs upp av grafiska
komponenter som kallas for Views. En View kan till exempel vara en knapp,
lista eller ett textfélt och genom att kombinera dessa komponenter byggs
anvandargranssnittet upp. For att organisera hur dessa komponenter skall
placeras pa skarmen anvands sa kallade ViewGroups som ar behallare som
anger hur innehallande Views ska vara placerade i granssnittet (Google Inc.
u.a.c).

Android-komponenterna View och ViewGroup kommer i féljande delar av
rapporten att bendmnas som VY respektive Vygrupp.

Figur 2 visar ett exempel pa hur ett anvandargranssnitt i en Aktivitet kan vara
uppbyggt av olika Vygrupper och Vyer.
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Figur 2: Ett exempel pa hur ett enkelt anvandargranssnitt for Android kan se
ut. Bilden visar ocksa granssnittets uppbyggnad av Viyer och Vygrupper.

4.3.2 Anvandarinmatning

Nar anvandaren gor nagon form av inmatning till en applikation, till exempel
trycker pa en knapp, utfor en gest eller trycker pa det virtuella tangentbordet,
genereras en inmatningshéandelse, en sa kallad InputEvent. Denna héndelse &r
kopplad till den Vy eller Vygrupp som anvéndaren interagerar med och ger
information om var, nér, hur inmatningen skedde. N&r en inmatningshandelse
intraffar anropas fordefinierade metoder fOr att hantera en handelse av just
denna typ. Dessa metoder finns definierade i Android-klasserna Activity och
View och gar att 6verskugga med egna definitioner (Google Inc. u.a.d).

Det finns dven mojligheten att hantera inmatningshandelser genom att
anvéanda handelselyssnare, sa kallade EventListeners. Detta ar ett Interface
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med endast en metod vilken har i uppgift att hantera handelser. Dessa lyssnare
kopplas till Vyer, Vygrupper eller Aktiviteter och blir anropade nar handelser
for dessa komponenter intraffar (Google Inc. u.a.d). Till exempel kan en
knapp ha en lyssnare for tryck kopplad till sig och da anropas metoden i denna
varje gang en anvandare trycker pa knappen.

Gester och tryck pa enhetens skarm representeras av en sekvens av
MotionEvent-objekt av olika typ. Nér gesten paborjas genereras en handelse
av typen DOWN, darefter genereras handelser av typen MOVE nér
forflyttning sker och en handelse av typen UP nér gesten avslutas. Information
om vilken typ av handelse som har intréffat finns att tillga via MotionEvent-
objektet (Google Inc. 2014b).

Vissa inmatningshéndelser som till exempel MotionEvents kan ha flera
mojliga mal, ett tryck i en lista kan till exempel vara antingen ett tryck pa en
enskild komponent i listan eller borjan till en scrollning i listan. I Android
hanteras detta genom att denna typ av handelse propagerar neréat i Vy-
hierarkin fran foralder till barn, alltsa fran Vygrupp till Vy (Smith, D. 2013).

| figur 3 illustreras VVy-hierarkin fér anvandargranssnittet i figur 2. Som
figuren visar &r hierarkin i form av ett trad dar tradets rot ar kopplad till
enhetens sk&rm. Né&r en ny inmatningshéndelse intraffar skickas den forst till
den Vygrupp som ar rot i tradet. Darefter skickas den vidare nedat i tradet till
alla Vyer och Vygrupper som skulle kunna vara intresserade av handelsen.
Varje Vy och Vygrupp har mojligheten att konsumera handelsen och pa sa satt
hindra att den skickas vidare i tradet. | denna process far lyssnare tillgang till
inmatningshandelser innan metoder for handelsehantering i Vyer, Vygrupper
och Aktiviteter far det.
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Figur 3: Vy-hierarkin for anvandargranssnittet i figur 2.

Figur 4 visar hur en ny skdrmgest hanteras genom att en sekvens av olika
metoder anropas for att avgdra var gesten skall hanteras. Forst nar den nya
inmatningshandelsen den nuvarande Aktiviteten som vidarebefordrar denna
till den Vygrupp som &r rot i Vy-tradet. Roten skickar sedan vidare héandelsen
till alla sina barn som befinner sig inom tryckomradet, dessa barn kan vara
Vyer eller Vygrupper. Vygrupper langre ned i tradet upprepar samma process
som roten och de barn som ar Vyer far chansen att konsumera handelsen. Om
ingen Vy konsumerar handelsen propagerar handelsen tillbaka uppat i tradet
och Vygrupperna far chansen att konsumera handelsen. For bade Vyer och
Vygrupper hanteras inmatningshandelser i forsta hand av eventuella lyssnare
och 1 andra hand av egna metoder for hdndelsehantering. Om ingen Vygrupp
eller Vy valjer att hantera gesten hamnar den i Aktivitetens egna
héndelsehantering (Smith, D. 2013).
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Figur 4: Ordningen metoder for handelsehantering exekveras nar ett nytt
skarmtryck har intraffat i en Aktivitet. Figur inspirerad av Smith, D. (2013).

Om en hé&ndelsehanterare valjer att konsumera den forsta inmatningshéndelsen
(DOWN) for en gest, kommer alla efterféljande héandelser (MOVE och UP)
for gesten att levereras till denna hanterare. Aven om ingen annan
handelsehanterare har chansen att ta dver hanteringen av gesten sa kommer
efterféljande MotionEvents att levereras genom samma process illustrerad i
figur 4. Det finns dock ett undantag, om ingen komponent i Vy-hierarkin
véljer att konsumera den forsta handelsen for gesten och den hanteras av
Aktivitetens egna handelsehanterare (Smith, D. 2013). | detta fall kommer
efterféljande inmatningshéndelser kopplade till gesten att levereras direkt till
Aktivitetens hanterare utan att propagera genom Vy-hierarkin.

Android-applikationer exekveras som standard i en process med en trad, om
inga andra processer eller tradar skapats explicit. Denna trad ar den sa kallade
Ul-traden och det &r i denna trad alla gransnittsoperationer som till exempel
uppritning och héndelsehantering utfors. Nar anvandarinmatning intraffar ar
det alltid i denna traden som de metoder som hanterar detta exekveras. En hog
belastning pa denna trad kan skapa fordrojningar i granssnittet som
anvandaren uppfattar som att applikationen laser sig. Darfor &r det viktigt att
Ul-traden inte 6verbelastas eller blockeras av en annan trad (Google Inc.
u.a.e).
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4.3.3 Forstudie: Mgjligheter att mata beteenden i Android

Ett av projektets forutsattningar var att det finns tillrackliga tekniska
mojligheter att mata anvandarens interaktion med en mobilapplikation. For att
sakerstélla att projektet var genomfdorbart genomfordes en forstudie for att
undersoka vilka tekniska mojligheter som finns att méta anvéndares beteende i
en befintlig Android-applikation.

Forstudien genomfordes genom att utveckla ett enkelt matverktyg for att mata
en mangd relevanta beteendeparametrar i en enkel testapplikation.

4.3.3.1 Relevanta beteendeparametrar

Malet med forstudien var att ta fram en méangd parametrar som skulle kunna
vara relevanta att mata for att dra slutsatser om anvandarens beteende. Om
tillrackligt manga av dessa parametrar var tekniskt mojliga att mata i en
mobilapplikation fanns det forutsattningar att genomfora projektet.

De relevanta parametrarna var foljande:
e Tid som en skarm &r aktiv
Scrollhastighet
Scrollfrekvens
Antal tryck pa skarm
Frekvens av tryck pa skarm
Tryckarea
Varaktighet av tryck och gester
Tryck pa specifika komponenter
Skrivhastighet i textfalt
Raderingsfrekvens i textfalt
Frekvens av skiften mellan portrétt- och landskapslage
Hardhet av tryck genom accelerometer-data
Ryck i telefon eller surfplatta genom accelerometer-data
Tryck pa tillbakaknapp
Frekvens av olika gester
Tid fOor anvandningssession
Hur ofta applikation stangs och aterupptas

4.3.3.2 Testapplikation

For att kunna undersoka om ovanstaende parametrar ar matbara behdvdes en
testapplikation dar samtliga forekommer. Darfor utvecklades en enkel
antecknings-applikation dar det gar att skapa, lasa och redigera anteckningar.
Denna applikation innehdll alla nédvéandiga element for undersékningen, som
till exempel textfalt, scroll-lista och knappar.
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4.3.3.3 Prototyp av matmodul

FOr att testa att mata de valda parametrarna i testapplikationen utvecklades en
méatmodul som enkelt kunde implementeras utan att gora nagra storre
andringar i befintlig kod. Malet med denna matmodul var att registrera
matvarden fran applikationen och visa dessa genom en utskrift. Modulen
reagerar pa handelser fran granssnittet, som till exempel tryck pa en knapp
eller scrollning i en lista, och méter tillgdngliga parametrar.

4.3.3.4 Resultat

Resultatet av forstudien visade att det fanns goda mdjligheter att mata
beteendeparametrar i en Android-applikation. Det visade sig vara tekniskt
mojligt att mata samtliga fordefinierade parametrar. Dock visade sig problem
med prestanda och integration som behdvde undersdkas vidare i projektet. Det
upptécktes utmaningar med att bygga en matmodul som kan méta samtliga
parametrar i en befintlig Android-applikation och som samtidigt ar enkel att
integrera. Det uppkom &ven prestandaproblem med fordrojda svarstider i
granssnittet till foljd av matningarna. Detta var implementationsproblem som
behdvde understkas och hanteras infor implementationen av den slutgiltiga
prototypen.

Androids system for hantering av skarmtryck innehaller information om
tryckhardhet. Undersokningar av detta varde under forstudien visade att dess
karakteristik varierar beroende av vilken hardvaruenhet som anvénds. Det
observerades ocksa att vardet ibland tycktes vara mer relaterat till tryckytan an
den faktiska hardheten av skarmtrycket. En latt tryckning med hela tummen
mot skarmen gav ett storre varde an en hard tryckning med toppen av
lillfingret.

Forstudien visade att det finns goda tekniska mojligheter att samla in matdata
om anvéndarens beteende i Android-applikationer. Darmed fanns
forutséttningar att genomféra projektet med Android som
utvecklingsplattform.

4.3.4 Sammanfattning

Genom att utnyttja Androids system med InputEvents som genereras nar
anvandaren interagerar med olika delar av en applikation finns det
forutsattningar att mata anvandarens beteenden. Genom att lyssna pa olika
typer av handelser och spara data om dessa gar det att kartlagga en anvéandares
beteende. Detta gar att gora genom att utnyttja Androids befintliga struktur for
héndelsehantering med lyssnare och 6verskuggning av
handelsehanteringsmetoder i Vyer, Vygrupper och Aktiviteter. Genom dessa
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strukturer gar det att fa fram en stor méangd data om handelsen som kan
anvandas for att analysera anvéndarens beteende.

Forstudien visade att alla testade beteendeparametrar var mojliga att mata i en
Android-applikation. Det finns en stor mangd data att tillga om anvandarens
interaktion med en applikation i Android, s mojligheterna att mata blev inte
en begrénsning for projektet. Utmaningen i Android som visade sig i
forstudien lag istallet i att skapa ett flexibelt och effektivt system.

Eftersom det var viktigt att det ska vara latt att integrera EmoTouch Android
SDK i en befintlig Android-applikation skulle det inte kravas nagra storre
andringar av den befintliga applikationens kallkod. For att uppna detta ar det
mojligt att utnyttja det faktum att inmatningshéndelser propagerar genom Vy-
hierarkin fran forélder till barn. Genom att fanga upp en handelse i denna
kedja innan den nar sitt mal finns det en mojlighet att mata beteendedata utan
att paverka applikationens ordinarie handelsehantering.

Ett problem som visade sig i forstudien var att granssnittets svarstid
paverkades av det extra lagret handelsehantering som modulen innebar. For att
kunna méta beteendedata kravdes det att handelser loggades och att vissa
berakningar genomfordes innan en inmatningshandelse nadde sitt ordinarie
mal. Det ledde till att till exempel svarstiden for ett knapptryck blev langre
vilket férsémrade anvandarupplevelsen av applikationen. Det fanns mojlighet
att forhindra detta om belastningen pa Ul-traden i applikationen minskade
genom att lata en separat trad genomfora dessa extra operationer.
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5 Malbild

5.1 Val av beteendeparametrar

For att EmoTouch ska kunna detektera beteenden som kan indikera frustration
hos anvéndare av Android-enheter behdvdes ett antal parametrar definieras
som ar bade majliga att méta och relevanta i forhallande till projektets mal:
att dra slutsatser om en anvandares emotionella reaktioner och att upptacka ett
simulerat frustrerat tillstand hos en anvandare. Sex stycken sadana parametrar
valdes, baserat pa vad som visades mojligt att mata i forstudien (avsnitt 4.3.3)
och vad som visades relevant att méta i de studier som presenterades under
avsnittet om relaterad forskning (avsnitt 4.2).

Dessa listas har i ordning efter signifikans dar nummer ett anses mest
signifikant.

1. Tryckhardhet eller tryckyta - Gester och skarmtryck som utfors med
hogre tryck eller storre tryckyta.

2. Langd av gester - Gester med kortare langd. Med langd avses det totala
avstandet som anvandarens finger (eller penna eller annat hjalpmedel)
forflyttas 6ver skarmen fran det dgonblick kontakt med skarmen uppstar
tills kontakt upphdr. Om anvandaren exempelvis utfor en cirkelrorelse
pa skarmen definieras langden av gesten som cirkelns omkrets.

3. Hastighet av gester - Gester med hdgre hastighet. Med hastighet avses
langden, enligt ovanstaende definition, dividerat med varaktigheten av
gesten.

4. Raderingsfrekvens - Hogre frekvens av radering av text vid skrivning i
textfalt.

5. Frekvens av skarmtryck och gester - Hogre frekvens av skarmtryck och
gester.

6. Varaktighet av skdrmtryck - Kortare varaktighet av skarmtryck. Med
varaktighet avses tiden fran det égonblick kontakt med skarmen uppstar
tills kontakt upphar.

En parameter som den tidigare forskningen lyfte fram som intressant men som
inte ar inkluderad i malbilden &r skrivhastighet. Av de beteenden som
Tsihrintzis et al.(2008) fann ha en koppling till ilska var det denna som ansags
ha den svagaste kopplingen. Utover detta sa ansags det att méatning av
skrivhastighet skulle vara tidskravande att implementera i forhallande till dess
signifikans. FOr att prioritera mer relevanta beteenden inkluderas inte
skrivhastighet i malbilden.

Anledningen till att tryckhardhet valdes som mest signfikant &r att det gar att
mata i nastan alla tdnkbara applikationer. Parametrarna 2 och 3 gar bara att
mata om applikationen innehaller scrollbara grafiska komponenter eller
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detektering av olika gester, exempelvis swipe. Parameter 4 kraver att
applikationen innehaller textinmatning.

Tryckhardhet och tryckyta har kombinerats eftersom forstudien visade att
Androids matvarden av tryckhardhet tycks paverkas av tryckyta. Aven Gao,
Bianchi-Berthouze och Meng (2012) menade att det gar att héarleda
tryckhardhet utifran tryckyta. | foljande del av rapporten kommer ordet
tryckhardhet anvandas for det varde Androids hantering av anvandarinmatning
ger. Detta tycks, som tidigare namnts, vara en kombination av area och
hardhet av tryck.

Parameter 6 kraver en kort forklaring. Resultatet av en undersokning visade ett
samband mellan frustration och kort varaktighet av gester och skarmtryck. En
annan undersokning visade ett samband mellan frustration och gester med hog
hastighet. Eftersom hog hastighet oftast innebér kort varaktighet ar det
overflodigt att mata bade hastighet och varaktighet av gester. Darfor méts
varaktigheten av sk&rmtryck och hastighet av gester som separata parametrar.

5.2 Identifiering av normalt respektive avvikande beteende

Detektion av avvikande anvandarbeteenden gors genom att ny indata fran
granssnittet jamfors med en normalprofil for anvéndaren. Detta gors genom att
méata ovanstaende parametrar och éver tid etablera ett normalbeteende for
varje enskild parameter. Kombinationen av dessa parameterprofiler bildar
tillsammans en normalprofil for anvdndaren som anvands for att detektera
avvikande beteenden.

Denna process bestar av tva faser: en inlarningsfas och en detektionsfas. |
inlarningsfasen samlas métvarden for parametrar in och anvands for att
etablera en normalférdelning for varje enskild parameter. Nar en signifikant
mangd data har samlats in for en parameter inleds detektionsfasen, i vilken
matvarden jamfors med den aktuella normalférdelningen for att detektera
eventuella avvikelser. | denna fas uppdateras normalprofilen med ny méatdata
precis som i foregaende fas. Genom att kombinera data om hur alla
maétparametrar beter sig detekteras avvikande beteendemonster.

En enstaka avvikande observation ar ingen tillforlitlig indikation pa en majlig
avvikelse i anvéndarens beteende. EmoTouch definierar darfor avvikande
beteende som en sekvens av avvikande observationer, dar tiden mellan tva
efterféljande observationer inte far Overstiga ett visst gransvarde, och langden
av sekvensen maste overstiga ett annat gransvarde. Gransvardena ar statiska.
Detta illustreras av figur 5.
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Figur 5: lllustration av hur EmoTouch detekterar avvikande beteende utifran
avvikande observationer. Nar en sekvens tar slut detekteras frustration om
langden av sekvensen Overskrider ett statiskt gransvarde, som i det har
exemplet valts till 5.
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5.3 EmoTouch

EmoTouch bestar av tre delar, en Android-modul, en server och en
webbapplikation. Android-modulen &r ett utvecklingsbibliotek som enkelt kan
integreras av en utvecklare i en befintlig Android-applikation. Servern har som
funktion att ta emot information fran modulerna i olika anvandares enheter
och lagra denna. Webbapplikation hamtar data fran servern och presenterar
information om anvandarnas beteende for applikationens utgivare.
Kontextdiagrammet i figur 6 visar systemets uppbyggnad och hur de olika
delarna ar kopplade till varandra.

~

Android-
telefoner

Applikation

i I::‘\\/ Modul |

Anvéndare av
applikation M

Molnet

\Y

|::> Databas

Y

Webbgranssnitt

Lokal
databas

A

Utgivare av
applikation

Figur 6: Kontextdiagram for EmoTouch. Pilarna visar de tekniska
granssnitten mellan olika delsystem. EmoTouch utgérs av de delar som ar
blafargade.
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5.3.1 EmoTouch Android SDK

Uppgifterna for EmoTouch Android SDK é&r att mata valda beteendeparametrar
och analysera dessa for att upptacka avvikelser. Detta gors genom att modulen
kopplar in sig pa applikationens handelsehantering. Modulen bygger och
hanterar en normalprofil utifran parametrars matvarden. Eventuell detektion
av avvikande beteenden rapporteras till en central server. Denna funktionalitet
illustreras av figur 7.

Utbver beteendedata rapporterar modulen meta-data om anvandaren till
servern, som till exempel operator, geografisk position eller information om
enheten. EmoTouch Android SDK erbjuder mojligheten for utvecklaren att
lagga in egendefinierade handelser pa valfria stallen i kallkoden, sa att ett
meddelande skickas till servern vid en viss handelse i applikationen. Detta kan
exempelvis vara vid ett knapptryck. Dessa egendefinierade handelser kommer
att kallas EmoTouch-hé&ndelser i de foljande delarna av rapporten.
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Figur 7: Oversiktligt flodesschema for EmoTouch Android SDK.
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5.3.2 EmoTouch Server

Serverns funktion &r att samla in data om applikationanvéndarnas beteenden
och lagra denna. Detta gors genom att instanser av EmoTouch Android SDK
meddelar servern ndr en detektion av avvikande beteende har intraffat. Utbver
att samla in och lagra data gor servern denna data tillganglig for
webbapplikationen EmoTouch Dashboard.

5.3.3 EmoTouch Dashboard

EmoTouch Dashboard hamtar data om alla applikationsanvandare fran servern
och presenterar detta i form av grafer. Detta skall anvandas for att 6vervaka
beteendet av alla aktiva applikationsanvandare vid det aktuella tillfallet. Data i
EmoTouch Dashboard uppdateras i realtid samtidigt som instanser av
modulen rapporterar in nya detektioner.

EmoTouch Dashboard &r en webbapplikation som syftar till att demonstrera
systemets funktionalitet och olika mojliga anvandningsomraden, samt att
undersoka mojligheter att visualisera realtidsdata fran servern. Det gar via
webbapplikationen att ta fram bade realtidsdata och 6versiktsdata éver
applikationsanvandning.

Foljande realtidsdata ar tillganglig:
e Antal aktiva anvéandare just nu.
e Antal detektioner av frustration just nu.
e Andel frustrerade anvéandare just nu fordelade 6ver lander.

Foljande dversiktsdata &r tillganglig:
e Total andel frustrerade anvandare.
e Andel frustrerade anvandare fordelade dver olika mobila enheter.
e Andel frustrerade anvandare fordelade 6ver olika stader.
e Andel frustrerade anvandare fordelade dver olika skarmar i
applikationen.
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6 Fas 2

6.1 Tekniska verktyg och kodbibliotek

For att implementera EmoTouch har vissa tekniska verktyg och kodbibliotek
anvants for att mojligora delar av systemets funktionalitet och for att forenkla
utvecklingsarbetet. Nedan foljer en beskrivning av de viktigaste verktyg och
kodbibliotek som har anvénts i projektet.

6.1.1 Google Analytics

Google Analytics for Android var inte bara relevant for det hér projektet som
ett exempel pa en liknande tjanst, utan kan ocksa anvandas som ett verktyg for
att hantera EmoTouchs server-funktionalitet. Dess Android SDK tillater
utvecklaren att skicka meddelanden vid utvalda handelser i applikationen,
vilka innehaller fyra datafalt som kan anvéndas for att overfora valfri
information om handelsen. Dessa meddelanden kommer att kallas Google
Analytics-handelser hadanefter i rapporten. Google tillhandahaller REST API
for att hamta ut denna information tillsammans med annan data sasom antalet
aktiva anvandare vid tidpunkten for handelsen, deras geografiska position och
vilken modell av enhet de anvénder (Google Inc. 2014c).

6.1.1.1 Google Analytics REST API

Google Analytics erbjuder fem olika REST API for att utvecklare ska kunna
bygga egna applikationer som visualiserar data fran Analytics. Utvecklaren
konstruerar forfragningar bestaende av ett antal fordefinierade datafélt och
Googles server svarar med en datatabell innehallandes den eftersokta
informationen. For att underlatta for utvecklare vid hanteringen av
forfragningar och svar tillhandahaller Google kodbibliotek for olika
programmeringssprak.

Core Reporting API (v3) ar ett av dessa REST API. Det tillater utvecklare att
konstruera forfragningar som definierar vilka datafalt som ska hamtas, samt
hur svaren ska filtreras och sorteras. Det gar till exempel att begara antalet
aktiva anvéndare per minut den senaste veckan, eller antalet Google
Analytics-handelser av en viss typ som har skickats. Google erbjuder bland
annat ett kodbibliotek for Core Reporting API (v3) for Javascript-
applikationer som begar data asynkront via AJAX-anrop. Core Reporting API
(v3) ar inte avsett for att hdmta realtidsdata, och Google ger inga garantier om
hur lang tid det tar for datan att uppdateras. Om en ny anvandare startar sin
Android-applikation vid en viss tidpunkt &r det alltsa osékert hur lang tid det
drojer innan en begéran efter antalet aktiva anvéndare vid den tidpunkten
kommer att ge det korrekta antalet. (Google Inc. 2014f).
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Real Time Reporting API (v3) ar ett annat REST APl som i dagslaget ar i
beta-stadie och till stor del fungerar likadant som Core Reporting API (v3).
Skillnaderna &r att Real Time Reporting API (v3) ar avsett for att hamta
realtidsdata och ar mer begransat nar det galler vilka datafalt som far begaras.
Google ger dock inga garantier for hur lang tid det tar for data att uppdateras.
Enligt dokumentationen kommer datan i svaret representera situationen “just
nu”, men detta ar ett relativt begrepp. (Google Inc. 2014g).

6.1.2 OAuth 2.0 Protocol

OAuth 2.0 &r ett protokoll som anvénds for att autentisera och auktorisera

en tredje part att anvanda en HTTP-tjanst. Genom protokollet kan en tredje
part, till exempel en webbapplikation, fa begréansad tillgang till resurser
kopplade till en anvandares konto hos en tjansteleverantdr. Detta gors genom
att anvandaren genom OAuth 2.0 ger den tredje parten tillgang till vissa
resurser genom att autentisera sig hos tjansteleverantdren. Den tredje parten
blir da tilldelad en nyckel som under begransad tid ger tillgang till en angiven
del av anvéndarens resurser. (Hardt, D. 2012)

Google anvander OAuth 2.0 protokollet for att tredje parter skall kunna fa
tillgang till deras API for att anvanda resurser kopplade till anvandarkonton.
Till exempel gar det att anvanda OAuth 2.0 for att hamta data fran ett Google
Analytics-konto. (Google Inc. 2014h)

6.1.3 jQuery v1.11.0

JQuery é&r ett JavaScript-bibliotek med en méngd funktioner fér manipulation
av HTML-dokument, hantera anvandarinmatning och AJAX-anrop.
Biblioteket forenklar utvecklingen av webbapplikationer genom att ha inbyggt
stod for foljande webblésare: Internet Explorer, Chrome, Firefox, Safari,
Opera, i0S och Android. (The jQuery Foundation 2014)

6.1.4 Bootstrap v3.1.1

Bootstrap ar ett CSS- och JavaScript-bibliotek som ursprungligen &r utvecklat
av Twitter Inc. och forenklar utvecklingen av webbsidor genom att erbjuda en
stor mangd designmallar. Biblioteket innehaller en mangd komponenter
byggda i HTML, CSS och JavaScript som kan anvandas som byggstenar for
webbsidor. Bootstrap forenklar d&ven utvecklingen av webbsidor som ska
anvandas fran flera olika typer av enheter (till exempel mobiler, surfplattor
och persondatorer). (Otto, M. & Thornton, J. 2014)
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6.1.5 Highcharts v4.0.1

Highcharts ar ett JavaScript-bibiolitek som erbjuder komponenter for
interaktiv datavisualisering i form av grafer och kartor. Biblioteket innehaller
en stor mangd olika typer av grafer som till exempel stapeldiagram,
areadiagram, linjediagram och geodiagram. Alla grafer &r interaktiva och kan
reagera pa anvandarinmatning (till exempel musklick och scroll). Datan som
visualiseras gar att uppdatera dynamiskt efter det att grafen har skapats.
Highcharts ar fritt att anvénda i icke-kommersiella produkter, for
kommersiella produkter kravs en licens. (Highsoft AS. 2014)

6.2 Systemets implementation

Under projektets andra fas har ett system motsvarande det beskrivet i
malbilden utvecklats. Det utvecklade systemet EmoTouch bestar av tva delar:
En Android-modul med namnet EmoTouch Android SDK och en
webbapplikation med namnet EmoTouch Dashboard for att visualisera den
insamlade datan.

Det féljande kapitlet innehaller en redogorelse for utvecklingsarbetet och en
beskrivning av slutresultatet.

6.2.1 EmoTouch Server: Google Analytics

EmoTouch anvénder Google Analytics som verktyg for all backend-
funktionalitet. Detta innebar att ingen serverapplikation implementerades
under projektet. EmoTouch Android SDK anvander Google Analytics Android
SDK for att skicka meddelanden innehallandes information till Googles server.
Informationen skickas via Google Analytics-hdndelser. EmoTouch Dashboard
anvander Google Analytics REST API for att hamta informationen och
presentera den grafiskt.

Valet att anvanda Google Analytics motiveras av:

e EmoTouch bygger vidare pa den funktionalitet Google Analytics
erbjuder for Android-applikationer. Darfor ar det rimligt att EmoTouch
konstrueras som ett tillagg eller en plugin till Google Analytics.

e (Google Analytics erbjuder en stabil plattform fér kommunikation
mellan EmoTouch Android SDK och server, mellan server och
EmoTouch Dashboard, samt datalagring pa serversidan.

e Utover den information EmoTouch Android SDK sammanstaller, samlar
Google Analytics Android SDK in annan data som kan vara relevant for
att en applikationsutgivare ska kunna dra slutsatser om orsaken till
anvandares frustration, sasom anvandarens geografiska position, modell
av mobil enhet etc.
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e Det ger EmoTouch en storre trovardighet ur applikationsutgivares
perspektiv, eftersom Google Analytics ar ett valként, etablerat verktyg.
Applikationsutgivaren kommer da att kunna anvanda sitt Google
Analytics-konto for att autentisera sig vid anvandning av EmoTouch
Dashboard. Ansvaret for att information om anvéandarna behandlas pa
ett sékert satt ligger hos Google. Detta argument ar egentligen inte
relevant vid utvecklandet av en prototyp, men &r vért att vaga in om
EmoTouch vidareutvecklas for lansering pa marknaden.

Anvandandet av Google Analytics innebar dock vissa komplikationer. Google
Analytics REST API erbjuder ingen mojlighet att koppla Google Analytics-
handelser till en viss anvandare eller ett visst anvandningstillfalle (Google Inc.
2014c). Detta begréansar vilken information EmoTouch Dashboard kan
presentera. Det gar till exempel att ta reda pa hur manga ganger under en
tidsperiod nagon anvéandare uppvisat avvikande beteende, men inte hur manga
unika anvandare som uppvisat avvikande beteende under en tidsperiod. Ar det
100 anvéandare som varit frustrerade varsin gang eller 10 anvandare som varit
frustrerade 10 ganger var? Detta har 16sts genom att EmoTouch Android SDK
har implementerats pa ett sadant satt att den vantar ett visst tidsintervall efter
att den notifierat servern om avvikande beteende, innan den kan notifiera nasta
gang. Da blir antalet frustrerade handelser lika med antalet frustrerade
anvandare om man tittar pa datan i realtid, eftersom samma anvéndare inte kan
utlosa flera héndelser.

En annan konsekvens av att det inte gar att koppla Google Analytics-handelser
till anvandare eller anvandningstillfalle ar att det inte gar att koppla
anvandarens detekterade frustration till en EmoTouch-hé&ndelse. Det kan
exempelvis vara intressant for en applikationsutgivare att se férdelningen av
frustrerade anvandare i samband med att anvandarna anvander en viss
funktion i applikationen. For att dstadkomma detta maste EmoTouch skapa en
unik kod for varje anvandningstillfalle som kan skickas med varje meddelande
till servern och anvandas for att koppla olika meddelanden till samma
anvandningstillfalle. Detta kan implementeras genom att varje anvandare far
en unik identifieringskod som kan kombineras med en siffra som raknar
anvandarens antal anvandningstillfallen av applikationen. Det &r dock inte helt
oproblematiskt att skapa sadana identifierare om systemet ska fungera for ett
stort antal anvéandare.

En mojlighet ar att lata varje instans av EmoTouch Android SDK vilja en
pseudo-unik kod for anvandaren. Den enda nackdelen med detta ar att det
finns en sannolikhet att tva olika anvéandare slumpar samma kod. En annan
majlighet ar att anvanda en befintlig kod som redan &r unik for anvandarens
enhet, sasom natverkskortets MAC-adress. Detta ar dock problematiskt
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eftersom det kan anses bryta mot Googles anvéndarvillkor for Analytics, dar
det foreskrivs att verktyget inte far anvandas for att lagra data som kan
anvandas for att identifiera en person (Google Inc. 2014d). Enligt Banks
(2012) kan en MAC-adress raknas som sadan information, men det &r nagot av
en juridisk grazon och beroende av sammanhanget. En annan mojlighet ar att
lata en server ansvara for att dela ut unika identifierare. Dessa skulle da kunna
goras helt unika och de hade inte kunnat klassificeras som personlig
information. Nackdelen &r att det hade krévt en egen server enbart for
uppgiften.

EmoTouch anvénder en pseudo-unik kod for att koppla olika meddelanden till
samma anvandningstillfalle. Detta implementeras med hjalp av Android-
klassen UUID som erbjuder funktionalitet att skapa en sadan 128-bitars kod
(Google Inc. 2014e). Sannolikheten att tva olika installationer av en
applikation producerar samma identifierare ar mikroskopisk, och av de tre
mojliga l6sningarna som presenterats ar detta den som ar minst komplex att
implementera.

6.2.2 EmoTouch Android SDK

For att kunna 6vervaka en applikationsanvéndares beteende har EmoTouch
Android SDK utvecklats. Modulen &r konstruerad for att integreras i en
befintlig Android-applikation. En Android-applikation som anvénder
EmoTouch maste ha Google Analytics Android SDK integrerat och aktivt i sin
applikation. Detta eftersom modulen anvénder sig av Google Analytics for att
lagra detektioner av avvikande beteende och fa tillgang till annan
anvéandardata.

En anvéandarens beteende analyseras genom att EmoTouch 6vervakar hur
anvandaren interagerar med enhetens skarm och matar in text i applikationen.
Detta gors genom att modulen snappar upp sadana handelser innan de nar
sjalva applikationen. Om EmoTouch detekterar nagot som kan vara en
indikation pa ett frustrerad beteende sa skickas ett meddelande till Google
Analytics.

For att undvika att belasta applikationens ordinare exekvering sa kors
EmoTouch till storsta delen i en egen trad. Det ar i denna traden alla
berakningar kopplade till beteendeanalysen utfors.

Hér foljer en redogorelse av de viktigaste valen som gjordes under
Implementationsarbetet med EmoTouch Android SDK.
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6.2.2.1 Integrering av modul i Android-applikation

En av malséttningarna med EmoTouch var att det skulle ga att integrera
modulen i en befintlig applikation pa ett satt som inte kraver mer
handpalaggning fran utvecklaren &n vid integration av liknande verktyg (Till
exempel Google Analytics, Appsee eller Countly). Enligt denna malsattning
har EmoTouch designats pa ett sadant sétt att det endast kravs tva metodanrop
till EmoTouch i varje Aktivitet for att aktivera beteendedvervakning i
applikationen. Det som kravs ar att EmoTouch anropas nar en Aktivitet startas
och stoppas, detta gors for att meddela EmoTouch att évervakning av
anvandarbeteendet i en Aktivitet ska pabdrjas respektive avslutas. Detta ar
samma mangd anrop som kravs for att aktivera Google Analytics 6vervakning
av en Android-applikation. (Google Inc. 2013)

Figur 8 visar hur EmoTouch integreras i en Aktivitet genom att lagga till tva
rader kod sist i de 6verskuggade metoderna onStart() och onStop(). Det forsta
anropet i metoderna startar/stoppar Google Analytics sparning av Aktiviteten
och det andra startar/stoppar EmoTouch beteendedvervakning. Eftersom
EmoTouch anvénder sig av funktionalitet i Google Analytics kravs det att
detta &r aktiverat for att modulen skall fungera.

@Override
protected void onStart() {
super.onStart()};

EasyTracker.getInstance(this).activityStart(this);
EmoTouch.getSharedInstance() .start(this);

}

@0verride
protected void onStop() {
super.onStop();

EasyTracker.getInstance(this).activityStop(this);
EmoTouch.getSharedInstance() .stop();

¥
Figur 8: Kod for att integrera EmoTouch Android SDK i en Android-aktivitet.

Det ar viktigt att det ar lika l&tt att borja anvanda EmoTouch i en applikation
som det &r att anvanda liknande verktyg. Aven om EmoTouch &r en protoyp sa
ar det viktigt att det inte ar for komplicerat att borja anvénda systemet for att
en framtida version ska vara kommersiellt gangbar. EmoTouch kan anses
tillrackligt enkelt att integrera eftersom integrering sker pa samma sétt som
med Google Analytics.
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For att applikationer ska kunna reagera direkt pa anvandares emotionella
reaktioner finns mojligheten att koppla en lyssnare, OnFrustrationListener till
EmoTouch. Koden i lyssnaren exekveras varje gang EmoTouch detekterar
frustration och eftersom koden exekveras pa Ul-traden kan utvecklaren lata
granssnittet reagera pa frustrationen.

Detta skapar mojligheten att skapa applikationer som direkt reagerar pa att
anvandaren ar frustrerad. Till exempel kan applikationen férsoka minska
anvandarens frustration genom att vagleda anvandaren mot sitt mal. Figur 9
visar ett exempel pa hur en lyssnare kan laggas till for att skriva ut ett
meddelande pa skarmen varje gang frustration detekteras.

EmoTouch.getSharedInstance().setOnFrustrationlListener(new OnFrustrationListener() {

@verride
public void onFrustration(int frustrationScore) {
Toast.makeText(BrowsePostsActivity.this, "FRUSTRATION. score : " + frustrationScore,
Toast.LENGTH_LONG) .show();

}
1)s
Figur 9: Kod for att koppla en lyssnare till EmoTouch som skriver ut ett
meddelande pa skarmen varje gang frustration har detekterats.

For att koppla indikationer pa frustration till handelser i applikationen kan
applikationsutgivare lagga till EmoTouch-hdndelser. Detta gors genom att
anropa EmoTouch vid intressanta punkter under applikationens exekvering.
EmoTouch kopplar dessa handelser till ett specifikt anvédndningstillfalle for en
specifik anvandare. Genom att i efterhand undersoka var under applikationens
exekvering eventuell frustration har detekterats kan véardefull information om
anvandarproblem upptackas.

| figur 10 visas ett exempel pa en metod som exekveras varje gang en
anvandare i en E-handelsapplikation navigerar till kassan. | denna
egendefinierade handelse anges dven hur manga foremal anvandaren har i sin
varukorg. Genom att undersotka detektioner av frustration i samband med
denna handelse kan intressant information om anvandarnas beteende
upptackas. Om exempelvis ovanligt manga anvandare uppvisar ett frustrerat
beteende i samband med betalning finns det antagligen problem med den
skarmen som behdver undersdkas narmre.
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private void checkOut() {
EmoTouch.getSharedInstance().sendCustomEvent("Checking out”, numItemsInSheppingCart);

}

Figur 10: Kod for att skicka en egendefinierad handelse med EmoTouch. |
detta exempel ar handelsen att en anvandaren av en E-handelsapplikation ska
betala. Handelsen innehaller aven information om antalet varor i varukorgen.

6.2.2.2 Hantering av anvandarinmatning

En viktig del av EmoTouch funktion &r att fanga upp inmatningshandelser for
att kunna analysera dessa. En av utmaningarna som visade sig i forstudien
(avsnitt 4.3.3) var hur detta skulle goras pa satt som inte stor applikationens
ordinarie handelsehantering eller kraver nagot storre arbete fran
applikationsutvecklaren. I EmoTouch fangas inmatningshandelser upp utan att
applikationsutvecklaren behdver gora nagra andringar i sin handelsehantering.

Tryck och gester pa en Android-enhets skarm genererar MotionEvent-objekt
som innehaller en mangd information om handelsen. I EmoTouch fangas
MotionEvents upp genom att utnyttja det faktum att handelser i Android
propagerar nedat i Vy-hierarkin. Det innebar att handelser alltid passerar roten
i hierarkin innan de nar sina mal och konsumeras. Genom att EmoTouch
skapar en ny Vygrupp och kopplar pa denna som ny rot i Vy-hierarkin sa kan
alla MotionEvents i applkationen fangas upp innan de nar sitt riktiga mal. |
figur 11 illustreras Vy-hierarkin for anvandargranssnittet i figur 2 med
EmoTouch aktiverat.
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Figur 11: Vy-hierarkin for anvandargranssnittet i figur 2 med EmoTouch
Android SDK aktiverad.

MotionEvents avlyssnas genom att Vygrupp-metoden
“dispatchTouchEvent(MotionEvent)” i den nya roten dverskuggas. Denna
metod anropas varje gang ett MotionEvent med ett mal i hierarkin genereras
och eftersom EmoTouch befinner sig i roten, kommer denna metod anropas
forst for alla nya MotionEvents i Aktiviteten. EmoTouch fangar da upp
handelsen innan den skickas vidare mot sin mal-Vy. I figur 12 illustreras det
hur EmoTouch fangar upp MotionEvents och vidarebefordrar dem till en
hanteringstrad innan den ordinarie handelsehanteringen fortsatter.
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Nyt EmoTouch

MotionEvent hanteringstrad
EmoTouch
Activity dispatchTouchEvent) YWiew Group — Ordinarie handlsehantering
dispatchTouchEvent()

Figur 12: Handelsehanteringen nar ett nytt MotionEvent har genererats. For
den ordinarie handelsehanteringen, se figur 4.

Om ett MotionEvent inte har en intressent i Vy-hierarkin konsumerar
EmoTouch sjalv handelsen for att forhindra att efterféljande handelser
levereras direkt till aktivitetens egen handelsehantering. Genom att géra detta
kommer handelsen att fortsétta propagera genom Vy-hierarkin och kan fangas
upp av EmoTouch. Eftersom det ar mojligt att Aktiviteten har som uppgift att
hantera sadana handelser, skickar EmoTouch vidare dessa handelser till
Aktiviteten. Detta gors for att inte rubba applikationens ordinarie
handelsehantering.

Texthandelser fangas upp pa ett annat sétt eftersom Android hanterar dessa
handelser pa ett annorlunda satt an gester/tryck. For att fanga upp dessa
handelser anvands istdllet en annan konstruktion i Android, en TextWatcher.
Genom att koppla en TextWatcher till ett textfélt i Android anropas denna
varje gang texten i faltet forandras. For att fanga upp alla texthandelser i en
Aktivitet kopplar EmoTouch en TextWatcher till varje textfalt i Aktiviteten.
Samma TextWatcher kopplas till samtliga textfalt genom att iterera och
undersoka alla Vyer i Aktiviteten.

6.2.2.3 Arbetstrad — Producer-Consumer med mailbox

Ett problem med matmodulen till Android som visade sig under forstudien
(avsnitt 4.3.3) var forsamrad svarstid i granssnittets nar modulen var aktiv.
Detta beror pa att Android-applikationer som standard endast exekveras i en
process med en trad, den sa kallade Ul-traden. Eftersom modulen ligger
mellan grénssnittet och applikationens handelsehanteringen fordrojs
granssnittets reaktion pa anvandarinmatning medan modulen analyserar
indatan. Detta orsakar en liten men markbart langre fordrojning mellan
inmatning och att applikationen reagerar pa handelsen.

For att forhindra att modulen orsakar samre svarstiden i applikationers
granssnitt kors modulens analys av indata i en egen arbetstrad. Denna traden
bildar tillsammans med Ul-traden ett Producer-Consumer par som
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kommunicerar asynkront. Tradarna kommunicerar genom att meddelanden
placeras i en buffert-monitor, en sa kallad mailbox. Ul-traden producerar data
till arbetstraden genom att placera meddelanden med héndelsedata i bufferten
innan de skickas vidare till applikationens ordinarie handelsehantering. Om
bufferten &r full blockeras ej Ul-traden av detta. Arbetstraden forsoker hamta
meddelanden fran bufferten och om det inte finns nagra blockeras traden tills
ett nytt meddelande finns att hamta. Darefter analyseras datan i meddelandet
beroende pa innehall.

Malsattningen med valet av denna typ av systemdesign dr att minimera
modulens paverkan pa applikationens prestanda. Detta gors genom att Ul -
traden aldrig blockeras av arbetstraden och endast behtver utfora ett minimalt
antal extra operationer for att vidarebefordra handelser till arbetstraden.
Eftersom arbetstraden ar blockerad nar det inte finns nagot arbete att utfora
hindrar den inte Ul-traden fran att exekveras i onddan, utan anvander endast
enhetens CPU vid behov. Med denna uppbyggnaden av modulen noteras ingen
fordrojning av granssnittets svarstid.

6.2.2.4 Arbetsfordelning mellan server och modul

En avvégning vid designen av EmoTouch var hur ansvarsférdelningen mellan
server och modul skulle se ut. Fragan var om modulen skulle genomféra
berdkningarna och endast meddela servern vid en avvikelse eller om servern
skulle genomfora berédkningarna medan modulen endast vidarebefodrar data
till servern. Detta var en avvagning mellan mangden datatrafik som modulen
skickar och mangden berékningar som utfors av modulen.

I EmoTouch sker alla berdkningar kopplade till beteendeanalysen i modulen
och servern meddelas endast vid en eventuell avvikelse. Modulen bade mater
och analyserar indata fran anvandaren. Den lagrar anvandarens normalprofil
lokalt, darmed behdver data om normalprofilen ej hanteras pa servern. Servern
tar emot meddelanden om att avvikelser har intraffat och och lagrar dessa for
visualisering i EmoTouch Dashboard.

Med denna uppbyggnad av EmoTouch behdver inte stora mangder data
hanteras pa servern, utan endast information om intraffade avvikelser. Darmed
behovs det ingen komplex serverlésning med formagan att hantera stora
datafloden. En annan fordel &r att modulen ej behdver skicka stora méangder
datatrafik, vilket ar att foredra da manga mobila enheter har en begransad
tillaten datatrafik. Eftersom normalprofilen lagras lokalt pa enheten kan den
uppdateras dven utan tillgang till Internet.

40



Ett eventuellt problem med att genomfora berakningarna for beteendeanalysen
i modulen ar att applikationens prestanda paverkas negativt. | EmoTouch
anvands inga tunga berékningar vid beteendeanalysen och darmed kan dessa
utforas i modulen utan att nagon paverkan pa prestanda noterats vid testning.
Om en mer berékningstung metod, som till exempel nagon form av
maskinlarnings-algoritm, hade anvénts sa ar det troligt att det hade behdvts
mer berdkningskraft an vad de flesta mobila enheter har att erbjuda.

6.2.3 Modell for detektion av avvikande beteende

Att kartlagga en anvandares normalbeteenden och detektera avvikande
beteenden kan gdras med hjélp av olika modeller med varierande grad av
komplexitet. En av de mindre komplexa metoderna bygger pa antagandet att
vardet av de olika beteendeparametrarna ar normalfordelade. Metoden gar ut
pa att kontinuerligt berakna och spara ett medelvarde och en standardavvikelse
for varje métbar parameter, och for varje ny observation kontrollera om det
observerade vardet ligger utanfor standardavvikelsen i den riktning som anses
indikera frustration. For exempelvis tryckhardhet ar det observationer som ar
storre an medelvardet plus standardavvikelsen som ar av intresse, men for
gestlangd &r det observationer som ar mindre &n medelvardet minus
standardavvikelsen. Observationen raknas da som en del av ett avvikande
beteende.

En mer komplex typ av modell &r att anvanda nagon form av maskininlarning.
Detta innebdr att ett datorprogram analyserar en stor mangd data enligt en
avancerad algoritm och identifierar betydelsefulla monster. Exempelvis
anvande Gao, Bianchi-Berthouze och Meng (2012)
maskininlarningsalgoritmer for att analysera anvéndarbeteenden i den studie
som tidigare beskrivits i rapporten. De anvande sig da av sa kallad 6vervakad
maskininlarning vilket innebér att det forst finns en inlarningsfas da
datorprogrammet far analysera en stor mangd observerade varden som har
klassificerats i olika kategorier. Darefter kan programmet sjalv kategorisera
kommande observationer utifran de monster som faststéllts under
inlarningsfasen. Det gar aven att gora odvervakad inlarning vilket innebér att
programmet kan gruppera olika observationer utan férdefinierade kategorier
(Mitchell 1997).

EmoTouch anvander en modell baserad pa normalférdelning av
beteendeparametrar, vilken antogs kunna ge tillracklig precision vid detektion
av avvikelser. Att tilldampa maskininlarning i detta projekt hade inneburit
foljande svarigheter:
e Overvakad maskininlarning kraver en inlarningsfas for att avvikelser
senare ska kunna detekteras. Eftersom EmoTouch anvéander en
anvandarspecifik normalprofil hade detta inneburit att varje anvandare,
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under inlarningsfasen, pa nagot satt kategoriserar sitt beteende som
frustrerat eller icke-frustrerat. Detta ansags orimligt att implementera pa
ett sdtt som inte irriterar anvandaren eller stor applikationens 6vriga
funktionalitet.

e (Odvervakad maskininlarning kan anvéandas for att sortera
anvandarbeteenden i olika grupper, men om det inte gar att faststalla
vilken grupp som representerar frustrerat beteende ar detta meningslost.

e Manga implementationer av maskininlarning ar mycket
berdkningstunga jamfort med normalférdelningsmodellen och kraver att
data om varje observation sparas. Detta hade medfort svarigheter for
mobila enheter med begransad berakningskapacitet.

Maskininlarnings algoritmer skulle potentiellt kunna anvéandas for att forbattra
precisionen i EmoTouch beteendeanalys. En mer ingdende undersékning om
mojligheterna med maskininlarning for att upptacka frustration ar dock for
stor for att rymmas inom arbetets omfang. Pa grund av en sadan
undersoknings storlek i kombination med osakerheten gallande dess
avkastning lamnas detta &mne till forslag for vidareutveckling (avsnitt 8.4.1).

6.2.4 EmoTouch Dashboard

For att kunna visualisera den insamlade datan om applikationsanvéndares
beteende har webbapplikationen EmoTouch Dashboard utvecklats. Med
EmoTouch Dashboard kan en applikationsutgivare logga in med sitt Google
Analytics-konto och ta del av data om sina anvandares frustrationsnivaer
visualiserad med grafer.

EmoTouch Dashboard &r en webbapplikation skriven i HTML, CSS och
JavaScript. Granssnittet dr i huvudsak uppbyggt av komponenter fran
Bootstrap 3, vilket har anvénts for att underlatta arbetet med stilmallar. For att
forenkla JavaScript manipulation av HTML-dokumentet anvands jQuery. For
att EmoTouch Dashboard ska kunna hdmta Google Analytics data autentiserar
applikationsutgivaren sig med sitt Google-konto. Déarefter hamtas Google
Analytics-data via AJAX-anrop med hjalp av Googles JavaScript-bibliotek
"Google APIs Client Library for JavaScript”. Data fran Google Analytics
presenteras i grafer med hjalp av Highcharts.

EmoTouch Dashboard bestar av féljande sidor:
e Inloggningssidan - Innehaller information om EmoTouch och
funktionalitet for att logga in med ett Google-konto.
e Huvudsidan - Sidan som visas nar anvandaren &r inloggad. Innehaller
navigering for att byta Google Analytics-konto och Google Analytics-
profil.
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Huvudsidan innehaller tre flikar:
e Oversiktssidan - Visar en dversikt for den senaste veckans data.
e Kartsidan - Visar andelen frustrerade anvéandare i olika lander just
nu.
¢ Realtidssidan - Visar antalet aktiva och frustrerade anvandare just
nu.

Har foljer en redogorelse av de viktigaste valen som gjordes under
implementationsarbetet med EmoTouch Dashboard.

6.2.4.1 Google Analytics befintliga webbapplikation

Google Analytics erbjuder en webbapplikation som tillater
applikationsutgivare att ta fram grafer och tabeller éver deras anvandares
interaktion med applikationen. Under utvecklingsfasen av EmoTouch Android
SDK anvandes detta for att verifiera att data skickades till Googles server pa
ett korrekt satt. Mojligheten fanns att anvdnda Google Analytics
webbapplikation som EmoTouch Dashboard, men eftersom den inte kunde
visualisera den information som var relevant for EmoTouch beslutades det att
en separat webbapplikation skulle utvecklas fran grunden.

6.2.4.2 Inloggning och autentisering

Eftersom EmoTouch anvander Google Analytics for datahantering maste en
applikationsutgivare som vill anvdnda EmoTouch ha ett Google-konto och ett
konto pa Google Analytics, dar en eller flera Android-applikationer har
registrerats. Detta innebar att anvandaren kan anvanda sitt Google-konto for
att autentisera sig. FOr att EmoTouch Dashboard sedan ska kunna hamta data
fran anvandarens Google Analytics-konto maste den auktoriseras atkomst av
anvandaren.

All funktionalitet for autentisering och auktorisering tillhandahalls av Google
for att utvecklare enkelt ska kunna konstruera den har typen av applikationer.
Google anvander sig av OAuth 2.0 for anvandare ska kunna ge tredjeparts
applikationer tillatelse att anvanda deras data. Figur 13 visar hur EmoTouch
Dashboard fragar en anvandare pa inloggningssidan om tillatelse att anvanda
deras Google Analytics data.
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Figur 13: EmoTouch Dashboard ber en anvandare om tillatelse att anvanda
sig av dennes Google Analytics-data.

6.2.4.3 Hamtning av data frdn Google Analytics

EmoTouch Dashboard anvander Googles Javascript-bibliotek for Core
Reporting API (v3) och Real Time Reporting API (v3) for att hamta data
asynkront fran Google Analytics. Det har observerats att det kan ta mellan 10
och 40 minuter efter att en handelse intraffat innan svaren fran Core Reporting
API (v3) speglar verkligheten. For Real Time Reporting API (v3) sker det
inom en minut i alla observerade fall.

Det finns dock ett problem med att tolka datan i svaren fran det sistnamnda.
Na&r en anvandare startar en Android-applikation som har Google Analytics
SDK och EmoTouch Android SDK integrerad, kommer vérdet av datafaltet for
antalet aktiva anvandare att 6ka med ett inom en minuts tid. N&r anvandaren
sedan stanger av applikationen drojer det fem minuter innan samma vérde
minskar med ett. Om anvandaren daremot utléser en Google Analytics-
handelse, vilket sker nér anvéndaren uppvisar ett avvikande beteende, kommer
vardet av antalet Google Analytics-héndelser just nu 6ka med ett, och inte
minska igen forran efter ca 8 minuter. APl:et erbjuder dessutom ingen
majlighet att filtrera svaren efter tidsintervall. Detta medfor att det vid vissa
tidpunkter kan se ut att finnas fler frustrerade anvandare an vad det finns
aktiva anvéandare, vilket ar problematiskt ur anvandbarhetssynpunkt.
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Detta problem finns inte hos Core Reporting API (v3) eftersom det har gar att
begdra antalet aktiva anvandare och antalet skickade Google Analytics-
héndelser summerade for varje minut. Det ar heller inget stort problem i ett
scenario dar EmoTouch anvénds for en Android-applikation med tusentals
aktiva anvandare, eftersom antalet anvandare som uppvisar avvikande
beteende troligen kommer vara mycket litet i forhallande till det totala antalet
anvandare. | det har arbetet antas en applikationsutgivare inte framst vara
intresserad av exakt hur manga procent av ens anvandare som ar frustrerade,
utan snarare vilka samband det finns mellan en forandring av frustrationsnivan
och dvriga faktorer.

Som tidigare namnt dr Real Time Reporting API (v3) i skrivande stund i beta-
stadie. Detta innebér att funktionaliteten som erbjuds kan komma att férandras
och utbkas i framtiden.

6.2.4.4 Visualisering av data

EmoTouch Dashboard visualiserar statistik genom grafer och diagram som
genereras med hjalp av Highcharts. Den information som visas &r beskriven
nedan.

Pa EmoTouch Dashboards 6versiktssida finns ett linjediagram som visar
andelen frustrerade anvandare i forhallande till det totala antalet anvandare,
uttryckt i procent, 6ver tid. Med frustrerade anvéndare menas anvandare hos
vilka avvikande beteende har detekterats av EmoTouch. Diagrammets
tidsintervall &r en vecka.

Syftet med detta diagram &r att ge applikationsutgivare en 6versiktsbild av sin
anvandarpopulation. Till exempel om diagrammet visar en stor 6kning av
andelen frustrerade anvandare vid ett specifikt tillfalle &r det anledning till
vidare undersokning. Frustrationsékningen kanske intraffade samtidigt som en
ny uppdateringen av applikationen och med denna kunskap kan detta
forebyggas i framtiden. Figur 14 visar hur detta diagram ser ut pa
Oversiktssidan i EmoTouch Dashboard.
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Figur 14: Oversiktssidan i EmoTouch Dashboard. Visar andelen frustrerade
anvandaren den senaste veckan.

Pa oversiktssidan finns dven tre cirkeldiagram som visar frustrerade
anvéndares fordelning for viss datatillhdrighet. Ett visar fordelning mellan
olika modeller av enheter, ett visar fordelning mellan olika stéder, och ett visar
fordelning mellan vilka av applikationens olika skarmar som var aktiva nar
frustration detekterades.

Cirkeldiagrammen ger vardefull information om vilka delar av
anvandarpopulationen som ligger bakom detektionerna av frustration vid ett
visst tillfalle. Dessa grafer kan visa vilka de frustrerade anvandarna ar. Till
exempel om majoriteten av frustrationsdetektionerna intraffar pa en viss skarm
i applikationen, sa ar det en mojlig indikation pa anvandarbarhetsproblem med
denna skarm. Figur 15 visar hur de tre diagrammen ser ut pa oversiktssidan i
EmoTouch Dashboard.
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Figur 15: Oversiktssidan i EmoTouch Dashboard. Visar férdelningen av
frustrerade anvandare for anvandningsenhet, stad och applikationsskarm.

Pa kartsidan finns en varldskarta som visar andelen frustrerade anvandare i
forhallande till det totala antalet anvandare, uttryckt i procent, for varje land.
Information visualiseras i form av en cirkel vars storlek anpassas efter andelen
frustrerade anvandare i landet. Om landet inte har nagra aktiva anvandare for
tillfallet sa visas ingen cirkel for det landet pa kartan. Informationen pa kartan
uppdateras var 10:e sekund.

Vérldskartan kan ge applikationsutgivare som verkar pa en internationell niva
en Oversikt av deras anvandares frustrationsnivaer just nu. Om andelen
frustrerade anvandare i ett enskilt land plotsligt 6kar kraftigt kan detta vara en
indikation pa lokala problem. Till exempel om problem med en lokal server
orsakar svarigheter for anvandare i ett visst land finns det en mojlighet att
upptacka dessa problem tidigt. Figur 16 visar hur varldskartan pa kartsidan ser
ut i EmoTouch Dashboard.
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Figur 16: Kartsidan i EmoTouch Dashboard. Visar andelen frustrerade
anvandare just nu i alla lander som har aktiva anvandare.

Pa realtidssidan finns tva linjediagram som visar antalet aktiva anvéandare,
respektive antalet frustrerade anvandare over tid. De tva diagrammen har
samma tidsintervall och uppdateras samtidigt. Informationen i graferna
uppdateras var 12:e sekund.

Syftet med linjediagrammen &r att ge en bild av hur anvandarpopulationen
beter sig just nu. Genom att observera antalet aktiva anvandare i forhallande
till antalet frustrerade anvéndare kan applikationsutgivare observera och
reagera pa plotsliga forandringar. Figur 17 visar hur graferna pa realtidssidan i
EmoTouch Dashboard ser ut.
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Figur 17: Realtidssidan i EmoTouch Dashboard. Den 6vre grafen visar
antalet frustrerade anvandare och undre antalet aktiva anvandare.
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6.3 Systemets design

Kontextdiagrammet i figur 18 visar de olika delsystemen som utgor
EmoTouch och hur de kommunicerar med varandra och 6vriga system i sin
omgivning.

Android-telefon

‘ { } Applikation
(
N Anvandar-
[

interaktion Google Analytics Google Analytics
Android SDK server
Anvandare
av EmoTouch-dat EmoTouch- &
- . mao louch-aata
applikation Google Analytics-data
EmoTouch

EmoTouch- &

Android-modul
Google Analytics-data

Las & skriv

e 4

normalprofil v
A EmoTouch
Filsystem
‘ ¥ Dashboard
-

Data om
anvandare

Utgivare l!

av
applikation

Figur 18: Kontextdiagram for EmoTouch. EmoTouch utgérs av de ljusbla
delarna.

6.3.1 EmoTouch Android SDK

6.3.1.1 UML
Se bilaga A for UML-diagram 6ver EmoTouch Android SDK.

6.3.1.2 Paketstruktur och klasser
Se bilaga B for paketstruktur och klasser for EmoTouch Android SDK.
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6.3.2 EmoTouch Dashboard

6.3.2.1 Bestandsdelar

EmoTouch Dashboards konstruktion har redan beskrivits i detalj under avsnitt
6.2.4. Har foljer en dverblick av de bestandsdelar som utgér EmoTouch
Dashboard.

e Ett HTML-dokument dar layouten for samtliga sidor i applikationen
definieras. Vid navigering mellan sidor skiftas vilka element som ar
synliga respektive osynliga med hjalp av JavaScript.

e En CSS-fil som definierar utseendet pa de grafiska elementen. Utover
denna anvands CSS-biblioteket Bootstrap for stilmallar.

e Ett antal JavaScript-filer som innehaller kod fér manipulering av
grafiska element, hantering av forfragningar till Google Analytics
REST API och hantering av auktorisering. Utover dessa anvéands
JavaScript-biblioteken Highcharts, jQuery, Google APIs Client Library
for JavaScript och Bootstrap.

6.3.2.2 Flodesdiagram
Se bilaga C for flodesdiagram fér EmoTouch Dashboard.
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7/ Test

7.1 Syfte med tester

Under utvecklingsarbetets har det kontinuerligt testats att EmoTouch kan
detektera statistiska avvikelser i olika beteendeparametrar.

Det ar mer komplicerat att testa om EmoTouch kan ge nagon indikation om en
anvandares nuvarande emotionella reaktioner. Efter att en fungerande
EmoTouch Android SDK fardigstallts utfordes tester med forsokspersoner.
Forsokspersonerna fick interagera med en Android-applikation forst pa ett
normalt satt, och sedan under ett tillstand av simulerad frustration.

Syftet var i forsta hand att undersoka om EmoTouch kunde identifiera
huruvida anvandaren var i det normala eller det simulerade frustrerade
tillstandet. Utdver detta anvandes testet for att upptacka eventuella mojligheter
att forbattra systemet for att en hogre grad av korrekthet ska kunna uppnas.

7.2 Utférande av tester

Tester utférdes med 6 forsokspersoner som fick utféra samma fordefinierade
uppgifter i en for testsyfte utvecklad applikation for tjanster inom
kollektivtrafik (Se bilaga D “ Testinstruktioner’). Forsékspersonerna trodde
att de medverkade i ett anvandartest for att testa anvandbarheten i
applikationen. Under de forsta fem scenarierna antogs forsokspersonen vara i
ett icke-frustrerat tillstand. Infor scenario 6 forklarades testets egentliga syfte:
att detektera frustration. Forsokspersonen uppmanades att forst beskriva sitt
typiska anvandarbeteende i en frustrerad situation, och fick sedan utfora det
sista scenariot i ett simulerat frustrerat tillstand.

7.3 Forsbkspersoner

Forsokspersoner valdes som inte hade nagon tidigare kdannedom om vad
projektet gick ut pa. De valdes sa att olika anvandargrupper var representerade
med avseende pa alder och kon. Det var ocksa viktigt att forsokspersonerna
inte studerade eller arbetade inom datateknik, applikationsutveckling eller
interaktionsdesign eftersom det da funnits en risk att de gatt ur rollen som
anvandare och intagit en mer analytisk installning till applikationen de
anvande. Tabell 1 visar information om de olika forsokspersonerna.

52



Forsoksperson | Kon Aldersgrup | Vana av
p applikationsanvandning

Man 60-70 ar Medel

Kvinna | 60-70 ar Under medel

Man 20-30 ar Medel

Kvinna |20-30 ar Medel

Kvinna |20-30 ar Medel

MmO O|®| >

Kvinna |20-30 ar Under medel

Tabell 1: Kon, aldersgrupp och vana av applikationsanvandning for alla
testsubjekt. Vana av applikationsanvandning bygger pa sjalvuppskattning.

7.4 Testmilj6 och utrustning

EmoTouch Android SDK var integrerad i applikationen och hade modifierats
for att generera loggfiler innehallandes utskrifter om alla uppmatta
beteendeparametrar och avvikelser fran anvandarens normalprofil. Dessa
loggfiler var avsedda att studeras i efterhand for att ge forstaelse om de olika
beteendeparametrarnas karakteristik. Informationen i loggfilerna skulle visa
huruvida EmoTouch matte de olika parametrarna pa ett lampligt sétt, och
forhoppningsvis ge nagon indikation om hur matningar kunde forbattras.

Samtliga tester utfordes i hemmiljo. En av testledarna agerade testvéard och
den andra agerade observator. Testvarden forklarade hur testet skulle ga till
och gav instruktioner till forsokspersonen samt svarade pa eventuella fragor.
Observatoren filmade telefonens skarm och férde anteckningar om
forsokspersonens beteende.

7.5 Diskussion om testmetoder

Att anvanda en testapplikation for tjanster inom kollektivtrafik, valdes for att
det ar ett anvandningsomrade som de flesta anvandare ar bekanta med, och for
att det mojliggor ett granssnitt med manga olika typer av anvandarinteraktion.
For att EmoTouch ska kunna observera alla mojliga beteendeparametrar bor
granssnittet innehalla tryckbara komponenter som knappar, scrollbara
komponenter eller andra komponenter som manipuleras med gester, samt
textfalt.
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En testmetod som diskuterades var att installera en applikation med
EmoTouch Android SDK integrerad, pa forsokspersoners egna telefoner och
lata dem anvénda applikationen i sin vardag under en lagre tidsperiod.
Dérefter skulle de uppmanas att simulera ett frustrerat anvandarbeteende i
applikationen. Det finns tva fordelar med denna metod; normalprofilen hade
byggts upp under en langre tid och darmed blivit mer tillforlitlig som
statistiskt underlag. Dessutom hade det eliminerat risken att
forsokspersonernas beteende paverkats av testsituationen.

Denna metod avvisades pa grund av att det inte gick att hitta en lamplig
applikation som uppfyller kraven:

e Applikationens granssnitt bor innehalla tryckbara komponenter,
scrollbara komponenter eller andra komponenter som manipuleras med
gester, samt textfélt.

e Applikationen bor anvéandas sa ofta, och under sa lang tid som mojligt.
For att antalet observationer av alla parametrar ska bli tillrackligt manga
maste applikationen anvandas under en lang tid. Om applikationen
anvands vid manga tillfallen 6kar sannolikheten att normalprofilen
motsvarar ett genomsnitt av anvandarens beteende vid olika
kéanslotillstand.

e For att EmoTouch Android SDK skulle kunna integreras maste
applikationen antingen vara en befintlig applikation med 6ppen kéllkod,
eller en for andamalet utvecklad testapplikation som gar att utveckla
under rimlig tid, och som ar tillrdckligt funktionell for att en
forsoksperson ska kunna anvanda den pa ett normalt sétt i sin vardag.

Ett alternativt tillvdgagangssatt for utforandet av tester hade varit att forsoka
provocera fram en dkta kénsla av frustration hos forsokspersonerna istéllet for
att lata dem simulera ett frustrerat beteende. Detta hade varit problematiskt
eftersom det ar svart att forutsaga hur olika personer kommer att reagera
kanslomassigt pa en viss situation. Att lata forsokspersonerna simulera sitt
typiska frustrerade anvéndarbeteende &r dock inte helt utan problematik. En
forsoksperson kan sakna insikt i hur de brukar bete sig nér de ar frustrerade,
och det kan finnas en risk att de kanner sig obekvama med att latsas vara
frustrerade vid testtillfallet.
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7.6 Resultat av tester

En sammanstéllning av testresultaten finns att ldsa 1 bilaga E “Testresultat™.
Om man studerar antalet tillfallen EmoTouch detekterade frustration under
varje scenario (se tabell 2) ser det inte ut att finnas nagot samband mellan

anvandarens simulerade frustrerade tillstdnd under scenario 6 och EmoTouchs
detektioner. Pa grund av tekniska problem blev resultaten for person C under
scenario 6 obrukbara.

Scenario | Person | Person | Person | Person | Person | Person

A B C D E F
1 0 0 0 0 0
2 0 1 1 0 2 0
3 0 1 0 1 1 0
4 0 0 0 0 0 0
5 1 0 2 0 1 0
6 0 2 ? 0 2 0

Tabell 2: Antal detektioner av frustration per scenario for varje testperson.

Om man daremot studerar den sa kallade avvikelseration, det vill saga andelen

avvikande observationer i forhallande till det totala antalet observationer for

varje scenario, ser man daremot ett starkt samband. Av fem anvandare
uppnadde tre stycken sitt hogsta varde pa avvikelseratio under scenario 6. En

anvandare uppnadde sitt nast hogsta varde och en annan uppnadde sitt tredje
hogsta varde. Detta visas i figur 19.
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Figur 19. Avvikelseratio for varje forsoksperson och scenario.

Testerna visade ocksa att tre parametrar ar problematiska att berakna pa det
satt som EmoTouch berdknar dem.
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For flera anvandare fick langden av gester ett medelvarde som lag
valdigt néra noll och en stor standardavvikelse. Detta medfor att det
efter en viss tid blev omgjligt for en observation att anta ett varde som
ar mindre 4n medelvardet minus standardavvikelsen, vilket ar
definitionen for en avvikelse.

Frekvens av skarmtryck méats som langden av en sekvens skarmtryck
dar tiden mellan varje tryck inte far dverstiga ett visst statiskt
gransvérde. Langden av sekvensen maste vara minst tva skarmtryck for
att matvardet ska réknas som en observation. Problemet med detta s&tt
att mata ar att en 6vervagande majoritet av observationerna blir
sekvenser med tva knapptryck, och det blir valdigt liten spridning i
véardena. Eftersom det &r ett diskret varde med liten variation &ar det
olampligt att anvédnda normalfordelning som statistisk modell. Detta kan
man tydligt se i figur 20.

Raderingsfrekvens vid redigering av textfalt mats pa ett satt liknande
frekvens av skarmtryck, och har har samma problem med dalig
spridning av véardena observerats.
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Figur 20: Ett exempel pa en forsokspersons fordelning av frekvens av tryck
och gester. Observera att vardet 1 pa antal tryck betyder en sekvens med 2
skarmtryck.

Om man studerar spridningen av de olika parametrarna

(se bilaga D ““ Parametervirden”) tycks det som att olika parametrar bér olika
signifikans vid detektion av frustration. Den parameter som uppvisar den
storsta skillnaden mellan normalt beteende i scenario 1-5 och frustrerat
beteende i scenario 6 ar tryckhardhet. Detta stammer val 6verens med de
resultat som presenterades av Mentis (2002) och Gao, Bianchi-Berthouze och
Meng (2012). Figur 21 visar hur en forsokspersons varden av tryckhardhet
fordelades under experimentet. Férskjutningen at hoger av matvarden vid
scenario 6 visar tydligt att personen tryckte hardare i ett simulerat frustrerat
tillstand. Observera att tryckhardhet visade storst signifikans i en version av
EmoTouch dér tre av de 6vriga parametrarna inte mattes pa ett optimalt satt. |
en forbattrad version, dér tryckfrekvens, gestlangd och raderingsfrekvens
implementerats pa ett annorlunda satt ar det mojligt att nagon av dessa visar
sig ha storst signifikans.
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Figur 21: Ett exempel pa en forsokspersons fordelning av tryckhardhet.

Ett annan intressant resultat av testerna ar att det finns en signifikant skillnad
mellan de olika forsokspersonernas medelvarden och standardavvikelser for
samma beteendeparameter. Parametern tryckhardhet uppvisar en sarskilt stor
variation, vilket kan forklaras av att tva olika mobiltelefoner har anvéants vid
olika tester, och matning av tryckhardhet tycks vara implementerat pa olika
sétt av olika telefontillverkare.

7.7 Slutsatser av tester

Eftersom EmoTouch detekterade en hogre andel avvikelser under scenario 6
kan man anta att flera av de beteendeparametrar som EmoTouch méter
verkligen har en koppling till ett simulerat frustrerat anvandarbeteende, och att
den metod med vilken EmoTouch detekterar avvikelser fran normalprofilen ar
effektiv.

Metoden EmoTouch anvander for att utifran dessa enskilda avvikande vérden
detektera frustration har dock visat sig opalitlig. Denna bygger pa att
avvikande beteende definieras som en sekvens av avvikande observationer dar
tiden mellan varje observation inte far Gverstiga ett visst statiskt gransvarde.
Eftersom resultatet av testerna visar att EmoTouch inte bara ger manga
felaktiga detektioner utan ocksa missar att detektera vid det frustrerade
anvandningstillfallet, kan problemet troligen inte atgéardas enbart genom att
justera de statiska gransvardena. Det behdvs antagligen en helt ny definition
av avvikande beteende. Ett tankbart forslag ar att bortse fran tidsaspekten och
utga fran avvikelseration istallet: Om X stycken av de Y senaste
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observationerna har varit avvikande fran normalprofilen har frustration
detekterats. X och Y dr statiska gransvarden. Detta illustreras av figur 22.

4>3

. Normal observation T
Frustration

detekteras!

O Avvikande observation

| 4/10

‘ 3/10

2/10

3/10 |

00e

WL .

Figur 22: En illustration av en téankbar alternativ metod att detektera
frustration utifran avvikelseration. | exemplet detekteras frustration nar fler
an 3 av de senaste 10 observationerna varit avvikande fran normalprofilen.

Eftersom olika parametrar inte observeras lika ofta kan det vara lampligt att
titta pa avvikelseration for var och en av parametrarna for sig. Annars riskerar
de parametrar som observeras oftast att fa for stor paverkan pa den totala
avvikelseration. Man skulle da kunna kombinera avvikelseration for de olika
parametrarna exempelvis genom att berdkna ett snittvarde av dem. Eftersom
olika parametrar tycks ha olika signifikans for detektering av frustration bor
deras avvikelseratio kombineras pa ett sadant satt att de mest signifikanta
parametrarna far storre paverkan.

Matningen av frekvens av skarmtryck bor implementeras pa ett annorlunda
satt. En mojlighet &r att mata den totala tiden som har passerat mellan det
senaste skarmtrycket och skarmtrycket som intréaffade X antal skarmtryck
tidigare, dar X &r ett lampligt statiskt varde. Detta skulle ge ett kontinuerligt
varde som &r lampligare att modellera med normalférdelning, an l&ngden av
den senaste sekvensen av skarmtryck. Det skulle ocksa ge fler observationer,
eftersom det for varje nytt skarmtryck gar att rakna ut denna tid. I figur 23 ser
man att frekvens av skarmtryck ar det varde som har minst antal

59



observationer. Om den foreslagna &ndringen av matning implementeras borde
parametern observeras lika ofta som tryckhardhet. Fler observationer bor
innebéra storre precision vid utformning av normalprofil och en hogre grad av
korrekthet i detektion av avvikande beteende.

Faordelning av observerade beteendeparametrar

B52

798

m Varalktighet av tryck
m Tryckhardhet
382 Gestlangd

m Frekvens av tryck

m Raderingsfrelovens
196 Gesthastighet

1444 606

Figur 23: Fordelningen av antalet observationer for varje parameter
summerat fér samtliga anvandare.

Maétningen av langd av gester bor ocksa implementeras pa ett annat satt.
Problemet ar att de flesta gester ar mycket sma, med en langd pa ett par
hundra pixlar, medan vissa gester mater uppemot 5000 pixlar. Detta intraffade
exempelvis nar forsokspersonen scrollade langsamt fram och tillbaka i en lista
med menyval och samtidigt laste om de olika menyvalen. En enkel 16sning pa
problemet hade varit att bortse fran gester som Overstiger ett visst statiskt
gransvérde, eftersom dessa riskerar att stéra normalprofilen.

Eftersom det var en signifikant skillnad pa normalprofilen mellan olika

forsokspersoner far antagandet att en anvandarspecifik normalprofil ger en
hdgre grad av korrekhet &n en anvandaroberoende, anses bekraftat.
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8 Etiska Overvaganden

Det &r inte helt oproblematiskt ur ett etiskt perspektiv att Overvaka
mobilanvandares beteende for att dra slutsatser om deras kanslotillstand.
Manga anvandare hade troligen uppfattat det som integritetskrankande och sett
det som en form av spioneri. Aven om EmoTouch inte gér nagon djupgaende
analys av anvéandarens kansloliv, utan endast letar efter indikationer pa
frustration, sa gor ett sadant system ansprak pa en traditionellt uteslutande
méansklig formaga. Kanslor ar nagot som kan uppfattas som mycket privat och
att en dator gor forutsagelser om detta kan uppfattas som provocerande. En
anvandare kanske hade velat halla sin frustration for sig sjalv, ett system som
EmoTouch tar bort kontrollen 6ver detta valet fran anvandaren.

Enligt Googles Analytics anvandarvillkor maste utgivare av webbsidor och
applikationer informera sina anvéndare om att de anvandar Google Analytics
(Google Inc. 2014d). Eftersom EmoTouch &r beroende av Google Analytics
for att fungera maste alltsa applikationsutgivare som anvander sig av
EmoTouch informera sina anvandare om att Google Analytics anvands for att
samla in data om dem. Den data EmoTouch sparar om en anvéndare skiljer sig
nagot fran 6vrig data som samlas in av Google Analytics. Om denna data star
for ett mycket storre intrdng i anvandarens privata sfar kan det vara
nodvandigt att kréva att utgivare som anvander EmoTouch i sina applikationer
maste informera sina anvandare om detta, utdver anvandandet av Google
Analytics.

Aven om det blir juridiskt tydligt genom att anvandaren ger applikationen
tillatelse att samla in data sa ligger det fortfarande i en etisk grazon. Det finns
ingen garanti att anvandare ar medvetna om exakt vad de gar med pa nar de
godkanner datainsamling i en applikation. En undersékning har visat att
majoriteten av anvandare inte laser anvandaravtal innan de godkénner dem
(Sauro, J. 2011). Darmed é&r det troligt att anvandarna ar omedvetna om att
deras k&nslomassiga reaktioner 6vervakas aven om de har godként att
EmoTouch samlar in data om deras beteende. Vilket lyfter fragan om det &r
etiskt forsvarbart att 6vervaka anvéndares beteende utan att de &r medvetna
om det. Man skulle dock kunna havda att det inte &r oetiskt att 6vervaka en
person om personen har givit sitt medgivande till detta. Det ar ju trots allt upp
till individen att ansvara for vilka applikationer som installeras pa ens enhet.

Den etiska problematiken ligger kanske inte framst i vilken data som lagras,
utan i de syften for vilka datan anvédnds. Med EmoTouch har avsikten varit att
samla in data for att skapa en battre anvandarupplevelse. FOr detta syftet &r det
troligt att anvandarna inte skulle ha nagra problem med datainsamlingen. Det
uppstar dock en etisk problematik med att samla in den har typen av data da
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det ar svart att forutsaga vad den kommer anvandas till i framtiden.
Anvandaravtalet kanske forandras eller datan saljs vidare till andra foretag, da
ar det mojligt att datan anvands till syften som anvandarna inte skulle ha
godkant om de hade vart kanda fran borjan. Detta ar dock ej en problematik
som ar specifik for EmoTouch utan generell fér alla former av storskalig
datalagring.
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9 Diskussion

9.1 Slutsatser

| relation till projektets syfte och malsattning, att undersoka mojligheten att
utveckla ett analysverktyg som detekterar simulerad frustration, har tre viktiga
resultat uppnatts:

En modul som &r integrerbar i en godtycklig Android-applikation har
konstruerats. Denna modul mater, kartlagger och analyserar i realtid
anvandarbeteenden relevanta for att dra slutsatser om en anvandares
emotionella reaktioner. Detta visar att det ar tekniskt mojligt att skapa
ett system som kartlagger en anvandares normalbeteende och i realtid
detekterar avvikande beteende.

Testresultaten visade ett visst samband mellan andelen avvikelser i
beteendeparametrars matvarden och ett simulerat frustrerat tillstand.
Aven om detta samband var litet, sd ar det en stor framgang i
forhallande till uppgiftens komplexitet och projektets omfattning.

Det har visat sig mojligt att konstruera systemet som ett tillagg till
Google Analytics, och att visualisera data fran matmodulerna i en
webbapplikation. Detta demonstrerar mojligheten att bygga ett komplett
analysverktyg kring den data som modulen samlar in. Genom att
utnyttja Google Analytics befintliga plattform och utforliga
datainsamling blir EmoTouch ett kraftfullare och trovérdigare
analysverktyg.

Att dessa resultat har uppnatts utgor grundforutséttningarna for att det ska vara
genomfoérbart att utveckla ett analysverktyg som detekterar frustration.

De storsta bristerna i forhallande till projektets syfte och malsattning ar
féljande:

Sambandet mellan simulerad frustration och detekterade avvikelser vid
tester, var stort i forhallande till uppgiftens komplexitet och projektets
forutsattningar, men alldeles for litet for att sakert kunna konstatera att
det &r mojligt att utveckla ett fungerande analysverktyg som detekterar
frustration. Sambandet &r inget bevis for att EmoTouch mater ratt
beteendeparametrar pa ratt sétt. Det finns ocksa en stor osakerhet i hur
EmoTouch hade klarat av att detektera genuint frustrerat beteende i en
verklig anvandningssituation.

Det upptécktes vissa svarigheter med att visualisera data i realtid pa
grund av begrénsningar i Google Analytics REST API, som innebadr att
det tillkommer en odefinierad fordréjning mellan datainsamling och
visualisering. Beroende pa anvandningsomradet for EmoTouch kan
detta innebdra ett problem. Situationen kan dock forandras i framtiden
beroende pa hur Google Analytics utvecklas.
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9.1.1 Kartlaggning av anvandarbeteende

| det har arbetet har en prototyp som kan integreras i en godtycklig Android-
applikation och méta sex olika beteendeparametrar, utvecklats. Méatning sker
pa ett satt som utnyttjar Androids inbyggda hantering av anvandarinmatning,
utan att stora applikationens dvriga funktionalitet. Kartlaggning sker genom
att en individuell normalprofil bestdende av medelvarde, standardavvikelse
och antal observationer for varje parameter sparas till fil och kontinuerligt
uppdateras vid nya matningar. De sex beteendeparametrarna ar tryckhardhet,
gesthastighet, varaktighet av skarmtryck, gestlangd, frekvens av skarmtryck
och raderingsfrekvens. Tester med forsokspersoner visade att de tre
forstnamnda parametrarna mats pa ett tillfredsstallande satt, medan de 6vriga
tre uppvisade viss problematik.

Den utvecklade prototypen, EmoTouch Android SDK, ger ett svar pa den
forsta problemformuleringen, “Hur kan anvdndarbeteenden kartldggas vid
anviandning av en mobilapplikation”. EmoTouch funktionalitet ar dock
begrénsad till applikationer med viss typ av anvandarinteraktion. Exempelvis
skulle EmoTouch inte fungera med en applikation dar anvéndaren endast
interagerar genom réstkommandon. Detta eftersom EmoTouch Android SDK
endast kartlagger anvandarbeteende i form av tryck, gester och textinmatning.

9.1.2 Detektion av avvikande beteende

Vid matning av beteendeparametrar jamfors méatvarden med den befintliga
normalprofilen, och avvikande observationer identifieras i realtid. FoOr att
detektera ett anvandarbeteeende som avviker fran det normala kombineras
avvikande observationer, och om tillrackligt manga intraffat inom tillrackligt
kort tid anses ett avvikande anvandarbeteende ha detekterats.

Tekniken for for att identifiera avvikande anvandarbeteende ger ett svar pa
den andra problemformuleringen, “Hur kan dessa kartlagda beteende anvindas
for att detektera avvikande beteende i realitd?”. Aven om EmoTouch Android
SDK detekterar avvikande beteende i realtid och genast meddelar Google
Analytics om detta sa blir inte information om detektioner tillganglig for
applikationsutgivare omedelbart. Pa grund av tidigare namnda tekniska
begransningar sa blir denna information tillganglig forst efter en viss
fordréjning. Detta innebér att detektionen av avvikande beteende inte sker i
strikt realtid ur applikationsutgivarens perspektiv.
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9.1.3 Detektion av simulerat frustrerat beteende

Resultatet av testerna visade att prototypen inte kan sérskilja ett simulerat
frustrerat beteende fran ett normalt beteende. Det visade sig dock att
prototypen detekterade en storre andel avvikande observationer vid ett
simulerat frustrerat beteende an vid ett normalt beteende, for 3 av 5
forsokspersoner. Detta antyder att resultatet av projektet atminstone &r ett steg
pa vagen mot ett system som kan identifiera simulerad frustration.

Genom att undersoka den tredje problemformuleringen “Hur kan dessa
beteendeavvikelser anvandas for att identifiera ett simulerat frustrerat
beteende?” har betydelsefulla upptackter inom problemomradet gjorts.

Den tredje problemformuleringen ar beroende av hur de tva foregaende har
besvarats. Aven om EmoTouch kartlagger anvandarbeteenden och detekterar
avvikelser, kravs det att ratt beteendeparametrar kartlaggs pa ratt satt, och att
avvikelser detekteras pa ratt satt, for att det ska finnas en mojlighet att
identifiera ett simulerat frustrerat beteende. Urvalet av beteendeparametrar
baseras pa resultatet av flera studier. Matningen av beteendeparametrar, och
detektionen av avvikande observationer implementerades pa sa sétt att 3 av 5
forsokspersoner uppnadde sin storsta andel avvikande observationer under det
simulerade frustrerade tillstandet. Det ar darfor troligt att svarigheten att
detektera simulerad frustration till stor del orsakats av hur avvikande beteende
har identifierats utifran avvikande observationer.

9.2 Utvardering av metoder

Angaende arbetsprocessen och de metoder som anvénts ar det framst arbetet
med tester som borde ha struktureras pa ett annorlunda satt. EmoTouch
Android SDK konfigurerades for att generera loggfiler dar information om alla
observationer och avvikelser skrevs ut. Efter utférandet av tester gick valdigt
mycket arbetstid at att sortera ut den relevanta informationen ur loggfilerna
och infoga den i kalkylblad for att generera grafer och diagram. Om testerna
planerats utforligare skulle matvardena skrivas i loggfilen formaterade pa ett
sadant satt att de enkelt kunde infogas i kalkylblad. Det hade ocksa varit
intressant om loggfilerna innehallit ytterligare information, sasom
genomsnittlig tid mellan observationer eller avvikelser.

Vid testning med forsokspersoner upptacktes att tre av sex beteendeparametrar
berdknas pa ett problematiskt sétt. Detta hade troligen kunnat upptéckas och
atgardas infor testet om en foregaende testomgang utan forsokspersoner
genomforts, da loggfiler och diagram dver méatvarden genererats. Detta hade
medfort att testerna med forsokspersoner blivit mer givande.
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9.3 Mojligheter till vidareutveckling

Under avsnittet Slutsatser av tester (6.4) har vissa mindre forbattringar av
matning av beteendeparametrar samt detektion av avvikande beteende redan
foreslagits och diskuterats. Dessa ar relativt sma forbattringar som gar att
implementera pa ett fatal arbetsdagar. Det har avsnittet tar upp forslag till
vidareutveckling som &r mer omfattande.

9.3.1 Forbéattrad modell for detektion av frustration

En stor férandring av EmoTouch Android SDK hade varit att ersétta eller
komplettera den befintliga normalférdelningsmodellen for detektion av
avvikande beteende mot en modell som bygger pa en
maskininl&rningsalgoritm. Skillnaderna mellan modellerna har redan
diskuterats under avsnittet Modell for detektion av avvikande beteende (5.4).
Det som foljer &r en idé om hur denna férandring hade kunnat genomforas.

Lat en stor grupp forsokspersoner utféra experiment liknande det beskrivet av
Gao, Bianchi-Berthouze och Meng (2012). Forsokspersonerna far anvanda en
mobilapplikation samtidigt som information om deras olika
beteendeparametrar sparas. Under tiden mats deras frustrationsniva antingen
genom sjalvuppskattning eller genom fysiologiska indikationer som puls och
andningsfrekvens. Sedan later man en maskininlarningsalgoritm analysera den
insamlade datan for att hitta samband mellan frustrerat tillstdnd och
beteendeparametrar. For att resultatet ska bli oberoende av den enskilda
anvandarens beteendemonster bor analysen ske med avseende pa observerade
parametrars avvikelse i forhallande till deras normala varde fér anvandaren.
Istallet for att koppla vissa vérden av tryckhardhet till frustration bor alltsa
frustration kopplas till avvikelser fran anvandarens normala tryckhardhet.

EmoTouch skulle da kunna bygga anvéandarens normalprofil och detektera
observationer som avviker fran denna pa det befintliga sattet, men anvanda
maskininlarningsalgoritmen for att identifiera frustration utifran de avvikande
observationerna.

Utdver att analysera endimensionella beteendeparametrar hade EmoTouch
kunnat analysera mer komplexa beteenden sasom sekvenser av handlingar.
For att implementera detta pa ett meningsfullt satt maste forst utforliga tester
med forsokspersoner, som de beskrivna ovan, utféras. Om det gar att finna
anvandaroberoende samband mellan frustration och vissa sekvenser av
handlingar, hade EmoTouch kunnat utnyttja detta for att detektera frustration.
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9.3.2 Ovrig vidareutveckling

9.3.2.1 Visualisering av handelseforlopp

Den befintliga versionen av EmoTouch Android SDK tillater att utvecklaren
definierar EmoTouch-handelser som utloses vid speciella tillfallen i
applikationen. Tanken med detta var att underlatta for applikationsutgivaren
genom att skapa forstaelse for sammanhanget da frustration detekterats. Det
kan vara intressant att veta om frustration ofta foregas av en viss sekvens av
handelser, eller om frustration ofta leder till en viss sekvens av handelser.

Den befintliga versionen av EmoTouch Dashboard erbjuder ingen information
om vilka EmoTouch-h&ndelser som har utlosts under ett frustrerat
anvandningstillfalle. En mgjlig vidareutveckling hade varit att visualisera en
valfri anvandares sekvens av handlingar fram till och efter att frustration har
detekterats. Det hade ocksa varit intressant att visualisera statistik 6ver
sekvenser av handlingar for stora anvandargrupper. Hur manga procent av de
frustrerade anvandarna har utfort en viss sekvens av handlingar innan
frustration detekterades? Hur manga procent utforde en viss sekvens efter att
frustration detekterades?

9.3.2.2 Varningsmeddelanden

Om EmoTouch ska anvandas for att identifiera frustration i realtid for att
lampliga atgarder snabbt ska kunna vidtas, kan det vara meningsfullt om
applikationsutgivaren kan meddelas exempelvis nar frustrationsnivan
Overstiger ett visst troskelvarde. Detta skulle kunna goras genom att ett mail
eller SMS automatiskt skickas till ansvarig person. For att detta ska kunna
implementeras kravs ett program som kontinuerligt hamtar data fran Google
Analytics och skickar meddelanden nér det intressanta vardet dverstiger
gransvérdet.
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10 Terminologi

10.1 Allméan terminologi

Term

Betydelse

SDK

Forkortning for Software Development Kit. En
uppséattning utvecklingsverktyg som maojliggor for
mjukvaruutvecklare att bygga applikationer mot en
specifik teknisk plattform

REST API

Forkortning for Representational State Transfer
Application Programming Interface. Ett REST API
definierar ett granssnitt for utbyte av data mellan en
HTTP-server och andra applikationer

AJAX

Forkortning for Asynchronous JavaScript And XML.
Ett samlingsnamn for olika tekniker som mojliggér for
webbapplikationer att skicka HTTP-forfragningar
asynkront. Mojliggor att script pa klientsidan kan
kommunicera med servern utan att sidan laddas om.

10.2 Rapportspecifik terminologi

Term

Betydelse

EmoTouch

Namnet pa systemet som utvecklas i det har projektet.
Omfattar en Android-modul och en webbapplikation

EmoTouch Dashboard

Namnet pa webbapplikationen som utvecklas i det har
projektet

EmoTouch Android
SDK

Namnet pa Android-modulen som utvecklas i det har
projektet

EmoTouch-handelse

Bendmning for en egendefinierad handelse i
EmoTouch Android SDK. Utvecklare kan lagga till
dessa pa valfria stallen i kallkoden till sin applikation,
och skicka valfri data till Google Analytics server

Google Analytics-

Bendmning for en egendefinierad h&ndelse i Google
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handelse

Analytics Android SDK. Utvecklare kan lagga till
dessa pa valfria stallen i kallkoden till sin applikation,
och skicka valfri data till Google Analytics server

Vy Bendmning for komponenten View i Android som
representerar olika grafiska element i
anvandargranssnittet

Vygrupp Bendmning for komponenten ViewGroup i Android
som representerar grupper av grafiska element i
anvandargranssnittet

Aktivitet Bendmning for komponenten Activity i Android som

representerar en skarm i applikationen
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Bilagor

Bilaga A: UML for EmoTouch Android SDK

<<]ava Classss
(9 ContentProvider

s.tactel. amotouch. contznt

Oc ContentProvider()

@ setContext{Context):void

@ loadProfie():UserProfile

@ storeProfile(UserProfile):void
@ loadEventiD()Eventidentifier

(9InputEvent

s tactel ematouch handlers events

OclnputEvent(Stnng.[]bject\ung‘smng}
@ gethlame():String

0.1

(5 NetworkHandler

=2 tactel emotouch network

<=Java Class>>

oc NetworkHandler(ContentProvider)
@ setContext(Context).void
@ reporiToServer(int):void 0.1

=«Java Class=>
(9 EventWorker

s tactel emaotouch handlers

OcEventhrker(CuntenthwdenNetwurkHand\er}
@ start()void

@ getEventObject():Object
@ getTimestamp(}long

@ getActivityName():String
@ toString():5tring

<=)ava Clasg>>
(9 TextBehavior\Watcher

c2 tactel. emotouch. handlers. text

Oc TextBehavierWatcher(EventWorker String)

o afterTextChanged(Ediable):void

@ beforeTextChanged(CharSequence, int,int int):void
@ onTextChanged(CharSequence, int int,int):void

«Java Class=»
(3 TouchDurationHandler

s tactel emotouch.handkrs motionevents

GcTuuchDurahunHand\er(StHng)

< handleDown(MotionEvent):void

< handleMove(MotionEvent) void

< handlelp(MationEvent).double:

@ onDown(MotionEvent):boolean

@ onFling(MotionEvent MotionEvent, float, float).boolean
@ onLongPrass(MotionEvent):void

@ onScroll(MotionEvent, MotionEvent,float, float): boolean
@ onShowPress{MotionEvent) void

@ onSingleTapUp(MotionEvent):boolean

L 0.
@ storeEventD(Eventidentifier):void
=<Java Class»»
/

@ stop():void
@ offer{lnputEvent):void
@ run():void

@ setOnFrustrationListener(OnFrustrationListener) void

(9 ContainerViewGroup

<<Java Class>>

s tactel emotouch

OC ContainerViewGroup(Context,ViewGroup EventWorker, String)
@ dispatchTouchEvent(MotionEvent).boolean
@ onTouchEvent(MotionEvent):boolean

<«)ava Clasg=>
(9 EmoTouch

c2 tactel emotouch

@ start{Context)void
@ stop()void
@ setOnFrustrationListener(OnFrustrationListener) void j

<<Java Class>»

(9 EditTextHandler

=2 tactel smaotouch handlers tet

ocEdilTexiHandIer(String)

«=Java Class=»

(% MotionEventHandler

s tactel ematouch.handkrs, motionevents

<=Java Classs>

ODI.Iut\unEventHand\er(String)

@ getParameterName().String
\fnﬁnmeDown{MononEvenrJ.‘vofﬂ
JhEmJJen‘/ioue(n‘/!oﬁonﬂ'enf,l void

(3 TouchFrequencyHandler

< tactel emotouch.handkers motionevents

@ handleMotionEvent(MotionEvent):double < J=—————| & TouchFrequencyHandier(String)

¢ handleDown(MotionEvent):void
¢ handleMove(MotionEvent):void
¢ handleUp(MotionEvent):double:

/ JnanmeUp{MorfonEvenr,l:noubfe

0.1 | @ handieBeforeEdi(EditTextEvent).void

@ handleEditTextEvent(EdiTextEvent).double
@ handleAfterEdit(EdiTextEvent):double

@ getParameteriame():String

<2Java Class=»

(9 DeviationsCounter
=& tactel emotouch logic

OE DeviationsCounter(Eventiorker)
@ onDeviation(String):void

<zJava Class=>

(S FrustrationHandler
=2 tactel smotouch fistenars

()c FrustrationHandler(Looper, OnFrustrationListener)
@ setOnFrustrationListener(OnFrustrationListener):void
@ handlelleszage(Message): void

<)ava Clasg>>

(9 GestureLengthHandler Kl

52 tactel emotouch handlers. motionevents.

<<)ava Classs:

(9 TouchPressureHandler
£ tactel emotouch. handkers, motionevents

<<Java Classss
(9 GestureVelocityHandler

52 tactel emotouch. handlers motionevents.

Oc TouchPressureHandler(String)
< handleDown{MotionEvent):void
< handleMove(MotionEvent):void
< handlelp(MationEvent).double:

Oc GestureVeloctyHandler(String)
< handleDown{MotionEvent):void
< handleMove(MotionEvent):void
< handleUp(MationEvent).double:

«=Java Class=»

(9 Eventldentifier

se.tactel ematouch content

«<«Java Classs>
(9 BehaviorLogic

=& tactel ematouch.logic

ocGestureLengthHand\er(strmg}
< handleDown(MationEvent):void
¢ handleMove(MotionEvent):void
¢» handleUp({MotionEvent).double
© onFling(MotionEvent MotionEvent,float float): boolean
@ onDown(MotionEvent):boolean
@ onLongPress(MotionEvent):void
@ onScrol(MotionEvent MotionEvent float float).boolean
@ onShowPress(MotionEvent):void
@ onSingleTapUp(MotionEvent).boolean

<«)ava Interface>>

(3 OnFrustrationListener
c2 tactel emotouch fisteners

@ onFrustration(int):void

<=Java Class>>

(S EditTextEvent

Oc Eventidentifier(String,int int) Oc BehaviorLogic()

=«)ava Clasg=>
(® UserProfile

se tactel. emotouch. content

@ gettventCount()int osanaryzeBehaviurC

- BehaviourParameter):boolean

@ getSessionCount()int
@ getDevicellid():String
@ toString():String

Oc UserProfie()
© getParameterByName(String )k BehaviourParameter
@ fterator():Herator<Entry=String, BehaviourParameter=»

=2 tactel smatouch handlers gvents

==Java Classs>

(9 BehaviourParameter
s.tactel. ematouch. content

OD EdiiTextEvent(String, String, int int int)
@ getName():String
@ gefText():String

GCBehawuurParameter(mt}

@ getStartindex(yint

@ getCountBefore():int
© getCountAtter():int
@ toString():String




Bilaga B: Paket och klasser for EmoTouch Android SDK

Hér foljer en beskrivning av de paket och klasser som EmoTouch Android
SDK bestar av.

Paket se.tactel.emotouch
Huvudpaketet for EmoTouch Android SDK, innehaller alla andra paket och
klasser centrala for modulens funktion. Innehaller foljande klasser:

Klass ApplicationConstants.java

Innehaller konstanter for konfiguration av modulen, konstanterna i
klassen paverkar hur beteendevariabler mats och hur avvikelser
detekteras.

Klass EmoTouch.java
En singleton-klass som &r granssnittet till resten av systemet. Anropas
for att starta och stoppa EmoTouchs beteendedvervakning.

Klass EmoTouchViewGroup.java

Anvands for att fanga upp MotionEvents i en applikation genom att
laggas till som ny rot i applikationens Vy-hierarki. Arver Android-
klassen ViewGroup.

Paket se.tactel.emotouch.content
Innehaller klasser som hanterar lagring och hamtning av anvandarens
normalprofil. Innehaller féljande klasser:

Klass ContentProvider.java
Anvands for att hantera Iasning och skrivning till fil, for hanteringen av
anvandarens normalprofil.

Klass Eventldentifier.java
Innehaller information som anvénds for att markera Google Analytics-
handelser med ett unikt id for session och héndelse.

Klass UserProfile.java

Representerar anvandarens sparade normalprofil. Innehaller en lista
med de olika beteendeparametrarnas medelvérde, standardavvikelse och
antal observationer. Anvénds for att inte behOva l&sa och skriva till fil
varje gang normalprofilen ska uppdateras.



Paket se.tactel.emotouch.handlers
Innehaller klasser for EmoTouchs hantering av olika typer av handelser
orsakade av anvandarinmatning i applikationen. Innehaller foljande klass:

o Klass EventWorker.java
EmoTouchs arbetstrad, tar emot handelser av typen InputEvent fran
Androids Ul-trad via en mailbox och hanterar de i den ordningen de
kommer. Traden startas nar EmoTouch aktiveras och stoppas nar
anvandaren lamnar applikationen. Traden anropar respektive Handler
beroende pa typ av handelse. Har &ven ansvaret att gora anrop for att
ladda och uppdatera normalprofilen och anropa natverkshanteraren om
frustration intréaffar.

Paket se.tactel.emotouch.handlers.events
Innehéller klasser som anvands for mailbox-kommunikation mellan Ul-traden
och EventWorker-traden. Innehaller féljande klasser:

e Kilass InputEvent.java
Anvands for att skicka ett meddelande till EventWorker-traden,
innhaller information om en handelse och ett objekt som representerar
sjalva handelsen. Objektet som representerar handelsen varierar
beroende pa typ av handelse.

e Kilass EditTextEvent.java
Representerar en handelse som skapas da en anvandare editerar text i
applikationen. Innehaller information om hur texten har modifierats.

Paket se.tactel.emotouch.handlers.motionevents
Innehaller klasser som hanterar olika apsekter av skarmhandelser, sa kallade

MotionEvents. Innehaller féljande klasser:

e Klass MotionEventHandler.java
Abstrakt klass for generell hantering av MotionEvents.

o Klass GestureLengthHandler.java
Hanterar matning av en skarmgests langd, beraknar den sammanlagda
ldngden for gesten genom att hantera alla dess MotionEvents. Arver

MotionEventHandler.

o Kilass GestureVelocityHandler.java



Hanterar matning av en skarmgests hastighet, beraknar
medelhastigheten for alla MotionEvents i gesten. Arver
MotionEventHandler.

e Klass TouchDurationHandler.java
Hanterar méatning av hur lang tid ett skarmtryck pagar, beraknar
skillnaden i tid mellan de MotionEvents som startar och avslutar trycket.
Arver MotionEventHandler.

e Klass TouchFrequencyHandler.java
Hanterar métning av sekvenser av gester, berdknar antalet
sammanhangande skdrmgester genom att understka tiden mellan
enskilda gester. Huruvida gesterna anses sammanhéangande beror pa ett
statiskt gransvarde. Arver MotionEventHandler.

e Kilass TouchPressureHandler
Hanterar matning av skarmgesters tryckhardhet, beréknar hardheten
genom att berakna det hogsta vardet av tryckhardhet bland alla
MotionEvents for gesten. Arver MotionEventHandler.

Paket se.tactel.emotouch.handlers.text
Innehaller klasser som hanterar handelser orsakade av textinmatning i
applikationen. Innehaller foljande klasser:

e Kilass EditTextHandler.java
Hanterar métning av raderingsfrekvensen av text i applikationen,
beraknar frekvensen genom att mata antalet textraderingar i forhallande
till det totala antalet textforandringar.

e Kilass TextBeahviorWatcher.java
En klass som kopplas till alla textfalt i applikationen, innehaller
metoder som kors varje gang texten i textfalt forandras. Implementerar
Android-Interfacet TextWatcher.

Paket se.tactel.emotouch.listeners
Innehaller klasser for lyssnare som kan kopplas till EmoTouch. Dessa lyssnare
kan anropas vid olika handelser i modulen. Innehaller féljande klasser:

e Kilass FrustrationHandler.java
En klass som ser till att lyssnarna anropas fran Ul-traden sa att det ar
sékert att exekvera kod som forandrar applikationens granssnitt. Denna
klass tar emot meddelanden fran EventWorker-traden nar en handelse



som har en lyssnare kopplat till sig intraffar. Arver Android-klassen
Handler.

Klass OnFrustrationListener.java
Ett Interface for EmoTouch frustrationslyssnare, om ett objekt av denna
typ kopplas till EmoTouch kommer dess metod att anropas varje gang

frustration intraffar.

Paket se.tactel.emotouch.logic
Innehaller klasser som hanterar logik for analys av anvandarens beteende.

Innehaller foljande klasser:

Klass BehaviorLogic.java
Innehaller statiska metoder for att uppdatera matvariablernas
normalprofiler och detektera eventuella avvikelser bland nya matningar.

Klass DevationsCounter.java

En klass som anvands for att koppla ihop olika detektioner av
parameteravvikelser. Genom att undersoka frekvensen och typen av
avvikelser gors en beddmning om det nuvarande anvéndarbeteendet kan

vara en indikation pa frustration.

Paket se.tactel.emotouch.network
Innehéller klasser for att hantera modulens natverkskommunikation.

Innehaller foljande klass:

Klass NetworkHandler.java

En klass som anvands for att skicka Google Analytics-handelser till
Google Analytics server. Anvénds for att skicka handelser nar
EmoTouch upptacker ett anvandarbeteende som indikerar frustration,

och for att skicka EmoTouch-handelser.



Bilaga C: Flodesschema fér EmoTouch Dashboard
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Bilaga D: Testinstruktioner
Testinstruktioner

Scenario 1

Du befinner dig i Tomelilla och vill ta dig till Copenhagen Airport med buss
eller tag.

Uppgift: Anvand appen for att hitta en resa och kdpa en biljett. Forsok att hitta
den billigaste resan du kan.

Scenario 2

Tisdagen den 2 april 2014 skulle du ta taget fran Hassleholm C till Malmé C.
Taget skulle avga kI 18.12 enligt tidtabellen men avgick inte forran kl 19.15.
Enligt trafikbolagets resegaranti har du ratt till ersattning om du goér en
anmalan om en forsenad resa.

Uppgift: Anvand appen for att anméla forseningen.

Scenario 3

Du befinner dig i Svedala och vill ta dig till Lund C med buss eller tag.
Dagens datum ar 16 februari 2014 och du vill vara framme i Lund senast kI

17.30.

Uppgift: Anvand appen for att hitta en resa och kdpa en biljett. Forsok att hitta
den senaste resan som tar dig till Lund C senast kI 17.30.

Scenario 4

Du bor och arbetar i Malmé och brukar ta bussen till och fran jobbet varje dag.
Du har ett resekort som later dig resa fritt inom Malmo och som laddas
periodvis. Du ar pa vag till bussen en morgon och kommer pa att ditt resekort
blev ogiltigt igar och maste laddas pa med en ny period.

Uppgift: Anvand appen for att ladda ditt resekort med en ny period.

Scenario 5

Du bor i Ho6r och ska borja lasa en kurs i Svalov pa sondagar kil 14.00. Du

vill veta vilken tid bor dka hemifran om du vill ha en resvag med sa fa byten
som mojligt.



Uppgift: Anvand appen for att hitta resan med minst antal byten mellan Ho6r
och Sval6v, som anlander fére kl 14.00 pa en sondag (Tidtabellen ser likadan
ut alla sondagar). Du behover inte genomfora ett biljettk6p.

Kort diskussion om testet

Innan sista scenariot...

Scenario 6

Du befinner dig vid Lomma busstation och vill ta nésta buss till Malmo
Konserthuset for att hinna i tid till ett viktigt méte. Du har sprungit for att
hinna med bussen, men upptéacker nar du ska ga pa att du inte hittar ditt
resekort. Busschaufforen ar mycket otrevlig och later dig inte ga pa bussen
forran du kan uppvisa en giltig biljett.

Uppgift: Anvand appen for att kdpa en biljett for resan. Valj den resa som
ligger ndrmst i tiden.



Din information

Inloggningsuppgifter

Anvandarnamn resenar

Ldsenord password123

Personuppgifter

Anvand ditt eget namn, adress etc. Kom ihag att appen inte sparar nagra av
dessa uppgifter.

Kontokort
Korttyp Master Card
Kortnummer 4913 5467 8899 0310
CVC-kod 368
Giltigt till 2015-08

Resekort

Kortnummer: 4789 8322 199



Bilaga E: Testresultat
Testresultat

Det som foljer & en sammanfattning av resultaten av testerna som
genomfordes pa forsokspersoner. | tabellerna visas de matvarden som har
loggats av EmoTouch Android SDK.

Matvarde Definition

Observationer | Antalet hdandelser som givit upphov till en métbar
beteendevariabel. Exempelvis ett tryck pa skarmen

Avvikelser Antalet observationer dar en beteendevariabel antagit ett véarde
som avviker fran anvandarens normalprofil

Avvikelseratio | Antal avvikelser dividerat med antal observationer uttryck i
procent

Frustration Antalet ganger EmoTouch har detekterat frustration

Forsoksperson A

Scenario Observationer | Avvikelser Avvikelseratio | Frustration
1 173 11 6,3 0
2 216 16 7,4 0
3 144 15 10,4 0
4 49 1 2,0 0
5 156 13 8,3 1
6 134 19 14,4 0
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Forsoksperson B

Scenario Observationer | Avvikelser Avvikelseratio | Frustration
1 146 6 4,1 0
2 192 27 14,1 1
3 125 19 15,2 1
4 58 8 13,8 0
5 110 8 7,3 0
6 120 24 20,0 2

Forsoksperson C

Pa grund av of6rutsedda tekniska problem saknas loggfilen for scenario 6.

Scenario Observationer | Avvikelser Avvikelseratio | Frustration
1 114 11 9,6 0
2 110 21 19,1 1
3 93 23 24,7 0
4 41 13 31,7 0
5 99 22 22,2 2
6 ? ? ? ?
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Forsoksperson D

Scenario Observationer | Avvikelser Avvikelseratio | Frustration
1 146 4 2,7 0

2 127 5 3,9 0

3 125 14 11,2 1

4 61 3 4,9 0

5 110 10 9,1 0

6 78 6 7,7 0
Forsoksperson E

Scenario Observationer | Avvikelser Avvikelseratio | Frustration
1 98 5 51 0

2 128 27 14,4 2

3 143 16 11,2 1

4 45 4 8,9 0

5 90 14 15,6 1

6 114 37 32,5 2
Forsoksperson F

Scenario Observationer | Avvikelser Avvikelseratio | Frustration
1 82 2 2,4 0

2 148 15 10,1 0

3 98 8 8,2 0

4 36 5 13,5 0

5 69 6 8,7 0

6 102 12 11,8 0
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Bilaga F: Parametervarden
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Gestlangd
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Gesthastighet
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Frekvens av tryck och gester
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Varaktighet av skarmtryck
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Raderingsfrekvens for textinmatning
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