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Genom en allt mer utbredd anvidndning av privata mobila enheter pa arbetsplatser har fler risker

medforts till organisationer. Med denna studie vill vi undersoka de olika sikerhetspolicys som

organisationer tillimpar for att minska de hot som tillkommer dé kénslig organisationsinformation

anvinds av privata mobila enheter. For att utfora denna studie tar vi hjilp av redan existerande

litteratur inom omradet savél som ett antal intervjuer dér vi frigar IT-ansvariga inom organisationer

hur de ser pé sékerhetspolicys och beprovade ramverk for just sdkerhet rorande privata mobila

enheter. Vér studie visar att specifika aspekter for privata mobila enheter 1 sdkerhetspolicys inte dr

vanligt férekommande. Organisationerna i var undersdkning anvinder sig av sidkerhetspolicys som

berdr privata mobila enheter men vi har inte kunnat finna négra specifika aspekter dér policys

sdrskiljer sig for privata mobila enheter jaimfort med organisationsdgda mobila enhter.



INNEHALLSFORTECKNING

1 INLEDNING

1.1 PROBLEMOMRADE
1.2 FORSKNINGSFRAGA
1.3 SYFTE

1.4 AVGRANSNINGAR
1.5 DEFINITIONER

1.5.1 SMARTA TELEFONER
1.5.2 POLICY
1.5.3 PRIVAT MOBIL ENHET

2 LITTERATURGENOMGANG

2.1 SAKERHESPOLICYS IDAG
2.2 ASPEKTER OCH UTFORMNING AV POLICYS

2.2.1 UTFORMNING OCH ASPEKTER
2.2.2 JAMFORELSE RAMVERK OCH STANDARDER
2.3 KONSEKVENSER AV OTILLRACKLIGA POLICYS

2.4 ANSVAR OCH JURIDISKA KONSEKVENSER
2.5 UTBILDNING
2.6 SAMMANFATTNING

3 METODISKT TILLVAGAGANGSSATT

3.1 VAL AV METOD

3.2 VALAV LITTERATUR

3.3 INTERVJU

3.4 URVAL AV RESPONDENTER
3.5 INTERVJUFRAGOR

3.6 GILTIGHET OCH TILLFORLITLIGHET AV VAR UNDERSOKNING

3.7 KRITIK AV VART METODVAL
3.8 ETIK

4 EMPIRISKT RESULTAT

4.1 ASPEKTER
4.2 UTFORMNING
4.3 UTBILDNING OCH ANSVAR

5 DISKUSSION

5.1 ORGANISATIONSSTORLEK
5.2 ASPEKTER

5.3 UTFORMNING

5.4 UTBILDNING OCH ANSVAR

6 SLUTSATS
6.1 FORSLAG TILL VIDARE FORSKNING
7 BILAGOR

8 REFERENSER

-

~N oo AP B O NN -



TABELLFORTECKNING

Tabell 5.1 Jamférelse av aspekter mellan respondenterna

32



Lunds Universitet Larsson, O. & Persson, M. VT-2014
Institutionen for Informatik

1 Inledning

Enligt Trendmicro.com's undersdkning (2012) bérjar manga organisationer mer och mer att dppna
sina nitverk och sin organisationsdata for mobil teknologi som berér privata enheter. Detta
fenomen, dven kallat ‘BYOD’', stiller hogre krav pa de sidkerhetspolicys som organisationer redan
har implementerade i sina sékerhetsdokument. Dessa mobila enheter dr ofta létta att anvinda och
ger anstdllda en storre frihet dd de inte nddvindigtvis behover befinna sig inom organisationens
viggar. Enligt Trendmicro.com's undersokning (2012) kan detta dock 6ppna upp for sdkerhetsrisker
vilket 1 sin tur tvingar organisationer till att revidera sina nuvarande sékerhetspolicys och forsta de

risker som tillkommer med ett friare arbetssatt.

Trots en stor trendokning av BYOD ér det enligt ISC underskning (Suby, 2013) endast 17% av de
organisationer som deltog som har en specifik policy for privata mobila enheter (PME)
implementerad. Samma undersékning visar ocksé att utbildning dr en véldigt viktig del av
sakerhetspolicyn. Detta resultat sammanfaller med SANS mobility survey (DeLaGrange, 2012) som
tillhandahéller en undersékning dér hela 50% av de svarande forlitar sig pa utbildning om ‘BYOD’

for anstéllda som skydd mot potentiella hot.

I dagsldget finns det en rad olika ramverk och standarder som kan fungera som riktlinjer for
organisationer infor en implementation av sékerhetspolicys. Enligt en undersokning gjord av
Gartner.com (2013) pekar resultatet mot att 50% av arbetsgivarna inte kommer tillhandahalla
mobila enheter till anstéllda ar 2017. Specifika sdkerhetspolicys for privatigda mobila enheter
kommer med stor sannolikhet att ha vdsentlig betydelse 1 framtida sidkerhetspolicys och &mnet &r

darfor intressant att undersoka.

1.1 Problemomrade

Vi har valt att fokusera pd PME inom organisationer, med en inriktning pa specifika policys som
anvénds for att sdkra anvdndningen av dessa enheter sett fran ett informationsidkerhetsperspektiv.
For en organisation &r det viktigt att preventivt skydda sig mot eventuella situationer dar kinslig
information kan ga forlorad. Ett av de vanligaste sétten information lacks pé eller gar forlorad ar
genom okunskap och ignorans fran méanniskor varpa tekniska svagheter kan utnyttjas (Siponen,

Mahmood, & Pahnila, 2009). Det dr darfor av storsta vikt att anvinda sig av policys och regelverk

1 Bring Your Own Device
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for att reglera anvandningen av mobila enheter som har tillging till information om organisationen.

Anvindning av mobila enheter pa arbetsplatser &r inte ndgot nytt, mobila enheter sdsom laptops har
lange anvénts i organisationer. Anvéindandet av PME f0r att utfora arbetsrelaterade uppgifter ar
diaremot en relativt ny foreteelse som fick sin borjan i och med intdgandet av smarta telefoner och
surfplattor pd marknaden (B. W. Glisson & Storer; W. B. Glisson & Storer, 2013). Samma monster,
men nyare teknik. Innebér detta att det gamla regelverket méste fornyas, eller kan organisationer

fortfarande anvinda sig av samma policys?

Vi har till denna uppsats forsokt hitta tidigare forskning som besvarar detta for att undersoka ifall
det finns specifika aspekter organisationer maste tinka pa nér de utformar policys for PME. Genom
att soka efter olika nyckelord i ett antal databaser forsokte vi finna tidigare forskning inom omréadet.
De nyckelord vi anvént oss av i olika kombinationer &r; policy, BYOD, security, privately owned
devices, framework, education, standards, challenges, aspects, implementation, mobile device,

research, survey, strategies, consequences.

D4 vi inte hittat ndgon tidigare forskning som behandlar nagra specifika aspekter for PME leder

detta oss till var forskningsfraga.

1.2 Forskningsfraga
* Anvinder organisationer sig av sikerhetspolicys for privata mobila enheter for att skydda
information?
© Om organisationer gor det: skiljer sig dessa policys ifrén de policys organisationen har
for mobila organisationsenheter?

© Hur utformar organisationer sina sékerhetspolicys?

1.3 Syfte

Vart syfte dr att gora en explorativ undersokning om huruvida organisationer anvénder sig av
specifika policys rorande PME for att skydda information samt hur dessa eventuellt skiljer sig frén
policys for mobila organisationsenheter. Vér forhoppning ér att forsoka definiera vilka

nyckelaspekter som bor beaktas vid en definition av policys for PME.

Uppsatsen vander sig framst till personer inom I'T-branschen som ar ansvariga for IT-policys, vilka
vi tror kan dra nytta av de resultat vi fir fram av undersokningen, vid utformningen av framtida

sdkerhetspolicys.
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1.4 Avgransningar
Vi kommer 1 forsta hand att undersdka de sidkerhetspolicys som anvinds specifikt for PME, for att
kunna dterkoppla dessa till uppsatsens syfte att definiera nyckelaspekter rérande sidkerhetspolicys

for PME.

Uppsatsen kommer framforallt fokusera pa smarta telefoner, vilka var empiriska undersokning
kommer byggas kring. Vidare dr vr uppfattning att smarta telefoner &r ett mer utbrett
anvandningsredskap inom arbetsrelaterade uppgifter dn surfplattor och laptops, vad giller privata
enheter, och vi tror darfor att det finns mer data att himta om undersdkningen fokuserar pa smarta

telefoner.

Vi har valt att 14gga fokus pé policys vid anvéindandet av PME och kommer dirfor inte utveckla de
mer tekniska sékerhetsaspekterna av ett sddant anvandande. Vissa tekniska aspekter kommer att tas
upp for att komplettera och forklara sékerhetspolicys och konsekvenserna av bristfélliga sadana,

men sjdlva tekniken har ingen huvudroll i1 var uppsats.
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1.5 Definitioner

1.5.1 Smarta telefoner

Enligt Zheng och Ni (2005) kan en smart telefon forse anvéindaren med nagon form av tradlos
kommunikation. Vidare har en smart telefon enligt Zheng och Ni (2005) en processor och kan
utfora enkel informationshantering sdsom e-mail, kalender och adressbok. Till skillnad frén en
vanlig telefon kan en smart telefon enligt var definition utfoéra datahantering pé liknande sétt som en

enkel dator.

1.5.2 Policy

For att kunna fora en diskussion kring sékerhetspolicys behovs en definition av vad en policy ér.
Enligt LeVeque (2006, p. 131, egen dverséttning) kan en policy beskrivas som "ett pastdende
rorande beteendet en organisation forviantar sig eller vill avrada ifran". Al-Hamdani och Dixie
(2009, p. 73, egen Oversittning) skriver att en sékerhetspolicy "forklarar det ansvar som éligger
personer som hanterar det tekniska sytemet". Utifran dessa beskrivningar uppfattar vi det som att en
sdkerhetspolicy berdr ett ansvar och beteende som organisationen uppmanar berdrda parter att

efterfolja.

Sakerhetspolicys anvénds enligt LeVeque (2006) och Al-Hamdani och Dixie (2009) i organisationer
for att preventivt skydda organisationens tillgdngar mot olika typer av hot och ddrigenom minska

risken for attacker och missoden.

1.5.3 Privat mobil enhet
Med PME syftar vi till enheter som har forméga att kommunicera tradlost och kunna ansluta till
internet och som 4gs av den anstéllde. Vér definition av PME innefattar ocksé ett operativsystem

som i sin helhet inte dr lika utvecklat som en desktopdator eller laptop.
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2 Litteraturgenomgang

I detta kapitel presenterar vi till en borjan en generell bild av sékerhetspolicys och utvecklingen av
dessa over tid for att skapa en bild for 14saren vad en policy &r. Vi gér vidare med att presentera
nagra av de vanligaste standarder och ramverk som finns for att utforma sakerhetspolicys. Vidare
presenteras eventuella konsekvenser som kan uppsta for organisationer till f6ljd av daligt utformade
och anpassade policys. Slutligen kommer vi diskutera vikten av utbildning for personal och
problematisera kring ansvar och juridiska komplikationer som f6ljer med anvindning av PME vid

arbetsuppgifter.

2.1 Sakerhespolicys idag

Sakerhetspolicys kan idag enligt LeVeque (2006) beskriva vem som forvéntas gora vad inom en
organisation och utgor grunden for en organisations sékerhetsprogram samt faststéller vem som ér
ansvarig for sdkerhetsstrategin. Vidare skriver LeVeque (2006) att en organisation kan ha olika
sakerhetspolicys for olika organisatoriska enheter och en sékerhetspolicy kan omfatta alltifrén

formatet pa ett l16senord till vem som &r ansvarig for vilka sikerhetsaktiviteter.

Sakerhetspolicys idag omfattar alltsé ett valdigt brett omrade i1 kontrast till tidigare artionden dér
policys frimst behandlade snédvare specifika tjénster i form av e-mail och anvindning av Internet.
Detta ligger helt i linje med Porters (2011) beskrivning av tidig utformning av sdkerhetspolicys
vilken han havdar fraimst fokuserade pa kommunikation och procedurer kring detta snarare dn det

breda omrdde det idag behandlar.

Sakerhetspolicys idag forutsétter ofta att organisationen star som dgare till de mobila enheter som
policyn innefattar och darmed ocksa har ett 6vergripande ansvar for sikerhet, atkomst, samt andra
services for enheten. Enligt en undersdkning av ITIC (Eddy, 2014) hade 57 % av de tillfragade
organisationerna idag detaljerade sdkerhetspolicys for PME. Som undersdkningen visar dr det idag
vanligt inom organisationer att anstéllda har sina PME och anvinder dem bade for eget bruk och for
utforande av arbete rérande organisationen, vilket dven Porter (2011) framhéver. En undersékning
av Lumension.com (2014) visar dock att anvindningen av PME ofta dverses av dldre

sakerhetspolicys och kommunikationspolicys som inte uppdaterats i takt med teknologin.
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En undersokning utford i Tjeckien (Sediva, 2013) modellerar anviindningen av mobila enheter med
fem olika nivder inom organisationer. De ldgsta nivierna r6r kommunikation och tillgang till data
inom organisationer, vilka Sediva (2013) hivdar 4r vanliga anvindningsomraden inom alla
organisationer. Ddrmed blir det ocksa enklare att utforma dessa policys for den typen av anvéndning
da det ar en relativt vanlig form av anvindning, dven rérande PME. Hantering av mobiler for de
hogre nivaerna bor enligt Sediva (2013) skriddarsys for att passa organisationen. Detta dr nigot
som kan goras med hjélp av ramverk och riskbedomningar, vilket Smith och Forman (2013)

rekommenderar for varje organisation. Dessa ramverk beskriver vi mer ingdende i kapitel 2.2.

Hallbara sékerhetspolicys méste alltsd formuleras dven for PME dé det dr ett omréde pa frammarsch
enligt Fortinets undersokning (BYOD Brings Wave of Unknown Security Threats, 2012). Till
skillnad fran Smith och Forman (2013) rekommenderar LeVeque (2006) en standard for utformning
av sdkerhetspolicys som &r framtagen av NIST. Strukturen for denna standard bygger pa olika
grenar av dokument dér en central policy reglerar underliggande policys. Genom att utforma en
sakerhetspolicy pa detta sétt undviker organisationer enorma dokument som blir for komplexa att

utveckla och avsluta enligt LeVeque (2006).

Dessutom kan man genom denna struktur eventuellt anvédnda sig av de policys som redan finns
utformade och endast infora en gren utifrdn eventuella sékerhetspolicys for mobila enheter som
redan existerar inom organisationen, vilket verkar rimligt da skillnaden i anvdndning av
organisationsdgda enheter och privata enheter inte &r stor. Enligt NIST's standard (LeVeque, 2006)
bor alltsd en policy for PME vara en specifik policy och inte inga i ett storre dokument, utan styras

av en central policy vilken dverliggande reglerar specifika mindre policys.

Idag &r det manga som rekommenderar att sékerhetspolicys for PME bor innehalla '"Mobile Device
Management'(MDM), bland annat foreslar Vishal, Deepak och Lovekesh (2013) att 'MDM' bor
anammas fOr att gora privat anvindning av mobila enheter sdker inom organisationer. Enligt Vishal
et al. (2013) ar implementationen av 'MDM' ett forsta steg mot att sdkra anvdndningen av PME, och
bor dérfor inga 1 en sdkerthetspolicy. Detta dr en teknisk aspekt av sdkerhetspolicys som framhélls
av méanga idag, dven NIST's dokument 800-124 (Souppaya & Scarfone, 2013), tillsammans med
Jindal (2013) foreslar detta. Aven en undersokning av ISC (Suby, 2013) visar pa att'MDM' ir nigot

som ofta anvédnds for att sdkra anvdandningen av PME.
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Sammanfattningsvis kan vi konstatera att sédkerhetspolicys har utvecklats mycket de senaste
decennierna, frén att endast berdra hur specifika tjénster bor anvédndas i 6vergripande dokument, till
en rad dokument som beskriver specifika delar och enheter, sésom PME, inom en organisation.
Vilket undersokningen av ITIC (Eddy, 2014) visade ar det dock manga organisationer som
fortfarande inte har uppdaterade policys rorande PME, vilket med stor sannolikhet utgor ett stort hot
mot organisationen. En av kidrnaspekterna rorande hur en sékerhetspolicy for PME ser ut idag
verkar vara anvindningen av 'MDM' for att skapa kontroll 6ver data som anvidnds inom
organisationen. Med hjélp av ramverk och standarder utformar man idag sidkerhetspolicys, ndgot vi

1 nésta kapitel kommer presentera ndrmare.

2.2 Aspekter och utformning av policys
Det finns ett flertal olika standarder och ramverk som organisationer kan anvinda for att skapa

sakerhetspolicys. I det foljande presenterar vi nagra av dem som idag ar vanligt forekommande.

2.2.1 Utformning och aspekter

Vi har studerat ett flertal olika standarder och ramverk som organisationer anvinder sig av och kan
ta hjilp av infor en implementation av sdkerhetspolicys for mobila enheter. Nagra av de idag
vanligare ramverken dr NIST (Souppaya & Scarfone, 2013), SANS (Guérin, 2008), CoBIT
(Isaca.org, 2014) och ITIL (Itil-officialsite.com, 2014). ISO har utvecklat en standard for att
upprétthélla de krav som krévs for ett 'Information Security Management System' (Iso.org, 2014).
Gemensamt for dessa olika ramverk ar att de har tre viktiga omrdden som ska styra en

implementation av sidkerhetspolicys:

* Riktlinjer

* Riskbeddmning

* Aspekter
Dessa omraden skiljer sig till viss del 4t i de olika ramverken men sett ur ett Gvergripande
perspektiv ser de vildigt lika ut. Dessa omraden ndmns ocksd av Emery (2012) som en forutsittning

for att kunna designa en bra sdkerhetspolicy.

De policys som aterfinns i NIST (Souppaya & Scarfone, 2013) och SANS (Guérin, 2008) dokument
innehaller en klassificering av olika mobila enheter samt dtkomster for dessa klasser, sdsom enheter

dgda av organisationen kontra PME. En klassificering mojliggor en specificering av hur PME bor
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hanteras inom organisationen. Trots detta visar undersokningar av bade ISC (Suby, 2013) och
SANS (DeLaGrange, 2012) att vildigt fa organisationer anvénder sig av policys specifikt utformade
for PME. En anledning till att s& f organisationer enligt undersdkningar inte har policys som ar
specifikt utformade for PME kan bero pa att det helt enkelt inte behovs utmérkande aspekter for
PME, nagot Reyes (2005) underbygger nir hon skriver att vissa aspekter bor ingd i alla

sdkerhetspolicys.

Som exempel kan ndmnas Govloops (P. Fiorenza, 2013; P. Fiorenza, Tepe, L., Ribeira, J., Vogel, V.)
undersokning som visar pa att uppgifter sdsom e-mail och kalenderhantering &r de vanligaste
forekommande arbetsuppgifterna nar det kommer till privat mobil hantering. Dessa arbetsuppgifter
skiljer sig inte nimnvart at ifall det ror sig om organisationségda eller PME och kan tinkas vara en
anledning till att manga organisationer enligt ICS (Suby, 2013) och SANS Mobility Survey
(DeLaGrange, 2012) inte anvénder sig av ndgon specifik sikerhetspolicy for PME. NIST's
(Souppaya & Scarfone, 2013) dokument 800-124 saknar exempelvis en specifik sektion som
behandlar PME, och rekommenderar snarare en mer generell 6vergripande policy oavsett vilken

klassificering av mobila enheter det ror.

Trots att unders6kningarna visar pa en liten skillnad rérande klassificeringen av mobila enheter har
de ramverk vi undersokt en del viktiga aspekter som bor ses over nér det giller sdkerhetspolicys.
Bade Carrillo (2013) och Reyes (2005) betonar hur viktigt det 4r med planering och efterforskning
innan en sdkerhetspolicys utformas och att involverade forstir organisationens krav innan policyn
implementeras. Souppaya och Scarfone (2013) rekommenderar dven att sékerhetspolicys for mobila
enheter bor komplettera och vara konsekventa rérande 6vriga sakerhetspolicys inom organisationen
som inte ror mobila enheter. Guérins (2008) mall kompletterar exempelvis ISO 27001 rérande

bland annat privata handhéllna enheter och hur de bor hanteras.

Enligt Reyes (2005) bor de aspekter som rekommenderas inkluderas oavsett vilket omrade
sdkerhetspolicyn ror, vilket talar for att dessa delar &ven bor anvandas som en grund for en
sakerhetspolicy som ror PME. Whitman och Mattord (2013) har utvecklat ett ramverk for att ta
fram en policy som ror just ‘BYOD’ och i denna aterfinns samma aspekter som i Reyes (2005) mer
generella utformning och som i manga av de standarder och ramverk vi undersokt. Detta talar for att

sdkerhetspolicys for olika klassificeringar av mobila enheter nddvéndigtvis inte maste se

8
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annorlunda ut. Det viktiga verkar snarare vara att specificera att policyn dven géller PME, och

eventuella tekniska aspekter som &r nddvéndiga sérskilt for PME.

Aven utbildning for sidan hantering verkar vara nigot som ir nddvindigt. Utbildning dr en aspekt
som ocksa aterfinns 1 ménga av de ramverk och standarder vi studerat, sisom NIST (Souppaya &
Scarfone, 2013), SANS (Guérin, 2008), ISO (Iso.org, 2014) och dven Emery (2012) ndmner detta i
sin undersokning. Undersokningar av SANS Mobility Survey (DeLaGrange, 2012), Govloop (P.
Fiorenza, 2013) och ICS (Suby, 2013) styrker detta pastaende och visar att utbildning &r en av de
viktigaste faktorerna for att skydda sig mot hot som kan uppsté vid anviandning av PME. Det bor
dérfor specificeras i sédkerhetspolicyn hur utbildning av anstéllda ska ske for just PME.

Med hjélp av de aspekter som tas upp i de olika ramverken kan organisationen gora en
riskbedomning for att bestimma hur policyn skall utformas. Tanken med riskbeddmningen &r inte
att ga pa djupet utan generellt klassificera och kategorisera olika risker enligt Reyes (2005).
Riskbeddmning anses som en viktig del av en sékerhetspolicy och géar att finna i alla ramverk vi

undersokt.

Vidare har vi i manga standarder och ramverk funnit en rekommendation av tekniska tillimpningar
for att skydda organisationen mot sakerhetshot vid anvéindning av PME. En av de vanligast
forekommande teknikerna dr ‘MDM”, vilken ocksa omndmns i SANS Mobility Survey
(DeLaGrange, 2012) och ISC's (Suby, 2013) undersdkningar som ett av de vanligaste redskapen for
att skydda sig, och séledes verkar denna tekniska aspekt vara viktig att ha med i en sdkerhetspolicy.
Emery (2012) ndmner ocksé sex olika tekniska aspekter som bor specificeras i en policy for
‘BYOD’ for att skydda organisationen mot att data lacks. Tekniska 16sningar sdsom ‘MDM’ kan
hjilpa organisationer att kontrollera sin information sa den inte sprids pa ett felaktigt sétt. En
undersokning av Fortinet (Micrographics & optical Technology, 2011) visar ndmligen att 30 % av
dem tillfrigade kunde ténka sig att bryta policys och anvidnda forbjudna applikationer. Det racker
darfor inte med sdkerhetspolicys som beskriver hur anstillda bor bete sig utan dven tekniska

16sningar bor specificeras i policyn for att organisationer ska kunna skydda sig mot sddana hot.
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2.2.2 Jamforelse ramverk och standarder

Utifrén var litterdra undersokning av olika ramverk och standarder kan vi konstatera att det finns en
viss grundstruktur for sdkerhetspolicys. Bade Guérins (2008) mall, NIST's dokument 800-124
(Souppaya & Scarfone, 2013), Reyes (2005) och Whitman och Mattords (2013) forslag pa
sdkerhetspolicys har samma aspekter liggandes till grund for en sékerhetspolicys uppbyggnad.
Guérins (2008) mall bygger pa ISO 27001 (Elachgar & Regragui, 2012), vilken dven innehaller

liknande aspekter men mer generella.

Dessa olika standarder beskriver inte enhilligt en struktur for privata mobila sékerhetspolicys, men
dé de rekommenderar en generell struktur for sdkerhetspolicys &dr dessa aspekter ndgot som dven
maste beaktas di en sidkerhetspolicy for PME utformas i en organisation.

Nedan foljer en sammanstillning med de aspekter som ndmnda forfattare rekommenderar;

* Forklaring av policy

* Publik {6r policy

* Identifiering av tillgdngar
* Potentiella hot

* Roller och ansvar

» Sékerhetstraning

* Backup

* Fysisk sékerhet

« Atkomstkontroll

* Autentisering

* Natverkssédkerhet

* Kryptering

* Godtagbar anvindning

* Granskning och dversyn

e Efterlevnad

Utover dessa generella aspekter av sékerhetspolicys aterfinns dven en del rekommendationer

rorande PME i standarderna. Souppaya och Scarfone (2013) uppmanar organisationer att anvinda
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sig av 'sandboxing® eller 'device integrity scanning application® vid anvindning av PME for att
sdkerstilla dem, ndgot som kan kombineras med 'MDM!, vilket Jindal (2013) rekommenderar.
Vidare rekommenderar Souppaya och Scarfone (2013) att en organisation bor anvianda sig av olika
sdkerhetslager rorande behorighet inom organisationen dér en klassificering av privat- eller

organisationsdgda enheter bor definieras.

Guérins (2008) mall beskriver en liknande klassificering av privata- eller organisationsdgda mobila
enheter vid olika sékerhetszoner samt ett forbud mot att koppla upp sig mot organisationens natverk
ifall enheterna inte ar registrerade hos IT-avdelningen. De béda standarderna skiljer sig dock it da
Guérins (2008) mall beskriver vilka péfoljder en avvikelse fran policyn kan innebéra, nigot

Souppaya och Scarfone (2013) inte tar upp.

De objekt vi beskrivit hir skiljer sig ifrdn ramverken CoBIT och ITIL vilka inte specifikt beskriver
detaljerad information kring vilka aspekter en sékerhetspolicy bor innehélla. Dessa ramverk
erbjuder snarare verktyg for att kunna gora riskbedomningar, vilka senare kan resultera i

sdkerhetspolicys.

Brand (2013) har studerat CoBIT, ITIL och ISO 27001 och sammanstillt en best practise for
hantering av mobila sdkerhetsrisker, vilken innehaller nagra av de aspekter som kan ses i
ovanstdende sammanfattning. Enligt Brand (2013) kan utformningen av sdkerhetspolicys for att
hantera mobila sdkerhetsrisker ske med hjélp av 'Goosen's ramverk'. 'Goosen's ramverk' kombinerar
CoBIT, ITIL och ISO 27001 genom att organisationen i ett initialt skede identifierar processer dir
det finns sikerhetsrisker med hjélp av CoBIT, for att sedan knyta dessa till ITIL, och eventuellt till
vissa delar inom ISO 27000 eller dess sldktingar. Detta tillvigagangssitt &dr alltsa en mer
skraddarsydd utformning av sdkerhetspolicys @n att anvinda Guérins (2008) mall eller Souppaya
och Scarfones (2013) standarder.

2 Anvéndning av virtuell teknik for att exekvera applikationer i en egen behallare (Greamo & Ghosh, 2011)
3 Scan for att uppticka om operativsystemet har blivit kompromissat genom malware (Stigviewer.com, 2014)
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2.3 Konsekvenser av otillrackliga policys

Anvindningen av PME 1 organisationer upplevs av manga som ett stort sékerhetshot. I en studie av
Fortinet (BYOD Brings Wave of Unknown Security Threats, 2012) ansig hela 42 % av respondenterna
att PME utgjorde ett potentiellt hot mot organisationen i form av dataférlust och exponering for I'T-
hot. Dessa risker dr dven stora orosmoln enligt Khanna (2013) dér hela 62 % ser PME som det
storsta sdkerhetshotet mot organisationen. Enligt en sammanstéllning frdn Ey.com (2014) ar dock
sannolikheten att nya sékerhetsrisker uppstar till f6ljd av att PME anvinds till arbetsuppgifter lag.

Daremot ar det sannolikt att redan identifierade sdkerhetsrisker okar.

Att risken for ldckage av information hamnar si hogt 1 Fortinets undersokning indikerar att
vilformulerade sdkerhetspolicys, som tydligt beskriver hantering av ndmnda risker, ar vitalt for
organisationer idag. En undersokning av ITIC (Eddy, 2014) nimner sdkerhetstestning och utbildning
av personal som de vanligaste atgérderna for att skydda sig. Detta belyser dven vikten av
sakerhetsutbildning for anstillda, och vikten av att inkludera en formulering kring hur det hanteras 1
en sdkerhetspolicy for PME. Undersokningen av ITIC (Eddy, 2014) visar dock pa att organisationer
som deltog i undersokningen var medvetna om den dkade exponeringen for I'T-hot och mer &n 57 %

hade vid tillfallet en policy for PME implementerad.

2.4 Ansvar och juridiska konsekvenser

Samtliga ramverk och standarder for sékerhetspolicys som vi undersokt uttrycker tydligt att
organisationer ska tilldela olika ansvarsomraden till de olika roller som finns inom organisationen.
Guérin (2008) nidmner specifikt att for varje roll ska namn till tillhérande roll registreras hos IT-
sékerhets avdelningen och individer dr inte begrinsade till endast ett ansvarsomrdde och kan anta

flera olika roller inom policyn.

Samtliga undersokta standarder och ramverk har fordefinierade roller som har som funktion att se
till att de olika policys som existerar f6ljs och anvinds av samtliga inom organisationen. Olika
roller har olika ansvarsomraden, exempelvis 'IT-governance' som ska se till att sdkerhetspolicys
underhalls (Carrillo, 2013; Guérin, 2008; Sheikhpour & Modiri, 2012; Souppaya & Scarfone,
2013).

Varje enskild anstilld inom organisationen har ett eget ansvar for att skydda sin mobila enhet fran

felanvdndning och avsldjande av privat information som erhalls av organisationen (Guérin, 2008).
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Missbruk av detta ansvar kan leda till en rad olika konsekvenser for anvindaren. Overtridelse av
sakerhetspolicys, vare sig det dr uppsatligt eller oaktsamt, kan leda till diciplinéra atgarder eller
rattsliga pafoljder och bor enligt Guérin (2008) och Reyes (2005) specificeras i sdkerhetspolicyn.
Disciplinéra atgarder kan enligt Guérin (2008) skildra sig 1 avskedning eller mindre avstingningar
medan de réttsliga pafoljderna kan ddommas 1 olika grad beroende pé applicerbar lag.
Hir foljer ett exempel pa de ansvarsroller Guérin (2008) foreslér i sdkerhetspolicyn;
* 'Business owner' - Ser till att [T-avdelningen har de resurser som behovs.
* 'IT governance' - Bibehaller sikerhetspolicys samt ser till att anvdndare har tillrdcklig
utbildning
e 'IT department' - Ar ansvariga for att policys foljs av anvindare/anstillda samt att services
finns tillgidngliga

» 'Users/employees' - Maste 1dsa och forsta sikerhetspolicys samt f6lja dem dagligen

2.5 Utbildning

Viktigt att tdnka pé vid utformning av sdkerhetspolicys ér att inkludera sdkerhetstraning och skapa
en sidkerhetsmedvetenhet hos personalen. Siponen et al. (2009) skriver att det storsta hotet mot
organisationer #r vardslosa anstillda som inte foljer organisationens sikerhetspolicys. Aven Glisson
och Storer (2013) hédvdar att det dr allmént erként att den ménskliga faktorn ligger bakom storre

delen av informationsforluster vid incidenter.

Ett preventivt forsvar mot denna typ av informationsforluster &r att organisationen har ett program
for personal dér utbildning och medvetenhet kring sdkerhet lirs ut (Bin Muhaya, Fazl e, & Ali
Minhas, 2012). Sakerhetstraningen bor forse de anstéllda med kunskap och kdnnedom kring vilka
policys som rader inom organisationen och hur de ska efterlevas. Bulgurcu et al. (2010) podngterar
att kdnnedom om organisationens sikerhetspolicys inte ska forvixlas med allmén kdnnedom kring
sdkerhet. Som exempel beskrivs att en anvindare kan ha kinnedom kring att ett starkt 16senord
krdavs, men sakna kunskap om att organisationens sékerhetspolicy kriaver att losenordet dndras
periodiskt. Darfor ar det viktigt att en definition av vad sdkerhetstraningen bor besta av faststills i
sakerhetspolicyn. Framforallt for att klargora om sérskild traning eller utbildning krévs for

anviandning av PME.
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2.6 Sammanfattning
Efter var litteraturgenomgéng kan vi konstatera att det primért finns tva olika végar att ga for

organisationer vid en utformning av sikerhetspolicys;

e Anvinda befintliga mallar med kriterier

e Anvinda sig av ramverk med riskbedomningar

Genom att anvinda sig av befintliga mallar, som ISO 27001 och Guérins (2008) mall, blir det
tydligt vilka aspekter som bor finnas med 1 en organisations sdkerhetspolicy. Utifran var
litteraturgenomgéng har det blivit tydligt att aspekter 1 en sdkerhetspolicy kan klassificeras utifrén

PME och organisationsenheter.

Om organisationer viljer att utforma sina sdkerhetspolicys genom att anvénda sig av ramverk, likt
CoBIT och ITIL, eller en kombination av de bida enligt 'Goosens ramverk' (Brand, 2013), krdvs en
riskbeddmning for att reda ut vilka aspekter som krévs for sédkerhetspolicyn. Detta tillvigagéngssatt
ger en mer skriddarsydd sdkerhetspolicy for organisationen. D4 detta sitt att utforma en
sdkerhetspolicy utifran litteraturgenomgangen inte gett lika tydliga indikationer kring vad som

specifikt ska beréra PME leder detta oss till en empirisk undersékning.

Vi kommer att ga vidare med en empirisk undersokning for att ta reda pa hur organisationer
utformar sina sékerhetspolicys for mobila enheter samt reda ut om det finns aspekter som sarskilt
ror PME. Det kan ténkas att det finns hittills onimnda aspekter som &r viktiga att tinka pa, vilka
uppticks forst genom interna riskbedomningar som gors vid anvindning av ramverk. Vad vi kunnat
konstatera utifran var litteraturundersokning skiljer sig sdakerhetspolicys rérande privata och

organisatoriska mobila enheter inte mycket at.

Utover de sékerhetspolicys som inte skiljer sig at rorande privat- och organiationsédgda mobila

enheter har vi definierat sex specifika aspeker som ror PME;

* Registrering av privata mobila enheter
* Beskrivning av lamplig trining och utbildning for anvindning

* Definiera sékerhetslager med klassificering
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* Anvinda sandboxing och device integrity application och MDM'
* Speciella sdkerhetszoner for privata mobila enheter

* Specificera tillatna uppkopplingssitt for privata enheter mot organisationsenheter
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3 Metodiskt tillvagagangssatt
Malet med var empiriska undersdkning &r att ta reda pd hur organisationer utformar sina

sakerhetspolicys for PME samt reda ut om det finns aspekter som sarskilt ror PME.

Genom vér litteraturundersokning har vi identifierat ett antal aspekter som aterkommit 1 olika
standarder och ramverk och som vi uppfattar vara en viktig grund vid utformningen av privata
mobila sékerhetspolicys. Data vi kommer samla in och som vi ser som nddvéndig for att kunna dra
en slutsats kring forskningsfragan kan delas in 1 tre olika omraden vilka vi 1 litteraturgenomgéangen

funnit utgdra stommen for sdkerhetspolicys;

1. Aspekter
Inom detta omradet vill vi ta reda pa vilka specifika aspekter det finns som utmarker

sdkerhetspolicys rorande PME och ifall det finns aspekter som &r mer utméirkande 4n andra.

2. Utformning
Vi vill med detta omradet ta reda pa hur sdkerhetspolicys utformas inom organisationen och om

utformningen har ndgon paverkan pé vilka specifika aspekter som definieras och anvénds.

3. Utbildning och ansvar
Aven utbildning och ansvar ir viktiga omraden vad giller sikerhetspolicys och vi vill med hjilp av
denna data forsoka ta reda pa om organisationer inkluderar efterlevnad och utbildning 1
sdkerhetspolicys samt vilka ansvarsomraden och roller som specificeras for att sékerstilla en séker

framtid.
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3.1 Val av metod

Eftersom var forskningsfraga syftar till att underséka om organisationer anvénder sig av specifika
aspekter rorande sidkerhetspolicys for PME var vi i ett tidigt skede av véart arbete inriktade pa att
gora en kvantitativ empirisk undersokning. En sddan enkdtunders6kning verkade 1 ett initialt skede
lamplig for att kunna sammanstilla potentiella aspekter. Langre in i arbetet blev det dock uppenbart
att en kvalitativ undersdkning i form av intervjuer var att foredra. Frimst med anledning av att vi
med undersdkningen behdvde na ut till en IT-ansvarig inom organisationen for att kunna forsékra
oss om att respondenten kunde svara pa de fragor vi behovde fa svar pa. Detta upplevde vi kunde

bli svart med ett utskick av en enkit.

Genom att anvédnda oss av en kvalitativ undersdkningsmetod fick vi &ven mojlighet att stélla
foljdfragor vilket gav oss en mer ingdende sammanfattning av vara huvudfragor och i sin tur ett
storre djup pa var insamlade data. En kvalitativ undersokning skulle dven tillata oss att utfora en
karaktériserad generalisering av insamlad data. Av dessa anledningar beslutade vi darfor att enligt
Jacobsen et al. (2002) rekommendationer gora en deduktiv undersokning i form av kvalitativa
intervjuer istdllet. Vi skickade ut intervjuforfragningar till 23 olika organisationer som matchade

véra urvalskriterier och av dessa var det endast fem som valde att stdlla upp i undersdkningen.

Respondenter for vir undersokning dr framst IT-sidkerhetsansvariga inom de organisationer som vi
valt ut for undersokningen. Genom vér litteraturgenomgang av forskningsfragan har vi framstillt en
rad aspekter av privata mobila sidkerhetspolicys som ligger till grund for den empiriska
undersokning vi kommer utféra. Den empiriska undersokningen samt den litterdra undersokningen
kommer att sammanstéllas for att de likheter och olikheter som finns mellan en teoretisk vérld
(litterdra undersokningen) och en praktisk vérld (empiriska resultat) ska kunna diskuteras. Genom
att utfora denna analys hoppas vi kunna besvara véra forskningsfragor och ta reda pa vilka specifika
aspekter organisationer anvénder sig av i sédkerhetspolicys for PME och hur utformningen av dessa

kan se ut.

17



Lunds Universitet Larsson, O. & Persson, M. VT-2014
Institutionen for Informatik

3.2 Val av litteratur

Storre delen av var litteraturgenomgéng bygger pd akademiska artiklar frin LUBSearch
artikeldatabas. Eftersom var forskningsfriga ror ett relativt nytt omréde och det dr forst pa senare ar
som organisationer har borjat utforma specifika sdkerhetspolicys rorande PME medfor detta att
informationspoolen i &mnet dr ndgot begriansad. Vi har déarfor fraimst varit hanvisade till artiklar
inriktade pa generell IT-sékerhet och policyutformning for att skapa en teoretisk grund for var
empiriska undersokning. Vi har ocksa med anledning av det begrdansade utbudet av artiklar
undersokt manga ramverk och standarder, dels dé var forskningsfrdga behandlar det, dels for att
skapa oss en teoretisk bild kring sidkerhetspolicys. Vidare har vi ocksa sokt teori 1 litteratur som vi

anvéant oss av under véar utbildning.

3.3 Intervju

Vi valde att anvdnda oss av en Oppen intervjuteknik (Jacobsen et al., 2002) dar vi hade ett antal
grundfrdgor vilka vi utgick ifrén under intervjun och byggde vidare beroende pé utfall under
intervjuns gang. Detta val baserades pa att vi inte riktigt visste vilket resultat vi kunde forvénta oss.
Vi intervjuade ocksé relativt fa respondenter, da det enligt Jacobsen et al. (2002) ar valdigt
tidskravande med Oppna intervjuer, och dirfor passar de bist for fa respondenter dir

informationsméngden blir vdldigt omfattande.

Intervjuerna utspelade sig ndgonstans mot det helt 6ppna héllet i Jacobsen et al. (2002)
struktureringslandskap, med fast ordningsfoljd och endast 6ppna svar. Anvindningen av en
forstrukturering gor enligt Jacobsen et al. (2002) att vissa aspekter kan fokuseras pd mer under
intervjun, vilket gagnar vért &mne, dir vi gér in med en mer generell 6verblick men vill komma ut

med mer specifika aspekter.

Vi har dven valt att utfora intervjun en géng, da det ar alltfor tidskrdvande med upprepade intervjuer
for denna uppsats. Vid oklarheter 1 intervjun har vi 1 efterhand via respondenterna per email eller

telefon forsokt fa svar pa oklarheterna.
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3.4 Urval av respondenter

Vid urval av véra respondenter valde vi att inte begrinsa oss till en viss sektor utan vi har med
respondenter frn savil offentliga som privata organisationer. Vi valde att ha med béde stora och
sma organisationer i var undersokning. Detta val gjorde vi da vi ansag det viktigt att ta del av
sékerhetspolicys fran olika stora organisationer for att i var empiriska del kunna dra eventuella

slutsatser rérande huruvida detta paverkar utformning och anvéndning av sdkerhetspolicys.

Vi har begrénsat oss till organisationer verksamma framst i Skineregionen da vi foredrog att gora
en intervju pa plats, dock hade vissa av dem tillfrigade organisationerna centralstyrda

sdkerhetspolicys vilket gjorde att en intervju inte blev mdjlig.

Vi skickade ut intervjuforfragningar till 23 organisationer i Skdneregionen varav fem svarade att de
hade mojlighet att delta. Vissa av organisationerna angav som anledning till att de tackade nej att
det rorde deras sdkerhet och att de av denna anledning inte ville delta. De flesta organisationer gav
dock ingen anledning till varfor de inte ville delta i var undersdkning. Av de fem organisationer som
deltog i var undersokning var det tre offentliga och tva privata organisationer. Efter det forsta
urvalet av respondenter var vi tydliga i vara utskick med att efterfraga huruvida organisationen
anvander sig av PME till arbetsrelaterade uppgifter for att undvika sloseri med bade var och

respondentens tid.

Vi har valt respondenter inom organisationerna som har en roll som ansvarar for sdkerhetspolicys
eller IT, da respondenten annars formodligen inte haft den kunskap om d&mnet som kravs for att
kunna svara pa vara fragor. Vi skickade ut intervjufrdgorna innan intervjun sa att respondenterna
skulle ha kinnedom om dem och kunna forbereda sig, alternativt tacka nej ifall de ansag att

organisationen inte var relevant for vart omrade.

R1 dr en mindre organisation med 30 anstdllda 1 dagslidget. Den respondent som deltog i var

intervju var ansvarig for verksamheten.

R2 &r en mindre organisation med 73 anstéllda 1 dagsldaget. Den respondent som deltog i var

intervju var [T-ansvarig.
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R3 édr en storre offentlig organisation med 21000 anstéllda. Den respondent som deltog i var

intervju var samordnare for organisationens informationssékerhetsarbete.

R4 ir en storre offentlig organisation med 1200 anstillda. Den respondent som deltog i var intervju

var IT- och servicechef.

RS ér en storre offentlig organisation med 6000 anstéllda. Den respondent som deltog i var intervju

var IT-chef.

3.5 Intervjufragor
Vara intervjufrdgor dr baserade pa den teoretiska del vi har belyst i kapitel 2. Utifran denna del har
vi utformat intervjufragorna for att kunna diskutera de teoretiska aspekterna av var forskningsfraga

som vi funnit 1 litteraturgenomgangen med det empiriska resultat vi hoppas uppna.

Det vi frimst ville i reda pa under véara intervjuer var om organisationerna anvander sig av
specifika aspekter i sdkerhetspolicys for PME, och ifall de aspekter vi identifierade i
litteraturgenomgéngen iséfall anvénds. Vidare forsokte vi reda ut hur sékerhetspolicys efterlevs och

vem som ansvarar for att detta dokumenteras och foljs samt hur utformningen av dessa ser ut.

Nedan foljer en kort beskrivning av vara intervjufrdgor och en koppling till de omrdden vi

specificerade inledningsvis 1 kapitel 3.

Omrade: Aspekter

*  Har ni specifika séikerhetspolicys for privata mobila enheter?
Detta &r var forskningsfrdga och dérfor viktig fraga for att kunna faststdlla om
organisationen har specifika sidkerhetspolicys for PME eller endast f6r mobila enheter inom

organisationen.

[ hur stor utstrickning anvinds privata enheter for arbetsuppgifter? Ar det alla anstéillda
som har tilldatelse att anvinda privata enheter?

Denna fréga ér utformad for att kunna utvirdera fragan som tidigare stéllts om specifika
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sdkerhetspolicys finns inom organisationen eller ¢j. Denna fragan gor att vi vidare kan

analysera resultatet av foregdende fraga.

* Registreras privata mobila enheter pd nagot sdtt inom organisationen?
Fragan baseras pé en av de sex specifika aspekter som ror mobila enheter och intressant for
att f4 reda pa om organisationen haller ndgon form av arkiv for vilka enheter som kan

kopplas upp mot deras nitverk.

*  Rekommenderar sdkerhetspolicyn tekniska applikationer for att folja sikerheten? Vilka, och
dr dessa obligatoriska? Specifika applikationer for olika OS?
Precis som foregéende fraga dr denna en av sex specifika aspekter som rér mobila enheter
och ir relevant for att fa reda pé hur organisationen ser till att deras data hélls sdker nér det

géller anvdndning av PME.

*  Vilket operativsystem dr vanligast bland organisationsdgda respektive privata enheter?
Denna friga ér intressant for att fa reda pé hur och vilka sékerhetskrav som finns for just de
enheterna, vilka program som kdérs och hur organisationen gor ifall de tillater fler dn en typ

av mobil enhet.

»  Skiljer sdkerhetspolicyn sig rorande privata kontra organisationsdgda enheter? Vilka
aspekter skiljer sig isdfall at?
Syftet med denna fraga &r att & reda pa om de specifika aspekter vi har 1 var teoretiska del

Overenstimmer med aspekter som organisationen sjélv har utformat for privata enheter.

*  Specificeras tilldtna uppkopplingssditt for mobila enheter mot ndtverket i sdkerhetspolicyn?
Ar det olika for privata kontra organisationsdgda enheter?
Syftet med denna fraga ar att f4 en uppfattning om vilka sidkerhetsaspekter organisationen

anvinder sig av, mer it det tekniska hallet som VPN anvidndning exempelvis.
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Vilka aspekter anser du dr viktigast vid utformningen av sdkerhetspolicys for privata mobila
enheter?

Genom att stélla denna intervjufraga fir vi en béttre 6versikt rorande vilka aspekter som
olika organisationer anser viktigast vid utformning av sdkerhetspolicys och gor det mojligt

for oss att analysera denna data gentemot den teoretiska grund vi skapat innan intervjufasen.

Omrade: Utformning

Hur har ni utformat era sdkerhetspolicys for privata mobila enheter? Ex. anvdnt er av
ramverk, 1SO?
Eftersom vi 1 var teoretiska undersdkning behandlar bade ramverk och fardiga standarder ar

det intressant att veta vad de har for grund for sin utformning av sdkerhetspolicys.

Omrade: Utbildning och ansvar

Har ni ndgon form av utbildning rérande séikerhetspolicys och hur dessa skall foljas? Ar
denna isafall obligatorisk?

Manga artiklar inom omradet 'BYOD' anser att utbildning ar en viktig del av
sdkerhetspolicys och en av de viktigaste aspekterna nir det kommer till utformning av

sékerhetspolicys.

Vem ansvarar for att era sikerhetspolicys halls uppdaterade? Hur ofta ses de 6ver? Har ni
ndgon klassificering av roller i er sdkerhetspolicy?

Roller ér en viktig aspekt inom sdkerhetspolicys och dérfor relevant for vér fragestéllning,
denna fraga kan leda till att vi fir en forstdelse for hur viktiga sdkerhetspolicys ér for
organisationen di de genom att ha dedikerade roller for policys visar pa ett aktivt intresse for

att de uppehalls och uppdateras.
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*  Hur efterlevs sdkerhetspolicyn av anstdllda? Hur ser ni till att alla anstdllda tar del av den?
Efterlevnad ér en viktig aspekt enligt samtliga forfattare till de ramverk vi har tagit upp 1

uppsatsen och detta ber6r dven utbildning.

*  Hur hanteras privata mobila enheter ndr nagon slutar? Tas ndagra speciella datgdrder?
Intressant att se hur organisationerna hanterar detta problem. Mojligen finns det legala

komplikationer vilket medfor att organisationerna inte kan vidta nddvindiga atgérder.

Ovriga fragor

* Tillhandahdller ni organisationsdgda mobila enheter till anstdllda?
Intressant att veta ifall organisationen tilldter bAde PME och organisationsigda, och i vilken
utstrdckning anstéllda anvander bdda, och om det &r tilldtet. Dessutom, vilken skillnad finns

det pa enheterna, dr det samma applikationer som kravs?

*  Vilka anser du dr de storsta hoten med att anstdillda anvinder privata mobila enheter?
Intressant att veta om organisationen anser att det finns fler tekniska eller otekniska hot nér

det kommer till 'BYOD'.

3.6 Giltighet och tillforlitighet av var undersokning

For att skapa en giltighet och tillforlitlighet rorande vart empiriska resultat har vi f6ljt Jacobsen et
al. (2002) rekommendationer for ett kritiskt forhallningssétt vad géller vara intervjuer. Vi har
vidtagit en rad atgérder vilka vi nedan redovisar for att forsdkra oss om att det empiriska resultatet

ska gé att anvinda i var slutsats.

Vi har kategoriserat véra intervjufrgor utifrdn de olika omrdden som vi i litteraturdelen funnit
utgdra stommen for sikerhetspolicys fOr att vara sikra pa att det vi fragar faktiskt ar relevant for var
undersokning. Vidare har vi skickat ut intervjufrdgorna till respondenterna i forvég sa att de hunnit
sdtta sig in 1 frdgorna och eventuellt ta reda pa fakta de var osdkra pa. Véra respondenter har
innehaft positioner som innebir att de dr ansvariga for sdkerhetspolicys inom de olika

organisationerna, vilket medfor att dem haft god kdnnedom kring &mnet och de fragor vi har stillt.
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Under intervjuerna har vi gjort ljudupptagningar vilka vi senare har transkriberat for att inte gé
miste om viktig information som respondenterna delgett. Transkripten har ocksé skickats ut till
respondenterna for validering. Slutligen har alla respondenter blivit upplysta om forutséttningar for
intervjun, att materialet kommer att publiceras, att de ér fullstindigt anonyma och att de inte
behover svara pd fragorna ifall dem inte vill. Detta kan 6ka trovérdigheten pd respondenternas svar

da incitamenten att undanhalla information minskar.

3.7 Kritik av vart metodval
Att gora en intervju rorande sékerhetspolicys kan vara problematiskt da det handlar om kénslig
information om en organisation och respondenten kan vilja att undanhélla fakta rorande vissa

fragor.

Genom att gora en intervju tillkommer det problem rérande tolkning. Vart val av en 6ppen intervju
kan innebdra att fragorna tolkas pé olika sitt beroende pé olika omstindigheter, och foljdfragor kan
formuleras pa olika sitt. Detta kan innebéra att svaren fran respondenterna varierar trots att
intentionen bakom intervjufrdgorna var samma vid de olika tillfdllena och respondenterna kanske

hade samma svar egentligen.

Antalet intervjuobjekt for denna undersokning ar fem, detta gor slutsatsen till en kvalitativ
generalisering enligt Jacobsen et al. (2002). Vért val av stora och smé organisationer som
intervjuobjekt innebir att resultatet av var empiriska undersokning i viss man kan vara
representativt for denna typ av organisationer. Var undersokningsmetod, och antalet intervjuobjekt,

kan innebéra att slutsatsen ar sannolik, men detta ar svart att bevisa.

3.8 Etik
Vi utférde den empiriska undersdkningen enligt tre grundkrav som bor beaktas dd man utfor en
intervju: informerat samtycke, krav pa privatliv samt krav pa att bli korrekt atergiven (Jacobsen et

al., 2002).

Genom att utgd ifran dessa krav da vi utférde intervjuerna sag vi till att vi f6ljde vissa etiska
principer. Viktigt dr att respondenten inte har fatt patryckningar uppifran, d.v.s. fran chefer. Vi har
under var mejlutskickning skickat vér intervjuforfragan direkt till [T-sdkerhetsansvarig for de olika
organisationerna for att minska detta. Vid de tillfdllen da vi gatt genom chefer for att fa

kontaktinformation har vi fatt ta del av mejlkonversationen mellan chef och respondent. Vi har
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ocksé efter bista forméga sett till att respondenten forstatt den undersdkning som skall goras samt

att den kommer att bli publicerad.

Vi kommer ocksa aterge intervjuresultatet i ratt sammanhang och i ritt kontext. Detta dr inte bara
viktigt for att respondenten inte skall bli felciterad utan ocksé for att data inte ska bli korrupt, d.v.s.
vi méste dterge rétt for att inte oaktat forfalska data eller resultat. All information som samlats in

under intervjuerna finns bifogat i form av transkript, se kapitel 7.
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4 Empiriskt resultat

I detta kapitel delger vi de svar som vi fatt under véra intervjuer. Fragorna ar uppdelade i de
omraden som vi redogjorde for i kapitel 3 men uppdelningen &r dven baserad pa hur respondenterna
har svarat. Basfragorna behandlar f6ljaktligen omradena aspekter, utformning samt utbildning och
ansvar. Med forsta omradet aspekter har vi forsokt att stilla fragor angdende utstrackning pa
sakerhetspolicys rorande mobila enheter och om policys skiljer sig mellan enheter inom
organisationen for att fa reda pa vad organisationer lagger vikt pé i sina sdkerhetspolicys.
Utformningsfragorna behandlar hur organisationer utformat sin sédkerhetspolicy. Med sista omradet
ville vi fa reda pa i vilken utstrickning organisationerna utbildar sin personal och hur

sakerhetspolicys halls uppdaterade.

4.1 Aspekter

Generellt sett har organisationerna relativt lika syn pa de fragor som stillts rorande detta omrade, de
storsta skillnaderna marks mellan de stora och sma foretagen. Samtliga organisationer har for
tillfallet ingen storre skillnad pé sina policys rorande privata och organisationsdgda mobila enheter.
R3 héller pé att implementera nya policys rorande mobila enheter for att f6lja med i1 den stdndigt
utvecklande marknaden. R1 anvénder tva olika nitverk for privatdgda samt organisationsigda

mobila enheter som enda skillnad rérande sdkerhetspolicys mellan enheterna.

Samtliga organisationers anstillda anvénder sig av PME i en viss utstrackning, dock skiljer det sig
at da R3s och R5s styrdokument dr reglerat i lag vilket gor anvindandet av PME f0r vissa roller
restriktiv. For R4 dr det heller inte tillatet att anvinda sig av PME pa organisationens nétverk, men
anvindning utdver det dr forekommande. RS tilldter endast enheter som har blivit godkénda att
anvindas inom organisationen. De anvénder sig dven av 'Zitrix' vilket ger tillatelse att komma &t
vissa delar av organisationen frén vilken dator som helst under forutséttning att vissa restriktioner
foljs. De anviander sig ocksé av ‘direct access’ som ligger i Microsoftmiljo som gor det mojligt att
jobba hemifrdn om man anvinder sig av en av organisationen godkénd enhet. Bdde R1 och R2
hivdar att det anvinds PME for jobbrelaterad aktivitet men mestadels anvédnds organisationsdgda

enheter.

Registrering av PME sker endast hos R1 da de anvinder sig av Office365 som innehaller olika
funktioner som gor detta mgjligt. R2, R3, R4 och RS kan se aktivitet nir en enhet kopplas upp mot

deras databaser eller mejl men det finns ingen direkt registrering av PME. R3 svarade dock
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restriktivt pa vara fragor rorande detta med anledning av teknisk karaktir. Office365 tillsammans
med 'Exhange Active sync' och 'Propertymanager' &r de enda tekniska l9sningar som anvénds av de
organisationer som vi intervjuat och dessa l6sningar anviands endast av R1 respektive R4.
Resterande organisationer ser snarare sin sédkerhetspolicy pa en strategisk niva dér de anser att det
racker med att kunna stinga av de applikationer som anstillda anvédnder sig av, som mejlkonton och
rattigheter 1 ndtverket. De fOrlitar sig pa att anstéllda anvénder sitt sunda fornuft da de handskas

med kénslig information pa sina PME.

Att ha full kontroll pa vilken information som ldmnar foretaget dr den viktigaste aspekten for
samtliga organisationer, for R1 innebér detta att organisationen kan se till att PME som lamnar
foretaget kan tommas pé innehall pa distans med hjilp av en tjanst i Office365 som tar bort den
information som finns lagrad i den molntjanst som Office365 tillhandahaller. For R2, R3, R4 och
R5 innebédr samma aspekt att organisationerna forsoker skapa en medvetenhet hos den anstéllde
som gor att den hanterar sa lite kénslig data som mdjligt p sin privata enhet och R4 ndmner att det

helt enkelt 4r den anstilldas skyldighet enligt lag att vara medveten om detta.

4.2 Utformning

Enligt R1 har det inte skett nagon genomgéende utvardering kring vilka sékerhetspolicys som
behovs, utan organisationen har endast valt att anvénda sig av en befintlig teknisk 10sning som de
redan anvinder och arbetar inom, ndmligen Office365. Office365 erbjuder en 'MDM' vilken R1
framhéller 4r den primédra anledning till att organisationen har en sékerhetspolicy, denna l6sning
anvénds till bade organisationsidgda och privata enheter. Vidare framhéver R1 att organisationen ar
medveten om att det finns tdmligen mer avancerade och omfattande 16sningar men att det kréver en
egen infrastruktur vilket ansags vara lite mycket med tanke pa att de inte &r sd ménga anstillda.
Aven R2 tar upp Office365 och berittar att organisationen for nirvarande héller pa att ga dver till
den I6sningen, dér anstéllda kan lagra information, mycket med anledning av att organisationen
redan arbetar mycket med annat i Office365. R2 ndmner liksom R1 att det inte dr ekonomiskt
héllbart med en egen infrastruktur for sdkerhet d& det dr en relativt liten organisation, och darfor

passar Office365 16sning bra.

R2 har varit med och utformat organisationens sdkerhetspolicy tillsammans med en grupp dar HR-

ansvarig dr ytterst ansvarig for sdkerhetspolicys. Under intervjuns géng upprepar R2 ofta att
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organisationen forlitar sig mycket pé sina anstélldas sunda fornuft, och gjorde dven det innan en
officiell sdkerhetspolicy utformades. R2 berittar att anledningen till att de utformade en officiell
sakerhetspolicy var for att organisationens kunder kravde det, alltsa framst for att skydda det
material och den information som berdr kunden. Vi uppfattar det som att organisationen inte anvant
sig av ndgot ramverk eller mall utan har med hjélp av en mindre intern riskbedomning uppfyllt de

krav som kunderna stillt.

R3, R4 och R5 dr betydligt stérre organisationer och har andra krav pa sig dé de dr offentliga
organisationer, bland annat i form av krav pé diarieforing. Vid utformningen av R3s, R4s och R5s
sakerhetspolicys har organisationerna fatt ta stor hinsyn till olika lagrum, personuppgiftslagen,
sekretesslagen och forvaltningslagen ar nagra av de som ndmns. Med utgdngspunkt i lagarna har
organisationen enligt R3 skapat ett underlagsmaterial vilket sedan har diskuterats med en rad olika
avdelningar, bland annat HR och juridiska avdelningen. Enligt R3 har organisationen utdver
lagrummen byggt upp policydokumenten efter ISO 27000-serien, dér organisationen valt ut de

specifika aspekterna som behovdes och passade dem.

Precis som R3 till viss del har baserat sina policys pa lagrum har d&ven R5 gjort det, dock anvénder
organisationen sig utdver det ocksa av en policystandard, BITS (Bits.org, 2014), vilken dock ska
revideras inom en snar framtid. R4 forlitar sig pa den sdkerhetspolicy som organisationen har
generellt for mobila enheter inom organisationen, vilken &r baserad pa olika lagrum, samt

sekretesslagen for att behandla kénslig information som bearbetas pa mobila enheter.

Rorande revidering och uppdatering av policydokument forsoker R2 och R3 uppdatera
sékerhetspolicyn arligen medan R1 inte kunde svara pa fragan. R1 ér tillférordnad
sdkerhetsansvarig da personen som vanligtvis sitter pa tjdnsten ar tjanstledig och framhéver att hen
inte har full koll pa vad som star i deras sidkerhetspolicy. R4 i sin tur sdger att de inte uppdaterar
sakerhetsspolicyn da den &r sé baserad pé lagrum. RS stéller sig lite oséker till hur ofta
organisationens policys ska revideras men hen séger att det sker varje gdng organisationen infor nya
andringar 1 systemet, men inte oftade da det enligt hen dr vildigt tidskrdvande att férankra en ny

policy.
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Viér uppfattning ar att varken R1, R3 eller RS har utvecklat sina sikerhetspolicys for att skydda sig
mot eventuella problem som kan uppsté vid anvéindning av PME, utan har snarare utformat sina
sdkerhetspolicys for att skydda informationen fran det andra héllet sa det inte spelar nagon roll

vilken typ av enhet som nar informationen.

4.3 Utbildning och ansvar

Béde R1 och R2 har viss utbildning rérande sékerhetspolicys. Det ror sig om en genomgang av
tekniska detaljer och mer generell information vid nyanstillning exempelvis. Bdde R1 och R2 séger
att det dr upp till den anstillde sjélv att ldra sig om policys efter den initiala presentationen. Detta
skiljer sig inom stdrre organisationer da R3 och RS har ett annat tillvigagangssétt vad géller
utbildning. R3 berittar att de har informationskampanjer for att né ut till alla i ledningen och
forklara for dem hur de ska forhalla sig till sdkerhetspolicyn och hur de ska hantera det med sin
personal, det stir ocksa definierat i R3s policydokument att utbildning ska ske och 1 vilka former.
Detta tillvigagangsitt anvander dven R4 da de har ett introduktionsprogram dar anstéllda far ta del
av utbildningen. De far dven ta del av dem sédkerhetspolicys som rdder samt de lagrum som géller
vid anvdndning av mobila enheter. RS har ocksé introduktionsprogram som nyanstillda kan ta del
av samt utbildning som sker via deras intranédt. Vidare har olika delar av organisationen ocksa

tillgang till specialutbildningar.

Utover det har alla anstillda enligt R3 mojlighet till interaktiv utbildning om sdkerhetspolicyn via
en webbplattform. Detta ar inget som 1 dagsldget dr obligatoriskt men R3 siger att de héller pé att se
over det. For att skapa en medvetenhet kring sdkerhet rorande IT-utrustning, podngterar R3 ocksa
vikten av att kommunicera vad som stér skrivet i ett policydokument ut till de anstéllda som berors.

Detta &r alltsd ndgot R3 stindigt arbetar med.

Rorande ansvarsomraden berdttar R3 att det 4r hen som &r ansvarig for att revidera och se till att
sakerhetspolicys f0ljs. R1 ddremot kan inte exakt svara pad vem, men siger att det finns specificerat
vem som &r ansvarig for sdkerhetspolicys, dock vet R1 ej om det finns dokumenterat i policyn. R3
och RS berittar att det forekommer olika roller, och det finns dven specificerat 1 sdkerhetspolicyn,

medan R1, R2 och R4 inte nimner nigra specifika roller.
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Nér ndgon slutar inom organisationen hanteras det pd liknande sétt av alla organisationerna, R1 ser
till att lasa kontot for den anstillde, Office365-kontot i det hér fallet, och R2 och R5 avslutar
mejlkonto sé anstillda inte lingre kan komma &t organisationens information. Daremot har varken
R2, R3, R4 eller R5 ndgon sdkerhetspolicy som hanterar lagring pa externa tjdnster sasom
exempelvis dropbox. Anledningen enligt R3 och R4 ir att de &r offentliga organisationer. R5
poéngterar dock att lagring pa exempelvis Dropbox inte bor géras men saknar en policy som uttalar
det. Rorande specifikt PME beskriver R3 att det dr valdigt svart da en anstilld slutar att kunna
kontrollera dessa, men att organisationen har forsokt skapa vissa begransningar rent tekniskt for att

preventivt hindra att felaktig information forsvinner fran forsta borjan.
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5 Diskussion

I denna del av uppsatsen jamfor vi de empiriska resultat vi fitt genom intervjuer med den
litteraturbaserade teorin tidigare i uppsatsen. Vi kommer att ga igenom de skillnader och likheter
som kan finnas mellan de bada delarna. Uppldgget av detta kapitel kommer vara detsamma som

foregéende for att skapa en littare forstaelse for vara fynd.

5.1 Organisationsstorlek

Da vart empiriska resultat visade pa en viss skillnad mellan organisationerna med anledning av dess
storlek dr det nddvéndigt att géra en mindre klassificering av organisationernas storlek for att senare
kunna goéra en karaktériserad generalisering 1 var slutsats. En karaktiriserad generalisering innebar
att vi kan hérleda resultatet till att om en tredje (i fall avseende en mindre organisation) eller en
fjarde (i fall avseende en storre organisation) organisation skulle delta i undersokningen skulle

resultatet med stor sannolikhet likna de foregdende organisationernas policys.

Vir klassificering harror fraimst ifrdn EU-lagstiftningen for foretag (Europa.eu, 2014) men dven

ifrén insamlad fakta fran véra intervjuer.

Vi har valt att klassificera organisationerna som deltog 1 var undersokning som stora om

organisationerna har:

* Fler 4n 250 anstéllda
*  Omsittning som overstiger 430 miljoner kr/ar

* En [T-avdelning med minst 10 anstéllda
Organisationer som placerar sig under dessa siffror klassificerar vi som sméa. De organisationer som

betecknas som stora fran var undersokning blir foljaktligen R3, R4 och RS. Respondenter R1 och

R2 betecknas 1 vér uppsats som smé organisationer.
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5.2 Aspekter

Att samtliga organisationer 1 vir empiriska undersokning saknar en mer specifik sakerhetspolicy for

Larsson, O. & Persson, M. VT-2014

sina PMEs visar pé att de undersokningar som gjorts tidigare av ISC (Suby, 2013) och SANS

Mobility Survey (DeLaGrange, 2012) sammanfaller med det resultat som vi fétt fran véara

interjvuer. Vidare visar detta pa att organisationer fortfarande &r 1 ett tidigt stadie nir det géller

kompletta sikerhetspolicys specifikt utvecklade for PMEs. I tabell 5.1 aterfinns respondenternas

svar rorande de aspekter vi hirledde ifran var litteraturundersokning i kapitel 2.6.

Tabell 5.1 Jamférelse av aspekter mellan respondenterna(aspekter fran kapitel 2.6)

Aspekter R1 R2 R3 R4 R5
Beskrivning av lamplig traning Ja Ja Ja Ja Ja
och utbildning fér anvandning
Definiera sékerhetslager med Nej Nej Ja Ja Ja
klassificering
Anvanda sandboxing och device |Ja Nej Nej Ja Ja
integrity application och '"MDM'

Speciella sékerhetszoner for Ja Nej Nej Nej Nej
privata mobila enheter

Specificera tillatna Ja Nej Ja Nej -
uppkopplingssatt for privata

enheter mot organisationsenheter

Registrering av privata mobila Ja Nej - Nej Ja
enheter

De organisationer som vi har intverjuat har policys for hur kommunikation ska ske och hur man
héller denna siker genom olika tekniska ldsningar f6r mejl men saknar policys for hur de 16ser
problem som kan tillkomma med bortappade eller stulna mobiler. De enda respondenterna som hade
en 16sning pé detta problem var R1 och R4 som kunde témma enheterna pa innehall fran distans

vilket dessutom forutsitter att enheten ar uppkopplad mot ett nétverk.

Detta faktum stimmer 6verens med Fortinets undersokning (BYOD Brings Wave of Unknown
Security Threats, 2012) dér forlust av organisationsdata sdgs som ett av de storsta hoten.
Organisationerna vi intervjuat forlitar sig istéillet pa att deras anstillda &r medvetna om de risker
som medfoljer av att ha kinslig information pa sina smarta telefoner, hir utmérker sig R2 och R4

framst. Office365 skapar 16sningar till viss del, men det kan hdnda att anvindaren bryter

32



Lunds Universitet Larsson, O. & Persson, M. VT-2014
Institutionen for Informatik

sdkerhetspolicys och sparar information pd annat stélle pa mobilen, vilket Fortinets undersokning
(Micrographics & optical Technology, 2011) visar, &n i just Office365s inbyggda molntjdnst och dé

ar en tomning av innehdll med hjilp av Office365 inte mojligt.

Att organisationerna inte har eller héller pé att utveckla policys specifika for PME stimmer dverens
med den undersdkning som ITIC gjort (Eddy, 2014) gjort déir 43 % av organisationerna svarade att
de fortfarande inte har en detaljerad policy for PME. Dock revideras for tillfdllet R3s nuvarande
sdkerhetspolicys for att de ska innehalla mer specifika dtgédrder for PME, samma géller for R2 som 1
framtiden ska implementera Office365 till sina nuvarande sdkerhetspolicys. Detta skapar 6kad
sakerhet for organisationerna da de introducerar nya sékerhetspolicys och &r ett steg i rétt riktning
for att forsoka hanga med i teknologins takt. Detta ligger helt i linje med Vishal et al. (2013) som

anser att en implementation av ett ‘MDM’ dr forsta steget for att sikra anvéindning av PME.

Utifran de ramverk och standarder som vi undersokt i litteraturgenomgangen kunde vi hirleda sex
sakerhetspolicys som var ofta forekommande rorande PME. En av dem ér registrering av PME,
vilket dr en viktig del av sdkerheten. For att kunna hélla information séker bor organisationen ha ett
Overskadligt sitt att se vilka enheter som faktiskt finns och anvénds pé organisationens nitverk och
1 databaser. De enheter som kan komma at kinslig organisationsinformation bor dérfor registreras
och overvakas for att kunna utreda potentiella hot mot organisationen. Av bland annat denna
anledning har R1 och R2 svarat att de har eller héller pa att utforma ett sétt for att kunna registrera
och dvervaka den information som PME tar del av i form av ett ‘MDM’. R4 har for tillfdllet en till

viss del fungerande 'MDM' i form av Apples egna 'Propertymanager’.

Samtliga organisationer har utan att anvianda nagon form av ramverk for utformandet av sina
sdkerhetspolicys dnda fitt med nagra av de viktiga aspekter som vi identifierade efter var
litteraturundersokning:
 Atkomstkontroll - I form av I6senord p4 mobila enheter samt p4 de program som anvinds.
» Nitverkssikerhet - Genom att ha tva olika néitverk har R1 sett till att bara
organisationsdgda enheter kommer at deras huvudnétverk.
* Granskning och 6versyn - Office365 bidrar med 6versyn for R1 och snart dven for R2 di

organisationerna héller pa att implementera denna 16sning, samt 'Propertymanager' och
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'Exchange Active sync' for R4's del.

* Roller och ansvar — Finns tydliggjorda for samtliga organisationer i viss man.

* Forklaring av policys - Samtliga respondenter har utbildning for sina anstéllda.

* Backup - Sker mot Office365 eller andra cloudbaserade 16sningar samt Exchange Active
sync.

* Potentiella hot - De storsta hoten for samtliga foretag &r att information skall komma 1 fel

hénder och samtliga organisationer dr medvetna om de hot som finns kring PME.
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5.3 Utformning
Rorande utformningen av sdkerhetspolicys har vi fatt ett annat resultat 1 vir empiriska undersdkning
jamfort med vad vi fick i litteraturunders6kningen. Det star klart for oss att de ramverk och

standarder som vi fann 1 litteraturen kan anvédndas, men framst vid storskalig anvdndning.

R1 och R2 ér sé pass sma organisationer att en utformning av en sikerhetspolicy enligt CoBIT eller
ITIL 4r for omfattande for att vara rimlig. Daremot har R3, vilken &r en vésentligt storre
organisation bland annat anvént sig av ISO 27000-serien (Iso.org, 2014), och har dven utformat sitt
policydokument pé liknande sétt som NIST foresprakar (LeVeque, 2006) med grenar av olika
policys. Aven R5 har anviint sig av en policystandard, i detta fall BITS (Bits.org, 2014).

Aven om R1, R2 och R4 inte uppger att de anvint sig av nagot specifikt ramverk eller
tillvagagangssitt aterfinns det 1 deras sikerhetspolicys vissa av de aspekter vi sammanfattade i
kapitel 2.2.2. R3 och R5 anvinder nédstan samtliga av dessa aspekter 1 sin sédkerhetspolicy. Detta
tyder pa att &ven om organisationer inte utformar sina sékerhetspolicys i enlighet med ett specifikt
ramverk eller enligt en péd forhand bestamd standard &r dessa sdkerhetsaspekter énda aterkommande

1 manga sikerhetspolicys.

Vidare kan ocksé konstateras att Souppaya och Scarfones (2013) forslag till tekniska l6sningar for
att preventivt skydda sig mot konsekvenser av anvdndning av PME inte dr ndgot som beaktats vid
utformningen. Ingen av respondenterna anviande sig exempelvis av 'sandboxing', och varken R1
eller R2 anvénde sig av klassificeringar rérande behorighet eller rekommendationer rorande teknik

for att sakerstdlla PME, bortsett frdn anvindningen av Office365 for R1's del.

Under var empiriska undersdkning har det ocksa blivit klart att samtliga organisationer fraimst
anvinder PME for kommunikation och tillgéng till data, de ldgre nivaerna av mobilt anvéindande
enligt Sedivas (2013) undersokning, och dirmed &r det mindre komplext att utforma
sakerhetspolicys. Detta kan vara en bidragande orsak till att R1 och R2 inte anvént sig av nagot

speciellt ramverk som stod.

Baserat pa var empiriska undersokning kan vi konstatera att vissa aspekter dr dterkommande,

exempelvis Reyes (2005) exempel pa vad som bor ingé i en sédkerhetspolicy stimmer dverens med
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de sdkerhetspolicys vi fitt ta del av. Vdra intervjuer har visat att organisationer inte nédvéndigtvis
méste anvinda sig av erkinda standarder eller ramverk vid utformningen, utan kan i mindre eller
storre grad anvénda ett smorgasbord av vad som finns att tillgd inom omrédet. Fér mindre
organisationer &r det helt enkelt enklare att gora en egen riskbedémning och formulera

sdkerhetspolicys utefter det.

De ramverk och standarder vi funnit vid litteraturgenomgangen kan anviandas som stod vid
utformningen av en sdkerhetspolicy, men fyller storst funktion avseende mer komplext utformade

organisationer, vilket R3 och R5 vittnar om.

5.4 Utbildning och ansvar

Enligt var litteraturundersokning identifieras vardslosa anstidllda som det storsta hotet rorande
anviandning av PME och utbildning kring hur sddana ska hanteras bor darfor ingé i en
sdkerhetspolicy. Detta pastaende bekriftas av var empiriska undersdkning dér samtliga respondenter

beskriver att de har utbildning kring sékerhetspolicys.

Bin Muhaya et al. (2012) foreslér ett traningsprogram for att skapa en medvetenhet kring
sdkerhetsaspekterna av privat mobilt anvindande, vilket 4r nadgot som inte i lika stor utstrackning
aterfinns bland vara respondenter. Det dr endast R3 som erbjuder ett kontinuerligt
utbildningsprogram, medan R2 och R1 endast har en heldagsutbildning initialt vid nyanstéllning
eller vid revidering av sikerhetspolicys. Aven R4 och R5 har ett introduktionsprogram for anstillda
som innehaller de policys och lagrum som ska foljas vid anvindning av mobila enheter inom

organisationen.

Ett utbildningsprogram dér anstillda sjilva far ldra sig kring sdkerhetsaspekter dr enligt Bulgurcu et
al. (2010) ett bra preventivt sitt att motverka hot som kan uppstd. I R1 och R2s fall kan det skapa
komplikationer i senare stadie ndr man under okontrollerade former later anstillda ldra sig om
sikerhetspolicys. Aven R4 hanterar utbildning pé ett relativt okontrollerat sitt dir R4 poéngterar att
det ar upp till den anstéllde sjélv att lara sig om sékerhetspolicys och lagrum efter den initiala
introduktionen. Detta kan latt dsidoséttas till forman for andra arbetssysslor och syftet med
utbildningen kan helt férsvinna och 6ppna upp for exempelvis vardsloshet, som Siponen et al.

(2009) ndmner. R3s forfaringssatt att anvdnda sig av interaktiva utbildningar pd webben dr en mer
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kontrollerad form av utbildning dir incitamentet till att ldra sig om sékerhetspolicys torde vara

storre &ven om R3 ndmner att det dnnu ej dr obligatoriskt.

Vad giller ansvar verkar det som att samtliga respondenter foresprakar sunt fornuft 6ver definierat
ansvar 1 sina sékerhetspolicys, ndgot som dven ndmns av Guérin (2008). De enda respondenterna
som har definierade roller i sin sdkerhetspolicy pa det sétt som Carillo (2013) och Sheikhpour och
Modiri (2012) beskriver dr R3 och R5. Alla respondenter har definierat en roll for den ansvarige av
sékerhetspolicys, men inga dvriga roller mer én sé. I R3s fall handlar det om behorighetsroller f6r
olika sékerhetsnivder, men inget som berdr vriga ansvarsomraden. Det kan vara sé att i R1 och R2s
fall behovs inga rollbeskrivningar dé de dr lite mindre organisationer, och det kan helt enkelt vara sa

att det inte dr ndgon annan dn IT-ansvarig som behdver en rollbeskrivning.

Alla respondenter ser ocksa till att avsluta anstédlldas konto sé fort de avslutar sin tjdnst. D det
framst ror sig om mejlhantering hos alla respondenter fick vi uppfattningen att det inte &r en sarskilt
komplicerad process, och ingen av respondenterna berdrde heller de privata mobilerna, eller hade
som krav att de skulle aterstéllas. Detta minskar klart komplikationer som kan uppsté ur laglig

synvinkel.
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6 Slutsats

Genom vér undersdkning i uppsatsen har vi kommit fram till en rad slutsatser rérande var
forskningsfraga. Forskningsfragan 16d;

* Anvinder organisationer sig av sdkerhetspolicys for privata mobila enheter for att skydda
information?
*  Om organisationer gor det: skiljer sig dessa policys ifrdn de policys organisationen

har for mobila organisationsenheter?

Vart undersokningsresultat har visat att fa av vara tillfrdgade organisationer har specifika
sdkerhetspolicys for PME. Vi har identifierat en rad aspekter i sdkerhetspolicyn som hjélper
organisationerna att skydda sig mot eventuella hot vid en anvdndning av PME men dessa aspekter
ar 1 de flesta fall inte specifika for PME utan anvénds for att hantera samtliga mobila enheter inom
organisationerna vi undersokt. Vi har déarfor inte kunnat héarleda ndgra nyckelaspekter som specifikt

ror PME fran var undersokning.

En anledning till att storre organisationer i var undersokning, alltsa R3, R4 och RS, inte i storre
utstrickning utformat specifika policys for PME kan vara for att det dr svart att pé ett vettigt sétt
halla god uppsikt 6ver de enheter som anvdnds inom organisationen. Mindre organisationer som R1
och R2 har lattare att implementera en 16sning for detta, som de 1 detta fall gjort med hjélp av
Office365. De mindre organisationerna i var undersokning, R1 och R2 behdver bara hantera ett fatal
mobila enheter till skillnad mot storre organisationer som maéste hitta en 16sning for flera tusen
anstéllda. Detta bidrar till att organisationerna istdllet forsoker hitta en 16sning som inte &r specifik
for PME utan for deras sétt att hantera data. Istéllet for att forsoka identifiera sdkerhetsproblem med
PME forsoker organisationerna i var undersokning skydda vardefull information genom att
begrinsa dtkomst till den frin alla mobila enheter. Det ska alltsa inte spela ndgon roll om en anstalld

anvénder sig av en privat enhet eller en organisationsidgd.

For tillfdllet finns en teknisk 16sning for att kontrollera eller hindra data frén att spridas inte
implementerad hos nédgon av vara respondenter utan de har en mer informell policy nér det géller
sakerhetspolicys. Den informella policyn som existerar hos de mindre organisationerna i var

undersdkning uppfattar vi som en av huvudanledningarna till att dessa inte implementerat specifika
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sdkerhetspolicys for PME.

Organisationerna i1 var undersokning forlitar sig i hog grad pa att anstéllda inte kommer att delge
nagon kénslig organisationsinformation, &ven om detta kan fungera for mindre organisationer som
R1 och R2, dir det &r littare att ha en kontroll 6ver mobila enheter, visar anda en undersdkning av
Forrsight (Khanna, 2013) att 62 % av all informationsforlust beror pa att ménniskor dr virdslosa.
Att organisationer ska ha ett fortroende for att anstéllda haller kénslig information séker dr en
sjalvklarhet, men information kan delges utan att anvindaren dr medveten om det. Det ar darfor
viktigt att se till att anstéllda inom organisationen har en en medvetenhet om de faror som kommer

med ‘BYOD’.

En av aspekterna som vi identifierat som viktig i var litteraturundersdkning, utbildning, visade sig
ocksa anvédndas av samtliga organisationer vi undersokt. Organisationerna anvénde sig av olika
typer av utbildning men alla ansag &nda att utbildning &r viktigt att ha med i en sdkerhetspolicy for
PME for att preventivt skydda sig mot missdden. Detta var aterigen ingen aspekt som var specifik

for PME.

Vidare hade vi dven en forskningsfraga rérande hur organisationerna har valt att utforma sina
sdkerhetspolicys;

*  Hur utformar organisationer sina sdkerhetspolicys?

Vart undersdkningsresultat visade pa att utformningen av sékerhetspolicys for de undersokta
organisationerna sker med hjélp av interna riskbedomningar pa ett ndrmast godtyckligt vis.
Undersokningen visade ocksa att de storre organisationernas sikerhetspolicys till viss del var
reglerade av olika lagrum. Vi trodde efter litteraturundersdkningen att vart resultat skulle visa pa att
organisationerna anvinde sig av definierade ramverk och standarder, som ett hjédlpmedel att utforma
sakerhetspolicys. Undersokningen visade dock att sddana hjdlpmedel framst &r till for véldigt stora
och komplexa organisationer, det var bara tva av organisationerna i var undersdkning som anvént
nagot av de ramverk vi fann 1 var litteraturundersokning och i dessa fall endast sma delar av dem.
En anledning kan vara avsaknaden av resurser i de mindre organisationer vi undersokt. De mindre
organisationerna hade ingen stor IT-sidkerhetsavdelning utan endast en eller tv anstillda som

fungerade som IT-sdkerhetsansvariga.
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Déaremot anvindes ménga av de aspekter som finns att finna i ramverken och standarderna vi
undersokt. Detta visar pé att de undersokta organisationerna trots allt 4&r medvetna om var de storsta
hoten finns och vilka aspekter som behdvs tas upp i en sidkerhetspolicy for PME, utan att behova

anvénda sig av alltfor definierade och strukturerade hjdlpmedel.

Var undersokning visade att det i dessa fall fanns en viss skillnad rérande sékerhetspolicys for PME
beroende pé organisationers storlek. Resultatet tolkar vi som att det dr mer troligt att storre
organisationer, jamfort med mindre, anvénder sig av delar av olika ramverk och standarder vid
utformningen av sina sikerhetspolicys. Samtidigt sérskiljer de inte sékerhetspolicys rorande PME
och organisationsigda mobila enheter, formodligen da det &r svérare att kontrollera. Vad giller
aspekten utbildning har var undersdkning ocksé visat att de stdrre organisationerna mer troligt har

en mer kontrollerad form av utbildning i sina sékerhetspolicys dn de mindre organisationerna.

Vi kan med sannolikhet generalisera vart undersokningsresultat vad géller stora och sma
organisationer och vid en mer omfattande undersdkning med ytterligare respondenter borde inte
resultatet skilja sig nimnvart. For att med sidkerhet kunna bevisa att vart resultat dr generaliserbart

hade dock fler respondenter kravts.

Alla organisationer i var undersokning tillater sina anstéllda att i storre eller mindre form anvénda
sig av PME, och verkar anse att det dr behovligt for de anstillda att ha denna mojligheten.
Avslutningsvis uppfattar vi det som att de flesta organisationerna i var undersokning har ett synsitt

pd anviandning av PME som vi summerar i: “Frihet under ansvar”.
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6.1 Forslag till vidare forskning

I var undersokning var utbildning en av de viktigaste aspekterna att ha med rérande en
sdkerhetspolicy for PME. En beskrivning av hur denna bor ske och vad den ska innehalla 4r av stor
vikt 1 en organisation. | framtiden hade det varit intressant att gora en undersokning rérande olika

typer av utbildningsformer.

I var undersokning anvinde sig en del av organisationerna av ett mer fritt angreppsétt dir det var
mycket upp till de anstéllda att lira sig om policys och ta reda pé sjélva vad det innebér och vilket
ansvar som tillkommer. Den lite storre organisationen i var undersokning anvinde sig ddremot av

en interaktiv webbutbildning, som eventuellt i framtiden kunde bli obligatorisk.

Dessa tva angreppsétt pa utbildning &r de sétt som vara respondenter anvént sig av vid
utbildningsfasen, och det finns sikerligen andra synsitt pd hur man bést utbildar sin personal. Detta
amnet hade varit intressant att undersoka i framtiden och ta reda pa om typen av utbildning paverkar
medvetenheten kring sdkerhetsfrigor rorande ‘BYOD’ och potentiellt kan innebira ett battre skydd

och didrmed ett minskat hot for organisationen.
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7/ Bilagor
Respondent 1

R1: Respondent 2, M: Marcus, O: Oscar

M: Borja med att du kanske kan prata lite allmént om organisationen

R1: Ja, ni har kommit till ett foretag som heter [Namn] som levererar framst intranitlosningar till
medelstora och storre bolag.

och jag heter [Namn] och jag ér ansvarig for den verksamheten hér.

O: Hur manga anstéllda dr det som arbetar hir?

R1: Vi ir trettio anstéllda idag

O: Och dé har ni nagra specifika sdkerhetspolicys for privata mobila enheter hir pd [Namn]?
R1:Ja, vi har egentligen samma sékerhetspolicy oberoende, hyffsat, man kan, antingen sa har man
en mobil som bolaget dger eller s& har man en egen device. Det dr inte sa vanligt med telefoner for
de dges oftast av bolaget, men det kan vara ipads eller windows 8 plattor eller den typen av devices,
och policyn gér egentligen ut pa att safort du kopplar, kopplar en mobil, en sénhéra enhet till vart
mainsystem, sa tvingar vi registrering av den i vart system for att hantera det, och ocksé att man
maste ha en 16senkod pa maskinen och det gor dé att vi kan strukturera det dar med att om ndgon
tappar en telefon tex sd kan vi wipea den centralt for att sidkerstéilla da att vi inte blir av med ganska
mycket data som innebér d& nér man syncar mail och kalender

O: Detta forutsitter da att den ar uppkopplad mot nitverket nir den

R1: Ja, precis da, och att den fortsétter att vara det sa att séga

M: Den hir 16senordstjénsten dr det ndgon extra tjénst ni har eller

R1: Nej den ingar i, vi anvénder nagot som heter Office365 som &r en vad kan man séga, en
cloudlosning for e-post och lite andra tjanser men det ar framst det vi anvander och i den sé finns
den funktionen sé vi kan ga in, tex, vi kan ga in pa mig sjalv och titta pa vad jag har for enheter. Ség
att jag har en ipad och jag har en iphone och sa har jag min vanliga dator, s ser jag de vanliga
devicerna dér da, sa om det d4r ndgon som kommer till oss d4 och sdger att jag har tappat min mobil
eller vad det ar sé kan vi ga in dér och se ddr om man fér en heartbeat mot den och s kan vi tomma
den.

O: Nir ndgon da, med sin privata, om nagon gér in med sin privata enhet dd och vill registrera sin
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mail. D4 ér detta ndgot man kan gora bara sadér eller dr det ndgot ni méste godkidnna?

R1: Negj, det gors eftersom vi har den policyn sa gor vi det, da kan vi sékerstélla att vem som helst
inte kan komma &t den utan man behdver en viss pinkod, och sé 16ser vi det pa detta sittet

O: Har ni nagon nedskriven policy for vem som haller roller och ansvar och vem som skall se till att
detta skots?

R1: Ja, vi har, jag dr délig pa det, egentligen inte mig ni ska fraga om det, saken dr den att han som
egentligen dr ansvarig dr pa tjanstledighet och den nya [otydligt] har inte riktigt kommit up to speed
an och det var lite darfor jag tog det sé jag har lite délig koll pa om det stir nedskrivet men det finns
en specifik roll som ansvarar for all dessa grejer som rapporterar uppat

M: Har ni nagon form av utbildning for de som jobbar hér sa att de vet hur de ska hantera de olika
program, som 360 osv?

R1: Ja de, absolut det tas oftast nir de dr nyanstillda, sa tar vi och forklara hur det fungerar med
detta och de far anvinda vilken enhet du vill men du ar sjdlv ansvarig for att informationen hélls
saker s att sdga.Sen vad géller datorer och sddana grejer sa forsoker vi se till att all data finns pa
servrar som 4gs av oss sa att sdga, vi har ingen restriktion pa dropbox och saddana grejor men genom
policys sa ser vi till att de inte anviander det helt enkelt, sa det &r inte bara mail och sadant utan vi
tdnker pd en helhet dér.

M: Det spelar inte heller ndgon roll vilket OS eller telefon de anvénder sig av, det kan vara en
samsung eller iphone, ios eller andriod?

R1: Nej det enda vi ér intresserade av ar att vi kan ta bort det, wipea den och att vem som helst inte
kan komma at den om de tappar den, dvs om det finns ngn extra kod pa den det ar det som styr pa
sa att séga.

O: Hur funkar det, ni sa att ni har lite utbildning, hur funkar det om nagon potentiellt slutar? hur
hanterar ni det da med deras privata enheter?

R1: D4 ser vi till, vi laser dem grejerna och sa ser vi till att de privata enheterna, vi ser till att de
visar att de dr wipeade, for vi vill inte att de ska ha tillgéng till informationen heller sa den ar
cloudbaserad.

O: Hur har ni bestdmt att ni ska anvdnda denna l6sningen, alltsd denna tekniska 16sningen?

R1: Det ér inte sd att vi har utvérderat, det finns ju sddana sjukt avancerade 16sningar for att hantera
det, men eftersom denna fanns inbyggd och vi redan hade den 16sningen och vi blev flera sa var vi
tvungna att implementera ngt och da var det denna som fanns niarmast till hands, och sedan ar det ju

sé att storre losningarna kriaver ju oftast en liten egen infrastruktur och egna appar osv sa att da blev

43



Lunds Universitet Larsson, O. & Persson, M. VT-2014
Institutionen for Informatik

det lite [otydligt] 1 den hér bemérkelsen.

M: Fick de ocksé vilja om de vill ha en mobil fran eller det &r bara privata, ger ni ut datorer osv?
R1: Jo vi ger ut allt, men vill man da ha nigot annat sa, det finns ju folk som typ sahdr. Nej nu har
jag dndrat mig, nu vill jag kora det. D4 ér det helt fine det finns folk som har ipads privat som vill
kora mail pa det, javisst dé dr det inga konstigheter men alla far en dator och en mobiltelefon, sa att,
men surfplattor osv dr det bara vissa som har, mest dr det privata

O:Har ni nagra olika policys for domhir organisationsdgda enheterna, alltsa ar det striktare?

R1: Negj, det ér precis ingen skillnad nej,som jag sa tidigare, vi har liksom definierat upp dom hér
grejerna vi vill liksom bara sékerstilla att grejerna inte bara forsvinner att vi kan ta bort det

O: Vilket OS idr vanligast bland anstéllda?

R1: Skulle gissa att det ar i0s7

O: Okej

M: Ar det nigot allmint du skulle vilja kasta ut eller géllande era policys?

R1: Nej egentligen inte, det &r vél ja...

M: Har ni kollat pa ISO standarder eller fardiga ramverk som NISTS eller sédana?

R1: Nej vi har inte kollat pa nagot, vi ville bara kolla upp vad vi behovde, vi behdvde sidkra pa
nagot javla sétt och di tog vi det som var enklast for oss

O: Ni gjorde en intern riskbeddmning kan man siga?

R1: Ja, precis, vi kan liksom inte borja dra ihop massa, det &r klart vi hade kunnat, vi hade kunnat
applicera nagon sddan guide men det kdnns onodigt

O: Har ni haft ngra komplikationer, med det ndgon gang? Att ndgon har férsvunnit? Nagon

enhet och sadar

R1: Nej, men vi har testat det, ett scenario dir s att, men det var nog lingesedan vi gjorde det sist,
men vi forsoker, jag vet att vi var, nu har han iofs varit borta 2 ménader men forra aret testade vi
nog tvéd ginger med olika 16sningar, bara for att forsoka se om det verkligen fungerar, séldnge den
ar uppkopplad. Den policyn ér egentligen ganska safe, eftersom om man inte dr uppkopplad sa kan
man inte anvénda telefonen 6verhuvudtaget och da har de ju formodligen wipeat den om det &r
nagon som har stulit den och dé har de ju wipeat den sjélv, for de vill ju oftast kanske inte ha kvar
alla de grejorna som ligger dér och pasitt dr det ju lite sjdlvsanerande just det med mobiler, det &r
ingen som, antingen sa resetar de den eller s& gor vi det innan

M: Fixar sig sjélv liksom

R1: Ja exakt
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O: Ar det nigon form av sandboxing historia detta Office365? Den 16sningen ni anvénder 4r den
byggd pé sandboxing om du vet vad det &r?

R1: Nej

O: Att man separerar ja da pa privata enheter, sé separerar man dé det hir mailprogrammet fran
resten av telefonen sé att de inte kan kopplas 6verhuvudtaget

R1: Nej vi har ju inte det,storre foretaget anvédnder ju det, dvs du kan inte ens koppla upp den mot
mailen, ne, men iséfall méste du ju ha en app men det &r lite nésta steg i allt detta och det &r ménga
av de stora foretagen som har detta for de kan ju inte halla reda pa alla enheter. Det dr helt omdjligt.
Alltsa sdg att du har tusen anstidllda da maste du ha en anstélld som jobbar endast med detta, med
privata enheter sé det blir liksom, ja, s& vi har inte ndgon sidan 16sning utan vi tilliter det helt
enkelt, det handlar bara om att folk ska kunna arbeta pa ett enkelt sétt.

M: Hur fungerar den registreringen du talat om tidigare? Ar det forsta gdngen du kopplar upp sé gar
det in pé ditt konto, registreras?

R1: Sé registrerar den ja, s kan man gé in pd min och har jag haft tio mobiler sa kan man
formodligen se tio telefoner dér.

M: Kan man komma &t grejerna pa telefonen eller det visas bara vilken telefon det ar

R1: Ja precis, och nér den senast hade anslutits

O: Nir ni utformade nér ni bestdmde det hdr vem var det som var med i processen dd och bestlutade
det, var det IT-killen och du?

R1: Ja vitvd

O: Och det ar inga konstigheter? Man kan koppla upp mot alla enheter hér och sé pé arbetet dven
om man har privata? Det dr inte specificerat pa nagot sétt nigra sédkerhetszoner som man inte far
koppla upp sig mot? Ni har inget spec ndtverk osv?

R1: Negj, det finns ett gistnatverk for vissa saker men, vad géller de enheterna sa ser vi inte det som
en sddan risk att det dr privata datorer och det dr néstan ingen som har det nu sé att det problemet
finns inte.

O: Ne som vi nu bara

R1: Ja precis, men da ar de pa ett géstnét sa att de kopplas inte, s& har man dem med sig och vill
surfa sd kopplar man dem mot det nétet och d& dr man aldrig exponerad mot foretags nétet det &r
helt separerat

M: Det var nog nésta, jag har inga fler specifika fragor

O: Nej, det har nog inte jag heller
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M: Vi fick véldigt raka bra svar sa det gick lite snabbare dn vi trodde

O: Men om vi kommer pé ndgot i efterhand sé& kanske vi kan hora av oss?

R1: Ja absolut, perfect, snabbt och smidigt!

M: Ja, tack for att ni tog er tid

46



Lunds Universitet Larsson, O. & Persson, M. VT-2014
Institutionen for Informatik

Respondent 2
R2: Respondent 2, M: Marcus, O: Oscar

M: Okej

O: Ja, dé& borjar vi da. Jag tinkte att du kan berdtta vem du dr och vad du har for befattning hér pa
[Organisationsnamn].

R2: Ja, [Namn], jag dr IT-ansvarig hir. Det dr mitt huvudomrade. Sen &r jag ungefér 25 % teknisk
konsult, gor installationer av Sharepoint, SQL, allt mgjligt sént.

O: Okej. Och hur minga anstéllda 4r ni som jobbar hér?

R2: Vi dr 73 stycken idag.

O: 73? Okej. Ar det du som ir hdgst ansvarig for sikerheten hir? Eller ir ni en avdelning som
jobbar med det eller hur ser det ut?

R2: Eh, vi ér.. Vi dr vil egentligen, det &r HR-chefen [Namn] som &r hogst ansvarig.

O: Oke;.

R2: Men sen sitter jag inom en grupp som heter Tech-support som har en teknisk chef som ar mer,
ja vad ska man kalla det, utvecklingschef. Men HR-chefen &r han som &r policy-ansvarig.

M: Okej, sé det dr de som utformar, och sen sa kollar ni lite pa dem?

R2: Ja, nu har det varit, det dr jag som skriver och sen sé kollar de igenom och tycker och tidnker
om det.

M: Okej. Vad var dina tankar nir du satte dig ner och borjade gora dem? Hade ni nagot fran borjan
eller?

R2: Eh.. Frin borjan var det nog att vi inte hade ndgon sérskild sdkerhetspolicy utan.. eh, ja, det var
mer samvetet som spelade in vad man gjorde och inte gjorde med sin dator, och sen fick vi in nya
storre kunder som hade ganska kénslig information sd dem krévde att vi satte upp ordentliga
riktlinjer.

M: S4, anpassar ni litegrann emot vilket foretag ni jobbar med ocksa? Alltsa, har ni specifika
policys nir ni jobbar med ett foretag eller ett annat?

R2: Eh.. Nej, nu, vi kor sé sdkert som vi kan.

M: Ja, oke;.

O: Uhm, ja. Har ni nagra specifika policys for just privata mobila enheter eller ser de likadana ut
som de hédr organisations.. Alltsa ni leasade ju hér?

R2: Ja.
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O: Ja precis.

R2: Eh, ni det ér ju samma policys for alla enheter. Och sen.. i och med, det blir ju ett stérre ansvar
att ha kénslig information pa en privat enhet sa.. Vi brukar trycka pa att, tink pa vad du har pé din
enhet. Den ligger hemma, om barnen anvénder den och sa.

O: Okej. Ja. Ar det ménga som anvinder privata mobila enheter? Det ér tillitet som jag forstar, men
ar det manga som faktiskt gor det ocksa eller?

R2: Jag tror inte det 4r s ménga som anvénder det i sitt dagliga arbete, utan det ar mer att vi har
online-kurser som man kan titta, och det anvinder dem helst nir de sitter pa bussen och sa. Och sa
ar det vél ta emot mail.

O: Kalender ocksé kanske?

R2: Kalender ocksa ja.

O: Vanligaste uppgifterna helt enkelt.

R2: Ja.

M: Ni har liksom inte nan form av sandboxing? Eller liknande sé att ni inte kan komma 4t era typ
mail om ni inte har installerat ett visst program pa dem?

R2: Nej det har vi inte &n.

M: Sa ni kor liksom 16senord och sant da, mer?

R2: Ja, ja det brukar vi nog ocksa rekommendera att man inte skickar det via mail, i alla fall inte
samma mail.

M: Mmm, ja nej.

R2: Men det ar.. Det har vi nog inte egentligen riktig koll pa hur, hur mycket som..

O: Okej. Och alla fér lov att anvénda privata enheter? Det finns inga, alltsa ansvarsomraden eller
roller pa det sittet att, jag vet inte, det bara ar ledningen som far anvdnda det och sadar?

R2: Nej. Alla far anvinda det.

O: Ehm.. Har ni ndgon utbildning rérande det hédr da? Ja, policys for nya personer som borjar hér
och sant, eller om ni nu uppdaterar det och sa?

R2: Ja, nya anstéllda har ju en halv dag ungefar dar dem, man gar igenom alla policys och
tidrapportering och allting som man behdver veta ndr man dr nyanstélld. Och.. Ja.. jag tror inte att
man mer &n visar vart policyn finns och gar igenom de viktigaste. Sen ér det vél upp till var och en
att lasa s noga som mojligt.

O: Ja, det finns att hitta pa ndgot intrandt antar jag?

R2: Ja det finns det.
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M: Hur ofta ser du 6ver? Jag har forstatt att det &r du som uppdaterar nu nér, hur ofta ar det alltsd,
nér du tror att det behovs eller?

R2: Eh, ja.. nu kanske det har blivit en gang per ar. Bara kolla igenom hur man byter standard
operativsystem, antivirusprogram och sahér. S& den uppdateras inte jétteofta skulle man kunna séga.
M: Mer én nér du kédnner att det behovs alltsd?

R2: Ja.

O: Registreras dem, eller har ni ndgon koll pa vilka privata enheter som anvinds? Nagon form av,
den anstéllda har sa minga privata enheter som den anvénder, ndgot register eller sadér?

R2: Nej, vi har inget egentligen register utan det &r ju.. det vi kan se 1 till exempel mailservern, ser
man alla enheter som anvinder ett mailkonto och saddra. Det &r nog dér vi kan kolla om det skulle,
om vi skulle kdnna att vi behovde det.

O: Okej. Ehm.. ja.

M: De telefonerna ni fér, jag har inte hunnit ldsa igenom, dr det ndgot specifikt ni, iphone eller vad
ar det for sorts OS?

R2: Ehm.. vi har.. brukar ha tre olika modeller att vilja pa. Och det &r iphone och ndgon android
och windows phone. Och sen, finns det alltid m&jligheter att ta in ndgra dnskemal ocksa.

M: Vilka kor ni mest? Eller det &r, det kanske inte du kan se? Vad ér vanligast?

R2: Nej, jag tror det dr ganska lika mellan iphone och android, sen ar det lite farre windows.

M: Ja, forstéeligt.

O: Hur eh.. hur ser det ut om nagon skulle sluta och sdhédr? Hur hanterar ni det? Om de nu har
anvént sin privata telefon? Kolla mail och sént, det kan ju finnas data dar som maste bort och sa?
R2: Ja, vi stinger ju anvindarkonton eh.. samma dag som folk slutar.

O: Alltsé mailkonton?

R2: Ja. I och med att anvdndarkontot stings sa kommer de inte &t nagonting.

O: Men det kan ju fortfarande finnas saker som ligger kvar?

R2: Ja, det &r ju svért att styra om de anvénder dropbox eller ndgon sddan extern tjénst sé kan det ju
finnas dokument dar.

O: Ni har inga regler och policys for, hur man hanterar det, vad for tjdnst man far anvinda, som
dropbox till exempel da?

R2: Nej, det har vi egentligen inte, vi héller pa och gér dver till Office365 och d4 kommer man ju fa
en personlig typ av dropbox kan man sédga, sa da rekommenderar vi att anvianda den sa 14ngt som

mojligt.
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M: Varfor har ni valt att g over till just det? Ar det for att i bttre koll pa allt?

R2: Ja, dels ér det att vi &r ett s litet foretag sa det &r inte riktigt ekonomiskt att ha en egen
mailserver stdende hér och egna servrar for alla tjinster nir de finns i molnet. Och sen ér det ju att
vi séljer konfigurationen av Office365 till andra sé ar det ju, vi kdnde att vi vill, vi behdver gora den
resan sjdlva ocksé, liksom forstd vad som hinder.

O: Ja, har ni ndgon form utav, om da folk tar med sig sina privata telefoner hér till arbetet.. Har ni
nagot gastnitverk eller sd som dem far koppla upp sig pa eller far dem koppla upp sig pé det vanliga
natverket ocksa? Har ni nagra restriktioner och sa?

R2: Nej, det har vi egentligen inte. Vi.. vi sdger vél att de ska anvidnda géstnétet i forsta hand. Men
sen, om de ska komma at, liksom testa ndgonting, som dr inom de egna systemen s maste dem ju
vara pa det interna néatet. D4 tillater vi det ocksa.

O: Ni har inga slags regler heller for.. att man far inte koppla upp sig mot vissa zoner, eller vissa
enheter hir pa arbetet?

R2: Ne;j.

O: Det kan ju finnas vissa saker som kanske innehéller hemligare information &n andra eller vad
man ska siga.

R2: Ja, vi har ju egentligen inte s4 mycket hemlig information hér, utan det blir ju mer att vi far var
testdata fran kunderna. Sen anvénder vi den under tiden, och sen tar vi bort den.

O: Nir ni utvecklade den hir sdkerhetspolicyn, var det for att kunderna efterfradgade det? Du kanske
sa det 1 borjan? Jag missade det.

R2: Ja ja, det var det.

O: Okej, har ni kollat ndgot pa, alltsd anvint er av ndgra ramverk eller kollat pad ISO-standarder och
sant har eller hur har ni tinkt nér ni utformade just denna?

R2: Nej vi har inte kollat pa det. Utan..

O: Okej, s en intern riskbeddmning istéllet?

R2: Ja, enklare riktlinjer for det.

M: Nir du skapade de hir policys, var det nigra specifika hot som du kidnde att detta méste vi
skydda oss mot eller det var bara mer..

R2: Nej det var vl mer att den kunden &r ett sékerhetsforetag och de har sjdlva vildigt hirda
policys, och ja, de vill vl att vi ska vara s sédkra som mojligt ocksa da.

O: Har ni haft ndgra komplikationer som har berott pd policys, eller att folk har anvént sina privata

telefoner?
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R2: Nej, det har vi faktiskt inte. Och jag tror faktiskt inte vi har haft ndgon telefon eller platta som
har blivit stulen. Vi har haft ndgra datorer men inga telefoner. S& det har vi nog haft tur med.

O: Ja, vi far halla tummarna att det fortsétter sa. Ni har inte funderat pa.. ehm.. att implementera
nagot sant har remote wipe och séhidr? Om de nu skulle bli stulna?

R2: Eh.. jo..

O: Det kan man ju gora ratt sa enkelt med appar till exempel som de méste installera.

R2: Ja, jo, iphones ér ju forhallandevis litta att géra om man skulle vilja ha ndgon sadan, och jag
tror d&ven det gar att gora ifrdn mailservern. Att man stoppar mailkontot, sa..

O: Ja det gar redan kan man séga?

R2: Ja. Till viss del. Ja det &r vél eftersom vi inte har haft ndgot problem med det, sa har vi inte
funderat pa det.

M: Na dé ska man inte rora det.

O: Jag vet inte, har du ndgot annat?

M: Nej jag tror nog att vi har fitt det mesta. Det gér lite snabbare @n vad man tror de hir
intervjuerna. Ar det ndgot du sjilv kinner att vi inte har tagit upp som du girna vill nimna?

R2: Eh, néi det tror jag inte egentligen.

M: N4, da var det nog allt.

O: Ja, om det dr ndgonting vi har glomt eller sdddr som dr oklart kanske vi kan hora av oss via mail
eller bara ringa?

R2: Ja.

O: Ja men d& tackar vi vil sa mycket.
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Respondent R3
R3: Respondent 3, M: Marcus, O: Oscar

O: Ja da kan du borja berétta vad din position dr inom den hér organisationen

R3: Ja jo, jag dr samordnare for [organisationsnamn] informationssikerhetsarbete och det innebér
att beslut och budget och dom dir grejerna som ligger ute hos varje verksamhet och varje
verksamhetschef, sa att deligationen ar da att &r man ansvarig for en verksamhet dr man ocksa
ansvarig for att sdkerheten kring de hir omrddena och att man foljer dem. S4 min roll ar da

mer att se till att vi har fungerande styrdokument och sen da {4 dem forankrade pa olika sétt bade 1
véra verksamheter men ocksa politiskt i de fall det behdvs och sen dérefter dr egentligen min roll
ocksa att stodja och végleda verksamheten och revidera styrdokumentet. Sa jag &r en form av intern
konsult kan man séga.

O: Ja dé kan vi ga vidare med frdgan om ni har ndgra specifika sékerhetspolicys for privata
enhter?

R3: Ja det har vi, det har vi de senaste beslutades 1 november faktiskt, 2013 da ja, och vad

vi héller pd med nu nu svarar jag pd nagra av frdgorna ldngre fram men det vi gor nu

egentligen att implementera dom riktlinjer och anvisningar, och det &r en stor

organisation s att da fir man ju ha forstielse for att det tar tid att fora ocksd, vi har

inte varit jittetydliga tidigare detta dr ju en marknad som har formligen exploderat och sa

att det vi gor nu dr att vi forsoker att finga upp och putta ut de forhéllningssitt som skall

hélla.

M: Hur har ni tagit reda pa dessa policys, alltsd har ni kollat pa andra policys eller

ramverk?

R3: Ja det kan man sdg, dels har vi haft vira gamla styrdokument att luta oss mot men de &r ju
utformade sen ndgra ar tillbaka och ger ju, det dr dérfor jag reviderar dem for att de ger

inte det stod man behover helt enkelt, nej det &r lagstiftning i grund och botten som

reglerar det. Vi dr en offentlig verksamhet en forvaltning och ar ju ganska lagreglerad
verksamhet ocksd. Med hyfsat tunga lagstiftningar i botten d offentlighets sekretesslagen,
forvaltningslagen, PUL och en rad andra lagrum som stéller krav och det innebér ocksé att ju

mer vi borjar anvinda mobila enheter desto mer angeldget blir det ju ocksa att vi hanterar dem

pa rétt sétt, mobila enheter och framfGrallt smarta telefoner och plattor och sédér skapar

helt nya forutséttningar, ddr ménga saker som &r enkla att anvidnda och létt skapar beronde
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bara dr ndgot klick bort, sa det forsoker vi ta ett grepp kring nu.

O: Hur ménga anstéllda, en fingervisning har ni som &r anstéllda, och lyder under dessa
riktlinjer?

R3: Ja det har jag ju, det dr alla, jag tror att vi dr ndgot runt 21 000 anstdllda sen har vi

50 000 modaliteter och till viss utstracking paverkas av det ocksa, det kan ju innebéra en viss
inskriankning till hur man far lov att, till vad man fir anvénda utrustning for internet

osv.- s det ska ju vara fritt, [organisationsnamn] &r en flexibel arbetsgivare och vi forsoker
tillmotesgd behoven sa absolut 1dngt det gar for att inte forsoka ldgga ett lock pa det

sd, utan snarare vara tillmotesgdende men det &r klart vi har etiska och moraliska saker att
forhalla oss till som vi tycker dr, det hira dr inte okej tex, och dé ska det gilla alla som
anvander var utrustning och dven véra datorer pd medborgarcenter och bibliotek och s&,

nagon form av ritt tar vi oss dér.. vad var det vad skulle jag séga sa lagrummen da ja, véara
policys tar vi hinsyn till en stor portion suntférnuft di siklart och sa standarderna som ni
ndmnde men egentligen kan man séga att vara styrdokument bygger pd 27000 serien sa att ja,
eller standarden som har ett antal, det gor det ju sen har vi valt ut en del godbitar dér, vi
certifierar oss inte och vi har ingen ambition att certifiera oss heller tex. alltsd en

jéttestor apparat.

O: Alla anstéllda da som far anvidnda privata enheter eller finns det olika roller? Som har
tillatelse till mer eller mindre?

R3: Ja det forekommer ju, ldser man véar nya riktlinje som beslutades i november, sa ndr man
har bldddrat igenom de 40-45 sidorna sé& far man nog en kénsla av att det dr ganska

restriktivt nér det géller anvdndandet av privata enheter och det dr aterigen kopplat till vilka lagrum
som reglerar en verksamhet, krav pd diarierféring, hantering av personuppgifter

eller annan skyddsviard information, vilket gor att sdfort du blandar in en privat enhet sa blir det
lite juxigare, men idag har vi ju, idag ar det mojligt att anvénda privat utrustning dér.

M: Hur anvénds den da, till mail eller till andra arbetsrelaterade uppgifter?

R3: Ja alltsd man kan synka sin mail och sin kalender och s& kan man goéra. Det finns mojligheter
till att gora det.

M: Du ndmnde ocksa det nya 40-50 sidor, hur gor ni dd med utbildning av nyanstéllda osv, hur
far folk reda pa policys, hur far de reda pé dndringar nér ni reviderat dem?

R3: Vi ér just nu inne i en informations kampanj, s& nu dr jag ute och besoker alla

forvaltningar och ledningsgrupper och chefer och bjuder in mig till arbetsplatstraftar och
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pratar dels om vad vi behover att forhalla oss till men pratar ocksd och végleder 1 hur
respektive verksamhet stottar sin personal och da anvénder vi oss av msbs kostnadsfria
webutbildning disa, vet inte om ni har sett den? den ligger pa msb.se myndigheten for
samhdllsskilldrad beredskap och sa soker ni pa d 1 s a1 fritexféltet det &r en interaktiv
utbildning pé 40-45min som tar upp tio viktiga omraden framforallt faktiskt kring hur man
forhaller sig till IT och IT utrustning men ocksa lite kring information i vrigt och den &r
grundldggande som allméin brandutbildning eller utrymningsévningar pa hogskolan eller ngt
santdéra typ,sa riktar den in sig pa vad som &r viktigt att tinka pa, aterigen en jéttestor
portion suntfornuft men det &r relativt det med sunt fornuft, darfor ar det bra att gora den.
Det enda man behover dr 40-45min fri tid och en dator

O: Ar detta nigot obligatoriskt som man méste gora eller...?

R3: Inte dnnu, vi arbetar for att fora in den 1, alltsd detta dr egentligen, vi har tagit ett

omtag i [organisationsnamn], denna tjénst har varit vacant 1 ett och ett halvt &r sa att vad vi gér nu
ar att vi tar ett rejédlt omtag, vi tittar bade pa vara styrande grejor va, och tar hand om

det praktiska och kommunicerar ocksé ut, for det &r egentligen dér det &r viktigt att alla
anvéndare eller alla medarbetare, att det str nagot jattefint 1 ett dokument &r ju en sak att
kommunicera ut det dr en helt annan sak.

M: Ja att alla ska ta del av det och forstéd det

R3: Ja, sa vi jobbar aktivt med det att forsoka fa in den hér utbildning i, som alltsa
obligatorisk 1 introduktionen vid nyanstéllning, i checklistan dér helt enkelt, vi har inte

haft det innan men vi kommer att finga upp det framover.

O: Registreras de hér enheterna pa nagot sitt, har ni ndgon koll pd vem som anvénder privata
enheter, nu ir ni ju véildigt manga anstillda men

R3: Jag vill backa lite pa den punkten dar, vi har ju saklart koll pa antal och sa som

anslutar till vira servrar och sa det finns det ju saklart koll pd , jag vigar inte svara pa

till vilken omfattning det gar att urskilja privat respektive tjansteenhet, jag &r inte tekniker i
botten utan jag dr mer angeldgen om att vi har mojligheter att ha koll

M/O: Det svaret ar helt okej

O: Da nér ni, era nya reviderade policys finns det nigra specifika tekniska &tgérder som ni
uppmanar till eller rekommenderar? Det finns ju vissa applikationer, sandboxning tex om du hort
talas om det for att komma at mail osv,

R3: Vi har inte sagt exakt hur 16sningar ska se ut eller kallas osv, utan det ar aterigen, vi
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har valt att sitta dem pa en strategisk niva dir har vi ju sagt att vi ska ha séklart, precis

som vi har koll pd datorer och andra digitala enheter i var struktur sa ska vi ha koll pa

mobila enheter. Sa det innebér ju ndgon form av ett centralt bandageringssystem for det. for
att kunna ja, dels konfigurera dem och sdtta upp dem innan anvindaren far dem séklart men ocksa
kunna ha koll pa dem 6ver tid, och den dag de inte ldngre anvénds.

M: Men det dr mobiler du pratar om som organisationen dger

R3: Ja men det finns ju ocksd mojliheter att styra séklart privata enheters réttigheter eller
mojligheter sdlinge man &r 1 ndtverket

M: Hur gor ni da om négon slutar hur ser ni till att de inte kommer &t information

R3: Ja det dr ju krux, det dr det ju, och da &r det aterigen, det gar ju strikt sékerhet tror

jag, jag ar inte tekniker, men att reglera detta tekniskt att strypa detta och inte gora,

sddana saker men vi jobbar ritt mkt med att forsoka skapa medvetenhet och insikt ocksé for
att vi dterigen, vi dr en offentlig férvaltning, vi ir ju inte till for oss sjélva riktigt va

vi ér till for kommunens medborgare och det perspektivet méste vi ha och bli pdminda om,
det 4r bade en HR fréga och till viss del teknisk blir det ju.

O: Ja finns det nagra speciella aspekter rorande de hér privata jaimfort med andra mobila
enheter som du vill framordna eller som ar specifikt bara for privata?

R3: Ja, alltsa, det viktigaste &r ju att sékerstélla att vi inte fir in ndgot skrép i vér
infrastruktur att det inte finns ndgon information som [organisationsnamn] dger och som vi ar
skyldiga

att hantera utifrdn lagkrav och annat kommer oberhdriga tilldels eller sprids pé ett okontrollerat sétt
och det ar ju..

M: Ja det blir ju lite annorlunda att hantera pa privata

R3: Ja det blir det ju och du kan ju aldrig, det hdar med sandbox och olika miljéer kommer in
1 enheterna men du kan aldrig hindra en medarbetare som har sin privata utrustning att ladda
ner appar och gora som den vill med sin utrustning sdklart, och darfor har vi ocksa sagt

att, eller lagt in 1 vart styrdokument, vissa begrinsningar som gor att man maste stanna till,
det kanske fortfarande ar teknisk och praktisk mdjligt att géra det men vi jobbar mycket

med att upplysa medarbetare om att 4ven om det ar tekniskt och praktiskt mojligt att
genomfora sé dr det kanske inte praktiskt att genomfora &nda.

O: Ja, skapa en vi medvetenhet sa att det kanske, ja, de kanske inte tanker pa att de gor det

for att, menar du sa
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R3: Ja vi dr vanliga ménniskor och vi jobbar, man foljer sina rutiner och s, man gor det man
tycker fungerar bra for en sjélv och sa sdklart, men dteringen vi forsoker jobba mycket med
medvetenhet hos anvdndaren sa att man far en forstéelse for att det kan finnas grianser ibland, sen &r
det ju sa att det mesta i var verksamhet ar ju ocksa tillgdngligt for allménheten,

offentligt va, men det innebdr ju inte att man kan vika flygplan och kasta ut pappret genom
fonstret kanske alltid va, det innebér ju ocksa att &ven om handlingen &r offentlig och

allmin sé ska den ju 4nda granskas ur ett sdkerhetsperspektiv innan man lamnar den ifran sig
och det dr ju dir kruxet 4r d& om man skickar upp den till dropbox eller anvinder evernote
eller synkar sina enheter med olika molntjinster och kor pa automatisk sékerhetskopiering
dér man kanske inte har tittat igenom instillningar vad 4r det nu vi sékerhetskopierar,
kopierar vi alla dokumenten i telefonen eller inte, i min privata tex sé klickar jag pd en
bifogad fil i min mail, d& har jag inte jobbet pa min privata, jag sdrbeskiljer det, av ren
sjdlvbevarelsedrift.. men iallafall klickar jag i den telefonen jag har, klickar jag pa en
bifogad fil ddr s lagras den i filarkivet sa sen méste jag sen fysiskt gd in och plocka bort
den, det kanske inte dr s i alla telefoner men i just min ar det iallafall, vilket stéller

krav pa mig da om jag hade nu anvént den for tjdnsteutdvning

O: Det ér ju vissa telefoner som kommer forinstéllda pa det séttet, d& méste man alltid ga in
och det &r inte alla som vet det.

R3: Det dr komplicerade enheter idag, det &r inte alla som vet det, det ar det ju.. man ldmnar
mycket 4t anvindaren och som sambhdllet ser ut idag sa har man inte den tiden och lusten kanske
eller orken att sitta sig in i alla de instéllningar som man kanske méste gora.

O: Specificerar ni nagra speciella uppkopplingsétt for privata, dr det okej att koppla upp dem
mot datorn eller ndtverket och sadar, specificeras det pa nagot sitt?

R3: Ja det gor det, vi har det i riktlinjerna, vilka regler och rutiner som giller f6r

anslutning till ndtverket. Sa att dér star det om

O: Man kan ju koppla in telefonen i datorn med sladd och sddir ocksa, det &r ocksé
specificerat?

R3: Ja, det végar jag inte svara pd, men det dr sdkert mojligt va, det ar sdkert mojligt, det

ar mycket som ar mojligt va..

O: Vem ér det som har utformat den hér, du &r ju dels ansvarig for det men ni dr en grupp
personer?

R3:Ja precis det har varit en ganska 1ang resa, jag har tagit fram ett utgdngsmaterial som
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vi har diskuterat utifrén, inledningsvis avdelningarna hér p4 statskontoret, HR, juridiska,

var IT-avdelning da, kommunikations avdelning sé har vi diskuterat och s& och nér vi har kénnt oss
tillfreds sa har vi lyft politiskt for att f4 en stimpel alltsé fa en check, sen darefter har

det gétt ut 1 alla vara forvaltningar i en intern remiss runda. dar man har fatt tycka till

och gett synpunkter sen har de paketerats sen har vi dansat en runda till pa statskontoret

sen har man lyft det for politiskt beslut

M: Vildigt lang process

R3: Ja, 8 manader

M: Hur ofta brukar ni uppdatera policyn, sker det kontinuerligt, en gdng om é&ret eller hur

fungerar det?

R3: Ja, det ar ju precis sant ja, den kommer att revideras, gés igenom en gang per ar det star

aven inskrivit 1 beslutet att det ska goéras sé, det innebar kanske inga forandringar men den

skall gas igenom och hillas uppdaterad pé arsbasis

M: Da ér det inte samma process utan kortare?

R3: Ja da ar det betydligt kortare process

O: Vilka tycker du ar de storsta hoten med mobila enheter?

R3: Ja vi har kanske tangerat det redan men det storsta skillnaden dr vil egentligen att
tjdnsteenheter gar ju att kontrollera &r ett hart ord men gér ju att bandagera pa ett annat sitt &n
privata, sa att vi kan forhélla oss till dem pa ett annat sétt &n privat utrustning ju, eftersom dér har
du ju alltid den enskilda medarbetarens egna liv att forhélla dig till men sa det &r det vi forsoker det
vi forsoker ta kontroll 6ver om vi ska sdga s ér ju informationen.

O: Informationen snarare &n enheten kan man séga

R3: Att det dr informationen som &r viktig att skydda sa att

R3: Ja men det dr ju vi har ju det diariet dr ju en grej va, alla appar och de réttigheter som de kréver
for att fungera ar ju en annan grej dir man séllan har koll pd avtalen skrollar man ner till sidan 27
och sé klickar man okej

M: Ar det kanske nigot speciellt, ndgon friga som du giirna vill beritta eller belysa

R3: Nej, jag kan inte komma pa négot direkt, nej

M: Ar det méjligt att kika pa er policy eller den fir man inte ta del av?

R3: Joda, jag kan skicka den till er tva, den &r ju politiskt beslutat s& det 4r inte nitt hemligt sé i
den, utan det dr mer pa en strategisk niva, sdger ju inte hur de tekniska 16sningarna ska se ut heller,

den sdger inte heller inte till vilken omfattning vi har det eller inte har det, den anger liksom att hir
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har vi ribban, och alltsa vad vi ska kunna hoppa 6ver med eller utan spikskor

O: Ja man far vil gora det mer s& nér man ar en stor organisation sa far man ta det lite mer lokalt
sen, lite mer specifika losningar

R3: Ja vi har ju en jéttestor IT-drifts avdelningar ocksa satt om vi jobbar med e strategiska fradgorna
hir s bryter de ner dem sen i tekniska 16sningar pd var driftenhet, dér 4r ju inte jag alltid med pa
det séttet, och dven om jag dr med sa har jag svart ibland att hdnga med, om vi siger si. men det ér
ju en fordel att ha ett politiskt beslutat styrdokument och det innebér ju ocksé att det &r littare att fa
till stdnd I6sningar och sadér

O: Ar det firgat av vem som bestimmer for tillféllet sddir, kan det d4 va att ena aret ir det social
demokraterna som sitter hir och nésta ar kanske moderaterna blir det, vill de ha olika osv da eller
dndras det da? hur fungerar det?

R3: Nej, det kan jag absolut inte pésta, 1 det hir fallet det dr hér, det vi pratar om just nu det
styrdokument som jag refererar till hela tiden, det 4r ju i mangt om mycket lagreglerat, det hér ir i
ménga fall, for ett foretag dr det liksom upp till skall vi skall vi inte gora det dem har lagen om
foretagslagen om foretagshemligheter att forhélla sig till men i vart fall sa &r det ju ta alla vard och
omsorgsenheter tex, dom regleras ju bland annat under patientdatalagen som socialstyrelsen tar och
ger ut riktlinjer for hur man ska forhélla sig, det stdr inte i vagledningen, i handledningen till
patientdatalagen sd stdr det uttryckligen att man ska arbeta systimatiserat med
informationsikerhetsfragor, och det star patientdatalagen men det dr ju inte bara ettor och nollor 1
information utan ar all vardrelaterad information oavsett hur den ar férpackad och dér stiller
politisk majoritet och vilken fdrg man har inte roll, si det &r utdver det rent sjdlvbevarelsedrift
liksom, sé att nej det kan jag inte pasta, inte i detta fall

M: Tror nog att vi har fatt reda pé allt vi vill och lite till!

R3: Ja hor girna av er om det dr ndgot mer ni vill ha reda pa!

M/O: Ja vi tackar s& mycket
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Respondent R4

R4: Respondent 4 M: Marcus O: Oscar

R4: Déremot sd har vi ju en informell policy om mobilerna som &r uttalad fran mig om vad som
géller

O: Alla kénner till den?

R4: Ja det kan man sdga, den har diskuterats i ledningsgruppen sa nér det géller devices 1
[organisationsnamn] sd har vi offantligt ménga, inte mobiler kanske s men ipads tex, hela
hogstadiet dr utrustat med det

O:Ténkte bara borja, du har fatt frdgorna och sé innan och hunnit kolla igenom?

R4: Nej, kor igen

O: D4 kan vi borja med vilken befattning du har hér pa [organisation]?

R4: Jag ér it och service chef

O: Hur manga anstillda har ni hir, hur manga lyder under era policys?

R4: 1200

O: Okej, dr det inkluderat med skola och sahar?

O: Sé har ni nagra specifika policys for mobila enheter?

R4: Alltsa naturligtvis man far ta med sin privata mobil till [organisationen] men man fér inte pa
nagot sitt koppla upp sig mot véra nit 1 dagslédget sa nar det giller denhdra hypen med BYOD sa
har vi varit ganska sa svala i1 frdgan och egentligen faktiskt frén ett perspektiv och det ar att det
finns sd mycket devices dir ute redan som [organisationen] méste ta hand om, om man ser pa
ipaden pé hogstadiet och sa, sd har vi ju berdknat det trddldsa nétverkets kapacitet efter detta. Sen
skulle vi helt plotsligt borja sla pa privat anvindning av mobiler sa hade vi formodligen behovt
bygga ut ndtet med 30% kontra dagens da va. Det dr nog ingen kostnad som som vara politiker
skulle vilja ta va fOr att vara anstdllda ska kunna ha sina mobiler mot [organisationen].

O: S4 det ar en teknisk fraga d& om kapacitet?

R4: Ja rent principiellt s hade jag kanske inte haft ndgot imot att man kopplar sig mot
[organisationen] trddlosa nét va for vi anvénder oss av 82x[otydligt] i [organisationen], vilket
medgor att vi har véldigt bra koll pd vilka devices som dr i nétet och da liksom bara kunna skapa en
atkomst for just internet med detta. S& vi &r inte sd oroliga fran just det perspektivet,

sdkerhetsperspektivet det dr vi inte, utan det dr mer en kapacitetsfraga.
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O: du sdger att man inte far koppla upp mot just ert nit hir, men kan man anvéinda det hemifran
anvinda jobbmail osv?

R4: Ja det ar det

O: Har ni nagon form av policys dér eller dr det ndgon slags teknisk app for det?

R4: nej vi anvénder oss av activ sync sa saldnge du kan ditt anvindarnamn och 16senord sé ar det
frittfor dig att koppla upp din mail, dér séger vi inte att man inte far

O: om man tex vill ladda ner nagot fran sin mail, en pdf tex eller liknande, da kan det hénda att man
sparar det pa en privat dropbox eller ndgot sddant hur ser ni pa det?

R4: Varje person som anstills i [organisationen] har skrivit pa ett anstillningsavtal sd skriver man
pa en sekretesforbindelse ocksa, i samband med det och da &r det upp till den personen att veta om
sina skyldigheter och om man da tittar pa var sociala verksamhet som kanske kanske dé just &dr mest
utsatt nér det géller sekretessbelagt material sa dr man vél medveten om det diar vad man far och
inte far gbra med just filer. Det ingér i deras yrke och utbildning om hur man hanterar sekretessen,
men sen kan det finnas annan personal som kanske inte dr s medveten om sekretessbestimmelser
men dér har du ett personligt ansvar att folja de sekretesserna, det ar lagen ju att f6lja dem. Och det
ar lite sé att dethdra sekretessreglerna som géller finns tillgdnliga och man kan darf6r inte hdvda att
man inte 14st dem. For att man har skrivit pa ett anstéllningsavtal sd ar du defaktivt skyldig att ta
reda pa vilka lagar och policys som giller.

O: erbjuder ni ndgon form av utbildning eller hur gor ni med anstéllda osv, webutbildning eller
liknande?

R4: Nej ingen webutbildning dédrimot finns det ett introduktionsprogram och dér dr en del av dessa
delgivningar och defintitivt inom den socialaverksamheten.

O: Ar detta obligatoriskt niir man blir anstilld eller &r det nigot ni uppmanar?

R4: det fallar ganska naturligt att man ska gora det, bland annat s& far man en sanhédra paketerad
lada da va. ndr man borjar, dér finns foldrar, information om vart du ska anmila 16nekonto
ndgonstanns och det finns policys, och da ocksd om sekretesspolicys. Sa det blir svart att hivda att
man inget visste.

M: Hur ses dessa sidkerhetspolicys over? hur ofta gors detta?

R4: Det ér en lag sa att,

M: Ni bygger alltsa inte pa den? Alltsé utvecklar policys utifran den

R4: Nej, lagen ér ju liksom ganska tydlig vad man far och inte fir géra med sekretess och det riacker

med den lagen.
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O: Ni har ndgon form av policy antar jag for organisationsidgda telefoner som ni fér eller dr det
ocksa bara sekretessbelagda och saddr. Ni sa att ni inte hade négra specifika for privata men har ni
nagra som utvecklats for telefoner som man far av [organisationen]?

R4: Nej inte mer én den sékerhetspolicy som géller generellt for [organisationen] alltsa, den
hanterar vissa fragestédllningar och dér dr inte mobiler specifikt utsatta som négon sirskild enheter i
sig sjdlv utan den appliceras pé hela sikerhetsframen for [organisationen] dir den ingar som en
device liksom, det &r precis som en dator liksom samma princip

O: Du sa innan nagot om registrering, se vilka som dr anslutna till nétet?

R4: Vi har vil inget fullt utvecklat MDM system men nér vi till 90% bara anvinder IOS 1
[organisationsnamn] s anvdnder vi apples propermanager for att hantera telefoner dé har vi liksom
det finns tva vdgar via detta kan man remotewipea telefoner eller lasa upp dem. Men sen har vi
ocksa via exchangen mojlighet att wipea. Det ingar 1 active sync protokollet och changen om man
da kopplar sig mot exhangen med en mobil sé far du, s& kommer den liksom, s& kommer dér en, s&
accepterar du detta hér. Kan vi gora foljande liksom? Pa telefonen. Och néir dem trycker ok dér s
aktiveras det med autosyncen, och da kan man liksom remotewipea det héllet ocksa.

O: Ah, okej. Att man tvingar pa policys till telefonen kan man séga?

R4: Ja, det kan man séga ja.

O: Ehh, det hdr med Apple du nimnde, &r det applicerbart &ven pad Android-telefonen om ni gor
det? Och du har en windowstelefon dir va?

R4: Ja, det 4r en windowstelefon.

O: Det funkar pa allt eller?

M: An sa linge.

R4: Ja, nd men sé ar det. Alltsa active sync ingar ju som en del i protokollet. Daremot sa vet jag ju
kanske, dr osdker, pa huruvida hela telefonen kan wipeas. Ehh, men definitivt den mailkorg som
finns pé telefonen. Men jag har for mig att.. jag dr lite oséker dér.

O: Ja oke;j.

M: Hur tas de hir mobila enheterna omhand om nagon eventuellt slutar? Har ni ndgon policy for
det ocksa eller? Eller hur fungerar det? Det bara ldmnas in ocksa eller?

R4: Det dr ju den ansvarige chefen som ser till att produkten, eller arbetsrelaterat material
atervinder, sé det dr upp till varje chef att skota det.

O: Ocksa stings konton av antar jag?

R4: Vi har ju en metakatalog i [organisationsnamn], s& nir en person blir anstilld och borjar jobba i
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personalsystemet sé skjuts den per automatik in i adn va. Och dppnar och ger ritt behdrighet och sa,
och nir personen slutar sd stangs det per automatik ocksa. Det dr en metakatalog som skdter hela
det.

O: Ehm.. ja vad tror du &r de stora, eller anser du &r de storsta hoten med att anvinda privata mobila
enheter? Om ni nu kommer expandera det i framtiden och tilldta det pa ert ndtverk? Vad tror du ér
det storsta hotet med det?

R4: N4, inte hot kanske.. ja..

O: Eller risk da.

R4: Ja, eftersom jag dr oerhort nyfiken pa en aspekt. Man har ju hort de hér till exempel, vissa
kommuner som erbjuder gratis wifi. Och eh.. de maste ju lyda under ungefar samma lagar som
géller for dem som é&r internetleverantorer. Nu visserligen ér det uppe i EU nu och har ju kanske
dodat IPRED-lagen i1 Sverige, men dar har man ju faktiskt en skyldighet att lagra data i sex
ménader. Jag menar, hur betraktar man da en privat mobil dar? Eh, da blir vi ju som
[organisationsnamn] helt plotsligt internetleverantdr ju, eller hur? Lyder vi under samma lag da? Jag
skulle gissa det ju.

M: Det bor ju bli sé ja.

R4: Mm. Och det innebér ju att vi helt plotsligt stélls infor helt nya utmaningar. Vi maste
inforskaffa utrustning som ser till att logga det hér i den tiden, det &r val IPRED-lagen som reglerar
det. Sex ménader tror jag att det dr. Och hur tusan har man gatt runt detta? Till exempel Helsingborg
som erbjuder wifi. Gor man det dar uppe da? Jag ar véldigt nyfiken pa det. Ehh.. nu har ni inte fatt
nagot svar pd er fraga men, det dr vl en sdn utmaning. Men sen, det ar klart alltsa, dér finns vl
inget IT-system i véirlden som &r 100%-igt sékert. Sa &r det ju.

O: Ne;j..

R4: Men man fér dndé forlita sig pa 800x-protkollet. S& om en telefon skulle bli nedsmittad av nat
skit till exempel va, av ndgot slag da, som bara hiander Android f6r den delen. Men ehh.. S& dé har
man ju i princip bara tillgéng till internet. Du kan ju inte accelerera ditt hack och ga vidare in i
[organisationsnamn] servrar. Men diremot s ér det ju ocksa intressant dar om nu det hér hacket
kommer utifrédn [organisationsnamn] servrar, ja vilket ansvar har vi da?

O: Ja precis.

R4: Ehm.. och det matchar vil litegrann det hir, det hér att vara internetleverantdr. Men sen i grund
och botten &r ju det hér ocksé en ekonomisk fraga som jag ndmnde i borjan.

O: Ja..
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R4: Ar [organisationsnamn] beredd att triita pa vért tradldsa nit for att man skall ha privata enheter
med? Jag ar oerhort tveksam att politiken skulle ansla 300-400 000 for att gora det. For att folk ska
ha med sig sina egna devices.

O: Ja. Nej.

R4: Jag tror inte det. Jag tror de pengarna dr mycket nyttigare att ligga pd skolan. Eller till ndgra
andra tjanster eller nénting.

O: Ja..

R4: Sa det ér jag néstan 6vertygad om. Diaremot kan jag tinka mig att man skulle vara intresserad 1
politiken av att erbjuda till exempel gratis wifi. Till exempel i vissa valda delar av [namn]. [Namn]
ar ju oerhort populért till exempel. Da kan jag tinka mig att de kanske skulle kunna {2 for sig att..
men da aterigen, da far man verkligen vara ytterst medveten om vilket d&tagande man tar pa sig som
offentlig verksamhet alltsd. S& att om man skulle tilldta en device i [organisationsnamn] nét da ar
det ju, om jag skulle behova komma &t min mail till exempel pd den devicen da &r det ju ut pa
internet och in, via active sync pa det hallet alltsa. Jag hade ju aldrig nétt upp, det ir jag siker pa.
O: Ehh.. jag vet inte, jag glomde nog frdga dig i borjan, men vem &r det som &r ansvarig for
sikerhetsgrejer? Ar det bara du eller ir det fler? Ar ni en avdelning eller nat eller hur ser det ut?
R4: Nej, alltsd vi &r ju, vi har en sidkerhetschef pé [organisationsnamn] som dr med ocksa. Men de
hér frdgorna hamnar ju oftast pd mitt bord. Utan tvekan sa. S& att det jag nimnde i borjan, det hér
med att hitta en ldmplig policy for hur en offentlig organisation anskaffar telefoner ska fa lov att
hanteras, det dr nanting som vi ska titta pa. Dér finns ju manga aspekter pa det faktiskt ju. Ehh.. till
exempel kan man ladda ner facebook? Kan man anvinda facebook? De hér telefonerna har ju inte
heller access in i véra nét eller kdnsliga servrar.

O: Na

R4: Utan de kopplas ju ockséd pa samma, samma, ett VLAN som bara giller internetaccess, och ger
inte tillgéng till nagra andra servrar eller sint alltsd, utan hanteras ju som icke sdkra enheter alltsa.
O: Sa det finns olika sikerhetszoner kan man sédga for vilka enheter som fér koppla var?

R4: Ja, och det vi [otydligt] s& har man ju den mojligheten att bygga..

O: Olika lager liksom?

R4: Ja.

O: Har du nagra mer fragor sadar?

M: Jag tror inte det.

O: Jag tror vi fatt med det mesta.
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R4: Ja men det var ju bra ju. Hur &r era egna tankar?
M: Om detta?
R4: Ja.

O: D4 kanske vi ska stidnga av har forst sa behover vi inte skriva det tva ganger.
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Respondent R5

RS: Respondent 5 M: Marcus O: Oscar

M: Ja da kanske vi kan borja med vad du gor hir, vad du jobbar me?

RS: Jag dr itchef for [Organisation] sé jag ansvarar for itverksamhet och den strategiska
utvecklingen och hur vi anvinder IT, tillsammans med andra verksamheter saklart.

O: Hur manga anstillda ar det som arbetar hér

RS: pa avdelningen?

O: ja eller som da lyder under eventuella policys, ér det hela lunds kommun?

RS: Ja det dr det, vad ar vi 6 000 ungefar

O: Ar det inkluderat med skola och s4?

R5: Ja, inte eclever da

O: Nej men lédrare osv

RS: ja

O: Ja, har ni da nagra specifika sikerhetspolicys for privata mobila enheter?

RS: ja, vi har en informationssédkerhetspolicy som jag ténkte att jag kan maila till er, den &r inte nere
pa detalj 1 alla frigor men sen har vi, alltsd du kan anvédnda din privata enhet men du kommer in &t
saker, alltsa sa utan att vi har godként det

M: Sa det 4r mer mot mail, kalender och sa?

RS: Ja, jag kan synca min epost och kalender pa min privata mobil om jag vill men da l4gs det en
teknisk policy att jag méste ha vissa las pa den och det gar in stjirnspérr och sa sa att vi loser det
O: det dr en tekniskpolicy som tvingas pa om man vill géra det?

RS: ja

O: Ar det om man kopplar upp sig mot niitet hir i lunds kommun eller kan man kolla hemma
ocksa?

RS: Ja man kan kolla hemma ocksa men jag maste verifiera att jag ar jag med mitt anvandar id och
sa

O: Vad éar det for 16sning da teknisk vet du det

RS5: d4m, nej det ar lika olika beroende pé vad du anvinder for mobil enhet. Om du har en sanhér
dator som jag har idag som vi har installerat sd kan jag sitta hemma och jobba 1 stort sett pa samma

satt som jag gor pa kontoret och det har vi 10st genom ndgon som heter direct access som ligger 1
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Microsoft miljd, att man har ett certifikat pa datorn och s, nu ar jag lite nere pé teknik som jag inte
kan, &m, om sen har vi sa att man kan logga in sig via zitrix och kora frén vilken dator som helst,
men da har du en begrinsning pé vad du kan komma &t.

O:Tanker mest med smartphones eller tablets, har ni nagot... det &r mest det vi skriver om

RS: ja okej, ja egentligen kan du gora ritt mycket oberoende av vilken utrustning du ansluter med,
det hér dr ju en platta tex, sa den dr ju ganska ny d4 men annars dr det ménga som har mobila
datorer eller sa idag finns det ju ndstan inget annat &n smartphones, men sen dr det inte alla som
anvinder dem som smartphones, manga anviander dem fortfarande som telefoner, s det ser lite
olika ut i olika verksamheter.

O: ja hur har ni utformat de hér policys som ni har? nagot specifikt for privata, hur har ni tédnkt det
finns massa ramverk man kan anvénda och ISO ocksé tex

RS: vi gjorde en revision...

O: ja ni har kanske reviderat dem till viss del sedan ni gjorde dem fran bdrjan

RS: vad det giller informationssédkerhets planerna vad géller vara system som sen egentligen
reglerar [Otydligt].. si har vi 4ven redan en bits, vi kommer revidera dem nu igen

O: Bits vad ir det?

RS: Det ér en sénhér standard, men den géller egentligen inte ldngre, utan sa vi behover revidera
den

O: hur ofta gor ni det, tittar pa policys och reviderar dem ,ser om de behdver updateras?

RS: nu dr det nog tre ar sedan

O: S4 det ér inget stdende att det ska goras arligen?

RS5: nej det borde goras oftare, jag kan inte exakt sdga om det star i policyn hur ofta det ska
goras,sen ser vi over dem nér vi gor fordndringar i system. men sjilva policyn i sig forsoker vi att
inte fordandra for mycket. Det tar ju tid att forankra en policy.

M: Hur tar anstillda del av denna policy, har ni ndgon utbildning nir de anstélls och sa?

RS: Det ser lite olika ut i olika verksamheter, lite grann beroende kanske pa, men en del har det ju i
sina introduktionsprogram, men annars har vi det pa vart intranét

M: sé det ar lite upp till var och en att se till att de forstar

RS: Ja medan vard och omsorg har specialutbildningar for sina, alltsé det kan se lite olika ut
beroende pé hur man jobbar

O: Men det finns 4nda en grundldggande tanke och nerskrivet att man ska ha utbildning

RS: ja, och informeras om det
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O: ja ta del av det, vet du till vilken utstrickning folk anvénder privata mobila enheter?

RS: jag tror inte man anvénder

O: kanske svart att sdga om ni dr 6 000 men..

RS: Jag tror att man anvinder privata mobila enheter véldigt lite omfattning for sina arbetsuppgifter.
dérimot kan man gora det som jag kanske, alltsd gora det for att man tycker att det dr enklare med
en kalender och da vill jag ha kalendern dven pa min privata telefon. 4m, for att tanken &r ju att
behover man mobila enheter sa skall arbetsgivaren tillhandahalla det.

O: Och det gor ni ocksé da ja.

RS: Ja.

M: Har ni nagra specifika tekniska applikationer pé mobiler da, som gor att det inte lacks eller sa att
ni kan ta bort information pa mobilen om den skulle tappas bort?

RS: Nej.

M: Sé ni kan bara stdnga av konton da?

RS: Ja idag ér det sa.

O: Har ni nagot sitt att veta, registreras enheter nir de anvinds pé nitverket,vet ni vilka som &r
uppkopplade, jag antar att ni vet om det ar telefoner som [Organisation] dger men kan ni se pa nagot
satt annars?

RS: Ja jag tror vi kan se, jag ir lite oséker pa det s det kan jag kolla upp och dterkomma med om ni
vill men vi kan ju se vilka utrustningar som ar uppkopplade. Sen kan vi inte spara loggarna hur
lange som helst. men bade pa datorer och telefoner. vilka, man kan tex se pa mitt mailkonto att jag
har tva items som syncar allting och sa.

O: Vem ér det som ansvarar for sdkerhetspolicys? Ja det &r ju du bland annat har ni en avdelning?
RS: Nej, det stér lite om roller och ansvar i sdkerhetspolicyn.

R5: Overgripande ansvar har kommunstyrelsen och kommundirektdren. Ehm, pa det ligger ju
verksamhetsansvaret. Sen har ju vi pa IT-avdelningen ett samordningsansvar for
sakerhetsavdelningen och sen finns det ju dé& ansvarsroller for systemnivé, eller
informationsméngdsniva ar det ju egentligen.

O: Hur ménga ir det som jobbar pa IT-avdelningen?

RS: Vi ér 50.

M: Vilket operativsystem kor ni mest?

RS5: Eh.. Windows 7.

M: Ni kor inga Apple-produkter?
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RS: Jo.. skolan kor Apple-produkter, men den biten dr mest elever. Och da kor de ju inte 1
verksamhetens system. Iphones har vi saklart.

O: Jag vet inte, vi kanske redan har svarat pa fragan lite sadédr svdvande men jag bara, skiljer sig
sékerhetspolicys mellan privata och organisationsidgda, finns det ndgot, finns det nén speciell aspekt
som goOr att? Som dr bara fOr privat s att sdga?

RS: Alltsé du kan inte tekniskt komma 4t lika mycket saker med utrustning som inte vi certifierar.
O: Oke;..

RS: Och det giller egentligen bade telefoner och datorer och s&. Och dé ligger det ju, 1 denna har vi
certifikat som godkénner att vi slépper in, medans en privat dator kommer du bara at dé via de har
fjarrdtkomsttjansterna och da ligger sdkerheten pd en annan niva.

O: Sékerhetslager kan man séga da alltsa?

RS: Ja.

O: Ja okej. Finns det specificerat ocksa pa ndgot sitt om man har med sin privata telefon pé jobbet,
som val manga gor antar jag, aven om dem inte anvénder den privat.. eller jag menar att arbeta med.
Ehm.. finns det specificerat da att man far koppla upp sig till exempel mot arbetsdatorn eller sadana
hér saker?

RS: Negj

O: Alltsé hur man fér gora?

RS5: Nej det tror jag inte.

O: Okej. Vad har vi mer vi ska fraga?

RS: Alltsé vi har ju riktlinjer for till exempel hur man hanterar dokument. Oavsett om du ldgger en
film pa en dator eller USB eller skriver ut den eller faxar den fel sa styrs det oftast av lagrum. Att du
ska vara aktsam. Men vi har inte satt nagon begrénsning.

O: Okej, men det finns alltsa lagrum och sddana saker som styr?

RS: Ja.

M: Hur hanteras mobiler, eller mobiler och datorer nédr nagon slutar?

RS5: Eh, da ska de ju ldmnas tillbaks. S& verksamheten avstiller ju de da och anvénder dem till
nagot annat. Och da ser vi ju till att installera om dem. Ja.. Men just telefoner ar det nog lite sadér..
M: Ger ni ut telefoner ocksa da? Det dr datorer ni ger ut, ger ni ut telefoner ocksa om det 6nskas?
RS: Ger ut?

M: Ja alltsa till anstéllda.

RS: Jaja, men det far verksamheterna bestilla. Behover de en mobiltelefon sa bestéller de en
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mobiltelefon. Och det 6kar jéttemycket. Och sen sd, ndr den medarbetaren slutat sé ar det ju
fortfarande kommunens telefon. De kan ju inte ta den med sig. Men den kan ju anvéndas till ndgon
annan eller sa skrotar man den.

O: Ehh.. men det kan ju tinkas dé att nir ndgon slutar s& har de kommit at ett mail da som man kan
gora via sin privata telefon. Sedan kan det hinda, det kan ju vara att man inte vet. Ibland kan det
hénda att det synkas automatiskt via dropbox och sidana har saker om man kollar pa en fil via
mailen. Finns det ndgon teknisk begriansning for det eller? Nagon policy som siger hur det ska
hanteras? Det kan ju liksom vara omedvetet.

RS5: Nej det har vi inte riktig stenkoll pa.

O: Okej. Na.

RS5: Du kan ju..

O: Sa det kan vara en potentiell licka? Omedvetet och s men..

RS: Ja det kan det vara.

O: Det dr ju svart att hantera ocksa, speciellt om man ténker pa lagar och sé.

RS5: Ja, nej. Alltsa generellt sett sa sdger vi ju att ingenting ska synkas i dropbox. For vi har ju ingen
koll pé var dropbox finns. Alltsa sa.

M/O: Nej det dgs ju av dem ocksé.

RS: Haha ja. Sa nej.. vi har ju egentligen ingenting som ska lagras lokalt och sa. Utan det ska ju
ligga i systemen eller vara nétverksplatser. Visst, tar nagon och flyttar en fil medvetet.. men det kan
man ju gora 1 pappersform ocksa.

O: Men da bryter man ju & andra sidan.. ni har ju policys som sdger att man inte far det, lagar och
sant. S& man bryter ju det dé liksom.

RS: Ja.

O: Det gér ju inte att skydda sig mot allt tekniskt kanske. Det dr ndstan omojligt.

RS5: Nej.. da blir det lite svart att jobba ocksé kanske.

O: Vilka ér de storsta hoten som du ser det med att ni tilldter anvéindning av privata enheter? Eller 1
framtiden, vad som kan vara?

RS: Alltsa jag skulle inte séga att vi tillater det for vi anvinder ju inte det. Det du kan gora ar att du
kan synka din epost eller din inkorg. Sen ska man ju inte skicka sekretessmaterial med mailen. Star
ocksé 1 s&.. Ehm.. Jag tror ju den storsta risken kanske dr att man far in virus eller att man fér in
saker i systemet. Mer dn att man sprider information. Och 6verhuvudtaget.. alltsd de mobila

l6sningarna.. det hiander saker hela tiden.
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O: Ja. Svart att halla 6000 enheter uppdaterade.

RS: Ja.. och alltsd det kommer ny teknik hela tiden och sa. Man sdg ju den hér luckan som var nu.
Kring l6senord och kryptering. Man kan tycka man har koll.

O: Se om det var ndgon mer fraga hér.

M/O: Finns det ndgot annat du vill nimna som du tycker att vi har missat? Eller som du gérna vill
berétta?

RS5: Ja alltsa.. jag tror att den stora utmaningen ligger, och det har jag upplevt i ménga ar, just det
hiar med balansen mellan sékerhet och integritet. Och att tekniken oftast gér fore bade lagar och
rutiner och praxis. Alltsd molntjadnster dr ju en typisk sddan. Ehh.. och det kommer det nog alltid att
ha. Mobiliteten mojliggdr sd mycket bra sa man tdnker kanske inte igenom. Man borjar anvénda det
innan man kanske har tankt igenom hela kedjan. Det handlar liksom mer om att jobba. Man blir
aldrig fardig.

O: Man bara forsoker hinga med.

RS: Ja lite s4. Och man forsoker... det som &r viktigt det dr det vi skyddar. Kdrninformationen. Och
ehh.. sen dr minniskan full av misstag. Man kan gora fel, men man méste gora det sa enkelt som
mojligt.

O: Man kan sammanfatta det med att det dr viktigast, eller en bra strategi att forsoka skydda
informationen ifran att licka istéllet for att skydda enheter fran att komma at den? Kan man séga
sa?

RS: Ja att man...

O: Om ni dr en sd stor organisation sa kanske det &r littare att forsoka skydda det som é&r viktigt 4n
att skydda 6000 olika enheter.

RS5: Ja. Jag tror det. Jag tror kanske forr att man mer byggde sikerheten genom att man léste liksom
atkomsten och sa hade man jéttekoll pa allt inom. Medans nu laser vi in det som &r viktigt i
kassaskdpet och sen sé fir vi ha koll pa hur man kommer 4t det. Och vissa saker ar kanske okej att
man kommer at och vissa &r absolut inte. Eh.. s4 man far liksom ha dem klassningsmodellerna helt
enkelt.

O: DA har jag ingenting mer. Har du?

M: Nej jag tror vi fick med allt.

O: Sa da tackar vi s@ mycket.

RS5: Ja tack.
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