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Sammanfattning

Det h&r examensarbetet beskriver processen att realisera ett SCADA-system
med hjalp av Codesys, iX developer samt ett givet driftkort. Det f6ljs upp av
en mindre utredning om Modbusprotokollet, vilket tillampas for att gora
kommunikationen mellan de olika delarna i systemet mojlig.

Rapporten bestar av en grundlaggande teoridel som behandlar begrepp som
SCADA, PLC, I/0O-enheter, kommunikation och andra termer som ror arbetet.
Tanken med teoridelen &r att man genom att ta hjélp av den ska fa en battre
bild 6ver de omraden som vart arbete behandlar. Teoridelen avslutas med en
mer omfattande beskrivning av kommunikationsprotokollet Modbus.

SCADA-systemet delades upp i tva delar. En dar PLC-programmering ingick
och en dar design av anvandargranssnitt, HMI, var det centrala. Darefter
utnyttjades en Modbus TCP/IP-simulator for att kontrollera huruvida
gréanssnittet fungerade eller ej. PLC-programmet blev i sin tur kontrollerat av
en virtuell PLC-simulator som fanns inbyggd i Codesys.

Nyckelord: PLC, Codesys, HMI, iX developer, Modbus, SCADA.



Abstract

This is a thesis which describes a process for realizing a SCADA system using
Codesys and iX developer, after a given function description. This is followed
by an investigation about the Modbus protocol. That is applied to do the
communication possible between the different parts in the system.

The report includes a simple part of theory. This treats concepts like SCADA,
PLC, 1/0-devices, communication and other terms that our study has an
influence on. The whole idea about this section is to help the reader to obtain
an understanding of the area that our study is concerned with. The section will
end with an investigation about the communication protocol named Modbus.

The SCADA system was split into two parts. The first part includes the PLC
programing and the other part concerns the design of a human machine
interface, HMI. To see how the interface worked, a Modbus TCP/IP simulator
was used. Our PLC program was checked by a virtual PLC simulator that was
built into the environment of Codesys.

Keywords: PLC, Codesys, HMI, iX developer, Modbus, SCADA.
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Terminologi
ACK

ADU

ADC

ARP

BOOL

CRC

CRLF

CSMA/CD

DAC
FIN
HMI

INT
IP

LRC
MAC-adress
MBAP
OSI-modell

RARP

REAL

Acknowledgement, anvands inom TCP som
bekréftelse.

Application Data Unit, datapaket for applikationsnivan.
Analog to Digital Conversion, en funktion som
omvandlar en analog signal till en diskret digital
motsvarighet.

Address Resolution Protocol,
kommunikationsprotokoll som kopplar samman IP-
adresser med MAC-adresser.

Boolean, en datatyp som enbart kan anta sant eller
falskt varde. Detta representeras som 1 respektive O
binart.

Cyclical Redundany Check, en metod for att rakna ut
en kontrollsumma av den data som ska skickas eller tas
emot.

Carriage Return and Line Feed, anvands for att
markera radbrytning.

Carrier Sense Multiple Access/Collision Detection, ett
protokoll som Ethernet anvéander sig av for att kunna
skicka data och upptécka eventuella kollisioner.
Digital to Analog Conversion, en funktion som
omvandlar digital data till analog.

Finish, anvands inom TCP nér en forbindelse skall
stangas.

Human Machine Interface, ett anvandargranssnitt som
mojliggor interaktion mellan ménniska och maskin.
Integer, en datatyp som representerar ett heltal.
Internet Protocol, kommunikationsprotokoll for
overforing av information Gver internet.

Longitudinal Redundancy Check, metod for utrdkning
av kontrollsumma av data som skickas eller tas emot.
Media Access Control-adress , fungerar som en unik
identifierare for natverkskort.

Modbus Application Protocol, en header som laggs pa
applikationen for en PDU, tillhérande Modbus TCP/IP.
Open Systems Interconnect-modell, en standardmodell
for datorkommunikation uppdelat i 7 lager.

Reverse Address Resolution Protocol, protokoll pa
natverksniva som tillampas av en dator som vill ha
reda pa sin IPv4-adress.

Datatyp som motsvarar ett reellt tal.



RTU

PLC
POU
SCADA
SYN
PDU
P2pP

TCP

Telemetri

Remote Terminal Unit, mikroprocessorstyrd enhet som
skickar méatdata till ett Gverordnat system samt
styrsignaler till kringenheter i systemet.

Programmable Logic Controller, ar ett programmerbart
styrsystem.

Program Organisation Unit, anvénds for att strukturera
upp programmet i Codesys.

Supervisory Control and Data Acquisition, ett system
som Overvakar och styr processer.

Synchronize, synkronisera.

Protocol Data Unit, innefattar en samling av data.

Peer to Peer-natverk, ett natverk som inte anvéander
master/slav-tekniken. Inga roller anvéands utan alla
noder har samma réttigheter.

Transmission Control Protocol, ett protokoll som
beskriver hur data skickas i natverk.

Anvands for att dverfora matdata tradlost
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Om fdretaget

Goodtech grundades ar 1913 som en kabelfabrik, dd med namnet Norsk
elektrisk kabelfabrik. Man var en kabelfabrik fram till slutet av 80-talet da
produktionen avvecklades, mycket pa grund av den stora bank- och
borskrisen. Istallet borjade man titta framat pa vad som skulle bli den nya
marknaden. Kabeltekniken byttes ut mot miljéteknologi och foretaget tog sig
det nya namnet, Goodtech. Med det nya ténket vaxte Goodtech i Norge och
Sverige. Idag ar Goodtech en av Nordens ledande leverantGrer inom
automation, el, industri- och miljoteknik.

Man ar delaktig i stora projekt sa som att ta fram citytunneln i Malmo, MAX-
lab IV i Lund, Tele2 arena och nu dven Mall of Scandinavia i Stockholm.

Framforallt inom fastighetsautomationen har man blivit riktigt stora. Dar
sysslar man bl.a. med att ta fram SCADA-system vilket vart examensarbete
ocksa kommer att handla mycket om.



1 Inledning

1.1 Bakgrund

Allt storre krav stalls pa hur reglering och stryning ska ske for att
produktionen ska 6ka (Goodtech, u.a.). Nar det galler styrning och
Overvakning av system inom industrin finns det ett antal olika l6sningar. En
variant av 6verordnat system &r DCS, vilket &r en anvandningsmetod for att
kontrollera enheter som finns i ett system. Den andra varianten heter SCADA-
system och det anvands véldigt mycket inom industri och infrastruktur.
Numera anvands SCADA mycket aven inom fastighetsautomation. Sjalva idén
bygger pa 6vervakning och styrning av automatiserade processer i realtid. Pa
sa satt kan man upptacka eventuella driftstérningar och andra fel som kan
uppsta i ett tidigare skede. Genom att ha kontroll pa systemets handelser i
realtid blir det enklare att se vilka atgarder som ska goras for att effektivisera
systemet.

Overvakningen av systemet sker oftast via ett HMI vilket gor det enkelt for
operatOren att se hur den automatiserade processen rullar (ibid). Det ger en
grafisk bild for att enkelt kunna folja olika trender i processen.

| SCADA-system interagerar en PLC-del med en HMI-del. Den tillhérande
standarden 61131-3 anvands for att programmera PLC-mjukvaran och pa sa
sétt sétta ihop det val fungerande programmet.

| de traditionella systemen utbyts information mellan styrenhet och
instrumentella enheter parallellt (Zurawski 2009, s 2,3,4 kap20). Men med
tanke pa att systemet fysiskt inte blir sarskilt komprimerat har man tagit
tekniken vidare med hjélp av faltbussar. Dessa knyter samman styrenheten
med de olika instrumentella enheterna pa ett seriellt vis och kablage som
tidigare tog upp stor plats forhindras. Denna teknik bars vidare for att binda
samman automationstekniken med informationstekniken som oftast ar
Ethernet baserad.

Beroende pa vilken miljo och 6verféringshastighet man vill ha finns det en
mangd olika féltbussar som f6ljs under standarden 61158.

1.2 Syfte

Det finns ett par olika syften med examensarbetet. FOrst och framst att ta fram
ett renodlat SCADA-system med ett PLC-system som styrning. Vidare att
utreda hur kommunikationen mellan systemets olika enheter ska fungera
tillsammans. Detta omfattar HMI, PLC-mjukvara, 1/O-enheter och styrenheter.



1.3 Problemformulering

Examensarbetet, som vi skall utfora pa Goodtech, gar ut pa att ta fram ett
renodlat SCADA-system, med ett PLC-system for styrning. Systemet ska
anvandas for styrning/6vervakning av ett ventilationssystem. Styrdelen
innefattar ett PLC-system och dvervakningsdelen ett HMI-system.

Till en bérjan behover vi implementera funktionsblock for de komponenter
som bygger upp systemet. Vi kommer att skapa dem i programmet Codesys
som kommer att vara var arbetsmiljo gallande PLC-delen.

Nar ett valfungerande PLC-system &r fardigt ska vi skapa ett HMI. Dessa
system ska interagera med varandra for att SCADA-systemet ska vara
fullstandigt.

For att SCADA-systemet ska fungera behover vi vélja vilken
kommunikationsstandard som ska tillampas. Vi kommer att utreda en standard
som lampar sig bast for var uppgift.

For att na slutmalet har vi tagit fram ett gantt-schema:

Realisering av SCADA-system

DME  Delmoment Krawv Vecka
12 3 4 5 6 7 8 910111213 1415

Rapport

Inlaming av Codesys

Skapa funktionsblock 2
Tolka dnftkort

Lippbyggnad av PLC-system 3
Skapa en 'O-lista 5
Test av PLC-program B
Inlaming av HMI-miljo

Skapa en visulation | HMI-program 3

10 Litreda kommunikationsstandarder
11 Test av HMI 3
12 Finslipning

13 Slutprodukt

00 = N e L RS

1.4 Begransningar

Arbetet kommer att rikta sig mot att ta fram PLC-mjukvara och ett
anvandargranssnitt, HMI. Unders6kningen kommer att rikta sig mot hur
kommunikationen fungerar i automationspyramiden. | den mangd av de
kommunikationsstandarder som anvands kommer vi att rikta blickarna mot att
undersoka en specifik standard, som riktar sig mot industriell automation och
industriellt Ethernet.



1.5 Kallkritik

Ett flertal av kdllorna som vi har anvant oss av publicerades for manga ar
sedan. Tekniken inom elektroteknik och datakommunikation utvecklas i en
enorm takt. Detta gor att en del parametrar och information inte
overrenstimmer med den tid som vi lever i nu. Exempelvis ar transmissionstid
en parameter som har dkat mycket.

Vi har manga ganger anvant dokument som publicerats av manniskorna
bakom tekniken. Modicon, som var med och utvecklade Modbusprotokollet,
har skrivit en guide som finns att hamta som PDF-fil. Med tanke pa att det ar
deras produkt har vi fortroende for den kallan. Likadant vad galler fakta om
programmet Codesys och iX developer som vi hamtade fran deras egen
hemsidan.

Vi tror att man inte har valt att skriva om en ny omfattande beskrivning for
t.ex. Modbus eftersom grunden inte forandrats namnvéart med tiden.

Forutom dokument skrivna av utvecklarna har vi studerat annat material som i
sin tur har utvecklarnas dokument som referens. PDF-filen som Pefhany har
forfattat ar ett sadant exempel. Inledningsvis i Pefhanys dokument namner han
Modicons hemsida som referens (Pefhany. S, 2000).



2 Teori

2.1 Inledning

For att skapa en béttre forstaelse for arbetet kommer vi att ta upp och grundligt
forklara termer som innefattas i vart arbete. Tanken ar att det ska underlatta
for lasaren sa att det blir enklare att f6lja med.

2.2 SCADA

Lika lange som styrsystem av olika slag har existerat, har dven SCADA
funnits (Medida 2008, s. 127). SCADA &r en kombination av telemetri och
insamling av data.

SCADA dr inte ett renodlat styrsystem utan fokus ligger till stérsta del pa
overvakning (Daneels och Salter 1999, s. 339-340). Tva omraden déar man
valdigt ofta utnyttjar SCADA-system &r inom industri och infrastruktur. Det
finns bade sma och stora system, allt fran versioner som behandlar 1000 till 10
000 olika 1/0-kanaler. Samtidigt utvecklas SCADA i en mycket hog takt och
det ar idag mojligt att hitta system bestaende av omkring 100 000 olika 1/0O-
kanaler.

Att utvecklingen sker i en hog hastighet ar inte enbart positivt, det kan ocksa
medféra nackdelar (ibid). SCADA drar mycket nytta av informationsteknologi
vad galler mjukvara. Framtagen mjukvara kan darfor bli gammalmodig och
obrukbar i takt med att utvecklingen rusar fram.

Ett SCADA-system har till uppgift att samla in information fran en eller flera
processer och skicka den vidare till en central (Medida 2008, s. 127). Med
hjalp av insamlad data genomfors lampliga analyser. Analyser och tillhérande
resultat visas pa forutbestamda operatorspaneler. Dérifran skickas nodvéndiga
styrsignaler tillbaka till de processer som ingar i systemet.

Genom att vélja SCADA far operatorer en lattoverskadlig bild éver hela sitt
system och att skicka styrsignaler i realtid blir en mojlighet (Stouffer, Falco
och Kent 2006, kap. 2, s. 6). Med andra ord gar det bra att 6vervaka och styra
hela system i realtid ifran en central. For varje individuellt system ges
majligheten att bestimma huruvida styrning av specifika system, operationer
eller uppgifter ska ske automatiskt eller manuellt via kommando fran operator.

Ett SCADA-system bestar av bade mjuk- och hardvara (Daneels och Salter
1999, s. 339-340). Enkelt sagt finns det tva delar som tillsammans bygger upp
arkitekturen for hardvaran. Den ena delen behandlar framst kommunikation



mellan klient och data (klientlagret), medan den andra har till uppgift att skota
styrning eller andra aktiviteter som ror processer (datalagret).

For att mojliggéra kommunikation mellan dataservrar och komponenter tar
man hjilp av ndgon typ av “process controller” (ibid). En PLC &r en vanligt
forekommande sadan. PLCn i sin tur ansluts antingen direkt eller med hjalp av
natverk/faltbussar. Nar information kommit fram till PLCn anvéands den sedan
for att skicka styrsignaler vidare till stalldon och/eller for att bevaka sensorer
(Stouffer, Falco och Kent 2006, kap. 2, s. 6). Vid sammankoppling av de tva
delarna, samtliga data- och klientservrar, utnyttjar man
kommunikationssystem (Daneels och Salter 1999, s. 339-340). Ethernet &r
mycket vanligt forekommande.

Lagring av métdata, loggning, larmcheckar etc. sker i realtidsdatabaser som
placeras i en eller flera servrar i systemet (ibid).

Client Client Dedicated
Server

Ethernet
Dath | 2 ccccessssss Data
Server Server
Con- Caon-
troller troller
Con- Con- Con-
troller troller troller

Overblick pa hardvaruarkitekturen hos ett SCADA-system.
(Daneels och Salter 1999, s. 339).

2.3 PLC

En PLC dr ett mikroprocessorbaserat styrsystem dér programmerbart minne
utnyttjas for att dels lagra instruktioner och dels for att inféra funktioner
(Bolton 2009, kap. 1, s. 3). Vid programmering avses i forsta hand
implementation av logiska operationer. Exempelvis om temperaturen T1
overstiger en forutbestamd niva slas flakt for kalluft igang. For att, som i
foregaende exempel, ha kontroll ver nar en temperatur blivit for hog/lag tar

6



man hjélp av sensorer. En sensor ar en typisk manick vars signal skickas till en
bestamd ingang i PLCn. Utsignaler fran PLCn skickas ofta till motorer,
ventiler etc.

Inledningsvis nar man utvecklade PLC hade man som mal att ersétta befintliga
inbyggda elektriska kretsar baserade pa relalogik (Galloway, Hancke u.d., s 4
). Man ville ta fram en apparat som var enkel att arbeta med. Kravbilden var
foljande:

e Enkelhet bade gallande programmering och gallande
omprogrammering.

e Simpel underhallning och reparation.
Léagre pris och mer kompakt &n de befintliga systemen.
Kapabel att arbeta inuti en fabrik och samtidigt kommunicera med ett
centralt datainsamlingssystem.

Dagens PLC-maskiner har formagan att hantera bade digitala och analoga in-
och utgangar (ibid). Det gar ocksa bra att implementera regulatorer av olika
slag. Exempelvis gar det utmérkt att realisera en PID-regulator.

Komponenter som tillsammans utgor grunden hos en PLC &r nagon form av
stromforsorjning, processor, in- och utgangsmodul och avslutningsvis en
kommunikationsmodul (ibid). Nar det galler storre och kraftfullare PLCs sitter
delarna ofta separat vilket ocksa gor dem utbytbara. Tack vare detta
utformningssatt, med separata delar, forenklas underhall och flexibilitet nar
det kommer till installation.

2.4 Codesys

| den industriella vérlden &r Codesys ett av de program som lampar sig till att
programmera olika mjukvaru-PLCer (Codesys, u.a.). Programmet forhaller sig
till standarden IEC 61131-3, som &r en av de 5 olika sektionerna tillhdrande
IEC 61131 (Zurawski 2014, s. 2). Samtliga delar beskrivs enligt:

“Generell information”.
“Utrustnings- och provningskrav”.
“Programmeringssprak”.
“Riktlinjer for anvdndaren”.
“Kommunikation”.

IEC 61131-3 &r den del som riktar sig mot programmeringsdelen (ibid). Den
bestar av 5 stycken olika sprak som anvandaren kan valja att programera i.



Dessa sprak ar ladderdiagram, strukturerad text, funktionsblocksdiagram,
instruktionslista och sekvensdiagram (Galloway, Hancke u.a., s 4 ). Med hjalp
av standardbiblioteket for funktionsblock, IEC 61499, ar det mojligt for
anvandaren att skapa sitt PLC-program.

I Codesys strukturerar man sitt program i olika “POUs”. En POU kan antingen
vara en funktion, ett funktionsblock eller ett program (Heinz John and
Tiegelkamp 2010, s. 21-22). Funktionsblocket skiljer sig fran en funktion
genom att den har ett minne och pa sa satt returneras inte samma resultat varje
gang for en specifik inparameter. Pa hdjden av PLC-hierarkin for
anvandarprogrammet laggs programdelen. Den har till uppgift att ansluta 1/Os
ifrdn PLCn med de olika POUSs:en.

2.5 HMI

Ett HMI gor det mojligt att forandra varden pa olika variabler i ett PLC-
system. (Encyclopedia, u.a. ). HMI:et ger en grafisk 6verblick for hela
systemet som visas upp pa en pekskarm vars storlek oftast varierar mellan 4,3
och 21 tum (Beijer Electronics, u.a.). Konfigureringen sker mot ett PLC-
system som tillsammans skapar en kompakt maskinvara (Beijer Electronics,
u.a.).

2.6 I/O-enheter

For att det ska vara mojligt att styra de olika komponenterna i diverse aggregat
anvander man sig av 1/0-enheter (Bolton 2009, s. 21-57). En enhet kan
antingen vara en ingang eller en utgang.

Ingangsenheter tar emot fysiska signaler och konverterar dem till elektriska,
resultatet skickas déarefter vidare till exempelvis en PLC. Den elektriska
signalen kan antingen vara digital eller analog. Ingangsenheter innefattar olika
givare, exempelvis temperaturgivare eller tryckgivare.

Utgangsenheterna fungerar omvant jamfort med ingangsenheter. Dessa tar
emot en elektrisk signal och omvandlar den till en fysisk. Dessa innefattar
bland annat relder och kontaktorer. Ett reld i sig kan anvandas for att styra en
switch.

PLC-systemet kommunicerar med dessa in- och utgangsenheter med hjélp av
antingen faltbussar eller natverk. Signalen kan som tidigare ndmnt antingen
vara digital eller analog.



Den analoga signalen ar direkt proportionell mot det uppmétta fysiska vardet
(Bolton 2009, s. 75-109). Signalen skickas oftast som en 0-10 V/4-20 mA
strom. Oftast anvands 4-20 mA for att kunna anvénda O A till feldetektering.
Stromsignalen maste bli omvandlad fran analog till digital for att kunna tas
emot som insignal till PLC-programmet. Detta gérs med hjalp av en A/D-
omvandlare. Nar man vill lagga en analog signal pa utgangen hos en PLC,
sker en motsvarande omvanling, i detta fall med hjalp av en D/A-omvandlare.
Konverteringens uppldsning blir battre parallellt med antalet bitar hos
omvandlaren. Antalet méjliga utfall pa den digitala signalen blir enligt
formeln:

N
2 -1, dar N ar antalet bitar.

For exempelvis en 15-bitars omvandlare kan man skapa 32768 olika digitala
vérde, 0-32767. Om man vill jamfora detta med den analoga signalen, lat oss
sdga 0-10 V, kommer den maximala upplosningen mellan varje digital bit att
motsvara 10/32767 V, vilket ungefar &r 0,0003 V.

For fallet dar en ingangsenhet genererar en digital utsignal, kan PLCn direkt
avlasa den. Da till/fran, 1/0, enbart &r representativa.

2.7 Kommunikation

For att kunna sammanknyta automationssystemet finns det ett par olika
metoder (Zurawski 2009, s 3 kap20). Som tidigare namnt i var inledning ar
faltbussen ett satt som mojliggér en sammanknytning. Denna variant ar en
seriell kommunikation som bygger pa en gemensam lank i form av tva stycken
ledningar mellan séndare och mottagare. Detta ersatte den davarande parallella
kommunikationsmetoden som innebar ett enormt kablage.

Den viktiga biten for faltbussutvecklingen har riktat sig mot
automationspyramiden (Zurawski 2009, s 4 kap20). Detta &r en filosofi,
indelat i olika nivaer, som fokuserar pa hur information inom
processautomation flodar. Faltbusskommunikationen har framforallt innefattat
sammankoppling mellan 1/0-enheter med PLChn.



Network types Protocol hierarchy

Company level I GAN I TOP
A
/( \ WAN
\\ MAP

LAN

Factory level

Shop floor level /

-

Cell \

contraller

\ Mini-MAP
N\ FAN

Cell level J/

Process level J
Fieldbus

AN Sensor—actuator

Field level Sensors-actuators \\ networks

(sensor level) [

Hierarkin med néatverk for automation (Zurawski. R 2009, s.5).

Kommunikationen i ett system innehallande faltbussar byggs upp med en
master och ett flertal slavar (PROFIBUS Nutzerorganisation e.V. PNO (2010),
s.9). Ett annat namn for detta ar centraliserat automationssystem (Zurawski
2009, s 28 kap20). Mastern beskrivs som den aktiva centralenheten som
anropar sina slavar, som ar de passiva enheterna (Modicon 1996).
Kommunikationen sker via datautbyte mellan en master och diverse slavar.
Detta genomfors genom att master sander ut en signal, sa kallad forfragan eller
”Query”, som slaven/slavarna bekraftar med ett svar/respons (Modicon 1996,
s4). Allt datautbyte utgar fran mastern (Zurawski 2009, s 28 kap20). Den enda
gangen slaven har tillatelse att agera “aktiv” dr da denne fatt en tillatelse av
mastern. Antingen kan det vara ett svar innehallande det data som mastern har
efterfragat, eller sa kan det vara uppgifter som slaven blivit ombedd att géra.

Grunden till faltbussystemet kommer utifrdn “OSI reference model” som &r en
struktur av diverse protokoll (Zurawski 2009, s 23 kap20)(Kurose, Ross
(2010), s. 77-78). Det skiljer sig en viss del da bl.a. transport- och
natverkslagret inte finns med. Dessa lager ar helt enkelt inbakade i
applikationslagret for faltbussprotokollet.

Full OS5I stack Reduced fieldbus stack IEC 61158 coverage

Application Application Application
Presentation
Session
Transport
MNetwork \
Data link Data link Data link
Physical Physical Physical

OSI-modellen (Zurawski 2009, s. 23 kap 20).

10



Den andra kommunikationsmetoden ar via nat. Denna skiljer sig en hel del
ifran faltousskommunikation da denna inte dr deterministisk (Acromag 2005,
S. 6). Detta innebér att man inte kan forutse nar paketen kommer fram
eftersom bl.a. kollisioner och forseningar kan uppsta. Inom determinism &r det
forutsagbara datamangder som bade skickas och tas emot vid specifika
tidsintervall. Overforingshastigheten ar en annan sak som skiljer dem &t. Den
nya tekniken har gjort att dverforingshastigheten inom natverk har natt hoga
hojder. D& man inom den seriella kommunikationen éverfor med maximalt
115 kbps (Introduction to Modbus Serial and Modbus TCP, 2008). Den
hastigheten ar inte jamforbar med nét som istéllet kan na upp i hastigheter
omkring 1 Gbps. Inom manga kommunikationsprotokoll har detta ingen
betydelse da dverforingshastigheten redan har natt sitt absoluta maximum.

Likasa bygger natkommunikationen pa OSI referensmodell. Man kan betrakta
natverksmodellen som 5 lager ifran OSI for att sessions- och
presentationslagret, lager 5 respektive 6, inkluderas i det 6versta lagret som
heter applikationslagret.

2.8 Modbus

1979 utvecklades Modbus av Modicon i syfte att jobba ihop med industriella
automationssystem och styrenheter tillhérande Modicon (Acromag 2005, s. 3).
| dagslaget & Modbus en industriell standardmetod bade for att transportera
information om digitala/analoga in- och utgangar, och for att registrera data
som skickats mellan exempelvis ett styrdon och en operatorspanel.

Modbusapparater anviander “master/slav”’-tekniken for att kommunicera med
varandra (ibid). Endast den apparat som valts till master kan paborja
transaktioner, en slav vantar pa forfragningar fran mastern. Néar en forfragan
anlander till en slav finns det tva mojliga utfall. Vid det forsta fallet skickar
mastern en forfragan efter information om en specifik enhet, exempelvis kan
mastern vara nyfiken pa huruvida ventil \V1 befinner sig i 6ppet eller stangt
lage. Efterfragad information skickas tillbaka till mastern.

Vid det andra fallet vill mastern att en eller flera slavar skall utféra nagot
(ibid). Tankbart ar att mastern vill stanga ett spjéll.

En slav ar kringutrustning av olika slag som behandlar information och
skickar sina utsignaler till mastern med hjalp av Modbus (ibid). Ventiler och
in- och utgangsomvandlare ar exempel pa slavenheter. En varddator ar ett
vanligt val som masterenhet.
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Med hjélp av fyra stycken tabeller lagrar slavenheten information (Simply
Modbus, u.a.). Tva av tabellerna behandlar diskreta varden (coils), medan de
andra tva skoter analoga varden (registers). Det finns ocksa tva varianter pa
tabeller, tvd olika typer. Den ena dr “Read-Write” och den andra 4r “Read-
Only”. De tva varianterna finns bdde for coils och for registers. Var och en av
tabellerna har 9999 varden. Kontaktorer och spolar representeras med en bit
och blir tilldelade en adress mellan 0000-270E uttryckt i hexadecimal talform
(0-9998 decimalt). Varje register tilldelas pa samma satt en adress inom
samma intervall, 0000-270E.

Coil Register Numbers|| Data Addresses Tvpe Table Name
1-9999 0000 to 27 0E||Read-Write Discrete Qutput Coils
10001-19999 0000 to 270E|| Read-Only Discrete Input Contacts
30001-39999 0000 to 27 0E|| Read-Only Analog Input Registers
40001-49999 0000 to 27 0E||Read-Write|| Analog Output Holding Registers

Figur med info om de fyra olika tabellerna (Simply Modbus, u.a.).

En forfragan fran mastern innehaller antingen en adress som tillhor en specifik
slav, men det ar ocksa mojligt att skicka en broadcast (utsandning) till
samtliga slavar i systemet (Acromag 2005, s. 3). Gensvar skickas alltid fran
slav till master med undantag av da det sistnamnda alternativet anvants.

Masterns forfragan upprattas, vid utnyttjandet av protokollet Modbus, genom
att inkludera en rad olika saker (Pefhany 2000, s. 5). Adress till
mottagarenheten (Slav ID) till att borja med, detta géaller inte vid en sa kallad
utsandning (broadcast). En funktionskod som specificerar vilken handling
mottagaren skall utféra. Nodvandig data som skall skickas ivag och till sist ett
falt som anvands till felhantering (error-checking field).

Adressen som varje slav blir tilldelad &r unik och ligger inom intervallet 1-247
(Simply Modbus, u.d.). Nar ett meddelande skickas fran master laggs adressen
i borjan sa att en slav snabbt kan vélja att ignorera det om adressen i
meddelandet inte stdmmer Gverrens med den egna.

Utover de standardmojligheter som Modbus erbjuder finns det styrenheter fran
Modicon som, genom att anvénda inbyggda portar eller natverksadaptrar, kan
kommunicera via Modbus Plus (Modicon 1996, s. 13). Det ar ocksa mojligt att
kommunicera via MAP om néatverksadaptrar valjs.

Modbus Plus och MAP skiljer sig fran Modbus standard vad géller
kommunikationsteknik (ibid). Till skillnad fran standarden, som anvander
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master/slav-tekniken, anvénds istillet “P2P”’-tekniken. Detta innebér att
samtliga enheter har samma rattigheter och kan upptrada bade som master och
som slav.

Trots att det dr “P2P”-tekniken som anvands for natverkskommunikation
appliceras master/slav-principen nere pa meddelandeniva (ibid). Om en enhet
agerar som en master och skickar en forfragan forvéntas ett svar fran den
enhet som i detta fall jobbar som slav. Det fungerar likadant om en enhet tar
emot en forfragan, da tar den rollen som slav.

Query message from Master ‘

Device Address Device Address
Function Code Function Code
Eight-Bit ~ Eight-Bit
— Data Bytes — — Data Bytes —
Error Check Error Check

. Response message from Slave

Cykel for Master/Slave Fraga/Svar (Modicon 1996, s. 14).

Funktionskoden i forfragan underrattar den slav som ar mottagare om vilken
handling som skall utféras (Modicon 1996, s. 14). Giltiga funktionskoder &r
mellan 1-255 dar koderna 128-255 &r reserverade och anvands till
felmeddelanden (Modbus-IDA 2006, s. 4). Den del som innehaller bytes med
data ger ytterligare info som ar nodvandig for att utratta handlingarna i fraga
(Modicon 1996, s. 14). Det gar bra att lamna dataféltet tomt. | sa fall behdver
inte slaven nagon ytterligare information for att utfora handlingarna som
efterfragats (Modbus-1DA 20086, s. 4).

Exempelvis betyder funktionskoden 03 att slaven skall ldsa och skicka tillbaka
innehallet i ett register som svar (Modicon 1996, s. 14). For att slaven ska veta
vilket register den ska bérja lasa fran, och hur manga som ska lasas totalt,
maste filtet innehdllande data upplysa slaven om det. Filtet “Error Check”, se
figur ovan, gor det mojligt for slaven att bekrafta meddelandets integritet. Att
meddelandet inte har modifierats av nagon obehorig etc.
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Ett svar fran en slav ser olika ut beroende pa om nagot fel har intraffat eller
inte (ibid). Ifall inget fel har skett kommer funktionskoden i svaren se ut som
ett echo, oforandrat jamfort med det som fanns med i forfragan. Datan ska da
innehalla information, sa som aktuell status eller varde, som slaven samlat in
fran utvalda register. Skulle det ske nagot fel andrar slaven i funktionskoden
for att upplysa mastern om att nagonting gatt snett. Beskrivning om vad det ar
for fel som intréffat laggs i faltet med data. Precis som en slav anvander faltet
“Error Check” for att verifiera att inget héint med meddelandet 1dngs med
végen, anvander mastern faltet pA samma vis.

2.8.1 Modbus ASCII/RTU

Nar en styrenhet installeras for anvandning i ett standard-Modbusnatverk finns
det tva overforingsmetoder att valja mellan vid kommunicering (Modicon
1996, s. 15-17). Antingen véljs ASCII eller RTU. Personen som konfigurerar
styrenheten valjer en metod for kommunicering och andra parametrar, sasom
overforingshastighet etc. For att ett Modbusnatverk ska fungera kravs att
samtliga enheter ar konfigurerade pa samma vis. Det gar t.ex. inte bra att
blanda ASCII och RTU eller olika 6verforingshastigheter.

Valet mellan ASCII och RTU sker enbart vid anvandandet av standard-
Modbusnatverk (ibid). Bitinnehallet i meddelandefalten som seriellt skickas
definieras genom valet, likasa hur information ska packas in i meddelandefalt
samt avkodas.

2.8.1.1 Meddelande

Oavsett vilket lage, ASCII eller RTU, som valts placerar sdéndaren meddelande
I ramar som har kdanda dndpunkter (ibid). Tack vare detta kan mottagaren
utlasa var borjan av meddelandet &r, titta pa adressdelen for att snabbt ta reda
pa vilken enhet meddelandet ar adresserad till och slutligen veta nar
meddelandet &r slut.

2.8.1.2 Adressfalt

| meddelandets adressfalt aterfinns tva tecken om det ar installt pa ASCII och
8 bitar om det istallet & RTU (Modicon 1996, s. 19-23). Adresser som &r
giltiga for slavenheter ligger mellan 0-247 uttryckt pa decimalform. Den forsta
adressen, nollan, tilldelas aldrig till en ensam enhet utan anvénds vid
utsandningar (broadcast). Darfor ar mojliga adresser till slavenheter istallet 1-
247. Om mastern vill adressera meddelandet som ska skickas gors det enkelt
genom att placera adressen till mottagarenheten i adressfaltet. FOr att mastern
ska veta att ett inkommande svar kommer fran ratt slav placerar slaven i fraga
sin egen adress i adressfaltet nar svaret ska skickas tillbaka.
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2.8.1.3 Funktionsfalt

| meddelandets falt for funktionskoden aterfinns tva tecken om det ar installt
pa ASCII och 8 bitar om det istéllet ar RTU (ibid). De koder som finns ar
inom intervallet 1-255 uttryckt pa decimalform. Endast somliga av koderna &r
applicerbara pa samtliga styrenheter fran Modicon. Vissa koder fungerar
endast ihop med speciella modeller samtidigt som nagra kan vara reserverade
for framtida behov.

Funktionsfaltet i meddelandet som mastern skickar beskriver for slaven vad
den ska utfora (ibid). En uppgift kan vara att lasa av till/fran-laget hos en
grupp relder eller ingangar. En annan kan vara att lasa av data i ett eller flera
register. Mastern kan ocksa saga till en slav att skriva ett varde till antingen ett
relé eller ett register.

Funktionskoden i funktionsfaltet anvéands for att indikera om ett meddelande
har kommit fram felfritt eller inte (ibid). Om meddelandet &r felfritt skickas
samma funktionskod tillbaka som ett echo. | de fall dar meddelandet pa nagot
satt rakat ut for nagot skickas funktionskoden tillbaka nagot modifierad. Den
mest signifikanta biten i koden satts till en logisk 1, darefter placeras den
modifierade koden i funktionsfaltet.

For att ytterligare informera mastern vid fel 14ggs en unik kod in i datafaltet
(ibid). Koden beskriver vad det ar for slags fel som har uppstatt eller orsaken
till felet.

2.8.1.4 Datafalt

Datafaltet konstrueras genom att anvanda tva hexadecimala siffror inom
intervallet 00-FF (ibid). Siffrorna kan byggas upp av tva stycken ASCII-
tecken eller ett RTU-tecken beroende pa vilken metod som valts for
overforing.

Innehallet i datafaltet anvands av mastern for att forse slaven med information
som kravs for att verkstalla de efterfragade uppgifterna (ibid). Information
som kan ténkas finnas i dataféltet ar: adress till det register slaven ska borja
lasa fran, antalet register som ska lasas eller aktuellt antal databytes i faltet.

Ett litet exempel: Mastern vill att en slav ska ldsa en grupp av register(ibid).
Till att borja med laggs ratt funktionskod in i ratt falt, i detta fall &r koden 03
(hexadecimalt). Datafaltet ska specificera vilket register som ska l&sas forst
och hur manga som ska lasas totalt. Om mastern istéllet valjer funktionskoden
10 (hexadecimalt), skriva till en grupp register, ska dataféltet informera om
startregister, antal register, antal bytes med data i faltet samt den data som ska
skrivas till registren.
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Om inget fel inraffar laggs den efterfragade data in i faltet och skickas till
mastern (ibid). Vid fel 1aggs istéllet en unik kod in. Med hjélp av koden kan
mastern bestamma vilka atgarder som ska goras. Det finns tillfallen da
dataféltet utan problem kan lamnas tomt. Exempelvis om mastern fragar efter
en logg med kommunikationshandelser (funktionskod 0B). Ar s fallet behovs
inte ytterligare information utover funktionskoden.

2.8.1.5 Felsokningsmetoder

Det finns tva olika metoder for att felsoka (ibid). Ett alternativ ar att valfritt
felsOka specifika tecken. Det andra alternativet innebar att hela meddelandet
felsoks, ramvis. For att felsoka utvalda tecken tillampas sa kallad parity
checking. Ramvis felsokning gors genom att anvanda antingen CRC (RTU)
eller LRC (ASCII). Bada felsokningar genereras av mastern innan
meddelandet skickas ivéag, nar meddelandet kommit fram kontrollerar
mottagaren varje tecken och hela meddelandet.

Operatdren eller anvandaren konfigurerar mastern till att vanta en viss tid
innan forbindelsen avbryts (ibid). Tiden valjs sa att en slav utan problem
hinner svara pa ett normalt satt. | de fall da slaven upptécker ett 6verforingsfel
tas ingen atgard i bruk, inte heller skapas nagot svar till mastern. Eftersom
inget svar skickas loper tiden ut, varpa mastern blir informerad om det och kan
hantera problemet.

2.8.1.6 Parity checking

Vid konfigurering av en Modbusapparat bestdms huruvida parity checking ska
anvandas eller ej (Automation.com, u.a.). Om det ska anvandas finns det tva
varianter, jamn respektive ojamn. Ifall parity checking véljs raknas antalet
bitar som ar 1 i varje ram. Beroende pa vilken variant som valts valjs
paritetsbiten till 1 eller O for att resultatet ska bli ratt.

Lat oss saga att en teckenram, i RTU-lage, innehaller foljande 8 bitar: 1100
0011. Antal 1-bitar &r 4, ett jamnt tal. Om ojamn parity checking &r valt
kommer paritetshiten vara 1 for att fa resultatet udda, annars satts den till O.

Paritetsbiten raknas ut och laggs in i varje dataram som tillh6r meddelandet
innan det skickas (ibid). I ASCII-lage ar antalet bitar 7 stycken. Antalet &r 8 i
RTU-laget. Mottagaren réknar i sin tur ut antalet 1-bitar och satter en flagga
for fel om resultatet inte stdmmer Overrens med det som ska finnas i enheten.
En svaghet med parity checking &r att fel endast upptacks om det &r ett udda
antal bitar som ar fel. Om exempelvis 5 stycken 1-bitar éverfors, ojdmn parity
checking, kommer mottagaren att reagera om den far antalet till 4 eftersom det
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ar jamnt. Daremot om tva bitar forsvinner kommer resultatet vara ojamnt,
precis som det ska, och mottagaren noterar inget fel.

2.8.1.7 Modbus ASCII

Om enheter konfigureras i ASCII-lage innebér det att varje 8-bitars byte i
meddelanden skickas som tva ASClI-tecken (ibid). En av de framsta
fordelarna med att jobba i detta lage &r att tidsintervall pa upp till 1 sekund
tillats att intraffa mellan tecken, utan att nagot fel uppstar.

ASCIl Mode Byte Format

Coding System Hexadecimal of ASCII characters 0-9, and A-F. One
hexadecimal character contained in each ASCII
character (7 bits) of the message.

Bits Per Byte 1 start bit + 7 data bits, Isb sent first + 1bit for
even/odd panty or no bit for no panty + 1 stop bit if
parity is used or 2 stop bits with no parity.

Error Check Field Longitudinal Redundancy Check (LRC)

Beskrivning for formatet for varje byte for ASCII(Automation.com, u.a.).

Meddelanden borjar med ett kolon och avslutas med ett par CRLF-tecken
(Sena 2002, s. 4-5). | resterande falt tillats enbart hexadecimala tecken 0-9 &
A-F. 1 ASCII-lage 6vervakas natverket konstant av enheterna for att upptacka
starttecknet (:). Nar det har mottagits avkodas det efterfoljande faltet,
adressfaltet, for att konstatera vilken enhet som star som mottagaradress.

START ADDRESS FUNCTION DATA LRC EMD
CHECK

1 CHAR 2 CHARS 2 CHARS n CHARS 2 CHARS 2 CHARS
: CRLF

Meddelandets uppbyggnad (ASCII) - (Modicon 1996, s. 17).

| ASCII-lage innehaller faltet for felkontroll tva stycken ASClII-tecken (ibid).
De tva tecknen valjs med hansyn till resultatet av en utrakning som gors med
hjélp av LRC-metoden. Den inledande delen, kolonet, och de avslutande
CRLF-tecknen i meddelandet utelamnas vid utrdkningen. Det &r enbart de
andra delarna som anvands. Féltet for felkontroll &r placerat nést sist i
meddelandet, precis innan CRLF-tecknen.
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Mottagaren raknar pa samma vis ut ett LRC-varde baserat pa det mottagna
meddelandet. Det mottagna LRC-vardet jamfors darefter med det utrdknade,
skiljer dem sig fran varandra genereras ett fel.

Nér ett LRC-varde réknas ut gors det genom att successivt addera 8-bitars byte
fran meddelandet, minnessiffror (carry bits) kastas medan kolontecknet i
borjan samt de avslutande CRLF-tecknen ignoreras (ibid). Resultatet
tvakompleteras darefter. Det 8-bitars varde som tagits fram éverfors
avslutningsvis till meddelandet. Biten av hogst ordning laggs in forst foljt av
den bit med l&gst ordning. Exempelvis om ett 8-bitars LRC-vérde ar B6 (1011
0110) &r B det tecken som har hogst ordning och 6 har 1&gst.

2.8.1.8 RTU

Om enheter konfigureras i RTU-l4ge innebér det att varje 8-bitars byte i
meddelanden byggs upp av tva 4-bitars hexadecimala tecken (ibid). Den
framsta fordelen med RTU 4r att teckendensiteten &r hogre jamfort med den i
ASCII. Det innebdr att man far en datagenomstrémning som ar béttre, trots att
éverforingshastigheten ar densamma. Meddelanden som skickas maste
Overforas via en kontinuerlig strom.

RTU Mode Byte Format

Coding System 8-bit binary, hexadecimal 0-9, A-F, two hexadecimal
characters in each 8-bit field of the message.
Bits Per Byte 1 start bit + 8 data bits, Isb sent first + 1bit for

even/odd parity or no bit for no parity + 1 stop bit if
parity i1s used or 2 stop bits with no parity.
Error Check Field Cyclical Redundancy Check (CRC)

Beskrivning for formatet for varje byte for RTU(Automation.com, u.a.).

Meddelanden bdrjar med ett tyst intervall som minst motsvarar sdndningstiden
for 3,5 tecken (Sena 2002, s. 4-5). Intervallet varierar beroende pa vilken
overforingshastighet som anvéands. Nastkommande falt &r adressféltet.

| de resterande félten ar det hexadecimala tecken, 0-9 och A-F, som ér tillatna
(ibid). Varje enhet dvervakar kontinuerligt natverket, &ven vid de tysta
intervallen. Sa fort ett falt, efter intervallet, tagits emot avkodas det for att
identifiera vilken enhet som star som adressat. Efter det sista tecknet i
meddelandet aterkommer ett likadant tyst intervall som fanns i borjan.
Aterigen motsvarar intervallet minst sandningstiden for 3,5 tecken. Forst nar
intervallet &r slut kan ett nytt meddelande borja.
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Hela meddelandet maste dverforas kontinuerligt, utan avbrott (ibid). Ifall det
sker ett tyst intervall som minst motsvarar tiden det tar att sdnda 1,5 tecken
slopar mottagaren det ofullstdndiga meddelandet och férvantar sig att
nastkommande byte ar adressféltet tillhGrande ett nytt meddelande.

Skulle ett nytt meddelande borja innan tidsintervallet 10pt ut antar mottagaren
att det ar en fortsattning fran foregaende meddelande (ibid). Sker detta
kommer det resultera i ett fel. Felet uppstar i slutet, narmare bestamt i CRC-
faltet.

START ADDRESS FUNCTION DATA CRC END
CHECK

T1-T2-T3-T4 B BITS 8BITS nxB8BITS 16 BITS T1-T2-T3-T4

Meddelandets uppbyggnad (RTU) - (Modicon 1996, s. 18).

| RTU-lage innehaller faltet for felkontroll ett 16-bitars véarde som delas upp i
tva 8-bitars byte (ibid). En utrakning pa meddelandets innehall gérs genom att
utnyttja CRC-metoden. Resultatet fran utrakningen laggs sedan in i faltet, som
I sin tur l&ggs in allra sist i meddelandet.

Avséndarenheten raknar ut och applicerar CRC-vérdet sist i meddelandet. Det
byte med lagst ordning placeras forst foljt av den med hégst ordning.
Mottagaren raknar ut ett CRC-varde pa meddelandet som tagits emot och
jamfor resultatet med det medskickade CRC-vardet. Skiljer dem sig fran
varandra genereras ett fel.

Utrdkningen inleds med att ett 16-bitars register skapas och fylls med ettor
(ibid). Sedan adderas 8-bitars bytes fran meddelandet successivt till det
nuvarande innehallet i registret. Start-, stopp- samt paritetsbit ignoreras vid
denna process. Varje 8-bitars tecken blir i sin tur utsatt for exklusiv eller med
registret. Resultatet skiftas i riktning mot den bit som &r minst signifikant och
platsen for den bit som ar mest signifikant far en nolla som vérde. Slutligen
extraheras och rdknas LSB ut. Om LSB ar lika med 1 utsatts den for exklusiv
eller med ett forbestamt varde.

Processen ovan upprepas fram tills 8 skiftningar genomforts (ibid). Efter det
attonde skiftet utsatts nastkommande 8-bitars byte for exklusiv eller med det
nuvarande innehallet i registret. Detta gors for resterande 8 skiftningar och det
innehall som till slut finns i registret ar det slutgiltiga CRC-vardet.
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2.8.2 Modbus TCP/IP

2.8.2.1 Inledning

Modbus TCP/IP ar ett kommunikationssatt som anvénder sig av
natkommunikation, i detta fall via Ethernet (Acromag 2005, s. 4). TCP star for
Transmission Control Protocol och IP fér Internet Protocol. De tva protokollen
har olika uppgifter. TCP ser till att paket blir levererade pa ett korrekt satt
medan IP tar fram en fardvag for paketen och adresserar ut dem. De bagge
lagren tillsammans, med hjalp av Ethernet, transporterar Modbusapplikationen
till de olika enheterna.

2.8.2.2 Hur forhaller sig Modbus TCP/IP till OSI-modellen?

Tidigare i denna rapport har den sa kallade OSI natverksmodell tagits upp.
Detta ar grunden till hur natverkskommunikation gar till. Varje lager i
modellen ifran sédndarsidan har till uppgift att erbjuda sina tjanster och
kommunicera med mottagarsidan. Just vad géller kommunikation med
Modbus TCP/IP ser stackmodellen ut enligt nedan (Acromag 2005, s.10).

MODBUS TCP/IP COMMUNICATION STACK

# | MODEL IMPORTANT PROTOCOLS Reference
7 | Application Modbus

6 | Presentation

5 | Session

4 | Transport TCP

3 | Network IP, ARP, RARP

2 | Data Link Ethernet, CSMA/CD, MAC IEEE 802.3
1 | Physical Ethernet Physical Layer Ethernet

Bilden beskriver vilka protokoll som anvands pa respektive niva. I detta avsnitt kommer vi
att ga in grundligt och forklara de olika protokollen. (Acromag 2005, s.10).

Lager n erbjuder sina tjanster till lagret ovanfor, n+1, och anvéander sig av
tjanster som kommer underifran, lager n-1. Detta gérs genom att packa in
ovanstaende lager i en vektor och addera en header langst fram pa paketet.
Denna header innefattar de tjanster som just det sérskilda lagret erbjuder
(Acromag 2005, s.11).

Né&r paketet anléander till mottagaren, kommer samma procedur att ske, men i
detta fall spegelvant. Varje lager i respektive ande sammarbetar med varandra.
Detta betyder att mottagaren kontrollerar sa att uppgifterna tillhérande varje
lager Gverensstammer.
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Application

ADU Application LAYLCR S
User-Data (ADU) | (Application)
TCP Frame + {1460 Bytes Max}+
TCP Header TCP - LAYER 4
(Port Numbers) TCP Data Array (Transport Laver)
20B
IP Frame * ( ytes) *
IP Header IP - LAYER 3
(IP Addrosses) IP Data Array (Metworle layer)
Ethermet Framea * (20 Bytes) +
Ethernet Header Eth t Data A FCS Ethernet - LAYER 2
(Ethernet Addresses) emet Lala Aray (Checksum) (Data Link Layer)
(14 Bytas) * {4 Bytes)

LAYER 1
1 (Physical Layer)

Beskrivning pa hur olika lager appliceras pa varandra (Acromag 2005, s.10).

2.8.2.3 Applikationsniva

Den generella bilden for en Modbus TCP/IP ADU skiljer sig ifran standarden
for en Modbus ADU (Acromag 2005, s.4). Strukturen byggs istallet upp med
en MBAP header som laggs langst fram pa den ordinara PDUn. Dessa
tillsammans bildar Modbus TCP/IP ADUn. De bortplockade falten,
checksumma och adress, har ingen funktion i detta fall da dessa tjanster redan
finns med i TCP och IP.

Bilden nedan ger en lattsam Gverblick for hur det nya applikationspaketet ser
ut. Som ni ser innefattar MBAP headern 7 bytes. Dessa 7 bytes ar indelade i 4
stycken olika félt: “Transaction Identifier, Protocol Identifier, Length Field
och Unit ID”(ibid).

21



Application Data Unit (ADU)
.r".,.

=~ | Function T | Traditional
CONSTRUCTION OF A AJDRESS | coge Data E:PM!‘.PJ_J Modbus Serial Frame
MODBUS TCP DATA PACKET Y Y
Function Data Function Code & Data
Code Are Mot Modified
Modbus Application Protocol (MBAP) Header o
(7 Bytes) Protocol Data Unit (FDU)
Transaction Protocol Length Unit 1D Function Data Modbus Frame YWith
|dentifier Identifier Field Code TCR/IP Transmission

(2 Bytes) (2 Bytes) (2 Bytes) (1 Byte) {1 Byte) \aries

T
Modbus TCP/AP ADU
(This information is embedded into the data portion of the TCP frame)

(Acromag 2005, s.4)

Transaction identifier innefattar 2 bytes av de 7 mojliga i MBAP headern
(Acromag 2005, s. 5). Eftersom det ar mojligt att skicka ett flertal paket utan
att fa ett svar inom natverk, anvands denna for att identifiera vilket paket som
ar vilket under en och samma TCP-uppréttelse.

Protocol Identifier anvander sig ocksa av 2 bytes (ibid). Den talar om vilket
protokoll som applikationslagret anvander sig av. For att tala om att
applikationen Modbus anvénds ar detta faltet satt till en Oa.

Length &r 2 bytes data som far sin bytesumma av (ibid):
Length = Unit ID + Function Code + Data

Unit Identifier innefattar den sista byten i MBAP (ibid). Den anvéands enbart
om det ar ett flertal servrar inblandade. | annat fall s&tts detta byte till det
minimala vardet eller det maximala, vilket skrivs som 00 respektive FF
uttryckt pa hexadecimal form.

Ett meddelande kan exempelvis se ut sa har (Simply modbus, u.a.):

“0001 0000 0006 11 03 006B 0003”

Transaction ID|| Protocol 1D Length [|UnitlD -_

Observera att meddelandet star skrivet i hexadecimal form for att underlatta
lasandet.
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Har foljer en kortfattad beskrivning av ett meddelande.

0001: Forsta paketet som skickas under TCP forbindelsen.

0000: Applikationsprotokollet som anvéands &r modbus.

0006: langden av skickad data &r 6 bitar.

11: Identifierar en specifik slav i anslutning till en seriell server. Slavens

ID dr, uttryckt pa decimalform, i detta fall 16.

e (03: Registret som ska anvédndas édr “Read Analog Output Holding
Register”

e (006B: Det forsta registret som slaven ska lasa, i detta fall register 107.

e 0003: Antal register som slaven ska lasa ifran. Det forsta registret ar

107, vilket foljs av 108 och 109. Eftersom det forsta registret startar pa

40001 kommer efterfragade register att bli 40108 till 40110.

Applikationslagret anvéander sig av transportlagrets tjanst for att kontrollera
vilken port paketet ska till. Specifikt for Modbus anvands portnummer 502.

2.8.2.4 Transportniva

Protokollet har till uppgift att kapsla in ett applikationspaket och transportera
detta till ratt portnummer (Acromag 2005, s. 29). TCP erbjuder tjanster som
gor detta mojligt. Det &r tjanster som innefattar flodeskontroll,
sekvensnummer, bekréftelser och timers (Ross and Kurose (2010), s. 228).

For att det ska ga bra att 6verfora information via TCP maste forst en
forbindelse upprattas. Sa ar fallet pa grund av att protokollet kraver en
anslutning mellan sandare och mottagare, till skillnad ifran UDP dar en
upprattad forbindelse inte &r nagot krav (Ross and Kurose (2010), s. 236). En
TCP-forbindelse bestar av tre stycken olika avsnitt: anslutning, datadverféring
och nedkoppling.

Anslutningsfasen, dven kallad three way handshake, sker genom 3 stycken
olika steg (Ross and Kurose (2010), s. 290-291). Under det forsta steget
skickar klienten/mastern ett SYN-segment till servern/slaven. Detta paket
innehaller ingen information ifran applikationslagret utan behandlar enbart en
“forbindelseforfragan™. Servern/slaven svarar med ett ACKSYN-segment,
som &r ett svar pa att den vill starta en forbindelse. Anslutningsfasen avslutas
med ett ACK-segment som skickas fran klienten/mastern till servern/slaven.
Segmentet kan ses som en bekraftelse pa att forbindelsen ar upprattad.
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Nér forbindelsen &r etablerad kan datautbyte mellan klient/master och
server/slav ske (Ross and Kurose (2010), s. 273-276, 282 ). For att forhindra
att data gar forlorad anvéands sekvensnumrering, bekraftelse och tidtagning.

e Sekvensnumret kontrollerar ordningen pa paketen.

e Bekraftelsen sker i form av ett ACK-meddelande ifran servern/slaven
som talar om for klienten/mastern att meddelandet har kommit fram och
vilket meddelande som den nu forvantar sig.

e Tidtagningen sker med hjalp av en timer som sétts igang nar ett
meddelande skickas. Har tiden runnit ut och ACK’et inte har natt fram,
skickar man om meddelandet igen.

Efter att data har utbytts finns det mojlighet till att stdnga forbindelsen igen
(Ross and Kurose (2010), s.293). Detta gors genom att den ena parten skickar
ett sa kallat FIN. Detta ACKas och darefter utfér motparten en liknande
procedur.

Client e
—a¥N
SVMLACK————
—
LT——ACK
ACK
‘/MI.&'
—
.
T————  __AC
- T
——— N
———

TCP-forbindelse (TCP Traffic Analyzer, u.a.).

2.8.2.5 Natverksniva

| natverkslagret finner vi internetprotokollet, IP. Det visar sig vara ett bra
komplement till TCP, som oftast namns gemensamt. Da TCP star for palitlig
overforing mellan sdndare och mottagare, svarar IP med rétt adressering och
leverering av datapaket.
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Varje IP-adress ar bunden till en specifik enhet i natverket, som samtidigt gor
enheten unik. Detta skiljer sig fran MAC-adressen som istallet ar bunden till
hardvaran for varje enhet (Acromag 2005, s. 35). For att binda samman MAC-
adressen med IP-adressen, anvénder sig natverkslagret ett protokoll som
ndmns under ARP och RARP. ARP anvands for att Oversétta en IP-adress till
MAC-adress och RARP for att ga andra vagen, sa kallad reverse.

2.8.2.6 Lankniva
Inom realtidskommunikation vill man ha en garanti pa att paketen kommer
fram och att de skickas under ett forutsagbart tidsintervall, ifall
kommunikationen uppfyller dessa krav ségs det vara deterministisk (Acromag
2005, s6). Ethernet ar i grunden inte ett bra val sett till det. Dér tillater man
alla enheter att sanda pa en gemensamt inkopplad kanal sa fort den ar ledig.
Det kan leda till kollisioner och déarmed forseningar.

For att skicka paket och upptécka eventuella kollisioner anvander sig Ethernet
av protokollet CSMA/CD (Acromag 2005, s6, 40-42) (Ross and Kurose 2010,
s. 489-492). Protokollet utgar fran att varje enhet lyssnar pa kanalen for att
direkt upptédcka om den &r ledig. Om den ar det skickar enheten meddelandet.
Ibland kan det hénda att en annan enhet vid exakt samma tillfalle véaljer att
skicka ett meddelande. Denna kommer precis som den andra enheten uppfatta
att kanalen ar ledig och darfor ocksa skicka ivag sitt meddelande. Detta
kommer i sin tur leda till en kollision. De bada enheterna kommer da att
slumpa fram en tid och vanta tills den 10pt ut innan ett nytt forsok att skicka
meddelandet gors.

| de flesta systemen vill man ha en transmissionstid som ar mindre d&n 100ms,
detta gor att CSMAJ/CD inte l6ser problemet med eventuella kollisioner som
ibland uppstar vid anvandning av standardvarianten for Ethernet (Ross and
Kurose 2010, s. 512-519) (Acromag 2005, s.7, 40-42). Losningen for att gora
Ethernet mer deterministiskt ar att anvanda “fast Ethernet”. En variant dar
switchar ansluts direkt till specifika enheter. Varje enhet kommer darmed att
ha sin egen port till en switch. For att veta hur switchen ska skicka vidare data,
har varje enhet tilldelats en specifik MAC-adress. Varje enhets MAC-adress &r
lagrad i den switch den &r ansluten till. Pa sa satt vet switchen vilken
utgangsport som den ska skicka ut data pa nar den val far det.

Tack vare att varje enhet har en individuell forbindelse till en switch, sa kallad
stjarntopologi, tar man bort risken for att en kollision ska intraffa. Detta gor att
man far en 6kad dverforingshastighet, en sa kallad full-duplex, vilket innebéar
att man skulle kunna skicka respektive ta emot data med hastigheter pa hela
10-100 Mbps.
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Tyvarr &r inte detta hela sanningen. Switcharna har inte mojlighet att filtrera
inkommande trafik ifran andra natverk. Man l6ser detta med separation av
diverse natverk for att genom detta 6ka determinismen. Bland annat kan man
separera med hjilp av bryggor som filtrerar “broadcast”-information som
anses vara onodig for det andra nétverket.
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3 Metod

For att fa kunskap inom omraden genomfdrde vi litteraturstudier. Vi studerade
framst PDF-dokument och e-bdcker. Studien hjalpte oss med att komma in i
programmiljoer och gav oss djupare forstaelse for hur kommunikationen
fungerar. Det resulterade i att vi kunde skriva en teoretisk del som behandlade
olika begrepp som pa nagot satt rorde vart arbete.

PLC-systemet byggdes framst upp genom programmering med ladderdiagram.
Under programmeringens gang gjordes observationer pa ett givet driftkort.
Observationer i driftkortet paverkade aven uppbyggnaden av vart HMI, med
anledning av att PLC-programmet och HMI:et &r tankt att arbeta tillsammans.

Simulering anvéndes for att konstatera huruvida programmen fungera
anvandar- och mjukvarumassigt. Anvandaren vill kunna navigera runt i
granssnittet pa ett sa enkelt satt som mojligt. Det dr ocksa viktigt med en
valdisponerad bild Over systemet.

Utifran mjukvaran verifierades att:
e Kommunikationen var felfri sa att signaler mellan HMI och simulator
utbyttes korrekt.

e Programmen var funktionsdugliga
e Eventuella fel uppstatt.
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4 Utforande

4.1 Codesys

Det forsta vi gjorde var att ladda hem programmet Codesys till vara datorer,
darefter gick vi in i en inlarningsperiod under 10-14 dagar. Under den tiden
larde vi kanna miljon i programmet for att pa sa satt underlatta arbetet langre
fram. Detta gjordes framst genom att titta pa och sjalva gora grundliga
exempel pa projekt.

4.1.1 Att skapa ett funktionsblock
Efter en tids inlarning kunde vi se fram emot nésta uppgift vilken innebar att,

utefter ett givet driftkort, implementera en rad olika funktionsblock. Dessa
block kom till anvandning ndr vi i nasta steg programmerade PLC-systemet
for hela anlaggningen.

Som vi skrev i teoridelen anvéander Codesys sig av PLC-standarden IEC
61131-3. Det &r tack vare den som det ar mojligt att skapa egna
funktionsblock (Codesys u.d.). Det forsta som man gor ar att skapa ett nytt
POU av typen FB (funktionsblock). Ett funktionsblock &r ett objekt som
representerar en viss typ, t.ex. ett spjéll eller en motor. Nar man skapar egna
funktionsblock far man maéjligheten att bygga upp dem pa precis det satt man
vill. In- och utgangar bestammer man sjélv, likasa implementeras olika
héndelseforlopp.

Varje funktionsblock har ingangar, utgangar och privata variabler som
deklareras internt inne i den POU som blocket tillhor. N&r man deklarerar
variabler bestams samtidigt vilken typ de ska ha. Aterigen gérs det utefter
IEC-standarden 61131-3. Utdver interna variabler finns det ocksa en global
variabellista. Variabler som deklareras i den kan nas fran vilken del av
programmet som helst.

Ingangar gor det mojligt att paverka och bestamma hur utgangar ska bete sig.
Beroende pa vilket varde som en ingang ges sker forutbestamda saker inuti
blocket varefter en eller flera utgangar paverkas. Det ar helt enkelt de variabler
som man kan andra ifran utsidan av blocket. De privata/interna variablerna ar
"privata" for funktionsblocket i fraga och gar darfor inte att nas utifran. Dessa
satts av ingangar och fungerar ofta som hjéalpvariabler for att man sedan ska
kunna ge utgangar olika véarde.

| vart PLC-program implementerade vi sammanlagt 8 stycken funktionsblock
for generella komponenter. Det var foljande block: 6ppna/stang-spjéll,
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reglerbart spjall, frekvensmotor, start/stopp-motor, skalningsblock,
temperaturblock, tryckblock och block for elluftvarmare. Nedan foljer en
kortare beskrivning av varje funktionsblock och deras in- respektive utgangar.

4.1.2 De Olika funktionsblocken

4.1.2.1 Spjall

Detta block representerar ett spjalls funktioner. For att en utgang ska sattas
kravs det att ett visst antal ingangar gar hoga. Spjéallets andlage indikeras med
hjalp av givare. Den visar om spjéllet antingen &r stéangt eller oppet.

Ingangar:

Enable (n6dstopp): Satter spjallets funktion till ett dynamiskt lage, for
automatisk drift. Fungerar som strombrytare for ett bestdmt aggregat.
(typ: BOOL)

e Manual: Anvands for att stalla in spjallet i manuellt lage. (typ: BOOL)
e Auto: Anvands for att stalla in spjallet i automatiskt lage. (typ: BOOL)
e ManOpen: Anvénds for att 6ppna spjallet manuellt. Kraver att spjéllet

ar satt i manuellt 1age forst. (typ: BOOL)
ManClosing: Anvénds for att stdnga spjéllet manuellt. Kréver att
spjallet &r satt i manuellt 1&ge forst. (typ: BOOL)
Opened: Andlagesindikering for spjallets 6ppna lage. Om spjallet har
lamnat sitt andlage blir ingangen satt till false. (typ: BOOL)
Closed: Andlagesindikering for spjallets stangda lage. Om spjallet har
lamnat sitt andlage blir ingangen satt till false. (typ: BOOL)
Fire: Forhindrar anvandning av aggregatet. Gar hog ifall rok eller brand
detekterats.
(typ: BOOL)
Condition: Villkor som sétts utifran. Bestammer nar spjallet skall
stdngas respektive 6ppnas. Fungerar enbart nar spjallet arbetar i
automatiskt lage. (typ: BOOL)
Timer: Satter den maximala 6ppningstiden for spjallet till det varde som
ingéngen sitts till. Overstigs denna tid kommer utgingen “Error” att g
hdg. (typ: INT)
Reset error closing: Aterstéller flaggan for fel vid stangning om
ingangen ar hog. (typ: BOOL)
Reset error opening: Aterstaller flaggan for fel vid 6ppning om
ingangen ar hog. (typ: BOOL)
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Utgangar:

Status: En integersignal som talar om for granssnittet vilket tillstand
som spjéllet befinner sig i. De olika tillstanden &r: manuellt lage,
automatiskt lage, brand samt fel. (typ: INT)

Till: Om signalen ar satt till true 6ppnas spjallet. Ar signalen istallet satt
till false stdnger spjallet. (typ: BOOL)

Error_opening: Gar hog om det tagit for lang tid att Gppna spjallet. (typ:
BOOL)

Error_closing: Gar hog om det tagit for lang tid att stanga spjallet. (typ:
BOOL)

4.1.2.2 Reglerbart spjall
Detta block representerar inte ett ensamt spjall utan tva. Dessa spjall jobbar

tillsammans. Exempelvis om det ena spjéllet &r 70 % Oppet kommer det andra
spjallet istéllet att vara 70 % stangt osv. Detta fungerar genom att man kastar
om faserna tillhérande det ena spjéllet. Resultatet kan jamfdras med att kora
en motor i motsatt riktning. Det ena spjéllet representerar inslappet for uteluft
och det andra inslappet av aterluft.

Utover de ndamnda egenskaperna arbetar &ven spjallen utefter positionerade
lagen, d.v.s. spjéllen reglerar sitt genomfléde med en viss position. Denna
position ar inte last till 6ppet/stangt lage. Positionen som beskriver laget anges
I procent. Regleringen av positionen sker med hjélp av en PID-regulator.

Ingangar:

Enable (nOGdstopp): Satter spjallets funktion till ett dynamiskt lage, for
automatisk funktion. Fungerar som strombrytare for ett visst aggregat.
(typ: BOOL)

e Manual: Anvands for att stalla in spjallet i manuellt lage. (typ: BOOL)
e Auto: Anvands for att stalla in spjéllet i automatiskt lage. (typ: BOOL)
e ManOpen: Anvéands for att 6ppna spjallet manuellt. Kraver att spjéllet
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ar satt i manuellt lage forst. (typ: BOOL)

ManClose: Anvéands for att stdnga spjallet manuellt. Kraver att spjallet
ar satt i manuellt lage forst. (typ: BOOL)

Fire: Forhindrar anvandning av aggregatet. Gar hog ifall rok eller brand
detekterats.

(typ: BOOL)



e Pos: Bestdimmer vilket l1age spjéllen ska inta. Anges i procent och
regleringen skots med hjélp av en PID-regulator. (typ: INT)

e Condition open: Villkor som bestdimmer nér spjallet skall 6ppnas.
Fungerar i automatiskt lage. (typ: BOOL)

e Condition close: Villkor som bestdmmer nar spjallet skall stdngas.
Fungerar i automatiskt lage. (typ: BOOL)

Utgangar:

e Status: En integersignal som talar om for granssnittet vilket tillstand
som spjallet befinner sig i. De olika tillstanden &ar: manuellt lage,
automatiskt lage, brand samt fel. (typ: INT)

e SetPos: Arvardet for spjallets aktuella position. (typ: INT)

e Active: Indikerar om spjillet ér i aktivt lige. Motsvarar “Till”-utgangen
for Oppna/stang-spjallet. (typ: BOOL)

4.1.2.3 Start/Stopp-motor

Motorns uppgift ar att driva en flakt som forcerar luften framat genom
systemet. Principen for en start- och stoppmotor ar densamma som for ett
spjall. Antingen kors motorn pa fullt varvtal eller sa kors den inte alls. Den &r
med andra ord ej installbar for andra lagen an av/pa.

Ingangar:

e Enable (n6dstopp): Satter motorns funktion till ett dynamiskt l1&ge, for
automatisk funktion. Fungerar som strombrytare for ett visst aggregat.
(typ: BOOL)
Disconnect: Sakerhetsbrytare. (typ: BOOL)
Manual: Anvénds for att stalla in motorn i manuellt 1&ge. (typ: BOOL)
Auto: Anvénds for att stalla in motorn i automatiskt lage. (typ: BOOL)
ManStart: Anvands for att starta motorn manuellt. Kraver att motorn ar
satt i manuellt lage forst. (typ: BOOL)
e ManStop: Anvénds for att stoppa motorn manuellt. Kraver att motorn &r
satt i manuellt lage forst. (typ: BOOL)
e Fire: Forhindrar anvandning av aggregatet. Gar hog ifall rok eller brand
detekterats.
(typ: BOOL)
e Condition start: Villkor som bestdmmer nar motorn skall startas.
Fungerar i automatiskt lage. (typ: BOOL)
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e Condition stop: Villkor som bestdmmer nar motorn skall stoppas.
Fungerar i automatiskt lage. (typ: BOOL)

e Diriftindikering: Nar insignalen ar hog betyder det att motorn &r i drift.
(typ: BOOL)

e Timer: Satter den maximala start/stopptiden for motorn till det vérde
som ingangen satts till. Tiden som det far ta att starta/stoppa motorn.
Timern gar igang nar man har valt att starta eller stoppa motorn. Om
driftindikeringsreldet inte ar draget nér tiden 16pt ut kommer ett fel att
séttas. Vid stopp ska driftindikeringen inte vara draget nar tiden 16pt ut.
(typ: INT)

e Reset error starting: Aterstéller flaggan for fel vid uppstart om ingéngen
ar hog. (typ: BOOL)

e Reset error stopping: Aterstaller flaggan for fel vid stangning om
ingangen &r hog. (typ: BOOL)

Utgangar:

e Motor: Lagesindikering for om motorn ér till eller fran. (typ BOOL)

e Status: En integersignal som talar om for granssnittet vilket tillstand
som motorn befinner sig i. De olika tillstanden ar: manuellt lage,
automatiskt lage, brand samt fel. (typ: INT)

e FError_starting: Gar hog om det tagit for lang tid att starta motorn. (typ:
BOOL)

e Error_stopping: Gar hog om det tagit for lang tid att stoppa motorn.
(typ: BOOL)

4.1.2.4 Frekvensmotor

Frekvensmotorn skiljer sig ifran start/stoppmotorn pa sa vis att den har ett
reglerbart varvtal. Regleringen sker med hjalp av en PID-regulator. Den talar
om for motorn hur manga procent som motorn skall kéra pa. Procenten i sig
motsvarar en frekvens som maximalt ligger pa 50 Hz, vilket motsvarar 100 %.
Frekvensmotorn har till uppgift att driva en flakt.

Ingangar:

e Enable (nddstopp): Sétter motorns funktion till ett dynamiskt lage, for
automatisk funktion. Fungerar som strombrytare for ett visst aggregat.
(typ: BOOL)

e Manual: Anvands for att stalla in motorn i manuellt lage. (typ: BOOL)
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e Auto: Anvands for att stalla in motorn i automatiskt lage. (typ: BOOL)

e ManStart: Startar motorn pa en bestamd effekt, som man via
granssnittet sjalv far valja. Ingen reglering av varvtalet sker. Kréaver att
motorn ar satt i manuellt lage forst. (typ: BOOL)

e ManStop: Stoppar motorn. Kraver att motorn &r satt i manuellt lage
forst.

(typ: BOOL)

e Fire: Forhindrar anvandning av aggregatet. Gar hog ifall rok eller brand
detekterats. (typ: BOOL)

e Disconnect: Sakerhetsbrytare. (typ: BOOL)

e Diriftindikering: Nar insignalen ar hog betyder det att motorn &r i drift.
(typ: BOOL)

e Condition start: Villkor som bestammer nar motorn skall starta.
Fungerar i automatiskt lage. (typ: BOOL)

e Condition stop: Villkor som bestdimmer nar motorn skall stoppa.
Fungerar i automatiskt lage. (typ: BOOL)

e Speed: Motorns effekt satts till det varde som nar ingangen. |
automatisk drift beror regleringen av vardet pa trycket i
ventilationstrumman. Regleringen sker med hjélp av en PID-regulator.
(typ: INT)

e Reset error starting: Aterstéller flaggan for fel vid uppstart om ingéngen
ar hog. (typ: BOOL)

e Reset error stopping: Aterstaller flaggan for fel vid stangning om
ingangen ar hog. (typ: BOOL)

Utgangar:

e Motor: Informerar om motorns aktuella hastighet. (typ: INT)

e Status: En integersignal som talar om for granssnittet vilket tillstand
som motorn befinner sig i. De olika tillstanden ar: manuellt lage,
automatiskt lage, brand samt fel. (typ: INT)

e Active: Indikerar om motorn &r i aktivt 1dge. Motsvarar “Till”-
indikering for start/stopp motorn. (typ BOOL)

e Error_starting: Gar hog om det tagit for lang tid att starta motorn. (typ:
BOOL)

e Error_stopping: Gar hog om det tagit for lang tid att stoppa motorn.
(typ: BOOL)
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4.1.2.5 Skalningsblock

Har till uppgift att skala om den analoga insignalen till en 0-100 skala.
Anledningen till att vi vill anvanda den skalan ar att frekvens och vinkel redan
anges i procent. Den analoga signalen som kommer fran 1/0-enheten
motsvarar 16 bitar. En av bitarna ar reserverad till felhantering. De 15
tillgangliga bitarna utgor tillsammans 32767 olika kombinationer, skrivs som
7FFF pa hexadecimal form. Mer information om detta finns i det teoretiska
kapitlet, under rubriken 1/0O-enheter.

Skalningen sker linjart med nedanstaende formel (Matteguiden (u.a.)):

Gain = (Scaledmax - Scaledmin) / (Inputmax - Inputmin)
Offset = Scaledmin - (Gain * Inputmin)
ScaledValue = Gain * ActuallnputValue + offset

Formeln har sitt ursprung i formeln for linjens ekvation (ibid):
y=kx+m
Ingangar:

e ScaledMax: Det maximala vardet som resultatet ska kunna anta. | vart
fall 100, (100 %). (typ: REAL)

e ScaledMin : Det minsta vardet som resultatet ska kunna anta. | vart fall
0, (0 %). (typ: REAL)

e InputMax: Det varde som ska motsvara maximal insignal, i vart fall
2715 - 1 (32767). (typ: REAL)

e InputMin: Det varde som ska motsvara minsta moéjliga insignal, med
andra ord 0. (typ: REAL)

e ActuallnputValue: Den analoga signal som kommer fran exempelvis en
givare. Den skalas vidare om i blocket. (typ: REAL)

Utgangar:

e ScaledValue: Det nya, omskalade vardet. Ligger mellan 0-100. (typ:
REAL)

De olika givarna skickar analoga signaler, 4-20 mA/0-10V, anvander pa 4-20
mA signalen for att vi kan genom detta upptéacka eventuella fel som intréaffat.
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Denna analoga signal skalas om till 0-100 for att underlatta berakningar i
funktionsblock.

4.1.2.6 Temperaturblock

Jamfor temperaturen i ett visst medium med hansyn till en férutbestdmd gréns.
Som utsignal skickas ett varde som berattar om den aktuella temperaturen ar
for hog, lag etc.

Ingangar:

e ScaledValue: Utgangen fran skalningsblocket kopplas till denna ingang.
(typ: REAL)

e MaxValue: Den maximala temperatur som far lov att uppnas i ett rum
eller en specifik miljo. (typ: REAL)

e MaxMaxValue: Den kritiskt maximala temperatur som far lov att
uppnas i ett rum eller en specifik miljo. (typ: REAL)

e MinValue: Den minimala temperatur som far lov att uppnas i ett rum
eller en specifik miljo. (typ: REAL)

e MinMinValue: Den kritiskt minimala temperatur som far lov att uppnas
i ett rum eller en specifik milj6. (typ: REAL)

Utgangar:

e Status: En integersignal som talar om for granssnittet vilket tillstand
som temperaturen befinner sig i. Exempelvis: hog, kritiskt hog, lag,
kritiskt 1ag.

(typ: INT)

e TempHigh: Indikerar att temperaturen &r hog, sett till det instéllda
vardet, genom att ga hog. (typ: BOOL)

e TempHigHigh: Indikerar att temperaturen ar Kkritiskt hdg, sett till det
installda vardet, genom att ga hog. (typ: BOOL)

e TempLow: Indikerar att temperaturen ar lag, sett till det installda vérdet,
genom att ga hdg. (typ: BOOL)

e TempLowLow: Indikerar att temperaturen ar kritiskt lag, sett till det
installda vardet, genom att ga hdg. (typ: BOOL)
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4.1.2.7 Tryckblock

Jamfor trycket i ett visst medium med hansyn till en férutbestdmd grans. Som
utsignal skickas ett varde som berattar om det aktuella trycket ar for hog, l1ag
etc. Fungerar annars pa samma vis som vart temperatursblock.

Ingangar:

ScaledValue: Utgangen fran skalningsblocket kopplas till denna ingang.
(typ: REAL)

e MaxValue: Det maximala tryck som far lov att uppnas i ett rum eller en
specifik milj6. (typ: REAL)

e MaxMaxValue: Det kritiskt maximala tryck som far lov att uppnas i ett
rum eller en specifik milj6. (typ: REAL)

e MinValue: Det minimala tryck som far lov att uppnas i ett rum eller en
specifik miljo. (typ: REAL)

e MinMinValue: Det kritiskt minimala tryck som far lov att uppnas i ett
rum eller en specifik miljo. (typ: REAL)

Utgangar:

e Status: En integersignal som talar om for granssnittet vilket tillstand
som trycket befinner sig i. Exempelvis: hog, kritiskt hog, 1ag, kritiskt
lag.

(typ: INT)
e PressureHigh: Indikerar att trycket ar hogt, sett till det instéllda vardet,

genom att ga hog. (typ: BOOL)

PressureHigHigh: Indikerar att trycket ar kritiskt hogt, sett till det
installda vardet, genom att ga hog. (typ: BOOL)

PressureLow: Indikerar att trycket ar lagt, sett till det installda vardet,
genom att ga hog. (typ: BOOL)

PressureLowLow: Indikerar att trycket ar kritiskt lagt, sett till det
installda vardet, genom att ga hog. (typ: BOOL)

4.1.2.8 Elluftvarmare

Finns i tva olika varianter. Den ena varianten arbetar i tre olika lagen. De tre
lagena motsvaras av tva effektnivaer som varmaren kan jobba efter samt ett
lage da varmaren ar fran. Nar varmaren val ar paslagen kan man vélja mellan
att antingen kora den pa 100 % av full effekt (Steg 2), eller 50 % (Steg 1).
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Den andra varianten arbetar enbart i tva lagen, till/fran. Ar varmaren till jobbar
den pa full effekt. Blocken for de tva varianterna ar uppbyggda pa samma satt.
For till/fran-varmaren anvands som tidigare namnt enbart det ena laget. Den
andra utgangen vaéljs helt enkelt bort nar man programmerar. Samtidigt
forsvinner &ven ManStart2, TempLowLow samt Steg?2.

Ingangar:

Enable (nOdstopp): Satter elvarmarens funktion till ett dynamiskt lage,
for automatisk funktion. (typ: BOOL)

Auto: Anvénds for att stalla in varmaren i automatiskt lage. (typ:
BOOL)

Manual: Anvénds for att stalla in varmaren i automatiskt lage. (typ:
BOOL)

ManStop: Stoppa motorn manuellt, fungerar endast om den manuella
indikeringen &r satt. (typ BOOL)

e ManStartl: Satter varmaren till att kora i steg 1. (typ BOOL)
e ManStart2: Satter varmaren till att kora i steg 2. (typ BOOL)
e TempLow: Ar denna ingang hog startar varmaren pa 50 %, steg 1 med

andra ord. (typ: BOOL)

TempLowLow: Ar denna ingdng hdg startar varmaren pa 100 %, steg 2
med andra ord. Denna ingang utnyttjas enbart nar varmaren med 2 steg
anvands.

(typ: BOOL)

Fire: Forhindrar anvandning av aggregatet. Gar hog ifall rok eller brand
detekterats. (typ: BOOL)

Disconnect: Sakerhetsbrytare. (typ: BOOL)

Utgangar:

e Stegl: Gar hog nar varmaren ska koras pa 50 % (typ: BOOL)
e Steg2: Gar hog nar varmaren ska koras pa 100 % (typ: BOOL)
e Status: En integersignal som talar om for granssnittet vilket tillstand

som varmaren befinner sig i. De olika tillstanden &r: steg 1, steg 2, fran
eller brand. (typ: INT)

4.1.3 Uppbyggnad av PLC-program
Med blocken fardigimplementerade kunde vi sétta igang med nasta fas, den
fas som skulle resultera i ett PLC-system for anlaggningen. Driftkortet vi
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tillhandaholl 1&g till grund for hur skapandet av systemet gick till. Ett driftkort
ar mer eller mindre en beskrivning pa hur samtliga komponenter i systemet
skall fungera och bete sig. Funktionsbeskrivning ar ett annat ord for driftkort,
det senare ar vanligt forekommande inom fastighetsautomation.

Saker som hur en specifik flakt ska bete sig vid automatisk drift, vilka givare
den ar kopplad till etc. finner man i driftkortet. | bilaga 2 finns en beskrivning
i textformat som tillhor det driftkort som vi blev tilldelade av var handledare.
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Figur - Overblick av systemet, del av driftkortet.

| vart fall beskrivs ett ventilationssystem dér tryck, temperatur och
genomstromning av luft ska regleras baserat pa instéllda varden.
Anlaggningen drivs med hjélp av tva aggregat, AL001 och AL002. Det
sistndmnda fungerar som redundans och aktiveras ifall huvudaggregatet,
ALO001, skulle sluta fungera eller om det inte klarar av att uppratthalla en
bestdmd temperatur.

Utover de komponenter vi skapat funktionsblock for omfattas anldggningen av
ett x-antal givare som tillsammans kontrollerar temperatur, tryck samt brand.

Genom att utnyttja de funktionsblock som vi tidigare skapat samt med h&nsyn
till de riktlinjer som driftkortet inneholl byggde vi upp ett PLC-system. Detta
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gjordes framst med hjalp av det grafiska programmeringsspraket
ladderdiagram men vi kom dven i kontakt med funktionsblocks- och
sekvensdiagram. Samtliga programsprak harstammar fran IEC-standarden
61131-3. Systemet/Programmet delades upp for att det skulle bli enklare att
forma fran grunden. Har tog vi hjélp av de olika POU:s som Codesys erbjuder.
Vi anvénde enbart typerna program och funktionsblock.

Ett POU, av typen program, gjordes for varje aggregat/delprogram. Totalt blev
det 7 delprogram och dem listas nedan:

AC001

AC002

ALO001

AL002
Brandspjall
Tele/styr/trafikrum
HSP/LSP/UPS

Nar man skapar ett program gors det med hjalp av ett flertal néatverk.
Funktionsblocken som vi implementerade tidigare lades in i olika natverk. |
bilaga 4 finner ni skarmdumpar pa hela AL001, natverk for natverk.

Utdver programmen ovan skapade vi ocksa tva POU:s for motionering av
delar i systemet. Den ena motioneringen ar for brandspjéllen och den andra &r
for aggregatet AL002. Brandspjallen motioneras var 48e timme och AL002 en
gang i manaden. Till skillnad fran nar vi skapade programmen valdes har
sekvensdiagram. POU:s for respektive ar listade nedan:

e Motion_brand
e Motion_AL002

| bilaga 6 finns skarmdumpar pa hur sekvensdiagrammet ser ut for
Motion_ALO002.

4.1.4 Simulering av PLC-program

For att kontrollera att vart program fungerade kompilerade vi och korde det
mot Codesys virtuella PLC. Under simuleringen var det mdjligt att “tvinga”
globala variabler till ett varde for att pa sa satt upptacka eventuella fel i
programmet.
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4.1.5 I/O-lista

Efter att systemet byggts upp och kompilering inte resulterade i nagra fel
overgick vi till att tolka en given 1/O-lista som beskrivs i bilaga 3. Listan gav
en beskrivning for hur vi skulle knyta ihop PLC-systemets fysiska in- och
utgangar mot 1/0-enheterna. For att kunna testa funktionen kravs en
uppkoppling mellan PLC och 1/O. Eftersom vi inte hade nagon PLC till
forfogan valde vi att ga vidare.

4.2 Framtagning av HMI

4.2.1 Oversikt

Det finns en hel del program man kan ta hjalp av for att forma ett HMI. Vi
gjorde det med hjélp av iX Developer som ar framtaget av Beijer Electronics.
Precis som nér vi skulle bérja med PLC-delen krévdes det att vi larde oss den
programmiljo vi skulle ta hjalp av, i detta fall iX. Genom att kolla pa en
introduktionsguide och gora exempel larde vi oss de grundliga delarna av
programmet.

Nar man formar ett HMI, ett granssnitt, at ett SCADA-system vill man att det
ska vara lattoverskadligt. Man ska fa en bra dverblick av sitt system och att
navigera runt ska vara sa simpelt som mojligt. Det hade vi i atanke nar vi
bestamde hur utformningen av granssnittet skulle se ut.

4.2.2 Aggregat

Vi skapade en skarm dar de olika aggregaten/rummen skulle visas var for sig.
For att komma till den skdrmen klickar man antingen pa knappen ‘“aggregat”,
men det gar ocksa bra att klicka pa den stora bilden 6ver hela systemet.
Onskar man att enbart kolla pad AL001 klickar man bara ndgonstans i omradet
som hor till aggregatet. Nar man befinner sig i fonstret “aggregat” visas olika
delar beroende pa vilken knapp man trycker pa. Till skillnad fran bilden av
hela systemet ser man har huruvida motorer, spjall etc. ar till/fran samt vad
givarna visar for tryck/temperatur. Har ges daven mojlighet att klicka pa
exempelvis ett spjall varpa ett pop up-fonster visas. | fonstret ser man om
spjallet ar till(6ppet) eller fran(stangt) och aktuell status (manuellt/automatiskt
lage, brand eller fel har uppstatt). Det ar ocksa mojligt att andra laget fran
manuellt till automatiskt och vice versa.

Skarmar for alarm och trender gar ocksa att na via menyn. Pa alarmsidan syns
en lista som uppdateras med larm i takt med att dem uppstar. Genom att
markera ett larm kan man genom knapptryck pa “info” se mer information om
larmet. | trender visas historik for temperatur- och tryckgivare.
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4.2.3 Kommunikation och taggar i HMI

For att granssnittet ska kunna arbeta tillsammans med PLC-systemet krévs en
sammanknytning. Vi anvande Modbus TCP/IP som kommunikation
daremellan. Valet vi gjorde berodde pa att dverforingshastigheten for Modbus
TCP/IP &r betydligt hogre an vad den ar fér Modbus ASCII och Modbus RTU.

For att knyta samman vart HMI och PLC-system anvande vi oss av sa kallade
taggar. En tag kan antingen vara intern eller extern. Man kan vélja att knyta ett
objekt till en tag. Beroende pa hur taggen ar adresserad hamtar respektive
skriver objektet till taggen. Med andra ord refererar antingen objektet till
taggen eller tvart om.

De interna taggarnas adressfalt later man forbli tomt. Exempelvis knot vi
processhilden dver systemet till en tag utan att ga vidare och ange adress. Vi
utnyttjade taggen till att bestdimma nar bilden skulle vara synlig eller gj. | fall
som detta behdvs ingen knytning med adress utan man far ut det man vill
enbart genom att koppla bilden till taggen.

For externa taggar bestammer man karakteristiken genom att ange om den ska
vara analog eller diskret samt om det ska vara “Read-Only” eller “Read-
Write”. Hiir bestims med andra ord om taggen ska vara en in- eller utgang till
granssnittet. Mer information angaende teorin bakom detta ges under rubriken
Modbus i teoriavsnittet. Ingangar har formagan att kunna lasa medan
utgangar bade kan skriva och lasa. For att gora det enkelt for dig som lasare,
véljer vi att referera till foljande bild pa nytt:

Coil Register Wumbers|| Data Addresses Tvpe Table Name
1-9999 0000 to 27 0E|[Fead-Write Discrete Output Coils
10001-19999 0000 to 270E|| Read-Only Discrete Input Contacts
30001-39999 0000 to 270E|| Read-Only Analog Input Registers
40001-49999 0000 to 27 0E||Read-Write|| Analog Output Holding Registers

Figur med info om de fyra olika tabellerna (Simply Modbus, u.a.).

Observera att adresserna ovan ar uttryckta utifran HMI:ets perspektiv. Det
innebir att exempelvis en “Discrete Output Coil” kopplas till en utgéng fran
HMI:et. Det forsta intervallet, 1-9999, anvénds till att stalla in ett spjall etc. i
automatiskt lage via operatérspanelen.

| det andra intervallet, 10001-19999, knot vi de diskreta taggarna som skulle
vara ingangar till HMI:et. Sensorer som tittar pa om spjall ar i 6ppet eller
stangt lage ar exempel pa ingangar.
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For de analoga in- och utgangarna gjordes knytningen pa liknande vis som
beskrevs ovan. Den stora skillnaden har &r att signalerna inte enbart kan anta
hogt(true) eller lagt(false) vérde utan de varierar mellan 4-20 mA som darefter
skalas om.

Hela samlingen med taggar finns att hitta i bilaga 5.

4.2.4 Larm

[ iX developer dr det mojligt att skapa en “larm viewer”. Den visar en tabell
for de olika larmen. Larm dyker upp i tabellen da de intraffar, aktivt larm
indikeras med rod farg. Genom att bekrafta att man sett larmet andras fargen
till gront. Nar larmet ar atgardat blir det inaktivt och fargen andras till neutralt

gul.

Larmen delades upp i olika grupper for att det skulle bli enklare att jobba med.
Larm som alla rérde spjall samlades for sig, ventiler for sig osv.

4.2.5 Trender

Nar vi skapade sidan for trender tog anvandning av interna taggar. Skarmen
innehaller tva olika diagram. Beroende pa om man klickar pa temperatur eller
tryck satts vardet hos den tag som ar kopplad till knappen till true. Tack vare
att de olika diagrammen refererar till respektive tag, som satts av knapparna,
kommer man att genom ett knapptryck bestdamma vilket diagram som ska
visas pa skarmen.

Nar man bestamt sig for vilket diagram som ska visas finns det tva ytterligare
knappar, “history” och “legend”. Klickar man pa “history” visas historik for
temperaturen/trycket. Klickar man istéllet pa “legend” ges mdjligheten att
bestdmma vilka kurvor som ska synas i diagrammet. Det finns t.ex. 8 stycken
temperaturgivare, skulle man vara intresserad av att se endast en av dem
klickar man pé “legend” och viljer vilken.

4.2.6 Simulering av HMI

For att kontrollera hur kommunikationen mellan HMI:et och PLC:n fungerade
anvandes en simulator som forholl sig till Modbus-protokollet.

| samband med knytningen av taggar i iX developer valdes ett
kommunikationssatt. Som tidigare namnt foll valet pa Modbus TCP/IP.
Samtidigt som detta valdes skrevs en IP-adress in. Denna IP-adress
representerar PLCn. Da en PLC inte fanns att tillhandahalla anvandes som
tidigare namnt en simulator istallet (PLC-simulator, 2011). Aven denna hade
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en IP-adress man kunde ange. Med hjélp av simulatorn var det méjligt att
skicka och ta emot signaler. I simulatorn stalldes kommunikationssétt in sa att
det motsvarade valet vi gjorde i iX. Portnumret 502 var en forinstéllning allt
eftersom simulatorn &r avsedd for modbus-standarden.

| 1/O-fonstret, se bild nedan, bestammer man vilka signaler man vill kolla pa
genom att dndra 1 fonstret dér det star “Coil Outputs”. Man kan vélja mellan
digitala in- eller utsignaler samt analoga dito. For att kontrollera de utgaende
diskreta signalerna fran HMI:et till PLCn valdes “Coil Outputs” i I[/O-fonstret.
Genom att titta har kunde vi kontrollera att signalerna fran HMI:et skickades
ivag och togs emot korrekt hos PLCn (simulatorn i vart fall). En logisk 1:a i
HMI skulle innebdra motsvarande i PLC.

For adresser i omradet 1000119999, vilka beskriver diskreta insignaler till
HMI:et (utsignaler fran PLCn), sattes en logisk 1:a/0:a genom att dubbelklicka
pa valfri adress. Nar ett varde uppdaterats i adressfaltet skickades signalen
vidare till HMI:et. | var HMI-visualisering kunde vi darefter kontrollera om
kommunikationen mellan lankarna fungerade pa ett korrekt vis.

Nar det galler de analoga signalerna skickas ett analogt varde istallet for ett
diskret. Detta varde omvandlas med hjélp av en A/D-omvandlare med 16
bitar, numrerade som 0-15. Den nollte biten &r reserverad till felhantering och
anvands saledes ej. Den funktionella kontrollen gjordes pa liknande satt som
for den diskreta, fast istallet for en logisk 1:a/0:a visades ett analogt varde.
30001-39999 representerar ingangar till HMI:et och 40001-49999 som
utgangar fran HMI:et.

| samband med att vi kontrollerade kommunikationen med hjélp av simulatorn

fick vi dven majlighet att testa om vara alarm fungerade som det var tankt.
Utloste larmen nér de skulle etc.

43



Connected [0410] : [received/sent) [0/0] Serv. lizkening.

-

o0 @A < v - F

Addiess: 0 Hex ¢ Dec & Frt: |E|El3il'ﬂa| j Prat: |MDDEU5 TEFﬂ [ Clone
Address +15 | +14| #13] +12| +11| +10| +9| +8| +7| +6| +5| +4| +3| +2| +1| +0| Total -
116 1] 1] 1] 1] 1] 1] o o o 0 o 0 0o o 0 o 0o (N
17-32 1] 1] 1] 1] 1] 1] o o o 0 o 0 0o o 0 o 0o b
33-48 1] 1] 1] 1] 1] 1] o o o 0 o 0 0o o 0 o 0o

49-54 1] 1] 1] 1] 1] 1] o o o 0 o 0 0o o 0 o 0o

B5-80 1] 1] 1] 1] 1] 1] o o o 0 o 0 0o o 0 o 0o

a1-95 1] 1] 1] 1] 1] 1] o o o 0 o 0 0o o 0 o 0o

97112 1] 1] 1] 1] 1] 1] o o o 0 o 0 0o o 0 o 0o

113128 1] 1] 1] 1] 1] 1] o o o 0 o 0 0o o 0 o 0o

129-144 n 1] 1] 1] 1] a o o o 0o 0o 0o 0 0o 0 0 0000

145160 n 1] 1] 1] 1] a o o o 0o 0o 0o 0 0o 0 0 0000

161176 n 1] 1] 1] 1] a o o o 0o 0o 0o 0 0o 0 0 0000

177192 1] 0 1] 1] 1] 1] o o o 0 0o 0o 0o 0o 0 0o 000

193-208 1] 0 1] 1] 1] 1] o o o 0 0o 0o 0o 0o 0 0o 000

209-224 1] 0 1] 1] 1] 1] o o o 0 0o 0o 0o 0o 0 0o 000

225.240 1] 0 1] 1] 1] 1] o o o 0 0o 0o 0o 0o 0 0o 000

241-256 1] 0 1] 1] 1] 1] o o o 0 0o 0o 0o 0o 0 0o 000

267272 1] 0 1] 1] 1] 1] o o o 0 0o 0o 0o 0o 0 0o 000

273288 1] 0 1] 1] 1] 1] o o o 0 0o 0o 0o 0o 0 0o 000

289-304 1] 0 1] 1] 1] 1] o o o 0 0o 0o 0o 0o 0 0o 000

ANGR-A321 M n n n n n n M M n M n M n M n nnn ~

~ PRI

Med hjélp av simuleringen kunde vi folja hur kommunikationen utfardades
mellan PLC och HMI. Allting i HMI fungerade efter de kriterier som vi ville

att det skulle gora, vilket gjorde att vi var ndjda med resultatet.
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Nedan visas en bild for de méjliga inportarna till panelen. De mdjliga
inportarna for seriell, RS-485 och RS-232 som é&r de yttre ingangarna. Den
mellersta som &r en inport for Ethernet.

&
-
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5 Diskussion och slutsats

Uppgifterna har fullfoljts i stora drag sett till de syften och mal som sattes upp
nér vi befann oss i startgroparna av arbetet. PLC-programmet skapades, HMI-
visualiseringen fick sin form och kommunikationen for det sammanslutna
systemet utreddes. HMI:et som testkérdes mot en Modbussimulator, istéllet
for en riktig PLC, genererade i att vi fick en klar bild 6ver hur
kommunikationen mellan de olika dataadresserna (taggarna) fungerade. PLC-
programmet innefattade O kompileringsfel och testkdrdes mot en virtuell PLC
som fanns inbyggd i Codesys.

Ett problem som uppstod var att vi inte hade en riktig PLC att tillga. Codesys
ir en s4 kallad “open source”-version. Detta innebar att hardvaran (en PLC)
kravs for att man ska kunna kora programmet tillsammans med 1/0O-enheter
och HMI. I vart fall hade vi inte tillgang till en PLC vilket gjorde att vi inte
kunde testkora det PLC-program som vi hade skapat fullstandigt. Med hjalp
av den virtuella-PLCn som vi hade tillhands kunde vi konstatera att
programmet i Codesys fungerade.

Enligt GANTT-schemats beskrivning hade vi i atanke att undersoka ett flertal
olika kommunikationsstandarder. Allt eftersom arbetet fortlopte insag vi
konsekvenserna av detta val. Kvaliteten av arbetet hade sjunkit till en lagre
grad och var kunskap éver hur kommunikationen fungerade hade med storsta
sannolikhet inte blivit lika stor. Vi valde darfor att fokusera pa ett specifikt
protokoll. Valet foll pa Modbus, vilket innefattade dverforing bade seriellt och
via nat.

Till en borjan nar Ethernet skulle lampas till industriell automation ansags det
vara ett omajligt uppdrag. Mycket pa grund av att den industriella
automationen kréver kortare och precisa svarstider i storre utstrackning till
skillnad fran vad som kravs i kontorsmiljo. Att behdva vénta lite extra pa att
en sida ska ladda é&r inte lika allvarligt som om en robot inte skulle fa sin
styrsignal i precis ratt tidpunkt. | vart fall kan det handla om att t.ex. ett visst
spjall skall stanga vid en viss tidpunkt.

Ethernet i grunden &r inte lampat att arbeta i realtid pa samma sétt som
faltbussar. Anledningen till det &r att det inte &r determinsitiskt. Vilket kortsagt
betyder att man inte kan forvanta sig nar nagonting ska handa. | detta fallet hur
mycket data som skickas och nér. Bakgrunden till det &r att Ethernet ar ett
Oppet natverk och varje nod kan skicka data sa fort kanalen &r ledig.

Ethernet gor det mojligt att vélja en topologi som natverket fysiskt byggs upp
efter. FOr att gbra systemet battre, sett till determinismen, ansluts varje enhet
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till en switch. Det forhindrar i sin tur krockar fran att intraffa i det interna
natverket, vilket ocksa forbattrar svarstider inom realtidskommunikationen.

Det har utvecklats en rad olika Ethernetlésningar for att kunna tillampa det till
industriell automation. En av dessa ar Modbus TCP/IP. En egenskap ar att
Modbus TCP/IP bl.a. mojliggor att skicka flera paket at gangen, utan att en
bekraftelse pa att skickad data har tagits emot. Man kan &ven skicka stora
datamangder 6ver Ethernet, d.v.s. bandbredden &r véldigt hdg. En av de
framsta anledningarna till att man valjer att anvanda sig av Ethernet &r just att
man far en hogre bandbredd. Framforallt for att man vill na langre med
utvecklingen. En annan fordel med ethernet ar att det ar lattatkommligt
eftersom det sker online.

Hade vi anvént oss av en seriell 6verforing, via antingen Modbus RTU eller
ASCII, hade vi fatt en deterministisk 6verforing med specificerade
dataméangder som bade hade skickats och tagits emot under forutsagbara
tidsintervall. Eftersom den seriella 6verforingen ar deterministisk innebér det
att svarstiden ar mycket kortare. En seriell 6verforing hade dock inneburit en
langsammare 6verforing med lagre bandbredd. Dessutom tillhor detta det
billigare alternativet.

5.1 Vidarestudie

Om en vidarestudie skulle gjorts av arbetet, skulle det vara for att testa om
hela systemet interagerade korrekt. | detta fall skulle det krdvas en riktig PLC.
Vidare hade vi behovt ersétta den nuvarande datorskarmen med en riktig
HMI-panel.
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6 Bilagor

6.1 Funktionsbhlocken
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6.2 Driftkortsbeskrivning

OVERSIKT

Aggregat AL0O1 betjanar eldriftutrymme 22861 med forbehandlad uteluft.
Indikeringar for drift visas pa operatorspanel samt éverfors vidare till
overordnat system,

PCMS MMI.

Larmen indikeras pa operatorspanel samt 6verfors vidare till 6verordnat
system PCMS MMI.

1. START/STOPP

For luftbehandlingssystem i anlédggningen ar tillufttemperaturen GT001
installbar via éverordnat system (PCMS MMI).

ALO0O01 &r i drift kontinuerligt. Vid utebliven styrsignal fran PCMS ICS, pa
grund av fel i PCMS ICS stoppar aggregat ALOO1 varvid uteluftsspjall stanger
och aggregat AL002 startar med fullt 6ppen styrventil VE0O2 for kyla. AL002
startar d&ven om temperaturen vid GT006 i rum Tele/Styr 6verskrider H6g/HOg
temp +35°C.

Aterkommer styrsignalen fran PCMS ICS intar aggregat AL001 och AL002
lage for normaldrift.

Vid fel pa aggregat AL0O01 stanger spjall och aggregat AL002 startar for
nodkyla.

Enskilda flaktar, spjall och liknande i luftbehandlingssystem i anldggningen
mandvreras manuellt via operatorspanel.

5. BRAND/ROK FUNKTIONER

Vid indikering rok pa rokdetektor GY001 i driftutrymme stoppar aggregatet
ALO001 och ALO002, tilluftspjall SA004 och franluftspjall SKO01-004 stanger.
Larm eventuella felldgen av brand/brandgasspjall avges.

Vid mjukvaro larm (CBL) via TCP/IP, ska aggregat AL001 stoppa och AL002
starta.

6. SPJALL

Spjallstélidon SA003 6ppnar for uteluft vid start av tilluftsflakt FTO01, stanger
vid stopp.

Spjéllstalldonen SA004-005 resp. SK001-002 stanger vid spanningsbortfall.
Andlagen indikeras individuellt for SA004, SA005 och brand/brandgasspjall
med stalldon.

Brand/brandgasspjall SK001-002 motioneras automatiskt var 48 timme i
sekvens, forst SK001 och sedan SKO002 sa att flaktar inte behdver stoppas
under motioneringen. Vid motionering av spjall i ELDU alterneras spjallen sa
att alltid ett av brand/brandgasspjallen ar ppna.

Brand/brandgasspjéall SK001-002 avger larm om stdngningstiden dverstiger 10
sek.

9. FILTERVAKT

Filtervakt GP0O02 avger larm nér tryckfallet Gver filtret i tilluften Gverstiger
installt varde.
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10. REGLERING

Temperatur

Systemet ALOO1, reglerar ute- och aterluftsspjallen sa att tilluftstemperatur
+16°C vid GTO0O01 erhalls.

Om aterluftstemperaturen GT002 Gverstiger +25°C 6ppnar kylventilen VR001
for koldbérare.

Nar aterluftstemperaturen GT002 understiger +23°C stanger kylventilen
VRO001.

Om aterluftstemperaturen GT002 &r lagre &n utomhustemperaturen GT003
stanger uteluftsspjallet SA003 till min-lage och Oppnar aterluftsspjallet
SA003:1.

Cirkulationsluftaggregatet AC002 reglerar aterluftstemperaturen genom i och
urkoppling av eleffekten for elluftvarmaren XE002 i tva steg.
Cirkulationsluftaggregatet AC002 startar da rumstemperaturen GT008
understiger +16°C, sjunker temperaturen ytterligare kopplas elvarmarens 2:a
steg in. Cirkulationsluftaggregatet AC002 stoppar da temperaturen vid GT008
overstiger +18°C.

Temperaturstyrning batterirum sker via reglering av varme XE001/kyla
VEOO1 i sekvens i aggregat AC001 sa att installd rumstemperatur vid GT006
erhalls.

Reglering av temperaturen for rum HSP/LSP./USP samt
TELE/STYR/TRAFIKRUM sker genom att 6ppna och stdnga reglerspjéllen
SA001, SA002 for okat resp. minskat luftflode.

Tryckregelering

Tryckgivare GPOOL1 i tilluftskanal reglerar via PLC, frekvensomriktare US001
och tilluftsflakt FTOO1 sa att instéllt borvarde erhalls.

11. LARMER
Temperaturlarmer for driftutrymmen instélls till féljande vérden enligt tabell
Rumstyp Larm lag Larm hog Larm hog —hog
Temperatur Temperatur Temperatur
°C °C °C
Batterirum +22 +25
Styr/Tele +30 +35
HSP/LSP/ UPS +30 +35
Larmgranser korrigeras efter drifttagandet for att kunna optimeras via lokal
operatorspanel.
Fuktlarm GMO001 installeras pa flaktrumsgolv i ELDU.
12. LOGGNING

Vérden for rumstemperatur GT005-008, tilluftstemperatur GT001 och
utetemperatur GT003 samlas in (“loggas”) for lagring lokalt, Vérden skall
presenteras i OP panel och dverfors till PCMS AO for presentation i PCMS
MMI.

Gangreserv pa realtidsklocka trader i funktion vid stromavbrott.

13. MOTIONERING
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Instéllda tider for motionskorningar presenteras och ar instéllbara fran PCMS

MMI.

Reservaggregat AL002 med nodkylfunktion i ELDU motioneras 1 gang per

manad.

Styrventiler for kylvatten i ELDU motioneras 1 gang per manad.

Fellarm vid motioneringsfel visas pa operatorspanel i apparatskap samt
overfors vidare till PCMS MMI.

14. LARMER / INDIKERINGAR

Lokal
Beteckning Benamning Klass | operators| PCMS MMI
panel
GP002 Filtervakt, hogt tryckfall B3 X X
GP001 Tryckgivare lagt tryck B2 X X
Uson Summalarm frekvensomriktare. B2 b4 ®
FCO0D1 Konfliktlarm B2 X X
FCO002 Konfliktlarm B2 P4 ¥
GTx Larm Hog temperatur B2 A ¥
GTx Larm Hog-Hdg temperatur B2 b4 ¥
PCMS AD Larm kommunikationsfel B2 b 4 X
Apparatskap | Summalarm utiést motorskydd B2 X X
Elskap Larm utebliven matning 400VAC B1 X %
Elskap Larm utlost sakring 400VAC B2 X .1
Elskap Larm utidst sakring 230VAC B2 3 X
Elskap Larm utidst sakring 24VDC B2 x X
GY001 Larm rékdetektor B1 X X
Centralt
brandlarm Larm B1 X x
Sakerhets
brytare xx Larm franslagen B2 X X
Brand/brandgasspijall
SAxx, SKxx_ | motioneringsfel B2 . X
Brand/brandgasspjall lang
SAXK, SKXX stangningstid / fel spjallage B2 x ¥
G001 Larm fukt golv i fiaktrum B2 x X
MV001 Larm gransvarde uppnatt B3 N X
Summa for
Analog ingang | Larm signalfel B2 Per givare | PCMS ICS
Indikering Manaver,
FRAN-TILL X X
PCMS ICS Detaljerade X X
parameterinstaliningar ex.
-Regulator
-Larmfordrjning
-Larmaranser
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Lokal

Beteckning Benamning Klass | operators | PCMS MMI
panel
GTxx Indikering, Arvarde X X
GTxx Indikering, Borvarde X X
GTxx Indikering, Gransvarde X X
MVOO1 Indikering Matvarde X X
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15. MATERIALLISTA

Beteckning Benamning Artikel Anmarkning
GP002 Filtervakt LGW3A2
GP001 Tryckgivare QBMB5-5
GT001 Temperaturgivare QAM2112.040
GT002 Temperaturgivare QAM2112.040
GT003 Temperaturgivare QAM2112.040
GT004 Temperaturgivare QAM2112.040
GT005 Temperaturgivare QAAZD12
GT006 Temperaturgivare QAA2012
GT007 Temperaturgivare QAA2012
GT003 Temperaturgivare QAA2012
VROO01 Ventilstalldon SAX61.03
VEQD2 Magnetventil
VEOD1 Magnetventil
US001 Frekvensomriktare SED2-3/35B
SKO001 Brand/brandgasspjall
SK002 Brand/brandgasspjall
SAD01 Spjélistalidon GEB131.1E
SA002 Spjalistalidon GEB131.1E
SAD03 Spjallstalidon GBB161.1E
SADD3:1 Spjalistalidon GBB161.1E
SAD04 Spjalistalidon GCA126.1E
SAD05 Spjalistalidon GCA126.1E
GMO001 Fuktband NVPF
MV001 Kallvattenmatare

Rokdetektor EVC-PY-DA
GY001 Sockel UB-6
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6.3 1/0-lista

NIDO1 [NI001 |NI0D1 |NIOD1 |NIDD2 |MIOD3 [MID0A |NIO0S |NIOO6
App ap +28861=573WA001 (o)) |(po) |(An (a0) |ian (A1) (ro) |ioy  |ipo)
Beteckning |Objekttyp Benamning Flint Flint | Plint Plint Plint Plint Plint Plint Plint | Mitomride | Enhet | Larm
28861_AC002
S73FC003  [FlIakt Cirkulation Cirkulation Start/Stopp 27 B2
Flakt Cirkulation ytare 9
573GT008 |[Temperaturgivare [Rum 35-38 0-50 °C B2
S73XEQD2 |Elvarme Varme Overhettning 14 B2
Steg 1 3
Steg 2 7
|s52mvD1 \Vattenmatare Puls Kyla Driftindikering 15
573GM001  [Fuktband Vattenldckage golv 16 B2
28861_HSP/LSP/UPS
57354002 [Spjalistalidon Forcering TilllFran 32
S73GT006 | Temperaturgivare Rum 27-30 0-50 °C B2
28861_TELE/STYR/TRAFIKRUM
S73SAD01 | Spjallstalidon Forcering Till/Fran 28
573GT005  |Temperaturgivare [Rum 23.26 0-50 *C B2
28861_AC001/BATTERI
573FCOD: Flakt Cirkulation Ci ] Start/Stopp 33 B2
t Cirkulation Driftindikering 17
Flakt Cirkulation 3 ytare 18
S73GT007 |Temperaturgivare [Rum 35-38 0-50 °’C B2
S73XE0Q01  [Elvarme Varme Drifti 19 B2
Start/Stopp 3
Sakerhetsbrytare 12
|552\IEDD1 Magnetventil Kyla 34
NI001 |NI0D1 |WIODI |NIDOL |NI002 [NI003 |MI00& [NIDOS |NI006
pp: kap +28861=573WA001 (D) |(pO) [(A1)  [(AO) J(A)  f(A)  Jia0) (o)  |(DO)
Beteckning |Objekttyp Bendmning Plint | Plint | Plint | Plint | Plint | Pliint | Plint | Plint | Plint | Matomride| Enhet | Larm
28861_573AL001
|573US001_|Frekvensomriktare Tilluft Start/Stopp FT001 22 B2
Frekvensomriktare Driftindikering FT001 2
Frekvensomriktare Larmindikering FT001 3
Frekvensomriktare Sakerhetsbrytare  [FT001 4
Frekvensomriktare Analogt borvarde  (FT001 3 0-10V
|57BGTDDB | Temperaturgivare Uteluft 36 -35-+35 C B2
573GT002 [T i Aterluft 7-10 0-50 °C B2
S73SA003 _[Spjalistalidon Ute/aterluft Till/Frén 18 0-10V
S73GP002 _ [Filtervakt Tilluft 5 B3
SS2VR001 _ |Ventilstalidon 16 0-10v
573SA004 jallstalldon Tilluft TilllFran 23 B2
Spjall Stangd 12
Spjall Oppet 13
E?3GTDU1 Temperaturgivare Tilluft 11-14 0-50 °C B2
573GPD01  |Tryckgivare Tilluft 2 Pa B2
28861_573AL002
S73FCO01 _ |Flakt Cirkulation Tilluft Start/Stopp 24 B2
Flakt Ci el ing L]
Flakt Ci Sakerhetsbrytare fd
[E73GT004 _[Temperaturgivare Tilluft 1518 0-50 *c | B2
S73SA005  |Spjallstalidon Tilluft Till/Fran 25 B2
Spjall Stangd 7
Spjall Oppet 8
ESZVEDDE Magnetventil Kyla 26
Ni00T [NI0O1 |NI001 |NIOOI |NI00Z [MI003 |MI004 |NMIO0S |MIo0G
App ap +28861=573WA001 () [po) [(A)  [(ao) Ja) (A Jiao) o) |(po)
Beteckning [Objekttyp Benamning Plint | Plint | Plint | Plint | Plint | Plint i Plint | Plint | Mitomride | Enhet | Larm
28861_BRANDSPJALL
S73SK0 Brand/orandgasspi Franiuft trafikutrymme | Till/Fran 35 B2
Brand/brandgasspjall Stangd 22
Brand| di iall Oppet 23
|5735K002_ |Brand dy iall Franluft trafikutrymme | Till/Fran 36 B2
Brand/brandgasspiall Stangd 25
Brand/brandgasspiall Oppet 26
INTERNT | APPARATSKAP
Utebliven matning 400AC 4 B1
Utiost mandversakring 230VAC S B2
Utiost mandversakring 24VDC 6 B2
Utlost motorskydd 13 B2
Centralt brandlarn BLC 9 B1
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6.4 Natverk for ALOO1

scalel
— LT SA003_min
100 —3caleddax ScaledValue — E
0 —|FcaledMin {
2Z7€7 —InputMax
0 —Inputkin
GI00Z.In_Value —|ActualInpuntValne
scalel
scals
100 —3caleddax ScaledValue ]
0 —8caledMin
3ZTET —InputMax
0 —Inputkin
GI003.In Value —|ActualTnpuntValune
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6.5 Taggar i HMI

Name

SA001

SA001_oppna
SA001_Till

SA001_stang
SA001_Status
SA001_Reset_ErrorStop
SAO001_Reset_ErrorStart
SA001_man
SAO001_errorstopp
SA001_errorstart
SA001_auto

SA002

SA002_man
SA002_auto
SA002_oppna
SA002_stang
SA002_Status
SA002_Till
SA002_errorstopp
SA002_errorstart
SA002_Reset_ErrorStart
SA002_Reset_ErrorStop

SA003
SA003_auto
SA003_man
SA003_vinkel
SA003_Status
SA003_Till
SA003_Vinkel_Man
PID_SA003_Man
SA003_K
SA003_|
SA003_D

SA004
SA004_oppna
SA004_stang
SA004_auto
SA004_man
SA004_Status
SA004_Till

Data type

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

Access Right

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

Data
type

BIT
BIT
BIT
INT16
BIT
BIT
BIT
BIT
BIT
BIT

BIT
BIT
BIT
BIT
INT16
BIT
BIT
BIT
BIT
BIT

BIT

BIT
INT16
INT16
BIT
INT16
DEFAULT
INT16
INT16
INT16

BIT
BIT
BIT
BIT
INT16
BIT

Modbus

00001
10005
00016
30010
00075
00063
00047
10033
10021
00031

00048
00032
00002
00017
30011
10006
10034
10022
00064
00076

00033
00049
30026
30012
10007
40006

40011
40012
40013

0003

00018
00034
00050
30013
10008
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SA004_errorstart
SA004_errorstopp
SA004_Reset_ErrorStart
SA004_Reset_ErrorStop

SA005

SA005_auto
SA005_man
SA005_stang
SA005_06ppna
SA005_Status
SA005_Till
SAO0Q05_errorstopp
SA005_errorstart
SAO005_Reset_ErrorStart
SA005_Reset_ErrorStop

SK001

SKOO1_auto
SK001_man
SKOO1_Oppna
SKO001_stang
SKO01_Status
SKO0O1_Till
SKOO01_errorstopp
SKOO01_errorstart
SKOO01_Reset_ErrorStart
SKO01_Reset_ErrorStop

SK002

SK002_auto
SK002_errorstart
SK002_errorstopp
SK002_man
SKO002_Reset_ErrorStart
SK002_Reset_ErrorStop
SK002_Status
SK002_stang

SK002_Till
SK002_6ppna

FC001
FCO01_auto
FCO01_Brytare
FCO01_errorstart
FCO01_errorstopp

68

DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT

ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite

BIT
BIT
BIT
BIT

BIT
BIT
BIT
BIT
INT16
BIT
BIT
BIT
BIT
BIT

BIT
BIT
BIT
BIT
INT16
BIT
BIT
BIT
BIT
BIT

BIT
BIT
BIT
BIT
BIT
BIT
INT16
BIT
BIT
BIT

BIT
BIT
BIT
BIT

10023
10035
00065
00077

00035
00051
00019
00004
30014
10009
10036
10024
00066
00078

00036
00052
0005

00020
30015
10010
10037
10025
00067
00079

00037
10026
10038
00053
00068
00080
30016
00021
10011
00006

00041
00088
10027
10039



FCO01_man
FCOO01_Reset_ErrorStart
FCO01_Reset_ErrorStop
FCOO1_start
FCOO1_Status
FCO01_stopp

FCOO1_Till

FC002

FC002_auto
FCO02_Brytare
FCO02_errorstart
FCO02_errorstopp
FC002_man
FCO02_Reset_ErrorStart
FC002_Reset_ErrorStop
FCO02_start
FC002_Status
FC002_stopp

FC002_Till

FC003

FCO03_auto
FCO03_Brytare
FCO03_errorstart
FCO03_errorstopp
FCO03_man
FCO03_Reset_ErrorStart
FCO03_Reset_ErrorStop
FCO03_start
FCO03_Status
FCO03_stopp

FC003_Till

FT001

FTOO1_auto
FTOO1_Brytare
FTO01_D
FTOO1_errorstart
FTOO1_errorstopping
FTO01_I

FTO01_K

FTO01_man
FTOO1_Reset_ErrorStart
FTOO1_Reset_ErrorStop
FTOO1_setPoint

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

BIT
BIT
BIT
BIT
INT16
BIT
BIT

BIT
BIT
BIT
BIT
BIT
BIT
BIT
BIT
INT16
BIT
BIT

BIT
BIT
BIT
BIT
BIT
BIT
BIT
BIT
INT16
BIT
BIT

BIT
BIT
INT16
BIT
BIT
INT16
INT16
BIT
BIT
BIT
INT16

00057
00069
00081
00010
30020
00025
10012

00042
00089
10028
10040
00058
00070
00082
00011
30021
00026
10013

00043
00090
10029
10042
00059
00071
00083
00012
30022
00027
10014

00044
00087
40010
10030
10043
40009
40008
00060
00072
00084
40007
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FTO01 speed
FTOO1_Status
FT001_Till

GIVARE
GMO001
GP001
GP002
GT001
GT002
GTO003
GT004
GTO005
GTO006
GTO07
GTO008
GY001
MV001
Centralt_brandlarm

Interna knappar
PID_FT001_Man
PID_SA003_Man
Processbild_AC002
Processbild_AL001
Processbild_AL002

Processbild_Batterirum

Processbild_Brand
Processbild_HSP

Processbild_Trafikrum

Temperatur
Tryck

Sakringar
UteblivenMatning
sakring_230VAC
sakring_24VDC
sakring_400VAC
Motorskydd

Timers
timer_brandspijall
timer_elluftvarmare
timer_motor
timer_spjall
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DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT

ReadWrite
Read
Read

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite

INT16
INT16
BIT

BIT
INT16
BIT
INT16
INT16
INT16
INT16
INT16
INT16
INT16
INT16
BIT
BIT
BIT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

BIT
BIT
BIT
BIT
BIT

INT16
INT16
INT16
INT16

40005
30023
10045

10003
30009
10001
30001
30002
30003
30004
30005
30006
30007
30008
10002
10004
10050

10049
10047
10046
10048
10051

40001
40002
40003
40004



VEOO1
VEOO1_auto
VEOO1_man
VEOO1_Status
VEOO1_stang
VEOO1_Till
VEOO1_6ppna

VE002
VEOO02_auto
VEO002_Man
VEOO02_Status
VEOO2_stang
VEO0O02_Till
VEOO02_6ppna

VR001
VR0O01_auto
VROO1_man
VROO1_Status
VROO1_stang
VROO1_Till
VRO01_6ppna

XE001

XEOO1_auto
XEOO1_Brytare
XEOO1_errorstart
XEOO1_errorstopp
XEOO1_man
XEOO1_Reset_ErrorStart
XEOO1_Reset_ErrorStop
XEOO1_start
XEOO1_Status
XEOO1_stopp

XEOO1_till

XE002

XEO002_auto
XEOO2_Brytare
XEOO2_errorstart
XEOO2_errorstopp
XEO02_man
XEO02_manstartl
XEO02_manstart2
XEOO2_Reset_ErrorStart

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

BIT
BIT
INT16
BIT
BIT
BIT

BIT
BIT
INT16
BIT
BIT
BIT

BIT
BIT
INT16
BIT
BIT
BIT

BIT
BIT
BIT
BIT
BIT
BIT
BIT
BIT
INT16
BIT
BIT

BIT
BIT
BIT
BIT
BIT
BIT
BIT
BIT

00038
00054
30017
00022
10018
00007

00039
00055
30018
00023
10020
00008

00040
00056
30019
00024
10019
00009

00045
00091
10031
10041
00061
00073
00085
00013
30024
00028
10015

00046
00092
10032
10044
00062
00014
00015
00074
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XEO002_Reset_ErrorStop
XEOO02_Status
XEO002_stegl
XEOO02_steg2
XEOQO02_stopp
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DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT

ReadWrite
ReadWrite
ReadWrite
ReadWrite
ReadWrite

BIT
INT16
BIT
BIT
BIT

00086
30025
10016
10017
00029



6.6 Sekvensdiagram for motion
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