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Forord
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Fredrik Pettersson — Actea Consulting AB
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Henrik Tehler — Lunds Tekniska Hogskola

Omar Harrami — Myndigheten for Samhallsskydd och Beredskap
Peter Mansson — Lunds Tekniska Hogskola

Stefan Tangen — Myndigheten for Samhéllsskydd och Beredskap
Asa Kyrk Gere — Myndigheten fér Samhéllsskydd och Beredskap.

For ypperlig handledning av examensarbetet fortjanar Peter Mansson ett sarskilt stort
tack.

Tore Klarstrom
Lund 2014






Sammanfattning

| ett samhaélle dar komplexitet och beroenden mellan olika samhallsviktiga funktioner
standigt 6kar, samtidigt som dessa funktioner skoéts av allt fler olika aktorer, vaxer
behovet av att samhallsséakerhet och risker hanteras pa ett likartat satt i olika
organisationer. Internationella standarder pa samhéllssékerhetsomradet ar ett forsok att
tillgodose detta véxande behov. For att standarderna ska kunna bidra till att likrikta
arbetet i olika organisationer och uppna en samsyn pa samhéllssakerhetsomradet,
behover dock dessa standarder vara kompatibla med varandra.

| denna studie undersoks kompatibiliteten mellan tva viktiga familjer av standarder pa
omradet. Den ena familjen bestar av de standarder som har tagits fram av International
Organization for Standardization (ISO), i kommittén ISO/TC 223 — Societal Security.
Den andra familjen bestar av de standarder som har tagits fram av 1ISO i kommittén
ISO/TC 262 — Risk Management.

Undersokningen utgar fran féljande fragestallningar:

e Hur kompatibla &r de standarder som har tagits fram av ISO i kommittén
ISO/TC 223 — Societal Security, med de standarder som har tagits fram av 1SO i
kommittén ISO/TC 262 — Risk Management?

e Vad ar inte kompatibelt mellan dessa standarder?

e Vilka ar orsakerna till att dessa standarder inte ar helt kompatibla?

e Hur kan standarder pa omradet samhallssakerhet géras mer kompatibla?

For att besvara dessa fragestallningar appliceras en tudelad kvalitativ analysmetodik.
Metoden bestar av dokumentanalys av standardtexterna och semi-strukturerade
intervjuer med personer som antingen har varit med och utvecklat standarderna eller
som har implementerat standarderna i organisationer. Med hjalp av en operationell
definition av kompatibilitet resulterar studien i en kvantitativ kompatibilitetskoefficient
som antar varden mellan 0 och 1. Koefficienten utgor ett matt pa graden av
kompatibilitet mellan standarderna. Den resulterande kompatibilitetskoefficienten
mellan standarderna i studien &r 0,83.

| analysen identifieras nagra inkompatibla inslag mellan standarderna, daribland
beskrivningar av riskhanteringsprocessen, dess ingaende delar och relationerna dem
emellan samt beskrivningar av relationer mellan ledningssystem och processer. Méjliga
orsaker till de inkompatibla inslagen identifieras. En av dessa orsaker &r att standarderna
i ISO/TC 223 utgar fran mallen for ledningssystem i Annex SL, vilket inte ar fallet med
standarderna i ISO/TC 262. Nagra l6sningar for att rada bot pa de inkompatibla inslagen
hérleds, daribland att revidera ISO 31000:2009 utifran Annex SL.
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Summary

In a society where complexity and dependencies increases between different critical
functions in infrastructure, while the different functions are run by an increasing number
of different actors, there is a growing need to manage societal security and risks in a
consistent manner across different organizations. International standards on societal
security is an attempt to satisfy this emergent need. In order for the standards to
harmonize work processes and perspectives on societal security in different
organizations, the standards need to be compatible with each other.

In this thesis, the compatibility of two important families of standards on societal
security is examined. One family consists of the standards developed by International
Organization for Standardization (ISO) in the committee ISO/TC 223. The other family
consists of the standards developed by ISO in the committee ISO/TC 262.

The study sets out from the following questions:

e How compatible are the standards developed by ISO in the committee ISO/TC
223 — Societal Security, with the standards developed by ISO in the committee
ISO/TC 262 — Risk Management?

e What is not compatible between these standards?

e What are the causes to incompatibility between these standards?

e How can standards in societal security be made more compatible?

To answer these questions a two-fold qualitative method of analysis is applied. The
method consists of document analysis of the texts in the standards and semi-structured
interviews with individuals who have developed or implemented the standards. With the
help of an operational definition of compatibility, the study results in a quantitative
coefficient of compatibility with values between 0 and 1. The coefficient of
compatibility constitutes a measure of the extent to which the studied standards are
compatible. The resulting coefficient of compatibility between the standards in the
study is 0.83.

Some incompatibilities are identified in the study, such as differing descriptions of the
risk management process and the relationship between management systems and
processes. Possible causes to the incompatibilities are identified. One of these causes is
the fact that the standards in ISO/TC 223 are developed in accordance with a guide for
management system standards, called Annex SL, while this is not the case for the
standards in ISO/TC 262. Some suggestions to handle these incompatibilities are
derived, such as revising 1SO 31000:2009 in accordance with Annex SL.
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Inledning

1 Inledning

| denna rapport redovisas den kompatibilitetsstudie av tongivande standarder pa
samhallssékerhetsomradet som forfattaren utfor under varen 2014 vid Lunds Tekniska
Hogskola.

| detta kapitel beskrivs bakgrunden till studien, dess syfte, mal och fragestallningar,
samt de avgransningar som forfattaren har valt att gora.

1.1 Bakgrund

Standarder kan ses som generaliserade och formaliserade regler som beskriver och
dokumenterar effektivitet och kontroll inom och mellan organisationer (Antonsen,
Skarholt, & Ringstad, 2012). Standarder kan syfta till att forenkla och koordinera
arbetsprocesser, att gora produkter och tjanster kompatibla med varandra eller att
homogenisera information (Johansson & Nilsson, 2006; Chungoora et al., 2013).
Utvecklingen av standarder startade under det tidiga 1900-talet da de forsta
standardiseringsorganisationerna grundades (Johansson & Nilsson, 2006). Sedan dess
har standardiserandet standigt 6kat, mycket till foljd av globaliseringen och det vaxande
handelsutbytet mellan lander och foretag. Detta utbyte har namligen stéllt 6kade krav pa
kompatibla produkter och homogeniserad information mellan organisationer (Johansson
& Nilsson, 2006).

Under de senaste tio aren har det blivit allt vanligare med standardisering pa
samhallssékerhetsomradet (Antonsen, Skarholt, & Ringstad, 2012). D&
samhallsutvecklingen standigt gar mot fler och starkare beroenden mellan olika
samhallsviktiga funktioner, samtidigt som fler av dessa funktioner skots av olika
aktorer, sa uppstar ett allt storre behov av att arbeta pa ett likartat satt i olika
organisationer (Myndigheten for Samhallsskydd och Beredskap [MSB], 2012a;
Lidberg, 2009). Internationella standarder inom samhallssékerhet syftar bland annat till
att uppna en sadan likriktning (Lidberg, 2009). Under de senaste fem aren har
International Organization of Standardization (ISO), bland annat bidragit med tva
viktiga familjer” av standarder inom samhallssakerhet och riskhantering. Den ena
familjen bestar av de standarder som har tagits fram i kommittén ISO/TC 262 — Risk
Management och den andra familjen bestar av de standarder som tagits fram i
kommittén ISO/TC 223 — Societal Security. De standarder som har utarbetats i
kommittén ISO/TC 262 — Risk Management syftar bland annat till att harmonisera
riskhanteringsprocesser i existerande och framtida standarder (1SO 31000:2009). De
standarder som utarbetats i kommittén ISO/TC 223 — Societal Security syftar bland
annat till att underlatta samverkan och informationsutbyte mellan olika aktorer fore,
under och efter en kris (Swedish Standards Institute [SIS], 2012).
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Myndigheten for Samhéallsskydd och Beredskap (MSB) hyser stora férhoppningar om
att en gemensam grundsyn pa samhallssakerhet och fungerande samverkan mellan olika
aktorer ska kunna uppnas genom standardisering pa omradet (Myndigheten for
Samhallsskydd och Beredskap [MSB], 2012b). Detta dels genom anvandande av sjélva
standarderna men ocksa genom de nétverk som skapas mellan olika aktorer i
utvecklingen av standarderna (Lidberg, 2009). MSB ar darfor involverade i
standardiseringsarbetet pa saval nationell som internationell niva och sedan 2005 leder
Sverige, genom Swedish Standards Institute (SIS) och MSB, den internationella
kommittén ISO/TC 223 - Societal Security (Myndigheten for Samhallsskydd och
Beredskap [MSB], 2010).

Det ar viktigt att papeka att standarder utgor frivilliga riktlinjer och saledes inte ar
tvingande (Skr. 2007/08:140). Standarder transformeras dock ofta till foreskrifter
(Lidberg, 2009). Det &r dven viktigt att papeka att de tekniska kommittéer som tar fram
standarder ar sammansatta av bade offentliga och privata aktorer, dar deltagare
medfinansierar projekten (Myndigheten for Samhéllsskydd och Beredskap [MSB],
2012c). Detta innebar att privata aktorer far direkt inflytande 6ver standardernas
utformning och kan fa indirekt inflytande dver lagstadgade regelverk.

Forfattaren anser att en grundférutsattning for att uppna den samsyn som standarderna
syftar till, ar att standarderna &r kompatibla med varandra, vilket ocksa papekas av
Johansson och Nilsson (2006). Av denna anledning anser forfattaren att det finns en
nytta med att undersoka kompatibiliteten mellan olika standarder som tagits fram inom
omradet samhallssakerhet.

1.2 Syfte och mal

Syftet med denna studie ar att bidra till 6kad kunskap om kompatibilitet mellan
tongivande standarder pa omradet samhallssakerhet, samt att ge forslag till hur sddana
standarder kan gdras mer kompatibla. Kompatibilitet mellan standarder pa omradet
samhallssakerhet ar viktigt for att standarderna ska kunna bidra till en stérre samsyn
mellan de olika aktorer som tillsammans uppratthaller en samlad
krisberedskapsférmaga.

Malet med studien &r att utvardera kompatibiliteten mellan de standarder pa omradet
samhaéllssakerhet, som har tagits fram av 1ISO i kommittéerna ISO/TC 262 och ISO/TC
223. Utvarderingen ska belysa eventuella inkompatibla inslag och deras orsaker samt
tillhandahalla forslag pa hur standarder inom samhéllssakerhetsomradet kan géras mer
kompatibla.
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Inledning

1.2.1 Fragestallningar

De fragestallningar som studien soker besvara &r:

e Hur kompatibla &r de standarder som har tagits fram av ISO i kommittén
ISO/TC 223 — Societal Security, med de standarder som har tagits fram av 1SO i
kommittén ISO/TC 262 — Risk Management?

e Vad ar inte kompatibelt mellan dessa standarder?

e Vilka ar orsakerna till att dessa standarder inte ar helt kompatibla?

e Hur kan standarder pa omradet samhallssékerhet géras mer kompatibla?

1.3 Avgransningar

Endast de standarder som har tagits fram av ISO i kommittéerna ISO/TC 262 och
ISO/TC 223 kommer att studeras. Det finns en méangd andra standarder som ocksa beror
samhallssakerhet i nagon man. Bade standarder som har tagits fram av 1SO, men ocksa
standarder som har tagits fram av andra organisationer. Eftersom MSB verkar inom 1SO
genom kommittén ISO/TC 223, samtidigt som myndighetens uttalade syfte att uppna
samsyn pa samhéllssékerhetsomradet utgor en stor del av bakgrunden till studien, &r det
mest intressant att undersoka de standarder som har tagits fram av just 1SO. De valda
standarderna ar dven tankta att utgora ett slags huvudstandarder pa omradet, varfor det
ar centralt att studera just dessa.

De stora kontaktytorna mellan de standarder som har tagits fram i ISO/TC 262 och
ISO/TC 223 finns i de standarder som berdr ledningssystem for kontinuitetshantering
och ramverk for riskhantering samt i de standarder som innehaller vergripande
vokabular och definitioner. Det ar darfor mest intressant att fokusera pa dessa
standarder i studien. De 6vriga standarderna som bland annat berdr videodvervakningar,
ovningar och krishantering beaktas inte i jamforelsen. De standarder som undersoks i
studien &r saledes:

e SO 22300:2012 - Societal Security — Terminology

e SO 22301:2012 - Societal security — Business continuity management systems
— Requirements

e SO 22313:2012 - Societal security — Business continuity management systems
— Guidance

e ISO_IEC 73:2009 Risk management - VVocabulary

e 1SO 31000:2009 - Risk management — Principles and guidelines

e ISO_TR 31004:2013 - Risk Management - Guidance for the Implementation of
ISO 31000.

Kompatibiliteten mellan standarderna kommer frdmst att undersokas genom jamforelse
av olika perspektiv, definitioner och beskrivningar i sjalva standarderna. Olika
tillampningar av standarderna i specifika verksamheter undersoks inte. Detta da
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forfattaren anser att kompatibilitet i implementering av standarder till stor del &r en f6ljd
av kompatibilitet mellan standardtextera och att kompatibilitet pa textniva saledes &r
mer central och intressant att studera. Den operationella definition av kompatibilitet
som anvands i studien inkorporerar ett antal men langt fran alla aspekter av de

standarder som undersoks. De ingdende aspekterna utgor de relevanta kontaktytor som
identifieras mellan standarderna.

Tore Klarstrom



Metod

2 Metod

Enligt Trost (2005) bestar studier generellt av de tre huvudstegen datainsamling, analys
och tolkning. Trost papekar dven att vart och ett av dessa tre steg kan utforas kvalitativt
eller kvantitativt. Aven om studier kan vara helt kvalitativa eller helt kvantitativa ar de
flesta studier blandformer, déar nagra delmoment utférs kvalitativt medan andra utfors
kvantitativt. Vid val mellan kvalitativt och kvantitativt angreppssatt kan foljande
generella véagledning beaktas: ”Om fragestéllningen géller hur ofta, hur ménga eller hur
vanligt sa ska man gora en kvantitativ studie. Om fragestéllningen daremot galler att
forsta eller att hitta monster sa skall man gora en kvalitativ studie” (Trost, 2005, s. 14).
Utifran denna vagledning och studiens fragestéllningar anser forfattaren att det vore
ldmpligast att i huvudsak anvénda kvalitativa metoder.

Enligt Boolsen (2007) finns ingen “riktig” kvalitativ metod, utan forskaren &r alltid
tvungen att vérdera vilken metod som passar bést och anpassa den till det material han
har. | denna studie ar innebdrden av begreppet kompatibilitet helt avgérande for vilka
metoder som ar mest lampliga. Kompatibilitet mellan standarder skulle kunna innebéra
en mangd olika saker. Till exempel skulle begreppet kunna innebdra att standarder kan
implementeras i en organisation sida vid sida, utan att de stor varandra och hamnar i
konflikt med varandra. Det skulle ocksa kunna innebdra att standarderna i sjalva texten
innehaller liknande eller likadana beskrivningar av de aktiviteter och processer som
standarderna soker standardisera, det vill sdga att de textmassiga beskrivningarna i
standarddokumenten inte star i konflikt med varandra. Den forsta innebdrden ar
viktigast sett ur ett samhéllssékerhetsperspektiv, da det ar sadan kompatibilitet som
organisationer faktiskt beh6ver handskas med i praktiken. Samtidigt kan sadan
kompatibilitet vara en f6ljd av den senare inneborden av begreppet. En harmonisk
implementering av standarderna bor till stor del folja av och vara beroende av
kompatibilitet mellan standarderna i sjalva texten. Kompatibilitet mellan standarder i
implementering vore dessutom svart att mata, da det skulle krdva omfattande
undersokningar av sakerhetsarbetet i ett antal organisationer som har implementerat
standarderna. Av dessa anledningar anser forfattaren att det i denna studie vore
lampligast och nyttigast att undersoka kompatibilitet pa textniva i standarddokumenten.

En metod som lampar sig sarskilt val for kvalitativa fallstudier av texter ar
dokumentanalys, dven kallad innehallsanalys (Bowen, 2009). Bowen uppger flera
fordelar med dokumentanalys jamfort med andra kvalitativa metoder:

e D4 dokumentanalys kraver dataselektion istéllet for insamling av data &r det en
forhallandevis effektiv metod.

e Dokument &r ofta lattillgangliga.

e Dokument paverkas inte av forskningsprocessen, vilket innebér att bias till foljd
av forskarens interaktion med objektet undviks.
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Da de standarder som undersoks i studien finns nedtecknade i sin helhet i forhallandevis
lattillgangliga dokument, anser forfattaren att dokumentanalys ar en mycket lamplig
metod. | jamforelse mellan texter utfors ofta dokumentanalyser med hjélp av
kvantitativa inslag sasom rakning av ord och teman (Weber, 1990). For att fanga upp
eventuella diskrepanser och inkompatibla inslag mellan standarder anser dock
forfattaren att ett sadant tillvagagangssitt vore bristfalligt. En lika stor férekomst av
specifika ord i olika standarder, torde inte vara en god indikator pa kompatibilitet,
framst da standarderna fokuserar pa olika delar av en organisations sakerhetsarbete. Det
torde vara lampligare att applicera en kvalitativ analysmetodik for att identifiera
monster, koncept och perspektiv i texterna.

For att fa resultat med hog validitet kan en triangulerad metod anvéndas (Bekhet &
Zauszniewski, 2012). Detta innebar att mer &n en metod anvands i studien for att fa flera
uppséttningar med data vilka kan konfirmera eventuella fynd och validera resultat. Som
komplement till dokumentanalyser utfors ofta intervjustudier (Bowen, 2009). Att
anvanda en kombination av dessa tva metoder ar fordelaktigt da dokumentanalysen kan
generera relevanta intervjufragor, samtidigt som intervjuerna kan ge intressanta uppslag
att fokusera pa i dokumentanalysen. Det ar ocksa maéjligt att anvanda ett homogeniserat
kodningssystem mellan fynden i dokumentanalysen och svaren i intervjuerna (Bowen,
2009).

Intervjuer kategoriseras ofta i strukturerade, semistrukturerade och ostrukturerade
former, ibland kallade strukturerade, guidade respektive informella former (Walliman,
2006; Vanderstoep & Johnston, 2008). | den strukturerade formen foljer intervjun en
forutbestamd utformning och ordning av fragor. Inga avsteg fran den forutbestamda
intervjuplanen gors, vilket innebdr att intervjun i stor grad &r oberoende av utforaren
(Wellington & Szczerbinski, 2007). En fordel med denna intervjuform &r att den
genererar jamforbar data mellan respondenter som ar forhallandevis latt att analysera
och generalisera. Den stdrsta nackdelen med strukturerade intervjuer &r att ingen
mojlighet ges att stélla spontana féljdfragor kring intressanta och ovéntade svar
(Vanderstoep & Johnston, 2008). | en ostrukturerad intervju anvands inte nagra
forutbestamda fragor. Istallet improviseras fragorna fram under intervjuns gang,
samtidigt som samtalet tillats floda fritt i olika riktningar som anses vara intressanta
(Walliman, 2006; Vanderstoep & Johnston, 2008). En stor fordel med ostrukturerade
intervjuer ar att intervjuaren kan folja upp pa de intressanta spar som upptéacks under
intervjuns gang. Den stérsta nackdelen med ostrukturerade intervjuer &r att de genererar
data som bade &r svar att analysera och generalisera (Vanderstoep & Johnston, 2008).
Semistrukturerade intervjuer kan ses som en kompromiss mellan strukturerade och
ostrukturerade intervjuer (Wellington & Szczerbinski, 2007; Vanderstoep & Johnston,
2008). | den semistrukturerade formen utgar utforaren fran nagon slags intervjuguide
men kan andra, lagga till eller ta bort fragor under intervjuns gang (Walliman, 2006).
Ofta tillater en semistrukturerad form att forskaren kan dra nytta av de tidigare namnda
formernas fordelar och samtidigt undvika deras nackdelar. Beroende pa fragornas
karaktar kan data som &r latt att analysera erhallas, samtidigt som intervjuaren tillats
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stalla foljdfragor pa intressanta svar (Vanderstoep & Johnston, 2008; Walliman, 2006;
Kvale, 1997).

I denna studie anser forfattaren att en semi-strukturerad intervjumetodik &r lampligast,
eftersom det ar svart att forutse vilka svar och fynd som &r intressanta i forvag. Det ar
darfor fordelaktigt om mojlighet ges till att folja upp pa intressanta spar som dyker upp
under intervjuns gang. Samtidigt anser forfattaren att det ar fordelaktigt om svaren pa de
flesta fragorna kan jamforas mellan respondenter. Av denna anledning &r en
semistrukturerad form att foredra framfor en helt ostrukturerad form. Med anledning av
mojligheten att folja upp pa de upptackter som gors under intervjuns gang, anser
forfattaren dven att intervjuer av detta slag ar lampligare an andra tillgangliga metoder
for att samla in den sokta informationen, exempelvis enkatundersdkningar. Potentiella
respondenter &r individer som har varit med och utvecklat standarderna, eller som varit
med och implementerat standarderna i olika verksamheter.

| kapitel 4 Metodutveckling utvecklas och anpassas de valda metoderna utifran de
fragestallningar och det material som ligger till grund for studien.
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3 Teori

| detta kapitel behandlas det teoretiska ramverk kring begreppet kompatibilitet som
nyttjas i studien.

3.1 Kompatibilitetsbegreppet

Kompatibilitet ar ett begrepp som férekommer i flera olika vetenskapliga sammanhang,
ofta med vitt skilda betydelser. Inom mekaniken ar kompatibilitet en likformig
deformation av olika kroppar i kontakt med varandra (Yavari, 2013). Néar det galler
elinstallationer anvénds begreppet elektromagnetisk kompatibilitet, vilket betyder
formagan hos elektronisk utrustning att verka i den tankta elektromagnetiska miljon
utan att dsamka eller asamkas oacceptabla elektromagnetiska stérningar (ANSI C63.14-
1992). Inom geokemi ar kompatibilitet ett matt pa hur latt ett specifikt sparamne kan
ersétta ett huvudgrundamne i ett mineral (Pearce, Hough, Cleverley & Timms, 2013).
Kompatibilitet ar alltsé ett begrepp med manga olika betydelser, dven om det alltid
handlar om nagon slags samstammighet, 6verensstammelse eller lamplighet. | Svenska
Akademiens ordlista forklaras begreppet kompatibel som ”"mdjlig att samordna med
nagot” (SAOL, 2006, s. 453). Denna betydelse dr kanske den som oftast asyftas nar
begreppet kompatibilitet anvands i dagligt tal eller i vetenskapliga kontexter, dar det
annu inte fatt en vedertagen definition.

Mot bakgrund av studiens fragestallningar behover kompatibiliteten mellan tva familjer
av standarder matas pa nagot sétt. | kapitel 2 Metod argumenterar forfattaren for att det
ar kompatibilitet mellan sjalva texterna som bor undersokas i studien. For att sddan
kompatibilitet ska kunna undersokas och matas behdver den tydligt definieras, likt hur
kompatibiliteten definieras i de exempel som namns i foregaende stycke. Ett satt att
gora detta ar med en sa kallad operationell definition som beskrivs av Ennis (1964). Den
operationalism som Ennis beskriver bygger pa en forstaelse av att forskarens resultat ar
helt beroende av de instrument och metoder som anvands for att na resultaten. Detta &r
av sérskild betydelse for storheter och begrepp som inte &r mojliga att observera och
mata direkt. Inneborden av sadana begrepp blir oundvikligen starkt forknippad med de
metoder som anvands for att mata dem. Operationella definitioner &r ett sétt att beakta
och tydliggora de metoder som anvénds for att mata begreppen (Ennis, 1964).

Jamfor den fysikaliska storheten massa, som anger ett objekts materieinnehall, med
begreppet vikt, som &r den skattning av objektets massa, som erhalls genom véagning
med en vag. Oftast saknas metoder for att mata massan hos ett objekt direkt. Istéllet
anvands en vag for att mata objektets tyngd, som &r en storhet direkt proportionerlig
mot objektets massa. Med k&nnedom om den lokala gravitationskonstanten kan sedan
massan skattas utifran tyngden, skattningen kallas for objektets vikt. Hur val den vikt
som skattats med vagen stammer 6verens med objektets verkliga massa, beror helt av
storleken pa den lokala gravitationskonstanten. Pa manen far darfor objektet en helt
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annan vikt an pa jorden trots att det fortfarande har samma massa. Detta galler dock
bara for fjadervagar. En balansvag visar samma vikt oavsett storlek pa den lokala
gravitationskonstanten. En forskare som presenterar méatresultat av ett objekts vikt bor
darfor beskriva vilken av dessa tva satt att vaga objektet som anvéants. Detta skulle han
kunna astadkomma genom att gora en operationell definition av vikten. En enkel sadan
definition skulle kunna lyda: »Vikt ar den skattning av objektets massa som erhalls
genom matning med balansvag”.

| denna studie later sig det abstrakta begreppet kompatibilitet inte matas direkt genom
anvandning av linjaler och liknande. Likt exemplet i foregaende stycke behovs darfor
nagon eller nagra mer matbara aspekter av standarderna, vilka kan ge indikationer om
kompatibiliteten. Kompatibiliteten kan med hjalp av sadana aspekter definieras
operationellt, vilket innebdr att begreppet definieras utifran de matbara aspekterna och
hur dessa mats. Av praktiska skal kan det vara lampligt att gruppera aspekterna i ett
antal huvudvariabler och undervariabler (Boolsen, 2007). Da erhalls ett
kompatibilitetsbegrepp uppbyggt av ett antal huvudaspekter som i sin tur ar uppbyggda
av ett antal underaspekter. Med hjélp av de riktlinjer for operationella definitioner som
Ennis (1964) lagger fram, kan kompatibilitet mellan standarder operationaliseras och
definieras pa foljande sétt:

Om standarderna X4, X5, ..., X, Jamfors med standarderna Y3, Y5, ..., Y, enligt forfattarens
beskrivna metod; da &r standarderna X;, X», ..., X, kompatibla med standarderna
Y,,Ys, ..., Y, till graden k, om och bara om, den sammanlagda viktade

kompatibilitetskoefficienten ¢ = Ze'TW ar lika med k.

Hér ar ¢ kompatibilitetskoefficienten for standarderna och e
kompatibilitetskoefficienten for varje enskild huvudaspekt som ingar bade i
standarderna Xy, X5, ..., X,0ch i standarderna Y3, Y,, ..., ¥,. Variabeln w ér vikten for
varje enskild huvudaspekt relativt dvriga huvudaspekter och n ar antalet ingaende
huvudaspekter. Kompatibilitet mellan huvudaspekter kan i sin tur definieras pa foljande
satt:

Om huvudaspekt Z i standarderna X;, X5, ..., X,, jdamfors med huvudaspekt Z i
standarderna Y, Y, ..., Y, enligt forfattarens beskrivna metod; da ar huvudaspekt Z i
standarderna X4, X5, ..., X,, kompatibel med huvudaspekt Z i standarderna Y3, Y,, ..., Y
till graden i, om och bara om, den sammanlagda viktade kompatibilitetskoefficienten

dav . .. .
e =Y =2 ar lika med i.
m

Hér ar e kompatibilitetskoefficienten for huvudaspekten och d
kompatibilitetskoefficienten for varje enskild underaspekt som ingar i huvudaspekten.
Variabeln v &r vikten for varje enskild underaspekt relativt Ovriga underaspekter och m
ar antalet ingaende underaspekter. Kompatibilitet mellan underaspekter kan i sin tur
definieras pa foljande sétt:
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Om underaspekt Z i standarderna Xy, X, ..., X, jamfors med underaspekt Z i
standarderna Y, Y,, ..., ¥, enligt forfattarens beskrivna metod; da ar underaspekt Z i
standarderna X4, X5, ..., X,, kompatibel med underaspekt Z i standarderna Y, Y5, ..., ¥,
till graden j, om och bara om, kompatibilitetskoefficienten d for underaspekten ar lika
med j. Om nagon diskrepans finns i underaspekten ar kompatibilitetskoefficienten

d = 0. Om inga diskrepanser finns i underaspekten ar kompatibilitetskoefficienten
d=1.

De operationella definitionerna ovan innebér att fundamentet i
kompatibilitetsundersokningen, utgors av beddmningar av kompatibilitet i
underaspekter. Bedémningarna resulterar i att underaspekternas
kompatibilitetskoefficienter d,, d,, ... , d,, satts till O eller 1, beroende pa om
diskrepanser finns eller ej. Med hjélp av underaspekternas relativa vikter v,, v,, ... , v,
vags underaspekternas kompatibilitetskoefficienter d,, d,, ... , d,,, ihop i
huvudaspekternas kompatibilitetskoefficienter e,, e,, ... , e,,. Med hjélp av
huvudaspekternas relativa vikter wy, w,, ... ,w,, Vags i sin tur huvudaspekternas
kompatibilitetskoefficienter e;, e,, ... , e,, ihop till den mellan standarderna évergripande
kompatibilitetskoefficienten c. Kompatibilitet mellan standarder ar enligt definitionerna
alltsa en sammanvagning av kompatibilitet i samtliga ingaende underaspekter. Pa detta
satt kan kompatibiliteten mellan standarder kvantifieras. FOr att de operationella
definitionerna ska vara anvandbara behover dock de ingaende aspekterna identifieras
samtidigt som aspekternas relativa vikter v och w behdver bestdmmas. | de
operationella definitionerna kan X;, X, ..., X, och Y, Y,, ..., Y, exempelvis utgéras av
enskilda standarder eller familjer av standarder. Kompatibilitetsbegreppet i studien
askadliggors i figur 3.1.

Koncept Huvudaspekter Underaspekter

Kompatibilitet i underaspekt A1
Kompatibilitet i huvudaspekt A < Kompatibilitet i underaspekt A2

Kompatibilitet i underaspekt A3

Kompatibilitet Kompatibilitet i underaspekt B1

mellan Kompatibilitet i huvudaspekt B Kompatibilitet i underaspekt B2

standarderna

X1, X> Xp och Kompatibilitet i underaspekt B3
r y mer

Y1, Y2, ..., Yo

Kompatibilitet i underaspekt C1
Kompatibilitet i huvudaspekt C < Kompatibilitet i underaspekt C2
Kompatibilitet i underaspekt C3

Figur 3.1 Skisserad uppbyggnad av kompatibilitetsbegreppet i studien.
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4 Utveckling av metod

Mot bakgrund av resonemangen i kapitel 2 Metod, avser forfattaren att applicera en
tudelad kvalitativ analysmetodik bestaende av dokumentanalys och semi-strukturerade
intervjuer. Som tidigare namnts finns det ingen fastlagd riktig” kvalitativ metod, utan
metoden maste alltid anpassas inom de ramar och till det material som foreligger
(Boolsen, 2007). Samtidigt kritiseras ofta kvalitativa analyser for brist pa transparens,
vilket innebér att det ar otydligt hur undersokningen gatt till och vilka val forskaren har
gjort (Boolsen, 2007). Av denna anledning ar det viktigt att tydligt dokumentera vilka
val som goérs under hela forskningsprocessen och tydligt beskriva den for situationen
anpassade metoden. Som tidigare namnts bestar studier generellt av de tre delstegen
datainsamling, analys och tolkning (Trost, 2005). | den metod som utvecklas i detta
kapitel och som appliceras i studien, utfors datainsamlingen och analysen kvalitativt
medan tolkningen bade har kvantitativa och kvalitativa inslag.

4.1 Identifiering av aspekter och kodning

Genom innehallsanalys kan slutsatser dras om ett budskaps sandare och mottagare eller
budskapet sjalvt (Weber, 1990). | olika dokument kan det finnas mangder av aspekter
som kan anvandas for sadana slutsatser, allt fran fargval i illustrationer och val av
typsnitt till uttryckta perspektiv och tankegangar (Boolsen, 2007). Detta galler aven for
standarderna i denna studie. Kompatibilitet mellan standarder ska i denna studie, som
tidigare namnts, innebéra samstdammighet och avsaknad av konflikter mellan
textmassiga beskrivningar i olika standarder. Mot bakgrund av detta vore det darfor
mest relevant att undersoka de aspekter som har med sadana beskrivningar att gora.

En mycket central del i kvalitativa analyser ar kodning av material i olika kategorier
(Weber, 1990; Kvale, 1997; Boolsen, 2007). | kodningen fattas de, for senare
analysmajligheter, avgorande besluten som rér data. Kategoriseringen kan antingen
goras induktivt eller deduktivt (Boolsen, 2007). | en deduktiv analys &r kategorierna
som ska undersokas bestamda pa forhand, medan i en induktiv analys bestams
kategorierna kontinuerligt utifran undersokningsmaterialet. | denna studie vore det
praktiskt om kodningskategorierna i analysen &r identiska med underaspekterna i
kompatibilitetshegreppet. Detta da en sadan Gverensstammelse begréansar analysen av
varje enskild underaspekt till innehallet i en kategori. Identifieringen av
kodningskategorier blir darfor saledes helt identisk med identifieringen av
underaspekter i kompatibilitetsbegreppet. Forfattaren anser att det vore svart att
identifiera och fanga upp alla relevanta aspekter innan studien paborjas. Nya aspekter
kommer oundvikligen dyka upp under studiens gang, varfor det vore fordelaktigt att
tillampa en induktiv analysmetod. Detta kan dock bli problematiskt da det kan leda till
flera omkodningar av redan kodat material allt eftersom nya kategorier 1aggs till. Det
vore darfor praktiskt eller rentav nddvandigt att tillampa nagot slags ramverk for hur
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nya kategorier ska identifieras och inkorporeras under studiens gang. For att i
dokumentanalysen kunna dra nytta av de aspekter som identifieras i intervjuerna, och
vice versa, ser forfattaren fordelar med att applicera en iterativ kodningsprocess. | ett
forsta steg bestams syfte, problemformulering och ram for analysen. Harefter arbetas
kodningskategorierna fram efter upprepade genomlasningar av dokumenten. Med dessa
kategorier som underlag utfors intervjuerna. Sedan revideras kodningskategorierna
utifran eventuella nya aspekter som identifieras i intervjumaterialet. Om nya kategorier
tillkommit studeras dokumenten pa nytt med den nya uppsattningen av kategorier i
atanke. Om detta ger upphov till ytterligare kategorier studeras intervjumaterialet pa
nytt med utgangspunkt fran den nya uppsattningen av kategorier. Denna process itereras
tills dess att inga nya aspekter identifieras i genomlasningarna, varefter dokumenten
analyseras utifran den slutgiltiga uppsattningen av kategorier. Den iterativa processen
for identifiering av kategorier askadliggors i figur 4.1.

Analysens syfte, problemformulering,
ram och val av data

0
— " | Dokumentanalys
L

Nya Kodningskateqgorier?

T oa L Neu
Intervjuer
0 o o Slutgiltig
NEJ! Analys
Nya Kodningskategorier? (>
O
Slutsatser

Figur 4.1 Hlustration av arbetsgangen i studien.

Da studien avser att jamfdra storre perspektiv och monster mellan standarder, ar det
viktigt att papeka att kodningskategorierna bor aterspegla dessa storre strukturer och
inte gd in pa en allt for detaljerad niva. I litteraturen beskrivs ofta en mer detaljerad
kodningsprocess i smalare kategorier (Kvale, 1997; Boolsen, 2007). For den kvalitativa
analys som appliceras i denna studie anser forfattaren dock att det &r mer lampligt med
bredare kategorier pa en hogre strukturell niva.
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4.2 Jamforande analys av standarder

Med den slutgiltiga uppsattningen av kodningskategorier ska datamaterialet analyseras.
Detta innebdr att materialet bryts ner i textstycken som sorteras in under de olika
kodningskategorierna. Nar standarderna Xy, X5, ..., X,, jamfors med standarderna

Y1, Y5, ..., Y, jamfors sedan de textstycken som tillhor standarderna Xy, X5, ..., X, med de
textstycken som tillhor standarderna Yy, Y,, ..., Yy i varje enskild kategori med varandra.
Kompatibilitetskoefficienten d for varje kategori som undersoks ges sedan vardet O eller
1, beroende pa om diskrepanser aterfinns i kategorin eller gj.

Vid jamforelser av detta slag forekommer troligtvis nagra av de identifierade aspekterna
enbart i standarderna Xy, X, ..., X,, eller enbart i standarderna Y3, Y5, ..., ¥,. Detta
eftersom uppsattningen av kodningskategorier innehaller samtliga aspekter som
identifieras i samtliga standarder. De kategorier som inte forekommer bade i
standarderna Xy, X,, ..., X, och i standarderna Yy, Y5, ..., ¥, utesluts i sddana fall helt frén
jamforelsen.

Vid jamforelser av aspekter i standarderna &r gransen mellan vad som utgor en
diskrepans och inte mycket avgorande. Textmaéssigt olika beskrivningar i olika
standarder &r att vanta. Om andemeningen bakom beskrivningarna ar densamma borde
dock inte en olikartad frasering betraktas som en diskrepans. Samtidigt kan en
beskrivning vara mer utttmmande och inkorporera mer information om fler foreteelser
an en annan beskrivning. En sadan skillnad bor enligt forfattaren heller inte betraktas
som en diskrepans. Endast direkt motstridiga pastaenden bor enligt forfattaren betraktas
som diskrepanser. Nar det galler definitioner av begrepp finns det dock fog for en
striktare bedémning. Detta eftersom ett homogent sprakbruk ar en viktig del i den
samsyn som standarderna syftar till att uppna.

Ett begrepp som ofta forekommer i ISO 31000:2009 och i ISO_TR 31004:2013 &r risk
management framework. Samtidigt anvands inte alls begreppet risk management system
I dessa standarder. Studeras ramverket for riskhantering ndrmare, inses att ramverket i
princip ser ut precis som ett ledningssystem. | flera fall anvands ocksa begreppet
ramverk i stort sett synonymt med begreppet ledningssystem vilket illustreras med
foljande citat: ”[I1]f a formal management system does not exist, a risk management
framework can serve this purpose” (ISO_TR 31004:2013, s. 11). "Wherever possible,
other components of the risk management framework should be embedded into
components of existing management systems” (ISO_TR 31004:2013, s. 11). ”These
individual management systems should form an integrated management system, [...]
where an organization has individual management systems to manage particular risks,
the risk management framework should extend to, and incorporate, those systems”
(ISO_TR 31004:2013, s. 35). Vid jamforelsen av de tva standardfamiljerna betraktas
darfor oftast dessa tva begrepp som helt synonyma. Utan detta grepp vore det
dverhuvudtaget svart att jamfora standarderna, da standarderna skulle ha mycket fa
kontaktytor om de tva begreppen betraktades som vitt skilda fenomen. Samtidigt
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vidhalls medvetenhet om att den egentliga skillnaden mellan begreppen i vissa fall har
en signifikant betydelse.

En annan viktig skillnad mellan ISO 31000:2009 och ISO 22301:2012 4r att den senare
ar certifierbar. Detta innebar att ISO 31000:2009 ger rekommendationer medan I1SO
22301:2012 staller krav som organisationer kan certifieras mot. Denna skillnad yttrar
sig i att ISO 31000:2009 ger utforligare beskrivningar av hur aktiviteter kan utforas
medan 1SO 22301:2012 mest beskriver vad som ska utforas och staller krav pa det mest
centrala. Forfattaren anser att denna fundamentala skillnad ur ett analysperspektiv
framst innebér en skillnad i detaljniva mellan textmassiga beskrivningar och att den inte
ger upphov till sadana diskrepanser som beskrivs i tidigare stycken. I analysen bedéms
darfor 1SO 22301:2012 enligt samma metod och enligt samma kriterier som 0vriga
standarder.

4.3 Sammanvagning av aspekter

Av de aspekter som identifieras i standarderna ar troligtvis nagra viktigare an andra for
kompatibilitet mellan standarder. Sadana skillnader bor pa nagot sétt tas i beaktning nar
kompatibilitetskoefficienter for underaspekter vags samman i
kompatibilitetskoefficienter for huvudaspekter, och nar kompatibilitetskoefficienter for
huvudaspekter vags samman i kompatibilitetskoefficienter mellan standarder. Detta kan
astadkommas genom att lata respondenterna i intervjuerna gradera de enskilda
aspekternas vikt for kompatibiliteten pa en kvotskala mellan noll och fem. Utifran
respondenternas graderingar kan varje huvudaspekt och underaspekt tilldelas en vikt u;,
respektive u,, som ar lika med medelvérdet av respondenternas enskilda graderingar.
Utifran dessa absoluta vikter kan de relativa vikterna v och w, som anvands vid
sammanvagningarna, bestimmas som:

_ Uy _ Uy'm

U_ﬁu_ Xuy (1)
_Un _Up'n

W_‘Uh Yup (2)

déar m ar antalet underaspekter och n &r antalet huvudaspekter. | dessa ekvationer
normeras de relativa vikterna sa att kompatibilitetskoefficienterna efter sammanvégning
uttrycks i ett matetal mellan 0 och 1, dar ett hogre vérde innebér storre kompatibilitet.

Av ekvationerna ovan och de operationella definitionerna i avsnitt 3.1
Kompatibilitetsbegreppet, foljer att:

e=327 =3 3*) ®)

c=Z&TW=Z(e-Zu—ZZh (4)
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dar ¢ ar kompatibilitetskoefficienten mellan standarderna, e ar
kompatibilitetskoefficienterna for huvudaspekterna och d &ar
kompatibilitetskoefficienterna for underaspekterna. Dessa tva ekvationer ar av praktisk
nytta vid sammanvagning av aspekter. Detta da de mojliggor berakningar av
kompatibilitetskoefficienterna e och c, direkt utifran varden pa d, u, och u,, utan att
vikterna v och w forst behtver beréknas.

4.4 Intervjuunderlag och utférande

Utifran studiens fragestallningar och de aspekter som identifieras vid den forsta
genomlasningen av standarddokumenten tas ett underlag for intervjuerna fram, se bilaga
A. Intervjuerna syftar framst till att finna orsaker och lésningar till inkompatibla inslag
samt till att bidra med ett underlag fér sammanvégning av aspekter. Intervjuguiden
utformas med dessa grundsyften i atanke. I beaktning tas den véagledning fér hur guider
till kvalitativa intervjuer kan utformas som Trost (2005) presenterar. Bland annat bor en
intervjuguide enligt Trost snarare innehalla for litet an fér mycket och inte vara allt for
detaljerad.

Intervjuerna i studien utfors som tidigare ndmnts i en semistrukturerad form. | praktiken
innebar detta att intervjuerna utgar fran en checklista med fragor, samtidigt som
fragornas ordning improviseras fram. Den del av intervjuerna som berér gradering av
aspekternas vikt utfors i en nastan helt strukturerad form. Foljdfragor pa intressanta spar
som dyker upp under intervjuns gang kan forekomma, samtidigt som respondenten
tillats utveckla sina svar och avvika fran aktuella fragor.

Trost (2005) ger aven rad kring sddant som beror sjalva utforandet av intervjuerna,
sasom anvandande av bandspelare, kladsel, konfidentiellitet, plats for intervjun etcetera.
Dessa rad tas i beaktning da intervjuerna utfors. Intervjumaterialet behandlas
konfidentiellt. Inspelningsutrustning anvands istallet for anteckningar med papper och
penna. Da respondenterna aterfinns pa flera olika orter med stora avstand utférs nagra
intervjuer via telefon.

4.5 Val av datakallor

Da de standarder som undersoks finns nedtecknade i sin helhet i olika dokument utgor
dessa dokument de huvudsakliga datakéllorna. Det finns troligtvis flera andra dokument
som ocksa innehaller relevant information om standarderna, exempelvis métesprotokoll,
affarsplaner etcetera. Sadana datakallor undersoks dock inte i studien da forfattaren
anser att det &r mest centralt att undersoka sjalva standarddokumenten. De dokument
som undersoks i studien utgors darfor av:

e 1S0O 22300:2012 - Societal Security — Terminology
e SO 22301:2012 - Societal security — Business continuity management systems
— Requirements
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e SO 22313:2012 - Societal security — Business continuity management systems
— Guidance

e |SO_IEC 73:2009 Risk management - VVocabulary

e 1SO 31000:2009 - Risk management — Principles and guidelines

e |SO_TR 31004:2013 - Risk Management - Guidance for the Implementation of
ISO 31000.

Urvalet av respondenter i intervjustudien ar malinriktat, vilket innebér att personer som
ar relevanta for fragestallningarna identifieras och intervjuas (Bryman, 2012).
Forfattaren anser att personer som har varit med och utvecklat standarderna eller som
har varit med och implementerat standarderna i organisationer ar mest relevanta. For att
finna sadana respondenter appliceras en s kallad “snowball”-sampling. Detta innebéar
att en individ med de s6kta egenskaperna identifieras och kontaktas, varefter denna
individs sociala natverk anvénds for att finna fler individer med de s6kta egenskaperna
(Sadler, Lee, Lim & Fullerton, 2010). | denna studie kontaktas i ett forsta skede
personer som har deltagit i de kommittéer som har utvecklat standarderna. Dessa
personer kan sedan formedla kontakter till andra personer som har varit med i
kommittéerna eller som har implementerat standarderna i olika organisationer. De
respondenter som deltar i intervjustudien ar:

e Clas Herbring, MSB
e Fredrik Pettersson, Actea Consulting AB
e Omar Harrami, MSB
e Stefan Tangen, MSB.

Samtliga respondenter har varit involverade i kommittén ISO/TC 223 — Societal
Security. Stefan Tangen har dessutom varit involverad i kommittén ISO/TC 262 — Risk
Management. Fredrik Pettersson har arbetat med att implementera standarderna i olika
organisationer.
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5 Resultat och analys

| detta kapitel presenteras resultaten av intervjuerna och dokumentanalysen. Studien
foljer den arbetsgang och utgar fran den ram som beskrivs i kapitel 4 Utveckling av
metod. | studien jamfors de tre forstnamnda med de tre sistndmnda av de standarder
som listas i avsnitt 4.5 Val av datakallor.

5.1 Iterativ framtagning av kodningsprinciper

Kodningskategorierna bestdms enligt kapitel 4 Utveckling av metod, i en iterativ
process dar nya kategorier identifieras i dokumenten och intervjumaterialet
kontinuerligt.

5.1.1 Inledande genomldsning av dokumenten

I den inledande genomlasningen av dokumenten identifieras ett flertal aspekter som kan
vara relevanta for syftet och fragestallningarna. Av dessa identifieras tre 6vergripande
huvudaspekter:

e A: Definitioner av begrepp
e B: Beskrivningar av ramverk och ledningssystem
e C: Beskrivningar av processer for riskhantering och kontinuitetshantering.

Ett antal underkategorier till dessa huvudaspekter identifieras ocksa:

e AO0: Definition av audit/risk management audit

e ALl: Definition av business continuity

e A2: Definition av business continuity management
e A3: Definition av business continuity management system
e A4: Definition av business impact analysis

e Ab5: Definition av consequence

e AG: Definition av control

e A7: Definition av effectiveness

e AB8: Definition av event

e AQ9: Definition av interested party och stakeholder
e Al0: Definition av management system

e All: Definition av monitoring

e Al12: Definition av objective

e Al13: Definition av probability

e Al4: Definition av residual risk

e Al5: Definition av risk

e Al6: Definition av risk analysis
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Al7:
Al8:
Al9:
A20:
A21:
A22:
A23:
A24.
A25:

B1:
B2:
B3:
B4.
B5:
B6:
B7:
B8:
B9:
B10
B11l
B12
Cl:
C2:
Ca3:
C4.
C5:
Cé6:
C7:
C8:
Co:
C10

Definition av risk assessment

Definition av risk evaluation

Definition av risk management

Definition av risk management framework

Definition av risk management process

Definition av risk owner

Definition av risk treatment, control och mitigation
Definition av societal security

Definition av vulnerability

Beskrivning av relation mellan ledningssystem och processer
Beskrivning av hur extern kontext bor etableras

Beskrivning av hur policy bor upprattas

Beskrivning av relation mellan olika delar i ett ledningssystem
Beskrivning av planering av processer

Beskrivning av implementering av processer

Beskrivning av 6vervakning och granskning

Beskrivning av kontinuerliga forbattringar

Beskrivning av hur intressenter bor tas i beaktning

: Beskrivning av ledningens roll, ansvar och engagemang

: Beskrivning av hur ledningssystem bor implementeras i organisationen
: Beskrivning av ledningssystemens inbordes relation
Beskrivning av relation mellan riskhanteringsprocessens delsteg
Beskrivning av kommunikationsaktiviteter

Beskrivning av dokumentationsaktiviteter

Beskrivning av business impact analysis

Beskrivning av risk assessment

Beskrivning av risk analysis

Beskrivning av risk evaluation

Beskrivning av risk treatment

Beskrivning av business continuity strategy

: Beskrivning av business continuity procedures.

5.1.2 Inledande genomgang av intervjumaterialet

| genomgangen av intervjumaterialet identifieras ett antal nya aspekter:

A26
A27
A28
A29
A30
B13

- Definition av policy/risk management policy

- Definition av resilience

: Definition av hazard

: Definition av risk source

: Definition av risk appetite

: Beskrivning av relation mellan policy, mal och planer.
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Dessa aspekter sorteras in under de redan identifierade huvudaspekterna.

5.1.3 Fordjupad genomlasning av dokumenten

Under den sista fordjupade genomlasningen av dokumenten innan kodningen
identifieras en ny aspekt:

e (C11: Beskrivning av riskidentifiering.

Denna aspekt sorteras in under huvudkategori C: Beskrivningar av processer for
riskhantering och kontinuitetshantering.

5.1.4 Slutgiltig uppsattning av kodningskategorier

Under den slutgiltiga kodningen av materialet stryks ett antal kategorier som endast
aterfinns i en av de tva standardfamiljerna. Under kodningen slas &ven en del
narbeslaktade kategorier ihop. Den slutgiltiga uppsattningen av kodningskategorier for
jamforelsen bestar darefter av dessa underaspekter:

e ALl: Definition av audit och risk management audit

e A2: Definition av consequence

e A3: Definition av event

e A4: Definition av hazard

e ADbL: Definition av interested party och stakeholder

e AG6: Definition av monitoring

e A7: Definition av policy och risk management policy

e A8: Definition av probability

e A9: Definition av residual risk

e A10: Definition av resilience

e All: Definition av risk

e Al12: Definition av risk appetite

e A13: Definition av risk assessment

e Al4: Definition av risk management

e Al15: Definition av risk owner

e A16: Definition av risk source

e AL7: Definition av risk treatment, control och mitigation

e A18: Definition av vulnerability

e B1: Beskrivning av relation mellan ledningssystem och processer

e B2: Beskrivning av hur extern kontext bor etableras

e B3: Beskrivning av hur policy bor upprattas

e B4: Beskrivning av ingaende delar i ett ledningssystem och relationerna dem
emellan

e B5: Beskrivning av planering av processer

e BG6: Beskrivning av implementering av processer
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e B7: Beskrivning av 6vervakning och granskning

e B8: Beskrivning av kontinuerliga forbéattringar

e B9: Beskrivning av ledningens roll, ansvar och engagemang

e B10: Beskrivning av hur ett ledningssystem bodr implementeras i organisationen
och integreras med andra ledningssystem

e C1: Beskrivning av riskhanteringsprocessens delar och relationen dem emellan

e (C2: Beskrivning av kommunikationsaktiviteter

e (C3: Beskrivning av dokumentationsaktiviteter

e C4: Beskrivning av riskbeddmning

e Cb5: Beskrivning av riskanalys

e CG6: Beskrivning av riskvardering

e C7: Beskrivning av riskbehandling

e (8: Beskrivning av riskidentifiering.

5.2 Sammanvagningsprincip

Utifran de graderingar av aspekternas vikt for kompatibilitet som erhalls i
intervjumaterialet bestams de absoluta och relativa vikterna for de ingaende aspekterna i
kompatibilitetsbegreppet, se tabell 5.1 och tabell 5.2. De relativa vikterna bestdams med
hjalp av ekvation (1) och ekvation (2) i avsnitt 4.3 Sammanvagning av aspekter.

Tabell 5.1 Huvudaspekternas vikter i kompatibilitetsbegreppet.

Up
Huvudaspekt u, |w Yuy,
A: Definitioner av begrepp 411 1,06 0,352
B: Beskrivningar av ramverk och ledningssystem 3,22 0,829 0,276
C: Beskrivningar av processer for riskhantering och 433 1,11 0,371

kontinuitetshantering
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Tabell 5.2 Underaspekternas vikter i kompatibilitetsbegreppet.

uu
Underaspekt u, | v ‘ Yu,
Al: Definition av audit och risk management audit 2,00 0,671 0,0373
AZ2: Definition av consequence 3,00 1,01 0,0559
A3: Definition av event 3,67 1,23 0,0683
Ad4: Definition av hazard 3,00 1,01 0,0559
Ab: Definition av interested party och stakeholder 3,67 1,23 0,0683
AG6: Definition av monitoring 2,00 0,671 0,0373
AT: Definition av policy och risk management policy 3,67 1,23 0,0683
A8: Definition av probability 3,00 1,01 0,0559
A9: Definition av residual risk 2,00 0,671 0,0373
A10: Definition av resilience 2,44 0,820 0,0455
Al1: Definition av risk 4,33 1,45 0,0807
A12: Definition av risk appetite 2,00 0,671 0,0373
A13: Definition av risk assessment 356 1,19 0,0662
Al4: Definition av risk management 3,78 1,27 0,0704
A15: Definition av risk owner 3,00 1,01 0,0559
A16: Definition av risk source 3,00 1,01 0,0559
A17: Definition av risk treatment och mitigation 3,00 1,01 0,0559
A18: Definition av vulnerability 2,57 0,862 0,0479
B1: Beskrivning av relation mellan led.sys. och processer 3,29 0,868 0,0868
B2: Beskrivning av hur extern kontext bor etableras 3,33 0,881 0,0881
B3: Beskrivning av hur policy bor uppréttas 500 1,32 0,132
B4: Beskrivning av delar i led.sys. och relation dem emellan 3,43 0,906 0,0906
B5: Beskrivning av planering av processer 4,00 1,06 0,106
B6: Beskrivning av implementering av processer 3,00 0,793 0,0793
B7: Beskrivning av 0vervakning och granskning 3,57 0,944 0,0944
B8: Beskrivning av kontinuerliga forbattringar 3,33 0,881 10,0881
B9: Beskrivning av ledningens roll, ansvar och engagemang 5,00 1,32 0,132
B10: Beskrivning av hur ledningssystem implementeras. 3,89 1,03 0,103
C1: Beskrivning av riskh.proc., dess delar och relationer. 343 0,996 0,124
C2: Beskrivning av kommunikationsaktiviteter 3,11 0,904 0,113
C3: Beskrivning av dokumentationsaktiviteter 357 1,04 0,130
C4: Beskrivning av riskbeddmning 3,67 1,07 0,133
C5: Beskrivning av riskanalys 3,33 0,968 0,121
C6: Beskrivning av riskvérdering 343 0,99 0,124
C7: Beskrivning av riskbehandling 3,00 0,871 0,109
C8: Beskrivning av riskidentifiering 4,00 1,16 0,145
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5.3 Jamforande analys av aspekter

| jamforelsen mellan de tva standardfamiljerna undersoks och jamfors varje kategori var
for sig. For varje enskild kategori ges kompatibilitetskoefficienten d vardet O eller 1
beroende pa om kategorin bedoms vara kompatibel eller inte, utgaende fran eventuella
diskrepanser mellan de textstycken som kodas till kategorin fran de olika
standardfamiljerna. En detaljerad beskrivning av hur texten i varje enskild kategori
analyseras och jamfors vore alldeles for utttmmande. Av denna anledning presenteras
analysen av ett urval kategorier som forfattaren anser vara sarskilt intressanta. For
évriga kategorier presenteras endast resultatet. | urvalet som presenteras ingar bland
annat samtliga kategorier som bedéms vara inkompatibla. | tabell 5.3 redovisas
analysens resulterande kompatibilitetskoefficienter for samtliga underaspekter.
Analysen av de enskilda aspekterna presenteras i de narmast foljande avsnitten.
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Tabell 5.3 Resultat av den jamférande analysen.
Kompatibilitets-
Underaspekt koefficient d

Al: Definition av audit/risk management audit

AZ2: Definition av consequence

A3: Definition av event

A4: Definition av hazard

Ab: Definition av interested party och stakeholder

AG6: Definition av monitoring

AT: Definition av policy/risk management policy

A8: Definition av probability

A9: Definition av residual risk

A10: Definition av resilience

Al1: Definition av risk

A12: Definition av risk appetite

A13: Definition av risk assessment

Al4: Definition av risk management

A15: Definition av risk owner

A16: Definition av risk source

A17: Definition av risk treatment och mitigation

A18: Definition av vulnerability

B1: Beskrivning av relation mellan ledn.system och processer
B2: Beskrivning av hur extern kontext bor etableras

B3: Beskrivning av hur policy bor uppréttas

B4: Beskrivning av delar i ett led.sys. och relation dem emellan
B5: Beskrivning av planering av processer

B6: Beskrivning av implementering av processer

B7: Beskrivning av 0vervakning och granskning

B8: Beskrivning av kontinuerliga forbattringar

B9: Beskrivning av ledningens roll, ansvar och engagemang
B10: Beskrivning av hur led.sys. implementeras och integreras.
C1: Beskrivning av riskh.proc., dess delar och relationer.
C2: Beskrivning av kommunikationsaktiviteter

C3: Beskrivning av dokumentationsaktiviteter

C4: Beskrivning av riskbeddmning

C5: Beskrivning av riskanalys

C6: Beskrivning av riskvérdering

C7: Beskrivning av riskbehandling

C8: Beskrivning av riskidentifiering

P PP PRPORRPRORRPRRPRRPRPRPRPRLRRORRPRRPRPRRPRREPRPRPRPRPRPRLOROLERLSR
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5.3.1 Definitioner av audit och risk management audit

I 1ISO_IEC 73:2009 definieras begreppet risk management audit som:

[S]ystematic, independent and documented process for obtaining evidence and
evaluating it objectively in order to determine the extent to which the risk management
framework (2.1.1), or any selected part of it, is adequate and effective. (s. 12)

I 1ISO 22301:2012 definieras begreppet audit som:

[S]ystematic, independent and documented process for obtaining audit evidence and
evaluating it objectively to determine the extent to which the audit criteria are fulfilled.

(s.2)

Skillnaden mellan dessa definitioner &r att den forstnd&mnda relaterar specifikt till
ramverket for riskhantering. Samtidigt ska den objektiva utvéarderingen i den sistndmnda
definitionen goras for att avgora till vilken grad audit criteria uppnas. | den
forstnamnda definitionen ska den istallet avgora till vilken grad ramverket ar adekvat
och effektivt. Har kan det tyckas foreligga en diskrepans. Vid en narmare undersékning
om vad som menas med audit criteria inses dock att begreppet kan omfatta effektivitet
av de planer, policys och procedurer som utgor ett ledningssystem eller ramverk.
Uttrycket: “the extent to which audit criteria are fulfilled” utgor alltsa en generell form
av det mer specifika uttrycket: “the extent to which the risk management framework
(2.1.1), or any selected part of it, is adequate and effective*. Da begreppet risk
management audit relaterar specifikt till riskhantering ar en definition som ocksa
relaterar specifikt till riskhantering att vanta, varfor forfattaren anser att det inte
foreligger nagon diskrepans i definitionerna. Kategorin bedoms darfor vara kompatibel.

5.3.2 Definitioner av event och incident

Definitionen av begreppet event ar precis likadan i bade 1SO 22300:2012 och i ISO_IEC
73:2009. Definitionen lyder:

Occurrence or change of a particular set of circumstances. NOTE 1 An event can be
one or more occurrences, and can have several causes. NOTE 2 An event can consist of
something not happening. NOTE 3 An event can sometimes be referred to as an
“incident” or “accident”. NOTE 4 An event without consequences (3.6.1.3) can also be
referred to as a “near miss”, “incident”, “near hit” or “close call”. (ISO_IEC

73:2009, s. 6)

I 1SO 22300:2012 ges aven en definition av begreppet incident som lyder: Situation
that might be, or could lead to, a disruption, loss, emergency or crisis” (s. 3).

Enligt NOTE 3 i definitionen av event kan begreppet incident anvéndas istallet for

event. Aven om grunddefinitionerna av incident och event ar olika anser forfattaren att
de inte &r motstridiga. Daremot finns det en diskrepans mellan definitionen av incident
och beskrivningen av incident under NOTE 4 i definitionen av event. Beskrivningen av
incident under NOTE4: ”An event without consequences” stdimmer uppenbarligen inte
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Overens med definitionen av incident i ISO 22300:2012. Forfattaren anser att denna
diskrepans &r tillracklig for att kategorin ska bedémas som inkompatibel.

5.3.3 Definitioner av stakeholder och interested party

I 1ISO_IEC 73:2009 definieras begreppet stakeholder som: “[P]erson or organization
that can affect, be affected by, or perceive themselves to be affected by a decision or
activity (s. 3).

I ISO 22301:2012 ges precis samma definition bade av begreppet stakeholder och av
begreppet interested party. 1 ISO 22300:2012 ges dock en avvikande definition av
stakeholder som lyder: “[P]erson or group of people that holds a view that can affect the
organization (2.2.9)” (s. 1).

Da den forstnamnda definitionen bade inkorporerar de som kan paverka beslut och de
som kan paverkas av beslut, medan den sistnamnda definitionen endast beaktar de som
kan paverka, anser forfattaren att det foreligger en diskrepans definitionerna emellan.
Av denna anledning bedéms kategorin vara inkompatibel.

5.3.4 Definitioner av risk

| samtliga standarder dar begreppet risk definieras lyder definitionen: ”Risk - effect of
uncertainty on objectives” (ISO_IEC 73:20009, s. 1).

Till definitionerna ges dven fem identiska noter som forklarar vad effekter och mal kan
vara och att risk ofta karaktariseras och uttrycks i kombinationer av sannolikheter och
konsekvenser. 1 ISO 22301:2012 ges ytterligare en not som lyder:

NOTE 6 In the context of business continuity management system standards, business
continuity objectives are set by the organization, consistent with the business continuity
policy, to achieve specific results. When applying the term risk and components of risk
management, this should be related to the objectives of the organization that include,
but are not limited to the business continuity objectives as specified in 6.2. (s. 8)

Da den tillagda noten inte beskriver en annan innebérd av begreppet utan ger exempel
pa tillampning av det, anser forfattaren att noten inte innebér nagon diskrepans mellan
definitionerna. Kategorin beddéms dérfor vara kompatibel.

5.3.5 Definitioner av risk treatment och mitigation

I 1ISO_IEC 73:2009 definieras begreppet risk treatment som:

[R]isk treatment [-] process to modify risk (1.1)

NOTE 1 Risk treatment can involve:

— avoiding the risk by deciding not to start or continue with the activity that gives rise
to the risk;

— taking or increasing risk in order to pursue an opportunity;

— removing the risk source (3.5.1.2);
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— changing the likelihood (3.6.1.1);

— changing the consequences (3.6.1.3);

— sharing the risk with another party or parties [including contracts and risk financing
(3.8.1.4)]; and

— retaining the risk by informed decision.

NOTE 2 Risk treatments that deal with negative consequences are sometimes referred
to as “risk mitigation”, “risk elimination”, “risk prevention” and “risk reduction”.
NOTE 3 Risk treatment can create new risks or modify existing risks. (SS. 9-10)

I 1SO 22300:2012 definieras begreppet mitigation som: “[M]easures taken to prevent,
limit and reduce impact of the negative consequences (2.1.9) of incidents, emergencies
and disasters” (s. 3).

Enligt NOTE 2 | den forsta definitionen kan begreppet risk mitigation anvandas for risk
treatment som hanterar negativa konsekvenser. Aven om definitionen av risk treatment
ger en mer detaljerad beskrivning av de aktiviteter som kan vidtas &n vad definitionen
av mitigation ger, anser forfattaren att de &r dverensstdmmande och att det inte
foreligger nagon diskrepans dem emellan. Kategorin bedéms darfor vara kompatibel.

5.3.6 Relation mellan ledningssystem och processer

| bada standardfamiljerna beskrivs riskhanteringsprocesser och
kontinuitetshanteringsprocesser som ingaende komponenter i ledningssystemet eller
ramverket och inte tvartom. | bada standardfamiljerna utgor den sa kallade PDCA-
cykeln ett viktigt fundament i de ledningssystem och ramverk som beskrivs, &ven om
namnet PDCA-cykeln inte anvéands i 1ISO 31000:2009. | bada fallen beskrivs hur
processerna utfors i enlighet med PDCA-cykeln se figur 5.1 och figur 5.2. 1 ISO
31000:2009 betraktas i manga sammanhang riskhanteringsprocessen som en helt
sjalvstandig del av ramverket for riskhantering. Till exempel ges den en helt egen
apparat av planering, implementering, 6vervakning och granskning. Detta kan skonjas i
figur 5.2 dar implementering av ramverket och implementering av
riskhanteringsprocessen skiljs at. 1 ISO 22301:2012 betraktas riskhanteringsprocessen
och processer for kontinuitetshantering langt mycket mer som en integrerad del av
ledningssystemet. | 6vervakningsavsnittet listas till exempel komponenter som bor
utvarderas fran riskhanteringsprocessen tillsammans med komponenter fran 6vriga
ledningssystemet. En sérskild 6vervaknings- och granskningsapparat for
riskhanteringsprocessen skiljs inte ut sa som den gors i ISO 31000:2009. Forfattaren
anser att denna skillnad har sa pass stor inverkan pa manga av de beskrivna aktiviteterna
i standarderna, att den bor betraktas som en diskrepans. Kategorin bedéms dérfér som
inkompatibel.
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- Establish -
(Plan) Interested
Interested arties
parties P
Maintain and Implement
improve and operate
(Act) (Do)
Reqmrgments Managed
for business business
continuity Monitor and continuity
- review ‘
(Check)
Plan Establish business continuity policy, objectives, targets, controls, processes and
(Establish) procedures relevant to improving business continuity in order to deliver results that align
with the organization’s overall policies and objectives.
Do Implement and operate the business continuity policy, controls, processes and
(Implement and operate) | procedures.
Check Monitor and review performance against business continuity policy and objectives,
(Monitor and review) report the results to management for review, and determine and authorize actions for
remediation and improvement.
Act Maintain and improve the BCMS by taking corrective action, based on the results of
(Maintain and improve) management review and reappraising the scope of the BCMS and business continuity
policy and objectives.

Figur 5.1 PDCA-cykeln applicerad pa ledningssystem for kontinuitetshantering (1SO 22301:2012, s.
vi).

Mandate and commitment (4.2)

1L

Design of framework for managing risk (4.3)
Understanding the organization and its context (4.3.1)
Establishing risk management policy (4.3.2)
Accountability (4.3.3)

Integration into organizational processes (4.3.4)
Resources (4.3.5)

Establishing internal communication and reporting
mechanisms (4.3.6)

Establishing external communication and reporting
mechanisms (4.3.7)

Implementing risk management (4.4)
Continual improvement of the framework Implementing the framework for managing
(4.6) risk (4.4.1)
Implementing the risk management process
(44.2)

‘ Monitoring and review of the framework (4.5)

Figur 5.2 Schematisk illustration av PDCA-cykeln applicerad pa ramverket for riskhantering (1SO
31000:2009, s.9).
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5.3.7 Hur extern kontext etableras

| bada standardfamiljerna ges utforliga beskrivningar av hur organisationens externa
kontext bor kartlaggas och tas i beaktning. | bada fallen ges nastan identiska
beskrivningar av vilka externa faktorer som bor tas i beaktning, daribland: [ ...] the
social and cultural, political, legal, regulatory, financial, technological, economic,
natural and competitive environment” (ISO 31000:2009, s. 10). | bada fallen ges dven
mer specifika beskrivningar av hur den externa kontexten ska tas i beaktning nar mal,
policy och riskkriterium bestams. |1 ISO 31000:2009 beskrivs hur en extern kontext ska
etableras for ramverket men ocksa hur en mer detaljerad kontext ska etableras for sjélva
riskhanteringsprocessen. Ett exempel pa den mer detaljerade etableringen av kontexten
ar att externa intressenters mal och varderingar tas i beaktning vid bestammande av
riskkriterium. | den andra familjen av standarder aterfinns inte detta perspektiv, &ven om
upprattande av kontext namns som ett steg i riskbedomningen. Det ar svart att avgdra
om atskillnaden mellan kontext for ramverket och kontext for riskhanteringsprocessen
som aterfinns i den ena familjen av standarder bor betraktas som en diskrepans fran hur
kontexten beskrivs i den andra familjen av standarder. Da det i ISO 22313:2012 tydligt
framgar att externa intressenters varderingar och perspektiv ska tas i beaktning vid
utformning av hela ledningssystemet inklusive riskbeddmningen, anser forfattaren att
skillnaden kan betraktas som en skillnad i detaljniva beskrivningarna emellan.
Kategorin beddms darfoér vara kompatibel.

5.3.8 Overvakning och granskning

Bada standardfamiljerna innehaller mycket omfattande beskrivningar av hur
6vervakning och granskning bor utforas. Det allra mesta ar samstammigt mellan
standarderna och handlar bland annat om att undersoka hur vél policy och planer
implementeras och efterfoljs, hur den externa kontexten forandras, hur [ampliga policys,
planer, mal, riskkriterium etcetera ar med hansyn till nya externa och interna faktorer,
hur effektivt ledningssystemet ar och hur effektiva olika riskbehandlingsatgarder ar.

Vilka delar av ledningssystemen och processerna som bor dvervakas, granskas och
utvarderas ar till storsta delen samstdmmigt mellan standardfamiljerna &ven om vissa
komponenter namns i nagra av standarderna men inte i andra. Sadana skillnader anser
forfattaren dock inte utgora diskrepanser med héanvisning till avsnitt 4.2 Jamférande
analys av standarder. Nér det galler 6vervakning och granskning av ledningssystemets
prestanda ska enligt 1SO 31000:2009 detta goras gentemot sa kallade performance
indicators. | 1SO 22301:2012 anvands istallet begreppet performance metrics. Aven om
sprakbruket skiljer sig at handlar det egentligen om samma saker, namligen matbara
parametrar som indikerar pa prestanda.

En pataglig skillnad &r att 1ISO 31000:2009 i vanlig ordning skiljer ut
riskhanteringsprocessen fran resten av ramverket. Detta innebér att 6vervakning och
granskning av riskhanteringsprocessen beskrivs i egna avsnitt. Likt resonemanget kring
den externa kontexten anser forfattaren &ven i detta fall att det frdmst ror sig om en
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skillnad i detaljniva. De flesta komponenterna i riskhanteringsprocessen som enligt
31000:2009 bor granskas och 6vervakas aterfinns dessutom i 1SO 22301:2012, om &n
inte i ett eget avsnitt. Av dessa anledningar bedéms kategorin vara kompatibel.

5.3.9 Ledningens roll, ansvar och engagemang

Vad géller ledningens roll och engagemang betonar bada familjerna av standarder att ett
starkt engagemang hos ledningen &r avgorande for att ledningssystemet ska lyckas.
Manga aktiviteter som ledningen bor utfora beskrivs i bada standardfamiljerna. Nagra
exempel ar att uppratta och kommunicera policys, se till att mal och policys for
kontinuitetshantering och riskhantering stdmmer 6verens med organisationens
évergripande mal och policys, tillhandahalla tillrackliga resurser for riskhantering och
kontinuitetshantering, se till att 6vervakning och granskning utférs och att fordela
ansvar och roller i organisationen. | bada fallen foresprakas aven att en enskild person i
ledningen ges det dvergripande ansvaret for ledningssystemet.

I ISO 31000:2009 namns nagra ytterligare aktiviteter som inte namns i den andra
familjen av standarder, bland annat att ledningen bor sékerstélla att organisationens
kultur och policy &r i linje och att ledningen ska bestdmma sa kallade risk management
performance indicators. | ISO 22301:2012 namns ocksa nagra aktiviteter som inte
namns i 1SO 31000:2009 eller i ISO_TR 31004:2013, bland annat att ledningen bor
forespraka effektiv kontinuitetshantering och kontinuerliga forbattringar. Forfattaren
anser inte att dessa skillnader utgor diskrepanser enligt avsnitt 4.2 Jamférande analys av
standarder, varfor kategorin bedéms vara kompatibel.

5.3.10 Implementering och integrering av ledningssystem

Bade 1SO 31000:2009, ISO_TR 31004:2013 och 1SO 22301:2012 gor gallande att de
ledningssystem eller ramverk som standarderna beskriver syftar till att integreras i
organisationens overgripande ledningssystem. Detta illustreras med foljande citat:

[B]usiness continuity management system[,] BCMS], -] part of the overall management
system that establishes, implements, operates, monitors, reviews, maintains and
improves business continuity. (ISO 22301:2012, s. 2)

[T]he framework for managing risk should be realized by integrating its components
into the organization’s overall system of management and decision making, irrespective
of whether the system is formal or informal. (ISO_TR 31004:2013, s. 2)

I 1ISO 31000:2009 och ISO_TR 31004:2013 ges en del rad kring hur ramverket kan
implementeras och integreras rent praktiskt. Foljande citat ger exempel pa detta:

Typically, the implementation process includes the following:

a) acquiring mandate and commitment, if required;

b) a gap analysis;

c) tailoring and scale based on organizational needs, culture and creating and
protecting value;

d) evaluating risks associated with transition;
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e) developing a business plan:

— setting objectives, priorities and metrics;

— establishing the business case, including alignment with organizational objectives;
— determining scope, accountabilities, timeframe and resources;

f) identifying the context of implementation, including communication with
stakeholders. (ISO_TR 31004:2013, s. 3)

| de andra standarderna ges egentligen inga praktiska rad av det har slaget. En likartad
beskrivning av vilka faktorer som bor tas i beaktning nér ett ledningssystem eller
ramverk implementeras, ges dock i bada standardfamiljerna. Att ISO 31000:2009 och
ISO_TR 31004:2013 ger mer praktiska rad kring implementeringen anser forfattaren
inte utgora nagon diskrepans, varfor kategorin bedoms vara kompatibel.

5.3.11 Riskhanteringsprocessens delsteg

I 1SO 31000:2009 ges mycket utforliga beskrivningar av riskhanteringsprocessens
ingaende delar och relationerna dem emellan, vilka illustreras i figur 5.3.

#Establishing the context (5.3

Risk assessjnent (5.4)

* Risk identification (5.4.2) =

Communication 1 Monitoring
and " 2 ; ; and
. + » Risk analysis (5.4.3) - _
consultation review (5.6)
(5.2)

Risk evaluation (5.4.4)

L

Risk treatment (5.5)

¥

4

Figur 5.3 Riskhanteringsprocessen (1SO 31000:2009, s.14).

I 1SO 22301:2012 och i ISO 22313:2012 anvands inte begreppet risk management
process pa ett enda stélle. Det ges daremot tva korta beskrivningar av de liknande
begreppen process for business impact analysis and risk assessment samt risk
assessment process. | dessa beskrivningar namns féljande ingdende aktiviteter:
“establish context”, ”identify risks”, ’systematically analyse risk”, “evaluate”, ”Identify
treatments” och ”communicate risks”. Vid jaimforelse av dessa aktiviteter med de
ingaende delarna i den riskhanteringsprocess som beskrivs i 1SO 31000:2009, inses att

de dverensstammer nagorlunda vél. Dock saknas évervakning och granskning helt som
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ett ingaende moment i beskrivningarna av risk assessment process. Dessutom beror
beskrivningarna endast identifiering av riskbehandlingsatgarder, inte val och
implementering av atgarder, vilket ingar i det riskbehandlingssteg som beskrivs i 1SO
31000:2009. 1 ISO 22301:2012 finns beskrivningar av riskbehandling, 6vervakning och
granskning i andra avsnitt. Aktiviteterna tar dock samma plats i det flodesschema som
visas i figur 5.3. Alla dessa omstandigheter gor att det ar svart att avgora
kompatibiliteten i kategorin. Forst och framst ror sig beskrivningarna om olika begrepp,
varfor det vore nagot strangt att avkrava samstammiga beskrivningar av ingaende
komponenter. Samtidigt finns de delar som ingar i riskhanteringsprocessen i ISO
31000:2009, beskrivna i 22301:2012, &ven om de inte ar sammanfdrda under ett och
samma begrepp. Forfattaren anser dock att processen i sin helhet ar sa pass central i
bada standarderna att den bér benamnas och struktureras pa samma sétt, for att
beskrivningarna av den ska vara kompatibla. Av denna anledning bedéms kategorin
vara inkompatibel.

5.3.12 Riskbedémning

| figur 5.3 illustreras vilka delmoment som enligt 1SO 31000:2009 ingar i
riskbedémningen. Av figuren framgar att riskbehandling inte ar en del av
riskbedémning, utan en del av den 6vergripande riskhanteringsprocessen. | ISO
22301:2012 ges som tidigare ndmnts en beskrivning av riskbeddmning som &ven
inkluderar identifiering av riskbehandlingsatgarder. 1 1ISO 31000:2009 ingar detta i
begreppet riskbehandling och ligger saledes utanfor riskbedémningen. I dvrigt
innehaller beskrivningen av riskbedémning i 1ISO 22301:2012 de tre delmomenten som
inkluderas i riskbeddmning enligt figur 5.3. Att ISO 22301:2012 inkorporerar delar av
riskbehandling i riskbedémningen anser forfattaren dock vara en tillrackligt stor
diskrepans for att kategorin ska bedomas som inkompatibel. Det bor dock papekas att
definitionen av risk assessment i 1ISO 22300:2012 endast innehaller de tre delmomenten
i figur 5.3.

5.3.13 Riskidentifiering, riskanalys och riskvardering

Riskbedomningens tre delsteg riskidentifiering, riskanalys och riskvérdering, beskrivs
valdigt utforligt i 1ISO 31000:2009 och ISO_TR 31004:2013. Bland annat férekommer
dessa tre beskrivningar:

Risk identification [-] The organization should identify sources of risk, areas of impacts,
events (including changes in circumstances) and their causes and their potential
consequences. (ISO 31000:2009, s. 17)

Risk analysis involves consideration of the causes and sources of risk, their positive and
negative consequences, and the likelihood that those consequences can occur. (ISO
31000:20009, s. 18)

Risk evaluation [-] The purpose of risk evaluation is to assist in making decisions,
based on the outcomes of risk analysis, about which risks need treatment [...]. (1ISO
31000:20009, s. 18)
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| ISO 22313:2012 ges bland annat dessa tva kortare beskrivningar:

[A] structured process for analysing risk in terms of consequences and likelihood [...]
This structured process attempts to answer some fundamental questions:

a) What may happen and why (risk identification)?

b) What might be the consequences?

c) What is the likelihood of them happening? and

d) Is there anything that might mitigate the consequences. (s. 20)

[E]valuation of risks: Evaluate which disruption related risks require treatment. (s. 20)

Beskrivningarna i 1ISO 22313:2012 &r langt ifran lika uttdmmande som beskrivningarna
i ISO 31000:2009, dar varje enskilt steg tillagnats ett eget avsnitt. Vid jamforelse av
beskrivningarna kan dock en god éverensstdimmelse skonjas samtidigt som forfattaren
inte finner nagra diskrepanser. De tre kategorierna bedéms darfor vara kompatibla.

5.3.14 Ovriga kategorier

| de kategorier som inte behandlas i de féregaende avsnitten har forfattaren inte kunnat
finna nagra diskrepanser och samtliga av dessa kategorier bedoms vara kompatibla.

5.4 Resulterande kompatibilitetskoefficient

Med hjalp av resultaten i tabell 5.3, variablernas vikter i tabell 5.2 samt ekvation (3) i
avsnitt 4.3 Sammanvégning av aspekter, bestams kompatibilitetskoefficienterna ey, e
och e, for huvudaspekt A: Definitioner av begrepp, B: Beskrivningar av ramverk och
ledningssystem och C: Beskrivningar av processer for riskhantering och
kontinuitetshantering till 0,86, 0,91 respektive 0,74. Utifran dessa varden och
huvudaspekternas vikter i tabell 5.1, samt ekvation (4) i avsnitt 4.3 Sammanvagning av
aspekter, bestams den Gvergripande kompatibilitetskoefficienten ¢ mellan de tva
standardfamiljerna till 0,83.

5.5 Orsaker till inkompatibla inslag

| intervjuerna pekar flera respondenter pa att den viktigaste orsaken till eventuella
inkompatibla inslag standarderna emellan torde vara 1SO:s grundstruktur. 1ISO &r en
mycket decentraliserad organisation, dar de individuella kommittéerna har stor makt nér
de utformar standarderna genom sina egna politiska forhandlingsprocesser. | dessa
forhandlingsprocesser deltar individer, med olika bakgrund, intressen, perspektiv och
ibland, enligt en respondent, &ven helt egna agendor. Foljden av detta blir att
forhandlingar i olika kommittéer kring en och samma aspekt, kan fa helt olika utfall,
beroende av vilka som deltagit i de olika foérhandlingsprocesserna. En respondent
beskriver till och med incidenter dar kommittén forsokt gora en standard kompatibel
med nagon annan standard, men dar det uppstatt politiska forhandlingar kring vad som
egentligen ska anses vara kompatibelt och inte. En respondent papekar att detta
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grundproblem har blivit valdigt tydligt nar det géller just olika standarder som ror
ledningssystem. Antalet certifierbara ledningssystemstandarder har enligt respondenten
fullstandigt exploderat pa senare ar och omfattar idag ett 20-tal olika standarder, jamfort
med ett fatal pa nittiotalet. Att homogenisera forhandlingsprocesserna mellan tva
kommittéer kan enligt respondenten vara nog sa svart for att inte tala om ett 20-tal olika
kommittéer. Ett annat problem &r att kommittéerna tar fram standarder vid olika
tidpunkter, vilket ytterligare forsvarar forsok att homogenisera utformningen.

ISO har enligt tva respondenter nyligen tillsatt en arbetsgrupp vid namnet joint technical
group, i vilken en av respondenterna aven har deltagit. Denna arbetsgrupp har tagit fram
en standardiserad mall, som fastlagger ett ramverk fér hur ledningssystemstandarder ska
utformas. Mallen gar under namnet Annex SL. I mallen &r hela strukturen och
kapitelindelningen for ett ledningssystem fastlagd medan de individuella kommittéerna
ges mojlighet att plocka in sina olika karnomraden pa avsedda platser i den redan
fastlagda strukturen. Pa flera stallen i mallen aterges hela textstycken som ska finnas
med i samtliga ledningssystemstandarder, i textstyckena ges de individuella
kommittéerna mojligheten att stoppa in lite egna ord i avsedda luckor. Dessutom
standardiserar Annex SL en mangd definitioner och begrepp som ska anvéndas i
ledningssystemstandarderna.

Enligt en respondent uppstod det flera politiska strider mellan olika kommittéer om
vilken roll riskhantering skulle ha i Annex SL och vilka perspektiv pa riskhantering som
skulle inkorporeras i mallen. Kommittén ISO/TC 262 insisterade, enligt respondenten,
pa att riskhanteringsdelarna i Annex SL skulle utfcras helt i enlighet med 1SO
31000:2009, vilket flera andra kommittéer motsatte sig. Enligt respondenten blev
resultatet av striderna att riskhantering inkorporerades i Annex SL, men att den
samtidigt kom att skilja sig fran 1SO 31000:2009 pa flera satt. Bland annat fick
begreppet risk en annan definition i Annex SL som lyder: ”[R]isk [-] effect of
uncertainty” (International Organization for Standardization [1SO], 2012, s. 144). Fran
och med nu ska enligt respondenten alla nya ledningssystemstandarder utformas enligt
Annex SL, samtidigt som flera existerande standarder ska revideras enligt Annex SL.
Respondenten papekar att ISO 22301:2012 ar den forsta publicerade standarden som
foljer mallen i Annex SL. Detta innebér att inkompatibla inslag mellan Annex SL och
ISO 31000:2009 har kunnat fortplantas in i ISO 22301:2012. Enligt respondenten besl6t
dock kommittén ISO/TC 223 att gora ett avsteg fran mallen néar det géller definitionen
av risk, som istéllet definierades pa samma satt som i 1SO 31000:20009.

En fundamental skillnad mellan 1SO 31000:2009 och ISO 22301:2012 &r som tidigare
namnts att 1ISO 31000:2009 beskriver ett ramverk for riskhantering istéllet for ett
ledningssystem for riskhantering. Enligt en intervjurespondent beror denna skillnad pa
en radsla for att en certifierbar ledningssystemstandard for riskhantering, skulle starta en
certifieringsvag av organisationers riskhantering. Att istallet gora en icke certifierbar
standard med ett ramverk for riskhantering var ett strategiskt beslut for att undvika en
sadan certifieringsvag. Enligt respondenten ar dock ramverket for riskhantering i princip
identiskt med ett ledningssystem och att det i praktiken egentligen bara ror sig om ett
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annat ordval. Detta styrker valet att i studien betrakta begreppen som synonyma. Att
ISO 31000:2009 principiellt inte utgor en ledningssystemstandard har dock den
praktiska implikationen att standarden vid revidering inte behdver folja Annex SL, som
ju bara ber6r ledningssystemstandarder. Detta innebar en mojlighet for inkompatibla
inslag att dverleva eventuella revideringsprocesser. Samtidigt kan det leda till att 1ISO
31000:2009 utvecklas i en annan riktning an 1SO 22301:2012 och andra standarder som
foljer Annex SL, vilket i sin tur skulle kunna innebéra att nya inkompatibla inslag
uppstar.

5.6 Hur kompatibilitet kan faciliteras

Respondenterna i intervjuerna lyfter fram tva mekanismer som anvands inom ISO for
att likrikta arbetet i olika kommittéer och mojliggéra for mer kompatibla standarder.
Den ena ar anvandandet av sa kallade liaisons. Liaisons mellan kommittéer innebér att
kommittéerna far ta del av varandras dokument och att de officiellt utser personer som
deltar pa varandras moten. Tanken med detta &r att mojliggora for kommittéerna att fa
inblick i hur andra kommittéer hanterar vissa fragor. De utsanda personerna ska kunna
informera den gastade kommittén om hur den egna kommittén arbetar, och samtidigt
informera den egna kommittén om hur den gastade kommittén arbetar. Flera av
respondenterna papekar dock att denna mekanism ofta fungerar daligt i praktiken: Vi
skickar dokumenten till varandra, men det ar oftast ingen som laser dem, vi har ju sa
mycket annat att gora.”

En annan viktig mekanism som syftar till att likrikta arbetet i olika kommittéer ar de
standarder och andra styrdokument som tas fram helt i syfte att standardisera
utformningen av olika standarder. Ett exempel &r ISO_IEC 73:2009 Risk management —
Vocabulary som syftar till att standardisera terminologin i standarder som relaterar till
riskhantering. Ett annat exempel &r den mall for ledningssystemstandarder, Annex SL,
som diskuteras i féregaende avsnitt. Enligt flera respondenter far saidana dokument
oftast ett stort genomslag inom ISO och har stor praktisk nytta. Till exempel har enligt
respondenterna bade 1SO 9001:2008 som standardiserar kvalitetsledningssystem och
ISO/IEC 27001:2013 som standardiserar ledningssystem for informationssékerhet redan
reviderats utifran Annex SL.

Mot bakgrund av fynden i intervjuerna anser fOrfattaren att standardiserande
styrdokument sdsom Annex SL &r ratt vag att ga for att facilitera kompatibilitet mellan
standarder som tas fram i olika kommittéer. Nar det galler ledningssystemstandarder far
den nérmaste tiden utvisa hur lyckat forséket med Annex SL blir. For att gora
standarderna i kommittén ISO/TC 262 mer kompatibla med standarderna i kommittén
ISO/TC 223 anser forfattaren att de bor revideras utifran Annex SL. Nér det galler andra
standarder pa omradet samhéllssakerhet och riskhantering, skulle en arbetsgrupp inom
ISO kunna tillsattas for att ta fram tydliga riktlinjer for hur sddana standarder ska
utformas.
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Ett annat verktyg for att facilitera kompatibilitet mellan standarder skulle kunna vara att
I utvecklingsprocessen applicera en liknande metod som anvands i denna studie. 1ISO
skulle till exempel kunna utveckla en forenklad, generaliserad och standardiserad sadan
metod, som kan appliceras pa en standard under utveckling eller en standard under
revidering. Forfattaren har dock for lite kinnedom om hur utvecklingsprocessen av
standarder inom ISO ser ut, for att kunna avgéra om implementering av ett sadant
verktyg vore genomfdrbart.
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6 Diskussion

| detta kapitel diskuteras studiens metodval, den applicerade metodens reliabilitet och
validitet samt forslag till vidare forskning.

6.1 Val av metod

En stor svarighet i denna studie har varit att avgora vad som egentligen ska undersokas.
Eftersom kompatibilitet mellan standarder kan ha manga olika innebdrder, maste det
preciseras exakt vilken kompatibilitet som ska undersokas och varfor. Detta blir helt
avgorande for vilka metoder som &r lampligast for att underséka kompatibiliteten. Det
kompatibilitetsbegrepp som forfattaren preciserade och definierade gjorde valet av
kvalitativ dokumentanalys som huvudsaklig metod naturligt. Detta da texten i
standarddokumenten utgér den priméra datan som forfattaren anser vara mest vardefull.

Valet av semi-strukturerade intervjuer som en komplementerande metod var inte lika
sjalvklart. Det fanns initialt férhoppningar om att intervjuerna skulle kunna validera
eventuella fynd av inkompatibla inslag fran dokumentanalysen. Detta visade sig dock
vara svart, da kannedom om sadana inslag hos respondenterna nastan kraver att de
sjalva har utfort eller tagit del av utforliga undersokningar av kompatibiliteten.
Intervjuerna var anda nyttiga pa flera vis. Framfor allt for att finna orsaker till att
standarder inte alltid blir helt kompatibla, samt for att finna idéer om hur sadana
problem kan avhjalpas. Dessutom bidrog intervjuerna med ett nyttigt underlag for
sammanvagning av aspekter. Det ar dock mojligt att enkatundersokningar hade varit en
mer l&mplig och effektiv metod for att samla in data till detta underlag. Att den semi-
strukturerade intervjuformen valdes framfor en strukturerad eller ostrukturerad form
anser forfattaren ha varit sunt, da formen mojliggjorde for insamling av strukturerad
data som grund fér sammanvégningen av aspekter. Formen tillat samtidigt
respondenterna att ge de 6ppna och utforliga svar som var vardefulla for att identifiera
orsaker till och I6sningar pa inkompatibla inslag. En strukturerad intervjuform hade
troligtvis ocksa kunnat ge ett nyttigt underlag for sammanvagningen, men sannolikt
ocksa minskat mojligheten att erhalla lika vardefulla svar om orsaker och I6sningar. En
ostrukturerad form hade tvartom inte kunnat bidra med ett lika nyttigt underlag for
sammanvagningen, men gett nyttiga svar om orsaker och lésningar.

6.2 Reliabilitet och validitet

Reliabilitet innebar tillforlitlighet hos en matning och validitet innebar i vilken
utstrdckning matningen mater det som den avser att méata (Akram, Ireland,
Postlethwaite, Sandy & Jerreat, 2013). Tillforlitlighet hos en matning kan bland annat
innebdra att matningen producerar samma resultat oavsett utforare eller oavsett
tidpunkt, sa kallad test-omtest” reliabilitet. Undersokningen i denna studie bestar av en
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méangd delmoment vars reliabilitet och validitet bor diskuteras. | féljande avsnitt
diskuteras reliabiliteten och validiteten i dessa delmoment var for sig.

6.2.1 Den operationella definitionen av kompatibilitet

Vid métningar med hjélp av operationaliseringar &r validitet ett uttryck for hur val de
operationella definitionerna stdammer 6verens med de fenomen som studeras (Scarneci,
2012). | denna studie finns alltsa en dvergripande validitetsaspekt i hur vél den
operationella definitionen av kompatibilitet stimmer 6verens med den mellan
standarderna inneboende egenskapen kompatibilitet. Den inneboende kompatibiliteten
som studien avser att mata ar samstammighet och avsaknad av konflikter mellan texter.
Den operationella definitionen &r ett forsok att operationalisera denna egenskap i en
mangd olika aspekter. Validitetsproblemet bestar alltsa i huruvida den inneboende
egenskapen méts nér den operationellt definierade kompatibiliteten mats. Det &r framst
tva delar av den operationella definitionen som avgor validiteten, vilka ingdende
aspekter som véljs och hur de valjs, samt vilka principer som anvénds nér aspekterna
vags samman och hur dessa principer bestams.

Valet av ingaende aspekter i den operationella definitionen av kompatibilitet &r det
enskilt viktigaste momentet i studien sett ur ett validitetsperspektiv. Valet av ingaende
aspekter ar namligen helt avgorande for resultatet av métningarna. Forfattaren har inte
funnit ndgon behjalplig litteratur som skulle mojliggdra en evidensbaserad bestamning
av ingdende aspekter. Detta var inte heller att vanta da kompatibilitet mellan standarder
ar en ganska specifik kontext. Losningen pa validitetsproblemet har istallet varit att lata
de ingaende aspekterna vaxa fram i en induktiv kontinuerlig process genom hela
studien. Genom denna process har forfattaren forsokt vidhalla ett objektivt
forhallningssatt gentemot olika aspekter. Forfattaren anser att detta resulterat i en
uppsattning aspekter som val aterspeglar innehallet i texterna och kontaktytorna mellan
standarderna.

Hur kompatibilitet i olika underaspekter végs in i det dvergripande
kompatibilitetsbegreppet ar ocksa viktigt sett ur ett validitetsperspektiv. Kompatibilitet
och inkompatibilitet i underaspekter skulle kunna végas in i den évergripande
kompatibiliteten p& en mangd olika satt. Aven i detta fall har forfattaren inte funnit
nagon litteratur som skulle kunna majliggora en evidensbaserad
sammanvagningsprincip. Det gar att argumentera for en méangd olika tillvagagangssatt i
sammanvagningen. Till exempel att ett enda inkompatibelt inslag i en underaspekt per
automatik innebar att standarderna som helhet ar helt inkompatibla. Det skulle ocksa ga
att argumentera for att endast kompatibiliteten i de absolut viktigaste aspekterna bor
beaktas i sammanvagningen. | denna studie har aspekterna delats in i ett antal
huvudaspekter och underaspekter medan samtliga aspekter har tilldelats en vikt for
sammanvagning. Vikterna har bestamts utifran respondenternas graderingar av hur
viktiga aspekterna ar for kompatibilitet mellan standarder. Aven har hade det gatt att
argumentera for en annan bestamning av vikterna utifran graderingarna. Till exempel
hade alla aspekter som graderats under en viss niva kunnat tilldelas vikten 0, medan
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aspekter som graderats 6ver nivan tilldelats den vikt de graderats till. Det finns
egentligen inga argument for att den vag som valts i studien ar mer riktig an nagon
annan vag. Forfattaren anser dock att den sammanvagningsprincip som valts &r den
mest riktiga i brist pa argument for andra sammanvagningsprinciper.

Validiteten i metoden for hur graderingar av aspekterna samlas in &r en annan viktig
aspekt. Det gar att stalla sig fragan om huruvida respondenterna i intervjuerna besitter
tillrackliga och lampliga kunskaper for att kunna gradera aspekterna pa ett riktigt satt.
Forfattaren anser dock att personer som har varit med och utvecklat standarderna eller
som har implementerat standarderna i organisationer, bor vara de som i storst grad
besitter den sokta kunskapen.

6.2.2 Kodningsprocessen

Bortsett fran validitetsaspekterna i bestamningen av kodningskategorier som diskuteras
i foregaende avsnitt, finns en viktig reliabilitetsaspekt i sjalva kodningsprocessen. |
dokumentanalyser bor egentligen kodernas reliabilitet testas mellan olika utforare
(Boolsen, 2007). Detta innebadr att forskaren undersoker huruvida olika utforare kodar
samma material pa samma satt. Dessutom bor forskaren underséka om samma utforare
kodar materialet pa samma satt vid olika tillfallen. Da denna studie har utforts av
forfattaren allena har det forstnamnda reliabilitetstestet inte kunnat genomforas. Test-
omtest reliabiliteten har & andra sidan, pa satt och vis, astadkommits genom den
iterativa bestamningen av kodningskategorier. Da forfattaren kontinuerligt reviderat
kodningskategorierna efter materialet, anser forfattaren att den slutgiltiga uppséattningen
av kategorier har hyfsat hog reliabilitet ur detta avseende. Da kodningskategorierna &r
ganska breda och omfattande ar det svart att i olika kodningar koda materialet till olika
kategorier.

Det dr troligt att andra utférare skulle landa i andra uppséttningar av kategorier, dér till
exempel nagra av forfattarens kategorier kan ha delats upp i mindre kategorier. Detta ar
en mycket viktig reliabilitetsaspekt. Lat séga att det till en viss huvudaspekt finns tio

olika underkategorier och att de samtliga fétt vikten u,, = 4. Detta innebér att — =

Yuy B
% = 0,10 for samtliga underkategorier. Om en av dessa kategorier istéllet hade brutits

ned i tre mindre delar som var och en fatt vikten u,, = 2 skulle dessa tre kategorier
tillsammans ge ett stérre bidrag i sammanvéagningen an vad den ursprungliga kategorin

skulle ge, 42—2 + % + 42—2 = 0,14. Detta vore inte ett problem om respondenterna i sina

graderingar av vikterna vager in kategoriernas bredder, sa att smalare kategorier far
mindre vikt &n bredare kategorier. Forfattaren anser dock att det ar mycket troligt att
respondenter évervarderar smala kategorier och undervarderar breda kategorier.
Exemplet ovan visar att om en kategori med vikten u,, = 4 delas i tre mindre delar, sa
behover minst tva av delarna graderas till 1 eller mindre om det sammanlagda bidraget
fran kategorierna inte ska overstiga bidraget fran den ursprungliga kategorin. I studien
har samtidigt inga aspekter graderats lagre an 2 oavsett bredd.
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Kodningskategoriernas bredd har dven stor inverkan pa kompatibilitetsbedémningarna
av enskilda kategorier. Lat saga att det finns en diskrepans i den ursprungliga kategorin
I exemplet ovan. Diskrepansen innebadr att kategorin som helhet betraktas som
inkompatibel. Om kategorin istéllet hade bestatt i tre mindre kategorier, sa hade endast
en av dessa kategorier bedémts som inkompatibel. Detta da diskrepansen endast kan
forekomma i en av de tre kategorierna. Om antalet kategorier gar mot oandligheten gar
kompatibilitetskoefficienten mellan standarderna mot 1. Om antalet kategorier gar mot
1 gar kompatibilitetskoefficienten mot 0. Forutsatt att antalet diskrepanser ar storre an 0
men mindre &n oandligheten. Detta innebar alltsa att smalare kategorier generellt ger
hogre kompatibilitetsvéarden enligt den beskrivna metoden.

For att beakta dessa reliabilitetsproblem har forfattaren forsokt halla en konsekvent
bredd pa kodningskategorierna. Standarddokumentens indelningar i kapitel och avsnitt
har utgjort nyttiga vagledningar for kodningskategoriernas bredd. Underkategorier i
studien sammanfaller oftast med tydligt avgransade avsnitt i standarddokumenten. Vad
galler definitionskategorier sa avgransas dessa mycket tydligt i form av de faktiska
definitionerna i standarddokumenten.

6.2.3 Undersokning av kompatibilitet i enskilda aspekter

En viktig validitetsaspekt finns i beddmningen av huruvida underaspekter &r kompatibla
eller inte. Validiteten hér bestar i huruvida de kriterier som anvénds vid bedémningarna
mater den kompatibilitet som eftersoks. | denna studie har det viktigaste kriteriet, for att
en aspekt ska bedémas som inkompatibel, varit forekomst av diskrepanser som bestar i
direkt motstridiga uppgifter. Forfattaren anser att validiteten i detta grundkriterium ar
god, da det mater samstammighet och avsaknad av konflikter mellan texter relativt val.

| bedomningarna av kompatibilitet i enskilda aspekter finns dven en reliabilitetsaspekt.
Reliabiliteten i bedémningarna bestar i huruvida samma resultat erhalls vid olika
tidpunkter och utforare av bedémningarna. Utforarreliabiliteten har inte kunnat testas da
forfattaren varit den enda utféraren av bedémningarna. Test-omtest reliabiliteten har
dock undersokts i viss man, da forfattaren gjort upprepade bedémningar av samtliga
underaspekter. Aven om resultaten inte har varit helt konsistenta sa har de inte varierat
avsevart mycket. Det ror sig om nagon enstaka aspekt som bedémts annorlunda vid
olika tillfallen. Skalet till detta har mest varit en skillnad i analysens djup vid olika
tillfallen. De senare bedomningarna har varit mer djupgaende och har da kunnat
identifiera diskrepanser som en mer ytlig bedémning har kunnat forbise.

En annan viktig reliabilitetsaspekt i bedémningarna ar de varden som
kompatibilitetskoefficienterna kan anta. | studien kan kompatibilitetskoefficienterna
endast anta vardena 0 och 1. Om koefficienterna utifran bedomningarna istéllet hade fatt
anta varden pa en kontinuerlig skala mellan 0 och 1, sa hade troligtvis en storre
precision i matningarna astadkommits. Exempelvis hade tveksamma kategorier da
kunnat ges vardet 0,5 vilket torde ligga nd&rmare den sanna kompatibiliteten an vérdena
0 = fullstandigt inkompatibel eller 1 = fullstandigt kompatibel. Att tillata fler mojliga
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varden pa kompatibilitetskoefficienterna kan dock innebéra att den individuella
bedémaren far storre inverkan pa resultatet. Med endast tva mojliga varden &r det
troligare att olika bedémare ger samma vérde, an om det skulle finnas tio mojliga
varden. For att i storsta man undvika subjektivitet har forfattaren i denna studie valt sa
fa mojliga utfall av bedomningarna som mojligt, det vill saga tva stycken, inkompatibel
eller kompatibel. I en studie dar utforarreliabiliteten hade kunnat observeras och
kontrolleras anser forfattaren dock att fler majliga varden, med tydliga
bedémningskriterier for varje varde, vore att foredra.

6.2.4 Intervjuer

Vad galler intervjuerna &r det framst graderingen av aspekternas vikt som haft stor
inverkan pa resultatet. Validiteten i metoden for hur graderingarna samlats in diskuteras
I avsnitt 6.2.1 Den operationella definitionen av kompatibilitet. I metoden finns &ven
nagra intressanta reliabilitetsaspekter som bor diskuteras. En aspekt som &r intressant ur
reliabilitetssynpunkt &r urvalet av respondenter. Vilka respondenter som valjs och ges
mojlighet att gradera aspekterna har stor inverkan pa resultatet. Detta kan skonjas i att
intervjustudiens respondenter gett mycket varierande graderingar av vissa aspekter. Ett
storre urval av respondenter hade minskat enskilda graderingars inverkan och hade
saledes kunnat bidra till en hogre reliabilitet hos resultatet. Reliabiliteten i resultatet av
dessa matningar beror ocksa pa hur intervjuerna utfors. Exempelvis kan respondenterna
ges mojlighet att ga tillbaks och andra tidigare graderingar, vilket torde ge hogre
reliabilitet. Vilka @mnen som har behandlats och vad som har sagts tidigare i intervjun
ar andra faktorer som ocksa kan paverka respondentens graderingar. En
enkatundersokning med ett storre urval av respondenter hade troligtvis kunnat rada bot
pa flera av dessa faktorer. En sédan metod hade darfor troligtvis varit mer lamplig sett
ur ett reliabilitetsperspektiv.

6.2.5 Resultat

Alla faktorer som diskuteras i de foregdende avsnitten bidrar till reliabiliteten och
validiteten i det slutgiltiga resultatet. Mot bakgrund av de féregaende avsnitten anser
forfattaren att reliabiliteten i resultatet &r nagorlunda god. Det som framst drar ner den
dvergripande reliabiliteten ar den laga reliabiliteten i graderingarna av aspekternas
vikter. Validiteten av resultatet innebér till vilken grad den resulterande
kompatibilitetskoefficienten utgor ett riktigt matt pa den inneboende kompatibiliteten
mellan standarderna. Denna validitet ar svar att avgora vilket ofta ar fallet med
operationella definitioner i kvalitativa studier (Scarneci, 2012). Det ar framst validiteten
i sammanvéagningsprincipen och valet av ingdende aspekter som ar svar att avgora.

Pa grund av att reliabiliteten inte &r jattehog och att validiteten inte ar helt kand, bor det
resulterande kompatibilitetsmattet tas med en viss nypa salt. Mattet bor framst ses som
en indikation pa kompatibilitet mellan standarderna. Vardet pa
kompatibilitetskoefficienten 0,83 vittnar om att standarderna till stor del & kompatibla,
men att det finns vasentliga inkompatibla inslag. Den utférliga analysen av de
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inkompatibla inslagen i underaspekterna kan ge storre insikt om hur kompatibla
standarderna egentligen &r.

6.3 Forslag till vidare forskning

Under arbetets gang identifierades ett antal omraden som vore intressanta att studera,
men som inte rymdes inom ramen for detta arbete. Dessa omraden lamnas som forslag
till framtida forskning.

6.3.1 Fordjupad kompatibilitetsstudie

| denna studie studerades relativt breda aspekter av de ingaende standarderna. For att na
en mer valid och reliabel utvardering av kompatibiliteten skulle en mer férdjupad studie
kunna utforas. | en sadan studie skulle exempelvis underaspekterna i denna studie kunna
brytas ner i aspekter pa en storre detaljniva. Dessutom skulle sasmmanvégningsprincipen
av aspekter kunna utvecklas. Intresset och den praktiska nyttan av en sadan studie &r
dock oklar. Det & mojligt att utvarderingen, som denna studie utgor, ar tillrackligt god
for att kunna végleda i beslut om eventuella atgarder sasom revideringar.

6.3.2 Utveckling av verktyg for undersokning av kompatibilitet i
utvecklingsprocessen av standarder

For att facilitera kompatibilitet mellan standarder skulle ett verktyg kunna tas fram for
att undersdka kompatibiliteten mellan standarder redan i utvecklingsprocessen av nya
standarder, eller i revideringsprocessen av existerande standarder. Verktyget skulle
kunna likna den metod som anvands i denna studie, men skulle troligtvis behtva
forenklas och generaliseras.

6.3.3 Studier av kompatibilitet mellan andra
ledningssystemstandarder och samhallssakerhetsstandarder

Liknande kompatibilitetsstudier som denna skulle kunna utforas pa andra standarder
inom samhallssékerhet och riskhantering. For att uppna den samsyn som flera av dessa
standarder efterstravar kan det vara nédvéndigt att harmonisera standarderna med
varandra. Ett viktigt forsta steg i sadana processer torde vara att undersoka och
sakerstélla kompatibiliteten mellan samtliga standarder pa omradet.

6.3.4 Studier av utvecklingsprocessen av standarder

Kompatibilitet mellan standarder beror till stor del pa de generella
utvecklingsprocesserna av standarder. Framforallt verkar de politiska forhandlingar,
som utgor en betydande del av dessa processer, ofta vara problematiska. Hur dessa
forhandlingar och processer fungerar och hur de skulle kunna forbattras vore ett
intressant amne att studera mer ingaende.
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7 Slutsatser

| detta kapitel redovisas slutsatserna av den genomfdrda studien. Slutsatserna relateras
till fragestéllningarna i avsnitt 1.2.1 Fragestallningar. Fragestallningarna som ligger till
grund for studien ar:

1. Hur kompatibla &r de standarder som har tagits fram av ISO i kommittén
ISO/TC 223 — Societal Security, med de standarder som har tagits fram av I1SO i
kommittén ISO/TC 262 — Risk Management?

2. Vad ar inte kompatibelt mellan dessa standarder?

3. Vilka &r orsakerna till att dessa standarder inte &r helt kompatibla?

4. Hur kan standarder pa omradet samhallssakerhet géras mer kompatibla?

Den forsta fragestallningen (1) besvaras med foljande slutsats:

Standarderna ISO 22300:2012, ISO 22301:2012 och ISO 22313:2012 ar kompatibla
med standarderna 1ISO_IEC 73:2009, I1ISO 31000:2009 och ISO_TR 31004:2013 till
graden 0,83, enligt den operationella definition av kompatibilitet mellan standarder som
forfattaren harleder. Det ar svart att avgora hur god denna skattning av kompatibiliteten
mellan standarderna ar, da det ar svart att avgora validiteten i de operationella
definitionerna.

Den andra fragestallningen (2) besvaras med féljande slutsats:

Mellan standarderna 1SO 22300:2012, ISO 22301:2012 samt ISO 22313:2012 och
standarderna ISO_IEC 73:2009, 1SO 31000:2009 samt ISO_TR 31004:2013 a&r foljande
inslag inte kompatibla:

e Definition av begreppet event.

e Definition av begreppen interested party och stakeholder .

e Beskrivning av relation mellan ledningssystem och processer.

e Beskrivning av riskhanteringsprocessen, dess delar och relationerna dem
emellan.

e Beskrivning av riskbedémning.

Den tredje fragestallningen (3) besvaras med foljande slutsats:

De tva framsta orsakerna till inkompatibla inslag som identifieras ar att standarderna
inom 1SO utvecklas genom forhandlingsprocesser i helt atskilda kommittéer och att
standarderna i kommittén ISO/TC 223 har utvecklats i enlighet med Annex SL, medan
standarderna i ISO/TC 262 inte har utvecklats i enlighet med Annex SL.
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Den fjarde fragestallningen (4) besvaras med foljande slutsats:

Utvecklingen av standarder pa omradet samhallssékerhet skulle kunna homogeniseras
ytterligare med hjalp av dvergripande styrdokument som standardiserar utformningen
av standarder. For att gora standarderna i kommittén ISO/TC 262 mer kompatibla med
standarderna i kommittén ISO/TC 223 och andra ledningssystemstandarder, bor de
revideras utifran Annex SL. M6jligen skulle ocksa en apparat for att undersoka
kompatibilitet mellan standarder, liknande den som anvéands i studien, kunna
implementeras i utvecklingsprocessen av nya standarder eller i revideringsprocessen av
existerande standarder.
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Bilaga A Intervjuguide

Denna bilaga innehaller den guide som anvénds vid intervjuerna i studien. Da
intervjuerna ar av semi-strukturerad kvalitativ form, ska fragorna i guiden ses mest som
riktlinjer. Utformningen och ordningen pa fragorna kan improviseras fram under
intervjuns gang.

Intervjuns inledning

Forst ges en kort presentation av studiens och intervjuns syfte och form. Respondenten
underrattas om att hans/hennes svar kommer att hanteras konfidentiellt men inte
anonymt. | praktiken innebar detta att det i rapporten kommer att framga vilka
respondenter som har deltagit i intervjustudien, medan det inte kommer att framga vilka
respondenter som gett vilka svar. Respondenten meddelas mojligheten att nér som helst
avbryta intervjun. Respondenten meddelas dven hur lang tid intervjun beréknas ta och
att intervjun spelas in.

Intervjuguide brukare

Denna del utgdr det underlag som anvands vid intervjuer med brukare.

Om respondentens relation till standarderna

Vilka av de standarder som tagits fram i kommittéerna ISO/TC 223 och ISO/TC 262 har
du arbetat med? (rakna upp vilka dessa standarder &r)

Vilken roll har du haft i arbetet med dessa standarder?

Vilka av dessa standarder anser du dig vara val insatt i?

Om aspekter i standarderna

Hur viktiga ar dessa aspekter for att standarderna ska vara kompatibla? (ange varde
mellan 0 och 5) (har tas de aspekter som hittills identifierats i studien med.)

Finns det nagra andra aspekter som du anser vara viktiga ur ett
kompatibilitetsperspektiv? (dven dessa aspekter graderas av respondenten pa samma sétt
som i foregaende fraga).
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Kompatibilitet

Anser du att standarderna i ISO/TC 223 éverlag &r kompatibla med standarderna i
ISO/TC 2627

Finns det nagot som inte ar kompatibelt mellan standarderna i ISO/TC 223 och
standarderna i ISO/TC 262?

Vilka problem har du stott pa i arbetet med dessa standarder?
Upplever du att dessa standarder bidrar till en stérre samsyn mellan olika akttrer?

Anser du att aspekt x i standard x ar kompatibel med aspekt x i standard y? (Viktiga
aspekter véljs ut efter hur respondenten svarat i tidigare fragor.)

Intervjuguide utvecklare

Denna del utgor det underlag som anvands vid intervjuer med brukare.

Om respondentens relation till standarderna

Vilka av de standarder som tagits fram i kommittéerna ISO/TC 223 och ISO/TC 262 har
du arbetat med? (rakna upp vilka dessa standarder &r)

Vilken roll har du haft i arbetet med dessa standarder?

Vilka av dessa standarder anser du dig vara val insatt i?

Om aspekter

Vad gor ni for att sékerstalla kompatibiliteten mellan de standarder ni tar fram i en
kommitté och de standarder som tas fram i andra kommittéer?

Vad &r problematiskt i sddana processer?

Vad tror du skulle kunna goras for att 16sa dessa problem och forbattra arbetet med att
gora standarder mer kompatibla?

Vilka aspekter beaktar ni i dessa processer?

Hur viktiga ar dessa aspekter ur ett kompatibilitetsperspektiv?: (ange varde mellan 0 och
5) (hér tas de aspekter som hittills identifierats i studien med, inklusive de aspekter som
respondenten namnde i foregaende fraga)

Finns det nagra andra aspekter som du anser vara viktiga ur ett
kompatibilitetsperspektiv? (dven dessa aspekter graderas av respondenten pa samma sétt
som i foregaende fraga).
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Kompatibilitet

Anser du att standarderna i ISO/TC 223 6verlag ar kompatibla med standarderna i
ISO/TC 2627

Finns det nagot som inte ar kompatibelt mellan standarderna i 1ISO/TC 223 och
standarderna i ISO/TC 262?

Upplever du att dessa standarder bidrar till en stérre samsyn mellan olika akttrer?

Anser du att aspekt x i standard x ar kompatibel med aspekt x i standard y? (Viktiga
aspekter véljs ut efter hur respondenten svarat i tidigare fragor.)
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