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Abstract

This master thesis evaluates a structured method presented by Nilsson et al. (2013) for
development of fire scenarios for multifunctional buildings considering protection of functions
as well as antagonistic exposures. The method is evaluated by implementing it practically on an
existing multifunctional building. The master thesis also analyse exposures, both antagonistic
and accidental, that can escalate scenarios into domino effects. The study is based on interviews
with stakeholders to the existing multifunctional building. An extensive literature search was
conducted and with help from discovered literature and answers from the interviews was the
method analysed. The master thesis concludes that the established safety level complying with
building codes and common used performance-based design is usually not enough safety
precautions, taking consequences and risks associated with antagonistic threats and domino
effects into account. The master thesis suggests improvements for the method, regarding its
practicability and aspects to domino effects.
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Summary

In nearly every larger city around the world, multifunctional buildings are an important part of the
society and infrastructure. More multifunctional buildings are constructed today and they contain
several assets and stakeholders, adding great complexity to the building. Multifunctional buildings are
also often associated with a large number of visitors, functions and interconnections with critical
infrastructure. This contributes to a high vulnerability and potential unacceptable damage and
consequences to the society if an accident occur.

Even if multifunctional buildings are constructed according to building codes, often with qualified
performance-based regulatory, may an accident damage the building and injure people if there are no
measures preventing escalading domino effects performed. Exposures from antagonistic attacks have
also increased over the last century (Brown and Lowe 2003). Nilsson (2013) concludes that the
likelihood of an antagonistic attack is in the same order of magnitude, for some buildings, as is
deemed to be unacceptable by some recommendations. The risk of antagonistic attacks can therefore
not be ignored. Det Norske Veritas (Davidsson et al. 1997) has for example suggested risk criteria for
individual risk between 10”° and 107 and between 10 and 107 per year for N=1 with a slope of —1 for
societal risk. Stewart (2008) suggests that the probability for a terror attack on a US commercial
building is between 10° and 10™.

The licentiate thesis (Nilsson 2013) is part of a research project SAFE Multibygg founded by MSB,
creating a method with the ambition to support accident prevention and consequence mitigation in
case of an accident or antagonistic attack in multifunctional buildings. This master thesis evaluates the
method, using a practical implementation on an existing multifunctional building. The master thesis
also analyse exposures from several scenarios, both antagonistic and accidental, that may escalade
into domino effects. Domino effects may escalade to create large consequences to the vicinity or, as a
result of interconnected infrastructure, to the entire society. To gain information and input to the
master thesis, interviews with stakeholders in the case-study building were carried out.

The conclusions of this master thesis indicate that domino effects should be divided into two different
parts, one of which is the cascading effects of an event that escalades by itself. The second part is that
a domino effect occurs and escalade, through network dependencies, to create an impact on parts that
are not physically connected to the initiating event. The master thesis also suggests how the risk of
antagonistic attacks and how consequences of an antagonistic attack can be reduced. The practical
case-study concludes from interviews with stakeholders that the organisational security is very
important for multifunctional building as well as preventive maintenance. Theses aspects are
important during events in a multifunctional building, especially if the event brings an antagonistic
character to the multifunctional building.
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Sammanfattning

I ndstan varje storre stad i varlden & multifunktionella byggnader en viktig del av samhéllet och
infrastrukturen. Idag byggs fler multifunktionella byggnader och de innehéller manga olika funktioner
och verksamheter, vilket skapar en stor komplexitet till byggnaden. Multifunktionella byggnader &r
ofta forknippade med ett stort antal besdkare, aktérer och ar ofta sammankopplade med kritisk
infrastruktur. Det bidrar till en hog sarbarhet med potentiella oacceptabla skador och konsekvenser for
samhallet om en olycka skulle intréffa i en multifunktionell byggnad.

Aven om multifunktionella byggnader byggs enligt byggreglerna, ofta med analytisk dimensionering,
finns manga risker som inte beaktas. Risker som kan orsaka stora konsekvenser pa grund av bland
annat dominoeffekter och antagonistiska hot. Exponeringar fran antagonistiska attacker har 6kat under
det senaste arhundradet (Brown och Lowe 2003). Nilsson (2013) konstaterar att sannolikheten for en
antagonistisk attack ar i samma storleksordning, for vissa byggnader, som beddms vara oacceptabla
och bor darfor inte ignoreras. Det Norske Veritas (Davidsson et al. 1997) har foreslagit riskkriterier
for individrisk mellan 10°° och 107 samt mellan 10 och 10 per &r fér N = 1 med en lutning p& -1 for
samhaéllets risk. Stewart (2008) presenterar resultat som tyder pa att sannolikheten for en terrorattack
mot en amerikansk kommersiellbyggnad ar mellan 10°® och 107, Risken frén antagonistiska hot som
kan leda till dominoeffekter och stora konsekvenser, ar i storleksordning med andra samhallsrisker
som inte accepteras.

Nilsson (2013) presenterar en licentiatavhandling med en metod for att analysera risker kopplade till
multifunktionella byggnader. Detta examensarbete anvander metoden for att praktiskt tillampa
metoden pa en befintlig multifunktionell byggnad. Examensarbetet analyserar ocksa exponeringar
fran fler scenarier, bade antagonistiska och olyckshandelser, som kan orsaka att handelser eskalerar
till dominoeffekter.

Slutsatserna som dras &r att dominoeffekter bor delas upp i tva olika typer for att behandlas. Dar den
ena ar dominoeffekter som uppkommer av att handelsen i sig eskalerar. Den andra ar att
dominoeffekter uppkommer och eskalerar genom natverksberoenden till att fa konsekvenser i
samhéllet som inte fysiskt ar kopplat till den initierande handelsen. Examensarbetet ger ocksa forslag
pa hur risken for antagonistiska hot och hur konsekvenserna av en antagonistisk attack kan reduceras.
Tillampningen av metoden konstaterar att scenarioanalys bor, for att inte missa viktiga scenarier,
utvarderas av flera inblandade aktérer som diskuterar exponeringar och scenarier for den aktuella
multifunktionella byggnaden. En slutsats ar ocksa att den organisatoriska sékerheten ar valdigt viktig
for en multifunktionell byggnad, dels i forebyggande syfte genom underhall, men framforallt vid en
hé&ndelse speciellt om den &r av antagonistisk karaktar eller eskalerande.
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1 Inledning

Denna rapport ingar i kursen Examensarbete riskhantering (VBR920) som utgér avslutande del av
Civilingenjorsprogrammet i Riskhantering vid Lunds tekniska hogskola. Den motsvarar 30
hdgskolepoang.

1.1 Bakgrund

Antalet multifunktionella byggnader som innehar flera funktioner 6kar i dagens samhallen. Enligt
Nilsson et al.(2013) finns for nastan varje storre stad mer an en byggnad som gar under definitionen
multifunktionell. Dessa typer av byggnader kan inneha till exempel teatrar, tunnelbanestationer,
stormarknader, resturanger, kontor, tag-, buss- och farjetrafik, och hotell inom samma byggnad.
Multifunktionaliteten gor att om en olycka intraffar i en av verksamheterna kan det paverka resterande
verksamheter och aktiviteter i byggnaden, ett perspektiv som historiskt sett inte varit uppenbart och i
allménhet inte analyserats (Nilsson et al., 2013). Samtidigt har karaktaren av hotbilden &ndrats.
Antagonistiska hot, sdsom terrorattacker och anlagda brander, finns nu i storre utstrackning an tidigare
(Brown & Lowe, 2003). Det har tagits fram en metod av Nilsson et al. (2013) for att analysera
brandsakerhet och exponeringar mot befintliga multifunktionella byggnader. Nedan presenteras den
definition av multifunktionell byggnad som anvénds i Nilsson et al. (2003) med forfattarens
Overséttning.

”En multifunktionell byggnad kan beskrivas som en eller flera sammanslagna byggnader vilken
innehaller flera funktioner (till exempel samhéllsviktiga) eller verksamheter (till exempel kontor eller
restauranger) och dess funktioner &r en integrerad helhet. Definitionen inkluderar aven
undermarksanlaggningar. ”

(Nilsson et al., 2013, Appendix 1)

Samhallet satter genom preskriptiva byggregler, som finns i till exempel Sverige, ett lagsta krav pa
brandskyddet for personsakerheten och narliggande egendom (Fallgvist, Klippberg, & Bjérkman,
2011). Det forebyggande brandskyddet enligt traditionella preskriptiva byggregler tar generellt inte
alltid hansyn till exponeringar fran antagonistiska hot och risker mot byggnaden som kan ge
konsekvenser pa samhallsviktiga funktioner som kan stracka sig langt utanfér byggnaden i sig
(Nilsson et al, 2013).

Nilsson et al. (2013) menar att riskerna, hot och exponeringar mot multifunktionella byggnader kan
vara externa eller interna och vara av naturlig- eller olyckskaraktér. Riskerna kan dven vara
antagonistiska hot. Antagonistiska hot kan skapa mer férédande effekter och vara noggrant planerade.
De kan innebéra konsekvenser for brandskyddet, framfor allt om antagonistiska hot inte beaktats vid
designen av det forebyggande brandskyddet (Nilsson et al., 2013). Aven sé kallade dominoeffekter
kan orsaka konsekvenser for multifunktionella byggnader enligt Nilsson et al. (2013).

Dérmed kan det konstateras att det finns stora utmaningar for hantering av risker och brandsékerhet i
multifunktionella byggnader. Nilsson et al.(2013) har tagit fram en strukturerad metod for att ta
hansyn till ovan beskrivna aspekter for multifunktionella byggnader. Metoden &r &n sé lange
obeprévad och behdver mer feedback vid tillampning.



Metoden syftar framst till att utvardera risker inom och mot befintliga multifunktionella byggnader
relaterade till brandsékerhet och &r framtagen for att bestamma vilka scenarier som &r viktiga att
analysera. Syftet ar att sakerstalla en tillfredsstallande skyddsniva utifran de exponeringar som finns
och vad intressenterna vill uppna med skyddet. Analysens grund utgar fran vad som anses skyddsvart
i byggnaden, vad som kravs for att uppratthalla verksamheter och funktioner hos det som &r
skyddsvart, det vill saga definiera skyddsmal. Metoden ger riktlinjer for faststallandet av skyddsmal
och skadekriterier for funktioner, verksamheter och delar i byggnaden, relaterat till brandsékerhet.
Vilka scenarier som analyseras har sin utgangspunkt i vad som anses skyddsvart och vad som kan
hota det skyddsvéarda. De utvalda scenarierna analyseras utforligt var och en for sig kvantitativt och
byggnadens skyddssystem utvérderas. Det finns sedan tidigare ingen évergripande metod som
bemdoter problematik kring hur exponeringar av antagonistiska hot for befintliga multifunktionella bor
analyseras. Arbetet som Nilsson har kring metoden &r en del av en licentiatavhandling (Nilsson,
2013).

Ofta bygger multifunktionella byggnaders brandskydd pa installation av flera aktiva skyddssystem,
som till exempel automatisk vattensprinkler, branddetektering och utrymningslarm. De aktiva
systemen kombineras oftast med passiva skyddssystem som brandceller och brandvaggar. Vid en
handelse dar nagon av riskerna som beskrivits ovan, kan flera av skyddssystemen paverkas samtidigt
och konsekvenserna av den initierade handelsen eskalerar, speciellt om det rér sig om antagonistiska
hot enligt (Nilsson et al., 2013).

1.2 Syfte och mal

Examensarbetet syftar till att praktiskt tillampa metoden for analys av brandsakerhet och exponeringar
mot befintliga multifunktionella byggnader Nilsson et al. (2013) tagit fram, pa en befintlig
multifunktionell byggnad. Utifran den praktiska tillampningen kommer metoden att analyseras utifran
hur val den fungerar. Ytterligare kommer &ven dominoeffekter som kan vara aktuella i
multifunktionella byggnader analyseras utifran hur metoden kan anpassas for att ta hansyn till detta,
nagot som efterfragas for vidareutveckling av Nilsson et al. (2013).

Malet med arbetet ar att identifiera och precisera styrkor och svagheter med metoden samt ge forslag
pa hur metoden kan vidareutvecklas och forbéattras. Vidare ar malet ocksa att identifiera och precisera
mojliga dominoeffekter som &r aktuella i multifunktionella byggnader exponerade for antagonistiska
hot och problematisera vad dominoeffekter innebar for multifunktionella byggnader. Utifran de
identifierade dominoeffekterna kommer styrkor och svagheter i metoden att preciseras i avseendet hur
val den tar hansyn till sadana effekter. Ytterligare ett mal &r att ge forslag pa hur metoden kan
vidareutvecklas for att pa ett systematiskt satt analysera hur dominoeffekter paverkar riskerna mot
personsakerhet och viktiga funktioner i multifunktionella byggnader.

1.3 Problemstallning
Nedan presenteras de fragestallningar som examensarbetet syftar till att besvara. Det ar uppdelat i tva
delar, dels praktisk tillampning av metoden och dels fragestallningar kring begreppet dominoeffekter.



1.3.1

agkrwnE

6.
7.
8.

1.3.2

Praktisk tillimpning av metoden
Hur vél fungerar metoden for en byggnad som det studerade objektet?
Missar metoden funktioner/skyddsvérda aspekter?
Missar metoden skyddsmal/skadekriterier?
Behovs mer vagledning av specifika steg av metoden?
Missar metoden exponeringar?

o Naturliga

o Antagonistiska
Missar metoden viktiga scenarier?
Vilka problem uppkommer vid tillampning av metoden?
Vad fungerar bra vid tillampningen av metoden?

Dominoeffekter

Vilka dominoeffekter och antagonistiska hot &r aktuella foér multifunktionella byggnader och hur val
tar metoden hansyn till dem?

1.
2.
3.

4.
5.
6.

Vad &r dominoeffekter?

Vilka dominoeffekter ar aktuella for multifunktionella byggnader?

Hur kan metoden vidareutvecklas for att pa ett sa bra satt som mojligt ta hansyn till
dominoeffekter?

Hur ska dominoeffekter behandlas for multifunktionella byggnader och nar kravs atgarder?
Finns det mojlighet att ta hansyn till dominoeffekter i metoden?

Hur paverkar antagonistiska hot risken for dominoeffekter?

1.4 Avgransningar

Examensarbetet avgransar sig till att endast tillimpa metoden pa en befintlig multifunktionell
byggnad. Den begréansas ocksa av antalet aktorer kopplade till byggnaden som intervjuas samt vilka
aktorer som kunde stalla upp och vad som lag inom tidsramen for examenarbetet. Dominoeffekter tas
endast i beaktande for den multifunktionella byggnaden. Den litteratur som anvants i examensarbetet
begransas till svensk- och engelsklitteratur. Det finns begransningar till hur manga intervjuer som
genomforts och litteratur som lasts. Endast kvalitativ scenarioanalys fullfoljs vid tillampningen av
metoden praktiskt detta pa grund av brist pa underlag som diskuteras i Kapitel 7 Diskussion.
Examensarbetet namner inte vilken byggnad som metoden har tillampats pa. Examensarbetet
begréansas ocksa tidsmassigt av kursens storlek som ar 30 hdgskolepoang, som motsvarar en termins
fulltidsstudier.



2 Genomforande och Metod

| detta kapitel presenteras examensarbetets arbetsmetodik, genomférande och upplégg.

2.1 Arbetsging
Examensarbetets arbetsgang presenteras i flodesschemat i figur 2.1 nedan.

Praktisk
tillldmpning av
metoden

Metod for analys av
Litteraturstudie  multifunktionella

Utvecklings-

Diskussion Slutsats .
omraden

byggnader

Teori Intervjustudie

Beskrivning
e Dominoeffekter

¢ Analys

eIntervjuguide
eIntervju

Figur 2.1 Flodesschema éver examensarbetets arbetsgang.

2.1.1 Litteraturstudie
Den genomfdrda litteraturstudien presenteras i Kapitel 2.2 Litteraturstudie.

2.1.2 Teori

Utifran litteraturstudien skapas kapitlet teori dar teoretiska omraden med fokus pa dominoeffekter,
antagonistiska hot och multifunktionella byggnader presenteras. Har definieras ocksa de uttryck som
anvands i arbetet. | Kapitel 4 Analys av dominoeffekter, fordjupas och analyseras teorin kring
fragestallningar gallande dominoeffekter.

2.1.3 Metod for analys av multifunktionella byggnader

Hér beskrivs den metod som Nilsson et al. (2013) tagit fram for att analysera exponeringar och
antagonistiska hot mot multifunktionella byggnader. Arbetets fragestallningar har som syfte att
praktiskt tillampa och analysera metoden varfor detta kapitel skapar en grund och forstaelse for
arbetets praktiska tillampning.

2.1.4 Praktisk tillampning av analysmetoden
Praktisk tillampning av analys metoden genomfors pa en befintlig multifunktionell byggnad.

2.1.5 Intervjustudie

Som en del av den praktiska tillampningen av metoden och for att fa information att analysera,
genomfors en vetenskaplig kvalitativ intervjustudieenligt Kvale (2008), med aktdrer kopplade till
byggnaden. Syftet med intervjustudien ar att fa underlag till for att tillampa metoden praktiskt och
darigenom svara pa examensarbetets fragestéllning. Malet ar att med hjélp av intervjustudien
identifiera mojliga dominoeffekter och antagonistiska hot som &r aktuella for multifunktionella
byggnader.

2.1.6 Intervjuguide

For att fa ut sd mycket av intervjustudien som majligt har en intervjuguide, baserat pa teori for
kvalitativ forskning fran Kvale (2008), upprattats infor samtliga intervjuer. Dar examensarbetets
fragestallningar har en avgorande betydelse for undersokningens upplagg. Upplagget ar av en
undersokande karaktar och intervjustudien genomfors baserat pa Kvale (2008).



2.1.7 Platsbesok

For att skapa en korrekt bild av den befintliga byggnaden samt kontrollera att inte nagra viktiga
aspekter i tillampningen av metoden missas, genomfors platsbesok i byggnaden. Platsbesok
genomfdrdes vid olika tillfallen i samband med intervjuer med aktorer i byggnaden.

2.1.8 Diskussion
| detta kapitel diskuteras de resultat som framkommit genom studerad teori och tillampning av
metoden utifran de fragestallningar som presenteras i Kapitel 1.3 Problemstallning.

2.1.9 Slutsats
Har presenteras svar pa fragestallningarna och slutsatser dras utifran analysen av metoden och teorin
kring dominoeffekter.

2.1.10 Utvecklingsomraden

Auvslutningsvis presenteras forslag pa utvecklingsomraden som identifierats vara véardefulla och
intressanta att undersoka ytterligare. Aven forslag pé fragestallningar till framtida forskning och
examensarbeten ges.

2.2 Litteraturstudie

I denna del beskrivs kartlaggning av den litteratur som ligger till grund for arbetet och anvands for att
svara pa examensarbetets fragestallningar rorande dominoeffekter och antagonistiska hot.
Litteraturstudien har ocksa genomforts for att fa information och kunskap om dominoeffekter,
eskalerande handelser och antagonistiska hot.

Litteraturstudien har till en borjan varit évergripande kring dominoeffekter och antagonistiska hot for
att sedan specialisera sig. Val av sokord syftade till en borjan att fanga in sa mycket litteratur som
mojligt gallande dominoeffekter och antagonistiska hot. Efter att ha last rubriker och
sammanfattningar kunde relevant litteratur sorteras ut. For den 6vergripande forsta sokningen
anvéandes sokmotorn google.scholar som soker efter artiklar, avhandlingar, bocker etcetera.
Google.scholar soker dels dver nétet generellt och dven inom publikationer fran universitet varlden
6ver. Vidare sdkningar inom bland annat LubSearch som &r Lunds universitets sokmotor for litteratur
vid universitetet, har anvands kompletterande. Med utgang ifran relevant litteratur kunde dven manga
vidare kallor patraffas i litteraturens referenslista, en sokvag som ocksa foreslas av Ejvegard (2007).
Det visade sig vara den metoden som gav bést resultat i form av relevant litteratur. Resultatet av
litteraturstudien har visat sig i manga relevanta kéllor som sedan anvénts i arbetet som referenser dar
samtliga aterfinns i Kapitel 10 Referenser.

Sokord som bland fler anvants for sokningar bade pa svenska och engelska:
Dominoeffekter, antagonistiska hot, antagonistic, terror, escalading, common cause-failure.



3 Teori

| detta kapitel beskrivs och definieras, utifran litteraturstudie, teoretiskt viktiga omraden som beror
examensarbetet. Kapitlet forsoker ocksa svara pa fragestallningen, vad dominoeffekt ar och vad som
paverkar dominoeffekter kopplat till multifunktionella byggnader.

3.1 Definition avdominoeffekter

Utifran genomford litteraturstudie anses det att foljande definitioner som presenteras i litteratur skapar
en grund for examensarbetet. Borcsok et al. (2007) har i sin artikel definierat de fel som bygger pa
beroenden kopplat till en initierande handelse/fel, se figur 3.1. De utgar i sin artikel fran sa kallade
beroende fel ”Dependent failure (DF)”. Beroende fel ar enligt Borcsok et al. (2007) alla fel som inte
ar oberoende. Baserat pa beroende fel (DF) definierar Borcsok et al. (2007) “common-cause failure
(CCF)”, som beskriver flera fel som uppstar utifran en gemensam orsak. Nar ett CCF intraffar som
skapar flera likadana fel, kallas det enligt Borcsok et al. (2007) for "common mode failure (CMF) .
For de beroende felen (DF) som inte & CCF eller CMF, &r enligt Borcsok et al. (2007), eskalerande
fel/dominoeffekter Cascading failure (CF)”. Nedan i figur 3.1 sammanstalls de definierade felen
med forklaring hamtad direkt fran Borcsok et al. (2007) utan 6versattning.

Dependent failure (DF) The likelihood of a set of events, the
probability of which cannot be expressed as
simple product of the unconditional failure
probabilities of the individual events.

Common-cause failure (CCF) This is a specific type of dependent failure
that arises in redundant components where
simultaneous (or near simultaneous)
multiple failures result in different channels
from a single shared cause.

Common mode failure (CMF) This term is reserved for common-cause
failures in which multiple items fail in the
same mode.

Cascading failure (CF) These are all those dependent failures that

are not Common Cause, i.e. they do not
affect redundant components.

Further:

The term “Dependent failure” as defined above is designed to cover all definitions of failures that are
not independent. From this definition of dependent failure it is clear that an independent failure is one
where the failure of a set of events is expressible as simple product of individual event unconditional

failure probabilities.

Figur 3.1 Fel som bygger pa beroenden och hur de valjs att delas upp enligt Borcsok et al. (2007).

Med definitionen som presenteras i figur 3.1 &r ett eskalerande fel de fel med beroenden DF som inte
ar ett CCF. Dér ett CCF anses vara de fel som genom redundans kan kopplas till en gemensam orsak.
Eskalerande fel som dven kallas dominoeffekt (Borcsok et al., 2007) ar kopplat till liknelsen med
spelbrickorna i spelet domino”, dar brickor formade som rétblock kan stéllas upp efter varandra. Dar
en forsta initierande handelsen far en spelbricka att falla som sedan vélter nésta bricka, som sedan
vélter nasta bricka och s vidare. Resultatet &r att fler &n en bricka har fallit som orsak av ett beroende,
ett beroende som i detta fall &r att de var placerade néra varandra. Enligt Delvosalle (1996) definieras
en dominoeffekt som en kaskad av handelser, dar konsekvenserna av en tidigare olycka 6kar pa grund
av efterfoljande olyckor, bade i rum och/eller tid, som leder till en totalt storre olycka (Delvosalle,
1996).




En dominoeffekt kan enligt Delvosalle (1996) skapa konsekvenser som péaverkar éver tid pa grund av
beroenden. For att dominoeffekter ska uppsta kravs enligt definition av Béresok et al. (2007) att den
initierande handelsen paverkar en beroendekedja som saknar redundans. Enligt Borcsok et al. (2007)
kan redundans delas upp i fyra kategorier: hardvara, mjukvara, tid och information.

For hardvaruredundans ar systemet forsett med fler hardvarukomponenter an vad systemet behover
for att fungera optimalt (Borcsok et al., 2007). Den extra hardvaran som direkt inte behovs skapar en
redundans genom att den kan kompensera om originalhardvara tas bort. Fér mjukvaruredundans
tillhandahaller systemet olika versioner av arbetsuppgifter. Versionerna kan sedan kompensera
varandra for bortfall av funktioner eller system (Borcsok et al., 2007). Tidsredundans innebdr att det
finns planerat for att vissa uppgifter kraver mer tid an forvantat. Pa sa vis att ett faststallt schema eller
plan far en tidsbuffert om fel eller problem som tar tid intraffar (Borcsok et al., 2007).
Informationsredundans handlar om att data ar kodad eller programmerad sa att gemensamma orsaker
detekteras om de kan kopplas till ett visst antal fel och darefter atgardas. Enligt Borcsok et al. (2007)
kommer ett feltolerant system endast att misslyckas om flera fel/handelser intraffar, ngot som sker
per definition vid en dominoeffekt.

Inom industriprocesser, dér det finns mycket forskning kring begreppet dominoeffekt, &r
dominoeffekter ofta beskrivet likt beskrivning ovan. Som effekten av att en initial olyckshéndelse
orsakar ett eskalerande scenario som sedan skapar ytterligare olyckshéndelser, dér den totala skadan
blir stérre an den initiala handelsen i sig (Salzano & Cozzani, 2012). Vad som anses vara en
dominoeffekt beskrivs med olika i mycket av den litteratur som studeras, dock visar sig betydelsen
kunna tolkas till den samma. Koubatis och Schonberger (2005) gor i sin artikel liknelsen med
dominoeffekter och en lavin. D&r en lavin startas av ett litet ras som eskalerar nerfor en brant. Lavinen
byggs sedan upp till ett stort ras som tar med allt i sin vag och ger mycket stérre skada. Den definition
som gors for att beskriva en dominoeffekt i en mening som beaktar konsekvenserna 6r enligt foljande:

En dominoeffekt startas utifran en initierande handelse, med konsekvensen att ytterligare en eller
flera handelser intréffar, dar den totala konsekvensen ar storre an konsekvensen enskilt for den
initierande handelsen.

Handelse: En olycka, ett fel, en handling eller en attack som resulterar i en paverkan pa personer,
byggnad, funktioner, system etcetera.

Till ovan definition méste sedan skillnader mellan beroenden och med common-cause failures beaktas
baserat pa den definition som Bércsok et al. (2007) gor.

3.2 Nitverksberoenden

Det konstateras som beskrivits ovan att dominoeffekter bygger pa beroenden. Natverksberoenden
beskriver i detta examensarbete de beroenden som finns for infrastrukturer ssmmankopplade i
natverk. Massoud (2000) skriver i sin artikel att den sammankopplade naturen som finns mellan
natverk, skapar en kanslighet och risk for att eskalerande h&ndelser, dominoeffekter, kan ske med
forodande konsekvenser om de skulle fallera. En initierande héndelse kan, som konstaterats tidigare,
eskalera genom beroenden bade i tid och rum (Delvosalle, 1996). Det medfor att konsekvenserna av
ett eskalerande scenario kan ge langtgaende konsekvenser.

En multifunktionell byggnad innehar per definition flera olika funktioner och verksamheter, dessa
maste fungera tillsammans inom byggnaden och byggnaden maste fungera i samhéllet. Det medfor att
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manga olika komponenter, personer, verksamheter och system ar sammankopplade och beroende av
varandra. Nagot som bade skapar en kanslighet for dominoeffekter men ocksa som beskrivs av Sundin
och Svanstrom (2007) en svaroverskadlig komplexitet.

| ett annu bredare samhallsperspektiv pa nationell och global niva kan dominoeffekter genom
natverksberoenden inom infrastruktur och samhéllsviktiga funktioner, eskalera med stora och dven
globala konsekvenser till foljd (Massoud, 2000). Massoud (2001) skriver i sin artikel om de starka
beroenden som finns mellan infrastrukturella natverk i det moderna samhéllet. Dar industrier,
telekommunikation, transportsystem, gas-, vatten-, oljeledningar, elndtverk och satelliter alla fyller
viktiga funktioner for hela samhéllen och dven varandra. Potentialen ar hdg for att en initierande
handelse, i ett viktigt infrastrukturellt natverk, kan orsaka ett langtgaende eskalerande skadligt
handelseforlopp. Det kan bade ske inom natverket men ocksa utifran paverkan av andra natverk,
nagot som kan fa globala konsekvenser (Massoud, 2001).

3.3 Antagonistiska hot

Antagonistiska hot ar ett uttryck som blivit vanligare det senaste artiondet, mycket pa grund av
attacken mot Word Trade Center (WTC) september 2001,dar tva flygplan kapades och flogs in i de
tvd WTC byggnaderna i New York, som totalforstérdes. Definition for antagonistiska hot och attacker
gors enligt Nilsson et al. (2013) enligt féljande:

Ett antagonistiskt hot syftar till en antagonistisk attack orsakad av méanniskan, med ett specifikt mal,
till vilket personen har intention att skada med attacken. Exempel &r terroristattacker med b.la.
explosioner eller anlagd brand.

Ett specifikt mal som ett antagonistiskt hot riktar sig mot kan vara en person, en folkgrupp, ett foretag,
en byggnad, en nation, infrastruktur eller liknande. Antagonistiska hot ar ofta handelser med lag
sannolikhet men med hog konsekvens (Brown & Lowe, 2003). Effekterna av ett antagonistiskt hot
kan ha negativa konsekvenser dven utan att en fysisk attack genomfdrs. Den oro som ett hot kan
skapa, har bade psykiskasociala konsekvenser och samtidigt konsekvenser fran fysiska atgarder som
till exempel avsparrningar eller utrymning av en byggnad, tunnelbanestation eller liknade.

Nilsson (2013) presenterar baserat pa litteratur att sannolikheten for att en byggnad i USA ska
exponeras for en antagonistisk attack ar mellan 10°— 10per &r. Nilsson (2013) lyfter att den
accepterade individrisken &r uppskattad mellan 10°— 10" per &r och mellan 10— 10° for samhéllrisk
dar N=1 per ar. Det vill saga att sannolikheten for exponering av antagonistisk attack ar hogre an
manga accepterade individrisker som samhéllet dimensioneras for.



4 Analys av dominoeffekter

| detta kapitel analyseras utifran teori och litteraturstudie, dominoeffekter kopplat till
multifunktionella byggnader och antagonistiska hot.

4.1 Dominoeffekter och beroenden

For beroenden som inte innehar ndgon redundans i systemet finns risk att ett initierande fel kan skapa
en eskalerande dominoeffekt (Borcsok et al., 2007). For en eskalerande dominoeffekt kan inte, som
for ett common-cause failure (CCF) eller common mode failure (CMF), nagon gemensam orsak for
felen kopplas dar atgarder kan sattas in. Dock kan konsekvenser fortfarande bli stora dven for ett CCF
dar orsaken till felen ar kanda men atgarderna svara att genomfora. Ett exempel pd CCF med stora
konsekvenser skedde i 6stra Kanada 1998. Extrem ishildning pa elledningarna var den gemensamma
orsaken till problem med elnét, telefonnat och mobilnét da flera master bréts. Det ledde till ett
elavbrott som varade i fyra veckor och berdrde ndrmare 1,6 miljoner elabonnenter (Thedéen, 2007).
Elavbrottet som ar en del av felen som den gemensamma ishildningen, ett CMF, orsakade, &r ocksa i
sig ett CCF for alla de system som ar beroende av elforsorjning. Trots att orsaken till elavbrottet hér
var kant och darfor inte ett eskalerande scenario, var konsekvensen stor med elforsorjningen utslagen i
fyra veckor. Ett liknande exempel pa CCF kopplat till elférsorjning ar problematiken som uppkom i
miljonstaden Auckland pa Nya Zeeland. Den gemensamma orsaken till elavbrottet var en skada pa ett
par viktiga markkablar som fick effekten att hela staden var stroml6s i tva manader 1998, innan felet
kunde atgérdas. Det var sommar sa varme i bostader var inget problem, men infrastrukturer som
transportsystem, telekommunikation, vatten, avlopp och finansmarknad slutade att fungera (Thedéen,
2007).

Under sadana handelser dar system slutar fungera pa grund av beroenden, beror konsekvenserna
mycket pa hur den redundans som finns i systemen ser ut. Om en handelse intraffar nar redundans i
systemet saknas kan det leda till eskalerande dominoeffekter genom beroendekedjorna.

Inom multifunktionella byggnader kan som konstaterats i examensarbetets bakgrund, samhéllsviktiga
funktioner inga, till exempel jarnvégsstation, tunnelbanestation, flygplats, farjeterminal eller
storskalig databaslagring. Funktioner av det slaget och manga andra skyddsvarda funktioner bygger
pa beroenden i komplexa natverk. Det kan till exempel vara att datorsystem i byggnaden inte fungerar
utan internetuppkoppling, sakerhetsdorrar ar beroende av strom och kontakt med datorserver.
Vattensprinklersystem &r beroende av aktiveringsfunktioner, pumpar och vattenforsorjning. Ju langre
kedja av beroenden ar, desto fler funktioner paverkas om nagon del skulle slas ut. Beroenden kan vara
indirekt eller direkt kopplade till den multifunktionella byggnaden och vara externa eller interna.
Beroenden av dessa slag kan leda till dominoeffekter vid handelse att ndgon del av beroendekedjan
slas ut och det inte finns nagon redundans. Det kan innebéra att lokala handelser inte bara paverkar
byggnaden i sig utan &ven nérliggande byggnader och &ven hela samhéllet (Robert et al., 2003).

Kopplas detta till antagonism anser Brown och Lowe (2003) att med béttre och fler sdkerhetssystem
installerade i byggnaden, ar byggnaden battre projekterad for att motsta antagonistiska attacker. Da
inte bara pa att minska konsekvenserna av en attack, utan byggnaden blir aven mindre trolig att bli ett
mal for en attack (Brown & Lowe, 2003). Om det till exempel gors svarare for en vanlig bil att kora in
byggnaden, minskar exponeringen fran risken att en bilbomb ska exploderas i byggnadn.



4.2 Dominoeffekter och multifunktionella byggnader

For multifunktionella byggnader finns enligt definitionen flera verksamheter inom samma byggnad.
Natverksberoenden har konstaterats inverka pa hur en initierande handelse kan skapa eskalerande
dominoeffekter. For att hantera de olika aspekterna som kan inverka och paverka uppkomsten av en
dominoeffekt, delar examensarbetet upp dominoeffekter i tva delar. Ett for dominoeffektscenarier dar
handelsen i sig eskalerar och ett for scenarier som eskalerar pa grund av beroenden, se figur 4.1
nedan. Figur 4.1 ar den definition som &r framtagen i examensarbetet och ar baserad pa den teori och
struktur som anvénts av Borscsok et al. (2007), se figur 3.1.

Dominoeffekt Alla beroende fel/hdndelser som saknar
redundans och inte & CCF (Borscsok et al.,
2007).

Héndelsen i sig eskalerar Det initierande felet/hdndelsen skapar

skador och konsekvenser som i sin tur leder
till dominoeffekter.

Eskalerar pa grund av beroenden Det initierande felet/h&dndelsen eskalerar
genom beroenden utan att vara ett CCF.
Kan ske som orsak av dominoeffekter dar
handelsen i sig eskalerar.

Figurd.1 Sammanstéllning av examensarbetets definition av dominoeffekter.

Det har observerats att konsekvenserna och handelseforloppen skiljer sig at dels beroende pa hur de
initieras, men aven pa yttre omstandigheter, beroenden och redundans. Syftet med att dela upp
dominoeffekter &r att fa fram tva kategorier dit de olika aspekterna, som anses orsaka dominoeffekter,
kan kategoriseras. Utifran tva kategorier kan enklare metoder och forstalse skapas for att beméta och
analysera riskerna fran dominoeffekter.

4.2.1 Dominoeffekt diar handelsen i sig eskalerar

For dominoeffekter dar en handelse i sig eskalerar, menas att en initierande h&ndelse, olycka eller
annan orsak, ger upphov till skador och konsekvenser som eskalerar. Det kan ske genom att den
initierande handelsen skapar fel och tar bort redundans i ett system och pa sa vis mojliggor
eskalerande dominoeffekter. Till exempel kan den initierande handelsen vara en explosion i en
multifunktionellbyggnad som orsakar att en brandskyddad stalpelare forlorar sitt brandskydd och att
en brand i byggnaden startar. Da den initierande handelsen var orsak till forsamring i skyddet av den
barande konstruktionen, kan brandscenariot fa konsekvensen att eskalera till en kollaps av byggnaden.
Nilsson et al. (2013) konstaterar att konsekvenserna som foljer efter en intraffad handelse fran en
exponering, till stor del beror pa hur handelsescenariot utvecklar sig och vilka omstandigheter som
rader just vid det tillfallet.

Exponeringar som orsakar en dominoeffekt dar handelsen i sig eskalerar kan vara av yttre paverkan,
olyckskaraktar eller antagonistisk. Ett exempel pa antagonistisk exponering ar den attacken mot
World Trade Center, New York 1993, ndr en bilbomb i ett garage i kéllaren exploderade, vilket ledde
till att ett flertal skyddssystem slogs ut. | rapporten USFA-TR-076 (1993) konstateras att bomben slog
ut kommunikationscentret vilket medforde att personer i byggnaden inte kunde fa information om att
utrymma. Den slog ocksa ut stromforsorjning och dven nodstrom, vilket ledde till att personer
fastnade i hissar och att belysning slutade fungera. Brandcellsgrénser i garaget och narliggande plan
skadades och brandgaser kunde spridas upp i byggnaden och utrymningstrapphus. Vidare skadades
ocksa vattensprinklersystemet vilket medférde att branden som skapades av bomben orsakade storre
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skador och en storre fara for byggnadens barverk och personerna i byggnaden. Da redundans i
skyddssystemen mot brand skadades av den initierande handelsen, mojliggjorde det for eskalerande
dominoeffekter, vilket kostade sex personer livet och skadade 1042 nar ca 50 000 personer utrymde
fran de tvd WTC tornen (USFA-TR-076, 1993).

Aspekter som anses viktiga for att en dominoeffekt déar handelsen i sig eskalerar ar:
e Den initierande handelsen
e Omgivande faktorer
e Exponering
e Redundans
e Antagonism

Den initierande handelsen

Den imiterande handelsen har stor inverkan pa om en dominoeffekt ska uppsta fran handelsen eller
inte. Handelsen kan ocksa besta av flera handelser samtidigt, till exempel kan ett strémavbrott ske
samtidigt som en brand startar. Det &r ocksa utifran den initierande handelsen som scenariot startar, sa
utan den initierande handelsen sa kan ingen dominoeffekt ske.

Omgivande faktorer

Omgivande faktorer har identifierats av Nilsson et al. (2013) vara viktiga fér hur stor konsekvensen
kan bli av en handelse. For dominoeffekter finns har faktorer som maste beaktas vid en
scenarioanalys. Omgivande faktorer kan paverka forutsattningen att en initierande handelse ska
eskalera eller inte. Det kan till exempel orsakas av att ett reperationsarbete genomférs i en byggnad
och under en viss tid maste da sprinklersystemet stangas av eftersom ett nytt ror ska installeras eller
liknande. Under den tiden finns en okad risk for att en dominoeffekt med ett brandscenario ska kunna
eskalera.

Exponering

Med en exponering menas har en orsak eller héndelse som utsétter byggnaden eller dess funktioner
for en negativ paverkan. Exponering kan paverka omstandigheter for olika beroenden har darfor stor
inverkan pa risken for dominoeffekter dar handelsen i sig eskalerar.

Redundans

Redundans kan minska risken for dominoeffekter dar handelsen i sig eskalerar och framférallt om
handelsen paverkar skyddssystem, som till exempel stromforsorjning av ett brandlarm. Redundans
kan i det fallet vara att byggnaden &r utrustad med nodstrom, eller har ytterligare larmsystem. For att
utvérdera riskerna for dominoeffekter dar h&ndelsen i sig eskalerar bor viktiga funktioner for
supportsystem och skyddssystem beaktas utifran deras redundans.

Antagonism

Den framsta risken med antagonistiska hot som gor att de kan skapa dominoeffekter dar hédndelsen i
sig eskalerar. Ar att attacken kan vara genomtankt pa sadant vis att den ska orsaka skador pa kinsliga
system med avsikt att skapa just dominoeffekter. Den initierade handelsen fran en attack kan vara
riktad for att sla ut ett skyddssystem eller en viktig funktion i en byggnad, samtidigt som den orsakar
stora konsekvenser fran den initierande handelsen som till exempel en brand om en bomb exploderar.
En dominoeffekt dar handelsen i sig eskalerar, kan enligt examensarbetets definition, ocksa vara orsak
till att ytterligare dominoeffekter eskalerar pa grund av beroenden.
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4.2.2 Dominoeffekt eskalerar pa grund av beroenden

Ekwall (2009) menar att komplexiteten hos beroendekedjor skapar en kénslighet for olika typer av
risker. Det har konstaterats att dagens samhalle ar beroende och har konstruerat av en mangd olika
natverk mellan infrastrukturer. Det innebar en kéanslighet dar en handelse i nagot av dessa beroenden
kan sprida sig genom nétverken och medftra stora konsekvenser pa andra delar som ar beroende av
den kedjan (Robert et al., 2003). Déar redundans saknas for att hanetera en initierande handelsen som
paverkar beroendekedjan inte ar ett CCF eller CMF, kan handelsen generera eskalerande
dominoeffekter genom kedjan av beroenden som &r valdigt svarforutsagbara.

Handelsen som initierar eskalerande dominoeffekter pa grund av beroenden kan, som konstaterats, i
sig vara eskalerande handelser. Vid antagonistiska attacken pa World Trade Center, New York 2001,
eskalerade manga handelser i sig. Flygplanen som slog in i byggnaderna tillférde mycket bransle och
brannbart material, tog sonder redundant brandskydd, sa som vattensprinklersystem,
brandcellsgranser och brandskydd kring barande konstruktioner. Konsekvenserna fran férsvagandet
av byggnadens skydd tillsammans med den dkade belastningen, skapade dominoeffekter som
orsakade kollapsen av de tva byggnaderna. Katastrofen fran kollapsen som orsakades av
dominoeffekter dar handelsen i sig eskalerade, blev ocksa orsak till en rad vidare dominoeffekter pa
grund av beroenden. Den slog ut databaser fér kommunikationscenter i narliggande byggnader och
kvarter, var orsak till att all tunnelbanetrafik stdngdes av och att alla broar och végar till Manhattan
stangdes av. Alla flygplatser i USA stangdes pa grund av risk for att fler flygplan skulle kapas och
aven internationella flygplatser i resten av vérlden hojde sina sékerhetskontroller markant. Kénsliga
och viktiga industrier som till exempel energibolag i USA arbetade till en féljd av attacken med
hogsta sakerhetsniva pa anlaggningarna. Vidare dominoeffekter kopplat till handelsen var stangningen
av USA:s aktiemarknad, med en global paverkan som foljd (Cloud & King, 2001). Konsekvenserna
var manga fler fran attacken 9/11-2011 och handelsen &r ett extremt exempel pa hur en redan
forodande konsekvens kan eskalera med dominoeffekter pa grund av beroenden 6ver hela varlden.
Principen att dominoeffekter kan skapas av handelser som paverkas av beroende behdver inte vara sa
extrem som exemplet ovan utan kan appliceras pa alla typer av system och beroenden.

Det finns manga exempel inom industriprocesser som, i sin produktionskedja for att producera en
produkt, har manga beroenden kopplade till samordnade producenter av delar/komponenter som
behdvs for att tillverka den slutliga produkten. Beroendekedjan, eller ”supply chain” vilket det ofta
kallas inom industrin, har identifierats vara utsatt for de storsta riskerna inom ett individuellt foretag i
en storre beroendekedja (Paulsson, 2007). Effektivisering inom “’supply-chain™ har lett till att
produktion av delar/komponenter genomfors i manga led utav olika underleverantorer (Paulsson,
2007). Det orsakar en kanslighet, beskrivet i examensarbetet som dominoeffekter som eskalerar pa
grund av beroenden. Ett bra exempel pa hur dominoeffekter kan eskalera pa grund av beroenden fran
en underleverantdr i en ”supply chain” presenteras i Paulsson (2007). Det ber6r produktionen av
mobiltelefoner hos mobiltelefontillverkarna Ericsson och Nokia. Den initierande h&ndelsen var en
brand som intraffade tillféljd av en exponering fran ett blixtnedslag i en underleverantorsfabrik i
Albuquerque, New Mexico, USA ar 2000. Branden kunde slackas pa mindre &n 10 minuter av
personal pa plats och branden i sig orsakade inte nagra direkta dominoeffekter. Branden var ett direkt
“beroende fel” av blixtnedslaget och ett CCF som beskrivs i avsnitt 3.1. Dominoeffekterna kom
senare da slackningen av branden skadade kénsliga produktionsmaskiner som tillverkade ett
radiofrekvenschip. Det tog 6 manader for fabriken att kunna producera 50 % av den ursprungliga
tillverkningen av chip igen (Paulsson, 2007). Da Ericsson hade en ny mobiltelefonmodell T 28 som
var enskilt beroende av det chipet, forlorades manga manader av T 28 tillverkning. Konsekvensen for
Ericssons uteblivna marknadsandelar har beraknats till omkring 1,8 billioner SEK. Nokia som ocksa
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fick detta chip fran samma underleverantér hade tillskillnad ocksa en redundans i sin ’supply chain”,
da Nokia hade ytterligare en underleverantor av chipet (Paulsson, 2007). Det medférde att det for
Nokia inte intraffade en dominoeffekt med samma konsekvenser som det gjorde for Ericsson.

Paulsson (2007) presenterar en metod, DRISC-modellen, som kan anvéndas inom “’supply chain” for
att identifiera, stukturera och estimera riskerna fran beroenden givet en évergripande bild. Den
fokuserar pa ett enskilt foretags forsorjningskedja och identifiering av alla produktflodesrelaterade
avbrottsrisker for hela kedjan, fran naturresurs till levererad slutprodukt. DRISC-modellen &r en
holistisk och generisk modell for att hantera avbrottsrisker och underlattar en systematisk behandling
av forsorjningskedjans riskfragor (Paulsson, 2007).

Infrastrukturella funktioners beroenden till flera verksamheter ar nagot som har okat de senaste aren
genom okad privatisering. De har lett till aktivitet och intresse for infrastruktur fran den privata
sektorn inom (Hills, 2005). Det medfor att fler beroenden av fler och olika funktioner upprétthalls av
fler verksamheter och geografiska platser, samtidigt som det leder till otydligheter om vem som bér
forebygga och atgarda fel eller olycka i detta led. Darfor 6kar risken att eskalerande dominoeffekter
ska uppkomma tillféljd av komplexitet mellan olika verksamheters beroenden (Hills, 2005). Det
skapar behov av genomténkta sékerhetslosningar med redundans mot riskerna, for att paverkan i
beroendekedjan inte ska fa eskalerande konsekvenser. Att konsekvensen i exemplet som beskrivs av
Thedéen (2007), med el-kollapsen i Auckland 1998 kunde bli sa stor, var pa grund av en dalig
forberedelse att hantera avbrott. Delvis beroende av att elproduktionen i det aktuella fallet nyligen
privatiserats (Thedéen, 2007).

Aspekter som anses viktiga att beakta for en dominoeffekt som eskalerar pa grund av beroenden:
e Beroenden
¢ Redundans
e Antagonism

Beroenden

Om det inte finns beroenden kan héndelsen inte eskalera till en dominoeffekt. Att identifiera vilka
beroenden som finns och vilka beroenden som kan orsaka dominoeffekter som eskalerar pa grund av
dessa ar viktigt.

Redundans

En viktig aspekt att ta hansyn till &r redundans for beroenden. Det vill s&ga att om ett beroende i en
beroendekedja paverkas och slas ut, finns det da andra alternativ till det beroendet for att det inte ska
ge konsekvenser pa beroendekedjan. Se exemplet med mobiltillverkaren Ericsson som fick stora
marknadsforluster pa grund av att de saknade redundans i sin “supply chain” av radiofrekvenschip.
Genom att finna de beroenden som saknar redundans och atgérda dessa kan risken for dominoeffekter
minskas.

Antagonism

Beroendekedjor har méanga risker férutom antagonistiska hot, dock finns ytterligare risker kopplade
till antagonism da det dér finns en avsikt att skada och forstora. Risken ar storre att dominoeffekter
intraffar till foljd av attacker, da de kan riktas for att sla ut kansliga beroenden och aven flera olika
beroenden samtidigt. Konsekvenserna fran en riktad attack kan vara katastrofala for hela
beroendekedjan.
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4.2.3 Flexibilitet och redundans

Okad flexibilitet inom system kan anvandas som alternativ for att kompensera for beroenden och kan
saledes oka redundansen. Lundin (2005) menar att om storskaliga olyckor och dominoeffekter ska
forhindras fran en initierande handelse, finns ett behov av fler skyddsbarriérer. Oberoende
skyddssystem som kan kompensera varandra skapar en flexibilitet och mojliggor att skyddssystem
kan hantera handelser som de inte designats for. Extra skyddssystem kan hér, nar de kompenserar ett
felfungerande eller utslaget skyddssystem, beaktas som en redundans for skyddssystemet. Lundin
(2005) konstaterar ocksa att fler oberoende barriarer i ett skyddssystem maojliggor for forbattringar
eftersom antalet mojligheter att forbattra skyddet 6kar med antalet skyddsbarriarer. Enligt Lundin
(2005) anses ocksa att flexibilitet finns for de skyddssystem och atgarder som inte endast skyddar mot
en enkel fara utan tacker flera scenarier och storre delar av byggnaden, sa som till exempel
automatiskvattensprinkler. For att motverka risken fér dominoeffekter vid en héndelse, finns behov av
flexibla system med potential att hantera nya eller oférutsedda scenarier dar flera funktioner berors
(Lundin, 2005). Speciellt skydd mot antagonistiska hot har darfor ett behov av att vara flexibla da
angrepp mot en byggnad sker med ett syfte att orsaka skada och kan vara innovativa till sadan grad att
de ar omdjliga att forutspa (Boin & McConnell, 2007).

Infrastrukturer kan paverkas mycket av varandra fran dominoeffekter som eskalerar pa grund av
beroenden, om har samma beroenden kopplade till varandra (Thedéen, 2007). Infrastrukturer kan
ocksa skapa en positiv robusthet och kompensera varandras beroenden i andra situationer. Till
exempel kan busstransport och flygtransport kompensera fér en kollaps av jarnvégstrafiken.
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5 Metod for analys av multifunktionella byggnader

| detta kapitel presenteras och sammanfattas den metod som Nilsson et al. (2013) tagit fram for att
analysera exponeringar och antagonistiska hot mot multifunktionella byggnader. Metoden presenteras
i artikeln “Selection and evaluation of fire related scenarios in multifunctional buildings considering
antagonistic attacks” (Nilsson et al., 2013). Den ar ocksa en del av licentiatavhandlingen “Fire safety
evaluation f multifunctional building special emphasis on antagonistic attacks and protection of
sensitive areas ” (Nilsson, 2013).

5.1 Metodens uppbyggnad

Syftet med metoden ar att analysera risker mot befintliga multifunktionella byggnader dar
personsakerhet, skyddssystem, verksamheter, infrastruktur och samhéllsviktiga funktioner tas i
beaktande med avseende pa brandrelaterade scenarier och antagonistiska hot. Vidare har metoden
syfte att identifiera byggnadens huvudfunktioner, vad som &r skyddsvart, relevanta skyddsmal och
sedan koppla dessa for analys av scenarier dér risker foreligger mot kénsliga delar.

I metoden finns ett flodesschema for scenarioanalysen, se metodens flddesschema i figur 5.1 nedan,
tagen direkt fran Nilsson (2013).

Determine pre-
requisites (tables 3a

and 3b)
v 2. AASW
Assels Protection objectives
Stakeholders & L table 4 »  met for AASW?
Legislation — ! ) Consider miligating
> YES NO measures or
¥ v | adjustment of
Protection objective & Protection objectives protection objectives
associated damage i  met for OAS|?
criterion (table 5) Unacceptable
YES NO | :
s > Determine the
Stakeholders v likelihood of failure
Occupancy _ Femove another AS an, for the AS (table 6)
Neighbor —— & Exposure analysis recalculate OASI,
Antagonistic (table 7-8) continue till all systems | Acteptable
atc 9 been evaluated -+
 J
Stakeholders & Selection of scenarios| When all systems
Legislation ~———® to analyze have been removed
and evaluated (one at
a time) continue here
h J l
Quantification of
scenario Analyze availability &
1. wWcc reliability of the least Perform
2, AASW reliable AS. QRA with
3. DASI Determine if likelihood event tree
lof failure is acceptablel analysis
1.WCC | (table &) 4
- k.
Protaction objectivas | | [Accd ptablg | Unaccepfable
met for WCC? v
‘r'ESl NO Done
Dane
3. OASI

Figur 5.1 Oversikt av metodens olika delar inklusive scenarioanalys i multifunktionella byggnader. Tagen direkt frén
Nilsson (2013).

De forsta stegen i metoden &r att faststalla byggnadens huvudfunktioner. Huvudfunktionerna &r
baserade pa fragorna varfor byggnaden finns och vad den fyller for funktioner. Anvandning och
funktion kan for vissa multifunktionella byggnader innefatta infrastruktur, sjukvard eller
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samhallsviktiga funktioner dar avbrott inte kan tolereras. Multifunktionella byggnader kan ocksa
innefatta huvudfunktioner som utgoras av forséljning, service, hotell etcetera som inte direkt inverkar
pa samhallet i ett storre perspektiv. Mindre viktiga funktioner inom en multifunktionell byggnad kan
enligt Nilsson et al.(2013) vara affarer eller restauranger som vid bortfall ger relativt sma
konsekvenser pa byggnaden. De anses oftast inte tillhdra byggnadens huvudfunktioner, men ar dock
relativt i relation till 6vriga funktioner. Utifran huvudfunktionerna kan viktiga direkta och indirekta
aktorer inom verksamheterna kopplas som aven ar viktiga for metodens tre forsta steg, da de bidrar
med information kring byggnadens funktioner, sakerhet och anvandning.

Néar bade huvudfunktioner och det skyddsvarda har konstaterats ar nasta steg i metoden att kartlagga
skyddsmal och skadekriterier kopplade till dessa. Upprattandet av skyddsmal och skadekriterier bor
ske i samarbete med aktorer inom byggnaden. Metoden ger exempel pa nagra skyddsmal och
skadekriterier samt vilka aspekter som &r viktiga att beakta. Sedan utgar metoden fran exponeringar
som kan skada det skyddsvarda i byggnaden och dess huvudfunktioner. Det gérs genom en analys
over vilka interna och externa exponeringar av risker och hot som finns. Metoden applicerar tva
kategorier pa exponeringar. De ar olycks-/naturliga exponeringar, samt antagonistiska hot.

Det finns exempel inom industriprocesser och tillverkningskedjor dar manga sma fel eller avvikelser
gar obemarkta. Obemarkta tills det sker ett fel som da orsakar att fler fel eskalerar, vilket kan leda till
mycket storre skada. Det ar vanligt framforallt for skyddsatgarder som inte anvands eller testas
regelbundet men forvantas fungera nar det kravs.

For att analysera de tdnkbara exponeringarna ar nésta steg att géra scenarioanalyser. Det gors genom
att kategorisera och lista tdnkbara scenarier utefter hur manga olika delar de kan paverka, samt
sannolikheten att de intréffar. Har lyfts dven dominoeffekter som scenario med viktiga aspekter att ta
hansyn till. For att sedan analysera vidare anvéands i metoden de varsta tankbara scenarierna for vidare
kvantitativanalys. | den kvantitativa scenarioanalysen testas det vérsta tankbara scenarierna pa
byggnaden da inget av de aktiva skyddssystemen, sa som till exempel vattensprinkler eller
utrymningslarm fungerar. Klarar byggnaden det varsta tankbara scenariots exponering utan att nagra
skyddsmal paverkas nar inga aktiva skyddssystem fungerar, kan det konstateras att inga atgarder
behdver vidtas. Klarar byggnaden inte att uppfylla skyddsmalen analyseras samma scenario i ett nytt
test dar istallet alla aktiva skyddssystem fungerar. Klarar byggnaden fortfarande inte att na
skyddsmalen maste atgarder vidtas for att forbattra skyddssystemet. De vidtagna atgarderna
analyseras sedan med vérsta tdnkbara scenariot igen. Det sista steget ar sedan att plocka bort ett
skyddssystem i taget for att svagheter och kénsliga skyddssystem ska kunna identifieras for de olika
scenarierna. Atgarder for att minska svagheter i skyddssystem kan sedan tillampas pa byggnaden.

Enligt Nilsson et al. (2013) & dominoeffekter ett av de problem som &r av storre vikt att metoden
behandlar, ndgot som inte gors vid traditionell projektering av byggnader. Nilsson et al. (2013)
konstaterar att konsekvensen av en antagonistisk attack ofta kan leda till snabba forlopp och ett
eskalerande scenario med potential for dominoeffekter. Metoden lyfter fram att méjliga
dominoeffekter tidigt ska beaktas och listas. Under val av scenarier ska de mojliga dominoeffekterna
kvalitativt analyseras i metoden. Aven hur effekterna av en antagonistisk attack som leder till
dominoeffekter, forandras beroende pa tid och plats bor tas med i analysen. Till exempel kan
konsekvenserna om ett transportsystem paverkas av scenariot vara mycket hogre under rusningstid
(Nilsson et al., 2013).
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6 Praktisk tillampning av metoden

Metoden &r inte sedan tidigare beprévad praktiskt, men bygger till viss del pa en intervjustudie och
analys av en befintlig multifunktionell byggnad. Det &r i examensarbetets syfte att beprova metoden
praktiskt och svara pa fragestallningar kring praktisk tillampningen av metoden. | detta kapitel foljer
en analys av metoden nar den tillampas pa en befintlig multifunktionell byggnad. Tillampningen har
syfte att lyfta fram styrkor och svagheter i metoden. Utifran flodesschemat i figur 5.1, etableras hér en
flodesmetodik for den praktiska tillampningen av metoden, se figur 6.1. Efter varje avsnitt nedan gors
en sammanfattande analys 6ver hur tillampningen fungerar kopplat till examensarbetets
fragestallningar. Den praktiska tillampbarheten diskuteras sedan vidare i kapitel 7 Diskussion.
Slutsatser som dras kopplat till den praktiska tillampningen presenteras i kapitel 8 Slutsatser.

® Objektbeskrivning

e Intervjustudie

e Huvudfunktioner och intressenter
e Det skyddsvarda i byggnaden

e Skyddsmal och skadekriterier

e Exponeringar

e Scenarioanalys

— A A A A A A

Figur 6.1 Flodesschema 6ver avsnitten som utgor tillampning av metoden.

6.1 Objektsbeskrivning

Den multifunktionella byggnaden som studeras ér en byggnad med tva “torn”, torn A med 14
vaningar och torn B med 19 vaningar. Tornen & sammanbyggda upp vid plan 10. Plan 10 utgor i stora
delar teknikvaning. Verksamheterna i byggnaden utgérs huvudsakligen av hotell i torn A (plan 3-14)
och kontorslokaler i torn B (plan 3-18). | dvrigt finns restaurang, café/pub samt butikslokal pa plan 1
och pa plan 2 inryms konferenslokaler. | kallarplan finns gymlokal, forrad, soprum,
personalutrymmen samt teknikutrymmen.

6.1.1 Analys av objektsbeskrivning

I Nilsson et al. (2013) ar det forsta steget i metoden att ta reda pa byggnadens huvudfunktioner och
vad som gor byggnaden multifunktionell. Det &r inte forklarat i metoden hur detta ska géras men
exempel pa huvudfunktioner ges i en tabell. Ovan har en objektsbeskrivning gjorts som ett forsta steg
i tillampandet av metoden. Information om byggnaden &r hamtad fran relationshandling av
brandskyddsdokumentation. Att starta med en objektsbeskrivning &r inte uttalat i metoden, men anses
hér fylla en viktig funktion for att ge underlag for fortsatt analys.

6.2 Intervjustudie

For att fa indata till metoden ar intervjuer med aktérer inom byggnaden viktigt enligt Nilsson et al.
(2013). Dels for att ta reda pa vad som ar skyddsvart i byggnaden och vilka skyddssystem som finns. |
en tabell i metoden ger Nilsson et al. (2013) exempel pa direkta och indirekta aktorer som kan vara
kopplade till en multifunktionell byggnad. Med hjalp av metoden och dess tabell konstateras att de
aktorer som dar av intresse och som bor intervjuas for den i examensarbetet analyserade byggnaden &r:
raddningstjanst, brandteknisk projektdr, hyresgaster, hotellchef och fastighetsagare. Vid kontakt med
dessa aktorer kunde brandprojektor, raddningsledare vid raddningstjansten och tva hyresgaster stélla
upp pa intervju, dock hade inte fastighetsagaren eller hotellchefen nagon majlighet. For att

17



kompensera for de tva aktorerna som inte kunde stalla upp sa kontaktades fastighetsskotaren och
verksamhetsansvarig for hotellet istallet, vilka stallde upp pa intervju. Metoden ger inga riktlinjer for
hur intervjuerna ska ga till, forfattaren har valt att tillampa en vetenskaplig kvalitativ intervjustudie for
samtliga intervjuer, genomforandet beskrivs nedan. Svaren fran intervjuerna ar sammanfattade i
kapitel 6.2.3.

6.2.1 Genomfdérande

For att intervjustudien skulle ge sa bra resultat som méjligt och tillféra information till tillimpningen
av metoden, utfordes en litteraturstudie pa &mnet vetenskapliga intervjustudier. Utifran denna har
foljande nyckelfragor vad, varfor och hur hamtade fran Kvale (2008) anvants for intervjustudiens

upplégg.

Vad?

Anger amnesomradet som ska analyseras (Kvale, 2008). Intervjustudien undersoker vad aktorerna
anser vara huvudfunktionerna, vad de anser ar skyddsvart och hur brandskyddet for byggnaden ser ut,
tekniskt samt organisatoriskt. Det finns &ven anledning att understka nétverksberoenden inom
byggnadens verksamheter och externa beroenden.

Varfor?

Motiverar fragan samt vad svaret pa fragan kan tillféra undersokningen (Kvale, 2008). Syftet med
intervjustudien ar att fa underlag och information om byggnaden som ska anvandas vid praktisk
tillampning av metoden. Malet &r att genom intervjun identifiera och precisera méjliga
dominoeffekter och antagonistiska hot som &r aktuella for multifunktionella byggnader.

Hur?

Med hjélp av intervjustudiens upplagg och de intervjufragor som stélls. For den har typen av intervju
ar det viktigt att samtalet halls flytande och den intervjuade &r intresserad av att berétta om sina
tankar, kunskaper och upplevelser (Kvale, 2008). Det &r viktigt att intervjuprocessen har en lamplig
intervju- och analysteknik som &r anpassad till intervjuns syfte. For denna intervjustudie anvands
explorativ och dppen intervjumetod som beskrivs narmare under kapitel 6.2.2 Intervjuguide. Samtliga
deltagare halls anonyma i examensarbetet.

6.2.2 Intervjuguide

Samtliga intervjuer hade samma upplagg, dock anpassades fragorna under intervjuns gang for att
skapa en mer dynamisk intervju som stimulerar till ett positivt samspel. Syftet var att, som Kvale
(2008) beskriver, gora den intervjuade intresserad att beratta om sina tankar, kunskaper och
upplevelser kopplat till fragorna. Kvale (2008) menar att formagan att aktivt lyssna pa den intervjuade
och anpassa fragorna ar viktigare an att specifikt beharska tekniken att stélla fragorna, nagot som
beaktas i detta examensarbete. Tidsramen for en intervju var planerad till en timme. For att
intervjuaren inte skulle missa nagot spelades samtliga intervjuer in. Intervjuerna skrevs sedan ner
tillsammans med intervjuarens fragor och den intervjuades svar. Resultatet fran intervjuerna
presenteras sammanfattat i nasta kapitel 6.2.3. Fragorna som Iag till grunden for intervjuerna finns
presenterade i Bilaga 1.

6.2.3 Sammanfattning av intervjuer med aktorer

Nedan foljer en sammanfattning om vad som framgick av genomforda intervjuer. Slutsatser fran
intervjustudien tilldmpas i den praktiska tillampningen av metoden, samt presenteras i kapitel 9
Slutsatser.
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Brandprojektér

Fran intervju med brandprojektoren av byggnaden gavs information om hur framtagandet av det
brandtekniska skyddet i byggnaden projekterats, vad som beaktats och utifran vilka riktlinjer som
byggnaden har projekterats. Huvudfunktionerna i byggnaden konstateras vara hotell, kontor,
konferens och restaurang. Skyddsvart enligt brandprojektdren anses vara manniskor i byggnaden, i
ovrigt anses byggnaden inte innefatta nagot direkt skyddsvart. Samhallsviktiga funktioner,
infrastruktur eller verksamheter dér inget annat &n ekonomiska aspekter for framforallt
fastighetsagaren kunde beaktas. Det framkom heller inte att det skulle finnas nagra beroenden kopplat
till byggnaden, varken fran eller till byggnaden.

Kring riskkallor sa anses restaurangen beaktas som en riskkalla, men att en brand anses endast fa lokal
inverkan da restaurangen &r utrustat med brandlarm och tre varmedetektorer i spiskapor. En annan
risk som lyfts fram &r att personer skulle kunna fastna i hisslobbyn pa kontorsvaningsplanen om de
saknar tilltrade till kontoret och hissarna skulle stanna. | 6vrigt sa har inte nagon dvergripande
riskanalys gjorts for dimensionering av byggnaden. Utgangspunkten for dimensioneringen har varit i
foreskrifterna enligt BBR samt argumentation runt den.

Det varsta tankbara scenariot anses vara om trapphuset till kontorsdelarna skulle bli blockerad pa
nagot vis. Det framkommer att det tidigare problem med mobiltackning har dtgardats men att det ar
oklart hur robust atgarden ar. Kanske ar den beroende av stromtillforsel.

Exponeringar anses kunna vara att hyresgasterna stéller till det for sig sjalva genom inredning som
blockerar utrymningsvagar eller skapar mycket hog brandbelastning. Pa sa vis utgor hyresgasterna ett
hot mot sig sjalva. Anlagda brander anses inte som sérskilt troligt. Hotellet har personal med koll dver
de 6ppna lokalerna och vilka som ror sig in i byggnaden. Risker fran naturliga exponeringar, s som
naturkatastrofer, anses falla bort da byggnaden ligger hogt och skyddad fran vatten samt ar
dimensionerad for att motsta kraftigvind. Det finns heller inte nagra hot fran omgivande végar eller
byggnader. Det anses att byggnaden i sig sjalvt inte ar nagot “high-value target” som skulle riskera att
bli mal for en terroristattack. Anlagd brand eller bombhot anses daremot inte vara nagot som helt kan
bortses ifran.

Inga atgarder ar vidtagna for antagonistiska hot. Det finns ett utrymningslarm som kan anvandas. For
raddningsinsatser i byggnaden finns svarigheter med hojden. Det framkom att stigarledningarna som
ska forse raddningstjansten med vatten vid varje vaningsplan, drivs av samma pumpar som
sprinklersystemet, samt att stigarledningarna ocksa delar samma inmatning av vatten fran det
kommunala vattennatet. Hade det projekterats idag menar brandprojektoren att det formodligen &ven
hade getts mojligheter for raddningstjansten att koppla in sina pumpar pa stigarledningarna, sa att det
alltid finns mojlighet for dem att fa upp vatten, aven om pumpar eller vattennat fallerar.

Brandprojektoren anser att det finns flexibilitet i byggnaden, dar personer som vistas i hotelldelen far
en extra sakerplats bestdende av de brandskyddade hotellkorridorerna, som skulle kunna utnyttjas som
utrymningsplatser for till exempel rullstolsburna. Det anses dven att sprinklersystemet har mycket
Overkapacitet i sig som skulle kunna ta hand om stérre brander an vad det &r dimensionerat for.
Déremot sa anses det vara ett stort problem att det finns manga tekniska system och att de ska testas.
Brandprojektoren menar att det ar valdigt fa byggnader idag som testar sina system pa ett seriost sétt.
Brandprojektoren tycker vidare att raddningstjansten borde vara tuffare. Istallet for att anméarka pa
larmtryckknappar och skyltar borde de se mer pa helheten och trycka pa att verksamheterna och
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fastigheten skots. Det ar valdigt fa byggnader som testar systemen och for den har typen av
byggnaden ar det annu svarare att fa till da ett test paverkar hotellets géster och andra verksamheter.

Nér det galler utformning av metodbaserad riskhantering for dominoeffekter och antagonistiska hot
anser brandprojektoren att en sadan kraver mycket eftertanke och planerande. Byggbranschen vill
garna ha nagot som ar tydligt, sen kan fastighetséagaren ha ambitioner och vision att all tid och kraft
laggs pa att det ska vara sa séakert som majligt, men ar ovanligt att mer arbete an vad som kravs i
enligt lag laggs ned. Brandprojektoren lyfter dven fram en asikt att om losningar mot antagonistiska
hot som inte kostar pengar presenteras sa vill alla vara med, men kostar det pengar blir det svarare.

Rdddningsledare vid rdddningstjédnsten

Huvudfunktionerna anser raddningsledaren vara hotellverksamhet, dar finns hotellgaster som inte &r
bekanta med byggnaden. Till skillnad fran kontorsbyggnadsdelen dar personer har god
lokalkannedom. Raddningsledaren lyfter fram att det ocksa befinner sig mycket folk i byggnaden och
framforallt i de publikadelarna. Raddningsledaren kanner inte till ifall det finns nagot skyddsvart i
byggnaden. Det &r nagot som raddningstjansten forvantar sig fa information om pa plats vid
byggnaden. Det anses svart att veta vad som ska skyddas, utan det ar nagot fastighetsagaren far
bestdmma och vara tydlig med. Personsékerheten ar dock givetvis det skyddsvérda i forsta hand, samt
att begransa brandspridning menar raddningsledaren.

Personalen i byggnaden antas fran raddningstjanstens sida ha ratt utbildning och veta hur de ska
hantera en olycka eller brand. Tillsynsarbete gors av raddningstjansten endast pa hotellverksamhetens
delar och publikalokaler, s som lobby och restaurang i byggnaden. Skyddsmal for raddningstjénsten
ar enligt raddningsledaren att begransa brand och olyckor, dér en viktig del ar att sakerhetsstalla att
skyddssystemen fungerar.

Exponeringar mot byggnaden anser raddningsledaren vara koksregionen samt utrymmen i kallaren.
Detta da de &r utrymmen som kan ge uppkomst till brand eller &r utrymmen som det ar svart att
kontrollerar vilka personer som ror sig i dem. R&ddningsledaren anser dock att eftersom sprinkler och
brandlarm ar direktkopplat till raddningstjansten sa ger det en hog sékerhet i byggnaden. Daremot
konstaterar raddningsledaren ocksa att om nagon skulle plantera en bomb i byggnaden, sé skulle det
kunna fa mycket stora konsekvenser. Det skulle kunna paverka den barande konstruktioner sa att
byggnaden rasar. Naturliga exponeringar sa som vind och blixtnedslag anses inte paverka byggnaden,
heller inte externa exponeringar fran narliggande byggnader eller vagar.

Géllande antagonistiskt hot tror raddningsledaren att om ett antagonistiskt hot skulle genomfdras
paverkar det manniskors beteende. Manniskor kan fa ”panik” och springa ut déar de inte borde under
omstandigheterna och kan skada sig pa grund av det. Rasrisk orsakat efter en bomb kan fa betong
eller armatur att falla ner och skapa ytterligare risker som orsak av en antagonistisk attack lyfter
raddningsledaren fram. Vid mer avancerad attack, som till exempel forgiftning eller gasutslapp, anser
raddningsledaren att receptionen fyller en viktig funktion. Receptionen bor da ansvara for att
informera personer i byggnaden om att stanna kvar pa sina rum och inte komma ner i lobbyn.
Gallande anlagda brander konstaterar raddningsledaren att byggnaden har tidig rokdetektion, har ett
heltdckande sprinklersystem och att det inte finns sa mycket brannbart material som kan ge
konsekvenser om en brand intraffar. Raddningsledaren tror att vissa verksamheter skulle vara mer
exponerade for antagonistiska hot om de bedriver nagon kanslig verksamhet eller om konferenser drar
till sig sddana exponeringar. Raddningsledaren anser att verksamheter i byggnaden har tankt kring hur
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de ska agera vid handelse av brand, men funderingar kring terrorism ar nog inget som beaktats i stérre
banor.

Raddningsledaren anser som helhet att byggnaden kénns saker, men att det finns risker kring hur
manniskor agerar vid en handelse. Raddningsledaren konstaterar ocksa att det kan finnas
konsekvenser for narliggande byggnader om nagot skulle hianda. Vid en olycka kan avsparrningar och
annat behovas kring byggnaden som paverkar hela samhallet genom stopp i trafik och andra
konsekvenser. Da det blir det forseningar i samhallet och byggnader i narheten kan behdva utrymmas.
Det skulle kunna vara en dominoeffekt fran en handelse i byggnaden, som varar i flera timmar nagot
som generellt &r det ett problem i samhallet anser rdddningsledaren.

Det varsta tdnkbara scenariot enligt rdddningsledaren &r inte en brand, det ska raddningstjansten klara,
istallet &r det om nagon detonerar en bomb i byggnaden. Da kan inte raddningstjansten skicka in
raddningspersonal hur som helst i byggnaden. Den typen av scenario krdver en riskbedémning innan
insats kan pabdrjas och da kanske tillsammans med polisen. Det har inverkan pa insatstiden och
forsenar raddningstjanstens agerande att radda ménniskor. Det &r samma sak med gift, dar ar det
ocksa svart hur det ska hanteras. Andra scenarier som ocksa anses svara enligt raddningsledaren ar vid
forandringar i verksamheter, nér det tillkommer tillfalliga evenemang med utrustning och mycket folk
till byggnaden. Personer som inte befinner sig dar normalt. Det kréver en stdrre organisation for
verksamheten, med till exempel vakter.

Raddningsledaren anser att det med multifunktionaliteten tillkommer andra komplikationer dar det ar
viktigt att det finns en dialog mellan verksamheter i byggnaden. Om det skulle handa nagot i den ena
verksamheten sa informeras de andra. Det tillkommer ocksa fordelar med att byggnaden &r
multifunktionell for sakerheten, da verksamheterna i byggnaden kan paminna varandra om kontroller
och att det finns fler som ser saker i byggnaden. Kanske borjar korridor i kallaren anvandas som lager
for kartonger eller brannbart material, sa kommer nagon ner och ser det och rapporterar det till andra
verksamheter att det inte ar tillatet. Det bjuds inte till att nagot ska handa och det finns fler 6gon som
ser risker. Det kanske ocksa finns folk som ar duktiga inom brandsakerhet som har 6gon och éron
Oppna pa ett annat satt, eller att de ar valdigt mana om att det inte far handa nagot mot den egna
verksamheten.

Problematiken att inte uppratthalla brandsékerheten, anser raddningsledaren ligger mycket i hur
egenkontroller skots, nagot som ocksa ar svart att uppratthalla med hég personalomsattning som finns
inom restaurang och hotellbranschen. Risken finns att det inte sker nagot bra dverlamning och att
sakerhetskontrollerna inte namns. Det &r viktigt att det fungerar i en sadan har verksamhet med
publikalokaler dar det kommer folk utifran hela tiden menar raddningsledaren.

Slutligen anser raddningsledaren att det totala brandskyddet i byggnaden kanns bra, att
fastighetségaren verkar ta detta pa allvar med en seri6s installning och hogt sakerhetstankande.

Hyresgast 1

Hyresgasten anser att huvudfunktionerna i byggnaden ar kontorsverksamhet, hotell, restaurang och
konferens, dar det for hyresgasten endast ar kontorsverksamhet men ocksa nyttjande av
konferensdelar samt restaurangen. Skyddsvért anses vara de delar av kontorslokalen som anvénds och
till viss del konferens- och restauranglokalerna. Hyresgasten konstaterar att dennes verksamhet inte ar
fast beroende av varken lokalerna eller faciliteterna i byggnaden, utan kan om det kravs uppréatthalla
verksamheten och arbetet i andra lokaler eller hemifran. Hyresgasten anser inte att verksamheten har
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vidtagit nagra atgarder for att skydda sin verksamhet, mer an att de av foretagspolicy har larm pa
lokalerna sa att ingen obehorig ska ta sig in.

Hyresgasten anser att de exponeringar som finns mot byggnaden, bortsett fran brand, ar att det finns
potential for antagonistiska hot och att hdjden skulle gora den exponerad for flygplan. Det konstateras
ocksa av hyresgasten att byggnaden anvands vid olika tillfallen av olika grupper som haller
konferenser. Kanske skulle det kunna finnas en konferens kring ett politiskt kénsligt &mne, som till
exempel djurforsok. Da ar det klart att det finns en risk att hot riktas mot byggnaden. Hyresgésten
papekar att politiker kommer till byggnaden med jamna mellanrum till exempel sa var kronprinsessan
pa besok vilket kravde sékerhetsatgarder. Naturliga exponeringar som vader och vind anser
hyresgasten inte orsaka nagra storre risker mot en byggnad som denna. Hyresgasten konstaterar att
lokalt dalig avrinning som leder till dversvamning i kéllaren sakert skulle stora hissar med mera, men
det anses inte vara nagon risk. Vattenlackage konstateras kunna ge samma effekt. Varken narliggande
vagar eller byggnader anses kunna astadkomma nagra storskaliga eller omfattande skador pa
byggnaden enligt hyresgasten. Kring de risker som finns har verksamheten inte gjort nagra atgarder,
verksamheten anses inte heller kunna gora sa mycket atgarder. Hyresgasten menar att om en olycka
sker, till exempel om nagon spranger en bomb i byggnaden eller att vattnet forgiftas. Kan
verksamheten inte gora mer for att ta hansyn till en 6kad hotbild, utéver att ifragasatta om det
anstallda ska ga till byggnaden som vanligt. Skulle nagot intraffa finns dock ingen policy eller beslut
for detta, utan beslut maste tas om problemet dyker upp menar hyresgasten.

Risk for eskalerande handelser finns enligt hyresgasten framfor allt kopplat till utrymning da
byggnaden ar hog och smal. Hander nagot nere i lobbyn s& kan den stangas av eller sparras, nagot
som paverkar alla. Att tekniska system eskalerar ar svarare att se enligt hyresgasten, men olika typer
av elfel kan ténkas vara eskalerande och vissa typer av brandscenarier. Personalen i hyresgastens
verksamhet har inte nagon utbildning gallande brandsakerheten i byggnaden. De har enligt
hyresgasten haft en genomgang av brandskyddet och en utrymningsévning. Varsta tankbara scenariot
som hyresgasten kan tanka sig ar nagon typ av kraftig explosion sa att byggnaden kollapsar eller att
nagon attack med smitta eller gift sker nér de har personal pa plats. Hyresgésten konstaterar att dennes
verksamhet inte har nagon som ansvarar for utrymning vid en handelse da det har problem med att det
aldrig ar nagon som jobbar varje dag pa kontoret, heller finns inga rutiner ifall nagot skulle ske.

Hyresgdasten anser att byggnaden klarar en normal brand enligt brandskyddsreglerna. Skulle nya
skyddssystem behova installeras i byggnaden anser hyresgasten att det kan bli svart att kommunicera
ut pa ratt satt varfor det genomfors, sa att hyresgasterna i byggnaden inte blir radda och osékra att
vistas i byggnaden. Hyresgasten ser ocksa lite problem med att byggnaden har manga olika aktérer
nér det kommer till ansvarsfordelning for hur en farlig héndelse ska hanteras i byggnaden.
Hyresgésten uppger att de saknar information kring hur en eventuell utrymning gar till med larm. Det
finns heller inga kommunikationsmojligheter att informera personer i byggnaden vid en handelse, mer
an utrymningslarmet.

Hyresgast 2

Hyresgasten uppger att huvudfunktionerna i byggnaden &r kontorsverksamhet och hotellverksamhet
med viss konferensverksamhet knuten till hotellet. Skyddsvart for hyresgésten ar klientmaterial och
personalen. De har en centralserver dar allt sparas pa annan plats, sa de &r inte beroende av
lokaldatalagring, men det finns parmar med kvitton och material som anses skyddsvart. Hyresgasten
anser heller inte att verksamheten &r tvunget bunden till byggnaden utan kan om det krdvs fortsatta sin
verksamhet pa provisorisk plats, andra kontor eller att personalen arbetar hemifran. Personalen &r
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ganska mycket hos andra kontor eller ute hos kund vilket gor verksamheten flexibel. Hyresgésten
kéanner inte till nagra uttalade skyddsmal eller skadekriterier fran verksamheten.

Exponeringar mot byggnaden anser hyresgasten vara lokala brandscenarier, men det finns ingen
brandfarlig verksamhet i byggnaden. Hyresgasten tror att antagonistiska hot kan finnas beroende pa
vad det ar for riskbild eller hotbild mot byggnaden, kan vara nagra hyresgaster som ar intressanta.
Hyresgasten konstaterar att om det hander nagot sa paverkas alla i byggnaden. Det finns inga
organisatoriska atgarder for att agera vid en handelse, mer &n en som ar brandansvarig som ser till att
alla utrymmer fran verksamhetens kontor.

Vad det galler eskalerande handelser sa ar hyresgastens uppfattning att brandskyddet ska klara att
hélla en brand inom sin brandcell. Sprider det sig vidare sa ska det endast ske lokalt. Skulle ett
flygplan flyga in i byggnaden sa tror hyresgasten att det &r ett annat problem. Dominoeffekter fran
beroenden skulle enligt hyresgasten kunna vara om nagot sker i lobbyn, det skulle spérra av mycket.
Begrénsningar i brandskyddet anser hyresgasten skulle kunna vara det tekniska system som byggts in
och om fastighetsagaren byts sa kan tillsyn av system glémmas bort.

Det vérsta tdnkbara scenariot ar enligt hyresgasten ett scenario dér det borjar brinna, eller att det av
andra anledningar behover utrymmas och att det da inte gar att utrymma. Till exempel att personer
fastnar i trapphuset som &r spérrat och det inte &r [ampligt att stanna kvar i byggnaden. Utlésande
handelser anses kunna vara om det flyttar in ndgon verksamhet som har en hotbild.

Hyresgasten anser att det inte finns nagra storre komplikationer med att byggnaden ar
multifunktionell. Skulle byggnaden haft en tillverkningsindustri sa vore det annorlunda, men
byggnaden har bara kontor och till viss del sovande manniskor i hotellet. Hyresgasten papekar vikten
av att verksamheter i byggnaden borde stélla krav pa fastighetségaren och ifragasatta om
sprinklersystemet testas. Det vore lampligt enligt hyresgasten att hela systemet testas regelbundet for
att se sa alla tekniska system fungerar i det stora hela.

Fastighetsskétare och verksamhetsansvarig hotell (tva personer)

Enligt fastighetsskotaren och verksamhetsansvarig hotellet &r huvudfunktionerna hotell-,
kontorsverksamet och restaurang. Det som de anser ar skyddsvért ar egendom, personskydd och
stillastaendekostnader kostnader nagot som skulle drabba alla verksamheter i byggnaden mer eller
mindre. De anser att det inte finns nagra externa beroenden kopplat till byggnaden och dess
verksamheter. De kanner inte till att nagra skyddsmal &r framtagna for byggnaden mer &n vad som
lagstadgas i systematiskt brandskyddsarbete. Fastighetsskotare och verksamhetsansvarig hotellet anser
ocksa att byggnaden i sig, med alla dess tekniska installationer, har ett stort varde och &r skyddsvart.

De anser att naturliga exponeringar mot byggnaden kan vara vader och vind, men att det &r nagot som
byggnaden ar dimensionerat for. De beréttar att det finns ett dagvattenmagasin pa tomten, enligt
miljokrav pa byggnaden, sa avrinning av mycket nederbord sker lugnt och fint. De anser inte att det
finns nagra exponeringar fran vagtrafik heller. Daremot gallande antagonistiska hot sa anses ett
bombhot inte vara helt omajligt men att de har svart att kunna tanka sig det intraffa. Anlagda brander
anses vara en ganska liten risk ocksa, da alla ingangar till byggnaden halls stangda forutom entrén
som ar 6vervakad. Det konstateras ocksa att det ar tomt pa brannbart material utomhus, samt ar det
upplyst runt byggnaden utvandigt och invandigt. Konsekvenserna vid en antagonistisk attack anser
fastighetsskotaren och verksamhetsansvarig hotellet svart att bedoma. De konstaterar att det finns
mycket glas, stal och betong pa byggnaden, men de tror inte att den ar kéansligare an andra byggnader.
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De konstaterar att det kan finnas hot mot enskilda foretag i byggnaden, men det &r inget som har
forekommit.

Risken for att det sker eskalerande handelser i form av en brand anser de inte som sa troligt da
byggnaden &r uppdelat i brandtekniska sektioner. Sedan &r alla utrymmen sprinklade och det finns
personal dygnet runt som kan hjalpa och larma om nagot sker. Enligt fastighetsskotaren och
verksamhetsansvarig hotellet ar det verksamheterna inom byggnaden sjalva som ansvarar for deras
systematiska brandskyddsarbete. Automatisk vattensprinkler och andra tekniska skyddssystem
ansvarar fastighetsagararen for.

Om en héndelse skulle ske som kréver insats menar fastighetsskotaren och verksamhetsansvarig i
hotellet att raddningstjansten kommer at nycklar till byggnaden i fasadskap. Raddningstjansten ska
ocksa enligt dem varit pa évning i byggnaden. Hotellpersonalen har instruktioner om att méta upp
raddningstjansten vid en handelse. Vidare ska all ny personal ga en introduktion dar de visas alla
lokaler och var brandlarmcentralen finns, samt en grundldggande brandsakerhetsutbildning.
Verksamhetsansvarig pa hotellet konstaterar dock att det ar stor omsattning pa personal och innan ett
utbildningstillfalle &r inbokat sa hinner manga sluta. I handelse av en utrymning anser
fastighetsskotaren och verksamhetsansvarig i hotellet att det ocksa kan uppsta problem dels pa
kontorsdelen dar det kan finnas en tendens att manga stannar kvar for att arbeta trots utrymningslarm,
och att det pa hotelldelen kan finnas manga utlandska gaster som kanske inte forstar
utrymningslarmet. Férdelar med att byggnaden ar multifunktionell med mycket folk anser
fastighetsskotaren och verksamhetsansvarig hotellet vara att det finns fler 6gon som kan upptéacka
nagot fel. De anser att det vid en insats &r hojden som &r det storsta problemet for raddningstjansten,
men att de har 6vat och testat att springa i trapporna sa fastighetsskataren och verksamhetsansvarig i
hotellet pa litar att de ska klara av den situationen.

6.2.4 Analys av intervjustudiens praktiska tillimpning
En viktig del nér intervjuer anvands i forskningssammanhang &r att validera och verifiera deras
trovérdighet och tillforlitlighet. Detta tas upp under kapitel 8 Diskussion.

Nilsson et al. (2013) ger inga riktlinjer kring hur intervjun bor genomféras nagot som anses bor vara
tydligare. Till exempel kunde det refereras till litteratur for intervjustudiemetoder. Att genomfdra
intervjun anses klart relevant. Den tillfor mycket information och ger dven ett mervérde i att den
intervjuade blir uppmarksammad pa risker som kan finnas i byggnaden och verksamheterna. Fragorna
som stélldes under denna intervju holls s korta som mojligt, dock kunde vissa fragor vara svara att
forsta for den intervjuade nar det gallde fragor av ndgot mer akademiskt slag. Fragorna fick da
omformuleras sa att den intervjuade kunde svara. Begreppet eskalerande handelse ar ett begrepp som
de intervjuade kan ha tolkat pa olika satt. Vad den intervjuade ansag vara en eskalerande handelse
fragades inte direkt av intervjuaren och begreppet diskuterades inte. Det kunde varit viktigt att den
intervjuade far forklara hur den ser pa olika begrepp. Det anses dock att intervjuerna gav mycket
information pa amnet som forfattaren kan diskutera och dra slutsatser fran.

Som representant for fastigheten intervjuades fastighetsskotaren for byggnaden istéllet for
fastighetsdgaren som inte kunde stélla upp. Det visade sig att fastighetsskétaren var mycket kunnig
inom sina ansvarsomraden, byggnaden generellt och verksamheterna. Det vore dock intressant om
fastighetsagarens ocksa kunnat intervjuas. Fastighetsagaren kontaktades vid flera tillfallen men tyvarr
hade fastighetsagaren inte tid att stalla upp pa en intervju, varfor denne hanvisade till
fastighetsskotaren. Fragor kring skyddsmal och skyddsvart for byggnaden anses vara viktigt att stélla
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till fastighetsagaren da fastighetsskétaren och verksamhetsansvarig for hotellet inte kunde svara pa
dessa.

6.3 Huvudfunktioner och intressenter

Samtliga av de intervjuade anség att byggnadens huvudfunktioner bestar av tva verksamheter. Det ena
ar kontorsverksamhet med kontorslokaler (plan 3-18) som hyrs ut till foretag. Det andra ar
hotellverksamheten, som innefattar dels hotellverksamhet (plan 3-14), men har dven hand om
konferenslokaler, en lunchrestaurang och en restaurang med tillhérande bar. Restaurangerna och
baren ar publikalokaler och konferenslokalerna pa plan 1 och 2 hyrs ut till manga olika verksamheter
dar nagra storre sammankomster med tillhérande evenemang har genomforts, delvis i politisk regi.
Enligt Nilsson et al. (2013) &r supportsystem for huvudfunktionerna viktiga att identifiera nagot som
behandlas vid framtagande av skyddsmal och skadekriterier.

De dvergripande direkta intressenterna som har ansvar for byggnadens funktionalitet, sékerhet och
dess verksamhet ar primart fastighetsdgaren men aven hotellverksamheten ansvarar for de delar av
byggnaden som de brukar. Ovriga aktorer inom byggnaden &r kontorslokalernas hyresgaster i plan 3
till 18. Hyresgéasten ansvarar for att de har ett systematiskt brandskyddsarbete (SBA). Brandprojektor
och raddningsledaren lyfter ocksa fram att hyresgasterna kan paverka byggnadens totala brandskydd
genom att blockera egna utrymningsvéagar med inredning, uppstéllning av dorrar i brandcellsgrénser
och liknande. Med andra ord férsamra deras och byggnadens brandskydd avsevért om de inte skoter
sitt SBA ansvarsfullt. For de tva hyresgasterna som intervjuades saknades for den ena en ansvarig
person for att uppratthalla verksamhetens SBA. Den andra hyresgasten hade tillsatt deras
administrativa receptionist som ansvarig for att kontrollera brandskyddet och kontrollera sa att
verksamheten utrymmer vid larm. Vid intervju med raddningsledaren framkom ocksa att de vid insats
ar beroende av att en kontaktperson fran fastigheten ska dppna och informera dem om hur byggnaden
fungerar och var tillbud i byggnaden ar registrerat. Detta trots att det fran fastighetsskétaren gavs
uppgifter om ett nyckelskap som raddningstjansten ska anvénda sig av.

Sammanstallning av de huvudfunktioner som finns i byggnaden presenteras i tabell 6.1. Indirekta och
direkta aktorer presenteras i tabell 6.2.

Tabell 6.1 Sammanstélining av de huvudfunktioner som identifierats for byggnaden.

Huvudfunktioner

Hotellverksamhet

Konferenslokaler

Kontorslokaler

Restaurang

Tabell 6.2 Sammanstallning av de aktorer som identifierats i byggnaden, direkta samt indirekta.

Aktorer

Direkta Indirekta

Fastighetsdgare Réaddningstjanst

Hotellverksamhet Fodrsdkringsbolag

Projekterare Nérliggande byggnader
Hyresgaster Polis

Besotkare Myndighet

Anstallda Kommunen
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6.3.1 Analys av tillimpning huvudfunktioner och aktorer

I metoden Nilsson et al. (2013) finns tydliga forslag och exempel pa vad som bor anses vara
huvudfunktioner och vilka som &r aktérer kopplade till byggnaden. Denna del av metoden fungerade
bra for byggnaden, dock behdvdes det i vissa fall fortydligas vad som menas med huvudfunktioner.

Huvudfunktionerna ar till stor del beroende av byggnaden. Hade till exempel referensbyggnaden,
utéver de verksamheter de har idag, varit kopplat till en tunnelbanestation eller en flygplats, skulle
varderingen av huvudfunktioner paverkas. Det konstateras att en multifunktionell byggnad kan per
definition skilja sig oerhdrt mycket fran en annan multifunktionell byggnad.

6.4 Det skyddsvirda i byggnaden

Vad som &r skyddsvart beskrivs i metoden och av Brown och Lowe (2003) som en tillgang eller
funktion som behover skyddas. Metoden foreslar att det skyddsvarda for byggnaden delas upp i fyra
kategorier: personsakerhet, fastighet, miljo och funktioner. For det skyddsvarda behdver ocksa
supportsystem identifieras enligt Nilsson et al. (2013). For att tillampa metoden analyseras nedan vad
som kan vara skyddsvart for byggnaden baserat pa platsbesok och intervjustudien, uppdelat i de fyra
kategorier som metoden foreslar.

Personséakerhet

Personer som vistas i den multifunktionella byggnaden ar skyddsvarda. Det inkluderar dven
raddningspersonal vid en insats. Personséakerhet berér ocksa personer utanfor byggnaden som kan
skadas viden kollaps av byggnaden, explosion, nedfallande delar eller en stor brand. Supportsystemen
for personsdkerheten i byggnaden ar brandtekniska sékerhetsfunktioner och skyddssystem. Har finns
béade aktiva och passiva brandskyddssystem i byggnaden. Aktiva skyddssystem i byggnaden ar det
automatiska vattensprinklersystemet, brandlarm med branddetektering, utrymningslarm och
brandgasventilation. De aktiva skyddssystemen &r tekniska system dér flera av dem ar dimensionerade
for att fungera tillsammans, till exempel sd maste brandlarm detektera en brand for att
brandgasventilation i trapphuset ska aktivera. Det passiva brandskyddet i byggnaden bestar av
brandcellsgranser och brandvaggar som skyddar mot brandspridning. Aven det passiva brandskyddet
ar dimensionerat utifran att andra skyddssystem fungerar, till exempel sa forutsétter vissa
brandcellsgranser mot lobbyn att sprinklersystemet ska fungera.

Byggnaden har enligt intervju med brandprojektor kapacitet att inrymma maximalt upp till 2000
personer samtidigt, om samtliga kontorslokaler, hotellrum, konferensdelar och restauranger ar fyllda.

Fastighet

Vad som kan anses skyddsvart for fastigheten framkom under intervju med fastighetsskotaren som
menade att det for fastighetsagaren finns ekonomiska aspekter i de installerade tekniska system
byggnaden innehar. Fastigheten i sig har ocksa ett mycket stort ekonomiskt véarde och kan darfor
ocksa ses som skyddsvart. Till de supportsystem som skyddar det ekonomiska vardet i fastigheten kan
det automatiska vattensprinklersystemet rdknas. Sprinklersystemet ar dimensionerat och forvantas
begransa eller slacka en eventuell brand i byggnad. Det &r det storsta skyddet som finns for att skydda
fastigheten. Ytterligare ett supportsystem anses vara raddningstjansten som har syfte, enligt intervju
med raddningsledaren, att skydda liv, halsa och egendom.

Byggnaden &r inte av nagot kulturvarde som i andra fall kan behdva beaktas. Byggnaden kan dock ses
som nagot av en ikonisk byggnad i sitt sammanhang vilket kan tillfora mer an endast ekonomiskt
varde till fastigheten.
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Miljo

Byggnadens inverkan pa miljon eller mojlighet att paverka miljon ar forhallandevis begransad. Da
den inte &r placerad ndra viktiga vattentakter, naturreservat eller kansliga naturmiljoer. Det framkom
under intervjun med fastighetsskdtaren att den har ett inbyggt dagvattenmagasin som skulle vid
eventuell férorening fran byggnaden samla vatten innan det rinner vidare. Byggnaden &r placerad pa
en hojd vilket vid brand skulle innebéra att brandgaser transporteras langt med vinden men anses inte
ge nagra storre konsekvenser pa miljon. Det anses darfor inte finnas nagra skyddsvarda miljoaspekter
att beakta for analysen av byggnaden.

Funktioner

Utifran intervjuerna samt platsbesok i byggnaden har ingen unik verksamhet, dér ett stopp i den
dagliga verksamheten skulle innebéra storre konsekvenser pa samhallet eller infrastruktur, kunnat
konstateras. Det finns heller inga samhéllsviktiga funktioner inom byggnaden som till exempel
sjukvard, utbildning, eller finansiella system nagot som Nilsson et al. (2013) namner som exempel pa
skyddsvarda funktioner. Utifran intervjuerna kunde heller inga beroenden for andra verksamheter
kopplade till byggnaden konstateras, som till exempel dataservercentraler, elférsérjning eller
tillverkning. Fran intervjuerna med de tva hyresgasterna framkom att deras verksamheter inte hade
nagra beroenden kopplat till byggnaden och ansag sig inte ha nagot som var skyddsvart utver de
anstéllda. De menade ocksa att de ar flexibla i den beméarkelsen att de inte ar beroende av funktioner
som byggnaden och lokalerna ger dem, da de enkelt kan fortsétta sin verksamhet tillfalligt pa andra
platser om byggnaden eller kontoret skulle stangas av. Bada hyresgasterna lyfte dock fram att de ser
ett mervarde i de 6vriga funktioner som byggnaden innehar, som restaurang, konferenslokaler och
hotell samt att deras kunder har ett intresse i att mota och besoka dem i en sddan “intressant” byggnad.

Vid intervju med fastighetsskotare och verksamhetsansvarig hotellet konstaterades dock &ven for
funktioner ekonomiska aspekter som de ser som skyddsvart. Det géller stillastdendekostnader for
hotell, konferens och restaurang och de kostnader som omplacering av hyresgaster etcetera skulle
innebéra om funktionerna inte gick att bruka pa grund av en handelse.

Supportsystem for funktionerna konstateras vara vatten, framforallt for hotellet och restaurangkoket.
For hotellet behtvs aven varmvatten till gasterna och vid platsbesok framgick det att byggnaden har
extra vattentankar som lagrar varmvatten for att racka under de tider pa dygnet som flest hotellgaster
duschar. Ytterligare supportsystem som bor beaktas ar reception och lobbyn dér all passage sker
igenom. For byggnadens funktioner ar ocksa elforsorjning viktigt, samtliga funktioner ar beroende av
det supportsystemet och det finns inga generatorer i byggnaden som kan producera el vid ett
strémavbrott. Aven virme i byggnaden &r ett viktigt supportsystem for att de skyddsvarda
funktionerna ska fungera.

6.4.1 Evaluering av det skyddsvirda enligt metoden

De skyddsvarda aspekterna for byggnaden &r personsékerhet, fastighet, kontorsverksamhet,
hotellverksamhet och restaurangverksamhet. For att evaluera det skyddsvarda och dess supportsystem
presenterar Nilsson et al. (2013) ett tabellformat som kan tillampas. Nedan presenteras de tabeller som
sammanstaller evalueringen av det skyddsvarda enligt den struktur som foreslas av Nilsson et al.
(2013), se tabell 6.3, 6.4 och 6.5. Aspekterna som beskrivs i tabellerna ar ocksa baserade pa
skyddsmal och skadekriterier i kapitel 6.5, exponeringar i kapitel 6.6 och scenarioanalys i kapitel 6.7.
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Personsakerhet

Tabell 6.3 Utvardering av skyddsmal och skadekriterier kopplat till supportsystem for personsakerheten tabellmall
hamtat fran Nilsson et al. (2013).

Evaluering av det skyddsvarda

Supportsystem

Skyddsvart Utrymningsskyltar ~ Utrymningsvag Passiva/aktiva R&addningstjanst
skyddssystem
Personsdkerhet X X X Personsakerhet
Skyddsmal Inga personeri  Ska alltid vara Alltid Skydda Radda personer
byggnaden ska  synliga for mojlighet att personer i byggnaden
omkomma utrymning utrymma
Skadekriterium Minst 10 meter ~ Visa vdgen 60 min  Maximalt en Minst 10 Endast lattare
sikt? utan strom. utrymningsvag  meter sikt® skador pa
blockeras® personer
Byggnaden Besokare, Besokare, Besokare, Besdkare, R&ddningstjanst
innefattar personal, personal personal personal,
raddningstjanst raddningstja-
nst
Exponeringar Brand, Stromavbrott, Brand, Stromavbrott,
brandgaser, tekniskt fel explosion tekniskt fel,
explosion explosion,
nedfallande skada pa
foremal, teknik eller
fallskador, kablar,
klamning, felkonstruktion
Skydd och Brandcellsindel  Sjélvlysande Manga Ger indikation
sakerhet ning, brandceller, vid fel,
vattensprinkler, tata regelbundet
utrymningslarm, genomforin- kontrollerade,
inbrottslarm, gar, batteri back-
kameradvervak- dorrstangare up,
ning diselgenerator
Modjliga Brand, Strémavbrott, Blockerad, ur  Langvarigt Inget vatten i
scenarier explosion, tekniskt fel funktion stromavbrott, stigarledningar,
forgiftning, tekniskt fel, brand i fasad,
larmlagrings  kollaps av
missbruk, byggnad,
explosion, fel  explosion,
fungerar, byggnad
CCF, oatkomlig
aktiverar
felaktigt

a) Minst 10 meter sikt i brandgaser ar ett skadekriterium som stélls for personsakerhet vid utrymning av
boverket (BFS 2011:27, Boverket, 2011).
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Fastighet

Tabell 6.4 Utvardering av skyddsmal och skadekriterier kopplat till supportsystem for personsékerheten tabellmall
hamtat fran Nilsson et al. (2013).

Evaluering av det skyddsvarda

Supportsystem

Skyddsvart Automatiskt Réddningstjanst  Passiva/aktiva skyddssystem
vatten-
sprinklersystem
Fastigheten X X X
Skyddsmal Fastigheten ska Skydda mot eller ~ Minska skador pA  Skydda mot eller begrénsa
skyddas och begransa skador  fastigheten skador
skador ska
begransas
Skadekriterium  Kvantifiering Kvantifiering 10 min till Kvantifiering krévs
kravs kravs byggnad,
mojlighet till
insats
Byggnaden Hela byggnaden X X X
innefattar
Exponeringar  Skador, fel i Stromavbrott, Brand, explosion,  Stromavbrott, tekniskt fel,
skyddssystem, tekniskt fel, riskfylld miljo, explosion, skada pa teknik
konstruktion, eller  explosion, antagonism eller kablar, felkonstruktion
dimensionering avstangt vid
trycktest,
felkonstruktion
Skydd och Brandcellsindeln-  Extra diselpump,  Manga Ger indikation vid fel,
sakerhet ing, direkt larm vid brandceller, tata regelbundet kontrollerade,
vattensprinkler, tryckfall, &st genomforingar, batteri back-up
utrymningslarm, sprinklercentral i ddrrstangare
inbrottslarm, egen brandcell
kameradvervakn-
ing
Mojliga Brand, explosion,  Inget vatten till Inget vatten i Langvarigt stromavbrott,
scenarier vattenskada sprinkler, stigarledningar, tekniskt fel, larmlagrings

aktiverar inte

brand i fasad,
kollaps av
byggnad,
explosion,
kommer inte at
byggnaden

missbruk, explosion, fel
fungerar, CCF, aktiverar
felaktigt
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Funktioner

Tabell 6.5 Utvardering av skyddsmal och skadekriterier kopplat till supportsystem for kontors- och

hotellverksamheten tabellmall hamtat fran Nilsson et al. (2013).

Evaluering av det skyddsvarda Supportsystem
Skyddsvart El Vatten Varme Reception och
lobby
Kontorsverksamhet X X X X
Hotellverksamhet
Restaurangverksamhet
Skyddsmal Verksamheten ska inte  Alltid finnas  Alltid Utrymningslarm Vara brukbart
vara stillastaende elforsoérjning  finnas ska aktivera tidigt
i byggnaden  vatten till vid brand
byggnaden
Skadekriterium Kontorsverksamhet ska  Maximalt Kvantifieri ~ Kvantifiering krédvs Kvantifiering
vara stillastaende stromavbrott  ng krévs kravs
maximalt 24h 2 timmar
Hotellverksamheten
ska
Byggnaden Hotellkorridorer, Elcentral, Pump, Uppvarmnings-
innefattar utrymningsvagar, kablar, ledningar  system
restaurang, trapphus, solceller
hissar, skyddssystem,
entré
Exponeringar Brand, explosion, Explosion, Explosion,  Strodmavbrott,
forstorelse, fel brand, konstruktio  tekniskt fel
konstruktion, tekniskt fel, nsfel,
vattenlackage, stromavbrott  slitskador,
naturligexponering, tekniskt fel
antagonistiskt hot
Skydd och Brandcellsindelning, Extra Manga Ger indikation vid
sakerhet vattensprinkler, diselpump, brandcelle fel, regelbundet
utrymningslarm, direkt larm r, tata kontrollerade,
inbrottslarm, vid tryckfall, genomféri  batteri back-up
kameradvervakning last ngar,
sprinklercent  dorrstanga
ral i egen re
brandcell
Majliga Brand i restauran, Strémavbrott  Inget Langvarigt Brand i lobby
scenarier brand i hotellkorridor,  huvudlednin  vatten i strémavbrott,
brand pa g, sakring huvudledni  tekniskt fel
kontorsvaning, eller gar, elrum ng,
explosion forstors, ledningar
kablar gar gar
sonder sonder,
pump
stannar

6.4.2 Analys av tillampning av skyddsvirda aspekter
Aven har spelade intervjuer en viktig roll for att ge indata till tillampningen av metoden, men ocksa
platsbesok. Nilsson et al. (2013) delar upp det skyddsvéarda i fyra kategorier, nagot som forfattaren
anser vara till stor hjalp for att kunna dela upp skyddsvarda aspekter. Det kan ocksa konstateras att
supportsystemen kan vara samma for olika skyddsvarda aspekter, till exempel ger det automatiska
sprinklersystemet bade ett viktigt personskydd och ett viktigt fastighetsskydd. Kvantifiering kravs for
nagra av de skadekriterier som metoden efterfragar, se kapitel 6.5.
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6.5 Skyddsmal och skadekriterier

Skyddsmalen inom en multifunktionell byggnad varierar beroende av det skyddsvarda och vad for
krav som ar lagstadgade. Nilsson et al. (2013) konstaterar att vissa skyddsmal finns fastlagda i
regelverk, till exempel kravnivaer for personsakerhet. Dock ar kraven som stélls i regelverk inte alltid
tydliga i vilken skadeniva som anses vara acceptabel. Nar fragan stalldes under intervjuerna kunde
ingen av de intervjuade svara pa om det fanns nagra uttalade skyddsmal eller skadekriterier for hur
stora skador eller eventuella driftstérning som kan tolereras for byggnaden eller verksamheterna i den.

Nilsson et al (2013) foreslar att skyddsmalen ska bestammas utifran det skyddsvérda i byggnaden. De
skyddsvarda aspekter som tagits fram i kapitel 6.4, enligt de fyra kategorier som presenteras i Nilsson
et al. (2013), ar personsakerhet, fastighet, kontorsverksamhet, hotellverksamhet och
restaurangverksamhet. Till det skyddsvarda hor ocksa dess supportsystem. De skyddsmal och
skadekriterier som forfattaren har kommit fram till presenteras i tabellerna for respektive skyddsvérd
aspekt i kapitel 6.4.1.

Utifran skyddsmalen bestams sedan skadekriterier for byggnaden som &r viktiga for att metoden ska
kunna hantera vad som anses som acceptabel exponering mot byggnaden.

6.5.1 Analys av skyddsmalen och skadekriteriernas tillimpbarhet

Det har visat sig svart att kvantifiera skadekriterier for byggnaden da fa kriterier framkom under
intervjuerna och metoden exemplifierar endast att 10 meter siktbarhet ar ett skadekriterium att utga
ifran. For att skadekriterier inte bara ska uppskattas av den som tillampar metoden borde metoden
forespraka ytterligare riktlinjer kring hur skadekriterier ska tas fram. Det &r ett problem som
beslutsfattare inom verksamheter bor vara bekanta med eller ha mojlighet att diskutera sig fram till.
Ingen av de intervjuade var beslutsfattare inom byggnadens verksamheter. Forfattaren har darfor inte
kunnat tillampa denna del av metoden pa byggnaden, men anser att om ett méte med beslutsfattare for
byggnadens fastighet, hotell och restaurang hade arrangerats for att diskutera skyddsvarda aspekter,
skulle bade skyddsmal och skadekriterier kunna slas fast.

6.6 Exponeringar

Exponeringar mot byggnaden delas in i olycks-/naturliga exponeringar samt antagonistiska hot.
Olycks-/naturliga exponeringar ar enligt Nilsson et al. (2013) utan antagonistisk intention och kan
vara brand som startar pa grund av ett elfel eller vid svetsarbete i byggnaden, exponeringen ar da
brannbart material tillsammans med antdndningskallan (Nilsson et al., 2013). Det &r enligt Nilsson et
al. (2013) viktigt att exponeringar tas i relation till byggnadens skyddsmal och skadekriterier, da dessa
kan visa hog kanslighet for exponeringar som i dvrigt inte anses viktiga att beakta. Exponeringarna
bor ocksa enligt Nilsson et al. (2013) delas in i interna och externa exponeringar. | metoden
presenteras tva tabeller som ger ledning med exempel pa olycks-/ naturliga exponeringar uppdelat
internt och externt, den andra tabellen &r exempel pa antagonistiska exponeringar. Tabellerna fran
Nilsson et al. (2013) tillampas nedan i tabell 6.6 och 6.7.

Olycks-/naturliga exponeringar

De exponeringar som presenteras bygger pa antaganden fran forfattaren, information fran
intervjustudien, platsbesok och exempel fran Nilsson et al. (2013).
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Tabell 6.6 Sammanstéllning av interna och externa olycks-/ naturliga exponeringar fér byggnaden.

Intern exponering Extern exponering

Brandorsak Brandbelastning Explosion

Storkok, kdksarbete  Utrustning och ytskikt | Utvandig brand (fasad)

Heta arbeten, Brandfarliga vétskor, Brand i narliggande byggnad

tillfalligt arbete i inredning

byggnaden,

Rokning Rumsbrand Bilbrand

Elektronik Rumsbrand Gasutslapp vid olycka
Kraftig vind

Antagonistiska exponeringar

Det konstateras av Nilsson et al. (2013) att antagonistiska exponeringar kan inkludera en rad olika
typer av attacker som ar inriktade pa ett specifikt mal eller syfte. Det innebar att for en
multifunktionell byggnad behdver inte exponeringen vara riktad mot en huvudfunktion for byggnaden
utan kan avse en verksamhet i byggnaden eller till och med en person som tillfalligt besoker
byggnaden (Nilsson et al., 2013).

Exponeringar som metoden uppmarksammar internt &r delar av byggnaden med hdgt personantal eller
hdg brandbelastning som till exempel parkeringshus eller brandfarligverksamhet. Eftersom orsakerna
till ett antagonistiskt hot kan vara manga sa bor exponeringen delas upp enligt Nilsson et al. (2013).
Det gors enligt metoden i fyra kategorier: existensen av ett hot, kapacitet fran angriparen, historik
fran tidigare handelser och angriparens intentioner.

For att ta fram information gallande antagonistiskexponeringar foreslar metoden att intervjuer med
aktorer inom byggnaden anvands. Utifran den intervjustudie som gjordes beaktades detta och tankbara
antagonistiska hot lyftes fram och andra forkastades av de intervjuade. Processen att finna
antagonistiska exponeringar ar enligt Nilsson et al. (2013) iterativ, dar det for vissa exponeringar gar
att utga fran ett existerande hot, medan for andra exponeringar ar det lattast att utga fran ett mojligt
scenario och sedan hitta tdnkbara exponeringar som kan leda till det. For att finna antagonistiska
exponeringar mot byggnaden i detta examensarbete har intervjuer, platsbesok, litteraturstudie och
exempel lett till exponeringarna som presentas i tabell 6.7 nedan med efterfoljande beskrivande text.

Tabell 6.7 Sammanstéllning av antagonistiska hot som kan foreligga byggnaden.

Antagonistisk exponering

Steg Exempel pa handelse

Existens Enskild upphovsman, internationell terroristorganisation

Kapacitet Enkelt att fa tag pa sprangmedel fran kontinenten till sodra Sverige.

Historia Inga tidigare tillbud eller storskaliga hot mot byggnaden eller byggnader i
omradet.

Intention Politiskt, vandalism, personangrepp.

Hot Explosion (spréangladdning eller bil), anlagd brand (utanfor eller inom
byggnaden), forgiftning av vatten, gasutslapp.

Séakerhet Overvakning, hotellreception har uppsikt dver anlandande personer, endast en

entré, upplyst runt byggnaden, inget bréannbart runt byggnaden, vaktbolag, inget
parkeringshus att placera en bilbomb i.

Det konstateras av forfattaren att det inte finns nagon direkt hog brandbelastning i byggnaden, ingen
parkering i eller i angransning till byggnaden och heller inte ndgon brandfarlig verksamhet. Entrén
och lobbyn &r 6ppna foér allménheten vilket ger majlighet for vem som helst att ta sig in, men det finns

32



endast en entré som ar bade kameradvervakad och i anslutning till en bemannad reception. Hoga
personantal forefaller i byggnadens lagre plan med konferenslokaler, entréhall och restaurang.

Byggnaden &r nagot av en ikon for omradet och staden som den befinner sig, men kan inte anses vara
nagon av de viktigaste symboliska byggnaderna i regionen. Att specifikt byggnaden i sig skulle vara
prioriterat mal for en antagonistisk attack anses darfor inte troligt och det framgick inte att det
foreligger nagon risk enligt de intervjuade. Det finns for narvarande inte ndgra verksamheter inom
byggnaden som kan anses dra till sig antagonsistiska hot. Det finns heller inga samhallsviktiga
funktioner inom byggnaden eller infrastruktur sa som tagtrafik, kollektivtrafik, resecentrum med
mera. Fran intervjuerna framkom dock tankar kring konferenslokalerna, som kan anvandas for att
hélla storre evenemang. Detta kan skapa en hotbild mot konferensen om innehéllet eller deltagarna ar
av till exempel politiska asikter. Det & en m&jlig exponering som dven lyfts fram Nilsson et al.
(2013). Skulle nagot ske mot byggnadens konferenslokaler paverkas samtliga verksamheter i
byggnaden da dessa ligger i anslutning med entré och lobby som anvénds av alla for att ta sig in och
ut ur byggnaden.

6.6.1 Analys av exponeringsanalysens tillampbarhet

Vad det galler yttre paverkande naturliga exponeringar mot en multifunktionell byggnad paverkar
byggnadens geografiska lage vilka exponeringar som &r relevanta. Byggnaden som metoden tillampas
pa har relativt fa yttre paverkande exponeringar som i andra fall skulle kunna finnas, till exempel
jordbavningar, tsunami, orkaner, isstormar eller dversvamningar. Dessa exponeringar &r inget som
metoden lyfter fram specifikt trots att de kan vara hogst relevanta for multifunktionella byggnader.
Dock anser forfattaren att dessa exponeringar formodligen skulle komma fram i samband med
analysen om de vore relevanta fér den multifunktionella byggnad som analyseras.

Det ar ocksa viktigt att beakta att manniskor har lattare att acceptera vissa exponeringar i jamforelse
med andra. Riskperceptionen ar darfor nagot som forfattaren anser att anvandaren av metoden bor
beakta. Skydd mot exponeringar som intraffar séllan har en tendens att bli svarare att motivera i
jamforelse med skydd mot en exponering som intraffat nyligen men egentligen inte &r en storre risk.
Ett exempel ar antagonistiska hot som for denna byggnad inte har intréffat och ingen under intervjun
ansag att det fanns nagon storre risk att det kommer att intraffa heller. Trots detta visar Nilsson (2013)
pa att sannolikheten for att en kommersiellbyggnad i USA exponeras for en antagonistisk attack ar
107 till 10”". Nagot som Nilsson (2013) konstaterar &r hégre 4n manga accepterade individrisker.

6.7 Scenarioanalys

I denna del av metoden analyseras de scenarier som kan ge exponeringar pa byggnaden som inverkar
pa det skyddsvarda och paverkar skyddsmal. Det gors forst i en kvalitativ analys som beskriver dar
den 6vergripande karaktarer for tankbara scenarier. Nilsson et al. (2013) forslar att scenarier i den
kvalitativa analysen delas upp i kluster. Utifran varje kluster kan sedan ett eller flera scenarier véljas
att representera klustret for paverkan pa byggnadens skyddsmal for vidare kvantitativ scenarioanalys.

Ett problem som identifierats vid framtagandet av metoden enligt Nilsson et al. (2013) &r hur
eskalerande dominoeffekter ska bematas. Det ar forfattarens mening att risker fran dominoeffekter bor
beaktas vid tillampning av metoden, nagot som ocksa Nilsson et al. (2013) har identifierat som ett
fokusomrade att utvardera for metoden. Risker for ett sddant scenario bor enligt Nilsson et al. (2013)
listas under den kvalitativa scenarioanalysen och sedan beaktas vid den kvantitativa scenarioanalysen.
Nilsson et al (2013) ndmner att vid exponering av en antagonistisk attack som skapar en explosion

kan resultera med dominoeffekt. Det konstateras i examensarbetet under kapitel 4 att dominoeffekter
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kan orsakas av méanga initierande handelser och fa konsekvenser och effekter som stracker sig utanfor
den multifunktionella byggnaden i sig. Tva typer av dominoeffekter har identifierats av forfattaren,
dominoeffekter dar handelsen i sig eskalerar och dominoeffekter som eskalerar pa grund av
beroenden. Det &r forfattarens mening att metoden bor beakta dominoeffekter enligt de tva
kategorierna i den kvalitativa scenarioanalysen och sedan analysera dem kvantitativt i den kvantitativa
scenarioanalysen.

6.7.1 Kuvalitativ scenarioanalys

| metoden foreslas att en lista Gver tankbara scenarier och hur manga olika skyddsvarda delar
scenariot paverkar tas fram. Beroende pa hur scenarierna paverkar skyddsvérda aspekter delas de
sedan upp i olika kluster. Har har forfattaren valt att anvanda ett Kluster for varje skyddsvérd aspekt
som tagits fram for byggnaden i kapitel 6.4. De kvalitativa scenarier som tagits fram presenteras i
tabell 6.3, 6.4 och 6.5 i avsnitt 6.4.1. Utifran tabellerna delas scenarierna i tre skyddsvarda aspekter:
personsakerhet, funktioner och fastighet.

Scenarier som forfattaren anser paverka den skyddsvarda personsakerheten och funktionerna som
lyfts fram i intervjun, berdr entrén och lobbyn som fér byggnadens huvudfunktioner dven beaktas som
supportsystem. De scenarier som framkommit paverkar lobbyn och receptionen berérde den
skyddsvarda personsakerheten och funktionerna i byggnaden, se tabell 6.3 och 6.5. Utifran dessa
scenarier anses scenariot brand i lobby” och explosion i lobby” vara de tva scenarier som tacker in
de bada klustren av scenarier.

Scenarier som anses paverka den skyddsvarda fastigheten finns beskrivna i tabell 6.4. Scenarier som
paverkar fastigheten ar till storst del brand och explosion da dessa anser kunna leda till storre
konsekvenser genom eventuella dominoeffekter. Bade en brand och explosion kan intraffa och ge
olika konsekvenser beroende pa var i byggnaden den ar placerad. Forfattaren anser att brand och
explosion i lobby bor vara tva scenarier som analyseras kvantitativt. Vad det galler brand i annan del
av byggnaden boér den plats som ger storst potentiell skada, férutom lobbyn, vara det scenario som
analyseras vidare. Scenarier som har beaktats av forfattaren listas i tabell 6.8 nedan.

Tabell 6.8 Scenarier som har beaktats av férfattaren vid val av scenario att analysera kvantitativt.

Scenario Beskrivning Skyddsvarda aspekter som paverkas
Explosion Explosion i lobbyn, explosion i Personsékerhet, funktioner och
utrymningsvég, explosion utvandigt, fastighet
Brand Utvandig brand (fasad), brand i Fastighet
utvandigt nérliggande byggnad, bilbrand, anlagd
brand utvandigt
Brand Brand fran heta arbeten, brand i Personsékerhet, funktioner och
invandigt hotellrum, anlagd brand, brand i kok, fastighet
brand i lobbyn, brand i kontor
Ovrigt Gasutslapp vid olycka, forgiftning av Personsékerhet och funktioner

vatten, kraftig vind

For att bemota dominoeffekter har forfattaren identifierat att metoden praktiskt behdver analysera
scenarier som bygger pa de tva typerna av dominoeffekter som har definierats i examensarbetet.
Utifran vardera kategori av dominoeffekter, bor en kvantitativanalys genomforas i en tabell déar den
initierande handelsen, handelseforloppet och konsekvenserna beaktas. Fér dominoeffekter som
eskalerar pa grund av beroenden bor dven tankbara beroenden som kan paverkas identifieras. Den
kvalitativa analysen borde goras i diskussion med experter och beslutsfattare eller personer som har
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kunskap om byggnadens dagliga verksamhet och funktioner. Férslagsvis presenteras den kvalitativa
analysen i en tabell som kan konstrueras enligt foljande tabeller 6.9 och 6.10.

Nedan presenteras en tabell for utvardering av tdnkbara dominoeffekter dar handelsen eskalerar.
Konsekvenser som beaktas bor ge indikation pa om den initierande handelsen kan orsaka stora

konsekvenser eller inte.

Tabell 6.9 Tankbara dominoeffekter dar handelsen eskalerar utifran kvalitativ scenarioanalys.

Initierande Eskalerande handelser Konsekvenser
handelse
Explosion Skada pa brandskydd Brandscenario utan fungerande aktiva

och passivaskyddsystem. Konsekvenser
pa personsakerhet, funktion och

fastighet.
Brand Nedfallande byggnadsdelar, blockerad Hanterbara konsekvenser pa
utvandigt utrymningsvag personsakerhet och fastighet.
Brand Blockerad utrymningsvag Inga konsekvenser for personsékerhet
invandigt om skyddssystem fungerar.
Konsekvenser pa fastighet och
funktioner.

Tabell 6.10 Tankbara dominoeffekter som eskalerar pa grund av beroenden utifran kvalitativ scenarioanalys.

Initierande Eskalerande handelser Konsekvenser
héandelse
Explosion Skada pa brandskydd Utslagna skyddssystem, brand,

blockerade utrymningsvégar, risk for
raddningspersonal, forvirring och

rédsla
Brand Nedfallande byggnadsdelar Skadade personer, blockerade
utvandigt utrymningsvagar, avsparrat omrade,
svar slackinsats, brandspridning
Brand Brand fran heta arbeten, brand i Blockerad utrymningsvag, utslagna
invandigt hotellrum, anlagd brand, brand i kok, skyddssystem, skadade personer,
brand i lobbyn, brand i kontor raddningsinsats hogt i byggnad

6.7.2 Kvantitativ scenarioanalys

De scenarier som valts ut fran den kvalitativa scenarioanalysen maste enligt metoden bli fullt
kvantifierade. Det gors enligt Nilsson et al. (2013) genom att ta fram riktvarden pa maximalt
accepterade sotproduktion, HRR med mera, for skadekriterierna. Nagot som behdver definieras.
Vidare bor faktorer som paverkar scenarierna som inkluderar byggnaden, personer och
brandegenskaper. De scenarier som forfattaren anser paverka det skyddsvarda till storst del och &dven
tacker in orsaker och konsekvenser for flest av de 6vriga scenarier som tagits fram presenteras i tabell
6.11.

Tabell 6.11 De scenarier som ska analyseras kvantitativt.

Generellt I lobbyn
Brand invéndigt generellt Brand i lobbyn
Explosion generellt Explosion i lobbyn

35



Nilsson et al. (2013) konstaterar att konsekvenserna av ett scenario kan skilja sig mycket beroende pa
vilket tid pa dygnet som det intraffar. Framforallt skiljer sig antalet personer som vistas i byggnaden
och var i byggnaden de vistas vid olika tidpunkter. Till exempel sa har restaurangerna som ar i
anslutning till lobbyn i denna byggnad mest personer runt lunchtid vardagar. Tillfalliga evenemang i
en multifunktionell byggnad ar ocksa en aspekt som paverkar antalet personer. De kan ocksa innebara
andra forutsattningar for ett scenario som till exempel mer bréannbart material i byggnaden,
utrymningsvagar blockeras och en okad risk for antagonistiska hot beroende pa evenemang.

For att kvantifiera om scenarierna uppnar skyddsmalen eller inte gar metoden igenom scenarierna i tre
steg. Syftet ar enligt Nilsson et al. (2013) att se om vidare analys eller atgarder av scenariot behdvs
eller inte. Nedan i figur 6.2 hamtad fran Nilsson et al. (2013) sammanstélls metodiken for de tre
stegen av kvantitativ scenarioanalys enligt metoden.

Fire Related Scenarios

1. Fire related scenario without active systems, Worst Credible Consequence, WCC

Initiating Passive
event [ Protection still =3  HRR =3 Flashover? =3 End
operational?
Building, Fuel Fuel consumed?
Occupant & Geometry Extinguishment?
Fire Wentilation
characteristics etc.

2. Fire related scenario with All Active Systems Working, AASW

Modify HRR
Yes
1
Initiatin Passive/active Active MNo
9 protection still e HRR =3 system 3w Flashover? e End
event g
operational? activated?

Building, Fuel Fuel consumed?
Occupant & Geometry Extinguishment?
Fire Ventilation
charactenistics efc.

3. Fire related scenario with One Active System Impaired, OASI

One active
system -
impaired Modify HRR
‘ Yes
1
Passive/active Active [No

ln::,itli.lr:g =3 protection still == HRR = system =3 Flashover? =3 End
operational? activated?

Building, Fuel Fuel consumed?
Occupant & Geometry Extinguishment?
Fire Ventilation

characteristics efc.

Figur 6.2 Flodesschema de tre stegen av kvantitativ scenarioanalys (Nilsson et al., 2013).

For att kunna genomfara scenarioanalyserna maste det for varje scenario goras en brandtekniskanalys
av brandscenariot. Det innebér att en effektutveckling eller heat release rate (HRR) bestdms dér
méangden och typen av det brannbart material som finns i scenariot bestdms, geometrin definieras,
ventilation och andra aspekter som paverkar ett brandférlopp maste ocksa definieras. | praktiken
skulle for brandscenarion simuleringar med hjélp av CFD-berdkningar behéva genomféras analytiskt.
Det ligger inte i examensarbetets tidsram att kunna tilldmpa dessa kvantitativa scenarioanalysmetoder,
nagot som forfattaren beaktar i slutsatser om tillimpning av metoden.

For att hantera de dominoeffekter som tagits fram i den kvantitativa scenarioanalysens delar anser
forfattaren att de tva kategorierna bor analyseras kvantitativt inom scenarioanalysen. For att
kvantitativt analysera dominoeffekter dér handelsen eskalerar anses metodens tre steg tacka in de
aspekter som ett sddant scenario bygger pa om de kvantitativa scenarier som presenteras i tabell 6.9
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inkluderas i analysen. Har bor ocksa sannolikheter uppskattas for att de handelser som kan eskalera
ska uppsta. Det kan vara vissa radande forhallanden som kravs for att de ska intraffa, vilka bor
identifieras.

For dominoeffekter som eskalerar pa grund av beroenden anser forfattaren att metoden bor utvecklas
for att beakta dessa. Det har av forfattaren ansetts lampligt att anvdnda DRISC-modellen som
presenteras i Paulsson (2007). DRISC-modellen &r framtagen for att identifiera och estimera risker
kopplade till beroendekedjor framforallt inom tillverkningsindustrin. Innefattar den multifunktionella
byggnaden ett foretag som tillverkar produkter som &r beroende av en ”supply chain” for att
producera sin slutprodukt, kan modellen vara mycket tillampbar. Det har konstaterats att dagens
samhallen och multifunktionella byggnader mer och mer ar kopplade till olika beroenden for att
fungera, varfor enligt forfattaren metodiken som Paulsson (2007) presenterar kan i storre utstrackning
anvandas for att identifiera risker i beroendekedjor. Slutsatsen &r att metoden bor, for att bemota risker
fran dominoeffekter som kan eskalera pa grund av beroenden, referera till metoder som bemater
problematiken kring ”supply chain management” som till exempel DRISC-modellen. Denna analys
bor ske vid sidan av den tre-stegs-metodik som Nilsson et al. (2013) presenterar i metoden.

Steg 1 Varsta tdnkbara scenario inga aktiva system fungerar (WCC)

Det forst steget i den kvantitativa scenarioanalysen ar att utvardera vérsta tdnkbara scenario for de
scenarier som valts ut. Enligt metoden innebér detta att inget av de aktiva system som finns i
byggnaden fungerar. Syftet ar att kontrollera om det aktiva skyddssystemet behdvs for att klara
skyddsmalen eller inte.

| forsta steget analyseras exponeringar mot byggnaden, givet att inget aktivt system sa som automatisk
vattensprinkler, brandlarm eller brandgasventilation fungerar. Det enda som forvantas fungerar ar det
passiva brandskyddet med bland annat brandcellsgréanser. Metoden kallar detta steget for det varsta
tankbara scenariot. Om byggnaden klarar av exponeringen givet detta scenario behdver det inte
analyseras vidare i kommande steg.

Steg 2 Alla aktiva system fungerar (AASW)

De exponeringar som de brandtekniska skyddssystemen inte anses ge tillrackligt skydd for ska enligt
metoden kvantifieras nar alla skyddssystem i byggnaden fungerar. Klarar scenariot inte att uppna
skyddsmalen maste det analyseras vilka atgarder som kan goras for att forbattra skyddet.

Steg 3 Ett aktivt system plockas bort (OASI)

Enligt tredje steget i metoden ska robustheten i de brandtekniska systemen undersdkas med hur stora
konsekvenserna blir om ett skyddssystem i taget plockas bort. Detta &r det avslutande steget i metoden
och visar det sig att scenariot ger for stora konsekvenser pa det skyddsmal som &r satt kravs atgarder
eller att risken for dessa konsekvenser kan accepteras. Kan inte risken accepteras maste atgarder
vidtas for dessa skyddssystem och scenarier.

6.7.3 Analys av tillampbarheten av scenarioanalysen

Vid den kvalitativa och den kvantitativa scenarioanalysen anser forfattaren att diskussion behdver
genomfdras med aktorer till byggnaden, experter och framférallt beslutsfattare. Inom kvalitativ
riskanalys anses “’brainstorming” diskussioner med experter och beslutsfattare vara ett viktigt redskap
for att fa fram idéer pa risker (Vose, 2008). Ett sadant mote ar viktigt att det halls 6ppet for de
medverkande och tillmotesgaende, for att allas tankar kring vad som kan vara risker kommer fram
(Vose, 2008). For den kvalitativa delen av metoden, dar tankbara scenarier som kan paverka det

37



skyddsvarda i byggnaden ska tas fram kan en mdétesform for diskussion som presenteras i Vose (2008)
bade underlatta och resultera i en battre analys av mdjliga scenarier.

Den kvantitativa scenarioanalysen dr avancerad da tekniska brandscenarioanalyser behover goras i de
olika stegen for att folja metoden. Aven har anser forfattaren att analysen bor goras i samrad med fler
och da framforallt experter pa omradet och beslutsfattare. Det ar ocksa forfattarens mening att det bor
ske en granskning av de kvantitativa analyserna, for att kvalitetssékra resultatet fran metoden.

Vid tillampningen kunde inte forfattaren ta fram och besluta relevanta skadekriterier for skyddsmalen.
Detta &r information som behdvs for att kvantitativa scenarioanalyser ska kunna genomforas sa att
resultat kan presenteras. Det finns annars en risk har enligt forfattaren att skadekriterierna uppskattas
felaktigt vilket kan ge stora konsekvenser for vad anvéndaren av metoden kommer fram till.
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7 Diskussion

Nedan foljer diskussion kring examensarbetets olika delar. Tillvagagangsattet och resultat diskuteras
och valideras.

7.1 Den vetenskapliga processen
Hér diskuteras olika steg i arbetsprocessen. For att utvardera eventuella felkallor i den genomférda
studien och for att utvardera arbetsmetoden foljer har arbetets olika delar.

7.1.1 Litteraturstudie

Sokning efter artiklar och litteratur kopplat till dominoeffekter, antagonistiska hot, natverksberoenden,
samhallsrisker, multifunktionella byggnader, komplexitet och infrastruktur har gjorts via
biblioteksdatabaser och olika sokmotorer pa natet. Utifran litteraturstudien kunde det konstateras att
antagonism samt dominoeffekter var hogst dagsaktuella amnen inom flera forskningsomraden som
inte bara ber6r brand och risk utan dven sékerhet, datasystem, industri, ekonomi med flera.
Litteratursstudien har varit begransad och langt ifran all relevant litteratur har funnits. Daremot anses
omfattningen pa litteratursstudien gedigen och manga av kéllorna ar dagsaktuella. Genom att utifran
intressanta kallor finna litteratur i dess referenslistor har mycket av de mer erkénda publikationerna
inom d&mnet funnits.

7.1.2 Intervjustudie

Flera av personerna som intervjuades hade kompetens inom brandfragor, bland annat
brandprojektoren och raddningstjanst. Men aven de tva hyresgasterna var bada utbildade och
yrkesverksamma med brand- och riskfragor. Under intervjun med de mer erfarna inom omradet kunde
intervjun anpassas till att fa utforligare svar fran de intervjuade da de kunde diskutera kring fragorna
mer. Nagot som anses ha varit vardefullt for tillampningen av metoden.

Trots att intervjustudien gett indata for tillampningen av metoden, ar studien begransad till en specifik
byggnad med ett begréansat antal intervjuade. Forfattaren anser att resultatet fran intervjustudien skulle
kunna gett mer information for tillampning av metoden om fler aktorer intervjuats, da framforallt fran
fastighetséagarsidan. Fokus bor vara pa att intervjua beslutsfattare och de personer som arbetar med
sakerhetsfragor kopplade till byggnaden. Det kan konstateras att manga av de skyddsvérda aspekter
som metoden efterfragar bygger pa information kopplat till fastigheten. Dérfor borde ocksa fokus pa
intervjuerna vara att ta reda pa skyddsvarda aspekter och skadekriterier.

7.2 Praktisk tillampning av metoden

Gallande den byggnad som forfattaren tillampade metoden praktiskt pa sa ar byggnaden nastan helt
ny. Det innebar att byggnaden uppfyller de senaste byggreglerna. Byggnaden innehaller inte speciellt
manga olika verksamheter och inga som &r speciellt ovanliga med 6kad riskbild eller som kan
betraktas som infrastruktur. Forfattaren anser att metoden till viss del 6veranalyserar byggnaden och
att den skulle komma till battre nytta for en multifunktionell byggnad som har funktioner och
verksamheter som &r mer kopplade till sig som till riskbilder eller i stérre utstrackning &r mer
samhéllsviktiga.

Det finns méanga aspekter kopplade kring den praktiska tillampbarheten av metoden enligt forfattaren.
Metodens olika delar ger manga mojligheter for anvandaren att anpassa sig till men den stéller ocksa
krav pa antaganden som ger begransningar. Vid inhdmtning av underlag och information for
tillampning av metoden pa en multifunktionell byggnad ges forslag pa platsbesok och intervjuer med
aktorer kopplade till byggnaden, men det framgar inte hur dessa intervjuer ska genomforas eller vem
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som ska intervjuas. For examensarbetet gjorde forfattaren en kvalitativ intervjustudie baserad pa teori
kring vetenskapliga intervjustudier presenterade i Kvale (2008). Har anser forfattaren att metoden bor
ge tydligare riktlinjer kring hur insamling av information fran intervjuer borde ske. Den intervjustudie
metodiken som forfattaren tillampade anses, baserat pa litteraturstudie i &mnet, vara den metodik som
kan fungera bast for att tillampa information fran intervjuer till metoden fran Nilsson et al. (2013).

Mycket av information som metoden behdver for att bli tillampbar &r av en ingenjérsmassigt hog
niva, dar manga antagande maste goras. Det géller framfarallt den kunskap och information som
behovs for att ta fram olika skadekriterier, exponeringar och vilka scenarier som bor analyseras. For
skadekriterier anser forfattaren att det finns ett behov av att ge fler konkreta exempel kring vilka
skadekriterier som kan anses skaliga for vissa typer av funktioner och skyddsvarda aspekter som till
exempel personsékerheten. | metoden ges hjélpande exempel som att skadekriteriet 10 meter sikt i
brandgaser bor anses som kritiska forhallande for personer att vistas i. Da refereras detta
skadekriterium till flera regelverk. Fler exempel pa lampliga skadekriterier anser forfattaren behovs i
metoden.

Den befintliga byggnaden som metoden tillampas praktiskt pa har i examensarbetet inte angivits. Det
med anledning av att delar av de analyser som examensarbetet gor kan anses innefatta kanslig
information om byggnaden. Det var ocksa skrivet i det informerade samtycke som de intervjuade fick
skriva under innan intervjun, dar det ocksa star skrivet att inte heller deras identiteter ska namnas i
examensarbetet.

Tillampningen av metoden blir problematiskt for hur den befintliga multifunktionella byggnaden
behandlas sakerhets- och sekretessmassigt. Da en analys kring byggnadens svagheter och var/hur en
antagonistisk attack kan ge storst skada och konsekvens pa byggnaden beskirvs. Det skapar en viss
problematik kring metodens applicerbarhet. Det medfor ocksa att tillampning av metoden inte kan
publiceras sa att fler anvandare kan ta del av den vilket medfor att utveckling av metoden och dess
anvandarbarhet blir begransad. Det blir &ven en komplicerad fraga om vem som bor utfora analysen
och vilka som involveras i dess tillampning. Till exempel vilka experter som kan delta for att ta fram
rimliga scenarier att analysera. FOr vissa fastighetsdgare eller till och med stader eller nationer, kan en
motvillighet till att anvanda metoden som ett analysverktyg finnas. Framfarallt om byggnaden i fraga
innefattar nagon typ av samhéllsviktigfunktion.

7.2.1 Exponeringar och skadekriterier

Exponeringar mot en multifunktionell byggnad kan vara manga, vilket konstateras av Nilsson et al.
(2013), och kan med stor inverkan férandras 6ver tiden. Det galler bland annat funktionsdugligheten
pa skyddssystemen, om det inte sker nagot underhall pa det automatiska vattensprinklersystemet och
utrymningslarm sa finns en risk att dessa inte fungerar vid handelse av en brand. Kéansligheten for
exponeringarna kan darmed forandras, bade till det positiva och negativa. | metoden testas
skyddssystemens robusthet i scenarioanalysens tredje steg dar ett skyddssystem tas bort i taget. Det
ger en uppfattning om hur pass relevant skyddssystemet &r for att skydda byggnaden mot
exponeringar. Detta robusthetstest borde enligt forfattaren ocksa vara till syfte for att vardera
underhall av skyddssystemen. Kanske kan det visa sig att ett skyddssystem &r sa viktigt for den
multifunktionella byggnaden att mer underhall, rutiner och back-up pa systemet behdvs &n vad
foreskrifter kréaver.

Skadekriterier ar en del i tillampningen av metoden som ansetts svarast att beakta. Nilsson et al.
(2013) refererar till att indata for skadekriterier kan inhamtas fran regelverk dar det finns kriterier
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kring personsékerhet som accepterats, men viktigast indata for att bestamma skadekriterier anses vara
fran intervjuer med aktorer enligt Nilsson et al. (2013). Under de intervjuer som genomfordes vid
tillampningen av metoden i detta examensarbete lyckades ingen information kring skadekriterier fas
av de intervjuade aktorerna. Denna information kan méjligen ges av fastighetsagare och chef for
hotellverksamheten. Dock ar det troligt att detaljerad information kring hur lang tid ett stopp i till
exempel hotellverksamheten kan ha som skadekriterium valdigt svart att definiera. Aven for att ta
fram skadekriterier bor det ske genom diskussion med beslutsfattande aktorer och experter. Som
experter kan till exempel foretradare for forsakringsbolag yttra sig och stélla krav kring skyddsmal
och skadekriterier. En aspekt kan vara att mer diskussion i fragan skulle ha genomfors under
intervjun, men det ar forfattarens mening att samtliga intervjuer var val genomforda. For att fa ut mer
information behdvdes snarare intervjuer goras med fler beslutsfattare som har mer koll éver vad
verksamheten anser ar skyddsvart och vilka skyddsmal de kan sétta till dessa funktioner.

7.2.2 Scenarioanalys

De lyfts fram i kapitel 6.7.3 vid analys av scenarioanalysens tillampbarhet, att scenarier, skadekriterier
och exponeringar borde diskuteras fram av experter och aktorer for att fa tillrackligt med underlag for
att analysen ska ge ett anvandbart resultat. Det finns ocksa ett mervarde i att inte bara kan komma
fram till viktig information, utan dven att aktdrerna och beslutsfattarna sjélva utvecklar ett
sakerhetstank och forstaelse kring de risker och exponeringar som metoden analyserar. Det anses
kunna vara faktorer som kan ge positiv inverkan pa hela byggnadens skydd mot att negativa handelser
med konsekvenser pa det skyddsvarda.

7.2.3 Atgirder

En byggnad har en lang forvantad livslangd. Att vid dimensionering och uppférande av en byggnad
planera for dess verksamhet och omgivande faktorer de kommande artionden anses inte mojligt for
alla byggnader. Det kommer alltid finnas ett behov att se dver en multifunktionell byggnads risker
kopplat till exponeringar, skyddsvérda aspekter och mgjliga scenarier. FOr att mota fordndrade
riskbilder kommer atgarder eller modifieringar att behdva goras. Det behover kanske inte alltid beréra
hela byggnaden utan endast den delen av byggnaden som forandras. | sddana situationer anses
metoden som utvarderas i detta examensarbete kunna komma val tillpass.

For den studerade byggnaden som metoden tillampas pa anser forfattaren att metoden till viss del
overanalyserar byggnaden. Framforallt da byggnaden &r ny dimensionerad med djupgaende analyser
och uppfyller darmed alla krav som samhallet stéller pa den idag. Aven om det inte ar en garanti att
den &r saker finns inte manga direkta brister som kan atgérdas. Atgardsmojligheterna visade sig till
storst del finnas organisatoriskt, nagot som ar direkt svart att precisera I6sningar till utifran metoden.

7.3 Dominoeffekter och antagonistiska hot

Forfattaren anser att definitionen for en dominoeffekt maste beakta konsekvenser enligt féljande:

En dominoeffekt startar en initierande handelse med konsekvenser som &r orsak till att ytterligare, en
eller flera handelser intraffar, dar den totala konsekvensen ar stérre &n konsekvensen enskilt for den
initierande handelsen. Till ovan definition maste sedan skillnader mellan beroenden och common-
cause failures beaktas enligt definition fran Borcsok et al. (2007). Enligt Borcsok et al. (2007)
eskalerar alla fel med beroenden till dominoeffekter eller CF om redundans saknas. Det kan i
praktiken leda till stora konsekvenser som &r svara att stoppa da ingen gemensam orsak till fel (CCF)
finns att atgarda.
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En explosion ar en exponering som kan vara bade antagonistisk eller olycksbaserad, som skapar
dominoeffekter dar hédndelsen kan eskalera. Faktorer att beakta géllande explosion &r hur stor en
explosion kan bli. Om till exempel en bil eller ett fordon kan kdras in i byggnaden, genom en éppen
entré eller om det finns ett parkeringshus i byggnaden. Kan explosionen utvarderas fran hur stor bomb
en bil kan béra. Det samma géller andra sé&tt som en bomb kan tas in i byggnaden, hur stor vaska kan
béras in av en person till exempel. Har bor tidigare intraffade handelser beaktas for att ta reda pa hur
stor explosion som ocksa kan forvantas vid ett scenario fran en antagonistisk attack. Var explosionen
ar placerad &r en viktig faktor att beakta for om handelsen kan orsaka dominoeffekter som leder till
stora skador eller till och med kollaps av byggnaden.

Det har konstaterats av Nilsson (2013) en sannolikhet for en antagonistisk attack mot en
kommersiellbyggnad i USA &r mellan 10° - 107, vilket &r hégre &n ménga acceptabla individrisker
enligt Nilsson (2013). Med sa hdg sannolikhet kan mycket av metodens fokus kring hantering av
antagonistiska hot motiveras. Det anses av forfattaren att fokus pa detta omrade &r viktigt for att
fortsatt utveckling och maéjliga atgarder ska kunna implementeras.

7.4 Organisatorisk problematik

Det har visat sig vid tillampning av metoden och analys av litteratur kopplad till multifunktionella
byggnader, att manga av skyddssystemen och riskreducerande atgarder bygger pa att systemen
kontrolleras och underhalls av personer. Forfattaren anser ocksa att det ar en typ av organisatoriskt
beroende som ger forutséttningar till byggnadernas funktioner och verksamheter. Det medfor enligt
forfattaren att manga av de kontroller och aktiva handlingar som behovs for att uppréatthalla
skyddssystem kan missas da ansvaret delegeras. Det visade sig vid intervjuerna att raddningstjansten
hade bilden av att de vid en utryckning skulle fa den information och hjélp de behéver pa plats av
personal. Nar sedan fastighetsskataren och verksamhetsansvarig for hotellet intervjuades sa menade
de att raddningstjansten sjalva ska ta sig in i byggnaden med via nyckelskapet och finna
informationen de behdver vid brandlarmcentralen. De menade ocksa att raddningstjansten hade 6vat
just detta ett halvar tidigare pa plats for att de skulle lara sig hitta. Detta anser forfattaren visar pa
bristande kommunikation och otydliga ansvarsfordelningar. Det visade sig ocksa finnas osakerheter
hos de tva hyresgasterna som intervjuades. Dar bada var osakra pa vilka krav deras verksamhet har
gallande brandsakerhetsatgarder. Fastighetsagaren var dock tydlig med att verksamheterna sjélva rar
for deras systematiska brandskyddsarbete.

Problematik kring organisatorisk sakerhetskultur ar inget nytt utan &r ett problem inom alla typer av

verksamheter. Forfattaren menar att sakerhetskultur och hantering av manskliga faktorer ar nagot som
metoden borde beakta mer och ge forslag pa hur de kan hanteras.
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8 Slutsatser

| foljande kapitel redovisas slutsatser som dras efter genomford tillampning av metod, intervju och
analys. Slutsatserna svarar pa examensarbetets fragestallningar som ar uppdelade i praktisk
tillampning av metoden och dominoeffekter som presenterade i kapitel 1.2.

8.1 Praktisk tillampning av metoden
Har dras slutsatser géllande fragestallningarna om metodens praktiska tillampning pa den befintliga
multifunktionella byggnaden.

Hur val fungerar metoden for en byggnad som det studerade objektet?

Metoden har visat sig tillampbar och visat sig anpassningsbar till flera olika aspekter av en
multifunktionell byggnad. Byggnaden som studerades ar i sammanhanget inte speciellt komplex i
jamforelse med manga andra multifunktionella byggnader. Hade den till exempel dven innefattat
samhallsviktiga funktioner som transportsystem skulle fler aktdrer varit inblandade och férmodligen
ett tydligare tank kring skyddsmal och skadekriterier funnits. Nagot som hade underlattat
tillampningen av metoden.

Missar metoden funktioner/skyddsvarda aspekter?

Det har inte kunnat identifieras nagra funktioner eller skyddsvarda aspekter som metoden missar om
analysstegen foljs. Dock konstateras att mycket ar upp till anvandaren da metoden inte ger exempel pa
alla funktioner eller skyddsvérda aspekter som kan finnas.

Missar metoden skyddsmal/skadekriterier?

Skyddsmal och skadekriterier visade sig svart att kartlagga vid den praktiska tillampningen. Fran
intervjuerna var det ingen av hyresgasterna i byggnaden som hade tankt kring, eller kande till nagra
skyddsmal eller skadekriterier for deras verksamheter. Slutsatsen som dras &r att ett mote tillsammans
med beslutsfattare dar en diskussion kring skyddsmal och skadekriterier for deras verksamheter borde
foresprakas av metoden.

En rekommendation for tillampning av metoden &r att tid och fokus bor laggas pa att aktérer inom
byggnaden sjalva far en 6kad forstaelse kring risker och att de kan ta fram eller bli medvetna om
skyddsmal och skadekriterier for byggnaden.

Missar metoden exponeringar?

Metoden avgransar sig enligt Nilsson et al. (2013) fran exponering av giftiga gaser, forgiftning,
smittspridning och liknande. Detta &r exponeringar som anses relevanta kopplade till antagonistiska
attacker. Det dr darmed viktigt att vara medveten om de avgrénsningar som finns i metoden och som
kanske maste kompletteras vid anvandning av metoden.

Missar metoden viktiga scenarier?

Det har identifierats att metoden inte beaktar dominoeffekter som eskalerar pa grund av beroenden,
medan den i scenarioanalysen kan beakta dominoeffekter dar handelsen eskalerar. Det har foreslagits
att analysmetoder kring ”’supply chain management” kan anvdndas som modeller for att kunna ta
hénsyn till de dominoeffekter som missas av metoden.
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Hur val fangas tillfalliga evenemang upp av metoden?

Under intervjun visade sig tillfalliga evenemang i form av konferenser med tillhdrande aktiviteter vara
nagot som de flesta av de intervjuade sdg som en okad sarbarhet. Metoden ger mojlighet att beakta
tillfalliga evenemang i scenarioanalysen da tillfalliga evenemang kan ge omstandigheter som metoden
maste beakta. Det kan ocksa vara sa att ett tillfalligt evenemang genomfors i en byggnad som inte ar
dimensionerad for det och kraver da kompletterande analys av sékerheten och skyddet i byggnaden.
Beroende pa vilken kunskap anvandaren av metoden har finns mojlighet att analys kring tillfalliga
evenemang dven utfors som ett led i tillampning av metoden.

Behovs mer vagledning av specifika steg av metoden?

Mer vagledning behovs for att bestdamma skadekriterier. For att géra metoden lattare att applicera bor
ocksa mer vagledning av bade den kvalitativa och den kvantitativa scenarioanalysen goras. Detta kan
genomforas med fler referenser till metoder som kan appliceras i vissa fragor eller att presentera fler
praktiska exempel pa scenarier som kan analyseras. Mer vagledning 6ver hur intervjuer med aktérer i
byggnaden bor genomféras, behdvs for att hjalpa anvandaren. For att ta fram scenarioanalys och dven
skadekriterier och skyddsmal kan diskussion mellan beslutsfattande aktorer och experter fylla en
viktig funktion. Metoden bor aven vagleda kring hur sadana diskussioner bast genomfors och av vilka
aktorer och experter som kan inkluderas. Examensarbetet foreslar att experter som kan vara till nytta
ar personer fran forsakringsbolag, som kanske redan staller vissa krav pa skadekriterier for
byggnaden.

Vilka problem uppkommer vid tillampning av metoden?

Tillampningen av metoden bygger pa vad for kunskap den som tillampar metoden anvander har och
aven hur den tillampas. Metoden lagger stort ansvar pa anvandaren som ska genomféra avancerade
analyser och fA med manga faktorer som ar viktiga for dessa analyser. Metoden bygger ocksa pa att
information hamtas fran interjuver dar de intervjuade och intervjuarens upplagg tills stor del kan
paverka resultatet av dessa. Att genomfora intervjuer tar generellt ocksa lang tid och da information
behovs for att kunna ga vidare med analyser i flodesmetodiken kan en tillampning av metoden blir
relativt langdragen innan den kan slutforas. Vidare konstateras att problematik kan uppsta gallande
sekretess kring sakerheten for byggnader dar metoden tilldmpas. Detta eftersom ké&nsligheter brister i
byggnaden lyfts fram och analyseras, nagot som i handerna pa antagonister mot byggnaden skulle
kunna inbringa mycket skada. Det kan darfor finnas en motvillighet kring hur metoden anvénds for
vissa byggnader, vissa stader eller vissa nationer.

Vad fungerar bra vid tillampningen av metoden?

Flodesmetodiken i metoden &r en av dess styrkor. Den ger en Klar bild 6ver hur metoden ska tillampas
och efterfoljs metodikens steg utgar anvandaren fran byggnadens huvudfunktioner for att med
metoden gora detaljerade analyser av scenarier och robusthet i skyddssystem. Metoden &r
overgripande och anses anpassningsbar till manga typer av multifunktionella byggnader.

8.2 Dominoeffekter
Har presenteras slutsatser som dras gallande fragestallningar kopplade till dominoeffekter.

Vad ar dominoeffekter?

Det finns flera benamningar pa fenomenet som i examensarbetet benamns som dominoeffekt, en

annan benamning pa svenska ar eskalerande handelse eller eskalerande fel. P4 engelska anvands
% 9 9 9

frdmst orden “cascading event”, “escalating event”, “cascading failure” men dven “domino effect”.
Definitionerna av dominoeffekter har visat sig genom litteraturstudien variera mellan forfattare och

44



sammanhangen de anvénds i. Slutsatsen ar att den definition som béast stammer in for
multifunktionella byggnader baseras pa kopplingen till beroenden, common-cause failures och
redundans som presenteras av Borcsok et al. (2007). Utifran den strukturen forbinder examensarbetet
olika litteraturers definitioner av dominoeffekter till hur beroendekedjor paverkar och att
dominoeffekt maste beaktas i tva kategorier. Generellt har slutsatsen gjorts att en dominoeffekt
definieras av ”En dominoeffekt startar en initierande héandelse med konsekvenser som &r orsak till att
ytterligare, en eller flera handelser sker, dar den totala konsekvensen &r storre &n konsekvensen
enskilt for den initierande héndelsen .

Vilka dominoeffekter ar aktuella fér multifunktionella byggnader?

Slutsatsen som dras &r att tva kategorier av dominoeffekter har definierats for multifunktionella
byggnader. De tva kategorierna ar dominoeffekter dar handelsen i sig eskalerar och dominoeffekter
som eskalerar pa grund av beroenden. Sammanfattning av definitionen ges i figur 4.1. | den
kvalitativa scenarioanalysen presenterar examensarbetet scenarier baserade pa dominoeffekter utifran
dessa kategorier som bor beaktas vid tillampning av metoden.

Hur kan metoden vidareutvecklas for att pa ett sa bra satt som méjligt ta hansyn till dominoeffekter?
Slutsatsen ar att metoden for att bemota risker fran dominoeffekter som kan eskalera pa grund av
beroenden, borde referera till metoder som beméter problematiken med ”supply chain management”
som till exempel DRISC-modellen.

Hur ska dominoeffekter behandlas for multifunktionella byggnader och nar kravs atgarder?
Dominoeffekter bor beaktas utifran de tva kategorier som identifierats i kapitel 4. Dominoeffekterna
behéver behandlas av scenarioanalysen i metoden forst kvalitativt och sedan kvantitativt. Atgarder ska
vidtas mot dominoeffekter dar handelsen i sig eskalerar om metoden visar att scenariot inte klarar av
steg 3 i metodens kvantitativa scenarioanalys. Atgarder ska ocksd genomféras om DRISC-modellen
eller liknande modell som kan anvéndas i den kvantitativa scenarioanalysen, da den efterfragar
atgarder dar det finns kansliga beroenden.

Finns det mojlighet att ta hansyn till dominoeffekter i metoden?

Metoden har mojligheter att beakta dominoeffekter dar handelsen i sig eskalerar med hjélp av den
kvantitativa scenarioanalysens tre steg som metoden presenterar. Dominoeffekter som eskalerar pa
grund av beroende anser forfattaren metoden sakna majlighet att ta hansyn till, forslag pa hur det kan
goras ges i kapitel 6.7.

Hur paverkar antagonistiska hot risken for dominoeffekter?

Antagonistiska hot ar en risk som kan skapa bade dominoeffekter dar handelsen i sig eskalerar men
ocksa dominoeffekter som eskalerar pa grund av beroenden. Slutsatsen &r att de kan skapa
dominoeffekter om antagonistiska personen/personerna vet vilka beroenden som kan paverkas och
vilka delar som &r kansliga for en attack i den multifunktionella byggnaden. Aven mindre planerade
antagonistiska attacker har visat sig, oftare an olyckshéndelser, kunna orsaka en initierande handelse,
med till exempel explosion eller anlagd brand, som ger stdrre konsekvenser och risk for
dominoeffekter. Detta da de skapar scenarier som byggnaden inte har dimensionerats for.
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9 Utvecklingsomraden

Nedan presenteras problemformuleringar som examensarbetet identifierat for vidare utveckling.

e Att undersoka ifall metodik inom krisberedskap kan tillampas av metoden for att analysera
scenarier och atgardsforslag till dessa?

e Finns det sikerhetsrisker vid tillimpning av metoden pa en befintlig byggnad?

e Hur ska metoden bést ta hansyn till beroende kopplade till den multifunktionella byggnaden
genom det sa kallade “supply chain management”?

e Ar flexibla skyddssystem bra atgarder mot dominoeffekter och hur stér de sig dver tid?

e Hur bor tillfalliga evenemang med stor inverkan pa en funktion i en multifunktionell byggnad
behandlas analytiskt?

e Hur beaktas antagonistiska hot och risken for dominoeffekter i bygg- och
konstruktionsbranschen?

e Vem har ansvaret for att beakta antagonistiska hot och dominoeffekter?

e Studera vidare hur redundans kan uppnas géllande de fyra kategorierna: hardvara, mjukvara,
tid och information som beskrivs i examensarbetet?
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Bilaga 1

Nedan presenteras utgangsfragorna som stalldes vid intervjuerna. Frdgorna anpassades vid varje
intervju till den intervjuade. Beroende pa den intervjuades svar anpassades ocksa foljdfragor for att
skapa en dynamisk intervju.

Vad anser du vara huvudfunktionerna for byggnaden?

Har ni nagra speciella krav fran forsakringsbolag?

Vad ar skyddsvart fran er del i byggnaden?

Ar det ndgon del av detta som skulle kunna stanga ner er verksamhet?

Ar det n&gra funktioner som &r viktiga for er verksamhet att uppratthalla?

Ar det nagra funktioner i verksamheten i stort som du anser skyddsvart for att verksamheten i stort
ska fungera?

Har ni da vidtagit nagra atgarder for att skydda er mot detta?

Finns det nagra verksamheter i byggnaden som &r beroende av er?

Det ar mer en fraga att denna byggnad passar er smidigt?

Skyddsmal och skadekriterier for er verksamhet?

Vad skulle du anse som generella exponeringar?

Finns det nagra hot fran naturliga exponeringar?

Végar och néarliggande byggnader?

Antagonistiska hot som skulle kunna vara relevanta?

Har det forekommit tillbud?

Finns det nagra atgarder fran er sida kring de har riskerna?

Ser du nagon risk for eskalerande effekter?

Atgarder mot risker frén det har?

Skyddssystem for byggnaden, vet du hur larmsystemet fungerar med utrymning.
Har personalen inom er verksamhet ndgon utbildning.

Vérsta tankbara scenario for er verksamhet?

Finns det nagra andra tillfalliga evenemang kopplade till byggnaden.

Om ndgon skulle handa i byggnaden, har ni nagra rutiner?

Vem ansvarar vid utrymning?

Baserat pa& hur byggnadens skyddssystem &r upprattade, ser du nagra nivaer av scenarier som
byggnaden inte klarar?

Kan du se nagra komplikationer med multifunktionalitet

Ser du nagot problem med antalet intressenter i byggnaden?

Vilka paverkas av en handelse?

Om det skulle behdvas en insats mot byggnaden ser du nagra problem med det?
Ditt helintryck av brandskyddet?

Tycker du information om hur byggnadens skyddssystem fungerar kan fortydligas for er?






