Biometrisk igenkanning
med
fingeravtryck och stereoskopisk ansiktsigenkdnning

Christoffer Cronstrom

UIf Horndahl

25 augusti 2014

Under det senaste decenniet har maskinell
identifiering av manniskor blivit ett omrade som
foretag, myndigheter, och flygplatser blivit in-
tresserade av. Vi har utvarderat hur bra existe-
rande fingeravtrycksidentifieringsmjukvara med
6ppen kallkod ar, da oppen kallkod ofta bedoms
som sdkrare. Vi har ocksa forsékt l6sa ansiktslivs-
teckensproblemet inom ansiktsigenkdanning med
hjdlp av flera samtidiga kameror och metoder
fran datorseende.

Vara undersdkningar av fingeravtrycksidentifi-
eringsmjukvara begransades till bara mjukvara
med oppen killkod. Oppen killkod &r bittre ur
sdkerhetssynpunkt eftersom det finns manga obero-
ende instanser som kontrollerar sikerheten i systemet,
och att man darfor inte behdver lita pa ett foretags eg-
na forsikran att deras mjukvara haller mattet. Dess-
utom var den av praktiska skal |attare att jobba med.

| var undersokning av fingeravtryckstekniken sa
fann vi att man kan uppna tillfredsstillande resultat
med det upphovsrattsbefriade paketet NBIS, utgivet
av den amerikanska myndigheten NIST. Paketet byg-
ger pa Bozorth-algoritmen som ar framtagen av FBI.

Om systemet stilldes in pad en falsk acceptans pa
1/10000, dvs. samma som en PIN-kod, blev 20 %
av personerna som agde tilltrdde nekade, och ha-
de behovt scanna sitt finger flera ganger. Detta ar
jamforbart med vad proprietédra algoritmer presterade
i den nyaste undersokningen vi hittade.

Vi kunde dven konstatera att de olika fingerav-
trycksldsarna vi anvande gav ungefir likvardiga re-
sultat, och kan inte dra nagra slutsatser om vilken
ldsartyp som ar bast. De tva olika standardiserade for-
maten for att lagra fingeravtrycksinformation, NIST-
formatet och ANSI M1-formatet, gav dven de ungefar
likvardiga resultat.
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Djupkarta for ett riktigt ansikte. Skalorna och férgerna
ar godtyckliga.

Né&r det géller ansiktigenkdnning, sd finns ett myc-
ket viktigt problem som kallas face liveness detection,
eller ansiktslivstecken. Det handlar om att marka folks
forsok att forcera systemet genom att halla upp ett
fejkat ansikte, exempelvis ett fotografi av en betrodd
person. For att ges tillgdng skyddsobjektet racker det
inte med att ansiktet ar betrott, utan systemet maste
dven Overtygas om att ansiktet som visas upp ar ett
dkta ansikte.

Vi forsokte 16sa detta problem genom att ta in bil-
der fran tvad kameror som fotograferat samma subjekt
ur tva olika, narbeldgna vinklar och sedan anvanda sa
kallad structure from motion, struktur fran rorelse, for
att berdkna ansiktets utstrackning i tre dimensioner.

Vi fann att vi kunde bygga en djupkarta baserat pa
vara bilder, som ni kan se i bilderna. Om vi istallet
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Djupkarta for ett fejkat ansikte, en bit kartong med ett
fastklistrat fotografi.

férsoker visa upp ett foto av en person, sd blir resul-
tatet att en platt yta syns tydligt i djupkartan, vilket
ar latt att identifiera maskinellt.

For att summera sd kom vi fram till att det ar
mojligt att detektera vissa sorters forsok att forbi-
passera ett passersystem med stereokameror, samt
att den testade mjukvaran gar att anpassa for att
anvanda i en faktisk applikation.



