JURIDISKA FAKULTETEN
vid Lunds universitet

Jeanette JOnsson

Nar molnen hopar sig vid horisonten

En analys avseende EU:s regler om éverféring av personuppgifter till
tredjelander och deras forenlighet med rétten till personlig integritet

JURMO2 Examensarbete

Examensarbete pa juristprogrammet
30 hogskolepoang

Handledare: Peter Gottschalk

Termin for examen: HT2014



”You have zero privacy anyway. Get over it.”

Scott McNealy, 1999



Innehall

SUMMARY
SAMMANFATTNING
FORORD
FORKORTNINGAR

1 INLEDNING
1.1 Bakgrund
1.2 Syfte och fragestallning
1.3 Metod och material
1.4 Avgransning
1.5 Forskningsliage
1.6 Terminologi

1.7 Disposition

Vi

8

10

2 MOLNET - EN INTRODUKTION OM DESS POTENTIAL OCH RISKER 12

2.1 Vad bestar molnet av?

2.2 Risker vid en 6kad molnighet

3 SKYDD F('.")_R PERSONUPPGIFTER VID OVERFORING TILL
TREDJELANDER

3.1 Dataskyddsdirektivet — en introduktion

3.2 Overféring av personuppgifter till tredjelinder

3.2.1 En adekvat skyddsniva

3.2.2 Undantag for tillatande av 6verforing
3.2.2.1 Samtycke
3.2.2.2 Binding Corporate Rules
3.2.2.3 Modellklausuler
3.2.24 Safe Harbor

12

14

18
18

19

19
20
20
21
23
24



4 EU-KOMMISSIONENS FORSLAG TILL ALLMAN

DATASKYDDSFORORDNING

41 Allmant om forslagets syfte och innehall

4.2 Overféring av personuppgifter till tredjelinder

4.2.1 Artikel 41 — en adekvat skyddsniva

4.2.2 Artikel 42 — lampliga skyddsatgarder

4.2.3 Artikel 44 — tillimpliga undantag

4.2.4 Den borttagna artikeln avseende utlimnande av personuppgifter

27
27

29

30
31
33
33

5 RATT TILL PERSONLIG INTEGRITET — EN MANSKLIG RATTIGHET 35

5.1 Ratt till personlig integritet enligt Europakonventionen

5.1.1 Kort om EU:s relation till Europakonventionen
5.1.2  Artikel 8 — ritten till respekt for privatlivet
5.1.3  Inskrénkningar i rétten till respekt for privatlivet
5.1.3.1 Ingreppet ska ha stod i lag
5.1.3.2  Ingreppet ska vara nddviandigt i ett demokratisk samhélle samt dgnat att
tillgodose allménna eller enskilda intressen
5.1.4 Praxis fran Europadomstolen
5.1.4.1 Amann mot Schweiz
5.1.4.2 Rotaru mot Ruménien

5.2 Ratt till personlig integritet enligt EU-stadgan

5.2.1 Artikel 7 — ritt till respekt for privatlivet
5.2.2  Artikel 8 — ritt till skydd av personuppgifter
5.2.3 Inskrdnkningar i EU-stadgans réttigheter
5.2.4 Praxis fran EU-domstolen
5.2.4.1 Digital Rights Ireland
5.2.42 Schrems v. Data Protection Commissioner — begédran om forhandsavgorande

6 EU:S REGLER AVSEENDE DATASKYDD - THE LONG ARM?

6.1 Manskliga rattigheters territoriella rackvidd

6.1.1 Europakonventionen och dess eventuella extraterritorialitet
6.1.2 EU-stadgan och dess externa verkan

6.2 Europarattsligt skydd for personlig integritet internationelit

6.2.1 Grundliggande utgangspunkter fér EU:s externa relationer
6.2.2 Territoriell utvidgning av EU:s lagstiftning — en unilateral 16sning?
6.2.3 Global 6verenskommelse — en multilateral 16sning?
6.2.4 EU — en normativ makt pa den internationella arenan?
6.2.4.1 Ett globalt ledarskap genom normspridning
6.2.4.2  Ett globalt ledarskap genom Brysseleffekten

7 EU, REGLER OM OVERFORING AV PERSONUPPGIFTER TILL
TREDJELAND OCH RATT TILL PERSONLIG INTEGRITET
— EN ANALYS

71

Regler om 6verforing av personuppgifter till tredjeldander och deras
forenlighet med rétten till personlig integritet

7.1.1 Ett hot fran tredjeldnder mot EU-medborgares personliga integritet?
7.1.2  Ar EU ansvarig for skydd av EU-medborgares personliga integritet i tredjeland?

35

35
36
37
37

38
38
39
39

40

41
41
42
43
43
44

47

47

47
51

51

52
52
54
55
55
56

59

59

60
62



7.2 En ny allmén dataskyddsférordning och ett forstarkt skydd?

7.2.1 Samtycke — en frivillig viljeyttring?
7.2.2 Modellklausuler och Binding Corporate Rules — lampliga skyddsatgérder?
7.2.3 Safe Harbor — en séker hamn?

7.3 EU - skyldigheter och méjligheter externt

7.3.1 Extraterritoriell lagstiftning — en lamplig unilateral 16sning?
7.3.2 En mojlig bilateral eller multilateral 16sning?
7.3.3 EU —en potentiell internationell ledare och forebild?

7.4 Avslutande reflektion
KALL- OCH LITTERATURFORTECKNING

RATTSFALLSFORTECKNING

65

65
67
69

7

71
73
73

75

77

87



Summary

Today, people all around the world, consciously or unconsciously, use
services provided by cloud computing where large amounts of personal data
is placed and stored. Personal data is one of the most valuable assets a
company can hold, and therefore companies utilise such data for
commercial purposes. At the same time, the surveillance powers and the
collection of personal data have increased among enforcement and security
agencies controlled by governments. Certain countries, for example the
U.S., have laws authorising enforcement and security agencies to access
personal data of U.S. citizens and non-U.S. citizens in order to ensure, inter
alia, national security. The development of information and communication
technology in the last three decades has resulted in a paradigm shift
regarding the processing of personal data and today, vast amounts of
personal data is being transferred and exchanged between companies and
governments across the globe every second.

This thesis examines the current and the proposed future EU data protection
rules regarding transfer of personal data from the EU to third countries in
relation to EU citizens” right to privacy. Due to the significance of the
current development in cloud computing and its effect on the international
exchange of personal data, the EU data protection framework are examined
in a cloud context. The existing EU Data Protection Directive regulates the
processing of personal data wholly or partially by automatic means. The
Data Protection Directive shall protect the fundamental rights and freedoms
of natural persons, and in particular their right to privacy. It shall also ensure
the free flow of personal data within the Union. As a general rule, the
Directive prohibits the transfer of personal data to third countries unless that
country ensures an adequate level of protection. A transfer of personal data
from the Union to a third country, which cannot provide an adequate level
of protection, may take place where one of the derogations from the
adequacy principle applies. This means that such a transfer may be lawful if
the data subject has consented to the transfer or if the transfer is made on
terms ensuring adequate safeguards. Such terms may be provided by BCRs,
standard contractual clauses or Safe Harbor principles.

The majority of the personal data uploaded to the cloud, when using for
example social media, is considered to be information that is included in the
meaning of private life. Article 8 of the ECHR and Article 7 and 8 of the EU
Charter of Fundamental Rights protect such personal data against unlawful
interference. It is argued that the ECHR and the EU Charter of Fundamental
Rights imply a negative obligation on the EU not to adopt laws that
facilitate the transfer of EU citizens” personal data to third countries where
they are put at risk from actions taken by that third country that would



constitute an unlawful interference, that would violate the above-mentioned
human rights.

Further, this thesis analyses whether the purposed rules regarding transfer of
personal data to third countries in the draft of the EU General Data
Protection Regulation are likely to increase the protection of EU citizens’
right to privacy. The Data Protection Directive’s derogations, which permit
transfer of personal data to a third country where an adequate level of
protection is not provided, are retained in the proposal for a General Data
Protection Regulation. Although the rules can be considered to have been
developed to facilitate its interpretation and application, it is argued in the
thesis that the rules expand the ability of cloud customers and cloud
providers to transfer personal data to a third country which does not provide
an adequate level of protection. Such expanded opportunities to transfer
personal data outside the EU are questionable from a human right
perspective.

The borderless character of cloud computing leads to problems regarding
which country’s law applies on the processing of personal data in the cloud.
The human right to privacy is valued and regulated differently around the
world, where Europe can be regarded as the part of the world where the
right to privacy is protected the most. Therefore, a transfer of personal data
from the EU to a third country may pose a risk of weakened protection for
EU citizens. Such risk arises due to a gap in the laws of human right
protection that must be addressed either at a national, regional or
international level. This thesis explores opportunities of the EU to influence
a solution to this global problem. In conclusion, three alternatives are
demonstrated to be possible solutions of the aforementioned problem; (1) a
unilateral solution which expands the territorial scope of the EU data
protection regulation, resulting in an extraterritorial application of the
regulation, (2) a bilateral or multilateral solution, meaning the development
of an international data protection agreement, or (3) a multilateral solution,
meaning the EU acting as a leader and EU norm diffusion. Solving the
aforementioned problem in an effective way might require a combination of
these three options.
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Sammanfattning

Nu for tiden anvinder ménniskor virlden 6ver, medvetet eller omedvetet,
molntjénster, dir stora miangder personlig information placeras och lagras.
Personuppgifter dr en av de mest vérdefulla tillgdngar ett foretag kan inneha,
och sdledes utnyttjar foretag runt om i vérlden saddan personlig information
for kommersiella syften. Samtidigt har statliga myndigheters dvervakning
av personer och insamling av personlig information dkat. Det finns ldnder
som exempelvis USA, vilka har lagar som ger olika myndigheter
befogenheter att §vervaka bade inhemska och utlindska medborgare for att
bl.a. uppratthdlla nationell sdkerhet. Utvecklingen av informations- och
kommunikationsteknologi under de senaste tre decennierna har inneburit ett
paradigmskifte vad géller hantering av personuppgifter och numera dverfors
stora miangder personuppgifter varje sekund mellan foretag och myndigheter
viérlden over.

I denna uppsats studeras EU-réttens nuvarande och, eventuellt, framtida
regler avseende Overforing av personuppgifter till tredjelénder 1 forhallande
till EU-medborgares ritt till personlig integritet. Reglerna analyseras ur ett
molntjdnstsammanhang, eftersom utvecklingen av molntjdnster har bidragit
till ett Okat internationellt utbyte av personuppgifter. EU:s nuvarande
dataskyddsdirektiv reglerar automatisk behandling av personuppgifter och
har till syfte att skydda fysiska personers rétt till personlig integritet, men
dven att sidkerstilla det fria flodet av personuppgifter inom unionen. I
dataskyddsdirektivet anges att det som huvudregel dr forbjudet att dverfora
personuppgifter till tredjeland. Det dr ddremot tillatet att dverfora uppgifter
till tredjeland om en adekvat skyddsnivd kan garanteras i detta tredjeland.
Fran detta krav pa adekvat skyddsnivé, foreskrivs det undantag vilka
mojliggdr en Overforing till ett tredjeland som inte kan sdkerstélla en
adekvat skyddsniva. Ett sddant undantag foreligger om det istdllet finns ett
samtycke fran den registrerade, eller om registerforaren tillimpar BCR:s,
modellklausuler eller principerna som dr faststillda i Safe Harbor-
ramverket.

Merparten av den typ av personlig information som laddas upp i molnet, vid
anviandning av exempelvis sociala medier, utgér uppgifter om privatlivet
och ér skyddade mot otillatna ingrepp enligt Europakonventionen artikel 8
och EU-stadgan artikel 7 och 8. I uppsatsen argumenteras for att den i
Europakonventionen och EU-stadgan foreskrivna rétten till personlig
integritet innebédr en negativ skyldighet for EU att inte foreskriva regler
vilka tillater en dverforing av personuppgifter till tredjeldnder dér de riskerar
att behandlas pa ett sitt som innebdr en otilliten inskrdnkning i de ovan
ndmnda minskliga réttigheterna.
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I uppsatsen undersoks det 4ven om de foreslagna reglerna om dverforing av
personuppgifter till tredjeldnder i forslaget till allmén dataskyddsférordning
medfor ett forstarkt skydd av EU-medborgarnas rétt till personlig integritet.
De undantag som éterfinns i dataskyddsdirektivet behalls dven 1 forslaget till
allméin dataskyddsforordning. Aven om reglerna har utvecklats och
specificerats for att underlétta bade tolkning och tillimpning, argumenteras
det 1 denna uppsats for att reglerna innebér en 6kad mdjlighet for bl.a. EU-
baserade molntjanstkunder och molntjinstleverantdrer att dverfora person-
uppgifter till ett tredjeland som inte kan sédkerstilla en adekvat skyddsniva.
En sddan okad mojlighet till Overforing kan ifrdgasdttas ur ett
ménniskordttsperspektiv.

Hantering av personuppgifter i molnet problematiseras av dess granslosa
karaktér. Ratten till personlig integritet virderas och regleras olika runt om i
vérlden, dér Europa kan anses utgoéra den vérldsdel dir réttigheten skyddas
allra hogst. Vid en overforing av personuppgifter frdn EU till ett tredjeland
kan det saledes uppkomma en risk for ett forsvagat integritetsskydd for den
EU-medborgare vars uppgifter 6verfors till ett tredjeland. Det uppstar darfor
en lucka i skyddet som maste 16sas pd nationell, regional eller internationell
niva. I denna uppsats undersoks vilka mojligheter EU har att paverka
16sningen av denna grinsoverskridande problematik. Sammanfattningsvis
pavisas det att EU har tre alternativa mojligheter, vilka dr foljande; (1) en
unilateral 16sning genom att utvidga EU:s dataskyddslagstiftning till att ha
en extraterritoriell effekt, (2) en bilateral eller multilateral 16sning genom att
forhandla fram avtal med andra lidnder eller arbeta fram ett internationellt
avtal, eller (3) en multilateral losning genom EU-ledarskap och
normspridning. Eventuellt krdvs det en kombination av de tre ndmnda
alternativen for att &stadkomma en effektiv 16sning pé detta globala
problem.
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1 Inledning

1.1 Bakgrund

Mainniskor ldmnar dagligen digitala fotspar efter sig. Anvindandet av
informations- och kommunikationsteknologi i den digitala tidsaldern,
framforallt i form av molntjénster, har resulterat i ett paradigmskifte vad
giller hantering av personlig information. Anvéndandet av sociala nitverk,
e-mail och sokmotorer innebédr att vi dagligen placerar stora méangder
personlig information, som ror exempelvis enskilda personers aktiviteter,
asikter och vanor, i det s.k. molnet dér de behandlas och lagras av dem som
tillhandahaller dessa onlinetjénster. Molntjénster &r till sin karaktir globala
och foljaktligen overfors personuppgifter mellan foretag, organisationer och
myndigheter Over hela virlden. Detta ger upphov till komplexa
gransoverskridande situationer vilket aktualiserar flera jurisdiktioner.

Foretag runt om i vérlden &r idag angeldgna om att utnyttja insamlad
information for kommersiella syften. For stora IT-foretag som exempelvis
Google, Facebook och Apple, dr insamlandet av anvéndares personuppgifter
en stor del av deras affdrsidé. Idag dr personuppgifter en av de mest
véirdefulla tillgangar ett foretag kan inneha. Anonymitet dr inte langre
l6nsamt. Samtidigt har insamlandet av personlig information 6kat markant
hos statliga myndigheter, vilka genom 6vervakning av sitt lands befolkning
har for avsikt att bl.a. garantera nationell séikerhet." Enskildas identiteter har
saledes blivit en handelsvara i dagens samhille, dir enskilda genom att dela
med sig av sina personuppgifter pa nitet kan byta till sig sociala relationer
eller en kénsla av trygghet. Att dela med sig av sina personuppgifter pa detta
satt innebdr dock en stor risk for att foretag och myndigheter behandlar
personuppgifterna pd ett sitt som kan krdnka den enskilde individens
personliga integritet. Detta dr en risk som blir sdrskilt pétaglig ndr
personuppgifter dverfors fran EU till tredjeldnder, vilka eventuellt inte har
regler som skyddar EU-medborgarnas personliga integritet. Anvéindandet av
molntjédnster har lett till en inte tidigare skddad behandling av EU-
medborgares personuppgifter utanfér EU.

Att EU-medborgare utsétts for dvervakning av tredjeldnders underrittelse-
tjanster fick sin bekréftelse 1 juni 2013, nér visselbldsaren Edward Snowden
avslgjade att den amerikanska underrittelsetjinsten NSA, genom ett
datorprogram vid namn PRISM, hade direkt tillgdng till lagrade

" Inspiration himtad frén: Brandel, Svenska Dagbladet: Vem ska dga makten éver dig pd
ndtet? och Rauhofer (2008), s. 185 f.

? Se Kopstein & Sottek (2013) och Greenwald, The Guardian, 6 juni 2013.

? Koops (2012), s. 354 och 365 f.

* Ifr Reichel (2013), s. 109 f och Hettne & Otken Eriksson (2011), s. 39 ff.

> Jareborg (2004), s. 4 f.

6 Agell (2002), s. 246 och Jareborg (2004), s. b och Sandgren (2005), s. 655 f.



personuppgifter hos bl.a. de amerikanska foretagen Facebook, Amazon och
Apple.” Dessa IT-foretag lagrar och behandlar EU-medborgares personliga
information 1 form av exempelvis privata textmeddelanden, bilder,
kontaktuppgifter och sociala relationer.

Denna form av behandling av EU-medborgares personuppgifter utanfér EU
leder sjélvklart till en viss oro gillande skyddet av EU-medborgarnas
personliga integritet. Rétten till personlig integritet skyddas i Europa som
en minsklig réttighet genom bade Europakonventionen och EU-stadgan.
Rittigheten ska genomsyra all lagstiftning och for nérvarande utgér EU:s
dataskyddsdirektiv det yttersta ramverket for EU:s medlemsstaters
nationella dataskyddslagstiftning. Dataskyddsdirektivet syftar dels till att
skydda fysiska personers grundliggande fri- och réttigheter, sirskilt rétten
till privatliv, vid behandling av personuppgifter, dels till att sdkerstdlla det
fria flodet av sddana uppgifter mellan medlemsstaterna. Direktivet
innehéller dven regler for att garantera EU-medborgares skydd av person-
uppgifter nir dessa Overfors till tredjelander. Det har dock ansetts att
dataskyddsdirektivet passerat sitt bést-fore-datum, varfor ett forslag till ny
dataskyddsforordning har presenterats av EU-kommissionen. Frdgan dr om
de nuvarande reglerna samt det nya forslagets regler om Overforing av
personuppgifter till tredjelinder, innebdr ett tillricklig skydd for
EU-medborgarnas rétt till respekt for privatlivet och skydd av person-
uppgifter.

Det kan konstateras att den situation vi for ndrvarande befinner oss i, nir
personuppgifter behandlas i molnet, berdr personlig integritet 1 ett
gransoverskridande sammanhang. Sdledes uppstir en problematik géllande
hur Overforingar av personuppgifter till tredjelinder bor regleras.
Teknologin utvecklas i allt snabbare takt och vi blir mer beroende av att
standigt vara uppkopplade mot Internet. Vi lockas att dela med oss av vért
privatliv och riskerar dérfor att forlora kontrollen av det vi véljer att dela
med oss av. Det ér ett politiskt kdnsligt och kontroversiellt &mne som
diskuteras flitigt i media. Det dr ddrmed av stort intresse att undersoka EU-
rittens regler om Overforing av personuppgifter till tredjeldnder 1
forhallande till rdtten till respekt for privatlivet och skydd av person-
uppgifter.

1.2 Syfte och fragestallning

Utifrdin den ovan presenterade bakgrunden kan konstateras att nya
gransoverskridande rittsliga problem uppkommer i takt med en Okad
globalisering och teknisk utveckling. Syftet med denna framstallning &r att i
ett molntjanstsammanhang undersdka EU-rdttens nuvarande samt,
forvantade, framtida regler avseende overforing av personuppgifter till
tredjeldnder i forhallande till EU-medborgares ritt till personlig integritet.
Sédledes dr avsikten att analysera vilket ansvar EU har for att skydda EU-
medborgarnas fundamentala réttigheter. Vidare dr avsikten med uppsatsen
att undersoka potentiella mdjligheter for EU att paverka skyddet av EU-
medborgares ritt till personlig integritet i tredjelédnder.

* Se Kopstein & Sottek (2013) och Greenwald, The Guardian, 6 juni 2013.
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Inom ramen f6r det ovan presenterade syftet, avses foljande
huvudfrigestillningar behandlas:

- Kan reglerna om &verforing av personuppgifter till tredjeldnder i
EU:s dataskyddsdirektiv, beaktat ur ett molntjdnstsammanhang,
anses vara forenliga med EU-medborgarnas ritt till respekt for
privatlivet och skydd av personuppgifter, sdsom de skyddas i
Europakonventionen artikel 8 och EU-stadgan artikel 7 och 8?

-  Kommer de nya reglerna om Overforing av personuppgifter till
tredjeldnder, sdsom de foreslagits i kommissionens forslag till
allmén dataskyddsforordning, att innebidra ett Okat eller minskat
skydd for EU-medborgarnas personliga integritet?

- Vilka mdjligheter har EU att astadkomma ett likvardigt skydd for
EU-medborgares rétt till personlig integritet utanfor EU:s
territorium?

For att besvara de tre huvudfrégestillningarna kommer dven fo6ljande
delfrigor att utredas:

- Vad dr molntjanster och vilka risker finns det med ett anvdndande av
molntjénster?

- Under vilka omstindigheter far personuppgifter Overforas till
tredjeldnder enligt dataskyddsdirektivet?

- Vilka fordndringar kommer fOrslaget till allmidn dataskydds-
forordning att medfora vad giller regler om O&verforing av
personuppgifter till tredjelander?

- Vilket skydd uppstiller Europakonventionen artikel 8 och EU-
stadgan artikel 7 och 8 géllande behandling av personuppgifter?

- Vilken extraterritoriell effekt har rattigheterna i Europakonventionen
och EU-stadgan?

1.3 Metod och material

Denna uppsats beror juridik i ett tekniskt sammanhang och de frige-
stdllningar jag avser att besvara i uppsatsen dr delvis utformade pé ett sitt
lampade for en juridisk utredning. Jag har dock dven valt att formulera icke-
traditionella fragor, vilket kommer att innebéra en viss utmaning vad géller
tillampning av metod och material. En klassisk réttsdogmatisk metod
adresserar ofta juridiska problem pa ett endimensionellt sitt. Enligt detta
synsétt tas lagen for given, for att sedan tilldmpas pa en samhéllsfraga eller
pa en social utveckling. En sddan metod tar foljaktligen inte i beaktande att
samhillet idag formas av den tekniska utvecklingen. Detta krdver en mer
vidstrackt metod, dér juridiska, sociala och tekniska insikter tillimpas for att
astadkomma l6sningar pa juridiska problem vilka inte bara ser bra ut i
teorin, utan dven fungerar i praktiken.’ Avsikten &r att i denna uppsats,
genom tillimpning av olika metoder och med beaktade av flera relevanta
dimensioner, forsoka skapa en helhetsbild kring den komplexa
problematiken som uppstar avseende ritten till personlig integritet vid ett
anviandande av molntjadnster.

? Koops (2012), s. 354 och 365 f.



En dimension som ska beaktas i uppsatsen &r den tekniska. Avsikten med
uppsatsen dr att belysa det juridiska problemet gillande behandling av
personuppgifter ur ett molntjdnstsammanhang. Det dr dirmed av vikt att
inledningsvis i denna uppsats presentera molntjénster ur en teknisk kontext,
samt att dven fOrsoka placera och klargéra molntjénsters roll i det
digitaliserade samhéllet. En sddan redogorelse avser att ge ldsaren en insikt i
den problematik som uppkommer vid tillimpandet av ny teknologi.
Avsikten dr sdledes att redogora for den tekniska infrastrukturen, pa vilken
sedan lagstiftningen ska appliceras.

Vid redogorelsen for de EU-rittsliga regelverken inom omridet for
dataskydd kommer en traditionell EU-réttslig metod att tillimpas. Sdledes
kommer primarratt, sekundérrdtt i form av bindande och icke-bindande
rittsakter, EU-domstolens rittspraxis, samt forarbeten att studeras och
analyseras.’ Den EU-rittsliga metoden utgér vidare en variant pa en klassisk
riattsdogmatisk metod, dér syftet &r att beskriva, systematisera och tolka
innehallet i gillande ritt.” Att strikt halla sig till denna metod kan dock
medfora en risk for att framstéllningen blir alltfor deskriptiv. Avsikten &r
ddrmed att i denna uppsats tillimpa en réttsanalytisk metod. En sddan metod
har utvecklats inom doktrinen d& det anses att rittsvetenskapen dven ska
verka for att kritiskt granska lagstiftning och rittstillampning, samt foresla
forbattringar.’

I denna uppsats kommer amerikansk rétt att presenteras i exemplifierande
syfte. Avsikten &r att lyfta fram amerikansk reglering inom omradet for att
underbygga argumentation, vilken kommer att foras i uppsatsens analys.
Tanken &r att utifran ett begrédnsat underlag redogéra for den amerikanska
riatten. Denna metod kan ddrmed beskrivas som en utlindsk utblick, vars
syfte ér att fungera som en form av “argumentationsbank”.’

I denna framstéllning kommer problemformuleringar, vilka kan definieras
som tvdrvetenskapliga, att behandlas. I dessa delar av uppsatsen
argumenterar jag for EU som en global och folkrittslig aktdr, och avser
ddrmed att studera EU:s externa relationer gentemot omvérlden. Inom den
klassiska EU-réttsliga metoden argumenteras det for att réttsordningen kan
behandlas utifran tva olika nivéer, dels den gemensamma europeiska nivén,
dels den nationella nivin. Nér EU-rdtten ddremot ska behandlas i ett externt
sammanhang uppkommer det ett behov av att tillimpa en utvidgad EU-
rittslig metod. Det dr ddrfor lampligt att i detta fall argumentera for en tredje
niva, vilken behandlar EU:s paverkan och ageranden som en del i ett globalt
sammanhang. Detta innebdr att EU:s regelverks extraterritoriella effekt i
tredjeldnder kommer att studeras och analyseras.

I det ovanstdende stycket ndmnda del av uppsatsen kommer dessutom en
form av tvirvetenskapligt angreppssitt tillimpas. EU:s externa relationer
kommer i denna del att studeras utifran statsvetenskapliga teorier om multi-
level governance.® En anvindning av tvirvetenskaplig forskning gors i syfte

* Ifr Reichel (2013), s. 109 f och Hettne & Otken Eriksson (2011), s. 39 ff.

> Jareborg (2004), s. 4 f.

¢ Agell (2002), s. 246 och Jareborg (2004), s. 4 och Sandgren (2005), s. 655 f.
7 Sandgren (2007), s. 75.

¥ Jfr Eckes (2013), s. 187 f.



att kunna redogora for forslag pd hur gillande réttsregler kan utvecklas och
forindras samt hur det bor ske.” I framstillningen lyfts tva forfattare och
teoribildare fram, lan Manners och Anu Bradford. Manners ar den person
som presenterade konceptet om EU som en normativ makt och utgdr siledes
en viktig kdlla vid argumentationen kring EU:s mdjligheter att sprida
normer internationellt.'” Bradford har utvecklat teorin om EU som en
normativ makt och presenterar teorin om Brysseleffekten,'' enligt vilken EU
har lyckats hgja standarden inom ett antal rattsomraden globalt genom att
verka som en internationell aktor.'> T doktrin kan det 4terfinnas stod for en
sadan utvidgad juridisk metod p.g.a. den 6kade globaliseringen i vérlden."

Vad giller val av material i de delar av uppsatsen som redogor for gillande
ritt samt forslag till ny lagstiftning inom EU, tas utgdngspunkt i lagstiftning,
rittspraxis, forarbeten och kommenterande doktrin. I EU-réttsliga samman-
hang &r det av intresse att papeka att primérritten dr bindande rittskéllor,
vilka beaktas vid tolkningen av sekundirritten.'* EU-domstolens réttspraxis
ar relevant for tolkningen och tillimpningen av sekundérrétten och utgor ett
komplement till den skrivna ritten."> Aven ett fortydligande av forarbeten ér
pa sin plats 1 forhdllande till EU-rdtten. I uppsatsen tillimpas forarbeten till
EU-rittslig lagstiftning bestdende av Europaparlamentets och radets
dndringsforslag samt LIBE-utskottets publicerade yttranden. Forarbetenas
betydelse vid EU-rittslig tolkning har dkat, men det ska understrykas att de
inte tillmdts samma betydelse som fOrarbeten har inom den svenska
rittskilleliran.'®

Avsikten dr vidare att underbygga uppsatsens deskriptiva avsnitt och analys
med brett och nyanserat material. Rétten till personlig integritet vid
overforing av personuppgifter till tredjeldnder &r ett &mne som inom svensk
doktrin dr relativt outvecklat, varfor utlandskt material till stor del kommer
att anvdndas. En stor inspirationskdlla och sprangbrida for denna
framstéllning utgors av en artikel publicerad 2013 av Judith Rauhofer och
Casper Bowden.'” I artikeln belyser forfattarna de EU-riittsliga dataskydds-
reglerna om Overforing av personuppgifter till tredjeldnder ur ett mansko-
rittsperspektiv. I Ovrigt har urvalet av material baserats pad de framsta
forfattarna inom réttsomradet. Mer okonventionellt material kommer &ven
till viss del anvénts, t.ex. i form av blogginldgg. Materialet dr hamtat fran
bloggar drivna av, eller blogginligg publicerade av, vilkdnda forfattare
inom respektive riattsomrade. Det ska poédngteras att ett kritiskt forhallnings-
satt tillimpas gentemot de olika kéllorna.

Vid framstéllningen av det EU-réttsliga dataskyddet har bl.a. Artikel 29-
gruppens uttalanden anvinds som kélla. Artikel 29-gruppen 4r en oberoende

? Grins (2013), s. 429 f.

12 Se Manners (2002), s. 238 f.

' Svensk oversittning av “the Brussels effect”.

12 Se Bradford (2012).

" Se van Gestel, Micklitz & Poiares Maduro (2012/13), s. 8. For vidare resonemang kring
en fornyad syn pé tillimpning av juridisk metod i en globaliserad vérld hénvisas till
resonemang forda i van Gestel, Micklitz & Poiares Maduro (2012/13).

' Jfr Hettne & Otken Eriksson (2011), s. 41 ff.

' Jfr Hettne & Otken Eriksson (2011), s. 49.

' Jfr Hettne & Otken Eriksson (2011), s. 114.

7 Rauhofer & Bowden (2013).



rddgivande grupp frdn EU-kommissionen. Deras uppgift dr att dels se till att
dataskyddsdirektivet tillimpas pa ett entydigt sitt, dels att ldmna yttranden
kring dess tolkning och tillimplighet.'®

I den del av uppsatsen som kommer behandla ritten till respekt for
privatlivet och skydd av personuppgifter sdsom de garanteras i
Europakonventionen och EU-stadgan, kommer material i form av praxis
fran Europadomstolen och EU-domstolen att presenteras. Syftet med att
redogora for praxis dr att identifiera de principer och resonemang
domstolarna tillimpar som grund for sina avgoranden. Utvald praxis anses
vara grundldggande for tolkningen av ritten till respekt for privatlivet och
skydd av personuppgifter. Det ska papekas att viss forsiktighet pakallas vid
generaliseringen av de principer som framkommer in casu av avgorandena
frin Europadomstolen och EU-domstolen.” Vad giller EU-domstolens
praxis beaktas dven generaladvokatens forslag till avgdrande, d& detta ar
vigledande for EU-domstolens avgorande.” Vidare tillimpas svensk och
internationell doktrin for att tolka praxis.

I uppsatsen behandlas material publicerat t.0o.m. november 2014.

1.4 Avgransning

Skydd for den personliga integriteten vid dverforing av personuppgifter till
tredjeldnder dr ett komplext och gransdverskridande problem som vécker
fragor inom flera rittsomraden. Det &r sdledes inledningsvis ndodvéndigt att
tydliggora de avgriansningar som gors mot andra relevanta rattsomrdden och
rattsfragor.

Amnet avser att avhandlas utifrdn ett molntjinstsammanhang och dirmed
kommer tekniska begrepp att presenteras inledningsvis. I uppsatsen kommer
det dock inte ske nagon grundlig redovisning for molntjansterna och deras
funktion och tillimpning. Endast det som &r relevant for l4sarens forstaelse
gillande tillimpningen och betydelsen av molntjdnster 1 dagens
informations- och kommunikationssamhélle kommer att presenteras.

Utgdngspunkten &dr att redogdra for EU:s regler gillande Overforing av
personuppgifter till tredjeland. En avgrinsning sker saledes gentemot
nationell ritt och hur dataskyddsdirektivet implementerats i medlems-
staterna. Det ska dven tydliggoras att uppsatsen avser att framst redogora for
de regler i dataskyddsdirektivet och forslaget till allmén dataskydds-
forordning som berdr dverforing av personuppgifter till tredjelinder. Ovriga
materiella regler gillande skydd for och behandling av personuppgifter
kommer endast att kort berdras. Overforing av personuppgifter internt inom
EU kommer inte att beroras.

Fragan om 6verforing av personuppgifter till tredjelénder viacker dven fragor
om jurisdiktion, lagval samt internationellt erkdnnande och verkstéllighet. 1
uppsatsen kommer det inte att redogdras for regler inom den internationella

"% Se EU-kommissionen, Information om Artikel 29-gruppen.

¥ In casu-avgorande innebdr avgoranden vilka utgir frin omstindigheter i det enskilda
fallet. Se Nowak (2003), s. 105.

2% Jfr Hettne & Otken Eriksson (2011), s. 116 ff.
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privat- och processritten, utan endast konstateras att ytterligare problematik
med hénsyn till detta rittsomrade kan uppstd. Det ska papekas att frigan om
internationell verkstéllighet &r sédrskilt intressant i forhallande till de
rittsregler och internationella avtal som kommer redogdras for i uppsatsen,
eftersom dessa avser att reglera grinsdverskridande rittsforhdllanden. Aven
om dessa rittsfragor ir intressanta, faller det utanfér uppsatsen huvudfokus.

Avgransningar dr dven nodvindiga 1 forhallande till internationella
regelverk gédllande gransoverskridande personuppgiftsoverforingar. 1
framstéllningen kommer de minskliga réttigheterna, rétten till respekt for
privatlivet, samt ritt till skydd av personuppgifter sdsom de garanteras i
Europakonventionen och EU-stadgan, att utgéra utgéngspunkten vid
redogorelsen for vilket skydd EU-medborgare besitter vid behandling av
deras personuppgifter. Regelverk som “OECD:s riktlinjer for integritets-
skydd och gransoverskridande floden av personuppgifter” fran 1980 och
“Europaradets konvention 108”*', vilka dven de behandlar skydd av
personuppgifter vid griansdverskridande Overforingar, kommer inte att
behandlas i denna uppsats. En sddan avgransning motiveras av att OECD:s
riktlinjer utgoér en samling icke-bindande principer som medlemsstater kan
vélja att ansluta sig till. En anslutning till Europarddets konvention 108 kan 1
sin tur inte verkstillas direkt i Europadomstolen, efterlevnaden av
konventionen kan didrmed inte provas i domstol.”* Vidare kommer en
avgriansning ske mot FN:s konvention om medborgerliga och politiska
rittigheter, dir en enskild skyddas mot godtyckliga eller olagliga ingrepp 1
privatlivet enligt artikel 17. EU é&r inte ansluten till dessa regelverk och
fokus kommer séledes placeras pd de europarittsliga regleringarna géllande
ritten till respekt for privatlivet och skydd av personuppgifter. EU é&r i sitt
arbete bundna att efterleva och respektera EU-stadgans foreskrivna fri- och
rittigheter. Vidare ska det noteras att EU inte dr bunden av Europa-
konventionen, men det pagar forhandlingar avseende en sddan anslutning
och enligt FEU artikel 6(2) dr avsikten att en sddan anslutning ska ske.

Ytterligare avgriansningar dr nddvindiga i forhallande till redogorelsen for
de aktuella réttigheterna 1 Europakonventionen och EU-stadgan. EU:s
forhallande till Europakonventionen kommer endast att kort berdras for att
uppmirksamma problematiken. Vidare ska det noteras att EU-stadgans
artiklar 7 och 8 om respekt for privatlivet och skydd av personuppgifter ér
nérbesldktade, men dndock separata grundlidggande rittigheter. Skillnaden
mellan dessa tvd rdttigheter i EU-stadgan kommer endast att belysas i
korthet.

Det kommer i uppsatsen att redogoras for Europakonventionens och EU-
stadgans extraterritorialitet. Fragan om maénskliga réttigheter och extra-
territorialitet &r komplicerad och under utveckling inom bide praxis och
doktrin. En begransning gors sdledes i denna framstdllning innebédrande att
endast relevant praxis for den situation som uppstar ndr personuppgifter
overfors fran EU till tredjeldnder, kommer att presenteras. Inom omradet for
extraterritorialitet av ménskliga réttigheter aterfinns ett flertal tillvigagéngs-
satt vilka har utvecklats inom praxis och doktrin. I denna framstdllning &r

*! Europaradets konvention om skydd for personuppgifter vid automatisk databehandling av
personuppgifter, 28 januari 1981, ETS 108 (1981).
*2 Jfr Kuner (2013), s. 37.



det inte mgjligt att uttdmmande redogora for denna utveckling av
utrymmesskal.

Avslutningsvis ska avgridnsningar géllande EU:s agerande som en global
och folkrittslig aktor goras. I den aktuella delen av uppsatsen ér syftet att
redogora for utvalda modeller och teorier géllande extraterritorialitet och
normativ makt. Dessa modeller och teorier avser frimst att utgoéra
argumentationsgrundande material. EU:s ageranden globalt &r ett rdtts-
omrdde dir mycket fortfarande &r oklart. Avsikten &r att i denna uppsats
endast presentera exemplifierande l0sningar pd det gridnsoverskridande
problemet géllande Overforingar av personuppgifter och sédledes ar
intentionen inte att géra en djupare analys av statsvetenskapliga teorier om
EU:s roll som global aktdr.

1.5 Forskningslage

Fragan om skydd for personuppgifter vid overforing till tredjeldnder &r en
specifik forskningsfraga och har framforallt belysts av forfattare som
Judith Rauhofer och Christopher Kuner. Vid Queen Mary University i
London pédgar for ndrvarande ett forskningsprojekt vilket syftar till att
hantera olika réttsliga aspekter i forhdllande till utvecklingen av moln-
tjanster.”> Inom detta projekt finns det en inriktning for dataskyddsreglering
1 molnet, dér framforallt forfattarna Christopher Millard och Kuan Hon har
publicerat material dér de bl.a. studerar dataskyddsdirektivet och forslaget
till allmén dataskyddsforordning ur ett molntjanstsammanhang.

I Sverige bedrivs forskning vid Institutet for réttsinformatik vid Stockholm
universitet om bl.a. dataskyddsregleringars territoriella rdckvidd och
extraterritoriella effekt. Forfattare som forskat och publicerat material inom
detta omréde dr Dan J. Svantesson och Lianne Colonna.

Niér det géller forskning om minskliga rattigheter och dess extraterritoriella
verkan dr Marko Milanovic en av de framsta forskarna. Han har bl.a.
utvecklat modeller for exempelvis Europakonventionens tillimplighet 1
tredjeldnder 1 forhéllande till rétten till personlig integritet i den digitala
tidséldern.

1.6 Terminologi

Denna uppsats innehéller ett flertal centrala begrepp, vilka &r av stor
betydelse for ldsarens forstaelse av det i framstdllningen behandlade dmnet.
Manga av de i uppsatsen dterkommande begreppen har varit foremal for
diskussion i doktrin och deras innebdrd dr séledes omtvistad. Det dr dérfor
av vikt att inledningsvis kommentera terminologin.

Ett centralt begrepp for uppsatsen ir personuppgift. Begreppets innebord
har diskuterats flitigt i doktrin och dess definition har under de senaste dren,
i takt med den digitala utvecklingen, fordndrats och utvecklats. Med

* Cloud Legal Research Project. Detta forskningsprojekt finansieras huvudsakligen genom
forskningsanslag fran Microsoft, samt med stdd fran EU-kommissionen. Forskningen &r
dock akademisk fristaende fran Microsoft och EU-kommissionen.

8



personuppgift avses i denna uppsats all slags information som avser och
som kan hinforas till en identifierad eller identifierbar fysisk person (den
registrerade). En identifierbar person dr en person som kan identifieras,
direkt eller indirekt, framfor allt genom hénvisning till ett identifikations-
nummer eller till en eller flera faktorer som é&r specifika for personens
fysiska, psykiska, ekonomiska, kulturella eller sociala identitet.** Exempel
pa uppgifter som klassificeras som personuppgift ar [P-adresser, fotografier,
angivande av arbetsforhallande, halsotillstind och fritidsintressen.” I denna
uppsats kommer dven personlig data och personlig information anvéndas
som synonymer till begreppet personuppgift.

Vidare avser den registrerade den fysiska person som direkt eller indirekt ar
identifierad eller identifierbar genom en personuppgift.

En registeransvarig ir den fysiska eller juridiska person, den myndighet,
den institution eller annat organ som ensamt eller tillsammans med andra
bestimmer dndamadlen, villkoren och medlen f6r behandling av person-
uppgifter.”® Vid hinvisning till den registeransvarige i molntjinst-
sammanhang avses ofta en molntjanstkund, d.v.s. den som koper en
molntjénst.

Registerforare ér den fysiska eller juridiska person, den myndighet, den
institution eller annat organ som behandlar personuppgifter for den
registeransvariges rikning.”’ Vid hénvisning till en registerforare i moln-
sammanhang avses ofta molntjénstleverantoren, d.v.s. den som tillhanda-
haller en molntjénst.

En underleverantor ir den fysiska eller juridiska person, den myndighet,
den institution eller annat organ som behandlar personuppgifter for register-
forarens rikning.*®

Med behandling av personuppgifter avses i denna uppsats varje atgérd eller
serie av atgirder som vidtas betriffande personuppgifter, vare sig det sker
pa automatisk vidg eller inte. Exempel pd behandling &r insamling,
registrering, organisering, lagring, bearbetning eller &ndring, atervinning,
inhdmtande, anvdndning, utlimnande genom &versdndande, spridning eller
annat tillhandahallande av uppgifter, blockering, radering eller forstoring.

Begreppet dverforing ir av vikt att definiera, da uppsatsen sérskilt belyser
den gransoverskridande problematik som uppstar vid anvidndandet av
molntjédnster. Hur begreppet ska definieras dr dock oklart och ménga
regelverk innehaller olika definitioner. I denna uppsats kommer begreppet
tilldelas en forhallandevis enkel definition. Med Overforing avses séledes i
denna uppsats en forflyttning av personuppgifter Gver nationsgrinser.”
Begreppet export anvdnds i1 uppsatsen som synonym till begreppet
overforing.

** Jfr dataskyddsdirektivet artikel 2(a).

> Jfr C-101/01 Lindgvist, p. 24 — 27.

%% Jfr dataskyddsdirektivet artikel 2(d).

*7 Jfr dataskyddsdirektivet artikel 2(e).

*% Jfr Edvardsson & Frydlinger (2013),s. 117 f.

** For en redogérelse kring begreppet “6verforing”, se Kuner (2013), s. 11 ff.
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Niér det 1 uppsatsen talas om #redjeland asyftas ett land som inte &r medlem i
EU eller EES.

I uppsatsen kommer diskussioner att foras kring skillnader mellan det
verkliga livet och den virtuella virlden. Med det verkliga livet avses
héndelser och ageranden vidtagna i en miljé dér en enskild person inte &r
uppkopplad till ett ndtverk, sdsom Internet. Den virtuella vérlden avser
istdllet hindelser och ageranden vidtagna i en miljo dir en enskild person ér
uppkopplad till ett ndtverk.

Slutligen ska det nimnas att nir begreppet personlig integritet nimns i
framstéllningen, ar avsikten att detta ska utgdra ett samlingsbegrepp for
ritten till respekt for privatlivet och skydd av personuppgifter, sdsom de
regleras 1 Europakonventionen artikel 8 och EU-stadgan artikel 7 och 8.

1.7 Disposition

Uppsatsen bestar av, utover detta inledande kapitel, sex kapitel som ar
disponerade enligt foljande.

I uppsatsen andra kapitel presenteras Oversiktligt molntjédnster och dess
funktion. I detta kapitel presenteras dven de risker ett anvindande av moln-
tjanster kan medfora och hur detta kan pdverka EU-medborgarnas ritt till
personlig integritet.

I det tredje kapitlet behandlas EU:s dataskyddsdirektiv, som reglerar skydd
av personuppgifter vid automatiserad behandling. I kapitlet kommer det
kort redogoras for dataskyddsdirektivets syfte och dess materiella regler.
Avsikten dr framst att redogora for reglerna om Overforing av person-
uppgifter till tredjeldnder, med sérskilt fokus pa dess tillimplighet ur ett
molntjdnstsammanhang.

Det fjirde kapitlet avser att presentera EU-kommissionens forslag till
allmén dataskyddsforordning. Kapitlet inleds med en kort introduktion
avseende de generella fordndringar forslaget vid ett inférande kommer
innebdra. Vidare kommer f{Orslagets regler om Overforing av person-
uppgifter till tredjeldnder att redogdras for, samt vilka konsekvenser de nya
reglerna kan forvdntas medfora vad géller transnationellt dataflode.

I uppsatsens femte kapitel presenteras ritten till personlig integritet som en
ménsklig réttighet. Saledes kommer Europakonventionens artikel 8 och EU-
stadgans artikel 7 och 8 att redogoras for. Vidare presenteras relevant praxis
frdn bdde Europadomstolen och EU-stadgan avseende skydd for personlig
integritet vid behandling av personuppgifter.

I kapitel sex kommer ldsaren att introduceras for EU:s externa skyldigheter
och mgjligheter. Teorier och modeller avseende Europakonventions och
EU-stadgans extraterritoriella verkan kommer att presenteras. Vidare
kommer en teori gillande EU:s dataskyddslagstiftnings extraterritorialitet att
redogoras for. Slutligen kommer EU:s mojligheter att exportera normen om
skydd for personlig integritet att redogdras for genom statsvetenskapliga
teorier om EU som en global aktdr.
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Uppsatsen kommer sedan avslutas med en analys i kapitel sju. 1 denna
avslutande analys kommer fragestéllningarna att diskuteras och forsoka
besvaras. Vidare avslutas kapitlet med en avslutande reflektion for att
sammanfatta de slutsatser som presenteras i analysen.
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2 Molnet — en introduktion om
dess potential och risker

Molntjinster dr en av de storsta teknologiska revolutionerna i modern tid. I
sin enklaste form kan molntjdnster beskrivas som ett sdtt att leverera
datorresurser via ett ndtverk, vanligtvis Internet, anpassade till varje
anvindares individuella behov.”® Miljontals EU-medborgare r anvindare
av onlinetjédnster som Facebook, Google och Amazon och ar saledes dven
anvindare — eventuellt omedvetet — av tjdnster som tillhandahélls i det s.k.
molnet. EU spar en ljus framtid for molntjinster, eftersom det gynnar
sysselsittningen och den ekonomiska tillvéixten inom unionen.’’
Anvindandet av molntjinster har skapat nya mojligheter for dataregister,
informationséverforing och social kommunikation, vilket virdesitts hogt i
dagens uppkopplade samhélle. Den tekniska utvecklingen har emellertid en
baksida i form av pétagliga risker for intrang och krankning av enskilda
individers personliga integritet.

I foljande kapitel kommer molntjdnster och dess funktion att nirmare
beskrivas. Vidare kommer det ges en kort redogdrelse for vilka risker ett
anvidndande av molntjénster medfor och vilket hot tredjelédnders lagstiftning
kan utgdra mot EU-medborgares ritt till personlig integritet.

2.1 Vad bestar molnet av?

Det finns ett flertal definitioner av molntjénster, men den mest frekvent
anvinda 4r NIST:s’” definition, vilken anger att en molntjénst utgor:

2

.. a model for enabling ubiquitous, convenient, on-demand network
access to a shared pool of configurable computing resources (e.g.
networks, servers, storage, applications, and services) that can be
rapidly provisioned and released with minimal management effort or
service provider interaction.”’

Att kopa datorkapacitet via ett nédtverk, vanligtvis Internet, ar saledes i stort
sett vad molntjénster ytterst handlar om. Molntjinster kan beskrivas som
lagring, hantering och anvindning av datorkapacitet pé fjarrbaserade datorer
som kan nds via Internet. Detta innebér att molntjanstkunder kan fa tillgdng
till datakapacitet anpassad till sina behov utan att behdva investera i egen

% Edvardsson & Frydlinger (2013), s. 30 och Hon & Millard, Cloud Technologies and
Services (2013), s. 3.

31 COM(2012) 529 final, s. 2.

2 NIST ir en del av det amerikanska niringsdepartementet.

 Mell & Grance, NIST:s definition av molntjinster (2011), p. 2.
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IT- och datorkapacitet.’* NIST:s definition identifierar dessutom tre olika
tjanstemodeller for molntjanster.”

Tjénstemodellerna bendmns ofta med samlingsnamnet SPI-modellen. De tre
olika tjanstemodellerna kan beskrivas som olika delar i en vérdekedja.’®
Liangst ner 1 denna virdekedja befinner sig tjanstemodellen IaaS
(Infrastructure as a Service). laaS innebdr att en molntjdnstleverantor
tillhandahéller en basal infrastruktur, sdsom serverar, lagringsutrymme och
bandbredd.’’ TaaS-tjinster tillgingliga for enskilda personer via Internet ir
exempelvis lagringstjansterna Dropbox™® och Amazon S3.° Ytterligare
exempel pa nyttjande av laaS-tjanster dr TV-bolags distribution av on-
demand filmer och TV-program till sina kunder.*

I mitten av vdrdekedjan aterfinns tjanstemodellen PaaS (Platform as a
Serivce).*! PaaS innebdr att molntjinstleverantoren tillhandahaller en
plattform dér molnkunden kan utveckla, testa och kdra egna datorprogram 1
en kontrollerad milj6.* Ofta kan kunderna genom tillgéingliggorande av
verktyg utveckla exempelvis egna webbsidor och appar. En stor PaaS-
leverantér dr exempelvis Google App Engine® som tillhandahaller en tjanst
for sina kunder som gor det mojligt for dem att skapa och utforma egna
webbsidor.**

Hogst 1 vardekedjan finns modellen SaaS (Software as a Service). SaaS ir
den mest anvéinda molntjdnsten och innebér att molntjanstkunden nyttjar en
mjukvara som tillhandahélls av molntjinstleverantoren.” SaaS benimns
dven ofta som “IT-on demand’*® Exempel pa SaaS-tjinster dr Google,
Twitter och Facebook. Aven programvaror som tillhandahalls av Microsoft,
vilka erbjuder mjukvara for e-mail, ordbehandlingsprogram m.m., utgor
SaaS-tjanster.’

Molntjanster har utvecklats till att ingd i stora delar av vissa foretags
verksamheter idag. Foretag, organisationer, myndigheter och dven enskilda
personer kan ddrmed na sitt innehdll och anvédnda sin mjukvara i molnet nir
och var de vill, t.ex. pd en stationdr dator, en surfplatta eller en smart
mobiltelefon. Genom att anvidnda molntjdnster kan foretag minska sina
investeringar i datorkapacitet genom att dela mjukvara, infrastruktur och
plattformar, samtidigt som skalbarheten och molntjénsternas karaktir av att
vara en “pay-as-you-go”-tjanst, gor att foretag kan anpassa sitt behov efter
varierande efterfrdgan. Dérutdver — liksom vid traditionell outsourcing —

* COM(2012) 529 final, s. 2, Hon & Millard, Cloud Technologies and Services (2013), s. 3
och Edvardsson och Frydlinger (2013), s. 13.

> Mell & Grance, NIST:s definition av molntjinster (2011), p. 2.
*® Evardsson & Frydlinger (2013), s. 25.

" Mell & Grance, NIST:s definition av molntjinster (2011), p. 2.
B Se https://www.dropbox.com/.

¥ Se http://aws.amazon.com/s3/.

* Edvardsson & Frydlinger (2013), s. 26.

' Mell & Grance, NIST:s definition av molntjinster (2011), p. 2.
*2 Hellstrém (2011), s. 38.

Qe https://cloud.google.com/appengine/docs.

* Edvardsson & Frydlinger (2913), s. 26.

*> Mell & Grance, NIST:s definition av molntjinster (2011), p. 2.
“*Ibid och Hellstrom (2011), s. 38.

47 3e exempelvis https://office.com/start/default.aspx.
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innebdr anvindningen av molntjdnster att foretag kan fokusera pa sin
kdrnverksamhet och saledes ldmna underhall och IT-sdkerhet till experter
inom omréddet. Detta kan &dven leda till ytterligare besparingar samt
forbattringar av infrastruktur och informationssikerhet.”® Undersokningar
har visat att 80 procent av de foretag och organisationer som anvinder
molntjénster har minskat sina kostnader med 10 — 20 procent.”” Framtiden
for molntjanster ser ljus ut och anvéndningen av tjénsterna forvintas vixa
snabbt runt om i vérlden.”

2.2 Risker vid en 6kad molnighet

Molntjénster erbjuder manga fordelar och kan underldtta bade ekonomiskt
och organisatoriskt for bade privata och offentliga aktdrer. Anvindande av
molntjdnster medfor dock atskilliga risker. Anvéndning av molntjanster
innebdr till stor del en Overforing av uppgifter mellan olika aktdrer,
framforallt mellan en registeransvarig, som i1 de flesta fall utgdér en
molntjdnstkund, och en registerférare, som utgér molntjanstleverantoren.
Nér personlig data Overfors mellan molntjdnstkunder och molntjénst-
leverantorer, overfors de aktuella uppgifterna dver nationella grénser och
ddrmed ocksa mellan olika jurisdiktioner. Det dr vanligt att personuppgifter
dessutom Gverfors till tredjelander.’’ Risker som uppstir vid ett sidant
overforande av personuppgifter dr att det kan uppkomma en brist i
kontrollen och en oklarhet kring hur och vem som hanterar uppgifterna nir
de oOverfors till en molntjinstleverantdr i tredjeland. Denna brist pa
transparens avseende hur och av vem uppgifterna hanteras innebér
svérigheter for molntjanstkunder att ha vetskap om var geografiskt
personuppgifterna lagras och hanteras.”® Dessutom finns det en risk att
tredjelandet har lagar vilka foreskriver en skyldighet for molntjanst-
leverantoren att utlimna personuppgifter till offentliga myndigheter i syfte
att tex. bekdmpa brottslighet eller tillvarata nationens sikerhet.® Det
uppstar sdledes ett gransdverskridande problem dér lagstiftningar utanfor
EU kan komma att bli tillimpliga vid hanteringen av en EU-medborgares
personuppgifter. Inom EU finns det ett omfattande rittsligt skydd for
personuppgifter medan mdjligheten till liknande réttsligt skydd utanfor
unionen &r betydligt mindre. Det kan krasst uttryckas med att det foreligger
ett hot frin tredjeldnder gentemot EU-medborgares ritt till personlig
integritet.”*

Ett exempel pa ett tredjeland vars lagar hanterar skydd av personuppgifter
annorlunda om det ror utlindska medborgare dr USA. Vad giller
molntjénster &r USA ett av de ldnder vars foretag har utvecklat tjinsterna
mest och didrmed finns det manga molntjdnstleverantorer etablerade i landet.
Exempel pa stora IT-foretag som ér etablerade i USA &dr Facebook, Google
och Amazon. Nér dessa fOretags molntjénster utnyttjas, finns det en

* Rauhofer & Bowden (2013), s. 1.

* COM(2012) 529 final, s. 3 f.

% Edvardsson & Frydlinger (2013), s. 39.
>l Kuner (2013), s. 102.

>2 Ibid, s. 103 f.

>3 Rauhofer & Bowden (2013), s. 3.
*WP 179,s.5 1.
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overhingande risk att personuppgifter overfors till USA. Exempelvis dr det
inskrivit i Facebooks anvindarpolicy att personer som inte dr bosatta inom
USA har, genom att skapa ett konto hos Facebook, dven samtyckt till att
deras personuppgifter overfors till USA.” Intrang i EU-medborgares
personliga integritet kan da latt uppstd. Framforallt kan tva mdjliga risker
for intrdng identifieras.

For det forsta finns det en risk att IT-foretag, trots deras eventuella
anslutning till Safe Harbor,’® behandlar EU-medborgarnas personuppgifter
pa ett sitt som enligt EU:s regelverk inte dr tillatet. USA har ingen federal
lagstiftning som syftar till att skydda enskildas ratt till integritet.
Amerikansk skyddslagstiftning for enskildas integritet aterfinns istéllet inom
sektorer, som exempelvis hélsovard, och 1 de olika delstaternas
lagstiftningar. USA har saledes ett lapptéicke av lagstiftning vad géller skydd
for personlig integritet och det leder till en osdkerhet och forvirring bland
medborgarna avseende vilka rittigheter de &tnjuter.”’ Ett exempel som visar
att dataskyddet skiljer sig a4t mellan EU och USA ér rétten att bli bortglomd.
Inom EU har en variant av en sidan rétt tolkats in i dataskyddsdirektivets
artikel 12(b) och 14(a).”® T forslaget till allmén dataskyddsforordning
regleras en sddan rétt i artikel 17. I USA finns det for ndrvarande ingen
erkind ritt for enskilda att fa data raderat som &r lagrat hos IT-foretag.”
Studeras exempelvis Facebooks anvindarpolicys kan det utldsas att de
foreskriver en rétt for anvdndarna att radera sina data, men all personlig
information kan endast raderas om anvdndarna véljer att radera hela sitt
konto pa Facebook.®” Anvindare av Facebook som ér bosatta inom EU, har
genom att skapa ett konto hos Facebook ingétt avtal med Facebook Irland.
Facebook Irland ar sdledes bundna att efterfolja EU:s regler om dataskydd.
Det dr kint att EU-medborgares personliga information Overfors fran
Facebook Irland till dess moderbolag i USA. Nar vi sdledes krdver att
Facebook Irland ska radera personuppgifter, kan vi aldrig vara sikra pd att
en total radering sker, d& uppgifterna kan ha exporterats till USA for vidare
behandling, dir nagon lagstadgad ritt att bli bortglomd inte foreligger.®!

For det andra kan amerikansk reglering géllande offentliga myndigheters
atkomst till utlindska personers personuppgifter utgora ett hot mot EU-
medborgares ritt till personlig integritet. I USA regleras bl.a. elektronisk
overvakning av frammande makter genom lagen FISA. Denna lag har
utvecklats under 2000-talet mot bakgrund av bl.a. terroristattacken den 11

>> Se Facebook Inc., Policy om rittigheter och skyldigheter, p. 17(1).

*% Se avsnitt 3.2.2.4 for redogorelse av Safe Harbor, samt den bristande verkstilligheten av
ramverket.

7 Solove (2004), s. 64.

¥ Se mal C-131/12 Google Spain mot AEPD, p. 87, dir EU-domstolen ansig att EU-
medborgare har en ritt gentemot sdkmotorer att krdva att information om dem raderas.
Domstolen erkdnner i detta avgdrande inte en rétt att bli bortglomd, utan papekar att detta
dr en rétt for den registrerade att begrinsa atkomsten till sin personliga information.

%% Rubinstein m.fl. (2008), s. 273 f.

% Se Complaint against Facebook Ireland Ltd. (2011).

1 Se exempelvis Complaint against Facebook Ireland Ltd. (2011), s. 2 och Facebook,
Privacy policy, 1 januari 2015. Det ska papekas att Facebook ar bundna av Safe Harbor och
saledes dr bundna att efterleva Safe Harbor-principerna. Som kommer redogéras for i
avsnitt 3.2.2.4 dr det dock oklart hur seriost foretagen ser pd dessa principer och hur
principerna efterlevs i praktiken.
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september 2001. Den senaste reformen av FISA gjordes 2008°> och innebar
en drastisk skillnad for utlindska medborgare vars personuppgifter, d.v.s.
privata kommunikationer och liknande, behandlas eller lagras av
amerikanska leverantorer av elektroniska kommunikationstjinster.
Andringen innebar att § 1881a infordes i FISA. Denna paragraf gor det
mdjligt for hogre tjinstemidn inom den amerikanska regeringen och
amerikanska underrittelsemyndigheter att besluta om Overvakning av
personer vilka misstinks befinna sig utanfor USA, under en period upp till
ett ar, for att erhalla tillgang till utlindsk underrittelseinformation.” Ett
sadant beslut om dvervakning av en utlindsk medborgare ska inldmnas till
den s.k. FISA-domstolen, tillsammans med en under ed 1dmnad utsaga fran
myndigheten. Ingen annan bevisning krdvs vid handlidggandet av drendet.
Detta beslut ska sedan godkinnas av FISA-domstolen.®* Reglerna innebir
att den amerikanska regeringen kan erhélla tillstdnd att 6vervaka utlindska
medborgares elektroniska kommunikation for att pa sd sitt fa tillgang till
utlindsk underrittelseinformation.®’

I juni 2013 publicerade den brittiska nyhetstidning 7he Guardian en artikel,
som sedan kom att foljas av ménga fler, géllande de s.k. Snowden-
avslgjandena. Det var den amerikanske s.k. visselbldsaren Edward Snowden
som avslgjade hur den amerikanska regeringen, genom olika
underrittelsetjdnster som exempelvis NSA, hade fatt tillgdng till stora
méngder personuppgifter frdn stora amerikanska IT-foretag. FISA-
domstolen hade godként ett beslut om att foreldgga ett amerikanskt IT-
foretag att ldmna ut all kommunikation under en tremanaders period. IT-
foretaget var dessutom belagt med forbud att for allminheten avsloja att
personlig information utlimnats till amerikanska underrittelsetjinster eller
att det forelag ett domstolsbeslut om sédant foreliggande mot foretaget.®
Dagen ddrpa avsldjades att den amerikanska underrittelsemyndigheten
anvént sig av ett datorprogram vid namn PRISM, vilket gav dem en direkt
tillgdng till personuppgifter som lagrats hos de stora IT-foretagen Apple,
Facebook och Google. Enligt uppgifter ska NSA genom PRISM fatt tillgéng
till exempelvis lagrad sokhistorik, innehdll i privata mail och livechat-
meddelande.®’

I det fjérde tilldgget till Forenta Staternas konstitution stadgas ett skydd for
enskilda mot oskédliga husrannsakningar utférda av staten. Detta skydd é&r
inte ett specifikt skydd av personuppgifter, men det innebdr vissa
begrinsningar mot offentliga myndigheter som soker tillgéng till eller avser
att overvaka bl.a. virtuella omraden av en persons privata sfir.®® Skyddet
som foreskrivs i det fjirde tilldgget dr dock som huvudregel inte applicerbart
pa utlindska medborgare, utan kan endast &tnjutas av amerikanska

62 FISA Amendments Act of 2008 (FAA).

50 U.S.C. § 1881a(a).

450 U.S.C. § 1881a(g).

% Milanovic (2014), s. 9 f och van Hoboken & Rubinstein (2014), s. 503 f.

% Se exempelvis Greenwald, The Guardian, 6 juni 2013.

67 van Hoboken & Rubinstein (2014), s. 504. Det ska podngteras att nimnda foretag och
den amerikanska regeringen har fornekat alla dessa anklagelser.

%8 Solove (2004), s. 189.
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medborgare. Detta innebdr saledes att en utlindsk medborgare dtnjuter ett
mycket svagare skydd i USA #n vad dess egna medborgare &tnjuter.”

Snowden-avsldjandena och PRISM-skandalen bidrog till redan fore-
kommande rykten om den amerikanska regeringens Overvakning av bade
egna och utlindska medborgare. Mycket kritik riktades bdde mot den
amerikanska regeringen och de anklagade IT-foretagen p.g.a. den avslojade
behandlingen av enskildas personliga information. Riskerna med att
anvidnda molntjdnster och att Overfora personuppgifter till tredjelédnder
uppmirksammades dessutom ytterligare inom EU. Molntjénstindustrin,
framforallt leverantorer verksamma i USA, drabbades hart av avsléjandena
och méinniskors tveksamhet till att anviinda sig av molntjénster vixte. Det ér
dock troligt att molntjénstindustrin kommer att repa sig efter skandalen. Det
kvarstar ddremot ménga olosta problem vad géller regleringen kring
internationell dverforing av personuppgifter och skyddet for den personliga
integriteten.”’

% Rauhofer & Bowden (2013), s. 22 f.
7% van Hoboken & Rubinstein (2014), s. 491.
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3 Skydd for personuppgifter vid
overforing till tredjelander

Molntjinster ar till sin karaktér globala och manga foretag som tillhanda-
héller onlinetjanster som exempelvis sociala nétverk, mailklienter och
e-handelssidor, anvénder sig idag av molntjénster. Data Gverfors mellan
foretag och organisationer varje sekund over hela vérlden och ger upphov
till komplexa grénsoverskridande situationer som spédnner Over flera
jurisdiktioner. Relevant for skyddet av EU-medborgarnas personliga
integritet dr saledes under vilka forutsattningar det &r tillatet, for exempelvis
en molntjanstkund, att overfora personuppgifter till en molntjanstleverantor
i ett tredjeland. Regler avseende automatisk behandling av personuppgifter
har harmoniserats inom EU och EES’' genom dataskyddsdirektivet, vilket
sedan har implementerats i medlemsstaternas nationella lagstiftningar.

I foljande kapitel redogdrs det oversiktligt for dataskyddsdirektivets syfte
och materiella bestimmelser. Vidare presenteras bestimmelserna om
overforing av personuppgifter till tredjeland, samt dess tillimplighet ur ett
molntjdnstsammanhang.

3.1 Dataskyddsdirektivet — en introduktion

Behandling av personuppgifter som foretas pd helt eller delvis
automatiserad vég dr reglerad genom EU:s dataskyddsdirektiv om skydd for
enskilda personer med avseende pd behandling av personuppgifter och det
fria flodet av séddana uppgifter. Direktivet syftar till att skydda fysiska
personers grundldggande fri- och rittigheter, sérskilt rétten till privatliv,
samt att sdkerstdlla det fria flodet av personuppgifter mellan medlems-
staterna.”

For att uppnd detta dndamal innehéller dataskyddsdirektivet en lang rad
bestimmelser om ndr och hur personuppgifter far behandlas. 1 dessa
bestimmelser anges vilka réttigheter som tillkommer personer vars
uppgifter blir foremal for insamling och behandling. Detta géller sdrskilt
ritten att bli informerad om vilken behandling som sker, ritten till tillgdng
till uppgifterna, rétten att gora invindningar och ritten till réttslig
provning.”

" Hirefter kommer det endast att hinvisas till EU vid redogorelse for dataskyddsdirektivet,
denna hédnvisning inbegriper dock dven EES.

7* Se dataskyddsdirektivet artikel 1.

 Jfr dataskyddsdirektivet artikel 6 — 12
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Vad giller krav pa sikerhet vid behandling av personuppgifter anges det 1
dataskyddsdirektivet att varje behandling ska utforas pa ett legitimt sétt for
ett precist uttryckt andamal, vilket &r begrinsat till en nodvindig tidsram.’
Vidare ska den registeransvarige skydda uppgifterna frén forlust och
dndringar samt otillten spridning eller tillgéng till uppgifterna. Detta géller
sarskilt vid overforing av personuppgifter mellan olika nitverk.”” Det ér
normalt sett den registeransvarige som bestdmmer for vilka &ndamél som
personuppgifterna ska behandlas. I de fall en registeransvarig anlitar en
registerforare for att utféra behandlingen for den registeransvariges végnar,
forutsatts det att registerforaren ger tillrackliga garantier for att nddvindiga
sikerhetsatgirder tillimpas vid behandlingen av personuppgifterna.’® Det
finns ingen mojlighet for medlemsstaterna att 1 sina nationella
genomforandebestimmelser gora undantag fran dessa krav.”’

3.2 Overféring av personuppgifter till
tredjelander

Som ovan ndmnts dr ett av dataskyddsdirektivets frimsta syften att frimja
det fria flddet av personuppgifter inom unionen.”® Flertalet molntjanster r
dock etablerade utanfor EU vilket medfor att EU-baserade molntjanstkunder
i sin affdarsverksamhet kommer att overfora personuppgifter till tredjeland.
Bestimmelserna om &verforing av personuppgifter till tredjeldnder &r
ddrmed centrala for att upprétthdlla en hog skyddsnivé vid behandling av
EU-medborgarnas personuppgifter. Att lata personuppgifter floda fritt dver
internationella granser &r avgorande for yttrandefriheten, liksom for andra
viktiga rattigheter och virderingar. Samtidigt ar det viktigt att uppgifterna
skyd(;gs i en vérld dér dataflodet inom sociala och ekonomiska sammanhang
okar.

Avsikten inom EU é&r att dataskyddsdirektivet ska &stadkomma en
harmonisering av integritetsskyddet och saledes medfora ett starkt skydd for
EU-medborgarnas réttigheter. Det integritetsskydd som en EU-medborgare
erhdller vid behandling av sina personuppgifter utanfor EU:s grénser kan i
ménga fall framstd som svagt vid en jimforelse med det skydd som
garanteras inom EU. Det &r sdledes av vikt att EU-medborgarna erhéller ett
starkt skydd mot att personuppgifter exporteras till tredjeldnder dir deras
rittigheter eventuellt kan utsittas for otillatna ingrepp.*

3.2.1 En adekvat skyddsniva

Huvudregeln gidllande Overforing av personuppgifter till tredjeldnder
aterfinns 1 dataskyddsdirektivet artikel 25. Artikeln foreskriver att sddan
overforing av personuppgifter som ar under behandling eller som ar avsedda
att behandlas efter overforing till tredjeland endast far ske om ifrdgavarande

7 Se dataskyddsdirektivet artikel 6.

> Jfr dataskyddsdirektivet artikel 17(1) och Ds 2014:23, s. 19.
70 Jfr dataskyddsdirektivet artikel 17(2).

"' Ds 2014:23, s. 19.

"8 Jfr dataskyddsdirektivet artikel 1(1).

7 Rauhofer & Bowden (2013), s. 3.

% Edvardsson & Frydlinger (2013), s. 127f.
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tredjeland sikerstiller en adekvat sikerhetsnivd.® Syftet med att infora
denna bestimmelse var bl.a. att dstadkomma viss pétryckning mot tredje-
linder att anta dataskyddsregleringar vilka uppritthdller en liknande
standard och skyddsniva som EU:s dataskyddsdirektiv.®

Bedomningen av om skyddsnivén i ett tredjeland &r adekvat ska enligt
artikel 25(2) ske pa grundval av de forhdllanden som har samband med den
aktuella overforingen. Hirvidlag ska sérskilt beaktas uppgifternas art, den
eller de avsedda behandlingarnas &ndamal och varaktighet, ursprungslandet,
det slutliga bestimmelselandet, de allménna respektive sérskilda rattsregler
som gidller 1 ifrdgavarande tredjeland liksom de regler for yrkesverksamhet
och sikerhet som giller dar.” Denna bedémning kan utforas av dels
kommissionen, dels den aktor som avser att Sverfora uppgifterna till tredje
land.*” Det #r endast ett fatal linder som EU-kommissionen hittills har
forklarat vara en garant for en adekvat skyddsniva.®

Molntjinster ir till sin natur grdnsoverskridande och dataskyddsdirektivets
restriktion mot dverforingar av personuppgifter till tredjeléinder har ansetts
forsvéra deras framviéxt. Det finns dock undantag till ndr dverforing kan ske
trots att det inte foreligger en adekvat skyddsnivd i aktuellt tredjeland.®’
Nedan presenteras dessa undantag och tillamplighet pa molntjanster.

3.2.2 Undantag for tillatande av 6verforing

3.2.2.1 Samtycke

Artikel 26(1)(a) foreskriver att Overforing av personuppgifter till ett
tredjeland, som inte utgdr en garant for en adekvat skyddsniva, fir ske i de
fall den registrerade otvetydigt har samtyckt till dverforingen. Samtycket
méste vara av sddant slag att det har getts frivilligt och for ett sdrskilt
dndamal, samt &ven vara en informerad viljeyttring genom vilken den
registrerade godtar behandling av personuppgifter som ror vederborande.®
Bestimmelsen dar utformad med avsikt att omfatta ett samtyckte till
specifika engdngsoverforingar och inte dterkommande eller fortldpande
overforingar. Ndmnda former av Overforingar dr dock vanliga vid
anvindande av molntjdnster. Det dr svart — om inte omojligt — for den
registeransvarige att erhdlla den registrerades samtycke, med enligt lag

81 Se dataskyddsdirektivet artikel 25(1).

82 Jfr dataskyddsdirektivet artikel 25(5) och Hon & Millard (2013), s. 255.

% Se dataskyddsdirektivet artikel 25(2).

% Jfr dataskyddsdirektivet artikel 25(6).

% Nir bedomningen utfors av den aktor som avser exportera personuppgifter till tredje land
ska den ske i enlighet med det som foreskrivs i dataskyddsdirektivet artikel 25(2). I
praktiken anses det vara riskfullt for en aktor att utfora beddémningen av om det foreligger
en adekvat skyddsnivd pa egen hand. Endast i specifika situationer genomfors denna
bedémning av enskilda aktorer. Jfr diskussion i Rauhofer & Bowden (2013), s. 4.

% Lander som EU-kommissionen har forklarat har en adekvat skyddsniva per den 1 mars
2013 &r Andorra, Argentina, Kanada, Féardarna, Guernsey, Isle of Man, Jersey, Nya
Zeeland, Schweiz och Uruguay. Se Commission decisions on the adequacy of the
protection of personal data in third countries, senast uppdaterad den 24 juni 2014. Vidare
har dven Artikel 29-gruppen forklarat att Monaco har en adekvat skyddsniva vad géller
behandling av personuppgifter, se WP 198.

* Hon & Millard (2013), s. 254 f.

% Se dataskyddsdirektivet artikel 2(h).
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nddvindig precision, infor varje overforing. Bestimmelsen om samtycke
har darfor ofta kritiserats da den inte garanterar en tillricklig skyddsnivé vid
behandling av personuppgifter i molnet.*

Ytterligare en fraga som uppkommer nér undantaget om samtycke tillimpas
for att rdttfardiga en Overforing till tredjeland, 4&r vem som é&r den
registrerade som enligt lag ska ldmna samtycket, och vem som faktiskt
overfor uppgifterna. Problemet kan exemplifieras enligt foljande. En
anvindare av en SaaS-tjinst, t.ex. ett socialt nétverk, kan samtidigt
definieras som bade den registrerade och den registeransvarige. Om
vederborande dr medveten om att de personuppgifter han eller hon laddar
upp pé det sociala nitverket kommer att 6verforas, behandlas och lagras i ett
tredjeland som inte erbjuder en adekvat skyddsnivd, kan det argumenteras
for att han eller hon som anvindare av SaaS-tjdnsten har givit sitt samtycke
till dverforingen. Detta eftersom anvidndaren samtidigt agerar som bade den
registrerade och den registeransvarige.”

Om ovan ndmnda situation problematiseras ytterligare, kan tveksamhet med
det ldmnade samtycket uppsta, t.ex. vid tillfdllen da en anvdndare av det
sociala nétverket laddar upp personuppgifter vilka anknyter till andra
personer @n anvéndaren sjdlv, exempelvis ett fotografi vilket gestaltaltar
anvindarens vénner. I dessa fall dr det anvidndaren i rollen som den
registeransvarige som lamnar samtycket, inte de registrerade, som utgors av
personerna pé fotografiet.”' Ar den registeransvarige en enskild person, ska
det ndmnas att ndmnda situation kan omfattas av det sd kallade
hushallsundantaget.”* Det kan diremot konstateras att ett inforskaffande av
samtycke fran den registrerade till rittfardigande av Overforing av
personuppgifter till tredjeland, &r problematiskt och opraktiskt vad géller
behandling av uppgifter i molntjénster.”

3.2.2.2 Binding Corporate Rules

Ytterligare ett undantag frén dataskyddsdirektivet artikel 25, om adekvat
skyddsniva, stadgas i artikel 26(2). Denna bestimmelse anger att overforing
av personuppgifter till tredje land som inte utgdr en garant for adekvat
skyddsniva far ske om den registeransvarige stiller tillrdckliga garantier for
att privatliv och enskilda personers grundliggande fri- och réttigheter
skyddas samt for utévningen av motsvarande réttigheter.”* Sidana garantier
kan framgd av lampliga avtalsklausuler som exempelvis stadgas genom
BCR:s. BCR:s ir bindande foretags- och koncerninterna regler som avser
att skapa en uppforandekod vad géller hanteringen av internationella
overforingar av personuppgifter som sker inom exempelvis en global
koncern eller multinationellt foretag.”

% WP 114, s. 10 — 12, Hon & Millard (2013), s. 261 f och Rauhofer & Bowden (2013), s. 5.
* Hon & Millard (2013), s. 261.

°! Ibid.

2 Se dataskyddsdirektivet artikel 3(2). Hushéllsundantaget innebdr att reglerna i
dataskyddsdirektivet inte omfattar sddan behandling av personuppgifter som sker for privat
bruk eller bruk inom hushallet.

% Rauhofer & Bowden, s. 5 och Hon & Millard (2013), s. 262.

% Se dataskyddsdirektivet artikel 26(2).

% Edvardsson & Frydlinger (2013), s. 132 och Hon & Millard (2013), s. 267.
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BCR:s utformades forst ar 2003 av Artikel 29-gruppen som ett alternativ for
multinationella foretag att kunna 6verfora personuppgifter internt, trots EU:s
exportrestriktioner. Enligt Artikel 29-gruppen kan en tillrdcklig intern
kontroll och sdkerhet for enskildas réttigheter uppnas genom att BCR:s
upprittas inom ett multinationellt foretag.”® Vid ett upprittande av BCR:s
méste de anpassas till den specifika foretagsgrupp som dr aktuell och
reglerna ska sedan godkdnnas av berdrda nationella dataskydds-
myndigheter.”” BCR:s har dock inte utnyttjats i nigon storre utstrickning.
Foretag har funnit processen for att fa reglerna godkédnda bade besvérlig,
kostsam och tidskridvande.”® Anvindningen av BCR:s har dessutom varit
foremal for kritik p.g.a. att de fram till 2012 endast kunde tillimpas av
registeransvariga.”” Som ett gensvar pa kritiken utvecklade Artikel 29-
gruppen en mdjlighet dven for registerforare att nyttja BCR:s i sin
verksamhet.'” Detta innebir att efter att en registerforare har sikrat ett
godkdnnande av upprittade BCR:s av relevant nationell dataskydds-
myndighet, kan en registeransvarig sluta ett sd kallat serviceavtal med
registerforaren, vilket mdste innehdlla vissa noddvédndiga bestimmelser.
Personuppgifter kan sedan Overforas fran den registeransvarige till
medlemmar av registerforarens bolagskoncern, vilka &r bundna att efterfolja
koncernens BCR:s. Detta innebir att uppgifter kan dverforas till bolag eller
datacenter som #r etablerade utanfor EU. Aven vidarebefordring av
personuppgifter fran registerforaren till en underleverantor ar tillatet under
vissa sarskilda forhallanden. '’

Artikel 29-gruppen har yttrat sig angdende registerforares BCR:s och har
angett att dven registerforare etablerade 1 tredjeland kan erhdlla ett
godkdnnande av BCR:s frdn nagon av EU:s medlemsstaters nationella
dataskyddsmyndigheter.'” T praktiken innebidr detta att registerforare i
tredjeland kan behandla personuppgifter som exporterats fran EU, utan att
omfattas av ndgon av EU:s medlemsstaters nationella lagstiftning. I en
situation dér registerforaren bryter mot BCR:s kan det sdledes uppsta
problem med verkstillighet. Exempelvis kan det uppsta svérigheter vid en
situation da en medlemsstats domstol utdomer skadestdnd mot en register-
forare i1 tredjeland. Mojligheten en medlemsstat och dess verkstéllande
myndigheter har att i en sddan situation verkstdlla domen, gentemot en
registerforare som inte har nagra tillgdngar 1 den aktuella medlemsstaten,
kan framsta som begrinsade.'” Uppstér en sidan situation har Artikel 29-
gruppen angett att en registerforares meddelade godkédnnande av BCR:s ska
kunna upphivas.'” Emellertid bekréftar detta uttalande dven att ett sadant
upphdvande inte skulle ha en retroaktiv effekt. Ett upphdvande kan dérfor
uppfattas som en klen trost for en registrerad vars dataskydd och rattigheter
har krinkts av en registerforare i tredjeland efter en export av person-
uppgifter fran EU. Huruvida ett godkdnnande av registerforares BCR:s kan

% WP 74, s. 10 ff.

°7 Rauhofer & Bowden (2013), s. 5.

*® Hon & Millard (2013), s. 273.

% Ibid, s. 267.

100WP 195, 5. 2.

"' Hon & Millard (2013), s. 268 och Edvardsson & Frydlinger (2013), s. 132 f.
2 WP 195, s. 8 och 18.

13 Rauhofer & Bowden (2013), s. 6.

WP 195,s. 11.
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komma att underlitta det gransdverskridande flodet av personuppgifter kan
sdgas vila pa de nationella medlemsstaternas dataskyddsmyndigheter och
vilka befogenheter de besitter att godkdnna BCR:s, vilket kan variera mellan
de olika medlemsstaterna.'®

3.2.2.3 Modellklausuler

Modellklausuler'®® #r ytterligare en mekanism som EU-kommission har
utvecklat for att mojliggora export av personuppgifter till tredjeldnder som
saknar en adekvat skyddsniva. Dataskyddsdirektivet artikel 26(4) stadgar en
ritt for kommission att, i enlighet med ett visst forfarande, besluta att vissa
modellklausuler kan tilldimpas i avtal gillande 6verforing av personuppgifter
till mottagare utanfor unionen.'”” Klausulerna innehéller skyldigheter dels
for de registeransvariga som vill exportera personuppgifter, dels for de
registeransvariga eller registerforare som mottar personuppgifterna i ett
tredjeland. Dessa modellklausuler ska innebéra ett tillrackligt integritets-
skydd for de registrerade nédr deras personuppgifter behandlas i ett
tredjeland. Vidare regleras viktiga fragor rorande 6verforingen av uppgifter,
som exempelvis de registrerades rittigheter och hur eventuella tvister som
uppkommer med anledning av avtalet ska osas.'”®

Kommission har genom beslut antagit tre olika alternativ av modell-
klausuler. Tvé alternativ avser att reglera forhédllandet nir en register-
ansvarig avser att Overfora personuppgifter till annan registeransvarig i
tredjeland.'” Bada dessa alternativ kan tillimpas som underlag till avtal,
dock fOredrar registeransvariga att tillimpa den senast uppdaterade
versionen av modellklausulerna.''” Det tredje alternativet av modell-
klausuler &dr anpassade till forhdllandet d& en registeransvarig ska dverfora
personuppgifter till en registerforare i tredje land.'"' Denna version av
modellklausuler innehéller sérskilda bestimmelser om Overforing av
personuppgifter fran registerforaren till andra underleverantorer.
Forutsittningar for att sddan Overforing ska vara tilliten dr att under-
leverantoren genom avtal dr forpliktigad att behandla uppgifterna i enlighet
med de krav EU stiller pa dataskydd, genom dataskyddsdirektivet, samt att
det foreligger lampliga tekniska och sdkerhetsmissiga atgédrder i det land
som utgdr slutdestinationen.''*

De av kommissionen antagna modellklausulerna har kritiserats for att inte
vara tillrackligt flexibla for att kunna tillimpas i molntjdnstavtal. For att en
anvindare av en molntjénst, exempelvis en registeransvarig, ska kunna
utnyttja modellklausulerna maéste de gora detta utan tilligg eller
fordndringar av klausulerna. Négot annat vore sjédlvklart rattsosdkert. I dessa

195 Rauhofer & Bowden (2013), s. 6 f.

1% Aven kallade standardavtalsklausuler.

17 Jfr dataskyddsdirektivet artikel 26(4) och WP 196, s. 18 f.

1% Edvardsson & Frydlinger (2013), s. 131.

1% Se KOM (2001/479/EG) och KOM (2004/915/EG).

""" Hon & Millard (2013), s. 267. Anledningen till att registeransvariga foredrar att tillimpa
den senaste uppdaterade versionen dr for att den versionen innehaller uppdateringar som
grundar sig pa forslag framstillda av ICC (International Chamber of Commerce) och andra
foretagsgrupper.

"11'Se KOM (2010/87/EU).

12 Rauhofer & Bowden (2013), s. 7.
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sammanhang &r situationen ofta sddan att molntjanstleverantdren, ofta
registerforaren, har en starkare forhandlingsposition dn vad den register-
ansvarige har. I praktiken dr det darfor osannolikt att en registerforare skulle
gé med pa att ata sig betungande dataskyddsbestimmelser som kan paverka
omfattningen av de tjinster de kan erbjuda samt vilka underleverantoren de
kan samarbeta med.' "

Vidare saknas det modellklausuler som &r anpassade till forhallandet nér en
registerforare vill overfora personuppgifter till annan registerforare i tredje
land. I praktiken innebér detta att problem uppstdr i en situation dér det
exempelvis finns ett molntjdnstavtal mellan en EU-baserad registeransvarig
och en EU-baserad registerforare, och den sistndmnde vill nyttja tjdnster
som en underleverantdr i tredje land erbjuder. Det foreligger siledes en
lucka i de rédttsliga instrument som avser att underlitta gransoverskridande
dataflode. Denna lucka kommer sannolikt att forbli till dess kommissionen
antar 1rﬁodellklausuler anpassade till forhallandet mellan tvd register-
forare.

3.2.2.4 Safe Harbor

Manga molntjinstleverantdrer ar etablerade i USA och ett transatlantiskt
samarbete dar viktigt for flertalet EU-baserade molntjdnstkunder. Det
foreligger dock en stor skillnad mellan EU och USA géllande instéllningen
till integritetsskydd och EU-kommissionen har forklarat att USA inte kan
sakerstdlla en adekvat skyddsniva. Séledes dr export av personuppgifter till
USA fran EU forbjudet.'”” Till fsrman for den ekonomiska utvecklingen har
det dock varit av stort intresse att, trots de skilda instéllningarna till
integritetsskydd, forsoka &stadkomma en Gverenskommelse vilken kunde
mojliggdra  transatlantiska  Gverforingar av  personuppgifter.''®  EU-
kommissionen utvecklade darfor tillsammans med det amerikanska
niringsdepartementet''” ett Safe Harbor-ramverk. Ramverket godkindes ar
2000 av EU och stadgar ett antal riktlinjer som amerikanska organisationer
maste efterleva for att ti}%gdrséikra EU-medborgares personuppgifter en

tillrdckligt hog skyddsniva.
Amerikanska organisationer som har for avsikt att ansluta sig till
Safe Harbor méste uppritta en policy genom vilken de atar sig att uppfylla
sju grundldggande principer. Syftet med de grundldggande principerna &r att
tillforsakra ett starkt skydd for de personuppgifter som overfors fran EU till

USA. Dessa principer ér liknande de regler om skydd for behandling av
personuppgifter som aterfinns i dataskyddsdirektivet.'"” En anslutning till

'3 Rauhofer & Bowden (2013), s. 7 f.

"4 Hon & Millard (2013), s. 272 f och Rauhofer & Bowden (2013), s. 8.

5 Edvardsson & Frydlinger (2013), s. 129 och Rauhofer & Bowden (2013), s. 3.

"9 US-EU Safe Harbor, Overview.

"7 Svensk 6versittning av U.S. Department of Commerce.

'8 Rauhofer & Bowden (2013), s. 3 och Edwards (2009), s. 454. Se kommissionens beslut
2000/520/EG.

' Edvardsson & Frydlinger (2013), s. 130, Colonna (2014), s. 204 f och Edwards (2009),
s. 454. De sju grundldggande principerna dr: (1) de registrerade maste erhalla information
om syftet med behandlingen av personuppgifter, (2) de registrerade ska ha mgjlighet att
vélja om personuppgifter far utlimnas till tredje person, (3) vid utlimnande till tredje man
maste principerna under (1) och (2) efterfoljas, (4) de registrerade ska ha tillgang till den
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Safe Harbor ér helt frivillig. Amerikanska organisationer som beslutar sig
for att delta i Safe Harbor maste offentligt deklarera att de foljer de
grundldggande principerna. Anslutning sker sdledes genom sjélvcertifiering,
vilken arligen maste uppdateras skriftligen till det amerikanska nirings-
departementet. Dérefter dr organisationerna certifierade och tas da upp pa
den s.k. Safe Harbor-listan, dér alla certifierade organisationer och foretag
anges.'”” Amerikanska organisationer kan siledes uppnd en adekvat
skyddsniva utan att vara bundna av EU-lagstiftning eller riskera att stillas
infor ritta vid en medlemsstats nationella domstol.'*'

Verkstillighet av Safe Harbor sker som huvudregel i USA och i enlighet
med gillande sjilvregleringar.'”” Sjilvregleringarna understods sedan vid
behov av verkstillighet enligt amerikansk lagstiftning. Den amerikanska
myndigheten FTC genomf6r den statliga tillsynen av efterlevnaden av Safe
Harbor. Om en organisation underléter att f6lja de uppsatta principerna kan
detta angripas genom nationell eller federal lagstiftning, vilka stadgar ett
forbud mot illojal eller bedriglig handling. FTC har befogenhet att, vid
bristande efterlevnad av principerna, civilrittsligt sanktionera organisationer
genom att utddma en form av foretagsboter, samt dven utesluta dem fran
Safe Harbor.'*

Huruvida organisationerna agerar i forenlighet med principerna i praktiken
samt hur effektiv verkstélligheten &r vid underldtelse av principerna, har
dock ifrdgasatts under senare ar. En undersokning som genomférdes 2008
visade att endast ca. 70 procent av de angivna organisationerna pa Safe
Harbor-listan hade fornyat sitt certifikat det aktuella aret. Vidare efterlevde
endast ca. 20 procent av de listade organisationerna de sju grundlidggande
principerna som anges i Safe Harbor.'** Med dessa siffror till hands kan det
dérfor ses som anmirkningsvirt att FTC gjorde sitt forsta ingripande mot en
Safe Harbor-ansluten organisation forst ar 2011. Detta ingripande gjordes
mot [T-foretaget Google som hade underlatit att folja tva principer vid
insamlande av information fran deras mailklient Gmail.'* Ingripandet ledde
dock till en forlikning mellan FTC och Google, vilken i korthet innebar att
Google hiddanefter skulle agera 1 forenlighet med Safe Harbor-
principerna.'?

Artikel 29-gruppen har i ett yttrande riktat viss kritik mot Safe Harbor-
ramverket och menar att EU-baserade fOretag som exporterar person-
uppgifter till USA inte endast kan fOrlita sig pé att organisationen som

information som registreras om dem, (5) det ska finnas en skilig sdkerhet vilken syftar till
att forhindra otillaten tillgang, spridning eller utldimning/forlust av uppgifterna, (6)
personuppgifterna maste vara relevanta for behandlingen samt uppdaterade och korrekta,
samt (7) for att tillse att principerna i Safe Harbor efterlevs ska det finnas effektiva
rattsmedel for de registrerade sa att de registrerade kan fora talan mot organisationen om
denna inte agerar i forenlighet med de grundldggande principerna. Se US-EU Safe Harbor-
principerna, tillgéngliga via: http://www.export.gov/safeharbor/eu/eg main_018475.asp.

120 US-EU Safe Harbor, Overview och Colonna (2014), s. 205.

12! Rauhofer & Bowden (2013), s. 8.

12 US-EU Safe Harbor, Overview.

'3 US-EU Safe Harbor, Overviw och Colonna (2014), s. 206 f.

2 Hon & Millard (2013), s. 262 f.

'3 FCT, FCT Charges Deceptive Privacy Practices in Google’s Rollout of Its Buzz Social
Network, (FCT File No. 102 3136) (2011).

126 1bid och Colonna (2014), s. 207.
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mottar uppgifterna dr upptagna pa Safe Harbor-listan. Ett foretag som vill
exportera data bor istdllet soka bevis pa att den amerikanska organisationen
innehar ett certifikat samt efterlever de grundliggande principerna.'?’
Vidare anser Artikel 29-gruppen att de nu gillande Safe Harbor-principerna
inte garanterar att tillrickliga skyddsétgirder vidtas av den mottagande
organisationen. Vid anvindandet av molntjénster uppkommer enligt Artikel
29-gruppen sédkerhetsrisker géllande bl.a. forlust av information, oséker eller
otillracklig radering av uppgifter samt forlust av kontroll dver uppgifter.
Detta &r risker som idag inte regleras pa ett tillfredsstéllande sdtt i Safe
Harbor-ramverket.'*®

2TWP 196, s. 17.
128 1bid, s. 18.
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4 EU-kommissionens forslag till
allman dataskyddsforordning

Niér dataskyddsdirektivet tridde i kraft 1998 hade mobiltelefoner decimeter-
langa antenner och mindre &n en procent av EU:s medborgare hade tillgdng
till Internet. Numera overfors och utvéxlas enorma miangder personuppgifter
over kontinenten och runtom i vérlden pd endast nagra brakdelar av en
sekund. Globalisering tillsammans med tekniska framsteg har fordndrat det
satt pa vilket personuppgifter insamlas, gors tillgéngliga och anvénds.
Konsekvensen har delvis blivit sa att vissa enskilda personer har tappat
fortroendet for IT-foretag och myndigheter som behandlar deras
personuppgifter via exempelvis Internet.'” Uppfattningen inom EU ir att
det nuvarande dataskyddsdirektivet dr bristfdlligt och inte tillgodoser EU:s
medborgare ett tillrickligt skydd vid automatiserad behandling av
personuppgifter.’® Det har dirfor ansetts nédvindigt att inom EU uppritta
ett kraftfullare och mer sammanhéngande regelverk for skydd av personlig
data, och som dessutom ska underlitta for foretag som driver sin
verksamhet med hjilp av exempelvis molntjanster."'

I foljande kapitel presenteras EU-kommissionens forslag till en allmin
dataskyddsforordning. Framforallt kommer de angivna reformerna vad
giller regler for overforing av personuppgifter till tredje land att redogoras
for samt vilken fordndring av det géllande réttsldget reformen forvéntas
medfora.

4.1 Allmant om forslagets syfte och innehall

Den 25 januari 2012 presenterade Europeiska kommissionen ett forslag till
forordning om skydd for enskilda personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter. Denna
forordning ska ersitta det géllande dataskyddsdirektivet och syftar till att
modernisera, effektivisera samt ytterligare harmonisera reglerna om skydd
for personuppgifter inom EU och EES."? Férordningen kommer, till
skillnad mot dataskyddsdirektivet, att vara direkt tillimpligt i medlems-
staterna.'>

12 pressmeddelande, EU-kommissionen: Forslag om genomgripande reform av reglerna

om uppgiftsskydd, s. 1.

130 Rauhofer & Bowden (2013), s. 9.

P! Forslag till allmin dataskyddsforordning, s. 2 och Pressmeddelande, EU-kommissionen:
Forslag om genomgripande reform av reglerna om uppgiftsskydd, s. 1.

32 Kuner (2013), s. 46. Hirefter kommer endast hanvisning ske till EU, men i de fall EU
behandlas i forhallande till forslaget till allmén dataskyddsforordning, avses dven EES.

'3 Se FEUF artikel 288.

27



Bakgrunden till forslaget om en allmin dataskyddsférordning &r den snabba
tekniska utvecklingen och de utmaningar som till f61jd av detta har uppstatt
vad giller skydd av personuppgifter. Datadelning och insamling av
uppgifter har okat vésentligt i omfattning och ny teknik gor det mojligt for
bade privata foretag och myndigheter att anvédnda sig av personuppgifter niar
de bedriver sina verksamheter."** Vidare tillgingliggér enskilda personer
allt oftare personlig information via Internet. Att bygga upp ett fortroende
for onlinetjinster dr i framtiden avgérande for den ekonomiska utvecklingen
inom EU. Det dr dérfor viktigt att inrdtta en reglering som ger en mer
sammanhingande ram for uppgiftsskydd inom EU, vilken ockséd underbyggs
av en strikt tillsyn. Detta kan innebdra en mgjlighet for den digitala
ekonomin att utvecklas, stirka rattssikerheten, samt dven ge enskilda
personer kontroll Gver sina egna uppgifter.'>

Som ovan ndmnts presenterades forslaget om allmén dataskyddsforordning
av EU-kommissionen 2012. Dérefter har forslaget behandlats av EU:s olika
organ samt dven reviderats ett flertal ganger."’® For tillfillet diskuteras
forslaget éaterigen av de tvd lagstiftande institutionerna inom EU,
Europaparlamentet och radet. EU:s rittvisekommissiondr har 1 ett
pressmeddelande uttalat att reformen om dataskydd &r en prioritering inom
EU och malet dr att forslaget ska antas av Europaparlamentet och radet
innan A4rsskiftet 2014-15. Om denna tidsplan f6ljs, kan en allmén
dataskyddsforordning trida ikraft redan 2016." Lagstiftningsprocessen har
saledes dragit ut pd tiden och har dven paverkats mycket av intridffade
héndelser sdsom Snowden-skandalen. Processen har dven varit foremal for
stark lobbying av foretrddare fran néringslivet och regeringar fran
tredjelinder.””® Lobbyverksamheten har beskrivits som en av de mest
intensiva och mest vilfinansierade som skett inom EU."*’

Forslaget avser att stirka den registrerades rittigheter genom att foreskriva
ytterligare principer om dataskydd, vilka inte tidigare reglerats i det nu
gillande dataskyddsdirektivet.'** Det kan bl.a. nimnas att reglerna gillande
den registrerades rétt att informeras om hur och vilka personuppgifter som
behandlas samt under hur lang tid dessa uppgifter avses att lagras av den
registeransvarige, kommer att utvidgas.'*' Vidare infors det dven ritt for den

1 Eorslag till allmin dataskyddsforordning, s. 1.

> Ibid, s. 1 f.

13 Radgivande utskott inom EU som behandlat forslaget 4r exempelvis LIBE. Forslag till
forandringar i forslaget har bl.a. presenterats av arbetsgrupper inom radet. Det senaste
dokumentet presenterat av radet med forslag pa forandringar av EU-kommissionens forslag
om dataskyddsforordning ar tillgéngligt via: http://register.consilium.europa.eu/doc/srv?l=
EN&t=PDF&gc=true&sc=false&f=ST%2017831%202013%20INIT.

57 pressmeddelande, EU-kommissionen: Data Protection Day 2014: Full Speed on EU
Data Protection Reform, s. 2 f.

138 Rauhofer & Bowden (2013), s. 9 och Kuner m.fl. (2012), s. 116.

" Brandel, Svenska Dagbladet: Vem ska dga makten 6ver dig pd niitet?. Det amerikanska
IT-bolaget Amazon é&r ett av foretagen som genomfdrt en kraftig lobbyverksamhet.
Foretaget har lamnat in 95 lagforslag till syfte att fordndra forslaget till allmén
dataskyddsférordning.

" Hon m.fl. (2014), s. 14 f.

"1 Se forslag till allmén dataskyddsforordning artikel 14.
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registrerade att bli bortglomd och fa personuppgifter raderade for att
forhindra ytterligare spridning av dem.'**

Ett starkare réttighetsskydd for den registrerade innebdr mer ansvar och
striktare regler for registeransvarig och registerforare. Forslaget kommer att
innebdra att den registeransvarige exempelvis tillskrivs ett storre ansvar dér
de dldggs att uppritta en intern policy samt genomfora atgarder for att
sakerstdlla och kunna visa att behandlingen av personuppgifter sker i
enlighet med forordningen. Efterlevnaden av denna policy ska, om det ér
proportionerligt, kontrolleras av interna eller externa granskare.'*’

Kritiker menar dock att forslaget till en allmén dataskyddsforordning
riskerar att leda till en avsevdrd fOrsvagning av det nuvarande data-
skyddet.'* Det anses dven att forslaget har paverkats av pagéende lobbying
och saledes utformats pa ett forméanligt sétt for foretag, varpa konsekvensen
blir en forsvagning av EU-medborgarnas integritetsskydd.'®

4.2 QOverféring av personuppgifter till
tredjelander

Om fOrslaget till allmidn dataskyddsforordning antas kommer det att
medfora fordndringar av EU:s befintliga bestimmelser for grans-
overskridande  datafloden.'*® Kapitel fem i forslaget innehaller
bestimmelserna om Overforing av personuppgifter till tredjelédnder. Artikel
40 1 forslaget stadgar den grundldggande principen for att dverforing av
personuppgifter till tredjeldnder eller till en internationell organisation ska
vara tillaiten. Det anges att sddan Overforing endast far ske under
forutsittning att bade den registeransvarige och registerforaren uppfyller de
angivna villkoren 1 kapitel fem 1 forordningen samt &dven Ovriga
bestimmelser i1 forordningen. Denna princip giller dven f{or vidare
overforing av personuppgifter frin tredjelandet eller den internationella
organisationen, till ett annat tredjeland eller annan internationell
organisation.'”’ Sammanfattningsvis finns det tre olika mojligheter for att
exportera personuppgifter till tredjeland, (1) om det foreligger ett beslut fran
EU-kommissionen om att ett tredjeland utgdér en garant for en adekvat
skyddsniva'*®, (2) om den registeransvarige har vidtagit limpliga skydds-
atgiarder genom ett juridiskt bindande instrument'*’) eller (3) om ett av
undantagen som anges i artikel 44 kan tillimpas.””’ Nedan kommer de
ndmnda mojligheterna att redogéras nérmare for.

12 Se forslag till allmén dataskyddsforordning artikel 17.
' Se forslag till allmén dataskyddsforordning artikel 22.
144 Se bl.a. Rauhofer & Bowden (2013).

145 Rauhofer & Bowden (2013), s. 9.

16 Kuner (2013), s. 46 f.

17 Se forslag till allmén dataskyddsforordning artikel 40.
18 Eorslag till allmin dataskyddsforordning artikel 41.
14 Eérslag till allmin dataskyddsforordning artikel 42.
10 Forslag till allmin dataskyddsforordning artikel 44(1).
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4.2.1 Artikel 41 — en adekvat skyddsniva

Artikel 41 1 forslaget foreskriver att Gverforing till tredjeland féar ske efter
beslut frin EU-kommissionen om att tredjelandet eller den internationella
organisationen ifriga utgdr en garant for en adekvat skyddsnivd."””' Denna
bestimmelse motsvarar dataskyddsdirektivets artikel 25(6), men forslaget
har &dven utvidgat EU-kommissionens befogenheter. Till skillnad mot
dataskyddsdirektivets artikel 25(6), dir EU-kommissionens befogenhet
innebdr att beslut om adekvat skyddsnivd fattas for ett tredjeland som
helhet, innebdr istéllet artikel 41 i forslaget att kommissionens befogenhet
har vidgats till att d&ven innefatta att beslut fir fattas for ett territorium eller
en behandlande sektor inom tredjelandet ifraga.">* Vid sin bedémning av om
ett tredjeland utgdér en garant for en adekvat skyddsnivd, ska EU-
kommissionen beakta och ta hénsyn till réttsstatsprincipen, om det finns
mdjlighet till effektiv réttsprovning i tredjelandet och om finns oberoende
tillsynsmyndigheter.'>

Ritten att kunna besluta om adekvat skyddsniva for vissa sektorer inom ett
tredjeland kommer vara av sirskilt betydelse vad giller molntjanster. EU-
kommissionens vidgade befogenhet innebidr att beslut kan fattas om att
endast registeransvarigas och registerforares behandling av personuppgifter
i tredjeland utgor en garant for adekvat skyddsnivé, detta trots att landet som
helhet inte uppfyller de krav pd dataskydd som EU uppstiller. Ett sddant
tillvigagéngssétt kommer att gynna molntjinstindustrin, framforallt i lander
som exempelvis USA dir skydd for personlig integritet historiskt sett
regleras inom specifika offentliga sektorer, som t.ex. inom hélsa och
sjukvard.'™

For att forsdkra sig om att en adekvat skyddsnivé bibehalls samt att viss
tillsyn utférs av EU, har LIBE-utskottet, i sitt yttrande Over forslaget till
allmin dataskyddsforordning,'> foreslagit ett en sunset-bestimmelse ska
inforas gillande giltigheten av kommissionens beslut om adekvat skydds-
niva. Forslaget innebdr att kommissionens beslut ska vara géllande i fem ar
efter forordningens ikrafttrddande, sdvida de inte &ndrats, ersatts eller
upphévts fore utgdngen av denna period.””® LIBE-utskottet har #ven
foreslagit att EU-kommissionen ska inhdmta ett yttrande frdn Europeiska
dataskyddsstyrelsen'”’ innan beslut om adekvat skyddsnivd fattas.'”®
Dessutom anser LIBE-utskottet att kommissionen fortldpande bor dvervaka
utvecklingen i tredjeldnder och internationella organisationer, vilket kan
paverka ett fattat beslut om adekvat skyddsniva.'” LIBE-utskottets forslag

B Ifr forslag till allmén dataskyddsforordning artikel 41(1).

152 Kuner (2013), s. 47 och Rauhofer & Bowden (2013), s. 10.

"33 Jfr forslag till allmin dataskyddsforordning artikel 41(2).

134 Rauhofer & Bowden (2013), s. 10 och Bradford (2012), s. 23.

'35 LIBE-utskottets forslag till andringar i forslaget till allmin dataskyddsforordning antogs
av Europaparlamentet den 12 mars 2014 utan nagra éndringar.

136 Jfy Europaparlamentets betdnkande, dndringsforslag 137, artikel 41(8).

7 Genom forslag till allmén dataskyddsforordning artikel 64 fastslas att en europeisk
dataskyddsstyrelse, bestdende av representanter for de nationella dataskyddsmyndigheterna,
ska inréttas. Europeiska dataskyddsstyrelsen ska ersétta Artikel 29-gruppen i deras arbete.
Se forslag till allmén dataskyddsférordning, s. 14.

'8 Jfr Europaparlamentets betinkande, dndringsforslag 137, artikel 41(6a).

1% Jfr Europaparlamentets betinkande, dndringsforslag 137, artikel 41(4a).
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har ansetts bidra med viktiga fortydliganden och dndringar till forslaget om
en allmin dataskyddsférordning. Det har dock ansetts att en sunset-
bestimmelse inte fir avse allt for kort period, eftersom det kan resultera i
storningar i1 det internationella dataflodet och dven komma att vara resurs-
kravande vad giller att hantera fornyelse av beslut om adekvat skydds-

:2 160
niva.

4.2.2 Artikel 42 — lampliga skyddsatgarder

Internationell dverforing av personuppgifter kommer dven att vara tillaten
om ldmpliga skyddsétgirder for personuppgifter vidtas genom juridisk
bindande instrument.'®" Artikel 42 foreskriver saledes en mojlighet till
tredjelandsoverforing nér det inte foreligger ndgot beslut om adekvat
skyddsniva.'® Lampliga skyddsatgirder kan bl.a. ta formen av bindande
foretagsregler, standardiserade uppgiftsskyddsbestimmelser som antas av
kommissionen, standardiserade uppgiftsskyddsbestimmelser som antagits
av tillsynsmyndigheter, eller avtalsklausuler mellan den registeransvarige
eller registerforaren och mottagaren av uppgifterna.'®

Den foreslagna bestimmelsen motsvarar dataskyddsdirektivets artikel 26(4),
vilken stadgar kommissionens ritt att anta modellklausuler.'®* Forslagets
artikel 42(2)(c) innebir att denna mojlighet utvidgas ytterligare, eftersom
dven nationella tillsynsmyndigheter'® kan anta modellklausuler som sedan
kan tillimpas vid avtal om Overforing av personuppgifter. Denna
antagningsprocess ska folja en mekanism for enhetlighet och tillsyns-
myndigheterna ska samarbeta inbdrdes samt med kommissionen. Processen
innebdr bl.a. att tillsynsmyndigheten ska inkomma med ett utkast av den
planerade atgdrden till Europeiska dataskyddsstyrelsen och till
kommissionen innan beslut fattas. Detta for att garantera en korrekt och
enhetlig tillimpning av forordningen.'®® LIBE-utskottet har i sitt betinkande
foreslagit att EU-kommissionens befogenhet att anta modellklausuler helt
ska tas bort, och att denna befogenhet endast ska tilldelas de nationella
tillsynsmyndigheterna.'®” Viss kritik har riktats mot denna utvidgning av de
nationella tillsynsmyndigheternas beslutanderiitt. Aven om de nationella
tillsynsmyndigheterna maste anta modellklausulerna i enlighet med den nya
mekanismen for enlighet, finns det kritiker som menar att antagandet av
modellklausuler pa medlemsstatsnivd inte Overensstimmer med

' Hon m.fl. (2014), s. 33 och 36.

"' Se forslag till allmén dataskyddsforordning artikel 42(1).

192 Erslag till allmin dataskyddsforordning, s. 12.

19 Se forslag till allmén dataskyddsforordning artikel 42(2).

' Se ovan avsnitt 3.2.2.3. De krav som maste uppfyllas enligt forslag till allmin
dataskyddsforordning artikel 43(2) &r exempelvis att foretagsbestimmelserna ska innehélla
uppgifter om vilka dverforingar som avser att omfattas av bestimmelserna vilken typ av
behandling som avser utforas pa uppgifterna, att den registeransvarige eller registerforare
som 4r etablerad inom unionen ska ta pa sig ansvaret om en enhet i foretagsgruppen som
inte ar etablerad i unionen bryter mot de bindande foretagsbestimmelserna etc.

' Med tillsynsmyndigheter avses en offentlig myndighet som &r etablerad av en
medlemsstat med ansvar for att overvaka tilldimpningen av férordningen och medverka till
dess enhetliga tillimpning i hela unionen. Se forslag till allmin dataskyddsfoérordning
artikel 4(19) och 46.

1% Se forslag till allmén dataskyddsforordning artikel 42(2)(c), 57 och 58.

17 Jfr Europaparlamentets betdnkande, dndringsforslag 138, artikel 42(2).
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forordningens overgripande méal om att harmonisera reglerna inom unionen.
Uppfattningen &r att forslaget &r “foretagsvénligt” och leder till en
forstarkning av risken for “forum shopping”'® hos icke-EU baserade foretag
nir dessa foretag beslutar om etablering inom EU.'®

Vidare lagstadgas ritten att tillimpa BCR:s genom fOrslagets artikel
42(2)(a), vilka maste godkinnas av en tillsynsmyndighet i enlighet med
forordningens artikel 43. Att tillimpningen av BCR:s lagstadgas ir ett steg i
riktning mot en harmoniserad union, eftersom BCR:s tidigare inte varit
accepterade av vissa medlemsstater.'”" T artikel 43 beskrivs i detalj de
villkor som maste uppfyllas for dverforingar genom BCR:s. Utgangspunkt
for dessa villkor dr de nationella tillsynsmyndigheternas nuvarande praxis
och krav, och ar siledes 1 allmidnhet liknande de krav som Artikel 29-
gruppen angivit.'”' Tillimpningen av BCR:s begrinsas i forslaget till
forordningen, till en registeransvarig eller en registersforares foretagsgrupp
och dess anstillda. Detta innebér séledes att forordningen Gppnar upp for
anvindning av BCR:s vad giller avtal mellan registerforare, vilket tidigare
dven tillatits av Artikel 29-gruppen.'’> EU-kommissionen bibehaller ocksa
viktiga befogenheter gillande antagande av delegerade akter samt
precisering av vilket format och vilka rutiner som ska tillimpas vid
utformandet av BCR:s.'”

Det forekommer ett visst ifragasdttande angdende hur tillimpligt och
gynnande de nya reglerna om BCR:s kommer att vara betrdffande
molntjénster. De nya reglerna har dven kritiserats for att endast gynna stora
multinationella foretag, och att det finns dirfor ett behov av att inféra en
mdjlighet for Sverforing av personuppgifter som dven kan tillimpas av
mindre foretag.'” Liksom tidigare finns det inte nigon bestimmelse i
forslaget som mojliggor tillimpandet av BCR:s vid ett afférsforhdllande
mellan exempelvis en registerforare och en utomstaende underleverantor,
vilken inte ingar i den aktuella foretagsgruppen.'” LIBE-utskottet har dock
foreslagit att BCR:s ska kunna tillimpas av registeransvariga och register-
forare, men dven av “dess externa underleverantérer som omfattas av de
bindande foretagsreglerna”.!’® For att underlitta det transnationella
dataflodet har detta ansetts som en viktig dndring att infora i forslaget till
forordning.'”’

1% »Eorum shopping™ 4r ett begrepp inom den internationella privatritten vilket dsyftar de
situationer nér en enskild person eller ett foretag viljer att exempelvis etablera sig eller
véicka talan i ett specifikt land p.g.a. att detta land erbjuder lagregler som anses mest
forménliga for den aktuella enskilda personen eller foretaget.

1 Rauhofer & Bowden (2013), s. 10.

70 Hon m.fl. (2014), s. 33 och Gilbert (2012), s. 25.

"I Forslag till allmin dataskyddsforordning, s. 12 och artikel 43(1) och (2). Jfr dven avsnitt
3.2.2.2.

172 Kuner (2013), s. 47.

173 Se forslag till allmin dataskyddsforordning artikel 43(3) och (4).

174 Kuner (2013), s. 49.

> Hon m.fl. (2014), s. 33.

176 Jfr Europaparlamentets betinkande, dndringsforslag 139, artikel 43(1)(a) och 43(2)(a).
""" Hon m.fl, 5. 33 f och 36.
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4.2.3 Artikel 44 — tillampliga undantag

I artikel 44 1 forslaget till allmén dataskyddsforordning redogérs och
klargors det for de undantag som tillater en Gverforing av personuppgifter
till tredjeland, trots att en adekvat skyddsniva eller lampliga skyddsatgirder
inte foreligger. Utgdngspunkten for dessa undantag dr de befintliga
bestimmelserna om undantag 1 dataskyddsdirektivets artikel 26.
Undantagen avser att framst vara tillimpliga pa Overforingar av
personuppgifter till tredjeldnder som &r nddvindiga for att skydda viktiga
samhilleliga intressen. Exempel pa sddana intressen anges av kommissionen
vara Overforingar av uppgifter mellan konkurrensmyndigheter och social-
forsikringsmyndigheter.' ™

I artikel 44(1)(a) anges att en Overforing &r tilliten ndr det foreligger ett
samtycke fran den registrerade. Detta undantag har dock begrénsats mer an
bestimmelsen om samtycke i det nu géllande dataskyddsdirektivet. Enligt
det foreliggande forslaget ér ett samtycke fran den registrerade endast vara
giltigt om vederbdrande har blivit informerad om de risker en overforing
kan medfora nér det inte foreligger nagot beslut om adekvat skyddsnivé
eller lampliga skyddsitgirder.'” Anledningen till denna skripning av
reglerna &r troligtvis den forekommande ovetskapen bland enskilda personer
angdende vad de samtycker till ndr det géller behandling av deras
personuppgifter i olika sammanhang.'*

Ytterligare en viktig fordndring &r inforandet av artikel 44(1)(h), vilken
foreskriver att overforing far ske om det dr nddvandigt for att tillgodose den
registeransvariges eller registerforarens beréttigade intressen. Denna
overforing far dock inte vara ofta forekommande eller omfattande och far
endast forekomma sedan omstdndigheterna for den aktuella atgirden har
bedomts och dokumenterats.'®' En sidan Gverforing kriver att den
nationella tillsynsmyndigheten underrittats.'™ Anmérkningsvart 4r dock att
det inte krivs nagot godkinnande av den nationella tillsynsmyndigheten.'™
LIBE-utskottet har i sitt dndringsforslag tagit bort denna mdjlighet till
overforing.'™ Det faktum att Gverforingen inte far vara ofta forekommande
eller omfattande, bor diaremot utesluta ett missbruk av bestimmelsen fran
molntjénstindustrins sida, eftersom overforingar inom denna sektor dr ofta
forekommande och avser stora méngder personuppgifter.'®

4.2.4 Den borttagna artikeln avseende utlamnande
av personuppgifter

Virt att ndmna vad giéller skyddet for personuppgifter vid dverforing till
tredjeldnder dr den borttagna artikeln ur utkastet till forordningen som

'8 Eorslag till allmin dataskyddsforordning, s. 12.

17 Se forslag till allmin dataskyddsforordning artikel 44(1)(a).

180 Kuner (2013), s. 48.

81 Ifr forslag till allmén dataskyddsforordning, s. 12 och artikel 44(1)(h).
182 Se forslag till allmin dataskyddsforordning artikel 44(6).

183 Kuner (2013), s. 48.

'8 Se Europaparlamentets betinkande, dndringsforslag 141, artikel 44(1).
'%5 Hon m.fl. (2014), s. 34 och Kuner (2013), s. 48.
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presenterades i november 2011."*° Denna borttagna artikel reglerade

overforingar och utldmningar av personuppgifter som inte var tillatna enligt
EU-rétten. Artikeln fOreskrev att domar och beslut som meddelas av
domstolar eller andra myndigheter i ett tredjeland, vilka aldgger en
registeransvarig eller en registerforare att 1dmna ut personuppgifter far inte
erkinnas eller verkstéllas inom unionen. Sddana domar och beslut far endast
erkidnnas och verkstillas mot bakgrund av fordrag om Omsesidig réttslig
hjélp eller ett gdllande internationellt avtal mellan det tredjeland som
framstiller begiran och unionen eller en medlemsstat.'®” Mottas en begiran
om utldmning av personuppgifter av en registeransvarig eller en
registerforare, ska detta anmdlas till den nationella tillsynsmyndigheten.
Tillsynsmyndigheten har sedan befogenhet att prova begédran och bedéma
om den ir forenlig med dataskyddsforordningen.'®® Artikeln 4r som ovan
ndmnt borttagen i kommissionens presenterade forslag fran den 25 januari
2012.""" LIBE-utskottet har dock foreslagit att en nistintill identisk
bestimmelse infors i forordningen.'””

Ett borttagande av denna bestdmmelse har ansetts ge upphov till specifika
risker relaterade till anvindningen av molntjénster i de fall ndr behandling
sker av aktorer etablerade utanfor EU. Ett aterinférande av bestimmelsen
skulle medfora storre rittssikerhet for den registrerade.'”’ Sett ur ett
foretags- och molntjinstsammanhang kan bestdmmelsen medféra problem
nér foretaget enligt ett tredjelands lag ar skyldiga att utlimna uppgifter. Det
kan ocksd medféra en stor belastning for de nationella tillsyns-
myndigheterna, eftersom de enligt fOrslaget har en skyldighet att
forhandsprova varje begiran om utlimning.'”

186
187
188
189

Utkast 56 om forslag till allmédn dataskyddsforordning.
Jfr utkast 56 om forslag till allmén dataskyddsforordning, artikel 42(1).
Jfr utkast 56 om forslag till allmén dataskyddsforordning, artikel 42(2) — (4).

I forslaget till allmédn dataskyddsférordning uppmérksammas i ingresspunkt 90
problemet med tredjeldnders lagar och andra forfattningar. Dér anges att en extraterritoriell
tillampning av dess lagar kan strida mot internationell ritt och inverka menligt pé det skydd
av enskilda som garanteras inom unionen.

%0 Se Europaparlamentets betinkande, dndringsforslag 140, artikel 43a (ny).
! Rauhofer & Bowden (2013), s. 11 och Hon m.fl., s. 35.
2 Hon m.fl., s. 35.
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5 Ratt till personlig integritet —
en mansklig rattighet

Ritten till personlig integritet dr i Europa sedan ldnge en erkdnd ménsklig
rittighet. Som det redogjorts for i framstdllningen ovan innebér tillkomsten
av molntjdnster och Internet ménga nya mojligheter for foretag,
myndigheter och enskilda personer, men samtidigt innebdr det ocksa nya
utmaningar och risker bl.a. vad giller intrdng i enskilda personers ritt till
personlig integritet.'*

Foljande kapitel redogor for vilken ritt till respekt for privatlivet samt skydd
av personuppgifter som EU-medborgare har i dagens digitaliserade samhille
enligt de tvda regelverken Europakonventionen och EU-stadgan. Kapitlet
kommer &ven att ge en bild av vilka atgérder som har ansetts utgora otilldtna
inskrdnkningar 1 rétten till respekt for privatlivet och skydd av
personuppgifter, vid behandling av dessa personuppgifter.

5.1 Ratt till personlig integritet enligt
Europakonventionen

Europakonventionen utarbetades som en f6ljd av de ménga overgrepp som
skedde mot enskilda personer under andra virldskriget och mellankrigs-
tiden.'” Europakonventionen avser att garantera ett skydd for enskildas
friheter och rittigheter och bestar av sjdlva Europakonventionen och
ytterligare tolv tilliggsprotokoll.'”> Tolkning och verkstillighet av
Europakonventionen sker av Europadomstolen. En talan om krénkning av
en rattighet skyddad i Europakonventionen kan vickas mot en konventions-
stat av andra konventionsstater eller av enskilda sokanden, vilka 4r bosatta 1
en konventionsstat. Vidare krdvs det att den sdkande pédverkas av den
aktuella krénkningen av Europakonventionen.'*®

5.1.1 Kort om EU:s relation till Europakonventionen

Europaradet bestar for ndrvarande av 47 medlemslénder, vilka alla dr
anslutna och bundna att efterfolja Europakonventionen. Bland dessa
konventionsstater iterfinns dven alla medlemsstater i EU."””” I och med
Lissabonfordragets ikrafttrddande 2009 stadgades det i FEU artikel 6(2) att

193 Rauhofer (2014), s. 1.

4 Danelius (2012), s. 18 f och Rauhofer (2008), s. 192 f.
195 Mowbray (2012), s 1.

1% van Dijk, s. 32 f.

7 Se Danelius (2012), s. 21.
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EU har for avsikt att ansluta sig till Europakonventionen. Aven i
Europakonventionens fjortonde tilliggsprotokoll, som dnnu inte trétt ikraft,
anges det att EU kan bli part av konventionen.'” Forhandlingar angiende
EU:s anslutning avslutades i april 2013 och EU-domstolen ska nu ges
tillfalle att yttra sig angdende anslutningsavtalet.'”” EU-domstolen har redan
sedan tidigare uttalat sig i flertalet avgoranden att Europakonventionens
principer och Europadomstolens praxis ska vara védgledande och respekteras
av EU:s institutioner i deras arbete.””’

Europadomstolen har dven behandlat frdgan géllande i vilken utstrdckning
konventionsstaterna kan bli foremaél for tillsyn gdllande kompabilitet med
principerna om minskliga rdttigheter nidr de agerar inom unionsrittens
omrdde. Uttalat &r att ett agerande frdn en konventionsstat, exempelvis
implementering av ett EU-réttsligt direktiv som innebédr en viss godtycklig
bedomning frdn medlemsstaten vid tillimpningen, kan innebdra en
overtradelse av forpliktelserna 1 Europakonventionen och saledes leda till att
konventionsstaten stills till svars infor Europadomstolen.””’ Om en
medlemsstat ddremot tillimpar en EU-f6rordning, som inte ldmnar utrymme
for ett godtyckligt tillimpande av den enskilda nationella staten, kan ansvar
for overtrddelser av Europakonventionen inte uppkomma. Det kan sdledes
konstateras att det uppkommer en lucka i verkstdlligheten av Europa-
konventionen vid tillimpningen av viss EU-lagstiftning. Denna lucka kan
endast upphora genom EU:s anslutning till Europakonventionen.***

5.1.2 Artikel 8 — ratten till respekt for privatlivet

Europakonventionen artikel 8(1) stadgar att var och en har ritt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens. Artikeln utgor
bade en positiv och en negativ rittighet for den enskilde. Den innebér dels
en forpliktelse for konventionsstaten att inte vidta atgirder som innebir ett
ingrepp 1 den skyddade réttigheten, dels &ldgger den konventionsstaten att
vidta positiva atgdrder for att skydda den enskildes privatliv.*”® En
konventionsstat kan sdledes bli ansvarig for kridnkning av en enskilds
rittigheter om det visar sig att det réttsliga skyddet for den enskilde har varit
otillrackligt. De krav pa skyddsatgarder som ska vidtas av staten maste dock
vara rimliga. Det som kan fOrvdntas av en konventionsstat dr att staten
utfardar lagar som ger ett tillfredstidllande skydd &t medborgarnas
privatliv.**

Ritten till respekt for privatlivet dr en svardefinierad réttighet med ménga
aspekter. Europadomstolens praxis angdende rittighetens innebdrd é&r
omfattande och utvecklas standigt.*”” Praxis har framforallt berort vad som

%8 Se tilldggsprotokoll 14, artikel 17.

1 Rainey m.fl. (2014), s. 18 f.

29 Se mél C-238/99 P Limburgse Vinyl Maatschappij m.fl. mot kommissionen, C-244/99 P
DSM och DSM Kunststoffen mot kommissionen och C-301/04 Europeiska kommissionen
mot SGL Carbon AG. Jfr &ven FEU artikel 6(3).

201 Dangeville SA mot Frankrike, p. 38 och Rainey m.fl. (2014), s. 17.

292 Rainey m.fl. (2014), s. 17.

29 Danelius (2012), s. 347.

** Ibid, 5. 347.

2% van Dijk (2006), s. 664 f.
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omfattas av begreppet privatliv och Europadomstolen har uttalat att det
varken dr mojligt eller nddvéandigt att ge begreppet en uttdommande
definition.”® Praxis anger att begreppet omfattar olika dimensioner av en
enskilds fysiska och psykiska integritet. Privatlivet har av Europadomstolen
ansetts omfatta bl.a. ett skydd for enskilda frn att utsdttas for atgérder
vilket ror behandling lagring och anvindning av information om den
enskildes hilsa®’, sexuella liggning®®, biometriska information
(exempelvis DNA-prov och fingeravtryck)*” och foton forestillande den
enskilde individen.”'® Vidare har det ansetts att en systematisk insamling
och lagring av personuppgifter av statliga myndigheter kan utgdra en
krinkning av ritten till privatliv.'' Beroende pa omstindigheterna i varje
enskilt fall kan artikel 8 anses stdlla krav pd behandling av personuppgifter i
tre avseenden; dels i frdga om ritt for den enskilde att sjélv fa del av
uppgifterna, dels i frdga om skydd mot att tredje part fir tillgdng till
uppgifterna.*'?

Det kan saledes konstateras rdttigheten dven inkluderar ett skydd av
personuppgifter. Majoriteten av den personliga information som laddas upp
i molnet av EU-medborgare eller EU-baserade foretag och organisationer,
kan foljaktligen antas utgdra sddan personlig information som omfattas av
Europakonventionens artikel 8(1).2"

5.1.3 Inskrankningar i ratten till respekt for
privatlivet

Ritten till skydd av privatlivet och den personliga integriteten i
Europakonventionen artikel 8 dr inte en absolut rattighet. I konventionens
artikel 8(2) foreskrivs att ingrepp 1 rittigheten endast dr tilliten om det &r
motiverat med hdnsyn till bl.a. statens nationella sékerhet. For att en
inskrdankning ska vara tillaten krivs det att tre forutsittningar dr uppfyllda.
Dessa forutsittningar innebdr att inskrdnkningen ska ha stdd i lag, vara
nddvindig 1 ett demokratiskt samhélle, samt vara &gnad att tillgodose
allmédnna eller enskilda intressen. Namnda fOrutsiattningar redogérs for
ndrmare i foljande avsnitt.

5.1.3.1 Ingreppet ska ha stod i lag

En forutsittning for att ingrepp i enskilds privatliv ska vara accepterat &r att
atgdrden har stdd i lag.>'* Den nationella bestimmelse som tillater en atgird
som innebdr ett ingrepp 1 réttigheten, maste vara utformad pé ett precist sitt
samt vara tillgdnglig fOr allmédnheten. Vidare ska bestimmelsens

2% Jfr Niemietz mot Tyskland [1992] och Peck mot Férenade Konungariket [2003].

207G exempelvis Z mot Finland [1997].

% Se exempelvis Bensaid mot Féorenade Konungariket [2001] och Peck mot Férenade
Konungariket [2003].

2% Se S och Marper mot Forenade Konungariket [2009].

210 Se Sciacca mot Italien [2005].

21 Se Rotaru mot Rumdnien [2000], p. 43.

230U 2008:3, 5. 78.

213 Rauhofer & Bowden (2013), s. 18.

24 5t Europakonventionen artikel 8(2).
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konsekvenser vara forutsigbara for den enskilde.?"” Detta innebir siledes att

1 den réttsliga grunden for exempelvis insamling, lagring och utlimnande av
personuppgifter maste det dven finnas faststéllda och tydliga grinser dver
ingreppets omfattning, karaktdr och beskaffenhet. Framforallt maste det
finnas skyddsatgirder som avser att forhindra missbruk av personuppgifter
och andra oproportionerliga 4tgirder.*'®

5.1.3.2 Ingreppet ska vara nédvéndigt i ett demokratisk
samhélle samt &gnat att tillgodose allménna eller
enskilda intressen

Utover att den ingripande atgérden ska ha stdd 1 lag, krdvs det att atgdrden
ar nodvindig i ett demokratiskt samhille.”'” Europadomstolen har anfort att
begreppet “nddvdandigt” i detta sammanhang inte dr synonymt med
“oundginglig”. Avsikten &r istdllet att det ska foreligga ett angeldget
samhilleligt behov vilket motiverar att ett ingrepp 1 réttigheten sker. Vid
bedomning av om ett sddant samhaélleligt behov foreligger, ska hinsyn tas
till om ingreppet star i rimlig proportion till det syfte som avses uppnas
genom atgirden.”'® For att bedoma detta gor Europadomstolen en
proportionalitetsbedomning, dir den enskildes intresse for sin personliga
integritet vigs mot det allménna intresse &tgirden avser att uppfylla.”'”
Konventionsstaterna har dock en viss frihet att avgora huruvida ett ingrepp
fran staten ska vara tillaten. Denna frihet bendmns som en konventionsstats
skonsmarginal.**° Detta innebr att om en konventionsstat har ansett att ett
ingrepp uppfyller fOrutsittningarna samt &r proportionerligt, godtar
Europadomstolen som utgangspunkt denna beddmning. Omfattningen av
skonsmarginalen varierar beroende pa arten av det skyddade intresset. En
stat har exempelvis en storre frihet i sin bedomning nir det géller ett
tillvaratagande intresse som rér den nationella sikerheten.”'

5.1.4 Praxis fran Europadomstolen

Europadomstolens rittspraxis gillande skydd av personuppgifter domineras
av avgoranden som ror konventionsstaters overvakning av enskilda inom
statens eget territorium.”** Detta avsnitt avser att ge en forstaelse for vilken
typ av personlig information som ansetts ingé i begreppet privatliv, samt hur
Europadomstolen har argumenterat kring huruvida ingreppen i rittigheten
har ansetts uppfylla de forutsiattningar som kravs for att vara en tillaten
inskriankning i enlighet med artikel 8(2).

215
216

Jfr exempelvis Malone mot Forenade Konungariket [1984], p. 66.

Jfr Europadomstolen uttalande i Segerstedt-Wiberg m.fl. mot Sverige [2006], p. 76 och
M.M. mot Férenade Konungariket [2012], p. 195 ff.

217 Jfr EKMR artikel 8(2).

8 Danelius (2012), s. 351 och van Dijk m.fl. (2006), s. 750.

2% Rainey m.fl. (2014), s. 114 ff.

220 Se exempelvis Handyside mot Forenade Konungariket [1976], p. 47. Skonsmarginal dr
den svenska dversittningen av begreppet “margin of appreciation”.

2! Danelius (2012), s. 51 foch 351 f.

222 Rauhofer & Bowden (2013), s. 19.
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5.1.4.1 Amann mot Schweiz

Bakgrunden till detta mal dr en man som 1981 blev registrerad av den
schweiziska dklagarmyndigheten genom att en schweizisk myndighet hade
avlyssnat ett telefonsamtal dér han deltog. Informationen som registrerades
skrevs pa ett kort och nimnde bl.a. att mannen var en affirsman samt att
mannen hade haft kontakt med den ryska ambassaden.**> Nér mannen ca. 10
ar senare fick kdnnedom om denna registrering begirde mannen ut
informationen for att kontrollera det myndigheterna hade registrerat.
Mannen fick ut informationen, men det fanns da tva avsnitt i dokumentet
som var overstrukit med blatt. Mannen forsoker forgédves att fa ta del av den
overstrukna delen men utan resultat. De schweiziska domstolarna ansdg att
sOkanden inte hade drabbats av en allvarlig dvertrddelse av hans personliga
integritet.”** Mannen hivdade dérmed att hans ritt till respekt for privatlivet
hade krinkts.”*’

Europadomstolen konstaterade att den information som hade registrerat pa
kortet onekligen innehdll uppgifter om mannens privatliv och att
Europakonventionens artikel 8(1) siledes var tillimplig.**® Ett kort som
innehaller uppgifter om en persons privatliv utgdr enligt domstolen ett
ingrepp 1 privatlivet. Det spelar hér ingen roll om uppgifterna som samlats
in om mannen var kénsliga eller inte, det ar tillrackligt att uppgifter om
privatlivet har lagrats av en myndighet for att ett ingrepp ska foreligga.**’

Fragan som dérefter skulle besvaras var huruvida é&klagarmyndighetens
lagring av detta kort utgjorde ett rattfardigat ingrepp 1 privatlivet.
Europadomstolen uttalar att bdde uppréttandet av kortet samt lagringen av
det samma, utgjorde ett ingrepp i mannens privatliv vilket inte hade stod i
den schweiziska lagstiftningen. Schweizisk lag ansdgs inte kunna
tillforsdkra den enskilde en tillrdcklig tydlighet vad gillde villkoren for
utnyttjandet av informationen av de offentliga myndigheterna. Med
beaktande av den slutsatsen ansdg Europadomstolen det inte vara
nddvéndigt att undersoka huruvida de ovriga kraven i artikel 8(2) var
uppfyllda. Registreringen av kortet med information om mannens privatliv
ansdgs darfor utgéra en otilliten krinkning av rétten till respekt for
privatlivet.”*®

5.1.4.2 Rotaru mot Rumanien

Sokanden hade i detta fall domts till ett ars fingelse 1948 for att ha uttryckt
kritik mot den davarande kommunistiska regimen i Ruménien. I borjan pé
1990-talet vickte han talan mot staten for att beviljas vissa rittigheter som
tidigare forfoljd av kommunistregimen. I denna talan lades det fram
bevisning frdn ruménska underrdttelsetjansten 1 form av ett brev
innehallande uppgifter om mannens tidigare studier, politiska engagemang
samt information om medlemskap i en hogerextrem rorelse. Dessa uppgifter

22 Amann mot Schweiz [2000], p- 10— 15.
% Ibid, p. 20 — 30.

2 Ibid, p. 42.

2% Ibid, p. 65 — 67.

27 Ibid, p. 70.

8 Ibid, p. 80 — 81.
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var enligt mannen felaktiga och han menade att lagring av dessa uppgifter
utgjorde ett intrang i hans ritt till respekt for privatlivet.”*” Europadomstolen
ansdg att bdde lagringen och anvindningen av dessa personuppgifter, i
kombination med en végran att lata den sdkande korrigera uppgifterna,
utgjorde ett ingrepp Europakonventionens artikel 8(1), rétten till respekt for
privatlivet.

Europadomstolen beddmde dven huruvida ingreppet var en accepterad
atgdrd 1 enlighet med artikel 8(2). Det konstaterades dock att innehavet och
anvindningen av den personliga informationen inte hade stod i ruménsk lag.
Vidare konstaterade domstolen att ingen bestimmelse i den nationella rétten
faststdllde ndgra grénser for utovandet av insamling och arkivering av
information. Istdllet var begrinsningarna av &tgirden beroende av en
skonsmissig bedomning av offentliga myndigheter.””' Sammanfattningsvis
var forutsittningarna i artikel 8(2) inte uppfyllda och ingreppet utgjorde
ddrmed en krinkning av mannens privatliv.

5.2 Ratt till personlig integritet enligt EU-
stadgan

Inom EU stadgas EU-medborgarnas fundamentala réttigheter i EU-stadgan,
som fick bindande juridisk réttsverkan forst genom Lissabonfordragets
ikrafttridande 2009.”” Syftet med stadgan &r att stirka skyddet av
grundldggande rattigheter, mot bakgrund av samhéllsutvecklingen, de
sociala framstegen och den vetenskapliga och tekniska utvecklingen, genom
att gora rittigheterna synliga for EU-medborgarna.>”

Rittigheterna 1 EU-stadgan bygger till stor del pd de garanterade
rittigheterna 1 Europakonventionen med vissa skillnader vad giller dess
lydelser.”* EU-stadgans artikel 52(3) foreskriver dven att i den mén
stadgans rittigheter motsvarar réttigheter garanterade i Europakonventionen,
ar avsikten och omfattningen av stadgans rattigheter densamma som i
konventionen. Detta trots att EU-lagstiftningen 1 vissa fall kan ge ett mer
omfattande skydd.

Kapitel tvd 1 EU-stadgan stadgar de grundldggande friheterna. EU-
medborgarnas rétt till personlig integritet skyddas genom tva réttigheter,
artikel 7 som stadgar rdtten till respekt for privatlivet och artikel 8 som
stadgar en specifik rittighet for skydd av personuppgifter. Skydd av
personlig information utgdr dessutom en princip enligt FEUF artikel 16, dir
det anges att var och en har ritt till skydd av de personuppgifter som ror
honom eller henne.

2 Rotaru mot Rumdnien [2000], p. 7—-14.

20 1bid, p. 44.

1 Ibid, se Europadomstolens argumentation under avsnitt 2.
2 Rainey m.fl. (2014), s. 19.

33 Se ingress till EU-stadgan.

% Rainey m.fl., (2014), s. 19.
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5.2.1 Artikel 7 — ratt till respekt for privatlivet

I artikel 7 i EU-stadgan foreskrivs rétten till respekt for privatlivet.
Rattigheten omfattar ett antal olika dimensioner av privatlivet och ska enligt
EU-domstolen i sin praktiska tillimpning Overensstimma med Europa-
konventionens artikel 8, sd som den tolkats av Europadomstolen.”>’
Kopplingen till Europakonventionen innebdr séledes att artikel 7 i EU-
stadgan framst ska tolkas i ljuset av Europakonventionen, och i andra hand i
ljuset av EU-stadgans artikel 1.>

Artikel 7 skyddar bl.a. den enskildes kommunikationer, med vilket asyftas
alla former av utbyte av information som exempelvis telekommunikationer
och data- eller internettrafik. Enligt praxis innebdr detta i praktiken en réatt
till skydd i samband med behandling, lagring och spridning av olika typer
av personlig information.”®” Detta skydd overlappas till stor del av skyddet
for d61213 8enskildes personuppgifter, vilket kommer att presenteras ndrmare
nedan.

5.2.2 Artikel 8 — ratt till skydd av personuppgifter

EU-stadgans artikel 8 stadgar rétten till skydd av personuppgifter som en
rittighet skild fran rétten till respekt for privatlivet. Inforandet av en
sjdlvstindig rétt till uppgiftsskydd skiljer sig séledes fran Europa-
konventionen, dér personuppgiftsskyddet istillet behandlas som en del av
ritten till privatliv.>" Artikel 8 har bade i praxis och doktrin ansetts omfatta
ett bredare spektrum av uppgifter och uppgiftsbehandlande atgérder &n
ritten till privatliv. Med andra ord avser rétten till skydd av personuppgifter
ge enskilda storre kontroll over fler typer av personlig information.
Personuppgiftsskyddet bor darfor ses som en rittighet som 1 stor
utstrdckning Overlappar rétten till privatliv, men som &ven garanterar
enskilda ett storre personuppgiftsskydd.**

Praxis frdn EU-domstolen géllande rétten till skydd for personuppgifter ar
fortfarande relativt begrinsad. EU-domstolen har vid sin tolkning av EU-
stadgans artikel 7 och 8 tagit hidnsyn till Europadomstolens praxis och
uttalat att dessa rattigheter avser att skydda all information som relaterar till
en identifierad eller oidentifierad enskild person.”*' Det har i EU-ritten

23 Jfr exempelvis de forenade malen C-92/09 och 93/09 Volker und Markus Schecke GbR
och Hartmut Eifert mot Land Hessen, p 47 — 50 och de forenade mélen C-293/12 och C-
594/12 Digital Rights Ireland Ltd mot Minister for Communications, Marine and Natural
Resources m.fl. och Kdrntner Landesregierung m.fl., p. 47.

2% Lebeck (2013), s. 115. Artikel 1 i EU-stadgan foreskriver att den ménskliga virdigheten
ar okriankbar. Skyddet for den ménskliga vérdigheten &r en princip som ska ligga till grund
for tolkningen av EU-stadgan i allménhet.

7 Se exempelvis de forenade malen C-92/09 och 93/09 Volker und Markus Schecke GbR
och Hartmut Eifert mot Land Hessen och Eifert, p. 50.

28 Lebeck (2013), s. 128.

2% Jfr avsnitt 3.1.2 och Lynskey (2014), s. 570.

0 Se bl.a. Lynskey (2014), s. 579 ff, Tzanou (2013), s. 90 f och Kokott & Sobotta (2013),
s. 225 f.

! Se de forenade mélen C-92/09 och 93/09 Volker und Markus Schecke GbR och Hartmut
Eifert mot Land Hessen, p. 52. EU-domstolen hédnvisade dér till Europadomstolens
uttalande i Amann mot Schweiz [2000] och Rotaru mot Rumdnien [2000]. For redogorelse
av de tvé sistndmnda malen, se avsnitt 5.1.4.
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vidare gjorts en distinktion mellan olika typer av personuppgifter.
Distinktionen baseras pd hur betydelsefulla och integritetskdnsliga
uppgifterna har beddomts vara. Uppgifter som berdr en enskilds
hélsotillstdnd, sexuella 1dggning och liknande har i praxis ansetts besitta ett
starkare skydd #n t.ex. uppgifter om kon, alder eller yrke.”** Det har dven
uttalats att skyddet for personuppgifter som uppstdr i samband med
kommersiella verksamheter har ett svagare skydd dn det som uppstar vid
icke-kommersiella sammanhang.**

Personuppgifter ska vidare, enligt EU-stadgan artikel 8(2), behandlas
lagenligt for bestimda &ndamél och péd grundval av den berdrda personens
samtycke eller ndgon annan legitim och lagenlig grund. Enskilda personer
ska ha ritt till tillgang till insamlade uppgifter som roér honom eller henne,
samt att fa réttelse av dem. Artikelns tredje punkt foreskriver vidare ett krav
pa att det sdvidl inom EU som i medlemsstaterna ska finnas oberoende
institutioner som kontrollerar efterlevnaden av kravet pa skydd av person-
uppgifter.*** Skydd av personuppgifter regleras dven i EU:s sekundirritt,
bl.a. 1 EU:s dataskyddsdirektiv.

Det argumenteras for att rdtten till skydd av personuppgifter innebér ett
informationellt sjélvbestimmande for den enskilde. Ett informationellt
sjdlvbestimmande innebir att EU-medborgare, i den mén de sjélva vill, kan
sprida information om sig sjdlva sd linge denna spridning inte paverkar
andra enskilda personer.**’

5.2.3 Inskrankningar i EU-stadgans rattigheter

Liksom Europakonventionens artikel 8 dr EU-stadgans artikel 7 och 8 inte
absoluta rattigheter. EU-stadgans artikel 52(1) foreskriver att begrdnsningar
av rittigheterna i vissa fall kan vara tilldtna. Begransningar eller ingrepp i
stadgans réttigheter méste vara foreskriven i lag och vara forenlig med det
vésentliga innehallet 1 dessa rdttigheter. Inskrankningar i rdtten till privatliv
och skydd av personuppgifter dr med andra ord tilldtet om de 4r nodvéndiga
och faktiskt svarar mot mél av allmint samhéllsintresse som erkdnns av
unionen eller behovet av skydd for andra ménniskors fri- och réttigheter.
Det framgar ocksd att det vid denna bedomning ska tas hénsyn till
proportionalitetsprincipen.”*®  EU-domstolens fasta praxis géllande
proportionalitetsprincipen anger att for att en inskrénkning i en rattighet ska
vara godtagbar méste tva forutsittningar vara uppfyllda. For det forsta méste
den atgird som inskrénkningen innebédr vara dgnad att uppna de legitima
mél som efterstravas. For det andra fér atgdrderna inte ga utdver vad som &r
lampligt och nédvindigt for att uppné de efterstravade malen. Bedomningen
méste goras i varje enskilt fall utifrdn de dér givna forutsittningarna.**’

2 Lebeck (2013), s. 131.

3 Se C-324/09 L’Oréal SA m.fl. mot eBay International AG m.fl., p. 141 — 144.

** Btt motsvarade krav aterfinns dven i dataskyddsdirektivet.

3 Lebeck (2014), s. 132 och Lynskey (2014), s. 589 ff.

4 Jfr EU-stadgan artikel 52(1).

7 Se exempelvis de forenade malen C-92/09 och 93/09 Volker und Markus Schecke GbR
och Hartmut Eifert mot Land Hessen, p. 74, C-283/11 Sky Osterreich GmbH mot
Osterreichischer Rundfunk, p. 50, och C-101/12 Herbert Schaible mot Land Baden-
Wiirttemberg, p. 29.
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5.2.4 Praxis fran EU-domstolen

Nedan presenteras relevant praxis fran EU-domstolen samt en begidran om
forhandsavgorande frdn EU-domstolen, avseende forhdllandet mellan
behandling av personuppgifter och rétten till respekt for privatlivet och
skydd av personuppgifter.

5.2.4.1 Digital Rights Ireland

I de forenade mélen C-293/12 och C-594/12 prévade EU-domstolen
giltigheten av direktiv 2006/24/EG (datalagringsdirektivet).*® Begéran om
forhandsavgorande kom frdn nationella domstolar i Irland respektive
Osterrike. I Irland vickte ett bolag, vid namn Digital Rights, talan gillande
lagligheten av nationella lagstiftnings- och myndighetsdtgidrder avseende
lagring av uppgifter om elektroniska kommunikationer. Digital Rights
yrkade bl.a. att den nationella domstolen skulle ogiltigférklara datalagrings-
direktivet och de nationella genomférandebestimmelserna. Detta p.g.a. att
nationella genomforandebestimmelser bl.a. foreskrev att leverantdrer av
telefonitjénster var skyldiga att lagra uppgifter under en viss tid for att
forebygga, avsloja och utreda brott, samt for att garantera statens sékerhet.
Malet i Osterrike hade sitt ursprung i flera mél dir parter dven dir yrkat pa
ogiltigforklaring av nationell lagstiftning vilkas syfte har varit att inforliva
datalagringsdirektivet. De nationella domstolarna stidllde mot denna
bakgrund fragan till EU-domstolen huruvida lagring av personlig data i
enlighetzﬂged datalagringsdirektivet var forenligt med artikel 7 och 8 i EU-
stadgan.

EU-domstolen inleder med att konstatera att datalagringsdirektivet innehdll
bestimmelser vilket sammantaget gjorde det mojligt att dra mycket precisa
slutsatser om enskilda personers privatliv vars uppgifter lagrades hos olika
foretag och myndigheter. De enskildas vanor i vardagslivet, deras stadig-
varande och tillfdlliga uppehéllsorter, deras dagliga forflyttningar, de
aktiviteter de utovar, deras sociala relationer och deras umgéngeskretsar de
ror sig 1, utgjorde exempel pd uppgifter som lagrats genom enskildas
telefonabonnemang eller andra kommunikationsnit.>>® EU-domstolen
konstaterar, 1 likhet med generaladvokatens uttalande i sitt forslag till
avgorande,”' att redan lagringsskyldigheten i friga om de aktuella
uppgifterna avseende personers privatliv utgdr ett ingrepp i de rattigheter
artikel 7 och 8 i EU-stadgan avser att skydda. Ett ingrepp 1 réttigheterna
skedde @ven nér nationella myndigheter medgavs tillgdng till de lagrade
uppgifterna vid t.ex. brottsbekdmpning. Det ror sig saledes om tva olika
former av ingrepp 1 rdtten till respekt for privatlivet och skydd av

*% Europaparlamentets och ridets direktiv 2006/24/EG om lagring av uppgifter som

genererats eller behandlats i samband med tillhandahédllande av allmént tillgdngliga
elektroniska kommunikationstjénster eller allménna kommunikationsndt och om &ndring av
direktiv 2002/58/EG.

9 Se de forenade malen C-293/12 och C-594/12 Digital Rights Ireland Ltd mot Minister
for Communications, Marine and Natural Resources m.fl. och Kdrntner Landesregierung
mfl,p. 17 -21.

% Ibid, p. 25 — 29.

»1 Se Forslag till avgorande av generaladvokat Pedro Cruz Villaléon i mal C-293/12 och
594/12, foredraget den 12 december 2012, p. 68 — 80.
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personuppgifter. Den lagring som sker av enskildas uppgifter kan enligt
domstolen ge enskilda en kiinsla av att deras privatliv stindigt bevakas.*>

EU-domstolen gar sedan vidare till att beddma ingreppens proportionalitet
och tar utgingspunkt i fast praxis géllande proportionalitetsprincipen.
Inledningsvis konstateras det att den lagring som sker av uppgifter &r dgnad
att uppna det efterstrdvade maélet enligt datalagringsdirektivet, vilket bl.a. ér
att ge nationella myndigheter mojlighet att exempelvis klara upp brott. EU-
domstolen uttalar ddremot att for att ingreppet ska vara proportionerligt
maste atgirden begrinsas till vad som ar strikt nddvéandigt. Det kréivs
saledes att unionslagstiftningen fOreskriver tydliga och precisa
bestimmelser som reglerar rackvidden och tillimpningen av den aktuella
atgdrden. Vidare maste bestimmelsen dven uppfylla vissa minimikrav for
att mojliggora ett effektivt skydd mot en foreliggande risk for missbruk,
otilldten tillgdng samt anvindning av enskildas personuppgifter.>® EU-
domstolen konstaterar att datalagringsdirektivet dels saknar generella
begriansningar vad giller den lagring av uppgifter som sker i syfte att
bekidmpa brott,”* dels saknar direktivet nagot objektiv kriterium for att
avgransa behoriga nationella myndigheters tillgang till uppgifterna och
deras senare anvdndning av dessa. Datalagringsdirektivet angav endast att
uppgifter fick lagras och anvindas for bekdmpning av allvarliga brott.
Denna formulering var enligt EU-domstolen en for allmént hallen
hanvisning och begrinsning av ingreppet.”> Vidare noteras det att
tillgdngen till de lagrade uppgifterna och deras senare anvéndning inte &r
underkastad ndgon fOrhandskontroll av domstol eller oberoende
myndighet.*® Slutligen konstaterar domstolen att datalagringsdirektivet dels
saknar bestimmelser om skydd och sdkerhet for lagrade personuppgifter,
dels saknar bestimmelser som anpassar kraven till sdvdl méngden och arten
av uppgifter samt dven saknar bestimmelser som hanterar riskerna for
otilliten tillgdng till uppgifter. EU-domstolen menar ocksa att kravet pa
oberoende tillsyn inte kan garanteras om uppgifterna lagras utanfor EU.*’

Vid en samlad beddmning fann EU-domstolen att datalagringsdirektivet inte
levde upp till kravet pd proportionalitet som uppstills enligt artikel 7, 8 och
52(1) 1 EU-stadgan. Datalagringsdirektivet ansags inte vara forenligt med
riatten till respekt for privatlivet och skyddet av personuppgifter och
ogiltigforklarades darmed.>®

5.2.4.2 Schrems v. Data Protection Commissioner —
begéran om férhandsavgbérande

Den 18 juni 2014 beslutade High Court i Irland att begira ett
forhandsavgorande fran EU-domstolen géllande bl.a. tolkningen av vissa
bestimmelser i dataskyddsdirektivet i1 ljuset av artikel 8 1 EU-stadgan.

2 De forenade malen C-293/12 och C-594/12 Digital Rights Ireland Ltd mot Minister for
Communications, Marine and Natural Resources m.fl. och Kdrntner Landesregierung m.fl.,
p. 34— 36.

3 Ibid, p. 49 — 55.

% Ibid, p. 57 - 59.

3 Ibid, p. 60.

20 Ibid, p. 61 — 62.

7 Ibid, p. 66 — 68.

8 Ibid, p. 69 — 70.
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Bakgrunden till mélet i den irldindska domstolen var en talan vickt av Mr.
Schrems, som hdvdade att Facebook Irland, vid Overforing av personlig
information till moderbolaget Facebook Inc. vars huvudkontor finns USA,
overforde personuppgifter till ett land dir det inte erbjods ett tillrdckligt
skydd av uppgifterna.”> Mr. Shrems menade att amerikanska myndigheter
kunde fa tillgdng till hans personuppgifter utan vare sig beslut frdn domstol
eller annan myndighet.** Mr. Schrems menade att Snowden-skandalen, som
ledde till ett avslojande av det amerikanska PRISM-programmet, tydligt
visade att USA inte har nagon effektivt dataskydd for icke-medborgares
personuppgifter. Overforingar av personuppgifter fran Facebook Irland till
Facebook Inc. I USA bér dérfor enligt Mr. Schrems upphora omedelbart.*!

Motparten i malet, den irlindska dataskyddskommissioniren**, ansig dock
att Mr. Schrems talan var ohdllbar. Detta p.g.a. av att Safe Harbor-
regelverket, vilket har godkints av EU-kommissionen, tilldter sddana
datadverforingar till amerikanska bolag och organisationer och att det
saledes anses att USA genom regelverket kan garantera en adekvat skydds-
nivi vad giller behandling av personuppgifter.’”>  Dataskydds-
kommissiondren menade ocksd att det inte fanns nagra bevis pd att
Facebook Inc., i Mr Schrems fall, hade brutit mot Safe Harbor-
principerna.***

Den irlindske domaren ansdg ddremot inte att dataskyddskommissiondrens
argument var vélgrundat. Domaren ansag att Snowdens avslojande visar att
amerikanska myndigheter har tillgdng till EU-medborgares personuppgifter
vilka har dverforts fran EU till USA. Det kunde déremot inte anses bevisat
att de amerikanska myndigheterna haft tillgang till Mr. Schrems person-
uppgifter.”®> Det konstateras att kdrnan av ritten till respekt for privatlivet
och skydd av personuppgifter ar att den personliga integriteten ska forbli
okrdnkt. Domaren hénvisar till EU-domstolens uttalande i de forenade
malen C-293/12 och C-594/12 dir det, som ovan ndmnts, uttalades att, for
att en inskridnkning i EU-stadgans réttigheter ska vara godtagbar krédvs det
att det finns nddvéndiga sidkerhetsatgérder i de fall nationella myndigheter
ska tillatas fa tillgang till personuppgifter.”®® Den irlindska domaren menar
att det utifrin EU-domstolens uttalande inte 4ar uppenbart om den
forevarande anvindningen av Safe Harbor-regelverket uppfyller kraven pa
sakerhet 1 artikel 8 i EU-stadgan. Enligt Safe Harbor-systemet dverfors
personuppgifter till USA, dér nationella myndigheter kan f tillgang till
stora méngder data. Den irldindske domaren anger att den amerikanska
FISA-domstolen sékerligen gor ett bra och viktigt arbete, men att
domstolens arbete, i bésta fall, kan beskrivas som en tillsyn av ans6kningar

2% Att det fran Facebook Irland Gverfors personuppgifter till Facebook Inc. i USA kan
utldsas av Facebooks anvéndarvillkor, ddr det anges att Facebook strévar efter att efterfolja
lokala lagar, men anvindare utanfér USA “have consent to having their personal data
transferred and processed in the United States”. Se Facebook Inc., Policy om rittigheter
och skyldigheter, p. 17(1).

60 Se Schrems mot Data Protection Commissioner [2014] IEHC 310, p. 29.

%1 Ibid, p. 2.

262 Svensk Gversittning av Data Protection Commissioner.

283 Schrems mot Data Protection Commissioner [2014] IEHC 310, p. 3.

% Ibid, p. 30 — 33.

%3 Ibid, p. 42.

2% Ibid, p. 44 — 45.
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fran amerikanska sékerhetsmyndigheter for Overvakning av enskilda
personer. Dessutom sker denna dvervakning utanfor EU:s territorium och
under forhallanden dér den registrerade inte har ndgon faktisk mdjlighet att
géra26s7ig hord eller ha synpunkter pd den behandling av uppgifter som
sker.

Den kritiska friga som séledes uppstdr i detta fall & om tolkningen av
dataskyddsdirektivet och Safe Harbor-regelverket, som tilliter 6verforing av
personuppgifter till tredje land, som inte garanterar ett tillrackligt skydd for
den registrerade, bor omvarderas i ljuset av artikel 7 och 8 i EU-stadgan.
Fragan som saledes uppstod var huruvida den irlindska data-
kommissionédren dr bunden att f6lja kommissionens beslut om Safe Harbor,
eller om dataskyddskommissiondren far utféra en egen beddmning av
huruvida tredjelandet kan garantera en adekvat skyddsniva. Med tanke pa
den praktiska betydelse denna frdga har for alla medlemsstater i EU, ansag
domaren det vara av vikt att frigan avgors av EU-domstolen och begdrde
dirmed forhandsavgérande i enlighet med FEUF artikel 267.°%

Huvudf6rfarandet vid EU-domstolen har inletts och den tolkningsfradga EU-
domstolen har att prova har utformats enligt féljande.

”Ska det vid provningen av ett klagomdl som har ingetts till en
oavhingig befattningshavare, vilken genom lag har fatt i uppdrag att
administrera och genomfora lagstiftningen om uppgiftsskydd, om att
personuppgifter overfors till ett annat tredje land (i detta fall Amerikas
forenta stater) vars lagstifining och praxis pdstds inte innehdlla ett
adekvat skydd for den registrerade [min kursivering], anses att denna
befattningshavare &r helt bunden av det motsatta gemenskaps-
konstaterandet 1 kommissionens beslut (2000/520/EG) av den
26 juli 2000, med beaktande av artiklarna 7, 8 och 47 i Europeiska
unionens stadga om de grundliggande rittigheterna, trots
bestimmelserna i artikel 25(6) i direktiv 95/46/EG?”*%’

EU-domstolen avgdrande i detta mal kommer innebéra en viktig vigledning
for framtida tillimpning av Safe Harbor och saledes dven vara avgdrande
for ett fortsatt transatlantiskt dataflode.””

7 Ibid, p. 61 — 62.

%% Ibid, p. 64 — 71 och 83 — 84. FEUF artikel 267 foreskrivs att EU-domstolen &r behorig
att meddela forhandsavgorande angédende giltigheten och tolkningen av rittsakter som
beslutas av bl.a. unionens institutioner.

2% Se mal C-362/14 Schrems mot Data Protection Commissioner. EU-stadgan artikel 47
foreskriver var och en ritt till en rdttvis och offentlig rittegdng, samt att fa sin sak provad
infor en oavhéngig och opartisk domstol. Var och en ska vidare ha mdjlighet att lata sig
forsvaras och foretrddas.

7% padova (2014).
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6 EU:s regler avseende
dataskydd — the long arm?

I denna framstdllning har det flertalet gdnger podngterats att anvéindningen
av molntjénster och dess globala karaktér bidrar till att 6ka komplexiteten av
fragan hur EU-medborgare kan tillforsikras ett tillrackligt omfattande skydd
for sin personliga integritet. En overforing av personuppgifter fran EU till
ett tredjeland innebér en Overforing till en geografisk plats, beldgen utanfor
EU:s jurisdiktion.

I detta kapitel kommer EU:s eventuella skyldighet och mgjlighet att
uppritthdlla ett skydd for EU-medborgares grundliggande fri- och
rittigheter utanfor EU:s jurisdiktion att i tur och ordning presenteras.

Det ska redan inledningsvis poédngteras att det foreligger en réttslig oklarhet
vad giller den territoriella omfattningen av bade Europakonventionen, EU-
stadgan och EU:s dataskyddslagstiftningar. Det som presenteras dr sdledes
diskussioner forda i doktrin betrdffande bl.a. territoriella tillimpnings-
bestimmelser. Omradet géllande EU:s normativa makt &r dven det ett
outvecklat omride och sdledes kommer det endast att berdras kortfattat.

6.1 Manskliga rattigheters territoriella
rackvidd

I stater som betraktar skydd for personuppgifter som en grundlidggande
rittighet, ingdr det i1 statens skyldighet att dven reglera Overforing av
personuppgifter till tredjeldnder. Nér stater viljer att reglera en siddan
overforing innebdr det att staten vidtagit en atgérd for att sdkerstélla att
uppgifterna inte ska berdvas detta skydd efter att Overforingen har
genomforts. Fragan som diremot ldmnas obesvarad ar hur omfattande denna
skyddande skyldighet for stater kan anses vara.””'

6.1.1 Europakonventionen och dess eventuella
extraterritorialitet

Som ovan har presenterats i avsnitt 5.1.2, innebdr Europakonventionens
artikel 8, om rétten till respekt for privatlivet, dels en negativ skyldighet for
stater att inte agera pd ett sitt som innebér en krinkning av réttigheten, dels
en positiv skyldighet for en stat att vidta &tgirder for att skydda
medborgarna fran ingrepp i privatlivet.’”> En friga som dock uppstar ir

2" Kuner (2013), s. 129.
22 Se avsnitt 5.1.2 samt Danelius (2012), s. 347.
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vilken skyldighet en konventionsstat har att skydda medborgarens ritt till
personlig integritet utanfor statens territorium. Réttsldget ar idag oklart, men
nedan kommer ett forsok att goras att med hjélp av analogier utrona vilket
extraterritoriellt ansvar en konventionsstat, samt dven EU,*”* har gentemot
sina medborgare.

Utgdngspunkten for Europakonventionens territoriella tillimpningsomrade
stadgas 1 artikel 1. Artikeln anger att de anslutna staterna ska garanterna
rittigheterna angivna i konventionen for var och en som befinner sig under
statens jurisdiktion. Det kan d& ifrdgasdttas om denna formulering innebér
att en konventionsstat endast dr ansvarig for skyddet av rittigheten inom
statens geografiska territorium, eller om det innebér att staten dr skyldig att
strdva efter ett skydd for medborgare mot krinkningar av de garanterade
rittigheterna oavsett var krinkningen sker geografiskt.”’* For att besvara
denna fraga méste Europadomstolens praxis beaktas.

I malet Assanidze mot Georgien’” valde Europadomstolen att begrinsa
konventionsstaternas ansvar territoriellt. Europadomstolen uttalade att
konventionsstaterna dr ansvariga for alla Overtrddelser av de i Europa-
konventionen skyddade réttigheterna och friheterna, som sker inom
konventionsstatens jurisdiktion — eller kompetens pa annat sétt — vid tiden
for overtradelsen. Domstolen forklarar vidare att detta innebér att en stat &r
ansvarig for de handlingar som offentliga myndigheter och andra foretrddare
for staten vidtar, i den man de 4r verksamma inom ett territorium som
kontrolleras av den aktuella konventionsstaten.”’® En konventionsstat ar
saledes enligt ovan ndmnda praxis, inte skyldig att skydda sina medborgare
fran 21§17réinkningar av ménskliga réttigheter som sker utomlands av en tredje
part.

En sddan territoriell tillimpning av Europakonventionen kan dock uppfattas
som problematisk vid anvdndande av molntjinster, eftersom molntjinster
till sin karaktdr dr globala. Det dr didremot skiligt att Europakonventionen
inte tillskriver konventionsstaterna ett ansvar att skydda en medborgare som
viéljer att bosétta sig i ett tredjeland. Ett sddant tankesétt baseras framst pa
den grundlidggande folkrittsliga principen om icke-intervention och
statssuverénitet.””® En applicering av reglerna pa situationer dir molntjinster
ar involverade kan emellertid fordndra synséttet. Molntjénster innebér en
mdjlighet for bl.a. foretag att behandla och lagra personlig information pé
distans och pa en plats utanfor den registrerades jurisdiktion. Den
registrerade kan sdledes vara bosatt i en konventionsstat dér den enskildes
rittigheter och friheter skyddas. Samtidigt kan den enskildes
personuppgifter befinna sig i ett tredjeland och séledes utanfér konventions-
statens jurisdiktion och territorium dir konventionsstaten enligt Europa-

23 EU har, som ovan nimnts, uttalat att de avser att folja Europakonventionen. Se bl.a.

avsnitt 5.1.1.

27 Rauhofer & Bowden (2013), s. 24.

5 Assanidze mot Georgien [2004].

7% Ibid, p. 137.

"7 Rauhofer & Bowden (2013), s. 25.

™8 Principen om icke-intervention har utvecklats inom folkritten och stadgar en ritt till
territoriell integritet och icke-intervention av det internationella samfundet i en stats inre
angeldgenheter.
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domstolens uttalande, i det ovan angivna maélet, inte har en skyldighet att
agera for att skydda den enskildes rittigheter.””

I vissa fall har Europadomstolen didremot ansett att de garanterade
rittigheterna i Europakonventionen har en extraterritoriell effekt. En sddan
situation har ansetts vara nir en konventionsstat avser att utlimna en person
till ett tredje land dér vederborande riskerar att utséttas for tortyr. Denna
situation ger upphov till en krinkning av artikel 3 i Europakonventionen
vilken stadgar en absolut rittighet for en enskild att inte utsdttas for tortyr,
ominsklig eller fornedrande behandling eller bestraffning.**” Malet Soering
mot Férenande Konungariket’®' behandlade denna rittsfraga. I detta mal var
den sokande en tysk medborgare, som satt fangslad i Storbritannien i
avvaktan pa utlimning till USA, dér den sokande anklagades for att ha
mordat sin flickvins fordldrar.”® Den s6kande klagade till Europadomstolen
och menade att en utlimning till USA innebar en risk att domas till
dodsstraff. Att domas till dodsstraff, i kombination med att den sokande da
skulle behdva genomlida det s.k. death row phenomenon och séledes i flera
ar utsdttas for extrem stress och psykiska trauman i véntan pd att bli
avrittad, utgjorde enligt Europadomstolen en ominsklig och fornedrande
behandling och bestraffning, vilket strider mot artikel 3 1 Europa-
konventionen.** Europadomstolen erinrade att konventionen inte omfattar
atgdrder som foretas av stater som inte dr parter i konventionen. Diremot
ansdg Europadomstolen att konventionsstaten har ett ansvar for att
rittigheterna inte bortfaller endast p.g.a. att den aktuella behandlingen
foretas av ett tredjeland. Det beddmdes sdledes som ett brott mot
Europakonventionens artikel 3 att utlimna en enskild individ till ett
tredjeland, dér vederborande riskerar utsdttas for tortyr, oménsklig eller
fornedrande behandling eller bestraffning ***

Under vissa omstdndigheter innefattar darmed Europakonventionens
artikel 3 en extraterritoriell verkan och effekt. Europadomstolen tydlig-
gjorde i Soering mot Forenande Konungariket att i en sddan situation ar det
den utlimnande konventionsstaten som gor sig skyldig till brott mot
konventionen.”® Domstolen forsker siledes inte Gverfora ansvar till ett
tredjeland som inte ér part i konventionen.**®

Nér det géller skydd for den personliga integriteten vid behandling av
personuppgifter dr det dock oklart hur 14ngt en stats skyldighet att skydda

" Jfr diskussion i Rauhofer & Bowden (2013), s. 25.

280 Ibid, s. 25. Att en réttighet i Europakonventionen &r absolut innebér att det inte ar tillatet,
under nagra omstindigheter, att vidta atgdrder som innebdr ett intrdng i denna réttighet.
Detta kan saledes jdmforas med ritten till respekt for privatlivet vilken presenterade i
avsnitt 5.1.2. Ratten till respekt for privatlivet utgdr inte en absolut réttighet och det ar
saledes tillatet for en stat att utifrdn vissa forutsittningar vidta dtgérder som innebér intrdng
i denna réttighet.

281 Soering mot Férenande Konungariket [1989].

2 Ibid, p. 11 —24.

3 1bid, p. 81. The death row phenomenon ir ett begrepp som anvinds for att beskriva den
kénsloméssiga stress dodsdomda féngar upplever nidr de doms till doden, samt under
tidsperioden fram tills deras avrittande.

* Ibid, p. 88 — 91.

5 For liknande resonemang forda av Europadomstolen se Chahal mot Férenande
Konungariket [1996] och Jabari mot Turkiet [2000].

% Rainey m.fl. (2014), s. 176.
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sina medborgare stricker sig.”*’ De situationer dir Europadomstolen har
ansett att Europakonventionen har en extraterritoriell verkan, som
exempelvis 1 Soering mot Férenande Konungariket, maste anses skilja sig
fundamentalt frdn de réttigheter som avser att skydda medborgares
personuppgifter vid behandling av dem. Samtidigt gir det inte att bortse fran
att detta ar ett hogaktuellt &mne, med tanke pa hur manniskor vérlden dver
idag anvénder Internet och sprider sina personuppgifter, kan det anses
foreligga ett storre ansvar hos bade offentliga och privata aktorer att skydda
minskliga rattigheter.”™ Appliceras saledes ett liknande tankesitt om
extraterritoriellt skydd av medborgares ritt till privatliv och skydd av
personuppgifter, vilka behandlas i molntjinster och som overfors till
tredjeland, kan det argumenteras for att det foreligger en skyldighet for
konventionsstaterna att skydda sina medborgares personliga integritet dven
utanfor statens territoriella grins, atminstone i de fall dir krankningen mot
Europakonventionens artikel 8 sker utanfor statens jurisdiktion och
kréinknziiggen ar en konsekvens av en &tgird vidtagen av konventions-
staten.

Ett sadant tillvigagdngssitt stods av Milanovics teori om extraterritoriell
tillampning av bl.a. Europakonventionen artikel 8. Denna modell baserar sig
pa en distinktion mellan en stats positiva skyldighet att sdkerstdlla eller
garantera manniskors réttigheter, vilken stracker till att vara en skyldighet
att forebygga brott mot minskliga réttigheter frdn tredje part, och staters
negativa skyldighet att enbart respektera de ménskliga rittigheterna, vilken
endast kriver att stater avstdr fran att inskridnka individens réttigheter utan
att det ar motiverat.”®® Om den negativa skyldigheten att respektera
rittigheten dr territoriellt obegrinsad, innebidr det saledes att alla eventuella
inskrdnkningar 1 denna rattighet, oavsett var i vérlden de sker, skulle
aktualisera tillimpligheten av Europakonventionen. Det innebdr dock inte
att inskrdnkningen automatisk klassificeras som otillaiten, utan
inskrdnkningen ska beddmas mot de krav som finns enligt Europa-
konventionen for att utgora en tilliten inskrinkning i rittigheten.””’ Denna
modell kommer dock enligt Milanovic eventuellt inte att tilltala aktérer som
exempelvis regeringar, underrittelsetjdnster och domstolar, vilka hade velat
undvika svérigheterna med att uppfylla kraven for att utgéra en tillaten
inskriankning, eller for den delen helt enkelt ser problem med att efterleva de
restriktioner som Europakonventionen foreskriver.”

Att utréna den extraterritoriella omfattningen av skydd for personlig
integritet 1 forhallande till 6vervakning av elektronisk kommunikation, &r

27 Kuner (2013), s. 129.

%% Ibid, s. 130 f. Exempel pa hur privata aktorer paverkas att ta ansvar for minskliga
rattigheter dr den pagéende utvecklingen av corporate social responsibility (CSR). CSR-
regelverk har oftast ingen réttslig bindande verkan, utan utgér s.k. soft law. Det finns dock
en mojlighet att CSR kommer utvecklas till att innebédra en rittslig skyldighet for privata
aktorer att skydda personuppgifter och rétten till privatlivet.

¥ Jfr diskussion i Rauhofer & Bowden (2013), s. 26.

% Milanovic (2014), s. 47.

*!bid, s. 48.

2 Ibid, s. 49 och se dven Milanovics forda resonemang i Milanovic, EJIL: Talk! (2013).
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och kommer att vara en av de mest utmanande fragorna kring tillimpningen
av fundamentala rittigheterna i den digitala miljon.””

6.1.2 EU-stadgan och dess externa verkan

EU har som mal att arbeta for att bl.a. frimja fred, ménskliga rattigheter och
folkens vilfard.””* Detta mal dr 4ven centralt vid EU:s arbete externt.””> EU-
stadgan utgor, vilket tidigare ndmnts, ett réttsligt bindande dokument, vilket
framst riktar sig till unionens institutioner, organ och byréer, men &dven till
medlemsstaterna nédr dessa tillimpar unionsritten. De ndmnda aktdrerna
méste darfor respektera rattigheterna, iaktta principerna och frimja
tillampligheten av rdttigheterna 1 enlighet med sina respektive
befogenheter.® Tillimpning av EU-stadgan sker siledes primirt pa
medlemsstaternas territorier. Det territoriella tillimpningsomradet dr dock
inte begrinsat till EU:s geografiska grinser, utan kan dven aktualiseras i ett
tredjeland. Detta kan ske genom EU:s externa relationer, t.ex. i samband
med samarbeten mellan EU och ett tredjeland, eller medlemsstater och ett
tredjeland. Eftersom EU-stadgan maste tillimpas overallt ddr EU-rédtten pé
ndgot sitt tillimpas, innebér det att EU-stadgan fir en extraterritoriell effekt
i de situationer EU-ritten tillimpas extraterritoriellt.®” Dirmed #r EU-
stadgan tilldimplig pa alla ageranden som de ovan ndmnda aktdrerna vidtar,
oavsett var de utfors.””®

EU-stadgans rittigheter ska dessutom tolkas i enlighet med likalydande
rittigheter i Europakonventionen. Detta innebdr att vad giller EU-
stadgans extraterritorialitet kan vigledning hdmtas fran Europadomstolens
praxis.’” 1 vilken utstrickning en sidan vigledning kan tillimpas vid
tolkningen av EU-stadgans extraterritorialitet 4r ddremot oklar.>"'

6.2 Europarattsligt skydd for personlig
integritet internationelit

De grundldggande intressena som skyddas av EU:s dataskyddsregler, vilka
begrinsar dverforing av personuppgifter till tredjeldnder, dr skyddet av de
grundldggande maénskliga rattigheterna, genom rdtten till respekt for
privatlivet och skydd av personuppgifter. I jaimforelse med tredjelénder,
prioriterar EU en hog skyddsniva for personuppgifter. Det uppstar saledes
en problematik kring hur EU-medborgares personuppgifter ska bibehalla

293 Kuner, EJIL:Talk! (2013) och Milanovics férda argumentation i: Milanovic, Foreldsning
om extraterritoriell effekt av manniskoréttskonventioner (2014).

% Se FEU artikel 3(1).

3 Lebeck (2013), s. 79.

% Jfr EU-stadgan artikel 51(1).

7 Lebeck (2013), s. 59 f.

% Implementation of the EU Charter of Fundamental Rights and its Impact on EU Home
Affairs Agencies (2011), s. 48.

* Jfr EU-stadgan artikel 52(3).

9 Implementation of the EU Charter of Fundamental Rights and its Impact on EU Home
Affairs Agencies (2011), s. 48.

% Det ska saledes papekas att viss forsiktighet vidtas vid antagande om huruvida EU-
stadgan kan innebéra ett likvardigt ansvar for EU, som Europakonventionen argumenteras
innebéra.
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denna relativt hoga skyddsniva nir de Gverforts till ett tredjeland.”® T det
foljande kommer olika teorier kring EU:s moéjligheter att ”sprida” sitt skydd
av personuppgifter till tredjelénder att presenteras.

6.2.1 Grundlaggande utgangspunkter for EU:s
externa relationer

Det dr av vikt att redan inledningsvis 1 detta kapitel redogora for utgangs-
punkter och mal vad giller EU:s agerande 1 externa relationer. I
Lissabonfordraget tydliggdrs EU:s roll som en internationell aktor och
definierar EU som en juridisk person, vilken kan ing& bindande réttsliga
avtal med tredjelinder och internationella organisationer.’” Utgangspunkten
for EU:s externa ageranden foreskrivs ndrmare i FEU artikel 3(5). I artikeln
anges det att EU 1 sina forbindelser med ovriga vérlden ska bekréfta och
fraimja sina vérderingar och intressen samt bidra till skydd av sina
medborgare. EU ska bl.a. bidra till skydd och respekt for de minskliga
rittigheterna.’%*

Det stadgas vidare i FEU artikel 21 att unionens atgérder i internationella
sammanhang ska utgd frdn de principer som har legat till grund for dess
tillblivelse, utveckling och utvidgning och som EU stridvar efter att fora
fram 1 resten av virlden, vilket dr exempelvis principerna om demokrati,
rittsstaten, de ménskliga fri- och rdttigheternas universalitet och respekt for
ménniskors virde.’”> EU ska dessutom striva efter att utveckla forbindelser
och bygga partnerskap med tredjeldnder samt frimja multilaterala 16sningar
pé gemensamma problem.’”® Dessa bestimmelser utgor siledes grunden for
EU:s ageranden internationellt.*"’

6.2.2 Territoriell utvidgning av EU:s lagstiftning —
en unilateral I0sning?

For att EU ska kunna garantera ett skydd for EU-medborgares personliga
integritet ndr personuppgifter overforts fran EU till tredjelédnder, finns
mdjligheten for EU att tillimpa bestimmelserna extraterritoriellt och pé sé
satt sprida vérderingarna om dataskydd pa ett unilateralt vis. I det géllande
dataskyddsdirektivet’”™ samt i forslaget till allmin dataskyddsforordning,®”
ar bestimmelsen om regelverkens territoriella rdckvidd forfattad pé sédant
satt att dataskyddet 1 vissa situationer far en extraterritoriell verkan. Dessa
bestimmelser anses i doktrin vara allt for vagt utformade och det uppstér en
rittsosékerhet avseende i vilka situationer en molntjénstaktor i ett tredjeland

392 Kuner (2013), s. 160.

395 FEUF artikel 216(1).

39 Jfr FEU artikel 3(5). FEU artikel 2 anger att EU bland andra virden, bygger pé respekt
for ménskliga rattigheter.

%% Jfr FEU artikel 21(1) forsta stycket.

2% Jfr FEU artikel 21(1) andra stycket.

7 van Vooren m.fl. (2013), se avsnitt 1.1.: The EU’s Mission Statement in Global
Governance.

% Se dataskyddsdirektivet artikel 4.

%% Se forslag till allmin dataskyddsforordning artikel 3.
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blir bunden att efterleva de EU-riittsliga dataskyddsreglerna.’'’ En teori om
hur extraterritoriella tillimpningsbestammelser kan utformas i1 dataskydds-
lagstiftningar kommer i det f6ljande att presenteras.

Dataskyddslagar antas och revideras for nirvarande runt om i hela virlden,
alla med en okad extraterritoriell rickvidd.’'' Anledning till detta ir bl.a.
den 0kade anvdndningen av molntjanster dér den geografiska placeringen av
uppgifter kan vara oklar, och den 6kade uppmirksamheten pa personlig
integritet som en skyddsvird ménsklig rittighet.”'> Det kan & ena sidan vara
rimligt att foreskriva extraterritoriell tillimpning av dataskyddslagar for att
stater ska kunna utvidga dataskyddet till att &ven innefatta ageranden
vidtagna av utlandska aktdrer mot statens medborgare och invénare. Det kan
a4 andra sidan anses att en extraterritoriell tillimpning av dataskydds-
lagstiftningar dr oskéligt, eftersom det &r omdjligt for foretag, organisationer
m.m. pd Internet att anpassa sina ageranden till samtliga dataskyddslagar
som de kommer i kontakt med runtom i vérlden.>"

Hur regleringen av den extraterritoriella tillimpningen av dataskydds-
lagstiftning ska utformas har diskuterats 1 doktrin av bla.
Dan Svantesson. Dataskyddslagar innehaller en mingd olika réttsregler och
Svantessons uppfattning dr darfor att det &r bade felaktigt och naivt att tro
att en och samma bestimmelse om territoriell tillimpning kan tillimpas pa
dessa olika materiella regler. Svantesson har darfor presenterat en metod,
“the layered approach”, som kan tillimpas vid utformandet av territoriella
tillimpningsbestimmelser. Metoden innebdr att de olika materiella
bestimmelserna i en dataskyddslagstiftning indelas i tre olika s.k. skikt,
vilka dr (1) bestimmelser om forebyggande av missbruk, (2) réttighets-
bestammelser, och (3) administrativa bestimmelser.’'* Till det forsta skiktet,
bestimmelser om forebyggande av missbruk, sorteras regler som syftar till
att motverka eller bestraffa otilliten behandling och insamling av
personuppgifter. Bestimmelser som istéllet innebdr exempelvis en ritt for
den registrerade att f& tillgdng till sina uppgifter eller rétta felaktiga
uppgifter, sorteras till det andra skiktet, dér réttighetsbestimmelser
redovisas. Det tredje skiktet innehéller administrativa bestimmelser och ir
tankt att bestd av regler om sekretess och tillsyn.*"

De tre skikten tilldelas sedan en sirskild tillimpningsbestimmelse dér
extraterritorialiteten dr anpassad efter reglerna samt hur strikt reglerade de
aktuella reglerna bor vara. Det forsta skiktet anser Svantesson ska regleras
strikt och saledes ha en omfattande extraterritoriell tillimplighet.’'® Skikt
tvd bor inte regleras lika strikt och bor tillimpas extraterritoriellt i de fall en
aktor fran tredjeland agerar pa ett sitt dir en form av minimumkontakt med

319 Se Hon, Hérnle och Millard (2013), s. 220, Colonna (2014), s. 204 f och Svantesson,
The territorial scope of the proposed EU Data Protection Regulation, blawblaw (2013).

I Kuner, Cate, Millard & Svantesson (2013), 147. Linder som antar nya dataskyddslagar
ar exempelvis Malaysia och Singapore, medan dataskyddslagar revideras i Australien och
inom EU.

> Ibid, s. 147.

313 Svantesson (2013), s. 278.

> Ibid, s. 280.

1% Ibid, s. 281 ff.

*1°Tbid, s. 281 f.
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den aktuella staten uppstar.’'’ Det tredje skiktet kréver minst strikt reglering
och sédledes ska det endast tilldelas en extraterritoriell tillimplighet nér
ageranden vidtagna av en aktor i tredjeland ar betydande, kontinuerliga och
systematiska.’'®

Problem med tillimpning av denna metod kan dock uppstd, eftersom den
innebdr en uppdelning av en méansklig rittighet. Beroende av vilken typ av
agerande en aktor i tredjeland vidtar i en stat, leder detta till olika nivaer av
integritetsskydd for en enskild individ. Svantesson menar dock att denna
metod avsevért skulle forbittra den nuvarande oklara situationen géllande
extraterritoriell tillimpning av dataskyddslagar och att metoden bor
tillimpas vid utformandet av EU:s nya dataskyddsforordning.’"’

6.2.3 Global overenskommelse — en multilateral
|O0sning?

Trots att 1dnder runt om i virlden numera har ndrmat sig varandra vad géller
dataskyddslagstiftning, kvarstir det stora skillnader 1 lagstiftningen mellan
olika lander, vilket problematiserar ett grinsdverskridande dataflode.
Framforallt har begreppet territorialitet bidragit till en 6kad problematik,
eftersom det anvinds av de flesta stater for att faststélla tillimplig lag och
jurisdiktion. Begreppet territorialitet dr framforallt svartillimpat nér det
giller overforing av personuppgifter i molntjdnster, som till sin karaktdr &r
grinsoverskridande.’

Det finns en naturlig vilja att vid globala problem forsdka nd en global
16sning, och s& dven i detta fall. En 6nskan, och en mdjlighet for EU att
tillforsakra skydd i tredjeldnder, hade varit att &stadkomma en global
reglering, som kan skydda enskildas ritt till personlig integritet, som inte
Overbelastar registeransvariga, som kan anpassas till en fortsatt teknisk
utveckling och som mgjliggdér en smidig verkstillighet av lagstiftningen
over grianserna. Forslag har lagts fram for att skapa ett sddant, rattsligt
bindande, globalt avtal som omfattar dataskydd och grinsdverskridande
personuppgiftsdoverforingar och skulle 1 sddant fall utgéra en konstitutionell
rittslig ram.>'

Att péstd att det endast bor finnas ett avtal eller en konvention pd en
internationell niva dr otillrackligt, eftersom detta kan hénvisa till ménga
olika regionala eller globala gransdverskridande samarbeten. Det finns
vidare inte en tydlig hierarki mellan olika internationella institutioner och
regelverk. Ett multilateralt avtal, eller ndgot likvérdigt, bidrar séledes inte
alltid till ett harmoniserat internationellt regelverk. I ménga lander maste ett

7 Jfr argumentation i Svantesson (2013), s. 282 f. Svantesson tar utgangspunkt i

amerikansk réitt diar denna territoriella princip hérleds ur framforallt tva réttsfall fran den
amerikanska hogsta domstolen: International Shoe Co. mot Washington och Hanson mot
Denckla.

1% Svantesson (2013), s. 283 f. Utgéngspunkten 4ven for denna tillimpningsbestimmelses
utformning hdmtar Svantesson frén den amerikanska rétten och menar att inspiration bor
hémtas fran amerikansk ritt géllande territorialitetsprinciper.

> Ibid, s. 281 och 286.

320 Kuner (2013), s. 158 f.

321 bid, s. 162 och Burca (2010), s. 31 och 34 f.
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sadant avtal implementeras i nationell rétt, vilket kan leda till stora
skillnader i slutresultatet mellan de nationella lagarna.’** Det har dock visat
sig att implementering i nationell lagstiftning har varit det mest effektiva
sattet for att ge praktisk effekt av konventioner och avtal om ménskliga
rittigheter. Det finns ddremot ingen garanti att ett avtal om skydd for
personuppgifter vid gransoverskridande &verforingar hade implementerats
pa samma satt.

Inom EU kan en vilja att samarbeta internationellt {for att dstadkomma ett
gemensamt globalt skydd av personuppgifter utldsas ur kommissionens
forslag till allmidn dataskyddsforordning. I artikel 45(1)(a) foreskrivs att
kommissionen och de nationella tillsynsmyndigheterna ska vidta lampliga
atgdrder for att utveckla d&ndamélsenliga rutiner gillande det internationella
samarbetet for att underlétta en effektiv tillimpning av lagstiftningen om
skydd av personuppgifter. Ett utvecklat samarbete med tredjelédnder, sérskilt
de som erbjuder en adekvat skyddsniva, foresprakas saledes av EU.***

Ett internationellt samarbete inom omrédet for skydd av personuppgifter vid
gransoverskridande Overforingar &r av stort intresse, men troligtvis dr ett
internationellt bindande avtal ensamt inte hela 16sningen pé problemet.**

6.2.4 EU — en normativ makt pa den internationella
arenan?

Ytterligare en mojlighet for EU att sprida sina virderingar géllande respekt
for privatlivet och skydd av personuppgifter vid behandling av dessa, dr att
agera som en normativ makt. En normativ makt &r en aktdrs makt att
paverka normer, opinion och virderingar hos andra internationella aktorer. 1
detta avsnitt kommer tvd forespréakare och deras teorier om EU som en
normativ makt att presenteras. Dessa foresprakare dr lan Manners, som
menar att EU kan sprida sina normer genom att tillimpa olika
spridningsstrategier, och Anu Bradford, som argumenterar for teorin om
Brysseleffekten genom vilken EU har blivit en normativ makt.

6.2.4.1 Ett globalt ledarskap genom normspridning

En foresprakare for tesen att EU utgdr en normativ makt pd den
internationella arenan dr Manners. EU utgdr, enligt Manners, en samlad
aktor for flera nationalstater och besitter saledes makt att forandra normer
och kan &ven paverka det som &r en vedertagen norm i internationella
sammanhang.’*® 1 den globaliserade virld som priglar dagens samhille
argumenteras det for att det finns andra sétt att vinna makt internationellt 4n
endast genom militdra och ekonomiska resurser. En aktdr kan genom att

322 Kuner (2013), s. 162 f.

2 Heyns & Viljoen (2002), s. 5.

% Qe forslag till allmin dataskyddsforordning, s. 12.
325 Kuner (2013), s. 164.

32 Manners (2002), s. 236.
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agera som en “civil” eller ”ideologisk” makt attrahera andra internationella
aktorer genom sin kultur och virderingar.**’

EU:s normativa utgdngspunkt har utvecklats under de senaste 50 &ren
genom bl.a. internationella deklarationer, avtal och policys. Detta i
kombination med att EU dr grundat efter principerna om demokrati,
rittsstaten och respekt for ménskliga réttigheter, gér unionen till en unik
internationell aktdr som normspridare enligt Manners. Genom att i sina
externa relationer alltid beakta och folja dessa ideologiska grundviarderingar
har EU skapat en specifik normativ karaktir, som manga andra
internationella aktorer saknar.”®

Att EU utgér fran denna normativa bas innebir inte att EU automatiskt blir
en internationell normativ makt. Manners hdvdar att EU utvecklat olika
mekanismer for att sprida sina normer, vilka han kallar spridnings-
strategier.”® For att pavisa hur dessa strategier tillimpats av EU i praktiken,
har Manners redovisat en studie om hur EU, genom sin normativa makt, har
spridit normen om avskaffande av dodsstraffet. Studien visar att genom
uppfattningen om avskaffandet av dodsstraffet som en virdenorm har EU
lyckats sprida normen internationellt genom tillimpning av framst tre
spridningsstrategier. Dessa  strategier 4ar processuell — spridning®”,
informationsutbyte™"' och dppen nérvaro.** Processuell spridning handlar
om spridning av normer genom att EU samarbetar och involverar sig med
en tredje part, vilket kan dstadkommas genom bl.a. samarbetsavtal eller att
EU blir medlem i en internationell organisation. Exempel pa EU:s
processuella spridning av normen om avskaffande av dodsstraff, dr att det
for medlemskap 1 unionen kridvs ett avskaffande av dodsstraffet.
Tillimpningen av informationsutbyte som strategi innebér att EU genom
strategisk kommunikation sprider en norm. I studien hade spridning genom
informationsutbyte skett genom att EU bla. utvecklat gemensamma
strategier t.ex. genom upprittande av policys och medverkande i
internationella deklarationer. Den sista spridningsstrategin som tillimpats av
EU enligt Manners studie var dppen spridning, vilket innebar att EU genom
att fysiskt nédrvara i1 tredjelinder och internationella organisationer har
lyckats sprida normen om att avskaffa dodsstraff.**?

6.2.4.2 Ett globalt ledarskap genom Brysseleffekten

Ytterligare en foresprikare for EU som en normativ makt dr Bradford.
Bradford menar att EU har forbisetts som en unilateral makt i diskussioner
om globalisering och maktpolitik. EU har mdjlighet att paverka regleringar
pa en internationell nivd inom en rad omrdden som t.ex. livsmedel,
kemikalier, konkurrens och skydd for privatlivet. Det kan darmed hivdas att

327 Jfr Manners (2002), s. 238 och Nye (2005), s. 75 f. Att som internationell aktdr paverka
andra aktdrer genom att utdva civil makt, kallar Nye for ett utdvande av “soft power”. Detta
skiljer sig séledes mot ett utdvande av militdr och ekonomisk makt, vilket istédllet bendmns
som “hard power”.

2% Manners (2002), s. 240 f.

’%% Foljande stycke hinvisas fran Manners (2002), s. 244 f.

% Svensk Gversittning av procedural.

1 Svensk Gversittning av informational.

32 Svensk Gversittning av overt diffusion.

333 Manners (2002), s. 245 ff.
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EU:s lagstiftning har en pitaglig inverkan pd det dagliga livet for
medborgare i hela vdrlden. F& amerikaner dr exempelvis medvetna om att
EU, pd nagot sitt har paverkat vilket smink de anvénder, vilka frukost-
flingor de &ter, vilken mjukvara som anvédnds pa deras dator och vilken
sekretessinstdllning de kan vilja att ha péd sitt Facebook-konto. Detta
fenomen kallar Bradford for Brysseleffekten och avser att med denna teori
forklara hur och varfor lagar och regler, vilka harrdr fran Bryssel, har
lyckats penetrera marknader bade inom och utanfér EU genom globalisering
av unilaterala regelverk. En globalisering ett unilateralt regelverk uppstér
nér en stat lyckas exportera sina lagar och regler utanfor dess jurisdiktion
genom marknadsmekanismer som leder till en globalisering av
standarder.* Enligt Bradford har EU genom detta tillvigagangssitt lyckats
hdja standardnivan pa regler inom vissa rittsomrédden och séledes startat ett
"race-to-the-top”.>>

Brysseleffektens teoretiska grund baserar sig pa fem forutsittningar.*® EU
har lyckats uppfylla dessa forutsdttningar och utgdr séledes en global
unilateral regelskapare inom vissa rittsomraden. De fem forutséittningarna
utgors av foljande. For att dstadkomma en globalisering av vissa regler,
kravs det forst och frimst en makt dver en stor ekonomisk marknad. Detta
villkor uppfylls av ménga stater forutom EU, exempelvis USA och Kina.>’
Vidare maéste staten ha en form av lagstiftningskapacitet for att kunna
omsitta sin marknadsmakt till ett konkret reglerande inflytande. Utan en
lagstiftande expertis samt resurser att driva igenom regelverk, kan en stat
inte pa ett effektivt séitt utdva en auktoritet dver marknadsaktorer. Detta
giller bade inom och utom statens jurisdiktion.®® Inom EU har de olika
interna institutionerna expertis, befogenheter och resurser att bevaka den
gemensamma marknaden och samtidigt garantera de réttigheter och
skyldigheter som #r utfista i EU:s fordrag.>” Den lagstiftande kapaciteten
méste dessutom kompletteras med en politisk vilja att genomfora ett strikt
regelverk. En stat méste med andra ord ha en villighet att utfdrda strikta
regler.’*® De strikta reglerna kan endast fungera som globala standarder om
reglerna dr utformade pa ett sdtt som hindrar ett kringgdende av dem genom
att marknadens aktorer forflyttar sina verksamheter till andra jurisdiktioner,

3% Bradford (2012), s. 3.

33 1bid, s. 4 ff. Ett race-to-the-top &r motsatsen till ett race-to-the-bottom, och forklaras
saledes enklast genom att forst beskriva det sistnimnda begreppet. Ett race-to-the-bottom &r
en foreteelse som asyftar ndr stater véljer att stifta lagar och regler sa formanligt som
mojligt inom en viss sektor for att skapa ett battre foretagsklimat och locka foretag att
etablera sig i landet. Detta kan leda till exempelvis lagre 16ner, simre arbetsvillkor och
sdmre arbetsmiljo. Ett race-to-the-bottom uppstér framst nar konkurrensen ar hog inom ett
visst geografiskt omréde eller inom en viss branch. Ett race-to-the-top &r enligt Bradford
motsatsen till ett race-to-the-bottom och uppstar nér lander strévar efter att uppna viss niva
pa sina lagar och regler.

% De fem forutsittningar som maste vara uppfyllda for att uppna en Brysseleffekt och som
kommer redogoras for i foljande stycke sammanfattar Bradford enligt foljande: ... a single
Jjurisdiction is able to supply global standards whenever that jurisdiction has a large
domestic market, sufficient regulatory infrastructure, and a preference for regulating
inelastic targets with strict and nondivisible standards.”, Bradford (2012), s. 19.

*bid, s. 11 f.

®Ibid, s. 12 f.

¥ 1bid, s. 14.

*Ibid, s. 14 f.
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d.v.s. genom s.k. forum shopping.®*' Slutligen kommer regler endast att bli
globala nér ett tredjelands exportdr viljer att efterleva de strikta reglerna och
tillampa detta beteende vid sina afférer virlden 6ver och inte bara gentemot
staten som utfardat de strikta reglerna. Detta innebdr att Brysseleffekten
intrdffar ndr t.ex. foretag frivilligt viljer att folja de strangaste reglerna pa
marknaden och pd sd sitt hoja standarden dven pd andra marknader dér
reglerna inte 4r lika strikta.**?

Bradford menar att skyddet for privatlivet ér ett rattsomrdde dér EU:s regler
till viss del har globaliserats genom Brysseleffekten. EU skyddar ritten till
personlig integritet som en méinsklig rattighet och har till foljd av detta
strikta regler inom réttsomradet. Manga linder har antagit liknande regler
som EU, framforallt vad géller skydd for personuppgifter vid automatiserad
behandling.**

I Ibid, s. 16 f.

*bid, s. 17 f.

3 Ibid, s. 22 ff. For liknande resonemang gillande skydd for privatlivet, se dven Bach &
Newman (2007), s. 833 ff. Exempel pé ldnder vilka har ett hogt dataskydd &r Nya Zeeland,
Argentina och i vissa delar Kanada. Ett land som dock valt att inte paverkas av EU:s hoga
skyddsnivaer dr USA. Trots det paverkar EU:s regler amerikanska foretag ndr de véljer att
vara verksamma inom EU.
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/7 EU, regler om overforing av
personuppgifter till tredjeland
och ratt till personlig integritet
— en analys

Denna uppsats syftar till att dels undersdka dataskyddsdirektivets och
forslaget till allmén dataskyddsforordnings regler avseende overforing av
personuppgifter till tredjeldnder 1 forhallande till EU-medborgares ratt till
personlig integritet, dels till att undersoka vilket ansvar EU har for att
skydda EU-medborgarens fundamentala rittigheter. Vidare ar avsikten att
undersoka vilka moéjligheter EU har att paverka skyddet av EU-medborgares
rétt till personlig integritet i ett globalt sammanhang.

I foljande kapitel dr avsikten att knyta samman det tidigare i uppsatsen
redovisade materialet, och utifrdn detta sdka besvara de i1 uppsatsen
uppstéllda fragestillningarna. Forsta delen av analysen avser att diskutera
om det nu gillande dataskyddsdirektivets bestimmelser om Overforing av
personuppgifter till tredjelinder &r forenliga med Europakonventionens
artikel 8 och EU-stadgans artikel 7 och 8, samt vilket ansvar EU har for att
upprétthdlla skyddet av EU-medborgarnas ritt till personlig integritet. I
andra delen av analysen kommer det att diskuteras huruvida de reformerade
reglerna om Gverforing av personuppgifter till tredjelénder, 1 forslaget till
allmédn dataskyddsforordning kommer att innebéra ett forstirkt skydd for
EU-medborgarna, eller om ifrdgavarande skydd kommer att minskas till
forman for bl.a. molntjénstindustrin. Avslutningsvis kommer del tre av
analysen att diskutera EU:s mdjligheter att péverka skyddet av EU-
medborgarnas rétt till personliga integritet pd den internationella arenan.

7.1 Regler om overforing av personuppgifter
till tredjelander och deras forenlighet med
ratten till personlig integritet

Det har i denna framstéllning redogjorts for de risker en EU-medborgares
rétt till personlig integritet kan utsdttas for vid anvidndning av molntjanster
dir en Overforing av personuppgifter sker frdén EU till ett tredjeland,
eftersom det generellt sett finns ett svagare skydd for EU-medborgare nér
deras personuppgifter behandlas utanfér EU:s jurisdiktion och territoriella
granser. Risker kan uppkomma vid behandling av personuppgifter av
tredjelands privata aktorer och tredjelands offentliga myndigheter.
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Huvudregeln 1 dataskyddsdirektivet artikel 25 é&r att Overforing av
personuppgifter till tredjelénder &r forbjuden, om inte tredjelandet kan
sdkerstdlla en adekvat skyddsnivd. Bedomningen om skyddsnivan é&r
adekvat sker pd grundval av olika forhallanden och kan utféras av bade
kommissionen och den aktdr som avser overfora personuppgifterna. Fran
detta krav pd adekvat skyddsnivd, finns undantag som mojliggér en
overforing till tredjeland som inte kan sdkerstéilla en adekvat skyddsniva.
Undantag far foljaktligen goras om det istillet foreligger ett samtycke fran
den registrerade, eller om registerforaren tillimpar BCR:s, modellklausuler
eller principerna angivna i Safe Harbor. I det foljande analyserar och
diskuterar jag dessa undantags forenlighet med rétten till respekt for
privatlivet och skyddet av personuppgifter, sasom de stadgas i
Europakonventionen artikel 8 och EU-stadgan artikel 7 och 8.

7.1.1 Ett hot fran tredjelander mot
EU-medborgares personliga integritet?

For att utreda om dataskyddsdirektivets regler, vilka tilliter en dverforing av
personuppgifter till tredjeldnder, strider mot rétten till respekt for privatlivet
och skydd av personuppgifter sdsom de stadgas och skyddas i
Europakonventionen artikel 8 och EU-stadgan artikel 7 och 8, maste det
forst utredas om det finns en risk for att EU-medborgares réttigheter kranks
nér de behandlas 1 ett tredjeland.

I denna framstéllning har framforallt Snowden-avsldjandet om amerikanska
underrittelsetjinsters tillgdng till EU-medborgares personuppgifter utgjort
exempel pé vilka risker EU-medborgare kan utsdttas for vid en overforing
av personuppgifter till ldnder utanfor EU:s territorium. PRISM-skandalen
utgdér dock bara ett exempel pd forekomsten av tredjeldnders regler om
brottsbekdmpning och ldndernas sdkerhetsmyndigheters tillgadng till
personlig information som lagras eller behandlas i molnet. Flertalet tredje-
linder har lagstiftning som innebdr en uppdelning mellan landets
medborgare och utlindska medborgare, dir inhemska medborgare erhéller
ett storre skydd for den personliga integriteten, medan utlénningar erhéller
ett mycket svagare, kanske nést intill obefintligt, skydd for den personliga
integriteten. Det amerikanska regelverket FISA ar ett exempel pd hur EU-
medborgares ritt till privatliv och skydd av personuppgifter behandlas
annorlunda dn de amerikanska medborgarnas réttigheter.

Det jag avser att diskutera i det foljande 4r om det amerikanska regelverket
FISA, och den déri foreskrivna § 1881a, kan utgora ett otillatet ingrepp i de
rittigheter EU-medborgare dr garanterade enligt Europakonventionen och
EU-stadgan. Utgdngpunkten enligt bdde Europakonventionen artikel 8 och
EU-stadgan artikel 7 och 8, dr att varje behandling av personuppgifter som
innebdr lagring, insamling eller anvdndning av dessa uppgifter, faller inom
begreppet privatliv. Personuppgifter dr exempelvis information om den
enskildes privata forhallanden, information om vederborandes hélsa eller
foton forestidllande vederborande. Rétten till privatliv och skydd av
personuppgifter dr dock inte en absolut rittighet, utan det ar tillatet for en
stat att vidta dtgirder som innebér en inskridnkning i dessa rittigheter. En
saddan inskrdankning ir endast tilliten om vissa forutsittningar dr uppfyllda.
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Enligt bade Europakonventionen och EU-stadgan géller fo6ljande
forutsittningar for att en inskrankning ska vara tilliten; (1) inskrdnkningen
ska ha stod i lag, (2) inskrdnkningen ska vara nddvéndig i ett demokratiskt
samhille, samt avse att uppfylla mal av allmidnt samhélleligt intresse, och
(3) inskrdnkningen maste vara proportionerlig. I analysen om den
amerikanska regeln FISA § 1881a uppfyller nimnda forutsittningar for att
vara en tilliten inskrankning, kommer jag att utgd frin de resonemang
Europadomstolen och EU-domstolen har fort vid liknande bedomningar i de
avgoranden som redogjorts for i framstéllningens avsnitt 5.1.4 och 5.2.4.

Sammanfattningsvis innebdr FISA § 188la en mdjlighet for hogre
tjanstemdn inom bl.a. amerikanska underrdttelsetjanster att besluta om
behorighet att, under en period upp till ett &r, dvervaka personer som
misstdnks befinna sig utanfor USA for att erhalla utlaindsk underrittelse-
information. En person som befinner sig utanfor USA kan séledes utgora en
EU-medborgare. Detta beslut ska dven godkénnas av den amerikanska
FISA-domstolen. Om FISA-domstolen tilliter sddan overvakning av en
person som inte befinner sig i USA, kan detta medfora en skyldighet for
amerikanska leverantorer av elektroniska kommunikationstjinster att forse
underréttelsetjdnsterna med information eller nddvéandig hjélp som krévs for
att forvirva sadan utlindsk underrittelseinformation. Det foreligger
dessutom en mycket begrinsad insyn i de drenden som FISA-domstolen
handldgger. Mgjlighet till skydd for personlig integritet i USA regleras
framst genom det fjirde tilldgget till forenta staternas konstitution. Detta
skydd, som inte utgor ett renodlat skydd for den personliga integriteten, &r
dock inte tillampligt pd utlindska medborgare.

Kan dessa amerikanska bestimmelser anses utgora tilldtna inskrankningar i
EU-medborgares garanterade ritt till personlig integritet? Jag gor i1 detta
hénseende foljande beddmning. Som utgangspunkt kan det konstateras att
den information amerikanska underréttelsetjédnster kan fi tillgéng till, fran
t.ex. IT-foretag, utgdr sddana personuppgifter vilka omfattas av skydd enligt
bade Europakonventionen och EU-stadgan. Att det séledes i lag foreskrivs
en mojlighet att fi tillgdng till dessa personuppgifter, utgér dirmed en
inskrdnkning i réttigheten. Europadomstolen och EU-domstolen har i sin
praxis, vad géller beddmningen av om inskrdnkningen dr begransad till vad
som dr nddvéndigt, angett att bestimmelsen maste foreskriva tydliga och
precisa regler for riackvidden och tillimpningen av den aktuella atgérden.
Det kan da anses foreligga en tillricklig garanti for att personuppgifterna
inte kommer att missbrukas. FISA § 1881a foreskriver, enligt min asikt, inte
ndgra tydliga riktlinjer for i vilka fall 6vervakning av en person far vidtas.
Det foreligger inte heller en tillrdcklig tydlighet kring hur FISA-domstolen
gor sin bedomning. De begridnsningar som foreskrivs i lagtexten géillande att
overvakning endast fir pagéd under en period av ett ir utgor inte tillrackliga
riktlinjer for att uppnd kravet pd en precis och tydlig reglering. Det kan
saledes argumenteras for att beddmningen &r alltfor skonsméssig. Vid en
bedomning av om FISA § 1881a dr proportionerlig kan det mal och intresse
som avses uppnas och tillgodoses med reglerna vara nationell sikerhet. Vad
giller nationell sdkerhet &r en storre inskrdnkning i rdtten till personlig
integritet motiverad, men i detta fall &r, enligt min asikt, denna form av
inskrdnkning dr alltfér ingripande, dd amerikanska myndigheterna fér
tillgdng till allt for stora méngder personuppgifter. I detta fall & min
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personliga uppfattning att enskildas ritt till personlig integritet, viger tyngre
an det samhilleliga intresse som avses uppfyllas.

Jag menar dirfor, utifrdn ovan forda argumentation, att den amerikanska
bestimmelsen i FISA § 1881a, utgdr en otilliten inskrankning i EU-
medborgares rétt till respekt for privatliv och skydd av personuppgifter. Det
foreligger foljaktligen en stor risk att anvindande av molntjénster, dér stora
overforingar av personuppgifter sker till USA och andra tredjelinder med
liknande lagstiftning, kan medféra en krinkning av EU-medborgares
ménskliga rattigheter. Det ska aterigen papekas att USA och dess reglering
har presenterats som ett exempel. Likvérdig risk kan ddrmed uppsta vid en
overforing av personuppgifter till tredjelinder dir en adekvat skyddsniva
inte kan garanteras.

Foljdfrdgan som uppstar dr vilket ansvar som kan tillskrivas EU p.g.a. att
det efter en Overforing av personuppgifter till tredjeland kan uppkomma en
risk, for att EU-medborgares personuppgifter behandlas pa ett sitt som
innebar ett otillitet ingrepp 1 rétten till personlig integritet.

7.1.2 Ar EU ansvarig for skydd av
EU-medborgares personliga integritet i
tredjeland?

I detta avsnitt kommer jag ta utgangspunkt i den territoriella tillimpligheten
av Europakonventionen och EU-stadgan. Principerna jag avser att diskutera
hérleds fran Europadomstolens praxis. Som redovisats i avsnitt 5.1.1. &r EU
inte part till Europakonventionen, men det péagir f{Or nédrvarande
forhandlingar kring ett sddant anslutande. EU-domstolen har dessutom i sin
praxis angett att Europakonventionens principer och Europadomstolens
praxis ska vara végledande och respekteras av EU i deras arbete. Dérav
kommer Europakonventionen framst att berdras och hénvisas till i det
foljande, med antagandet att EU-stadgan troligen hade tolkats pa ett
likvardigt satt.

Utgangpunkten for Europakonventionens territoriella tillimplighet &r enligt
artikel 1 att konventionsstaten ska garantera rattigheter och friheter for var
och en som befinner sig under statens jurisdiktion. Frdgan dr dock vad detta
innebdr. Eventuellt kan det tolkas pa sadant sitt att en konventionsstat har
en skyldighet att skydda en enskild s linge denne befinner sig inom statens
jurisdiktion, oavsett var krankningen av rittigheten sker geografiskt.
Europadomstolen har genom olika uttalanden, bl.a. i malet Soering mot
Férenande Konungariket, anfort att Europakonventionen inte kan gora en
tredje part ansvarig for en atgdrd som vidtas i ett tredjeland mot en
medborgare 1 en konventionsstat och som innebdr en kriankning av en i
Europakonventionen skyddad rittighet. Mer oklart dr dock hur lingt en
konventionsstats ansvar for att skydda sina medborgares réttigheter stracker
sig. Europadomstolen har uttalat att artikel 3, om forbud mot tortyr och
ominsklig eller fornedrande behandling eller bestraffning, har en
extraterritoriell effekt. Denna extraterritoriella effekt innebédr att en
konventionsstat, som avser att utsdnda en enskild person till ett tredjeland
dir vederborande riskerar att utsdttas for tortyr eller nedvirderande
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behandling, gor sig skyldig till brott mot konventionen. Detta p.g.a. av att
konventionsstaten vidtar en atgird som innebédr en risk for krankning av
ménskliga rattigheter.

Gors en analogisk tolkning av denna extraterritoriella tillimpning av artikel
3 till artikel 8 och rétten till respekt for privatlivet, kan det argumenteras for
att en konventionsstat kan bli ansvarig i de fall det 6verfors personuppgifter
till tredjeldander, dér de behandlas pé ett sitt som innebér en krdnkning av
rittigheten. Det kan dock ifradgaséttas om det dr rimligt att goéra en sddan
analogi.

Som utgangspunkt dr tillimpligheten av Europakonventionen beroende av
territorialitet. Jag dr av uppfattningen att det kan finnas anledning att
ifrdgasétta den territoriella begransningen av tillimpningen av skyddet av
ritten till personlig integritet i den del réttigheten avser att utdvas i molnet,
eller pd Internet. Det dr nddvandigt att hdnsyn tas till de skillnader som finns
mellan héndelser som sker i det verkliga livet och det som sker i den
virtuella vdrlden ndr vi dr uppkopplade mot ndtverk som Internet. I det
verkliga livet dr det till viss del léttare att prata om territoriella granser och
landers jurisdiktion. En person kan antingen befinna sig i land A, eller i land
B och de handlingar som utfors kan oftast pd ett enkelt sétt anknytas till
ndgot av ldnderna. Virlden har dock fordndrats och det gar inte lingre att
forneka att stora delar av véra liv idag utspelar sig i en virtuell vérld.

Ur ett molntjanstsammanhang, dar personuppgifter varje sekund overfors
fran ett land till ett annat och dir den geografiska platsen for uppgifterna ér
svér att faststilla, kan ansvar for skydd av ménskliga réttigheter komma att
kringgas. Genom att territoriellt begransa ansvaret for skydd av réttigheten,
kan detta taktiskt utnyttjas av exempelvis foretag. Ponera foljande exempel.
En enskild person som befinner sig i Sverige anvinder Facebook for att
skicka meddelande till en vén. Detta meddelande Overfors sedan fran
Facebook Irland, till moderbolaget i USA, vilket rattfardigas av Safe
Harbor-certifikatet. Moderbolaget i USA beldggs sedan med ett fore-
liggande om att utlimna dessa meddelanden, som é&r skickade av den
enskilde personen, till amerikanska myndigheter, vilket vidtas pé ett sitt
som kranker den enskildes personliga integritet. Enligt den territoriella
principen, som Europadomstolen uttalade 1 Assanize mot Georgien, skulle
Sverige endast har ansvar for att skydda den enskilda personen inom
Sveriges territorium. Det dr ddrmed uppenbart att det uppstir ett hal i
skyddet av den enskildes ritt till personlig integritet.

Det dr av vikt att vi blir medvetna om att vi gr mot ett samhélle med
luddiga — eventuellt obefintliga — territoriella grinser ndr den virtuella
véirlden integreras 1 det verkliga livet. Molntjdnster utmanar vért
traditionella synsidtt pa territorialitet. En analogisk tillimpning av den
extraterritoriella principen anser jag saledes vara nddvindig for att tappa till
det hél i skyddet som annars uppstér vid en anvéindning av molntjanster. Vid
ett applicerande av principen om extraterritoriell effekt pd Europa-
konventionens artikel 8, maste det dven beaktas att réttigheten ar bade
negativ och positiv. Det potentiella ansvar som séledes kan uppsta for EU
vad giller reglerna om overforing av personuppgifter till tredjeldnder kan
saledes argumenteras vara foljande.
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Vad giller den negativa skyldigheten for en stat, kan ett ovan fort
resonemang utmynna i ett ansvar for en stat, eller for EU i detta fall, att inte
foreskriva bestimmelser vilka underlittar en 6verforing av personuppgifter
till ett tredjeland, dér uppgifter vid en senare tidpunkt riskerar att utséttas for
en dtgird som innebir ett otilldtet ingrepp i den personliga integriteten. Det
kan dven argumenteras for att det uppkommer en positiv skyldighet for EU
att anta lagar som syftar till att forbjuda 6verforing av personuppgifter till
tredjeldnder dér efterlevnad av rétten till personlig integritet inte kan sékras.
Den positiva skyldigheten kan ocksa tolkas s att den innebér en skyldighet
for EU att instifta lagar som avser att skydda den personliga integriteten
dven 1 tredjeldnder. Denna slutsats anser jag dverensstimmer vdl med den
modell Milanovic presenterar gillande extraterritoriell effekt av ménskliga
rittigheter.

Om en slutsats dras av ovan forda tes, skulle det innebéra att EU kranker
EU-medborgarnas ritt till privatliv och skydd av personuppgifter. EU:s
negativa skyldighet enligt Europakonventionen innebdr en skyldighet att
inte foreskriva bestimmelser vars konsekvenser kan innebéra en risk for
krankning av rittigheten i ett tredjeland. Dataskyddsdirektivet foreskriver
idag som huvudregel att dverforing av personuppgifter till tredjeldnder &r
forbjudet, dock finns det undantag. Dessa undantag utgdrs av den
registrerades samtycke, anvdndning av BCR:s, modellklausuler eller
sjdlvcertifiering av Safe Harbor-principerna. Det handlar siledes om att
sakra EU-medborgares minskliga réttigheter genom civilrdttsliga avtal. Det
ar ingen tvekan om att dessa avtal innehéller ett omfattande dataskydd. Det
som dock inte beaktas dr det faktum att det finns konkurrerande lagstiftning
i tredjeland. Tredjelandslagstiftning kan, likt USA:s, innebdra ett mycket
svagare skydd och en skyldighet for foretagen baserade i tredjelandet att
folja tredjelandets regelverk och domstolsbeslut. Det blir saledes ett val for
det 1 tredjelandsbaserade foOretaget att vélja att antingen f0lja sina
skyldigheter enligt avtalet med foretaget etablerat i EU, eller att lyda under
tredjelandets regelverk. Att ligga ansvaret for EU-medborgarnas skydd av
ménskliga réttigheter, i hdnderna pa privata aktorer dr inte rimligt.

Att EU erbjuder denna mojlighet att Gverfora personuppgifter till lander som
inte kan garantera en adekvat skyddsnivd, kan strida mot Europa-
konventionen artikel 8 och ritten till privatliv, inkluderat skyddet av
personuppgifter. Detta eftersom bestimmelserna mojliggdr en verforing av
personuppgifter till ett tredjeland, exempelvis USA, dér det finns en risk att
uppgifterna behandlas pa ett sitt som krénker réttigheten.

Det kan uppfattas som djirvt att dra en sddan slutsats, men det &r av vikt att
lyfta problematiken och den eventuella krinkning EU:s regelverk kan
medfora. Vidare kan det ifragasittas huruvida en sddan drastisk
ogiltigforklaring av reglerna hade kunnat vidtas i praktiken eller om det
hade lett till ohanterliga konsekvenser. EU-domstolens avgorande i maélet
Digital Rights Ireland ér ett av de forsta mal diar EU-réttslig lagstiftning
underkénts p.g.a. att de strider mot fundamentala réittigheter. Det dr dock
mdjligt att en ogiltigforklaring av dataskyddsdirektivets regler som tillater
en overforing av personuppgifter till tredjelénder hade inneburit en alltfor
kraftig begransning, samt medfort stora negativa ekonomiska konsekvenser.
Som konstaterats i framstéllningen dr frigan om extraterritoriell verkan av
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skydd for personlig integritet en av de stdrsta utmaningarna inom den
internationella rétten for tillfdllet och stora utmaningar vantar for att hitta en
16sning som kan accepteras av medparten av vérldens ldnder.

Det kan déremot redan nu konstateras att oavsett om en analogi frin Soering
mot Forenade Konungariket dr mojlig att gora till skyddet av EU-
medborgares personuppgifter vilka behandlas i tredjeland, ar det viktigt att
EU uppritthaller ett sa hogt skydd som mgjligt for medborgarnas rattigheter.
Som presenterats i framstéllningen dr EU néra att anta en ny forordning om
dataskydd. Relevant for bedomningen av vilket skydd EU-medborgarna
erhaller mot otilldten behandlingen av personuppgifter, dr att dven bedéma
vilken konsekvens dessa nya regler kan komma att innebéra for skyddet. En
jdmforelse mellan de nuvarande dataskyddsreglerna och kommissionens
forslag till nya regler dr dirmed av stor betydelse for studien.

7.2 En ny allman dataskyddsforordning och
ett forstarkt skydd?

Dataskyddsdirektivet har ldnge ansetts vara en foréldrad lagstiftning med ett
starkt behov av en ansiktslyftning. Ar 2012 presenterade kommissionen sitt
forslag till allmén dataskyddsforordning, vilken avser ersdtta dataskydds-
direktivet. Forslagets vdg fram tills idag har varit allt annat &n rak. Det har
utsatts for mycket kritik och varit foreméal for lobbying, vilket har bidragit
till en utdragen lagstiftningsprocess. Avsikten dr att uppdatera och anpassa
lagstiftningen till ny och foridnderlig teknologi, men dven att bygga upp ett
fortroende hos EU-medborgarna for nétmiljon. Framforallt dr avsikten att
stairka skyddet av EU-medborgarnas personuppgifter. Fragan &r om detta
syfte uppfylls i forslaget till allmén dataskyddsforordning. 1 det foljande
avser jag analysera om reformen av reglerna om overforing av person-
uppgifter till tredjelinder kan medfora ett forstirk skydd av EU-
medborgarnas personliga integritet.

Inledningsvis kan det konstateras att forslaget bibehéller de grundldggande
utgéngspunkterna for dverforing av personuppgifter till tredjeldnder sa som
de stadgas 1 dataskyddsdirektivet. Generellt sett har bestimmelserna
utvecklats och specificerats for att underlétta dess tillimpning och tolkning.
Mgjligheterna att dverfora personuppgifter till ett tredjeland som inte kan
sakerstdlla en adekvat skyddsniva okas dock, vilket kan ifrédgasittas ur ett
ménniskordttsperspektiv.

7.2.1 Samtycke — en frivillig viljeyttring?

Ett av undantagen nér det anses vara tilldtet att dverfora personuppgifter till
ett tredjeland som inte utgdr en garant for adekvat skyddsniva, utgors av ett
samtycke fran den registrerade, vilket regleras i det nuvarande dataskydds-
direktivet artikel 26(1)(a). Mgjligheten att Idmna samtycke foreslds behallas
dven 1 forslaget till allméin dataskyddsforordning artikel 44(1)(a). I forslaget
skérps dock kraven for att ett giltigt samtycke ska foreligga. Det stadgas att
den registrerade ska bli informerad om de risker en overforing av
personuppgifter kan innebdra samt att samtycket ska ldmnas sérskilt, vara
frivilligt och utgdra en informerad viljeyttring. Samtycket far saledes inte
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omfatta dterkommande och fortlopande dverforingar. Sett ur ett molntjinst-
sammanhang ir en sddan fortsatt begrinsning problematisk, eftersom
overforingar mellan olika ldnder kan ske varje sekund frén en
registeransvarig till en registerforare. En bestimmelse om samtycke kan
ddremot inte strida mot rétten till personlig integritet, eftersom det vid ett
samtycke frdn den registrerade inte kan anses som ett patvingat ingrepp i
den enskildes rittighet.

Lampligheten av att foreskriva samtycke som réttfairdigande for overforing
till tredjeland kan ifragaséttas. Teknologin har utvecklats i en snabb takt de
senaste aren och de registrerade som ldmnar sitt samtycke utgérs av
maéanniskor i alla aldrar, kon och samhillsklasser. Det finns ddrmed en stor
risk att merparten de registrerade som ldmnar samtycke till behandling av
sina personuppgifter inte dr medvetna om var, nér eller hur uppgifterna
kommer att behandlas och insamlas eller i vilken utstrickning och till vad
uppgifterna kommer att anvdndas. Att infora ett krav pd att den registrerade
ska goras medveten om vilka risker en overforing medfor dr definitivt ett
steg 1 rétt riktning. Fragan ar om det ar tillrackligt.

Manga registeransvariga anvénder sig idag av s.k. opt-in-samtycke, vilket dr
nér en registrerad endast ombeds att bocka i en ruta didr man godkdnner den
registeransvariges anvandarvillkor. Den information som den register-
ansvarige ldmnar om behandlingen av de registrerades personuppgifter och
vilka risker en overforing av dem kan innebadra, &r sdledes ofta obskyr eller
gomd bland séllan ldsta sekretessvillkor och liknande. Detta medfor att
registrerade sdllan kan fatta ett vélgrundat beslut nir de samtycker till en
overforing av deras personuppgifter. Internet och onlinetjdnster som
exempelvis sociala medier, dr idag en stor integrerad del av vara liv. Vi
haller kontakten, bestimmer moten och kommenterar varandras livs-
héndelser genom sociala medier och vi lever saledes i ett interaktions-
samhille. Vi lockas att dela med oss av det mesta pa nitet, och riskerar
dérmed att forlora kontrollen dver det som vi véljer att dela. Som ndmnts 1
framstéllningen sd anvinder sig manga sociala medier sig av molntjédnster.
Ett talande exempel for ovanstdende Overforingar dr Facebook, som for
ndrvarande dr ett av de storsta sociala medierna. Facebook é&r etablerade 1
Europa via sitt dotterbolag péd Irland, men Overfor regelmaéssigt
personuppgifter till moderbolaget i USA. Genom att godkidnna Facebooks
villkor nér konto skapas hos dem, samtycker vi séledes till en 6verforing av
véra uppgifter till USA.

Jag ifrdgasitter om ett sddant samtycke dr frivilligt, vilket dr en forutséttning
for att ett samtycke ska vara godként. Gor vi verkligen ett fritt val? Min
asikt dr att det egentligen blir ett val mellan att vara delaktig i sociala
interaktioner, eller att vid ett icke-samtycke, vilja att std utanfér denna
interaktion. Omvérldens péatryckningar gor att vi darfor samtycker till en
overforing till ett tredjeland, trots en medvetenhet om vilka risker vi da
utsdtter oss for. Det motiveras ofta av att personen ifrdga inte har nagot att
dolja for omvirlden. Ett sddant lamnat samtycke bor sédledes, enligt min
uppfattning, inte accepteras som ett informerat och frivilligt ldmnat
samtycke.
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7.2.2 Modellklausuler och Binding Corporate Rules
— lampliga skyddsatgarder?

Modellklausuler och BCR:s utgoér avtalsreglerade mojligheter for EU-
baserade molntjanstkunder och leverantdrer att Gverfora personuppgifter till
tredjeldnder, dir det inte foreligger en adekvat skyddsnivd. Dessa tvé
mdjligheter, om &n nagot reviderade, kvarstar i forslaget till allmén
dataskyddsforordning.

Mgjligheten att Gverfora personuppgifter till ett tredjeland genom att
tilldimpa modellklausuler forblir ett alternativ dven i forlaget till allméin
dataskyddsforordning. Enligt dataskyddsdirektivet artikel 26(4) kunde
endast kommissionen anta sddana modellklausuler. I forslagets artikel
42(2)(c) vidgas denna befogenhet, sé att d&ven nationella tillsynsmyndigheter
tillats anta modellklausuler, om det gors i enlighet med mekanismen for
enhetlighet. Att vidga behorigheten dr formanligt for framforallt molntjanst-
industrin, eftersom det avlastar kommissionen i deras arbete och fler avtal
kan arbetas fram med hjdlp av de nationella tillsynsmyndigheter, vilka
standardiserar en Overforing av personuppgifter till tredjelinder. En
konsekvens av den utdkade behorigheten kan emellertid bli att en viss
diskrepans kan uppstd mellan de olika nationella tillsynsmyndigheternas
antagna modellklausuler. Syftet med att infora en forordning om dataskydd
inom EU var att harmonisera reglerna och att skapa en enhetlighet inom
unionen. Att tilldta nationella tillsynsmyndigheter att anta modellklausuler
kan leda till den raka motsatsen. Foljden kan bli s.k. forum shopping, dir
exempelvis aktdrer inom molntjénstindustrin kommer att etablera sig inom
en viss EU-medlemsstat for att kunna utnyttja modellklausuler dir de
utformats pd ett mer formanligt sitt &n i en annan medlemsstat. En mer
formanlig utformning av modellklausuler kan t.ex. innebdra léttnader i
skyddet av EU-medborgarnas personliga integritet. Det finns en risk att
forsoker utforma sa fordelaktiga klausuler som mojligt for att locka foretag
till att etablera sig i landet. Konsekvensen blir ett race-to-the-bottom, dér
forlorarna 4r EU-medborgarna.

Vidare lagstadgas, i forslaget till allmén dataskyddsforordning artikel
42(2)(1), mojligheten att tillimpa BCR:s for att réttfirdiga en Gverforing.
Detta kommer att innebdra en viss harmonisering inom EU, vid ett
inforande av en allmén dataskyddsforordning, eftersom vissa medlemsstater
idag inte tilldter ett anvdndande av BCR:s. I forslaget anges att ett antal
forutséttningar maste uppfyllas for att BCR:s ska godkénnas, exempelvis att
de ska specificera vilka overforingar som avses att utforas och att det ska
anges vem av den registeransvarige eller registerféraren som ska ansvara vid
brott mot fOretagsreglerna. Min uppfattning ir att BCR:s &r ett bra
alternativ, i teorin, for att nd en hog skyddsniva vid overforing till tredje-
lander. Vid dess praktiska tillimning tillkommer dock méinga nyanser, som
kan leda till ett ifrdgasittande av dess rattssédkerhet. Den storsta risken for
missbruk av BCR:s inom en fOretagsgrupp anser jag vara den bristande
insynen i foretagets efterlevnad av de interna reglerna. Det uppstdlls krav pa
rutiner for kontroll av efterlevnaden av foretagsreglerna i forslaget till
allmén data skyddsforordning, vilket 4ven ska rapporteras till de nationella
tillsynsmyndigheterna. Det som ska utforas dr saledes en intern kontroll
inom den aktuella foretagsgruppen vad giller foretagsreglernas efterlevnad.
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Stark kritik kan ddrmed redan nu riktas mot fOrslagets reglering vilken
arbetar mot en transparens i foretagens verksamheter. En enkel 16sning,
dock eventuellt mer kostsam, hade varit att foreskriva en &rlig extern
kontroll av foretagsgruppens verksamhet och dess arbete kring gruppens
BCR:s. P4 si sitt hade en storre réttssdkerhet kunnat uppnas. Vidare avser
jag @ven att kort ndmna nagot kring de forutsittningar som ska uppfyllas i
foretagsreglerna. Vid utformandet av forslaget har kommissionen givits en
stor mojlighet att utforma regler vilka kan garantera en hog skyddsnivé vid
overforing av personuppgifter till tredjeldnder, ddr det inte foreligger en
adekvat skyddsnivd. Min uppfattning &r att bestimmelsen om BCR:s ér
utformad péd ett sitt som ldmnar utrymme for alltfor stora tolknings-
mdjligheter. Ett sdidant utrymme for tolkning dppnar dven upp mdojligheter
for foretag att vinda och vrida péd reglerna for att utnyttja dem till dess
yttersta grans. Det kan mycket vil vara sé att det dr i denna bestammelses
utformning effekterna av lobbying visar sig. De parter som gynnas av oklara
regler som ldmnar utrymme for subjektiv tolkning dr framfGrallt privata
aktorer. Min mening &r inte att argumentera for att EU-medborgares skydd
for personlig integritet kommer att bli obefintligt p.g.a. oklara regler, men
det dr mgjligt att skyddet inte nér upp till den niva som hade varit onskvért.

Mgjligheter till overforing genom civilréttsligt bindande instrument kan
argumenteras for att tillgodose ett gott skydd vad giller sdkerstillande av
hur personuppgifterna kommer att behandlas av privata aktorer nir de
overfors till tredjeldnder. Detta eftersom klausulerna ofta utformas i likhet
med de bestimmer som &terfinns 1 EU:s dataskyddslagstiftning, samt &dven
genomgar en granskning av kommissionen eller nationell tillsynsmyndighet
innan de tillats tillimpas av t.ex. registeransvariga och registerforare. Ett
problem som ir ofrdnkomligt dr ddremot fragan om verkstillighet. I de fall
den privata aktoren i tredjelandet bryter mot godkidnda BCR:s eller modell-
klausuler kan det ifragaséttas hur effektiv ett ansvarsutkrdvande kommer att
vara. En medlemsstats domstol kan doma ut bdter mot aktdren i tredjeland,
men det kommer alltid kvarsté en viss ovisshet om en sédan bot kan komma
att erkénnas och verkstéllas i tredjelandet. Detta kommer att i slutdndan vara
beroende av utvecklingen av internationell processritt och internationella
avtal om erkdnnande och verkstdllighet av utlindska domar. Nir en aktor i
tredjeland inte ldngre &r tillgdnglig eller vigrar erkdnna en dom, kommer
ansvaret istéllet att falla pa aktorer som ér etablerade inom EU. Det dr dérfor
orimligt att placera ett s stort ansvar pa aktorer inom EU.

Det dr av vikt att aterigen lyfta det faktum att en molntjanstaktor i ett tredje-
land dven &r bunden av i tredjelandet foreliggande lagar och bestimmelser.
Varje undantag som saledes gors fran huvudregeln om att det ska garanteras
en adekvat skyddsniva i tredjelandet, innebér ockséd en risk for ett tredje-
lands inkréktande pd EU-medborgares personuppgifter. Vid en bedomning
av om adekvat skyddsniva foreligger beaktas tredjelandets lagstiftning,
mdjligheter till réttslig provning, m.m., vilket pa si sitt, till en viss grad, kan
garantera att EU-medborgares personuppgifter inte behandlas pé ett otillatet
satt 1 det aktuella landet p.g.a. av dess lagstiftning. En sddan skyddsnivé kan
ddremot inte garanteras nér endast krav uppstills 1 ett civilrattsligt avtal
mellan tva privata aktdrer, varav den ena dr etablerad i ett tredjeland.
Saledes kvarstir risken for att EU-medborgares personuppgifter, nir de
passerat EU:s grinser, kommer att vara tillgingliga for en tredje part p.g.a.
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tredjelandets nationella lagar. En sddan situation hade kunnat undvikas
genom ett bibehdllande av den borttagna artikel 42 i forslaget till allmén
dataskyddsforordning. Ett aterinféorande av denna artikel, vilken forbjod
erkdnnande och verkstdllighet av tredjelands beslut om utlimnande av
personuppgifter inom unionen, hade inneburit en storre réttssékerhet for
EU-medborgarna.

Jag ska dven kort kommentera de nya undantagen i artikel 44 i forslaget till
allmén dataskyddsforordning. I denna artikel anges det nér en dverforing far
ske trots att det varken foreligger en adekvat skyddsniva eller lampliga
skyddsatgirder. Artikel 44 innebdr en utvidgning av mdjligheterna till
overforing av personuppgifter till tredjelénder. Jag stiller mig fragande till
varfor kommissionen ansdg det vara nddvindigt att inféra dessa ytterligare
mdjligheter att dverfora uppgifter. De utgér breda undantag, vilka innebér
en stor risk for missbruk av de privata aktorerna. Genom att ha sé pass breda
och vaga regler for undantag, finns det en risk att registeransvariga eller
registerforare véljer att endast forlita sig pa att deras Overforing av
personuppgifter faller in under dessa undantag, istéllet for att anvénda sig av
modellklausuler eller utforma BCR:s. De kan sdledes kringgd vissa
skyldigheter som annars hade behovt uppfyllas enligt de ldmpliga skydds-
atgdrderna.

De foriandringar som forslaget till allmédn dataskyddsforordning innebar ar
ur ett molntjanstsammanhang sammanfattningsvis formanliga, eftersom det
for foretag mojliggér en Okad anvindning molntjinster vilket &r bade
ekonomiskt och organisatoriskt gynnsamt. Om forslaget blir verklighet,
foreligger det dock en stor risk for en massoverforing av personuppgifter till
tredjeldnder. I de fall tredjeland kan garantera en adekvat skyddsniva, kan
det inte argumenteras for att utgéra nigot problem eller stort hot mot EU-
medborgarnas ritt till personlig integritet. I de fall tredjeland déremot inte
kan sdkerstdlla en adekvat skyddsnivd kan risker for otillaiten behandling
och tillgdng till EU-medborgarnas personuppgifter uppsta, liknande de som
argumenterades for ovan i avsnitt 7.1.1, och sdledes innebidra en krinkning
av EU-medborgares ritt till personlig integritet. Reformen av EU:s
dataskyddslagstiftning dr en unik mojlighet for EU att ta dessa problem pa
allvar, och att framforallt bekréfta viardet av den personliga integriteten i en
globaliserad vérld.

7.2.3 Safe Harbor — en saker hamn?

Aven det foreliggande Safe Harbor-ramverket mellan EU och USA limnas
ofordndrat vid en reform av dataskyddslagstiftningen. Detta dr uppseende-
vickande med tanke pé det senaste arets avsldjanden. I framstéllningen
redogjordes det for det irlindska réttsfallet Schrems mot Data Protection
Commissioner, genom vilket den irlindska domaren stillde fragan till EU-
domstolen huruvida kommissionens beslut om Safe Harbor ska omvirderas
i ljuset av EU-stadgan artikel 7 och 8 samt med beaktande av Snowden-
avslgjandena. Nagot forhandsavgorande i1 frdgan har inte avdomts av EU-
domstolen. Vi gar sadledes en spdnnande framtid tillmdotes, dir utfallet i
forhandsavgorandet kan resultera i ett ogiltigforklarande av Safe Harbor-
ramverket.
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Min uppfattning ar att Safe Harbor-principerna brister i tre vésentliga delar,
nidrmare bestdmt (1) dess transparens, (2) dess verkstillighet, och (3)
information om amerikanska myndigheters tillgdng till personuppgifter. Sa
som principerna idag dr utformade och tillimpas, kridvs det en forbattring
vad giller insynen i de certifierade foretagens policys géllande skydd for
personlig integritet. Jag hade Onskat ett foreliggande krav pd offentlig-
gorande av fOretagens policys pa deras hemsidor eller likande, sa det finns
en mojlighet for enskilda individer att undersdka de riktlinjer foretaget har
gillande integritet. Med bakgrund av bl.a. undersdkningar och Snowden-
avsldjandena vet vi idag att en Safe Harbor-certifiering inte alltid innebér att
foretaget har policys gillande integritet och behandling av personuppgifter
eller for den delen efterlever de faststéllda principerna. Detta leder dven in
oss pd fragan kring ramverkets verkstdllighet, for vilken FTC bdr det
frimsta ansvaret. Hardare sanktioner méiste inforas mot de foretag som
bryter mot principerna och FTC maste allt oftare fullf6lja utredningar kring
brott mot Safe Harbor. Nagon form av arlig kontroll av fOretagens
efterlevande av principerna hade kunnat utgora en patryckningsmetod och
motiverat amerikanska foretag att ta principerna pé allvar. Med beaktande
av amerikanska underrittelsetjinsters lagstadgade mojligheter till tillgdng
till bl.a. EU-medborgares personuppgifter, anser jag det dven vara av vikt att
de certifierade amerikanska fOretagen forpliktas att informera enskilda
anvindare av deras tjdnster om vilka skyldigheter foretaget har enligt
amerikansk nationell lagstiftning att utlimna personuppgifter till nationella
myndigheter eller andra tredje parter. Jag menar att en forbéttrad tydlighet
kring dessa delar hade utgjort ett steg 1 rétt riktning for att stirka skyddet for
EU-medborgare, samt dven for att skapa en medvetenhet hos EU-
medborgare som viéljer att nyttja tjdnster som tillhandahalls av amerikanska
foretag anslutna till Safe Harbor.

EU-domstolen har for tillfidllet en mojlighet att paverka den fortsatta
tillampningen av Safe Harbor, eftersom domstolen nu handliagger maélet
Schrems mot Data Protection Commissioner. Jag anser att EU-domstolen
nu stér vid ett vigskél. Det finns flera alternativa vigar domstolen kan vélja
att gd. Ett alternativ &r att tolka Safe Harbor mot bakgrund av EU-stadgans
artikel 7 och 8. En sddan tolkning bor medféra en mdjlighet for de
nationella tillsynsmyndigheterna att i varje enskilt fall bedoma huruvida det
foreligger en adekvat skyddsnivd nér 6verforing sker till USA. En sddan
tolkning av den stéllda fragan kan medfora en period dér stor rattsosdkerhet
kan uppstd. Detta eftersom de nationella tillsynsmyndigheterna kan gora
egna tolkningar och saledes finns det en stor risk att det inom EU uppstér en
splittrad réttstillimpning vad géller Overforingar av personuppgifter till
USA. En annan alternativ vdg EU-domstolen kan vilja, &r att tolka den
stdllda frdgan vidare och dven vélja att bedoma lagligheten av Safe Harbor
mot bakgrund av de garanterade rattigheterna i Europarétten, d.v.s. ritten till
respekt for privatlivet och skydd av personuppgifter enligt Europa-
konventionen och EU-stadgan. En sddan beddémning bor, enligt min asikt,
leda till ett ogiltigforklarande av Safe Harbor-ramverket mot bakgrund av ett
beaktande av FISA-regelverket och Snowden-avsldjandena.

Det dr av vikt att EU-domstolen inser allvaret och betydelsen av denna
tolkningsfraga, eftersom deras avgdrande kommer att fi betydande
konsekvenser for det framtida transatlantiska dataflodet.
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7.3 EU — skyldigheter och mgjligheter externt

Nér det géller reglering av behandling av personuppgifter i molnet,
problematiseras forhallandet avsevirt p.g.a. dess globala karaktir. Vad
géller rtt till privatliv och skydd for personuppgifter dr det tydligt att detta
ar rattigheter vilka vidrderas olika runt om i vérlden, dir Europa kan anses
utgora den vérldsdel dér rittigheterna skyddas allra hogst. Nér det fran EU
overfors personuppgifter till tredjeldnder uppstar det en risk, vilket har
presenterats ovan, att det déir foreligger ett ldgre skydd for privatlivet och
personuppgifter, vilket kan leda till en krinkning av EU-medborgares
fundamentala réttigheter i tredjeland. Detta innebédr att det finns en
diskrepans i integritetsskyddet vilket maste 16sas pd nationell, regional eller
internationell nivd. Om reglerna for dataskydd inte 6verensstimmer i olika
lander stors det internationella utbytet av personuppgifter, vilket paverkar
bade offentliga myndigheter och privata aktdrer inom bl.a. molntjdnst-
industrin negativt.

I analysens forsta del, avsnitt 7.1.2, redogjorde jag for det eventuella ansvar
EU har for att agera pé ett sdtt som innebér att ndgon kridnkning av EU-
medborgares personliga integritet inte sker i ett tredjeland. Dar diskuterades
ansvaret utifran EU:s negativa skyldighet. I detta avsnitt avser jag att istéllet
diskutera EU:s eventuella positiva skyldighet enligt Europakonventionen
och EU-stadgan. En sddan positiv skyldighet innebér att EU bér ett ansvar
for att anta lagar och regler, inklusive internationella avtal och fordrag, vilka
har till syfte att skydda rdtten till personlig integritet frdn inblandning av
tredjeldnders offentliga myndigheter. EU har dven, enligt FEU artikel 3(5)
och 21, en skyldighet att i sina externa relationer arbeta for att fraimja de
ménskliga fri- och réttigheternas universalitet.

Vilka mdjligheter har EU att i ett sddant fall uppné ett likvardigt skydd for
den personliga integriteten nér personuppgifterna dverforts till ett tredjeland
och sédledes befinner sig utanfor EU:s territorium? Jag har i denna
framstéllning argumenterat for tre alternativa 16sningar vilka ar f6ljande; (1)
en unilateral 19sning genom att utvidga EU:s dataskyddslagstiftning till att
ha en extraterritoriell effekt, (2) en bilateral eller multilateral 16sning genom
att forhandla fram avtal med andra lidnder eller arbeta fram ett internationellt
avtal, eller (3) en multilateral 16sning genom EU-ledarskap och norm-
spridning. Det dr dock oklart hur ldmpliga dessa 16sningar &r och om det i
praktiken dr mojligt att genomfora dem.

7.3.1 Extraterritoriell lagstiftning — en lamplig
unilateral 10sning?

For att nd en bred tillimpning av en eventuell framtida dataskydds-
forordning dr en 16sning att vidga regleringens territoriella rackvidd. Sdsom
bestimmelsen om territoriell rackvidd idag dr utformad i1 bade dataskydds-
direktivet och forslaget till allmén dataskyddsforordning, finns det ett stort
tolkningsutrymme och deras territoriella rackvidd dr oklar. Det positiva med
en vid territoriell tillampning av EU:s dataskyddslagstiftning &r dock att det
tvingar externa aktorer att leva upp till en hogre standard vad giller
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behandling av personuppgifter och saledes dven skydd for EU-medborgares
personliga integritet.

Svantesson har presenterat en metod for extraterritoriell tillimpning av
dataskyddslagstiftningen, dér de olika materiella reglerna i lagstiftning delas
upp 1 tre olika skikt; bestimmelser om forebyggande av missbruk,
rittighetsbestimmelser och administrativa bestimmelser. Beroende pé vilket
skikt den materiella regeln klassificeras inom tilldelas den en viss territoriell
tillampning. De tre skikten har sdledes olika extraterritoriell effekt och
tilldelar dérfor en aktor fran tredjeland olika stort ansvar beroende pa vilken
behandling aktoren utfor pa personuppgifterna. Min uppfattning &r att teorin
ar vélgenomtinkt och kan underlétta tillimpningen av dataskyddslagar runt
om i vérlden. Det modellen dock gor, vilket &ven Svantesson papekar, &r att
dela upp ritten till personlig integritet i tre delar och tilldela dem olika hogt
skyddsvirde. Jag anser att detta utgdr en betydande brist i modellen.

For att exemplifiera det jag ovan forsoker forklara kan foljande situation
illustreras. Foretag A och B &r bdda etablerade i ett tredjeland. Foretag A
utbjuder tjdnster till medborgare inom EU regelbundet och uppfyller kravet
for att klassificeras 1 skiktet vilket innehdller bestdmmelser om
forebyggande av missbruk. Detta skikt dr enligt Svantessons modell det
mest skyddsvérda och foretag A dr ddrmed skyldigt att efterfolja EU:s regler
gillande ett forebyggande av missbruk. Foretag B har dock en minimal
marknad i EU och uppfyller endast kraven for att klassificeras i
rittighetsskiktet, vilket enligt modellen dr mindre skyddsvért &n skiktet for
bestaimmelser om forebyggande av missbruk. Anta att Axel och Bertil, vilka
bada dar EU-medborgare, viljer att handla frn foretag A och B. Axel viljer
att inhandla en SaaS-tjdnst frén foretag A, och Bertil inhandlar en SaaS-
tjanst fran foretag B. Konsekvenserna av tillimpandet av modellen i detta
fall blir att Axel atnjuter ett hdgre skydd for sin rétt till personlig integritet
an vad Bertil gor. Detta p.g.a. att foretag A och B klassificerades in i olika
skikt. Axel och Bertil, i sin roll som konsumenter, ir troligtvis omedvetna
om vilken interaktion foretag A och B har inom EU:s marknad och vilket
skydd foretagen &r skyldiga att upprétthalla vid behandling av EU-
medborgares personuppgifter. Modellen kan siledes i praktiken innebdra en
lattnad for foretagen, men en risk for EU-medborgarna eftersom de riskerar
att behandlas olika beroende pé vilka foretag i tredjeléinder som behandlar
deras personuppgifter. I en virld dir molntjdnster anvdnds 1 storre
utstrdckning kan en dnnu storre osdkerhet uppstd, d4 konsumenten oftast
inte vet vilken aktor i tredjeland som behandlar deras personuppgifter. Detta
eftersom en EU-medborgare oftast endast Overfor uppgifter till en
registeransvarig inom EU, som sedan i sin tur overfor uppgifter till en
registerforare i tredjeland.

Det som blir avgdérande for modellens tillimpande &r huvudsakligen vilket
vérde lagstiftaren véljer att tilldela réttigheten. Jag anser att utgdngpunkten
bor vara att var och en har rétt till sina garanterade méanskliga réttigheter. Att
dela upp réttigheten och tilldela de uppdelade skikten ett visst skyddsvérde
riskerar att bdde gora skyddet svagare och att i lingden urholka det.
Ytterligare problematik som uppstar vid ett tillimpande av extraterritoriell
lagstiftning, vilket jag dock inte kommer att gd ndrmare in p4, ar hur EU ska

72



kunna garantera lagstiftningens effektivitet, genomslag och verkstéllighet
utanfor EU.

7.3.2 En moajlig bilateral eller multilateral 16sning?

Ett sjdlvklart alternativ och kanske dven en utopi, dr att utarbeta ett
internationellt avtal eller fordrag vilken reglerar behandling av
personuppgifter dir stor hdnsyn tas till de enskildas ratt till personlig
integritet. Ett globalt, réttsligt bindande, avtal hade 16st alla problem som
uppkommer vid dverforingar av personuppgifter till tredjelénder, eller? Det
har 1 framstillningen presenterats vilka problem som kan uppstd vid
processen att utarbeta ett sddant avtal, vid dess inforlivande och vid dess
verkstillighet.

Svérigheter som ofta uppstir vid uppréttande av avtal, oavsett om det ror
stater eller privata aktorer, dr skillnaden i storlek pa parterna och deras
paverkan pa avtalet. Vid forhandlingar om ett internationellt avtal for
datadverforing kan det tdmligen ldtt bli sa att stora stater som exempelvis
USA lyckas forhandla fram ett for dem gynnsamt avtal, medan mindre
parter kan komma att bli lidande da deras rdst inte uppfattas som lika kraftig
eller betydelsefull. I en s&dan situation dr det dock positivt att EU, som en
representant for 28 suverdna stater, kan fora en talan dir den personliga
integriteten ses som det mest skyddsvérda vid en reglering om dverforingar
av personuppgifter internationellt.

Ett av de storsta problemen som maste Overvinnas, for att kunna
astadkomma en global Gverenskommelse, dr de kulturella skillnaderna.
Dessa skillnader géller bade synsétt och vérdering av personlig integritet,
men dven tillvigagangsdttet hur réttigheten regleras inom olika
rattsomrdden. Om ett tredjeland har regler vilka exempelvis mdjliggor for
offentliga myndigheter att fa tillgdng till personuppgifter fran foretag, kan
det antas att landet exempelvis virderar nationens sdkerhet hogre &n
enskildas rétt till personlig integritet. Enligt det landets uppfattning utgor
dessa lagar och regler en integrerad del av deras nationella regelverk, vilket
syftar till att skydda och tillvarata samhillets virderingar, snarare @n att de
kranker fundamentala rattigheter.

Min uppfattning i denna fraga, ir att det for narvarande kommer att forbli en
utopi att nd en global 16sning pa problemet. Det &r daremot mgjligt att EU
genom bilaterala avtal kan vidga antalet ldnder till vilka det 4r relativt sdkert
att overfora personuppgifter. Det viktiga ar dock att det runt om i vérlden
uppstar en vilja att bygga partnerskap for att forsoka astadkomma en l9sning
pa detta gemensamma problem.

7.3.3 EU — en potentiell internationell ledare och
forebild?

Om det nu framstar som alltfér svart att utarbeta en 1dmplig modell for
extraterritoriell effekt av dataskyddslagstiftningar, samt dven en nést intill
omdjlig uppgift att upprétta ett internationellt avtal for att dstadkomma en
multilateral 6verenskommelse, dr fragan vilka andra mojliga atgdrder som
kvarstar for EU att vidta, for att forstirka skyddet for den personliga
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integriteten vid behandling av personuppgifter nir de overforts till ett
tredjeland. En mojlighet jag har valt att presentera i denna uppsats under
avsnitt 6.2.4 dr EU:s mdjligheter att som en normativ makt pd den
internationella arenan paverka stater och internationella organisationer att
anta en likvérdig reglering som EU. Tva teorier framforda av Manners och
Bradford presenterades.

Manners var en av de forsta att argumentera for EU som normativ makt
internationellt. Genom att tillimpa olika strategier dr det mojligt for EU att
sprida normer till resten av vérlden. EU dr en unik organisation pa ménga
satt varav ett dr EU:s ideologiska ursprung i de minskliga réttigheterna.
Manners har genom en studie péavisat hur EU exempelvis lyckats sprida
normen om forbud mot dodsstraff runt om i1 virlden. Det kan darfor
argumenteras for att liknande spridning kan astadkommas vad géller rétten
till personlig integritet. De spridningsstrategier Manners presenterar anser
jag vara applicerbara inom manga rittsomraden. Inom réttsomradet for
dataskydd finns det mdjligheter for EU att paverka omvirlden genom att
bl.a. tillimpa strategier som processuell spridning, informationsutbyte och
spridning genom GSppen nérvaro. Exempel pd den processuella spridningen
kan redan aterses i Safe Harbor-ramverket mellan USA och EU. Det finns
dock mer kvar att striva efter i det avtalet, men det &r likvél ett steg pa
vigen mot att sprida ett krav pa hogre skydd for personers personliga
integritet. Denna spridningsstrategi kan och bor utvecklas, dd@ EU i sina
externa relationer ska strdva efter att utveckla forbindelser och bygga
partnerskap med tredjelinder for att frimja losningar pd gemensamma
problem. Pa samma sitt bor sdledes strategin om informationsutbyte kunna
bidra till en spridning av normen. Genom att EU deltar i internationella
samarbeten kan utarbetning av olika policys péverkas, vilket i sin tur kan
bidra till att stirka skyddet for den personliga integriteten vid behandling av
personuppgifter.

Bradford har presenterat teorin om Brysseleffekten, dédr EU har en mdjlighet
att bli en normativ makt inom vissa rittsomrdden genom att uppfylla
specifika forutsdttningar. Om dessa forutsdttningar uppfylls, kommer
effekten att kunna bli att ldnder runt om i vérlden véljer att anpassa sin
lagstiftning till EU:s lagar och regler inom omradet. P4 s sétt uppstar det ett
race-to-the-top, dir lagstiftning nar en generellt hdgre standard.

Inom omrédet for dataskydd anser jag att EU dr pd god vég att uppfylla
Brysseleffektens forutséttningar for att bli en global normativ makt. EU har
inflytande 6ver en stor marknad och har inom denna marknad lagstiftnings-
kapacitet inom omradet for dataskydd. Det finns en vilja hos EU att skapa
strikta regler for behandling av personuppgifter, vilket framforallt grundar
sig 1 en skyldighet enligt EU-stadgan att skydda EU-medborgarnas ritt till
respekt for privatlivet och skydd av personuppgifter. Avsikten inom EU ér
dessutom att utforma reglerna pé ett sitt som gor att det inte gér att kringga
dem. Detta kan tydligt ses i forslaget till allmén dataskyddsforordning dér
forordningens territoriella tillimpning vidgas ytterligare jadmfort med
dataskyddsdirektivet. Vidare kan det urskiljas en trend att det bland privata
aktorer, vilka dr etablerade utanfor EU, antar policys och regelverk for
hantering av personuppgifter som lever upp till EU:s hogre standard. Privata
aktorer utformar saddana policys for att kunna verka inom EU:s marknad,
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och viljer sedan att tillimpa dessa standarder &ven vid behandling av
personuppgifter vilka tillhor personer som inte 4&r EU-medborgare.

Léander runt om i vidrlden har redan nu paverkats att revidera och forstirka
sina dataskyddslagstiftningar. Ett land som déremot inte &nnu paverkats av
EU:s normativa makt vad gidller dataskydd dr USA. Som ndmnts i
framstéllning pdgar det en stark lobbying mot forslaget till allmén
dataskyddsforordning frén amerikanska foretag, dd de inte vill drabbas av
mer ansvar eller hogre krav pd deras behandling av EU-medborgares
personuppgifter. Det som dr intressant ur ett Brysseleffektperspektiv dr hur
de amerikanska fOretagen kommer att agera vid ett antagande och
ikrafttradande av dataskyddsforordningen, vilken skdrper reglerna for
behandling av personuppgifter. Kommer foretagen sluta att verka inom
EU:s marknad, p.g.a. att de inte vill eller kan efterfolja EU:s striktare regler?
Eller kommer de att anpassa sig och hdja sin egen standard, inte bara vid
ageranden inom EU:s marknad, utan dven pd vérldens alla marknader? Om
foljden blir det sistndmnda anser jag det vara mojligt att &ven USA kommer
att vakna upp ur en dvala och inse vérdet av att erbjuda enskilda ett starkt
skydd for sin personliga integritet. De star annars eventuellt infor en risk att
privata aktorer i USA 1 virsta fall kommer att forbjudas fran att verka inom
EU:s marknad, vilket kan leda till stora ekonomiska konsekvenser for
aktorer badde 1 USA och EU.

Ett genomslag av endera teorierna om normspridning och Brysseleffekten
inom omrédet for dataskydd skulle med stor sannolikhet kunna innebidra en
16sning pa problemet gillande skydd for personlig integritet vid dverforing
av personuppgifter frdn EU till tredjeland. Om standarden hdjs runt om i
vérlden gillande dataskydd, skulle det inte lédngre innebdra en risk for
krankning av EU-medborgares ritt till personlig integritet ndr uppgifter
overfors till tredjeland. Om konsekvenserna i praktiken faller ut enligt vad
som forutspds 1 teorin dterstar att se i en inte allt for avldgsen framtid.

7.4 Avslutande reflektion

Denna uppsats tar avstamp i ett vidxande problem avseende personlig
integritet 1 ett grianslost informations- och kommunikationssamhalle. Det ér
uppenbart att den dverforing av personuppgifter som idag sker fran EU till
tredjeldnder innebér ett hot for den rtt till personlig integritet som EU-
medborgare dr garanterade, genom bdde Europakonventionen och EU-
stadgan.

I denna uppsats argumenteras det for att EU har en negativ skyldighet att
inte foreskriva regler vilka tilliter en Overforing av EU-medborgares
personuppgifter till tredjeldnder vars lagar och regler utgdr en otillaten
inskrdnkning 1 rdtten till personlig integritet. Det EU-rdttsliga dataskydds-
direktivet och den foreslagna allmédnna dataskyddsforordningen innehéller
bada regler vilka tillter en sddan ovan ndmnd 6verforing.

Vid forfattandet av det nya forslaget till allmén dataskyddsforordning har
EU haft mdjlighet att genomlysa detta problem och utforma regler som
tillforsakrar ett tillrickligt skydd av EU-medborgares personuppgifter nér
dessa overfors till tredjeldnder. Denna mdjlighet har inte tillvaratagits och
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skyddet for den personliga integriteten vid en dverforing till tredjeldnder har
sammanfattningsvis forsvagats med hdnsyn till hur EU valt att utforma
reglerna i forslaget till allmén dataskyddsforordning.

Det argumenteras i uppsatsen for att EU har tre alternativa vigar att ta for att
forsoka &stadkomma en 16sning pd problemet. Dessa tre alternativa
16sningar dr (1) en unilateral 16sning genom att utvidga EU:s dataskydds-
lagstiftning till att ha extraterritoriell verkan, (2) en bilateral eller
multilateral 16sning genom att forhandla fram avtal med andra lander, eller
(3) en multilateral 16sning genom EU-ledarskap och normspridning.
Effektivast och storst paverkan pa losningen av problematiken kanske EU
kan erhalla vid en kombination av de tre nimnda alternativen.

Det kan avslutningsvis ifradgasdttas om den bista I0sningen géllande
gransoverskridande dverforing av personuppgifter ar lagstiftning. Eventuellt
kan dessa problem, vilka har skapats genom anvéndande av ny teknologi,
dven behova 16sas genom énnu nyare teknologi, d.v.s. genom en fordndring
1 den digitala vdrldens arkitektur.

Det som kommer att vara avgdrande for den framtida utvecklingen av
skyddet for den personliga integriteten vid behandling av personuppgifter i
molnet, dr om vi dven fortsattningsvis kommer att betrakta och vérdesétta
vér ratt till ett privatliv som en av de viktigaste fundamentala rittigheterna,
eller om vi i framtiden kommer att se pa privatlivet som nigot foréldrat och
som vi féir ldra oss inte ldngre existerar.
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