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Abstract

In 2006, following the two terror attacks in Europe; the European Council adopted the Data
Retention Directive. There were two primary reasons behind the legislation; most importantly
to simplify the prevention and investigation of serious crimes in the union, but also to
harmonise the legislation surrounding retention of data among the Member States. The
directive obligated telecommunications operators to save data about the communicating
parties; when and were the communication happened as well as the type of it. It should be
noted that the actual data being transferred was not included.

The legislation deemed controversial from the beginning. The primary concern among the
Member States was that it interfered with personal integrity, especially the respect for private
life and the protection of personal data (article 7 and 8 in the Charter of Fundamental Rights of
the EU).

Sweden implemented the Data Retention Directive in 2012 by extending the Electronic
Communications Act. The Swedish law went to greater length to protect the personal integrity
by introducing a more strict control before authorities can access the data. Furthermore,
Sweden also selected the shortest period of preservation allowed; six months.

In April 2014 the European Court of Justice declared the Data Retention Directive invalid.
The reason was that the EU legislator had exceeded the limits of the principle of
proportionality. The court stated that the directive interfered with the fundamental rights of the
union and criticised the range of the retention, the national authorities’ access to the data and
the protection of the information stored. Especially the fact that every citizen was affected,
without being involved in criminal activity, was questioned.

The purpose of this essay is to investigate the consequences of this judgement when it comes
to the Swedish implementation.

The conclusion was made that it can be questioned if data preservation of every citizen in the
union without crime suspicion is in accordance with the proportionality, even though the
information stored can provide a valuable asset to crime investigation. Changes need to be
made in order for the legislation to meet the Charter of Fundamental Rights of the EU. These
changes should involve crime suspicion before any data is stored. It should be shaped as a
coercive measure for national authorities to use when needed, to prevent and solve serious
crimes in the EU. The principle of proportionality will not be fulfilled until these changes have

been made.



Sammanfattning

Ar 2006 tridde datalagringsdirektivet i kraft med tva terrorattentat i Europa i bagaget. Syftet
var att harmonisera medlemsstaternas lagstiftning géllande lagring av trafikuppgifter samt
forenkla forebyggande och utredande av allvarlig brottslighet. De uppgifter som
teleoperatorerna skulle lagra rérde vem som kommunicerade med vem, nér och var det skedde
samt vilken typ av kommunikation som anvindes.

Regleringen var kontroversiell redan nir den kom; manga medlemsstater menade att den stod
1 strid med rétten till privatliv och skyddet f6r personuppgifter (artikel 7 och 8 i stadgan).
Samtidigt framhévdes trafikuppgifters betydelse i1 brottsutredningar.

I Sverige implementerades datalagringsdirektivet ar 2012, frdmst genom éndringar i LEK.
Skyddet av uppgifterna var i vissa avseenden mer omfattande och utlamningsforfarandet mer
kontrollerat. Lagringstiden bestdmdes till sex ménader, vilket var kortast mdojliga tid enligt
datalagringsdirektivet.

[ april 2014 ogiltigforklarade EU-domstolen datalagringsdirektivet med forklaringen att
unionslagstiftaren gatt utover proportionalitetsprincipens granser. Kritik riktades mot
lagringens omfattning, den begrinsade for- och efterhandskontrollen samt bristande skydd av
uppgifterna. Framst ifragasattes avsaknaden av krav pa indicium da nagon koppling till
misstanke inte kravdes utan samtliga medborgare omfattades. Den hér uppsatsen syftar till att
utreda datalagringsdomens konsekvenser for svensk ratt, detta genom en réittsdogmatisk och
EU-rattslig metod.

Slutsatsen blir att det kan ifragasittas om lagring av samtliga medborgares trafikuppgifter,
utan krav pa brottsmisstanke, kan anses proportionerligt. Detta trots markanta fordelar i
brottsutredningshdnseende. En dversyn av regleringen dr nédvéndig for att implementeringen
ska anses forenlig med EU-rétten efter datalagringsdomen. Denna 6versyn bor medfora att krav
stélls pa brottsmisstanke redan nir uppgifterna lagras, eftersom det dr redan da ett intrdng i
integriteten sker. Detta gors bést genom att datalagring far formen av ett tvAngsmedel som
brottsbekdmpande myndigheter kan anvédnda sig av nér det dr nddvandigt for forebyggande och

utredande av allvarlig brottslighet. Forst da uppfylls proportionalitetsprincipen fullt ut.
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1. Inledning
1.1 Bakgrund

Det har kallats "’[e]n massdvervakning av hela befolkningen™' och har resulterat i absurditeter
som att en internetleverantdr anmalde sig sjdlv for brott mot svensk lag — allt for att EU ska
reagera mot den svenska lagstiftning som hévdas sta i strid med EU-rétten.

Det hela borjade ar 2006 nir EU antog datalagringsdirektivet. Det innebar att samtliga
medlemsstater lagstiftningsvdgen var tvungna att kriva lagring av trafikuppgifter for
brottsforebyggande och brottsutredande d&ndamal. I Sverige var direktivet kontroversiellt,
manga menade att den enskildes rétt till privatliv och integritet &ventyrades. Debatten medforde
att Sverige inforlivade direktivet for sent och dessutom sist bland medlemsstaterna. Det
resulterade 1 en rdkning pa tre miljoner euro med EU-domstolen som avséndare och en bifogad
dom pa skadestand for fordragsbrott. Kort efter att fakturan betalats upphdvde unionen det
regelverk som Sverige anklagats for att inte f6lja och forvirringen blev dnnu storre. Flera
svenska teleoperatorer utropade glddjetjut i hopp om att datalagringen nu skulle fa ett slut, men
enligt svenska myndigheter skulle den svenska lagen fortsittningsvis gilla. Aterigen viicktes
debatten till liv med rubriker likt ”Sverige ignorerar historiskt EU-forbud mot datalagring’
och fortfarande ér det inte helt klart vilka regler som géller.

Grundfrdgan ror rétten till privatliv och skyddet for den personliga integriteten kontra vikten
av att beivra och utreda allvarlig brottslighet. For hur langt kan 6vervakningen egentligen

stracka sig utan att inkrékta pd vira medborgerliga rattigheter?

1.2 Syfte och fragestallningar

Uppsatsens syfte ér att undersoka de svenska reglerna kring datalagring och dess forenlighet
med EU-rétten. For att uppné syftet kommer féljande fragestéllningar att besvaras:

* P4 vilket sétt har Sverige implementerat datalagringsdirektivet?

* Hur skiljer sig de svenska reglerna fran EU-ritten?

* Ar de svenska reglerna om datalagring forenliga med stadgan och om inte; hur bor

reglerna fordndras for att inte strida mot EU-rédtten?

" Burén, Regeringen splittrad i frigan om datalagring, DN 2014-11-14
% Andersson, Engstrom m.fl., Sverige ignorerar historiskt EU-forbud mot datalagring, DN 2014-08-09
(http://www.dn.se/debatt/sverige-ignorerar-historiskt-eu-forbud-mot-datalagring/).
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1.3 Metod

For att besvara mitt syfte och mina frdgestdllningar kommer jag att tillimpa traditionell
rittsdogmatisk metod.” Jag kommer att studera lagtext, forarbeten, réttspraxis och doktrin for
att faststdlla gillande rétt, vilket dr uppsatsens syfte. Da datalagringen bygger pé ett initiativ
frdn EU ligger det 1 sakens natur att dven tillimpa en EU-réttslig metod diar EU-rédttsliga
tolkningsprinciper, praxis frain EU-domstolen etc. studeras.*

Uppsatsen kommer att granska gillande ritt utifran ett kritiskt perspektiv diar de svenska
reglerna undersoks i forhallande till stadgans grundlaggande réttigheter. Avslutningsvis
kommer ett de lege ferenda-perspektiv att anldggas dar en diskussion fors kring hur

rittsreglerna borde se ut.

1.4 Avgransningar

Den hér uppsatsen fokuserar pa svensk ritt 1 relation till EU-ratten. Hur 6vriga ldnder har
hanterat datalagringsdirektivet faller utanfor, &ven om en och annan komparativ utblick
kommer att goras dir det anses nddvandigt for forstaelsen av den svenska utvecklingen.

Tidsmassigt omfattas perioden frdn 2006 (da datalagringsdirektivet tradde i1 kraft) och framat
och dven om reglerna véxt fram och delvis existerat tidigare kommer detta 1 princip inte att
berdras av utrymmesskél. Nir det géller den svenska réatten kommer enbart den lagring som
datalagringsdirektivet kraver att diskuteras och inte andra typer av 6vervakning, sdsom t.ex.
hemlig rumsavlyssning och myndigheters mojligheter att ta del av innehéllet 1 telefonsamtal
eller meddelande.

En annan stor avgriansning avser de ménskliga rittigheterna dér jag valt att enbart fokusera pa
stadgan. EKMR kommer inte att berdras, fraimst av den anledningen att EU-domstolen 1
datalagringsdomen bygger sin argumentation pa stadgan (inte pA EKMR) men dven da de tva
rattighetskatalogerna ansetts ha samma innebord nir det kommer till rattigheter som existerar 1
bagge regelverken.

Péverkan pa konkurrensen och rent ekonomiska dverviganden &r ocksa intressanta aspekter i
sammanhanget. Vem som ska bekosta lagringen dr ett exempel péd en sédan fragestéllning som
ar hogst relevant, men som inte har ndgon direkt koppling till integritetsskyddet. Dessa fragor

kommer dérfor inte att berdras ndrmare 1 det foljande.

3 Korling och Zamboni (2013), s. 21.
* Ibid, s. 125.



1.5 Material och forskningslage

Det material som jag byggt uppsatsen pa utgdrs forst och framst av lagtext och dess
bakomliggande dokument, sdvil inom Sverige som inom EU. Vidare har jag studerat praxis
bade fran EU-domstolen och svenska domstolar, men &ven fran Europadomstolen.
Kommissionens uttalanden och utvarderingar har ocksa varit en viktig killa 1 arbetet, liksom
pressmeddelanden fran olika aktdrer pa den svenska marknaden.

En omfattande debatt finns avseende datalagringsdirektivet och dess inforlivande.
Regleringen var — och ir fortfarande — kontroversiell.” Nir det diremot kommer till
utvecklingen efter datalagringsdomen ar réttsldget timligen outforskat, vilket dr foga
forvdnande med tanke pa att domen 1 skrivande stund inte ens &r ett &r gammal. En statlig
utredning har tillsatts for att utreda réttsldget, men jag vill hir uppmirksamma ldsaren pa att
den rapport som finns endast ar ett forsta resultat som producerats under en tidsperiod pé drygt
en manad. Utredningens slutbetidnkande kommer att limnas forst i mars 2015.° Vidare har
forvaltningsrétten meddelat dom 1 Tele2-mélet, ddr domstolen bedomt réttsldget efter

datalagringsdomen.’

1.6 Disposition

Inledningsvis aterfinns en redogdrelse for integritetsskyddet 1 kapitel 2 som beror savél svensk
ratt som EU-rétt. I kapitel 3 presenteras bakgrunden till datalagringen samt trafikuppgifters
betydelse 1 brottsutredningar. Datalagringsdomen och dess efterféljande utveckling redovisas i
kapitel 4. Avslutningsvis gors en analys 1 kapitel 5 dér fragestillningarna besvaras och en

diskussion fors kring regelverket och dess efterspel samt hur dessa forhéller sig till varandra.

> Se bl.a. Ramberg, Raitten till privatliv mdste skyddas bdttre, SvD 2014-04-26
(http://www.svd.se/opinion/brannpunkt/ratten-till-privatliv-maste-skyddas-battre _3496242.svd); Dencker,
Datalagring behévs i kampen mot brott, SvD 2014-04-23 (http://www.svd.se/opinion/brannpunkt/datalagring-
behovs-i-kampen-mot-brott 3486308.svd); Sundin, "EU-domen ger oss chans att forbdttra 6vervakningslagar”,
DN 2014-04-11 (http://www.dn.se/debatt/eu-domen-ger-oss-chans-att-forbattra-overvakningslagar/); Svenson,
Malmaquist, Ndétleverantérer har forhindrat vdrt arbete, SvD 2014-05-14
(http://www.svd.se/opinion/brannpunkt/natleverantorer-har-forhindrat-vart-arbete 3538232.svd).

¢ Ju2014/3010/P; Datalagringsutredningen.

"FR, dom 2014-10-13, mél 14891-14.
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2 Integritetsskyddet
2.1 Integritetsskyddet i svensk ratt

Skyddet for den personliga integriteten regleras i svensk grundlag. I 1 kap. 2 § 4 st. RF stadgas
att det allménna ska virna om den enskildes privat- och familjeliv och 1 2 kap. 6 § 2 st. samma
lag ges var och en skydd mot betydande intrang 1 den personliga integriteten utan samtycke.
Lagrummet skyddar mot 6vervakning och kartldggning av personliga forhallanden. Dessa
begrepp definieras enligt vardagligt sprakbruk. Avgorande har ansetts vara den effekt som
atgirden har och inte syftet. Savil intrngets omfattning som art ska vigas in 1 bedomningen av
huruvida det ror sig om ett sddant betydande intrdng som faller in under paragrafens
tillimpningsomréde eller inte.®

Det grundldggande skyddet far begransas forutsatt att vissa villkor &r uppfyllda. En
inskrdankning ska ske genom lag och d&ndamalet ska vara acceptabelt 1 en demokrati.
Begrinsningen far inte heller g ldngre 4n vad som dr nédvindigt for att uppfylla &ndamaélet.
En grins dras vid den fria dsiktsbildningen vilken aldrig far hotas av atgérden. Ett forslag
gillande begrinsning av en rittighet maste dessutom vila 1 tolv manader om tio av riksdagens

ledaméter yrkar det, savida inte fem sjéttedelar 4r for forslaget.’

2.2 Ratten till privatlivinom EU

De rittigheter som skyddas inom EU foreskrivs i stadgan som har samma réttsliga status som
fordragen.'® Nir det giller integritetsskyddet dr framst ritten till privat- och familjeliv i artikel
7 1 stadgan aktuell. EU-domstolen har dock slagit fast att nér det ror sig om uppgifter knutna
till en viss person och det utifran dessa uppgifter gar att identifiera personen i fraga aktualiseras
aven artikel 8 1 stadgan och ritten till skydd for personuppgifter. Denna réttighet anses néra
besliktad med ritten till privatliv.'' Enligt artikel 52(3) i stadgan ska de rittigheter som dven
aterfinns i EKMR ha samma innebdrd 1 stadgan som de har i konventionen. Att artikeln 7 1
stadgan korresponderar med artikel 8 EKMR har ocksa explicit uttalats av EU-domstolen.'?
Avseende bedomningen av huruvida ett intrdng foreligger har EU-domstolen konstaterat att
det inte har sérskilt stor betydelse om det ror sig om information av kénslig art. Inte heller om

den enskilde fér utstd oldgenheter till f6ljd av intranget har ndgon direkt inverkan pé

¥ Prop. 2009/10:80, s. 250.

%2 kap. 20 — 22 §§ RF.

' Art. 6(1) FEU.

1'C-92/09, p. 47 — 52; Art. 16 FEUF.
'2C-256/11, p. 70. Jfr 2 kap. 19 § RF.
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bedémningen.'* Begreppet privatliv ir ett vitt begrepp som inte kan ges en uttmmande
definition och darfor inte heller ska tolkas restriktivt.'* Europadomstolen har 4 sin sida
konstaterat att inhdmtande av uppgifter frén en telefon géllande vilka samtal som ringts utgor
ett intréng i rétten till privatliv.'®

Réttigheterna 1 stadgan dr emellertid inte absoluta. Inskrdnkning maste — liksom vid
begrinsning enligt RF — ske 1 lag samt begrinsas till vad som anses nddvéandigt {or att uppfylla
ett av unionen erkint mal av allmint samhéllsintresse eller andra manniskors réttigheter.'®
Enligt EU-domstolens praxis har kampen mot terrorism och organiserad brottslighet ansetts
utgdra exempel pa intressen som kan motivera en inskrinkning.'”

Ett krav pa proportionalitet stélls ocksa upp; dtgérden far inte inkridkta mer dn vad syftet med
begrinsningen fordrar.'® Enligt EU-domstolen fir begrinsningen inte medfora att sjilva
grunden i rittigheten dventyras pa ett sdtt som inte kan accepteras. En helhetsbedomning in
casu ska goras dir samtliga intressen vdgs mot varandra. Réttigheten maste ses 1 ljuset av
samhillet och hur den verkar i det."”” Beddmningen ska enligt EU-domstolens praxis goras i tva
steg: for det forsta maste atgérden syfta till att uppnd det mal som efterstravas och for det andra
far ingreppet inte ga ldngre dn vad som &r lampligt och nédvéndigt for att uppna detta mal.
Finns flera mojliga vigar ska den som medfor minsta méjliga intrang véljas.”

Medlemsstaterna har en skonsmissig bedomningsmarginal gédllande proportionaliteten, men 1
slutdndan 4r det EU-domstolen som har att avgéra tolkningsfragan.”' Den bedomningsmarginal
som nationella myndigheter fatt kan vidare begridnsas med hinsyn till vilken réttighet 1 stadgan
som aktualiseras, ingreppets syfte, typ etc. Nér det géller en central aspekt av individens
integritet har marginalen ansetts betydligt mindre och ddrmed blir EU-domstolens krav pa att
proportionaliteten efterlevs storre. Automatisk behandling av personuppgifter som lagras for
brottsbekdmpande myndigheters dtkomst har sirskilt nimnts som ett omrade dar ritten till

. . o 22
integritet maste garanteras.

13 C-465/00, p. 75.

'*S. and Marper v. the United Kingdom, p. 66.

'>P.G. and J.H. v. the United Kingdom, p. 35 — 38.

' Art. 52(1) stadgan.

'7'C-402/05 P, p. 363; C-539/10 P, p. 130. Jfr C-145/09, p. 46 — 47.

'® Art. 52(1) stadgan. Jfr art. 5(4) FEU.

1% C-112/00, p. 79 — 81; C-92/09, p. 48. Jfr C-390/12 p. 48 — 52.
20C-92/09, p. 74; C-283/11 p. 50.

2! Art. 19 FEU; Korling och Zamboni (2013), s. 125.

28, and Marper v. the United Kingdom, p. 101 — 103; Z. v. Finland, p. 95.
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2.3 EU-ratten i forhallande till nationell ratt

Ar 1995 gick Sverige efter en folkomrostning med i EU och medlemskapet medfor bl.a. en
skyldighet att inforliva unionens direktiv i svensk ritt.”> Om en medlemsstat underlater att
uppfylla sina forpliktelser enligt fordragen riskerar staten att domas for fordragsbrott och 1
forlingningen skadestdnd.**

Naér det géller EU-rdttens forhallande till nationell rétt klargjorde EU-domstolen i mélet Costa
mot ENEL att EU-rétten har foretrdde. Om en svensk réttsregel strider med EU-rétten ska den
forra siledes inte tillimpas.*® Det stadgas ocksé i 12 kap. 10 § RF att offentliga organ inte ska
tillimpa bestdmmelse som stér 1 strid med 6verordnad lag (lagprovning). Detsamma géller for
domstolarna enligt 11 kap. 14 § RF. Av unionsréttens éverordnade stéllning f6ljer ocksa att
nationella bestimmelser ska tolkas 1 ljuset av EU-rdtten. Vid flera mojliga tolkningar ska den
som bist uppfyller EU:s krav viljas (EU-konform tolkning).°

Om innehallet 1 unionsréitten &dr oklart &r det EU-domstolen som ska avgora hur regleringen

ska tolkas med undantag for den gemensamma utrikes- och sikerhetspolitiken.?’

 Lindahl, Nationalencyklopedin: Europeiska unionen
(http://www.ne.se.ludwig.lub.lu.se/uppslagsverk/encyklopedi/lang/europeiska-unionen); Art. 288 FEUF. Jfr 1:10 §
RF.

** Art. 4.3 FEU; Art. 258 — 260 FEUF.

>°C-6/64, 5. 218.

%% Bernitz (2010), s. 7; C-14/83, p 15.

*7 Art. 19 FEU; Art. 275 FEUF. Jfr Ju2014/3010/P.
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3 Lagring av trafikuppgifter
3.1 Datalagringsdirektivet

"De uppgifter som skall lagras svarar framforallt pa frdgorna vem kommunicerade
med vem, ndr skedde det, var befann sig de som kommunicerade och vilken typ av

kommunikation anvindes.”*®

Sedan 2002 giller integritetsdirektivet déar fokus ligger pa konfidentialitet av personuppgifter.
Datalagring far enligt direktivet endast ske om genomf6randet av kommunikationen kriaver
det.”

Efter bombattentaten 1 Madrid 2004 fastslog radet att en harmonisering av regleringen kring
lagring av trafikuppgifter var efterstrdvansvért. Det sdgs som ett viktigt steg 1 bekimpandet av
den internationella brottsligheten, inte minst for att forhindra nya terrordad.”® En annan
bidragande faktor var att mdnga medlemsstater hade utnyttjat mojligheten till begrédnsning i
artikel 15 12002-ars direktiv och infort egna regler om lagring av trafikuppgifter, vilket
hindrade den inre marknaden i unionen da reglerna inte var harmoniserade.’’

Ett forslag till datalagringsdirektiv uppréttades, men kritiserades av EESK som menade att
forslaget var oproportionerligt och inkriktade pa de ménskliga réttigheterna.’” Aven den
europeiska datatillsynsmannen papekade att datalagring har en direkt inverkan pa skyddet till
privatliv samt att ordalydelsen behdvde klargoras pa flera punkter. Dessutom krdvdes
skyddsétgirder.™

Efter terrorattackerna 1 London 2005 framholl radet dterigen vikten av en reglering pd EU-
niva och 1 maj 2006 tridde datalagringsdirektivet i kraft. Medlemsstaterna fick till den 15
september 2007 pa sig att inforliva direktivet.*

Datalagringsdirektivet innebar en dndring 1 integritetsdirektivet pa sé satt att artikel 15(1) 1

det senare inte ska tillimpas nér det géller uppgifter som ska lagras enligt

> SOU 2007:76, s. 43.

2 Art. 1(1), 5(1) integritetsdirektivet.

3% Radet, Uttalande om bekimpande av terrorism, pressmeddelande 2004-03-25
(http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/sv/ec/79646.pdf), s. 4 f.

31 Skil 4 — 7 datalagringsdirektivet.

32 Europaparlamentet och radet, Forslag till [datalagringsdirektivet] (KOM(2005) 438 slutlig — 2005/0182
(COD)); EESK, yttrande 2006/C 69/04.

33 Europeiska datatillsynsmannen, yttrande 2005/C 298/01.

34 Radet, Uttalande om EU:s reaktion pd bombattentaten i London, pressmeddelande 2005-07-13
(http://www.consilium.europa.ecu/uedocs/cms_data/docs/pressdata/sv/jha/85821.pdf); Art. 15— 16
datalagringsdirektivet.
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datalagringsdirektivet. Begriansning av skyddet ska istéllet bedomas enligt
datalagringsdirektivet.*®

Syftet med datalagringsdirektivet var att harmonisera medlemsstaternas bestimmelser kring
datalagring for att uppgifterna ska vara tillgéngliga vid utredning av allvarlig brottslighet,
vilket definieras av respektive medlemsstat.’® Det ér uppgifter for att identifiera datum, tid,
varaktighet och typ av kommunikation som ska lagras samt information som kravs for att spara
och identifiera kommunikationskéllan. Det kan rora sig om telefonnummer, abonnentens namn
och adress samt [P-adress nér det géller telefoni, internetditkomst och e-post. Lagring av sjdlva
innehallet i kommunikationen krivs dock inte.”” Bade fysiska och juridiska personer faller
inom tillimpningsomradet.*®

Uppgifterna ska lagras i mellan sex manader och tva ar fran det att kommunikationen
genomfors. Den konkreta lagringstiden bestdms av varje medlemsstat. Lagrade uppgifter ska
skyddas mot otillaten lagring, avsldjande och icke avsedd forlust eller andring. Endast behorig
personal fér ges tillgéng till uppgifterna och vid slutet av lagringstiden ska uppgifterna
forstoras.”

Varje medlemsstat ska utse en eller flera offentliga myndigheter som ska ansvara for att
datalagringen efterfoljs och forvaltningen ska vara helt oberoende.*® Namnas kan ocks3 att

datalagringsdirektivet ska respektera stadgan.*’

3.2 Implementering av datalagringsdirektivet

Sverige tog, tillsammans med Frankrike, Irland och Storbritannien, initiativ till
datalagringsdirektivet efter terrorattentaten i Madrid och London.** Vid ikrafttridandet 2006
tillsattes en svensk utredning for att klargdra hur en implementering skulle ske
(Trafikuppgiftsutredningen).* Slutbetinkandet limnades i november 2007 och stort fokus
lades vid den personliga integriteten. Bl.a. framhdvdes risken for att manniskor paverkas
psykiskt av vetskapen om att information om dem lagras och att detta kan komma att leda till
ridsla, misstinksamhet och minskad tilltro till myndigheter. Aven risken for lickage lyftes
fram och oron for att de lagrade trafikuppgifterna anvinds i andra sammanhang nér

informationen vil finns tillgénglig. Att datalagringen maste vara 6ppen och siker for

3% Art. 11 datalagringsdirektivet.

36 Art. 1(1) datalagringsdirektivet.

37 Art. 5 datalagringsdirektivet.

3% Art. 1(2) datalagringsdirektivet.

3% Art. 6 — 7 datalagringsdirektivet.

0 Art. 9 datalagringsdirektivet.

1 Skil 22 datalagringsdirektivet.

2 Radet, radsdokument 8958/04 (http://www.statewatch.org/news/2004/apr/8958-04-dataret.pdf).
“SOU 2007:76, 5. 3 .
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medborgarna ansdgs sérskilt angeldget. En annan viktig synpunkt frdn utredningen var att
inskrdnkningen inte kan bedomas efter den méngd uppgifter som de facto kan komma att
begiras ut, utan att det redan pa lagringsstadiet sker ett integritetsintrdng. For- och

efterhandskontroll ansags centralt.**

[ februari 2010 faststillde EU-domstolen att Sverige inte genomfort direktivet i tid.*®
Kommissionen levererade ett yttrande enligt artikel 258 FEUF och Sverige foljde — for forsta
gangen nagonsin — inte detta yttrande. Sverige forsvarade sig med att ’[...] det uppstatt en
vidlyftig politisk debatt om inforlivandet [...]”*’, men EU-domstolen papekade att detta inte
kan réttfardiga fordragsbrott och utdomde 1 maj 2013 ett schablonbelopp pé tre miljoner euro
som Sverige forpliktigades att betala. D4 hade direktivet inforlivats, men 27 manader for sent.*’

Den fullstdndiga implementeringen trddde i kraft den 1 mars 2012, frimst genom andringar i
LEK. 6 kap. 16 § LEK utdkades genom 6 kap. 16a — f §§ dir det angavs att trafikuppgifter bor
lagras under en period av sex manader for att sedan forstéras. Undantag fran skyldigheten att
utplana uppgifterna efter lagringstidens slut foreldg om begéran om utlimnade hade skett, men
dnnu inte hade genomforts.”® Lagringsplikten géllde dels den som erbjod allménna
kommunikationsndt mot betalning, dels elektroniska kommunikationstjdnster som var 6ppna
for allmédnheten. Det giller tjanster som anvands for signaloverforing, men lagringen avser
enbart telefonitjinster, meddelandehantering och internetitkomst.*’ Tillsynsmyndighet ér
PTS.”

Nar det géller skyddsatgarder lades 6 kap. 3a § 1 st. LEK till dér krav pd ”’[...] sérskilda
tekniska och organisatoriska atgirder [...]” stélldes, vilket preciserades ytterligare 1 37 § LEKF
déar angavs att oavsiktlig forlust eller &ndring samt otilldten forstoring ska undvikas. Enbart
personal med sérskild behorighet kunde komma att 14 ta del av uppgifterna. PTS har ocksa
utgivit foreskrifter av vilka det framgér att den som har att lagra uppgifter ska bedriva ett ™[ ...]
kontinuerligt och systematiskt sikerhetsarbete [...]”.” :

De svenska reglerna gick lingre én datalagringsdirektivet eftersom dven misslyckade
uppringningar och lokaliseringsuppgifter avseende mobilsamtals slut skulle lagras.’® Nir det

géller utlimnande av lagrade uppgifter stadgas i 6 kap. 16¢ § LEK att detta endast far ske enligt

*'SOU 2007:76,s. 110 — 112.

5 C-185/09.

¥ C-270/11, p. 33.

7€ 270/11, p. 55 — 60; Art. 258, 260(2) FEUF.

* SFS 2012:127.

42 kap. 1§, 6 kap. 16a § 1 st. LEK.

92§ 1 st. LEKF.

S PTSFS 2012:4, 3 §.

32 6 kap. 16a § LEK; Prop. 2010/11:46 s 31 — 33. Jfr art. 3(2) och 5(1)f datalagringsdirektivet.
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sdrskilda bestimmelser. Det ror sig om tre olika situationer: dels fir uppgifterna lamnas ut i
enighet med 6 kap. 22 § 1 st. 2 p LEK, dels enligt 27 kap. 19 § RB och dels enligt IHL.

Nir det géller bestimmelsen 1 LEK ror det sig om utlimnande av abonnemangsuppgifter till
brottsbekdmpande myndigheter vid misstanke om brott. Ska uppgifterna anvédndas i
forundersokningen krdvs domstolsbeslut, men ndgon svérighetsgrad for det misstinkta brottet
anges inte. Vid utlimnande enligt RB kravs viss allvarlighet gillande brottet om uppgifterna
ska anvéndas i en forundersdkning.

IHL mojliggor som sista alternativ for polismyndigheten och Tullverket att begéra ut
uppgifter, men dé ska en proportionalitetsbedomning goras dér grinsen for allvarligare
brottslighet dras vid en straffskala pa tva &rs fingelse.” Det far inte enbart rora sig om 16sa
anklagelser utan méste baseras pa omstindigheter som de facto foreligger i det enskilda fallet.”

En efterhandskontroll sker genom SIN som agerar tillsynsmyndighet.”

3.3 Trafikuppgifter och brottsutredning

Att bevara en effektiv brottsbekdmpning ligger 1 statens skyldighet. Det dr en forutsittning for
enskildas sékerhet 1 samhéllet, men det offentliga maste ocksé respektera medborgarnas
rattigheter, dven nér det géller att skydda dem fran brott. Grunden for inhdmtande av
trafikuppgifter hittas i medborgarnas ritt till frihet och sikerhet enligt stadgans artikel 6.

Polisen anser att inga av de inhdmtade uppgifterna dr oviktiga, men att lokalisering av telefon
och internetuppkoppling i manga fall 4r helt avgorande i brottsutredningen.>’

Enligt datalagringsdirektivet utgor lagring av trafikuppgifter ett ”[...] nddvandigt och
effektivt redskap [...]” ndr det kommer till férebyggande och uppklarande av allvarlig
brottlighet. EU menar att datalagring ar nddvindigt inom unionen.”® Det har ocksé klargjorts att
trafikuppgifter dven i Sverige ofta ér visentliga for att brottsutredningar ska generera resultat.”
BRU menar att ’[u]ppgifterna dr av fundamental betydelse for brottsutredningsverksamheten
[...]”%°. Sarskilt i det inledande skedet nir nigon misstinkt saknas kan uppgifterna hjilpa
polisen att finna potentiella forovare. Var personen i fraga befann sig vid olika tidpunkter samt

vilka vederborande hade kontakt med ir ofta av stor vikt.*!

1 -3 §§ THL.

> Prop. 2011/12:55, s. 121.

6§ IHL.

*% Datalagringsutredningen, s. 33; Art. 5 EKMR.
°7 Datalagringsutredningen, s. 52.

%% kil 9 datalagringsdirektivet.

¥ SOU 2007:76, s. 234.

%°SOU 2005:38, s. 184.

' SOU 2005:38, 5. 194 f.

17



Att avsta fran att ta del av enskildas trafikuppgifter helt fann BRU inte motiverat d& vinsterna
1 brottsutredningshédnseende &r s pass stora, men lagstiftningen maste se till att datalagring
endast sker dér det dr nodvandigt. Det forslag som BRU lade fram innefattade ett nytt
tvangsmedel innebdrande lagring vid misstanke om allvarlig brottslighet. Rittsskyddet och

kravet pa domstolsbeslut lyftes fram.*

I april 2011 sammanstilldes en utvdrdering av datalagringsdirektivet baserat pd den statistik
medlemsstaterna skickat in.*> Av denna framgar att datalagring bidragit till att beivra brott
inom unionen. Medlemsstaterna sjdlva menar att uppgifterna i vissa fall varit avgérande, inte
minst for att identifiera vittnen samt bevisa medverkan till brott. Vid utredning av
cyberbrottslighet har mojligheten att ta del av IP-adresser varit till stor hjélp for att férvarna
potentiella offer.* Vidare har lagringen bidragit till att oskyldiga frikinns i en storre
utstréickning.65

Av utvirderingen tydliggdrs dock att andringar dr onskvédrda. Kommissionen menar att en
begrinsning av dndamalet bor ske samt att myndigheters tillgang till uppgifterna bér minskas.
Aven de kategorier som lagras bor ses dver liksom de tekniska och organisatoriska
sdkerhetsatgidrderna. Sammantaget visar tilldimpningen av direktivet att det finns ett behov av
att 4n mer stirka integritetsskyddet.®

Avseende lagringstiden har 16 ldnder har valt en tid pd ett &r eller mindre och statistiken visar

att 90 % av de uppgifter som begirs ut lagrats i max sex ménader.®’

230U 2005:38, s. 50 — 56.

53 Kommissionen, Utvirderingsrapport om [datalagringsdirektivet], KOM(2011) 225 slutlig
(http://www.europarl.europa.eu/meetdocs/2009 2014/documents/com/com_com(2011)0225 /com_com(2011)022
5_sv.pdf).

**Ibid, s. 25.

% Ibid, s. 33.

% Ibid, s. 34.

7 1bid, s. 23.
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4 Datalagringsdomen och dess foljder

4.1 Datalagringsdomen

”Domstolen finner [...] att unionslagstiftaren vid antagandet av direktiv 2006/24
[datalagringsdirektivet] dverskred de gridnser som proportionalitetsprincipen

uppstiller mot bakgrund av artiklarna 7, 8 och 52.1 i stadgan.”®®

Borjan pé det som kom att innebéra datalagringsdirektivets dod intraffade pa tva olika héll 1
Europa samma ar som direktivet trddde 1 kraft. P4 Irland ifragasatte ett bolag, Digital Rights,
lagenligheten av de irldndska regler som implementerat datalagringsdirektivet och yrkade bl.a.
pa dess ogiltighet. Bolaget menade att irlindska myndigheter rittsstridigt lagrat uppgifter om
foretagets kommunikation. Samma sak intriffade i Osterrike, totalt viickte 11 130 personer
talan vid 6sterrikisk domstol och hdvdade att implementeringen krinkte deras réttigheter, bl.a.
artikel 8 i stadgan.®’ Forfattningsdomstolen i Osterrike kom att begira — liksom Irlands hogsta
domstol — ett férhandsavgorande frdn EU-domstolen 1 enighet med artikel 267 FEUF. Mer
specifikt soktes svar pa om direktivet var forenligt med stadgan.”

EU-domstolen borjar med att konstatera att datalagringsdirektivet mojliggor for
medlemsstaterna att dra mycket omfattande och precisa slutsatser om enskildas privatliv, bl.a.
gillande levnadsvanor, aktiviteter, kontakter och rorelsemonster. Lagringen avser privatlivet pa
ett tillrdckligt konkret sitt for att falla in under artikel 7 1 stadgan. Da det ror sig om
personuppgifter aktualiseras dven artikel 8.”' Det framgar av domen att datalagringsdirektivet
inkrédktar 1 hog grad pa dessa rittigheter utan att den drabbade hélls underréttad. Artikel 52(1) 1
stadgan lyfts fram enligt vilken inskrdnkningar fir gbras om de dverensstimmer 1 védsentliga
drag med rittigheternas huvudsakliga innehall, dr foreskrivna 1 lag samt om det dr nddvéandigt
med hénsyn till ett av unionen erként allmént samhaéllsintresse. S& ldngt menar domstolen att
direktivet ar forenligt med EU-rétten, da bekdmpandet av terrorism samt allvarlig brottslighet
for att uppratthalla fred och sdkerhet enligt praxis har ansetts utgora ett sddant allmént intresse
inom unionen.’” Diremot krivs dven att proportionalitetsprincipen beaktas och hir faststiller
EU-domstolen att direktivet gar for langt. Det klargors att unionslagstiftaren har ett visst

utrymme for skonsméssig beddmning men att utrymmet kan begrénsas, vilket rdtten menar ar

6% C-293/12, p. 69. Ifr mal C-301/06 dir irlindsk domstol begirde forhandsavgorande kring
datalagringsdirektivets ev. ogiltighet pa rittslig grund (inte p.g.a. dess forhallande till grundldggande rittigheter).
EU-domstolen ogillade talan (p. 57, 89 — 94).

69.C-293/12, generaladvokatens forslag till avgorande, p. 10 — 15.

0C-293/12, p. 18, 21.

M C-293/12, p. 27 - 29.

72C-293/12 p. 37 — 44.
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nodvindigt gillande datalagring eftersom skyddet for personuppgifter har stor betydelse for
enskildas ritt till privatliv.”® A andra sidan papekas att datalagring medfor stora fordelar i
brottsutredningshénseende och att bekdmpandet av grov brottslighet stér 1 stark korrelation med
den allménna sikerheten inom unionen. Detta kan dock inte ensamt motivera den omfattande
lagring datalagringsdirektivet kraver. Kort sagt: ett starkt allmédnt samhéllsintresse 4r inte
tillrackligt for vilka atgiarder som helst 1 allménhet och denna léngtgdende datalagring i
synnerhet.”*

For att uppfylla proportionalitetsprincipen maste regleringen vara tydlig och absolut
nodvindig for att uppna dndamalet.”” Stark kritik riktas mot att i princip hela unionens
befolkning drabbas av inskrdnkningen, trots att de flesta inte ens visat antydan till brottsligt
beteende. Dessutom saknas objektiva kriterier for att avgransa behdriga myndigheters tillgdng
till informationen vilket medfor en brist i proportionaliteten eftersom ingen provning gors
huruvida de uppgifter som begérs ut de facto dr nddvandiga for att uppfylla det konkreta
samhdllsintresset. Inte heller finns ndgon oberoende myndighetskontroll eller
domstolsprovning, sirskilt betonas vikten av forhandskontroll. Lagringstiden samt kravet pa
uppgiftsforstoring 4r andra omréden dir regleringen anses for diffus.”® Sammantaget anser EU-
domstolen att proportionalitetskravet inte uppfyllts och datalagringsdirektivet

ogiltigforklaras.”’

4.2 Rattslaget efter datalagringsdomen
4.2.1 Gallande lagstiftning

Enbart det faktum att EU-domstolen ogiltigforklarar ett direktiv medfor inte per se att en
medlemsstats nationella lagstiftning, som varit dgnad att inforliva direktivet 1 fraga, ar ogiltig.
Istillet dtergar situationen till rittsléget fore direktivet, inom EU-rittens ramar.’® Nir det giller
datalagringsdirektivet medfor det ett tillbakafallande pa integritetsdirektivet fran 2002. Enligt
integritetsdirektivet far lagring av trafikuppgifter kriavas enligt lag under en bestdmd tidsperiod
om det kan anses nddvandigt i ett demokratiskt samhélle for den nationella sékerheten, t.ex. for
beivrande av brott. Begransningen ska vara lamplig och proportionell och far inte strida mot

unionsritten i 6vrigt.”

73.C-293/12 p. 47 — 48.

™(C-293/12 p. 51.

5 C-293/12 p. 52; Art. 52(1) stadgan.

76.C-293/12 p. 56 — 65.

7.C-293/12 p. 69; EU-domstolen, Domstolen ogiltigforklarar direktivet om lagring av uppgifter, pressmeddelande
2014-04-08 (http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054sv.pdf).

78 Asp (2013), s 222 — 224; Datalagringsutredningen, s. 45.

7 Art. 6, 15(1) §§ integritetsdirektivet.
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4.2.2 Medlemsstaternas agerande

Miénga var de medlemsstater som kritiserade datalagringsdirektivet kraftigt nér det tradde i
kraft och hdvdade att det var for langtgdende. De nationella domstolarna i Ruménien, Tyskland
och Tjeckien kom att ogiltigforklara den respektive nationella lagstiftning som implementerade
direktivet; regleringen ansags strida mot grundliggande rittigheter.*® Aven i Sverige hivdade
politiker detsamma.®' Redan 2012 vicktes frigan om Sversyn av regleringen pd EU-niva dir
bl.a. behovet av kortare, gemensamma lagringsperioder och ett sdkrare skydd av uppgifterna
framhévdes.™

Nar datalagringsdomen kom 1 april 2014 avbrét flera 1dnder inom unionen tillimpningen av
motsvarande nationella regler. I Slovakien fattades ett sddant beslut preliminirt samma
manad.* Aven Danmarks justitieminister upphévde implementeringen, men menade inte att de
danska reglerna nodviandigtvis stod 1 strid med stadgan eftersom reglerna var mer precisa och
begrinsande dn datalagringsdirektivet avseende utlimnandet av information. Istillet var
orsaken att det var tveksamt om reglerna verkligen uppnadde sitt syfte.** Ett annat exempel 4r
Osterrike — ett av de tva linder som tog fragan till EU-domstolen — vars hdgsta domstol kort
efter datalagringsdomen forklarade den inhemska regleringen stridande mot ménskliga
rittigheter.®

I Nederldnderna meddelades dock att regleringen bestir, men att lagstiftningen skérps
avseende tillgangen till uppgifterna, detta genom krav p4 tillstind fran domare. Aven

uppgiftsskyddet ska stirkas.®

8 K ommissionen, Utvirderingsrapport om [datalagringsdirektivet], KOM(2011) 225 slutlig
(http://www.europarl.europa.eu/meetdocs/2009 2014/documents/com/com_com(2011)0225 /com_com(2011)022
5_sv.pdf), s. 21 f; Ruméniens forfattningsdomstol, dom 2009-10-08 (beslut nr 1258); Tysklands federala
forfattningsdomstol, dom 2010-03-02 (1 BvR 256/08); Tjeckiens forfattningsdomstol, dom 2011-03-22 (P1. US
24/10), p 54.

8 Nordahl m.fl., Datalagringen bryter mot grundlagen, Goteborgsposten 2012-03-17
(http://www.gp.se/nyheter/debatt/1.889892-datalagringen-bryter-mot-grundlagen).

%2 Europaparlamentet, EU-ledamdter: Dags for éversyn av datalagringsdirektivet, pressmeddelande 2012-10-25
(http://www.europarl.europa.eu/news/sv/news-room/content/20121019STO53997/html/EU-ledaméter-Dags-for-
oversyn-av-datalagringsdirektivet).

8 EISi, Slovak Constitutional Court Suspends Data Retention Legislation
(http://www.eisionline.org/index.php/projekty-m/ochrana-sukromia/74-us-data-retention-suspension); Slovakiens
forfattningsdomstol, pressmeddelande 2014-04-23
(http://portal.concourt.sk/plugins/servlet/get/attachment/main/ts_data/T1_info 30 14 dan_el kom.pdf).

% Danmarks justitiedepartement, Justitsministeren ophcever reglerne om sessionslogning, pressmeddelande 2014-
06-02 (http://www.justitsministeriet.dk/nyt-og-presse/pressemeddelelser/2014/justitsministeren-ophaver-reglerne-
om-sessionslogning).

% Osterrikes forfattningsdomstol, Austrian Laws on Data Retention Found Unconstitutional, pressmeddelande
2014-06-27 (https://www.vfgh.gv.at/cms/vfgh-

site/attachments/1/5/8/CH0006/CMS 1409900579500/press_releasedataretention.pdf).

% Nederlindska sikerhets- och justitiedepartementet, Kabinet wijzigt regels dataretentie na uitspraak hof,
pressmeddelande 2014-11-18 (http://www.rijksoverheid.nl/ministeries/venj/nieuws/2014/11/18/kabinet-wijzigt-
regels-dataretentie-na-uitspraak-hof.html).
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4.2.3 Sverige efter datalagringsdomen

I Sverige gick PTS efter datalagringsdomen ut och meddelade att myndigheten inte kommer att
vidta atgirder gillande datalagring, tminstone inte kortsiktigt.*’ Flera svenska teleoperatdrer
jublade, inte minst Tele2.®® Internetoperatéren Bahnhof gick dnnu lingre och meddelade att
man omedelbart upphdrde med lagringen.® Men de svenska reglerna i LEK finns fortfarande
kvar och fragan som nu stélls till savdl PTS som regeringen ar huruvida dessa regler ar
tillimpliga eller inte.

Dévarande justitieminister Beatrice Ask tillsatte i april 2014 en utredning med syftet att
klargéra om de svenska reglernas forenlighet med EU-ritten. Den forsta rapporten lamnades i
juni 2014.”° Utredarens tolkning av datalagringsdomen ligger stor vikt vid
utldmningsforfarandet. Det hdvdas att EU-domstolen inte sagt att datalagring 1 sig alltid &r
oforenligt med stadgan, utan att det beror pa vilken kontroll som gors nir uppgifter de facto
lamnas ut. Sa linge den beddmningen &r kopplad till misstanke for allvarlig brottslighet —
vilket utredaren menar att den dr i den svenska implementeringen — utgor inte datalagringen ett
for stort ingrepp 1 rétten till privatliv. Dessutom framhavs den enorma betydelse som
trafikuppgifter de facto har i brottsutredningar och att uppgiftsskyddet &r starkare i den svenska
implementeringen. Summa summarum: de svenska reglerna giller.”’

Foljden blev att PTS gick ut med ett nytt meddelande for att aterigen kriava datalagring av
svenska teleoperatorer. Datalagringsdomen hade inte fordndrat synen pa den svenska
regleringen.’” Hir kunde historien ha natt sitt krén: de svenska reglerna giller och ska foljas,
punkt. Men operatorerna var inte lika dvertygade, i synnerhet inte Tele2 och Bahnhof som
menade att inte heller de svenska reglerna uppfyller EU-rdttens krav. Tele2 6verklagade PTS
beslut till férvaltningsratten och Bahnhof anmélde Sverige till EU-kommissionen (och sig

sjdlva till PTS).” Allt for att fa EU att reagera och en gang for alla avgéra fragan.

SPTS, PTS kommer inte i nuléiget att vidta dtgéirder utifrdn datalagringsreglerna, pressmeddelande 2014-04-10
(http://www.pts.se/sv/Nyheter/Telefoni/2014/PTS-kommer-inte-i-nulaget-att-vidta-atgarder-utifran-
datalagringsreglerna/).

8 Tele2, Tele2 villkomnar beslut om EU-datalagringsdirektivets ogiltigforklarande, pressmeddelande 2014-04-08
(http://newsroom.tele2.se/tele2-valkomnar-beslut-om-eu-datalagringsdirektivets-ogiltigforklarande/).

% Bahnhof, Efter EU-domen: Bahnhof upphér med all datalagring omedelbart, pressmeddelande 2014-04-08
(https://www.bahnhof.se/press/press-releases/2014/04/08/efter-eu-domen-bahnhof-upphor-med-all-datalagring-
omedelbart).

% Ju2014/3010/P; Dir. 2014:101; Datalagringsutredningen.

°' Ds 2014:23, 5. 54 ff. samt 99 f.

2 PTS, Dnr 14-4175, 5.5 f.

% Tele2, Tele2 Sverige dterupptar datalagring efter foreliggande frdn PTS, pressmeddelande 2014-06-27
(http://om.tele2.se/tele2-sverige-aterupptar-datalagring-efter-forelaggande-fran-pts/); Bahnhof, "Vi anmdler
Sveriges datalagring till EU-kommissionen”, pressmeddelande 2014-09-12 (https://www.bahnhof.se/press/press-
releases/2014/09/12/vi-anmaler-sveriges-datalagring-till-eu-kommissionen); Bahnhof, Anmdler sig sjdlv for
utebliven datalagring, pressmeddelande 2014-07-08 (https://www.bahnhof.se/press/press-
releases/2014/07/08/anmaler-sig-sjalv-for-utebliven-datalagring).
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Forvaltningsratten meddelade 1 oktober 2014 dom i Tele2-malet. I domen avslas
overklagandet.”* Domstolen konstaterar inledningsvis att bestimmelserna i LEK och LEKF
medfor en inskrdankning 1 ritten till privatliv och skyddet for personuppgifter. Rétten lyfter
fram att inskrdnkningar far goras om det ror sig om ett allmént samhaéllsintresse, vilket EU-
domstolen konstaterat att beivrande av allvarlig brottslighet utgér.”” Forvaltningsrittens
beddmning kommer sedan att — precis som 1 EU-domstolen — inriktas pa
proportionalitetsprincipen.”

Nar det giller omfattningen konstateras att lagringen &r langtgdende d& den omfattar samtliga
medborgare och sker utan krav pd misstanke. Daremot menar rétten att detta dr en
nodvindighet for att inte dventyra lagringens syfte da det inte gar att forutse vilka medborgare
som kommer att bli inblandade. En helhetsbedomning méste goras; enbart det faktum att
lagringen ir s pass omfattande kan inte medfora att regleringen ir oproportionerlig. Ovriga
omstindigheter maste vigas in for att en fullstindig beddmning ska kunna géras.””’

Tillgang till uppgifterna kan ges pa tre sétt. D4 utlimningen enligt LEK endast omfattar
abonnemangsuppgifter och dirmed inte d4r omfattande likt utlimnande av samtliga
trafikuppgifter menar forvaltningsrétten att samma hoga kontroll inte krdavs. Den mgjlighet till
utldmnande som ges enligt RB anses tillrdckligt precis och den stringa férhandskontrollen 1
form av domstolsprovning 4r enligt ritten tillrickligt for att uppfylla proportionalitetskravet.”
Avseende THL konstateras att ndgon kontroll pd forhand inte finns, men att det heller inte vore
forenligt med underrittelseverksamhetens arbetssitt.”

Gillande lagringstiden konstateras att Sverige har valt kortast mdjliga enligt direktivet (sex
manader) och att kortare tid inte vore meningsfullt.

Nar det till sist giller skyddet av de lagrade uppgifterna pekar man pa 6 kap. 3a § LEK,
LEKF samt PTSFS och menar att dessa lagrum uppstéller skyldigheter och inte [dmnar nagot
utrymme for ekonomiska bedomningar eller liknande hiansyn, vilket dr vad datalagringsdomen
kritiserar. Rétten hidnvisar ocksa till PTS kontrollerande funktion i 7 kap. LEK och framhéver
att lagstiftningen ddrmed uppfyller den oberoende myndighetskontroll som EU-domstolen

. 1
kriver.'%

% FR, dom 2014-10-13, mal 14891-14.
% 1bid, s. 11 - 13.
% bid, s. 14 - 16.
7 1bid, s. 16 — 17.
% Ibid, s. 18 — 22.
? 1bid, s. 22 — 24.
10 1hid, s. 25 — 28.
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Sammantaget kommer forvaltningsritten fram till att de svenska reglerna inte strider mot EU-
ratten. En helhetsbeddmning gors med resultatet att &ven om de svenska reglerna pa vissa
punkter gér att kritisera — inte minst ndr det géller den omfattande lagringen 1 sig — vigs detta
upp av den korta lagringstiden, den kontroll som svensk ritt innehaller och det skyddskrav som
stdlls. Viss kritik framfors dock, bl.a. nér det géller bristen pd forhandskontroll 1 sdvdl LEK
som THL.""!

Tele2 har 6verklagat domen, men dterupptar datalagringen till dess att en ny prévning sker i

hogre instans.'®? Kammarritten meddelade i slutet av november 2014 provningstillstand.'®

T 1bid, s. 28 — 30.
192 Tele2, verklagande mal 14891-14.
103 Kammarritten, mal 7380-14.
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5. Analys
5.1 Aktuell EU-lagstiftning

Innan de svenska reglernas materiella innehéll diskuteras 1 korrelation till datalagringsdomen ar
det viktigt att ha klart for sig vad ett ogiltigforklarande fran EU-domstolen de facto innebér. En
medlemsstats implementering blir inte automatiskt ogiltig, utan rittslaget atergar till stadiet
innan direktivet fanns. Darmed inte sagt att en ogiltigférklaring aldrig kan medf6ra att
nationella regler inte ska tillimpas. Tvartom kommer EU-domstolen med en ny tolkning av en
eller flera rattsfragor, vilket mycket vél kan innebéra att nationella regler plotsligt hamnar i
konflikt med EU-regleringen och inte ldngre ska tillimpas. Det var detta hopp som fick
svenska teleoperatorer att upphora med lagringen och dirmed bryta mot LEK da EU-
konformiteten skulle ge unionsrétten foretrdde. Nagra sanktioner enligt de svenska reglerna
skulle ddrmed inte bli aktuellt.

Naér det géller datalagring efter datalagringsdomen ar det en bedomning enligt artikel 15 1
integritetsdirektivet som medlemsstaterna far falla tillbaka pa. Aven hir méste
proportionaliteten uppfyllas och det var ocksé pa det omradet datalagringsdirektivet brast enligt
EU-domstolen. Avgorande blir sdledes om de svenska reglerna kan anses uppfylla

proportionalitetsprincipen.

5.2 Svensk ratt efter datalagringsdomen

Det star klart att datalagringsdirektivet utgor ett ingrepp 1 artikel 7 och 8 1 stadgan, vilket kan
ske forutsatt att vissa kriterier dr uppfyllda. Av EU-domstolens praxis framgar tydligt att
forebyggande och utredande av allvarlig brottslighet utgor ett allmént samhéllsintresse som kan
motivera begrénsning. Lika tydligt framgér dock att inskrdnkning endast dr mojligt om det ar
absolut nodvéndigt for att uppfylla syftet 1 friga — i1 det hér fallet beivrande och utredande av
allvarlig brottslighet. Hir kommer proportionalitetsbeddmningen in 1 bilden.

EU-domstolen kritiserar proportionaliteten 1 datalagringsdirektivet pa fyra punkter:
lagringens omfattning, utlimningsforfarandet, lagringstiden samt skyddet av uppgifterna. Det
stadgas inte uttryckligen i datalagringsdomen att en samlad beddmning ska goras, men min
tolkning r att sa dr fallet. Detta framst da det av EU-domstolens praxis framgar att en
helhetsbedomning in casu ska goras nar det géller proportionaliteten. Det &r ocksa en sddan
beddmning som bdde Datalagringsutredningen och forvaltningsrétten 1 Tele2-maélet gjort. Sa

langt verkar alla 6verens.
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Avgorande for den svenska regleringens forenlighet med stadgan 4r hur faktorerna bedéms.
Har ser jag tvd mgjliga tolkningar. For det forsta kan det hdvdas att lagring av trafikuppgifter 1
sig utgor ett for stort ingrepp 1 den personliga integriteten. Samtliga medborgare omfattas och
ingen forhandskontroll gors géllande sjdlva lagringen, varfor inte heller ndgon avvégning
gentemot syftet gors. For det andra kan datalagringsdomen tolkas pa sa sétt att &ven om nagon
misstanke om brott inte krdvs vid sjdlva lagringen kan den dnda réttfardigas forutsatt att andra
regler skyddar uppgifterna (t.ex. genom att en avvigning mot syftet gors innan uppgifterna
lamnas ut).

Den forsta tolkningen skulle enligt min mening félla Sveriges implementering pd samma
grunder som datalagringsdirektivet ogiltigforklarades. Enligt LEK ska samtliga anvéndares
trafikuppgifter lagras utan bedémning av huruvida uppgifterna kravs for att uppna lagringens
syfte. Det var ocksa det som datalagringsdirektivet krivde av medlemsstaternas inférlivande.
Négot krav pd misstanke finns inte, ddrmed brister regleringen 1 proportionaliteten.

Bade Datalagringsutredningen och Tele2-mélet stodjer sig pa den andra tolkningen dar
omfattningen av lagringen kritiseras, men inte per se medfor ogiltighet. Istéllet 1aggs stort
fokus vid utlamningsforfarandet och 1 bigge fallen blir slutsatsen att eftersom en avvagning
gors gentemot syftet nir det giller utlimnandet av uppgifterna ar det tillrdckligt for att uppfylla
proportionaliteten, trots att nagon provning inte gors nér uppgifterna de facto lagras. Skyddet
for uppgifterna dr dessutom starkare 1 den svenska ritten och regleringen tydligare.

Jag stiller mig fragande till om EU-domstolen verkligen menar att tillrackliga skyddsatgérder
och forhandskontroll vid utlimnandet kan véga upp det faktum att samtliga medborgares
trafikuppgifter lagras, helt utan koppling till brottsmisstanke. I datalagringsdomen konstateras
att lagringen 1 sig utgdr en inskrinkning 1 ritten till privatliv och skyddet for personuppgifter,
vilket enligt min beddmning innebdr att proportionaliteten méste uppfyllas redan hér. Det
papekas att datalagringen mojliggor kartliggning av enskildas personliga forhéllanden och om
det dr ndgot omrade som EU-domstolen riktar sérskilt stark kritik mot ar det just lagringens
omfattning. Jag vill mena att den avgorande fragan istéllet blir om det verkligen &r absolut
nodvindigt att hela befolkningen omfattas for att syftet inte ska g& om intet.

Datalagringsdomen redovisar inte hur de fyra olika bristerna forhéller sig till varandra eller
om ndgon véger tyngre dn annan. Det dr en svér avvigning som maste géras. Om krav pa
indicium stélls for att lagring ska fa ske innebar det att syftet d&ventyras eftersom det i minga
fall inte pd forhand gér att forutse brott och 1 forldngningen vilka trafikuppgifter
brottsbekdmpande myndigheter kommer att behéva. EU-domstolen vidror 6verhuvudtaget inte
lagringens faktiska konsekvenser utan kritiserar enkom det faktum att lagringen ér

integritetskrankande.
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Jag stiller mig fragande till om det ndgonsin kan anses proportionerligt att lagra samtliga
medborgares trafikuppgifter. Datalagring har pekats ut som ett omrade dér en strikt kontroll ska
goras och dér kravet pa att proportionaliteten efterlevs &r stringt och medlemsstaternas
beddmningsmarginal liten. Kritiken har varit massiv, dven EU:s egna organ har ifragasatt
datalagringens forenlighet med stadgan. Flera medlemsstater har dessutom underkant
regleringen 1 forhallande till ménskliga rattigheter. Jag menar att en helhetsbedomning ska
goras, men lagstiftaren kan inte bortse frdn det faktum att lagringen omfattar samtliga
medborgare utan koppling till syftet. Det var hir datalagringsdirektivet brast och det &r ocksé
hér som den svenska regleringen brister. Den senare gir dessutom lédngre 1 vissa avseenden och
nagot undantag for exempelvis kommunikation som omfattas av tystnadsplikt finns inte. Det ar
redan nir lagringen sker som bristen 1 proportionaliteten uppstir. Darmed anser jag att de
svenska reglerna bor ses over for att bli forenliga med EU-rétten.

Det finns dérfor inte heller ndgon anledning att 1 denna del av uppsatsen ga vidare och

bedoma datalagringsdomens ovriga kriterier.

5.3 De lege ferenda

Jag menar att den svenska regleringen behover ses dver for att vara forenlig med EU-rétten.
Dérmed inte sagt att lagring av trafikuppgifter i sig alltid stér i strid med stadgan. Nér det géller
de svenska reglerna — som 1 mangt och mycket gér langre 1 skyddet av stadgans réttigheter —
vill jag pasta att en lagring inte &r helt orealistisk.

Det ér 1 huvudsak pa tvd omrdden som jag anser att de svenska reglerna brister. Forst och
framst har vi den omfattande lagringen som sker helt utan krav pa misstanke om allvarlig
brottslighet. Beivrande och utredande av brott kan inte — vilket EU-domstolen explicit
framhdver — ensamt motivera den omfattande lagringen.

Det har argumenterats for att det inte &r mojligt att pa forhand begrénsa lagringen eftersom
det inte gar att forutse vilka uppgifter som kommer att behdvas. Jag har full forstielse for att
det ar sa verkligheten ser ut, men stéller mig samtidigt frdgande till om det &r ett pastdende som
kan réttfardiga att tillsynes helt oskyldiga personer fér sina privatliv krinkta. Jag tycker det
later méarkligt att 1 stort sett hela Europas befolkning ska tvingas utstéd en integritetskrinkning
for att en begrinsning kopplad till misstanke skulle medfora ett forsamrat
brottsutredningsresultat.

Jag tror, liksom Datalagringsutredningen och forvaltningsritten, att begrdnsad lagring
kommer att fi konsekvenser for brottsbekdmpningen. Det kommer uppsté situationer dér ingen
misstanke fanns, inga uppgifter lagrades och det darfor inte heller finns mdjlighet att ta del av

nagra uppgifter nir vil misstanke uppstar. Jag hdvdar dock att det dr en f6ljd som méste
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accepteras for att unionsrétten ska foljas och ritten till privatliv respekteras. Det framgar klart
av datalagringsdomen att begransning endast far goras om det dr absolut nddvéndigt och att en
proportionalitet méste finnas mellan atgdrden och dess syfte. Detta papekade BRU redan 2005
da det konstaterades att trafikuppgifter har for stor betydelse 1 brottsutredningar for att kunna
negligeras helt, men att en domstolsprévning maste krévas for att fa ta del av uppgifterna,
vilket forutsétter misstanke om brott. Integritetsskyddet och réttssdkerheten ansdgs avgorande.
Diér finner vi ocksa den losning jag ser som den mest rimliga: att lata datalagring utgora ett
tvangsmedel som kan vidtas efter domstolsbeslut dar réitten gor en proportionalitetsbedomning.
Brottsbekdmpande myndigheter skulle pa sa sitt kunna 4 ta del av enskildas trafikuppgifter
genom att kontakta teleoperatorerna sedan domstolsbeslut fattats.

For det andra anser jag att de svenska reglerna brister nér det kommer till utlimnandet av
trafikuppgifter. EU-domstolen efterlyser sévil for- som efterhandskontroll for att sékerstilla att
endast absolut nédvandiga uppgifter for brottsbekdmpningen begérs ut, vilket inte ar krav i
samtliga fall av utlimnande enligt svensk lag. Det dr dock inte relevant att ytterligare fordndra
regleringen eftersom jag menar att en domstolsprovning bor krévas redan vid beslut om lagring
hos operatoren. Daremot vill jag uppmirksamma ldsaren pa att &ven om en annorlunda
tolkning av datalagringsdomen gors (som godkinner den svenska lagstiftningens omfattning)
ar detta en punkt dédr den svenska regleringen brister, vilket ocksa papekats i
Datalagringsutredningen. | vart fall krdvs en fordndring hér, forslagsvis genomgéende
domstolsprovning vid utlimnande, for att inte bryta mot stadgan. Darmed brister
implementeringen p4 tva av de fyra omriden datalagringsdomen kritiserar. Aven om hiivdas att
lagringens omfattning kan likas bér den — 1 kombination med den bristande forhandskontrollen

— trots allt fdlla den svenska regleringen enligt min mening.

5.4 Slutsats

Sammanfattningsvis anser jag att de svenska reglerna bor ses over for att bli forenliga med EU-
ritten. Detta d4 den massiva kritik EU-domstolen framfort mot att lagringen anses for
omfattande 1 forhallande till dess syfte dven avser den svenska regleringen. Jag menar dock inte
att datalagring helt ska avskaffas, det har den alltf6r stora fordelar for utredningsmaissigt.
Istéllet foreslér jag att datalagring ska utgora ett tvdngsmedel som brottsbekdmpande
myndigheter kan fa anvénda efter domstolsbeslut. D4 riskerar inte enskilda att fa sin integritet
krankt 1 de fall dar ingen brottsmisstanke foreligger, vilket ockséd medfor att proportionaliteten,
och dirmed EU-rétten, uppfylls. Samtidigt 1dks bristen nér det géller forhandsprévning 1

utldmningsforfarandet eftersom en sddan kontroll gors redan 1 det inledande skedet.
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