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Summary

The purpose of this paper is to analyse the efficiency of the right to
information in the Swedish copyright act by examining the laws for
collecting and retaining data and the laws concerning the right to private life
and the protection of personal data. I have also examined the judicial
process and compared it with the preparatory work to analyse if the right to
information has turned out right and also if it is an efficient tool in the fight
against illegal file sharing.

Data, that by law has to be collected and retained, cannot be used for any
other purposes than fighting crime, and it cannot be handed out to others
than public authorities. The necessary information is retained but cannot be
submitted to copyright holders for the purpose of right to information. When
data is collected for the purpose to be used by Internet service providers it
can be submitted to copyright holders, but data collected outside the law
cannot be retained longer than absolutely necessary and is therefore often
erased quickly.

The problems hindering the right to information from being effective were
discovered early on in the work with this paper and made it clear that the
right to information-law is not an efficient method for fighting illegal file
sharing. Another conclusion drawn is the problem that information cannot
be submitted because it is not retained or is retained but cannot be
submitted.

It is also concluded that both data retention and submitting data to a
copyright holder interfere with the right to private life and protection of
personal data. The copyright holders interest to retain information has to be
balanced against the right to private life and protection of personal data for
an Internet subscriber. Both rights are fundamental and equal and no
guidance is provided on how to balance the rights against each other,
although this is not affecting the efficiency.

In conclusion, the absence of information and the severe judicial process
makes the right to information inefficient. That leads to a non-sufficient
protection of the copyright.



Sammanfattning

I den hér uppsatsen undersoker jag regleringarna kring datainsamling och
lagring av data och regleringarna kring den personliga integriteten for att
analysera hur de paverkar informationsforeldggandets effektivitet. Jag har
dven tittat pd domstolsprocessen for informationsforeldggandet och jamfort
den med forarbetena for att analysera om utfallet blivit som man tdnkt och
om det &r ett effektivt instrument som ett led i kampen mot den illegala
fildelningen.

Data som faller inom lagringsskyldigheten fér inte anvindas till annat dn
brottsbekdmpande &dndamal och bara ldmnas ut till brottsbekdmpande
myndigheter. Nodvandig information finns lagrad men far inte ldmnas ut for
ett  informationsforeldggande. = Nir  uppgifterna  lagras  utanfor
lagringsskyldigheten kan de l&dmnas ut till en upphovsrittsinnehavare men
ofta hinner uppgifterna raderas da de enligt lag inte ska sparas lingre &n
absolut nodvandigt.

Problemen for effektiviteten uppdagades tidigt och i uppsatsen konstateras
att informationsforeldggandet, s som det dr utformat idag, inte 4r en
effektiv metod. Det uppdagades dven att ett problem é&r att informationen
som begérs ut inte lagras eller lagras men inte far limnas ut.

Tidigt konstaterades dven att bdde lagring och utlimnande av uppgifter
innebdar  intrdng 1 den  personliga  integriteten @ och  att
upphovsrittsinnehavarens intresse att fi information maste védgas mot
abonnentens intresse av personlig integritet. Bdda rattigheterna é&r
fundamentala och har samma skyddsvérde och ndgon végledning om hur de
ska balanseras finns inte, men det paverkar dock inte effektiviteten av
informationsforeldggandet.

Sammantaget innebér bristen pd lagring och den kridvande processen att
informationsforeldggandets effektivitet hdmmas. Det 1 sin tur gor att
lagstiftaren inte skyddar upphovsritten i tillrdckligt stor utstrackning.
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1 Inledning

1.1 Bakgrund

Den 0Okade anvindningen av internet har inneburit att brott mot
upphovsritten har 6kat. Ett stort problem for upphovsréttsinnehavare ér att
internet mojliggor att skyddat material sprids till médnga ménniskor vérlden
over pa ett snabbt, enkelt och billigt sétt. Trots att anstrangningar gjorts fran
lagstiftarens sida for att skydda upphovsritten och trots att det finns lagliga
alternativ for att ta del av bland annat film, serier och musik fortsétter den
illegala fildelningen. Vérlden O&ver var det 432 miljoner unika
internletanvéindare som sokte efter skyddat material under januari manad ér
2013.

Som ettt led 1 kampen mot illegal fildelning infordes
informationsforeliggandet i Upphovsrittslagen® (URL) till foljd av direktiv
2004/48/EG.>  Genom informationsforeliggandet var lagstiftarens
forhoppning och mal att upphovsrittsinnehavare skulle ges ett instrument
for att kunna bekdmpa illegal fildelning genom att kunna begdra ut
information om identitet pa intrdngsgorare och darigenom vidta &tgirder.
Informationsforelaggandet har dock visat sig vara relativt verkningsldst och
inte haft den onskade effekt som lagstiftaren hoppades pa. Anledningarna
har varit flera. Processen for att fi ett informationsforeliggande har varit
krivande och siledes har det ansetts 16nlost att forsoka.” En annan
sammankopplad anledning dr att leverantorer som éaldggs att ldmna ut
information inte har ndgon information att lamna ut d& den inte finns lagrad,
eller redan har raderats. Upphovsrittsinnehavare har siledes inte kunnat fa
ut ndgon information.

En forutsittning for att ett informationsforeldggande ska kunna fungera ar
att information finns att tillga. Det krdver i sin tur att information lagras.
Men lagring av personuppgifter och utlimnande av uppgifterna riskerar att
utgora intrang i den personliga integriteten.

Sverige har atagit sig att skydda sdvil ritten till egendom - dit
immaterialrdtten inkluderat upphovsritten hoér — som den personliga
integriteten ifran intrdng. Hur avvigningen mellan dessa tvd fundamentala
rittigheter ska goras dr oklart och svarbedomt. En korrekt balans dér bada
intressena iakttas méste skapas.

' Synodinou i Savin och Trzaskowski 2014 s. 98.

* Lag (1960:729) om upphovsritt till litterdra och konstnérliga verk.

? Europaparlamentet och rédets direktiv 2004/48/EG av den 29 april 2004 om
sakerstéllande av skyddet for immateriella réttigheter.

#SOU 2012:51 s. 7 och 35.



1.2 Syfte och fragestallning

Syftet med den hdr uppsatsen &r att analysera forhdllandena mellan
informationsforeldggandet, datalagring och personlig integritet. Intresse har
fasts vid hur datalagring och personlig integritet paverkar effektiviteten av
informationsforeldggandet som ett instrument i kampen mot illegal
fildelning.

Kopplingen mellan informationsforeldggandet och datalagringen ér sjilvklar
dé informationsforeliggandet blir verkningslost om information som begérs
ut, framforallt [P-adresser, inte finns. Sérskild vikt har fasts vid problemet
att information som begirs ut ofta saknas for att den inte har lagrats eller for
att den har hunnit raderas. Ndra sammankopplat med datalagringen 4r den
personliga integriteten och skyddet for personuppgifter. Den personliga
integriteten aktualiseras dven i forhdllande till informationsforeldggandet da
utlimnande av personuppgifter kan utgdra intrdng i den personliga
integriteten.

Den 6vergripande frigan jag soker svar pd ar:

* Hur har reglerna kring datalagring och personlig integritet paverkat
informationsforelaggandet?

For att analysera detta har jag delat upp frdgan i f6ljande fragestéllningar:

* Vilka regleringar foreligger for att leverantorer ska fi samla in och
lagra IP-adresser och under vilka forutséttningar fir informationen
lamnas ut till en upphovsrittsinnehavare?

* Vad ingdr i den personliga integriteten och nér far den personliga
integriteten inskrankas?

* Hur har avvigningen mellan den personliga integriteten och
informationsforeldggandet skett vid informationsforeldggandets
inforande och anvéndande?

1.3 Metod och material

Nér jag har besvarat frdgorna har jag utgétt fran den rattsdogmatiska
metoden. Metoden passar for det forsta bra da min avsikt &r att studera de
rittsregler som finns, de lege lata, och tolka och systematisera géllande
ritt.’ Vidare passar metoden bra da utrymme finns for att ligga fram forslag,
de lege ferenda. Rittsdogmatiken tillater pd sa sitt att kritik framfors mot
utformning av réttsregler och dven innehallet i praxis samt att fordndringar
foreslas.’ ' Den tilliter dven att forslag framfors hur nya rittsregler kan
tillskapas.®

3 Peczenik 1995, s. 312.
8 Peczenik 1995, s. 313.



Metoden é&r vidare bra dd den tilliter en framstéllning av kritisk
rittsdogmatisk forskning och tillater att forskaren pévisar att réttsléget till
viss del 4r otillfredsstillande.” Rittsdogmatiken tillater att bade verkliga och
tinkta situationer provas.' Den tilliter #ven att mer fristiende
argumentation fors i de delarna som ror hur framtida lagstiftning borde
utformas.''

Utgdngspunkten for att besvara fragorna ur ett rittsdogmatiskt perspektiv ar
att anvidnda sig av allmédnt accepterade réttskdllor: lagstiftning, praxis,
forarbeten och rittsdogmatiskt orienterad litteratur.'” Jag har i arbetet
undersokt pa savél offentligt tryck som doktrin. Forarbeten har varit till stor
hjélp for att forklara lagstiftarens syfte och bakgrunden till lagar samt hur
man ténkt att olika avvdgningar skulle goras.

Da praxis pa omradet dr oerhort begransad blir det svért att dra slutsatser
och analysera praxis i forhallande till forarbeten for att se om utfallen blivit
som tdnkt. Kriterierna som stéllts 1 urvalet av praxis dr att det rort sig om
nedladdning av film, musik, ljudbdcker och liknande och att sokanden riktar
sig till en internetleverantdr for att fa ut information om en abonnent bakom
en [P-adress.

Aven den EU-rittsliga metoden har beaktats i arbetet. Metoden kan siigas
vara ett sitt att hantera EU-rttsliga kéllor."> En stor del av alla regleringar
som tas upp dr, eller grundar sig i, EU-rétt, framforallt direktiv. Direktiv ér
till resultatet bindande men medlemsstaterna ér fria att bestimma metod for
att uppna resultatet.'* EU-ritten utgor en integrerad del av den svenska
ritten genom att Sverige har anslutit sig till Unionen."” Det innebir att
Sverige méiste garantera att EU-rdtten far ett effektivt genomslag pa
nationell niva. EU-rdtten har alltid foretrade framfor nationell ratt, varfor
den hela tiden maste beaktas.'® EU-réttsliga metoden méste anvindas nér
EU-ritt ska anvindas i Sverige. Detta for att resultatet ska bli korrekt.'”

1.4 Avgransningar

Informationsforeldggandet har inforts i alla de immaterialréttsliga lagarna
men for det hédr arbetet dr det bara informationsforeldggandet 1

7 Kleineman i Korling 2013, s. 24.
¥ Lehrberg 2014, s. 203f.

? Kleineman i Korling 2013, s. 39.
' Peczenik, 1995, s. 313.

' Kleineman i Korling 2013, s. 30
"2 Kleineman i Korling 2013, s. 21.
" Reichel i Korling 2013, s. 109.
" Hettne 2011, s. 178.

" Lehrberg 2014, s. 112

' Hettne 2011, s. 173.

17 Hettne 201 1,s. 34.



upphovsritten som aktualiseras. Det dr dven bara informationsforeldggandet
i forhallande till illegal fildelning som berors.

Vid illegal fildelning &r det personuppgifter som lagrats genom elektronisk
kommunikation och da framforallt IP-adresser som lagras hos
internetleverantdrer som &r av intresse. Jag har dérfor, med nagra fa
undantag, valt att enbart hénvisa till delar i aktuell lagstiftning som ror IP-
adresser. Det ska ddremot ndmnas att [P-adresser bara dr en del av all
information som lagras hos internetleverantdrer och att internetleverantorer
bara dr en av flera tjinsteleverantérer som triffas av lagstiftningen.
Internetleverantdrers roll och ansvar for att motverka den illegala
fildelningen &r en hogst intressant friga men kommer tyvérr inte behandlas.

En ldsare som é&r intresserad av &mnet kanske redan inledningsvis reagerar
pd att en del av arbetet handlar om direktiv 2006/24/EG'®,
datalagringsdirektivet, trots att direktivet inte dr tillimpligt vid begiran om
informationsforeldggande. Jag har dndd valt att ge plats at direktivet och
domen som ledde till dess ogiltigforklarande dé jag anser att den diskussion
som domstolen forde i domen samt diskussion som forts till foljd av domen
ar intressant dven i forhallande till informationsforeldggandet.

Den ideella ritten kommer inte behandlas i arbetet mer dn att den ndmns
kort i avsnittet om upphovsritt. Ytterligare en viktig del som aktualiseras
men inte tas med i arbetet dr upphovsrittens granser mot yttrandefrihet och
rdtten att ta del av information.

D4 informationsforeliggandet &r ett civilrdttsligt forfarande uteldmnas
straffréttsliga delar och pafoljder vid upphovsrittsintrdng. Detsamma géller
pafoljder vid missbruk av personuppgifter. Vidare behandlas inte
inhdmtningslagen eller rittegangsbalken och inhdmtning av uppgifter for
brottsbekdmpande syften.

I kapitel 2 n@mner jag internationella konventioner som skyddar
upphovsritten. Detta dr bara for att ge en bild av skyddets omfattning. Jag
kommer dérfor inte g& igenom hur de olika internationella avtalen paverkar
informationsforeldggandet och hur de hanteras vid tvister.

Just nu pagér ett arbete i EU med att ta fram en ny dataskyddsfoérordning.
Arbetet och forordningens pdverkan har uteslutits helt ur den hér uppsatsen.

'8 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med till- handahéllande av allméint
tillgéngliga elektroniska kommunikationstjénster eller allmdnna kommunikationsnét och
om &ndring av direktiv 2002/58/EG.



1.5 Disposition

Arbetet som &r uppdelat i sex kapitel inleds med en kort genomgéang av de
upphovsrittsliga regler som &r centrala for det hér arbetet. I kapitel 2
redogdr jag for upphovsrittens starka skydd genom nationell och
internationell lagstiftning samt konventioner. Jag gar dven igenom varfor
illegal fildelning utgor intrdng i upphovsritten.

I kapitel 3 redogér jag for informationsforeldggandet. Syfte med
informationsforeldggandet och forarbeten samt praxis presenteras. Avsnittet
avslutas med en redogorelse for de utredningar som gjorts av
informationsforeldggandet. I kapitel 4 gar jag igenom de regleringar som ror
inhdmtning, lagring och utlimnande av data. I kapitlet gir jag ocksd igenom
vad personuppgifter dr. Dérefter foljer en redogdrelse for den personliga
integriteten 1 kapitel 5. Uppsatsen avslutas med en analys, kapitel 6, dir de
olika delarna fors samman och diskuteras.



2 Upphovsratten

2.1 Upphovsrattsskydd i Sverige

Upphovsritten skyddar det konstnédrliga och litterdira skapandet,
kommunikations- och néjesindustrin, arkitektur, brukskonst och
datorprogram.”® Upphovsritten skyddas framforallt genom URL. Lagen
fordndras och anpassas efter den utveckling som sker pd omradet, bland
annat till foljd av teknisk utveckling. Internet &r ett av de fenomen som
medfort forandringar och anpassningar av lagen.

Upphovsritten ger en upphovsrittsinnehavare bade ekonomiska och ideella
rittigheter. De ideella réttigheterna, (dven kallade moraliska réttigheter),
reglerade 1 3 § URL, ger upphovsrittsinnehavaren en ritt att bli angiven som
upphovsman i samband med sitt verk och ritt till respekt for verket.* Det
innefattar dven en ritt till oforandrad atergivning.'

De ekonomiska réttigheterna, som regleras genom 2 § URL, innebér att
upphovsrittsinnehavaren har ensamrétt att forfoga 6ver sitt skyddade verk
och sédledes ldngtgdende mdjligheter att kontrollera hur verket anvénds.
Ensamritten innebdr att det foreligger ett forbud for andra att olovligen
utnyttja upphovsrittsinnehavarens verk. Forbudet géller framstillning av
exemplar och ritten att gora verket tillgingligt for allminheten.®” Ett
utnyttjande som sker i strid med upphovsritten utgdr ett intrang.”
Exemplarframstéllningsréitten omfattar varje direkt, indirekt, tillfélligt eller
permanent framstéllning av exemplar. Det giéller d&ven kopior som uppstér i
datorns arbetsminne nir digitala verk terges pa en bildskirm.**

Ritten att gora verk tillgéingliga for allménheten regleras i 2 § 3 st. URL.

Ett verk gors tillgangligt for allménheten nér det dverfors till allménheten,
framfors offentligt, visas offentligt eller bjuds ut till forsdljning, utlaning,
uthyrning. For uppsatsen dr fokus overforing till allmanheten.

Tillgdngliggorandet genom &verforing till allménheten dr teknikneutralt och
kan ske pé tradbunden eller tradlos vdg. Verk tillgingliggdrs nar de gér att ta
del av pd en annan plats @n dér de tillgangliggors, exempelvis genom att ett
verk ligger ute pa internet och kan laddas ned vid en sjilvvald tid. *°

Begreppet allménhet definieras inte i1 lagstiftningen utan det ankommer pa
lagstiftaren i nationell rdtt att reglera detta. Ledning kan hédmtas frén praxis

" URL 1 kapitlet 1 §.

2% Olsson (Kommentaren) 2009, s. 79ff.
2! Bernitz 2013, s. 71.

22 1 evin 2011, s. 136; Bernitz 2013, s. 72.
2 Bernitz 2013, s. 73.

2 Levin 2011, 5.139; Bernitz 2013, s. 77.
2 Levin 2011, s. 153; Bernitz 2013, s. 77.



kring offentliga framtrddanden.”® Allmanheten 4r alla som faktiskt och
potentiellt kan ta del av tillgdngliggdrandet. Det handlar om ett obestimt
antal individer. Helt slutna kretsar riknas inte som allminheten.”” Aven om
det kriavs medlemskap i en krets ska den anses som dppen om 1 princip vem
som helst kan f4 medlemskap.*®

2.2 Internationellt skydd for upphovsratt

Forutom det svenska skyddet har Sverige, genom att ansluta sig till ett antal
internationella konventioner och avtal, dtagit sig att skydda immateriella
rittigheter. Ett internationellt skydd dr nddvindigt dd skillnader i skydd kan
utgora handelshinder.”

2.2.1 Bern- och Pariskonventionerna samt
TRIP:s-avtalet

Sverige har genom anslutning till internationella konventioner forbundit sig
att sig att skydda verk med ursprung utomlands. Det &r framforallt Bern-
och Pariskonventionerna samt TRIP:s som skyddar upphovsritten.’® TRIP:s
blir aktuellt da regleringen om informationsforeldggandet ursprungligen har
hémtats dérifran.

Huvudsyftet med de olika konventionerna &r att en konventionsstats
medlemmar som &r innehavare av immateriella réttigheter som skyddas
enligt ett land dven ska uppna ett réttsskydd i andra ldnder som anslutit sig
till konventionerna.

Bern- och Pariskonventionerna bygger pd tva centrala principer, principen
om nationell behandling och principen om minimiskydd. Principen om
nationell behandling innebédr att medlemsldnderna inte far diskriminera
andra medlemsldanders medborgare. De ska saledes erhdlla ett i princip lika
omfattande rittsskydd som landets egna medborgare gor.”> Minimiskyddet
foreskriver ett minsta skydd som medlemsldnderna méste inféra i sin
lagstiftning gillande andra medlemslinder.”

Inom ramen for Varldshandelsorganisationen (WTO) antogs Trade Related
Aspects of Intellectual Propery Rights avtalet (TRIP:s) dr 1994. Sverige har
ratificerat avtalet, som tridde i kraft ar 1996.>* En bakgrund till avtalet var
att det framforallt 1 utvecklingslédnder forekom ett outvecklat och ineffektivt

DS 2007:29 s. 50; Prop. 2004/05:110 s. 73.

DS 2007:29, s. 53; Levin 2011, s. 153.

* DS 2007:29 s. 50f.

** Prop. 2008/09:67 s. 72.

¥ Nagon genomgéng for hur de skyddar gors inte i det hir arbetet.
! Bernitz 2013, s. 12.

2 Bernitz 2013, s. 13.

* Grosse Ruse- Khan i Helfer 2013 s. 504f.; Bernitz 2013, s. 13.
** Prop. 2008/09:67 s. 85.

10N



immaterialréttsligt skydd. Handel med sdvdl piratkopierade som
varumérkesforfalskade varor var omfattande.”> Férutom regler likande de i
Bern- och Pariskonventionerna innehaller TRIP:s regler i frdga om
sanktioner och rittsmedel i syfte att sdkerstdlla ett fungerande system for
intrang i immateriella réttigheter.’® Av artikel 41(1) foljer att staterna ska ha
regler som mojliggdr att effektiva &tgarder mot intring kan vidtas.”’
Atgiirderna ska vara av avskrickande karaktir, de ska vara indamalsenliga
for att forebygga intrdng och inte vara onddigt komplicerade. De ska heller
inte vara kostsamma eller medfora oskiliga tidsfrister eller omotiverade
drojsmal.

Artikel 47 1 TRIP:s, som informationsforeldggandet bygger pa, innehaller
bestimmelser som ger medlemsstaterna mojlighet att ge réttsliga
myndigheter behorighet att dldgga den som begéar ett intrdng att underrétta
rittighetsinnehavaren om identitet pa personer som deltagit i ett intrang.”

2.2.2 EU-rattsligt skydd

Inom EU skyddas upphovsritten av direktiv och lagstiftning. I EU-stadgan,
som skyddar fundamentala rittigheter, skyddas immateriella réttigheter
explicit genom artikel 17(1)2 dér det foreskrivs att immateriella rattigheter
ska skyddas.*

Statusen som fundamental réttighet innebdr ett extra skydd. De
fundamentala réttigheterna kan sdgas utgora gemensamma vérderingar som
delas, 1 EU:s fall, av demokratiska stater anslutna till unionen.*' EU-rétten
maste tolkas sé att den Gverensstimmer med de fundamentala rittigheterna
som skyddas.**

Ett av de mest centrala direktiven dr 2001/29/EG, Infosoc-direktivet.*
Direktivet innehdller bestimmelser som syftar till att sékerstélla skyddet for
upphovsritten, framforallt i den digitala miljon.** En av direktivets viktigare
artiklar 1 forhallande till uppsatsens fokus dr artikel 8(1) som stadgar att
medlemsstaterna ska se till att det finns ldmpliga sanktioner och mdjligheter
att vidta réttsliga atgérder vid intrdng samt att medlemsstaterna ska vidta de
atgdrder som kréivs for att sékerstélla att atgdrderna tillimpas. Sanktionerna
ska vara effektiva, avskrickande och proportionella.*

% Bernitz 2013, s. 15.

% Bernitz 2013, s. 16.

*7 Prop. 2008/09:67 s. 85.

*¥ TRIP:s art. 41.1 och 41.2; Prop. 2008/09:67 s.85.

%% Olsson (Kommentaren) 2009, s. 456.

“Helfer 2011, s. 220.

*!'Lenaerts och Gutiérrez-Fons i Peers 2014, s. 1559.

421 enaerts och Gutiérrez-Fons i Peers 2014, s. 1571.

* Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om
harmonisering pé vissa aspekter av upphovsritt och nirstdende réttigheter i
informationssamhallet.

* Prop. 2004/05:110s. 1.

* Prop. 2004/05:110 s. 337.
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2.2.3 Europakonventionen

Europakonventionen som dven den skyddar fundamentala réttigheter ger ett
skydd for de immateriella réttigheterna genom artikel 1 1 forsta
tillaggsprotokollet till Europakonventionen. Artikeln garanterar rétten till
skydd for egendom, vilket innefattar immateriella réttigheter.*® Det har dven
bekriftats av Europadomstolen att immateriella rattigheter inte ska
behandlas annorlunda 4n andra typer av egendom.*’

2.3 Teknikens paverkan pa upphovsratten

Utvecklingen av digital teknik har skett snabbt och det har ocksd paverkat
upphovsritten.** Nir upphovsritten skapades var verk som skyddades ofta
ndgot analogt, de gick att ta pd och betrakta varfor verken var svérare att
kopiera. Idag dr manga verk enbart digitalt tillgédngliga och det krdvs
verktyg, exempelvis datorer, for att ta del av dem.*

Tekniken och internet har paverkat mojligheterna att gora intrdng i
upphovsritter. Genom digital teknik och internet &r det enkelt att skapa
kopior av upphovsrittsligt skyddade verk och kvaliteten pd de kopierade
verken dr densamma som hos originalet. Material kan &ven komprimeras
och en stor mingd kan lagras pa sma utrymmen.” Internet mojliggdr sedan
att 5klopiorna sprids till miljoner ménniskor, vérlden &ver, pa mycket kort
tid.

Overforingsmojligheterna  har vidare 6kat i och med den snabba
utvecklingen av bredband.”® Internet har sagts medverka till att flera
miljarder filer sprids varje ménad, de flesta av dessa olagligt.”’ Intringen
begrinsar sig inte heller enbart till privatpersoner som sitter hemma och
laddar ner enstaka verk utan &dven till den internationella organiserade
kriminaliteten.>*

2.3.1 Fildelning

Den typ av intrang som aktualiseras i det hir arbetet &r illegal fildelning.
Fildelning i sig ér inte olagligt. Fildelning innebér intrdng och é&r illegal
genom att skyddade verk delas, exempelvis genom att de ligger ute pa

4 Helfer 2011, s. 212.

*" Helfer och Austin 2013, s. 218; Anheuser-Busch inc. vs. Portugal (2007) appli 73049/01,
punkt 72.

* Prop. 2004/05:110 s. 285.

4 Wainikka 2008, s. 294.

3 Olsson 2009, s. 27.

1 Prop. 2004/05:110 s. 285; Prop. 2008/09:67 s. 88.

32 Olsson 2009, s. 27.

33 Olsson 2009, s. 232.

3 Levin 2011, s. 544.
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internet, eller dr sokbara pa internet, och kan laddas ned vid en sjilvvald tid.
Fildelning kan ske pd olika sdtt och under drens lopp har tekniker for att
dela filer utvecklats.

Napster var bland de fOrsta att erbjuda en tjdnst som mojliggjorde fildelning.
Detta gjordes genom att Napster tillhandaholl en hemsida som kopplade
thop anvindare, en som sokte efter en fil och en som hade den aktuella filen.
Sokfunktionen skedde siledes via Napster och var centraliserad men
ﬁldelnisr;gen skedde direkt mellan anvéndarna, s& kallad peer-to-peer (P2P)
teknik.

Idag &r BitTorrent-protokollet det dominerande och bland annat anvénds
tekniken vid fildelning via The Pirate Bay.’® Nir fildelning sker med
BitTorrent-teknik delas en fil upp i mindre delar och den som laddar ner féar
olika mindre delar av olika anvéndare. Nér en fil laddas ner delas den till
andra anvindare varfor en anvindare bade laddar upp och ned samtidigt.”’
Forst kopieras en fil till anvdndarens dator och sedan kn anvéndaren dela
med sig av filen till andra anvindare som anvénder samma program via
internet.’®

Aven om nagon central lagring inte sker si anvinder sig minga
fildelningsndtverk av nagon typ av central tjanst for att mdjliggora sokning
av filer samt koppla samman olika anvindare.”” Tillging till sok- och
sammankopplingstjdnster kan vara Oppna eller slutna och kriva
medlemskap.

I en undersokning gjord av kontrollerades 12500 filer som fanns tillgdngliga
pa PublicBT. Av alla analyserade filerna var det bara tvd som inte inneholl
upphovsrittsskyddat material.*

2.4 Varfor skydda upphovsratten

Det upphovsrittsliga skyddet ér inte sjdlvklart for alla. En del menar att
skyddet &r en forlegad idé, andra att skyddet inskrdanker informationsfriheten
samt hindrar kreativitet. Upphovsritten ifragasitts dven av personer som vill
ta del av upphovsrittsliga verk men som inte vill betala for det.®!

For en upphovsrittsinnehavare ér ett skydd nddvandigt av olika anledningar.
En viss exklusivitet for upphovsrittsinnehavaren att sjdlv fa bestimma hur
hans verk anvinds och utnyttjas maste foreligga for att viljan att fortsatta

>3 Riis, 2001, s. 163; Westman 2012, s. 37.

¢ Westman 2012 s. 37.

" NetNames (2013) Sizing the piracy universe, s. 18.
*¥ Stamatoudi 2010, s. 202.

% Westman 2012, s. 37.

9 NetNames (2013) Sizing the piracy universe, s. 29.
%1 Wainikka 2008, s. 293f.

12



skapa och investera i nya idéer inte ska ga forlorad.®” Viljan for nyskapande
och innovation kan ldtt ga forlorad om den som skapar ett verk inte har
mojlighet att fi ekonomisk kompensation och erkdnnande.”” Det
ekonomiska intresset handlar dven om att kunna forsorja sig pa sitt
skapande.®* Det maste 4ven gilla den som bara skapar for att maximera sin
vinst av ett visst skapande.”® Upphovsritten har 4ven en kostnadsspridande
effekt och ser till att ersittningen fordelas mellan alla som tar del av ett
verk.’® Skulle allménheten fritt f4 utnyttja och anvinda innovationer och
andras kreativitet skulle problem med “gratisdkande” uppstd, det vill sidga
att personer skulle vinta pa att nigon annan skapade nagot.®’

Upphovsrittsinnehavarens intressen maste balanseras mot det allménnas
intressen att fa ta del av kultur, genom exempelvis upphovsrittsligt
skyddade verk, som ett medel for utveckling.®® Kultur maste ses som en
formén som alla i samhéllet kan ta del av.”

Till det allmidnna riknas dven konsumenterna. Konsumenterna dr mottagare
och publik och bidrar med ekonomisk kompensation genom att exempelvis
kopa skivor, bocker eller filmer och ga pa konserter eller bio. Gruppen
konsumenter dr bred och det finns sdledes ett intresse av ett rikt och
varierande utbud. Vidare finns det ett intresse av lattillgénglighet och att
kunna ta del av verk som finns tillgingliga ndgonstans i vérlden.

2.5 Vikten av ett fungerande
sanktionssystem

For att en rattighetsinnehavares intressen inte ska urholkas krdvs nagon
from av sanktionssystem med effektiva medel, exempelvis sanktioner, som
kan riktas t intrangsgorare.”' EU har konstaterat att ett effektivt skydd ar en
grundforutsittning for att intresset fOr innovation, nyskapande och
investeringsvilja inte ska ga forlorad.”

Det sanktionssystem som funnits till for att skydda upphovsritten har under
flera ar uppfattats som svagt eller otillréckligt.” Kritik har framforts mot att
sanktioner saknat styrka och att det dirfoér wvarit svart for
upphovsrittsinnehavare att i effektiva resultat. Problem med kostsamma

82 Torremans 2004, s. 11.

% 1 evin 2011, s. 544.

% Wainikka 2008, s. 298.

% Torremans 2004, s. 13.

DS 2007:29 s. 228.

7 Torremans 2004, s. 12

% Torremans 2004, s.11.

% Gervais i Torremans 2008, s. 15f..
" Wainikka 2008, s. 300f.

"' Rosén 2012, s. 65; Levin 2011, s. 67.
" Levin 2011, s. 544.

> Rosén 2012, s. 65.
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och utdragna processer har foranlett att rattighetsinnehavare inte sett nagot
virde i att processa.’* Ett problem i kampen mot illegal fildelning &r att
intrangsgorare ofta dr anonyma. Det enda spdr som ldmnas dr den IP-adress
som en intrangsgdrare haft vid ned- eller uppladdningstillfidllet. Som en
foljd av detta infordes informationsforeldggandet.

" Levin 2011, s. 546.
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3 Informationsforelaggande

3.1 IPRED-direktivet

Informationsforeldggandet inférdes genom Europaparlamentet och radets
direktiv 2004/48/EG av den 29 april 2004 om sikerstillande av skyddet for
immateriella réttigheter. Namnet IPRED kommer fran direktivets engelska
namn, Directive 2004/48/EC of the European Parliament and of the Council
of 29 April 2004 on the enforcement of intellectual property rights. IPR star
for intellectual property rights och ED for enforcement directive.

3.1.1 Bakgrund och skal for inforandet

Ett av syftena med inférandet var avsaknaden av en gemensam reglering for

hur medlemsstaterna skulle skydda immateriella réttigheter. I direktivets
ingress framhalls det att ett immaterialrittsligt skydd &r en forutséttning for
en framgédngsrik inre marknad. Ett starkt skydd med effektiva medel for att
skydda rittigheterna ansags sédledes vara av stor vikt for att intresset for
innovation och nyskapande inte skulle minska.”” I ingressen, skil 9,
framhélls dven att den 0kade anvéndningen av internet mdojliggdr snabb
spridning av piratkopior dver hela vérlden pa ett dgonblick. Direktivet
syftade till att formé& medlemsstaternas lagstiftning att ndrma sig varandra
for att pd sd sitt fA en enhetlig, hog samt likvirdig skyddsnivd for
immateriella rittigheter pa den inre marknaden.”

I den gronbok som forekom direktivet, KOM (98) 569, ansdg man att
bekdmpning av immaterialréttsintrdng var viktig for att bibehdlla en
oppenhet samt rittvis konkurrens pd den inre marknaden.”” Snedvriden
konkurrens, menade man, ledde till forlorat fortroende och minskade
investeringar vilket i sin tur kunde paverka sysselsittningen.”®

Direktivet antogs med stod av artikel 95 1 Fordraget om upprittande av
Europeiska gemenskapen. Artikel 95 reglerade den fria rorligheten av varor
och tjénster inom den inre marknaden. Direktivets syfte var foljaktligen att
undanrdja eventuella hinder mot den fria rorligheten av varor och tjénster
inom den inre marknaden.”

7> Prop. 2008/09:67 s. 71.

7% Ingressen skil 10; Prop. 2008/09:67 s. 71.
TKOM (98) 569 s. 2.

FKOM (98) 569 s. 5.

7 Prop. 2008/09:67 s. 87f.
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3.1.2 Informationsforelaggandet i direktivet

Ritten till information aterfinns 1 artikel 8 i direktivet. I artikeln foreskrivs
en skyldighet for medlemsstaterna att se till att behoriga rittsliga
myndigheter, som svar pd en berdttigad och proportionell begidran av en
rittighetsinnehavare, far besluta att information om wursprung och
distributionsnit for de intrangsgdrande tjansterna skall ldmnas.

For att sékerstélla skyddet for de immateriella rittigheter som omfattas av
direktivet ska medlemsstaterna, enligt artikel 3(1), foreskriva om
nddvéndiga atgérder, sanktioner och forfaranden. Dessa ska vara rittvisa,
skiliga, inte onddigt komplicerade eller kostsamma och inte heller medfora
oskdliga tidsfrister eller drojsmal. De ska dven vara effektiva,
proportionerliga och avskrickande, artikel 3(2).%

I artikel 8(1)a-d rdknas de personer upp som kan éldggas att lamna ut
information. Artikel 8(1) c traffar person som befunnits i kommersiell skala
tillhandahalla tjénster som anvénts i intrdngsgdrande verksambhet. Till denna
kategori riknas en intrdnggorares internetleverantor.®'

3.2 Informationsforelaggandets inforande
i svensk ratt

3.2.1 Rattslaget innan inforandet

I Sverige inforlivades direktivet den 1 april 2009, genom bland annat
andring i URL 53 c-f §§.% Informationsforeldggandet infordes genom 53 ¢
§ URL. Inférandet, som var mycket omdiskuterat och politiskt laddat, kom 1
folkmun att kallas IPRED-lagen.”® En anledning till att inforandet ansigs
vara sd kontroversiellt var att relationen till den personliga integriteten
ansigs vara svarbedomd.™

Sveriges lagstiftning stimde redan till stora delar 6verens med de krav som
foreskrevs i1 direktivet men den befintliga lagstiftningen ansdgs otillracklig
da de bestimmelser som fanns, i form av bland annat edition och
intrangsundersokning, bara kunde anvéndas i mil mot en redan identifierad
intrangsgorare.” Vidare syftade information som kunde erhillas innan
informationsforeldggandet infordes till att sdkra bevis angéende en redan
kind omsténdighet och inte till att uppticka nya omstandigheter. Ytterligare

% Prop. 2008/09:67s. 83.

*1 Prop. 2008/09:67 s. 134.

%2 De andra immaterialrittsliga lagarna dndrades ocksa och innehaller
informationsforeldggandet. Se 37c-f§§ varumaérkeslagen; 57 c-f §§ patentlagen, 35¢-f §§
monsterskyddslagen; 18b-e§§ firmalagen; 9 c-f §§kretsmonsterlagen och 9 kap 5 a-d§§
vaxtforadlarlagen.

%’ Rosén 2013, s. 343.

# Olsson (Kommentaren) 2009, s. 456.

% Olsson (Kommentaren) 2009, s. 456.

17



ett krav foreldg pad att talan redan skulle vara véckt for att edition eller
intrangsundersokning skulle meddelas. Att anvénda sig av edition for att
identifiera en motpart var alltsa inte mojligt.*

Séaledes var det mycket svért for en réttighetsinnehavare att {2 tillgang till en
okdnd intrdngsgérare innan informationsforeldggandet infordes. En
ytterligare forsvarande omstandighet som det redogdrs for i kapitel 4 var att
skyddet for personuppgifter enligt direktiv 95/46/EG"’
(dataskyddsdirektivet) samt direktiv 2002/58/EG*®
(datakommunikationsdirektivet), samt de svenska regleringarna i
personuppgiftslagen (1998:204) (PUL) och lagen (2003:389) om elektronisk
kommunikation (LEK) hindrade internetleverantdrer fran att obehdrigen
fora vidare vissa uppgifter om abonnemang som de fitt tillgang till via sina
verksamheter enligt 6 kapitlet 20 § i, LEK. Internetleverantorer fick bara
bryta tystnadsplikten och ldmna ut uppgifter till myndigheter, polis och
aklagare, 1 vissa fall, bland annat vid misstanke om brott for vilket fingelse
var foreskrivet.”® En rittighetsinnehavare kunde siledes inte utnyttja
undantaget pa egen hand.”

3.2.2 Informationsforelaggandet i URL

Informationsforelaggande hor till de civilréttsliga sanktionerna men handlar
snarare om ett bevissdkringsinstrument och &r en atgdrd for att fa fram
information om tidigare distributionsled.”’ Det dr ett komplement till de
straffréttsliga atgérderna som finns och innebér siledes 6kade mojligheter
att ingripa mot intrdng som sker via internet.”> Informationsforeliggandet r
en sjdlvstandig sanktion vilket innebér att det kan anvidndas utan krav pa att
det pagar en ritteging.” Att Sverige valde att g lingre 4n direktivet krivde
mdjliggjordes av att direktivet dr ett minimidirektiv vilket gav Sverige visst
eget utrymme att utforma hur det skulle inforlivas i nationell ritt.”*

Informationsforeldggandet har fatt en forprocessuell karaktir som kan ge en
rittighetsinnehavare  information som 1 sin tur mojliggér att
rittighetsinnehavaren kan vidta andra atgirder, av rittslig eller annan

% Ekel6f 2009, s. 318.

%7 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pé behandling av personuppgifter och om det fria flodet av
sadana uppgifter.

% Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation.

% Prop. 2008/09:67 s. 124.

% Prop. 2008/09:67 s. 125 och 129.

’! Levin 2011 5.580.

%2 Prop. 2008/09:67 s. 140.

% Prop. 2008/09:67 s. 137.

% Prop. 2008/09:67 s. 146; jfr art. 2 (1) i IPRED-direktivet.
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karaktir, exempelvis krdva ersittning direkt av en intrangsgorare.” Det
stdlls inget krav pd att en rittegang om immaterialrttsintrdng pagar men en
begiran om informationsforeldggandet kan givetvis meddelas under
pagiende ritteging.’® I propositionen framhélls att ett syfte med
informationsforeldggandet dr att det ska underlitta for en
rittighetsinnehavare att identifiera en okénd intrangsgérare.”’

Inneborden av informationsforeldggandet dr att en réttighetsinnehavare hos
en domstol kan begira att f4 ut information om vem anvidndaren bakom en
viss IP-adress ér, nir IP-adressen har kopplats till ett intrang.”® Att kunna fa
ut information om en abonnent dr nodvéndigt for att en réttighetsinnehavare
ska kunna anvinda sig av de civilprocessuella bestimmelser som finns da
dessa forutsitter att intrangsgoraren ér identifierad.” Ansokan kan goras
tillsammans med en begiran ett interimistiskt forbud for att hindra
uppgiftsinnehavaren frén att radera uppgifterna.

IP-adresser dr viktiga dd de normalt syns vid ett upphovsrittsintrdng via
internet. Soker man dérefter pa internet efter IP-adressen kan den i regel
hérledas till en internetleverantdr som i sin tur kan se namn och adress pé
den abonnenten som anvinde IP-adressen vid den aktuella tidpunkten.'’ IP-
adresser kan endera vara fasta eller dynamiska. Fasta IP-adresser é&r
desamma varje géng en dator ansluts till internet medan dynamiska IP-
adresser delas ut pa ad hoc-basis till anvéndare. P4 si sitt dndras en
anvindares IP-adress varje gang en anvindare kopplar upp till internet.'”'
Da en leverantor vanligtvis inte har ett obegrinsat antal IP-adresser anvédnds
oftast dynamiska IP-adresser. Regeringen har uttalat att [P-adresser, genom
att de flesta anvdndare har dynamiska IP-adresser, inte mojliggor
kartlé'}%zgning i den omfattningen som andra kommunikationsmedel kan
gora.

Nér informationsforeldggandet sedermera infordes i1 svensk rétt beslutade
regeringen att internetleverantdrers tystnadsplikt enligt 6 kapitlet 20 § i LEK
brots av ett meddelat informationsforeldggande. Nagon lagindring behdvdes
inte.'”

3.2.3 Bestammelsen och dess utformning

Informationsforelaggandet regleras av upphovsrittslagen 53 § c-h. Av 53 ¢
§ URL foljer att om en upphovsman, dess rittighetsinnehavare eller ndgon
som genom uppldtelse har rétt att nyttja verket visar sannolika skil for att

% Levin 2011 s. 580; Jfr SOU 2012:51 s. 15.

% Prop. 2008/09:67 s. 146; Levin, 2011 s. 580.

°7 Prop. 2008/09:67 s. 149.

% Levin 2011, s. 580.

% Prop. 2008/09:67 s. 139.

2'SOU 2012:51 s. 42.

1% Stamatoudi 2010 s. 201f.;Jfr dven prop. 2008/09:67 s. 139.
12 Prop. 2010/11:46 s. 25.

19 Prop. 2008/09:67 s. 143 och 262.
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ndgon begatt eller medverkat till ett intrdng i en upphovsritt eller gjort sig
skyldig till en Overtrddelse av upphovsritten s far domstolen, vid vite,
besluta om ett informationsforeldggande.

Av sista stycket i paragrafen framgér att informationsforeldggandet dven
giller forsok och forberedelse till intrang, i enlighet med brottsbalkens 23
kapitel.'” Beslut fir bara meddelas om informationen kan antas underlitta
utredning av ett intrdng eller Overtrddelse men det krivs inte att
informationen anvénds som bevisning i en rittegang.'”

3.2.3.1 Sannolika skal

For att en domstol ska besluta att ndgon ska ldmna ut den begirda
informationen krédvs det att sokanden visar sannolika skil for att ett intrdng
har skett genom att dennes verk har varit tillgdngligt for allmdnheten och
laddats ned genom anvéndning av en viss IP-adress. Det ska bevisas om det
i objektiv mening har begitts ett intrang.'°® Det krévs inte att intringet har
begatts uppsatligen eller av oaktsamhet.'”’” Bevisgraden ér relativt hog dven
om det normala beviskravet, att sokanden kan styrka intrang, inte har
uppnatts. Vidare dr kravet for ett beslut om intrdngsundersékning att intrdng
skéligen kan antas varfor det ansdgs vara alltfor langtgéende att tillimpa ett
normalt beviskrav for informationsforeliggandet.'® Sarskilt da tanken r att
informationen man far ut kan anvindas for en intrangsundersokning.'” Vid
inforandet ansdg man att det forelag en risk for att ett foreldggande skulle fa
for langtgdende bevisverkan i en eventuell rittegang om sokanden skulle
visa att intranget var styrkt.'"°

Nér Svea hovritt provade Ljudboksfallet upphdvde man tingsréttens beslut
déd man inte ansdg att sokanden visat att sannolika skél for overforing till
allménheten skett.''" Problemet, enligt hovritten, var att sokanden inte visat
vad som krdvdes for att fa tillgang till inloggningsuppgifter pa den sida som
filerna kunnat laddats hem ifrdn och déarfor kunde man inte avgdra hur stor
spridningen var och vilket syfte kretsen hade och om spridningen skett till
allménheten.

Hogsta domstolen som senare provade fallet tog ocksd stdllning till
sannolika skil och uttalade att sokanden maste visa sannolika skil men att,
dé det handlar om en sdkerhetsdtgird, det inte krdvs en fullstindig utredning
eller att en intrangsgorare ar identifierad.''?

1% Levin 2011, s. 581.

1% Olsson (Kommentaren) 2009, s. 460.;Ekelof 2009, s. 319.

1% Olsson (Kommentaren) 2009, s. 458.

7 Prop. 2008/09:67 5.259.;Ekelf 2009, s. 319.

1% Prop. 2008/09:67 s. 149f.;0lsson (Kommentaren) 2009, s. 458.

1% Olsson (Kommentaren) 2009, s. 458.

"% Olsson (Kommentaren) 2009, s. 458.

" Eor en utforligare diskussion se OA 6091-09.; Jfr dven Rosén 2013 s. 343.
"2 Bernitz 2013 s. 436.
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Beviskravet dr nira anslutet med proportionalitetsprovningen och balanseras
déarfor delvis upp av att informationsforeldggandet miste uppviga den
oldgenhet som atgdrden innebir for den som drabbas av den.'"?

3.2.3.2 Proportionalitet

Av 53 d § URL framgar det att ett informationsforeliggande bara far
meddelas om skélen for dtgirden uppvéger den oldgenhet eller det men i
ovrigt som dtgirden innebér for den som drabbas av den. Avvigningen, dér
upphovsrittsinnehavarens intresse stélls mot den enskilde abonnentens
personliga integritet, ger uttryck for proportionalitetsprincipen.''* Principen
kan inte utldsas direkt ur paragrafen men déremot foreskrivs den i artikel
8(1) 1 IPRED-direktivet dir det stadgas att ett informationsforeldggande ska
meddelas om begidran dr berdttigad och proportionell. I propositionen har
det diskuterats att motsvarande krav ska anses gilla enligt svensk ritt.''> En
motsvarande bestdimmelse finns dven 1 56 a § 2 st om
intrangsundersokning.''®

Vad berittigad” och “proportionell” innebir framgéar inte av direktivet. Inte
heller i URL ges en nidrmre beskrivning av vad som menas med att skilen
for atgirden ska uppviga den oldgenhet eller det men som atgirden innebér
for den som drabbas av informationsforeliggandet. I propositionen
diskuterades ddremot att en rimlig tolkning &r att sokanden har ett befogat
intresse av att fi informationen, att sokanden visar tillricklig bevisning for
att ett intring har begitts.''” Ett krav som diskuteras ar att det bor krivas en
viss omfattning av intranget for att upphovsrittsinnehavarens intresse ska
overviga intresset for abonnentens personliga integritet. For intrang av viss
omfattning dr det i regel tillrdckligt att intrdnget avser tillgéngliggérande
(uppladdning) av en film for allménheten da en sddan handling innebér stor
skada for rattighetsinnehavaren. Vad géller kopiering (nedladdning) krévs
det mer omfattande skala, ndgra fa verk anses inte vara tillrickligt.''®

Vid inforandet i Sverige var det flera remissinstanser som ansdg det vara av
vikt att mindre, ekonomiskt svagare, réttighetsinnehavare skulle kunna
anvinda informationsforeldggandet dd de typiskt sdtt har storre behov av att
stoppa intrang.'"” Riksdagens niringsutskott uttalade att effektiviteten av de
nya reglerna skulle begrinsas om man endast tog sikte péd fildelning av
kommersiell omfattning, inte minst da majoriteten av fildelningen gors av
enskilda som inte har ndagot kommersiellt intresse och att det stora
problemet inte r olaglig fildelning pd kommersiell basis.'* Intring sker
dessutom oftast utan att den bakomliggande drivkraften hos anvidndarna ér
att fa ekonomisk ersittning. Enskildas intrdng ar vidare, relativt ofta,

"3 L evin 2011 s. 581.

14 Prop. 2008/09:67 s. 162.; Levin 2011, s. 582; Olsson (Kommentaren) 2009, s. 469.
'3 Prop. 2008/09:67 5.160; Jfr dven NJA 1998 s. 829.

" Olsson (Kommentaren) 2009, s. 469.

"7 Prop. 2008/09:67 s. 160f.

18 Prop. 2008/09:67 5.162.

9 Prop. 2008/09:67 5.161 och 261.

120 Bet. 2008/09:NU11 s. 38.
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begrinsade, men é&ven sadana intrdng kan sammantaget péverka
marknaden.''

Proportionalitetskravet dr allmidnt formulerat for att ge utrymme for en
bedémning med hénsyn till omstéindigheterna i varje enskilt fall.'** '*?

Slutligen méste det provas om ett informationsforeldggande verkligen
behovs eller om det finns andra, mindre ingripande &tgérder som kan
tillgodose syftet.'**

3.2.3.3 Skyldighet att lamna information

De personer som kan dldggas att [dmna ut information rdknas upp i 53 ¢ § 2
st. punkt 1-5 URL. Av punkt 4 f6ljer att den som i kommersiell skala har
tillhandahallit en elektronisk kommunikationstjénst eller annan tjdnst som
anvénts vid intrdnget dr skyldig att 1dimna ut information.

Elektronisk kommunikationstjinst triffar personer vars tjénster utgdrs av
overforing 1 elektroniskt kommunikationsnit i enlighet med 1 kapitlet 7 §
LEK och #r siledes tillimplig p4 en intranggérares internetleverantor.'>

Bendmningen kommersiell skala innebdr verksamhet som har en viss
omfattning, men inte att verksamheten bedrivs i ett visst syfte.'*®
Innebdrden framkommer, forutom av artikel 8(1) i direktivet, &ven genom
skil 14 1 ingressen till direktivet. I skdl 14 foreskrivs att kommersiell skala
innebdr handlingar som utforts for att uppnd en direkt eller indirekt
kommersiell eller ekonomisk fordel.'?’

Négot krav pa att en ansokan om informationsforeléiggande ska hanteras
skyndsamt infordes inte i lagen. Samtidigt foljer det av forarbetena att ett
skyndsamt handliggande 4r angeldget.'”® En skyndsam hantering kan vara
avgorande inte minst d& det inte fOreligger nagot krav for en
internetleverantor att lagra uppgifter under en viss tid. Samtidigt kan ett
yrkande om informationsforeldggande kombineras med ett yrkande om
interimistiskt beslut, vilket innebér ett forbud for motparten att forstdra de
uppgifter som omfattas av informationsforeldggandet.'”® Allminna regler
om interimistiska beslut finns i lagen om domstolsirenden 26 § och i
Rittegingsbalken 15 kapitlet 3 §.

121 Westman 2012, s. 37.

122 Prop. 2008/09:67 s. 161.

' Olsson (Kommentaren) 2009, s. 469.

124 Olsson (Kommentaren), 2009, s. 470.

125 Olsson (Kommentaren) 2009, s. 462; Jfr prop. 2008/09:67 s. 134; dven Levin 2011, s.
582.

126 Prop. 2008/09:67 s. 132; Olsson (Kommentaren) 2009, s.461; dven Levin, 2011, s. 582.
271 evin, 2011, s. 582. Jfr prop. 2008/09:67 s. 132.

128 Prop. 2008/09:67 s. 154.

12 Ekelof 2009, s. 318 med vidare hinvisningar; dven SOU 2012:51 s. 15.
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3.3 Praxis

3.3.1 Promusicae

Promusicae*’ var det forsta malet som kom att provas av EU-domstolen
efter att informationsforeldggandet inforts. Bakgrunden var att den ideella
foreningen Promusicae ansokt om ett forliggande for Telefonica, den
leverantor som tillhandahdllit internetuppkoppling till vissa personer som
dgnat sig at olovlig fildelning och sdledes intrdng i immateriella rattigheter.
Promusicae begirde att fa ut viss information om identitet och hemvist for
de abonnenter bakom vissa IP-adresser som kunde kopplas till intranget."!
Enligt géllande rétt i Spanien foreldg en skyldighet att lamna ut sddana
uppgifter endast i brottméal.””?> Med anledning av detta begirdes ett
forhandsavgérande in fran EU-domstolen.'?

Inledningsvis provade EU-domstolen om datakommunikationsdirektivet,
2002/58/EG, som aldgger internetleverantdrer en tystnadsplikt, utgjorde ett
hinder for att medlemsstaterna skulle kunna meddela foreskrifter om en
skyldighet att ldmna ut personuppgifter for att skapa ett effektivt skydd for
upphovsritten.'**

Domstolen konstaterade att tystnadsplikten 1 direktiv 2002/58/EG far
inskridnkas men att inget undantag uttryckligen hénvisar till tvistemal utan
fokuserar pa allmidn sdkerhet och forsvar. Dock hénvisar artikel 15(1) 1
direktivet till artikel 13(1) i1 dataskyddsdirektivet, 95/46/EG, som foreskriver
att medlemsstater far begrénsa den allménna tystnadsplikt som foreligger for
personuppgifter om en saddan begransning dr nddvéndig for att skydda andra
medborgares fri- och rittigheter.'>> Nagon precisering om vilka rittigheter
som avses gors inte. Avsikten, menade domstolen, méste saledes ha varit att
ritten till egendom nir upphovsmén forsoker skydda sina rittigheter i ett
tvistemal maste falla innanfor bestimmelsens tillimpningsomrade.'*
Sammantaget ansdg domstolen att dataskyddsdirektivet inte utgjorde ett
hinder mot att medlemsstater inforde bestdmmelser som gav
rittighetsinnehavare mojlighet att fa ut information om anviandare bakom en
IP-adress, men domstolen kom dven fram till att direktivet inte skulle tolkas
sa att det foreskrev en skyldighet att infora sidana bestaimmelser.”’ Att

130 C-275/06, Productores de Musica de Espaiia (Promusicae) mot Telefonica de Espaiia
SAU. Domstolens dom (stora avdelningen) den 29 januari 2008.

B1'C-275/06 punkt 30-31.

132 C-275/06 punkt 33; jfr Olsson (Kommentaren) 2009, s. 463.

133 Spanien sokte svar pa om det enligt direktiven 2000/31, 2001/29 och 2004/48 jaimforda
med artiklarna 17 och 47 i stadgan skulle tolkas att medlemsstaterna ar tvingade att
foreskriva om en skyldighet ldmna personuppgifter i tvistemal, i syfte att skapa ett effektivt
upphovsrittsligt system. C-275/06 punkt. 41.

134 C-275/06 punkt 46.

> Rosén 2008/09 s. 368.

130 C.275/06 punkt 53; Jfr dven Rosén 2008/09 s. 368.

137.C-275/06 punkt 54-55.
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begrinsa tystnadsplikten till formén for att skydda grundldggande rétten till
egendom, dit immateriella rittigheter hor, ansdgs saledes vara godtagbart.

Domstolen erinrade om att medlemsstaterna maéste skydda sévil den
personliga integriteten som den grundlidggande ritten till egendom och att
dessa méste forenas med varandra."® Att limna ut personuppgifter handlar
om att gora en avvdgning om hur olika grundlidggande rittigheter ska végas
mot varandra.'” Domstolen konstaterade vidare att de angivna normerna var
allmént formulerade vilket gav medlemsstaterna eget utrymme for att
avgora den nodvindiga balansgingen.'* Medlemsstaterna fir siledes vilja
huruvida de vill inskrinka internetleverantdrernas tystnadsplikt for att
skydda immateriella rittigheter och att begrénsa rétten till information for
att istéllet skydda personuppgifter.'*' Det dr dven upp till medlemsstaterna
sjdlva att gora en korrekt avvdgning och att bade skydda ritten till
privatlivet och ritten till egendom.

3.3.1.1 Kommentar

Domen ger egentligen inte nagon végledning for hur avvéigningen mellan de
olika fundamentala intressena ska goras, inte heller vilket intresse som ska
prioriteras hogst. Istdllet uttalade och fastslog domstolen att bdda intressena
ska skyddas.'**

Rosén menar att domen visar EU-domstolens intresse av att framhdva
immaterialrittens skyddsbehov, genom att tolka undantagsbestimmelserna i
direktiv 2002/58/EG pd sa sitt att medlemsstaterna fir forskriva att
internetleverantdrer kan 4ldggas att ldmna ut personuppgifter till
upphovsrittsinnehavare.'* Domen visar att EU-domstolen anser att intring i
upphovsritter &r allvarliga och att intrdngen, som &r riktade mot
fundamentala vdarden som ska uppréatthdllas av gemenskapsritten, kraver ett
effektivt rittsskydd.'*

3.3.2 LSG mot Tele2

Domstolens stédllningstagande i Promusicae bekréftades i malet LSG mot
Tele2 '*Aven i detta méal hade en upphovsrittsorganisation, LSG, yrkat att

internetleverantdren Tele2 skulle l&mna information om namn och adress
for vissa personer som Tele2 tillhandahallit internetuppkoppling till. Tele2
yrkade att begéiran skulle avslds med hénvisning till att de inte var en

138 C-275/06 punkt 65.

39 Jfr Rosén i JT s. 369.

140.C-275/06 punkt 67.

"I Prop. 2008/09:67 s. 137.

142 Stamatoudi i Stamatoudi 2010, s. 231.

3 Rosén 2008/09, s. 370

144 Rosén 2008/09, s. 372.

143 C-557/07, LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten GmbH mot
Tele2 Telecommunication GmbH.
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mellanhand och saledes inte hade ritt att lagra de begirda uppgifterna.'*
Efter att domen Overklagats av Tele2 beslutade Oberster Gerichtshof att
héinskjuta tolkningsfragor till EU-domstolen for att fa svar pa om begreppet
mellanhand i art. 5(1)a och 8(3) i direktiv 2001/29/EG skulle tolkas sé att
det dven innefattar en internetleverantdr som enbart ger anviandaren tillgéng
till internet och om sa var fallet, om en internetleverantdr far lamna ut
sadana uppgifter som efterfrigats.

Domstolen hénvisade till avgdérandet 1 Promusicae och sitt
stillningstagande, att art. 15(1) inte utgoér ett hinder for medlemsstater att
infora bestimmelser, men inte heller innebér en skyldighet att gora sa.'"’

Medlemsstaterna atnjuter frihet att sjdlva vilja huruvida de vill ge foretrade
at respekten for privatlivet eller at immaterialrdtten, men friheten begrénsas
bland annat genom att direktiven ska tolkas sa att det &r mdjligt att uppné en
korrekt balans mellan de bada grundldggande réttigheterna samt tolkas med
beaktande av proportionalitetsprincipen. ' **

Gillande internetleverantérer hinvisade domstolen till att en
internetleverantor tillhandahéller en tjénst, uppkoppling till internet, som
kan anvédndas av en intrdngsgorare for att begd sjélva intrdnget och att
medlemsstaterna enligt artikel 8(3) i1 direktiv 2001/29/EG ska se till att
rittighetsinnehavare har mojlighet att begidra foreliggande mot en
mellanhand vars tjinst utnyttjas for att bega intrang.'*” Detsamma foljer av
skél 59 1 direktivet. Tolkningen far stdd av syftet med direktivet, nimligen
att sikerstilla ett effektivt rittsligt skydd for upphovsritt.'°

3.3.3 Ljudboksfallet

Den fOrsta ansokan om ett informationsforeldggande 1 Sverige inkom till
Solna tingsrétt redan samma dag som informationsforeldggandet tradde i
kraft."”' T ansékan begirde vissa ljudboksforlag att fa ut information om en
person bakom en IP-adress som ladg bakom ett tillgdngliggdrande till
allménheten av 27 ljudbdcker, alla av béstséljande karaktir. '

PCS/ePhone, som tillhandaholl den elektroniska kommunikationstjdnst som
anvindes vid intrdnget, bestred yrkandet och ansdg att det stred mot skyddet
for privatlivet, sidrskilt 1 Europakonventionen. De ansig &dven att
informationsforeldggandet stod i strid med datakommunikationsdirektivet
och datalagringsdirektivet samt ansdg att verken inte tillgdngliggjorts for
allménheten.'”

14¢C-557/07 punkt 17.

147.C-557/07 punkt 27. Jfr med Promusicae p. 54-55.
148 C-557/07 punkt 28-29.

149.C-557/07 punkt 42-43.

130'C-557/07 punkt 45.

I Rosén 2013, s. 343.

132 Rosén 2013, s. 343.

133 Rosén 2013, s. 344.
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Tingsrétten bifoll ansdkan. Nér saken provades av Svea Hovritt upphévde
man tingsrittens beslut d& man inte ansdg det visat att det foreldg sannolika
skl for att nagon Gverforing till allminheten skett.'>* Hovritten menade att
det inte var tillrdckligt utrett vad som krdvdes for att fa tillgdng till
inloggningsuppgifter till hemsidan varifrdn filerna laddats ned och inte
heller hur stor spridning inloggningsuppgifterna hade fitt. Hovrétten ansag
att man utan den informationen inte kunde avgora vilket syfte kretsen hade,
hur stor den var, vilken karaktir den hade och vilka intrddesvillkor som
forelag. Inte heller kunde man bedoma nagot ekonomiskt syfte.'>

Ljudboksforlagen overklagade domen till Hogsta domstolen som medgav
provningstillstdnd och valde att inhdmta ett forhandsavgorande fran EU-
domstolen.

3.3.3.1 Forhandsavgorande fran EU-domstolen

HD frigade EU-domstolen om datalagringsdirektivet 2006/24/EG, sirskilt
artiklarna 3-5 och 11, utgdér hinder for att medlemsstaterna infor
bestimmelser, som innebér att internetleverantorer, i civilprocesser och i
syfte att abonnenter ska kunna identifieras, alaggs att lamna ut information
till upphovsrittsinnehavare om vilken abonnent som av internetleverantdren
tilldelats en viss IP-adress ndr IP-adressen anvénts vid ett intrdng och
sokanden visat sannolika skil for detta.'*®

EU-domstolen konstaterar att datalagringsdirektivet enbart ror lagring som
gors 1 syfte att utreda, avslgja och étala allvarliga brott och som ska goras
tillgéngliga for behdriga nationella myndigheter.”” Direktivet ér siledes inte
tillampligt pa frdgan di den ror utlimnande av information i en civilprocess
for att kunna faststilla immaterialrittsintrang.'>®

Domstolen erinrade om sitt stillningstagande 1 mal C-275/06 Promusicae,
att artikel 8(3) i direktiv 2004/48/EG jamford med artikel 15(1) i direktiv
2002/58/EG inte aldgger medlemsstater att infora en skyldighet for
internetleverantdrer att ldmna ut personuppgifter, men att det inte heller
utgor hinder mot att medlemsstater infor sidana bestammelser."”” Samtidigt
erintade domstolen om vikten av att tolka direktiven si att en rimlig
avvigning kan goras mellan de olika réttigheterna som skyddas genom
gemenskapsritten samt andra  grundliggande  rittigheter  och
proportionalitetsprincipen.'® Domstolen ansag slutligen att Sverige
utformat lagstiftningen pa ett sadant sitt att krav pd rimlighet och
proportionalitet blivit ordentligt avvigda mot varandra och hinvisade bland

"3 Eér en utforligare diskussion se OA 6091-09; Jfr dven Rosén 2013, s. 343.
3 OA 6091-09.

13¢C-461/10 Bonnier Audio punkt 35.1.

137C-461/10 Bonnier Audio punkt 40.

1% C-461/10 Bonnier Audio punkt.45.

139 C-461/10 Bonnier Audio punkt 55.

10 C-461/10 Bonnier Audio punkt 56.
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annat till kraven pa att informationen kan antas underlitta utredning av ett
intrang, att det foreligger sannolika skél for intrdng samt att dtgérden
uppviger den oligenhet atgérden innebir for den som drabbas av den. '’

Efter att HD fatt svar fran EU-domstolen kunde Hogsta domstolen g vidare
med omstidndigheterna i fallet.

3.3.3.2 Bedomningen i Hogsta domstolen

Gillande begreppet Overforing till allménheten, ndgot ePhone/PCS pastatt
inte intrdffat, hinvisade HD till Infosoc-direktivet 2001/29/EG som stadgat
att Overforing till allménheten innebér att ett verk, pa trddbunden eller
tradlos vég, gors tillgingligt for allménheten frdn en annan plats dn dér
allménheten kan ta del av verket, det vill sdga, pd en tid och plats som é&r
sjalvvald.

Da internet innebdr att minga personer, vérlden dver, kan komma i kontakt
med varandra, kan en sida for fildelning ha manga medlemmar dven om det
stdlls strdnga krav pd medlemskap. En sddan sida ska bara kvalificeras som
sluten for det fall det ror sig om att verk tillgdngliggdrs for ndgon eller ndgra
enstaka personer.'® Avgorandet ska goras med beaktande av de kumulativa
effekter som foljer av spridningen. HD uttalade att en helhetsbedomning
méste goras 1 varje enskilt fall och att det méste beaktas att internet innebér
mdjligheter att snabbt anknyta och komma i kontakt med ménga ménniskor
i hela virlden. Aven om en webbplats stiller krav pad medlemskap kan
medlemsantalet vara stort vilket kan leda till snabb spridning. Detta géller
dven om en webbplats kraver inloggningsuppgifter.

Angaende proportionaliteten hdnvisade domstolen till propositionen och att
tillgéngliggérande av verk for allmédnheten, exempelvis genom fildelning,
innebir stor skada och séledes ska utgéra sidan omfattning som &syftas.'®

Ljudboksforlaget hade i fallet visat sannolika skil for att intrdng skett 1 27
ljudbocker av  “bistsdljarkaraktdr” genom tillgdngliggdrande  for
allménheten via internet, vilket inneburit stor skada, och att
Ljudboksforlaget darfor hade ett stort intresse av att {4 ut informationen for
att kunna utreda intrdnget och att det vigde over det ingrepp det innebar pa
den personliga integriteten.'®*

3.3.4 Swetorrent

Ett annat av fallen som tagits upp i Sverige rorde fyra filmbolag som genom
en intresseorganisation vinde sig till domstol for att fa fram information om
ett intring som skett, genom att skyddade verk tillgingliggjorts pd en
hemsida som var uppkopplad till internet via internetleverantdren

11 C-461/10 Bonnier Audio punkt. 58-59; Jfr Rosén 2013, s. 345.
2 NJA 2010 s. 975, punkt 29-30.

13 Rosén 2013, s. 347; samt prop. 2008/09:67 s. 161 och 264.

1 NJA 2010 s. 975 punkt 43.
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TeliaSonera.'®  Telia hivdade att informationen omfattades av
datalagringsdirektivet 2006/24/EG och dérfor inte kunde ldmnas ut till
filmbolagen.

Tjénsten som anvéindes for att sprida verken krdvde att personerna var
medlemmar pé sidan, samt loggade in. Pa sidan fanns det cirka 5000 verk
och medlemsantalet var uppemot 20 000 aktiva medlemmar. Dessa faktorer
menade tingsritten visade pd att det inte var frdgan om en liten sluten grupp
med sniva intressen utan att det snarare rorde sig om en sida som hade for
avsikt att sprida verken till allmdnheten. Medlemskravet tolkades som ett
satt att kringgd URLSs regler om att tillgédngliggora verken for allmédnheten.

Tingsritten ansag vidare att filmbolagens skil uppvigde den oldgenhet det
innebar for de som drabbades av foreldggandet. Domen Overklagades till
Hovritten som faststéllde tingsrittens dom.

3.4 Utvardering av
informationsforelaggandet

3.4.1 Heckscher utredningen

Pa uppdrag av regeringen gjordes en utredning (ar 2009-2012) av hur de
inforda bestimmelserna om informationsforeldggande tillimpats. Utredaren
foljde bland annat de drenden om informationsforeliggande som vickts vid
domstolarna. Dock var antalet vickta &drenden fa vilket pédverkade
utredningen da réttsfallen ansdgs vara viktiga parametrar att lagga till grund
for slutsatser.'®® Det totala antalet drenden som vickts fran inforandet i april
2009 till juni 2012 var elva, men endast fyra av drendena hade provats i
sak.'®” Hogsta domstolen hade #nnu inte provat fragan.'®®

Vid lagens inforande var den allménpreventiva effekten god och man kunde
se att det skedde en markant minskning av fildelning. Fildelningen 6kade
dock succesivt och under hdosten 2009 atergick den till de tidigare
nivderna.'® Samtidigt kunde man se att lagliga tjanster i allt storre
omfattning anvéndes.' "’

Upphovsrittsinnehavare hade hoppats att informationsforeldggandets
karaktir som ett forprocessuellt instrument skulle vara en snabb och enkel
process och pé sé sétt motverka intrdng. Upphovsrittsinnehavare har dock
stott pa hinder, bland annat har processer tagit lang tid och ju langre tid som
gér desto storre risk foreligger for att leverantdrerna ska radera

165 %A 10152-09.

16 50U 2012:51 s. 25.
750U 2012:51 s. 25.
150U 2012:51 s. 35.
950U 2012:51 s. 7.
750U 2012:51 s. 22.
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abonnentuppgifterna.'’! Vidare har de krav som stillts pa bevisningen varit
ppg p g

hoga.'”” Det har handlat om huruvida ett verk tillgingliggjorts for
allménheten eller en sluten krets.'” Det har &ven, i fall dir
inloggningsuppgifter kravts for att komma at en sida med filer, stillts krav
pa sokanden att visa pad utredning om vilka villkor som giller for att f
tillgng till inloggningsuppgifter och 4dven inom vilka kretsar
inloggningsuppgifterna spridits.” " Intrangen i de fall som provats hade
tamligen stor omfattning och rérde mellan 5-109 tillgéngliggjorda verk. Det
var dven storre bolag som 14g bakom ansdkningarna.

Ett problem som framkom i utredningen var att ndr ett beslut om
informationsforeldggande vil skett kunde upphovsrittsinnehavaren inte fa ut
ndgra uppgifter frdn leverantdren d& uppgifterna (trots vitesforeldggande)
var raderade.'” Leverantorer ir inte tvingade att lagra uppgifter och s fort
de inte har nigon anvindning av dem raderas de. De uppgifter som de
tvingas lagra enligt datalagringsdirektivet far inte lamnas ut till enskilda
utan bara till brottsbekdmpande myndigheter.'’® Leverantorer har framfort
klagomal pa att de drabbas av arbete och kostnader for
informationsforeligganden.'”’

Aven kommissionen har utrett informationsforeliggandet och IPRED-
direktivet genom KOM (2010) 779. I utredningen kom kommissionen fram
till att den utmaningen internet innebér for intrdng i immaterialrdtter inte
beaktades i tillrdckligt stor utstrickning vid inférandet av direktivet. Internet
har inneburit och innebdr nya sétt for att begd intrdng som &r svéra att
begrinsa.'”®

Sammantaget ansdg kommissionen att det skett mycket positivt, men att

atgdrderna som finns inte var tillrdckligt effektiva. Ett fortydligande av

direktivet ansags behovas, sdrskilt for att mota utmaningarna i den digitala
e 179

miljon.

3.4.2 En olycklig konsekvens av
informationsforelaggandet

I en undersokning gjord vid Lunds universitet foreslas det att ett odnskat
resultat av informationsforeldggandets inférande har varit att anvéindningen
av anonymitetstjanster pad internet, sd kallade Online Anonymity Services,

'S0U 2012:51 s. 35.
250U 2012:51 s. 7.
350U 2012:51 s. 31.
750U 2012:51 s. 27.
550U 2012:51 s. 30
176 30U 2012:51 s. 30.
780U 2012:51 s. 33.
8 KOM (2010) 779 s. 4.
" KOM (2010) 779 s. 6.
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OAS, har okat, som en motreaktion pi informationsforeliggandet.'®

Anonymitetstjdnster later anvdndare dolja sina identiteter genom att IP-
adressen kopplas till anonymitetstjdnsten och inte direkt till anvéndaren
(eller dess leverantdr).'™' P4 s sitt kan olovlig fildelning fortga.

Undersokningen gjordes dels tvd ménader innan implementeringen av
direktivet och dels sju ménader efter implementeringen om deras
anvindning av anonymitetstjinster samt deras instdllning till att borja
anvinda anonymitetstjénster.'” Resultatet av undersokningen visade att
anvindandet av OASs bland de tillfrigade som fildelade relativt ofta 6kade,
i vissa fall néstan dubblades efter inférandet jamfort med innan
inforandet.'® Okningen kunde #ven bekriftas av flera redan etablerade
tjansteleverantorer av OAS som, 1 samband med inférandet av
informationsforeldggandet, sdg en plotslig dkning av efterfrigan pd deras
‘[jéinster1 &Ch flera av dem menade att de hade svért att hantera alla nya
kunder.

En anledning som dven foreslds paverka det 6kade anvindandet dr att media
flitigt rapporterade om informationsforeldggandet samt anonymitetstjanster i
samband med implementeringen.'®

180
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182
183

Larsson och Svensson 2010, s.77

Larsson och Svensson 2010, s. 88.

Larsson och Svensson 2010,s. 80.

Larsson och Svensson 2010, se tabellen, framforallt grupp 5 och 6, s. 93.
184 Larsson och Svensson 2010,s. 80 och 87.

185 Larsson och Svensson 2010,s. 94.
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4 Lagring och behandling av
personuppgifter

4.1 Allmant

En fOrutséttning for att ett informationsforeldggande ska fungera som en
effektiv sanktion &r att det finns information att fa ut. Som patalats ovan har
det varit ett problem med informationsforeldggandet att det varit svart att fa
ut information. Vad som fér lagras, under vilka forutséttningar och vad som
sedan far ldmnas ut och till vem kriver dérféor en genomgéing. Det ér
framforallt av intresse att utreda vad som géller for [P-adresser.

4.2 Dataskyddsdirektivet

Dataskyddsdirektivet, 95/46/EG ér ett av de grundldggande direktiven som
reglerar integritetsskyddet i EU. Det antogs av radet och parlamentet den 24
oktober 1995. Direktivet hade till syfte att forma alla medlemsstater att
garantera en hog skyddsnivé gillande enskildas fri- och réttigheter med
avseende pa behandling av personuppgifter sa att fysiska personers integritet
inte blir krinkt genom felaktig behandling av personuppgifter.

4.2.1 Behandling av personuppgifter

Syftet med direktivet, enligt artikel 1, dr att medlemsstaterna ska skydda
enskilds grundldggande fri- och réttigheter, sérskilt rétten till privatliv, i
samband med behandling av personuppgifter. Direktivet géller for
behandling av personuppgifter som helt eller delvis foretas pd automatisk
vidg. Genom direktivet skulle enskilda medborgare fi ndgon form av
kontroll 6ver vilken typ av information som lagrades om dem samt hur
informationen hanterades och att informationen endast anvinds pa ett
korrekt sitt och for legitima syften.'™

Personuppgifter &r varje upplysning som avser en identifierad eller
identifierbar fysik person., artikel 2 (a). Personuppgifter maste relatera till
eller rora en levande person och maste underlétta identifieringen av en sddan
person.'”” Med behandling av personuppgifter, artikel 2 (b), menas varje
atgdrd som vidtas betrdffande personuppgifter, exempelvis insamling och

registrering.

Lagstiftarens avsikt vid inforandet var att ge begreppet personuppgifter en
bred definition. En bred definition, forklarade kommissionen, var att foredra

186 Bernal 2014, s. 88.
"% Bygrave 2002, s. 42.
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dé all information som kan hirledas till en individ pa sa sétt kan triffas av
begreppet.'**

Enligt direktivets artikel 13 (1) far medlemsstaterna inskrinka flera av de
rittigheter och skyldigheter som foreskrivs i direktivet om det dr nodvéandigt
med hénsyn till, bland annat, forebyggande, utredning och atal for brott,
statens sékerhet eller skydd for andras fri- och réttigheter.

4.3 Personuppgiftslagen

I Sverige genomfordes direktivet genom personuppgiftslagen (1998:204),
PUL. T 3 § PUL regleras, i likhet med artikel 2 1 direktivet, att
personuppgifter dr all slags information som, direkt eller indirekt, kan
hénforas till en fysisk person som ér i livet. En personuppgift ar vidare varje
upplysning som avser en identifierad, eller identifierbar, person. For att en
person ska anses vara identifierbar maste en person antingen direkt eller
genom hinvisning till exempelvis identifikationsnummer kunna
identifieras.'®

4.3.1 Krav for behandling

De grundldggande krav som maéste vara uppfyllda for behandling av
personuppgifter foreskrivs 1 9 § PUL (motsvaras av artikel 6 i direktivet).
Personuppgifter fir endast samlas in for sdrskilda, uttryckligt angivna och
berittigade #dndamal. Andamalen maéste vara bestimda redan nir
personuppgifterna samlas in. Krav uppstills pa att fler personuppgifter dn
vad som dr nddvindigt med hédnsyn till &ndamalen med behandlingen inte
far lagras.”” Slutligen far inte uppgifterna anvindas for dndamal som &r
oférenliga med de dndamal som foranlett lagringen fran borjan. '

Uppgifterna som samlas in maste dven vara relevanta och adekvata. Kravet
pa relevans innebadr att uppgifterna ska hora till saken och adekvansen syftar
till att uppgifterna ska vara &dgnade att uppnd det mal man har med
behandlingen.'”? Aven omfattningen regleras, och att den inte far Gverstiga
vad som behdvs for dndamalet och om det dr mgjligt ska den ansvarige
rensa bort eller lata bli att samla in overflodig information.'”” Slutligen far
personuppgifter bara lagras sd ldnge det dr nddvéndigt med hédnsyn till
indamalet med behandlingen.'**

'8 WP 136, Opinion 4/2007 s. 4 med vidare hinvisningar.
%'SOU 2007:76 s. 49.

90°50U 2007:76 s. 49; jfr Petersson, Reinholdsson 2007, s. 92.
191 Petersson, Reinholdsson 2007, s. 92.

192 Petersson, Reinholdsson 2007, s. 95.

193 Petersson, Reinholdsson 2007, s. 95.

194 Petersson, Reinholdsson 2007, s. 96;jfr SOU 2007:76 s. 49.
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10 § PUL reglerar ndr behandling av personuppgifter &r tillaten.
Grundregeln dr att behandling ar tilldten nér den registrerade har ldmnat sitt
samtycke om att uppgifterna behandlas. Fran regeln om samtycke forskrivs
det vissa situationer d& behandling ar tillatet trots att nagot samtycke inte
har lamnats. For det hér arbetet dr den relevanta situationen att behandlingen
ar nodvandig for att ett avtal med den registrerade ska kunna fullgoras (10 §
b PUL).'”

4.4 Datakommunikationsdirektivet

For att modernisera lagstiftningen pa gemenskapsrittens omrade, bland
annat med anledning av den snabba utveckling av teknik och marknader for
elektronisk kommunikation, inférdes nya direktiv pd omradet. For denna
uppsats dr det endast direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation som &r av intresse. Nér det trddde i kraft, 31 juli 2002,
ersatte det teledataskyddsdirektivet.'”®

Skél 5 1 ingressen stadgar att ny digital teknik medfor nya krav pa skydd for
personlig integritet och personuppgifter.’”’ Syftet med direktivet var att
precisera och komplettera dataskyddsdirektivet sdrskilt gdllande elektronisk
kommunikation.'”® Det syftade dven till att sikerstilla ett likvirdigt skydd
av de grundldggande fri- och réttigheterna, i synnerhet rétten till integritet,
nédr det géller behandling av personuppgifter inom sektorn for elektronisk
kommunikation.'*’

4.4.1 Behandling av uppgifter

Huvudregeln enligt direktivet, artikel 5, &r att medlemsstaterna genom
lagstiftning ska sdkerstélla konfidentialitet vid kommunikation. Ett sérskilt
forbud ska gélla mot bland annat lagring, om det sker utan anvédndarens
samtycke.® Behovs uppgifterna for att en leverantor ska kunna verfora
kommunikation far de lagras, artikel 6(2), men sa fort trafikuppgifterna inte
léingrz% lbehévs ska de utplanas eller avidentifieras i enlighet med artikel
6(1).

Undantag frén kravet pa att uppgifter ska utpldnas eller avidentifieras foljer
av artikel 15(1). Artikeln siktar pd att medlemsstater genom lagstiftning fér
begrinsa de rattigheter och skyldigheter som f6ljer av artikel 5 om de gors

195 Reinholdsson, Petersson 2007 s. 105.

%6SOU 2007:76 s. 53; jfr prop 2002/03:110 s. 69.
¥ Direktiv 2002/58/EG, skil 5.

' Bernal 2014, s. 94,;jfr prop 2002/03:110 s.69.
1 Prop 2002/03:110 s. 249.

29 prop. 2002/03:110 s. 253.

21 Prop 2002/03:110 s. 69.
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genom lag och begrinsningarna dr nodvindiga i ett demokratiskt samhiélle
samt lampliga och proportionella for bland annat forebyggande,
undersdkning och utredning samt dtal av brott, statens sékerhet eller skydd
for andras fri- och réttigheter 1 enlighet med artikel 13(1) 1
dataskyddsdirektivet (95/46/EG).>** 2

Den direkta hdnvisningen som gors till artikel 13(1) 1 personuppgiftslagen
och att skydda andras fri- och réttigheter har tolkats som att inskrankningar
fér goras dven for civila &ndamal, exempelvis utlimnande av [P-adresser vid
informationsforeliggande.”** Ett avsteg ska vara vil motiverat och en rittvis
balans méste uppnas mellan de olika intressena.

4.4.2 Lagen om Elektronisk kommunikation

For svensk del infordes direktivet genom lag (2003:389) om elektronisk
kommunikation (LEK). Det édr framforallt kapitel 6 som tar fasta pd
integritetsaspekterna. LEK har foretrade framfor personuppgiftslagen nér
det gller elektronisk kommunikation.**’

Trafikuppgifter dr enligt kapitel 6 1 § LEK uppgifter som behandlas i syfte
att befordra ett elektroniskt meddelande via ett elektroniskt
kommunikationsnit eller for att fakturera detta meddelande.”” Enligt kapitel
6 3 § LEK ska den som tillhandahaller en elektronisk kommunikationstjénst
se till att uppgifter som behandlas skyddas. Huvudregeln for operatorer ér
att uppgifter ska utplanas eller avidentifieras nér de inte langre behovs for
att overfora ett elektroniskt meddelande, detta foljer av 5 § LEK.*"” Frén
paragrafen foljer vissa undantag varav en del infordes genom
datalagringsdirektivet (2006/24/EG) och behandlas i ndsta avsnitt.

Innan datalagringsdirektivet infordes fick uppgifter lagras om de kriavdes for
abonnentfakturering och betalning av avgifter for samtrafik, 6 §. Uppgifter
fick dven lagras i enlighet med 8 §, dér det stadgas om myndigheters
tillgdng till uppgifter for att 16sa tvister om samtrafik och fakturering.
Generellt géller att uppgifterna 4nd4 inte far sparas ldngre dn vad som é&r
nodvindigt for syftet.”*®

4.4.2.1 Tystnadsplikt for leverantorer

Internetleverantorer alédggs en tystnadsplikt enligt 6 kapitlet 20 § 1 st. 1
punkten LEK. Tystnadsplikten innebar ett forbud att obehorigen fora vidare,

22 prop. 2002/03:110 s. 253; jfr SOU 2007:76 s. 54.

293 Artikel 15 dndras delvis genom direktiv 2009/136. Enligt den nya lydelsen ska
leverantorer infora interna forfaranden om tillgéng till anvéndares personuppgifter fér de
fall nationella bestimmelser inforts med stod av artikel 15(1). Se p. 9 i direktiv 2009/136.
2% Moiny 2011, s. 350.

29380U 2007:76 s. 54; jfr dven LEK 6 kapitlet 2 §.

230U 2007:67 s. 54.

780U 2007:67 s. 54.

2% Prop. 2002/03:110 s. 392.
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sprida eller utnyttja vissa uppgifter om abonnemang som leverantdrerna fatt
tillgdng till genom sin verksamhet. Uppgifter om abonnemang ar sddana
som identifierar eller kan identifiera en abonnent, exempelvis namn och
adress.”” Man kan siga att uppgifter ar sadana som leder till att en abonnent
kan kontaktas.*'’

IP-adresser anses falla in under kategorin uppgift om abonnemang och vem
som hade en viss IP-adress vid ett visst tillfille omfattades av
tystnadsplikten, nagot som faststilldes av EU-domstolen i mil C-461/10,
Bonnier Audio.*"

Den foreskrivna tystnadsplikten fir brytas under vissa forutséttningar.
Utldmnande av abonnemangsuppgifter far ske enligt 6 kapitlet 22 § 1 st. 2
punkten, till myndigheter vid misstanke om brott som kan leda till féngelse
och om girningen i det enskilda fallet kan leda till annan pafoljd 4n boter.*'?
21 De uppgifter som far lamnas ut ir historiska uppgifter, sédana som redan
finns hos operatoren nir en begéran om utlimnande sker.*'*

Nér informationsforeliggandet infordes beslutade regeringen att ett
meddelat informationsforeldggande ocksa skulle bryta den tystnadsplikt som
internetleverantdrer omfattas av.*'

4.5 Datalagringsdirektivet

4.5.1 Bakgrund

Arbetet med att ta fram datalagringsdirektivet initierades i och med det
terrordad som skedde i form av ett bombattentat i Madrid i mars ar 2004. 1
direktivets ingress, skédl 10, hénvisas uttryckligen till det terrorddd som
skedde i London éret dirpa.

Sverige, tillsammans med Storbritannien, Frankrike och Irland, var ledande
1 arbetet med att ta fram direktivet och lade tidigt fram ett forslag om att all
data inom EU skulle samlas in och lagras.*'°

Till skillnad mot tidigare direktiv infordes det en skyldighet for
medlemsstaterna att lagra uppgifter 1 enlighet med direktivet. En
bakomliggande orsak till inférandet var att uppgifter om anvindning av

% SOU 2007:76 s. 64.

1 Sammanstillning av lagstiftning och praxis kring utlimnande av teleuppgifter 2006-11-
28.

211SOU 2012:51 s. 15.

212 Prop. 2010/11:46 s. 21; Prop. 2002/03:110 s. 32.

13 Prop. 2008/09:67 s. 124; Jfr SOU 2007:76 s. 62f.

2 SOU 2005:38 5. 323

13 Prop. 2008/09:67 s. 143 och 262.

216 Rauhofer i Edwards 2008 s. 580f.
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elektronisk kommunikation visat sig vara oerhdrt vérdefullt, effektivt och
nodvindigt for att avslja, utreda och atala brott.>'’

4.5.2 Lagring av personuppgifter

Direktivet syftar till att harmonisera medlemsstaternas regler kring lagring
av trafikuppgifter, artikel 1. Genom artikel 3 aldggs medlemsstaterna att
anta atgérder for att sikerstilla att lagring av trafikuppgifter sker.”'® I artikel
5 1 direktivet regleras vilka uppgifter som ska lagras. Det &r bland annat
uppgifter som &r nddviandiga for att kunna spdra och identifiera en
kommunikationskalla. Géllande internetatkomst omfattas namn och adress
pd en abonnent samt IP-adressen av lagringsskyldigheten. IP-adresser
regleras i 5(2)3.2"

Direktivet reglerar vad som ska lagras men overlater &t medlemsstaterna att
foreskriva de krav som maste vara uppfyllda for att behoriga ska fa ut de
lagrade uppgifterna. **° Direktivet foreskriver dven att uppgifterna endast
ska vara tillgéngliga for behoriga nationella myndigheter, men dverlater at
medlemsstaterna, i enlighet med nationell lagstiftning, att reglera vilka dessa
ska vara.”?' Slutligen 4r det upp till medlemsstaterna att besluta vilka brott
som ska klassas som allvarliga brott.***

Av skdl 13 i ingressen framgér det att lagringen bor ske pa ett sddant sétt att
man undviker att uppgifterna lagras mer @n en gang. Négon nirmre
beskrivning av vad som menas med detta har inte hittats.

4.5.3 Direktivets implementering i Sverige

Redan inledningsvis utnyttjade Sverige, tillsammans med 15 andra
medlemsstater, mdjligheten att i enlighet med artikel 15(3) i direktivet,
skjuta upp implementeringen.

Nér sedan direktivet implementerades skedde det framforallt genom
dndringar 1 LEK. Av stor vikt &r 16 a § och 16 ¢ § som inférdes i LEK
kapitel 6 och som syftar till att lagra trafikuppgifter for brottsbekdmpande
dndamal. 16 a § stadgar att internetleverantorer &r skyldiga att lagra
uppgifter om vilken abonnent som vid en viss tidpunkt haft en viss IP-
adress.”” De uppgifterna kan sedan polis eller aklagare begira ut vid

1" Prop. 2010/11:46 s. 12.

¥ Prop. 2010/11:46 s. 13.

1% Prop. 2010/11:46 s. 13.

220 Artikel 4 i direktivet; Bernal 2014, s. 99; Jfr prop. 2010/11:46 s. 21.
2! Bernal 2014, s. 99. Jfr dven skl 17 i ingressen.

22 Artikel 1 i direktivet.

3 Prop. 2010/11:46 s. 25.
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misstanke om brott. Detta géller oavsett vilken pafoljd brottet kan leda till,
22 § 1 stycket 2 punkten LEK.***

Uppgifterna som lagrats i enlighet med 16 § a far bara anvidndas for
brottsbekdmpande syften och far bara ldmnas ut till brottsbekdmpande
myndigheter.”” Syftet med lagringen maste framgd tydligt redan nir
lagringen pdborjas. Med det menas att en utomstdende ska kunna avgora for
vilket syfte vissa uppgifter finns lagrade.”** Om lagringen skett med stod av
16 § LEK far den leverantdr som lagrat dem inte anvénda uppgifterna for
eget behov. Har en internetleverantér behov av uppgifter maste de lagra
uppgifterna separat. Inte heller en upphovsrittsinnehavare som vill fi
tillgdng till namn och adress pd en person bakom en IP-adress fér tillgdng
till uppgifterna. De fér istéllet forlita sig pa att internetleverantdren lagrat
uppgifterna pa frivillig vig och for andra andamal. >’ **®

4.5.4 Direktivets ogiltigforklarande

Datalagringsdirektivet sags som kontroversiellt redan vid inférandet och det
har utsatts for hard kritik fran ménga héll. Kritiken har handlat om den
omfattande lagringen av personuppgifter som sker och att det innebar ett
alldeles for stort intrdng i den personliga integriteten. I april 2014
ogiltigforklarade EU-domstolen datalagringsdirektivet d& det inte ansdgs
proportionerligt.

I forenade malen C-293/12 och C-594/12, Digital Rights Ireland Ltd.
begirde Irland och Osterrike att EU-domstolen skulle faststilla om

datalagringsdirektivet stred mot andra réttigheter, framforallt artiklarna 7, 8
och 52 (1) i stadgan.**’

Domstolen konstaterade inledningsvis att direktivet innebdr ett avsteg fran
savial dataskydds- som datakommunikationsdirektivet da direktivet
foreskriver en skyldighet att lagra information.”* Med hanvisning till
domen 1 Rundfunk erinrade domstolen att det dr ovésentligt huruvida
informationen som lagras dr av kénslig karaktér eller inte och att det kan
rora sig om ett intrdng i rdtten till respekt for privatlivet integriteten
oavsett.””' Vidare konstaterades att lagringsskyldigheten och myndigheters

224 Westman 2012, s. 12.

3 Prop. 2010/11:46 s. 48.

226 Prop. 2010/11:46 s. 48.

227 Westman 2012, . 12.

¥ Prop 2010/11:46 s. 48.

**% En provning av direktivet i forhallande till artikel 11, yttrandefriheten, gjordes aldrig
men domstolen konstaterade att man inte kunde utesluta att direktivet kunde ha viss
inverkan pa en abonnents anvidndande av olika kommunikationsmedlen, till foljd av man
genom de uppgifter som lagrades kunde dra mycket precisa slutsatser om personers
privatliv. C-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 27-28..

#9-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 32.

#1-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 33, med vidare hanvisning till
C-465/00 Rundfunk punkt. 75.

7



tillgdng till uppgifterna innebar intrang i réttigheterna garanterade i artikel 7
och 8, och att ingreppen var allvarliga samt langtgéende.***

I forhallande till artikel 52 (1), som foreskriver att alla begrdnsningar av de
fri- och réttigheter som erkénns av stadgan maste vara stadgade i lag och
vara forenliga med stadgans vésentliga innehéll, menade domstolen att det
vésentliga innehallet i artikel 7 och 8 inte kranktes da direktivet inte tillét att
innehallet i kommunikationen lagrades.***

Artikel 52 (1) foreskriver vidare att begransningar bara fir goras om de ar
nddvéndiga och svarar mot mal av allmént samhéllsintresse eller for att
skydda andras fri- och réttigheter. Bedomningen ska goras i enlighet med
proportionalitetsprincipen.>” Domstolen ansag att ingreppet svarade mot ett
samhillsintresse, att bekdmpa brott och bidra till allmin sikerhet.> Att
allmén sdkerhet dr ett legitimt intresse bekréftas dven av praxis. Domstolen
péipekade2 3%éirskilt att artikel 6 stadgar att var och en har ritt till personlig
sakerhet.

Domstolen gick vidare och kontrollerade ingreppets proportionalitet. I
bedomningen sdg domstolen till huruvida &tgirderna var dgnade for att
uppna de mél som efterstrdvades och att dtgiirderna inte gick utdver vad som
var lampligt och nodvindigt for att uppna malen.*’

Till att borja med konstaterade domstolen att insamling av data for att vid
behov kunna tillgidngliggdra dem for behdriga myndigheter var lampligt for
att uppnd malet.”® Gillande nodvindigheten konstaterade domstolen att
bekdmpande av grov brottslighet visserligen dr viktigt men att det ensamt
inte kan motivera att datalagringen dr nddvindigt.>’ Inskrinkningar ska
bara begrénsa fri- och rittigheter om det &r strikt nddvandigt.

Lagstiftningen maéste foreskriva krav pé att tydliga och precisa regler som
reglerar rackvidd och tillamplighet av dtgdrden finns, &ven minimikrav sd att
tillrdckliga garantier som mojliggér skydd finns. Garantierna ar av sérskild
betydelse nir personuppgifterna dr foremal for automatisk behandling da
risk finns for att de lagrade uppgifterna missbrukas.**’

Domstolen menade att ovan ndmnda krav inte tillgodosetts i direktivet.
Angaende rackvidden konstaterades att samtliga trafikuppgifter for samtliga
personer omfattas, utan att det foreskrivs nigra undantag, dtskillnader eller
begrinsningar.”*' Inte heller krivs ndgon koppling mellan uppgifterna som

2 (-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 34-35, dven punkt 37.
3. C-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 39-40.

2% (-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 38.

3. (C-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 41.

#6.-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 42.

#7-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 46.

2% C-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 49.

29 C-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 51.

49 C-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 54-55.

41 C-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 56-57.
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lagras och utredning av brott.**> Domstolen uppmérksammar det faktum att

det saknas tydliga foreskrifter och objektiva kriterier for nir uppgifterna kan
begidras ut och det saknas vidare objektiva kriterier for att begrdnsa antalet
personer som kan fa tillgang till uppgifterna. Inte heller regler om
forhandskontroll eller krav pé att foreskriva om sadan kontroll foreligger.

Det ingrepp som lagringen innebidr i de grundldggande artiklarna 7 och 8
ansdgs vara synnerligt allvarligt och langtgdende och det saknas noggranna
begrinsningar som sikerstiller att bara sidant som 4r nodvéndigt lagras.**

Domstolen kom fram till att unionslagstiftaren dverskred de granser som
proportionalitetsprincipen uppstdller nir de antog direktivet. Till f6ljd av
detta ogiltigforklarade domstolen datalagringsdirektivet.

4.6 Konsekvenser av ett
ogiltigforklarnade

Da direktiv 4r tvingande och maste implementeras péverkas
medlemsstaterna av ett ogiltigforklarande.”** Ett ogiltigforklarande innebir
inte per automatik att medlemsstaterna forhindras att ha kvar lagstiftning
som de infort till f6ljd av direktivet. Man hamnar istéllet i1 det tillstdndet
som radde innan direktivet implementerades.**> Medlemsstaterna fér tillbaka
den kompetens de hade innan direktivet inférdes och kan lagstifta som de
vill, under fOrutsdttning att inte ndgon annan gemenskapsrittslig reglering
hindrar detta.”*® Det skall dock tilliggas att det kan finnas anledningar till
varfor ett direktiv ogiltigforklarades, exempelvis att det stred mot andra
principer eller regleringar. Har medlemsstaterna implementerar ett direktiv
korrekt kommer, med stor sannolikhet, dven den lagstiftningen strida mot
samma regleringar.”*’ Datalagringsdirektivet var ett minimidirektiv och
dirfor behdver bara de delar dndras som ir ofrenliga med EU-rétten.**

4.7 Heckscher-utredningen

I samband med att datalagringsdirektivet ogiltigforklarades tillsattes en
utredning fOr att analysera vad ogiltigforklarandet hade for konsekvenser for
svensk lagstiftning och hur de regler Sverige infort till f6ljd av direktivet
forholl sig till rétten till respekt for privatlivet och skyddet for
personuppgifter.

42 (C-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt.59.
3. C-293/12 och C-594/12, Digital Rights Ireland Ltd. punkt 65.
% Asp 2012, s. 222.

5 Asp 2012, s. 223.

6 Asp 2012, s. 223.

7 Asp 2012, s. 224 med vidare hinvisningar.
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Utredningen kom fram till att det inte langre foreldg ndgon skyldighet for
medlemsstater att lagra data men att medlemsstaterna fir lagra data under
forutséttning att det sker i enlighet med datakommunikationsdirektivets
(2002/58/EG) forskrifter och det inte i Gvrigt strider mot unionsrétten.>*
Domen, menade utredarna, kunde inte tolkas som att EU-domstolen
presenterat en lista med olika delar som maéste vara uppfyllda for att
regleringen ska vara proportionerlig, utan att det istdllet handlar om en
samlad bedémning dir alla delarna provats.>°

Svensk lagstiftning holl sig inom ramarna for vad som dr korrekt ansdg
utredarna. Mingden uppgifter som lagras ansdgs inte enskilt vara en
anledning till att direktivet ogiltigforklarades utan maste ses i kombination
med bristen pa regler som begrinsar tillgangen till uppgifterna.”®' Utredarna
menade att trots att lagringen i Sverige var allmén var skyddsreglerna som
reglerar myndigheters tillgang till uppgifter noggrant avvigda och precist
reglerade.”* Bland annat genom att det gérs en forhandskontroll av domstol
som bidrar till starka garantier for att uppgifterna ldmnas ut i enlighet med
de regler som finns.”> Om regleringen for myndigheters tillgang till
uppgifter dr ordentlig kan inte bristen pd koppling till brottslighet av lagrad
data ensamt innebéra att lagringen #r oproportionerligt.”>* Sverige har
saledes klara regler som leder till att effektiv kontroll av myndigheters
tillgang till uppgifter sker pi forundersokningsstadiet.” Angdende
lagringens generalitet som kritiserats i domen, menade utredarna att en
annorlunda reglering, med gallring pa forhand, skulle dventyra méanga
viktiga uppgifter.

Intranget i den personliga integriteten ska begrénsas till vad som é&r strikt
nodvindigt. Om vissa uppgifter som begirs ut 4r nddvindiga for att ett brott
ens ska kunna utredas torde intrdnget i personliga integriteten normalt vara
proportionerligt.**®

4.8 Avslutande reflektioner

Inférandet av datalagringsdirektivet visar pa en helomvéindning da
lagstiftaren, som tidigare vérnat den personliga integriteten, prioriterar ett
annat intresse framfor integriteten och anser dédrigenom att rétten att
inskrdanka den personliga integriteten dr godtagbar vid en balansering mot
det andra intresset.”>’ Andringen fran forbudet att lagra uppgifter forutom
for vissa foreskriva dndamal till att tvingas lagra uppgifter, for

29 DS 2014:23 5. 46.

20D 2014:23 5. 47 och 98f.
BIpS2014:23 5. 54.

32DS 2014:23 5. 54

23 DS 2014:23 5. 60.

34 DS 2014:23 5. 54f.

35 DS 2014:23 5. 78.

36 DS 2014:23 5. 68.

27 Bernal 2014, s.97.
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teleoperatorer, kom inte ménga ér efter att forbudet infordes.”® Lagstiftaren
har gatt fran att skydda data fran insamling som handlar om att minska
mingden data som samlas in och lagras till datainsamling som handlar om
att oka mingden data som samlas in.*”

Datalagringsdirektivet och lagringen av data generellt sett forblir
kontroversiellt, bland annat d& lagrad data kan anvindas for att kartligga
individer.”*® Att samla in och lagra stora mingder data ir relativt billigt och
enkelt och det dr vidare ldtt och gar fort att soka i data. Informationen som
samlats in kan sédledes utifran nagra fa sokkriterier sorteras och
organiseras.”®’ Oavsett var och hur data finns lagrad si 4r den sirbar varfor
nagon form av datamineraliserings-princip 4r énskvirt att striva efter.”*> Det
bor dven vara sé att den som lagrar méste motivera varfor data lagras och
inte den vars data som lagras som mdiste motivera varfor data inte bor
lagras.”® Trots att man maste bekdmpa brott kan en sadan viktig sak inte
motivera hur omfattande krankningar som helst, i synnerhet inte pa personer
som inte 4r misstinkta for brott.”** Som Abrahamsson tar upp, alla som &r
intresserade och insatta stiller sig nog bakom en tolkning att
integritetsbegriansade inslagen varken bor vara fler eller ga mer ldngtgdende
an nodviandigt for att uppna angelidgna dndamal.>®

2% Axberg 2009, s. 478f.

2% Bernal 2014, s. 101.

20 Andersson i Karnov nitupplaga, SFS (2003:389), kommentar 281.
201 Edwards 2008, s. 448f.

292 Bernal 2014, s. 177.

29 Bernal 2014, s. 177.

264 Abrahamsson 2009 s. 424.

23 Abrahamsson 2009 s. 427.
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5 Personlig Integritet

Personlig integritet kan ségas vara ett samlingsbegrepp for alla olika delar
som ska skyddas. Nagon precisering om vad som ska skyddas inom ramen
for personlig integritet finns inte reglerat ndgonstans utan skyddet omfattar
en mingd 4tgirder och foreteelser.”®® Att begreppet inte har en uttdmmande
och entydig definition uppfattas som positivt och minga argumenterar for
att det inte passar att precisera begreppet.*®’

Det har ansetts att begreppet maste vara dynamiskt for att inte enbart kunna
anpassa sig efter omstindigheterna i specifika fall utan dven kunna anpassa
sig till generella trender som genomsyrar samhillet.*®® Ett fixerat begrepp
riskerar att bli omodernt vildigt fort och dven tappa formégan att kunna
relatera till nya situationer.”® I samband med grundlagsutredningen
diskuterades huruvida begreppet skulle ges en fast betydelse i Sverige. (1ds
mer i avsnitt 5.1).

En annan aspekt av begreppet dr huruvida personlig integritet &r en objektiv
uppfattning och viktig for alla personer pd samma sitt, eller om det snarare
handlar om en subjektiv uppfattning.”’’ En subjektiv uppfattning kan
medfora svarigheter nidr det kommer till att balansera den personliga
integriteten mot andra virderingar som sikerhet och brott.>”'

Savdl informationsforeliggandet som datalagringen och hantering av
personuppgifter gridnsar mot skyddet for den personliga integriteten.
Avviagningen mot den personliga integriteten dr ofta svarbedémd och vad
som ska skyddas och under vilka forutsattningar &ndras.

Den personliga integriteten skyddas av sévil svensk grundlag som EU-
ritten och Europakonventionen.

5.1 Regleringen i Sverige

I svensk grundlag kapitel 1 2 § 4 st. i regeringsform (1974:152) (RF),
foreskrivs ett malsittningsstadgande att det allmdnna ska vérna den
enskildes privat- och familjeliv. Av kapitel 2 6 § RF framgar att medborgare
ar, gentemot det allminna, skyddade mot husrannsakan, kroppsvisitation,
patvingat kroppsligt ingrepp och liknande intrdng, samt mot unders6kning
av brev eller annan fortrolig forsdndelse och mot hemlig avlyssning eller
upptagning telefonsamtal eller annat fortroligt meddelande.

26 30U 2008:3 5. 72.

297 Svantesson och Greenstein 2013, s. 41.

298 Syantesson och Greenstein 2013,s.41..

2% Bernal, Paul 2014, s. 33.

20 Edwards i Edwards och Waelde, 2008, s. 443.
2" Edwards i Edwards och Waelde 2008, s. 443.
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Ar 2010 stirktes den personliga integriteten i RF.>’> Integritetskommittén

hade tidigare riktat kritik mot hur statsmakten hanterat integritetsskyddet 1
lagstiftningen och framforallt att personliga integriteten fatt for lite
uppmirksamhet.””> Detta papekades dven i delbetinkandet SOU 2007:22
diar det framholls integritetsaspekterna inte fétt tillrdckligt stor
uppmirksamhet nér lagstiftning arbetats fram.>”

Med bakgrund i att datalagringsdirektivet, 2006/24/EG, skulle inforas som
skulle innebdra lagring av stora mangder ytterst integritetskinsliga uppgifter
ansdg man att skyddet skulle utvidgas till att omfatta skydd mot
kartlaggning av enskilda som skulle kunna ske med de lagrade
uppgifterna.’”® Behovet av ett starkt skydd, ansag utredarna, uppkommer &n
mer i och med den okade datoriseringen i samhéllet. Inte minst méngden
insamlad data var en av de saker som ansags ha stor betydelse.”’®

Genom grundlagsforidndringen infordes ett andra stycke i kapitel 2 6 § RF
som stadgar ett skydd dven i andra fall av intrdng, om det sker i hemlighet
eller utan samtycke och det i betydande man innebdr Gvervakning eller
kartliggning av den enskildes personliga forhillanden.””” Overvakning och
kartléigg%iglg bedoms utifran vilken effekt en atgérd har och inte vad dess
syfte ar.

Nér beddmning gors om en dtgird ska anses utgdra betydande intrdng ska
omfattningen av atgirden och arten av det intrang atgirden innebér
beaktas.””” Bestimmelsen omfattar endast intrdng vars intensitet eller
omfattning innebdr betydande ingrepp i den privata sfiren. Hénsyn tas dven
till uppgifterna, exempelvis om de ir av integritetskinslig natur.**’

I grundlagsutredningen diskuterades huruvida begreppet personlig integritet
skulle fixeras med en allmingiltig definition men man kom fram till att det
inte var nddvéndigt och att det 4ndd skulle vara mgjligt att bedoma vilka
intressen som skulle ha ett sddant skyddsintresse att de borde omfattas av ett
sirskilt starkt skydd mot omotiverade ingrepp.”®' Vidare ansag utredningen
att utformningen borde vara generell och inte hédnvisa till nagot specifikt
tekniskt forfarande.”

%72 Genom prop. 2009/10:80 En reformerad grundlag

273 Abrahamsson 2009, s. 421.

> S0U 2008:7 s. 37.

*>SOU 2008:3 s. 18f.

*7°S0U 2008:3 s. 109.

77 Prop. 2009/10:80 s. 182ff..

*"8 Jermsten i Karnov nitupplaga, SFS 1974:152, kommentar nr 28; Hirschfeldt och Eka
2012, s. 81.

27 Jermsten i Karnov nitupplaga, SFS 1974:152, kommentar nr 28.
% Jermsten i Karnov nitupplaga, SFS 1974:152, kommentar nr 28.
! Holmberg 2013, 5.116; Prop. 2009/10:80 s. 175.

2 Holmberg 2013, s. 116; Prop. 2009/10:80 s. 177.
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Ritten till personlig integritet &r inte absolut och kan begridnsas genom lag,
2 kapitlet 20 § 1 st. 2 punkten RF. Begrinsningar far endast goras for att
tillgodose dndamél som &dr godtagbara i ett demokratiskt samhélle. En
begrisning far inte vara mer ldngtgdende @n att den tillgodoser &ndamélet
som fOranlett den och inte heller gd si langt att den hotar den fria
asiktsbildningen enligt 2 kap 21 § RF.

5.2 Skyddet for personlig integritet i EU

Privat- och familjeliv samt personuppgifter skyddas av artiklarna 7 och 8 i
EU-stadgan, avdelning II, Friheter. Artikel 7 innefattar ett Gvergripande
skydd for privat- och familjeliv medan artikel 8 innefattar ett specifikt skydd
for personuppgifter.

5.2.1 Skydd for privat- och familjeliv

Artikel 7 stadgar rétt till respekt for privat- och familjeliv, bostad och
kommunikationer for var och en. Konceptet privatliv kan sdgas ticka en
persons fysiska, psykologiska och moraliska aspekter av personlig integritet,
identitet och sjilvbestimmande.**

Skyddet dr detsamma som i artikel 8, Europakonventionen med undantag att
ordet korrespondens 1 Europakonventionen bytts ut mot ordet
kommunikationer for att vara mer passande i tiden.”™ Forhallandet mellan
Europakonventionen och EU-stadgan regleras i artikel 52(3) EU-stadgan.
Dir foreskrivs det att det skydd EU-stadgan ger ska vara densamma och lika
langtgaende som skyddet i Europakonventionen. Ett mer omfattande skydd
far daremot foreskrivas.”®

5.2.1.1 Inskrankningar

I artikel 7 foreskrivs det inte ndgra undantag, vilket skiljer sig fran bade
regleringen i RF och Europakonventionen (som behandlas nedan). Diaremot
ska artikeln lédsas tillsammans med artikel 52(1) i stadgan.

Som ndmnts ovan maste begridnsningar som inskrdnker réttigheter och
skyldigheter som erkdnns av stadgan vara fOreskrivna i lag och vara
forenliga med det vidsentliga innehdllet i fri- och réttigheterna.
Begrénsningar far bara goras om de ar nddvédndiga och svarar mot mal av
allmént samhéillsintresse som unionen erkint eller om de gors for att skydda
andra méinniskors fri- och rdttigheter, detta 1 enlighet med
proportionalitetsprincipen.”®  Proportionalitetsprincipen, som utgdér en
konstitutionell princip, ska styra dver unionens befogenheter, vilket innebar
att en balans maste uppnas mellan mal och medel.**’

8 yested-Hansen i Peers 2014, s.156; jfr van Dijk 2006, s. 665.
28 Vested-Hansen i Peers 2014, s. 153.

285 Hettne 2011, s. 149.

286 Vested-Hansen i Peers 2014,s.179.

287 Bernitz 2014 s. 43 och 157f.
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Som ndmnts ovan ska rittigheterna i artikel 7 ha samma ridckvidd och
inneboérd som motsvarande regler i Europakonventionen. Siledes far
rittigheterna 1 artikel 7 1 stadgan begridnsas i den omfattning som
begrinsningar tilldts i enligt artikel 8 i Europakonventionen.**®

5.2.2 Skydd for personuppgifter

Det specifika skyddet for personuppgifter aterfinns i artikel 8 i EU-
stadgan.”® Artikeln stadgar att var och en atnjuter ett skydd av de
personuppgifter som ror honom eller henne, 8 (1) och att uppgifterna bara
far behandlas lagenligt och for bestimda dndamal, och att det endera krévs
samtycke eller ndgon annan laglig och legitim grund, 8 (2).

Aven artikel 8 i EU-stadgan #r baserad pa artikel 8 i Europakonventionen
och maéste sdledes tolkas pa ett sitt som &dr forenligt med artikel 7 i
stadgan.”” EU-domstolen har 4ven uttalat att artikel 8 och artikel 7 i stadgan
ar ndra sammankopplade och att behandling av personuppgifter ror all
information som relaterar, eller kan relatera till, en identifierad eller
identifierbar individ och att begransningar som infors maste overensstimma
med artikel 8 i Europakonventionen.”’

Regleringen baseras 4ven pa dataskyddsdirektivet, 95/46/EG.** Den ir dven
baserad pé artikel 286 1 EG-fordraget, numera artikel 16 fordraget om EU:s
funktionssitt (FEUF) och artikel 39 i1 fordraget om Europeiska unionen
(FEU). Artiklarna foreskriver ritt till skydd av personuppgifter for var och
en.

5.3 Skyddet i Europakonventionen

Sedan ar 1995 kompletteras och stirks det svenska skyddet av
Europakonventionen som géller som svensk lag. Vidare géller konventionen
som allmén rittsprincip som ska iakttas i EU.*”> I Europakonventionen &r
det framforallt artikel 8 som reglerar den personliga integriteten.

Artikeln stadgar att var och en har rdtt till respekt for sitt privat- och
familjeliv, hem och korrespondens.”* Innebérden av artikeln ér att man har
en rétt att bli lamnad i fred 1 den privata sféren.

288 Vested-Hansen i Peers 2014, s. 153

8 Svantesson och Greenstein 2013, s. 65.

20 Vested-Hansen i Peers 2014,s. 177.

21 Vested-Hansen i Peers 2014s .177 och 223; Se dven C-92/09 och C-93/09 Volker und
Markus Schecke och Eifert punkt. 52.

2 Kraneborg i Peers 2014,s. 223.

3 Bernitz 2014, s. 150.

24 Danelius 2012, s. 346f.
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Europakonventionen reglerar medlemsstater satillvida att nationella
domstolar och myndigheter maste iaktta konventionen 1 sin
rttstillimpning*”

5.3.1 Inskrankningar

Likt skyddet i RF &r inte heller artikel 8 absolut och far inskrénkas under
vissa forutsattningar. De krav som méste vara uppfyllda framgér av artikelns
andra stycke. En inskridnkning kraver stdd i lag samt att det dr nodvéndigt i
ett demokratiskt samhédlle med hénvisning till vissa d&ndamal som finns
nidrmre angivna, exempelvis bekdmpning av brott och skydd for andra
personers fri- och rittigheter.””® Vidare maste det finnas ett angeliget
samhilleligt behov av att inskrinka den personliga integriteten.

Aven Europadomstolen tar fasta pa proportionalitetsprincipen nir de gér sin
bedomning om personliga integriteten ska inskrénkas. Principen &r en vél
utarbetad princip som tydliggdr kravet pd att en inskrdnkning maéste vara
proportionerlig i forhdllande till det syfte som dmnas uppnis. Genom
principen tar domstolen alla relevanta intressen och omstdandigheter i
beaktning och balanserar dem mot varandra. Ju mer langtgdende en
inskridnkning &r, eller ju viktigare intresse som inskrénkts, desto viktigare
méste intresset som ska tillgodoses vara.””’ Det krivs saledes ett tydligt
behov av en inskrdankning. Ett sista krav som stdlls dr att undantaget méste
vara s pass tydligt att inskrinkningen ar forutsigbar.”®

5.4 Skydd for personuppgifter

En specifik del av skyddet for den personliga integriteten ror skyddet for
personuppgifter. Som redogjorts for ovan ger bade Unionsritten, genom
artikel 8 och dataskyddsdirektivet och svensk lagstiftning genom PUL ett
specifikt skydd for personuppgifter.

Enligt dataskyddsdirektivet, artikel 2, &r varje upplysning som avser en
identifierad eller identifierbar fysik person personuppgifter. Personuppgifter
méste relatera till eller rora en levande person och méiste underlitta
identifieringen av en sadan person.”” En liknande reglering aterfinns i 3 §
PUL, dir det framgar att personuppgifter &r all slags information som direkt
eller indirekt kan hénforas till en fysisk person som ér i livet.

Nér dataskyddsdirektivet infordes var grundtanken att skydda enskildas
fundamentala fri- och réttigheter, sérskilt rétten till integritet, nir det géllde

% Bernitz 2014, s. 149.

% Olsson 2009, s. 463.

7 van Dijk 2006 s. 747.

% Prop. 2008/09:67 s- 136..
% Bygrave 2002, s. 42.
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hantering av personuppgifter. Reglerna utformades dérfor for att kunna
appliceras pa situationer dar individers réttigheter kunde riskeras och vara i
behov av skydd.’” Detta kan bland annat utldsas av att direktivet hinvisar
dven till “any information”. En sddan reglering kan tolkas som att
lagstiftarens avsikt var att ge begreppet personuppgifter ett brett
tillimpningsomrade.*”!

Article 29 Working Party har uttalat att personuppgifter dven kan vara
sadant som traditionellt inte klassas som uppgifter, men som &ndd genom
behandling kan riskera att gora seridsa intrang i personliga integriteten. Det
kan rora sig om en internetanvindares webb-trafik som samlas in av en
reklamare eller sokord som samlas in av sékmotor.>"*

For det hér arbetet dr det av stor vikt att utréna huruvida IP-adresser dr
saddana personuppgifter som ska omfattas av skydd. Anledningen ar att det
ar just [P-adresser som ér 1 fokus vid utlimnade av information i samband
med ett informationsforeldggande eftersom IP-adresser dr nyckeln till att
kunna identifiera och tala intring i immaterialritter online.’”’

5.4.1 IP-adresser

En IP-adress dr en sifferkombination som tilldelas en viss dator vid ett visst
tillfalle och kan saledes kopplas till en specifik dator under en specifik
tid.*** IP-adressen hinfor sig till en internetuppkoppling och kan siledes
sdgas syfta till att identifiera abonnenten.’®

Det rader delade meningar om IP-adresser dr personuppgifter. Ett argument
emot &dr att IP-adressen bara kan kopplas till en dator och inte till en
individ.’”® Problem kan uppsta om flera personer delar pa ett abonnemang i
ett hushéll och den som begétt ett intrdng dr en annan dn den som star pa
abonnemanget. Vidare dndras en IP-adress vid varje anslutning till internet
om de dr dynamiska. Ytterligare ett argument &r att IP-adresser maste
kopplas ihop med andra uppgifter for att kunna bli personuppgifter.’”’

Samtidigt, som ndmnts ovan, var lagstiftarens avsikt redan vid inforandet av
dataskyddsdirektivet att gora begreppet personuppgifter omfattande. En
bred definition, forklarade kommissionen, skulle innebéra att all information
som kan hirledas till en individ kunde triffas av begreppet.’”®

39 Art. 29 WP, WP 136, opinion 4/2007, s. 25.

1 Art. 29 WP, WP 136, opinion 4/2007, s. 6.

92 Art. 29 WP, WP 136,,0pinion 4/2007, s. 5.

% Moiny 2011, s. 352.

% Edwards 2008, s. 458.

DS 2014:23 5. 59; jfr prop. 2011/12:55 s. 101.

3% BEdwards 2008, s. 458.

7 Moiny 2011, s. 355.

% Art. 29 WP, WP 136, opinion 4/2007, s. 4; jfr dven COM (90) 314 final, s. 19.

a7



WP 29 har édven, med hénvisning till skdl 26 1 ingressen till
dataskyddsdirektivet, yttrat att vid avgorandet om en person dr identifierbar
sd maste alla rimliga medel som kan anvédndas for att identifiera personen
beaktas.Vid bedomningen ska man utga fran ledande teknologi nér uppgifter
behandlas och dven ta i beaktande vilken teknik som kan komma att
utvecklas under den tiden aktuell data kommer vara lagrad och behandlas.**

Nér det géller identifiering av en abonnent bakom en IP-adress har det
uttalats att internetleverantorer, med relativt enkla medel, kan identifiera en
abonnent till vilken leverantoren delat ut en IP-adress. Detta dé leverantorer
normalt for en logg 6ver datum, tid, varaktighet och utdelad adress.’'® Ar
2008 gick WP 29 ut och ansdg att alla IP-adresser skulle rdknas som
personuppgifter for sikerhets skull.*"'

For Sveriges del har fragan provats och kKammarritten faststdllde i mal nr
285-07, Stockholm dom 2007-06-08, att IP-adresser ska klassas som
personuppgifter. Kammarrétten hénvisade till PUL 3 § och framhdvde att
IP-adresser kan kopplas till en fysisk person, bland annat genom att en
internetleverantdr kan identifiera en person bakom abonnemanget och att
det oftast ar fysiska personer som &r abonnemangsinnehavare, vilket
kammarritten bedomde som tillrickligt.*'*

Som ovan ndmnts gar det att argumentera &t bdda hallen, men enligt nu
gillande ratt &r utglngspunkten att IP-adresser &r personuppgifter och
omfattas av direktiv 96/46/EG.’"> En anledning till att denna extensiva
tolkning ska goras &r just att direktivet utformades brett for att undvika att
uppgifter som bor skyddas inte triffas av direktivet.”'*

39 Art. 29 WP, WP 136, opinion 4/2007, s. 17.

31 Art. 29 WP, WP 136, opinion 4/2007, s. 16.

3T Art. 29 WP, WP 148, opinion 1/2008, s. 8.

312 Kammarrittens dom 2007-06-08 mal nr 285-07, jfr dven Petersson och Reinholdsson
2007 s. 47.

1 Blume 2014, s. 71.

1% Blume 2014, s. 71.
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6 Sammanfattade reflektioner
och slutsatser

Syftet med den hér uppsatsen var att analysera informationsforeldggandets
forhallande till datalagring och den personliga integriteten och hur
forhallandena péverkade effektiviteten av informationsforeliggandet. Da
praxis inte dr omfattande har det varit svart att dra precisa slutsatser.

Redan tidigt 1 arbetet med uppsatsen kunde det konstateras att
informationsforeldggandet inte dr ett sa effektivt instrument mot illegal
fildelning som lagstiftaren frdn borjan hade hoppats pa. Fa fall har provats i
Sverige och en anledning som framgér av SOU 2012:51 é&r att processen &r
kostsam och krévande. Detta ledde till funderingar som ligger i utkanten av
syftet men &ndé beror effektiviteten varfor jag inledningsvis vill redogora
for dessa funderingar.

6.1 For hoga beviskrav i processen

I processerna i de fall jag har tittat pd har det stillts hoga krav i forhallande
till vad som uttalats i forarbetena. Ett av dessa krav dr omfattningen av
intranget. I forarbetena till informationsforeldggandet uttalades det att det
kravdes viss omfattning av intrdng for att ett informationsforeliggande
skulle anses proportionerligt i forhallande till den personliga integriteten.
Det uttalades att en delad film eller ett musikaliskt verk normalt sett borde
vara tillrdckligt for att det skulle anses utgora intrdng av viss omfattning.
Detta med bakgrund 1 den stora skada det innebdr for
upphovsrittsinnehavaren. [ forarbetena ansdg man inte att en kopierad
(nedladdad) film skulle anses utgdra intrng.

En konsekvens av internets utveckling &r att nya effektivare och smidigare
tekniker for upp och nedladdning stindigt utvecklas, ndgot som givetvis
paverkar spridningen. Genom den dominerande tekniken BitTorrent delar
anvéindaren filer samtidigt som de laddas ner. Det betyder att en anvindare
bade kopierar for eget bruk samtidigt som spridning sker, Idag borde dérfor
dven nedladdning av enstaka filer rdknas som viss omfattning.

Det fér inte krivas s& omfattande intrang att det bara &r fildelare vars intrdng
ar sa stora att det handlar om kommersiell skala som kan triffas av
informationsforeldggandet. Som Riksdagens ndringsutskott pdpekade under
arbetet med att ta fram lagstiftningen var (och dr) det stora problemet inte
fildelare med kommersiellt syfte utan enskilda intrdngsgorare som kopierar
filer for eget intresse. Det dr darfor oturligt att kraven som stills dr sa hoga.
For att gora informationsforeldggandet borde processerna goras snabbare
och for att verka avskrickande borde det dven vara ldttare att fa ett
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informationsforeldggande dven da enskilda individer kopierar filer for eget
bruk, om det gors med BitTorrent-tenik.

Teknikens snabba utveckling medfor att skyddat material kan spridas snabbt
over internet till hela vérlden. Den tekniska utvecklingens konsekvenser
papekas 1 savil ingressen till IPRED-direktivet som i de svenska
forarbetena. Det ar déarfor markligt att s& omfattande utredning krévts och
dven att det stdllts hoga krav pd omfattningen.

Generellt dr det tydligt att lagstiftaren inte beaktade internet i tillrdckligt stor
utstrdckning nir informationsforeliggandet infordes, vilket dven har erkénts
av kommissionen i KOM (2010) 779. Givetvis ér det svart for lagstiftaren
att sia om framtiden och i det hér fallet om vad internets utveckling skulle
medfora som paverkade den illegala fildelningen. Samtidigt hade en
diskussion om internets dittills snabba utveckling och péverkan pa
upphovsritten varit dnskvird. Vad som dock maéste papekas dr att tekniker
for fildelning kommer utvecklas betydligt snabbare 4dn lagar for att komma
at fildelare.

Ytterligare nagot som hdmmat effektiviteten av informationsforeldggandet
ar de diskussioner som forts kring slutna grupper och fildelningssidor med
inloggningsuppgifter. I Ljudboksfallet exempelvis dér hovritten inte ansag
att tillrdcklig bevisning lagts fram om vad som krévdes for att komma at
inloggningsuppgifter pd sidan dir ljudbdockerna delats. Medlemskap och
inloggningsuppgifter méste, forutom i mycket fa fall, ses som ett sétt att
kringga lagstiftningen snarare dn att dela till en sluten krets. Detta tog
domstolen fasta pa i Swetorrent-malet vilket kan dndra praxis for framtiden.

I de fa fall som provats har upphovsrittsinnehavaren fatt rétt, men jag tror
att en enklare process hade varit onskvirt for att informationsforeldggandet
skulle fa den effekt man hoppats pa.

Med bakgrund mot ovan nidmnda har informationsforeldggandets
utformning och process inte varit optimala for att anvidndas i kampen mot
illegal fildelning. Som stadgas i direktivet, artikel 3(1), ska atgdrderna inte
vara onddigt komplicerade eller kostsamma. De ska dven vara effektiva,
artikel 3(2), vilket de inte &r for att motverka illegal fildelning. En mer
omfattande diskussion om effektiviteten fors i slutet av arbetet.

6.2 Problemen med regleringarna om
lagring och behandling av uppgifter

Redan  inledningsvis  framkom det att ett problem som
upphovsrittsinnehavare upplevt nir ett informationsforeldggande meddelats
ar att uppgifterna de skulle fi ut inte finns lagrade eller redan har raderats.
Till £6]jd av detta kom unders6kningen ocksa att omfatta en redogorelse for
de olika regleringarna kring lagring och utlimnande av uppgifter. Att det
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finns wuppgifter att f4 ut 4r en grundforutsittning for att ett
informationsforeldggande ska fungera.

Idén om lagring av och skyddet for uppgifter overgick relativt snabbt fran
en tanke om minimalism och inte mer &n nddvéndigt till en extensiv lagring
av flera olika uppgifter och for alla ménniskor.

Fram tills att datalagringsdirektivet infordes ansdg man att personuppgifter,
inkluderat [P-adresser, inte skulle samlas in i onddan och inte lagras ldngre
an nddvindigt. Personuppgiftsdirektivet kompletterades av
datakommunikationsdirektivet vilket stidrkte uppfattningen och skyddet till
foljd av ny teknik. Sammanfattningsvis fick uppgifter inte lagras.

Nér informationsforeliggandet infordes fanns det alltsd ingen lag som
reglerade att uppgifter skulle lagras. Att lagstiftaren inte i tillrickligt stor
utstrdckning beaktade det faktum att nddvindig information inte lagrades till
foljd av att informationen inte fick lagras dr beaktansvirt.

En mer ingdende diskussion om forhallandet mellan
informationsforeldggandet och lagring samt utlimnande av uppgifter, med
bakgrund 1 att uppgifter inte fir lagras hade varit Onskvért. Hela
informationsforeldggandet ar beroende av att information som begérs ut
finns. Det ar alltsd nodvéndigt att leverantorer lagrar informationen for eget
behov. D4 informationen inte ska lagras lingre dn nddvandigt forutsétter det
att talan om informationsforeldggande vécks i1 ndra anslutning till att ett
intrang har begétts da stor risk annars foreligger for att informationen
raderats. Aven i de fall d4 talan viicks i nira anslutning till ett intrdng &r
processen ritt krdvande och utdragen varfor risk danda foreligger for att
information hinner raderas under processens ging.

En helomvédndning skedde genom datalagringsdirektivets inforande da
plotsligt stora médngder information av olika slag, diribland IP-adresser
skulle lagras. I och med datalagringsdirektivet och det svenska inférandet i
bland annat LEK &ndrades konceptet att man skulle undvika lagring till att
istdllet maximera lagringen. I och med att lagringen nu skulle ske fanns de
uppgifter som skulle behovas for ett informationsforeliggande lagrade hos
leverantorerna.

Men uppgifterna som finns lagrad fir inte anvindas for annat &n
brottsbekdmpande &ndamal och de far bara ldamnas ut till brottsbekdmpande
myndigheter. Leverantdrerna far inte ens anvdnda uppgifterna for egna
behov. Det édr inte sd att de uppgifterna som lagras till foljd av
datalagringsdirektivet dr annorlunda jimfort med de uppgifter som lagras
for leverantorernas egna dndamal. Det enda som skiljer uppgifterna at ar det
ursprungliga syftet med lagringen.

Lagstiftaren har dven ansett att de lagrade uppgifterna kan ldmnas ut till

upphovsrittsinnehavare, efter bedomning av domstol, om de hade funnits
lagrade utanfor datalagringsdirektivets syften. Kontrollen f{6r om
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uppgifterna kan ldmnas ut dr noggrann varfor det egentligen inte, mer dn
syftet, borde foreligga nagra problem att ldmna ut uppgifterna till en
upphovsrittsinnehavare.

Det rddande rittslaget, diar de uppgifter som behovs for
informationsforeldggandet finns lagrade men inte fir ldmnas ut och de
uppgifter som far ldmnas ut inte fir lagras dr givetvis olyckligt och paverkar
informationsforeldggandets effektivitet.

Att lagstiftaren pa sévél svensk som EU-niva valt att reglera lagringen pa
ovannidmnda sitt, dir samma uppgifter méste lagras tva ganger, ir intressant
med tanke pa skil 13 i datalagringsdirektivet som forskriver att lagring ska
ske pé ett sddant sitt att dubbel lagring undviks. Eftersom uppgifterna som
lagras till foljd av datalagringsdirektivet inte far anvédndas ens for
leverantorerna sjdlva tvingar man dem att lagra uppgifterna tvd ganger.
Stréavan efter att uppgifterna inte ska lagras fler ganger @n nodvéndigt blir
saledes helt urholkad. Nagon kommentar om hur man ténkt i forhéllande till
skél 13 framkommer varken i forarbeten eller doktrin. En kommentar hade
varit Onskviard dd det dven kinns som ett stdrre intrdng i personliga
integriteten att uppgifter lagras tva ganger.

Om den typ av lagring som nu férekommer dven kommer fortga i framtiden
och lagstiftaren vill utveckla informationsforeliggandets effektivitet hade
det kunnat vara en idé att underséka om de uppgifterna som tvangslagras
skulle kunna ges ut dven till upphovsréttsinnehavare efter noggrann kontroll
av exempelvis domstol. Som det ser ut idag, da négot direktiv inte ldngre
finns, dr det wupp till Sverige att sjdlva avgéra om &ven
upphovsrittsinnehavare, som ett undantag, skulle kunna inkluderas i och ta
del av informationen.

Trots att information finns lagrad och féar ldmnas ut 1 vissa fall och trots att
identifiering genom IP-adresser dr av yttersta vikt i kampen mot illegal
fildelning s& maste den personliga integriteten beaktas. Det giller bade i
regleringen om vad som fér lagras och under vilka forutséittningar samt vad
som sedan far ldmnas ut till en upphovsréttsinnehavare.

I forhédllande till data som lagras har det som ndmnts ovan skett en
helomvindning fran att uppgifter inte fick lagras mer dn nodvéndigt till att
uppgifter maste lagras. I forhdllande till den lagringen som sker utanfor
datalagringsdirektivets ramar anser jag att grdnsen mot den personliga
integriteten dr vélavvdagd. Lagstiftningen har skapats med beaktande av att
personuppgifter kan vara kénsliga och varken bor samlas in i onddan eller
lagras ldngre &n nodvéndigt.

Den tvingslagring som nu sker utgdr ett stdrre ingrepp i den personliga
integriteten. Trots att det hdr arbetet bara géller [P-adresser méste lagringen
ses som en helhet. Till f61jd av ordentliga kontroller och granskningssystem
har Sverige ansett att den lagringen som nu sker ar laglig trots att all

"



information om alla inom Sveriges grinser lagras, saledes mycket
information som kan vara mycket integritetskridnkande.

Trots de viktiga anledningarna som fOranlett lagringen och trots att de
uppgifterna man lagrar ar ytterst viktiga for brottsbekdmpning kan det inte
leda till hur stora ingrepp som helst i den personliga integriteten. Den
allomfattande lagringen som sker gir utdver kravet pad att bara sidana
uppgifter som dr absolut nodvéndiga for att uppnd maélet ska lagras. Det
giller sdrskilt de personer vars uppgifter lagras trots att det inte foreligger
ndgon koppling till brott eller ndgon misstanke om brott.

6.3 Fundamentala rattigheter i konflikt —
upphovsratt och integritet

Som framkommit tillforsékras, &tminstone pd pappret, ett forhéllandevis
starkt skydd for upphovsritten. Skyddet for upphovsritten som en
fundamental réttighet genom skyddet for egendom i Europakonventionen, i
EU-stadgan och svensk lagstiftning visar att lagstiftaren ansett att det
fortjdnar ett sdrskilt skydd. Utvecklingen som sker genom ny lagstiftning
och utredningar visar dven pa en vilja och forsok att uppritthdlla ett hogt
skydd.

Samtidigt har arbetet visat att det 4r problematiskt att skydda upphovsritter
och att de &tgirder man vidtagit inte haft de effekter man Onskat. En
anledning dr att andra fundamentala réttigheter, som ocksé ansetts fortjdna
ett sdrskilt skydd, exempelvis personlig integritet och skyddet for
personuppgifter, stillts mot upphovsrétten.

Béda rittigheterna 4r fundamentala men inte absoluta. Nagon reglering om
att den ena &r viktigare dn den andra finns inte. Det finns inte heller ndgon
klar och tydlig grins mellan dem finns inte och inte heller nigra tydliga
instruktioner for hur de ska balanseras och avvidgas mot varandra. Problemet
hanterades till viss del av EU-domstolen i bland annat Promusicae men
domstolen uttalade bara att bada ska tillforsdkras ett skydd och att
medlemsstaterna sjilva ska se till att en korrekt balans finns mellan de bada
rittigheterna.

I viss man har den personliga integriteten fatt for mycket uppmaérksamhet pé
sd& sdtt att den nidstan anvinds som ett argument mot
informationsforeldggandet. For det fall intrdng 1 upphovsritten sker
uppsatligen dr det en handling for vilken boter eller fangelse foreligger.
Eftersom béda rittigheterna ska vdga lika tungt kan personliga integriteten
inte anvdndas som ett argument mot informationsforeldggandet i sak utan
fér istdllet rikta in sig pd forhéllanden 1 enskilda fall. Rétten till integritet ska
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inte kunna anvindas som ett skydd for att kunna begad intrdng Over
. 315
nternet.

For att undvika att blanda in brottsbekdmpande myndigheter i varje fall av
upphovsrittsintrdng &r det av yttersta vikt att det finns medel som
rittighetsinnehavare kan anvinda sig av sjdlva. Det dr dven viktigt da
rittighetsinnehavares primdra intresse kanske inte &r att &tala en
intrangsgdrare utan istéllet att f& stopp pd intrdnget och bara varna och
uppmédrksamma en intrangsgorare om de skador ett intrang medfor.

Som faststillts av EU-domstolen i de ovan omndmnda maélen foreligger det
inget tving for att inom EU infora bestimmelser som mojliggor ger
upphovsrittsinnehavare tillgdng till uppgifter som leverantdrer kan ha
lagrade. Daremot kan man inom EU inte strunta i att man har en skyldighet
att infora ndgon typ av regleringar som skyddar immaterialratten.

Med tanke pd att upphovsritten dr en fundamental rdtt som en del av
skyddet for egendom é&r det beaktansvirt att det inte finns ndgra medel som
ar effektiva att ta till for att bekdmpa upphovsrittsintrang.

6.4 Avslutande kommentarer

Pa pappret ar informationsforeldggandet ett vélavvigt och tydligt verktyg.
Det dr inte orimligt i forhdllandet till den personliga integriteten, utan
foreskriver att en tydlig avvédgning ska goras. I forarbetena har riktlinjer for
avvigningen diskuterats med utgangspunkt i den skada illegal fildelning
faktiskt utgor.

Nér det kommer till informationsforeliggandets effektivitet i praktiken
vittnar avsaknaden av fall och ansdkningar om brister i utformningen
snarare dn att det inte finns ett behov av mdjligheten att kunna fa ut
information. Den illegala fildelningen péagir och innebdr skada for
upphovsrittsinnehavare. Informationsforeliggandet &r idag det enda
instrumentet att tillgd for att identifiera intrdngsgorare och pé sa sitt kunna
utreda intrdng utan att blanda in brottsbekdmpande myndigheter. Identiteten
pa intrdngsgoraren dr avgdrande for att kunna vidta andra atgarder.

Med de olika brister som foreligger idag innebdr det att en stor del av de
upphovsritter som ska skyddas inte ges skydd i den utstrickningen de
borde. D& upphovsritten dr en fundamental rittighet som man ansett
fortjanar sdrskilt skydd dr det olyckligt att de anstringningar som gjorts fran
lagstiftarens sida inte gett resultat.

Trots informationsforeliggandets ineffektivitet tror jag inte det dr helt
utrdknat men jag tror visst reformarbete maste ske for att det ska kunna

315 Stamatoudi, 2011, s. 231.
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fungera som ett effektivt verktyg. Det handlar framf6rallt om hur
regleringen for tillgdng till data ska utformas. Ett generellt krav pé lagring &r
en for inskrankande reglering i forhéllande till den personliga integriteten.

Ett alternativ &r att utveckla anvdndningen av intermistiska forbud och
koppla samman dem med viten som &dr kénnbara, sa att
upphovsrittsinnehavare pé ett tidigt stadium kan begdra lagring av vissa
uppgifter, som kan kopplas till intrdng, men utan att de ldmnas ut. Pa sé sétt
finns det en garanti for att uppgifterna lagras for att senare kunna begiras ut
om det skulle behdvas. Da lagras bara uppgifter som kan kopplas till ett
intrang och uppgifter som inte kopplas till ett intrdng finns bara till for
leverantorerna. Det blir tydligt for gemene man att upphovsrittsinnehavare
far begéra att uppgifter man kopplat till ett intrdng lagras och det blir dven
tydligt att upphovsrittsinnehavaren kan begéra ut uppgifterna efter beslut av
domstol om intrnget anses vara tillrickligt omfattande.

Det ar  tydligt att reglerna  kring  datalagring  péverkar
informationsforeldggandets effektivitet. Det dr framforallt problematiskt att
uppgifter som behovs finns lagrade men inte far ldmnas ut trots att det ar
upp till domstol att avgéra om det dr lampligt. Den personliga integriteten
har inte pdverkat effektiviteten i samma utstrickning som reglerna kring
datalagring. Aven om en avviigning dr svar har de fall som hittills
presenterats balanserat de fundamentala réttigheterna vl mot varandra.

Sammantaget verkar utformningen av informationsforeldggandet och

processen vara mer himmande for effektiviteten dn sdvil datalagringen som
den personliga integriteten.
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