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Summary

The digital development in society and the new elDAS regulation which is
replacing the current eSignature directive and the Swedish law on electronic
signatures through which the directive isimplemented, raises the interest for
electronic signatures and the possibilities these provide. In this context this
essay aims to analyse the functions of electronic signatures and which
impact the new regulation will have on the Swedish legal system.
Furthermore, the legal effect of electronic signatures will be examined and
to which extent an electronic signature can fulfill the typical functions of
physical signatures. Electronic communication and the possibility of
concluding contracts electronically are essential conditions for electronic
signatures. Therefore these matters and some related contractual problems
will be touched upon. Finally, I will discuss effects of electronical
signatures from the perspective of law and economics. The conclusions are
the following: Electronic signatures are based on assymetric encryption in
the Public Key Infrastructure system (PKI). Asregardslegal effect, the
EIDAS regulation mainly prescribes mutual recognition of qualified
electronic signatures under certain provisions, and, further, that a qualified
electronic signature may not be denied admissibility as evidencein legal
proceedings under certain circumstances. It is aso stipulated that national
law may not impose higher requirements on electronic signatures than that
they should be qualified. Asisthe case with the current legislation and EU
directive, the regulation does not affect national or union law related to the
conclusion and validity of contracts or other legal or procedural obligations
relating to form. Since Swedish law does not contain formal requirements
regarding conclusion of contract to any larger extent, and due to the
Swedish principle of free sifting of evidence, the impact of the regulation
from a Swedish perspective will beinsignificant in this respect. However,
the regulation also introduces new rules on mutual recognition of electronic
identification and, in addition to el ectronic signatures, aso other trusted
services. Further, the legal position has been strengthened due to the direct
effect of the regulation, but has also been clarified compared to the
eSignature directive, increasing the legal certainty. Within contract law,
electronic signatures may be applied provided that no formal requirement,
such as arequirement of hand-written signature, exist. In such case, the
general position isthat the legislation in question must explicitly alow the
use of electronic signaturesin order for such to be valid as signatures.
Electronic signatures can fulfill the typical functions of the traditional
signatures, such as the function of showing will, awarning function,
identification function, authenticity function and function as evidence. The
use of electronic communication may sometimes give rise to contract law
related problems which can be solved through different approaches which is
essential since it important not to slow down the digital development of
society. From alaw end economics point of view, the effects of electronic
signatures are mainly reduced transaction costs and increased information.



Sammanfattning

| takt med den digitala utvecklingen i samhéllet samt den nyaelDAS-
forordningen som ersétter det tidigare signaturdirektivet och signaturlagen
genom vilket direktivet implementerades, vacks intresset for el ektroniska
underskrifter och de méjligheter dessa erbjuder. Mot en sddan bakgrund
syftar denna uppsatstill att utreda hur el ektroniska underskrifter fungerar
och vad den nya forordningen innebéar for svensk rétt. Vidare utreds hur
langt en elektronisk underskrifts réttsverkan stracker sig och hur en
elektronisk underskrift kan fylla den traditionella fysiska underskriftens
typiska funktioner. Mjligheten att sluta avtal pa elektronisk vag och
elektronisk kommunikation utgor viktiga forutséttningar for el ektroniska
underskrifter som till viss del behandlas och viss avtal sréttslig problematik
som kan uppstai sammanhanget. Avslutningsvis redogors for
réttsekonomiska effekter som elektroniska underskrifter kan innebéra.
Slutsatserna & foljande: Signeringen bygger pa asymmetrisk kryptering i
infrastrukturen for det 6ppna nyckelsystemet, PK1. EIDAS-férordningens
reglering av elektroniska underskrifters réttsverkan och bevisverkan innebér
i huvudsak krav pa omsesidigt erkannande av kvalificerade elektroniska
underskrifter, att det i nationell rétt inte far stallas hogre krav pa
elektroniska underskrifter an att de ska vara kvalificerade och att de under
vissa forutséttningar inte far forvagras bevisverkan. Liksom tidigare regleras
inte el ektroniska underskrifters réttsverkan nar det i nationell rétt foreligger
formkrav. Da den svenska réttsordningen har faformkrav och tillampar fri
bevisvarderings- och bevisprévningsprinciper forblir effekten mindre
avgorande i detta hdnseende. Dock innebar forordningen andra nyheter i
form av bestémmel ser om dmsesidigt erkdnnande av e-legitimationer under
vissa forutsdttningar och utdver elektroniska underskrifter aven andras.k.
betrodda tjanster. | 6vrigt har regleringen forstarkts genom forordningens
direkta effekt samt fortydligats jamfort med signaturdirektivet och dérmed
Okat rattssékerheten. Inom avtalsrétten kan elektroniska underskrifter
anvandas forutsatt att inget formkrav sdsom pa egenhandig underskrift
foreligger da den alméanna uppfattningen &r att det da uttryckligen maste
tillatas att el ektroniska underskrifter kan uppfylla kravet. Elektroniska
underskrifter kan vidare fylla den traditionella underskriftens typiska
viljefunktion, varningsfunktion, identifieringsfunktion, akthetsfunktion och
bevisfunktion. Elektronisk kommunikation kan ibland ge upphov till
avtalsréttslig problematik som kan |6sas pa olika sétt vilket &r viktigt for att
inte bromsa den digitala utvecklingen i samhéllet. De réttsekonomiska
effekterna av el ektroniska underskrifter ar framforallt sdnkta
transaktionskostnader och motverkande av bristande information bland
konsumenter och naringsidkare.
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1 Inledning

1.1 Bakgrund

| dagens IT-samhdlle dér tekniken sténdigt utvecklas uppkommer ibland
fragor kring juridikens forméagatill samspel med denna nya miljo. | en
altmer globaliserad varld sluts dagligen avtal pa sava nationell som
internationell niva. Med anledning hérav vacks fragan huruvida bruket av
den svenska avtalslagen fran 1915 fungerar idag samt hur val lagen &
anpassad till det moderna samhéllet? AvtL uppstéller inget krav pa
underskrift for att avtalet skabli giltigt och &en muntliga avtal far
réttsverkan. En namnunderskrift kan dock fa betydelse i bevishanseende och
tydliggor parternas Gnskan om att inga en bindande forpliktel se. Fragan om
elektroniska underskrifters majlighet att ge sadan réttsverkan aktualiseras
t.ex. da ett foretag slutit ett avtal med foretag beldget paannan ort eller i ett
annat land och avtalet skasigneras. Det & knappast effektivt eller
ekonomiskt att t.ex. skicka avtalet fram och tillbaka per post for underskrift
eller skicka dit anstédllda for att skriva under. Ett béttre alternativ i detta
hénseende utgor da el ektroniska underskrifter. Sddana underskrifter kan fa
betydelse &ven i flertalet andra avtal sréttsliga sammanhang inbegripet utbver
fOretag aven for privatpersoner och myndigheter. Samtidigt & det viktigt att
sakerstélla att el ektroniska underskrifter &r lika sdkra som vanliga
namnunderskrifter och bruket av elektroniska underskrifter vacker &ven
andra fragor som t.ex. nér vanlig underskrift krévs for bundenhet. Fler
intressanta fragor &r vilka former av avtal som kan tréffas genom
elektroniska underskrifter, hur elektroniska underskrifter forhaller sig till
avtalslagen och hur elektroniska underskrifter kan fyllaen vanlig
namnunderskrifts funktioner.

Ar 1999 tillkom det sk. signaturdirektivet® bl.a for att framja bruket av
elektroniska underskrifter pa den inre marknaden genom en tydlig och
enhetlig reglering inom EU. Direktivet syftade &ven till att bidratill ett
réttsligt erkannande av s&dana signaturer.? Signaturdirektivet
implementeradesi svensk rétt genom den s.k. signaturlagen®. Ar 2014
antogs el DAS-férordningen® som ska ersétta signaturdirektivet i syfte att
bl.a. &stadkomma en mer enhetlig reglering. Forordningen foreskriver en
utdkad reglering av el ektroniska underskrifter och tillsyn.> Mot denna
bakgrund &r det av intresse att ndrmare undersoka den el ektroniska
underskriftens funktion och verkan i forhallande till svensk avtalsrétt och

! Europaparlamentets och rédets direktiv 1999/93/EG av den 13 december 1999 om ett
gemenskapsramverk for elektroniska signaturer, (nedan signaturdirektivet).

% Set.ex. skdlen till signaturdirektivet p. 4 samt art. 1 signaturdirektivet.

% Lagen (2000:832) om kvalificerade signaturer, (nedan signaturlagen).

* Europaparlamentets och r&dets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa deninre
marknaden och om upphévande av direktiv 1999/93/EG (nedan el DAS-férordningen).
® Jfr regeringskansliets faktapromemoria 2011/12:FPM 162, kap. 1.3 2 st.



vad den nya férordningen skulle innebara for svensk réatt om den blir
antagen.

1.2 Syfte och fragestallningar

Syftet med uppsatsen & mot ovanstaende bakgrund att redogéra fér den nya
forordningen betréffande el ektroniska underskrifter i forhallande till svensk
avtalsrétt genom foljande fragestalIning:

1. Hur fungerar en elektronisk underskrift rent tekniskt?

2. Vad innebdr elDAS-forordningen for svensk rétt, framst med
avseende pa el ektroniska underskrifter och deras réttsverkan,
kvalificerade certifikat, anordningar for skapande av el ektroniska
underskrifter samt validering och bevarande av el ektroniska
underskrifter?

3. Vad innebér en elektronisk underskrift avtal sréttsligt?

4. | vilkajuridiska avseenden skiljer sig en elektronisk underskrift fran
en vanlig namnunderskrift? Fragan innebar en genomgang av hur
den elektroniska underskriften kan uppfylla namnunderskriftens
typiska funktioner. Aven riskerna med elektroniska underskrifter
behandlasi sasmmanhanget.

5. Vilkardattsekonomiska effekter innebér bruket av elektroniska
underskrifter istéllet for vanlig namnunderskrift?

1.3 Avgransningar

For att uppnadjup i uppsatsen kring mina fragestallningar blir vissa
avgransningar nddvandiga. Jag har som ovan ndmnts valt att behandla
elDAS-férordningens innebord for el ektroniska underskrifter i svensk rétt,
samt el ektroniska underskrifters funktion i férhallande till svensk avtal srétt
inom ramen fér denna uppsats. EIDA S-férordningen innebér bl.a. nyheter
genom att den omfattar bestémmel ser om identifiering och autentisering
vilket jag av utrymmesskal inte kommer att behandla nérmare da fokus
ligger primart pa elektroniska underskrifter. Likva kommer dessa tekniska
instrument att berérasi den man det & relevant for mina fragestalIningar
och jag har &ven valt att ta med begreppen i definitionsdelen i kap 1.6 samt
kap. 2 for att tydliggora den tekniska bakgrunden till elektroniska
underskrifter. Viss avtal sréttslig avgransning har gjorts genom att jag
beskriver teorier och priméra avtalsréttsliga aspekter i forhallande till
elektroniska underskrifter inom ramen for mina frégestalIningar.

Amnesvalet innebar att en bakgrundsbeskrivning avseende de tekniska
forutsattningarna for en elektronisk signatur kan anses motiverad for att



béttre forsta el ektroniska underskrifters funktion och verkan i olika
avseenden. Den tekniska genomgangen kommer dock att hdllas paen
grundldggande niva eftersom mitt fokus ligger pa de juridiska aspekterna.

Andra avgransningar har gjorts betraffande arbetsréttsliga fragor,
ansvarsfragor, straffréttsliga fragor och processuella fragor som inte
behandlas nérmare &en om dessatill viss del berérsinom ramen fér mina
frégestaliningar. Amnesvalet skulle kunna aktualisera flertalet andra
réttsliga aspekter sdsom associationsréttsliga, |P-réttsliga,
immateriaréttsliga eller offentligréttsliga. Sadana aspekter kan tyvarr inte
bertras av utrymmesskal .

Vidare redogor jag endast for elektroniska underskrifter ur svenskt
perspektiv da det saknas utrymme for ett komparativt insag.

1.4 Metod och material

Den inledande delen av uppsatsen &r deskriptiv och syftar till att redogora
for géllande rétt ur ett de lege lata-perspektiv. Metoden som anvands &r
klassisk rattsdogmatisk utifran réttskallelaran vilket innebér att jag anvander
mig framst av lag, forarbeten, praxis och doktrin. Da det inte finns nagon
omfattande praxis betraffande el ektroniska underskrifter &r jag i huvudsak
hanvisad till dvrigaréttskallor. Jag har valt att dra en forsiktig paralldl till
tvarattsfall inom foérvaltningsrétten i diskussionen om formkrav pa
egenhandig underskrift. Det & viktigt att notera att formogenhetsratten och
forvaltningsrétten ar tva skilda réttsomraden med bl.a. olika syften men de
ar likval enligt min mening aktuellai diskussionen. Betraffande forarbeten
anvander jag mig framst av motiven till signaturlagen genom vilken
signaturdirektivet implementerades. Saledes anvands dessattill att tolka
bakomliggande syften med signaturlagen.

Eftersom jag behandlar unionsrétt i form av signaturdirektivet och elDAS-
forordningen méste dven unionsratten behandlas. EU:s omfattande regelverk
delas huvudsakligen in i primérrétt och sekundarrétt. Primarratten utgérs
framféralt av de grundlaggande férdragen som & unionsfordraget,
funktionsfordraget och réttighetsstadgan. Sekundarratten bestar av
lagstiftning och den dvriga réttsbildning som hérleds ur den kompetens som
EU-fordragen gett till institutioner sdsom radet och Europaparl amentet.
Huvudtypernainom lagstiftningen &r férordningar, direktiv, och beslut.
Forordningar &r sarskilt betydelsefulla da de & bindande och direkt gallande
i allamedlemslander inklusive Sverige enligt art. 288.2 FEUF. Sdledes ska
domstolar och myndigheter till&mpa foérordningar som direkt géllande réatt
och skainte inkorporera eller transformera bestammel sernaii nationell rétt
om inget annat galler enligt forordningen. Aven enskilda kan dberopa
forordningar. Direktiv karaktériseras bl.a. av att de riktar sig till
medlemsstater och inte enskilda. Vidare foreskriver direktiv ett resultat som
medlemsstater ska forverkligainom ramen for nationell réttsordning.
Direktiv implementeras eller inforlivasi nationell rétt och medlemsstaterna
far vdjaform eller tillvagagangssétt enligt art 288.3 FEUF. Unionsrétten



skiljer sig fran den svenska réttsordningen bl.a. genom beaktandet av
allménna rattsprinciper i hdgre grad. Vissa av dessa & idag kodifierade och
andraframgar av EU-domstolens praxis. Principernaintar en hog position
och kan ndrmast raknas till primérrétten. En annan viktig skillnad &r att
unionsrétten saknar forarbeten och den viktigaste kdlan for tolkning av
lagstiftning inom EU é&r istéllet den preambel/ingress som inleder
forordningen eller direktivet dar syftet anges (skdlen). Vid tolkning av

el DAS-férordningen gors darfor detta med hjalp av dess preambel .’ Jag
namner utover signaturdirektivet dven det s.k. E-handelsdirektivet i
diskussionen om elektronisk handel da det &r relevant for min fragestallning
om mdjligheten att sluta avtal pa elektronisk vag, men direktivet behandlasii
ovrigt inte ndrmare.

Viss oklarhet rader i nulaget da signaturlagen kommer att upphévas och ny
lagstiftning behdvsi den man forordningen lamnar utrymme & nationel|
reglering. En utredning pagar for narvarande inom Néringsdepartementet
vilket kommer att resulterai en departementspromemoria som sedan &r tankt
att remissbehandlas och liggatill grund fér ny lagstiftning.® Det kan
konstateras att det dnnu saknas visst material i detta hanseende. Asikter om
forordningen finnsi viss utstrackning men inte pa detaljniva Utéver detta
anvander jag mig av den doktrin som finns tillganglig om elektroniska
underskrifter.

Betraffande avtal srétten finns det betydligt mer doktrin att tillga dér jag
anvander mig av valkanda forfattare sdsom Axel Adlercreutz, Kurt
Gronfors, Bert Lehrberg, Christina’ och Jan Ramberg.

Det kan ocksa tillaggas att jag i viss utstrackning behandlar olika former av
elektronisk kommunikation, elektroniska avtalsslut och elektroniska
dokument. Skélet &r att jag anser det varaav vikt att utreda &en mojligheten
att anvanda sddana tekniska hja pmedel inom avtal srétten da dessa utgor
viktiga forutséttningar for el ektroniska underskrifter.

| en senare del har jag anlagt ett kritiskt réttsekonomiskt perspektiv dar jag
jamfor vilka effekter i detta avseende en elektronisk underskrift har jamfort
med en vanlig namnteckning i samhéllet. Inom réttsekonomin betraktas
juridiken fran ett national ekonomiskt perspektiv dar alla handlingar i
samhdllet tolkas i ekonomiska termer. Utgangspunkten &r att alla handlingar
utforsi syfte att hushdlla med tillgangar pa ett effektivt sétt. Réttensroll i
samhallsekonomin &r av sarskilt intresse samt att utreda hur v stand skapas
och hur samhdllets resurser bast anvands for att bli sa effektivt som majligt.

® Bernitz, Ulf, Kjellgren, Anders, Europaréttens grunder, fjarde upplagan, 27 ff., 38 ff. och
105 ff.

! Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa réttsliga
aspekter painformationssamhdllets tjanster, sarskilt elektronisk handel, paden inre
marknaden (nedan e-handel sdirektivet)

8 Kontakt med Post- och Telestyrelsen (nedan PTS). Post- och telestyrelsen & den
myndighet som bevakar omrédena elektronisk kommunikation och post i Sverige.

° Tidigare Hultmark.



Vvl stdnd® anses uppkomma genom produktion av varor och tjanster samt
frivilligaforandringar av &ganderétten till dessa. T.ex. genom frivilligt kop
av en vara Okar vastandet datillfredstdllelsen hos parterna 6kar. Eftersom
det ror sig om ett frivilligt kop borde koparen vara mer tillfredsstalld 6ver
att &gavaran é@n de pengar som vederbtrande agde innan kdpet medan
sdljaren & mer tillfredsstélld av att &ga pengarna an varan. Tillfredstallelsen
méats inom ekonomisk teori i pengar varfor bada parterna kan anses vara
rikare efter den frivilliga transaktionen vilket medf¢r att &ven samhéllets
valstand okat. Réttsregler om exempelvis rétt for sdljaren till betalning och
koparens rétt till hdvning av kdpet minskar osdkerheten i avtalsslut med
framlingar déar det inte altid finns ett intresse av att uppréatthallaen god
relation.™

| den avslutande delen anvands ett anal ytiskt synsétt déar jag besvarar min
fragestalining ur ett de lege ferenda-perspektiv i syfte att beskriva hur
gdllande rétt borde se ut utifran effektivitet, réttssakerhet m.m.

1.5 Disposition

| kapitel 1.7 har jag valt att inleda med en dversiktlig redogorel se for olika
tekniska och juridiska definitioner som, enligt min mening, & nodvéandig
infor den fortsatta framstélIningen och som med fordel kan anvandas som
ordlistavid behov.

Kapitel 2 & framst teknisk dar jag pa en grundlaggande niva redogor for hur
en elektronisk underskrift gar till och for relevant teknisk information. Jag
beskriver nérmare flertalet av begreppen i kapitel 1.7 och vilken koppling de
har till elektroniska underskrifter.

| kapitel 3 redogors for signaturdirektivet och signaturlagen samt den nya

el DA S-forordningen som ersatter foregaende reglering. Syftet ar att jamfora
skillnaderna mellan dessa bestdmmel ser och vad el DA S-férordningen
innebar for svensk rétt inom ramen for mina fragestéliningar. Vidare
redogor jag for relevanta EU-réttsliga aspekter i sammanhanget och avslutar
med sammanfattande slutsatser.

| kapitel 4 beskrivs elektroniska underskrifters forhalande till svensk
avtalsrétt. Har tar jag upp de olika svenska avtal sformer som finns och hur
elektroniska underskrifter forhaller sig till dessa och avslutningsvis redogor
jag for mina sasmmanfattande slutsatser.

| kapitel 5 gors en genomgang av den traditionella namnunderskriftens
typiska funktioner och hur en elektronisk underskrift kan uppfylla dessa
foljt av sammanfattande slutsatser.

191 nom rattsekonomi gors en &tskillnad mellan valstdnd och valfard. Valfard méter
manniskans tillfredstéllelse i nyttoenheter istdllet fér pengar. Se Dahlman, Christian m.fl.,
Réttsekonomi — En introduktion, andra upplagan, s. 78 ff.

! Dahlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 9 ff.



| kapitel 6 redogors for andra avtal sréttsliga aspekter i relation till
elektronisk kommunikation sdsom el ektroniska underskrifter dér vissa
problem kan uppsta, t.ex. ifrdga om avtalsmodellen anbud/accept, och
relevanta avtalsréttsliga fel och ogiltighetsgrunder som exempelvis
forklaringsmisstag, forvanskning m.m. Kapitlet avslutas med
sammanfattande slutsatser.

| kapitel 7 behandlas elektroniska underskrifter ur ett rattsekonomiskt
perspektiv utifran grundl dggande réttsekonomiska principer foljt av
elektronisk kommunikation med en eventuell elektronisk underskrifts
effekter for samhéllet i sammanhanget och sist kommer sammanfattande
slutsatser.

| kapitel 8 avdlutar jag med en analys av réttslaget dér jag besvarar min
fragestallning och diskuterar hur réttsléget borde se ut.

1.6 Forskningslage

Elektroniska underskrifter har till viss del behandlatsi doktrin, framforallt
av Christina Ramberg men pa senaretid aven av Jon Kihlman och
medforfattarnatill antologin om elektronisk signering. | sistnémnda verk
behandlas dessa underskrifter inom flertalet réttsomraden sdsom arbetsrét,
straffrétt, associationsrétt, forvaltningsrdtt m.m. | évrigt behandlas
elektroniska underskrifter till viss del av Axel Adlercreutz och Kurt
Gronfors.

1.7 Definitioner

For att battre forstd kommande kapitel kan det varafordelaktigt att faen
Oversikt avseende tekniska och juridiska begrepp som anvands i uppsatsen.
Flera av begreppen beskrivs &en narmarei kapitel 3.

Elektronisk identifiering och autentisering

Elektronisk identifiering innebar att bevisa sin identitet pa elektronisk vag
istéllet for att fysiskt identifiera sig genom legitimation eller annan ID-
handling. Autentiseringen innebar en kontroll av den uppgivnaidentiteten
exempelvis vid inloggning vid kommunikation mellan tva system alternativt
vid utvéxling av meddelande mellan anvandare.*?

Ett praktiskt exempel pa el ektronisk identifiering och autentisering &r en
rapport™ av Post-och Telestyrel sen avseende en Internetbank innebar att
anvandaren loggar in genom att uppge sin identitet da vederborande skriver

12 Halvarsson och Morin, Elektroniska signaturer — E-affarer utan elande med identifiering,
signering och kryptering, 18 f.

3 Hanno Lindbom, Kristina m.fl. rapport frén Post- och Telestyrelsen fran den 30 januari
2004, rapportnummer PTS.ER, s. 11 f.
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in sitt anvandarnamn. Dérefter autentiseras/verifieras identiteten genom
exempelvis ett |0senord eller med nycklar kopplade till ett el ektroniskt
certifikat. Déarefter & anvandaren inloggad och kan bruka bankens tjanster
sasom att kontrollera konton eller fora dver pengar.

ITS™ har vid definitionen av identifieringsbegreppet papekat att verifiering
ibland inkluderasi begreppet och ibland inte.™> Det kan dérmed konstateras
att begreppet identifiering och autentisering ar snarlika och anvands palite

olika sétt. | denna uppsats anvands begreppet elektronisk identifiering som

beteckning for att uppge sin identitet elektroniskt och autentisering innebar
den process vari en verifiering av identiteten sker.

D& autentiseringen & nagot som kan vara unikt for olikaindivider maste
aven de data eller fakta som identifieringen grundas pé vara unika.*

M etoden for autentiseringen bygger huvudsakligen patre olika
komponenter:

nagot anvandaren har sdsom en sékerhetsdosa for bankaffarer painternet,
nagot anvandaren vet sdsom en PIN-kod tillhtrande sakerhetsdosan och
n&got anvandaren &r vilket t.ex. kan utgdras av fingeravtryck.'’

Ett ndgot mer komplicerat exempel panagot anvandaren vet kan vara
|6senord som i sin tur kan vara statiska eller dynamiska'®, ndgot anvandaren
har kan utgoras av ett smart kort™ med privat nyckel och ett el ektroniskt
certifikat.’ S&dant som anvandaren &r innebér att den manskliga kroppens
unika egenskaper anvands for identifiering, exempelvis handens form,
rosten, dgatsiris, ansiktet och DNA analyserasi ett mikrochip vid
faststéllandet av identiteten.”

Signering

¥ Informationstekniska standardiseringen &r ett organ som utsetts av regeringen att ansvara
for telekommunikationsomradet tillsammans med SEK svensk Elstandard (SEK) och
Swedish Standards Institute (S1S).

15 Se Post-och tel estyrel sens delrapport: Anvandningen av elektronisk identifiering — Hur
ser marknaden ut och vilka hinder & hindren mot en dkad anvéndning, rapportnummer
PTS-ER-2003:35, fran den 19 september 2003, s. 7.

18 Halvarsson och Morin, Elektroniska signaturer — E-affarer utan elande med identifiering,
signering och kryptering, 18 f.

" Halvarsson och Morin, Elektroniska signaturer — E-affarer utan elande med identifiering,
signering och kryptering, 18 f.

18 Statiska |6senord innebar kortfattat samma |6senord som anvénds under langre tid och
innebér svagare skydd én det dynamiska |6senordet som anvands under kortare perioder
(oftast bara en gang) och utgors t.ex. av dosor. Se vidare Hanno Lindbom, Kristina m.fl.
rapport fran Post- och Telestyrelsen fran den 30 januari 2004, rapportnummer PTS.ER, s.
11 ff.

9 Hanno Lindbom, Kristinam.fl. rapport frén Post- och Telestyrelsen fran den 30 januari
2004, rapportnummer PTSER, s. 11 f.

% Hanno Lindbom, Kristina m.fl. rapport fr&n Post- och Telestyrelsen frén den 30 januari
2004, rapportnummer PTS.ER, s. 11 f.

! Halvarsson och Morin, Elektroniska signaturer — E-afférer utan elande med identifiering,
signering och kryptering, s. 80 f.
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En underskrift innebar att egenhandigt skriva under med sin namnteckning
t.ex. for att intygactillforlitlighet eller akthet av ett dokument.?

Kryptering

Begreppet kryptering innebér att dverforainformation till hemlig kod och
bygger pa en matematisk algoritm genom vilken en lasbar datamangd kan
omvandlastill att bli ol&sbar, s.k. kryptotext. Denna kryptotext kan sedan
lagras eller dversandas utan att obehoriga kan tillgodogora sig innehallet. En
behorig avsandare eller mottagare kan sedan omvandla kryptotexten
forutsatt att denne har rétt nyckel. Grundléggande for alla
krypteringsmetoder &r att de bygger pa en eller flerahemligheter och det &ar
mycket viktigt att nyckeln forblir hemlig genom att inte hamnai fel hander
eller paett enkelt st kan raknas ut.>

Oppna system och PKI|

Oppna system &r operativsystem eller program som kannetecknas bl.a. av att
de bygger pa alméant kanda/Gppna standarder och darfor forvantas fungera
ihop — varainteroperabla® PKI, Public Key infrastructure, utgér kortfattat
infrastrukturen for Gppna system dér de mest centrala funktionerna ar
certifiering - skapande av certifikat, verifiering — kontroll av certifikat samt
revokering — atertagande av certifikat. Viktigast & regelverket kring
verksamheten i olika organisationer som utfor funktioner i enlighet med
PK|:s regelverk.®> Se narmare om PK| och éppnasystem i kap. 2.3.4 och
3.2.2.

Digital signatur

Digitalasignaturer & anvandbarainom flertalet omraden inkluderat t.ex.
elektroniska underskrifter och metoder for nétverkssakerhet. Aven tekniken
med tva sammanhérande nycklar som anvands till identifikation, kryptering
och signering inkluderas i begreppet digital signatur.®

Elektronisk signatur/under skrift

Elektroniska signaturer/underskrifter skiljer sig fran de digitala genom att
mer fokusera pa att ge en digital eller icke-manuell signatur sammavéarde
som en vanlig namnunderskrift i black, m.a.o. en digital ersattning for
juridiskt bindande namnteckning p& kontrakt eller annan avtalshandling.?’

| art. 3.10 elDAS-forordningen definieras begreppet el ektronisk underskrift:

2 Halvarsson och Morin, Elektroniska signaturer — E-afférer utan elande med identifiering,
signering och kryptering, 19.

% Halvarsson och Morin, Elektroniska signaturer — E-afférer utan elande med identifiering,
signering och kryptering, 20.

2 Computer Sweden, ordlista under 6ppna system.

% Halvarsson och Morin, Elektroniska signaturer — E-afférer utan el ande med identifiering,
signering och kryptering, s. 34 f.

% Halvarsson och Morin, Elektroniska signaturer — E-afférer utan elande med identifiering,
signering och kryptering, s. 19.

" Halvarsson och Morin, Elektroniska signaturer — E-afférer utan elande med identifiering,
signering och kryptering, 19.
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" uppgifter i elektronisk form som &r fogade till eller logiskt knutna till andra uppgifter i
elektronisk form och som anvands av undertecknaren for att skriva under.”

DA EU har forordat begreppet " el ektroniska signaturer” for att sarskilja detta
juridiska begrepp fran det tekniska begreppet "digital signatur” som
beskriver en teknik kan elektroniska signaturer/underskrifter ségas ha ett
mer vidstrackt fokus. | el DAS-forordningen kallas elektroniska signaturer
istallet " elektronisk underskrift” och & det begrepp som anvéandsi denna
uppsats med undantag for hanvisningar till begrepp sdsom ” avancerad
elektronisk signatur” eller "kvalificerad elektronisk signatur i
signaturdirektivet och signaturlagen.

Avancer ade och kvalificerade elektroniska under skrifter

Elektroniska underskrifter ska uppfyllavissakrav vilka huvudsakligen
syftar till att sékerstélla att identifiera avsandaren av den elektroniskt
overfordainformationen och att informationen inte forandrats.?® Kriterierna
for avancerade elektroniska underskrifter och kvalificerade elektroniska
underskrifter behandlas narmarei kap. 3.

Elektronisk stampel
En elektronisk stampel definierasi art. 3 elDAS-forordningen som:

"uppoaifter i elektronisk form som &r fogade till eller logiskt knutna till andra uppgifter i
elektronisk form for att sikerstélla den senares ursprung och integritet”.

Elektroniska stamplar anvands av juridiska personer och regleras pa sasmma
sétt som elektroniska underskrifter i avsnitt 5 art. 35-40 och kraven pa
kvalificerade certifikat for elektroniska stamplar reglerasi bilagalll.

Certifikat och CA
Som angesi art. 3.14 elDAS-férordningen &r certifikat:

" ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk underskrift till en
fysisk person och bekraftar atminstone namn eller pseudonym pa den personen” .

Certifikat utfardas av en CA, Certificate Authority, och utgor ett bevis paen
koppling mellan ett nyckel par och en person, ett foretag eller datorsystem.
Dacertifikat altid &r tidsbegransade och darmed upphor att gélla efter viss
tid bor anvandaren darefter byta ut nycklarna och certifiera ett nytt
nyckelpar.?® Man skiljer pd hérda certifikat dar den privata nyckeln lagras
permanent i ett smartkort®® och mjuka certifikat dar nyckeln férvarasi
datorminne pd hérddisk.** En CA &r en tredje part som ansvarar for

% gjvberg Magnusson, Cecilia, ”Lag om kvalificerade elektroniska signaturer — Ny lag men
fortsatt behov av atgarder”, s. 866. |: Juridisk Tidskrift Nr. 4 2000/01 s. 864 ff.

% Halvarsson och Morin, Elektroniska signaturer — E-afférer utan el ande med identifiering,
signering och kryptering, s. 34.

% Plastkort i kontokortsformat med inbyggd processor och minne som kan anvéndas t.ex.
som ID-handling eller kontokort. Kan utféra funktioner som kryptering. Definition hamtad
frdn Computer Sweden, ordlista under smartkort.

31 Computer Sweden, ordlista under mjukt certifikat.
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certifikatet och bl.a. skrar identiteten hos nyckelinnehavaren. Se vidare
kap. 2.

Kvalificerat certifikat

| regleringen® av el ektroniska underskrifter gors skillnad p& enkla
elektroniska underskrifter, avancerade el ektroniska underskrifter som
uppfyller vissakrav och kvalificerade el ektroniska underskrifter som bl.a. ar
baserade pa kvalificerade certifikat. For kvalificerade certifikat uppstélls
flertalet krav pasava utfardare som certifikat. Fordelen med ett kvalificerat
certifikat & bl.a. att det bygger pa ett avancerat och tryggt system vilket for
ett foretag kan ha ett kommersiellt varde.® PTS utdvar tillsyn éver
certifikatutfardare som framstaller kvalificerade certifikat & almanheten
enligt 8 § signaturlagen.

E-legitimation

En E-legitimation &r en elektronisk identitetshandling i form av en
programvara som innehaller en privat och en publik krypteringsnyckel och
ett elektroniskt certifikat som identifierar innehavaren. PK1-systemet medfor
att fler an tva parter kan anvanda tekniken. | Sverige &r leverantorerna
Handel shanken, Swedbank, Nordea samt Telia Sonera Sverige AB vilka &
avtalsparter i det ramavtal som staten slutit for att fatillgang till e-
legitimation & medborgarna. Ingen myndighet utvar tillsyn éver e-
legitimationer som & avancerade underskrifter. PTS har endast
tillsynsansvar 6ver kvalificerade underskrifter som & nagot mer
komplicerade och sékratekniskaldsningar. Utover detta har nio banker ett
samarbete genom erbjudandet av en gemensam teknisk [6sning kallad
BankID vilket &gs och utvecklas av det bank&gda bolaget Finansiell ID-
Teknik AB.*

% Regleringen av elektroniska underskrifter behandlasi kap. 3.

% Halvarsson och Morin, Elektroniska signaturer — E-afférer utan elande med identifiering,
signering och kryptering, s. 78.

% Se vidare E-legitimation — en underutnyttjad resurs, RiR 2009:19, s. 19 ff. samt kap. 2.
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2 Tekniken bakom elektroniska
underskrifter

2.1 Inledning

| dennadel gors en teknisk genomgang for att ge en 6versiktlig bild av hur
en elektronisk underskrift fungerar. Syftet med en elektronisk underskrift &r
bl.a. att m6jliggora for en avsandare av information att signera sa att en
|&sare kan se varifran dokumentet harstammar. Avsandaren kan varaen
dator, programvara eller en juridisk alternativt fysisk person. Grundstenarna
I signeringen utgors av identifiering, signering och kryptering och
plattformen for tekniken bakom signaturen & PK1 — Public Key
Infrastructure.® Nedan utvecklas dessa begrepp mer utforligt.

2.2 Signeringens tillvagagangssatt

Signeringen sker av en datamangd som kan bestai text, ljud bild eller
information i annan form. Processen inleds med att datamangden
forbehandlas med ett s.k. hashvarde vilket liknar ett slags fingeravtryck av
datamangden. Hashvéardet &r inte omvandbart vilket innebér att
datamangden inte kan beraknas utifran hashvardet. Nu kan informationen
eventuellt krypteras®, vilket dock inte & nédvandigt varfor det & viktigt att
sarskilja begreppet " signering” frén "kryptering”.>” Nedan beskrivs hur en
elektronisk signering med kryptering gér till:*®

1. Avséndaren beréknar en kontrollsumma. Detta sker genom en
programvara som med en kand formel raknar fram kontrollsumman.
Metoden kan liknas vid den som anvands vid berékningen av sista
siffran i ett personnummer som framrdknats av de nio forsta.

2. Avsandaren krypterar kontrollsumman med en privat nyckel.
Krypteringen gors av avsandarens privata och hemliga nyckel
genom att kontrollsumman och krypterad information bifogas
originalinformationen som inte krypterats. Bilagan utgor den digitala
signaturen.

3. Information om signaturen publiceras innebarande att informationen
och signaturen distribueras, exempelvis genom e-post €ller paen
blankett.

% Halvarsson och Morin, Elektroniska signaturer — E-afférer utan elande med identifiering,
signering och kryptering, s. 52.

% Se mer om kryptering i kap. 1.7 samt nedan.

3" Halvarsson och Morin, Elektroniska signaturer — E-afférer utan el ande med identifiering,
signering och kryptering, s. 44 f.

% Halvarsson och Morin, Elektroniska signaturer — E-afférer utan elande med identifiering,
signering och kryptering, s. 45.
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4. Mottagaren dekrypterar bilagan med kontrollsumman genom att
anvanda avsandarens publika nyckel. Dainformationen dekrypteras
av mottagaren far denne fram en ny kontrollsumma.

5. Mottagaren bergknar en ny kontrollsumma. Berékningen sker pa
samma sétt som i punkt 1, d.v.s. genom den formel som avsandaren
anvande for att mottagaren ska kunna ber&kna en ny kontrollsumma.

6. Kontrollsummornajamfors. | detta skede jamfors den nya
kontrollsumman med den kontrollsumma som mottagaren fick fram
genom dekryptering av bilagan som mottogs jamte informationen.
Stammer dessatva varden dverens kan mottagaren vara saker pa att
att det &r ratt avsandare (givet att man kan lita pa den anvanda
nyckeln och vet vem utfardaren av nyckeln &r) och att informationen
inte &ndrats.

Verifiering av underskriften &r viktig och sker genom att mottagaren
separerar meddelandet fran underskriften. For att bearbeta meddel andet
anvander mottagaren samma hashfunktion som avsandaren anvande for
underskriften.®

2.3 Kryptering

2.3.1 Syfte och funktion

Problematiken kring hemlighdllandet av viss information & knappast nagot
nytt fenomen &en om metoderna for hemlighdllandet férandrats Gver tiden.
Under 1900-talet datvavarldskrig, det "kallakriget” samt ett vaxande
industrispionage harjade drevs utvecklingen av kryptografi framét i ett
rasande tempo. Nér informationen inom I T-omradet bréts ned till digitala
signaler blev krypteringstekniken ett naturligt sétt att skydda den
elektroniska informationen. Idag anvands tekniken framst till tva saker,
konfidentialitet genom att skydda viss information sasom ett dokument fran
insyn samt dataintegritet innebarande sakerstallandet att innehdllet i en
datamangd inte rubbats eller forandrats. Syftet med krypteringen & m.a.o.
att under bestémda och kontrollerade former manipulerainformation for att
ingen obehdrig ska kunnata del av informationen nér den sénds eller
lagras.

Kryptotekniken baseras pa att ett meddelandes innehall omvandlas genom
en paforhand bestamd metod, en algoritm. Metoderna kan variera. Vid
kommunikation mellan tva parter maste bada kannatill algoritmen och
varianten. Varianten maste hemlighallas till skillnad fran algoritmen. Det
finns tv& slags krypteringsalgoritmer: symmetriska och assymmetriska.*!

¥ Halvarsson och Morin, Elektroniska signaturer — E-afférer utan elande med identifiering,
signering och kryptering, s. 46.

9 Halvarsson och Morin, Elektroniska signaturer — E-affarer utan elande med identifiering,
signering och kryptering, s. 46 f.

“Ds1998:14 s. 18.
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2.3.2 Symmetrisk kryptering

Symmetrisk kryptering & den dldsta och mest beprévade
krypteringstekniken och bygger pa att avsandaren och mottagaren vid
kryptering eller dekryptering anvander samma gemensamma nyckel.
Eftersom samma nyckel anvands & det nédvandigt att denna hemlighdlls for
utomstaende for att ingen obehorig ska kunna kryptera eller dekrypteraden
aktuella datamangden i ett meddelande. Av denna anledning kallas systemet
ibland &ven en-nyckelsystem eller hemlig-nyckelsystem. En férdel med
symmetrisk kryptering &r att den &r beprovad samt att

krypteringsal goritmerna kan goras mindre komplexa vilket aven innebar att
denna krypteringsteknik &r snabbare. Samtidigt utgdr nyckel hanteringen en
stor nackdel da mottagaren ska fa vetskap om den hemliga nyckeln utan att
&ven en obehorig far det.*

2.3.3 Asymmetrisk kryptering

Den asymmetriska krypteringsmetoden anvands i Oppna system sasom pa
Internet och bl.a. for elektroniska underskrifter.*® Vid dennarelativt nya
krypteringsteknik anvands tva olika nycklar for kryptering och dekryptering.
Nyckel paret bestar av en privat och hemlig nyckel samt en publik och Gppen
nyckel. Assymetrisk kryptering préglas av tva viktiga omstandigheter: a) ett
krypterat meddelande kan inte dekrypteras med samma nyckel i nyckelparet
och b) trots kunskap om den enanyckeln & det omgjligt att rékna ut den
andranyckeln i nyckelparet. Nycklarna & beroende av varandra och bildar
ett unikt par. En férdel med krypteringstekniken ar att den avsevéart
forenklar nyckeladministrationen samt gér den sékrare. Medan den privata
nyckeln halls hemlig for andra an &garen gors den 6ppna nyckeln tillganglig
for omvarlden. Pasa vis blir metoden sakrare och nyckeldistributionen
snabbare. Vid krypteringen kan avsandaren anvanda den privata eller 6ppna
nyckeln. For att meddelandedverforingen ska bli konfidentiell ska
anvandaren vid kryptering anvénda mottagarens | &ttillgangliga 6ppna nyckel
och den som har tillgang till mottagarens privata nyckel & den enda som
kan dekryptera meddel andet.

Anvands istéllet en privat nyckel for kryptering av avsandaren kan
omvérlden dekryptera meddelandet med avsandarens Gppna nyckel.
Framstar meddelandet som riktigt efter dekrypteringen utgor det bevis for
att meddelandet verkligen har krypterats med avsandarens privata nyckel.
Funktionen & densammavid bruket av digitala signaturer dér avsandaren
anvander sin privata nyckel och mottagaren verifierar med motsvarande
publik nyckel. En nackdel med asymmetrisk kryptering &r att algoritmerna
ar mycket komplexa och kréver mycket processorkraft vid ber&kningen
vilket medfor att det tar relativt 1ang tid vid krypteringen. | praktiken
anvands darfor ofta en kombination dér den symmetriska nyckeln krypteras

“2Ds1998:14 s. 181.
43 Computer Sweden, ordlista under assymetrisk kryptering.
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med en asymmetrisk algoritm. Darefter kan nyckeln som pa ett sakert satt
overforts anvandastill att dekryptera aktuell dataméangd som ska utbytas.*

2.3.4 PKI

PKI, &en kallat " det 6ppna nyckelsystemet”, utgor infrastrukturen for
Oppna nycklar. Systemet anses mdjliggora ett sékert och ekonomiskt rimligt
sétt att anvanda tjanster som utnyttjar 6ppna nycklar sasom elektroniska
underskrifter mellan storre grupper, enskilda, féretag och myndigheter. Det
finnsingen Klar definition av begreppet PKI men kannetecknande for
funktionen &r framfor alt utfardande av certifikat. Vidare skainnehavaren
av certifikatet kunna begéra hos utfardaren att certifikatet ska sparras vilket
exempelvis kan bero pa att den privata nyckeln kommit bort av olika skél,
t.ex. kan det vara fraga om ett stulet elektroniskt id-kort. En annan funktion
ar tillhandahallande av statusinformation for certifikat genom sparrlistor
eller statuskontroll on-line som & avgorande for en el ektronisk underskrifts
tilltro. En definition av ett certifikatformat behovs for att de samverkande
parterna ska kunna kommunicera och t.ex. verifiera elektroniska
underskrifter.*

2.4 Certifikat

2.4.1 Certifikat — funktion och syfte

Certifikatet utgor ett intyg av att en viss person verkligen & agaren till ett
aktuellt nyckelpar. Genom att sammanbinda den personliga identiteten med
den 6ppna nyckeln och den tillhdrande privata nyckeln styrker certifikatet
att en elektronisk identitetshandling eller e-legitimation & korrekt och
giltig.* Certifikatet kan innehalla olika datamangder och se ut pd olika sitt.
Minimikravet & dock att det skaframga a) vem innehavaren av certifikatet
ar, b) innehavarens 6ppna nyckel, ¢) vem som utgivit certifikatet, samt d)
giltighetstiden for certifikatet. Det bor aven finnas uppgift om vilken
policy” for utgivning som foljtsi certifikatet.”®

Anvandare av el ektroniska underskrifter i ett Oppet nyckel system, sasom pa
Internet, kanner oftainte sin motpart. Certifikatet innebar en mojlighet for
parterna att fran en betrodd part inhdmta information om varandras
signaturverifieringsdata (6ppna nyckel).*°

En atskillnad gors mellan harda och mjuka certifikat beroende pa den
fysiska bararen av den privata nyckeln. Gemensamt for bada

“Ds1998:14 s. 19f.

“> Prop. 1999/2000:117 s. 22.

% Ds1998:14 s. 25, jfr Computer Sweden, ordlista under certifikat.

7| regelverket for certifikatutgivning, Certification Practise Statement — CPS, framgér
reglering pa detaljniva rérande framstallande, utgivning och sparrning av certifikat.
*Ds1998:14 s. 25.

“9 Prop. 1999/2000:117 s. 1 och 21.
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certifikattyperna &r bruket av en PIN-kod eller |6senord for tkomst till
nyckeln. Harda certifikat innebar att den privata nyckeln lagras pa ett smart
kort genom vilket processen med autentisering och signering sker. Da
exponeringen av nyckeln minskar, och darmed aven risken for att forlora
nyckeln anses denna metod sékrare &n mjuka certifikat. Samtidigt medfor
harda certifikat hogre kostnader i form av kortl&sare och programvara samt
underhdll av denna.*

Vid bruk av mjuka certifikat anvands istéllet harddisk vilket forutsétter att
programvara, nycklar och certifikat installeras pa datorn. Ofta &r det dock
tillréckligt med webbl asare eller e-postklient som har inbyggt stod for
signering, autentisering och kryptering. Fordelen med mjuka certifikat &r att
de & billigare &n harda certifikat. Nackdelen &r att sakerheten anses mindre
med mjuka certifikat da nyckeln lagras pa datorn vilket okar risken for att
obehoriga genom dataintrang far tag pa nyckeln. Mjuka certifikat minskar
vidare flexibiliteten genom behovet av att installera certifikatet och nyckeln
i datorn vilket minskar mojligheten till bruk av certifikatet fran olika
platser.>

2.4.2 Certifikatutfardare, CA

En CA utférdar elektroniska certifikat som utgér signerad information
angdende ndgons identitet, roll eller annat férhallande. Under certifikatens
giltighetstid & det CA:n som ansvarar for certifikatens status genom att bl.a.
publicera sparrinformation for indraget certifikat. En CA &r garant for
certifikaten under den policy dessa utfardats och fungerar som en operatr
med ansvar for kontinuerlig drift av nédvandiga system for det dagliga
bruket. Ansvaret innebér att anvandare vid behov ska kunnaverifiera
identiteter, underskrifter och héamta krypteringsnycklar. V erksamheten for
en CA kan se ut pa olika sétt och kan férekommainom ett foretag eller
organisation alternativt hélla sinatjanster allmant tillgangliga.>

Utfardare av kvalificerade certifikat® skaenligt 8 § signaturlagen anméa
dettartill tillsynsmyndigheten, PTS.> Efterfrgan pa sddana certifikat har
inte varit sarskilt stor i Sverige, istallet anvands framst e-legitimationer™
som ansetts tillréckligt sékra. Kommersiella villkor, sékerhetskrav och andra
krav avseende E-legitimationer regleras civilrattsligt genom ramavtal och
Kammarkollegiet & ramavtalsansvariga. CA for e-legitimationer & banker
och Telia*®

* Hanno, Kristinam.fl. rapport frén PTS frén den 30 januari 2004, rapportnummer
PTSER, s. 16, jfr Ds1998:14 s. 25f.

*! Hanno, Kristinam.fl. rapport fran PTS fran den 30 januari 2004, rapportnummer
PTSER, s. 16.

*Ds1998:14 s. 39.

%3 For definition av begreppet kvalificerat certifikat se kap. 1.7 definitioner och kap. 3.

* Dessa & idag SignGuard Europe AB, Forsakringskassan samt Comfact AB. Se Post- och
Telestyrelsens hemsida.

% For definition av begreppet e-legitimation se kapitel 1.7 definitioner samt kapitel 2.

% K ontakt med PTS och E-legiti mationsnamnden.
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3 Reglering av elektroniska
underskrifter

3.1 Inledning

| detta kapitel redogors kortfattat for den nuvarande regleringen betréffande
elektroniska underskrifter. Denna reglering utgors for tillfallet av
signaturdirektivet samt signaturlagen. Eftersom signaturdirektivet, som
upphor att gdllafr.o.m. 16 juli 2016, och signaturl agen, som kommer att
upphévas, ersétts av el DA S-forordningen har forordningen storst utrymme.
En genomgang av nuvarande reglering & dock nodvandig for att kunna
jamfora dennareglering med den nya.

3.2 Nuvarande reglering

3.2.1 Signaturdirektivet

3.2.1.1 Syfte och tillampningsomrade

Signaturdirektivet, som antogs 30 november 1999, syftade enligt art. 1 till
att underlétta bruket av el ektroniska underskrifter samt att bidratill det
réttsliga erkénnandet av dessa. Detta skulle uppnas genom faststallandet av
ett réttsligt ramverk for elektroniska underskrifter och aktuella
certifikattjanster for sakerstéllandet av en va fungerande inre marknad. Det
anges vidare att fran signaturdirektivets tillampningsomrade & undantaget
fragor om ingdende eller giltighet av avtal eller andraréttsliga forpliktel ser
nédr den nationella lagstiftningen eller gemenskapsl agstiftningen foreskriver
vissaformkrav. Likasa undantas bestammel ser och begransningar i nationell
lagstiftning eller gemenskapsl agstiftning som reglerar anvéndningen av
dokument. Signaturdirektivet omfattar endast 6ppna system.>®

3.2.1.2 Rattsverkan

En central bestdmmelsei signaturdirektivet ar art. 5 som reglerar
elektroniska underskrifters réttsverkan och bevisverkan. Bestammelsen
innebdr en skyldighet for medlemsstaterna att sakerstélla att vissa
elektroniska underskrifter uppfyller de réttsiga kraven pa en underskrift i
forndllandetill uppgifter i elektronisk form som en handskriven underskrift
har i forhallande till uppgifter pa papper och dessutom godtas som bevisi
réttsliga forfaranden. Sadana el ektroniska underskrifter utgors av
avancerade €l ektroniska signaturer, som baserats pa kvalificerade certifikat

* Vissaartiklar bérjar dock gallavid andra tidpunkter, se art. 52 el DAS-férordningen.
%8 Se preambel 10 samt art. 2.7 signaturdirektivet. Se definition av dppna system i kap. 1.7
samt kap. 3.2.2.1.
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och har skapats av en saker anordning for skapande av signaturer,>
Betr&ffande Ovriga elektroniska underskrifter anges vidare att dessa enligt
art. 5inte far forvagras rétts- eller bevisverkan vid réttdiga forfaranden
enbart pga. att de &r i elektronisk form. Inte heller far sddan verkan nekas
dessa underskrifter bara for att de inte & baserade pa ett kvalificerat
certifikat alternativt inte baserat pa kvalificerat certifikat utfardat av en
ackrediterad tillhandahallare av certifikattjanster. Skalet far vidare inte for
sadan forvagran enbart vara for att deinte & skapade av en sker anordning
for signaturer.

3.2.1.3 Kvalificerade certifikat

Av definitionen av kvalificerade certifikat i art. 2 signaturdirektivet framgar
att for att ett certifikat ska anses vara kvalificerat maste for det forsta
certifikatet uppfylladei bilagal till signaturdirektivet angivna kraven pa
kvalificerade certifikats innehall. Kraven innebar att det av innehdllet i
kvalificerade certifikat skaframga att certifikatet utfardats som kvalificerat
certifikat, vem som tillhandahdller certifikattjansten samt i vilken stat denne
ar etablerad, certifikatets giltighetstid, eventuella begrénsningar i
certifikatets anvandningsomréde eller transaktionsvarde m.m.®

For det andra krévs éven att tillhandahallaren av certifikatet uppfyller
kraven i bilaga Il till direktivet. Dessakrav innebér bl.a. att tillhandahdllaren
skavisa att denne &r tillrackligt palitlig for tillhandahallandet av
certifikattjansten, anvanda sakra och palitliga system och produkter som ar
skyddade mot &ndringar m.m.**

3.2.1.4 Skadestand

En annan central bestammelse &r art. 6 signaturdirektivet som reglerar en
undre grans for skadestandsansvar. Dennaregel omfattar dels,
tillhandahdllare av certifikattjanster som utfardar kvalificerade certifikat,
dels sddana som garanterar att andras certifikat ar kvalificerade.
Medlemsstaterna ar skyldiga att sékerstélla att sddanatillhandahdllare
ansvarar for skador som drabbar ett organ, fysisk person eller juridisk
person som haft rimlig anledning att forlita sig pa certifikatet. Ansvaret
omfattar skador till foljd av fel eler brister i informationen som certifikatet
innehdller. Vidare omfattas ocksa skador till foljd av att den i certifikatet
angivna undertecknaren vid tidpunkten for utfardandet inte var i besittning
av de uppgifter for skapandet av en underskrift som pastatts. Slutligen
omfattas detta ansvar &en av skador uppkomna genom att uppgifter for
signaturskapande respektive signaturverifiering inte 6verensstammer och att
ett dterkallande av ett certifikat inte registrerats. Presumtionen kan brytas av
tillhandahdllaren ifall denne kan visa att denne inte handlat forsumligt
innebarande att tillhandahallaren undgér skadestandsansvar. Ifall certifikatet

% For definition av begreppen avancerade el ektroniska signaturer, kvalificerade certifikat
enligt el DAS-férordningen se kap. 1.7 definitioner, jfr art. 2 signaturdirektivet.

% Sevidare bilagall till signaturdirektivet.

®! Se vidare bilaga Il signaturdirektivet.
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anvantsi strid mot i certifikatet angivna begransningar av certifikatets
tillampningsomrade eller tilltna transaktionsvéarde ansvarar inte heller
tillhandahdllaren forutsatt att begransningarna varit identifierbara for tredje
man.

3.2.1.5 Krav pa sakra anordningar for skapande av
signaturer

| bilaga Ill anges minimikrav pa sakra anordningar for skapande av
signaturer. Dar framgér bl.a. att anordningarna genom lampliga tekniker och
forfaranden ska sakerstélla att uppgifterna for skapandet av underskriften i
praktiken®® endast kan férekomma en gang® och att sekretessen for dessa
uppgifter & sakerstalld inom rimliga grénser. Vidare anges att uppgifterna
inte med rimlig garanti ska kunna harledas® och att underskriften skavara
skyddad genom for nérvarande tillgangliga teknik. Uppgifterna ska vidare
kunna skyddas pa ett tillforlitligt sétt sa att inte obehtriga kan komma &t
dem. Till sist anges att anordningarnainte far forandra uppgifterna som ska
signeras eller hindra att dessa uppgifter presenteras fér undertecknaren fore
undertecknandet.®

3.2.1.6 Rekommendationer for saker
signaturverifiering

| bilagalV till signaturdirektivet anges rekommendationer for séker
signaturverifiering®® innebérande att signaturverifieringsprocessen med
rimlig s8kerhet garanterar att de uppgifter som anvands for
signaturverifieringen visas korrekt for den som utfor verifieringen, att
kontroll av underskriften sker patillforlitligt sétt och att resultatet av
verifieringen anges korrekt. Vidare anges att den som utfor verifieringen pa
tillforlitligt sétt ska kunnafaststéllainnehdllet i signerade uppgifter nar
behov foreligger, att en kontroll av det begérda certifikatets autenticitet och
giltighet da signaturverifiering utfors ska ske pa tillfredstéllande sétt samt
att resultatet av kontrollen och undertecknarens identitet anges korrekt.
Slutligen anges att eventuellt bruk av pseudonym anges patydligt sétt samt
att samtligaforandringar som &r av betydelse for sékerheten & majliga att
upptacka.®’

82 Uttrycket "i praktiken” tolkasi svensk ratt som att risken att signaturframstalIningsdata
forekommer mer dn en gang ska vara”forsvinnande liten”. Se prop. 1999/2000:117 s. 47
och 70f.

8 Uttrycket "forekomma endast en gang” tolkasi svensk rétt som att tv& personer inte far
tilldelas samma hemliga nyckel i ett PKI-system. Se Furberg, Per, lagkommentaren till 3 §
signaturlagen, héamtad frén Karnov den 25 maj 2015.

& Att signaturframstallningsdata ”inte kan harledas’ tolkasi svensk rétt négot forenklat
som att det inte ska ga att lista ut vilken hemlig nyckel en person har genom att " knacka’
skyddet. Se Furberg, Per, lagkommentaren till 3 § signaturlagen. Hamtad frén Karnov den
25 mgj 2015.

® Se bilaga |1l signaturdirektivet.

% For definition av begreppet verifiering se kap. 1.7 definitioner och kap. 2.

% Se bilaga |V signaturdirektivet.
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3.2.2 Signaturlagen

3.2.2.1 Syfte och tillampningsomrade

Signaturlagen bygger pa signaturdirektivet och syftar enligt lagens 1 § till
att underlétta bruket av el ektroniska underskrifter genom bestammel ser om
sékraanordningar for signaturframstalning, om kvalificerade certifikat for
elektroniska underskrifter och om utfardande av sadana certifikat. Vidare
framgdr att lagen enbart omfattar certifikatutfardare som &r etablerade inom
Sverige och som utfardar kvalificerade certifikat till allménheten.®® Detta
innebér att endast certifikatutfardare som tillhandahdller certifikat i Gppna
nyckelsystem (PK1) omfattas av lagen. Viss osakerhet har rétt kring nér ett
system anses vara oppet respektive slutet. Av forarbetenaframgar dock att
en rimlig huvudregel borde vara att certifikatet ska anses vara utfardat &t
allménheten da kommunikation med andra an utfardaren foreligger, d.v.s.
meden tredje part med vilken det inte finns avtal sforhallande gentemot
certifikatutfardaren. Ett tydligt exempel paett slutet system ar bankernas
Internettjanster dar det paforhand finns ett civilrattsligt avtal mellan banken
och kunden och det endast &r banken som ska férlitasig pa certifikatet. Ett
annat exempel &r certifikat som utférdats for att enbart anvandas inom ett
visst foretag eller organisation. ® | situationer dér mottagaren méste forlita
sig pa en underskrift eller ett certifikat utanfor ett civilrattdigt
avtasforhallande &r det istdllet fréga om Oppna system. Dessa system tillater
i princip att allakan bli certifikatutférdare, undertecknare eller mottagare
utan att p& férhand ing& avtal med en annan part inom systemet.”™ Ett
exempel pa 6ppet system & elektroniska ID-kort.”

Lagen omfattar inte heller fragor kring ingaende eller giltighet av avtal.

En sarstélning ges &t elektroniska underskrifter med viss sakerhetsniva, s.k.
kvalificerade elektroniska signaturer vilka definierasi 2 § signaturlagen (Se
nedan). Dock har det pdpekats att lagen kommit att handla mer om
kvalificerade certifikat for elektroniska underskrifter och krav pa de som
utfardar dessa an elektroniska underskrifter i sig.” Forarbetenatill
signaturlagen fokuserar, till skillnad fran signaturdirektivet, mindre pa
elektroniska underskrifters bevisverkan eftersom vi i Sverige har fri
bevisprévning och bevisvardering.”

% Jfr dock 16 § signaturlagen om inhamtning av personuppgifter som &ven omfattar andra
certifikatutfardare. Jfr Prop. 1999/2000:117 s. 54 och 77.

% Prop. 1999/2000:117 s. 35 f.

" Benjamin, Y ousefi, Framstallning och bevarande av elektroniska signaturer, Riksarkivets
rapport, s. 63.

™ Prop. 1999/2000:117 s. 36.

2 Prop. 1999/2000:117 s. 33 f, jfr Furberg, Per, lagkommentaren till 1 § signaturlagen.
Hamtad fran Karnov den 25 maj 2015.

3 Jfr prop. 1999/2000:117 s. 17 ff.
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3.2.2.2 Rattsverkan

Art. 5.1.a signaturdirektivet som handlar om krav pa elektroniska
underskrifters réttsverkan, har av utredarnatill signaturlagen inte tolkats
som ett krav pa att elektroniska underskrifter alltid maste accepteras nar det
i nationell rétt eller gemenskapsrétt uppstalls krav pa en underskrift.
Déaremot anses bestdmmel sen innebéra att nér det i nationell rétt féreligger
ett sdant krav genom lag eller annan forfattning alternativt genom tolkning
av formkravsregler, och lagen eller forfattningen ifragartillater elektroniska
rutiner att uppfylla ett sddant krav 6verhuvudtaget, maste aven kvalificerade
signaturer godtas. Pa sa vis bedoms den inre marknaden gynnas genom att
en standard for el ektroniska underskrifter skapas. Darfor infordes 17 §
signaturlagen.™

| 17 § signaturlagen anges att om det i lag eller annan forfattning stélls krav
pa egenhandig underteckning eller motsvarande’™ och om det &r till&tet att
uppfyllakravet med elektroniska medel ska kvalificerade el ektroniska
underskrifter anses uppfyllakravet. Dettainnebér att i defall déar en lag
foreskriver krav paunderskrift, och elektroniska medel uttryckligen eller
genom tolkning tillats att uppfyllakravet, ska en kvalificerad el ektronisk
underskrift godtas. Elektroniska underskrifter med |agre sakerhet, sasom
t.ex. avancerade elektroniska underskrifter, kan utan hinder av denna
bestdmmel se godtas. Dock far htgre krav an de som stélls pa kvalificerade
elektroniska signaturer inte stéllas.™

3.2.2.3 Avancerade elektroniska signaturer

Enligt 2 8§ signaturlagen & en elektronisk signatur avancerad ifall foljande
rekvisit & uppfyllda: @) den & knuten uteslutande till en undertecknare, b)
gor det mgjligt att identifiera undertecknaren, ¢) & skapad med medel som
endast undertecknaren kontrollerar samt d) & knuten till andra elektroniska
data pa ett sadant sétt att forvanskningar av dessa data kan upptéckas.

Begreppet elektronisk signatur skiljer sigi 2 § signaturlagen fran
definitionen i art. 2.1 signaturdirektivet genom att begreppet " data” anvands
istéllet for "uppgifter”. Motiveringen &r att det ror sig mer om
konstellationer av ettor och nollor &n uppgifter kopplade till information
som ska forst&s av s& manga som majligt.”

3.2.2.4 Kvalificerade elektroniska signaturer

En kvalificerad signatur utgors enligt 2 § signaturlagen av en avancerad
elektronisk signatur som ar baserad pa ett kvalificerat certifikat och skapad
av en sdker anordning for signaturframstallning.

™ Prop. 1999/2000:117 s. 57 f.

™ Uttrycket " krav pa egenhandig underskrift eller motsvarande” ansesinnefatta dven
elektroniska underskrifter. Se prop. 1999/2000 s. 78.

"® Prop. 1999/2000:117 s. 58 f. och 77 f., se &en Furberg, Per, lagkommentaren till 17 §
signaturlagen. Hamtad frén Karnov den 25 maj 2015.

" Prop. 1999/2000:117 s. 38 .
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3.2.2.5 Skadestand

Art. 6 signaturdirektivet implementerades genom 14 8 signaturlagen som i
huvudsak innebér ett skadestandsréttsligt ansvar for den som utfardar
kvalificerade certifikat till allmanheten gentemot den som forlitar sig pa
certifikatet. For att omfattas av regeln maste alltsa bl.a. utfardaren ange
certifikatet som kvalificerat €ller garantera att annans certifikat &
kvalificerat. 15 § signaturlagen anger att regeln & tvingande till forman for
den som forlitar sig pa certifikatet. For de fall som inte omfattas av
specialregeln galler allmanna skadestdndsrattsliga regler.”

3.2.2.6 Saker anordning for signaturframstallning

| 3-5 88 signaturlagen regleras skra anordningar for signaturframstalning
som enligt lagens 3 § ska sdkerstélla att en elektronisk underskrift ar
skyddad mot forfalskning pa ett tillfredstallande sétt dér kraven pa
anordningarna anges vilka bygger pa signaturdirektivets bilaga111.” 4 §
anger de standarder som ska gdlla och det & Europei ska organi sationen for
standardisering, CEN®, som utarbetar dessa standarder.?* Obligatorisk
kontroll av anordningar som angivits vara sakra (certifiering) reglerasi 5 8.
Sedan en lagandring som trédde i kraft 1 augusti 2011 & det Styrelsen for
ackreditering och teknisk kontroll (Swedac) som utser organ som ska
anmalastill EU fér s&dana uppgifter.®

3.2.2.7 Kvalificerade certifikat

Kvalificerade certifikat, som anses ha en hogre sakerhetsniva an andra
certifikat, reglerasi 6-7 88 signaturlagen. Kraven som angesi

bestdmmel serna for sddana certifikat grundar sig pa signaturdirektivetsi
bilaga | uppstallda krav. For att ett certifikat ska anses vara kvalificerat ska
det enligt lagens 6 8§ vara utfardat for visstid vilket har sin grund i att
tekniken pa omradet utvecklas kontinuerligt. Certifikatet skavidare vara
utfardat av en certifikatutfardare som uppfyller dei 9-12 88 signaturlagen
uppstallda kraven och foreskrifter som meddelatsi enlighet med 13 8§
signaturlagen. Vidare anges krav pa certifikatets innehdl som bygger pade
ovannamnda kraven i bilaga | signaturdirektivet.®

"8 Prop. 1999/2000:117 s. 51 ff. och 75 ff.

" Prop. 1999/2000:117 s. 47.

8 European Committee for Standardization.

8 Se Furberg, Per, lagkommentaren till 4 § signaturlagen. Hamtad fran Karnov den 25 maj
2015.

% Prop. 2010/11:80 s. 98. | 5 § signaturlagen gors numera en hanvisning till Lagen
(2011:791) om ackreditering och teknisk kontroll.

% Prop. 1999/2000:117, s. 41 f.
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3.3 EIDAS-férordningen

3.3.1 Bakgrund

Mot bakgrund av den finansiella krisen presenterades strategin Europa
2020* av kommissionen i mars & 2010 i syfte att ta Europa ur krisen och
forbereda EU:s ekonomi for nasta artionde. | kommissionens meddelande
En digital agenda fér Europa®, som utgor ett av sju huvudinitiativ inom
Europa 2020-strategin, identifieras befintliga hinder mot den digitala
utvecklingen for Europa. Ett forslag i meddelandet & en lagstiftning om
elektroniska underskrifter (nyckelatgard 3) och om dmsesidigt erkénnande
av elektronisk identifiering samt el ektronisk autentisering (nyckel dtgérd 16)
som faststéller ett tydligt regelverk for att undanroja fragmentering och brist
painteroperabilitet®, framja det digitala medborgarskapet och férebygga

I T-brottslighet. | Inremarknadsakten®’ utgdr ocksa lagstiftning om
sakerstéllandet av omsesidigt erkénnande av elektronisk identifiering och
elektronisk autentisering inom hela EU samt en dversyn av
signaturdirektivet en nyckeldtgard for forverkligandet av den digitalainre
marknaden. Aven i En fardplan for stabilitet och tillvéaxt® framhélls vikten
av en framtida gemensam réttslig ram for gransdverskridande 6msesidigt
erkdnnande och godtagande av elektronisk identifiering och el ektronisk
autentisering for utvecklingen av den digitala ekonomin.

Kommissionen bedrev bl.a. ett omfattande samréd med flertalet parter
betraffande dversyn av nuvarande el ektroniska underskrifter och
undersokningar avseende elektronisk identifiering, elektronisk autentisering,
el ektroniska underskrifter och nérliggande betrodda tjanster. Av resultatet
framkom en efterfrégan pa ett forbéttrat regelverk for att kunna bemota de
utmaningar som den nya teknikens snabba utveckling och den 6kande
globaliseringen innebér utan att regel verkets tekniska neutralitet frangas. En
sadan lagstiftning bedomdes av kommissionen bidratill réttssakerhet,
sékerhet samt ett Okat fortroende for gransoverskridande transaktioner och i
forlangningen en minskning i marknadens fragmentering. En forordning,
som enligt art. 288 FEUF &r direkt tillamplig, ansags vara det basta
instrumentet for att minska denna fragmentering och for att skapa
forutsattningar for en okad réttssakerhet. Vidare bedémde kommissionen
mot ovanstaende bakgrund att forslaget ar forenligt med subsidiaritets- och
proportionalitetsprincipen. Resultatet blev el DA S-forordningen som

# Europa 2020 - en strategi for smart och hallbar tillvaxt fér alla, KOM (2010) 2020.
8 KOM (2010) 245.

% |nteroperabilitet innebér tva eller flera systems formaga att utbyta information eller
anvénda utbytt information, t.ex. & Macintosh och PC interoperablai vissa avseenden.
Definitionen hamtad fran Computer Swedens ordlista, under interoperabilitet.

8 KOM (2011) 206 Slutlig.

% KOM (2011) 669 Slutlig.
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grundar sig pa art. 114 FEUF som géller antagandet av bestammelser som
avser att undanrdja hinder fér den inre marknadens funktion.®

3.3.2 Syfte och tillampningsomrade

| art. 1 elDAS-foérordningen anges att syftet med forordningen &r att
sakerstalla en va fungerande inre marknad och att uppnaen lamplig
sikerhetsniva fér medel for elektronisk identifiering och betrodda tjanster™.

Aven i preambeln till el DAS-forordningen framgar skél for el DAS-
forordningen. ¥ Ett uppbyggande av fortroendet for nétmiljon utpekas som
en avgorande faktor for den ekonomiska och sociala utvecklingen mot
bakgrund av brist pa fortroende, sarskilt p.g.a. upplevd bristande
réttssékerhet bland konsumenter, foretag och offentliga myndigheter
innebérande en tveksamhet hos dessa att utfora el ektroniska transaktioner
och att anvanda nyatjanster. Vidare anges att el DAS-férordningen syftar till
att oka fortroendet for el ektroniska transaktioner pa den inre marknaden
genom tillhandahallandet av en gemensam grund for ett sakert el ektroniskt
samspel mellan medborgare, foretag och offentliga myndigheter. Pasavis
Onskas en okning i effektiviteten hos offentliga och privata néttjanster,
elektronisk affarsverksamhet och e-handel inom EU.

Ett annat syfte med el DA S-férordningen som framgér av preambeln® till
elDAS-forordningen &r bl.a. att forstarkaregelverket i signaturdirektivet.
Direktivet, som enbart géller el ektroniska underskrifter och exempelvisinte
andra betrodda tjanster och inte heller bestémmelser om el D-system, saknar
enligt preambeln till férordningen ett heltdckande gréns- och
sektorsoverskridande regelverk for sakra, palitliga och |&tanvanda
elektroniska transaktioner. | preambel 7 el DAS-forordningen goérs en
hanvisning till Europaparlamentets resolution av den 21 september 2010 om
fullbordandet av den inre marknaden fér e-handel®® dar vikten av
elektroniska sdkerhetstjanster, sarskilt elektroniska underskrifter, betonas.
Flertalet bestdmmel ser genom férs genom genomforandebestémmel ser av
kommissionen angaende bl.a. standarder dér tas hénsyn till sadana
standarder och tekniska specifikationer som redan utarbetats av framforallt
standardiseringsorganen CEN, Etsi, SO och ITU.** Vidare uttrycks ett
behov av att skapa en infrastruktur for kryptering med 6ppen nyckel (PKI)
och en uppmaning till kommissionen att inrétta en europeisk nétverksport
for vaideringsmyndigheter i syfte att garantera gransoverskridande

% Fordlag till Europaparlamentets och r&dets férordning om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden, KOM (2012) 238
dutlig (nedan KOM 2012 238 dlutlig).

% art. 3.16 el DAS-férordningen definieras betrodda tjanster som en elektronisk tjanst som
vanligen tillhandahalls mot ekonomisk erséttning och bestar bl.a. av skapande, kontroll,
validering och bevarande av el ektroniska underskrifter, jfr art. 3.16 el DAS-férordningen.
°! E|DAS-forordningen preambel 1-3.

% EIDAS-foérordningen preambel 3.

%Europaparl amentets resol ution av den 21 september 2010 om fullbordandet av den inre
marknaden for e-handel, EUT C 50 E, 21.2.2012. s. 1.

% Sebl.a. art. 29-34 samt preambel 72 el DAS-férordningen.
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interoperabilitet for elektroniska underskrifter och 6ka sakerheten i samband
med transaktioner som gors via Internet.

| art. 2 el DAS-férordningen anges tillampningsomradet for forordningen
som omfattar system fér elektronisk identifiering som en medlemsstat har
anmalt samt tillhandahallare av betrodda tjanster etablerade inom EU. En
avgransning har gjorts gentemot tillhandahdllare av betrodda tjanster inom
enbart slutna system. Liksom signaturdirektivet, paverkar inte heller
forordningen nationell eller unionsrétt avseende ingdende av avtal och deras
giltighet eller andraréttsiga eller forfarandemassiga skyldigheter
betr&ffande formkrav.

3.3.3 Allmant om regleringen

Den forsta delen av forordningen behandlar el ektronisk identifiering och
bygger pa 6msesidigt erkdnnande av nationella el ektroniska el D-system
som notifierats till kommissionen. En bestdmmelse av central betydelse har
ar art. 6 som i korthet innebar en skyldighet for medlemsstater att erkanna
andra medlemsstaters el D-system (dvs. e-legitimationer) under vissa
forutséttningar. Detta kan komma att innebara att e-legitimationer maste
erkdnnasi gréansoverskridande sammanhang, ifall dessa bedoms uppfyllade
i forordningen uppstallda kraven pabl.a. att autentisering av e-
legitimationen &r gratis for en forlitande part i annat medlemsland, att
medlemsstaten tar pa sig skadestandsansvaret for att e-legitimationen
utfardats till ratt person och krav p&incidentrapportering.”

Den andra delen behandlar betrodda tjanster och innefattar utbver
elektroniska underskrifter och stamplar bl.a. tidsstdmplingstjanster som
reglerasi art. 41-42. Art. 41 och innebér bl.a. att dessas réttsverkan regleras
pa samma sétt som el ektroniska underskrifter och en presumtion om att
kvalificerade el ektroniska tidsstamplar &r korrekta. Kraven pa kvalificerade
tidsstamplar angesi art. 42. En annan betrodd tjanst ar autentisering av
webbplatser for vilka kvalificerade certifikat reglerasi art. 45 och kraven pa
kvalificerade certifikat for sddan autentisering som genomfors genom
genomfdrandeakter uppstéllsi bilaga 1V och el ektroniska dokument som
reglerasi art. 46 dar det anges att dessainte far forvagras réattsverkan eller
bevisverkan enbart pga. av dess el ektroniska form.

For att bl.a. okafortroendet bland konsumenter och sma eller medelstora
foretag gentemot den inre marknaden samt 6ka anvéandandet av betrodda
tjanster har begrepp som t.ex. kvalificerade underskrifter och kvalificerad
tillhandahdllare av €l ektroniska underskrifter infortsi forordningen som ska
ha en hogre sakerhetsniva genom tydliga forskrifter.”® De tamligen
omfattande kraven pa kvalificerade tillhandahdllare av betrodda tjanster

% Set.ex. art 7, art. 10 och art 11 el DAS-férordningen.
% Se el DAS-forordningen preambel 28.
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reglerasi art. 24 och sakerhetskrav pa bade kvalificerade och icke-
kvalificerade tillhandahdllare angesi art. 19.

Medlemsstaterna ska enligt art. 17 utse tillsynsorgan som ska foljaflertalet
krav om tillsyn, vilket bl.a. & krav patillsyn 6ver kvalificerade
tillhandahdllare av betrodda tjanster enligt art. 20 och att de som avser att
starta tillhandahallande av betrodda tjanster ska anméla detta till
tillsynsmyndigheten enligt art. 21. Medlemsstaterna ska vidare upprétta och
offentliggdra en forteckning dver betrodda kvalificerade tjénstel everantorer
enligt art. 22 och ett sarskilt EU-fortroendemérke skaenligt art. 23 inréttas
som dessa betrodda tjansteleverantorer kan anvandasig av for att pa ett
tydligt och igenkannligt sétt visa de tjanster som erbjuds.

Mot bakgrund av fragestaliningarnai denna uppsats behandlas nedan mer
ing&ende de mest rel evanta bestdmmel serna kring el ektroni ska underskrifter
som behandlas i elDAS-forordningens andra del.

3.3.4 Elektroniska underskrifter

3.3.4.1 Inledning

| avsnitt 4 art. 25-34 el DA S-férordningen regleras elektroniska
underskrifter. Nedan redogors for centrala bestammel ser inom ramen fo6r
den hér uppsatsen. Betraffande el ektroniska stamplar®” regleras dessai
avsnitt 5 art. 35-40 genom bestammel ser som huvudsakligen &r likalydande
som de for elektroniska underskrifter. Detsamma géller for uppstéllda krav
pakvalificerade certifikat for elektroniska stamplar i bilaga Il jamfort med
de for el ektroniska underskrifter i bilaga | el DAS-férordningen.”®

3.3.4.2 Rattsverkan

Underskrifternas réttsverkan reglerasi art. 25 elDAS-forordningen dér det
stadgas att €l ektroniska underskrifter inte far forvagras réttslig verkan eller
giltighet som bevisi réttsligaforfaranden enbart p.g.a. dess elektroniska
form eller for att de inte uppfyller kraven for kvalificerade elektroniska
underskrifter. For att fortydliga och utvidga art. 5 signaturdirektivets
bestammel se om elektroniska underskrifters réttsverkan anges vidare
uttryckligen att kvalificerade elektroniska underskrifter ska ha motsvarande
réttsverkan som handskrivna underskrifter.*® Kvalificerade underskrifter,
d.v.s. avancerade underskrifter som &r baserade pa kvalificerade certifikat
och skapade av en kvalificerad anordning for underskriftframstalining, som
utfardatsi en medlemsstat ska dessutom godkéannas som kvalificerade
underskrifter i allaandra medlemsstater. Den narmare regleringen kring
elektroniska underskrifters réttsverkan far definieras enligt nationel | rétt

" For definition av elektroniska stamplar se kap. 1.7 definitioner.
% |&s vidare avsnitt 5 art. 35-40, avsnitt 4 art. 29-31 samt bilaga |11 el DAS-férordningen.
% KOM (2012) 238 dlutlig.
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med undantag fér nyssndmnda reglering kring kvalificerade elektroniska
underskrifter.'®

3.3.4.3 Skadestand

| art. 13 elDAS-forordningen regleras ett skadestandsansvar for
tillhandahdlare av betrodda tjanster som avsiktligt eller genom oaktsamhet
underlatit att uppfyllakraven i férordningen. Bevisbordan for avsikt eller
oaktsamhet hos icke-kvalificerade tillhandahdllare av betrodda tjanster
aligger den fysiska eller juridiska person som pastar att sadan skada
foreligger. Ror det sig istallet om en kvalificerad tillhandahdllare av
tjansterna &r det istallet denne som har att visa att sadan skadainte
uppkommit avsiktligt eller genom dennes oaktsamhet. Har skadan
uppkommit genom att tjansten anvantsi strid med begransningar som
tillhandahdlaren vederborligen i forvag informerat sinakunder om undgar
tillhandahdllare av betrodda tjanster skadestandsansvar forutsatt att tredje
man haft mojlighet att ta del av begransningarna. Vidare anges att
bestammelsen skatillampasi enlighet med nationel| rétt.

3.3.4.4 Avancerad elektronisk underskrift

| art. 26 el DAS-forordningen anges forutsdttningarna for att en elektronisk
underskrift ska anses vara avancerad. Kraven innebdr att a) underskriften
skavara unikt knuten till en undertecknare, b) undertecknaren ska kunna
identifieras genom den, c) underskriften ska vara skapad pa grundval av
uppgifter for skapande av el ektroniska underskrifter som undertecknaren
med hdg grad av tillforlitlighet kan anvanda uteslutande under sin egen
kontroll samt att d) den ska vara kopplad till de uppgifter som den anvands
for att underteckna pa ett sadant sétt att alla efterfoljande andringar av
uppgifter kan upptéackas.

3.3.4.5 Kvalificerade certifikat

For att certifikat ska anses varakvalificerade skaenligt art. 28 elDAS-
forordningen kraven i bilaga | elDAS-forordningen pa kvalificerade
certifikat for elektroniska underskrifter vara uppfyllda. Aven har & tanken
att fortydligakraven i jamférel se med den tidigare regleringen samt upphéva
sadana bestammel ser som inte fungerade i praktiken sdsom begransningar

av transaktionsvarden.™™

Minimikraven i bilaga |l inriktar sig pacertifikatensinnehall och innebér att
certifikatet skainnehdlla uppgift, i en form lamplig fér automatiserad
behandling, om att certifikatet har utfardats som ett kvalificerat certifikat for
elektroniska underskrifter, uppgifter som tydligt anger den kvalificerade
tillhandahdllare av betrodda tjanster som utfardar de kvalificerade
certifikaten, vilken medlemsstat tillhandahallaren &r etablerad i samt namn

190 5e preambel 49 el DAS-forordningen.
101 K OM (2012) 238 dlutlig, jfr bilaga | signaturdirektivet.
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och for juridiska personer, om tillampligt, &en registreringsnummer enligt
officiella handlingar, detaljerade uppgifter om certifikatets giltighetstid

m.m.102

Vidare angesi art. 28 el DA S-forordningen att inga andra obligatoriska krav
som gar utdver dessafar stéllas pakvalificerade certifikat. En
bakomliggande tanke har hér varit att framja gransdverskridande
erkadnnande av elektroniska underskrifter. Samtidigt anges att extraicke-
obligatoriska attribut som inte paverkar de kvalificerade elektroniska
underskrifternas kompabilitet eller erkénnande far omfatta de kvalificerade
certifikaten. Harigenom till&ts medlemsstater att pa nationell nivainkludera
vissa sarskilda egenskaper i certifikaten, sdsom unikaidentifierare.®®

For det fall ett kvalificerat certifikat aterkallats efter dess ursprungliga
aktivering ska certifikatet anses ogiltigt fran tidpunkten for aterkallandet och
dess giltighetsstatus ska inte under ndgra omstandigheter dterga. Dock far
medlemsstaterna under vissai artikeln angivna villkor faststélla nationella
bestammel ser kring tillfalligt upphavande av kvalificerade certifikat.
Villkoren innebdr i huvudsak att certifikatet ska vara ogiltigt under tiden for
det tillfalliga upphévandet samt att detta blir synligt pa olika satt.***

Betr&ffande standarder for kvalificerade certifikat anges att kommissionen
far faststalla referensnummer genom genomforandeakter for vilkakraven i
bilaga | ska uppfyllas och genomfdrandeakterna antas genom
granskningsforfarandet i art. 48.2.

3.3.4.6 Anordningar for skapande av kvalificerade
elektroniska underskrifter

| art. 29 el DAS-forordningen regleras anordningar foér skapande av
kvalificerade elektroniska underskrifter. Dessa anordningar, som tidigare
kallats sékra anordningar for signaturframstalning, ska nu betraktas som
kvalificerade anordningar for skapande av el ektroniska underskrifter.'®
Tanken bakom artikeln, forutom att tydliggora kraven pa anordningarna
som tidigare regleratsi art. 3.5 signaturdirektivet, & att tydliggora att en
sadan anordning har ett vidare tillampningsomrade an att barainnehdla
uppgifter for skapande av e ektroniska underskrifter.'®

| art. 29 stadgas vidare att kvalificerade anordningar for skapande av
elektroniska underskrifter ska uppfyllakraveni bilagall till el DAS-
forordningen. Dessa minimikrav innebér att kvalificerade anordningar for
skapande av elektroniska underskrifter genom ldmpligatekniker och
forfaranden ska sakerstélla &minstone att konfidentialiteten avseende de

192 ¥r bilaga| el DAS-férordningen.

193 Preambel 54, el DAS-férordningen.

104 Se vidare art. 28 el DAS-férordningen.

1% For definition av begreppet anordningar fér skapande av kvalificerade elektroniska
underskrifter se art. 2 el DAS-férordningen.

106 K OM (2012) 238 dlutlig.
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uppgifter som anvands vid skapandet av elektroniska underskrifter
sakerstalls pa ett rimligt sétt, uppgifternaskavidarei praktiken inte
forekomma mer an en gang, uppgifterna ska vidare med rimlig sakerhet inte
kunna hérledas och den elektroniska underskriften ska patillforlitligt sétt
vara skyddad mot forfalskning med den teknik som for nérvarande finns
tillganglig m.m.*”’

Genom art. 30 el DAS-férordningen, som bygger paart. 3.4
signaturdirektivet, infors begreppet certifiering av kvalificerade
anordningar.'® | art. 30.1 el DA S-férordningen stadgas att medlemsstaterna
séavafér utse lampliga offentliga eller privata organ som certifierar att
sadana anordningar dverensstammer med kraven i bilagall till el DAS-
forordningen. Vidare angesi art. 30.3 el DAS-férordningen vilka
forfaranden som certifieringen ska bygga pa*®

3.3.4.7 Validering och bevarande av kvalificerade
elektroniska underskrifter

| art. 32 elDAS-forordningen har valideringskrav for kvalificerade
elektroniska underskrifter inforts som bekréftar sdana underskrifters
giltighet under i artikeln vissa angivnaforutséttningar. Valideringskraven
har sin grund i de rekommendationer som angesi bilaga IV
signaturdirektivet och utgér nu bindande krav i syfte att 6ka
rattssakerheten. ™ Kraven innebér bl.a att det certifikat som stoder
underskriften vid tidpunkten for undertecknandet utgor ett kvalificerat
certifikat som utfardats av en kvalificerad tillhandahdllare av betrodda
tjanster och som var giltigt vid tidpunkten for undertecknandet.
Vaideringsuppgifterna ska dessutom éverensstamma med de uppgifter som
|&mnatstill den forlitande parten.'**

Betraffande kvalificerade valideringstjanster och bevarande av kvalificerade
elektroniska underskrifter far dessa endast tillhandahdllas av en kvalificerad
tillhandahdllare av betrodda tjanster som uppfyller vissakrav enligt art. 33-
34 el DAS-forordningen.'? Art. 34 syftar till att genom |&ngsiktigt
bevarande av uppgifter sékerstalla el ektroniska underskrifters rattsliga
giltighet dver langre tidsperioder och garantera att dessa kan valideras
oberoende av tekniska férandringar.*

197 Se vidare bilaga || el DAS-férordningen.
108 K OM (2012) 238 slutlig.

19 e vidare art. 30 el DAS-férordningen.

10K OM (2012) 238 slutlig.

! Savidare art. 32 el DAS-férordningen.

12 Sa vidare art. 33-34 el DAS-férordningen.
13 preambel 61 el DAS-férordningen.
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3.3.5 Asikter om elDAS-férordningen

Ekonomiska och sociala kommittén™* har stéllt sig mycket positiv till den
nya férordningen och anser att denna kommer att stérka effektiviteten hos
offentliga och privata néttjanster, elektronisk affarsverksamhet och e-handel
inom EU vilket anses utgora en forman for EU-medborgare som arbetar
eller studerar i annat medlemsland, samt for stora och sma foretag som
utvecklar sin gransdverskridande verksamhet. Aven forordningens
teknikneutraa strategi valkomnas av kommittén. Samtidigt framfors en asikt
att det bor finnas radgivande informationsprogram som omfattar hela EU for
att skapa hogre sakerhet och integritet pa Internet betréffande el ektronisk
identifiering, elektroniska underskrifter och narliggande betrodda tjanster.*

Aven den svenska regeringen har uttryckt sig i positiva ordalag om den nya
regleringen™® och anser att &tgarderna & nodvandiga for utvecklingen av
den digitalainre marknaden samt en okad tillvaxt till nytta for allmanheten,
foretagen och offentlig forvaltning. Vidare pdpekas att ett okat bruk av
elektroniska tjanster innebar kostnadsbesparingar for sava offentliga som
privata aktorer. Samtidigt framholls att en avvagning mellan sdkerhet och
kostnader behovs. Detta géller &ven for betrodda tjanster da kostnadernainte
far bli for hoga da nya aktorer kan fa forsamrat tilltréde till marknaden eller

att rl?/?a tjanster hindras. Teknikneutraliteten stéller sig regeringen positiv
till.

3.4 Sammanfattande slutsatser

Den nya forordningen bygger pa ett omfattande utredningsarbete i syfte att
undanroja den tidigare bristen pa gransoverskridande interoperabilitet av
medlemsstaters el ektroniska identifiering och betrodda tjanster sdsom
elektroniska underskrifter pa den inre marknaden. Bestdmmelserna och
bilagornai elDAS-forordningen har utvecklats for att ndrmare precisera
bl.a. kraven pa el ektroniska underskrifter och réttsverkan av dessa,
kvalificerade certifikat och anordningar fér skapande av el ektroniska
underskrifter. Dessutom blir dessa bestammelser nu direkt géllandei alla
medlemsstater genom férordningen vilket motverkar skillnader i
implementering av direktiv i olika medlemsstater och darmed framjar det
gransoverskridande bruket av bl.a. elektroniska underskrifter paden inre
marknaden. Jag instammer med den allmént rédande uppfattningen att det ar
en positiv utveckling med denna digitala agenda. Samhéllet utvecklasi en
snabb takt och det &r viktigt att fa bukt med digitala hinder sasom den
tidigare avsaknaden av erkdnnanden och interoperabiliteten mellan olika
landers el D-system och betrodda tjénster. Det & dock avgorande att detta

114 R&dgivande EU-organ som inréttades 1957.

115 Se yttrande frén europeiska ekonomiska och sociala kommittén, EUT C 351/73,
15.11.2012.

18 K ommentarerna avser foérslaget p& ny forordning, KOM (2012) 238 slutlig.

117 Se Regeringskandliets rédspromemoria 2012-12-05.
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sker pa ett sitt som innebar en hog niva av sakerhet, sarskilt for utfardaren,
undertecknaren och den férlitande parten. Det & ocksa nagot som har tagits
hansyn till vid utarbetande av forordningen, t.ex. genom fortydligande
reglering samt att de tidigare valideringsrekommendationerna for séker
signaturverifiering har blivit krav for att 6ka rattssékerheten. Det &r enligt
min mening positivt da regleringen blir mer enhetlig och tydlig. Samtidigt
framgar inte annu aladelar i sakerhetsnivan liksom de krav som kommer att
stédllas pa de kvalificerade anordningarna, el ektroniska underskrifter som
ovan redogjorts for. Detta beror som ovan framkommit pa att EU-
kommissionen genom flertalet genomforande akter i nuléget arbetar fram
standarder betréffande bl.a. kvalificerade certifikat och valideringskrav pa
kvalificerade elektroniska underskrifter. Samtidigt har det angivits att
hansyn tas till ovannamnda standardi seringsorgans utarbetade standarder
och tekniska specifikationer. | nulaget & det dock ndgot oklart exakt hur
dessa krav och sakerhetsnivaer kommer att se ut.

Som inledningsvis ndmndes efterstravas tydligare bestdmmel ser om
exempelvis elektroniska underskrifters réttsverkan genom att uttryckligen
ange att kvalificerade elektroniska underskrifter ska ha sasmma réttsverkan
som handskrivna underskrifter och att sadana ska erkannas av allaandra
medlemsstater. FOrtydligandet innebér troligen ingen stérre skillnad mot den
tidigare bestammel sen &ven om den Okar réttssakerheten da risken for
missforstand eller felaktig tillampning minskar. Detsamma kan ségas om
ovriga behandlade bestammel ser, det handlar om sma skillnader i
utformning men med storre effekt da det nu reglerasi en forordning.
Tillampningsomradet & ocksai huvudsak ofrandrat och innebér enligt art.
2 elDAS-forordningen att endast 6ppna system omfattas. Liksom tidigare
omfattar el DAS-férordningen inte nationell rétt eller unionsrétt angaende
fragor om ingaende av avtal och giltigheten av dessa eller andraréttsiiga
eller forfarandemassiga skyldigheter i relation till formkrav. Numera
omfattas &ven landers el D-system under vissa forutsattningar. Det anges
bl.a. att tillampningsomradet endast omfattar sidana el D-system som
medlemsstater anmélt och tillhandahdllare av betrodda tjanster sdsom
elektroniska underskrifter som ar etablerade inom unionen. Betréffande just
utrymmet &t nationell lagstiftning &r det for narvarande nagot oklart hur
elektroniska underskrifter ska kunna anvandasi och med att signaturlagen
forsvinner innebérande bl.a. att begreppet avancerad elektronisk signatur
forsvinner. Dessutom hanvisar flertalet lagar sasom konsumentkreditlagen,
lag om ekonomiska féreningar, bostadsréttslagen till signaturlagen vilket
maste andras. Genom forordning eller lag maste dven faststéllas
tillsynsmyndighet. Utredningsarbete pagér for narvarande inom
Néringsdepartementet och behandlar troligen sddana fragor vilket ska
resulterai en departementspromemoria som troligen kommer att liggartill
grund for en proposition efter remissbehandling till hosten.

En storre nyhet & inférandet av vissa andra bestammel ser t.ex. om
langsiktigt bevarande av kvalificerade el ektroniska underskrifter. Denna
nyhet mojliggors genom att utoka tillforlitligheten for valideringsuppgifter
for underskrifterna bortom tidpunkten for deras tekniska giltighet for att
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motverkait-brottslighet genom forfalskning. Bestammelser om krav pa
kvalificerade valideringstjanster och kvalificerad tjanst for bevarande av
kvalificerade elektroniska underskrifter har inforts som framforallt innebér
att endast kvalificerade tillhandahdllare av betrodda tjanster far erbjuda
sadana tjanster. Fler nya bestammelser som inforts genom elDAS-
forordningen &r bl.a. elektroniska stdmplar som reglerats likadant som

el ektroniska underskrifter, el ektroniska tidsstamplingar och elektroniska
dokument vilkainte heller far forvagras réttsverkan enbart pa grund av sin
elektroniska form, krav pa kvalificerade certifikat for autentisering av
webbplatser, inforandet av forteckningar av kvalificerade betrodda
tjansteleverantdrer och ett fortroendemarke for kvalificerade betrodda
tjanster. Bestammelser om hogre stéllda krav patillhandahdllare av betrodda
tjanster har inforts och aven utokade tillsynskrav pa tillsynsmyndigheten.
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4 Elektroniska avtalsslut

4.1 Inledning

Nér den svenska AvtL tillkom ar 1915 foreldg inte méjligheten att inga
avtal paelektronisk vag och foljaktligen inte heller nagot behov av att
anpassa lagen efter sddana avtal. Likva anses lagens regler avseende
avtasslut kunnatillampas aven i forhdlande till elektroniska avtal. AvtL
bygger pa allméanna principer, reglerna & allmant hallna utan krav paform
vilket motiverar bruket av den teknikneutralalagen aven i férhallandetill
elektroniska avtal.'®

Avtal delastraditionellt ini konsensuaavtal, formalavtal och realavtal .
Nedan gors en genomgang av dessa avtalsformer och deras relation till
avtalslagen f6ljt av en redogdrel se for hur elektroniska underskrifter
forhaller sig till dem.

4.2 Avtalsformer

4.2.1 Konsensualavtal

Konsensualavtalet & en avtalsform som grundas pa fullbordande genom
atminstone tvaviljeforklaringar, anbud och accept, med huvudsakligen
samstammigt innehdl vilka binder parterna var for sig. Denna avtalsform
omfattas av AvtL :s forsta kapitel .1

Ett for AvtL grundlédggande begrepp & "réttshandling”. Begreppet
definierasi motiven som viljeforklaringar med syfte att ” grundlégga,
forandra eller upphava ett réttsforhdlande’. Det & syftet och inte
uppndendet av detta som & det viktiga. Aven ogiltiga rattshandlingar
betraktas som réttshandlingar. ' Vissa forutséttningar krévs likva for att en
réttshandling ska foreligga, ssom att parten har réttshandlingsforméga.*
Begreppet "viljeforklaring” &r inte helt entydigt men kan ségas innebéraen
avsikt fran avgivaren att framkalla viss réttsverkan, t.ex. att bindasig.
Dérutéver ska avsikten pa ndgot sétt ha kommit till uttryck for motparten.
En forutséttning for att handlingen ska fa réttsverkan &r enligt Adlercreutz

118 Adlercreutz, Axel, Gorton, Lars (nedan Adlercreutz/Gorton), Avtalsrétt | (13 upplagan),
S. 54, samt SOU 1996:40 s. 122.

119 Adlercreutz/Gorton, Avtalsrétt | (13 upplagan) s. 56.

120 Gronfors, Kurt, Dotevall, Rolf (nedan Gronfors/Dotevall), Avtalslagen — En kommentar
(4:e upplagan), s. 56 f, Adlercreutz/Gorton, Avtalsrétt | (13 upplagan), s. 56 f.

121 Se Obligationsrattskommitténs Forslag till lag om avtal och andra rattshandlingar p&
formogenhetsrattens omréde, s. 116, jfr Adlercreutz/Gorton, Avtalslagen | (13upplagan), s.
24,

122 pdlercreutz/Gorton, Avtalslagen | (13 upplagan), s. 129.
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att viljeforklaringens uttryck, som ocksa kallas avtal sfakta, erkanns av
réttsordningen.'®

Reglernai 1 kap. AvtL*** kring avtalsslut baserar sig pa den sk.
|6ftesprincipen eller |6ftesteorin som uttrycks sarskilti 1 8 1 st. AvtL om
avgivande av anbud samt i 7 8 AvtL om den begrénsade
aterkallelsemajligheten av anbudet. Principen innebér i huvudsak att ett
anbud som kommit till adressatens kannedom &r oéterkalleligt.*
Undantaget, den sk. reintegra-regeln, i 39 8§ AvtL anger att dterkallelse kan
ske senare innan svaret hunnit inverka bestéammande pa anbudsgivarens
handlingssétt. Syftet bakom |6ftesprincipen som modell for 1 kap. AvtL var
att mottagaren skulle kunna kénnatillit till att ett anbud inte skulle kunna
dterkallas innan mottagaren haft viss tidsfrist att dvervaga om denne ville
acceptera anbudet.'?

Naturligtvis slutsinte allaavtal i Gverensstammel se med anbud-accept-
modellen och det har i doktrin papekats att verkligheten inte stammer
overens med AvtL i dettaavseende. 1 kap. AvtL inriktar sig pa avtalsslut
mellan parter pa olika orter genom utvéxling av brev och telegram och ar
sarskilt lampad for kop av bulkvaror. | modern tid har tekniken fornyats
vilket medfort att brev och telegram ersatts av bl.a. elektroniskt dverférda
meddel anden.*”’

Det & inte ovanligt att avtal sluts pa muntlig vag vilka ocksa ar giltiga,
forutsatt att det intei lag stalls krav paviss form, &ven om de kan medfora
bevisproblem.*® Muntliga anbud méste dock enligt 3 § 2 st. AvtL antas
direkt. 1 1 8 2 st. AvtL anges att 2-9 88 AvtL &r dispositiva och endast géller
savitt inte "annat foljer av anbudet eller svaret eller av handelsbruk eller
annan sedvanja.” Luckor i AvtL fylls ut av allménna principer.'®

Aven om enighet réder i doktrin kring det faktum att AvtL inte omfattar alla
slags avtal finns det olika uppfattningar i fragan om omfattningens rackvidd
och hur langt anbud-acceptmodellen kan stracka sig. Avtalsslut som sarskilt
varit foremdl for debatt & gemensamma avtalsslut dar ingen part kan sigas
vara anbudsgivare, avtal som uppstatt genom konkludent real handlande dar
bundenheten uppstatt genom en persons upptradande samt avtal sbundenhet
genom passivitet. Exempel pa realhandlande & da nagon stoppar in pengar i
en automat och tar ut varan fr&n maskinen.** Framforallt finns tva synsétt i
sammanhanget som redogors for nedan.

123 pAdlercreutz/Gorton, Avtalslagen | (13 upplagan) s. 24.

1241 6vrigt reglerasi lagen fullmakter 2 kap. AvtL, ogiltighet 3 kap. AvtL samt vissa
allménna bestdmmel ser 4 kap. AvtL.

125 Adlercreutz/Gorton, s. 57 f, jfr Gronfors/Dotevall: Avtalslagen — En kommentar s. 48 f.
126 Se Obligationsrattskommitténs Forslag till lag om avtal och andra rattshandlingar p&
formogenhetsréttens omréde s. 38.

127 pdlercreutz/Gorton, Avtalslagen |, 13 upplagan s. 53 ff., jfr Grénfors/Dotevall,
Avtalslagen — En kommentar s. 56 ff.

128 Adlercreutz/Gorton, Avtalslagen |, 13 upplagan, s. 53 ff.

129 Ramberg, Jan och Christina, Allman avtalsrétt, nionde upplagan, s. 22 f.

30 Adlercreutz/Gorton, Avtalslagen I, 13 upplagan, s. 77.
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Bert Lehrberg representerar synen att viljeforklaringsbegreppet @ tdmligen
vidstrackt. Inom dennateori betraktas mer osdkratyper av beteende sasom
exempelvis konkludent handlande och passivitet som en annan form av
viljeforklaring, s.k. hypotetiska eller konstruerade viljeforklaringar. Enligt
ett sddant synsétt uttrycks en vilja genom sadant handlande vilket darmed
tolkas som en viljeforklaring som kan ge upphov till avtalsbundenhet.*
Lehrbergs modell har ansetts vara tamligen val underbyggd men har
samtidigt kritiserats for att till viss del vara verklighetsfranvand och négot
otymplig.'*

En motstaende uppfattning har presenterats av Kurt Gronfors somi sin
analys baserar sig pas.k. direkta avtal sgrundande réttsfakta. Hans modell
ger uttryck for ett mer objektivt synsétt pa avtalens uppkomst och

avtal sbundenhet som en sanktion som grundar sig i yttre omstandigheter
som i férening ger upphov till bundenhet.**® Tolkningen av avtalsslut
grundar Gronfors pa forklaringsteorin som till skillnad fran tillitsteorin tar
sikte pa yttre iakttagbara forklaringen sasom den framstar for en objektiv
betraktare.*** Kritik har riktats mot Gronfors synsétt som inte har ansetts
passa som matris for hela avtal sréatten.*> Aven om det anses positivt att
framhava att avtal kan uppkomma pafler sitt &n genom anbud-
acceptmodellen har Gronfors modell inte ansetts vara tillrackligt val
underbyggd.*

Avtalsingdendet kan ocksa ske genom standardavtal vilka karaktériseras av
att villkoren inte varit féremédl for narmare férhandling parterna emellan.*®’
De standardiserade villkoren kan se ut palite olika sétt och &r ofta
utformade for att mota vissa branscher och relationer t.ex. for
entreprenadavtal, forsakringsavtal, transportavtal m.m. Standardiserade
villkor méste framga for motpartens kannedom innan avtal sslutet pasavis
att denne haft méjlighet att tadel av dessa utan att personen ifraga faktiskt
gjort det. En central regel for standardavtal ar vidare att ovantade villkor
som t.ex. finns undangdmda eller pa annat vis framstar som Gverraskande,
eller sarskilt betungande villkor sdsom langtgaende friskrivningsklausuler,
méste framhéllas sarskilt for att kunnaingdi avtalet.’* | en s&dan
beddémning tas hansyn till partsstéllningen. En néaringsidkare har stérre krav

31| ehrberg, Bert, Avtal srattens grundelement, 2 upplagan, s. 102 ff.

32 Heidbrink, Jakob, " Avtals uppkomst — dags att se bortom avtalslagen”, s. 693. I: Svensk
Juristtidning, 2007 s. 673 ff., (nedan Heidbrink, SvJT 2007).

133 Gronfors, Kurt, Avtalsgrundande rattsfakta, andra upplagan, s. 96 f., jfr SOU 1996:40,
121 f.

3% Gronfors, Kurt, Avtalsgrundande réttsfakta, andra upplagan, s. 31.

135 |_ehrberg, Bert, Anmélan av Kurt Gronfors, Avtalsgrundande réttsfakta. |: Svensk
Juristtidning, 1996, s. 461-482 samt Olsson, Marten, ” Ny forklaringsmodell for
elektroniskt genererade avtal ?’, s. 1294. |: Juridisk Tidskrift, Nr. 4 1997/98, s. 1292-1297
(nedan Olsson, JT 4:97/98).

"% Heidbrink, SvJT 2007 s. 682 f.

37 Ramberg, Jan och Christina, Allmén avtalsrétt, nionde upplagan, s. 137 ff,
Adlercreutz/Gorton, Avtalsrétt |, 13 upplagan, s. 21 ff.

138 Ramberg, Jan och Christina Allmén avtalsrétt, nionde upplagan, s. 137 ff, samt
Adlercreutz/Gorton, Avtalsrétt |, 13 upplagan, s. 21 ff.

38



paatt tareda pa ett standardavtals innehdll. Viktigt att notera & att de
standardiserade villkoren kan bli férema for jamkning eller
ogiltighetsforklaring enligt 36 8 AvtL som kan aktualiseras trots att
inforlivandet av villkoren i sig &r giltig.**®

4.2.2 Formalavtal

Formalavtal karaktériseras av att de utbver ovanndmnda viljeforklaringar
uppstéller ytterligare krav for att réttshandlingar ska innebéra att ett
bindande avtal ska anses ha uppkommit, nédmligen krav som foreskriver viss
form. Ett sédant formkrav kan utgoras av skriftlighetskrav sasom vid
exempelvis fastighetskop enligt 4 kap. 1 8§ JB, vid kollektivavtal enligt 23 §
MBL eller forhandlingsordning och forhandlingsbverenskommelse enligt 6
och 19 88 HFL. Kravet kan innebéra att avtalet ska vara skriftligt och/eller
att avtalet egenhandigt undertecknats av parterna.

Inom forvaltningsrétten finns flertalet formkrav om ansokan till
myndigheter som ska undertecknas av t.ex. den anstkande m.m.
Annorlunda &r det inom affardlivet vid avtal om kop av varor och tjanster,
samt om hyram.m. dar det finns det relativt fa regler som uppstaller krav pa
skriftligt avtal med traditionell underskrift dar det istéllet kan sdgas ha
utvecklats genom vardaglig praxis dér underskriften har storre betydelse
som kontroll och bevisning.**

Skélen for kraven pa skriftlighet kan variera men ett centralt exempel pa
krav om en egenhandig underskrift ar att formkravet utgor en
varningsfunktion for att uppmanatill eftertanke innan viktiga
rattshandlingar foretas.'* En sadan tanke ligger t.ex. bakom formkravet i 4
kap. 1 8 JB pga. avtaets stora ekonomiska vikt. Andra skal for
skriftlighetskrav &r framjandet av tydlighet om att ett avtal foreligger och
dettas innehdll samt béttre bevisning. Kravet pa egenhéndig namnteckning
kan vidare ses som en garanti for att en part medverkat till handlingen.**

En annan omstandighet som i doktrin har framhallits &r skillnaden mellan
Overlatelser och upplételser. Avtal om Overlétel se av fastighet, tomtrétt eller
bostadsrétt genom kop, byte eller gdva som innebéar att ganderétten gar
Over till en annan person kan anses vara sarskilt skyddsvérda och kréaver
eftertanke. Betréffande upplatelse genom hyra eller 1an av bostadsrétt eller
fastighet dar &ganderétten inte andras utan endast innebér en nyttjanderatt
till egendomen ifraga sanks graden av behov till eftertanke ndgot, se nedan.
| t.ex. 4 kap. 1 8 JB utgors skriftlighetskravet av att avtalet & skriftligt och

139 Roos, Fredrik, Standardavtal i elektronisk milj, s. 51. I: Elektronisk signering — En
antologi.

0 Adlercreutz/Gorton, Avtalslagen |, 13 upplagan, s. 145 f.

1 Prop, 1999/2000:117 s. 15 ff.

12 prop. 1999/2000:117 s. 16.

143 Bengtsson, Henrik, Bevisbérda och beviskrav vid invandning om
underskriftforfalskning, s. 36. |: Elektronisk signering — En antologi.
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att bada parterna undertecknat samt att avtalet anger pris, vilken fastighet
som avses och en overlatel seforklaring fran séljaren. Sammakrav gdller vid
overlatelse av en tomtrétt. | huvudsak galler ven detsamma for Gverl atel ser
av bostadsrétter, inget krav pa éverlatel seforklaring uppstéllsi lag men i
praktiken krévs en sadan for att kunna skriva ett 6verlatel seavtal.
Bestammelser om upplatelse av fastighet och bostadsratt ar formkraven
enligt 4 kap. 5 § bostadsrattslagen att upplatelsen &r skriftlig, parternas
namn, |&genheten m.m., samt enligt 13 kap. 3 8§ JB att avtalet ska uppréttas
skriftligt samt ange att det ror upplatelse for tomtréatt. Vid avtal om
upplatelse stélls det dock inte krav pa egenhéndig underteckning av
parterna.*** Av praxis och motiv framgr vidare att det inte heller kréavs vid
upplatelse av bostadsrétter for giltighet &ven om det kan fa betydel se for
bevisnings- och tolkningsfragor.**

Regler om partsrétt att krava skriftlig form aktualiseras framst efter
avtalsslutet dar en vagran att dokumentera avtalet i skriftlig form kan ses
som avtalsbrott och ledatill havning enligt t.ex. 26 8 1 p. lagen om
handel sagentur och skadestand enligt 34 § lagen om handel sagentur eller
moj Iigget att med exekutiv myndighets hjép tvinga fram ett skriftligt
avtal.

Ett annat exempel paformkrav inom formogenhetsrétten &r 9 §
konsumentkreditlagen som innebér att avtal om kredit till konsument ska
vara skriftligt och undertecknas av konsumenten. | avsaknad av underskrift
kan avtalet likval bli giltigt bortsett fran villkor som &r till konsumentens
nackdel. Ar det daremot fréga om fastighetskop enligt 4 kap. 1 § JB blir
avtalet ogiltigt ifall underskrift saknas. Detsamma géller for att t.ex. ett
testamente eller aktenskapsforord skabli giltigt.'*’

Inom arbetsrétten ar de tva viktigaste avtalen kollektivavtalet och
anstallningsavtalet. Den ovannamnda bestammel sen om ingaende av
kollektivavtal i 23 8 MBL innehdller ett skriftlighetskrav, inte pa
egenhandig underskrift utan skriftlig form for att avtalet skavaragiltigt. Det
formella skriftlighetskravet motiveras av att sddana avtals
tillampningsomrade och réttsverkningar omfattar fler personer &n de som
deltagit vid avtalsforhandlingarna pa arbetstagarsidan sava som
arbetsgivarsidan.*® Om inte skriftlighetskravet & uppfyllt f&r avtalet enligt
allménna avtal sréttsliga principer bindande réttsverkningar for parternai en
annan form av avtal an kollektivavtal. Dettainnebar att andra effekter som
kollektivavtal normalt medfor sasom fredsplikt uteblir da parternainte &r

%4 Kihlman, Jon, Formfrihet, formkrav och kvalificerade elektroniska signaturer s. 16 ff. I:
Elektronisk signering — En antologi.

145 RH 2005:11 (I och I1), prop. 2007/08:45 s. 60 se &ven Kihlman, Jon, Formfrihet,
formkrav och kvalificerade elektroniska signaturer s. 18. |: Elektronisk signering — En
antologi.

146 Se Cederstierna, Nils, lagkommentaren till 12 kap. 2 § 1 st. JB. Hamtad fr&n Karnov den
25 mgj 2015.

7 Prop. 1999/2000:117 s. 15.

148 Westregard, Annamaria, Elektronisk avtal ssignering och elektroniska handlingar inom
arbetsrétten, s.86 ff. och 93. I: Elektronisk signering — En antologi.
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bundna av ett kollektivavtal.**® Samma strikta krav uppstallsi 30 § MBL om
uppsagning av kollektivavtal. Ingéende av anstallningsavtal kan ske
formlst, men ett skriftlighetskrav som implementerar
Upplysningsdirektivet'™® féreligger pd att arbetsgivaren skriftligen ska
informera arbetstagaren om samtliga villkor av vasentlig betydelsei
anstéllningsavtalet enligt 6 8 c-e LAS. Uppfyllsinte kravet blir
arbetsgivaren skadestandsskyldig dven om avtalet i sig forblir giltigt. Enligt
8 8 LAS ska en uppsagning fran arbetsgivaren vara skriftlig. Uppfyllsinte
kravet blir denne skadestandsskyldig enligt 38 § LAS men uppsagningen
forblir giltig. Likadana bestéammelser géller betraffande avsked enligt 19 §
LAS. Ett annat exempel pa skriftlighetskrav inom arbetsrétten ar reglernai
10 respektive 20 88 LAS som innebér att uppsagnings- eller
avskedshandlingar ska Gverlamnas pa sarskilt sétt. Uppsagningen ska enligt
10 § LAS 6verldmnas personligen och endast undantagsmé&ssigt genom
rekommenderat brev.™*

En annan typ av formkrav utgor kravet pa bevittning vilket numera &r
ovanligt.™> Behovet av bevittning av en egenhéndig namnteckning
motiveras bl.a. av att stdrka underskriftens akthet och bevisverkan
exempelvis for att den inte kan fornekas av den undertecknande parten i
efterhand.’®® Exempel pdi lag uppstéllda vittneskrav & det strikta kravet pa
tva samtidigt nérvarande vittnen vid uppréattande av testamente enligt 10
kap. 1 8 AB. Ett mindre strikt krav pa bevittning & 20 kap. 7 § p. 1 JB som
ror bevittning av overlatarens underskrift. Vanligen ar bevittning det
normalavid fastighetskop. Likval utgdr numera vittneskravet i 20 kap. 78 1
p. JB endast forutséttning for omedelbar lagfart (jfr 4 kap.1 8 JB) och kan
enligt 20 kap. 8 § JB erséttas med ett sarskilt delgivningsforfarande. Vem
som far vara vittne nar bevittning krévs enligt lag reglerasi lag 1946 med
sérskilda bestdmmel ser angdende vittne vid vissa réttshandlingar som
diskvalificerar motparten, personer under 15 ar och personer med alvarlig
psykisk storning som vittne. Formkrav kan som i ovanndmnda exempel
uppstallasi lag, men kan &ven tillkomma avtalsvagen.™ Vittneskravet kan
betraktas som en garanti for att en part medverkat till handlingen.'>

| 18 3 st. AvtL undantas uttryckligen formalavtal fran lagens
tillampningsomréde.

9 AD 1978 nr 124. Se dven Annamaria Westregdrd elektronisk avtalssignering och
elektroniska handlingar inom arbetsrétten, s.86 samt Dalekant, Per och Weihe, Anders,
lagkommentaren till 23 § MBL hamtad frén Karnov den 25 maj 2015.

150 R&dets direktiv 91/533/EEG av den 14 oktober 1991 om arbetsgivares skyldighet att
upplysa arbetstagarna om de regler som &r tillampliga pa anstélIningsavtalet eller
anstalIningsforhallandet.

151 Se vidare AnnaMaria Westregérd, elektronisk avtalssignering och elektroniska
handlingar inom arbetsrétten, s.85 ff. I: Elektronisk signering — En antologi.

152 pdlercreutz/Gorton, Avtalslagen 1,13 upplagan, s. 146 .

153 | indberg, Agne, Elektroniska originaldokument och elektronisk signatur, s. 42 f.

5% Adlercreutz/Gorton, Avtalslagen I,13 upplagan, s. 56 f. samt 142 ff.

15 Bengtsson, Bertil, Elektronisk signering — En antologi, s. 36.
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4.2.3 Realavtal

Kannetecknande for realavtal &r att de utdver krav pa viljeforklaring
forutsatter prestation for att avtalet ska bli bindande. | allménhet har
prestationskravet utgjorts av tradition av det aktuella féremdet och &r
vanligast forekommande vid benefika réttshandlingar. Sadana ensidiga
utfastel ser har inte ansetts varatillréckligt skyddsvarda for att bli bindande
innan tradition har skett. Exempel parealavtal & saklan och rantefri
forstrackning sdsom handlan. | 1 kap. 1 § gavolagen krévs antingen tradition
eller 6verlamnande av en urkund om gévan alternativt offentliggrande av
utfastelsen for att bundenhet ska uppst&.**® Traditionsprincipen har varit
foremal for kritik d& den ansetts vara otidsenlig™’ och betr&ffande handel
och pantséttning av 16sore kan Sverige vara pa vég att vergatill

avtal sprincipen.'*®

Realavtalen namns varken i AvtL eller motiven men har likvé ansetts falla
utanfér lagens tillampningsomréde. >

4.3 Elektroniska underskrifters relation till
avtalsformerna

Som framkommit ovan finns det inga sérskilda formforeskrifter som galler
for konsensualavtal, vilket ocksainnefattar standardavtal, vilka skulle hindra
bruket av elektroniska underskrifter. Vad géller anvandandet av elektroniska
underskrifter i realavtal finns det inte heller nagot uttryckligt hinder for
dessa men prestation kravs likval for réttsverkan och det blir troligen
knappast aktuellt med en elektronisk underskrift i sammanhanget da
prestationen &r det centrala.*®

Déaremot blir det ndgot mer komplicerat betréffande formalavtal och bruket
av elektroniska underskrifter. Som framgick i forrakapitlet innebar 17 8§
signaturlagen att nér lagstiftare uppstaller formkrav i lag och tillater dessa
att uppfyllas av elektroniskarutiner far det i allmanhet inte stéllas hogre
krav pa el ektroniska underskrifter &n att dessa ska vara kvalificerade.
Bestammelsen reglerar daremot inte civilrattsiga fragor om avtals
giltighet.*®*

| en utredning har ordet " skriftlig” i relation till forfaranderegler tolkats som
att det avser att utesluta muntliga rutiner och inte elektroniska. Samtidigt har

1% Adlercreutz/Gorton, Avtalslagen 1,13 upplagan, s. 56 f. samt 142 f.

57 Set.ex. Karlgren, Hjalmar, Avtalsréttsliga sporsmal, andra upplagan, s. 70 f., Hastad,
Torgny, till&gg till NJA 2008 s. 684.

158 Se | gsirekdpskommitténs betankande SOU 2015:18.

19 se Bjorling, " For vilkaavtal & anbudet bindande enligt avtalslagens forsta kapitel 7. I:
Svensk Juristtidning, 1916 s. 353 ff.

1%0 5e dock diskussionen om vissa avtalsréttsliga problem i en elektronisk kontext i kap. 6.
181 prop. 1999/2000:117 s. 77 f.
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utredarna gett uttryck for asikten att nar det i lag uppstélls krav pa att en
handling ska vara” undertecknad” &r det troligen inte mgjligt att uppfylla
kravet elektroniskt. Standpunkten motiveras bl.a. av att telefaxmeddel anden
i praxisinte ansetts uppfylla rattegangsbal kens krav pa egenhandigt
undertecknande eftersom det &r just det egenhéndigt undertecknade
exemplaret som ska gesin till domstolen.*®

| doktrin har en annan uppfattning framférts som grundar sig pa principen
om funktionell ekvivalens, ** dvs. att inte diskriminera el ektroniska medier
genom att inte ge dem samma réttsverkan som pappersmedier enbart pga.
dess el ektroniska form. *** Genom att anal ysera syftena bakom olika regler
som innehdller formkrav behdver enligt detta synsétt ett krav pa egenhéndig
underskrift inte i allménhet innebéra att dessa inte kan uppfyllas
elektroniskt. Till stod for asikten har ocksa papekats att lagtolkning inom
svensk réttsordning huvudsakligen bedrivs genom att se till andamalet
bakom en bestammel se pat.ex. avtalsréttens omrade istéllet for att tillampa
en strikt bokstavstolkning.™® I motiven till signaturlagen anfordes att det, ett
sadant betraktel sesétt till trots, vore orealistiskt att tro att svenska domstolar
och myndigheter vid tolkning av formkravsregler alltid skulle bedéma att
dessa kan uppfyllas pa el ektronisk vag. Samtidigt framhdlls att skriftliga
formkrav pa vissa omraden till&tits genom elektroniska rutiner, t.ex. genom
telefax. Utredarna framholl att det ror sig om en komplicerad fréga och att
det &r viktigt att notera att el ektroniska underskrifter utfors pa ett annat st
an traditionella underskrifter, bl.a. genom att en elektronisk underskrift &r
kopplad till en viss text pa ett annat satt an traditionella underskrifter och att
tekniken avseende el ektroniska underskrifter préglas av en hog grad av
saékerhet. Darmed anses el ektroniska underskrifter med tillrackligt hog
kvalitet kunna utgtra ett minst lika gott skydd mot forfalskning som
traditionella underskrifter.'*®

Asikten om att det inte altid & méjligt att uppfylla skriftlighetskrav genom
elektroniska underskrifter har ocksa fétt stod i doktrin.®” Det har bl.a.
uttalats att nar skriftlighetskrav som foreskriver krav pa egenhandigt
undertecknande forekommer i en forfattning, kan en utgangspunkt vara att
kravet inte kan uppfyllas genom elektronisk underskrift om inte detta
framgar av bestammelsen i det enskildafallet. Exempel pa bestdmmelser dar
sadan majlighet uttrycks ar 1 kap. 7 § lagen om ekonomiska foreningar.
Enligt bestammelsen tillats avancerade el ektroniska underskrifter enligt

192.50U 1996:40 s. 95.

183 Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 65 ff.

164 Modellagen UNCITRAL bygger p& denna princip. Se sérskilt art. 5 UNCITRAL som
fastdar huvudregeln att information inte far fornekas rattsverkningar, giltighet eller
mdjlighet for verkstéllighet enbart pga. elektronisk form. Se Hultmark, Christina,
Elektronisk handel och avtalsrétt, s. 21.

1% Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 65 ff.

1% Prop, 1999/2000:117 s. 17.

187 Kihlman, Jon, Formfrihet, formkrav och kvalificerade elektroniska signaturer, I:
Elektronisk signering — En antologi Elektronisk signering — En antologi, s. 19 f. Se &ven
Sjoberg Magnusson, Cecilia, " Lag om kvalificerade el ektroniska signaturer — Ny lag men
fortsatt behov av &garder”, s. 871 f. I: Juridisk Tidskrift Nr. 4 2000/01 s. 864 ff.
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signaturlagen forutsatt att inget annat anges innebarande att huvudregeln i
lagen &r att elektroniska underskrifter far anvandas. 1 kap. 9 §
bostadsréttslagen hanvisar till bestammelseni 1 kap 7 § lagen om
ekonomiska foreningar vilket innebér att huvudregeln i bagge lagarna &r att
vid krav pa egenhandigt undertecknande kan avancerad el ektronisk
underskrift anvandas. Ett exempel pa undantag &r 6 kap. 4 §
bostadsréttslagen om avtal om Gverldtelse av bostadsratt dar det anges att
lagens huvudregel inte ska tillampas.*®

Pa forvaltningsréttens omrade finns det tva exempel paréttsfall som ocksa
talar for motsvarande installning. Aven om inte alltfor stora paralleller bor
drastill dessa, bl.a. pga. att forvaltningsrétten inte praglas av samma syften
som férmogenhetsrétten, kan det varaintressant att némnadessai
sammanhanget. | det ena réttsfallet'® rérde det sig om ett avvisningsbeslut
av ett dverklagande till kammarrétten. Avvisningsbesl utet 6verklagades till
HFD som dock avvisade 6verklagandet till HFD eftersom detta endast
undertecknats med en kvalificerad elektronisk underskrift vilket inte
bedomdes uppfylladet uttryckliga kravet pa egenhandig underskrifti 3 §
forvaltningsprocessiagen.™ | ett annat m&l*"™* om laglighetsprévning enligt
KL frén Kammarrétten i Goteborg godkandes daremot en avancerad
elektronisk underskrift genom e-legitimation som politiker anvént sig av vid
justering av protokoll. Kammarrétten delade forvaltningsréttens beddmning
om att justeringen syftar till att bestyrka riktigheten av protokollets innehdll
och att det inte uttryckligen framgar nagot krav i KL att detta bestyrkande
maste ske genom undertecknande med penna och avslog 6verklagandet.

Skriftlighetskravet i 23 8 MBL innebér att formen for 6versdndande av
handlingarna kan vara el ektronisk, t.ex. genom e-post. Dainget krav pa
egenhéndig underskrift foreligger kan handlingarna signeras el ektroni skt.
Formkravet i 30 8 MBL &r absolut och regeln tvingande, men handlingarna
anses likval kunna sandas pa el ektronisk vag da det tidigare varit till et att
s4 skedde genom telegram och telefax."® Detta sker dock genom ett
undantag om att avsandandet sker pa avsandarens risk innebérande att om
uppsagningen skickats till mottagarens senast kénda adress inom en tid som
borde medféra att den borde komma fram inom tidsfristen anses
uppsagningen vara giltig &en om den kommit fram utom denna tidsfrist.

172

174

Anstdllningsavtalet, med eventuellt inférda villkor enligt 6 § c-e LAS, kan
ocksa uppfyllas el ektroniskt genom att dokumentet kan vara el ektroniskt

168 K ihlman, Jon, Formfrihet, formkrav och kvalificerade elektroniska signaturer. |
Elektronisk signering — En antologi, s. 20 f.

199 RA 2002 not 206.

170 Observera att kravet p& egenhandig underskrift genom lagéndring inte langre foreligger i
3 § forvaltningsprocessiagen. Se SFS 2013:86.

171 Se Kammarrétten i Goteborg, mal nr 3459-14.

172 Annamaria Westregdrd, elektronisk avtal ssignering och elektroniska handlingar inom
arbetsrétten, .87 f. |: Elektronisk signering — En antologi.

173 prop. 1975/76:105 s. 491 och 533.

174 AD 1998 nr 96. Se &ven Annamaria Westregérd elektronisk avtalssignering och
elektroniska handlingar inom arbetsrétten, s.87 f. I: Elektronisk signering — En antologi.
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och &ven signeras el ektroniskt. Elektroniska handlingar kan vidare skickas
viae-post utan hinder av skriftlighetskraven i LAS. En viktigt skillnad har
ar hur arbetstagaren kvitterar eller signerar handlingar som arbetsgivaren
sant elektroniskt. Skickas ett e-postmeddel ande med mottagningsbevis blir
det en kvittering pa att arbetstagaren mottagit handlingen. Om daremot
arbetstagaren signerar handlingen eller avtalet elektroniskt kan detta
betraktas som ett dmsesidigt avtalsinnehal vilket far arbetsréttsliga
konsekvenser ifall arbetsgivaren senare vill andra pa arbetsuppgifterna.
Uppsagning eller avsked bor dock inte ske genom el ektronisk
kommunikation da arbetsgivaren riskerar att bli skadestandsskyldig enligt
38 § LAS. Eni doktrin framford asikt &r att bestdmmelser med krav pa
personligt 6verlamnande eller rekommenderat brev onekligen & foraldrade i
ett digitalt samhalle.r’™

Angéende fréagan om bestammelser med formkrav skatillata en elektronisk
underskrift eller inte har det i signaturlagens forarbeten papekats att det
troligen inte &r lagstiftning som utgor det mest centrala hindret. Det viktiga
ar att arbeta fram sékra tekniska ldsningar som &r |&tta att anvéanda vilket
okar kunskapen och tilliten till elektroniska underskrifter i samhallet.*

Betréffande uppstéllda lagkrav pa bevittning har det i doktrin diskuterats
sadana mojligheter aven for elektroniska underskrifter. Elektroniska
underskrifter i 6ppna nyckel-system erbjuder, liksom traditionella
underskrifter, akthet genom att varje token'’” har en unik nyckel vilken
dessutom kan kontrolleras genom certifikat. Dock bygger detta pa att ingen
obehorig far tillgang till token-innehavarens hemliga PIN varfér aven
bevittning kan anvandas vid sadana underskrifter. Antingen kan den
elektroniska underskriften bevittnas genom att ytterligare en token-
innehavare far elektroniskt underteckna aktuellt dokument samtidigt som
upphovsmannen av dokumentet, eller sa kan ett vittne el ektroniskt
underteckna ett redan krypterat dokument innebarande att bevittningen kan
skei efterhand.*™

4.4 Sammanfattande slutsatser

Det kan konstateras att utvecklingen av IT inneburit en genomgripande
forandring av dagens sétt att sluta avtal. Samtidigt har den teknikneutrala
AVLL visat sig varaflexibel och det finnsinget som hindrar en tillampning
av AvtL aveni forhdlandetill elektroniska underskrifter, eftersom AvtL
inte uppstéller krav pa egenhandig underskrift. | avsaknad av uppstéllda
formkrav pa avtalsingdendei dennalag &r det en naturlig slutsats att
elektroniska underskrifter kan anvandas for att inga bindande avtal.

175 Se vidare Annamaria Westregérd elektronisk avtal ssignering och elektroniska
handlingar inom arbetsrétten, s.89 ff.

178 Prop, 1999/2000:117 s. 16.

17 Token innebér i korthet en informationsbarare som anvands for identifiering t.ex. i form
av dosa, fil eller kort. Computer Sweden, ordlista under token.

178 | indberg, Agne, Elektroniska originaldokument och elektronisk signatur, s. 42 ff.
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Konsensuaavtal innehdller alltsainga sarskilda krav pa avtalsingdende eller
giltighet som skulle utgora hinder for elektroniska underskrifters
réttsverkan. Betraffande realavtal som innehdller krav pa prestation,
vanligen tradition, finnsinga hinder for elektroniska underskrifter men
prestation kravs likval. Den typen av avtal &r inte typiskt sett skriftlig varfor
fragan om en elektronisk underskrift bor tilltas inte aktualiseras pa samma
sétt.

Déaremot kan hinder uppsta vid formalavtal som t.ex. stéller upp
skriftlighetskrav pa egenhandig namnteckning. En allmant delad syn &r att
utgangspunkten vid ett sddant skriftlighetskrav &r att det da bor framga i
lagbestammel sen ifraga att elektroniska underskrifter far anvandas for att
dessa ska farattsverkan. Exempel pa sadana mojligheter finnsi 1 kap. 7 §
lag om ekonomiska féreningar och bostadsréttslagen dér avancerade
elektroniska underskrifter enligt far anvandas som huvudregel. Ett undantag
& overlételse av bostadsrétter enligt 6 kap. 4 8 bostadsréttslagen dar
traditionell underskrift krévs for réttsverkan. Det finnsi Gvrigt fa
formalavtal i svensk réttsordning pa formogenhetsrattens omrade. Regler
med formkrav kan motiveras av hansyn till att man vill varna en part som &r
pavag att inga en bindande forpliktel se som kréver viss eftertanke. Ett
exempel & 4 kap. 1 8 JB dar det roér sig om stora ekonomiska varden samt
en Overl el se av aganderétten till en fastighet. Viss atskillnad kan goras
mellan just Gverlatelse och upplatelse av t.ex. en fastighet dar dverl&telsen
kan anses pakalla ndgot mer eftertanke vilket motiverar ett skriftlighetskrav
som annu inte anses kunna uppfyllas av en elektronisk underskrift sdsom &r
falleti t.ex. 4 kap. 1 8 JB och 6 kap. 4 § bostadsréttslagen. Det kan dock
aterigen poangteras att viss réattsig oklarhet i nulaget réder da signaturlagen
& pavag att upphéavas och ny nationell reglering pa omradet annu inte
presenterats. Ett annat exempel pa formkrav &r vittneskravet i t.ex. 10 kap. 1
§ AB. Krav pabevittning motiveras av bl.a. av att traditionella underskrifter
ibland anses ha ett |agre bevisvarde och undertecknande parten kan forneka
att det verkligen ar denne som skrivit under en handling. Bevittning kan da
stérka bevisningen genom garanti for underskriftens akthet. Elektroniska
underskrifter i Gppna nyckelsystem kan ocksa fylla en sddan funktion. Dock
gdller det att inte en obehorig far tag i den hemliga nyckeln varfor det kan
anses vara en béttre 16sning att inféra bevittning pa el ektronisk vag. En
sadan 16sning kan utgoras antingen av att 1ata ytterligare en token-
innehavare underteckna ifrégavarande dokument samtidigt som
upphovsmannen eller att ett vittne far underteckna ett redan krypterat
dokument sa att bevittningen kan skei efterhand.
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5 Elektroniska underskrifters
funktion

5.1 Inledning

Som framgick av forrakapitlet finns det i afférdivet vid avtal om kop av
varor och tjanster, samt om hyram.m. faregler som uppstaller krav pa
skriftligt avtal med traditionell underskrift. Dock kan underskriften fa stor
betydelse ur bevishanseende. En befogad fraga betréffande el ektroniska
underskrifters réttsliga funktion & hur va de kan erséttaen vanlig
namnunderskrift. Det finns ingen reglering kring hur en underskrift ska ske
och den kan besta av undertecknarens fullas namn, initialer, sigill m.m.
Ramberg har pdpekat att det inte & symbolen for identifiering utan avsikten
bakom bruket av symbolen om &r det vasentliga.*”® | férarbetenatill
signaturlagen diskuterades namnunderskriftens rattsliga funktion och
elektroniska underskrifters forhalIning till dessa. Underskriftens framsta
funktioner ansags héar vara viljefunktion, varningsfunktion,
identifieringsfunktion, kthetsfunktion samt bevisfunktion.'®® Nedan
behandl as dessa funktioner samt i vilken utstrackning elektroniska
underskrifter kan fylla dessa funktioner.

5.2 Vilje- och varningsfunktion

Viljefunktionen sammanhanger med undertecknandet som anses ge uttryck
for en vilja att handla pa ett visst sétt. Undertecknaren visar att denne
accepterar aktuellt textinnehdl i andutning till underskriften.
Viljefunktionen ar &ven kopplad till en tillitsida innebdrande att personen
kan utgdifran att denne kan handla pa visst sétt. Varningsfunktionen anses
ocksa vara forbunden med underskriften da det tydligt framgar att det
hérigenom kan uppsta en bindande forpliktelse. Som framgick i féregéende
kapitel kan varningsfunktionen bli séarskilt viktig t.ex. vid avtal som av olika
skél kraver viss extra eftertanke. Ett sddant exempel utgors av 4 kap. 1 § JB
dér det ror sig om en &ganderéttsdvergang och normalt av ett storre
ekonomiskt vérde.

Bruket av en privat nyckel, som vid t.ex. en elektronisk underskrift, anses
ocksa kunna ge uttryck for en vilja. Den narmare fragan om hur langtgaende
el ektroniska underskrifters férmaga att uppfylla varningsfunktionen &r,

anser utredarnai departementspromemorian vara beroende av den almanna
uppfattningen om huruvida en bindande forpliktel se darigenom anses
uppkommen.*®* Som framgér av diskussionen i kap. 6.2 (se nedan) om

19 Hultmark, Christing, Elektronisk handel och avtalsrétt, s. 30.
180 Ns51998:14 s. 134 ff., se &ven Prop. 1999/2000:117 s. 14 ff.
181 D51998:14 s. 134 .
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standardavtal finns det manga sétt att framhalla sarskilda avtal svillkor
elektroniskt vilket borde innebéra att &ven elektroniska underskrifter kan ha
en sadan varningsfunktion.

5.3 ldentifieringsfunktion

Underskriften har vidare en identifieringsfunktion. Exempelvis kan en
kontroll av undertecknande parten ske genom att en kontrollant nérvarar vid
signeringen samt jamfora underskriften med en annan underskrift fran
undertecknaren i fraga. Betréffande el ektroniska underskrifter anser
utredarna att identifiering kan ske vid verifiering genom den 0ppna nyckeln
men pdpekar att anknytningen mellan nyckel paret och personen ifraga maste
faststallas, ndgot som kan utforas av en CA.X¥ Vart att poangtera & ocksa
att det troligen &r séllsynt forekommande att en sarskilt utbildad
handl&ggare altid kontrollerar en person identitet vid traditionella fysiska
underskrifter i motsatstill elektronisk identifiering som alltid kontrolleras
mot den avancerade eller kvalificerade elektroniska underskriften som
utfardats pa ett sddant sétt att man med mycket hdg sakerhet kan binda den
fysiska person som den avser.'®®

5.4 Akthetsfunktion

Akthetsfunktionen & sammanbunden med identifiering av undertecknaren
och utgor ett skydd mot manipulation av texten eller underskriften. Genom
att underskriften dels kopplar visst innehdl med namnteckningen, dels
kopplar innehdllet till den av namnteckningen utpekade personen anses den
person som ska bindastill innehdllet kunnaidentifieras. Visst skydd mot
manipulation ges genom att text och underskrift fasts pa samma papper och
att namnteckningen &r personlig. Samtidigt finns risken att namnteckningen
forfalskas och personers underskrifter kan vara nérapa identiska.
M¢jligheten att upptécka forfalskningar vid kontroll av underskrift som med
sakerhet ror frén personen ifraga varierar. Dock pdpekar utredarna att
nérmare analyser i efterhand oftast ger goda resultat. Hér skiljer sig
namnteckningen fran sigillet som saknar denna majlighet. Betraffande
elektroniska underskrifter saknar &ven de den personlighet som en vanlig
namnunderskrift har men eftersom dessa & knutnatill det signerade
meddel andet pa visst st kan likval manipulationer upptéckasi efterhand.
For att undvika manipulering och for att kunnaidentifiera sig maste dock
innehavaren av den privata nyckeln hemlighdlla denna nyckel .’

Vid en kontroll av en traditionel| underskrifts &kthet hos SKL kan
penntryck, skriftfléde och bokstavsdetaljer granskas. For att kunna vérdera
en underskrift eller ett dokument paett tillforlitligt satt kravs kvalitets- och

182 Ds1998:14 s. 135.
183 K ontakt med e-legiti mationsnamnden.
184 Ds1998:14 s. 135 1.

48



kompetenssakring av metod och personal genom utbildning, erfarenhet och
vetenskaplig metodik. Ju hogre kvalitet en handling med en eventuell
underskrift har desto sakrare kan ett utldtande bli. Ett sétt att 6ka kvaliteten
ar s.k. dokumentsakringar. For fysiska dokument kan detta utgoras av
vattenmérke, olika holografiska bilder och sakerhetstrad. Exempel pa
handlingar som innehaller manga sakringar av det slaget & |D-handlingar
och sedlar vilka darmed blir svérare att férfalska. En annan intressant
foreteel se & biometriska dokumentsakringar genom fingeravtryck,
ansiktsbild och iris vilka kan sékerstélla en persons identitet och kan utgéra
ett alternativ till bevittning av en underskrift i t.ex. affarsavtal. Aven for

el ektroniska dokument behdvs en dokumentsakring i nagon form for att inga
avtal eller styrka nagons identitet. PK1-systemet utgor ett tekniskt
hjdlpmedel som kan sékerstélla att viss information fortfarande
Overensstémmer med originaldokumentet, att informationen under
transporten ar krypterad och déarmed skyddas fran obehdrig dtkomst och att
en autentisering stér som garant att rétt parter skickat respektive mottagit
dokumentet. For att kontrollera ett mottaget dokuments eller fils
Overensstémmel se med original et anvands hashsummeringen, dvs. den
digitalasignaturen. Det & komplicerat att sékerstélla och styrka att ett
elektroniskt dokument skapats och godkants av ifragavarande avtal sparter.
Idag finns mojligheten att ha ett dokument pa databérare sdsom smartphones
eller datorn vilket inte nddvandigtvis innebar att identiteten styrks hos
avtalsparterna. Déarfor &r det viktigt med kvalitetssékringar. Liksom
kvaliteten och sékerheten pajamforelsemateria m.m. for fysiska dokument
eller underskrifter finns det i PK1-systemen olika nivaer av sakerhet. Den
idag sékraste metoden for el ektroniska dokument med eventuella
elektroniska underskrifter &r att kombinera PK1-systemet med biometriska
egenskaper.lss

Som framkom i kap. 3 syftar regleringen i el DAS-férordningen bl.a. till att
sakerstélla att uppgifternai en avancerad elektronisk underskrift inte pa
nagot sitt forandrats och att undertecknaren kan identifieras genom
underskriften. Sammanfattningsvis kan alltsa bade identifierings- och
akthetsfunktioner finnas &en hos en el ektronisk underskrift.

5.5 Bevisfunktion

Namnunderskrifter kan fa betydelse nér behov av bevisning foéreligger, t.ex.
for att i efterhand styrka réttshandlingar. Grunden for detta & den
akthetsfunktion och identifieringsfunktion som namnteckningen erbjuder.
Aven el ektroniska underskrifter kan som ovan angivits ha sdana funktioner
innebarande att dven dessa kan ha en bevisfunktion.’®® Det finnsttill foljd av
principen om fri bevisprovning som gdller i svensk réttsordning inga
formella processréttsliga hinder for att dberopa exempelvis en elektronisk

18 Andersson, Helene m.fl., Hur analyserar man aktheten av ett dokument?, s. 79 ff. I:
Elektronisk signering — En antol ogi
1% Ds1998:14 s. 136.
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underskrift som bevisning. Domstolarna far vidare fritt vardera denna form
av bevisning grundat pa var fria bevisvarderingsprincip och betraffande
bevisbordeplacering vid namnunderskriftférfalskning har lagutredarnainte
funnit skél att tilldmpa andra bevisregler for elektroniska underskrifter &n
vad som géller for vanliga underskrifter.'®” Bevisborderegler finns bade i lag
och i praxis. Betraffande underskrifter & det mest aktuellt att diskutera
bevisbordan for nar en person fornekar en namnunderskrift och pastar att
den &r forfalskad. Sadan bevishorda har inte regleratsi lag men ett centralt
réttsfall & NJA 1976 s. 667 dar en person nekade till att det verkligen var
han som undertecknat en skuldforbindel se. Hogsta domstolen uttalade i
malet att om nagon gor gallande att namnunderskriften &r &kta ar det den
pastédde fordringsagaren som skavisa att handlingen &r &kta. Ar det
daremot ett pastdende om att namnunderskriften & dkta men att innehallet
panagot sitt andrats, s.k. innehdlsforfalskning, ar det istallet géldendren
som ska bevisa detta. Ett annat mal av intresse & NJA 1992 s. 263 dar
Hogsta domstolen uttalade sig i samband med pastadda forfal skningar av
inkpsnotor vid anvandande av kontokort. Har ansags bevisbordan avila
kontohavaren som atminstone skulle gora det antagligt att en forfalskning
forelag. Skulle detta uppfyllas ar det istallet kontokortsforetaget som ska
visa att notan ar &kta

Det har i doktrin pdpekats att praxis pa senare tid varit nagot oenhetlig
genom att bevisvardering och beviskraven tillampats pa olika satt.*® Som
namndes ovan ansags inte bevisbordereglerna behtva andras enbart for att
det ror sig elektroniska underskrifter. | motiven till signaturlagen pétal ades
ocksa att det vore en farlig vég att ga. Vid en bedémning av placering av
bevisbordan skaistéllet beaktas omstandigheter sasom vad det & for slags
uppgifter som bekréaftats med den elektroniska underskriften, vad det ar for
typ av réttshandling och vad det & for forhéllande som ska bevisas. Aven
parternas inbordes forhallande kan ha betydel se.*® Det kan ocksa tillaggas
att UNCITRAL:s modellag for elektronisk handel flera ganger aberopats av
Hogsta domstolen som réttskélla. Darfor &r det antagligt att svenska
domstolar kan beakta UNCITRAL :s parametrar for bevisvardering av

el ektroniska underskrifter.*® Det krav som elDAS-férordningen, och
signaturdirektivet, uppstéller avseende bevisverkan av elektroniska
underskrifter & darmed mindre effektfullai svensk rétt till f6ljd av den fria
bevisprévningen och bevisvérderingen.

157 Se Ds 1998:14 s. 185 och Ds 1999:73 s, 23. Jfr &ven SOU 2010:54 s, 123 ff.

1% Se t.ex. Svea hovrétts dom 2011-11-16, mél nr T6836-10 och 2012-01-02, m&l nr T
6564-11 dér ett |8gt beviskrav riktades mot galdendren som gjorde gallande att en
underskriftforfalskning foreldg av en namnteckning i en borgensforbindelse. | Hovrétten for
vastra Sveriges dom 2012-10-10, mal nr T 2990-12 bedomdes det istéllet att borgenaren
skulle gora det 6vervagande sannolikt att géldenéren undertecknat en handling. Se vidare
Bengtsson, Henrik, Bevisbdrda och beviskrav vid invandning om underskriftférfalskning, i
Elektronisk signering — En antologi, s. 68 ff.

189 Prop. 1999/2000:117 s. 17 f.

190 get.ex. NJA 2008 s. 733 och NJA 2010 s. 219. Se vidare dven Bengtsson, Henrik,
Bevishorda och beviskrav vid invéndning om underskriftforfalskning, I: Elektronisk
signering — En antologi, s. 74 f.
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Grundat pa el ektroniska underskrifters sérart innebéarande bl.a. en stérre
mojlighet till forfalskning 8n vanliga pappersdokument bor viss forsiktighet
iakttas innan elektroniska underskrifter tillméts avgorande betydel se som
bevismedel . Samtidigt kan det anmérkas att det finns krypteringsmetoder
som & mycket svara att dechiffrera. Anfortros dessutom den privata

nyckel hanteringen &t en trovéardig tredje part sasom banker eller statliga
myndigheter kan elektroniska underskrifter vara sékrare an vanliga
namnunderskrifter. Detta innebar ocksa att innehavaren av en sddan nyckel
inte kan forneka att denne undertecknat visst textinnehdll, sk.
oavvislighet.'® En annan férdel med elektroniska underskrifter &r att de
vanligen kan sparas genom majligheten till kontroll av tidpunkten for den
elektroniska underskriften av ett dokument och att seifall denna anvants vid
andratidpunkter. En forutsattning for sddana méjligheter & dock att det gar
att rekonstruera signeringssystemet samt att det gar att fora bevisning om
hur detta system fungerade nar dokumentet undertecknades.™®

5.6 Sammanfattande slutsatser

Den traditionella underskriften typiska funktioner anses bl.a. utgoras av en
viljefunktion som uttrycks genom undertecknandet och ger en indikation om
tillit. Elektroniska underskrifter anses ocksa fylla denna funktion dar den
privata nyckeln har ansetts ge uttryck for en sidan vilja.

Den traditionella underskriften anses vidare ha en varningsfunktion
innebarande en uppmaning till eftertanke for en part som & pavég att inga
en réttshandling med vissa konsekvenser och underskriften varnar for att en
bindande forpliktel se kan uppsta genom denna. Sarskilt viktig blir dennavid
t.ex. overldtelse av fastighet enligt 4 kap. 1 8 JB dér det ror sig om en
overlatelse av aganderéatten till en fastighet med storre ekonomiskt vérde.
Betréffande el ektroniska underskrifters férmaga att uppfylla denna funktion
har det inte getts ndgot tydligt svar men som framkom i diskussionen av
standardavtal pa Internet finns det goda forutséttningar till en
varningsfunktion aven for elektroniska underskrifter.

Traditionella underskrifter anses vidare ha en identifieringsfunktion som
sakerstaller fran vem underskriften harror vilket elektroniska underskrifter
minst lika bra kan gora, sarskilt dar nyckel hanteringen skéts av en betrodd
tredje part, CA. Dock krévs att ingen obehérig far tag pa den hemliga
nyckeln. Vidare beddms elektroniska underskrifter ha den dkthetsfunktion
som traditionella underskrifter erbjuder genom att &ven dessa, dock under
vissa forutséttningar, kan kontrollerasi efterhand. S&kerheten i PK1-
systemet &r viktig for sadan analys och biometriska metoder av olika slag
forstérker trovéardigheten ytterligare.

%1 Hultmark, Christina, Elektronisk handel och avtalsrétt s. 85 ff.

192 indberg, Agne, Elektroniska originaldokument, s. 40 f., Prop. 1999/2000:117, s. 14 f.
193 Bengtsson, Henrik, Bevisbérda och beviskrav vid invéndning om
underskriftforfalskning, i Elektronisk signering — En antologi.
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Till f6ljd av den svenska réttsordningens principer om fri bevisvérdering
och bevisprévning kan el ektroniska underskrifter ocksa anvandas som
bevisning. Elektroniska underskrifter anses vidare kunna uppfylla en sdan
bevisfunktion &ven om viss forsiktighet kan vara pakallad. Viktigast vid
denna bedbmning & hur htg sékerheten &r i signeringssystemet. Inneborden
av bevisfunktionen hos en underskrift kopplar ocksatill s.k. oavvislighet,
d.v.s. att den undertecknande parten inte kan nekartill underskriften ifraga.
Dettainnebér att for det fall en elektronisk underskrift med tillrackligt hog
kvalitet, som t.ex. en avancerad eller kvalificerad elektronisk underskrift, &
oavvidlig.
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6 Avtalsrattsliga problem i en
elektronisk kontext

6.1 Inledning

Elektroniska underskrifter har en néra koppling till elektroniska dokument,
elektronisk kommunikation och elektroniska avtal genom att de pa olika satt
skapar viktiga forutsattningar for el ektroniska underskrifter. Som tidigare
framgatt ser dagens avtalsslut till f6ljd av forandrad teknik och handel sbruk
annorlunda ut an i borjan av 1900-tal et och erbjuder mer varierande
mojligheter jamfort med AvtL:s tdmligen enkla anbud-acceptmodel|.
Samtidigt har regler om avtalsslut varit flexibla ndgot som bl.a. framgér av
40 § vari stadgas att kommunikation vid avtalsslut kan ske genom post och
telegraf men &ven p& annat " andamalsenligt satt”.*** 1dag brukas betydligt
oftare e-post som kommunikationsmedel och fragan & hur detta

el ektroniska kommunikationsmedel kan ge upphov till bindande avtal. Det
som skiljer sddan post fran traditionella avtal & endast den elektroniska
kommunikationen.*®

Elektroniska avtalsslut skaenligt art. 9 E-handel sdirektivet varatillatnai
samtliga medlemsl anders réttssystem. Implementeringen av direktivet gav
inte upphov till négra storre férandringar i AvtL® vilket borde innebéra att
det redan fanns utrymme att inga elektroniska avtal i enlighet med AvtL.
Dock gér asikternaisar betréffande vilkatyper av elektroniska avtal som
omfattas av AvtL:s anbud-accept modell. Att elektroniska medel kan ge
upphov till avtalsbundenhet & inte det problematiska, det ar istallet
viljeforklaringen somi vissafall kan ifragasittasi samband med
automatiska processer.™®” Nedan redogors for elektroniska viljeférklaringar
och synen pa dessas forenlighet med AvtL. Darefter foljer en beskrivning av
vissa avtalsréttsigafel och ogiltighetsgrunder enligt AvtL som medfor
tillampningsproblem som &r séregna for el ektroniska avtalssiut.
Genomgangen berc¢r inte alaformer av ogiltighetsgrunder men rent allmént
kan avtalsréttsliga ogiltighetsgrunder delasin i tre kategorier: a) sddana som
hanfor sig till brister i avtalsrekvisit, sdsom bristande réttshandlingsforméaga
eller behdrighet, b) sddana som hanfor sig till omstandigheterna kring
avtalets tillkomst, exempelvis svek eller tvang samt ¢) sddana som hanfor
sig till avtaletsinnehdll som betraktas som otill &tet. Att innehdllet betraktas
som otilltet beror antingen pa att det strider mot god sed, sdsom avtal om
att begd brott, alternativt att det strider mot lag.**®®

19 Grénfors/Dotevall, Avtalslagen — En kommentar, s. 53.

1% Janson, Ingemar, Den elektroniska marknadsplatsen — Avtals- kdp-och bevisréattsiga
aspekter, s. 43.

19 Jfr prop. 2001/02:150, s. 78 f., dar diskussion kring behov av férandring av svensk
lagstiftning med anledning av direktivet fors.

197 Jfr Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 23.

198 | indberg, Agne, Elektroniska originaldokument och elektronisk signatur, s. 68.
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6.2 Elektronisk viljeforklaring

| SOU 1996:40 har Gronforsi kap. 4.2.1 presenterade modell framhdllits
som lamplig utgangspunkt i hanteringen av automatiskt genererade
elektroniska avtal. Ett sadant synsétt skulle innebara att man kan undvika
manga forhastade lagandringar. Den bakomliggande tanken har har varit att
det ror situationer dér praktiska behov framtvingar avtalsverkningar, trots
avsaknaden av en viljeférklaring i traditionell subjektiv mening.™*

| doktrin har en diskussion forts kring huruvida el ektroniska avtalsslut kan
tolkas enligt AvtL:s modell, eller om de bor betraktas som avtalsslut genom
realhandlande alternativt avtal sgrundande réttsfakta. Betréffande avtal
mellan manniskor dar el ektroniskt medium endast anvands som hj& pmedel
moter det enligt Janson inga hinder att anvéanda AvtL:s modell. Daremot
stéller denne sig tveksam om detta fungerar ifrdga om avtalstyper med
automatiska processer som saknar mansklig inblandning sdsom exempelvis
EDI-avtal®® aternativt kdp pa Internet genom on-line-bestalIningar eller e-
post fran kdparen. Janson & av den asikten att €l ektronisk handel annu inte
uppnatt sadan status som realhandlande i samhéllet dér parterna fullt ut
forstar konsekvenserna av handlandet alternativt dér det ar underforstétt i
syfte att underl&tta handeln. Dessutom pdpekar Janson att avtal genom
realhandlande normalt omfattar transaktioner av |agre varden medan
transaktioner inom elektronisk handel varierar betydligt mer. Darmed borde
en avtalsmodell grundad pa mer objektiva rekvisit sassom Gronfors modell
passa béttre for dessa avtal. Dock har Gronfors kritiserade modell &nhnu inte
vunnit tillrackligt stort stod for att ingdi de accepterade avtalsmodellerna.®*

Flera har framfort onskemd om en avtalsmodell baserad pa mer objektiva
rekvisit.”*? Det finns &ven olika sétt att se p& den elektroniska
viljeférklaringen. Enligt ett angivet synsétt finns det alltid en méansklig
inblandning vid elektroniska avtal, &ven bakom automatiska processer.
Grunden for tankeséttet & programmeringen déar datorn agerar enligt
manniskans vilja och darmed uttrycker dennaindirekt. Vidare kan
fenomenet aven®® betraktas mer kopplat till foérklaringsteorin och objektiva
faktorer dar helaforfaringsséttet syftar till att &stadkomma bindande avtal ***

Till diskussionen om automatiserade avtalsslut och avtal on-line hor
standardavtal som erbjuds for en rad olika varor och tjanster pa Internet,

19 50U 1996:40's. 121.

20 ED|-avtal & ett standardavtal som utarbetats av internationella organ och anvands framst
inom dlutna system. Set.ex. Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 70 ff.
0 Jansson, Ingemar, Den elektroniska marknadsplatsen — Avtals-, kdp- och bevisréttsiga
aspekter, IRI-rapport 1997:1, s. 42 ff.

%2 Set.ex. SOU 1996:40 s. 121 och 129 ff., Gronfors, Kurt, Avtalsgrundande réttsfakta,
andra upplagan, 27 ff., Jansson, Ingemar, Den el ektroniska marknadsplatsen — Avtals-, kop-
och bevisréttdiga aspekter, s. 43. Jfr Olsson, JT 4:97/98.

293 Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 26.

2% Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 26, jfr SOU 1996:40 s. 121 och
129 ff.



exempelvis genom s.k. point-and-click eller click-wrap-avtal.*>® Betraffande
standardavtal i en elektronisk miljo har det framhallits att det finns béttre
mojligheter att pavisa Gverraskande eller sarskilt betungande villkor genom
att styra vad som visas p& motpartens skarm.’®® Det har dock uttalats att det
inte bor stéllas alltfor hoga krav pa hur sddana villkor skaframhallas da det
riskerar att metoden for avtalsslut blir alltfor komplicerad och tidskrévande.
Viktigt att notera ar att de standardiserade villkoren kan bli féremal for
jamkning eller ogiltighetsforklaring enligt 36 8 AvtL som kan aktualiseras
trots att inforlivandet av villkoren i sig & giltig. Ett exempel pa en central
bestammelse i annan lag &r 3 § personuppgiftslagen som innebér ett ansvar
att vid t.ex. point-and-click-férfaranden att samtycke till behandling av
personuppgifter skavarai form av en frivillig, sarskild och otvetydig
viljeyttring. Det &r darfor viktigt att uppmarksamma motparten pa att
godkannandet av standardvillkor inkluderar ett samtycke till
personuppgiftsbehandling fore avtal sslutet.®” Ett problem med point-and-
click-avtal som kan uppkommai bevishanseende &r att manga foretag ofta
justerar sina standardvillkor efter hand och att foretagen da har bevisbordan
for dels att villkoren godkants av motparten, dels vilken version som
godkants.?®

6.3 Acceptfrist

Som ovan framkommit krévs att en accept av ett anbud |amnas inom
acceptfristen for att avtalet ska bli dmsesidigt bindande. Nar en part |amnar
ett anbud genom brev eller telegram och inget annat angetts blir det den
legala acceptfristeni 3 8 1 st. AvtL som ligger till grund for ber&kningen.
Betraffande el ektroniska kommunikationsmedel sdsom telefax, e-post, eller
EDI-instruktioner &r det antagligt att sammaregel &r tillamplig pa dessa.
Liksom det finns skillnader i fordrojning vid avsdndandet av ett anbud i
brev jamfért med muntliga anbud finns det skillnader i elektronisk vid
kommunikationsmedel. Som exempel sker anbud genom e-post med viss
fordrojning till skillnad frén kommunikation i realtid dar parterna &r
direktuppkoppl ade med varandra sasom vid chatt dar den text som skrivs
visas omedelbart for motparten.?® Vid sistnamnda kommunikationsform &r
uppfattningen att dessa méste antas direkt liksom muntliga anbud.**°
Acceptfristens |angd utgar som ovan namnts fran att ge motparten skalig

205 pojnt-and-click innebér att anvandaren méste godkanna leverantérens villkor genom att
klickai en rutafére avtalsslut. Click-wrap innebér att standardiserade licensvillkor
presenteras efter avtalsslut nér en produkt eller tjénst ska anvéndas. T.ex. vid installation av
ett datorprogram da licensvillkoren maste godkannas for att kunna anvanda programmet. Se
vidare Roos, Fredrik, Standardavtal i elektronisk miljo, s. 48 ff. |: Elektronisk signering —
En antologi.

2% Hultmark, Christina, Elektronisk handel och avtalsrétt, 74., se &ven Roos, Fredrik,
Standardavtal i elektronisk miljo, s. 51. I: Elektronisk signering — En antologi.

%7 Roos, Fredrik, Standardavtal i elektronisk miljo, s. 45 ff.,

28 Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 75, och Roos, Fredrik,
Standardavtal i elektronisk miljo, s. 52.

% Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 46.

?19S0U 1996:40 s. 128.
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beténketid. Dettainnefattar &ven den tid det tar att Gverfora ett meddelande
vilket pa 1900-talet tog betydligt langre tid an idag. Tidsfristen beror darfor
paavtalstyp, partsstallning och 6vriga omstandigheter. Nagot man bor vara
medveten om nér det gdller elektronisk kommunikation &r att betanketiden
reducerasi praktiken vilket beror pa 6verforingstiden under vilken
mottagaren inte kan utnyttja den korta betanketiden. Vid t.ex. avsdndandet
av vanlig post kan mottagaren tadel av betanketiden hela dagen fran det att
brevet anlant tills svaret maste postas. Vid elektronisk kommunikation
bedoms betanketiden istéllet isolerat fran Gverforingstiden vilket resulterar i
en kortare betanketid. For EDI-kommunikation inom slutna system kan
acceptfristen beréknas enligt med hjép av EDI-programmets processtider.
Det bésta for en anbudsgivare som vill halangre betanketid &r att
uttryckligen ange denna acceptfrist. Acceptfristen kan dven utstrackas
genom partsbruk eller handel sbruk.?**

En annan fréga & om mottagaren ska kunna vélja att skicka accept genom
ett |angsammare medium an anbudsgivarens for att pa sa st vinna mer
betanketid. Rimligen borde det inte vara sa pga. anbudsgivarens ensidiga
bundenhet och undvikandet av haltande rattsforhallanden. Aven det faktum
att den legala acceptfristen grundas pa endast en presumtion om att
anbudsgivaren anser sig vara bunden och att det & anbudsgivaren som
véljer den kommunikationsteknik som denne vill utnyttjatalar for denna
stndpunkt.?*?

Acceptfristen regleras &ven i 2 8 AvtL dér det anges att bindande avtal
uppstar redan nar accepten kommit mottagaren till handa. Anbudsgivaren
behover altsdinte tadel av accepten och kan pa sa visinte undkomma
bundenhet genom att hévda att accepten kommit fér sent.”® Ett brev anses
vara mottagaren till handa da det avlamnas direkt till denne eller i dennes
brevl&da.®* For elektronisk kommunikation s&som e-post borde darfor
accepten anses vara anbudsgivaren till handa da meddelandet nar dennes
inkorg.”*> Genom loggning kan man faststalla den exakta tidpunkten for
avsandandet av e-postmeddel andet vilken blir avgorande for berakningen
t.ex. vid transaktioner direkt mellan parterna. Mer oklar ar situationer dér
anbudet finns lagrat i en databas och avges pa anvandarens begaran. Det
saknas da kunskap pa forhand om vilka som blir anbudstagare och nér. Det
anses darfor lampligare att i sadana situationer ange en sista tidpunkt da
accepten ska vara anbudsgivaren tillhanda an tilldmpning av 2 8 AvtL som
mer grundar sig p& direktkontakt mellan tv& parter vid kommunikation.°

Elektroniska avtal kan alltsa berdknas enligt samma avtal sréttsliga principer
som andra avtal. Daremot kan dessa medféra problem att sékra bevisning

2 Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 46 ff.

22 Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 48.

2 Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 49.

24 Gronforg/Dotevall, Avtalslagen en kommentar, fjérde upplagan, s. 76.

415 50U 1996:40 s. 125 f, se &ven Gronfors/Dotevall, Avtalslagen en kommentar, fjarde
upplagan, s. 77 och Lindberg, Agne, Elektroniska originaldokument och elektronisk
signatur, s. 59.

28| indberg, Agne, Elektroniska originaldokument och elektronisk signatur, s. 59.
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om nar accepten kommit anbudsgivaren till handa. Nya metoder fér sékring
av bevis kan dock brukas vid elektroniska transaktioner genom t.ex.
loggning av ut- och ingende transaktioner.?’

6.4 Forklaringsmisstag

Forklaringsmisstag reglerasi 32 § 1 st. AvtL och karaktériseras av att
réttshandlingen f&tt annat innehdll &n det &syftade.?'® Ett exempel pa
forklaringsmisstag utgors av att anbudsgivaren tror sig haangivit 1 000 kr i
anbudet men pga. felaktigt tangentnedslag slagit in 100 kr istéllet. Det &
ingen ovanlighet med den typen av misstag vid elektroniska transaktioner,
dels pga. att det &r &t att Safel, dels for att det kan bristai kontrollen av det
avsanda meddelandet. Samtidigt finns det mojligheter till kontroll inom IT-
teknik utan motsvarighet vid vanlig pappersdokumenthantering. Exempelvis
kan rimlighetskontroller inféras innebérande att systemet kontrollfragar
anvandaren vid transaktioner 6ver visst varde. ?°

Skulle ett forklaringsmisstag va uppsta undgar anbudsgivaren bundenhet
av sin viljeférklaring forutsatt att tre omsténdigheter foreligger. Det ska for
det forsta faktiskt foreligga ett forklaringsmisstag genom felskrivning,
felsagning eller darmed jamforligt misstag. For att avgora detta far
domstolen inledningsvis faststalla det objektiva forklaringsinnehallet genom
tolkning av viljeférklaringen som den faktiskt ser ut med beaktande av
ordalydelsen och 6vriga omstéandigheter. Déarefter beaktas &ven
anbudsgivarens vilja vid undersokningen huruvida viljeférklaringens
objektivainnehdl avviker fran dennaviljadér anbudsgivaren har
bevisbordan for avvikelsen.”** For det andra ska misstaget ha begéits av den
réttshandlande sjalv och inte nagon som enbart verfor viljeforklaringen da
det i sAfall istallet foreligger forvanskning.??? For det tredje ska motparten
varai ond tro angaende misstaget innebarande att denne ska hainsett eller
bort inse misstaget utifran objektiva omstandigheter.”*® Anbudsgivaren har
bevisbordan aven for den onda tron. Den ondatron tar i sammanhanget inte
sikte pavad anbudsgivaren avsett utan enbart pa att denne avsett annat an
denne gett uttryck for.?** Det viktigaste i regeln anses vara det i
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27 indberg, Agne, Elektroniska origina dokument och elektronisk signatur, s. 61.

218 Adlercreutz/Gorton, Avtalsrétt |, 13 upplagan, s. 272. Entill forklaringsmisstag
nérliggande foreteelse & motivvillfarelse som kénnetecknas av att réttshandlingen fatt rétt
innehd! med den rattshandlande har paverkats av fel aktig omstandigheter som legat till
grund for handlingen. Se Adlercreutz/Gorton, Avtaldagen I, 13 upplagan, s. 272 f.

29| indberg, Agne, Elektroniska originaldokument och elektronisk signatur, |RI-rapport
19877, s. 67 f.

20 Réttsfoljder kan aven bli omtolkning av inneh&llet och skadest&nd upp till det
begransade kontraktsintresset, se Grénfors/Dotevall, Avtalslagen — En kommentar, 4
upplagan, s. 218f.

2! Gronforg/Dotevall, Avtalslagen — En kommentar, 4 upplagan, s. 215 ff., jfr Lindberg,
Agne, Elektroniska originaldokument och elektronisk signatur, s. 67 f.

22| indberg, Agne, Elektroniska origina dokument och elektronisk signatur, s. 67.

28 Gronfors/Dotevall, Avtalslagen — En kommentar, 4 upplagan, s. 218., Jfr Lindberg,
Agne, Elektroniska originaldokument och elektronisk signatur, s. 67 f.

2% pdlercreutz/Gorton, Avtalsrétt |, 13 upplagan, s. 275.
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bestdmmel sen outtalade motsatsslutet i godtrosfallen att anbudsgivaren blir
bunden. Bestammelsen ger uttryck for tillitsprincipen som star i kontrast
mot viljeprincipen. Skalen for regelns utformning var att det ansags obilligt
att helt avskara mojligheten att ta hansyn till misstag dér mottagaren var i
god tro, sarskilt vid benefika réttshandlingar.??

6.5 FOrvanskning

| 32 § st. 2 AviL regleras vad som géller vid forvanskning eller
befordringsfel vilket utgors av fel dar innehalet uttrycks annorlunda an
anbudsgivaren asyftat. | dettafall &r felet istdllet beroende av transporten
fran anbudsgivaren, muntligen genom bud eller genom telegram, till
mottagaren oberoende av parterna. Regeln ger uttryck for viljeprincipen och
ger inget omedelbart godtrosskydd for mottagaren sdsom vid
forklaringsmisstag. For att anbudsgivaren ska undga bundenhet krévs dock
att denne reklamerar inom skélig tid efter det att denne fick kunskap om
felet.?® Skillnaden vid transport pé elektronisk vag & att det inte finns
nagon ansvarig person bakom forvanskningen. Darfor anses inte anal ogislut
med bestammel sen tillamplig utan istéllet bor 32 8 1 st. AvtL tilldampasi
sadana fall inneb&rande att anbudsgivaren blir bunden av innehallet
gentemot godtroende mottagare.??’ Ett annat argument for en s&dan 18sning
ar att eventuellaforvanskningar & mer markbara vid elektronisk
kommunikation. Ett angivet forslag &r att sanktionen i form av
avtalsbundenhet enligt 32 § st. 1 AvtL bor andrastill skadestandsskyldighet
d& mottagaren f&r erséttning till den del felet faktiskt orsakat denne skada.”®
40 8 1 st. AvtL som namntsi kap. 6.1 innebar ett undantag fran huvudregeln
att avsandaren star risken for att réttshandlingen inte framkommit som
avsett. Bestammelsen anger istédllet att mottagaren star risken for
reklamationer vilket grundas pa att avsandandet av sddana meddelanden
ligger i mottagarensintresse. | SOU 1996:40 féreslogs ett till&gg till
bestammel sen rérande forvanskningar av reklamationsmeddel anden av olika
slag s att mottagaren star risken dven for dessa. Det skulle dainnebéra ett
undantag fran 32 § 1 st. AvtL.??° Kritik har riktats mot forslaget d& det
skulle innebéra en onddig komplikation lagtekniskt med e contrarioslut i
béde 40 § och 32 § 1 st. AvtL.*

% Gronforg/Dotevall, Avtalslagen — En kommentar, s. 214 f., och 218. Samt
Adlercreutz/Gorton, Avtalslagen I, 13 upplagan, s. 275 ff.

226 Adlercreutz/Gorton, Avtalslagen |, 13 upplagan, s. 278 f.

227 Gronfors/Dotevall, Avtalslagen — En kommentar, 4 upplagan, s. 221 f., samt Lindberg,
Agne, Elektroniska originaldokument och elektronisk signatur, s. 68 f.

228 Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 54 ff.

%29 50U 1996:40 s. 133 .

20 Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 56 f.
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6.6 Aterkallelse

Enligt 7 8 AvtL kan ett anbud aterkallas fram till tidpunkten dar mottagaren
tagit del av detta. Ifall anbudet bara & mottagaren till handa & det alltsa
fortfarande majligt att aterkalla detta. Bestammel sen anses dven vara
tillamplig pa anbud i elektronisk form dar det gar att atskiljatidpunkten for
ndr meddelandet & mottagaren till handa och nér mottagaren tagit del av
meddelandet, t.ex. e-post. Sarskilt som det finns en stor risk att

meddel anden pa el ektronisk vag avsands felaktigt. Vissa problem angaende
bevisning foreligger dock dadet & svart att visa nér mottagaren faktiskt
tagit del av t.ex. ett e-postmeddelande i sin inkorg. Sarskilt som det kan
variera hur ofta en person avlaser sinameddelanden. Déarfor har det
foresagits att bevisbordan som normalt dligger avsandaren inte bor vara
alltfér tung. Det anses vidare foéreligga ett behov av att ovannédmndare
integra-regeln i 39 8 AvtL kan tillampas pa el ektroniska meddel anden ifall
de inte medfor ekonomisk skada for mottagaren da risken okar att
avsandandet sker genom ett oavsiktligt musklick. En mgjlighet till
aterkallelse foreligger dock inte for meddelanden i hel automatiska
system.231

6.7 Sammanfattande slutsatser

Hur avtal som dlutits pa elektronisk vag ska definieras réder det som ovan
framgatt delade meningar om och att besvara fragan &r inte okomplicerat.
N&r nyamonster uppkommer i samhéllet tillkommer &ven nya problem med
hur dessa ska passasin i ett gammalt monster. Oavsett om elektroniska
avtalsslut ska betraktas som en form av realhandlande som kréaver ny
lagstiftning eller passasin enligt modellen i AvtL kan det konstateras att
bindande avtal kan uppkomma pa elektronisk vag. Elektroniska
underskrifter kan alltsa vara bindande forutsatt att det inte &r fraga om
sarskilda formforeskrifter sdsom kravet pa egenhandig namnteckning i vissa
fall. Ett annat problem & sadana avtal innehdllandes automatiska processer
som saknar mansklig inblandning med EDI-avtal, kbp genom online-
bestdIningar pa Internet eller e-post fran kdparen som exempel. Fragan
stéllsifall en viljeforklaring i traditionell subjektiv mening kan anses
foreligga da en dator knappast kan anses haen sjalvstandig vilja. Ett
tankbart sétt att se pa saken ar att viss mansklig inblandning likval
forekommer genom programmeringen som ger ett indirekt uttryck for vilja.
Det har aven framforts att man kan se saken fran ett mer objektivt synsétt
kopplat till forklaringsteorin dar hela forfaringsséttet syftar till att inga en
bindande forpliktel se varfér man beaktar mer objektiva faktorer.

En annan nérliggande diskussion utgors av standardavtal pa Internet genom
t.ex. point-and-click eller click-wrap-avtal dér. Standardiserade avtalsvillkor
ska framga for motparten innan avtalsslutet pa ett sddant sétt sa att denne

2L Hultmark, Christina, Elektronisk handel och avtalsrétt, s. 60 ff.
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haft mgjlighet att tadel av dessa oavsett ifall motparten faktiskt gjort det
eller g. En viktig regel om standardavtal &r vidare att ovantade villkor som
exempelvis finns undangdmda eller pa annat vis framstar som Gverraskande,
eller sarskilt betungande villkor sasom langtgaende friskrivningsklausuler,
maste framhallas sarskilt for att kunnaingai avtaet. Vid bedomningen om
sa ar fallet beaktas partsstallningen dér naringsidkare har storre ansvar att ta
reda painnehallet an en konsument. Det finns goda majligheter att framhalla
sadana villkor pa Internet genom att styra vad som visas pa motpartens
skarm. Det har dock inte ansetts bora stéllas alltfor hoga krav pa hur
villkoren ska framstéllas da metoden for avtalsslut i safall blir alltfor
komplicerad och tidskrdvande. Centralt i sammanhanget &r att villkoren
trots korrekt inforlivande kan bli ogiltigforklarade eller jdmkade enligt 36 §
AvtL. Betréffande t.ex. point-and-click-avtal finns det viktigaregler i andra
lagar att ta hansyn till, t.ex. 3 § personuppgiftslagen som innebér ett ansvar
att samtycke till behandling av personuppgifter skavarai formav en
frivillig, sarskild och otvetydig viljeyttring. Det & darfor viktigt att
uppméarksamma motparten pa att godkannandet av standardvillkor dven
inkluderar ett samtycke till personuppgiftsbehandling fére avtal sslutet.

Enligt 3 8 AvtL & den legala acceptfristen for anbud genom brev eller
telegram beroende av dverforingstid, parternas stallning, avtalstyp m.m.
Regeln &r ocksatillamplig pa el ektronisk kommunikation sdsom e-post men
man bor vara medveten om att acceptfristen bedémsisolerat fran
overforingstiden varfor anbudstagaren far kortare beténketid och bor istéllet
vid behov setill att anbudet innehaller en langre frist. Acceptfristen kan
ocksa paverkas av partsbruk och handelsbruk. Elektronisk kommunikation i
realtid sdsom chatt betraktas som muntliga anbud som darmed ska antas
direkt enligt 3 8 2 st. AvtL om inget annat avtalats. Anbudsmottagaren
bedoms inte kunna styra acceptfristen genom att vélja ett |angsammare
elektroniskt medium for svar vilket motiveras av bl.a. undvikande av
haltande réttsforhallanden och att det & anbudsgivaren som véljer
kommunikationsmedel och blir ensidigt bunden under acceptfristen.

Acceptfristen fér brev och telegram regleras dven i 2 8 AvtL dér det anges
att det &r tillréckligt att accepten ha kommit mottagaren till handainom
acceptfristen oavsett om denne tagit del av accepten eller g. | annat fall
skulle anbudsgivaren alltfor ensidigt kunna styraifall accepten inkommit
inom acceptfristen. Regeln &r ocksa tillamplig pa elektronisk
kommunikation dar accepten anses vara mottagaren till handa nér det
befinner sig inom denne s kontrollsféar. E-post anses t.ex. anses kommit
mottagaren till handa nar meddelandet nétt dennes inkorg &ven om det kan
varasvart att bevisa. Dock finns det mdjlighet att genom loggning av in-
och utgaende transaktioner fora sddan bevisning. Vid avtal dar anbudet finns
lagrat i en databas passar 2 § AvtL mindre bra da den baserar sig mer pa
direktkontakt mellan parterna.

| dvrigt galler samma avtal sréttsliga principer for elektronisk

kommunikation t.ex. genom e-post som for andra avtal angaende
acceptfrister.
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Exempel pa avtalsréttsliga problem vid bruk av elektroniska underskrifter &r
forklaringsmisstag som reglerasi 32 § 1 st. AvtL dadet inte & ovanligt med
skrivfel inom elektronisk kommunikation. Dock kan kontroller fér hdgre
transaktioner inforas vilket kan |6sa problemet. Tillampningen av 32 8 2 st.
AVtL vid férvanskning & mer oklar vid elektroniska meddelanden. Dock &r
det svart att undga upptackt av forvanskning av el ektroniska meddel anden
eftersom sadana forvanskningar normalt framgar tydligt. Anal ogisk
tillampning av regeln anses darfér onddig for el ektroniska meddelanden
innebarande att avsandaren enligt 32 § 1 st. AvtL star risken aven for
forvanskningar av elektroniska meddelanden men det har fored agits att
sanktionen kan andras fran bundenhet till skadestandsskyldighet. Ett annat
fordag innebéar en andring av 40 8§ AvtL sd att anbudsmottagaren star risken
aven vid férvanskningar av meddelanden som ligger i dennes intresse vilket
kritiserats da det skulle innebéra en komplicerad lagteknisk |6sning med e
contrariosiut i bade 40 8§ och 32 § 1 st. AvtL. Ett annat problem géller risken
att elektroniska meddelanden avsands av misstag vilket medfor att
aterkallelse enligt 7 8 AvtL borde tillampas dven pa dessa meddel anden.
Enligt 7 8 AvtL far dterkallelse gorasifall meddelandet & mottagaren till
handa och denne annu inte tagit del av meddelandet. Problem vid
elektroniska meddelanden &r att det kan vara svart att bevisa nér mottagaren
av t.ex. ett e-postmeddelande faktiskt tagit del av meddelandet. Det har
foreslagits att den bevisbtrda som avilar avsandaren darfor inte bor vara
alltfor tung.
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/ Rattsekonomiskt perspektiv

7.1 Inledning

| denna del syftar jag till att belysa de réttsekonomiska aspekterna av
elektronisk kommunikation och el ektroniska underskrifter. Nedan redogérs
inledningsvis for ekonomernas teori om den perfekta marknaden. Déarefter
beskrivs nagra hinder for den ideala modellen som férekommer pa
verklighetens marknad och hur réttsregler och elektronisk kommunikation
med en eventuell elektronisk underskrift kan undanréja dessa sa att

samhdl lets resurser anvands pa ett optimalt satt.

7.2 Mikroekonomins idealmodell

7.2.1 Inledning

Inom mikroekonomisk teori analyseras hur ekonomiska aktorer, individ som
foretag, gor sinaval vilka styrs av behov och begransningar i resurser. D&
resurserna ar begransade tvingas konsumenter valjavad de vill konsumera
och foretagen vad de vill produceraoch i vilken méangd. Priset for en vara
eller nyttighet & en avgtrande faktor dar prisskillnader ger olikaincitament
for konsumtion eller produktion. Det pris som konsumenterna &r villiga att
betalafor en vara styrs av dennas nytta, medan foretagen kraver pris efter
kostnader for producerandet. Mot denna bakgrund beskriver
mikroekonomin samspelet mellan foretag och konsumenter och vilka
konsekvensernablir for den ekonomiska effektiviteten i samhéllet. En
central fréga &r vidare hur nyttan som marknaden ger konsumenterna och
den vinst marknaden ger foretagen maximeras. Man talar hér om ett
optimalt resursutnyttjande ur effektivitetssynpunkt dar samhéllets
begransade resurser utnyttjas pd optimalt satt.>*

7.2.2 Individers och foretags rationella val

Individer inom mikroekonomin betraktas som rationella nyttomaximerare
som alltid valjer det alternativ som maximerar deras nytta®*® Denna
deskriptivateori om individen som en ”economic man” beskriver deras
beteende. Teorin innebdr i korthet att individer i valsituationer véljer det
alternativ som bést tillfredsstaller sina egna subjektiva preferenser av varor,
resurser, mojligheter etc. som varierar i styrka beroende pa hur stark
individens 6nskan &r och grad av tillfredstédllel se nér dnskan uppfylls.
Nyttan bestéms av antalet tillfredsstallda preferenser samt dessas styrkai en
preferensordning. Inom mikroekonomin anvéands framforallt en s.k. ordinal

%2 Dahlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 15 f.

%8 Dahlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 16 ff., se
&ven Skogh/Lane, Aganderétten i Sverige — En l&robok i réttsekonomi, andra upplagan, s.
51.
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preferensordning vilket innebér att ingen hansyn tas till hur mycket starkare
preferensen & utan endast att den & starkare &n en annan.>*

Konsumenternas varderingar i valsituationer &r beroende av viktigavillkor
som individen maste uppfylla for att anses véjarationellt, full standighet,
reflexivitet och transitivitet. Kortfattat innebar dessa villkor att individen
antas kunnajamféra alla olika typer av nyttigheter, véardera varje alternativ
som likvardigt med sig §év (en individs varderingar maste vara
konsekventa) och vérdera nyttigheter konsekvent (en individs varderingar
maste vara konsekventa aven i forhallande till en tredje nyttighet). Den
mikroekonomiska teorins utgdngspunkt &r att villkoren &r uppfyllda.®®

Foretagens val styrs av vinstmaximering. Optimal produktionsvolym
innebér att den sist producerade enhetens marginalkostnad & densamma
som marginalintékten varfor foretagets beslut om produktionens storlek av
nyttigheter &r viktigt for att gdra vinst.=*°

Som namnts ovan &r priset styrande for efterfragan och utbud pa marknaden
vilket i korthet beror paindividers och foretags nytto- respektive
vinstmaximerande vilja. IdealtilIstandet pa marknaden inom ekonomi
beskrivs vanligen som att marknadsjdmsvikt foreligger, d.v.s. jamviktsége
av marknadskrafterna dar marginalkostnaden®’ for producerandet av den
sista enheten varor & lika med betalningsviljan for enheten i en
skarningspunkt mellan utbud- och efterfragekurvorna. Darmed &r ala
potentiella handel svinster uttémda vilket innebér en alokativ effektivitet.
Vidare foreligger perfekt konkurrens, se nedan, vilken &r pareto-optimal.
Detta grundas pa det ekonomiska effektivitetsbegreppet dar en vanlig typ &
pareto-kriteriet som kortfattat innebér att detta & uppfyllt ifall en férandring
innebéar att ingen missgynnas av denna, atminstone att en individ far det
béttre utan att den andre f&r det samre.*® Pareto-optimalitet foreligger
forenklat nar ingen individ kan fa det béttre utan att en annan individ far det
samre.

% Dahlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 16 ff.

% Dahlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 19 ff.

% Dahlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 38 ff.

%1 Begreppet marginal kostnad innebér ndgot forenklat foretagets positiva férandring av de
totalaintakter som en producerad och sdld vara ger. Se vidare Dahlman, Christian m.fl.,
Réttsekonomi — En introduktion, andra upplagan, s. 39 f.

%8 Ett annat vanligt kriterium & Kaldor-Hicks-kriteriet vilket uppfylls nér en férandring
medfor att enindivid eller flerafar det béttre an vad 6vrigaindivider far det samre. Sdledes
innebér bagge kriterierna att individernatotalt sett gynnas av en féréndring. Se vidare
Dahlman, Christian m.fl., Rattsekonomi — En introduktion, andra upplagan, s. 56., se &en
Skogh/Lane, Aganderétten i Sverige, andra upplagan, s. 55 ff.

% Dahlman, Christian m.fl.: Réttsekonomi — En introduktion, andra upplagan, s. 45 ff., se
&ven Skogh/Lane, Aganderétten i Sverige, andra upplagan, s. 53.
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7.2.3 Perfekt konkurrens

For att uppna perfekt konkurrens pa marknaden kréavs att alla kopare har
perfekt information om alla produkter, priser, kvaliteter m.m. samt att dessa
handlar rationellt utifran sin kunskap for att maximera sin nytta under
budgetramarna. Likasa kravs att alla producenter har perfekt information for
att kunna utforma produktionen pa optimalt vis for vinstmaximering. Ingen
konsument eller producent ska kunna paverka pris eller utbud pa marknaden
vilket kraver flertalet oberoende kopare och sdljare av helt homogena varor
med relativt smatransaktioner pa den totala marknaden. Tilltradet till och ut
ur marknaden maste dessutom vara helt fritt. | en sadan perfekt konkurrens
rader optimal alokativ effektivitet och produktionseffektivitet.
Produktionseffektiviteten innebar att effektivt kombineratillgangliga
produktionsresurser och tillganglig teknologi for att undvika att foretag gor
forluster och tvingas |amna marknaden. Nar resursernai samhéllet pasavis
anvands pa ett optimalt satt r&der statisk effektivitet.**

Ett annat effektivitetsperspektiv an det statiska & dynamisk effektivitet.
Dettainnebar forenklat ett beaktande av kontinuerlig utveckling i form av
forandringar och forbéattringar av produkter och produktionsprocesser
medforande béttre kvalitet, minskade kostnader, bredare sortiment och ett
utbud som motsvarar konstant forandrade konsumentpreferenser. Det pa
senare tid uppmarksammade perspektivet saknar dock tydlig
marknadsmodell men har visat stor méjlighet att 6ka samhallets val stand.?**

7.3 Hinder for idealmodellen

7.3.1 Transaktionskostnader

Ett problem for den ovan presenterade idealmodellen &r
transaktionskostnader som normalt delasin i tre kategorier. Den forsta
kategorin avser kostnader for kontakt som kan uppsta for parternada de inte
kanner varandra pa forhand och darfor maste vidta dtgarder, t.ex. genom en
annons av varierande storlek och pris. Den andra kategorin & kostnader for
avtalsslut sdsom forhandling om t.ex. pris, réttigheter och skyldigheter
sasom tidpunkt for leverans, vem som star risken ifall varan skadas av
transporten m.m. Forhandlingar kan tatid och medfdora kostnader,
exempelvisi form av parternas anlitade jurister. Den tredje kategorin avser
kostnader for kontroll och innebér pengar en part lagger ned for att erhdlla
de réttigheter som kontraktet medfor, exempelvisi form av anlitande av
inkassof 6retag for att forma koparen att betala enligt kontraktet. Problemet
med transaktionskostnader & for det forsta att de minskar antal et
transaktioner till nackdel for samhallets valstand. For det andra att resultatet

20 Dahlman, Christian m.fl., Réattsekonomi — En introduktion, andra upplagan, s. 143 ff., jfr
Werin, Lars, Ekonomi och réttssystem, s. 96 ff.
2! Dahlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 149 ff.
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av transaktioner inte altid blir som férvantat innebdrande att en part

missgynnas och en minskning av valstdndet i samhallet uppstar. 2%

Réttsregler sdnker transaktionsreglerna déar formogenhetsratten utgor ett
centralt regelverk. Obligationsrétten som exempel kan genom tydliga regler
sasom, om avtals ingaende, giltighet och riskfordelning, sanka
transaktionskostnaderna da parterna slipper forhandla om detta. Exempel pa
detta & avtalslagens regler om anbud och accept, standardavtal eller 13 §
koplagen som innebér att séljaren star risken for varan fram till tidpunkten
for avlamnandet. En forutséttning for att dispositivaregler ska sénka
transaktionskostnader ar dock att de &r tydliga och férdelar réttigheter och
skyldigheter sdsom parterna skulle ha gjort vid en forhandling. Annars
kommer parternatroligen avtala bort regeln.?*

Elektronisk kommunikation kan ocksa sénka transaktionskostnader, dels
genom att en stor mangd information kan overforastill en stor krets av
personer till 1&g kostnad, dels genom att med datorers hjélp utfora
pedagogiska uppgifter, sasom att genom fragor leda konsumenter till ratt
informationskalla, som tidigare krévt en stor och personlig insats.

L agstiftningen kan skydda konsumenter och paverka transakti onskostnader.
Samtidigt innebar denna paverkan endast att kostnaden flyttastill
naringsidkaren vilket inte medfor att kostnaderna minskas och kan resultera
i hogre priser eller minskad service vilket i slutdndan drabbar konsumenten.
Konsumenter kan pa Internet fa vagledning efter enskilda behov till den
relativt |&ga kostnad det innebér att fatillgang till Internet. Genom denna
minskade kostnad for kommunikation innebér detta en fordel for
konsumenterna.®*

7.3.2 Monopol och bristfallig information

Den perfekta konkurrens som ovan redogjorts for dar ingen ska kunna
paverka pris eller utbud pa marknaden och perfekt information foreligger
skiljer sig fran den som rader pa verklighetens marknad. Faktorer som inom
ekonomin betraktas som hinder for perfekt konkurrens &r olika

monopol situationer sasom rena monopol som ger foretag ensamrétt for
tillhandahallande av viss produkt eller tjanst, eller oligopol som &r vanligare
idag dar ett litet antal foretag genom beslut och strategier kan paverka
marknaden. Aven olikaformer av monopolistisk konkurrens foreligger till
foljd av att produkter inte & homogena genom olika fysiska attribut eller
varierande uppskattning av olika méarken fran konsumenter. Det
forekommer &ven hinder i form av monopolliknande beteenden genom

2 Dghlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 83 ff., Se
&ven Skogh, Goran, & Lane, Jan-Erik (nedan Skogh/L ane), Aganderétten i Sverige — En
l&robok i réttsekonomi, andra upplagan, 58 ff.

3 Dghlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 83 ff.,
samt 90 ff.

24 Hultmark, Christina, ” Konsumentskydd p& I nternet — rattsekonomiska synpunkter”, s. 80
f. 1 Juridisk Tidskrift, Nr. 1 1998/99, s. 876 ff.
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foretags samverkan som exempelvis vid karteller dar foretagen kan paverka
marknadsvillkoren sa att en monopolliknande situation uppkommer. Ett
annat hinder &r bristfallig information. Konkurrensrétten ar ett medel som
framjar en fungerande konkurrens pa marknaderna genom att motverka
ovannamnda skadliga beteenden. Konkurrensrétten kan sagas verka dels for
allokativ effektivitet och produktionseffektivitet dar handel och produktion
optimeras genom konkurrensutsatta marknader, dels for teknol ogisk
utveckling eller innovationseffektivitet vilket medfor en starkt konkurrens
da det blir nodvandigt att erbjuda de basta produkterna.®*

Som framkommit ovan kan elektronisk kommunikation pa Internet forbéttra
informationsspridning till olika kretsar innebérande att konsumenter far
béttre uppfattning kring tillgangliga alternativ pa marknaden till 1agre
kostnader. Mer komplicerade produkter, sasom lakemedel, kréaver mer
utrymme i reklam én exempelvis blgjor. Genom mer utrymme for
information pa Internet och stérre spridning till konsumenter forbéttras
mojligheten for dessa att jamfora produkter och fatta riktiga beslut. Vidare
ges konsumenterna tkade majligheter att spridainformation kring oseritsa
naringsidkare genom Internet och darigenom na ut till en betydligt storre
krets samt till en |agre kostnad.?*®

7.4 Sammanfattande slutsatser

Mot bakgrund av det ovanstdende kan det konstateras att réttsregler paolika
sétt kan forbéttra marknaden ur ett rattsekonomiskt perspektiv, kanske
framférallt genom sankta transaktionskostnader dér obligationsratten ar
central och konkurrensrétten som framjar konkurrensen. Vidare finns
réttsekonomiska férdelar med att utforma réttsregler som framjar elektronisk
kommunikation. For det forsta kan konsumenter och séljare kommai
kontakt pa Internet vilket ocksa sanker transaktionskostnaderna da parterna
slipper vidta mer kostsamma atgarder genom annonser, resande m.m.
Detsamma gal ler informati onsspridning pa bade konsument- och siljarsidan
dér konsumenter t.ex. kan varna for oseriosa néringsidkare samtidigt som
mer information kring produkter, tjanster m.m. och villkoren fér dessa
tillgangliggors pa Internet. PAsa vis nar naringsidkare ut till en storre krets
till en l&gre kostnad vilket dessutom innebar visst skydd fér konsumenten
som far mer information. En annan positiv konsekvens av detta &r att
transaktionerna rimligen borde 6ka. Det blir billigare for séljaren att
annonsera och na ut till fler och koparen lockas av 1&gre pris pa produkten.
Den elektroniska underskriften som kan anvandas bl.a. till att betala for en
vara & viktigt i sammanhanget. Att med hjdp av réttsregler som syftar till
att utforma standarder for elektroniska underskrifter och nyttjandet av dessa,
kunna slippa forhandla och att pa Internet kunnatillgodogéra sig rel evant
information om produkter och tjanster a mycket positivt ur ett
réttsekonomiskt perspektiv. For att kunnafullborda ett kdp direkt blir den

% Dahlman, Christian m.fl., Réttsekonomi — En introduktion, andra upplagan, s. 143 ff.
?® Hultmark, JT 1:98/99 s. 80 f., samt 86 f.
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el ektroniska underskriften ett avgorande tekniskt hjél pmedel som
formodligen framjar transaktioner i samhéllet som gors pa elektronisk vag.
Detta eftersom incitamentet for naringsidkare att marknadsfora sig pa
Internet och konsumenters vilja att anvanda Internet som informationskala
Okar.

Det faktum att flertalet betalar sinarakningar elektroniskt istédlet for att ga
till banken & ocksa ett exempel pa l&gre transakti onskostnader genom farre
kontor, mindre personal m.m. Samtidigt innebér detta vissa svarigheter for
de som inte nyttjar elektroniskatjanster, t.ex. dldre personer. Totalt borde
trots detta samhallets val stand dka da 6vervagande delen av befolkningen
idag betalar sinarakningar pa mobilen eller liknande elektroniskt sétt.

Saledes ur ett konkurrensperspektiv ar den el ektroniska kommunikationen
positiv dafler far tilltrade till marknaden genom sankta
transaktionskostnader och méjligheten att na ut till fler. Genom att
information om foretags olika produkter, tjanster m.m. tillgangliggorsii
storre utstrackning motverkas den bristfalliga information som utgor ett
hinder mot perfekt konkurrens. Naturligtvis krévs att informationen
Overensstdmmer med verkligheten. Skulle det exempelvisrérasig om
|akemedel bor dettai hdgre grad kontrolleras én t.ex. mindre komplicerade
produkter sdsom blgjor. | takt med att informationssamhéllet okar stélls
ocksa fler krav pa konsumenten och séljaren.

Fordelen med el DAS-forordningen ar att denna utgor en tydligare, sékrare
och mer enhetlig reglering pa den inre marknaden. Dérigenom sanks ocksa
transaktionskostnaderna p.g.a. den interoperabilitet och 6msesidigt
erkannande av betrodda tjanster som forordningen syftar till att uppnaoch
ett Okat bruk av bl.a. elektroniska underskrifter.
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8 Analys

8.1 Teknisk bakgrund till elektroniska
underskrifter

| kap. 2 diskuterades den tekniska bakgrunden till elektroniska underskrifter.
Huvudsakligen innebéar denna teknik att viss information sasom t.ex. text,
ljud eller bild kan signeras genom att datamangden férbehandlas med ett
hashvéarde vilket inte & omvandbart varvid information kan krypteras.
Elektroniska underskrifter bygger pa den assymetriska krypteringsmetoden
innebarande att ett unikt nyckelpar bestdende av en privat hemlig nyckel och
en publik anvands for kryptering och dekryptering. Krypteringen syftar
framst till att sakerstdlla konfidentialitet for viss information och
dataintegritet sa att det gar att sakerstédlla att informationen inte andrats. PK |
utgor infrastrukturen for 6ppna nyckelsystem inom vilket en CA utféardar
elektroniska certifikat och ansvarar for dessa under dess giltighetstid.
Certifikatet utgor signerad information om nagons identitet, roll eller
liknande.

8.2 Inneborden av EIDAS-forordningen for
svensk ratt

Som framgick av kap. 3 & el DAS-forordningen resultatet av ett omfattande
utredningsarbete for att motverka interoperabilitet och fragmentering paden
inre marknaden mellan medlemsléndernas olika el D-system och betrodda
tjanster. Genom en mer tydlig och enhetlig reglering med bl.a. 6msesidigt
erkénnande av sadana tjanster bedoms sakerheten och fortroendet for bl.a.
elektroniska underskrifter 6ka. EIDA S-forordningen & teknikneutral liksom
den tidigare regleringen i signaturdirektivet genom vilken signaturlagen
implementerades. Forhoppningen &r att den nya regleringen béttre ska kunna
mota den snabba tekniska utvecklingen och den 6kande globaliseringen som
av kommissionen bedoms stérka réttssékerheten, sakerheten och ett okat
fortroende. FOr att uppna dessa andamal ansags en forordning som &r direkt
tillamplig vara den basta | 6sningen och ansags vara forenlig med
proportionalitetsprincipen och subsidiaritetsprincipen.

Detta syfte framstar for mig som ett rimligt sétt att 16sa den typ av problem
som férekommer pa den inre marknaden, eftersom direkt effekt ar ett
sakrare sétt att sdkerstélla harmonisering én nationell lagstiftning grundad
padirektiv, sarskilt som det finns fler 16sningar kring elektroniska
underskrifter. En annan sak & hur det skafungerai praktiken. Det framstar
som att bestdmmelser i el DAS-forordningen om t.ex. dmsesidigt
erkénnande av sadana medlemslanders el D-system som notifieratstill
kommissionen i enlighet med forordningen och betrodda tjanster sasom
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kvalificerade el ektroniska underskrifter staller hogakrav pa
medlemslanderna som avser att anvanda sadana el ektroniska
kommunikationsmedel pa ett gransoverskridande satt. Det & i nul&get oklart
I flera avseenden vilka standarder och tekniska specifikationer som kommer
att anvandas men som angesi el DAS-forordningens preambel tas hansyn
vid kommissionens arbete genom genomforandeakter till sddana standarder
och tekniska specifikationer som redan utarbetats av framforallt
standardiseringsorganen CEN, Etsi, ISO och ITU.

Tillampningsomrédet for elDAS- forordningen & enligt art. 2 sadana
system som medlemsstater anmélt och tillhandahdllare av betrodda tjanster
sasom el ektroniska underskrifter som &r etablerade inom EU. Liksom
tidigare reglering omfattas enbart 6ppna system av forordningen. En annan
likhet &r att forordningen inte heller paverkar nationell rétt eller unionsrétt
angdende frégor om ingéende av avtal och giltigheten av dessa eller andra
réttsliga eller forfarandemassiga skyldigheter i relation till formkrav. Detta
innebar, liksom tidigare, att svensk rétt inte paverkasi storre utstrackning av
forordningen eftersom vi har fa regler om formkrav samt vara principer om
fri bevisvardering och bevisprévning. Effekten av bestdmmelsen om

el ektroniska underskrifters réttsverkan &r liksom tidigare snarare inriktad pa
erkannande av utlandska motsvarigheter pa den inre marknaden.

Betréffande ovannamnda utrymme &t nationell lagstiftning att narmare
reglera el ektroniska underskrifters réttsverkan rader viss réttslig oklarhet for
nérvarande eftersom signaturlagen kommer att upphéavas vilket bl.a. innebar
att begreppet avancerad elektronisk signatur férsvinner. Genom forordning
eller lag maste vissa dtgérder vidtas for att t.ex. peka ut tillsynsmyndighet.
Vidare krévs andringar i de lagar som hanvisar till signaturlagen sdsom lag
om ekonomiska foreningar, bostadsréttslagen, konsumentkreditlagen m.m.
Hur dessa andringar kommer att se ut och innebéra &r i nuléget oklart men
utredningar pagar och en departementspromemoria om dessa fragor & pa
vag. Som framkommit tidigare innebér 17 § signaturlagen att nér det i lag
eller annan forfattning krévs en egenhéndig namnteckning eller motsvarande
och elektroniska rutiner tilldts far det inte stéllas hogre krav pa el ektroniska
underskrifter &n att de skavara kvalificerade. Att vi inte far stéllahogre krav
foljer fortfarande av férordningen men den svenska regleringen forsvinner
med signaturlagen.

Bestdmmel sernai forordningen om elektronisk identifiering kan sgas vara
mer utformade att reparera eventuella skador i efterhand genom t.ex.
skyldighet till incidentrapportering och skadestandsansvar jamfort med
bestdmmel serna om betrodda tjanster i férordningens andra del som utover
incidentrapportering och skadestandsskyldighet dven reglerar tillsynsansvar
pa ett mer forebyggande satt.

Regleringen av betrodda tjanster i el DA S-férordningens andra del innefattar
jamfort med signaturdirektivet fler elektroniska tjanster &n enbart
elektroniska underskrifter. Bestdmmel serna om el ektroniska underskrifter
och deras réttsverkan har vidare fortydligats for att skapa réttssakerhet vilket
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enligt min mening &r positivt davi minskar oférutsebar réttstillampning och
sékerheten hojs. | dvrigt anser jag inte att bestdmmel sen om dessa
underskrifter i art. 25 el DA S-férordningen innebar nagon storre skillnad
mot den tidigarei art. 5 signaturdirektivet. Da den svenska réttsordningen
innehaller tamligen fa formkrav forblir alltsa effekten inte sarskilt stor vad
géller elektroniska underskrifters réttsverkan. Till foljd av de fria
bevisvarderings- och bevisprévningsprincipernai den svenska
réttsordningen &r effekten om elektroniska underskrifters bevisverkan inte
heller sarskilt pataglig. Daremot blir effekten storre av att €l ektroniska
underskrifter nu reglerasi en forordning vilket jag stéller mig positiv till da
regleringen blir mer enhetlig. Aven sikerheten hojs genom denna
enhetlighet da det blir tydligare for de som tillhandahaller sadana tjanster
vilkakrav som stélls pa dessa och de avancerade eller kvalificerade

el ektroniska underskrifterna, anordningarna for skapandet av kvalificerade
underskrifterna, de kvalificerade certifikaten m.m. Den nérmare regleringen
kring bestdmmel serna om kvalificerade certifikat, anordningar for skapande
av kvalificerade elektroniska underskrifter och kraven pa dessa och
valideringen av de kvalificerade el ektroniska underskrifterna har inte
forandrats vasentligt. En skillnad som framkommit tidigare om validering ar
dock att de tidigare rekommendationernai signaturdirektivets bilagalV for
séker signaturverifiering nu har inforts som bindande valideringskrav. Detta
borde Oka réttssakerheten och sakerheten da det blir tydligare vad som
gdller. Kraven innebér att kvalificerade el ektroniska underskrifters giltighet
paolika satt bekréftas vilket starker fortroendet for underskrifterna.
Dessutom har det inforts regler om langsiktigt bevarande av kvalificerade
elektroniska underskrifter vilket ytterligare motverkar missbruk av
underskrifterna. Bestammelser om krav for kvalificerade valideringstjénster
och kvalificerade tjanster for bevarande av kvalificerade elektroniska
underskrifter har &ven inforts som bl.a. innebéar att endast kvalificerade
tillhandahdlare av betrodda tjanster far tillhandhalla sddana tjanster.

Jag stéller mig positiv till den digitala ambition som el DA S-férordningen
resulterat i. Det &r viktigt att skapatydliga regler som utévas likadant i
samtliga medlemslander och stérker sékerheten och dérmed fortroendet for
elektronisk handel och elektroniska underskrifter. En osakerhet som kvarstar
& hur vi skaklaraav att uppnakraven som stéllsi forordningen pa sa kort
tid. Réttsl&get &r ocksa nagot oklart i nulaget betréffande svenska regler som
kommer att bli resultatet av den nya férordningen.

8.3 Innebdrden av elektroniska
underskrifter for avtalsratten

Som tidigare konstaterats innebér dagens former for avtalsslut betydande
skillnader fran 1900-talets da AvtL skrevs. Det finns dock inget som hindrar
en tillampning av AvtL aven vid elektronisk signering. Tack vare lagens
teknikneutrala utformning passar reglernai 1 kap. om avtalsingaende
tamligen val aveni forhallandetill elektroniska underskrifter. AvtL som
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avser konsensualavtal innehdller altsdinga sérskilda krav pa hur avtal ingas
som hindrar att el ektroniska underskrifter kan fa bindande verkan. Med
beaktande av hur dagens samhadlle ser ut vore motsatsen orimlig. Tekniken
uppdateras kontinuerligt och bruket av el ektroniska underskrifter bor inte
bromsas av lagstiftning enbart grundat pa sin €l ektroniska form. Jag héller
med Christina Ramberg om att avsikten bakom en symbol med vilken man
identifierar sig &r viktigare an hur den kommer till uttryck. Nar det kommer
till realavtal finns det som jag tidigare konstaterat inte heller nagot som
hindrar bruket av €l ektroniska underskrifter men nagon form av prestation
kravs, vanligen tradition, varfor bruk av elektronisk underskrift blir mindre
aktuellt.

Betréffande formalavtal &r det en allmént rédande uppfattning att vid krav
pa egenhandig namnunderskrift maste det som utgangspunkt uttryckligen
gesmojlighet i lag for att el ektroniska underskrifter ska kunnaledatill ett
giltigt avtal. Detta har uttrycktsi saval lagforarbeten som i doktrin. Pa
forvaltningsréttens omrade har detta framkommit i réttspraxis vilket talar for
samma installning inom detta omrade. Som tidigare namnts gesi lag
uttryckligen méjligheter att anvanda avancerade eller kvalificerade
elektroniska underskrifter i t.ex. lagen om ekonomiska féreningar och
bostadsrattslagen dar huvudregeln &r att el ektroniska underskrifter kan
anvandas vid krav pa egenhandig namnunderskrift. Forekomsten av sddana
bestdmmelser & ocksa nagot som talar for den ovan angivnainstalningen.
Undantaget i sistnamnda lag &r betréffande overldtel se av bostadsrétter. Det
finns forhadlandevis fa formalavtal i den svenska réttsordningen, framforallt
inom formogenhetsratten. Avsikten bakom sadana skriftlighetskrav sésom
egenhandig underskrift ar framforallt att uppmarksamma parterna pa att
dessa ar pavég att inga ett avtal som kréver viss varning eller eftertanke,
exempelvis da det roér sig om storre varden sa som vid fastighetsoverl atel ser
enligt 4 kap. 1 8 JB. Detta kan jamforas med bestdmmel sen om Gverl atelse
av bostadsrétter som ocksa uppstéller krav pa skriftlig namnunderskrift.
Som tidigare diskuterats har det i doktrin uppméarksammats att det gors en
askillnad mellan 6verlételser och upplatelser. Avtal om dverlatelse av av
t.ex. genom kop, byte eller gava dar dganderétten gar dver till en annan
person kan anses vara sarskilt skyddsvarda och kraver eftertanke.
Betréffande upplatelse genom hyra eller 1an av bostadsrétt eller fastighet dar
aganderétten inte andras utan endast innebér en nyttjanderétt till egendomen
ifraga sanks graden av behov till eftertanke nagot vilket jag anser ar en
logisk foljd av att sddana avtal normalt inte innebar en lika stor affar for
parterna. Det rédande rattslaget om krav pa uttrycklig méjlighet att anvanda
elektroniska underskrifter vid krav pa egenhandig underskrift kan férandras
genom lagandring eller praxis. Betraffande tolkning av réttsregler
instémmer jag i den tidigare ndmnda funktionella ekvival ensprincipen om
att en underskrift inte ska diskrimineras enbart pga. sin elektroniskaform.
Sasom Ramberg har framhallit ser man i svensk réttsordning vid lagtolkning
huvudsakligen bakom andamalet med en bestammelse pat.ex. avtalsréttens
omrade istallet for strikt bokstavstolkning och man kan da évervagaifall
andamalet kan uppnas d&ven genom t.ex. en elektronisk underskrift. Det
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radande réttslaget verkar likva som att sddan tolkning inte kan ske vid
skriftlighetskrav just pa egenhandig underskrift.

Det & inte omgjligt att det i framtiden &ven a mojligt att underteckna fler
formalavtal sdsom vid fastighetsoverlatelser sdsom 4 kap. 1 § JB genom en
elektronisk underskrift. | fragan om en eventuell framtida lagéandring eller
tolkning av 4 kap. 1 § JB kanske ett liknande tankesatt kan framhdllas som
den nyss néamnda om funktionell ekvivaensinnebérande att vi kan
undersokaifall en elektronisk underskrift kan uppfylla de ovan angivna
syften som skriftlighetskravet i bestammelsen grundas p& Vi gar mot en tid
dér tekniken standigt utvecklas innebérande att sdkerheten okar &ven om
kunskapen kring hur man genom hacking kan obehérigen utnyttja annans
elektroniska underskrift ocksa gor det. Sakerhetsfragan ar viktig och det
gdller att tekniken anvands parétt satt for att skydda den elektroniska
underskriften sa att ingen obehdrig kan bruka den. Tanken bakom
kvalificerade el ektroniska underskrifter ar just att ge dessa ett hogre métt av
sékerhet och kanske vi i framtiden kan anvanda dessa underskrifter &ven vid
fler formalavtal sasom det i 4 kap. 1 § JB vilket skulle Oka effektiviteten.
Dock tror jag inte att vi & redo for ett sddant steg annu betréffande mer

strikta formkrav sasom egenhandig underskrift i t.ex. 4 kap. 1 8 JB dler 10
kap. 1 8§ AB. Men arbetet kring starkandet av medvetenheten kring och
fortroendet for elektroniska underskrifter tar oss ett steg i en sadan riktning.
Jag &r av asikten att avtal om kdp av en fastighet kan vara den enskildes
storsta och viktigaste avtal i livet. Det kréver salunda viss eftertanke och att
det faktiskt kan vara positivt att det tar lite tid sa att vederbGrande hinner
med i processen att fundera dver sitt val. Vi gar mot en tid dér alltmer kan
goras pa Internet och risken kan vara att den hér eftertanken forsvinner i viss
man om |an, lagfartsanstkan och parternas underskrifter gors utan narmare
personlig kontakt. Samtidigt &r det viktigt att inte hindra tekniken och
kanske viss avvagning maste goras. Som diskuterats i samband med
varningsfunktionen vid en egenhandig underskrift finns det &ven en sadan
for elektroniska underskrifter. Som framkom i redogorel sen for hur man
betréffande standardavtal pa Internet pa olika sétt kan framhalla sérskilda
villkor blir det uppenbart att man pa samma sétt kan varnaen
undertecknande part att tanka Over sitt beslut en extra gang. Det & en
avgorande faktor enligt min mening for att det ska ga att sluta den hér typen
av avtal genom en elektronisk underskrift. Som ocksa diskuterats ar det
ocksa avgorande att bygga upp ett fortroende bland allmanheten for
elektroniska underskrifter samt att sékerheten ar tillracklig hdg. Att anvanda
avancerade eller kvalificerade elektroniska underskrifter baserade pa
avancerade eller t.o.m. kvalificerade certifikat ar ett sétt att sékerstélla detta.
For att ytterligare stérka sékerheten anser jag att biometriska metoder genom
fingeravtryck, ansikte m.m. bor anvéndas vid identifieringen.

En annan intressant fraga om formkrav & huruvida vittneskrav t.ex. i 10
kap. 1 § AB, skulle kunna uppfyllas genom elektroniska underskrifter. Som
framkommit i kap. 4 & bevittning av egenhandiga underskrifter en garanti
for underskriftens akthet da underskrifter ibland har ett svagt bevisvarde.
Ifall ndgon férnekar att denne undertecknat ett visst dokument styrks
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underskriftens bevisvérde genom existensen av vittnen som garanterar att
vederbdrande har undertecknat handlingen. Elektroniska underskrifter i
oppna nyckel-system kan ocksa garantera aktheten pa detta sétt vilket talar
for att man kanske kan anvanda en elektronisk underskrift i bestammelser
som innehdller vittneskrav. Mot en sddan |Gsning talar att en obehdrig kan fa
tag i den hemliga nyckeln och darfor & det formodligen béttre att infora en
motsvarighet till bevittning pa el ektronisk vag. Det & enligt min mening
viktigt att &ven hér gora en avvégning av de motstaende intressen som finns
i frAgan om att eventuelIt till&ta el ektroniska underskrifter uppfyllakraven
pa egenhandig underskrift och bevittning betraffande testamente och
aktenskapsforord. Som framkommit tidigare kan el ektroniska underskrifter
ocksa ha en bevisfunktion vilket ar sarskilt betydelsefullt i dessa
sammanhang. Genom att |&ta vittnena personligen narvara vid
undertecknandet av ett testamente eller aktenskapsforord kan fler
omstandigheter patalasi efterhand, t.ex. om det férekom tvang eller det
psykiska tillstandet hos parterna. Detta saknas vid en elektronisk bevittning.
Samtidigt & det helt inte sakert att vittnenatalar sanning. Nagot som talar
for bevittning genom elektroniska underskrifter ar att det kan bli sdkrare ur
bevisningssynpunkt avseende akthet och identifiering forutsatt att dessa ér
av tillrackligt hog kvalitet.

For att kunna anvanda sig av elektroniska underskrifter ar det viktigt att
vissa andra forutséttningar foreligger for t.ex. elektronisk kommunikation
och mgjligheten till elektroniska avtal Overhuvudtaget. Som framkom i kap.
6 rader det delade meningar kring hur den el ektroniska viljeforklaringen ska
tolkasi forhallande till AvtL, framforallt betraffande sddana avtal styper med
automatiska processer som saknar mansklig inblandning sasom exempelvis
EDI-avtal eller kdp pa Internet genom on-line-bestéllningar eller e-post fran
koparen. Det som komplicerar diskussionen &r fragan om en dator kan anses
haen vilja. Dock kan jag instamma med Christina Rambergs tankegang att
det & tanken bakom programmeringen som indirekt ger uttryck for en vilja
Den nérmare definitionen kring hur denna ska forstas och tolkas i
forndllandetill AvtL:s anbud-acceptmodell & komplicerad. Som jag tidigare
namnt &r det svart att passain nyamonster i gamla. Kanske finns ett behov
av att kunnatolka sadana foreteelser i mer objektivaformer av den
traditionel It sett subjektiva viljeférklaringen.

En narliggande diskussion foreligger angadende standardavtal for kop av
varor och tjanster pa Internet. Dock har det konstaterats att det finns flera
mojligheter att uppméarksamma en part om betungande eller oskéliga villkor
pa Internet. Anvands dessutom en elektronisk underskrift vid avtalssiut blir
det en ytterligare sakerhetsatgard och uppmaning till eftertanke.

| kap. 6 diskuterades acceptfrister i relation till elektroniska underskrifter.
Det kan konstateras mot bakgrund av denna diskussion att den legala
acceptfristen som reglerasi 3 8 AvtL for anbud avgivna genom brev eller
telegram aven kan tillampas pa avtal genom el ektronisk kommunikation om
inget annat avtalats, t.ex. e-post eller EDI. Parterna bor dock vara medvetna
om att betanketiden reduceras nagot fér anbudsmottagaren jamfort med
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bruket av mer traditionella metoder sasom avsandande av vanlig post. Det
har framhallits att anbud inom elektronisk kommunikation som sker i
realtid, t.ex. genom chatt, anses vara detsamma som muntliga anbud som
saledes ska antas direkt om inget annat avtalats. Det har ocksa framkommit
att det bor anses vara anbudsgivaren som valjer det kommunikationsmedel
som styr acceptfristen innebdrande att acceptmottagaren inte kan vélja ett
|&ngsammare kommunikationsmedel for att pa sa sétt forlanga sin
betanketid. De skal som framforts for detta antagande sdsom
anbudsgivarens ensidiga bundenhet och undvikandet av haltande
réttsforhallanden framstar for mig som rimliga. Det hela skulle annars
framsta som tamligen oseritst och réattsosakert ifall anbudsmottagaren
ensidigt skulle kunna paverka tidsfristen pa detta sétt.

Det har ocksa patal ats att en accept enligt 2 8 AvtL anses hakommitini tid
ifall den & anbudsgivaren till handainom acceptfristen, det kravs altsdinte
att acceptmottagaren ska hatagit del av accepten. Detta anses for brev och
telegram vara nér svaret inkommit antingen direkt till anbudsgivaren eller
till dennes brevlada. Inom el ektronisk kommunikation géller sammaregel
dér accepten anses inkommen nar den inkommit inom acceptmottagarens
kontrollsfar, t.ex. genom att e-posten kommit in till dennesinkorg. Vissa
svarigheter med bevisning kan forekomma om nar accepten kommit
mottagaren till handa, men som tidigare angivits kan dessa |6sas genom t.ex.
m&jligheten till loggning av ut-och ingdende transaktioner. Mer komplicerat
blir det nér anbudet & lagrat i en databas och mottagaren inte & kand pa
forhand. Troligen [ampar sig inte 2 8 AvtL for sdana avtalstyper da den
baserar sig mer pa direktkontakt mellan parterna genom telegram eller brev.

| 6vrigt kan det konstateras att elektroniska avtal déar den elektroniska
kommunikationen sker genom exempelvis e-post kan beddmas enligt
samma avtal sréttsliga principer som géller for andra avtal betraffande
acceptfrister.

Det &r inte ovanligt med forklaringsmisstag inom elektronisk
kommunikation och elektroniska transaktioner regleras likadant som vanliga
fysiska sédana enligt 32 § AvtL. Samtidigt finns fler kontrollmgjligheter vid
el ektroniska transaktioner, se narmare diskussionen i 6 kap. Partiell
forvanskning &r daremot mindre vanlig da motparten borde se tydligarei ett
elektroniskt anbud att ndgot blivit fel. Darfor har inte 32 § 2 st. AvtL ansetts
behtvas tillampas pa el ektronisk kommunikation. Darmed star avsandaren
risken for forvanskningar enligt huvudregelni 32 8 1 st. AvtL. Christina
Rambergs forslag att andra sanktionen fran avtal sbundenhet till
skadestandsskyldighet &r enligt min mening en rimlig |6sning eftersom
mojligheten som 32 § 2 t. erbjuder forsvinner. Forslaget att infora ett
tillagg till 40 8 AvtL sd att anbudsmottagaren star risken dven vid
forvanskningar av meddelanden som ligger i denne intresse har kritiserats da
det skulle innebéra e contrarioslut i bade 40 § och 32 § 1 st. AvtL vilket &
en onddigt komplicerad |6sning. Jag haller med om kritiken och foresprakar
ocksa en mindre kranglig och mer |&ttforstaelig 6sning. Ett annat problem
som diskuterade i kap. 6 & den stora risken att el ektroniska meddelanden
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avsands av misstag och att 7 8§ AvtL om mgjligheten till dterkallelseifall
mottagaren annu inte tagit del av anbudet ocksa borde tillampas pa sddana
meddel anden, exempelvis e-post. Problemet &r atskillnaden mellan
tidpunkten dér meddelanden & mottagaren till handa och nér mottagaren
faktiskt tagit del av meddelandet ifraga. Jag haller med om asikten att I T-
system i sig inte har ndgon sjavstandig viljavarfor jag inte heller anser att
mottagaren ska anses hatagit del av ett elektroniskt meddelande vid
tidpunkten dar meddel andet har mottagits. Det ar dock som tidigare patalats
svart att bevisavid vilken tidpunkt mottagaren tagit del av meddelandet och
vissa svarigheter foreligger i praktiken sdsom hur ofta en person |&ser sinae-
postmeddel anden. Dérfér anser aven jag att bevisbordan inte bor vara alltfor
tung for avsandaren for vilken denna borda avilar.

8.4 Elektroniska underskrifters funktioner
jamfort med traditionella underskrifter

| kap. 5 diskuterades el ektroniska underskrifters formaga att uppfylla den
traditionella underskriftens funktioner vilka typiskt sett ansetts utgoras av en
viljefunktion, varningsfunktion, identifieringsfunktion, akthetsfunktion samt
en bevisfunktion.

Genom viljefunktion uttrycks en vilja exempelvis att underteckna ett
dokument och ger samtidigt en indikation om tillit till att vederbdrande kan
skriva under. Den privata nyckeln som bl.a. anvands vid bruket av en
elektronisk underskrift har ansetts ge uttryck for en sadan vilja.

Varningsfunktionen diskuterades &ven ovan i kap. 8.3 ifrdga om t.ex.
fastighetsoverlatelser dar den kan anses vara sarskilt betydel sefull. Syftet
med en s&dan funktion & som framkommit att varna en part som &r pavag
att inga en réttshandling med vissa konsekvenser och underskriften varnar
for att en bindande forpliktel se kan uppsta genom denna. Betraffande frégan
om aven en varningsfunktion bor tillmétas den el ektroniska underskriften
anser jag att detta &r fullt mgjligt. Som framkommit i diskussionen om
standardavtal och majligheten att uppméarksamma motparten pa betungande
eller ovantade villkor finns det &ven flertalet mgjligheter att uppmérksamma
den som &r pavag att skriva under pa elektronisk vag att en bindande
forpliktelse & pavag att uppsta. Ett exempel dar en elektronisk underskrift
brukas &r vid betalning av rakningar i mobilen dar man vid betalningen far
fram en textruta fran BanklD med texten ” Jag skriver under” varpa
undertecknaren far skrivain sin PIN-kod for att genomfora transaktionen.
Det &r enligt min mening ett exempel paen tydlig varningsfunktion. Som
framhallit tidigare kan nyatekniska lGsningar innebara att man kan varna
anvandaren genom att man maste klicka sig férbi och sérskilt godkanna
sarskildavillkor. En s&dan |6sning borde @ven kunnafungerai exemplet
med mobilen dar man t.ex. kanske infora kontrollfragor i personens bankID.
Dock utfors redan en sddan kontrollfraga pa bankens app.
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Den identifieringsfunktion som traditionella underskrifter har syftar till ange
fran vem underskriften harrér. Som framkommit tidigare kan &ven
elektroniska underskrifter fylla en sadan funktion. Vid bruket av en tredje
betrodd part, CA, kan sékerheten t.0.m. sigas vara hogre for att sékerstélla
att det &r ratt person som skrivit under. Men detta bygger som sagt pa att
ingen obehorig fatt tag i nyckeln. Samtidigt kan en CA aterkalla nycklar
som utsatts for sdant missbruk. For traditionella underskrifter kravs for
kontroll av identifikation antingen att jamféra underskriften med tidigare
underskrifter fran samma person (grafologi) eller att underskriften sker med
en tredje part ndrvarande (bevittning) som kan intyga vederbdrandes
identitet. Darfor kan det ségas vara smidigare och effektivare med den
identitetskontroll som elektroniska underskrifter erbjuder.

Néraidentifieringsfunktionen ligger den &kthetsfunktion som en traditionell
underskrift erbjuder vilken innebér ett skydd mot manipulation av ett
textinnehall eller en underteckning. Som tidigare papekats sammankopplar
underskriften ett visst innehdl med namnteckningen och kopplar innehallet
till den person som namnteckningen pekar ut varfor personen som ska
bindastill dettainnehdll ska kunnaidentifieras. Tidigare diskuterades &ven
de risker som finns med en traditionell underskrift vilka framst ar att nagon
forfalskar namnteckningen vilket forsvéras av att personer kan ha nastintill
identi ska namnteckningar. M 6jligheten att upptécka sddana forfal skningar
varierar men oftast kan utredningar i efterhand ge goda resultat. | detta
avseende skiljer sig denna underskrift fran sigillet som saknar denna
mojlighet. Aven elektroniska underskrifter saknar den personlighet som en
traditionell underskrift erbjuder. Samtidigt &r el ektroniska underskrifter
knutnatill det signerade meddelandet pa sadant vis att manipulationer kan
upptéckasi efterhand dven for dessa. Detta bygger emellertid pa att
innehavaren av den privata nyckeln hemlighdller sin nyckel.

Vidare fyller traditionella underskrifter en bevisfunktion. Som framkom av
kap. 5 innebér detta att sddana underskrifter vid behov kan anvandas som
bevismedel, exempelvis for att styrka réattshandlingar. Detta bygger pade
identifierings- och &kthetsfunktioner som den traditionella underskriften
erbjuder. Som tidigare konstaterats, kan aven el ektroniska underskrifter
erbjuda en sadan bevisfunktion. Den svenska réttsordningens principer om
fri bevisprévning och bevisvéardering uppstéller inga formella hinder for den
el ektroniska underskriftens majlighet som bevismedel. Det har inte ansetts
nodvandigt att tillampa andra bevisborderegler for el ektroniska underskrifter
an vad som gdller for traditionella underskrifter. Som tidigare diskuterats
kan det till f6ljd av elektroniska underskrifters sérart anses vara pakallat
med viss forsiktighet innan dessa underskrifter tillméts en avgérande
betydel se som bevismedel. Samtidigt kan beaktas att det finns vissa
krypteringsmetoder som ar mycket svara att dechiffreravilka hojer
sékerheten hos el ektroniska underskrifter betydligt. Om det dessutom rér en
elektronisk underskrift vars nyckel hantering anfortrotts en betrodd tredje
part, CA, kan dessutom den el ektroniska underskriften vara sékrare &n en
traditionell underskrift. Den rutinmassiga identitetskontroll som gérs mot
bakgrund av avancerade eller kvalificerade elektroniska underskrifter ar av
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mycket hog kvalitet. Lika ofta kontrolleras inte fysiska underskrifter. Ar det
dessutom fraga om en kvalificerad el ektronisk underskrift kan det
konstateras att trovardigheten hos denna & annu stérre. Innebdrden av att en
elektronisk underskrift fyller en sadan funktion & dessutom att den &r
oavvidlig, dvs. innehavaren kan inte forneka att denne undertecknat ett visst
textinnehdl. En annan fordel som pétalats &r att det under vissa
forutséttningar gar att spara el ektroniska underskrifter genom kontroll av
tidpunkten for nér den el ektroniska underskriften av ett dokument skedde
och seifal dennaanvants vid andratidpunkter.

8.5 Rattsekonomiska effekter

| kap. 7 behandlades de réttsekonomiska effekterna av elektronisk
kommunikation med en eventuell elektronisk underskrifts rattsekonomiska
effekter. Slutsatser som drogs av detta &r bl.a. att elektronisk
kommunikation innebér fordelar for réttsekonomin genom sankta
transaktionskostnader vilket minskar hindren for den perfekta konkurrensen.
Skal for detta ar att det kan bli billigare for séljare och kdpare att fa kontakt
pa Internet da parterna slipper vidta andra dyrare atgérder sdsom annons
eller resande. Aven den informationsspridning till lagre kostnad och till en
storre krets som Internet innebar &r positiv for bada sidor och sanker
transaktionskostnader eftersom parterna slipper vidta andra dtgérder sdsom
fysisk annonsering eller kringresande. Samtidigt kvarstar vissa kostnader for
utrustning och tillgang till Internet. Totalt sett blir det troligen andalagre
kostnader med el ektronisk kommunikation. Konsumenter far dessutom
béttre information om produkter och tjanster samtidigt som de varnas for
oseridsa naringsidkare. Naringsidkarnas fordel ar att de nar ut till fler om
sina produkter och villkor och kan inga avtal elektroniskt, t.ex. med en
elektronisk underskrift. Transaktionernai samhdllet borde vidare 6ka genom
elektronisk kommunikation dafler far kontakt, marknadsféringen blir mer
effektiv och transaktionskostnaderna sjunker. Den |agre kostnaden medf6r
en mojlighet for séljaren att annonsera mer och medfor |égre priser for varor
och tjanster vilket lockar konsumenternatill kop.

Elektroniska underskrifters centralaroll i sammanhanget &r att utgora ett
tekniskt hjapmedel som mojliggor att kopet kan fullbordas direkt pa
Internet vilket hjalper till att 6katransaktioner i samhallet. Det har ocksa
konstaterats att fler kan betala sinarékningar genom en elektronisk
underskrift istallet for att gatill det lokala bankkontoret vilket medfor lagre
transaktionskostnader genom farre kontor, mindre personal m.m. Detta kan
utgora problem for de som inte utnyttjar elektroniska tjanster, sasom en del
aldre personer. Overvagande delen brukar dock sadanatjanster varfor
vélstandet totalt sett borde kai samhallet.

Ur ett konkurrensperspektiv ar elektronisk kommunikation sdledes positiv
dafler far tilltrade till marknaden genom sankta transakti onskostnader och
forbéttrade marknadsforingsmajligheter. Bristfallig information vilket utgor
ett hinder mot perfekt konkurrens kan som ovan ndmnts motverkas genom
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elektronisk kommunikation sdsom Internet. Det krévs dock att
informationen som sprids ar korrekt men &ven att den uppfattas korrekt av
mottagaren. Man kan skilja mellan mer avancerade produkter sdsom
|akemedel som troligen regleras hardare an t.ex. bl6jor. Det 6kande
informationssamhéllet stéller htgre krav pa bade konsumenter och
naringsidkare. Men totalt sett finns det mot ovanstaende diskussion viktiga
fordelar med elektronisk kommunikation och el ektroniska underskrifter ur
en réttsekonomisk synvinkel.

Som framkom i kap. 7 anser jag att el DAS-férordningen bidrar till sénkta
transaktionskostnader och darmed aven till perfekt konkurrens genom en
mer tydlig, enhetlig och séker reglering som syftar till att motverka digitala
hinder pa den inre marknaden och bl.a. 6ka bruket av elektroniska
underskrifter.

8.6 Avslutande ord

Av det som framkommit i denna uppsats kan det konstateras att den nya
tekniken som & under sténdig utveckling medfor mycket juridiskt arbete for
att elektroniska tjanster sasom el ektroniska underskrifter ska kunna
anvandas och bli juridiskt giltiga. Den nya forordningen medfér som
konstaterats vissa oklarheter i nuldget men ambitionen att 6ka fortroendet
och s&kerheten kring bl.a. elektroniska underskrifter & mycket positiv. Det
& som tidigare framhdllits viktigt att motverka digitala hinder sa att inte
tekniken och utvecklingen av den digitala marknaden bromsasi onddan.
Mycket arbete kvarstar for att alla medlemslander som vill kunna bruka
elektroniska underskrifter Gver granserna pa den inre marknaden och det &r
annu nagot oklart exakt hur det ska gatill. Det aterstar helt enkelt att se hur
vi kommer at leva upp till kraven i férordningen och huruvidavi kommer att
fatill ett interoperabelt system inom EU. Med tanke pa de f6ljder som
skapas bade sett till enskilda konsumenter och néringsidkare och sett med
ett Gvergripande réttsekonomiskt perspektiv, tror jag att drivkraften finns
dar for att arbetet skalyckastrots allt.
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