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Sammanfattning:

Molntjanster ar en popular teknik inom affirsméssig informationsteknologi. Den flexibla och
dynamiska infrastrukturen forenklar anvandningen av IT. Kunderna behéver inte ligga vikt pa
underhdll och administration av hard- och mjukvara da det driftas av specialiserade leverantorer.
| och med anvandningen av molntjanster finns det manga fordelar sdsom att det ar flexibelt,
lattillgangligt och ekonomiskt forsvarbart. Men trots de positiva aspekterna uppkommer nya
sékerhetsaspekter som inte existerat i traditionella system. I denna studie har fem
sakerhetsriskomraden identifierats vilket ar juridiska aspekter, organisatoriska aspekter, policy
och SLA, tillganglighet, sekretess och integritet. Utifran Vvar litteraturstudie skapade vi vart
teoretiska ramverk RIM, Risker Inom Molntjanster, som belyser vikten av
sakerhetsriskomradena och relationen mellan dessa. RIM jamfors med en empirisk studie dar sex
informanter fran olika molntjanstleverantdrer besvarade fragor kring sékerhetsrisker inom
molnet och vad som genomfors i forebyggande syfte gentemot dessa. Resultatet av studien visar
att molintjanstleverantorer pavisar medvetenhet angaende sakerhetsrisker samt hur
sékerhetsrisker kan forebyggas. Resultatet visar att kravstandarden for sékerhet skiftar beroende
pa externa faktorer sdsom kundernas medvetenhet, storlek och verksamhetsomrade vilket hindrar
ett standardiserat sdkerhetsarbete.
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1 Introduktion

Effektiv IT-anvandning spelar idag en allt viktigare roll for moderna foretags
konkurrenskraftighet. Ullah och Khan (2014) menar att langt fram i raden av effektiva och
innovativa 1T-16sningar star molntjanster. Molntjanster har sedan dess introduktion, 2007, varit
ett centralt amne i diskussioner angdende affarsmassig informationsteknologi och tillforsel av en
flexibel och dynamisk IT-infrastruktur (Wang, von Laszewski, Younge, He, Kunze, Tao & Fu,
2008). Wang et al (2008) foreslar foljande definition av molntjanster:

“A computing Cloud is a set of network enabled services, providing scalable, QoS
guaranteed, normally personalized, inexpensive computing infrastructures on demand,
which could be accessed in a simple and pervasive way” (Wang et al, 2008, s 139).

Mell och Grance (2011) har en liknande definition av molntjanster vilket skapar forutsattningar
for en latthanterlig natverksatkomst till en gemensam pool av konfigurerbara datorresurser.
Tekniken inom molntjanster skapar forutsattningar for kunderna att fiytta och fa atkomst till data
och applikationer pa molnet. Hardvara och dataresurser ar benagna att bli foraldrade, daremot ar
externa datorplattformar en smart 1osning for kunderna att soka sig ifran en komplex
implementationsprocess och administrativt underhall som konfigurering och uppdatering. (Wang
et al, 2008). Vidare minskar behov av att utbilda personal och inforskaffa licensiering till ny
mjukvara (Subashini & Kavitha, 2011).

Utvecklingen av hard- och mjukvara foljer en hog takt och standig anpassning till ny teknik ar
nodvandig for att ta del av fordelar relaterat till effektiv 1T-anvandning. Molntjanster gor denna
anpassning effektiv och ekonomisk dven for mindre foretag som inte har mdjlighet att investera
stora resurser i egenutvecklade IT-l6sningar. (Wang, Wang & Ren, 2010). Dock skapar denna
expansiva och snabba utveckling av molntjanster manga utmaningar géllande sékerhet (Ullah &
Khan, 2014). Subashini och Kavitha (2011) betonar att sékerhet gallande integritet och
dataskydd &r den storsta anledningen till att foretagskunder staller sig fragande gentemot
anskaffning av molntjanster.
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1.1 Forskningsfraga

Hur stéller sig leverantorer till riskhantering inom molntjanster?

1.2 Syfte

Syftet med denna uppsats &r att skapa en forstaelse for hur molntjanstleverantorer staller sig till
sakerhetsrisker inom molntjanster samt att analysera deras syn pa forebyggande arbete gentemot
sékerhetsrisker. Vidare vill vi presentera ett teoretiskt ramverk dar vi identifierar riskfaktorer
fran tidigare forskning inom omradet och applicera detta pa ett nuligesperspektiv.

1.3 Avgransningar

Pa grund av den givna tidsramen och undersokningens omfattning har vi valt att avgransa den
empiriska studien till sex intervjuer med foretag som &r lokaliserade i Sverige.

De riskfaktorerna som identifieras i denna studie paverkar bade leverantdrer och kunder. 1 den
kvalitativa studien har empirisk data enbart samlats in fran informanter som arbetar for
molntjanstleverantorer. Detta gor vi da vi anser att leverantorerna har en djupare forstaelse
angaende vilka sakerhetsrisker som existerar inom molntjanster. Anledningen ftill att vi avgransar
oss fran kundens syn pa sékerhet ar att vi anser det att ar svart att fa tag pa molntjanstkunder som
forfogar sakerhetskunskaper inom den relativt unga branschen.

Utifran litteraturgenomgang har vi valt att avgransa oss till fem olika riskomraden angaende
sékerhetsrisker i molnet vilket &r juridiska aspekter, organisatoriska aspekter, policy och SLA,
tillgdnglighet, sekretess och integritet.

| var teori har vi avgransat oss till att enbart anvanda aktuella referenser, 2009 och framat, med
nagra fa undantag for termdefiniering. DA vi anser att molntjanster r ett aktuellt omrade déar
litteratur latt blir inaktuellt.
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2 Litteraturgenomgang

| litteraturgenomgangen har 60 litteréra kallor bearbetats, framst vetenskapliga artiklar som
belyser omraden kring molntjéanster. Valet av dessa artiklar utférdes genom analys av hur vél de
passade i rapportens kontext samt prioritering genom analys av publiceringsdatum. Fullstandig
lista med bearbetade artiklar presenteras i Appendix 7.1

2.1 Informationssakerhet

Informationssékerhet syftar till hur information skyddas inom en organisation. Detta uppfylls
genom att sakra tillgang, andring samt tillganglighet till data (Anderson, 2001). Vidare betonar
Anderson (2001) vikten av en medvetenhet om att informationssakerhet innehaller mer dn bara
den tekniska aspekten som policyer, processer och évervakning. Aven Stahl, Doherty och Shaw
(2001) namner att informationssakerhet &ar nagot som gar langt utanfor det tekniska lagret da
sociala och organisatoriska aspekter har betydande roller inom informationssakerhet. Aven om
organisationer stadigt utvecklar nya metoder och verktyg for att sakerstélla information inom den
snabbt vaxande IT-industrin, kvarstar sakerhetsbrister som ett kdarnproblem. (Stahl et al, 2001).

LeVeque (2006) menar att resurserna som avsatts for att skydda informationen maste baseras pa
dess varde. Typen av sakerhetsresurser som anvands maste reflektera hur informationen bidrar
till varde i organisationen (LeVeque, 2006).

Informationssékerhetens roll har utvecklats fran att skydda data till att bygga upp ett sakert och
fortroendeingivande ndtverk dér data kan delas och karnfaktorer som integritet, sekretess och
tillgdnglighet inforlivas. Det &r viktigt att se till att informationssakerheten ger maximal
strategisk nytta for organisationen for att uppna mal inom kéarnomraden. (Leveque, 2006).
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2.2 Oversikt Molntjanster

Molntjanster har genom sitt tillférande av en flexibel och dynamisk IT-infrastruktur blivit ett
uppmarksammat amne inom affirsmassig informationsteknologi (Subashini & Kavitha, 2011).
Istallet for implementering av en traditionell IT-losning som inkluderar hardvara, mjukvara och
underhdll erbjuder molntjanster en extern behovshaserad I6sning. Anvéndare konsumerar
grundlaggande informationstjanster men komplexa fragor som underhall och administration av
hard- och mjukvara hanteras av specialiserade leverantorer. (lver & Henderson, 2012). Tekniken
mojliggor att kunderna kan fiytta och fa tillgang till data och applikationer via molntjanster
molnet (Bhattacherjee & Park, 2013). Hardvara och dataresurser ar benagna att bli foraldrade, da
ar outsourcade datorplattformar en smart losning som hjélper kunderna att soka sig fran en
komplex implementationsprocess, administrativt underhall, konfigurering och uppdatering
(Wang et al, 2008). Vidare minskar behovet av att utbilda personal och inférskaffa licenser till
ny mjukvara (Subashini & Kavitha, 2011).

Ullah och Khan (2014) menar att samtidigt som teknologin inom molintjanst standigt utvecklas
okar samtidigt efterfragan pa grund av ekonomiska och prestandaméassiga fordelar. Elasticitet ar
en egenskap som tillaiter anvandaren och dess tillhdrande organisation att administrera IT-
kostnader mer effektivt i jamforelse med direkt &garskap av IT-resurser. Anvandaren ges
mojligheten att justera nivan av hard- och mjukvara efter behov. (Feuerlicht & Govardhan,
2010).
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2.3 Presentation av riskomraden/riskindelning

For att analysera risker inom molntjanster genomfordes en litteraturstudie dar vi utifran 17
artiklar identifierar och kategoriserar risker och mojligheter som ndmns i dessa. Eftersom olika
forfattare definierar identiska risker pa olika satt har vivalt den definitionen vi anser passa bast
i uppsatsens kontext. Nedan presenteras vara fem riskindelningar individuellt med tillnérande
risker. Dessa kommer ligga till grund for det teoretiska ramverket.

Inom IT och informationssystem ar riskhantering och sakerhet en viktig faktor. Exempel pa
omraden som berdrs ar juridiska fragor, standardisering, problem med policys, sekretess och
integritet. (Subashini & Kavitha, 2011). Armbrust, Fox, Griffith, Joseph, Katz, Konwinski, Lee,
Patterson, Rabkin, Stoica och Zaharia (2009) forklarar problem som uppstar nar anvandare gar
ifran traditionella fasta kostnader till molntjansters dynamiska kostnader. Detta beskrivs som
transference of risk vilket definierar hur riskomraden skiftar vid molntjanstimplementering
(Armbrust et al, 2009).

Dupré och Haeberlen (2012) kategoriserar risker relaterade till molntjanster i tre omraden:
tekniska, juridiska samt policy och organisatoriska risker. Géczy, Izumi och Hasida (2012)
anvander en liknande kategorisering vilket &ven inkluderar integrering av nya system,
kundanpassning samt fiytt av applikationer inom eller utanfor molnet. Géczy et al (2012) hdvdar
vidare att de storsta riskerna inom molntjanster ar loss of control, tillganglighet och juridiska
aspekter.

Nedan i tabell 2.1 Riskanalys utifran artiklar, presenteras en sammanstillning av
litteraturstudiens identifierade riskomraden i tabellform. Syftet med tabellen ar sammanstalla
litteraturens syn pa riskomradet samt ge ldsaren en tydlig Gverblick av identifierade riskomraden.
Ett X i en kolumn betonar att forfattarna namnt och identifierat riskomradet.
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Tabell 2.1 Riskanalys utifran artiklar
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Juridiska aspekter X
Sekretess och X X X X X X
Transparens
Datalokalisering X X X X X X
Organisatoriska, X X X
Policy & SLA
Loss ofgovernance X X X
Inldsning avdata X | X X X X
SLA X X X X X X X
Tillganglighet X X X X X X
Datatillgdnglighet X X X X X X
Internettiliganglighet X X X X
Performance X X X X X X
unpredictability
Sekretess X X X X X X | X X | X | X
Isolation failure X X X X | X X X X X X
Identity management X X X X X X X
Software confidentiality X X
Web application X X
security
Dataremanens X X X X
Integritet X X X X
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2.3.1 Juridiska Risker

“The issues of liability, disclosure and legislative differences in various geographical regionsare among
the major onesto consider” (Géczy et al, 2012, 5.63). Géczy et al (2012) betonar med detta citat
vikten av de juridiska riskerna inom den geografisk obundna infrastrukturen som molntjanster
verkar inom. Aven Ullah och Khan (2014) namner att avsaknad av policyns och procedurer
gallande granskningar, regleringar och lagar &r ett problem som maste atgardas.

Sekretess & Transparens

Molntjanstleverantorer stravar efter att undvika ansvarstagande gentemot tredjepartsintressenter
och kunder. Detta kan skapa ett motstand mot molntjanster och leverantdrer da intressenter inte
juridiskt kan sékra sig mot forlust av data, datalickage eller liknande som leverantoren orsakat.
Kunden tappar aven kontroll dver mojligheten att leverantéren frivilligt eller under tvang lamnar
ut data eller information till tredje part. (Géczy et al, 2012).

Datalokalisering

En annan juridisk risk inom molntjanster &r bristande kunskap om var data lagras geografiskt da
manga molntjanstleverantdrer kan anvander sig av flertalet olika datacenter spridda 6ver hela
vérlden. Detta dventyrar kundens rattigheter da lagar och sékerhet skiftar mellan olika lander.
Det kan dven vara svart att pa en viss tidpunkt tydligt definiera var data geografiskt sett ar
sparad. (Géczy et al, 2012).

Ett praktiskt exempel &r hur personuppgifter lagras inom molnet. Sverige inforde 1998
Personuppgiftslagen, PUL, vars syfte &r att skydda den svenska befolkningens personuppgifter.
PUL ar baserat pa Europeiska Unionens, EU, dataskydds direktiv vilket har mojliggjort att
Ovriga EU-lander har liknande lagar for hantering av personuppgifter. (Datainspektionen). 1 EU
Opinion (2012) betonas molnanvandarens ansvar att skydda lagrad data i deras applikationer
samt behovet av en ingdende riskanalys innan évergang till molnet. Malet med en riskanalys bor
vara att, vid val av mointjanstleverantor, se till att alla lagar géllande behandling av
personuppgifter uppfylls. Anvéndaren av molntjansten bor darfor involvera en tredje part som
granskar valet av molnleverantor fran en opartisk synvinkel. (EU Opinion, 2012).
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2.3.2 Policy och organisatoriska risker

Loss of governance

I en mointjanstmiljo ar det leverantdren som ansvarar for administration och kontroll av data
(Gupta, Dave & Gupta, 2014). Dupré och Haeberlen (2012) menar att vid anvandning av
molntjanster avséager sig anvandaren inte endast exklusivt datadgande men dven kontroll och
sékerhet av data till moIntjanstleverantdren. Expansionen av delad data bidrar till att
behdrighetsfragan blir allt mer komplex (Dupré & Haeberlen, 2012). Vidare betonar Chen och
Zhao (2012) problematiken vid anvandarens sékerhetsstallning av att ursprungligt skydd och
atkomstbegransningar uppratthalls. Anvandarens begransade kontroll och styrning av
molntjansten kan leda till sékerhetsbrister inom sekretess, integritet och tillgdnglighet av data
(Dupré & Haeberlen, 2012).

Inlasning av data

Armbrust et al (2009) pavisar att en problemfaktor inom molntjanster &ar kundens begréansningar
vid export av data till, fran eller mellan molntjanster. Enligt Dupré och Haeberlen (2012) &r det
hoga beroendet en kund har till en enskild leverantor problematisk da byte fran en leverantor till
en annan kan vara en virtuell omdjlighet. 1 dagslaget erbjuds ett begransat utbud av verktyg,
medel, standardiserat dataformat och infrastruktur fOr att garantera kundens portabilitet. Den
dynamiska infrastrukturen inom molntjanster baseras pa icke standardiserade data och
programlogik vilket gor migration fran leverantdr problematisk. Detta kan dock forebyggas
genom en valplanerad utgangsstrategi. (Dupré & Haeberlen, 2012).

Molntjanstleverantdren kan ha ett direkt eller indirekt incitament att forhindra 6verféring av sina
kunders tjanster och data. Ett potentiellt beroende av tillhandahallande av tjanster kan leda till
konsekvenser for kunden om molntjanstleverantdren gar i konkurs och en migration till annan
leverantér &r ekonomiskt och tidsméssigt omfattande. (Dupré & Haeberlen, 2012).

For att forebygga denna problematik bor leverantdren erbjuda formella avtal och gemensamma
underliggande fitformat for export och import av data. Det ligger i molntjanstleverantérens
intresse att erbjuda en forenklad portabilitet som bade ar heltdickande och kostnadseffektiv for
kunden. (Dupré & Haeberlen, 2012).

Service level agreement

SLA, Service Level Agreement, ar ett avtal mellan leverantér och kund av tjanst. Syftet att stifta
ett gemensamt avtal angaende forvantningarna vid formedling av molntjansten. Det avtal som
stiftas mellan leverantdr och kund kan brista i ett sdkerhetsmassigt perspektiv. (Wu & Buyya,
2010). Baker, Hylender och Valentine (2008) pavisar i en studie att i 59 % av dataintrangsfall,
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fanns det sdkerhetspolicy och rutiner som inte tillimpats. Baker et al (2008) menar att genom
ansvarsfordelning och kontroll av genomforande kan utfallet vid dataintrang minimeras.

Parallellt med 6vergangen fran traditionell datalagring till molntjanster menar Patel, Ranabahu
och Sheth (2009) att SLA framtrader som en nyckelaspekt. Den dynamiska infrastrukturen
skapar ett behov av kontinuerlig kontroll och kvalitetsovervakning av tjansten for att uppratta
SLA mellan kund och leverantor (Patel et al, 2009). Buyya och Yeo (2008) menar att
forhandling av QoS, Quality of Service, mellan kund och leverantér ar nédvandig for
framstallning av SLA men dven hantering av risk om SLA bryts.

Om molntjanstleverantdren outsourcar en del av sin tjanst till tredjepart minskar insynen i
sakerhetskontroll vidare. Det ligger ett ansvar pa molntjanstleverantoren att klargora vilka 1T-
tjanster som de outsourcar for att skapa korrekta forutsattningar for kunden att utvardera
risknivan. Bristande transparensniva i avtal och leverans av tjanst riskerar att bidra till minskat
kundfortroende gentemot molntjanstleverantren. (Dupré & Haeberlen, 2012).

2.3.3 Tillganglighet

Tillganglighet inom molntjanster kan vara en avgorande faktor vid beslut av implementering
(Venters & Whitley, 2012). Vid bristande tillgdnglighet finns risken att anvandare inte kommer
at kritisk data eller tjanster (Géczy et al, 2012). Detta stéller hoga krav pa
molntjanstleverantorerna da de maste matcha eller dvertraffa tillgangligheten for sina tjanster
mot traditionella 1T-l6sningar (Venters & Whitley, 2012). Tidigare forskning visar dock att stora
aktorer inom branschen som till exempel Google App Engine och Amazon Simple Storage
Services haller en hog standard med uppemot 99,9% tillganglighet, men detta &r inte tillrackligt
for organisationer med verksamhetskritiska system (Armbrust et al, 2009; Marston, Li,
Bandyopadhyay, Zhang & Ghalsasi, 2011).

Datatillganglighet

Gupta (2010) namner prestandan av molnleverantérens system som ett av de storsta
orosmomenten med anvandning av molntjanster. Fragor som bor besvaras &r hur data sparas
samt hur applikationer hanteras pa molntjanstleverantorens infrastruktur. For att en
molntjanstleverantor ska lyckas med att leverera eftertraktade molntjanster bor tjanster levereras
med hdg tillforlitlighet som uppfyller kundens behov. (Gupta, 2010).

Webbtillganglighet

Tidigare forskning har visat att stabiliteten i natverksuppkopplingen har varit en stor begransning
vid molntjansters expansion. Framst har det existerat problem med hdga svarstider hos kunden
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men aven periodvisa fullstindiga bortfall av kontakt med molntjansten. Dock har de senaste
arens globala investeringar i fiberoptik och geografiskt utspridda datacenter, minskat dessa
problem. (Armbrust et al, 2009). Molntjanstleverantérer bor anvanda sig av flera
internetleverantOrer i sina datorcenter for att eliminera risken med denna problematik (EU
Opinion, 2012).

Of6rutsagbar prestanda

En annan stor faktor som avgor en molntjansts tillganglighet ar hur leverantéren hanterar
skiftande krav pa datorkraft Gver tid (Armbrust et al, 2009). Armbrust et al(2009) menar att en
molntjanstleverantdr som formedlar en tjanst till flera kunder med unika krav pa datorkraft, 6kar
risken for en flaskhals i systemet vilket paverkar prestandan negativt. For att uppfylla kundens
krav pa tillganglighet anvander molntjanstleverantoren sofistikerade marknadsanalyser for att fa
en tydligare bild av framtida behov. For att ytterligare forebygga problematiken &r det viktigt att
bibehalla transparens mot kunden. (Armbrust et al, 2009).

2.3.4 Sekretess

Nar en individ, ett foretag eller en myndighet valjer att dela information genom molntjanst
uppstar sekretessfragor. Sekretess inom molnet hanvisar till enbart de auktoriserade parterna som
skall ha tillgang till lagrad som saval skyddad data. (Subashini & Kavitha, 2011). Puttaswamy,
Kruegel och Zhao (2011) menar att bristande kryptering av data ar den storsta anledningen till att
anvandare uppmarksammar sekretess som den storsta risken vid migration till molntjanster. For
att sakerhetsstalla datasekretess krypteras data sa den blir olasbar. For att uppna effektiv
kryptering av data anvands bade krypteringsalgoritmer och nyckelsakerhet (Puttaswamy et al,
2011). Zissis och Lekkas (2010) menar vidare att sakerhetsriskerna pa molnet ékar parallellt med
mangden anvandare, enheter och applikationer som &r uppkopplade till samma molin.
Anvandning av en gemensam infrastruktur, begransar inte bara risker angaende tillganglighet
och organisatoriska risker utan aven for dataintrang fran andra organisationer (Puttaswamy et al,
2011).

Isolering och Datasegregation

Subashini och Kavitha (2010) menar att isolering av kunders databaser pa en gemensam server
inte uppfylls. Sékerhet och skydd av data och natverk riktar sig framst mot externa hot for att
sékra mointjanstens Kritiska infrastruktur dock inte mot interna attacker. Insiderhot hanvisar till
en individ som har tillgang till natverk och data men avser att utfora skadliga handlingar som
obehorig atkomst till kanslig information, bedrageri, olaglig spridning av information till
obehoriga eller externa parter. (Subashini & Kavitha, 2010). De nuvarande tekniska
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motatgarderna inkluderar atkomstkontroll, krypterat Isenord, fysisk- och biometrisk
autentisering, brandvéggar, krypterad datadverforing, upptackt av beteendemonster och
forebyggande arbete gentemot datalickage (Sahito & Slany, 2013). Sahito och Slany (2013)
menar vidare att det ar av yttersta vikt att vidta atgarder for att sakerhetsstélla den dynamiska
infrastrukturen pa molnet. Framstallning av standardiserade strategier ar darfor nodvandiga for
att hantera det hot och risker inom molntjanster (Sahito & Slany, 2013).

“As the openness of cloud and sharing virtualized resources by multi-tenant, user data may be
accessed by other unauthorized users” (Chen & Zhao, 2012, s. 648). Multitenancy hénvisar till
molntjanstens utformning i hanseende till resursdelning. Molntjanster baseras pa delad
resursanvandning dar flera anvandare har tillgang till och delar minne, applikationer, nétverk och
data. (Dupré & Haeberlen, 2012; Motahari-Nezhad, Stephenson & Singhal, 2009). Anvandare
skyddas och isoleras pa en virtuell nivd men hardvaran separeras inte till samma grad (Zissis &
Lekkas, 2010).

I[dentitetshantering

Zissis och Lekkas (2010) menar att datasekretess inom molnet &r starkt kopplat till auktorisering
av anvandare. Molntjanstleverantéren prioriterar skydd av personligt konto vilket &r en instans
av ett storre problem vid sakerhetstallning av atkomst till data (Zissis & Lekkas, 2010). Sahito
och Slany (2013) menar att bristande auktorisering kan leda till obehdrig atkomst till
ursprungsanvandarens konto vilket &r ett direkt hot mot sekretessen och i forlingningen &ven
anvandarens integritet. Vidare betonar Subashini och Kavitha (2011) problematiken géllande
administration av sakerhetsnycklar vid kryptering av data. Vanligtvis ar detta en uppgift som
administreras av datadgare men dverfors till molntjanstleverantdrerna da kundernas IT-kunskap
ar begransad (Subashini & Kavitha, 2011). Det stélls darfor krav pa molntjanstleverantoren da en
stor mangd data och tillnérande nycklar skall administreras vilket skapar ett behov for dkad
processorkraft och automatiserade processer (Chen & Zhao, 2012). Subashini och Kavitha
(2011) hanvisar till 1dM, Identity Management, som &r en administrativ metod inom nétverk
vilket hanterar och kontrollerar tillgangen till resurser genom utplacering av restriktioner pa
konton.
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Sekretess inom mjukvara

“Software confidentiality is as important as data confidentiality to the overall system security.”
(Zissis & Lekkas, 2010, s.586). Sekretess med hanseende till programvara syftar till att
sakerhetsstalla att specifika tillimpningar och processer hanterar anvandarens personuppgifter
efter sakra metoder. Applikationssdkerhet hanvisar till anvandning av mjuk- och hardvara i syfte
att forhindra obehoriga att fa tillgang till och kontroll 6ver applikationen och tillhérande
information. Obehdriga far tillgang till applikationen genom ofullstindig narverkssakerhet och
betraktas av systemet som behorig anvéndare. (Zissis & Lekkas, 2010). Gupta et al (2014)
betonar att molntjanstleverantorer anvander en foraldrad sakerhetsstandard. Det bor stillas hogre
krav pa foretagen och om inforskaffning av omfattande sakerhetskontroller (Gupta et al, 2014).
Den underliggande mjukvaran bor darfor vara certifierad i syfte att sakerhetsstalla att mjukvaran
inte medfor ytterligare sekretess- och integritetsrisker (Zissis & Lekkas, 2010).

Sekretess inom webbtjanster

Sakerhetsrisker inom webbapplikationer skapar en indirekt sarbarhet inom molntjanster och
medfor en skadlig inverkan hos anvandare (Subashini & Kavitha, 2011). For att sakerstalla
natverkssakerhet och sdkra anvandarnas sekretess och integritet inom molntjanster skapas det ett
behov for striktare atkomstkontroll och upprétthallning av standard mot yttre hot (Gupta et al,
2014). Zissis och Lekkas (2010) hanvisar till problematiken vid anvandning av objektiv
ateranvandning inom molnets infrastruktur da det stéller hogre krav pa sékerhet och kontroll.
Risker som riktas mot molIntjanster skiljer sig inte fran andra webbapplikationer utan
problematiken identifieras inom brandvaggar och staller krav pa upptickande av nétverksintrang
och forebyggande system som IDS, Intrusion Detection System (Subashini & Kavitha, 2011).

Dataremanens

Sekretess kan brista oavsiktligt genom dataremanens. Dataremanens ar en historisk
representation av data som dmnats att raderas men aterstéllas och &r fortfarande teoretiskt
tillgangligt. (Chen & Zhao, 2012). Séker och fullstindig radering av data i molnet kan vara
ineffektiv da kopior av data kan vara otillgangliga eller kundernas data lagras gemensamt pa
enskild server (Dupré & Haeberlen, 2012). Logiska enheter, virtuella separationer och bristande
separation i hardvara mellan en grupp anvandare kan leda till att dataremanensen oavsiktligt
lamnar ut privata uppgifter (Zissis & Lekkas, 2010). Med hanseende till nyttjanderétt och
ateranvandning av hardvara, innebar det ett hogre risktagande for kunden i jamforelse med
dedikerad hardvara (Dupré & Haeberlen, 2012).
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2.3.5 Integritet

Chen och Zhao (2012) betonar att molntjanstleverantdren och anvandaren skall beakta
dataintegritet som en viktig komponent inom molntjanster. Subashini och Kavitha (2011) menar
att av de olika elementen i ett system &r dataintegritet ett av de mest kritiska. | en liten skala
uppnas dataintegritet enkelt genom separation av system och databas. Inom distribuerade system
ar dataintegritet svarare att uppratthalla da flertalet databaser och system ar sammankopplade.
For att bevara dataintegritet i distribuerade system kravs det att transaktioner genom olika
datakallor behandlas och utfors pa ett korrekt och sédkert sétt. Vidare har varje applikation och
molntjanstleverantor olika nivaer av tillganglighet och SLA, vilket komplicerar hanteringen av
dataintegritet. Avsaknaden av integritetsverktyg eller verktyg som kringgar applikationens logik
och kopplar upp sig gentemot databasen direkt, kan resultera i djupgaende problem. (Subashini
& Kavitha, 2011).

Utmaningen med integritetsskydd &r delningen av data utan att personlig information lacker ut
till obehoriga parter. Nyckeln ftill integritetssédkerhet inom molnet &r att separera kanslig data
samt tillaimpa korrekt kryptering. (Chen & Zhao, 2012). Vidare menar Dupré och Haeberlen
(2012) att multitenancy frambringar flera integritets- och konfidentiella sékerhetsrisker da en
gemensam infrastruktur medfor risken for bristande separation av kunders data. Wang et al
(2010) menar att forskningen inom molntjdnster lyfter fram vikten av att sdkerhetsstélla
dataintegritet. Forskningen har kommit fram till tekniker som hjalper anvandaren att forsakra sig
om att data lagras korrekt och pa ett sékert satt. Vidare betonas bristerna i forskningen da den
begransar sig till ett scenario dar datalagring &ger rum pa en isolerad server och tar darfor inte
hansyn till den dynamiska molntjanstmiljon. (Wang et al, 2010). Chen och Zhao (2012) betonar
att sakerhetsrisker Okar i samband med médngden data da det ar svart att verifiera datans
integritet. FOr att sakerhetsstélla integritet bor transaktioner folja ACID, Atomicity, Consistency,
Isolation och Durability (Subashini & Kavitha, 2011).
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2.4 Teoretiskt ramverk

Med hénseende till tidigare delkapitel har vi framstallt detta teoretiska ramverk som representerar de
sakerhetsrisker som ar kopplade till molntjanster. Detta ramverk ligger till grund for den empiriska
studien och genomsyrar uppsatsens struktur. | delkapitlet nedan presenteras och argumenteras ramverket
och teori somligger till grund for framtagandet av detta.

Figur 2.1 &r en representation av det teoretiska ramverket som ar framtaget av uppsatsforfattarna
men uteslutande baserat pa tidigare forskning inom omradet. Vid utformning av strukturen for
det teoretiska ramverket utgick vi i forsta hand fran Dupré och Haeberlen (2012) och Géczy et al
(2012) kategorisering av riskomraden. For att validera ramverket har vi utgatt fran
litteraturstudien, se tabell 2.1, dar riskfaktorer i 17 artiklar analyserats. Enligt litteraturstudien
och val av metod som forklaras i ndstkommande kapitel, anser vi att sdkerhetsriskerna inom
molntjanster kan delas upp i tre nivaer: Niva 1 hanvisar till juridiska aspekter, niva 2 hanvisar Htill
organisatoriska aspekter samt policy och SLA. Niva 3 hanvisar till det tekniska riskomradet som
innehaller tillganglighet, sekretess och integritet.

Niva 1
Juridik
Organisation, Policy & Niva 2
SLA
Niva 3
Tillganglighet Integritet Sekretess

Figur 2.1 Risker Inom Molntjanster, RIM
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Den trianguldra formen pavisar ett vertikalt samband mellan nivaerna och ett horisontellt
samband mellan de tekniska riskomradena. De olika nivaerna pavisar ett samband déar

underliggande niva ar direkt beroende av de ovanliggande. Modellen pavisar aven att det finns
en koppling men dven stark avgransning mellan de fem riskomradena.
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3 Metod

Syftet med nedanstaende kapitel ar att redogdra for lasaren vilken undersékningsmetod som
anvands for att skapa uppsatsen samt motivering till val av metod. Kapitlet ar uppdelat efter
moment som genomarbetats for att na fram till ett resultat.

Vi genomforde en litteraturstudie dér vi identifierade olika sékerhetsrisker vid anvandandet av
molntjanster. Utifran denna litteraturstudie skapade vi ett teoretiskt ramverk som vi anvande oss
av for att utforma var intervjumall. Syftet med skapandet av teoretiskt ramverk &r att uppna en
jamforande analys mellan litteraturstudien och empiriska data som erhallits fran intervjuer med
foretagsinformanter.

3.1 Litteraturgenomgang

Litteraturgenomgangen pabodrjades genom sokning efter relevanta artiklar som behandlar
problemomradet. Resurser som anvandes vid sokningen av artiklar var sokmotorer inom Senior
Scholars’AIS, Association for Information Systems rekommenderade journaler, Google Scholar
och Lubsearch. Soékord som anvandes var: cloud computing, risk management, security,
information systems, information technology, SLA, availability, confidentiality, Software as a
Service, privacy, legal, integrity, data privacy.

Sokresultatet generade 59 artiklar som behandlar problemomradet vilket senare analyserats. |
artikelanalysen utfordes en sammanfattning och bedomning utefter relevans for var
undersokning. Vi valde att utforma vart litteraturkapitel efter 30 kallor som enligt var bedémning
ar relevanta for analys av riskomradet. Slutligen i var litteraturgenomgang presenteraras vart
ramverk som ligger till stod foér den empiriska studien.

3.1.1 Utformning av teoretiskt ramverk

Efter analys av existerande teoretiska ramverk inom forskningsomradet informationssystem,
drog vi slutsatsen att de inte gick att tillimpa i kontext av var fragestallning och val av
undersokningsmetod. Med den utgangspunkten valde vi att skapa ett eget teoretiskt ramwverk, se
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figur 2.1, som ar en sammanstallning av de identifierade riskomradena, se tabell 2.1, i
molntjanster som namns inom 16 av de 30 valda kéllorna.

3.2 Metod for insamling av empirisk data

For att uppfylla var explorativa fragestallning sa valde vi att en kvalitativ intervjumetod var den
mest [ampade. Jacobsen (2002) betonar att en kvalitativ metod dr mest lamplig vid fortydligande
av ett oklart dmne. Vidare ndmner Denscombe (2003) att metoden &r att foredra nar man vill
analysera hur informanter forstar och tolkar en given situation. Detta passar val in pa var
fragestallning dar vi undersoker hur en molntjanstleverantor staller sig avseende riskhantering
inom molntjanster.

3.2.1 Intervjuguide

Var intervjuguide, se appendix 7.2, utformades utifran vart teoretiska ramverk och
litteraturgenomgang vilket tjanar syftet att understka hur foretag stéller sig till de sékerhetsrisker
som uppkommer vid nyttjandet av molntjanster.

Sakerhetsrisker inom molntjanster &r ett omfattande omrade vilket bidrog till vart beslut att
avgransa Var intervjumall efter vart teoretiska ramverk. Syftet var att sikerhetsstélla en kvalité
och vasentlighet samt inrikta oss pa specifika diskussionspunkter. Vi anser att avgransningen var
nodvandig med hanseende till antalet informanter och mojligheten att jamfora svaren mellan
olika foretag och foretagsroller. Intervjufragorna diskuterades och analyserades iterativt inom
gruppen infor, mellan och efter intervjuer. Vart huvudsakliga fokus var att utforma en
intervjumall som var delvis heltdickande men &ven begriplig med lite utrymme fOr misstolkning.

Intervjuguiden inleds med generella fragor vilket kartligger informanten, dess befattning och
vilket foretag och kunder han eller hon representerar. Informanten gavs i detta skede mojligheten
att vara anonym. Vidare stills en 6ppen fraga: “‘Vad anser du dr de stérsta scikerhetsriskerna vid
anvdindning av molntjcinster?” (Intervjuguide, Appendix 7.2, Q1). Syftet med fragan var att
undersoka sakerhetsrisker inom molnet utan att eventuellt bidra till ett paverkat svar. Vidare
delas intervjuguiden upp i sju delar: forebyggande sékerhetsarbete, juridiska fragor, SLA,
tillganglighet, sekretess, integritet och kundrelaterade fragor. Den tydliga strukturen och
avgransningen inom var intervjuguide bidrog till en effektiv intervju da vi stadgade tydliga ramar
med syfte att folja fragestallningen. Intervjuinformanterna fick tillgang till intervjuguiden innan
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intervjun dgde rum med syfte att sdkerhetsstélla strukturerade och genomténkta svar med
relevanta exempel.

3.2.2 Val av informanter

Vi har valt att rikta oss till foretag som levererar molntjanstiosningar och till viss man anvander
sig av molntjanster. Inom dessa foretag har vi valt att rikta oss till anstéllda som har bred
erfarenhet inom molntjanster. Vi menar att det krévs erfarenhet for identifiering av
sakerhetsrisker och forebyggande atgarder.

| ett inledande stadie utformade vi en lista dver molntjanstleverantérer som vi ansag vara
lampliga for en potentiell intervju. Vi identifierade foretagen genom sokning via internet med
nyckelorden: Molntjanster, SaaS, Svenska foretag, Cloud computing. S6kningen resulterade i 23
foretag som var relevanta utifran att de levererar molntjanster till andra foretag och till slutkund.
En annan faktor som vi sokte efter var bred kunskap kring molntjanster och ett plus var givetvis
att de har arbetat med molntjanster en langre tid. Dessa foretag kontaktade vi sedan via telefon
och mail. Denna metod gav olika resultat da vissa foretag var intresserade och behjalpliga medan
andra tackade nej pa grund av tidsbrist.

Tabell 3.1 Sammanstéllning av informanter

Foretag Befattning Namn Intervjumetod  Tid
Xledger Sverigeansvarig Lars Lobelius Telefon 20.41
Integrationsforetaget Konsult Anonym Telefon 23.12
Telekomféretaget Software Anonym Personligt 28.53
Architect mote
Knowit Cloud Innovation CEO, CXO Ola Hesselroth & Johan Mail -
Berneskog

Systemutvecklingsforetaget Systemutvecklare = Anonym Telefon 20.30
Affarssystemleverantéren Drifttekniker Anonym Telefon 22.45

Efter var kommunikation med de olika foretagen fick vi sex foretag som kunde genomfora
intervjuer inom tidsramen for var uppsats. Nedan presenteras de sju informanterna som
intervjuades for framtagning av empirisk data. Foérutom namn och foretagsnamn sa presenteras
informantens befattning, intervjumetod samt langd pa intervjun. Namnen pa de infor manter som
valt att vara anonyma har tagits bort samt att deras foretagsnamn har ersatts av fiktiva namn.
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3.2.3 Analys av empirisk data

Det forsta steget i analysen av det empiriska materialet fran genomforda intervjuer var att
transkribera intervjuerna isin helhet. | varje transkribering kodades de relevanta svaren pa varje
fraga med gron farg. Detta anvandes senare for att skapa en fragesammanstéllning, se appendix
7.3, dar varje informants svar pa varje enskild fraga kunde jamforas. Kodningen anvandes som
grund for att presentera det empiriska resultatet i kapitel fyra.

3.3 Analys, diskussion och slutsats

Efter att varje riskomrade sammanstéllts enskilt i empirikapitlet sa genomfordes en jamforande
analys i kapitel 5, Analys och Diskussion. Denna analys jamfor erhallen empiri och teori kritiskt
i kontext till fragestallningen. Kapitlet &r uppdelat utifran det teoretiska ramwverket.
Avslutningsvis presenteras slutsatser utifran analysen i kapitel 6, Slutsats. Slutsatserna
presenteras utifran uppsatsens teoretiska eller empiriska bidrag, och kapitlet avslutas med forslag
pa vidare forskning.

3.4 Validitet & Reliabilitet

Validitet hanvisar till en uppsats giltighet, mer bestamt intern giltighet. Det vill s&ga validiteten
av uppsatsens resultat. Over tiden har samhélisforskare forbisett idén om att beskriva samhallet
med en Korrekt sanningsbild. (Jacobsen, 2002). Vidare hanvisar Jacobsen (2002) till
intersubjektivitet vilket definieras som det narmsta man kommer sanningen. Intersubjektivitet i
en uppsats kan uppnas genom att lata fler personer ifragasatta och bekrafta giltigheten av
innehallet. Internt inom uppsatsgruppen kan validiteten Oka genom att kritiskt analysera
uppsatsens kallor samt dess information. (Jacobsen, 2002). For att uppna giltighet i var
litteraturgenomgang har vi prioriterat anvandning av litteratur som publicerats i AIS Senior
scholars’ basket of journals, vilket &r atta accepterade journaler inom forskningsomradet
informationssystem. Uppsatsens forfattare betonar att samtliga artiklar inte harstammar fran
dessa journaler men att validiteten har beprévats.

Reliabilitet syftar istéllet till uppsatsens tillforlitlighet. Det vill séga uppsatsens Overforbarhet
eller externa giltighet. Relabilitet beskrivs &ven till vilken grad studien kan generaliseras till att
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galla i andra sammanhang. (Jacobsen, 2002). Vara informanter foretrader framst dem sjalva med
deras egna erfarenheter, i forlingningen foretagens synsatt kring riskomradet. Vi reserverar oss
att denna studie kan uppna ett annat resultat vid upprepning av studien med andra informanter
vid liknande foretag da det inte gar att garantera att forandringar i branschen och foradling av
tekniska faktorer kan forandra resultatet vid upprepning av var studie. Vidare menar Jacobsen
(2002) att tillforlitlighet och trovardighet ar essentiellt for att studien skall vara utford pa ett
trovardigt vis som skapar tillit. Vidare belyses vikten av liknande resultat vid replikering av
uppsatsen. (Jacobsen, 2002). Med var litteraturstudie, se tabell 2.1, med identifierade
sakerhetsrisker och vart empiriska underlag kan vi séga att vid replikering av studien sa ar
mojligheten att fa samma resultat hog.

3.5 Etik

| de flesta typer av undersokningar kan etiska dilemman uppsta. Framst sker detta nar
undersokarna pa nagot vis vill délja syftet med undersokningen. Anledningen till att dolja syftet
ar for att personers tillforlitlighet kan forsvagas nar de hamnar i en situation dar de blir
studerade. (Jacobsen, 2002). En av grundpelarna i empiriska undersokningar &r att alla
intressenter frivilligt skall delta i undersokningen. | vart fall var detta av yttersta relevans da vi
anvander en kvalitativ metod dar vi till viss del ifragasatter intressenternas arbetsmetoder. For att
uppna detta samtycke sa blev samtliga av vara informanter informerade om undersokningens
syfte och spridning, de fick &ven ta del av sammanfattningar av intervjuerna och bekréfta eller
bestrida var tolkning av denna. Jacobsen (2002) namner dock att for att na hog tillfor litlighet pa
sin undersokning bor uppsatsens forfattare folja en gyllene medelvdg dar enbart tillrdcklig
information ges till intressenter. Vi tycker dock att informationen som informanterna delar med
sig av ar kanslig pa sa satt att det ror interna sékerhetsrutiner och att ett samtycke kravs for att
uppna hog validitet.

Jacobsen (2002) namner vikten av informanternas ratt till anonymitet vilket &r relevant da
studien undersoker ett relativt kansligt omrade. Av samma anledning undvek vi att for detaljerat
beskriva informanterna i studien da Jacobsen (2002) menar att det i kvalitativa studier kan vara
relativt enkelt att identifiera intressenter utifran denna information.
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4 Empiri

| nedanstaende kapitel presenteras uppsatsens empiriska data. Empirikapitlet inleds med
presentation av deltagande intervjureinformanter och f6ljs av en sammanstalining av
informanternas svar utifran identifierade riskomraden.

4.1 Informanter

Tabell 4.1 Sammanstallning av informanter

Foretag Befattning Namn Intervjumetod  Tid
Xledger Sverigeansvarig Lars Lobelius Telefon 20.41
Integrationsforetaget Konsult Anonym Telefon 23.12
Telekomforetaget Software Architect Anonym Personligtméte 28.53
Knowit Cloud Innovation CEO, CXO Ola Hesselroth& = Mail -

Johan Berneskog
Systemutvecklingsforetaget Systemutvecklare = Anonym Telefon 20.30

Affarssystemleverantéren Drifttekniker Anonym Telefon 22.45

Lars Lobelius, Xledger AB

Lars Lobelius &r sverigeansvarig for Xledger och har 46 ars erfarenhet inom IT-branschen och
har tidigare arbetat som utvecklare, forséaljningschef och foretagsledare. Xledger &r SaaS-
leverantor till mindre och medelstora foretag.

Software Architect, Telekomforetaget

Informanten arbetar som software architect pa Telekomforetaget och har nio ars IT-erfarenhet.

Telekomforetaget levererar molntjénster till slutkund och nyttjar d&ven molntjanster som
plattform genom bland annat Amazon.
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Konsult, Integrationsforetaget

Informanten arbetar som konsult pa integrationsforetaget och har atta ars IT-erfarenhet.
Integrationsforetaget &r ett medelstort foretag som levererar bland annat en integrationslésning
inom molnet.

Ola Hesselroth CEO och Johan Berneskog CXO, Knowit Cloud Innovation

Ola Hasselroth och Johan Berneskog arbetar pa Knowit Cloud Innovation och har bada 20 ars
IT-erfarenhet. Knowit Cloud Innovation formedlar molntjanster via Amazon Web Services och
Mircosoft Azure.

Systemutvecklare, Systemutvecklingsforetaget

Informanten arbetar som utvecklare pa systemutvecklingsforetaget med tre ars IT-erfarenhet.

Systemutvecklingforetaget levererar arendebehandlingssystem iform av SaaS till kunder i
Sverige.

Drift, Affarssystemsleverantéren

Informanten arbetar pa affirsleverantorens driftavdelning som drifitekniker och har tva ars IT-
erfarenhet. Affarssystemleverantdren levererar bokforingssystem med funktioner som
lonehantering och fakturering via molnet.
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4.2 Presentation av informanternas svar

Empirin presenteras i tabellform och foljer intervjumallens kategorisering. For att tydliggora
empirins koppling till ramverket RIM, Risker Inom Molntjanster, presenteras varje riskomrade
individuellt. Figuren i tabellernas hdgra horn representerar vilken niva som berdrs i relation till
RIM. Intervjuernai sin helhet presenteras i Appendix 7.4 till 7.9.

4.2.1 Overgripande sakerhetsriskerinom molntjanster

| tabell 4.2 presenteras informanternas svar pa fraga Q1 i intervjuguiden, se Appendix 7.2.

Tabell 4.2 Empirisk sammanstallining 6vergripande sakerhetsrisker

Foretag

Sammanfattning A

Xledger

Telekomforetaget

Informanten né&mner bristande kontroll vilketmedfor risk for hackerattacker.
Leverantéren maste daravforlita sig till backup vilket leder till andra
sékerhetsrisker som attdata lacker ut eller att tillgangligheten blir lidande.

Integrationsforetaget

Informanten namner atten storrisk med molntjanster ar att allt sker “[...Jutanfor
din egen bandbryggal...]” (Integrationsféretaget Transskript, Aopendix 7.6, Q1).
Han ndamner aven kundens beroende till leverantdren vilketkan leda till att
leverantéren stanger nereller &ndrar priser.

Knowit Cloud Innovation

Informanten ndmner tre stora sékerhetsrisker: felaktig arkitektur, felaktig
kommunikation och infrastruktur samtfelaktig autentisering.

Systemutvecklingsforetaget

Informanten namner sékerstalining avinformationssakerhetoch
informationsklassificering som de storsta riskernainom molntjanster. Informanten
menar vidare att bristande klassificering och sédkerhet bidrar till att den manskliga
faktorn forvarras.

Affarssystemsleverantdren

Informanten hanvisartillen kombination av anvandarens okunskap, daliga
mjukvaror och daliga l6senord. Vidare beskriver informanten attanvandarnas
begransade forstaelse avséakerhetsriskerna ar en drivande faktor till bristande
hantering avldésenord och personlig data.
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| tabell 4.3 presenteras informanternas svar pa fraga Q8-Q10 i intervjuguiden, se Appendix 7.2.

Tabell 4.3 Empirisk sammanstallning juridiska risker

Foretag

Sammanfattning A

Xledger

Informanten ndmner att Xledgers servrar lokaliseras i Norge vilket ar godkant
utifrin Svensk lag. Xledger menarvidare att en PUL-anmalan inte &r nédvandig
men det krav som stalls pa kunden ar att en anmalan skall skickas till
skattemyndigheten.

Telekomforetaget

Informanten forklarar att féretaget anvander servrar som arlokaliserade
internationelltoch informanten kanner inte till om de tar olika hansyn till de
juridiska aspekterna. Féretagetanvander sig av egna advokater for att
sékerhetsstalla vad som far géras utan att bryta avtal.

Integrationsforetaget

Informanten forklarar att foretaget anvander sig av servrar som ar lokaliserade
internationellt. Utifran en juridisk synvinkel tar molntjanstleverantéren hansyn till
juridiska aspekter som styr arkivering och vem som har atkomsttill data.
Informanten menar attde inte hanterar personuppgifter och inte behdver beakta
personuppgiftslagen men att “[...Jab solut stérsta processen for oss da det handlar
om cloud é&r den juridiska processen” (Integrationsforetaget Transskript, Appendix
7.6, Q10).

Knowit Cloud Innovation

Informanterna menar attde inte har egna servrar utan de nyttjar globala
molnleverantdrer som Microsoft Azure och Amazon AWS. Informanten menar
vidare att bada molntjanstleverantdrerna har sina datacenteri Europa som féljer
EU:s lagstiftning vilket dverensstdmmer med Svensk lagstiftning. Vidare
tillhandahaller foretaget enbart plattformen for att kora applikationer och lagra
data.

Systemutvecklingsféretaget

Informanten férklarar att foretaget anvander sig av servrar som ar lokaliserade i
Sverige och med tanke pa typen av data som lagras tas ingen hansyn till nagra
juridiska aspekter.

Affarssystemsleverantdren

Informanten férklarar att serwrarna lokaliseras nationelltsamtattforetaget lagger
storvikt for att undvika juridiska komplikationer. Informanten beskriver vidare en
upplevd problematik d& stor del av deras behandlade data ar bokforingsdata som
gér under bokforingslagen. Samtidigt maste féretagetta hansyn till PUL,
personuppgiftslagen.
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4.2.3 Organisation, policy och SLA

| tabell 4.4 presenteras informanternas svar pa fraga Q11 i intervjuguiden, se appendix 7.2.

Tabell 4.4 Empirisk sammanstallning organisation, policy och SLA

Foretag

Sammanfattning A

Xledger

Informanten forklarar att Xledger anvander heltklart standardiserade avtal med

kund men att det finns fallspecifika undantag. Vidare betonarinformanten attdet
finns sekretessforbindelser med kunder men kundernas forhandlingsutrymme &r
begransatoch att Xledger staller krav pa kunden att folja det avtal som stadgats.

Telekomforetaget

Informanten betonar att Telekomftretaget anvander sig av standardiserade avtal
gentemotkund.

Integrationsforetaget

Informanten menar attIntegrationsforetageterbjuder ettflertal standardiserade
SLA till kunder. Avtalen har skiftande kostnad beroende pa niva av support,
tillganglighetskravoch sékerhetskrav.

Knowit Cloud Innovation

Knowit Cloud innovation anvander avtal som baseras pa standardavtal fran IT &
Telekomforetagen. Kunden och foretaget staller 6msesidiga kravpa varandra.
Det ar kvalificerad personal, sdker hantering avtilltréade till lokaler, information om
miljéer och inloggningsuppgifter.

Systemutvecklingsforetaget

Informanten ndmner att Systemutvecklingsféretagetinte anvander
standardiserade avtal med kund. Vidare menarinformanten attde formedlaren
gratistjanstoch att det saknas standardiserateller situationsbaserat SLA mellan
parterna. Som ett kompletterande avtal anvénds istillet ett forvaltnings atagande
av foretaget.

Affarssystemsleverantdren

Informanten menar att Affarssystemsleverantdren erbjuder bade standardiserade
och icke standardiserade avtal. Informanten namnervidare att foretaget hartva
typer av kunder, de storre redovisningsbyrderna som har specialiserade avtal
samtde mindre féretagen som har ett standardawvtal. Féretag i stérre omfattning
staller hogre krav pa sakerhetoch de genomfor sjalva penetrationsattacker for att
séakerstélla sakerheten. Enligtinformanten stéller mindre kunder lagre kravpa
grund av mojlig okunskap.
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| tabell 4.5 presenteras informanternas svar pa fraga Q12-Q15 i intervjuguiden, se appendix 7.2.

Tabell 4.5 Empirisk sammanstéallning tillganglighet

Foretag

Sammanfattning A

Xledger

Informanten betonar vikten av att tjansten inte enbartska vara tillganglig utan det
skall finnas kontroll pa svarstid parallelltmed utbyggnad av serverparker. |
forebyggande arbete gentemottillganglighetanvande de backup genom dubbla
servermiljoer, kontinuerlig loggning avdata samtanvander tre oberoende
internetleverantorer. Vidare menarinformanten attdet inte fullstandigt gar att
sékerhetsstallatillganglighetav tjansten: “Viligger pa éver ungefar 99,90%
nagonting. Men vi ger inga garantier utan om det star stilla sa star det stilla for
allakunder” (Transskript Xledger, Appendix 7.4, Q12).

Telekomforetaget

Informanten tar upp vikten av att formedla en god internetuppkoppling och lanktill
molntjansten darden inte ar for belastad. Informanten betonar vikten av att
anvandatva olikainternetleverantérer samtettvalstrukturerat SLA. Informanten
betonar ocksa vikten att utvardera varje tjanstoch vad det far fér konsekvenser
om tillg&ngligheten brister. Detbdr &ven finnas en manual som beskriver hur
molntjanstleverantéren skall ageraien sadan situation.

Integrationsforetaget

Informanten ndmner attde har valdigt hég tillganglighet, uppemot 100 % upptid
och att det ar viktigt vid hantering av affarsdata. For att uppfylla detta s &r det
viktigt att anvdndaredundanta system och failoverldsningar vilket sker genom att
speglatva servrar som placerasitva serverhallarsom &r geografisk avskilda.
Alternativt i en serverhallmed tvd rum som &ar brandsakrade fran varandra, samt
har olika typer av stromforsorjning fran olika leverantorer.

Knowit Cloud Innovation

De séakerhetsriskerna foéretagetnamner kring tillganglighetinom molntjanster ar
forst och framstfelaktig arkitektur. Vidare erbjuderforetagetkunderen
tillganglighet p& 99.8% och for att uppfylla detta har man konstrueraten val
genomtanktmolnarkitektur med inbyggd redundans.

Systemutvecklingsforetaget

Informanten namner attde inte sertillganglighetav hog prioritetda tjansten ar
delvis gratis samtinte lagrar kritiskinformation. Vidare svarar informanten att
tjansten inte anvander dubbla servermiljoer utan istalletdagliga backups samt
SLA med serverleverantor.

Affarssystemsleverantdren

Informanten nédmner attmolntjanstleverantorer allt for ofta dverdimensionerar de
forebyggande atgarder som implementeras for att gora system tillforlitliga. Detta
skapar valdigtavancerade sakerhetssystem vilket blir kontraproduktivt och kan
skadatillgangligheten. Inom sina egna avdelningar anvands dubbla servermiljder
vilket &r lokaliserade i olika datorhallar med flera strom- och internetleverantorer.
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| tabell 4.6 presenteras informanternas svar pa fraga Q16-Q19i intervjuguiden, se appendix 7.2.

Tabell 4.6 Empirisk sammanstéllning sekretess

Foretag

Sammanfattning A

Xledger

Informanten svarar: “Jag ser inga sakerhetsbristerivarldsning” (Transskript
Xledger, Appendix 7.4, Q16). Vidare betonarinformanten en bristande kunskap
hos kunden vid kravstallning pa tiansten. Kunden uppvisar dock krav att
obehdrigainte ska fi atkomsttill deras data. Informanten menaristélletatt det
inte finns ndgon mojlighetattkomma dtandra anvandares data. Informanten
namner aven att Xledger bemyndigar kunden med rollen attunderhallainterna
restriktioner avanvandarkonton.

Telekomforetaget

Informanten ndmner att Telekomféretagetanvander flera sékerhetsfunktioner for
att uppfylla olika nivaer av sekretess vilketbaseras pa kundavtal. Nagra av
funktionerna &r anvandning av separata servar, brandvaggar, specifika nycklar,
restriktioner och sakerhetsgrupper. Informanten menar pa att funktionerna
anvands for att forebygga lackage och obehorig atkomsttill kundens data.
Ytterligare menarinformanten att Telekomforetagetbefogar dver IT-personal och
admins som har atkomsttill kritisk data och utfor interna tester for att kontrollera
att sekretessen aruppnadd.

Integrationsféretaget

Informanten namner vikten av att sakerstéalla sekretessinom molntjanster. Att ratt
personer hartillgang till data och loggar ar en viktig faktor samtvikten av att
komprimera och kryptera data for att forhindra att data hamnarifel hander. For
att uppfylla sekretess anvands bland annat RSA-kryptering. Vidare ar kundernas
krav pa sekretess fallspecifika utifrdn vilken typ av data som sparas.

Knowit Cloud Innovation

Enligtinformanterna kan sekretess sékerhetsstéllas genom kryptering av data
och sakerinloggning inom molninfrastruktur och p plattformsniva. Informanterna
menarvidare att sekretess pa applikationsniva inte ar specifikt for molnetutan for
den applikationen som hanterar och har atkomsttill informationen. Informanterna
menarvidare att de krav som foretagetstaller pd kunden ar kvalificerad personal,
sakerhantering av tilltrade till lokaler, information om miljéer och
inloggningsuppgifter.

Systemutvecklingsforetaget

Informanten menar attdata lagras i samma databas och tabeller &r en riskfaktor
inom sekretess. Vidare menarinformanten attvid logisktfel finns det risk for att
obehdriga anvandare far atkomsttill kritisk data. Sakerhetsstéllning avsekretess
administreras enligtinformanten pa en logisk nivd genom ett antal
sékerhetsnivaer. Informanten menarvidare att kunden inte staller nagra krav
vilket grundar sig i kundens begransade kunskap.
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Affarssystemsleverantéren

Informanten menar att sdkerhetsstallining avsekretess utfors genom anvandning
av en unik databas pa serverniva. Databasen ar heltisolerad och inte ens
foretagets egna supporttekniker far tkomsttill data utan att bligodkandien
sakerhetsprocess. Informanten menar attdetta ar av storsta vikt da
bokféringsdata med hdg sekretess behandlas och attdetta vid lackage kan ha en
negativ effekt pa kunderna.

4.2.6 Integritet

| tabell 4.7 presenteras informanternas svar pa fraga Q20-Q24 i intervjuguiden, se appendix 7.2.

Tabell 4.7 Empirisk sammanstéllning integritet

Foretag

Sammanfattning A

Xledger

Informanten s&ger: “Man kommerinte at nagotannatan det man ska komma at”
(Transskript Xledger, Appendix 7.4, Q20). Informanten menar attkunderna inte
staller nagra krav pa integritetutan tar det som en sjalvklarhet. Vidare forklarar
informanten attom kunden valjer att avsluta jansten sa avslutas inte kontot
forran all data hamtats ned och registrerats. Slutligen formedlas ett skriftligt kvitto
pa datatransaktionen till kunden.

Telekomforetaget

Informanten namner attkrypteringsgraden inte har ndgon inverkan om
datorn/servern finns tillganglig for obehdériga. Vidare betonar informanten att
anvandarens val av molntjanstar en viktig faktor inom sékerheti molnet.
Informanten ndmner attdet finns avtal for hur kénslig information ska hanteras
vilket motverkar att dataldckage. Vid avslut av tjansttas data bort fran
molntjanstleverantoéren. Informanten menar attdet anvands funktioner,
checksums, for att sékerhetsstélla integritetinom foretaget.

Integrationsforetaget

Informanten belyser problematiken med attdata flyttas mellan olika servrar samt
mellan kunder och leverantérer och hur detta paverkar integriteten. Vidare sa ar
kundernas kravpa integritet falls pecifikt.

Knowit Cloud Innovation

Informanterna ndmner attfelaktig eller obefintlig backuplésning ar detframsta
problemetvid integritet. Kravet frdn kunderna ar i sin tur backups vilketocks&
ingar som standard i foretagets lésningar. Detsker &ven regelbunden kontroll av
rutiner for lagring och backup, samtatt molntjanstleverantéren utfér regelbundna
testertillsammans med kunderna for att sékerhetsstélla integritet. Om en kund
valjer att avsluta tjadnsten tas data bort om inte kundenvill att den skalagras i
ytterligare en period.
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Systemutvecklingsforetaget

Informanten menar attriskernaiintegritet &r kopplade till riskernai sekretess. Det
inbegriper ratten att tillga och editering av data. Risker som informanten ser &ar
XSS, Cross site scripting, och SQL-injections vilka ar svara att upptackai tid.
Informanten ndmner aven att for sdkerhetsstalla integritetanvands backups,
behandlingsystem och &ndringsloggar. Informanten menar attvid avslutning av
tjanstraderas inte data men att rattigheterna dndras genom attanvandarkonton
kopplas bortfrdn servern.

Affarssystemsleverantéren

Informanten menar vid anvandning av omfattande behandlingshistorik
sékerhetsstalls integritet. Detvisas vilken anvéndare som har fatt &tkomstoch
vad som har editerats vilketligget till grund fér en analys om det var beréattigat.
Nar en kund avslutar tjansten sparas data i tvd manader och raderas om kunden
inte efterfrdgar annat.

4.2.7 Kundrelaterade fragor

| tabell 4.8 presenteras informanternas svar pa friga Q25-Q28 i intervjuguiden, se appendix 7.2.

Tabell 4.8 Empirisk sammanstallning kundrelaterade fragor

Foretag

Sammanfattning

Xledger

Informanten forklarar att kundens insikti Xledgers férebyggande arbete varierar.
Vissa storre kunder har stor insikti det forebyggande arbete medan andra kunder
enbartstaller grundlaggande fragor. Informanten forklarar vidare att han inte ser
nagon problematik om kunder vill migreraftill eller fran en annan leverantér da de
har stdd fér grundbehovetsom &rexport av data.

Telekomforetaget

Informanten namner attkunden inte har ndgon insikti foretagets férebyggande
sdkerhetsarbete. Samtatt det &r viktigt att specificera sékerhetsmassiga kravi
avtal for att uppna onskad sakerhet. Informanten menar attdet kan vara enkeltatt
flytta frdn en molntjansttillen annan om det bara &r en server som anvands och
om det ar foretaget sjalva som star for driften. Men sen betonar informanten att
det kan blivaldigt komplextoch kostsamtattflytta frn vissa molntjanster da varje
molntjanst har unika tjanster som utmarker sig fran konkurrenterna

Integrationsforetaget

Integrationsforetagets kunder har begransad elleringeninsiktideras
forebyggande sékerhetsarbete, men detértydligt specificerati avtalet vilka krav
som ska uppfyllas. Informanten némner vidare att om kundenvill byta leverantor
kan detta vara “[...valdigt smértfritt da vi star for sjalva kommunikationen till och
frén molntjdnsten” (Integrationsforetaget Transskript, Appendix7.6, s 6).

Knowit Cloud Innovation

Informanterna berattar att de erbjuder full transparens i sittsakerhetsarbete
gentemotsinakunder. Vidare sa ser de ingen problematik vid migrering mellan
olika leverantorer, de har till exempel hjalpten kund med att flytta mellan
Microsoft Azure och Amazon AWS.
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Systemutvecklingsforetaget

Informanten menar attberoende pa kund, bransch och system stélls detolika
krav pa sékerhetvilket liggerilinje med kundens insiktiforetaget. | den tjanst
som informanten levererar, lagras ingen kénslig data vilket enligtinformanten inte
bidrartill konsekvenseraven stérre omfattning vid angrepp.

Affarssystemsleverantdren

Informanten namner attkundernas insyn i deras férebyggande arbete skiftar fran
kund till kund. Stora kunderna genomforivissa fall egna penetreringstester
gentemotmindre kunder som enbartstaller sporadiska sakerhetsfragor. Slutligen
serinte foretagetnagra storre problem narkunden byter leverantor d& deras
tjansterinkluderar funktioner som gor detenkeltfor kunderna att flytta data fran
konkurrenters system till deras utan specielltstortbehovav resurser.

4.2.8 Férebyggande arbete

| tabell 4.9 presenteras informanternas svar pa fraga Q2-Q7 i intervjuguiden, se appendix 7.2.

Tabell 4.9 Empirisk sammanstéllning forebyggande arbete

Foretag

Sammanfattning

Xledger

| frhigorna angdende férebyggande arbete stalls fragan hur foretaget staller sig till
forebyggande séakerhetsarbete. Informanten ndmner att Xledger utfér
monumentala sdkerhetsanalyser och standig revidering avtjansten déar
kryptering, skalskydd och inloggningsmoment prioriteras. Kontinuerliga tester
utfors framforalltvid uppdatering av programvara med fokus pa séakerhetoch
funktion. Vidare existerar en processplan vid allvarliga sékerhetsbrister.

Telekomforetaget

Informanten ndmner attde har enintern grupp som utfér penetreringstester vilket
framstskervid lansering avtjanst. Vidare utfér Telekomforetagetregelbunden
patchning av tjanster vid olika formerav sékerhetsuppdateringar somtill exempel
javauppdateringar. Telekomoéretaget har aven borjat utféra Google-tester dar ett
scenario utspelas och atgardsrutiner testas. Vidare existerar &ven en processplan
att folja vid sékerhetsbrister.

Integrationsforetaget

Informanten redogdr for vikten av att designa lésningar med sakerhetstanktsamt
att titta pa sakerhetscertifieringar. Informanten betonar attkunden inte bor lagra
all kritisk data om mjligt for att minimerariskerna. For att ytterligare motverka
sékerhetsrisker némner informanten attmolntjanstleverantdren haren ”[...]B2B-
gateway utanfor sittnatverk som far agera proxy mot molntjanster.”
(Integrationsforetaget Transskript, Appendix 7.6, Q2). Angdende
sékerhetsanalyser och tester némnerinformanten attdetfinns bristermen att
foretaget I6pande arbetar med att se till att produkter &r riktigt uppdaterade och
funktionella. Angdende avsatta resurser for forebyggande arbete sd namner han
att det saknas, men attapplikationernaigrunden ar utvecklade med ett
sékerhetstank.
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Knowit Cloud Innovation

Sékerhetsanalyser utfors framstvid lansering avtjanstmen aven Iépande vid
storre fordndringar. Foretagetutfor &ven penetrationstester och lasttester for att
identifiera sakerhetsbrister. Om en sakerhetsbristidentifieras existerar deten
processplan attfolja.

Systemutvecklingsforetaget

Informanten menar att Systemutvecklingsforetaget fokuserar pa uppréatthallning
av rattighetsnivaer for att battre klassificerainformation samtklargéra
behdrighetsnivaer. Informanten betonar vidare att strikta behorighetsprinciper och
regelverk motverkar misstag fran en anvindare med begransad IT-erfarenhet.
“Han kan inte och far inte tillgang till att gora fel” (Transskript
Systemutvecklingsféretaget, Appendix 7.8, s 6). Vidare menarinformanten att
som skydd motden manskliga faktorn anvander foretagetsig av dvervakning for
att se vem som gjortvad inom systemetsamtdagliga backups.

Affarssystemsleverantéren

Informanten ndmner attféretaget utfor ett omfattande forebyggande arbete som
bland annatomfattande penetrationstestning avexterna parter. Informanten
berattar aven att Affarssystemsleverantdren utfor en stor sakerhetsanalys varje ar
samtmindre modulspecifika analyser for att motverka sakerhetsbrister. Pa en
teknisk nivd menarinformanten attde lagger stor vikt pa uppdatering av
applikationer for att minimerarisken for sakerhetshal.
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5 Analys och diskussion

For att analysera resultatet fran teorin och empirin utgar vi fran det tidigare presenterade

teoretiska ramverket som mall. Forst analyseras varje riskomrade enskilt for att sedan avslutas
med en sammanfattning dar kritiska riskomraden i ramverket identifieras och analyseras. Dessa
tva steg svarar pa var forskningsfraga vilken ar:

Hur stéller sig leverantdrer avseende riskhantering inom molntjanster?

I inledningen av samtliga delkapitel presenteras en sammanfattning av empirisk data i
tabellform som anvands som stdd i diskussionen.

5.1 Juridiskarisker

Tabell 5.1 Jamforelse av empiri angaende juridiska aspekter

Xledger Telekom- Integrations- | Knowit System- Affars-
foretaget foretaget Cloud utwvecklings- | systems-
Innovation foretaget leverantoren
Server- Internationellt | Internationellt | Internationellt | Internationellt | Nationellt Nationellt
lokalisering
Fore- Inget behov | Avsitta Avsitta Spara data - Avsitta
byggande resurser resurser inom EU resurser
Tydliga SLAS Spara data
nationellt

Géczy etal (2012) menar att molntjansternas dynamiska lagring av data oberoende av
geografisk plats har identifierats som den framsta juridiska riskfaktorn. Vidare betonar Géczy et
al (2012) vikten av de juridiska riskerna som uppkommer med molntj&ansternas obundna
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infrastruktur, vilket &r i linje med uppsatsens empiriska data da flera av vara informanter
identifierar detta som en sakerhetsrisk. Vi har dock identifierat att typen av data som sparas
avgor en mangd resurser som avsétts for att forebygga denna risk. Affarssystemsleverantren
namner att de medvetet valt att lokalisera sina servrar nationellt for att undvika juridiska
komplikationer kopplade till bokforingslagen (Transskript Affarssystemsleverantoren, 7.9).
Systemutveck lingsforetaget menar istéllet att tjansten de erbjuder inte innehaller nagon data som
gar under nagon specifik lagstiftning och att de darfor avsatt resurser for forebygga relaterad
problematik. Vidare beréttar Knowit Cloud Innovation att de sparar sin data inom EU, vilket &r i
linje med EU Opinion (2012) angaende hur personuppgifter och liknande data far dverforas
mellan medlemskapsléander.

Sammanfattat stodjer majoriteten av respondenterna Géczy et als (2012) syn pa vikten av de
juridiska sakerhetsriskerna, bland annat sager informanten pa Integrationsforetaget: “[...]absolut
storsta processen for oss dd det handlar om cloud dr den juridiska processen” (Transskript
Integrationsforetaget, Appendix 7.6, Q10)

Vi har insett att juridiska risker &r ett viktigt omrade som kan fa konsekvenser for
molntjanstleverantdren. Var uppfattning &r att foretag dverlag investerar stora resurser pa att
forebygga problematik inom det juridiska riskomradet, vilket kan bero pa risken med finansiella
skador samt paverkan pa ett foretags varumérke vid lagbrott. Vi har dven insett att EUs relativt
tilmotesgaende lagstiftning underlattar molntjanstleverantorernas forebyggande arbete men att
problematiken troligen &r stdrre inom andra globala regioner.
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5.2 Organisatoriskarisker samt risker relaterade till
policys och SLA

Tabell 5.2 Jamforelse av empiri angdende organisatoriska risker samt policy och SLA

Xledger

Foretagets = Avsatta resurser
krav vid
implementerings
process
Kundens Kundernahar
krav begransat
forhandlings-
utrymme
Avtalstyp Standardiserade

Telekom-
foretagetet

Standardisera
de

Integrations-
foretaget

Séakerhet,
tillganglighet,
uppe och ner
tid, trueput

SLA baserat
pé kundbehov

Knowit
Cloud
Innovation

System-
utvecklings-
foretaget

Kvalificerad -
personal

Saker
hantering av
tilltrade till
lokaler,
information,
miljéeroch
inloggnings-
uppgifter.

Kvalificerad -
personal

Saker
hantering av:

Tilltrade till
lokaler,
information &
inloggnings-
uppgifter

Standardisera Standardisera

de avtal t forvaltnings-

atagande

Affars-

systems-
leverantéren

Modern
webblasare

Skiftande,
hogatill
minimala

Standardisera
de &
Kundspecifika
avtal
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Molntjansters dynamiska infrastruktur stéller hoga krav pa bade leverantéren och kunder
gallande organisatoriska risker sdsom bristande ansvarsfordelning, kontroll och 6vervakning
(Baker et al, 2008). Buyya och Yeo (2008) menar att en val fungerande kommunikation mellan
parter ar essentiell for att effektivc konsumera molntjanster. En central faktor for att forebygga
organisatoriska risker ar vél uppréattade SLA’s mellan kunden och leverantoren, men dven
leverantdren och eventuell tredje part (Buyya & Yeo, 2008). Detta ar i linje med vad majoriteten
av informanterna visar, de anvander sig av val standardiserade avtal med sina kunder eller avtal
som &r baserade pa en standard men anpassade for att passa kundens behov. Integrationsforetaget
har ett standardavtal som kan anpassas till exempel vid behov av support (Transskript
Integrationsforetaget, Appendix 7.6). Dock finns det undantag, Affarssystemsleverantéren
ndmner att de har stora kunder som till exempel redovisningsforetag och att man darfor anvander
sig av skraddarsydda avtal for att uppfylla kundens specifika behov.

Gillande kraven i avtalen visar informanterna en skiftande syn pa vilka som &r de viktigaste
faktorerna. Ett fatal informanter ndmner att foretaget kraver att kunden avsatter tekniskt
kunnande personal vid implementering och drift for att forebygga sakerhetsbrister (Transskript
Xledger, Appendix 7.4; Transskript Knowit Cloud Innovation, Appendix 7.7). Aven kundernas
krav pa leverantorerna ar spridda. Tva informanter namner att mindre kunder saknar teknisk
kunskap for att stalla riskforebyggande krav pa leverantoren (Transskript Xledger, Appendix 7.4;
Affarsystemsleverantdren, Appendix 7.9). Motsatt visar flera informanter, som har storre globala
kunder, mer detaljerade krav géllande bland annat testning, tillgdnglighet och personal.
Informanten pa Knowit Cloud Innovation beskriver kraven: ‘“Kvalificerad personal, saker
hantering av tilltrade till lokaler, information om miljéer och inloggningsuppgifter.*
(Transskript Knowit Cloud Innovation, Appendix 7.7, Q11a)

Var syn pa de organisatoriskt relaterade riskerna &r att foretag lagger stor vikt vid SLA, men att
de &ven anvander detta som en fallskdrm vilket kan begrénsa deras behov av ett forebyggande
sakerhetsarbete. Vi anser att ett begransat sakerhetsperspektiv paverkar andra riskomraden
negativt da molntjanstleverantdren kan definiera SLA utefter en ligre sakerhetsstandard &n vad
som &r att foredra. Vi anser &ven att foretagen inte prioriterar kundens medverkan i det
forebyggande arbetet, var uppfattning &r att kundens kunskap forbises och att detta kan vara en
viktig resurs.
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Tabell 5.3 Jamforelse av empiri for tillganglighet

Risker

Upptid

Forebyggan
de

Xledger

99.9%

Dubbla
servermiljber,

Tre internet-
leverantorer

Telekom-
foretaget

Internet-
leverans

“100%

Tva olika
internet-
leverantbrer

Atgardsplan

Integrations-
foretaget

Beroendetill
leverantor,

Internet-
leverans

“100%

Dubbla
servermiljoer

Strom-
forsdrjning
fran olika
leverantorer

Redundanta
system

Failover-
l6sningar

Brandsékrade

Knowit
Cloud
Innovati on

Felaktig
arkitektur

Val av
leverantor

99.8%

Genomtéankt
moln-
arkitektur
med inbyggd
redundans

System-
utvecklings-
foretaget

99.47%

Dubbla
servermiljoer

Affars-
systems-
leverantoren

Overdimensio
nerade
sékerhets-
system,

Okunskap

Felaktig
anvandning
av
redundans-
replikering

Mycket hdga
krav

Dubbla

servermiljoer

Flera internet-
leverantorer

Redundans-
replikering

Litteraturen namner tillganglighet som bade ett stort hinder och méjlighet for molntjanster.
Bland annat Armbrust et al (2009), Marston et al (2011) samt Venters och Whitley (2012)
namner tillganglighet som en kritisk faktor for moIntjansters fortsatta tillvéxt, dven om
nuvarande leverantdrer kan pavisa en valdigt hog standard. | var empiriska studie betonar
informanterna att kanslighetsnivan pa data som lagras har en direkt paverkan for kravsattningen
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pa tillganglighet. Till exempel medfor affarskritisk data inom bokforingssystem hogre krav pa
upptid.

Detta medfor till att vara informanter har en skiftande syn pa tillganglighet, majoriteten pavisar
en upptid pa over 99 %, men vissa har en mindre kritisk syn till problemet och sager bland annat
att: “Hade det legat nere en dag sa hade det inte varit the end of the world eftersom att det ar
gratis.” (Transskript Systemutvecklingsforetaget, Appendix 7.8, Q13).

Aven Affirssystemsleverantdren har en annorlunda syn pa tillganglighet:

”Jag uppleveri alla fall att man ofta dverdimensionerar dom failsafes somskall finnas pa
plats for att skydda tjansten. For mycket sékerhet och redundans kan ibland vara
kontraproduktivt och leda till att det faktiskt blir problem istéllet for att sidana avancerade
systembara for att halla det uppe da. ”” (Transskript Affarssystemsleverantor, Appendix 7.9 Q12).

Armbrust et al (2009) ndmner att stabiliteten i natverk och datatillganglighet &ren stor
begransning i molntjansters expansion. For att sakerstalla detta pavisar majoriteten av vara
informanter att de anvander sig av dubbla servermiljoer, déar data speglas i realtid och detta kan
pa sa satt sakerstalla drift aven vid forlust av tillganglighet till en server. Dessa redundanta
servermiljoer har dven flertalet olika leverantorer av strom samt internetuppkoppling for att
ytterligare sakerstélla drift.

Kravet pa laga svarstider &r ocksa en avgorande faktor da flera av informanterna levererar
verksamhetskritiska system. Armbrust et al (2009) namner vikten av laga svarstider &ven under
tider da kraven pa datorkraft ar hogre. For att sakerstélla detta berattar bland annat Lars Lobelius
pa Xledger att de bara utfor releaser pa natten mellan lordag och sondag da kravet pa datorkraft
ar lagt.

Vi anser att leverantorer lagger hog prioritet pa tillganglighet for sina applikationer. Uppvisandet
av daligt resultat kan fa direkta och tydliga konsekvenser pa molntjanstens drift. Vidare &r det
aven enkelt att belysa och pavisa resultat vid forebyggande arbete vilket senare kan anvandas
som ett saljargument.
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5.4 Sekretess

Tabell 5.4 Jamforelse av empiri for sekretess

Risker

Forebyggande

Kundens krav

Xledger

Réattighets
séttning

Telekom-
foretaget

Vissa projekt
farinte se
varandras
data

Datalackage
mellan
projekt
Separata
servrar

Sakerhets-
grupper

Firewall

Intern
testning

Specifika
nycklar

Kontrakt
Sakerhetsbe
démning
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Integrations-
foretaget

Vem som har
accesstill
loggar

Intrdng

Borttappade
sékerhets-
nycklar

Certifierad
komprimering

Dekryptering
av data

Standarder
som RSA

Fallspecifika
avtal
Specifik
integration

Know it
Cloud
Innovation

Vem som
kan komma
atden

Autentisering
sbrist

Kryptering av
data

Saker
Inloggnings-
applikation

Kvalificerad
personal

Saker
hantering av:

Tilltrade till
lokaler,
information &
inloggnings-
uppgifter

Kryptering av
data

Séker
inloggning.

System-
utvecklings-
foretaget

Felaktig
separering av
data

Renlogisk
niva
Séakerhets-
lageri
applikationen

Affars-
systems-
leverantoren

Lasta
datahallar

Lésenords-
skyddade
system

Rattighetsbaser
ade system

Kund har en
egenunik
databas

Véldigt héga
krav

Bokféringsdata

Data skavara
hemlig

Zissis och Lekkas (2010) menar att fordelarna vid dvergang till molntjanst och en forenklad
dataadministration dven skapar problematik inom sekretess och integritet. En stor
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sakerhetsriskrisk ar att misslyckas att segregera data mellan anvindare (Puttaswamy et al, 2011).
| det empiriska resultatet identifierar flertalet informanter segregering av data som en
sakerhetsrisk. Empiriska resultatet varierar angaende sekretess och tillhorande sakerhetsrisker
inom molntjanster. Det som skilier empirin fran litteraturen ar problematiken vid begrénsningen
av molntjanstleverantrens atkomst av data. Affarsystemsleverantdren betonar problematiken att
vid atkomst till data, felsokning av data och tillgang till historiska loggar saknas det begransning
angaende antal anstédllda och avdelningar som har behorighet:

“Men som jag ndmnde tidigare sd dr det svdrt att hitta en balans med vem som ska ha tillgang till vad
och vem behdver tillgang till vad i vardagen for att det ska fungera i forhallande till sekretess och
integritet” (Transskript Affarssystemsleverntoren, Appendix 7.9, Q19a)

Informanten pa Systemutvecklingsforetaget berattar vidare att det finns underliggande
sakerhetsrisker gallande klassificering av kénslig information och hur detta paverkar sekretessen:
“Hur kan man veta om informationen dr kdnslig eller inte.” (Transskript

Systemutveck lingsforetaget, Appendix 7.8, Q1).

Sahito och Slany (2013) betonar behovet av sékerhet i den dynamiska infrastrukturen inom
molnet samt att framstéllning av standardiserade motatgarder. Anvandarnas sekretess
sékerhetsstalls framst genom datakryptering och anvandning av krypteringsalgoritmer och
nyckelsékerhet (Sahito & Slany, 2013). Sahito och Slany (2013) menar vidare att det stéller krav
pa administration av autentisering, atkomst, brandvaggar, Kryptering i syfte att forebygga
dataldckage. Det empiriska resultatet som hénvisar till det forebyggande arbete varierar inom
molntjanster. Informanterna menar pa att uppratthalining av sekretess uppnas genom strikt
reglering av atkomst till data. Det empiriska resultatet visar att forebyggande arbete bedrivs dels
pa en fysisk niva genom lasta datahallar, separata serverar, kompetent personal och strikt
reglering av tilltrade till lokaler. Samt pa en digital niva med certifierad kryptering av data,
rattighetsreglering, anvandning av autentiseringsapplikationer och behandlingsloggar.

De sakerhetsmassiga krav som stélls pa leverantéren av kund ar kundspecifika enligt avtal och
typen av data. Enligt Affarssystemsleverantdren (Transskript Affarssystemsleverantoren,
Appendix 7.9) medfor deras bokforingssystem hoga krav pa grund av kritiskt data.

Systemutveck lingsforetaget menar istéllet att deras system inte innehaller affarskritisk data vilket
sanker kundens krav pa sekretess. Vidare menar informanten fran Xledger,

Systemutveck lingsforetaget och Affarssystemsleverantdren att kunden saknar kunskap inom
omradet vilket paverkar de sékerhetsmassiga krav som kunden stéller pa dem som
molntjanstleverantorer.
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Vi anser att sekretess ar ett omrade som foretag ser som svardefinierat da foretagen har olika
forhallningsregler bade inom foretagen och inom olika projekt. Pa grund av detta ar var
uppfattning att en branschstandard for sekretess ar essentiell for ett forebyggande arbete. Denna
standard borde innehalla delomraden som till exempel hanterar kryptering, autentisering,

databasisolering, fysisk skydd av datorhallar och personalcertifiering.

5.5 Integritet

Tabell 5.5 Jamforelse av empiri for integritet

Xledger Telekom- Integrations-  Knowit
foretaget foretaget Cloud
Innovation
Risker - Fysisk Data Felaktig eller
kontroll av forsvinner obefintlig
server Backup-
Att data inte I6sning
aridina
lokaler
Forebyggande Kunden Fil-lagrings Gordetsvart  Backup
sjalv program att spara
underhaller Regelbundna
sinlésning Checksums tester
Atkomst-
kontroll
Vid avslut av Nar kund Raderas - Raderas,om
tjanst, vad har fatt inte kunden
hander med utkvitterat vill att det ska
data? data och sparas en
denéar period
séakert
inlast, da
raderas
data.

System-
utvecklings-
foretaget

Atkomst
XSS

Cross site

SQL-
injections

Backup

Behandlings-
system

Loggar

Data ligger
kvar, Kopplar
bort konton
vilket tar bort
tillgangenttill
data.

Affars-
systems-
leverantdren

Manipulation

Behandlings-
loggar

Unik databas

Lagrardata i
tvd manader
senraderas
den

Subashini och Kavitha (2011) menar att av alla riskomraden &r dataintegritet ett av de mest
kritiska och ar darfor viktigt att uppratthalla. Med ett isolerat system uppnas integritet relativt
enkelt men vid anvandning av molntjanster 6kas komplexiteten da flera databaser och
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applikationer ar sammankopplade. For att bibehalla integritet kravs det att transaktioner utfors pa
ett korrekt och sékert satt (Subashini & Kavitha, 2011). Det empiriska resultatet pavisar en
medvetenhet hos informanterna vilket ligger i linje med teorin. Flertalet informanter hanvisar till
anvandning av isolerade databaser for lagring av kundernas data vilket minimerar risken for
obehdrig atkomst. Affarssystemsleverantéren berattar: ““/...J varje kund har en egen unik
databas. Vi delar inte kundens data i samma databas utan alla har en isolerad databas pa liksom
serverniva [...] ” (Transskript Affarssystemsleverantdren, Appendix 7.9, Q17).

Det finns undantag dar informanten pa systemutvecklingsforetaget séger: ““I vdrt system ligger
alla data i samma databas och samma tabeller.” (Transskript Systemutvecklingsforetaget,
Appendix 7.8, Q17) och vidare beréttar informanten att:

“Om kunden skulle kunna fi tillgang till en annan kunds data sd dr ju det inte bra. Fér kunden har ju
i viss mdn rdttigheter till att editera data i ett visst drende.” (Transskript Systemutvecklingsforetaget,
Appendix 7.8, Q20).

Chen och Zhao (2012) menar att det finns ett behov av behdrighetskontroll vid atkomst och
modifiering av data vilket &ven pavisas i empirin. Informanten fran Telekomforetaget menar att

behdrighetskontroll utfors pa interna och externa anvandare (Transskript Telekomforetaget,
Appendix 7.5).

Affarssystemsleverantdren ndmner problematik avseende dataintegritet till exempel ndr kundens
data laddas ned for en buggfix. Affarssleverantdren menar vidare att det &r en sekretessfraga som
ligger i linje med integritetsproblematiken (Transskript Affarsystemsleverantdren, Appendix
7.9).

Subashini och Kavitha (2011) menar att for sdkerhetsstallning av integritet kravs forebyggande
atgarder genom att vid transaktioner anvanda sig av standarder som till exempel ACID. Empirin
pavisar meningsskiljaktigheter inom de forebyggande atgarderna vid sakerhetstdllning av
integritet. Knowit Cloud Innovation och Systemutvecklingsforetaget hdvdar att backups &r den
framsta forebyggande atgarden. Telekomforetaget havdar att data ska vara svart att spara i syfte
att uppna en hog integritet. Affarssystemsleverantéren menar istillet att molntjanstleverantorer
skall anvanda sig av system som underlattar att spara data och vem som har &ndrat. Wang et al
(2010) betonar att det finns tekniker for att sakerhetsstélla integritet da data lagras pa ett korrekt
satt. Dock finns det brister i dessa tekniker for att de &r utformade for att klara av en miljd med
en isolerad server och inte tar hansyn till den dynamiska molntjanstmiljon (Wang et al, 2010).

Chen och Zhao (2012) tar upp problematiken med att leverantorer behaller data fran kunder nar
en tjanst avslutas och att det i sin tur &r en sakerhetsrisk om det skulle lacka ut. Majoriteten av
informanterna hdvdar att data tas bort direkt vid avslutande av tjanst. Men att kunderna har
mdjlighet att spara data under en period for att sakerstélla en fullstdandig export av data.
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Informanten fran Systemutvecklingsforetaget namner att data ligger kvar och att man istallet
begrénsar istallet behdrigheten. (Transskript Systemutvecklingsforetaget, Appendix 7.8).

Vi anser att integritet inom molntjanster &r svart att sakerstélla. Detta kan bero pa att

sakerhetsbrister medvetet eller omedvetet kan vara dolda under lingre perioder, vilket kan fa
konsekvenser i framtiden.
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5.6 Jamforande diskussion relaterattill RIM

| tabell 5.6 Empiriska relationer i forhallande till RIM presenteras identifierade relationer mellan
riskomraden. Tabellen anvands som underlag for att styrka diskussionen nedan. Punkter med
streck pavisar att informanter namnt dessa riskomraden i relation till varandra.

Tabell 5.6 Empiriska relationer i forhallande till RIM
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Dupré et al (2012) kategoriserar risker relaterade till molntjanster i tre omraden: tekniska,
juridiska samt policy och organisatoriska risker. Vidare menar Wang et al. (2010) att de
huvudsakliga sékerhetskraven for att skydda data inom molntjanster &r sekretess, integritet och
tillganglighet. Bland annat dessa tva kéllor anvandes som grund for framtagandet av ramverket
RIM, Riskomraden | Molnet. Dock visar empirin pa en sammanhangande problemkontext dar
granserna mellan riskomradena ar mjuka. Vi kan se samband da informanterna i vissa fall har
svart att separera de olika delomradena och det pavisar dven att relationen mellan dem ar tydliga.
Ett exempel ar separationen mellan sekretess och integritet dar identifiering av risker och
forebyggande arbete gar hand i hand. Informanten pa Affarssystemforetaget (Transkribering
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Affarssystemsforetaget, Appendix 7.9) belyser bland annat problematiken vid intern likval extern
atkomst till den lagrade data vid sambandet av sekretess och integritet. Vidare menar
Telekomforetaget att om dataintegriteten blivit &ventyrad har &ven sekretessen brustit
(Transkribering Telekomforetaget, Appendix 7.5).

Patel et al (2009) betonar att SLA framtrader som en nyckelaspekt vid 6vergang till molntjanster
fran traditionell datalagring. Informanten pa telekomforetaget (Transkribering Telekomforetaget,
Appendix 7.9) betonar att det ar vid forhandling av avtal som molntjanstleverantéren och kunden
bestammer nivan pa sekretess och integritet men dven involverar den juridiska aspekten.

“[...]1absolut storsta processen for oss da det handlar om cloud dr den juridiska processen”
(Transskript Integrationsforetaget, Appendix 7.6 Q10).

Detta pavisar vikten av ett helhetsperspektiv vid betraktelse av sakerhetsrisker inom molnet.
Informanten pa telekomforetaget forklarar relationen i foljande citat:

“Vi har advokater som sakerhetsstaller vad som far géras och inte. Speciellt ar det kontrakten somar
man ar mest radd for att brytas [...] En variantar SLA kontraktoch andra, vem vi far dela
information med och inte. Ofta skriver man kontrakten pa att vissa stallen f& ha den har datan och
aven vissa molntjanster ar tillrackligt sdkra for att ha datan ocksa. “ (Transskript Telekomforetaget,
appendix 7.5 Q.10)
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6 Slutsats

Nedan presenteras de sammanfattade slutsatserna i var studie i kontext av forskningsfragan.
Kapitlet gar igenom det teoretiska och empiriska bidraget samt undersokningens begransningar
och vidare forskning.

6.1 Vart Teoretiskabidrag

Tidigare forskning av risker inom molntjanster har visat pa en tydlig indelning av riskomraden
vilket &ven visas i vart teoretiska ramverk, Risker Inom Molntjanster. Utefter var empiriska
undersokning har vi fatt en annan syn pa problematiken da vi inte ser en tydlig avgransning
mellan riskomradena. Vi anser att ett enhetligt sékerhetsperspektiv som omfattar samtliga
sakerhetsrisker dr essentiellt for ett lyckat forebyggande sdkerhetsarbete. Var empiri visar inte pa
en hierarkisk ordning av riskomraden vilket enligt var studie motsager tidigare forskning. Vidare
bor sékerhetsriskerna darfor jamstéllas och inte enskilt prioriteras.

Vi har darfor reviderat vart teoretiska ramverk, RIM, dar férhallanden mellan riskomrédena har starkts
vilket gor att avgransningarna inte ar lika tydliga.

Organisation,
policy & SLA

Juridik Tillganglighet

Integritet Sekretess

Figur 6.1 Risker Inom Molntjanster, RIM, Version 2
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Det reviderade ramverket pavisar dven en avsaknad av en hierarkisk ordning mellan
riskomraden. Slutsatsen ar att det ar viktigt att jamstalla sékerhetsriskerna for att uppna en hog
sakerhetsstandard inom molntjénster.

Empirin betonar, i linje med teorin, att en avsaknad av standarder inom molntjanster hammar
utveckling av forebyggande sakerhetsarbete. En standardisering av sdkerhet inom molntjanster
som jamstaller och inkluderar alla faktorer kan skapa en grund for htg sékerhet inom den snabbt
expanderande molntjanstbranschen.

Vidare har vart resultat identifierat att den méanskliga faktorn har en direkt paverkan pé de fem
riskomradena. Avsaknaden av den manskliga faktorn i teoretiska bidraget pavisar att empirin och
teorin inte stammer Overens. Vilket gor att teorin bortser fran en kritisk faktor vid analys av det
sakerhetstank som bor ligga till grund vid molntjanst hantering. Var slutsats ar att den manskliga
faktorn bor beaktas och vidare studeras for att uppna en starkare reliabilitet i aktuell forskning.

6.2 Vart Empiriska bidrag

Resultatet fran den empiriska undersokningen visar pa att molntjanstleverantdrerna &ar medvetna
angaende sakerhetsrisker inom molntjanster samt att de visar en vilja att forebygga dessa risker.

En slutsats ar att empirin pavisar medvetenhet om sékerhetsrisker och dess relationer som
pavisas med vart teoretiska ramverk, RIM.

Vidare har var empiriska undersokning pavisat att avsaknaden av standardavtal och policyer har
skapat en bransch med skiftande sékerhetsstandarder mellan leverantorer. Var empiri visar att
beroende pa typ av applikation, storlek pa kund och kénsligheten av data paverkar leverantorens
resursavsattning vid sakerhetsarbete. Var slutsats ar att det finns en skiftande kravstallning pa
molntjanstleverantéren vilket paverkar mojligheter och kraven for standardiserat sakerhetsarbete.

Resultatet fran den empiriska undersokningen visar pa vikten av den manskliga faktorn som
utlamnats i tidigare forskning. En slutsats ar att molntjanstleverantoren ar val medvetna om
risken i samband med den manskliga faktorn och har aktivt implementerat sakerhetsatgarder for
att forebygga dessa.

Avslutningsvis visar studien att molntjanstleverantorerna inte nddvandigtvis anser att
molntjanster dvertréffar sakerhetsstandard i traditionella system.
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6.3 Undersdkningens begransningar och férslag till
vidare forskning

Vi reserverar oss for att storleken pa uppsatsens studie bidrar till en generaliserad presentation av
verklighetens riskomrade. Dar det begransade antalet informationskéllor bidrar till en
generaliserad slutsats och med en mer omfattande forskning sa ar det mojligt att resultatet kan
skifta samt att tydligare riktlinjer kan utformas gentemot sékerhetsrisker inom molnet.

Vi reserverar oss for att undersckningen fokuserar pa molntjanstleverantorernas perspektiv
angaende sakerhetsrisker inom molnet. Det empiriska resultatet visar pa en bristande kunskap
hos kunden vilket &r en ensidig slutsats. En vidare studie inom detta omrade hade bidragit till en
kartlaggning och analys av kundernas IT-kunskap i relation till sékerhetsrisker inom molnet.

Vidare tar undersokningen inte hansyn till skillnader mellan storleken pa de foretag, som
informanterna representerar, vilket vi anser kan vara en avgorande faktor till informanternas
medvetenhet av sakerhetsrisker.

Undersokningen bortser fran en djupare teknisk sakerhetsniva. En teknisk undersokning pa
djupare niva skulle majliggéra en mer konkret jamforelse mellan foretag och dess
sakerhetstekniska atgarder.

Gillande de juridiska riskerna &r majoriteten av foretagen i var studie aktiva inom Europa och att
en mer internationell studie kan genomftras for att sakerstilla molntjansters juridiska risker
globalt.
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7 Appendix

| kapitlet presenteras uppsatsens tillhérande bilagor som artikeldatabas, intervjuguide,
transkribering av intervjuer samt referenslista.
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7.1 Artikeldatabas

Titel Forfattare A Journal Sammanfattning

Positiv artikel till molntjanster. Artikelforfattarna diskuterar
konceptetmolntjanster fran olika synvinklart.ex. koncept,
begrepp, egenskaper och klassificeringar. Dock betonar
artikelforfattarna vidare att sokerheten maste forbattras foren

International Journal of O0kad anvandning. Vidare gors en detaljerad forklaring hur
CLOUD COMPUTING: THE Distributed and Parallel Amazon Elastic Compute Cloud samtwindows Azure fungerari
FUTURE OF IT INDUSTRY Abualkibash M, Elleithy K 12012 Systems (IJDPS) praktiken

Artikeln analyserar cloud computing och tillhérande teknik fran ett
flersidigt perspektivoch presenterarrisker och fordelar vid
anvandning av tekniken. Ar molntjanster nasta nivd inom

International Conference onjnemetutveckling eller ar det en hype da plattformen ar baserad

The truth about cloud ' Applicatio.n of Information apd pa etablerad teknik?

computing as new paradigm Communication Technologies,

inlT Adamov A, Erguvan M 2009 AICT 2009
Artikeln kritiserar det nuvarande perspektivetavseende
anvandning av tekniska medel for att uppna god
informationssakerhet. Forebyggande atgardersom
atkomstkontroll, kryptering och brandvaggar ar idag de vanligaste
motmedel som anvénds. ArtikeIn menaristéalletatt

Why information securityis Seventeenth Annual Computer informationssékerhetkan forklaras tydligare genom anvandning

hard - aneconomic Security Applications av det mikroekonomiska spradketsom t.ex. manskliga faktorn,

perspective AndersonR 2001 Conference asymmetrisk datalagring osv.
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software-as-a-service:
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2009 Laboratory
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Stoica |, ZahariaM 2010 Communications ofthe ACM
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2012 (95/46/EC)
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2011
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Generell artikel pa cloud, men identifierar och rankar vanligaste
"obstacles"relaterad med Cloud Computing.

Artikeln ar positive till anvandning av Cloud Computing och
hanvisartill bade tekniska och ekonomiska fordelar vid
anvandning. Vidare hanvisar artikeln till elasticiteten vid
anammande avmolntjanster och det bidrar till 6kning av potentiell
tillvaxt av kunder.

Artikelns/direktivets syfte ar att tillforse gemensamma riktlinjer till
stat angaende lagring och skydd av personuppgifter.

Artikeln undersdker beslutsunderlaget fér kunders
sékerhetsinvesteringarinom IS, specifikt SaaS. Kunder tenderar
att 6ka investeringarinom interna lésningar och minskar
investeringar av Saas. | miljoer med |1ag sakerhetsforluster ar
Saas optimaltriktad till en lagre niva av konsumentmarknaden da
den den genomsnittliga séakerhetsriskerna minskar och
konsumentdverskottet 6kar. Sdkerhetsinvesteringar 6karinom
bada programversionerna (Saas, in-house) dariskerna dkarinom
bada miljoerna.

Rapporten analyserar de nio storsta riskfaktorerna
avseendedataintrang.

Forfattarna genomfor en kvalitativ studie pé vilka opportunities
och risks som finns ndrman talar om SaaS. Dom identifierar

bland annatcostfactor och quality improvements som mdjliga
opportunities, och security- economic- och performance risks.
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Secure Cloud Computing:
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Benlian A, Hess T 2009

Bhattacherjee A, Park S
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Buyya R,Yeo C S,
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European Journal of
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Proceedings - 10th IEEE
International Conference on
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IEEE Computer Society
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programme
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UtifrAn dessa faktorer sa vager de riskerna motmajligheterna och
identfierar mojliga fallgropar.

Artikeln ar en kvantitativ studie dar forfattarna analyserar faktorer
en SaaS provider maste ta hansyn till vid forsaljning. Bland annat
kommerde fram till att det inte &r nagon skillnad vid
beslutstagande i smé/medelstora foretag jamfortmed stora
foretag. De identifierar &ven att det ar stor skillnad mellan vilken
typ av system det ar, t.ex. ERP, CRM osv.

Undersokning pa studenter pa Google App.

Artikeln framstéller en vision avseende anvandning avdatorer
santskapandetav marknadsorienterade molntjanster genom VM.
Vidare tar artikeln upp riskhantering och SLA-orienterad
resursdelning pa en gemensam molnplattform.

Staller upp fordelar och sakerhetsrisker med cloud computing.
Vad man skatianka pa inférimplementation.

Artikeln berér molntjanster fran ett Gvergripande perspektiv
avseende fordelar, risker och rekommendationer for riskhantering.
Vidare utfors diskussionen utifran tre kategorier: teknisk, policys
och juridiska perspektiv.
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ChangV

ChenD, Zhao H

ChenY, PaxsonV, Katz
R

Dave M, Kohlenberg T,
Purcell S, Ross A,
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2014
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2012

University of California,
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Ekonomi! Finanssektorn har underlang tid upplevt felaktiga och
otillréackliga riskanalyser genom anvandning avmatematiska
modellersomt.ex “Gaussiandistrubution”. BlaaS (Business
Intelligence as a Service) 6ver molnettillater komplexa
utrakningar och riskanalyser till en 1ag kostnad vilket 6kar
precisionen.

Artikel som tar upp sakerhets och integritetsriskerinom anvanding
av molntjanster vilketidentifieras inom varje SPIs service delivery
models."The challengesin privacy protection are sharing data
while protecting personal information."

Artikeln hanvisartill de ekonomiska fordelarna vid anvéandning av
molntjanster kontra de tekniska sékerhetsriskerna. Vidare utfors
en jamforelse mellan sékerhetsriskerinom traditionella
informationssystem och molntjanster da artikelférfattarna menar
pa att det finns tydliga skillnader.

Artikeln tar upp sékerhetsrisker associerade tillanvanding av
molntjanster. Specifikt hanvisar artikelforfattarna till riskerna med
bristande kryptering och webblésare.

Gammal artikel, férklarar vad ASP (Application server provider)
ar. Dvs det SaasS baserats pa. Valdigt grundlaggande, kan kanske
anvandas till ndgon typ av bakgrund.

Djupgaende litteraturstudie som tar fram problem associerade
med molntjanster samthur man skall atgarda dem. Molntjanster
ar ett relativt nytt forskningsomrade och befinnersig lett
utvecklande stadie. Det saknas information om rattsliga mal,
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Dupré L, Haeberlen G

Ekanayaka Y, Wendy L
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Feuerlicht G, Govardhan
S

Fosterl, Zhao Y, LuS
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K
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2003 An International Journal
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integritet, sakerhet, tillgdng och regulatoriska problem vid
anvanding av molntjanster.

Analys av 2009 cloud risk assessmentutford av ENISA
(European Network & Information Security Agency) som
fokuserar pariskervid anvanding av molntjanster. Vidare beskrivs
de vanligaste riskernavid anvanding av molntjanster detaljerat
t.ex. sannolikhet, konsekvenser, risker samtdetaljerad
beskrivning avvad som egentligen hénder. Riskerna
kategoriseras efter: Technical, policy & organizational och legal

Ger ett exempel pden ASP implementation och hur man ska
utvardera den. Dock inte s matnyttig for var rapport

Artikeln analyserarframtidsvisionen aven fullimplementering av
molntjanster samtapplicerarteorin i en historisk kontext gallande
bade férdelar och nackdelar.

En jamférande artikel avseende cloud computing, grid computing
och cluster computing. Syftet ar att jamfdra de grundlaggande
egenskaperna mellan teknikerna.

Bra sammanfattande avrisker med cloud, skriver &ven vad som
ar viktigt samtskillnaden i riskerna mellan public och private
cloud.

Tar upp fel som kan uppkomma med SaaS implementation och
I6sningartill dessa. Detta gérs genom ettexempel
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Cloud Computing Growing Artikeln analyserar cloud computing fran ett kundpers pektiv.
Interestand Related Fragestallningarnaiartiklen ar: Varfor ska kunden lita p&
Concerns, Gupta A 2010 molntjanster och leverantérer samtvad kan kunden férvanta sig?
A Study of the Issues and International Journal of Data storage and security, kryptering, Tar upp sakertaspekter
Security of Cloud Gupta S, Dave M, Gupta Computer Science and inom molnetoch ger konkreta férslag vad man kan gora fora att
Computing P 2014 Information Technologies minimera dessa.

Cloud computing for small

business: Criminal and Uppvisar empirska studier med jattemanga foretag som deltagit
security threats and Hutchings A, Smith R, Australian Institute of om sakerhetsriskerinom molnet. Aven s beskriverden ménga
prevention measures James L 2013 Criminology olika sékerhetsrisker utforligtoch bra.

Tar upp scalingrisks, innovation risk, inefficenyrisk, control risk.
Tar &ven upp lite forebyggande atgéarder av risker. Aven hur cloud

Businessvalue from clouds: kan l6savissa organisationsproblem. Aven tips och vad CEO:s
Learning from users Iver B, HendersonJC 2012 MIS Quarterly Journal skatanka pavid implementering

Preparing for the future: Definitioner av cloud: private cloud osv. Aven definitioner pa olika
Understanding the seven Levels sdsom Service level etc. Beskriver kortfattat vad man ska
capabilities cloud computing Iver B, HendersonJC 2010 MIS Quarterly Journal tanka pafor att undvika sakerhetsrisker, t.ex. ISO 27001

Artikeln syftar att betona problematiken avseende atkomstoch

IEEE Transactions on behorighetskontroll. Vidare hanvisar artikelforfattarna till
Biometrics: Atool for Jain A K, Ross A, Information Forensics and alternativa medel och metoder for att bekrafta och bevara
information security Pankanti S 2006 Security sekretess inom informationssékerhet.

Service Level Agreement(SLA) ar ett avtal mellan kund och

leverantdr som fungerar som syftar att sékerhetsstélla produktens
2010 funktion. Artikeln fokuserar pd samling avinformation och analys

vid framstéllning avSLA. Artikelns slutsats behandlar hur olika

Analysis on Service Level  Jin L, MachirajuV, Sahai
Agreementof Web Services A
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service levels” ger inblande vid forhandling av SLA en tydlig bild
av fordelar och nackdelarav SLA.

Valdigt genrell artikel, den kommer fram till att leverantérer maste
vara transperanta motkunden for att dela parisk. Samtatt for
kunder maste vara realistiska med vad de képer och vilka risker
som tas vid cloud computing,genom ettval genomford risk
managementprocess.

Ar egentligen en kort version av var uppsats. Finns mycketfakta
till alla kapitel.

Jamnfor och diskuterar ASP risker och outsourching motIT-
problem och vad man kan gora at det. Lite gammal artikel med
gar att anvanda

Artikeln hanvisartill problematiken vid migrering till molntjanster
och beslutprocessen. Artikelforfattarna framstaller ett ramverk till
framtida anvandare i syfte att forebygga risken for felaktiga beslut
och anvandning.

Tar upp 4 problem med cloud computing, ger flertaletexempel pa
kdnda molntjanster som har kraschatoch lite lArdomar man kan
dra frdn dessa

Generell artikel! Behandlar typiska fragor om vad &r Saas, SaaS
vs ASP, sakerthetsfragor, ekonomiska vinster vid anvanding samt
hur manvaljerratt SaaS.
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Generell artikel! Behandlar generella begrepp som t.ex. skillnaden
mellan SaaS, PaaS och laaS efter féljande kategorier: type,
consumer, service provider, service coverage och customization.
Vidare gors enjamforelse mellan shared public cloud ->hosted
private cloud efter foljande kategorier: type, achitectural control,
scalabilityetc.

Artikeln behandlar lagstiftning och den problematik som medférs
av trans-border data flows. Vilken lagstifning galler? Generellt
stalls Europeisk lagstifning mot Amerikansk. Artikeln gér en
detaljerad beskrivning avtre fall dar personlig data kan behandlas
utanfér Europeiska granser och dess problematic. Exempel,
google som amerikansktforetag med servrari ltalien. Slutsatsen
ar att EU direktiven maste konkretiseras for att lyckas forsékra
starkare skydd p& molnet.

Generell artikel! Forklarar bra fér Cloud Computing, identifierar
costoch funktionalitetsom faktorer for att valja SaaS. Kan
anvandas for en évergripande forklaring.

NIST (The National Institute of Standards and Technology)
producerade denna artikel | samband med anamningen avFisma
(Federal Information Security ManagementAct) 2002. NIST ar
ansvariga for utveckling av standard, guidelines och kravmed
focus pa nationella sakerhetssystem och artikeln riktar sig framst
motmyndigheter.| artiklen framstélls definitioner samtjamférelse
mellan olika begrepp som har en koppling till cloup computing.

Definition av Cloud Computing. Forklarar hela omradet valdigt
generelltpd en sida. Bra for bakgrund och férklaring av omrade.
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Artikeln fokuserar pa utvecklingen av outsourcing avaffarskrtiska
system genom service oriented architecture (SOA) . Vidare
framstaller artikelforfattarna ettramverk for en virtuell miljo.

Genom cloud computing har har det skapats battre férutsattning
till 6kad datatrafik och prestanda. Dock har myndigheter aktivt
deltagiti arbetet att forsakra sakerheten for anvandarna och
deras lagrade data. Myndigheternas deltagande och regulationer
kan delas uppitvd sektioner. Dels myndigheter som soker
globalalésningar samtmyndiheter som sdker attge lagstifningen
"extraterritorial effect’” som skyddaranvandarnas data utomlands.

For att forebygga och hantera allvarliga it-incidenteri samhéllet
behodver det forebyggande informationsséakerhetsarbetet starkas
ytterligare — pa alla ansvarsnivaer och inom Detta kraver en 6kad
samverkan mellan offentliga och privata aktérer samtutvecklad
riskanalys infor framtida krissituationer med tanke pa
moderniriserade samhallsuppbyggnaden och dess behovav
standig uppkopplingalla sektorer.

Artikeln forklarar begreppet Service-Oriented Computing vilket
bygger pa Senvice-oriented Architecture samthurdess arkitektur
bidrartill service-based applications. Slutsatsen ar: for at na en
Okad funktionalitetsom tacker administration, koordination samt
sakerhetkravs "Extended Service Oriented Architecture”. Vidare
med denna arkitetur, flera service att g& igenom en sammansatt
service -> dkad kontroll.

Artikeln betonar vikten av Service Level Agreement(SoA) som ar
ett dmsesidigtavtal mellan kund och leverantér avseende
sakerhetstallning avQuality of Service (QoS). Vidare namns
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problematiken avseende bristande SLAoch dess innebdrd vid
sakerhetsstallning avinformationssakerhet.

Insiderrisker, exempel,vad man kan gora at det! Bra beskrivetav
"INSIDER riskerinom molntjanster"

Artikeln hanvisar till problematiken vid 6vergang till molntjanster.
Fordelarnavager tungt fér en 6vergang fran traditionella I6sningar
om kunder och leverantdrer strikt anammar avtal som Service
Level Agreement(SLA) i syfte att uppratthalla Qualityof Service

(QoS).

Artikeln &r en kvalitativ studie utférd av US goverment. Den &r
relativi gammal och presenterar riskanalys utifran ettvaldigt
teoretisk ramverk. Artikeln fokuserar pa Risk Managementi SDLC
(system developmentlife cycle). De identifierar de olika
aktiviteterna vid risk assessment, threatidentification, cost-benefit
analys osv.

Artikeln ar generell! Behandlar majoriteten avsakerhetsrisker som
uppkommitgenom iservice delivery modelstinom cloud
computing system. Artikelférfattaren menar att anvandare av
molntjanster saknar medvetenhetom risker vid anvandning av
molntjanster. MoIntjanster bor analyseras i detaljniva och
designastillen merintegrerad form for att 6ka anvandning.
Artikelforfattarens forslag till ramverk ar tillgang och lagring
genom meta-data.
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Artikeln vager mojligheter med risker pa Bl in molnet. DE risker de
identifierar ar, Security Risks, Slow Data Breach Recovery
(problem med att terskapa forlorad data), External server
reliability, Compromise of data integration, Costs are difficultto
guantify och Changing and Controversial regulatoryenvironment.

Risks and benefits of NortheastDecision Sciences | De kommerfram till att Bl i molnetger stora mojlighetertill
Businessintelligenceinthe TamerC, Kiley M, Asharfi Institute Annual Meeting effektivisering men samtidigt maste riskerna vagas in. Bra artikel
Cloud N, Kuilboer J.P 2013 Proceedings som identifierarriskermed molnet.

A critical review of cloud Artikeln hanvisartill ett framtagetramverk avseende anvandarnas
computing: researching Journal of Information behov och efterfrdgan. Artikelforfattarna stodjer ramverketgenom
desires andrealities Venters W, WhitleyE A 2012 Technology litteratur och empirisk data mellan 2010 och 2012.
Privacy-preserving public Artikeln tar upp séakerhetsriskerinom molntjanster avseende
auditing for data storage atkomstoch behérighetskontroll baseratpa omfattande analyser
securityin cloud computing Wang C, Wang Q, RenK 2010 IEEE Infocom 2010 inom prestanda och sékerhet.

Wang L, von Laszewski
Cloud Computing:a G, Younge A, He X, Beskriver Cloud Computing, historian bakom och vart det ar pa
Perspective Study Kunze M, Tao J, FuC 2010 New Generation Computing  vag. Bra artikel for att skriva om historien daravhogt betyg

Artikeln beskriver vikten av Service Level Agreementvid

Service Level Agreement annammning avmolntjanster. Ett msesidigtavtal mellan
(SLA) in Utility Computing parterna dkar tadnstens kvalité QoS, Quality of Service, samtidigt
Systems Wu L, Buyya R 2010 arXiv:1010.2881 som att det skyddar kunden och tillhérande data.

Artikelforfattarna menar pa att 6vergdngen fran traditionella

system till molntjanster stéaller hdgre kravpé sakerhetda det
Addressing cloud computing Future Generation Computer 'medférnya risker. De storstariskerna arsakerhetsstalla
securityissues Zissis D, Lekkas D 2012 Systems auktorisering, integritetoch sekretess avseende lagrad data.
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7.2 Intervjuguide

Kandidatuppsats vid Ekonomihogskolan, Lunds Universitet

Intervjumall

Hur molntjanstleverantdrer stéaller sig till sdkerhetsrisker inom Cloud
computing; Vilka ar de tekniska séakerhetsrisker och vad gors i
forebyggande syfte gentemot dessa.

Allméan information

1.0nskar ni att vara anonyma?

2.Namn, foretag, befattning och IT-erfarenhet?
3.Kort beskrivning av foretaget och dess verksamhetsomrade?
4.Vilka molntjanster levererar ni?

5.Vad éar en typisk kund for er?
a.Bransch?

b.Storlek?

c.Geografisk plats?
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6.Hur manga kunder har ni inom molntjanster?

Sakerhetsfragor angaende molntjanster

Q1. Vad anser du ar de storsta sakerhetsriskerna vid anvandning av molntjanster?

Forebyggande arbete angaende molntjéanster

Q2. Vad gor ni for att motverka sakerhetsrisker?
Q3. Hur ofta gor ni sakerhetsanalyser?

Q4. Vilka resurser avsatter ni i forebyggande andamal?

Q5. Har ni ett eller flera konkreta exempel pa sakerhetsbrister inom molntjanster?
a.Vad har hant efter det for att férebygga att detta ska handa igen? och i sa fall ar
denna process standardiserad?

Q6. Har ni en processplan att folja vid allvarliga sakerhetsbrister?

Q7. Testar ni erasystem och processer for att identifiera sékerhetsbrister?

Juridiska fragor

Q8. Ar era servrar lokaliserade nationellt eller internationellt?

Q9. Beroende pa vart datan ar lokaliserad, finns det nagra juridiska aspekter som ni
tar hansyn till och i sa fall hur?
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Q10. Vilka forebyggande atgarder gor ni for att uppratthalla lagstiftning t.ex. PUL?

Service level agreement

Q11. Anvander ni standardiserade avtal med kund eller ar det situationsbaserat?
a.Vilka sakerhetsmassiga krav stéller ni pa kunden?
b.Vilka sakerhetsméassiga krav staller kunden pa er som leverantor?

Tillganglighet

Q12. Vilka séakerhetsrisker anser nifinns inom tillganglighet till molntjansten?
Q13. Vilka krav stéller era kunder pa tillganglighet till era molntjanster?

Q14. Vilka forebyggande funktioner har ni for att uppfylla dessa krav? (Till exempel
backup eller dubbla servermiljder)

Q15. Vilket forebyggande arbete har ni for att uppratthalla internetanslutning till era
molntjanster? Och aven stromtillférsel?

Sekretess

Q16. Vilka sakerhetsrisker uppkommer nar man sakerstaller sekretess i
molntjanster?

Q17. Vilka sakerhetsrisker anser ni finns inom omradet sekretess i molntjanster?

Q18. Vilka krav staller era kunder pa sekretess inom molntjanster?
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Q19. Hur s&kerhetsstaller ni att obehériga anvandare inte far tillgang till en behorig
anvandares data?
a.Stalls det nagra sakerhetskrav pa kunden vid anvandning era molntjanster?

Integritet

Q20. Vilka sakerhetsrisker anser ni finns inom omradet data integritet i molntjanster?
Q21. Vilka krav staller erakunder pa data integritet?

Q22. Vilka atgarder tar ni for att sakerhetsstalla (lagring av data) integritet for era
kunder?

Q23. Vad hander med sparad data nar en kund valjer att avsluta tjansten?

Q24. Vilket férebyggande arbete gor ni for att information/data inte skall ovéantat
andras?

Sakerhetsfragor angaende molntjanster i samband med kunder

Q25. Anser du att era molntjanster motsvarande eller battre sdkerhet &n kundernas
egna system? och i sa fall inom vilka riskomraden?

Q26. Vilken insikt har kunden i ert forebyggande sdkerhetsarbete?

Q27. Outsourcear ni nagon del av er tjanst?
a.Vilken insikt har ni i tredjepartens férebyggande sakerhetsarbete?
b.Specificeras det i det avtal ni har med kund?

Q28. Upplevs det problematik vid 6vergang mellan olika molntjanstleverantorer?
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7.3 Kodning av empirisk data

Xledger Telekomforetag Integrations Knowit Systemutveckling | Affarssyste
i Cloud sforetaget msleverant
foretag Innovation or
Q1 - inte har full kontroll | utanfor din egen Felaktig informationssaker | okunskap
Over datan, backuper | bandbrygga, alltid en | arkitektur, heten, frén
och hackerattacker, risk, sitterdu i Felaktig informationsklassi | anvandare,
data lacker ut, eller handerna padet kommunikat | ficeringen, gamla
att det star stilla leverantdren, extremt | ion och informationen ar mjukvaror
kénslig ocksd om du nitinfrastruk | kanslig eller inte, | och daliga
vaxer dig storpdaen tur, Felaktig | ménsliga faktorn | lésenord
molntjénst for autentisering
prisférandringar,
VPN-tunnlar,
certifikat,
molntjansten blir
komprimerad
Q2 | Revidering penetreringtester vid | designa l6sningar och | Innanvitar | manskliga penetration
varannat ar av lansering, patchar tittapé ansvar, faktorn, stestning,
skalskydd vid varje sakerhetscertifieringar | 16sning, réttighetsnivaer, externt
inloggning, sdkerhetsuppdatering | , inte gor ien granskning klassificera foretag,
kryptering, molntjanst, kanslig av informationen, sdkerhetsan
penetrationstester information, B2B- arkitektur, behérigheter, alys,
gateway utanfor sitt kommunikat | auditing patchar
natverk som far agera | ion,
proxy mot natup psattni
molntjénsten. ng och
I6sning for
autentisering
Q3 | Sakerhetsanalyser Inte regelbundet, Inte lika oftasom vi Initialt vid inget sént, stor
g0rs monumentalt [ innan lansering borde, fix packets for | uppséttning | rutinméssigt, ndr | sékerhetsan
de protokoll, vitala och I6pande | det behdvs, alys, en
checkar vad som sker | vid storre my cket gang om
i miljon, slappts forandringar. | aktiviteter, vad aret
forbéttring av som faktiskt
protokoll, i fas med hander
det
Q4 | Dom systemvi En avdelning som Nej, inte for var Loépande internt, olika 3-4
jobbar med samt forsoker samordna sa | interna molntjanst, bevakning nivaer, personer
personal/driftperso | attvigdra likadant, kanske vi borde, av nya arbetsgrupp,
nal. Vi har haft tre | inte s3 uppstyrtsom | diskuterar, inte direkt | funktioner/p | patchningav
specialist foretag det skulle kunna vara | byggd fran atchar som servern,
inom sékerhet och sakerhetstank, kan paverka | sikerhetsreleaser,
tva av dom har leveransmodells tank, | befintliga uppgraderas det
gjort sdkerhetstank i I6sningar. automatiskt,
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penetrationstester.

grunden,
kommunicerar 6ver
ett protokoll,
kommunikationsadapt
rar, SSL, kanske inte
till den grad man hade
velat ha

kollar loggar,
internrevisioner,
sakerhetsrevision,
kund,
sakerhetsrevisione
r pavart foretag

Q5 | Nej Nej Nej, Nej Ja, inte uppdaterar | -
servern eller
mjukvaran,
automatiserade
hackningar, hant
0SS, sen,
uppdatera
sakerhetspatch,
exploitat, hackar
mjukvaran,
botserver,
spindlar igenom
natet och forsoker
hacka
Q5| - hypotetiska, port protokoll, en kvittens, | - redan
a Oppen, inte har data datan inte har blivit standardiserat,
krypterad, skickar komprimerad, snabbare,
datan mellan kommunikationsproto patchningen
molntjansten och koll
foretaget
Q6 | Ja Ja Formodligen, nog Ja Nej, daily krishanteri
infrastruktur i sé fall backups, alltid ngsplan
kan aterstalla,
ingen specifik
sakerhetsplan
Q7 | Ja, vi har Ja, google tester, ett | Jag trorinte det. Vid behov penetration
kontinuerlig test scenario, Filsystemet gors stestning,
och process. Vi &r korrupt, las upp penetrationst externt
lagger pa4 nya allt fran backup och ester och foretag
releaser per ar ,natt | fa upp systemet sa lasttester
mellan 16rdag och snabbt som mojligt
sondag. DA &r det
ju givetvis négon
form av
testaktivitet i
efterhand
Q8 | Internationellt Internationellt i ett annat inga egna, I Sverige nationellt
land,kunderna som globala
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nyttjar, bade i samma

molnleverant

land och i andra orerna
lander. Amazon
AWS och
Miicrosoft
Azure.
Q9 | Det ar godkant da Ingen aning vissa integrationer, Svensk Nej undvika
utifran Svensk lag. inte nyttja lagstiftning juridiska
Det vara kunder molntjénsterna, ar enhetlig problem
ska gora ar att dom arkivering av data, av | med EU:s med
ska skicka en lagar, hur lange man lagstiftning, bokforings
anmalan att deras far arkivera, var man globala data
data ar lokaliserad i far arkivera, vem som | molnleverant
Norge har ratt att komma &t | orernas
den datan, absolut det | datacenter
finns viss hénsyntill finns inom
det EU é&r det
inga
problem,
Amazon
AWS, Irland
& Frankfurt,
Microsoft
Azure,
Irland &
Amsterdam
Q1 | Det behdver man advokater som PUL berdr oss inte, kunden, ager | Nej -
0 inte men en kund sakerhetsstéller vad mer affarsdata, avtal sin data, vi
begarde en PUL- som far goras, och tillhandahall
anmalan och da kontrakten, SLA overrenskommelser, eren
gjorde vi det kontrakt, vem vi far up to date, absolut plattform,
dela information storstaprocessen, applikationer
med, fa ha den har juridiska processen , lagra data.
datan och dven vissa
molntjanster ar
tillrackligt sakra for
att ha datan ocksa.
Se
rvi
ce
lev
el
ag
re
e
m
en
t
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Q | Vi har helt Klart Standardiserade betalar olika for olika | baseras pa Nej, gratistjanst, redovisning
1 standardiserade SLA, del av var standardavta | forvaltningsataga | shyréer,
avtal med kund supportavdelning, LT & ) nde, inte, SLA, specialisera
nyttjar en molntjanst ;I'elekomfore de avtal.
eller bara kdper agen Mot den
support kan du avtala vanliga
olika former av SLA. kunden
som
bestéller
direkt av
0ss dér har
vi ett
standardavt
al for alla.
Q leller 2 - Ingen aning, vi hand Kvalificerad | Nej inte pa det modern
1 engagerade eller om sjalva adaptern personal, har systemet. webblésare
kompetenta som de kommunicerar | séker
a manniskor med molntjénsten, Vi | hantering av
har sjdlva ansvaret, tilltrade till
POD, deras interna lokaler,
natverk till varan information
molntjanst om miljéer
och
inloggningsu
ppagifter.
Q | Nér det galler - Sékerhet, Kvalificerad | Nej inte pd det | Den
1 kunden sa kan dom tillganglighet, uppe personal, har systemet. vanliga
b inte séga till och ner tid, trueput séaker kunden
my cket hantering av stéller inte
sakerhetsmassigt tilltrade till s hoga
lokaler, krav,véra
information byraer har
om miljéer betydligt
och hdgre
inloggningsu sékerhetskr
ppagifter. av
Ti
llg
an
gli
gh
et
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Q | Vi ligger pédver samma uptimesom en server nagonstans, | Felaktig Inte riktigt Overdimens
12 ungefar 99,90% internt pa foretaget strémavbrott, arkitektur, identifierat, inte, ionerar,
nagonting. Menvi | dar kan ju strommen ) Val av fel kritisk failsafes,
i ; 2 ; hander med y - .
ger inga garantier ga osv, Netflix, som leverantor, information, legat | redundansr
utan om det stéar har stérre procent meddelapde, en Oftaviljs, nere en dag, inte, | eplikering
stilla s& star det uptimean vad transaktion oct1 Amazon end of the world,
stilla for alla amazon har och serverhgllen gar ner eller Azure, | gratis Okunskap
kunder. Netflix kor pa eller tvartom . | basta, Multi-
amazon, lyckats gora outsignade sy stem gar Cloudlésnin
det redundans sdatt | M" o g, olika
det Klarar av att har kommunikationsrisk leverantorer
battre SLA &n sitt anvands,
system, lanken till bést pa
molntjansten skall
vara uppeochinte
for my cket belastad,
direktlank till
molntjansten,
Internet och WAN
Q | Kraven &r inte da servrar skall vara valdigt valdigt hdga, erbjuder inte riktigt my cket
inte bara att det uppe 100%, affarsdata, nast in till 99,8% identifierat hdga krav
13 | skall vara besparing atthadet i | 100% tillganglighet pa
tillgangligt utan molnet for tillfallet tillgangligh
&ven att det ska e
vara kontroll pa
svarstid samtidigt
som vi hela tiden
bygger ut vara
serverparker.
Q | Dubbla Vet inte redundanta system genomtankt Dubbla dubbla
servermiljoer och och failoverlésningar, | molnarkitekt | servermiljoer, datorhallar
14 kontinuerlig arkitektuellt beslut ur med inte, Backups har
loggning och vi tar kontra infrastruktur, inby ggd vi, alltid daily
komp letta infrastruktur som &r redundans backups, roll-
veckobackuper redundant, en ESB s& backa, SLA,
som vi lagrar i upp &r den failover sékrad serverleverantor,
till 18 manader i sig sjalv, aktivaktiv garanterar, 85%
miljo, en noden i uptime, bra nog
princip skulle kunna
g3 ned och dé du kan
kora pa den andra
Q | Nar det galler tva olika tva olika serverhallar i | inga egna Nej, skoter var dubbla
internetanslutning internetleverantorer, | tva olika delar av en molntjanster, | leverantor internetlino
151 har vi tre ett valdigt bra SLA stad, serverhall som kommunikat r till bada
internetleverantére | med bra uptime, ar duplicerad i tva ionen mot datorhallar
nin i tjansten batterier i kallaren olika rum som ar AWS, na fran
for att halla uppe brandsakrade fran redundanta olika
vara egna servrar, varandra, olika typer | linor, leverantdre
utvdrdera varje stromforsorjning fran | DirectConne r
program, en olika leverantérer ct som
playbook, vad gor vi | eller kéllor primér lina
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om det har hander

och VPN
som fail over

Se
kr
ete
SS
Q | Vi har ungefér 34 vissa projekt far inte | Vem som har access Sekretess pa | - -
roller i vart system. | se varandras data, till loggar, inte haen molninfrastr
16 Om jag som ar kontrakt pé&att man intréng dér vi kopplar | uktur- &
avdelningschef da | inte far ta del av upp 0ss, genom en plattformsni
har jag ju av datan, separata annan ingang, inte V3,
naturliga skél bara | servrar, syfteatt komprimera | sékerstéllas
tillgang till min sakerhetsgrupper, varan ESB utan via
avdelnings data firewall och satterdet | snarare att komma at | kryptering
och det &r ett paserverniva, nagot annat, av data,
regelverk som nyckel, de som integrationen inte séker
kunden sjalv satter | underhdller systemér | kors i molntjanst om inloggning,
upp dai sitt i trusted, Admins och | sekretess skall Sekretess pa
inforande projekt. | IT-personalen &r uppnas, last och att Applikations
trusted people och ny ckel &r bortappad, nivd, inte
kan lasa allt om de rétt nyckel for att specifikt,
vill kunna I6sa datan, molnet,
komprimera datan applikation,
med olika certifikat, hanterar
datan &r princip informatione
olashar, ratt nyckel n, vem som
eller certifikat for att | kan komma
dekrypteradatan, at den
standarder som RSA
Q | Jagseringa - - - vart system, all kund har
sakerhetsbrister var data i samma ern egen
17 16sning databas och unik
samma tabeller, databas,
logiskt fel, véldigt
hémtar upp data, hdga kav
risk for att kunder | paden har
kan komma &t datan for
andra kunders att det &r
data, jatterisk bokforings
data
Q | Kunderna staller kontrakt, bedéma olika, fallspecifikt, kryptering inga krav, Den (datan,
18 inga krav om molntjansten ar avtal, specifik av data och ovetande om forf tillagg)
tillr&ckligt saker, integration saker riskerna som finns | ska vara
stdmda om det lacker inloggning. hemlig,
ut Just
eftersom
att det
handlar om
bokforingss
ystemoch
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affarssyste
m s ar
kraven
hdga
Q |- testavar egna - kryptering ren logisk niva, valdigt
19 sakerhet, specifika av data och ett antal lasta
ny cklar séker sékerhetslager i datahallar,
inloggning, applikationen, I6senordssk
applikation mappar mot detta | yddade
som hanterar | d& systemoch
informatione réttighetsba
n och vem serade
som kan system
komma &t
den.
Q | Kunden sjélv - 13st och att nyckel ar Kvalificerad | Nej -
underhaller ju till bortappad, ratt nyckel | personal,
19 exempel for att kunna lésa séaker
a avdelningar och datan, komprimera hantering av
projektisin datan med olika tilltrade till
l6sning och certifikat, datan ar lokaler,
tekniskt sétt sa princip olasbar, ratt information
finns ju stéd men nyckel eller certifikat | om miljoer
det maste dom ju for att dekryptera och
gora sjélva. datan, standarder som | inloggningsu
RLA ppaifter.
In
te
gri
tet
Q [ Kunden sjélv Ager man inte Datan forsvinner, Att | Felaktig eller | tillgang till en -
underhaller ju till datorn, Aven om man | datan inte &r i dina obefintlig annan kunds data,
20 exempel krypterar det lokaler Backuplosni | kunden, viss man
avdelningar och hérdaste, kommer att ng rattigheter till att
projekt i sin kunna dekrypteraden editera data,
l6sning och datan, maste ha trust, féreby ggande
tekniskt satt sa bygga hela sin atgarder,
finns ju st6d men affarsidé paatt de andringslogg,
det maste dom ju inte slapper igenom editering av
gora sjalva. nagonting information sa
loggas det, vad

som editerats och
av vem, XSS och
SQL-injections,
storarisker, Cross
server scripting,
svart att upptacka,
rensa datan,
backup,
sékerhetsatgard,
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ldsa datan,
hackade viset,
inget sett att
upptécka, kord

Q | Kunderna staller inte att deras Ingen aning, men Backup - det far ju
heller inga krav anvandarnamn och formodligen ingér som inte
21 utan tardet somen | password blir fallspecifikt standard i manipulera
sjélvklarhet. offentligt, kanslig alla s skaju
data som &r lagrad sa I6sningar vara helt
ar det avtalat att det solid, S&
inte ska delas det &r ju en
av dom
systemen
vi har pa
plats for att
sékerhetsst
élla att
integritet
behalls
eller att
man kan
spéravem
som gjort
vad med
datan da.
Q - fall till fall, svért att Regelbundna | - -
99 spara tester
tillsammans
med kund.
Q | Dagorvisdattnir | plockas bort vet inte. Vet inte hur | All lagrad Datan ligger kvar, | visparar
23 kunden kyitterat, my cket som sparas. giata tas bort, kopplar_bort alla daotan itva
han har fatt ut all inte kunden, | konton, ingen, manader
sin bokfdringsdata, ytterligare en | tillgang till datan, | om kunden
alla sina skannade period Administratorer, vill komma
fakturor och det 0ss sjalva tillbaka,
som han behover réttigheter, i sen raderar
och att det ar inlast efterhand, data vi den
och registerat. Inte frén gamla
forran da stanger vi arenden, kunder
ner kontot och som inte finns
tjansten for l&ngre
kunden.
Q |- Fil-lagrings program, | jag vetinte Regelbunden | Backup, -
" checksums beroende, kontroll av behandlingssytem
vi mérker véldigt rutiner for och loggning
snabbt om det &r ett lagring och
fildiskproblem, backup

andrat i filen, gér det
alarm for oss
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Q | Detar sakrare an Vi ar mer anvandare | ett battre globala kunder, olika ungefar

25 att ha det hemma. och vi har valt ut sékerhetstank da vi molnleverant | branscher, helt 50/50, har

dom som vi tror pa sakrar data i flera led orerna, okej, inte du har
har bra sakerhet istallet Amazon extraordinar, inte | méanga

AWS, sé kanslig data, anvandare
Miicrosoft information vid som kan
AWS, angrepp inte hade | logga ini
my cket gjort s mycket ditt
sakrare an, om den blev molnsyste
driften on- publik, inte m eller
premise, sakerheten sa bokforingss
lokal extrem, kunders ytemsa ar
partner, egna systemdrju | det juen
Sakerhet ar brutala i storre risk
dyrt, globala | jamforelse, atten
leverantorer laptop som
na investerar kommer pa
stora drift eller
summor i bli snodd
sékerhet, da.
regionala
spelare,
Tieto, CGl,
inte kan
hénga med
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Q | Bolaget Ingen. Foérmodligen ingen. Full inte direkt nagon byrakunder
Transcendent vet transparens insikt alls, som har ju ratt
26 T . insi
allting for det ar verksarr_lhet, bra |n5|kt"
deras jobb. Andra kunder ingen alls | och dom é&r
o . och vissa jattegod | ganska
fragar ingenting. insikt, kraven som | aktiva,
kunden har Overlag &r
det ett
ganska lagt
intresse
frén
vanliga
kunder
Q | Nej. Serverparkeri | Ja Ja, sjélva Ja, Cloud Nej nagra delar
27 skyddade infrastrukturen. Operations, av systemet
datorhallar. Allt partner i som
annat &r helt Indien utvecklas
internt. externt
Q Jag trorvi Nej, inte mer Full - Ganska
97 fortfarande kor for avtalsmassigt, omde | transparens bra, all
a driften, men de uppfyller dessakrav projektledn
kanske kodar. kan man inte veta Ihna% i detvi
sakert. outsourcat
skéts anda
harifran.
“pain in the as”, Ja Ja - Nej
maste specifiera allt
21 man vill ha, bara det
b man kravstaller helt
enkelt, inte
kravstéller sékerhet
sa far man inte
sékerhet.
Q | Vi har ingen Amazon, en vanlig varan tjanst, valdigt Nej, hjalpt inte rakat ut for, Om man
erfarenhet om av Linux server, inte smartfritt, star for kunder, ingen utarbetad vill bytatill
28 att en kund byter varit sa svart att flytta | sjalva kommunikation | flytta tjanst for vart system
molntjanst den, Varje till och frén I6sningar, dataexport, S& &r det
molntjénst har ju molntjénsten, Microsoft manuellt, ganska
unika tjénster, designar man sin Azuretill uthdmtning av enkelt for
molntjanst lite battre | l6sning, bytautsdar | Amazon data, da loser
&n alla andras, inte det ganska AWS, varan
smartfritt att flytta oproblematiskt, inte, prestandani techsupport
saker och ting extremt problematiskt | Microsoft pa
och valdigt kostsamt, | Azureinte foretaget
explicit anvénda en rackte det, Det ar
specifik sé sitter man smidigt for
i handerna pa den kunden att
smidigt
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bytarunt
inom
onlinebokf
dring

Ov
rig

Vissa saker lampar
sig for molnet men
man ska kanske inte
lagga allt i molnet.
Man ska kanske inte
ha allt det hemligaste
i molnet.
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7.4 Transkribering Xledger

Allméan information

1. Onskar ni att vara anonyma?
Nej

2.Namn, foretag, befattning och IT-erfarenhet?

Mitt namn &r Lars Lobelius och foretaget &r Xledger AB och min befattning &r att jag ar
Swverigeschef och ansvarig for bolaget och startade som det 1a september 2009. Min IT-
erfarenhet 4ar 45 ar sen jag borjade med affarssystem.

3.Kort beskrivning av foretaget och dess verksamhetsomrade?
Xledger AB ér ett 100% dotterbolag till Xledger Group AS i Norge

4.Vilka molntjanster levererar ni?

Vi leverar bara en enda tjanst, vart enda fokus ar Xledger. Xledger ar akta webb-baserad Iosning
dar allting kors i en enda installation, en enda databas. Den &r alltsd byggt pa en publik plattform.
Men Ibsningen &r ytterst private sak eftersom att du endast kommer in om du &r inloggad och
avsdkrad kund. Det vi fokuserar pa ar alltsa Xledger innehaller ett komplett ERP, famforallt for
projekdrivna foretag eller organisationer som &r spridda pa flera manga stéallen aven globalt &r en
bra malgrupp. Vi har lager inkop men inget stort fokus pa det. Vi levererar ingenting externt. Det
enda externa produkt vi levererar med vara I6sningar &r var egna integrationsmotor som
automatiserar integration.

5.Vad éar en typisk kund for er?

Det &r alltsd 6000 foretag i var databas och av dom ar 400-500 svenska foretag. Majoriteten av
kunderna &r i Norge

a.Bransch?
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En typisk bransch for var direktforsaljning i Sverige ar IT-bolag, konsultbolag, tjanstorienterade
verksamheter och sa &r det da ocksa inom typ servicenaring dar genom ekonomisystem
integrerar med andra verksamhetssystem.

b. Storlek?
Storleken pa vara kunder i sverige idag de ar fran 17-18till 750 anstallda.

c. Geografisk plats?

Vi har kontoret i Stockholm men vi jobbar véldigt effektivt pa distans. vi mycket kunder aven i
Skane, Goteborg och ar ofta pa plats kanske i 2-3 dagar sen anvander vi tekniken som finns idag
till att online meetings och skype och sa da.

6.Hur manga kunder har ni inom molntjanster?
Det ar da 6000 foretag i Iosningen. Manga av dom i Norge &r partnerkunder

Sakerhetsfragor angaende molntjanster

Q1. Vad anser du ar de storsta sakerhetsriskerna vid anvandning av molntjanster?

Jag ar valdigt tveksam till att kalla vara tjanster for en molntjanst. Da ser man ju framfor sig att
data hamnar i Hong Kong eller vart som helst. Men det &r i alla fall det och vi har da under 2012
och 2013 med en slutrapport i Maj 2014 genomfort en komplett revidering ISAEA3420. Och det
ar Ernst and Young i Norge som har gjort det och det ar bade dokumentation och det &r hantering
etc. Vi stotte pa 2009, en av vara storsta kunder var en anliggningsverksamhet pa 130 anstéllda,
alla konkurrenter anvande sig av som idag, traditionella system. Vi satte ihop ett dokument pa ett
a4, vi arinhyrda pa tva rigorést skalbevakade oberoende datahallar, dar finns det givetvis
backupstrom och backupinternet osv. Nar jag redogjorde for sikerheten for dom har tva
foretagsledarna sé sa jag “Det hdr ar sdkrare dn att ha det hemma”. Det ligger nagonting idet. Nu
pratar jag enbart om var egna applikation och tekniska plattform och vi ar ockséa granskade av,
det hér &r en borsnoterad verksamhet dar en person rapporterar till finansmyndigheten sa KPMG
IT ar reviderad i hela l6sningen ar 2010.

Forebyggande arbete angaende molntjanster

Q2. Vad gor ni for att motverka sakerhetsrisker?

En del av vart forebyggande arbete &r att vi har gjort en revidering och att da arbeta med den
rapporten och gora en ny revidering om tva ar. Sa vad vi har gjort, vi har gatt igenom skalskydd,
vi har gatt igenom inloggningsdelar, det ar krypterat givetvis. Sen dr det ocksa sa att nar man
loggar in s& kan man antingen logga in med sin mailadress och sékerhetslosenord eller s& loggar
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man in och far en engangskod da pa mail som galler under 30 sekunder.

Q3. Hur ofta gor ni sakerhetsanalyser?

Man kan séga att vi har systemstod for det har som loggar monumentalt. Sakerhetsanalyser gors
monumentalt .

Q4. Vilka resurser avsatter ni i forebyggande andamal?
De resurser vi avsatter &r ju dels da dom system vi jobbar med, dels personal/driftpersonal.

Q4.1 Hur manga, antal personal avsatter nii detta arbete?

Ganska kul, 2010 i januari fick vi in en artikel i Computer Sweden. Dar jamforde man var drift
av da 3000 foretag som uppeholls av 1,5 tjanst med en backuptjanst och jamforde den gamla.
ESV driftade 100 smamyndigheter i en citrix 16sning och dom var 20 personer. Har ligger allt i
1. Vi har haft tre specialist foretag inom sékerhet och tva av dom har gjort penetrationstester med
valdigt bra utfalll Det dom inte fick gdra var massangrepp givetvis. En sen ganska nybliven kund
som &r experter inom IT och sékerhet. D& hade jag faktiskt med mig var rapport och gick igenom
med dom och da var det ingen tvekan lingre.

Q5. Har ni ett eller flera konkreta exempel pa sékerhetsbrister inom molntjanster?
a.Vad har hant efter det for att férebygga att detta ska handa igen? och i sa fall ar
denna process standardiserad?

Q6. Har ni en processplan att folja vid allvarliga sakerhetsbrister?

Ja, finns processplan vid sakerhetsrisk. Det finns processplan vid incidenter. Vi har ju da tva
kompletta serverparker och pa tva helt oberoende stallen. Om den ena hallen som ar huvudhall
da blir bombad sa hoppas man ju pa att den andra klarar sig.

Q7. Testar ni erasystem och processer for att identifiera sékerhetsbrister?

Ja, vi har kontinuerlig test och process. Vi lagger pa 4 nya releaser per ar, natt mellan lérdag och
sondag. Da ar det ju givetvis nagon form av testaktivitet i efterhand. Inte bara sakerhet utan
funktion framforallt da.
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Juridiska fragor

Q8. Ar era servrar lokaliserade nationellt eller internationellt?

Q9. Beroende pa vart datan ar lokaliserad, finns det nagra juridiska aspekter som ni
tar hansyn till och i sa fall hur?

Det dr godkant da utifrdan Svensk lag och det vara kunder ska gora &r att dom ska skicka en
anmalan att deras data &r lokaliserad i Norge. Det &r bara en anmélan dom registrerar till
skattemyndigheten. Det ar ingen ansokan. Vi anvander en checklista pa de krav vi stiller pa
kunderna.

Q10. Vilka forebyggande atgarder gor ni for att uppratthalla lagstiftning t.ex. PUL?

Det behdver man inte men en kund begarde en PUL-anmélan och da gjorde vi det. Vi har ingen
I6n utan vi har reserdkning och utldggshantering och den kréver ingen PUL-anmalan.

Service level agreement

Q11. Anvander ni standardiserade avtal med kund eller ar det situationsbaserat?

Vi har helt Klart standardiserade avtal med kund. Men det ar klart att,det vet du sjalv att, det finns

upphandlingskonsulter med speciella kunder och ibland far man anpassa avtalen.

a.Vilka sakerhetsmassiga krav stéller ni pa kunden?
Att de foljer avtalen

b.Vilka sakerhetsmassiga krav staller kunden pa er som leverantor?
Nar det galler kunden sa kan dom inte séga till mycket sakerhetsméassigt.

Tillganglighet

Q12. Vilka séakerhetsrisker anser ni finns inom tillganglighet till molntjansten?

Nar det galler tillganglighet s& har vi en statistik fran dom ca 7 &ren. \V/i ligger. pa Gver ungefar

Och det

kdper dom flesta.
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Q13. Vilka krav stéller erakunder pa tillganglighet till era molntjanster?

Q14. Vilka forebyggande funktioner har ni for att uppfylla dessa krav? (Till exempel
backup eller dubbla servermiljder)

Nar det galler backuper har vi

Q15. Vilket forebyggande arbete har ni for att uppratthalla internetanslutning till era
molntjanster? Och aven stromtillforsel?

Nar det galler internetansiutning har vi tre internetleverantoren in i tiansten. S jag loggar
vanligtvis in pa www.xledger.net. Sa har det statt stilla en gang och da gar jag in pa
www.xledger2.net och kommer in via den leverantoren da. Och stromtillforseln det &r dom déar
datahallarna som tar ansvar och som ser till att det finns backuper och allt det dér.

Sekretess

Q16. Vilka sakerhetsrisker uppkommer nar man sakerstéller sekretess i
molntjanster?

—

Q17. Vilka sakerhetsrisker anser nifinns inom omradet sekretess i molntjanster?

Jag ser inga.sakerhetsrisker... Jag|Sei inga. sakerhetsbrister VAr Iosning.

Q18. Vilka krav staller era kunder pa sekretess inom molntjanster?
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_ men det &r sjalvklart att det finrns dom som &r valdigt okunniga som

funderar pd om man kan komma &t andra kunders data etc genom gemensam databas. Det finns
ingen mojlighet att komma &t andra anvandares data.

Q19. Hur sékerhetsstaller ni att obeho6riga anvandare inte far tillgang till en behdrig
anvandares data?

a.Stalls det nagra sakerhetskrav pa kunden vid anvandning era molntjanster?

Det ingar ju ocksa i sjalva projektet sa att saga.

Integritet

Q20. Vilka sakerhetsrisker anser nifinns inom omradet data integritet i molntjanster?

Det &r samma med integritet. [Man'kommerinte &t nagot annat an det man ska'komma &t

Q21. Vilka krav staller era kunder pa data integritet?

Q22. Vilka atgarder tar ni for att sdkerhetsstalla (lagring av data) integritet for era
kunder?

Det enda kunden behdver ha ar en valfri terminal, pc eller mac, telefon och en webbldsare. Vi
stodjer ju alla webblasare.
Q23. Vad hander med sparad data nar en kund valjer att avsluta tjansten?

Om en kund valjer att avsluta tjansten hander ju vanligtvis om foretaget blir uppkopt da. Da gor
vi sa att nar kunden kvitterat, han har fatt ut all sin bokforingsdata, alla sina skannade fakturor
och det som han behGver och att det ar inldst och registerat. Inte forran da stanger vi ner kontot
och tjansten for kunden. Men inte forran man kvitto, skriftligt pa att det &ar oke;j.

Q24. Vilket forebyggande arbete gor ni for att information/data inte skall ovantat
andras?

Sakerhetsfragor angaende molntjanster i samband med kunder
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Q25. Anser du att era molntjanster motsvarande eller battre sakerhet an kundernas
egna system? och i sa fall inom vilka riskomraden?

Det ar som jag namnde tidigare med kundmétet for 5 ar sedan. _

hemma. lag har jobbat s& manga &r i den har branschen sa jag vet vad det innebar, vilka risker
som finns dven om dom forvaltar sakerna sjélv.

Q26. Vilken insikt har kunden i ert féorebyggande sékerhetsarbete?

Q27. Outsourcear ni nagon del av er tjanst?

I, vi outsourcar ingenting utan det vi outsourcar &r att vi stéller vara _

a.Vilken insikt har ni i tredjepartens férebyggande sékerhetsarbete?
b.Specificeras det i det avtal ni har med kund?

Q28. Upplevs det problematik vid 6vergang mellan olika molntjanstleverantorer?

Vi ar'ingen erfarenhet'om avatt en kund byter molntjanst. men ser heller inget problem vid om

en kund skall byta till traditionellt eller annan molintjanst sa ar ju grundbehoven exporterat data.

Parterna tackar av varandra.

81



Oskar Bengtsson, Johan Friborg & Andreas Lundsten

Risker inom molntjanster— Molntjanstleverantdrernas syn pa sakerhet

7.5 Transkribering Telekomforetaget

Allman information

1.0nskar ni att vara anonyma?
Ja
2.Namn, foretag, befattning och IT-erfarenhet?

XXXX , Software Architect , sen 2006

3.Kort beskrivning av féretaget och dess verksamhetsomrade?

Telekom foretag som anvander moln tjanster som en plattform for att drifta vara program bade
till internt anvandning och till slutkund

4.Vilka molntjanster levererar ni?

Telekomforetag som anvander moln tjanster som en plattform for att drifta vara program bade ftill
internt anvandning och till slutkund

5.Vad &r en typisk kund for er?
a.Bransch?

b.Storlek?

c.Geografisk plats?

6.Hur manga kunder har ni inom molntjanster?

Sakerhetsfragor angaende molntjanster

Q1. Vad anser du ar de storsta sakerhetsriskerna vid anvandning av molntjanster?

Jag vet inte de storsta, men jag raknar upp nagra stycken sa kan vi vardera sen. Forsta ar att man
inte_har full kontroll 6ver datan, sa man ligger helt i handen pa backuper och hackerattacker.
Beroende lite pa hur molntjansten ser ut, i vissa molntjanster typ amazon har man sjélv ansvar
for att sakerhetspatcha sitt OS. Man far bara en tom dator men andra molntjanster som till
exempel Amazon S3 storage I6sning. Dar man har en interface med en datorbas i molnet, dar
litar man mer pa att det inte finns nagot sdkerhetshal i deras API. Sa den storsta risken &r att data
lacker ut, eller att det star stilla. Det kan kosta vart foretags slutskunder kan bli arga om deras
tjanst inte ar tillganglig i ett langre stund.
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Forebyggande arbete angaende molnt tjanster

Q2. Vad gor ni for att motverka sakerhetsrisker?

Vi har en grupp som gor penetreringtester. Inte regelbundet, det sker ofta vid lansering av tjénst.
Det bygger mycket pa att man patchar vid varje sakerhetsuppdatering som gors. Inte den koden
vi skriver utan till exempel javauppdateringar eller OS uppdateringar eller andra verktyg som
man anvander sig av, som till exempel frameworks.

Q3. Hur ofta gor ni sdkerhetsanalyser?
Inte regelbundet som sagt men alltid innan lansering.

Q4. Vilka resurser avsatter ni i forebyggande andamal?

Vi har avenl'én avdelning' Som forsoker samordna 'sA att i gora likadant infor varje fall men det
ér inte s& uppstyrt som det skulle kunna vara.

Q5. Har ni ett eller flera konkreta exempel pa sakerhetsbrister inom molntjanster?
a.Vad har hant efter det for att forebygga att detta ska handa igen? och i sa fall ar
denna process standardiserad?

., inte konkreta exempel. Men man skulle kunna séiga_ saker som till exempel att

man har ndgon eller om man _ nar man

Oosv.

Q6. Har ni en processplan att folja vid allvarliga sakerhetsbrister?
I, det finns det.

Q7. Testar ni erasystem och processer for att identifiera sdkerhetsbrister?

. vi har forsokt att borja lite med _ Som fungerar som s att man hittar pé.
-. Google kér lite roligare exempel som att en Alien har tagit 6ver New York, och da far
man inte anvanda nan av New Yorks servrar och forsoka l6sa problemet i produktion. Men vi har

hittat pa saker, som vi har i véra stagemiljoer. Filsystemet ar Korrupt, s Upp alit fréin backup och
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Juridiska fragor

Q8. Ar era servrar lokaliserade nationellt eller internationellt?

Q9. Beroende pa vart datan ar lokaliserad, finns det ngra juridiska aspekter som ni
tar hansyn till och isa fall hur?

Q10. Vilka forebyggande atgarder gor ni for att uppratthalla lagstiftning t.ex. PUL?

Vi har adVokaterSom sakerhetsstaller Vad som far goras och inte. Speciellt ar det kontrakien som

ar man ar mest radd for att brytas. Har man fatt nagonting(data), far man da man da skicka vidare
det osv osv. En variant &r _ och andra, och inte.

Ofta skriver man kontrakten pa att vissa stéllen _

Service level agreement
Q11. Anvander ni standardiserade avtal med kund eller &r det situationsbaserat?

a.Vilka sakerhetsmassiga krav stéller ni pa kunden?
b.Vilka sékerhetsmassiga krav staller kunden pa er som leverantor?

Tillganglighet

Q12. Vilka sakerhetsrisker anser ni finns inom tillganglighet till molntjansten?

Helst ska man ha samma uptime som internt pé foretaget dar kan ju strommen ga osv. En

intressant anekdot 4r Netflix, som har stdrre procent uptime &n vad amazon har och Netflix kor
. Pnétt séitt har de lyckats gora det redundans s att det klarar av att har biitire SLA
under, vilket &r intressant. Det handlar ocksa om _

. Jag vet att det man kan kopa, for mycket mycket pengar en

_ sa man inte ar beroende pa dom som leverar sa det kan vara en vettig

investering._ ar viktigt for att klara av att ha allt i molnet och att man ska
kunna ta ner det till de stéllena man behdver.
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Q13. Vilka krav stéller erakunder pa tillganglighet till era molntjanster?
Vara end-users vill ju att vara . De bryr sig inte om det &r i molnet
eller vart det ligger, vi ser mer det somen .

Q14. Vilka forebyggande funktioner har ni for att uppfylla dessa krav? (Till exempel
backup eller dubbla servermiljoer)

Q15. Vilket forebyggande arbete har ni for att uppratthalla internetanslutning till era
molntjanster? Och aven stromtillforsel?

Jag vet inte riktigt hur det ser ut. Men man hade velat ha antingen {va olika internetleverantorer
eller et valdigt bra SLA med bra uptime. Sen har vi batterier i kallaren for att hilla uppe Véra

_. Vi kor inte hundra procent i molnet och inte hundra procent vart eget, utan vi har en

mix. Man maste vad de klarar av och vad som hander om de ligger nere,
och helst h .

Sekretess

Q16. Vilka sakerhetsrisker uppkommer nér man sakerstaller sekretess i
molntjanster?

Vi siitter upp sakerhet enligt Vissa projekt fa inte e Varandras data. D4 ar det kontfakt paatt

. Nar man ar pd en molntjanst sa kan man ha Separata servrar. Man
kan ocksa Iosa det genom att ha _ Men vill man vara helt saker sa anvander man

. Aven nar man sitter pa kontoret och ska in pa molntjansten
s& maste man ha sin fyekel for att kunna koppla upp sig. Men

.. Det kan man inte komma ifran.

Q17. Vilka sakerhetsrisker anser ni finns inom omradet sekretess i molntjanster?

Q18. Vilka krav stéller erakunder pa sekretess inom molntjanster?
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Genom kontrakt och det ar ju egentligen Vért foretag som ska bedoma om molntjansten ar
tillrackligt saker for att det ar sen vi som kommer bli Stamda om detlacker tf. Sa det ar ju en

bedémning fran var sida.

Q19. Hur sékerhetsstaller ni att obehoriga anvandare inte far tillgang till en behorig
anvandares data?

Vi forsoker jutesta Var egna sakerhet. Aven s& anvander vi oss av Specifika nycklar

a.Stalls det ndgra sakerhetskrav pa kunden vid anvandning era molntjanster?

Integritet

Q20. Vilka sékerhetsrisker anser ni finns inom omradet data integritet i molntjanster?
Ja, det var vél lite det vi var inne pa innan. Ager man inte datornsa kan man ungefar vad som

helst med den. _sé ar det som om USA la en stationar dator i
ryssland. Ryssland kan Igda om processorn, eller whatever. De kpmmer att kunna dekryptera den

.. Sa man - pa det foretaget och helst skall de foretaget! bygga hela sin affarside

Q21. Vilka krav staller era kunder pa data integritet?

De vill ju sakla . Dom har ocksa det
har, om det ar helt enkelt.
Q22. Vilka atgarder tar ni for att sakerhetsstalla (lagring av data) integritet for era
kunder?

Q23. Vad hander med sparad data nar en kund valjer att avsluta tjansten?
D4 ska denfplockas bort.

Q24. Vilket forebyggande arbete gor ni for att information/data inte skall ovéantat
andras?

Dom _ som vi anvander &r valdigt _ Det gar inte att dndra

bara en fil utan att du maste datorbaser och andra checksums filer sa dar ar en lang kedja av
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checksums. Man bara sparar ndr checksums for en fil i en annan fil, sen har man en annan fil

som har checksum pa den s& man bildar l&nga kedjor. Som gor att Vi marker valdigt snabbt om

_, att disken har andrat ndgon byte eller om ndgon annan har varit inne
och andrat i filen. Vet man inte man inte vad man gora da s& och man inte
kan hamta ut filerna.

Sakerhetsfragor angaende molntjanster i samband med kunder

Q25. Anser du att era molntjanster motsvarande eller battre sakerhet an kundernas
egna system? och i sa fall inom vilka riskomraden?

Q26. Vilken insikt har kunden i ert forebyggande sékerhetsarbete?

Q27. Outsourcear ni nagon del av er tjanst?

a.Vilken insikt har ni i tredjepartens foérebyggande sakerhetsarbete?

b. Specificeras detidet avtal ni har med kund?

Nar man outsourchar s ér det fpainin the'as man{méste Specifiera allt man Vill ha. Man far
bara det man kravstaller heft enkelt. Om man inte kravstller sakerhet s far man inte sakerhet.

Q28. Upplevs det problematik vid 6vergang mellan olika molntjanstleverantorer?

Det hade det nog varit. Vissa stallen s& kor vi JAmazon |, dar man bara far en server. D& kor man

tll exempel bara EValigl ILinUX SEIVeF , c4 hade det infe Vit S SVArt att fiyita 'deri. Men det ar

anda nagra specifika saker som lastbalanserar och hur deras interna natverk ser ut och vilka ip de

kor med. for att gora deras _
andras. Sé det 4 .

Ovrigt: Har du nagot att tillagga, nagot jag har missat?

87



Oskar Bengtsson, Johan Friborg & Andreas Lundsten

Risker inom molntjanster— Molntjanstleverantdrernas syn pa sakerhet

Det ar ju véldigt latt att for ett litet foretag att slanga upp en vérldsomstrackande webbsite och
har bra hastighet till manga lander. Det borjar dven bli billigt. Det kanns som framtiden talar for
molntjanster. Det har varit en valdigt chefchargong att man ska ldgga allt i molnet. \issa saker
lampar sig for molnet men man ska kanske inte lagga allt i molnet. Man ska kanske inte ha allt
det hemligaste i molnet.

7.6 Transkribering Integrationsforetaget

Allman information

1. Onskar ni att vara anonyma?

Ja

2. Namn, féretag, befattning och IT-erfarenhet?

X, X, Konsult, Ja

3. Kort beskrivning av foretaget och dess verksamhetsomrade?

X &r ett foretag som bestar av cirka 160 anstéllda. Foretaget fokuserar pa Integration, Business
Process Management och Service Oriented Architecture.

4. Vilka molntjanster levererar ni?

Ja, vi har ju faktiskt en molntjainst som vi levererar, XXXX Cloud heter den. Egentligen en
integrationsplattform i molnet som du kan kopa pa burk kan man séga. Istallet for att du
installerar en ESB i din serverhall sa kan du da nytta en cloud ESB.

5. Vad ar en typisk kund for er?

Nej, ingen typisk kund. Det &r faktiskt vitt och brett, vanligtvis &r det kunder, initialt som kanske
inte har ett sa stort intergrations behov. De é&r ibland ganska kostsamt att borja installera
infrastruktur och satta upp allting. Licenskostnaden osv, och ibland kan det vara ekonomiskt
fordelaktigt att bara betala I6pande manadskostnader eller bara betala for det du nyttjar istéllet.
En ESB i sig sjalv ar ganska kraftfull och att betala oftast da fa en fullfjard ESB da man kanske
nyttjar endast en mindre del av kapciteten, sa darfor ar moln-ESB en ganska bra deal for vissa
kunder. Jag kan inte s&ga att det finns specifik kundgrupp som nyttjar utan initialt att de inte har
sa har sa mycket integrationer. Det finns &dven kunder som har en egen ESB som nyttjar mo Inet
for vissa tjanster. Det kan vara allt fran att de inte har den funktionaliteten i sin ESB och da
anroper moln-ESB for att l6sa vissa problem osv.
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6. Hur manga kunder har ni inom molntjanster?
Jag vet inte, kanske 10-20.

Sakerhetsfragor angaende molntjanster

Q1. Vad anser du ar de storsta sakerhetsriskerna vid anvandning av molntjanster?
Problemet vi har nér vi pratar mointjanster over huvudtaget &r alltid &r _
_ och dar &r det _ Sen har vi massa sékerhetsaspekter t.ex. om vi bortser
fran den molntjansten vi har och ség att vi nyttjar en molntjanst Gver ett stort foretag och det
foretaget saljs och foretaget laggs ner. Da _ som du har
kopt tjansten ifrén, du ar Exiremmt kanslig “ocksé om du vexer dig stor pé en molntjanst for
prisforandringar osv, sa fort du ar beroende av en molntjanst sa har du ocksa ett beroende att
kunna nyttja den framover. Det &r ju en sakerhetsrisk i sig sjalv att du blir beroende av din
leverantr. Da har du tappat sjalva outsourcing i sig sjalv det blir mer som insourcing fast du har
outsourcat det till en molntjanst. Sen allt annat, visst du kan satta _ I molnet och ha
helskona - och sant, men det finns ingenting som séager att _
_. Att man tar sig in pa annat hall. Samma sétt, de som handhar sjalva molntjansten
kan komma at din data.

Forebyggande arbete angaende molntjanster

Q2. Vad gor ni for att motverka sékerhetsrisker?

Det handlar om att designa losningar ‘och fitta-pa sakerhetscertifieringat p den datan. Vissa

integrationer kanske du _ utan de gor du i sa fall inom ditt egna nétverk om
det t.ex. ar . Sen om vi tittar sa kunde vi jobba pa nyttjar pa molntjanster, om

inte vara sa finns det en helt annan sakerhetsteknik. T.ex. har man oftast en

Q3. Hur ofta gor ni sdkerhetsanalyser?

Inte lika"ofta som Vi borde, man forsoker alltid kolla alla. fix‘packets for de protokolloch de
produkter man kor s allt ar uppdaterat och klart. Och saklart sa gor Vitala: checkar vad som sker |

-. Nu &r det ett annat bord, jag &r ju utvecklare sa det ar oftast infrastruktur som har hand

om det. Men s fort man far reda p att det har Slappts forbattring av protokoll etc si ar man ju

snabb med att kolla att vi ligger
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Q4. Vilka resurser avsatter ni i forebyggande andamal?

INiejyinte for var intefa  molntjanst. Men det Kanske Vilbiorde. Det ar ocksa nagot vi diskilerar, s
som vér molntjanst ar byggd ar detfnte direki Byogd fréin Sakerefstank utan mer
leveransmodells tank. V/i har ju ett Sakerhetstank ilgrunder_och botten dir vi kommURicerar over

_ egentligen. Man sétter hos kunderna som kommunicerar
till och fr&n molntjansterna. Den &r ju, kommer inte ihdg om det ar SSE eller vad de anvénder, sa
oppnar man den porten i brandvaggen osv. Visst, det finns ju saklart ett sakerhetstank men

Q5. Har ni ett eller flera konkreta exempel pa sékerhetsbrister inom molntjanster?

- inte konkreta! | integrationsvérlden har man - som stddjer uppgiften, dér man
egentligen far - pa det man skickat, och kvittensen ar ditt kvitto att det du skickade
kom fram sa som du skickade det. Det sager ju ocksa till avsandaren och mottagaren att -

inte.“har biivit komprimerad pa vagen. Det finns Kommunikationsprotokoli som stodjer den

typen transferingar av data med olika data och mottagare.

Q6. Har ni en processplan att folja vid allvarliga sakerhetsbrister?
Formodligen, men det & nog infrastruktur i s fal

Q7. Testar ni erasystem och processer for att identifiera sakerhetsbrister?

Juridiska fragor
Q8. Ar era servrar lokaliserade nationellt eller internationellt?

Deﬂ_ och Kundeffia Som fytfja den kan sitta bAdei'samma.land och i'andrd

Q9. Beroende pa vart datan ar lokaliserad, finns det nagra juridiska aspekter som ni
tar hansyn till och isa fall hur?

Det é&r lite det vi pratade om innan, _ kan man da _ det
kan ha att gbra med att _ och sdnna typer - som séger _
och och vem som har rétt att komma &t den datan. S absolut det

Q10. Vilka forebyggande atgarder gor ni for att uppratthalla lagstiftning t.ex. PUL?

PUL beror ossinte sa mycket da vi inte har s& mycket persondata utan Mer affarsdata i sa fall.

Det man gor for att forsoka upprattahdlla allting &r att anvanda sig av -

overrenskommelser mellan de foretagen som nyttjar véran tjanst och véran tjanst 4r Up to date
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hela tiden. Vi kan ocksa namna att den _ for oss da det handlar om cloud
ar den

Service level agreement
Q11. Anvander ni standardiserade avtal med kund eller ar det situationsbaserat?

Avtal med kunden, man _ Det &r egentligen en -
‘vsatt om du nyttjar en molntjanst eller bara koper support kan du avtala

a. Vilka sakerhetsmassiga krav stéller ni pa kunden?

Ingen aning. | vrat fall s& har vi hand om sjaiva adaptern som de kommunicerar med
_. _ De har en - point on delivery, pa sin sida, sen tar vi det

fran

b. Vilka sakerhetsmassiga krav stéller kunden pa er som leverantor?

- och massa sdnna saker. Just med integration handlar det mycket om Uppe
OSV.

Tillganglighet

Q12. Vilka sakerhetsrisker anser ni finns inom tillganglighet till molntjansten?

Sakerhetsrisker inom tillganglighet ar ju inte mer €N Server nagonstans. Sakerhetsrisken ar ju
egentligen vid osv, det ar alltid en sékerhetsrisk. Vad som

meddelande. Sag aft du har en transaktion och serverhallen gar ner eller tvrtom outsignade

. Sanna saker &r alltid en sakerhetsrisk aven om jag inte skulle kalla det
sakerhetsrisk utan snarare en

Q13. Vilka krav staller era kunder pa tillganglighet till era molntjanster?

P. Just nér vi pratar om - Jag skulle tippa pa _

Q14. Vilka forebyggande funktioner har ni for att uppfylla dessa krav? (Till exempel
backup eller dubbla servermiljder)

Det handlar vall om att ha _ Det &r egentligen ett
arkitektuellt. beslut kontra infrastruktur. S att du har en infrastruktur som ar redundant , i och
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med att vi kor EnESBISAar den failover sakrad i'sigisjalv. Om du da kor den i en akiivakiiv
mijo, dlr den en noden i princip skulle kunna g ned och dé du kan kora pa den andra. Oftast har

du dem i tva olika serverhallar i tva olika delar av en stad till exempel. Och om du kor ien
serverhall sa se alltid till ha en serverhall som ar duplicerad i tva olika rum som &r brandsakrade
fran varandra. Dom kor oftast olika typer stromforsorjning fran olika leverantrer eller kallor.

Q15. Vilket forebyggande arbete har ni for att uppratthalla internetanslutning till era
molntjanster? Och aven stromtillforsel?

Oftast har du dem i (VA olika Serverhallar i tva olika delar aven stad till exempel. Och om du kor
i en serverhall s se allid till ha en Serverfiall Som ar duplicerad i v olika rim som f
. Dom kor oftast Blikafyper strombrsorining frdn olika leverantorer

Saken ar att vi ar en molnleverantr som nyttjar som en annans leverantors infrastruktur. Vi star
ju egentligen bara for ena delen och det ar den vi kan sakra upp. Sen far vi avtala med varan
leverantdr av infrastruktur. Det ar egentligen de stora drakarna som har egen infrastruktur dar de
kan gora vad de vill hela vagen. Dar vi mindre spelarna far forlita oss andra osv.

Sekretess

Q16. Vilka sakerhetsrisker uppkommer nar man sakerstéaller sekretess i
molntjanster?

Det &r lite det vi va inne pa innan, dven om du sakrar kommunikation sa finns det alltid en

sékerhetsrisk med molntjanster. _ och sanna saker. Man behdver ju
inte ha en intrang dar Vi kopplar Upp 0ss pa servern utan det kan finnas risk att det gar in genom
en annan ingdng s att séiga, kanske inte syfte att komprimera varan ESB utan snarare att komma
&t nagot annat. Sen sekretess, det kanske blir s att integrationen inte Kors i molntjanst om
_. Men sen &r det som allt annat, i integrationsvarlden, se till att det &r .
ochiatt nyckel &r bortappad. Sen att du har it nyckel for att kuinna Iosa datan osv. Sen ar det
fran fall till fall, komprimera datan med olika certifikat osv, s att datan ar princip olasbar tills att
ratt nyckel eller certifikat for att dekryptera datan. Det bygger pa vaniiga standarder som

Q18. Vilka krav staller era kunder pa sekretess inom molntjanster?

Det &r jatte - mer _ Oftast har du ett - med en kund och sen ska du géra en
integration och da far du titta p& den Specifika integration om man borjar prata sekretess.
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Q19. Hur sékerhetsstaller ni att obehdriga anvandare inte far tillgang till en behorig
anvandares data?

a. Stélls det nagra sékerhetskrav pa kunden vid anvandning era molntjénster’?
Men sen ar det som allt annat, i mtegratlonsvarlden se till att det ar

Sen att du har osv. Sen ar det fran fall till fall,
0sv, sa att tills att du har
Det bygger pa vanliga
Integritet

Q20. Vilka sakerhetsrisker anser ni finns inom omradet data integritet i molntjanster?

Datan forsvinner fran ett stalle till ndn annanstans. Det ar Véll det som &r den storsta
problematiken, sa som juridiken. _ eller vad man séger.

Q21. Vilka krav staller era kunder pa data integritet?
Ingen aning, men formodligen fallspecifikt dar ocksé.

Q22. Vilka atgarder tar ni for att sakerhetsstalla (lagring
av data) integritet for era kunder?

W, men jag skulle tippa pé att i sjalva integartionsplattformen sa ska det vara svart

Q23. Vad hander med sparad data nar en kund valjer att avsluta tjansten?
Bra frége, vet inte. Vet inte hur mycket som sparas.

Q24. Vilket foérebyggande arbete gor ni for att information/data inte skall ovéantat
andras?

Det ar det som sjalva nyckeln med integrationsplattform att man faktiskt &ndrar data. Men jag
forstar vad du menar men

Sakerhetsfragor angaende molntjanster i samband med kunder

Q25. Anser du att era molntjanster motsvarande eller battre sadkerhet an kundernas egna
system? och i safall inom vilka riskomraden?

Det &r en valdigt bra fraga, det vi ser hos kunder ar att det finns oftast bara ett sékerhetstank och
det ar att allt innanfor brandvaggarna ar sikert. Kan véll tycka att véran molntjénst har gtt battre
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sakerhetstank 'dé vi'sakrar datai fiera led istallet. \/aniigtvis hos en kund s gar man och pratar

med natverksteknikerna sa sager de nej till alting som handlar om att Gppna en brandvagg for
kommunikation utifran. Men innanfor brandviggen sa ar det oftast inget sakerhetstank.

Q26. Vilken insikt har kunden i ert férebyggande sékerhetsarbete?

Q27. Outsourcear ni nagon del av er tjanst?

a. Vilken insikt har ni i tredjepartens forebyggande sakerhetsarbete?

F- Vika krav vi stiller, men O de Uppfyilerdessa krav kan man inie

b. Specificeras det i det avtal ni har med kund?

28. Upplevs det problematik vid 6vergang mellan olika molntjanstleverantorer?
kan det ga da vi
. Men jag vet fall dar man har b

for att det ska kunnas

till olika molntjanstleverantdrer och
men gor man
. Om man designar sin losning for
sen, det &r darfor det ar, enligt mig

det inte s& ar det

en sakerhetsrisk att gora sa.
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7.7 Transkribering Knowit Cloud Innovation

Allman information

1. Onskar ni att vara anonyma?
Nej

2. Namn, foretag, befattning och IT-erfarenhet?
Ola Hesselroth CEO och Johan Berneskog CXO, Knowit Cloud Innovation, bada med ~20 ars
IT-erfarenhet

3. Kort beskrivning av foretaget och dess verksamhetsomrade?

Innovation by using the Cloud

By using cloud technology Knowit helps companies to deliver highly innovative services based
on Amazon Web Services and Microsoft Azure. The intention is to be a strategic advisor around
strategy and the cloud. Based on the strategy a number of services are available in order to
gradually help customers to transform their business to the cloud by assisting in migration,
enabling new environments, optimizing the processes and establishing operations in a cost-
effective way.

4. Vilka molntjanster levererar ni?

The following services are offered:
Cloud Strategy

Cloud Movement & Enablement
Cloud Optimized DevOps

Cloud Operations

Cloud Solutions

Storage

Backup
95



Disaster/Recovery
Networking
Big Data

Application Performance Monitoring (APM)

5. Vad ar en typisk kund for er?
a. Bransch?
b. Storlek?

c. Geografisk plats?
Bolag som &r utvecklingsintensiva och som borjar i molnet

Bolag som har existerande system och som vill forflytta sig till molnet

6. Hur manga kunder har ni inom molntjanster?

Ca?25

Sakerhetsfragor angaende molntjanster

Q1. Vad anser du ar de storsta sikerhetsriskerna vid anvandning av molntjanster?
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Forebyggande arbete angaende molntjanster

2. Vad gor ni for att motverka sakerhetsrisker?

for att drifta_en sa.gor vi en granskning av arkitektur, kommunikation,

Q

|

Q3. Hur ofta gor ni sakerhetsanalyser?

Q4. Vilka resurser avsatter ni i forebyggande andamal?

Q5. Har ni ett eller flera konkreta exempel pa sdkerhetsbrister inom molntjanster?

a. Vad har hant efter det for att férebygga att detta ska hidnda igen? och i sa fall &r denna process
standardiserad?
N/A

Q6. Har ni en processplan att folja vid allvarliga sakerhetsbrister?

Q7. Testar ni era system och processer for att identifiera sdakerhetsbrister?
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Juridiska fragor

Q8. Ar era servrar lokaliserade nationellt eller internationellt?
Vi har servrar utan anvander de

Q9. Beroende pa vart datan ar lokaliserad, finns det nagra juridiska aspekter som ni tar hinsyn till
och i sa fall hur?

och s& lange de|globald

matacenter p_ medan _ har datacenter pa

Q10. Vilka forebyggande atgdrder gor ni for att uppratthalla lagstiftning t.ex. PUL?
Det ar som oc for att kor.
eller

Service level agreement

Q11. Anvander ni standardiserade avtal med kund eller &r det situationsbaserat?
Alla avtal baseras pa standardavial fra

a. Vilka sdakerhetsmadssiga krav stiller ni pa kunden?

—

b. Vilka sdkerhetsmassiga krav stéller kunden pa er som leverantor?
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Tillganglighet

ilz. Vilka sdkerhetsrisker anser ni finns inom tillgéanglighet till molntjansten?
t.ex. valis antingen medan det - aren
dar for det de &r .

Q13. Vilka krav stiller era kunder pa tillgédnglighet till era molntjénster?
Vi

Q14. Vilka forebyggande funktioner har ni for att uppfylla dessa krav? (Till exempel backup eller

dubbla servermiljoer
En val

Q15. Vilket forebyggande arbete har ni for att uppratthalla internetanslutning till era
molntjanster? Och dven stromtillférsel?

Vi ha_ utan anvander de globala molnleverantérerna Amazon AWS och
Microsoft Azure.

For till exempel kan anvandas i form av

Sekretess

Q16. Vilka sdkerhetsrisker uppkommer nar man sadkerstaller sekretess i molntjanster?
kan — och
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ar for - utan for den - som -
och .

Q17. Vilka sdkerhetsrisker anser ni finns inom omradet sekretess i molntjdnster?

Sekretess pa molninfrastruktur- & plattformsniva kan sékerstallas via kryptering av data och
séker inloggning.

Sekretess pa Applikationsniva ar inte specifikt for molnet utan for den applikation som hanterar

informationen och vem som kan komma &t den.

Q18. Vilka krav stiller era kunder pa sekretess inom molntjanster?

Sekretess pa molninfrastruktur- & plattformsniva kan sakerstéllas via _

|

Sekretess pa Applikationsniva ar inte specifikt for molnet utan for den applikation som hanterar
informationen och vem som kan komma &t den.

Q19. Hur sdkerhetsstiller ni att obehoriga anvindare inte far tillgang till en behorig anvandares
data?

Sekretess pa molninfrastruktur- & plattformsniva kan sakerstéllas via _

|

Sekretess pa Applikationsniva r inte specifikt for molnet utan for den applikation som hanterar

|

a. Stélls det nagra sdkerhetskrav pa kunden vid anvdandning era molntjdnster?

Integritet

Q20. Vilka sdkerhetsrisker anser ni finns inom omradet data integritet i molntjanster?

Q21. Vilka krav stéller era kunder pa data integritet?
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Q22. Vilka atgarder tar ni for att sdkerhetsstélla (lagring av data) integritet for era kunder?

23. Vad hander med sparad data nar en kund viljer att avsluta tjansten?
o EEREE il att den kgras undler PSR

Q24. Vilket férebyggande arbete gor ni for att information/data inte skall ovidntat dndras?

{

Sakerhetsfragor angaende molntjanster i samband med kunder

Q25. Anser du att era molntjdnster motsvarande eller battre sidkerhet an kundernas egna system?
och i sa fall inom vilka riskomraden?

De séso_ och Microsoft AWS ar mycket sakrare an

att ha eller hos e

Séakerhet ar dyrt och de och dar dven
sasom och .

Q26. Vilken insikt har kunden i ert forebyggande sdkerhetsarbete?

Q27. Outsourcear ni nagon del av er tjinst?

9, for Clotid  Opefafions anvander vi en partfer il Indien

a. Vilken insikt har ni i tredjepartens forebyggande sakerhetsarbete?

b. Specificeras deti det avtal ni har med kund?

28. Upplevs det problematik vid 6vergang mellan olika molntjanstleve rantorer?
! Vi har at fyta sringar fan Migrosoft Azure. il Amazon AWS poz av
till.
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7.8 Transkribering Systemutvecklingsforetaget

Allman information

1.0Onskar ni att vara anonyma?
Ja

2.Namn, foretag, befattning och IT-erfarenhet?

Befattning ar val systemutvecklare/Account manager. Erfarenhet, ja hur lang tid ar det nu. Det &r
val nastan 3 ar. Sa sdg 2,5 da. Sedan tre ars akademisk utbildning.

3.Kort beskrivning av foretaget och dess verksamhetsomrade?

Tar foretaget i dess korthet da och da &r vi ju design och digitals som ar huvudomradet for oss i
min sektor da,foretaget har ju s manga olika sektorer. Vi ligger ju lite mellan, vad kan man
saga, webb-byra och teknik.

4.Vilka molntjanster levererar ni?

Du tanker pa Software as a Service da. Det enda vi har da pa vart kontor &r ticketing system. Sa
det &r bara en tjanst.

5.Vad éar en typisk kund for er?
a.Bransch?

b.Storlek?

c.Geografisk plats?

Det ar faktiskt helt oberoende av det egentligen. Just nu finns det ju bara i Sverige, eftersom att
ticketing &r for deras webbplatser sa spelar det inte sa stor roll for vilkken bransch det &r i. Just nu
i det hér sa har vi Automotive alltsa bilbranschen. Alltsa bade aterforsaljare och varuméarkena. Sa
har vi dven fran en del fran kommunal sektor, alltsd fran kommun och landsting.

103



Oskar Bengtsson, Johan Friborg & Andreas Lundsten

Risker inom molntjanster— Molntjanstleverantdrernas syn pa sakerhet

6.Hur manga kunder har ni inom molntjanster?
5-6st

Sakerhetsfragor angaende molntjanster

Q1. Vad anser du ar de storsta sakerhetsriskerna vid anvandning av molntjanster?
Alltsa den storsta sakerhetsrisken som man har... Svarigheten med det ar liksom

informationssakerheten och informationsklassificeringen] Altsd dé nar vet man vad som ar
kanslig information. Hur kan man veta om _ Klassificeringen

av information. Det ar val dom storsta sakerhetsriskerna. Att man inte vet. Om man inte vet sa
blir den har mansliga faktord si mycket mer extrem. S den storsta risken r ju da framforallt den
manskliga faktorn blir kontentan av det da.

Forebyggande arbete angaende molntjénster

Q2. Vad gor ni for att motverka sakerhetsrisker?

Just nér det kommer till den manskliga faktorr. En sak ir ju att man kollar pa rattighetsnivaer. Sa
ju battre man kanKlassificera informationen, ju battre kan man ju veta vem som far se vad. D&

kollar man pa _ Alltsa att alla inte ska fa behorighet och kunna se och hantera vad
som helst. Da har man ju gjort en liten motverkan i alla fall. En person som inte kan sa mycket
kan inte gora fel. Han kan inte och far inte tillgdng till att gora fel. Det andra r ju d& auditing.
Att man ser vem som har gjort vad, vem som har kollat vad.

Q3. Hur ofta gor ni sédkerhetsanalyser?
Ehm, vi har ju - som vi gor _ har vi ju inte. Alltsd varannan vecka sa kollar

vi detta och gor detta. Utan det ar nog lite mer _ Nu ser vi _ kring

detta och nu borde vi granska lite ndrmare . Uppdateringar och sa
vidare.
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Q4. Vilka resurser avsatter ni i férebyggande andamal?

Det skoter vi - Ehm, vi har lite _ I olika arbetsgrupper. Vi har en _

som bara skoter _ Patchning av servern, det &r alltsd da linuxbaserad server
det ligger pa, dd kommer hela tiden Sakerhetsreleaser och sant till Linux s& d har vi en
arbetsgrupp som har koll pa det. Det &r ju inte bara for det har systemet utan det ar for alla
servrar. Sen har vi en annan arbetsgrupp nar du kommer till mjukvaran. Dvs .. som det bygger pa
nar du sakerhetspatchat den sa . Sen har vi da en arbetsgrupp for just
det hér systemet som _ och likande. Sen har vi da utéver detta alltid

dar vi har forst da en intern person fran ett annat bolag men samma koncern som gor en intern

sakerhetsrevision pa hela varat bolag. Sen har vi en Kund 'som jag inte ska ndmna vid namn som

ar ganska harda nar det géller sakerhet och dom gor ocksa _

Men da ar det sett pa foretaget i sin helhet och inte enbart det har systemet. Men systemet ar ju
en del av den sakerhetsrevision som gors da.

Q5. Har ni ett eller flera konkreta exempel pa sékerhetsbrister inom molntjanster?

I det finns ju flera. En sak dr ju att om man _ sa kan man

ju raka ut for . Det har ju hant 0ss. Vi atgardade det ganska snabbt

men da var det ju liksom att man ar ndgon dag . med att _ som har

kommit till mjukvaran sa har det blivit - och sa &r det en tysk server som bara

r pa en gang da for det &r ju en botserver som bara

a.Vad har hant efter det for att férebygga att detta ska handa igen? och i sa fall ar
denna process standardiserad?

Det var ju fedan standardiserat sen innan da bara fick man en liten 6gonoppnare for att man ska

vara lite - nér det kommer till _

Q6. Har ni en processplan att folja vid allvarliga sadkerhetsbrister?
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det har vi inte. Vi har ju sd att vi sparar alltsa och sant s& att man| alltid" kan
och liknande. Men vi har det har vi inte.

Q7. Testar ni erasystem och processer for att identifiera sékerhetsbrister?

Juridiska fragor

Q8. Ar era servrar lokaliserade nationellt eller internationellt?

Q9. Beroende pa vart datan ar lokaliserad, finns det nagra juridiska aspekter som ni
tar hansyn till och isa fall hur?

Q10. Vilka forebyggande atgarder gor ni for att uppratthalla lagstiftning t.ex. PUL?

Service level agreement

Q11. Anvander ni standardiserade avtal med kund eller ar det situationsbaserat?

Nej utan det hér ar alltsd en som vi formedlar till kunden som forvaltningsatagande

av o0ss. Sa darfor har vi . heller e gallande det har systemet.

a.Vilka sakerhetsmassiga krav stéller ni pa kunden?

b. Vilka sékerhetsmassiga krav stéller kunden pa er som leverantor?

Tillganglighet
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Q12. Vilka sakerhetsrisker anser nifinns inom tillganglighet till molntjansten?

Alltsd grejen ar att det 4 nog inte riktigt identifierat eftersom att detlinte ar sa kritisk
q. Hade det _ sa hade det . varit the _ eftersom att
det &r .

Q13. Vilka krav stéller erakunder pa tillganglighet till era molntjanster?

Alltsd grejen &r att det 4r nog inte riktigt identifierat eftersom att det inte &r s kritisk
information. Hade det legat nere en dag sa hade det inte varit the end of the world eftersom att
det &r gratis.

Q14. Vilka forebyggande funktioner har ni for att uppfylla dessa krav? (Till exempel
backup eller dubbla servermiljoer)

Dubbla'servermiljoer har vi inté. Backups harVi. s vi tar alfddaily backups for att kunna folk
backa pa. Sen har vi ju en wﬁr serverleverantor och dom garanterar ju 99.47% uptime

tror jag. Vi har sagt att det &r for oss da.

Q15. Vilket forebyggande arbete har ni for att uppratthalla internetanslutning till era
molntjanster? Och aven stromtillférsel?

. det gor vi inte utan det &r samma. Det _ helt och hallet.

Sekretess

Q17. Vilka sakerhetsrisker anser ni finns inom omradet sekretess i molntjanster?

| VAt System ligger alladataliisamma databas och sammal fabeller. Det vl saga att om det bir
négot dar nér ma' s finns det ju Fisk foratt kuinder kan komma &

. Sadetar juen

Q18. Vilka krav staller era kunder pa sekretess inom molntjanster?
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| det hér staller dom jnga Krav. Men det tror jag mest beror pa att kunden i sig 4rlovetande om

Q19. Hur sakerhetsstaller ni att obehoriga anvandare inte far tillgang till en behorig
anvandares data?

Det skots pa en . S&da har vi gt antal sakerhetslager i applikationeri som alltid

a.Stalls det ndgra sakerhetskrav pa kunden vid anvandning era molntjanster?
.som tidigare gors inte detta.

Integritet

Q20. Vilka sékerhetsrisker anser ni finns inom omradet data integritet i molntjanster?

Det ar vl lite samma som sekretess. Om kunden skulle kunna fa _
sa ar ju det inte bra. F('jr- har ju i _ i ett visst arende.
D4 har vi ju _ I form av en _ Nér kunden gor en _
information sa loggas det i form av Vad som editerats och av vem. O andra sidan finns det andra
risker som _ Just dom tva &r ju - _ kan

vara _ och nar det har upptackts sa kan det vara for sent att gora en roll-back.
Beroende pa vad det ar for SQL-injections sa beror det pa vad det ar for typ men vissa kan ju

bara _ och da ar det ju - som galler som _ Men vissa kan aven
1ch tar sig in pa det hackade Viset sa finns det ju inget sett att upptacka det utan dé ar

man ju .

Q21. Vilka krav staller era kunder pa data integritet?

Q22. Vilka atgarder tar ni for att sakerhetsstalla (lagring av data) integritet for era
kunder?

Q23. Vad hander med sparad data nar en kund valjer att avsluta tjansten?

_ precis som den &r. Vi ror inte datan men vi _ sd att
ingen har ratt att 2 fillgdng till datan. Administratorer, och det ar bara vi pa foretaget som ar
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administratorer, har ju rétt att ge 0SS sjalva rattigheter. \/i kan ju alttid ga in iefterhand och kolla

pé fata frén gamla drenden fran Kunder som inte finns lingre. Men den finns kvar och tas inte
bort.

Q24. Vilket férebyggande arbete gor ni for att information/data inte skall ovantat
andras?

Sakerhetsfragor angaende molntjanster i samband med kunder

Q25. Anser du att era molntjanster ar motsvarande eller battre sakerhet &n kundernas
egna system? och i sa fall inom vilka riskomraden?

Det beror ju hett pa vilka system man ska jamfora med Vi har ju - fran s& manga
men den &r eftersom att de

hanteras. Oftast sa ar informationen vi pratar o
. Sa darfor ar . Sa manga av vara
nar det kommer till sékerhet och vissa &r samre. Sa att
jamfora med ett konsultbolag och inte ett renodlat molntjanstforetag sa ar bade och.

Q26. Vilken insikt har kunden i ert forebyggande sakerhetsarbete?
For det har systemet specifikt s har dom . Men som oss -
mar har vissa . Det beror lite pa Kraven

27. Outsourcear ni nagon del av er tjanst?

a.Vilken insikt har ni i tredjepartens férebyggande sékerhetsarbete?
b.Specificeras det i det avtal ni har med kund?

Q28. Upplevs det problematik vid 6vergang mellan olika molntjanstleverantorer?
Det har vi ﬂ Men vi har utan dé &r det ndgot
manuellt som vi sjalva far gora vid . Sa det ar val lite speciellt att man far be

oss att gd in och hamta ut datan istallet for att ta ut det sjélva da.
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7.9 Transkribering Affarssystemsleverantdren

Allméan information

. Onskar ni att vara anonyma?
Ja

2.Namn, foretag, befattning och IT-erfarenhet?

Jag jobbar ju da pa driften inom foretaget och min utbildning var pa Jonkopings Tekniska
Hogskola fran borjan for tva och ett halvt ar sedan ungefar och gick ut datanatteknik vilket var
natverksinriktat men aven drift/service-inriktad utbildning. Jag jobbade efter Jonkoping ett ar pa
ett foretag har 1 Vaxj0 som heter Boss Media som jobbade med online/nétcasino och dér jobbade
jag ocksa med drift och sen gick jag hit for ett och ett halvt ar sedan till detta foretaget dar jag ar
nu. Har jobbar jag ju ocksa da med drift och produktionsdrift. Ja det vi gor egentligen &r att vi ser
till att alla servrar fungerar som dom ska och att var programvara snurrar. Vi loser lite dagliga
problem och haller uppe patchnivder och annat. Det ar vél det dagliga drift. Det &r ju inte
interndrift vi arbetar med utan det har vi en separat avdelning for.

3.Kort beskrivning av foretaget och dess verksamhetsomrade?

4.Vilka molntjanster levererar ni?

Vi jobbar ju da med bokforing pa webben séa det priméra ar ju uppenbarligen da bokforing men
vi har ju dven funktioner for I6nehantering, fakturering alltsa affarssystem &r det egentligen vi
levererar som en molntjanst. Det kan man val séga

5.Vad éar en typisk kund for er?
a.Bransch?

b.Storlek?

c.Geografisk plats?

Det ar ratt svart att svara pa. Vi har ratt manga kunder men vi riktar ju oss till smaforetagare

framforallt. Jag skulle ju vilja saga att standardkunden &r typ en liten hantverkarfirma med ett par
anstallda. Var storsta kundkrets ar val har i sodra Sverige men aven over hela landet egentligen.
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6.Hur manga kunder har ni inom molntjanster?
Lite drygt 100,000

Sakerhetsfragor angaende molntjanster

Q1. Vad anser du ar de storsta sakerhetsriskerna vid anvandning av molntjanster?
Jag skulle séga att det ar egentligen en kombination av okunskap fran anvandare med daliga
mjukvaror eller inte daliga men gamla mjukvaror och daliga lésenord. Det finns.. Jag tycker att
kunskapen fran anvindaren ar den storsta risken som jag ser det for att vi kan ju gora ganska
mycket for att sakra upp vara system. Men det hjalper inte nar anvandaren inte ar forsiktig med
sina l6senord och sin personliga data. Det skulle jag sdga &r de storsta riskerna vid anvandning
av molntjanster. Som kund att man inte har koll pa var sakerhetsriskerna ligger nagonstans for
man ar noga med att lasa sitt hus men nér det galler I6senorden till sin bokforing har man inte
riktigt samma Koll.

Forebyggande arbete angaende molntjénster

Q2. Vad gor ni for att motverka sékerhetsrisker?

Vi har ett ganska omfattande forebyggande arbete ....-testning, alltsa penetrationstestning | varje
ar och da ar det ett externt foretag som vi hyr in som far tillgang till var mjukvara och

kéllkod. Da kor dom sin sakerhetsanalys |av det da. Vi patchar dven valdigt aktivt och haller oss
allmint uppdaterade med det som hander | IT-varlden med de back-end-systemen vi anvander
for att halla alla patchnivaer uppe skulle jag saga.

Q3. Hur ofta gor ni sakerhetsanalyser?

Vi kor en stor sakerhetsanalys varje ar én gang om aret. Det ar det stora grejen vi har. Sen brukar
vi ha lite mindre grejer for specifika delar av systemet men det kan vara lite oregelbundet nér det
dyker upp da.

Q4. Vilka resurser avséatter ni i forebyggande andamal?

Det &r lite svart att svara pa. Vi pa driften jobbar ju egentligen alltid mer eller mindre med
sékerhetsarbete. Sen kan vi ha grupper, vi har ju 25 programmerare och dar kanske vi har ett par
programmerare som ar mer sékerhetsinriktade eller som jobbar med dom bitarna mer specifikt
nar det kommer upp. Sa det dr svart att svara pa. Vi har en intern IT-avdelning och dom jobbar ju
ocksa med sékerhet men det ar en annan typ av sakerhetsarbete dom pysslar med. Men jag skulle
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vél saga att vi har 3=4 personer som jobbar till och fran med sakerhetsfragor, relaterat till
molnbitarna.

Q5. Har ni ett eller flera konkreta exempel pa sakerhetsbrister inom molntjanster?

a. Vad har hant efter det for att férebygga att detta ska handa igen? och i sa fall ar
denna process standardiserad?

Jag har svart att svara pa den fragan specifikt. Alitsa, okunskap fran programmerare kan vara en
stor brist. Om dom programmerarna inte forstar hur vara system fungerar i produktionen i
praktiken och hur det &r uppsatt. Sadana saker kan leda till brister, att man inte har koll pa liksom
input fran anvandare och sadana saker. Sant kan leda till problem liksom, alltsa det ar ju inte
medvetna saker det ir mer buggar eller att man 4r omedveten om att “okej jag kodade sahdr och
det var sikert och jag gjorde det pd min burk nidr jag satt och kodade for mig sjélv’. Men sen ndr
man har flera anvandare och kunder som &r inne som kan komma at, komma &t varandras grejer
eller sddana har saker. Jag skulle séga att okunskap ar en ehm en risk egentligen.

Q6. Har ni en processplan att folja vid allvarliga sakerhetsbrister?

Vi har tagit fram en Krishanteringsplan egentligen men den &r egentligen inte specifikt for kanske
sakerhetsbrist i den beméarkelsen utan mer en allmin krishanteringsplan om en storre grej hander.
Det kan ju vara s att vi far en store driftstorning, att systemen inte gar att nd da. Men det finns

en krishanteringsplan pa plats det gor det.

Q7. Testar ni erasystem och processer for att identifiera sdkerhetsbrister?

Juridiska fragor

Q8. Ar era servrar lokaliserade nationellt eller internationellt?
Dom ér lokaliserade nationellt. Dom ar lokaliserade har i Vaxjo dar vart foretag ligger.

Q9. Beroende pa vart datan ar lokaliserad, finns det nagra juridiska aspekter som ni
tar hansyn till och isafall hur?

Anledningen till att vi gjorde det var just for att undvika juridiska problem med bokforingsdata
da. Det finns en del motsdgande lagar liksom PUL séger ju da att okej ja men data maste finnas i
Sverige och hej och hd. Sen har du bokfdringslagen som ér lite mer 6ppen att bokforingsdata far
finnas inom EU da och sadana grejer da men dom talar ju emot varandra lite sa vi tog det sékra
kortet och korde servrarna lokalt.
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Q10. Vilka forebyggande atgarder gor ni for att uppratthalla lagstiftning t.ex. PUL?
Det som jag namnde innan &r de forebyggande atgarder som vi tar da.

Service level agreement

Q11. Anvander ni standardiserade avtal med kund eller &r det situationsbaserat?
Jaden ar lite speciell for vi har egentligen, man kan sdga att vi har tva typer av kunder. Vi har

dels den vanliga kunden, en liten firma som kopt program direkt fran oss. Sen sa jobbar vi dven
med *amsé LRF och Grant Thornton och alla dom hdr. Och mot dom, da &ar

det ju en stor kund som koper in vart system for att deras kunder skall anvanda det. Mot dom sa
har vi #

a. Vilka sékerhetsmassiga krav stéaller ni pa kunden?

Det storsta kravet vi stéller egentligen &r att kunden har en _ FOr det &r en av
dom sakerhetsbrister som vi har identifierat. En gammal webblésare, dels ar det jobbigt for oss
att fa vara system att fungera | gamla webblasare. Vi vill ju liksom ligga langt fram | tekniken
och av sakerhetsskal sa kraver vi att kunden, aa anvander en, tva tre ar sen &r det for gammalt
liksom Vi later dom inte ens logga in I systemet om dom anvander en gammal webblésare.

b. Vilka sékerhetsméassiga krav stéller kunden pa er som leverantor?

Som sagt tvA typer av kunder. [Dé Valiga kunden'staller intesé hoga Krav. Dom anvander

systemet och funderar inte pa det s mycket tills det hander nagot. Det skulle jag tro har att gora
med okunskap. Déaremot . Det ér ju liksom storre
foretag. Dom gor dven aktiva penetrationstester mot oss utan att berétta det for att liksom testa
var sakerhet. Sa dom har valdigt hoga krav.

Tillganglighet

Q12. Vilka sakerhetsrisker anser ni finns inom tillganglighet till molntjansten?

Jag upplever | alla fall att man ofta_ dom -som skall finnas pa plats for

att skydda tjansten. Foér mycket sakerhet och redundans kan ibland vara kontraproduktivt och
leda till att det faktiskt blir problem istallet for att sddana avancerade system bara for att halla det
uppe da. Sa det &r val en risk som jag kan se inom tillganglighet som finns. Men sen dven

-, att man tror att _att det &r liksom backup men det &r det liksom
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inte for att stor nagon datan sa skickas ju till andra till platsen da. Sa tillganglighet &r ett stort
omrade men jag tycker att vi lyckas bra med det.

Q13. Vilka krav staller erakunder pa tillganglighet till era molntjanster?

Den uppkopplade varlden vi lever | idag sa véldigt hoga. | och med att vi har sa manga kunder
ocksa, manga sma kunder, alltsa en driftstorning for oss paverkar véldigt manga. ldag forvantar
man sig att allt ska var online om man reser utomlands och gor underhall pa natter och sadana
saker ar inte heller helt sjalvklart for oss. For det kan ju vara dag nagon annanstans da. Sa jag
skulle saga att det ar mycket hoga krav pa tillganglighet.

Q14. Vilka forebyggande funktioner har ni for att uppfylla dessa krav? (Till exempel
backup eller dubbla servermiljder)

Ja, vi kor ju da med dubbla datorhallar. Dér vi replikerar egentligen vara, vad ska man séaga,
disken replikeras rakt over till den andra hallen da. Sa har vi samma uppsattning servrar dér och
skulle vi behova gora ett 6verslag sa stanger vi ner ena hallen och startar upp i den andra da.

Q15. Vilket forebyggande arbete har ni for att uppratthalla internetanslutning till era
molntjanster? Och aven stromtillférsel?

Vi har dubbla internetlinor till bada datorhallarna fran olika leverantérer.

Sekretess

Q17. Vilka sakerhetsrisker anser ni finns inom omradet sekretess i molntjanster?

Det gar ihop lite med integritetsfragorna dar kanske. Men det man kan sdga egentligen &r att de
atgarder som vi atagit ar att varje kund har en egen unik databas. Vi delar inte kundens data i
samma databas utan alla har en isolerad databas pa liksom serverniva eller ialla fall.. Databasen
ar isolerad helt enkelt. Men det, det som jag kan tycka ar svart ar att det ar att du ska hitta en
balansgang mellan support, techsupport och liksom kunddata. For om du har en kund som ringer
in och har problem da behover ju supporten logga in pa kundernas databaser naturligt da se deras
data. Eller om det ar en programbugg da maste man kanske dumpa ner kundens data och lata
utvecklare titta runt i databasen da. Det man kan gora for att undvika sadana saker &r att man kan
ju kora scramblers egentligen som nar databas dumpas sa suddar du allt och ersatter med bubble
men det ar ju inte alltid It att felsoka da heller om det ar en specifik grej. Det ar val en svar
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balansgang att hitta egentligen. Men kunderna i sig har ju valdigt hoga krav pa den har datan for
att det ar bokforingsdata. Det far ju inte lacka ut.

Q18. Vilka krav stéller erakunder pa sekretess inom molntjanster?

Ja, jag vet inte. Jag har lite svart att svara pa det. Sjalvklart stéller ju kunderna krav pa att data
inte ska lacka ut, den ska vara hemlig, Det ar ju faktiskt bokforingsdata. Det uppfyller vi ju
absolut. Vi tar ju inte den hér datan till externa foretag for att gora nagon kundanalys for att gora
nagon reklam eller nagot annat. Just eftersom att det handlar om bokforingssystem och
affarssystem sa ar kraven héga, det ar dom verkligen.

Q19. Hur sékerhetsstéller ni att obehoriga anvandare inte far tillgang till en behorig
anvandares data?

a.Stalls det nagra sékerhetskrav pa kunden vid anvandning era molntjanster?

Ja det finns Vvl egentligen tva typer av kategorier som man vill sakerhetsstalla. Dels ar det fysisk
tillgang och digital tillgang. Den fysiska tillgangen &r latt da vi har valdigt lasta datahallar. Vi
anvander en driftpartner som har hand om hallarna och dom har valdigt solida system pa plats
som ser till att inte obehdriga kan komma at den hallen rent fysiskt da. Vi har uppe anvander ju
I6senordsskyddade system och rattighetsbaserade system (ocksa da for att se till att obehériga
anvandare inte kommer at fel typ av data da. Men som jag ndamnde tidigare sa ar det svart att
hitta en balans med vem som ska ha tillgang till vad och vem behdver tillgang till vad i vardagen
for att det ska fungera i fornallande till sekretess och integritet. Det ar val egentligen var interna
IT-avdelning som ska hantera dom bitarna alltsd vem som ska ha tillgang till specifika system.
Men vi pa driften har blivit dom som i praktiken hanterar tillgangen till produktionssystemen och
till kunddata egentligen. Det &r ju vi som styr vilka som har mojlighet att till exempel dumpa ner
en kunddatabas for att felsoka nagonting eller nagot sadant dar. Det &r var avdelningschef som
styr dom delarna

Integritet

Q20. Vilka sakerhetsrisker anser ni finns inom omradet data integritet i molntjanster?

Samma som sekretess.

Q21. Vilka krav stéller era kunder pa data integritet?
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Men kunderna 1 sig har ju véldigt hoga krav pa att integriteten pa den har datan I och med att det
ar bokforingsdata, [ det far juinte_ manipuleras ska ju vara helt solid. Vi har aven ganska
omfattande eller valdigt omfattande behandlingshistorik. Varje gang en kund gor en andring eller
bokfor nagonting sa sparas det liksom 1 ett separat system som sparar alla dndringar allt som
hander i programmet. Om en kund ringer och sdger att ”Aa men hej den hér fakturan har blivit
bokford men jag har nte klickat. Vad &r det som har hdnt?” Da kan vi gd n och kolla 1
behandlingshistoriken och kolla vilken anvandare i systemet och vad som gjorde vad. _

Q22. Vilka atgarder tar ni for att sdkerhetsstalla (lagring av data) integritet for era
kunder?

Samma som sekretess.

Q23. Vad hander med sparad data nar en kund valjer att avsluta tjansten?

Det &r ocksa ett sant fall dar PUL och bokfdringslagen skar i varandra lite grann. For en av
lagarna sager att spara bokforingsdata i sju &r. Si som vi har gjort det ar att Vi sparar datan i tva

Q24. Vilket férebyggande arbete gor ni for att information/data inte skall ovéantat
andras?

Sakerhetsfragor angaende molntjanster i samband med kunder

Q25. Anser du att era molntjanster motsvarar béttre sékerhet an kundernas egna
system? och i sa fall inom vilka riskomraden?

Det &r svart att svara pd. Om man ska jamfora liksom sakerheten med ett bokforingssystem som
vi anvinder lokalt eller klassiskt bokforing versus molnbaserat di... Det dr vil lite ge och ta dér
egentligen. Bryter sig nagon in pa ditt foretag sa kan dom ju liksom komma &t all din bokforing
om du har den lokalt. Det gar ju inte att géra om du har det online. Men samtidigt om nagon
bryter sig in i din onlinebokforing sa far dom ju tag pa den déar. Jag vet inte. Jag skulle val séga
att det é_. Visst har du manga anvandare, vi stodjer ju manga anvandare per kund,
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store fisk att en'laptop som Kommer pa dift eller bli'Snodd da. P det sattet kan det val vara

storre risk &n att ha det lokalt da.

Q26. Vilken insikt har kunden i ert forebyggande sékerhetsarbete?

Igen, byrakunder versus vanliga kunder. Jag skulle sdga att _

och ser till att, dom vill ju veta att vi jobbar hart med sékerheten medans
vanliga kunder. Jag vet inte. En del kunder hor av sig och fragar “Sparar ni era losenord sékert”,
”Vad gor ni for att hilla det sdkert”. Men
Kunder i alla fall kring sakerhet da.

Q27. Outsourcear ni nagon del av er tjanst?

Hela vart system utvecklas inte i Sverige. Majoriteten gor det men vi har_
som Utvecklas externt. Daremot drift kors hér i Sverige och allt sparas ju har i Sverige. Men viss
utveckling dar outsourcad, ja.

a.Vilken insikt har ni i tredjepartens férebyggande sékerhetsarbete?

Ganska bra, all projektledning i det vi har outsourcat skots anda hérifran. Det ar anda vi som har
ritningen pa hur det ska se ut. | och med att projektet kors harifran sa blir det naturligt att vi har
ganska bra koll pa vad det &r vi far i slutindan och hur det &r uppbyggt. Det &r egentligen vi om
bestdmmer 'vi vill ha systemet pa det hir séttet”. Sen dr det upp till tredjepart att bygga det da.
Sa vi har dnda ganska bra koll. Vi har ju tillgang till all kdllkod sa det ar ganska bra.

b. Specificeras det i det avtal ni har med kund?
., all drift skots i Sverige.

Q28. Upplevs det problematik vid évergang mellan olika molntjanstleverantorer?

Ja, vi har lite konverteringssystem pa plats for olika konkurrenter da dar vi anvander deras API
for att ja. Kunden kopplar alltsd pa vart system via konkurrentens system da sen sa kan vi via

eras API hamta datan och importera det i vart system. Om man vill byta fill Vart system s ar det

. Jag antar att konkurrenten har
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liknande system mot oss. Detiar smidigt for Kuinden att smidigt"byta’runt inom onlinebokfbring i

alla fall.
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