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Sammanfattning:

Informationssakerhet &r idag en stor angeldgenhet for organisationer runt om i vérlden. | takt
med att den tekniska utvecklingen gar framat skapas allt fler satt dar kanslig information blir
utsatt for externa hot. Det finns idag manga studier kring informationssakerhet dar granskning
sker gallande den manskliga faktorn, som ar en viktig komponent inom detta omrade. Den
manskliga faktorn innebéar dven att det skapas interna hot dar foretag idag ofta brister. Pa
grund av det agila arbetssatt som manga organisationer har idag blir det allt vanligare med ex-
ternt inhyrd arbetskraft. Detta i sin tur 6kar problematiken for hur féretag ska agera nar det
kommer till att informera sina anstéllda om hur informationssakerhet ska hanteras. | denna
uppsats utfors en jamforande studie som granskar skillnaden mellan externa konsulter och fast
anstalldas medvetenhet kring informationssakerhet. Resultatet visar pa en skillnad dar konsul-
ternas medvetenhet 6verlag ar samre. Avslutningsvis redovisas dven exempel pa vad foretag
borde tanka pa for att minska denna skillnad.
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1 Inledning

Informationsteknologin har utvecklats enormt under de senaste aren, och &r idag en vésentlig
del av de flesta organisationers verksamhet. P4 samma sétt har d&ven de som anvander sig av
teknologi utvecklats. Forr sag anvandare annorlunda ut, da de som jobbade inom IT-bran-
schen ofta var experter pa datorer och informationsteknologier. Eftersom det endast fanns ett
begréansat antal manniskor som jobbade inom denna bransch, kravdes det ocksa att de var in-
satta i hur teknologin fungerade. Intresset for IT drev ocksa de involverade att soka sig till
denna bransch. | takt med att teknologin har utvecklats och automatisering skett gallande de
flesta verksamheter, har antalet IT-anvandare okat dramatiskt. Dagens anvéandare nar dock
inte upp till samma standard rent kunskapsmassigt, da anvandandet av dagens teknologi kra-
ver mindre forstaelse géllande de processer som utfors i praktiken. Detta leder ofta till att bris-
ter uppstar inom de branscher som ar helt beroende av IT. En stor angelagenhet som innefat-
tas i dessa brister galler hanteringen och sékerheten kring den kansliga information som ar
kopplad till organisationers verksamhet. Eftersom det idag aven finns mer information kopp-
lad till foretag 6kar ocksa kraven pa foretagen och dess anstallda gallande medvetenheten
kring informationssékerhet (Tomson &Von Solms 1998).

“Empirical and anecdotal evidence indicates that the number of incidents related to infor-
mation security is increasing (AIRC 2008; Symantec 2009) even as organizations invest more
in technology-based solutions. Success in information security can be achieved when organi-
zations invest in both technical and socio-organizational resources.” (Bulgurcu, 2010, 524).

1.1 Bakgrund

Informationssékerhet ar idag en stor fraga bland foretag da information ar en av de mer varde-
fulla resurser som ett foretag kan ha. Ett problem som ofta uppstar ar svarigheten att uppskatta
vilken effekt som den specifika informationen kommer att ha pa foretaget. Detta leder i sin tur
till att informationsvardet ar svart att specificera (Cavusoglu, 2004). Det gar daremot att upp-
skatta om informationen kan vara vardefull. Det ar till exempel skillnad pa information som
beror produkter som redan finns pa marknaden, och information om produkter som &nnu inte
har natt marknaden. Uppskattningen av vardet pa informationen avgor hur mycket sékerhet
som kravs for att skydda den. Ett foretag kommer inte att lagga onddiga resurser pa att skydda
information som inte har nagot reellt varde (Peltier, 2005).

Att skydda informationen pa foretaget med tekniker som t ex brandvaggar och antivirus ar
véldigt vanligt. Enligt en undersdkning gjord av D’Arcy et al. (2009) uppger 70 % av de till-
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fragade foretagen att de anvander teknik for att skydda sin information. Till exempel virus-
skydd och brandvaggar. Men endast 28 % uppger att de har ett Security education technology
awareness (SETA) program for att 6ka de anstalldas medvetenhet (D'Arcy et al., 2009). End-
ast 13 % av foretagen uppger att anstélldas medvetenhet ar ett av deras topp tre informations-
sakerhetsomraden som de lagger resurser pa enligt undersékningen av Ernst & Young (2003).
Det framgar i en annan undersokning som utforts av D'Arcy et al. (2009) att bara ca 25-50%
av alla sékerhetsbrister uppstar fran utomstaende aktorer, medan 50-75% kommer inifran
sjalva foretagen. | ytterligare en undersokning som genomforts av Bulgurcu (2010) ligger den
interna hotbilden pa 64 %. Ofta ar det alltsa anstallda pa foretaget som gor misstag som leder
till att utomstaende aktorer kan komma at hemlig information. Detta innebar att foretagen
hade kunnat fa battre sékerhet om de hade omfordelat hanteringen av sina resurser. Om de
istallet hade lagt mer resurser pa att utbilda sina anstélla att bli mer sakerhetsmedvetna hade
det skett mindre misstag som leder till sékerheten brister inom foretaget (D'Arcy et al., 2009).

Foretag har ofta en informationssakerhetspolicy (ISP). Men vet de anstallda vad foretagets po-
licy sdger? Om de anstallda inte vet vad foretagets policy séger blir policyn helt verkningslos,
aven om den tar upp varenda detalj gallande sékerheten. Om policyn tar upp hur mail ska
skickas externt genom kryptering och vad for slags information som inte far skickas, men den
anstallda inte vet om regleringen, sa uppfyller inte policyn sitt syfte. Foretagen kan skapa ett
Information Security Awareness program (ISA) eller ett Security education technology awa-
reness program (SETA), dar de utbildar de anstallda i sakerhetsfragor samt informerar de an-
stallda om vad foretagets policy séger (D'Arcy et al., 2009).

Konsulter utgor en stor del av dagens teknikforetag, da det ar enklare att justera hur mycket
personal som behovs i de olika konjunkturerna. Antalet datakonsulter 6kar med varje ar som
gar och det blir allt vanligare att foretagen anvander flera konsultbolag, som de hyr in konsul-
ter ifran (1T-statistik, 2015). Men ar dessa konsulter som egentligen tillhor ett annat foretag,
lika sakerhetsmedvetna som den personal som &r fast anstéllda av foretaget? Eller har de ett
samre sakerhetstank da de inte pa samma satt tillhor det specifika foretaget?

1.2 Problemformulering och fragestallning

IT-féretag hyr in allt fler konsulter frdn bemanningsforetag. Interna sékerhetsbrister utgor en
storre del av de sakerhetsbrister som uppstar i foretag. Eftersom informationssakerheten ar en
kritisk faktor ar det av stor vikt att ta reda pa hur IT-foretag hanterar inhyrd arbetskrafts In-
formation Security Awareness (ISA) gentemot den egna anstéllda personalens. Da interna ris-
ker relaterade till informationssakerhet kan bli férodande for foretagen, blir det essentiellt for
foretagen att halla en jamn niva hos samtliga anstéllda gallande deras medvetenhet.

Var forskningsfraga blir darfor hur Information Security Awareness (ISA) skiljer sig mellan
fast anstallda och externa/inhyrda konsulter inom foretag i 1T-branschen?
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Syftet ar att fa fram en bild av hur medvetenheten inom informationssékerhet skiljer sig mel-
lan inhyrda konsulter som jobbar pa foretag och de som ar fast anstallda av foretaget. Ef-
tersom sakerhetsrisker ofta finns inom organisationer vill vi genomfora en studie som tar reda
pa om det finns nagon vasentlig skillnad mellan personal med varierande anstéllningssituat-
ioner. Da det blir allt vanligare med inhyrd arbetskraft i form av konsulter vill vi fokusera pa
hur ISA skiljer sig pa detta plan.

1.3 Avgransningar

Eftersom vi tror att anstallda pa IT-foretag har battre medvetenhet kring sékerhet hade det gett
en felaktig bild att jamféra IT-foretag med andra sorters foretag. Da det ar skillnaden mellan
konsulter och fast anstéllda vi vill undersdka och inte skillnaden mellan olika foretag, begréan-
sar vi studien till denna bransch. Vi kommer ocksa endast att granska de anstallda och exklu-
dera ledningen samt de informationsséakerhetsansvariga pa foretagen.
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2 Teoretisk referensram

2.1 Interna vs externa hot for organisationer

Det finns manga debatter géllande var de storsta sakerhetsriskerna finns gallande informat-
ionshantering. Idag finns manga externa hot som organisationer maste hantera och skydda sig
emot. Da externa hot alltid ar en risk att stota pa lagger manga foretag ner stora resurser for att
skydda sina system fran dessa hot som kan inkludera hackare, bedragare och de som ar in-
blandade i industriellt spionage. Da fokus ofta lagts pa externa hot har foretag ofta haft stora
brister med att folja upp de interna brister som lett till att de externa hoten uppstod i forsta ta-
get (Wall, 2013).

Nar man tar upp interna hot som borde hanteras for en organisation finns det tva typer av pri-
méra problemomraden som ar viktiga att analysera. Det forsta ar avsiktliga interna hot som
utfors av de egna anstallda som vill skada foretaget medvetet. Detta kan besta av parter dar
anstallda jobbar for egen vinning eller at en tredje part. Det andra problemomradet ar dar oav-
siktliga misstag begas av de anstéllda som beroende pa olika anledningar inte foljer de poli-
cies som ar uppsatta for den géllande organisationen. Det kan utéver detta finnas flera orsaker
till att sékerhetsbrister uppstar omedvetet bland personalen som hanterar kéanslig data. Exem-
pel pa detta kan vara bristande policies eller dalig kommunicering inom ett foretag gallande
vilka policies som géller (Wall, 2013).

Nar det kommer till att identifiera séakerhetsrisken och var den i grund och botten har uppstatt
ar det av intresse att se 6ver hur de specifika anvandarna har agerat. Nar det géller oavsiktliga
misstag som begatts av anstéllda finns det i sin tur tva typer dar risker for bristande informat-
ionshantering uppstar (Wall, 2013).

2.1.1 Den valmenande anstallde

Som det later har den valmenande anstéllde inget uppsat med sitt agerande. Denna typ hante-
rar arende som de ska utforas, men kan tack vare antingen bristande forstaelse for de policies
som finns tillgangliga eller undermalig hantering av kanslig data, bidra till stora lackor inom
organisationen (Wall, 2013). Exempel pa misstag som den valmenade anstallda kan vara att
vélja daliga l6senord som till exempel “password” (Stanton et al., 2004). Det kan dven handla
om delning av I6senord till kollegor, som é&r ett vanligt sakerhetsproblem. Da personen ifraga
endast vill hjélpa en kollega genom att dela med sig av sitt I6senord, men i sjélva verket delar
med sig av sin identitet. Ifall den som lanat identiteten begar ett brott eller misstag kommer
agaren av identiteten fa skulden. Delning av I6senord &r ofta forbjudet i policies (Ferreira et
al., 2013). Dessa typer av misstag som begas kan vara svara for ett foretag att hantera, da det
ar svart att kontrollera varje utforande som sker fran de anstéllda. Misstag ar alltid nagot som
kan ske, men genom att lagga resurser pa utbildning inom informationssakerhet minimeras
denna typ av anstélld inom foretaget (Wall, 2013).

_4-
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2.1.2 Den forsumlige anstéllde

Denna typ bestar av anstéllda, medarbetare eller samarbetspartners med legitim tillgang till
kanslig data, och som kanske inte lagger sa stor vikt vid att hantera sina drenden inom ramen
av de uppsatta reglerna géllande sakerheten pa foretaget. Orsaken till forsummandet av séker-
hetstank kan vara varierande men grundar sig ofta i att de vill gora livet enklare for sig
sjalva.(Wall, 2013). Ett exempel pa detta kan vara att bristfalligt konfigurera foretagets WIFI
sd att det blir lattare att personligen ha atkomst, vilket kan leda till att obehdriga personer som
star utanfor lokalen kan koppla upp sig till samma WIFI och ta del av kénslig information
(Stanton et al., 2004). Genom att ta genvagar for att na sina mal negligeras ofta de policies
som ledningen skapat. Aven om den forsumlige anstéllde inte agerar for att skada foretaget,
kan denna typ av risktagande ge foretaget omfattande problem. Det kan &ven vara svart for
foretaget att forebygga dé det finns situationer dd vederborande varit medveten om de “miss-
tag” som begatts (Wall, 2013).

2.1.3 Exempel pa bristande informationssékerhetsmedvetande

Da foretag standigt kan vara utsatta fran hot utifran, ar det extra viktigt att hela tiden jobba for
att minimera de brister som finns inom organisationens sékerhetshantering. Det ar darfor av
stort intresse att genom noggrann studie, se 6ver vilken typ potentiella lackor som kan leda till
att kanslig information hamnar i fel hander. Det finns bade vanliga och ovanliga sétt for data
att exponeras for yttre hot, men med god medvetenhet om nagra av de vanligaste felen som
utfors ar det ofta lattare att forebygga internt risktagande. Nagra av de vanligaste satten dar
information utsétts for extern exponering kan vara exempelvis att de anstéllda (Wall, 2013):

Oavsiktligt avslojar information

Gor data oséker genom att ta genvégar

Lamnar kansliga uppgifter pa harddiskar i kasserade maskiner
Inadekvat hanterar data som delas med tredje part

Skickar osékra uppgifter via offentliga post- och leveranstjanster
Inte uppdaterar e-post och distributionsinformationslistor

Inte granskar anvandarnas atkomstrattigheter

No oabkohe

Samtliga av dessa risker som &r vanliga beror ofta pa att anstallda inte utfor sitt arbete pa kor-
rekt satt (Wall, 2013). Riskerna raknas som naiva misstag som inte kraver nagon speciell tek-
nisk kunskap att utfora, samt inte &r menade att skada foretaget (Stanton et al., 2004).

2.2 Aspekter inom informationssakerhet

Informationssékerhet ar en kritisk faktor for foretag i dagens samhalle. Da kanslig information
kommuniceras ut i storre utstrackning an nagonsin tidigare inom foretag, har fler risker skap-
ats for att denna information ska hamna i fel hdnder och missbrukas av obehdriga. Det finns
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fem viktiga aspekter som behover beaktas for ett foretag géllande informationsséakerhet.
(Bishop, 2003)

Sékerhetskrav (Security requirements)

Det ar stor skillnad pa hur olika organisationers sakerhetskrav ser ut gallande informations-
hantering. For att fa en klar bild 6ver vilka hot och risker som ett foretag utsétts for ar det va-
sentligt att skapa tydliga krav for vad det potentiella sakerhetssystemet ska innehalla. For att
fa fram en tydlig kravspecifikation ar det viktigt att stalla enkla fragor till sig sjalva inom f6-
retaget. Exempel pa dessa fragor kan vara: Vilken information ar kéanslig? Hur kanslig ar den?
Hur hanteras den kénsliga informationen? Osv. (Pfleeger, 2003),(Bishop, 2003).

Sékerhetspolicy (Security policy)

Ur den kravspecifikation som skapats framstélls en policy som foretaget ska folja gallande
hantering av information. En policy bestar ofta av villkor som stalls pa de anstallda inom fore-
taget (Whitman, 2003). Exempelvis vad som ar tillatet och vad som inte &r tillatet inom det
potentiella systemet. Har skapas aven riktlinjer som de anstéllda ska folja och beroende pa fo-
retagets agerande anpassas policyn efter hur den kénsliga informationen ska hanteras. Om den
policy som skapats for foretaget inte efterfoljs av dess anstéllda, blir denna verkningslés och
dess existens onddig (Bishop, 2003).

Sakerhetsmekanismer (Security mechanisms)

Sékerhetsmekanismerna ar de som tvingar fram eller utfor atgarder inom sékerhets policyn.
Mekanismernas ansvar ar att inte lata foretaget hamna i ett ofunktionellt sakerhetstillstand.
Exempel pa dessa kan vara restriktioner inom ett system dar anvandare med icke behdrighet
inte har atkomst till speciell information. Dessa &r mer av en teknisk art och anvands som en
kontroll for att framja anstallda att folja de policies som ar skapade for organisationen. De ger
ledningen verktyg att hantera och kontrollera att sdkerhetspolicies efterlevs (Whitman,
2003),(Bishop, 2003).

Sakerhetsgarantier (Security assurances)

Det finns inga garantier for att en organisations sakerhetssystem ar heltdckande och ogenom-
trangligt. Men for att bedéma hur anpassningsbart och funktionellt ett féretag hanterar sin in-
formationsséakerhet finns det olika metoder som kan anvéndas. Dessa metoder kan kallas och
anvandas som security assurances (sakerhetsgarantier). | dessa inkluderas bade den tekniska
aspekten och den ménskliga faktorn for foretaget. Det priméra syftet med dessa metoder &r att
sékerstélla att hanteringen kring sékerhets policies inom ett foretag efterlevs. Det sekundéra
syftet ar att faststalla hur foretaget agerar for att informera de anstéllda om de krav som stélls
av den géllande policyn (Bishop, 2003).

Sakerhetskomponenter(Security components)

De finns manga perspektiv att beakta nar det kommer till informationssystem. De huvudkom-
ponenter som ar viktiga att inkludera i ett foretags sakerhetssituation &r: de krav som stalls pa
sékerheten, de policies som skapas utefter kraven samt de metoder och verktyg som anvands
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for att framja en hallbar sakerhetsmiljo for organisationen. For att skapa nagorlunda séker-
hetsgarantier maste samtliga av dessa komponenter ses dver och kontrolleras. Da det pa for-
hand ar omojligt att sakerstalla att ett foretag ar helt skyddat fran hot, &r det av stor vikt att det
specifika foretagets metoder kring sékerhetshantering granskas (Bishop, 2003).

2.3 Mata informationssakerhetsmedvetenhet

For att méta hur sakerhetsmedvetna anstallda ar gar det att fokusera pa omraden som &r kri-
tiska for foretagets sakerhet. Det kan vara saker som att halla sina lésenord hemliga eller att
anvanda e-mail och Internet pa ett ansvarsfullt satt. Genom att fokusera pa dessa omraden far
man fram relevanta saker att mata. Utover detta kan foretaget d&ven gdra en matning som inte
mater sakerhetsmedvetenheten pa de omraden som ar relevanta for foretaget. Matningen kan
goras pa enskilda avdelningar eller pa hela regioner for att se var det behdvs sattas in resurser
for att 6ka ISA (Kruger & Kearney, 2005).

Det gar att dela upp sakerhetsmedveten i tre olika vyer (Kruger & Kearney, 2005):

1. Kunskap (Vad vet du?)
2. Attityd (Vad tror du?)
3. Beteende (Hur agerar du?)

Dessa tre vyer delas sedan in ytterligare en gang i de omraden som foretaget har valt att foku-
sera pa. Foretaget kan sedan bryta ner omradena som valts och fokusera pd mindre delar, for
att fa en battre overblick av omradet. Det bidrar aven till att gora det lattare att se var i omra-
det problemen faktiskt ligger. Genom att anvanda ett tradstruktur diagram blir det enklare att
dela in problem en strukturerad hierarki, se figur 2.1 (Kruger & Kearney, 2005).
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Figur 2.1: Tree structure of problem

For att faststalla vilka omraden som matningarna ska utféras pa kan foretaget anvéanda sig av
en vardebaserad beslutsmetod. En sadan metod bestar av fyra stycken olika delar:

Intervjuer

Resultat av intervjuerna gors om till mal

Skilja pa slutmal och delmal,

Sammanstalla slutmal och delmal i ett diagram.

M owbdRE

Intervjuerna ar framst for att faststélla intressenternas mal samt att se vad de har for 6nskemal,
angelagenheter och problem. Resultaten av intervjuerna bestar av enskilda intressenters syfte
och vérderingar. Dessa sammanstalls till en lista med gemensamma milstolpar. Med hjalp av
listan med milstolpar delas de sedan upp i slutmal och delmal. Om ett mal leder fram till ett
annat mal klassificeras det som ett delmal. Nar mal och delmal &r faststallda sammanstalls de
i ett Overskadligt diagram. Diagrammet underlattar nar relationer mellan olika mal ska tas
fram samt kommer att ligga som grund vid beslutsfattanden (Drevin et al., 2007).

Efter faststallandet av omraden och delomraden stalls ett visst antal fragor till de anstallda.
Fragorna beror tre olika vyer: kunskap, attityd och beteende. Exempel pa fragor inom de olika
vyerna kan ses i figur 2.2.



Medvetenhet om informationssékerhet Filip Alpteg, Gustav Malm, Martin Sonesson

Example guestion to test knowledee:
Internet access on the company s systems is a corporate resource and should be used for
business purposes only l. True 2. False 3. Do not know

Example question o lest attitude:
Mobile equipment is usually covered with existing insurance cover and there is no
special need to include them in security policies 1. True 2. False 3. Do not know

Example question 1o test behaviowr:

| am aware that vou should never give your password to somebody else — however, my
woork is of such a nature that I do give my password from time to time to a colleague
{only to those that 1 trust!) 1. True 2. False

Figur 2.2: Example questions

For att avgora hur sakerhetsmedvetna de anstéllda ar ges de olika vyerna olika vérden bero-
ende pa hur foretaget varderar vyerna. Till exempel med en skala pa 100 sa kan foretaget var-
dera kunskap till 20, attityd till 30 och beteende till 50. Sedan ges &ven vérden till de olika
omradena. Genom att gora detta kan foretaget fa fram ett procentuellt varde pa hur informat-
ionssakerhetsmedvetna de anstéllda &r. De kan &ven fa en bra bild pa var i informationssaker-
hetsmedvetenheten det brister och kan da satta in resurser for att 6ka ISA (Kruger & Kearney,
2005).

Matningarna bor upprepas vid flera tillfallen med ett mellanrum pa ett antal manader. Uppre-
pade matningar ger en uppfattning om vilket hall ISA gar at, samt ifall de atgarder som vidta-
gits har gett nagon namnvard effekt. Om de inte har haft ndgon effekt maste en omvérdering
ske om vilka atgarder som ska vidtas (Kruger & Kearney, 2005).

2.4 Oka informationssakerhetsmedvetenhet

Da ca 50-75% av sakerhetsbristerna i ett foretag uppstar inne i organisationen bor foretag for-
sOka att 6ka medvetenhet hos de anstallda (D'Arcy et al., 2009). For att 6ka medvetenheten
kan foretagen skapa egna ISA eller SETA program dér de sjélva informerar de anstéllda om
de risker de kan stota pa. Det dr da viktigt att foretaget identifierar de risker som just deras
verksamhet kan riskera att raka ut for, och har med risker i sin policy (Hubbard, 2002).

Det finns manga sétt att 6ka medvetenheten hos de anstallda. Det kan vara saker som att
skicka ut mail med olika risker var vecka, att ha informationen pa sitt intranat, satta upp pos-
ters eller ha skarmslackare med information (Albrechtsen & Hovden 2009). “ Informal meth-
ods might include brief newsletter articles, quick notes, lunch meetings, discussion groups,
screen savers, posters, and physical reminders like mouse pads, pens, or those neat little ten-
sion squeeze balls.” (Hubbard, 2002). De sétt som ar mer effektiva &r nar anvandarna sjalva
ar tvingade att delta. Det kan vara saker som att ha méten med de IT-ansvariga dar de far
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stalla fragor om sakerheten. Diskussionsgrupper kan dven anordnas dar de anstallda far disku-
tera informationssékerhet och bolla idéer med varandra samt l6sa nagra case. Genom att géra
anvandarna delaktiga i informationen kan de inte strunta i den (Albrechtsen & Hovden 2009).
Andra informella satt att 6ka sdkerhetsmedvetenheten &r att anvénda sig av mail och intrané-
tet, dar kan personalen sjélv ga in och kontrollera nér de ar osékra (Hubbard, 2002).

Enligt Albrechtsen studie var workshops det mest effektiva sattet att paverka de anstalldas
medvetenhet da det kraver interaktion av anvandarna och de maste att tanka efter och disku-
tera riskerna som finns, se figur 2.3 (Albrechtsen & Hovden 2009).

100 %
80 % o Post m Postpost
60 %
40 %
m (A (m
05 | , , , i e
QQ "@' @' cﬁ & hy f:l
¥ i é\@ {a{@} ‘§-$ .e'bs'? gp QQS?
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Figur 2.3: Causes of changes awareness and behaviour employees

Trots att foretagen har ett fungerande SETA program samt har h6g medvetenhet hos sina an-
stallda hindrar det inte anstallda som har for avsikt att bega ett brott och stjala, forstora eller
modifiera data.

Genom att 6ka bevakningen av informationsflodet med exempelvis datorévervakning pa ar-
betsplatsen, kan foretaget gora de anstéllda mindre riskbendagna. Detta eftersom att de an-
stallda da vet att fel och misstag de gor kommer att bli upptackta. Vilket i sin tur minskar ris-
ken att en anstalld struntar i sakerhetsreglerna. Pa detta satt minskar aven risken for brott. De
gOr dven att de anstallda tanker efter mer nar jobbar med viktig och ké&nslig information
(D'Arcy et al., 2009).

Det gar ocksa att gora straffen for brister i sakerheten mer konsekventa och strangare. Om en
anstalld vet att det &r stranga straff da den bryter mot sékerhetsregler, kommer den att vara
mindre benédgna att gora detta, &ven om det ar en enkel sak som att Iasa datorn da den lamnar
rummet. Genom att kombinera stranga straff med datorévervakning kommer det att minska
antalet sakerhetsbrister som uppstar inne i foretaget (D'Arcy et al., 2009).

Moralen hos de anstéllda paverkar vilket av antingen 6kad datorévervakning eller strangare
straff som ger bast effekt. Hos anstéllda med hog moral racker det med vetskapen av att de
kan bli upptackta for att de inte ska bryta mot regler. Daremot hos en anstalld med lag moral
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ar det battre att fortaget har stranga straff. Det basta ar att kombinera de bada da foretaget nar
bada grupperna (D'Arcy et al., 2009).

2.5 Principal-agent teorin

Principal-agent problem uppstar nar en person eller entitet (agenten) har mojlighet att fatta be-
slut at, eller beslut som paverkar en annan person eller entitet (Agare). Problemet i sig uppstar
nér en agent har incitament att agera i sitt eget bésta intresse istéllet for &garens (Garber et al.,
2011). Till exempel kan en agent ha en tidsram att utfora ett arbete, om han vet att han ligger
efter enligt tidsramen kan han ta en genvag, eller inte gora nagot till 100 % for att ta ikapp tid.
Kortsiktigt hjalper det agenten da han har tagit ikapp tid, men det kan senare orsaka stora pro-
blem for hur slutprodukten blir och darmed skada dgaren (Holmstrom & Milgrom, 1991).

For att forsta och forebygga detta maste dgaren veta om sina policies och hur de paverkar
agenten (Garber et al., 2011, Holmstrom & Milgrom, 1991). Om agenten har mojlighet att
fatta beslut utan att &garen godkanner det, kan det leda till att agenten tar beslut som innefattar
en hog sékerhetsrisk for systemet. Alternativt kan agenten ta beslut som endast gynnar honom
sjalv och inte agaren.

Den storsta anledningen till att agenter tar genvagar for att uppna snabbare resultat ar for att
de &r under tidspress. Det ar vanligt att ett projekt har en tidsplan, och om projektet inte lyckas
halla planen uppstar extra kostnader for dgaren, dgaren kan da straffa agenten for att han inte
har uppnatt sina milstolpar i tid. Det ar da agenten valjer att ta en genvag, for att visa att han
har uppnatt milstolpen och darmed slipper sitt straff. Beroende pa vilka policies som finns kan
dessa genvégar vara mer eller mindre allvarliga. Om agenten har fullmakt for projektet kan
vederborande ta stora sakerhetsrisker for att uppna malet. Men om policies sager att dgaren
maste godkanna sadana handlingar innan de trader i kraft, minskas risken for att dessa saker-
hetsrisker uppstar (Garber et al., 2011).

Hur stor risk en agent ar villig att ta kan bero pa flera olika saker. Garber et al. (2011) tar upp
fem olika scenarion som kan paverka agenten: Betalning till agenten for ett uppdrag som bli-
vit utfort enligt tidsplan, hur mycket pengar som ska laggas pa att inspektera agentens arbete
samt tre straff. De olika straffbara situationerna ar: Forsening, att bli pAkommen med att ta
genvagar och for att orsaka ett systemfel som har uppkommit for att agenten har tagit genva-
gar.

Agenten har nu tva val att géra. Han maste valja hur mycket tid och pengar som ska laggas for
att kunna halla deadline eller om han ska ta genvagar for att komma ikapp om han hamnar ef-
ter. Agenten haller oftast fast vid de har besluten under hela projektets gang (Garber et al.,
2011).

Anledningen till att 4garen skapar ett straff for en missad deadline etc. &r for att skapa ett inci-
tament till agenten att hinna i tid. Om inte agenten har nagot incitament att halla deadline &r
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det storre risk att han inte haller den. Dock maste tidsplanen vara rimlig, annars 6kar risken att
agenten anvander sig just av genvagar for att halla den (Garber et al., 2011).

2.6 Rollbaserad behdérighetskontroll

For att kunna bestamma vilka anvandare som ska ha tillgang till specifik data anvands beho-
righetskontroller. For att detta ska fungera anvénds olika roller, dvs. de anstallda delas in i
olika roller beroende pa exempelvis vad for arbetsuppgifter de har och sedan far de olika be-
horighetsnivaer (Samarati, Capitani de Vimercati, 2001). Hur dessa roller delas in kan skilja
sig fran foretag till foretag, beroende pa hur foretagens policies ser ut.

Den mest 6vergripande metoden att dela in roller &r efter titel (Sandhu, R.S., Samarati, P,
1994, Samarati, Capitani de Vimercati, 2001), till exempel alla I6neadministratérer maste ha
tillgang till viss specifik data for att kunna gora sitt jobb. Det gar dock att specificera rollerna
ytterligare, exempelvis kan varje loneadministrator endast ha tillgang till en viss avdelning.
Allt det hdr bestdms av foretagets policies.

Rollbaserade policies forenklar tilldelningen av behdrigheter genom att dela upp uppgiften i
tva delar: tilldelningen av roller till anvandare, samt tilldelning av behdrighet till objekt at
olika roller. Detta underlattar arbetet att f6lja policyns, da en administratér endast behover ge
behorighet till anvandare utefter vilken roll de har (Samarati, Capitani de Vimercati, 2001). D

Annu en fordel med rollbaserade behorigheter ar om till exempel en person blir befordrad. D&
ar det latt att ta bort alla behorigheter for den gamla rollen och ersétta dem med behérighet-
erna for den nya rollen. Om behorigheterna hade varit direkt mellan personer och objekt hade
det varit en mycket mer tidskravande process att dndra alla behérigheter. Det hade &ven ut-
gjort en storre sakerhetsrisk om personen som utfor detta arbetet gor nagot fel och behorig-
heter ges till fel person (Sandhu, Samarati, 1994), se figur 2.4.

USERS ROLES OBJECTS
&t |

&

Figur 2.4: Role-based access control
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Vi har anvént oss av kallor som framst berdr dmnet informatik. Dessa kallor &r oftast i form
av vetenskapliga artiklar, som har citerats manga ganger. | ramverket nedan delas var teori in i
olika omraden for att ge en klarare bild 6ver vad som behandlas. Ramverket tar aven upp
vilka forfattare som beror de olika omradena.

Tabell 2.1: Teoretiskt ramverk

Omréade

Beskrivning

Referens

Interna vs externa hot for organi-
sationer

Hur olika hot uppstar inom or-
ganisationer och vanliga sétt
dar kanslig data exponeras.

(Wall, 2013)
(Stanton et al., 2004)

(FERREIRA, et al., 2013)

Aspekter inom informationsséaker-
heten

Genomgripande om informat-
ionssékerhetens grunder

(Matt Bishop, 2003)
(Whitman, 2003)

(Pfleeger, 2003)

etMata informationssakerhets-

medvetenhet

Olika satt att mata sakerhets-
medvetenhet. Samt vad som ar
relevant att mata.

(Kruger & Kearney, 2005)

(Drevin et al., 2007)

Oka informationsséakerhets-

medvetenhet

Olika satt att bka sakerhets-
medvetenheten. T.ex works-
hops och SETA.

(D'Arcy et al., 2009)
(Albrechtsen & Hovden, 2009)

(Hubbard, 2002)

Principal-agent teorin

Varfér viss personal valjer att
anvanda sig av genvagar for
att hinna till deadline, &ven om
det kan innebéara en sékerhets-
risk.

(Garber et al., 2011)

(Holmstrom & Milgrom, 1991)

Rollbaserad behdrighetskontroll

Hur hanteringen av tillgang till
viss information skéts genom
anvandning av roller.

(Samarati, Capitani de Vimer-
cati, 2001) (Sandhu, R.S.,
Samarati, P, 1994)
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3 Metod

Hur vi har gatt tillvaga for att samla in var empiri. Samt motiveringar for de olika val vi har
gjort.

3.1 Kvantitativa och kvalitativa metoder

For att samla in empiriska data kan kvalitativa eller kvantitativa metoder anvandas.

Kvalitativ metod ar en metod som ér till for att gora en mer djupgaende analys dar syftet ar att
fa en forstaelse for hur personerna i undersékningen resonerar och tanker om olika ting. Detta
gors oftast genom lite langre intervjuer (Jacobsen, 2002).

Kvantitativ metod &r en metod dér siffror och storlekar star i centrum. En kvantitativ under-
sokning gors oftast genom ett frageformular med fasta alternativ. Detta gor att data blir val-
digt enkel att sammanstalla. | en sammanstallning gar det att se skillnaderna och likheterna
tydligt och darmed gar det att dra slutsatser om varje specifik fraga (Jacobsen, 2002).

For att samla in vara empiriska data har vi valt att utga fran Jacobsen(2002) och anvéant oss av
en blandad upplaggning som lutar at det kvantitativa hallet. Vi anser att en enkat ger oss till-
rackligt med information for att besvara var fragestallning och vart syfte da vi inte beh6ver ga
in pa djupet. Dock har vi 6ppna svar pa de flesta fragorna for att fa ytterligare feedback om
inte svarsalternativen stamde in for enkéatdeltagaren. Vi vill fa en generell dverblick for att se-
nare kunna gora en jamforelse.

3.2 Utformning av enkatfragor

Fragorna till enkaten har vi forsokt att anvanda oss av Kruger och Kearneys metod. Som be-
skrivs i kapitlet Mata informationssékerhetsmedvetenhet. Vi testar de anstélldas kunskap och
beteende, genom vara enkatfragor. Exempel pa en kunskapsfraga ar fraga 1 och 7. Exempel ar
beteendefragor ar fraga 3 och 5. Vi valde att bortse fran attitydfragor da vi anser att beteende-
fragorna aven besvarar de anstalldas attityd.

Fragorna bestar mesta dels av scenarier som de anstallda far ta stallning till. Genom att ge de
anstallda fasta alternativ riskerar vi att vi paverkar deras asikt. Vi valde darfor att ha med fasta
alternativ for att gora enkdten mer lattsam. Den frdmsta orsaken till detta &r att underlatta for
deltagarna och darigenom oka antalet medverkande. For att fa ut den information som efter-
stravas har fragorna utformats efter den teoretiska referensram som vi skapat i var litteratur-
studie. Nedan gar vi igenom syftet med vara empiriska fragor och hur vi tankt vi utformning
av varje specifik fraga.
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Indelning: Vad arbetar du som?

Hjélptext: Om du ar fast anstalld pa ett foretag men ar uthyrd som konsult till ett annat
foretag raknas du som konsult.

Vi delar upp enkatdeltagarnas olika arbetsroller, dar vi specifikt koncentrerar oss pa huruvida
de jobbar i en extern konsultroll eller &r fast anstallda med arbetsuppgifter inom den egna or-
ganisationen Detta ar en nyckelfraga for var undersokning da den tydligt avgransar vara olika
intervjugrupper.

1. Har foretaget du jobbar for en sakerhetspolicy?

Fragan faststaller hur medvetna de anstallda ar kring den sakerhetskontroll som ar instiftad i
organisationen. Detta ar dven en viktig fraga for att ta sakerstélla att foretagen dar den an-
stéllde jobbar har uppsatta regler for hur personalen ska agera géllande situationer kopplade
till sakerheten pa sin arbetsplats (Hubbard, 2002). Da vi i teorin har tagit upp syftet med en
tydlig sakerhetspolicy ar denna fraga essentiell for var undersokning.

2. Pavilket satt gor foretaget dig mer sakerhetsmedveten?

Fragan tar reda pa vad foretagen gor for att gora sina anstallda mer sakerhetsmedvetna. Samt
ifall foretagen har bra véagar att nd ut med information, mer an att fa dem att skriva pa ett av-
tal/policy vid anstéllning. For att jamfora med de informationssatt vi tar upp i stycket “cka in-
formationssdikerhetsmedvetenhet”(D’arcy, 2009) som tas upp i teoriavsnitt 2.4.

3. Du ar ledig fran jobbet. En kollega ringer och ber om ditt lésenord eftersom de
maste ha tillgang till data pa ditt konto. Ger du din kollega ditt 16senord?

Syftet dr att se i vilken grad de anstéllda ar bendgna att ge ut sitt 16senord till medarbetare.
Denna fraga kopplas till fraga 7 om tillvdgagangssatt nar man bli ombedd att byta l6senord.
Ifall anstallda endast dndrar en del av sitt I6senord och lésenordet har fangats upp av obeho-
riga, har de en enkel vdg in i systemet &ven ifall den anstéllda byter 16senord.

4. Du behover skicka ett mail med information till en extern part. Krypterar du
mailets innehall?

Fragan kontrollerar hur noggranna de anstéllda ar nar det kommer till extern kommunikation.
Om de skickar information till externa parter utan att kryptera data finns det risk att informat-
ionen avlyssnas och kapas. Denna fraga kopplas till teorin om att oavsiktligt avsl6ja informat-
ion genom bristande sdkerhetsansvar géllande olika former av informationsutbyte(Wall,
2013).

5. Du sitter och arbetar och behdéver ga ifran datorn lite snabbt och hamta nagot.
Laser du alternativt loggar ut fran datorn?
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Fragan tar reda pa ifall de anstallda utgor en sékerhetsrisk da de lamnar datorn en kort stund.
Ifall de lamnar datorn utan att lasa den riskerar de att nagon annan pa foretaget far tillgang till
deras data. Kan aven kopplas till Fraga 8, som tar upp den fysiska sakerheten pa kontoret gal-
lande risker relaterade till huruvida personer utan passerkort kan fa tilltrade.

6. Du blir ombedd att byta I6senord av systemet, hur gar du tillvaga?

Fragan samlar information om hur anstéllda gor nar de ska byta sina I6senord. Ifall de byter
hela eller ifall de valjer det enkla men osakra alternativet att endast byta en siffra eller bok-
stav. Fraga 6 kopplas framforallt till teorin om “den vdlmenande anstéllde”(Stanton et al.,
2004).

7. Finns det tydligt uppsatta regler for arbete med data utanfor foretaget?

Det &r inte ovanligt att anstallda tar med sig arbete hem fran jobbet. Syftet med fragan ar att se
om det finns regler for hur detta ska ske samt fa en uppfattning om hur medvetna enkéatdelta-
garna &r om dessa regler.

8. Du ar pa vag in genom dérren. En kollega stannar dig och sager att han har
glomt sitt passerkort. Hur agerar du?

Att kontrollera hur noga de anstéllda ar angaende den fysiska sakerheten pa kontoret. Denna
fraga kan kopplas till fraga 5, som ger svar pa ifall anstéllda valjer att inte lasa sina datorer.
Risken okar ifall obehdriga slapps in och datorer ar tillgangliga.

9. Du far tillgang till data som ar utanfér dina behdrigheter. Hur gar du tillvaga?

Genom denna fraga vill vi fa reda pa hur behorigheter hanteras av de anstéllda. Det vitala med
fragan &r att fa reda pa vilket ansvar personalen tar vid uppstaende sékerhetsrisker. Det ar
dven av intresse att kontrollera om konsulterna pa denna fraga ar mer villiga att ta genvagar
och ga igenom materialet, vilket kopplas till principle agent teorin som tas upp i teoriavsnitt
2.5.

10. Du arbetar med en uppgift och behover hjélp. Du har en kollega som slutat pa
din arbetsplats men som kan precis det du behdver hjalp med. Den data som du
maste lamna ut ar nagorlunda kansligt men du litar pa din gamla kollega. Hur
skulle du ga tillvaga?

Ifall de anstéallda delar med sig av information till anstallda som har slutat pa foretaget riskerar
de att data lacker ut till allmanheten. Aven om det 4 en gammal kollega gar det inte att vara
saker pa att han/hon inte vidarebefordrar data for egen vinning. Data som skickas kan heller
inte garanteras samma sakerhet runt sig som den har inom foretaget. Sarskilt inte om foretaget
utgar fran tydligt strukturerade sakerhets policies. Frigan forknippas med punkten  Inadekvat
hantera data som delas med tredje part” som tas upp i teoriavsnitt 2.1.
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11. Du jobbar med en arbetsuppgift som ska vara klar samma dag, detta kraver att
du tar med kénslig data hem for att fardigstalla uppgiften och darmed na din de-
adline. Hur agerar du?

Fragans syfte ar att ta reda pa hur benagna de anstéllda ar att utfora arbetssysslor i hemmet dar
hantering av kanslig data ingar. Detta ar en intressant fraga med koppling till fraga 7 som ef-
terfragar information kring de anstélldas vetskap géllande foretagets reglering av arbete i
hemmet.

12. Ar du villig att ta genvagar for att n& en deadline?

| principal-agent stycket gar vi igenom hur en agent(konsult) kan kanna sig tvingad att ta gen-
vagar for att uppna en deadline. Det finns flera olika orsaker till detta och huruvida en agent
ar villig att ta genvégar beror bade pa hur personen i fraga har for installning samt hur organi-
sationen hanterar en missad deadline. Den har fragans syfte &r att se i vilken utstrackning det
finns agenter(konsulter) som ar villiga att ta genvédgar dven om det innebér en sékerhetsrisk
(Garber et al., 2011).

13. Om nagon medvetet utfor handlingar som bryter mot sakerheten. Finns det
nagra atgarder for att forhindra/stoppa det? Om ja, specificera garna vad i ov-
rigt.

Denna fraga fokuserar pa vilka typer av atgarder som foretagen anvander for att kontrollera
sina anstalldas sékerhetshantering. Med fragan vill vi framforallt ta reda pa om de anstallda
har fatt redovisat (av sin arbetsgivare) vilken uppféljning som ett bristande sikerhetsagerande
kan leda till. Dessa atgarder &r intressanta att ta del av for att utvardera foretagens anvandande
av sakerhetsmekanismer som beskrivs i teoriavsnitt 2.2.

3.3 Val av foretag och kontaktsatt

Vi har valt foretag som arbetar inom IT. Foretagen i undersokningen &r storre IT-féretag och
har bade konsulter och fast anstallda. Foretagens kontor &r placerade mestadels i Skane men
vi har aven inkluderat nagot foretag pa annan ort.

Vi forsokte att kontakta sakerhetsansvariga pa respektive foretag. Vi kontaktade 26 foretag
via mail men endast en brakdel svarade. Vissa svarade och visade intresse men sedan svarade
de aldrig pa sjalva enkaten. Det visade sig dven att det var svart att fa de sakerhetsansvariga
att vidarebefordra var enkatundersokning. Vi valde darfor att komplettera med personliga
kontakter. De personliga kontakterna ar personer som vi k&nner inom de féretag som vi i
forsta skedet gett ut enkéaten till. Dessa kontakter vidarebefordrade sedan enkaten till kollegor.
Vi gick aven ut till nagra av foretagen och delade ut fysiska enkaéter.
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3.4 Utformning av enkatformular

Vart enkatformular innehaller bade kryssfragor och 6ppna svarsalternativ. Det finns dven
mojlighet att pa varje fraga skriva ett alternativt svar, ifall valmojligheterna inte tillrackligt
beskriver enkatdeltagarens asikt. Att anvanda sig av bade kvantitativa fragor och kvalitativa
fragor kallas for blandad form. Detta &r ett bra alternativ da de kvantitativa och kvalitativa fra-
gorna kompletterar varandra. Ett sadant upplagg kallas blandad metod enligt Jacobsen (2002).

Vi har valt att majoriteten av fragorna ska vara mestadels kvantitativa da de ar lattare att for-
sta och det gar snabbare for deltagarna att besvara. Antalet fragor valde vi att begransa till 14
stycken da ett for stort antal fragor kan avskréacka deltagarna att genomfara hela undersok-
ningen.

Var enkat kommer att vara en webbaserad enkat genom Google Forms. Vi kommer dven att
dela ut den i pappersform och sedan sammanstélla svaren med var webbaserade enkét. Enka-
ten finns tillgdnglig som bilaga.

3.5 Presentation av empiri

| analysen har vi valt att dela in de olika fragorna i grupper som behandlar samma omrade.
Detta har vi gjort for att underlatta analysen, da fragorna ar kopplade till varandra. Vi anser att
detta ger battre forutsattningar for en mer djupgaende analys géllande de olika sékerhetsomra-
dena inom informationssékerhet.

FOr att underlatta analysen av data har vi anvant oss av Excel och skapat cirkeldiagram for de
olika fragorna. Vi har dven delat upp sa att vi fick ett diagram for konsulter och ett diagram
for de fast anstallda. Det underlattade nar vi jamforde resultatet mellan dessa tva grupper. Pa
detta satt ges dven lasaren en tydligare dverblick dver var statistik som presenteras.

Vi har valt cirkeldiagram som ger en tydlig bild som visar de olika procentsatserna vilket &r
det underlag som vi kommer att jamféra mellan de tva olika grupperna.

Totalt har vi fatt in svar fran 20 fast anstallda och 20 konsulter som samtliga jobbar inom f6-
retag som beskrivs ovan i rapporten.

3.6 Etik

Att ha anonymitet i en undersokning med manga deltagare ar inte svart. Da det blir svart att
koppla ett specifikt svar till en specifik person. Det gar att anonymisera undersokningsdelta-
garna genom att inte samla in data som underlattar for identifikation (Jacobsen, 2002). Vi
valde darfor att inte samla in nagon personlig data som till exempel kén, alder och arbetsgi-
vare.
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Det &r viktigt att deltagarna frivilligt deltar i undersokningen, samt att de ar inforstddda med
var syftet med undersokningen ar (Jacobsen, 2002). Vi informerade darfor om syftet med var
uppsats samt vad insamlad data ska anvandas till i vara presentationsbrev. Dock &r det inte sé-
kert att personerna som har vidarebefordrat enkéten till sina kollegor har vidarebefordrat pre-
sentationsbrevet.

Informationen vi samlar in &r inte kénslig for deltagarnas privatliv. Den kan dock uppfattas
som kanslig ifall deltagarna vet att de agerar pa ett satt som strider mot foretagets policy. Dar-
for var det viktigt med anonymitet sa att deltagarna inte kanner att deras svar pa undersok-
ningen kan paverka deras arbete negativt, exempelvis genom att svaren identifieras av en
chef.

3.7 Validitet och Reliabilitet

Var undersokning ar mestadels kvantitativ med méjlighet att ge Gppna svar. | och med att den
ar kvantitativ &r den dven deduktiv och darfor begransas vilken information som samlas in ef-
tersom vi har gett fasta svarsalternativ (Jacobsen, 2002). Det finns dock en fordel vilket ar att
all data som samlas in ar relevant. Att vi begransat vilken data vi samlar in kan medféra att vi
rakar bortse fran relevant data for var undersokning (Jacobsen, 2002). Vi forsokte att minska
detta genom att aven ge majlighet att svara dppet pa alla fragor i undersokningen.

For att sakerstalla att vart resultat fran undersokningen ar korrekt staller vi tva krav pa empi-
rin. Det forsta &r att empirin ska vara tillforlitlig och trovardig och det andra &r att den ska
vara giltig och relevant (Jacobsen 2002).

Genom att anvanda oss av vart teoretiska ramverk sakerstaller vi att den information vi samlar
in ar giltig. Alla fragor i var undersokning ar grundade i den teori som finns i ramverket. Vi
har &ven anvént oss av samma metod for all datainsamling for att 6ka tillforlitligheten (Jacob-
sen, 2002). For att minska feltolkningar i fragorna anvande vi oss av hjélptexter som gav ex-
empel pa vad vi menar med fragan.

Vi har anvant oss av presentationsbrev ndr vi skickade ut enkaterna till de personer som skulle
vidarebefordra den till andra i foretaget. Genom att gora detta har vi forklarat syftet med
undersdkningen for deltagarna. Vi informerade dven deltagarna att undersékningen var helt
anonym for bade deltagare och foretaget. Detta gjorde vi for att minska antalet som svarar vad
de tror dr réatt istallet for hur de i sjalva verket agerar.
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4 Resultat av empiri

Nedan redovisas vart empiriska resultat, med korta kommentarer som framst tar upp skillna-
den mellan konsulter och fast anstalldas svar:

Fraga 1: Har foretaget du jobbar for en sakerhetspolicy?

Hjélptext: Om du ar uthyrd till ett foretag ar det foretaget du ar uthyrd till som vi syftar pa.

Fast anstéllda Konsulter
@ Ja ® Ja
® Vete] @ Nej.
® Vetej

Figur 4.1: Cirkeldiagram fraga 1

Resultatet av fragan visar pa att konsulterna ar lagre medvetna om deras foretag har en saker-
hetspolicy. Det visade sig dven att fler uppgav att deras foretag inte hade en sakerhetspolicy
Overhuvudtaget.
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Fraga 2: Pa vilket satt gor foretaget dig mer sakerhetsmedveten?

Resultaten pa denna fraga véljer vi att presentera med fortydligade svar, da svarsalternativen
var 6ppna for enkatdeltagarna.

Fast Anstillda Konsulter
@ Inget @ nget
® Viamal ® Via Mall
® Kurs vid @ Anstaliningskon
anstalining @ nranat mail
@ Ovlgatorisk @ Edeamings
utbiidning Anstalininghony
@ ‘Wonshops @ nvana
@ Vetkomown @ Ontinkurs
© Sarshilo webste
med informaton
® Regelbundna
paminneiser
@ Avial och shnfig
Fast anstillda Konsulter
Inget: 4 Inget
Information via Via Mail
mail: 4 Anstallninaskontrakt
Kurs vid intranat 2
anstallning: 3 Intranat, mail
Obllgatonsk E-leamings
utbildning: 3 Anstaliningkontrakt
Workshobs: 1 Intranatet 3
Veckomoten: 1 Onlinkurs 1
Sarskild
website med
information; 1
Regelbundna
paminnelser: 2
Avtal och
skriftliga
policies: 1

Figur 4.2: Cirkeldiagram fraga 2

Resulten varierade en del mellan anstéllda och konsulterna. 20 % av de anstéllda uppgav att
foretaget inte gjort nagon for att gora dom mer sakerhetsmedvetna, medan konsulterna uppgav
35 % samma sak. Vanligaste séttet att informera personalen var via mail, intrandt och genom
anstéllningskontrakt.
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Fraga 3: Du ar ledig fran jobbet. En kollega ringer och ber om ditt Iésenord eftersom de
maste ha tillgang till data pa ditt konto. Ger du din kollega ditt I6senord?

Fast anstillda Konsult
@ Ja @ Ja
@ Nej. @ Ja, men jag byter
@ beror pa kollegan léisenord nésta
dag.
@ Nej.

Figur 4.3: Cirkeldiagram fraga 3

Konsulterna var mer bendgna att ge ut sitt 16senord till en kollega, dar endast 50 % uppgav att
de inte skulle ge ut sitt ldsenord under nagra omstandigheter. Hos de anstéllda var siffran 80
%.

Fraga 4: Du behdver skicka ett mail med information till en extern part. Krypterar du
mailets innehall?

Fast anstéllda Konsulter
@ Nej. @ Nej.
@ Ja. @ Sker automatiskt
@ skickar inte 53 ® Ja
hemlig info

@ delargenom
shared folder

@ Detberor pa
innehallet, vi far
bara skicka upp till
en viss
informationsklas...

Figur 4.4: Cirkeldiagram fraga 4

Svaren pa fraga 4 var relativt lika. 65 % av de fast anstallda krypterade inte informationen,
medan konsulternas siffra lag pa 60 %. 35 % av konsulterna krypterade dock den externt ut-
skickade informationen, men endast 20 % av de fast anstéllda. De fast anstéllda hade mer va-
rierande svar med olika typer av tillagg i svaren, som visar pa ett motsvarande sékerhetstank i
fragan.
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Fraga 5: Du sitter och arbetar och behéver ga ifran datorn lite snabbt och hamta nagot.
Laser du eller alternativt loggar ut fran datorn?

Fast anstallda Konsulter

[ R
@ Nej.

[ JER
@ Ibland, beror pa var
jag sitter

\ o

Figur 4.5: Cirkeldiagram fraga 5

Pa denna punkt var svaren nastan identiska for konsulter och fast anstéllda. 80 % var noga
med att lasa alternativt logga ut fran datorn géllande bada grupperna.

Fraga 6: Du blir ombedd att byta I6senord av systemet, hur gar du tillvaga?

Fast anstillda Konsulter

@ Jag byter hela mitt
losenord.

@ Jag byter endast ut
nagon bokstav
eller siffra.

@ Jag byter hela mitt
lésenord.

@ Jag byter endast ut
nagon bokstav
eller sifira.

Figur 4.6: Cirkeldiagram fraga 6

Aven pa denna punkt visade det sig att konsulter och fast anstéllda agerar snarlikt. De fast an-
stallda har en uppdelning pa 55 % respektive 45 % huruvida de byter nagon bokstav eller
siffra eller om de byter hela lésenordet. Konsulternas uppdelning ar 65 % respektive 35 %,
vilket endast &r marginellt sdmre.
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Fraga 7: Finns det tydligt uppsatta regler for arbete med data utanfor foretaget?

Exempelvis om du arbetar hemifran.

Fast anstallda

Figur 4.7: Cirkeldiagram fraga 7

® Ja
o Vete].

Konsulter

® Ja
® Nej.
® vetej

Hér var det en tydlig skillnad. Av de som var fast anstéllda visste 80 % att det fanns uppsatta
regler for hur man far jobba med data utanfor foretaget jamfort med konsulternas 50 %. Vart
att notera ar aven att 20 % av konsulterna har svarat nej pa fragan och av de som ar fast an-
stéllda har ingen svarat nej.

Fraga 8: Du ar pa vag in genom dorren. En kollega stannar dig och séger att han har
glomt sitt passerkort. Hur agerar du?

Du kanner inte kollegan alternativt har du sett honom/henne nagon gang innan.

Fast anstillda

@ Jag slapperin
honom/henne.

@ Jag slépperinte in
honom/henne.

@ anmaler kollega i
receptionen,

bekraftar identitet...

@ jag bliren host fér

denna personen...

@ Fragar vemivad
personen ska till...

@ garinte attslappa
in nagon

Konsulter

@ Jag slépperin
honom/henne.

® Berattfise
visitkort 53 att
personen vekligen
arbetar dar

@ Slapperin via
receptionen

@ Jag sldpperinte in
henom/henne.

Figur 4.8: Cirkeldiagram fraga 8

Under fraga 8 agerade konsulter och fast anstéllda i linje med varandra. 40 % for vardera
grupp angav att de slappte in personen utan passerkort.
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Fraga 9: Du far tillgang till data som ar utanfor dina behorigheter. Hur gar du tillvaga?

Fast anstillda Konsulter

@ Jagignorerar det.

@ Jag kollarigenom
informationen efter
nagotsom kan

@ Jag ignorerar det.

@ Jag kollarigenom
informationen efter
nagotsom kan

gynna mig. gynna mig.
@ Jag informerar den @ Jag informerar den
ansvariga. ansvariga.

@ Harmassa polices
som gdr att detinte
gar

Figur 4.9: Cirkeldiagram fraga 9

Konsulter var nagorlunda mer benagna att inte rapportera eller att utnyttja data som de egent-
ligen inte skulle ha behdrighet till. 20 % valde att ignorera informationen och inte vidta nagra
atgarder medan 10 % valde att genomsdka informationen efter nagot som kunde gynna dem.
Endast 5 % av de anstallda valde att kolla igenom innehallet.

Fraga 10: Du arbetar med en uppgift och behéver hjalp. Du har en kollega som slutat pa
din arbetsplats men som kan precis det du behéver hjalp med. Den data som du maste
lamna ut ar nagorlunda kanslig. Men du litar pa din gamla kollega. Hur skulle du ga
tillvaga?

Du kommer inte att kunna gora ett lika bra jobb utan din kollegas hjalp. Och uppgiften ska vi-
sas upp for nagra chefer.

Fast anstilld Konsulter

@ Jag valjer attinte @ Jag forstker att

skicka nagon data

och farsdka l6sa...
@ Jag forsdker att

skicka sa lite dat...
@ Jag litar min gamla

kallega ach skick. ..

@ Kollar med min

chefomdetaraok...

@ kan fraga om rad
utan att ge kansii...

@ Jao filier vara
regler

Figur 4.10: Cirkeldiagram fraga 10
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skicka sa lite data
som mdjlig for att
min gamla kollega
ska kunna hjilpa...

@ Jag valjer attinte

skicka nagon data
och forsdka lésa
uppgiften pa egen
hand.

@ Brukar alltid finnas

n&gon som kan

@ Fragarchefen om

detarok
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Fraga 10 visade pa likartade svar fran de tva intervjugrupperna. Har visade bada grupper att
de var nagorlunda noggranna med den kénsliga data som de hanterade da 60 % av de fast an-
stéllda, respektive 55 % hos konsulterna valde att ej skicka information externt. De 6vriga
svaren tyder ocksa pa att valdigt fa av de tillfragade var villiga att ge ut kénslig information
till extern part.

Fraga 11: Du jobbar med en arbetsuppgift som ska vara klar samma dag, detta kraver
att du tar med kanslig data hem for fardigstalla uppgiften och darmed na din deadline.
Hur agerar du?

Fast anstéllda Konsulter

@ Jag tar med @ Jag tarmed
arbetsuppgiften arbetsuppgiften
hem och hem och
fardigstallerinna... fardigstaller innan

@ Anvander deadline.
foretagets sakra @ Jag missar
utrustning hemma deadline och

@ Vifirtahemsa meddelar detta till
lange det &r pa chef.
vara jobbdatorer @ Cvertid

och attall trafik g...
@ Jag stannar kvar

pa jobbet och

jobbar dvertid.

@ Tarhemom jag
kan férvaraden
sdkert. tex
krypterad harddisk

Figur 4.11: Cirkeldiagram fraga 11

Nastan lika manga anstallda som konsulter uppgav att de tog hem arbetet och fardigstallde
det. En del uppgav att de tog hem det ifall de kunde arbeta sakert. Det som skiljde sig var att
nagra procent fler konsulter uppgav att de skulle missa deadline istallet.

Fraga 12: Ar du villig att ta genvagar for att na en deadline?

Till exempel inte utfora tillrackligt med testning av produkten for att pa sa satt hinna fardigt

Fast anstilld Konsult

till deadline.

® Ja,om
sakerhetsrisken ar
lag och jag blir
straffad for attinte
hinna till deadline.

@ Ja, om
sdkerhetsrisken ar
lag. Inget straff fir
forsening.

@ Nej

@ Meaddelar
mottagarenfkund
om hur det ligger
tilloch de farta b...

Figur 4.12

: Cirkeldiagram fraga 12
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® Ja,om
sdkerhetsrisken ar
l4g. Inget straff fr
fdrsening.

@ Ja, trots att
sakerhetsrisken ar
hég och jag blir
straffad om jag inte
hinner till deadline.

@ Nej

@ Ja, om
sakerhetsrisken ar
lag och jag blir
straffad forattint...



Medvetenhet om informationssékerhet Filip Alpteg, Gustav Malm, Martin Sonesson

Hér var det ganska jamt fordelat men de fast anstéllda var mindre benédgna att ta genvégar, 50
% kontra 30 %. 10 % av konsulterna svarade att de kunde ta genvégar trots att sakerhetsrisken
var hog, det gjorde ingen av de fast anstéllda.

Fraga 13: Om nagon medvetet utfér handlingar som bryter mot sékerheten. Finns det
nagra atgarder for att forhindra/stoppa det? Om ja, specificera garna vad i 6vrigt.

Kan vara vad for sorts tillrattavisning/staff man kan fa.

Fast Anstallda Konsulter
® .= @ Ne
® Vele ® Vere
@ Incident manbox @ Whistedlower
@ Anmala b @ Vaming sen
sakerhetsansvang sparken
® .

@ Anmaler personen
till s3kerhetscheden

@ Man mds kunna
lita pd personal
som innehar ava

@ Beror pd orsaken, |
vissa fall kan det

Ja. 3 Nej 4
Nej. 0 \Vetej §
Vet ej. 13 Whistleblower 1
Incident mailbox 1 Vaming sen sparken 1
Anmala till Ja 3
sakerhetsansvang 3 Anmaler personen till sakerhetschefen 3

Man maste kunna lita pa personal som innehar
avancerade tjanster, vilket gor rekrytening
avgorande. 1

Beror pa orsaken, i vissa fall kan det bero pa

att man inte inser vilka konsekvenser det kan

fa. Sadan kan avhjalpas med information. For

den som gor det av likgiltighet, oaktsamhet eller

for egen vinning finns ingen annan atgard an

avsked. 1

Figur 4.13: Cirkeldiagram fraga 13

Resultatet fran undersokningen pekar pa att konsulterna hade battre kunskap om vad det fanns
for atgarder for att stoppa nagon som bryter mot sékerheten. 65 % av de fast anstallda visste
inte vad det fanns for atgarder medan motsvarande siffra var 30 % hos konsulterna. Dock sva-
rade dven 20 % av konsulter att det inte fanns nagra atgarder alls. De atgarder som uppgavs
var att det gick att anmala den som brét mot sékerheten till sakerhetsansvarig, eller att perso-
nen i fraga forst fick en varning och sedan sparkades.
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5 Analys och diskussion

Sammanstéllning av fragor:

5.1 Oversikt av medvetenhet och policies

Fragor som &r inkluderade under den héar rubriken:

e Fraga 1: Har foretaget du jobbar for en sakerhetspolicy?
e Fraga 2: Pa vilket satt gor foretaget dig mer sakerhetsmedveten?

Enligt Principal agent teorin (Garber et al., 2011) paverkar policies hur allvarliga genvégar en
agent kan ta. Resultatet i undersokningen indikerar att konsulterna har mindre vetskap gal-
lande huruvida foretaget de jobbade for hade en sékerhetspolicy. Detta kan leda till att konsul-
ternas agerande gor mer skada nar det kommer till det dagliga arbetet, da exempelvis genva-
gar som tas kan dka risken for att kénslig information &ventyras.

| undersdkningen av Ernst & Young (Ernst & Young, 2003) fragar de foretag att ranka de tre
omraden som de lagger mest resurser pa for att 6ka informationssakerheten. Konsulter hamnar
pa plats fyra medan de anstéllda hamnar pa plats fem. De svaren vi fick i var undersokning
pavisar en lagre medvetenhet hos konsulterna, samt att fler konsulter uppgav att foretaget inte
gor nagot for att 6ka deras sakerhetsmedvetenhet. Vilket indikerar att foretagen lagger mindre
resurser pa konsulter an pa de fast anstallda.

Nar det kommer till hur ett foretag pa basta satt kan 6ka medvetenheten kring informationssa-
kerhet tar Albrechtsen & Hovden (2009) upp att interaktioner pa arbetsplatsen med till exem-
pel workshops ar ett av de sétt att som 6kar kunskapsnivan for de anstallda bast. Vara resultat
visar att endast en av de totalt tillfragade angett detta som alternativ. Detta kan tolkas som att
det finns mycket att gora for samtliga inkluderade foretag nar det kommer till interaktiv ut-
bildningen for sina anstéllda. Den utbildning och information som ges ut ar ofta genom mail
och intranatet, vilket kan vara bra da personalen alltid har tillgang till informationen (Hubb-
bard, 2002). Men var teori och undersokning indikerar samtidigt att féretagen borde har mer
utbildning dar konsulter och fast anstallda interagerar med varandra. Detta for att fa igang en
diskussion dar personalen maste tanka efter och fatta egna beslut. Genom att diskutera saker-
heten och sitt eget agerande, kommer personalen att begrunda hur de sjalva handlar i dessa
fragor. Satten som foretagen informerar sina anstallda pa ar for ensidiga och simpla, och kom-
mer kanske inte ge samma effekt som till exempel workshops eller diskussionsgrupper som
aven tas upp av Albrechtsen & Hovden (2009).
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5.2 Losenordskontroll

Fragor som &r inkluderade under den héar rubriken:

e Fraga 3: Du &r ledig fran jobbet. En kollega ringer och ber om ditt l6senord eftersom
de maste ha tillgang till data pa ditt konto. Ger du din kollega ditt I6senord?
e Fraga 6: Du blir ombedd att byta lI6senord av systemet, hur gar du tillvaga?

Att ge ut sitt l6senord till en kollega kan vara en stor sakerhetsrisk da det ger kollegan tillgang
till all ens data aven om losenordet byts nasta dag. Samt att de handlingar som begas blir
svara att koppla till ratt person, da foretaget inte kan bevisa vem det var som anvande kontot
(Ferreira et al., 2013). Om l6senordet skickas genom mail, sms eller sociala medier finns det
en risk att I6senordet fangas upp av nagon obehdrig som tas upp i punkt fem av de vanligaste
sakerhetsriskerna (Wall, 2005). Enligt resultatet i var undersokning var konsulterna mer be-
négna att dela med sig av sina I6senord till sina kollegor.

| var undersokning var bade de anstallda och konsulterna ungefar lika daliga pa att byta sina
I6senord. Enligt Hubbard (2002) kan de bero pa att personalen inte har kunskapen om hur ett
bra I6senord ska vara uppbyggt samt vikten att de &ndrar till ett helt nytt I6senord. Om en an-
stéllds l6senord blir aventyrat och han endast andrar en del av sitt 16senord, blir det betydligt
enklare for obehoriga att lista ut det nya lésenordet. Om man dessutom gett ut sitt 16senord till
en kollega som vi undersoker i fraga 3 finns risken att denne far tillgang till kontot pa obe-
stamd tid. Aven ifall personen andrar lésenordet och endast byter en siffra eller bokstav som
manga av konsulterna gjort enligt fraga 6, blir det enklare att lista ut det nya lésenordet. Detta
bidrar till att behorighetskontroller inom féretagen kan dventyras da personal kan fa informat-
ion som &r utanfor deras behorighet, vilket tas upp som en sakerhetsrisk av Sandhu & Sama-
rati (1994).

Enligt svaren utgor konsulterna en storre risk dn vad de fast anstéllda gor. Trots att bada grup-
perna &r lika daliga pa att byta l6senord sa anger en storre del av konsulterna att de delar med
sig av sina l6senord. Att fler konsulter delar med sig av sina I6senord borde atgardas med mer
utbildningar som tar upp riskerna géllande delning av l6senord vilket tas upp i var teori om
interna hot (Stanton et al., 2004).

5.3 Sékerhet kring arbete i hemmet

Fragor som &r inkluderade under den hér rubriken:

e Fraga 7: Finns det tydligt uppsatta regler for arbete med data utanfor foretaget?

e Fraga 11: Du jobbar med en arbetsuppgift som ska vara klar samma dag, detta kraver
att du tar med kanslig data hem for att fardigstélla uppgiften och darmed na din dead-
line.
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Fler konsulter an fast anstéllda uppgav att foretaget inte hade tydligt uppsatta regler, eller att
de inte visste ifall det fanns nagra regler. Pa fraga 11 uppgav majoriteten att de tar med och
fardigstaller sina uppgifter hemma ifall de har problem med att na en deadline. Att ta hem och
arbeta med data utan att veta vad det finns for regelverk kring detta kan &ventyra information-
ens sékerhet. Endast en person svarade att han/hon anvénde sig att VPN (Virtual Private
Network) nar han jobbade hemifran. De anstéllda hade béttre vetskap angaende reglerna men
aven hos dem tog majoriteten hem och férdigstallde uppgiften. Det var dock farre av de fast
anstallda som uppgav att de inte visste om det fanns nagra regler dverhuvudtaget. Enligt var
statistik har konsulterna sémre kunskap om vilka regler som galler nér det kommer till saker-
heten i hemmet, och eftersom foretagen inte lagger ner lika mycket resurser pa uthildning
kring sékerhetsmedvetenhet enligt svaren pa fraga 2, leder detta till att konsulterna 6verlag
utgor en storre sékerhetsrisk an de fast anstallda.

Att konsulterna ar villiga att ta hem data utan att det finns regler for hur det ska ga till, gar att
koppla till Principal agent teorin (Garber et al., 2011), som tar upp att agenter(konsulter) har
storre benagenhet att ta genvagar for att uppna milstolpar. Var statistik styrker detta resone-
manget.

Foretagen bor alltsa vara tydligare med arbete med data utanfor foretagets lokaler, dd manga
av konsulterna uppgav att de inte visste om det fanns nagra tydligt uppsatta regler for arbete
med data i hemmet, men &nda tog hem data och arbetade med den.

5.4 Fysisk sakerhet

Fragor som &r inkluderade under den hér rubriken:

e Fraga 5: Du sitter och arbetar och behover ga ifran datorn lite snabbt och hamta nagot.
Laser du alternativt loggar ut fran datorn?

e Fraga 8: Du ar pa véag in genom dorren. En kollega stannar dig och sager att han har
glomt sitt passerkort. Hur agerar du?

Bade anstallda och konsulter var bra pa att lasa datorn ifall de skulle Iamna den en kort stund.
Att sa stor del Iaser sin dator nar de lamnar den kan bero pa att det ar en valdig enkel séaker-
hetsatgard. Det kraver ofta endast tre stycken knapptryck pa tangentbordet sa det ar inte nagon
storre anstrangning for personalen. Ifall fler av de tillfragade inte hade Iast sin dator kunde
detta utgjort en stor sékerhetsrisk, da kollegor kunde fatt tag i data fran ens konto. Om manga
slapper in personer som uppger sig att vara deras kollega i frdga 8 kan dven obehoriga fa till-
gang till kanslig data.

Resultatet pa fraga 8 gav inte ett helt 6vertygande svar, men de visar att skillnaden inte ar stor
mellan konsulter och de fast anstéllda. Da denna fraga kopplas till Fraga 5 som gav svar pa
ifall man laser sin dator, visade vara resultat pa att den typen av fysiska sakerhet upprattholls
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pa ett tillfredsstallande sétt av de flesta enkatdeltagarna. Samtidigt sa ar det 40 % av bada en-
katgrupper som valjer alternativet att slappa in den obehdriga personen. Denna siffra ar lite
for hog och det kravs forbattring for bada grupperna gallande den fysiska sakerheten. Det
finns en klar anledning till varfor man ska anvanda sig av passerkort och pa detta satt inte lata
utomstaende fa tillgang till kontoret. Om reglerna inte efterlevs av de anstallda bidrar detta till
att foretagets policy blir onddig och verkningslos (Bishop, 2003).

5.5 Behorighetskontroll kopplad till Principal agent

Fragor som &r inkluderade under den héar rubriken:

e Fraga 9: Du far tillgang till data som ar utanfor dina behorigheter. Hur gar du tillvaga?
e Fraga 12: Ar du villig att ta genvégar for att nd en deadline?

Svaren pa fraga 9 gav inte nagra storre variationer fran de tva grupperna. Intervjugrupperna
svarade valdigt lika vilket pavisar en mindre skillnad i detta avseende. Det mest intressanta
som kan granskas kring detta resultat var att lite fler konsulter valde alternativet: “leta igenom
informationen efter nagot som kunde gynna dem”. Hér var siffran ldgre hos de fast anstéllda.
Vi tror dock inte det har nagot att géra med huruvida en person jobbar som konsult eller fast
anstalld, utan hur personen i fraga har for varderingar. Majoriteten av enkéatdeltagarna svarade
att de skulle informera den ansvarige vilket tyder pa en bra moral och lojalitet mot foretaget.
Den har fragan kan kopplas till rollbaserad sakerhetskontroll(Samarati, Capitani de Vimercati,
2001)(Sandhu, R.S., Samarati, P, 1994).

| fraga 12 var svaren ganska jamna, men fast anstallda var mindre benagna att ta genvagar for
att uppna resultat. Av de fast anstéllda svarade 50 % nej jamfort med konsulternas 40 %. |
bada grupperna svarade 20 % att de skulle ta en genvag om sékerhetsrisken var lag och de
blev straffade om de inte hann till deadline. Mest anméarkningsvart att notera &r att 10 % av
konsulterna kunde ténka sig att ta en genvag trots att sakerhetsrisken ar hdg. Hur dessa skiljer
sig beror troligtvis pa vilka foretag de har arbetat pa och vilken kultur dessa foretag har. Ett
foretag kan satta stor press pa sina konsulter/anstallda att hinna deadline och det 6kar risken
att de tar genvagar. Den har fragan kan kopplas till principal agent teorin (Garber et al., 2011)

5.6 Delning av information till 3:e part och extern kommunikation

Fragor som &r inkluderade under den hér rubriken:

e Fraga 4: Du behdver skicka ett mail med information till en extern part. Krypterar du
mailets innehall?

e Fraga 10: Du arbetar med en uppgift och behover hjalp. Du har en kollega som slutat
pa din arbetsplats men som kan precis det du behover hjalp med. Det data som du
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maste lamna ut dr nagorlunda kanslig. Men du litar pa din gamla kollega. Hur skulle
du ga tillvaga?

Att fler an halften av bade de anstéllda och konsulter inte krypterar data som skickas externt,
innebér att obehdriga kan fa tag i data genom att ga igenom andra foretag/privat personer,
som kanske inte har lika hog sdkerhet som det egna foretaget. | vilket fall blir informationen
mindre saker da den skickas utan kryptering. Denna typ av risk tas upp i teorin om vanligt fo-
rekommande sakerhetsrisker (Wall, 2013). Nagra fa uppgav att det sker automatisk och vissa
uppgav att de inte skickar sa viktig information att det behovs. Det kan &ven vara sa att de an-
stallda inte tycker att den data de skickar ar av storre véarde. Eftersom det dven kan vara svart
att vardera den information som skickas ut (Cavusoglu, 2004), bidrar detta till en storre oakt-
samhet infor den externa kommunikationen.

Néar det kommer till jamférelsen mellan de fast anstéllda och konsulterna var skillnaden inte
stor i svaren. Det gar darfor inte att dra nagon slutsats att konsulterna skulle vara sémre inom
detta omrade.

For fraga 10 var enkéatdeltagarnas svar tillfredstallande géllande sékerheten. Bade konsulterna
och de fast anstéllda var noga med att kontrollera att de inte ger ut k&nslig information.

5.7 Atgarder for kontroll av sékerhet

Fragor som &r inkluderade under den hér rubriken:

e Fraga 13: Om nagon medvetet utfor handlingar som bryter mot sakerheten. Finns det
nagra atgarder for att forhindra/stoppa det? Om ja, specificera garna vad i 6vrigt.

Det &r viktigt att de anstéllda vet vad det finns for atgarder for att stoppa samt forhindra att
nagon bryter mot sakerheten. Detta for att de ska veta vad de sjalva kan gora at det ifall de vet
att nagon anstalld bryter mot sakerheten och vilka atgarder som finns for sakerhetsbrott. Men
om personalen inte vet vad som star i policyn spelar det ingen roll hur bra atgarder det finns
(Hubbard, 2002). Att motverka sakerhetsbrott gar att géra genom datadvervakning. Det &r
viktigt att de anstallda vet om att de blir 6vervakade sa att de &r medvetna att de sakerhetsbrott
de begar kommer att bli upptackta. Samt att de vet vilka straff som galler for de olika brotten
(D'Arcy et al., 2009).

Foretagen i var undersokning bor utbilda sina anstallda battre nar det kommer till atgérder de
kan ta ifall personalen bryter mot siakerheten. | var undersokning var resultatet éverraskande
da konsulterna hade béattre kdnnedom an vad de fast anstéllda hade i fraga 13. Konsulternas
kunskap var heller inte 6vertygande, detta ar darfor en punkt dar féretagen har misslyckats
med att informera sin personal tydligt om vad som géller.
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5.8 Utbildning av personal

Manga i var undersokning uppger att foretagen inte gor nagon for att oka deras sakerhetsmed-
vetenhet. Satten som foretagen valjer att informera sin personal pa verkar aven mestadels ske
genom informationsutskick via intranat eller mail, alternativt skriva under ett avtal vid anstall-
ning. Det var fa svar som visade pa att féretagen hade ett informationssatt som var interaktivt
inom personalen och dar de var tvingade att delta i undervisningen. FoOr att minska de klyftor
som finns mellan konsulter och anstéllda anser vi foretagen bor 0ka resurser for utbildning. Vi
anser dven att foretagen bor utbilda sin personal mer genom interaktiva metoder som tvingar
personalen att interagera med varandra till exempel diskussionsgrupper och workshops.
Workshops ar det sattet som har storst effekt pa personalen (Albrechtsen, 2009). Féretagen
véljer att lagga mer resurser pa teknik istallet for att utbilda personalen (D'Arcy et al.,
2009),(ERNST & YOUNG, 2003). De brister vi har tagit fram i var undersokning ar inget
som teknik kommer att hjélpa emot, det kravs utbildning i form av ett SETA eller ISA pro-
gram. Det hjalper inte att skydda informationen mot utomstaende nar bristerna uppstar inne i
foretaget av den egna personalen (Wall, 2013).

5.9 Allméant

Var undersokning pekar pa att det finns en poang i principal-agent teorin. Konsulterna var
mer benagna att ta genvagar for att nd sina mal. De var aven mer benagna att ta hogre risker
for att nd dem. Vi tolkar siffrorna i undersokningen som att benagenheten att ta genvagar kan
bero pa att konsulterna inte vet vad som star i policyns och vilka regler som finns. Da de inte
ar medvetna om vilka konsekvenser deras handlingar innebar for foretaget. De &r heller inte
medvetna vad for konsekvenser det innebéar for dom sjélva eftersom detta ofta &r information
som finns i policyn och andra uppsatta regler.

For att minska risktagandet i foretaget kan foretagen infora klart definierade atgarder for olika
regelbrott samt 6ka datadvervakningen i foretaget som beskrivs i kapitlet “Oka informations-
sdkerhetsmedvetenhet”. Genom att personalen dr medveten om att deras handlingar bevakas
och att regelbrott troligen upptacks, samt att de &r medvetna om vilka atgarder som kommer
ske ifall de blir uppréacka, minskar deras benégenhet att ta risker.
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6 Slutsats

Var studie pavisar skillnader mellan konsulter och fast anstéllda nar det kommer till Informat-
ion Security Awareness. Resultaten visar dven att finns mycket att gora gallande ISA for bada
grupperna inom IT-branschen. Pa en del fragor har konsulternas svar visat sig vara i linje med
de fast anstalldas, medan de i andra svar visat pa en betydligt simre medvetenhet. Totalt sétt
har konsulternas svar gett en bild av en lagre uppfattning om hur sakerhetskontrollen ska fun-
gera inom sitt foretag.

De punkter som skiljer sig mest i konsulter och fast anstalldas sakerhetsmedvetenhet ar att
konsulter har samre kunskap om policies och regler. Att konsulter inte vet vilka policies som
géller kan skapa stora problem i sdkerheten. Né&r de inte vet vad som géller i olika sakerhets-
fragor kan de inte vara sékra pa att de agerar ratt.

Det var aven stor skillnad kring kdannedomen angéaende regler for arbete med data i hemmet.
Konsulterna hade samre uppfattning gallande detta, vilket indikerar att foretagen har informe-
rat undermaligt om vilka regler som géller. Det ar aterigen utbildningen av konsulterna som
brister.

Halften av konsulterna uppgav att foretagen inte gor nagot for att 6ka deras sakerhetsmedve-
tenhet. Den andra hélften uppgav att foretagen mestadels 6kade deras sakerhetsmedvetenhet
genom att skicka ut mail, lagga upp information pa intranét eller att skriva under avtal vid an-
stéllningstillfallet. Ingen av konsulterna uppgav att féretagen anvéande sig av interaktiva ut-
bildningssétt som till exempel workshops, och endast en av de fast anstéllda angav detta som
svar. Eftersom detta tas upp som en av de mest effektiva utbildningssétt enligt Albrechtsen &
Hovden (2009), &r detta en angeldagenhet som samtliga inkluderade foretag bor beakta nar det
kommer till att forbattra sina anstalldas medvetenhet kring informationssakerhet.
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B1l. Presentationsbrev

Hej!

Vi dr tre studenter som laser Systemvetenskapligt kandidatprogram pa Lunds universitet. Var
C-uppsats handlar om konsulter kontra anstallda pa féretag och hur deras information security
awareness skiljer sig. Vi vill garna fa kontakt med nagon som har hand om informationsséker-
het pa ert foretag.

Vi undrar om vi skulle fa stalla nagra fragor till er i form av en enkat. Enkéten tar inte mer an
ett par minuter och &r helt anonym. Vi gor en kvantitativ undersékning och det skulle vara
mycket uppskattat om du kunde skicka vidare enkaten till personer pa din avdelning. Nedan &r
lanken till undersokningen:

https://docs.google.com/forms/d/IMGONi1lyU2ANG4E9OF-
MTP7ZbTOxmHpvqOrEloMCs881g/viewform

Mvh Filip Alpteg, Martin Sonesson och Gustav Malm
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B2. Enkatformular

Undersdkning av sakerhetsmedvetenhet
Vad arbetar du som?

Om du ar fast anstalld pa ett féretag men ar uthyrd som konsult till ett annat féretag rédknas du som

konsult.

e Konsult.
e Fast anstalld.

e Ovrigt:

Har féretaget du jobbar for en sékerhetspolicy?

Om du ar uthyrd till ett foretag ar det foretaget du ar uthyrd till som vi syftar pa.

o Ja

e Nej.

o \Vetej.
e Ovrigt:

Pa vilket sétt gor foretaget dig mer sakerhetsmedveten?
Ett exempel pa detta kan vara workshops om informationssakerhet.

Du &r ledig fran jobbet. En kollega ringer och ber om ditt Idsenord eftersom de maste ha tillgang till data

pa ditt konto. Ger du din kollega ditt Idsenord?

e Ja
e Nej.
e Ja, men jag byter I6senord nasta dag.

e Ovrigt:
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Du behdver skicka ett mail med information till en extern part. Krypterar du mailets innehall?

o Ja.
e Nej.
e Ovrigt:

Du sitter och arbetar och behdver ga ifran datorn lite snabbt och hdmta nagot. Laser du alternativt log-

gar ut fran datorn?

Du kommer max vara borta fran datorn i 1-2 minuter

o Ja
e Nej.
e Ovrigt:

Du blir ombedd att byta I6senord av systemet, hur gar du tillvaga?

e Jag byter hela mitt I6senord.
e Jag byter endast ut nagon bokstav eller siffra.
e Jag anvander nagot av mina gamla I6senord.

e Ovrigt:

Finns det tydligt uppsatta regler fér arbete med data utanfér féretaget?

Exempel om du arbetar hemifran.

e Ja

e Nej.

o \Vetej.
e Ovrigt:
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Du ar pa vag in genom dorren. En kollega stannar dig och séger att han har glomt sitt passerkort. Hur

agerar du?
Du kénner inte kollegan alternativt har du sett honom/henne nagon gang innan.

e Jag slapper inte in honom/henne.
e Jag slapper in honom/henne.

e Ovrigt:

Du far tillgang till data som &r utanfor dina behérigheter. Hur gar du tillvaga?

e Jag informerar den ansvariga.
e Jag ignorerar det.
e Jag kollar igenom informationen efter nagot som kan gynna mig.

e Ovrigt:

Du arbetar med en uppgift och behéver hjélp. Du har en kollega som slutat pa din arbetsplats men som
kan precis det du behdéver hjalp med. Den data som du maste lamna ut &r nagorlunda kénslig. Men du

litar pa din gamla kollega. Hur skulle du ga tillvaga?

Du kommer inte att kunna gora ett lika bra jobb utan din kollegas hjalp. Och uppgiften ska visas upp for

nagra chefer.

e Jag litar min gamla kollega och skickar datan for att kunna slutféra min uppgift.
e  Jag valjer att inte skicka nagon data och forstka lésa uppgiften pa egen hand.
e Jag forsoker att skicka sa lite data som mdjlig for att min gamla kollega ska kunna hjalpa mig.

e Ovrigt:

Du jobbar med en arbetsuppgift som ska vara klar samma dag, detta kraver att du tar med kénslig data

hem for fardigstélla uppgiften och darmed na din deadline. Hur agerar du?
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e Jag tar med arbetsuppgiften hem och fardigstaller innan deadline.
e Jag missar deadline och meddelar detta till chef.
e Ovrigt:

Ar du villig att ta genvégar fér att na en deadline?
Till exempel inte utfora tillrackligt med testning av produkten for att pa sa satt hinna fardigt till deadline.

e Ja, om sdkerhetsrisken ar lag och jag blir straffad for att inte hinna till deadline.

e Ja, trots att sdkerhetsrisken ar hdg och jag blir straffad om jag inte hinner till deadline.
e Ja, om sakerhetsrisken ar 1ag. Inget straff for férsening.

e Ja, trots att sékerhetsrisken ar hdg. Inget straff for férsening.

e Negj

e Ovrigt:

Om nagon medvetet utfor handlingar som bryter mot sékerheten. Finns det nagra atgarder for att for-

hindra/stoppa det? Om ja, specificera gérna vad i évrigt. Kan vara vad fér sorts tillréttavisning/straff

man kan fa.
e Ja.
e Nej.
o \Vetej.
e Ovrigt:
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