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men allteftersom utvecklingen har gatt

framat och sikerhetslésningarna blivit
mer avancerade, har det stillts hoégre krav
pa att anvindarna sjilva ska ta bra beslut,
beslut som de ofta saknar trining och kun-
skap att ta. Det hir examensarbetet har som
mal att gora sikerhetslosningarna lattare for
anvindarna, si att de kan fokusera pa sitt
eget arbete.

Séikerhet ar viktigt for alla IT-system,

Distraktion

For att kunna gora sékerheten mindre ivigen for an-
viandarna maste vi forst ta reda pa vad det dr anvin-
darna finner distraherande. Darfor begav jag mig ut
till anvindarna déar de arbetar for att undersoka vad
i dagens IT-system anviandarna finner distraherande
och varfor. Totalt intervjuade jag atta personer med
olika arbetssituationer, fran kontorsarbetare och sél-
jare till de inom vard och omsorg. Jag fann att dessa
anvandare, trots deras olika arbetsforutséattningar,
har ganska likartade problem.

Bade de som jobbar inom sélj och de som jobbar
inom vard och omsorg méste jobba i rorelse. Téank dig
en siljares vardag, De ror sig mellan sin arbetsdator
for att sla upp olika produkter och ute i varuhyllorna
for att visa kunderna vilka alternativ de har. Varje
gang de lamnar arbetsdatorn ska de logga ut och
varje gang de kommer tillbaka far dom borja om fran
borjan. Det blir valdigt manga inloggningar pa en
dag, s for dessa anvéindare ar det viktigt att det gar
snabbt och &r enkelt att logga in.

De som arbetar i kontorslandskap sitter mer still
och jobbar parallelt med flera saker samtidigt. For
dem kan man spara massor av upprepade inlog-

gningar genom att erbjuda Single Sign-On (SSO)
sa att det récker med att logga in ndr man kommer
till jobbet.

En annan sak som mérktes tydligt var att foreta-
gens regelverk aldrig foljs fullt ut. Nar anvindarna
tvingas snirkla sig genom besvarliga regelverk kom-
mer de att leta efter genvigar och det enda vi kan
gbra at det ar att gora genvigarna sikra ocksa.

Det som kostade mest produktivitet hos anvan-
darna var nér det blir nekade nagot. Nagot férva-
nande var att anvindarna sjdlva inte blev mérkbart
frustrerade, utan generellt verkade ganska okej med
det som hénde. Fast om man tittar pa vad de gor
efter nekandet, blir det tydligt att det inte var fallet.
Efter att en anvandare blivit nekad tar de oftast ett
par steg tillbaka, sen boérjar de att experimentera
och leta efter andra losningar. Om de inte hittar 16s-
ningen snabbt blir de less och tar oftast en kaffepaus
eller gbr nagot annat ett tag. Den bésta 16sningen
vore saklart att undvika neka vara anvdndare. Men
nér det inte dr mdojligt vill vi att anvindarna sjilva
ska avbryta, istéllet for att bli nekade av systemet.
Det finns ocksa situationer, till exempel inom varden,
dar nekning inte ar ett alternativ. Vi maste fa till-
gang till den hér filen annars dor patienten. I dessa
situationer kan man tillata anvandare tillfalligt h6jd
access, men under den hér perioden spelar vi in och
loggar vad de gor i hogre grad an vanligt.

Tre krav

e Det lattaste sattet att arbeta méaste vara sdkert.

e Nekningar bor inte fa anvindare att borja ex-
perimentera.

e Det ska ga snabbt att logga in.
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