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| takt med att “smarta hem” har blivit ett allt mer populart koncept har sakerheten
blivit en valdigt viktig fraga. Under detta examensarbete undersdks det hur felaktigt
anvandande av en integrationsldsning fér smart hem kan géra hemmet kansligt for

attacker.

Under de senaste dren har paradigmet Internet of
Things varit ett mycket omtalat amne i den teknologiska
virlden. Paradigmet har introducerats i industrier som
exempelvis transport, sjukvird och hemnitverk. Smarta
hem, som bygger pd hemnitverk, 4r nagot som blivit
mycket populirtoch skilettill detta dratt tillgingligheten
av utrustning och det dkade intresset av att gora egna
smarta l6sningar i hemmet. Vid uppsittning av ett smart
hem kan flera olika losningar implementeras och det
som skiljer 16sningarna ifrin varandra ir den struktur
och process som anvinds vid tradlés kommunikation.
Med den vixande trenden har sikerheten i smarta hem
ifrdgasatts da en bristfillig teknik kan majliggora intrang
fran obehoriga. Den tradlésa kommunikationen kan
inte rikeas till en enskild mottagare utan finns tillginglig
for alla inom rickhall fran den sindande enheten. Detta
examensarbete har som malsittning att undersoka
sikerheten i ett par olika 18sningar och forsoka besvara
nigra av de sikerhetsfrigor som finns. Vidare faststills
vilken l6sning som ér bist anpassad f6r smarta hem fran
en sikerhetssynvinkel.

Under arbetet har kommunikations protokollen
som utnyttjats av ZigBee och Z-Wave analyserats pa
djupet ur en sikerhetssynvinkel. Potentiella brister
i sikerheten betraktas och riskerna som dessa kan
utgora presenteras. Vidare sitts ett scenario upp for

en Replay attack dir en utomstiende part fingar och
skickar ut paket, och ett scenario for en Eavesdropping
attack dir faingad kommunikation forsker att tolkas.
Resultaten av dessa scenario analyseras teoretiskt. Bida
integrationslosningar jimfors med varandra och bevisar
pa olika sitt att de teoretiskt har tagit dcgirder for ate
forebygga dessa attacker.

Baserat pd Z-Waves strikta protokoll och deras
popularitet pA marknaden viljes den for en prakrisk
undersokning. Ett smart hem konstrueras med den
utvalda teknologin och de tvi scenarion som beskrivits
utfors i praktiken. Resultatet av de praktiska attackerna
visar att det teoretiska resultatet inte sammanfaller med
det praktiska resultatet. Skillnaden beror pa att den
produkt som undersdkes i det praktiska experimentet
anvinde sig av ett statiskt virde istillet fr ett genererat
slumpvirde. Detta leder till att det inte blir nagon
variation i kommunikations paketen vilket leder till att
paket som innehéller samma kommando blir identiska.
Slutsatsen som dras ir att varje produkt som anvinds i
ett smart hem bor kontrolleras sd att de foljer riktlinjerna
for hur protokollet ska anvindas. Om man inte har
kunskap eller utrustning for att sjilv testa produkter kan
man anvinda befintliga sikerhetskontroller som foretag
i samarbete med tillverkaren av integrationslosningen

tagit fram, Z-Wave Alliance i Z-Waves fall.



