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Summary

The area of covert interception of electronic communication (telephone tapping) and
covert surveillance of electronic communication (covert telephone surveillance or
metering) is an area which at times causes much debate in the legal profession and
among the general public as well. There are probably few legal acts of the European
Union that have received as much attention in the media as the Data Retention Directive
which was recently declared invalid by the European Court of Justice. The debate is
justified as covert coercive measures are effective means to combat crimes while at the
same time constitute an interference with the fundamental rights and freedoms which
are guaranteed by the Swedish constitution, the European Convention for the Protection
of Human Rights and Fundamental Freedoms (ECHR) and the Charter of Fundamental
Rights of the European Union. Despite this, it is not entirely easy to get an overview of
the meaning of the legislation and what is actually possible from a technological
perspective. The area may appear difficult to grasp as the procedural criminal law not
only exists in the Code of Judicial Procedure but also in separate special laws. To
complicate matters further, the duties of actors in the electronic communication sector
to cooperate with crime fighting authorities is regulated in the Electronic

Communications Act (2003:389).

As a result of this the purpose of this essay is trying to understand the meaning of the
legislation. The questions are therefore which actors have a duty to cooperate with the
authorities for crime fighting purposes and how the legislator justified the legislation on
covert coercive measures. Since covert coercive measures constitute an interference with
fundamental rights and freedoms it is vital that the legislation is perceived as legitimate.
To be able to discuss the legitimacy of the legislation it is of great value to understand in
which extent the secret coercive measures are used in practice and if the legislation is
utilized for those crimes which justified its creation. It is also necessary to understand
what the implications of the regulations in the Code of Judicial Procedure and in
Electronic Communications Act (2003:389) are. To get an accurate image of which
information that may be obtained it is finally of value to understand which information
that does not fall within these regulations. All of these parts are needed to understand

the complete picture, hold a discussion and get closer to be able to answer the questions.



Sammanfattning

Omradet for hemlig avlyssning av elektronisk kommunikation (hemlig teleavlyssning)
och hemlig 6vervakning av elektronisk kommunikation (hemlig teleévervakning) ar ett
omrade som tidvis vallar stor debatt bland jurister och dven bland allmanheten. fa EU-
rattsliga akter har nog varit sa medialt uppmarksammade som datalagringsdirektivet
som nyligen ogiltigférklarades av Europeiska unionens domstol. Debatten ar motiverade
eftersom hemliga tvangsmedel ar effektiva for att bekdmpa brott samtidigt som de utgor
ett intrang i de grundlaggande fri- och rattigheter som garanteras av bl.a. svensk
grundlag, den europeiska konventionen om skydd fér de manskliga rattigheterna och de
grundlaggande friheterna (EKMR) och Europeiska unionens stadga om de
grundlaggande rattigheterna. Trots detta dr det inte helt latt att fa en 6verblick 6ver vad
lagstiftningen innebar och vad som egentligen dr moéjligt ur ett teknologiskt perspektiv.
Omradet kan upplevas svaroverskadligt pa grund av att den straffprocessuella
regleringen inte enbart finns i rattegangsbalken utan dven i olika speciallagar. For att
ytterligare komplicera saken sa regleras vilka skyldigheter aktorer i sektorn for
elektronisk kommunikation har att samarbeta med brottsbekampandemyndigheter i

lagen (2003:389) om elektronisk kommunikation (LEK).

Som ett resultat av detta ar syftet med denna uppsats att forsoka forsta vad
lagstiftningen egentligen innebar. Fragestallningarna ar darfor vilka verksamheter som
har en skyldighet att samarbeta med myndigheterna for brottsbekdimpande dndamal och
hur lagstiftaren motiverat lagstiftning om hemliga tvangsmedel. Eftersom hemliga
tvangsmedel utgor ett intrang i de grundlaggande fri- och rattigheterna ar det viktigt att
lagstiftningen upplevs som legitim. For att det ska vara mojligt att diskutera
lagstiftningens legitimitet ar det av stor vikt att forsta i vilken omfattning de hemliga
tvangsmedlen anvands i praktiken och om lagstiftningen anvands mot de brott som
motiverad dess tillkomst. Det ar aven nédvandigt att forsta vad regleringen i
rattegangsbalken och LEK egentligen innebar. For att fa en rattvisande bild av vilken
information som kan inhdmtas ar det slutligen av vikt att forsta vilka uppgifter som inte
omfattas av denna reglering. Alla dessa delar behovs for att forsta helheten, kunna fora

en diskussion och komma niarmare ett svar pa fragestallningarna.
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Forord

Arbetstiteln pa detta arbete har varit "hotet fran androiderna”. Att var nyttiga elektronik
aven kan innebdra en risk for integritetsintrang ar ett faktum som blivit mer
uppmarksammat under de senare aren och var och varannan dag kommer nya
nyhetsartiklar som larmar om hur mycket information som egentligen sparas om oss.
Under arbetets gang har jag darfor gradvis insett att jag borde ha varit tekniker for att till
fullo kunna forsta och redogora for regleringen pd omradet. Ett antal personer har
bidragit till att detta arbete trots det blivit klart. Jag vill har sarskilt tacka min

handledare Sverker Jonsson for goda rad, inspiration och konstruktiv handledning.

Jag vill aven tacka min familj for allt stod och uppmuntran utan vilket denna uppsats inte
blivit vad den blivit. Sarskilt vill jag tacka Lena, for uppmuntran och hjalp med
korrekturldasning, samt Erik och Olof for hjalp att forsta den teknologiska grunden till
lagstiftningen. Slutligen vill jag tacka Mikael for det standiga stédet och for att du

paminner mig om vad som egentligen ar viktigt har i livet.
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Forkortningar

2007 ars
preventivlag

2008 ars
utredningslag

2012 ars
inhdmtningslag
AK-niat
ATEK-tjanst

DI

EKMR

EU
FEK
HAEK
HOEK
LEK
PuL
PTS
RB

RF

Lagen (2007:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott

Lagen (2008:854) om atgirder for att utreda vissa samhallsfarliga
brott

Lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet

Allmant kommunikationsnat

Allmant tillgadnglig elektronisk kommunikationstjanst

Datainspektionen

Europeiska konventionen om skydd for de manskliga rattigheterna
och de grundldggande friheterna

Europeiska unionen

Forordningen (2003:396) om elektronisk kommunikation
Hemlig avlyssning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation

Lagen (2003:389) om elektronisk kommunikation
Personuppgiftslagen (1998:204)

Post- och telestyrelsen

Rattegangsbalken

Regeringsformen
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1 Inledning

1.1 Syfte

Syftet med denna uppsats ar att utreda gallande ratt inom omradet 6vervakning och
avlyssning av elektronisk kommunikation, regleringens forhallande till grundlaggande
fri- och rattigheter samt att undersoka skalen och argumenten for regleringen.
Beskrivningen av gallande ratt innefattar bl.a. en beskrivning av vilken typ av
information som kan inhdmtas, men eftersom viss oklarhet rader om vilken typ av
kommunikation som kan avlyssnas eller 6vervakas sa ar det nddvandigt att aven
redogora for vilken typ av kommunikation som inte omfattas av detta regelsystem, utan
dar andra regler istdllet ar aktuella. Eftersom Europeiska konventionen om skydd for de
manskliga rattigheterna och de grundldaggande friheterna (EKMR) utgor en del av svensk
ratt ar det naturligt att bade konventionen och RF beaktas nar gallande ratt och
regleringens forhallande till grundlaggande fri- och rattigheter utreds. For att pa ett
kritiskt satt kunna undersoka regleringen ar det nédvandigt att jamfora motiveringarna
som aterfinns i forarbetena med hur tvdngsmedlen faktiskt anvands och dven att beakta
praktikers och akademikers perspektiv. Av samma skél ar det av intresse att jaimfora
regleringen i dagslaget med regleringen innan anvandningen av elektronisk

kommunikation kraftig 6kade, samt om mojlig redogora for utvecklingstendenser.

1.2 Fragestillningar och avgransningar

Inom detta omrade finns otaliga fragor av intresse, men i detta arbete ska endast tva

fragor behandlas, namligen:

o Hur 6kade befogenheter for polis! och dklagare giallande hemliga tvangsmedel har

motiverats, samt;

o Vilka verksamheter som omfattas av skyldigheten att samarbeta med bl.a. polisen
for brottsbekdmpande dndamal enligt lagen (2003:389) om elektronisk
kommunikation (LEK).

1 Sedan 1 januari 2015 ar “polisen” bendmningen pa samhallsfunktionen medan bendmningen pa de
ansvariga myndigheterna ar “Polismyndigheten” och "Siakerhetspolisen”. Detta skrivsadtts kommer att
anvandas aven for tiden innan omorganisationen. Se SOU 2012:13 s. 24, 263-264.



Denna uppsats kommer framférallt behandla Polismyndighetens mojlighet att inhdamta
information om elektronisk kommunikation. Sdkerhetspolisens mojligheter att inhamta
uppgifter kommer till viss del att behandlas, daremot kommer inte Férsvarets
radioanstalts mojligheter att signalspana att beréras i denna uppsats. Hur inhdmtad
information sedan anviands kommer inte vara fokus i denna uppsats, och fragan om
hantering av s.k. 6verskottsinformation kommer darfor att forbigas. Operatorernas
perspektiv i datalagringsfragan kommer inte att redogoras for, utan utgangspunkten
kommer vara den enskildes perspektiv. Inte heller kommer det att utredas hur andra
lander ser pa datalagringsdirektivet, dvs. skalen till att bl.a. Storbritannien

ogiltigforklarat sin datalagringslagstiftning, utan endast konstateras att sa ar fallet.

Problematiken kring polisens anvandning av tekniska hjalpmedel, sdsom IMSI-fangare,
s.k. "falska basstationer”, for att inhamta telefonnummer till misstianka individers
telefoner, ar mycket intressant men ar tyvarr inte mojligt att underséka inom ramen for
detta arbete. Ifraga om vilken information brottsbekdmpande myndigheter kan utfa fran
sociala medier och vilket lands lagstiftning som ar tillamplig sa kommer detta omrade
endast behandlas mycket 6versiktligt. Systemet for 6msesidig rattslig hjalp i brottmal
och vilken inverkan det har fér brottsbekdmpande myndigheters arbete och den
enskildes integritet kommer i stort sett att forbigds i denna uppsats. Likasa kommer
mojligheten enligt lagen (1991:572) om sarskild utldnningskontroll att anvdnda hemliga

tvangsmedel att forbigds i denna uppsats.

1.3 Metod och material

For att faststalla gallande ratt kommer rattsdogmatisk metod anvandas. Det innebér att
rattskéllorna undersoks, vilket pa detta omrade lag, forarbeten, rattspraxis och doktrin.
Fokus i denna uppsats kommer att vara lag och férarbeten och materialet kommer
darfor till stor del besta av lagtext och lagférarbeten. Ett fatal principiellt viktiga rattsfall
kommer att behandlas, framforallt rattsfall fran Europadomstolen gillande brott mot
den europeiska konventionen om skydd fér de manskliga rattigheterna. Ett urval av
myndigheters och sarskilda arbetsgruppers rapporter och utredningar kommer aven att
anvandas. Doktrin kommer framforallt att anvandas for att visa pa debatten bland

juristerna, men dven i viss man for att utrona rattslaget.



1.4 Perspektiv

Perspektivet som kommer att anvdandas i denna uppsats ar Jareborgs klassiska modell
for en defensiv straffrattspolitik respektive en offensivt inriktad straffrattspolitik. Enligt
Jareborg utgor den defensiva modellen ett ideal som konstruerades for att illustrera de
grundlaggande varderingarna i en rattsstat.2 Jareborg menar att det inte finns nagon
renodlat offensiv modell av straffrattspolitiken som konkurrerar med den defensiva
modellen eftersom det i stort sett funnits en 6nskan om att bevara de rattsstatliga
principerna, men att det daremot finns en offensiv inriktning av straffrattspolitiken som

i viss man haller pd att underminera den defensiva straffrattspolitikens dominans.3

1.4.1 Defensiv straffrattspolitik

Den defensiva modellen for straffrattspolitik kan sdgas ha tva viktiga utgangspunkter.
Den forsta utgdngspunkten ar att staten inte nodvandigtvis alltid ar god, och den andra
utgangspunkten dr att ett behov av brottsprevention aldrig far 6verordnas viarden som
rattssdkerhet och rattvisa. Enligt den defensiva modellen har straffratten darfér som
syfte att inte endast skydda staten och enskilda fran krankningar fran andra enskilda,
utan dven att skydda enskilda fran krankningar fran staten sdsom maktmissbruk och
overdriven repression.* Enligt den defensiva synen sa kan straffratten rattfardigas just
for att den utgor ett system for att hantera oénskade handlingar som samtidigt
forhindrar maktmissbruk genom att den satter granser for myndigheter och politiker. Att
bidra till att I6sa problem i samhallet ar diremot inte ett av straffrattens primara syften

enligt den defensiva modellen.>

En viktig aspekt av den defensiva straffratten ar att ett antal grundlaggande principer
ska f6ljas nar garningar kriminaliseras. Som exempel pa dessa principer kan ndmnas
principen att oonskade garningar endast ska kriminaliseras i sista hand (ultima ratio),
och synen att det inte dr gdrningsman som primart ar i fokus utan det ar brott, vilka
bestar i enstaka onda handlingar eller underlatelser, som ar straffrattens fokus. Forutom

att den defensiva modellen uppstiller principer for kriminalisering sa uppstaller den

Z Jareborg (1994) s. 43.
3 Jareborg (1994) s. 46.
4Jareborg (1994) s. 44.
5 Jareborg (1994) s. 46.



defensiva modellen dven krav pa existens av vissa processuella rattssakerhetsgarantier.
De rattssakerhetsgarantier som Jareborg uppstaller ar (1) att domstolarna ar oavhangiga
och (2) att den enskilde har tillgang till ett oberoende juridiskt bitrade for att féra sin
talan. [ domstolen kravs det (3) att det tillampas hdga beviskrav och (4) att bevisbérdan
ligger pa aklagaren. Vidare ska det inte vara tillatet att till den tilltalades nackdel
tillampa lagstiftning (5) analogiskt eller (6) retroaktivt. Det ska (7) vara mojligt for en
tilltalad att 6verklaga en dom, bade i skuldfrdgan och i fraga om paféljdsbestamningen.
Slutligen menar Jareborg att det (8) ska finnas mojlighet att fa ett beslut om tvangsmedel

provat av domstol.

1.4.2 Offensiv inriktning av straffrattspolitiken

Den modell som star emot den defensiva modellen bendmns av Jareborg som den
offensiva inriktningen av straffrattspolitiken. Denna inriktning hyser inte samma skepsis
till staten som den defensiva modellen. Istdllet for att se staten som en mojlig
motstandare som den defensiva modellen gor, sa ser den offensiva inriktningen staten
som en allierad. Straffrattssystemet anses kunna hjalpa till att I6sa samhallsproblem och
sociala problem, och brottsprevention ses som det viktiga. Det vasentliga problemet i
straffrattssystemet upplevs darfor vara systemets bristande effektivitet och inte dess
eventuella bristande rattssakerhet eller orattvisa.” For att straffratten ska kunna fylla
denna funktion och na verkliga resultat kravs en viss flexibilitet, t.ex. genom att principer
omtolkas och skyddsmekanismer forsvagas. Fokus ar dirmed inte i samma utstrackning
pa principer och rattssdakerhetsgarantier som i den defensiva modellen, utan snarare pa
att hitta effektiva metoder och att uppna resultat.® Enligt Jareborg kdnnetecknas den
offensiva inriktningen dven av anvandningen av ett antal metoder. Den viktigaste
metoden att ndmna for denna uppsats ar “rationaliseringen” av brottmalsprocessen,
vilket innebdr en stravan att minska kostnaden for att processa varje fall, en 6kad
repressionsniva samt att somliga manniskor som har begatt brott behandlas och

betraktas som fiender istillet for medmanniskor.®

6 Jareborg (1994) s. 44-45.

7 Jareborg (1994) s. 46-47.

8 Jareborg (1994) s. 48.

9 Jareborg (1994) s. 48, Jareborg (1995) s. 29.



Den offensiva inriktningen kdnnetecknas dven av dess konsekvenser, vilka Jareborg
menar ar bl.a. att forutsagbarheten i systemet minskar, att de processuella
rattssdkerhetsgarantierna férsvagas och att synen i allt storre grad blir att
brottsbekdmpning ar en "kamp mot brottsligheten” och mot de individer som begatt
brott. Effektivitetsstravan leder till att polis i storre utstrackning blir behorig att fatta
beslut som tidigare endast fattats av dklagare, och att aklagare blir behorig att fatta
beslut som tidigare tagits av domstol. Samtidigt blir det pa alla nivder, men framst pa
aklagarniva, ett storre utrymme for skonsmassigt beslutsfattande. Vidare innebar en
offensiv inriktning enligt Jareborg 6verkriminaliseringar och 6kade kriminalisering av
osjalvstandiga brottsformer och oaktsamhetsbrott, vilket leder till att rattsvasendet

overbelastas och att det blir svarare att upptacka om brott forévats.10

Detta leder, enligt Jareborg, latt till en ond cirkel av prestationsunderskott och utékade
repression, eftersom det finns en o6vertro till att kriminalisering, uppkriminalisering och
strangare pafoljder pa allvar kan paverka kriminalitetsniva i samhallet samt ett synsatt
att straffratten dr legitim endast om den ar effektiv i sin brottsprevention. Nagon
egentlig forandring av kriminalitetsnivan i samhallet ar dock ndgot som straffratten inte
formar astadkomma, enligt Jareborg. Denna diskrepans leder till ett
prestationsunderskott, vilket foresprakarna for den offensiva inriktningen menar beror
pa att inte tillrackligt repressiva dtgarder vidtagits och att mer av samma typ av
repressiva atgarder darfor ska vidtas. Enligt Jareborg kan dock denna onda cirkel
slutligen leda till att kriminalitetsnivdn paverkas, men detta sker pa bekostnad av att

systemet blivit ett system praglat av statsterrorism.!!

En ytterligare konsekvens av overtron till kriminalisering ar att lagstiftningen i storre
utstrackning blir symbolisk. Symbolisk innebar i denna betydelse att lagstiftningens
uttalade syfte skiljer sig fran lagstiftningens egentliga och outtalade syfte, som ofta ar att
lugna en oroad allmdnhet.12 Jareborg menar att det inte gar att férsvara att samhallet
med dessa kostsamma och overksamma metoder forséker uppna samhallsmal, och
menar att straffratten inte kan ha nagon annan rationell funktion dn att ge uttryck for en

samhallsmoral och om majligt starka en sddan. Kostnaden for effektiv brottsprevention

10 Jareborg (1994) s. 48-49.
11 Jareborg (1994) s. 50-51.
12 Jareborg (1994) s. 51.



ar namligen stor, menar Jareborg, bade vad gailler den ekonomiska kostnaden och
kostnaden av minskad personlig frihet for medborgarna, eftersom effektiv
brottsprevention kraver att mojligheterna att bega brott minskas och att kontroller av

integritetskrankande natur darfor infors.13

1.5 Forskningslaget

Omradet for hemlig 6vervakning och avlyssning av elektronisk kommunikation ar ett
omrade som ar standigt i forandring. Tyvarr framgar det inte sarskilt tydligt i
forarbetena vad de hemliga tvangsmedlen innebdr ur ett teknologiskt perspektiv. I
doktrinen pa detta omrade gors darfor sillan en redogorelse av de tekniska aspekterna i
nagon storre utstrackning. Legitimitetsfragor och fragor av fri- och rattighetskaraktar
hanteras desto oftare i doktrin. I en antologi av Agrell, Wilhelm (red.) ”Overvakning och
integritet — en antologi” utreds dock bade fri-och rattighetsfragor och i viss man tekniska

fragor.

1.6 Disposition

Efter detta inledande kapitel 1 kommer en 6versikt av regelkomplexet att goras i kapitel
2 och darefter kommer i kapitel 3 att redogoras for skyddet av de grundlaggande fri- och
rattigheterna i RF, EKMR och EU:s rattighetsstadga samt tillampliga straffprocessuella
grundprinciper. | kapitel 4 kommer en kort historisk tillbakablick géras innan
argumenten som forekommer i debatten behandlas i kapitel 5. Darefter kommer i kapitel
6 redogoras for redovisningen av anvandningen av hemliga tvangsmedel. I kapitel 7
kommer det sedan att redogoras for lagstiftningen i RB och i kapitel 8 for regleringen i
lagen (2003:389) om elektronisk kommunikation (LEK). Efter den redogorelsen kommer
ett forsok goras i kapitel 9 att klargéra hur regleringen i RB och LEK forhaller sig till
andra tvangsmedel sdsom beslag och husrannsakan, samt kommunikation genom
tjanster som inte omfattas av LEK. Slutligen kommer en analys att genomféras och

slutsatser redovisas i kapitel 10.

13 Jareborg (1994) s. 52-53.



2 Oversikt av regelkomplexet

Regleringen av detta omrade kan upplevas som nagot svaréverskadlig, och det kan
darfor vara lampligt att ge en kortfattad éverblick innan regleringen redovisas i detalj.
En del verksamheter och elektroniska kommunikationsmedel faller inte inom det
regelkomplex som kommer att beskrivas har nedan, och for att fa ut dessa uppgifter

galler istdllet generella regler (se avsnitt 9.1).

2.1 Oversikt av regleringen i RB m.m.

Bestammelser om avlyssning och 6vervakning av elektronisk kommunikation aterfinns i
ett flertal lagar. De "vanliga” reglerna om hemlig avlyssning av elektronisk
kommunikation (HAEK) och hemlig évervakning av elektronisk kommunikation (HOEK)
aterfinns i 27 kap. RB, och dessa bestimmelser forutsatter i huvudregel att en

forundersokning har inletts for att vara tillampliga (jfr 27:18 2 st., 27:19 3 st.).

Tillstand utifran 27 kap. RB kan dock dven ges innan en féorundersokning inletts enligt
undantagsreglerna i lagen (2007:979) om dtgdrder for att forhindra vissa sdrskilt
allvarliga brott (2007 ars preventivlag), om det finns en pataglig risk for sddan sarskilt
allvarlig brottslighet som anges i 2007 ars preventivlag. Uppgifter kan dven inhdmtas
innan en forundersokning har inletts med stéd av lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottshekdmpande myndigheternas
underriittelseverksamhet (2012 ars inhamtningslag). Vidare kan abonnemangsuppgifter

inhdmtas enligt 6:22 lagen (2003:389) om elektronisk kommunikation (LEK).

2.2 Oversikt av lagen (2003:389) om elektronisk
kommunikation

Vilka uppgifter som kan inhdmtas ar emellertid beroende av vilka uppgifter som har
lagrats, och det ar darfor av stor betydelse att utrona vilka uppgifter som ska lagras samt
vilka verksamheter som ar skyldiga att lagra dessa uppgifter. Detta, samt definitioner av
begrepp som anvands i 27 kap. RB, aterfinns i LEK (jfr 27:25 2 st. RB) samt i
forordningen (2003:396) om elektronisk kommunikation (FEK).



De bestimmelser i LEK som &r relevanta for HAEK och HOEK aterfinns i 6 kap. LEK,
bortsett fran definitionernai 1:7 och anmalningsplikten i 2:1.1 6:19 regleras den

s.k. "anpassningsskyldigheten”, dvs. vilka verksamheter som mdste anpassa sina system
for att kunna bistd myndigheter vid hemlig 6vervakning och avlyssning av elektronisk
kommunikation. Den s.k. datalagringen regleras i 6:16a-16d och innebar en skyldighet
for anmalningspliktiga verksamheter att lagra bl.a. trafikuppgifter for brottsbekdmpande
andamal. Bestimmelserna utgor undantag till huvudregeln i 6:5 att trafikuppgifter ska
utplanas, och har tillkommit som en f6ljd av det nu upphavda datalagringsdirektivet. Det
finns aven, enligt 6:8 1 st. 2, méjlighet att inhamta andra trafikuppgifter dn lagrade samt
lokaliseringsuppgifter enligt 6:10a. I 6:20 regleras tystnadsplikten, bestimmelsen ar
relevant bade for datalagringen och skyldigheten att lamna ut uppgift om abonnemang
som aterfinns i 6:22 1 st. 2. Uppgift om abonnemang ingar i de uppgifter som ska lagras
och kan darfor utfas genom 27 kap. RB, men kan dven begdras ut i enlighet med 6:22

1 st. 2.

2.3 Oversikt EU-direktiv

Framforallt tre direktiv ar relevanta for integritetsfragan inom sektorn for elektronisk
kommunikation. Det dldsta av de tre direktiven ar dataskyddsdirektivetl4, vilket anger
huvudregler for behandlingen av personuppgifter och som har genomforts i svensk ratt
genom personuppgiftslagen (1998:204). Det andra ar direktivet om integritet och
elektronisk kommunikation,!> som anger specifika regler fér behandling av
personuppgifter inom sektorn elektronisk kommunikation, och som inférts genom LEK.
Det tredje direktivet ar det numera ogiltigforklarade s.k. datalagringsdirektivet16, som
andrar i direktivet om integritet och elektronisk kommunikation och som genomforts

genom dndring av bl.a. LEK.

14 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

15 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation. Andrat genom
Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 (datalagringsdirektivet) och
Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009.

16 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahallande av allméant tillgangliga elektroniska
kommunikationstjanster eller allmdnna kommunikationsnit och om dndring av direktiv 2002/58/EG.



3 Grundlaggande fri- och rattigheter

3.1 Skyddet i regeringsformen

Ratten till fortroligt meddelande skyddas som bekant av en av vara svenska grundlagar,
regeringsformen (RF). Ratten till fortroligt meddelande ar en av de grundlaggande
rattigheterna i RF och innebar att var och en, mot det allmédnna ar skyddade mot

bl.a. "undersokning av brev eller annan fortrolig forsandelse och mot hemlig avlyssning

eller upptagning av telefonsamtal eller annat fortroligt meddelande” (2:6 RF).

[ RF finns dven ett malsattningsstadgande i 1:2 4 st. som bl.a. har innebdrden att det
allménna ska varna den enskildes privatliv och familjeliv. Sedan grundlagsandringen ar
2010 finns aven ett uttryckligt skydd for den personliga integriteten i 2:6 2 st.
Inneborden av skyddeti 2:6 2 st. ar att var och en, forutom skyddet som féljer av 2:6

1 st., aven ar skyddad mot betydande intrang i den personliga integriteten som innebar
overvakning eller kartlaggning av en enskilds personliga forhdllande (2:6 2 st.). Stycket
infordes for att erkdnna ratten till personlig integritet som en sjalvstandig rattighet, i
likhet med vad som ar fallet enligt Europeiska konventionen om skydd fér de manskliga
rattigheterna (EKMR), samt markera vikten av att skyddet for privatlivet tas i beaktan

ndr ny integritetsbegransande lagstiftning foreslas.1”

Vad begreppet personlig integritet innebar ar emellertid inte entydigt definierat i svensk
ratt.18 Lagstiftaren har dock, bl.a. i samband med att skyddet for den personliga

integriteten gavs grundlagstatus, forsokt att beskriva kdrnan av begreppet:

"att krankningar av den personliga integriteten utgor intrang i den fredade sfar som
enskilde bor vara tillférsdakrad och dar ett odnskat ingrepp bor kunna avvisas”19

Ratten till fortroligt meddelande och ratten till skydd mot betydande intrang i den
personliga integriteten ar relativa rattigheter och begransningar av rattigheterna far
enligt 2:20 1 st. 2. RF darfor géras genom lag. Sddana bestammelser som medfor
begransningar i skyddet for fortroligt meddelande finns i bl.a. 27 kap RB. For att

begransa rattigheterna for svenska medborgare ar forutsattningarna enligt 2:21 RF att

17.50U 2008:125, Del 1 s. 469-471.
18S0U 2015:31s. 51-52.
19 Citat fran prop. 2009/10:80 s. 175. Samma lydelse dven i SOU 2015:31s. 51-52.



begransningen har ett andamal som ar godtagbart i ett demokratiskt samhalle, att
begransningen inte gar langre dn vad som ar nédvandigt med hansyn till andamalet och
att begransningen inte hotar den fria dsiktsbildningen. Begransningen far inte heller
goras enbart pad grund av politisk, religios, kulturell eller annan sddan askadning. For
andra dn svenska medborgare far sarskilda begransningar av rattigheterna goras enligt
2:25 1 st. 3. Sddana begransningar finns t.ex. i 19-20 §§ lagen (1991:572) om sarskild

utldnningskontroll.

Kravet pa svensk lags forenlighet med EKMR fick vid grundlagsandringen ny placering
och kravet aterfinns for tillfallet i 2:1920. Stadgandet finns for att tydligt markera att
svensk lag inte far strida mot EKMR, om en svensk lag strider mot EKMR sa strider lagen
aven mot detta grundlagsstadgande. Vilken innebord detta stadgande faktiskt har for
t.ex. lagprovningen ar dock en fraga som ar foremal for diskussion i doktrin, men som

inte kommer att behandlas har.2!

3.2 EKMR

Den europeiska konventionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna (EKMR)?Z, ar avsett att fungera som minimistandard for
manskliga rattigheter i Europa.2? Ett antal intressanta rattsfall har rort de fyra
rattigheter (ratten till privat- och familjeliv, hem och korrespondens) som skyddas av
artikel 8. Ett antal av dessa rattsfall, sarskilt ifrdga om ratten till hem och korrespondens,
har handlat om staters 6vervakning av enskilda medborgare och 6vervakningens

forenlighet med denna artikel.24

[ artikel 8 EKMR stadgas att "var och en har ratt till skydd for sitt privat- och familjeliv,
sitt hem och sin korrespondens”. Inskrankningar i rattigheterna som skyddas av artikeln
far dock goras om inskrankningen anses som rattfardigad pa grund av att den ar gjord ”i
enlighet med lag” och "nddvandig i ett demokratiskt samhalle” med hansyn till ett av de

erkdnda syftena som anges i artikeln. Artikel 8 innebar att en enskild ar skyddad fran

20 Tidigare var stadgandet placerati 2:23 RF.
21 Se t.ex. Nergelius (2014) s. 174-180.

22 Rom den 4 november 1950, SO 1952:35.
23S0U 2010:103 s. 497.

24 Cameron (2014)s. 121, 128.
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ingrepp fran det allmdnna, men dven att det allmanna ska skydda enskilda fran ingrepp
fran andra enskilda. Staten har darmed inte bara en skyldighet att avsta fran att géra
ingrepp i enskildas integritet, utan dven en skyldighet att skydda enskilda fran ingrepp
gjorda av andra enskilda genom att skapa ett effektivt skydd for enskildas rattigheter

med hjalp av lagstiftning och uppratthallande av lagstiftningen.2>

3.2.1 Omfattningen av artikel 8

Europadomstolen har i ett antal fall klargjort omfattningen av rattigheterna som skyddas
av artikel 8. Begreppen "privatliv’ och "korrespondens” tacker enligt domstolen daven
telefonkonversationer.2¢ Likasa omfattas privat anvandning av internet och e-post av
ratten till respekt for privatliv och ratten till respekt for korrespondens, dven nar

anvandningen sker pa en arbetsplats.2?

Att telefonbolag har uppgifter kring samtalsmottagarare och langd pa samtal for en
abonnent i syfte att korrekt fakturera abonnenten innebdr i sig inte ett intrang i
rattigheterna, didremot menar domstolen att det utgor ett intrang om telefonbolaget utan
abonnentens samtycke lamnar 6ver informationen till polis.28 Vidare menar domstolen
att redan forekomsten av en lagstiftning som medger avlyssning av individer i sig
innebdar ett intrang i utévandet av rattigheter som garanteras av artikel 8 for alla de som
kan tdankas vara foremal for avlyssningen, eftersom ett hot om avlyssning paverkar

mojligheten att kommunicera fritt.2°

3.2.2 Rattfardigat intrang i rattigheterna

Finner Europadomstolen att ett intrang i en rattighet har skett sa har domstolen att
bedéma om intranget var rattfardigat. For att avgora om intranget ar rattfardigat
beddmer domstolen om intranget i fraga ar gjort i enlighet med lag”, och om intranget

ar "nodvandigt i ett demokratiskt samhalle” med hansyn till ett erkdnt syfte.

25S0U 2015:31 s. 52.

26 Klass m.fl. mot Tyskland § 41.

27 Copland mot Férenade kungariket § 41.

28 Malone mot Forenade kungariket §§ 83-84.
29 Klass m.fl. mot Tyskland § 41.
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3.2.21 | enlighet med lag

Kravet pa att atgarden ska vara "i enlighet med lag” innebar bade att atgarden i fraga ska
ha stéd i nationell lag, men dven att den nationella lagen haller viss kvalitet. For att lagen
ska anses vara av tillrdcklig kvalitet maste den vara tillganglig, lagens konsekvenser
maste vara mojliga att forutse och lagen maste stimma 6verens med rattsstatliga

principer (rule of law).30

3.2.2.1.1 Grund i nationell lagstiftning och tillganglig

Kravet pa grund i nationell lag innebar att dtgarden maste vara laglig enligt nationell
ratt, vilket innebar i enlighet med lagen sdsom den utvecklats och tolkats i rattspraxis.3!
Att en lag ar oskriven rdknas i sig inte som ett hinder for att raknas som lag enligt
domstolens praxis.32 Daremot ar det inte svart att se att det kan bli problematiskt fér en

stat att visa att en oskriven lag ar tillganglig.

[ fallet Khan mot Forenade kungariket ansdg domstolen att avlyssningen inte var i
enlighet med lag eftersom hemlig avlyssning vid den tiden endast reglerades av riktlinjer
som varken var bindande eller direkt allmant tillgangliga, eftersom riktlinjerna ifraga
fanns i underhusets bibliotek och endast méjliga att fa ut efter ansokan.33 I Liberty m.fl.
mot Forenade kungariket ansags intranget inte vara i enlighet med lag sarskilt pa grund
av att reglerna kring proceduren gillande hantering, vidarebefordring, lagring och

gallring inte var allmaént tillgangliga.34

3.2.2.1.2 Forutsagbar

Domstolen har raknat upp minimikrav for att en lagstiftning om hemlig avlyssning ska
anses uppfylla kravet pa forutsagbarhet. Det kravs att lagstiftningen reglerar vilka
kategorier av brott som kan foranleda avlyssning, vilka kategorier av personer som kan
avlyssnas, hur lange avlyssning far paga, vilka procedurer som géller for granskning,
anvandning och lagring av materialet, vilka sdkerhetsatgarder som ska vidtas om

materialet delges andra parter samt vilka regler som galler angdende forstoring av

30 Kopp mot Schweiz § 55.

31 Weber och Saravia mot Tyskland § 90.

32 Kopp mot Schweiz § 60, alternativt Malone mot Forenade kungariket § 66.
33 Khan mot Férenade kungariket §§ 27 och 16.

34 Liberty m.fl. mot Férenade kungariket § 69.
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upptagningar.3> Domstolen har vidare menat att det ar sarskilt viktigt att ha en tydlig och
detaljerad lagstiftning eftersom metoderna for hemlig avlyssning utvecklas éver tid.3¢
Kravet pa forutsdgbarhet maste dock tolkas ndgot annorlunda ifrdga om hemliga

avlyssning dn pa andra omraden. Domstolen har uttalat att:

"kravet pa forutsagbarhet inte kan innebéra att en individ ska kunna foérutse nar det
ar sannolikt att myndigheterna fangar upp hans kommunikation sa att han kan
anpassa sitt beteende darefter. Trots det maste lagen vara tillrackligt tydlig i sina
uttryck for att ge medborgare en skilig indikation pa under vilka omstandigheter
och forutsattningar som myndigheter dr bemyndigade att tillgripa detta hemliga och
potentiellt farliga intrang i ratten till respekt for privatliv och korrespondens”3?

Vilka krav pa kvalitet som stalls pa lagen ifraga om forutsidgbarhet och franvaro av
godtycke ar enligt domstolen beroende av hur ingripande intranget ar.38 I Uzun mot
Tyskland ansdgs mindre strikta krav pa forutsiagbarhet kunna stallas pa lagstiftningen,
eftersom fallet gillde 6vervakning via en GPS-mottagare som byggdes in i en bil som
brukades av bl.a. Uzun. Domstolen menade att 6vervakning via GPS var ett mindre
ingrepp i ratten till privatliv an metoder for visuell 6vervakning och avlyssning, eftersom
sadana metoder, enligt domstolen, avsldjar mer om kanslor, asikter och beteenden dn

vad som kunde utldsas av att folja en persons rorelse i det offentliga rummet.3°

Domstolen har forklarat att kravet pa forutsagbarhet inte forhindrar att regler utvecklas
genom fortydligande och tolkning av en regels innebord i rattspraxis, sa lange
utvecklingen av regeln kan férutses och stimmer 6verens med essensen av regeln.40 |
Uzun mot Tyskland bedémde domstolen att det var forutsagbart att GPS-6vervakning
kunde omfattas av en skrivning som mdjliggjorde anvandning av "andra speciella
tekniska metoder avsedda for 6vervakning” ("other special technical means intended for
the purpose of surveillance”).#t En generell skrivning att en hogskola tillats gora allt som
var nédvandigt (“anything necessary or expedient”) for att fraimja hogre utbildning,
ansags i fallet Copland mot Forenade kungariket daremot inte tillrackligt forutsagbart

for att ska kvalificera som en lag som medgav 6vervakning av en anstallds e-post.#2

35 Weber och Saravia mot Tyskland § 95.

36 Weber och Saravia mot Tyskland § 93 och Uzun mot Tyskland § 61.
37 Citat (min 6versattning) fran Malone mot Forenade kungariket § 67.
38 P.G. och J.H. mot Forenade kungariket § 46.

39 Uzun mot Tyskland §§ 12, 52 och 66.

40 Uzun mot Tyskland § 62.

41 Uzun mot Tyskland §§ 67-68, 29.

42 Copland mot Forenade kungariket § 47.
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3.2.2.1.3 Overensstimmande med rittsstatliga principer

Att lagen maste 0verensstaimma med rattsstatliga principer innebar ifraga om hemlig
overvakning eller avlyssning av kommunikation att lagen maste ha mekanismer for att
skydda enskilda mot godtyckliga intrang.43 Vilka mekanismer som kravs ar beroende av
omstandigheterna i fallet, sdsom typen av tvangsmedel, forutsattningarna for att
tvangsmedel ska fa lov att anviandas, vilka myndigheter som har mojlighet att anvanda
tvangsmedlet m.m.%4

3.2.2.2 Nodvandigt i ett demokratiskt samhalle med hansyn till ett
erkant syfte

Fragan om en inskrankning ar gjord med hansyn till ett erkant syfte bedoms ofta i
samband med kravet pa att inskrankningen ska vara “nédvandig i ett demokratiskt
samhalle”.#> De erkdnda syftena som kan rattfardiga en inskrankning framgar av andra
stycket i artikel 846. Domstolen har klargjort att de erkdnda syftena ar uttémmande, men
enligt Cameron ar de sa brett formulerade att det sdllan ar svart att finna att en lagregel

ar motiverad med hansyn till ett av de uppraknade syftena.*”

Ifrdga om kravet pa att inskrankningen ar nédvandig i ett demokratiskt samhalle sa har
domstolen klargjort att det inte ar fraga om att inskrankningen maste vara strikt
nodvandig, utan att kravet snarast ska tolkas som att inskrankningen ska vara gjord pa
grund av ett "pressing social need” och vara proportionell i forhdllande till sitt syfte.*8
Kravet innebdar vidare att staten maste kunna ge godtagbara skal for inskrankningen.*?
Vad som anses som proportionerligt beror pd en mangd faktorer. Nar domstolen i fallet
Uzun mot Tyskland bedomde om 6vervakningen varit nédvandig i ett demokratiskt
samhalle sa beaktades brottets grovhet, att mindre ingripande atgarder inte lyckats och

att overvakningen varat en relativt kort tid enligt domstolen (tre manader).>°

43 Malone mot Forenade kungariket § 67.

44 Uzun mot Tyskland § 63.

45 Se Cameron (2014) s. 115, som har en annan mening gillande domstolens 16sningsschema.

46 De erkdnda syftena ar (i svensk 6versattning): "den nationella sdkerheten, den allmédnna sidkerheten
eller landets ekonomiska vélstand, till forebyggande av oordning eller brott, till skydd for halsa eller moral
eller till skydd for andra personers fri- och rattigheter”.

47 Cameron (2014) s. 115.

48 Cameron (2014) s. 117-118, alternativt Uzun mot Tyskland § 78.

49 Cameron (2014) s. 118.

50 Uzun mot Tyskland § 80.
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Vilket spelrum en stat har att avgéra om en inskrdankning ar nédvandig i ett
demokratiskt samhalle kallas "margin of appreciation”.5! Europadomstolen har uttalat
att sarskilt nar begransningar gors med hansyn till den nationella sdkerheten sa har
stater en stor frihet att sjdlva avgoéra om en atgard ar nédvandig i ett demokratiskt

samhalle.52

3.3 EU:s rattighetsstadga

Det finns som bekant dven en rattighetsstadga for EU, Europeiska unionens stadga om de
grundlaggande rattigheterna. Ratten till respekt for privatlivet ar faststdlld i artikel 7 i
stadgan. [ stadgans artikel 8 finns daven en uttrycklig ratt till skydd fér personuppgifter.
Av artikel 52.3 foljer det att om samma rattigheter finns reglerad bade i stadgan och
EKMR, sa ska rattigheten tolkas pd samma satt som foljer av EKMR med tillhérande
praxis. Rittighetsstadgan ar dock enligt artikel 51.1 enbart tillampbar nar en
medlemsstat tillampar unionsratten. Detta har av EU-domstolens emellertid tolkas pa sa
satt att rattighetsstadgan ar tillampbar sa fort nationell lagstiftning faller inom
unionsrattens tillimpningsomrade och inte endast pa nationell lagstiftning som

genomfor EU-ratt.>3

3.4 Straffprocessuella grundprinciper

Ett antal grundlaggande principer maste iakttas vid anvindningen av tvangsmedel for
att forfarandet inte ska komma i konflikt med grundlagen. Andamalsprincipen,
behovsprincipen och proportionalitetsprincipen ar de principer som i forarbetena
vanligtvis framhalls som nédvandiga att iaktta. Att dessa tre principer maste beaktas
patalas, ofta med identiska formuleringar, i bakgrunden i férarbeten gillande
inskrankningar i de grundlaggande fri- och rattigheterna.>* Westerlund framhaller att
aven legalitetsprincipen, likhetsprincipen och objektivitetsprincipen maste beaktas vid

anvandningen av tvangsmedel.>>

51 Cameron (2014) s. 119.

52 Weber och Saravia mot Tyskland § 106.

53S0U 2015:31 s. 54.

54 Exempelvis i SOU 2009:1 s. 60, prop. 2011/12:55 s. 47 och SOU 2015:31 s. 83.
55 Westerlund (2013) s. 23.
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Andamalsprincipen, vilken anses folja av 2:21 RF, innebir att tvingsmedel inte fir
anvandas for ndgot annat dandamal dn vad som anges i lagtexten. Behovsprincipen
innebar att endast om det ar nddvandigt och verkningsfullt med hansyn till syftet med
atgarden sa far straffprocessuella tvangsmedel anvandas, och om det finns olika
tvangsmedel att tillga sd ska det alternativ som ar minst ingripande for den enskilde
anvandas. Proportionalitetsprincipen aterfinns i ett flertal stadgande, bl.a.i 27:1 RB. Ett
straffprocessuellt tvangsmedel far enligt denna princip endast anvandas om skélen for
atgarden uppvager det intrdng som atgarden innebar for den misstankta eller for ndgot
annat motstaende intresse.>¢ Principen kan dven sdgas framga av 2:21 RF, dvs. att en
begransning inte far ga langre dn nédvandigt med hansyn till det andamal som féranlett
begransningen ifraga.>” I forarbeten uttrycks denna princip ofta pa sa satt att "en
tvangsmedelsatgard i fraga om art, styrka, rackvidd och varaktighet ska sta i rimlig

proportion till vad som stdr att vinna med atgarden.”>8

Legalitetsprincipen, som ar fastslagen i 1:1 3 st. RF, och som forstarks av stadgandet i
2:20 RF, innebar att varje atgard som begransar grundlaggande fri- och rattigheter maste
ha stdd i skriven lag som har tillracklig begriplighet och precision. Principen innebar
aven ett forbud mot extensiv tolkning, vilket innebar att en lagregel som begransar
grundlaggande fri- och rattigheter inte far tolkas sa att lagregelns tilliampningsomrade
utvidgas utéver vad som medges av lagtext och férarbeten. Det innebar dock inte att ett
straffbud inte far tolkas enligt vedertagna principer for att utréna dess ratta mening.
Likhetsprincipen ar fastslagen i 1:2 1 st. RF och innebar att den offentliga makten ska
respektera alla manniskors lika varde och den enskilda manniskans frihet och vardighet.
Objektivitetsprincipen, vilken ar fastslagen i 1:9 RF, innebar att forvaltningsmyndigheter

ska beakta allas likhet infor lagen och iaktta saklighet och opartiskhet i sin verksamhet.>?

56 Westerlund (2013) s. 24.

57 Nergelius (2014) s. 156.

58 Prop. 2011/12:55 s. 47.

59 Westerlund (2013) s. 23-25.
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4 Kort historisk tillbakablick

Bestimmelser om hemlig telefonavlyssning®® har funnits i 27 kap. RB sedan
rattegangsbalken tradde i kraft 1 januari 1948. Innan ikrafttradandet av RB sa fanns
endast tidsbegransande lagar for sikerhetstjansten behov under andra varldskriget.6!
Efter kriget ansdgs utifran det utrikespolitiska laget att sdkerhetstjansten fortfarande
hade sarskilda behov som inte tillgodoseddes av bestimmelserna i RB, och darfér
inférdes den tidsbegransade lagen (1952:98) med sarskilda bestimmelser om
tvangsmedel i vissa brottmal. I denna lag, som bendmns 1952 ars lag och var en
foregangare till 2008 ars utredningslag, fanns en mojlighet till hemlig teleévervakning.

Forst ar 1989 infordes detta tvangsmedel i RB.62

Utredningen om vissa hemliga tvangsmedel, som gjort en redogorelse for lagstiftningen
historiskt sett, konstaterar att det under andra varldskriget och kalla kriget forekom en
mycket omfattande anvandning som inte motsvarade den nytta som medfordes. Ett
exempel ar att svenska kommunister som troddes vara kapabla att genomféra en
revolution i Sverige 6vervakades under lang tid. Nar sovjetiska spioner senare under
1980-talet avslojades sa framstalldes detta som en framgang for kontraspionaget, trots

att avslo6jandena inte pa nagot vis var ett resultat av den verksamheten.é3

4.1 2006 — EU utfardar datalagringsdirektivet

Datalagringsdirektivet®* utfirdades den 15 mars 2006 och senast den 15 september
2007 skulle nédvandig nationell lagstiftning trada i kraft. En mojlighet fanns att skjuta
upp genomfoérandet av bestimmelser kring lagring av uppgifter om Internetatkomst,
Internettelefoni och Internetbaserad e-post till 15 mars 2009, vilket utnyttjades av

Sverige.65

60 Bendmning pa tvangsmedlet dndrades 1989 till "hemlig teleavlyssning” och 2012 till "hemlig avlyssning
av elektronisk kommunikation”, se SOU 2012:44 s. 239 och Prop. 2011/12:55 s. 63.

61S0U 2012:44 s. 237-238.

62S0U 2012:44 5. 178, 241, 239.

63S0U 2012:44 5. 177-178.

64 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahallande av allméant tillgangliga elektroniska
kommunikationstjanster eller allmdnna kommunikationsnat och om dndring av direktiv 2002 /58/EG.

65 Artikel 15 och 16 i datalagringsdirektivet samt SOU 2007:76 s. 17-18.
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4.1.1 Bakgrunden till datalagringsdirektivet

Motiveringen till att datalagringsdirektivet antogs, och dirmed dndrade den tidigare
huvudregeln att uppgifter inte fick sparas, har framfoérallt varit att det varit n6dvandigt
for att bekdmpa terrorism. Fragan om lagring av trafikuppgifter kom att utredas av
ministerradet i samband med Europeiska radets forddmande av bombattentatet i
Madrid dr 2004.%° | samband med férdomandet av bombattentatet i London ar 2005
upprepade ministerradet vikten av att snarast fa till stdnd en gemensam reglering i

fragan.6”

[ skalen till direktivet anges att det ar nodvandigt, i enlighet med kraven i artikel 8
EKMR, att brottsbekdmpande myndigheter far tillgang till lagrade uppgifter om
elektronisk kommunikation. Detta eftersom omfattningen av elektronisk
kommunikation har ékat kraftigt och det i manga lander har visat sig att uppgifterna
varit ett nédvandigt och effektivt redskap i brottsutredningar, sarskilt gallande
organiserad brottslighet och terrorism.®® Det angavs vidare, utan narmare férklaring, att
direktivet inte kom i konflikt med Europeisk unionens stadga om manskliga rattigheter,
utan att direktivet "syftar sarskilt att sdkerstalla full respekt for medborgarnas

grundlaggande rattigheter”.6?

[ ingressen till direktivet framhalls dven att inforande av direktivet inte kom i konflikt
med subsidiaritetsprincipen eller proportionalitetsprincipen i artikel 5 férdraget om
Europeiska unionen. Detta forklaras med att malen med direktivet, harmonisering av
tjanstetillhandahallares skyldigheter och sdkerstillande av att uppgifter finns
tillgangliga for bekdmpning av allvarliga brott, inte i tillracklig utstrackning kan nas av
de enskilda medlemsstaterna utan battre kan uppnds pa gemenskapsniva. Vidare anges
det att direktivet ar i enlighet med proportionalitetsprincipen eftersom "detta direktiv

inte [gar] utéver vad som dar nédvandigt for att uppna dessa mal”.7?

66 Skal 8 i ingressen till datalagringsdirektivet samt SOU 2007:76 s. 43.
67 Skal 10 i ingressen till datalagringsdirektivet.

68 Skal 9 i ingressen till datalagringsdirektivet.

69 Skal 22 i ingressen till datalagringsdirektivet.

70 Skal 21 i ingressen till datalagringsdirektivet.
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4.1.2 Inforandet av datalagringsdirektivet i Sverige

Sverige inférde emellertid inte datalagringsdirektivet inom utsatt tid, vilket fastslogs av
EU-domstolen i en dom 2010.71 Bestimmelserna om lagring av trafikuppgifter m.m.,
6:16a-f LEK, infordes dock slutligen, och bestammelserna tradde i kraft 1 maj 201272,

mer dn 4,5 ar efter att tiden for inforande hade gatt ut.

4.2 2007-2012 — Sverige infor tidsbegransad
tvangsmedelslagstiftning

[ borjan av 2000-talet inférdes en rad tidsbegransade lagar med det uttalade syftet att
forbattra mojligheterna att bekdmpa allvarliga brott. Detta ledde till att debatten bland
jurister om ratten till personlig integritet kontra effektiv brottsbekampning blossade

upp igen, vilket kommer att redogoras for i avsnitt 5.2.

Fyra lagar av sarskilt intresse infordes; lagen (2007:978) om hemlig rumsavlyssning,
lagen (2007:979) om dtgdrder fér att forhindra vissa sdrskilt allvarliga brott [2007 ars
preventivlag], lagen (2008:854) om dtgdrder for att utreda vissa samhdillsfarliga

brott [2008 ars utredningslag] och lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdimpande myndigheternas
underriittelseverksamhet [2012 ars inhamtningslag]. Alla de fyra lagarna var
tidsbegransade, utom 2012 ar inhdmtningslag som fransett dess 3 § var permanent
giltig. Bestimmelserna i 2008 ars utredningslag var egentligen inte nya, eftersom den
lagen i sjdlva verket ersatte den tidsbegransade lagen (1952:98) med sarskilda
bestimmelser om tvangsmedel i vissa brottmal (1952 ars lag).”3 Lagen om hemlig
rumsavlyssning och 2008 ars utredningslag var enbart tillampliga i pagaende
forundersokningar gillande vissa brott som angavs i respektive lag74. Bade 2007 ars
preventivlag och 2012 ars inhdmtningslag far diremot anvandas i syfte att forebygga
brott och innan en férundersékning har inletts och de kan darfor betraktas som

preventiva tvangsmedel.”>

71 Prop.2010/11:46 s. 71.

72 Lag (2012:127) om dndring i lagen (2003:389) om elektronisk kommunikation.
73S0U 2012:44 s. 239.

74 Inférdai 27 kap. RB sedan 1 januari 2015.

75 Prop. 2013/14:237 5. 98, 100; jfr 2 § och 8 § 2012 ars inhdmtningslag.
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4.3 2014 - Datalagringsdirektivet ifragasatts

Den 8 april 2014 ogiltigforklarade emellertid EU-domstolen datalagringsdirektivet
genom det uppmarksammade malet Digital Rights m.fl.76¢ Som en f6ljd av EU-domstolens
dom gav regeringen en utredare i uppgift att snabbutreda konsekvenserna av EU-
domstolens dom for den svenska regleringen som baserar sig pa

datalagringsdirektivet.””

Utredaren Sten Heckscher, f.d. justitierad, menade i sin utredning som presenterades
senare under ar 2014, bl.a. att EU-domstolens dom skulle tolkas som att det inte
nodvandigtvis var oproportionerligt med obegransad lagring ifall det fanns andra
skyddsmekanismer i lagstiftningen, t.ex. att dtkomst till uppgifterna var begransad.”® EU-
domstolens dom skulle inte heller tolkas som att det stod i konflikt med
proportionalitetsprincipen att anvdnda lagrade uppgifterna for annat an det
ursprungliga syftet att bekdmpa allvarlig brottslighet, menade utredaren. Det ar darfor

inte problematiskt om uppgifterna dven anvands for mindre allvarlig brottslighet.”®

Den 20 april 2014, dvs. i snar anslutning till att domen presenterades, men innan
utredningen presenterades, meddelade Post- och telestyrelsen (PTS) pa sin hemsida att
de "inte i nuldget [kommer] att vidta atgarder utifran datalagringsreglerna” eftersom de
sag "stora svarigheter att vidta atgarder med stod i datalagringsreglerna, som de ar
utformade i dag”.80 Som en konsekvens av domen upphorde dven ett antal operatorer att
lagra data for brottsbekdmpande andamal. Efter att utredaren i Ds 2014:23 bedémde att
den svenska regleringen inte stred mot EU-ratten aterupptog PTS sin tillsyn och riktade

forelaggande mot operatdrerna att dteruppta lagringen av data.8!

Att utredningen gjort en Korrekt analys ifragasattes emellertid av vissa operatorer.
Internetleverantéren Bahnhof valde darfoér att anmala Sverige for fordragsbrott till EU-

kommissionen.82 Tele2 6verklagade PTS forelaggande att lagra data, eftersom Tele2

76 Digital Rights Ireland m.fl., forenade malen C-293/12 och C-594/12, (ECLI:EU:C:2014:238).

77 Justitiedepartementet, Dnr. Ju2014/3010/P.

78 Ds 2014:23 s. 55.

79 Ds 2014:23 s. 69.

80 PTS (2014). "PTS kommer inte i nuldget att vidta atgarder utifran datalagringsreglerna” (webbsida).
81SOU 2015:31 s. 133-134.

82 Bahnhof (2014). "Vi anmaler Sveriges datalagring till EU-kommissionen” (webbsida); SOU 2015:31 s.
134, 139.
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menade att den svenska lagringsskyldigheten stred mot EKMR och RF.
Forvaltningsratten i Stockholm gjorde emellertid bedomningen att lagringsskyldigheten
inte stred mot varken EU:s rattighetsstadga, EKMR eller RF och avslog darfor Tele2:s
overklagan.83 Forvaltningsrattens dom 6verklagades dock av Tele?2 till Kammarratten i
Stockholm. Kammarratten beslutade att inhdmta ett forhandsavgorande fran EU-

domstolen och att vilandefoérklara malet i avvaktan pa EU-domstolens svar.84

4.4 2014-2015 - Sverige permanentar
tidsbegransad lagstiftning

Vid arsskiftet 2014-2015 permanentades ett flertal av de tidsbegransade
bestimmelserna gillande tvangsmedel samtidigt som vissa forandringar skedde for att
starka rattssakerheten. De tva preventiva lagarna, 2007 ars preventiv och 2012 ars
inhamtningslag, kvarstod som separata lagar, medan 2008 ars utredningslag och lagen
(2007:978) om hemlig rumsavlyssning inarbetades i RB. Genom att bestimmelserna i
2008 ars utredningslag och lagen (2007:978) om hemlig rumsavlyssning inarbetades i

RB gjordes bestimmelserna permanenta.

4.4.1 2007 ars preventivlag permanentas

11§ 2007 &rs preventivlag foreskrivs att tillstdnd till HAEK, HOEK och hemlig
kameradvervakning enligt RB far anvandas nar det finns "en pataglig risk att en person
kommer att utéva brottslighet” som innefattar ett eller flera av de "sarskilt allvarliga
brotten” som raknas upp i paragrafen. De "sarskilt allvarliga brotten” som raknas upp i
paragrafen ar bl.a. sabotage, mordbrand, uppror, terrorism, och spioneri (se 1 §). Lagen
var tidigare tidsbegransad till utgangen av 2014, men fran och med 1 januari 2015 géller
lagen utan tidsbegransning.8> [ och med att lagen permanentades sa genomfordes dven
ett antal dndringar for att utvidga tillimpningsomradet for lagen och forenkla
tillimpningen. Andringarna genomférdes eftersom Siakerhetspolisen menade att lagen

fatt for snavt tillampningsomrade. Sakerhetspolisen menade att detta var en f6ljd av att

83 Forvaltningsratten i Stockholm, mal nr. 14891-14, dom 2014-10-13.

84 Kammarratten i Stockholm, mal nr. 7380-14, beslut 2015-04-28.

85 Lagen (2014:1421) om dndring i lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga
brott.
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allt for hoga krav pa konkret misstanke stilldes och att detta inneburit att lagen inte
tillgodosett Sdakerhetspolisens behov av verksamma medel for forebygga och forhindra
systemhotande verksamhet.86 Uttrycket "sarskild anledning att anta” (att en person
kommer att utéva brottslig verksamhet...) som tidigare anvantsi 1 § byttes darfor ut
mot "pataglig risk”. Att ett misstankerekvisit har bytts ut mot ett riskrekvisit innebar att
det inte langre maste foreligga en misstanke om en konkret brottslig garning, det racker
med att ett flertal omstdndigheter starkt talar for att en risk kommer att forverkligas
utan att det ar kint hur risken forverkligas. Det ska dock gilla faktiska omstandigheter,

det racker inte med endast generella bedomningar eller spekulationer.8”

Vid permanentandet av lagen gjordes dven viss lattnad av vilka beviskrav

som galler i forhallande till medlemmar inom en grupp for vilken det finns en pataglig
risk ska utéva brottslig verksamhet (1 § 2 st.). Nar en individ "tillhor eller verkar for” en
sadan grupp eller organisation ar det inte n6dvandigt att det finns en pataglig risk for att
individen ska bega brottslighet, det racker med att individen kan befaras medvetet
framja en sadan verksamhet. Enbart medlemskap innebar inte att detta krav ar uppfyllt,
men om medlemmen innehar en stillning i organisationen eller ar tidigare domd for
annan "relevant” brottslighet ar det sddant som kan tala for att det foreligger

en "fraimjandefara”, enligt propositionen.88

4.4.2 2012 ars inhamtningslag utreds

[ samband med utredningen av konsekvenserna av EU-domstolens ogiltigférklarande av
datalagringsdirektivet framkom det att det dven fanns skal att utreda om ndagon andring
kravdes i 2012 ars inhamtningslag for att starka integritetsskyddet for enskilda. En

utredning, vars betdnkande mycket kort kommer att presenteras i avsnitt 4.5.2, tillsattes

darfor i detta syfte.89

Inhdamtning enligt 2012 ars inhdmtningslag far ske i syfte att forebygga, forhindra eller
upptacka viss brottslig verksamhet. Den brottsliga verksamheten ska antingen innefatta

brott for vilket lagsta foreskrivna straff ar fingelse i 2 ar (2 § 1 st. 1), eller brott som

86 Prop. 2013/14:237 s. 103.
87 Prop. 2013/14:237 s. 106, 195.
88 Prop. 2013/14:237 s. 196-197.
89 Dir. 2014:101s. 1, 10-11.
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raknas upp i den tidsbegransade 3 §.90 En forutsattning for att inhdmtning ska fa lov att
ske ar att atgairden bedéms som proportionerlig av myndigheten som inhamtar
uppgifterna (2 § 1 st. 2). Myndigheterna ifraga ar Polismyndigheten, Tullverket och
Sakerhetspolisen (1 §). Det 4r myndigheterna sjdlva som fattar beslut om nar
inhdmtning ska ske, men om en myndighet beslutat om inhdmtning sa ska underrattelse
lamnas till tillsynsorganet Sakerhets- och integritetsskyddsndmnden (4 § och 6 §).
Inhdmtning sker i underrattelseverksamhet och uppgifterna far darfér anvandas i en
forundersokning endast om ett tillstdnd for HOEK senare ges (1 § och 8 §). De uppgifter
som kan inhdmtas motsvarar vad som kan inhdmtas enligt RB:s regler om HOEK, frinsett
att endast historiska trafikuppgifter kan inhdmtas genom 2012 ars inhamtningslag till

skillnad fran regleringen i RB (jfr 27:19 1 st. 1 RB och 1 § 2012 ars inhamtningslag).

4.4.3 2008 ars utredningslag infors i 27 kap RB

Den tidsbegransade lagen (2008:854) om atgarder for att utreda vissa samhallsfarliga
brott upphorde att gilla vid arsskiftet 2014-2015 och bestimmelserna infordes istillet i
27 kap. RB samtidigt som de blev permanent giltiga.?! Lagtekniskt genomfordes det
genom att brottskatalogen 6ver "samhallsfarliga brott” som aterfannsi 1 § 2008 ars
utredningslag 6verfordes till 27:2 2 st. 2-7 RB, med undantag for brottet olovlig
karverksamhet. Bestimmelserna innebir bla. att tillstdnd till HAEK och HOEK kan
medges dven om lindrigare straff dn tva ar respektive sex manaders fingelse ar
foreskrivet for brottet, om brottet ar ett av de "samhallsfarliga” brott som rdaknas upp i
27:2 2 st. 2-7 RB (se 27:18 2 st. och 27:19 3 st.). Det motsvarar, med undantag for olovlig
karverksamhet, de brott som angavs i 2008 ars utredningslag. Till skillnad mot vad som
gallt enligt 2008 ars utredningslag, och som en konsekvens av dndringen i 27:18 2 st. RB
och hdnvisningen till den paragrafen i 27:19 4 st., s& kan HOEK anvindas i syfte att
utreda vem som kan misstankas for ett samhallsfarligt brott eller en osjalvstandig form

av ett sddant brott.92

90 I november 2014 forlangdes giltigheten for 3 § tills utgdngen av 2016, se SFS 2014:1422.
91 Lag (2014:1419) om dndring i rattegangsbalken.
92 Prop. 2013/14:237 s. 176-178.
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4.4.4 Lagen om hemlig rumsavlyssning permanentas

Den tidigare tidsbegransade lagen (2007:978) om hemlig rumsavlyssning upphérde att
galla vid utgangen av 2014. Fran och med 1 januari 2015 regleras hemlig rumsavlyssning
istdlleti 27 kap. RB, se sarskilt 27:20d.?3 Hemlig rumsavlyssning, s.k. "buggning” far, i
likhet med vad som géllde enligt den upphédvda lagen, anvindas mot ndgon som ar
skadligen misstankt for ett brott vars minsta foreskrivna straff ar fangelse fyra ar eller ett
brott som kan antas ha ett straffvirde pa minst 4 ar om brottet ar ett av de brott som
raknas upp i paragrafen (27:20d 2 st. 1 och 4, samt 27:20e)°4. [ samband med att
reglerna permanentades skedde dven viss forandring av tillampningsomradet for hemlig
rumsavlyssning. Efter permanentandet kan hemlig rumsavlyssning anvandas dven nar
en garnings straffvirde bedoms vara lagre dn fingelse i fyra ar om férundersokningen
galler spioneri eller s.k. statsstyrt foretagsspioneri som kan antas ge mer dn boter, samt

osjalvstandiga former av dessa brott som ar straffbelagda (27:20d 2 st. 2-3 och 5).95

4.4.5 Andringar i syfte att stirka integritetsskyddet

[ samband med att de tidigare tidsbegransade lagarna permanentades gjordes dven vissa
lagdndringar for att starka skyddet for enskildas integritet. Bland annat férsvann
mojligheten for domstol att fatta beslut utan ett offentligt ombuds narvaro fran

27:28 2 st. RB.%6 Det infordes dven en mojlighet for ratten att foreskriva villkor till skydd
for enskildas integritet i tillstandet for tvangsmedlet (27:21 6 st. RB).%7 Vidare
utvidgades avlyssningsforbudet i 27:22 gallande HAEK till att omfatta fler personer dn
tidigare. Andringen innebéra att inte endast samtal mellan misstiankt och férsvarare
omfattas av avlyssningsforbudet, utan alla som inte kan héras som vittne p.g.a.
bestimmelserna i 36:5 2-6 st. RB omfattas. Det innebar att avlyssningsférbudet vid

HAEK har samma omfattning som avlyssningsférbudet vid hemlig rumsavlyssning.8

93 Lag (2014:1419) om andring i rattegangsbalken.

94 Reglerades tidigare i 2-3 §§ i lagen om hemlig rumsavlyssning.
95 Prop. 2013/14:237 5. 179.

9% Prop. 2013/14:237 s. 189.

97 Prop. 2013/14:237 s. 181.

98 Prop. 2013/14:237 s. 184.
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4.5 2015 - EU-lander ogiltigforklarar respektive
forsvarar datalagring

Fragan om vilka konsekvenser EU-domstolens ogiltigférklarande av
datalagringsdirektivet har for nationell lagstiftning som baseras pa direktivet har
hanterats pa skilda satt av de olika EU-landerna. En del medlemsstater har valt att
ogiltigforklara lagstiftning som baseras pa direktivet medan andra lander, bl.a. Danmark,
har granskat sin lagstiftning och funnit att den inte strider mot grundlaggande fri- och

rattigheter.??

4.5.1 Storbritannien, Nederlanderna m.fl. ogiltigforklarar

Domstolar i ett antal EU-lander har som ett resultat av EU-domstolens dom
ogiltigférklarat nationell lagstiftning som baserar sig pa direktivet. I juni 2014 férklarade
Osterrikes forfattningsdomstol att den nationella datalagringslagstiftnigen var oférenlig
med landets konstitution.100 Aven Belgiens forfattningsdomstol har i juni 2015
ogiltigférklarat nationell lagstiftning som baserades pa direktivet.101 | Nederlanderna
har Haags distriktsdomstol i mars 2015 ogiltigférklarat den nationella lagstiftningen.102 |
juli 2015 ogiltigférklarade dven en domstol (High Court of Justice, Queen’s bench

division) i Storbritannien den nationella datalagringslagstiftningen.103

4.5.2 Svenska lagstiftaren forsvarar datalagring

[ Sverige tillsattes en utredning av bl.a. 2012 ars inhamtningslag som konsekvens av EU-
domstolens dom. Utredningen, som antagit namnet Datalagringsutredningen,
presenterades i mars 2015 betdnkandet SOU 2015:31. Datalagringsutredningen bestod,
liksom utredningen som presenterade Ds 2014:23 och SOU 2012:44, av ensam
utredningsman Sten Heckscher, f.d. justitierad. Expertkunskap inhdmtades av bl.a. Iain

Cameron.104

99 SOU 2015:31 s. 145, 140-157.

100 SOU 2015:31 s. 150-153.

101 Cour constitutionelle, n°84/2015,11/06/2015;
http://www.europeanrights.eu/index.php?lang=eng&funzione=S&op=2&id=4401

102 Rechtbank Den Haag, C09/480009/KG ZA 14/1575 (ECLI:NL:RBDHA:2015:2498),
http://www.europeanrights.eu/index.php?funzione=S&op=2&id=4288

103 David Davis MP case UK, Case No: CO/3665/2014, C0/3667/2014,C0/3794/2014.
104 SOU 2015:31, forord: "Till statsradet Anders Ygeman”.
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4.5.2.1 Utredningen av inhdmtningslagen presenteras

Datalagringsutredningen foreslog i betdnkandet dndringar av 2012 ars inhdmtningslag,
men dven dndringar i RB och 2007 ars preventivlag vad gallde forstoring av
upptagningar. Forslaget till andringar av 2012 ars inhamtningslag innebar att den
brottskatalog som fanns i den tidsbegransade 3 § inférdes i den permanent giltiga 2 §

samt utokades med ytterligare brottsrubriceringar.105
4.5.2.2 Datainspektionen uttalar sig om utredningen

Datainspektionen (DI) har i ett yttrande riktat kritik mot utredning och sagt sig
valkomna EU-domstolens prévning av den svenska lagstiftningens forenlighet med de
grundlaggande fri- och rattigheterna. Enligt DI innebar datalagringen och maojligheterna
att sammanstdlla lagrad information stora risker ur ett integritetsperspektiv, eftersom
det gar att fa en detaljerad bild av individer och deras liv. Samtidigt ar datalagring
mycket effektivt ur ett brottsbekdmpnings perspektiv, och det ar darfér nodvandigt att

ha en lagstiftning som ar valbalanserad, menar DI1.106

DI menar att det i Datalagringsutredningen saknas ett proportionalitetsresonemang for
att stodja slutsatsen att inga forandringar behovs. Vidare menar DI att det behdvs ett
battre underlag an det som presenterats for att kunna styrka att lagstiftningen ar strikt
nodvandigt i den formen och att alla uppgiftskategorier som lagras verkligen behdvs. Att
det saknas en analys av hur manniskor upplever 6vervakning och om de anpassar sitt
beteende av oro Over att vara eller bli 6vervakade ar ytterligare en brist i utredningen,

enligt D1.107

DI menar att man borde 6vervaga ytterligare dtgarder for att starka integritetsskyddet
ndr abonnemangsuppgifter lamnas ut av operatorer. Forvisso haller DI med utredningen
om att abonnemangsuppgifter generellt sett ar mindre integritetskdnsliga an t.ex. trafik-
och lokaliseringsuppgifter, men menar att abonnemangsuppgifter samtidigt kan vara
mycket kdnsliga nar de bestar av uppgifter om vem som innehaft en viss IP-adress under
en viss tid. Detta menar DI dr p.g.a. att manniskor gor sa mycket mer och lamnar sa

mycket fler spar vid anvandning av internet dn vid telefonsamtal och sms. DI ifragasatter

105 SOU 2015:31 s. 305, 309, 327.
106 Datainspektionen (2015). "Datalagring och integritet (SOU 2015:31)” s. 1-2.
107 Datainspektionen (2015). "Datalagring och integritet (SOU 2015:31)” s. 2-3.
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aven om det ar lampligt att utredningen utgar ifran att myndigheter enbart vill fa
kannedom om vilken person som varit tilldelad en viss IP-adresser vid en viss tidpunkt i
syfte att utreda en konkret handelse och inte for att kartlagga individers beteende pa

internet generellt.108

For att forbattra integritetsskyddet foreslar DI darfor att en sarskild myndighet far i
uppdrag att kontrollera att inhdmtning av abonnemangsuppgifter inte gors pa felaktiga
grunder. Enligt DI har det ndmligen framkommit att brottsbekdmpande myndigheter och
operatorer ibland har haft olika asikt gdllande om en viss typ av uppgift utgjort en
abonnemangsuppgift eller endast fitt inhidmtas med stéd av HAEK eller HOEK. DI menar
vidare att inhdmtning av abonnemangsuppgifter inte borde komma ifraga vid

bagatellartade brott med hansyn till proportionalitetsprincipen.10?

DI ar inte lika sdker som Datalagringsutredningen pa att 2012 ars inhamtningslag lever
upp till de krav som stalls enligt Europaratten. Sarskilt problematiskt menar DI det ar att
de brottsbekdmpande myndigheterna sjalva fattar inhdmtningsbeslut utan inblandning
av domstol. Att Datalagringsutredningen foreslar att den tidsbegransade 3 § ska goras
permanent giltig samt att inhdmtning ska fa ske vid ytterligare brottsrubriceringar ar

ytterligare omstandigheter som gor att DI staller sig tveksam.110

4.5.3 Regeringen presenterar ny strategi mot terrorism

For att visa pa utvecklingstendensen i Sverige, kan det lite parentetiskt nimnas att
inrikesminister Ygeman i slutet av augusti ar 2015 presenterade en ny strategi mot
terrorism i en skrivelse till riksdagen. I skrivelsen anges bl.a. att tekniken forandrats, att
brottslingar anpassar sig till utvecklingen och att en adekvat reglering av anvandningen
av hemliga tvangsmedel ar n6dvandig.111 Regeringen angav att den sarskilt ska verka for
att:

”de brottsbekdmpande myndigheterna ges forutsittningar att, med hansyn till

skydd av den personliga integriteten och rattssakerheten, uppratthalla sin formaga
att inhdmta information”112

108 Datainspektionen (2015). "Datalagring och integritet (SOU 2015:31)” s. 4-5.
109 Datainspektionen (2015). "Datalagring och integritet (SOU 2015:31)” s. 5.
110 Datainspektionen (2015). "Datalagring och integritet (SOU 2015:31)” s. 6.
111 Skr.2014/15:146 5. 16-17.

112 Citat fran skr. 2014/15:146 s. 17.
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Pa den tillhérande presskonferensen13 klargjorde inrikesminister Ygeman att detta bl.a.
innebar en planerad 6versyn av lagstiftningen giallande hemliga tvangsmedel och att
fragan om inforande av det i dagsldget otillatna tvangsmedlet hemlig dataavlasning
aterigen lyfts. Hemlig dataavlasning innebdr i klartext att brottsbekdmpande
myndigheter tar sig in i ("hackar”) misstanktas telefoner eller datorer for att installera
spionprogram som sedan later brottsbekimpande myndigheter se vad en anvandare gor

pa telefonen eller datorn.114

Regeringen har fatt bade beréom och kritik fér den presenterade strategin.
Terrorforskaren Hans Brun har uttalat att den presenterade strategin ar “ganska
genomarbetad” och “med ganska tydliga idéer och riktlinjer” nar SVT tillfragar honom.115
Framstdende advokater som har uttalat sig ar daremot kritiska och menar att strategin
kommer att vara ineffektiv samtidigt som den kommer att utgora ett "hot mot den
demokratiska rattsstaten”. Anne Ramberg menar att man inte kan franga grundldaggande
fri- och rattigheter bara for att Sdkerhetspolisen star infor svara utmaningar. Thomas
Olsson menar att det vore ett stort misstag om hemlig dataavlasning skulle inféras
eftersom det skulle skapa en stiandig oro hos manniskor som en konsekvens av att man

inte kan veta om man ar overvakad.116

113 Presskonferensen finns tillganglig via
http://www.regeringen.se/pressmeddelanden/2015/08/sveriges-nya-strategi-mot-terrorism/
114 Kleja (2015). "Spiontrojan kan bli polisens nya verktyg” (webbsida), NyTeknik.

115 Berger (2015). "Terrorforskaren: "En genomarbetad strategi”” (webbsida), Svt Nyheter..
116 Berger, Ella och Bering, Sofia (2015). "Strategin "ett hot mot den demokratiska rattsstaten
(webbsida), Svt Nyheter. For en fordjupad diskussion om hemlig dataavldsning se t.ex. Ramberg (2007) s.
163-164.

nn
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5 Debatten kring lagstiftningen

5.1 Lagstiftarens motivering

[ Utredningen om vissa hemliga tvangsmedel har Sten Heckscher undersokt de
forestallningar och utgdngspunkter som anges i direktiven till utredningen och som ofta
legat till grund for andra utredningar om utdékade befogenheter. I direktivet till
utredningen anges "att brottsutvecklingen under senare ar har praglats av en 6kad
internationalisering, forbattrad teknisk kapacitet och tydligt organiserade, resursstarka

kriminella grupperingar.”117

Utredningen menar att det inte stimmer att problemet med den organiserade
brottsligheten blivit allt varre. Istdllet har den organiserade brottligheten minskat inom
vissa omraden, t.ex. dobbleri och illegal alkoholférsaljning, vilket utredningen menar
beror pa att utbudet 6kat genom att Svenska spel m.fl. tagit 6ver spelmarknaden och
krogtitheten och privatimporten 6kat.118 Det ar dven en forhastad slutsats, menar
utredningen, att tro att teknikutvecklingen lett till att brottsligheten radikalt férandrats
och att den organiserade brottsligheten i en allt snabbare takt hittar nya omraden att
utova sin verksamhet inom.11° Det var inte heller korrekt enligt utredningen, att pasta att
manniskor och grupper som begar brott "alltid ligger "steget fore’ och att myndigheterna

alltid "hamnar pa efterkdlken’”. Personer som begar brott gor istdllet minsta mojliga

arbete och anpassar sitt beteende forst nar det ar nédvandigt.120

Utredningen har dven tittat pa hur férandringar av lagstiftningen har motiverats.
Utredningen drar slutsatsen att det dterkommande argumentet for att motivera annat an
integritetsstarkande dndringar av lagstiftningen varit att “samhallet har utvecklats pa sa
satt att brottslighet eller teknik fordndrats”.121 Ett exempel pa ett sddant argument ar
pastaende om att brottsligheten blivit mer organiserad genom en natverksstruktur och

att den grova brottsligheten utdkat sin verksamhet till fler brott an tidigare.122

117 Citat fran SOU 2012:44 s. 174.
118 SOU 2012:44 s. 222.
119S0U 2012:44 s. 224.
120 SOU 2012:44 s. 217.
121 Citat frdn SOU 2012:44 s. 242.
122 50U 2012:44 s. 242.
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Forutom pastdaende att brottsligheten blivit mer svarbekdampad sa motiveras dndringar i
lagstiftningen ofta utifran effektivitetsskal. Att en viss typ av uppgifter ar vardefulla eller
av stor vikt for brottsutredningar gillande grovre brott anges ofta som argument for att

myndigheterna ska fa lov att ta del av dem. Inte sdllan anges det sedan kort att det inte

utgor nagot storre intrang i den personliga integriteten.123

"BRU konstaterade att [lokaliserings]uppgifterna manga ganger ar vardefulla i
brottsbekdmpningen, att uppgifterna kan ha mycket stor betydelse i
effektivitetshdanseende, att det tveklost finns ett mycket stort behov av att fa tillgang
till sddana uppgifter och att det inte moter nagra avgorande hinder fran
integritetssynpunkt med en ordning dar sddana uppgifter lamnas ut vid hemlig
teledvervakning”.12+

Pa senare tid har utredningar i stérre grad uppmarksammat den intressekonflikt som
existerar mellan effektivitet i de brottsbekdmpande myndigheternas arbete och
enskildas ratt till integritet vid datalagring. Framforallt uppmarksammats att
allménhetens fortroende for rattssystemet paverkas av datalagring. For att myndigheter
i hemlighet ska fa lov att samla in integritetskansliga uppgifter kravs darfor starka skal
om inte allmédnhetens fortroende ska forloras. Samtidigt minskar dven fortroendet for de
brottsbekdmpande myndigheterna om de inte har mojlighet att genomfora sina uppdrag.
[ Datalagringsutredningen, SOU 2015:31, uttalas darfor att "en viktig utgangspunkt ar att
myndigheterna inte far ges sddana befogenheter att medborgarnas tilltro till dem

paverkas negativt”.125

5.2 Akademikerna och praktikernas debatt

Framforallt vid tva tillfallen under de senaste aren har jurister brett engagerat sig i en
debatt om integritet, rattssdkerhet och tvangsmedel. Med anledning av lagen om hemlig
rumsavlyssning och 2007 ars preventivlag debatterades ar 2006 integritet och
rattssdkerhet, vilket bl.a. resulterade i ett temanummer i Svensk Juristtidning (Sv]T). I
samband med debatten kring "FRA-lagen”12¢ och beredningen infor grundlagstadgandet
av ratten till skydd mot betydande intrdng i den personliga integriteten diskuterades

problematiken aterigen. Ett axplock av dessa debattinldgg ska presenteras har.

123 Exempelvis i prop. 2011/12:55 5. 91, 97.

124 Citat prop. 2011/12:55 5. 97.

125 S0U 2015:31 s. 55.

126 Jagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet, se dven 6:19a LEK.
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5.2.1 Rattschefens perspektiv

Rattschefen Abrahamsson har i sitt bidrag till debatten i Sv]JT strukturerat upp och
redogjort for de argument som ofta anvands i 6vervakningsdebatten. Han menar att det
saknas nyanser och att debattérerna ofta antingen framfor ”"6vervakningsanhéangare”
eller "integritetsvannernas” argument och bortser fran andra argument. Abrahamsson

efterlyser darfor ett mer rationellt forhallningssatt bade i debatten och av lagstiftaren.127

Abrahamsson menar att 6vervakningsanhdngares argument ofta innebar att: (1) Den
som har rent mjol i pasen inte har nagot att dolja och den personen behover darfor inte
oroa sig over att bli 6vervakad. Enligt Abrahamsson ar detta enkelt att motsaga, alla
fortjanar ratt till privatliv och integritet enligt RF och EKMR ”oavsett vilket slags mjol
vederborande har i sin pase”. (2) De som utsatts for grova brott far utsta den storsta
integritetskrankningen. Abrahamsson menar att offrets lidande ar ett relevant skal, men
att uttalandet inte ger vagledning i avvagningen mellan integritet och effektivitet,
sarskilt nar tvdngsmedlen anvands innan ndgon ar misstankt. (3) Manniskor delar
frivilligt mycket information om sig sjdlva pa internet och later sina beteendemonster bli
kartlagda genom anvandning av t.ex. kreditkort, och de kan darfor inte ha ndgot emot att
bli 6vervakade av staten. Abrahamsson menar att &ven om en del manniskor delar
mycket information, sa ar det skillnad mellan att frivilligt dela och att ofrivilligt bli
kartlagd av staten. Den enskilde kan inte valja vad som delas nar staten kartlagger och

far inga fordelar som status, social acceptans etc. av att informationen delas.128

(4) Statsmakterna har havdat att det inte utgor ett intrang att samla in information, utan
att ett integritetsintrang sker forst nar man analyserar eller pa annat satt utnyttjar
informationen. Aven detta argument gar att tillbakavisa enligt Abrahamsson, lagradet
har namligen Kklargjort att ett intrang sker redan nar informationen samlas in. (5) Om
inhdmtad information enbart behandlas av behorig personal med tystnadsplikt sker
inget intrang, enbart missbruk utgoér intrang. Abrahamsson menar att det alltid sker ett
integritetsintrang och att det maste erkdnnas att det ar tva motstdende intressen for att

ett forsok att balansera dessa ska kunna goéras.129

127 Abrahamsson (2009) s. 423, 427.
128 Abrahamsson (2009) s. 424.
129 Abrahamsson (2009) s. 424-425.
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Abrahamsson menar att integritetsvannernas argumentation samtidigt hindrar en serios
debatt eftersom de anvander sig av (1) osakliga dberopande av referenser fran
popularkultur, t.ex. Orwells roman 1984, utan att visa varfér hanvisningen ar relevant i
sammanhanget. (2) Svepande och icke-verifierade pastdende, som t.ex. att befolkningen
motsatter sig kameradvervakning, vilket enligt Abrahamsson inte har visats av
undersokningar som har genomforts. Han menar vidare (3) att det ar en intellektuell elit
som sager sig tala for folket, men som inte egentligen representerar folkets asikt. Att (4)
integritetsvinnerna ar okunniga om vad tekniken medger och hyser for stor oro éver vad
som i framtiden kommer att kunna utlasas av olika typer av information. Abrahamsson
menar vidare att (5) integritetsvannerna ofta fokuserar pa fel saker och engagerar sig i

onodiga diskussioner vilket gor att fokus flyttas fran betydelsefulla fragor.130

Abrahamssons forslag for att 16sa situationen ar 6kad rationalitet i lagstiftningsarbetet.
Lagstiftaren bor géra en mycket mer omsorgsfull proportionalitetsprévning vid
inférandet av tvangsmedelslagstiftning 4n som gors idag, och i den prévningen ta hansyn
till det integritetsintrang som alla tvangsmedel innebdr sammanlagt. Detta menar
Abrahamsson ar lampligt att gora for att undvika att medborgarna far uppfattningen att

de lever i ett 6vervakningssamhalle.131

5.2.2 Aklagarnas perspektiv

Vice chefsdklagare Hilding Qvarnstrom menar att grova brott blivit vanligare, grovre och
mer komplicerade, och att denna trend troligtvis kommer att fortsatta. Enligt Hilding
Qvarnstrom ar det mycket svart att utreda grov och komplicerad brottslighet nar den
misstankte (eller med Hilding Qvarnstréoms ord "motstandaren”) ar yrkeskriminell eller
del av ett internationellt ndtverk, och utan hemliga tvangsmedel hade det inte gatt att
komma vidare i "lejonparten” av fallen. Hon menar att Sverige har en skyldighet
jamtemot andra lander att ha hemliga tvangsmedel, eftersom utan dem skulle Sverige
riskera att bli en fristad, "safe haven”, for kriminella.132 Hilding Qvarnstrém menar
vidare att ndstan alla andra EU-lander har regler om buggning. Hemliga tvangsmedel ar

enligt Hilding Qvarnstrom en forutsattning for att "laglydiga medborgare” ska fa det

130 Abrahamsson (2009) s. 425-426.
131 Abrahamsson (2009) s. 427-428.
132 Hilding Qvarnstréom (2007) s. 136.
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fungerande rattsvasende som de har betalat for, och Hilding Qvarnstrém menar att hon
tror sig kunna saga att det ”i princip ar 'samma manniskor’ som tidigare” som blir
foremal for nya tvangsmedel, bara att ny teknik anvands. Hilding Qvarnstrém menar att
fokus i debatten blivit fel nar integritetsintrang av vitt skilda grader diskuteras
tillsammans, och det pa sa satt "blandas friskt mellan dpplen och paron” for att visa pa

att vi gdr mot ett samhalle med mer 6vervakning.133

Att lagstiftningen hela tiden behover dndras pa grund av att tekniska forutsattningar
forandras gor systemet tungrott, menar Hilding Qvarnstrém, och efterlyser darfor en
mer teknikneutral lagstiftning. Hilding Qvarnstrom uttrycker att det ar frustrerande att
inte fa tillgang till viktig information for att kunna férhindra eller utreda brott. Hemliga
tvangsmedel dr endast avsedda for allvarliga brott, som ofta har starka
malsagarintressen, enligt Hilding Qvarnstrom. Vidare menar Hilding Qvarnstrom att det
ar mycket integritetskrankande att bli utsatt for brott och att brottsoffer darfor forvantar

sig att man ska lagga ”alla tinkbara resurser” pa att utreda brott.134

Ett annat dklagarperspektiv kommer fran 6veraklagare Gunnel Lindberg. Enligt Lindberg
kan man se vissa tydliga tendenser i hur tvangsmedelsanvandning utvecklats, t.ex. tog
manga lander, bl.a. Sverige, attacken 11 september 2001 som en forevandning att utoka
myndigheters befogenheter och hemliga tvidngsmedlens tilliampningsomrdde. Under de
senaste 10 aren har tvangsmedelsregleringen i RB fordndrats manga ganger och i stor
utstrackning, och dessa forandringar har framférallt varit i for myndigheter
befogenhetsutvidgande och for enskilda integritetsbegransande riktning. Det foreligger
enligt Lindberg aven en tendens till att tvangsmedelslagstiftning placeras utanfér RB och
att tvangsmedel anvdnds i andra syften dn att utreda brott, t.ex. forebygga brott. En
ytterligare tendens ar att nya tvangsmedel tillkommer samtidigt som aldre tvangsmedel

blir kvar och att tidigare tidsbegransade lagar permanentas.13>

Teknikneutral lagstiftning dr bade en fordel och en nackdel, menar Lindberg. Det ar
naturligtvis praktiskt att lagstiftningen inte behdver andras hela tiden, men det utgor ett

problem att det blir mycket svart att férutse hur ett tvangsmedel kommer att anvandas i

133 Hilding Qvarnstréom (2007) s. 137-138.
134 Hilding Qvarnstréom (2007) s. 138-140.
135 Lindberg (2007) s. 52-53.
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framtiden. Man kan inte lata de brottsbekimpande myndigheternas énskemal om
effektivare verktyg styra, utan maste dven beakta integritetsaspekter, men samtidigt ar
det ibland battre att lagstifta eftersom myndigheterna annars anvdander metoderna
oreglerat. Den samlade 6vervakningen kan oavsett bli mycket integritetskrankande
eftersom man kan fa en valdig omfattande bild av en person nar tvangsmedel
kombineras.13¢ Lindberg menar att det ar sarskilt allvarligt nar staten kranker enskilda
eftersom enskilda inte har ndgon annan att vanda sig till for att fa upprattelse. Darfor
menar Lindberg att det borde vara storre kontroll och uppf6ljning av anvandningen av
tvangsmedel, samt att konsekvenserna borde vara allvarligare for staten nar ett felaktigt

beslut tas. Detta skulle enligt Lindberg leda till storre legitimitet hos allmadnheten.137

5.2.3 Advokatperspektivet

Anne Ramberg, generalsekreterare for Advokatsamfundet, menar att man maste se
tvangsmedelsanvandning i ett helhetsperspektiv, undersoka den samlade 6vervakningen
av alla tvangsmedel och pa sa vis lata "dpplen och paron packas i samma korg”.138
Ramberg menar att samtidigt som generella pastdende om otydligt definierade
foreteelser som “granséverskridande brottslighet” och “systemhotande brottslighet”
frekvent forekommer i forarbeten, sa ar utredningar om behov av nya tvangsmedel och

dess formodade effektivitet, vanligtvis undermaliga.13?

Ett ytterligare problem som Ramberg ser nar behovet beskrivs ar att undersokningar i
stor utstrackning utgar ifran argument och uppgifter som lamnats av brottsbekdmpande
myndigheter, som enligt Ramberg bevakar sina egna intressen i saken.149 Ramberg
menar vidare att nya tvangsmedel ofta motiveras med att liknande tvangsmedel finns i
andra lander, och att en slags "nédvandighetsargumentation” ofta anvands. Denna
argumentation innebar att nya tvangsmedel maste inforas eftersom de yrkeskriminella
har forandrat sitt beteende, t.ex. pastas att buggning behovs eftersom kriminella slutat
tala i telefon. Samtidigt infors langtgaende 6évervakning och lagring av trafikuppgifter

med hanvisning till att yrkeskriminella anvander just telefoner for att planera brott. Ett

136 Lindberg (2007) s. 55-56.
137 Lindberg (2007) s. 57-58.
138 Ramberg (2007) s. 169
139 Ramberg (2007) s. 156.
140 Ramberg (2007) s. 161.
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annat argument som Ramberg menar ofta anvands ar att tvangsmedlen endast drabbar
grovt kriminella. Detta ar inte med sanningen 6verensstimmande, menar Ramberg, och
namner frysningen av tillgdngar under lang tid for svenskar av somaliskt ursprung.141
Enligt Ramberg finns det en 6vertro till att staten dar god bara for att den dr demokratisk.
Aven om terrorism och annan grov brottslighet utgér hot mot méanniskor och stater, s&
utgor statens missbruk av maktmedel ett dnnu varre hot eftersom maktmissbruk hotar
rattsstaten och det demokratiska samhallsbygget. Vardet av brottslighet ar 1ag upplevs
av vissa debattorer som nastan 6verordnat, menar Ramberg. Detta menar hon ar ett
resultat av att deras synsatt dr att den storsta integritetskrankningen nagon kan raka ut
for ar att bli utsatt for brott. Enligt Ramberg star emellertid inte kostnaden for ett
samhallen med en lag brottslighet i proportion till vardet av ett sddant, eftersom

kostnaden ar att vi far en annan, betydligt mer totalitdr, form av samhalle.142

5.2.4 Kriminologens perspektiv

Janne Flyghed, professor i kriminologi, menar att krav pa utékade 6vervakning ofta
kommer nar politiker vill visa handlingskraft efter nyckelhdndelser som terrordadet 11
september 2001. Vid sddana tillfallen menar Flyghed att oavsett om det finns beldgg for
tolkningen att nya integritetskrankande metoder bor inforas, sa ges de som gor denna

tolkning foretrade framfor de som vill varna skyddet av den personliga integriteten.143

Flyghed menar att argumenten som anvands for att legitimera inférandet av nya
integritetskrankande metoder bygger pa hotbilder som ofta dr exceptionella och
dramatiska, och som dessutom ofta bygger pa vaga begrepp som “grov organiserad
brottslighet” och "terrorism”. Hotbilderna anvands for att legitimera tvangsmedel, saval
redan inférda som nya metoder, men hotbilder kan dven ha andra syften som ar
outtalade, menar Flyghed. Sddana syften kan vara att avleda uppmarksamhet fran en
kansligare fraga, att verka identitetsskapande genom att skapa uppslutning mot en
gemensam fiende eller for att legitimera en organisations existens eller krav pa 6kade

resurser.144 Samtidigt saknas ofta underlag for hotbilden existens och de nya metodernas

141 Ramberg (2007) s. 156-157.
142 Ramberg (2007) s. 169-170.
143 Flyghed (2015) s. 55.

144 Flyghed (2007) s. 60-61.
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effektivitet. Flyghed menar att &ven om nya exceptionella atgarder inférs med hanvisning
till hotbilder som "terrorism”, sa stannar det sdllan dar, de nya metoderna normaliseras
och tillimpningsomradet utvidgas till att omfatta andra, lindrigare, typer av brott.14>
Detta har Flyghed kallat "normalisering av det exceptionella” och mer specifik av
undertypen "medelnormalisering”, vilket innebar normalisering och utvidgning av
metodernas tillampningsomrade. En annan form av medelnormalisering ar att
lagstiftaren, nar det star klart att brottsbekdmpande myndigheters tillampning av en
tvangsmedelsbestimmelse befinner sig i grazonen for vad som ér tilldtet, i efterhand

andrar lagstiftningen sd att myndigheternas tillampning blir uttryckligen laglig.14¢

Den andra typen av "normalisering av det exceptionella” ar "hotbildsnormalisering”.
Hotbildsnormalisering innebar att samhallet uppfattas befinna sig i ett tillstand av
konstant kris. Detta ar en konsekvens av att en hotbild, med svagt empiriskt stod,
accepterats som sanning, och detta legitimerar i sin tur att repressionsnivan standigt
okar.1%7 Ovanliga och skrammande handelser, som ar langt ifran representativa for
brottsligheten i stort, utnyttjas pa detta satt for att mala upp en bild av att de ar konstant
ndrvarande faror och att samhallet ar i kris. Vidare sker en polarisering, vilket innebar
att manniskor mentalt delar upp sig sjdlva och andra manniskor i "vi vanliga” som ska

skyddas och de dar andra, de "onda”, terroristerna och de grova brottslingarna.148

Ett argument som ofta anvidnds av 6vervakningsanhdngare ar att det enbart ar de “onda”,
de som inte har "rent mjol i pasen”, som behover oroa sig over dvervakning. Detta
argument leder tanken pa fel vag och strider mot rattsstatliga principer, menar Flyghed.
Detta eftersom det blir som att alla medborgare dlaggs en borda att bevisa sin oskuld for
staten genom att acceptera att bli 6vervakade. Flyghed menar att fragan darfoér ar om "vi
vill att 6vervakarnas smutsiga fingrar ska fa peta i vart rena mj61”.149 Likasa forkastar
Flyghed argumentet att myndigheter inte kan utnyttja information de har mojlighet att
samla in p.g.a. resursbrist, och menar att det i dagens lage inte dr nagot problem att lagra

samt, vid behov, soka igenom och sammanstalla stora mangder data individer.150

145 Flyghed (2015) s. 59.
146 Flyghed (2007) s. 64.
147 Flyghed (2007) s. 63-64.
148 Flyghed (2007) s. 66.
149 Flyghed (2015) s. 67.
150 Flyghed (2015) s. 57.
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En ytterligare forklaring till att 6vervakningen standigt expanderar trots det magra
empiriska stodet handlar enligt Flyghed om fem centrala aktorers interna och externa
rationalitet.1>! Politikers externa rationalitet dr att med hjalp av ny lagstiftning bekdampa
brott, men den interna rationaliteten handlar om att visa handlingskraft och lugna
allmanheten. Polisens uttalade syfte handlar dven det om att bekdmpa brott, medan den
interna rationaliteten for att krdava 6kad 6vervakning ar att legitimera organisationen,
tilldelas mer resurser och utoka verksamheten. For de tre kvarvarande aktorerna, den
privata kontrollindustrin, medierna och experterna, ar forenklat den interna
rationaliteten profit genom forsaljning av teknik, [ésnummer respektive
karridrgynnande citeringar. Detta under férevandning att erbjuda 6ka trygghet genom

teknologi, formedla information respektive bista med kunskap.152

5.2.5 Processrattsprofessorns perspektiv

Torleif Bylund, professor emeritus i processritt, menar att det ar osannolikt att
brottsbekdmpande myndigheter aldrig skulle missbruka tvangsmedel och pekar pa att
Sdkerhetspolisen under lang tid missbrukade tillstand till teleavlyssning (dvs. HAEK i
dagens terminologi). Missbruket bestod i att kartlagga och 6vervaka medlemmar i vissa
politiska partier och organisationer under lang tid utan att forundersokningen gallande
det brott, t.ex. olovlig kdrverksamhet, som angetts som grund for avlyssning fordes
framat.153 Ett annat exempel ar att signalspaning i eter anvants, med hanvisning till

att "etern ar fri” och utan féregdende domstolsbeslut, for att avlyssna samtal mellan

mobiltelefoner nar dessa overforts radioburet istillet for i ledning.154

151 Flyghed (2007) s. 66; Flyghed (2015) s. 59.

152 Flyghed (2015) s. 59-61.

153 Ekel6f, Bylund och Edelstam (2006) s. 101-102.
154 Ekel6f, Bylund och Edelstam (2006) s. 89.
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6 Anvandning och nytta av hemliga
tvangsmedel

Myndigheterna lamnar varje ar en redovisning éver foregaende ars anvandning av
hemliga tvangsmedel till regeringen som sammanstaller uppgifterna och redovisar dem i
en skrivelse i slutet av aret. Aklagarmyndigheten har tidigare redovisat anviandning av
HAEK, HOEK och hemlig kameraovervakning for varje ar. Enligt den senaste lydelsen av
uppdraget s ska Aklagarmyndigheten aven redovisa tvingsmedelsanviandning enligt
2007 ars preventivlag och anvandningen av hemlig rumsavlyssning. Med undantag for
siffrorna gillande 2007 ars preventivlag, dar det inte gar att skilja ut de olika
tvangsmedlen, sd kommer har endast att dterges siffrorna 6ver anvandningen av HAEK
och HOEK samt inhdmtning enligt 2012 ars inhamtningslag. I Aklagarmyndighetens
uppdrag ingdr diaremot inte att redovisa i vilken omfattning Sdkerhetspolisen anvant
tvangsmedel, uppgiften ar endast att redovisa Aklagarmyndighetens, Polismyndighetens,
Ekobrottsmyndighetens och Tullverkets tvangsmedelsanvandning.155 Sdkerhetspolisens
anvandning av hemliga tvangsmedel inkluderas inte heller i regeringens skrivelser
gallande tvangsmedelsanvandningen.156 [ olika forarbeten kan det dock finnas
redogorelser for tillampningen av bestdmmelserna, t.ex. i SOU 2012:44, dar det dven

finns en redogorelse for Sdkerhetspolisens anvandning.

6.1 Regeringens och Aklagarmyndighetens
redovisningar

Det ar svart att fa en Kklar bild av utvecklingen 6ver tid, vilket dels ar pa grund av att
lagstiftningen har andrats under tiden, dels att direktiven for vad som ska redovisas och
hur detta ska goras har dndrats ett flertal gdnger. Begreppet tillstand har t.ex. dndrats
infor redovisningen av anvandning av tvangsmedel under ar 2011. Tidigare kunde ett
tillstand avse flera adresser, medan numera registreras varje adress som ar foremal for

HAEK eller HOEK som ett separat tillstdnd i statistiken.157

155 Aklagarmyndigheten (2015) s. 1.
156 Skr. 2013/14:60 s. 1; Skr. 2014/15:36 s. 1.
157 Skr. 2012/13:47 s. 10.
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I regeringens skrivelse 2013/14:60 anges det att p.g.a. att lagstiftningen har andrats sa
att uppgifter som tidigare kunde hamtas utan domstolsbeslut numera kraver
domstolsbeslut, sa dr det svart att gora en rattvisande jamforelse med tidigare ar. Av det
skédlet har regeringen inte redovisat foregaende ars siffror i denna skrivelse.1>8 Detta ar
en skillnad mot tidigare ar da regeringen har redogjort for utvecklingen av antalet
tillstdnd och den genomsnittliga avlyssnings- och 6vervakningstiden. I skrivelse
2011/12:39 finns t.ex. en redogorelse for den kraftiga 6kningen av antalet tillstand
under dren 2001-2010.15° P34 grund av de ovan ndmnda problemen, samt utrymmesskal,

kommer redogorelsen nedan framforallt att galla dren 2014, 2013 och 2012.

6.1.1 Anvandningen av HAEK

Ar 2012 meddelades 3 432 tillstand till HAEK, vilket innebar en minskning fran ar 2011
da antalet tillstdnd som meddelades var 4 199 stycken. Daremot 6kade totala
avlyssningstiden fran 138 886 dagar under ar 2011 till 147 211 dagar ar 2012. Endast
ett fatal ansokningar (9 stycken) avslogs av domstol ar 2012. Huvuddelen av tillstdnden
for HAEK avsag "narkotikabrott/smuggling” (77 %), medan valdsbrott (10 %) var nast
vanligaste angivna skal ar 2012.160 Bade antalet tillstdind som meddelades ar 2013

(3 384 tillstand) och total avlyssningstid (120 926 dagar) minskade jamfort med ar
2012. Nagot fler ansokningar avslogs (11 stycken) ar 2013 &n ar 2012.
Narkotikabrott/smuggling var liksom foregdende ar det vanligaste skalet till tillstand,

dock minskade andelen nagot (69 %).161

Enligt Aklagarmyndighetens redovisning for ar 2014 s har antalet tillstand till HAEK
okat till 3 564 tillstand sedan féregaende ar, samtidigt som avslagen dven 6kat nagot (13
avslag under ar 2014). Vanligaste brottsmisstanken som 1ag till grund for beslutet var
aven detta ar narkotikabrott/smuggling, 64 % av tillstinden avsag dessa brott.162 |
Aklagarmyndighetens redogorelse for anvindningen av hemliga tvingsmedel &r 2014

har den totala avlyssningstiden inte redovisats.

158 Skr. 2013 /14:60 s. 12-13.

159 Skr.2011/12:39s. 10-14

160 Skr. 2013 /14:60 s. 13-14.

161 Skr. 2014/15:36 s. 14.

162 Aklagarmyndigheten (2015) s. 3-4.
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Antalet personer som varit foremal for HAEK har legat relativt konstant under de tre
aren det finns uppgifter om detta, dock en liten minskning fran 1 268 personer ar 2012
till 1 235 personer ar 2014.163 Den genomsnittliga avlyssningstiden per tillstdnd har
varierat mellan 43-36 dagar under perioden 2012-2014. Den langsta avlyssningstiden

ett tillstand varit giltigt har sjunkit fran 338 dagar ar 2012 till 286 dagar ar 2014.164

6.1.2 Anviandningen av HOEK

Av redovisningen framgar att domstol meddelade 4 095 tillstand till HOEK &r 2012,
jamfort med 1 238 ar 2011.165 Ett tillstand till HAEK brukade regelmassigt férenas med
ett tillstind till HOEK, men de 1 238 tillstind som meddelades ir 2011 inkluderar enbart
de tillstand som inte meddelades i samband med HAEK.166 Siffrorna gar enligt
regeringen trots det inte att jaimfora med siffror fran tidigare ar, vilket regeringen menar
beror pa dndring av begreppet tillstand ar 2011 och dndringar ar 2012 av vad som
omfattades av HOEK. Sedan &r 2012 ingar niamligen basstationstomning i HOEK och ett
tillstdnd fr&n domstol kriavs darfor for att fi ut dessa uppgifter. Andringen innebér dven
att HOEK kan anvindas innan det finns en skiligen misstankt person.167 Trots detta
meddelades farre tillstand (3 935 tillstdnd) ar 2013 jamfort med aret innan, vilket
myndigheterna menar kan bero pa att ett tillstand till HAEK numera dven ger ratt att
vidta dtgirder som innefattas i HOEK. Darfér behévs inte ett separat tillstand till HOEK
langre for att t.ex. ta reda pa vilka telefonnummer som anvands av en misstankt.168
Aklagarmyndighetens redovisning for r 2014 visar dock att antalet tillstand 3terigen

har gétt upp, ar 2014 meddelades 4 398 tillstand till HOEK.169

Den vanligaste anledningen till att tillstdnd till HOEK meddelades under &r 2012 var,
liksom vid HAEK, "narkotikabrott/smuggling” (48 %). Efter narkotikabrott var
valdsbrott (24 %) och tillgreppsbrott (15 %) de vanligaste anledningarna till tillstand.170

Detta innebar en skillnad jamfort med tidigare ar da det vanligaste tillampningsomradet

163 Skr. 2014/15:36 s. 14; Aklagarmyndigheten (2015) s. 3.

164 Skr. 2014/15:36 s. 14-15; Aklagarmyndigheten (2015) s. 4.
165 Skr. 2013/14:60 s. 14-15.

166 Skr, 2012/13:47 s. 13.

167 Skr.2013/14:60 s. 11-13.

168 Skr, 2014/15:36 s. 16, 22.

169 Aklagarmyndigheten (2015) s. 3.

170 Skr. 2013 /14:60 s. 14-15.
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for HOEK varit tillgreppsbrottslighet. Att narkotikabrott var vanligast dven vid
anvandning av HOEK &r 2012 kan enligt myndigheterna bero p4 att telefonlistor som &r
mycket viktiga vid utredningar av narkotikabrott tidigare kunnat inhdmtas med stéd av
LEK, medan det efter lagindringen krivts beslut om HOEK enligt RB for att &tkomma
informationen.171 Under ar 2013 minskade emellertid andelen tillstdnd som avsag
narkotikabrott/smuggling till 27 %, och valdsbrott blev dterigen det vanligaste skélet for
tillstand till HOEK (41 %).172 Utifr&n siffrorna fér 4r 2014 kan man dock utlisa att detta
forhallande forandrats aterigen. Narkotikabrott/smuggling angavs som skélet till 32 %
av tillstanden och var dirmed med minsta mojliga marginal den vanligaste grunden till
tillstand ar 2014 (1 421 tillstand avseende narkotikabrott jamfért med 1 420 tillstand

avseende valdsbrott).173

Uppgifter om langsta évervakningstid, total 6vervakningstid och genomsnittlig
overvakningstid anges inte sedan ar 2012 da HOEK utvidgades till att &ven omfatta
basstationstomning, eftersom det skulle vara missvisande enligt myndigheterna.174 Av
redovisningarna fran tidigare ar kan man dock utldsa att den langsta varaktigheten for
ett enskilt tillstand till HOEK &r 2011 varit 300 dagar, medan motsvarande siffra 4r 2010

varit hela 1 095 dagar (inklusive retroaktivinhdmtning av 6vervakningsuppgifter).17>

6.1.3 Anvandning utifran 2007 ars preventivlag

Av Aklagarmyndighetens redovisning framgar det att ingen tvingsmedelsanviandning
enligt 2007 ars lag som ska redovisas forekommit under ar 2014, men som ovan angetts
sa ska inte Sakerhetspolisens anvdandning inga i den redovisning som lamnas av
Aklagarmyndigheten.176 ] SOU 2012:44 redovisas dock bade Polismyndighetens och
Sakerhetspolisens anvandning av hemliga tvangsmedel enligt 2007 ars preventivlag
under perioden 2008-2011. Under perioden 2008-2011 beviljades Polismyndigheten
totalt 11 tillstand enligt 2007 &rs preventivlag. Atta av dessa tillstand avsig HAEK i
kombination med HOEK, ett tillstdnd enbart HOEK och tva tillstdnd avsag hemlig

171 Skr. 2013/14:60 s. 19.

172 Skr. 2014/15:36 s. 16.

173 Aklagarmyndigheten (2015) s. 3.

174 Skr. 2013/14:60 s. 15.

175 Aklagarmyndigheten (2012) s. 6; Aklagarmyndigheten (2011) s. 6.
176 Aklagarmyndigheten (2015) s. 1-2.
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kameradvervakning. Inget tillstand avsag hemlig postkontroll. Alla tillstdnd utom ett
meddelades med hanvisning till ddvarande 1 § 1 st. 6177, dvs. s.k. systemhotande
brottslighet vilket innebar exempelvis mord eller en grov misshandel i syfte att paverka

eller hdmnas pa ett offentligt organ eller en journalist.178

Sdkerhetspolisen beviljades under perioden totalt 132 tillstdnd, &ven har var HAEK i
kombination med HOEK vanligast (107 tillstdnd). Nist vanligaste typen av tillstdnd var
HOEK (19 tillstdnd), foljt av hemlig kameraévervakning (6 tillstdnd). I likhet med
uppgifterna gillande Polismyndigheten sa meddelandes inget tillstand till hemlig
postkontroll. Till skillnad fran tillstdinden som beviljades Polismyndigheten sa var inte
systemhotande brottslighet det vanligaste skalet till att Sakerhetspolisen beviljades
tillstand. Istallet var det vanligast att tillstand beviljades med hansyn till ddvarande

1§ 1 st. 5179, dvs. terroristrelaterade brott m.m. (54 tillstand), darefter med stod av

1§ 1 st. 3., dvs. p.g.a. hogmalsbrott sdsom uppror m.m. (42 tillstand) och forst darefter
p.g.a. systemhotande brottslighet med stod av ddvarande 1 § 1 st. 6 (25 tillstand).180

6.1.4 Beslut enligt 2012 ars inhamtningslag

Polismyndigheten och Tullverket fattade 647 inhdmtningsbeslut med stod av 2012 ars
inhdmtningslag under 2014. Av Polismyndighetens beslut gillde 80,8 % av drendena
grovt narkotikabrott, medan det nast vanligaste skalet var grovt ran (11,6 %). Samtliga
121 fall som Tullverket beslutade om inhamtning i gillde grov narkotikasmuggling.181 Ar
2013 var motsvarande siffror totalt 595 beslut, 82 % av Polismyndighetens beslut gallde
grovt narkotikabrott och alla 42 beslut som fattades av Tullverket gillde grov
narkotikasmuggling.182 Antalet beslut om inhdmtning for perioden fran lagens
ikrafttradande 1 juli 2012 till utgangen av ar 2012, var 369 stycken. Av de beslut som
Polismyndigheten fattade var 82 % hanforliga till grovt narkotikabrott medan samtliga

36 beslut som fattades av Tullverket gillde grov narkotikasmuggling.183

177 Sedan 1 januari 2015 regleras detta istalleti 1 § 1 st. 7, se SFS 2014:1421.
178 SOU 2012:44 s. 316.

179 Sedan 1 januari 2015 regleras detta istalleti 1 § 1 st. 6, se SFS 2014:1421.
180 SOU 2012:44 s.317-318.

181 Aklagarmyndigheten (2015) s. 12-13.

182 Aklagarmyndigheten (2014) s. 12-13

183 Aklagarmyndigheten (2013) s. 12-13.
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6.2 Bedodmningen av nytta av tvangsmedien

Det ar svart att redogora for och bedéma nyttan av hemliga tvangsmedel utifran
redovisningarna. Detta beror pa att det inte ar latt for dklagare att bedoma nyttan av
hemliga tvangsmedel, och att det inte heller ar helt latt att férsta redovisningarna.
Aklagarmyndigheten redogér dels for de s3 kallade sarskilda nyttorna, dels for nyttan i
utredningen i forhallande till en misstankt som varit utsatt for tvangsmedel.184 Vidare

har dven definitionen av nytta dndrats over tid.18>

6.2.1 Nytta av HAEK och HOEK

Enligt redovisningen for ar 2014 har aklagare uppskattat att HAEK varit till nytta i
utredningen av 65 % av de 1 235 misstdnkta som varit foremal for HAEK under det aret.
Vanligaste nyttan var att misstankarna mot den misstankte starkts.186 Gallande ar 2013
uppskattade dklagarna att HAEK varit till nytta gdllande 63 % av de 1 251 misstiankta
personerna, respektive 73 % av de 1 268 misstinkta personerna ar 2012. Aven &r 2013
var den vanligaste nyttan att avlyssningen hade starkt misstankarna mot den misstankte,
medan den vanligaste nyttan187 ar 2012 uppgavs vara att avlyssningen fungerat som

spaningshjialpmedel.188

I skrivelsen 2013/14:60 anges att nyttan av HOEK framéver inte ska redovisas genom
uppskattning av hur stor andel av tillstdnden som varit till nytta, utan istdllet ska nyttan
av HOEK redovisas genom typexempel.189 Skilen som anges ar att det ar fér
resurskravande for aklagarna att bedoma, och att det ar svart att redovisa nyttan i
forhallande till ndgon person eftersom HOEK sedan ar 2012 4ven innefattar
basstationstomning samt far anvandas innan nagon person ar skaligen misstankt.190
Typfallen som valts ar enligt Aklagarmyndigheten anonymiserade fall dir &tminstone en

tingsrattsdom meddelats. Dessa typexempel ar avsedda att illustrera vilken nytta de

184 Se t.ex. Skr. 2014/15:36 s. 15.

185 S0U 2012:44 s. 259-260.

186 Aklagarmyndigheten (2015) s. 9-10.

187 Det maste dock papekas att kategorierna av typerna av nytta férandrats, spaningshjalpmedel fanns inte
som kategori 2013-2014 och stirka misstankar fanns inte som kategori ar 2012.

188 Skr. 2014/15:36 s. 15 och Skr. 2013/14:60 s. 14.

189 Skr. 2013/14:60 s. 15.

190 Skr. 2012/13:47 s. 23.
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brottsbekdmpande myndigheterna har av det hemliga tvangsmedlet.191 Gillande ar 2014
redovisade Aklagarmyndigheten tva typfall dir HOEK varit till nytta, ett fall gallande tva
grova bedragerier och ett fall gillande forsokt till mord, ran och grovt ran.192 |
redovisningen av anvindning under ar 2014 som Aklagarmyndigheten ldmnat till
regeringen har dock fortfarande dklagarnas nyttobedémningar redovisats. Den andelen
av de 2 022 misstinkta fér vilket HOEK enligt 8klagares uppskattning varit till nytta ar
2014 var 74 %.193 Aklagarnas uppskattningar for ar 2013 var att det varit till nytta
gallande 69 % av de 2 381 misstdankta det dret och gillande 62 % av de misstankta ar
2012.194

6.2.2 Nytta av tvangsmedel enligt 2007 ars preventiviag

Av redogorelsen i Utredningen av vissa hemliga tvangsmedel framgar det att
Polismyndigheten uppgett att endast vid ett av de atta fall som tillstand till tvdngsmedel
enligt 2007 ars preventivlag hade beviljats sa hade tvangsmedlet medfort nytta.19> Till
storre nytta var Sdkerhetspolisens tvangsmedelsanvandning, i 71 % av fallen dar
tvangsmedelsanvandning enligt 2007 ars preventivlag anvants sa ledde detta till ndgon
av former av nytta. Emellertid framgar dven att den enda nyttan i ett betydande antal fall
(50 fall) varit "att det inte ldngre funnits anledning att anta att [den] person som
tillstdndet avser ska komma att utéva sadan brottslig verksamhet som tillstandet
omfattar”. Om denna form av nytta raknas bort sd var tvangsmedelsanvandningen till
nytta i 44 fall, vilket motsvarar 33 % av det totala antalet tillstdnd som Sakerhetspolisen
beviljades. Nast vanligast var att tvangsmedlet innebar “annan effekt av betydelse for att
forhindra brott” (18 % av tillstdnden), vilket av myndigheten fortydligades till att
innebdra kartlaggning av den misstankte eller en grupp den misstédnka tillhérde. Endast i
tre fall (2 % av tillstdnden) ledde tvdngsmedlet till "att brottslig verksamhet som

tillstand i arendet avse[tt] kunnat férhindras”.19¢

191 Aklagarmyndigheten (2015) s. 4.
192 Aklagarmyndigheten (2015) s. 8.
193 Aklagarmyndigheten (2015) s. 10.
194 Aklagarmyndigheten (2014) s. 6.
195 50U 2012:44 s. 322.

196 SOU 2012:44 s. 322-323.
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6.2.3 Nytta avinhamtning enligt 2012 ars inhamtningslag

Ifraga om nyttan av inhdmtning enligt 2012 ars inhamtningslag sa redovisas enbart
anonymiserade exempel, och dessa anonymiserade exempel behdver inte ha lett till en
dom. Av de femton anonymiserade exempel som redovisats sa ar det bara i ett fall som
misstankarna visat sig vara ogrundade, enligt redovisningen.197 I redovisningen anges
att den typiska nyttan varit att hantering av stora mangder narkotika kunnat upptackas
och att natverk kunnat kartlaggas, vilket lett till att férundersokningar kunnat inledas
eller brottsmisstankar verifieras. I redovisningen menas vidare att 2012 ars
inhdmtningslag varit "avgorande for att inleda forundersokning avseende en lang rad

grova brott”.198

197 Aklagarmyndigheten (2015) s. 13-16.
198 Aklagarmyndigheten (2015) s. 13-14.

45



7 Hemlig avlyssning och overvakning
av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation (HAEK) innebar forenklat uttryckt att
innehallet i ett meddelande som skickats eller skickas i ett elektroniskt
kommunikationsnat avlyssnas och sparas. Hemlig 6vervakning av elektronisk
kommunikation (HOEK) innebdr istillet bl.a. 6vervakning av mellan vilka elektroniska
kommunikationsutrustningar (t.ex. mobiltelefoner) som meddelande skickas och var en

viss kommunikationsutrustning befinner sig geografiskt.

Bendmningen pa tvangsmedlen var tidigare hemlig teleavlyssning respektive hemlig
teledvervakning, men i samband med att prefixet "tele” togs bort fran det i paragraferna
tidigare anvanda begreppen "teleadress”, “telendt” och "telemeddelande” sa ansags det
lampligt att dven dndra bendmningen pa tvangsmedlen.199 Skilet till att prefixet "tele”
togs bort fran begreppen var att det ansags efterstravansvart att ha samma begrepp i
27 kap. RB som i LEK, samt att de ansdgs lampligt att anvanda mer generella och
teknikneutrala begrepp for att lagstiftningen inte skulle bli féraldrad allt for fort som en
konsekvens av den snabba teknikutvecklingen.200 Redan de tidigare bestimmelserna
ansags dock av Beredningen for rattsvasendets utveckling (BRU) vara teknikneutrala

eftersom de i utredningens mening var tillampbara oavsett vilken teknik som anvands

for att overfora meddelandet.20!

Regleringen av hemliga tvAngsmedel, sdsom HAEK och HOEK, aterfinns framférallt i

27 kap. RB, men som redogjorts for i avsnitt 4.4 sa finns dven avvikande regleringar i
sarskilda lagar sdsom 2012 ars inhamtningslag och 2007 ars preventivlag. Tidigare
reglerades dven hemlig rumsavlyssning och hemliga tvangsmedel vid forundersokningar
gallande "samhallsfarliga brott” i sarskilda tidsbegransade lagar, men bestimmelserna ar

sedan 2015 permanentade genom att de inforts i 27 kap. RB.202

199 Prop. 2011/12:55 s. 63.

200 Prop. 2011/12:55 5. 57.

201 SOU 2005:38 s. 279.

202 Hemlig rumsavlyssning regleras sedan ar 2015 i 27 kap. RB, se sarskilt 27:20d. Tidigare reglerades
detta tvangsmedel i lagen (2007:978) om hemlig rumsavlyssning. Se avsnitt 4.4.
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7.1 Meddelande som kan avlyssnas

Hemlig avlyssning av elektronisk kommunikation innebar enligt 27:18 att meddelande
avlyssnas eller tas upp med hjalp av ett tekniskt hjalpmedel for atergivning av innehallet.
Meddelandet ska skickas eller ha skickats i ett elektroniskt kommunikationsnat till ett
telefonnummer eller annan adress. Som ndmnts ovan sa anvandes tidigare andra
begrepp for att avgransa vilka meddelade som kunde avlyssnas eller 6vervakas,
namligen "telemeddelande”, "teleadress” och "telenat”. Dessa begrepp har ersatts av
begreppen "meddelanden, som i ett elektroniskt kommunikationsnat 6verfors eller har

»nn

overforts”, "adress” och "elektroniskt kommunikationsnit”.203

7.1.1 Meddelande

Enligt nu gallande lydelse ar det “"meddelanden, som i ett elektroniskt
kommunikationsnat overfors eller har éverforts” som kan avlyssnas eller 6vervakas
genom HAEK och HOEK. Avsikten nir detta begrepp ersatte det tidigare

begreppet “telemeddelande” var inte att utvidga tillampningsomradet for tvangsmedlet
utan att begreppen i RB skulle stimma battre éverens med begreppen i LEK. Samtidigt
ansags begreppet "telemeddelande” inte kunna ersattas med begreppet "elektroniskt

meddelande” som anvands i LEK.204

Enligt forarbetena kan ”alla former av kommunikation genom elektroniska
kommunikationsnat”, skriftlig eller muntlig, omfattas av avlyssning. Exempel pa
kommunikationssatt som enligt férarbetena omfattas ar elektronisk post, SMS och
telefax.20> Regleringen dr darmed tillamplig dven pa datakommunikation. Ett tillstand till
HOEK kan darfor, enligt forarbetena, innebéra att uppgifter om mellan vilka e-
postadresser ett meddelande har skickats samt uppgifter om t.ex. vilka webbsidor som

en abonnent besokt kan inhamtas.206

203 Prop. 2011/12:55 s. 58-62.

204 Prop. 2011/12:55 s. 57-59.

205 SOU 2012:44 5. 119.

206 SOU 2012:44 5. 119; prop. 2011/12:55 5. 48.
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7.1.2 Overforts i ett elektroniskt kommunikationsnit

For att ett meddelande ska kunna vara avlyssnas (eller 6vervakas) maste meddelandet
overforas eller ha 6verforts genom ett elektroniskt kommunikationsnat (27:18 1 st. och
27:19 1 st. 1). Begreppet elektroniskt kommunikationsnét i RB ar enligt forarbeten
avsett att ha samma inneb6rd som i 1:7 LEK.207 [ de flesta fall verkstdlls HAEK eller
HOEK i ett elektroniskt kommunikationsnat som ar allmént tillgangligt (ATEK-nét), men
ett beslut om HAEK eller HOEK kan iven verkstillas utanfor ett ATEK-nit, sivida nitet
inte dr "av mindre betydelse fran allmdan kommunikationssynpunkt” (se 27:21 3 st.
andra meningen och 27:20 3 st.). Detta innebar enligt forarbetena att bl.a. porttelefoner,
horselslingor, kommunikation inom en bostads interna natverk samt mindre interna
foretagsnatverk ska vara undantagna fran avlyssning eftersom de utgor elektroniska
kommunikationsnit av mindre betydelse. Avlyssning ar daremot tilldten nar en adress
inom natverket anvands for att kommunicera via ett allmant tillgangligt nat eller inom

ett storre foretagsnat.208

7.1.3 Adress

Begreppet "adress” innefattar, i likhet med det tidigare anvanda begreppet "teleadress”,
enligt regeringen "olika typer av nummer, t.ex. telefonnummer och andra
identifikationsnummer och adresser, t.ex. e-postadresser”.209 Bide IMEI-nummer
(International Mobile Equipment Identity) och IMSI-nummer (International Mobile
Subscriber Identity) ar att betrakta som adresser enligt forarbetena. Ett IMEI-nummer ar
ett unikt nummer som ar kopplat till hardvaran i telefonen medan ett IMSI-nummer ar
kopplat till ett SIM-kort som anvands i en mobiltelefon.210 Viss oklarhet verkar dock rada

ifraga om ett IMEI-nummer dven kan betraktas som en adress.211

207 Prop. 2011/12:55 5. 127.

208 Prop. 1994/95:227 s. 27, 31; alternativt SOU 2007:76 s. 60-61.
209 Prop. 2011/12:55 s. 62.

210 SOU 2010:103 s. 295; SOU 2015:31 s. 262.

211 Prop. 2011/12:55 s. 62.
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7.2 Typer av hemlig overvakning av elektronisk
kommunikation

I tvAingsmedlet hemlig 6vervakning av elektronisk kommunikation (HOEK) inkluderas
tre typer av forfarande. Den forsta typen ar uppgifter gillande "meddelanden som i ett
elektroniskt kommunikationsnat 6verfors eller har 6verforts till eller fran ett
telefonnummer eller annan adress” (27:19 1 st. 1). Sedan juli 2012 innefattas ytterligare
tva typer av forfaranden i tvangsmedlet, s.k. "basstationstomning” (27:19 1 st. 2), samt

lokalisering av en elektronisk kommunikationsutrustning (27:19 1 st. 3).

7.2.1 Basstationstomning

En basstationstomning innebar att uppgifter inhdmtas om vilka
kommunikationsutrustningar, t.ex. mobiltelefoner, som har funnits inom ett visst
geografiskt omrade.212 Innan juli 2012 kunde dessa uppgifter istdllet inhdmtas med stod
av 6:22 1 st. 3 LEK (i sin tidigare lydelse), eftersom dessa uppgifter ansags vara uppgifter
som angick sarskilda meddelande (se 6:20 1 st. 3 LEK). Inhamtningen enligt 6:22 1 st. 3
LEK var dock begransad till uppgifter som genererats i samband med kommunikation,
och kunde darfor inte avse sddana uppgifter som genererats av att en utrustning varit i
kontakt med en basstation, nar detta inte skett i samband med kommunikation.213
Sasom basstationstomning regleras i RB ar det mojligt att inhdmta lokaliseringsuppgifter

trots att utrustningen vid tillfillet inte anvands for kommunikation.214

Lydelsen i propositionen till lagdndringen ar dock svarforstadd samtidigt som den ofta

nastan ordagrant och utan vidare férklaring aterges i doktrin.215

"Uppgifter kan hdamtas in dels om vilka kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade (s.k. basstationstomning), dels om inom
vilket omrade en viss sddan utrustning finns eller har funnits. Inhdmtning av
lokaliseringsuppgifter far ske dven om utrustningens identifikationsnummer ar
okant. Som framgar av 20 § forsta stycket kan inhamtningen avse ett telefonnummer
eller annan adress. P4 samma satt ska en basstationstomning kunna ge upplysningar
om telefonnumret till ett kontantkort som anvénts i en mobiltelefon som befunnit
sig pa den aktuella platsen.” 216

212 Prop. 2011/12:55 5. 128.

213 Prop. 2011/12:55 s. 96.

214 Prop. 2011/12:55 5. 128.

215 Se t.ex. Westerlund (2013) s. 161.
216 Citat prop. 2011/12:55 s. 128.
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Hanvisningen till 20 § 1 st. betyder troligtvis att en utrustnings identifikationsnummer
inte behovs, om det istillet finns ett telefonnummer eller en liknande adress. Nar en
basstationstdmning gors dr det rimligtvis en basstations identifikationsnummer eller
adress som kravs, och inte en mobiltelefons identifikationsnummer eller ett
telefonnummer. Att det anges att en basstationstomning "[p]a samma satt ska [...] kunna
ge upplysningar om telefonnumret till ett kontantkort” far troligtvis tolkas som att en
basstationstomning kan ge uppgifter om telefonnumret till ett abonnemang likval som
ett kontantkort. Vad som menas med en utrustnings identifikationsnummer anges inte
uttryckligen, men daremot anges pa annat stélle att ett IMEI-nummer ar "ett unikt
nummer som identifierar utrustningen eller hardvaran”, aven om det ibland ocksa anses
vara en adress.217 Ur ett tekniskt perspektiv ar det mojligt att &ven andra unika nummer
och adresser kan betraktas som identifikationsnummer, t.ex. MAC-adresser (media

access control adress).

7.2.2 Lokalisering av en viss elektronisk
kommunikationsutrustning

Till skillnad mot vad som galler vid en basstationstomning, sa ar det vid lokalisering av
en viss elektronisk kommunikationsutrustning (27:19 1 st. 3) mojligt att inhdmta bade
historiska lokaliseringsuppgifter och lokaliseringsuppgifter i realtid. Enligt regeringen
var ett skal att det var angelaget for de brottsbekdmpande myndigheterna att kunna félja
t.ex. en telefon i en flyktbil i realtid och ett annat skal att tillgangen till historiska

lokaliseringsuppgifter antogs vara starkt begransad.218

7.3 Forutsattningar for tillstand

Beslut om tillstand till HAEK eller HOEK fattas som huvudregel av ritten efter ansékan
av dklagaren (27:21 1 st.). Om det skulle innebéara ett vasentligt dréjsmal att inhdmta
beslut av ratten, sa har en dklagare mojlighet att ta ett tillfalligt beslut i avvaktan pa
rattens beslut (27:21a 1 st.). Sedan januari 2015 har dklagaren denna mojlighet inte

enbart ifrdga om HOEK, utan dven ifrdga om HAEK och hemlig kameradvervakning.219

217 Prop. 2011/12:55 s. 62.
218 Prop. 2011/12:55 s. 98.
219 SFS 2014:14109.
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For att ett tillstdnd till HAEK eller HOEK ska kunna meddelas s méste atgirden vara
proportionerlig, dvs. skdlen for atgarden maste uppvaga det intrang som atgarden
innebar for den misstankta eller annan person (jfr 27:1 1 st.). Bylund menar emellertid
att proportionalitetsprincipen i sjilva verket innebar ett minimalt skydd for
tredjemansintressen, och att detta skydd inte fungerar i praktiken p.g.a. svarigheten att
avskilja de for utredningen relevanta samtalen som fors av en misstankt fran en
misstankts 6vriga samtal samt fran samtal som andra manniskor for via samma

kommunikationsenhet (t.ex. fast telefon i bostad).220

7.3.1 Typ av brott

For att tillstdnd till HOEK respektive HAEK ska kunna meddelas ska férundersokningen
avse ett sddant brott som, enligt 19 § 3 st. respektive 18 § 2 st., medger att HOEK och
HAEK kan anvindas. For att tillstdnd till HOEK ska medges ska brottet vara sadant att
lindrigaste foreskrivna straff ar fingelse i sex manader, brottet ar ett av de uppraknade
brotten, dvs. bl.a. narkotikabrott, eller en osjdlvstandiga form av ett sddant brott. HAEK
far anvandas for att utreda brott dar det lindrigaste foreskrivna straff ar tva ars fangelse,
osjalvstandiga former eller dar det kan antas att brottets straffvarde 6verstiger fangelse i
tva &r (den s.k. straffvirdesventilen).221 Sedan &r 2015 kan HOEK och HAEK &ven
anvandas vid forundersokningar gillande de samhallsfarligabrott som anges i 27:2 (se

avsnitt 4.4.3).222

7.3.2 Synnerlig vikt

For att tillstand ska ges kravs att atgarden ar av synnerlig vikt for utredningen. Detta
betyder inte att dtgdrden maste vara av avgorande betydelse, men att den ska vara av
verklig betydelse for utredningen. Bylund menar att det kravs att andra, forvisso mer
resurskravande atgiarder, men mindre integritetskrankande atgarder, som t.ex.
skuggning och 6vervakning inte bedomts som tillrackliga for att detta krav ska vara

uppfyllt.223

220 Ekelof, Bylund och Edelstam (2006) s. 99.
221 Westerlund (2013) s. 157.

222 SFS 2014:14109.

223 Ekelof, Bylund och Edelstam (2006) s. 91.
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Om det finns en skiligen misstinkt person s kan HOEK och HAEK avse en elektronisk
kommunikationsutrustning som det kan antas att den misstankte kommer att anvanda,
alternativt en som det finns "synnerlig anledning att anta” att den misstankte har eller
kommer att kontakta (se 27:20 1 st.). HOEK fAr enligt 20 § 2 st. &ven anvindas i syfte att
utreda vem som kan misstankas for ett brott. Det kravs da enligt 19 § 4 st. att
forundersokningen avser ett sddant brott som anges 18 § 2 st., vilket innebar att
straffvirdesventilen i 18 § 2 st. 3 blir tillimplig.224 HOEK kan enligt bestimmelsen
anvandas nar det inte finns ndgon skaligen misstankt, men far enligt forarbetena dven
anvandas nar det finns en skaligen misstankt, om det sker i syfte att identifiera
ytterligare personer som kan misstinkas for brott.225 Nar HOEK anvinds i syftet ar att
utreda vem som kan misstankas for brott sa far uppgifter om meddelande endast avse
forfluten tid, diremot far uppgifter om lokalisering av en viss

kommunikationsutrustning avse bade realtid och forfluten tid.226

224 Prop. 2013/14:237 s. 78-79.
225 Prop. 2011/12:55 s. 129.
226 Prop. 2011/12:55 s. 98.
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8 Operatorers skyldigheter enligt
lagen om elektronisk
kommunikation

Marknaden for elektronisk kommunikation regleras av lagen (2003:389) om elektronisk
kommunikation (LEK). Elektronisk kommunikation innefattar overféring av elektroniska
signaler genom telefoni, datakommunikation samt radio- och tv-utsandningar till
allmanheten.227 Samtidigt som LEK tradde i kraft sa upphorde Telelagen (1993:597) (TL)
att gilla och ett antal EG-direktiv, bl.a. direktivet om integritet och elektronisk

kommunikation, genomfordes i svensk ratt.228

8.1 Operatorer, leverantorer och anmalningsplikt

Trots att begreppet "operator” definieras i 1:7 ar det nagot oklart vad det egentligen
innebar. [ SOU 2013:39 verkar begreppet tolkas nagot annorlunda dn i 1:7, har uttalas
att "lagringsskyldigheten enligt LEK galler enbart operatorer (sddana leverantorer som
ar anmalningspliktiga enligt 2 kap. 1 § LEK)".22° PTS verkar tolka begreppet pa liknande
satt, pd PTS:s webbsida under "alla anmalda operatorer” finns ett dokument med en lista
pa over 500 foretag som ar anmalda enligt 2:1 LEK.230 Alla anmalningspliktiga
verksamheter enligt 2:1 ar dven lagringsskyldiga enligt 6:16a, men enligt PTS sa ar det i
praktiken ett fatal tjdnsteleverantérer som innehar stérre delen av den marknad som
berors av skyldigheten att lagra uppgifter.231 P4 marknaden for fast telefoni var ar 2014
de stora aktorerna TeliaSonera, Tele2, Telenor och Comhem. Aven pa marknaden for fast
bredband sa var de stora aktorerna TeliaSonera, Telenor och Comhem, medan Tele2
hade en mindre andel av marknaden dn Bahnhof, Bredband2 och AllTele. PA marknaden
for mobila samtals- och datatjanster och marknaden fér mobilt bredband dominerade

TeliaSonera, Tele2, Telenor och Hi3g.232

227 Prop. 2011/12:55 s. 50.

228 Prop. 2002/03:110 s. 111.

229 S0U 2013:39 5. 130.

230 PTS (2016). "Operatorer” (webbsida); PTS (2016). ”Anmalda enligt 2 kap. 1§LEK”.

231 PTS (2013). "Konsekvensutredning avseende foreskrifter om ersattning vid utlimnande av lagrade
uppgifter for brottsbekdmpande &ndamal” s. 9-10.

232 PTS (2015). "Svensk telemarknad 2014” s. 51, 52, 54-55.
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8.2 LEK:s tillampningsomrade

Tillampningsomradet for LEK ar framforallt elektroniska kommunikationsnat och
kommunikationstjanster (1:4 1 st.). Begreppet "elektroniskt kommunikationsnat” ar
centralt bde i LEK och regleringen av HOEK och HAEK i RB. Begreppet, som definieras i
1:7 med hjalp av en 43 ord lang beskrivning, kan lite forenklat sdgas innebara ett system
for overforing av signaler med hjalp av t.ex. trad eller radiovagor, oberoende av vilken

typ av information som 6verfors.

Lagen ar daremot inte tillamplig pa innehdll som 6verfors i ett kommunikationsnat
genom elektroniska kommunikationstjanster (1:4 2 st. LEK). Som exempel pa innehall
anges i propositionen innehallet i radio- och tv-utsandningar samt tillhandahallande av
innehall pa internet.233 Anledningen ar att det vid tillkomsten av LEK inte ansags
lampligt att reglera innehallsrelaterad fragor och fragor gallande infrastruktur i samma
lag.234 Enligt forarbetena omfattar LEK darfor inte "informationssamhallets tjanster”,
savida de inte helt eller delvis utgors av éverforing av signaler.23> Begreppet
informationssamhallets tjanster innefattar forutom e-handel bl.a. webbhotell,
informationstjanster och séktjanster. Den avgorande forutsattningen ar att tjdnsten
mojliggor interaktiv kommunikation.236 Informationssamhallets tjanster tillhandahallas
normalt mot ersattning, men ersattningen behover inte utges av den som anvander
tjansten, sd aven tjanster sdsom sokmotorer som ar avgiftsfria for anvindaren men som

finansieras av reklamintdkter anses som en av informationssamhallets tjanster.237

8.2.1 Elektronisk kommunikationstjanst

En elektronisk kommunikationstjanst ska tillhandahallas pa kommersiell basis, dvs. den
tillhandahalls vanligtvis mot ersattning, men den kan dven vara reklamfinansierad (jfr
definition i 1:7). Meningen var enligt forarbetena att undanta forskarnatverk och

liknande nat som tillhandahalls pa rent ideell basis. Avsikten med att ange att en

233 Prop. 2002/03:110 s. 356.

234 Prop. 2002/03:110 s. 107-108. Innehallsrelaterad fragor regleras istillet i bl.a. radio- och tv-lagen
(2010:696), lagen (2002:562) om elektronisk handel och andra informationssamhdillets tjdnster och lagen
(1998:112) om ansvar fér elektroniska anslagstavlor.

235 Prop. 2002/03:110 s. 116.

236 Prop. 2001/02:150 s. 19.

237 Prop. 2001/02:150 s. 56-57.
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elektronisk kommunikationstjanst ar en "tjanst [...]som helt eller huvudsakligen utgors
av overforing av signaler i elektroniska kommunikationsnat” var enligt forarbetena att
klargora att begreppet elektronisk kommunikationstjanst inte omfattar innehallstjanster
sasom "webbsidor dar musik eller spel tillhandahalls eller webbsidor for elektronisk

handel” eller innehdllet i radio- och tv-utsandningar.238

Enligt Post- och telestyrelsens (PTS:s) vagledning ar en (allmant tillganglig) elektronisk
kommunikationstjanst (ATEK-tjanst) en tjanst som mojliggér kommunikation genom ett
nat for anvandare som koper tjansten.23? PTS menar att det ar svart att avgora vad som
utgor elektroniska kommunikationstjanster respektive innehallstjanster, men enligt
PTS:s uppfattning ar det endast tjdnster som mojliggér kommunikation som utgor
elektroniska kommunikationstjanster och som darfér omfattas av LEK. Darmed utgor
inte "Skype Classic” och “communities” pa internet elektroniska
kommunikationstjanster i LEK:s mening, utan denna typ av forddlade tjanster raknas
som kommunikation genom befintliga elektroniska kommunikationstjanster (dvs.
internetanslutningar). IP-telefoni kan innefattas i begreppet elektronisk

kommunikationstjanst, men endast om tillhandahallaren har radighet 6ver signalerna.240

8.2.2 Anmalningspliktiga verksamheter

De verksamheter som ar anmaélningspliktiga enligt 2:1 LEK ar "[a]llmdnna
kommunikationsnat av sddant slag som vanligen tillhandahalls mot ersattning eller
allmant tillgangliga elektroniska kommunikationstjanster”. Allmant tillgangliga
elektroniska kommunikationstjanster (ATEK-tjanster) ar sddana
kommunikationstjanster (dvs. tjdnster for 6verforing av signaler) som sker i allmdnna
kommunikationsnat (AK-nat) till skillnad fran slutna nat (t.ex. interna datanat for
foretag eller myndigheter) dir kommunikationstjansterna endast ar atkomliga fér en
begransad grupp anvandare.?41 Som framgar av definitionen av elektronisk
kommunikationstjanst sa ska tjansten tillhandahallas pa kommersiell basis. Det kravs

inte att en verksamhet dger ett nat for att verksamheten ska anses tillhandahalla det, och

238 Prop. 2002/03:110 s. 358-359.

239 PTS (2015). "Vagledning fér anmalan av anmalningspliktig verksamhet” s. 2.
240 PTS (2009). "Vilka tjanster och nat omfattas av LEK? En vagledning” s. 21-22.
241 Prop. 2002/03:110 s. 362.
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darfor ar aven verksamheter som till en slutkund tillhandahaller kapacitet som de képt
fran en annan verksamhet anmalningspliktiga.242 Anmalningsplikten galler enligt 2:2
inte nat som endast 6verfor radio eller tv, och utsandning av tv och radio raknas enligt
forfattningskommentaren inte heller som en allmant tillganglig elektronisk
kommunikationstjdnst eftersom utbudet ar forutbestamt vilket innebar att det inte ar en
tjanst for overforing av signaler. Om utbudet inte anses forutbestamt, och
utsiandningarna darmed blir att se som en ATEK-tjanst, faller utsandningar som sker i

trdd in under undantaget fran anmalningsplikten i 2:2.243

8.3 Behandling av trafikuppgifter och
lokaliseringsuppgifter

Direktiv om integritet och elektronisk kommunikation244, som bl.a. féreskriver regler for
hur trafikuppgifter och lokaliseringsuppgifter ska behandlas, inférlivades i svensk ratt i
huvudsak genom 6 kap. LEK. Ett antal av definitionerna i LEK harror fran detta direktiv,

bl.a. definitionen av trafikuppgift.24>

En trafikuppgift utgor enligt 6:1 en "uppgift som behandlas i syfte att befordra ett
elektroniskt meddelande via ett elektroniskt kommunikationsnat eller for att fakturera
detta meddelande”. Ett elektroniskt meddelande innebar enligt samma paragraf "all
information som utbyts eller 6verférs mellan ett begransat antal parter genom en
allmant tillganglig elektronisk kommunikationstjanst.... Av definitionen kan man utldasa
att bade skriftliga och muntliga meddelande (”all information”) ar att betrakta som
elektroniska meddelande. Daremot anses inte meddelande som 6verfors genom
elektroniska kommunikationstjanster som inte ar allmant tillgdngliga som

ett "elektroniskt meddelande”.24¢ [ Utredningen om vissa hemliga tvdngsmedel uttalas
mer konkret, och nagot forenklat, att trafikuppgifter kan vara uppgifter om "ursprung,

mal och fairdvag samt kommunikationens datum, tid, storlek och varaktighet”.247

242 PTS (2015). "Vagledning for anmalan av anmalningspliktig verksamhet” s. 2.

243 Prop. 2002/03:110 s. 362-263.

244 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation.

245 Se art 2(b) i direktiv om integritet och elektronisk kommunikation.

246 Se 6:1 LEK.

247S0U 2012:44 5. 119.
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Definitionen av lokaliseringsuppgift harroér daven den fran direktivet och integritet och
kommunikation.248 Lokaliseringsuppgift definieras i 1:7 som en "uppgift som behandlas i
ett elektroniskt kommunikationsnat eller av en elektronisk kommunikationstjanst och
som visar den geografiska positionen for terminalutrustningen for en anvandare”.
Lokaliseringsuppgifter kan vara av tva typer, namligen lokaliseringsuppgifter som
samtidigt ar trafikuppgifter och lokaliseringsuppgifter som inte samtidigt ar
trafikuppgifter. Lokaliseringsuppgifter som samtidigt ar trafikuppgifter ar information
som behovs for att vidarebefordra ett meddelande, t.ex. information om inom vilken
eller vilka basstationers sandningsradie en mobiltelefon befinner sig. Med
lokaliseringsuppgifter som inte ar trafikuppgifter menades vid LEK:s tillkomst primart
positioneringsuppgifter som behandlades i ett elektroniskt kommunikationsnat och
inhdmtades via satellit.24? Det dr emellertid inte sdker att denna typ av

positioneringsuppgifter ar de vanligast forekommande i dag.

8.3.1 Behandling av trafikuppgifter

Anmalningspliktiga verksamheter ska som huvudregel utpldna eller avidentifiera
trafikuppgifter som géller fysiska personer nar de inte langre behdvs for att 6verfora ett
elektroniskt meddelande (6:5). Detta galler inte om uppgifterna sparas for att behandlas
enligt vissa i paragrafen angivna bestimmelser, bl.a. i faktureringssyfte i enlighet med

6:6 eller lagring for brottsbekdmpande dndamal enligt 6:16a.

Om samtycke foreligger far trafikuppgifter aven behandlas for att "tillhandahalla andra
tjanster dar uppgifterna behovs” (6:6 2 st.). Med det uttrycket avses sddana tjdnster som
i direktivet om integritet och elektronisk kommunikation bendmns mervardestjanster.2>0
Mervardestjanster definieras i direktivet som "tjanster som kraver behandling av trafik-
eller lokaliseringsuppgifter utéver vad som ar nédvandigt for 6verforing eller
fakturering av en kommunikation”.251 Som exempel pa vad dessa kan vara anges i skal 18

i direktivet bl.a. information om vagval, viderutsikter och turistinformation.252

248 Se art 2(c) i direktiv om integritet och elektronisk kommunikation, sdsom dndrad genom
Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009.

249 Prop. 2002/03:110 s. 359; jfr skal 35 i direktivet om integritet och elektronisk kommunikation.
250 Prop. 2002/03:110 s. 391-392, 258.

251 Art 2(g) i direktivet om integritet och elektronisk kommunikation.

252 Skal 18 i direktivet om integritet och elektronisk kommunikation.
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Enligt 6:8 "giller inte” 6:5-7 bl.a. nir meddelandena omfattas av beslut om HAEK, HOEK
eller beslut enligt 2012 ars inhdmtningslag (6:8 1 st. 2). Trots lydelsen innebar detta
troligtvis inte att ett beslut om hemliga tvangsmedel innebér att tjanstetillhandahallaren
blir férhindrad att spara uppgifter for faktureringssyfte i enlighet med 6:6 1 st. Avsikten
med bestimmelsen var namligen att den skulle motsvara den tidigare bestammelsen i
50 § 1 st. 1 telelagen (TL).253 Innebo6rden av detta lagrum var att skyldigheten i

49 § 1 st. TL att utplana uppgifter nar ett meddelande natt mottagaren inte gallde nar
meddelandet omfattades av ett beslut om hemliga tvangsmedel. Detta paverkade inte

mojligheten i 49 § 2 st. TL att spara uppgifter for faktureringssyfte.

Innan datalagringsskyldigheten i 6:16a inférdes var féljden av denna bestimmelse att
nir ett beslut om HAEK eller HOEK hade fattats och delgetts en verksamhet s var
verksamheten skyldig att spara uppgifterna, men trafikuppgifter som harroérde fran tiden
innan beslutet delgetts verksamheten kunde endast var tillgingliga for
brottsbekdmpande myndigheter i den man som verksamhet sparat uppgifterna av andra
skal. Tillgangen till historiska uppgifter varierade darfor stort beroende pa vilka

kostnadsavvagningar verksamheten ifraga hade gjort och dess behov.254

8.3.2 Behandling av lokaliseringsuppgifter som inte ar
trafikuppgifter

Lokaliseringsuppgifter som inte ar trafikuppgifter och som galler fysiska personer far
som huvudregel endast behandlas om samtycke foreligger alternativt uppgifterna har
avidentifierats och endast i den man uppgifterna behovs for att tillhandahalla en tjanst.
Uppgifterna far behandlas av den tjanst dar de behovs eller av den som fatt i uppdrag av
en tillhandahallare av ett AK-nat eller ATEK-tjanst (se 6:9-10). Detta innebar enligt
forarbeten att aven mervardestjanster kan fa behandla lokaliseringsuppgifter som inte
ar trafikuppgifter, om uppgifterna har avidentifierats alternativt samtycke fran personen

foreligger.25>

253 Prop. 2002/03:110 s. 259, 392.
254 S0U 2005:38 s. 329.
255 Prop. 2002/03:110 s. 393.

58



8.3.3 Begreppet "behandling”

Begreppet "behandling” har enligt 6:1 LEK samma betydelse som i personuppgiftslagen
(1998:204) (PuL). Begreppet innefattar dirmed bl.a. insamling och utlamnande av
uppgifter (se 3 § PuL). Darmed innefattar begreppet enligt ett beslut fran
Justitiekanslern (JK) aven utlamning av uppgifter till brottsbekdmpande myndigheter.
Enligt JK:s beslut kunde darfor lokaliseringsuppgifter som avsag en mobiltelefon som
enbart var paslagen men vid tillfallet inte anviandes féor kommunikation inte lamnas ut
till brottsbekdmpande myndigheter eftersom de var sddana uppgifter som reglerades av
6:9 LEK och det vid tillfillet inte fanns nagot undantag for behandling genom

utldamnande till brottsbekdmpande myndigheter.256

Efter JK:s beslut inférdes 6:10a LEK som medger undantag for nar uppgifterna omfattas
av beslut om inhdmtning enligt 27 kap. RB eller 2012 ars inhdmtningslag. Samtidigt
andrades dven regleringen av HOEK s3 att det blev mojligt att inhdmta uppgifter om
lokalisering av en utrustning som vid tillfallet inte anvands for kommunikation (jfr
27:19 1 st. 2 RB). Nér ett beslut om inhdmtning ar fattat far uppgifterna enligt

6:10a LEK "behandlas utan hinder av 9 och 10 §§”, vilket enligt
forfattningskommentaren innebdar att uppgifter som “avser en enbart paslagen

mobiltelefon” kan inhamtas.257

Fragan ar dock om det ar det enda regleringen innebar. Om en mervardestjanst har
historiska lokaliseringsuppgifter som inte ar trafikuppgifter sparade, ar det da mojligt
att behandla dessa genom utlimnande till brottsbekdmpande myndigheter nar det finns
ett beslut om t.ex. HOEK? Innebar det att mervirdestjanster fir behandla
lokaliseringsuppgifter utan hinder av samtycke om kommunikationsenheten omfattas av
ett beslut om inhdmtning? Samma fragor uppkommer vad géller skrivningen i 6:8 att ”5-
7 §§ giller inte” nar uppgifterna omfattas av ett beslut om t.ex. HOEK, innebdr det att

ingen av reglerna i 5-7 §§ galler?

256 JK-beslut 2008-08-15 Dnr: 6545-06-21.
257 Prop. 2011/12:55 s. 142-143.
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8.4 Tystnadsplikt och utlamnande av
abonnemangsuppgifter

Tystnadsplikt galler for de uppgifter som anges i 6:20 1 st. 1-3, dvs. uppgifter om
abonnemang, innehallet i ett elektroniskt meddelande och "annan uppgift som angar ett
sarskilt elektroniskt meddelande”. Avgransningen av de uppgifter som omfattas av
tystnadsplikten i 6:20 1 st. 1 och 3 avgor samtidigt vilka uppgifter som
anmalningspliktiga verksamheter ar skyldiga att lagra (jfr 6:16a) och vilka uppgifter som
kan ldmnas ut med stdd av 6:22. Potentiellt fler tillhandahallare omfattas av denna
bestdmmelse och 6:22 dn som omfattas av anpassningsskyldigheten i 6:19 och
lagringsskyldigheten i 6:16a, eftersom 6:20 och 6:22 inte avgransar till att omfatta
endast nat och tjanster som ar allmant tillgdngliga, utan avser alla elektroniska

kommunikationsnat och elektroniska kommunikationstjanster.

Med "uppgift om abonnemang” i 6:20 1 st. 1 avses "uppgifter som identifierar en
abonnent eller ett abonnemang, framfor allt namn, titel, adress och
abonnentnummer”.258 Aven IMSI-nummer har ansetts kunna vara en uppgift om
abonnemang.2>? IMEI-nummer och IP-adresser, &ven dynamiska sddana, anses dven de
kunna vara en uppgift om abonnemang.260 Regeringen papekar sarskilt att uppgifter om
abonnemang daremot inte omfattar uppgifter om med vilka [P-nummer kommunikation
skett eller vilka hemsidor som besokts.261 Ifrdga om "annan uppgift som angar ett
sarskilt elektroniskt meddelande” i 6:20 1 st. 3 sa anges i Ds 2014:23 att detta i praxis
har tolkats som uppgifter om deltagare i kommunikationen, uppgifter om nar och

varifran kommunikation skett och under hur lang tid.262

Som angetts ovan i avsnitt 7.2.1 har denna bestammelse dven tolkats som att mojliggora
s.k. basstationstomning, innan detta reglerades i RB.263 Vid den tiden innebar 6:22 1 st. 2
namligen att Polismyndigheten kunde inhamta uppgift om abonnemang och "annan

uppgift som angar ett sarskilt meddelande” (6:20 1 st. 1 och 3) nar uppgiften behdévdes

258 Prop. 2011/12:55 5. 52.
259 RK 2010:1.

260 SOU 2009:1 s. 71.

261 Prop. 2011/12:55 5. 102.
262 Ds 2014:23 s. 64.

263 Prop. 2011/12:55 s. 96.
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for att utreda ett brott som hade fangelse i straffskalan och som bedémdes kunna
foranleda annan paféljd dn boter. Andringen innebér att Polismyndigheten endast kan
inhdmta uppgift om abonnemang, men i gengald kravs inte langre att brottet ska vara av

visst allvar, det racker att det ar ett brott som Polismyndigheten ska ingripa mot.264

8.5 Lagring av trafikuppgifter m.m. for
brottsbekampande andamal

Bestimmelserna om lagringsskyldighet m.m. i 6:16a-f baseras delvis pa
datalagringsdirektivet, vilket som bekant (se avsnitt 4.3) har ogiltigfoérklarats av EU-
domstolen.26> De verksamheter som traffas av lagringsskyldigheten ar de verksamheter
som ar anmalningspliktiga enligt 2:1. Det innebar att fler aktorer ar lagringsskyldiga dn
som dr anpassningsskyldiga enligt 6:19. Av detta skal har regeringen ansett det
motiverat att inféra en separat anpassningsbestammelse for de lagringsskyldiga
verksamheterna.26¢ Denna bestammelse, som placerats i 6:16f, innebar att
lagringsskyldiga verksamheter mdste organisera sin verksamhet sa att lagrade uppgifter
enkelt kan tas om hand av brottsbekampande myndigheter. Detta galler enligt
propositionen dven om uppgifterna finns i krypterad eller komprimerad form hos
lagringsskyldiga verksamheter.267 Detta innebar dock inte att lagringsskyldiga
verksamheter dr tvungna att avkryptera innehdllet i ett meddelande (t.ex. innehallet i ett

[P-paket). Detta framgar enligt regeringen av att innehadll i meddelande inte ska lagras.268

Uppgifter som lagrats i enlighet med 6:16a far enligt 6:16¢ endast behandlas for att
lamnas ut med stéd av 6:22 1 st. 2 LEK, 27:19 RB eller 2012 ars inhdmtningslag. De
uppgifter som ska lagras ar de uppgifter som omfattas av tystnadsplikten i

6:20 1 st. 1 och 3, och som, férenklat uttryckt, ar nédvandiga for att klargéra vem som
kommunicerade med vem, nar, hur lange och genom vilken typ av kommunikation och
kommunikationsutrustning samt var parterna befann sig (se 6:16a). Lagringen galler

endast uppgifter som den lagringsskyldige redan behandlar och innebar ingen

264 Prop. 2011/12:55 5. 100-101.

265 Digital Rights Ireland m.fl,, férenade malen C-293/12 och C-594/12, (ECLI:EU:C:2014:238), se § 71.
266 Prop. 2010/11:46 s. 50.

267 Prop. 2010/11:46 s. 81.

268 Prop. 2010/11:46 s. 24-25.
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skyldighet att skaffa sig uppgifterna.26? Vilka uppgifter som konkret ska lagras fér de
olika formerna av kommunikation anges narmare i 39-43 §§ i forordningen (2003:396)
om elektronisk kommunikation (FEK). Lagringen av uppgifter om meddelandehantering
regleras i 42 § FEK. Med begreppet meddelandehantering menas enligt férarbetena
overforing av framforallt SMS, MMS och e-post, dvs. tjdnster som anvander sig av olika
kommunikationsprotokoll. Som exempel pa sddana protokoll ndmns ett vanligt
kommunikationsprotokoll for e-post kallat SMTP (Simple Mail Transfer Protocol, RFC
2821 och RFC 2822, IETF) och ett kommunikationsprotokoll for SMS kallat SMPP (Short
Message Peer-to-Peer Protocol v5.0).270 Uppgifter om surfhistorik (dvs. besok pa
hemsidor), besok pa chattsidor och filéverféring med hjalp av FTP (File Transfer
Protocol) omfattas diaremot inte av lagringsskyldigheten. Enligt regeringen var det inte
lamplig med mer omfattande lagring med hansyn till bade integritets- och

kostnadsaspekter.271

Uppgifter om anvandning av webbaserade e-posttjanster (t.ex. Hotmail) omfattas enligt
PTS:s bedomning som huvudregel inte att lagringsskyldigheten. Webbaserade e-
posttjanster kan dock omfattas av lagringsskyldigheten om de tillhandahalls av nagon
som tillhandahaller en allmant tillganglig elektronisk kommunikationstjanst.272
Lagringsskyldigheten galler daremot inte informationssamhallets tjanster (t.ex.

webbhotell och s6ktjanster, se avsnitt 8.1) eftersom dessa inte omfattas av LEK.273

Ifraga om internetatkomst ska enligt 43 § FEK bl.a. en anvandares [P-adress lagras.
Enligt regeringen finns det ingen anledning att tro att detta kan leda till att en
anvandares surfhistorik och beteende pa internet kan kartlaggas. Detta menar
regeringen namligen ar tekniskt omdojligt eftersom [P-adresser vanligtvis inte ar statiska

utan dynamiska och darfor byts med oregelbundna intervall.274

269 Prop. 2010/11:46 s. 23-24, 77.

270 Prop. 2010/11:46 s. 30; SOU 2007:76 s. 143.

271 Prop. 2010/11:46 5. 77, 35.

272 PTS (2012). "Uppgifter som ska lagras for brottsbekdmpande dndamal - en vagledning” s. 10.
273 PTS (2012). "Uppgifter som ska lagras for brottsbekdmpande dndamal - en vagledning” s. 2.
274 Prop. 2010/11:46 s. 25.
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8.6 Anpassningsskyldigheteni 6:19

Anpassningsskyldigheten i 6:19 reglerar vilka verksamheter som maste anpassa sina
system for att underlatta for brottsbekdmpande myndigheter att verkstalla beslut om
HAEK och HOEK. Bestimmelsen avser tre olika grupper av verksamheter;
tillhandahallare av nat, tillhandahallare av fast telefonitjanst och tillhandahallare av

mobil kommunikationstjanst.27>

Ifraga om vilka ndtoperatorer som omfattas, sa ar det endast de som tillhandahaller ett
allmant kommunikationsnat som inte enbart ar avsett for utsandning av tv, radio eller
liknande grundlagsskyddade typer av utsandningar. Det ar dairmed inte alla som
tillhandahaller ett elektroniskt kommunikationsnat som inkluderas (jfr definitioner i
1:7). I motsats till vad som galler anmalningsplikten i 2:1, sd foreskrivs har dock inte ett

krav pa att natet ar "av sadant slag som vanligen tillhandahalls mot ersattning”.

Vad giller vilka tjanster som omfattas sa ar det svarare att bedoma utifran lagtexten.

Enligt 6:19 1 st. 2 omfattas:

"tjanster inom ett allmint kommunikationsnat vilka bestar av

a) en allmant tillganglig telefonitjanst till fast natanslutningspunkt som medger
overforing av lokala, nationella och internationella samtal, telefax och
datakommunikation med en viss angiven ldgsta datahastighet, som medger
funktionell tillgang till Internet, eller

b) en allmant tillganglig elektronisk kommunikationstjanst till mobil
natanslutningspunkt”

Avsikten nar bestaimmelsen utformades var att den skulle omfatta samma omrdade som
omfattades av anpassningsskyldigheten i 17 § TL.27¢ De verksamheter som var
anpassningsskyldiga enligt 17 § TL var de som beviljats tillstand enligt 7 § TL. Tillstand
kravdes for verksamheter som innebar tillhandahallande av telefonitjanst till fast
natanslutningspunkt, mobil teletjanst och natkapacitet, genom allmaént tillgdangligt nat.
Telefonitjanst definierades i TL som "teletjanst bestdende i 6verforing av tal och som
medger overforing av telefaxmeddelanden samt datakommunikation via

laghastighetsmodem” (1 § TL).

275 SOU 2005:38 s. 36.
276 Prop. 2002,/03:110 s. 396.
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Skrivningen i 6:19 1 st. 2 a) tar alltsa sikte pa telefoni till fast natanslutningspunkt. Detta
innebar enligt forarbetena att dven den som tillhandahaller IP-telefoni kan traffas av
bestimmelsen om tjdnsten uppfyller kriterierna for allmaént tillganglig telefonitjanst.277
De krav som behdvde uppfyllas for att falla inom bestimmelsen sdnktes nar definitionen
av samtal och telefonitjdnst d&ndrades sa att samtal inte nédvandigtvis behévde vara i
realtid och en telefonitjdnst inte kravde att man kunna ringa nédsamtal. Detta innebar
enligt forarbetena att de "internettelefonitjanster” som tidigare inte omfattades endast

p.g.a. mojligheten att ringa nddsamtal saknades efter andringen skulle omfattas.2’8

Alla verksamheter, eller med BRU:s ord "samtliga tekniker som ar aktuella”, omfattas
alltsa inte av anpassningsskyldigheten, vilket BRU menar innebar stora
effektivitetsforluster eftersom verkstillandet av tvangsmedlet antingen fordrojs eller
inte alls kan genomf6ras.2’ BRU menar aven att bestaimmelsen ar otydlig och har darfér
foreslagit en dndrad lydelse. Deras forslag innebar att dven verksamheter "som avser
tillhandahallande av Internettjanster” ska omfattas p.g.a. det stora allmanintresset av att
forhindra brott.280 PTS kritiserade forslaget och menade att det skulle innebara att inte
enbart internetleverantorer skulle bli anpassningsskyldiga, utan dven innehallstjanster.
Det skulle dven innebdra stora tekniska svarigheter att 6verlamna en datastrom i lasbart
format till brottsbekdmpande myndigheter.281 Det ar inte helt otdnkbart att PTS:s kritik

har inneburit att bestimmelsen inte dndrades i enlighet med BRU:s forslag.

277 Prop. 2002/03:110 s. 270,

278 Prop. 2010/11:115 s. 157.

279 SOU 2005:38 s. 279.

280 SOU 2005:38 s. 280-282.

281 PTS (2007). "Kostnader p.g.a. nya krav pa hemlig avlyssning och 6vervakning av "internettjanster”
m.m.” s. 12, 36.
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9 Uppgifter som inte omfattas av LEK

9.1 Tvangsmedel och elektroniskt lagrad
information

Information rorande elektronisk kommunikation kan dven inhdmtas med hjalp av
tvangsmedlen beslag, husrannsakan och editionsférelaggande. Information kan t.ex.
inhdmtas genom att ett medium som innehaller lagrade meddelande tas i beslag. Enligt
forarbetena foljer dock av principerna om lex specialis och lex posterior att beslag,
husrannsakan och editionsforeldggande inte kan tillaimpas pa de uppgifter som omfattas
av regleringen av HOEK och HAEK.282 Detta exemplifieras av ett beslut av
Justitiekanslern (JK) (se avsnitt 8.3.3), dar JK menade att det inte var tilldtet for polis att
fran operatorer begara ut "uppgifter om var en mobiltelefon befinner sig nar den ar
paslagen men inte anvands”. Uppgifterna kunde inte begaras ut med stéd av 6:22 LEK,
eftersom uppgifterna inte kunde ses som "annan uppgift som angar ett sarskilt
elektroniskt meddelande”, och inte med stéd av HOEK (i sin davarande lydelse).
Eftersom uppgifterna omfattades av 6:9 LEK kunde de inte heller utan tillstand fran
abonnenten behandlas i den meningen att operatorerna frivilligt kunde ldmna ut
uppgifterna. Daremot kunde editionsféreldggande eller beslag anvandas eftersom
uppgifterna inte omfattades av HOEK.283 Efter JK:s beslut har b&de 6:10a LEK inférts och
regleringen av HOEK andrats s att uppgifterna omfattas, och uppgifterna bér darfér inte

langre kunna inhdmtas med hjalp av editionsforeldggande eller beslag.

Mojligheten for domstol att utfarda editionsforelaggande regleras i 23:14 2 st. RB och 38
kap. RB. Editionsforeldggande kan enligt NJA 1998 s. 829 aven tillampas pa elektroniskt
lagrad information och det utgor inget hinder att visst arbete kan behdvas utforas for att
efterkomma foreldggandet. For att ett editionsforeldaggande ska kunna meddelas kravs
enligt NJA 2003 s. 107 att det finns en for brottet skdligen misstankt person.z84
Editionsforeldggande anvands dock sdllan i brottmal eftersom reglerna om beslag och

husrannsakan ar avsedda att tillimpas istallet.28>

282 Prop. 2002/03:74 s. 45-46; SOU 2015:31 s. 82-83.
283 JK-beslut 2008-08-15 Dnr: 6545-06-21.

284 Jfr SOU 2013:39 s. 135-136.

285 Ds 2005:6 s. 237.
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Gallande husrannsakan och beslag sa anses brottsbekimpande myndigheter ha ratt att
soka efter t.ex. dokument och spar av kommunikation i en dator som patraffas i en lokal
under en husrannsakan.286 Det ar dock vanligare att en informationsbarare som en dator
tas i beslag dn att den genomsoks pa plats eftersom det ar resurskravande att
genomsoka den mangd information som en dator vanligtvis innehaller.287 Vad galler
gransdragningen mellan undersokning av beslag och HAEK sa anses beslagsreglerna for
post m.m. i 27:12 RB aven gélla e-post, sms m.m. i de fall meddelandet finns lagrat i ett
medium som &r taget i beslag. Ar meddelandet istillet del av en pagiende
kommunikation sd anses meddelandet endast kunna undersékas med stod av HAEK.
Ifrdga om meddelandet som foérvisso kan nas fran mediet men ar lagrat hos en operator,
sa spelar det ingen roll om en mottagare tagit del av ett meddelande eller inte,

meddelandet kan endast tas del av med hjalp av HAEK.288

Om en polis via en dator uppkopplad till en server tar del av uppgifter som ar lagrade
utomlands, sa utgor det en husrannsakan utomlands.28° Rattslig hjalp maste darfor
begdaras for att fa fram information som lagras utomlands, savida informationen inte ar
allmant tillgdnglig pa internet.290 Det ar mojligt att genomféra husrannsakan hos foretag
som erbjuder lagringsutrymme, s.k. hostingfoéretag, eftersom de inte omfattas av LEK.
Eftersom hostingféretag kan inneha hundratals servrar behdvs i praktiken hjalp av t.ex.
en systemadministrator for att fa tag i t.ex. l6senord eller fa upplysningar om pa vilken
server den sokta informationen lagras. Det ar inte alltid att brottsbekdmpande
myndigheter far denna hjalp, t.ex. av det skalet att foretaget kanner lojalitet mot sina
kunder; och ofta ar det inte praktiskt moéjligt eller proportionerligt att ta alla servrar i
beslag. Enligt Utredningen om it-brottskonventionen finns det darfor skal att 6vervaga
om en mojlighet att meddela foreldggande att lamna information i syfte att underlatta

husrannsakan i it-miljé bor inforas.291

286 SOU 2013:39 s. 149.

287 SOQU 2013:39 5. 152.

288 Westerlund s. 151, 158.
289 Ds 2005:6 s. 131.

290 Ds 2005:6 s. 282.

291S0U 2013:39 5. 160-161.
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9.2 Innehalls- och informationssamhallets tjanster

Innehallstjanster och informationssamhallets tjanster regleras som sagt inte av LEK (se
avsnitt 8.2). Brottsbekdmpande myndigheter har trots detta vissa madjligheter att fa ut
uppgifter fran sddana tjanster, med det ar inte fullstandigt tydligt vilka uppgifter som
kan utfds och med vilket lagstdd det gors. Stephan Utterskold, vice chefsdaklagare, menar
t.ex. i ett opinionsinlagg i Svenska Dagbladet att brott genom innehallstjanster,

t.ex. "Facebook” och bloggar inte omfattas av LEK och att det darfor inte finns nagon
skyldighet for tillhandahallare av dessa tjanster att lamna ut uppgifter till
brottsbekdmpande myndigheter, men att vissa tillhandahallare samarbetar pa frivillig
basis.2?2 Enligt senare uppgifter i Svensk Polis, kan dock vissa uppgifter inhdmtas fran
Facebook om uppgifterna behévs i en brottsutredning. Facebook kan enligt artikeln
lamna ut "abonnentuppgifter, det vill sdga de uppgifter som en kontohavare lamnat om
sig sjalv, och IP-adresser som anvants da inloggningar skett”. For att diremot fa ut
innehall (t.ex. bilder och inldgg) som finns pa ett konto kravs att en dklagare begar
rattslig hjalp.223 Enligt Rikspolisstyrelsen sa har merparten av de forfragningar de
skickat under perioden december 2013 till och med september 2014 lett till att
Facebook har lamnat ut uppgifter (501 forfragningar av 512). Att uppgifter inte alltid har
lamnats ut beror enligt artikeln pa skillnader mellan amerikansk och svensk

lagstiftning.294

Eftersom Facebook tillhandahalls till Europeiska anvandare av "Facebook Ireland Ltd” ar
det &ven mdojligt att det ar irlandsk lagstiftning som ska tillampas ifrdga om vissa
uppgifter. Den irldndska tillsynsmyndigheten, "Data Protection Commissioner”, har i vart
fall granskat om "Facebook Ireland Ltd” f6ljt den irlandska lagstiftningen som inférlivar
dataskyddsdirektivet.29> Tillsynsmyndigheten har konstaterat att bolaget har foljt
reglerna genom att de gjort en adekvat granskning av forfragningar som inkommit fran
olika brottsbekdmpande myndigheter i Europa innan de lamnat ut uppgifter om t.ex.

anvandares kontaktinformation och vilka IP-adresser en anvandare haft.29

292 Utterskold (2011). "Bra kompetens for internetrelaterade brott”, Svenska Dagbladet.

293 Magnusson (2014). "De har nyckeln till ndthatarna”, Svensk Polis - En tidning fran Rikspolisstyrelsen.
294 Nafver (2014). "Polisen och Facebook i samarbete mot nathat”, nyhet fran Rikspolisstyrelsen.

295 Data Protection Commissioner (2011). "Facebook Ireland Ltd: Report of Audit” s. 3.

296 Data Protection Commissioner (2012). "Facebook Ireland Ltd: Report of Re-Audit” s. 34-35.
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10 Analys och slutsatser

Fragestallningarna till detta arbete var hur 6kade befogenheter for polis och dklagare
gillande hemliga tvangsmedel har motiverats samt vilka verksamheter som omfattas av
skyldigheten att samarbeta med bl.a. polisen for brottsbekdmpande dndamal enligt LEK.
For att fa en korrekt bild maste man som Abrahamsson pdpekar ta hiansyn till alla
tvangsmedel, man maste med Rambergs ord lata "applen och paron packas i samma
korg”. Innan fragestallningarna besvaras ska darfoér den nya regleringen forst

sammanfattas och analyseras utifran Jareborgs modell fér en defensiv straffrattspolitik.

10.1 Nya regleringen

Det finns som sagt tre olika typer regelkomplex som innebar att uppgifter om
elektronisk kommunikation kan inhdmtas for brottsbekdimpande dndamal: tillstand till
HAEK eller HOEK enligt RB, inhdmtning enligt 2012 &rs inhidmtningslag samt
inhamtning av uppgifter om abonnemang enligt 6:22 LEK. Till det ska laggas 2007 ars
preventivlag som inte innebar andra tvangsmedel dn i RB, men dar andra forutsattningar

ifrdga om bl.a. misstanke om fullbordat brott galler.

Inférandet och permanentandet av 2007 ars preventivlag, samt utvidgningen av
tilldampningsomradet och regelforenklingen, far betecknas som ett steg mot en
offensivare straffrattspolitik. Regelférenklingen innebdar bl.a. en bevislattnad nar
individer tillhér en grupp som misstankts for brottslig verksamhet, vilket innebar att
manniskor snarare ses som en grupp av brottslingar dn som enskilda individer som
begéar brott. Andringen av 6:22 LEK, s att bestimmelsen kan tillimpas dven vid
botesbrott, ar utifran Flygheds begreppsbildning ett exempel pa normalisering av medel,

och kan dven det ses som ett tecken pa en allt offensivare inriktning.

Ett annat tecken pa en offensiv inriktning ar enligt Jareborg att beslutsbehorighet
overflyttas fran domstol till aklagare och fran dklagare till polis. Som angetts i 7.3 har
aklagare sedan ar 2015 mojlighet att ta ett tillfalligt beslut om HAEK, HOEK och hemlig
kameraévervakning. Annu tydligare framtriader det offensiva drageti 2012 ars
inhdmtningslag, eftersom beslut om inhdmtning fattas direkt av myndigheter, och

Sakerhets- och integritetsskyddsnamnden endast utévar tillsyn 6éver beslut i efterhand.
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10.1.1 Ibland ar det battre att reglera

Lindberg menar att inforda tvangsmedel sillan upphavs, oavsett om de gor ndgon nytta,
samtidigt som nya tvangsmedel tillkommer. Detta kan illustreras med anvandning av
hemlig postkontroll enligt 2007 ars lag, vilken varit obefintlig de senaste aren. Lindberg
menar aven att det ibland ar battre att reglera ett oreglerat tvangsmedelsliknande
verktyg dn att lata myndigheterna anvanda det efter eget behag. Det ar dven ofta att nar
myndigheterna befinns agera utanfor eller i grazonen for vad som ar tilldtet och detta
sedan uppmarksammas som lagstiftningen sedan dndras sa att myndigheterna agerande
blir uttryckligen tillatet. Detta kallar Flyghed for en form av medelnormalisering, och
skulle kunna illustreras med att polis begarde ut lokaliseringsuppgifter som inte
samtidigt var trafikuppgifter innan detta var tillatet. Nar detta forhallande
uppmadrksammades i en anmalan till JK blev det tydligt att detta inte var tillatet enligt
den davarande regleringen. Nagot ar senare dndrades lagstiftningen uttryckligen pa

grund av detta forhallande.

10.1.2 Rattssakerhetsgarantier

[ SOU 2015:31 menas, i likhet med tidigare utredningar Ds 2014:23 och SOU 2012:44, att
svensk lagstiftning har tillrackliga rattssakerhetsgarantier och att mojligheterna fér
brottsbekdmpande myndigheter att inhdmta uppgifter istallet ska 6ka. EU-domstolens
dom innebar darfor inte nagra egentliga konsekvenser for den svenska lagstiftningen.
Som en slump har alla dessa tre utredningar som kommit till liknande resultat bestatt av

ensamutredaren Sten Heckscher, forvisso assisterad av experter sdsom lain Cameron.

[ detta betankande menas att EU-domstolens dom inte betyder att det ar
oproportionerligt att anvanda uppgifterna for att 16sa mindre grova brott. Fragan dr om
detta verkligen ar sjilvklart. Andamalsprincipen innebér férvisso enbart att
tvangsmedel ska anvdndas for det &ndamal som angetts i lag, men en liknelse kan dnda
goras till att datalagring far anvandas for andra brott 4n som angetts i
datalagringsdirektivet. Flyghed skulle troligtvis bendmna detta "normalisering av de
exceptionella” och specifikt normalisering av medel, vilket innebar att
tillampningsomradet for medlen med tiden utvidgas till att &ven angripa andra problem

an som ursprungligen avsetts.
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10.1.3 Kritik av typfallsmetoden

Det dr problematiskt att endast anonymiserade exempel respektive typfall ska redovisas
for att visa pa nyttan av 2012 rs inhdmtningslag och HOEK. Det ligger nimligen i
brottsbekdmpande myndigheters intresse att framstélla sin verksamhet som lyckad och
tvangsmedelsanvandningen som nddvandig, vilket papekas av bade Flyghed och
Ramberg. Risken ar darfor att det inte blir typfall som redovisas, utan istdllet optimala
fall. Typfallen ska vara anonymiserade vilket gor att det ar svart att undersoka om de ar
representativa och korrekt atergivna. Det dr dven svart att dra slutsatser om generell
nytta utifran ett fatal exempel, den enda slutsats som kan dras ar att tvangsmedlet varit
till nytta i de fallen, om dessa ar korrekt datergivna. Att typfallen baserar sig pa arende
dar en dom har meddelats torde betyda att de fall dar 6vervakningen inte varit till nytta
inte kan komma med i redogérelsen. Aven om myndigheterna inte medvetet férsoker

vara missvisande ar det darfor tveksamt om detta faktiskt inte blir konsekvensen.

Aklagarmyndigheten ska framéver inte redovisa uppskattningar av nytta utan endast
typfall. I redovisningen for 2014 redovisades emellertid bade uppskattad nytta och
typfall. Det ar darfér mojligt att jaimfora typfallen med nyttouppskattningarna, i syfte att
fa en uppfattning om typfallen ar representativa. Av de tva typfallen framstar det som att
anviandningen av HOEK har varit av avgérande betydelse for att férhindra grova brott.
Jamfor man detta med nyttouppskattningen framstar detta som nagot missvisande,
aklagarna uppskattade att nytta foreldg i forhallande till 74 % av individerna som var
misstankta. Inget av de tva redovisade typfallen gillde narkotikabrott, trots att detta

brott var det vanligaste, om dn med liten marginal, skalet till att tillstand gavs.

Att redovisa genomsnittstid eller mediantid for tillstdnd till HOEK blir naturligtvis
missvisande eftersom basstationstdmning numera innefattas. Eventuellt ar det trots allt
mojligt och av virde att redovisa den lidngsta tid ett tillstand till HOEK har varat. Det ger
onekligen en tydligare bild att veta att dtminstone vid ett tillfille (ar 2010) sa har
overvakningsuppgifter giallande 1095 dagar inhamtats. Avsaknaden av redovisning efter
ar 2011 gor dock att det inte gar att avgéra om detta var en engangsforeteelse. Det
forefaller som att det hade varit limpligt om olika typer av HOEK hade sirredovisats, och
eftersom basstationstdmning inte riktar sig till ett visst telefonnummer foérefaller det

mojligt att sarskilja nar ett tillstand avser ett telefonnummer respektive en mast.
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10.2 Motivering av okade befogenheter

10.2.1 Vi vanliga manniskor har inget att frukta

Den som inte har ndgot att dolja, som har "rent mjol i pasen”, behover inte vara orolig
over att bli 6vervakade, lyder ofta argumentet fran 6vervakningsanhdngare. Som
Abrahamsson papekar ar detta inte ett giltigt argument, enligt EKMR och RF har alla ratt
till respekt for sin integritet. Flyghed menar att argument som "rent mjol i pasen” leder
fel och narmast blir en omvand bevisborda. De flesta manniskor har nog ndgot som de
vill hélla for sig sjdlv, t.ex. angaende halsa, kontroversiella asikter eller umgangeskrets,
men fragan ar egentligen inte om det finns ndgot att dolja, utan vilken information staten
egentligen ska fa ta reda pa och spara. Flyghed fragar sig darfor om vi verkligen vill att

staten ska peta runt i vart rena mjol med sina smutsiga fingrar.

Som Ramberg papekar, med hanvisning till frysningen av tillgdngar fér svenskar med
somaliskt ursprung, sa innebar den omstdandigheten att man har "rent mjél” inte att man
inte riskerar att bli utsatt for statens maktmissbruk. Bylund ifragasatter pastaendet att
myndigheten aldrig skulle missbruka sina maktbefogenheter, historien visar snarast att
detta har skett, t.ex. nar Sdkerhetspolisen under lang tid 6vervakade manniskor med
vissa politiska asikter under féorevandningen att de utredde olovlig karverksamhet. Detta
uppmarksammas dven i SOU 2012:44, samt att Sdkerhetspolisen sedan forsokte paskina
att deras kommunistjakt inneburit att sovjetiska underrattelseofficerare kunnat gripas.
Till detta kommer att skyddet for den som inte ar misstankt inte ar sa starkt som man
skulle kunna tro utifrdn proportionalitetsprincipen i 27:1 RB, enligt Bylund. Det ar dven
svart for individer att veta om alla manniskor de har kontakt med har "rent mjol”, eller
om dessa manniskor har t.ex. politiska dsikter eller berusningsvanor som misshagar

staten i sddan utstrackning att de och deras kontakter évervakas.

Abrahamsson menar emellertid att det ar en intellektuell elit som ar integritetsvanner
och som tror sig tala for folket, men som i sjilva verket inte gor det, vilket visats av
undersokningar. Det ar dock mdjligt att sakens natur gor att de vanliga manniskor som
hyser misstro mot staten och ar starkt emot 6vervakning inte uttalar sig dirom just p.g.a.
oro over att bli 6vervakade. Det ar aven troligt att dessa individer av samma skal ar

underrepresenterade i undersékningar om manniskors attityder till tvangsmedel.
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Hilding Qvarnstrom ger daremot i mycket uttryck for vad Jareborg kallar en offensiv
inriktning av straffrattspolitik, t.ex. genom en uppdelning av manniskor i "laglydiga
medborgare” och "motstandarna”, de som ar yrkeskriminella. Hon menar dven att det ar
samma manniskor som kommer vara foremal for de nya tvangsmedel som de gamla. Vi
vanliga manniskor bor darfor inte ha ndgot att oroa oss for, forutom att bli utsatta for
brott, vilket dr det mest integritetskrankande en méanniska kan raka ut for, enligt Hilding
Qvarnstrom. Hildings Qvarnstroms pastar att brottsoffren forvantar sig att staten ska
lagga "alla tdnkbara resurser” pa att utreda brott. Detta pastdende ar intressant utifran
Jareborgs uppdelning i defensiv och offensiv inriktning av straffratten, Jareborg menar
som bekant att kostnaden foér verkligt effektiv brottsprevention ar statsterrorism. Aven
Ramberg ar inne pa samma spar, enligt henne utgér maktmissbruk ett langt allvarligare
hot dn terrorism och grov brottslighet. Att bli utsatt for maktmissbruk utgor i manga fall
en krankning med svarare konsekvenser an att bli utsatt for brott, eftersom det som
Lindberg papekar ar svarare for enskilda att géra nagot nar staten kranker an nar
krankningar kommer fran andra enskilda, eftersom manniskor inte egentligen har nagon

att vanda sig till nar staten star for krankningen.

Som Abrahamsson papekat ger uttalandet att det ar integritetskrankande att bli utsatt
for brott ingen ledning i avvagningsfragan, sarskilt ndr ndgon annan dn en misstankt ar
foremal for overvakning. Hilding Qvarnstrom skulle troligtvis med Abrahamsson
terminologi kallas "6vervakningsanhdngare”, argumentet om brottsoffrens integritet och
forvantan som Hilding Qvarnstrom for fram kdnns t.ex. igen som

overvakningsanhdngarnas argument nr. 2 utifran Abrahamssons uppstallning.

10.2.2 Uppgifterna ar inte kansliga

Slutsatsen att manniskor inte skulle ha ndgot emot att deras uppgifter samlas in och
sparas eftersom vissa individer delar mycket personlig information bl.a. pa internet och
genom anvandning av kreditkort, kritiseras av Abrahamsson som menar att det ar
mycket stor skillnad pa vad som frivilligt delas och vilka uppgifter som inhamtas med
tvang. Det gar darfor inte att dra slutsatser om manniskors attityder till 6vervakning
utifrdn att vissa manniskor frivilligt delar viss information. En annan fraga ar om

manniskor egentligen vet hur mycket deras ink6p med konto- och kreditkort avsléjar om
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dem, och vilka val manniskor i praktiken har. Det finns kanske inte alltid en reell
valmojlighet i dagens samhalle, att t.ex. inte bruka sociala medier sdsom Facebook eller
ha en smartphone med appar kan i sig verka misstankt. Det gar sallan att dka buss utan
att betala med kort eller resekort och med 6vervakningskamerorna som ar uppsatta av
sdkerhetsskal sa ar det enkelt att kartlagga individers resmonster. Myndigheter behover
visserligen inte ta denna omvag for att faststadlla en individs rorelsemonster, uppgifter

om var en mobiltelefon befinner sig dven nir samtal inte gors kan hiamtas in via HOEK.

Myndigheter har stundtals havdat att enbart insamlandet av information inte utgor ett
intrang i sig, i vart fall inte om det skots av behorig personal, utan att det ar forst nar
informationen utnyttjas som ett intrang sker. Som Abrahamsson papekar sa ar detta inte
i enlighet med lagradets bedomning. Det stimmer inte heller 6verens med praxis fran
Europadomstolens, utifran uttalande i bl.a. Klass m.fl. mot Tyskland, ar det istédllet sa att
redan forekomst av lagstiftningen utgor ett intrang. Att det endast ar behorig personal
som far tillgang till uppgifterna innebdar inte att det inte utgor ett intrang, men det kan

daremot paverka bedémningen av om lagstiftningen kan rattfardigas.

Regeringens uppfattning ar att uppgifter om vem som haft en viss [P-adresser vid ett
visst tillfalle inte ar sarskilt integritetskdnsliga eftersom [P-adresser vanligtvis ar
dynamiska, och att det darfor inte gar att dra nagra slutsatser om en individs allmanna
beteende pa internet. Samtidigt menar regeringen att uppgifterna ar vardefulla for att
kunna utreda brott. Datainspektionen menar daremot att dessa uppgifter ar sarskilt
kansliga bland de "abonnemangsuppgifterna” som gar att utfd via 6:22 LEK, eftersom
manniskor generellt sitt gor sa mycket mer via internet dn 6ver telefon, och att det
darfor gar att utlasa mycket av manniskors forehavande. Lagstiftaren menar dven att
lokaliseringsuppgifter ar mycket vardefulla for brottsbekdmpande myndigheter, men
samtidigt inte sarskilt integritetskrankande. Fragan ar om detta verkligen stimmer, i
stader sitter ofta basstationer (och wifi-nat) mycket tatt och det ar darfor mojligt att fa
detaljerad information om vilka gator och byggnader som en individ besékt. Fragan ar
aven om lokaliseringsuppgifter som inhdmtats via satellit, t.ex. GPS, i dagens lage
fortfarande ar den vanligaste formen av "lokaliseringsuppgifter som inte samtidigt ar
trafikuppgifter”. Sannolikt ar positionering via berakning av avstand till narbelagna wifi-

nat vanligare pa manga platser i Sverige.
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10.2.3 Alla andra lander har tvangsmedlet

Som Ramberg observerat sa motiveras tvangsmedel ofta utifran att andra lander har
liknande tvangsmedel. Detta gor t.ex. Hilding Qvarnstrom, nar hon menar att ndstan alla
andra lander har bestdimmelser om buggning och det darfor finns en skyldighet for
Sverige att inte bli ett "safe haven” for manniskor som begar brott. Hilding Qvarnstrom
verkar mena att manniskor som begar brott i stor utstrackning flyttar éver granser for
att undkomma buggning. Utifran uttalandena i SOU 2012:44, om att manniskor som
begar brott generellt sett inte alls ligger "steget fore” polisen utan istallet gor minsta
mojliga anstrangning och anpassar sig forst nar det ar nédvandigt, sa ar fragan om
manniskor som begar brott ar sa driftiga och vilinformerade att de byter land nar

lagstiftning andras.

Denna typ av argument som Hilding Qvarnstréom framfor skulle kunna liknas vid en ”alla
andra gor det”-argumentation. Saken ar dock att bara for att andra lander gor pa ett visst
sdtt innebar det inte att det ar ratt i Sverige och passar in i det svenska rattssystemet.
Med samma logik skulle det dven kunna havdas att manga andra lander tdnker om ifraga
om datalagring, och att det darfor skulle vara ratt vag att ga. Pa senare tid (2014-2015)
kan man ndmligen se tva parallella riktningar i Europa, samtidigt som den finns en
tendens hos domstolar i andra EU-lander och operatorer att ifrdgasatta datalagring, ar
tendensen i Sverige snarast att forsvara datalagring samt att permanenta tidsbegransad

tvangsmedelslagstiftning och foresla utokat tilliampningsomrade och nya tvdngsmedel.

10.2.4 Tvangsmedlen ar effektiva och anvands bara mot
allvarliga brott

Nya tvangsmedel motiveras ofta av att politiker vill visa handlingskraft efter en
uppmarksammas hdndelse sdsom ett terrordad. Terrordad utgor relativt ovanliga
hdndelser, men trots det utmalas de som standigt hotande faror. Dessa hotbilder ar
daligt underbyggda, enligt Flyghed och Ramberg, och bygger allt for mycket pa
brottsbekdmpande myndigheters egna uppgifter. Detta kan illustreras av Hilding
Qvarnstrom inldagg i debatten, dar hon menar att brottsligheten blir varre och grévre
medan utredningen som faktiskt undersokte fragan, SOU 2012:44, menar att sa inte ar

fallet.
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Det ar som tidigare namnts svart att bedoma nyttan av de hemliga tvangsmedlen nar sa
fa uppgifter lamnas och formen for redovisning och definitionen av nytta ofta dndras.
Nyttan av 2007 ars preventivlag under 2008-2011 kan i vart fall inte sdga vara sarskilt
stor utifran vad lagen var tankt att anvandas till, namligen att forhindra brott. I mycket fa
fall dar lagen tillampats sa har det lett till att brott kunnat forhindras, namligen endast 3
fall (2 %). Lagen har trots detta permanentats, men samtidigt har reglerna andrats for
att forenkla tillampningen. Detta skedde efter att Sakerhetspolisen lange drivit pa for att
kraven for att lagen skulle fa tillimpas skulle sdnkas. Myndigheternas 6nskemal har

alltsa fatt vara avgorande for lagens utformning.

Hilding Qvarnstrom menar att hemliga tvangsmedel enbart anvands mot allvarliga brott
som ofta har mycket starka malsdgarintressen. Fragan ar om detta pastdende
overensstimmer med myndigheternas redovisningar under de senaste aren. Som
framgar av avsnitt 6.1.1 sa har narkotikabrott/narkotikasmuggling under de senaste
aren varit den 6verlagset vanligaste brottsmisstanken for vilket tillstand till HAEK har
meddelats. Monstret ar likadant vad galler inhdmtning enligt 2012 ars inhdmtningslag,
med modifikationen att det gallt grovt narkotikabrott och grov smuggling. En del av aren
ar narkotikabrott/narkotikasmuggling dven den vanligaste anledningen till att tillstand

till HOEK ges.

Nyttan av 2012 ars inhdmtningslag har enligt redovisningarna framforallt varit att
natverk som handlar med narkotika har kunnat kartlaggas och grov narkotikasmuggling
har férhindras. Har anges inte ndgon uppskattning av nyttan utan

endast "anonymiserade fall”. Mycket av kritiken mot nettoredovisningen av HOEK gor sig
aven gallande mot redovisningen av nyttan av 2012 ars inhdmtningslag. Det ar dock inte
nodvandigt att en tingsrattsdom ska ha meddelats for att drendet ska kunna vara med i
redovisningen, vilket gor att dven fall som inte lett till nytta kan redovisas som ett av

de "anonymiserade fallen”.

Att narkotikabrott skulle vara ett grovt brott finns det naturligtvis en hel del manniskor
som pastar, men att pasta att det ar ett brott dar det finns starka malsiagarintressen kan
man bara géra om man ser staten eller samhallet i stort som ett offer. Detta gors inte

inom den defensiva inriktningen av straffratten, men daremot inom den offensiva.
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10.3 Oklara LEK-regler

Reglerna i lagen om elektronisk kommunikation ar i viss del oklara. Det ar t.ex. oklart
vad 6:8 och 6:10a LEK egentligen innebar, och det ar svart att utrona vilka verksamheter
som ar anpassningsskyldiga enligt 6:19. Likasa finns det fragor vad giller HAEK och
HOEK enligt RB. Sker t.ex. “masttdémning” nir en skiligen misstinkt finns? Anvands
triangulering mot nagon som det finns "synnerlig anledning att anta” att en misstankt
kommer att kontakta? Vad innebar en basstationstomning i praktiken, hur manga

basstationer kan omfattas och for hur lang tidsperiod kan uppgifter inhdmtas?

10.3.1 Alla former av kommunikation omfattas inte

Regleringen av HAEK och HOEK syftar som sagt till att vara teknikneutral och

omfatta "alla former av kommunikation genom elektroniska kommunikationsnat” (se
avsnitt 7). Fragan ar om detta stimmer helt med verkligheten. Som angetts sa kan HAEK
och HOEK enligt RB inte endast verkstillas i allmdnna kommunikationsnét (AK-nit),
utan dven i elektroniska kommunikationsnat (se avsnitt 7.1.2). Skyldigheterna i 6 kap.
LEK att samarbeta beror emellertid framforallt tillhandahallare av AK-nat och ATEK-
tjanster. Det dr bara vissa verksamheter som hanterar uppgifter om elektroniska
meddelande som ar anpassningsskyldiga enligt 6:19 (se avsnitt 8.6). Ytterligare en grupp
av verksamheter ar skyldiga att lagra trafikdata enligt 6:16a och anpassningsskyldiga i
enlighet med 6:16f (se avsnitt 8.5). Flest verksamheter, ndmligen alla tillhandahallare av
elektroniska kommunikationsnit eller elektroniska kommunikationstjanster, traffas av
skyldigheten att iaktta tystnadsplikt enligt 6:20 och att ldmna ut vissa uppgifter till
brottsbekdmpande myndigheter enligt 6:22 (se avsnitt 8.4).

Forutom att regleringen i RB omfattar fler niat an som omfattas av skyldigheterna att
samarbeta i 6 kap. LEK, sa ar begreppet “meddelande, som i ett elektroniskt
kommunikationsnat 6verfors...” i RB vidare dn begreppet “elektroniskt meddelande” i
6:1 LEK, vilket endast innefattar de meddelande som 6verforts genom en ATEK-tjanst.
Som framgar av avsnitt 8.2, 8.4 och 9.2, sd omfattar regleringen inte heller alla former av
vad som ofta ses som kommunikation, t.ex. omfattas inte meddelande via chattprogram,

och inte heller alla e-posttjanster (i princip ingen tjanst for webbmail omfattas).
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10.3.2 En teknikneutral reglering

Som Hilding Qvarnstréom pdpekar gor det naturligtvis systemet mer tungrott nar
lagstiftningen uttryckligen avser en viss teknik for kommunikation och darfor standigt
maste uppdateras nar tekniken forandras. Det ar emellertid problematiskt att
lagstiftaren inte tydliggor i tekniska termer vad lagstiftningen innebar. Detta leder
kanske till mindre arbete for lagstiftaren eftersom lagstiftningen inte blir foraldrad lika
fort, men mer arbete for de som ska uttolka lagstiftningen, samt 6kad rattsosakerhet
eftersom fa straffprocessrattsliga fall tas upp av domstol. Detta leder till att forfattare av
doktrin har att vdlja mellan att antingen forbiga tekniska beskrivningar, eller riskera att
genast bli forbisprungna av teknikutvecklingen. Fragan ar om otydligheten i
lagstiftningen beror pa att lagstiftaren inte har forstaelse for tekniken, om det ar ett
medvetet val for att lata rattstillampningen l6sa problemen eller om det dr av ovilja att
avsloja metoderna for att manniskor som begar brott inte ska kunna anpassa sig lika

latt?

Abrahamsson har till viss del ratt i sin kritik av integritetsviannerna, det hdnvisas ofta
till "1984” utan egentliga skal och det forekommer svepande uttalande och overifierade
pastaende. Jurister ska naturligtvis ta till sig tillgdnglig information, men utifran hur
forarbetena och lagarna ar skrivna sa ar det ibland mycket svart att fa en klar bild av vad
lagstiftningen innebar vid teknikforandringar. Det dr dven svart att veta vad som ar
tekniskt mojligt i framtiden. Kanske skulle det vara lampligt att tekniker (eller optimalt
tekniska it-jurister) bidrog mer i lagstiftningsarbetet. Pa sa satt skulle lagstiftningen

eventuellt behova dndras mer sallan.

Europadomstolen menar att lagstiftningen maste var tydlig med vilken teknik som den
avser just for att tekniken forandras konstant. Enligt Europadomstolen, och dven utifran
legalitetsprincipen, sa ar det naturligt att en lagregel ibland maste tolkas for att dess
ratta mening ska utrénas. Fragan kan dock stillas om den svenska lagstiftarens ambition
att vara sa teknikneutral som mojligt inte gar lite val langt och darfér kommer i konflikt

med kraven som Europadomstolen staller pa forutsagbarhet.
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10.3.3 Trafikuppgifter och lokaliseringsuppgifter

[ forarbetena till 27:19 RB uttrycks inte alltid tydligt vilka uppgifter som enligt LEK:s
begreppsbildning kan inhdmtas med stéd av de olika typerna av HOEK, och begreppen
anvands inte alltid pa samma satt som begreppen i LEK. Utifran hur de olika typerna av
HOEK beskrivs i lagtext och uttalanden i férarbetena s kan det dock goras vissa
antaganden om vilka uppgifter som enligt LEK:s begreppsbildning kan inhdamtas. Det ar
primart tre typer av uppgifter enligt LEK som ar relevanta: trafikuppgifter (se 6:1 LEK),
lokaliseringsuppgifter som samtidigt ar trafikuppgifter, och lokaliseringsuppgifter som
inte ar trafikuppgifter (se 6:9-10a LEK). Trafikuppgifter ar enkelt uttryckt uppgifter som
kravs for att formedla bl.a. samtal, medan lokaliseringsuppgifter ar uppgifter om
kommunikationsutrustningens geografiska position. Lokaliseringsuppgifter som
samtidigt ar trafikuppgifter ar de uppgifter som kravs for att formedla ett samtal eller
annan kommunikation, medan lokaliseringsuppgifter som inte ar trafikuppgifter kan

vara t.ex. uppgifter fran en GPS-funktion i en telefon.

Troligtvis innebér lagtexten och forarbetsuttalandena om HOEK och
lokaliseringsuppgifternas samband med kommunikation, att 27:19 1 st. 1 ger tillgdng
trafikuppgifter och lokaliseringsuppgifter som samtidigt ar trafikuppgifter, bade
historiska uppgifter och uppgifter i realtid. Via basstationstomning enligt 27:19 1 st. 2
kan endast historiska uppgifter inhdmtas, dock bade lokaliseringsuppgifter som
samtidigt ar trafikuppgifter och lokaliseringsuppgifter som inte ar trafikuppgifter. Via
lokalisering av viss kommunikationsutrustning enligt 27:19 1 st. 3 kan bade historiska
uppgifter och realtidsuppgifter inhdmtas, bade av typen lokaliseringsuppgifter som

samtidigt ar trafikuppgifter och lokaliseringsuppgifter som inte ar trafikuppgifter.

10.4 Nya kommunikationssatt — nya tvangsmedel

Som framgar av avsnitt 9.2 ar fragan om hur meddelande via innehallstjanster och
informationssamhalletstjanster, sdsom sociala medier, hanteras valdigt oklar. Sdsom
Magnusson beskriver vilka uppgifter som kan inhdmtas fran Facebook pdminner det om
regleringen av vad som kan inhamtas via 6:20 och 6:22 LEK, men det ar aven mojligt att

dessa uppgifter istdllet inhdmtats via Facebook Ireland Ltd.
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Nagra sdkra slutsatser gallande hur meddelande som skickas via sociala medier hanteras
kan dock inte goras, vilket beror pa att detta inte varit det primara foremalet for
utredning i denna uppsats, att det ar svart att hitta ndgra sakra kéllor och att det inte
heller har funnits plats att utreda detta i ndgon storre utstrackning. Med tanke pa
omradets vaxande betydelse, och vikten av att se tvangsmedel och integritetsintrang i ett
helhetsperspektiv sa skulle detta kunna vara ett omrade for framtida forskning.
Myndigheternas anvandning av tekniska hjalpmedel som i vissa avseende liknar
tvangsmedel, sdsom IMSI-fangare, som i praktiken kan inhdmta uppgifter om
kommunikation, ar aven det ett intressant omrade for framtiden. Ett annat omrade for
framtida forskning skulle kunna vara "hemlig dataavlasning”, som aterigen diskuteras
som nytt tvangsmedel. Med tanke pa utvecklingen efter uppmarksammade handelser
sasom terrordad och politikers vilja att visa handlingskraft finns det risk att historien
aterupprepar sig och att dessa handelser leder till att en lagstiftning om hemlig
dataavlasning inférs inom en relativt snar framtid. Min férhoppning ar emellertid att
detta inte sker, att utspelet om hemlig dataavlasning var ett utspel utan faktiska
konsekvenser, ett satt for politiker att visa handlingskraft for allmdnheten utan att inféra
ett tvangsmedel som skulle innebara en betydligt offensivare straffrattspolitik an i
dagens lage. Kostnaden i form av forlust av personlig integritet i fall forslaget skulle bli

verklighet skulle namligen bli mycket stor.
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