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Summary

We are living in a world of rapid progress. In just a few decades our social
environment has developed drastically. We have progressed from a world
where social interaction consisted in direct contact between individuals to a
world where a significant part of the social exchange no longer happens face
to face but screen to screen. This new reality has resulted in an intense
conflict between two of our most important rights, namely the right to
freedom of expression and the right to respect for personal integrity. The
first issue is to examine the balance between these two rights.

In Sweden we have a longstanding tradition of a strong freedom of
expression and a somewhat weaker protection for personal integrity. As the
technical development has brought with it new ways of communication and
therefor also new arenas for harassments however a feeling of the need to
strengthen the protection for personal integrity has arisen. The second issue
is therefor to look into how the protection for personal integrity works in
current day when it comes to harassments on the internet.

In Sweden today there are criminal offenses in ’brottsbalken” that
criminalize different offensive acts also when they take place on the
internet. We have laws as well that regulate the responsibility for the
providers of both websites and subscriptions. There is an awareness with the
legislator of the difficulties of legislating in an area that is constantly
changing, which has led to generic and flexible laws. Despite of this,
criminal violations of the right to personal integrity is a big problem, and
very few of these offenses lead to prosecution and sentencing. Thus you will
not find the biggest problem in the law itself but rather in its enforcement.
The important right to freedom of expression is strongly rooted in our
values and because of this there is an unwillingness amongst both telecom
operators and internet service providers to hand out information about their
clients and users. With the swift development it is also hard for the
authorities of law enforcement to keep updated on the world of the internet,
which leads to a loss of efficiency and faith in their work.

The contraposition of freedom of expression, for which the internet has been
an important advance, on the one hand and personal integrity on the other is
difficult and it is not easy to draw a fair line between the two. However it is
without doubt that this line has to be made more clear. The right to personal
integrity is important and it needs an efficient legal system to recieve
adequate protection.



Sammanfattning

Vi lever i en tid av snabb teknisk utveckling. P& bara ndgra decennier har
den sociala miljon fordndrats drastiskt. Vi har gétt fran en virld dér social
interaktion bestod 1 direkt kontakt mellan tva individer till en vérld dér en
stor del av det sociala utbytet inte sker ansikte mot ansikte utan skdrm mot
skdrm. Denna nya verklighet har medfort en intensifierad konflikt mellan
tva av vara mest betydelsefulla réttigheter, ndmligen yttrandefriheten och
den personliga integriteten. Den forsta fragestéllningen gar ut pa att
undersoka hur avvigningen mellan dessa tva skyddsintressen ser ut.

I Sverige har vi ldnge haft en tradition av stark yttrandefrihet och desto
svagare skydd for personlig integritet. I takt med att den tekniska
utvecklingen har fort med sig nya kommunikationsvéigar och ddrmed ocksa
nya arenor for krankningar har dock kénslan av att vi dr 1 behov av ett
starkare skydd for personlig integritet fatt faste. Den andra fragestéllningen
handlar siledes om hur skyddet for den personliga integriteten fungerar 1
dagens ldge nir det kommer till just krdnkningar pé internet.

Det finns 1 Sverige idag brottsrubriceringar i brottsbalken som
kriminaliserar olika krdnkande handlingar, ocksa nér dessa sker pa internet.
Vi har dven lagar som direkt reglerar ansvaret for den som tillhandahaller
bade hemsidor och abonnemang. Det finns en medvetenhet hos lagstiftaren
om svarigheterna med att lagstifta om ett omrdde som hela tiden foréndras,
vilket har lett till allmidnna och flexibla lagar. Trots detta &r brottsliga
krankningar av den personliga integriteten pd internet ett stort problem, dir
en vildigt liten andel av brotten leder till atal och dom. Den storsta
svérigheten ligger alltsa inte 1 lagstiftningen utan snarare i tillimpningen av
den. Den viktiga yttrandefriheten dr starkt forankrad 1 virt medvetande och
detta har lett till en ovilja hos savil operatorer som internetforetag att [imna
ut uppgifter om sina kunder och anvéndare. I och med den snabba
utvecklingen &r det ocksd svart for brottsbekdimpande myndigheter att halla
sig uppdaterade om den tekniska vérlden, vilket gor att deras arbete forlorar
effektivitet och tillit hos medborgarna.

Motséttningen mellan a ena sidan yttrandefriheten, for vilken internet har
varit ett viktigt framsteg, och skyddet for den personliga integriteten & den
andra dr svar och det dr inte 1tt att dra en rattvis grians mellan de tva
skyddsintressena. Klart dr dock att denna gréns behover goras tydligare. Den
personliga integriteten som skyddsintresse far inte underskattas och den
behover ett effektivt riattssystem for att uppna ett tillrdckligt skydd.
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1 Inledning

1.1 Bakgrund

Den enorma tekniska utveckling som pagatt sedan borjan av 90-talet, och
som fortfarande péagar, har varit odiskutabelt positiv for yttrandefriheten 1
samhadllet och har gett nya mojligheter for kommunikation ménniskor
emellan. Utvecklingen &dr dock inte enbart positiv, utan har dven fort med
sig nya arenor for hot, hat och krankningar. Utvecklingen 4r snabb och
lagstiftningen har 1 viss mén haft svirt att hinga med. I organisationen
Friends nétrapport konstaterades att var tredje ungdom 1 Sverige ar 2015 har
blivit utsatt for krinkningar pa nitet." Samtidigt visar Brottsforebyggande
radets rapport om polisanmaélda krdnkningar pd nétet att endast 4% av de
anmilda krankningarna lett till atal.” De brott som vanligen begas vid hot
och krankningar pa internet har generellt sett en ldg
personuppklaringsprocent, och den ar én ldgre nér dessa brott begés pa
nitet.” Den storsta orsaken till att s& mycket som 96% av drendena lagts ner
ar enligt rapporten svdrigheterna att identifiera en girningsman samt att
astadkomma en tillricklig bevisning.*

En av de mest centrala fordelarna 1 anvindningen av internet dr mojligheten
att vara anonym. Denna mojlighet dr viktig for yttrandefriheten och debatten
1 samhillet, da det leder till att &ven &mnen som man kanske annars inte
hade vagat ta upp fors fram 1 ljuset. Det medfor dock dven problem nér det
kommer till forhallandet mellan yttrandefriheten och den personliga
integriteten. En tredjedel av krdankningarna pé internet begas av anonyma
giarningsmin och som framgar av Bra:s rapport &r ett av de storsta hindren 1
de brottsutredande myndigheternas arbete att just identifiera
girningsmannen.’

! Friends Natrapport 2015, s. 8.

®Bra rapport 2015:6 Polisanmélda hot och krdnkningar mot enskilda personer via
internet, s. 79.

® Bra rapport 2015:6 s. 11.

* Bra rapport 2015:6 s. 13-14.

° Bra rapport 2015:6 s. 10-11.



1.2 Syfte och fragestallningar

Syftet med denna uppsats ér att undersoka hur man med réttens medel idag
kan skydda den utsatta grupp av ménniskor som &r offer for krdnkningar pa
internet. For att forstd komplexiteten 1 detta gors dven en granskning av de

tva skyddsintressen som stdr emot varandra, ndmligen yttrandefriheten och
den personliga integriteten.

Fragestillningar:
a. Hur gors avviagningen mellan yttrandefriheten och den personliga
integriteten nar det kommer till krinkningar pa internet?
b. Vilka redskap finns i den svenska rétten for att komma at de som
kranker andra pé internet?

1.3 Metod

I framstéillningen har 1 férsta hand anvénts en traditionell rattsdogmatisk
metod6, d.v.s. beskrivande, systematiserande och tolkande, med
utgangspunkt i rittskilleldran’. For att forsoka faststilla géllande ritt har
anvéants lagstiftning, lagforarbeten och betinkanden, samt 1 exemplifierande
syfte dven praxis. For att nd en djupare forstéelse for de rittsliga
regleringarna och sammanhangen anvinds dven doktrin.

D4 brott pa internet ér ett relativt nytt fenomen och de traditionella
rattskillorna pa omradet ar begrdansade har dven anvints alternativa
rattskéllor, sdsom rapporter fran myndigheter och intresseorganisationer.

1.4 Avgransning

Uppsatsen undersoker det svenska integritetsskyddet pa internet. Darfor tas
endast upp lag och praxis som r direkt tillamplig 1 Sverige. Den &r inriktad
pa forhallandet enskilda emellan péd nitet och kommer dérfor inte ga in pa
krankande behandling som utfors av det allménna.

Personuppgiftslagen och dess skydd for personuppgifter tas upp men
studeras inte djupare. Detta dels p.g.a. utrymmesskél och dels p.g.a. att
denna lag framforallt reglerar det fall d& en krdnkning begés av det allménna
eller ett foretag som behandlar personuppgifter och inte nér enskilda krianker
andra enskilda.

® Olsen, SvJT 2004 s. 111; Jareborg, SvJT 2004 s. 4.
7 Sandgren, Réttsvetenskap fér uppsatsférfattare (2007), s. 36-37.



Vid allvarliga kridnkningar av en persons integritet finns enligt svensk rétt
mojlighet att utfa skadestdnd. Detta omndmns men studeras av
utrymmesskél inte ndrmare.

Skyldigheten for internetforetag att 1amna ut uppgifter diskuteras 1 sitt
sammanhang men de lagliga grunderna for detta studeras inte ndrmare p.g.a.
utrymmesbrist.

Den 31 januari 2016 kommer en sérskild utredning, som 2014 fick i uppdrag
av regeringen att analysera det straffrittsliga skyddet for den personliga
integriteten, att redovisa sitt arbete.® Detta arbete har av forklarliga skil inte
tagits hdnsyn till 1 denna uppsats.

1.5 Disposition

Uppsatsen inleds med en inblick 1 begreppet personlig integritet som
efterfoljs av en genomgéng av den réttsliga regleringen kring bade personlig
integritet och yttrandefrihet 1 Sverige och Europa. Sedan kommer en
overblick 6ver de brottsrubriceringar som ér aktuella vid nithat samt ett lite
kortare resonemang kring problematiken med anonyma géarningsmén.
Uppsatsen gar sedan Over till att undersoka de regleringar 1 svensk rétt som
ar inriktade pé den som tillhandahéller bdde hemsidor och abonnemang.
Detta efterfoljs av en genomgang av de problem som de brottsbekdmpande
myndigheterna star infor ndr det kommer till krdnkningar pa internet, innan
en avslutande analys som ifragasitter huruvida den svenska réitten sa som
den ser ut idag &r tillracklig.

¥ Dir. 2014:74 Ett modernt och starkt straffréttsligt skydd fér den personliga
integriteten.



2 Personlig integritet

2.1 Begreppet personlig integritet

Begreppet personlig integritet dr svarfdngat. Dess konkreta innebord ar
omdiskuterad och 4n sd ldnge tycks ingen ha kommit fram till en enhetlig
och definitiv definition. Det frimsta hindret utgors av att
integritetsbegreppet 1 hogsta grad ar subjektivt och en allmént accepterad
definition dr darmed besvirlig att finna.

Forsok att definiera begreppet har dnda vidtagits. Nationalencyklopedin
beskriver integritet, som kommer fran det latinska ordet integritas, som en
“ritt att fa sin personliga egenart och inre sfar respekterad och att inte
utsittas for personligen stérande ingrepp”.” Datainspektionen har i sin
ordlista framstéllt personlig integritet som en inre egenskap som skiljer sig
frén person till person och som kan ges fler @n en tolkning, t.ex. “ritten att
fa vara 1 fred” och "rétten att fa sin personliga egenart och inre sfér

respekterad och inte utsittas for krinkande behandling".'

Den statliga Integritetsutredningen gjorde 1 betinkandet Personlig integritet
i arbetslivet den sammantagna bedomningen att &ven om det inte gick att
hitta en kortfattad och enhetlig definition av begreppet integritet sa kunde
man dnda finna en gemensam uppfattning om dess innebdrd. Personlig
integritet innebdr, enligt utredningen, att alla ménniskor har rétt till en
personlig sfir dér ett oonskat intrdng, svil fysiskt som psykiskt, kan
avvisas”.!! Det konstaterades ocks4 att dven om den grundlidggande
uppfattningen om vad personlig integritet betyder tycks vara 1 stort sett
samma hos de flesta minniskor sé kan storleken av den personliga sfaren
vara mycket skiftande. Dessa skillnader beror framfor allt pé kulturell,
etnisk, religids och social bakgrund. Den personliga integriteten &r inte
heller konstant for den enskilde individen, utan kan variera beroende pa
aktuell situation men ocksé utvecklas i takt med nya erfarenheter.'

2.2 Den rattsliga regleringen av personlig
integritet i Sverige

I svensk grundlag har det ldnge saknats ett allmént skydd for den personliga
integriteten."” Detta har sin bakgrund i problematiken med att klart och
tydligt faststélla vad begreppet egentligen innebér. Pa grund av att det

o "Integritet”, Nationalencyklopedin, Jan-Otto Ottosson.

10 "Personlig integritet”, Datainspektionens ordlista.

"' SOU 2002:18 Personlig integritet i arbetslivet: Betdnkande, s. 53.
' 30U 2002:18 s. 53.

'3 50U 2008:125 Del | En reformerad grundlag: Beténkande, s. 469.



saknas en vedertagen definition har lagstiftaren valt att undvika ett allmént
integritetsskydd i lagtexten.' Riitten till skydd mot intréng i den enskildes
privatliv har dnda ansetts vara en grundldggande rittighet, varfor man valde
att istéllet fora in ett malsittningsstadgande i 1 kap. 2 § regeringsformen
(RF) enligt vilket det allmé@nna bl.a. ska vdarna om den enskildes privat- och
familjeliv." Detta ir dock inte pa ndgot sitt bindande for myndigheter, utan
utgdr endast en méalsittning for den samhiilleliga verksamheten.'®

Utover malsittningsstadgandet fordes det i grundlagen in skydd for intrang i
sarskilt angeldgna situationer, t.ex. de negativa opinionsfriheterna i 2 kap. 2
§, skyddet mot asiktsregistrering i 2 kap. 3 § samt skyddet mot kroppsliga
ingrepp och undersokning av fortrolig forsdndelse i 2 kap. 6 §.

Traditionellt sett har skyddet for enskildas personliga integritet virderats
14gt i lagstiftningsarbetet.'” Detta har uppfattats som problematiskt da ett
bristande integritetsskydd @ven underminerar den fria asiktsbildningen i
samhiillet, och i férlingningen kan hota demokratins grundvalar.'® Nir RF
reformerades 2010 beslutades dérfor att fora in ett starkare skydd for
personlig integritet i 2 kap. 6 § 2st. Denna bestimmelse slar fast att alla
gentemot det allménna &r skyddade mot betydande intrang i den personliga
integriteten som sker utan samtycke och som innebir 6vervakning eller
kartliggning av den enskildes personliga férhallanden. Det &r dock viktigt
att anmarka att detta skydd endast géller mellan enskild och det allménna.
For att hitta ett effektivt skydd @ven mellan enskild och enskild dr man
tvungen att viinda sig till ”vanlig lag”, t.ex. brottsbalken."”

Till skydd for enskilda finns dven Personuppgiftslagen (PuLl), vars syfte &r
att skydda den personliga integriteten mot krinkningar genom behandling
av personuppgifter. Med personuppgifter avses all sadan information som
direkt eller indirekt kan hiinforas till en fysisk person som ir i livet.”’
Skyddet &r dock inte absolut och personuppgifter far bl.a. behandlas om det
ar nodvandigt for att den personuppgiftsansvarige ska kunna fullgora en
rittslig skyldighet.z1

' SOU 1975:75 Medborgerliga fri- och réttigheter, s. 168.

30U 1975:75 s. 169.

1 Prop. 2009/10:80 En reformerad grundlag, s. 173.

' Prop. 2009/10:80, s. 176.

'® Prop. 2009/10:80, s. 176.

'9 SOU 2008:3 Skyddet for den personliga integriteten: Bedémningar och férslag,
s. 247.

203 § PuL.

2110 § b PuL.



2.3 Den rattsliga regleringen av personlig
integritet i Europa

Sedan 1995 ar Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundldggande friheterna (EKMR) géllande ritt 1
Sverige.”> Konventionen utarbetades av Europaridet for att, som en del i
arbetet att trygga det demokratiska styrelsesittets bevarande, stirka skyddet
for de manskliga rittigheterna.*

I EKMR finns ett grundldggande skydd for den personliga integriteten 1 art
8, som sékerstiller en rétt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens. Detta innefattar en ritt till sdvil anvindning av
bilder och videoklipp pa en sjdlv och att ndgon gor en inspelning av ens rost
som personuppgifter och kommunikation.** Skyddet for den personliga
integriteten har som frimsta syfte att skydda individer frdn krinkande
behandling utford av staten. Europadomstolen har dock konstaterat att
artikelns tolkning &r vidare dn sd. Den innefattar inte bara en negativ
skyldighet fOr staten att inte anvénda sig av krdnkande behandling, utan
aven en positiv skyldighet att sdkerstilla att ingen kriankande behandling
begas, inte heller mellan individ och individ.”> Hur de olika staterna viljer
att ga till viaga for att uppna konformitet med EKMR ligger inom deras s.k.
margin of appreciation, eller beddmningsmarginal®’, men domstolen har
slagit fast att det kridvs en effektiv strafflagstiftning for att framgangsrikt
motverka grava krinkningar av den personliga integriteten.”’

2 se Lag (1994:1219) om den europeiska konventionen angaende skydd for de
ménskliga rattigheterna och de grundldggande friheterna.

2 Prop. 1993/94:117 Inkorporering av Europakonventionen och andra fri- och
réttighetsfragor, s. 10.

2 Internet: Case law of the European Court of Human Rights 2011, s. 6-7; Se
Sciacca v. Italy, no. 50774/99, § 29, ECHR 2005-I; P.G. and J.H. v. the United
Kingdom, no. 44787/98, §§ 59-60, ECHR 2001-1X

% K.U. vs. Finland, no. 2872/02, 2 december 2008, p. 42-43.

%6 Bengtsson, Skadestand vid brott mot Regeringsformen?, SvJT 2011 s. 609.
?” K.U. vs. Finland, p. 42-43.



3 Yttrandefrihet i Sverige och
Europa

3.1 Sverige

Den svenska, grundlagsfasta yttrandefriheten finns att hitta i 2 kap. 1 § RF.
Den slér fast en ritt till frihet att 1 tal, skrift eller bild eller pa annat sitt
meddela upplysningar samt uttrycka tankar, dsikter och kénslor.
Yttrandefriheten dr en av de mest grundldggande réttigheterna 1 dagens
svenska samhélle. Den utgdr en forutsittning for det demokratiska samhélle
sa som vi kanner till det idag genom att ge var och en rétten att skapa sina
egna dsikter samt méjligheten att yttra dessa.”® Yttrandefriheten uppfattas
ofta som en inneboende Gvertygelse om ritten till menings- och asiktsutbyte
mellan ménniskor, snarare 4n en rittighet given till oss av staten.”
Yttrandefriheten dr en sé kallad relativ réttighet, vilket innebér att den kan
inskrinkas genom lag.*® En inskrinkning av relativa rittigheter far dock
endast goras for att tillgodose dndamal som &dr godtagbara i ett demokratiskt
samhdlle, den maste vara proportionerlig till sitt syfte och den far aldrig vara
sa langtgéende att den riskerar att utgora ett hot mot den fria
asiktsbildningen i landet. Det 4r inte heller tillatet att géra en inskrdnkning
som grundas endast pa politisk, religios, kulturell eller annan sadan
askadning.’' For yttrandefriheten finns ytterligare méjligheter att gora
begrinsningar, nimligen om det behdvs med hiansyn till rikets sdkerhet,
folkf6rsorjningen, allmén ordning och sikerhet, enskildas anseende,
privatlivets helgd, forebyggandet och beivrandet av brott eller om sérskilt
viktiga skl foranleder det.*

Det finns 1 Sverige en sérskild lag som sédkerstéller yttrandefriheten 1 radio,
pa TV samt for tekniska upptagningar, nimligen Yttrandefrihetsgrundlagen.
I denna uppsats blir dock denna grundlag inte aktuell, d4& meddelanden pa
t.ex. hemsidor och bloggar faller utanfor lagens tillimpningsomrade, savida
tillhandahallaren inte har ett utgivningsbevis utfirdat av en myndighet™,
vilket det 1 den fortsatta framstéllningen forutsitts att aktuella hemsidor och
andra sociala medier inte har.

Trots en omfattande yttrandefrihet dr det inte tillatet att yttra vad som helst.
Om ett yttrande, som inte omfattas av TF eller YGL, ar brottsligt eller inte
avgors utifran brottsbalken och specialstraffritten.*® Till skillnad fran TF

*® Prop 1990/91:64 Om yttrandefrihetsgrundlag m.m., s. 28.

# S0U 1979:49 Grundlagsskyddad yttrandefrihet s. 19.

% Bull & Olsen, Kommunikationsrétt i det elektroniska medielandskapet (2013), s.
41.

% 2 kap. 20-21 § RF.

% 2 kap. 23 § RF.

% Bull & Olsen (2013), s. 42.

% 'SOU 1997:49 s. 95.

10



och YGL finns i den 1 RF fastslagna yttrandefriheten ingen rétt till
anonymitet eller ansvarsfrihet.”’

Traditionen av en vidstrickt yttrandefrihet kommer dock inte utan
svérigheter. En av de storsta intressekonflikterna uppstér mellan 4 ena sidan
yttrandefriheten och 4 andra sidan ritten till personlig integritet.*®

3.2 Europa

Yttrandefriheten dr inte bara skyddad enligt nationell, svensk lag. I Art. 10
EKMR finns ett skydd for yttrandefrihet som stricker sig 6ver landsgrénser.
Enligt artikeln har var och en ritt till yttrandefrihet, d.v.s. en rétt till
asiktsfrihet samt frihet att ta emot och sprida uppgifter och tankar utan
offentlig myndighets inblandning och oberoende av territoriella grinser .’
Artikeln klargor ocksé att som en konsekvens av att ett utdvande av dessa
friheter ocksa innebir ansvar och skyldigheter kan rétten till yttrandefrihet
inskridnkas genom lag. Det stills dock upp krav pa att inskrdnkningarna ska
vara sddana som "1 ett demokratiskt samhaélle d4r nodvindiga med hénsyn till
den nationella sidkerheten, den territoriella integriteten eller den allménna
sdkerheten, till forebyggande av oordning eller brott, till skydd for hélsa
eller moral, till skydd foér annans goda namn och rykte eller rattigheter, {or
att forhindra att fortroliga underréttelser sprids eller for att uppréatthalla
domstolarnas auktoritet och opartiskhet.”®

Europadomstolen har understrukit att yttrandefriheten dr fundamental inte
bara for det demokratiska samhallet, utan dven for den individuella
utvecklingen hos varje medborgare.” Denna frihet méste skydda dven
uttalanden som kan uppfattas som chockerande och obekvdma for att
upprétthalla den 6ppenhet och tolerans som utgor grundstenar i
demokratin.

Trots sin viktiga funktion ar yttrandefriheten dock inte absolut. I vissa
situationer maste yttrandefriheten ge vika for andra angeldgna
skyddsintressen, sdsom brottsprevention eller skydd for andra fri- och
rittigheter.”!

% 50U 1997:49 s. 95.

% S0U 1979:49 s. 20.

¥ Art. 10 1p. EKMR.

% Art 10 2p. EKMR.

% Handyside v. the United Kingdom, no. 5493/72, 7 December 1976, p. 49.
*® Handyside v. the United Kingdom, p. 49.

' K.U. vs. Finland, no. 2872/02, 2 december 2008, p. 49.
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4 Nathat och lagen — personlig
integritet vs yttrandefrihet

Vad som &r olagligt 1 verkliga livet &r olagligt ocksa pé internet. Regeringen
gav 2013 1 uppdrag 4t Ungdomsstyrelsen att undersoka mojligheterna att
motverka och forebygga krankningar pa nétet. Ungdomsstyrelsen gav i sin
tur 1 uppdrag at Réttssociologiska institutionen vid Lunds universitet att
arbeta fram ett kunskapsunderlag. I sin delrapport har de bland annat listat
de vanligaste brotten som begéas vid krankningar och mobbning pa
internet.*”

4.1 Fortal

”Den som utpekar ndgon sasom brottslig eller klandervird i sitt
levnadssiitt eller eljest laimnar uppgift som dr dgnad att utsitta denne for
andras missaktning, domes for fortal till boter.” 5 kap. 1 § BrB

For att falla in under paragrafens tillimpning krédvs att ndgon ldmnar en
uppgift om en annan person till en tredje person. Darutdver finns dock inga
krav pa hur ldmnandet av uppgiften ska ga till, och det kan séledes ske
personligen, genom ett radioprogram eller skriftligen dver internet, etc.
Ansvar kan dven uppstd genom att sprida vidare en uppgift som nédgon
annan forst har framstillt.*

Det krivs inte att uppgiften de facto leder till att andra méanniskor forlorar
aktningen for den person som uppgiften avser, utan det ricker med att detta
ar dess syfte, att den 4r av nedsittande natur.** Det finns heller inga krav pé
att uppgiften utgor en osanning. Aven spridandet av en sann uppgift kan
vara fortal, om spridandet av uppgiften dventyrar offrets aktning och
heder.*

Det gors en atskillnad mellan att férmedla uppgifter 4gnade att forstora en
persons rykte och rena virdeomdomen. Att uttrycka en &sikt om en annan
person, dven om den inte dr vinligt menad, behover inte vara fortal. For att
utgora fortal krivs en viss bestimdhet i uttalandet.*® For att uppfylla kravet
pé en uppgift ska det g att prova sanningshalten i pastiendet.*’

*2 Svensson & Dahlstrand, Krénkningar, trakasserier och hot pa nétet. Delrapport
till Ungdomsstyrelsen med fokus pa kvantitativ kartldggning (2013), s. 5-6

8 Holmaqyvist, Leijonhufvud, Traskman & Wennberg, Brottsbalken: en kommentar.
Del 1, (1-12 kap.) brotten mot person och férmégenhetsbrotten m.m., (2013), 5
kap.1§s. 2.

4 Holmaqyvist, Leijonhufvud, Traskman & Wennberg
% Holmaqyvist, Leijonhufvud, Traskman & Wennberg
46 Holmaqyvist, Leijonhufvud, Traskman & Wennberg
4 Holmqyvist, Leijonhufvud, Traskman & Wennberg

2013
2013
2013
2013

,del1,5kap.1§s.5.
,del1,5kap.1§s.5.
,del1,5kap. 1§ s. 4.
,del1,5kap.1§s.2.

~ o~~~
— — ~— ~—
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Till fortal riknas ocksa att sprida krinkande bilder eller filmer pa nagon.*®
Detta kan bland annat ske pd Facebook eller Instagram och kan alltsa leda
till bade straff- och skadestdndsansvar.* Virt att notera ar att det inte 4r
fotograferandet av nagon som utgor fortal, utan spridandet av bilden eller
filmen. Detta har bland annat behandlats av hovritt 1 det uppméarksammade
“Instagram-malet”, dér tva tonarstjejer domdes for grovt fortal efter att ha
publicerat bilder som andra skickat in till dem.”

Det som ér speciellt med internet, som inte forekommer pa samma sitt 1
ovriga samhaéllet, dr den granslosa mojligheten till spridning. Sa fort nagot
har publicerats pé internet kan det enkelt spridas 6ver vérlden. Kravet pa att
uppgiften kommer till tredje persons kannedom uppfylls sdledes ofta direkt
ndr uppgiften publicerats pa internet, dd den omedelbart gors tillgdnglig for
en stor mdngd ménniskor. Att en nedsittande uppgift sprids pa just internet
kan ocksa utgdra en forsvarande omstiandighet, p.g.a. att den pa sa sétt far
storre spridning.’ :

4.2 Forolampning

”Den som smdidar annan genom kriinkande tillmdle eller beskyllning eller
genom annat skymfligt beteende mot honom, domes, om géirningen ej dr
belagd med straff enligt 1 eller 2 §, for forolimpning till boter.” S kap. 3 §
BrB

Brottet foroldmpning liknar brottet fortal. Den stora skillnaden ligger 1 att
beskyllningen for den klandervirda egenskapen riktas direkt mot den
utsatte.’” En foroldmpning utgdrs av handlingar som syftar till att séra en
annan persons sjidlvkénsla. Det behover inte vara fraga om en konkret
uppgift, som 1 fortalsfallen, utan det ricker med t.ex. skéllsord eller en
krankande framstillning i bild.”® Fér att domas for forolimpning krivs
uppsat, men for att uppna detta krav racker det med insikt om att den andra
personen kan ta illa vid sig av behandlingen men en likgiltighet inf6r denna
risk, sa kallat likgiltighetsuppsat.>*

En brottslig foroldmpning kan t.ex. besta 1 att ndgon 1 ett privat meddelande
pa Facebook skriver till en annan person och kallar denne "hora” eller

“svartskalle”.”

8 Holmgqvist, Leijonhufvud, Traskman & Wennberg (2013), del 1,5kap 1 § s. 2.

** Holmquist, Leijonhufvud, Traskman & Wennberg (2013), del 1, 5 kap 1 § s. 9-10.
%0 Hovratten for Vastra Sverige, Mal nr T 3485-13.

°" Natkrankningar - Svenska ungdomars normer och beteenden, Rapport MUCF
(2014) s. 14.

%2 Holmgqvist, Leijonhufvud, Tradskman & Wennberg (2013), del 1, 5 kap. 3 § s. 1.

%8 Holmgqvist, Leijonhufvud, Traskman & Wennberg (2013), del 1, 5 kap. 3 § s. 1.

> Holmgqvist, Leijonhufvud, Traskman & Wennberg (2013), del 1, 5 kap. 3 § s. 2.

% Hat pa nétet — Vad far du inte skriva pa internet?, Skrift MUCF (2014), s. 18-19.
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Gemensamt for bade fortal och foroldmpning ar att de faller under s.k.
enskilt atal. Detta betyder att det endast dr malsdganden som kan vécka talan
och inte en dklagare som i vanliga fall.”® I vissa sérskilt angivna fall finns
dock mojlighet for aklagare att vicka talan, om det anses pakallat ur allmén
synpunkt.

4.3 Olaga hot

"Om ndgon lyfter vapen mot annan eller eljest hotar med brottslig girning
pd sétt som dr dgnat att hos den hotade framkalla allvarlig fruktan for
egen eller annans sdikerhet till person eller egendom, doms for olaga hot
till boter eller fiingelse i hogst ett dr.” 4 kap. S § BrB

Olaga hot utgor ett fridsbrott, det kranker individens ratt att kidnna sig
trygg.”’ For att uppna rekvisitet for olaga hot krivs att det r dgnat att fa den
som mottar hotet att kdnna en allvarlig radsla for sin egen eller t.ex. en
anhorigs sdkerhet. Bedomningen sker utifran den hotades perspektiv, och
det kravs sédledes inte att den som hotar har for avsikt att fullfélja hotet, sa
linge det uppfattas som allvarligt menat av den som mottar det.’® Det 4r inte
ett krav att den som mottar hotet blir rddd, men det far inte heller vara helt
uppenbart for den hotade att hotet inte kunde vara allvarligt menat.>

Olaga hot foreligger dven dd hotet kommit offret till kinnedom genom
formedling av en tredje person. Det ér alltsd tillrackligt att det &r mdjligt att
den hotade far reda pa hotet, trots att det limnas till ndgon helt annan.®® Om
nagon skriver hotfulla meddelanden pa t.ex. en Facebook-sida om en tredje
person dr detta séledes tillrdckligt for att uppna rekvisiten 1 bestimmelsen,
trots att de inte ar riktade direkt till den hotade personen.®’

4.4 Ofredande

“"Den som handgripligen antastar eller medelst skottlossning,
stenkastning, oljud eller annat hiinsynsliost beteende eljest ofredar annan,
doms for ofredande till boter eller fiingelse i hogst ett ar” 4 kap. 7 § BrB

Aven ofredande utgdr ett fridsbrott och fungerar som en sorts slasktratt som
fingar upp hiandelser som inte omfattas av ndgot av de andra fridsbrotten,
t.ex. olaga hot. For att det ska utgora ofredande krévs uppsat, men for att

% 5 kap. 5 § BrB.

" Prop. 1992/93:141 Om &ndring i brottsbalken m.m., s. 30.

%8 Holmgqvist, Leijonhufvud, Tradskman & Wennberg (2013), del 1, 4 kap. 5 § s. 1.
% Holmgqvist, Leijonhufvud, Traskman & Wennberg (2013), del 1, 4 kap. 5 § s. 2.
60 Holmgqvist, Leijonhufvud, Tradskman & Wennberg (2013), del 1, 4 kap. 5 § s. 1.
®! Se Svea Hovratt dom B 5724-13.
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detta ska vara uppfyllt ricker det med insikt om att det kommer att uppfattas
som storande av mottagaren.’> Avgorande ir ocksé att det utgdr en kdnnbar
fridskréinkning.63

Typfallet av ofredande pa internet dr sa kallat ”spam”, d.v.s. ndr ndgon
skickar vildigt manga meddelanden till en och samma person som
uttryckligen har sagt att denne inte vill bli kontaktad.®* Ofredandet kan alltsa
besta bade i sjdlva innehallet i ett meddelande och frekvensen av
meddelanden.®

4.5 Sexuellt ofredande

”Den som, i annat fall in som avses forut i detta kapitel, sexuellt beror ett
barn under femton dr eller formdr barnet att foreta eller medverka i
ndgon handling med sexuell innebord, doms for sexuellt ofredande till
boter eller fingelse i hogst tva dr. Detsamma giiller den som blottar sig for
ndgon annan pd ett sitt som dr dgnat att viicka obehag eller annars
genom ord eller handlande ofredar en person pd ett sétt som dir dgnat att
krinka personens sexuella integritet” 6 kap. 10 § BrB

Det krivs att handlingen ar d4gnad att krdnka nagon annans sexuella
integritet, dock inte att girningsmannen hade detta uppsat.®® For att uppfylla
rekvisiten ricker det att gdrningsmannen hade uppsat med avseende pa de
faktiska omstindigheterna som domstolen bedomer vara dgnade att krinka
offrets sexuella integritet.’” Offrets subjektiva uppfattning av vad som ér
krinkande 4r inte avgorande.®®

T.ex. tydliga kontakter med sexuell inriktning per telefon eller e-post kan
utgora sexuellt ofredande.®’

4.6 Hets mot folkgrupp

Den som i uttalande eller i annat meddelande som sprids hotar eller
uttrycker missaktning for folkgrupp eller annan sadan grupp av personer
med anspelning pa ras, hudfirg, nationellt eller etniskt ursprung,
trosbekinnelse eller sexuell liggning, doms for hets mot folkgrupp till
fingelse i hogst tva ar eller, om brottet dr ringa, till boter. 16 kap. 8 § BrB

62 Holmgqvist, Leijonhufvud, Traskman & Wennberg (2013), del 1, 4 kap. 7 § s. 5.
68 Holmgqvist, Leijonhufvud, Tradskman & Wennberg (2013), del 1, 4 kap. 7 § s. 2.
® Hat pa nétet - Vad far du inte skriva pd internet? s. 25.

® Natkrankningar - Svenska ungdomars beteenden och normer, s. 16.

% Holmquist, Leijonhufvud, Traskman & Wennberg (2013), del 1, 6 kap. 10 § s. 3.
7 Schultz, Néthat: réttigheter och méjligheter (2013), s. 63.

68 Holmgqvist, Leijonhufvud, Trdskman & Wennberg (2013), del 1, 6 kap. 10 § s. 2.
69 Prop. 2004/05:45 En ny sexualbrottslagstiftning, s. 149.
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Det hotande eller missaktande meddelandet behdver inte direkt avse
gruppens ras, hudfarg, ursprung, trosbekédnnelse eller sexuella laggning,
utan dven meddelanden och uttalanden som bara indirekt anspelar pa dessa
egenskaper omfattas av bestimmelsen.”’ Ocksa framstillningar i bild, som
inte 4r en skrift, omfattas.”' For att uppfylla rekvisitet missaktande ricker
det att uttalandet &r forlojligande eller nedsittande for gruppen och rekvisitet
hotar omfattar &ven andra hot dn sadana som &r straffbelagda som olaga hot
i 4 kap. 5 §.”* For att ansvar ska intrida krivs uppsat.”

Att t.ex. publicera missaktande budskap om en religios grupp pa en blogg
kan utgora hets mot folkgrupp, dér det faktum att det publiceras pa just en
blogg gor att rekvisitet att meddelandet ska spridas uppfylls.”

4.7 Anonyma garningsman

Nar brott begdas pa internet dr gdrningsmannen inte séllan anonym.
Mojligheten att vara anonym &r en av de storsta fordelarna med internet, det
gynnar yttrandefriheten och uppmuntrar till uttryck av manga olika tankar
och idéer. Internet 4r emellertid dven ett kraftigt verktyg for att krinka andra
manniskor och deras ritt till personlig integritet. Den sociala interaktionen
ser annorlunda ut nir den sker pa internet jamfort med verkliga livet. Detta
gor att krdnkningar pd nétet kan vara grovre och mer frekventa dn om de
hade skett ansikte mot ansikte i1 en fysisk kontext. Det kan vara svérare att
beddma var gransen hos ens motpart gir och det kanske inte alltid kdnns
sjdlvklart att bakom namnet pa hemsidan finns en verklig person.
Mojligheten att vara anonym kan dven leda till uppfattningen att man kan
skriva och gora vad som helst pé internet utan att faktiskt behova sta for sina
handlingar. Det kan ge bilden av att internet &r en sorts frizon dir
krankningar och hot utgor en del av vardagen och nagot den som ger sig in 1
leken ocksa fér tala.

Genom anonymiteten befinner sig offren for krankningar pa internet i en
sdrskilt utsatt position, dd det kan vara svért att identifiera férovaren som
ofta gémmer sig bakom en pseudonym eller t.o.m. en falsk identitet.”
Europadomstolen har uttalat att det nir en person har fatt sin integritet
krankt pa ett brottsligt sétt ska finnas mojlighet att finna forovaren, stélla
honom infor ritta och fa skadestind av honom.”® Det anses inte vara

7 Holmqyvist, Leijonhufvud, Traskman, & Wennberg, Brottsbalken: en kommentar.
Del 2, (13-24 kap.) : brotten mot allmdnheten och staten m.m. (2013), 16 kap. 8 §
s. 2.

" Holmgvist, Leijonhufvud, Traskman & Wennberg (2013), del 2, 16 kap. 8 § s. 2.
72 Holmgqvist, Leijonhufvud, Traskman & Wennberg (2013), del 2, 16 kap. 8 § s. 3.
78 Holmgqvist, Leijonhufvud, Trdskman & Wennberg (2013), del 2, 16 kap. 8 § s. 2.
" Se Gota Hovratt dom B 1487-12.

’® Helsinki Foundation for Human Rights i K.U. vs. Finland, p. 33-34.

® K.U. vs. Finland, p. 47.
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tillrackligt att t.ex. i skadestdnd av en tredje part, forslagsvis
tillhandahéllaren av den webbsida dér krinkningen utforts.”’

" K.U. vs. Finland, p. 47.
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5 Ansvar for tillhandahallaren

5.1 Lag (1998:112) om ansvar for
elektroniska anslagstavior

Lagen om ansvar for elektroniska anslagstavlor (BBS-lagen) reglerar
skyldigheten for tillhandahéllare av s.k. elektroniska anslagstavlor att ta bort
viss typ av meddelanden som anvindare ldgger upp pa den elektroniska
anslagstavlan. Lagen uppkom efter att man uppmérksammat att det 1 hog
grad forekom spridande pé internet av meddelanden som klassades som
brottsliga 1 brottsbalken och man ansdg att balken inte tillrackligt effektivt
kunde reglera spridandet.”®

Regeringen var medveten om att en alltfor sndv definition av elektronisk
anslagstavla p.g.a. den snabba tekniska utvecklingen kunde medfora att
bestammelserna fort skulle bli inaktuella. Det framholls dock att
definitionen av elektronisk anslagstavla skulle omfatta “alla tjanster dér
ndgon inréttar en mojlighet for anvéndare att sinda in egna och ta del av
andras meddelanden”.” Begreppet elektronisk anslagstavla innefattar idag
saledes varje webbplats som har en kommentars- eller chatfunktion och dér
inliggen inte forhandsgranskas, t.ex. Facebook.*

D& meddelanden med straffbart innehéll pa en elektronisk anslagstavla kan
na en bred krets av ménniskor, pa ett annat sétt dn 1 det 6vriga samhéllslivet,
och da barn och ungdomar utgor en stor andel av anvindarna ansigs det
motiverat med en sirreglering pa omradet kring tillhandahallarens ansvar
for meddelanden som forekom pa dennes anslagstavla.®' Eftersom det redan
ndr lagen tillkom 1 slutet av 90-talet fanns ett uppmirksammat problem med
anonyma anvindare pé internet valde man att inrikta regleringen pa
tillhandahéllaren, som man ansag att bast kunde avgdra utrymmet for
missbruk av tjdnsten.

Lagen stéller krav pa tillhandahallarens uppsyn 6ver tjinsten och tillskriver
denne ansvar for att ta bort meddelanden eller att pd annat sitt forhindra
vidare spridning av meddelanden som uppenbart strider mot ndgra angivna
bestammelser 1 andra lagar, diribland hets mot folkgrupp i 16 kap. 8 § BrB.
Fridsbrotten i 4 kap. BrB ér dock inte upptagna i lagen och meddelanden
som strider mot dessa omfattas alltsd inte av tillhandahéllarens ansvar. Om
tillhandah&llaren underlater att uppfylla sin skyldighet doms han till boter
eller fangelse i hogst sex manader.™

78 Prop. 1997/98:15 Ansvar fér elektroniska anslagstavior, s. 8.

7 Prop. 1997/98:15, s. 9.

8 Natkrankningar - Svenska ungdomars beteenden och normer, s. 20.
® Prop. 1997/98:15, s. 8.

8 prop. 1997/98:15, s. 10.

8 7 § Lag om ansvar for elektroniska anslagstavlor.
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5.2 Lag (2003:389) om elektronisk
kommunikation

Lagen om elektronisk kommunikation (LEK) forpliktar den som
tillhandahéller allmédnna kommunikationsnét att lagra uppgifter om
abonnemang, innehallet i1 elektroniskt meddelande eller annan uppgift som
angar ett sdrskilt elektroniskt meddelande som dr nédvindiga vid
identifikation och sparning av kommunikationen.** Uppgifterna ska enligt 6
kap. 16d § LEK sparas i sex méinader, varefter de ska forstoras. Regeringen
var vid antagandet av 16d § vdl medveten om att en lagringsperiod pa endast
sex manader skulle komma att ldgga en stor tidspress pa de
brottsbekdmpande myndigheterna och att det ur denna synpunkt hade varit
befogat med en langre lagringsperiod. Det beslutades &dnda att anta en
kortare lagringsperiod, vilket motiverades av savél skyddet for
abonnenternas integritet som kostnads-, sikerhets- och konkurrensskil.*
Enligt 6 kap. 20 § LEK rédder en tystnadsplikt for den som 1 samband med
tillhandah&llandet av ett elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjinst fatt del av vissa uppgifter. Denna tystnadsplikt géller
bland annat f6r uppgift om abonnemang, med vilket menas alla sddana
uppgifter som identifierar en abonnent eller ett abonnemang, som t.ex.
namn, adress och dven IP-nummer.* Det 4r [P-numret som gor det méjligt
att se vilken abonnent som varit uppkopplad mot internet vid en specifik
tidpunkt.®” Tystnadsplikten giller ocksd for annan uppgift som angr ett
sdrskilt elektroniskt meddelande. Under den punkten anses uppgiften om
mellan vilka [P-nummer ett elektroniskt meddelande har formedlats samt
nar och hur linge denna utvixling dgde rum falla.*®

Det finns dock undantag for tystnadsplikten. Nér det finns en misstanke om
brott dr tillhandahdallaren skyldig att [dmna ut uppgifter till den myndighet
som ska utreda brottet.*

Problemen med nithat och svarigheterna som finns for polis och
myndigheter att ingripa uppmérksammades 1 en utredning 2011 angéende
myndigheters tillgéng till uppgifter om elektronisk kommunikation. I fallet
med néthat ligger problemen framst 1 att de mdojliga brottsrubriceringarna,
t.ex. fortal, olaga hot o.s.v., oftast endast leder till béter och innan
lagidndringen 2012 kunde polisen bara utfa hemliga abonnemangsuppgifter
vid misstanke om brott med fangelse 1 straffskalan och d4 myndigheten gjort
beddmningen att annan pafoljd dn boter var aktuell. I utredningen
konstaterades dock att &ven denna typ av brott borde kunna foranleda

8 6 kap. 16a § LEK.
8 Prop. 2010/11:46 Lagring av trafikuppgifter fér brottsbekdmpande dndamal —
geenomfdrande av direktiv 2006/24/EG, s. 38-39.
Bull & Olsen (2013), s. 177.
% Bull & Olsen (2013), s. 177.
88 Prop 2011/12:55 De brottsbekdmpande myndigheternas tillgang till uppgifter om
elektronisk kommunikation, s. 100.
8 6 kap. 22 § 1st. 2p. LEK.
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mojlighet for myndighet att utfa uppgifter, dé brotten ofta innebéar en
omfattande krinkning av offrets integritet.”® Det uppstér dock en konflikt
mellan & ena sidan kridnkningen av brottsoffrets integritet och & andra sidan
behovet av att skydda abonnenterna mot integritetsintrang.”’

Mojligheten for brottsbekdmpande myndigheter att fa tillgang till denna typ
av uppgifter dr dock avgdrande nar det kommer till att utreda brott pd
internet, och man kom fram till att detta vager tyngre dn de enskilda
abonnenternas behov av ett integritetsskydd.’” I den nya lydelsen tog man
saledes bort kravet pa fangelse 1 straffskalan och att strdngare straff &n boter
var att vinta. Enligt dagens innebord ska det ricka med misstanke om ett
brott med endast boter 1 straffskalan eller som troligen kommer féranleda
boter for att en myndighet ska kunna begira ut abonnemangsuppgifter.”

% Prop 2011/12:55 s. 102.
" Prop 2011/12:55 s. 102.
% Prop 2011/12:55 s. 102-103.
% Prop. 2011/12:55 s. 145.
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6 Hinder for lagforing

I Bra:s rapport har intervjuer med poliser visat att ett avgorande hinder nir
det kommer till att identifiera en mgjlig gdrningsman &r internetforetagens
ovilja att limna ut inloggningsuppgifter.”*

Facebook och Instagram, som dgs av Facebook, ar tvd av de vanligaste
digitala plattformerna for krinkningar p4 internet.”” De anger i sin
Datapolicy att de kan dela sina anvindares information som svar péd en
juridisk anhallan, t.ex. ett domstolsbeslut, om de uppfattar det som att lagen
foreskriver att de limnar ut detta.”® Detta ingar i de villkor som man
godkédnner ndr man aktiverar sitt Facebook-konto. Trots detta har ménga
poliser upplevt problem med att fa ut uppgifter av Facebook.
Rikskriminalpolisen har dock sedan 2013 ett samarbete med Facebook och
Instagram for att underlétta for polisen att fa tillgang till
inloggningsuppgifter.”’

Generellt sett dr det ett problem att ménga av de internetforetag vars tjénster
anvénds hér 1 Sverige ar utldndska och dessa ofta krdver domstolsbeslut for
att limna ut uppgifter.”® Exempelvis Youtube, var ménga svenska ungdomar
angett att de blivit utsatta for krinkande behandling”, kriver en begéran om
rattshjélp for att [dimna ut information. Detta innebar en tidskrdvande
process, vilket kan resultera 1 att nér svensk polis vil har fatt informationen
frdn det utlindska foretaget och kan vinda sig till svensk internetleverantor
eller teleoperatdr med informationen finns deras information om IP-nummer
inte langre sparat.mo

Ett annat problem som togs upp 1 Bra:s rapport &r det faktum att minga av
de krinkande handlingar som begas pa internet inte tekniskt sett ar olagliga.
Exempelvis ér spridande av nakenbilder pa Facebook typiskt sett inte
brottsligt, da det vanligen inte uppnér rekvisitet “uppgift som dr dgnad att
utsitta person for andras missaktning” i fortalsbrottet.'"’

Bekymmersamt dr d&ven den allmént daliga IT-kunskap som finns inom det
svenska réttsvisendet. Det som annars hade kunnat leda till ett béttre
bevislidge, faktumet att bevis for krankningen finns 1 skrift eller bild, riskerar
att ga forlorat p.g.a. att malsdgande t.ex. inte fér tillrdcklig information om
att spara bevisning.'*

% Bra rapport 2015:6 s. 91.

% Friends Natrapport 2015, s. 10-11.

%> Hur besvarar vi juridiska fragor och forebygger skada?’, Facebooks Datapolicy.
% Bra rapport 2015:6 s. 91.

% Bra rapport 2015:6 s. 91.

% Friends Natrapport 2015, s. 10-11.

1% Bra rapport 2015:6 s. 91-94.

19" Brg rapport 2015:6 s. 100; jfr. Géta Hovratt B 2417-13.

192 Bra rapport 2015:6 s. 94-95.
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7 Analys

7.1 Hur gors avvagningen mellan
yttrandefriheten och den personliga
integriteten nar det kommer till
krankningar pa internet?

Skyddet for den personliga integriteten har traditionellt sett varit 14gt
prioriterat 1 Sverige. Inte for att den inte har ansetts skyddsvérd, utan snarare
for att det har varit svart att inféra konkreta réttsregler till skydd for ett
abstrakt intresse. Denna svara, men langt ifrdn omojliga, uppgift tycks nu
vara pa vag att tas pa storre allvar. Medvetenheten har 6kat och det har i
lagstiftningen forts in ett starkare skydd for medborgarnas personliga
integritet 1 forhéllande till det allménna. Fortfarande &r emellertid
yttrandefriheten som skyddsintresse betydligt hogre rankat. Det ligger pa
ndgot sitt 1 den svenska grundmentaliteten att en vidstrickt och ocensurerad
yttrandefrihet dr fundamental. Och det dr den. Yttrandefriheten &r dock inte
till for att mojliggora brottsliga handlingar. Inskrdnkningar 1 yttrandefriheten
kan inforas om de &r proportionerliga och avsedda att skydda intressen som
ar godtagbara 1 ett demokratiskt samhaélle.

For att skydda den personliga integriteten 1 forhallandet enskild mot enskild
har det 1 svensk rétt forts in brottsrubriceringar i brottsbalken dar man
kriminaliserat olika handlingar som har ansetts krinka den personliga
integriteten. Problemet nédr det kommer till krdnkningar pa internet ar att det
ofta ar vildigt svart att de facto identifiera en ansvarig gérningsman och fora
denne infOr rétta. Vi har ett starkt skydd for yttrandefriheten och vi har en
vilja till skydd for den personliga integriteten, men nér det kommer till att
faktiskt upprétthélla dessa skydd dr det yttrandefriheten som vinner och den
personliga integriteten faller mellan stolarna.

Ett exempel dir skyddet for den personliga integriteten brutalt misslyckas ér
att spridandet av en nakenbild utan samtycke inte &r brottsligt i dagens
Sverige. Det gér att ifrdgasatta huruvida Sverige uppfyller sin positiva
skyldighet som den &r faststélld av Europadomstolen att skydda
medborgarna fran krinkningar dven fran andra privatpersoner.

Det dr en svér balansgang mellan en vid yttrandefrihet och ett effektivt
skydd for personlig integritet. Som det ser ut 1 Sverige idag ar det dock inte
begransningarna av yttrandefriheten i sig som behdver utdkas, utan
verkstéllandet av dem som behdver forbittras.

22



7.2 Vilka redskap finns i den svenska
ratten for att komma at de som
kranker andra pa internet?

Kriankningar pd internet ar brottsliga om de faller in 1 tilldimpningsomrédet
for ndgon av bestaimmelserna 1 brottsbalken. Har en brottslig krinkning dgt
rum kan polis eller 8klagare begira ut uppgifter fran den som tillhandahéller
ett elektroniskt kommunikationsndt. Sedan 2012 kan en sadan begéran ske
dven fOr brott som endast har boter 1 straffskalan, vilket har varit avgdrande
nér det kommer till krdnkningar pé internet dé de flesta brotten som &r
aktuella i1 detta sammanhang ar just botesbrott. Ett problem &r dock att dessa
uppgifter ofta, ndr man vél har fitt ut dem, inte ar tillrickliga for att
identifiera gdrningsmannen. Uppgifterna kan endast visa fran vilken dator,
telefon eller surfplatta som ett krinkande meddelande har sénts, inte vem
som faktiskt skickade det.

Det finns 1 svensk rétt d&ven en skyldighet for den som tillhandahaller en
elektronisk anslagstavla att ha en 6versyn dver denna och att ta bort inldgg
och meddelanden som utgdr bl.a. hets mot folkgrupp. Vid underlatenhet att
uppfylla detta kan tillhandahéllaren domas till boter eller till och med
fangelse.

Fragan dr om regleringen é&r tillrdcklig. De krdnkningar som sker pa internet
ar av varierande typ och for att denna skyldighet ska utgdra ett effektivt
skydd borde den omfatta &ven andra former av krinkningar. Det kan vara
svért for en tillhandahéllare att avgora vad som utgor en brottslig krinkning
och vad som bara &r ett otrevligt uttalande, varfor man inforde ett
uppenbarhetsrekvisit 1 bestimmelsen. Det torde inte vara svarare att avgora
vad som utgdr hets mot folkgrupp dn t.ex. fortal. Som togs upp redan i
propositionen till lagen har den som tillhandahaller en elektronisk
anslagstavla mojligheten att paverka anvdndandet av hemsidan och vilken
typ av meddelanden som florerar ddr. Genom att ge ett incitament for
tillhandahéllaren att forhindra att ndgra krinkande meddelanden Gver
huvudtaget ldmnas pa anslagstavlan har man kommit I&ngt 1 att minska
krankningar pa internet.

Det ér svart att 1 lagstiftningsarbetet hanga med i1 de snabba svingningar
som den rasande teknikutvecklingen innebir. Det &r darfor viktigt att
lagarna som reglerar krdnkningar pa internet dr breda 1 sitt
tillimpningsomride och inte anger alltfor specifika villor. Systemet med att
brottsbalkens bestimmelser géller dven pé internet dr siledes lyckat. Ocksa
BBS-lagen och LEK har varit bra 16sningar d& de fortfarande fungerar 1
dagens tekniska vérld. Forutom att tilldimpningsomradet for BBS-lagen hade
kunnat breddas och rekvisiten for fortal borde revideras dr 16sningen pa
problemet troligen inte lagstiftning. Det &r istéllet séttet pd vilket lagarna
verkstills som hade behovt ett rejdlt ansiktslyft.

For att snabba pa brottsbekdmpandet kravs ett forbattrat samarbete mellan
polis, dklagare och internetforetag. Det behdvs enklare och snabbare vagar
for att fa tag pa nddvindig information. Det dr vért att ldgga resurser pa att
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effektivisera uppgiftslimnandet mellan dessa parter om det innebér att
mojligheten att gdbmd bakom en dator- eller mobilskidrm kranka andra
manniskors integritet utan minsta lilla repressalie begransas. Av samma
orsak dr det ocksé viktigt att utbilda brottsbekdmpande myndigheter 1 IT-
fragor. Vérlden ar fordndrad och det dr enligt min mening orimligt att
brottslingar ska ha en fordel gentemot myndigheterna p.g.a. en
underldtenhet att hilla sig uppdaterad om verkligheten.
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