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Summary

To various internet companies the collection, storage and use of personal data
that has been transmitted through registration is an essential part of the
companies business. Personal data refers to all information relating to a specific
person and as a consequence of society’s globalization this information has a
considerable commercial value. The transfer of personal data from the EU to the
US is a necessity to many companies but the transatlantic data flow is at the

same time associated with the risk of privacy interference.

The right to privacy is guarantied EU citizens through a strong protection in
convention and primary law. In order to protect the privacy of individuals, EU
data protection law establishes a prohibition against third country transfers.

However, derogations are provided to enable a transborder data flow.

In commercial terms, the Safe Harbor system was one of the most important
derogations with thousands of member companies. After Edward Snowden’s
revelations, the systems compatibility with the right to privacy was questioned
and in October 2015 the CJEU declared the system invalid. Consequently,
former Safe Harbor member companies must implement alternative transfer
methods. The privacy law discrepancy between the EU and the US remains
however and even through the use of alternative mechanisms there is a risk of

privacy interference.

The alternative transfer methods do not provide better guaranties that the
fundamental rights of EU citizens are being protected and in the light of the
reinforcement of the right to privacy which the CJEU case law demonstrates

there is a strong likelihood that the alternatives will also be declared invalid.



Sammanfattning

En central del av manga internetforetags verksamhet ér insamlingen, lagringen
och anvédndningen av personuppgifter som overldmnats till bolagen genom
registrering. Med personuppgifter avses all information som kan hinforas till en
specifik person och i takt med samhillets globalisering har denna information
kommit att f4 ett betydande kommersiellt virde. Overforingen av
personuppgifter fran EU till USA dr for minga foretag en nddvandighet men
detta transatlantiska dataflode dr samtidigt forenat med risken for att individens

integritet inskrinks.

Ratten till skydd for den personliga integriteten tillférsékras EU-medborgarna
genom ett starkt konventions- och primérrittsligt stadgat skydd. I syfte att
skydda individernas integritet uppstills inom den EU-réttsliga
dataskyddslagstiftningen ett generellt forbud mot tredjelandsoverforingar.
Undantag fran forbudet har emellertid inrdttats for att mdjliggora ett

gransoverskridande dataflode.

Safe Harbor-systemet var i kommersiellt hdnseende ett av de viktigaste
undantagen med tusentals anslutna foretag. Efter Edward Snowdens avsldjanden
kom systemets forenlighet med den personliga integriteten att ifrdgasittas och i
oktober 2015 ogiltigforklarades Safe Harbor av EU-domstolen. Konsekvensen dr
att de foretag som tidigare varit anslutna till systemet méste implementera
alternativa dverforingsmetoder. Den integritetsréttsliga diskrepans som réder
mellan EU och USA kvarstdr dock och dven genom tillimpning av alternativa

metoder finns en risk for att integriteten asidosatts.

De alternativa overforingsmetoderna stéller inte béttre garantier for att EU-
medborgarnas grundldggande réttigheter skyddas och mot bakgrund av den
personliga integritetens forstairkning som EU-domstolens praxis uppvisar ér

sannolikheten stor att dven alternativen ogiltigforklaras.



Forkortningar

Art. 29-gruppen
BCRs

CJEU
Datalagringsdirektivet

Dataskyddsdirektivet

EKMR

EU
EU-domstolen
EU-stadgan

Europadomstolen
FEUF
Kommissionen

Lissabonfordraget

NSA

Article 29 Data Protection Working Party

Binding Corporate Rules

Court of Justice of the European Union
Europaparlamentet och radets direktiv 2006/24/EG av
den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats 1 samband med
tillhandahallande av allmént tillgdngliga elektroniska
kommunikationstjénster eller allménna
kommunikationsnit och om éndring av direktiv
2002/58/EG

Europaparlamentets och radets direktiv 95/46/EG av
den 24 oktober 1995 om skydd for enskilda personer
med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter

Europeiska konventionen om skydd for de ménskliga
rittigheterna och de grundldggande friheterna
Europeiska unionen

Europeiska unionens domstol

Europeiska unionens stadga om de grundldggande
rittigheterna

Europeiska domstolen for de méanskliga rittigheterna
Fordraget om europeiska unionens funktionssétt
Europeiska kommissionen

Lissabonfordraget om dndring av fordraget om
Europeiska unionen och fordraget om upprittandet av
Europeiska gemenskapen

National Security Agency



1 Inledning

1.1 Bakgrund

Nir ett anvidndarkonto registreras pé internet 6verldmnas personlig information
som i kommersiellt hdnseende kan ha ett betydande vérde. Till {6]jd av
samhillets digitalisering har behandlingen av personuppgifter genom bl.a.
insamling och lagring fétt en allt storre betydelse. Vissa integritetsrattsliga

problem uppstar dock nér personuppgifter dverfors fran EU till USA.

Det integritetsskydd som tillférsédkras unionsmedborgarna bortfaller nér
europeiska personuppgifter lamnar unionen och séledes uppstills ett generellt
forbud mot tredjelandsoverforingar. I syfte att tillgodose foretagens behov av ett
gransoverskridande dataflode har undantag emellertid inréttats. Det s.k. Safe
Harbor-systemet &r ett av dessa undantag som tusentals foretag anslutit sig till,

déribland Facebook, Google och Microsoft.

Efter Edward Snowdens avsldjanden om amerikanska myndigheters insamling
av underréttelseinformation vicktes fragor om Safe Harbor-systemets forenlighet
med den personliga integriteten. Ett réttsligt efterspel inleddes som resulterade 1
att EU-domstolen ogiltigforklarade systemet i oktober 2015. Foljaktligen har ett
oklart réttslage betrdffande det transatlantiska dataflodet uppstatt.

1.2 Syfte och fragestallningar

Syftet med denna uppsats dr att, utifrin relevanta rittskéllor, redogora for
overforingen av personuppgifter fran EU till USA i forhallande till den
personliga integriteten inom EU. Uppsatsen har dven till syfte att analysera
ogiltigforklarandet av Safe Harbor-systemet och exemplifiera tinkbara rattsliga
konsekvenser i ljuset av den personliga integriteten. Foljande fragestillningar

kommer att utredas:



- Hur forhaller sig den transatlantiska personuppgiftsdverforingen till den
personliga integriteten?

- Vilka alternativa dverforingsmetoder kan foretag tillimpa efter
ogiltigforklarandet av Safe Harbor-systemet?

- Tillforsdkrar alternativen ett tillrdckligt skydd for den personliga

integriteten?

1.3 Avgransningar

Framstéllningen utgdr ifran integritetsskyddets betydelse i forhdllande till
kommersiella intressen inom den europeiska dataskyddslagstiftningen.
Overféringen av personuppgifter i brottsbekimpningsindamal kommer dirmed

inte att undersokas.

Da den inom EU-ritten reglerade dataskyddslagstiftningen och integritetsskyddet
undersoks i forhallande till kommersiella intressen i en global kontext kommer
nationella bestimmelser som implementerats till f61jd av exempelvis

dataskyddsdirektivet inte att berdras.

Den dnnu inte antagna allmédnna dataskyddsforordningen och dess eventuella
konsekvenser for dataskyddslagstiftningen inom EU kommer, av utrymmesskél,

inte att undersokas i ndgon fordjupande mening.

Vad betréffar ritten till skydd for den personliga integriteten kommer
framstéllningen att avgriansas till EKMR och EU-stadgan da det for uppsatsen
centrala dataskyddsdirektivet utgar ifrdn dessa tvd instrument. Det
integritetsskydd som &r stadgat i Europaradets dataskyddskonvention kommer

saledes inte att behandlas.

1.4 Metod och material

EU-rittslig metod kommer att anvéndas fOr att besvara uppsatsens

fragestéllningar. I enlighet med den EU-réttsliga metoden kan EU-rétten



betraktas som en autonom rittsordning och metoden anvédnds som ett
tillvigagangsitt for att hantera EU-réttsliga kallor." Lagstiftning, domstolspraxis
och doktrin kommer att studeras utifrén ett internationellt perspektiv dér
overforingen av personuppgifter och dess forhallande till den personliga

integriteten undersoks i1 en global kontext.

Material som varit av stor vikt for uppsatsen ér dven beslut och meddelanden
fran kommissionen vilka fungerat som riktlinjer i den réttsutveckling som

dataskyddslagstiftningen genomgétt inom EU.

1.5 Forskningslage

Overforingen av personuppgifter frin EU till USA som en del av den EU-
rittsliga dataskyddslagstiftningen ar ett begrdansat undersdkningsomrdde som
under senare ar fatt ett allt storre utrymme. Edward Snowdens avsldjanden och
EU-domstolens avgdranden angdende den personliga integriteten dr bidragande
orsaker till att &mnet fatt stor uppmirksamhet. Réttsomradet har dock undersokts
i liten omfattning vilket askddliggors av de forhallandevis f4 och dterkommande

forfattare som forekommer 1 doktrinen.

Da Safe Harbor-systemet ogiltigforklarades av EU-domstolen i oktober 2015 har
de fragestéllningar som dr férenade med domen dnnu inte undersokts i nagon

storre utstrackning.

1.6 Disposition

I kapitel 2 redogors for den europeiska dataskyddslagstiftningen och en
beskrivning av Safe Harbor-systemet presenteras. I kapitel 3 behandlas rétten till
skydd for den personliga integriteten utifrin EKMR samt EU-stadgan och dartill
relevant domstolspraxis. Redogorelsen i kapitel 2 och 3 dr nddvéndig for att
forsta Schrems-domen som behandlas i kapitel 4. Kapitel 5 berdr vissa av de

rittsliga konsekvenser som domen kan komma att ha ur ett kommersiellt

' Korling och Zamboni 2013, s. 109.



perspektiv genom att presentera de alternativa dverforingsmetoder som foretag
kan tilldimpa. I kapitel 6 avslutas uppsatsen med en analys av integritetsskyddets
utveckling och forenlighet med de alternativa metoderna. Analysen kommer

dven att innehélla vissa framtidsaspekter.



2 Overféringen av personuppgifter fran
EU till USA

Den tekniska utvecklingen och samhéllets digitalisering har under de tvé senaste
decennierna i stor utstrickning paverkat det gransdverskridande dataflodet.
Internet och elektroniska kommunikationstjénster sésom molntjinster och
sociala medier kdnnetecknas av grinsloshet och dess framvixt har bidragit till de
digitala miljéernas globala karaktir.” En konsekvens av detta 4r att det skett en
exponentiell tillvaxt i behandlingen av personuppgifter i kommersiellt
hinseende.’ Majligheten att exempelvis klarligga digitala beteenden och
individualisera marknadsforing dr en av manga orsaker till att EU-medborgarnas

personuppgifter idag har ett betydande kommersiellt virde.*

Da virldens storsta it-bolag befinner sig i USA dr overforingen av personlig data
utanfor EU:s grédnser av stor vikt for den internationella handelns utveckling. Ett
transatlantiskt flode av uppgifter som ar hinforliga till specifika personer dr
emellertid inte helt oproblematiskt, i synnerhet med tanke pa den personliga
integriteten. I syfte att motverka en otillborlig behandling av dessa uppgifter och
att sdkerstélla ett starkt skydd for individer har det ansetts nddvéndigt att reglera

forfarandet inom EU.

2.1 Dataskyddsdirektivet

Redan 1990 argumenterade kommissionen for att uppritta ett enhetligt
integritetsskydd i samband med behandlingen av personlig data.” Atta ar senare
antogs dataskyddsdirektivet som ett resultat av en avvdgning mellan individens
behov av skydd betrdffande personlig information och foretagens behov av ett

fritt dataflode dver grinserna.’ Denna intressemotsittning illustrerar fiven
g g

? Magnusson Sjéberg 2015, s. 33.

3 Kommissionens meddelande COM(2013) 846 final, s. 3.

* Boston Consulting Group, The Value of our Digital Identity, 2012.
> Gonzales Fuster 2014, s. 125.

% Rauhofer och Bowden 2013, s. 3.

10



direktivets syfte; att forbjuda begrénsningar av det fria flodet mellan
medlemsstater och samtidigt skydda individens grundldggande fri- och

rittigheter.’

Ett fritt flode av personuppgifter kan hénforas till EU:s inre marknad som
forutsétter en fri rorlighet av varor, personer, tjénster och kapital. En gemensam
reglering pad omradet effektiviserar flodet av personlig information vilket bidrar
till att upprétthalla en ekonomisk integration inom unionen.® Utan restriktioner
uppstar dock en risk for att den personliga integriteten inskranks nér uppgifter
inhdmtas, dverfors eller lagras. I direktivet betonas darfor att ritten till privatlivet
ar en grundldggande réttighet som inte far sidoséttas nir informationen
behandlas.” Denna rittighet dterfinns bade i EKMR och i EU:s rittighetsstadga.
Foljaktligen framstéller direktivet goda forutséttningar for en hog skyddsniva av

personuppgifter inom EU.

I syfte att sdkerstélla efterlevnaden av uppgiftsskyddet har nationella och
oberoende tillsynsmyndigheter inréttats. Dessa dataskyddsmyndigheter har en
overvakande funktion med befogenhet att ingripa och inleda réttsliga forfaranden
vid eventuella Gvertridelser av dataskyddsreglerna.'® Direktivets antagande
resulterade dven i etablerandet av den s.k. art. 29-gruppen, en oberoende och
raddgivande arbetsgrupp som bestar av representanter fran medlemsstaternas
tillsynsmyndigheter. Genom yttranden och rekommendationer har gruppen som
maél att bidra till en enhetlig tillimpning av reglerna inom EU och samtidigt se

till att integritetsskyddet inte &sidositts."'

2.1.1 En allman dataskyddsforordning

Dataskyddsdirektivet dr idag réttsligt bindande for EU:s samtliga medlemsstater

samt staterna inom EES.'? Implementeringen av dataskyddslagstiftningen har

7 Jfr. dataskyddsdirektivet art. 1.

¥ Lebeck 2013, s. 142.

? Jfr. dataskyddsdirektivet skl 10.

10 Jfr. dataskyddsdirektivet skil 62-63 och art. 28.

" Jfr. dataskyddsdirektivet skil 65 och art. 29-30.

"> Kuner 2013, s. 41.; EES-kommitténs beslut nr. 83/1999.
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dessvirre resulterat i en fragmentarisk nationell reglering inom unionen.
Mgjligheten att utdva de réttigheter som framgér av direktivet varierar och
saledes har en splittrad rittslig miljé uppstatt." Till f6ljd av denna bristande
enhetlighet bland medlemsstaterna presenterade kommissionen 2012 ett forslag
till en allmén dataskyddsforordning i syfte att effektivisera skyddet av
personuppgifter pa den inre marknaden.'* Eftersom att en forordning, till skillnad
fran ett direktiv, enligt art. 288 FEUF ar direkt tillimplig kan harmoniserade
kirnbestdmmelser inréttas vilket med stor sannolikhet kommer att 6ka
rittssikerheten.'” Férordningen har dnnu inte antagits men belyser vissa av

dataskyddsdirektivets svagheter.

2.2 Safe Harbor

Overforingen av personuppgifter frin EU till USA i#r en viktig del av de
transatlantiska forbindelserna, i synnerhet for vixande digitala
affirsverksamheter.'® Det skydd som dataskyddsdirektivet tillforsikrar enskilda
satts dock ur spel nér uppgifterna lamnar den inre marknaden. D4 ett ur EU-
rittsligt perspektiv godtagbart skydd for personlig information inte kan
garanteras 1 tredje ldnder uppstéller direktivet ett generellt forbud mot sddana

overforingar.'’

Mot bakgrund av de grinsoverskridande dataflodenas vikt for den ekonomiska
utvecklingen inom unionen har ett undantag emellertid gjorts genom principen
om adekvat skyddsnivd som aterfinns i direktivets art. 25.1. Principen innebér att
personuppgifter far dverforas till ett tredje land under forutsattning att en adekvat
skyddsniva for dessa uppgifter sikerstills i det landet. Huruvida skyddsnivéin ar
adekvat, i direktivets mening, avgors av kommissionen utifran det tredje landets

interna lagstiftning eller pa grund av internationella forpliktelser.'®

1 K ommissionens meddelande COM(2012) 9 final, s. 4ff.

'* Kommissionens forslag till forordning COM(2012) 11 final, s. 3ff.
" Ibid, s. 5f.

' Kommissionens meddelande COM(2013) 846 final, s. 2.

"7 Millard 2013, s. 254f.

'® Jfr. dataskyddsdirektivet art. 25.6.
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Kommissionen har hittills endast erként ett fatal 1&nder och flera av dessa utgor

mindre territorier i Europa, déribland Andorra och Isle of Man."

Vad giller USA konstaterade kommissionen i samband med antagandet av
dataskyddsdirektivet att en adekvat skyddsnivd inte foreladg. Detta innebar ett
handelshinder som gav upphov till forhandlingar mellan kommissionen och
amerikanska handelsdepartementet med mélet att inrétta ett forfarande som
skulle mojliggora ett fritt flode av personlig data fran EU till USA.* Genom
kommissionens beslut 2000/520 resulterade forhandlingarna i det s.k. Safe
Harbor-systemet som innefattar sédrskilda regler om integritetsskydd enbart

tillampliga pd amerikanska foretag som tar emot personuppgifter fran EU.

Safe Harbor-systemet bygger huvudsakligen pa frivilligt anslutande fran enskilda
amerikanska organisationer som vill atnjuta ett fritt dataflode dver Atlanten. For
att motverka en behandling av personuppgifter som inskranker den personliga
integriteteten maste foretag som lagrar, anvénder eller sprider europeiska
uppgifter vidta vissa sékerhetsdtgirder. Safe Harbor uppstéller ddrmed regler
som tar sikte pa dels det materiella skyddet av personuppgifter, dvs. principer for
dataskydd och integritet, dels processuella réttigheter som ger enskilda tillgdng
till rattsmedel for att kunna framstélla invindningar mot uppgifternas
hantering.”' For att ytterligare skydda den personliga integriteten maste foretagen

dven understilla sig en tillsynsmyndighet som ser till att reglerna efterlevs.”

Anslutningsforfarandet enligt Safe Harbor-systemet utgér ifran sjdlvcertifiering
vilket innebir att amerikanska foretags interna integritetsskyddspolicy utgor
grunden for en eventuell anslutning.” Nir ett i USA etablerat foretags policy
overensstimmer med systemets skyddsregler skapas en presumtion om adekvat

skyddsniva som i sin tur réttfardigar fri 6verforing av personuppgifter frdn EU

" Millard 2013, s. 254.; kommissionens beslut 2010/625/EU och 2004/411/EG.
% Gonzéles Fuster 2014, s. 138f.

! Kommissionens meddelande COM(2013) 847 final, s. 3.

22 K ommissionens beslut 2000/520, skal 5.

* Bilaga I till kommissionens beslut 2000/520, 3st.
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till USA.** Konsekvensen, utifrén en integritetsrittslig aspekt, blir att de
organisationer som anslutit sig till systemet betraktas som trygga hamnar” i en
annars otrygg rittsordning. I slutet av 2013 uppgick antalet Safe Harbor-
certifierade organisationer till 3 246, inklusive vélkinda internetforetag som

Facebook och Google.”

** Bilaga I till kommissionens beslut 2000/520, 2st.
¥ Kommissionens meddelande COM(2013) 847 final, s. 5.
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3 Den personliga integriteten

Det internationella flodet av personlig information har under senare ar
intensifierats med foljden att individernas integritet blivit utsatt for nya och
okade risker.” Ritten till skydd for den personliga integriteten r en
grundldggande minsklig rittighet och betraktas vara ett utflode av skyddet for
privatlivet som éterfinns i bdde EKMR och EU:s rittighetsstadga.”’
Integritetsskyddet dr samtidigt en relativ rittighet vilket ger utrymme for vissa
inskriankningar. I vilken utstrdckning det dr motiverat att skyddet begrénsas dr en
svér fraga som, i ljuset av samhéllets digitalisering, har fitt en allt storre

betydelse.

3.1 Europakonventionen

Europadomstolen betraktar EKMR som ett levande instrument dir samhéllets
utveckling ska iakttas vid rittigheternas tillimpning.*® Denna instillning har
bidragit till en extensiv tolkning av rétten till respekt for privatlivet som
tillforsdkras var och en genom konventionens art. 8.1. Begreppet privatliv ar
svirdefinierat och dess avgransning varierar utifran omstdndigheterna i det
enskilda fallet.”” Ett integritetsskydd vad betréffar behandlingen av
personuppgifter kan dock hérledas ur skyddet for privatlivet, vilket bekriftas av

Europadomstolens praxis.

Malet S och Marper illustrerar den variation av grunder som kan berittiga viss
information som anknytande till privatlivet. Réttsfragan i mélet berérde huruvida
brittiska myndigheters lagring av den klagandes fingeravtryck och DNA-profil
efter nedlagt dtal stod i strid med art. § i EKMR. Domstolen anség att skyddet

for privatlivet dr av sérskild vikt ndr personuppgifter ar foremal for automatisk

2 Kuner 2013, s. 1ff.

7 Gonzales Fuster 2014, s. 22f.
% 1bid, s. 94f.

¥ Peers m.fl. 2014, s. 156.
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behandling dér det foreligger stor risk for otilliten tillgang till uppgifterna.®® Mot
bakgrund av den identifierbara informationens ytterst personliga natur fann
domstolen att myndigheternas forvarande innebar en inskrénkning av art. 8.%'
Det kan dédrmed konstateras att personlig information kan ha olika skepnader och
dess skydd ar av stor betydelse for individens atnjutande av ritten till respekt for

privatlivet.

Forutom lagring av personuppgifter kan d&ven myndigheters vdgran att
tillgéngliggora uppgifterna till den individ som informationen avser utgora ett
asidosittande av art. 8.%% Detta har framhallits i bl.a. malet Leander dér en
snickares jobbansokan nekades till f61jd av den information om honom som
aterfanns i ett sekretessbelagt polisregister.” Det faktum att snickaren inte fick
tillgdng till hans personuppgifter och dédrmed inte heller mdjlighet att bemota
informationen innebar enligt domstolen att en inskrankning av

konventionsskyddet foreldg.**

Raittigheten ar emellertid inte absolut och av art. 8.2 framgér att en inskrankning
av integritetsskyddet kan réttfardigas under forutsittning att dtgarden har stod i
lag samt syftar till att tillvarata ett beréttigat intresse som dr nodvéndigt i ett
demokratiskt samhélle. I det hir hdnseendet har konventionsstaternas
myndigheter ett utrymme for en skonsméssig bedomning vad géller
inskrankningarnas forenlighet med undantaget.”> Denna bedomning varierar
beroende pé bl.a. rittighetens beskaffenhet, ingreppets allvar och syftet med

inskrankningen.*®

Beddmningsmarginalen dr dock begrinsad d4 Europadomstolen har uttalat att

art. 8.2 ska tolkas restriktivt.’’ Detta innebir att nationella lagar som méjliggor

0 S och Marper mot Férenade kungariket [2008] nr. 30562/04, p. 103.
3! Ibid, p 73.
%> Gonzales Fuster 2014, s. 102.
3 Leander mot Sverige [1987] nr. 9248/81, p. 10-13.
* Leander mot Sverige [1987] nr. 9248/81, p. 48.
iz Connors mot Forenade kungariket [2004] nr. 66746/01, p. 82.
Ibid.
37 Klass mot Tyskland [1978] nr. 5029/71, p. 42.
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ett ingrepp i den personliga integriteten maste vara forutsebara och ge effektiva
garantier mot orttfirdigt utnyttjande av undantaget.’® Lagarna méste dessutom
vara proportionerliga i forhallande till det berdttigade intresset och tillforsdkra
individer en behandling av personuppgifter som inte gér utdver vad som &r

nodvindigt for att uppna syftet med behandlingen.™

Ritten till respekt for privatlivet som garanteras av EKMR ér dven relevant vid
tolkningen av dataskyddsdirektivet, vilket kan utldsas ur hanvisningen till
konventionen i direktivets ingress.* EU-domstolen har ocksa bekriftat detta och
anser att art. 8 i konventionen dr nodvindig att beakta da direktivet tillimpas.*!
Europadomstolens praxis har séledes betydelse for den personliga integritetens
omfattning dven inom ramen for EU-rattsliga bedomningar, detta trots att

unionen i sig inte anslutit till konventionen.

3.2 EU-stadgan

Skyddet for den personliga integriteten i EU-stadgan tillforsékras
unionsmedborgarna dels genom art. 7 som reglerar respekten for privatlivet, dels
genom art. 8 som reglerar skyddet av personuppgifter. Stadgan innehéller manga
likheter med EKMR och har som syfte att stirka skyddet av de grundldggande

fri- och rittigheterna i ljuset av samhallsutvecklingen.**

Genom Lissabonfordraget, som tradde i kraft 2009, inférdes en ny primérrattslig
grund for skyddet av personuppgifter, namligen art. 16 FEUF. Denna
bestimmelse gor det mojligt att inom EU faststilla heltdckande dataskyddsregler
som syftar till att garantera ett starkt integritetsskydd.* Lissabonfordraget

innebar dven en konstitutionell reform som resulterade i att EU:s rittighetsstadga

¥ Rauhofer och Bowden 2013, s. 19f.

3 Peers m.fl. 2014, s. 236.

0 Jfr. dataskyddsdirektivet skil 10.

*I De forenade malen C-465/00, C-138/01 och C-139/01 Osterreichischer Rundfunk
m.fl, p. 70-72.

* Jfr. EU-stadgans ingress, 4st.

* Kuner 2012, s. 2.
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blev rittsligt bindande for EU:s organ samt for medlemsstaterna d& dessa

tillimpar unionsritten.**

3.2.1 Artikel 7

Enligt EU-domstolen ska rétten till respekt for privatlivet som aterfinns i art. 7
overensstimma med art. 8 i EKMR.* I enlighet med stadgans art. 52.3 ska de
rittigheter 1 stadgan som motsvarar réttigheterna i Europakonventionen anses ha
samma innebord och rickvidd. Skyddet angaende respekten for privatlivet som
Europadomstolen utvecklat genom sin praxis utgor dock ett minimiskydd vid
tillimpning av art. 7.*° Detta har sin forklaring i att unionsritten inte hindras fran

att sdkerstélla ett mer ldngtgaende skydd.

Till skillnad fran EKMR ér respekten for privatlivet och skyddet av
personuppgifter reglerade i tvd separata bestimmelser i stadgan. Da bada dessa
rittigheter innefattar ett integritetsskydd har EU-domstolen ansett att det finns en
tydlig korrelation, nagot som dven kan utlisas ur Europadomstolens praxis.*’
Konsekvensen, vad avser behandlingen av personlig information, &r att respekten
for privatlivet blir viktig att beakta tillsammans med skyddet av personuppgifter.
I det hir hinseendet dverlappar bestimmelserna varandra och ett gemensamt
tillampningsomrade kan pavisas. Detta har motiverats av EU-domstolen med att
bada rattigheter omfattar all information som ror en fysisk namngiven person

eller som pa annat sitt kan identifieras.*®

3.2.2 Artikel 8

Skyddet av personuppgifter i art. 8 utformades utifran dataskyddsdirektivets
regler och Europadomstolens praxis under art. § i EKMR med syftet att mota den

tekniska utvecklingen pa det digitala omradet.* Bestimmelsens struktur skiljer

* Barnard och Peers 2014, s. 240.

* M4l C-256/11 Dereci, p. 70.

* Peers m.fl. 2014, s. 195.

* De forenade malen C-92/09 och C-93/09 Volker und Markus Schecke och Eifert, p.47.
* Ibid, p. 52.

¥ Peers m.fl. 2014, s. 228f.
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sig frin flera av stadgans réttigheter da den, istillet for att vara formulerad 1
generella ordalag, innehaller specifika rekvisit som tillsammans konstituerar
skyddets omfattning. Rekvisiten dterspeglar vissa av de principer som uppstélls 1
dataskyddsdirektivet, daribland skyldigheten att behandla personuppgifter pa
grundval av personens samtycke eller en annan legitim grund och att en
oberoende myndighet ska kontrollera efterlevnaden av rittigheten.’® En koppling
till Europadomstolens praxis kan dven noteras genom rétten att {3 tillging till

insamlade uppgifter som rér en.”!

Valet att reglera skyddet av personuppgifter avskilt fran respekten for privatlivet
belyser rittighetens angeldgenhet, inte minst i dess moderna digitala kontext.
Den separata regleringen innebér att det finns en distinktion men som framhallits
ovan dr bdda bestimmelser, i praktiken, av vikt for den personliga integriteten.
Skyddet av personuppgifter utgor lex specialis 1 forhallande till det allmédnna
skyddet for privatlivet.’” I jaimforelse med art. 7 4r art. 8 ténkt att ge ett mer
detaljerat och langtgaende skydd avseende insamlingen, lagringen och
anvindningen av information hinforligt till den enskildes privatliv.”® Nir
personlig information dr foremal for behandling ges ett mer specifikt skydd som

syftar till att individen ska fa en Gkad kontroll 6ver sina personuppgifter.>*

Som konstaterats ovan dr ritten till skydd for den personliga integriteten en
relativ réttighet. Enligt art. 52.1 i stadgan far en inskrankning i réttigheterna
endast rattfardigas under forutsittning att begransningarna ér nédvéndiga och
svarar mot ett mal av allmént samhaéllsintresse. Proportionalitetsprincipen méste
dven beaktas i det enskilda fallet vilket far till f61jd att behandlingen av
personuppgifter dr forenad med ett krav pd avvédgningar mellan intresset av att
skydda personlig information och motstiende intressen av olika slag.”® EU-
domstolen har dock klargjort att det utrymme till rattfardigande som kan

motivera ett dsidoséttande av integritetsskyddet ska inskrankas till vad som &r

% Gonzales Fuster 2014, s. 203f.
>! Se art. 8.2 i EU-stadgan.

2 Lebeck 2013, s. 141.

> Lynskey 2014, s. 588f.

> Ibid, p. 591.

> Lebeck 2013, s. 137.
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strangt nodvindigt.”® Stadgans bestimmelse om skydd for personuppgifter
innebér ddrmed, i en EU-réttslig kontext, ett konstitutionellt skydd som endast

undantagsvis kan begrénsas.’’

3.2.3 Praxis

Den personliga integriteten, sa som den kommer till uttryck i EU-stadgan, och
dess forhéllande till den digitala utvecklingen har klargjorts av EU-domstolen i

uppmirksammade mal de senaste aren. Tva av dessa presenteras nedan.

3.2.3.1 Google Spain

I fallet Google Spain hade domstolen att ta stillning till huruvida Google, i
egenskap av sokmotorleverantdr, har ett ansvar vad avser de personuppgifter
som tillgingliggors genom hemsidan.’® Bakgrunden till malet var den spanska
dataskyddsmyndigheten, AEPD, som efter klagomal fran en spansk privatperson
dlade foretaget att ta bort individens personuppgifter fran sékresultaten.”” EU-
domstolen konstaterade att Google, genom att pa ett automatiskt och
systematiskt sétt samla in, registrera och organisera personuppgifter for att sedan
lagra och tillhandahélla dem for sina anvindare, dgnar sig at behandling av
personuppgifter i den mening som avses i dataskyddsdirektivet.” Féljaktligen
uppstills krav pa en hog integritetsrattslig skyddsniva i enlighet med direktivet

och de grundldggande fri- och réttigheter som aterfinns i stadgan.

Google yrkade pa att ett ansvar for behandlingen inte forelag eftersom att
leverantoren inte hade kinnedom om uppgifterna och darmed inte mojlighet att
utdva kontroll Gver dem.®' Trots denna invindning ansdg domstolen att
sokmotorernas organisering av personuppgifter kan innebéra ingrepp i privatlivet

och skyddet for personuppgifter eftersom att sokresultatet dver en fysisk person

>0 Mal C-473/12 IPI, p. 39.

7 Lebeck 2013, s. 141f.

¥ Mal C-131/12 Google Spain och Google mot AEPD, p. 1-2.
* Ibid, p. 14-17.

% Ibid, p. 28.

! Ibid, p. 22.
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kan innehalla kinsliga aspekter av personens privatliv.’* Internets globala
karaktir medfor dessutom en risk for att ingreppet blir allvarligt. Stadgans
betydelse i det hdr hdnseendet betonades av domstolen med forklaringen att
dataskyddsdirektivets bestimmelser ska tolkas mot bakgrund av de rattigheter

som 4r stadfista i stadgan.”

Efter en avvigning mellan foretagets intresse av uppgiftsbehandlingen och
individens integritetsskydd utifrén artiklarna 7 och 8 i stadgan slog domstolen
fast att Google dr skyldig att avldgsna personlig information frén sokresultaten
efter begéran fran den berdrda individen.®* Stadgans rittigheter viger siledes
tyngre dn bade leverantdrens ekonomiska intressen och allménhetens intressen

av att fa tillgang till personuppgifterna.®’

3.2.3.2 Digital Rights Ireland

EU-domstolens dom i fallet Digital Rights Ireland berdrde giltigheten av
datalagringsdirektivet i forhdllande till det integritetsskydd som tillerkdnns
unionsmedborgarna i stadgan.®® Direktivet foreskrev leverantorer av elektroniska
kommunikationstjinster en skyldighet att lagra personuppgifter i
brottsbekdmpande syfte genom att tillgéingliggdra dessa for nationella
myndigheter vid utredning och atal av allvarliga brott.®” Genom att identifiera en
individs elektroniska kommunikationer kunde detaljerade uppgifter om
personers privatliv inhdmtas, sdésom namn, [P-adress, uppringda telefonnummer

och fran vilka platser kommunikationen skett.”®

Domstolen konstaterade inledningsvis att lagringsskyldigheten i sig utgor ett

intrng 1 stadgans art. 7 och dirmed har det foga betydelse om de uppgifter som

62 Mal C-131/12 Google Spain och Google mot AEPD, p. 36-38.

5 Ibid, p. 68.

% Ibid, p. 74 och 88.

% Ibid, p. 97.

% De forenade malen C-293/12 och C-594/12 Digital Rights Ireland m.fl., p. 23.
7 Ibid, p. 24.

% Ibid, p. 26-27.
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avser privatlivet 4r av kénslig art eller inte.”” Det faktum att lagringen dven
innefattade en behandling av personuppgifter aktualiserade samtidigt en
tillimpning av stadgans art. 8.”° En forsvarande omsténdighet i ssmmanhanget
var att forfarandet skedde utan att de berdrda personerna var underréttade vilket

kunde bidra till en kinsla av att privatlivet stindigt stod under 6vervakning.”'

Trots ingreppet i integritetsskyddet ansag domstolen att direktivet utgjorde ett
vardefullt verktyg for att forebygga och bekdmpa organiserad brottslighet vilket
innebar att begridnsningen svarade mot ett mal av allmédnt samhaéllsintresse som
avses i art. 52.1 i stadgan.’” Ett eventuellt rittfardigande maste dock alltid
foregas av proportionalitetsprincipens tillimpning, med visst utrymme for en
skonsmaéssig beddmning. I forevarande fall var beddmningsmarginalen
begrénsad till foljd av dels den stora betydelse som skyddet av personuppgifter
har for rétten till respekt for privatlivet, dels det allvarliga integritetsingrepp som

direktivet innebar.”

Med hénvisning till Europadomstolens praxis konstaterade domstolen att ett
effektivt skydd av personuppgifter mot risker for otilldten tillgang eller
anvindning inte sikerstilldes eftersom att direktivet omfattade samtliga
personer, kommunikationsmedel och trafikuppgifter utan undantag.”*. D&
begrinsningar av skyddet for personuppgifter endast ska inskrénkas till vad som
ar strangt nodvéndigt overskred datalagringsdirektivet proportionalitets-

principens grinser och ogiltigforklarades.”

% De forenade malen C-293/12 och C-594/12 Digital Rights Ireland m.fl., p. 33-34.
7 Ibid, p. 29.

" Ibid, p. 37.

2 Ibid, p. 41-44.

7 Ibid, p. 48.

™ Ibid, p. 54-57.

” Ibid, p. 52, 69-71.
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4 Schrems-domen

4.1 Bakgrund

Safe Harbor-systemet hade varit foremal for kritik under en langre tid och
rapporter fran kommissionen visade pd en ofullstindig inforlivning av
dataskyddsreglerna hos ett flertal amerikanska foretag.”®
Sjdlvcertifieringsprocessen och tillsynsmyndigheternas kontroll ifrdgasattes
ddrmed och systemets forenlighet med den personliga integriteten diskuterades.
Ytterligare en ifrdgaséttbar aspekt var ett undantag i Safe Harbor som gav
amerikanska myndigheter mojligheten att begréinsa systemets integritetsskydd
till vad som #r nodvéndigt for den nationella sikerheten.”” Dessa bekymmer till
trots fortgick systemet att tillimpas i 6ver ett decennium och antalet Safe

Harbor-certifierade foretag dkade i takt med tillvéxten av den digitala ekonomin.

Under 2013 vécktes nytt liv i debatten om Safe Harbor i samband med Edward
Snowdens avsldjanden om amerikanska program for insamling av
underrittelseinformation.”® Nastintill samtliga foretag anslutna till Safe Harbor-
systemet deltog i det s.k. Prism-programmet som gav USA:s sdkerhetsmyndighet
NSA tillgéng till europeiska personuppgifter.”” Safe Harbor medgav forvisso
ingrepp 1 integritetsskyddet i syfte att virna den nationella sdkerheten men de
amerikanska underréttelseorganens omfattande insamling av personuppgifter
som overforts fran EU riskerade att undergriva ratten till skydd for den

personliga integriteten som tillforsikras unionsmedborgarna.*’

Snowdens avsldjanden utmynnande i ett EU-réttsligt efterspel som inleddes nar
den Osterrikiske medborgaren Maximillian Schrems gjorde en anmaélan till den

irlindske dataskyddsmyndigheten DPC om att forbjuda Facebook Ireland frin att

® K ommissionens meddelande COM(2013) 847 final, s. 7ff och kommissionens
arbetsdokument SEC(2002) 196 och SEC(2004) 1323.

77 Bilaga I till kommissionens beslut 2000/520, 4st.

™ Kommissionens meddelande COM(2013) 846 final, s. 3.

" Kommissionens meddelande COM(2013) 847 final, s. 17.

* Ibid, s. 17f.
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Sverfora personuppgifter till USA.®' Samtliga personer med hemvist inom
unionen som registrerar sig pd Facebook méste ndmligen godkénna att
anvindarens personuppgifter 6verfors fran dotterbolaget Facebook Ireland till
foretagets servrar i USA.** Med hinvisning till kommissionens beslut 2000/520
ansag DPC att USA sékerstillde en adekvat skyddsniva och avslog dirmed
Schrems anmilan.® Beslutet 6verklagades till irlindsk domstol som i sin tur

begirde forhandsavgorande fran EU-domstolen.®

4.2 Ogiltigforklarandet av Safe Harbor

Fallet Schrems beror tvd aspekter betrdffande verforingen av personuppgifter
fran EU till USA. Den ena tar sikte pa de nationella tillsynsmyndigheternas
befogenheter vid uppgiftsdoverforingen i forhallande till dataskyddsdirektivets
och EU-stadgans processuella réttigheter. Den andra handlar om Safe Harbor-
systemets giltighet med utgdngspunkt i direktivets materiella innehall och de

grundldggande rittigheterna avseende den personliga integriteten.

I enlighet med béde dataskyddsdirektivets art. 28 och stadgans art. 8.3 ar de
oberoende tillsynsmyndigheterna ansvariga for kontrollen av efterlevnaden av
unionsbestammelserna om skyddet vid behandlingen av personuppgifter.*> Mot
denna bakgrund konstaterade EU-domstolen att myndigheterna har befogenhet
att kontrollera huruvida tredje lander sékerstéller en adekvat skyddsnivé och ett
kommissionsbeslut, sésom beslut 2000/520, fir varken hindra personer frén att
vénda sig till myndigheten eller inskrinka myndighetens befogenheter som

o . s e w86
framgar av unionens primarratt.

Domstolen slog saledes fast att kommissionens beslut som mdjliggor for
organisationer i USA att uppna en adekvat skyddsniva inte utgor ett hinder for en

medlemsstats tillsynsmyndighet att prova en persons begéran om skydd for sina

' Mal C-362/14 Maximillian Schrems mot Data Protection Commissioner, p. 28
 Ibid, p. 27.

* Ibid, p. 29.

* Ibid, p. 30-36.

% Ibid, p. 45-47.

% Ibid, p. 50-53.
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fri- och rittigheter.®” Av denna anledning var den irldndske
dataskyddsmyndighetens beslut att avsld Schrems anmélan felaktigt. Finns det
fog for de argument som anfors i anmilan ska dataskyddsdirektivets och

stadgans processuella réttigheter respekteras.

Vad betréffar Safe Harbor-systemets forenlighet med den personliga integriteten
erinrade EU-domstolen om att det huvudsakliga syftet med systemet &r att en
hog skyddsnivd vidmakthélls nér personuppgifter 6verfors fran unionen till ett
tredje land.* Vad som utgor en adekvat skyddsniva enligt direktivet ér inte
tydligt definierat men enligt domstolen ska begreppet forstas som att det krivs
att lander utanfor EU sékerstéller ett skydd av grundldggande fri- och réttigheter

som ir visentligen likvirdigt det skydd som garanteras inom unionen.*

Till f6ljd av de amerikanska myndigheternas generella, omfattande och
ospecifika dtkomst av europeiska personuppgifter uppstod en, i jamforelse med
EU-ritten, integritetsrittslig diskrepans. Med hénsyn till det stora antalet
personer som riskerade att {4 sin integritet kriankt vid uppgiftsdverforingen till
USA ansdg domstolen att behandlingen av dessa uppgifter gick utdver vad som
var strdngt nddvandigt och proportionerligt for att skydda den nationella

sikerheten.”

Domstolen hédnvisade till Digital Rights Ireland-mélet och konstaterade att en
lagstiftning som tillater behandling av samtliga personuppgifter som dverfors
fran unionen utan att det gors négra atskillnader eller begransningar utifran det
efterstrdvade syftet och samtidigt ger myndigheter tkomst till innehéllet kranker
ritten till den i stadgan stadfésta respekten for privatlivet.”’ Genom att anta
beslut 2000/520 hade kommissionen &verskridit sin befogenhet och domstolen
fann att beslutet var ogiltigt, foljaktligen ogiltigforklarades dven Safe Harbor-

sys‘[emet.92

¥ Mal C-362/14 Maximillian Schrems mot Data Protection Commissioner, p. 66.
* Ibid, p. 72.

¥ Ibid, p. 70 och 73.

% Ibid, p. 90.

*! Ibid, p. 93-94.

% Ibid, p. 103-106.
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5 Tankbara rattsliga konsekvenser efter

Schrems-domen

Ur ett kommersiellt perspektiv har EU-domstolens ogiltigférklarande av Safe
Harbor den 6 oktober 2015 medfort vissa utmaningar. Foretag som tidigare varit
anslutna till systemet kan inte langre forlita sig pa det for att tillforsdkra en
skyddsniva som 6verensstimmer med EU-rétten vid transatlantisk
personuppgiftsdoverforing. I detta hdnseende har Schrems-domen inneburit en
begransning av det grinsoverskridande dataflodet till forman for skyddet for den
personliga integriteten. I en globaliserad vérld dér europeiska personuppgifter
standigt lamnar EU:s grinser riskerar forutsittningarna att forsdmras for foretag
vars affarsverksamhet dr avhingig av att personuppgifter behandlas genom
insamling, lagring och liknande forfaranden. I syfte att forhindra en inskrdnkning
av individens integritet méste de tusentals Safe Harbor-certifierade

organisationer nu dverga till alternativa 16sningar.

5.1 Alternativ till Safe Harbor

Till f6ljd av Schrems-domen har kommissionen utfardat ett meddelande
innehallande riktlinjer for hur de berdrda foretagen kan agera i den situation som
uppstatt. I meddelandet framhalls att foretagen maste anvénda sig av alternativa
metoder till Safe Harbor pa sé vis att verforingen av personuppgifter fran EU
till USA kan genomforas i enlighet med dataskyddsdirektivets princip om
adekvat skyddsniva.” Trots att rittsldget annu ar oklart betriffande alternativens
forenlighet med det europeiska integritetsskyddet har art. 29-gruppen beddmt

dessa som lagenliga.”

5.1.1 Binding corporate rules

Overforingar av personuppgifter utanfor EU far som huvudregel endast

genomforas om en skyddsnivd som motsvarar den unionsrittsliga

% Kommissionens meddelande COM(2015) 566 final, s. 3f.
" Ibid, s. 15.
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dataskyddslagstiftningen sékerstélls i det tredje landet. Kommissionens
aterhdllsamhet angdende erkdnnanden av tredje landers adekvata skyddsniva har
resulterat i uppréttandet av alternativa mekanismer for att, under sarskilda
omstindigheter, mojliggora ett fritt grinsoverskridande dataflode.”” Dessa
alternativ har utformats med stod i dataskyddsdirektivets art. 26 och utgdr

undantag fran det generella forbudet mot tredjelandsoverforingar.”

Ett av de alternativa overforingsforfarandena ar Binding Corporate Rules som
har utvecklats av art. 29-gruppen. BCRs ér bindande foretagsinterna
dataskyddsregler som multinationella koncerner kan uppritta i syfte att
astadkomma ett fritt dataflode inom koncernen, oavsett var bolagen ér
etablerade.”” Reglerna grundar sig i dataskyddsdirektivets art. 26.2 som tillater
overforing av personuppgifter till tredje ldinder som inte sdkerstéller en adekvat
skyddsniva under forutsittning att foretaget stdller tillrickliga garantier for att

privatlivet och enskildas grundldaggande fri- och rittigheter skyddas.

BCRs utformas av foretagen sjdlva men for att tillforsikra ett godtagbart skydd
av individens integritet maste reglernas implementering foregas av ett
godkinnande fran berérda nationella dataskyddsmyndigheter inom EU.”® I syfte
att stadkomma tillrackliga garantier till skydd for individens réttigheter ges
foretagen en begransad frihet vid reglernas utformning da innehéllet méste
overensstimma med riktlinjer som art. 29-gruppen sammansatt.”” I likhet med
Safe Harbor-systemet dr syftet med dessa interna dataskyddsregler att skapa en, i
integritetsrattsligt hanseende, trygg hamn. Genom antagandet av BCRs fér
koncerner saledes en rittslig grund for export av personuppgifter fran EU och ett

obegrinsat dataflode inom koncernen mojliggérs.'”’

Trots att bindande foretagsinterna regler kan fungera som alternativ till Safe

Harbor dr ansdkningsprocessen for godkdnnande bdde tidskravande och

% Lynskey 2015, s. 41f.

% Art. 29-gruppens arbetsdokument WP 74, s. 5f.
7 Ibid, s. 9.

% Millard 2013, s. 267.

% Art. 29-gruppens arbetsdokument WP108, s. 2f.
"% Kuner 2013, s. 43.
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kostsam.'*"!

Ytterligare en forsvarande omstidndighet ar det faktum att de
nationella dataskyddsmyndigheternas villkor f6r godkdnnande av BCRs inte &r
identiska i samtliga medlemsstater.'”® Denna bristande enhetlighet exemplifierar
den fragmentering som den europeiska dataskyddslagstiftningen har inneburit,
vilket medfort praktiska komplikationer for kommersiella aktorer. Vissa
dataskyddsmyndigheter anser dessutom att reglerna inte tillgodoser de krav pa
integritetsskydd som uppstills inom EU och ér saledes ovilliga att erkinna BCRs

som alternativ.'®

5.1.2 Standardavtalsklausuler

Utover BCRs har kommissionen tagit fram sérskilda standardavtalsklausuler for
Sverforing av personuppgifter till tredjelinder.'™ Dessa avtalsklausuler r
bindande for medlemsstaterna och grundar sig i dataskyddsdirektivets art.
26.4.'° Liksom BCRs utgér reglerna en alternativ verforingsmetod som foretag
frivilligt kan anvédnda sig av for att sékerstélla en adekvat dataskyddsniva.
Klausulerna har utformats med den personliga integriteten i atanke och anses ge
tillrdckliga garantier for att enskilda personers privatliv och grundliaggande fri-
och rittigheter skyddas.'”® Genom att infoga klausulerna i avtal forhindras ett
asidosdttande av integritetsskyddet da foretagen 4tar sig att behandla
personuppgifter i enlighet med EU-ritten.'”” Som incitament for klausulernas

efterlevnad ir eventuell dvertridelse forenad med skadestindsansvar.'%

Till skillnad fran de bindande foretagsinterna reglerna har
standardavtalsklausuler ett bredare tillimpningsomrade d& dessa kan anvéndas
av andra foretag &n multinationella koncerner. I jimforelse med BCRs maéste

klausulerna daremot undertecknas vid varje 6verforing vilket kan bli betungande

"' Millard 2013, s. 267.

192 Kuner 2013, s. 44.

"% Ibid.

1% Rauhofer och Bowden 2013, s. 7.

15 Art. 29-gruppens arbetsdokument WP 12, s. 28.
Kommissionens beslut 2001/497, art. 1.

Bilaga till kommissionens beslut 2001/497, klausul 4 och 5.
"% Ibid, klausul 6.
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for organisationer dir overforingen av personuppgifter utanfor EU utgdr en

11 de flesta fall kan personuppgiftsoverforingar

central del av verksamheten.
med klausulerna som réttslig grund genomforas utan godkénnande fran relevant
dataskyddsmyndighet. Vissa nationella myndigheter uppstiller emellertid krav

pa en foregéende granskning av avtalen likt den kontroll som fordras ifrdga om

BCRs, en omstindighet som kan forsvéra klausulernas anvindning.' "

19 Kuner 2013, s. 93.
10 Millard 2013, s. 266f.
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6 Analys

6.1 En forstarkning av den personliga integriteten

Den europeiska dataskyddslagstiftningen préglas av en intressemotsittning
mellan skyddet for den personliga integriteten och det fria flodet av
personuppgifter. Nér information hénforlig till unionsmedborgarna samlas in och
lagras 1 tredje lander sdtts individernas grundldggande fri- och rittigheter ur spel.
Samtidigt ar ett fritt grdnsdverskridande datafléde nodvéindigt i kommersiellt
hénseende, inte minst mot bakgrund av den betydelse som de transatlantiska
handelsforbindelserna har for den ekonomiska utvecklingen. Schrems-domen
illustrerar denna inom integritetsritten centrala konfliktlinje genom att
uppmaérksamma de risker som dr férenade med behandlingen av personuppgifter

nér dessa ldmnar unionens trygga sfér.

I samband med samhéllets digitalisering har personuppgifternas omfattning och
tillginglighet 6kat. Foljaktligen har skyddet for den personliga integriteten fatt
en storre betydelse, ndgot som dven kan utldsas ur EU-domstolens praxis. De
senaste aren har domstolens beddmningar vad giller avvidgningen mellan
integritetsrittsliga och kommersiella intressen fatt stor uppmérksamhet. I Google
Spain-malet konstaterade domstolen att individens kontroll dver sina
personuppgifter viger tyngre dn bade foretagets ekonomiska intressen och
allménhetens intresse av att fa ta del av informationen. Ogiltigforklarandet av
datalagringsdirektivet i Digital Rights Ireland-malet ér dven det ett exempel pa
en betoning av integritetsskyddets betydelse i det digitala informationssamhélle

som den tekniska utvecklingen givit upphov till.

Genom Safe Harbor-systemets ogiltigforklarande understryker EU-domstolen
aterigen att skyddet for den personliga integriteten &r en grundldggande ménsklig
rittighet som méste respekteras av sévil foretag som statliga myndigheter. Trots
de begriansningsmojligheter som kan réttfardiga en inskrdnkning av bade

privatlivet och skyddet av personuppgifter dr dessa av undantagskaraktr.
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Integritetsskyddet fir ndmligen endast inskrénkas till vad som é&r stringt
nddvindigt. Aven proportionalitetsprincipen maste iakttas vilket medfor
ytterligare en troskel som ska klivas over i syfte att 4stadkomma ett rattfardigat

asidosittande.

Den personliga integriteten har givits stor tyngd av EU-domstolen och en
forstarkning av integritetsskyddet i digitala miljoer kan noteras. Mot bakgrund
av Snowdens avslojanden och den godtyckliga massdvervakning som Prism-
programmet innebar dr domstolens stillningstagande angeldget. Samtidigt
innebér Schrems-domen ett oklart réttslage for de tusentals foretag som tvingas
hitta alternativa metoder for tredjelandsdverforingar. Huruvida en balans i
avvigningen mellan kommersiella och integritetsréttsliga intressen har uppnatts
ar svart att siga men EU-domstolens senare praxis visar tydligt pa att
behandlingen av EU-medborgarnas personuppgifter dr forenad med ett starkt

konventions- och primarréttsligt stadgat skydd.

6.2 Alternativens forenlighet med integritetsskyddet

Redan i samband med dataskyddsdirektivets antagande konstaterades att den
amerikanska dataskyddslagstiftningen inte uppfyller det krav pd adekvat
skyddsniva som EU-rétten uppstiller. Utifran ett kommersiellt perspektiv dr den
transatlantiska dverforingen av personuppgifter emellertid oundviklig. Undantag
fran det generella forbudet mot tredjelandsdverforingar har séledes skapats i
syfte att kringga den i1 dataskyddshénseende integritetsréttsliga diskrepans som
rdder mellan EU och USA. I och med Safe Harbor-systemets ogiltigforklarande
forsvann ett av de viktigaste undantagen och berdrda foretag tvingas nu tillimpa

alternativa dverforingsmetoder.

Overgangen till bindande foretagsinterna regler och standardavtalsklausuler ér
dock inte oproblematisk. BCRs kan endast anvéndas av multinationella
koncerner och utesluter dirmed ménga mindre foretag som dr beroende av
tredjelandsoverforingar. Mot bakgrund av de kostnader som dr forenade med

BCRs riskerar ansokningsforfarandet dessutom att inverka avskriackande. En
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utdragen process kan dven resultera i att foretagens skydd av personuppgifter
hamnar 1 ett réttsligt vakuum dé mojligheten ett implementera
overforingsmekanismen hindras under en léngre tid. Anvdndningen av
standardavtalsklausuler framstar som det mest rimliga alternativet men till
skillnad frén bade BCRs och Safe Harbor skapas ingen bestaende trygg sfar dér
ett fritt dataflode mojliggors.

Schrems-domen ger dven anledning att ifragasdtta alternativens forenlighet med
den personliga integriteten. Trots att EU-domstolen inte uppmérksammar
overforingen av personuppgifter utifrdn andra réttsliga grunder dn Safe Harbor
finns det en risk for att integriteten inskranks dven genom tillimpning av de
alternativa metoderna. Varken BCRs eller standardavtalsklausuler stéller bittre
garantier for att EU-medborgarnas grundldggande réttigheter skyddas. Samtidigt
kvarstar risken for att amerikanska underrittelseprogram dsidosétter respekten

for privatlivet och skyddet av personuppgifter.

I kommersiellt hinseende maste undantag fran forbudet mot
tredjelandsoverforingar finnas men dessa kan endast réttfardigas under
forutséttning att en adekvat skyddsniva uppnés. Oavsett dverforingsmetod bestar
det faktum att USA inte sdkerstdller en skyddsnivé av personuppgifter som &r
vésentligen likvérdig den niva som garanteras inom unionen. Det kan ddrmed
ifrdgaséttas om integritetsskyddet Overhuvudtaget kan vidmakthéllas nér
europeiska personuppgifter 6verfors till USA. Det rader onekligen en osdkerhet
betrdffande de alternativ till Safe Harbor som tusentals foretag nu tvingas vinda
sig till. Mot bakgrund av den personliga integritetens forstirkning som bekréftas
genom Schrems-domen &r sannolikheten stor att &ven BCRs och
standardavtalsklausuler kommer att ogiltigforklaras av EU-domstolen vid en

framtida prévning.

6.3 En oviss framtid

I en global kontext uppstéller EU-rétten hoga krav pa skydd av personuppgifter

vilket medfor utmaningar for det gransoverskridande dataflodet. Nar
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kommersiella intressen far ge vika till forman for individernas grundldggande
rittigheter blir integritetsfragor allt viktigare att beakta dven utanfor EU:s
granser. Genom fortydligandet av begreppet adekvat skyddsniva i Schrems-
domen slir EU-domstolen fast att tredje linder méste ha ett skydd som é&r
vésentligen likvérdigt det som tillférsidkras inom unionen for att ett fritt dataflode
ska uppnds. Den europeiska dataskyddslagstiftningen forflyttas darigenom

utanfor unionens grianser och pétvingas tredje lander.

Integritetsskyddet inom EU far en extraterritoriell effekt dér tredje 1&inder maste
anpassa sin lagstiftning till EU-rdtten for att mdjliggora dverforingen av
personuppgifter. I ett alltmer globaliserat och digitalt informationssamhéille
kommer behandlingen av EU-medborgarnas personuppgifter med all sannolikhet
att 0ka. I ett langsiktigt perspektiv kommer foretagens behov av ett fritt
transatlantiskt datafléde eventuellt leda till en anpassning av amerikansk

lagstiftning till EU-rétten.

En annan oviss framtidsaspekt dr de nationella tillsynsmyndigheternas
verksamhet. Dataskyddsdirektivets implementering i nationell rétt har givit
upphov till fragmentariska lagar inom unionen. Den rittsliga splittring som den
europeiska dataskyddslagstiftningen har resulterat i dskadliggors av
tillsynsmyndigheternas oberoende. Nir vissa medlemsstaters
dataskyddsmyndigheter inte erkdnner BCRs och uppstiller krav pa granskning
av avtal ddr standardavtalsklausuler infogats forsvaras forutséttningarna for
tredjelandsoverforingar. I Schrems-domen framhévs myndigheternas stéllning da

domstolen konstaterar att dessa har befogenhet att tolka kommissionsbeslut.

En forstirkning av myndigheternas oberoende riskerar dessvirre att 6ka
fragmenteringen inom EU, inte minst betrdffande de alternativa
overforingsmetodernas forenlighet med integritetsskyddet. Till f6ljd av
oenhetliga bedomningar frin dataskyddsmyndigheterna finns en risk for att
ytterligare oforutsebarhet betréffande dverforingen av personuppgifter till USA
skapas. I syfte att tillgodose foretagens behov av ett fritt dataflode 6ver granserna

kréavs reformer. En ny allmén dataskyddsférordning kan medfora en
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harmonisering genom att sdkerstdlla gemensamma dataskyddsregler men det kan
ta 1ang tid innan forordningen antas. De foretag som tidigare varit anslutna till

Safe Harbor-systemet gir en oviss framtid till motes.
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