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Summary

The evolvement of the communications technology during the 21% century
has created novel ways in which people can harm others. Today a statement
or an intimate visual recording can be spread globally in just a few seconds
and the possibility to remove such information has thus changed. The
objective of this paper is to review the Swedish criminal protection against
cyber harassment and examine whether a modification of the regulations is
required. If such need exists, the objective is to examine how such
modification would be designed and if the new act in New Zealand could
act as guidance in such process. The New Zealand Harmful Digital
Communications Act makes it an offence to send messages and post
material online that deliberately causes harm. The act also provides
alternative methods to constrain such harmful content.

The crimes normally subjected to cyber harassment are slander and insult in
the 5 chapter of the Swedish penal code (BrB) and assault and molestation
in the 4™ chapter of BrB. The paper further identifies the criminal liabilities
in the Swedish acts regarding personal data (PUL) and the responsibilities
for online content hosts (BBS-lagen). In this paper a grey legal area is
identified where the criminal law appears to be insufficient. This applies to
wrongful dissemination of intimate visual recordings and abusive
comments, which do not pose a direct threat or constitute slanderous
information. In addition, slander and insult are rarely prosecuted since they
are not, as a general principle, subject to public prosecution. The research
further indicates that the judicial system’s actual possibilities to investigate
cyber harassment are limited. It is important that the legislator recognizes
these deficits and create a legislation that gives citizens a modern and
sufficient protection. In this paper an extension of the rule of criminal
prosecution is proposed regarding slander and insult. According to such
extension the prosecutor would be able to prosecute if the plaintiff specifies
the offence to the prosecutor. With such modification, the insult provision
would be applied to a greater extent and consequently more victims would
obtain redress. A ban of wrongful dissemination of intimate visual
recordings such as nude photos, is also suggested. Such a ban would give
people a better protection for the personal integrity and would be consistent
with Sweden’s positive obligation to protect people's rights under the
ECHR. As an alternative solution to the cyber harassment, an introduction
of an ombudsman is also proposed. The ombudsmen would safeguard the
rights of individuals on the internet. An investigation should also be
appointed to review the judicial system’s actual possibilities to investigate
cyber harassment.



Sammanfattning

Mgjligheterna for att krdnka och fortala andra har 6kat visentligt i och med
internets utveckling under 2000-talet. Idag kan ett uttalande eller en
integritetskrdnkande bild spridas dver hela vérlden pa bara nigra sekunder
och mojligheterna att ta bort” sddana uttalanden har dirigenom forandrats.
Denna uppsats syfte dr att granska det svenska straffrittsliga skyddet mot
nithat och undersoka om det ger ett tillrdckligt skydd for den personliga
integriteten eller om det finns behov att dndra lagstiftningen. Om ett sddant
behov finns, dr syftet att undersdka hur en sddan fordndring skulle se ut och
om den nya lagen i Nya Zeeland skulle kunna vara végledande i ett sadant
utformande. Den nyzeelindska Harmful Digital Communications Act
kriminaliserar krinkande gédrningar som begds genom elektronisk
kommunikation och ger alternativa 16sningar pa hur néthatet ska begrénsas.

De brott som vanligen aktualiseras vid nidthat dr fortal och forolampning 1
kap. 5 1 BrB, samt olaga hot och ofredande i kap. 4 BrB. I uppsatsen
identifieras dven det straffrittsliga ansvaret i Personuppgiftslagen och Lagen
om ansvar for elektroniska anslagstavlor. Det finns emellertid en del
gérningar som hamnar i en straffréttslig grazon, dér de ovanndmnda reglerna
inte ger ett fullt skydd. Exempel pa sddana girningar dr olovligt spridande
av integritetskridnkande bilder eller krinkande kommentarer som inte utgor
ett direkt hot eller fortalande uppgift. Méinga drekrankningsbrott lagfors
dessutom sillan da dessa inte faller under allmént atal, utan atalas endast
undantagsvis av 8klagare. Det finns &dven indikationer pd att
utredningsmojligheterna for vissa brott dr begrénsade vilket ocksa bidrar till
att fa fall leder till atal. Det dr viktigt att lagstiftaren uppmérksammar dessa
brister och skapar en lagstiftning som &r ger ett modernt och d&ndamaélsenlig
skydd. 1 denna uppsats foreslds en utdkning av atalsreglerna for
arekrankningsbrott. Utdkningen skulle innebdra att drekrdnkningar faller
under allmint &tal om maélsédgande anger brottet till &tal. Detta skulle
innebdra att fler offer fir mojlighet till upprittelse samt att samhaéllet
markerar allvaret 1 drekrdnkningar. 1 uppsatsen foreslds dven en
kriminalisering av olovligt spridande av integritetskrinkande uppgifter,
sasom nakenbilder. Ett sddant forbud skulle ge méinniskor ett starkare skydd
for den personliga integriteten och vara forenligt med den positiva
skyldigheten Sverige har att tillgodose ménniskors réttigheter enligt EKMR.
Som en alternativ 10sning pd néthatsproblematiken fOreslds &dven ett
inforande av en nidtombudsman som arbetar med att tillvarata enskildas
rittigheter pé internet. En utredning bor dessutom tillséttas for att undersoka
polisers och dklagares mojligheter att utreda néthatsbrott.
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1 Inledning

1.1 Bakgrund

De senaste dren har debatten om néthat blossat upp i media. I februari 2013
uppmirksammade Sveriges Televisions (SVT) program “Uppdrag
granskning” det okade nidthatet och svenska kvinnor talade ut om hur de
dagligen dodshotats och krinks pa nitet.' I programmet berittade 21-ariga
Julia om hur hon pd Hennes & Mauritz Facebooksida, ifrdgasatte varfor
kladkedjan marknadsforde en tr6ja med en bild pa den avlidne rapparen
Tupac Shakur, tidigare domd for sexualbrott i USA. Hon mottes dd av
kommentarer som “Ackel, ta sjalvmord™” och “Kiften, hoppas du blir
valdtagen™. Kort dérefter fanns det 2800 kommentarer med Julia som
maéltavla och en person skrev att det skjuts for lite folk och la sedan ut Julias
adress 1 kommentarsfiltet. Det tog Hennes & Mauritz mer dn en méanad att
ta bort kommenterarna fran sin Facebooksida.*

Brottsforebyggande radet (BRA) publicerade nyligen en rapport om hot och
krankningar mot enskilda personer dver internet som visar att 96 % av de
anmilda brotten, som BRA granskade, lades ned av polis eller aklagare.’

Uttalanden som “Det var ju bara pa nitet!”® eller “Jag tycker inte det r sa
illa att kalla henne for hora pa Facebook, det gor ju alla dar”’ ar vanliga.
Enligt Mérten Schultz, professor i civilrétt vid Stockholms universitet, tyder
uttalanden som detta pa att det finns en uppfattning om att internet skulle
vara en frizon for krankningar och hot.®

I en nyligen avkunnad dom fran Svea Hovritt friades en person som domts
for ofredande i tingsritten efter att, i kommentarsfilt till en artikel pa
Nyheter24, uttalat:

”Men jamstilldhet for mig &r att man pullar en sexistisk
feministhora 1 vaginan med en stor kniv. Det bista man kan gora
for jamstélldheten 1 Sverige dr att g4 ut med ett basebolltrd och

! http://www.svt.se/ug/man-som-nathatar-kvinnor.

* http://www.svt.se/ug/hotades-att-stenas-och-valdtas.

> http://www.svt.se/ug/hotades-att-stenas-och-valdtas.

* http://www.svt.se/ug/hotades-att-stenas-och-valdtas.

’ BRA: Polisanmilda hot och kréinkningar mot enskilda personer via niitet, Rapport
2015:6.

% Schultz, Mérten: Nithat, rittigheter och méjligheter, 1:a upplagan, Stockholm 2013, s. 9.
7 Schultz, Mérten: 2013, s. 9.

¥ Schultz, Méarten: 2013, s. 9.



sla ihjal sexistiska feministkrék. Det dr sexistiska feministidioter
som (malsdgandes namn) som skulle behdva hélla kéften, hon
gor bara bort sig. Upp med en kniv i fittan pa sexistiska
feminister.””

Uttalandet kom som svar pd en artikel om feminism skriven av en av
Nyheter24:s journalister. Hovritten ansdg inte att den tilltalades beteende
utgjorde ett siddant “genom annat hénsynslost beteende” som krivs for
ansvar for ofredande. I domskaélen skriver dock hovritten att goda skil kan
anforas for att forfaranden av det slaget borde vara straftbara men att det ér
upp till lagstiftaren att kriminalisera dessa.'’

Med dagens teknologi kan information létt delas och spridas. Den som blir
uthdngd pa internet kan utsittas for en stor psykisk péfrestning.
Géarningsménnen kan dessutom gémma sig bakom anonyma konton och
alias. Manga av de brott som blir aktuella vid krinkningar genom
elektronisk kommunikation dterfinns i delar av brottsbalken (BrB) som inte
dndrats sedan 60-talet di den infordes.!' I maj 2014 gav
justitiedepartementet en kommitté i uppdrag att utreda huruvida den svenska
straffrétten star infor en forandring gillande hot och kridnkningar pa internet
och om det krivs en lagindring.'?

Andra lénder, till exempel Australien, Storbritannien och Nya Zeeland
kriminaliserar krinkande gédrningar som begds genom elektronisk
kommunikation. I Australien &r det straffbart att anvidnda till exempel
mobiltelefon eller internet pa ett sitt som ar hotfullt, trakasserande eller
storande.”” I Storbritannien #r det olagligt att skicka elektronisk
kommunikation av en oanstindig, obscen, hotande eller grovt krédnkande
karaktir om den #r tillginglig for allminheten.'® Sedan i juli 2015 giller
Harmfull Digital Communications Act (HDCA) 1 Nya Zeeland. Lagen dr
skrdddarsydd for nithat och kriminaliserar elektronisk kommunikation som
skadar andra ménniskor, samt ger alternativa l6sningar pa hur néthatet ska
stivjas."

Mot dessa krankningar star yttrandefriheten som dr skyddad genom svensk
grundlag.'® En lagindring som ger mer skydd at den personliga integriteten

? Svea hovritts dom den 28 september 2015 mal nr B 9461-14.

"B 9461-14.

" Kommittédirektiv 2014:74. Ett modern och starkt straffi-ttsligt skydd for den personliga
integriteten.

"> Kommittédirektiv 2014:74.

1 Crimnal Code 1995 (Australien), s 474.17.

'* Communications Act 2003 (Storbritannien), s 127.

'S Harmful Digital Communications Act, 2015 (Nya Zeeland).

' Kommittédirektiv 2014:74.



innebdr ocksa en inskridnkning av yttrandefriheten. Fragan som uppkommer
ar hur mycket vi kan inskrénka yttrandefriheten till skydd for den personliga
integriteten. Detta krdver en undersokning om vilka krinkningar som bor
accepteras i ett demokratiskt samhélle.

1.2 Syfte och fragestallningar

Syftet med denna uppsats dr att utreda huruvida dagens lagstiftning ger ett
dndamalsenligt skydd for den personliga integriteten pd internet eller om det
finns ett behov av att dndra de straffbestimmelser som finns. Om ett sddant
behov finns, dr syftet att undersdka hur en sddan fordndring skulle kunna se
ut och om den nya lagen i Nya Zeeland skulle kunna vara végledande vid
utformningen av en sddan lagstiftning.

Med utgangspunkt i detta syfte avser uppsatsen ge svar pd foljande
fragestéllningar:

* Hur ser det nuvarande straffrittsliga regelverket ut i Sverige géllande
krankande uttalanden genom elektroniskt kommunikation?

* Hur ér den nya lagstiftningen i Nya Zeeland, gillande krdnkande
uttalanden genom elektroniskt kommunikation, utformad?

* Finns det brister i det svenska straffrittsliga regelverket gillande
kriankande uttalanden genom elektronisk kommunikation?

*  Om svaret pa fragan ovan besvaras jakande, hur skulle en mer
effektiv svensk reglering kunna se ut?

Vid besvarandet av dessa fragor ska sdrskilt beaktas det straffrittsliga
ansvaret enligt bestimmelserna olaga hot, ofredande, fortal och
forolampning 1 BrB, ansvar enligt Personuppgiftslagen (1998:204) (PUL),
samt skyldigheten att ta bort meddelanden enligt Lag (1998:112) om ansvar
for elektroniska anslagstavlor (BBS-lagen).

1.3 Metod och material

Denna uppsats tillimpar flera metoder men i1 huvudsak utgir den fran en
riattsdogmatisk metod. D4 uppsatsens syfte ér att undersoka det skydd som
lagstiftningen ger, utreds géllande rdtt. I denna del anvinds en
riattsdogmatisk metod dér utgédngspunkten ligger i de etablerade svenska



rittskédllorna. Dessa rattskdllor utgdrs vanligen av lagstiftning, forarbeten,
praxis och doktrin."”

Uppsatsen utgar frdn relevant lagstiftning pd omrédet. De forarbeten som
anvints 4r propositioner till BrB, BBS-lagen och PUL'® samt propositioner
till andra lagar som har varit av betydelse for utvecklingen i det berdrda
dmnet."” T uppsatsen diskuteras dven ett kommittédirektiv fran 2014 som
uppmanar till en sdrskild utredning géllande det straffréttsliga skyddet mot
hot och krinkningar pi internet*® Trots att utredningen inte &r klar i
dagslidget utgdér kommittédirektivet en viktig del av undersékningen da det
belyser lagstiftarens ambition till fordndring.

Gillande praxis behandlas framst réttsfall fran hogsta domstolen (HD). I
uppsatsen berors dven réttsfall frdn hovrétten dd prejudicerande praxis fran
HD pé vissa omrdden inte finns. Urvalet av praxis dr grundat pa réttsfall dér
krinkande girningar begatts genom elektronisk kommunikation. Vid en
avsaknad av sddan praxis har wurvalet grundats pa rittsfall dar
girningsmannen kommunicerat pd ett snarlikt sétt, exempelvis fall dér
krankningar yttrats verbalt men inte dver nitet.

Doktrinen har betydelse for att definiera och utveckla begrepp som inte
definieras i lagen.”’ Gillande undersokningen av brotten i BrB har
lagkommentarer fran bocker och Karnov anvints. >

I uppsatsen anvinds Marten Schultz bocker “Néthat — réttigheter och
majligheter forsta (2013)> och andra (2015)** upplagan. Boken ir en
sammanstéllning och juridisk analys av ndthatsbrott mot privatpersoner och
dess mdjlighet till upprittelse. Det bor noteras att studenter varit med som
bidragsgivare till bockerna och i andra upplagan &r Alexandra Sackemark,

"7 Korling, Fredric, Zamboni, Mauro (red.): Juridisk metodlira, 1:a upplagan, Lund 2013,
Kleineman Jan, s. 21.

' Prop. 1962:10 Forslag till brottsbalk; prop. 1997/98:15 Ansvar for elektroniska
anslagstavlor; prop. 1997/98:44 Personuppgiftslag; prop. 2005/06:173 Oversyn av
personuppgiftslagen; prop. 2013/14:47 Nagra dndringar pa tryck- och yttrandefrihetens
omrade.

' Prop. 2010/11:45 De brottsbekimpande myndigheternas tillgang till uppgifter som
elektronisk kommunikation; prop. 2012/13:69 Krankande fotografering.

* Kommittédirektiv 2014:74.

*! Leijonhufvud, Madeleine, Wennberg, Suzanne, Agren, Jack: Straffansvar, 9:e upplagan,
Stockholm 2015, s. 32.

** Wennberg Suzanne, Triskman Per Ole, Holmgqvist, Lena, Leijonhufvud, Madeleine:
Brottsbalken: en kommentar Del 1 (1-12 kap.) Brotten mot person och formégenhetsbrotten
m.m,, 7:e upplagan, Stockholm 2013; Lindblom, Hans-Olof, Oman, Soren:
Personuppgifislagen - En kommentar, 4:e upplagan, Stockholm 2011; Karnov Internet.

>* Schultz, 2013.

** Schultz, Marten, Sackemark, Alexandra: Nithat - rittigheter och mijligheter, 2.a
upplagan, Stockholm 2015.



adjunkt 1 réttsinformatik vid Stockholms universitet, medforfattare
tillsammans med Marten Schultz. Jag anser emellertid inte att det &dr ett
hinder d& studenterna endast d&r med som bidragsgivare. Bockerna har
anviands for att identifiera relevanta rittsfall samt for att ge en juridisk
analys av nithatsbrott.

For att belysa brister 1 den svenska strafflagstiftningen har en artikel av
Therese Enarsson och Markus Naarttijirvi anvénts.” Therese Enarsson och
Markus Naarttijarvi dr bada juris doktorer och universitetslektorer vid
juridiska institutionen pa Umed universitet. I Europarittslig tidskrift skriver
de en artikel om Sveriges ansvar under EKMR att sdkerstéilla ett
straffréttsligt skydd mot kridnkningar pé internet. I uppsatsen anvinds dven
en artikel skriven av Enarsson publicerad i Juridisk Tidskrift.*® Artikeln
anvinds for att belysa brottsoffers mdjligheter till réttslig uppréttelse vid
drekrinkningsbrott. Aven Lena Olsen, professor i civilritt vid Uppsala
universitet, har skrivit en artikel i Svensk Juristtidning (SvJT) om nédthat och
den svenska lagstiftningen.”” Denna artikel anvinds for att belysa brister i
dagens lagstiftning.

For besvarandet av ovannidmnda fragestdllningar gors dven en teoretisk
redogorelse av relevanta straffrattsliga principer samt en genomgéng av de
intressekonflikter som uppstar vid en kriminalisering. Syftet med
genomgangen ir att utreda hur de principerna dverensstimmer med dagens
reglering samt unders6ka om de stodjer en framtida kriminalisering. I denna
del anvinds forarbeten®™, svensk lagstiftning och den Europeiska
konventionen om skydd for de maénskliga rattigheterna och de
grundliggande friheterna® (EKMR), i syfte att forklara yttrandefriheten och
begreppet personlig integritet. I denna del tas dven relevanta réttsfall upp
fran EU-domstolen och Europadomstolen.

Doktrin av Lernestedt, Jareborg, Lejonhufvud, Wennberg och Agren
anvinds for att forklara straffrittsliga principer och metoder.’® I denna del

** Enarsson, Therese, Naarttijarvi, Markus: “Nithat och det positiva ansvaret under
Europakonventionen: Viktimologiska hdnsyn och normativa utgdngspunkter”,
Europardttslig tidskrift, 2015.

*% Enarsson, Therese: "Utsatthet pa nitet — Mojligheter till rittslig upprittelse vid
arekrankningar pa nétet”, Juridisk Tidskrift, Lund 2015.

*7 Olsen, Lena, "Nithat i form av hot - Nagra reflektioner kring tjansteleverantorers
ansvar”, Svensk Juristtidning, 2015.

% Prop. 2009/10:80 En reformerad grundlag.

Y Rom den 4 november 1950, SO 1952:35.

%% Leijonhufvud, Wennberg, Agren, 2015; Lernestedt. Claes: Kriminalisering, problem och
principer, 1:a upplagan, Uppsala 2003; Jareborg, Nils: Allmdn kriminalrdtt, 1:a upplagan,
Uppsala 2001.



anvinds dven en SOU’' for att beskriva riktlinjer for att en kriminalisering
ska vara befogad.

I uppsatsen anvéinds dven material utdver de rattsdogmatiska kéillorna sdsom
myndighetspublikationer ~ frin ~ BRA,  Aklagarmyndigheten  och
Datainspektionen® samt en rapport fran Internetstiftelsen® i Sverige.
Statistiska och empiriska metoder #r frimmande for rittsdogmatiken.>
Dessa ingér inte 1 den etablerade rittskélleldran och faller sdledes utanfor
den rittsdogmatiska metoden. Dessa kéllor har emellertid anvinds da
lagstiftningens faktiska tillimpning, i domstol och hos myndigheter, ar av
betydelse for denna uppsats. BRA:s rapport fran 2015 tillkom pa uppdrag av
regeringen och &r forfattad av filosofiedoktorer men vetenskapligt granskad
av Claes Lernestedt, professor i straffritt vid Uppsala universitet och Malin
Akerstrém, professor i sociologi vid Lunds universitet. Rapporten visar pa
brister lagstiftningen och 1 dess tillimpning och 4r baserad pé
polisanmélningar fran 2012, domar frén tingsritten samt intervjuer med
aklagare och polis.”” Rapporten fran Datainspektionen anvinds for att belysa
problem rorande lagforing av krinkningar enligt PUL. Rapporten ar
forfattad i januari 2011 men belyser kompetensbrister hos polis och dklagare
gillande PUL som stdds av BRA:s rapport fran 2015.°° Rapporten fran
Internetstiftelsen 1 Sverige anvénds for att beskriva svenskars anvindande
av internet. Nationalencyklopedins uppslagsverk har ocksa wvarit till
anvindning i undersdkningen.

Vidare anvédnds en komparativ metod i syfte att beskriva och analysera den
nyzeeldndska lagstiftningen rorande nidthat. Vid bildandet av en ny
lagstiftning kan en inventering av utldndsk rétt vara ett alternativ for att ge
uppslag till 1osningar.’’ Nationella rittssystem lanar ofta lagstiftning, praxis
och doktrin fran varandra.®® Syftet med den komparativa metoden ir att
undersoka hur Nya Zeeland har valt att straffréttsligt reglera ndthat och
utreda huruvida den lagstiftningen kan ge uppslag till losningar for en
svensk reglering. Det finns flera linder som har kriminaliserat handlingar
som faller under begreppet ndthat och infort det som en del i

’1'SOU 1992:61 Ett reformerat aklagarvisende.

32 Datainspektionen dr en myndighet som arbetar for att behandlingen av personuppgifter
inte leder till otillborliga intrang i den personliga integriteten, hdmtad 2012-11-29, senaste
besok 2016-01-07. http://www.datainspektionen.se/om-oss/

3 Internetstiftelsen 4r en oberoende organisation som arbetar fr en positiv utveckling av
internet i Sverige, hamtad 2012-11-29, senaste besok 2016-01-07. https://www.iis.se/om/.
M Korling, Zamboni, 2013, Kleineman Jan s. 38.

¥ BRA, 2015.

%% Datainspektionen: Vad dr straffbart enligt personuppgifislagen? En viigledning frdn
Datainspektionen for polis och dklagare, 2011.

°7 Lehrberg, Bert: Praktisk juridisk metod, 8:¢ upplagan, Uppsala 2015, s. 273.

*¥ Korling & Zamboni 2013, Valguarnera, Filippo s. 143.
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strafflagstiftningen (se avsnitt 1.1). Den nyzeelidndska lagstiftningen skiljer
sig emellertid fran dessa lagstiftningar, d4 den utgdér en skrdddarsydd
lagstiftning for nédthat som erbjuder flera straffrittsliga och civilrittsliga
16sningar pa néthatsproblematiken. P4 grund av dess revolutionerande och
breda karaktdr ansags den lamplig som uppslag for hur en svensk reglering
skulle kunna utformas.

I den komparativa delen utgar undersokningen frimst ifrdn den
nyzeeldndska lagtexten. Mailkorrespondens med Benjamin Thomas, som
arbetar pa den nyzeelidndska justitiedepartementet och varit delaktig i arbetet
kring den nya lagstiftningen, har varit till stor hjilp.”” For att skapa en
grundldggande forstaelse for den nyzeeldndska réitten och dess system har
det nyzeelindska justitiedepartementets hemsida® varit behjilplig samt
komparativ litteratur*' gillande common law. Vid en komparativ vérdering
ar det viktigt att vara uppmérksam pé att de réttsregler som jimfors har
samma réttspolitiska syfte, det vill sdga att de &dmnar att paverka
rittsutvecklingen utifrain samma mal.** For att identifiera syftet med den
utlindska lagstiftningen undersdks &dven nyzeeldndska forarbeten till
lagen.” Det finns i dagsldget igen rittspraxis pa den nya lagstiftningen och
darfor r det inte mojligt att undersoka tillimpningen av lagen.**

Slutligen analyseras frdgan om en framtida reglering utifran ett de lege
ferenda-perspektiv. 1 denna analyserande del anvidnds det ovannidmnda
materialet for att undersoka hur en framtida reglering bor se ut.

1.4 Forskningslage

Nithat dr en relativt ny fOreteelse inom straffritten och den juridiska
doktrinen pa omrédet dr darfor ganska tunn. Marten Schultz var tidig med
att uppmirksamma néthat 2013 da han grundade Institutet f6r Juridik och

** Mailkorrespondens med Benjamin Thomas, Policy Advisor, Criminal Law, Ministry of
Justice (Nya Zeeland) den 3 december 2015.

* Ministry of Justice New Zealand: The New Zealand Legal System, himtad 2015-10-16,
senaste besok 2016-01-04. http://www justice.govt.nz/publications/global-
publications/n/the-new-zealand-legal-system.

*! Bogdan, Michael, Komparativ Rittskunskap, Stockholm 2:a upplagan, 2003.

2 Bogdan, 2003, s. 74-75.

* The Law Commission, Harmful Digital Communications. The adequacy of the current
sanctions and remedies - Ministerial Briefing Paper, 2012, s. 9.
http://www.lawcom.govt.nz/sites/default/files/projectAvailableFormats/NZLC%20MB3.pd
f.

* Mailkorrespondens med Benjamin Thomas, 2015.
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Internet” (Juridikinstitutet) och skrev boken Nithat, Rittigheter och
Mgjligheter”. Mérten Schultz har dven skrivit flera artiklar 1 sévél juridiska
tidskrifter som 1 media ddr han beskriver hur frdnvaron av réttsvdsendets
ingripande mot nithat leder till att offer sjilva fir kriva upprittelse.*®

Therese Enarsson och Markus Naarttijarvi har skrivit tvd artiklar som utgor
en del i forskningsprojektet ”Offer for ndthat - En réttsvetenskaplig studie
av brottsoffers mdjlighet till upprittelse vid hot och krédnkningar pa internet”
som bedrivs pd Umed universitet med stod av medel fran bland annat
Brottsofferfonden, EU-kommissionen och Vetenskapsradet.*” Enarsson har
tidigare forskat om forhédllandet mellan brottsoffers rittigheter och
rittsvisendets skyldigheter och Naarttivarvi har tidigare forskat om den
personliga integriteten och dess skyddsintresse 1 relation till olika
ingripanden fran det allménna.

Lena Olsen har i flera ar forskat om elektronisk kommunikation via nit,
tjanster och medier. I en artikel i SvJT skriver hon om bristen pé straff- och
civilrittsligt ansvar for elektroniska anslagstavlor och tjinsteleverantorer.

1.5 Avgransningar

Foreteelsen néthat kan omfatta manga olika brott och det finns dérfor flera
lagrum utdover de som behandlas i denna uppsats som kan vara aktuella.
Trots att dessa brott kan ha en relevans i sammanhanget 4r denna uppsats
begrinsad till de brott som vanligen aktualiseras vid ndthat. Urvalet ar
baserat pd en undersdkning av fenomenet néthat i doktrinen. BBS-lagen
undersoks eftersom den &r aktuell i diskussionen om ansvar for de som
tillhandahéller de forum dér krankningar sker. PUL undersoks ocksa dé det
fanns indikationer i1 doktrinen pa att lagen inte utnyttjas fullt ut géllande
spridande av integritetskrinkande uppgifter. Brotten olaga forfoljelse och
kriankande fotografering kommer endast att ndmnas kort for att beskriva de
senaste arens utveckling gillande néthat.

* Institutet for juridik och internet (Juridiskinstitutet) r en ideell organisation som arbetar
mot internetrelaterade krinkningar, genom att ge stod at de som krénkts och verka for
opinionsbildning och upplysning. De bistar dven offer som utsatts for allvarliga
krankningar pa nétet med juridiska radgivning och som ombud.

http://www juridikinstitutet.se/

* Bland annat:
http://www.aftonbladet.se/debatt/debattamnen/brottochstraff/article20256797.ab;
http://www.dagensjuridik.se/2013/09/marten-schultz-nar-rattsvasendet; Marten Schultz,
Fortal och integritet, Juridisk Publikation, 2/2012 s. 207 ff.

*7 http://www.jus.umu.se/forskning/forskningsteman/brottsoffer/.
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I uppsatsen tas vissa svarigheter upp kopplade till poliser och aklagares
mdjligheter till att utreda brott. Dessa dr av relevans for att belysa en
ytterligare dimension av brister i réttssystemet men en nidrmare redogorelse
av utredningsmdjligheterna kommer inte att goras da fokus ligger pa

kriminalisering av brott.

Eftersom detta dr en straffrittslig uppsats kommer den saledes inte berora de
civilrittsliga rdttigheter och skyldigheter personer har gentemot varandra
som uppkommer i samband med krankningar pd nétet, sdsom skadesténd. I
uppsatsen ska den straffréttsliga ansvarsfrdgan undersokas och dérfor
kommer en ndrmare redogorelse for pafoljder samt straffvérde inte att goras.
Manga kriankningar som aktualiseras i denna uppsats kan dessutom ha en
internationell rdckvidd da elektronisk kommunikation ldtt kan spridas
utanfor Sveriges grianser. Det leder till en diskussion om internationella
straffrittsliga och internationella processrittsliga fragor.*® Denna diskussion
ar relevant och aktuell men kommer avgrinsas i denna uppsats da syftet &r
att undersoka hur det straffrittsliga skyddet dr utformat i Sverige.

Uppsatsen &r avgriansad till att behandla kridnkningar mellan fysiska
personer. Det innebdr att de speciella ansvarsregler som giller enligt
Tryckfrihetsforordningen (TF) och Yttrandefrihetsgrundlagen (YGL) for
medier, press, tv och radio med flera, utesluts. Vid undersokningen av PUL
undersoks endast den ostrukturerade behandlingen® av personuppgifter,
gjorda av privatpersoner och sdledes exkluderas reglerna om strukturerad
behandling av personuppgifter.

Den nyzeeldndska lagen berér manga processuella frdgor som exempelvis
hur ans6kningar om klagomal gér till och hur bevisning ska hanteras. Denna
uppsats dr begrinsad till att ta berdéra nya de brottsliga girningarna, ansvaret
for elektroniska anslagstavlor samt bemyndigande av de nya organen som
kommer att arbeta med klagomdl om krinkningar genom elektronisk
kommunikation. Andra delar som berdr bland annat processuella fragor
kommer ldmnas utan avseende. Lagindringen innebdr dessutom flera
dndringar 1 befintlig lagstiftning. I denna uppsats kommer vissa av dessa
dndringar avgrinsas dd de behandlar fragor som inte aktualiseras i denna
uppsats.50

* Bogdan, Michael: “Grins6verskridande fortal i Cyberspace”, Svensk Juristtidning,
1998/1.

* Ostrukturerad behandling avser sddan information som inte ér en strukturerad samling av
uppgifter utan snarare uppgifter som forekommer i 16pande text pa internet eller genom
bild- eller ljudupptagning (se avsnitt 3.3).

SHDCA, kapitel 2, del 1, 3, och 4.
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1.6 Disposition

Uppsatsen inleds med en teoretisk genomgang av straffrittsliga principer,
kriterier for kriminalisering samt redogorelse for de olika intressen som
berdrs sdsom yttrandefriheten och skyddet for den personliga integriteten.
Daérefter gors en beskrivning av den géllande rétten, de lege lata, genom en
beskrivning av drekridnkningsbrotten, olaga hot, ofredande, brott mot PUL
samt brott mot BBS-lagen. I denna deskriptiva del ingér &ven en redogorelse
av den nyzeeldndska lagstiftningen. Direfter undersoks den géllande réttens
brister utifrdn doktrin, praxis och andra killor som statliga utredningar och
rapporter frdn myndigheter. Avslutningsvis gors en analys av det svenska
straffréttsliga skyddet och dess eventuella brister samt ett resonemang om
ett eventuellt de lege ferenda-resonemang med inspiration fran den

nyzeeldndska lagstiftningen.

1.7 Begrepp

I denna uppsats anvédnds stipulativa definitioner och den &r saledes
avgransad till de definitioner som ges i uppsatsen. I detta avsnitt redogdrs
for de definitioner begrepp som anvénds.

I den allmidnna debatten har krinkande uttalanden och hot péd internet
sammanfattats under bendmningen néthat. En legal definition av nithat
finns 4nnu inte i Sverige.”' Nithat anvinds i denna uppsats som ett
samlingsbegrepp  for  krdnkande uttalanden genom  elektronisk
kommunikation. De uttalanden som avses i denna uppsats dr meddelanden,
texter, bilder, videos, inspelningar eller annan typ av information som
kommunicerats elektroniskt mellan méanniskor. Detta inkluderar information
som inte kommunicerats direkt mellan tva personer utan dven uttalanden i
kommentarsfdlt, pd sociala medier eller i andra former. Krinkande
uttalanden avvidnds for att beskriva hotande, trakasserande eller andra

uttalanden som pa olika sitt kan kréinker den personliga integriteten.”

Sociala medier dr ett samlingsnamn pa olika kommunikationskanaler dér

31 Enarsson, 2015, s. 878.
>% Se avsnitt 2.1 for definition av ”den personliga integriteten”.
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anviandare kan kommunicera med varandra genom text, bild, ljud eller andra
kommunikationsmedel.”® De sociala medier som nimns i denna uppsats ir
Facebook, Instagram, Twitter, MSN och YouTube.”

I undersokningen av den nyazeeldndska ritten har begreppen common law

och statute law inte dversatts.”

> http://www.ne.se/uppslagsverk/encyklopedi/I%C3%A 5ng/sociala-medier.

>* https://www.facebook.com/; https://www.instagram.com/; https://twitter.com/;
http://www.msn.com/sv-se; https://www.youtube.com/.

> Se avsnitt 4.1.
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2 Teoretiska resonemang

2.1 Straffrattsliga principer

Inom straffratten stills hogra krav pa réttssdkerhet, for att skydda individen
fran att inte utsdttas for overgrepp av staten. For att uppna réttssdkerhet
krivs att staten forhiller sig till vissa principer.’® En central princip ar
legalitetsprincipen som innebdr att staten inte kan lagfora eller bestraffa
ndgon wutan stdod 1 lag. Legalitetsprincipen forbjuder analog
strafflagstillimpning till nackdel for den tilltalade. En analog tillimpning av
en bestimmelse skiljer sig fran en tolkning av en bestimmelse genom att
den gar utdver grianserna for ordalydelsen, medan en tolkning haller sig
inom granserna. Enligt detta forbud dr domstolen skyldig att frikénna en
atalad, om handlingen inte ryms inom ndgon straffbestimmelse. Detta kan
ofta vicka diskussioner bland allménheten som ibland uppfattar domstolens
dom som ett stillningstagande av vad som 4r accepterat i samhillet.”’
Legalitetsprincipen sétter ocksd upp ett forbud mot obestdmdhet, vilket
innebadr att lagtexten méste vara tydlig och preciserad. Legalitetsprincipen ér
viktig for att hindra godtyckliga avgéranden och uppritthdlla kravet pa
forutsebarhet. Medborgare ska kunna forutse vilka girningar som é&r
kriminaliserade och ha méjlighet att ritta sig efter lagen.®

2.2 Kriminalisering av brott

Ett av syftena med kriminalisering dr att forhindra att vissa odnskade
géarningar sker. Genom strafflagstiftning vill samhaéllet avskricka ménniskor
fran att bega brott.”” I aklagarutredningen® fran 1992, formulerades fem
krav for att en ny kriminalisering ska vara befogad. Enligt Lernestedt har
dessa rekommendationer accepterats av riksdagen. (1) Beteendet kan
foranleda pataglig skada eller fara, (2) alternativa sanktioner stir inte till
buds, skulle inte vara rationella eller skulle krdva oproportionerligt hoga
kostnader, (3) straffsanktioner krdvs med hénsyn till gérningens allvar, (4)
en straffsanktion ska utgora ett effektivt medel for att motverka det icke

onskvirda beteendet och (5) rittsviasendet ska ha resurser for att klara den

56 Leijonhufvud, Wennberg, Agren, 2015, s. 27.

°7 Leijonhufvud, Wennberg, Agren, 2015, s. 32.

>¥ Leijonhufvud, Wennberg, Agren, 2015, s. 28-29.
5 Jareborg, 2001, s. 47.

%'S0U 1992:62.
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ytterligare belastning som kriminaliseringen innebdr. Enligt Claes
Lernestedt kan dessa anvidndas som utgangspunkt for en diskussion om
kriminalisering. Lernestedt anfor dock att punkterna 1, 3 och 4 &r véldigt
vagt hallna och att de sjdlvstindigt inte alltid &r tillrdckliga, vid
overviaganden som ror mer specifika gédrningar. I sddana fall kan dessa

principer behova kompletteras med doktrin eller andra kllor.®!

2.3 Yttrandefriheten och skyddet for den
personliga integriteten

Enligt 2 kap 1 § Regeringsformen (RF) har varje person ratt till
yttrandefrihet. Denna ritt innebér att manniskor har ritt att i tal, skrift, bild
eller pa annat sdtt utrycka tankar, dsikter och kénslor. Denna rétt fér
inskridnkas genom lag enligt 2 kap 20 § forsta stycket 1 och 23 § RB, med
hiansyn till bland annat enskildas anseende, privatlivet helgd eller
forebyggandet av brott. Enligt 20 kap. 21 § BrB far begridnsningar inte
skricka sig si ldngt att de hotar den fria asiktsbildningen. Yttrandefriheten
aterfinns dven i artikel 10 EKMR, som stadgar rétten att skapa debatt och
sprida uppgifter utan ingripande fran offentliga myndigheter. Sverige fér
inte meddela lagar i strid med EKMR.”® Yttrandefriheten far dock
inskridnkas genom lag, exempelvis till skydd for hélsa, moral eller personers
goda namn och rykte.®> Europadomstolen har konstaterat i mélet Handyside
mot Storbritannien att yttrandefriheten stracker sig sd langt att personer har
ritt att uttrycka sina asikter, &ven om det innebér att de foroldmpar, uppror

eller stor andra personer.®*

Det finns ingen allmingiltig definition av begreppet “personlig integritet” i
lagstiftning. Det forekommer dock i bade grundlag och lag (2 kap. 6 § andra
stycket RF och 1 § PUL) och i prop. 2009/10:80 talar lagstiftaren om att
krankningar i1 den personliga integriteten utgor ett intrdng i den enskildes
fredade sfar. I ovanndmnda proposition framhéller lagstiftaren att en

enhetlig definition ar problematisk, d& det beror pd vilket skyddsintresse den

1 [ ernestedt, 2003, s. 21.

622 kap. 19 § RF.

% Artikel 10 EKMR.

% Handyside mot Storbritannien, (5493/72) Europadomstolens dom (GC) den 7 december
1976 § 49.
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personliga integriteten stills emot, som exempelvis intresset av offentlighet
eller intresset av brottsbekdmpning. Den personliga integritetens innebord

. . .. 065
varierar darfor.

Den personliga integriteten skyddas av artikel 8 EKMR, som ger varje
person ritt till skydd for sitt privat- och familjeliv, sitt hem och sin
korrespondens.®® Sverige har genom EKMR en negativ forpliktelse att inte
krianka rétten till privat- och familjeliv. Det innebér att staten inte far
begridnsa individers rittigheter enligt artikel 8. Genom praxis har
Europadomstolen dven utvecklat en positiv skyldighet. Den innebér att
Sverige har en skyldighet att sékerstilla att individer inte far sin ratt krankt
av andra, exempelvis av privatpersoner. Det positiva skyddet ges i den
svenska strafflagstiftningen genom kriminalisering av handlingar som

innebir intrang i den personliga integriteten.®’

Gillande hur 14ngt det positiva ansvaret ska ga har Europadomstolen sjilv
uttalat att det dr oklart och bor bestimmas utifran omstindigheterna i varje
fall. Landerna har dessutom en sd kallad margin of appretiation”, som
innebir att de har en viss beddmningsmarginal.®® Domstolen konstaterade i
Séderman mot Sverige® att beddmningsmarginalen ar smalare i fall da en
individs existens eller identitet stdr pa spel. I det fallet hade en man i
hemlighet filmat sin styvdotter i duschen, vilket inte var straffbart under den
dévarande svenska lagstiftningen. Varken det civil- eller straffrittsliga
regelverket gav dottern rittsliga mojligheter att tillgodose sitt privatliv.
Europadomstolen konstaterade att hemlig fotografering i duschen utgdr en
sadan kriankning av den personliga integriteten att ett straff- eller
civilrittsligt skydd bor ges. Individen har en rétt att bli skyddad och staten
har en skyldighet att se till att den ritten kan tillvaratas.”

Den positiva skyldigheten innebér ocksa att staten méste erbjuda individer
en faktisk mojlighet till upprittelse. I K.U. mot Finland’' hade en okénd
person lagt upp en kontaktannons, i en 12-aring pojkes namn, dir det stod

att pojken sokte kontakt med dldre mian. Annonsen innehdll uppgifter om

% Prop. 2009/10:80, s. 175.

% Artikel 8 EKMR.

57 Prop. 2009/10:80, s. 174.

% Enarsson, Naarttijérvi, s. 562.

% Séderman mot Sverige (5786/08) Europadomstolens dom (GC) den 12 november 2013, §
79.

0 Séderman mot Sverige, § 117.

" K.U. mot Finland (2872/02), Europadomstolens dom den 2 december 2008.
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pojkens identitet och i annonsen fanns en link till pojkens egen hemsida.
Enligt finsk rétt utgjorde géarningen fortal och fortal kunde endast foranleda
boter. Polisen hade dérfor begrdnsade utredningsmdjligheter och kunde inte
inhdmta de identitetsuppgifter, frdn tele- och internetoperatéren, som
behdvdes.”” Europadomstolen anforde att tillhandahallandet av sidana
rittsliga verktyg &r en positiv skyldighet enligt artikel 8 EKMR. Skyddet for
krankningar som detta, dvervigde skyddet for den enskildes ritt att inte bli

foremal for statliga ingripanden.”

I malet Delfi AS mot Estland’* fann Europadomstolen att artikel 10 inte
utgjorde ett hinder att &ldgga en nyhetsportal skadestand, for att den inte
tagit bort hatiska och hotfulla uttalanden i kommentarsfilt pa hemsidan.”
Europadomstolen fastslog i detta mal att rattigheterna 1 artikel 8 och 10 ska
tillmitas samma vikt.”* T och med domen Oppnade domstolen for
mdjligheten att rikta ansvar mot mellanhénder och inte endast mot de som
uttalat sig. Europadomstolen konstaterade att foretaget gynnades
ekonomiskt av aktiva diskussioner pd hemsidan, samt att de hade
mdjligheter att kontrollera det som skrevs. Europadomstolen betonade éven
vikten av att réttsligt ansvar for fortal och liknande handlingar uppritthalls,

samt att en effektiv rittskipning sker.”’

"> K.U. mot Finland, §§ 6-14.

" K.U. mot Finland, § 49.

™ Delfi AS mot Estland (64569/09), Europadomstolens dom (GC) den 16 juni 2015.
> Delfi AS mot Estland, § 162.

7% Delfi AS mot Estland, § 139.

7 Delfi AS mot Estland, § 110.
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3 Nathat och den svenska
lagstiftningen

3.1 Arekrinkningsbrotten

Arekriinkningsbrotten behandlar sidana brott som avser att skydda en
persons objektiva och subjektiva dra. Den objektiva dran syftar till
personens “goda namn och rykte”, det vill siga dess dra gentemot andra.
Den subjektiva dran avser en persons kinsla av dra gentemot sig sjdlv.
Brottsbeskrivningarna géllande fortal och forolimpning har inte dndrats
sedan BrB tridde i kraft pa 60-talet. Atalsreglerna har emellertid Zndrats
flera ganger.”®

3.1.1 Fortal och grovt fortal

3.1.1.1 Brottsbeskrivning

Den som utpekar ndgon som brottslig eller klandervérd i sitt levnadsitt eller
ldamnar uppgift som &r dgnad att utsdtta personen for andras missaktning,
doéms enligt 5 kap. 1 § BrB till fortal.” Garningsmannen maste ha haft
uppsat att lamna uppgiften och utsétta offret for missaktning. Uppgiften ska
ha varit ldmnad till en annan person &n den krinkta, det vill sdga till tredje
man. Uppgiften méste dock inte ha varit riktad till tredje man. Fortal kan
alltsa aktualiseras om gidrningsmannen riktat uppgiften till den krdnkta men
tredje man Overhorde. Den kridnkta personen ska vara en fysisk person.
Fortal omfattar bade de fall dér en person uppréttar en uppgift, samt sprider
en redan upprittad uppgift.*

Det racker generellt sett med att andra ménniskor ska forlora aktningen for
den krankte personen, men bevis for att det faktiskt har sett behdvs inte. |
beddmningen om uppgiften varit nedsittande, ska innehallet vara av sddan
art att den typiskt sett utsdtter personen for andras missaktning. Lagstiftaren
har exemplifierat detta genom bendmningen “brottslig eller klandervérd 1
sitt levnadssitt”. Det rdcker dock inte med brott i bokstavlig mening.

8 Wennberg, Traskman, Holmqvist, Leijonhufvud, 2013, BrB 5:1, s. 3.
7 BrB 5 kap. 1 §.
80 Wennberg, Traskman, Holmqvist, Leijonhufvud, 2013, BrB 5:1, s. 3.
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Exempelvis dr ett uttalande om att ndgon har begétt trafikbrott inte
tillrackligt for straffansvar.®'

Vid beddmningen av den nedséttande uppgiften, kan personens lokala
anseende vara relevant. I praxis har domstolen védgt in de radande
vérderingarna i en persons samhéllsgrupp eller personkrets. For att detta ska
ha betydelse far personkretsen inte vara for sniv.*

I och med internets utveckling har spridande av fortalande uppgifter
underldttats. Det konstateras dock att ett spridande av kridnkande bilder pé
en person, sdsom nakenbilder, generellt sitt inte omfattas av fortal. For att
en sddan girning ska falla under fortal, maste ndgot mer till for att uttalandet
ska anses nedséttande. Som exempel ndmns om en bild ldggs ut, utan
personens vetskap, pa en sida dér sexuella tjénster erbjuds.*® I NJA 1992 s.
594 domdes en man till grovt fortal sedan han i hemlighet filmat ett samlag
med malsdganden och sedan visat den for flera personer. HD ansdg inte att
videofilmen i sig var nedsittande for offret. De som sett filmen kunde
emellertid fa uppfattningen att offret samtyckte till inspelningen och
spridandet av filmen. Uppgiften formedlande saledes en bild av offret som
ansags vara nedsittande.™ I NJA 2008 s. 946 dtalades en man for att ha
filmat samlag med mélsdganden och sedan skickat filmen till mélsdgandes
vianner och kollegor per e-mail. Personen domdes inte till fortal for att
aklagaren inte kunde styrka att bilderna funnits med i e-mailet, samt att
personerna hade mottagit dem. HD anforde dock att forutsittningarna for
fortal inte nddvindigtvis hade varit uppfyllda, d&ven om &klagaren kunnat
styrka spridandet.®

Ar fortalet att anse som grovt, déms girningsmannen enligt 5 kap. 2 § BrB
till boter eller fingelse 1 hogst tva ar. Domstolen ska da beakta om uppgiften
genom sitt innehdll, spridning eller annat var dgnad att orsaka allvarlig
skada.*®® Nedan foljer tre exempel pd domar dir HD bedémt fortal som
grovt.

I NJA 1992 s. 594 (se ovan) domdes personen for grovt fortal da uppgiften
som ldmnades var vildigt integritetskrankande och hade fatt stor spridning.

il Wennberg, Traskman, Holmqvist, Leijonhufvud, 2013, BrB 5:1, s. 5.
82 Wennberg, Traskman, Holmqvist, Leijonhufvud, 2013, BrB 5:1, s. 9.
8 Wennberg, Traskman, Holmqvist, Leijonhufvud, 2013, BrB 5:1, s. 3.
“NJA 1992 5. 594.

S NJA 2008 s. 946.

%5 kap. 2 § BrB.
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HD bedémde dessutom att spridandet var dgnat att medfora allvarlig skada
for offret och dérfor anséags brottet grovt.®’

I HD:s dom den 18 juni 2015 doémdes tvd unga flickor sedan de startat ett
konto pé Instagram, ddr de uppmanat andra att skicka in bilder och texter pd
sd kallade “orrar”. Bilderna och texterna som publicerades identifierade
mélsdgandena och beskrev dem i grova och krdnkande ordalag, som
exempelvis “horor” och ’slampor”. Flickorna domdes bada for grovt fortal,
dé uppgifterna hade fatt stor spridning och uppgifternas krinkande art hade
medfort allvarlig skada for méalsigandena.™

I HD:s dom den 16 mars domdes en person sedan den filmat samlag med
mélsdganden och lagt upp filmen pa en porrhemsida. Bade filmningen och
publicerandet saknade samtycke fran malsdganden. Den tilltalade domdes
for grovt fortal, da uppgiften ansdgs ha varit dgnad att orsaka allvarlig
skada.”

3.1.1.2 Ansvarsfrihet

Om den som ldmnat uppgiften kan visa att den var skyldig att uttala sig,
frias den frén ansvar. Situationer dir personer har en skyldighet att ldmna ut
uppgifter kan vara i exempelvis polis- eller vittnesforhor.”

Ansvarsfrihet kan ocksa infalla om uttalandet var forsvarligt med hénsyn till
omstdndigheterna och personen visar att uppgiften var sann eller att det
fanns skilig grund till uttalandet. Vid beaktandet av forsvarligheten fastes
avseende vid yttrandefriheten. I forarbeten till lagen vdgde lagstiftaren den
enskildes personliga integritet mot yttrandefriheten och drog slutsatsen att
en generell avvigning var omdjlig, d4 samhéllsvdrderingarna stindigt
fordndras. Det borde istéllet vara upp till domstolen att beddma 1 varje
enskilt fall.”! Exempel pi krinkande uttalanden som bedoms som
forsvarliga dr uttalanden som framjar politisk debatt eller nyhetsformedling.
Aven uttalanden limnade inom familjen och i nirstdende kretsar, bor falla
utanfor det straffrittsliga omradet.”

Som utgangspunkt rader ett forbud mot sanningsbevisning. Forsta stycket

TNJA 1992 5. 594.

% Hogsta domstolens dom den 18 juni 2015, mal nr T 2909-14.

% Hogsta domstolens dom den 16 mars 2015, mal nr T 5670-13.

90 Wennberg, Traskman, Holmqvist, Leijonhufvud, 2013, BrB 5:1, s. 5.
I Prop. 1962:10, s B 142.

%2 Prop. 1962:10, s B 128.
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stdller inte upp nagot krav pa att uppgiften ska vara osann och diarmed spelar
det, som huvudregel, ingen roll huruvida gérningsmannen trodde
uppgifterna var sanna. I forarbeten konstateras emellertid att sanningsfragan
kan fa betydelse ndr den tilltalade hidvdar att den var skyldig att uttala sig
eller om det var fOorsvarligt att lamna uppgifterna. Den tilltalade maste i
sadana fall visa att den hade skilig grund for att tro att uppgiften var sann.
Bevisbordan kastas dd& om och den tilltalade fir bevisbordan for
sanningsbevisningen. Aklagaren har dock fortfarande bevisbordan for

forsvarlighetsbedomningen.”

3.1.2 Forolampning

3.1.2.1 Brottsbeskrivning

Den som smddar ndgon genom krdnkande tillmile, beskyllning eller annat
skymfligt beteende doms enligt 5 kap. 3 § BrB till féroldmpning. Den som
doms till foroldmpning, doms till boter. Foroldmpning skiljer sig fran fortal,
i det avseende, att uttalandet maste vara riktat direkt mot den drabbade.”
Den drabbade mdste dessutom ha varit medveten om uttalandet. Brottet kan
delas upp i tre olika typer av handlingar. Verbalinjurier dr skallsord
exempelvis hotelser eller beskyllningar, dock inte olaga hot. Formalinjurier
ar skymfliga gester, signaler eller framstéllningar 1 bild. Realinjurier &r
foraktfulla handlingar mot nagons kropp, exempelvis ett spottande pa

o 95
nagon.

Uttalandet ska uteslutande varit dgnat att skada personens sjdlvkénsla, dess
subjektiva dra. I NJA 1989 s. 374 domde HD den tilltalade for foroldmpning
» % HD ansag att
handlingen borde beddémas som foroldmpning d& syftet var att krénka

mélsigandes sjilvkinsla.”’ I RH 2011:5 bedémde hovritten att
» 98

sedan den kallat en kvinna for “jdvla svartskalle

uttalandet ”javla negerfitta till en jamnarig skolkamrat hade utgjort

% Prop. 1962:10, s B 145.

* Prop. 1962:10, s B 143.

93 Wennberg, Traskman, Holmqvist, Leijonhufvud, 2013, BrB 5:1, s. 1.
% NJA 1989 s. 374.

T NJA 1989 s. 374.

% RH 2011:5.
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forolampning.” I NJA 2004 s. 331 friade HD en person som i samband med

ett gripande kallat poliser for “grisar och “svin”'”

. HD ansdg inte att
polisernas sjidlvkinsla kunde ha ansetts blivit sarade pa det sitt som krivs

for ansvar. Uttalandena var snarare ett uttryck for ilska och smirta.'"!

For straffansvar kravs uppsat. Om forutsdttningar for bade fortal och
foroldmpning &r uppfyllda, doms personen for fortal da foroldmpning &r
subsididr 1 forhdllande till fortal. Detta blir exempelvis aktuellt dd en person

uttalat sig krinkande béde till den kréinkta personen och till tredje man.'*

Praxis pa foroldmpningsbrott pa internet dr vildigt tunn. I dagsldget finns
19 T RH 2009:40 friades en person i hovritten
sedan den publicerat en text pd MSN enligt foljande lydelse: K. din

endast praxis fran hovritten.

snuthora, ska bli kul o se din min nér din fru star pa alla 4 och jag bakom

medans din dotter suger pa min pung!”'*

. En forutsittning for straffansvar
vid foroldmpning &r att uttalandet ska ha varit riktat mot den berdrda
personen. I detta fall hade gdrningsmannen publicerat texten som
kontaktnamn pd MSN och den berdrde personen fanns inte med bland
gdrningsmannens kontakter p& MSN. Aven om det fanns en risk att den
berdrde personen kunde ldsa uttalandet ansags uttalandet inte ha riktat sig
till denne. I domskédlen antecknades dven att fortal inte var aktuellt

da “snuthora” i praxis tidigare har betraktats som ett virdeomdome.'*

Ar brottet att anses som grovt, déms till boter eller fingelse i sex ménader
enligt 5 kap. 3 § BrB.

3.1.2.2 Ansvarsfrihet

Ansvarsfrihet uppstar vid samtycke, detta ska dock ha funnits innan
forolampningen skedde. Vad som giller om sanningsbevisning vid fortal

géller dven vid foroldmpning. En intressekonflikt bor endast undantagsvis

% RH 2011:5.

190NJA 2004 s. 331.

'1'NJA 2004 s. 331.

102 Wennberg, Traskman, Holmqvist, Leijonhufvud, 2013, BrB 5:1, s. 1.
13 Schultz, Sackemark, 2015, s. 61.

14 RH 2009:40.

15 RH 2009:40.
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fria fran ansvar da en intressekonflikt, av naturliga skil, bor ha mindre

betydelse dé den riktas direkt till en person.'

3.1.3 Atalsregler vid drekrankningar

Aklagaren skall, enligt 20 kap 6 § RB, vicka 4tal som hor under allméint atal
om inget annat dr stadgat. Mélségande kan ocksa, enligt 20 kap 8 § forsta
stycket RB, vicka atal for brott som faller under allmént atal, om &klagaren
beslutat att inte viacka atal. Malsdganden dr den som brottet &r begdnget mot
eller den som till f6ljd av brottet lidit skada eller blivit forndrmad enligt 20
kap 8 § 4 st.'"’

Arekriinkningsbrott #r i regel mélséigandebrott och faller dérfor inte under
allmént atal, enligt 5 kap 5 § BrB. Det finns emellertid undantag till denna
regel. Om malsdgande dr under 18 ar eller om det anses pakallat ur allméin
synpunkt och (a) atalet avser fortal eller grovt fortal eller (b) atalet avser
forolampning mot ndgon 1 eller for dennes myndighetsutdvning eller mot
ndgon med anspelning pé ras, hudfirg, nationella eller etniska ursprung,
trosbekiinnelse eller sexuella liggning. Arekrinkningar har varit
mélsdgandebrott sedan BrB:s uppkomst pd 60-talet. Departementschefen
framholl 1 forarbetena till BrB att en utvidgning av den allménna atalsritten
skulle kunna leda till att &klagarna betungas med ett stort antal

. . 108
anmélningar.

Denna paragraf genomgick emellertid en lagéndring den 1 juli 2014.
Lagstiftaren dndrade da forutsédttningarna for att dklagare ska vicka é&tal
fran “sdrskilt pédkallat ur allmdn synpunkt” till “pakallat ur allmén
synpunkt”. I propositionen till lagédndringen framholls vikten av att det
allménna bor ta ett storre ansvar géllande lagforing av drekrdnkningsbrott. 1
takt med samhillets utveckling och internets tillkomst har forutsittningarna
for spridningen av information Okat markant. Dessutom har det
uppmédrksammats att det radder ett grovre klimat pa internet och personer
latt ”héngs ut”. Regeringen ansdg darfor att det fanns forutsittningar for att

utoka enskilda personers processuella skydd och utvidgade dérfor

106 NJA 11 1962 s. 159.
7 Prop. 2013/14:47 s. 22.
18 NJA 11 1962 s. 163.
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atalsmojligheterna. Tidigare har lagstiftaren endast inkluderat de mest
kvalificerade fallen och i och med lagiindringen skulle den grinsen sédnkas
nagot.'”” Allmint atal ska, enligt lagéndringen, vickas nir det finns ett klart
samhillsintresse eller starka skél med hédnsyn till malsdganden. Exempelvis
kan detta rora situationer dd malsdganden drabbats mycket hért eller da det

anses naturligt att samhillet ingriper for att hindra brott.''°

Enligt 8klagarmyndighetens egna riktlinjer bor &tal for fortal aktualiseras
vid grovre uttalanden. Det giller exempelvis gidrningar som spridning av
bilder, videos eller andra uppgifter av sexuell och integritetskrinkande art.
For att 4tal for foroldmpning ska vickas ska uttalandena ha en
aterkommande natur eller vara allvarliga uttalanden av sdrskilt kvalificerat

slag.'!!

3.2 Brott mot frihet och frid

Straffbestimmelserna i 4 kap. BrB innefattar brott som pa olika sitt innebér
en krankning av den personliga integriteten. Girningen ska ha hindrat en
persons handlings- eller rorelsefrihet eller dennes ritt att bli limnad ifred.''

3.2.1 Ofredande

Den som handgripligen antastar eller genom skottlossning, stenkastning,
oljud eller annat hinsynslost beteende ofredar ndgon doms enlig 4 kap. 7 §
BrB for ofredande. Den som doms till ofredande doms till boter eller
fingelse 1 hogt ett &r. Bestimmelsen dmnar att omfatta sidana
fridskrankande girningar som inte omfattas av olaga hot eller olaga intring.
Vid bedémningen bor dven avgrinsningen till andra lagrum beaktas sésom
misshandel, forsok till misshandel, foroldmpning, olaga forfoljelse eller

sexuellt ofredande.'"

Att handgripligen antasta nadgon innebdr, enligt paragrafen, att exempelvis

19 Prop. 2013/14:47 s. 25.

"0 Prop. 2013/14:47 5. 25-26.

""" Aklagarmyndigheten. RettsPM, Fortal och forolimpning. 2014:2,s. 5.

"2 Jareborg, Nils, Friberg, Sandra, Asp, Petter, Ulviing, Magnus: Brotten mot person och
Jformégenhetsbrotten, 2:a upplagan, Uppsala 2015, s. 44.

' Wennberg, Triaskman, Holmqvist, Leijonhufvud, 2013, BrB 4:7 s. 1.
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knuffa ndgon, sitta krokben for nagon eller rycka och slita i ndgons klider.
Storande av kvinnofrid kan ocksd falla under “handgripligen antasta”.
Exempel pé detta &r att hindra en kvinna frn att komma fram, form4 henne
att folja med genom att ta tag i henne, antasta med klappar eller
smekningar.''* Aven niarmanden av kvinnor pa otillborliga sitt genom bade
ord och handling omfattas.'"> Att foresld sexuell forbindelse pa ett icke
handgripligt sett, har ocksé ansetts falla under ofredande. Ett exempel pa ett
sadant ndrmande dr att foresld sexuell forbindelse. Det ska dock ha varit
fraiga om ett grovre ndrmande eller ett ndrmande genom patringande

116

former. ° Viktigt att notera dr att ofredande med sexuell innebdrd bor

domas till sexuellt ofredande enligt 6 kap 7 § BrB.

For att girningen ska rubriceras som ofredande genom annat hénsynslost
beteende, ska girningen enligt vanlig vérdering utgéra en kénnbar
fridskrankning. Exempel pd sddana handlingar &r att stdra ndgons nattro
genom upprepade telefonpédringningar eller hog musik eller pd annat satt
trakassera nigon, exempelvis genom daglig telefonparingning.''” Om
girningsmannen avbryter ndrmandena sa fort mottagaren avvisar, ska den
inte démas for ofredande.''® Ofredande &r enligt Schultz séllan tillimplig i

nithatssituationer da dessa omfattar mer fysiska handfasta situationer.'"

I Svea Hovritts dom fran 2009, mal nr B 6821-09 friades en person fran
ofredande sedan den spridit nakenbilder och bilder med sexuell prigel pa
tvd olika ex-partners. Mélsdgandena fick reda pa att bilderna hade spridits
efter att det skett. Enligt forarbeten och tidigare praxis (NJA 2008 s. 946)
forutsetts, for straffbarhet, att malsdganden ska ha uppfattat angreppet nér

det antogs. Hovritten konstaterade dérfor att ansvar for fortal inte var
aktuellt."*

I NJA 2000 s. 661 friades en person fran ofredande som sokt upp en
hyresgist och pa hennes dorr bankat, skrikit och uttalat bland annat

att ”hennes barn var horungar, att hon var den storsta fittan som gétt i ett par

99121

skor samt att hon var en djdvla hora” “". Han hotade dessutom med att géra

"'* Wennberg, Triaskman, Holmqvist, Leijonhufvud, 2013, BrB 4:7 s. 2.
"SNJA I 1962 5. 133.

"1° Wennberg, Triaskman, Holmqvist, Leijonhufvud, 2013, BrB 4:7 s. 2.
"7 Wennberg, Triaskman, Holmqvist, Leijonhufvud, 2013, BrB 4:7 s. 2.
' RH 2009:45.

9 Schultz, Sackemark, 2015, s. 67.

120 Syea hovritts dom den 19 oktober 2009, mél nr B6821-09.

"> NJA 2000 s. 661.
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brasved av hennes mdbler. Hyresvirden ansags ha haft ett legitimt syfte att
sOka upp personen eftersom att denne varit forsumlig vid betalandet av
hyran. Héndelsen hade upphort relativt snabbt och sdgs som en enstaka
héndelse och darfor bedomde HD att gérningen inte inneburit en kénnbar
fridskrankning. HD anforde emellertid att de krdnkande uttalanden skulle
kunna utgora forolimpning enligt 5 kap. 3 §.'*

I mal B 9461-14 frdn Svea Hovritt friade hovritten en person fran
ofredande som kommenterat:

”Men jdmstélldhet for mig dr att man pullar en sexistisk feministhora
i vaginan med en stor kniv. Det bdsta man kan gora f{or
jamstilldheten i Sverige dr att gd ut med ett basebolltrd och slé ihjél
sexistiska feministkrdk. Det &r sexistiska feministidioter som
(malsdgandes namn) som skulle behdva halla kéften, hon gor bara
bort sig. Upp med en kniv i fittan pa sexistiska feminister.”'>’

Hovritten gjorde beddmningen att de uttalanden som gjorts, inte utgjort
sadant hinsynslost beteende som avses med straffbestimmelsen. Uttalandet
utgjorde en enstaka hdndelse som foretogs i syfte att vicka debatt. Trots att
mélsdgande tog illa vid sig ansags det grova sprék som den tilltalade anvént
sig av, inte vara tillrdckligt for att den tilltalade skulle ha gjort sig skyldig
till ofredande. Hovrdtten anforde dock att det finns fog for att ett sddant
beteende bor kriminaliseras, men de ldmnade Over den fradgan till
lagstiftaren.  Malsdgande  har  Overklagat domen vad  giller
skadestdndsanspraket men HD har inte, vid dagens datum (2016-01-07),
tagit beslut om provningstillstand.'**

Endast handlingar begangna med uppsat omfattas av bestimmelsen. Den
som genom vardsloshet ofredar ndgon kan inte domas till ansvar. Det
behover dock inte vara riktat till en specifik person. Exempelvis kan en

person démas till ofredande om den stér genom hog musik.'*

Ofredande faller under allmént atal, vilket innebédr att aklagare kan vicka
atal enligt 20 kap. 6 § BrB. Enligt 4 kap. 11 § ska ofredande som inte
begatts pa en allmén plats endast vickas av dklagaren om malsdgande anger

brottet eller om det &r pakallat ur allmén synpunkt.

">2NJA 2000 s. 661.

'2 Svea hovritts dom avkunnad den 28 september 2015 mél nr B 9461-14. T 5213-15
124 Samtal med registrator pA HD den 7 januari 2015.

125 Wennberg, Traskman, Holmqvist, Leijonhufvud, 2013, BrB 4:7 s. 5.
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3.2.2 Olaga hot

Den som lyfter vapen eller hotar med brottslig girning pé ett sitt som &r
dgnat att framkalla allvarlig fruktan for sin egen eller annans sékerhet till
person eller egendom, doms till olaga hot enligt 4 kap 5 § BrB. For
straffansvar krévs att hotet ar allvarligt menat. Hotet behdver dédremot inte
vara objektivt farligt. For ansvar spelar ingen roll huruvida gérningsmannen
avsdg att fullfolja hotet eller hade mojlighet att fullfolja hotet.'*®

For ansvar riacker det med att hotet &r dgnat att framkalla allvarlig fruktan.
Bedomningen gors framfor allt utifrdn den hotades synpunkt och dd kan
andra omstidndigheter vara relevanta, sdsom om gidrningsmannen genom
andra attribut ingett ett hotfullt intryck."”’

Hotet behover inte vara direkt riktat till offret utan kan formedlas genom en
tredje person. Det krivs dock att gdrningsmannen antingen dmnar eller vet
att det finns en mojlighet att offret far reda pa hotet.'*® I RH 1983:166 friade
hovritten en person frén olaga hot, sedan han dddshotat en person i nérvaro
av sin advokat. Trots att personen senare fick reda pé hotet, ansdg hovritten
att han inte kunnat rdkna med att advokaten skulle fora vidare hoten och
darfor inte haft uppsét att hota personen.'” I Svea hovritts dom den 2 juni
2012 domes en person for olaga hot sedan den skrivit pa en Oppen
Facebooksida: "Hing (milsdgandens namn) och (méilsdgandens namn) hit
och dit snart &r han borta”’. Aven om hotet inte var skickat direkt till
mélsidganden anségs publicerandet pa Facebook vara tillrdckligt for att hoten
kunde na malsiganden."'

Hotet behdver inte explicit beskriva en brottslig gidrning utan kan vara
fortdckt. Exempelvis kan en antydning som “jag vet var du bor” vara

straffbar."** Gota hovritts dom den 31 oktober 2013, démdes en person

sedan den skickat flera hotfulla sms till offret med texter som “Jag ser dig pa

99133

stan.”'*’ tillsammans med symboler som forestillde knytnivar,'*

12 Wennberg, Triaskman, Holmqvist, Leijonhufvud, 2013, BrB 4:5 s. 2.
'*” Wennberg, Triaskman, Holmqvist, Leijonhufvud, 2013, BrB 4:5 s. 1.
28 Wennberg, Triaskman, Holmqvist, Leijonhufvud, 2013, BrB 4:5 s. 1.
"> RH 1983:166.

1 Svea hovritts dom den 2 juli 2012, mél nr B 4235-12.

P1B 4235-12.

12 Jareborg, Friberg, Asp, Ulving, 2015, s. 61.

133 Gota Hovritts dom den 31 oktober 2013 maél nr 700-13.

1 Mal nr 700-13.
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Den som doms for olaga hot doms till boter eller fingelse i hogst ett &r.'*”

Ar brottet att betrakta som grovt, doms enligt 4 kap. 5 § andra stycket till
fangelse 1 minst 6 minader och hogst 4 ar. Olaga hot faller under allmént

atal och saledes finns ingen begrénsning i den allménna atalsritten.'*

3.3 Personuppgiftslagen

Personuppgiftslagens syfte ar, enligt 1 § PUL, att skydda méinniskor fran att
deras personliga integritet krdnks genom behandling av deras
personuppgifter. Lagen ar subsididr till andra lagar, vilket innebér att om en
annan lag har bestimmelser som avviker frdn reglerna i PUL, ska de
bestimmelserna gilla."’” De personuppgifter som omfattas &r information
som direkt eller indirekt kan kopplas till en fysiskt, levande person.'*®

PUL:s regelsystem kan delas upp i tva delar; strukturerad och ostrukturerad
behandling av personuppgifter. Strukturerad behandling innefattar uppgifter
som ingdr 1 en samling av personuppgifter, exempelvis information i
databaser. For dessa uppgifter finns sérskilda hanteringsregler.
Ostrukturerad behandling avser sddan information som inte &r en
strukturerad samling av uppgifter, utan snarare uppgifter som féorekommer i
lopande text pa internet eller genom bild- eller ljudupptagning. Dessa
uppgifter ar undantagna frdn de sdrskilda hanteringsreglerna enligt 5 a §
PUL och ir tilldtna si ldnge de inte krinker den personliga integriteten.'>
Bedomningen av vad som innebér en krinkning ska goras i det enskilda
fallet. D& beaktas bland annat det sammanhang uppgiften ldmnas i, syftet
med ldmnandet eller omfattningen av spridningen. Att behandla personliga
uppgifter i syfte att forfolja ndgon eller att skandalisera denne, anses vara en
krankning av den personliga integriteten. En sddan situation kan exempelvis
vara om en person publicerar nakenbilder eller andra personliga detaljer om
sin fore detta partner.'* En siddan krinkning i ostrukturerat material kan
foranleda skadestandsansvar enligt 48 § och straffansvar enligt 49 §.'*' For
att straffansvar ska intrdda krévs att gdrningsmannen behandlat kansliga
personuppgifter enligt 13 § eller uppgifter om lagdvertradelser enligt 21

3 4 kap 5 § BrB.

1% Wennberg, Triaskman, Holmqvist, Leijonhufvud, 2013, BrB 4:5 s. 4.

372§ PUL.

138 3§ PUL.

139 Prop. 2005/06:173, s. 1.

10 prop. 2005/06:173, s. 27.

4l Torngren, David: PUL 5 a §, Karnov Internet, not: 23, himtad 2016-01-04, senaste
besok 2016-01-04. http://www.karnovgroup.se/
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§.'* De kinsliga uppgifter som omfattas enligt 13 § &r uppgifter som

avslgjar ras, etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackforening, eller uppgifter som ror hélsa eller
sexualliv.

Straffansvar intrdder dven om en Overforing av personuppgifter gjorts till
tredje land, som inte har en sddan adekvat skyddsnivd som avses i 33 §
PUL. Med tredjeland menas i 33 § ett land utanfoér Europeiska Unionen
(EU). Syftet med bestimmelsen &r att forhindra 6verforing till ett land som
inte kan garantera en adekvat skyddsniva for personuppgifter.'” Endast det
faktum att en elektronisk anslagstavla kan ldsas i ett land utanfér EU, har
inte ansetts vara tillrickligt for att det ska ha overforts till tredjeland. Detta
faststillde EU-domstolen i sitt avgorande i Bodil-malet.'** Brott enligt PUL
hor under allmént atal.'*

I RH 2002:71 domdes en person for brott mot PUL sedan den publicerat
sexannonser 1 sin fore detta sambos namn. Annonserna inneh6ll uppgifter
om personens namn, alder samt andra yttre attribut sdsom hérfirg och
ogonfirg. Personen ansigs ha, genom oaktsamhet, mojliggjort en spridning

till tredjeland dér en adekvat skydd for personuppgifter saknades, genom att

publicera annonsen pa internet.'*®

3.4 Lag om elektroniska anslagstavlor

Lagstiftaren har i 1 § BBS-lagen definierat en elektronisk anslagstavla som
en tjinst for elektronisk formedling av meddelanden sdsom texter, bilder,
ljud eller annan information.'*” Det innebér hemsidor dér personer kan ligga
upp, ldsa eller ta del av andras meddelanden. Lagen exkluderar saledes
anslagstavlor som endast tillhandahéller information, dér personer inte kan

ta del av andras meddelanden eller skicka egna meddelanden till andra.'*®

Syftet med lagen dr att underlétta de situationer d& myndigheter ha svart att

spdra personer som laddat upp meddelanden pa en hemsida och den som

2 Lindblom, Oman, 2015, s. 149.

' Europaparlamentet och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter om det fria flodet av
sadana uppgifter, skdl 56-60.

144 Bodil Lindqvist, C-101/01 (2003), ECR I-12971.

14320 kap. 6 § RB.

"9 RH 2002:71.

147 BBS-lagen 1 §.

5 Prop. 1997/98:15 . 9.
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tillhandahéller hemsidan inte verkar for att brottsliga meddelanden tas
bort.'*

Den som tillhandahaller en elektronisk anslagstavla har enligt 5 § BBS-
lagen en skyldighet att ta bort eller forhindra vidare spridning av
meddelanden vars innehall uppenbart utgoér uppvigling (16 kap. 5 §), hets
mot folkgrupp (18 kap. 8 § BrB), barnpornografibrott (16 kap. 10 a § BrB)
eller olaga véldsskildring (16 kap 10 ¢ § BrB)."”* Lagstiftaren avsig inte att
tillhandahédllarna ska behova ta stéllning till komplicerade juridiska
gransdragningsproblem och dérfor kriavs endast att det ska vara uppenbart

151
Den som

att uttalandet strider mot ndgon av de ndmnda brotten.
uppsétligen eller av grov aktsamhet bryter mot 5 § forsta stycket, domts till
boter eller fingelse i hogst sex méanader. Ar brottet ringa ska ansvar inte
utdémas. Ar brottet grovt doms till fingelse i hogst tva &r. Ansvar enligt 5 §

ar subsididrt i forhallande till ansvar enligt BrB.'>

Den som tillhandahéller en elektronisk anslagstavla ska ha en sén uppsikt
over anslagstavlan som skiligen kan krdvas, med hénsyn till omfattningen
och inriktningen av verksamheten. Det innebér att innehavaren inte far vara
passiv 1 sin uppsikt. Hur detta ska kontrolleras dr upp till varje innehavare,
men 1 motiven skriver lagstiftaren att innehavaren boér kontrollera
anslagstavlan veckovis.'”® Brott mot BBS-lagen hor under allmint atal.'>*

I NJA 2007 s. 805 provades fragan om ansvar att ta bort meddelanden som
utgjorde hets mot folkgrupp fran en elektroniska anslagstavla. Den tilltalade
hade administrerat hemsidan “www.bibeltemplet.net”. Hemsidan hade en
gistbok under namnet SODOMI, ddr anvédndare uppmanades till att
diskutera homosexualitet. I denna gistbok hade en annan person skrivit
kommentarer med hinvisning till bibeln, som enligt HD objektivt utgjorde
hets mot folkgrupp. Personen skrev bland annat att homosexuella borde
straffas med doden genom att hiingas péd palar pa stadens torg. HD ansig

dock inte att det kan ha ansetts uppenbart for den tilltalade att meddelanden

149 Furberg, Per: Karnov Internet, BBS-lagen, allmdn kommentar, hamtad 2015-12-05,

senaste besok 2016-01-04.

105 § BBS-lagen.

151 Furberg, Per: Karnov Internet, BBS-lagen 5 §, not: 17, hdmtad 2016-01-04, senaste
besok 2016-01-04. http://www karnovgroup.se/.

1327 § andra stycket BBS-lagen.

'3 Prop. 1997/98:15, s. 15.

13420 kap. 6 § RB.
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utgjorde hets mot folkgrupp. HD hénvisar da till att det i forarbetena till
bestimmelsen om hets mot folkgrupp sades att endast citat eller

diskussioner rorande religidsa texter inte utgjorde brott.
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4 Nathat och den
nyzeelandska lagstiftningen

4.1 Det nyzeelandska rattssystemet

Det nyzeeldndska réttssystemet dr uppbyggt dels pa common law, dels pé

155

statute law.””> Common law &r ett system av réttsregler baserat pa praxis. |

dag hérror cirka en tredjedel av alla vérldens réttssystem fran den engelska
common law, Nya Zeeland ar ett av dem. Common law 1 Nya Zeeland

bygger 1 dag pa en blandning mellan engelsk och nyzeeldndsk rittspraxis

och skiljer sig saledes i vissa aspekter fran den engelska.'*®

Statute law har ocksd en viktig roll i Nya Zeeland. Detta ér skrivna lagar
som dr stiftade av parlamentet.”’ Statute law upphiver och forindrar
common law. Enligt engelska réttsprinciper ska statute law tolkas vildigt
restriktivt och enligt sin ordalydelse. Forarbeten anvinds for att tolka lagens
syfte, men inte som instruktioner till hur lagtexten ska tolkas. Forfattarens
ord i forarbeten ska dérfor inte tillmétas for stor betydelse.'”®

4.2 Harmful Digital Communications Act

Fran och med den 1 juli 2015 &r kridnkande uttalanden genom digital
kommunikation straffbara enligt Harmful Digital Communications Act i
Nya Zeeland. Digital kommunikation ska enligt denna lag tolkas som varje
form av elektronisk kommunikation och omfattar textmeddelanden,
skrivelser, fotografier, inspelningar eller annat material som kommunicerats
elektroniskt."

Syftet med lagen dr att avskracka, forebygga och minska den skada som
individer upplever genom elektronisk kommunikation, samt att erbjuda offer

av skadlig elektronisk kommunikation en snabb och effektiv upprittelse.'®

'3 Ministry of Justice. The New Zealand Legal System.

136 Bogdan, 2003, s. 91.

7 Ministry of Justice. The New Zealand Legal System.
138 Bogdan, 2003, s. 113-115.

1394 § HDCA.

103 § HDCA.
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I forarbetena till lagen, betonar The Law Commission'®" yttrandefrihetens
fundamentala betydelse i samhéllet. 7he Law Commission gor emellertid

bedomningen att de begridsningar som foreslds, dr en nddvandig

inskriankning av yttrandefriheten for att hindra den skada som kan uppsta.'®*

The Law Commission betonar att skillnaderna mellan skadlig elektronisk
kommunikation och skadlig kommunikation “offline” &r véldigt markant
med dagens teknik. Genom tekniken kan information spridas obegrinsat av
tid och rum. Informationen &r dessutom vildigt lattillginglig och
mdjligheten att agera anonymt pa nitet &dr stora. Alla dessa omstdndigheter

okar riskerna for att individer skada.'®

Lagen har dels utformat en ny lagtext, dels infort &ndringar i redan
existerande lagtext. Alla bestimmelser i lagen har inte trétt 1 kraft dnnu. De
bestimmelser som har bdrjat gilla 4 de som ror de nya brotten,
bestimmelserna om safe harbour samt dndringarna i1 de befintliga lagarna.
Bestimmelserna om Approved Agencies har dnnu inte tritt i kraft. Dessa
organ ska borja verka inom tva ar fran och med ikrafttridandet av denna
lag,'6*

4.21 Ny lagtext

4.2.1.1 Skadlig elektronisk kommunikation

Den nya lagtexten gor det straffbart att orsaka skada genom att elektronisk
kommunikation. For att det ska vara straffbart maste (22 § a)
girningsmannen haft uppsét att skada offret, (22 § b) skadan ska vara av
sadan beskaffenhet att den skulle ha skadat en normal och vettig person och
(22 § c) handlingen ska dessutom ha foranlett en faktisk skada for offret.'®

I beddmningen om handlingen &r av sddan beskaffenhet att den kan ha
orsakat skada (22 § b), kan ritten beakta de faktorer som rétten anser &r
relevanta. Som exempel pd sddana faktorer har lagstiftaren listat olika

"I Ett oberoende, statligt finansierat, centralt radgivande organ, inrittat genom lag, for att

genomfora systematisk oversyn och utveckling av lagen i Nya Zeeland. (The Law
Commission, 2012, s. 1).

12 The Law Commission, 2012, s. 9.

13 The Law Commission, 2012, s. 10.

' Harmful Digital Communications: Ministry of Justice New Zealand, hamtad 2015-10-
16, senaste besok 2016-01-04.

http://www .justice.govt.nz/policy/criminal-justice/harmful-digital-communications.
19522 § p. 1 HDCA.
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omstandigheter sdsom alder och egenskaper hos offret, hur grovt spraket
var, huruvida uttalandet var anonymt eller upprepat, omfattningen av

spridningen, sanningshalten i1 uttalandet och kontexten i vilken den
formedlades.'*°

Den skada som ska ha uppkommit (22 § c) ska vara jimforbar med en
allvarlig kénslomassig stress. The Law Commission skriver i forarbeten att
det bor anvédndas for att beskriva det spektrum av allvarliga negativa
konsekvenser som uppkommer genom elektronisk kommunikation, detta
inkluderar fysisk ridsla, forodmjukelse, mental och emotionell lidande."®’

I forarbetena till lagen skriver the Law Commission @ven att elektronisk
kommunikation inte bor vara begransat till kommunikation mellan personer.
Det omfattar en médngd av digital publicering i cyberspace som exempelvis
videos och bilder péd plattformar som Youtube, Facebook eller pa
mikrobloggar som Twitter.'*®

Att formedla elektronisk kommunikation ska enligt denna lag innefatta
overforing, sindning, publicering, spridning eller kommunicering pd annat
sitt med hjédlp av elektronisk kommunikation. Det som formedlas é&r
information om en person eller en intim visuell upptagning av en person.'®
En intim visuell upptagning av en person kan vara ett foto, video eller en
digital bild som &r skapad med eller utan personens tillatelse. Personen ska
vara i en sadan situation som i med hinsyn till omstandigheterna anses vara
privat och (4 § a, 1, A) personen blottar ett intimt omrdde sa som kon, rumpa
eller kvinnliga brost, oavsett om bara en del blottas eller om personen é&r
1ford underkléder, eller (4 § a, 1, B) deltar i en sexuell aktivitet eller (4 § a, 1,
C) deltar i annan aktivitet som inkluderar avklddning sdsom att duscha eller
besoka toaletten.' ™

Brottet kan bade begas av fysiska och juridiska personer men offret méste
vara en fysisk person. Pafoljden for en fysisk person dr fiangelse 1 hogst tva
ar eller boter om hogst 50 000 NZ dollar. Ar brottet beganget av en juridisk
person ér pafdljden béter om hogst 200 000 NZ dollar.'”!

Det dr dessutom straffbart att inte ritta sig efter ett intermistiskt beslut,
enligt 18 § HDCA eller annat beslut, enligt 19 § HDCA, fattat av District

1922 § p. 2 HDCA.

17 The Law Commission, 2012, s. 8.
1% The Law Commission, 2012, s. 7-8.
1994 § forklaring 13 HDCA.

1704 § forklaring 9 HDCA.

7122 § p. 3 HDCA.
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Court'™.' 1 19 § riknas en uttémmande lista upp pa beslut som domstolen

kan utfirda mot en svarande efter att klagomal inkommit: (19 § 1, a) ta bort
material fran hemsida, (19 § 1, b) forpliktande att sluta med ett beteende,
(19 § 1, c) beslut om att svaranden inte ska uppmuntra andra personer att
dgna sig at liknande aktiviteter mot den drabbade individen, (19 § 1, d)
beslut att publicera en réttning, (19 § 1, e) beslut att ge ritt till genmadle till
den drabbade individen eller tvang att publicera en ursikt (19 § 1, f).

Domstolen kan dven utfdrda beslut mot en “online content host”, som enligt
denna lag innebdr den person som har kontroll over delar av ett elektroniskt
sOksystem, sdsom en hemsida eller applikation ddr kommunikation kan
formedlas (hddanefter kallad tillhandahdllare av hemsida)."”* Beslut som
kan fattas mot en tillhandahéllare ar: (19 § 2, a) ett forpliktigande att ta bort
innehdll, (19 § 2, b) ett beslut om att till domstolen identifiera en person
som skrivit anonymt eller under pseudonym, (19 § 2, c) beslut om att
publicera en rittelse eller (19 § 2, d) beslut att viarden ska ge den drabbade
individen rétt till genméle. Vid bristande efterlevnad kan straffansvar
intrada.'”

4.2.1.2 Bestammelser om Approved Agencies

Lagen innebdr dven att staten kan bemyndiga ett organ, bestdende i en
person, organisation, departement eller myndighet, att hantera klagomaél
rorande skadlig digital kommunikation. Det bemyndigade organet
(Approved Agencies) ska ha den erfarenhet och de firdigheter som krivs.'"
Vad dessa erfarenheter och fardigheter innebdr dr inte klarlagt é&n,
utarbetandet av dessa fortfarande &r i process.'”’ Dessa organ ska handligga
individuella klagomal angdende skadlig digital kommunikation. De ska
bland annat undersoka, radgora, medla eller forhandla for att forsoka 16sa
dessa klagomal och de tvister som hérrér fran dem.'”® Denna funktion ar
skapad for att erbjuda offer ett snabbt och effektivt sitt att fa hjélp.'”

' District Courts démer i mindre brottmal och civilméal men kan 4ven handligga

allvarligare mél som véldtékt och ran. Hadanefter kallad domstolen. Fér mer information
besok: http://www justice.govt.nz/courts.

17321 § HDCA.

174 4 § forklaring 12 HDCA.

17518-19 §§ HDCA.

1767 § HDCA.

"7 Mailkorrespondens med Benjamin Thomas.

S HDCA, 8 § (1).

' Ministry of Justice, Harmful Digital Communications.
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4.2.1.3 Bestammelser om safe harbour

Lagen erbjuder dven en alternativ process for hantering av klagomdl. En
tillhandahéllare av en hemsida kan bli ansvarig for meddelanden som andra
anvindare formedlar pa plattformen.'®® Med den nya lagen har lagstiftaren
skapat en process kallad safe harbour, som kan anvéndas for att bli fri frin
ansvar. For att ansvarsfrihet ska infalla méste vdrden folja instruktionerna
som angivits 1 24 § HDCA. Om klagomil inkommer om skadligt eller
illegalt innehdll méste védrden kontakta forfattaren till informationen inom
48 timmar och informera om klagomalet och ge forfattaren mojlighet att
bestrida eller samtycka inom 48 timmar. Om virden inte lyckas kontakta
forfattaren eller om foOrfattaren inte svarar s& ska vidrden ta bort
informationen inom 48 timmar fran att klagomaélet inkom. Samtycker
forfattaren till borttagandet, ska informationen tas bort si fort som mojligt.
Bestrider forfattaren borttagandet kan det vara kvar pad sidan och da ska

virden informera klaganden om det."’

Om vérden foljer dessa regler behover den aldrig beddma om informationen
ar lagstridig eller skadlig. Det vidsentliga dr att den foljer de regler och
tidsramar som finns uppstdllda. Har detta utforts pa ett korrekt sétt kan inte
en civilrittslig eller straffréttslig talan vdckas mot denne gillande det
aktuella innehdllet. Klagoritten &r inte begrinsad till den drabbade personen
utan klagan kan géras for annans rikning.'®

4.2.2 Andringar i befintlig lagstiftning

Lagstiftaren har dven gjort dndringar i befintliga lagar. Dessa éndringar
aterfinns i lagens andra kapitel.'®

I denna del &r dndringen i Harassment Act 1997 av relevans. 3 § i denna lag,
straffbeldgger en person som trakasserar ndgon genom ett beteendemonster
som sker vid minst tvd tillfillen inom ett ar.'" Genom lagindringen
omfattar trakasserier enligt 3 § dven gérningar som upprepas mot en person

%0 Safe harbour provisions: Ministry of Justice New Zealand, himtad 2015-11-03, senaste
besok 2016-01-04.

http://www .justice.govt.nz/policy/criminal-justice/harmful-digital-communications/safe-
harbour-complaints-process

18124 § HDCA.

"2 Ministry of Justice, Safe harbour provisions.

' Ministry of Justice, Harmful Digital Communications.

"% Harassment Act 1997 (Nya Zeeland), part 1, 3 § p.1.
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under en tid. Det kan exempelvis utgdra anstotligt material om en person
som publiceras i elektroniska medier som inte “tas bort” inom en period.'®

De beteendemdnster som asyftas vid trakasserier i 3 § finns uppraknade i 4
§ 1 lagen. Dessa inkluderar att (a) forhindra en person dtkomst till eller fran
dess hem, arbete eller annan plats, (b) forfolja eller stoppa, (c) patvinga sig
pa nagons egendom, (d) ta kontakt med en person genom telefon,
korrespondens, elektronisk kommunikation eller pad annat sitt, (e) ge
anstotligt material till ndgon eller l&imna det ndr det kan komma till
personens kdnnedom, (ea) ge anstdtligt material till ndgon genom att placera
det 1 elektronisk media dér det dr sannolikt att den kan komma till personens
kidnnedom eller (f) bete sig pa ett sitt som kan fi en person att bli orolig for
sin sdkerhet. Bestimmelsen (ea)” r tillkommen genom lagdndringen och i

(d) har lagstiftaren lagt till “elektronisk kommunikation”.'*®

18532 § HDCA.
18632 § HDCA.
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5 Internet som nytt forum
for krankningar

Internet har sina rotter i de amerikanska universiteten pa 1960-talet, men
fick inte sitt genombrott forrdn 1990-talet d& World Wide Web (www) och
ett gemensamt adressystem for alla uppkopplade nit skapades.'®’ Enligt
rapporten “Svenskarna och internet”'*® hade 91 % av svenskarna tillgang till
dator och internet ar 2014 och 88 % av dem anvinde internet dagligen.'®
72 % av dessa anvinde nagon form av socialt nitverk.'” Internet och
informationsteknologin har mdjliggjort en 6kad spridning av information
och debatt och é&r siledes mycket positiv for demokratin och
yttrandefriheten. Baksidan av utvecklingen &r emellertid att kridnkande
1 Enligt Marten Schultz har manniskor
alltid haft ett intresse att skada varandras personliga integritet men
mdjligheterna och fOrutsdttningarna for att gora detta har dndrats med
dagens teknik.'”> Aven Jareborg m.fl. konstaterar att informationsteknologin
har lett till att mojligheterna for att sprida negativa budskap om ménniskor

information ocksé létt kan spridas.

okat avsevért. Dagens fOrtalsbrott far darfor ett hogre straffvirde an
tidigare.'”

Socialpsykologiska och sociologiska studier som gjorts, visar pa att
ménniskans beteende pd internet skiljer sig ifrdn deras beteendet utanfor
internet. Tonldget forandras och kan bli mer aggressivt pad grund av den
anonymitet som rdder. En annan studie visar dessutom att ménniskor
tenderar att tro pd falska rykten i storre utstrickning, d4 de publicerats pa
digitala medier.'

Marten Schultz anser att rittssamhillet har kapitulerat for ndthat. Trots att
méinga av de handlingar som faller under ndthat &r kriminaliserade,
resulterar en liten del i ingripande fran polis eller dklagare. Det leder till att
offren sjdlva blir ansvariga for att utkrdva ansvar. En civilrdttslig process

'8 Sociala medier, Nationalencyklopedin, himtad 2015-11-15, senaste besok 2016-01-04.
http://www.ne.se/uppslagsverk/encyklopedi/1%C3%A5ng/sociala-medier.

188 Findahl, Olle: Svenskarna och Internet, Stiftelsen for Infrastruktur, 2014.

'8 Internetstiftelsen, 2014, s. 10-11.

190 Internetstiftelsen, 2014, s. 29.

1 prop. 2013/14:47, s. 25.

192 Schultz, Marten: “Fortal och integritet”, Juridisk Publikation 2/2012, s. 208-209.

'3 Jareborg, Friberg, Asp, Ulving, 2015, s. 91.

4 Schultz, 2012, s. 209.
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blir ibland den enda mojligheten for enskilda att fa upprittelse. En sddan
process kan vara bade kostsam och svar for den enskilde att driva.'”’

BRA publicerade i februari 2015 en rapport om hot och krinkningar av
enskilda personer pa internet.'”® Enligt den rapporten ledde endast fyra
procent av de anmélda kridnkningarna pd nitet, som gjordes ar 2012, till
atal."”” Enligt rapporten beror den laga uppklarningsnivan pa bevis- och
utredningssvarigheter samt svarigheter kopplande till lagstiftningen.'*®

5.1 Kritik mot nuvarande reglering

5.1.1 Lagstiftning

Therese Enarsson har undersokt mojligheterna for brottsoffer for
arekrankningar, att fa upprittelse genom straffprocess.'”” Brottsoffer for
drekrankningar blir ofta uteldmnade till en civilrdttslig process, eller
enskilda atal, med begrinsade mdjligheter till réttslig hjélp frin staten. Det
kan vara svart for brottsoffer att driva enskilt atal, framfor allt da brottet ar
integritetskrdnkande och ibland tekniskt komplicerade. Enarsson betonar
vikten av att samhillet markerar att drekrdnkningsbrott tas pé allvar och att
brottsoffrens utsatthet inte avfdardas. Det dr viktigt for réttsvdsendets
fortroende att lagstiftaren foljer med i den tekniska utvecklingen och inte
stagnerar.’”’  Enarson konstaterar att lagstiftningen, betriffande
drekrankningar, 1 dagsldget inte utgor ett fullt skydd for individen. Hon
anser att Sverige behover lagstiftning som bittre skyddar personer som

utsdtts for drekridnkningar pd internet.

I BRA:s rapport har ocksd brister kopplade till lagstiftningen identifierats.
En av de problem som lyfts fram av aklagare, dr svérigheterna med att gora
gransdragningar mellan lagrummen samt hitta ldmpliga lagrum. Exempelvis
tacker ofredande, enligt de intervjuade aklagarna, endast gérningar som sker
genom direkt kontakt mellan gédrningsman och maélsédganden. Det finns
déarfor en osdkerhet huruvida géarningar som begas pa offentliga forum pa
internet kan rubriceras som ofredande.””’ I en nyligen avkunnad dom frén

195 Schultz, Sackemark, 2015, s. 106.
196 BRA, 2015.

YTBRA, 2015, s. 11.

8 BRA, 2015, s. 13-15.

199 Enarsson, 2015, s. 876.

200 Enarsson, 2015, s. 892.

21 BRA, 2015, s. 15.
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Svea hovritt (Nyheter24), anforde hovritten att enstaka krinkande
uttalanden i ett kommentarsfilt till en artikel, inte utgjorde ofredande.***

Ett annat problem som uppmaédrksammas i rapporten, ér att handlingar som
inte leder till dtal eller lagforing, enligt bestimmelserna i BrB, hade kunnat
rubriceras som brott mot PUL. Detta giller framfor allt spridande av
krankande bilder, uppgifter eller andra fall dar personer “hidngs ut”. De
aklagare som intervjuats menar att mojligheterna for att lagfora personer for
spridande av rena nakenbilder dr véldigt begrdansade i de fall da det inte
finns ndgra andra omstindigheter kring bilderna som formedlar en
fortalande uppgift. Réttspraxis tyder pa att det krdvs mer dn bara en bild
med en naken kropp for att doma for fortal (se NJA 1992 s. 594).>* Enligt
BRA:s rapport var den vanligaste typen av polisanmilningar, bland flickor
under 18 4r, spridande av bilder pa internet. Bilderna hade da ofta en sexuell
underton.”” De aklagare som intervjuats tror att fler brott skulle kunna
lagforas enligt PUL, men pa grund av bristande kunskaper om lagen s sker
detta inte i tillricklig utstrickning®”> Detta problem har #ven
uppméirksammats av Datainspektionen, som menar att brott mot PUL sédllan
lagfors och anser att straffreglerna i PUL inte utnyttjas tillrackligt av poliser
och dklagare. Enligt Datainspektionen kan det bero pa att aklagare och polis
har mer kunskaper om BrB och ser dérfor att det dr naturligare att utgd fran
BrB:s regler.”*

Aven Enarsson har uppmirksammat bristen i lagstiftning gillande spridande
av krankande bilder. Enarsson anser att lagstiftaren borde se dver denna
brist och kriminalisera dessa gérningar sdrskilt. En sddan kriminalisering
borde, enligt henne, ligga i linje med den nya bestimmelsen om férbud mot

krinkande fotografering.*”’

Enligt Enarsson och Naarttijarvi kan en passiv instillning till de problem
som finns om hot och krankningar pa internet, leda till att ménniskor
begrinsar sina vanor, pd grund av ridsla for att bli utsatta for brott. Ett sidan
beteende dr ett demokratiskt problem, dd méanniskor inte kidnner sig trygga
att delta i samhallslivet pa internet.’”® Aven Lena Olsen anser att nithat
utgdr ett demokratiskt problem, framfor allt da kvinnor ofta drabbas.**

2B 9461-14.

203 BRA, 2015, s. 16.

24 BRA, 2015, s. 9.

205 BRA, 2015, s. 15.

2% Datainspektionen, 2011, s. 2.

27 Enarsson, Naarttijarvi, 2015, s. 571.

2% Enarsson och Naarttijarvi, 2015, s. 559-560.
2% Olsen, 2015, s. 311.
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Lena Olsen menar att ansvaret for néthat oftast hérleds till de enskilda som
utfort det och att ansvaret for tillhandahallaren av hemsidor, chattrum eller
andra forum, sdllan aktualiseras. En orsak till det, dr enligt Olsen att det
funnits en ambition att halla tillhandahéllare utan ansvar. Detta for att
ménniskor inte ska dra sig for att tillhandahdlla siadana tjdnster. Som
exempel tar Olsen upp det fall med Julia som fick utsta tusentals hot och
krinkningar pa Hennes & Mauritz Facebooksida.”' Genom BBS-lagen
finns ett visst ansvar men det &r inte tilldmpligt 1 Julias fall d& uttalandena
framst utgjordes av hot och kridnkningar. Enligt Olsen finns det eventuellt en
mojlighet till civilréttsligt ansvar enligt skadestandslagen eller
marknadsforingslagen, men d& dessa frdgor inte har provats i domstol &r
rittsldget 1 dagsldget oklart. Olsen anser att det kan finnas anledning att
utdka ansvaret, dd det inte dr rimligt att tillhandahéllare av anslagstavlor, 1
princip, gér fria fran ansvar. Olsen dr darfor av den asikten att lagstiftaren
bor utreda ansvaret for néthatare savdl som tillhandahallare av

anslagstavlor.*"!

5.1.2 Utredningsmojligheter

Schultz pépekar att det i praktiken har visat sig vara vildigt svart att fa tag
pa girningsmédnnen bakom néthatet da de ofta gdmmer sig bakom falska
konton och dataskirmar.*'* Enligt Enarsson forsvarar det faktum att det
finns begrinsade mojligheter till tvdngsmedel, for brott som inte har
fangelse i straffskalan.”"> Denna begrinsning foljer av 28 kap. 1 § och 11 §
BrB.*'* Fortal och forolimpning kan endast foranleda boter och dirfor har
polisen inte mdjlighet att genom husrannsakan eller kroppsvisitation fé
tillgdng till missténkta personers datorer eller mobiler. Polisens mdjligheter
till att ta fram bevisning forsvéras darmed.*"”

Enligt de intervjuade poliserna och &klagarna i BRA:s rapport, saknar
polisen dessutom kompetens for att hantera brott som sker Over internet,
sarskilt 1 frdga om utredningsatgdrder. Trots att drendena har
utredningspotential kan de &nda ldggas ned pa grund av bristande
kompetens hos forundersokningsledaren. Det kan vara svért att bevisa vem
som verkligen suttit bakom tangentbordet da gédrningsmin kan skapa
anvindarkonton i andra namn én sitt eget.>'°

210 Se avsnitt 1.1.

' Olsen, 2015, s. 311.

212 §chultz, Sackemark, 2015, s. 16.

213 Enarsson, Naarttijarvi, 2015, s. 573.
214 Enarsson, 2015, s. 890.

215 Enarsson, Naarttijarvi, 2015, s. 573.
*1® BRA rapport, 2015, s. 14.
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Enarsson och Naarttijirvi anser att de reella utredningsmojligheterna for
brottsoffer brister och dérfor bor undersokas. Utan sddana mojligheter dr det
svért att lagfora brott, dven om de ér straffsanktionerande.*'’

5.2 De senaste arens utveckling

De senaste dren har lagstiftaren uppmarksammat ndthatet och tagit initiativ
till forandringar.”'® Ar 2012 4ndrades lagen (2003:289) om elektronisk
kommunikation (LEK), sé att poliser ldttare kan fa tillgdng till identifierade
abonnemangsuppgifter ndr brottet som misstinkts endast har fangelse i
straffskalan.”"

Den 1 juli 2013 tillkom en bestimmelse till BrB som straffbeldgger
krinkande fotografering.”*” Enligt 4 kap. 6 a § BrB doms den till krénkande
fotografering, som i hemlighet filmar eller fotar ndgon som befinner sig
inomhus 1 en bostad, pd en toalett, i ett omklddningsrum eller i liknande
utrymme. Pafoljden &r boter eller fangelse 1 hogst tvd ar. Ansvarsfrihet ska
infalla om handlandet med hinsyn till syftet och omstindigheterna var
forsvarligt.”*' For att 4tal ska vickas méste malsdganden ange brottet till atal
eller si ska atal vara pakallat ur allmén synpunkt.*** I propositionen till
kriminaliseringen av krénkande fotografering tog lagstiftaren upp fragan om
ett straffrattsligt skydd mot spridning av bilder ocksd behdvdes. Lagstiftaren
konstaterade att kriminaliseringen av kridnkande fotografering skulle
begridnsa spridningen av sadana bilder, samt att straffbestimmelser rorande
ett sadant spridande redan fanns i fortalsbestimmelsen och i PUL.**

Ar 2013 infordes ocksd en bestimmelse om olaga forfoljelse, som
kriminaliserar upprepade kriankningar av den personliga integriteten. Olaga
forfoljelse regleras i 4 kap. 4 § BrB och kriminaliserar sé kallad stalkning. |
lagen finns en upprikning av flera lindrigare brott och om flera av dessa
begds mot en och samma person, kan de liggas samman for att sedan
rubriceras som olaga forfoljelse.”** For straffansvar krivs girningarna har
utgjort ett led 1 upprepade krinkningar i den drabbade personens personliga

217 Enarsson, Naarttijarvi, 2015, s. 560.

218 Schultz, Sackemark, 2015, s. 105.

1% SFS 2012:285 (LEK 6 kap. 20 §).

% Lag (2013:366) om kréinkande fotografering.

1 4 kap. 6 a § BrB.

22 4 kap. 11 § BrB.

3 Prop. 2012/13:69 Krinkande fotografering, s. 18-19.
224 Jareborg, Friberg, Asp, Ulving, 2015, s. 68.
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integritet.”*> Olaga forfoljelse hor under allmént &tal. 2 I NJA 2013 s. 1090
domdes en person for olaga forfoljelse sedan den under en trearsperiod
upprepade ganger, kontaktat malsdganden genom sms, Facebook,
telefonsamtal och besdk pa dess arbetsplats.’

Mgjligheterna for att vicka allmént dtal for drekrénkningsbrott 6kade i och
med lagindringen 2014, genom borttagandet av kravet pa synnerliga skal.**®
Enligt Enarsson torde fordandringen av atalsreglerna for drekrankningsbrott

endast ge en marginell skillnad di bestimmelserna fortfarande ska tolkas

restriktivt. Enarsson menar att en ytterligare utokning av mdjligheterna for

allmint atal skulle ge ett storre skydd for brottsoffer.””

Hot och krdnkningar genom elektronisk kommunikation har
uppmirksammats pa den politiska arenan och ett flertal motioner har
limnats in pa omradet.”" Den 28 maj 2014 beslutade justitiedepartementet
att tillsdtta en kommitté for att géra en dversyn av det straffréttsliga skyddet
for den personliga integriteten géllande hot och krédnkningar. Utredningen &r
igéng och ska presenteras senast i den 31 januari 2016. Regeringen ansag att
strafflagstiftningen till viss del borde anses som alderdomlig och avsag att
undersoka om det straffréttsliga skyddet dr dndamalsenligt eller om det
behover fordndras. Utredningen dmnar undersdka brotten olaga hot,
ofredande, fortal, och foroldmpning i BrB. Utredaren ska dven ta stillning
till om det finns ett behov av utvidgat straffansvar mot spridning av bilder
eller andra integritetskrinkande uppgifter och ta fram ett forslag pa hur en
saddan reglering skulle kunna utformas. Det har ocksa foreslagits att att en
oversyn av ansvaret for BBS-lagen bor goras. Det ska undersékas om
lagstiftaren ska utoka ansvaret for elektroniska anslagstavlor och ge dgare
till elektroniska anslagstavlor ansvar for att ta bort kommentarer som
uppenbart utgdr en krinkning av den personliga integriteten, sédsom

exempelvis olaga hot.>'

*% Jareborg, Friberg, Asp, Ulving, 2015, s. 69.

2620 kap. 6 § RB.

T NJA 2013 s. 1090.

2% Jareborg, Friberg, Asp, Ulving, 2015, s. 110.

229 Enarsson, 2015, s. 891.

% Bland annat: 2014/15:2313 Bekidmpning av nithat, 2013/14:Ju389 Nithat, 2014/15:189
Nitombudsman och 2015/16:2207 Hot och kriankningar pa nitet.

21 Kommittédirektiv 2014:74.
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6 Analys

6.1 Inledning

Utifrdn den undersokning som gjorts dr det klarlagt att vissa méinniskor
yttrar sig pa internet pa ett sétt som krianker den personliga integriteten. Det
finns en risk att manniskor missbrukar yttrandefriheten genom att krénka
andra ménniskor. Denna risk dr varken ny eller frimmande, ménniskor har i
alla tider skadat varandra. I och med internets utveckling har emellertid
forutsdttningarna for att krinka och konsekvenserna av sddana krénkningar,
vésentligen dndrats. Klimatet pa internet blir mer aggressivt och ménniskor
uttrycker sig pa ett grovre sétt nir de har mojligheten att vara anonyma. Nar
en uppgift vél publicerats dr spridningskretsen nést intill odndlig. Dessutom
kan uppgifterna vara svéra att ’ta bort” fran internet. Forutsittningarna for
att fortala, foroldmpa och krianka ménniskor har vésentligen foréndrats
sedan BrB:s tillkomst. Dagens teknologi skapar risker och gidrningar som
inte var mdjliga innan internets tid da en stor del av den skriva debatten
skedde genom mediekanaler som tidningar och TV dir privatpersoner hade
begridnsade mdjligheter att yttra sig. De forum som privatpersoner hade att
nyttja var siledes mer lokala och begrinsade.”* Det dr darfor mycket
aktuellt att se ver de straffbestimmelser vi har.

Forskningen om fenomenet “ndthat” och dess straffrittsliga paverkan &r
visserligen tunn men sammantaget pekar den pé att det finns en brist i den
svenska straffritten. Det dr forvnande att den svenska doktrinen fortfarande
ar sa pass tunn rorande néthat. Internet har funnits i 6ver 20 &r och
foreteelsen har uppmérksammats i flera forarbeten samt lagédndringar under
de senaste aren.”” Aven domstolen har uppmirksammat brister i
lagstiftningen. I B 9461-14 konstaterar domstolen att de gérningar som é&r
foremal for domstolens provning inte &r kriminaliserade, men att det finns

fog for lagstiftaren att kriminalisera.*>*

Den digitala utvecklingen har gatt snabbt framat och lagstiftningen har varit
trog. Det kan dock finnas en fordel med trog lagstiftning. Fordelen &r att det
inte skapas forhastade lagar till foljd av trender eller tendenser i samhallet
som kan utvecklas eller snabbt gd over. Internets utveckling bor emellertid
inte betraktas som en Overgdende trend. Lagstiftningen bor dérfor
uppdateras for att ge ett modernt och &ndamélsenligt skydd.

232 Qe avsnitt 5.1.
233 Se avsnitt 5.3.
24 B 6821-09.
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Fragan om hur en sddan uppdatering ska regleras ar emellertid komplicerad.
Yttrandefriheten &r grundldggande i ett demokratiskt samhille och bor bara
inskrdnkas om det dr nodvindigt. En for ldngtgdende begransning av
yttrandefriheten kan hota den fria &siktsbildningen och dr séledes farlig for
ett samhille. A andra sidan finns det ett intresse att skydda den personliga
integriteten och se till att ménniskor inte krinks. En for langtgéende
yttrandefrihet dar ménniskor tillats krinka andra kan leda till ett samhélle
dar ménniskor inte vdgar uttala sig med risken att bli utsatta for hot och
krankningar. 1 Delfi AS mot Estland har Europadomstolen fastslagit att
yttrandefriheten 1 artikel 10 EKMR och skyddet for privatlivet i artikel 8
EKMR ska tillmdtas samma betydelse och sdledes maste en bedomning
goras efter omstandigheterna 1 varje situation. Det &r viktigt att lagstiftaren
ser till att dessa intressen respekteras i lagom man.*”

Vid undersdkningen av ett de lege ferenda-resonemang har den
nyzeeldndska lagstiftningen varit intressant. Hansyn har tagits till att
Sverige och Nya Zeeland har tva vildigt olika system och processuella
regler men lagen har fortfarande varit anvéindbar som inspiration till en ny
reglering 1 Sverige. Det syfte som kan identifieras i de nyzeeldndska
forarbetena stimmer tdmligen vil 6verens med de motiv som framhalls 1
kommittédirektivet och i andra forarbeten. Sammanfattningsvis finns det en
ambition 1 bdda ldnderna att 6ka skyddet for den personliga integriteten pa
natet.

Nedan redogors for de problem som identifierats i dagens lagstiftning och
for de forslag pa dndringar som bor goras 1 Sverige.

6.2 Brister och forslag pa andringar

6.2.1 Atalsreglerna fér arekrinkningsbrott

Arekriinkningar har sedan BrB:s tillkomst utgjort malsigandebrott som
huvudregel. Lagstiftaren avsig endast att infora en marginell skillnad genom
lagéndringen i 2014, vilket innebér att dklagaren fortfarande endast kan
atala vissa girningar. I B 9461-14, dir en kvinnlig journalist utsattes for
grova kommentarer till en artikel hon skrivit, kunde domstolen inte doma
girningsmannen till ofredande da den bestimmelsen inte var tillamplig.
Eventuellt hade girningen kunnat rubriceras som foroldmpning. En sddan
rubricering hade emellertid l&dmnat offret till enskilt &tal eftersom att

235 Se avsnitt 2.3.
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aklagaren inte kan vicka atal vid kommentaren som inte anspelar pa ras,
hudfirg, nationella eller etniska ursprung, trosbekdnnelse eller sexuella
laggning. Atalsregeln exkluderar exempelvis konsrelaterade
forolampningar. Som Lena Olsen nidmner och som kan utldsas av
majoriteten av de réttsfall som presenterats, s& drabbar ndthat ofta kvinnor.
Enligt BRA:s rapport var den vanligaste orsaken till polisanmilning bland
unga flickor, spridande av bilder, ofta sexuell underton. Det dr som Olsen
ndmner, ett demokratiskt problem att kvinnor ofta drabbas. Trots den
genusaspekten ingér inte konsrelaterade foroldmpningar 1 listan over de
brott som d&klagaren kan vicka &tal for. For sddana kridnkningar ar
maélsidgande uteslutande uteldmnad till enskilt dtal.

Mainniskors dra har historiskt sdtt haft ett ldgre skyddsintresse &n
exempelvis brott mot frihet och frid som faller under allmént atal och har ett
hogre straffvirde. Arekrinkningsbrott har inte tidigare haft lika allvarliga
konsekvenser, men i och med utvecklingen har detta dndrats och det var
dirfor lagstiftaren beslutade att genomfora en lagindring 2014. Andringen
har emellertid inte lett till stora fordndringar. Det dr viktigt att denna typ av
brott &talas och lagfors for att ménniskor ska inse allvaret i1 att krdnka
minniskor pd nidtet. Som ndmnts ovan har utvecklingen vésentligen
fordndrat forutsittningarna for att &drekrdnka samt konsekvenserna av
drekrankningar. Att en person “hings ut” kan fa forddande konsekvenser
och kan exempelvis leda till att en person blir socialt utfryst eller har
svirigheter att f& arbete. Skyddsintresset for individen géllande
drekrankningar har sdledes 0kat sedan BrB:s tillkomst.

Den begrinsade dtalsmojligheten for drekrankningsbrott gor att individer
ofta ldmnas till enskilt atal eller en civilréttslig process. Detta ofta forenat
med stora risker. Det kan vara komplicerat for en individ att driva en enskild
process utan hjélp fran samhillet och dessutom kan det innebér att individen
aterigen hings ut. Det kan vara en skrammande och betungande process for
individen. Risken att bli forlorande part och std for réttegdngskostnader,
enligt BrB:s bestdmmelser, kan avskrdcka individen frdn en process om
upprittelse och skadestdnd pa ndgra tusen kronor. Att det finns luckor 1
rittssystemet avseende vissa nétbrott forbéttrar inte chanserna for enskilda 1
sadana processer. Det leder till att ménga individer inte fr den upprittelse
de fortjdnar. Dessa brister kan dven leda till att ménniskor forlorar respekten
for réttssystemet, vilket kan Oka brottsbenidgenheten. Om samhillet inte
lagfor denna drekridnkningsbrott i tillrdcklig utstrackning, kan det resultera i
att ménniskor far uppfattningen att det ar “fritt fram” att begd den typ av
brott. Det far dérfor anses viktigt att samhillet markerar vad som é&r olagligt
sd att ménniskor ska kunna ritta sig efter det.
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Med beaktande av utvecklingen pa omradet och de stora risker som finns
med att inte lagfora dessa brott bor Sverige utdka atalsbestimmelserna
avseende drekrankningsbrott i 5 kap. 5 § BrB. Att ta bort kravet pa “’pakallat
ur allmin synpunkt” och lata drekrdnkningar falla in under allmént &tal
skulle vara en lamplig atgdrd for att motverka ndthat. Enligt en sddan
reglering skulle aklagaren ha mojlighet att vicka atal om mélsdganden anger
brottet till atal. Likt bestimmelsen i1 4 kap. 11 § BrB, bor bestimmelsen
utformas sa att dklagaren dven kan vécka atal utan angivelse, om det dr
pakallat ur allmén synpunkt. En sddan &ndring skulle leda till att fler
brottsoffer far det stod som krdvs. Att en utvidgning av den allminna
atalsritten skulle leda till att &klagare betungas med anmélningar, som
departementschefen anforde i forarbeten, bor inte vara avgorande vid ett
beslut om en &ndring. Fokus bor ligga pa det skyddsintresse som bor
beaktas. En sddan dndring skulle kunna leda till att fler gdrningsmén lagfors
samt att praxis pa omrddet dkar. En sddan @ndring skulle dven sdnda ut
signaler till samhallet om vad som faktiskt ar olagligt.

6.2.2 Nathatet i straffrattslig grazon

6.2.2.1 Olovligt spridande av intima bilder

Pa grund av den karaktir som néthatsbrott har, hamnar vissa girningar
straffréttsligt mellan BrB:s brott dd& varken é&rekrdnkningsbrotten eller
brotten mot frihet och frid blir tillimpbara. Detta leder darfor till att manga
situationer hamnar i en laglds grdzon. En av de gédrningar som ofta hamnar
mellan bestdimmelser som identifierats &r olovligt spridande av
integritetskrdnkande bilder, sdsom nakenbilder. Med nakenbilder avses i
denna analys bilder, videos och annan media som dr av integritetskrinkande
art. Enligt den lagtext, rittspraxis och doktrin som redovisats hir finns det
inte ett generellt forbud mot spridande av nakenbilder. Ett spridande av
nakenbilder, utan samtycke, kan utgoéra ett vildigt integritetskrinkande
ingrepp 1 den personliga integriteten. Den personliga integriteten har inte en
enhetlig definition, men genom fOrarbeten har det konstaterats att en
krinkning av den personliga integriteten utgdr ett intrdng i den privata
sfaren. Att mot sin vilja exponeras naken for andra manniskor bor utgora ett
intrang 1 den enskildes privata sfar. En sddan gédrning kan leda till forddande
konsekvenser for den enskilde. Om sambhillet inte sanktionerar sddana
girningar kan det séinda ut en signal till samhéllet om att det skulle vara
accepterat att sprida nakenbilder bilder utan personers samtycke. Det &r
dessutom oklart om en sddan brist i lagstiftningen &r forenlig med Sveriges
ataganden enligt EKMR. Sverige har en skyldighet att sédkerstélla att
ménniskor inte far sin rétt till skydd for privatliv krankt enligt artikel 8. Det
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finns ddrfor en risk att Sverige dessutom &r tvingade att sanktionera denna
typ av géirningar. Det dr svért att tolka hur ldngtgdende de positiva
skyldigheterna dr och hur mycket som kan krdvas av linderna. I malet
Soderman mot Sverige konstaterar domstolen att beddmningsmarginalen
(margin of appretiation) dr smalare dé en individs existens eller identitet star
pa spel. I det fallet ansdg domstolen att ett integritetskrdnkande filmande
utan samtycke borde sanktioneras. Utifrdn det ovan anforda kan konstateras
att det finns en stor risk att denna brist i den svenska lagstiftningen strider
mot Sveriges ataganden enligt EKMR. Sverige bor déarfor se till att
individen fér det skydd som EKMR stadgar.

I propositionen till straffbestimmelsen om krinkande fotografering
konstaterade lagstiftaren att den nya bestimmelsen kommer leda till att
spridande av krinkande fotografering minskar. Det resonemanget forutsétter
att spridande av kridnkande bilder endast forekommer da bilderna tagits
genom hemlig fotografering. Nakenbilder, eller andra intima bilder, kan
erhdllas genom exempel intrdng i ndgons dator eller mobil. Bilderna kan
dven ha tagits med samtycke i1 den privata sfiren men utan samtycke till att
de ska ldmnas ut. Att inneha privata och intima bilder ska inte innebéra ett
samtycke till att de sprids. Ett en sddan “uthingning” kan innebéra en stor
psykisk pafrestning for en individ.

Olovligt spridande av nakenbilder bor enligt det som anforts ovan anses
vara en krdnkning av den personliga integriteten och kréver saledes en
kriminalisering. For att en kriminalisering ska anses vara befogad ska
alternativa sanktioner inte finnas till buds.”® D4 fortalsbestimmelsen kriver
att offret utpekas som klandervérd i sitt levnadssitt, omfattas inte alla
spridningar eftersom att det inte nddvindigtvis ar klandervért att fotas
naken. Fortalsbestimmelserna ger darfor inte ett heltdckande skydd for den
personliga integriteten. Det har dven visats sig vara svért att rubricera ett
spridande av nakenbilder som ofredande. For att doma en gédrningsman till
ofredande maéste offret ha varit medveten om Gvergreppet nér det skedde.
Vid olovligt spridande av nakenbilder &r offren sédllan medvetna om
spridandet nir det sker och ofredande blir dirfor inte aktuellt.>’

Som tidigare ndmnts kan dven PUL aktualiseras vid spridande av bilder.
PUL kan vara aktuell om ett spridande exempelvis gors i syfte att forfolja
eller skandalisera en person. Det dr emellertid inte klart 1 vilken utstrdckning
det ar mojligt dd praxis dr vildigt tunn pd detta omrade. I den praxis som
finns har detaljerade uppgifter om personen publicerats utdver de

236 Se avsnitt 2.2.
BT NJA 2008 s. 946 och B 6821-09.
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integritetskrinkande bilderna.”®® En vidare tillimpning av PUL skulle

mojligtvis lagfora fler olovliga spridningar &n idag. Det dr emellertid
tveksamt i vilken utstrackning PUL skulle kunna anvindas vid ett spridande
av nakenbilder ddr personen inte identifieras ndrmare sdsom i RH 2002:71.
Enligt 13 § méiste Overforingen avsldja uppgifter som ror hédlsa eller
sexualliv, vilket inte nddvéndigtvis ér tillampligt pa nakenbilder. For ansvar
enligt 33 § bor uppgiften ha spridits till ett land utanfor EU som inte
uppfyller kraven pa adekvat skyddsnivd. Denna paragraf exkluderar saledes
ménga situationer dir spridandet inte dr av saddan global karaktir. Det &r
déarfor oklart om PUL skulle ge ett heltickande skydd mot spridning av
nakenbilder. Sverige behover en reglering som ger ett heltickande skydd for
den personliga integriteten. Endast storre kunskap och en utdkad
tillampning av PUL, dr inte att anses som tillrackligt for att tillgodose
skyddet for den personliga integriteten.

En kriminalisering av olovligt spridande av integritetskrankande bilder och
videos kan ténkas vara en 16sning péd problemet. En sddan kriminalisering
bor vara reglerad i BrB:s kapitel fyra om brott mot frihet och frid, da det
utgor en kriankning av den personliga integriteten och inte endast en persons
dra. Kriminaliseringen bor ske genom en egen paragraf, sisom
straffbestimmelsen om krdnkande fotografering. I den nyzeeldndska
lagstiftningen omfattas en sddan spridning som é&r skapad med eller utan
personens tilldtelse. Utgangspunkten dr hdr att personen befinner sig i en
intim situation som med hénsyn till omstindigheterna bor vara privat.
Sverige bor forslagsvis, likt den nyzeelidndska regleringen, kriminalisera
spridning av bilder som ir tagna med eller utan offrets tillatelse. Ménniskor
ska kunna ta intima bilder utan att riskera att dessa sprids till allménheten.
En sddan bestdimmelse skulle dock innebdra en begrisning av
yttrandefriheten. Enligt RB:s bestimmelser far yttrandefriheten begrinsas 1
lag, med hinsyn till enskildas anseende, s& linge det inte hotar den fria
asiktsbildningen. En sddan begridnsning vore aktuellt 1 detta sammanhang.

Likt forslaget om atalsregler for drekrinkningar bor brottet om spridning av
integritetskrdnkande bilder dtalas om malsdgande anger brottet. Detta dr en
forutséttning da endast olovligt spridande av integritetskrdnkande bilder &r
olagligt. Om personen samtycker till ett spridande ska det inte vara
kriminaliserat. Rekvisitet “olovligen” kan leda till situationer dd ord star
mot ord. Detta dr emellertid ett vanligt problem vid bevisvérdering och bor
inte forhindra en lagstiftning.

¥ RH 2002:71.
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I den fOreslagna bestimmelsen bor det finnas ett stycke om ansvarsfrihet,
likt 1 bestimmelserna om fortal och krinkande fotografering. Enligt det
stycket ska ansvarsfrihet infalla da spridningen med hénsyn till
omstdndigheterna var forsvarlig. En sddan situation skulle kunna vara da
personen som &r objekt for spridningen &r en offentlig person och det kan
anses vara av allménintresse att bilderna sprids. Denna ansvarsfrihetsregel
ska emellertid tillampas restriktivt.

En kriminalisering kréver noga avvigningar varfor uppsatsen har undersokt
om ovanndmnda forslag uppfyller de, enligt dklagarutredningen, uppstillda
kriterierna for att en kriminalisering ska vara befogad.”’ (1) Olovligt
spridande av integritetskrankande bilder skadar de drabbade allvarligt men
dven samhillet, genom att misslyckas att forhindra odnskade gérningar
tappar ménniskor fortroendet for rattsvisendet. (2) Négra alternativa
sanktioner stir inte till buds och (3) det nithat som forekommer har ett
sadant allvar att det krdvs straffsanktioner. Endast en kriminalisering kan
tillgodose skyddet for den personliga integriteten. (4) Straffsanktionen bor
kunna utgora ett effektivt medel for att motverka ett olovligt spridande. (5)
Rittsvdsendet kan erbjuda de resurser som krévs for att klara av en sddan
belastning som en kriminalisering skulle innebdra. Med detta sagt bor en

kriminalisering anses befogad.

6.2.2.2 Krankande uttalanden

En annan situation som dér det straffrittsliga skyddet verkar brista &r grova
uttalanden som vécker starkt obehag, men som inte krianker den personliga
dran eller utgdr ett direkt hot. Exempel pé sddana fall & B 9461-14
(Nyheter24), dir den tilltalade med andra ord skrev att sddana som offret
borde do eller utséttas for grov misshandel. Ofredande &r sdllan tillampligt
pa sadana ndthatssituationer dé det oftast giller mer handfasta situationer.
For att sidana kommentarer ska anses hinsynslosa, enligt bestimmelsen,
och saledes omfattas av brottet, har det 1 rittspraxis krdvts en mer upprepad
karaktér.

Den nyzeelédndska lagen har kriminaliserat denna typ av gérningar genom att
skapa en generell bestimmelse som kriminaliserar néthat. Utgangspunkten
for brottet dr skadan. Lagen innehéller tre rekvisit for straffbarhet och
samtliga rekvisit forutsdtter en tolkning av begreppet “skada”. Det finns
ingen rittspraxis att tillgd i dagsldget, varfor det &r déarfor svért att

239 Se avsnitt 2.2.
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exemplifiera den skada som avses. I och med att det dr en skada genom
elektronisk kommunikation sa forutsitter det att det &r en psykisk skada.
Den bestar i kinslor och kan vara svéra att definiera. I lagtexten stadgas att
skadan ska innebdra en “allvarlig kdnsloméssig stress”. Vad det innebér
exemplifieras 1 forarbeten som fysisk rddsla, forodmjukelse, mental och
emotionell lidande.*** Detta #r subjektiva kénslor som kan variera fran
person till person och darfor krivs det att innebdrden av begreppet skada
blir tydlig for att lagen ska bli sa forutsebar som mojligt. Det dr svart att
forutse var som kommer att foranleda skada eftersom lagstiftaren beskriver
subjektiva kénslor. Handlingar som leder till foroédmjukelse och emotionellt
lidande kan variera mellan olika personer och i olika kretsar. I vissa kretsar
ar de mer accepterat att ha en grov jargong medan samma jargong skulle
foranleda stor skada i en annan krets. Aven uppsatsrekvisitet kan vara svért
att bedoma. Att skriva négot elakt till en person, med uppsat att skada
denne, bor inte nddvéndigtvis vara olagligt.

Fragan som aktualiseras dr om lagen kan anses tillrdckligt forutsebar da
samtliga rekvisit bygger pa subjektiva kénslor. Detta dr emellertid ett vanligt
problem vid lagstiftning. Méanga av lagens regler forutsitter att tillimparen
méste tolka begrepp som skada och i ménga fall utgdér den skadan
exempelvis en krinkning som &r en subjektiv uppfattning. Den
nyzeelédndska lagstiftaren har forsokt 16sa det genom att i basta mdjliga man
forklara begreppen tydligt i lagen. Trots detta ldmnar lagen ett stort
tolkningsutrymme. Legalitetsprincipen sétter upp ett forbud pa obestimdhet
vilket betyder att lagtexten maste vara tydlig och preciserad. Medborgare
ska kunna forutse vilka gérningar som ar kriminaliserade och ha mgjlighet
att ratta sig efter lagen.

Den nyzeeldndska lagstiftningen vécker en diskussion om huruvida Sverige
skulle kunna skapa en liknande bestimmelse som kriminaliserar
integritetskrdnkningar. Att skapa en generell kriminalisering for krankningar
mot andra personer som i den nyzeeldndska lagen &dr forenat med ménga
risker. Det begransar ménniskors yttrandefrihet. Europadomstolen har
konstaterat i malet Handyside mot Storbritanien, att manniskor ska fa yttra
sig dven om det uppror, stor och foroldmpar. Virdeomddémen som
exempelvis “snuthora” har accepterats i svensk rittspraxis.**' Ménniskor ska
kunna braka och uttrycka arga kommentarer utan att straffas for det.

For att en sddan kriminalisering ska vara befogad krévs att andra sanktioner
inte star till buds. I Nyheter24-mélet (B 9461-14) hade bestimmelsen om
foroldmpning eventuellt kunnat aktualiseras. Uttalandet hade did kunnat

240 Qe avsnitt 4.2.2.
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betraktas som en verbalinjurie. Genom att gdrningsmannen har kommenterat
i direkt anslutning till artikeln bor slutsatsen ocksa kunna dras att
forolampningen riktats 1 tillrdcklig man mot malsdganden. Om
forolampningsbestimmelsen &r tillimplig vid sddana kridnkningar dr inte
helt klart da réttspraxis for foroldmpningar pa ndtet ar valdigt tunn. Ur detta
hinseende dr det av vikt for framtida réttstillimpning att HD klargor
rittsldget. Vad som kan konstateras dr emellertid att det hade 1&dmnat offret
till enskilt dtal eftersom att &klagaren inte far vicka atal da kommentaren 1
fallet inte anspelar pé ras, hudfirg, nationella eller etniska ursprung,
trosbekdnnelse eller sexuella liggning. Detta visar dterigen pd vikten av en
utokad atalsprovning.

Sammanfattningsvis kan konstateras att skyddet eventuellt skulle kunna
tillgodoses genom foroldmpningsbestimmelsen. Genom den forslagna,
utdkade dtalsmojligheten skulle fler fall nd domstolarna och Sverige skulle
saledes fa mer vigledande praxis pd detta omridde. Om
forolampningsbestammelsen kan tillgodose det skyddet for den personliga
integriteten 1 de fall som ndmnts ovan &r en kriminalisering inte befogad.
Eftersom andra sanktioner star till buds ar kriterierna for en kriminalisering
ar inte uppfyllda.***

6.2.3 Alternativa Iosningar

Nya Zeelands nya lagstiftning har visat att det finns alternativa 16sningar till
problem kring néthat. Approved Agencies och safe harbour-processer syftar
till att ge individer en alternativ chans till upprittelse, utanfér den
sedvanliga domstolsprocessen. Genom dessa verktyg hoppas lagstiftaren pa
att garningar fangas upp vid ett tidigare stadie. Om en gidrningsman fér en
forfragan, 1 enlighet med en safe harbour-process, om att ta bort ett
uttalande, kan det leda till att gdrningsmannen tar bort kommentaren och
avskricks fran att fortsitta med ett sddant beteende. Systemet kan sdledes
fungera som ett varningssystem dir gidrningsmannen dels kan bli mer
medvetna om den skada de orsakar, dels avskrdckas frdn att begd nya
gérningar. Genom Approved Agencies kan individer fa stdd och hjélp vid en
process och om mojligt 16sa tvisten innan den behover ga till domstol.
Processen blir formodligen mindre betungande och mindre kostsam for en
individ da de kan hanteras snabbare.

Det finns anledning att argumentera for att Sverige bor dverviga alternativa
véigar, som Nya Zeeland, for att fi bukt med nithatsproblematiken. Sddana
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alternativa processer kan leda till att fler offer far upprittelse samt dka en
medvetenhet i samhdllet om vad som é&r olagligt. Fler gédrningar skulle
kunna uppmérksammas och forebyggas i ett tidigare stadium. Ett alternativ
for svensk ritts vidkommande vore att utse en ndtombudsman.
Nétombudsmannen skulle vara utformad som en institution som arbetar med
att tillvarata de rattigheter som individer &tnjuter pd internet. Institutionen
skulle hjélpa individer med att exempelvis fa tillhandahdllare av hemsidor
att ta bort krankande uttalanden eller fora skadestandstalan & individens
vignar. Ndtombudsmannen skulle dven arbeta med att granska de lagar och
regler som géller for néthat i Sverige samt informera, utbilda och pé andra
satt arbeta for att klimatet ska bli béttre pa internet.

Institutet for Juridik, grundat av professor Méarten Schultz, arbetar redan pa
ett liknande sitt dir de informerar om réttigheter och skyldigheter pa
internet samt hjélper individer att fora processer. Som privat institution har
de inte nagra forvaltningsrittsliga befogenheter men i brist pd nigot annat
utgdr de en viktig aktor i det svenska samhillet. Det dr viktigt att staten
ocksa dr med och tar ansvar och inte ldmnar dessa fragor till privatrittsliga
aktorer.

6.2.4 Ansvar enligt BBS-lagen

I dagsldget ligger straffansvaret for ndthat framst pd individen som har
uttalat sig. Som anforts ovan dr mdjligheterna att lagfora dessa individer
begrinsade. Det dr darfor intressant att titta pa vilket ansvar tillhandahallare
av anslagstavlor skulle kunna ha i néthatssituationer. I exemplet om Julia
som utsattes for ménga olika kriankande kommentarer pa Hennes & Mauritz
Facebooksida,”*® hade varken Facebook eller Hennes & Mauritz ett ansvar
att ta bort de grova hoten och kommenterarna d& dessa varken utgjorde hets
mot folkgrupp eller ndgon annan av de uppriknade brotten i BBS-lagen. Det
finns fog for att diskutera om dessa tillhandahéllare borde ha ansvar. Denna
situation beror tvd multinationella foretag som tjdnar pengar pd att det
kommenteras och debatteras pd deras plattformar. Denna situation pdminner
om situationen 1 méilet Delfi AS mot Estland. Diér konstaterade
Europadomstolen att yttrandefriheten 1 artikel 10 EKMR inte utgjorde ett
hinder mot att aldgga ett foretag civilrdttslig ansvar for hotande och
krinkande kommentarer som inte tagits bort. Europadomstolen Oppnar
genom detta mél for mojligheterna att &ldgga tillhandahallare ett vidare
ansvar. Det kan vara rimligt att stélla sddana krav pa foretag som tjdnar
pengar pa att det kommenteras och debatteras.

243 Se avsnitt 1.1.
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BBS-lagen ger i dagsldget inte individen ett tillrdckligt starkt skydd mot
néthat, d& det endast omfattar ndthat som ocksé utgdrs inom ramen for hets
mot folkgrupp eller barnpornografi. Praxis géllande straffansvar enligt BBS-
lagen dr ocksé begrinsad. I de fall det har provats har gdrningsminnen med

framgang kunnat stodja sig pa religionsfriheten.**!

Enligt bestimmelserna om safe harbour kan elektroniska anslagstavlor frias
frén ansvar for uttalanden som sker pa dess sida, om de foljer vissa regler.
En sddan reglering forutsétter att anslagstavlor har ett ansvar. I den svenska
regleringen har anslagstavlorna endast ett ansvar avseende grova brott och
en sddan ansvarsfrihet géllande dessa brott skulle inte vara aktuell. Idén om
att samarbeta med elektroniska anslagstavlor dr emellertid en kreativ 16sning
och ér nadgot som nitombudsmannen bor arbeta med.

Enligt kommittédirektivet ska utredaren undersdka om tillhandahallare av
hemsidor bor ha ansvar att ta bort kommentarer som uppenbart utgoér en
krinkning av den personliga integriteten.* En utdkning av ansvaret skulle
stdlla hoga krav pé sédana tillhandahallare. For det forsta skulle det kridva en
kunskap hos tillhandahdllaren om vad som “uppenbart utgér krankningar av
den personliga integriteten”. Vid utformandet av ett sddan lagstiftning bor
tolkningsbehovet avseende vad som omfattas inte vara for stort da det skulle
stdlla hogre krav pa juridiska kunskaper hos tillhandahdllarna. For det andra
skulle en sadan lagindring medféra en mer omfattande kontroll av
anslagstavlor for tillhandahéllarna. Ménga anslagstavlor har ett enormt flode
av meddelanden och ett vidare ansvar for det som skrivs skulle krdva mer
resurser, som dessutom har kunskaper om lagens innebdrd. For
anslagstavlor som har tusentals kommentarer om dagen skulle det innebéra
en avsevird administrativ belastning. Det finns séledes en risk for att ett
vidare ansvar enligt BBS-lagen skulle komma att leda till att ménniskor
undviker att driva hemsidor, erbjuda kommentarsfalt eller andra forum for
debatt och diskussion. En sddan konsekvens skulle vara farlig i ett
demokratiskt samhélle. Internet har som, tidigare ndmnt, en mycket viktigt
roll 1 det demokratiska samhéllet, varfor adr det viktigt att dessa websidor
inte begridnsas. Ett ytterligare ansvar skulle riskera att hédmma
yttrandefriheten och den fria asiktsbildningen. Ansvaret enligt BBS-lagen
bor dérfor forbli ofordndrat. Detta utesluter emellertid inte ett moraliskt
ansvar for anslagstavlorna. Som fOreslaget ovan bdr ndtombudsmannen
samarbeta med anslagstavlorna for att bort uttalanden som krénker den
personliga integriteten. Anslagstavlorna bor dven samarbeta direkt med

24 NJA 2007 s. 805.
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individer som hor av sig géllande krinkningar. Detta gors dock utanfor det
straffréttsliga forfarandet.

6.2.5 Utredningsmojligheter

Aven om lagstiftaren ger ett starkare skydd for individen, enligt
ovanndmnda forslag, sd kvarstir det faktum att polis och &klagare méste ha
faktiska mojligheter att utreda brott. Undersokningen visar pé att det dels
saknas kompetens bland polisen, dels saknas juridiska mojligheter att utreda
brott tillfredstdllande. Da straffskalan endast stricker sig till bdter kan
polisen inte anvinda tvingsmedel sdsom husrannsakan och kroppsvisitation.
Detta géller for normalgraden av drekridnkningar. Att polisen inte erbjuder
tillrdckliga utredningsmojligheter som att inkludera beslagtagandet datorer
eller mobiler kan mojligtvis strida mot EKMR.**® For svensk ritts
vidkommande skulle en reglering 1 straffskalan leda till att
utredningsmojligheterna utvidgades och att fler brott kunde lagforas. En
utvidgning av ingripanden fran det allmédnna innebér dock en krdnkning av
den personliga integriteten. En skyldighet som Sverige ocksa har att skydda
enligt artikel 8 EKMR. Hér stills intresset av att inte bli krdnkt av andra
individer mot intresset att inte utséttas for oproportionerliga ingripanden av
staten. Det finns séledes svara avvdgningar som méiste beaktas vid
lagstiftningsarbete som ror den personliga integriteten.

Ett utvidgning av mdjligheten till tvAngsmedel vid botesbrott skulle kunna
vara oproportionerlig i ett demokratiskt samhélle och déarfor kan det vara
relevant att undersoka andra 16sningar. Ett exempel pa en sddan 16sning &r
att myndigheter arbetar med tillhandahallare av hemsidor for att fa tillgdng
till uppgifter. Detta har lagstiftaren exempelvis uppmirksammat da den
utvidgade polisens tillging till abonnemangsuppgifter enligt LEK.**’ En
utredning bor tillsdttas 1 syfte att undersdoka mojligheterna for polis och
aklagares att utreda brott.

6.3 Avslutande analys

Individer drabbas idag hart av nithat. Néthatet kan leda till forodande
konsekvenser for individen, men trots det far den drabbade séllan st6d fran
rittsvdsendet. P4 grund av bristande kompetens och juridiska mojligheter
hos polis och &klagare ldggs utredningarna ofta ned innan 4tal kan vickas.

246 Se malet K.U. mot Finland.
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Nithatets karaktdr gor dven att vissa handlingar hamnar i en grazon och inte
lagfors.

Sverige har en positiv skyldighet att se till att individens réttigheter
respekteras och inte kranks. Det &r viktigt att samhallet markerar vad som &r
oonskade handlingar genom att sanktionera dessa och avskricka méinniskor
fran att begd brott. Det dr dessutom viktigt att 6ka medvetenheten om vad
som dr olagligt pa internet. Framfor allt hos de yngre generationerna som
véaxer upp med internet och sociala medier som en stor del av vardagen.

I Nya Zeeland har lagstiftaren uppméarksammat néthatet och skapat en lag
som &r skrdddarsydd for att hantera dessa krankningar. Den nyzeeldndska
lagen sdtter upp ett generellt forbud mot skadliga krankningar pd nétet. 1
Sverige finns de flesta av dessa gidrningar kriminaliserade redan och dr da
uppdelade efter den karaktdr som de har sdsom hotande, fortalande,
forolampande osv. Sverige har 1 nuldget en bra struktur och bor dirfor inte
infora en sadan generell reglering som 1 Nya Zeeland. Den lagstiftningen vi
har, dr ddremot i behov av en modernisering.

For att ge ett modernt och &ndamalsenligt skydd for individen bor
lagstiftaren darfor utoka atalsreglerna for &rekrdnkningsbrott och
kriminalisera olovligt spridande av integritetskrinkande bilder. Dessa
dndringar riskerar dock att inte f den Onskade effekten om polis och
aklagare saknar forutsittningar att utreda dessa brott. Som Mérten Schultz
papekar leder f4 fall till ingripande frn polis och aklagare, trots att de ar
kriminaliserade. En utredning rérande polisers och dklagares mojligheter att
utreda néthatsbrott bor dérfor tillsdttas. Lagstiftningen kan emellertid inte
ensamt 10sa problemet med ndthat och darfor kridvs en nitombudsman som
kan arbeta med att tillvarata individers réttigheter pa internet.

De foOreslagna andringarna skulle vara forenliga med den positiva
skyldigheten att tillvarata ménniskors réttigheter som utarbetats genom
EKMR:s praxis. Om forslag pd &ndringar inte presenteras i utredningen 1
januari 2016 stir Sverige infor en allvarlig situation ddr méinniskor riskerar
att tappa fortroendet for réttssystemet, ndgot som redan har hiant idag. Att
offer sjdlva blir ansvariga for att utkrdva ansvar genom civilrattslig process
eller enskilt atal &r ett tecken pa att skyddet for den personliga integriteten ér
bristfélligt och behdver moderniseras.
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