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Summary

Internet has resulted in changes in many aspects. The technology has brought changes in how
we communicate, retrieve and share information and material etc. This development has
resulted in several conflicts of interests, that encompass protected material such as copyrighted
music that can be shared without the consent of the copyright owner or that private information
about an individual is circulated online. These conflicts of interests can in several aspects be
dealt with through existing rules of law and legal principles. In situations where existing legal
framework is insufficient new regulation has been amended. Among other regulation the E-
commerce directive has been amended to harmonize the EU member states regulation of
intermediary service providers. This directive provides a liability protection for intermediary
service providers that provide one of the information society’s services in article 12-14. This
liability protection as been adopted in order to protect these intermediary service providers
from liability from a variety of criminal and civil charges. One of the motives behind this
protection is that these intermediaries handle a vast amount of data and are usually unaware of
what data are transmitted in each individual transmission and are often unable to prevent each
individual violation. One problem raised in the application of the directive. Namely that of the
search engines ability to use this liability protection. This thesis aims to shed some light on this

issue and determine search engines ability to use the liability protection.



Sammanfattning

Internet har inneburit en fordndring ur ménga aspekter. Tekniken har medfort fordndringar f6r
hur vi kommunicerar, samlar in och delar med oss information och material m.m. Denna
utveckling har medfort ett flertal intressekonflikter. Det kan handla om att skyddat material, till
exempel upphovsrittsskyddad musik, kan spridas utan rittighetsinnehavarens medgivande eller
att personuppgifter eller information om en enskild person sprids pa nétet. Dessa
intressekonflikter kan i flera avseenden hanteras genom existerande réttsregler och
rattsprinciper. | andra avseenden har ny reglering inforts. Bland annat har E-handelsdirektivet
inforts som bland annat harmoniserar medlemsstaternas regler for tjdnsteleverantérer som
tidigare reglerades separat inom varje medlemsstat. I direktivet aterfinns ett ansvarsskydd for
tjdnstelevererande mellanhdnder som levererar ndgon av informationssamhéllets tjénster. Detta
ansvarsskydd har inforts for att skydda tjdnstelevererande mellanhénder fran ansvar for olika
lagbrott. Motivet bakom detta ansvarsskydd r att skydda dessa mellanhénder pa grund av att
de ofta hanterar stora méngder information och har svart att kontrollera all information som
passerar genom deras tjdnster. En tolkningsproblematik som vuxit fram ar huruvida
sOktjansteleverantorer skall omfattas av detta ansvarsskydd. Fragan om tillimpligheten och
omfattningen av ansvarsskyddet har vid ett antal tillfallen provats av EU-domstolen men har i
dagsldgen inte provats 1 forhallande till soktjdnsteleverantdrer. Denna uppsats tar sikte pa att

utreda huruvida soktjansteleverantorer omfattas eller bor omfattas av detta ansvarsskydd.



Forord

6 ar som student i Lund lider nu mot sitt slut, en minnesvard tid som avrundas med denna
uppsats. Jag vill med detta forord rikta ett tack till min handledare, Ulf Maunsbach, som
kommit med virdefull dterkoppling. Aven mina forildrar som stdttat mig under mina studier
fortjdnat min tacksamhet. Jag vill slutligen rikta ett tack till alla vinner som gjort dessa ar sa

minnesvarda.

Filip Rexo
Lund, 2016-03-17



1 Inledning

1.1 Bakgrund

Med persondatorns och senare Internets intdg i hemmen hade gemene man tillgéng till en
odndlig méingd information och begreppet masskommunikation fick nya proportioner. Det
fanns nu pengar att tjina p4 att samla, lagra och bearbeta information. Agande eller kontroll av
egendom kompletterades med dgande eller kontroll Sver information.' I kolvattnet av denna
utveckling uppkom fragestillningar kring rattstillimpning i digitala miljoer. De rittsfragor som
aktualiseras i samband med t.ex. elektronisk handel ar i viss utstrackning desamma som vid
annan handel. Ofta kan etablerade rittsliga principer och synsétt tillimpas utan nagra storre
svarigheter, dven befintliga rittsregler kan tillimpas utan alltfor stora problem. Teknikens
utveckling medfor emellertid dven rittsliga utmaningar. Kommunikationen i digitala
natverksmiljoer fungerar t.ex. annorlunda &n de kommunikationsformer som lagstiftaren hade
framfor sig ndr befintliga rittsregler utformades. Digital information som objekt f6r handel har
andra egenskaper dn fysiska ting, nagot som t.ex. kan paverka den etablerade réttsliga
klassificeringen.” Det kan t.ex. handla om icke-rivaliserande konsumtion av filmer.’ Den
tekniska utvecklingen har kommit att stilla krav pé nya typer av juridiska regleringar.* Dessa
regleringar involverar en rad olika metoder och inkluderar inte bara traditionell lagstiftning
utan dven tekniska skyddsatgirder, kompletterande strategier baserade pa kontraktsfrihet och
proaktiva metoder baserade pa t.ex. ekonomiska incitament.” For ett rittssdkert
informationssamhille krdvs dessutom utveckling och tilldmpning av arbetsmetoder som knyter
samman juridik med teknisk funktionalitet.’

Utvecklingen av Internet medfor ett antal risker sdsom storskaliga intrdng 1 immateriella

rattigheter, ovarsam hantering av personlig data och stor spridning av fortalande material.

" Murray, Andrew, Information Technology Law: The Law and Society, s. 2-3, 7-8 (andra
utgavan, Oxford University Press 2013)

2 Magnusson Sjoberg, Cecilia, Nordbeck, Peter, Nordén, Anna, Westman, Daniel,
Rdttsinformatik — Inblickar i e-samhdllet, e-handel och e-forvaltning, s. 137-138 (forfattarna
och Studentlitteratur 2012)

3 Study on the implementation and effect in member states' laws of the Directive 2001/29/ EC
on the harmonisation of certain aspects of copyright and related rights in the information
society, Institute for Information Law, final report, februari 2007: 8

* Murray, Andrew, Information Technology Law: The Law and Society, s. 12-13 (andra
utgavan, Oxford University Press 2013)

> John, Ubena, How to Regulate Information and Communications Technology? A
Jurisprudential Inquiry into Legislative and Regulatory Techniques, s. 1 (Jure Forlag AB,
6Stockholm 2015)



Webbsidor som Facebook och Google lagrar personlig och privat information om dess
anvéindare som bland annat anvinds for skraddarsydd marknadsforing, forenklad inloggning
genom att 16senord och annat lagras m.m. Soktjansteleverantorer gor det enkelt for dess
anvéndare att leta upp information om privatpersoner och ger nyhetssidor pd nitet storre
spridning. Den information som lagras pé servrar eller dylikt flyttas ofta mellan lander och
kontinenter. Flera av dessa risker har existerat i olika former redan innan Internets intag, dock
far dessa risker betydligt storre proportioner da de dr kopplade till olika foreteelser unika for

Internet.

Information, kommunikation och teknisk infrastruktur utgoér kiarnan av Internet. Forstaelsen
for kommunikation dr central for forstaelsen och tolkningen av den juridiska regleringen
applicerbar pa Internet.” Ett av rittsinformatikens centrala omraden &r e-handel som har sin
utgangspunkt i privatrittsliga regleringar och principer.® Det finns ett antal EU-direktiv som pa
ett eller annat vis dr kopplade till denna struktur. E-handelsdirektivet erbjuder bland annat ett
ansvarsskydd i art. 12-14 f6r tjanstelevererande mellanhénder. Detta ansvarsskydd skyddar
bland annat mot ansvar for upphovsrittsintrang eller medhjélp till upphovsrattsintrang.
Utformningen av dessa artiklar vacker vissa tolkningsfragor. En av dessa frdgor &r om
ansvarsskyddet omfattar sokmotorer som omfattas av definitionen av tjdnstelevererande
mellanhand. Den mojlighet till foreldgganden som preciseras 1 artikel 11 1 direktiv om
sdkerstédllande av skyddet for immateriella rattigheter och art. 8(3) 1 Infosoc-direktivet har 1 stor
utstrackning mojliggjort for rattighetshavare att begéra att en mellanhand blockerar tillgdngen
till webbsidor, avslutar den hostingtjanst som en intrangsgdrare utnyttjar eller avindexerar vissa
sOkresultat. For soktjansteleverantorer medfor flera av dessa atgirder problem da atgidrderna
svarligen kan genomforas utan att strida mot andra intressen.

Vid olika typer av kommunikation pé Internet finns ett antal aktdrer som bendmns
tjdnstelevererande mellanhdnder. Gemensamt for dessa aktorer dr att de utgér en mellanhand
for olika aktorer pa Internet och 1 flertalet fall hanterar de stora mangder datatrafik. Exempel pa
dessa aktorer dr Internetleverantdrer som forser sina kunder med tillgéng till Internet och

soOkmotorer som skapar mojligheter for sina anvindare att pé ett enkelt vis 6verblicka stora

" Trzakowski, Jan m.fl., Introduction to EU Internet Law, s. 27, 31 (Ex Tuto Publishing A/S
2015)

8 Magnusson Sjoberg, Cecilia, Nordbeck, Peter, Nordén, Anna, Westman, Daniel,
Rdttsinformatik — Inblickar i e-samhdllet, e-handel och e-forvaltning, s. 25 (forfattarna och
Studentlitteratur 2012)



mangder information och e-handelsplatser sisom eBay som erbjuder en plattform for handel pa
Internet.

Med anledning av riskerna for spridning av upphovsrittsskyddat material har direktiv om
sdkerstédllande av skyddet for immateriella rattigheter och Infosoc-direktivet faststillt en
mojlighet for réttighetsinnehavare att infor nationell domstol begéra foreldgganden gentemot
ovan nimnda mellanhdnder pa Internet. Dessa foreligganden kan t.ex. bestd av att den
nationella domstolen foreldgger en Internetleverantor att blockera en intrangsgoérande
webbsida. Utover foreldgganden har rattighetsinnehavare 1 stor utstrackning riktat
medverkansansvar mot mellanhinder.” Det kan t.ex. handla om att réttighetsinnehavare istéllet
for att leta upp varje intrdngsgorare och begéra att intranget upphor samt begira kompensation
for varje intrdng som begétts kan rikta sig direkt mot en mellanhand som besitter mgjligheten
att stoppa ett storskaligt intrdng eller forhindra att liknande intrdng sker pa nytt och begéra att
denne vidtar atgarder. Den ursprungliga intrdngsgoraren har i manga fall heller inte de
ekonomiska medlen att kompensera rittighetsinnehavarna for intranget.'® Med anledning av
denna mojlighet finns det i E-handelsdirektivet ett ansvarsskydd for samma mellanhédnder, ett
ansvarsskydd som regleras 1 art. 12-14. Forutsatt att rekvisiten i dessa artiklar &r uppfyllda kan
mellanhidnderna inte aldggas ansvar for de immaterialréttsliga intrang som skett. Oavsett om
ansvarsskyddet ar tillampligt eller ej kvarstar mojligheten for rattighetsinnehavare att begira
foreldgganden gentemot mellanhdnderna, ansvarsfriheten medfor endast ett skydd frén
skadestandsansvar och dylikt ansvar for intranget i fraga. Dessa mellanhénder kan saledes
foreldggas att stoppa eller forhindra immaterialréttsliga intrdng oberoende av deras ansvar for
intranget. Foreldgganden gentemot mellanhénder har ber6rts 1 ett flertal fall infér EU-
domstolen, dir mellanhdndernas direkta ansvar for de immaterialrittsliga intrangen samt
mellanhidndernas skyldighet att vidta &tgédrder for att stoppa respektive forhindra
immaterialrittsliga intrang berorts. Nagra av dessa réttsfall kommer att refereras ldngre ner i
uppsatsen.

Sokmotorer skiljer sig nagot fran andra tjénstelevererande mellanhidnder pé Internet. Korrekt

implementering av E-handelsdirektivet i nationell ritt forutsétter inte att nimnda ansvarsskydd

? Friedmann, Danny, Paradoxes, Google and China - How Censorship Can Harm and
Intellectual Property Can Harness Innovation (July 1, 2011). Google and the Law: IT and the
Law, Aurelio Lopez-Tarruella, (TMC Asser, 2012): 3 Tillgdnglig via SSRN:
http://ssrn.com/abstract=1885267

' Friedmann, Danny, Paradoxes, Google and China - How Censorship Can Harm and
Intellectual Property Can Harness Innovation (1 juli, 2011). GOOGLE AND THE LAW: IT
AND THE LAW, Aurelio Lopez-Tarruella, (TMC Asser, 2012): 3 Tillgdnglig via SSRN:
http://ssrn.com/abstract=1885267



utstrécks till att omfatta soktjinsteleverantorer.'' Négra linder har valt att l4ta den nationella
lagstiftningen omfatta soktjinsteleverantdrer, andra har det inte. Linder sdsom Osterrike,
Ungern, Spanien och Portugal har valt att inkludera sdkmotorer i ansvarsskyddet.'?
Beskrivningen av de aktorer som omfattas av art. 12-14 E-handelsdirektivet omfattar tjanster
som inte helt sjalvklart kan appliceras pa soktjénster, vilket medfor en réttslig otydlighet.
Samtidigt rader det tveksamheter om i vilka situationer sokmotorer kan betraktas som en
mellanhand och om s6kmotorerna i andra situationer kanske snarare ar att betrakta som en
aktor. Réttstvister mellan soktjansteleverantorer och andra aktorer har provats 1 juridiska
instanser virlden dver. Domsluten har varierat i stor utstrackning vilket har uppratthallit den
rattsliga osdkerhet som finns pa omradet. Utdver den omstidndighet att domstolarna har kommit
till olika slutsatser gillande soktjénsteleverantorers ansvar har domstolarnas resonemang for att
komma till en slutsats varierat vilket medfor att en juridisk trend inte kan konstateras. Detta
forhallande kan inte uteslutande hénvisas till olika bakomliggande jurisdiktioner; domstolarnas
resonemang och slutsatser varierar dven fran fall till fall inom samma jurisdiktion."?

Soktjansteleverantorer har ett stort inflytande 6ver anvindarbeteende och anvéndarnas
upplevelse. Samtidigt har de beslut som sokmotorerna gor gillande sammanstillning och
presentation av data sociala implikationer.'*

De fragestillningar som tagits upp i EU-domstolen har inte strikt hanterat sékmotorer pa
samma vis som andra mellanhdnder har behandlats. I den utstrackning s6kmotorers ansvar pa
Internet har berorts har det kretsat kring Googles ansvar for personlig data (réttsfallet Google
Spain), samt Googles tjanst Adword (exempelvis Louis Vuitton v Google). Sokmotorernas
viaxande marknadsinflytande och mgjlighet att kontrollera tillgang till information aktualiserar
nya juridiska sporsmal som omfattar dataskydd, varumérkes- och copyrightintrang,

konkurrensritt och yttrandefrihet.

"' Direktiv 2000/31/EG, art. 21(2)

12 Kastberg Nielsen, Claus m.fl., Study on the Economic Impact of the Electronic Commerce
Directive, (7 september 2007, bestilld av DG Internal Market and Services, Europeiska
Kommissionen): 24

13 Karapapa, Stavroula och Borghi, Maurizio, Search engine liability for autocomplete
suggestions: personality, privacy and the power of the algorithm, International Journal of Law
and Technology, 2015, 23, (Oxford, 29 juli 2015): 263

'* Goldman, Eric, Search Engine Bias and the Demise of Search Engine Utopianism, (Yale
Journal of Law and Technology, 2006): 112

10



1.2 Syfte & fragestillning

Fokus for uppsatsen dr att bedoma Soktjénstleverantorers mdjlighet att utnyttja

ansvarsfrihetsreglerna i art. 12-14 1 E-handelsdirektivet. Fragestéllningen i denna del lyder:

* Aransvarsfriheten i art. 12-14 anpassade for att tillimpas pé soktjénsteleverantorer?
* Uppfyller soktjansteleverantorer de neutralitetskrav som uppstills i ovan ndmnda

artiklar?

Sasom ndmnts ovan medfor artikel 11 1 direktiv om sdkerstdllande av skyddet for immateriella
rattigheter och art. 8(3) 1 Infosoc-direktivet vissa tolkningsproblem nir dessa artiklar skall

tillimpas pé Soktjanstleverantorer. Jag &mnar déarfor ocksa att utreda foljande fréga:

* Vilka atgdrder kan soktjénsteleverantorer rimligen aldggas utan att andra intressen,

sasom ratten till privatliv och rétten till skydd av personuppgifter, kranks?

1.3 Avgrinsningar

Uppsatsen kommer att utgd fran ansvarsskyddet i art. 12-14 1 E-handelsdirektivet.
For att sétta ansvarsskyddet 1 sitt ssmmanhang kommer jag att gora en presentation av
anslutande EU-direktiv. De direktiv jag kommer att presentera utéver E-handelsdirektivet ar
direktiv om sdkerstidllande av immateriella rattigheter samt Infosoc-direktivet. Presentationen
kommer att begransas till de artiklar som pé olika vis ar kopplade till ansvarsbegransningarna i
artiklarna 12-14 1 E-handelsdirektivet.
Vid tillimpningen av den ovan ndmnda regleringen gors en avviagning mellan olika
grundlidggande rittigheter som aterfinns i Europeiska Unionens Stadga om de Grundldggande
Réttigheterna. Det ror sig t.ex. om avviagningen mellan dganderétten & ena sidan och rétten till
skydd av personuppgifter a andra sidan. Som tidigare nimnt &r det soktjansteleverantérernas
mojlighet att utnyttja ansvarsskyddet 1 art. 12-14 1 E-handelsdirektivet som dr den frdga som
utreds varfor jag inte kommer att inkludera nagon detaljerad redogorelse for avvagningen
mellan olika intressen. Dessa beddmningar ar dock viktiga att inkludera 1 uppsatsen da besluten
som fattas pa lagstiftningsniva far tydliga konsekvenser géllande dessa avviagningar. Darfor
kommer jag att berora dessa avvagningar i syfte att redogora for den problematik som finns pa

omradet.

11



Uppsatsen kommer att fokusera pad den EU-réittsliga regleringen snarare &n nationell
lagstiftning, dessa kommer endast att berdras da det dr motiverat. Jag har valt att i viss mén
berdra Osterrike, Ungern, Portugal, Spanien, Storbritannien och Sverige. De fyra forsta
landerna valde vid implementeringen av E-handelsdirektivet att &ven inféra ansvarsskydd for
Soktjénstleverantorer. Sverige och Storbritannien har det inte. Jag har gjort detta urval for att
presentera olika sétt att implementera E-handelsdirektivet avseende soktjansteleverantorer.

Olika aktorer har forsokt aldgga mellanhidnder straffrittsligt eller civilrittsligt ansvar for
olika typer av lagbrott. Det har rort allt fran fortal till barnpornografi eller felaktig hantering av
personlig data. Barnpornografi, hantering av personlig data m.m. kommer inte att beréras i
uppsatsen. Uppsatsen kommer att i stor utstrackning berdra den civilrittsliga regleringen av
immaterialrittsliga intrang. Den straffréttsliga regleringen kommer att utelamnas. Den

processrittsliga regleringen och domstolsforfaranden kommer inte heller att beroras.

1.4 Metod & Material

Uppsatsen ar skriven ur ett EU-perspektiv, varfor den EU-réttsliga regleringen utgor fokus for
min uppsats. Jag har darfor valt att tillimpa en EU-rittslig metod. EU-ritten skiljer sig fran den
svenska rétten, EU-rédtten utgar inte fran samma killor. Som exempel har forarbeten i1 svensk
ritt en sérskild stdllning som rittskélla."® Inom EU priglas forarbetena av politiska
forhandlingar.'® Eftersom en stor del av regleringen av omradet for min fragestillning utgdrs av
direktiv kommer jag att i storre utstrackning studera EU-direktiv &ven om fordragen i viss man
kommer att omndmnas. EU-rétten dr till stor del skapad genom réttspraxis varfor rittspraxis ar
en viktig klla for att finna gillande ritt.'” Jag kommer darfor att dven dgna mig at
rattsfallsstudier. Da en precisering av flera fragestéllningar har skett genom EU-domstolens
tolkning av direktiven utgdr réttsfall en stor del av mitt material. I de réttsfall jag refererar till
ar parterna ofta andra dn soktjénsteleverantorer, dessa réttsfall har jag valt ut med anledning av

de fragestéllningar som aktualiseras i malen.

' Hettne, Jorgen, Rdttsprinciper som styrmedel: allmdinna rttsprinciper i EU:s domstol,
(Norstedts juridik, 2008): 67

16 Qe t.ex. Bernard, Catherine & Peers, Steve, European Union Law, (Oxford University Press,
2015): 119-124 om EU:s ordinarie lagstiftningsforfarande

" Hettne, Jorgen, Rdttsprinciper som styrmedel: allmdnna réttsprinciper i EU:s domstol,
(Norstedts juridik, 2008): 25
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Rittskéllorna tolkas utifrdn deras syften och systematik.'® Utifrén en genomgang av doktrin
och analys av utvalda réttsfall 4r det min avsikt att forsoka klargora soktjansteleverantdrernas
mojligheter att utnyttja ansvarsskyddet i artikel 12-14 1 E-handelsdirektivet. EU-praxis savél
som nagra medlemsstaters nationella praxis har studerats. Jag har anvint mig av litteratur pa
omradet, tidskrifter och artiklar har anvénts i storre utstrackning dn bocker. Jag kommer 1
uppsatsen att i stor utstrickning fokusera pa den EU-réttsliga regleringen. I viss man kommer
jag dock att berora nationell reglering. Jag har valt ut nagra medlemsstater som jag anvander
som exempel, nimligen Ungern, Osterrike, Spanien och Portugal. Dessa linder har jag valt ut
pa grund av att dessa medlemsstater har valt att i sin implementering av E-handelsdirektivet
inkludera soktjansteleverantorer i det ansvarsskydd som finns 1 artikel 12-14 1 E-
handelsdirektivet. Jag kommer dven att berora ett réttsfall frdn Storbritannien. Detta réttsfall
har valts ut dels for att fragestéllningarna som aktualiseras 1 malet dr av intresse for min
fragestillning, dels for att Storbritannien till skillnad frdn ovan ndmnda medlemsstater har valt
att inte inkludera soktjénsteleverantorer i det ansvarsskydd som preciseras i ovan ndmnda
artiklar. Med anledning av att dessa tvd medlemsstater inte har valt att inkludera
sOktjansteleverantdrer kommer dessa i viss man att anvindas som exempel.

Jag kommer dven att lyfta fram vissa intressekonflikter som uppstér vid tillimpning av
direktivet. Jag har valt att framforallt fokusera pa konflikten mellan dgarintressen och den
enskildes intresse av rétten till privatliv och ritten till skydd av personuppgifter. Denna
intressekonflikt har valts ut di det dr en d&terkommande konflikt i flera av de réttsfall som

refereras och ar en av de mest centrala konflikter for E-handelsdirektivet.

1.5 Disposition

Uppsatsens forsta kapitel avser att forse ldsaren med en introduktion till omradet 1 allménhet
och till min uppsats i1 synnerhet.

Det andra kapitlet avser att ge en kort introduktion till terminologi och hur de motstiende
intressena hanteras.

Uppsatsen fortsitter i kapitel 3 med EU-reglering. Detta avsnitt avhandlar de direktiv som ar
relevanta for min fragestillning. De direktiv jag fokuserar pa dr E-handelsdirektivet, direktivet
om sidkerstillande av skyddet for immateriella rattigheter samt Infosoc-direktivet. Avsnittet
kommer att inledas med en kort introduktion som &tfoljs av en genomgang av relevanta artiklar

1 ovan ndmnda direktiv. Dérefter kommer jag att ga igenom vissa intressen och foreteelser som

'8 Hettne, Jorgen, Rdttsprinciper som styrmedel: allminna rttsprinciper i EU:s domstol,
(Norstedts juridik, 2008): 42
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ar relevanta for tolkningen av dessa direktiv. Jag fortsitter sedan med att gé igenom EU-
domstolens tillampning av dessa lagrum under kapitel 4 (Praxis). Under detta avsnitt kommer
jag dven att ga igenom vad denna praxis har inneburit for tolkningen av direktiven och
sOkmotorernas stidllning som mellanhand. I kapitel 5 analyserar jag vad gillande ritt innebéar
for soktjansteleverantorers mojlighet att utnyttja ansvarsskyddet 1 art. 12-14 1 E-
handelsdirektivet. I kapitel 6 avslutar jag uppsatsen med att redovisa mina slutsatser.

Jag kommer att géra en I6pande analys genom arbetet. Den 16pande texten kommer saledes att
alterneras med mina egna reflektioner och analyser. I kapitel 6 kommer jag att presentera nagra

avslutande slutsatser.

2 Inledande anmarkningar

2.1 Terminologi

2.1.1 Filtrering

Nagon allmént accepterad definition av termen “filtrering” finns inte. I .SE:s Internetguide,
nr 17 definieras filtrering som “att en aktér med tekniska metoder forsoker blockera floden av
specifik information som en annan aktor tillgangliggor for alla eller kommunicerar till ndgra
via Internet”."”

Gemensamt for de flesta definitioner &r att en aktdr anvdnder en teknik for att reglera vilket
innehall som ar tillgdngligt for anvéndare. Foreteelsen ér spridd dven 1 EU. Vad som filtreras
bort och vad som limnas fritt tillgingligt regleras av de enskilda medlemsstaterna.”” Dock finns
det sedan 1999 inom EU det sa kallade ”Safer Internet Programme”. Syftet med detta projekt

har varit att skapa medvetenhet, motverka spridningen av illegalt material, filtrering och att

skapa en siker plats for minderariga pa Internet.”'

2.1.2 Tjansteleverantor

Bland annat E-handelsdirektivet omfattar informationssamhaéllets tjdnsteleverantorer. En

tjdnsteleverantor utgors av en fysisk eller juridisk person som tillhandahaller ndgon av

' R Olsson, Anders, Sokes: En teknisk osning pd ondskans problem — en guide om filtrering
av innehdll pa ndtet, .SE:s Internetguide, nr 17, version 1.0 2010: 19

2% Trzakowski, Jan m.fl., Introduction to EU Internet Law, (Ex Tuto Publishing A/S 2015): 60-
61

*! https://ec.europa.cu/digital-single-market/safer-Internet-better-Internet-kids
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informationssamhllets tjdnster.”* En informationssamhillets tjénst definieras som en tjénst
som vanligtvis utfors mot ersittning pa distans, pd elektronisk vdg och pé individuell begéran
av en tjinstemottagare.”> Exakt vad detta innebar kommer att beskrivas under avsnittet EU-

reglering.

2.1.3 Tjanstelevererande mellanhand

Begreppet asyftar de aktdrer som avses i art. 12-14 1 E-handelsdirektivet. Begreppet definieras

inte 1 direktivet utan har istéllet utvecklats genom praxis.

2.2 Integritetsskydd och hanteringen av personlig data

Det finns ingen klar definition av begreppet personlig integritet. I stor utstrickning handlar det
om rétten att kontrollera spridning, utflode och anvéndning av personlig information och rétten
att uttrycka sikter utan paverkan fran annan.”*
Klart &r att ritten till privatliv utgoér en grundldggande réttighet enligt art. 7 Europeiska
Unionens Stadga om de Grundlaggande Rattigheterna. Art. 8 av Stadgan faststéller ritten till
skydd av personuppgifter. All hantering av privat data ar i potentiell konflikt med denna
grundlidggande rittighet. Rétten till privatliv &r en grundldggande réttighet men likvél ingen
absolut réttighet — hantering av privat data kan déarfor ske med laglig grund, med eller utan den
enskildes medgivande. Aven med lagligt stod for hantering av privat data medfor sadan
hantering vissa skyldigheter for den som hanterar data samtidigt som den enskildes rattigheter
skall beaktas. I svensk lagreglering finns dven krav pa att hanteringen av personlig data skall
vara forenlig med god sed.” Regleringen till skydd for personlig data och privatliv 4r avvigd
gentemot allmédnna intressen samt andra lagar och grundlaggande intressen sasom dganderétten.
Sedan Internet blev tillgdngligt for allmdnheten och numera anvénds dagligen och i flera
olika syften spelar privat data en stor roll 1 nutidens informationssamhélle. Naringsidkare vars
affarsverksamhet till stor del bedrivs pé Internet har i regel nagon anvindning av personlig
data. Flera foretag erbjuder “gratistjdnster” mot att kunden far riktad reklam baserad pa de
personliga data som foretaget samlat in. Olika privata data lagras ocksé 1 varierande

utstrackning hos Internetleverantorer och skmotorer.

22 Direktiv 2000/31/EG, art. 2(b)

%3 Direktiv 2015/1535, art. 1(1)(b)

** Bylund, Mats, Personlig integritet pd nitet, 10-18 (Fores, Falun, 2013, uppl. 1): 7

23 Magnusson Sjoberg, Cecilia, Nordbeck, Peter, Nordén, Anna, Westman, Daniel,
Rdttsinformatik — Inblickar i e-samhdllet, e-handel och e-forvaltning, s. 45 (forfattarna och
Studentlitteratur 2012)
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Det framgér av artikel 8 1 Europeiska Unionens Stadga om de Grundldggande Réttigheterna
att var och en har rétt till skydd av de personuppgifter som ror honom eller henne. Uppgifterna
maste behandlas lagenligt for bestimda dndamal pd grundval av den berérda personens
samtycke eller nagon annan legitim och lagenlig grund.

Det huvudsakliga direktivet for reglering av personlig data dr Dataskyddsdirektivet®. Detta
direktiv kommer sannolikt att reformeras inom en snar framtid. Aven direktivet om integritet
och elektronisk kommunikation reglerar hanteringen av personlig data pa Internet. Direktivet ar
en del av det sa kallade telekommunikationspaketet dér direktiv 2002/21/EG %’ utgdr
ramverket.”® Det sa kallade Datalagringsdirektivet” infordes &r 2006 och dndrade
Kommunikationsdataskyddsdirektivet pa s vis att Internetleverantorer ar skyldiga att under
viss tid lagra personuppgifter.’® I ePhone-mélet’' konstaterade EU-domstolen att
bestimmelserna om informationsforeldggande inte strider mot EKMR och de rittigheter till
privatliv som finns stadgade dir. Enligt domstolen tillgodoser bestimmelserna kravet pa en
avvigning mellan dganderétten och skyddet av personuppgifter. Inte heller
datalagringsdirektivet var oforenligt med bestimmelserna om informationsforelaggande.

I mél C-275/06 faststdllde EU-domstolen att Kommunikationsdataskyddsdirektivet inte utgor
ett hinder mot att ldimna ut uppgifter for att sékerstélla ett tillfredsstillande skydd for

upphovsrétten.

** Direktiv 1995/46/EC

*" Direktiv om ett gemensamt regelverk for elektroniska kommunikationsnét och
kommunikationstjanster

% Trzakowski, Jan m.fl., Introduction to EU internet Law, (Ex Tuto Publishing A/S 2015): 69-
74

* Direktiv 2006/24/EG

3% Art. 3(1), 5(2) samt 6 Direktiv 2006/24/EG

1 C-461/10
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3 EU-Reglering

3.1 Kort introduktion

Det finns tre typer av reglering pd EU-niva som éar speciellt relevanta for Internet:
* Regleringen av telekommunikation reglerar framforallt den fysiska infrastrukturen,
* E-handelsdirektivet hanterar primért sa kallade informationstjanster.
* Det audiovisuella media direktivet tillimpas primart pa traditionella tv-sdndningar men
omfattar dven vissa onlinetjénster.

En del av den reglering som denna uppsats beror ér elektronisk handel. Elektronisk handel
mellan olika medlemsstater aktualiserar EU-rdttens grundlaggande regler om en inre marknad
och om fri rorlighet. En fungerande inre marknad kan hindras bl.a. av variationer i
medlemsstaternas lagstiftning, ett motiv som ligger bakom inte bara E-handelsdirektivet utan
aven de andra direktiv som berors i uppsatsen. Den inre marknaden himmas dven av rittslig
osikerhet om vilka nationella bestimmelser som 4r tillimpliga.>* I malet von Colson
faststilldes principen om EU-konform tolkning. Avsikten med denna princip ar att
underliggande direktivsregler skall tillimpas pa ett enhetligt sétt i samtliga medlemsldnder.
Den nationella lagstiftning som implementerar ett EU-direktiv skall tolkas 1 6verrensstimmelse
med direktivets ordalydelse och syfte.”

Dé mellanhénder i stor utstrickning endast har en begrinsad kunskap om den information
och det material som dess anvédndare sprider genom deras tjdnster ar gransdragningen for
ansvar dessa tvé parter emellan problematisk.** Aven om det 4r mellanhéndernas anvindare
som sprider informationen eller materialet ar det for rittighetsinnehavare littare att rikta in sig
mot mellanhdnderna, vars tjanster utnyttjas for spridningen, da dessa ofta r léttare att
identifiera och vanligtvis har stérre ekonomiska muskler.*” For att kunna rikta ansvar mot
mellanhinder forutsitts att medverkansansvar kan styrkas. Medverkansansvar forutsétter dels

att rekvisitet om vetskap om intranget kan pavisas hos mellanhanden, dels att det materiella

32 Magnusson Sjoberg, Cecilia, Nordbeck, Peter, Nordén, Anna, Westman, Daniel,
Rdttsinformatik — Inblickar i e-samhdllet, e-handel och e-forvaltning, (forfattarna och
Studentlitteratur 2012): 141

33 Hettne, Jorgen, Rittsprinciper som styrmedel: allménna réttsprinciper i EU:s domstol,
(Norstedts juridik, 2008): 100

3 Commission Proposal for a European Parliament and Council Directive on certain legal
aspects of electronic commerce in the internal market, COM(1998) 586 final, 18 November
1998, p. 12

3 Lloyd, Ian, Information Technology Law, (Oxford University Press, 2008): 572
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rekvisitet kan styrkas. Det materiella rekvisitet forutsitter att mellanhanden pa négot vis
bidragit till eller medverkat i intranget, vilket sker genom att mellanhanden formar, fororsakar
eller materiellt bidrar till intringet.’® Redan innan E-handelsdirektivet och annan reglering pa
omrédet var mellanhinder pa nitet foremal for anklagelser om fortal, copyrightintrang m.m.>’
Nagra medlemsstater borjade séledes reglera vissa aspekter av mellanhidnders ansvar. Det var
inte ovanligt att denna reglering var inspirerad av etablerade regler kring utgivaransvar. Innan
ny reglering var pa plats forlitade sig rattsvésendet 1 stor utstrackning pé regler om
medverkansansvar. En majoritet av europeiska stater forlitade sig pa existerande ritt for denna
relativt nya problematik vilket bidrog till att det inte fanns ndgon enhetlig praxis pa omradet.*® I
Sverige forekom 1 stort sett endast reglering av ansvar pa Internet genom regleringen av
elektroniska anslagstavlor genom Lag (1998:112) om ansvar for elektroniska anslagstavlor.*
Denna varierande hantering av mellanhénders ansvar medforde ofta betungande ansvar for
mellanhinder och riskerade att hamma utvecklingen av Internet. Denna problematik erkéndes
av flera medlemsstater som motte problematiken med att stifta lagar for att reglera omradet.
Den varierande lagstiftningen for tjdnsteleverantdrer pa Internet medlemsstater emellan erbjod

inte i ndgon storre utstrickning till att forse mellanhinderna med négon betryggande sikerhet.*

3.2 EU-domstolens roll

En av EU-domstolen uppgifter ar att tolka EU-rdtten 1 syfte att skapa ett enhetligt EU-réttsligt
system inom samtliga medlemsstater. Ytterligare en av EU-domstolens uppgifter ar att pa
forfragan av nationella domstolar tolka EU-lagstiftningen. Detta sker da den nationella
domstolen har att prova ett drende dir det nationella mélet paverkas av EU-ritt, r under
reglering p4 EU-nivé och ir i behov av tolkning av regleringen fran EU-domstolen.*! Efter EU-
domstolens tolkning aterupptar den nationella domstolen malet for provning med beaktande av

EU-domstolens utlatande.

3¢ Karnov Curtis, Indirect Liability on the internet and the Loss of Control, INET’99, internet
Society, 8 juni, 1999, http://www.isoc.org/inet99/proceedings/3e/3e 2.htm

37 Hughes, Justin, The Internet and the Persistence of Law, Boston College Law Review (2003,
vol. 4, nr. 2): 383

% EU study on the Legal analysis of a Single Market for the Information Society — New rules
for a new age? (november 2009): 3

% EU study on the Legal analysis of a Single Market for the Information Society — New rules
for a new age? (november 2009): 6

* Hughes, Justin, The Internet and the Persistence of Law, Boston College Law Review (2003,
vol. 4, nr. 2): 382

*! Barnard, Catherine & Peers, Steve, European Union Law (Oxford University Press, 2014):
255 samt art. 19(1) TEU
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3.3 E-handelsdirektivet*

3.3.1 Direktivets tillampningsomrade

Ar 2000 antog EU-parlamentet direktiv 2000/31 EG for att reglera vissa juridiska spdrsmal
som den nya digitala eran givit upphov till, inte minst den elektroniska handeln. Bland annat
harmoniserar direktivet regler for tjdnsteleverantérer som tidigare reglerades separat inom varje
medlemsstat.*’ EU-kommissionen hade under en tid utrett mojligheten till att harmonisera EU-
ratten pd omradet med anledning av den osdkerhet som beskrivits ovan. I det presenterade
forslaget for E-handelsdirektivet kommenterade Kommissionen dessa skiljaktiga principer som
forekom 1 de medlemsstater som antagit ny lagstiftning pd omradet. Kommissionen fann att
dessa skiljaktiga principer utgjorde ett hinder for EU:s inre marknad. Avsikten med E-
handelsdirektivet var att utjimna tjansteleverantorers skyldigheter och ansvar i samtliga
medlemsstater. Dessa avsikter hade inte uppnétts i onskvird utstrickning.**

E-handelsdirektivet dr det ndrmaste vi kommer till nagon form av Internetreglering” inom
EU. Direktivet reglerar informationstjinster vilka definieras som tjénster som erbjuds genom
elektroniska medel pé distans och pa initiativ av den enskilde mottagaren av tjinsten mot
betalning. *Pa distans’ innebaér att tjdnsten erbjuds utan att parterna ar nirvarande samtidigt.
’Genom elektroniska medel’ avser att tjinsten skickas och mottas med elektronisk utrustning
for hantering och lagring av data samt skickad, formedlad och mottagen via kabel, radio, med
optiska medel eller genom andra elektromagnetiska medel. *Pa initiativ av den enskilde
mottagaren’ innebdr att tjansten tillhandahalls genom 6verforing av data pa begiran av den
enskilde.*’ Kravet pa att tjinsten normalt sett erbjuds mot ersittning utesluter inte
“gratistjdnster” sa som sokmotorer forutsatt att tjinsten dr av kommersiell natur. Med samma
logik kan det argumenteras for att personlig data som lagras av en aktor utgor “valuta” som vi
betalar med for “gratistjanster”. Direktivet omfattar inte traditionella radio- eller tv-sdndningar
aven om radio- och tv-program som erbjuds som en tjinst pd Internet &r att anse som

informationstjénst. Aven e-post, Internetaccess och virdtjinster omfattas av direktivet.*®

* Direktiv 2000/31

# Ali Amirmahani, Digital Apples and Oranges: A Comparative Analysis of Intermediary
Copyright Liability in the United States and European Union, 30 Berkeley Tech. L.J. (2015):
873

* EU study on the Legal analysis of a Single Market for the Information Society — New rules
for a new age? (november 2009): 7

* Trzakowski, Jan m.fl., Introduction to EU Internet Law, (Ex Tuto Publishing A/S 2015): 31-
32

* Trzakowski, Jan m.fl., Introduction to EU internet Law, (Ex Tuto Publishing A/S 2015): 32
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Det betonas att atgidrderna som foreskrivs 1 direktivet begrénsas i1 enlighet med
proportionalitetsprincipen. Atgirder som inte ir strikt nddvindiga for att den inre marknaden
skall fungera vil kan inte réttfirdigas med stod i direktivet.?’

I ingresspunkt 23 faststélls att rattighetsinnehavarna bér ha mojlighet att begéra ett
foreldggande mot en mellanhand vars tjénster utnyttjas av tredje man for att géra intrang i
rattighetsinnehavarens industriella réttighet. Dock skall denna réttighet inte paverka
anvindning av andra tillgéngliga atgérder, forfaranden eller sanktioner. Direktivet utokar

48 _ ett ansvarsskydd for tjansteleverantdrer. Dessa

omfattningen av sa kallade ”’sdkra hamnar
undantag fran ansvar omfattar tjénsteleverantorer i situationer dé de endast vidarebefordrar
informationen, i situationer da dessa mellanlagrar®® data i syfte att sinda informationen vidare
eller da tjansteleverantdren erbjuder vardtjanster for att gora t.ex. upphovsrittsskyddat material
tillgédngligt online. Jag aterkommer till dessa undantag nedan. Tjanster som omfattas av
undantagen inkluderar informationstjinster online (sdsom tidningar online), aterforsiljare av
produkter och tjdnster online, och grundldggande mellanhandstjénster sasom
Internetleverantorer. En del medlemsstater har vigrat att 1ata dessa sékra hamnar omfatta
sOkmotorer samtidigt som andra medlemsstater valt att inkludera s6kmotorer 1 regleringen.
Dessa skillnader medlemsstaterna emellan foljer av EU-direktivens natur; varje medlemsstat
har ansvar for att implementera direktiven 1 den nationella lagstiftningen sa att den nationella

lagstiftningen uppnar direktivens syften. Direktivet skyddar tjdnsteleverantérer mot

skadestandsansprak men begrinsar inte foreligganden gentemot dessa. *°

3.3.2 Specifika bestammelser

Ett antal bestimmelser harmoniserade ansvaret for tjdnsteleverantorer gillande att leverera,
cacha och st& som vird for material online.” Artikel 2(b) i direktivet definierar en
tjédnsteleverantdr som en privatperson eller juridisk person som erbjuder en
informationssamhdllets tjdnst. Denna definition omfattar inte nédvéndigtvis sokmotorer. Vissa

medlemsstater erbjuder skmotorer skyddet i regleringen av sikra hamnar som regleras 1 artikel

" Direktiv 2000/3 1/EG, ingresspunkt 10

*8 »Safe Harbours”

* Frén engelska ordet “cachar”

% Ali Amirmahani, Digital Apples and Oranges: A Comparative Analysis of Intermediary
Copyright Liability in the United States and European Union, 30 Berkeley Tech. L.J. (2015):
874

> Murray, Andrew, Information Technology Law: The Law and Society, (2nd edition, Oxford
University Press 2013): 185
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12-15. Andra medlemsstater har istéllet argumenterat for att sokmotorer inte kvalificerar sig for
detta skydd.’ Sékmotorer kan séiledes riskera att erhlla ett simre skydd i EU #n t.ex.
Internetleverantorer, ndgot som kan bli problematiskt for naringsidkare som driver en sokmotor
da dessa foretag med en vixande frekvens dyker upp som en mellanhand pa Internet.” I E-
handelsdirektivet forekommer ett skydd mot ansvar for ett antal sa kallade mellanhdnder pa
Internet. Artiklarna faststéller att medlemsstaterna skall se till att en tjdnsteleverantdr som
levererar nagon av informationssamhdllets tjdnster bestaende av tre specificerade typer av
tjénster inte skall vara ansvarig for information som hanterats pa begéran av en
tjdnstemottagare. Dessa tre situationer reglerade i art. 12-14 medfor att, forutsatt
tjdnsteleverantdren anses omfattas av ndgon av dessa artiklar, mellanhanden undviker ansvar
for informationen som denne har hanterat. Ansvarsbegriansningarna skyddar mot civilt,
administrativt och straffrittsligt ansvar for alla typer av olagliga aktiviteter initierade av en
tredje part pa Internet. Skyddet inkluderar till exempel copyright- och varumarkesintrang,
missledande marknadsforing, otillborlig konkurrens, barnpornografibrott m.m.
Ansvarsbegriansningen ses som en viktig del for att sdkerstilla det fria flodet av information
och for att sikerstilla att Internet och e-handel utvecklas.’* Ingen av dessa tre artiklar paverkar
mojligheten for en nationell domstol eller administrativ myndighet att i enlighet med
medlemsstaternas réttssystem kriva att tjansteleverantdren upphor med eller forhindrar en
Overtrddelse, ndgot som 1 princip dr upp till medlemsstaterna att reglera. Ansvarsfriheten skall
inte heller paverka medlemsstaternas mojligheter att inrdtta forfaranden for att avlagsna
information eller géra den odtkomlig.”” Denna utformning av artiklarna, som berdrs ytterligare
nedan, medfor att &ven om tjénsteleverantéren som mellanhand kan undvika ansvar for den
hanterade informationen, fortfarande kan aldggas skyldighet att vidta atgérder for att stoppa

pagaende intrang eller forhindra framtida intrang av tredje man som utnyttjar dennes tjanster.

>2 Goldstein & Hugenholtz, International Copyright: Principles, Law and Practice, (3¢ utg.
2013): 342

> Ali Amirmahani, Digital Apples and Oranges: A Comparative Analysis of Intermediary
Copyright Liability in the United States and European Union, 30 Berkeley Tech. L.J (2015):
891

>* Spindler, Gerald, Ricco, Giovanni Maria & Van der Perre, Aurélie, Study on the liability of
internet intermediaries,Thibault Verbiest, ULYS (12 november, 2007): 4

>> Spindler, Gerald, Ricco, Giovanni Maria & Van der Perre, Aurélie, Study on the liability of
internet intermediaries,Thibault Verbiest, ULYS (12 november, 2007): 4

21



3.3.3 Ansvarsskyddeti art. 12-14

Artikel 12 tar sikte pa situationer da informationssamhéllstjdnsteleverantdrer endast agerar
som mellanhand och faststéller att *enbart vidarebefordran’ av tjansteleverantorer inte skall
medfora ansvar for den 6verforda informationen, under vissa forutsittningar. Undantaget &r

inte tillimpligt om informationssamhallstjansteleverantdren:

* Initierat Overforingen,
* Valt ut mottagaren, eller

e Modifierat innehallet

Om undantaget inte ar tillimpligt pa grund av ovan ndmnda férutsidttningar kommer
informationssamhéllstjdnsteleverantdren att behandlas som en aktor med redaktionellt ansvar
och blir d& foremal for en striktare reglering av ansvar. Inom ramen for artikel 12 faller 4ven
automatisk, mellanliggande och kortvarig lagring forutsatt att informationen inte ar lagrad
under en period lingre dn nédvindigt for att sinda informationen vidare.’® Begreppet
kommunikationsnét ar inte definierat i direktivet vilket medfor viss osdkerhet géllande vilka
som omfattas av detta begrepp. Natverk for att chatta eller si kallade P2P-nétverk skulle kunna
falla inom begreppet kommunikationsnét, nagot som inte sakert var den ursprungliga avsikten.
Den 6kande mangden hot pd Internet sasom malware, serverattacker, botnets osv. har medfort
att Internetleverantorer i storre utstrackning tvingats vidta atgérder for att filtrera
Internettrafiken som mottas av dess kunder. Det finns dven andra situationer da
Internetleverantorerna forvéntas filtrera datatrafiken. Detta viacker frigan om 1 vilken
utstrackning Internetleverantorer kan filtrera datatrafiken pé sina nitverk utan att riskera sin
neutralitet. Ingresspunkt 43 i E-handelsdirektivet klargor att manipulationer av datatrafiken
som &r av teknisk natur och som sker under datadverforingen ar tillatna da dessa inte paverkar
den overforda informationens integritet. Det dr inte helt klargjort huruvida ovan nimnda
filtrering kan kategoriseras som manipulation av teknisk natur. Denna problematik medf6r
tveksamheter vid tillimpningen av artikel 12.>’

Artikel 13 faststéller att mellanlagring inte medfor ansvar for tjdnsteleverantor.

Mellanlagring definieras som automatisk, mellanliggande och tillfallig lagring av information

%% Trzakowski, Jan m.fl., Introduction to EU internet Law, (Ex Tuto Publishing A/S 2015): 62-
63
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som dgt rum enbart for att effektivisera vidare overforing av information till andra

tjdnstemottagare pa deras begéran. Forutséttningarna ar aterigen att tjdnsteleverantoren:

¢ Inte modifierar informationen

* Inte har initierat overforingen

Utdver dessa forutséttningar forutsitts att tjansteleverantéren:

* Uppfyller villkoren for tillgang till informationen

* Foljer regler for uppdatering av informationen

* Inte ingriper i den lagliga anvindningen av den teknik som &r allmént vedertagen och
som anvénds inom branschen

* Handlar utan dr6jsmaél for att avldgsna den information som har lagrat eller gora den
oatkomlig sa snart kinnedom erhéllits om att den information som ursprungligen

overfordes har avldgsnats fran nétet eller gjorts oatkomlig.

Underlatelse att avldgsna informationen eller géra den otillgdnglig medfor att
tjdnsteleverantoren riskerar ansvar. Artikeln dr utformad for att skydda traditionella
proxyservrar. Trots avsikten att omfatta just dessa servrar kan forutséttningarna 1 artikel 13
dven omfatta andra typer av teknik, d&ven ehuru detta inte var lagstiftarens avsikt. Varierande
typer av decentraliserade system for innehallsdistributorer skulle kunna kvalificeras som
leverantor av mellanlagring.>®

Artikel 14 faststéller att en tjdnsteleverantor som levererar nagon av informationssamhéllets
tjénster bestdende av lagring av information som tillhandahalls av tjdnstemottagaren, inte skall
vara ansvarig for information som lagrats pa begiran av tjinstemottagaren. Aterigen
forekommer ett antal undantag fran ansvarsfriheten. Ansvarsfriheten bryts da
tjdnsteleverantoren far kdinnedom om forekomsten av olaglig verksambhet eller olaglig
information samt, betriffande skadestandsansprék, inte var medveten om fakta eller
omstandigheter som gjort forekomsten av den olagliga verksamheten eller den olagliga
informationen uppenbar. Medvetenhet berors t.ex. 1 L 'Oréal v eBay. Medvetenhet om olaglig

aktivitet dr en av de omstdndigheter som den nationella domstolen har att prova vid en begédran

8 EU study on the Legal analysis of a Single Market for the Information Society — New rules
for a new age? (november 2009): 15
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om foreldggande. I ovan ndmnda mal papekar domstolen att medvetenhet om sadana fakta eller
omstandigheter som indikerar olaglig verksamhet bland annat avser situationer da
ndringsidkaren upptécker att det forekommer olaglig verksamhet eller olaglig information efter
en undersokning som gjorts pa eget initiativ samt det fall da vederborande upplysts om sadan
verksamhet eller information. I sistnimnda fallet kan upplysningen inte automatiskt leda till att
undantaget fran ansvar 1 artikel 14 1 direktivet nekas, d& upplysningar om pastatt olaglig
verksamhet och information kan visa sig inte vara tillrdckligt precisa och underbyggda. Inte
desto mindre utgor detta i regel en omstédndighet som den nationella domstolen ska beakta vid
provningen av om néringsidkaren, mot bakgrund av dessa upplysningar, var medveten om
sadana fakta eller omstdndigheter som borde ha foranlett en forsiktig naringsidkare att inse att
verksamheten eller informationen var olaglig.” I ett antal réttsfall rorande immaterialrittsliga
intrang har EU-domstolen klargjort omfattningen av ’besittande av vetskap’. Under Praxis
kommer jag att referera ndgra av dessa réttsfall. I likhet med artikel 13 finns det dven 1 artikel
14 ett krav om agerande utan drojsmal sé fort tjdnsteleverantoren fatt kinnedom om innehéllet 1
informationen eller den olagliga verksamheten. Den praxis som vuxit fram kring artikel 14
pekar pa en tolkning av artikel 14 som medf6r en avgriansning av undantaget till situationer da
tjdnsteleverantdren dr genuint neutral. Neutral 1 detta sammanhang innebaér att tjansten som
tjdnsteleverantoren erbjuder dr oberoende i1 forhallande till det innehall som lagras hos
tjénsteleverantdren och denne inte har nagot intresse kopplat till den lagrade informationen.
Denna tolkning stdds ocksa av ingresspunkt 42 1 E-handelsdirektivet som betonar att
ansvarsbegransningen i artikel 14 endast avser tjénsteleverantorer vars involvering ar
begrénsad till teknisk, automatisk och neutral natur.® Mer om denna diskussion i avsnittet
Praxis, se sarskilt L’Oréal v eBay.

Forutsattningarna for att en tjdnsteleverantor ska vara ansvarsbefriad enligt reglerna i artikel
14 utgdr grunden for utvecklingen av procedurer for varsel och begidran om avldgsnande av
intrangsgorande material. Vid antagandet av e-handelsdirektivet var det beslutat att namnda
procedurer inte skulle omfattas av direktivet. Artikel 16 och ingresspunkt 40 1 direktivet
uppmuntrar utarbetandet av forfaranden som syftar till att avldgsna olaglig information och
gora den oatkomlig. De forfaranden som uppmuntras ér olika former av sjdlvreglering fran

marknadens sida.

%% C-324/09, para. 122
60 Leistner, Matthias, Structural aspects of secondaru (provider) liability in Europe, Journal of
Intellectual Property Law & Practice (2014, vol. 9, Nr. 1): 77

24



En del problematik kring tolkningen av artikel 14 har uppstatt. Artikel 14 omfattar
vardtjanster som “bestar av’”’ lagring av information som tillhandahdllits av tjdnstemottagaren.
Denna formulering ér avsedd att skilja rena vardtjénster fran tjdnsteleverantérer som dven
levererar innehéllet och saledes inte kan utnyttja skyddet i artikel 14. Denna formulering av
forutséttningarna for att fa utnyttja skyddet ar lampligt nér artikeln tillampas pé traditionella
tjénster, som var det ursprungliga malet for regleringen. Artikeln blir mer svartilldmplig nér
den tillimpas pé andra tjénster, inte minst molntjénster och andra sa kallade ”web 2.0”-tjdnster
dar lagring endast dr en del av servicetjansten. Kriteriets svaghet dr 1 princip att det inte
specificerar i vilken utstrickning en tjénst ska relatera till lagring. Ar det tillriickligt att en del
aspekter av tjdnsten relaterar till lagring? Ska en majoritet av tjansten utgora lagring av data?
Maste hela tjinsten utgdra lagring av data?®' En fransk domstol faststillde i juni 2008 att
grunden i1 eBays tjidnst utgér medling mellan kdpare och séljare och att foretaget darfor inte kan
utnyttja ansvarsfriheten i artikel 14. Domstolen lyfte fram att foretagets tjdnst utgor en
kommersiell, auktions-relaterad tjdnst som inte dr begrénsad till att erbjuda en vérdtjénst.
Saledes exkluderas en tjanst fran skyddet i artikel 14 nér vardtjénsten inte utgoér den viktigaste
aspekten i den erbjudna tjinsten.®® Det har dven uppstitt tolkningsproblem gillande
formuleringen i1 14(2): ”[ansvarsfriheten dr inte tillimplig da] tjinstemottagaren handlar under
tjinsteleverantdrens ledning eller dverinseende”. Aven nivén av vetskap eller medvetenhet om
otillatet material har fororsakat tolkningsproblem.

Kravet pé att material skall avldgsnas pa begédran har resulterat i ett antal ogrundade krav pa
avldgsnande av material. Réttighetsinnehavare anviander ofta automatiserade procedurer for att
samla information om potentiella intrang. Detta resulterar ofta i att publicerat material som inte
nddvindigtvis utgdr ett intring flaggas. Aven om de flesta nationella lagstiftningar har
mekanismer for att klaga pa denna typ av avldgsnanden sker allt som oftast inte nagra
motanmilningar. © En prop4 frén en rittighetsinnehavare om att avldgsna eller blockera
material inte ar tillrdckligt for att ansvarsskyddet skall upphora att gilla, séledes finns det ur

denna aspekt ingen skyldighet for mellanhanden att agera.®* Oavsett detta s& agerar

' EU study on the Legal analysis of a Single Market for the Information Society — New rules
for a new age? (november 2009): 15-16
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mellanhinder 1 stor utstrackning i enlighet med réttighetsinnehavarens begidran. Omradet for

denna typ av krav ir inte harmoniserad pd EU-niv4.%

3.3.4 Forbudet mot urskillningslos 6vervakning i art. 15

I artikel 15 fortydligar lagstiftaren att proportionalitetsprincipen dr tillimplig och klargor att
det inte finns ndgon allmén 6vervakningsskyldighet for tjédnsteleverantorer. Det finns inte heller
nagon allmin skyldighet att aktivt efterforska fakta eller omsténdighet som kan tyda pa olaglig
verksamhet. Som tidigare nimnts finns det en skyldighet for de tjdnsteleverantorer som avses 1
artiklarna 12-14 att agera pa information som medfor att en forsiktig tjansteleverantdr borde ha
insett att materialet dr olovligt. Daremot medfor artikel 15 att det inte aligger dessa
tjdnsteleverantorer att aktivt soka upp sadan information, ansvaret begrinsas till att
tjdnsteleverantorer har en skyldighet att agera pa information denne erhallit. Detta forbud mot
overvakningsskyldighet giller endast skyldigheter av allmin natur. Férbudet géller inte
overvakningsskyldighet 1 ett speciellt fall. Direktivet berdr inte heller medlemsstaternas
mojlighet att krdva av tjénsteleverantorer som lagrar information fran sina tjinstemottagare att
visa den omsorg som skéligen kan forvintas av dem och vilken preciseras 1 nationell rétt, for att
uppticka och forhindra vissa slags olaglig verksamhet.®® Artikel 15 forhindrar inte att en
nationell myndighet framstiller krav pd 6vervakning i ett specifikt, tydligt definierat

individuellt fall,®’

3.3.5 E-handelsdirektivet i medlemsstaters nationella lagstiftning

E-handelsdirektivet blev inkorporerat i dsterrikisk lagstiftning genom E-Commerce-Gesetz
(ECG) dar vissa aspekter av elektroniska kommersiella och juridiska transaktioner regleras.
Den osterrikiska lagstiftaren har introducerat ett ansvarsskydd for sokmotorer (14 § ECG) samt
hyperlénkar (17 § ECG) som é&r baserat pa regleringen for access- och vérdtjansteleverantorer
(13 samt 16 §§ ECG).®®

Osterrike har dven introducerat lagstod for informationsforeligganden vilka hanteras av
domstolar och administrativa myndigheter (18(2-3) § ECG). Denna reglering ér en
implementering av art. 15(2) 1 E-handelsdirektivet. Vad giller pastadda intrang 1

copyrightskyddat material och mgjligheten till begdran om informationsforeligganden

65 Legal analysis of a Single Market for an Information Society — Executive summary: 3-4
% Direktiv 2000/31, ingresspunkt 47 och 48

57 Ingresspunkt 47 direktiv 2000/31
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gentemot mellanhénder, kan sadan begéran baseras pa 87b § UrhG. 18(4) § ECG berittigar
rattighetshavare att begira uppgifter om namn och adress pa Internettjénsteleverantorers
anvéndare, forutsatt att riattighetsinnehavaren har ett intresse som véger tyngre dn den enskilde
anvindarens ritt till skydd for privat data och personuppgifter.®’

Osterrike har valt att infora en del regleringar som inte utgor en forutsittning for korrekt
implementering av E-handelsdirektivet. Daremot dr den nationella praxisen mer sparsmakad.
Detta giller ECG 1 allménhet och det for direktivet centrala begreppet faktisk vetskap” och
provning av “omedvetenhet om fakta eller omstindigheter som gor olovliga aktiviteter
uppenbara”, 1 synnerhet. Gillande dessa tva, for direktivets tillimpning, centrala bedomningar
har det nationella forarbetet faststéllt att “faktisk vetskap” skall tolkas restriktivt. For att kunna
faststilla att faktisk vetskap” forelegat vid tidpunkten for intranget forutsétts att intranget ar
“uppenbart for en icke-jurist utan ytterligare utredning”.

Sverige implementerade E-handelsdirektivet genom en rad lagstiftningsatgéarder.
Ansvarsbegrinsningen dr reglerad genom Lag (2002:562) om elektronisk handel och andra
informationssamhdllets tjanster. Den svenska lagstiftaren har valt att inte 1ata sokmotorer
omfattas av ansvarsbegrinsningen. Detsamma giller for hyperldnkning. Mellanhdnders ansvar
regleras dven genom Lag (1998:112) om ansvar for elektroniska anslagstavlor. Denna lag
aldgger bland annat att leverantor av elektronisk anslagstavla har en skyldighet att ha uppsikt
over tjansten som skiligen kan krdvas med hinsyn till omfattningen och inriktningen av
verksamheten. Denna uppsikt medfor inget ansvar att genomf6ra urskillningslés 6vervakning,
utan begrénsas till periodiska kontroller. Det aligger leverantren att avlégsna olagligt material.
Underlatelse att avldgsna sddant material dr brottsligt, forutsatt att det skett avsiktlig eller
genom grov oaktsamhet. Kommunikations- eller samarbetsskyldighet kan foreligga enligt
generella straffrittsliga regler. Praxis géllande informationsforeldggande ar d&nnu inte sérskilt
omfattande dven om vissa informationsforeligganden har provats av domstol.”

Ungern har infort E-handelsdirektivet genom Lag CVIII fran 2001 (ECSA) och lag XXXV
fran 2001. I ungersk rétt har ansvarsbegransningarna utstréckts till att omfatta sokmotorer,

diremot omfattas inte hyperldnkning av ansvarsbegrinsningarna.’'
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3.4 Direktiv om sikerstillande av skyddet for immateriella rittigheter’

34.1 Direktivets tillampningsomrade

Aven om titeln indikerar att direktivet i huvudsak reglerar tillgingliga rittsmedel vid
immateriella intrang berér huvuddelen av direktivet materiella fragor. Den priméra avsikten
med direktiv 2004/48/EG ér att sdkerstilla att den materiella delen av immaterialrétten
tillimpas effektivt i unionen. Direktivet avser de atgirder, forfaranden och sanktioner som ar
nodvindiga for att sékerstélla skyddet for immateriella rattigheter. Direktivet harmoniserar
saledes olika aspekter av domstolsforfaranden och andra materiella delar gidllande immateriella
rittigheter inom EU.” Direktivet kan sdgas vara ett civilrittsligt sanktionsdirektiv, det beror

saledes inte nagra straffrittsliga sanktioner eller atgarder.

3.4.2 Specifika bestammelser

Artikel 3 1 direktivet faststiller en allmén skyldighet for medlemsstaterna att tillhandahélla
atgirder, forfaranden och sanktioner som dr nddvéandiga for att sdkerstélla skyddet for de
immateriella rittigheter som omfattas av direktivet. Atgirderna, forfarandena samt
sanktionerna ska enligt artikeln vara réttvisa och skaliga, inte onddigt komplicerade eller
kostsamma och inte medfora oskiliga tidsfrister eller omotiverade drojsmal. Atgirderna skall
ocksa vara effektiva, proportionella och avskrickande och skall tillimpas sé att hinder for
legitim handel inte uppkommer. Artikel 8 faststéller en mojlighet for rattighetshavarna att
begira ut information om ursprung och distributionsnit for de intrdngsgdrande varorna eller
tjédnsterna, ett si kallat informationsforeldggande.

For denna uppsats ar artikel 11 central. I detta lagrum faststélls att medlemsstaterna skall
sdkerstédlla mojligheten for den berdrda nationella myndigheten att utfarda ett foreliggande
gentemot intrangsgoraren. Detta far ske da intrdng 1 en immateriell rattighet har faststallts.
Tredje meningen i artikel 11 faststéller att medlemsstaterna dven skall tillse att det finns
mojlighet for réttighetsinnehavarna att begéra foreldggande gentemot mellanhénder vars
tjénster utnyttjas av tredje man for att géra intrdng 1 en immateriell rattighet. Meningen skall
tolkas pa sa vis att lagrummet stéller krav pa medlemsstaterna att tillse att de nationella

domstolarna kan beordra att en aktor bidrar till att hindra pagdende intrdng samt forhindra att

7 Direktiv 2004/48/EG
3 Trevor Coock, “Enforcement Directive and Harmonisation of Remedies for Intellectual
Property Infringement in the Eu,” Journal of Intellectual Property Rights 20 (juli 2015): 264
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framtida intring sker. Aligganden beordrade av nationella domstolar skall vara effektiva,
proportionella, avskrickande och far inte skapa hinder for legitim handel.”* Artikeln anvénds
av rattighetsinnehavare for att rikta foreldgganden gentemot mellanhdnder gillande de
immateriella riattigheter som inte omfattas av artikel 8(3) 1 Infosoc-direktivet. Direktivet
omfattar dven sa kallade informationsforeldgganden. Denna typ av foreldggande innebir att den
tjdnstelevererande mellanhanden aldggs att 1damna ut information om t.ex. anvandaruppgifter

rorande en privatperson som gjort intrang i en rattighetsinnehavares immateriella rattigheter.

3.5 Infosoc’”” & den svenska upphovsriittslagen

Infosoc-direktivet ar avsett att reglera det réttsliga skyddet for upphovsrétt och nérstaende
rittigheter inom den inre marknaden och har sirskilt fokus pé informationssamhéllet.”® Infosoc-
direktivet beror rittigheter sasom rétten till méngfaldigande, ritten till 6verforing samt
spridningsritt. Undantag fran dessa rittigheter specificeras ocksa i direktivet. Av artikel 1
framkommer vissa undantag frén tillimpligheten av direktivet.

Ansvarsfragan som kan aktualiseras beror inte endast upphovsritt och nirstaende rattigheter
utan dven andra omraden, sdsom fortal, vilseledande reklam etc. Darfor hianvisas det i
ingresspunkt 16 till E-handelsdirektivet som pa ett overgripande plan hanterar ansvarsfragor.

I ingresspunkt 32 faststills att direktivet innehéller en uttdommande forteckning 6ver
undantagen och inskrdankningarna frdn mangfaldiganderitten samt rétten till dverforing till
allménheten. Det faststdlls dven att ensamritten till mangfaldigande bér omfattas av ett
undantag som medger vissa fall av tillfalligt méngfaldigande som &r flyktigt eller utgér en
underordnad anviandning och som utgor en integrerad och visentlig del i en teknisk process
som uteslutande syftar till att mojliggora antingen en effektiv 6verforing i ett ndt mellan tredje
part, via en mellanhand eller en laglig anvindning av ett verk eller annat alster.”” Vad som
avses dr t.ex. cache-lagring eller annan temporér lagring 1 en dator.

I synnerhet 1 den digitala miljon kan de tjanster som mellanhidnder erbjuder i 6kande grad
utnyttjas av en tredje part for att gora intrang. Den position som mellanhénderna erhéller gor att
dessa har de storsta mgjligheterna for att sitta stopp for sadant intrang. Det framhaélls dérfor att
rattsinnehavarna bor ha mojlighet att begédra ett foreldggande mot en mellanhand som

formedlar en tredje mans intrang. Villkoren och bestimmelserna for foreligganden lamnas

™ Se t.ex. EU-domstolens resonemang i L ’Oréal v eBay, pt. 7
7 Direktiv 2001/29/EG
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dock at medlemsstaterna att reglera. Artikel 8(3) ar sérskilt relevant. Lagrummet faststéller
mojligheten for rattighetsinnehavare att begéra foreldgganden gentemot mellanhdnder gillande
copyright och nérliggande réttigheter. Lagrummet kompletterar artikel 11 1 direktivet om
sdkerstédllande av immateriella rittigheter och skapar tillsammans en mojlighet for
rattighetsinnehavare att begéra foreldgganden gentemot mellanhdnder av olika slag.

Sverige har inforlivat delar av Infosoc-direktivet i upphovsrittslagen. Daremot har artikel
8(3) inte inforts 1 svensk ratt genom att fora in den exakta ordalydelsen i upphovsrittslagen.
Sverige har istillet i 53 b § upphovsréttslagen uttryckligen angett att ett vitesforbud far
meddelas, inte bara gentemot intrdngsgoraren utan dven gentemot den som medverkar till
intrang. I forarbetena till den nuvarande lagstiftningen konstateras att medverkansansvar giller
vid upphovsrittsintrang pa samma sétt som vid andra brottstyper samt att for saidant ansvar
kravs enligt 23 kap, 4 § BrB att nagon frdmjat gdrningen med rad eller dad. For att
medverkansansvar i objektiv mening ska bli aktuellt f6r en mellanhand som é&r
Internetleverantor torde enligt forarbetena som regel kridvas nagonting mer an sjdlva
tillhandahéllandet och bedrivandet av leverantorsverksamheten. Mojligheten till
vitesforeldggande finns enligt forarbetena dven om mellanhanden sedan inte kan géras ansvarig
pa grund av att de subjektiva kraven for straffrittsligt ansvar inte dr uppfyllda.

I lagstiftningsprocessen anforde lagradet att det med tillimpning av géllande regler i manga
situationer dr ovisst 1 vad mén det &r mojligt att ingripa med foreldggande mot mellanhinder 1
syfte att hindra eller begrinsa intrang i upphovsritt eller narstaende réttigheter. Lagradet
hiavdade att det darfor ocksa anses ovisst om de da existerande mojligheterna till ingripande
mot mellanhédnder var tillrdckliga for att uppfylla direktivets krav enligt artikel 8.3. Lagradet
framforde 6nskningar om att réttsléget skulle klargdras genom att en uttrycklig reglering férdes
in 1 upphovsrattslagen.

Som svar pa Lagradets yttrande angav regeringen med hidnvisning till direktivets krav enligt
artikel 8(3) att det inte var nodvandigt att 1 svensk ratt foreskriva att det alltid ska vara mojligt
for rattighetshavare att fa till stand ett foreliggande mot mellanhdnder vars tjanster utnyttjades
av en tredje part for att bega intrang i upphovsritt eller nérliggande réttigheter. Da existerande
regler var tillrdckliga for att uppfylla direktivets krav och nagon lagéndring var enligt
regeringens mening inte nddvéandig. Regeringen foreslog dock att det i klargorande syfte
uttryckligen 1 upphovsrittslagen skulle anges att vitesforbud ocksa kan meddelas mot den som
medverkar till en &tgdrd som innebér upphovsrittsintring. Pa sa vis skulle det framgé att

mojligheten till ingripande i1 form av foreldgganden dven géller den som i1 objektiv mening
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medverkar till ett upphovsrittsintrang. Pa sa vis tillgodosags enligt regeringen Lagradets
synpunkt.”®

Lagstiftarens stindpunkt var att ett vitesforeldggande mot mellanhénder forutsitter antingen
eget intrdng eller medverkan till annans brottsliga intrang. Med medverkan skall forstds sadant
som faller under medverkansbestimmelsen i 23 kap. 4 § BrB med den skillnaden att det racker
med medverkan i objektiv mening och saledes inte kraver subjektiv tickning 1 form av uppsét
eller grov oaktsamhet. I senare lagstiftningsdrenden har intagits samma standpunkt rérande

gillande ritt.”’

78 Proposition 2004/05:110 s. 341 f
7 Proposition 2008/09:67 s. 194 f samt Ds 2007:29 s. 350 f
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4 Praxis

4.1 EU-praxis

Jag har 1 detta avsnitt valt ut ndgra avgoranden fran EU-domstolen som &r sérskilt relevanta
for min fragestéllning. De réttsfall jag har valt ut dr speciellt relevanta for
sOktjansteleverantdrers mojlighet att utnyttja ansvarsskyddet i E-handelsdirektivet. Alla réttsfall
som jag refererar nedan involverar inte sdktjansteleverantdrer som part i malet. Daremot tar
EU-domstolen stéllning till fragestidllningar som &r relevanta for soktjansteleverantorer. De
fragestillningar som provas i mélen har saledes varit vigledande nér jag gjort mitt urval.

Jag har dven valt ut tva nationella rattsfall som jag anser dr relevanta for min fragestillning. Det
ror sig om ett mal fran Storbritannien och ett mél fran Sverige. Det skall noteras att det svenska
malet endast har provats 1 Tingsritten varfor allt for stor vikt inte skall fastas vid avgorandet.
Anledningen till att jag 4nda har valt att inkludera det 1 uppsatsen ar att det &r en fragestéllning
som &r relevant och vért att diskutera. Jag kommer att presentera EU-domstolens avgoranden
forst och efter dessa kommer jag att referera de nationella malen. Mélen presenteras inte

kronologiskt utan jag har valt att presentera malen efter tematik.

4.1.1 Promusicae®

Den 29 januari 2008 kom EU-domstolen med ett avgérande mellan Promusicae och
Telefonica de Espafia SAU.

Promusicae dr en ideell forening vars medlemmar dr producenter och utgivare av audiovisuella
verk. Denna forening begérde i en skrivelse att handelsdomstol nummer 5 i Madrid®' skulle
besluta om forberedande atgidrder mot Telefonica, som dr ett bolag som bland annat
tillhandahéller Internet-abonnemang.

Promusicae yrkade att Telefonica skulle foreldggas att 1dmna ut uppgifter om identitet och
hemvist for vissa personer som bolaget forsedde med Internetuppkoppling sa att féreningen
skulle kunna vicka talan 1 tvistemal mot berérda personer. Denna typ av foreldiggande bendmns
informationsforeldggande. Enligt uppgifter fran Promusicae anvinde dessa personer KaZaA, ett

fildelningsprogram baserat pa principen om P2P-fildelning, for att sprida ljudupptagningar av

0C-275/06
#1 Juzgado de lo Mercantil n° 5 de Madrid
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verk som Promusicaes medlemmar dgde rittigheterna till. Efter ett 6verklagande
vilandeforklarades méalet och domstolen begirde tolkning av aktuella bestimmelser.

Fragan i malet handlar om huruvida medlemsstaterna &r skyldiga att foreskriva en skyldighet
att lamna ut personuppgifter i tvistemal, 1 syfte att skapa ett effektivt skydd for upphovsritten
samt huruvida det dr medlemsstaternas mgjlighet att inskranka skyldigheten att 1dmna ut
uppgifter.

EU-domstolen viger de bestimmelser vilka syftar till att sédkerstélla att immateriella réttigheter
ges ett effektivt skydd, som tolkningsfrdgan géller, mot de direktivsbestimmelser som syftar
till att sikerstilla integritetsskydd.*” Denna avvigning blir aktuell dd Promusicaes yrkande
innebdr en begiran om att fa ta del av personuppgifter. Artikel 15.1 1 direktiv 2002/58 som ror
konfidentialitet vid kommunikation blir central i denna bedémning. Artikeln ger
medlemsstaterna en mdjlighet att foreskriva undantag fran denna principiella skyldighet enligt
artikel 5 1 samma direktiv att garantera sekretessen for personuppgifter. Inget av dessa
undantag verkar dock gilla for tvistemal utan snarare for nationell sdkerhet, forsvar och allmén
sdkerhet. Det ror sig i1 dessa fall om verksamhet som endast kan bedrivas av staten eller statliga
myndigheter, inte enskilda personer, samt atal for brott. Vad géller undantaget for obehorig
anvindning av elektroniskt kommunikationssystem verkar detta rora anvindning som péaverkar
detta systems funktion eller sdkerhet. Inte heller detta undantag verkar passa in pa situationer
som kan bli foremal for tvistemal. Emellertid konstaterar domstolen att det i artikel 15.1, 1
slutet av upprikningen av dessa undantag uttryckligen hdnvisar till artikel 13.1 1 direktiv 95/46.
Enligt sistndmnda bestimmelse far medlemsstaterna dven vidta atgérder som begransar
skyldigheten att garantera sekretessen for personuppgifter nédr en sddan begransning ar
nodvindig, exempelvis for att skydda medborgarnas fri- och réttigheter. Artikel 15.1 1 direktiv
2002/58 innehaller inga detaljer om vilka fri- och rittigheter som avses. Domstolen bedémer att
ratten till egendom och situationer da upphovsman forsoker skydda sina rittigheter i ett
tvistemal bor omfattas av detta undantag. Artikel 15.1 utgor sdledes inget hinder for att
foreskriva en skyldighet att Idimna ut personuppgifter 1 ett tvistemal. Artikeln skall dock inte
tolkas pa sa vis att medlemsstaterna ar skyldiga att foreskriva en sddan skyldighet i de
situationer som anges i samma bestimmelse.

EU-domstolen gér vidare med att prova ifall de tre direktiv som den nationella domstolen
hanvisat till utgor hinder for att personuppgifter ldmnas ut. EU-domstolen upprepar att de

direktiv som den nationella domstolen har hianvisat till skall sdakerstilla att immateriella

82 1.SSI dr avsedd att inforliva bestimmelserna i direktiv 1995/46, 2000/31 samt 2002/58 och
ror olika former av skydd av integritet
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rattigheter ges ett effektivt skydd. Det framgar emellertid av artikel 1.5 b 1 direktiv 2000/21,
artikel 1 direktiv 2001/29 samt artikel 8.3 e 1 direktiv 2004/48 att ett sadant skydd inte far
inverka pd kraven som ror skydd for personuppgifter. Domstolen papekar att artikel 9.1 1
direktiv 2004/48 kriver att medlemsstaterna skall se till att de behoriga réttsliga myndigheterna
1 samband med en rittegang om immaterialrattsintrdng och som svar pa en berattigad och
proportionell begiran av kdranden far besluta att information om ursprung och distributionsnét
for de intrdngsgorande varorna eller tjansterna ldmnas ut. Det framkommer dock inte att
medlemsstaterna dr skyldiga att foreskriva en skyldighet att I1imna ut personuppgifter 1
tvistemal. Varken artiklarna 15.2 och 18 1 direktiv 2000/31 eller artikel 8.1 och 8.2 i direktiv
2001/29 innehaller heller ett krav pd medlemsstaterna att foreskriva en sadan skyldighet.

EU-domstolen for vidare ett resonemang kring de grundldggande rittigheter som fastslas 1
EU-stadgan. Bland annat berors rétten till egendom, sarskilt immateriella rattigheter samt rétt
till effektiva rittsmedel. Aterigen fors balansen mellan ritten till skydd for privatliv 4 ena sidan
och ritten till skydd for egendom och ritten till effektivt rattsmedel a andra sidan pa tal.
Mot bakgrund av denna avvégning blir domstolens svar pa tolkningsfragan att direktiv
2000/31, 2001/29, 2004/48 samt 2002/58 inte innebar att medlemsstaterna ar skyldiga att, 1 ett
fall som detta, foreskriva en skyldighet att 1imna ut personuppgifter i ett tvistemal, i syfte att
skapa ett effektivt skydd for upphovsritten. Gemenskapsritten innebar dock att det stills ett
krav pa medlemsstaterna att, da de inforlivar dessa direktiv med nationell rétt, skall utga ifrdn
en tolkning av direktiven som medfor en korrekt balans mellan de olika grundldggande
rattigheter som atnjuter skydd enligt unionens rittsordning.

Domstolens slutsats 1 detta mal dr saledes att Internetanvindarens rétt till privatliv skall
lamnas foretrade framfor rittighetshavarens ritt att fa ut personuppgifter rorande anviandaren i

syfte att inleda en réttsprocess mot denne.

4.1.2 SABAM®

Den 24 november 2011 kom domstolen (tredje avdelningen) med sitt forhandsavgorande i
detta mal.

EU-domstolen faststiller 1 detta méal att en nationell domstol inte har rétt att beordra en
Internetleverantor att Overvaka all datatrafik pa sitt nitverk i syfte att filtrera bort
intrangsgorande material. Grunden for denna slutsats var att ett sadant foreliggande inte

innebdr en rimlig avvdgning mellan de grundldggande rittigheterna.

8 C-70/10
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En forening for copyright-dgare (SABAM) stimde Internetleverantéren Scarlet Extended 1
syfte att forma denne att stoppa pagéende copyrightintrang samt att forhindra framtida intrang.
I forsta instans domde den nationella domstolen till SABAMs fordel. Domen 6verklagades till
ndsta instans. Domstolen vilandeforklarade da malet och begérde ett forhandsavgorande fran
EU-domstolen. Fragestillningen gick ut pa att den nationella domstolen undrade huruvida
Internetleverantorens eller dess kunders grundlédggande rittigheter skulle krankas om
Internetleverantoren forelades att 6vervaka all datatrafik pa sitt nitverk i syfte att forhindra
upphovsréttsintrang.

EU-domstolen faststdllde att ett domstolsférordnande riktat mot en Internetleverantdr som
kraver att denne bekostar, implementerar och underhéller ett system som urskillningslost
filtrerar all elektronisk kommunikation som passerar deras ndtverk i syfte att identifiera och
blockera olagliga 6verforingar skulle krdanka naringsidkarens ratt att bedriva
ndringsverksamhet. Dessutom faststédllde EU-domstolen att ett sadant filtreringssystem dven
kunde krénka Internetleverantorens kunders ritt till skydd av personlig data samt individens
ratt att ta del av och sprida information. Slutligen riskerade ett sadant foreldggande dven att
krianka informationsfriheten da ett sadant system skulle riskera att blockera laglig

kommunikation.

4.1.3 upc*

UPC ér en fortsittning av Promusicae och SABAM pa sa vis att mélet hanterar fragan om
copyrightintrang och Internettjansteleverantorers ansvar vid denna typ av intrdng. Domstolens
avgorande offentliggjordes den 27 mars 2014.

Constantin Film och Wega ér tva filmproduktionsbolag vars verk var tillgdngliga for
nedladdning pa en hemsida emot rittighetsinnehavarnas vilja. 2010 ldmnade dessa in en
stimningsansokan 1 vilken de begirde att UPC Telekabel skulle aldggas ett preliminért
foreldggande om att installera filtreringssystem som forhindrar access till nimnda hemsida.
Hemsidan, Kino.to gjorde det copyrightskyddade materialet tillgéngligt via streaming samt
nedladdning utan réttighetshavarnas godkénnande. Trots att det inte var kint

1 vilken utstrackning internetleverantorens kunder besokt hemsidan eller om de besokt den
Ooverhuvudtaget, forelade den nationella domstolen UPC att blockera hemsidans domén samt
ip-adresser. Domen 6verklagades, varpa nésta instans delvis vidholl lagre instans domslut.
Domstolen fann att artikel 81(1a) 1 den Osterrikiska copyrightlagen skulle tolkas 1 ljuset av

artikel 8(3) 1 direktiv 2001/29. Domstolen menade att UPC utgjorde en sddan mellanhand vars

8 C314/12
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tjdnster anvindes for att gora intrang i annans copyright. Detta beréttigade
rattighetsinnehavarna att begira forelaggande gentemot UPC sa ldnge Internetleverantdren
hade mojlighet att vélja tillvigagéngssétt for att blockera hemsidan. UPC 6verklagade till den
Osterrikiska hogsta domstolen och argumenterade for att de inte kunde betraktas som sadan
mellanhand som avses i artikel 8(3) 1 direktiv 2001/29. De baserade sin slutsats pé att de inte
hade nagon affarsméssig relation till den intrangsgdrande hemsidan och att det inte fanns nagon
bevisning som styrkte att deras kunder besokt hemsidan i friga.®® Hogsta domstolen
vilandeforklarade malet och begérde tolkning av EU-domstolen.

EU-domstolen adresserade forst fragan om hemsidan anvinde sig av UPCs Internettjénst pa
ett sddant vis att foretaget skulle betraktas som mellanhand sdsom det specificeras 1 artikel 8(3)
i direktiv 2001/29.% Om EU-domstolen fann att UPC utgjorde sédan mellanhand skulle ett
foreliggande vara méjligt enligt direktivet.*” EU-domstolen definierade begreppet mellanhand
som en juridisk person som &verfor en tredje parts intrang i ett skyddat verk i ett nitverk.*®
Vidare konstaterade EU-domstolen att den bakomliggande avsikten med direktivet géllande att
garantera rittighetsinnehavare ett tryggande skydd omfattar situationer da en intrdngsgdrare
sprider skyddat material pa Internet.* EU-domstolen fann att Internetleverantorer oundvikligen
utgdr en aktor vid en dverforing av upphovsrattsskyddat material mellan en av dess kunder och
en tredje part.”’ Séledes utgdr en Internetleverantdr en sidan mellanhand vars tjénster anvénds
for att gora intréng i ett copyrightskyddat verk som avses i artikel 8(3) i direktiv 2001/29.”!
Vidare konstaterade EU-domstolen att ett exkluderande av Internetleverantorer fran artikel 8(3)
tillimpningsomrade avsevért skulle begrdnsa det skydd av rittighetsinnehavare som direktivet
avser att uppritthalla.”> EU-domstolen fortsitter resonemanget med att konstatera att det inte
finns ndgot 1 artikeln som indikerar att tillampligheten av lagrummet forutsétter en relation
mellan intréngsgoraren och mellanhanden.”

EU-domstolen berdr dven bristen pa bevis om att UPCs kunder besokt hemsidan 1 fraga.
Domstolen faststéllde att begidran om foreldggande enligt artikel 8(3) inte forutsétter att

rattighetsinnehavaren styrker att mellanhandens kunder besokt hemsidan da direktivets syfte

8 (C-314/12, para. 15-16
8 (C-314/12, para. 23
87.C-314/12, para. 26
88 C-314/12, para. 30
%9 C-314/12, para. 31
%0 C-314/12, para. 32
1 C-314/12, para. 32
%2 C-314/12, para. 35
3 C-314/12, para. 35
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dven omfattar forebyggande av framtida intrang.”* Som EU-domstolen konstaterade i SABAM
ar nyckelfaktorn inte konstaterad spridning av copyrightskyddat material utan det faktum att
skyddat material gors tillgéngligt for allménheten.”

Naista tolkningsfraga EU-domstolen analyserade var huruvida ett foreldggande som kraver
att en Internetleverantor blockerar tillgdngen till en intrangsgoérande hemsida, utan att
specificera vilken atgéird Internetleverantdren skall vidta, skulle bryta mot EUs grundldggande
rattigheter. De grundlaggande réttigheter som diskuterades var ritten att bedriva
ndringsverksamhet och fritt anvinda sina ekonomiska och tekniska finansiella tillgangar under
artikel 16 under EU’s stadga for ménskliga réttigheter., ritten till information 1 artikel 11, samt
copyright liknande rittigheter enligt artikel 17(2). EU-domstolen bekriftade att foreldggandet 1
fraga skulle begransa niringsidkarens (UPCs) fria anvéndande av sina tillgangar, da
foreldggandet skulle innebdra att Internetleverantdren skulle tvingas vidta potentiellt
kostsamma atgirder for att foga sig efter foreldggandet. Daremot skulle foreldggandet inte
begrinsa Internetleverantorens ritt att bedriva niringsverksamhet. Resonemanget bakom denna
slutsats var att UPC sjilv fick vélja hur foretaget skulle implementera atgérderna 1
foreldggandet och kunde undvika ansvar genom att visa att foretaget vidtagit rimliga atgérder.
Domstolen konstaterade samtidigt att, dd UPC endast utgjorde en mellanhand, inte kunde
tvingas att vidta atgdrder som 4r omotiverat betungande.”® EU-domstolen fortsatte med att
berdra Internetanvidndarnas ritt att ta del av information. Domstolen konstaterade att de
atgiarder som mellanhanden beslutade om skulle rikta sig mot den intrdngsgérande hemsidan
utan at paverka anviandare som nyttjade Internetleverantoren for laglig anvdndning. De
nationella domstolarna méste kunna bekréfta att mellanhanden i fraga inte begriansar
anvindarnas rétt till information och dessa méste beredas mojligheten att hdvda sin ritt infor
nationell domstol. Vidare konstaterade domstolen att immateriella réttigheter var skyddade
genom artikel 17(2) 1 EU’s stadga for ménskliga rittigheter men att denna rétt inte &r absolut.
Eventuella foreligganden gentemot en mellanhand behover inte forhindra intrang helt,
foreldggandet ar tillrackligt effektivt om det avskricker anvdndare fran att na den
intrangsgorande hemsidan. EU-domstolen konstaterar avslutningsvis att en mellanhand, sdsom

en Internetleverantor, kan dlaggas att forhindra tillgangen till en intrangsgérande hemsida, dven

4 C-314/12, para. 36

%> Amirmahani, Ali. “Digital Apples and Oranges: A Comparative Analysis of Intermediary
Copyright Liability in the United States and European Union.” Berkely Technology Law
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om vissa anvdndare kan kringga blockeringen sa lange Internetanvindarna inte blir frdntagna
sin ritt till information.”’

Raittsfallet utvecklar slutsatsen i SABAM dir domstolen konstaterade att urskillningslos
filtrering ar ett brott mot de grundldggande friheterna 1 EU-rétten. I UPC faststiller domstolen

att likartade foreldgganden med vissa begransningar och under vissa forutsittningar ar tillatet.

4.1.4 Google v Louis Vuitton®®

Den 23 mars 2010 kom domstolens stdllningstagande i1 detta férhandsavgorande.
Provningen av unionsritten har vissa gemensamma ndmnare med L’Oréal. I detta mél fick
domstolen mojlighet att prova frigan om s6kmotorer som mellanhdnder. Google dr kanske
mest kdnt som en sokmotor. Genom en sdkning far anvindaren en lista med hemsidor som
denne kan besdka. Utdver dessa sokresultat erbjuder Google forsiljning av sa kallade Adwords.
Adwords ar en tjanst som bygger pa att en niringsidkare koper nyckelord som relaterar till
dennes produkter eller tjénster, nir en anvdndare gor en sokning pa nigot av dessa nyckelord
placeras koparens soktraff langst upp pa listan Gver resultat.

En grupp individer och foretag som sélde plagierade produkter kopte ett antal nyckelord
som relaterade till Louis Vuitton-produkter varfér deras forsiljning av plagierade Louis
Vuitton-produkter hamnade l&ngt upp 1 sokresultaten. Louis Vuitton, dgare av de aktuella
varumdrkena, vickte talan gentemot Google. Varumérkesinnehavaren framforde att Google var
ansvarig for de intrdngsgorande ldnkarna pa grund av att foretaget hade insikt om det otillatna
anvindandet av Louis Vuittons varumirke och drog nytta av dem kommersiellt. Precis som i
L’Oréal v eBay var tolkningen av artikel 14 1 E-handelsdirektivet avgorande. Mélen skiljer sig
dock at pa sa vis att det &r olika typer av aktorer som gor undantaget i artikel 14 gillande. Som
tidigare diskuterats syftar avsnitt 4 (art. 12-15) 1 E-handelsdirektivet till att begrdansa de
situationer 1 vilka en tjidnstelevererande mellanhand kan hallas ansvarig enligt nationell
lagstiftning. Villkoren for att det ska foreligga ett sddant ansvar faststélls saledes genom
nationell lagstiftning, &ven om avsnitt 4 i1 direktivet faststiller att vissa situationer inte kan ge
upphov till sadant ansvar. Efter det att inforlivandefristen 16pte ut skulle dessa undantag ha
inforts i den nationella lagstiftningen.”” Den ansvarsbegrinsning som anges i aktuellt lagrum,
art. 14(1), géller vid leverans av ndgon av informationssamhaéllets tjdnster bestdende av lagring

av information som tillhandahallits av tjdnstemottagaren. Ansvarsbegriansningen innebér att

7 C-314/12, para. 66
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leverantéren av en sadan tjénst inte kan hallas ansvarig for de uppgifter denne lagrar pa
tjdnstemottagarens begéran annat 4n om han har underléatit att agera, efter att ha blivit medveten
om den olagliga karaktdren pa tjdnstemottagarens uppgifter eller verksamhet, utan dréjsmal
avlagsna eller géra namnda uppgifter oatkomliga.'® Gillande begreppet
“informationssamhéllets tjanst”, vars definition omnédmnts ovan, konstaterar domstolen att den
aktuella soktjansten uppfyller samtliga delar av definitionen. Domstolen konstaterar dven att
sOktjanstleverantdren vidarebefordrar information 1 ett kommunikationsnit som é&r tillgéngligt
for Internetanvindarna och som lagrar vissa uppgifter sésom de s6kord som annonsoren valt,
reklamlianken samt tillhérande reklammeddelande och annonsérens webbadress.'®! Dock
framfor EU-domstolen att det, for att artikel 14 1 E-handelsdirektivet skall vara tillimplig pa
den lagring som soktjansteleverantdren utfor, krivs att leverantérens verksamhet begrénsar sig
till den som bedrivs av en “’tjdnstelevererande mellanhand” i den mening som lagstiftaren har
avsett 1 avsnitt 4 1 E-handelsdirektivet. For att detta krav skall vara uppfyllt forutsétts att
mellanhanden &r neutral och saledes inte utévar ndgon kontroll 6ver den information som
hanteras. I malet framkommer det av handlingarna och av den beskrivning som ges att Google,
med hjélp av datorprogram som foretaget utvecklat, behandlar de uppgifter som annonsoéren
tillhandahéller och att detta leder till att annonser visas pa villkor som Google bestimmer Gver.
Foretaget bestimmer darigenom visningsordningen med hansyn till bland annat hur mycket
annonsorerna betalar. Domstolen papekar att enbart den omstiandighet att soktjansten ar
avgiftsbelagd, att Google beslutar om hur betalningen sker eller att Google ger allmidnna
upplysningar till sina kunder inte kan innebéra att Google ska nekas de undantag fran ansvar
som anges 1 E-handelsdirektivet. Den omstandighet att det valda sokordet dverensstimmer med
det s6kord som Internetanvidndaren skriver in &r inte heller 1 sig tillrdckligt for att anse att
Google har kdinnedom om eller kontroll 6ver de uppgifter som annonsoérerna lagger in i
systemet och som Google sparar pé sin server. Vad som didremot dr av betydelse for
beddmningen ar vilken roll Google utovar vid redigeringen av det reklammeddelande som
atfoljer reklamldnken eller vid bildandet och valet av sokord. Det &r dock upp till den nationella
domstolen att avgdra huruvida dessa omstédndigheter medfor att Google inte skall anses som
neutral 1 sddan mening som avses i artikel 14 E-handelsdirektivet. Efter detta resonemang
konstaterar domstolen att artikel 14 1 E-handelsdirektivet ska tolkas pé sa vis att bestimmelsen
dari &r tillamplig pa en soktjansteleverantor pa Internet nér leverantoren i1 fraga inte har utovat

en aktiv roll som kan ge kinnedom om eller kontroll 6ver lagrade uppgifter. Om leverantéren
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inte har utovat en séddan roll kan denne inte héllas ansvarig for de uppgifter han lagrat pa
begiran av en annonsOr forutsatt att denne inte vid kinnedom om informationen underléatit att

agera.

4.1.5 L’Oréal v. eBay'®

Den 12 juli 2011 férkunnade EU-domstolen dom i detta mal mellan L’Oréal och eBay.
Distributorer av olika typer av icke auktoriserade L’Oréal produkter anvédnde sig av eBays
Internetbaserade auktioner for att marknadsfora och silja sina produkter. Tillverkaren av
produkterna, L.’Oréal, vickte talan gentemot eBay och hdvdade att varumérkesintrang skett. Da

13 for de icke auktoriserade produkterna,

eBay mojliggjorde sa kallade sponsrade ldnkar
medforde detta att sokningar pa termen ”L’Oréal” regelbundet gav soktréffar pa bade
auktoriserade och icke auktoriserade produkter. Dessutom kunde distributérerna kopa Google
Adwords och pé sa vis fa trafik dirigerad till sina produkter. Artikel 14 1 E-handelsdirektivet dr
central 1 detta méal. Som tidigare nimnts specificeras i denna artikel att virden inte kan hallas
ansvarig om denne inte kinde till intrdnget eller ifall viarden avlagsnar det intrangsgorande
materialet da denne gors uppmairksam pa intranget. Den nationella domstolen vilandeforklarade
malet och stillde 10 tolkningsfragor till EU-domstolen. Utover fragestillningar relevanta for
denna uppsats stélldes dven fragor kring varumairkesrétten, bl.a. stilldes fragor rérande
tolkningen av direktiv 1989/104 samt forordning nummer 49/94. Domstolens resonemang kring
varumérkesrétten ldmnas darhén.

EU-domstolen konstaterade till en borjan att handelsplatser pa Internet faller under
regleringen 1 artiklarna 12-15 1 E-handelsdirektivet och specifikt under artikel 14 da
handelsplatsen inte har kinnedom eller kontroll 6ver den data som fanns pa deras sidor. De kan
pa sé vis begagna sig av skyddet for leverantorer av informationssamhéllets tjédnster. Dock
konstaterade domstolen att en vird for en handelsplats pa nétet, som inte haft en aktiv roll, inte
kan forlita sig pa undantaget frdn ansvar ifall denne var medveten om omstindigheter som
skulle ha foranlett en omsorgsfull ekonomisk aktor att inse att aterforséljningen var olaglig och
vid insikt om intringet agerade skyndsamt. Ansvarsfriheten 1 artikel 14 kan sdledes inte
utnyttjas 1 situationer da en omsorgsfull ekonomisk aktor borde ha insett att en olaglig aktivitet
foretagits pa dennes natverk. Ju mer aktiv aktdren &dr, desto mer sannolikt &r det att denne var

medveten om intranget.

192 C-324/09
193 Sponsrade linkar innebir att en kund betalar for att 4 sina linkar presenterade langst upp i
sOkresultat i olika typer av sokfunktioner
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4.1.5.1 Frdga om ansvar for nédringsidkare som driver e-marknadsplats

Denna fragestéllning fran den nationella domstolen rérde huruvida en nédringsidkare som
driver en e-marknadsplats omfattas av artikel 14(1) 1 direktiv 2000/31 géllande vardskap och
om EU-domstolens svar pa denna fraga dr jakande under vilka omstédndigheter denne ska anses
ha sddan kdnnedom som avses i artikel 14(1). Som tidigare namnt syftar artikel 12-14 1 direktiv
2000/31 till att begrinsa de fall 1 vilka en tjanstelevererande mellanhand kan héllas ansvarig
enligt nationell lagstiftning pa omradet. Villkoren for att det ska foreligga ett sddant ansvar
framgar av nationell lagstiftning. Trots att frdgan hanteras pa nationell nivd har EU-domstolen
att prova huruvida ndgon av de undantag specificerade i direktiv 2000/31 &r tillimpliga 1
forevarande fall. Av punkterna 8 och 9 i domen faststills att begreppet informationssamhillets
tjdnster “omfattar tjanster som vanligtvis utfors mot ersittning pa distans, med hjilp av
utrustning for elektronisk behandling och lagring av uppgifter och pa individuell begédran av en
tjanstemottagare™ **. Det faktum att den tjénst som tillhandahélls av en niringsidkare som
driver en e-marknadsplats inbegriper lagring av information fran forsédljningskunder &r i sig inte
tillracklig for att fastsla att tjinsten omfattas av tilldampningsomradet for artikel 14(1) 1 direktiv
2000/31. Vid tolkning av bestimmelsen skall inte enbart dess ordalydelse beaktas utan dven
sammanhanget och de mal som efterstrivas med de foreskrifter den ingar i.'”> Domstolen
konstaterar att for att en tjénsteleverantor pa Internet skall omfattas av tillampningsomradet for
artikel 14 forutsitts att vederborande kan betraktas som “en tjdnstelevererande mellanhand” i
den mening som lagstiftaren avsett i avsnitt 4, kapitel II i samma direktiv.'°® En
tjdnsteleverantor som, istéllet for att pa ett neutralt vis tillhandahalla sin tjanst genom en rent
teknisk och automatisk behandling av uppgifter fran kunderna, utévar en aktiv roll som kan ge
denne kidnnedom om eller kontroll 6ver lagrade uppgifter, medfor att artikel 14 inte blir
tillamplig pa sadan tjénsteleverantor. Det har 1 mélet konstaterats att eBay inte utgor en rent
neutral part. eBay ger bl.a. hjélp att optimera eller marknadsfora vissa forsédljningserbjudanden.
EU-domstolen konstaterar dock att endast den omstidndigheten att en naringsidkare som driver
en e-marknadsplats lagrar forséljningserbjudanden pa sin server, faststiller villkoren for sin
tjénst, uppbér betalning f6r denna och ger allmédnna upplysningar till sina kunder inte kan

medfora att niringsidkaren skall nekas de undantag fran ansvar som faststills 1 direktiv

104 C-324/09, pt. 109

195.C-324/09, pt. 111 — i resonemanget hanvisas till mal C-298/07 punkt 15 och dir angiven
praxis. Resonemanget i det sistnimnda mélet anses analogt tillimpligt

106.C-324/09, pt. 112 — detta resonemang stods av domstolens resonemang i forenade malen
Google France och Google
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2000/31."” Om niringsidkaren diremot ldmnat hjilp som t.ex. bestatt i att optimera
presentationen av de aktuella forsiljningserbjudandena, ska vederborande inte anses ha haft en
neutral stdllning mellan den berdérda forsédljningspunkten och de potentiella koparna.
Naringsidkaren kan da inte dberopa det undantag fran ansvar som foreskrivs 1 artikel 14 i
direktiv 2000/31. Domstolen konstaterar dock att det ankommer pa den nationella domstolen
att prova huruvida eBay utdvat en aktiv roll pa det vis som beskrivits ovan.

For det fall att den nationella domstolen kommer fram till att eBay inte har agerat pa ett sitt
som medfor att foretaget skall betraktas som en aktiv mellanhand har den nationella domstolen
att prova om foretaget under de omstédndigheter som ar aktuella i det nationella malet uppfyller
de villkor som anges i artikel 14(1)(a) och 14(1)(b) och saledes omfattas av undantaget fran
ansvar. Om tjénsteleverantoren endast gjort en teknisk och automatisk behandling av
uppgifterna, och regeln i artikel 14(1) saledes ar tillamplig kan vederbérande endast undantas,
med stdd av ndmnda artikel, frin allt ansvar f6r olaglig verksamhet under férutsittning att
denne inte hade kdinnedom om forekommen olaglig verksamhet eller olaglig information. Vad
giller skadestandsansprék géller att tjdnsteleverantéren inte var medveten om fakta eller
omstandigheter som gjort forekomsten av den olagliga verksamheten eller den olagliga
informationen uppenbar samt, s& snart denne fatt sddan kannedom eller blivit medveten om
detta, handlat utan dréjsmal for att avlagsna informationen eller gora den oatkomlig. Da det kan
komma att utdémas skadestand i det nationella malet, aligger det den nationella domstolen att

prova om forutsittningarna for skadestand ar uppfyllda.

4.1.5.2 Frdaga om foéreldigganden gentemot operatér av handelsplats pa nétet

Denna fraga stdlld av den nationella domstolen rorande artikel 11 i direktiv 2004/48 rorde
rattighetsinnehavares ritt att begéira foreligganden gentemot en operator av e-marknadsplats i
syfte att forma operatoren att agera for att forhindra framtida intrdng. eBay argumenterade for
att ett foreldggande 1 den mening som avses 1 artikel 11 direktiv 2004/48 endast avser specifika
och klart identifierbara intrdng i en immateriell rattighet. L’Or¢éal tillsammans med ett antal
lander argumenterade for att de foreldgganden som avses 1 direktiv 2004/48 dven omfattar
forhindrande av framtida intrang, forutsatt att visa granser iakttas. Domstolen konstaterar att
begreppet “foreldggande” 1 den tredje meningen i artikel 11 skiljer sig avsevart fran samma

begrepp i den forsta meningen i samma artikel. I den forsta meningen 1 artikel 11 avses

197 Aterigen hénvisas till forenade mélet Google France och Google, denna géng lyfts
resonemanget i pt. 116 fram.
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foreldgganden med syfte att hindra pagaende intrang 1 immateriella rittigheter. Denna skillnad
kan forklaras med att ett foreldggande gentemot en intrangsgdrare har till syfte att forhindra
denne att fortsitta intranget. Gillande foreldgganden gentemot en tjansteleverantdr som utgor
mellanhand vid intranget &r situationen mer komplex och kriver andra typer av foreldgganden.
Av denna anledning kan begreppet “foreldggande” sdsom det dr anvént i tredje meningen i
artikel 11 inte likstillas med begreppet sdsom det anvénds i forsta meningen samma artikel.'®®
Domstolen fortsétter resonemanget med att konstatera att syftet med direktiv 2004/48 éar att
medlemsstaterna skall sikerstilla ett effektivt skydd av immateriella réttigheter.'® D&
direktivets syfte tas i beaktande méste tredje meningen 1 artikel 11 forstas pa sa vis att det skall
finnas en mojlighet for rattighetsinnehavare att, med hjilp av nationella domstolar, begira att
en tjansteleverantor vidtar atgirder 1 syfte att inte bara hindra pdgdende intrang utan dven for att
forhindra framtida intrang. Denna tolkning stods av artikel 18 1 direktiv 2000/31, som kréver att
medlemsstaterna mojliggor for nationella domstolar att snabbt vidta atgarder avsedda att hindra
pastadda immateriella intring samt att forhindra framtida intrang.''® En restriktiv tolkning av
den tredje meningen 1 artikel 11 1 direktiv 2004/48 som medfor att rattighetsinnehavare har rétt
att begéra foreldgganden endast med avsikt att stoppa pagiende intring skulle medfora en
begrinsning av omfattningen av artikel 18 1 direktiv 2000/31. En sadan restriktiv tolkning
skulle g& emot artikel 2(3) av direktiv 2004/48 som faststéller att direktiv 2004/48 inte skall
paverka de regler som framkommer av direktiv 2000/31. Domstolen avslutar sitt resonemang
med att konstatera att en restriktiv tolkning av tredje meningen av artikel 11 direktiv 2004/48
inte dr forenlig med ingresspunkt 24 1 ingressen till direktivet som faststéller att atgarder
vidtagna for att forhindra framtida intrang maste tillatas forutsatt att da det enskilda fallet
beaktas framkommer att det 4r rattfardigat.'"!

Det framkommer av ingresspunkt 23 i ingressen till direktiv 2004/48 att eventuella krav for
att foreldgganden som omnidmns i tredje meningen artikel 11 ska tillatas samt den efterfoljande
proceduren skall regleras av nationell lag. Denna nationella reglering maste dock vara
konstruerad pa sadant vis att syftet med direktivet kan uppnas.''? Reglerna méste dven vara
effektiva och avskrickande.'® Dock maste det lyftas fram att artikel 15(1) i direktiv 2000/31

faststiller att atgdrder som kravs av mellanhdnder for att forhindra framtida intrang inte far

198 C-324/09, para. 125-130

1% Gillande resonemang kring direktivets syfte hinvisas till Promusicae som refererats ovan.
10.C-324/09, para. 131-132

"1'C-324/09, para. 134

112 C-324/09, para. 135-136

'3 Qe art. 3(2) i direktiv 2004/48
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innebdra aktiv 6vervakning av all data som hanteras av alla kunder. Allmén 6vervakning strider
aven mot artikel 3 1 direktiv 2004/48 som fastslar att dtgdrder som regleras i direktivet maste
vara proportionella, motiverade och inte orimligt dyra. Artikel 3 i direktiv 2004/48 faststéller
aven att de atgirder faststillda av domstol inte far skapa hinder for legitim handel. I t.ex. ett fall
som L’Oréal v eBay far en sadan dtgérd inte ha som mal eller effekt att generellt eller
permanent hindra all handel med L’Or¢als varumérken. Dessa begransningar till trots kan
foreldgganden som &r bade proportionella och effektiva laggas en aktdr som agerar
mellanhand. Saledes kan en aktor som inte agerar pa eget initiativ att forhindra intring aldggas
av en domstol att vidta nddvindiga atgirder. Aterigen papekas av EU-domstolen att sddana
atgirder som beskrivits ovan maste foregds av en avvdgning mellan olika intressen. EU-
domstolen hinvisar, per analogi, till den slutsats domstolen kom fram till 1 Promusicae.
Domstolens slutsats i detta resonemang ar att den tredje meningen i artikel 11 direktiv 2004/48
maste tolkas pa sa vis att medlemsstater forvéntas sdkerstilla att nationell domstol har
mojlighet att foreldgga en operator av en e-handelsplats att vidta atgéarder for att forhindra inte
bara pagaende intrang utan dven framtida dito. Foreldgganden av denna typ maste vara
proportionella, effektiva, avskrackande och far inte skapa hinder for legitim handel.

Kort sammanfattat gjorde EU-domstolen foljande slutsatser. EU-domstolen konstaterade att
en ndringsidkare som driver en marknadsplats pa Internet inte skall anses “anvénda”
kénnetecken som &r identiska med eller liknar varumérken som férekommer 1
forsiljningserbjudanden pa dennes hemsida.''* Vidare konstaterar domstolen att en tjénst pa
Internet som syftar till att underldtta kontakten mellan sdljare och kdpare av varor 1 princip ska
betraktas som en tjénst i den mening som avses 1 direktiv 2000/31. Direktivet giller
“informationssamhdllets tjdnster, sirskilt elektronisk handel”. Som tidigare nimnt att begreppet
informationssamhdllets tjdnster omfattar tjanster som vanligtvis utfors mot ersittning pa
distans, med hjélp av utrustning for elektronisk behandling och lagring av uppgifter och pé
individuell begéran av en tjanstemottagare. Domstolen konstaterar att det dr uppenbart att drift
av en elektronisk marknadsplats kan uppfylla samtliga dessa kriterier”.'"> EU-domstolen har
redan 1 forenade mélen Google France och Google faststéllt att det, for att en tjansteleverantor
pa Internet ska omfattas av undantaget i artikel 14 1 direktiv 2000/31, &r viktigt att
vederborande ir att betrakta som en “tjinstelevererande mellanhand”.''® eBay anses i aktuellt

mal inte utgdra sadan neutral part som dédrigenom kan nyttja undantaget. Slutligen faststiller

14 C-324/09, para. 105
115 C-324/09, para. 109
16.C-236/08, para. 112
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domstolen att de nationella domstolarna, i syfte att sdkerstilla ett effektivt skydd av
immateriella rittigheter, maste ha mojligheten att foreldgga en niringsidkare som driver e-

marknadsplats att vidta atgiarder for att stoppa pagaende intrang och forhindra framtida dito.

4.1.6 Google Spain™’

I maj 2014 kom EU-domstolens dom 1 mal C-131/12 hénskjutet frdn den spanska domstolen
Audiencia National. Parter 1 malet var & ena sidan Google Spain och Google Inc. och a andra
sidan AEPD'"® och Mario Costeja Gonzélez. Mélet rorde sskmotorn Googles hantering av
personuppgifter, ndringsidkarens hantering av denna information och en privatpersons ratt till
utplaning och blockering av uppgifter som ror den enskilde. Efter domslutet har domstolens
utslag fatt namnet “rétten att bli glomd” eller ’the right to be forgotten”. Domen berdr 1 viss
man dven tillimpligheten av EU-direktiv pé internationella bolag. Denna del kommer dock inte
att beroras 1 referatet.

Den nationella domstolen hade begirt forhandsavgdérande for tolkning av artikel 2 b och 2 d,
4(1)(a) samt 4(1)(c), artikel 12 b samt artikel 14 a 1 direktiv 95/46 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter. Domstolens slutsats géllande artikel 2 b i direktiv 95/46 ér att lagrummet skall tolkas
pa sé vis att en sokmotors verksamhet — som bestér 1 att lokalisera information som har
publicerats och lagts ut pa Internet av tredje mén, indexera den pa automatisk vig, lagra den
tillfalligt och slutligen stélla den till forfogande for Internetanvandare enligt en viss
prioriteringsordning — skall anses utgora behandling av personuppgifter nédr informationen
innehéller personuppgifter. Detta konstaterande paverkas inte av den omstdndigheten att dessa
uppgifter redan har publicerats pé Internet och inte har dndrats av sokmotorleverantdren. En
sokmotorleverantor skall dessutom anses vara registeransvarig for nimnda behandling av
personuppgifter i den mening som avses i artikel 2 d 1 direktivet. En s6kmotorleverantors
verksamhet kan pa ett betydande vis, utdver vad som redan har skett genom
webbplatsutgivarnas verksamhet, paverka grundldggande réttigheter avseende privatlivet och
skyddet for personuppgifter. Darfor maste sokmotorleverantoren sékerstélla att verksamheten
uppfyller kraven 1 direktiv 95/46 for att de garantier som foreskrivs i direktivet ska fa full
verkan och att ett fullt och effektivt skydd for de berérda personerna ska kunna forverkligas,

bland annat vad giller ritten till privatliv.'"

" C-131/12
18 Agencia Espafiola de Proteccion de Datos
19 C-131/12, para. 29-30, 38 och 41
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En behandling av personuppgifter som utfors av en sokmotorleverantor anses kunna
medfora en betydande inverkan pa de grundlaggande rittigheterna pa en fysisk person eftersom
denna behandling for det mdjligt for samtliga Internetanvandare att genom sokresultat erhalla
en strukturerad oversikt av information pa sokmotorn och genom denna information bilda sig
en relativt detaljerad bild av den berérda personens privatliv. Ingreppet i den berérda personens
rattigheter blir dnnu stérre da sokmotorerna gor informationen i en sadan forteckning 6ver
sOkresultat tillgdnglig for alla. Med beaktande av hur allvarligt detta ingrepp kan vara
konstaterar EU-domstolen att detta ingrepp inte kan motiveras endast av sokmotorleverantorens
ekonomiska intresse av behandlingen. Séledes méste det goras en avvigning bland annat
mellan Internetanvéndarnas legitima intresse av information och de grundliggande réttigheter
som den berdrda personen har enligt 7 och 8 1 Europeiska Unionens stadga om de
grundliggande rittigheterna.'*°

Artiklarna 12 b och 14 forsta stycket a 1 direktivet ska enligt EU-domstolen tolkas pa sé vis
att sokmotorleverantdren, for att respektera de rattigheter som foreskrivs i dessa bestimmelser,
ar skyldig att frin forteckningen 6ver sokresultat, som visas till foljd av en skning pa en
persons namn, avldgsna lankar till hemsidor som publicerats av tredje man och som innehaller
information om denna person, dven for det fall detta namn eller denna information inte tidigare
eller samtidigt avlagsnas frdn dessa hemsidor. Denna skyldighet kan aldggas
sOkmotorleverantor &ven om publiceringen pd nimnda hemsidor dr laglig.
Sokmotorleverantdrens behandling av uppgifterna kan, med beaktande av skmotorernas
indexering och presentation av informationen till den stora allménheten, utgora ett mer
omfattande ingrepp 1 den berdrda personens grundlidggande rtt till privatliv dn vad
webplatsutgivarens publicering gor.'!

Vidare framfor EU-domstolen att det foljer av de krav som uppstélls 1 artikel 6(1)(c-e) i1
direktivet att &ven en behandling av riktiga uppgifter som inledningsvis ér laglig med tiden kan
bli oférenlig med direktivet nér uppgifterna inte langre ar nddvéandiga med héansyn till de
andamal for vilka de har samlats in eller behandlats. Sddan information som inte ldngre &r
relevant eller omfattar mer dn vad som dr nddvindigt med hiansyn till de &ndamaél for vilka de
behandlats av sokmotorleverantdren — maste avlagsnas pd begéiran av den enskilde liksom
lankarna 1 forteckningen. I samband med detta konstaterande pdpekar EU-domstolen att for att
en rétta att forhindra att informationen rérande hans eller hennes person inte langre skall

kopplas till vederbérandes namn genom en forteckning dver sokresultat ska anses foreligga inte

120.C-131/12, para. 28, 36, 80, 81 och 97
121 C-131/12, para. 87-88
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forutsétter att personen orsakas skada av att informationen 1 fraga aterfinns 1 forteckningen 6ver
sOkresultat. Avslutningsvis konstaterar EU-domstolen att eftersom en enskild person, med
hinsyn till dennes grundldggande rattigheter enligt artiklarna 7 och 8 1 Europeiska Unionens
stadga om de grundldggande réttigheterna, far begédra att informationen rérande den enskilde
inte langre skall goras tillgdnglig for den breda allmdnheten genom att upptas i sddan
forteckning Over sokresultat, viger dessa rittigheter tyngre én inte bara sokmotorleverantorens
ekonomiska intressen, utan dven tyngre dn den breda allménhetens intresse av att hitta denna
information vid en sdkning pd den berdrda personens namn. Diaremot dr sa inte fallet om
ingreppet 1 den berdérda personens grundliggande rattigheter av sdrskilda skél, sdésom den
berdrda personens roll i det offentliga livet, &r motiverat av den breda allménhetens
overvigande intresse av att fa tillgang till informationen i friga.'?

Kort sammanfattat faststidllde EU-domstolen att en privatperson har rétt fa specifika
sOkresultat avldgsnade. Rétten forutsétter att sokresultaten ar relaterade till den berérda
privatpersonen, att sokresultaten visas efter en sokning pa privatpersonens namn samt att
sOkresultatet relaterar till information som &r, otillracklig, irrelevant eller inte ldngre relevant,
eller omotiverat utforlig i forhallande till syftet med informationen.'?

I dagsldaget har Google begrinsat avlagsnandet av sokresultat under den Europeiska
Unionens dataskyddsdirektiv till de europeiska versionerna av sin sokmotor. Sokresultaten for
dem som anvénder doménen google.com ar ofordndrade. Google tilldter fortfarande sina
anvindare inom EU att byta till .com-versionen. Enligt Article 29 Working Party'** skall
sOkmotorleverantorer implementera beslutet pa ett vis som garanterar ett effektivt och fullt
skydd for datasubjekts rittigheter och EU-ritt inte kan kringgas pa ett enkelt vis.'* Detta
innebdr att ett avldgsnande av information skall ske effektivt, pé alla relevanta domén inklusive

.com."? Kritiska roster argumenterar for att denna ansats tar ett steg for langt.'”” Vissa kritiker

122 C-131/12, para. 93-94, 96-99

123 C-131/14, para 94

124 En grupp bestdende av representanter for dataskyddsmyndigheterna i respektive
medlemsstat, Europeiska dataskyddstillsynsmannen samt Europeiska kommissionen.
Sammanséttningen och syftet med gruppen faststills 1 artikel 29 1 dataskyddsdirektivet.

125 Article 29 Working Party, Guidelines on the implementation of the Court of Justice of the
European Union judgment on ”Google Spain and Inc. v. Agencia Espariola de Proteccion de
Datos (AEPD) and Mario Costeja Gonzdlez” — c-131/12 (2014) WP225

126 Article 29 Working Party, Guidelines on the implementation of the Court of Justice of the
European Union judgment on ”Google Spain and Inc. v. Agencia Espaiiola de Proteccion de
Datos (AEPD) and Mario Costeja Gonzdlez” — c-131/12 (2014) WP225

127 Se t.ex David Mayer, “Why the Eu’s ’right to Be De-Linked” Should Not Go Global,”
Gigaom Research, 26 november 2014
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argumenterar for att kravet pa Google att modifiera sitt resultat pa samtliga doméiner medfor att

EU tvingar pa stater utanfor EU sina vérderingar.'*®

4.1.7 Svensson v. C More'?®

13 februari 2014 kom EU-domstolens utslag i detta mal.

Begéran om forhandsavgorande 1 det svenska nationella malet avser tolkningen av artikel
3(1) 1 direktiv 2001/29/EG. Artikel 3 1 direktivet ror rattighetshavares ensamrétt att tillata eller
forbjuda kommunikation till allménheten av deras verk pa sé vis att enskilda kan fa tillgang till
dessa verk fran en plats och vid en tidpunkt som de sjdlva viljer. Denna ritt anses inte
konsumerad genom nagon form av overforing till allmdnheten eller genom att alster gors
tillgédngliga f6r allminheten enligt denna artikel.

Klaganden i det nationella malet har skrivit tidningsartiklar som publicerats i tidningen
Goteborgs-Posten samt pa denna tidnings webbplats. Retriever Sverige driver en Webbplats,
dar kunderna enligt 6nskemal tillhandahélls listor med klickbara lankar till artiklar som
publicerats pa andra webbplatser. Om kunden klickar pa en av ldnkarna framgér det enligt
klagandena inte tydligt att kunden forflyttas till en annan webbplats for att fa tillgang till
verket. Enligt Retriever Sverige ar det dock uppenbart for kunden att denne forflyttas till en
annan webbplats nédr denne klickar pa en av dessa lankar.

Klaganden vickte talan mot Retriever Sverige vid Stockholms tingsrétt och yrkade skadestand
med hénvisning till att bolaget utan klagandens tilldtelse hade utnyttjat vissa av deras artiklar
genom att géra dem tillgéngliga for sina kunder. Stockholms tingsritt ogillade klagandens talan
varpd kdrande dverklagade domen till Svea hovritt. Klaganden har 1 hovrétten gjort géllande att
Retriever Sverige gjort intrdng i klagandenas ensamritt att gora sina respektive verk
tillgédngliga for allminheten. Intranget har bestatt 1 att kunderna getts tillgang till klagandens
verk genom de tjdnster som tillhandahallits pa Retriever Sveriges webbplats. Retriever Sverige
har anfort att det inte har forekommit ndgon transmittering av skyddade verk fran Retriever
Sverige.'** Under dessa omstéindigheter beslutade Svea Hovritt att vilandeforklara mélet och
att stilla ett antal tolkningsfragor till EU-domstolen.

Fréagorna som stélldes till EU-domstolen var foljande:

128 Qe t.ex. rendan van Alsenoy and Marieke Koekkoek, “The Extra-Territorial Reach of the
Eu's 'right to Be Forgotten,” ICRI Research Paper 20 (Interdisciplinary Centre for Law and
ICT, K.U. Leuven) (19 Januari 2015): 5 Tillgdnglig via SSRN:
http://ssrn.com/abstract=2551838 s. 5

1% C-466/12

130.C-466/12, para. 8-12
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* Om nagon annan én innehavaren av upphovsritten till ett visst verk tillhandahaller en
klickbar lénk till verket pa sin webbsida, dr det da frdga om overforing till allménheten
av verket péd sddant sétt som avses 1 artikel 3(1) 1 [direktiv 2001/29]?

* Paverkas svaret pa fraga ett av om verket som ldnken hinvisar till finns pa en webbsida
pa Internet som ar tillgidnglig for envar utan begransningar eller om atkomsten ar
begrinsad pa nagot vis?

* Gor det nagon skillnad for bedomningen ifall, efter att anvandaren klickat pa lanken,
presenteras pa en annan webbsida respektive da verket efter anvéndarens klickande
presenteras pa ett vis som ger intryck av att det sker pd samma webbsida?

* Ar det mojligt for en medlemsstat att foreskriva ett mer omfattande skydd for
upphovsmannens ensamrétt genom att lata Gverforing till allmédnheten omfatta fler
forfoganden 4n vad som foljer av artikel 3(1) [direktiv 2001/29]2"*!

EU-domstolen provade de tre forsta frigorna gemensamt. Domstolen borjar med att
konstatera att det av artikel 3(1) 1 direktiv 2001/29 framkommer att upphovsmén ska ha en
ensamritt att tillta eller forbjuda varje overforing till allménheten av deras verk. Domstolen
papekar att det av denna bestimmelse framkommer tvd kumulativa forutséttningar —
”overforing” av ett verk och dverforing av detta verk till ”allmidnheten”. Den forsta av dessa
forutsittningar, forekomsten av en “6verforing”, maste ges en vidstrickt innebord.'
Domstolen papekar att tillhandahallandet, pa en webbplats, av klickbara ldnkar till skyddade
verk, som publicerats pa en annan webbplats utan begriansningar avseende tillgangen till
verken, ger anvdndarna av den forstnimnda webbplatsen en direkt atkomst till dessa verk. Det
forsta kriteriet som framgar av artikel 3(1) 1 direktiv 2001/29 é&r att det skall foreligga en
”overforing”. For att en sddan skall foreligga ar det tillrdckligt att verket gors tillgéngligt for en
publik pa ett sddant sitt att de personer som tillhér denna kan fa tillgang till verket, oberoende
av om dessa rent faktiskt har utnyttjat denna méjlighet eller inte.'*® Av detta foljer enligt
domstolen att under de forhallanden som é&r aktuella 1 det nationella mélet ska
tillhandahéllandet av klickbara ldnkar till skyddade verk anses utgora “tillgdngliggérande™ och
foljaktligen ~6verforing” i den mening som avses i artikel 3(1). Vad géller begreppet
”allmé@nheten” som anvénds i denna bestimmelse avser detta begrepp ett obestimt antal
potentiella mottagare och forutsitter dessutom ett relativt stort antal mottagare. Under dessa

beskriva forutsittningar ska den som driver en sddan webbplats anses genomfora en overforing

Bl C-466/12, para. 13
132 For liknande resonemang hinvisar domstolen till forenade malen C-403/08 och C-429/08
133 Domstolen hinvisar analogt till resonemanget i mal C-306/05, punkt 43
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till allminheten. For att en overforing, sdsom &r aktuell 1 det nationella mélet, ska omfattas av
begreppet “6verforing till allmdnheten” 1 den mening som avses med artikel 3(1) ska, enligt
faststilld praxis, Overforingen vara riktad till en ny publik. Det vill sdga en publik som verkens
upphovsmén inte beaktade nér de 1dmnade sitt tillstdnd till den ursprungliga 6verforingen till
allminheten."** I forevarande mal konstaterar domstolen att tillgéingliggorandet av verken i
fraga inte overforts till en ny publik. Den publik som den ursprungliga verforingen riktade sig
till utgjordes av den berdrda webbplatsens potentiella besokare. Eftersom tillgangen till verken
pa den webbplatsen inte var foremal for ndgon restriktion kunde samtliga Internet anvindare fa
fri tillgang till dem. Domstolen konstaterar siledes att om det inte dr fraga om en ny publik
kravs det inte nagot medgivande fran verkens upphovsmén. Denna beddmning paverkas inte av
att innehéllet pé lanken presenteras pa ett sadant vis att anvindarna far intrycket att det visas pa
den webbplats dér ldnkarna finns. I en situation da lankarna pé en liknande webbplats
mojliggdr det for anvindarna att kringga begransningar som finns pa den ursprungliga
webbplatsen, och anvidndarna saledes inte hade haft tillgang till innehallet, dr dessa anvdndare
att anse som en ny publik som verkens upphovsmén inte tagit i beaktande nir de lamnade sitt
tillstdnd till den ursprungliga 6verforingen. Denna situation aktualiseras till exempel nar
materialet inte ldngre finns tillgdngligt pa den ursprungliga webbsidan eller endast finns
tillginglig for en begrinsad publik.'*’

Gillande den Svea Hovritts fjarde och sista tolkningsfraga gor EU-domstolen foljande
tolkning. Den avslutande fragestéllningen ror huruvida artikel 3(1) ska tolkas pa sa vis att
denna utgor ett hinder for att en medlemsstat foreskrivet ett mer omfattande skydd for
upphovsménnen genom att 1ta begreppet 6verforing till allmdnheten omfatta fler forfoganden
an dem som avses 1 denna bestimmelse. Domstolen borjar med att konstatera att det bland
annat av skdlen 1, 6 och 7 i direktiv 2001/29 framkommer att direktivet bland annat har till
syfte att motverka skillnader och osdkerhetskéllor som berér skyddet av upphovsriatten. Om
medlemsstaterna gavs rétt att foreskriva ett mer omfattande skydd for upphovsméannen genom
att lata begreppet “overforing till allmdnheten” omfatta fler forfoganden én dem som avses i
artikel 3(1) skulle det leda till att det skapades réttsliga skillnader och saledes rittslig osédkerhet
for tredje parter. Ett sddant utokat skydd skulle saledes riskera det mal som efterstrivas med

direktiv 2001/29. Sadana atgirder skulle himma den inte marknadens funktion.'*® Med detta i

34 Domstolen hinvisar analogt till resonemanget i C-136/09, para. 38, mal C-306/05 para. 40
och 42 samt mél C-607/11 para. 39

135 C-466/12, para. 14-32

136 C-466/12, para. 33-36
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atanke gar art. 3(1) inte att tolka pa sé vis att den gor det mojligt for medlemsstaterna att
foreskriva ett mer omfattande skydd for upphovsménnen genom att utvidga omfattningen av
begreppet “overforing till allmidnheten”. Vidare framfér EU-domstolen att art. 20 i
Bernkonventionen visserligen stadgar att avtalsslutande stater har rétt att sinsemellan traffa
Overenskommelser om att erbjuda upphovsman ett bredare skydd men att denna mojlighet
forhindras av unionsritten.">” Eftersom direktivets syfte skulle riskeras med en utvidgad

tolkning av “6verforing till allménheten” besvaras frigan nekande av EU-domstolen. '**

4.2 Medlemsstaternas praxis

Jag har 1 detta avsnitt valt ut ett réttsfall fran Storbritannien. Det finns manga fler réttsfall som
provats i nationell domstol som &r relevanta for min uppsats. Jag gor 1 denna del inget ansprak
pa att gora en heltdckande redogorelse for rittsliget i medlemsstaterna. Mélet har jag valt ut pa
grund av att domen innehaller en bra redogorelse for rittslaget i Storbritannien och direkt beror
sOktjansteleverantdrer dd Google ar part i malet. Innan jag beror det brittiska mélet kommer jag
dock att berdra nationella mal dir eBay varit inblandad. Med detta avsnitt avser jag att pavisa
den splittring mellan, och inom, medlemsstater géllande frigor om det ansvarsskydd for

tjdnstelevererande mellanhdnder och de foreldgganden gentemot desamma som finns.

4.2.1 eBayide nationella domstolarna

I juni 2008 faststédllde den franska tvistemalsdomstolen (Civil Court) 1 Troyes att eBay var
ansvarig for den forséljning av forfalskade produkter som en av foretagets kunder salt via
foretagets websida. Domstolen alade eBay att utbetala ett skadestand om 20 000 euro till
rattighetshavaren samt att publicera domen 1 fyra olika tidningar. Domstolen konstaterade dven
att de atgérder som foretaget vidtagit for att motverka forfalskade produkter inte var tillriackligt.
Mindre @n en manad senare faststidllde en domstol i Paris att eBay gjort sig skyldig till att ha
brutit mot exklusivitetsavtal med flera tillverkare av parfymprodukter och beordrades att betala
3 052 000 euro i skadestand. eBay beordrades dven att ta bort all reklam géllande dessa
produkter fran sina system trots att foretaget framfort att det inte finns nadgon teknisk filtrering
som pa ett effektivt sitt kan filtrera bort all denna reklam.

I juli 2008 faststdllde en domstol 1 Bryssel i ett liknande fall att eBays forsok att motverka
forséljning av falska produkter var tillridckliga, att foretaget inte kunde hallas ansvariga och att

eBay inte kan beordras att aktivt 6vervaka auktionerna pa hemsidan. Nistan ett ar senare gjorde

137 Se mél C-277/10, para. 62
138 C-466/12, para. 37-41
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en fransk domstol ett liknande konstaterande som gick emot det tidigare franska beslutet.'*’ T

USA kom en domstol fram till ett liknande domslut dar eBay inte befanns skyldig till
varumdrkesintrang. Kiarande 1 malet hade inte stimt eBay pa nigra andra grunder dn
varumdrkesintrang da amerikansk rétt och praxis ger ett starkt ansvarsskydd for
tjansteleverantdrer, sisom eBay, gillande intring som begétts av tredje part.'*°

Det ar inte helt ovanligt att olika domstolar domer olika i komplexa fall. Daremot ar det
anméarkningsvért att de europeiska domstolarna kommit till olika slutsatser 1 malen. I samtliga
dessa fall har det forekommit argument for att eBay i dessa situationer &r att betrakta som en
leverantdr av sddana vérdtjanster som avses 1 E-handelsdirektivet och som ér skyddade fran
ansvar. Daremot dr ansvarsskyddets omfattning inte helt klargjort vilket skulle kunna férklara

1.'*! Detta visar tydligt behovet av ett klargérande betriffande

domstolarnas olika utfal
regleringens omfattning och tilldmplighet i olika situationer. Enligt domstolen i Paris var dessa
ansvarsbefriande regler inte tilldmpliga alls da eBays auktionstjinst inte uteslutande bestar av
tjanster relaterade till virdskap'*. Enligt domstolen i Troyes ér reglerna endast tillimpliga pa
en begrinsad del av de auktionsrelaterade tjansterna och slutligen enligt domstolen i Bryssel ar
reglerna kort och gott tillimpliga pa eBay. Dessa mal visar tydligt att ansvarsbegransningarna i
E-handelsdirektivet har implementerats pa véldigt olika vis inom Europa. Svarigheterna i
implementeringen av direktivet och tillimpningen av dessa ansvarsbegransningar medfor att
mellanhinder ar relativt utsatta for stimningsansdkningar géllande innehall som deras

anvéndare tillhandahaller via mellanhdndernas tjdnster. Denna problematik véxer sig allt storre

da méngden anvdndargenererat innehéll 6kar kraftigt.

4.2.2 Metropolitan International Schools Ltd. v. Designtechnica Corp., Google UK Itd. och
Google Inc. (Storbritannien)
For att underlitta forstaelsen av detta rittsfall kommer jag att inleda med en ytterst

oversiktlig genomgang av den brittiska regleringen pa omradet. Denna genomgang &r pa intet

vis heltdckande utan dr endast avsedd att underldtta den fortsatta ldsningen.

1% Tribunal de grande instance de Paris, 3¢éme chambre, 13 May 2009, L’Oréal et autres / eBay
France et autres

0°EU study on the Legal analysis of a Single Market for the Information Society — New rules
for a new age, (SMART 2007/0037, 20 maj 2011): 2

"UEU study on the Legal analysis of a Single Market for the Information Society — New rules
for a new age, (SMART 2007/0037, 20 maj 2011): 2

142 »Hosting service”; regleras i artikel 14 i E-handelsdirektivet
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Sektion 16 i den U.K. Copyright, Designs and Patents Act 1988 faststéller att Copyright-
intrang sker dé en person, utan réttighetsinnehavarens tillstand, vidtar eller bemyndigar annan
att vidta ndgon av de rittigheter som aligger réttighetsinnehavaren. De brittiska domstolarna
tillimpar en restriktiv tolkning av begreppet "bemyndiga”. Enligt brittisk praxis omfattar
begreppet "bemyndiga” att sanktionera, godkdnna och uppmuntra immaterialrittsliga intrang.
Som det framtraddande malet Falcon v. Famous Players Film Co. forklarar, innebar "att
sanktionera” att bevilja eller utge sig att kunna bevilja ritten som den riktiga
rattighetsinnehavaren senare klagat pd. Att endast distribuera en enhet eller teknik som
oundvikligen kommer att anvéindas till att begd immaterialrittsliga intrang uppfyller inte
forutséttningarna for att ”bevilja”. Séledes kan en aktor inte hallas ansvarig for att ha
bemyndigat ndgon att begd immaterialrittsliga intrdng endast genom att lata nagon anvianda
dess inréttningar, tjdnster eller mjukvara.'* Domstolens slutsatser i Twentieth Century Foc
Film Corp. v. Newzbin Ltd. har dock 6ppnat upp for en bredare tolkning av begreppet bevilja”.
Detta kommer dock inte beroras ytterligare 1 denna text.

Storbritannien implementerade E-handelsdirektivet genom lagen om elektronisk handel'**
2002. I och med denna lag implementerade Storbritannien de ’sékra hamnarna”. Domstolen
skall 1 sin beddmning av huruvida tjidnsteleverantéren hade faktisk vetskap om oegentligheter
begangna med hjilp av dennes tjénster skall domstolen ta i beaktande alla omstédndigheter som
kan vara relevanta 1 den enskilda situationen samt om en propa frén rattighetsinnehavaren
inkluderade fullstdndig information om den tredje part som pastétts ha gjort intrang i
immateriella rittigheter eller annat begatt annat lagbrott.

Foretaget Metropolitan International Schools Limited (Metropolitan) initierade en
rattsprocess mot Designtechnica, Google UK och Google Inc. med anledning av ett antal
anklagelser riktade mot foretaget som publicerats pa Internet. Anklagelserna riktade mot
foretaget omfattade bland annat bedrigligt beteende. Négra av dessa anklagelser hade
publicerats pa en forumtrad pa Designtechnicas hemsida. Dessa anklagelser presenterades i
sOkresultat pd Googles sokmotor. Kérande argumenterade for att dessa anklagelser utgjorde
fortal av denne och begérde ett foreldggande gentemot Google som skulle dldggas att forbjuda
ndringsidkaren att publicera, bidra till publicering eller bemyndiga publikationer som
misskrediterade kdrande. I mélet fors forst en diskussion om brittisk domstol ar ratt forum for

en stdmningsansdkan gentemot svaranden, denna diskussion kommer att [dmnas dirhén. Efter

'3 Seng, Daniel. “Comparative Analasys of the National Aprroaches to the Liability of Internet
Intermediaries.” WIPO (10 November 2010): 45-46
14 Electronic Commerce (EC Directive) Regulations 2002
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denna diskussion har domstolen att préva huruvida Google kan hallas ansvarig for de
publiceringar som gjorts pa Designtechnicas hemsida. Denna forsta del berér Googles
eventuella utgivaransvar. Domstolen konstaterar till en borjan att ansvar for sokmotorer som
mellanhand dr en relativt ny foreteelse som inte tidigare har provats 1 brittisk domstol. Den
forsta typen av ansvar som berors dr utgivaransvar. Domstolen borjar med att beréra Googles
eventuella utgivaransvar. I detta skede konstaterar domstolen att det inte finns nidgon tidigare
praxis pa omradet. Lagstiftningen pa omradet ger inte heller klarhet i fragan. Domstolen
konstaterar att det dr nddvéndigt att prova huruvida det relativt nya konceptet med sékmotorer
kan regleras av det traditionella juridiska ramverket, den enda l6sningen till den dag d& ny
lagstiftning antas.'* For att en person ska dliggas ansvar for att ha publicerat fortalande
pastaenden, har det i common law systemet faststéllts att en mental process maste kunna
bekréftas. Denna omstidndighet berors 1 malet Bund v Tilley. Fragan om utgivaransvar och
forutséttningar for att sddant ansvar skall foreligga ber6rs dven 1 Emmens v Pottle. 1
forevarande mal konstaterar domstolen att dessa forutsittningar inte ar uppfyllda. Nér en
sOkning genomfors via Googles sokmotor av en anviandare sker ingen ménsklig analys eller
hantering av den information som presenteras. Processen dr automatiserad och skots av
datorprogram och annan teknisk utrustning. Nar ett sokresultat presenteras pa anvandarens
skdrm presenteras ett antal lankar till olika webbsidor som svarar mot en eller flera av de
sOkord som angivits. Det dr upp till anvindaren att besdka dessa webbsidor. S6kmotorn har
heller ingen inverkan pa de sokord som anges av anvdndaren. Sokmotorn kan sdledes inte
paverka vilka webbsidor som presenteras 1 sokresultatet forutsatt att ndringsidkaren bakom
sOkmotorn inte 1 forvig har vidtagit atgdrder. Domstolen drar darfor slutsatsen att sokmotorer
inte kan aldggas ett utgivaransvar.'*® Domstolen gér dérefter vidare med att beddma Googles
ansvar for sammanstillande och indexering av information. Domstolen konstaterar att da det
inte finns tidigare praxis att ta stod av dr denne hinvisad till analogier i1 den utstrdckning dessa
kan vara hjidlpsamma. Domstolen gor en jamforelse med ett fysiskt bibliotek. Om en besokare
sOker efter ett visst &amnesomrade och hittar en bok som kan vara relevant och plockar fram
denna, det kan dé ségas vara langsokt att aldgga sammanstillaren (biblioteket) av bockerna och
katalogen ansvar for innehallet i boken. Om samma person a andra sidan citerar avsnitt fran
boken kan situationen vara en annan. Om sammanstillaren d& framfor pastaenden om
korruption eller andra klandervérda ageranden skulle personen kunna vara ansvarig under vad

som 1 engelsk ratt kallas the repetition rule”. Alltsa att personen aterger anklagelser som

145 12009] EWHC 1765 (QB), mél nr. HQ09X01852, pt. 48
146120091 EWHC 1765 (QB), mal nr. HQ09X01852, pt. 49-51
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bedoms som fortal pa sé vis sjilv kan aldggas ansvar, se t.ex. Gatley on Libel and Slander (11
utg.) para. 11.4 samt 32.8. Pa samma vis skulle sokmotorer i aktuell situation kunna aldggas
ansvar for att aterupprepa anklagelser mot Metropolitan. Dock aterkommer domstolen till att
presentationen av sokresultatet sker genom varierande tekniska 16sningar och det har inte varit
négon mansklig involvering i presentationen av sokresultaten.'*’ Fragan ar d4 om Googles
juridiska ansvar paverkas av att ndringsidkaren informerats om den pastétt drekrdnkande
innehallet 1 ett av sokresultaten. I rittsfallet Godfrey v Demon Internet ansags besittande av
vetskap vara en central fraga. I detta réttsfall faststilldes att en part kan hallas ansvarig for
publiceringen av otilldtet innehall genom att besitta vetskap om innehallet. Genom att tillata att
innehallet &r fortsatt tillgédngligt da aktoren har mojligheten att stoppa tillgangen till innehallet.
I Godfrey var svarande en Internetleverantor. Ndgon som dr vérd for en webbsida har generellt
mojligheten att ta bort material som ar otillatet. Situationen dr annorlunda 1 aktuellt mal dar
svarande dr en sokmotor, som utgdr en helt annorlunda mellanhand. Det gér inte att dra nagon
fungerande analogi till Godfrey. En sokmotor har generellt inte mgjligheten att sékorden som
anges av anvindaren. Skulle det intrdngsgdrande eller otilldtna materialet presenteras 1 en
framtida sokning kan det inte anses att detta har skett med néringsidkarens bemyndigande eller
med dennes samtycke. I forevarande situation har Google vidtagit vissa atgirder for att
sdkerstélla att vissa specificerade URL ar blockerade pa sa vis att dessa inte presenteras 1
sokresultaten. Aven om dessa atgirder ur kiirandes synvinkel inte ir tillfredsstillande
framhiver domstolen att det inte innebiir att ett utgivaransvar aligger Google. Aven om
blockering av specifika URL vidtas kan det inte heller anses att Google ar ansvarig genom
bemyndigande, godkénnande eller samtycke.'*® Problematiken med denna typ av blockering ér
att den forutsitter att Google har tillgéng till specifika URL:s och har svért att pa ett effektivt
och proportionerligt sétt blockera otillatet material. Dessa praktiska svéarigheter medfor ocksa
att foreldgganden gentemot sokmotorer. Denna fragestillning skiljer sig fran den om
utgivaransvar men illustrerar likvél svarigheterna for en sokmotor att kontrollera vad som
presenteras 1 sokresultaten. Mot denna bakgrund faststiller domstolen att det &r orealistiskt att
aldgga en sokmotor ett utgivaransvar bade vad géller upphov till sdidant material eller genom
vetskap om otillatet material. Vidare berér domstolen E-handelsdirektivets tillamplighet. Till
en borjan konstaterar domstolen att det dr tveksamt huruvida Google erbjuder tjanster mot
betalning, en forutsittning for direktivets tillimplighet. Google erhaller ingen betalning for

anvindandet av sokmotorn. Google erhéller visserligen reklamintékter for sin tjdnst men det

1472009] EWHC 1765 (QB), mél nr. HQ09X01852, pt. 53
148 12009] EWHC 1765 (QB), mal nr. HQ09X01852, pt. 54-58
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gar enligt domstolen emot ordalydelsen av kravet att rdkna reklamintdkter som betalning for
tjdnsten. Vid lasning av ingresspunkt 18 1 direktivet framgar dock att sokmotorer potentiellt
skulle kunna omfattas av direktivet med den extensiva tolkning som indikeras dar. Det
refereras 1 mélet till Bunt v Tilley. 1 detta rattsfall papekas det att ett av direktivets mél &r att
avlidgsna existerande och framvédxande olikheter mellan medlemsstaters lagstiftning och praxis
gillande ansvar for tjdnsteleverantdrer som agerar mellanhander. Malet for avlagsnandet av
dessa hinder dr att bidra till en fungerande inre marknad. Det lyfts dven fram att dessa
mellanhinder 1 vissa situationer dr skyldiga att agera for att stoppa eller forhindra olagliga
aktiviteter. Domstolen konstaterar att tillimpligheten av direktivet inte &r kristallklar men att
det verkar passande att sokmotorer ska omfattas. Domstolen borjar med att utreda
tillimpligheten av bestimmelse 17 1 Electronic Commerce Regulations 2002 (motsvarande art.
12 1 E-handelsdirektivet). Domstolen konstaterar att det &r osdkert om utformningen av
bestimmelsen omfattar ett cacherat index, som ar aktuellt gdllande Google Inc., som skapas
automatiskt. Domstolen konstaterar dock att tillimpligheten av bestimmelse 17 inte dr av
praktisk relevans om Google dnda inte aldggs med ett utgivaransvar. Bestimmelse 18 i
Electronic Commerce Regulations 2002 motsvarar art. 13 1 E-handelsdirektivet. Google
framhdver 1 malet att denna bestimmelse 1 storre utstrickning motsvarar en sokmotors
funktion. Denna bestimmelse ror mellanhidnder som hanterar material dér mellanhanden inte &r
den priméra virden. Mellanhanden har istéllet tillfalligt lagrat materialet i sitt system som en
del 1 en automatiserad process. Domstolen berdr dven i korthet bestimmelse 19, motsvarande
art. 14 1 E-handelsdirektivet, och konstaterar att de centrala fragestéllningarna & om Google
kan utgora sddan vérd som avses 1 bestimmelsen samt huruvida Google ér i behov av

regleringens ansvarsskydd alls.
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5 Analys

5.1 Foreligganden gentemot mellanhéinder

Artikel 8(3) 1 InfoSoc-direktivet skapar tillsammans med artikel 11 tredje meningen direktiv
om sidkerstillande av skyddet for immateriella rittigheter en mdjlighet for rittighetsinnehavare
att begéra foreldgganden gentemot mellanhdnder. De mellanhénder som dr foremal for dessa
foreldgganden dr som regel inte ansvariga i skadestindsrittslig mening.'*’ Det aligger
medlemsstaterna att faststélla forutsittningarna for dessa foreldgganden och implementera
dessa i nationell lagstiftning. Det har inte varit helt klart huruvida dessa foreldgganden skulle
folja de ramar som sétts upp 1 skadestandsrattsliga ssmmanhang eller frangd dessa helt. Denna
fragestillning blev aktuell da L’Oréal v eBay togs upp for provning 1 EU-domstolen. Den
nationella domstolen stéllde fragan huruvida artikel 11 1 direktiv 2004/48 fordrar
medlemsstaterna att trygga att en néringsidkare som driver en e-marknadsplats kan foreldggas
att vidta atgérder att, utover aktuellt intrang, forhindra framtida immaterialréttsliga intrang av
samma typ oavsett eget ansvar for det immaterialrittsliga intranget. Som namnt i referatet
konstaterade EU-domstolen att regleringen av foreldgganden i tredje meningen 1 artikel 11 1
direktivet om sdkerstillande av skyddet for immateriella rattigheter skiljer sig fran den i forsta
meningen som riktar sig mot intringsgoraren.'”’ Med grund i hur EU-domstolen
omformulerade fragan kan det antas att domstolen inte avser att begransa mojligheten till
foreldgganden gentemot mellanhdnder baserat pa hur ansvarsfragan dr formulerad inom
skadestandsratten. En mgjlig tolkning av aktuell reglering (artikel 11 direktiv 2004/48/EG samt
artikel 8(3) Direktiv 2001/29/EG) 4r att foreldggande gentemot intrdngsgorare endast inriktar
sig mot direkta intrdngsgorare. Foreldgganden gentemot mellanhdnder skulle séledes forutsitta
ett sekundéart ansvar sasom det dr utformat inom skadestandsrétten. EU-domstolens resonemang
1 paragraferna 134 och 144 1 L’Oreal v eBay talar dock emot en séddan tolkning. Europeiska
Kommissionen verkar inte heller tala for en sadan tolkning dd& Kommissionen i den officiella

rapporten infor antagandet av direktivet konstaterar att:

149 Martin Husovec, “Injunctions Against Innocent Third Parties: The Case of Website
Blocking,” Journal of Intellectual Property, Information Technology and E-Commerce Law 4,
no. 2 (2013): 117 para 116

130.C-324/09, para. 128
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[...] it appears that in some Member States it is not possible to
issue injunctions unless the liability of an intermediary is established.
However, neither Article 11 (third sentence) of the Directive, nor
Article 8(3) of Directive 2001/29 link injunctions with the liability of an
intermediary. [...] Injunctions against intermediaries are not intended as
a penalty against them, but are simply based on the fact that such
intermediaries (e.g. Internet service providers) are in certain cases in the

best position to stop or to prevent an infringement."”’

Fragan dr da var minimumstandarden som krivs av artikel 11 ligger. I L’Oréal konstaterar
domstolen att forutsdttningarna for tillampligheten av artikel 11 faststélls av nationell lag.
Dessa nationella regler maste vara utformade pa sé vis att direktivets mal och syfte uppfylls.'*?
Domstolen konstaterar ocksa att atgérderna skall vara effektiva och avskriackande. Det ér
saledes upp till medlemsstaterna att skapa sina egna forutsittningar for foreldggande gentemot
mellanhidnder. Daremot begransas medlemsstaternas svingrum av en minimumstandard som
stéller krav pa att foreldgganden enligt tredje meningen artikel 11 skall vara effektiva och
avskrackande. Artikel 3 1 direktiv 2004/48 faststéller en maximumstandard eller ett tak for hur
atgirderna féar vara utformade. Ndmnda artikel faststéller att dtgérderna skall vara nddvéandiga
for att sikerstilla skyddet for immateriella rittigheter. Atgirderna skall dven vara rittvisa och
skiliga, inte onddigt komplicerade eller kostsamma och inte medfora oskéliga tidsfrister eller
omotiverade drojsmal. De foreldgganden som forekom 1 L’Oréal v eBay utgor en del av den
minimumstandard som faststillts for foreldgganden baserat pa tredje meningen artikel 11 1
direktiv 2004/48. De foreldgganden som forekom i SABAM och Scarlet Extended befanns
overskrida den maximumstandard som faststillts genom artikel 3 i samma direktiv.'*?

E-handelsdirektivets bestimmelser 1 art. 12-14 har 1 jamforelse med t.ex. USA:s
motsvarande reglering svagare ”sdkra hamnar” vilket skulle kunna leda till att europeiska
domstolar kan erbjuda rittighetshavare ett starkare skydd dn 1 USA. Detta starkare skydd kan i

sin tur skapa en mer omfattande for mellanhdnder under europeisk reglering. Det efterstravade

1! Europeiska Unionens Kommission, Application of Directive 2004/48/EC of the European
Parliament and the Council of 29 April 2004 on the enforcement of intellectual property rights,
COM(2010) 779 final (Brussels, 22.12.2010) Tillgénglig via http://eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:52010DC0779&from=en, hdmtad 8 januari 2016
152.C-324/09, para. 135-136

133 Martin Husovec, “Injunctions Against Innocent Third Parties: The Case of Website
Blocking,” Journal of Intellectual Property, Information Technology and E-Commerce Law 4,
no. 2 (2013): 117-18
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hoga skyddet for rattighetsinnehavare skulle ocksé kunna forklara den for réttighetsinnehavare
fordelaktiga tolkningen av direktiven. Med anledning av denna direktivstolkning kan
europeiska grundlidggande rittigheter 1 storre utstrackning utgora begransning av
direktivstolkningen. Vid utformningen av direktiven insdg lagstiftaren mellanhénders roll 1
beivrandet av immaterialréttsliga intrdng. Fragestillningen vid utformandet av direktiven var
inte huruvida mellanhénderna skulle hallas ansvariga utan snarare i1 vilken utstrickning dessa
skulle involveras i beivrandet av immaterialrittsliga intrang.'**

Dessa starka skydd for réttighetshavarna kan delvis forklaras med att dessa var involverade 1
processen da direktiven utformades samt starkare lobbyverksamhet for réattighetshavarnas
intressen vid EU-parlamentets granskning av utkastet till direktiven.'> I enlighet med EU-
direktiven har rittighetshavarna en mojlighet att beivra sina rittigheter &ven om
tjdnsteleverantorer online far béra kostnaderna dé rittighetshavarna enligt t.ex. artikel 8(3)
InfoSoc-direktivet har ritt att begéra foreligganden mot mellanhidnder. Dessutom har
medlemsstaterna mojlighet att begira att tjansteleverantdrer online stoppar pagéende intrang
och forhindrar framtida dito.

De tva direktiven som berdr foreldgganden gentemot mellanhdnder skapar siledes ett
omfattande skydd for réttighetshavare. Det ena dlagger medlemsstaterna att mojliggora for
rattighetshavare att begira foreldgganden gentemot mellanhénder. Det andra direktivet 6ppnar
upp for mojligheten att begéra foreldgganden gentemot mellanhdnder, d4ven inom de sa kallade
sdkra hamnarna. Amirmahani Ali framfor att utformningen av regleringen ger ett starkare
skydd for réttighetsinnehavare én vad de internationella fordragen som binder medlemsstaterna
kraver."”® Utfallen i Svensson samt UPC kan ses som en bekriftelse av denna tes. Domstolen
konstaterade 1 dessa fall att hyperldnkar kan utgéra copyrightintrdng (ensamrétten att
mangfaldiga skyddat material alternativt spridande av upphovsrittsskyddat material) samt
konstaterandet att Internetleverantorerna ansags skyldiga att blockera atkomsten till
intrangsgorande hemsidor. I USA har den nationella domstolen i motsvarande situation

konstaterat att hyperldnkar inte utgor spridande av skyddat material samt att det inte &ligger

13 Amirmahani, Ali. “Digital Apples and Oranges: A Comparative Analysis of Intermediary
Copyright Liability in the United States and European Union.” Berkely Technology Law
Journal 30, no. 4 (29 November 2015): 887-888

155 Amirmahani, Ali. “Digital Apples and Oranges: A Comparative Analysis of Intermediary
Copyright Liability in the United States and European Union.” Berkely Technology Law
Journal 30, no. 4 (29 November 2015): 873-875

136 Amirmahani, Ali. “Digital Apples and Oranges: A Comparative Analysis of Intermediary
Copyright Liability in the United States and European Union.” Berkely Technology Law
Journal 30, no. 4 (29 November 2015): 889
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Internetleverantdren att blockera intrangsgérande hemsidor.'”” Enligt den amerikanska
lagstiftningen maste rattighetshavaren kontakta virden for hemsidan och be denne att ta ner det
intréngsgorande materialet.'>®

Aven med de skyddsregler som finns i direktiven for mellanhéinder innebér
tjdnsteleverantorers skyldighet att hindra och forhindra intrdng i réttigheter ett stérre ansvar for
tjénsteleverantorer pa Internet i EU dn 1 USA. Vid en forsta anblick kan det te sig som att
SABAM antyder att mellanhdnder var relativt skyddade. Dock innebdr EU-domstolens fokus
pa motstdende grundliaggande réttigheter en bredare tillimplighet av mellanhandsansvaret 4n
om domstolens fokus legat pa skyddet 1 de sa kallade sdkra hamnarna. Analysen baseras 1
nuldget pa en balans mellan parternas grundliggande rittigheter; Internetleverantdrens,
rattighetsinnehavarens och Internetanvindarnas grundldggande réttigheter skall vigas mot
varandra.'” I UPC var det i jamforelse med SABAM littare for domstolen att placera bordan
att forhindra rittighetsintrang pa tjansteleverantdren dé bordan var ldgre. Det nuvarande
rattsldget ar for Internetleverantorer och andra mellanhénder relativt osdker. Problematiken for
Internetleverantorer ligger 1 att beddma om begérda blockeringar av hemsidor r tillétna 1 ljuset
av de grundlaggande rittigheter som finns. En nationell domstol kan till exempel beordra en
Internetleverantor att blockera en hemsida som streamar filmer pa ett otillatet vis men som
ocksa innehaller tillitet material. Aven om Internetleverantdren vidtar begird atgird méste
domstolen, enligt UPC, kunna kontrollera att mellanhanden inte inskrdanker dess anviandares ratt
till information. For att den nationella domstolen ska kunna foreligga mellanhanden att vidta en
viss atgird maste domstolen forst konstatera att atgirden inte inskranker nagon parts
grundlidggande rittigheter pa ett otillatet vis. Om en mellanhand fogar sig efter domstolens
foreldggande kan denne 1 en efterfoljande tvist tvingas visa att atgdrden inte oréttfardigt
begrinsar anvindarnas grundlaggande réttigheter. Eftersom UPC stéller krav pa att
Internetanvindarna skall kunna ifragasitta atgidrden kan detta ytterligare 6ka
Internetleverantorens omkostnader for dtgarden. UPC skapar ytterligare osdkerhet dé inte bara
Internetleverantoren och rattighetshavaren utan dven Internetanvindarna kan ifragasétta

domstolsbeslutet. I rittsfallet UPC stéller domstolen inte krav pa en ogenomtrénglig blockering

717 U.S.C. § 512 (2012)

1% Ali Amirmahani, “Digital Apples and Oranges: A Comparative Analysis of Intermediary
Copyright Liability in the United States and European Union,” Berkely Technology Law
Journal 30, no. 4 (29 November 2015): 889-90

1% Ali Amirmahani, “Digital Apples and Oranges: A Comparative Analysis of Intermediary
Copyright Liability in the United States and European Union,” Berkely Technology Law
Journal 30, no. 4 (29 November 2015): 891
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av en specificerad hemsida utan &r tillrackligt att dtgdrden gor det svart att forskansa sig
tillgdng till hemsidan och avskricka anvidndarna fran att tillskansa sig tillgang till hemsidan.
Exakt hur utformningen ska se ut &r inte faststillt. Det finns i denna situation ingen faststalld

minimumstandard for niva av skydd.

5.2 Riitten att utnyttja undantagen i de ”’siakra hamnarna”

EU-domstolen har i mal C-236/08 faststéllt att artiklarna 12-15 1 direktiv 2000/31 asyftar att
begréinsa de situationer i vilka en tjdnstelevererande mellanhand i informationssamhillet kan
hallas ansvarig enligt nationell lagstiftning pa omradet. Villkoren for att ett sddant ansvar skall
foreligga faststills av nationell lagstiftning, &ven om vissa situationer enligt ovan ndmnda
lagrum inte kan ge upphov till sidant ansvar for den tjinstelevererande mellanhanden.'®
Direktiv 2000/31 géller informationssamhdllets tjdnster, sarskilt elektronisk handel. Begreppet
informationssamhdllets tjdnster omfattar tjanster som vanligtvis utfors mot ersittning pa
distans, med hjélp av utrustning for elektronisk behandling och lagring av uppgifter och pa
individuell begéran av en tjdnstemottagare. I eBay-malet faststiller domstolen att detta begrepp
omfattar en elektronisk marknadsplats forutsatt att denna forhéller sig neutral till 6vriga
involverade parter.'®' Neutralitetsbegreppet kommer att berdras under avsnittet Forutsdttningar
for att mellanhand skall kunna nyttja de “sdkra hamnarna”. 1 situationer da en
tjdnsteleverantor erbjuder tjédnster som faller under fler dn en av artiklarna for
ansvarsbegransning kan denne utnyttja flera av ansvarsbegriansningarna. Ansvarsbegransningen
kommer dock inte att vara tillimplig pé tjdnster som erbjuds utéver den typ av tjénster som

162 Btt flertal av

faller under ansvarsregleringen i artiklarna 12-14 1 E-handelsdirektivet.
tjdnsteleverantorer pa Internet har inga avgifter for att utnyttja tjénsten utan tjanar istillet
pengar pa reklam eller kommission men erséttningen behdver sannolikt inte tillhandahallas av
anvindarna. Denna tolkning av direktivet stods av att en majoritet av tjdnstelevererande
mellanhidnder d& omfattas av direktivet. Motsatt tolkning skulle sannolikt innebéra att ett stort
antal tjansteleverantorer som lagstiftaren onskar ska omfattas av direktivet skulle exkluderas.'®
Nagra medlemsstater har beslutat att uttryckligen inkludera s6kmotorer 1 begreppet och saledes

erbjuda dessa samma skydd. Av en konsultation géllande E-handelsdirektivet publicerat av

160.C-236/08, para. 107

161 C-324/09, para. 109-117

12 EU study on the Legal analysis of a Single Market for the Information Society — New rules
for a new age, (SMART 2007/0037, 20 maj 2011): 9

163 Richard Parkes, Patrick Milmo, & W. V. H. Rogers, eds., Gatley On Libel and Slander.,
11th utg. (London: Sweet & Maxwell, 2008), para. 6.28
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departementet for handel och industri 2005 framkommer att det inte forutsattes att
medlemsstaterna inkluderade sokmotorer i skyddet for att implementera direktivet pa ett
korrekt vis. Ddremot uppmuntrade kommissionen medlemsstaterna att utveckla det juridiska
skyddet genom att inkludera sokmotorer. I bl.a. Storbritannien har lagstiftaren dock valt att
inte inkludera sokmotorerna i detta skydd. Det forefaller som att detta har motiverats med att
det inte har framkommit nagra rittsfall som indikerat att ett sadant skydd for sokmotorer ar
nddvindigt.'* I Osterrike har dock lagstiftningen som implementerar E-handelsdirektivet

konstruerats pa sd vis att dven sdkmotorer omfattas.'®

5.3 Forutsiattningar for att mellanhand skall kunna nyttja de ”séikra
hamnarna”

I samma maél konstaterar domstolen att endast den omsténdigheten att niringsidkare, i detta
fall en elektronisk marknadsplats, lagrar forséljningserbjudanden pa sin server, faststiller
villkor for sin tjanst, uppbér betalning for denna och ger allménna upplysningar till sina kunder
inte kan innebéra att niringsidkaren skall anses som en aktiv mellanhand och siledes nekas de

1.'% Domstolen hiinvisar i detta

undantag fran ansvar som faststéllts i direktiv 2000/3
sammanhang till att resonemanget i1 C-236/08 paragraf 116 &r analogt tillampligt. I situationer
da néringsidkaren ldmnat hjdlp som t.ex. bestatt 1 att optimera prestationen av de aktuella
forsdljningserbjudandena eller att gora reklam for erbjudandena bryts neutraliteten och
ndringsidkaren kan inte ldngre anses utgora en neutral mellanhand. I ett forsok att Gversitta
detta resonemang till ngra allméingiltiga principer, kan det konstateras att mellanhanden
betraktas som neutral vid aktiviteter frdn mellanhanden som inte gér denne involverad i det
enskilda fallet. Sa fort mellanhanden utdvar en mer aktiv roll som kan ge denne kinnedom om
eller kontroll 6ver lagrade uppgifter 4r mellanhanden inte langre att betrakta som neutral.
E-handelsdirektivet forutsitter séledes att mellanhanden har en passiv roll for att kunna
utnyttja ansvarsskyddet. Kravet pa neutralitet varierar dock mellan de tre typerna av
tjdnsteleverantorer, alltsd mellanhand som agerar vard, cachar alternativt erbjuder ren
vidarebefordran, som avses i regleringen. Tjénsteleverantér som vidarebefordrar information

hanterar stora miangder information at mottagare som de 1 manga situationer inte ens vet vilka

de &r. Ifall en mellanhand som erbjuder denna typ av tjanst vill utnyttja ansvarsskyddet far

164 12009] EWHC 1765 (QB), mal nr. HQ09X01852, pt. 85

195 Spindler, Gerald, Study on the Liability of Internet Intermediaries — Country Report —
Austria, Executive Summary, s. 2 (12 november 2007)

166.C-324/09, para. 11
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tjdnsteleverantoren inte initiera eller pa nagot vis paverka innehallet 1 datadverforingen. Jaimfort
med ren vidarebefordran kan tjénsteleverantérer som mellanlagrar data vara mer aktiva i sin
roll som tjdnsteleverantdr. Dessa tjdnsteleverantdrer kan vélja ut data eller mottagaren av
tjdnsten. Daremot far tjdnsteleverantoren inte paverka data som lagras hos denne.
Neutralitetskravet dr som ldgst for virdar, dessa tjdnsteleverantorer har mojligheten att vilja ut
och modifiera data som lagras och dven vélja ut mottagaren av data. Daremot sa bryts
neutraliteten d& anvindaren av tjdnsten agerar under tjdnsteleverantdrens bemyndigande eller

kontroll.'®’

Den omstidndighet att den automatiska process som sker vid en sokning via en
sOkmotor involverar ett urval och ”redigering” av innehéllet pa diverse hemsidor for att
presentera en sammanfattning av webbsidors innehall i sokresultatet kan paverka dess
neutralitet. Detta urval dr vanligtvis automatiserat men det kan diskuteras huruvida denna
hantering av materialet utfor en modifiering av innehallet och saledes bryter
tjansteleverantdrens neutralitet.'®®

Ytterligare en forutsittning for att tjdnsteleverantdrer skall kunna utnyttja skyddet ar att
denne inte dr medveten om det otilldtna materialet. Har tjansteleverantdren vetskap om det
otillatna materialet bryts ansvarsskyddet. Att faktiskt besitta av vetskap ges dock en relativt
strikt tolkning. For att vetskapen skall ha sddan karaktér att den bryter ansvarsskyddet kravs att
ett kompetent organ har faststéllt att informationen ar otillaten, eller om ett saddant organ har
beordrat att informationen skall avlagsnas eller blockeras. Ett kompetent organ tolkar jag som
en domstol eller dylikt. Sdledes &dr en begiran fran en motpart att pastatt otillatet material skall
avlagsnas sannolikt inte tillrickligt for att ansvarsskyddet bryts.'® Jag har redan tidigare

beskrivit att tjdnsteleverantorer inte alaggs en allmédn Gvervakningsplikt varfor ett resonemang

kring att en forsiktig tjdnsteleverantor borde ha upptéckt intranget ar 6verflodigt.

5.4 Sokmotorers ansvar

Ovan refererade mal pekar pa att soktjansteleverantorer har vuxit fram som en ”spindel 1
(inter)ndtet”. Google, som en av de storsta aktérerna pa omradet, har fatt vissa aspekter av sitt
ansvar provat. Mest uppméarksammat ar kanske Google Spain dir Googles ansvar for personlig
data provades. Googles ansvar for tredje parts immaterialréttsliga intrang genom tjansten

Adwords har provats av EU-domstolen. I brittisk domstol har &ven Googles ansvar for

17 EU study on the Legal analysis of a Single Market for the Information Society — New rules
for a new age, (SMART 2007/0037, 20 maj 2011): 8-9

18 12009] EWHC 1765 (QB), mal nr. HQ09X01852, pt. 92

1% 12009] EWHC 1765 (QB), mal nr. HQ09X01852, pt. 99
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spridning av pastatt fortalande material provats, &ven om detta inte dr en fraga som tagits upp
av EU-domstolen. Med dessa rittsliga provningar har soktjénsteleverantorers ansvar borjat
utkristalliseras. Ansvarsfragan dr dock ldngt ifrdn klarlagd. Faktum é&r att soktjansteleverantorer
fortfarande sérskiljer sig nadgot fran andra tjdnsteleverantdrer som ér foremal for regleringen av
mellanhandsansvar. Blockering av intrangsgérande hemsidor har vuxit i popularitet, mycket pa
grund av att det generellt dr ansett som den mest effektiva atgarden for att begransa
intrangsgorande hemsidor. Denna atgird blir ndgot problematisk for soktjansteleverantorer da
dessa normalt inte har mojligheten att pa ett tillrackligt effektivt och proportionerligt vis
blockera tillgdngen till hemsidor. Sannolikt &r av-indexering det mest lampliga verktyget for
sOktjansteleverantdrer att vidta. Problematiken med soktjdnsteleverantorers dnskan att omfattas
av det ansvarsskydd som stipuleras i art. 12-14 1 E-handelsdirektivet ar att de inte sjdlvklart
omfattas av nadgot av lagrummet sdsom de dr formulerade idag. En nationell anpassning av
reglerna blir dd nodvindig for att pa ett klart och tydligt vis lata sékmotorerna inkluderas 1 detta
ansvarsskydd.

De tillfdllen da Googles ansvar har provats 1 EU-domstolen har det antingen rort ansvaret for
personlig data, da art. 12-14 i1 E-handelsdirektivet inte var aktuella, alternativt rorde prévningen
Googles tjanst Adwords. I det senare fallet provades inte ansvarsskyddets tillimplighet pa
sOkmotortjdnsten som sddan. Enligt min bedomning kridvs det en anpassning av lagrummen i
nationell lagstiftning for att sckmotortjénsteleverantorer skall omfattas av skyddet, alltsa ett
aktivt inkluderande. Med detta sagt dr det inte helt fruktlost for en sokmotortjansteleverantor att
1 en tvist argumentera for att ansvarsskyddet skall vara tillimpligt. Det ar tydligt att
Kommissionen 6ppnat upp for att sckmotortjansteleverantorer skall kunna omfattas. Dock
medfor utformningen av ansvarsskyddet att sokmotortjansteleverantorer 1 vissa uppkomna
situationer kommer att exkluderas.

Neutralitet dr en forutséttning for att soktjansteleverantdrer ska kunna nyttja ansvarsskyddet.
I en ”ren” soktjénst bor en soktjansteleverantor utan storre problem kunna uppfylla kraven for
neutralitet. Daremot dr det inte helt sékert att neutralitetskriterierna ar uppfyllda nir
sOktjansteleverantdrerna erbjuder olika reklamtjanster sdsom Googles Adwords for att paverka
presentationen av sokresultaten. Neutralitetskraven varierar mellan de olika skyddskategorierna
1 art. 12-14 1 E-handelsdirektivet dir hostingtjdnster har hogst troskel for att neutraliteten skall
brytas. Vilka krav som stills pa soktjansteleverantorer i detta avseende péaverkas saledes av var
dessa tjansteleverantérer bedoms “’passa in”. Medlemsstaterna uppmuntras i direktivets
inledning att inkludera soktjénsteleverantorer 1 skyddet. Beroende pa hur medlemsstaterna

viljer att utforma skyddet for soktjansteleverantdrer kan neutralitetskravet variera mellan
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medlemsstaterna. Osterrike har valt att inkludera sdktjénsteleverantorer under skyddet for
hosting varfor soktjansteleverantorer kan vara relativt aktiva innan de straffas av
neutralitetskravet. I ovan refererade L 'Oréal v. eBay konstaterar domstolen att eBay endast
genom att lagra forsdljningserbjudanden pa sin server, faststélla villkoren for sin tjénst, uppbara
betalning for denna och ge allmidnna upplysningar till sina kunder inte kan medfora att
ndringsidkaren skall nekas de undantag fran ansvar som faststélls i direktiv 2000/31. Dessa
atgirder dr ndgot som de flesta niringsidkare vidtar och ar neutrala i den mening att hjidlpen
som ndringsidkaren erbjuder dr lika for alla kunder. Googles tjdnst Adword har i sig ansetts
bryta mot neutralitetskravet men fragan &r hur tjansten paverkar Googles soktjanst som
anvénds av “vanliga” Internetanvdndare. Medfor denna tjanst som i sig inte ar neutral att
Google som soktjansteleverantor dr sa pass aktiv att foretaget inte kan utnyttja ansvarsskyddet 1
E-handelsdirektivet? Ytterligare aspekter av fragan om neutralitet presenteras nedan under

avsnittet Sokmotorers partiskhet.

5.5 Hyperlinking

Det &r inte helt klarlagt huruvida en sokmotors tillhandahillande av en ldnk kan medfora
ansvar. Att lanka till en annan webbsida skulle till exempel kunna utgdra ett sddant
tillhandahallande som innebir sekundir publicering och saledes medfora ett utgivaransvar.'’’
Det ska for tydlighetens skull poéngteras att hyperlankning i sig &r ett neutralt verktyg, det &r
anvindandet av verktyget hyperlankning som granskas och detta anvindande kan medfora
ansvar.

Rétten att kommunicera det skyddade materialet till allménheten utgoér en av de exklusiva
rattigheter som tillfaller réttighetsinnehavaren. Flera réttighetsinnehavare har argumenterat for
en bred tolkning av denna rétt. Denna breda tolkning av réttigheten medfor att en hyperlank till
ett upphovsrittskyddat material utgor ett intrang i rattighetsinnehavarens copyright. En sadan
bred tolkning har dnnu inte vunnit acceptans. Som exempel faststdllde EU-domstolen i mélet
Svensson v. Retriever Sverige att hyperldnkning till redan publicerat material inte utgor
copyrightintrang dven om sadan ldnkning sker utan rittighetsinnehavarens medgivande.
Raittsfall sasom C More och BestWater har bidragit till tydliggdrande av detta
stillningstagande. Som refererat under avsnittet E-handelsdirektivet i medlemsstaters
nationella lagstifining varierar den nationella regleringen av hyperlankning. Flera av de

situationer som prdvats infor domstol giller fortal, se t.ex. mélet mellan Retkin och Google

170120091 EWHC 1765 (QB), mal nr. HQ09X01852, samt Law Commission, Defamation and
the Internet, Scoping Study 2: pt. 86
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(Storbritannien) eller Metropolitan v Google Inc m.fl. (Storbritannien, refererat ovan). Det kan
aven diskuteras om en soktjidnsteleverantdrs spridning av en hemsida som den tillhérande
Retriever Sverige (Svensson v. C More) kan medfora att soktjénsteleverantéren kan élédggas
ansvar for intrang i ensamritten att kommunicera verk till allménheten. I det flesta fall dr det
forvisso inte soktjdnsteleverantoren som lagger upp ldnkarna men genom att utnyttja

sOktjansteleverantdrens tjdnster kan dessa fa betydligt storre spridning.

5.6 Autocomplete

Autocomplete-funktioner dr en funktion som ger anvindaren forslag pa sokord samtidigt
som anvéndaren skriver 1 sokrutan. Denna funktion har féranlett en krock mellan
informationsfrihet & ena sidan och rétten till privatliv och skydd av personliga uppgifter & andra
sidan. Funktionen aterfinns idag hos de flesta soktjansteleverantorer. Genom de forslag till
s0kord som ges kan ord automatiskt avslutas och kompletterande ord kan foreslds med hjilp av
en algoritm. De grundldggande faktorerna som influerar algoritmen &r sdkords popularitet och
websidor som indexerats av sokmotorn. Aven andra faktorer pverkar sisom anviindarens
geografiska beligenhet och anvindarens sokhistorik.'”" Juridiska problem kan uppsté d&
algoritmen genererar en kombination av ord som formedlar bedriglig eller missledande
information. En persons eller ett foretags namn kan t.ex. forenas med ord som antyder oérliga
aktiviteter eller avsldja oonskade detaljer om en persons forflutna.'”? Denna information kan,
utover att vara frustrerande for den enskilde, vara grundlds eller falsk. Algoritmens
prioriterande av populdra sokord kan medfora att funktionen associerar titeln pa en film eller
musikstycke med ord som “’torrent” eller “’the pirate bay” och pa sa vis dirigera datatrafik till
piratsidor. Pa samma vis kan varumirken presenteras i sokresultaten pa ett sdtt som skapar
forvirring eller forvixling mellan legitima produkter och piratkopior.'” I flera fall har dessa
juridiska sporsmaél provats av juridiska instanser runt om i virlden men domsluten ar spridda
och juridisk osdkerhet pd omradet kvarstar. Baserat pa jamforbara antaganden, drar Karapapa
och Borgi slutsatsen att domstolar har bifallit kiromal gillande copyrightintrdng men gjort

avslag pd kdromal om fortal och snarlika talan. Soktjdnsteleverantorernas intressen har i olika

! https://support.google.com/websearch/answer/106230?hl=en

172 Stavroula Karapapa and Maurizio Borghi, “Search Engine Liability for Autocomplete
Suggestions: Personality, Privacy and the Power of the Algorithm,” International Journal of
Law and Technology 23, no. 3 (Oxford, 29 juli 2015): 262

173 Stavroula Karapapa and Maurizio Borghi, “Search Engine Liability for Autocomplete
Suggestions: Personality, Privacy and the Power of the Algorithm,” International Journal of
Law and Technology 23, no. 3 (Oxford, 29 juli 2015): 263
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utstrackning balanserats mot privatpersoners dito. Pa liknande maner har reglerna om
ansvarsbegransning pa ett inkonsekvent sétt vigts mot den potentiellt aktiva rollen som
Soktjanstleverantdrer spelar i form av utgivare, innehallsleverantor eller som data controller.'™
Tvetydigheten i autocomplete-funktionernas natur och effekt har vickt ett juridiskt intresse i
fragan. I ett mal provat 1 Tribunal de Grand Instance i1 Paris, som sedermera provades 1 hogsta
instans, konstaterades det att ett foreslaget sokord véacker anvandarens intresse och dirigerar
denne i en viss riktning vilket 1 sin tur paverkar algoritmen. En sddan ’snobolls-effekt” talar

emot argumentet om en neutral algoritm som Google anvinde som forsvar i malet.'”

5.7 Sokmotorers partiskhet

Som ndmndes 1 inledningen till arbetet har sokmotorer ett patagligt inflytande 6ver
anvindarnas sokbeteende och anviandarupplevelse. Med hundratals miljoner skningar per
dag'’® far sskmotorerna ett patagligt inflytande. Typiskt sitt automatiserar sokmotorer sina
karnfunktioner, sjilva soktjédnsten. Katalogiseringen av information och sorteringen och
presentationen av ndmnda information sker saledes genom en automatiserad process. Denna
automatiserade process ger sokmotorerna en legitimitet i anvindarnas 6gon som en opartisk
och neutral part. Nagot som inte helt stimmer 6verens med verkligheten. Goldman beskriver
snarare sokmotorer som mediaforetag som fattar redaktionella beslut. Dessa beslut favoriserar
systematiskt vissa typer av innehall framfor andra, en favorisering som skapat en partiskhet hos
sokmotorerna.'”’ Processerna for att indexera och ranka innehéll genom soktjansten skapar i sig
en partiskhet da allt innehall pa Internet inte indexeras och det innehall som indexeras
presenteras pa ett specifikt sitt efter beslut av soktjansteleverantoren. Dessa faktorer skapar 1

sig en partiskhet gentemot det innehdll som presenteras och de soktréffar som uteldmnas

174 Stavroula Karapapa and Maurizio Borghi, “Search Engine Liability for Autocomplete
Suggestions: Personality, Privacy and the Power of the Algorithm,” International Journal of
Law and Technology 23, no. 3 (Oxford, 29 juli 2015): 263

15 M. X./Google Inc., Eric S. et Google France, Tribunal de Grande Instance de Paris, 8
September 2010 (domslutet upphédvdes av nista instans, 14 December 2011; hogsta instans
(Court of Cassation) faststdllde 6verklagandet genom sitt beslut 19 February 2013)

176 http://searchenginewatch.com/reports/article.php/2156461

"7 Eric Goldman, “Search Engine Bias and the Demise of Search Engine Utopianism,” in
“Santa Clara Univ. Legal Studies Research Paper,” special issue, Yale Journal of Law and
Technology 6 (29 Mars 2006): 112, tillgdanglig via SSRN: http://ssrn.com/abstract=893892
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alternativt presenteras lingre ner i sdkresultaten. Aven redaktionella beslut som fattas av
soktjansteleverantdren paverkar.'’®

De flesta sokmotorers affairsmodell vilar pa tva grunder, eller pelare, dels vad som kallas
organiska sokresultat, dels det som kallas betalda resultat (eller sponsrade linkar).'”’ Den
huvudsakliga skillnaden mellan dessa tva sokresultat &r att sokmotorn inte erhaller ndgon
erséttning for naturliga sokresultat. Sponsrade ldnkar placeras hogst upp 1 sokresultatet vilket
soktjinsteleverantdren tar ut en avgift for. Aven om de naturliga sdkresultaten erhaller flest
klick'®® genererar de sponsrade linkarna miljarder dollar i 4rlig omsittning.'®' Detta &r ndgot
som har vickt konkurrensmyndigheters uppmérksamhet. En huvudsaklig oro hos
konkurrensmyndigheter ar att sokmotorerna, inte minst Google med 90 % av marknaden 1
Europa'®” som 4ger flera specialiserade utgivare, kan presentera organiska sokresultat pa ett vis
som gynnar sitt egna material till konkurrenters, och i slutdindan anvéndarnas, nackdel. 2013

lyfte den amerikanska handelskommissionen'®’

(FTC) fram att Google introducerat dndringar i
sin s0kalgoritm som gynnar sitt eget innehéll. FTC drog dock slutsatsen att denna atgird 1
slutdindan gynnar anviandarna. Europeiska kommissionen konstaterade dock att denna
omstandighet utgor ett av de fyra bekymmer som kommissionen identifierat med Googles
dominerande stillning. Utdver denna typ av partiskhet konstaterar Vaughan och Thelwall'®* att
det finns en snedvridning géllande den geografiska representationen hos nigra av de stora
sokmotorerna'® dir visterlindska websidor, inte minst amerikanska, ar i')verrepresenterade.186
Jag kommer inte att beréra forfattarnas slutsatser ytterligare.

Partiskheten som beskrivs av Edelman och Lockwood (2011) kan vara problematisk att

konstatera empiriskt. I ett forsok att “méta” denna partiskhet har forfattarna jamfort

78 Eric Goldman, “Search Engine Bias and the Demise of Search Engine Utopianism,” in
“Santa Clara Univ. Legal Studies Research Paper,” special issue, Yale Journal of Law and
Technology 6 (29 Mars 2006): 113-14, tillganglig via SSRN: http://ssrn.com/abstract=893892
' Alexandre de Corniére and Greg Taylor, “Integration and Search Engine Bias” RAND
Journal of Economics 45, nr. 3 (Hosten 2014): 576-97 (577)

'%0 de Corniére, Alexandre och Taylor, Greg presenterar siffran 94 % av klicken for organiska
sOkresultat

'8! Alexandre de Corniére and Greg Taylor, “Integration and Search Engine Bias” RAND
Journal of Economics 45, nr. 3 (Hosten 2014): 576-97 (577)

182 Alexandre de Corniére and Greg Taylor, “Integration and Search Engine Bias” RAND
Journal of Economics 45, nr. 3 (Hésten 2014): 576-97 (577)

'8 US Federal Trade Commission

'8 L iwen Vaughan and Mike Thelwall, “Search Engine Coverage Bias: Evidence and Possible
Causes,” Information Processing and Management 40, no. 4 (juli 2004): 693-707

185 Google, Altavista samt AllTheWeb, Liwen och Thelwall, ibid. s. 694

186 T jwen Vaughan and Mike Thelwall, “Search Engine Coverage Bias: Evidence and Possible
Causes,” Information Processing and Management 40, no. 4 (juli 2004): 700
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sOkresultaten for ett antal sokforfragningar och argumenterar for att Google tenderar att
favorisera sitt eget material framfor andras mer 4n andra sdkmotorer tenderar att gora.'®” A
andra sidan argumenterar Wright, efter att ha utokat Edelman och Lockwoods undersokning,
for att partiskheten inte dr sd pass omfattande att den medfor konkurrensréttsliga problem.

I de Cornieres och Taylors artikel konstaterar forfattarna att fokus for konkurrensrattsliga
granskningar har utgjorts av fraigan om favorisering av eget innehall/material. Enligt
forfattarnas granskning forekommer partiskhet dven ur andra synvinklar. Aven i situationer dé
sokmotorn inte har ett direkt finansiellt intresse investerat 1 ndgot publicerat innehall
forekommer, enligt forfattarnas argumentation, ett indirekt finansiellt intresse 1 att favorisera
utgivare av innehall som 1 minsta mén konkurrerar med s6kmotorn eller dess finansiella
intressen. De utgivare som 1 minsta mén anses konkurrera med den egna sokmotorn &r ofta de
som 1 liten utstrackning visar reklam i nagon form, eller vars reklam inte betraktas som
substitut for sékmotorns egna sponsrade lankar.'®® Om en sékmotor integreras med en utgivare
av innehall skapas ett direkt ekonomiskt incitament att dirigera trafiken till dess egna innehall.
Enligt de Cornicre och Taylor behover denna omstiandighet inte medfora 6kad partiskhet hos
sOkmotortjdnstens sokresultat. Den nya partiskheten i forhdllande till det egna innehéllet kan
motverka den forst ndmnda partiskheten i forhéllande till reklamrelaterad partiskhet. Genom att
Oka den forvdntade omséttningen per anvandare av en sokmotor, kar incitamentet om
integration att erbjuda hogkvalitativa sokresultat, samtidigt har den integrerade utgivaren har
ett incitament att minska méngden reklam 1 sin tjénst vilket 1 slutindan gynnar anviandare.
Enligt en analys av Silverstein, Herzinger m.fl., efter en omfattande undersékning av
anvindandet av sokmotorn Altavista, granskar anvéndarna 1 snitt endast de forsta 10
sokresultaten.' Denna omstindighet stirker sckmotorns, i detta fall Google, partiskhet d&
favoriserat innehéll 1 stor utstrackning utgdér det material som 1 praktiken presenteras for

anvédndaren. Det skall papekas att den studie som jag hinvisar till ar av dldre datum.

87 http://www.benedelman.org/searchbias/, senast himtad 2016-02-08

188 Alexandre de Corniére and Greg Taylor, “Integration and Search Engine Bias” RAND
Journal of Economics 45, nr. 3 (Hosten 2014): 576-97

'8 Silverstein, Craig et al., “Analysis of a Very Large Search Engine Query Log,” ACM New
York 33, no. 1 (Fall 1999): 6-12 (6)
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Oavsett ovanstaende resonemang dr soktjénsteleverantorers och dess anvéndares intressen
inte helt 6verensstimmande. En soktjénsteleverantdrs incitament att favorisera det egna
innehéllet kan, dven efter att anvindarnas intressen har beaktats, foranleda partiskhet.lgo

Utifran det material jag har undersokt dr det ganska tydligt att en sokmotor inte utgdr en
strikt neutral mellanhand. I flera avseenden som presenterats ovan har sokmotorerna varit
aktiva i presentationen av sokresultat bl.a. genom olika beslut om hur sokresultaten presenteras.
Presentationen av sokresultaten gynnar vissa innehallsleverantorer samtidigt som andra
missgynnas. Det dr relativt enkelt att faststilla att soktjénsteleverantorer utgor en
tjdnstelevererande mellanhand som kan bli féremal for de foreldgganden som redogjorts for
ovan. For att ansvarsskyddet i de sé kallade “’sdkra hamnarna” ska kunna utnyttjas av
sOktjansteleverantdrerna forutsitts dock att de uppfyller de neutralitetskrav som faststélls 1 E-
handelsdirektivet. Med tanke pd den aktiva roll som s6kmotorer i stor utstrickning ér det min
beddmning att detta medfor att aktdrer sdsom Google inte uppfyller forutséttningarna for att
kunna utnyttja ansvarsskyddet. Artikel 14 forutsétter att tjansteleverantéren som d&mnar nyttja
ansvarsskyddet maste forhalla sig neutral i1 forhédllande till den information som lagras.
Soktjénsteleverantorers mojlighet att utnyttja denna artikel ter sig i mina 6gon négot begriansad.
I flera fall dr det inte soktjdnsteleverantorerna som lagrar informationen utan snarare
presenterar informationen 1 sokresultat. Soktjansteleverantorer saisom Google har 1 storre
utstrackning vuxit till ndgot storre dn bara en sokmotor. Som dgare av bl.a. YouTube forser
Google dven marknaden med information och annat inneh4ll. Aven om Google genom
YouTube i flertalet situationer inte har initierat lagringen, det dr snarare anvdndarna av tjansten
som initierar, s& kan Google knappast ses som neutral i forhadllande till denna information. I
andra fall kan Google eller motsvarande soktjansteleverantdr genom den process som ligger
bakom presentationen av sokresultat ha brutit mot neutralitetskravet. Eventuellt kan dven

Adwords partiskhet 1 ovan ndmnda fall ”smitta av sig” pa Google.

190 Alexandre de Corniére and Greg Taylor, “Integration and Search Engine Bias,” RAND
Journal of Economics 45, nr. 3 (Fall 2014): 576-97 (RAND Journal of Economics) (RAND
Journal of Economics, 2014)
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5.8 Avviagning mellan dgarintressen och ritten till privatliv samt skydd av

personlig data

Kan dé soktjénsteleverantorer sdisom Google dldggas att blockera, avindexera hemsidor
eller att pa annat vis forhindra immaterialrittsliga intrang utan att andra réttigheter kréinks? En
av de stora riskerna i detta sammanhang &r att ett foreldggande gentemot en
sOktjansteleverantdr riskerar att bryta mot forbudet mot allmén och urskillningslos dvervakning
1 art. 15 1 E-handelsdirektivet. Sannolikt kommer réttighetshavare i forsta hand inte att vinda
sig till soktjansteleverantorer for att begira blockering av en intrdngsgorande webbsida. Det
finns andra tjdnstelevererande mellanhdnder som har ett bittre utgédngsldge for att blockera
intrangsgorande webbsidor. Inte minst géiller detta Internetleverantorer eller hosting-tjénster.
En soktjénsteleverantor skulle stillas infor flera tekniska hinder for att genomfora ett sddant
foreldggande, bl.a. problematiken med att den intrangsgérande webbsidan fortfarande &r up-
and-running” trots soktjdnsteleverantorens blockerande dtgéarder. Ndgon form av avindexering
av intrangsgorande webbsidor eller andra aktorer dr potentiellt mer attraktivt. Med
avindexering menas dé att intrangsgérande webbsidor inte processeras av
sOktjansteleverantdren och saledes inte finns med i sokresultaten. Ett sddant foreldggande ter
sig relativt effektivt ndr det &r riktat mot en ”’sokjitte” som Google med 90 % av marknaden 1
EU. Dock framtréder vissa problem dven med denna atgird. Flera av de atgdrder som vidtas av
en soktjansteleverantor dr baserade pa intrangsgorarens URL. Byter intrdngsgoraren URL eller
andra identifikationer kan webbsidan presenteras i1 sokresultaten igen. Soktjénsteleverantoren
skulle dé riskera att bryta mot Gvervakningsforbudet om denne for att efterleva foreldggandet
aktivt 6vervakar sidorna som indexeras for att forhindra att en avindexerad webbsida dyker upp
1 sOkresultaten igen.

Nyligen rapporterades det att Google 1 ett pilotprojekt avser att vidta dtgédrder for att
motverka bejakandet av extremism sasom rekrytering till ISIS. Detta ska ske genom att forsoka
sélla bort ’dalig information” som ar kopplad till extremism och samtidigt lyfta fram
information som kan fa personer i riskzonen att avsta frén att involvera sig i olika former av

extremism. En talesperson for Google formulerade malet med projektet pa foljande vis:
"What was referenced is a pilot Google AdWords Grants

program that's in the works right now with a handful of

eligible non-profit organizations. The program enables NGOs
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to place counter-radicalization ads against search queries of

their choosing."

Projektet omfattar &ven YouTube déar videor med “anti-extremt” material goérs mer

lattillgangligt.""!

Malet for just detta projekt ma vara relativt okontroversiellt men det visar pa
Googles formaga att styra och kontrollera det material som nas via Googles tjénster. Snarlika

atgirder kan vidtas utan anvindarnas fulla vetskap.

6 Slutsatser

Utifran den analys jag har gjort kan jag dra foljande slutsatser. I inledningen till E-
handelsdirektivet uppmuntras medlemsstaterna att utforma den nationella lagstiftningen pé ett
sadant vis att soktjansteleverantdrer omfattas av ansvarsfriheten i art. 12-14 1 E-
handelsdirektivet. Det dr dock ingen forutsittning for att direktivet skall implementeras pa ett
korrekt vis. Artiklarna i1 friga ar utformade for att omfatta vissa tekniska funktioner centrala for
att leverera och motta information. Sadsom artiklarna ar utformade ar det min uppfattning att de
utan nationell modifiering av art. 12-14 1 E-handelsdirektivet inte omfattar
sOktjansteleverantdrer. Sammantaget dr min slutsats 1 denna del saledes att skmotorer inte
omfattas av ansvarsfriheten. Det dr dock mdjligt for medlemsstater att modifiera artiklarna f6r
att omfatta soktjansteleverantorer och samtidigt uppfylla kraven for korrekt implementering.
Vissa linder, sdsom Osterrike, har valt att implementera direktivet pa ett sddant sitt att
sOktjansteleverantdrer omfattas av skyddsbestimmelserna men flertalet lander har inte valt att
ga denna vag.

Uppfyller soktjdnsteleverantorer neutralitetskravet for att kunna utnyttja ansvarsskyddet?
Som ndmnts tidigare i1 arbetet varierar troskeln for neutralitet mellan de tre artiklarna.
Virdtjansteleverantorer har hogst troskel vad géller neutralitet och tjédnsteleverantoren kan vara
mer aktiv innan denne straffas genom att inte lingre omfattas av ansvarsskyddet. Som jag
beskrivit ovan 1 avsnittet sokmotorers partiskhet dr soktjidnsteleverantorer ganska aktiva.
Soktjénsteleverantorer sasom Google har inflytande 6ver hur sokresultaten presenteras. I flera

situationer har Google ansetts ansvariga for den information som presenteras. Det har t.ex. rort

! Lulu Chang, “Google Will Begin Showing Anti-Isis Ads to Counter Terrorism,” Fox News,
9 februari, 2016, http://www.foxnews.com/tech/2016/02/09/google-will-begin-showing-anti-
isis-ads-to-counter-terrorism.html (senast himtad 2016-02-17)
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“ratten att bli glomd” och tjansten Adwords har provats gillande varumérkesintrang och i vissa
stater hallits ansvariga. Soktjansteleverantorer har ett finger med 1 spelet i flera avseenden och
stora nédringsidkare pa omradet sisom Google dr inte ldngre enbart en soktjanst utan erbjuder
aven innehéllstjénster sasom YouTube med anvindargenererat innehall. Med reklamtjénster
sasom Googles Adword som direkt paverkar presentationen av sdkresultat minskar
neutraliteten. Flera av dessa bidragande faktorer far mig att dra slutsatsen att Google har
problem med att uppfylla neutralitetskravet i art. 12-14 1 E-handelsdirektivet. Fragan om
neutralitet paverkar i sig inte fragan om soktjansteleverantorer omfattas av ansvarsskyddet men
kan begrinsa soktjénsteleverantérernas mojlighet att utnyttja dessa.

Sa till min andra del i denna uppsats. Vilka atgirder kan soktjansteleverantorer rimligen
aldggas utan att andra intressen krianks? Sa kallade blockeringsforeldgganden riskerar att bli
ineffektiva nér dessa riktas mot soktjansteleverantorer. Soktjénsteleverantérer har normalt sett
inte en position som tillater blockering av webbsidor. Det framkommer av praxis att blockering
inte behdver vara 100 % effektivt utan endast behdver gora det svarare att fa tillgéng till en
webbsida, inga blockeringsatgirder dr helt vattentdta utan kan kringgas. Det vore, som framgar
av praxis, en allt for tung borda for tjanstelevererande mellanhdnder att konstruera en
blockering som helt blockerar tillgangen till intrangsgoérande webbsidor. Mojligheterna for
sOktjansteleverantdrer att konstruera en blockering som 1 6nskvird utstrackning hindrar tillgang
till en webbsida dr begrénsad och riskerar att strida mot art. 15 i E-handelsdirektivet om ett
sadant foreldggande ska fa onskvird effekt. Som omnédmnt i réttsfallet Metropolitan kan det bli
problematiskt for soktjénsteleverantorer att agera i enlighet med de foreldgganden som domstol
alagger soktjansteleverantoren. Det blir 1 stor utstrackning problematiskt att uppfylla kraven om
effektivitet och proportionalitet samtidigt. Av-indexering ar enligt min uppfattning det
foreldggande som &r bast ldmpat 1 dessa situationer av de foreldgganden som finns f6r handen.
Med hjilp av detta foreldggande finns mojligheten att 1 stor utstrackning begransa
tillgédngligheten av intrdngsgdrande webbsidor. Informationsféreldggande kan dven det bidra
till beivrandet av immaterialréttsliga intrang och andra lagbrott. Dessa foreldgganden riskerar
samtidigt 1 mindre utstrdckning att bryta mot forbudet mot allmén och urskillningslos

overvakning i art. 15 i E-handelsdirektivet.
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