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Sammanfattning

Informationssakerhet blir allt mer aktuellt inom foretagsvérlden. Information anses
vara en organisations storsta tillgang och organisationer utsétts standigt for inre och
yttre hot. Traditionellt har man sett detta som ett tekniskt problem med tekniska
I6sningar, men det storsta hotet &r de anstdllda som genom illvilja, omedvetet slarv
eller brist pd kunskap inte beter sig sakert. Detta hanteras genom att ta fram och
etablera policyer kring sakerhetsarbetet, men det ar utbrett att organisationer brister i
att etablera dessa bland anstallda, vilket kan motverkas genom utbildning. Forfattarna
har genom en kvalitativ enkatundersokning undersokt anstallda inom fyra foretag for
att analysera deras medvetande och agerande kring sékerhetspolicyer och jamfort
resultatet med tidigare forskning. Unders6kningen kom fram till att medvetenheten
var hogre &n vantat och att de anstéllda som ansag sig kanna till policyer foljde dessa.
Det framgick att manniskor kan ha grundldaggande kunskaper om sakerhet i tekniska
hjalpmedel aven om de inte ar utbildade av arbetsgivaren, men de applicerar detta i
hogre utstrdckning i privatlivet an i organisationen. | resultatet syns en koppling
mellan utbildning, medvetande och efterlevnad kring policyer och att de med hogre
utbildning tog konsekvenser for arbetsgivaren i beaktning i storre utstrackning an de
med lagre utbildning.
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Forkortningar

ISA — Information Security Awareness

ISP — Information Security Policy

ISP Awareness — Information Security Policy Awareness
TPB — Theory of Planned Behavior

RCT — Rational Choice Theory
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1. Inledning

| detta kapitel beskrivs bakgrunden till uppsatsens amne och en mer specifik
beskrivning av problemomradet ges. Detta mynnar ut i uppsatsens fragestallning och
vad syftet med att besvara denna ar. Slutligen beskrivs de avgransningar som gjorts
runt fragestallningen.

1.1 Bakgrund

Informationssystem har ldnge anvants av organisationer och utgor idag en vasentlig
del av deras verksamhet. Enligt manga kan information ses som en organisations
storsta tillgang och till och med organisationens ryggrad (Haussinger, 2015). Med
anvandning av informationssystem tillkommer risker kring hot som kan orsaka stora
skador och dessa risker ar idag en av de storsta utmaningarna en organisation star
infor (Bulgurcu et al. 2010). Arbetsomradet med att minska dessa risker och skydda
sig fran utomstaende hot kallas for informationssakerhet.

Nér internet blev allméngods uppstod stora sakerhetsluckor eftersom tekniken var
skapad for slutna natverk, vilket motarbetades med tekniska ldsningar som
antivirusprogram, brandvaggar och kryptering (De Leeuw & Bergstra, 2007). Pa
senare ar har det uppmarksammats att det inte racker med tekniska losningar pa
sékerhetsproblem eftersom manniskor har visats utgdr den storsta risken (Sherif,
Furnell, & Clarke, 2015). Idag ligger stort fokus akademiskt pa att komma till ratta
med dessa problem, men foretagsvarlden ligger fortfarande efter och fokuserar pa
tekniska aspekter av sdkerhet. | de fall som policyer och strategier runt det manskliga
beteendet tagits fram ar det sdllan de forankras i organisationen, vilket leder till liten
eller ingen forandring bland personalen (Safa, Von Solms, & Furnell, 2016; Chen,
Wen, & Ramamurthy, 2012).

Organisationer ser fortfarande informationssakerhet som ett tekniskt problem som dgs
av en IT-avdelning, nar det egentligen borde vara ett problem som genomsyrar hela
organisationen i en mer holistisk anda (LeVeque, 2006). Detta hanger ocksa ihop med
det faktum att det & den méanskliga faktorn som utgor den storsta risken och att det
darfor &r viktigt att inkludera alla anstallda i sékerhetsarbetet (Sherif, Furnell, &
Clarke, 2015). Organisationer kan atgarda manga yttre hot med antivirusprogram och
brandvaggar, men dessa loser inte problemet med naiva eller fientligt instéllt anstallda
(Waly, 2013).

Det ar alltsd den méanskliga faktorn som anses vara den absolut viktigaste delen och
den storsta svagheten i informationssakerhet (Haussinger, 2015; Safa, Von Solms, &
Furnell, 2016; Bulgurcu et al. 2010; Tariqg, Brynielsson, & Artman, 2014). Det finns
manga olika atgarder for att uppna och uppréatthalla ett effektivt arbete med
informationsséakerhet; Allt fran teknologiska I6sningar till arbete med anstalldas
medvetenhet om befintliga risker tas upp, men den mest avgorande atgarden som tas
upp ar arbetet med informationssékerhetspolicy (Hadanefter ISP) (Hone & Eloff,
2002).

Trots detta kénner de flesta anstélla inte till sin organisations policyer och strategier
kring informationssakerhet och det dagliga arbetet kring dessa (Von Solms & Von
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Solms, 2004). | figur 2 nedan ser man hur olika delar tillsammans utg6r
informationssékerhet.

Organization Technology
(Policies &
Processes)

Figur 1, Informationssékerhetenstriangeln, (Nayak &
Rao, 2014, s. 43).

Som figuren visar handlar informationssakerhet om teknik, organisation och den
manskliga faktorn, men fokus ligger alltsa oproportionerligt mycket pa tekniken.

Denna uppsats amnar undersoka amnet pa typiska arbetsplatser och har fokuserat pa
foretag inom Hospitality (hotell, vandrarhem) och detaljhandeln. Dessa bada
branscher har som praxis att anvanda informationssystem. | bada branscherna finns
arbetssatt som kan vara talande for manga arbetssituationer inom fler branscher nar
det géller informationshantering, som hanterande av kundinformation och statistik.

1.2 Problemomrade

Informationssékerhet &r inte ett nytt &mne inom foretagsvarlden, men det innebér ett
kostsamt och tidskravande arbete vilket leder till att manga foretag anda ligger efter
(Gollman, 2011). Det ar ocksa manga foretag som skapar policyer och strategier runt
sitt arbete med informationssékerhet, for att sedan lagga dessa at sidan utan att
inforliva dem i organisationens arbete, eller se till att de som jobbar i organisationen
har kdnnedom om dessa (Chen, Wen, & Ramamurthy, 2012). Det de inte inser ar att
hotbilden forandras med tiden och att det inte gar att bara slacka brander som startar
utan att organisationer ocksa maste vara pro-aktiva och jobba for att undga hot redan
innan de uppstar (Gollman, 2011).

Ett centralt hot mot informationssékerhet ar slarviga anstallda som inte foljer ISP
(Siponen et al. 2014). Tidigare litteratur pavisar ocksa att anvandares ovilja att folja
informationssakerhetspolicy ofta ses som ett av de mest centrala problemen inom
informationssékerhet for organisationer (Puhakainen & Siponen, 2010). Att anstallda
bryter mot informationssakerhetspolicy kan ofta hérledas till deras ignorans eller
okunskap om dessa och uppskattningsvis sker mer &n halften av alla
sakerhetsovertradelser inom informationssystem pa grund av att de anstallda inte
foljer ISP (Siponen & Vance, 2010).
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1.3 Fragestallning

| vilken omfattning efterlevs IT-policyer avseende anstalldas
informationssékerhetmedvetande inom en organisation?

1.4 Syfte

Syftet med uppsatsen ar att undersoka i vilken omfattning slutanvéndare av 1S-system
ar medvetna om och efterlever IT-policyer inom informationssékerhet. Denna uppsats
amnar goOra detta genom att genomfdéra en kvalitativ enkatundersokning med
anvandare av informationssystem hos organisationer, for att sedan jamfora resultaten
med den befintliga litteraturen pa det aktuella omradet. | samband med denna
jamforelse hoppas forfattarna se om teorierna kring manskligt beteende och
efterlevnad av IT-sakerhetspolicys ar applicerbara pa de undersokta foretagen.

1.5 Avgransningar

Uppsatsen undersoker enbart policyer géllande IT-sdkerhet och inte IT i allménhet.
En ytterligare avgrénsning ar att den bara behandlar information i tekniska hjalpmedel
och inte manuell informationshantering (Parmar, Whiteboards etc.), eftersom amnet
for uppsatsen ar informatik dar informationssystem har en ledande roll och mer och
mer ersatter manuellt hanterande av data. | de fall policyer gatt att ta del av har detta
gjorts, men enbart for att hjalpa till vid utformning av enkaten da studien inte
undersoker sjalva policyerna i sig. De som tillfragats ar anstallda "pa golvet" som inte
ar i nagon chefsposition, eftersom chefer bor vara val insatta i arbetet kring it-policyer
och det som undersoks &r de anstalldas attityder och om de efterfoljer policyer. Av
den anledningen har inte heller chefer ansetts kunna tillféra ndgonting till denna
uppsats da det som underscks inte &r efterlevnad i relation till vad foretaget ansett sig
utfora for aktiviteter.
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2. Teori

| detta kapitel presenteras befintlig litteratur som &ar relevant inom omradet for
uppsatsens syfte och fragestallning. Det som beskrivs ar det som oftast dykt upp under
forstudierna till uppsatsen. De olika omradena ar uppdelade i underkapitel for att
lasaren latt ska kunna bilda sig en uppfattning om varfor de ar relevanta. | slutet pa
kapitlet aterfinns en sammanfattning och en sortering av forfattarna samt vilket
omrade i teorin de tillhor.

2.1 Vad ar informationssakerhet?

Informationssakerhet handlar om att skydda en organisations information, vilken kan
ses som dess storsta tillgang och basen till dess verksamhet (Haussinger, 2015), fran
att missbrukas, delas med obehoriga eller bli stulen, vilket Kkallas for
informationsléckor.

Informationssékerhet kan ses som en triangel vars tre sidor bestdr av méanniskor,
teknologi och organisation (Tariq, Brynielsson, & Artman, 2014). Det handlar om
teknisk infrastruktur, organisation, anstallda och andra komponenter som samlar och
behandlar information (till exempel datorer), samt hur system har blivit inskrénkta for
att skydda informationen genom till exempel kryptering och behdrighetskrav (De
Leeuw & Bergstra, 2007). Det var det amerikanska forsvarsdepartementet som forst, i
en rapport publicerad 1970, kom fram till att sakerhet i informationssystem var ett
problem som rorde designen av sjdlva informationssystemet, varpa de 1973
utvecklade de forsta informationssékerhetspolicyerna. TCP/IP-tekniken skapades forst
for stangda natverk sa som militaren, varfor stora sékerhetsbrister i form av till
exempel virus uppstod nar internet delades med allménheten. Som f6ljd uppstod en
rad tekniska kommersiella lsningar som brandvéggar och antivirusprogram. ldag
ligger stort fokus pa de manskliga aspekterna av informationssikerhet, da det ar
allmant kant, atminstone i den akademiska varlden, att det &r manniskor som ar den
storsta risken (Sherif, Furnell, & Clarke, 2015).

2.2 Vad ar informationssdkerhetspolicyer?

Policyer kan generaliseras som ett eller flera dokument i vilka, enligt ledningen,
onskat eller forvantat beteende for de anstallda inom organisationen &r dokumenterat
(LeVeque, 2006). Det &r vanligt med policyer som till exempel beskriver regler kring
hur l6senord skapas, hur de ska se ut och hur ofta de ska bytas. Hur dessa policyer
sedan anammas av de anstdllda paverkas av deras attityd gentemot dem, positiv
attityd innebér starkt 16senord och vise versa (Choong & Theofanos, 2015; Knapp &
Ferrante, 2012). Vidare séger LeVeque (2006) att en bra policy ska beskriva vem som
ska gora vad, samt vad anstdllda far och inte far gora. Likt LeVeques (2006)
forklaring av en policy, forklarar Ho6ne & Eloff (2002) att en
informationssékerhetspolicy ar ett dokument i vilket riktlinjer ges for hantering av
information, att det indikerar ledningens atagande och support, samt vilken betydelse
informationssékerhet har for organisationens vision och mal. Informationssakerhets-
policyer ska ocksa forklara behovet av informationssakerhet och reflektera hur
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ledningen pa ett sékert och kontrollerat satt vill styra organisationen (H6ne & Eloff,
2002). Informationspolicyer ger instruktioner till de anstédllda om vad de ska gora i
olika situationer ndr de interagerar med informationssystemet och informations-
resurser inom organisationen (Bulgurcu et al. 2010).

Det ar viktigt att se till att sdkerhetshanteringen ar konsekvent genom hela
organisationen, vilket gar att uppna genom starkt ledarskap (LeVeque, 2006). Av
samma anledning &r det viktigt att sdkerhetsansvariga kanner till hur organisationens
ledarskapskultur fungerar. Konsekvenserna av att information lacker fran en
organisation kan innefatta att kunder tappar tillit till organisationen, inkomstbortfall
och lagbrott (Khan, Alghathbar & Khan, 2011).

2.3 Den manskliga faktorn

Manga studier visar att organisationer i sin problemlésning runt informationssékerhet
har fokuserat pa tekniska perspektiv snarare an processerna kring sakerhetshantering
och tidigare forskning bekraftar att manga traditionellt har sett informationssakerhet
som just ett tekniskt problem med tekniska I6sningar. Eftersom det & ménniskor som
jobbar med informationssdkerheten sa gar det inte att se det som ett rent tekniskt
problem, utan organisationer maste inse att de anstalldas beteenden och attityder kring
organisationen kan skada foretagets verksamhet. Detta eftersom de anstallda direkt
paverkar hanteringen av informationsséakerhet. Darfor ar det viktigt att se arbetet kring
informationssékerhet som ett problem for styrningen av en organisation och inte bara
som en del av IT-avdelningens arbetsuppgifter. Det bor vara ndgonting holistiskt som
genomsyrar hela organisationen. (LeVeque, 2006)

Manga av svarigheterna med den manskliga faktorn beror pa att individer bade har en
personlig och en social identitet sdval som en som ar kopplad till deras yrkesroll
(Ashenden, 2008). Ashenden (2008) menar att organisationen maste arbeta med sin
kultur och kommunikation mellan olika deltagare i organisationen. Vidare séger
Ashenden (2008) att det ligger en stor utmaning i att hantera manniskors
sakerhetsarbete i en organisation eftersom samma individ reagerar olika pa liknande
situationer och darfor ar oforutsagbar.

Den vanligaste anledningen till anvandarmisstag ar brist pa kunskap om informations-
sakerhet, ignorans, oaktsamhet, apati, ont uppsat och motstand (Safa, Von Solms, &
Furnell, 2016). Detta innebar att dven personer med gott uppsat kan vara en reell
sékerhetsrisk, genom att till exempel dela med sig av inloggningsuppgifter till
kollegor eller skriva upp dem pa klisterlappar som satts pa datorn, 6ppna lankar i e-
mail fran osakra avsandare, ladda ner program till jobbdatorn fran tveksamma kallor,
fortsatta att vara inloggad i systemet nar det lamnas for till exempel toalettbesok och
sa vidare (Safa, Von Solms, & Furnell, 2016).

Aven kunskapsbrist eller ovilja att anvanda tekniska sékerhetslésningar pa ett korrekt
sétt ar en stor del av problematiken med den ménskliga faktorn i informationssékerhet
(Kauer et al. 2013).

Den kanske viktigaste aspekten 1 minsklig informationssikerhet ar “ISA”
(information security awareness, eller informationssakerhetsmedvetenhet) vilken kan
uppnas genom bland annat informationsdelning (Safa, Von Solms, & Furnell, 2016;
Tariq, Brynielsson, & Artman, 2014).



IT-policyer i organisationer: Greco & Ostling
En fallstudie av anstélldas informationsidkerhetsmedvetande.

2.4 ISA (Information Security Awareness)

”Security Awareness” anviands 1 flertalet forskningsomraden och handlar om hur
medvetna vi ar angaende risker i var narmiljo (Hellgvist et al. 2013; Siponen, 2000).
ISA behandlar denna medvetenhet men ur perspektivet informationssékerhet bland
deltagarna i en organisation, dar anstallda foljer regler som finns, forstar potentialen i
dessa, samt forstar vikten av ansvarsomraden och att de agerar i enlighet med detta
(Ahlan, Lubis, & Lubis, 2015). Att det sker sa manga sékerhetsincidenter som beror
pa den manskliga faktorn innebar att det maste laggas mer uppmarksamhet pa hur
individer, organisationer och miljo paverkar detta, for att kunna optimera arbetet med
ISA.

ISA kan ses som att det vilar pa tre grundvalar som ska finnas i paritet med varandra;
formell, kognitiv och beteendemadssig medvetenhet. Formell medvetenhet handlar om
de policys och strategier som finns, kognitiv medvetenhet handlar om hur anvandarna
forstar dessa kognitivt och beteendemassig medvetenhet om hur anvandarna agerar pa
denna medvetenhet (se figur 2). (Hellgvist et al. 2013)

Formal Security Awareness Cognitive Security Awareness Behavioral Security Awareness

*  User behavior
+  Social reality

. User
interpretation
e  Phycological

. Information
. Physical
Reality

Figur 2. ISA enligt Hellgvist et. al. (2013, s. 6)

Bulgurcu et al. (2010) definierar ISA som en anstallds generella kunskap och
forstaelse kring informationssékerhet och dennes medvetenhet om gallande
informationssékerhetspolicy inom organisationen (ISP awareness”). En anstalld kan
ha vetskap om att I6senord ar viktigt att anvdnda men inte veta om att organisationens
ISP kréver en viss utformning av I6senordet eller att det ska &ndras regelbundet. Detta
tyder pa en generell kunskap om informationssékerhet hos anvandaren men en
bristande ”ISP awareness” (Bulgurcu et al. 2010). Utan tillracklig ISA &r risken stor
att sakerhetsatgarder missuppfattas eller anvands pa fel satt av anvandarna, vilket i sin
tur kan orsaka att en sakerhetsatgard som egentligen fungerar blir otillracklig
(Siponen, 2000). Ett 6kat ISA bor leda till att anvandarfelen minimeras samtidigt som
sakerhetsprocedurer maximeras fran ett anvandarperspektiv (Siponen, 2000).

Nar anstallda har en hog niva av medvetenhet forstar de risker battre och anstranger
sig mer for att se till sa att organisationen ar séker. Det betyder bade att de skyddar
organisationens intressen fran utomstaende hot och att risken for interna hot minskar i
och med den anstélldes vilja att halla foretaget sékert. Pa detta satt ar i hur
framgangsrik en organisation dr i sitt sakerhetsarbete. Trots detta har de flesta
anstéllda i organisationer en lag niva av ISA. (Haussinger, 2015)

Det finns dock en koppling till tekniken. Bland annat har det visat sig att anvéndare
tar storre risker nar de vet att det finns sékerhetsprogramvara installerad pa datorn
(Tarig, Brynielsson, & Artman, 2014). Alltsa finns det en paradox i att ju mer
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medveten en person & om vad foretaget vidtagit for sakerhetsatgarder, desto stérre
risker tycker de sig kunna ta.

2.4.1 ISP Awareness (Information Security Policy Awareness)

ISP Awareness &ar en del av ISA men handlar specifikt om medvetenheten runt
informationssékerhetspolicyer (Hellgvist et al. 2013). Det har visat sig att nar en
organisation har kommunicerat sina policyer pa ett adekvat satt och pa sa satt skapat
en bra medvetenhet hos deltagarna i organisationen (med andra ord att formell och
kognitiv medvetenhet ar pa en tillfredstallande niva) sa har deltagarna &nda inte foljt
policyer. Detta tyder pa att ovilja att folja befintliga policyer framst ligger i
deltagarnas beteende och mer specifikt deras underliggande anledningar till att sétta
sig emot att folja policyer. For att skapa en bra sékerhetskultur racker det darfor inte
att skapa bra policyer och formedla dem pa ett tillrackligt satt, utan det &r nodvandigt
att ga till botten med varfor deltagare inte foljer dem nar sa &r fallet genom att studera
deltagarnas beteenden och attityder, vilket bland annat Sang Hoon et al. har gjort
(2014).

En anstallds medvetenhet om befintliga informationssékerhetshot ses som generell
ISA medan om en anstélld vet vad denne ska gora i olika situationer tyder pa ISP
awareness. For att uppna efterlevnad av ISP hos de anstéllda, maste de forsta vad som
motiverar dem till att folja ISP. Detta &ar ett beteendeproblem som
informationsséakerhets-management star infor. (Bulgurcu et al. 2010)

2.5 Informationssdkerhetstraning

Olika former av traning har visats 6ka anstélldas ISA och detta har i sin tur paverkat
deras attityd mot informationssakerhet och efterlevnad av ISP (Safa, Von Solms, &
Furnell, 2016). Tidigare litteratur har undersokt olika tillvagagangsatt for att uppna
efterlevnad av ISP. Dessa inkluderar bland annat sanktionsbaserade metoder, som
menar till att avskracka anstallda fran att inte folja ISP genom olika paféljder och
vanlig traning eller utbildning, vilket &r ett av de vanligast foreslagna
tillvagagangsatten.  (Puhakainen &  Siponen, 2010) Till skillnad fran
sanktionshaserade metoder riktar sig tréaning av ISP till att dvertyga anstéllda och
aktivera dem att tanka sjalva inom omradet, for att pa sa satt fa dem att ta till sig och
forsta vikten av att folja sakerhetspolicyer. Samtidigt som det har visat sig att
sanktionsbaserade tillvagagangsatt har minskat sédkerhetsovertradelser och Okat
efterlevnad hos de anstéllda, sa visar mycket forskning att kognitiv traning och
utbildning kan vara an mer effektivt for att uppna detta. (Puhakainen & Siponen,
2010) Olika traningsmoment som kan anvéndas &r kurser, formella presentationer,
workshops, hemsidor och nétbaserad utbildning (Safa, Von Solms, & Furnell, 2016).

Tréaning handlar inte bara om att skapa ett medvetande hos de anstallda om radande
ISP och varfor de maste foljas, det innebar ocksa att utbilda de anstéllda kring
tekniken som behdvs for att félja en viss policy och hur de ska gora for att félja den.

“Practitioners should strive to simplify the security procedures that employees are
required to perform and provide adequate training to their employees so employees
will not perceive the requirements and procedures specified by the ISP as
burdensome.” (Bulgurcu et al. 2010, s. 542)
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Vidare séger Bulgurcu et al. (2010) att en anstallds uppfattning om sin férmaga att
genomfora en uppgift, i detta fall att folja ISP, positivt paverkar dennes avsikt att
efterleva ISP och att det darfor & mycket viktigt att en organisation trdnar sina
anstallda sa att de vet vad som maste goras for att folja de befintliga informations-
sakerhetspolicyerna. Det ar forekommande att anstallda gor valet att kringga
sakerhetsatgarder om det behdvs for att kunna slutfora en viss uppgift (Ifinedo, 2012).
Organisationer bor stréva efter att ha en sdkerhetsmedveten kultur, vilket kan skapas
genom awareness programs (se 2.5.1 awareness programs) som ska ¢ka ISA hos de
anstallda och sékerstélla deras formaga att genomféra uppgifter for att folja ISP
(Bulgurcu et al. 2010).

Tréaning for att uppna hogre efterlevnad av ISP bor involvera metoder som motiverar
anvandarna till kognitiv bearbetning av informationen de tar till sig. Det ar ocksa
viktigt att en kontinuerlig kommunikation kring &mnet etableras inom organisationen.
(Puhakainen & Siponen, 2010)

2.5.1 Awareness programs

Det &r viktigt for organisationer som hanterar kénslig information att aktivt se till att
det finns formella policyer som underhalls, uppdateras och etableras i arbetsstyrkan.
Det galler ocksa att halla en balans i sina policyer, eftersom en allt for strang attityd
kan paverka organisationens I6nsamhet negativt och motarbeta organisationens mal,
medan en allt for slapp attityd kan fa allvarliga konsekvenser i och med information
som aventyras (Knapp & Ferrante, 2012). Knapp & Ferrante (2012) visar med en
modell, se figur 4 nedan, vad som paverkar effektiviteten av ett awareness program.

Information
Security
Program

Effectiveness

Policy
Enforcement

Figur 3. Effektivitet av ett awareness program (Knapp & Ferrante, 2012, s.70).

Studier har visat att manga manniskor inte kanner till sin organisations policyer och
strategier, i de fall sadana finns (Von Solms & Von Solms, 2004). Istallet har det visat
sig att de anstdllda i en organisation ofta inte ar sarskilt motiverade att folja
sakerhetspolicyer och att de snarare foljer invanda beteendemdnster och rutiner utan
storre intresse att andra pa dessa beteenden, samt att de hittar pa ursakter for att inte
folja organisationens policyer (Chen, Wen, & Ramamurthy, 2012).

Awareness programs har darfor blivit en stor del i att hantera den manskliga faktorn i
informationssakerhet. Manga ganger bestar dessa av olika standarder och riktlinjer
som till exempel ENISA och NIST. Dessa hjalper organisationer att utveckla
dokument eller andra material déar anstdllda kan ta del av hur viktigt det & med
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informationssékerhet. Dessa standarder och riktlinjer brukar i forsta hand handla om
processer och innehallet i programmet och vilket sorts beteende som onskas etableras
I organisationen. De brukar daremot inte behandla huruvida den 6kade kunskapen och
medvetenheten faktiskt leder till okad sakerhet. Det ar ocksa viktigt att forsoka forma
de anstéllda att andra sitt synsatt pa upplevda risker och hur de fattar beslut kring
dessa risker och att pa sa satt ta i beaktande manniskors formaga runt beslutsfattande
(Tsohou, Karyda, & Kokolakis, 2015)

Det verkar dock som att det finns ganska fa bevis inom litteraturen for att sa kallade
awareness programs faktiskt minskar sékerhetshot bland personalen (Waly, 2013;
Puhakainen & Siponen, 2010; Siponen et al. 2014) och de verkar inte heller paverka
till vilken grad personalen féljer sdkerhetspolicyer. Det racker inte att bara utvérdera
ett sadant programs effektivitet genom att lata de som deltagit i det utvéardera det, med
andra ord hur deltagarna kant direkt efterat. De borde istallet baseras pa hur anstallda
faktiskt anvander de erhallna kunskaperna i det dagliga arbetet. (Waly, 2013) Som
figur 4 visar racker det inte med att bara gora anstallda medvetna om policyer, utan
det maste aven finnas ett policyunderhall for att programmet ska bli effektivt. Waly
(2013) sager att allting ska utvarderas och inte bara sjélva implementeringen ske.

2.6 Beteendeteorier

Det finns flera teorier rérande beteende som passar bra nér slutanvandares vilja att
folja informationssakerhetsstrategier och informationssékerhetspolicyer undersoks.
Tva vanliga teorier som dyker upp i litteraturen ar Theory of planned behavior (TPB)
(Ifinedo, 2012; Safa et al. 2015; Siponen, 2000; Lebek et al. 2014; Bulgurcu et al.
2010) och the rational choice theory (RCT) (Bulgurcu et al. 2010; Sang Hoon, Kyung
Hoon, & Sunyoung, 2014; Aurigemma & Panko, 2012), vilka dven &r teorier som
passar bra i denna uppsats och darfor kommer att anvandas i analys och diskussion.
De har dven anvants tillsammans tidigare av till exempel Aruigemma & Panko
(2012), Sang Hoon et al. (2014) och Bulcurcu et al. (2010). Bulgurcu et al. (2010) har
aven med teorier om ISA i sin studie. Figur 5 visat hur Aruigemma och Panko har
sammansatt flera teorier for att skapa ett teoretiskt ramverk kring ISP-medvetenhet
och efterlevnad, vars komponenter till stor del aterfinns i de beteendeteorier som
anvands for denna uppsats.
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Note: Shaded components represent
extensions of the theory of planned
benefits based upon supporting
information security compliance research.
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SEFF = Self Efficacy
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Figur 4. Sammanslagning av beteendeteorier (Aruigemma & Panko, 2012. s. 3249).
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Security
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I modellen ovan kan man se hur olika beteendemetoder kan anvandas tillsammans for
att analysera manniskors beteende kring risk, vilket manga forfattare till artiklar gjort
pa olika sétt. Komponenterna i modellen aterfinns i kommande tva kapitel.

2.6.1 The theory of planned behavior (TPB)

Denna teori skapades forst av en forskare vid namn Ajzen 1985 och har visat sig vara
ett bra satt att forklara hur méanniskor beter sig kopplat till avsikt. Enligt denna teori
gar det att med hjadlp av en persons attityd mot ett beteende eller en aktivitet,
tillsammans med uppfattning om beteendet (socialt acceptabelt och subjektiva
normer) och den uppfattning om den anstrdngning som beteendet skulle medfora
(upplevd beteendekontroll), forutsdga viljan att genomfora ett visst beteende. (Finke,
Hickerson, & McLaughlin, 2015)

TPB har anvants i stor utstrdckning inom olika doméner och den &ar vanligt
forekommande vid undersokningar av individers beslut om att acceptera och folja
sakerhetsatgarder, samt folja ISP (Ifinedo, 2012). Den har visat att en anstallds
anledning till att folja en organisations ISP starkt paverkas av attityd, subjektiva
normer och upplevd beteendekontroll (Ifinedo, 2012; Safa et al. 2015). Attityd
handlar om en persons negativa eller positiva instéllning till ett visst beteende,
subjektiva normer beskriver en persons uppfattning om vad betydande personer till
dem tycker om ett visst beteende och upplevd beteendekontroll handlar om en persons
enkelhet eller svarighet att bete sig pa ett visst sétt (Ifinedo, 2012; Safa et al. 2015).
Figur 6 visar den klassiska TPB modellen.
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Actual
Behavior

Legend:

BINT: Behavioral Intent
NORM: Subjective Norms

ATT: Attitude

PBC: Perceived Behavioral Control

Figur 5. The theory of planned behavior (Aurigemma & Panko,
2012, s. 3248).

Personliga normer refererar till en anstallds varderingar och syn pa att efterleva en
organisations ISP och tidigare litteratur har visat att detta paverkar en anstallds attityd
gentemot att ha ett felaktigt beteende kring informationssékerhet (Safa, Von Solms, &
Furnell, 2016). Subjektiva normer reflekterar inverkan pa de anstallda nar det galler
narstaendes asikter angaende deras beslut. Det kan till exempel, fran en organisation,
vara tryck pa att félja ISP fran ledning och arbetskollegor (Safa et al. 2015).

Med hansyn till informationssakerhet paverkas anstilldas attityd av deras
forvantningar kring konsekvenserna av att folja de satta sakerhetsriktlinjerna eller
policyerna. Uppfattning om beteendet inom informationssékerhet berdrs av en
organisations normer eller kultur, den anstalldes roll i fraga och tillkommande ansvar,
samt efterlevnad av sékerhetsriktlinjer. Den sista aspekten ser till en persons
uppfattning om anstrangningen ett visst beteende skulle krava eller innebér. Detta kan
hanteras genom teknisk utbildning for att 6ka kunskapen hos de anstéllda (Siponen,
2000)

Bulgurcu et al. (2010) menar att en persons normativa tro, den upplevda egna
effektiviteten och attityd mot efterlevnad spelar in pd dennes vilja att folja ISP.
Attityden hos en anstalld paverkas av fordelen med att efterleva, kostnaden att
efterleva och kostnaden av att inte efterleva, vilket kan forklaras med en anstallds
forvantning av de konsekvenser som féljer av att gora nagot eller inte (Bulgurcu et al.
2010). En anstallds attityd mot att folja ISP paverkas ocksa av dennes ataganden och
normer (Safa, Von Solms, & Furnell, 2016; Lebek et al. 2014). Lebek et al. (2014)
sager att en anstallds avsikt att folja ISP beror pa dennes synsatt och normativa tro till
beteende géllande lydnad.

“Benefit of compliance is shaped by intrinsic benefit, safety of resources, and
rewards, while cost of compliance is shaped by work impediment; and cost of

noncompliance is shaped by intrinsic cost, vulnerability of resources, and sanctions.”
(Bulgurcu et al. 2010, s. 523)

Bulgurcu et al. (2010) kommer fram till att ISA har en stark inverkan pa anstalldas
attityd mot efterlevnad av informationssékerhetspolicy och att ISA spelar en stor roll
for anstalldas forvantningar pa konsekvenserna av en handling.

11
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2.6.2 The rational choice theory (RCT)

RCT handlar om att individer har preferenser som gor att de véljer den valmojlighet
som passar dem bast. Det talas om rationella agenter” som nér de fattar sina beslut
vager in sadana aspekter som tillganglig information, troligheten att nadgonting ska ske
och potentiella kostnader och fordelar, vilket ISA och ISA-traning paverkar. Med
andra ord &r rationalitet en stor grund till manniskans beslutsfattande. (De Jonge,
2012) Nagot som paverkar detta ar individens egen uppfattning (Sang Hoon, Kyung
Hoon, & Sunyoung, 2014) och dennes tro pa hur och till vilken grad deras
efterlevande av policyer far konsekvenser (Aurigemma & Panko, 2012). Enligt denna
teori 6vervéger individer olika valmojligheter och deras olika eventuella foljder (med
foljd menas en konsekvens av en aktiv handelse) (Bulgurcu et al. 2010). Pa grund av
individers olika preferenser kan de tolka eventuella foljder som att deras kostnad eller
fordel beror pa hur tillfredsstallande foljden blir for individen. Detta styrker att
individens egna attityder paverkar dennes riskbedémning, vilket dven aterfinns i TPB.

Trots att RCT har visat sig anvandbar for att forklara en individs beteende i ett visst
sammanhang, ar den inte utan brister. Viktigt att tanka pa &r att en persons syn pa
potentiella fordelar och kostnader paverkas av dennes egna perspektiv pa saker. Det &r
inte allméangiltigt vad som uppfattas som en kostnad eller en fordel. Vissa individer
lagger stor vikt vid materiella saker medan andra foredrar sociala, kulturella eller
psykologiska intressen. En individs tillfalliga kanslotillstind kan ocksa vara
avgorande vid ett beslutstagande. (Bulgurcu et al. 2010)

2.7 Sammanfattning av teorin

Teorierna som tagits upp behandlar den manskliga aspekten kring arbetet med
informationssdkerhet genom att gora de anstdllda medvetna om sékerhet och
sékerhetsrisker for att minska dessa hot.

Informationssakerhet handlar om att genom tekniska hjalpmedel och manskligt
uppforande skydda en organisations information. Ett satt att forsoka gora sa att
anstéllda i1 en organisation beter sig “rétt” ur ett sikerhetsperspektiv dr att ha uttalade
och dokumenterade IT-sakerhetspolicys som forankras hos de anstallda. Exempel pa
vanliga policyer &r de runt utformandet av l6senord. Med ett starkt ledarskap gar det
att se till sa att policyerna anvands konsekvent genom hela organisationen.

Det dr vida ansett att den storsta sakerhetsrisken for organisationer ar den ménskliga
faktorn, eller de anstéllda, men att organisationer trots detta traditionellt har sett och
fortfarande ser informationssékerhetsarbete som ett rent tekniskt problem. Utover de
tekniska hoten maste ocksa de anstélldas attityder och beteenden beaktas, eftersom
aven vanligt installt anstallda kan bega sékerhetsbrott pa grund av faktorer som
bristande kunskap, ignorans eller dalig attityd.

Information Security Awareness, "ISA”, dr ett utbrett begrepp som adresserar just den
manskliga faktorn inom informationssékerhet. ISA innebér att anstillda har en
generell kunskap inom informationssakerhet och en medvetenhet om radande ISP, att
dessa efterfoljs och att de forstar nyttan med att de finns, eller forenklat att anstéllda
kénner till varfor regler kring sdkerhetsarbete finns och att de foljer dem. Né&r
anstallda har en hog niva av medvetenhet forstar de risker battre och anstranger sig
mer for att se till sa att organisationen ar séaker.
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Inom ISA finns begreppet ISP awareness, som mer specifikt handlar om just
medvetenheten kring policys. Det har namligen visat sig att anstéllda tenderar att inte
folja policys trots att de kanner till dem. Darfér maste de anstalldas attityder och
beteenden undersokas.

Genom traning gar det att 6ka de anstalldas ISA och pa sa satt paverka deras attityd sa
att de efterlever policyer i en hogre grad. Litteraturen menar att trdning inom ISP
riktar sig till att 6ka de anstéalldas medvetenhet kring informationssékerhet och pa sa
vis oka deras forstaelse om varfor policyer finns och nyttan med att f6lja dem.

Tréningen kan vara en del av ett “Awareness program”, som ir en Overgripande
strategi for hur policys ska underhallas, uppdateras och etableras i arbetsstyrkan. Det
finns standarder om ENISA och NIST som hjdlper organisationer att utveckla
dokument eller andra material som anstallda kan ta del av for att forsta vikten av
informationssékerhetshantering. Dessa dokument &r dock inte bra som underlag for
uppfoljning for att se om arbetet faktiskt fatt effekt.

Kopplingar till anstélldas beteende dyker upp pa flera stallen i litteraturen inom
omraden kring ISP. Bland annat har det pavisats att anstallda inte foljer policyer trots
att de finns och att ISA till viss del grundar sig i anstalldas kognitiva medvetenhet
kring sdkerhetspolicyer, hur de tolkar och forstar dem och anstélldas beteendemassiga
medvetenhet, hur de utifran sin forstaelse av policyn valjer att agera. Vidare ar det
vanligt att litteraturen diskuterar de anstélldas beteende nar det kommer till att forsta
varfor de valjer att efterleva policyer eller inte. Tva teorier som forekommer inom
tidigare forskning och som é&r relevanta for uppsatsen ar Theory of planned behavior
(TPB) och Rational choice theory (RCT), vilka bada bottnar sig i att en persons attityd
och uppfattning paverkar dennes beslut och att olika individer darfor inte fattar
samma beslut i samma situationer.

Teorierna gar att kategorisera enligt tabellen nedan. Ur detta har fragor utvecklats och
det gar att se i tabellen var i teorin varje fraga har sin grund.

Teori Forfattare Intervjufragor

ISA & ISP Siponen (2000), Hellgvist et al. (2013), Ahlanet | 1,2, 4,5, 6,7, 10, 11, 15, 16, 17
Informationssakerhet al. (2015), Bulgurcu et al. (2010), Haussinger

Kunskap (2015), Safa et al. (2004), Von Solms & VVon

Medvetenhet Solms (2004)

Sékerhetstank

Policykunskap

Utbildning Bulgurcu et al. (2010), Tsohou et al. (2015) 4,6,7,15,16, 17

Awareness program Waly (2014), Knapp & Ferrante (2012),

Medvetande Puhakainen & Siponen (2010), Safa et al.

Tréning (2016)

Kommunikation och motivation

Beteende/(Ménsklig faktor) Sherif et al. (2015), Ashenden (2008), Safaetal. | 1,2, 8,9, 10, 11, 12, 13, 14, 17
Subjektiva normer (2015), Safa et al. (2016) Kauer et al. (2013),

Attityd Tariq et al. (2014), Chen et al. (2012), Sang

Beteendekontroll Hoon et al. (2014), Finke et al. (2015), Ifenido

Subjektiv rationalitet (2012), Aurigemma & Panko (2012), De Jonge

(2012), Siponen (2000), Bulgurcu et al. (2010),
Lebek et al. (2014)

Tabell 1: Teorisammanstallning
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Intervjufragor med teorikoppling och motivering:

10.

11.

12.

13.

14.

Tanker du mycket pa hot nar det giller sdkerhet kring tekniska hjalpmedel i ditt
privatliv, och hur skyddar du dig mot dessa? (6ppen fraga)

Motivering: For att kontrollera sdkerhetstank och jaimféra med detta privat och pa
jobbet, och se om arbetsgivaren paverkat sdkerhetstdanket eller om det redan fanns hos
individen.

Tanker du mycket pa hot nir det galler sidkerhet kring tekniska hjalpmedel pa din
arbetsplats, och hur skyddar du dig mot dessa? (6ppen fraga)
Motivering: Inledande fraga for att testa niva av ISA.

Borttagen pa begaran av ett av foretagen.

Kanner du till begreppet IT-policy sedan tidigare? (Ja/Nej-fraga)
Motivering: Inledande fraga for att testa niva av ISP for att senare se om detta paverkar
ISA.

Beskriv vad som fér dig, kan tinkas vara en informationssikerhetspolicy? (Oppen fraga)
Motivering: Testa niva av ISP awareness.

Kéanner du till om det finns ndgra informationssidkerhetspolicys pa din arbetsplats?
(Ja/Nej-fraga)

Motivering: For att testa niva av ISA/ISP, och for att se om teorin om att det dr vanligt att
anstéllda inte kédnner till policyer stimmer pa vara foretag.

Om JA pa fraga 6, ndmn de informationspolicys som du kénner till. Skriv max 5 stycken.
(Oppen fraga)

Motivering: For att testa niva av ISA/ISP, och for att se om teorin om att det dr vanligt att
anstéllda inte kédnner till policyer stimmer pa vara foretag.

I vilken utstrackning féljer du dessa policys, och varfér? (Oppen fraga)
Motivering: For att undersoka deltagarens attityd, och se om teorin om att &ven om
anstillda kdnner till policyer sa foljs de inte passar in.

Foljer du vissa policys mer noggrant dn andra? I s fall vilka? (Oppen fraga)
Motivering: For att undersoka deltagarens attityd, och se om teorin om att &ven om
anstéllda kanner till policyer sa foljs de inte passar in.

Har du nigra egna regler som du fdljer nir det giller sikerhet? (Oppen fraga)
Motivering: Testa attityder och ISA, och for att se om anstillda utan kunskap om
organisations policyer d&nda har ett grundlaggande sakerhetstank.

Bland foljande exempel pa vanliga policys, finns det nagra som du féljer i ditt arbete
(aven om det inte dr pa grund av din arbetsgivares uppmaningar)? (flervalsfraga)
Motivering: Kontrollfraga for att se om dven anstillda som svarat att de inte kdnner till
nagra policyer kanske faktiskt gor det and3, for att det till exempel kallas ndgot annat pa
just det foretaget.

Varfor foljer du informationssikerhetspolicys? (Oppen friga)
Motivering: Testa beteende och attityd.

Varfor foljer anstillda inte informationsséikerhetspolicys? (Oppen fraga)
Motivering: Testa beteende och attityd.

Vad skulle f4 dig att vilja att inte folja en informationssikerhetspolicy? (Oppen fraga)
Motivering: Testa beteende och attityd.
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15.

16.

17.

Vad har din arbetsgivare gjort for att géra dig medveten om organisationens policys?
(Exempel: delat ut hiften, utbildningar, muntligt beréittat) (Oppen fraga)

Motivering: Se om arbetsgivaren gjort nagot for att forankra policyerna, vilket teorin
sager att de ofta inte gor. Se om de anvént utbildning, awareness programs etc. Och om
detta har paverkat ISA, ISP eller attityder.

Vad har din arbetsgivare gjort for att du ska félja organisationens policys? (Oppen fraga)
Motivering: Se om arbetsgivaren gjort nagot for att forankra policyerna, vilket teorin
sager att de ofta inte gor. Se om de anvént utbildning, awareness programs etc. Och om
detta har paverkat ISA, ISP eller attityder.

Om du bryter mot en informationssiakerhetspolicy, vad kan det fa for konsekvenser?

(Oppen fraga)
Motivering: Testa beteende och attityder.
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3. Metod

Detta kapitel beskriver hur man valt att utfora undersdkningen, med besluten
grundade i litteratur kring metoder om enkéter och intervjuer. Undersokningsformen
motiveras, liksom valet av fallforetag och deltagare i underékningen. Aven
utformningen av sjalva undersokningen beskrivs och motiveras, precis som
tillvagagangsattet i analysen langre fram i uppsatsen. Det finns ocksa ett kapitel om
undersokningens kvalitet for att forsékra lasaren om att undersokningen gatt rétt till
och att resultaten ar valgrundade och trovérdiga.

3.1 Metodval

Inledningsvis gjordes en litteraturgenomgang for att identifiera artiklar inom @mnet
informationssédkerhetspolicyer och anstélldas medvetenhet och efterlevnad till dessa,
for att skapa en bild om befintlig forskning. Detta gjordes med hjélp av
artikeldatabasen Ebscohost och Google Scholar och utifran sokningen lyftes de mest
relevanta och framstaende skrifterna fram.

Det finns tva dvergripande metodansatser att vélja mellan for insamling av data vid en
forskningsundersokning; kvalitativ eller kvantitativ (Jacobsen, 2002). For att pa basta
satt uppfylla uppsatsens syfte och besvara fragestallningen har en kvalitativ
undersokning genomforts. Jacobsen séger att en kvalitativ metod passar bést vid
undersokningar av sociala fenomen, vilket lampar sig for uppsatsen da den manskliga
faktorn inom arbete med informationssakerhetspolicy &ar just ett socialt fenomen.
Beslutet att genomfora en kvalitativ datainsamling gor det mojligt for uppsatsen att
tolka och forsta empirin och pa sa satt skapa storre klarhet kring varfor slutanvandare
av informationssystem och andra tekniska hjalpmedel i organisationer, inom
branscherna hospitality och detaljhandel, véljer att folja, alternativt inte folja IT-
policyer for informationssdkerhet. Att beakta &r att med en kvantitativ ansats hade ett
storre svarsunderlag férmodligen kunnat samlas in och en mer generell bild hade
kunnat skapas kring &mnet. Dock hade inte en kvantitativ ansats gett samma djup i
undersokningen och da uppsatsen amnar skapa forstaelse och tolka insamlade empirin
valdes den kvalitativa metoden. En fallstudie har genomforts dar fyra foretag inom tva
olika branscher undersoktes. Fallstudien passar nar ett visst beteende pa en viss plats
(Jacobsen, 2002) ska undersokas, i detta fall organisationer inom tva olika branscher.

Enkat valdes som form for insamling av empirin. Enkaten utformades med 6ppna
fragor som besvarades med deltagarens egna ord. Fordelarna med detta &ar att
deltagaren inte styrs eller begrénsas av bestdmda svar och att svaret blir utférligt och
nyanserat (Andersson, 1994), vilket passar den har uppsatsen bra da det ar kunskap
och attityder som undersoks. Liknande tar Bryman & Bell (2013) upp att 6ppna fragor
inte leder in respondenternas tankar i nagon specifik riktning, utan de far sjalva
formulera sina svar och pa sa sétt visas deras kunskapsniva vilket ar vasentligt for
uppsatsen.

Genom att anvanda enkater eliminerades effekter som intervjuaren kan ha pa den
intervjuade. Da en intervjuare dr narvarande kan det finnas en viss benagenhet hos
den intervjuade att forsoka ge en positiv bild av sig sjalv, framférallt ndr det géller
fragor som ber6r en social onskvardhet, vilket i sin tur kan paverka den intervjuades
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svar (Bryman & Bell, 2013). Vidare sdger Bryman & Bell (2013) att det finns en
tendens hos de intervjuade att inte beskriva sadant som kan verka angslande. Da
fragor kring de anstédlldas medvetenhet och efterlevnad géllande organisationens
informations-sakerhetspolicy forekom, vilket kan vara ett kansligt amne som beror
social Onskvardhet, var enkéter ett bra val for denna uppsats. Eftersom antalet
deltagare inte var jattehogt blev det anda ett greppbart resultat som kunde anvandas
till analys och diskussion. Genom att géra undersékningen i enkétform férsvann dock
mojligheten till att fordjupa sig med foljdfragor och vidareutvecklingar, men detta
ansags inte vara lika viktigt som att kunna garantera anonymitet.

Nagon undantagsfraga hade alternativ for att dubbelkolla hur personens medvetande
och beteende ar sammankopplade (se fraga 11). Eftersom uppsatsen har for avsikt att
undersdka anstalldas medvetenhet om policys och hur de k&nner infér anvandandet av
dessa sa hade inte en kvantitativ undersokning med fragor och svar i siffror passat lika
bra. Mojligheten att kunna dra paralleller och se samband mellan en specifik
deltagares svar hade inte heller varit mojlig i samma utstréackning.

3.2 Val av fallforetag

Fyra foretag i tva branscher valdes ut. Den forsta branschens tva foretag var
verksamma inom hospitality; Ett storre vandrarhem med ca 45 rum och ett hotell med
221 rum. Bada foretagen jobbar med informationssystem dar vissa kunduppgifter
behandlas och har &ven hantering av kreditkort. Den andra branschen é&r
detaljhandeln, dar en aterforséljare av mobler, accessoarer och annan inredning och en
aterforsaljare av nya och begagnade bocker valdes ut. Bada foretagen behandlar
personinformation. Att beakta ar att ett foretag i var bransch har en htég omsattning
och manga anstéllda medan ett i varje bransch ar en betydligt mindre verksamhet &n
det storre.

Foretag Typ Anstéllda (hela Ort (for
organisationen2014) undersdkningen)

Hospitality 1 Hotell Ca 3500 Malmo

(H1)

Hospitality 2 Vandrarhem Ca 225 Malmo

(H2)

Detaljhandel Inredning Ca 250 Stockholm

1

(D1)

Detaljhandel Begagnad > 10 (med Lund

2 studentlitteratur = timmanstéllda ca 60)

(D2)

Tabell 2: Foretag
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3.3 Urval

Forst valdes tva foretag ut eftersom forfattarna genom sina egna deltidsjobb hade latt
tillgang till dessa och att de hade tillrackligt manga arbetare for att fa ett bra
svarsunderlag fran enkaten. Dessa tva foretag rakade vara inom hospitality och
detaljhandeln. Med det som forsta steg resonerades det att de fungerar bra darfor att
de &r vanligt forekommande branscher och arbetssattet med kund och i informations-
system aterfinns pa manga arbetsplatser. For att fa storre bredd pa undersokningen
valdes ytterligare ett foretag ut inom var bransch, daven dessa genom forfattarnas egna
deltidsjobb eller kontakter, som ocksa motte kriteriet att de hade tillrackligt manga
anstallda som anvande informationssystem. Da uppsatsen amnar undersoka i vilken
omfattning IT-policyer efterlevs avseende anstélldas informationssakerhetmedvetande
inom en organisation ar enkéterna riktade till de anstdllda inom foretaget som
anvander informationssystemen, det mest lampade for att fa in relevant empiri.

3.4 Utformning av enkatfragor

Efter att ha sammanstallt teorin i en tabell mynnade vissa teorier ut i fragor. Med
andra ord var fragorna forankrade i teorin. For att utforma enkétfragorna utgick
forfattarna framst ifran Bengt-Erik Anderssons bok Som man fragar far man svar - en
introduktion i intervju- och enkatteknik (1994). Nedan beskrivs den metodteori som
anvants vid utformandet av enkéten till uppsatsen.

Det ar viktigt att i en enkat beskriva syftet med den och varfor den vander sig just till
den deltagaren som laser det. | den inledande instruktionen ar det ocksa bra att
beskriva vem som ligger bakom och vad informationen ska anvandas till.

Det bor ocksa informeras om att enkéten ar anonym om detta kan utlovas, men det
bor inte utlovas skydd om detta inte kan hallas. Det &r ocksa viktigt att skriva tydligt
hur fragorna ska besvaras.

Eftersom informationssakerhetspolicy inte &r en term som anvénds i dagligt tal fanns
det i borjan av enkéten en kort forklaring till vad det handlar om, for att undvika
missforstand eller bristfalliga svar pa grund av att deltagarna inte kanner till amnet.
Dock fick deltagarna inte veta vilket amne det handlade om innan de tog del av
undersokningen

Vidare skriver Andersson att instruktionerna infor varje fraga maste vara enkla och
simpla att tyda, eftersom deltagaren annars kan trottna eller missuppfatta pa grund av
ovana att lasa skriftliga instruktioner. Sjalva langden pa enkéten styr ocksa utrymmet
for hur langa instruktionerna till varje fraga kan vara eftersom en fér lang enkét kan
verka avskrackande.

Genom att anvanda en tratt-teknik, skriver Andersson, kan man borja med generella
fragor for att sedan ga narmare och narmare de fragor som egentligen ar av intresse,
nagot som aven den har undersokningens fragor foljer. Pa sa satt blir det en mjukare
start och deltagaren i enkéten slangs inte in i att plotsligt besvara personliga fragor pa
en gang. Enligt tratt-tekniken ska inte heller ledande fragor stéllas, som till exempel
“Har ditt foretag varit daliga pa att formedla policys?”. Det giller dven att inte vara
ledande i instruktionerna.
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En annan sak som Andersson tar upp ar att inte ha fragor med negationer da dessa ar
svara att svara pa. | slutet av sin bok har Andersson en check-lista (Bilaga 1) som
anvandes av forfattarna.

3.6 Analys av enkater

Det finns tva satt att kategorisera pa, dels att kategorisera medan materialet bearbetas
och dels i forvag (Andersson, 1994). Att gora det under tiden passar bast om det
omrade som undersoks ar nytt eller relativt outforskat, eller om det finns en risk att
svaren har nyanser som inte fangas upp av forkategoriseringen. Annars passar det att i
forvag gora kategorier baserade pa teoretisk kunskap. Eftersom denna uppsats empiri
bygger till storsta del pa 6ppna svar om beteenden och attityder kan manga olika svar
pa fragorna ges och det finns en risk att dessa ar svara att forkategorisera. Darfor
kategoriserades fragorna under tiden som materialet bearbetades.

Analys av kvalitativ data kan goras i tre steg, beskrivning, systematisering och
kategorisering, samt kombinatinon. I det forsta steget ska en sa detaljerad och
noggrann beskrivning av det insamlade materialet goras. Under systematisering och
kategorisering ska datan reduceras och forenklas, detta for att gora datan mer
greppbar for andra som kommer att lasa uppsatsen. | det sista steget ska datan tolkas
for att kunna generalisera eller skapa ordning kring den. (Jacobsen, 2002)

Beskrivning har skett genom transkribering av alla enkater som samlats in, vilket har
gjorts i tabeller for att underlatta att senare jamfora datan. Da de som besvarat
enkaterna antingen gjort det for hand eller pa en dator har svaren kunnat aterges i sin
exakta form.

Systematisering och kategorisering gjordes genom att skapa en struktur med olika
kategorier, i vilken den insamlade datan skulle kunna placeras in. For att gora det
enkelt och Gverskadligt valdes som huvudkategorier de framtagna teoriomradena fran
teorisammanstalliningen; ISA & ISP, Utbildning och Beteende.

Under Kombinationssteget sammanfattades den insamlade datan som var relevant for
de olika kategorierna och specifika svar valdes ut som var representativa for
mangden. Detta for att gora det majligt att pa ett tydligt sétt dra paralleller och hitta
skillnader och likheter mellan datan.

3.5 Undersokningskvalitet

3.5.1 Validitet

Validitet innebdr beddmning av slutsatser av en undersékning och om de hénger ihop
eller inte (Bryman & Bell, 2013). Det finns bland annat intern validitet och extern
validitet, dar intern validitet handlar om kausalitet och om en slutsats som har ett
kausalt forhallande mellan variabler ar hallbar eller inte. Enligt Jacobsen (2002)
handlar intern validitet om deltagarnas uppfattning om ett visst fenomen och att fragor
maste utformas sa att olika personer har samma bild av en viss beskrivning.
Enkatfragorna ar utformade pa ett sadant sétt att det tydligt framgar vad fragorna
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handlar om, med beskrivningar innan varje fraga som ser till att tolkningsutrymmet
for begrepp och termer &r minimerat.

Extern validitet handlar om ifall undersokningsresultat kan generaliseras utéver just
den undersokningens kontext (Bryman & Bell, 2013). Ur det perspektivet ar sjalva
valet av undersokningsplats och undersokningsdeltagare valdigt viktigt. Rapportens
undersokningsplatser ar vanliga miljoer for arbetare i Sverige, dar de anstéllda jobbar
pa "golvet” med direkt kontakt med kunder, eller i kontorsmiljo. Tre av foretagens IT-
miljoer ar kopta fardiga losningar vilket innebar att de aterfinns pa manga andra
arbetsplatser i Sverige. Det fjarde fOretaget har sjalva tagit fram sin backoffice-miljo.
Utifran denna undersokning kan det dock vara svart att generalisera resultaten
eftersom den omfattar ett mindre antal deltagare, men den visar intressanta paralleller
och kopplingar, samt likheter som &r varda att uppmarksamma.

3.5.2 Reliabilitet

Med reliabilitet menas huruvida undersokningsresultaten skulle bli desamma om
undersokningen genomfordes igen. Det handlar ocksa om ifall svar kan paverkas av
slumpmassiga eller tillfalliga betingelser (Bryman & Bell, 2013). Med andra ord ska
det finnas en stabilitet. Om undersokningen ocksa gors om kort efter den forsta
gangen ska resultaten inte skilja sig namnvart. Det finns ocksa en risk med enkater
med Oppna svar, att nér det ar flera som beddmer och kategoriserar svaren (som i
denna uppsats fall med tva forfattare) kan de tolka svaren olika. For att motverka detta
har forfattarna kategoriserat och tolkat alla svaren tillsammans. Deltagarna har typiska
arbetsuppgifter for sin bransch som kan téankas aterfinnas pa manga arbetsplatser och
problemet med att organisationer inte forankrar policyer i sin arbetskraft ar utbrett, sa
om testet upprepades pa en annan liknande plats sa finns det skal att tro att resultaten
skulle kunna bli liknande.

3.5.3 Etik

Deltagarnas 6verordnade erbjods mojligheten att forst ta del av enkéatfragorna, vilket
vissa ville och detta resulterade i att en fraga togs bort. Det var ockséa de 6verordnade
som godkéande att enkaten dgde rum pa just deras arbetsplats och de blev uppmanade
att inte beratta for de anstéllda om dmnet i forvdg. Detta for att inte de anstallda skulle
tanka extra mycket pa det, ta reda pa vad det innebar, ta del av organisationens
policyer etc. vilket hade gett ett resultat som inte speglade verkligheten. Bade
foretagen och deltagarna utlovades anonymitet och det har inte under arbetets gang
gatt att identifiera vem som svarat pa vad.

3.6 Metodreflektion

Om undersdkningen hade varit kvantitativ hade fler personer kunnat delta i den och
underlaget for analys och diskussion hade blivit stérre. Genom att ta en kvalitativ
ansats kunde dock attityder och beteende undersokas mer ingaende och paralleller
dras.

Att anvéanda enkéter i en kvalitativ undersékning har fordelen att den negativa effekt
en fysiskt narvarande manniska kan ha pa den intervjuade, speciellt eftersom vissa av
deltagarna i den hér undersékningen har en professionell relation till forfattarna,
kunde undvikas. Anonymitet kunde helt enkelt i annat fall inte utlovas. Det som &r

20



IT-policyer i organisationer: Greco & Ostling
En fallstudie av anstélldas informationsidkerhetsmedvetande.

negativt med valet av en anonym enkatundersokning med dppna svar &r att det inte
funnits mojlighet till uppfoljning eller kompletterande fragor, men eftersom d@mnet ar
relativt kansligt sa var anonymitet hogre prioriterat for att kunna forsékra sig om att fa
sa uppriktiga svar som mojligt.
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4. Empiri

| denna del kommer en sammanfattning av enkatresultaten att presenteras under de
tre kategorier som fragorna tillhor, 1ISA & ISP, Utbildning och Beteende. Resultaten
kommer att presenteras med tabeller, svarsexempel, samt sammanfattningar for att
aterge ett jamforbart material. Typiska exempel pa representativa svar fran
undersokningen presenteras for att lasaren ska fa en bild av hur vanliga svar sag ut.
Deltagarna &ar kodade efter hospitalityféretag 1 och 2 (H1 och H2) och
detaljhandelsféretag 1 och 2 (D1 och D2). Siffran efter beskriver vilken av deltagarna
det handlar om. Till exempel innebar alltsa D1:1 deltagare nummer 1 pa
detaljhandelsforetag 1. | bilaga 3 finns lattéverskadliga sammanstallningar 6ver alla
deltagare.

4.1 ISA & ISP

Deltagarna som svarat pa enkaten har delats in i hog eller 1ag ISA (se tabell 3). Denna
indelning har gjorts utifran fragorna 2-8 och 10-11, dar relevanta svar som beror
amnet gallande ISA och ISP har identifierats. Detta har gjorts for att pa ett tydligare
och enklare satt kunna dra paralleller till de andra teoridelarna, dels i detta kapitel
men ocksa i forlangningen i diskussionen. For att skilja pa om de anstillda hade
kédnnedom om ifall arbetsgivaren har ISP eller inte, har en egen tabell gjorts dér det
resultatet redovisats (se tabell 4).

ISA
Deltagare Antal Procent

Hog* D1:1, D1:3, D1:5, 13 59 %
D2:4, H1:1, H1:3,
H1:4, H1:5, H2:2,
H2:3, H2:4 H2:5,
H2:6

Lag D1:2, D1:4,D2:1, 9 41 %
D2:2, D2:3, D2:5,
D2:6, H1:2, H2:1,

Total: 22 100 %

*Utréknat genom antal svar dar deltagarna visat medvetenhet jamfort med dér de inte visat medvetenhet. Om
antalet svar dar de visat medvetenhet var hdgre &n antalet dér de inte visat det blev beddmningen att ISA var hog
och vise versa. Pa fraga 11 kravdes det 4 eller fler ikryssade alternativ for att bedémas som att medvetenhet
visats.

Tabell 3: Uppdelning av svarande mellan hog och lag ISA.
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ISP (Kanner du till om det finns policyer pa din arbetsplats?)

Antal Procent
Ja 9 41 %
Nej 13 59 %
Total: 22 100 %

Tabell 4: kinnedom om informationssdkerhetspolicyer existerade pa arbetsplatsen.

Sett till resultaten kring hog alternativ 1ag ISA och om anstéllda visste om det fanns
informationssékerhetspolicyer pa deras arbetsplats eller inte, visade det sig att nio av
de med hog ISA visste om att det fanns policyer, medan ingen av dem med lag ISA
visste om det fanns.

4.1.1 Hog ISA

Nedan foljer en sammanfattning av den data som &r representativ for méngden som
har hdg ISA.

Svaren fran ovan namnda fragor behandlar omraden kring de anstélldas installning,
kunskap och medvetenhet, bade privat och pa arbetsplatsen, om informationssakerhet
och IT-policyer inom det omradet. Av deltagarna som placerats under hég ISA har 6
av 13 pavisat att de inte lagger nagon storre vikt vid hot géllande tekniska hjalpmedel
och hur de bor skydda sig mot dessa pa sin arbetsplats. Vad som framkommit &r att de
forlitar sig pa foretaget och dess tekniska utrustning och att de darfor inte behdver
tanka pa det i nagon storre utstrackning. Detta pa grund av antaganden om att de
tekniska l6sningar och hjalpmedel som finns pa arbetsplatsen, samt IT-avdelning,
hanterar all sakerhet kring information.

"Nej, inte pa ho(t) som intrang da jag forutsatter att var IT-avdelning ar sa pass
kompetent att jag i viss man kan luta mig tillbaka." (D1:3, fraga 2)

"Inte jattemycket, har tanker jag att var 1T avdelning har bra skalskydd. Tanker dock
pa eventuella spam email som kan skada datorn." (H2:2, fraga 2)

"Inte lika mycket som hemma. Jag ténker att det finns mer skydd kring
tekniskutrustning pa min arbetsplats eftersom det ar valdigt viktigt att skydda
kénsliga uppgifter internt och fér kunders rakning." (H2:5, fraga 2)

"Nej men det beror till stérsta del pa att jag inte bryr mig om informationen pa mitt
jobb. Det beror nog helt pa vad det ar man gor! Litar helt pa de brandvaggar +
sakerhet som jobbet satt upp." (D1:1, fraga 2)

De resterande sju anstidllda som visade sig tdnka mer kring &mnet
informationssékerhet pa sin arbetsplats lade vikt vid sékerhetsaktiviteter sa som att
inte 6ppna okanda mail, att anvanda I6senord och att inte surfa pa osakra hemsidor.
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Vidare visade resultatet av enkéaterna att nio av dem som visat pa hog ISA kande till
begreppet IT-policy sedan tidigare. Inom gruppen med hog ISA gav alla exempel pa
vad som for dem kunde ténkas vara en IT-policy. Vanligt forekommande var
hantering av losenord och att inte ladda ner eller 6ppna okéanda ldnkar pa hemsidor
eller mail. Det namndes dven att inte anvanda okanda USB pa arbetsdatorn.

"Byta l6senord med jamna mellanrum och anvénda vissa tecken i detta, typ stora och
sma bokstaver." (H2:2, fraga 5)

"svara losenord, ej ladda ner filer fran okénda aktorer, Inte ge ut I6senord, Satt ej in
okanda usb i datorn" (H1:1, fraga 5)

"Att inte gora privata arenden pa foretagets datorer. Att inte anvanda USB. Att byta
I6senord relativt ofta. Att inte tala om sitt I6senord for andra. Att inte dppna bifogade
filer om man ar oséker pa avsandaren." (H1:4, fraga 5)

"Att inte dppna en specifik lank. Att inte ge ut sina inloggningsuppgifter. Att inte dela
med sig av information som kan beréra eller skada foretaget." (D1:3, fraga)

Alla tillfragade som kande till att foretaget hade policyer angav minst en befintlig
policy under fraga 7. Av dem angav alla férutom en, som inte svarade pa fragan, att
de foljer dessa policyer i sa stor utstrackning som majligt. Det som uppmarksammats
bland svaren var hantering av l6senord och att inte utlamna skadlig information om
organisationen eller kunder.

"'Du har inte ratt att offentliggdra eller delge information som pa nagot sétt kan
skada organisationen'isch..." (D1:3, fraga 7)

"Vi byter l6senord var tredje manad. Vi far inte ge ut information om en gast." (H2:6,
fraga 7)

Tolv av de tretton som visade pa hogt ISA hade, forutom angivna policyer som de
visste fanns pa deras arbetsplats, egna policyer eller allmanna normer inom
informationssékerhet som de valde att folja pa sin arbetsplats.

Oppna inte konstiga mail, undvik 6ppna natverk, hall efter datorn med spyware/skit
(D1:1, fraga 10)

Inte ladda ner program som ar osakra (D2:4, fraga 10)

Sa svara losenord som majligt, byta I6senord ofta och inte klicka pa nagra konstliga
lankar som kan leda till virus (H2:4, fraga 10)
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4.1.2 Lag ISA

Nedan foljer en sammanfattning av den data som &r representativ fér mangden som
har lag ISA.

Alla de som placerats under Iag ISA har visat pa att de inte tanker sarskilt mycket pa
hot gallande tekniska hjalpmedel och hur de bor skydda sig mot dessa pa sin
arbetsplats. Vissa har angett att de inte alls tanker pa det, medan andra har angett att
de tanker mindre pa det pa arbetet &n hemma och de som anda tanker pa det i viss
man anger att de inte gor nagot speciellt &t det och att de litar pa att det finns skydd pa
arbetsplatsen, samt att arbetsgivaren ser over det.

"Nej aldrig." (D1:2, fraga 2)
"Inte funderat Gver detta." (D2:1, fraga 2)

"Till en viss del, men det ar inte nagot jag gar runt och tanker pa. Jag skyddar mig
inte alls mot dessa." (D2:5, fraga 2)

"Inte lika mkt som privat och jag litar pa att arbetsplatsen har skyddet som krévs."
(D1:4, fraga 2)

"Ja, jag tanker pa det men gor inte sa mycket at det. Tanker mindre pa det pa jobbet
an privat da jag kanner att det finns ndgon pa arbetsplatsen som ser 6ver detta, tex
IT-avdelning." (H2:1, fraga 2)

Fyra av de nio med lag ISA kande sedan tidigare till begreppet informationssékerhets-
policy och av dessa gav tva deltagare exempel pa vad en informationssakerhetspolicy
kunde vara, medan tva valde att inte svara pa den fragan. Av de fem som inte kéande
till  begreppet sedan innan, kunde fyra ge exempel pd vad en
informationssékerhetspolicy kunde vara. Av alla de som angav nagon form av policy
inom informationssakerhet var det vanligast forekommande omradet
I6senordshantering.

"Lamna aldrig ut I6senord/koder till andra" (D1:2, fraga 4)

"Man ska inte ha for allméan information, eller information som manga kanner till i
sitt 16senord." (D2:2, fraga 4)

"Skydda informationen vi har med starka losenord, inte ge ut dessa till nagon." (D2:3,
fraga 4)

Trots att ingen av de med lag ISA hade kdnnedom om det fanns informations-
sakerhetspolicyer eller inte pa deras arbetsplats, har alla kryssat i minst en policy i
fraga 11 som de foljer pa sin arbetsplats. Aven har var det vanligast forekommande
med policyer som handlar om hantering av l6senord och inloggningsuppgifter. Att
inte 6ppna lankar fran okanda mail och att inte ladda ner programvara till arbetsdatorn
var ocksa forekommande.
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4.2 Utbildning

Fraga 15 och 16 i enkaten behandlar utbildning eller andra aktiviteter som
organisationen gjort for att de anstéllda ska k&nna till och folja policyer och normer
som finns.

Pa fragan om arbetsgivaren gjort nagot for att de anstdllda ska vara medvetna om
policyer svarar deltagarna enligt nedanstaende tabell.

Antal Procent
Gjort nagonting 13 59 %
Inte gjort nagonting 9 41 %
Total: 22 100 %

Tabell 5: om féretaget gjort nagot for de anstélldas medvetenhet om policyer.

Med "Gjort nagonting" avses att deltagaren gett ett svar som beskriver en eller flera
aktiviteter som deras arbetsgivare utfort for att informera om policyer. Vanligast var
muntlig informationsdelning.

"Muntligt beréttat (...)" (D1:3, frga 15)
"Muntligt beréattat det vid moten." (H1:3, fraga 15)

"Muntligt berattat om nagra fa nar situationer har intraffat da det har varit
nodvandigt att den delges." (H2:3, fraga 15)

Pa fragan om organisationen gjort nagot for att de anstéllda ska folja policyer, svarar
deltagarna sé har:

Antal Procent
Gjort nagonting 7 32%
Inte gjort ndgonting 15 68 %
Total: 22 100 %

Tabell 6: Om foretaget gjort nagot for de anstallda ska folja policyer.

Bland svaren finns ingen tydlig tendens at nagon specifik aktivitet. Aktiviteter som tas
upp ar bland annat muntligt, att skriva kontrakt, e-mail etc. Manga éar lite diffusa och
siffran pa 68 % kan ocksa ses som nagot lag jamfort med verkligheten.

En majoritet av de tillfraigade ansag alltsa att foretaget gjort atminstone nagonting for
att de skulle kanna till policyer kring sdkerhet pa jobbet. Daremot svarade en annu
storre majoritet att arbetsgivaren inte gjort nagonting for att de anstallda ska folja
dessa policyer.
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Fraga 13 blir ocksa relevant i detta kapitel da en majoritet av deltagarna (12 stycken)
svarar att de anser att anledningen till att anstéllda inte foljer policyer ar pa grund av
for dalig utbildning/information.

"Pga dalig information om vilka policys som galler fran arbetsgivare" (D1:2, fraga
13)

"For att de inte ar informerade om informationsséakerhetspolicyn.” (D2:5, fraga 13)
"For att de inte kanner till riskerna." (H1:2, fraga 13)

| ett av foretagen inom hospitality (H2) har 5 av 6 deltagare hogt ISA (se tabell 3, kap
4.1) vilket ocksa speglas i att samtliga av foretagets deltagare anger nagonting som
organisationen har gjort for att géra dem medvetna om organisationens
sékerhetspolicyer. Samtidigt &r det dessa personer vars organisation har gjort
aktiviteter for att gora dem medvetna som pa ett eller annat satt svarar att anledningen
till att de foljer policys ar for att skydda organisationen (eller dess kunder) vilket
utgor en parallell till kategorin beteende.

4.3 Beteende

De fragor i enkaten som rér beteende och attityd ar frga 1, 2, 9, 12 och 17. Aven 13
och 14 gor det i viss man men de ar mer generella och inte latta att kategorisera.

Tabellen nedan redovisar hur manga procent av de svarande som tanker pa hot nar det
galler sakerhet kring tekniska hjalpmedel i deras privatliv respektive pa deras
arbetsplats.

Antal procent av alla svarande*
Privatlivet 68 %

Arbetsplats 32 %

*Det &r en tillfallighet summan ar 100%
Tabell 7: Svarande som tdnker pa hot kring tekniska hjélpmedel i privatlivet,
respektive arbetsplatsen.

Det gar att se att fler tanker pa hot i sitt privatliv dan pa arbetsplatsen. Sju av
deltagarna uppger att en anledningen till detta ar att de litar pa att arbetsplatsen tar
hand om sdkerhetsarbetet;

"Negj, inte pa ho(t) som intrang da jag forutsatter att var 1T-avdelning ar sa pass
kompetent att jag i viss man kan luta mig tillbaka" (D1:3, fraga 2)

"Tanker mindre pa det pa jobbet an privat da jag kénner att det finns nagon pa
arbetsplatsen som ser éver detta, tex IT-avdelning” (H2:1, fraga 2)
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Utover denna anledning (att lita pa arbetsplatsens sakerhetsarbete) syns inga tydliga
tendenser till andra anledningar, utan svaren ar spridda. Endast en person uppger att
denne tanker mer pa det pa jobbet an hemma:

"| storre utstrackning &n privat. Jag forsoker vara observant pa bluffmail men &ar
generellt inte ute pa nya hemsidor utan arbetar surfar mest inne i vara (...) program."
(D1:5; fraga 2)

| fragekategorin om beteende (fragorna 9, 12, 17) som handlar om beteendet kring att
folja policyer, ar det valdigt jamnt mellan personliga anledningar och anledningar
som innebdr att skydda foretaget. Bada typerna av anledning namns drygt 20 ganger,
lite beroende pa hur vissa svar tolkas. Det var alltsa ungefar lika vanligt att se om sig
sjalv som att se om organisationen och svaren lat ofta s har:

"For att hjalpa foretaget att inte fa problem med utomstaende som inte ska fa ta del
av var information. Dessutom for att skydda all var information som vi anva(n)der i
vart dagliga arbete" (H2:5, fraga 12)

"FOr min och foretagets trygghet." (D1:3, fraga 12)

Pa frdgan varfor deltagarna foljer policyers angav 15 av dem konsekvenser for
foretaget som anledning. De som svarade med personliga anledningar hade ocksa
oftast med konsekvenser for organisationen som anledning.

"FOr att jag respekterar foretagets utrustning och vill inte forstéra for mig eller mina
kollegor" (D1:1, fraga 12)

"For att foretaget som jag ar lojal mot ska vara sakert mot intrang som &aven i
langden kan gora det svarare for mig att skota mitt jobb™ (H2:2, fraga 12 )

Pa fragan vad det kan fa for konsekvenser att inte folja policyers var tendensen att se
om sig sjélv hogre och (12 stycken) angav personliga sjél till detta medan 11 angav
foretaget som anledning (1 person angav bada).

"Varning/tillsagelse (antagande)" (D1:2, fraga 17)

"Jag antar att min arbetsgivare skulle bli missnojd med mitt agerande." (D2:6, fraga
17)

"En utskallning. Datorn kan krascha" (H1:1, fraga 17)
"Antar att grova overtradelser kan leda till avsked." (H2:2, fraga 17)
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Tio deltagare anser att anledningen till att anstallda inte foljer policyer &r lagt intresse,
ovilja etc. Denna fraga &r stalld generellt och tar inte reda pa deltagarens individuella
anledning till att inte folja policyer, men talar 4nda om deltagarens tankar kring &mnet
och pa sa satt deras attityd.

Né&r det istéllet géller varfor deltagarna sjalva skulle vélja att inte félja en policy
svarade deltagarna med dessa typer av anledningar:

Anledning %*

Ser ingen nytta/korkad 39 %
Star i vagen for bra utfort arbete 22 %
Inget/Foljer alltid 22 %
Privata anledningar** 17%

Totalt 100 %

*Av faktiska svar pa frgan. "Vet ej" etc. ej inraknade.
** Slarvar medvetet, krankande etc.

Tabell 8: Varfér anstdllda viiljer att inte félja en policy.

Det gar att se att den stérsta anledningen till att deltagarna inte skulle félja policyer ar
att de inte ser nyttan med dem, eller att de anser att de star i vagen for deltagarens
arbete. Typexempel pa svar ar:

"Om policyn var i vagen (eg. ofrankomlig, omtolkat av férfattarna) for att jag skulle
kunna utfora mitt arbete pa b(a)sta satt." (D1:3, fraga 14)

"Om jag inte sag syftet med att géra det och om det innebar for mycket jobb™ (D2:2,
fraga 14)

"Om jag inte ser anledningen bakom policyn eller férstar meningen med den" (H1:5,
fraga 14)

"Om den kandes kontraproduktiv' (H2:2, fraga 14)

| foretag H2 har alla deltagare angett att deras organisation gjort nagon aktivitet for att
de ska bli medvetna om befintliga sékerhetspolicyer och de utmérker sig i
undersokningen genom att de har flest antal deltagare som kanner till organisationens
policyer. Samtidigt svarar samtliga &nda att de inte tanker sarskilt mycket pa
informationsséakerhet pa arbetsplatsen eftersom de forlitar sig pa att arbetsgivaren tar
ansvar for detta.
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5. Diskussion

| denna del kommer resultatet av den empiriska data som samlats in att analyseras
och diskuteras, samt knytas samman med teorierna som presenterats tidigare i
uppsatsen.

5.11SA & ISP

Av de som deltog visade sig en majoritet ha ett relativt hogt grundldggande
sakerhetsmedvetande, baserat pd om de kande till policyer och om de foljde dessa,
tillsammans med allmant ténkande kring informationssdkerhet oberoende av
arbetsgivarens insatser. Dessutom kande nastan halften av de tillfragade till
organisationens informationssékerhetspolicyer, vilket & mer an véntat (grundat i
teorin). Enligt litteraturen &r det utbrett att anstdllda inte kéanner till
informationssékerhetspolicyer alls.

Enligt teorin bor ett hogt ISA leda till att anstdllda anstranger sig mer for att
organisationen ska vara saker, men vi sag att flera med hog generell ISA inte kande
till foretagets informationssékerhetspolicyer. Dock kan det papekas att samtliga
deltagare som ansags ha lag ISA inte heller kande till organisationens sékerhetspolicy,
vilket &r i linje med vad som kunde forvéantas eftersom ISA skapas av en anstallds
kunskap kring befintliga ISP och dennes generella informationssakerhetskunskap.

Det visade sig alltsa att aven anstéllda som inte kande till organisationens policyer
kunde beddmas ha hog niva av ISA, baserat pa deras generella kunskaper kring IT-
sékerhet.

Det visade sig aven att knappt halften av dem som hade hog ISA-niva och samtidigt
kande till organisationens policyer inte lade sérskilt stor vikt vid sékerhetstank pa
arbetsplatsen eftersom de forvantade sig att foretaget, inte séllan IT-avdelningen, tar
ansvar for detta. Detta beskrivs i litteraturen som en kénd paradox: ju mer man vet om
organisationens sakerhetsarbete desto mindre lagger man ansvaret pa sig sjalv (Tarig,
Brynielsson, & Artman, 2014). Manga ganger litade de pa tekniska losningar som
organisationen stér bakom. Aven bland de med 1&g ISA aterfanns attityden att forlita
sig pa organisationen, med stort fokus pa tekniska losningar, gallande 1T-sékerhet.
Detta pekar mot det mest grundldggande problemet i arbetet kring
informationssédkerhet; namligen att man ser problemet som rent tekniskt och inte
lagger storre vikt vid attityd, beteende och andra manskliga faktorer. Darfor ar det bra
om en organisation férankrar hos sina anstallda att det tekniska i sig inte racker, utan
att det ar de anstélldas agerande som gor den storsta skillnaden.

All deltagare, oavsett niva pa ISA, angav minst en policy som de foljer pa
arbetsplatsen nar de presenterades med alternativ att vélja och flera av dem med lag
ISA gav konkreta, konventionella exempel pa sakert beteende (fraga 5 och 10), vilket
tyder pa att vissa av dessa atgarder (till exempel 6ppna inte lankar fran okanda mail)
har blivit allmant sunt fornuft och att en grundldggande kunskap kan tdnkas finnas hos
de flesta manniskor. Detta betyder att de svarande inom omradet ISA har visat pa en
hogre grad av allmén kunskap kring informationssékerhet an kunskap om befintliga
policyer pa arbetsplatsen.
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Haussinger (2015) skriver att de flesta anstéllda i organisationer har lag ISA, men i
denna undersokning har majoriteten bedomts ha hog ISA, (men de bada
undersokningarna har forstas inte samma kriterier). Trots detta ar det en minoritet som
kanner till sin organisations policyer, vilket tyder pa att en person kan ha ett hogt
sékerhetstank trots att de inte k&nner till organisations policyer. Organisationen verkar
darfor inte ta till vara pd de anstilldas kunskaper genom att ndra dessa och ge
tillracklig input for att vidareutveckla dem till en bra sdkerhetskultur. Ingenstans i
svaren framgar det att foretagen har nagon form av awareness programs eller liknande
och férekomsten av uthildning upplevs ocksa som lag.

5.2 Utbildning

Vad som tydligt framkommit ar att de anstéllda upplever att deras arbetsgivare
antingen inte gjort nagonting alls for att informera om befintliga policyer eller att det
skett vid nagot enstaka tillfalle. For det mesta har det i de fall det skett gjorts muntligt
eller genom att haften delats ut. Vidare anger majoriteten av de tillfragade att
arbetsgivarna inte gjort nagonting for att de ska félja policyer. Enligt Puhakainen &
Siponen (2010) Okar olika former av tréaning de anstélldas ISA och med det deras
attityd till att efterleva ISP. Det dr ocksa av vikt att inte bara formedla policyer utan
att ocksa gora de anstéllda medvetna om varfor de maste foljas och hur. Den brist pa
vidare tréning eller utbildning som de anstallda visar i sina svar kan anses vara en
orsak till att majoriteten av de tillfragade inte har kannedom om radande ISP och att
flera av de som anda har kannedom om ISP inte lagger nagon stérre vikt vid
sakerhetstank pa arbetsplatsen. Trots detta syns det i resultaten att de som &r
medvetna om befintliga policyer i stor utstrackning upplever sig folja dessa, vilket de
enligt Chen et. Al. (2012) inte borde gora pa grund av den bristande utbildningen.
Detta skulle kunna forklaras av aspekter som inte undersdkningen tar upp, till
exempel foretagskultur, eller en felaktig sjalvbild dér deltagarna 6verdriver sitt
beteende och vinklar det positivt.

| foretag H2 angav alla deltagare utom en att arbetsgivaren hade informerat dem om
organisationens sakerhetspolicyer. En deltagare angav till och med en utbildning pa
intranatet. Detta ar intressant da ingen annan angett detta. Alla utom en angav ocksa
att de kande till att organisationen har policyer. De svarade ocksa att de foljer policyer
och att anledningen &r att skydda foretaget i hog utstrdckning. Teorin beskriver att
utbildning leder till hégre medvetande kring sékerhet och Okad efterlevnad av
policyer (Bulgurcu et al. 2010; Puhakainen & Siponen, 2010). | enlighet med detta
har undersokningen visat att det foretag vars anstallda upplevde att de fatt utbildning i
hogst grad, &ven var det foretag dar flest anstallda kénde till att det fanns policyer och
att det fanns en tillrackligt stor nytta, sett till foretaget, for att faktiskt folja dem.

| H1 daremot svarade enbart tva personer att de kande till foretagets policy. Bada
dessa angav att skydda sig sjalv som anledning till att inte félja dem (for att inte
chefen ska bli arg, pa grund av det dagliga arbetet). Den ena namnde att undvika
virus, vilket visserligen kan tolkas som en instéllning om att skydda foretaget, men i
liten utstrédckning. Det kan lika garna handla om att det skulle bli omstandigt for
personen sjalv. De 6vriga anstéllda svarade pa (den i deras fall hypotetiska) fragan om
varfor de foljer IT-policys pa liknande sétt, med svar att antingen skydda sig fran arga
personer i organisationen, eller for att folja lagen, kunder etc. med undantag for en
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anstéalld som skrev att om de foljde policyer skulle gora det for att skydda foretaget.
Lojalitet mot organisationen syntes inte pa samma sétt som i H2, vilket ytterligare
belyser vikten av utbildning, eftersom de anstallda i H2 pa ett eller annat sétt ansag
sig informerade om foretagets policyer.

Tendensen att se om sig sjalv méarktes ocksa tydligt i foretag D2 dar deltagarna inte
kande till policyer i foretaget, men daremot angav de flesta bade privata skél och
organisationen som anledning till att félja policyer. Har fanns alltsa en tendens att
tanka aven pa foretagets basta. Dock var detta hypotetiskt eftersom de inte kande till
nagra policyer inom organisationen och darfér ar det svart att saga hur de hade
resonerat om sa var fallet.

| organisationer dar utbildningen var mer bristfallig kunde man alltsa tydligt se att
deltagarna angav att de skulle félja policyer for att skydda sig sjalva, men i ett foretag
angavs aven foretaget som anledning. Vad som déaremot syntes tydligt var att i den
organisation dar anstallda uppfattade sig sjalva som informerade om séakerhetspolicyer
forstod de ocksd genomgaende att foretaget skyddades av att sékerhetspolicyer
foljdes, vilket de anstallda ocksd uppgav att de gjorde. Sett till personliga och
subjektiva normer som Safa et al. (2016) menar ligger till grunden for en anstéllds
vardering och syn pa att félja en policy, gar det i ovan namnda fall att se att de
personer som har fatt utbildning ser vardet for organisationen med att félja policyer
som finns, medan i det andra fallet dar utbildning varit bristfallig sags framst
personliga skal till grund for ifall policyer foljs eller inte. Detta visar att ett foretag
skulle kunna tankas paverka de anstélldas personliga och subjektiva normer, vilket i
sin tur paverkar attityden hos de anstéllda angaende att efterleva ISP.

5.3 Beteende

En majoritet av deltagarna uppger att de tanker mer pa sékerhet kring tekniska
hjalpmedel privat dn pa jobbet, eftersom de raknar med att arbetsgivaren tar ansvar
for detta. Enligt RCT valjer individen den valmaéjlighet som passar den bést baserat pa
bland annat tillganglig information och troligheten att nagot ska intraffa. Med tanke
pa att svaren fran deltagarna visade att samtliga foretag inte hade nagon vidare
utbildning i ISA, &ven i de organisationer dar deltagare uppgav att de blivit utbildade
sd var organisationernas aktiviteter i enklaste laget och informationen som ligger till
grund for deltagarens beslut angdende hur mycket de ska arbeta runt sakerhet var
bristfalliga. Darfor blir det latt att inte inse allvaret i omradet och "outsourca™ arbetet
till arbetsgivaren och inte sallan IT-avdelningen. Med béttre utbildning hade
deltagarna kanske kant till hur viktig deras roll i arbetet med sékerhet &r. Det gar att
forestélla sig att om de haft battre informationsunderlag hade de fattat andra beslut
och tagit en mer aktiv roll i arbetet. Detta kan sattas i relation till Haussinger (2015)
som menar att hogre medvetenhet (vilket kan uppnas genom informationsdelning)
leder till att anstéllda tenderar att jobba mer for att halla informationen séker. Om man
inte ar sarskilt informerad i risker och dessutom vet att organisationen har en IT-
avdelning som man forutsatter tar hand om informationssakerheten, sa framstar det
som rationellt att luta sig tillbaka och lata IT-personalen ta ansvaret och just
rationalitet &r enligt De Jonge (2012) en stor grund till beslutsfattande inom RCT.

Rationaliteten aterfinns &ven i svaren pa varfor deltagarna skulle vélja att inte f6lja en
policy. Storst andel svar fick kategorin "Ser ingen nytta/korkad", foljd av "Star i
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vagen for utfort arbete”. Bada ar grundade i rationellt tankande och utgér cirka tva
tredjedelar av svaren. Resterande svar utgjordes till stor del av "Inget, jag gor alla”
och innebar alltsa inget alternativ till de rationella svaren. Endast ett fatal svarade med
mer subjektivt kdanslosamma anledningar, som att de inte skulle félja en policy som
var krdnkande for deras person.

Siponen (2000) namner att en anstéllds attityd mot efterlevnad av ISP paverkas av den
anstélldes uppfattning om anstrangningen det skulle medféra att folja den. Precis som
namnt i stycket ovan om svaren pa varfor de tillfrdgade inte skulle vilja att folja en
policy, kan en koppling goras till att de anstéllda inte vill utféra onodigt arbete som de
inte ser nyttan med och som skulle innebdra mer jobb for att utféra den egentliga
uppgiften. Dock visar resultaten att det handlar om policyer som de sjalva inte ser
nyttan med och detta tyder pa vikten av att skapa en medvetenhet, hog ISA, hos de
anstallda om varfor policyerna existerar och hur de ska utforas, sa att de inte ser dem
som onddiga och jobbiga.

Inom TPB behandlas ocksa personliga och subjektiva normer som en faktor till en
anstallds attityd mot att folja ISP. Resultaten har visat att de flesta tillfragade tanker
mer pa hot inom IT-sakerhet i sitt privatliv an de gor pa sin arbetsplats och alla har
angivit minst en allman ISP som de féljer pa sin arbetsplats, &ven om de inte kant till
om det fanns policyer pa deras arbetsplats. Detta kan tyda pa att de anstallda foljer
personliga eller subjektiva normer som de har anammat inom informationssakerhet.
Resultaten visar ocksa att foretaget som férmedlat mest information om ISP till sina
anstéllda hade hogst antal anstéllda som kénde till att policyer fanns, angav att de
efterlevde dem och hade hégt ISA, samt visade pa installningen att de ville folja dem
for organisationens basta. Detta samtidigt som de angav att de inte tanker pa
informationssékerhet i nagon storre utstrackning pa arbetsplatsen. Svaren tydde pa att
tillforlit gavs till foretagets tekniska losningar och 1T-avdelningen. Aven i situationen
dar arbetsgivaren gjort mest for att formedla information om ISP syns alltsa en brist
pa engagemang kring sékerhetstanket hos de anstallda pa arbetsplatsen.

Manniskor dvervager foljder i sitt beslutsfattande och hur foljder ses pa bestams pa
individniva. Darfor ar det svart att forutsétta vilken typ av beslut individer fattar. |
denna undersokning framgar detta genom ett valdigt spritt resultat nar det galler
varfor individer foljer policyer. Dels ser vi att alla som kéande till att féretaget hade
policyer och som svarade pa fragan om de foljer dessa, svarade att de gor det. De
angav aven kanda eller potentiella foljder som skulle kunna uppstd om de inte skulle
folja policyerna. De Overvager alltsa foljder vilket de enligt RCT har som grund till
sitt beslut att folja policyerna, men pa grund av individers olika synsatt, referenser,
moral etc. dr foljderna som ligger till grund spridda mellan personliga foljder och
foljder for arbetsgivaren. Detta ar dven i enlighet med TPB som visar att anstéllds
attityd till att efterleva policyer paverkas av forvantningar kring konsekvenserna av att
folja eller inte folja policyer (Siponen, 2000; Bulgurcu, 2010).
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6. Slutsats och forslag pa vidare forskning

| detta kapitel sammanfattas de slutsatser som diskussionen tar upp och forslag pa
fortsatt forskning inom &mnet presenteras.

6.1 Slutsats
Forskningsfragan som stélldes i inledningen av uppsatsen var:

e | vilken omfattning efterlevs IT-policyer avseende anstélldas
informationssakerhetmedvetande inom en organisation?

Det syntes i undersokningen att manniskor kan ha hog grundldggande ISA
personligen, dven om detta inte appliceras i storre grad pa jobbet. Manga kande till
typiska policyer d&ven om de inte kande till eller foljde foretagets, vilket tyder pa att
det finns en utbredd grundldggande kunskap i samhéllet kring sdkerhet nar det géller
tekniska hjalpmedel. Nagot annat som visade sig var att fler &n vad man kunde ha
vantat sig (n&stan halften) angav att de kande till foretagets policyer. Tydligt var att de
som bedomdes ha hog ISA och ansag sig kanna till organisationens sékerhetspolicyer
angav att de foljer dessa, vilket det enligt teorin &r vanligare att anstallda inte gor.
Slutsatsen kan dras att i ett foretag som H2 dar personalen uppfattat att de fatt lara sig
om organisationens policyer och dessutom anser sig kanna till dem, finns en storre
tendens att folja dem for att de forstar att detta skyddar foretaget. Inom de foretag dar
anstallda ansag att inte sarskilt mycket eller inget gjorts for att informera om eller
utbilda inom informationssakerhetspolicyer var det tydligare att personliga skél lag
bakom varfor de anstéllda valt att folja policyer.

Det var utbrett bland deltagarna att forlita sig pa att arbetsgivaren genom IT-
avdelningen tog hand om sakerheten, vilket ocksa syntes i att det var vanligare att
tanka pd sakerhet i privatlivet an pa jobbet. Detta kan tidnkas motverkas med
utbildning, vilket majoriteten av de anstédllda ansag att foretagen i undersokningen
inte hade genomfort i ndgon storre utstrackning, vare sig for att skapa kdnnedom eller
for att fa anstallda att folja policyerna. Vad som kan utldsas ur uppsatsens resultat ar
att anvandning av ISP okar de anstdlldas medvetenhet kring IT-sédkerhet och deras
vilja att folja dem, forutsatt att de k&nner till att policyerna finns.

Som grund for sitt beteende och sina attityder angav deltagarna rationella anledningar
vilket enligt de beteendeteorier som tagits upp i teorin ligger som grund till
beslutsfattande. Dock blev utfallet av det rationella tdnkandet olika hos olika
deltagare och som anledning till att folja policyer var det nastan lika vanligt for
deltagarna att ange foretagets basta som privata anledningar. Detta beror troligen pa
att individers subjektiva referenser och synsatt paverkar detta tankande och ibland
ledde det till att se om sig sjélv och ibland till att se om organisationen i forsta hand.
Med utbildning skulle man teoretiskt satt kunna paverka denna subjektivitet till att
rikta sig mer mot att se om organisationen &n den egna personen.

De huvudsakliga slutsatserna blir foljande fyra:
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e Trots att ett hogt sakerhetstank existerade privat hos deltagarna sa visade det
sig var bristfalligt pa arbetsplatsen.

e Medvetenhet om policyer framjar en attityd hos deltagarna om att folja dessa.

e Rationella anledningar 1ag till grund for varfor deltagarna valde att folja eller
inte folja policyer.

e Utbildning har visat sig bidra till hogre medvetenhet hos de anstéllda gallande
ISP och en attityd till att efterleva dem.

6.2 Forslag pa vidare forskning

Mycket av existerande litteratur utgar ifran sakerhetstank pa arbetsplatsen. | denna
undersokning kunde man se att manga deltagare hade ett grundlaggande sékerhetstank
kring informationssakerhet och tekniska hjalpmedel i privatlivet, men lade detta pa
hyllan nar de kom till jobbet. Av intresse kan vara att ga djupare in pa denna relation
och undersoka hur en organisation kan inforliva de anstalldas grundlaggande kunskap
i organisationen.

Denna uppsats har enbart undersokt foretag i Sverige, men néstan all litteratur som
anvants ar baserad pad undersokningar gjorda i andra lander. Forfattarna har inte
kommit Gver nagon litteratur som tar upp hur skillnader lander och kulturer emellan
kan paverka sakerhetstank och ISA. En del av undersékningens resultat stammer inte
val 6verens med litteraturen, kan detta vara en av anledningarna?

Vissa av resultaten i uppsatsen skulle kunna hérledas till foretagskultur vilket inte tas
upp i litteraturen i storre utstrackning an om just specifik sakerhetskultur. Det skulle

vara intressant att se om till exempel foretag som lyckats skapa hdg generell lojalitet
bland sina anstéllda &ven har en hdgre grad av anstéllda som efterlever policyer.
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Bilaga 1 - Enkatformular

Enkatformular

Var vanlig och las igenom instruktionerna noga!

Den hér undersdkningen handlar om policys inom informationssékerhet, vilket
innebar sékerheten kring ert arbete med IT-l6sningar pa er arbetsplats. Man kan ocksa
kalla det for sakerhetsregler kring ditt datoranvandande pa arbetsplatsen. En policy ar
en uttalad “regel” for hur du ska gora, som din arbetsgivare har bestimt. Dessa
policys brukar finnas dokumenterade, men inte alltid. Ett exempel pa en IT-
sakerhetspolicy skulle kunna vara; ”Ge inte ut ditt 16senord till kunder”. Det dr inte
sakert att det kallas for policy pa just din arbetsplats.

Dina svar kommer att anvandas som grund i en kandidatuppsats inom
systemvetenskap pa Lunds Universitet. Det vi vill undersoka ar om de som jobbar i en
organisation kéanner till organisationens IT-sékerhetspolicys. Dina svar ar anonyma.
Din arbetsgivare kan komma att fa ta del av uppsatsen, men undersékningen sker pa
flera arbetsplatser och det framgar inte i uppsatsen vilka svar som kommer ifrdn
vilken arbetsplats.

Undersokningen ar inte ett kunskapstest dar du behover prestera genom att svara sa
ratt eller bra som mgjligt, utan svara sa arligt som du kan pa fragorna. Det gar
sjalvklart bra att utelamna svar pa fragor om du inte kan svara pa dem, men forsok
gdrna att skriva atminstone nagonting.

Du kan skriva sa mycket som du vill pa varje fraga, dokumentet anpassar sig.

Det ar viktigt att du svarar helt sjalv och inte diskuterar svaren med nagon annan
under tiden.

Las fragornas instruktioner noga.

Vi skulle uppskatta om du kunde skicka in den till oss senast pd mandag klockan
12:00.

Maila till (...) om ni inte fatt andra instruktioner.

Tack pa forhand for ditt deltagande, det betyder allt
for var uppsats!

Fraga 1 (Svara med egna ord)

Tanker du mycket pa hot nar det galler sékerhet kring tekniska hjalpmedel i ditt
privatliv och hur skyddar du dig mot dessa?

Svar:

Fraga 2 (Svara med egna ord)
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Tanker du mycket pa hot nar det galler sékerhet kring tekniska hjalpmedel pa din
arbetsplats, och hur skyddar du dig mot dessa?

Svar:
Fraga 3: Denna fraga ar borttagen

Fraga 4 (Skriv ”Ja” eller ”Nej”)
Ké&nner du till begreppet IT-policy sedan tidigare? Svar:

Fraga 5 (Svara med egna ord)

Beskriv, vad som for dig, kan tankas vara en informationssakerhetspolicy?
(Exempel: Man ska inte ha sitt eget namn som lésenord)

Svar:

Fraga 6 (Skriv ”Ja” eller ”nej”)

Kénner du till om det finns nagra informationssakerhetspolicys pa din arbetsplats?
Svar:

Fraga 7 (Svara med egna ord)

Om JA pa fraga 6, namn de informationspolicys som du kéanner till. Skriv hogst 5
stycken. (Om svaret pé frdga 6 var ”"Nej”, ga direkt vidare till fraga 10)

Svar:

Fraga 8 (Svara med egna ord)
| vilken utstrackning foljer du dessa policys och varfor?

Svar:

Fraga 9 (Svara med egna ord)

Foljer du vissa policys mer noggrant an andra? | sa fall vilka och varfor?
Svar:

Fraga 10 (Svara med egna ord)

Har du nagra egna regler som du foljer nar det galler sakerhet?

Svar:

Fraga 11 (Kryssa i flera alternativ med ett ”X” inom parentesen)
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Bland féljande exempel pa vanliga policys, finns det nagra som du féljer i ditt arbete
(aven om det inte ar pa grund av din arbetsgivares uppmaningar)?

Losenord ska bytas med jamna mellanrum

Losenord ska innehalla bokstaver, siffror och minst en stor bokstav
Man far inte koppla in egna USB i datorerna

Oppna inte lankar fran okanda avsandare i e-mail

Dela inte med dig av anvandarnamn och Iésenord till kollegor
Ladda inte ner programvara till arbetsdatorn

Surfa inte privat pa arbetsdatorn

Skriv inte ner inloggningsuppgifter pa kom ihag-lappar

AN AN AN AN AN AN N NN
Nt/ N N N N N N N N

Rapportera alla missténkta virus etc. till IT-avdelningen

Fraga 12 (Svara med egna ord)
Varfor foljer du informationssékerhetspolicys?

Svar:

Fraga 13 (Svara med egna ord)
Varfor foljer anstallda inte informationssakerhetspolicys?

Svar:

Fraga 14 (Svara med egna ord)
Vad skulle fa dig att vélja att inte f6lja en informationssakerhetspolicy?
Svar:

Fraga 15 (Svara med egna ord)

Vad har din arbetsgivare gjort for att gora dig medveten om organisationens policys?
(Exempel: delat ut héften, utbildningar, muntligt berattat)

Svar:
Fraga 16 (Svara med egna ord)
Vad har din arbetsgivare gjort for att du ska félja organisationens policys?

Svar:

Fraga 17 (Svara med egna ord)
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Om du bryter mot en informationssékerhetspolicy, vad kan det fa for konsekvenser?
(Om du inte vet, gor ett antagande)

Svar:

Tack for din medverkan!
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Bilaga 2 — Checklista enkatfragor

Bengt-Erik Anderssons (1994) check-lista:

1: Ar orden och fragan och instruktion enkla och direkta och valkanda for alla
tillfragade? Undvik teknisk terminologi — inte minst samhalls- och
beteendevetenskaplig. Undvik ocksa en jargong som kanske ar vélbekant for vissa
men frimmande for andra. Samma galler slanguttryck eller uttryck som ger intryck av
att man talar ner till den tillfragade.

2: Ar fragan sa klar och specifik som mojligt? Anvéander man obestamda uttryck av
typen ofta, manga, nagra sa far man svar dar varje svarande sjalv definierat en egen
innebord.

3: Rymmer frdgan mer an en aspekt? Man begar ofta det felet att en fraga rymmer
flera aspekter, som inte behdver ga samman. Det blir dd omdjligt att tolka svaret,
eftersom man inte vet vilken del av fragan som besvarats. Exempel:

Foredrar du bilar som &r stora och har stor motorstyrka eller som ar sma och
_ ekonomiska?
Ar hon lydig och tillbakadragen?

4: Ar fragan ledande eller vilseledd?
5: Ar fragan tillamplig pa alla som far den? Kan alla besvara den?

6: Kan svaret paverkas av speciell svarsstil? Ar t.ex. fragor i pastdendeform som man
skall instamma i eller ta avstand ifran formulerade sa av instammanden alltid innebér
exempelvis en positiv installning till ett visst begrepp och avstandstagande en negativ
installning. Man riskerar da att personer som har en tendens att alltid halla med eller
séga emot blir registrerade for en positiv alternativt negativ attityd utan att egentligen
ha tagit stallning till innehallet. Man bor darfor variera innehallet i fragorna sa att man
ibland instammer i en negativ attityd och ibland i en positiv. P4 samma satt bor fragor
med svarsalternativen uppstallda vagratt variera i innebdrden sé att man undviker att
positiva svar alltid ligger till héger eller vénster och vice versa.

7: Kan fragan goras kortare utan att inneborden gar forlorad.

8: Ligger fragan bra i munnen? Gar den latt att lasa for intervjuaren eller for den som
skall besvara enkéten.

43



Bilaga 3 — Transkribering av enkater

Fraga 1 (Svara med egna ord)

Tanker du mycket pa hot nar det galler sékerhet kring tekniska hjalpmedel i ditt privatliv, och hur skyddar du dig mot dessa?

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Sjalvklart kanner man en viss | Ibland. Lésenord som Ja, jag forsoker vara mer Det hander da och da. Ja men skulle pasta att jag &r
oro vid kdp dver internet och innehaller bade siffror och eftertdnksam med vilka Forsoker uppdatera ndr det relativt oforsiktig trots detta.
detta med bank-id i mobil bokstaver platser jag besoker. erbjuds. Jag undersoker inte hur jag
kanns tyvérr alldeles for kan skydda mig mot "hot”
brackligt till skillnad fran en genom virusprogram osv utan
dator, &ven om jag vet att det lever i tron om att virus
inte &r nagon skillnad. Jag har drabbar PC och inte Mac.
ett bra antivirusprogram och
héller efter min dator, betalar
oftast lite mer for saker men
hos storre aktorer (kédnns
sékrare, varfor vet jag inte)
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6

Jag tanker en del pa detta.
Hade t&ppt igen kameralinsen
pa min dator ett tag. Skyddar
mig genom att inte anvénda
sociala medier i stor
utstréckning.

Tanker pa att anvanda sakra
l6senord och lésenord som &r
personliga fér mig

Ibland, forsoker att ha olika
I6senord, inte ga in eller ladda
ner skumma saker pa natet.
Har né&got virusprogram for
att skydda. Annars ser jag till
att inte ha allt for viktiga
saker pd mina tekniska
enheter.

Ja, jag tédnker ganska mycket
pa eventuella hot. jag skyddar
mig genom att

uppdatera alla senaste
uppdateringar (har en mac och
iphone) som finns
tillgéngliga.

Detta gor jag via bade dator
och telefon. Jag har alltid
brandvéggar och 6vriga skydd
aktiverade.

+ jag trycker aldrig pé lankar,
pop-up fonster och haller mig
ifran konstiga tavlingar/sidor
pé facebook.

Tanker inte s3 mycker kring
det, har nagot sakerhetsskydd
(dock négot jag inte har en
aning om vad det). Det &r tack
vare mina vanner samt
foraldrar som hjalpt mig med
detta.

Nej det gor jag inte. Dock &r
jag alltid noggrann med vilka
personliga uppgifter jag
l&mnar ut och framforallt till
vem jag ld&mna ut dem.




IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
Man &r alltid radd att nagon Nej, bara kollar att Jag har 16senord pa bade dator | Jag &r noga med att inte 6ppna | Eftersom jag spelar mycket
ska hacka in i ens telefon eller | brandvéaggen ar pd. Om det &r | och telefon. Har dven bifogade filer som jag inte vet | datorspel och laddar ner
dator. Sarskilt radd dr jag att nagon som verkligen vill ta virusprogram pa min laptop. vem som skickat. Vid &ndring | mycket film och program osv
de ska sig in i ens dator och &r duktig av lésenord, t. ex. fran bank, sa tanker jag mycket pa att ha
Tasiqin i min internet bank pa det, sa ar det inte mycket ringer jag och kollar att det virusskydd och sokskydd i
Sli S('j% nimin .'.T eme antf man kan gora. stdmmer att de skickat ut. T. min webbl&sare. Forsoker
Y6 éir mig sjd I\(_genorg a ex mobilt bankid. ocksa att inte ladda ner saker
anvarnaa svarare 'osenord, - . . fran sidor som verkar osékra.
antivirus program. Jag gor inga bankdrenden via At stka igenom och rensa
WIFI eller via min telefon. datorn manuellt med jamna
mellanrum &r ocksa nagot jag
forsoker tanka pa. Och att inte
6ppna skumma mail!
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6

ja, jag tanker pa det men gor
inte s& mycket at det.

Ja, jag forsdker endast att
anvanda mig utav sékra
nétverk och dr vaksam mot
eventuella misstanksamheter
pa websidor som jag bescker.

Med hot i detta fall, tolkar jag
det som intrang i mina
tekniska hjalpmedel. I det
fallet &r det ndgot jag ar
medveten om i min vardag.
Jag dr noga med att skydda
dator och mobiltelefon med
hjalp av antivirusskydd och
antimalwareprogram och
genomfor regelbundna
genomsdkningar. Jag tycker
&ven om att anvanda sunt
fornuft for att skydda mig fran
"dumma" mail.

Nej, faktiskt inte.

Ja, framforallt ndr det kommer
till virus pa min dator. Jag
anser att det &r viktigt med bra
virusskydd pé datorn. Déarfor
véljer jag att kpa virusskydd
och inte ha nagon gratis
variant

Jag tanker en del pé det. Jag
sténger ofta av platstjanster i
mobilen om jag inte maste
anvénda det och &r ratt
restriktiv med vad jag lagger
upp pa internet.
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IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 2 (Svara med egna ord)

Tanker du mycket pa hot nar det galler sakerhet kring tekniska hjalpmedel pa din arbetsplats, och hur skyddar du dig mot dessa?

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Nej men det beror till storsta Nej aldrig. Nej, inte pa hos som intrang Inte lika mkt som privat och I storre utstrackning &n privat.
del pa att jag inte bryr mig om da jag forutsatter att var 1T- jag litar pa att arbetsplatsen Jag forsoker vara observant pa
informationen pa mitt jobb. avdelning ar s& pass har skyddet som krdvs. bluffmail men &r generellt inte
Det beror nog helt pa vad det kompetent att jag i viss man ute pa nya hemsidor utan
ar man gor! Litar helt pa de kan luta mig tillbaka. arbetar surfar mest inne i vara
brandvéggar + sdkerhet som Saas-program.
jobbet satt upp.
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Inte funderat dver detta. Nej P& jobbet tanker jag faktiskt Ja, men sékerheten &r véldigt | Till en viss del, men det &r Samma svar som ovan. N&r

inte pa det i lika stor
utstrackning. Sa lange vi
héller oss till det system eller
de program som vi blivit
informerade om att anvanda
kanns det tryggt.

bristfallig pa var arbetsplats.
Datorerna ar daterade

och gamla, ALLA borde
uppdateras och bytas ut.

inte négot jag gar runt och
tanker pa. Jag skyddar mig
inte alls mot dessa.

det kommer till att ldmna ut
uppgifter i ndgon annans

namn, t.ex. min arbetsgivare
ar jag kanske extra forsiktig.




IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
Ibland om &r t.ex ndr man &r Nej, men dppnar inga Nej. Jag anvénder inte USB i Tanker mindre pa det pa min
inne pa en streaming sida pa konstiga mail elelr liknande. foretagets datorer. Jag 6ppnar | arbetsplats da vi inte laddar
jobb &r man rédd ibland att inte bifogade filer som inte ner saker eller bestker mer
det kan komma nagon pop up har ett sammanhang med en ”osdkra” webbplatser. Men
som kan vara skadlig. Vi bokning eller ett utskick fran | vart e-mailkonto &r nog det
anvander anti virus skydd. (arbetsgivare). som gor 0ss mest utsatta mot
Losenord till olika sidor. hot och bedragerier som
kommer fran folk som vill
lura oss att ge ut
inloggningsuppgifter till
bokningskanaler och liknande.
Dér tanker jag nog till lite
extra innan jag klickar in pa
vissa mail som ser ut som
spam eller verkar osékra.
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6

Ja, jag tanker pa det men gor
inte s& mycket at det. Tanker
mindre pa det pa jobbet &n
privat da jag kanner att det
finns ndgon pa arbetsplatsen
som ser Over detta, tex 1T-
avdelning.

Inte jattemycket, hér tanker
jag att var IT avdelning har
bra skalskydd. Ténker dock
pa eventuella spam email som
kan skada datorn.

Nej. Aterigen anvinder jag
mig av mitt sund fornuft vid
mailhantering. Jag skulle vilja
s&ga att mailen annars &r det
storsta hotet pa min
arbetsplats.

Lite mer da det & mycket
kontaktuppgifter till géster
0osV.

Inte lika mycket som hemma.
Jag tanker att det finns mer
skydd kring tekniskutrustning
pa min arbetsplats eftersom
det &r valdigt viktigt att
skydda kansliga uppgifter
internt och for kunders
rékning.

Jag &r noggrann med att halla
mina l6senord hemliga och
tanker pa att skydda gasternas
information men jag kanner
inte samma hot som nér det
géller mig som privatperson.
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IT-policyer i organisationer:
En fallstudie av anstélldas informationsidkerhetsmedvetande.

Greco & Ostling

Fraga 4 (Skriv ”Ja” eller "Nej”)
Ké&nner du till begreppet IT-policy sedan tidigare?

Detaljhandel:

D11 D1:2 D1:3 D1:4 D1:5 D1:6

Ja Ja Ja! Ja Ja, fran skolgangen

D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Nej Nej Nej Nej Nej JA
Hospitality:

H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
nej Nej Ja Ja Ja

H2:1 H2:2 H2:3 H2:4 H2:5 H2:6
ja ja ja nej ja ja
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IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 5 (Svara med egna ord)

Beskriv, vad som for dig, kan tankas vara en informationssakerhetspolicy?

(Exempel: Man ska inte ha sitt eget namn som lgsenord)

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Oppna inga mail du inte L&mna aldrig ut Att inte &ppna en specifik Inget svar Att inte ha samma I6senord
kanner igen, kryptera viktig l6senord/koder till andra lank. Att inte ge ut sina till olika tjanster. Om man
info via mail, jobba inte med inloggningsuppgifter. Att inte anvander samma till allt s&
kénsliga saker pa ppna dela med sig av information finns det sékerligen latta sidor
natverk. Ha inte lsenord som som kan berdra eller skada att hacka for att fa atkomst till
l6senord. foretaget. mitt I6senord och da har de

alla mina I8senord.

D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Inte ha sitt personnummer Man ska inte ha for allmén Skydda informationen vi har Ehhhm, svart att sdga tyvarr. Inget svar Att ndgon annan inte skall

som lésenord eller sina namn.

inforamtion, eller information
som manga kanner till i sitt
l6senord.

med starka lésenord, inte ge
ut dessa till ndgon. Aven att vi
ser till att skydda
informationen vi har om vara
kunder, sa att infon inte ligger
synlig for vem som helst att
se.

Att man inte ska ladda ner
program utan vetskap eller

klarhet kring vad det &r och
vem/vilka utgivarna ar?

Att man har klara riktlinjer
kring it-sékerhet och hur man
ska bete sig pa internet.

kunna féréndra information
eller fakta. T.ex. mina egna
uppgifter.
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IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
svéra losenord, ej ladda ner Att inte ladda ner filer fran Inte anvanda en okdand USB i, | Att inte gbra privata arenden Att lésenord tex ska innehalla
filer frn okénda aktorer, Inte | natet. Att inte koppla in inte surfa privat pa pa foretagets datorer. Att inte | en kombination av gemener,
ge ut lésenord, Satt ej in privata usb-stickor. arbetsdatorn, inte spara anvanda USB. Att byta versaler och siffror.
okénda usb i datorn okénda program/filer I6senord relativt ofta. Att inte | Att ha bestdmda tider for
tala om sitt I6senord for virusgenomsokning via
andra. Att inte 6ppna bifogade | virusprogrammet.
filer om man &r oséker pa
avsandaren.
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6
Inget svar Byta I6senord med jdmna Man ska inte ha samma Man ska inte klicka pa Att man &r forsiktig med Hur man ska hantera de olika

mellanrum och anvénda vissa
tecken i detta, typ stora och
sma bokstaver.

lésenord till flera konton och
helst blanda versaler,
gemener, siffror och
specialtecken for att fa ett
starkt I6senord.

konstiga lankar som skickats
via mail.

kunders kortuppgifter, man
har egen inloggning till
datorer. Att alltid 13sa dator
for att skydda kénsliga
uppgifter.

parternas information och
tillgangen till denna
informationen sa att den inte
kan missbrukas eller
anvandas till nagot som
parten inte har godkant.
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IT-policyer i organisationer: Greco & Ostling
En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 6 (Skriv "Ja” eller “nej”)

Kanner du till om det finns nagra informationssakerhetspolicys pa din arbetsplats?

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Nej Nej Ja Nej Ja
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Nej Nej Nej inte pa rak arm direkt, det | JA, Det finns det INTE. Nej Nej
skulle i sa fall galla. Vara
egna lésenord att de ar
personliga samt att
informationen om kunderna
forblir skyddad. D4 vi har
hand om personnummer och
sadan info.
Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
nej nej ja Ja nej
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6
nej ja ja nej ja ja
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IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 7 (Svara med egna ord)

Om JA pa fraga 6, namn de informationspolicys som du kanner till. Skriv hogst 5 stycken.
(Om svaret pa fraga 6 var "Ne;j”, ga direkt vidare till fraga 10)

Detaljhandeln:

D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Inget svar Inget svar ”Du har inte rétt att Inget svar Att gaster inte tillats vara inne
offentliggora eller delge pé arbetsplatsens narverk utan
information som pa négot satt att vi har byggt ett eget for
kan skada organisationen” gaster.
isch...
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Inget svar Inget svar Inget svar Jag kénner till att vi inte har Inget svar Inget svar
nagra/nagon policy.
Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
Inget svar Inget svar Inte anvanda en okand USB i, | Se svaret pa fraga 5
inte surfa privat pa
arbetsdatorn, inte spara
okénda program/filer
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6
Inget svar Losenord byts 1 gang per ett Byt lésenord varje kvartal. Inget svar inte mer &n att man far beratta | Vi byter lésenord var tredje

visst antal dagar. Lésenord
maste innehalla stora och sma
bokstéver samt siffror. Ingen
far lov att arbeta pa nagon
annan persons inlogg

Detta I6senord ska blanda
versaler, gemener och siffor.
Anslut inte usb-enheter i vara
datorer - dessa far endast
ansutas i specifika
géstdatorer.

for vem som helst vem som
ska ha mote/bo hos 0ss. Samt
att vi har egna inloggningar

manad. Vi far inte ge ut
information om en gést.
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IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 8 (Svara med egna ord)

I vilken utstrackning foljer du dessa policys och varfor?

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Inget svar Inget svar Till 100% for att visa Inget svar Inget svar
foretaget respekt och mitt
fulla fortroende.
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Inget svar Inget svar Inget svar Skulle félja dem om de fanns | Inget svar Inget svar
Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
Inget svar Inget svar Jag foljer de flesta men surfar | Jag kopplar aldrig in ett USB. | Inget svar
privat. Jag talar inte om mina
I6senord for utomstaende. Jag
Oppnar inte bifogade filer som
jag inte vet vem de kommer
ifran
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6
Inget svar Helt, gar inte riktigt att Helt. Det finns ingen Inget svar Jag foljer alltid de regler som | Jag tycker att det &r i allas

undvika da systemen laser sig
om man inte féljer det.

anledning att inte folja dessa.
De 4r logiska och det gar inte
att ga runt dem.

géller. Dels for kunders skull
men ocksa for att inte vi ska
fa problem for vi varit
ofdrsiktiga

intresse och att det ar viktigt
for allas sakerhet att man
behandlar manniskors och
foretagets information
fortroligt.
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IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 9 (Svara med egna ord)

Foljer du vissa policys mer noggrant an andra? | sa fall vilka och varfér?

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Inget svar Inget svar Jag forsoker folja de policys Inget svar Inget svar
jag vet om till punkt och
pricka.
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Inget svar Nej Inget svar Inget svar Inget svar Inget svar
Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
Inget svar Inget svar Ja, surfar privat. Brist p& Nej, jag ar forsiktig i storsta Inget svar
fritid. allménhet.
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6
Inget svar Nej, inte direkt. Nej, jag foljer alla till samma | Inget svar Hur man har hand om De som handlar om personers

grad.

kortuppgifter samt lasa dator.
Pa min tidigare arbetsplats var
man tvungen att folja alla
policys de hade som att inte
ha mobil vid arbetsplatsen
m.m. annars kunde man bli
avskedad

integritet.
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IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 10 (Svara med egna ord)

Har du nagra egna regler som du foljer nar det galler sakerhet?

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D15 D1:6
Oppr!a 'f‘te onftlga mat, L&mna inte ut l16senord till Jag forsoker logga ut mig fran | Nej inga direkta. -Att inte 6ppna mail fran
undvik 6ppna nétverk, hall - - .. W
fter dat q Iskit kunder de webplatser jag besokt. okdanda avsandare
efter datorn med Spyware/ski Stdnga av min dator nér den . . .
inte anvands frekvent byta -Att inte klicka pa oseritsa
mina I6senord reklambanners, popup fonster
' och liknandne
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Nej. Nej Nej se fraga 1. - Att inte ha ett I6senord som Nej, forutom att jag noggrann

- ladda ner nya uppdateringar
, bade via dator och mobil

- inte ladda ner program som
ar osdkra

- att ha brandvégg +
virusskydd

- inte trycka pa pop-up, lankar
mm (typ pa Facebook)

ar lattillgéngligt (ex. ens
namn, fodelsedag, adress). En
dalig vana ar att man har
samma ldsenord till olika
saker pd internet.

med vem som min
information blir tillgénglig
for.
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IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
Ger inte ut losenord, forsoker | Jag laddar inte ner ndgot som | Nej Se svaret pa fraga 5. Inte klicka pa ads
inte att surfa pa farliga sidor, | jag inte litar pa. Har olika Inte ladda ner fran “suspekta”
Laddar ej ner tillagg pé jobb I6senord pa olika platser. hemsidor
dator. Virusskanna
Rensa datorn med jamna
mellanrum
Inte ha samma I6senord till
alla konton
Forsoker komma pa lésenord
som inte dr enkla att gissa
sdsom namn och
fodelsedatum osv.
Ar de jag kan komma pa.
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6
Nej, anvander néstan alltid Ingenting som jag kan komma | Jag tycker om att anvénda Sa svéra lésenord som Forsoker alltid skydda vara Inget svar

samma
I6senordskombinationer pa
allt jag har inlogg till. Radd
jag ska glémma Iésenorden
annars da jag har s3 manga
olika inlogg.

pa

sunt férnuft och lita pd min
magkansla.

mojligt, byta l6senord ofta
och inte klicka p& nagra
konstliga lankar som kan leda
till virus.

kunder, dels for att foretaget
inte ska fa problem om att vi
hanterat saker fel. Berattar
heller inte om véra interna
lésenord och liknande for
utomstaende




IT-policyer i organisationer:

Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 11 (Kryssa i flera alternativ med ett ”X inom parentesen)

Bland foljande exempel pa vanliga policys, finns det nagra som du foljer i ditt arbete (d&ven om det inte ar pa grund av din arbetsgivares

uppmaningar)?
Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D15 D1:6
Losenord ska bytas med Oppna inte lankar fran okanda | Losenord ska bytas med Oppna inte lankar fran okdnda | Losenord ska innehélla
jamna mellanrum; L&senord avsandare i e-mail; Ladda jamna mellanrum; Ld&senord avsandare i e-mail; Dela inte bokstaver, siffl_rpr och minst en
ska innehélla bokstaver, inte ner programvara till ska innehalla bokstaver, med dig av anvadndarnamn stor bokstav; Oppna inte
siffror och_.minst en stor arbetsdatorn; Surfa inte privat | siffror och”minst en stor och l6senord till kollegor; lankar frn okanda avsandare
bokstav; Oppna inte lankar pé arbetsdatorn bokstav; Oppna inte l&nkar Ladda inte ner programvara i e-mail; Dela inte med dig av
fran okéanda avsandare i e- fran okanda avsandare i e- till arbetsdatorn; Surfa inte anvandarnamn och lésenord
mail; Dela inte med dig av mail; Skriv inte ner privat pa till kollegor; Skriv inte ner
anvandarnamn och lgsenord inloggningsuppgifter pA kom | arbetsdatorn. inloggningsuppgifter pa kom
till kollegor; Ladda inte ner ihdg-lappar; Rapportera alla ihdg-lappar; Rapportera alla
programvara till arbetsdatorn; missténkta virus etc. till IT- misstankta virus etc. till IT-
Rapportera alla misstédnkta avdelningen avdelningen
virus etc. till IT-avdelningen.
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6

Skriv inte ner
inloggningsuppgifter pa kom
ihag-lappar.

Losenord ska innehalla
bokstaver, siffror och minst
en stor bokstav.

Losenord ska innehalla
bokstaver, siffror och minst
en stor bokstav; Ldsenord ska
innehalla bokstaver, siffror
och minst en stor bokstav;
Man far inte koppla in egna
USB i datorerna; Oppna inte
lankar fran okéanda avsandare

i e-mail; Dela inte med dig av
anvéndarnamn och lésenord
till kollegor; Ladda inte ner
programvara till arbetsdatorn;
Surfa inte privat pa
arbetsdatorn; Skriv inte ner
inloggningsuppgifter pa kom
ihag-lappar; Rapportera alla
misstankta virus etc. till 1T-
avdelningen.

Ladda inte ner programvara
till arbetsdatorn.

Rapportera alla missténkta
virus etc. till IT-avdelningen.

Oppna inte lankar fran
okédnda avsandare i e-mail;
Dela inte med dig av
anvandarnamn och lésenord
till kollegor; Ladda inte ner
programvara till arbetsdatorn;
Skriv inte ner
inloggningsuppgifter pd kom
ihdg-lappar.

a
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IT-policyer i organisationer:

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Greco & Ostling

Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
Ldsenord ska bytas med Man far inte koppla in egna Ldsenord ska bytas med Ldsenord ska bytas med Losenord ska bytas med
jadmna mellanrum; Lésenord USB i datorerna; jamna mellanrum; jamna mellanrum; jamna mellanrum;
ska innehalla bokstaver, Oppna inte lankar frn okanda | Losenord ska innehélla Losenord ska innehalla Losenord ska innehalla
siffror och minst en stor avsandare i e-mail; bokstaver, siffror och minst bokstaver, siffror och minst bokstaver, siffror och minst en
bokstav;Man fér inte koppla Ladda inte ner programvara en stor bokstav; en stor bokstav; stor bokstav;
inegna USB i till arbetsdatorn Man far inte koppla in egna Man far inte koppla in egna Oppna inte lankar fran okénda
datorerna;Ladda inte ner USB i datorerna; USB i datorerna; avsandare i e-mail;
programvara till arbetsdatorn Oppna inte lankar frén okanda | Oppna inte lankar frén okanda | Ladda inte ner programvara
avsandare i e-mail avsandare i e-mail; till arbetsdatorn
Skriv inte ner
inloggningsuppgifter pd kom
ihdg-lappar;
Rapportera alla missténkta
virus etc. till IT-avdelningen
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6

Losenord ska bytas med
jdmna mellanrum;

Losenord ska innehalla
bokstaver, siffror och minst
en stor bokstav;

Oppna inte lankar frén okanda
avsandare i e-mail;

Dela inte med dig av
anvéndarnamn och lésenord
till kollegor;

Ladda inte ner programvara
till arbetsdatorn;

Skriv inte ner
inloggningsuppgifter pa kom
ihag-lappar;

Rapportera alla missténkta
virus etc. till IT-avdelningen

Ldsenord ska bytas med
jadmna mellanrum;

Losenord ska innehalla
bokstaver, siffror och minst
en stor bokstav;

Man far inte koppla in egna
USB i datorerna;

Oppna inte lankar frén okanda
avsandare i e-mail;

Dela inte med dig av
anvandarnamn och lésenord
till kollegor,

Ladda inte ner programvara
till arbetsdatorn;

Skriv inte ner
inloggningsuppgifter pa kom
ihag-lappar;

Rapportera alla missténkta
virus etc. till IT-avdelningen.

Ladda inte ner programvara
till arbetsdatorn; Surfa inte
privat pa arbetsdatorn;

Skriv inte ner
inloggningsuppgifter pa kom
ihag-lappar;

Rapportera alla missténkta
virus etc. till IT-avdelningen

Losenord ska bytas med
jdmna mellanrum; Lésenord
ska innehalla bokstaver,
siffror och minst en stor
bokstav;

Man far inte koppla in egna
USB i datorerna; Oppna inte
lankar fran okanda avsandare
i e-mail; Ladda inte ner
programvara till arbetsdatorn;
Surfa inte privat pa
arbetsdatorn; Skriv inte ner
inloggningsuppgifter pa kom
ihag-lappar;

Rapportera alla missténkta
virus etc. till IT-avdelningen

Losenord ska bytas med
jdmna mellanrum; Ldsenord
ska innehalla bokstaver,
siffror och minst en stor
bokstav; Oppna inte lankar
fran okanda avsandare i e-
mail; Dela inte med dig av
anvéndarnamn och lésenord
till kollegor; Ladda inte ner
programvara till arbetsdatorn;
Surfa inte privat pa
arbetsdatorn; Skriv inte ner
inloggningsuppgifter pa kom
ihdg-lappar; Rapportera alla
misstankta virus etc. till 1T-
avdelningen

Losenord ska bytas med
jamna mellanrum; Oppna inte
lankar fran okanda avsandare
i e-mail; Dela inte med dig av
anvandarnamn och lésenord
till kollegor; Ladda inte ner
programvara till arbetsdatorn;
Surfa inte privat pa
arbetsdatorn
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Fraga 12 (Svara med egna ord)

Varfor foljer du informationssakerhetspolicys?

Detaljhandel:

D1:1 D1:2 D1:3 D1:4 D1:5 D1:6

For att jag respekterar sunt fornuft For min och foretagets Respektera arbetsgivaren - For att vara en god

foretagets utrustning och vill trygghet. regler. medarbetare

inte forstora for mig eller ) . .

mina kollegor - For att inte 1amna ut

information till okénda
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Inget svar For att skydda privat och For att man vill se till s att Man ska ju félja den for Eftersom det ger mig trygghet | For att jag inte har den
foretagets inforamtion informationen vi har bevaras foretagets och kundernas att mitt privata halls privat kunskap som kravs for att

tryggt och sakert. Borjar vi sékerhet (vi skriver ju upp och att ingen annan har stoppa eventuell
slarva med sadant, kan det tillgéng till min privata informationsspridning som
eventuellt aven drabba vara perﬁon]gumrr(ljert(_)sv) rn%n information. skulle kunna skada mig eller
kunder och darefter vart rykte ty\ﬁ\rr |_n]£1"s te |ntg_a dsa zipa t min arbetsgivare. Varken
och var image. policys 1 Toretaget 1 dagsiaget. tekniskt eller juridiskt.
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Hospitality:

H1:1

H1:2

H1:3

H1:4

H1:5

H1:6

Pga it sager det

Vi har ingen véldefinierad
sddan vad jag vet, men om det
fanns sé skulle jag folja den
for att undvika problem for
foretaget.

Annars har vi en uppretad IT
tekniker + chef.

Det underléattar det dagliga
arbetet att inte f& virus mm.

Vi har ingen
informationssékerhetspolicy
som jag vet om. Ingen som &r
nerskriven nagonstans. Att
l6senord ska bytas med jamna
mellanrum blir vi informerade
om via de olika
bokningskanalerna och
hemsidorna som vi har konto
hos. Att vi inte far spara
gésters kreditkortnummer
nagonstans 4r kanske lite av
en policy och att vi saklart
inte far ge ut ndgon
information om vara géster till
andra manniskor. De tva
“reglerna” foljer jag av
respekt till vara gaster och
lagen.

H2:1

H2:2

H2:3

H2:4

H2:5

H2:6

For att jag blir tillsagd att gora
det och att jag inte vill att
obehdriga ska ta sig in och
granska information som de
inte har att géra med.

For att foretaget som jag ar
lojal mot ska vara sakert mot
intrdng som &ven i langden
kan gora det svérare for mig
att skdta mitt jobb

Oftast &r de logiska och det
finns en logisk bakgrund till
varfor de finns. Om du
kopplar in en okénd usb-enhet
och hela systemet kraschar,
har du orsakat s& mycket
onddigt merarbete, som
exempel.

For att inte riskera att gésters
kontaktuppgifter lacker ut och
for att jobbdatorn inte skall fa
virus.

For att hjalpa foretaget att inte
fa problem med utomstaende
som inte ska f& ta del av var
information. Dessutom for att
skydda all var information
som vi anvader i vart dagliga
arbete

For jag skulle inte sjélv vilja
att information om mig skulle
hamna i fel hander och for
foretagets sakerhet. Jag skulle
inte vilja riskera ett
dataintrang i vart system .
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Fraga 13 (Svara med egna ord)

Varfor foljer anstallda inte informationssakerhetspolicys?

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D15 D1:6
. . . Pga dalig inf i .

Naiva, tekniskt ointresserade ga da 'g1n ormathn om . For att foretaget, arbetsgivare, | Inget svar - Okunskap
”» N » vilka policys som géller fran o
(’vad kan hianda?”) betsgi eller den ansvarige inte delger

arbetsgivare informationen till de anstéllda

i de flesta fall.

D2:1 D2:2 D2:3 D2:4 D2:5 D2:6

For att det kanske inte k&nner
till att det existerar policys?

For att de inte har tillrackligt
med information om den

Antagligen &r de inte
medvetna om att policys
existerar, eller sa reflekterar
de inte 6ver konsekvenserna
utav att inte folja dessa. Man
har en slapp attityd till det
hela. Eller s& har man inte
informerat om vikten av att
folja dessa policys.

For att den inte finns,men
annars; pga ovetskap kring
konsekvenserna som kan

uppsta.

For att de inte ar informerade
om

informationssakerhetspolicyn.

Om man aven inte ar insatt
eller intresserad av det i sitt
vardagliga liv sa ar det
nagonting man foljer eller
tanker p om man inte blir
informerad och undervisad i
det.

Brist pa uppmaningar fran
arbetsgivare
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Hospitality:

H1:1

H1:2

H1:3

H1:4

H1:5

H1:6

Man vill inte. Vill gérna dven
kolla privata saker.

For att de inte kénner till
riskerna.

Vi ar rebeller.

Kan handa att man maste gora
ett rende pa arbetstid och
bara har arbetets datorer.

Kanske om de inte anser de
vara nddvandiga av nagon
anledning. Eller om de har
behov av att anvanda
arbetsdatorn till privata
andamal eller inte tar seriost
pé informationssakerhet. Kan
ocksé vara att de inte tar det
seridst for att de inte blivit
informerade av sin
arbetsgivare.

H2:1

H2:2

H2:3

H2:4

H2:5

H2:6

Tror inte folk alltid tar det pa
sa stort allvar, tror inte att det
drabbar dem och att det alltid
finns ndgon pa arbetsplatsen
som har koll till en.

For att det I&tt kan bli
omstandigt att till exempel
hela tiden byta l6senord.

Jag skulle vilja s&ga av
ouppmaérksamhet och
okunskap om policys samt i
vissa fall nonchalans om dess
existens. Med detta menar jag
framfor allt nér arbetsgivaren
inte har spérrat vissa sidor och
en anstélld surfar privat.

Jag tror faktiskt manga foljer
dom. Kan vara isafall att man
surfar privat pa arbetsdatorn
eller [amnar ut sitt
anvéndarnamn/lésenord

Oséker, kan vara att de inte
ser det som négot att oroa sig
over.

For att de kan vara
omstandigt.
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En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 14 (Svara med egna ord)

Vad skulle fa dig att vélja att inte f6lja en informationssakerhetspolicy?

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Inget Hade f6ljt den om jag hade Om policyn var ofrankomplig | Inget svar Inget svar
information om den. for att jag skulle kunna utfora
mitt arbete pa bosta satt.
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6

Om policyn var korkad. Kan
inte komma pa ett bra

Om jag inte sdg syftet med att
gora det och om det innebar

Vet inte, om det skulle vara
en policy som jag anség

Vet ej.. Mgjlgtvis om den som
gjorde/bestammde policyn

Om den &r alldelles for
komplicerad. Lattast skulle

Kan inte komma pé nagot.

exempel tyvarr. for mycket jobb krankande. Men annars skulle | inte vet vad de gor? vara om det finns en enkel
jag nog fdlja dem. och pedagogisk manual samt
aven padminna de anstillda att
folja
informationssakerhetspolicyn.
Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
Privata onskemal. Om den verkade orelevant Inget svar Se svaret fraga 13. Om jag inte ser anledningen
och jag visste sdkert att ingen bakom policyn eller forstar
skada sker. meningen med den.
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6
Vet gj Om den kéndes Om den é&r idiotisk och inte P& varan avdelning ar det Om jag tycker att den inte Om jag inte kunde forsta

kontraproduktiv.

har nagon egentlig mening.
Alla policys som &r angivna i
frdga 11 har exempelvis en
forklaring till sig, darfor blir
det sa sjélklart att dessa ska

f('jljas. 63

absolut att man i stundens
hetta behéver 1&na varandras
anvandarnamn och l6sen.

skyddar foretaget. Annars
foljer jag allt mer eller mindre

logiken bakom den eller om
den forsvéarade mitt arbete
namnvart.
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Greco & Ostling

En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 15 (Svara med egna ord)

Vad har din arbetsgivare gjort for att gora dig medveten om organisationens policys?
(Exempel: delat ut haften, utbildningar, muntligt berattat)

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Inget att ndmna, det mesta ar Ingen info alls Muntligt berattat samt skickar | Muntligt, blockerat oldmpliga | Delar ut ett hafte som jag fatt
blockerat, jobbar i fasta IT-avdelningen en del mail web platser. kvitera
system med varningar om bluffmail,
buggar eller liknande.
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Inget. Inget Inget speciellt, kanske ndmnt | Inget Fatt tilldelat en handbok via Inget
nagot muntligt vid upplarning. inloggningskontot. Inga
utbildningar har getts eller
genomgangar.
Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
mailat det fanns nan gang en lapp vid | Muntligt berattat det vid Mejl frdn IT avdelningen att Hen har inte informerat mig
datorn om att inte koppla in moten. inte Oppna bifogade filer som | om négra policys.
privata usb-stickor. vi inte vet vem de kommer
ifran.
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6

Muntligt beréttat.

Utbildning pa intranat om it
sakerhet och
kreditkortsakerhet.

Muntligt berattat om nagra fa
nar situationer har intraffat da
det har varit nédvéandigt att
den delges.

Berattat muntligt.

gjort elektronisk larande om
policys som handlar om
kunder.

Berdttat och gett ut ett héfte.
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Fraga 16 (Svara med egna ord)
Vad har din arbetsgivare gjort for att du ska folja organisationens policys?

Detaljhandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Kontrakt ingenting Ingenting Varnat for olampliga sidor, Inga andra aktiviteter
virus risker, information
generellt.
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6
Inget Inget, mojligtvis uppmanat Inget speciellt. Inget Han har bett mig lasa och Inget
om information pa hemsidan forstd handboken, sedan aven
ha 6ppen kommunikation med
honom om det finns
oklarheter.
Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
inget. kan skill d % Muntligt beréttat vid méten Information via email fran IT S
;(nge » Kan skalla on;}u € q se forra och face to face avdelningen. Forbjudit oss att amma som ovan.
.c.)lrg.mter pl? en men hander anvénda egna USB minnen
valdigt safian. samt att koppla nagot externt
in i vara harddiskar.
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6
Vet ej. Paminner pa mail med jamna | Sparrat manga hemsidor som | Inte s& mycket mer &n trott att | Utbildat mig i det de anser Gett ut information och

mellanrum

kan anvandas for privat
surfande - exempelvis olika
sociala medier. Gjort sé att
datorn inte detekterar usb-
enheter. Ett nytt 16senord kan
inte skapas utan ratt kriterier.
IT-avdelningen skickar ut
mail nar manga spam-mail
cirkulerar.

vi gor det sjalvmant.

vara viktigast som galler for
hela koncernen

pamint oss om rutiner.
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En fallstudie av anstélldas informationsidkerhetsmedvetande.

Fraga 17 (Svara med egna ord)

Om du bryter mot en informationssékerhetspolicy, vad kan det fa for konsekvenser?
(Om du inte vet, gor ett antagande)

Detaljahandel:
D1:1 D1:2 D1:3 D1:4 D1:5 D1:6
Arkebusering Varning/tillségelse Jag vet inte men jag Kan val ga sa langt som Att bryta mot IT-policyn
(antagande) forutsatter att konsekvensen uppsagning. skulle resultera i olika
skulle leda till att inte skulle konsekventeser beroende pa
ha tillgang till den av vilken grad fortelsen &r av.
informaitonen jag har inte min Om scenariot &r av ringa
inloggning idag. karaktér kan det sékerligen
resultera i en varning men i
allvarligare i avsked och
polisanmalan.
D2:1 D2:2 D2:3 D2:4 D2:5 D2:6

Att personnummer sprids och
kommer i obehdrigas hander.

Att [6senord kommer i orétta
hander

Riskerar att géra det mojligt
for nagon att ta del av kanslig
information eller tillgang till
annat som endast &r till for oss
i personalen.

- Medarbetarsamtal dar man
berattar om riskerna och
varfor man inforskaffat den.

Konsekvenser kan séklart bli
intrdng, virus , lackt
information och forstérda
dokument i

datorn.

Att obehoriga far tillgang till
information som inte &ar
amnade for dem, vilket kan
paverka foretaget negativt.

Jag antar att min arbetsgivare
skulle bli missnéjd med mitt
agerande.
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Hospitality:
H1:1 H1:2 H1:3 H1:4 H1:5 H1:6
En utskéllning. Datorn kan Det kan gora foretaget utsatt i kan fa virus pa datorn, ndgon | Virus, trojaner och andra Att okanda manniskor utifran
krascha . for intrang. kan fa tillgang till vara fulingar som man inte vill ska | kan ta sig in i datorn. Att de
uppgifter osv. stora det dagliga arbetet. Det far tillgang till l6senord och

kan bli en dyr affar for kan ta sig in pa vara

(arbetsgivaren) att rensa. bokningskanaler och hamta

Under en period var vi kreditkortsnummer och

svartlistade hos vissa foretag information om véra gaster

da vi hade spridit virus. och om foretaget.
H2:1 H2:2 H2:3 H2:4 H2:5 H2:6

Vet ej, bli avstangd, fa en
reprimand, fa mindre tillgéng
till saker och ting.

Antar att grova dvertradelser
kan leda till avsked.

Som jag svarade tidigare kan

det leda till s& mycket onddigt
extraarbete och merkostnader
nar nagot gar fel och kraschar.

Virus pa datorn, lackt
kontaktinformation till géster.

pé nuvarande &r jag osaker
men min tidigare arbetsplats
kunde man fa varningar och
slutligen bli avskedad om man
fortsatte att misskota sig.

Man kan hallas ansvarig
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