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Internet har som verktyg kommit att spela en allt storre roll for hur foretag bedriver sina af-
farsprocesser. Med detta verktyg har dven nya hot vuxit fram som kan resultera i ekonomiska
forluster. For att mildra eller forhindra dessa ekonomiska forluster investerar organisationer i
atgarder for att skydda sig och sin information. Detta innebér att organisationer spenderar
stora summor pa IT- och informationssakerhet. Den hér typen av investeringar ar dock svara
att utvéardera och rattfardiga ekonomiskt. Vi stéllde oss da fragan hur organisationer gor for att
hantera detta problem, och om de tar anvéndning av modeller for att gora detta. For att ge svar
pa fragan har akademisk litteratur pa &mnet undersokts i syfte att jamfora med hur tre foretag i
olika branscher gar tillvaga i praktiken. Jamfdrelsen visar pa att de ekonomiska utvarderings-
modeller som litteraturen talar for inte anvands bland de organisationer som deltagit i under-
sokningen. Varken innan, eller efter en investering har gjorts.
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1 Introduktion

| detta inledande kapitel introduceras uppsatsens bakgrund, problemdiskussion, forsknings-
fraga samt syfte och avgransningar.

1.1 Bakgrund och problemdiskussion

Under de senaste tre artionden har Informationsteknologi kommit paverka bade hur organisat-
ioner fungerar, och bedriver sina affarsprocesser. | takt med Internets utveckling har dessa af-
farsprocesser genomgatt stora forandringar (AO'Brien & Marakas, 2006). Den rent teknolo-
giska utvecklingen, tillsammans med utvecklingen av Internet har gett organisationer nya
mojligheter till att bedriva affarer 6ver hela jordklotet (Business Roundtable, 2007).

Den 6kande trend dar fundamentalt viktiga affarsprocesser och transaktioner, som tidigare be-
drevs Gver isolerade natverk nu forlitar sig pa Internet, skapar saledes ett tekniskt beroende.
Med dessa nya méjligheter kommer aven nya sarbarheter (Business Roundtable, 2007), och
for dessa organisationer ar sékerhetsrisker oundvikliga (Tsiakis & Stephanides, 2005).

Eftersom att affarsprocesserna nu ar teknologiskt beroende, kan ett sakerhetsintrang saledes
ha en ekonomisk paverkan hos en organisation. Tsiakis och Stephanides (2005) menar pa att
ett intrang kan resultera i olika typer av paverkan:

« Direkt ekonomisk paverkan - Kostnader som uppstar for att antingen reparera, eller
byta ut system, samt kostnaden for avbrottet i verksamheten.

« Kortsiktig ekonomisk paverkan - Forlust av kontrakt och kunder, samt en negativ pa-
verkan pa organisationens rykte.

 Langsiktig ekonomisk paverkan - Minskat marknadsvarde samt aktiepriser.

For att mildra, eller forhindra att dessa ekonomiska forluster uppstar, investerar organisationer
i atgarder for att skydda sig. Givet att nastintill all foretagsdata nu behandlas, sands och lagras
digitalt, kravs det att organisationer investerar i IT- och informationssakerhet. Denna typ av
sakerhet syftar till att skydda en organisations data fran obehdrig tillgang (Dutta, 2008).

Investeringar i IT- och informationssakerhet genererar i forhallande till klassiska investe-
ringar, inte i nagra intakter. Vilket har lett till att just sékerhetsinvesteringar ar 6kant svara
som organisation att rattfardiga. Snarare &n att generera intakter skall resultatet av en séker-
hetsinvestering vara ett undvikande, eller en minskning av den potentiella kostnaden om ett
hot skulle komma att realiseras (Dutta, 2008). De beslutsfattare som faktiskt bestimmer om
en investering skall goras eller inte, &r framst inte intresserade av att veta huruvida en viss typ
av virusskydd kan bidra till att skydda foretags servrar. For att veta hur mycket pengar som
skall spenderas vill de istallet ha svar pa fragor som de nedanfor:

« Vilken paverkan har en brist pa sékerhetsmekanismer pa foretagets produktivitet?
e Vilka losningar &r de mest kostnadseffektiva?
 Vilken paverkan skulle ett sékerhetsintrang ha?
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En sakerhetsinvestering skiljer sig i beslutsfattarnas dgon inte pa nagot satt fran traditionella
investeringar. De vill veta om en investering kan rattfardigas finansiellt, och det ar saledes
alltsa inte 16nt att spendera pengar pa en losning om kostnaden av denna 6verstiger den fak-
tiska kostnaden om ett hot skulle komma att realiseras (Sonnenreich, Albanese & Stout,
2006).

Med detta som bakgrund vill vi darfor underséka hur organisationer gar tillvaga for att utvar-
dera och réttfardiga en sékerhetsinvestering.

1.2 Forskningsfraga

e Hur utvdrderas IT- och informationssékerhetsinvesteringar, vilka modeller och meto-
der anvénder sig organisationer av for att gora detta?

1.3 Syfte

Syftet med denna uppsats r att undersoka hur olika organisationer gar tillvaga for att utvar-
dera investeringar de gor gallande informationssakerhet. Genom att intervjua ansvariga gél-
lande sékerhetsinvesteringar hos olika organisationer, @amnar vi till att utifran dessa upptackter
identifiera och analysera likheter samt skillnader mellan den befintliga teorierna gallande am-
net kontra det faktiska genomférandet hos organisationer.

Uppsatsen ar tankt att l&sas for de som &r intresserade av att veta mer kring hur organisationer
gar till vaga nar de utvarderar investeringar géllande IT- och informationssékerhet.

1.4 Avgransningar

Uppsatsens fokus ar att understka hur organisationer utvéarderar sina IT- och informationssa-
kerhetsinvesteringar. Den kommer inte att behandla IT-investeringar som gors i syfte att
skapa vérde i form av processforbéattringar och effektivisering av organisationen, utan investe-
ringar som gors i syfte att skydda organisationens informationstillgangar. Uppsatsen kommer
inte att ta upp hur organisationer skall gora for att uppna maximal sékerhet. Specifika siffror
eller milstolpar kommer vidare inte heller alaggas hansyn. Uppsatsen kommer inte att under-
soka hur organisationer gor att for kvalificera vilka organisatoriska omraden, samt tillgangar
som det skall investeras i, utan snarare vilka modeller och metoder som anvénds for den eko-
nomiska kvalificeringen av investeringar i IT- och informationssakerhet.

Vi kommer att fokusera pa hur organisationer skall ga tillvaga for att utvéardera den IT- och
informationssakerhetsinvestering som organisationer har gjort samt vilka modeller som kan
anvéndas vid en investering eller utvérdering. Orsaken till denna avgrénsning &r for att IT-
och informationssakerhet &r ett brett &amne och vart intresse ligger i att studera om dessa mo-
deller och utvarderingsmetoder som finns i teorin faktiskt anvands i praktiken
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2 Litteraturgenomgang

| detta kapitel kommer vi att presentera befintliga teorier samt modeller gallande utvéardering av sa-
kerhetsinvesteringar

2.1 IT- och Informationssakerhetens bakgrund

Idag har alla organisationer nagon form av informationssystem, varav att det skapar ett behov
av att fokusera pa informationssakerheten ocksa for att inte vara sarbara da allting idag digita-
liseras. Ciscos CIO, James Mcnab séger "Det finns fortfarande stora verksamheter som inte
har en sakerhetsstrategi, trots att dataintrang ar lika allvarligt som finansiella risker. Forr
var IT-sakerhet en fraga for experterna. Nu borde det vara hogsta prioritet for varje bolags-
ledning” (Lundstrom, 2016).

Detta tar oss till ett av de forsta historiska saboterande virusen mot organisationer vid namn
Melissa. Vid den tidpunkten hade internet blivit en del av organisationernas affarsprocesser
dar Internet anvandes som kommunikationsmedel i form av e-post. Melissas tillvagagangssatt
liknas val vid spam-post, dar viruset forokade sig genom att skicka vidare ett infekterat mail
till de 50 forsta kontakterna i den redan infekterade adressboken. Stora foretag, och dven da
inom IT-branschen, som Microsoft och Intel blev paverkade i den utstrackning att de valde att
stédnga ner sina e-posttjanster (Rosencrance, 2002).

Sékerhet ar ord vars innebord manga skulle saga sig kanna till, men vad &r egentligen saker-
het? Man kan sdga att ordet sakerhet syftar till “Egenskapen, eller stadiet av vara siker — att
vara fri frdan fara” (Whitman & Mattord, 2011). Ordet syftar alltsa till att vara skyddad fran
de som avsiktligt, eller oavsiktligt, vill gora skada.

For att en organisation skall anses lyckad ur ett sakerhetsperspektiv, och séledes skydda sin
verksamhet, bor den ha implementerat foljande lager av sékerhet:

o Fysisk sakerhet

o Personalsikerhet

o Verksamhetssakerhet

« Kommunikationssakerhet

o Natverksséakerhet

« Informationssakerhet
(Whitman & Mattord, 2011).

Detta ar nagot som forfattaren Dhillon (2007) instammer pa och menar pa att det finns tre
olika delar som bor behandlas inom Informationssékerhet, dessa delar ar:

Technical Controls: Den tekniska delen. Hardvara och datorer.
Formal Controls: Understdd och anvandarhjalp gallande informationssystemen.
Informal Controls: Utbildad medvetenhet géllande system samt risker.

Dhillon (2007) skriver att nar fragan om informationssystem och dess sakerhet inom en orga-
nisation stélls, brukar anvandarna eller anstéllda enbart tala om Formal Controls. Anledning
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till det tycket ar for att anstallda anser att det ar karnan for att fa informationssystemets saker-
het att faktiskt fungera (Dhillon, 2006). Dessa tre delar ar en helhet inom det som kallas in-
formationssakerhet. Enligt Lundstrom (2016) talar James Mcnab ocksa om tre delar som kan
liknas vid vad Dhillon (2007) menar pa.

IT- och informationsséakerhet ar alltsa en vital del i att processen att uppna en saker organisat-
ion. Grunden i den har typen av sakerhet syftar till att skydda informationstillgangars Konfi-
dentialitet (Confidentiality), Integritet (Integrity) samt Tillgang (Availability), det som inom
sakerhetsindustrin gar under namnet “C.I.A-triangeln”. Med hjilp av policys, utbildningar,
medvetenhet samt teknologi kan en organisation applicera detta lager av sakerhet, och saledes
sakra sina informationstillgangar (Whitman & Mattord, 2011).

Likval som ordet sdkerhet har en mer strikt definition har aven informationssékerhet en kon-
kret definition. The International Organization for Standardiztion (1SO) och the International
Electrotechnical Commission (IEC) definierar informationssiakerhet som “’beskyddandet av
information fran ett brett spektrum av hot for att sakerstalla affarskontinuitet, minimera affars-
risker, samt maximera avkastning pa investeringar och affarsmojligheter” (ISO/IEC, 2005).
Genom att implementera lampliga kontroller i form av policys, processer, organisatoriska
strukturer samt bade hard- och mjukvara kan en organisation uppna denna typ av sakerhet
(ISO/IEC, 2005).

2.2 Utvarderingsmodeller

Modellerna kommer att presenteras utforligt och i sin helhet for att erbjuda full forstaelse for hur de
ar uppbyggda. Forstaelse pa detaljniva ar dock inte nddvandig for att forsta uppsatsens resultat eller
slutsats.

2.2.1 Return on Investment (ROI)

For att organisationer skall kunna estimera hur pass l6nsamma deras investeringar ar har en
formell vid namn ”Return on Investment” forkortat ROl tagits fram som beréknar hur mycket
en organisation far tillbaka av en gjord investering. En utrdkning baserat pa ROI kan inte go-
ras helt punktligt da det &r en approximativ utrdkningsmetod (Investopedia, 2003).

ROI = (Gain from Investment - Cost of Investment)

Cost of Investment

Figur 2.1 - Return on Investment (Investopedia, 2003)

Enligt Sonnenreich et al. (2006) 4r det en fraga om “Vilka av dessa alternativ ger mig mest
vérde for mina pengar jag ska investera”. Tanken bakom ROI &r att svara pa denna fraga,
dock sa &r det ett rent estimat. Sonnenreich et al. (2006) menar pa att &ven organisationer vet
om att det ar en hypotetisk utrakning, véljer de anda att anvanda sig av detta rankeexempel da
det har fungerat i manga ar. Vidare menar forfattarna dessutom pa att ROI kan anvandas for
att organisationer skall ta ett beslut om det &r I6nsamt for dem att investera i en ny teknik eller
att investera i att fortsatta bygga pa deras nuvarande teknik (Sonnenreich et al., 2006). ROI

—~ 10—
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som utrakningsformell nar ut till brett anvandarperspektiv. Inom olika verksamheter samt or-
ganisationer. ROl visar dock inte pa specifikt kapital eller summor, utan presenteras i procent
dar det finns positivt respektive negativt ROI (Investopedia, 2003).

Utrakningsexemplet tar inte hansyn till olika tidsperspektiv gallande utrakningar. Detta far an-
vandaren sjalv gora och i vissa fall ar detta ett problem da manga investerare naivt litar pa ut-
rékningsmetoden. Utfallet av att anvdnda ROI som utrékningsmetod kan vara olika beroende
pa anvandare, detta kan dels bero pa att olika perspektiv en anvandare har eller definitionen
av meningen “Return on Investment” (Investopedia, 2003).

2.2.2 Return on Security Investment (ROSI)

Enligt European Union Agency for Network and Information Security (Enisa, 2012) tillampas
ROI pa alla former av investeringar och menar pa att det ar applicerbart pa sékerhetsinveste-
ringar ocksa. Dock s menar Enisa (2012) pa att de som tar investeringsbeslut gallande saker-
het vill ha en vetskap om hur mycket pengar som faktiskt ar rimligt att spendera pa en séaker-
hetsinvestering, och vad som da kan ligga till grund for den investering som kan géras i fram-
tiden. For att veta detta stélls fragor som hur mycket kostar sakerhetsinvesteringen organisat-
ionen, och vilken sékerhetsinvestering &r den mest kostnadseffektiva I6sningen (Enisa, 2012).

Hur utvecklades da ROI som ar en allman utrakningsmodell for investeringar till att bli anpas-
sad for att rakna ut investeringar enbart for sakerhet? Det var Unversity of Idaho som tog fram
“Return on Security Investment” som forkortas ROSI. En grupp pa University of Idaho
byggde ar 2000 en sékerhetsmekanism i form av en intrdngsdetektionslada. Denna sékerhets-
mekanism sattes i natverket dar gruppen kunde analysera anvandarnas beteende ifall det var
misstanktsamt. Gruppen valde dérefter att hacka sédkerhetsmekanismen for att starka sin stu-
die. Studien menar pa att nar en risk val intraffar, &r det mer kostnadseffektivt att upptacka
risken sedan atgarda den, an att forsoka hindra den helt (Berinato, 2002).

ROSI = ALE x Mitigated Ratio - Cost of Solution

Cost of Solution

Figur 2.2 - Return on Security Investment (Enisa, 2012.)

Det som skiljer mellan ROI och ROSI ar det HuaQiang Wei och hans grupp kom fram till,
detta ar Annual Loss Exceptency, forkortat ALE. ALE innefattar hur frekvent en risk uppstar
multiplicerat pa riskens finansiella skada (Berinato, 2002). Dock sa ar denna utrakningsmetod
likval ROI ett approximativt satt att forsoka formildra en skada som kan uppsta. Darfor skall
en mittpunkt hittas mellan det skadeférebyggande och sékerhetsinvesteringen. ROSI kan vél-
digt latt manipuleras pa grund av olika intressen och prioriteringar av anvandaren, det skiljer
sig beroende kultur och den syn organisationen har pa informationssakerhet (Enisa, 2012).

~- 11—
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Security

Investment
Loss 1 !

reduction

The aim of cost-effective security.

Figur 2.3 - The aim of cost-effective security (Enisa, 2012)

2.2.3 Intel IT Security Model (11ISIM)

Alla organisationer gar inte efter fardiga modeller for deras IT- och informationssékerhetsin-
vesteringar. Intel har med delar av ROI tagit fram en egen utrakningsmodell for sakerhetinve-
steringar for deras informationssystem och IT. Intel IT Security Investment Model togs fram
2012 och ar anpassad efter Intels organisation da modellen foljer best-practice for Intel
(Carty, Pimont & Schmid, 2012).

Carty et al. (2012) skriver att modellens syfte ar estimera vérdet av det som finansieras i varje
sakerhetsinvestering och hur investeringen minimerar IT-risker. Intel menar pa att det som
faktiskt ar effektivt med deras utrakningsmodell ar hur de kan analysera vardet for varje séa-
kerhetsinvestering i en kontext inom deras I1T-miljo. Modellen kan dessutom géras pa varje
del av IT-delen i organisationen, fran hardvara till medvetenhet bland anstéllda.

Anledningen till att de har tagit fram en specifik utrdkningsmodell for deras organisation ar
for att de, som manga andra inte alltid kan satta sakerhetinvesteringar i forbindelse med eko-
nomi. Dessutom menar de pa att detta kan bli problematiskt for organisationens olika delar
som ekonomiavdelningen och IT-avdelningen. Meningen ar att pa ett tydligt sétt visa pa hur
sakerhetsinvesteringar paverkar sa att en vanlig anstallda skall forsta innebérden (Carty et al.,
2012).

Vidare menar Carty et al. (2012) pa att andra modeller utvarderar en investering i isolation,
den tar alltsa inte hansyn till miljon den skall implementeras i, det vill saga att de redan be-
fintliga sakerhetsatgarderna. En investering kan nar den utvarderas med dessa modeller visa
pa ett hogt varde, och verkningsgrad, och da ge skenet av att vara en attraktiv investering. Det
som gloms bort vid dessa typer av utvérderingar ar faktumet att redan existerande sakerhetsat-
garder kan ha formildrat stora delar av hoten. Darfor bor en investering sledes utvarderas i
den miljon den skall komma att implementeras i, och ta hansyn till det 6kade vardet den tillfor
de redan befintliga sdkerhetsmekanismerna.

~12 —
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Figur 2.4 - Grafiskt exempel pd “Bypass rate” (Carty et al., 2012)

Modellen utgar fran att 1T-sakerhet kan appliceras i form av olika sakerhetslager, dar det yt-
tersta lagret, “Governance & Personnel”, bestar av bland annat sdkerhetspolicys och medve-
tenhet, med malet att forhindra att hot tar sig in i datamiljon. Vidare gors det i modellen anta-
gandet att ett intrang sker vid det forsta lagret, for att sedan pa ett linjart sétt arbeta sig vidare
till nasta lager tills dess att intranget avstyrs. Vid varje lager dar det sedan tidigare finns im-
plementerade sakerhetsatgarder forhindras en viss procent av antalet attacker, samtidigt som
en de resterande attackerna kringgar dessa sakerhetsatgarder och saledes tar sig till nasta sa-
kerhetslager. Procentantalet attacker som kringgar ett sakerhetslager utgor vad Intel har valt
att kalla “Bypass rate” (Carty et al., 2012).

Den andel attacker som kringgar tidigare lager och da tar sig vidare till det innersta sakerhets-
lagret utgor den kvarstaende risken, “Residual risk”, vilken dven den representeras i procent
Malet med de sakerhetsinvesteringar som gors i respektive lager, ar att minimera den kvarsta-
ende risken.

Vid anvandande av modellen krévs det forst en analys av den befintliga miljén for att rakna
pa det befintliga vardet pa, samt kostnadseffektiviteten av de redan implementerade sakerhets-
mekanismerna. Informationen som utvinns av detta anvands som grund mot vilka de nya sa-
kerhetsinvesteringarnas varde kan méta sig mot (Carty et al., 2012).

Analysen i helhet bestar av sju steg, varav de tre forsta relaterar till analysen av den befintliga
miljon, och de resterande fyra anvands for att utvéardera vardet av nya tankta investeringar.

1. Effektivitetsbeddmning av befintliga sakerhetsmekanismer

Effektivitetsgraden definieras i modellen som den procentsats av attacker som forhindras av
de redan befintliga sdkerhetsmekanismerna for varje respektive lager. Information som krévs
for att gora denna bedomning kan enligt Intel hamtas antingen fran befintlig data géllande
detta, alternativt genom expertutlatanden. Fran denna effektivitetsgrad kan da bypass rate for
varje lager harledas, samt den kvarstaende risken (Carty et al., 2012).

Exempel. Om det yttersta lagret har en bypass rate pa 70 %, och nastkommande lager har en
effektivitetsgrad pa 10 % blir saledes bypass rate for lager tva 70 % x 90 %= 0.63 %.
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2. Bestamning av den finansiella risken samt vardet av befintliga sdkerhetsmekanismer

Nésta steg enligt modellen &r att faststalla ekonomiska vérden for riskerna samt de befintliga
mekanismerna. Forsta delsteget innefattar en uppfattning av den finansiella forlusten en
lyckad attack pa informationstillgangarna skulle innebéra for organisationen. | rapporten ger
Intel exemplet att en attack skulle komma att innebara en finansiell forlust pa en miljard dol-
lar. Denna forlust fordelas sedan 6ver olika hotkategorier, som exempelvis malware och
social engineering. Givet historisk data kan 13 % av attackerna hérledas till malware, vilket
resulterar i att den finansiella forlusten som kan tillskrivas denna kategori &r 130 miljoner dol-
lar. Ur denna information, i kombination med bypass, rate gar det att berédkna den finansiella
risken som kvarstar efter att ett lager blivit forbigatt, samt den totala kvarstaende risken. Vi-
dare gar det da aven att se vilket varde respektive lager tillfor i ekonomiska termer, genom att
jamfora den finansiella risken innan, samt efter ett sikerhetslager har forbigatts.

3. Beddmning av kostnadseffektiviteten av befintliga sakerhetsmekanismer

Genom att anvénda sig av ett métetal som Intel valt att kalla for en “multiplier” gér det att
mata formildrandet av en risk i férhallande till den investerade summan. Vardet beréknas for
varje lager individuellt, och tar saledes ingen hansyn till 6vriga sakerhetslager. Detta gors for
att ge en mer realistisk uppfattning, som inte annars skulle vara méjlig da de inre lagren skulle
visa pa en lagre kostnadseffektivitet pa grund av farre antal formildrade risker, da manga at-
tacker redan forhindrats vid tidigare lager.

Vid berékningen anvands effektivitetsgraden for respektive lager multiplicerat med den totala
finansiella risken. Detta vérde for de olika hotkategorierna summeras sedan 6ver hela saker-
hetslagret for att ge en total riskférmildring per lager. Vidare maste dven den allokerade bud-
geten for varje sékerhetslager tas med i berdkningen. Ur detta gar det att fa fram matetalet
multiplier genom att subtrahera budgeten fran vardet av riskformildringen, och sedan dividera
detta pa budgeten. Genom att jamfora multiplier 6ver olika lager, gar det att se vilka lager
som utgor de mest kostnadseffektiva.

4. Effektivitetsbeddmning av nya investeringar
En uppdaterad effektivitetsbedomning gors av de som tidigare givit expertutlatanden, som nu
tar hansyn till de foreslagna investeringarna.

5. Vardeberakning av varje ny investering

Det finansiella vérdet av de nya investeringarna mats i hur stor utstrackningen den kvarsta-
ende risken har minskat. Vilket beraknas genom att subtrahera den nyutraknade kvarstaende
risken fran den tidigare, detta blir den gradvis formildrade risken som investeringen tillfor.

6. Bedomning av kostnadseffektivitet for varje ny investering

Den gradvis formildrade risken, det vill saga, differensen mellan de kvarstaende riskerna an-
vands som grund i beddmningen av kostnadseffektiviteten géllande ny investering. Samma
metod som anvands i steg tre anvands nu aterigen, dar vérdet av riskférmildringen nu ersatts
med den framréknade gradvis férmildrade risken. Aterigen subtraheras budgeten fran detta
varde for att sedan divideras med budgeten och saledes resultera i en multiplier. Detta métetal
anvands precis som vid tidigare steg for att jamfora kostnadseffektiviteten mellan olika inve-
steringar som berdr IT-sdkerhet.
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7. Sammanslagen utvardering av effektivitet samt kostnadseffektivitet for tdnka investeringar
| manga fall bade vill, och kravs det att mer an en investering gors for att formildra en risk.
Med hjélp av tillvagagangssattet modellen erbjuder gar det aven att vid sekventiella investe-
ringar mata det varde de tillfor. Att hypotetiskt implementera en investering resulterar i att det
forsvinner en viss mangd risk att behandla. Ovriga investeringar kan exempelvis bidra med
ytterligare vérde da en tidigare kan ligga till grund, alternativt kravas for att maximera vardet
av den nya. Att da aterigen rakna pa hur nastkommande investering tillfér varde gar det sale-
des att rakna pa ett ssmmanslaget varde av alla tankta investeringar sett ur ett sakerhetsper-
spektiv, men dven ur ett ekonomiskt perspektiv (Carty et al., 2012).

2.2.4 Gordon & Loeb Modell

Forskarna Lawrence A. Gordon och Martin P. Loeb vid University of Maryland presenterar i
artikeln The Economics of Information Security Investment (2002) en ekonomisk modell for
att berakna den optimala kostnaden att investera i atgarder med malet att skydda en given in-
formationstillgang. For att berdkna denna kostnad har forfattarna tagit hansyn till sarbarheten
associerad till denna informationstillgang, samt den potentiella monetéra forlusten om ett sa-
kerhetsintrang skulle komma att intraffa (Gordon & Loeb, 2002).

Modellen ar tankt att appliceras for de investeringar som gors med malet att skydda en in-
formationstillgangs konfidentialitet, tillgang samt integritet. Att uppréatthalla en hog grad av
respektive byggnadsblock i C.I1.A-triangeln simultant tenderar till att resultera i en konflikt.
Aven om en avvigning till stor del behdvs goras for en lamplig sakerhetskontroll da de olika
delarna i triangeln inkréaktar pa varandra, ar detta ndgonting som forfattarna valt att exkludera
och modellen saledes inte tar hansyn till (Gordon & Loeb, 2002). Den modell de presenterar
visar istallet hur den optimala investeringskostnaden paverkas av sarbarheten gallande in-
formationstillgangens sarbarhet samt den potentiellt tillkommande forlusten (Gordon &
Loeb, 2002).

Enligt forfattarna karaktariseras en informationstillgang av tre parametrar, 4, t samt v. Den
monetara forlusten som ett sakerhetsintrang kan asamka representeras av parametern 4. Denna
forlust kan vara resultatet av ett intrang relaterat till informationstillgangens konfidentialitet,
integritet samt tillganglighet. Denna kostnad bor rimligtvis aterspeglas i hur paverkade in-
formation anvands, och saledes borde den darfor forandras 6ver tid. Forfattarna har for att for-
enkla modellen, dock valt att representera forlusten som ett av organisationen uppskattat fast
varde (Gordon & Loeb, 2002).

Ett forsok till ett sakerhetsintrang noteras t € [0,1], och saledes representerar parametern t ho-
tets sannolikhet.

Sarbarheten for en informationstillgang representeras av parametern v, och syftar da till san-
nolikheten utan den tilltankta sakerhetsinvesteringen. Da v aven det &r en sannolikhet blir
alltsa v € [0,1].

For bade sannolikheten samt sarbarheten galler att de typiskt faller inom vardet 0<t<1 samt

0<v<1. Forfattarna menar pa att en informationstillgang ar totalt osarbar nar v = 0. Likvardigt
blir saledes en informationstillgang totalt sarbar nar v = 1.
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Produkten av dessa tre parametrar, vzi representerar da sannolikheten att av att en forlust in-
traffar for en given informationstillgang. Givet det faktum att t > 0 saledes leder till att den
uppskattade forlusten okar i takt med en 6kning av sarbarheten.

Forfattarna gor i sin artikel antagandet att dven om en organisation kan investera i informat-
ionssakerhet, har dessa investeringar en storre paverkan 6ver sarbarheten &n sjélva hotnivan
mot en informationstillgang, och valjer darfor att fixera hotets sannolikhet till t > 0. Eftersom
att sannolikheten nu halls konstant definieras L = ¢4, dar L representerar forlusten, eller den
potentiella forlusten for en viss informationstillgang (Gordon & Loeb, 2002).

Vidare skall parametern z representera den finansiella investeringen i en sakerhetsatgard for
en informationstillgang under forhallandet z > 0. For att vara korrekt skall z anges och métas i
samma enhet som den potentiella forlusten L. Funktionen S(z, v), som forfattarna valt att
namnge funktionen for sakerhetsintrangssannolikhet, visar sannolikhet att ett intrang sker med
sarbarheten v, under forhallandet att en organisation har investerat z for att skydda den in-
formationen.

Gordon & Loeb gor ur denna information tre antaganden géllande information sékerhet ur
funktionen S(z, v):

Antagande 1.
S(z, 0) = 0 for alla varden av z. Informationstillgangen &r totalt osarbar oavsett kostnadsinve-
steringen z vérde.

Antagande 2.

S(0, v) = v for alla varden av v. Med andra ord &r sarbarheten v oférandrad om det inte existe-
rar nagon investering, och saledes ar sékerhetsintrangssannolikheten enbart beroende inform-
ationstillgangens parameter v.

Antagande 3.

For alla varden av v €(0,1) och alla z &r Sz(z,v) < 0 samt Szz(z,v)>0. Dar Sz syftar till den par-
tiella derivatan med avseende till z, Szz betecknar den partiella derivatan av Szz med avseende
till z. Detta leder enligt Gordon och Loeb (2002) till att en 6kning i investering leder till att s&-
kerheten dkar, men i en sjunkande takt.

Aven om det enkelt kan antas att den optimala kostnaden for en investering bor oka linjart fol-
jande en okad potentiell forlust, samt en given hotniva visar forfattarnas modell pa att sa inte
alltid &r fallet. Resultatet av Gordon och Loebs studie menar pa att de optimala kostnaderna
nar det kommer till att skydda en viss informationstillgang inte alltid okar i takt med sarbar-
heten. Vidare visar resultatet pa att den optimala investeringskostnaden inte bor dverstiga 37
% av den uppskattade forlusten vid ett sakerhetsintrang (Gordon & Loeb, 2002).

Mer sakerhet ar saledes enligt Gordon och Loeb (2002) inte alltid vart kostnaden, samtidigt
som en investering under en viss kostnad kan anses som en val genomford investering.
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2.3 Investeringsstrategier for IT- och informationssékerhet

| detta stycke presenteras olika investeringsstrategier som kan anvandas vid en IT- och in-
formationssakerhetsinvestering.

2.3.1 Proaktiva och reaktiva sékerhetsinvesteringar

Forfattararna Gallaher, Rowe, Rogozhin och Link (2006) menar pa att séakerhetsinvesteringar
kan delas upp i tva olika kategorier beroende pa typen av implementationsstrategi. Dessa ka-
tegorier ar proaktiva eller reaktiva sakerhetsinvesteringar. Beroende pa vad det ar for saker-
hetsinvestering och vad det bakomliggande syftet till sékerhetsinvesteringen faktiskt ar, sa
faller en investering in under den proaktiva eller reaktiva kategorin. Till proaktiva investe-
ringar faller de atgarder som tillsatts i ett forbyggande syfte medan en reaktiv investering syf-
tar till atgarda en redan identifierad, och intraffad risk. Detta innebar dock inte att det ena ute-
sluter det andra, Gallaher et al. menar pa att en atgard som implementeras i ett proaktivt syfte
kan overga till att definieras som en reaktiv, i takt med att tekniken blivit etablerad, samt hur
den anvands. Han ger exemplet att en person som anstalls for att 6vervaka ett intrangssystem
ar en investering som faller under kategorin proaktiva atgarder, men om personen i fraga en-
bart letar efter redan identifierade trender, raknas atgarden som reaktiv (Gallaher et. al, 2006).

Beroende pa vilken typ av implementationsstrategi en investering faller in under, aterspeglas i
den ekonomiska investeringen. Gallaher et al. (2006) menar vidare pa att en den proaktiva
strategin tenderar till att farre intrang faktiskt intraffar, medan en reaktiv strategi i vissa fall
kan vara mer kostnadseffektiv (Gallaher et al., 2006).

Aven om de leder till farre antal intrdng, menar Qian, Fang och Gonzalez (2012) pa att proak-
tiva investeringar gallande IT- och informationssakerhet &r svara att motivera, och att det exi-
sterar en paradox. En investering i ett proaktivt syfte sanker bade incidentsfrekvensen och pa-
verkan av eventuella incidenter, vilket leder till att organisationer far en lagre riskuppfattning.
Resultatet av detta blir sdledes ett férsvarande i att rattfardiga en investering, “Nobody ever
gets credit for fixing problems that never happened” (Qian et al., 2012, s. 868).

2.3.2 Kostandsminimerande samt sdkerhetsmaximerande investeringsstrategier

Gallaher et al. (2006), menar pa att organisationer kan anvanda sig av tva olika typer av inve-
steringsstrategier nar det kommer till IT- och informationssékerhet. Den ena beskrivs som sa-
kerhetsmaximerande, dar organisationer avsétter en viss del av IT-budgeten for just IT-séker-
het. Malet &r att utifrdn denna allokerade del utnyttja budgeten pa sa satt att hogsta mojliga sé-
kerhetsniva nas. Den andra typen av investeringsstrategi benamns som kostnadsminimerande,
och syftar till att organisationer istéllet valjer att granska verksamheten, och utifran detta av-
gora vilken typ, samt niva av sakerhet som anses vara behovlig for verksamheten, for att se-
dan ta fram den mest kostnadseffektiva 16sningen. Pa detta satt forsoker organisationer sale-
des minimera kostnader samtidigt som de uppnar den 6nskade nivan av IT-sakerhet.
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2.4 Bakomliggande faktorer till en investering inom IT- och inform-
ationssakerhet

Enligt Kwon och Johnsson (2011), &r de tva framsta faktorerna for investering inom IT -och
informationssékerhet kundernas fortroende och statliga lagar som tvingar organisationer att
meddela informationsagaren eller kunden ifall ett intrang har intréffat dar information kan ha
lackt. Storre press satts pa organisationer att uppna de lagar som finns, samt att ta den kostnad
som det innefattar for organisationer att uppfylla kraven. Forfattarna menar pa att detta skapar
nya organisatoriska arbetsprocesser da det blir ett fokusomrade for att reducera olika risker.

Ett problem &r att organisationer fokuserar pa IT- och informationssakerhet och en stor del av
investeringen for att skydda sig mot externa hot. Forfattarna menar pa den interna skadan ar
minst lika stor som den externa (Kwon & Johnson, 2011).

Vidare har enligt Chai, Kim och Rao (2010) lagar géllande integritet och I1T-sakerhet som ex-
empelvis. Sarbanes-Oxley Act of 2002 lett till att organisationer verksamma i USA inte langre
kan se IT- och informationssékerhet som nagonting valfritt. Det sétts nu press pa organisat-
ioner att forbattra sin sékerhet, sa att de kan uppfylla de krav lagarna nu stéller. Genom att im-
plementera policys, och en saker IT-infrastruktur kan detta uppnas. Tack vare dessa regle-
ringar sker nu en forandring inom organisationer dar ledningen tvingas se pa IT- och inform-
ationssakerhet och skyddandet av sina informationstillgdngar med nya 6gon. Det handlar nu
om att folja lagar, vilket saledes paverkar hur beslut kring sakerhetsinvesteringar fattas.

En studie genomford av Campbell, Gordon, Loeb och Zhou (2003, enligt Chai et al., 2010)
undersoker den ekonomiska effekten sakerhetsintrang haft pa borsnoterade foretag i USA nar
dessa intrang blivit omskrivna i nyhetstidningar. Inte helt ovantat visar studien pa en negativ
marknadspaverkan for organisationerna nar kanslig data var inblandat. Ytterligare en liknande
studie genomford av Yayla och Hu (2005, enligt Chai et al., 2010) understker hur sékerhets-
intrang paverkar organisationer ekonomiskt, mer specifikt hur paverkan aterspeglas i aktiekur-
sen. Deras undersékning visar pa att internetbaserade foretag drabbas mer frekvent an de fore-
tag som inte i samma utstrackning forlitar sig pa Internet for sin verksamhet. De foretag som
inkluderas i undersokningen visar en genomsnittlig minskning pa 2.1% av marknadsvardet tva
dagar efter att intrdngen blivit publik kdnnedom.

Manga organisationer har med IT som hjalpmedel kommit att bli tatare sammankopplade med
sina kunder och leverantérer (Al-Humaigani & Dunn, 2003). Denna sammankoppling leder
till att kénslig information hos en organisation delas med andra aktorer tack vare internet och
andra delade nitverk (Ogut, Raghunathan & Menon, 2011). Al-Humaigani och Dunn (2003)
menar vidare pa att organisationer behover bygga en palitlig och effektiv IT-infrastruktur som
levererar bade affarsnytta samtidigt som den skall leverera en positiv ROI. Utdver detta skall
infrastrukturen kunna sta mot ett 6kande antal IT relaterade hot, vilket kraver ytterligare inve-
steringar i form av IT- och informationssakerhetsatgarder. Dessa star infor problematiken att
de skall balansera sakerhet samtidigt som det krévs att de tar hénsyn till affarskrav. Bakgrun-
den till sakerhetsinvesteringar hos manga organisationer kan da kopplas till en allmannytta,
samtidigt som det till viss del kan harledas till affars- samt klient krav, vilket starks av Galla-
her et al. (2006) som i sin rapport visar resultat fran en undersékning dar 16.2% av de tillfra-
gade organisationerna havdar att investeringar drivs av krav fran klienter.
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2.4.1 Guidelines och best practice

Dynes och Freeman (2007) menar i sin rapport Cyber Security: Are Economic Incentives
Adequate? precis som flertalet andra forfattare att bakomliggande orsaker nér det galler IT-
och informationssékerhetsinvesteringar grundar sig i kundkrav, regleringar samt varumarkes-
skydd. Det som han dven tar upp &r att motivationen dven kommer ifran att implementera best
practice losningar for att skaffa sig ett grundskydd. Detta menar Dynes och Freeman (2007) ar
I6sningar som kan harledas ur branschtidningar, industrier samt regleringar. Aven Christian
Locher (2005) talar om grundskydd som ett tillvagagangssatt for att implementera sakerhets-
I6sningar. Locher (2005) talar om BSI baseline protection som ett sétt att uppna en sékerhets-
niva inom organisationen som anses vara tillracklig.

Enligt LeVaque (2006) anvénds “baseline security practices” for att forhindra eventuell in-
formationsforlust for en relevant kostnad for organisationens storlek. Dock sa menar Putvin-
ski (2009) att en sakerhetslosning aldrig kommer vara 100 % palitlig oavsett hur mycket det
investeras pa sakerhet. Vidare anser Putvinski (2009) att det som idag ar sakerhetspolicys och
riktlinjer ar ett forskrivande krav. Att ha dessa forskrivna krav gor sa att organisationer kan
behalla sina kunder samt marknadsandelar. Genom att anvéanda sig av det tillvagagangssattet
kan organisationer skydda sina system fran hot med hjalp av standardiserade sakerhetsatgar-
der. Problematiken enligt Locher (2005) ligger i att modeller med standardiserade I6sningar
inte ligger i linje med den teknologiska utvecklingen, samt att de alltid ligger ett steg bakom
de aktuella hoten som finns mot en organisation. Samtidigt som de skapar vérde for de organi-
sationer som vaéljer att implementera dessa I6sningar finns det ytterligare problematik da de
inte hjalper till att prioritera planeringen géllande sakerhetsatgarder och inte tar nagra ekono-
miska aspekter i beaktning (Locher, 2005).

Dirk Henze (2000) vid Federal Agency for Security in Information Technology, vilka ar an-
svariga for framtagandet och utgivandet av BSI menar & andra sidan att koncepten som ater-
finns i manualen for BSI baseline approach gar att implementera bade enkelt och ekonomiskt.
De kostnader associerade med att implementera atgarder for att uppna sékerhetsgrunden anses
vara en “cost of doing business” just for att de grundar sig i branschstandarder samt regle-
ringar, och saledes inte kraver nagra djupare konversationer med ledningen innan eventuell
implementation (Dynes & Freeman, 2007).
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3 Metod

Denna del skall representera det tillvaga gangsatt som har tillampats for forarbete, insamling
och analys fér vart empiriska material. Jacobsens - Vad, hur och varfor? — Om metodval i f6-
retagsekonomi och andra samhallsvetenskapliga amnen (2002) har anvants som utgangs-
punkt for vart val av datainsamling. Anledning till att vi har valt denna bok ar for att vi anser
att den tillfoér god vagledning for hur empiriskt material skall se ut.

3.1 Metodval

Valet av metod kom att falla pa en kvalitativ ansats, vilket starks av Jacobsen (2002) som me-
nar pa att denna metod ar lampligast nar forskaren amnar att skapa mer klarhet gallande ett
fenomen. Vidare anser vi att var problemstallning, som ar explorativ, har styrt metodvalet mot
just det kvalitativa da vi varit intresserade av att ga in pa djupet samt fa fram nyanserad data
gallande ett fenomen. Jacobsen (2002) menar pa att problemstéllningar av en undersokande
karaktar kraver att metodvalet skall resultera i att manga nyanser lyfts fram, vilket vanligtvis
kraver ett fatal enheter. Detta starker ytterligare valet av metod da en kvantitativ ansats amnar
till att forsta omfattningen av ett visst fenomen (Jacobsen, 2002). Genom det kvalitativa me-
todvalet fick vi mojligheten att stalla 6ppnare fragor vilket kunnat framja diskussioner med
intervjuobjekten, nagot som inte varit mojligt om en kvantitativ ansats hade tagits.

Eftersom att vi velat undersdka hur organisationer i praktiken arbetar med att utvardera IT-
och informationssakerhetsinvesteringar var malet med vara intervjuer att samla in relevant
data som ett underlag for vidare analys. For att minimera risken att den insamlade data blev
svaranalyserad semi-strukturerades intervjuerna med hjélp av en intervjuhandledning hallande
oppna fragor pa de amnen som skulle tas upp. Genom att strukturera intervjun pa detta satt
tillats vi halla en 6ppen dialog dar intervjuobjektets svar styrde fragornas ordningsfoljd och
samtalet foll sig mer naturligt.

3.2 Urval

Att intervjuer sker med rétt personer sa att den insamlade data blir relevant, och tillgodoser
god och riklig information, &r av stor vikt for att undersokningen ska bli réttvis. Valet av per-
soner speglar huruvida syftet med en empirisk undersokning faktiskt uppnas. Eftersom att syf-
tet &r att visa hur verkligheten faktiskt ser ut (Jacobsen, 2002) &r valet av intervjuobjekt avgo-
rande for att bidra med god forskning.

Urvalet begrénsades till tre intervjuobjekt tillhérande tre olika organisationer. Samtliga orga-
nisationer har sitt huvudkontor i Skane, men tillhor olika branscher. Vidare anses att en sprid-
ning av branschtillhérighet bidragit till en bredare tolkning av problemet, och ett resultat som
inte begransats till enbart en viss typ av bransch. Intervjuobjektens befattningar har varit av
varierande grad, men samtliga har stor insikt i, och ansvar for just IT- och informationsséker-
het inom sin respektive organisation.
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De tre organisationer som inkluderades i urvalet har bestatt av féljande: Candy People, Lunds
Universitet Datacentral (LDC), samt en organisation som valt att férbli anonym.

Candy People ar en organisation som utsatts for kraftig konkurrens fran andra stora godisleve-
rantorer. Med en aggressiv marknadsstrategi expanderar de fort pa den globala marknaden.
Organisationen besitter en mangd kanslig information géllande avtal och expansionsstrategier
som behover skyddas. Carl Tennberg ar IT-chef, men dven ansvarig for manga andra delar av
organisationen, och delaktig i de flesta beslut som tas.

Lunds Universitets Datacentral (LDC) &r IT-tjansteleverantdr som i huvudsak arbetar med
Lunds Universitet. Pa begaran fran kunder tillhandahaller LDC varierande tjanster, men ett av
dess huvudomraden &r IT-sakerhet dar Magnus Persson ar 1T-sdakerhetskoordinator och arki-
tekt.

Den tredje organisationen arbetar med digital kommunikation, och utvecklar samt erbjuder
kommunikationslosningar at foretag. De hanterar en stor mangd kanslig information, och har
av sakerhetsskal valt att forbli anonyma. Den respondent som deltagit i underskningen at or-
ganisationens végnar valde dven denne att forbli anonym. Respondenten valde daremot att
dela med sig av sin titel, Group Security Manager. Vidare ar personen aven Certified Inform-
ation Systems Security Specialist.

Tabell 3.1 Sammanstélining av urval

Foretag Bransch Antal an- Omsattning | Roll
stallda
Candy People Grossist- och de- 17 (2015) 170 miljoner | IT-chef
taljhandel (2015) Operativ chef
Lunds Universitet IT-tjanster 123 (2015) 157 miljoner | IT-sékerhetskoordinator
Datacentral (2014)
Anonym Tillverkning & Indu- | 636 (2015) 1,6 miljarder | Group Security Mana-
stri (2015) ger/CISSP

3.3 Genomforande av intervju

Sjalva genomforandet av intervjuer har varierat mellan att besta av fysiska intervjuer samt te-
lefonintervjuer. Jacobsen (2002) menar pa att det tycks vara enklare att fa ett givet och Gppet
samtal vid en besoksintervju dn vid en telefonintervju, vilket ar nagot vi tagit hansyn till nar vi
valde intervjuform med Lunds Universitet. Vidare anser Jacobsen (2002) att telefonintervjuer
ar nagot mer opersonliga dn fysiska intervjuer, och att intervjuer av den senare sorten bidrar
till att lattare skapa en 6ppenhjartig stamning. Att vi trots detta valde att genomfora tva inter-
vjuer per telefon grundade sig i att respondenterna haft svarigheter att hitta tid for en fysisk
intervju, och motiveras vidare med det faktum att det mellan oss och intervjuobjekten funnits
en relation sedan tidigare, vilket minskade risken att intervjuer éver telefon faktiskt skulle bli
opersonliga. Den fysiska intervjun samt telefonintervjun med Candy People kom att spelas in
for att senare transkriberas, och dérefter skickas till intervjuobjekten. Den tredje intervjun,
aven den per telefon, kom inte att spelas in av hénsyn till dennes ratt till anonymitet. Daremot
kom de anteckningar som fordes under samtalets gang att skickas till respondenten.
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3.4 Intervjuguide

Den intervjuguide som anvandes vid den empiriska insamlingen utformades for att ta upp fra-
gor som belyst var fragestallning. Valet att anvanda sig av en intervjuguide for att tillfora en
viss grad av struktur starks av Jacobsen (2002), som menar pa att en intervju utan struktur kan
resultera i att viktiga amnen gloms bort under intervjun. Vidare sa kan daremot en intervju
med for hog grad av struktur, med en i forvdg serie fragor med fasta svarsalternativ, tendera
till att rora sig bort fran den kvalitativa ansatsens syfte. Med denna intervjuguide tillats vi
halla en 6ppen intervju samtidigt som vi sakerstallde att de &mnen vi velat belysa kommit att
tas upp (Jacobsen, 2002).

Vid utformning av intervjuguiden forsokte vi att stalla 6ppna fragor for att tillata intervjuob-
jekten fa fram vad denne anser vara av vikt, samt dennes beskrivningar av det fenomen vi un-
dersokt, vilket ligger i linje med hur Jacobsen (2002) ser pa hur en 6ppen intervju bor utfor-
mas. Jacobsen (2002) belyser vikten av tillit vid en intervju, darfor valde vi att inleda den fy-
siska intervjun genom att stalla fragor som bidrog till en avslappnad stamning for att bygga
upp en grad av tillit. De objekt som intervjuades per telefon fanns det en relation till sedan ti-
digare, och tilliten fanns saledes aven den dar sen tidigare. Detta gjorde att de intervjuer gick
aningen mer direkt pa de fragor som vi planerade att ta upp. Vidare har dessa fragor inte haft
nagon fast foljdordning, utan togs upp i den ordning som foll sig naturligt for samtalet och ob-
jektet.

Fokus under intervjuerna var att undersoka hur organisationer utvarderar sina IT- och inform-
ationssékerhetsinvesteringar, om det anvénds modeller for att géra detta, samt vad det &r som
motiverar organisationer att géra den har typen av investering. De fragor anvandes som grund
vid intervjun kom darfor att kretsa kring den tidigare presenterade litteraturen:

o Utvarderingsmodeller och modellanvandning

o Bakomliggande orsaker och investeringsstrategier

Den kompletta intervjuguiden aterfinns i sin helhet under Bilaga 1.
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3.5 Analys av intervjuer

Analysprocessen av den empiriska insamlingen bestar enligt Jacobsen (2002) av tre delar; be-
skrivning, systematisering och kategorisering samt kombination.

Beskrivning av den insamlade data fran de tva intervjuer som spelats in har skett i form av
transkribering. P4 detta satt sakerstalldes att informationen kunnat aterges i sin helhet pa ett
oférgat satt. Gallande den intervju vars respondent valt att forbli anonym har beskrivningen
atergetts i form av anteckningar som togs direkt under intervjutillfallet da denne foredragit att
inte spelas in. Det antecknade materialet har sedan mailats till respondenten pa dennes begéa-
ran.

Under systematiserings- och kategoriseringsfasen har vi behandlat de olika transkriberingarna
samt det antecknade materialet for att strukturera upp detta. Detta resulterade i tre kategorier,
Modeller och modellmedvetenhet, Drivande anledningar och incitament till investeringar
samt Utvardering av investeringar. Med hjalp av dessa kategorier har vi kunnat samla, jam-
fora och presentera den insamlade informationen pa ett tydligt satt, samtidigt som ovésentlig
information har sallats bort.

Vi har under kombinationsfasen valt att anvanda oss av citat for att forsoka belysa skillnader
och likheter mellan olika de olika respondenterna. Vid de intervjuer som transkriberats har vi
kunnat anvanda oss av direkt citat. Nar det galler den intervju som inte transkriberats har vi
valt att istéllet ta oss en viss frihet att referera till innehallet eftersom dessa anteckningar inte
ar ordagranna.

3.6 Undersokningskvalitet

3.6.1 Validitet

En undersoknings validitet kan enligt Jacobsen (2002) delas upp i tva kategorier; intern- och
extern validitet. Den interna validiteten syftar till att en beskrivning som flera personer kan
enas over att den ar korrekt, &r det narmsta vi kan komma sanningen. For att prova undersok-
ningens interna validitet har vi latit intervju objekten ta del av de slutsatser som dragits ur
undersokningarna. Detta har latit oss undersoka huruvida de kant igen sig i resultaten som
presenterats. Den har typen av validering, vilket enligt Jacobsen (2002) &r ett vanligt tillvaga-
gangssatt, later de enskilda intervjuobjekten ge sin syn pa innehallet oberoende av varandra.

Den externa validiteten syftar till huruvida undersokningens resultat fran ett omrade &ven kan
komma att stracka sig till att gélla vid andra. Det ar svart att utifran undersokningen generali-
sera resultatet eftersom att den enbart tar tre organisationer, och intervjuobjekts asikter i be-
aktning. Samtidigt tycker vi 0ss, trots det begransade urvalet, kunnat se likheter mellan dessa
organisationer.
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3.6.2 Reliabilitet

Jacobsen (2002) menar pa att i stort sett alla undersokningar utsatter respondenten for diverse
signaler och stimuli som skapar en reaktion hos den som blir undersckt, och saledes dven ger
en effekt pa utfallet. Det blir darfor viktigt att kritiskt granska resultaten for att sakerstalla re-
liabiliteten.

For att minska den eventuella effekt vart kladval samt satt att tala skulle kunnat ha pa respon-
denten, valde vi att under intervjun Kkla oss relativt avslappat for att inte komma 6verkladda i
forhallande till personalen pa arbetsplatsen. Vidare kande vi av den radande stamningen och
anpassade bade tempo och ordval efter respondenten for att ytterligare minimera risken for
vad Jacobsen (2002) bendmner som understkareffekt.

Vidare behdver kontexten intervjun skall genomforas i tas i beaktning. Jacobsen (2002) menar
pa att manniskor tenderar till att anpassa sitt beteende efter de radande omgivningarna. Med
det i atanke valde vi att genomfora den fysiska intervjun i ett konferensrum pa intervjuobjek-
tets arbetsplats. Detta for att halla intervjun pa en plats som respondenten besoker dagligen,
det vill sdga i ett naturligt ssmmanhang for att saledes minska risken att omgivningen skulle
komma att ha en effekt pa intervjuns resultat.

For att inte Iata uppmarksambhet hos intervjuaren paverka datainsamlingen, och saledes sanka
trovardigheten kravs det att informationen registreras pa ett korrekt satt. For att kunna fa ut all
relevant information valde vi att spela in tva av tre intervjuer for att vid senare tillfalle bade
kunna ga tillbaka, men aven aterge intervjuerna i sin helhet. Daremot var vi under den tredje
intervjun, med hansyn till respondenten, tvungna att avsta fran att spela in och da istéllet an-
teckna informationen. Detta ger svarigheter for intressenter att i efterhand kontrollera den
nedtecknade informationen. For att pa basta sétt gardera oss mot att den antecknade informat-
ionen skulle komma att uppfattas som mindre tillforlitlig skickades en kopia pa dessa anteck-
ningar direkt till respondenten via e-post.

3.7 Etiska aspekter

For att en undvika att det vid en undersokning uppstar etiska dilemman, understryker Jacob-
sen (2002) att tre grundkrav; informerat samtycke, krav pa privatliv och krav att bli korrekt
atergiven skall uppfyllas.

Samtliga respondenter informerades om huvudsyftet med undersokningen samt hur resultatet
skulle komma att anvandas. Vidare har samtliga respondenter kontaktats personligen for att
diskutera hur deras organisation ser pa problemet i fraga, detta har tillatit respondenterna att
sjalva ta beslutet 6ver huruvida de har velat delta eller inte. Patryckningar fran exempelvis
chefer har alltsa inte varit aktuellt. Att samtliga respondenter deltagit av egen vilja nar syftet
med undersokningen varit kéant, bidrar till att h6ja undersdkningskvaliteten.

Vidare har vara intervjuobjekt deltagit i undersdkningen och svarat utifran organisationen
denne jobbar pa, vilket har minimerat andelen privat information som har samlats in under in-
tervjun. Med detta i atanke har da istéllet ratten till privatliv kretsat kring organisationens rétt
att behalla information privat. Det kan vid den har typen av insamling samlas in information

_24 —



Hur utvérderas 1T- och informationssékerhetsinvesteringar? Omid Asali och Dennis Olsson

som antingen organisationen, eller intervjuobjektet, kunnat tankas vela halla utanfor datain-
samlingen. Samtliga respondenter har blivit tillfragade huruvida de velat vara anonyma i bade
undersokning och presentation av resultat for att pavisa att vi respekterar denna ratt. Enbart en
respondent har som tidigare nants valt att halla bade sin identitet, och organisation anonym.

Samtliga intervjuer har antingen transkriberats, eller antecknats for att sedan placeras som bi-
lagor i denna uppsats. Denna dokumentation har formedlats till respektive respondent for att
starka att den information som aterges ar korrekt, och inte tagen ur sitt sammanhang. Givet
detta sa tillats inspelade intervjuer att aterfinnas i sin helhet, samt att antecknat material ater-
finns efter godk&nnande av respondent.

Givet ovanstaende information har alltsa hansyn tagits till intervjuobjekten for att uppfylla
Jacobsens (2002) grundkrav for undersokningar i syfte undvika att etiska dilemman uppstar.
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4 Resultat

| denna del av uppsatsen kommer resultatet av den empiriska undersokningen att presenteras.
Resultatet kommer att redovisas under féljande rubriker: Drivande anledningar och incita-
ment till investeringar, Modeller och modellmedvetenhet samt Utvardering av investeringar.

4.1 Drivande anledningar och incitament till investeringar

Hos Candy People s& gors investeringarna inom IT- och informationssakerhet framst av an-
ledningen att de vill skydda sig fran alla andra, och saledes skydda den information som verk-
samheten innehar. Foretaget besitter i sin 4go manga avtal med kunder och tillverkare vilket
enligt Carl skulle vara “bdra eller brista om de forsvinner eller kommer ut” (Bilaga 3, Rad
143). Detta gor att 1T- och informationsséakerhet ar nagonting som Carl vardeséatter valdigt
hogt, och darfor prioriterar. “Jag ser att det dr viktigt. Men jag ser att det dr en kostnad
ocksa” (Bilaga 3, Rad 117-118). Samtidigt understryker Carl att vad det & man vill skydda
for nagot spelar in “/...J dd kan man skydda och ligga hur mycket som helst pd for att man
inte vill att det ska komma ut” (Bilaga 3, rad 146-147).

Vidare anser Carl att Candy People i den man det gar forsoker ha ett proaktivt tank gallande
investeringar i IT- och informationssakerhet, men att det ar en kostnad som ar svar att moti-
vera.

“Oftast dr det sahdr att du inte vet att det lonar sig forrdn det dr ndgon som
tar sig in, det ar da du vet att det Ionar sig. Till dess ar det en kostnad inget
foretag vill ta. Den enda gdngen de forstar det dr ndr de far ett virus.”

(Bilaga 3, rad 53-55)

Som exempel pa detta sa berattar Carl att Candy People blev offer for ett sa kallat
ransomware. Ett intrang som ledde till att organisationen var tvungen att stdnga ner i nastan
12 timmar vilket i sin tur resulterar i hoga kostnader. Efter den incidenten var det inte langre
nagon tvekan kring en tankt investering, “/...J och ndir viruset kom sa dem kor” (Bilaga 3, rad
199). Carl menar vidare pa att det var en dyr kostnad som fick dem faktiskt aktualisera en in-
vestering, “Det dr da folk forstar att man mdste ldgga pengar pa det” (Bilaga 3, Rad 85-86).

Precis som att det hos Candy People till stora delar ar ett reaktivt forhallningssatt till risker,
géller detta &ven hos LDC. "Men vi forséker vara proaktiva ddr vi kan” (Bilaga 2, rad 343-
344). ”Sa ddr vi vet att det dtminstone finns ldagt hingande frukost som de dr ute efter sd for-
soker vi ta det innan det hinder ndagonting” (Bilaga 2, Rad 336-337). Problematiken géllande
ett proaktivt tdnkande kring investeringar for 1T- och informationssakerhet ar enligt Magnus
kostnaden for atgarderna. /... Vi skulle kunna lésa det hér pd ett par scitt. Men det skulle bli
alldeles for dyrt” (Bilaga 2, Rad 515).

Déremot menar Magnus att den framsta anledningen till att det investeras i sdkerhet hos LDC
ar nar Myndigheten for samhéllsskydd och beredskap “kommer och slar oss pd fingrarna och
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sdger att vi mdste gora ndgot” (Bilaga 2, Rad 693). Det ar saledes alltsa krav fran myndig-
heter som till stor del avgor i vilken utstrackning, och i vilka sakerhetsatgérder det skall inve-
steras i. "MSB [Myndigheten for samhdllsskydd och beredskap] kom ju och sa att ni maste ar-
beta enligt 1ISO 27000. All right, da mdste vi géra det. ”(Bilaga 2, Rad 695-696). Att arbeta
enligt ISO 27000 som LDC tvingas gora, resulterar i att investeringar sker for att folja den
best practice som MSB talat om fér dem att géra. |1 och med att den befintliga personuppgift-
slagen inom kort kommer att erséttas av en ny EU-forordning om dataskydd menar Magnus
pa att den drivande anledningen till att ytterligare investeringar i 1T- och informationssékerhet
blir rent ekonomiska. “Och i och med det sa &r det ju inte langre bara en sméll pa fingrarna
Vi fdr, utan dd dr det ju béter.” (Bilaga 2, rad 720-721). Det ar alltsa inte langre enbart en sa-
kerhetsfraga for LDC, utan aven en ledningsfraga. Det ar forst nar det en ledningsfraga som
det enligt Magnus far borja kosta pengar att gora investeringar gallande IT- och informations-
sékerhet.

Var anonyma respondent menar pa att investeringar i 1T- och informationssakerhet gérs nar
det identifierats ett behov fran kunder eller marknaden. Att inte tillnandahalla en viss typ av
sakerhetsatgard kan resultera att de kraven som kunder stéller inte uppfylls. De tillfallen nar
det ar ett fatal kunder som stéller krav kan enligt respondenten raddas genom att se det hela ur
ett affarsmassigt perspektiv. Denne menar pa att om man ar duktig och affarsorienterad kan
man kopa nagot inte manga kunder har som krav, och sedan erbjuda det som en tjénst. Re-
spondenten menar pa att erbjuda nagonting som en forlust till bérjan kan med tid, och i ett
Okat antal kunder, generera vinst i framtiden. Darfor kanske de inte alltid véljer den 16sning
som ar bast, men tar den med bra funktionalitet och licensmodell sa att de kan signa den till
kunder.

Déremot anser respondenten att det bor vara ett reaktivt tdnk gallande 1T- och informationssa-
kerhet hos verksamheter 6verlag, och att en sakerhetschef inte kan eller ska sdga vad som be-
hovs. Utan understryker att det snarare kommer som ett incidentkrav pa grund av att nagon-
ting har hant, och menar vidare pa att det ar krav fran marknaden eller regleringskrav som
stalls pa branschen. Det ar alltsa kund- och branschkrav som l6ser sakerhets- och affarsrisker
som avgor nar var anonyma respondents organisation valjer att investera i 1T- och informat-
ionsséakerhet. Samtidigt talar respondenten om att mognadsgraden hos ett foretag spelar in pa
huruvida en proaktivt eller reaktiv angreppsatt skall finnas inom organisationen. Denne menar
pa att det manga ganger ga att fa en bra losning till ett bra pris med Iag implementeringstid,
men att foretaget inte ar redo for det med hansyn till infrastruktur, kunskap och annat, att de
nddvandiga processer som krévs inte finns inom verksamheten.

En viss typ av investeringar i IT- och informationssékerhet kan vara funktionalitet och kon-
troller som alla forvantas att ha, och menar att de ar ett basbehov. Nar det géller exempelvis
en brandvagg, sa ses det inte langre som en sakerhetskontroll, och menar att detta nu ar grund-
funktionalitet. Vidare understryker respondenten att en del investeringar som gors gallande
sékerhet har blivit en de facto-standard.

4.2 Modeller och modellmedvetenhet
Den befintliga litteraturen pa &mnet visar pa att det for investeringar inom 1T- och informat-

ionssékerhet finns vélarbetade modeller gallande den ekonomiska utrdkningen, men &ven gal-
lande den optimala kostnadsnivan fér en investering av just den har typen.
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Carl pa Candy People var medveten, eller kande i alla fall till Intels modell for hur man i for-
vag kan rakna pa hur en sakerhetsinvestering kan bidra till en organisation i ett vardeskapande
syfte. En modell som binder samman delar av ROI for att sedan satta tankta atgarder i en ratt
kontext. Aven om medvetenheten kring modellen finns hos organisationen &r det fortfarande
ingenting som anvands eller raknas pa. Candy People har gatt fran att tidigare hantera all sin
egen IT inom organisationen, men efter ett sakerhetsintrang 2010 gatt dver till att outsourca
IT-driften till en partner. Det tidigare valet av 16sning involverade kostnader for underhall av
denna infrastruktur. Den typen av kostnader som en verksamhet dras med pa nar det kommer
till egen IT-drift fanns tillgangliga inom verksamheten. Sa enligt Carl var valet enkelt nar de
med hjalp av en partner kunde fa en hogre sakerhetsniva till en kostnad som var ungefar den-
samma.

Nar det kommer till deras nuvarande lésning gors antagandet att kostnadsutrakningar fran
gors hos den partner Candy People valt att anvénda sig av.

”Sa hdr fungerar det, jag sdger till vdara outsource partners. Ja vi behover
det har, eller sa sager jag vi har problem med det har, hur kan ni losa det?
Vad ar lésningen. Och sen presenterar de vilka I6sningar och vilka, vad de

I6sningarna er 0ss sen tar vi ett beslut efter och implementerar dem”

(Bilaga 3, Rad 40-43).

Tidigare har Candy People gatt enligt strategin att alltid implementera det som varit den l6s-
ning som varit billigast. Problematiken kring att gora investeringar av den hér karaktaren lig-
ger i svarigheten att mata lonsamheten i en sékerhetsinvestering. Att kostnader av den har ty-
pen ar ingenting organisationer vill spendera pengar pa da den ses som en onddig kostnad.

For LDC ser situationen géllande modellanvandandet annorlunda ut. LDC é&r en statlig myn-
dighet vilket innebar att inkdp sker med hjalp av offentliga upphandlingar. Resultatet av detta,
nar det kommer till anvandning av modeller, innebdr att det som skall inhandlas &r det vars
pris ar det lagsta. Det enda som i forvag kan ga att paverka géllande investeringen ar kraven
pa vad som skall upphandlas. “Férutsatt att det dir uppfyller de kraven vi har, och dir det flera
som uppfyller kraven mdste vi ta det billigaste” (Bilaga 2, Rad 121-122). Enligt Magnus lig-
ger svarigheter kring anvandande av modeller hos LDC i problematiken att de inte vet vad de
kommer att fa for nagonting, och da till skillnad fran privata foretag och organisationer inte
kan rékna hem investeringar i forvag.

Hos var anonyma respondent finns medvetenhet kring modellen ROSI for berakning av IT-
och informationssékerhetsinvesteringar. Detta &r daremot ingenting organisationen anvéander
sig av. De forsoker rakna pa vad kostnaden kommer att bli fér en investering, och hur den kan
fordelas Gver tid. Enligt respondenten anvéander de sig av intéaktsformen nar de raknar pa en
investering, och menar pa att forsoker att investera i sadant som de sedan kan sélja vidare.
Denne menar pa att om de kdper nagot som kostar en viss summa raknas det pa kostnader.
Vad kostar det, vad kan de sélja det for? Vad &r mellanskillnaden - d.v.s. vad kan de tjana. En-
ligt respondenten skall 1T- och informationssakerhet ses som en IT-fraga, nagot som bidrar till
svarigheter med analyser, da sakerhetschefer och de som kan tekniken inte ar nagra affars-
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manniskor och da inte innehar den kunskap som krévs. Vidare uttryckte respondenten miss-
noje med modeller som ROSI for att rakna pa investeringar géllande sékerhet, och gick sjélv i
tankar om att definiera en metodik som &r mer affarsorienterad, och menar pa att stor del av
de som sysslar med sékerhet inte har nagon affarsbakgrund, och istallet fastnar i ett tekniskt
tank.

4.3 Utvardering av investeringar

Hos Candy People har de inte sedan de 2010 gick dver till sin outsource partner inte haft ett
enda intrang, eller problem. Carl beréttar att “oavsett vilken IT-16sning vi har valt inom séker-
het eller inte, sd har det lonat sig” (Bilaga 3, Rad 124-125)

Vid fragan gallande huruvida det ar ren funktionalitet, d.v.s. sakerhet som ska utvarderas for
att en investering skall klassas som bra eller lyckad svarar Carl "Exakt, det dr ju framfor allt
sdkerheten, den dr hogst prioriterad” (Bilaga 3, Rad 135). Samtidigt understryks det hur or-
ganisationens arbete paverkas vid en investering bidrar till vad som &r viktigt, och en investe-
ringsatgard som skulle ta tid av nagon aldrig skulle bli realitet, ’Det cir dubbla kostnader”
(Bilaga 3, Rad 161).

Nér det kommer till rapportering géllande IT- och informationssakerhet hos LDC sker rappor-
tering upp till hogre instanser enligt Magnus lite i den omfattning som de vill ha. Men menar
pa att hur det faktiska arbetet skots “Det dr lite upp till oss” (Bilaga 2, Rad 627). Mycket un-
derstryker Magnus handlar om ”/...] best effort, och vad vi kan géra med de resurser vi har”
(Bilaga 2, Rad 630). Han ger exempel pa nar nattrafiken varit éverbelastad och av sakerhets-
skal kravde nagon form av atgard. De kunde ha spenderat 100 000 kr for att behandla proble-
met, eller istallet gora det sjalva. Det faktum att Magnus har ganska fri styrning over sin ar-
betstid resulterade i att han istallet for att lagga pengar pa problemet kunde hantera det sjélv
med hjélp av sin egen kunskap. /...Jmed en halv veckas jobb kanske, och begagnad hard-
vara - kostade oss inte ett skit, att med lite arbete ta bort tva tredjedelar av trafiken pa natet.
Det dir Iyckat” (Bilaga 2, Rad 603-605). Devisen tycks saledes vara att investeringar klassas
som lyckade nar de uppfyller nagonting till minsta mojliga kostnad.

Hos det anonyma foretaget menar respondenten att investeringar som sagt sker pa grund av
krav fran kunder, fran branschen i sig, eller som ett resultat av regler. Att investeringar kan
tillskrivas som lyckade anser respondenten ar nar dessa krav faktiskt uppfylls. Men att de kan
tillskrivas som lyckade ur ett ekonomiskt perspektiv menar respondenten &r svart, och under-
stryker att nar organisationer kopt sddana I6sningar ar de daliga pa att gora en efteranalys. Ut-
ifran egen erfarenhet talar respondenten om att det ar svart, och att foretag alltsa inte gor det.
Samtidigt understryks det att man genom deras tillvagagangssatt, att erbjuda losningar som
tjanster for sina kunder, kan gardera sig mot detta. Genom att valja en licensmodell dar man
inte koper for mycket utan exakt vad man behover sa att man gar +/- 0 kan de ta en kostnad ut
mot kund som gor att de har ett system som lonar sig. Vidare menar respondenten att denne ar
intresserad av att arligen gora aterkopplingar pa investeringar for att se arbetsnyttan de bidrar
till, och anser att om faktum skulle vara sa att de inte bidrar till lonsamhet bor avvecklas.
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5 Diskussion

Under detta kapitel kommer det tidigare presenterade empiriska resultatet att diskuteras vi-
dare och knytas an till den teori som lyfts fram tidigare i uppsatsen.

5.1 Incitament och bakomliggande faktorer

De drivande anledningarna till IT- och informationssékerhetsinvesteringar hos de undersokta
foretagen ligger i linje med vad Kwon och Johnson (2011), Gallaher et al. (2006) samt Al-
Humanigani och Dunn (2003) beskriver som de framsta incitamenten. Att organisationer in-
vesterar i dessa atgarder i syfte att uppratthalla lagar samt kund-, affars- och branschkrav.
Dessa anledningar tycks ligga som argument for att en investering i slutdndan skall komma att
genomforas.

Det ar dock enbart hos ett av de undersokta foretagen som det tycks finnas krav om att en in-
vestering av den har kategorin skall resultera i ett finansiellt varde. Det &r alltsa enbart hos
den organisationen som det i forvag raknas pa huruvida det gar att ekonomiskt rattfardiga in-
vesteringen. Daremot tycks inte de modeller som presenterats tidigare i uppsatsen anvéndas
som grund for hur 16nsamheten pa en -en-investering kan beraknas, utan istallet raknar de pa
den initiala kostnaden for atgarden, och hur ett pris skall séttas nar denna atgard sedan kan
séljas som en tjéanst till organisationens kunder.

Samtidigt ar det hos de dvriga organisationerna ekonomiska faktorer som spelar in till att in-
vesteringen gors, att ett undvikande av investeringen istallet kan komma att resultera i ekono-
miska forluster. Ett misslyckande att uppfylla lagkrav kan sluta i att organisationer blir botes-
skyldiga, och att ignorera en investering kan resultera i organisationer gar miste om sina kun-
der.

Det gemensamma for samtliga undersokta organisationer kan alltsa ses vara att investering-
arna till skillnad fran litteraturen, dar syftet anses vara att skydda sina informationstillgangar
och saledes undvika en ekonomisk forlust, istallet gors for att undvika ekonomiska forluster i
form av boter eller forlorade kunder da krav inte uppnas. Den sorts Ionsamhet som litteratur
och modeller talar om tycks alltsa inte méatas hos de understkta organisationerna.

5.2 Investeringsstrategier

Precis som Gallaher et al. (2006) namner sa visar var empiriska undersokning pa att de olika
organisationerna forhaller sig till olika typer av investeringsstrategier. Dessa val av investe-
ringsstrategier kan tyckas grunda sig i de olika incitament som faktiskt driver investeringarna,
men dven i vilka byggnadsblock av C.l.A-triangeln organisationer tenderar att prioritera
(Dhillon, 2006).

| LDCs fall sa ar det regleringar som séatter press pa IT- och informationssakerheten, da i form
av guidelines och best practice enligt MSB. Resultaten pekar pa att LDC foljer Gallaher et al.
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(2006) linje genom att forsoka maximera sakerheten i forhallande till en begransad budget.
Att investeringar som foljer best practice och guidelines tycks vara en cost of doing business
(Dynes & Freeman, 2007) kan motivera en bristande utvardering gallande investeringens
tankta lonsamhet.

Hos Candy People &r det andra krafter som driver investeringar for IT- och informationsséker-
het, att en forlust av information kan avgora huruvida det bar eller brister for organisationen.
Denna typ av incitament tycks leda just Candy People ndrmare kostnadsminimerande strategi,
dar organisationen granskas, och en lamplig sakerhetsniva bestams som det sedan investeras i
for att uppna. Att anta en investeringsstrategi som drar at det kostnadsminimerande hallet
tycks starka viljan att anta ett proaktivt férhallningssatt gentemot IT- och informationssaker-
het. Men precis som Qian et al. (2012) namner, sa tycks det aven i praktiken rada en paradox,
da investeringar av proaktiv karaktar blir svarmotiverade pa grund av svarigheter att i forvag
pavisa investeringens Ionsamhet.

Oavsett vilka incitament som organisationerna har for en investering, och vilken typ av inve-
steringsstrategi som antas, tordes det finnas ett behov av att utvérdera sina investeringar. Att
gora detta kan ge organisationerna en fingervisning 6ver vad en investering returnerar, och
hjélpa dem avgora om de kanske antingen dver- eller underinvesterat nér det kommer till 1T-
och informationssakerhet.

5.3 Utvardering av investeringsstrategier

Den empiriska undersokningen visar pa att uppfoljning av gjorda investeringar hos de under-
sOkta foretagen ar bristande. VVarken kostnader for den gjorda investeringen eller Ionsamheten
utvarderas i efterhand. Modeller som presenterats tidigare anvands alltsa varken att i forvag
rakna pa huruvida en investering kan bli en 16nsam sadan, och inte heller i efterhand for att
folja upp.

Att den har typen av utvardering med hjalp av tidigare presenterade modeller faktiskt inte an-
vands hos de undersokta organisationerna ar vid eftertanke inte sarskilt markvardigt. Det finns
alltsa hos vara respondenter en viss modellmedvetenhet. Men att dessa teoretiska modeller
inte anvands i praktiken kan bero pa den 6verdrivenhet och komplexitet som de innefattar.
Déremot kan det tyckas att dessa organisationer bor intressera sig av att tillampa de modeller
som presenterats for att ge ndgot form av vérde pa om en investering kan komma att bli 16n-
sam. Aven om det kan tyckas att de bakomliggande faktorerna som driver investeringar hos
organisationerna inte riktigt gar hand i hand nar de sétts i relation till hur litteraturen utvarde-
rar I[donsamheten av en sakerhetsinvestering, kan detta ge en fingervisning. Investeringar gors
hos de undersokta organisationerna for att undvika ekonomiska forluster i form av béter och
forlorade kunder. Att anvéanda sig av de modeller som litteraturen foresprakar riktar sig sale-
des inte mot samma sak. En berdkning av lI6nsamhet enligt ROSI talar for huruvida en inve-
stering kommer att bli I16nsam i forhallande till att en risk inte realiseras.

Att utvardera investeringar enligt dessa modeller nar det hos samtliga foretag tycks rada kon-

census att investeringar utvarderas som lyckade nér de bakomliggande drivande kraven upp-
fylls, namligen kundkrav och regleringar, kan da anses vara motségelsefullt.
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Var uppfattning ar att utvardering hos de undersokta organisationerna alltsa verkas gora i
form av funktionalitetseffektivitet. Om de bakomliggande kraven som driver investeringarna
uppfylls, och att en eventuell informationsforlust forhindras sa tycks investeringarna utvérde-
ras som positiva. De teoretiska modeller att antingen utvardera, eller avgora den optimala in-
vesteringskostnaden, som litteraturen presenterar tycks alltsa inte att anvandas.

Nér det géller en investerings I6nsamhet kan Gordon och Loebs modell anpassad for den opti-
mala investeringsnivan anvandas som ett hjalpmedel for att i den man som det gar att forsoka
garantera att en investering kan anses bli 1dnsam. Problematiken kan tankas ligga i svarig-
heten att kvantifiera informationstillgangarnas véarde, men modellen ger en fingervisning om
vad som kan ségas vara en rimlig kostnad att investera for att skydda en viss informationstill-
gang snarare an att mata i vilken utstrackning en investering ar lonsam.
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6 Slutsats

Forskningsfragan som presenterades i borjan av uppsatsen var:

e Hur utvarderas IT-sékerhetsinvesteringar, vilka modeller och metoder anvéander sig
organisationer av for att gora detta?

Var empiriska undersékning visar pa att utvardering av IT- och informationssakerhetsinveste-
ringar hos de undersokta organisationerna &r bristande. Detta galler speciellt nér det kommer
till utvérdering ur ett ekonomiskt perspektiv. Ingen av de undersokta organisationerna tycktes
vara intresserade av att rakna ut Il6nsamheten av gjorda investeringar.

De teoretiska modeller som presenterats for utvardering av IT- och sékerhetsinvesteringar an-
vandes inte av de undersokta foretagen. Det tycks alltsa inte goras nagra utvarderingar gal-
lande huruvida en investering av den hér typen kommer att bli, eller har varit Idnsam. Den ut-
vardering som verkas gora tycks baseras pa huruvida de bakomliggande orsakerna till investe-
ringen uppfylls. Detta tycks alltsd avgora huruvida investeringen anses vara lyckad eller ¢;.

Modeller som presenterats skulle d&ven kunna komma att anvandas i efterhand da en investe-
ring redan ar gjord for att undersoka dess Ionsamhet. Men att detta inte gors kan komma att
bero pa de olika drivande anledningarna som finns gallande investeringarna. Da en del saker-
hetsatgarder tillhor best practice och andra anses vara baskrav, sa tycks organisationerna vara
beredda att ta den kostnaden utan ndgon egentlig ekonomisk uppféljning. Om de drivande at-
gérderna grundar sig i ett undvikande av en ekonomisk forlust, borde det rimligtvis krévas en
ekonomisk analys i efterhand for att se om det varit en investering val gjord.

Att en uppféljning inte gors, eller tycks kravas av organisationen kan anses vara ndgot mark-
ligt eftersom att de da inte far ett kvitto pa den ekonomiska effekten investeringen bidragit till.
Organisationerna far som ett resultat av detta aldrig reda pa om dem faktiskt Gver- eller under-
investerar i IT- och informationssékerhet.

6.1 FOrslag till vidare forskning

Med ovanstdende som slutsats ser vi ett antal frdgor som kan komma att anvandas som un-
derlag for framtida forskning inom omradet. Den bristande ekonomiska utvarderingen tordes
aterspeglas i organisationernas ekonomi, och d att de spenderar ekonomiska tillgangar pa na-
got de inte vet huruvida det kommer att 16na sig, eller om det i efterhand varit en 16nsam inve-
stering. 1. Vad far da den bristande utvéarderingen och uppféljningen for konsekvenser pa or-
ganisationerna? 2. Hur kommer det sig att organisationer valjer att inte gora ekonomiska ef-
teranalyser pa investeringar av den har typen?
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7 Bilagor

7.1 Bilaga 1 - Intervjuguide

NS

No o

8.
9.
10.
11.

12.

Roll i foretaget

Kénner du till ndgot av ROI, ROSI, Intel IT Security Model eller Gordon & Loeb?

Hur tanker ni angaende 1T- och informationssékerhet i er organisation?

Nar var det senast ni investerade i IT- och informationssékerhet? Och vad gjorde ni da? An-
vande ni er av nagon modell?

Hur ser processen ut fran att behovet uppstar tills det genomfors?

Hur stor del av er budget estimerar du till sakerhet?

Utvarderar ni er investering i efterhand? Har ni nagonsin gjort det? Hur kan en san utvardering
da se ut? Och varfor just den metoden isafall?

Hur vérderar ni vad som &r en lyckad investering inom IT- och informationssakerhet?

Kraver ni en processforbattring - ska arbetsbdérdan bli smidigare medhjélp av investeringen.
Vantar ni tills att ett hot har realiserats for att sedan atgarda det, eller ar ni mer proaktiva?
Vad driver eller motiverar IT- och informationssakerhetsinvesteringar? (kundkrav, regleringar
0sV)

Hur forsoker ni uppskatta avkastning pa er IT- och informationssékerhetsinvesteringar?
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7.2 Bilaga 2 — Transkribering Lunds universitet LDC
Foretag: Lunds universitet, LDC

Titel: 1T-sékerhetskoordinator

Plats och datum: Lund. Tisdag 26 april 2016, 15.30-17.00.

Langd: 90 minuter.

D & O = Dennis och Omid, intervjuare

M = Magnus, respondent

- Hérinleds intervjun
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M - Det ar véldigt olika, alltsa det &r bade hogt och lagt. Fran institutioner som &r sma och
kanske har forskare som jobbar halvtid, och lite IT-support. Till dem som har mer personal
per anstalld, eller dar vi kan ge da.

D - Mm.

M - En del som gétt samman &r ju, liksom, grupperingar som HRT till exempel, data [OHOR-
BART] gruppen pa LTH, sa har som, tacker allt av institutionen.

D - Okej.

M - Sa att det ar en massa mindre dar vi har samma behov. Dér ar det béttre att vi lagger dar.
Mer centraliserat. S LDC har ju bara, ar ju bara en av de har.

O -Mm.

M - Och vi skoter ett antal maskiner, alltsa klient maskiner, for olika institutioner. Sa att, ja
valjer nagon att anvanda LDCs losning, vi har val tva och ett halvt tusen klienter som vi sko-
ter har.

D — Okej.

M — Men, vad kan vi ha pa universitetet, 15 000 datorer.

O - Mm.

D — Det &r ju ganska mycket saklart.

M — Det &r bara en gissning. Sa att, de flesta skéts ju pa annat sétt. Och hur? Det vet inte jag.
D — Det ar upp till dem, tills det gar at helvete liksom.

M — Ja, tills det gar at skogen. Da kan v saga att nu, nu har ni gjort fel. Ni maste gora ratt.

D -Ja.

M — Och, varpa vid enstaka tillfallen, har vi faktiskt, i princip satt hart mot hart. Ni maste det
hér, alltsa. Det var en institution som &r 16st knuten till universitetet. De har ju egentligen inte
universitetet som huvudman [ohdrbart 1:49], som huvudman De hackades gang pa gang, pa
gang, sa till slut sa vi att vi kommer att sétta er bakom brandvéggen, varken ni vill eller ej.
D&O-Mm.

M — Ni skoter det inte. Sa sa de, okej, sa vi gjorde det, och sen var det ju lugnt. Vi gav dem,
att ni maste gora sahar, och sen maste ni sitta bakom brandvéggen.

D — Da loste det sig till slut.

M — Sa ett fatal gdnger kan vi ju gé in och... lite hdrt mot hrt, men det 4r mycket séllan.

O — Mm, okej.

M — Sa att det ar sa det ligger till. Det kanske ar en bra bakgrund.

D — Jo men absolut. Vi kan forsoka ta det lite ur, vad ska man saga LDCs perspektiv pa det
hela.

M —Ja.

D — Vi kan ju ta till exempel, scenariot med en brandvagg egentligen. Hardvara, som ni kdper
och forvaltar. For att gora det enkelt och fa din syn pa det hela.

M — Det &r ju en ganska enkel bit.

D&O-Mm.

M — Ett fatal saker kostar en javla massa pengar, och far vi ut nyttan av detta.

D — Det ar det dar som ér lite intressant tycker vi. Hur mater man att man far ut nyttan av det?
M — Alltsa.

D — Eller ja, med en brandvégg, eller vad det nu ma vara. Det kdnns som att det ar ganska
svart att [avbruten av M].

M — Det ar extremt svart att mata nyttan.

D — Mm.

M — Vi gjorde sa den har gangen, férra gangen vi handlade upp ny natinfrastruktur, vilket var
20... Ja vi hade flyttat hit, sa att nagon gang mitten pa 2000-talet, 2005 — 2006 nagonting,
skulle jag tippa.
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D - Mm.

M — Da inhandlade vi fran Xtreme, da var det jattestora routrar. Sahar fran golvet [Visar med
handerna] stora saker, med atta flaktar dar bak.

D — Ah fan.

M — Vi kopte antal sadana, atta stycken tror jag. Sen blev de end of life. Sa att vi var tvungna
att gora nagonting 2014,

D - Mm.

M — I april 2014 sa var det slut. Da var det, da fanns det ingen servicesupport kvar. Sa att, vi
hade lite servicesupport efter. Men da var det liksom finito. Under den har tiden sa borjade vi
bygga upp, eller da hade vi bérjat bygga upp lite brandvaggar redan innan. Men da korde vi
vanliga hardvara, bade servrar, rackmonterande med [ohorbart] och packet-filter.

D — Okej.

M — Det fungerade alldeles utmarkt med de prestandabehov vi hade och den trafikmangd vi
hade. Sen valde vi sa att vi korde ett X antal WLAN i varje. Sen sa nar det blev fullt sa kopte
vi till en ny server, de kostar ju da 15 000 — 20 000. Sa stakade vi ihop dem. Till slut hade vi
ju tjugo par, och vissa WLAN var valdigt belastade. Sa att vi kande ocksa att vi hade lite
grand natt end-of-life dar ocksa. Vi hade svart att hanga med pa vissa WLAN som da det da
var valdigt mycket trafik pa. Sa vi markte att vi hade natt ungefar sa langt vi kunde skala pa
den déar I6sningen.

D&O-Mm.

M — Och samtidigt skulle vi byta switchar, switchar mot routrar. Da valde vi att sla ihop allti-
hopa, och kopte alltsa Fortinets brandvéaggar, som ocksa har routingfunktion i sig.

D & O — Mhm.

M — Sa istallet for atta stycken routrar i den har storleken [Visar med handerna], dem har vi i
kéllaren. Sa om ni vill ha liksom tre ton skrot sa varsagoda.

D & O — Haha.

M — Plus tjugo brandvaggar som ocksa star i kéllaren. Sa nu sitter det tva [visar med han-
derna] hog i rack hér nere, och en pa Solvegatan, som bade &r brandvagg och router.

O — Hur lang var tidsperspektivet fran att ni kopte in de stora giganterna till att ni faktiskt gick
over. [Avbruten]

M — 10 ar.

O — Okej, 10 ar.

M — Ungefar, kérde vi med dem. Sa att storleksmassigt sa blev det ju extremt mycket mindre.
Sa att nu ar det valdigt tomt i hallen. Just for att vi kastat ut sd mycket. Men dyrt var det.

D — Mm, det kan jag tdnka mig. Hur, nar man ska gora en san investering da.

M — Mm.

D — Det ror ju sig om extremt mycket pengar. Hur, hur kan man rakna pa det till en borjan.
Hur kan man rattfardiga den kostanden?

M — Vad man kan géra ar ju att stélla, i det har fallet, ja vi maste ha med routrar. Ja vad kostar
routrar? Det &r bara att slanga ut en offert sa folk kan svara. Vi visste ju ungefar vad det kos-
tar fran Cisco, vad det kostar det fran Xtreme, vad kostar det fran Fortinet.

D&O-Mm.

M — Man hade ju ett nagorlunda humm. De brukar inte ligga allt for langt ifran varandra. Sen
behovde vi ju brandvaggar ocksa.

D - Mm.

M — Sa de som kunde leverera en vettigt 16sning, med de prestandakrav vi hade sa var det ju
billigare an att kdpa brandvégg och router for sig. | det har fallet sa en av de saker som var
uppe pa agendan, som kanske inte sadar var en deal breaker, men som lag ganska bra till var
att licensmodellen hos Fortinet &r ganska bra.
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D — Okej.

M — Man koper liksom en licens sa kan man anvanda den hos hur manga som helst. Sa visar
det sig att det gallde ju inte i alla [ohorbart 07:58]. Men i det stora hela sa stammer det

D - Mm.

M — Nar vi koper in en licens och vi ska gora det har ocksa. Ja da kan vi kora det liksom for
hur manga instanser som helst. Sa den &r inte stackad liksom. Som vissa sa koper de till, sa
behover de 10, sa koper de till och halla pa hela tiden, och leka med licens. Har var det bara
kopa licens — ok. Sa att kor man efter det. Jag satt ju inte med i utfallet av det har, men jag satt
ju inte med i liksom i upphandlingen. Sa jag vet inte exakt vad det kostade, men att det var
dyrt, det hade det varit oavsett vad vi hade kopt.

D -Ja.

O — Anvande ni er av nagon sorts modell nar ni liksom kom fram till att ni faktiskt behovde
nagonting, rdknade ni ut nagonting, som typ return on investment eller return on security in-
vestment, eller nagon Gordon & Loeb modell, eller nagot? Eller har ni nagon egen utrakning-
smetod liksom? Anvéande ni er av nagon modell eller nagon slags metod?

M — Som sagt, jag satt ju inte med i upphandlingsgruppen

O — Men vid utvarderingen?

M — Ja, alltsd.. Vi var ju tvungna att kdpa nagonting, och vi &r en statlig myndighet.

O —-Mm.

M — Nar vi lagger ut det har till upphandling, nar vi lagger ut en offertforfragan sa maste vi ta
det billigaste.

D — Forutsatt att det uppfyller de kraven?

M — Forutsatt att det uppfyller de kraven vi har. Och &r det flera som uppfyller kraven sa
maste vi ta det billigaste.

O — Sa det ar pengarna som stryper en?

M — Det &r det. Sa ar det med all statlig upphandling.

D&O-Mm.

M — Det &r viktigt att skriva exakt de kraven man vill ha.

D&O-Mm.

M — Ar det da sé att man verkligen vill ha Iat oss séga nu, Fortinet. S skriver man ju krav
som passar det man vill kdpa va. Annars kan man ju fa nagot pa halsen som man faktiskt inte
vill ha.

D — Mm. Sa det gar anda att forma det lite?

M — Ja, man kan forma det lite. Det finns, om man &r valdigt duktig pa upphandling, sa finns
det ju ett antal sadana har saker som man kan ta till for att styra sin upphandling lite grand at
nagot hall, eller bort fran nagot som man inte 6nskar.

D&O-Mm.

M — Sen nar man val har bestamt vad man ska ha s allting annat ar ju foljd upphandlingar pa
det va. Sa det ar kompletteringskop och sant. Da behéver man ju inte gora det, for har vi Fort-
inet s3 maste vi ju kdpa nagot som passar.

D — Ja exakt.

M — Da &r det kompletterande upphandlingar. Sa vet man vad man far for nagonting. Lat oss
sdga jag ska ha den har saken, sa ar det bara priset.

D — Sa det & med alla era investeringar?

M — Alla statliga investeringar.

D — Aven om det skulle vara att ni méaste fa en lite bredare [Avbruten]

M — Kop ett karnkraftverk, det & samma sak.

D - Ja.

M — Eftersom att det &r staten som betalar sa ar det staten som betalar.
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D — Men en liten workshop for sékerhetsmedvetenhet t.ex? Ocksa det billigaste bara?

M — Japp. Om du inte skriver till nagonting. Sen finns det ju ocksa sa att vi har ju ramavtal pa
vissa saker va, och da ar det ju redan upphandlat. Sa da har man ju gjort en san har upphand-
ling och sa skrivs ett ramavtal med en viss leverantdr. Sa upp till en viss summa kan man
handla direkt dar. Sa att det ar inte for varje papper och penna som vi koper.

D & O — Nej nej.

M — Utan da finns det ramaval som séger att vi kdper pa de thar avtalet till de hér priserna, sa
ar det redan upphandlat en gang for alla. Sa far man ju skriva om den med jamna mellanrum.
Sa att vi har inte riktigt ssmma majligheter att rakna hem en investering innan sa att saga. For
vi vet inte riktigt vad vi kommer att fa.

D — Nej det ar klart.

M — | ett privat foretag sa ar det val ofta sa att man gor sin utvardering forst.

D& O—-Mm.

M — Sen &r man ganska klar med vad mans ka ha. Sen gar man ut till ett antal aterforséljare av
den utrustningen och fragar vad far vi for pris pa den. Vi kan inte gora riktigt pa sammas étt,
vi kan inte peka ut att vi ska ha den hér. Utan vi ska de hér funktionerna, och sen skickar man
ut den, och sager hur kan ni l6sa det hér problemet? Och det kan ju 16sas med Cisco, det kan
I6sas med Fortinet, det kan l6sas med [ohorbart], det kan I6sas med vilken annan som helst.

D — Jaja.
M — Sen ér det priset.
D&O-Mm.

D — Det ar ju faktiskt ratt intressant, det tankte inte jag pa ens en gang. Att det ar offentlig
upphandlingar pa det har. Men det &r ju ja, dd kan man anda tanka sig att mycket av, alltsa,
det som verkar vara mycket av ett problem nér vi suttit och last, ar ju egentligen att hitta kra-
ven pa vad det ska vara. Att det kan vara en svarighet i sig ocksa.

M —Ja.

D — Vad, om vi tanker den har brandvaggen nu, som vi pratade om. Né&r ni skulle lista upp
specifikationerna for det, hur ser hela den processen ut?

M — Alltsd, vissa saker ger sig ju ganska enkelt. For vi har ju var natinfrastruktur sa det togs
bort det, och kommer det till ett nytt hus sa far vi ju grava en bit, och sen sa far vi ju dra nétet
dar. Att vi expanderar i flera hus samtidigt och sant dér, ja det hander ju med jamna mellan-
rum. Men det finns ju en viss plan for det, for ett par ar fram kanske. Trafikméngden i natet,
den okar och den ar ganska linjar sa har alltsa. Sa dar kan vi ju ganska hyffsat se sa att hander
det ingenting radikalt, och att det kommer ndgot nytt som &r véldigt krdvande... Nér fildel-
ningen startade en gang i varlden sa gick ju trafiken sahar va [visar med handerna] helt pl6ts-
ligt. S& var det ju ett teknikskifte som gjorde att vi fick det valdigt hart. Nar vi sen gick i taket
och stangde av fildelning vilket var med Nutella och Kazaa och lite andra av de héar enklare
protokollen. D& hade vi tva stycken, tvd 100 Mbits linor till SUNET, och de var fulla med
streck, 200 Mbit, dygnet runt. Det finns ju ingen mojlgihet, vi kan ju inte jobba.

D — Nej nej.

M — Da hade vi ocksa studentomradena kopplade till vart nat, och vi kunde inte jobba pa dag-
tid, och folk som satt och spelade spel hade sa hog latency i nétet sa att de blev ju dodade hela
tiden. Sa de var ju forbannade pa det ocksa. Vi kunde inte halla en SSH session uppe for det
var sa hog latency. Mycket paketforluster, och dem som tankade film sket ju fullsatndigt i det
va.

D&O-Jaja.

M — De startar, sen gar de pa forelasning, sa star den och tankar.

D — Sa den star och tuggar dygnet runt.
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M — Ja ja. Sa att da satte jag mig ner och jobbade en vecka ungefar, och identifierade hur ser
de har protokollen ut. Sen anvéande vi Snort, som ar egentligen ett IDS verktyg. Som ocksa
kan anvandas for att skjuta ner sessioner.

D&O-Mm.

M — Men som ocksa kan identifiera hur protokollen ser ut, sa drog jag igang den har snorten
pa fredag, Sa sag vi pA SUNETS statistik hur det gick fran 200 ner till 70 Mbit. Alltsa tva tred-
jedelar var trafik var fildelningstrafik. Det var inte bittorrent da, men det var fildelnignstrafik.
Sa forsvann det tva tredjedelar Folk blev ju forbannade.

D — Men det ar ju inte det som det ar till for.

M — Men alltsa dem, radio var har och intervjuade, och i tidningen och alla var forbannade.
Det ar ju pa satt och vis statligt, vi ar ju en statlig myndighet. Vi kan inte med skattepengar
finansiera ett nat som tva tredjedelar kor bittorrent. Vi kan inte jobba.

D — Nej nej nej.

O — Det é&r Klart.

M — Men de lugnade sig snabbt. Som sagt kom de har lundahubbarna, da var det mycket
DC++ trafik.

O — Juste!

D — Det var langesen det.

M — Sa satte de upp ett par hubbar hér. Da var den ju den storsta, den satt pa Sparta. Da var
det sa javla mycket trafik till Sparta, s att d&ven om vi utat inte berattade, liksom alla trodde
”Nu lurar vi LDC, de fattar ingenting”, sé sa vi till de hér killarna som drev hubben att ni far
inte, ni maste ha fler hubbar pa natet.

O - Mm.

D —Ja.

M — Vi kan inte ta all trafik pa ett stalle. Sen kom ju Delphi, och sen kom nagra hubbar till. Sa
var ju natet ganska jamnt belastat. Da var det ju inte ndgot som drabbade oss speciellt hart.
Utan inne i natet sa var vi mycket hdgre prestanda an ut mot SUNET. Sen kérde de i manga ar
pa det sattet, och vi brydde oss inte for det storde oss inte.

O — Na.

M — Vi fick inga klagomal utifran, utan det var ju helt internt va. Ville man ha in nagon ny
film sa fick man ju béara in det pa nagot annat sétt, och lyfta in det i det interna natet. Sa ar det.
Sen flyttade ju alla studentnéatet ut och det blev ndgon annans problem.

D & O — Haha.

D — Ja det maste ha varit skont for dig, och slippa det.

M — Det var jatteskont att slippa det, och studenterna tyker det ar jatteskont att slippa oss.

D & O — Haha.

M — Det &r inte bra, liksom att ha privatpersoner som kér inne pa en myndighets nat. Det fun-
gerar inte.

O — Na.

D — Na det kanns lite sadar.

M — Fran bérjan sa var det valdigt god reklam for Lunds Universitet, for vi var valdigt tidiga
med att ha natverket i studentomradet. Da var det ju jattetrevligt att lasa i Lund, for vi fick ju
en egen fast lina.

O - Mm.

M — Inkluderat, sa du betalade bara for AF Bostaders uttag, och sjdlva nattrafiken var gratis.
D — Mhm.

M — Sa da var det ju en fordel for oss. Sen blev det ju kvarnstenar att ga och dra pa. Det var
lite langt frdn d&mnet kanske. ..

D — Intressant anda. Lite roligt sahar.
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M — Men i alla fall, vi vet nattrafiken, vet vi ganska val. Sa sker det ar inte nagot paradigm-
skifte nagonstans sa kommer var nattrafik, vi ligger ungefar pa 3 — 3.5 Mbit, eller Gigabit ut
for tillfallet. Och vi ser pa statistiken att det gar ganska linjart.

D — Ja det gar ju att ganska bra forutspa behovet sa att saga.

M — Ja kanske, en gigabit per ar som vi kan se, hur kurvan sticker upp. Man kan ju ga in pa
SUNETS sida och se pa statistik.

D — Okej.

O —-Mm.

M — Det ar 6ppet for alla, sa kan man se precis Lunds Universitets trafikkurva.

D — Det far vi kolla upp sen. Kan vara roligt att spana lite.

M — Och ibland sa ser vi ju att om vi gor saker i natet, som vi har gjort da under aret, for att
t.ex. begransa bittorrent fran det tradlosa natet.

D - Mm.

M — Sa ser vi att [visar med handerna] i kurvan. Det ar samma sak dar, men dven om vi har
stangt av bittorrent i wireless natet, s stor ju bittorrent trafiken. Aven om man inte kan hamta
nagonting. Ja vi far lite klagomal, varannan vecka kanske. Om vi 6ppnar upp det sa far kanske
10 om dagen. Sa vet ju att det fungerar.

D & O — Mm, jaja.

M — Men dnda ibland sa smiter det ut nagot litet paket som gor en announce pa en tracker el-
ler sadar. Da kan vi fa ett klagomal, men det &r liksom inget stort. Men anda s ligger varje
torrentklient och forsoker hela tiden, dven fast de inte kommer ut.

D&O-Mm.

M — Valdigt mycket pa den har UDP trafiken som ligger. Den kan ju ha flera tusen peers som
den ligger och skickar till hela tiden och forsoker, och forsoker, och forsoker. Varje gang sa
skickas ett paket sahar. "Request to send” och alla maskiner ligger séhir “Request to sen”,
”Request to send”, "Request to send”.

D&O-Mm.

M — Och s& maste ju accesspunkten saga sahar, nu ar det du, och nu &r det du, och nu ar det
du. Eftersom de ar sa sma de har, alltsa de skickar bara nagra byte. Sa far de ofta sadana har
klient to send signaler. Sa att hade den forsvunnit fran tradlGsa nétet hade det fungerat skitbra.
D & O — Haha.

M — Faktiskt!

D — Ja for det ar ratt sa svajigt till och fran.

M — For det mesta sa ar det inga problem dér vi inte har studenter.

D&O-Mm.

M — Och dar vi har studenter som slar upp sina datorer nar det &r rast eller nar det ar middag
eller sadar. Da vroom. Och det ar véldigt mycket torrentklienter som ligger pa.

D - Mm.

M — Hade alla stangt av sina torrentklienter sa hade det tradl6sa natverket fugnerat jatte-
mycket battre.

O — Det ar sjukt for att man fick val skriva under en san har grej innan man bérjade anvanda
internet, Eduroam, att man inte skulle anvanda sig av torrentklienter och liknande.

M — Jo.

O — Man fick skriva under nagonting.

D — Haha, det kommer inte jag ihag.

O — Jag har for mig det.

M — Det ar mojligt.

D — Det kanns ju rimligt i och for sig.

O - Mm.
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M — Sen sa ligger den dar hela tiden, och det &r klart man stanger inte av det. SIar upp, och sa
vroom sa gar den igang. Det ar ingen som ser den, det ar ju en liten ikon till hoger.

D — Ja folk glommer val bort att det ligger dar da.

O —Ja, haha

M — Ja och det vet vi ju om. Det ar liksom inte ndgon majlighet att jaga folk. For da har vi
inget annat att gora.

D — Nej det forstar vi.

M — Da ar det béasta att forsoka blockera det, och det gor vi i de har Fortinet-brandvaggarna.
De har ju sadana regler. Sa for det har, for VPN- natet, och for det tradlsa sa har vi stangt av
bittorrent, eller ja peer-to-peer 6ver huvudtaget.

D & O — Okej.

O — Forsoker ni... [Avbruten]

M — Resten av natet spelar ingen roll.

D — S& om man kor pa kabel.

M — Da ar det helt oke;j.

O — Hmm, de fungerar dock aldrig. Kabeluttagen som ni har.

D — Har inte provat, har inget uttag pa min dator heller.

O — Men brukar ni forsoka hindra saker fran att hinda, eller brukar ni... Brukar ni lata en risk
eller nagonting handa, och sen bearbeta den. Eller brukar ni [Avbruten].

M — Vi forsoker mitigera de risker som vi ser. Men med tanke pa att vi ar en och en halv per-
son, och vi har liksom tio tusentals datorer, och bara vi har néstan 400 servrar i hallen.

O - Mm.

M — Runt om pa universitet sa, allts, vi har ju, nu gissar jag, vi har ju mer &n nagra tusen
servrar.

D&O-Mm.

M — Sé&g att vi har 1000-2000 servrar, jag vet inte. Eftersom jag inte ens vet var de finns s
hur fan ska jag kunna hitta risker?

O — Ja precis.

D — Det blir svart saklart.

M — Men vi gor sant dér ibland, nér vi vet att... Wordpress ar ju en san hér typisk grej som
hackas.

D - Mm.

M — Av alla de hackade webbsidor som de héar trojanerna sprids ifran och sadana har [ohor-
bart] brev och sant dar som har en lank, ar ju till en hackad sida. Jag skulle saga att mer &n
hélften av dem &r Wordpress. Man ser det ju ganska enkelt, ser man pa lanken sa star det vél-
digt ofta WP och s& nagonting annat.

O - Mm.

M — 1 URLen. Da ar det nagot Wordpress plugin som inte uppdaterats som man utnyttjar. Dér
vi kan ju gé ut och scanna hela nitet efter Wordpress, och plocka ner... Det finns en som he-
ter WP-Scanner som gar in och sa plockar den all information den kan, vilken version, vilka
add-ons och plugins ligger addade i den har.

D & O — Jaha okej.

M — Sen sa kan vi ju skicka klagomal. Sa dar vi vet att det atminstone finns lagt hangande
frukt som de ar ute efter sa forsoker vi ta det innan det hander nagonting.

O — Mm ja okej.

M — Men vi har valdigt dalig kontroll pa vad kors var.

D - Mm.

M — Och ja...

D — Sa det &r lite mer ett reaktivt agerande Gverlag.
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M — Ja, med tanke pa att vi ar sa fa sa blir det ganska reaktivt. Men vi forséker vara proaktiv
déar vi kan.

D& O-Mm.

M — Men det &r langt ifran det.

D — Det ar som du séager, det ar svart med en och en halv tjanst.

O — Det &r ocksa en budget fraga. Ska vi ha fler som &r pa den tjansten eller inte.

D — Ja, exakt.

M — Det &r ju sa att pengarna kommer ifran IT-kontoret, och det &r ju pengar som ska taxeras
ut fran alla institutionerna och det &r ju inte speciellt populart att betala till det centrala admi-
nistrationen.

D & O — Mm nej nej.

M — Oavsett, det gar ju i en klump. Da tar man ju en viss procent av alla pengar som delas ut
till alla institutioner. Aven om man fér forskningsbidrag fran externa, sa tar vi administrativt
en viss procent, och lagger pa det centrala. Det &r lika stort for varje gang vi plockar ut
pengar.

D & O — Haha.

M — Det &r ju bara en klump sa att sdga. IT-sakerhet, vi hade séakert fatt mer pengar om det
statt ”Vad vill ni betala till1?”” Vill ni betala till ekonomiavdelningen, eller vill ni betala till IT-
sékerhet.

D —Ja.

M — Ja IT-sékerheten. Men sa ar det, allting kommer ju bara i en klump, och sen fordelas ju
den av forvaltningen.

D - Mm.

M — Och sen till IT-kontoret, och sen fordelar dom ut, sa far vi en och en halv tjanst.
D&O-Mm.

D — Vad skulle du uppskatta det till, hur mycket av IT-budgeten laggs pa sékerhetsfragor da?
M — Det &r inte mycket.

D — Det ar inte mycket?

M — N4. Pa LDC jobbar ungefar 120 personer, om vi tittar pa hela universitet och har har vii
service desk, och vi har telefonvaxel och lite sadana har saker ocksa. Som inte ar direkt IT.
Men alltsa, vi hade nagon genomréakning nagon gang. Jag skulle gissa att det kanske ror sig
om 250 personer som jobbar med IT pa ett eller annat satt nagorlunda dagligen.

D & O — Okej.

M — Da kan vi rakna en och en halv tjanst av 250 va.

D -Ja.

M — Det ar val nagon halv procent.

O — Det ar jéattelite ju.

D — Det ar véldigt valdigt lite.

O - Mm.

M — Om du tittar pa vad som investeras i hardvara, ja nu har vi ju fatt nya fracka brandvaggar.
Det kostar en hel del, men det var ju routrar i dem ocksa sa att. Och hur mycket vi ska lagga
pa brandvégg, hur mycket vi ska lagga pa att det &r en router det kan vi ju diskutera va. Men
forutom det sa kors i princip allting som ar 1T-sékerhet och hardvara, kérs pa begagnade pry-
lar och free och open software.

D — Jaha, okej.

M — Valdigt séllan vi gar in och ber om att fa kopa nagonting. Da ar det t.ex. nya diskar och
sant har, det far vi inte kopa begagnat. Annars, det blir en javla massa brandvaggar 6ver va,
och en del av dem ar ganska nya. Sa dar har vi ju [ohorbart] maskiner vi kan ta i drift.

D — Okej.
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M — Men jag kan saga sa, ge mig mycket, mycket hellre ett par personer som har réatt install-
ning till jobbet an en javla massa hardvara och fracka saljare med glansiga kostymer och fyr-
fargstryck. Jag gor det mycket hellre sjélv, fér om vi anvander open-software sa forstar vi hur
det fungerar pa ett helt annat satt an t.ex. Fortigate. Fortigate brandvaggen har en valdig
massa funktionalitet, men det ar bara av och pa.

D & O - Jahaja.

D — Sa inte mycket till konfigurering?

M — Vill du anvénda det dar filtret — ja. DA far du allting som finns i den. Sa kan man fraga
vad ar det i filtret? ”Nja det vet vi ju inte, det har vi en avdelning som sitter och fixar.” Sa si-
ger du att vi ska skjuta ner all peer-to-peer. Jaja, klick sa ar det bara pa. Sen vad det ar man
skjuter ner, det vet vi ju inte riktigt.

D — Ah fan.

M — Det far vi ju lite. Peer to peer ar ganska simpelt, men om vi séger ett porrfilter.
D&O-Mm.

M — Vad ar det som raknas som porr. Vi tittade pa det dar en gang for vi hade ju ett fall uppe
pa UB. Dar var ju en snubbe som satt och surfade pa porr hela dagarna, nagon javla gubbe.
De blev ju ratt sura pa honom, och de var val lite for timida for att saga till och kasta ut ho-
nom. Men da sa vi, okej. Vi kan sétta ett porrfilter framfor UB, sa trottnar han val.
D&O-Mm.

M — Da tittade vi pa hmm vad kostar det att kopa? Ja det kostar rétt mycket nar vi pratar den
trafikméangd som vi har. Kan vi gora det sjalva? Ja vi kan gora det sjava. Vi loste det med re-
lativt enkla medel eftersom att de flesta som porrsurfar valjer Google. Sa gjorde alla Goog-
lesokningar, vi satte en proxy, en squidproxy framfor. Alla URL som gick till google sok-
ningar hade vi lagt om till en Google safe search.

D&O-Mm.

M — Sa lat vi Google filtrera bort all porr.

D & O - Jaha.

M — Sen sa la vi ett filter pa ocksa. Nar vi tittade pa det har filtret, alltsa vad ar det for URLer,
sa hittade vi liksom, det var val damernasvarld.se liksom. Hant i veckan, alltsa.

D & O — Haha.

M — Svenska veckotidning, ja svensk damtidning. Visst du kan se nakna brost och hud och
sant. Nagon som triggat igang pa detta, vi vet ju inte hur de har skapat de har filtren.

O — Na.

M — Och det & samma problem med allting man kdper. Du vet inte hur, och du kan inte se
filtret for du har inte tillatelse att lasa filtret. Da vill du inte ha det heller.

D — Nej nej, det &r Klart.

M — En del anvander ju, de koper sa har IPS, Alltsa intrang, Intrusion Prevention System. Ja
den triggar pa en regel, sa skjuter den ner sessionen sa ar den vack. Sa har de da blivit av med
det har hotet. Vi skulle aldrig vaga kéra nagonting sant i IPS, utan vi skulle kéra det i IDS
lage, bara detektera och rapportera. Och lata oss [ohdrbart ut det], okej det kan vara det som
har hant.

D - Ja.

M — For man vet aldrig vad &r det i de hér reglerna. Kan jag inte lasa reglerna sa vet jag inte
vad jag skjuter ner for nagonting.

O - Mm.

D — Nej nej.

M — Vad hander nar nagon inte kan fa nagonting att fungera? Jo de ringer till var servicedesk
och séager det har fungerar inte. Var ska vi felsoka. Jo det &r nagon lada som sitter i hallen och
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skjuter ner just den sessionen. Sa det blir valdigt svart att felsoka. Man maste vara valdigt sa-
ker innan man skjuter ner trafik.

D& O-Mm.

M — Speciellt pa ett sant har bygge, som alltid ska vara oppet och fritt och vi ska inte blockera
nagonting. Det ar den allmanna tanken pa ett universitet. Vi blockerar ingen trafik, och det ar
inte meningen att vi ska blockera nagon trafik. Sa finns det ju ett barnporrsfilter men det ar ju
Polisens barnporrsfilter, det skots ju av SUNET, sa det 4r inte vi utan det ar for alla, alltsa ett
steg hogre upp.

O - Mm.

M — Men det &r alla filter vi har. Sen ar det vissa protokoll héll jag pa att saga, vissa portar
som vi har stangt av eftersom att det finns ingen legitim anvéndning att kdra dem utanfor LU-
NET, och vi vet att det ar sakerhetsbrister och hackning. T.ex. pa Windows BIOS protokoll,
folk som valt att dela ut sin C-drive till hela vérlden, och det finns dem som hela tiden sniffar
efter det har va. Vi hade valdigt stora problem pa vara studentbostadsomraden pa den tiden
dar vi hade da va. Det var jattekul att liksom sniffa efter tja, tjejer som inte fattat och delat ut
hela sin C-drive.

D & O — Haha.

M — Sa att man da sag deras datorer. Sa de héll de ju pd med hela tiden.

D -Ja.

M — Men det ar ju ett lokalt protokoll. Hela Net bios protokollet &r alltid lokalt, det ska koras
lokalt pa ett kontor, det ska ju aldrig lamna liksom ett WLAN.

D & O - Na.

M — Men du kan kora det 6ver hela vérlden for att det ar helt okej att kora det icke lokalt
ocksa. Men da har vi ju stoppat det, det finns ju ingen vettig orsak till varfor man ska montera
diskar pa det sattet, Gver internet. Sa det ar ett antal sddana som vi har blockerat. Vill man
gora det utifran sa far man kora via var VPN sa kommer du in s& kan du.

D — Okej, sa att da gar det.

M — De ligger ocksa ute pa var webbsida. De har protokollen och portarna ar blockerade, sa
det ar helt Gppet. Sen forutom det sa ar det som sagt véldigt lite blockerat.

O — Ratt kul nar du gar tillbaka i historien, man marker liksom att ni far svarare och svarare
utmaningar hela tiden med tanke pa att tekniken gar framat ocksa.

M —Ja.

O — Det dar med Kazaa och DC ++, till bittorrent till nar man sniffade runt och sant.

M — Ja alltsg, skjuta ner Nutella var ju jatteenkelt for att den fragade alltd, eller den skickade
en fraga sé svarade alltid Nutella ”okej” i klartext.

D — Mhm,

M — Bittorrent &r ju binart, sa det ar mycket svarare att hitta. Men den gor alltid en announce,
och den kommer i klartext.

D — N4 jag har lite dalig koll pa hela, hur det fungerar rent tekniskt.

M — Na men den pratar ju alltid med en tracker for att ta reda pa vem &r det fler som har delar
av den har filen som jag &r intresserad av. For den ar ju uppdelad i smabitar. Sa far man reda
pa att den har IPn den har den hér biten. Trackern haller reda pa vilka som just nu har upp-
kopplade som har den har biten.

D — Ja okej.

M — S4, da maste man ju ha lite trafik forutom sjélva datatrafiken till filen. S ar det att
mycket overhead trafik. Det &r ett ganska pratigt protokoll.

O — Mhm.

D — Jahaja.

M — De gor ju allting for att inte skjutas ner.
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D — Ja det &r klart. De vill ju finnas dér.

M — Ja visst, och vi maste skjuta ner det pa vissa stallen. Men annars sa anvands det ju valdigt
ofta for att dra ner Linux distributioner och sadana har saker. Sa vi vill ju inte ha det blockerat
dér vi inte behover.

D — Nej nej, det ar klart. Det finns ju bra anvandningsomraden med det ocksa.

M — Sa att, ja vi far ibland klagomal pa anstéllda forskare som bar med sig sin laptop, sa tan-
kar de hemma, sa pluppar de in den hér och sa ser vi att ”jaha, ni laddar South park” Da far vi
klagomal direkt. For det &r en av dem som man inte ska ladda ner, det ar den som far mest
klagomal. Alla nyaste filmerna, och sa South park.

O — Ar det s&?

M — Japp. De &r valdigt aktiva pa att leta.

D —Jaha

O — Mhm.

D — Jag tankte lite pa det har med, om vi bara gar tillbaka lite till kostnader for saker och ting.
Finns det, hander det ibland att du ser att t.ex. da ni maste mitigera nagon risk, eller behandla
en risk har. Men att kostnaden for att gora det har, nu bara den blev alldeles for hog, sa att det
hér, det gar inte att genomfora. Det gar inte att motivera den hoga kostnaden.

M — Det finns egentligen tva saker, eller tre saker som gor att man inte kan mitigera en risk
som man vill. Den ena &r ju pengarna.

D - Mm.

M — Att ja, vi skulle kunna lésa det har pa ett par satt. Men det skulle bli alldeles for dyrt. Sa
det ar helt klart. Eller nej vi har inte, vi har inte mantid.

O - Mm.

M — Vi kan inte gora det har for att det skulle ta oss alldeles for lang tid. Vi skulle garna vilja
sitta och sniffa natet hela tiden. Sitta och titta vad &r det for typ av risker det finns med [ohor-
bart]-installationer, med Drupal-installationer, med Wordpress-installationer, allmant webb,
SQL-injektions, vi skulle kunna sitta fyra-fem man liksom och halla pa med det dar full tid,
om vi nu séger att vi ska sakra upp alla vara webbtjéanster.

D&O-Mm.

M — Det hade vart, jag skulle saga minst tva man skulle kunna sitta och halla pa med det hela
tiden.

D — Det ar s& mycket jobb alltsa?

M — Det ar sa mycket jobb. Vi tog ju lite penetrationstestning, alltsa du far bara att har &r en
potentiell risk. Sen maste du verifiera att det faktiskt ar en risk. Sa det tar extremt mycket tid.
Sa att vad vi ska gora, nu, vi har haft tidigare, men det gick i stal nar vi bytte, bytte miljoé har
for ett tag sen. Att vi ska satta upp en ny scannerdator, alltsa en dator som innehaller alla de
hér scannerverktygen. Ska borja med det, sa att vi faktiskt har alla dem pa ett stélle. Det finns
extremt mycket bra verktyg for att scanna nat pa olika satt. Da far vi atminstone en bild av hur
det ser ut, och var saker och ting finns, vilka tjanster som ar éppna pa vilka datorer. Och ha
det som en base line. Sen skulle vi ocksa i nasta steg, ha en automatiserad scanning éver vissa
saker och se vad dr det som skiljer sig. ”Nér dndrade det hir sig?”. Vad dr det som kommer
till vad ar det som forsvinner. Sa att vi inte bara har att det ar en nulagesbild, utan att vi har
[ohdrbart].

D — Okej.

M — Nér vi har tid. Och plus att vi ska kunna anvanda den ad-hoc, nér vi vet att har &r nagon-
ting som har hant pa det har natet. Da kan vi ga till det WLANet och scanna av det, och se
eter vad, hur ser det ut. Nar vi tittar pa det har utifran, vad svarar de for tjanst och vad séger
tjansterna att de gor for svar. Sen kan vi titta pa trafiken, trafikloggar. Se vad &r det for trafik
som gar in och ut ur det har natet. For att forsoka hitta det som &r abnormiteter. Da har ju en
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praktikant, en praktikant i 10 veckor. Han bérjade i forra veckan, sa att han har gjort en vecka.
Det ar val hans nasta uppgift, han har fatt lite trevliga script. Mycket av vara varningar kom-
mer ifran script och sant vi skriver sjalv.

D — Ja okej.

M — Eftersom det ar valdigt svart att hitta fardiggjorda saker. For att var miljo ser annorlunda
ut, vi tankar in var trafik pa olika sétt som inte ar standard. Det ar ofta valdigt svart att ateran-
vanda saker. Man kan ta idén fran andra, men sen far man ofta alltsa fibbla till det sjalv. Men
vi har ju massa script och, som varna t.ex. har vi ju ett som tittar pa all trafik pa det tradlosa
natet. D4 dr vi bara intresserade av vilken user-id som har loggat in. Sen jamfor vi det med
VPN-loggarna och ser efter har samma user-id, samma dag loggat in fran VPN, dvs. utanfor
Sverige. Inte hemifran utan utanfor Sverige. Men samma dag varit i Lund och kort pa vart
tradlosa nat. Da kan det ibland vara fel. Ibland ser vi att en person, vi kan se den har vart pa
det tradlsa natet, nasta inloggning var VPN fran Képenhamns flygplats, och sen tva timmar
senare sa kommer en VPN ifran Tyskland Jaja da kan vi se att det &r en person som varit ute
och rest. Men vi kan se ibland, har &r en person den &r i Lund ansluten till en av vara access-
punkter, som finns har i Lund. Inte en platta, iPad som ligger pa laddning, och ar ute och gor
en push pull for att hamta lite data. Utan en person som har rort sig har och finns i Lund, och
samtidigt loggar pa ifran Kina.

O - Mm.

M — Kineserna ar ju valdigt mycket ute efter vara VPN-inloggningar. For att de ar ute efter
vara litteraturdatabaser.

D - Jaha.

M — Vi abonnerar ju pa litteraturdatabaser som ar extremt dyra.

O — Mhm.

D — Ja dem har vi ju utnyttjat har.

M — Kineserna vill ju inte betala for, eller kan inte ens betala. S det ar mycket billigare att
stjala VPN-access.

D - Jaha.

M — Sa anvander dem det for att komma at vara databaser. Sa upptacker den har databasa-
garna det, sa blir dem forbanna sa far vi in en not att vi stanger av er om inte ni fixar. Sa att
kineserna inte kommer in och stjaler data. Och da kan vi vara lite proaktiva, och lite da och da
hittar vi. Ja det vil en vecka sen, tvd veckor sen sa var det en dam ”Né jag har ingen aning
varfor den har loggat pa bade ifrén Kina och Kanada.” Sé sa jag dndra 16senord, och da var
problemet ur varlden.

D — Haha mm.

M — S att det ar ett sant script som vi skriver. Det tittar pa vilka maskiner har flest sessioner
forra dygnet, och vem har skickat mest data for dygnet. Dér &r alltid samma som ligger i topp
10, och praktikanten har nu lagt till lite som jag tyckte var valdigt bra. Innan stod det IP-num-
mer bara, nu har han lagt till namnet pa maskinen ocksa, sa att vi vet det. Sa la vi till hur
manga ganger under de sista 30 dagarna har det har IP-numret varit med pa listan. Vad var
forra rankingen, har den gatt ifran att vara 20 till att vara tv4, eller har den... S4 hur den ror
sig. Har den varit med mycket, har den gatt upp. Det ger oss en liten sadan héar blick 6ver vem
ar det som kor mycket, vilka serverar &r det, dem som &r belastade. For helt plotsligt kommer
det som en raket upp, sa kan vi sep & namnet att det har ar ju, en vanlig klientdator. Da ar det
ju skumt.

D - Ja.

O - Mm.

M — Sa att det ar valdigt mycket sadana har script. Valdigt sallan vi kan gora script som séger
bing, har har vi fel.
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D - Mm.

O — Nér brukar ni se nagot som lyckat? Alltsa, nir dr det ”g6tt, nu loste detta sig, alltsa..”
[Avbruten]

M — Nar jag skot ner tva tredjedelar av trafiken pa natet.

O - Da ja, nar nagonting ni har , och anvander till ett helt annat syfte faktiskt borjar fungera i
réatt syfte. Typ som nétet dar?

M — Det var typiskt en sadan har sak, da var det en experimentell grej just for nedskjutningen
av data som de hade lagt till d&, Snort, precis. Eftersom jag hade, vi korde Snort som IDS-sy-
stem, jag hade last att det har hade kommit, da tankte jag da kanske vi kan anvanda det till det
hér syftet ocksa. Och dd, da lyckades det sa bra, alltsa fran att hela natet gatt trogt, och vi var
overbelastade, med en halv veckas jobb kanske, och begagnad hardvara kostade oss inte ett
skit, att med lite arbete ta bort tva tredjedelar av trafiken pa natet. Det &r lyckat.

O — Det ar lyckat, ja men det &r det. Det ar klart.

M — For att vad var alternativet, skulle vi investera i ett storre nét.

O — Mm, dyrare séaklart.

M — Eller skulle vi kora ett ndt som man inte kan jobba i?

O — Mm. Man skjuter ned dem istallet.

M — Det var det ju liksom inte, eller da var det en no brainer alltsa.

O —Ja.

M — Det var bara, da kunde man ju sakert gatt ut och kopt en grej for 100 000 som hade gjort
det. Eller sa kan man tanka efter, okej, kan vi gora det sjalv? Och da foaktiskt ocksa forsta
vad det & som hander.

D — Ja men forsta bakgrunden, och inte bara lasa utan att forsta nagonting.

M — Sa det ar darfor jag sager att jag tar hellre folk som forstar vad dem gor, och har rétt in-
stallning till jobbet. 10 ganger hellre &n att kpa massa hardvara.

D — Men da har du, eller det verkar som att du har ganska sa fria tyglar anda, 6ver hur du kan
gora pa din arbetstid sa att séga.

M — Jaja. Det har jag. Vi har ratt fria tyglar, vi rapporterar upp till den man de vill ha rappor-
ter sa att sdga, da rapporterar vi upp. Vi har ju vart eget request, vart arendehanteringssystem.
Sa att alla vara arenden finns ju dar va. Man kan titta [ohdrbart] tillkommit.

D - Mm.

M — Men det rapporterar vi ju upp. Lite grand i den omfattning dom vill ha. Men sen hur vi
l6ser vart arbete, det ar ganska mycket upp till oss. Det ar ju generellt pa Universitetet.

D — Sa det ar lite, om jag sager sakerhetsmaximerande tank da egentligen? Att gor sa mycket
du kan.

M — Ja. Alltsa valdigt mycket ar best effort, och vad kan vi géra med de resurser vi har.
D&O-ja.

M — D4, alltsa, det ar valdigt lite sa att vi kom kusiner fran landet, nar man kommer till USA
och pratar sakerhet med andra amerikanska universitet t.ex. Nu visar det sig att de har precis
samma problem. De ar precis lika underbemannande, de har precis lika lite pengar, och de 16-
ser problem pa exakt samma satt. Sa att sa har ser det ut pa alla svenska universitet. Sa ser det
antagligen ut pa alla universitet i varlden.

D & O - Mm ja.

M — Jag tror inte skillnaden ar sa jattestor. Och det var ganska skont forsta gangen man, for
man trodde ju att alla andra har det sa mycket béttre liksom. Pengar, mer personal. En del har
sakert mer pengar och personal, men dnda sa filosofin om hur man loser problemet &r ganska
lika.

D — Det &r ganska intressant faktiskt.

M — Jag traffade en sékerhetskonsult, vi var pa en kurs i San Diego.
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D — Mhm.

M — Han heter Eric Conrad, valdigt duktig kille. Han sa det att han hade jobbat pa ett univer-
sitet ett par ar, och han rekommenderade alla som skulle bérja i sékerhetsbranschen att jobba
pa ett universitet ett par ar, for da kommer ni se allt som finns.

D & O — Haha.

M — Eftersom hér &r var man sin egen IT-administrator i princip. Det finns ju inte en standar-
diserad plattform [ohorbart] lasta miljoer liksom. Du kan inte na natet om du inte kor VPN,
och sa startar du VPN pa din laptop sa maste det vara jobbets laptop, och da laser alla andra
kommunikationer sig, och du maste kora det och detta. Sa ser det ju ut om man gar till vissa
foretag, sa ar de ju extremt nedlasta. Du kan inte hemma med din egen dator, utan det maste
vara jobbets dator, och du maste ha kort i och sadana har saker. Ubikey eller ndgot annat. An-
nars kan du inte kora pa... Och det ar klart, Ericsson har mycket hemligtheter som dom inte
vill bli av med, for att det ar dyrt. Har har vi ju inte sa hemskt mycket hemligheter, utan det &r
precis tvartom, det har ar forskning det ar till for alla. Vi &r en statlig myndighet, vi har vél-
digt fa sekretessbelagda saker, resten ar en allman handling.

D&O-Mm.

M — Sa att vi har inte sa mycket att skydda.

O — Mm na.

D — Nej nej.

M — Nu tycker jag att det ar fel approach. Allting, allting ar skyddsvart enda tills ndgon begar
ut det. Vi ska behandla all information som den &r skyddsvérd.

D&O-Mm.

M — Alltsd, det finns ingen orsak att Iamna ut information till folk som inte vill ha den.

D — Nej nej nej, absolut inte.

M — Och sen har vi ju en tredje uppgifter som det heter, som alla universitet. Det ar forskning
och utbildning sen &r det information till allménheten och omvarlden. Det ar den tredje upp-
giften. Det &r Kklart att vi ska véldigt 6ppna med vad som hander, och vad som, och all forsk-
ning ska vara 6ppen for alla. Men det betyder ju inte att alla uppgifter, och allting liksom, ska
behandlas som om det redan var I4ckt.

O — Negj precis.

M — Men valdigt manga ser det pa det sattet.

O — Man vardesatter ju anda information ratt hogt, allmant.

D — Det finns ju alltid ett varde i det.

O — Men precis.

M — Darfor ar det lite grand sa att, de forra IT-sékerhetsreglerna, dven de nya som kommer
vara annu mer trycka pa det. Att detta ar informationssékerhet det handlar om, det ar inte IT-
sakerhet, det ar inte datasékerhet, utan det ar informationssékerhet. Sen vilket media pa, om
det ligger pa din laptop eller pa ditt USB-minne eller transit i natet spelar ingen roll. Utan du
ska skydda din data din information pa ett sakert satt. Sen att du sen maste skydda din dator
for att inte din data ska komma pa drift det ar en foljdeffekt av det. Men det ar informationens
sakerhet som ar det viktiga. Det &r ju sa att skyddar man den, sa ar ju allting annat runt om-
kring. Da har du brandvéggar, du har séker lagring, du har kryptering, och du har det och
detta.

O - Mm.

M — For att annars ar inte din data saker. Sa att det ar informationssékerhet som géller, och jag
trodde att rektorns, universitetsstyrelsen skulle ta det den 15e. Men det var tydligen rektorns
beslut istallet, sa nu ligger det pa den juridiska enheten, den juridiska avdelningen heter det.
Ledningen har ibland en formaga att ta tid pa sig. Sa vi vet inte riktigt nar det kommer, men
det kommer nya riktlinjer.
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D — Skulle du sdga att det ofta ar, de har regleringarna och reglerna som driver nya sékerhets-
atgarder?

M — Nej. Inte pd ett sant har stalle. Har anvander vi reglerna for att sla folk pa fingrarna.

D & O — Haha.

O — Men nér vet ni att ni har ett behov da?

M — Forlat?

O — Nar vet ni att det finns ett nytt behov da, for en sakerhetsinvestering?

M — Vi vet att det &r ett nytt behov nar MSB, Myndigheten for samhallsskydd och beredskap,
och internrevisionen kommer och slar oss pa fingrarna och sager att vi maste gora nagot.

O — Jaja okej.

M — Lite grand ar det pa det sattet tyvarr. MSB kom ju och sa att ni maste arbeta enligt iso
27000. All right da maste vi gora det. Internrevisionen kommer och sédger att "Hur behandlar
ni PUL” alltsa personuppgifter i era servrar och pa nitet. Jaha d4 méste vi gora nagonting at
det. Sa att vi uppratthaller de krav som kommer utifran. For att vi som universitet skulle ha
nog ha lagre krav kanske an vissa de krav som kommer ovanifran.

O - Mm.

M — Mycket pa grund av att universitetsfilosofin, alltsd miljon ar san att allting ska vara 6ppet
och fritt. S& da skyddar vi det som vi maste skydda, sa far resten vara sa 6ppet det gar.

D — Okej.

M — Men, kommer 1SO 27000 da maste vi liksom kora efter det. Da blir det ju som en best
practice som kommer fran MSB till exempel.

O — Intressant. FOr da kan det vara sa att nagon faktiskt kommer till er och ber att “ja detta ska
ni gdra” och sa gor ni det, fast sen sa ar inte utfallet sa bra som ni, ni som jobbar sa néra det,
faktiskt vill ha det.

M — Ja ja. N alltsa vi forsoker ju forst och framst att liksom na upp till de krav som vi maste.
D&O-Mm.

M — Och kan vi gora det béttre, utan att serveravdelningen, eller juridiska avledningen, eller
ndgon annan hér slar bakut, sd ar det klart att vi kanske d& om vi... Lat oss sdga kryptering
t.ex. sa finns det ju véldigt fa uttalade krav pa kryptering. Det ar pa kvalificerat hemliga, och
hemliga uppgifter som faktiskt inte ar en allman handling, utan da ar hemlighetsstamplat fran
borjan. Da ska det vara krypterat. Enligt da en viss standard. Medan allting annat, d&ven om vi
pratar personuppgifter sa behover de inte krypterade pa nagot satt. Men det kanske vore bra
om de var krypterade. For att vi sover lugnare pa natterna. For att det kommer ju med det hér.
PUL kommer ju do nu, om ett ar. Oh det kommer nya persondatadirektivet fran EU.

D & O — Jaha okej.

M — Som tar plats istéallet. Och i och med det sa ar det ju inte langre bara en sméll pa fingrarna
vi far, utan da ar det ju boter.

D - Mm.

M — Och det r ju upp till, fyra procent av globala omséattningen, eller upp till 20 miljoner
euro. Nej tva miljoner ar det, 20 miljoner kronor. For boter.

D — Det &r helt sjukt.

M — Om man blir av med personuppgifter, och inte skoter det. Alltsa har man verkligen [ohor-
bart] alltsa skoter sig riktigt riktigt illa. Under lang tid och borde ha vetat béttre, och blir av
med valdigt skyddsvarda uppgifter s kan man raka pa valdigt dryga boter. Sa helt plétsligt ar
inte bara detta en IT-sékerhetsfraga, nu ar det helt plétsligt en ledningsfraga.

O -Ja.

M — For vi kan bli skadestandsskyldiga, och botersskyldiga. Fa boter pa det har. Sa det ar en
san har lite game-changer. Som gor att det har kommer nu inte att ligga pa IT-sékerhet, utan
pa rektorn. For att det har kan bli kostsamt.
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D - Jaja.

M — Sa hur mycket pengar ska vi lagga for att skydda det har? Da borjar vi prata, liksom, vi
ska ha forsakringar, vi ska kopa en forsakring. Vi maste se till oss att skydda det har, for an-
nars kan det bli dyrt, och da kanske de ar beredda att lagga en del pengar. | och med att nya
reglerna fran MSB sa maste vi ocksa borja uthilda var personal. Sa att ni haller vi pa med en
utbildningsinsats, som jag precis fick fran sakerhetschefen, ska precis lasa igenom den. For att
i borjan pa maj ska vi borja skicka ut det har pa prov till nagra fakulteter, oh det ar alltsa ut-
bildningar av alla anstéllda. For staten maste utbilda alla anstallda i 1T-sakerhet.

D — Da far det kosta ocksa.

M — Da far det borja kosta.

O — Sa fort det blir en ledningsfraga.

M — Sadana saker lagger vi pa sakerhetschefens bord. For sakerhetschefen ar ansvarig for all
sakerhet. Han ar ytterst ansvarig for all sakerhet. Sa dven om jag far mina pengar fran 1T-kon-
toret sa ar jag understalld sakerhetschefen.

D - Mm.

M — Nar det galler ansvar for IT-sakerhet, eller informationssakerhet. Sa att jag har egentligen
tva huvudman. Sa det beror pa vad jag gor eller [ohorbart] pengarna. Det kan ocksa stalla till
lite problem.

D — Ja, det kan jag tdnka mig.

M — Men hittills har det fungerat. Men som sagt sddana har andra grejer som kostar pengar
som ar stora, och gemensamma for universitetet, det ar sant som vi far skicka till sakerhets-
chefen.

D - Mm.
M — Det tar pa hans budget. For jag har ju ingen budget.
D — Naha okej.

M — Det enda som jag egentligen avsétter i budget, som kostar pengar, ar utbildning.

D — Personlig utbildning for dig da?

M — Personlig utbildning fér mig, och mina tva kollegor.

D — Okej.

M - De ska, atminstone en gang om aret, fa ha kvalificerad utbildning. Sa det ar mycket
mycket viktigt.

D&O-Mm.

D — Sa att resten av din budget sa att saga, ar det lite fria tyglar 6ver eller?

M — Ja eller det ar lite utrustning och sant. Men det &r inte.. Det ar nagra hundratusen kanske.
Men utbildningen, alltsa en bra kurs nagonstans i Europa eller USA, dar kostar kursen 35-40
000.

D — Per nasa da? Per person.

M — Mm. Sa ar det ju resor och boende till det sa att. En kurs gar ju pa uppat 60 000 kr
kanske. Sa jag avsatter i alla fall 150 000 kr till kurs. Det tycker jag att vi behover.

D — Ja ja, det ar viktigt att fa den kompetensen.

M — Inte bara kompetensen, utan det ar en liten kick. Man far en liten san inspirationskick,
man far traffa folk som ar javligt javligt duktiga.

O - Mm.

M — Man far ofta en massa bra tips. Och pa de har storre konferenserna sa ar det ofta en massa
gratis utbildning ocksa pa sidan om. Sa jag lagger mycket hellre pengarna dar &n koper pryler.
D — Ja det &r Kklart, det &r ju en investering i sig.

M — Sen géller det att de inte slutar.

D — Jaja. Men s ar det alltid, sé att det...
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M — Det var ju den har tekniska, eller finans, vad heter han.. Ekonomichefen som sa till tek-
niska chefen att ”tdnk om vi nu ldgger en massa pengar pa personal, i utbildning, och de slu-
tar?” Ja, sa tekniska chefen, tink om vi skulle gora tvartom. Och inte utbildar dem, och de
stannar kvar. Det ar mycket varre.

D —Ja oja. Det ar vérldens forlust.

O — Ar det nagonting vi har missat?

D — Nej vi har ju egentligen haft lite mer, det ar har motiverande och ekonomiska approachen
pa var uppsats. Sa jag tycker val att det vi har kunnat fa ut, har vi vél &nda nastan fatt ut.

O —Ja jag tycker det &r bra.

M — Ja, fér som jag sa, jag har inga pengar.

D & O — Haha.

D — Nej precis.

M — Sa att det ar liksom inte ett sa stort issue for mig.
D — Nej.

M — Och mata, for vi gor inte sa mycket investeringar. De investeringar vi gor, ar i mantid
och personer. Sa nar det galler grejer vi har sa ar det begagnade grejer, i princip allting har vi
bara plockat hos skroten. Da har vi en javla massa gamla brandvéggar, sa att det har vi gott
om. Vi har just fétt ett lite [ohorbart] kluster som vi ska kdra en wmware instans, ett litet lag-
ringskabinett ocksa. Som blev 6ver nar vi uppdaterade var egen andra miljoer, sa den ska vi ta
och kora och lite sma wmware instanser.

D —Ja, men..

O — Jag kanner val nastan att vi ar klara. Om inte du har nagot sjalv som du vill tillagga?

M — Nej, jag ska ivag och dricka 61 med pojkarna
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Hur utvérderas 1T- och informationssékerhetsinvesteringar?

Omid Asali och Dennis Olsson

7.3 Bilaga 3 — Transkribering Candy People
Foretag: Candy People

Titel: IT-chef och operativchef

Plats och datum: Lund, Tisdagen 26 april 2016, 19.30-20.20.

Langd: 50 minuter.
D & O = Dennis och Omid, intervjuare

C = Carl, respondent

- Har inleds intervjun

- B3



O©CoOoO~NOoO Ul WN -

Hur utvérderas I1T- och informationssékerhetsinvesteringar? Omid Asali och Dennis Olsson

O - Forsta punkten ar, vad ar din roll i foretaget?

C - Jag sitter pa ratt mycket men, de som galler dessa punkterna ar. System och IT.

O - Typ IT-ansvarig eller.

C - Jaja i hogsta grad, men utéver har jag hand om verksamheten.

O — Okej.

C - Allting faller pa mig oavsett vad det ar.

O - Okej, ja.

O - Kanner du till nagot om Return of Investment, Return of Security Investment, Intel IT Se-
curtiy Model eller Gordon & Loeb. Det ar olika modeller och utrakningssétt.

C - N4, inte nagon av dem. Intel IT Security Model har jag hort talas om.

O - Okej, den har du hort talats om. Snyggt. Det &r den bésta, haha. Gillar att du kanner till
den bésta.

O - Tredje fragan ar: Hur tanker ni angaende IT och Informationssakerhet i er organisation?
Tanker enda att ni haller pa med, ni omsatter, ett bolag som omsétter en hel del och om man
tanker typ att. Hur vérderar ni er information for annat folk liksom. Hur viktig ar information,
att den inte lacker?

C - Att den inte kommer ut menar du?

O - Gallande konkurrenter och annat folk, alltsa hur vardesétter ni information ni har i bolaget
till att faktiskt skydda den i form av IT och informationssékerhet liksom

C - Den é&r ju jatteviktig. Den ar ju viktig, det &r ju inte dodsviktig i heller, pa nagot sétt egent-
ligen. Men informationen vi sitter pa ar ju konfidentiell saklart men den finns ju att fa tag pa
annat hall.

O — Exakt.

C - Det finns ju alltid, det gar ju alltid att komma runt ocksa om du vill ha informationen. Sa
att det, vi ar ju varken i forsta eller sist i ledet. Darfor ar det svart att skydda sig 100 % och vi
gor ju sa gott vi kan. Eh, vi sakrar upp var leverantor sa gott det gar. Vi ar faktiskt, nar vi
kommer till IT sa &r vara leverantorer sa langt bak i IT att de inte kan dela med sig av nagon
information.

O - Okej

C - De anvénder fax idag. Telefonfax.

O - Det é&r sjukt

C - Eh, dar ar nagon som anvander mejl, ndgon som plockar upp order, alltsa typ lagga in det i
sina system. Sen finns det dem som inte har nagonting.

O — Okej.

C - Sen finns det de som ér jattejatteavancerade, det ar sa stor kontrast. Sa det finns inte ett
riktigt satt att jobba pa.06.00.

O - Nér ni investerar i nagon form av sékerhet, IT-16sning eller informationssékerhetslosning.
Anviander ni er av ndgon modell da nar ni gor det eller ni vet vad ni har for behov och sen kor
ni pa det och sen far ni se om det funkar eller inte

C - Det vi gor &r att vi, jag, sdhar funkar det, jag sager sahar till vara outsource partners. Ja vi
behdver det har eller sa sager jag vi har problem med det har hur kan vi I6sa det? Vad &r 16s-
ningen. Och sen presenterar dem vilka l6sningar och vilka, vad de l6sningarna ger oss sen tar
vi ett beslut efter och sen implementerar vi dem.

O - Okej, sa ni har liksom en annan partner ni gor detta med.

C — Ja vi outsourcar det ju.

O - Ja, precis.

C-100 %

O - Okej
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D - D& &r det lite intressant, hur stor roll spelar kostanden liksom vad véger tyngst? Ar det
basta losningen eller ar det den mest kostnadseffektiva ldsningen, eller vad man ska séga.

C - Assa vi brukar ju, vi har andrat var modell, innan gick vi alltid efter det som var billigast.
Sa vi brukar ga efter just nar det kommer till IT-sakerhet sa ar det valdigt svart att saga vad &r
det som I6nar sig. Oftast ar det sahar att du inte vet att det I6nar sig forran det ar nagon som
tar sig in det ar da du vet att det l6nar sig till dess ar det en kostnad inget foretag vill ta. For att
det kanns som en onddig kostnad. Ni far tanka sahar 95 % procent av alla foretag idag de for-
star inte sakerhet. Den enda gangen de forstar det ar nar de far ett virus. De forstar annars inte
vad ar IT-sdkerhet. Vad ar det vi ska skydda, vem vill at var information, varfér? De forstar
inte det. Eh, och jag har precis fatt igenom att vi ska hoja sakerheten och bygga ut vart system
och satta ut nya serverar och hoja sakerheten med typ 300 % det ska vi gora i helgen. Just for
att vi fick in det har Locky viruset”.

O - Mhmmm

C - Vet ni vilket det ar?

O & D — Nej.

C - Det ar ett virus som kommer via mejl och har man en anvéandare i ndtverket som éppnar
detta mejlet och 6ppna filen sa gar viruset in och krypterar allting som finns i natverket.

O & D - Mhm, oh fan.

C — Assa vi snackar om att den krypterar ALLT. Krypterar allt som é&r delat, allt, den krypte-
rar allt.

O — Vada har ni rakat ut for detta?

C: Vi raka ut for det for vi hade en av vara inkopare han &r ju tvungen att ta emot filer.

O - Mm.

C - Eh, och da hade han 6ppnat en ZIP fil som han inte skulle 6ppna. Och den satte igang och
krypterade saker i hela natverket.

D - Oh fan.

C - Sa tur sa har han inte tillgang till allting men tillexempel om det hade varit jag, tillexem-
pel. Sa hade den ju, vi hade ju. Vi stangde ju ner Candy People ifran klockan 16.00 till 03.00
pa morgonen vi holl pa i nastan 12 timmar med att fa bort viruset. Och da hitta jag viruset pa
8 minuter att det kom in i narverket.

D — Herregud.

O — Sjukt.

C - P& 8 minuter 10:10.

O - Sa sjukt.

C - Da har man bara spindlar som sitter och kollar du vet. Men det racker inte. Just darfor,
folk forstar inte sana har saker hander om man inte lagger pengar. Du sager O, att vi omsatter
mycket pengar. Men en dyrkostand fick oss att investera. Det da folk forstar att man maste
lagga pengar pa det.

O - Men hur gor Candy People, i sig da. Ar ni proaktiva eller reaktiva? Vantar ni att ndgot ska
hénda, sen loser ni problemet. Eller forsoker ni skydda er fran det innan det har hant?

C - Vi har forsokt skydda oss hela tiden, detta viruset ar helt nytt vi ar skyddade idag. Men
just detta viruset. Assa, om du tanker. Jag pratade med var outsource partner som har fordju-
pat sig i detta jattemycket och han sager att alla antivirus tillverkare, alla dem forsoker jobba
med det. Alla jobbar med Locky viruset. Ingen som har en 1dsning mot det, ingen som kan
skydda sig.

O — Sa sjukt.

D — Det ar riktigt sjukt assa.

C — Ja, det sjukaste ar at de vill ha pengar ocksa.

D — Aah det ar sanhar ransomware?

_B5 _



98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146

Hur utvérderas I1T- och informationssékerhetsinvesteringar? Omid Asali och Dennis Olsson

C — Jaja de laser upp dina grejer om du betalar.

O & D — Hahaha.

D — Sa fracka assa.

C — Jaja det ar riktigt sjukt. De vill ju ha stora summor. Darfor forsoker vi skydda oss sa
mycket som vi kan ju.

D - Det hander ju alltid nytt liksom, det gar inte alltid att vara hur proaktiv som helst heller.
C - Néa sa klart, det ar darfor vi har en outsource partner géllande IT och informationssékerhet
for de ar bra. De har koll. Riktigt bra koll.

O - Nar ni har gjort en investering, har ni nagonsin blickat tillbaka och kollat hur mycket har
vi fatt i avkastning typ?

D — Det ar i for sig ocksa svart. For det ar ju lyckat, tills nagon bryter sig igenom.

C — Ja saklart, vi har ju varit nojda. Vi har haft ett sakerhetsintrang 2010. Och da gick vi 6ver
till en outsource partner helt och héllet sen dess har vi inte haft ett enda intrang eller ett ett
enda problem under denna tiden.

O & D — Okej.

O - Och en anledning till att ni har en IT-sékerhetsinvestering, &ar det for det ar ett kundkrav
eller reglering eller for att er information &r sa vard att ni vill skydda er fran alla andra?

C — Nummer 1 ar att vi vill skydda oss fran alla andra. Nummer 2 &r ju att jag vardesatter det
valdigt hogt. Och darfor har jag prioriterat det. Jag ser att det &r viktigt. Men jag ser att det ar
en kostnad ocksa. Vi hostade allting sjalva innan, nu har vi gatt ifran det och kor en hostad
I6sning, Exchange 16sning. Och vi har véldigt valdigt hdg sdkerhet. Och om man jamfor vad
den kostade oss att hosta den sjalv. Med da att vi fick ha underhall pa servrar och sana har
grejer. Sa blev det ungefar samma kostnad, det blev ju lite dyrare men sékerheten blev hogre
och darfor saklart, det ar valdigt enkelt att valja.

O - Jaja det &r bra.

C — Fast na, an sa lange vad jag kan sdga sa alla vara investeringar oavsett vilken IT-1dsning
vi har valt inom sékerhet eller inte sa har det I6nat sig. For annars hade vi inte gjort det. Sen &r
det den stora investeringen som kommer nu sa far vi se, det ar ju den vi far félja upp

D — Hur planerar du att folja upp den da liksom?

C - Ja jag hade ju ténkt tvinga in ett virus.

O & D — Haha.

O — Det &r ju ett bra satt att kolla det pa.

C - Ja, jag hade tankt gora det for att se om det verkligen har l6nat sig att ha den.

D — sa det ar ren funktionalitet? Som ska utvarderas haller den vad den lovar eller &r en séker
sa dr det en bra investering liksom.

C — Exakt, det ar ju framfor allt sékerheten, den &r hdgst prioriterad.

D — Men okej om man tanker, hur ehm, hur varderar ni eran information liksom? Nar bli en
kostnad for en investering for hog for att vara en faktiskt vad den bidrar med?

O - Lite oklar fraga.

D — Ja, lite oklart men,

C — Jag forstar vad du menar. Jag hade nog sagt sahar att, beroende pa vilka avtal man har sa
kan den kostanden 6ka hur mycket som helst. Om man tanker sahar, om man bara kolla af-
farssystem ut och in priser avtal som star skrivna. Riktiga avtal med stora kedjor och liknande
det ar bara eller brista om de forsvinner eller kommer ut. Det beror pa vart man pekar, var
man pekar hur vilka delar i omradet. Hade du fragat nagon om inkdépspris och sa hade de sagt
”det dr inte sd noga det dr okej” kollar man pd rena avtal som &r skrivna sa pratar vi om nagot
helt annat da kan man skydda och lagga hur mycket som helst for att man inte vill att det ska
komma ut. Det ar olika delar i omradet.

D — Det maste vara svart att kvantifiera vardet pa er information nar den ar sa diffus.
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C — Ja, och det ar darfor vi har valt att kora doméan natverk dar vi delar upp sékerheten pa
olika delar pa omradet. Olika delar i hela verksamheten vissa delar i omradet bryr man sig
inte om, de kan vara helt 6ppna i princip. De andra ar sakra sa inget kan handa. Dar finns lik-
som ingen kontakt med omvarlden i princip. Kanns fragan besvarad?

D — Ja det tycker jag anda. Det &r ju ett bra svar pa en klurig och oklar fraga.

C-Ja

O — Vad har vi mer D?

Deniis — Ska vi se. Ja men det &r ju lite typ en investering. Ar det ett krav att det ska kunna
underlatta processer osv eller bara full fokus pa sakerheten eller ska det ha ndgon arbetsnytta?
C - Ja assa. Vi har inte gjort en enda investering som vi inte har skrivit sjalva.

D — Sa tiden &r viktig ocksa liksom?

C - Den ér jatteviktig. Det finns, jag hade aldrig fatt fér mig att gora en investering i bolaget
idag som skulle ta tid av nagon. Det ar dubbla kostnader.

D — Om man tanker pa att om vi sanker tillgangligheten, sa kanske det ar otroligt mycket sak-
rare men det kommer ta langre tid for folk att arbeta. FOr de som ska hantera information en
osv. Det kan vara en svar.

C - Ah du menar sa. Jojo det &r ju assa, man far ge och ta men dér finns alltid satt att l6sa det
pa. Vi ser bara tillexempel vara dokument. Man ska kunna dela dokument med alla andra. Ja
okej, da far man satta upp en delningspunkt och vissa personer far da ha tillgang till den och
vissa personer som kan fa se vissa saker osv osv. Bara kan gora vissa saker, bara lasa kanske
bara skriva osv osv. Jovisst det staller till det men, det &r ett systematiskt satt att arbeta pa och
inom rimliga granser kan man gora det men inte for mycket. For blir det for mycket bli det
plotsligt mycket tid och da kommer folk borja hitta genvégar for att 16sa, eller for att inte gora
det pa ratt satt sa att saga.

D & O—-Mmm.

C — Forstar ni hur jag menar?

D — Ja absolut.

O — Ehm, vad har vi mer vi kan fraga.

D - Hur ser ni pa det har med nya risker och hot. Gor ni kontinuerliga riskanalyser?

O — Eller &r det er outsource partner som tar hand om det? De som kollar upp det och fixar det
at er och séager C nu har det kommit ett nytt hot och vi maste skydda oss mot for att det kan
skada er sahar liksom.

C — Jag kan ju séga sahdr, var outsource partner ar ju kopplad till féretaget 24/7. Han har ju
full kontroll pa allt. Han sitter och uppdaterar vara brandvéaggar och sant hela tiden. De upp-
daterar allt hela tiden sa, sa fort nagot hander sa uppdaterar han dem. Men skulle det vara na-
got specifikt som vi maste atgarda sa ar det var outsource partner som tar kontakt med mig.
Jag &r absolut inte insatt som han dr, inte ens hélften av den kollen han har. Inte ens 70 %.

O — Sa ni har en person som tar hand om hela verksamheten gallande 1T-sakerhet.

C — Ja, vi outsourcar hela var IT-16sning till var partner och de skéter allting liksom.

O — Najs.

C — Det ar egentligen sa vi jobbar.

O — Och det &r for de har spetskompetensen eller? Och for att de har tid att gora det for det &r
deras grej?

C — Jaja de ar grymt duktiga. Anledningen till att jag vet det &r for att har jobbat med dem.
Det &r framforallt spetskompetensen de ar grymt duktiga.

O — Men om er partner kommer med en lésning till er, detta maste ni gora. Forklarar han hur
er avkastning pa investering kommer vara inom 5 ar och om ni inte gor det sa tar ni denna
sméllen liksom? Eller er partner pratar inte siffror eller modeller alls?
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C — Jo ungefar sa. Vi har ju haft denna dialogen nu nér vi ska uppgradera vara serverar och
hela paketet. Den har vi haft i ungefar 1 ar, jag har sagt vi kor vilken dag du vill. Men det har
varit en budget fraga. Jag har sagt okej, och nér viruset kom sa sa dem kor. Det ar dumt. Och
det ar ocksa sa att alla foretagare har en ledning och det &r de som tar beslutet. jag kan tycka
givetvis, jag kan tycka, men jag har inte sista ordet.

O - Ja.

C — Sé att, ja. Det &r alltid hogsta honset som har sista ordet. Ar han med?

O — Ja precis.

C — Det ar trakigt.

O — Jag ar skitngjd

D — Jag med, bra svar.

O —Ja. Jag vet inte om vi har nagot mer att siga, har vi det D?

D — Nd inte vad jag kommer pa nu.

O — ar det okej om vi aterkommer till dig C om det &r ndgonting nagon dag?

C — Absolut, gor de.

O — Tack sa mycket s& hors vi.

C — Tack sjalv
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7.4 Bilaga 4 — Anteckning anonym respondent

Da respondenten ville var anonym ar det anteckningar fran samtalet. Omid holl intervjun och
Dennis antecknade respondentens svar.

Foretag: Anonymt
Titel: Group Security Manager
Plats och datum: Lund. Tisdag 27 april 2016, 10.10-11.00.

Langd: 50 minuter

- Har inleds anteckningarna
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Roll - Group Security Manager
Ké&nner till ROSI

Sékerhet varderas hogt. Kérnaffaren core business - marknaden och kunderna. | vissa fall
agarstrukturen som avgor hur man ska positionera sig géllande sakerhetsskalan gallande IT.

Delar man information i fysisk och informationssékerhet, dvs information i alla former. Gar
man in och delar pa dessa skapas det forvirring. Brukar saga sakerhet - ett enhetligt ord.
Manga kan inte skilja pa IT-sakerhet. Infosdkerhet ar en IT fraga. ROSI kan implementeras pa
kameror osv och olika sakerhetskontroller.

Nej. Anvéander oss av intaktsformen. Koper vi nagot som kostar sa mycket, raknas pa kostna-
der och gor ett business case. Vad kostar det, vad kan vi sélja det for. Vad ar mellanskillnaden
- dvs. vad kan vi tjana? Identifierar ett behov fran kunder eller marknaden. Om nagra kunder
kommer med behovet &r det inte vérd investeringen. Kommer fler kunder med behovet om
l6sningen kostar en miljon om aret. Ar det inte vart det da.

Kan vara ett kundkrav - dvs. uppfyller man inte kravet kan man inte vinna upphandlingen.
Det kan paverka business case - kollar i koppling till affaren. Kan tanka sig en kostnadsfor-
lust.

Man ser det ofta som ett IT-projekt &ven fast det inte &r det. Den l6sningen, XXX drev busi-
ness case tillsambas med ansvariga. Maste vi kopa in det, och pa vilket sétt? Kalkylera pa hur
kostnaden ska spridas over tid.

Kunder kommer med ett krav, for att sedan bli ett baskrav. Ar man duktig och affarsoriente-
rad kan man kopa nagot inte manga kunder har som krav och sedan erbjuda det som en tjanst.
Gor det som en tjanst till forlust i borjan for att sedan gora vinst pa det.

I framtiden kommer fler kunder 5- 10 osv, det 6kar. Om det 6kar gor vi investeringen. Har
affarsméassig approach - gora business case och sedan proof of concept. Det vill sdga passar
det foretaget som ska ha tjansten. Galler &ven for licensmodeller.

Lagger inte for mycket pengar - man kan signa l6sningen beroende pa hur manga kunder. Nar
vi tittade pa funktionaliteten - vi kan vélja topp 10 l6sningar fran Gartner. Vi kanske inte vél-
jer den basta, men tar den med bra funktionalitet och licensmodell sa vi kan signa den till kun-
der.

Behovet uppstar via marknaden eller kunder - for att sedan initieras.

Tror inte att sakerhetschef ska sdga vad som behdvs. Det kommer som ett incidentkrav pa
grund av att nagot har hant. (Reaktivt) Man loser sakerhets och affarsrisker. Det &r krav fran
marknaden eller compliance krav som stélls pa branschen.

Hur stor del av it budgeten gar till sékerhet? — Brukar saga att cirka 5-7% av foretagets totala
omsattning gar till IT-budgeten. Sakerhetssidan handlar oftast om IT. Av 5-7% gar 5 % till
sakerhet. Om foretaget har produktionsanldggningar och fysiska locations finns det en over-
head, och pengar gar till fysisk sakerhet. Sakra dorrar, vaggar, kameror ar ocksa sakerhet, Vil-
ket kan leda till att det blir dubbla.
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Beroende pa vilket foretag - renodlade IT-foretag t.ex. Swish och Klarna kanske lagger cirka
10 %. IT foretag har storre benagenhet att skydda sin IT och lagga pengar pa sakerhet pa IT-
sidan.

Fysiska foretag kanske 3 % pa it och 7 % pa fysisk sakerhet. 10 % av 5 % ar XXX uppskatt-
ning for foretag som har fysisk produktion. 50 % IT 50 % produktion lagger man kanske
0.5% av totala omsattningen. Beror pa vinst och hur mycket sékerheten kan bidra till vinsten.
Gor den ingenting blir det mindre, gor den mycket far den storre delen.

Sakerheten dras ofta till IT, och felkalkyleras ofta. Det ar fel. Man férbiser bevakning och fy-
siska sakerheten och investeringar. Den totala omsattningen skall sakerheten relateras till.

Utvérdering 1 efterhand. Det finns inte. Om det t.ex. géller brandvigg ses inte ldngre som en
sakerhetskontroll. Brandvéggen dirigerar om trafik vilket &r grund funktionalitet. Brandvigg
antivirus osv har blivit de facto IT. Basbehov férandras. Basbehoven har fordndras gallande
foretag och brandvéggar t.ex. Alla forvantas ha dessa kontroller.

En renodlad sékerhetskontroll som IPS eller IDS som inte &r standard. Vilket gar att gora en
kalkyl pa. Nar de kopts sadana losningar ar foretag daliga pa att gora en efteranalys. De flesta
foretag har varit daliga. Darfor att de sakerhetschefer och de tekniska ar inga affarsméanniskor
och kan inte detta. Kan inte ompréva sina finansiella beslut. Fa som kan gora det - jobbar man
inom IT kan man inte. Jobbar man pa c-level kanske man kan men 70-80% av dessa kan inte.
Det gors alltsa inte. XXX kan fran egen erfarenhet - har forsokt.

Man kan skydda sig mot detta och véljer en licensmodell dar man inte koper for mycket utan
vad man behdver sa att man gar +/-0. Man skyddar sig. Man vet kostnaden. Ex. Om lésningen
per enhet kostar 300kr/ar + 100 administrativt. Mot kunden séljs det for 700 per ar. Gor man
pa detta satt sa har man ett system som lénar sig. Vi har system som klarar av vara behov om
det inte gar att salja tjansten. Om kunder ar intresserade gar det att salja och tjana pengar.
XXX vill gora aterkopplingar per ar for att se arbetsnyttan. Lonar det sig inte sa bor det av-
vecklas.

Nar kraven inte uppfylls anses investeringen inte lyckad. Staten, regler, compliance och sa vi-
dare kraver. Interna och externa krav. Kunder har sina krav, branschen och lagar har sina egna
krav. Losningen &r inte lyckad nar kraven inte kan uppfyllas.

Business case ska inkludera tiden for anstéallda som paverkas. En bra sakerhetskontroll ska
inte kdnnas vid, men det ska finnas dér. Processtiden skall inkluderas i business case. Ex. Vi
byter passagesystem, och inte langre anvanda kort utan ocksa kod. Det ar forlangning pa 10
sekunder. Om det handlar om timmar och halvtimmar, 30 min pa 1000 méanniskor blir 500
timmar. Hur manga inloggningar per dag? Det &r ndgot som maste ta hansyn till. Detta ska
l&ggas in business case.

Man kan kopa in nagot som behdver évervakning vilket kraver personer som engagerar sig i
detta. Vilket kraver en forbattring av process vilket blir svart for ingen vill géra mer. Eller an-
stdlla fler personer. Méste finnas i business case. Om det inte inkluderas s& har man inte gjort
en bra business case.

Proaktivt/Reaktivt - Allting beror pa. Beror pa kostnad och mognadsgrad for foretaget. Imple-
mentering. Efter en riskanalys gors bedomning. Om det ska kdpas en 16sning - vad kostar det,
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implementeringstid, fordelar? Det gar att fa en bra l6sning till bra pris, med langre implemen-
teringstid. Men foretaget ar inte redo for det nar det kommer till infrastruktur, kunskap osv.
Kan &ven saknas processer for det. For att implementera en kontroll krévs det vissa input, om
dessa inte dr redo sa gar det inte att kopa dem. Ex, om du inte vet vad som finns i forradet ar
det onddigt att kdpa en databas eftersom du inte vet vad som ska ldggas in. Riskanalysen ar
A/O. Riskanalys bygger business case. Krav. Interna krav kommer fran en riskanalys. 3
floden for krav som resulterar i business case. Interna efter en risk har uppstatt eller pa vag att
uppsta. Kundkrav samt compliance.

Det saknas styrning hos universitet menar XXX. Strategisk, taktiskt operativa. De jobbar ope-
rativt men inte strategiskt och taktiskt.

Var missnojd med t.ex. ROSI och andra modeller. Gick i tankarna om att sjélv definiera eller
skapa en metodik som ar mer affarsorienterad. FA manniskor har en affarsbakgrund vilket gor
manga fastnar i det tekniska men ser inte annat. Det tekniska ser inte paverkan hos foretagets
business. De tanker inte ur ett affarssatt och kan da inte heller prata pa det sattet, och hamnar
da hos tekniken
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