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Sammanfattning

Vér uppsats undersoker hur sdkerhetsmedvetna forsédkringsformedlare i ett forsdkringsbolag ér. De
samlar in och behandlar kénslig information dagligen och det dr da rimligt att anta att det ska finnas
en hog sidkerhetsmedvetenhet. Vi har tagit hjélp av motivationsteorin Temporal Motivation Theory
(TMT) for att bygga var undersokningsmodell. Efter att ha granskat litteratur har vi identifierat
aktiviteter som vi anser kan anvédndas regelbundet 1 ett forsdkringsbolags verksamhet. Vi har sedan
tagit en kvalitativ ansats 1 form av semistrukturerade intervjuer baserat pd vért litteraturkapitel och
motivationsteorin TMT som har lett fram till insamlingen av vart empiriska resultat.

Vi har genomfort fem intervjuer med forsdkringsformedlare pé ett forsdkringsbolag som finns
lokaliserat 1 nordvéstra Skéne.

Vara resultat visar bland annat pd individuella skillnader i sdkerhetsmedvetandet bland vara
intervjupersoner géllande hur de hanterar 16senord men dven ett gemensamt sékerhetsmedvetande
nér det kommer till att skydda konfidentiell information.
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Ordlista

ISP - Information security policy.
TMT - Temporal Motivation Theory.

Aktivitet - En uppgift eller funktion som forsékringsférmedlarna utfor, anvénder eller utsétts for
regelbundet.

Mobil anvindning - Att anvinda mobila enheter s& som laptops, surfplattor och mobiler nir man
arbetar 1 natverk som inte &r foretagets.
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1. Introduktion

Dagens teknik erbjuder alla typer av méinniskor och foretag nya sitt att interagera och arbeta pa.
Man behover exempelvis inte langre vara uppkopplad via en dator och ett wifi for att chatta med
sina vanner eller skicka arbetsrelaterade mejl. Idag racker det med att anvindaren har en
smartphone for att kunna utfora dessa aktiviteter. Det gar att konstatera att dataintrangen har 6kat de
senaste aren (Knapp et. al. 2009) samtidigt som ny teknik utvecklas och uppgraderas i dagens
samhille. Med detta sagt dr det dock ett stindigt aterkommande problem som verkar besta eller
atminstone inte haller samma utvecklingskurva som produktionen av ny teknik, ndmligen
anvéndarens sdkerhetsmedvetenhet. En gemensam ndmnare for ménga foretag och deras respektive
Information System Managers (ISM) dr synen pa den dagliga anvindaren, i vart fall
forsakringsformedlaren, som den svagaste lanken i ett informationssystem (IS) (Bulgurcu et. al.
2010; Warkentin & Willison, 2009). Med andra ord menar de att det inte spelar nagon storre roll
vilka sdkerhetsatgirder foretaget har tilltagit, sasom exempelvis virusskydd och Information
Security Policies (ISP), ifall anvdndaren inte klarar av att hantera, f6lja alternativt har motivationen
att folja dessa.

IS-sékerhetsmedvetenhet hos anvéndare prioriteras inte alltid tillrackligt vilket tdnkta kunder kan se
som en stor nackdel eftersom de da kan kénna sig otrygga i att 1dmna 6ver kénslig information.
Foretaget och dess anstéllda bor ha en god kunskap i1 hur man hanterar och skyddar kanslig
information for att bli framgéngsrika i sin verksamhet (Chen et. al. 2006).

Risken finns att manga anvéndare tar for givet att [S-sdkerheten dr nagot som IT-avdelningen ska ta
ansvar for och lamnar ddrmed Gver hela ansvaret till dem (Workman et. al. 2008).

1.1 Problemomrade

Ny teknik och nya funktioner medfor inte enbart fordelar for foretag och de anstillda, utan dven
risker kan uppsta. Oavsett hur vilbyggt ett foretags IS éar, sa dr det 4nd4 1 slutdndan upp till de
anstillda att arbeta med det pa rétt sétt. Det spelar ingen roll om ett foretag sétter upp diverse
policys om till exempel 16senordshantering om anvidndaren inte foljer dessa fullt ut (Bulgurcu et. al.
2010). Eftersom informationssdkerhetens fokus idag ligger pa individen och det organisatoriska
perspektivet har medarbetarnas uppf6ljningsforméga framkommit som en viktig faktor, eftersom
medarbetarna ofta ses som den svagaste ldnken i1 informationssidkerhet (Bulgurcu et. al. 2010).
Uppskattningsvis dr dver hélften av alla informationsliackor inom ett IS direkt eller indirekt orsakat
av anvéandarens bristfilliga sikerhetsmedvetande (Siponen & Vance, 2010). Att konstatera sa finns
det stora risker for foretag som behandlar kénslig information dven om foretaget har ett bra
informationssikerhetssystem och konsekvenserna vid en informationslécka kan bli stora. Enligt en
amerikansk undersokning skulle 46% av de tillfragade byta forsidkringsbolag om kinslig
information skulle l4cka ut och spridas (Alvarez, 2013).



Sakerhetsmedvetande i en organisation som hanterar kanslig information Andersson och Meltzer

1.2 Forskningsfraga

Hur ser de anstilldas sdkerhetsmedvetenhet ut inom ett forsdkringsbolag som hanterar

kénslig information?

1.3 Syfte

Syftet med undersdkningen &r att ta reda pa hur sdkerhetsmedvetenheten ser ut hos de anstéllda
inom ett forsdkringsbolag och hur deras instéllning till informationssékerhet ser ut. Vidare vill vi
ocksa ta reda pa deras motivation till utvalda aktiviteter.

1.4 Avgransningar

Vi har valt att fokusera pé sidkerhetsmedvetande fran det ménskliga perspektivet i var uppsats och vi
kommer déarfor bortse frén virusprogram, brandviggar och liknande skydd.

Vi har valt att studera ett forsdkringsbolag beldget 1 nordvéstra Skéne.

Vi kommer inte att applicera ndgon formel pd TMT 1 vért resultat eftersom vi inte kommer kunna
generalisera svaren, utan vi vill istéllet se sambanden och analysera en helhetsbild fran
intervjupersonerna.



Sakerhetsmedvetande i en organisation som hanterar kanslig information Andersson och Meltzer

2. Litteraturgenomgang

I detta kapitel borjar vi med att presentera Temporal Motivation Theory (TMT) som &dr en
motivationsteori for att kunna undersoka hur motiverad en individ &r till att genomfora en uppgift.
Daérefter presenterar vi de aktiviteter som vi applicerat TMT pé och har hittat gemensamma for de
artiklar som vi har funnit intressanta och relevanta gillande siakerhetsmedvetandet i ett foretag och
diarmed ocksa for var uppsats. Aktiviteterna dr sddana som vi har anledning till att tro att de utfors
dagligen eller &tminstone bor utforas regelbundet efter att ha studerat litteraturen och att det krivs
en god sidkerhetsmedvetenhet nir de utfors. Vi presenterar dessa for att kunna fa en teoretisk grund
som vi kan basera vir undersokning pa for att till slut kunna uppné vért syfte med uppsatsen och
kunna svara pa var forskningsfriga.

2.1 Temporal Motivation Theory

TMT éar en motivationsteori déir tid 4r en motiverande och avgdrande faktor. Narmare bestimt hur
anvédndaren virdesétter och motiverar sina val och handlingar mot varandra i férhéllande till tiden
det tar att utfora dessa. Ett exempel kan vara nér en anvéndare ska logga in och viéljer att antingen
skriva in sitt anvindarnamn och lI6senord vid varje inloggning jaimfort med att spara uppgifterna for
att kunna logga in med ett enda knapptryck. TMT tar i1 berdkning hur anvindaren tar stéllning till
sitt val 1 forhallandet till tiden det tar att utfora aktiviteten.

Generellt ndr man talar om teorier som beskriver minskliga sitt och handlingar, sa finns det olika
sdtt att applicera motivationsteorin TMT (Steel & Konig, 2006). TMT ér en 1amplig teori som kan
anvéndas for forklarande situationer dér forviantad formaga, varde, tid och beloning paverkar
beslutsfattande samtidigt och dér dessa aspekter influeras av individuella olikheter (Steel & Konig,
2006). Vidare s& menar Steel & Konig (2006) att en genomforbar teori maste innehélla variabler
som anvénder sig av forviantad forméga, vérde, tid och beloning bade pa individuella- och
situationsbaserade nivaer. TMT:s aspekters samband kan enligt Steel (2007) beskrivas enligt
foljande formel:

Expectancy X Value
Impulsiveness X Delay

Utility =

Figur 2.1 TMT:s samband enligt Steel (2007)

Utility visar hur 6nskvérd en uppgift dr for en individ. Expectancy representerar den forvintade
formagan att utfora en aktivitet hos en individ och value star for véardet av aktiviteten.
Impulsiveness representerar tiden, hur ofta aktiviteten utfors och vilken tid det tar att utféra den
medan delay stir for beloningen av att utfora aktiviteten.

Forvantad formaga representerar den upplevda sannolikheten att resultatet man vill uppné intréaffar.
Precis som aspekten virde, s paverkas den forvintade formédgan av bade situations- och
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individuella skillnader. Olika aktiviteter har hogre och ldgre sannolikheter att de kommer att
intrdffa, men dér dr ocksa stabila trender angédende hur méanniskan i slutindan uppfattar dessa
sannolikheter. Vi tenderar till att 6verskatta aktiviteter med lag sannolikhet, och underskatta
aktiviteter med hog sannolikhet. Dessutom finns det generaliserade forvantningar som dkar och
minskar, dir specifika personlighetsdrag som paverkar forvéntningen dr utmérkande egenskaper,
egen forméga och optimism (Steel & Konig, 2006).

Virde representerar vilken tillfredsstéllelse eller hur stor reducering av driv resultatet eller utfallet
tros uppna. Attraktionskraften av en aktivitet beror dven vid denna aspekt pd bdde situations- och
individuella skillnader, dér resultaten av aktiviteterna kan tillfredsstilla behoven pa olika nivaer.
Exempelvis nér det géller individuella skillnader, s skiljer sig mdnniskors vanor och behov. For att
kunna f6rutse virdet av en aktivitet for en specifik person och personens val, maste man avgora
behovet av kraft som krivs och vilken tillfredsstillelse som uppnatts. Om individen ser ett hogt
behov av kraft och ingen beldning av en aktivitet s& kommer ocksé virdet att bli obetydligt (Steel &
Konig, 2006).

Den tredje aspekten behandlar effekten av tid. Den beskrivs som ménniskans kénslighet for
fordrojning (Steel & Konig, 2006). Monterosso & Ainslie (1999) menar att kdnslighet for
fordrojning 1 stort sett motsvarar impulsivitet. Vidare menar Steel & Konig (2006) att impulsivitet
bor alltid vara med 1 ndgon grad och dr mestadels stabil, &ven om det kan finnas miljofaktorer.
Kaénsligheten for fordrojning kan ocksa innebéra bristande sjidlvkontroll och olika individers grad av
distrahering. Nagot som ocksa ndmns under aspekten tid dr sjdlva fordréjningen i sig, vilket innebér
sjdlva tiden det tar att utfora aktiviteten.

Den sista aspekten, beloning, indikerar att varje komponent i TMT paverkas av individuella
skillnader (forvantad forméga, véarde och tid). Det finns ytterligare skillnader beroende pa om
huruvida resultatet upplevs negativt eller positivt. Exempelvis kan manniskor 6nska fordrojningar
om de far uppskattade beloningar och dé kan samma resultat uppfattas som en forlust eller en vinst
(Steel & Konig, 2006).

2.2 Aktiviteter berorande IS-sakerhet

Nedan presenterar vi de aktiviteter som vi fann relevanta att undersoka efter var
litteraturgranskning.

2.2.1 Autentisering

Den vanligaste formen av autentisering idag dr 16senord, andra alternativ ar biometriska som
exempelvis scanning av fingeravtryck och smartcards (Stamp, 2006). En studie visar att en
anvindare ofta inte byter sitt I16senord forrdn kontot eller annan kénslig information har blivit utsatt
for nagon form av hot. Da kan det redan vara for sent och skadan vara skedd (Adams & Sasse,
1999).

Kontroller for informationstillgang &r otillrackliga for att ge ett fullstindigt skydd av kénslig
information, &ven med kryptering sa kan systemen for sdkerhetskopiering nés via osdkra
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administrativa grinssnitt. Busson (2008) ndmner att det bedoms att dver 70 % av Overtradelserna i
ett informationssystem (IS) ursprungligen &r interna. De som gor sig skyldiga till dataintrangen ar
ofta auktoriserade till ndtverket, har kunskap om systemets dtkomstkoder och en noggrann
uppfattning om vérdefull information som man vill utnyttja. Med andra ord, en omfattande
informationssidkerhetsstrategi kraver ocksa starka anvandaratkomstkontroller savél som granskning.
Administrativa atkomstskontroller bor faststdllas som integrerar med foljande tva aspekter: Stark
autentisering/auktorisation och rollbaserad atkomstbehorighet (Busson, 2008).

Stark autentisering - Kraven for autentisering, enligt Busson (2008), 4r det vanligaste skyddet for
konfidentialitet, och autentisering bidrar till att sékerstélla att en individ verkligen dr den som han
utger sig fOr att vara, genom att krdva att anvéindaren identifierar sig. Enkel autentisering ger ett
grundldggande skydd och kraver oftast ett anvindarnamn och 16senord. Nér information &r sérskilt
kinslig s rekommenderas tvd autentiseringsprocesser, dédr individen begérs att verifiera sig en
andra gang i tilldgg till anvdndarnamn och 16senord, exempelvis via ett smartcard.

Rollbaserad atkomstbehorighet - Foretag bor implementera atkomstbehorighet baserat pa roller
och ansvarsomraden istéllet for full administrativ d&tkomst. Att samla in och bearbeta information pa
ett tryggt och konfidentiellt tillvigagangssitt 4r enormt viktigt for alla typer av foretag (Busson,
2008). Det kan till exempel bero pa att en sekretesslag tvingar ett foretag att skydda privatpersoners
personuppgifter (Ni et. al. 2010). Vidare sa foreslar Ni et. al. (2010) att ett foretag som samlar in
och bearbetar kénslig information som exempelvis personuppgifter och kontouppgifter fran kunder
bor implementera nagon form av rollbaserad dtkomstbehdrighet (RBAC).

Byun & Li (2008) foreslar att syftet till varfor man samlar in och bearbetar en viss typ av
information ska vara tydligt formulerat och att det bor vara en avgérande faktor 1 ett foretags
rddande dtkomstbehorighetsmodell. En viss typ av information som ett foretag har samlat in ska
enbart kunna nés och bearbetas da syftet med att bearbeta information stimmer 6verens med dess
ursprungliga syfte till varfor det samlades in. Vidare menar Byun & Li (2008) att kunna
marknadsfora sig som ett foretag som behandlar sina kunders privata information pa ett sikert
tillvigagéngssitt spelar dven en avgoérande roll i att bade behalla sina nuvarande kunder och
chansen till att attrahera nya.

Selvarani & Ravi (2013) papekar vikten av att en person som saknar autentisering och tillgang till
viss information inte ska kunna f3 tillgdng till denna genom att till exempel anvédnda en kollegas
dator. Om detta hinder sa forlorar informationen sin konfidentialitet och integritet. Darfor bor
enheter skyddas med till exempel 16senord eller fingeravtrycksigenkénning.

2.2.2 Hantering av I6senord

Att 14 anstéllda att f6lja en ISP har visat sig vara ett problem eftersom det inte spelar ndgon roll hur
man som foretag skyddar sig om det inte kan efterfoljas av anvdndarna (Vance & Siponen, 2012).
Det har skett en hel del forskning den senaste tiden om anviandarens oférméga att folja en ISP.

Miénga anvidndare maste komma ihag flera 16senord dé det ofta krévs vid anvdndning av olika
applikationer och program (Adams & Sasse, 1999). Att en anvéndare har flera 16senord att komma
thag tillsammans med det faktum att de ofta maste bytas regelbundet forsvarar chansen for
anvindaren att memorera dem (Warkentin & Willison, 2009). Anvéndaren véljer dd i ménga fall att
anteckna sina losenord vilket anses som en sékerhetsbrist (Stamp, 2006). Idag innehaller de flesta
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foretags information security policies (ISP) en funktion som inte tilldter en anvéndare att vélja enkla
l6senord, exempelvis ”loggain”. For ett antal ar sedan var bristfallig 16senordsdesign ett problem
som kunde kopplas till ndr anvidndaren skapade sina l6senord for att pa ett enkelt sitt halla reda pé
dem. En anvindare anses vara kapabel till att komma ihag fyra till fem unika l6senord at gangen om
de anvénds regelbundet. Siffran dr dock ligre ifall man tittar pa I6senord som inte anvédnds
regelbundet (Adams & Sasse, 1999). Enligt Gaw & Felten (2006) &r problemet med
l6senordshantering ofta relaterat till anvindare. Problemet &r att anvéndare inte kan eller forsoker
att memorera komplexa I6senord.

Adams & Sasse (1999) menar att det finns tva huvudproblem med losenordshantering.
Systemfaktorer vilket anvdndare upplever att de tvingas att kringga och externa faktorer som
uppfattas som svéra och inkompatibla med deras arbetsformer. Bada dessa problem beror pa
bristande kommunikation mellan sdkerhetsavdelningen och anvdndarna. Anvéndarna forstar inte
sdkerhetsfrdgor, medan sékerhetsavdelningen saknar forstaelse for anvandarnas uppfattningar,
uppgifter och behov. Anvindare uppfattar manga sikerhetsmekanismer som modosamma och
onddiga som pa sa sétt blir ett hinder for deras verkliga arbete och dirav uppstar 1ag
sakerhetsmotivation hos dem. Om inte sidkerhetsavdelningar forstir hur de mekanismer de utformar
anvénds 1 praktiken, kommer det vara en risk da de misslyckas i praktiken hos anvéndarna.
Anvindarens uppfattning om sékerhet innebér att sékerheten i systemen behdver att vara synliga,
kunna efterstrdvas och tas pa allvar av foretaget. Anvindare vill ha en forstéelse for sédkerheten 1
praktiken for att pa sa sétt 6ka deras medvetenhet om sikerheten i systemen och vikten av det
(Adams & Sasse, 1999).

Yan, Blackwell, Anderson & Grant (2004) ger forslag pa hur man bor resonera niar man véljer ett
l6senord. De foreslar att anvdndaren helst ska blanda bokstaver (stora och sma) med siffror for att
generera ett tillrackligt sékert 16senord, men det ska dven ha en rimlig langd. De poédngterar att ett
bra losenord ser ut som en slumpmaéssig f6ljd av bokstiver och siffror. Eftersom detta kan tinkas
vara svart for en anvéndare att komma pa och samtidigt memorera foreslér de i sin rapport att man
anvinder sig av en sa kallad 16senfras. Det vill sdga att man anvédnder de forsta bokstdverna i varje
ord i en fras, ett kint talsprak eller nagot anvéndaren sjilv har kommit pa. Till exempel “min syster
Anna blir 32 ar i maj”, vilket blir MsAB324iM eller liknande beroende pa hur anvdndaren véljer att
anvénda stora och sma bokstédver. Detta dr enligt Yan et. al. (2004) formodligen den enklaste
metoden for en anvindare att komma pa en till synes slumpmaéssig foljd av bokstaver och siffror
som ger ett tillrackligt sékert 10senord som &nda &r latt for anvindaren att memorera.

Enligt Selvarani & Ravi (2013) dr risken for att en mobil enhet, sdsom laptop, surfplatta eller
smartphone saknar 16senordsskydd eller att 16senordet inte &r tillrackligt starkt &r stor. Detta gor det
latt for en forbrytare att hacka sig in 1 en enhet som é&r stulen eller tappad och fa tillgang till kédnslig
information. Darfor bor anvdndaren anvinda sig av alla sdkerhetsmekanismer som enheten har,
exempelvis ndr en dator sitts i viloldge sa krdvs losenord nér den startar igen.

2.2.3 Utbildning

Det ér av yttersta vikt att en anvindare foljer foretagets ISP pé grund av som vi tidigare ndmnt, de
implementerade sdkerhetslosningarna forlorar sin effekt om de inte efterfoljs (Vance & Siponen,
2012; Puhakainen & Siponen, 2010). Puhakainen & Siponen (2010) menar att syftet med att
inkludera och tillhandahalla utbildning inom IS-sdkerhet ar att ge anvindaren en forklaring till hur
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systemet bor anvindas och varfor det ska anvdndas. Den mest vanligt forekommande formen av
utbildning i IS-sdkerhet har en pedagogisk form vilket innebér instruktioner steg for steg
visualiserade 1 videor, skdirmdumpar och webbaserade material.

Yngstrom & Bjorck (1999) menar att &tminstone grundldggande kunskap i informationssékerhet i
stort sett krdvs i alla branscher och yrkesroller eftersom alla anvinder sig av nagon form av IT.
Yngstrom & Bjorck (1999) papekar att tillsammans med utvecklandet av mer avancerad teknologi
kravs det samtidigt utbildning till anvéndarna 1 hur tekniken ska anvidndas pé ritt sétt for att minska
risken for exempelvis informationsldckor. De podngterar vikten av att anvéindaren forstar hur saker
och ting fungerar rent tekniskt, exempelvis att utfora sdkerhetskopior, for att det i1 slutdndan ska
fungera och papekar att man ska undvika att forflytta ansvaret till ndgon annan, till exempel en I'T-
ansvarig.

Warkentin & Willison (2009) menar dock att det storsta hotet mot ett foretag ar den frén insidan.
Till skillnad fran den eventuella hackaren som forsoker fa tillging till viss information har den
dagliga anvindaren pa foretaget tillgang genom ett giltigt anvandarnamn och 16senord. Anvindaren
kan orsaka stor skada pa tva sitt: medvetet genom att sprida information till obehoriga eller
omedvetet genom att inte folja foretagets uppsatta ISP. Om en omedveten anvédndare inte vet vad
som ingdr 1 foretagets ISP, s kan exempelvis risken att gldmma logga ut fran sin arbetsstation
forekomma. Det kan dven forekomma att den omedvetna anviandaren saknar den rétta utbildningen
for att kunna fo6lja foretagets ISP.

Vaughn, Dampier & Warkentin (2004) foreslér punkter som kan forbereda studenter innan de ger
sig ut 1 arbetslivet angaende informationssékerhet som pa sa sétt kan utgora en tillgang till foretag.
Eftersom Vaughn, Dampier & Warkentin (2004) framst riktar sig till studenter har vi valt att
presentera de punkter som vi anser ar [dmpliga att implementera i ett forsdkringsbolag.

¢ Utbildning i operativsystem- Forst och frimst kan man borja med att utbilda anvindarna i hur
operativsystemet fungerar och ska anvindas.

e Utbildning i datornitverk- Internet skapades for att géra information delbar och nabar till 1
princip vem som helst. Det skapades ur ett perspektiv med anvindarens tillit, inte anvéindarens
skydd. Har rekommenderas att gé igenom kénda svagheter och luckor i internet.

* Utbildning i informationssikerhet- Hir ingar till exempel kryptering, ett sétt att skydda kénslig
information om det skulle hamna i fel hdnder. Hiar kan man ocksé forklara enkelt hur ett
antivirusprogram fungerar och kan uppticka intrang.

e Utbildning i pa vilka tinkbara sitt nitverk kan bli hackat- Inget nitverk ar helt sdkert. Det
rekommenderas att ge anvidndarna en insikt i hur ett IS kan bli attackerat, genom att studera hur
liknande system har blivit attackerade tidigare och hur man kan férhindra att det hander igen.
Selvarani & Ravi (2013) papekar att det finns en mingd olika varianter av attacker som kan ske
via en trddlos anslutning, till exempel phishing, spamming och spoofing. Hackaren kan spara och
profilera anvéndaren av en enhet med hjélp av dessa metoderna.

Selvarani & Ravi (2013) presenterar och beskriver ytterligare sdkerhetsaspekter som ett foretag och
anvédndaren bor ha kunskap om och ta hénsyn till.

* Virus- Ar ett program som replikerar sig sjilv och pa de sittet infekterar en enhet utan att
anvindaren nddvindigtvis marker det for att sedan fortsitta sprida sig till andra enheter. Ett
exempel pa ett virus &r ett som riktar sig in pd mobiler och laser dem och dirmed gor dem helt
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oanvindbara for anvindaren. Det vanligaste sittet att f4 en enhet smittat av ett virus dr nér
anvédndaren laddar ner ett mejl eller besdker en hemsida som utsétter anvindaren for phishing.

* Trojan- Det ér ett program som baddar in sig i en oftast annars palitlig applikation som en
anvéndare laddar ner och darfor krdver den mycket av offret for om det ska lyckas med sitt mal.

* Maskar- Den replikerar sig sjdlv for att sedan spridas over ett nétverk och behdver inte vara en
del 1 en annan applikation for att lyckas med detta.

¢ Spionprogram- Detta &r ett program som installeras pa en enhet i smyg for att anteckna och
rapportera loggar och aktiviteter som anvéndaren utfor.

¢ Insiderattack- Den hér typen, till skillnad frén 6vriga nimnda attacker, dr inte teknikbaserade
attacker. Detta kan ske i den form att en anstélld inte forstar eller kanner till foretagets radande
ISP gillande hur man operera i foretagets IS. Detta ér ett bevis pé att ett foretag bor
implementera en kombination av bade teknik och sédkerhetsmedvetande i sin organisation.

2.2.4 Sékerhetskopiering

Sékerhetskopiering innebér helt enkelt att man sparar ner kopior pé informationen man arbetar med.
Sdkerhetskopiering kan fungera pa olika sitt, foretag kan anvédnda sig av bdde manuell och
automatisk sikerhetskopiering. Informationen som sékerhetskopieras kan vara allt frin me;jl,
operativsystem, anvéindarfiler till databaser. En viktig aspekt som ocksé foretag bor tdnka pa ar att
regelbundet kontrollera att rutinen for sdkerhetskopiering fungerar som den ska (if, u.a.).

Sékerhetskopiering ér en av de vitala delarna som foretag méste ta i beaktning 1 sitt IS, for att
sdkerstélla att information behandlas pa rétt sitt. Medan foretag investerar 1 att skydda sitt natverk
frén externa attacker s dr det ett omrdde som fram till nu varit relativt bortglomt, ndmligen
sdkerheten 1 ett foretags sikerhetskopiering, aterskapning och arkiveringsprocess (Busson, 2008).

Sdkerhetskopiering bor utféras med krypterad information, dér 16sningen bor utforas pé sa sitt att
informationen krypteras innan det levereras och lagras. Kryptering av information sikerstiller att
obehoriga inte har mojlighet att fa tillgdng till informationen (if, u.a.). De flesta foretag
sakerhetskopierar sin information regelbundet och uppritthaller kopior pa separata platser for
datalagring 1 syfte for aterstdllning av datakrascher. Trots att sdkerhetskopior innehaller
konfidentiell och regelbunden information sé dr det forhéllandevis fa foretag som har tagit
nodvindiga steg for att sékerstilla den sédkerhetskopierade informationen och informationen som
transporteras till separata platser for lagring.

I praktiken, medan IT-avdelningar lagger stor vikt pd sékerheten for attacker mot néitverket, sd
slarvar minga foretag i hur de skyddar sin infrastruktur for sdkerhetskopior och sjélva
sdkerhetskopiorna (Busson, 2008).

Busson (2008) tar upp en studie av Enterprise Strategy Group som visar att 60 % av manniskor som
arbetar med sikerhetskopior aldrig krypterar dem, medan endast 7 % gor det regelbundet. Resten
menade att de gor det emellanét eller inte var sidkra pa hur ofta de gjorde det. Busson (2008) menar
att de flesta foretag inser att sdkerhetskopior kommer att vara det l&ngsiktiga hjélpmedlet som
anvéands for arkivering och for aterstdllning av information inom den ndrmaste framtiden, darfor
mdste [T-managers prioritera frigan om sékerhetskopiering och ta den pé allvar.

Vidare sd menar Busson (2008) att for att na robust backup-sikerhet sa ar det viktigt att tinka pa
sdkerheten av information, applikationer och infrastrukturen (bdde internt och externt). Med ett
heltackande tillvigagangssitt av detta kan foretag hoja sdkerheten mot ett brett antal hot.
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Kryptering av information ger den hdgsta gradens skydd och ér det sdkraste séttet att skydda
sakerhetskopior. Genom att klassificera information sa dr det inte nddvéndigt att all information
krypteras, utan IT-managers kan da tilldmpa kryptering till sérskilda klasser av information.
Kryptering av information kan ske pé olika sitt, till exempel databaskryptering,
operativsystemskyptering, mjukvara for kryptering och olika krypteringsutrustningar (Busson,
2008).

Att skydda sekundéra lagringsenheter som exempelvis minneskort innehallande kénsliga uppgifter
som losenord, foretagsinformation, kunduppgifter och referenser ar ocksé viktigt. Det bésta sittet
for att skydda information pé den hir typen av enheter dr kryptering (Selvarani & Ravi, 2013).

2.2.5 Datamissbruk och évervakning

En metod till att uppna en lyckad implementering och anvéndning av ett IS d4r computer monitoring
(0vervakning av anvéndarens dataanvindning), alternativt uppfoljning av hur anvéndarna opererar i
IS. Detta kan inkludera straff till anvdndarna ifall de misskoter sig eller bryter mot foretagets ISP.
Exempel pa straff ar boter, uppsédgning och i vérsta fall fangelse. Avskrackande dtgirder har visat
sig effektiva mot att forhindra missbruk av information (Vance & Siponen, 2012).

Allvarligare straff medfor generellt en légre vilja frdn anvidndaren att utfora den otillatna
handlingen. Om detta ska fungera i verkligheten méste dock anvindaren vara medveten om vad
som inte &r tillatet. Det kridver att ledningen ddrmed &r tydliga med deras ISP och att den nar varje
anvindare genom exempelvis foreldsningar eller mejl innehallande den géllande ISPen och
konsekvenserna som foljer om man bryter mot den (D’Arcy et. al. 2008; Herath & Rao, 2009).

Om ett foretag ska kunna utdela straff nér det dr befogat méste de forst kunna upptécka anvindaren
att missbruka IS, vilket inte dr det lattaste alltid och det kan kréva resurser. Exempel pa metoder for
att 6vervaka anviandarna kan vara besok pa arbetsplatsen, titta pa individuella datorloggar och
ndtverksloggar. Den anstéllde visar sig mer instillsam till att folja foretagets ISP ifall individen &r
medveten om att foretaget utfor regelbundna kontroller. A andra sidan visar anviindaren storre
tendens att utféra en otilldten handling ifall risken att bli pAkommen anses vara liten (Herath & Rao,
2009).

Anstéllda som missbrukar foretagets IS kan till exempel leda till stora ekonomiska forluster och ge
foretaget ett daligt rykte. Manga tror att det storsta hotet for ett foretag kommer fran utsidan 1 form
av hackare men det dr anvdndarnas missbruk som stdr for det storsta hotet. De motsvarar namligen
60 % av datamissbruket (Lee & Lee, 2002).

Bulgurcu et. al. (2010) foreslér tre faktorer som paverkar en anvéndares avsikt att folja en ISP,

fordelen med att folja foretagets ISP, den personliga kostnaden eller konsekvenserna av att folja

foretagets ISP och kostnaden eller konsekvenserna av att inte f6lja foretagets ISP. Hér spelar

anvindarens tidigare erfarenhet och attityd ur ett sdkerhetsperspektiv en avgorande roll for hur vél

motiverad han r till att fo6lja foretagets ISP.

Faktorer som kan paverka anvdndarens motivation kan exempelvis vara:

« att anviandaren upplever personlig tillfredsstillelse genom att folja foretagets ISP och darmed
utfor sitt arbete sékert.
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« om foretagets ISP krdver mer tid eller arbete for individen att genomfora en annars relativt latt
uppgift kan det leda till att individen bryter mot ISPen.
« vilka specifika straff eller konsekvenser han riskerar genom att inte folja foretagets ISP.

Om ett foretag vill uppna ett storre intresse hos de anstéllda att folja deras ISP kan de utdela en
beloning 1 form av 16neforhdjningar, bonusar eller personliga rekommendationer. Det dr dock inte
vanligt att foretag idag belonar sina anstéllda for att de foljer foretagets ISP pa detta séttet. Om en
anstélld ska folja en ISP kraver det oftast att han tvingas ta forsiktighetsatgérder som leder till
besvir och ldngre tid att utfora en uppgift. Detta ser den anstéllde oftast som en nackdel och som ett
hinder for produktiviteten. Bulgurcu et. al. (2010) foreslér ocksa, precis som Vance & Siponen
(2012), att man kan avskricka anvindare fran att bryta en ISP genom utdelning av diverse straff
(externa straff). Bulgurcu et. al. (2010) ndmner dven att sjalvpatagna straff (interna straff), i form av
skam, ir ett effektivt medel for att hindra anvidndare att bryta mot foretagets ISP.

Busson (2008) ndmner att foretag bor infora loggdvervakning pa deras system for
sdkerhetskopiering for att spara och rapportera aktiviteter av konfidentiell information. Att spara
inloggningar och utloggningar i kritiska system é&r viktigt, samt bade lyckade och misslyckade
forsok till atkomst. Granskningsloggning ger ocksa en sidker verifieringskedja.

2.2.6 Konfidentialitet

Klassificeringsmodellen enligt Oscarson et. al. (2009) omfattar de tre
informationssédkerhetsaspekterna konfidentialitet, riktighet och tillganglighet. Klassificering av
information dr ndgot elementért for att information och resurser ska ges nédvindigt skydd.
Modellen anvinds pa sé sétt att informationen i organisationen klassificeras utifrdn konsekvenser
som oOnskad paverkan av informationens kvalitet bedoms leda till. Exempelvis om en organisation
far allvarliga problem och skador av att vital information f6r organisationen blir tillgénglig for
obehdriga, sé ska informationen betraktas med hog konsekvensniva avseende konfidentialitet.

Vidare sa ndmner Oscarsson et. al. (2009) att andra aspekter ocksé kan finnas nér ett foretag utfor
klassningsarbete, exempelvis sparbarhet och oavvislighet, men det &r inte ndgot som de tar upp 1
den generella modellen. De papekar ocksa att sparbarhet kan bade anvindas som en aspekt vid
klassificering av information, och dven som en sidkerhetsédtgdrd for att méta kraven pé informations
konfidentialitet och riktighet.
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Tabell 2.1: Klassificeringsmodellen enligt (Oscarson et. al. 2009).

Sidkerhetsaspekt SIS Handbok 550 SS-ISO/IEC 27001
Konfidentialitet Skyddsmal att innehallet i Egenskapen att information
informationsobjekt (eller inte tillgangliggors eller

ibland dess existens) inte far | avslgjas till obehdriga
goras tillgangligt eller avsldjas | individer, enheter, eller

for obehoriga processer
Riktighet Skyddsmal att information inte | Egenskapen att skydda
forandras, vare sig exaktheten och

obehdrigen, av misstag eller fullstandigheten gallande
pa grund av funktionsstdérning | tillgangar

Tillganglighet Skyddsmal dar Egenskapen att vara atkomlig
informationstillgangar skall och anvandbar vid begéaran av
kunna utnyttjas i férvantad behdrig enhet
utstréckning och inom énskad
tid

Att sdkerstilla konfidentialitet, integritet och tillgdnglighet av information, har enligt von Solms &
van Niekerk (2013) blivit en standard inom informationssékerhetsbranschen. En klar forstaelse av
inneborden av de ovan ndmnda aspekterna dr nddvandiga for forstaelsen av information och IKT-
sdkerhet (informations- och kommunikationsteknik).

Enligt Diesburg & Wang (2010) finns det tvd huvudkomponenter for att skydda och sédkerstélla
integriteten till uppgifter pa elektroniska lagringsmedier. Forst, sa maste information lagras
konfidentiellt for att forhindra obehorig tillgang, och att 16sningen inte heller bor medfora
vasentliga besvir vid normal anvindning. For det andra, 1 samband med borttagning, s méste
konfidentiell information tas bort frén lagringsmedierna savél som i hela datormiljon pé ett
oaterkalleligt sitt.

Att anvédnda kryptering for lagring av information eller autentisering av giltiga anvindare dr
exempel pa hur konfidentialitet uppnas.

Puhakainen & Siponen (2010) menar att det ar viktigt att konfidentialitet ocksa anvéands pa ratt sétt i
anvindandet av e-post. For det forsta s maste anvdndarna vara medvetna om sin e-postpolicy och
forsta dess innehall, och framf6rallt bor anvéndarna veta reglerna for kryptering av konfidentiell
information. For det andra, utan tillrdcklig kunskap av organisationens klassificeringsregler av
information, skulle inte anvdndarna kénna igen konfidentiell information. For det tredje sa bor
anviandarna ha kunskap for anvindning av krypteringsprogram for e-post.

Anvéndningen av mobila enheter (exempelvis laptops, mobiler och surfplattor) som har trddlosa
accesstekniker som till exempel 4G och LTE tillater anvédndaren att fa tillgang till ett ndtverk ifran
langre avstdnd och under storre bandbredder. Detta kan resultera i en effektiv kommunikation
mellan anvéndaren och informationssystemet men det krdver fokus pa riskbedomning med hénsyn
till sdkerhets- och kommunikationskrav eftersom att det kan dventyra informationens
konfidentialitet (Huang, Zhang & Jim Luo, 2010).

Om kénslig information sdsom banknummer eller pinkoder till ditt bankkort finns lagrad pa en
enhet ska den inte finnas tillgénglig for andra. Om nagon som saknar den ritta autentiseringen for
att ta del av den hér typen av information dnda far tillgédng till den sa sitts dess konfidentialitet och
integritet pd spel. Otillaten atkomst och manipulering av sddan information ska forhindras. Detta
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giéller dven information om kunder som till exempel telefonnummer och adresser. En ténkbar
16sning pa detta problem kan vara kryptering och autentiseringsmekanismer (Selvarani & Ravi,
2013). Vidare menar Selvarani & Ravi (2013) att om en mobil enhet blir stulen eller forloras pa
nagot sitt av anviandaren sa komprimeras konfidentialiteten pa informationen som finns lagrad pé
enheten. Om man senare skulle hitta enheten eller fa den inldmnad av ndgon utomstaende sa finns
alltid risken att enheten har blivit smittad av nagot virus eller spionprogram som kan riskera
foretagets informationssystem. Darfor bor man anse att sé fort en enhet dr forlorad sé ar
informationen pa den enheten likasa. En 16sning pa detta problem kan vara kryptering eller remote
wiping. Antalet anstéllda som reser med kénslig foretagsinformation dkar konstant vilket medfor
fler hot mot informationens konfidentialitet.

2.3 Undersokningstabell

Vi valde att anvédnda oss utav motivationsteorin TMT eftersom vi fann den ldmplig eftersom den &r
en hopslagning av flera teorier. Vi ansdg dérfor att den skulle vara passande for att den tilldter oss
att undersoka fler aspekter som kan paverka en individs sédkerhetsmedvetande till skillnad frén om
vi till exempel bara skulle anvénda en av de teorier den &r baserad pé. Valet av de aktiviteter vi
kommer att undersdka baseras pé att de visade sig aterkommande och gemensamma for de flesta av
de vetenskapliga artiklar vi laste som handlade om sékerhetsmedvetenhet 1 en IS-milj6.
Undersokningstabellen nedan ger en forklaring till hur vi kommer att applicera TMT pa vara valda
aktiviteter ddr vi kommer att undersdka varje aktivitet utifrdn aspekterna forvintad formaga, vérde,
tid och beloning. Tabellen visar dven aktiviteternas koppling till vér litteraturgenomgéng.

17



Sakerhetsmedvetande i en organisation som hanterar kanslig information Andersson och Meltzer

Tabell 2.2 Undersékningstabell.

Autentisering Stamp (2006), Adams & Sasse
(1999), Busson (2008), Selvarani
& Ravi (2013)

Policy for hantering av I6senord Vance & Siponen (2012),
Warkentin & Willison (2009),
Adams & Sasse (1999), Stamp
(2006), Yan et. al. (2004),
Selvarani & Ravi (2013)

Utbildning Vance & Siponen (2012),
Puhakainen & Siponen (2010),
T™MT Yngstrom & Bjorck (1999),
(forvantad férmaga, Vaughn et. al. (2004), Selvarani &
vérde, tid och Ravi (2013)
beléning)
Sakerhetskopiering if.se (u. a.), Busson (2008),

Selvarani & Ravi (2013)

Datamissbruk och 6vervakning Vance & Siponen (2012), D’Arcy
et. al. (2008), Herath & Rao
(2009), Lee & Lee (2002),
Bulgurcu et. al. (2010)

Konfidentialitet Oscarson et. al. (2009), Diesburg
& Wang (2010), Puhakainen &
Siponen (2010), Huang et al.
(2010), von Solms & van Niekerk
(2013), Selvarani & Ravi (2013)
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3. Metod

Nér man talar om sdkerhetsmedvetenhet, och rent allmént om IT-sdkerhet, sa framkommer det att
anvindaren ofta betraktas som den svagaste ldnken i ett IS (Bulgurcu, Cavusoglu & Benbasat, 2010;
Warkentin & Willison, 2009). Som var forskningsfraga visar har vi valt att utgd ifrdn anvdndarens
perspektiv nir vi studerar sdkerhetsmedvetenhet inom ett forsidkringsbolag. For att studera det har vi
valt att anvénda oss av motivationsteorin Temporal Motivation Theory (TMT) for att komma fram
till deras motivation och instdllning att utfora olika aktiviteter, som &r beskrivna i
litteraturgenomgéngen, utifrdn aspekterna forvantad forméga, vérde, tid och beloning (Steel &
Konig, 2006). Nar vi undersokte aspekten virde stillde vi aktiviteterna mot varandra dér varje
intervjuperson virderade vilken av aktiviteterna som har storst virde. Vid aspekterna forvédntad
forméaga, tid och beloning anvédnde vi oss av dppna fragor med tillatelse for foljdfragor (Jacobsen,
2002). Med detta sagt anviande vi oss av en deduktiv strategi nér vi baserade vara intervjufragor pa
vér teoridel for att sedan koppla det till vért resultat (Jacobsen, 2002). Det vill sidga att med hjélp av
var litteraturgenomgang har vi fatt forstaelse 6ver hur sikerhetsaspekter kan tillimpas, som vi
dérefter vill jimfora med véra resultat frn intervjupersonerna. Vi har utfort semistrukturerade
kvalitativa intervjuer.

3.1 Tillvagagangssatt

Vi har valt att utfora en kvalitativ undersdkning dir vi utfort fem fysiska enskilda intervjuer hos ett
forsdkringsbolag. Anledningen till att vi har valt en kvalitativ undersdkning ar for att den medfor
djupare och mer ingéende frdgor och svar samtidigt som flexibilitet ges i form av att vi kan stilla
foljdfragor till skillnad frdn en kvantitativ ansats (Jacobsen, 2002). Vi har valt att utfora véra
kvalitativa intervjuer person for person for att vi anser att vi kommer att f4 mer utforlig information
av vara intervjupersoner. Till skillnad frin distansintervjuer som till exempel sker per telefon och
som har visats oka risken for osanna utsagor (Jacobsen, 2002). Vi utférde semistrukturerade
intervjuer med Oppna svar men dven fragor med fasta svarsalternativ forekom med tilldtelse for
foljdfragor om tillfélle gavs (Jacobsen, 2002). Véra intervjuer var strukturerade i forvdg, med vér
intervjuguide, for att strava efter att alla intervjuer skulle vara sé likartade som mojligt. For att
undvika att viktig information skulle forloras valde vi att spela in véra intervjuer (Jacobsen, 2002).
Att spela in vara intervjuer tilldt oss dven att genomfora intervjuerna mer flytande da vi slapp ta
pauser for att anteckna och det blev ldttare att ha gonkontakt med intervjupersonen (Jacobsen,
2002).

3.2 Metod for utformning av fragor

Alla véra intervjuer borjade med inledande frigor som var ténkta att introducera dmnet for
intervjupersonen men ocksa for att hjdlpa oss att sétta oss in 1 intervjupersonens bakgrund. Jacobsen
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(2002) foreslar att man borjar med icke-komplexa fragor for att pa sa sitt undvika att intervjun laser
sig.

Vid utformandet av vara intervjufragor utgick vi ifrdn motivationsteorin TMT:s fyra aspekter:
forvintad formaga, vérde, tid och beloning. Vi har sedan applicerat dessa pa aktiviteterna som
presenteras vart litteraturkapitel.

Nir vi undersokte aspekterna forvintad forméga, tid och beloning av att genomfora en aktivitet
anvénde vi oss av Oppna fragor (Jacobsen, 2002). Till exempel:

”Hur hanterar du dina losenord?”

Fragorna som beror aspekten vérdet av en aktivitet, stilldes mot varandra for att ta reda pa hur
intervjupersonerna varderar aktiviteterna gentemot varandra. Hér ville vi att intervjupersonen tar
stillning mellan tva aktiviteter genom att svara utifran fyra givna svarsalternativ, som kan ses som
enkétfragor, med tillatelse for foljdfragor och djupare svar. Vi ville fortfarande tillimpa en kvalitativ
ansats men vi ansag det nddvéndigt att inkludera en form av kvantitativ ansats nar vi undersokte
intervjupersonernas varderingar av aktiviteterna. Till exempel:

”Ar det viktigare att hantera losenord iin att ta backups?”
Det ar absolut viktigare att hantera 16senord an att ta backups
Det ar nagot viktigare att hantera l6senord &n att ta backups
Det ar nagot viktigare att ta backups én att hantera l16senord
Det ar absolut viktigare att ta backups 4n att hantera 16senord

Anledningen till att vi har valt fyra svarsalternativ och inte ett ojamnt antal, till exempel fem, ar att
vi vill att intervjupersonen ska ta stéllning och inte stélla sig mitt emellan tva aktiviteter.

I utformningen av vissa fragor kunde strukturen se nagot annorlunda ut da det géllde aktiviteter som
den anstillde inte utfor personligen. Detta for att f4 fram deras instdllning till aktiviteten som vi
sedan kan analysera. Till exempel:

”Vad iir beloningen med att évervakas?”

I vér avslutande del i1 véra intervjuer stédllde vi ett antal avslutande fragor for att summera intervjun
dér det gavs tillfélle att utveckla eller komplettera intervjun. Pa detta sétt gav vi intervjupersonen
chansen att dela &nnu mer information som mdgjligtvis inte hade kommit fram tidigare under
intervjun (Jacobsen, 2002).

Vid denna del valde vi dven att stilla ett scenario angaende hur intervjupersonerna véljer att arbeta
mobilt med konfidentiell foretagsinformation. Anledningen ir att vi ville ha ytterligare forstielse for
hur deras motivation och instéllning ar till att utféra olika handlingar.
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Tabellen nedan visar sambandet mellan de framtagna aktiviteterna, var insamlade litteratur och var

intervjuguide.

Tabell 3.1. Aktiviteternas koppling till intervjuguiden.

Aktiviteter

Koppling till litteratur

Koppling till intervjuguiden

Autentisering

Stamp (2006), Adams & Sasse
(1999), Busson (2008), Selvarani
& Ravi (2013)

5,7, 11a-11e, 164, 17a, 18a

Hantering av I6senord

Vance & Siponen (2012),
Warkentin & Willison (2009),
Adams & Sasse (1999), Stamp
(2006), Yan, Blackwell, Anderson
& Grant (2004), Selvarani & Ravi
(2013), Gaw & Felten (2006)

4,7, 1a, 12a-12d, 16b, 17b, 18b

Selvarani & Ravi (2013)

Utbildning Vance & Siponen (2012), 6,7, 11b, 12a, 13a-13c, 16¢, 17c,
Puhakainen & Siponen (2010), 18¢c
Yngstrom & Bjorck (1999),
Vaughn, Dampier & Warkentin
(2004), Selvarani & Ravi (2013)
Sakerhetskopiering if.se (u.a.), Busson (2008), 7,8, 11c, 12b, 13a, 14a-14b, 16d,

17d, 18d, 22

Datamissbruk och dvervakning

Vance & Siponen (2012), D’Arcy,
Hovav & Galetta (2008), Herath &
Rao (2009), Lee & Lee (2002),
Bulgurcu, Cavusoglu & Benbasat
(2010)

7,9, 11d, 12c, 13b, 14a, 153,
17e, 18e, 19

Konfidentialitet

Oscarson, Oberg & Rystedt
(2009), Diesburg & Wang (2010),
Puhakainen & Siponen (2010),
Huang et. al. (2010), von Solms &
van Niekerk (2013), Selvarani &
Ravi (2013)

7,10, 11e, 12d, 13c, 14b, 15a,
16e, 171, 18f, 20, 21, 23, 24, 25

3.3 Urval

Jacobsen (2002) presenterar ett en antal olika faser som rekommenderas att folja vid
urvalsprocessen, och som vi tog 1 beaktning nér vi utférde var urvalsprocess.

For att hitta ett relevant foretag som passade in till var undersokning gick vi igenom vilka
forsakringsbolag som hade kontor och var beldgna i nordviastra Skane. Darefter tog vi
telefonkontakt med en kontaktperson hos forsdkringsbolaget dér vi beskrev vilka vi var och vad vi
hade tinkt att undersoka. Vi angav att vi ville ha fem uppgiftslimnare som anvénder datorer
dagligen och ddrmed kan ge oss riktig och relevant information om det vi ville undersoka.
Individens tidigare erfarenhet dr nagot vi inte direkt aktivt djupare inkluderat 1 var undersokning. Vi
papekade att bade foretaget och uppgiftslimnarna kommer att hillas anonyma. Var kontaktperson
gav oss fem personer som baserat pa var beskrivning och vad vi ville undersoka ansags vara
lampliga. Forsakringsbolaget dr internationellt och har ungefar 4000 anstéllda.
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Tabell 3.2 Intervjupersoner.

Intervjuperson 1 (11) Roll inom féretaget: Skadereglerare motor
privat

Datorvana (skala 1-4): 3
Sakerhetsmedveten (skala 1-4): 2

Intervjuperson 2 (12) Roll inom foretaget: Skadereglerare motor
privat

Datorvana (skala 1-4): 3
Sakerhetsmedveten (skala 1-4): 4

Intervjuperson 3 (13) Roll inom féretaget: Skadereglerare motor
privat

Datorvana (skala 1-4): 3
Sakerhetsmedveten (skala 1-4): 4

Intervjuperson 4 (14) Roll inom foretaget: Skadereglerare motor
privat

Datorvana (skala 1-4): 3
Sakerhetsmedveten (skala 1-4): 3

Intervjuperson 5 (15) Roll inom féretaget: Skadereglerare motor
privat

Datorvana (skala 1-4): 4
Sakerhetsmedveten (skala 1-4): 3,5

Férklaring till tabell: Datorvana och séikerhetsmedvetenhet dr bedomt enligt intervjupersonerna sjilva i inledningen av
intervjuerna och som finns bifogat i bilagorna 2-6.

3.4 Bearbetning av data

Efter att véra intervjuer genomforts borjade arbetet med transkribering, dér vi lyssnade igenom allt
vart inspelade material och skrev ned det 1 textform. Vi valde att transkribera hela intervjuerna for
att inte missa nagot vitalt. Eftersom bade foretaget och intervjupersonerna halls anonyma s har vi
valt att kryptera intervjupersonerna till 11, 12, I3, 14 och I5. Nér vi transkriberade intervjuerna sa
valde vi att anvédnda oss utav ett transkriberingsprogram, vilket underléttade arbetet avsevért. Det
gjorde det mojligt for oss att enkelt ldgga till noteringar och kommentarer under tiden vi
transkriberade, vilket Jacobsen (2002) menar &r en stor fordel. Under intervjuerna sa gjordes
anteckningar, som sedan var till hjélp nér vi bearbetade informationen och sammanstéllde det.
Eftersom vi utférde semistrukturerade intervjuer sd innebar det att alla svaren inte alltid kunde hittas
pa samma stélle. Vi utgick fran tabell 3.1 som visar aktiviteternas koppling till intervjufragorna och
bdrjade sortera svaren utifran den, vilket vi ansdg var en ldmplig metod och dér vi kunde identifiera
relevanta svar till véra olika delar. Vid bearbetningen av fragorna om vérdet av en aktivitet
gentemot en annan, valde vi att anvénda oss utav kodning som rekommenderas av Jacobsen (2002).
Vi ville f4 en uppfattning om hur aktiviteterna prioriteras gentemot varandra och var kodning sag ut
som f6ljande: ju mer positivt laddat en aktivitets virde ansdgs vara tilldelades desto hdgre poing
eftersom det bor stimma 6verens med aktivitetens stigande eller fallande ordningsfoljd vilket
Jacobsen (2002) rekommenderar. Om en intervjuperson sade att ’det dr absolut viktigare att ta
backups @n att hantera 16senord” gavs det 4 podng till aktiviteten sidkerhetskopiering medan
aktiviteten hantera 16senord tilldelades 1 podng. Om intervjupersonen istdllet svarade “’det &r nagot
viktigare att hantera l6senord 4n att ta backups” tilldelades aktiviteten hantera 16senord 3 poédng
medan aktiviteten sédkerhetskopiering gavs 2 poéng.
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Den totala podngfordelningen i den hir typen av fragor blev ddrmed alltid 5 poéng.

Det minsta antalet totala podng en aktivitet kunde fa dr 5 podng medan den totala maxpodngen var
20 poéng. Anledningen till att vi valt detta system beror pa att om en intervjuperson vérderar
aktivitet 1 som ”nagot viktigare” s behover det inte betyda att aktivitet ”2” dr oviktig, och dirmed
har vi givit podng i bada fallen. For att sékerstilla att all nddviandig och relevant information tolkats
pa rétt sitt sa gick vi igenom transkripten flertalet ganger.

3.5 Validitet och Reliabilitet

Jacobsen (2002) menar att intern och extern validitet &r viktigt att ta hénsyn till ndr man goér en
undersokning. Intern validitet syftar pé resultatens giltighet, det vill sédga att vi faktiskt méter det
som vi vill mita. Vi uppnar intern validitet genom att vi har baserat vara intervjuer pa akademiska
killor. Alla vara killor har vi granskat kritiskt, sdrskilt de som &r dldre. Extern validitet handlar i sin
tur om ett resultat fran en viss tidpunkt och omréde ar giltigt ocksa 1 andra sammanhang och pé sa
sitt kan generaliseras. Fran vart perspektiv kan det vara svart att generalisera vara resultat eftersom
vi enbart genomforde kvalitativa intervjuer med fem personer pé ett forsdkringsbolag. Till skillnad
frdn om vi hade genomfort en kvantitativ undersékning dér vi hade fétt insyn fran fler personer pa
olika foretag. Vi utforde fysiska intervjuer med alla intervjupersonerna och dirmed intervjuades alla
under samma forutsittningar, vilket medfor att alla intervjuer utforts pd samma tillvigagangssatt dar
inga avvikelser skett. Pa sé sétt bidrog det till att 6ka kvalitén pé intervjuerna (Jacobsen, 2002).
Tillforlitligheten i studien stérktes av att vi tydligt forankrade vara intervjufragor i var
litteraturstudie, och dérefter analyserade intervjupersonernas svar med litteraturstudien. Vi har haft
intervjuareffekten (Jacobsen, 2002) i atanke nér vi har genomfort vara intervjuer genom att forsoka
undvika att stélla ledande fragor for att pa sa sétt undvika att paverka vara intervjupersoners svar.
For att oka tillforlitligheten i var undersdkning It vi véra intervjupersoner ldsa igenom och
godkéinna de transkriberade intervjuerna.

3.6 Etik

Jacobsen (2002) menar att en undersokning generellt sitt bryter sig in i en enskild individs
privatsfar. Han menar dven att en person ofta tenderar att agera annorlunda nér han vet om att han
observeras. Vi forsokte minimera den hér risken genom att halla intervjupersonerna, och foretaget,
anonyma i var studie. Nér vara intervjuer var genomforda fick respektive intervjuperson mojlighet
till att godkénna de transkriberade intervjuerna. Vid analysering av svaren fran intervjupersonerna
var det viktigt att vi anvinde dem i sitt rdtta och hela sasmmanhang. Det vill sdga att vi anvénde
eventuella citat 1 dess ritta kontext for att undvika feltolkningar och inte manipulera information for
att fa fram béttre resultat (Jacobsen, 2002). Ytterligare en anledning till varfor vi holl
intervjupersonerna och foretaget anonyma i var undersokning var for att det kan tyckas behandla
kénslig information ur ett foretagsperspektiv. Jacobsen (2002) ndmner att frivilligt deltagande &r en
punkt som maste uppfyllas, och det uppfyller vi i var undersokning eftersom uppgiftslimnarna inte
har pétvingats att delta och &r medvetna om vad vi ville undersoka.
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3.7 Kritik mot metodval

Vi dr medvetna om att det inte gar att generalisera vara resultat eftersom vi endast har undersokt ett
foretag och fem personer pé det foretaget. Dock gav det oss en mdjlighet till att studera hur
sdkerhetsmedvetenheten kan tidnkas se ut bland de anstillda pa vart foretag. Vi valde att intervjua
fem forsdkringsformedlare med samma arbetsroll pa foretaget for att undvika ett snett urval
(Jacobsen, 2002) eftersom de &r ca 70 anstédllda pa det kontoret.
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4. Resultat av undersokningen

I detta kapitel presenterar vi resultatet av var empiriska undersokning som utforts 1 form av
semistrukturerade intervjuer. Vi intervjuade fem personer pa ett forsédkringsbolag och alla var
forsakringsformedlare. Bade forsakringsbolaget och véra intervjupersoner dr informerade och
medvetna om att all information presenteras anonymt. Véara genomforda intervjuer &r transkriberade
och finns bifogat som bilaga 2-6. Vi presenterar det empiriska resultatet utifran aktiviteterna som &r
presenterade i tabell 2.2.

4.1 Autentisering

Alla véra intervjupersoner autentiserar sig med hjilp av anvindarnamn och 16senord for att logga in
och f3 tillgdng pa sina enheter. Aven nir det giller inlogg till diverse program och applikationer sa
anvénder alla intervjupersoner sig av anvindarnamn och 16senord. Merparten av intervjupersonerna
ar Overens om och menar att autentisera sig dr en létt process och ser vérdet av det gentemot de
andra aktiviteterna. 14 ansag att eftersom de anvénder sig av flera olika system och darmed
autentiserar sig ofta for att fa tillgdng, ar det omsténdigt med flera unika anvéindarnamn och
l6senord i de olika systemen. Diaremot ansag 14 att det tar rimligt med tid att autentisera sig mot en
tjdnst och vérdet av att autentisera sig nér vi stdllde aktiviteten mot de andra aktiviteterna gav 14
poang av 20 mojliga, vilket innebar att han viarderade aktiviteten tvd ganger som “absolut viktigare”
och en gidng som négot viktigare” gentemot de andra aktiviteterna. Vid de tva andra tillfillena
valde han ddrmed bort aktiviteten gentemot de andra aktiviteterna. I4 sdg ocksa en klar beloning
med att kunna autentisera sig, ddr han menade pa att det &r en trygghet att veta att ingen annan kan
logga in och utféra uppgifter i hans namn och utge sig for att vara honom.

Pé fragan om virdet av aktiviteten, att autentisera sig mot en tjinst, gentemot de andra aktiviteterna
var det endast [2 som valde bort autentisering och menade att de andra aktiviteterna var “absolut
viktigare”, ddrav endast 5 podng. Han satte det minsta mdjliga virdet pa aktiviteten autentisering
gentemot de andra aktiviteterna, men menade att det tar rimligt med tid att autentisera sig mot en
tjédnst. Han sdg daremot en stor beloning med det, ndmligen tryggheten att veta att ingen far tillgang
till hans dator och att han inte kan f& skuld for ndgon annans handlingar.

”Da kan man veta att det bara dr jag som har varit ddr, ingen kan géra ndgot pd min dator. Jag kan
inte fd skuld for ndagon annans misstag.” (Bilaga 3, 18a)

Tre av intervjupersonerna, ansag att det tar rimligt med tid att autentisera sig gillande en tjanst med
anvindarnamn och 16senord, men I1 och 12 ansdg att det tar for lang tid och dr omsténdigt, nir de
ser till helheten, att autentisera sig i alla diverse system pa en arbetsdag. Det vill sdga att det gors
for ofta. Nar det géller vad intervjupersonerna far ut av att kunna autentisera sig, menade alla
intervjupersonerna att de sag en klar beloning. Fyra intervjupersoner menade att de kan bevisa att
det 4r dem som dr inloggade och att ingen annan kan utge sig for att vara dem. I3 nimnde att
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beldningen av att autentisera sig dr vikten av rollbaserad atkomstbehdrighet. Det vill séga att din
arbetsroll avgor vilka funktioner och vilken information som du har tillgang till.

113 och I5:s svar var bada eniga om att aktiviteten att autentisera sig pa sin arbetsplats inte dr niagot
bekymmer. De ansag att det &r en ldtt process och har vid denna aktivitet givit podngen, 18
respektive 15 podng gentemot de andra aktiviteterna nér de stélldes mot varandra. De menade att
det tar rimligt med tid att autentisera sig mot en tjénst samt att det finns en klar beloning med att
kunna autentisera sig.

Tabell 4.1 Sammanfattning autentisering.

Forvantad férmaga:
Anser det ar latt att Ja. Ja. Ja. Nej, Ja.
autentisera sig mot omstandigt
en tjanst med flera
unika
anvandar-
namn och
I6senord.
Varde:
Poang pa aktiviteten | 14/20 5/20 18/20 16/20 15/20
gentemot de andra
aktiviteterna
Tid:
Hur ofta autentiserar | Manga ggr/ 20 ggr/dag. 10 ggr/dag. 10-15 ggr/ 10 ggr/dag.
du dig? dag. dag.
Anser det tar rimligt Ja, men Ja, men for Ja. Ja. Ja.
lang tid omstandigt. lang tid att
autentisera sig
mot alla
system.
Beloning:
Ser beloning i att Ja, ingen kan Ja, ingen Ja, ha Ja, ingen Ja, att jag ar
kunna autentisera sig | géra nagot i annan kan tillgang till annan gor jag och man
mitt namn. gOra nagot pa | viss nagot i mitt kan ta ut
min dator. information namn. statistik.
som andra
kollegor inte
har.

4.2 Hantering av I6senord

I frdgan pé hur intervjupersonerna i forsékringsbolaget hanterar sina ldsenord var svaren vildigt

varierande. I1 och 12 medgav att de upplever det som svért att memorera sina I6senord 1 huvudet.
De behover antingen skriva ned dem 1 datorn, mobilen eller fysiskt pa papper. I1 medgav dven att
han forstod att det formodligen inte var sékert att spara sina l6senord 1 mobilen men att han kidnde
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sig tvungen att géra det med tanke pa hur systemen ar uppbyggda. Vidare ansag 13 och 14 att de var
motiverade till att memorera sina I6senord men nér det blev f6r minga var dven de tvungna att
skriva ned dem. I5 var den enda av vara intervjupersoner som memorerade sina l6senord samtidigt
som han tyckte att hanteringen var en latt process och att han sdg en klar beloning. Beloningen
enligt IS var att ingen kan ta del av hans 16senord om han memorerar dem.

Gillande vérdet av att hantera 16senord gentemot de andra aktiviteterna gavs véldigt varierande svar
fran vara intervjupersoner. I3 ansag att hantering av 16senord ar en absolut viktigare™ aktivitet, da
han valde att hantering av 16senord dr viktigare vid alla fem tillfdllena, och dér han valde “absolut
viktigare” vid fyra av dem. 12 péstod ocksa att hantering av 16senord &r en viktigt aktivitet, dd han
valde aktiviteten som viktigare gentemot de andra aktiviteterna fyra ganger, tva ganger som
”absolut viktigare” och tva ganger som nagot viktigare”. Detta resulterade i 16 poédng.

Vidare ansédg I1 att han inte ser nagon beloning med att hantera sina 16senord, och dér han virderade
aktiviteten gentemot de andra aktiviteterna som “ndgot viktigare” vid tva tillfdlle och vid de andra
tre tillfdllena valde han bort aktiviteten. Detta resulterade 1 den nést ldgsta podngen av
intervjupersonerna, 10 poing. 14 virderade hantering av l6senord ldgst av alla intervjupersoner nér
vi stéllde aktiviteterna mot varandra, 7 podng, dir han enbart valde aktiviteten som viktigare en
géng vid de fem tillfdllena. 14 menade att samtidigt som han tycker att det ar irriterande att behdva
andra sina losenord regelbundet, sdg han en klar beloning med att memorera dem till skillnad fran
att skriva ned dem, eftersom ingen annan dédrmed kan ta del av dem.

Tidsméssigt var merparten av intervjupersonerna eniga om att det tar rimligt med tid att utfora
hantering av 16senord. Uppskattningsvis tvingas de av systemen att éndra l6senord en gang i
mdnaden eller en gang varannan ménad beroende pa vilket system. I1 menade att dndra sina
l6senord inte tar 1ang tid utan problemet ar att I6senord byts ut for ofta och vid olika tidpunkter, och
dérmed blir svart att memorera dem. Han tvingas att skriva ned dem for att han inte ska glomma
dem. I1 menade att han skulle vilja ha en fordndring i det hér fallet eftersom han tycker att det ar
orimligt att ha sa pass ménga 16senord som krivs att dndras ofta.

Pé fragan om hur manga unika l6senord vara intervjupersoner hanterar fick vi relativt lika resultat

dar endast 12 utmarkte sig och svarade att han har 10-13 unika l6senord att hantera. De andra
intervjupersonerna svarade att de har mellan fyra-sju unika l6senord.
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Tabell 4.2 Sammanfattning hantering av l6senord.

Andersson och Meltzer

Forvantad férmaga:
Hur hanterar du dina | Nedskrivna i Nedskrivna i Forsoker Forsdker Memorerar
I6senord? mobilen. mobilen, datorn | memorera, memorera, alla 16senord.
eller pa papper. | antecknar antecknar
ibland. ibland.
Anser det ar |att att Nej det ar Nej. Ja. Ja. Ja.
hantera I6senord omdjligt.
Varde:
Poéang pa aktiviteten | 10/20 16/20 19/20 7120 11/20
gentemot de andra
aktiviteterna
Tid:
Hur ofta hanterar du | 1 gang 1 gang/manad. 1 gang 1 gang/ 1 gang/
dina lésenord? varannan varannan manad. manad.
manad. manad.
Anser det tar rimligt | Nej, maste Ja. Ja. Ja. Ja.
lang tid bytas for ofta.
Beldning:
Ser bel6ning i att Ne;j. Ja, att sakert Nej, det ar Ja, det ar Ja, Ingen kan
hantera I6senord férvara sina istallet ett sakrare att ta del av dem
I6senord. krav. memorera
dem.

4.3 Utbildning

Eftersom vi fick reda pé att det inte tillhandahalls utbildningar inom IT-sédkerhet kommer vi inte
presentera, och inte heller senare analysera, aspekterna forvintad formaga och tid nir det géller
utbildning i [T-sdkerhet. Det ar darfor vi endast véljer att sammanstélla svaren pé frigorna kring
aspekterna virde och beloning i tabell 4.3.

Alla vara intervjupersoner pavisade en gemensam asikt om att utbildning inom IT-sdkerhet inte dr
nagot de kinner att de har ndgot behov av eftersom de anser att deras befintliga kunskap ar
tillracklig. 14 papekade tydligt att han 6verhuvudtaget inte hade ndgon motivation till att vilja
utbildas och ldra sig mer inom IT-sékerhet. Resterande intervjuperson svarade att de hade varit
intresserade av att lara sig mer inom IT-sékerhet om foretaget hade erbjudit utbildning. 14 nimnde

att han forvéntade sig att systemen de arbetar i ska vara tillrackligt sékra, och att ansvaret ligger pa
IT-avdelningen. Enbart I1 och 12 sag ett litet vérde i att ldra sig mer om IT-sékerhet.

Nér det géller vara intervjupersoners uppfattningar om vilken typ av beléning som de hade fatt ifall
foretaget hade tillhandahéllit utbildningar var i princip helt olika. I1 och 12 sag ingen beldning,
medan I3 svarade att han hade fétt en storre forstaelse for hur saker och ting fungerar. 14 menade att
beloningen hade varit att han hade kunnat skydda sina kunder och deras kidnsliga information mer
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sakert. IS5 menar att beloningen hade varit mdjligheten att applicera kunskapen generellt och blivit
mer sdkerhetsmedveten i sitt privata liv, till exempel nir han ska sla in sin kod.

Tabell 4.3 Sammanfattning utbildning.

Varde:

Poang pa aktiviteten 10/20 12/20 5/20 6/20 8/20

gentemot de andra

aktiviteterna

Beloning:

Finns det nagon bel6ning | Ingen. Ingen. Storre Skydda sina Att bli mer

om det hade forstaelse och | kunder och sakerhets-

tillhandahallits uppfattning. deras medveten

utbildningar konfidentiella privat.
information.

4.4 Sakerhetskopiering

Angéende aktiviteten sikerhetskopiering sag svaren lika ut vid vissa punkter och vi sag tydliga
monster frén intervjupersonerna. Angaende vem det dr som utfor sdkerhetskopiering av information
pa arbetsplatsen fick vi oklara resultat pa. Det var endast I3 som med sékerhet kunde sdga att han
var medveten om att foretaget ansvarar for sdkerhetskopieringen och att det skots per automatik i
systemen. Resterande intervjupersoner antingen tror att ansvaret ligger hos foretaget och att det
skots per automatik, eller sa vet de inte. Samtidigt som de inte vet hos vem ansvaret ligger, har de
heller ingen uppfattning om hur ofta det utfors. Det dr enbart I1 som tror sig ha en uppfattning om
hur ofta det utfors. Noterbart &r att endast IS dr medveten om att ifall information lagras pa en USB-
sticka kravs det kryptering.

Angéende virdet av sdkerhetskopiering gentemot de andra aktiviteterna var intervjupersonerna av
olika mening. I1, 4 och I5 sig ett hogre viarde med sidkerhetskopiering da det valdes som majoritet
av aktiviteterna, i jimforelse med 12 och I3 som vérderade sidkerhetskopiering nagot liagre.

Samtliga intervjupersoner, forutom I5, ség en klar beloning med sikerhetskopiering och menade att
bade dem sjédlva samt foretaget kan kidnna trygghet om det skulle hinda nagot med deras
information. I4 menade att konsekvenserna skulle vara enorma ifall det inte skulle utforas
sdkerhetskopiering.

En gemensam ndmnare hos samtliga intervjupersoner var att de ansdg att ansvaret med
sakerhetskopiering bor ligga hos foretaget, dar I3 menar att det 4r en omojlighet ifall ansvaret hade
legat pa individen da det ar vildigt mycket information som behandlas. 12 poéngterar att om
ansvaret ska ligga pé individen sa finns den méanskliga faktorn, vilket gor att ndgot alltid kommer att
missas.

“Den mdnskliga faktorn finns alltid, vilket gér att det alltid nagon gdang kommer att missas. Sd jag
tycker att det ska ligga pa hogre ort.” (Bilaga 3, fraga 22).
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Tabell 4.4 Sammanfattning sdkerhetskopiering.

Forvantad férmaga:
Har full férstaelse om Nej. Nej. Ja, det sker Nej. Nej.
vems ansvar det ar att automatiskt.
utféra sakerhetskopiering
Vaérde:
Poang pa aktiviteten 17/20 12/20 11/20 16/20 14/20
gentemot de andra
aktiviteterna
Tid:
Vet hur ofta det utférs Tror det Nej. Ne;j. Nej. Nej.
sker 1 gang
per dag.
Beloning:
Ser bel6ning i att Ja, Ja, sékerhet Ja, sékerhet Ja, om nagot | Nej, vet
sakerhetskopiering utfors | trygghet. och trygghet. och trygghet. hander ar det | inte.
bra med en
kopia.

4.5 Datamissbruk och évervakning

Samtliga intervjupersoner medgav att de inte har full vetskap angdende foretagets ISP, och menade
att de kénner till att det existerar en ISP och de d&r medvetna om de viktigaste punkterna i den.

Det var delade asikter mellan véra intervjupersoner avseende deras uppfattning om det upplevs latt
eller svart att bryta mot foretagets ISP. 14 menade att han upplevde det som svért eftersom han foljer
de direktiv som finns medan, 11 och 12 papekade hur litt det kan vara att bryta mot den genom att
till exempel glomma eller strunta i att lasa sin dator nir man l&dmnar sin arbetsstation. I3 och I5
svarade att de anser det dr svart att bryta mot foretagets policy, dock medger alla utom I1 att de har
gjort sma dvertradelser enstaka ganger.

Samtliga intervjupersoner verkade vara dverens om att de inte lagger ndgon storre vikt 1 att
foretaget kan téinkas utfora dvervakning av sina anstéllda for att uppritthélla séikerheten. Aven om
I5 inte tyckte dvervakning var direkt nddvéndigt sé forstod han dnda varfor foretaget skulle vilja
overvaka sina anstéllda.

Det var inte forvdnande att ingen av vara intervjupersoner med sikerhet kunde svara pa frdgan om
hur ofta foretaget utfor nagon typ av 6vervakning av dem. I1 menar pd att han tror att foretaget har
mojlighet att kunna 6vervaka och granska sina anstéllda nir som helst, dock tror han att det maste

finnas en tydlig anledning eller misstanke till varfor de skulle gora det.

”...mdjligheten finns ju att overvakas hela tiden tror jag...Utan ddr maste finnas ndagon anledning
till att man ska titta pa det.” (Bilaga 2, friga 17¢).
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Aven 12 hade en uppfattning om hur ofta foretaget kan téinkas utfora vervakning och granskning av
sina anstéllda. Han séger sig tro att det utfors dagligen genom ett system som flaggar aktiviteter
som inte &r tillatna.

Alla véra intervjupersoner gav olika svar pa vad en mgjlig beloning kan vara om foretaget utfor
overvakning av dem. I1 var den enda respondenten som inte sag ndgon beldning alls ur ett
personligt perspektiv. Enligt honom skulle det inte géra ndgon skillnad om han skulle vara
medveten om att foretaget utférde dvervakningar av honom eller inte. Han ndmnde dven att vissa
anstéllda kan uppleva det som nagot negativt med att bli 6vervakad. 12 ansag att dvervakning och
granskning av anstillda kan resultera i en trygghet bland de anstillda till f61jd av en kénsla att
arbetet utfors korrekt och sikert. 13 ansag att beloningen &r att han kan réttfardiga sina handlingar
ifall det av ndgon anledning skulle behovas, och att de som bryter mot foretagets policy 1 ndgon
form kan bli upptickta. 14 var inne pa samma spar att Gvervakning och granskning &r nédvandigt
och ett effektivt sitt att upptécka och hindra oérliga handléggare. 14 sag inget problem personligen
med att foretaget dvervakar sina anstédllda, utan det dr nagot han forvéntar sig att de gor. IS menade 1
sin tur att det kan vara en metod for att bli varse sina egna brister i sitt arbete och pa sa sitt kunna
ldra sig av sina misstag och bli béttre.

Tabell 4.5 Sammanfattning datamissbruk och évervakning.

Forvantad férmaga:
Ar det latt eller svart att Latt hant. Det &r nog Svart, med risk | Svart, foljer Svart, med
bryta mot féretagets ISP? valdigt 1att. fér sma de direktiv risk for
overtramp. som finns. sma
Overtramp.
Varde:
Poang pa aktiviteten 7/20 12/20 8/20 12/20 9/20
gentemot de andra
aktiviteterna
Tid:
Vet hur ofta det utférs Ne;j. Tror det utfors | Nej. Nej. Nej.
overvakning dagligen.
Beloning:
Ser bel6ning i att Ingen. Trygghet. Rattfardiga Hindra oarliga | Forbattras
overvakas sina handlaggare. | om man
handlingar. gor
misstag.

4.6 Konfidentialitet

For aktiviteten att skydda konfidentiell information sdg vi ett tydligt och gemensamt resultat.
Niér det géller forviantade formégan att skydda den konfidentiella informationen, s& menade
samtliga intervjupersoner att de gér det, men inte aktivt. Det var ingenting som intervjupersonerna
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gjorde pa daglig basis, i form av funktioner eller att lagra information pé specifika stéllen pa sin
enhet.

Vissa intervjupersonerna nimnde att de var medvetna om att informationen de arbetar med &r
skyddad pa ett sékert sétt i systemen, medan de andra intervjupersoner antog att systemen var
tillrackligt sédkra och att det inte krdvdes extra handlingar fran dem. I1, I2 och 14 ndmnde att de var
sarskilt sikerhetsmedvetna nir det giller att ldamna ut konfidentiell information via mejl och telefon,
dér det handlade om forsiktighetsatgérder s att viktig information inte kommer till fel personer.

I3 menade pa att dir fanns en problematik om det skulle ligga pa individens ansvar och de skulle
utfora det personligen. Han menade att de behandlar vildigt mycket information dagligen sa det
hade varit en omojlighet, eftersom det hade tagit for mycket tid.

Nar vi stéllde aktiviteten att skydda konfidentiell information mot de andra aktiviteterna sa ansag
samtliga intervjupersoner att det var viktigare att skydda konfidentiell information gentemot alla de
andra aktiviteterna. Noterbart var att merparten av intervjupersonerna vérderade att skydda
konfidentiell information som “absolut viktigare”, forutom I3 som ansag den var viktig men inte i
samma grad som de Ovriga fyra intervjupersonerna.

Att alla ansag att skydda konfidentiell information som viktig, speglades dven 1 deras svar pa
beloningen med det. Samtliga intervjupersoner var overtygade och eniga om att det &r ndgot som
maste goras. [1, 12, I3 och 14 menade att det &r ett krav, och 11 menade att det &r nagot som ska tas
for givet dé det dr otroligt viktigt att hantera konfidentiell information med tanke pa deras arbete.
14 papekade att det inte &r nagot som de sjdlva har hittat pa, utan att det enligt svensk lag kravs att
sdkert skydda sina kunders konfidentiella information. 14 och I5 nimnde ocksa att det 4r en
skyldighet mot vara kunder och for att fa dem ndjda. Samtliga intervjupersoner medgav att de inte
utforde kryptering eller andra metoder for att skydda konfidentiell information. Darfor véljer vi att
inte presentera resultaten angdende hur ofta de skyddar konfidentiell information eftersom de menar
att de gor det varje dag pé diverse vis som att exempelvis 1dsa sina datorer. Angdende om hur lang
tid det tar att skydda konfidentiell information menade samtliga att det tar rimligt med tid att utfora
atgirderna.

Nér vi stillde vart scenario till intervjupersonerna, angaende hur de hade agerat och motiverat sina
val vid mobil anvindning (se bilaga 1, friga 25), sa fanns det inget klart monster 6ver hur de hade
reagerat. Antingen far det ta lite lingre tid och &r sidkrare, &n att det ska ga snabbt och effektivt men
ar mindre sdkert. Tva av intervjupersonerna, I1 och 12, menade att de hade skickat mejlet direkt
utan att tdnka pa sdkerheten, dér dven 11 papekade att han inte tror att det 4r ndgon skillnad
avseende sdkerheten i publika natverk jamfort med privata. De tre andra intervjupersonerna menade
att de hade skickat vidare mejlet beroende pa hur kinslig informationen mejlet innehdll. Det var
enbart I3 som svarade att han inte sitter sig pa en offentlig yta och arbetar dérifran. Han menade att
han hade véntat med att skicka mejlet tills han &r tillbaka pa arbetsplatsen, eller mojligtvis véntat
tills han hade befunnit sig 1 en offentlig miljé dar han inte har folk runt omkring sig.
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Tabell 4.6 Sammanfattning konfidentialitet.

Andersson och Meltzer

Forvantad férmaga:
Skyddar information pa Forsiktig- Forsiktig- Forsiktig- Forsiktig- Forsiktig-
nagot satt hetsatgarder. | hetsatgarder. | hetsatgarder. | hetsatgarder. | hetsatgarder.
Varde:
Poang pa aktiviteten 17/20 18/20 14/20 18/20 18/20
gentemot de andra
aktiviteterna
Tid:
Anser det tar rimligt lang | Ja. Ja. Ja. Ja. Ja.
tid
Belbning:
Ser beloning i att skydda | Nej, framst Nej, Nej, ett krav | Ja, framst Ja, ndjda
konfidentiell information | en skyldighet fran var sida | enligt lag kunder.
nédvandig- mot vara mot vara men det leder
het som ska | kunder. kunder. till néjda
tas for givet. kunder.
Scenario mobil
anvandning:
Anser att vara effektiv ar | Ja. Ja. Nej. Beroende pa | Beroende pa
viktigare an hur kanslig hur kanslig
sakerhetsaspekten information- information-en
en ar. ar.
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5. Analys och diskussion

Hér analyserar vi empirin genom att koppla resultaten fran vara intervjuer med vér teoretiska
bakgrund frén litteraturgenomgéngen (kapitel 2). Vi analyserar utifran varje aktivitet samtidigt som
vi analyserar likheter och skillnader bland vara intervjupersoner.

5.1 Autentisering

Vér undersokning visar att samtliga intervjupersoner enbart anvinde anvindarnamn och 16senord
for att autentisera sig mot systemen. Det dr idag den vanligaste formen av autentisering som
framkommer enligt Stamp (2006). Detta kan stodja vara intervjupersoners svar angdende forméga
av att autentisera sig, da merparten ansag att det ar en létt process. 14 menade att det dr en svar
process med tanke pa att det &r omsténdigt att ha fem unika anvindarnamn och 16senord, vilket
stimmer 6verens med Adams & Sasse (1999) pastdende om att en individ max kan memorera 4-5
unika losenord samtidigt. Vi menar att det kan ses som en sikerhetsbrist d4 han behdver skriva ner
sina l6senord nér de blir for manga att memorera, vilket strider mot Stamp (2006)
rekommendationer for siker hantering av 16senord. Stamp (2006) nimner dven smartcards och
biometriska autentiseringar som alternativ eller komplement men det kan uppfattas som overflodigt
1 det hér fallet eftersom att anvindarnamn och 16senord bor vara tillrdckligt ifall de hanteras pé rétt
satt.

Vid fragan om véardet av aktiviteten nér vi stdllde aktiviteterna mot varandra, sdg vi ett tydligt
monster dir merparten av intervjupersonerna var dverens om att aktiviteten autentisering var en av
de aktiviteter som varderades hogst. Anmarkningsvart var att [2 virderade aktiviteten som lagst
mojliga, vilket kan bero pa att han dr den som loggar in flest gdnger per dag och att han anser att det
tar for lang tid att autentisera sig mot alla diverse system. Det mérkliga ar att samtidigt som han
vérderar aktiviteten lagt, ser han en klar beloning med att kunna autentisera sig da ingen annan kan
utfora nagot pa hans dator och i hans namn. Vilket som 6verensstimmer med Steel & Konig (2006)
pastaende om att attraktionskraften av en aktivitet beror pa bade situations- och individuella
skillnader ddr man avgodr behovet av kraft som kriavs for en viss aktivitet och kan pa sa sétt utgora
en risk da han inte inser vdrdet av aktiviteten.

Busson (2008) och Ni et. al. (2010) understryker att ett foretag som samlar in och bearbetar kinslig
information som personuppgifter och kontouppgifter bér anvdnda nagon form av rollbaserad
atkomstbehorighet. Detta samstimmer med 13:s beskrivning av vilken beloning han far ut av
autentisera sig. Han understryker vikten av att han far tillgang till viss information som andra
kollegor inte har tillgdng till. Medan vara vriga intervjupersoner menade pa att beloningen med att
autentisera sig dr att ingen annan kan gora ndgot i hans namn och pa sé sétt har ryggen fri ifall ndgot
skulle hdnda. I1 och 14 ndmnde att de andra medarbetarna inom avdelningen ocksa har tillgang till
samma information som de andra, vilket visar att de 4&r medvetna om att foretaget anvénder sig av
rollbaserad dtkomstbehdrighet, men de sg inte detta som en beléning med autentisering. Alla
intervjupersoner pavisar en god sidkerhetsmedvetenhet eftersom de ser en klar orsak till varfor man
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behover autentisera sig. Vi tolkar detta som att 13 &r mer inforstddd och medveten om att rollbaserad
atkomstbehorighet dr ndgot som é&r vitalt och som ska tas pa allvar, jamfort med de andra
intervjupersonernas asikter.

5.2 Hantering av l6senord

Avseende hur hantering av 16senord sker, rader det stora skiljaktigheter mellan intervjupersonerna.
Anmérkningsvért dr att det endast dr en av vara fem intervjupersoner, I5 som alltid memorerar sina
l6senord och aldrig skriver ned dem. Darmed é&r IS5 vdl medveten om riskerna som uppstér vid
nedskrivande av sina l6senord d& han menar att beloningen ar att ingen kan ta del av dem, vilket
aven stods av Stamp (2006) som podngterar att nedskrivande av 16senord kan anses som en
sakerhetsbrist. I3 och 14 visade motivation till att forsoka memorera sina l6senord men nér de blev
for manga eller nar de skulle vara lediga en langre tid var de tvungna att skriva ned dem. I1 och 12
ansag att det var en omdjlig uppgift att memorera alla sina l6senord och menade att det krivs att
skriva ned sina 16senord for att kunna komma ihag dem, dir 12 podngterade att han kunde ha upp
till 10-13 unika losenord samtidigt. I1 podngterade trots allt att han &r medveten om att det inte ar
en sdker hantering av sina I6senord. Anledningen till att intervjupersonerna tvingas att skriva ned
sin 16senord kan grunda sig i det som Adams & Sasse (1999) och Gaw & Felten (2006) papekar att
en anviandare endast kan memorera fyra till fem unika 16senord samtidigt samt att ju mer komplexa
l6senord en anvandare har desto svarare blir det att memorera dem. Warkentin & Willison (2009)
understryker ocksa att en anvindare som har flera 16senord att komma ihag i kombination till att de
maste bytas regelbundet forsvarar chansen for anvéndaren att kunna memorera dem. Detta tolkar vi
som starka bidragande orsaker till att de flesta av véra intervjupersoner tvingas att skriva ner dem
vilket utgdr en sdkerhetsrisk. 13 pastod att han hanterar sina 16senord sdkert nir han antecknar dem i
mobilen ndr han aker pa semester. Vi tolkar detta som att han har ett lagt sdkerhetsmedvetande i den
hir aspekten eftersom det mostrider vad Stamp (2006) och Selvarani & Ravi (2013) papekar
angdende nedskrivande av I6senord och resande med foretagsinformation.

Vi ser ett tydligt mOnster av att beroende pa hur intervjupersonerna hanterar sina losenord sa anser
de att hanteringen av dem é&r av olika svarighetsgrad. De intervjupersonerna som behdver skriva ned
sina l6senord anser att hanteringen dr en svar process, medan de intervjupersoner som memorerar
eller &tminstone forsoker memorera anser att det r en ltt process.

Den bild vi har fatt formedlat av I1 dr att han anser att hantering av l0senord &r en svar process och
som han inte ser nagon beloning av, och dirmed inte ser ndgot stérre virde dverrensstimmer med
Steel & Konig (2006) som pastar att om en individ ser ett hogt behov av kraft och ingen beloning av
en aktivitet s kommer ocksa vérdet att bli obetydligt. Vi menar att hantering av I6senord ar en
viktig process som man bor ha bra kunskap 1 och sitta stort viarde pa och som anvidndare bor ta pa
allvar vilket understryks av Chen, Shaw & Yang (2006).

Att endast tva intervjupersoner, 12 och I3 virderade aktiviteten hantering av l16senord hogt gentemot
de andra intervjupersonerna, 16 respektive 19 poing, dr ndgot som dr anméarkningsvirt och dér vi
tydligt ser att det rader skiljaktigheter mellan intervjupersonerna. Att tre av intervjupersonerna sag
ett 1dgre virde med att hantera 16senord kan bero pé att det kan forekomma bristande
kommunikation mellan sdkerhetsavdelningen och anvdndarna som Adams & Sasse (1999) papekar.
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Adams & Sasse (1999) understryker att anvindarna vill ha en forstaelse for sikerheten i praktiken
och pa sa siétt 6ka deras sikerhetsmedvetande 1 systemen och vikten av det.

5.3 Utbildning

Med hjilp av véara intervjuer fick vi reda pa att forsékringsbolaget inte gav sina anstéllda
mojligheten till att utbilda sig inom IT-sdkerhet. Darfor kan vi inte analysera deras svar angaende
forvantad formaga och tid eftersom deras svar pa dem frigorna saknar validitet i detta sammanhang
(Jacobsen, 2002).

Aktiviteten utbildning visade sig inte ha nagot storre viarde hos véra intervjupersoner, gentemot de
andra aktiviteterna. Det var I1 och 12 som virderade utbildning i IT-sdkerhet hogst av vara
intervjupersoner men samtidigt var de ensamma om att inte se nagon beloning med ifall foretaget
hade gett dem den mojligheten. Detta kan anses bero pa att de tycker sig besitta tillricklig kunskap i
IT-sdkerhet. Yngstrom & Bjorck (1999) papekar att det krivs att utbildning ges till de anstéllda 1
takt med utvecklandet av ny teknik och i vért foretags situation skickas det enbart ut information till
de anstillda nér det cirkulerar spammejl och liknande.

14 visade ingen motivation dverhuvudtaget till att 1dra sig om IT-sdkerhet vilket enligt Steel &
Konig (2006) kan bero pa personliga skillnader i hans behov och vanor jamfort med de andra
intervjupersonerna. Vi tolkar honom som en eventuell sédkerhetsrisk eftersom han pavisar en tendens
att vilja lagga over hela ansvaret for IT-sidkerheten pd IT-avdelningen vilket Gverensstimmer med
Workman, Bommer & Straub (2008). Yngstrom & Bjorck (1999) papekar vikten av att ha
atminstone grundldggande kunskap om informationssikerhet oavsett vilken bransch en person
arbetar 1. Vi tycker att det ar vart att vart forsdkringsbolag stéller sig fragan om den grundldggande
kunskapen som deras anstillda for med sig in i deras informationssystem och arbetsmiljo ar
tillracklig. Det kan vara vért att de erbjuder nagon form av utbildning i IT-sékerhet, utéver den
information som de skickar ut i mejl, eftersom enligt Alvarez (2013) kan konsekvenserna av en
informationslicka leda till férlorade kunder.

5.4 Sakerhetskopiering

I3 var den enda av véra intervjupersoner som med sékerhet kunde svara att sdkerhetskopiering
utfors automatiskt och dirmed inte ligger pa den enskilda individens ansvar. Detta tolkar vi som att
I3 pavisar en hogre sikerhetsmedvetenhet i forhdllande till resterande intervjupersoner eftersom han
bevisar en viss forstielse for hur den interna infrastrukturen for sikerhetskopiering ser ut som enligt
Busson (2008) leder till att man blir mer sékerhetsmedveten och kan behandla och lagra
informationen mer sikert. Att ingen av vara intervjupersoner kunde svara pa hur ofta det utfors
sdkerhetskopiering tillsammans med att det endast var en intervjuperson som visste var ansvaret 1ag
pavisar att forstaelsen for den interna infrastrukturen for sikerhetskopiering, som enligt Busson
(2008) ar viktig att forstd, overlag ar bristande bland vara intervjupersoner.

Virdet av att sékerhetskopiera information var alla vara intervjupersoner nagorlunda 6verens om.
Alla utom en intervjuperson papekade att de pa ett eller annat sitt forstod att anledningen till varfor
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man bor utfora sékerhetskopiering ar for att, precis som Busson (2008) papekar, det ir en vital
aspekt for ett foretags informationssékerhetssystem och for att sdkerstédlla den information som de
behandlar och lagrar. De fyra intervjupersonerna uppgav i sina svar att beloningen av att
sdkerhetskopiera information ar att det skapar en trygghet och sékerhet vilket vi tolkar som att de
forstér vikten av att sikerstélla den behandlade och lagrade informationen.

Enligt Workman, Bommer & Straub (2008) innebir det ofta att nidr en anvindare ldgger Gver
ansvaret for [T-sdkerheten pa ndgon annan leder det till en sdkerhetsrisk. Vi fann ett exempel som
sdger emot detta pastdende nér vi intervjuade 12. Han ansag att det skulle vara fullt orimligt ifall
foretaget skulle lata varje anstilld ansvara for sina respektive sikerhetskopior pa grund av att den
minskliga faktorn alltid kommer finnas och att en anstilld dirmed ndgon gang kommer att glomma
att sdkerhetskopiera. [2s argument kan kopplas till att den anstédllde ofta ses som den svagaste
lanken i ett informationssystem, enligt Bulgurcu, Cavusoglu & Benbasat, 2010 och Warkentin &
Willison, 2009, och darfor bor ansvaret for vissa arbetsuppgifter ldggas pa nadgon annan én
anviandaren av systemet som i vart fall ar respektive forsdkringsformedlare.

5.5 Datamissbruk och overvakning

Samtliga av intervjupersonerna menade att de &r medvetna om att det finns en uttalad och
tillgénglig ISP pé deras intranidt, och som de skrev pd nér det anstélldes av foretaget men att de inte
fullt ut kommer ihag vad den innehaller.

Merparten av intervjupersonerna menade pa att det kan vara enkelt att gora sma Gvertradelser av
foretagets ISP 1 form av att gldmma att lasa datorn niar man exemplevis ska gé ivdg pa toaletten en
kortare stund. Om anvéindaren ldmnar sin arbetsstation tillginglig for personer som saknar
atkomstbehorighet kan detta enligt Alvarez (2013) och Lee & Lee (2002) ses som en sékerhetsbrist
och l4gt sdkerhetsmedvetande vilket kan leda till stora konsekvenser for foretaget i form av
ekonomiska forluster och daligt rykte. Detta styrker Lee & Lee’s (2002), Bulgurcu, Cavusoglu &
Benbasat (2010) och Warkentin & Willison (2009) vidare pastaende att det storsta hotet kommer
fran insidan och att anvéndaren 1 det hér fallet kan ses som en svag lank.

Busson (2008) rekommenderar att foretag bor infora loggdvervakning pa deras system for att spara
och rapportera aktiviteter av konfidentiell information och Herath & Rao (2009) péapekar att en
anstélld ar mer instéllsam till att f6lja foretagets ISP om han dr medveten om att det utfors
regelbundna kontroller. Véra intervjupersoners svar angdende beloning av att deras arbetsgivare kan
tdnkas utfora overvakning av dem stimmer 6verens med detta. De uppger att det kan vara ett
effektivt tillvigagingssitt att rittfardiga sina handlingar och for att hindra oérliga
forsakringsformedlare, vilket vi anser ses som positivt ur sakerhetssynpunkt.

Bulgurcu, Cavusoglu & Benbasat (2010) ndmner att om en anstélld ska f6lja en ISP kraver det
oftast att han tvingas ta forsiktighetsatgérder som leder till besvir och lidngre tid att utfora en
uppgift, och att den anstéllde oftast ser det som en nackdel och ett hinder for produktiviteten, men
detta anser vi inte dverrensstimmer med den bild som vi skapat oss utifrdn intervjupersonernas
beskrivningar angaende forsikthetsatgérder med avseende pa konfidentiell information. Samtliga
intervjupersoner menade pa att nir det skyddar konfidentiell information i den grad de kan, s tar de
till forsiktighetsatgarder for att uppréatthalla storst mojliga sédkerhet kring att vital information inte
ska lacka ut till fel personer. Alla anser att det har ett stort virde och att det tar rimligt med tid att
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utfora, ddrav anser vi att det inte ses som en nackdel eller hinder for produktiviteten, och ddrmed
visar de ett sdkerhetsmedvetande vid denna punkt.

Vidare har vi forstaelse for att intervjupersonernas uppskattade véarde pa aktiviteten gentemot de
andra aktiviteterna fick ett av de l4gsta podngen, kan bero pé att det inte &r en aktivitet som utfors
personligen och tanken var att vi ville undersoka hur vidl medvetna de &r samt deras instéllning till
foretagets ISP och dvervakning av de anstéllda frén foretagets sida.

5.6 Konfidentialitet

Att skydda konfidentiell information var den aktivitet som totalt sett virderades hogst av vara
intervjupersoner. Alla vdra fem intervjupersoner visade sig forstd och arbeta efter vad Oscarsson,
Oberg & Rystedt (2009) sidger om informations konfidentialitet, nimligen att kiinslig information
inte ska goras tillgénglig for obehoriga. I1, 12 och 14 efterfoljer detta genom att tinka pa hur och
vilken information de ldmnar ut via mejl och telefon. Det var dock det enda aktiva samtliga
intervjupersoner utforde for att skydda konfidentiell information. Bade I3 och I5 ndmnde att den
enda gangen det krdvs att kryptera konfidentiell information &r nér de ska lagra information pa usb-
minne. Detta stimmer vil 6verens med vad Selvarani & Ravi (2013) och Diesburg & Wang (2010)
foresprakar att anvandaren skall utféra nér han sparar information pa sekundéra lagringsenheter.

Byun & Li (2008) som menar att syftet till varfor ett foretag samlar in och bearbetar en viss typ av
information ska vara tydligt formulerad och fungera i foretagets dtkomstbehorighetsmodell. Pa
frigan om hur de hade reagerat ifall en kollega hade tagit del av deras konfidentiella information
utan deras tillstand (Bilaga 1, fraga 21) svarade 11, 12, I3 och I5 identiskt. De hade inte tyckt att det
varit okej om det hade skett, dir de bland annat hade undrat vad anledningen kunde ténkas vara.
Dérmed visar dessa fyra intervjupersoner att de forstar tanken som Byun & Li (2008) lyfter fram
angdende att en viss typ av information endast ska kunna nas och bearbetas nér syftet med att
bearbeta informationen stimmer verens med dess syfte nir det samlades in.

Enligt alla véra intervjupersoner gor de inget rent tekniskt for att skydda konfidentiell information
eftersom de forvintar sig att systemen de sitter och arbetar i1 ska vara tillrdckligt sdkra. Vi vet inte
med sdkerhet vilka instruktioner de anstéllda har fitt angdende hur de ska genomfora sitt arbete
avseende konfidentiell information. Vi tolkar det 6dmjukt genom att papeka att vi ser en potentiell
risk av den anledning att vi far en tydlig uppfattning om att de tenderar att vilja lagga dver ansvaret
for att sdkra den konfidentiella informationen pd de som ansvarar for I'T-sédkerheten, vilket
Workman, Bommer & Straub (2008) lyfter fram som en eventuell sédkerhetsrisk. Det dem gor for att
skydda konfidentiell information gér i stérre omfattning ut pa forsiktighetsatgarder. Utover att
samtliga intervjupersoner dr uppmérksamma och forsiktiga nir det giller utlimning av information
over mejl och telefon beskrev 13 att de har sirskilda bestimmelser nér det géller hantering och
odterkallig kassering av utskrivna dokument. Detta faller i linje med vad Diesburg & Wang (2010)
rekommenderar att ett foretag ska implementera angéende borttagning av dokument som kommer
ifrdn datormiljo.

Angaende beloningen med att skydda konfidentiell information sdkert menade intervjupersonerna
att det inte fanns en direkt beloning utan att de hdvdade att det handlade om krav enligt svensk lag,
exempelvis personuppgiftslagen. Detta var den gemensamma synen hos I1, 12, I3 och I4. 15 gick
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istéllet in pd vad kravet kan leda till, nimligen ndjda kunder. Med detta sagt forstod alla véara
intervjupersoner vikten av att skydda konfidentiell information i den branschen de arbetar i och
konsekvenserna som kan folja av att inte sékerstélla den konfidentiella informationen vilka lyfts
fram av Alvarez (2013).

Huang, Zhang & Jim Luo (2010) papekar att det krévs riskbedomning av anviandaren med hiansyn
till sdkerhets- och kommunikationskrav nir han ska arbeta mobilt i ett tradlost nitverk. 13, 14 och I5
pavisade att de skulle gjort en riskbedomning nér det handlade om att arbeta mobilt i ett tradlost
nétverk som inte dr foretagets. De tre intervjupersonerna nimnde att informationens kénslighet
spelar en avgdrande roll for om de hade valt att arbeta offentligt eller inte. IS menade att
krypteringen pa deras telefoner formodligen inte dr den bista och att han di hade ténkt sig for om
han skulle 6ppna ett mejl innehallande kénslig information. Bade 13 och I5 visade att de dven
bedomer den sociala aspekten och inte enbart den tekniska. De hade sett sig omkring for att
sdkerstélla att ingen kan ta del av deras konfidentiella information genom att ”tjuvkika”. Med detta
sagt tolkar vi det som att I3, 14 och IS5 pavisar en riskbedomning enligt Huang, Zhang & Jim Luo
(2010) nér det géller hantering och bearbetning av kénslig information nér de arbetar mobilt 1
publika nétverk och i offentliga miljoer. I1och 12 pavisade inte ndgon riskbeddmning som sina
kollegor gjorde. 11 sa sig tro att sdkerheten dr den samma 1 privata som i publika nitverk, och som
vi ser som en sdkerhetsrisk. Som Vaughn, Dampier & Warkentin (2004) papekar sa skapades
internet for att gora information delbar och nabar for alla. Deras privata néatverk ar mer skyddat &n
de flesta publika nédtverken som oftast inte ens kriver ett 16senord eller enbart skyddas med ett
l6senord som é&r direkt tillgdngligt for alla.
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6. Slutsatser

I uppsatsens inledning formulerade vi forskningsfragan:

Hur ser de anstdlldas sdkerhetsmedvetenhet ut inom ett forsdkringsbolag som hanterar
kénslig information?

Efter att studerat véra intervjupersoners syn och formaga gillande aktiviteten autentisering visade
var undersokning inget utmarkande mer &n att I4 tyckte att det upplevdes som omstiandigt eftersom
informanten ansag att de hade for ménga system som de behdvde autentisera sig emot pa en
arbetsdag. Samtliga av véra intervjupersoner pavisade en god sdkerhetsmedvetenhet genom deras
syn pa beloningen av funktionen att autentisering i form av att ingen kan utge sig for att vara ndgon
annan. Alla var 6verens och ansag det vitalt att foretaget genom autentisering kan spara vem som
har utfort en viss handling vilket kan forhindra anstéllda att utféra datamissbruk.

Niér vi undersokte véra fem intervjupersoners forméga att hantera sina l6senord fann vi en
sdkerhetsrisk d& fyra av fem atminstone ndgon gang antecknade sina l6senord i1 datorn, mobilen
eller pd anteckningsblock. I3 pavisade ett lagt sdkerhetsmedvetande i den har aspekten néir han
menade att det var sdkert att spara sina losenord i mobilen. Till skillnad frén I3 s& var dédremot 11
medveten om sékerhetsrisken i att anteckna sina losenord i mobilen men medgav att han gjorde det
anda. IS var den enda som bade memorerar alla sina 16senord och samtidigt ser anledningen till
varfor man ska forsoka memorera dem istéllet for att anteckna dem vilket goér honom till den enda
med hogt sikerhetsmedvetande av véra intervjupersoner nir det géller siker hantering av 16senord.

Aktiviteten uthildning i IT-siikerhet blev ligst virderad av véra intervjupersoner. Aven om
merparten av véra intervjupersoner inte ansdg att de behdvde utbildas stéllde de sig 4nd4 positiva
till 1ata foretaget erbjuda utbildning. De ansag att det inte skulle skada att ldra sig nytt och halla sig
uppdaterade med ny teknik. 14 var den som utméirkte sig fran de andra genom att pavisa en lag
sdkerhetsmedvetenhet nér han forklarade att han varken hade viljan eller motivationen till att ldra
sig ndgot nytt. 14 lade inget intresse pé att forsoka forsta hur IT-sdkerheten dr uppbyggd utan visade
en stark tendens till att vilja ldgga Gver hela ansvaret pa [T-avdelningen.

Samtliga av vara intervjupersoner pavisade en brist 1 forstaelsen kring hur infrastrukturen for
sdkerhetskopiering ser ut pa foretaget. I3 var den enda som var medveten om var ansvaret for att
genomfora sikerhetskopieringar 1dg men han kunde dock inte svara pa hur ofta det genomfors. Med
tanke pa att de flesta sag en klar beloning och vérde i sdkerhetskopiering brister é&nda deras
sdkerhetsmedvetande genom att de inte kan svara pa om det dr individen eller foretagets ansvar att
genomfora sdkerhetskopiering och hur ofta det utfors eller ska utforas.

Avseende datamissbruk och évervakning var ingen av véra intervjupersoner medvetna om allt vad
foretagets ISP innehéller. Eftersom att den hir punkten kan anses vara den mest kinsliga for vara
intervjupersoner att uttrycka sig fullt sanningsenligt tolkade vi deras svar 6dmjukt.

Samtliga utom I1 medgav att de nagon ging har brutit mot foretagets ISP genom att, medvetet eller
omedvetet, inte last sin dator nir de av en enkel anledning ldmnat sin arbetsstation for en kort stund.
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Detta anser vi ér en sdkerhetsbrist dd de bryter mot foretagets ISP, 4&ven om de befinner sig i en
sluten miljo tillsammans med sina kollegor. Det dr en handling som de dr medvetna om inte ar
tillaiten men det sker dndd. Majoriteten sdg trots det en klar beloning i och orsak till varfor foretaget
kan tdnkas behdva dvervaka sina anstéllda, det kan hindra odrliga handldggare och det skapar en
slags trygghet, och pavisar dirmed en klar sdkerhetsmedvetenhet.

Det ar inte forvénande att vara intervjupersoner sammanlagt virderade skydd av konfidentiell
information hogst gentemot de andra aktiviteterna. Vi anser dirmed att det rdder en hog
sakerhetsmedvetenhet bland samtliga intervjupersoner. Att skydda konfidentiell information
prioriteras hogt 1 forsdkringsbranschen och dven sa 1 vart forsdkringsbolag. Det finns dock en
potentiell risk for lagt sdkerhetsmedvetande eftersom de tenderar att lagga dver en del av ansvaret
for sédkringen av konfidentiell information pa I'T-avdelningen.

Vi har kunnat svara pa hur sdkerhetsmedvetenheten kan se ut bland de anstillda pé vart
forsakringsbolag. Att aktiviteterna utbildning i IT-sékerhet och sdkerhetskopiering inte utfoérdes alls
eller pa det séttet vi forvéntade oss efter var granskning av litteratur, medforde att vart syfte fick nya
infallsvinklar pé dessa aktiviteter. Vi vill poéngtera att nér vi har l4tit vdra intervjupersoner vérdera
aktiviteterna har vi stillt dem mot varandra. Det behover inte betyda att de anser att en aktivitet som
de har virderat 14gt anses helt oviktig. Var studie visade sig dven ha bidragit till att upplysa de
anstéllda om att de bor ta en djupare titt pa foretagets ISP och kring infrastrukturen for
sdkerhetskopiering, vilket en av véra intervjupersoner papekade. For att kunna generalisera
sdkerhetsmedvetenheten 1 ett enstaka forsidkringsbolag eller 1 branschen rekommenderar vi att i
framtida forskning utfora kvantitativa studier med ett stérre urval. Vi valde en kvalitativ ansats for
att vi var mer intresserade av att ta reda pa hur en individ uppfattar och resonerar kring en situation.
Vi rekommenderar dven att i framtida forskningar om sékerhetsmedvetande hos anstéllda att utfora
en forintervju med en expertanvdndare och darmed fa en verklighetsbild 6ver hur foretagets ISP ser
ut och fOr att pé sa sitt ta reda hur de forvéntas arbeta och vilka krav som stills pé dem.
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Bilaga 1 - Intervjuguide

Inledande fragor:

1. Vilken roll har du inom foretaget?
2. Hur god datorvana har du enligt dig sjilv?
3. Hur sikerhetsmedveten dr du enligt dig sjalv? 1-4?

Forviintad formaga att slutfora en aktivitet med avseende pa siikerhet:

4. Hur hanterar du dina 16senord och hur létt/svart anser du att det &r?

-Far ni era 16senord genererade till er eller far ni vilja dom sjélva?

-Hur litt dr det att memorera dina 16senord?

-Brukar du skriva ner dina 16senord? Hur?

5. Hur loggar du in pa en tjdnst och hur létt/svart anser du att det &r?

-ndgot utéver anvindarnamn och 16senord?

-hur manga anvéndarnamn/16senord har du?

6. Lir du dig mer om IT-sdkerhet (utbildning) och anser du att det &r l4tt/svart?
7. Har foretaget en tydligt uttalad ISP?/ Kan du den?

8. Hur sikerhetskopierar du information? Ar det litt/svart?

-gor ni det sjdlv eller skots det automatiskt?

9. Anser du att det ar ldtt eller svart att bryta mot er bestdmda policy?

-pa vilket sitt?

10. Hur skyddar du viktig information (konfidentiell information) anser du att det ar latt/svart?
-t.ex. kryptering?

Virde att slutfora en aktivitet med avseende pa sikerhet:

Har kommer fragor dir vi stéller tva aktiviteter mot varandra. Vi vill att ni ska vélja ett av alternativen med hjilp av
svarsalternativen (1-4). Samt en kort kommentar om varfor.

1. det dr absolut viktigare att hantera losenord &n att ta backups

2. det &dr nagot viktigare att hantera I6senord &n att ta backups

3. det &r ndgot viktigare att ta backups #n att hantera l6senord

4. det dr absolut viktigare att ta backups &n att hantera 16senord

Autentisering:

11. Ar det viktigare att kunna autentisera (logga in) dig mot en tjénst #n att
a) du hanterar dina 16senord?

b) ldra dig mer inom It-sidkerhet?

c) ta backups?

d) foretaget utfor overvakning av er?

e) skydda viktig information (konfidentiell information)?

Hantering av losenord:

12. Ar det viktigare att hantera 16senord 4n att

a) ldra dig mer inom IT-sékerhet?

b) ta backups?

c) foretaget utfor 6vervakning av er?

d) skydda viktig information (konfidentiell information)?

Utbildning:

13. Ar det viktigare att lira sig mer inom IT-sikerhet #n att
a) ta backups?

b) foretaget utfér 6vervakning av er?

¢) skydda viktig information (konfidentiell information)?
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Sékerhetskopiering:

14. Ar det viktigare att ta backups in att

a) foretaget utfor 6vervakning av er?

b) skydda viktig information (konfidentiell information)?

Datamissbruk/o6vervakning:
15. Ar det viktigare att foretaget utfr 6vervakning av er in att
a) skydda viktig information (konfidentiell information)?

(Tid) Hur lang tid tar det att utfora en aktivitet med avseende pa siikerhet:
16. Hur lang tid tar det och anser du det tar rimligt lang tid att

a) autentisera dig mot en tjénst?

b) hantera l6senord (i form av dndra, memorera mm)?

c) ldra sig mer inom informationssédkerhet?

d) ta backups?

e) skydda viktig information (konfidentiell information)?

(Tid) Hur ofta utfors en aktivitet med avseende pa sikerhet:
17. Hur ofta

a) autentiserar du dig mot en tjénst?

b) hanterar du 16senord (i form av @ndra, memorera mm)?

¢) utbildas du och lir dig mer inom informationssékerhet?
d) tar du backups?

e) utfor foretaget dvervakning av er?

f) skyddar du viktig information (konfidentiell information)?

Beloningen med att slutféra en aktivitet med avseende pa siikerhet:
18. Vad dr beloningen med att

a) autentisera sig mot en tjianst?

b) hantera dina l6senord?

c) ldra dig mer inom IT-sikerhet?

d) ta backups?

e) Overvakas?

f) skydda viktig information (konfidentiell information)?

Avslutande fragor:
19. Fraga om motivationen till att f6lja en ISP, dr du villig att bryta mot den?
20. Om nagon skulle hacka din konfidentiella information, hur skulle du reagera (kritiskt/harmlost)?
21. Om en kollega skulle ta del av din konfidentiella information utan ditt godkénnande, hur skulle du reagera (kritiskt/
harmlost)?
22.Hos vem ligger ansvaret att ta backups?

-Hos vem bor ansvaret ligga?
23. Har ni mobila foretagsenheter?
24. Hur gor du for att skydda eventuellt kéinslig information pa dem?
25. Scenario (medvetet svagt formulerad for att hélla fragan ndgorlunda 6ppen och for att forsoka fa dem att svara
sanningsenligt); Du fér ett mejl innehéllande kundinformation nir du 4r ute pa lunch som du maste vidarebefordra till
en kollega. Vad gor du och varfor? a) du viéntar till du &r tillbaka pa jobb efter lunchen. b) du anvénder din smartphone
direkt for att vidarebefordra mejlet.
26. Har du nagra ovriga asikter/funderingar kring IT-séikerhet? Nagot ni dr speciellt bra pa eller som du ser skulle
behova forbattras?
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Bilaga 2 - Intervjuperson 1 (1)

Nir; Utfort 22/4 - 2016
Var; Pa plats hos foretaget

1. M: Vilken roll har du i féretaget?

I1: Skadereglerare motor privat.

2. M: Enligt dig sjilv, hur god datorvana har du?

I1: God

R: Skala 1-4?

I1: Nér du sdger 1-4, alltsa &r det basic?

R: Bakgrundsmissigt med hur du klarar av arbetet?

I1: Alltsa, just arbetet och sadir ar ju vildigt, det dr inga konstigheter men bakgrunden hur program dr uppbyggda eller
sadana saker, det har jag ingen aning om. 3.

3. M: Hur sdkerhetsmedveten dr du enligt dig sjilv, enligt skalan 1-4?

R: Inom IT?

I1: 2.

4. M: Da dr vi med, hur hanterar du dina 16senord och hur létt/svart anser du att det 4r?

I1: De byts, fyra olika system, plus windows, och de byts med jimna mellanrum. Losenord uppdateras genom att
korrigera tva siffror i slutet.

M: Sé da blir det autogenererat da?

I1: Nej, maste manuellt gora det. En var 45 dag eller en gdng varannan méanad eller liknande och dndra det.

M: Sé da maste du hela tiden memorera vad ditt nya 16senord &r?

I1: Ja

M: Anser du att det &r ldtt/svart? Eller skriver du ner dem till exempel eller har du dem i huvudet?

I1: Jag har dem nedskrivna pa min telefon, det har jag. Sikerhetsmissigt dr det kanske inte det bista egentligen, om folk
vet vad det ska vara. Men sdsom det dr uppbyggt sa ér det helt omdojligt egentligen och ha allting i huvudet. Framforallt
nér du 4r tillbaka fran semestern, en lite langre ledighet eller nagot sadant dér, sé nej de skrivs ned pa ett sékert stille.
M: Hur autentiserar du dig mot en tjénst och hur litt/svart anser du att det dr?

I1: Logga in i system?

5.R: Ar det anviindarnamn och 16senord eller #r det nigot mer utover det?

I1: Det dr anvdndarnamn och 16senord.

R: Det ér pa alla inloggningar du har?

I1: Ja, och det &r inte mejladress utan dér har vi en speciell identitet ocksa ju, i form av, tror det dr tva bokstéver och sex
siffror.

6. M: Lir du dig mer inom IT-séikerhet, d& i form av utbildning? Och anser du att det &r Litt eller svart?

R: Tillhandahaller foretaget nagra utbildningar inom IT-sékerhet eller IT 6verhuvudtaget?

I1: Nej.

M: Om ni maste ldra er mer s far ni gora det pa egen hand?

I1: Sa dr det pa egen hand ja, allt som ir i fraga ja, det finns inget sa vitt jag kan komma pa att vi har om sékerhet, det
har vi inte.

M: Ar den egna viljan att lira dig mer om IT-séikerhet i och med att foretaget inte gor det?

I1: Den &r nog inte speciellt stor, det skulle jag inte vilja pastd. Dir dr en ganska stor tillit att det 4r sikert.

R: Ni tar det for givet eller?

I1: Ja precis, sa skulle jag vilja uttrycka mig att det ir.

7. M: Och om man ser da till féretaget, har foretaget en tydlig IS-policy? Och iséfall, kan du den?

I1: Jag kan inte den utantill, det kan jag inte. Dér finns ramar, riktlinjer och regelverk. Det finns det, nedskrivna.

M: Som ni far nér ni startar hir?

I1: Ja, som du far skriva under, ett avtal eller vad man ska siga, fraga inte vad det star i det bara. Det kommer jag inte
ihag. Riktlinjer som vi ska f6lja, vad som dr tillatet, exempelvis du far inte 1dmna platsen utan att 1dsa datorn, lite sddana
sker. Och vad datorn ska anvindas till och sadr.

M: Sa i form av ett kontrakt?

I1: Ja.

8. M: Nir det giller sdkerhetskopiering, hur sikerhetskopierar du?
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R: Eller om du gor det 6verhuvudtaget?

I1: Nej.

R: Ni sikerhetskopierar inte?

I1: Nej, inte manuellt iallafall, sikerhetskopierar tror jag att, nu ér jag ute pa djupt vatten, men det tror jag sker pa
automatik.

R: Okej, vet du hur ofta det utfors isafall?

I1: Det ir, alltsd om jag hade blivit av med nagot idag, alltsa jag tror néstan, skulle chansa pa en gang i dygnet. For da
skulle vi kunna hiamta det som var, gardagen om det finns dir, och sikerhetskopia dirifran tror jag, det tror jag nog.

9. M: okejokej, anser du att det &r litt eller svart att den policyn som ni da skriver under, att det da &r ltt att bryta mot
den? I form av, som du nimnde att man ska inte limna datorn Sppen nir man gar ifrdn? Ar det litt att glomma och bara
gé dirifran?

I1: Ja det dr det ju, det dr ju vildigt, jag menar detta dr en liten arbetsplats ocksd, alla har stor tillit till varandra, sa visst
hénder det att man gldommer och lasa datorn, absolut. Sen likadant nér det géller mejl och sidér ocksa, dér dr ocksa en
policy pa hur mycket du far anvinda den, alltsa privat egentligen ocksa, men det dr ju ganska litt att bryta mot det
ockséa. Men sen, det gar inte att ladda ner program och liknande exempelvis pa datorn, for da méste du ha 16senord och
inlogg som inte vi har tillgng till, s& dir &r det ju ganska sikert alltsd sa isafall.

10. M: Nir det giller just konfidentiell information? Hur skyddar du din konfidentiella information som du har pa
datorn och sa? I form av till exempel kryptering, 4r det nagot som du gor?

I1: Ne;j.

M: Just den informationen om en kund, personnummer.

I1: Ja, allt det skyddas, alltsa det &r inget som vi, vi lamnar ju inte ut det via telefon om man séger s, till de kunderna vi
pratar med eller om vi pratar med andra bolag givetvis. Alltsa rent skyddsméssigt vad som finns i systemen , och vad
som rensas bort, alltsd personuppgiftslag och liknande, det skots per automatik, det gor det.

M: Jag tinkte pa en sak just nu, finns det mgjlighet att jobba med konfidentiell information pa din dator och om du
exempelvis gér vick fran den och du glommer lasa den? Alltsa kan sadana tillfille ske?

I1: Ja, men det 4r ju inte for, om vi sdger specifikt information i drendet som &r hemlig, det 4r ju inte hemligt for mina
kolleger, egentligen, for de sitter och kan ldsa samma information som jag, bara de loggar in med sina i systemen.

R: Kan alla som jobbar hir pa kontoret, har alla tillgéng till samma information som du har?

I1: Bade ja och nej, det har dem, men alltsa skadeavdelningen har ju tillgang till, vi jobbar i samma system, men
exempelvis kundtjinst &r lasta for att komma ini skadorna, det kan inte dem se, si jo, rent teoretiskt skulle de kunna se
om det dr kénslig information om ett d&rende med, exempelvis poliser inblandade, droger eller rattfylla eller liknande,
personnummer och sadir, skulle de kunna se det, genom att titta pA min dator, om jag glommer att 1dsa den, det skulle
dem gora. Samtidigt som mina kolleger pa skadeavdelningen kan se det oavsett om jag laser datorn eller inte, det dr
bara att g in i mitt drende sa kan de se det. Och de dr 6ppna for alla pé den avdelningen.

R: Nu kommer vi stilla tva aktiviteter mot varandra, och vi vill att du ska vélja vilket av dem som du tycker dr viktigast
ndr de stélls mot varandra, och du har fyra svarsalternativ, antingen sa &r det forsta absolut viktigare dn det andra, eller
sa dr det forsta ndgot viktigare dn det andra, och s tvirtom om du forstar det?

11a.R: Ar det viktigare att kunna autentisera dig mot en tjinst 4n att du hanterar dina losenord pé ett riitt siitt eller
korrekt sétt?
I1: Da skulle jag vilja séga att det dr viktigare att hantera 16senord pa korrekt sitt.
R: Kan det vara for att alla inda kan se, alla som jobbar pa kontoret kan mer eller mindre se samma information?
I1: Det kan dem gora ja.
R: Ar det lite dérfor?
I1: Den forsta, nir du sdger da alltsa att jag dr jag, hur menar du dar?
R: T och med du sa innan att, alla hér pa kontoret kan se i princip, mer eller mindre samma information, om jag forstod
det ritt, dr det sa att du anser att det inte dr lika viktigt pa den hir arbetsplatsen att ni just har alltsa logga-in funktionen
dn vad det kan vara pa andra arbetsplatsen ifall du hade haft tillgang till extremt kédnslig information, medan andra inte
hade nagon som helst tillgéng till det?
I1: DA dr det absolut viktigare att man loggar in med 16senord.
R: Ja, men hir, skulle du vilja da att hantera l6senord &r viktigare?
I1: Ja.
R: Absolut viktigare eller nagot viktigare?
I1: nagot viktigare.
11b. R: Ar det viktigare att kunna autentisera dig mot en tjinst n att lira dig mer inom IT-sikerhet? Absolut viktigare
eller nagot viktigare?
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I1: Nagot viktigare att kunna logga in och ldra sig mer, for det &dr sa mycket, sikerheten, sa det tas for givet.

11c. R: Ar det viktigare att kunna autentisera dig mot en tjinst #n att ta backups?

I1: For mig &r det viktigare att kunna logga in.

M: I form utav att det skots automatiskt?

I1: Ja.

R: Absolut viktigare eller nagot viktigare?

I1: Absolut viktigare.

11d. R: Ar det viktigare att kunna autentisera dig mot en tjinst n att foretaget utfor 6vervakning av er (i form utav de
loggar, alltsa kollar i loggar eller till och med utfor ndgon annan 6vervakning)?

I1: Ja alltsa, for min del 4r det viktigare att kunna logga in, det dr det. Didremot s vet jag att foretaget kan se allt vi gor,
sa ur sikerhetssynpunkt sa dr det ju for deras sé skulle jag pasta att det dr viktigare for dem, om man ser det sa.

M: Men for dig?

I1: Min dagliga... sa &r det viktigare att jag kan logga in &n att foretaget kan §vervaka mig.

R: Ar det absolut viktigare eller nigot viktigare?

I1: Absolut.

11e.R: Ar det viktigare att kunna autentisera dig mot en tjinst #n att skydda viktig information?

I1: Kan jag inte logga in kan jag inte skydda den. Den &r klurig den. For min del dr det viktigare annars sa kan jag inte
jobba.

R: Men vi tdnker scenariot att ni inte hade behovt autentisera er mot en tjédnst eller alla hade haft datorer med samma
atkomst? Bara skippar tanken att ni behdver logga in, den funktionen finns inte. Ar det viktigare att kunna logga in som
ni gor nu eller dr det mer viktigt att kunna skydda viktigt information (konfidentiell information)?

I1: D4 dr det absolut mer viktigt att skydda konfidentiell information.

12a. R: Ar det viktigare att hantera Isenord #n att ldira sig mer inom IT-sikerhet?

M: Alltsé att hantera l6senord pa ritt sitt i form av alltsd om du skriver ner dem, byter 16senord med byte av de tva sista
siffrorna eller da att man utbildas och lér sig mer inom IT-sidkerhet?

I1: Isafall det sistnimnda, skulle jag séiga &r nagot viktigare. For kan man det sa behover du ju inte behova byta sé
mycket 16senord.

R: Ar det absolut viktigare eller nagot viktigare?

I1: Négot viktigare.

12b. R: Ar det viktigare att hantera 16senord #n att ta backups?

I1: Viktigare att ta backups.

R: Néagot viktigare eller absolut viktigare?

I1: Absolut viktigare.

12c¢. R: Ar det viktigare att hantera losenord 4n att foretaget utfor 6vervakning av er?

I1: DA ar det viktigare att hantera l6senord, nagot viktigare.

12d. R: Ar det viktigare att hantera 16senord #n att skydda viktig information?

I1: Absolut viktigare att skydda konfidentiell information.

13a.R: Ar det viktigare att lira sig mer inom IT-siikerhet #n att ta backups?

I1: Absolut viktigare att ha backups.

13b. R: Ar det viktigare att léira sig mer inom IT-sikerhet #n att foretaget utfor Gvervakning av er?

I1: D4 dr det nagot viktigare att ldra sig mer.

13c. R: Ar det viktigare att lira sig mer inom IT-siikerhet in att skydda viktig information?

I1: Absolut viktigare att skydda viktig information.

14a. R: Ar det viktigare att ta backups in att foretaget utfor 6vervakning av er?

I1: Absolut viktigare att ta backups.

14b. R: Ar det viktigare att ta backups #n att skydda viktig information?

I1: Absolut viktigare att ha backups.

15a. R: Ar det viktigare att foretaget utfor Svervakning av er in att skydda viktig information?

I1: Absolut viktigare att skydda viktig information.

16a. M: Hur lang tid tar det och anser du att det tar rimligt 1ang tid att autentisera dig mot en tjénst?
I1: Ja, det skulle jag nog vilja pastd. Sen har vi ménga olika system, s& du méste logga in i varje... men sjilva
inloggningen pa varje system &r ju inte speciellt Iang egentligen. Vi maste skriva det en del tva gdnger och en del system
en gang, alltsa l6senord och anviandarnamn. Sa den &r vil rimlig.
16b. M: Hur lang tid tar det och anser du det tar rimligt 1ang tid att hantera I6senord (i form av dndra, memorera och i
ditt fall skriva ner och sa)?
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I1: Ja, éndra 16senord tar ju inte mer dn 20 sekunder kanske, det gor det. Hantera dem och komma ihag dem &r den
svara biten med tanke pa att det &r sd manga och att de byts vid olika tidpunkt, sa dér skulle jag vilja ha en dndring for
jag tycker inte det &r rimligt att ha behdva ha sa mycket.

M: S& manga l6senord eller ha lite farre?

I1: Eller sa pass mycket korrigeringar eller dndringar hela tiden.

M: Just for att skriva ner och memorera dem och sa?

I1: Ja.

16¢ M: Hur lang tid tar det och anser du det tar rimligt lang tid att ldra sig mer inom informationssékerhet?

I1: Vi ldr oss inte sd mycket om den sa den kan jag nog inte svara pa.

16d. M: Hur lang tid tar det och anser du det tar rimligt 1ang tid att ta backups?

I1: Det har jag ingen information alls om.

R: Det dr inget som kan tdnkas sloa ner era datorer ifall det skulle tas en backup kl 9 pa en fredagsmorgon liksom och ni
sitter framfor datorn? Det 4r inget ni isafall mirker av?

I1: Det dr ingenting som mairks av, visst kan jag uppleva att systemen dr lite sega emellanét, men jag har ingen aning om
vad det handlar om. Det skulle vara om man kor en backup dé, sé det vet jag tyvirr inget om.

16e. M: Hur léng tid tar det och anser du det tar rimligt 1ang tid att skydda viktig information?

I1: Beroende pa vilket system det handlar om, sa kan det ta 1ang tid och vara komplicerat. Jag har inget att jamf6éra med
heller... jo rimligt. Om du ska skydda det, allting dokumenteras ju, sa det som ska skyddas, det &r egentligen att du far
informera att det ska skydda och inte tillgang utat.

M: Sa det tar rimligt 1ang tid?

I1: Ja det gor det.

17a. R: Hur ofta loggar du in (autentisering) pa en tjinst?
I1: Flertalet ganger om dagen.
R: Pé ett ungefir?
I1: T varje system, ett par tre gdnger om dagen kanske.
R: Ni hade fyra eller fem sa du?
I1: Ja. Ar du inaktiv for linge eller ivig p& lunch sd méste du logga in igen.
17b. R: Hur ofta hanterar du 16senord? Du sa det kanske innan om hur ofta ni behover byta.
I1: Hur ofta det behover bytas eller dagligen?
R: Ja, bade i form av hur ofta du behdver byta och dé hur ofta du méste memorera eller skriva ner nytt 16senord?
I1: Ja, det dr en gang varannan ménad i stort sett.
17¢. R: Hur ofta utbildas du inom informationssikerhet, men det dr kanske inte sa ofta da?
I1: Precis.
M: Hur lénge har du jobbat hir?
I1: T Februari dr det tva ar.
M: Det har aldrig pratats om att ni ska skickas ivég pa en sidkerhetskurs?
I1: Nej.
17d. R: Hur ofta det tas backups? Det sa du innan, det tas en gdng om dagen?
I1: Jag skulle gissa det, vi kan ju, skulle jag rakat ta bort ndgonting igar som jag inte vet vart det finns eller behdver
tillgang till, sa tror jag nog att jag skulle kunna ta, backupa, det fran i forrigar exempelvis. For att kunna hitta det dir. Sa
jag skulle nog tippa pa att det dr nagonting sadant dir ja. Det tror jag nog.
17e. R: Vet du hur ofta foretaget kan tinkas 6vervaka er? Om de gor det regelbundet eller det &r bara om nagot skulle
dyka upp?
I1: Alltsd mojligheten finns ju att Gvervakas hela tiden tror jag. Det méste finnas en anledning till det, s& det &r inte det
att nagon chef kan titta vad han gor for ndgonting. Utan dir maste finnas ndgon anledning till att man ska titta pa det.
M: De gor inte stickprov utan det ska ha hint ndgonting for att de ska ga in och checka?
I1: Ja, under mina ar har det aldrig skett.
17f. R: Hur ofta skyddar du viktig information?
I1: Dagligen, i form utav kontouppgifter och liknande.
R: Krypterar du sjilv?
I1: Skyddar ska jag inte sdga, men om jag far sa att jag kommer i kontakt med det, men sedan skyddar, vi lagger in det i
systemen, sparar ner det i ett elektroniskt arkiv som 4r inbyggt i systemet om man siger sa.
R: Sé det gor ni sjédlva? Att ni sparar vissa dokument da?
I1: Precis, ja, sen hur sidkerheten 4r i systemen, det &r jittesvart att svara pa.
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R: Gor du det dagligen da?
I1: Ja.

18a. M: Om vi kollar lite pa beloningen, eller vad ni far ut av att gora dessa tjinsterna, sa dr fragan vad &r beloningen
med att du loggar in pa en tjdnst och autentiserar dig att du dr du sa att sdga?

R: Vad du anser &r anledningen, varfor du alltsa antingen vill autentisera dig att du &r du eller vad du ser i helhet varfor
man har funktionen att kunna logga in och logga ut?

I1: Att vi far 16n for det vi gor eller for att vi ska kunna hjdlpa kunderna?

R: Vad ser du &r fordelen med att kunna logga in och kunna logga ut, hér pa arbetsplatsen?

I1: Just funktionen logga in och logga ut att det jag gor, eller just pd min dator kan ingen annan nyttja. Sen kan ju folk
se i systemen ocksa men det jag far ut av det &r ju att ingen annan kan ju gora ndgot i mitt namn om jag séger sa.

18b. M: Vad ir beloningen med att hantera sina 16senord, sdsom du gor att skriva ner sa att ingen far atkomst till det,
mer dn du?

I1: Jag ska inte pasta att det finns nagon beloning.

18c. M: Vad ér beloningen med att ldra dig mer inom IT-sdkerhet, dr kanske en irrelevant fraga?

I1: Dér finns ingen.

18d. M: Vad ir beloningen med att ta backups finns ju inte heller pa samma sitt, sett ur ditt perspektiv.

I1: Trygghet rent spontant.

18e. M: Vad ir beloningen eller vad far man ut av foretaget Gvervakar en, eller har mojlighet att vervaka en?

I1: Personligen tycker jag inte jag, alltsd, du far givetvis ut det alla gor. Men en del tycker kanske att det &r negativt att
man inte vill vara 6vervakad, men jag far varken ut mer eller mindre av mitt dagliga arbete om jag skulle vara det eller
inte vara det.

M: Sé ur din synpunkt spelar det mindre roll men ur foretagets sa dr det kanske...

I1: Ja.

18f. M: Vad &r beloningen med att skydda viktig information?

I1: Diér ér ingen beloning i den bemérkelsen heller, men det dr ju givetvis nédvindigt. Oerhort nddviandigt. Det dr nagot
som ska tas for givet.

19. R: Skulle du kunna ténka dig och iséfall har det hént att du har brutit mot foretaget informationssékerhetspolicy?
I1: Nej det har aldrig intriffat som jag kan komma pa.

M: Det stér till exempel inte nagonting i er policy att ni maste memorera och du viljer att skriva in det i telefonen, det
star inget sadant i en policy?

I1: Nej.

20. R: Om du skulle fa reda pa att nigon hade hackat och tagit del av din konfidentiella information, hur skulle du
reagera (kritiskt/harmlost)?

I1: Det hade jag tyckt vara obehagligt.

21.R: Om en kollega skulle ta del av din konfidentiella information utan ditt godkidnnande, hur skulle du reagera da
(kritiskt/harmlost)?

I1: Samma sak dir, det hade jag inte tyckt varit okej.

22.R: Vi har tagit lite om det innan, att det tas backups automatiskt? Hos vem tycker du ansvaret bor ligga, pa er
personligen eller som det gor nu, att det tas automatiskt?

I1: Jag tycker per automatik, vi skulle inte ha en mojlighet att kunna hinna med att géra det, sa jag skulle inte vilja
pasta, hur lang tid det tar att gora en det vet jag inte. Men nej, det bor ligga pa foretaget automatiskt.

23. R: Har ni mobila foretagsenheter eller jobbar ni bara hérifran?

I1: Nej, vi har birbara datorer och har mojlighet att jobba, i stort sett varifran som helst.

R: Bara datorer eller telefoner ocksa?

I1: En del har telefoner ocksa.

M: Sé du har mgjlighet att ta med en bérbar dator hem och gora foretagssaker?

I1: Jag kan sitta hemma, hela tiden om jag vill egentligen och jobba dr.

24. R: Gor du nagot speciellt for att skydda kénslig information pa den eller det dr ocksa bara dir, 16senord och
anvindarnamn?

I1: Det 4r samma sak dér, vi har inga... man far logga in genom, jag vet inte vad det heter. Men alltsa verifiera sig med
l6senord och grejer.

M: Autentisera sig?

I1: Ja precis, sa dér i allt, vi har inga kénsliga dokument eller nagot sddédr hemma heller om vi skulle jobba med det utan
allt sker via datorn.
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R: Har du ocksa en foretagstelefon?

I1: Nej.

25.R: Om vi tinker oss att du hade haft det, och du var pa lunch och du fér ett mejl innehéallande kundinformation som
du maste vidarebefordra till en kollega. Vad gor du och varfor? a) du véntar till du &r tillbaka pa jobb efter lunchen och
tagit hand om det da. b) eller hade du anvint din smartphone direkt pa lunchen for att vidarebefordra det.

I1: Alltsa, ur min kunskap, hade jag nog trott att det var samma sikerhet att skicka det direkt och vidarebefordra det som
att komma till kontoret och vara pa nitverket hér. Det tror jag nog, sa jag hade vidarebefordrat det direkt om det hade
varit nddvandigt. Eller jag hade inte ens tinkt tanken, att nej jag maste gora det pa kontoret for att jag &r tillbaka da.
Riitt eller fel, vet ej men det tror jag nog.

26. R: Har du nagra 6vriga dsikter/funderingar kring IT-séikerhet? Hér pa foretaget, om det édr ndgonting som du kénner
att ni &r speciellt bra pa eller som ni skulle kanske behdva forbittras pa?

I1: Alltsa jag dr dalig inom omradet, s vad som skulle behdva forbittras, det dr inget generellt.

R: Inget som du har upptéckt att nédr du gor en viss uppgift, hir kanske vi skulle behova gora sdhir istillet eller bli béttre
pé eller bli sékrare?

I1: Inget konkret jag kan komma pa.

M: Just det med utbildning till exempel, att foretaget inte utfr nigra utbildningar och sa? Ar det ngonting som du
anser hade varit bra och intressant och lédra sig mer om och utvecklas inom det, eller den IT-sékerheten du har nu, det dr
den som krdvs?

I1: Det 4r den som krdvs, men jag hade absolut ldrt mig att kunna mer om det. Det hade inte skadat.

M: En sak ocksa som jag har tinkt pa innan vi avslutar, just det med policy nir vi sa &r det viktigare att hantera 16senord
in att gora det andra sa ansag du till exempel att det var viktigare att ldra sig mer inom IT-sékerhet eller ndgot viktigare
att det tas backups och sa, dr det just for att det med hantering av 16senord, att du vet redan att du har ett sikert I16senord
och du édndrar bara de tva sista. Anser du alltsa att det va niagot viktigare eller absolut viktigare att skydda viktig
information #n att hantera l6senord i form utav att du redan vet att du har ett sékert 16senord?

I1: Ja da dr det absolut viktigare att skydda information, viktig information. For att jag har ett 16senord som jag kommer
ihag och dr enkelt, men som arbetsplatsen 4r sa dr det ingen som vet det @nda ju, sa det &r absolut viktigare att skydda
viktig information ut gentemot kunderna for foretaget.
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Bilaga 3 - Intervjuperson 2 (12)

Nér: Utfort 22/4 - 2016
Var: Pa plats hos foretaget.

1. M: Vilken roll har du inom foretaget?

12: Skadereglerare motor privat.

2. M: Hur god datorvana har du enligt dig sjalv? 1-4?

12: 3.

3. M: Hur sikerhetsmedveten 4r du enligt dig sjilv?

12: Vildigt skulle jag vilja sdga.

M: 1-4?

12: Pa jobb tinker du, 4.

4. M: Hur hanterar du dina 16senord och hur litt/svart anser du att det &r?

12: Man har ju dem ofta for sig sjélv gomt nagonstans, ibland pa datorn. Men ocksa i egna anteckningsblock som man
har med sig. Eller i telefonen kan man ocksa ha dem, de byts ju ut ganska ofta.

M: D4 ar det att de genereras eller att du sjilv byter ut dem?

12: Jag byter sjilv ut dem.

M: Anser du att det &r ldtt att memorera, eller da i form av att du noterar de i anteckningsblock eller i datorn?

R: Skriver du ned dem oftare &n att du memorerar dem?

12: Jag skriver alltid ner dem, det gor jag. Sen kommer man ihdg dem precis innan man ska byta dem.

5. M: Hur loggar du in pé en tjdnst och hur létt/svart anser du att det &r?

12: Alltsd man loggar ju alltid... allting som vi jobbar med loggar man in med 16senord. Om det &r det ni tinker?
R: Anvindarnamn och 16senord?

12: Ja precis

R: Diér ér ingenting annat?

12: Nej, de tjansterna som vi anvinder i arbetet 4r det bara 16senord och anvéindarnamn.

M: Anser du att det dr litt eller svart att autentisera dig mot en tjanst?

12: Det &r litt.

M: Anser du det var litt eller svart med hantering av 16senord, da i form utav skriva, komma ihdg dem?

12: Alltsa att komma ihag dr omojligt, det 4r med alla. Tallafall for mig. Jag far skriva ner dem.

M: Hur manga anvéndarnamn/Iosenord har du for att komma in pa diverse system hir?

12: Om man bara tittar pa olika system, skulle jag gissa pé fyra eller fem, men sen har vi andra tjénster runt detta som
krivs i arbetet, sa jag skulle kanske gissa pa en 10,12,13.

R: Unika anvandarnamn och 16senord?

12: Ja.

M: Det blir kanske lite knivigt att komma ihag alla da?

12: Det blir det.

6. M: Lir du dig mer om IT-sikerhet (utbildning)?

12: Nej, vildigt lite utbildningar, dock s& paminns det ibland fran foretaget att man inte ska gora si och inte gora s4,
tinka pa detta och detta. Utbildningar, inte jittemycket men heads up iallafall.

M: Lir du dig nagot sjilv utanfor foretaget, for att just forbittra din IT-sikerhet?

12: Inte aktivt.

7. M: Har foretaget en tydligt uttalad ISP? Kan du den?

12: Nej det kan jag inte, Det finns sédkert en vildigt bra dir man kan grunderna till de. Men tyvérr 4r man nog ganska
dalig pé att uppdatera sig sjilv. Jag vet att det finns nedskrivet iallafall.

8. M: Nir det giller sikerhetskopiering, hur skots det?

12: Just pa mina egna saker?

M: Pa det du arbetar med pa dina personliga dator ja, pa jobbet?

12: Det 4r inget som sker aktivt.

M: Ar det du som ska gora det eller stir det pa foretaget?

12: Vet faktiskt inte.

9. M: Anser du att det ar latt eller svart att bryta mot denna bestdmda policy?
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12: Alltsa det &r sékert litt att gora det, det kan ju vara allt fran att inte 6ppna specifika mejl nér man maste vara vildigt
noggrann, till exempel. Det 4dr nog vildigt litt. Ja.

10. M: Hur skyddar du konfidentiell information (da den viktiga informationen)?

12: Alltsa just det dér vi sjdlv kan gora skillnad, det att just se upp vart vi skickar informationen, just med mejl. Vi
forsoker ocksa ta reda pa vem det (alltid) &r vi pratar med, innan vi skickar nagonting och overlag, det dr en viss
sekretess i forsdkringsbranschen. Sa att man tar reda pa vem det dr man pratar med, skickar kanske till mejl som innehar
den forsiakringstagarens namn i sig, inte till konstiga mejladresser osv. Man fér kénna igen den man pratar med, eller
mejlar till, till exempel.

M: Om det giller konfidentiell information pa din dator, krypterar du denna information?

12: Ne;j.

M: Just det som du sade, att du skickar ivdg konfidentiell information, att du kollar vem du skickar till, anser du att det
ar latt eller svart?

12: Det 4r vil ganska litt, sedan &r det ju kanske, man dr kanske lite for nitisk ibland. Det &r vil kanske bittre pa det
héllet.

11a. R: Ar det viktigare att kunna logga in 6verhuvudtaget alltsd hir pa arbetsplatsen, att du ska kunna siga att du ir du,
att respektive anstilld dr dem, eller att du hanterar dina 16senord i form av att du maste éndra det en gdng i ménaden
eller komma ihag dem, vilket dr viktigast?
12: Ursékta, men jag tror inte riktigt att jag forstar skillnaden. Att jag idr jag? Alltsd menar du mot mina kolleger da
eller?
R: Nej alltsa nér du ska logga in, ifall du tinker dig att ni inte hade haft funktionen att logga in. Vad &r viktigast, att
kunna logga in eller att hantera 16senord?
12: Hantera losenord.
R: Absolut eller nagot viktigare?
12: Absolut.
11b. R: Ar det viktigare att kunna autentisera dig mot en tjinst 4n att lira sig mer om IT-siikerhet?
12: Lira sig mer om I'T-sdkerhet &r viktigare.
R: Négot viktigare eller absolut viktigare?
12: Det ér absolut viktigare.
11c. R: Ar det viktigare att kunna autentisera dig 4n att ta backups?
12: Ta backups édr viktigare.
R: Néagot viktigare eller absolut viktigare?
12: Absolut viktigare.
11d. R: Ar det viktigare att kunna autentisera dig #n att foretaget utfor vervakning av er?
12: Battre att foretaget Overvakar.
R: Nagot eller absolut?
12: Absolut.
11e.R: Ar det viktigare att kunna autentisera dig #n att skydda viktig information?
12: Mycket viktigare att skydda viktig information.
12a.R: Ar det viktigare att hantera 16senord #n att lira sig mer om IT-séikerhet?
12: Hantera l6senord skulle jag vilja sidga loser mycket, sa absolut.
R: Absolut viktigare?
12: Ja.
12b. R: Ar det viktigare att hantera l6senord in att ta backups?
12: Jag tycker inte egentligen att dem gér att jamfora riktigt. Jag tycker det &r viktigare med losenord.
12c¢. R: Ar det viktigare att hantera losenord 4n att foretaget utfor 6vervakning av er?
12: Det dr nidstan likstillt, allting handlar ju om att det ska g ritt till, att man inte ska kunna. Jag siger 16senord, for da
dr det bara jag som kan komma in.
R: Nagot viktigare?
12: Det dr nagot viktigare.
12d. R: Ar det viktigare att hantera losenord in att skydda viktig information?
12: Dir skulle jag séga nagot viktigare att skydda viktig information.
13a. R: Ar det viktigare for dig att lira dig mer inom IT-siikerhet #n att ta backups?
12: Det dr nagot viktigare for mig att lira mig mer om IT-sikerhet.
13b. R: Ar det viktigare att lira dig mer inom IT-séikerhet #n att foretaget utfor dvervakning av er?
12: Nagot viktigare att jag l4r mig mer, faktiskt, om IT-sikerhet.
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13c. R: Ar det viktigare att lira sig mer inom IT-sékerhet #n att skydda viktig information.

12: Det &r viktigare att skydda viktig information.

R: Absolut viktigare?

12: Absolut.

14a. R: Ar det viktigare att ta backups in att foretaget utfor Gvervakning av er?

12: Det dr nagot viktigare att foretaget Gvervakar.

14b. R: Ar det viktigare att ta backups #n att skydda viktig information?

12: Egentligen samma sak, pa ett vis. Men nagot viktigare att skydda viktig information.

M: Nir du sa, att det 4r nagot viktigare att foretaget utfor Gvervakning av er én att ta backups, dr det just for att backups
gors automatiskt, att det inte ligger hos dig s att sédga?

12: Det 4r lite min tanke dér, att jag tycker om nér fortaget skoter sddana delar automatiskt, om man séger sd. Men sen
samtidigt s& vet man ocksa det viktiga med det, men ja, jag gillar nér foretaget har koll pa vad som hinder, s& man sjilv
kan liksom lite sldppa det.

M: Det finns nagon trygghet hos dig ocksa i det?

I1: Ja precis.

15a. R: Ar det viktigare att foretaget utfor Gvervakning av er #n att skydda viktig information?

12: Det &r viktigare att skydda viktig information?

R. Absolut eller nagot?

12: Absolut.

16a. M: Hur lang tid tar det och anser du det tar rimligt lang tid att autentisera dig mot en tjénst?

12: Om man ser till en tjénst, s dr det rimligt. Men nér vi ténker pa att vi har kanske 10 olika, sa &r det lang tid om man
riknar ihop dem.

M: Sa det blir lite for mycket inlogg?

12: Ja, men sedan samtidigt sd forstar man nyttan med det. Men sjilvklart, det tar en hel del tid.

16b. M: Hur lang tid tar det och anser du det tar rimligt 1ang tid att hantera 16senord (i form av allting med att 4ndra,
memorera, skriva ner)?

R: Du ndmnde det kanske lite tidigare ocksa att du lar dig dem precis innan du ska byta?

12: Det dr rimligt i den méan att man forstar allvaret med det och nytta, dock sa kan det alltid goras bittre.

16c. M: Hur lang tid tar det och anser du det tar rimligt lang tid att ldra sig mer om informationssikerhet?

12: Det 4r som sagt ingenting som gors aktivt, ingenting som finns pa ens schema. Och da det r ett ganska hektiskt jobb
sa har man vildigt lite tid till att gora det sjdlv. Sa att det tar sikert inte sa lang tid men det liggs inte tid pa det.

16d. M: Hur lang tid tar det och anser du det tar rimligt lang tid att ta backups (nu gér du det inte sjélv sa att siga).

R: Du vet inte heller hur ofta det gors?

12: Har inte en aning.

R: Och du har inte mérkt av att det skulle sloa ner datorerna?

12: Jag kan inte sitta det i samband med det. Tyvirr.

16e. M: Hur lang tid tar det och anser du det tar rimligt ldng tid att skydda viktig information?

12: Det 4r vil rimligt, som sagt s mérker vi inte s& supermycket av det heller, vi gor vad vi kan for att inte skicka ut fel
information och kénslig information. Men sedan hur det skyddas, det &r ju sdkert tusen brandvéggar och sadant dér som
intrang till exempel. Jag kan gissa att foretaget lagger vildigt mycket tid pa det, men det dr bara en gissning.

17a. R: Hur ofta loggar du in pa en tjénst under en dag, alltsa pa ett program eller applikation. Hur ofta skulle du sidga
att du behover autentisera dig mot en tjdnst under en dag?
12: Vissa system loggas man ut automatiskt, vilket innebér att pa ett system kan det vara att man loggar in tio gdnger om
dagen. S4 att jag skulle gissa pa i olika system, sammanlagt tjugo génger per dag.
17b. R: Hur ofta hanterar du 16senord?
12: Dagligen.
R: Hur ofta behover du dndra 16senord?
12: Ocksa lite olika, men det kan vara allt fran, S#g tio system och kanske fem av dem maste dndras en gang i méanaden.
Nagonting sadant.
17¢. R: Utbildning har ni inte s mycket om heller om, eller ingenting.
12: Gillande sékerhet, nej tyvérr.
R: Du kan inte svara pa den direkt?
12: Ne;j.
17d. R: Inte heller pa backups?
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12: Nej, tyvirr.

17e. R: Du vet inte hur ofta foretaget utfor 6vervakning av er?

12: Jag tror det #r dagligen. Och likadant, det finns sékert ett system som gor att, aktiverar ndgon tjdnst nar man gar in
pé nagot speciellt, skriver nagot speciellt som flaggas skulle jag gissa pa, sé det dr sdkert stenhart.

17f. R: Hur ofta skyddar du viktig information?

12: Dagligen.

R: Ar det pa ndgot speciellt siitt, att du ldgger vissa filer i speciella mappar, eller du krypterar sjilv?

12: Vi har ju speciella personer som sysslar just till exempel med skyddad identitet. De far all den bordan.

R: Sa det skots mer eller mindre automatiskt da? Beroende pa vilket fall det ér eller sa?

12: Det kan man sédga. Sen gor vi allt for att, ja samma dir, inte skicka kénslig information. Skicka sé lite som mojligt,
ndr vi gor det sa &r det till ritt person.

M: Vara skeptiskt da?

12: Ja, uppmirksam.

18a. M: vad ir beloningen med att kunna autentisera dig mot en tjanst?

12: D4 kan man veta att det bara &r jag som har varit ddr, ingen kan gora ndgot pa min dator. Jag kan inte fa skuld for
ndgon annans misstag.

18b. M: Vad ir beloningen med att hantera dina l6senord?

12: Egentligen samma dér, det ér bara jag som ska ha tillgang till dem. Jag vet att det som star &r gjort &dr det jag som
gjort det.

18c. M: Vad idr beloningen med att ldra dig mer inom IT-sikerhet (blir tuff kanske)?

18d. M: Vad ér beloningen med att ta backups, finns kanske inte heller s mycket att sidga?

R: Vi sédger att det tas backups automatiskt en gang om dagen, vad ser du beloningen med det?

12: Det dr en viss sikerhet och trygghet for foretaget, dven fér mig och for mina saker som jag sparat iséafall. Skulle
allting krascha sa kan vi @nda aterga till forra dagens uppgifter. Det séger sig sjélv.

18e. M: Vad ér beloningen med att foretaget utfor 6vervakning av er?

12: Det dr ocksé en sékert... det storsta hotet idag dr vil just med IT-Gvertramp om man séger sa. Det 4r ju vara jobb det
handlar om, kanske personer som har en viss sekretess som vars personuppgifter inte ska exponeras och dylikt, och det
ar jatteviktigt. Beloningen &r att det kan vara tryggt att jobba.

18f. M: Vad &r beloningen med att skydda viktig information?

12: Det 4r samma dir, man har en viss skyldighet mot sin kunder, och de uppgifter man hanterar och foretaget i sig.
Overvakas det s #r det bra och tryggt.

19.R: Du sa innan att du inte kunde foretaget IS-policy helt och héllet, men hade du kunnat tinka dig att bryta mot den
(behover vi inte prata om rejéla Gvertramp utan sadana saker som kanske glomma logga ut eller strunta i att logga ut och
sddana grejor)? har det hint?

12: Det har siker hint, det kan ha varit att man har lamnat sin dator utan att stinga ner den, till exempel, vilket inte dr sa
bra. Men absolut, det har hint, men inte medvetet.

20. R: Om nagon utomstaende hade hackat din konfidentiella information, hur skulle du reagera (kritiskt/harml6st)? Hur
skulle du kénna?

12: Kénslan hade nog mest varit om man sjidlv hade gjort ndgonting som underlittade, sa att man sjélv har nagon del i
det, men sedan sjédlvklart bara tagit kontakt med nagon som dr ansvarig sa snabbt som mdjligt. Ibland kan man inte
skydda sig mot sadant, ibland kan de géra det dnda.

21.R: Om en kollega skulle ta del av din konfidentiella information, hur skulle du reagera (kritiskt/harmlost)?

12: Beror pa om det fanns nagon relevans i det, men att bara ta reda pa det av ndgon anledning som han inte kan
forklara, da dr det nagot suspekt skulle jag vilja séga.

22.R: Vi antar att backups tas automatiskt, och tycker du att det ska vara sa eller tycker du att det ska ligga pa den
enskildes ansvar att ta backups néir man kédnner att det behovs eller ska det vara sdsom det &r att foretaget utfor?

12: Den ménskliga faktorn finns alltid, vilket gor att det alltid ndgon gang kommer att missas. Sa jag tycker att det ska
ligga pa hogre ort. Det ska finnas ett ansvar hogre upp.

23. R: Har ni mobila foretagsenheter? laptops, telefoner?

12: Ja vikan ju ta och jobba hemma om vi vill, absolut.

R: Du har det ocksa?

12: Ja.

24. R: Gor du nagot speciellt for att skydda kénslig information pa dem eller det dr anvindarnamn och l3senord?
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12: Det 4r sa att vi kan ju jobba hemma om vi vill, men jag gor inte det. Pa grund av att jag troligtvis kan lite for lite om
det, ndr man kopplar upp sig pa sitt wifi med den hir datorn da. Jag jobbar bara pa jobb.

25. R: Kanske lite svar pa forra fragan, men vi kor den dnda: Vi tdnker att du dr ute pa lunch och du har en
foretagsmobil som dr kopplar till din jobbmejl, du far ett mejl innehallande kundinformation och du maste
vidarebefordra det till en kollega. Vad gor du och varfor? du vintar till du &r tillbaka pé jobb efter lunchen eller
vidarebefordrar du det direkt via telefonen?

12: Det dr svart att séiga, vi jobbar ju inte direkt pa det viset.

R: Mer bara ett scenario, ifall det skulle vara sa?

12: Alltsa, hade man inte tidnkt sig for hade jag sikert vidarebefordrat det, det hade jag sdkert gjort. Man vill ju géra
saker snabbt. Sa troligtvis om jag inte hade tdnkt mig for.

26. R: Har du nagra ovriga asikter/funderingar kring IT-sékerhet? Hir pa foretaget, om det &r nagot som du kdnner att ni
dr bra pa eller nagonting som ni kanske skulle behova forbiittras pa?

12: Inte pé rak arm, det &r som sagt lite mer information som ni nu har belyst att vi faktiskt inte har eller jag personligen
inte har sa stor koll pa. Policy till exempel. Och likadant, vilket innebér att man kanske formodar da att foretaget gor
backuper automatiskt eftersom vi inte har hort nagonting om det, far man ju hoppas att de gor det. Men det &r kanske
ocksa ndgot som man borde ta reda pa.

M: Utbildning och s&, anser du att foretaget skulle vara lite mer och kunna hjilpa er i form av utbildning hér pa jobb
och sa. For att ldra sig mer inom det och kunna utvecklas?

12: Ja, absolut. Det finns vissa riktlinjer som man ska f6lja nér man skoter sitt jobb. Dock sa ér de vildigt
grundldggande, och som sagt, finns det nagon ytterligare séikerhetspolicy sa &r den inte litt att fa tag i eller ldtt att hitta.
Sa absolut, en utbildning kanske en gang i manaden eller en gang varje halvar med nya saker som man hade kommit pa.
M: Ja precis, och att frascha upp och fortsitta hélla sikerheten vid god?

12: Ja.
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Bilaga 4 - Intervjuperson 3 (13)

Nar; Utfort 22/4 - 2016
Var; Pa plats hos foretaget

1. M: Vilken roll har du inom foretaget?

13: Skadereglerare motor privat.

2. M: Hur god datorvana har du mellan 1-4?

13: 3.

3. M: Hur sdkerhetsmedveten 4r du enligt dig sjidlv mellan 1-4?

13: 4.

4. M: Hur hanterar du dina 16senord och hur litt eller svart &r det?

I3: Jag hanterar dem i huvudet. Men nir jag vet att jag ska vara ledig linge sa brukar jag skriva ner dem i telefonen. Sa
jag har dem i sikert forvar. Den 4r ju losenordsskyddad ocksa.

M: Viiljer ni dem (I6senorden) sjilv eller blir dem genererade till er?

I3: Dem viljer vi sjdlva. Med kriterier p& hur ldnga de ska vara och hur manga siffror och asterix osv. Beroende pa
vilket system det r.

M: Anser du att det 4r ldtt att memorera dem (16senorden)?

I3: Ja det tycker jag. Jag tycker nog att jag har ett system som jag hdnger upp mina 16senord pa.

5. M: Hur autentiserar du dig mot du en tjénst?

I3: Med 16senord och anvindarnamn.

R: Inget utover 16senord och anvindarnamn?

13: Nej. Badde anvéndarnamn och Igsenord pa allt.

M: Hur méanga olika anvindarnamn och 16senord har du till de olika systemen?

13: Jag har nog, huvudsystemet &r ett. Tre huvudsystem och sen har vi bisystem som kanske ér tre till fyra stycken.
Nagra av dem r 16senord for foretaget alltsa licenser sé det 4r ju inget sdkerhets???. Man maste gé in i datorn for att
kunna spara sa det ér sparat i datorn.

M: Ar det litt eller svart att autentisera sig mot en tjénst(applikation)?

13: Ja det tycker jag absolut (létt).

6. M: Lir du dig mer om IT-sdkerhet?

I3: Ingen aktiv utbildning sa. Vi far lite information nir det har varit hackerangrepp med spamme;jl och sddana saker hur
vi ska hantera det. Men ingen aktiv utbildning.

M: Lir du dig sjdlv pé fritiden, dr du intresserad av det?

I3: P& IT-niva just nu 4r jag nog inte jétteintresserad. Det gér lite i vagor. Det ér vil personliga saker som gor att man
lagger tid pa annat istillet.

7. M: Har foretaget en tydligt uttalad ISP? Och kan du den i sa fall?

I3: Dem har en tydlig som finns pa intranitet. Jag ska inte séiga att jag kan den utantill. Jag har l4st igenom den och
skummat igenom den. Framf6rallt ndr man borjar anstéllningen sa far man ju bibbar med information. Den kénns ju
som att den &r, ndr man har jobbat pa nagot mer forsikringsbolag sa #r den likgiltig och da skummar man tyvirr igenom
den.

8. M: Hur skéts sdkerhetskopiering?

I13: Vad ténker ni med kopiering?

R: Backups. Gor ni det sjdlva eller skots det automatiskt?

I3: Det ligger pa en server. Sa fort man &r inne i ett skadesystem sa sparas ju det automatiskt. Nér det géller brev och
information till kunden s& blir det l1ast som en pdf ndr du har gjort det firdigt. Sa det blir ju en form av backup pa det.
Annars gor jag vil inga aktiva backups pa nagot annat sétt. Vi litar nog mest pa systemen, eller allt ska ju ligga i ett
skadesystem och det ska ju vara slutet egentligen. Trots att vi har det uppdelat i olika kringsystem sé ska det ligga sékert
dar.

M: Anser du att det &r litt eller svart att gora det?

I3. Att spara &r l4tt men det dr kanske inte det mest anvindarvénliga systemet annars. Men sjidlva sparningen &r inga
problem.

9. M: Anser du att det ar ldtt eller svart att bryta mot denna bestdmda policy (ISP)? T.ex. om du ska byta I6senord en
géng om dagen men du gor det istéllet en gdng i méanaden.

13: Nej sadana saker gar inte att bryta emot for det kommer paminnelser.
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R: Och det maste du gora da (direkt)?

13: Ja, det kommer paminnelser en vecka innan "nu gar det ut om sju dagar". Sa d& méaste man dndra. Nagra av
systemen ir sa att du inte kan ha samma l6senord som innan eller du kan inte bara byta ut en siffra t.ex. utan du maste
byta ut hela ord osv.

10. M: Hur skyddar du viktig (konfidentiell) information?

13: Den ligger ju i systemen och det ir ju bara vi pa skadeavdelningen som behdrighet till vara dokument. Dem som
sitter pa kundtjédnst kan inte g in pa vara dokument. Giller det utskrifter och sant sa &r det ju siker hantering nar man
ska sldnga konfidentiell information.

M: Men du krypterar inte viss information?

I3: Nej. Jag vet att om man vill ha usb-minnen sa maste man kryptera dem for att kunna komma in i véra datorer. Men
det dr inget som jag krypterar aktivt. Jag vet inte om vara mejl dr krypterade.

M: Ar det Litt eller svart att skydda konfidentiell information?

I3: Jag gor ju inget aktivt mer &n att ldsa min dator nidr jag gar ifran den. Det dr det jag gor. Jag gor inget aktivt for att
kryptera eller sa.

11a. R: Ar det viktigare att kunna autentisera sig (logga in och visa att du #r du) eller ir det viktigare att du hanterar
dina l6senord?
13: Anvindarnamnet kan man ju oftast spara men l6senordet &r bittre att ha sjélv sa att ingen annan gér in i min dator.
R: Ar det viktigare att hantera Isenord d4?
I13: Det dr nagot viktigare att hantera 16senord.
11b. R: Ar det viktigare att kunna autentisera sig eller #r det viktigare att du lir dig mer om IT-séikerhet?
I3: Det 4r viktigare att logga in for att det ska kunna fungera for alla. Dock personligen skulle jag vilja ha mer kunskap
och vidga vyerna pa det. Det dr absolut viktigare att kunna logga in. Jag ténker rent generellt f6r hur en verksamhet ska
kunna fungera.
11c. R: Ar det viktigare att kunna autentisera sig eller #r det viktigare att ta backups?
I3: Eftersom vi inte jobbar med backups aktivt sa sdger jag att det &r viktigare att kunna logga in.
R: Vad hade du helst valt, antingen att kunna autentisera sig eller att kunna ta backups?
I3: Att kunna logga in &r absolut viktigare.
11d. R: Ar det viktigare att kunna autentisera sig eller #r det viktigare att foretaget utfor dvervakning av er? Att dem
granskar loggar eller att de kanske till och med besoker arbetsplatsen.
I3: Alltsa det &r vil ett storebrorsamhille pa ndgot sitt sa jag forutsitter att om dem skulle behova ga tillbaka och kolla
loggar sé gor dem det. S& da &r det viktigare att man kan logga in och utfora sitt arbete. Det &r absolut viktigare att
kunna logga in.
11e.R: Ar det viktigare att kunna autentisera sig eller #r det viktigare att kunna skydda viktig (konfidentiell)
information?
13: Det dr absolut viktigare att kunna logga in med tanke pa att det ir foretagets information jag sparar.
M: Om vi gér tillbaka for ett litet fortydligande, ér det viktigare att kunna autentisera sig eller att ta backups?
13: Jag tycker det dr viktigare med att kunna logga in i sa fall &n att det blir backups pa det. For det r inte privat
egendom som vi har. Den ska kunna sparas om det blir ndgon utredning fran finansinspektionen eller nagot liknande s
ar det ju foretagets grejor.
12a. R: Ar det viktigare att hantera Iosenord eller #r det viktigare att du lér dig mer inom IT-séikerhet?
13: Jag tror inte man kommer ifran l6senord, sa det r nog det som ér viktigare. Det dr absolut viktigare med att hantera
16senord.
12b. R: Ar det viktigare att hantera Iosenord eller ir det viktigare att ta backups?
I3: Det &r viktigare att hantera 16senord. Absolut viktigare.
12c. R: Ar det viktigare att hantera losenord eller ir det viktigare att foretaget utfor Gvervakning av er?
13: Att hantera 16senord dr absolut viktigare.
12d. R: Ar det viktigare att hantera 16senord eller ir det viktigare att skydda viktig information?
I13: Det dr absolut viktigare att hantera 16senord.
13a. R: Ar det viktigare for dig att lira dig mer inom IT-séikerhet eller ir det viktigare att ta backups?
13: Nej det dr absolut viktigare att ta backups.
13b. R: Ar det viktigare att liira dig mer inom IT-séikerhet eller ér det viktigare att foretaget utfér 6vervakning av er?
I3: Det &r absolut viktigare att foretaget utfor overvakning av oss i slutdindan.
13c. R: Ar det viktigare att du lir dig mer inom IT-siikerhet eller ir det viktigare att kunna skydda viktig information?
I13: Det dr absolut viktigare att kunna skydda viktig (konfidentiell) information.
14a. R: Ar det viktigare att kunna ta backups eller #r det viktigare att foretaget utfor dvervakning av er?
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I13: Det dr absolut viktigare att kunna ta backups.

14b. R: Ar det viktigare att kunna ta backups eller ir det viktigare att kunna skydda viktig (konfidentiell) information?
I3: Det &r viktigare att skydda den viktiga (konfidentiella) informationen. For det kan komma till fel hinder. Det &r
absolut viktigare att skydda den viktiga (konfidentiella) informationen.

15a. R: Ar det viktigare att foretaget utfor dvervakning av er eller #r det viktigare att kunna skydda viktig (konfidentiell)
information?

13: Absolut viktigare att kunna skydda viktig (konfidentiell) information.

16a. M: Hur lang tid tar det och anser du att det tar rimligt 1ang tid att autentisera dig mot en tjénst (applikation)?

13: Det tar rimligt l&ng tid. Man ldr sig sina 16senord rétt snabbt och det blir som ett muskelminne néstan. Det tar 5-10
sekunder.

16b. M: Hur lang tid tar det och anser du att det tar rimligt 1ang tid att hantera dina 16senord?

13: Jag skulle nog siga att det tar rimligt 1ang tid. Alla system har olika intervaller, vissa ska man byta oftare (l6senord)
och vissa dr det ldngre tidspann pa. Det dr okej.

16¢. M: Hur lang tid tar det och anser du att det tar rimligt lang tid att ldra dig mer inom informationssikerhet? Nu &r
det inget som sker aktivt (pa foretaget).

13: Nej det tar vil lang tid eftersom man inte gor det i vardagen och man inte hinner prioritera det. Foretaget ldgger inte
den fokusen eller utbildning (till oss).

16d. M: Hur lang tid tar det och anser du att det tar rimligt 1ang tid att ta backups? Nu skots det ocksa automatiskt.

13: Nej men det &dr rimligt tycker jag. Det fungerar ju.

R: Ni mirker inte av att det sloar ner (paverkar) era datorer?

I3: Nej inte just med sparningen eller backups.

16e M: Hur lang tid tar det och anser du att det tar rimligt lang tid att skydda viktig (konfidentiell) information?

I3: Svart att svara pa den. Men det &r vil rimligt (lang tid). Det ér ju egentligen bara att 1dsa datorn sa ingen annan kan
g4 in o se det (den konfidentiella informationen). Som jag sa innan sé har vi ett visst skydd pa det sittet att det bara ar
en viss avdelning eller vissa personer som har behorighet till vissa saker. S& dven om det dr hundra personer hér sa
skulle inte de kunna g in i vara dokument. D& méste dem gé in fran min dator eller en kollegas dator. Sé det &r séna
som ni som kommer och kan sitta fingret pa det om jag inte har 1ast min dator.

17a. R: Hur ofta skulle du sdga att du autentiserar dig mot ett program/applikation under en dag totalt sett?
13: Alltsa vi har fyra huvudsystem som man maste logga in i varje dag varav ett loggas ut om du 4r inaktiv. Med tanke
pé varje inloggning s kanske man ligger pa ca tio inloggningar totalt (per dag).
17b. R: Hur ofta hanterar du dina 16senord? Hur ofta behover du byta dem och i sa fall memorera nya?
13: Jag tror det r ett system som kriver byte av 16senord var sjitte ménad. Nasta dr var tredje manad och inloggningen
pa server dr nog en gang i manaden eller varannan méanad.
17¢. R: Ni hade inte nagra utbildningar i informationssikerhet?
I3: Nej inte mer &n information.
R: Information som ni far pa mejl da eller?
I3: Pa intranétet.
R: Hur ofta pa ett ungefir skulle du siga att ni far ett sant?
I3: Det dr nog mest nér det &r aktuellt, nir det dyker upp spammejl. Det dr vil ett par ganger om aret.
17d. R: Har du nagon aning om hur ofta det tas backups (automatiskt)?
13: Nej.
17e. R: Har du ndgon aning om hur ofta foretaget kan téinkas utféra 6vervakning av er?
13: Niér det giller besok av arbetsplatsen vet jag om att de inte har gjort. Att de gor stickprov eller kollar pa oss (loggar)
ir jag overtygad om att de gor. Men jag har ingen aning om hur ofta.
M: Men du tror att de gor stickprov (i forebyggande syften) istillet for att de granskar nér det vl har hiant nagot?
I3: Det kan nog vara bade och. Jag kan tinka mej att en varningssignal fran en chef eller stickprov bara for att kolla
verksamheten eller om man kollar detaljerat mot en viss malgrupp kan jag tdnka mig att de gor. Jag har dock ingen
aning om det och ingen kontakt med dem.
17f. R: Hur ofta skulle du sédga att du skyddar viktig konfidentiell information?
13: Om jag ska relatera det till kryptering sa har jag inte gjort det.
R: Har ni specifika mappar som vissa filer ska ligga i om det dr mer kénslig information?
I13: Nej det sparas automatiskt pa den skadan det giller till den kunden det giller.
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R: Ni har inte specifika mappar som ska vara sékrare dn andra?

13: Jo det finns ju t.ex. personer med skyddad identitet. DA &r det bara vissa som har behorighet. Sa det finns ju
begrinsningar men det ir inte s att man ligger dem aktivt. Ar du behorig pa den avdelningen s& kommer du in de
dokumenten.

R: Med andra ord sé skyddar du inte direkt aktivt (vissa filer)?

13: Nej eftersom det inte 4r min information sa kan jag ju inte gora det. Utan det &r foretagets information. Skulle jag
sluta sa dr kunden fortfarande kund hos oss.

18a. M: Vad ir beloningen med att kunna autentisera sig mot en tjdnst? Vad ser du &dr beloningen med att du kan
autentisera dig?

13: Alltsa jag kommer in pa vissa saker som vissa kollegor inte gor kanske. Det &r vil den beloningen jag kan se i sa
fall.

18b. M: Vad ir beloningen med att hantera 16senord?

I3: Ingen. Det ir ett krav skulle jag vilja sdga.

18c. M: Vad ir beloningen med att ldra dig mer inom I'T-sékerhet?

I13: Beloningen hade jag sett hade varit att man far en storre forstaelse och bakgrundsinformation. Det ir alltid roligt att
veta hur saker och ting fungerar.

18d. M: Vad idr beloningen med att ta backups?

13: Sékerhet eller trygghet for mig som anstilld att jag vet att jag kan komma at det.

18e. M: Vad &r beloningen med att Gvervakas?

13: Beloningen kan vara att réttfirdiga att jag gor ritt. Har jag inte rent mjol i pasen s blir jag ju upptickt
forhoppningsvis. Ett svar pa att man gor ritt.

18f. M: Vad &r beloningen med att skydda viktig (konfidentiell) information?

I3: Beloningen, dr ju att det &r ett krav for foretagets sdkerhet. Mot kunder och osv.

19. R: Skulle du kunna ténka dig eller vara villig att bryta mot den? Behover inte vara rejdla overtramp utan det kan
handla om att géra nagot for att tjana tid. T.ex. att inte logga ut nir du ska himta en kopp kaffe.
I3: Det hinder ju absolut. Det gbr man ju varje dag tyvirr. Men man forsoker att inte gora det. Framforallt om man ska
till skrivaren som ligger tio meter bort s dr det ju inte alltid jag loggar ut och kanske inte heller alltid nir jag ska himta
en kopp kaffe. Man vill ju dnda lita pa sina kollegor som sitter precis jimte. Men jag &r nog en av dem, jag tycker jag
forsoker gora mer (vara mer sikerhetsmedveten) dn genomsnittet skulle jag sdga.
20. R: Om du hade fatt reda pa att ndgon utomstaende hade hackat din konfidentiella information. Hur hade du reagerat?
I13: Jag har knappt ndgon personlig information pa min dator. Jag skulle inte kdnna det s& personligt.
R: Det skulle inte vara alltfor kritiskt med andra ord?
I3: Nej. Jo jag skulle tycka att det skulle vara kritiskt for foretaget. Men det dr ingen personlig information som jag
skulle kénna mig krinkt dver. Daremot &r det en sikerhetsrisk for foretaget och for vara kunder.
21.R: Om en kollega skulle ta del av din konfidentiella information utan din vetskap och du sedan hade fatt reda pa det.
Hur hade du reagerat da?
13: Det beror lite pa vilken kollega det &r. Vilken relation man har till kollegan.
R: Om vi séger att det &r ndgon som inte har tillgdng (behorighet) till den informationen som du har.
I3: Det skulle jag inte tycka vara sidrskilt bra. Sen skulle jag kanske mer kiinna att det inte ror sig om direkt IT-sékerhet
utan mer att mitt fortroende for den kollegan skulle sjunka ordentligt.
22. R: Era backups tas automatiskt. Tycker du att ansvaret bor ligga dér eller tycker du att ansvaret borde ligga hos
individen (varje anstélld).
13: Nej det ska inte ligga pa individen, utan pa foretaget. Eftersom det dr sd mycket information som maste sparas i
varje skada s& hade det varit omgjligt.
23.R: Har du en mobil foretagsenhet?
13: Du menar att jag kan anvinda datorn pa andra stéllen?
R: Om du har en foretagsdator eller foretagstelefon?
I3: Nir vi jobbar med laptops sa kan jag logga in var (varifran) jag vill.
24. R: Gor du natt mer #n att logga in och logga ut for att skydda informationen (konfidentiell) pa den?
I3: Nej det gor jag inte. Det dr en app i telefonen som man legitimerar sig emot. Ungefir som bankid. Jag satter inte mig
pa en offentlig yta pa en kafé kanske och slidnger upp en skada, det gor jag inte. Utan det dr (i) ett slutet omrade i sa fall.
25. R: Vi tinker oss ett scenario att du dr pa lunch och du far ett mejl innehallande kundinformation som du méste
vidarebefordra till en kollega. Vad gor du? Vintar du till att du &r tillbaka pa jobb och vidarebefordrar det dérifran eller
tar du upp din telefon och vidarebefordrar det direkt?
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13: Jag har inte jobbmejl i telefonen men jag hade véntat tills jag hade kommit tillbaka till jobbet om det var kénslig
information. Jag hade atminstone vintat tills jag inte befunnit mig i en offentlig miljo.

M: Det spelar ingen roll om du hade gjort det bara for att du hade tjdnat tid pa att gora det direkt, utan du hade hellre
vintat och 14tit det ta ldngre tid och gjort det sékert ifran kontoret?

13: Ja om det finns risk med kénslig information att nagon annan skulle se det sa skulle jag i alla fall gatt undan eller (pa
annat) sitt sett till sa att det var sékert. Sen vet jag inte om ni dr inne pa sidkerheten nir det giller nitet (wifi).

R: Det ir vi bland annat.

I3. Eftersom att jag inte har den jobbpositionen att jag dr ute pa filt pa det sittet sa tinker jag inte riktigt i dem banorna.
Men telefonerna ér vl hyfsat krypterade.

26. R: Har du ngra 6vriga funderingar eller asikter kring IT-séikerheten hir pa foretaget? Ar det nigot ni ér speciellt bra
pa eller nagot som du mirkt att ni behover bli béttre pa?

13: Jag tror att nér det giller inlogg och sddana saker sa tror jag att det &r rétt sikert.

R: Det dr inget (specifikt) som du har stétt pa nér du jobbat och téinkt att detta &r speciellt bra eller detta borde goras
bittre (sdkrare)?

13: Alltsa jag tror att dem flesta som jobbar pa ett forsikringsbolag &r ritt medvetna om personuppgiftslagen osv. Sa
man dr ratt man om att hélla reda pa saker och ting. Att inte slidnga papper pa skrivbordet med kinslig information osv.
Jag tror att det dr ritt okej faktiskt. Ni pratade om studier i USA (i var inledning till intervjun), jag vet inte om
privatkunder har samma fortroende. Men det har nog inte varit nagra stora skandaler i Sverige vad jag vet i alla fall. Det
var en for ndgot ar sedan nér hon (en forsikringsformedlare pé ett annat forsikringsbolag) trodde att kunden hade lagt
pé nir hon siger "din tjocka jévla kossa" (om kunden) eller nagot liknande. Det dr en annan typ av fraga,
telefonihantering. Men gillande datadokument och papper sa anser jag att vi har bra koll pa det.

R: Men du kénner dig n6jd med det tekniska (pa arbetsplatsen)?

13: Rent tekniskt pa de sakerna sd absolut. Sen skulle det kanske vara mer anvindarvinlighet (i systemen) och kanske
lite béttre hastighet och mindre vintetid. Men sékerheten tror jag kénns helt oke;j.

M: Anser du att du hade velat ha utbildningar i IT- séikerhet som foretaget hade stétt for?

I13: Personligen hade jag jittegidrna velat ha mer IT-kunskap. Jag tror inte foretaget hade kunnat ligga ut det pa hela
massan (all personal). Det dr fo6r ménga som inte har nagot intresse och da kostar det bara pengar. Men
informationstréffar om t.ex. vikten av att skydda ditt 16senord och den typen av sikerhet tycker jag absolut att de skulle
lagga mer tid pa. Framf6rallt kanske dnnu mer nér du dr ny. Man far hogar med papper att ldsa igenom osv. men vad det
innebér och hur du ska tidnka hade jag nog tyckt skulle vara bra.
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Bilaga 5 - Intervjuperson 4 (14)

Nér: Utfort 22/4 - 2016
Var: Pa plats hos foretaget.

1. M: Vilken roll har du inom foretaget?

I14: Skadereglerare motor privat.

2. M: Hur god datorvana har du enligt dig sjdlv? 1-4?

14: 3.

3. M: Hur sékerhetsmedveten &r du enligt dig sjalv? 1-47

14: 3.

4. M: Hur hanterar du dina 16senord och hur litt eller svart anser du att det dr?

14: Jag haller dem i huvudet. Nér det blir for manga sa maste jag skriva ner dem.

M: Far ni era 16senord genererade till er eller far ni viélja dom sjdlva?

I14: Vi viljer sjélva.

M: Hur Iitt dr det att memorera dina 16senord?

14: Hyfsat, forsoker bara éndra ett tecken &t gangen sa att det dr léttare att komma ihag.
M: Brukar du skriva ner dina 16senord? Hur?

I14: Forsoker undvika det men ibland behovs det.

5. M: Hur autentiserar du dig mot en tjénst och hur l4tt/svart anser du att det dr?

14: Med anvidndarnamn och kod. Vi har fler olika system sa det ar lite omsténdigt for det &r olika anvéndarnamn och
koder i alla system.

M: Nagot utover anvindarnamn och l6senord?

I4: Ne;j.

M: Hur manga anvéndarnamn/I6senord har du?

I4: Drygt 5 st.

6. M: Lir du dig mer om IT-sikerhet (utbildning) och anser du att det &r l4tt/svart?

I4: Nej, jag lar mig inte mer.

7. M: Har foretaget en tydligt uttalad ISP?/ Kan du den?

I4: Vi har det sikert men jag kan den inte.

8. M: Hur sikerhetskopierar du information? Ar det Litt/svért?

14: Jag utgar fran att arbetsgivaren sikerhetskopierar.

9. M: Anser du att det dr latt eller svart att bryta mot er bestimda policy?

14: Svért. Jag foljer de direktiv som finns.

10. M: Hur skyddar du viktig information (konfidentiell information) anser du att det dr l4tt/ svart?
-T.ex. kryptering?

14: Vi gor inget vad jag vet for att skydda det men antar att foretaget har brandviaggar mm.

11a. R: Ar det viktigare att kunna autentisera sig (logga in och visa att du #r du) eller ir det viktigare att du hanterar
dina 16senord?

14: Det 4r viktigare att jag dr jag (autentisering). Det forsta alternativet. For det blir s pass stora f6ljder om négon annan
utger sig for att vara mig och betalar ut pengar i skador som ér felaktigt i mitt namn och da dr det betydligt viktigare
(med autentisering). Det dr absolut viktigare.

11b. R: Ar det viktigare att kunna autentisera sig eller #r det viktigare att du lir dig mer inom IT-siikerhet?

14: Det forsta (alternativet) dr viktigare hir med. Ja det skulle jag vilja sidga dr absolut viktigare dir ocksa.

11c. R: Ar det viktigare att kunna autentisera sig eller #r det viktigare att kunna ta backups?

14: Jag tycker det dr tva helt olika saker. Men i sé fall 4r det fortfarande viktigare med det forsta (alternativet).

M: Att kunna bevisa att du dr du (autentisering)?

14: Ja.

11d. R: Ar det viktigare att kunna autentisera sig eller #r det viktigare att foretaget kan tinkas utféra Gvervakning av er?
I form av att granska loggar eller till och med komma pé besok for att kontrollera att ni gor det ni ska.

14: Da skulle jag sdga att det dr nagot viktigare att kunna logga in. Inte absolut viktigare men nagot viktigare.

11e.R: Ar det viktigare att kunna autentisera sig eller #r det viktigare att skydda konfidentiell information?
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14: Jag skulle vilja séiga att de faktiskt hdanger ihop med varandra. Det beror pé vad det handlar om. D4 dr det nog nagot
viktigare att kunna skydda konfidentiell information. For det &r ju trots allt ddrfor vi har dem hér inloggen.

12a. R: Ar det viktigare att hantera Isenord eller #r det viktigare att du lir dig mer inom IT-siikerhet?

14: Nej det ér det forsta alternativet. Jag (personligen) bryr mig inte s& mycket om IT-sékerhet eller vad som ligger
bakom, s ldnge jag far instruktioner hur jag ska gora. Alltsd nagot viktigare att hantera l6senord.

12b. R: Ar det viktigare att hantera 16senord (i form av att indra/byta och att memorera) eller #r det viktigare att ta
backups?

14: Jag tycker den ér jdttesvar.

R: Antingen sé dr det inbyggt i systemet att ni maste &ndra era 16senord regelbundet men da kan ni inte ta backups. Eller
sd kan ni ta backups men da har ni t.ex. bara ett och samma 16senord (till alla system) under hela er anstillningstid.

14: Da dr backups absolut viktigare.

12¢. R: Ar det viktigare att hantera 16senord eller #r det viktigare att foretaget utfor Gvervakning av er?

14: Overvakning skulle jag da siiga #r absolut viktigare.

12d. R: Ar det viktigare att hantera losenord eller ir det viktigare att kunna skydda viktig (konfidentiell) information?
I4: Det &r absolut viktigare att kunna skydda viktig (konfidentiell) information.

13a.R: Ar det viktigare for dig att lira dig mer inom IT-séikerhet eller ir det viktigare att du kan ta backups?

14: Da dr backups mycket (absolut) viktigare.

13b. R: Ar det viktigare for dig att lira dig mer inom IT-séikerhet eller #r det viktigare att foretaget utfor Gvervakning av
er?

14: DA dr 6vervakning absolut viktigare.

13c. R: Ar det viktigare att liira dig mer inom IT-séikerhet eller ir det viktigare att kunna skydda viktig (konfidentiell)
information?

I4: Att kunna skydda viktig information ar absolut viktigare.

14a. R: Ar det viktigare att kunna ta backups eller ir det viktigare att foretaget utfor 6vervakning av er?

14: Da idr det absolut viktigare att kunna ta backups.

14b. R: Ar det viktigare att kunna ta backups eller ir det viktigare att kunna skydda konfidentiell information?

I4: Da dr det nagot viktigare att kunna skydda den viktiga (konfidentiella) informationen.

15a. R: Ar det viktigare att foretaget utfor Gvervakning av er eller #r det viktigare att du kan skydda konfidentiell
information?

14: D4 dr det absolut viktigare att skydda den konfidentiella informationen.

16a. M: Hur lang tid tar det och anser du att det tar rimligt 1ang tid att autententisera sig?
14: Jag tycker det dr rimligt det vi har hér. Fran att jag startar datorn till att... ett par minuter tills jag har loggat in i alla
systemen. Det tar kanske inte ens sé lang tid. 1 minut. Det 4r manga program som ska starta men de startar fort.
16b. M: Hur lang tid tar det och anser du att det tar rimligt l&ng tid att hantera 16senord? I form av att andra, memorera
och att skriva ner om det behovs.
14: Bara sjilva éndringen av ett 16senord tar kanske 10 sekunder. Fran det att jag far upp en ruta som siger att det ar
dags att byta 16senord till att jag byter det tar det 10 sekunder. Det ska gé fort.
M: Hur gar det att memorera dem? (tidsméssigt)
14: Jag har det motoriska minnet som sitter hér (i fingrarna). Man knappar in det och blir det en siffra fel sa vet jag vad
jag ska testa istéllet.
M: Da tar det rimligt med 1dng tid?
14: Ja.
16¢. M: Hur I4ng tid tar det och anser du att det tar rimligt 1ang tid att lsira dig mer inom informationssikerhet? Aven
om det inte dr ndgot som utfors hir pa foretaget (i form av utbildningar).
14: Jag tycker inte det i alla fall (det tar rimligt lang tid).
M: Men hur lang tid tar det att ldra sig mer om du skulle gora det aktivt pa fritiden? Svart att svara pa kanske.
I4: Ja precis. Det tar ingen tid 6verhuvudtaget vill jag siga. Jag forutsitter att min arbetsgivare skoter den biten. Om det
ar nagot nytt jag ska ldra mig sa forvintar jag mig att jag far den informationen.
16d. M: Hur lang tid tar det och anser du att det tar rimligt 1ang tid att ta backups? Men det skots ju automatiskt. Mérker
du av att din dator sl6as ner (paverkas) ifall det tas en backup och mérker du 6verhuvudtaget av att det tas en backup?
14: Just vad det giller backups sé har jag inte lagt mérke till ndgonting. Det vet jag inte. Ddremot uppdateringar dr dem
inte sa smidiga med hir. Men backups mirker jag inte av.
M: Du forutsitter att det skots automatiskt?
14: Ja.
16e. M: Hur lang tid tar det och anser du att det tar rimligt lang tid att skydda viktig (konfidentiell) information?
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R: Gor du nagot aktivt t.ex. om du krypterar eller ligger dem i speciella filer?

14: Nej. Vi utfor ju vart jobb enligt dem rutiner som finns men om det &r aktivt for att skydda den informationen. Jo det
ar det ju. Det dr sant hiar man inte tdnker pd man bara gor det.

R: Men det dr inget du krypterar sjdlv?

14: Nej jag gor ju ingenting aktivt. Jo vi har ju I-arkiv dér vi sparar in allt i ett drende. Och hur lang tid det tar att spara
det dr vil en rimlig tid. Det &r svart att séiga rent tidsméssigt. For det gor vi ju hela tiden dagligen sa fort vi fér in ett
dokument for dé ska det ju sparas in dir. Men det ér inget som jag tdnker pa.

M: Da tar det varken for lang tid eller kort tid?

I4: Nej. Jag tycker det dr en rimlig tid definitivt.

17a. R: Hur ofta eller hur manga ganger skulle du sidga under loppet av en arbetsdag autentiserar dig mot en applikation
eller ett program?

14: Totalt sett i alla program. 10-15. For varje gang jag lamnar min dator sé laser jag den och s& maste jag ju logga in i
den igen. Sa det beror ju ocksa lite pa hur manga génger jag reser mig (och limnar datorn). Men nigonstans mellan
10-15 ganger.

17b. R: Hur ofta hanterar du 16senord i form av att du méste byta dem?

14: En ging i ménaden kanske. En eller tva ganger i méanaden. Det dr ju inbyggt i alla systemen att nu &r det dags att
byta (I6senord).

17¢. R: Har du nagon aning om hur ofta det tas backups?

I4: Ingen aning.

I14: (Pa den ténkta fragan om hur ofta det ges utbildningar i informationssékerhet som vi hoppade 6ver eftersom det inte
gavs) Sa fort det 4r nigon spam pa gang eller liknande d& kommer det alltid ut mejl med information om det. Om ni
raknar det som utbildning sa far vi det. Men inte aktivt att i form av att vi samlas och gar igenom detta eller detta.

17d. R: Hur ofta skyddar du viktig (konfidentiell) information?

14: Inte aktivt for att skydda den men nér vi sparar in det i I-arkivet, som det heter, sa 4r det ju bara vi som har
behorighet till att komma in dér som kan se det s pa det sittet s gér man ju nagonting aktivt.

18a. M: Vad ir beloningen eller vad far du ut av med att autentisera dig mot en tjénst (i form av autentisering)?

14: D& vet jag att ingen annan dr inne och gor nagot i mitt namn. Vi har ju sekretess emot vara kunder och véra
skadedrenden. Jag vet att ingen annan loggar in i mitt namn och betalar ut pengar i drenden. Utan da vet jag att det dr
jag som skoter den biten. Det som gors i mitt namn det &r jag som har gjort det.

18b. M: Vad ir beloningen med att du hanterar dina 16senord? Att dndra dem nér de ska éndras.

14: Jag vet inte om dér dr ndgon beloning for det &r lika irriterande nér det kommer varje géng.

R: Ser du négon beloning i att du krévs att byta det regelbundet?

14: Jo definitivt. Det &r ju bra ifall nagon skulle ha sett mitt I3senord och att jag da har @ndrat det efter en period sa att
ingen annan kommer &t det. Det dr vil det i sa fall.

M: Ser du nagon beloning med att memorera dem (16senorden) istéllet for att skriva ner dem?

14: Alltsa det ér ju alltid en risk med att skriva ner dem. Skriver jag ner dem sa kan ju nigon hitta dem. Sé det ar
definitivt en beloning med att halla dem i huvudet med att det dr mindre risk att nigon kommer at det.

18c. M: Vad ér beloningen med att lédra sig mer inom IT-sdkerhet? Om foretaget hade tillhandahallit utbildningar. Skulle
du se ndgon beloning eller fordel med det i sa fall?

14: Det 4r ju alltid nyttigt med att kunna mer om det for att vi ska kunna skydda véra kunder och den informationen vi
har. Men det &r nog den enda (beloningen), jag har inte nagot storre intresse av det personligen av att veta mer.

18d. M: Vad ir beloningen med att ta backups?

14: Dérfor att all information ligger i datorn. Skulle nagot hdnda (utan backups) sa skulle det vara kort. Med tanke pa att
vi, varje person, reglerar mellan 100-150 skador i manaden och allt som dr dokumenterat... det skulle ju inte funka
(utan backups).

18e. M: Vad ir beloningen med att 6vervakas?

14: Dirfor att da vet jag att det gér korrekt till. For min del far dem jéttegirna gé in och granska mig for att jag vet att
jag har ryggen fri. Men det férekommer ju ibland att det finns oérliga handldggare som kan sno pengar och kan man
komma ifran det genom att gé in och granska sa gor det. Dem far jittegérna ga in och 6vervaka. Allt vi gor hir det gor
vi pd uppdrag av vér arbetsgivare och d& har dem enligt mig ritt att gd in och kolla vad jag gor. Dem betalar mig for
min arbetstid hir och da forvéntar jag mig att man ocksa kollar att allt gér ritt till.

18f. M: Vad ir beloningen med att skydda viktig (konfidentiell) information?

14: Enligt lag maste vi gora det for vara kunder, det dr inget som vi sjdlva har hittat pa. Det &r finansinspektionen som
gar in och pekar pa sé hir ska ni gora. Gor vi inte det (som finansinspektionen siger) sa skulle det kosta oss vildigt
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mycket pengar. Men sen framforallt &r det for vara kunders skull. De forsikringsavtal vi har dr ju mellan oss och
kunden. Det handlar om att det inte ska komma i oritta hénder, det handlar ju ocksé om kunder som ringer in och vill ha
information men det limnar vi ju inte ut. Det &r ju bara till den kunden som vi har avtal med.

19. R: Hade du kunnat téinka dig att bryta mot foretagets ISP? T.ex. om du inte loggar ut varje gang du lamnar din
arbetsstation.

14: Sjdlvklart ifall jag gér ivédg tre meter for att himta ett kuvert s laser ju inte jag min dator. Men sa fort jag ska ldmna
sa att jag inte ser min arbetsplats dé ska den ju 1asas. Alltsa jag &r ganska fyrkantig av mig, séger nagon till mig att gor
pé det hir sittet da gor jag sa. For det r enklast.

20. R: Om du skulle fa reda pé att ndgon utomstéende hade hackat din konfidentiella information, hur skulle du reagera
da?

14: Min personliga kénsla hade varit mer at mina kunder... om nagot hade kommit ut. Det 4r ju for javligt om nagon
skulle komma at det. Da hoppas jag att véra arbetsgivare tar tag i det hela och forsdker spara vem det &r som har gjort
det. Men nagon personlig kénsla for att jag tycker att det ér jobbigt skulle jag nog inte sdga att det skulle finnas. Utan
det handlar ju om kundernas information.

21.R: Om en kollega skulle ta del av din konfidentiella information utan ditt godkénnande och du sedan hade fatt reda
pa det, hur skulle du reagera da?

14: Fast dem har tillgéng till samma grejor som jag sa att jag har inget konfidentiellt som bara géller mina drenden. Det
som jag har tillgang till det har mina kollegor ocksa tillgang till.

R: Det dr inte sé att du tillsammans med nagra andra har information som t.ex. inte andra nddvéndigtvis har tillgang till?
I4: Inte for min del. Jag har inte det men det finns ju kollegor hédr som har hand om skyddade id t.ex. Det har inte jag
behorighet till att komma in i. Men dér &r det ju ocksé en spérr i systemet sd att jag inte kommer &t det. Men det jag
jobbar med kommer mina kollegor at ocksa.

R: Sa det hade inte spelat nagon roll?

14: Nej eftersom de kommer at det s& paverkar det inte.

22.R: Nu ligger ansvaret for att ta backups pa foretaget. Bor det ligga dér eller bor det ligga pa individen?

14: Nej det tycker jag definitivt att det ska ligga pé arbetsgivarens ansvar. For annars blir det att om jag ldgger en backup
pé min dator sé vad har jag for nytta av den egentligen? Da kommer ingen annan at den. Det dr arbetsgivarens ansvar.
23. R: Har du en mobil foretagsenhet? Bérbar dator eller en foretagstelefon?

I4: En barbar dator.

24. R: Gor du nagot speciellt for att skydda den mer &n genom ett 16senordsskydd?

14: Nej. Alltsa vi har bara birbara datorer sa dockar vi in dem sa dé kan vi ju sitta var som helst och jobba.

M: Om du tar hem den, skyddar du informationen pé olika sitt &n om du sitter hir (pa kontoret)?

14: Ja det fér jag ju se till att gora. Fér om min man dr hemma s fér ju inte han ha tillgng pa det som finns pé datorn.
Men det dr ju samma rutin egentligen att man laser datorn. Men inget annat mer aktivt nej.

25. R: Vi tinker oss att du har en foretagstelefon nér du &r ute pa lunch och far ett mejl innehallande kundinformation
som du maste vidarebefordra till en kollega. Véntar du till du r tillbaka pa jobb efter lunchen eller vidarebefordrar du
mejlet med en gang via mobilen?

14: Beror pa vilket mejl det hade varit. Hade det varit ndgot extremt akut hade jag skickat det vidare ddr och da men
annars hade jag véntat till efter lunchen.

R: Ar det nigra speciella sikerhetsaspekter som kanske hade fétt dig att viinta (till du ir tillbaka p4 kontoret)?

14: Nej kanske inte sidkerhetsaspekter utan snarare beroende pa innehéllet (i mejlet), varfor de hor av sig. Men annars &r
det vil betydligt mer osikert i mobiltelefonen &n vad det ér i en vanlig dator. Ska man ta hinsyn till det sa far man vinta
till nidr man ér tillbaka (pa kontoret).

26. R: Har du négra 6vriga sikter eller funderingar kring IT-séikerheten hir? Ar det nigot du kéinner att ni 4r speciellt
bra pé eller ndgot du tycker behdver forbittras? Kanske ndgot du mérkt av nir du har arbetat?

14. Inget som jag har ténkt pa vad géller nu.

M: Hur ser du pé att foretaget inte tillhandahdller direkta utbildningar? Ar det ndgot som du hade velat ha?

I4: Nej. Jag har inget personligt intresse for det och jag forvintar mig att dem som &4r ansvariga for IT-sdkerheten att de
har utbildning och om det &r ndgot som vi behover veta si kommer dem ut med den informationen. Att det faktiskt
jobbas aktivt med det dédr (IT-avdelningen) istéllet. S& for min egen del nej. Jag tycker det &r jitteskont nédr ndgon annan
tar hand om det.
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Bilaga 6 - Intervjuperson 5 (15)

Nar; Utfort 22/4 - 2016
Var; Pa plats hos foretaget

1. M: Vilken roll har du inom féretaget?

I5: Skadereglerare motor privat.

2. M: Hur god datorvana har du enligt dig sjalv? 1-4?

I5: 4.

M: En kommentar till det?

15: Jag har sjilv ldst teknikprogrammet, Data/IT inriktning nér jag gick i gymnasiet. Har hallit pd mycket med datorer
och kan lite programmering och system och sédant, sé jag har det i bakfickan.

3. M: Hur sékerhetsmedveten dr du enligt dig sjilv?

I5: Relativt.

M: 1-4?

I5: 3,5 kanske, man kan inte vara till 100 % dar. Utan det finns alltid nagot nytt, ja allt fran fysisk hack och allting. De
dr alltid steget fore, vi kan aldrig vara steget fore dem.Och sikerheten dr ju som den dr, man kan hacka in sig i allt, allt
fran banker till kasinon och ja, det #r dem som r sikrast i dagsliget. Ar ju kasinon egentligen, de #r sikrare #n
bankerna, sjukt nog men ja.

4. M: Hur hanterar du dina 16senord?

I5: Bra

M: I form av bade dndring, memorering, skriver ner dem? De sitter i huvudet?

I5: Ja.

R: Det dr ingenting du skriver ner eller antecknar?

I5: Ne;j.

M: Far du 16senord genererat till dig eller viljer du dem sjélva?

I5: Jag viljer dem sjalv.

M: Anser du det &r litt eller svart att hantera l6senord, och da ténker jag pé allt i from utav éndring, memorering?

I5: Nej, det ar relativt enkelt.

5. M: Hur autentiserar du dig mot en tjénst? I form av, anviander du anvindarnamn och l6senord, eller ndgot smartcard?
I5: Alltsa du menar i vara system?

M: Ja, for att komma in i program och sa?

R: Ar det ndgot utdver anviindarnamn och lésenord?

I5: Det dr anviandarnamn och 19senord, ér det sé att man till exempel dockar ut och har med sig datorn ndgon annanstans
sa dr det genom VPN-ldnk som man maste ha en app via telefonen. Méste man g in och fa VPN-koden, in dir, sedan &r
det samma procedur ocksé, anvindarnamn och 16senord.

M: Hur manga anvidndarnamn och 16senord har du, pa de olika systemen, uppskattningsvis?

I5: Alltsa minst fyra-fem som man jobbar med dagligen. Sen finns det ju andra som man knappt jobbar med, och som
kanske inte 4r lika. Det dr ju inte mer kunduppgifter pd samma sitt sa att man kanske har de pa mejlen eller nagot
liknande, som man har fatt fran vissa tjanster. Det dr mer s att man loggar in for att kunna lagga en bestéllning eller
nagot liknande. Men bara system, databaser och allt sadér sa #r det nog fyra stycken, skulle jag siga.

6. M: Du nimnde innan att du har lést just IT-sdkerhet och sa? Men lér du dig mer om IT-sikerhet (utbildning) hir pa
jobbet?

I5: Alltsa pa jobbet, nja inget specifikt mot mig eller s& generellt. Det &r ju mer information kommer ut fran véra I'T-
sikerhetskillar och drift och lite sa. Om man ska akta sig, om man ska vara forsiktig hit, och da kanske om det har
kommit in nagra fejkmejl eller ndgonting, att man inte ska klicka hit eller dit, sé att det 4r den informationen vi far rent
jobbmiissigt. Men rent privatmassigt dr det ingenting jag héller pd med, om man sdger sa.

M: Om man ténker jobbmissigt, anser du att det dr létt eller svart da att 14ra dig mer och ta del av den informationen?
R: Ar det ndgot du aktivt gor, alltsd forsoker du ldra dig mer pé fritiden?

I5: Som person i fraga eller jobbrelaterat?

R: Ja nu dr det personligt.

15, Personligt, visst man liser lite, det &r kul att veta sd man dr malmedveten, man ska ju akta sig och visst, man har ett
litet intresse for det, absolut.
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7. M: Har foretaget en tydligt uttalad ISP? Kan du den?

I5: Ja den finns, absolut. Den finns pa vért intrant, och den ér tillgdnglig for alla.

M: Kan du vad den innebir s att sdga?

I5: Alltsa det dr ménga punkter, det dr ingenting man memorerar i huvudet direkt, utan det dr ndgot man bara har lart sig
sen sitter det i bakhuvudet om man séger sa.

R: Men du skulle du sdga att du dr vil medveten om vad som #r tillatet och vad som inte ir tillatet?

15: Absolut, det dr man.

8. M: Nir det giller sdkerhetskopiering och backups, hur skoter du det?

I5: Det finns inget som jag héller pd med som behovs sikerhetskopieras eller behdvs som backuper. Utan jag har for
mig att véra datorer skoter det automatiskt via servern. Alltsa att de har en separat backup dér pa det, sé det dr ingenting
som vi aktivt gér om man séger sa. Det dr mer om man till exempel skulle ha med sig ett egen USB-minne, att man kor
de i krypteringslidge och lite annat sddér, men det &r ingenting som jag anvénder heller, och jag har heller aldrig anvént
det.

M: Sa da &r det svart att séiga om det dr létt eller svart.

15: Ja, det idr svart att bedoma det da.

9. M: Anser du att det ar ldtt eller svart att bryta mot er bestdmda policy som ni har (inga stora Gvertramp)?

R: Om det &r ndgot som kan tidnkas hidnda pa daglig basis?

I5: Litt och 14tt, det &r svart att séiga, det beror pA vem man &r som person. Tar jag det personligen sé skulle jag sdga nej
pé den. Det ér inte litt att bryta mot den, det beror pd vem man dr som person och vad &r det for information man ger till
kunderna, vem &r det som ringer in. Man identifierar det, vem &r det jag talar med? Man hor det direkt, har de uppgifter
och vet de lite, dr det ndgon som sitter sidan om. Lite sadant. Nej skulle jag siga pa den.

M: Om man tinker mer pé dig personligen, hur litt har du for att bryta mot policyn som foretaget har satt upp, du som
medarbetare hos foretaget?

I5: Ingenting alls.

10. M: Hur skyddar du viktig information (konfidentiell information)?

R: Gor du nagot aktivt for att skydda den, tex kryptering?

I5: Man foljer de riktlinjer som vi har pa vart intranit, som jag tidigare sa med USB-kryptering. Om jag som person gor
det aktivt, det dr till exempel nir jag jobbar hemma eller vart jag sitter ndgonstans att jag aktar mig vem jag har runt
omkring mig. Lite sddana smasaker, forsiktig nér jag skriver in mina l3senord. Man far ju inte visa for mycket
information, jag har till exempel inte grejor pa bordet eller nagot sadant dir eller personuppgifter och lite sadant. Det
skiljer ocksa, for att jag kan sticka in pa toaletten eller himta en kopp kaffe eller nagonting, det 4r inte sa bra om nagon
annan kommer. Det &r lite sddana smasaker eller smadetaljer som man bara gor.

M: Anser du da att det dr latt eller svart att gora det?

I5: Det &r litt att skydda det, absolut.

11a. R: Ar det viktigare att kunna autentisera sig (logga in och visa att du 4r du) nir du utfor ditt arbete eller ir det
viktigare att du kan hantera dina I6senord i form av att du kan memorera dem létt, kan &ndra de nér det behdvs osv?
Vad ir viktigast: Att du kan autentisera dig att du dr du eller att du kan byta 16senord till exempel.

I5: Att jag dr jag, for da har jag ansvar for det. Och dé kan jag skydda mina handlingar.

M: Absolut eller nagot viktigare?

I5: Jag tycker det dr lite viktigare faktiskt, sen att man ska kunna byta l6senord. Systemen genererar och har ett visst
antal manader, dagar eller veckor eller hur det &r, s far man upp att det dr dags att byta 16senord sa utifran det sa anser
jag det dr viktigare da. Och man har ju den paminnelsen.

11b. R: Ar det viktigare att kunna autentisera sig eller #r det viktigare att du lir dig mer inom IT-siikerhet? Hir pé jobbet
da, inte privat.

I5: Den ér svar, for det dr bade och dér faktiskt, skulle jag vilja sdga. Fortfarande lite ja ja for att det dr jag som 4r
handldggaren och det dr jag som jobbar med mina egna skador, det &r jag som &r ansiktet utdt mot kunderna ocksa. Sa
den far man inte glomma, det &r ju en stor bit i just den branschen jag jobbar i. Men sen samtidigt, sd maste jag ocksa
tinka pd att man maste ju ldra sig siakerhet, for vi jobbar med sikerhet dagligen och det dr det som kan forstora ett helt
foretag i slutdndan. S den kan man inte svara rakt pa egentligen.

R: Men om du hade fatt vélja?

I5: DA fér jag nog kora pé den forsta faktiskt.

R: Det dr nagot viktigare att du kan autentisera dig?

I5: Ja.

11c. R: Ar det viktigare for dig att du kan autentisera dig eller #r det viktigare att du kan ta backups? Om du gor det
sjdlv eller att det skots automatiskt med backups, men vad &r viktigare?
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I5: Sjdlvklart s& maste man kunna logga in, s om man skulle vara lite hard med det, sa skulle man siga att du kan inte
logga in men du kan ta backups.

R: Funktionen att du kan autentisera dig att du dr du, vi tinker ocksa att ni inte hade behovt logga in pa datorerna hér.
Alla hade haft sin dator men man hade inte beh6vt logga in utan bara att starta datorn och s dr datorn igang. Vad dr
viktigare da?

I5: Det ér kaos, jag skulle nog sidga att man ska kunna logga in faktiskt, for den &r skitviktig.

R: Absolut viktigare da eller?

I5: Ja jag tycker det, tillbaka till samma sak, det &r ndstan friga. Systemen gor automatiskt backups sa det dr inget jag
heller gor aktivt, sa darfor haller jag mig nog till den forsta.

11d. R: Ar det viktigare for dig att du kan autentisera dig eller #r det viktigare att féretaget kan tinkas utfora
dvervakning av er, i form av att granska era logga eller till och med komma pa besok?

I5: Jag kan nog inte svara pa den fragan faktiskt.

R: Ser du nagon fordel med att ledningen skulle gora 6vervakning pa er?

I5: Absolut finns det en fordel, for det &r ju en sikerhet bade foretagsméssigt mot kunderna men samtidigt mot oss, for
att skulle vi gora ett misstag att det syns sa att vi kan ldra oss av de misstagen. For vi hanterar ju mot ett x antal miljoner
per handldggare per ér, sd det 4r inga smébelopp vi snackar om. Sé absolut, jag tycker att det &r viktigt att det granskas
och att skulle man gora ndgon miss eller fel, man kan dndra pa det och forbittras och att det syns. Men sen samtidigt,
det dr ocksa viktigt att man alltid ska veta vilken person &r det som gor det, vem &r det som loggar in, vem 4r det som dr
ansvarig. For att oavsett vad, nér jag kommer hit pa dagen och nir jag slutar, det jag har gjort dr det jag som 4r ansvarig
for, ingen annan.

R: Kan du svara pa den nu?

I5: Négot viktigare att kunna autentisera sig.

11e. R: Ar det viktigare att du kan autentisera dig eller 4r det viktigare att du kan skydda konfidentiell information?

I5: Jag skulle kora tvdan pa den faktiskt.

R: Nagot viktigare eller absolut viktigare?

I5: Det dr nagot viktigare.

12a.R: Ar det viktigare for dig att du kan hantera Iosenord 4n att du lir dig mer inom IT-sikerhet?

I5: Personligen till jobb, att kunna logga in dér.

R: Hantera l6senord, i form av att memorera, att du kan byta 16senord ifall det skulle behdvas?

I5: Still fragan en gang till.

R: Ar det viktigare for dig att du till exempel kan byta losenord niir det behdvs eller #r det viktigare att du kan lira dig
mer om IT-sdkerhet?

M: Alltsa dr hantering av 16senord viktigare eller &r det att lidra sig mer om IT-sékerhet?

R: For dig personligen, du kanske kinner att du kanske tillridckligt om IT-sékerhet.

I5: De tér viktigare att jag kan byta l6senord iséfall.

R: Nagot viktigare eller absolut viktigare?

I5: Det dr nagot viktigare dér.

12b. R: Ar det viktigare att du kan byta I6senord #n att du kan ta backups? vad hade du helst valt?

I5: DA hade jag nog kort backup faktiskt. Nagot viktigare att du kan gora det for att skulle det skita sig sa &r det illa.
Backup skulle jag sidga pa den da.

12¢. R: Ar det viktigare att du kan hantera 16senord #n att foretaget utfor eventuell dvervakning av er?

I5: Négot viktigare att hantera 16senord.

12d. R: Ar det viktigare att hantera Iosenord 4n att du kan skydda viktig information?

I5: Skydda viktig information.

R: Absolut viktigare?

I5: Ja.

13a. R: Ar det viktigare for dig att du kan lira dig mer inom IT-sikerhet eller att ta backups?

I5: Fortfarande till jobbfragan, da dr det backups.

R: Nagot viktigare eller absolut?

I5: Det ér viktigare, absolut.

13b. R: Ar det viktigare for dig att du kan lira dig mer inom IT-séikerhet eller ir det viktigare att foretaget utfor
overvakning av er?

I5: Det dr nagot viktigare att foretaget utfor 6vervakning. Anledningen till varfor dem gor det, da lar man ju sig sdkerhet
och da far man information osv. Man far tva flugor i en smill.

13c. R: Ar det viktigare att du ldr dig mer inom IT-siikerhet eller #r det viktigare att du kan skydda viktig (konfidentiell)
information?
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I5: Det 4r mycket (absolut) viktigare att skydda konfidentiell information.

14a. R: Ar det viktigare for dig att det tas backups eller #r det viktigare att foretaget utfor dvervakning av er?

I5: Backups ér absolut viktigare.

14b. R: Ar det viktigare att kunna ta backups eller att skydda viktig (konfidentiell) information?

I5: Det dr nagot viktigare att kunna skydda viktig (konfidentiell) information.

15a. R: Ar det viktigare att foretaget utfor dvervakning av er eller #r det viktigare att du kan skydda konfidentiell
information?

I5: Det dr mycket (absolut) viktigare att skydda konfidentiell information.

16a. M: Hur lang tid tar det och anser du att det tar rimligt 1&ng tid att autentisera sig mot en tjinst (system)?

I5: Alltsa vi har manga system sa det dr svart att svara pa den fragan. Hade vi bara haft ett system sa hade det gatt
relativt snabbt. Men eftersom att vi startar flera olika system dir vi har olika saker (information) att ha tillgang till.
R: Tycker du ibland att det tar for lang tid eftersom att du behover starta flera system?

I5: Nej jag tycker det ér relativt (bra). For att med tanke pa hur ménga system och program du Sppnar dér du maste
logga in for att identifiera dig pa varje system tycker jag att det &r relativt okej.

16b. M: Hur lang tid tar det och anser du att det tar rimligt 1&ng tid att hantera 16senord i form av att &ndra och
memorera?

I5: Det gar relativt snabbt.

M: Hur lang tid tar det anser du, att byta 16senord?

I5: Ett par sekunder. Du far upp en liten ruta dér du skriver ditt anvéindarnamn och gamla lsenord och ditt nya 16senord
tva ganger. Oftast skriver du ditt nya 16senord tva ganger men ibland en géng och sen ir det klart.

16c¢. M: Hur lang tid tar det och anser du att det tar rimligt 1ang tid att lira dig mer inom informationssikerhet?

I5: Det kan ta tid. Det dr brett och stort. Det &r inte ren svenska om man sdger sa.

16d. M: Hur lang tid tar det och anser du att det tar rimligt 1&ng tid att ta backups?

I5: Nu hanterar inte jag backups sjilv.

R: Men det dr inget du mirker paverkar era datorers prestanda?

I5: Nej. Ingenting jag har lagt mirke till. Jag har ingen aning om hur lang tid det tar.

16e. M: Hur léng tid tar det och anser du att det tar rimligt 1ang tid att skydda viktig (konfidentiell) information?
I5: Det tar ingen tid alls.

R: Det dr inget du ldgger i specifika mappar som ska vara mer skyddade &n andra?

I5: Nej. Vi har ju speciella handldggare som har hand om skyddade identiteter. Dem har speciella rutiner for det.

17a. R: Hur ofta skulle du séga att under en arbetsdag autentiserar dig mot en tjanst? Hur manga ganger?

I5: En gang. Ett system loggar ut dig ifall du inte 4r aktiv. Det beror lite pa hur du anvinder det systemet (hur aktiv man
ar). Tre till fyra gdnger kanske. Nej lite mer eftersom man laser datorn, om man ska rikna med det, ndr man ska himta
kaffe eller gé pa toaletten. Det blir anda tio ganger kanske pa en dag. Ridknat med nir man borjar dagen och alla raster
och toalettpauser.

17b. R: Hur ofta byter du 16senord?

I5: Det vet jag faktiskt inte.

R: Pa ett ungefirligt snitt?

I5: Nej det vet jag faktiskt inte. Per ar? En gang varje manad eller varannan manad skulle jag sdga. Jag vet inte exakt
vad det dr for tidsintervall men nagot sddant.

17c¢. R: Foretaget tillhandahaller inga utbildningar men ni brukar fa meddelande om nir det 4r nagot ni ska vara
vaksamma 6ver. Ungefir hur ofta sker det?

I5: Det far vi av vara IT-killar. Det &r inte sé ofta det hiinder. Dem har en relativt bra brandvigg men ibland sé slinker
vissa saker igenom. Nir det hénder sa skickas direkt ut en varning till alla fast det bara kanske 4r en person som har
stott pa det. D4 dr alla medvetna om det och aktsamma.

17d. R: Har du ndgon aning om hur ofta det tas backups?

I5: Ne;j.

17e. R: Har du nagon aning om hur ofta foretaget kan tdnkas overvaka er? Era loggar?

I5: Nej.

17f. R: Hur ofta skyddar du viktig information? Det kanske du har svarat lite pa tidigare.

I5: Ja det gér man automatiskt.

18a. M: Vad dr beloningen med att autentisera sig mot en tjdnst? Sjédlva autentiseringen av dig.
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I5: Att det dr jag som 4r jag och jag som jobbar. Man kan ta ut statistik pa mig, man har ju ett anvéndarid. Jag skulle
vilja sdga (att fordelen) &r statistikméssig.

18b. M: Vad &r beloningen med att hantera 16senord (memorera)?

I5: Ingen kan komma &t mina l6senord.

18c. M: Vad ir beloningen med att ldra sig mer om IT-sikerhet? Om det hade skett pa foretaget.

I5: Ja da hade man kanske tagit det pa den privata sidan ocksa. T.ex. att man dr mer aktivt forsiktig ndr man slar in
koden nédr man handlar eller tar ut pengar eller vad man nu dn gor. Nar man loggar in med sitt bankid och ska betala
rakningar. Utifran det man far frén jobbet kan man utnyttja privatméssigt ocksa ju.

R: Du menar att det hade hjélpt dig mer generellt sett? I det vardagliga livet?

I5: Absolut.

18d. M: Vad idr beloningen med att ta backups?

I5: Ingen aning.

18e. M: Vad &r beloningen med att det sker 6vervakning av er?

I5: Beloningen kan vara att man forbittras ifall man gor misstag. Det &r vil det jag skulle sédga.

18f. M: Vad ir beloningen med att skydda viktig (konfidentiell) information?

I5: Nojda kunder. Nojda medarbetare ocksa for da slipper man tjafs. Man skriver klart och tydligt vem som ringer in
och vem man har talat med tidigare. Om nagon annan ringer in (angéende ett specifikt drende) sa dr man forsiktigare.

19. R: Hade du kunnat tinka dig att bryta mot ISP? Det kan handla om att t.ex. inte logga ut fran din station om du ska
ta en kopp kaffe. Har nagot sddant hint?

I5: Det har hént att man kanske bar sprungit ivdg pa toaletten och glomt lasa datorn. Man har bara glomt det. Men det &r
man ganska forsiktig med dndé men det har sikert hiint nagra ganger.

20. R: Om du skulle fa reda pa att nagon utomstédende hade hackat din konfidentiella information, hur hade du reagerat
da? Hade det varit kritiskt?

I5: Det hade varit kritiskt. Jag hade tagit tag i det direkt med min chef till IT-killarna. Det &r farligt skulle jag séga.
21.R: Om en kollega hade tagit del av din konfidentiella information. Hur hade du reagerat da?

I5: Samma sak dér. Oavsett om det dr nagon utifrén eller nigon kollega. Det hér 4r min information och det 4r jag som
loggar in och ingen annan.

22.R: Nu ligger ansvaret att ta backups pa foretaget, det skots automatiskt. Tycker du att det bor ligga dér (och inte pa
individen)?

I5: Det bor ligga dér (pa foretaget).

23. R: Har du nagon mobil foretagsenhet?

I5: Den mobila enheten ir ju laptopen.

24, R: Gor du néagot speciellt for att skydda den mer &dn med 16senord?

I5: Det dr bara anvidndarnamn och 16senord. Du kommer inte in annars. Jag sparar ingenting pa skrivbordet t.ex.
eftersom det 4r inte lika sdkert 4n om man gor det pa servern. Den dr ju mer krypterad &n skrivbordet.

M: Om du t.ex. har med dig datorn hem och jobbar pa den, skyddar du den pa nagot annat sitt da?

I5: Nej jag skyddar den pa samma sitt (som datorn pa jobb). Det spelar ingen roll var jag dr ndgonstans, samma rutiner
giller.

25. R: Vi tinker oss ett scenario dér du har en foretagstelefon som ér kopplad till din foretagsmejl. Du &r ute pa lunch
och du far ett mejl med kundinformation som du maste vidarebefordra till en kollega. Vintar du till du &r tillbaka pa
jobb efter lunchen eller vidarebefordrar du det direkt?

I5: Om du ténker pé krypteringssynpunkten sa kanske man inte kan kryptera telefonen pa samma sétt som datorn.

R: Hur kinslig informationen 4r kan ocksa spela roll?

15: Ja lite sa. Beror pa vad det dr for information.

R: Som du sa tidigare s kanske du tidnker pd vem som stér bredvid dig?

I5: Ja det skulle jag vilja sdga. Jag formodar att det finns 16senordsskydd pa telefonen och att ingen pa det sittet kan ha
atkomst till den. Da &dr dem tillrdckligt sékra.

M: Viljer du da att géra det pa plats for att det ska ga snabbt eller véintar du med det s det tar lingre tid.

I5: Ar det inget akut s far det vinta.

M: Om det hade varit nagot akut sa hade du gjort det pa plats?

I5: Det 4r en tolkningsfraga. Det beror pa vad det &r for typ av information, ér det bara generell information eller ar det
kontouppgifter och personuppgifter s& man maste vara mer forsiktig med. Sen vet jag inte vad det dr for typ av
kryptering pa de telefoner, for dem som har foretagstelefoner. Men jag formodar att det inte &r riktigt samma
mejlsystem. Det dr svart att siga dér.
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26. R: Har du négra asikter eller funderingar kring IT-sikerheten hir? Hur tycker du att det funkar? Ar det nigot ni ér
speciellt bra pa eller nagot ni borde bli bittre pa?

I5: Jag skulle vilja sédga att det &r tillriackligt sikert.

M: Det finns inget som du tycker borde forbattras?

I5: Nej inget jag kommer pa nu pa rak arm.

M: Hade du velat att foretaget tillhandaholl utbildningar i IT-sdkerhet?

I5: Absolut. Det &r alltid bra och intressant det finns inget negativt med det. Det hade dem kanske kunnat ldgga lite mer
resurser pa. Men samtidigt sa har dem sina IT-killar som styr hela den biten sa att vi inte behover téinka pa det. Det
(ansvaret) ligger pa dem. Det &r ju inte manga som har atkomst till administrationsuppgifter om du t.ex. ska installera
eller dndra nagot pa laptopen. T.ex. hir i X (hélls anonymt) dr det ingen som har det. Dérfor tycker jag 4nda att det &r sé
pass sékert. Det dr inte manga personer som har den dtkomsten. Desto fler som har det ju mindre sékert blir det ju. Det
ar det vi som medarbetare kan se, det finns sikert andra saker. Rent generellt skulle jag vilja sdga att det ir tillrdckligt
sdkert.
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