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Sammanfattning

Examensarbetet utférdes mot Combitech AB i Helsingborg dar man
efterfragade en regelmotor som skulle placeras i molnet. En del av
projektet gick ut pa att identifiera en funktionell I16sning for detta och vélja
ut den regelmotor som ansags vara bast lampad, utefter de krav som stélls
pa systemet. Flertalet kandidater analyseras och efter uteslutningsprocess
kunde den bast lampade for projektet lyftas fram.

Utdver analys av existerande regelmotorer identifierades och skapades en
passande l6sning for lagring av behdvlig information och
anvandarinteraktion.

Denna rapport har fokus pa analysprocessen och valen som gjorts angaende
form av kommunikation mellan de olika delarna i systemet samt vilken
regelmotor som valts ut och varfor.

Projektet fick ett lyckat resultat d&r en regelmotor placerades i molnet och
samtliga involverade delar for kommunikation visade sig vara funktionabla.
Regelmotorn som valdes var NRules som kréavde vidare utveckling for att
kunna placeras i molnet.

Utover detta beskrivs hur resultatet blev och de komplikationer som
uppstod med olika delar, varfor just NRules var det basta valet, vilka data-
lagringsalternativ som fanns, vilka som valdes och varfor dessa var bast
lampade for 6nskad funktionalitet.

Molnet som examensarbetet riktades mot var Microsofts eget Microsoft
Azure som ar val etablerat pd marknaden och har ett utbud av tjanster dar
bland annat “webjobs” och “storage account” visade sig lampliga for
projektet.

Nyckelord: NRules, Regelmotor, Molnteknologi, Microsoft Azure, C#
NET



Abstract

This bachelor thesis and project were done at Combitech AB in
Helsingborg where the company had shown a previous interest in a rule
engine solution for placement in the cloud. Part of the project was to
identify an existing rule engine that could be further developed and
implemented into a larger solution also adhering to any requirements
presented by the target cloud system. Several candidates were analyzed and
after an exclusion and testing process, the best suited rule engine was
chosen.

Beyond analyzing the existing rule engines, suitable solutions for storage
and inter-app communication were identified and created along with a
basic interface for user interaction.

This thesis focuses on the analysis process; which rule engine was chosen
and why as well as the selections that were done concerning
communication between the different parts of the system.

The result of the project was deemed successful as a rule engine was
integrated and uploaded to the cloud, still showing positive results
regarding its’ data processing procedures and internal communication
capabilities. The rule engine that was selected was NRules, which needed
further development in several aspects before able to work as a cloud
service.

This thesis further describes a number of other results met during the
project as well as complications that were discovered while developing the
various parts of the system and why NRules was deemed to be the most
suitable rule engine solution.

The target cloud for the project was Microsoft’s own Microsoft Azure,
which is well established on the market today and has a wide selection of
services, of which “webjobs” and “storage accounts” proved suitable for
this project.

Keywords: NRules, Rule Engine, Cloud Technology, Microsoft Azure, C#
NET
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1 Inledning

Antalet foretag som inser fordelarna med molnbaserad mjukvara har pa
senare tid okat da den bakomliggande teknologin nu natt en niva som
tillater leverantorer att garantera en viss kvalitét pa produkter och priser
som ofta &r lagre an kostnaden for en traditionell miljo dar foretagen sjalva
hanterar all administration och distribution av hardvara. | molnet kan
mjukvara tillatas en skalbar tillgang av resurser baserat pa hur mycket den
faktiskt kréver, vilket innebar att man kan erbjuda en flytande prismodell
som blir mer attraktiv jamfort med inkop av servrar och loner till tekniker
samt tillater utvecklare ett friare spelrum nar det kommer till
programmering av just resurshantering.

Pa Combitech AB finns ett intresse for denna vaxande marknad och saledes
har man efterfragat tva relaterade I6sningar pa produkter med inriktning pa
molnet och "Internet of Things". Dels & man intresserad av att utveckla
mjukvara for sensorer som samlar information i hemmamilj6é (som t.ex.
temperaturer, luftfuktighet och dylikt i olika fastigheter) och dels
molnbaserad mjukvara som kan fungera som ett filter som lyssnar pa
informationen fran sensorerna och andra typer av indata och automatiskt
utfor uppgifter baserat pa vad dess anvandare ar intresserade av. Denna
rapport handlar om den senare och arbetet med att implementera en
regelmotor i Microsofts Azure-miljo.



1.1 Om Combitech AB

Combitech grundades 1992 som Combitech Software AB men bytte senare
namn till Combitech Systems AB och blev uppk&pta av Saab 2002. Under
2006 omorganiserades Saab-koncernen och man utforde en
sammanslagning av Combitech Systems och AerotechTelub som var ett
foretag med inriktning mot forsvarsteknik. Combitech blev saledes en
specialinriktad del av Saab med fokus pa teknik, sakerhet och miljo;
“Systems Engineering”, “Security Solutions” och “Technical Information
Solutions”, med ytterligare undergrenar inom varje avdelning.

Foretaget ses allmant som ett tekniskt konsultbolag och har kontor pa
flertalet platser i norden som riktar sig mot olika marknadssegment, bl.a.
den civila marknaden inom industri och telekom men ocksa mot
forsvarsmakten och olika myndigheter.

Under 2016 var fler an 1400 personer anstallda av Combitech ABI,

Kontakten infor detta examensarbete grundade sig i ett tidigare
projektarbete pa foretaget som utfordes av en storre grupp studenter fran
Lunds Tekniska Hogskola i Helsingborg, pa Combitechs lokala kontor i
Helsingborg.



1.2 Syfte och mal

Med molnbaserad teknologi & huvudmalen att slippa de storsta problemen
med att hantera sin egen serverhardvara och de huvudbry som uppstar nar
produkten man skapat inte langre klarar av trycket av dess anvandare.
Kanske var man inte alls beredd pa genomslagskraften och servrar fick akut
uppgraderas under en viktig lansering. Alternativt fick man inte alls den
respons man hade forvantat sig och har istéllet fatt betala i onddan for
hardvara och tjanster som aldrig kommer nyttjas till fullo.

Combitechs intresse for molnteknologin var i detta fall riktat mot smarta
hemtjanster och automatisering av funktioner som kan underlatta arbete
dels for bostadsforetag men dven for enskilda hemanvéndare. Man ville
skapa ett anvandarvanligt granssnitt och en tjanst som tillater personer att
skapa sina egna regler och handlingar, som da ska utforas nar specifika
kriterier uppfylls och viss data har samlats in fran diverse sensorer. Man
onskade en hog dynamik i systemet och att det tillater enkel
vidareutveckling.

Har foljer exempel pa scenarion som kan vara intressanta ur saljande
perspektiv:

1. Fastighetsskotare skapar en regel: Nar temperaturen i bostad #1, #2
och #3 ar 6ver 25 °C, skicka en signal till vdrmepannan som sanker
arbetslasten.

2. Bostadségare skapar en regel: Nar min dorr ar last och rorelse
detekteras i mitt hem, skicka SMS till min telefon.

Malet med detta examensarbete var att lyckas identifiera en 16sning for
datafiltrering som kan anvandas som grund i en kommersiell produkt for
placering i molnet. Losningen skulle integreras i en applikation som tillater
tolkning och foljdaktion av indata baserat pa specificerade filterregler som
definieras pa anvandarbasis. Utvecklingskoncept som anvéndes skulle
undersokas for att garantera god skalbarhet i slutprodukten. T.ex. ska
systemet kunna anvéndas for att filtrera och reagera pa data fran flertalet
sensorer i ett bostadshus och lata de boende skapa och modifiera sina
prenumerationer pa denna data genom ett enkelt anvandargranssnitt.



1.3 Problemformulering

Baserat pa en initial beskrivning av projektet tillhandhallen av foretaget
och ett informationsméte med kontaktperson identifierades féljande
grundfragor:

1)

2)

3)

4)

5)

6)

Identifiera en l6sning for datafiltrering som kan fungera som bas i

projektet.

a) Vilka losningar for datafiltrering (rule engines) ar relevanta for
implementation i molnet?

b) Vilka fordelar och nackdelar har existerande I6sningar och hur
paverkar dessa vidare arbeten?

¢) Vid kostnadsfraga, hur paverkar detta intresset fran Combitech AB?

Identifiera integrationsmajligheter och krav hos Microsoft Azure.

a) Vilka krav stélls det vid integrering med Microsoft Azure?

Implementera en applikationstjanst som integrerar 16sning(1) och tillater

enkel modifikation av filtreringsregler med flera simultana anvandare.

a) Vilken niva bor komplexiteten kring modifikation av filtreringsregler
halla for att anses anvandbar av potentiell kund och &nda tillata den
dynamik som eftersoks av Combitech AB?

b) Hur och var ska reglerna lagras?

Implementera ett simulationsprogram for testning och demonstration av

applikationstjansten(3).

a) Hur ska tjansten testas? Vilka faktorer blir relevanta att ta i
beaktning?

b) Vilka funktioner behdver demonstreras?

Implementera en tjanst for notifikation av anvandare baserat pa av

anvandaren valda filter.

a) Vilka typer av notifikationer ar av intresse for potentiella anvandare?

b) Hur kombineras denna tjanst bast med filtreringsapplikationen?

c) Hur kan man kontrollera skalbarheten vid stort antal simultana
anvandare?

Kombinera l6sningar 1-5 i en demonstrerbar version som integreras med

molntjansten Microsoft Azure.

a) Hur garanteras det att samtliga l6sningar fungerar enligt de kriterier
som stalls av Microsoft Azure?

b) Vilka kriterier staller Combitech AB pa demonstrationens innehall?



1.4 Avgransningar

Da en stor del av arbetet som skulle utforas var relaterat till programmering
ansags det lampligt att valja ett programmeringssprak som inte lag alltfor
langt ifran det som lars ut pa datateknikprogrammet av Lunds Tekniska
Hogskola, detta i synnerhet med tanke pa tidsbegransningar. Spraket blev
darfor C# .NET da det liknar Java och dessutom ar det sprak som primart
anvands av den aktuella molntjansten Microsoft Azure. Det bestamdes att
detta sprakkrav aven skulle gélla for eventuell kéllkod till existerande
regelmotor-losning for att underlatta inlarning av koncept och undvika
kompatibilitetsproblem.

Microsoft Visual Studio 2015 anvéandes som primar utvecklingsmiljoé da
detta har en direkt officiell koppling till Microsoft Azure via foretagets egna
SDK!, har inbyggda funktioner for att dela ett projekt mellan olika datorer
och utvecklare samt finns att ladda ner gratis.

Fran Combitechs sida fanns det en listal® med forslag pa regelmotorer, till
storsta del med 6ppen kéllkod, som kunde bli relevanta for projektet. Det
ansags lampligt att forhalla sig till denna lista sa lange den inte efter analys
visade sig sakna lampliga kandidater.

Detta innebar ocksa att all information som hamtades och analyserades har
sitt ursprung pa diverse websidor.

Arbetet utfordes huvudsakligen pa Combitechs kontor i Helsingborg déar
det fanns utrymme for flera personer och tillgang till sensorhardvara och
datorer. Under utvecklingen anvandes dock privata laptops da detta blev
mer effektivt med tanke pa prestanda och att dedikerade utvecklingssystem
kunde skapas pa dessa.



2 Beskrivning av relaterad teknik

Detta stycke syftar till att ge en grundlaggande beskrivning av element som
varit av intresse for projektet; direkt relaterade koncept eller koncept som
Combitech under projektets gang framfort en 6nskan om att vilja
undersoka.

2.1 Regelmotorer

En regelmotor &r ett system som baserat pa forbestamda kriterier utfor
specifika handlingar. Kriterierna ar baserade pa viss indata som systemet
hamtar eller far fran nagon eller flera kallor och kan véljas eller bestammas
av anvéandarna av systemet, oftast med simplifierade metoder som inte
kraver nagon tidigare erfarenhet av programmering. Exempelvis hade en
affarskedja kunnat anvéanda en regelmotor for att tillata
marknadsundersokare applicera rabatter pa vissa produkter baserat pa
kundernas tidigare inkop, genom att mata in en text vars sprak ar mer likt
svenska (dock i realistiska fall: engelska), t.ex.: “FOR
$produkt[artikelnummer #1] GALLER: OM $kund HAR KOPT
$produkt[artikelnummer #2] APPLICERA RABATT 5%, dar versalerna
symboliserar nyckelord som konverteras till lampliga metoder inuti
programmet.

Vilket sprak eller struktur reglerna har bestams av programmets skapare
men generellt férsoker man na en hog dynamik och det finns ett antal
fardiga standarder tillgangliga pa internet man kan f6lja, vissa sa pass
valkanda att det dessutom finns kurser for folk som vill lara sig spraken pa
professionell niva.

Konceptet med regelmotorer kan anvandas pa flera olika satt och behdver
inte nddvandigtvis vara ndgonting som agerar ifran en server utan hade
kunnat anvandas som ett lokalt program for att t.ex. konvertera mellan tva
(eller flera) olika filer eller filformat och inkludera och formatera
information som anvandaren valjer genom att applicera sina egna regler.
Vilka format detta ar kan vara forutbestdmt av regelmotorn alternativt att
en implementation gjorts dar variabla kéllor ar tillatna.

Projektet har inkluderat analys och jamforelse av flertalet regelmotorer
utifran dess preferenser, mojligheter till vidare utveckling och estimerad
inlarningstid for grundlaggande forstaelse av regelmotorn. Ett antal av de



regelmotorer som undersokts ar listade nedan, dessa som till nagon grad
varit intressanta for projektet och inte direkt visat sig vara olampliga med
avseende pa krav och 6nskemal fran Combitech.

Zapier

Utvecklad av Zapier.com. Detta ar en online-baserad I6sning for att skapa
regler och foljaktioner direkt i webblasaren baserade pa datafléde mellan
over 500 olika fordefinierade applikationer som t.ex. Mailklienter, forum
och sociala medier!2l,

Ubidots

Utvecklad av Ubidots.com. Detta &r en online-baserad 16sning dar regler
skapas direkt i webblasaren men till skillnad fran Zapier ar denna
specialiserad pa inlasning av data fran enheter sa som Arduino, Raspberry
PI och annan hardvara som kan anvandas som minimala sensorer(?2,

OpenHAB
Utvecklad av Openhab UG, baserad pa Java och distribuerad som 6ppen
kéllkod under EPL - Eclipse Public License pa GitHub!l,

NRules

Utvecklad av Sergiy Nikolayev, baserad pa C# och distribuerad som 6ppen
kéallkod under MIT-licens pa GitHub dar dven samtliga resurser och
dokumentation for produkten finns tillgangligal®. NRules tillater inlasning
av regler skrivna med ett simplifierat C#-liknande format vid kérning.
Dessa regler kompileras och lagras i en sessions-variabel som sedan kan
fyllas pa med faktaobjekt var pa ett anrop kan utforas for att bestamma
vilka regler som matchar vid just det tillfallet.

NxBRE

Utvecklad av David Dossot, baserad pa C# och distribuerad som 6ppen
kéllkod under MIT-licens pa GitHub!?l, NxBRE tillater inlasning av regler
skrivna i RuleML/XML som kompileras vid korning.

SRE

Utvecklad av Sierra Digital Solutions Corp, baserad pa C# och distribuerad
som Oppen kallkod under MIT-licens pa SourceForgel?®l. Utvecklaren
kallar SRE for en simplare och mindre prestandakravande version av
NXBRE och laser in regler i liknande XML-format.



BizTalk Services(Azure)

Utvecklad av Microsoft corp. BizTalk Services ar inte en 16sning som &r
tillgénglig for vidare utveckling utan &r en tjanst som redan finns i
Microsoft Azure och kan tecknas mot en manadskostnad som baseras pa
méangden data som hanterast®. Tjansten har en del begransningar da den
endast kommunicerar med andra tjanster inom Microsoft Azure och da med
vissa krav pa meddelandeformaten.

Huginn

Utvecklad av Andrew Cantino och flertalet andra privatpersoner, baserad
pa Ruby och distribuerad som 6ppen kéllkod under MIT-licens pa
GitHub®!, T motorn skapar man “agenter” som utfor en uppgift baserat pa
olika plugins for applikationen, vilket i princip motsvarar vad som bendmns
regler i andra applikationer.

Drools

Utvecklad av Red Hat Inc, baserad pa Java och distribuerad som 6ppen
kéllkod under Apache Software License 2.0 pa GitHub®?., Drools &r en

komplett, extensiv affarslosning dar regelmotorn ar en del av ett mycket
storre paket.

Code Effects

Utvecklad av Code Effects Software och distribuerad som bibliotek for
NET med olika licenser beroende pa vald prismodell (t.ex. enterprise-
version for motsvarande ca 33.000:-). Foretaget sjalva pastar att produkten
ar den snabbaste XML-baserade regelmotorn i affarssammanhangt4.



2.2 Microsoft Azure

Azure &r ett samlingsnamn for samtliga tjanster Microsoft erbjuder som har
nagon anknytning till deras molnteknologi; tjanster for online datalagring,
datahantering, analystjanster och flera andra koncept som &r intressanta
inom utveckling. Totalt ror det sig om Over 50 olika tjanster som man
traditionellt fatt kora pa en egen server men nu kan fa tillgang till via
Azure, vilket dven tillater en standardiserad kommunikationsstruktur for
informationsutbyte mellan de olika applikationernal®!.,

2.2.1 Allmant om molnteknologi

Moln eller molntjanster (engelska: “cloud computing”™) &r teknologi som
flyttar olika tjanster och lagringsutrymmen fran att ligga lokalt pa en
arbetsplats eller enskild miljo till att ligga i stora serverhallar som man hyr
in sig pa, for att slippa kopa in dyr programvara eller hardvaru-utrustning
sjalv, vilket i synnerhet kan vara lampligt om man inte i férvag ar
medveten om vilken kapacitet eller berdkningsresurser ens tjanster kommer
nyttja. | molnet kan detta skotas automatiskt genom att man delar resurser
med alla andra som ocksa hyr in sig hos foretaget och nar ens applikationer
behdver extra kraft kan detta tilldelas temporart. Skalbarheten blir beroende
pa arkitekturen i molnet som ofta bestar av hundra- eller tusentals datorer
pa olika fysiska platser i varlden och kan saledes vara langt mycket mer
kraftfullt &n nagot man sjalv kan skapa pa en lokal arbetsplats. Detta kan
aven minska riskerna for att data blir forstord p.g.a. harddisk-kraschar,
brand eller andra liknande problem da foretag som levererar molntjanster
oftast placerar den data som anvéandaren ager pa flera olika serverdatorer,
utifall en serverhall skulle ligga ner for underhall alternativt rakar ut for
andra problem som férhindrar funktionaliteten(®.

| den modell som manga leverantorer av molntjanster anvander sig av for
marknadsforing brukar man lagga fokus pa mojligheterna for foretag och
anvandare att expandera kapaciteten aktivt under tiden som de
prenumererar pa tjansterna, utan att férandra eller uppgradera nagon
hardvara vilket istallet normalt skéts per automatik nér en viss grans ar
nadd for hur t.ex. en mangd data/dataflode eller en andel berakningskraft
som nyttjats under en bestdmd tidsperiod. Detta kopplas till olika
betalningsmodeller och later prenumeranter betala den minsta méjliga
summan for att deras molntjanster ska fungera optimalt(™,

Nackdelarna med molnbaserade tjanster ar sakerhetsaspekter, da man ger



leverantoren full tillgang till det man lagrar beroende pa hur
anvandaravtalet lagts upp. Detta blir i synnerhet aktuellt om man t.ex.
arbetar pa nagot som inte &n har blivit patenterat och ens konkurrenter
lyckas kopa loss information fran molnleverantéren som ger for hog insikt
i, eller avslojar for mycket om ens arbete. Darav hamnar stor vikt pa att
faktiskt grundligt kontrollera det avtal man ingar och man maste sjalv
avgora om den aktuella molnleverantéren gar att forlita sig pa nar det
kommer till 6vriga sakerhetsfaktorer; kryptering, datorintrang, 0.s.v.

2.2.2 Stream Analytics

Stream Analytics &r en av tjansterna for data-analys som finns att tillga i
Microsoft Azure och gar att nyttja direkt genom deras anvandargranssnitt
eller kontrollera via anrop fran andra tjanster som man kan programmera
sjalvt®l, Tjansten kom pa tal d& Combitech hade tankar om dess anvéandning
i detta projekt da dess beskrivning paminner om konceptet for
regelmotorer. Tjansten anvéands for att hamta data fran en eller flera kallor,
baserat pa forfragor skrivna ett simplifierat sprak likt det som anvands i
SQL (Structured Query Languagel®) och pa kriterier man sjalv valjer, for
att sedan sénda informationen vidare till en annan tjanst inom Microsoft
Azure. Det intressanta med just denna tjanst ar att forfragorna dven gar att
konvertera till realtidsstrommar av data och saledes i teorin skulle ga att
anvanda direkt som en regelmotor.

Tjansten har mojlighet att lyssna pa data ifran event-hubbar och/eller hamta
data ifran Blob Storage (dessa beskrivs senare i kapitlet), analysera datan
med hjalp av ett antal andra tjanster tillgangliga i molnet och sedan skapa
ny data av diverse resulterande svar och leverera denna i ett JSON-liknande
format till ndgon av féljande molntjanster i Azure; SQL server, blob
storage, event hub, table storage, DocumentDB, Power BI€l,

2.2.3 Event hubs

En event-hub &r egentligen ingen enskild fristaende del i Microsoft Azure
utan finns inom andra tjanster dar just kommunikationen &r huvudfunktion.
Hub:en tillater anvandare att skapa lyssnare- och talare-relationer, dar olika
tjanster (lyssnare) prenumererar pa information fran hub:en som eventuellt
kontinuerligt matas in av andra tjanster (talare)!*”, som t.ex.
hardvarusensorer med mjukvara konfigurerad for att sanda till en specifik
hub.
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| detta projekt ar konceptet relevant da Combitech sedan tidigare bestamt
att kommunikation skulle utforas éver en forkonfigurerad Azure 10T Hub
som har samma funktionalitet men dven implementerar nagra extra
kommunikationsprotokoll som ar vanliga inom Internet of Things samt
stodjer hogre niva av sakerhet genom autentisering av enskilda enheter!*,

2.2.4 Storage

Azure Storage ar samlingsnamnet for den tjanst i molnet som ger tillgang
till lagringsrelaterade funktioner och tjanster och finns i tva olika varianter;
vanlig Storage, som innehaller containers (blobs), tables, queues och
shares, samt Blob Storage, som ar avsedd for dedikerad lagring och saledes
har ndgot annorlunda egenskaper och hogre kostnad jamfort med den
tidigare[*?,

| detta projekt &r den vanliga typen av Storage relevant dd Combitech
framfort en 6nskan om dess anvandning p.g.a. den aktuella
kostnadsmodellen for tjansten.

Containers/Blobs

Containers eller Blobs inom Storage tillater lagring av ostrukturerad data i
molnet som kan tillgas av samtliga tjanster eller applikationer som har
tillgang till den unika hemliga nyckeln for lagringsutrymmet.
Tillgangligheten kan dock &ven konfigureras efter en offentlig modell dar
man specificerar vad som ar tillatet (fér samtliga applikationer med tillgang
till utrymmets URL); lasning, skrivning eller bade och. Denna form av
lagringsutrymme anvands ofta for sparning av filer som inte nddvandigtvis
ar textbaserade utan kan vara ljudfiler, bilder, backup-filer eller dylikt.

Tjansten ar uppbyggd pa sa sétt att en Container innehaller en eller flera
Blobs som kan vara av olika typ och nér man vill upprétta en
kommunikation med lagringsutrymmet gér man det mot Containern, vilket
innebéar att man kan hantera flera Blobs at gangen. For tillfallet finns det
ingen begransning for hur manga Blobs det far finnas inuti en Container,
dock finns det vissa krav pa vad en Blob far innehalla beroende pa vilken
typ det &r och vald prismodell for tjansten. Beroende pa typ kommer datan
man lagrar struktureras pa olika satt och man far tillgang till specifika
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operationer som endast ar giltiga for vald typ och saledes kan man inte
konvertera mellan de olika typerna nar Blob:en val ar skapad!*?l,

De tre typer som finns tillgédngliga ar féljande:

1)

2)

3)

Block Blobs

En Block Blob lagrar flertalet sektioner eller block dar varje block
har ett eget ID och &r mojliga att ersatta om man laddar upp ett block
med samma ID. Den maximala kapaciteten for ett enskilt block &r
4MB men kan variera i storlek upp till denna gréns oberoende av de
andra blocken. Totalt kan en Block Blob simultant innehalla 50 000
block, vilket gor det ndédvandigt att, vid anvandning tillsammans
med stora system, implementera en lamplig I6sning for skalning for
att inte Overskrida den maximala gransen, vilket skulle leda till ett
system som inte fungerar4l.,

Append Blobs

En Append Blob &r som namnet féreslar anvandbar nar man alltid
vill att den bifogade informationen ska hamna sist i den tidigare
lagrade mangden data. Den tillater inte att tjanster redigerar eller tar
bort existerande data utan detta ar endast mojligt genom Azures
anvandargranssnitt. Storleksmassigt galler samma begrénsningar
som for Block Blobs[*4,

Page Blobs

En Page Blob innehaller likt en bok flertalet sidor, varav varje sida
har en specifik forbestamd storlek som det gar skriva till och ar
speciellt anpassade for att hantera slumpmaéssiga lasningar och
skrivningar. Den maximala storleken pa en enskild Page Blob ar 512
byte och den totala storleken for en samling Page Blobs som tillats ar
1TBI4, Detta ger pa ett ungefar 2,15*1079st Page Blobs som
maximal kapacitet.

Tables

| table storage ges mojligheten att lagra data i ett format som kan liknas
med en mangd enheter dér varje enhet har en eller flera mappningar mellan
en nyckel och ett vérde. Till skillnad fran t.ex. SQL dér varje enhet (i
samma tabell) har samma nycklar kan enheter i table storage ha helt unika
nycklar vilket staller hogre krav pa att man vid bearbetning av data som
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hamtats fran databasen verkligen ar medveten om vilka nycklar man &r
intresserad av och garanterar att dessa faktiskt existerar for det objekt man
valt ut. Den maximala storleken pa en enhet ar IMB som kan delas upp pa
upp till 252 nycklar (och vérden)™d,

Queues

Tjansten Queues (koer) ger tillgang till ett system som ar avsett att
anvandas for asynkron kommunikation mellan olika tjanster inom samma
arbetsmiljo i molnet och dess funktionalitet pAminner om den hos Event
Hubs, d.v.s. en tjanst kan lagga ett meddelande pa kon medan en annan
tjanst lyssnar av den. Det finns ingen begréasning for antalet kber man kan
lagga till under samma Storage-tjanst dock tillampas en maximal
storleksbegransning pa enskilda meddelanden som ligger pa 64K B,

2.2.5 Power Bl

Power Bl anvands for att gora Overgripande analyser av data som matas in i
de olika tjanster man aktiverar under sitt Azure-konto, t.ex. méngd data
som behandlas, var den anvands, om den skickas vidare och i sa fall vart[*l,
For projektet skulle den kunna anvéandas for att se var i systemet en
uppgradering behdvs vid specifika tillfallen alternativt ifall regelmotorn
behdver optimeras i en specifik del.
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2.3 Sensorer

Sensorer i kontext av detta projekt refererar till en hardvara med ett eller
flera inbyggda matverktyg och implicerar en viss typ av utgaende datafléde
med specifikt format som for utvecklingens skull fordefinierades av
Combitech. En enskild sensor kan innehalla flera varden baserade pa t.ex.
temperatur, luftfuktighet, rorelse-avkanning eller liknande och kan saledes
anvandas som bas for automatiskt reglering av bl.a. uppvarmning genom
utplacerande av flertal sensorer och berakningar pa deras data. Alternativt
hade det varit mojligt att kontrollera mangden personer i en lokal genom
placering av sensorer vid in- och utgangar. Hur datan valjs ut och skickas
vidare bestdams av mjukvara pa sensorn som i detta fall kommunicerar
direkt med en Azure 10T Hub (se Kap. 2.2.3) genom JSON-serialiserade
strangar vars format foljer ett visst schema som tillater att antaganden kan
goras vid mottagning och bearbetning av datan.

Da utvecklingen av de fysiska sensorerna var del av ett annat parallellt
examensarbete fanns det inledningsvis ingen fungerande hardvara att utga
ifran och saledes fick programvara for simulering av sensorer skapas.
Dessa virtuella sensorer skulle forse miljon med slumpmassigt genererad
data och skapades som simpla kommandobaserade program som kunde
exekveras pa Windows-baserade datorer och baserat pa anvandarinteraktion
skicka ut varden for temperatur och luftfuktighet enligt samma format som
en fysisk sensor.

For att underlatta ytterligare for utvecklingen tillats det forutsattas att varje
sensor specificerade sitt unika ID-nummer i varje utsandning av data, nagot
som i en realistisk miljo blir svarare att forutsatta da detta helt beror pa
sensorns mjukvara.
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2.4 Kommunikationsprotokoll

Ett protokoll som varit av intresse for projektet &r AMQP, da detta anvéands
av sensorer for att skicka data till Azure Event Hubs (se Kap. 2.2.3).

AMOQP 1.0 &r en internationell standard som &r godkénd av ISO och IEC
som ISO/IEC 19464:2014 och har varit under utveckling som ett samarbete
mellan flera stora teknikrelaterade foretag och leverantorer sedan 20085,

Under projektet nyttjades AMQP av de virtuella sensorerna genom
implementering av Microsofts fardiga bibliotek for protokollet och
Microsoft Azure SDK och saledes kravdes ingen hogre forstaelse av denna
standard. Detsamma géllde &ven Ovrig intern kommunikation i molnet som
utfors automatiskt med implementering av korrekta bibliotek angivna av
Microsoft.

2.5 C# .NET och Visual Studio 2015

Utvecklingen som har utforts under projektet har varit i
programmeringsspraket C# .NET, detta da det ar det primara spraket for
tjanster som skapas for exekvering i Microsoft Azure. Spraket ar likt Java
men har vissa signifikanta skillnader, bl.a. hur realtidsprogrammering gors.
Det ar framtaget av Microsoft som ett hognivasprak med extra
funktionalitet jamfort med tidigare populdra C++, som kan anses
svarhanterat och saknar den automatiska minneshantering som C# .NET
inkluderar.

En utvecklingsmiljé som &r kompatibel med C# .NET é&r Visual Studio
2015, vilken anvants under projektet da forfattarna i tidigare projekt
bekantat sig med verktygen miljon innehaller. Dessa inkluderar verktyg for
att forenkla utvecklingen mot C#, sa som tolkningsfunktioner och
kompilator for den senaste versionen av C# .NET i och med automatiska
uppdateringar av utvecklingsmiljon. Visual Studio 2015 erbjuder dessutom
ett verktyg for att hantera de bibliotek som behover inkluderas i projekt
genom s.k. “Nuget”-paket, vilka kan hdmtas och uppdateras direkt genom
Microsoft.
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2.6 Microsoft Azure SDK

Microsoft Azures SDK ér ett bibliotek for att kunna implementera tjanster
mot Microsofts molntjanst Azure. Detta inkluderar bl.a. kommunikationen
mellan dess olika funktionaliteter som t.ex. Azure Storage Account, Event
Hub, lIoT-hub m.m. SDK:n ger aven stdd for att ladda upp applikationer till
motsvarande tjanst i molnet som ska nyttjas, dar detta projekt utnyttjar
Microsoft Azure Webjob. Den gor det aven mojligt att ladda upp
applikationer till samtliga berakningstjanster som Microsoft levererart?,
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3 Metod och analys

| detta stycke beskrivs arbetsprocessen som foljdes utmed projektet, den
initiala planeringen, vilka krav som identifierades och motiveringar till
avgorande val som gjordes samt en summering av initiala analysmoment
angaende regelmotorer.

3.1 Arbetsprocess

Inledningsvis fanns ett forslag fran Combitech om att tillsammans med
ytterligare en projektgrupp hjalpa till med drivandet av projektet genom
gemensamma sprintar i en Scrum-baserad arbetsmodell®®, detta nagot som
snabbt visade sig icke genomforbart da ledning fran foretaget blev valdigt
spontan och oregelbunden samt att dar fanns en stor skillnad pa
arbetsuppgifter mellan grupperna trots att bada var riktade mot samma
amne. Istéllet har stora delar av utvecklingsarbetet utforts med hjalp av
“exploratory programming”, diar man skapar ett antal olika koncept for att
hitta passande 16sning med avseende pa prestanda och resurser?, Detta &r
mycket fordelaktigt néar utvecklaren inte ar fullstandigt insatt i alla
involverade delar da man stegvis far undersoka varje byggsten men ocksa
svarare att planera omkring da det pa forhand &r svart att avgora hur lang
tid det kommer ta att slutfora en viss uppgift. I kombination med detta
anvandes parprogrammerings-metoden frekvent, dar en person fysiskt
skriver kod medan den andra agerar validator och granskar koden samtidigt
som den skrivs, varefter man efter en stund byter rollerna for inte fastna i
ett visst spar samt fa en 6kad kvalité pa koden[*!,

Den l6pande planeringen av projektet I6stes med hjalp av framtagning av
mindre delmal, uppfdljning och testning inspirerad av Kanban*! dar nya
uppgifter valdes ut varje paborjad vecka baserat pa vad som hunnits med
veckan innan samt 6nskemal fran Combitech som skijutits till under
projektets gang. Initialt kunde de primara malen och grundkraven
identifieras genom genomgang av projektets beskrivning tillsammans med
foretaget. Dessa utokades och modifierades senare under den analytiska
fasen da bl.a. existerande regelmotorer och molnplattformen Microsoft
Azure granskades och det blev tydligare vilka faktorer som faktiskt skulle
komma att spela roll i projektet.
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Da en lamplig grund med regelmotorfunktionalitet skulle identifieras ur en
listal® (med négra tillagg fran Combitech) fick nagra relevanta aspekter for
jamforelse bestammas i samrad med foretaget, bl.a. anvandarvanlighet (hur
snabbt kunde man tolka de faktiska funktionsmojligheterna),
utvecklingspotential (om produkten éverhuvudtaget hade 6ppen kallkod
och/eller licens som tillat vidare utveckling) samt mojlighet till support
(hur aktiva eventuella kontaktforum for produkten var). Ytterligare var det
av intresse att dessutom identifiera eventuella konkurrenter och vilken
funktionalitet samt prismodell dessa kunde erbjuda. Underkapitel 3.3
innehaller en summering av denna analysfas.

Testning gjordes kontinuerligt under projektets gang genom skapandet av
minimala testfunktioner for varje slutgiltig funktion i programmet samt
simulering av multipla simultana anvéndare och anvandningsfall bade
lokalt och pa en distribuerad version i det faktiska molnet Microsoft Azure.
Eftersom malet med den slutgiltiga produkten huvudsakligen var att bevisa
ett koncept utfordes inga anvandarvanlighetstester av det web-interface
som skapades for produkten. Programmeringsmaéssigt ansags det lampligt
att folja konventionen for stil och kommentering i C# utgiven av
Microsoft!el,

3.2 Krav

Utdver de fragor som stélldes under problemformuleringar (Kap 1.3) kunde
foljande konkreta krav bestammas under projektets gang och anvandas for
guidning under planeringsfaserna. Dessa togs fram dels genom
aterkommande diskussion med Combitech dar dnskemal pa funktionalitet
presenterades och dels efterhand som kallmaterialet undersoktes, under den
analytiska inledningsfasen.

1. Programmet ska implementera en regelmotor vars licens tillater
anvandning i kommersiella syften.

2. Programmet ska utvecklas i spraket C# .NET.
3. Programmet ska utvecklas med framtida expansion i atanke, d.v.s.
klasser och metoder ska skrivas pa sa satt att en person som inte

tidigare arbetat med produkten snabbt ska fa en éverblick 6ver
programmets funktionalitet.

18



4. Programkoden ska folja de krav som stalls for utveckling mot
Microsoft Azure.

5. Programmet ska kunna laddas upp i molnet Microsoft Azure som ett
Azure webjob.

6. Programmet ska kunna laddas upp i molnet Microsoft Azure som en
Azure Web Application.

7. Programmet ska ha funktionalitet for inlasning av regler fran
databas.

8. Databaser programmet anvénder sig av ska vara produkter inom
Microsoft Azure Storage.

9. Programmet ska ha funktionalitet for ingaende kommunikation fran
andra element i Microsoft Azure.

10.Ingaende kommunikationsmajligheter ska inkludera meddelanden
fran Microsoft Azure 10T Hub och Microsoft Azure Event Hubs.

11.Programmet ska ha funktionalitet for utgaende kommunikation mot
andra element i Microsoft Azure.

12.Utgaende kommunikationsmojligheter ska inkludera dynamiska
meddelanden till Microsoft Azure Queues och Microsoft Azure Event
Hubs.

13.Programmet far inte tillata mojlighet till okontrollerade 1/O-
operationer som leder till 6kad kostnad i Microsoft Azure.

14.Programmet ska skrivas med efterstravad dynamik i anvandningen
av inkommande och utgaende kommunikationselement, d.v.s. dessa
ska enkelt kunna bytas ut.

15.Programmet ska tillata simultan exekvering och kompilering av

regelforandringar, d.v.s. huvudfunktionaliteten for berékningar pa
data ska inte avbrytas av &ndringar i aktuella regler.
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3.3 Analys av marknaden

Da molnbaserade produkter &r ett koncept som for narvarande &r i véaxande
stadie kan man ofta forutsatta att andra aktorer redan jobbar pa en produkt
liknande den man sjalv har for avsikt att utveckla och saledes &r det
lampligt att titta runt pa marknaden innan arbete paborjas. Detta gjordes i
projektets forsta fas och i kombination med identifieringen av regelmotor
for implementation genom att undersdka hemsidor relaterade till varje
produkt i listan specificerad av Combitechl®! samt ett antal andra produkter
som kunde hittas med enkla websokningar efter termer sa som;

“commercial rule engine”, “open source rule engine”, “business rule
engine”, m.m.

Ett par aktdrer ansags sta ut ur mangden med tjanster valdigt lika det som
Combitech &r intresserade av:

Zapier

Tjansten kan betraktas som en konkurrent eftersom de enkelt hade kunnat
utoka sitt applikationsbibliotek med mdjlighet att lyssna pa samma typer av
datafléden som dr intressanta for detta projekt, darav kan deras
prismodeller? bli relevanta som referensmaterial.

Ubidots

| tjansten tillats anvandare skapa handelser sa som mail- och sms-
notifieringar baserat pa olika kombinationer av inkommande data men
baserat pa tillgangliga prismodeller verkar tjansten huvudsakligen vara
avsedd for enskilda personer snarare an t.ex. fastighetsagare. Pa sidan
ndmner man dock att man daven erbjuder speciallésningar till foretag eller
for storre anvandningsomraden(?®l och Ubidots kan darfor betraktas som en
direkt konkurrent till den produkt som skapats under projektet.
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3.3.1 Analys av potentiella regelmotorer

Ett flertal regelmotorer analyserades med avseende pa relevanta aspekter
(s& som programmeringssprak, licens och eventuell prismodell) och de
avgransningar som stallts i kap. 1.4. Avgoérande faktorer var aven enkelhet
(for vidareutveckling) med tanke pa det forbestamda slutdatumet for
projektet och graden av aktivitet bland andra utvecklare som pa nagot sétt
arbetade med samma motor (t.ex. aktivt utvecklarforum). Har foljer en
summerande lista pa nagra av de produkter som granskades, inklusive de
som valdes ut for vidare testning i projektet:

openHAB

Detta &r en 16sning for universell integrering av produkter for
automatisering av hemmet som har fardiga verktyg for att skapa
anvandargranssnitt och enkelt bygga ut systemet men saknar ursprungligt
stod for implementering som molntjanst utéver eventuell méjlighet att
exekvera programmet pa en virtuell maskin[*?l, detta medfor att denna
I6sning inte &r aktuell for detta projekt.

Konfigurering av mjukvaran i sig &r inte nagot for den genomsnittliga

datoranvandaren men den hade teoretiskt kunnat anvéndas for att skapa
I6sningar likt den som efterstravats i detta projekt. Dokumentationen ar
uppdaterad och utvecklarna arbetar fortfarande frekvent med produkten.

NRules

Detta bibliotek ar inte anpassat for att kéras i molnet och har heller inga
funktioner for simultan sessionsexekvering och regelkompilering, daremot
ar funktionaliteten bland de enklare att forsta for nagon som inte &r insatt i
regelmotorer eller avancerad anvandning av programmeringsspraket C#.
Produkten &r valdokumenterad och har ett aktivt utvecklarforum dar
utvecklaren sjalv frekvent svarar pa fragor, vilket medforde att
inlarningstiden upplevdes som realistisk for forfattarna.

Tolkning av informationen angaende regelkompilering i en specifik del av
dokumentationen®! foreslar att det dven ar mojligt att skapa egna
Oversattare fOr att konvertera mellan valfria objekt (t.ex. strangar) och
fungerande regler och lasa in dven detta format vid kérning.

Kéllkoden for NRules fanns for senaste versionen av C# (.NET 4.5.2) och
kan anvéandas som bibliotek direkt i ett projekt for Microsoft Azure Webjob.
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Den senaste versionen fanns d&ven som NuGet-paket som kan anvéndas om
enklare uppdatering 6nskas for framtida utveckling, da detta eliminerar
behovet av att ladda ner hela kéllkoden vid uppdatering av denna.

NxBRE

Biblioteket har ett stort utbud av funktioner och kraver viss tidigare
erfarenhet med regelmotorer och dess logik vilket forfattarna saknade som
medfor en forlangd inlarningstid for NXBRE. Dokumentationen for NxBRE
ar ej konsistent och skaparens utvecklarforum var vid tidpunkten inaktivt
sedan 2 ar tillbaka!?”, vilket medforde att inlarningstiden upplevdes for hog
for att en produkt skulle kunna levereras pa utsatt datum.

Ifall projektet hade varit planerat med mer tid avsatt for inlarning hade
denna regelmotor kunnat vara aktuell da den har mojlighet att kompileras
med C# .NET samt agera i molnet. Dess MIT-licens gor dessutom
brukandet av regelmotorn nagorlunda fritt.

SRE - Simple Rule Engine

Dokumentationen for motorn &r mycket bristande da den inte uppdaterats i
takt med att nya versioner av produkten slappts. Produkten i sig har inte
uppdaterats pa tre ar och utvecklarforumet var senast aktivt 2009.

Trots aldern har SRE potential att vara en mycket effektiv motor i ratt
sammanhang beroende pa dess simplicitet. Den har dock begransningar pa
operationer som finns tillgangliga vid skapandet av regler, ndmligen endast

standardoperation s& som “lika med”, “inte”, “storre/mindre 4n”,
“och/eller” samt de fyra vanliga riknesitten!?°],

Motorn kan med mindre antal uppdateringar i kallkod kompileras for
relevant version .NET 4.5.2 och anvéndas som bibliotek direkt i ett projekt
for Microsoft Azure Webjob men har ingen uppenbar metod for
konvertering mellan 6nskad och ursprunglig inlasningsmetod for regler
p.g.a. XML-formatet. Begransningarna for operation inom regler ligger
begravd i avancerad kod som kraver hogre erfarenhet av
programmeringsspraket. Dessa faktorer bidrog till att motorn inte blev
aktuell for projektet.
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BizTalk Services (Azure)

Regelmotorn har val uppdaterad dokumentation och har aktiva forum for
diskussion kring utvecklingen och dess funktionalitet da det ar en
Microsoft-produkt som har ett stort antal anvandare. Det som go0r att
motorn inte ar aktuell for projektet ar kostnaden som &r aterkommande
varje manad och ligger pa 3500:- for den funktionalitet som kréavdes av
projektet och den innehar begransningar i vilka tjanster den kan
kommunicera med inom Microsoft Azure, med vissa krav pa
meddelandeformatet,

Huginn

Det finns ingen fardig plugin som fyller de kommunikationskrav som
eftersoks i projektet dock ar det i teorin mojligt att implementera detta pa
egen hand samt kora applikationen pa en virtuell maskin i molnet, detta ar
anledningen till varfor den inte blir aktuell for detta projekt da tiden for att
implementera detta inte var mojlig da det kravdes stora férandringar pa
regelmotorn for att denna funktionalitet skulle fungera pa det sett som
efterfragats. Dokumentationen ar val uppdaterad och det finns ett
chattforum dar flera av utvecklarna &r aktiva.

Drools

Regelmotorn &r en del utav ett storre paket som gor det svarare att plocka
ut regelmotorn och analysera denna for att bestdamma ifall den &r passande
eller inte for detta projekt. Den bryter &ven mot kravet om att den ska vara
mojlig att utveckla vidare med programspraket C# .NET och déarav inte
aktuell for detta projekt.

Code Effects

Den huvudsakliga anledningen till varfér denna regelmotor inte ar aktuell i
detta projekt ar dess prismodell dar en licens som ar aktuell for detta
projekt hade motsvarat ca 33.000:- i inkdpspris. Utdver prismodellen &r den
anvandbar som referensmaterial och en regelmotor som gar att anvanda for
eventuella andra projekt med liknande krav och en storre framtidsplanering
dar det finns en sékerhet till att projektet kommer ge en inkomst.
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Ovriga

Ut6ver ovan lista undersoktes en mangd andra produkter dar det genom
enkel undersokning av dess hemsidor direkt kunde konstateras att de var
irrelevanta for projektet pa grund av licenser som inte fungerade
kommersiellt alternativt var avsedda for andra syften &n det som eftersoktes
I projektet.

3.3.2 Licenser

Vid anvandande av mjukvara som utvecklats av ndgon annan gar denna
oftast under en specifik licens som valts av utvecklaren beroende pa hur
stor frihet denne vill ge till eventuella implementat6rer av produkten. Vissa
licenser tillater totalt fri anvandning medan andra kraver att specifika krav
foljs sa som t.ex. betalning av en licensavgift till utvecklaren, att produkten
endast far anvandas i icke-kommersiella syften eller att den nya produkten
maste distribueras med samma licens. Det kan dven stallas krav pa
dokumentation dar originalutvecklaren vill attribueras som delaktig.

Nagra vanliga licenser som stottes pa under projektet nar det handlat om
oppen kéllkod var MIT och EPL, dar MIT-baserade produkter prioriterats
da denna licens varit mest lampad med avseende pa Combitechs dnskemal.

MIT - The MIT License

Denna licens betyder kort att det ar tillatet att bruka koden fritt och det &r
tillatet att forandra den efter eget behov och dven salja mjukvaran under ett
eget namn eller inuti en annan produkt som utnyttjar produkten som ar
licenserad med en MIT licens. Kravet licensen staller pa nyttjandet ar att
licensen ska félja med i mjukvaran och minst beréra den implementerade
koden som gar under licensen innan anvandandet.

Mjukvaran levereras “som den dr” och det ldmnas inget I6fte om att den ar
funktionell eller stabil, licensen inkluderar &ven att skaparen/skaparna och
agaren av mjukvaran inte kan hallas ansvariga for eventuella fel som kan
uppsta vid anvandandet av mjukvaran, utan detta ar nagot nyttjarna av
koden sjalva far ansvara fort3!,

EPL - Eclipse Public License

Denna licens ar till storsta del ganska fri men innehavaren av mjukvaran
som anvénds kan forandra licensen och modifiera den efter sin egen vilja
och uppdatera licensen under tidens gang. Det &r ingen fast licens. Det &r
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fritt att salja och distribuera produkten som innehaller denna licens men
inga garantier ges pa att den fungerarfel,

Denna licens medfor att varje licens maste kontrolleras innan anvandning
for att undersoka speciella villkor som galler den specifika mjukvaran sa att
produkten kan anvandas och distribueras pa det avsedda
anvandningsomradet. Detta kan inkludera forsaljning, anvandning internt
hos foretag alternativt som att féra reklam for ett foretag med en produkt
som inte ar tankt att séljas.

Apache Software License 2.0

Denna licens &r av typen fri att anvanda med restriktioner pa hur man
anvander den. Det ar fritt att modifiera mjukvaran och dess komponenter
men endast ifall detta marks ut att det inte féljer den mjukvara som var fran
ursprunget vid vidare distribuering. Vid vidare distribuering galler &ven att
denna licens maste folja med for de delar som tillhor produkten och ska
vara i lasbart skick®7,

Skaparen av produkten ager minst 50% av den biten som tillhdr produkten
som anvants, det maste d&ven namnas att det ar denne produkt som anvands
och far namnet pa produkten far inte brukas i nagon annan form an
informativ for att denne finns i mjukvaran som distribueras. Patent far ej tas
pa en produkt som nyttjar denna mjukvara utan avtal med
skaparen/skaparna i skriftlig form.

Med mjukvaran som distribueras med denna licens lamnas inga garantier
pa att den ar funktionell eller kommer vara funktionell.
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3.4 Kallkritik

Da en majoritet av informationen som samlats under projektets gang har
haft sitt ursprung pa olika websidor har det varit av hog vikt att betrakta
dessa med kritiskt 6ga. Nar man l&ser beskrivningar av en produkt skapade
av samma personer som &r ansvariga for produkten ar det troligt att dessa
inte ser framlyftandet av negativa aspekter som en prioritet. Dock har
kéllgranskning i de flesta fall varit irrelevant da det handlat om att
identifiera produktfunktionalitet och hdmta guidande information direkt
fran officiell produktdokumentation och manualer i vilka det inte finns
incitament for 16gner da felaktig information skulle leda till en icke
fungerande produkt.

Rapporten inkluderar referenser till ett fatal inlagg i blogg-format dar
forfattarna har uppenbar teknisk bakgrund men ocksa bara beskriver fakta
som inte direkt kan betraktas som asiktbaserad. Under projektets
utvecklingsstadier har ett flertal 6ppna forum anvants for information om
funktioner i programmeringsspraket C# .NET i samband med anvéandning i
Microsoft Azure, i vilka fall det snabbt upptéckts om informationen varit
felaktig da detta uppvisats direkt i tester av mjukvaran.
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4 Resultat

| detta stycke beskrivs de huvudsakliga resultat som natts under projektets
gang. Flera mindre program och komponenter for testning och simulering
utvecklades men kommer inte att beskrivas har da de inte &r del av
slutprodukten.

Den slutgiltiga programvaran som levererades till Combitech var en
fungerande l6sning for implementering i Microsoft Azure, innehallande
funktionalitet for mottagning av information fran sensorer och utgaende
kommunikation via olika element inom Azure-plattformen. Regelmotorn
NRules integrerades i I6sningen och fungerande enligt féljande scenario:

1.

2.

Regeldata (ndr nagot ska handa och vad som ska handa) lases in fran
en databas i strdng-format.

Inlast data konverteras till ett internt regel-format och kopplas
samman med en foljdaktion (vad som ska handa) som motsvarar en
specifik funktion i programmet. Simplifierat exempel: Om “vider” =
“regn” — “anvind paraply”, dir “védder” ar ett attribut man forvéantar
sig finnas 1 den sensor man dr intresserad av, “regn” ett av dess
mojliga virden och “anvind paraply” en funktion i programmet som
utfoér nagonting.

Konverterade regler lagras i en lista och invantar kompilering till en
session (sessionsvariabel). Kompileringen och hanteringen av
sessionen skots av NRules och &r ett satt for att optimera senare
matchning mellan inkommande varden och regelkriterier.
Programmet tar emot information fran sensorer via en Azure 10T Hub
(och/eller andra simultana kallor) 1 JSON-format, gor ett forsok att
konvertera denna information till en specifik objekttyp och adderar
sedan denna till sessionen.

Sessionen far signal om att tillganglig information har uppdaterats
och forsoker exekvera alla tillgangliga regler. FOr de regler dar
kriterierna nu ger positivt resultat anropas dess foljaktioner.

Varje foljdaktion exekveras innan programmet atergar till vantande
tillstand. Dessa &r t.ex. meddelanden till andra komponenter inom
Microsoft Azure sa som Storage Account Blob och Storage Queue
Triggers som andra applikationer kan lyssna pa och i sin tur kan
hantera utskick av mail, SMS, mm, beroende pa vad anvandaren &r
intresserad av.
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Programvaran har inget inbyggt stod for utgaende kommunikation i andra
former &n de som specificeras av foljande underkapitel (sa som mail och
SMS), detta da all programexekvering maste utforas i molnet dar resurserna
per applikation ar begréansade och detta skulle paverka kapaciteten for
mottagning av sensorinformation negativt.

Figuren (fig.1) nedan visar ett typiskt upplagg for ingaende produkter, dar
variationer kan forekomma da flera delar stodjer operationer mot olika
tjanster.

Microsoft Azure
Lagrar regler MySQL Cloud Services
Definierar regler — Database
* . Data Gver AMO Virtuell
PHP Website Hamear regler I Sensor
Anvandar-
granssnitt
;"l"\ WebJob: Lyssnas av I . |
[ | Anvindare Combitech | sfp——— IoT Hub
Weblob: Regelmotor | Intem bus |, :
Combitech

“Plugins” on 1 Diverse
1gins hardvaru-
Data dver AMQ sensorer
Litfgr kommandon

Fig.1: Ingdende tjanster och upplagg

Storage
Blob och

Queue

Lyssnas aw

4.1 Val av regelmotor

Baserat pa diskussion med Combitech, analysresultat och utvalda
huvudkrav kunde listan av potentiella kandidater av regelmotorer for vidare
testning begransas till Simple Rule Engine (SRE), NxBRE, NRules och
Azure Stream Analytics. Dessa hade en mojlighet till att vara aktuella for
projektet huvudsakligen for att de hade mojlighet till att implementeras
eller redan var implementerade mot Microsoft Azure och hade en rimlig
prisplan. SRE blev exkluderad huvudsakligen p.g.a. dess daliga
dokumentation och dess simpla regelvillkor da regelvillkoren garna skulle
kunna utvecklas vidare eller redan ha ett stort urval av mojliga villkor.
NxBRE blev inaktuell p.g.a. inlarningstiden som beddmdes for extensiv
samt att dokumentationen var ej konsistent och foraldrad. Azure Stream
Analytics hade kunnat vara val lampad for detta projekt om inte
uppdateringshastigheten for tilladgg av nya regler och modifikationer i
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princip var of6rutsagbar (denna kunde ta allt ifran nagra sekunder till
flertalet minuter).

NRules var den regelmotor som blev utvald for att den gick under MIT-
licensen, vilket medforde att den gick att bruka utan att nagra vidare
kostnader maste betalas till skaparen. Regelmotorn hade dessutom det mest
Oppna interfacet dar jamforelsesatserna for vilka regler som kan hanteras
har méjlighet att bli placerade utanfor regelmotorns kallkod, vilket tillater
hantering av villkoren pa friare satt jamfort med évriga undersokta motorer
och d&rmed enklare vidare utveckling och utdkning. UtOver detta var den
valdokumenterad och bedémdes ha l&gst inlarningstid, vilket férenklade
inlarningsprocessen for forfattarna.

4.2 Huvudprodukt och molnimplementation

Grunden till huvudprogrammet skapades med hjélp av Microsoft Azure
SDK! och Visual Studio 2015, genom anvandning av de medféljande
guiderna for Azure webjob och Azure application vilka underlattar
uppladdning till molnet da specifik filstruktur appliceras automatiskt. Detta
utokades sedan med lampliga klasser och interface for de olika typerna av
I/O-operationer som dnskades av Combitech (kap. 3.2) dar varje ny
funktion testades bade enskilt och tillsammans med 6vriga komponenter
under flera olika anvéandarscenarion fOr att garantera stabilitet i produkten.
Vid patraffande av felkéllor modifierades berorda funktioner efter hand for
att motverka samlande av problem pa hdg.

Vid testning av funktionerna i NRules visade det sig att den resurs- och
tidskravande faktorn var kompilering av regler till sessionsvariabel, medan
exekvering av regler mot fakta visade sig relativt snabb. Detta blir
problematiskt da sessionsvariabeln ar det objekt man anvéander for att
utfora aterkommande operationer inom motorn for att avgora nar en regel
blir positiv och ska utforas av programmet. Saledes vill man inte blockera
variabeln under tiden kompileringen utfors. Testet som utfordes var en
simulering av 10.000 anvandare med varsin unik regel samt en gemensam
regel, vilken tvingades till att aktivera var tionde sekund genom att mata
motorn med fakta som motsvarade vad regeln forvantade sig.
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Implementationen av NRules lyckades men for att uppna 6nskad
funktionalitet i huvudprogrammet fick flera tillagg goras, sasom bl.a.
funktioner for att lasa in strangbaserad regeldata fran en databas och
omvandla denna till regler som kunde anvandas i NRules samt hantering av
flera programtradar for att kunna kompilera modifierade regler samtidigt
som existerande regler fortsatte exekveras. Samtliga tillagg som gjordes
testades i programmet pa molnet och visade positiva resultat.

Flertalet tester utfordes mot programmet nar det val var uppladdat i
Microsoft Azure med hjalp av bade hardvarusensorer och virtuella sensorer
och programmet visade pa lyckad mottagning fran samtliga kéllor. Regler
kunde lasas in fran en databas, exekveras i motorn mot information
tillhandhallen av sensorerna, varefter foljdaktioner utfordes i enlighet med
de kriterier som bestamts i reglerna.

Féljande figur (fig.2) ger en simplifierad bild av huvudfunktionerna i
applikationen som implementerades for exekvering i molnet.

@—Azure Web Application

Dynamska’ Flertradat Regelmotor
INTETIaCES) Huvudprogram “NRules”

Lasa regler
fran Databas

Lyssna pa
Data-kalla

Utfora
Kammandon<

Fig.2: Applikationen som implementerades
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4.3 Anvandargranssnitt

Anvandargranssnittet som skapades ar baserat pa PHP och kommunicerar
med en MySQL-databas dar samtliga regler och handelser lagras for
inlasning av regelmotorn. MySQL valdes da detta ar en tjanst som redan
finns tillganglig i Microsoft Azure och lagringen utfors for att gora det
mojligt till forandring av regler utan eventuellt stérande kommunikation
direkt mot regelmotorn. Det tillater skapandet av kopplingar mellan
anvandare och regler for presentation i anvandargréanssnittet samtidigt som
det tillater regelmotorn att endast hamta den information som krévs for att
bygga regeluppsattningar (dér t.ex. anvandarnamn kan vara 6verflodigt)
och saledes minskar mangden data som behover hamtas.

Anvéndargréanssnittet &r en hemsida dar anvandaren har moéjlighet till sitt
eget konto som denne loggar in med for att kunna lagga till regler och
handelser alternativt ta bort dessa. Funktionalitet for att kunna éverskada
samtliga regler och dess handelser finns &ven implementerat.

Syftet med hemsidan &r endast att visa pa en majlig typ av webbaserat
anvandargranssnitt som kan kommunicera med regelmotorn for tillagg och
modifikationer av regler och foljdaktioner.

| den levererade versionen saknas stod for att initiera regeluppdateringar
mot regelmotorn direkt fran hemsidan, detta for att buggar uppdagats
mellan konverteringen fran PHP till C#, dar meddelanden som skickas dver
Azure Storage Queue inte avserialiseras pa korrekt sétt. Dessa problem ar
aterkommande i flera fall och gar inte atgarda da felet ligger i den lasta
programvaran som Microsoft levererar.

Foljande tva bilder visar sidorna for att lista samtliga skapade regler samt

skapa regler och specificera vilken foljdaktion som utfors och dess kriterier
och tillhérande anvandare.

31



Rules

UserID{RuleID Conditions Actions

21 251 Tvpe == FEED Feelds FredSzate == sue Fiekds PuStase == roe | loTSender (Raspbermy | “Deviceld”; “RaspbernPi®, “Sensor™ “PIR", "CommmandTrpe™ °17 1)
21 261 Type == FEED Fuelds ReedSnate == falseFralds PurSeate == false | loT5ender {Raspberryi{ “Deviceld™: "Raspbern®i”, “Senser™ “PIR", "CommandType™ "0" 1)
21 271 Type == FEED Frelds Feed3tate == trueFields PirState == false | loTSender{Raspbern{ "Deviceld™: "RaspberryPi”, “Sensor™: "PIR”, "CommandType™ "2" 1}
21 281 Type == FEEDFrelds FeedState == falseFrelds PizState == true | loTSender{Faspberryi{ "Deviceld™: "RaspberryPi”, “Sensor”™: "PIR”, "CommuandType™ "3" }}
21 282
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Fig.3: Lista av de skapade regeluppsattningarna

Create rules

— Create rule

Userld: | kalle  ~ RuleNams:
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~Dielete a rule

Ruleld: [ 251:FEED_STATEL
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—Bind conditions

Ruleld: | 251:FEED_STATEL

Condition 1:| | V|.
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Fig.4: Anvandargranssnittet for att skapa regeluppséattningar




4.4 Kravuppfyllnad

Programmet implementerar regelmotorn NRules som gar under MIT-
licensen och bade motorn och sjélva programmet ar skrivna helt i C# .NET
och byggda som ett Microsoft Azure Webjob och fungerar &ven som
Microsoft Azure Application(krav 1, 2, 4, 5 och 6). Programmets stod for
inlasning av regler, mottagning av sensordata i JSON-format och utmatning
av data ar skapat med hjalp av olika interfaces vilket innebar att dessa delar
enklare kan utvecklas eller bytas ut internt (krav 14) och en majoritet av
funktionerna i programmet har medfdljande kommentering som beskriver
funktionens syfte (krav 3).

Den levererade versionen har stod for det av Combitech specificerade
JSON-schemat for sensorer som kan lasas via Azure 1oT Hub, Azure
Storage Queue eller Azure Event Hub och inlasning fran MySQL-databas
som placerats i Microsoft Azure (krav 7, 8, 9 och 10). Vid exekvering av
regler kan foljdaktioner utrattas mot Azure Storage Queues, Azure l1oT
Hubs och Azure Storage Blobs (krav 11 och 12). Vid kompilering eller
omkompilering av regler gors detta av en separat trad som inte stor
huvudfunktionaliteten i programmet (krav 15).

Det &r inte mojligt att genom manipulering/”’code injection” fa programmet
att utfora kommandon som annars endast skulle vara tillgangliga for hogre
niva av anvandare sa som administratorer (krav 13). Vid inlasning av data
som normalt skulle avbryta programmet eller fa det att krascha ignoreras
detta istallet.
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5 Slutsats

En stor del av tiden som spenderades pa detta projekt gick till att lasa
dokumentation kring olika regelmotorer och prova dessa i simulerad miljo,
var vid dven forvantat enkla moment sa som kompilering och exekvering
av programmen snarare kunde visa sig problematiska da flera av motorerna
forutsatter viss forkunskap inom “business rule logic”.
Programmeringskoden for de flesta I6sningarna haller komplext niva och
skulle krava att avsevard tid avsatts for inlarning, nagot som hade blivit
problematiskt da det handlade om ett helt nytt programmeringssprak i
kombination med en deadline.

Anledningen till varfor NRules blev basen for detta projekt
(problemformulering 1) var att den var kostnadsfri och fri att anvanda i
kommersiella syften da den gar under MIT-licensenl¥, vilket var av
intresse for Combitech. Det gick dessutom att genom testning avgora att
den hade méjlighet till de modifikationer som skulle kréavas for att uppna
kraven for Microsoft Azure och en stor del av projektet. Tester visade ocksa
att motorn var kapabel att hantera ett antal regler motsvarande den mangd
anvandare som av Combitech ansags vara lamplig for systemet.

Nackdelar med NRules var att den inte hade ett forimplementerat stéd for
att initiera nya regler utan avbrott daremot var det mojligt att 1agga till detta
stod med hjalp av flertradad uppdelning av programlogiken. Mjukvaran var
heller inte avsedd for placering i molnet men var mojlig att modifiera for
att inféra detta stod och lagga till funktioner for att hdmta in data relaterad
till sensorer, regler och féljdaktioner, vilka kunde implementeras pa ett satt
som tillater enkel utbyggnad av systemet.

Kraven som stélls vid integrering med Microsoft Azure
(problemformulering 2) uppfylldes delvis automatiskt genom anvandandet
av Microsoft Azure SDK da denna tillgodoser korrekt filstruktur och
hjalpmedel for uppladdning till molnet. Faktorer som dock maste beaktas
innefattar bl.a. det faktum att prestandan for tjansten i form av Microsoft
Azure Webjob beror pa prismodellen; i den version som &r gratis garanteras
inte att programmet tillats exekvera kontinuerligt utan kan avbrytas, var pa
det maste startas manuellt via anvandargréanssnittet for Microsoft Azure.

Efter dialog med Combitech bestamdes det att ett fullt fungerande och
anvandarvénligt granssnitt inte var nodvandigt (problemformulering 4, 6)
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utan kunde skapas endast for att pavisa mojligheten till denna typ av
funktionalitet. Detta ledde till att information angdende anvéandare och
deras regler lagrades som textstrangar i en MySQL-databas
(problemformulering 3) och endast minimalt med tid spenderades pa
utvecklingen av anvéndargranssnittet som skulle kommunicera med denna
databas. Granssnittet tillater tillagg och borttagning av regler men dessa
maste skrivas in med ett specifikt format for att accepteras av programmet
och ar saledes inte anvandarvanligt eller avsett som del i en slutprodukt.

Eftersom inget komplett anvandargranssnitt utvecklades blev det ocksa
mindre relevant att lagga tid pa inbyggda notifikationstjanster
(problemformulering 5), i synnerhet nér testning visade att detta kunde
stora huvudfunktionaliteten i programmet och hellre borde hanteras av en
separat applikation, eventuellt ett annat Microsoft Azure Webjob som
agerar inom samma konto. Detta var anledningen till att regelmotorn
istéllet utbkades med en specifik foljdaktion avsedd for detta syfte, d.v.s. en
funktion som kan véljas nar en regel skapas, som kommunicerar med ett
specifikt element i Microsoft Azure och sedan kan l&sas av en separat
applikation for att simulera t.ex. mail eller SMS-utskick.

| projektet eftersoktes mojligheten att jamfora typer av okand datatyp med
varandra, nagot som i praktiken blir problematiskt da programmet vid
nagot tillfalle i koden danda maste fa veta vilken typ av jamforelse som ska
utforas da resultatet skiljer sig mellan t.ex. strangar och nummer. Detta fick
hanteras genom att lata programmet alltid forséka konvertera den okanda
typen till ett numeriskt varde, vilket i langden kan bli ett problem da detta
maste utforas for varje varde och varje regel nar ny sensorinformation tas
emot. For att komma undan detta problem bor man definiera datatyperna i
det JSON-schema som anvands och se till att sensorer ocksa foljer korrekt
format. Anledningen till varfor man inte kan jamfora strangar mot varandra
pa samma satt som nummer ar att funktionen for strangar utfors genom att
dels jamfora tecken for tecken och dér se ifall nagot ar storre eller mindre
och dels jamféra antalet tecken i strdngen. Detta betyder att ett varde som
t.ex. 5 kan bli storre &n vardet 70 i en strangjamforelse medan det i en
numerisk jamforelse givetvis &r mindre.

For att utfora tester pa mjukvaran och dess funktioner krévdes vissa

hjélpapplikationer for att 1&sa av Azure Storage Queues, Azure Storage
Blobs och Azure loT Hubs samt kunna skicka data till dessa
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(problemformulering 4, 6). De tester som behdvde utforas var att
kontrollera att regelmotorn kunde ta in data fran sensorer och detta utfordes
genom att sanda in bade felaktig och korrekt data till den Azure 10T Hub
som regelmotorn lyssnade pa. For att kontrollera att den faktiskt tog emot
datan kunde man t.ex. gora en enkel regel som reagerade pa all form av
inkommande data och var associerad med en foljdaktion som sande ut ett
nytt meddelande som kunde lasas av anvandaren. Saledes kunde bade
inkommande och utgaende kommunikation pavisas som funktionell.

De foljdaktioner som skapats i programmet ger tillgang till flera olika typer
av utmatning och kan véljas genom anvéndargranssnittet, bl.a. finns en
aktion som &r avsedd att anvandas som en sorts dynamisk kommunikation
mot separata applikationer, genom kopplingar som kan goras i
anvandargranssnittet och inte kréver att huvudprogrammet kompileras om
(problemformulering 3). Detta ar mojligt for att man i anvandargranssnittet
definierar malet i form av olika typer av kder inom Microsoft Azure som
andra applikationer kan lyssna av och fungerar saledes lite som ett plugin-
system, vilket bidrar till den eftersokta dynamiken i programmet. Bland de
tillgangliga foljdaktionerna finns &ven en funktion for att kommunicera mot
en enskild enhet som ar uppkopplad mot samma Azure IoT Hub som
programmet lyssnar pa, forutsatt att man har tillgang till denna enhets ID.
Denna funktionalitet efterfragades av Combitech for att t.ex. kunna
signalera till en enhet nar en viss temperatur &r uppnadd ska uppvarmning
avslutas.

Under projektets gang har buggar i Microsofts mjukvara upptackts dar bl.a.
kommunikation mellan PHP och C# via Azure Storage Queue och
anvandning av de férbyggda funktionerna for Queue triggers ger upphov
till systemkrascher da C#-applikationen misslyckas med avserialiseringen
av meddelanden. Eftersom detta handlar om ett fel i Microsoft Azure SDK
finns det inte mojlighet att utfora en try-catch pa detta vilket medfor att en
krasch blir oundviklig ifall data med ovéntat format hamnar i kon. FOr att
undvika detta problem tills Microsoft atgardat felet ar det mojligt att
utveckla en egen lyssnare pa de koer som finns och dar utfora en try-catch
for att fanga upp undantagsfallet som genereras.
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6 Framtida utvecklingsmadjligheter

For att underlatta vidare utveckling har flera delar i programmet skapats
med hjélp av interfaces, vilket innebér att dessa delar kan bytas ut mot nya
genom att implementera lampligt interface och ersétta ett fatal rader kod i
huvuddelen av programmet. Detta kan dessutom gdras ytterligare
dynamiskt genom att tillata forandringar mellan aktiva interfaces genom ett
anvandargranssnitt. Relevanta delfunktioner dar detta appliceras;
uppkoppling mot databas, avlyssning fran molnet, utgaende
kommunikation mot molnet.

Ytterligare tillagg kan goras i form av utdkande av tillgangliga
foljdaktioner for utférande i samband med regler. Detta kan goras antingen
som en plugin mot systemet (d.v.s. separata applikationer) eller helt nya
klasser som implementerar interfacet. Funktionalitet for att skicka till
valfritt utrymme finns redan ifall man har skapat lagringsutrymme pa
molnet, da racker det att lanka till dessa i anvandargranssnittet.

Vid hanteringen av inkommande sensorinformation kan &ndringar goras for
att tillata flera olika typer av serialisering eller olika JSON-scheman, hellre
an bara ett specifikt JSON-schema. Detta dr delvis implementerat da den
objekttyp som datan i nulaget behandlas som ocksa implementerar ett
interface som &r tankt att anvandas for alla former av inkommande data och
redan refereras till av de funktioner som utfor operationer pa objekten.
Dock ar det inte ként hur begransad man blir av den inre funktionaliteten i
den regelmotor som anvéndes nér olika datatyper adderas till samma
session.

Det finns &ven utvecklingsmojligheter kring vilka jamférelse-operationer
som ska vara tillatna da detta i den levererade versionen dr begransat till ett
fatal basoperationer for testsyften. Detta ar definierat som en funktion i det
objekt som anvénds for inkommande data och ar saledes enkelt att utoka.
Exempelvis kan det vara lampligt att implementera hantering av tidpunkter
da sensorer senast uppdaterades och tillata jamforelser med dessa for att
kunna skapa regler dar man ar intresserad av hur lange en temperatursensor
har hallit en specifik temperatur. Storre utékningar kan dven ge mojlighet
att tolka hur stor skillnad det har varit i temperaturen over en viss
tidsperiod.

En annan potentiellt intressant forbattring hade varit att tillata anvandare
koppla in och definiera sina egna sensorer genom att anvanda en
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autentiseringsapplikation/server som kommunicerar mellan regelmotorn
och de sensorer som kopplas in och delger dessa med relevant information
for att automatiskt skapa en uppkoppling mot regelmotorn via en Azure
Event Hub. For att detta ska fungera korrekt inuti motorn &r det dock
viktigt att varje sensor verkligen tilldelas ett unikt 1D eftersom det maste ga
att skilja pa kallorna nar information uppdateras i motorn.

38



7 Terminologi

Term

Betydelse

Azure Web Application

Specifik tjanst inom Microsoft Azure som
programmeringsmassigt paminner om ett
traditionellt kompilerat program.

Bibliotek Programkod som inte exekverar pa egen hand
utan &r avsedd att anvandas som en del i ett
storre program, dar man importerar de
funktioner man &r intresserad av fran
biblioteket.

Exekvering Nar ett program utfor de uppgifter som det ar

skapat for.

Foljdaktioner

Term som inom detta projekt refererar till
specifika funktioner i form av unika klasser
som kan utforas till foljd av att vissa villkor

uppfylls.

Interface

Ett skal som definierar hur en klass ska
byggas. Anvands t.ex. dar man vill skapa
funktioner som kan hantera flera olika typer av
objekt (som samtliga implementerar samma
interface).

0T (Internet Of Things)

Term som anvénds for att beskriva delar av
internet dar automatiserade tjanster ror sig, t.ex
olika typer av hemelektronik som utfor nagon
funktion med hjélp av internet.

JSON

JavaScript Object Notation. En standard for
hur en méangd data ska formateras. Anvénds
for att garantera att en mottagare hanterar
datan pa det satt som sandaren avsett.
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Kompilering

Né&r programkod optimeras till en eller flera
filer som kan exekveras av en dator. | detta
projekt anvands termen &ven for att beskriva
det scenario dar regelobjekt skapas infor
anvandning i regelmotorn.

Sprintar

Period med bestdmd tidsbegransning dar
ingaende arbetsmoment har bestamts i forvag.

SQL (MysQL)

Structured Query Language - Ett sprak som
anvands for att begéra specifik data ifran en
databas.

try-catch

Funktion inom objektorienterad
programmering som anvands for att fanga upp
undantagsfall som normalt skulle fa det
aktuella programmet att avbryta sin
exekvering.

Virtuell maskin

Programvara som simulerar en hel dator eller
operativsystem.

XML

Extensible Markup Language. Standard for hur
en mangd data ska formateras.
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