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Information ar en vardefull tillgang, och att garantera dess sakerhet ar en konstant utmaning
for alla inblandade. Nufortiden saljs det fler avancerade mobila enheter dn datorer per ar, men
sékerheten i dessa enheter slapar efter jamfort med sékerheten som erbjuds for
datoranvéndare. Syftet med denna uppsats &r att ta reda pa hur medvetna anvéandare ar kring
sékerhetsrisker som berdr mobila enheter, samt i vilken utstrédckning de vidtar
sakerhetsatgarder mot dessa risker. Detta har astadkommits genom att utféra en
enk&tundersokning, vilken sedan analyserats och darigenom givit oss en 6verblick dver den
radande situationen. Resultaten pekar mot att sakerhetsmedvetandet kring mobila enheter ar
valdigt lagt, och att i manga fall ignoreras riskerna. Enkatsvaren understryker behovet att 6ka
medvetenheten kring sékerheten i deltagarnas personliga enheter. | uppsatsen tas det dven upp
olika hot och sékerhetsatgarder, i ett forsok att bidra till 6kad medvetenhet.
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1 Introduktion

1.1 Inledning

Informationssakerhet har varit en utmaning inom informationssystem sedan lange, och
forsatter vara det pa grund av den hastiga och konstanta utvecklingen av hoten och 6kande
mangden anvandare som behover ta del av den informationen som ska skyddas. Den
teknologiska aspekten asido; den storsta forandringen inom informationssakerhet under aren
har varit, enligt Dutta och Roy (2008), vart synsatt och perspektiv. Fokuset var inriktat pa
teknologi och ansags vara losningen till informationssakerhetens problem. Sen dess har man
insett att det dven ror sig om en social aspekt som paverkar den 6vergripande sékerheten, da
anvandare och deras handlingar for att komma at informationen kan kompromettera dess

sekretess, integritet och tillganglighet.

Under det senaste decenniet har mobila enheter utvecklats till den punkt att i manga fall dessa
enheter kan ersatta datorer i vardagliga online-rutiner. Allt fler har tillgang till sin mail i
mobilen, anvander sig av GPS for navigation, betalar rakningar med tjanster som till exempel
Swish (enligt deras officiella hemsida sa finns det i dagslaget ungefar 4.5 miljoner anvéandare)
och mobil bank, och besdker olika sociala medier som Facebook och Twitter. Detta pa grund
av att prestandan av mobila enheter har 6kat avsevart de senaste aren och priset bade for
enheter och abonnemang har sjunkit under samma tidsperiod.

Med mobila enheters stigande popularitet stiger &ven antalet malware som utvecklas med
inriktning pa dessa enheter. | manga fall kan information (exempelvis inloggningsuppgifter)
som ar svart for en hackare att komma at genom en anvandares dator vara betydligt mer
sarbart genom dennes mobila enhet, da sakerhetsnivan ofta ar lagre och anvandaren inte &r
lika medveten om existerande risker. Enligt en rapport av Symantec fran 2012 sa okade arliga
globala forsaljningen av smartphones fran 461.5 miljoner under 2011 till 645 miljoner under
2012, jamfort med 364 miljoner salda persondatorer salda under 2011. Mer specifikt, utifran

den arliga SOM-undersékningen i Sverige sa beraknas ungefar 95% av befolkningen ha haft
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tillgang till mobiltelefon mellan 2010 och 2012. Av dessa dgare av mobiltelefoner, sa
berdknades 58% under 2012 att ha &gt en smartphone, vilket ar en stor 6kning sedan 2010, da
antalet 1ag pa 20% (Bolin, 2013). Denna utveckling har gjort det avsevart mer lonsamt for
hackare att fokusera pa attacker mot mobila enheter, vilket dven rapporteras att ha 6kat antalet
sarbarheter under 2010 med 93.3%. (Symantec, 2012) I dagsléaget finns det tva miljarder

smartphones som anvands over hela varlden (Curran m.fl., 2015).

| denna uppsats har vi valt att undersoka hur privatpersoner ser pa
informationssékerhetsfragor som berdr deras personliga mobila enheter dar det inte finns en
valdefinierad sakerhetspolicy att folja som kan komma att finnas pa exempelvis arbetsplatser.
Detta gor att vi vill ta reda pa hur vélinformerade anvéndare ar kring de risker som finns och
till vilken grad de skyddar sig mot dessa. Med mobila enheter avser vi smartphones och
surfplattor.

1.2 Problemomrade

Forséljningen av smarta mobiltelefoner har gatt om forsaljningen av datorer, och allt eftersom
anvandandet av smarta mobiltelefoner och surfplattor har dkat, har dven attackerna mot dessa
enheter 6kat. Den allmanna prisnivan for teknologi har ocksa sjunkit de senaste aren, vilket
ocksa bidrar till att allt fler manniskor har rad att investera i surfplattor och smartphones
(Feng, 2013).

Det rader enligt Ngogo och Flowerday (2015) stor brist pa kunskap hos anvéandare angaende
informationssékerhet nar det kommer till mobila enheter. Da utvecklingen av mobila enheter
har skett sa fort, och standigt ar i fornyelse dar nya tekniker standigt utvecklas och
introduceras, har informationssakerheten relaterat till mobila enheter kommit nagot i
skymundan, jamfort med den sakerhetsattityd som &r rader kring personliga datorer. Den
manskliga faktorn ar ofta ansedd som den svagaste lanken nér det galler informationssékerhet

och skydda sig mot attacker pa system och natverk (Imgraben m.fl., 2014).

Manga av de studier relaterade till mobil sékerhet utgar oftast fran ett organisationsperspektiv,

exempelvis om foretag har policies géllande anvéndningen av mobila enheter hos de
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anstéllda, samt hur vél dessa efterféljs. Darfor gor detta att vi finner det viktigt att undersoka
privatpersoners sakerhetsmedvetande och de eventuella atgéarder de vidtar for att sékerstélla

avandningen av sina mobila enheter.

1.3 Syfte och fragestallning

Syftet med studien &r att identifiera till vilken utstrdckning privatpersoner ar medvetna om de
informationsséakerhetsrisker som foreligger anvandningen av mobila enheter, samt om de
vidtar atgarder for att skydda sig mot dessa risker. Uppsatsens tva fragestéllningar som dmnas

besvara i uppsatsen ar darmed:

e | vilken utstrackning &r privatpersoner medvetna om de hot och risker som foreligger
anvéndandet av mobila enheter?
« | vilken omfattning valjer privatpersoner att i sa fall skydda sig mot dessa hot och

risker?

1.4 Malgrupp

Uppsatsen riktar sig framst till de som ar intresserade av informationsteknologi, i synnerhet
mobila enheter och sékerhetsaspekten kring dessa. Da studien ar anvandarfokuserad kan det
aven finnas intresse for yrkesverksamma inom 1T-sakerhet, for att fa en forstaelse for hur

anvandarna av mobila enheter forhaller sig till sakerheten kring dessa.

1.5 Avgransningar

Denna undersokning riktar sig mot huruvida privatpersoner &r medvetna om de risker som kan
uppsta vid anvandandet av mobila enheter, och i sa fall hur och till vilken man de skyddar sig
mot dessa risker, samt hur de ser pa informationssakerhet kring sina mobila enheter. Saledes
fokuserar vi inte pa huruvida de olika mobila tekniker och granssnitt som anvands idag kan

goras sakrare, utan pa anvandarnas sakerhetsattityder kring sina mobila enheter.
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2 Teoretiskt ramverk

2.1 Vad ar en smartphone respektive surfplatta?

En smartphone &r i grund och botten en mobiltelefon med avancerade funktionaliteter som i
manga fall kan konkurrera med personliga datorer (PC). Den forsta smartphone for
kommersiellt bruk anses ha varit Simon Personal Communicator som slapptes under 1994 av
BellSouth (Ira Sager, 2012), 4ven om termen smartphone inte anvandes forst forran ett ar
senare av AT&T.

Den teknologiska utvecklingen som skett under det senaste artiondet har tillatit mobila
enheter att bli mer bérbara och anvéndbara. | nuléget kan en smartphone ge anvéndaren
tillgang till en méngd olika funktioner och finesser som anvandaren innan behévde ett flertal

olika enheter for att komma at.

Surfplattor kan liknas vid barbara datorer med pekskarm istallet for tangentbord, och pa
manga satt ar valdigt lika smartphones. Operativsystemen &ar av samma typ som till
smartphones, beroende pa tillverkare av surfplattan, iPad och iPhone anvander iOS som
operativsystem, Android-smartphones och Android-surfplattor anvander Android som
operativsystem, och det samma galler fér Windows Phone och Windows Tablets, som
anvander Windows 10.

2.2 Mobilt malware

Det forsta dokumenterade mobilviruset upptacktes ar 2004 av Kaspesky Lab, och gavs
namnet Cabir. Sen dess har antalet malware véxt proportionellt med mobila enheters 6kande
popularitet under senaste decenniet. Ordet malware ér en forkortning av “Malicious
Software”, vilket beskriver mjukvara med illvillig &ndamal, och kan anvandas som en

generell term for bland annat “viruses, botnets, worms, and Trojan horses” (Chandramohan &
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Kuan Tan, 2012). Majoriteten av malware riktar sig mot Android-platformen, vilket ar tydligt
i en rapport som publicerats av McAfee under 2012 som visar att av 8000 kanda mobila hot sa
var 7000 specifika for Android (McAfee, 2013).

Utover malware, utgor spyware en valdigt stor risk for mobila anvandare, pa grund av
méangden kanslig information som lagras nufortiden i dessa enheter. Denna programvara
arbetar oftast tyst i bakgrunden for att inte bli upptéckt, och under langre tid stjal information
om anvéndaren och dess data (Chandramohan & Kuan Tan 2012).

2.3 Bluetooth och dess risker

Bluetooth kan beskrivas som en tradlos teknologi amnad for kommunikation pa korta avstand,
och anvands for filéverforingar mellan mobila enheter. Trots att det &r en teknik som ar
avsedd for kommunikation via korta avstand ar det en teknik som &r mottaglig for
sékerhetsrisker. Riskerna innefattar data-sekretess samt autentisering (Curran m.fl., 2015).

Enligt Kaur (2013) har det blivit allt vanligare att enheter som stddjer Bluetooth utsatts for
elakartade angrepp, pa grund av de brister som finns i sakerhetsproceduren nar tva Bluetooth-
enheter kopplas samman. Darfor har Bluetooth-enheter en stor bendgenhet av att bli utsatta
for till exempel batteri-utmattning och DoS-attacker. Curran m.fl. (2015) utdkar denna lista av
olika attacker med bland annat bakddrr-attacker och spridning av virus. Bakdorr-attacker
innebdr att fordvaren attackerar Bluetooth-forbindelsen mellan tva mobila enheter, och kan ta
kontroll dver enheten och 6vervaka den pa avstand. Detta gor att férévaren far mojlighet till
att se och ladda ned all data pa enheten, samt komma at delar pa den utsatta enheten som till
exempel kameran och natverksanslutningen. Denna typ av attack ar den som kan utgdra storst

skada pa enheten eftersom enheten ar helt exponerad.

Virus, sarskilt maskar, kan spridas via Bluetooth genom att masken kan skanna av enheter och
upptacka om Bluetooth-funktionen ar paslagen. Ar det paslaget skickar masken sig sjalv till
enheten, och en notifikation dyker upp pa enhetens skarm och begar om tillstand for att
installera ett program. Ofta accepterar det tilltdnkta offret detta utan att riktigt lasa vad som

star i notifikationen, och programmet installeras pa enheten. Efter att masken infekterat den
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utsatta enheten kan den standigt soka efter andra enheter som har Bluetooth paslaget och

darigenom utmatta enhetens batteri mycket snabbt (Curran m.fl., 2015).

2.4 Phishing

Phishing anses som 2000-talets identitetsstéld, och malet med phishing &r att komma 6ver
kénslig data, till exempel brottoffrens personnummer, kreditkortsnummer och
inloggningsuppgifter. Attacken utfors oftast genom att forovaren utformar ett mail som ser ut
som att det kommer fran en legitim kalla som till exempel banker och olika myndigheter. |
mailet aterfinns en lank, som tar offret till en sida som efterliknar originalsidan, men som i
sjalva verket &r en félla, dar offret sedan ombeds att fylla i sin information, som till exempel
inloggningsuppgifter eller kreditkortsnummer, beroende vilket foretags hemsida den felaktiga
sidan ska efterlikna. Istéllet for ett mail kan &ven falska SMS anvandas for att lura offret till
en felaktig sida (Dunham, 2009).

2.5 Publika WiFi-natverk ur ett sakerhetsperspektiv

Offentliga WiFi-natverk och hotspots har pa senare ar blivit ett véldigt vanligt fenomen pa
olika allménna platser, och erbjuds i nulaget av majoriteten av restauranger, barer och
flygplatser. Offentliga WiFi-natverk ar en grodrund for attacker mot mobila enheter, dé de
allt som oftast &r okrypterade, vilket innebdr att informationen &r tillgdnglig och kan samlas in
av hackare. Det ar enkelt att uppratta en hotspot, och &nnu lattare att som hackare replikera.
Ett café eller kdpcentrum kan till exempel erbjuda sina kunder gratis WiFi, utan att krava ett
l6senord for att kunna ansluta sig till natverket. Detta kan enkelt utnyttjas av férovare genom
att klona natverket och anvanda samma namn pa natverket som det ursprungliga. Genom
denna metod vet kunden inte att den &r ansluten till ett falskt natverk, och forévaren har full
kontroll 6ver natverket och darmed tillgang till den information som finns pa det (Watts,
2016). Utover kloning av natverk, sa kan forovare anvanda sig av en barbar dator med
programverktyg installerade som snappar upp och omdirigerar néttrafiken genom forévarens
dator, och pa sa satt kommer at information innan den nar sin destination (Imgraben m.fl.,
2014).
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2.6 Vikten av att Idsa sina mobila enheter

Barbarheten som moderna mobila enheter erbjuder ses som ett stort framsteg i utvecklingen,
men kan aven leda till hot i sin enklaste form, namligen stold. 1 dagslaget sa lamnar
majoriteten av anvandare aldrig ifran sig sina mobila enheter under langre perioder, vilket kan
leda till att enheten blir stulen pa ndgot sétt. | detta fall, om anvandaren ej har sékrat sin
mobila enhet med ndgon form av lasmekanism, som till exempel laskod, l6senord, monster
eller fingeravtryckslasare som finns i nyare modeller av smartphones och lasplattor, da
riskerar anvandaren att kompromettera alla konton och data som finns tillgangligt i enheten.
Men det ar viktigt att notera att sakerhetsnivan av lasfunktionerna pa mobila enheter inte
garanterat kommer att stoppa en sofistikerad hackare som har gott om tid (Souppaya &
Scarfone 2013). Darfor har vissa mobila enheter valfria installningar som raderar all data fran
enheten vid ett antal felaktiga inloggningsforsok, men dven detta ar ej felfritt da en mangd
raderad data kan aterskappas med réatt verktyg.

2.7 Risker med att lasa upp en mobil enhets operativsystem

Att lasa upp enhetens operativsystem, dven kallat Jailbreak for iOS, respektive rooting for
Android, innebér att man forbigar de begransningar som tillverkaren har applicerat i
operativsystemet. De vanligaste anledningar till att vissa anvandare gér denna upplasningen
ar:

(Ruggerio & Foote, 2011)

o Fatillgang till betalda appar utan extra kostnad.
« Fatillgang till appar som annars inte finns tillgangliga for deras enhet.
o Skraddarsy mobila granssnittet som annars har begransade férandringsmajligheter.

« Oka funktionaliteten utéver det som erbjuds i medféljande operativsystem.

Att utfora denna handling &r inte en direkt sakerhetsrisk i sig, men istéllet s medkommer en
stor risk att installera applikationer av okanda utgivare fran inofficiella app stores som
anvandaren far tillgang till, samt sa riskerar anvandaren att inte kunna ta del av nya
uppdateringar som slapps for enheten, da utvecklingen av dessa upplasningar ofta ligger efter
med sina egna uppdateringar. Detta beror pa att utvecklarna av mobila enheter konstant gor

—~ 10—
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det svarare for sina nya versioner att upplasas. | manga fall sa blundar anvandare som laser
upp sina operativsystem for medforda risker da de anser att ovanstaende anledningar

Overvéger dessa.

Generellt sd anses iOS vara en sakrare miljo, da Apple ar betydligt mer begransande i sitt
operativsystem, och detta stods av det faktum att endast en brakdel av den totala mangden
malware for mobila enheter riktar sig mot iOS, och i majoriteten av dessa fallen sa riktas
dessa malware mot enheter med jailbreak (Imgraben m.fl., 2014).

2.8 Hur kan man som privatperson skydda sig?

Det finns manga sakerhetsatgarder anvandare kan vidta for att skydda sig mot hot riktade mot

mobila enheter, och nedan beskrivs nagra av dessa.

Vara uppmarksam mot misstankta mail och sms
Malware kan spridas genom att forévaren skickar mail eller SMS som innehaller farliga

lankar. Detta géller &ven phishing som skrivits om tidigare, darfor ar det viktigt att ta en extra
titt pa mail och SMS av okéand avsandare eller av avsandare som ska forestalla ett foretag som

innehaller lankar (Ruggiero & Foote, 2011).

Vara noga med vilka appar som installeras
Att som anvandare lasa pa om appen och dess skapare innan den installeras kan vara ett bra

satt att filtrera ut elakartade appar. Att kontrollera vilka delar av enheten appen vill ha atkomst
till ar ocksa viktigt. Appar som kraver tillgang till delar av enheten som inte har med appens
funktion att gora bor undvikas, da de kan innehalla trojaner och annan malware. Darfor anses
det vara “best practice” att installera antimalware appar, d& dessa tillater att mjukvaran

kontrolleras innan den installeras pa enheten (Ruggiero & Foote, 2011).

Stanga av forbindelser nar de inte anvands
Att ha WiFi och Bluetooth avstangt nér det inte anvénds &r ett bra satt att skydda sig mot

attacker, eftersom forovare kan utnyttja sarbarheter i mjukvara som anvander sig av dessa
forbindelser (Ruggiero & Foote, 2011).

~- 11—



Sékerhetsmedvetande gallande mobila enheter Felix Conradson och Stefan Markides

Aktivera icke-upptackbart lage for Bluetooth
Nar Bluetooth ar paslaget, ar det viktigt att aktivera icke-upptackbart lage, vilket gor att den

mobila enheten inte kan upptéckas av andra Bluetooth-enheter. Dédrmed kan en forovare eller
infekterad enhet hitta enheten (Ruggiero & Foote, 2011).

Undvika att ansluta till publika och ok&nda WiFi-natverk och hotspots
Forovare kan uppratta falska WiFi-natverk och genom dessa attackera mobila enheter, och

kan soka efter oskyddade enheter pa publika WiFi-natverk (Ruggiero & Foote, 2011). | de fall

som anses absolut nodvandiga, sa bor anvéandaren ej skicka kanslig data dver dessa natverk.
Kortfattat menar Ruggiero & Foote att 3 huvudsakliga strategier bor tillampas for att

motverka digitala brott: Oka anstrangningen som kravs for att bega brottet, oka risken att bli

ertappad, samt minimera potentiella beléningsfaktoren for garningsmannen.

~12 —
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3 Metod

3.1 Motivering av vald metod

Vi har valt att anvanda oss av en kvantitativ metod, med en enk&tundersokning som valt
verktyg att genomfora detta. Anledningen till att vi valt en kvantitativ metod ar att det ger ett
generaliserbart resultat av de svar vi far in, och far en representativ bild av en population
(Jacobsen m.fl., 2002), vilket &r det vi efterstrdvar med studien. Kvantitativa undersékningar
lampar sig dven enligt Jacobsen m.fl., (2002) val nar malet ar att undersdka omfattning eller
frekvens. En nackdel med den valda metoden é&r att vi inte kan sakerstalla att respondenterna

forstatt eller tolkat fragorna sa som vi avsett.

Att fa in samma mangd data genom en kvalitativ metod med hjalp av intervjuer hade pa grund
av tidsbrist varit i princip omajligt att genomfora. Visserligen kan man genom intervjuer fa in

mer djupgdende svar och data, men detta var inte vad vi var ute efter.

3.2 Urval

Da var fragestallning beror sakerhetsmedvetande géllande mobila enheter klargjordes det vid
utskick av enkaten att respondenterna antingen skall &ga en smartphone eller en surfplatta for
att kunna ta del i undersokningen. Detta var saledes det enda kravet for att kunna delta i

undersokningen.

Eftersom vi stravade efter att na ut till s& manga som majligt, och eftersom enkéten
besvarades elektroniskt, skickades enkaten ut via det sociala natverket Facebook. Att na ut till
potentiella respondenter via Facebook motiverades dven av att var fragestallning behandlar
just privatpersoners sakerhetsmedvetande, och darmed ska inga sarskilda forkunskaper vara
ett krav for att kunna svara pa enkaten. Med detta menar vi att resultaten formodligen hade

sett annorlunda ut om vi till exempel lagt ut enkéten pa diverse teknikforum pa Internet.
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3.3 Utformning av enkat

Den nétbaserade enk&tundersokningen ar skapad med hjalp av Google Forms och besvarades
av totalt 81 personer. Enké&ten har delats in i sex olika sektioner med en inledande sektion dar
demografin av respondenterna kartlaggs, med en efterfljande sektion som innehaller
allmanna fragor om deras anvandarvanor géllande mobila enheter. Den tredje sektionen bestar
av fragor som ar av allméan sékerhetskaraktar kopplade till mobila enheter. De resterande
sektionernas kategorier &r uppdelade efter de olika typer av risker och hot som foreligger

anvandandet av mobila enheter, dar frdgorna i sig ar baserade pa den teori vi presenterat.

3.4 Etiska aspekter

Jacobsen m.fl. (2002) skriver om ett antal etiska aspekter gallande forhallandet mellan
forskare och de som undersoks. Nagra av dessa aspekter ar nagot vi tagit hansyn till vid
utformandet av enkéten, samt den information vi delgivit respondenterna angaende
undersokningens syfte. En av dessa aspekter kallas informerat samtycke, vilket innebdr att den
som undersoks av fri vilja ska delta i undersokningen, och att den undersokte vet om de
eventuella riskerna och vinsterna deltagandet i undersokningen kan medféra. Detta realiserade
vi genom att vi vid utskick av enkéten beskrev vad dess syfte var, samt att vi skrev att det
handlade om sékerhetsmedvetande gallande mobila enheter. Sjalvklart kan man inte exakt
skriva hur svaren kommer att anvéandas, da full information kan fa stora effekter pa en
undersoknings tillforlitlighet, da respondenten kan komma anpassa sina svar darefter
(Jacobsen m.fl., 2002).

Awven att de som undersoks ska ha rétt till ett privatliv togs hansyn till. Vi garanterade full
anonymitet gentemot vara respondenters identitet, vilket vi informerade om i samband med
utskick av enkéaten. Da vi anvande oss av Google Forms sékerstalldes detta, dar det ar

omojligt att ssmmankoppla svar pa enkaten till en persons identitet.
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4 Empiriskt resultat

| detta avsnitt kommer vi att presentera de viktigaste resultaten av den empiri vi samlat in
genom enkaten. Analys och diskussion om resultaten sker i avsnittet efter. Vissa svar tas
endast upp for att jamforas med andra svar och se om nagot samband kan etableras, da dessa

svar inte ar indikativa pa egen hand.

4.1 Demografi

Totalt 81 personer deltog i enkaten. En stor majoritet av deltagare (44.4%) var mellan 18 och
25 ar gamla och av dessa ar 83.3% studerande eller nyligen avklarade med studier. Kvinnor

utgjorde 60.5% av totala deltagare.

Blder Total (E1)
Under 18 7 [B.6%)
18-25 36 (44.4%)
26-35 13 [16%)
36-50 13 [16%)
51+ 12 [14.B%)
K&n Total (B1)
Man 32 (39.5%)
Kvinna 49 (60.5%)
Uthildningsniva Total (B1)
Grundskola 5(6.2%)
Gymnasieutbildning 14 {17.3%)
Eftergymnasial uthildning 62 (76.5%)
Tabell 4.1 Demografi
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4.2 Allmanna anvandningsfragor

Vilken typ av mobil enhet anvander du? Flera svar mojliga (21 responses)

Android-telef... 42 (51.9%)

i0S-mobiltel... 44 (54.3%)
Windows Ph...
Android surf._. 16 (19.8%)
iPad 30 (37%)

Windows Ta...

Annat

0 5 10 15 20 25 30 35 40
Figur 4.1 "Vilken typ av mobil enhet anvinder du? Flera svar maojliga”™

Da denna fraga tillat deltagarna att vélja ett flertal av mobila enheter, sa 6verskrider antalet
mobila enheter antalet deltagare, men framst i form av kombinationer av en smartphone och
en surfplatta. Pa fragan om vilken typ av smartphone respondenterna anvéander var det valdigt
jamnt mellan iPhone och Android, med en liten fordel for iPhone med 54% respektive 51%,
vilket innebér att nagra av respondenterna anvander bada typer av smartphone. Ett fatal
respondenter anvander Windows Phone eller annan typ av smartphone. iPad var den
vanligaste surfplatta med 37% av deltagare, i motsats till 19.8% som &ger Android-surfplatta
och 2.5% Windows Tablet.

Hur ofta anvander du dig av Internet i mobilen? (21 responses)

@ WMindre an en timme per dag
@® 1-4timmar per dag

& Mer an 4 timmar per dag

@ Nagra ganger pervecka

@ Nagra ganger per manad

@ Anvander e Interneti mobilen

Figur 4.2 "Hur ofta anvinder du dig av Internet i mobilen?”

Majoriteten av respondenterna anvénder Internet i sin mobila enhet “en till fyra timmar per

dag” (67.9%), foljd av “fyra eller fler timmar per dag” (23.5%) och mindre grupper som
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uppgors av sallananvéandare. En tydlig relation mellan alder och anvandning kan observeras,
da de yngre aldersgrupper var betydligt mer sannolika att anvanda internet i mobila enheter i 4
timmar eller fler per dygn, medans majoriteten av de aldre grupperna (36-50 och 51+)

anvénder internet mellan en och 4 timmar per dag eller mindre (72%).

Vad anvander du din mobila enhet till? (Valj garna flera) (=1 responses)

Spel 30 (48.1%)
Surfa pa Inter_.. TH(92.6%)
E-handel 34 (42%)
Musik (tex It . 71 (87 7%)
Online-bank 59 (72.8%)
Sociala natverk 77 (95.1%)
Chat-applikat... G0 (74.1%)
SMS 72 (88.9%)
ValP (tex. Sk... 18 (23.5%)
Telefonsamtal 72 (88.9%)
E-post 70 (86.4%)

0 10 20 30 40 50 &0 70

Figur 4.3 ”Vad anvinder du din mobila enhet ditt?”

Vi ville dven ta reda pa vad deltagarna anvander sina mobila enheter till, for att fa en idé om
vilka hot de kan mojligtvis utséttas for samt vilken data kan komprometteras. Online-
kommunikation &r framsta anvandningen enligt resultatet av fraigan om anvandning, med
konton som e-post, sociala nétverk och chat-applikationer som popularast. Vid var fraga om
vilka konton som blivit utsatta vid ndgon sort av sakerhetsbrist, var det dven dessa som var de

vanligaste att bli stulna.

4.3 Allmanna sakerhetsfragor

For att fa en Gverblick Gver respondenternas sékerhetsattityd stallde vi i tredje sektionen av

enkaten fragor som behandlade sakerhetsattityden pa ett generellt plan.
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Hur hogt eller lagt anser du sjalv ditt sakerhetsmedvetande gallande mobila
enheter vara pa en skala pa 1-5, dar 1 motsvarar mycket lagt och 5 motsvarar
mycket hogt?

(81 responses)

40

30 ) 25 (30.9%)

20

10 (12.3%)
10 4(4.9%) e
o L - ] |
Mycket lagt 1 2 3 4 5 Mycket hogt
Figur 4.4 “Hur eller lagt anser du sjdlv ditt sikerhetsmedvetande gdllande mobila enheter vara?”

Majoriteten av respondenterna anser sig sjalva ligga pa en lagom till hdg niva av
sakerhetsmedvetande géllande mobila enheter. Denna fraga stélldes tidigt i enkaten &ven om
den ej &r avgorande framst for att kunna jamfora respondenternas egna uppfattning av sin

sakerhetsmedvetande och den niva den egentligen ligger pa.

Anvander du lIsenkod for att Iasa upp din mobila enhet? (Aven fingeravtryck,
monster osv.) Ej att forvéaxla med PIN-kod till SIM-kort.

(81 responses)

® Ja
® Nej

Figur 4.5 “Anvinder du lésenkod for att ldasa upp din mobila enhet?”

En stor majoritet av deltagarna anvander sig av nagon form av I6senkod (84%), men 16% &r
en hog nog siffra for att skapa oro, specifikt nér denna statistik jamférs med antalet av dessa
personer som svarade med hdgre sannolikhet att lamna sin mobila enhet obevakad i offentliga

miljoer.
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4.4 Fragor om antivirus-appar

Ar du medveten om att det finns antivirus-appar till mobila enheter?

(81 responses)

® Ja
@ Nej

Figur 4.6 ”Ar du medveten om att det finns antivirus-appar till din mobila enhet?

Majoriteten av de svarande vet om att det finns antivirus-appar till mobila enheter.

Anvander du dig av nagon antivirus-app i nagon av dina mobila enheter?

(81 responses)

® .a
@ Nej
@ Vetinte

Figur 4.7 "Anvénder du dig av ndgon antivirus-app i ndgon av dina mobila enheter?”

En viktig fraga som undersoker respondenternas tendenser att skydda sina mobila enheter mot
virus med hjalp av en antivirus-app. Drygt 70% av de tillfragade anvander sig inte av
antivirusskydd i sina mobila enheter, och cirka 12% vet inte om de anvénder sig av detta.
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4.5 Fragor om publika WiFi-natverk

Hur sannolikt ar det att du anvander dig av gratis WiFi i offentliga miljoer?
(exempelvis restaurangers och kopcentrums wifi)

(81 responses)

21(25.9%)

20 17 (21%)

12 (14.8%)
8(9.9%)

10

A 2 % A 4

Figur 4.8 “Hur sannolikt dr det att du anvénder dig av gratis WiFi i offentliga miljéer?”

For 29 stycken (sannolikhetsniva 1 och 2) av de tillfragade ar det mindre sannolikt att de
ansluter sig till offentliga WiFi-natverk, medan 35 av de tillfragade finner det mer sannolikt
att de ansluter sig till offentliga WiFi-natverk (sannolikhetsniva 4 och 5). Resterande 17
respondenter finner det sannolikt att de ansluter sig till offentliga WiFi-natverk
(sannolikhetsniva 3). For denna fraga anvéande vi oss alltsa av en likertskala dar 1 motsvarar

mycket osannolike och 5 motsvarar mycket sannolikt.

Hur hog eller Iag anser du risken vara med att ansluta sig till oppet WiFi?

(81 responses)

@® Myckethdg
@ Hog

® Lag

@ HNlycketlag
@ Vetinte

Figur 4.9 “Hur hog eller lag anser du risken vara med att ansluta sig till 6ppet WiFi?”

43% av respondenterna anser att risken med att ansluta sig till 6ppna WiFi-natverk &r hog,
medan knappt 30% anser risken vara lag. 17% av de tillfragade sager sig inte veta om de

anser risken vara hog eller lag.

—20—



Sakerhetsmedvetande géllande mobila enheter Felix Conradson och Stefan Markides

Hur ofta har du Bluetooth paslaget? (1 responses)

@® Alitid paslaget
@ Endast paslagetvid behov
& Aldrig eller valdigt sallan

Figur 4.10 ”Hur ofta har du Bluetooth paslaget? ”

Drygt halften av de tillfragade har Bluetooth paslaget endast vid behov, medan 32% aldrig

eller véldigt sallan har Bluetooth paslaget. Resterande 14% har alltid Bluetooth paslaget.

Hur stor vikt lagger du vid skaparen av den app du vill ladda ner? (ur ett
sakerhetsperspektiv)

(81 responses)

@® Ingen vikt
@ Liten vikt
@ Storvikt
® Vetej

Figur 4.11 ”Hur stor vikt lagger du vid skaparen av den app du vill ladda ner? ”

Over hilften av respondenterna séger sig ldgga liten vikt vid skaparen av appen de laddar ner,

och nastan en fjardedel sager sig lagga ingen vikt alls vid detta.
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4.6 Kannedom om olika attacktyper

Vilka av nedanstaende attacker mot mobila enheter kdnner du till? (21 responses)

Bluetooth-att... |, 20 (24.7%)

|
Phishing-at.. I < (59.3%)
|
s e
|
atware (nk... N 9 (50.5°%)

'«‘e'y‘!ogger—*25 (30.9%)

ingen av des_... | NG (17 3%
|

0 5 10 15 20 25 30 35 40 45

Figur 4.12 “Vilken av nedanstéende attacker mot mobila enheter kanner du till? ~

Denna fraga underscker vilka attack-typer de tillfragade kanner till. Resultatet visar att 60%
kanner till bade phishing-attacker och malware, och var saledes de tva mest valkanda
attacktyperna. Bluetooth-attacker, SMS-attacker och Keyloggers var ungefar lika véalkénda,
som kéndes igen av cirka 30% av de tillfragade. 17% av de tillfragade kande inte till ndgon av

de listade attack-typerna.
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5 Analys och diskussion

Pa fragan om respondenternas egna uppfattning om deras sékerhetsmedvetande fick de svara
pa en likertskala mellan 1 och 5, dar 1 motsvarar mycket lag och 5 motsvarar mycket hdg.
Majoriteten ansag sig sjalv ligga pa niva 3, det vill séga varken ett hogt eller lagt

sékerhetsmedvetande.

5.1 Liten vikt laggs vid skaparen av appar

Over 50 procent av de som svarat pa enkéaten lagger liten vikt vid tillverkaren av appar nar de
valjer att ladda ner och installera appar, vilket tyder pa ett bristande sakerhetsmedvetande, da
appar kan innehalla malware. Detta &r visserligen vanligare bland mindre kanda appar, men
att 6ver 50% pastar sig lagga liten vikt vid detta bor anda anses som allt for Iagt ur ett
sakerhetsperspektiv. Anvandare som vid nagot tillfalle Iast upp sitt operativsystem uppvisade
generellt samre sdkerhet utifran svaren de angett i enkaten. Bland annat sa var de mer benagna
att inte lagga vikt pa tillverkaren av appar, majoriteten tillat sidor spara inloggning- och

betaldetaljer samt var under genomsnittet vid fragan om de hade antivirusappar.

Pa fragan om vilka olika typer av attacker mot mobila enheter respondenterna kénde till var
det endast 60 procent av de tillfrigade som var medvetna om att det finns malware, dar dven
virus ingar, som formodligen ar en mer kand term, vilken vi ocksa namnde i enkatfragan. Vid
jamforelse med de personer som svarat att de lagger liten eller ingen vikt pa tillverkaren av
appen sa kan ett tydligt samband etableras da 72.4% av dessa svarade att de aven inte kiande
till malware. Detta pekar mot en stor brist inom sékerhetsmedvetande géllande mobila
enheter da dessa anvéandare ej ar medvetna om att appar som till synes verkar vara legitima
istallet kan vara laddade med malware av ndgon sort. Aven om anvéndaren inte har I&st upp
operativsystemet pa sin mobila enhet (jailbreak/rooting), ar det inte tillrackligt att lita pa att

till exempel Apple App Store och Android utvarderar och eliminerar illvilliga applikationer,
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da det har forekommit fall dar tiotusentals nedladdningar av en viss applikation skett forran
det upptackts att innehalla skadlig kod (Ruggerio & Foote, 2011).

Det &r dock viktigt att papeka att aven applikationer utgivna av respektabla utvecklare kan
anvandas i illvilliga syften dd manga av dessa inte ar helt sakrade och det kan forekomma ett
antal sarbarheter for hackare att utnyttja som bakvag in i den mobila enheten (Souppaya &
Scarfone 2013). Enligt John Cox, sa ar detta mojligt med nagot sa enkelt som en
bakgrundsapplikation med viss sarbarhet pa ett okrypterade natverk, och dessa okrypterade
natverk finns tillgangliga néastan 6verallt. Allt hackaren behdver gora ar att omdirigera
natverkstrafiken genom en bérbar dator, och kan pa sa stt fa tillgang till all data som
anvandaren skickar och tar emot 6ver natverket, och pa sa satt kan ignorera SSL-certifikat
som annars krypterar datan anvandaren skickar och tar emot (Symantec, 2014).

5.2 Manga valjer att ignorera riskerna med malware

Trots att 67% av respondenterna ar medvetna om att det finns antivirus-appar for mobila
enheter, svarade bara 16% att de faktiskt anvéander sig av en antivirus-app. Detta kan tolkas
som en relativt hog medvetenhet hos respondenterna om att det existerar virusskydd for
mobila enheter, men att de flesta trots detta véljer att ignorera det hotet, och véljer att inte
skydda sig mot denna typ av attack. Malware anses vara ett av de stdrsta hoten mot mobila
enheter. Vi lade dven marke till att majoriteten av antivirus-anvandare har tidigare varit
utsatta for nagon sorts intrang eller forlust av data i sin mobila enhet, vilket pekar mot en
reaktiv och inte proaktiv installning mot informationssékerhet i mobila enheter. Da en del av
syftet med att undersdka till vilken man privatpersoner skyddar sig mot hot, ar alltsd malware
en typ av hot man oftast inte skyddar sig mot, trots att majoriteten vet om att det finns

antivirus-appar tillgangliga foér mobila enheter.

Over 70% av respondenterna anser att det &r en stor chans att de skulle kunna identifiera ett
phishing-forsok i form av ett falskt e-mail, vilket far anses som ett relativt hogt
sékerhetsmedvetande géllande denna typ av hot, men att redogéra for hur detta ter sig i

verkligheten dr dock svart att avgora.
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Det kan sdgas att diskrepansen mellan sakerhetsmedvetandet och att faktiskt skydda sig mot
hot och risker gallande informationssakerhet ar relativt hdg, det vill sdga dven om det finns en
hyfsat god medvetenhet kring riskerna med mobila enheter, véljer manga att inte skydda sig
mot dessa.

5.3 Lag medvetenhet om risken med Bluetooth

| litteraturen ar attacker som mojliggors av Bluetooth-tekniken ett standigt aterkommande
omrade, men kunskapen om Bluetooth-attacker ar enligt vara resultat mycket lag, da endast en
fjardedel av de tillfragade kéanner till att Bluetooth faktiskt kan utgéra sarbarheter pa deras
mobila enheter. Visserligen har halften av de svarande endast Bluetooth paslaget vid behov,
men baserat pa den ldga medvetenheten om Bluetooths sarbarhet, tror vi att detta till stor del
beror pa andra anledningar &n av just sakerhetsskal, som att man till exempel vill spara pa

batteriet i sina mobila enheter, eller att man séllan har behov av Bluetooth-tekniken.

5.4 Hog okunskap om risker med upplasning av operativsystem

Over hilften av de tillfréagade ar omedvetna om huruvida sakerheten i en mobil enhet
kompromissas vid upplasning av operativsystemet, och d&ven om majoriteten av de svarande
inte har last upp operativsystemet pa sina enheter, och darmed inte sjélva blir utsatta for en
storre risk att bli infekterade pa detta satt, vittnar resultaten om att okunskapen ar mycket hog
om denna typ av risk. Att majoriteten inte har last upp operativsystemet tror vi mest ar ett
resultat av en blandning av okunskap om hur operativsystemet upplases, samt ren ovilja att
komma &t de funktioner upplasningen medfor, och behover inte nddvandigtvis vara en fraga

om sakerhet for de svarande.

5.5 Lag medvetenhet géallande olika typer av attacker

Det rader en stor skillnad mellan vilka attack-typer respondenterna kanner till, da 60% av
deltagarna kanner till phishing och malware, medan endast 24% respektive 37% kanner till

Bluetooth-attacker och SMS-attacker. 14 personer av de 81 tillfragade kanner inte till nagon
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av de fem attack-typer vi listat. Dessa siffror visar pa ett dverlag lagt sakerhetsmedvetande

och kunskap hos respondenterna géllande attacker mot mobila enheter.

Enligt Ngogo & Flowerday (2015) finns det inte mycket som tyder pa att anvandare av mobila
enheter har nagon kunskap om informationssakerhet, eller att de tillampar nagot
sakerhetstank. Detta stammer 6verens till viss grad med vara resultat, &ven om det inte &r
riktigt lika illa som Ngogo och Flowerday aberopar det vara, da vi anda fann ett visst
sékerhetsmedvetande hos respondenterna, &ven om det lamnar mycket att onska.

5.6 Vanligt att ansluta sig till publika WiFi-natverk

En stor del av respondenterna anser det vara sannolikt att de kopplar upp sig mot offentliga
WiFi, samtidigt som 43% anser att risken med offentliga WiFi-natverk ar hdg. Detta visar pa
ett visst matt av sékerhetsmedvetande gallande 6ppna WiFi-natverk, men bendgenheten att
avsta fran att koppla upp sig mot sadana natverk ar Iag.

Denna fraga kunde i efterhand formulerats battre; istallet for att uppskatta sannolikheten i att
koppla upp sig mot 6ppna WiFi-natverk skulle vi kunnat fraga hur ofta de gor detta. Da hade
vi fatt ett tydligare svar som varit enklare att dra slutsatser fran, men slutresultatet av fragan
hade troligtvis varit véldigt snarlik; det vill saga att de flesta brukar koppla upp sig mot
publika WiFi-natverk.
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6 Slutsats

Uppsatsens syfte var att identifiera till vilken utstrackning privatpersoner ar medvetna om de
informationsséakerhetsrisker som foreligger anvandningen av mobila enheter, samt till vilken
man de vidtar atgarder for att skydda sig mot dessa risker. Detta har enligt oss uppfyllts, da vi
genom enkaten undersokt dessa fragor och fatt en generaliserad bild 6ver respondenternas
sikerhetsmedvetande och till vilken man de viljer att skydda sig. Overlag rader det ett lagt
sékerhetsmedvetande gallande de typer av attacker som riktas mot mobila enheter och de
risker som tillkommer vid olika typer av anvandningsforfaranden, som att till exempel koppla
upp sig mot 6ppna WiFi-natverk. Den omfattningen i vilken de svarande skyddar sig mot hot
och risker har ocksa visat sig varit alltfor 1ag, sett till de anvandningsomraden de svarande

anvander sina mobila enheter till.

Andelen som vet om att det finns antivirus-appar for mobila enheter korrelerar illa med den
andel som faktiskt anvander sig av sadana appar. Detta dr nagot forvanande, da det tydligt
visar pa en ignorans gentemot risken med virus till mobila enheter, och darmed ett Iagt
sakerhetsmedvetande och lag sékerhetsattityd mot mobila virus, samtidigt som virus och

malware mot mobila enheter anses vara ett av de storsta hoten enligt respondenterna sjélva.

Av de 20 personer som sager sig blivit utsatta for intrdng pa sina mobila enheter, svarade sju
stycken pa vilka atgarder de vidtog for att forbattra sin sakerhet. Dessa var bland annat byte

av losenord och att installera antivirus-appar i enheten.

Ett terkommande monster som &r av stor relevans sett till uppsatsens tva fragestéllningar vi
sett vid analys av empirin &r att &ven om majoriteten &r medvetna om riskerna med ett visst
hot, véljer de att &nda inte vidta nagra atgarder mot dessa. Detta kan ses i fallet dar en
majoritet anser att risken med att ansluta sig till offentliga WiFi-nétverk, men att de flesta
trots detta anser att mojligheten att fa tillgang till Internet &nda vager 6ver den eventuella

risken med att ansluta sig till ett offentligt WiFi-natverk. Liknande tendenser gar att aterfinna
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i fragan om antivirusskydd for mobiler, dar dver hélften ar medvetna om att det finns

antivirus-appar, men att merparten anda svarat att de inte anvander sig av sadana appar.

Liknande resultat kan enligt Ngogo och Flowerdale (2015) aterfinnas i Androulidakis och
Kandus studie fran 2011, dar anvandare av mobila enheter i vissa fall var medvetna om hot
man kan utsattas for, men att vidta nagra sakerhetsatgarder inte var till nagon storre
angelagenhet for dessa anvéandare. Detta forklaras av Androulidakis & Kandus med att
anvandarna ar omedvetna om vilka atgarder som kan vidtas for skydda sig mot intrang.

Vidare visar vara resultat att medvetenheten och diskussionen om hot mot mobila enheter bor
hojas, da anvandandet av mobila enheter, som tidigare namnts, bara 6kar och har redan gatt
om forséljningen av datorer (Want, 2009). Mobila enheter ar idag sa pass avancerade att de i

mangt och mycket kan ersatta behovet av vanliga datorer for manga méanniskor.

6.1 Framtida forskningsmojligheter

Var uppsats bidrar med en analys av hur sékerhetsmedvetandet ser ut i dagslaget, men det
oppnar manga fragor for framtida forskning;

« Vilka atgérder utdver de vi namner i denna uppsats kan privatpersoner tillampa for att

Oka sakerheten for sina mobila enheter?

« Vad behovs goras for att 6ka sakerhetsmedvetandet hos privatpersoner da detta &r

fortfarande valdigt Iagt jamfort med motsvarande medvetenhet kring datorsékerhet?
« Vad kan utvecklare gora for att 6ka skyddet for omedvetna anvandare som framst
uppgors av oerfarna och sporadiska anvéndare, dessutom utan att krava hog teknisk

kompetens av anvandaren?

o Begrénsa studier till specifika folkgrupper for att identifiera de mest utsatta

anvandarna.
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Bilagor

Bilaga 1 - Enkatunders6kning

Enkatundersokning kring
sakerhetsmedvetande hos
privatpersoner gallande mobila
enheter

Denna enkatundersékning behandlar fragor om informationssékerhet kring mobila enheter, och
vander sig saledes till dig som dger en smartphone eller surfplatta. | undersokningen anvands
begreppet “mobil enhet”, vilket avser smartphone eller surfplatta, alitsa inte laptops. Enkaten ar
helt anonym, och de svar pa enkaten som behandlas innehaller ingen information som kan
identifiera den som svarat.
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Vilket kon tillhor du? *
O Man
O Kvinna

Hur gammal ar du? *
(O Under18

O 1825

(O 2635

(O 36-50

O 51+

Hur hog eller Iag anser du din datorvana vara pa en skala pa 1-5,
dar 1 motsvarar mycket lag och 5 motsvarar mycket hog? *

1 2 3 - 5

Mycket lag O O O O O Mycket hég

Vilken ar din hogsta utbildningsniva? *

(O Grundskola
O Gymnasieutbildning

O Eftergymnasial utbildning
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Allmanna Fragor

Vilken typ av mobil enhet anvander du? Flera svar majliga *

O
O

Uoooad

Hur ofta anvander du dig av Internet i mobilen? *

P
C)
N

N
5|
N

Android-telefon
i0S-mobiltelefon
Windows Phone
Android surfplatta
iPad

Windows Tablet

Annat

Mindre an en timme per dag
1-4 timmar per dag

Mer an 4 timmar per dag
Nagra ganger per vecka
Nagra ganger per manad

Anvander e Internet i mobilen

Vad anvander du din mobila enhet till? (Valj géarna flera) *

gogooooooogd

Spel

Surfa pa Internet

E-handel

Musik (t.ex. ltunes, Spotify, Tidal)
Online-bank

Sociala natverk
Chat-applikationer

SMS

VolP (t.ex. Skype, Viber)
Telefonsamtal

E-post
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Allmanna sakerhetsfragor

Hur hogt eller Iagt anser du sjalv ditt sdkerhetsmedvetande
gallande mobila enheter vara pa en skala pa 1-5, dar 1 motsvarar
mycket lagt och 5 motsvarar mycket hégt? *

1 2 3 - 5

D O @) O Mycket hogt

™\
(

Mycket lagt O

Anvander du Iésenkod for att lasa upp din mobila enhet? (Aven
fingeravtryck, monster osv.) Ej att férvaxla med PIN-kod till
SIM-kort. *

Q Ja

() Nej

Hur sannolikt ar det att du skulle lamna din mobila enhet
obevakad i offentliga miljéer, pa en skala 1-5 dar 1 ar mycket
osannolikt och 5 ar mycket sannolikt? *

1 2 3 = 5
Mycket o ® o O P Mycket
N N o N S

osannolikt sannolikt

Ar du medveten om att det finns antivirus-appar till mobila
enheter? *

O ua

O Nej

Anvander du dig av nagon antivirus-app i nagon av dina mobila
enheter? *

O Ja
O Nej

() vetinte

Vid inloggning pa olika online-tjanster, tillater du att sidan
“kommer ihag” dina inloggningsuppgifter? *

O Ja
() Nej
() Ibland

() Aldrig
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Offentliga Natverk

Hur ofta har du WiFi-funktionen paslaget i din mobila enhet? *
O Alitid
(0 Endast vid behov

(O Aldrig eller véldigt sallan

Hur sannolikt &@r det att du anvander dig av gratis WiFi i
offentliga miljéer? (exempelvis restaurangers och képcentrums

wifi) *
1 2 3 4 5
Mycket ~ -~ — ~ ~ Mycket
osannolikt s =2 O = O sannolikt

Hur sannolikt dr det att du anvander dig av 6ppet WiFi for att
logga in pa sidor med kénslig information (till exempel sociala
medier, mail-konto, online-bank)? *

1 2 3 - 5

Mycket ) ®

osannolikt

Mycket
sannolikt

O

O
)

O &

Hur hog eller lag anser du risken vara med att ansluta sig till
oppet WiFi? *

(O Mycket hog
() Hag
() Lag
(O Mycket lag

() Vetinte
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Anser du att den eventuella risken med 6ppna WiFi-natverk
overvager mojligheten att fa tillgang till internetuppkoppling? *

O Ja
(O Nej
() Vetinte

Hur ofta har du Bluetooth paslaget? *
(O Alitid paslaget

(O Endast paslaget vid behov

(O Aldrig eller valdigt sallan

Har du nagonsin last upp operativsystemet pa din mobila enhet
med hjalp av till exempel Jailbreak eller rooting? *

QO Ja

(O Nej

(O vetej

Tror du att sakerheten for din mobila enhet generellt forsamras
vid upplasning av operativsystemet? *

(\_ ) Ja

() Nej

() Vetinte

Hur stor vikt lagger du vid skaparen av den app du vill ladda ner?
(ur ett sdkerhetsperspektiv) *

O Ingen vikt

(O Liten vikt

-~

(0 stor vikt

O vetej
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Hur ofta brukar du lagga marke till vilka delar av din mobila
enhet en viss app vill ha tillgang till? *

O
O
O
O
O
O

Alltid
Ofta
Ibland
sallan
Aldrig

Vet gj

Vilka av nedanstaende attacker mot mobila enheter kdnner du
till? *

a
J

a
J
a
a

Bluetooth-attacker
Phishing-attacker
SMS-attacker

Malware (inklusive virus)
Keylogger

Ingen av dessa

Vilket av dessa ovanstaende attacker anser du vara den storsta
risken med att anvdanda mobila enheter? (Vilj en) *

O
O
O
O
O

O

Bluetooth-attacker
Phishing-attacker
SMS-attacker

Malware (inklusive virus)
Keylogger

Vet inte
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Hur stor chans tror du det ar att du skulle kunna identifiera ett
falskt mail pa din mobila enhet som ber om dina
inloggningsuppgifter (Phishing)? *

(O storchans
(O Litenchans
O Vetegj

(O Laser inte mail pa mobil enhet

Har du nagonsin rakat ut for phishing? *
|C:| Ja
O Nej

O vetegj

Om ja, vilka av dessa konton blev utsatta?

(] sociala medier
L) Epost/Chat applikationer

[C] Bankkonto

L] Annat

] Inga konsekvenser

Har du nagonsin blivit utsatt for obehorigt intrang pa din mobila
enhet? *

Q Ja
O Nej

O Vetej

Om ja, hur manga ganger har det intraffat?
O 1gang
O 2-3ganger

(O Fler &n 3 ganger
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Om du blivit utsatt for intrang, vilka konsekvenser fick intranget?
(Fler svar méjliga)

(] Overtag av sociala medier
) Overtag av e-mail
(] Overtag av personliga filer

L) Overtag av bankkonto

L] other:

Om du blivit utsatt for intrang, vidtog du nagra atgarder for att
forbattra din sakerhet efter intranget/intrangen?

7~

) Ja

O Nej

Om du vidtog nagra atgarder, specifiera vad du gjorde for att
forbattra din sakerhet.
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