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Summary

Cyber hatred is a phenomenon that has occurred after the expansion of the
internet in modern society. In Sweden there is not a special law regarding
cyber hatred. You must rely on the old legislation in the Swedish penal
code. Defaming crimes, such as slander and insults, which are regulated in

the Swedish penal code have been more common these days.

The essay aims to find out the regarding law of defamation crimes, its
shortcomings, and future views with connection to the internet.
Furthermore, problems have been investigated which are related to the
judicial system and individuals when a cyber-crime has been committed.
The essay also includes people’s behaviour on the internet, if people are
more inclined to commit a crime in a context of psychological perspective

on the internet.

The essay is based on two methods, one of judicial dogma and the other one

of judicial sociology.

What has been revealed is that the crimes of defamation mostly result in the
victims themselves having to take charge of the process in a so called
private prosecution. It has also been shown that it is hard to find someone
guilty because of the problems with lack of evidence. The legislator has not
found any reason to increase or decrease the criminal area in the regarding
laws. Instead there are problems regarding the limits to which private
prosecution are and that the language in the law is rather old. In a
psychological perspective, there are eight factors that may occur and cause
people to be more uninhibited when they are online. One of those factors is

anonymity which also complicates investigations for the justice system.



Sammanfattning

Néthat ar ett fenomen som uppstatt efter internets utbredning i samhéllet. |
Sverige har det dock inte upprattats en speciallagstiftning utan den aldre
lagstiftningen i brottsbalken ar den som appliceras pa nathatsbrotten.
Arekrankningsbrotten fortal och férolampning, vilka regleras i brottshalken,

har inom ramen for nathat kanske blivit mera aktuella d&n nagonsin.

I den hdr uppsatsen utreds den géllande rétten for arekrankningsbrotten, dess
brister och framtidsutsikter med koppling till internet. Dessutom behandlas
de problem som uppkommer for rattsvasendet och privatpersoner nér val ett
nathatsbrott har begatts. Uppsatsen ber6r ocksa manniskors beteende pa
natet, om personer pa ett psykologiskt plan ar mer benéagna att bega brott i

en internetkontext.
Uppsatsen ar uppbyggd pa bade rattsdogmatisk- och rattssociologisk metod.

Vad som framkommit &r att drekrankningsbrotten till stor del bygger pa att
brottsoffer sjalv far ta ansvar for att garningspersoner ska domas till ansvar,
da de mindre grova brotten klassas som malsédgandebrott. Det har ocksa
visat sig vara svart i ett bevishanseende att hitta respektive faststalla att
garningspersoner begatt de aktuella brotten pa natet. | gallande
lagstiftningen verkar det inte finnas anledning att utoka eller minska det
straffbara omradet. Istéllet ligger en viss problematik i vart gransen for nar
allmant atal ska véckas torde ligga samt att spraket ar foraldrat i
arekrankningsparagraferna. Bevissvarigheten nar personer dr anonyma
forenklas inte av omstandigheten att just anonymitet, i den psykologiska
studien, &ar en av atta faktorer som kan medféra tendenser till ett ohammat

beteende pa internet.
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Forkortningar

BrB
BRA
LEK
Prop.
RB
SOuU
SVT
TF
YGL

Brottsbalken (SFS 1962:700)

Brottsforebyggande radet

Lagen om elektronisk kommunikation (SFS 2003:389)
Proposition

Rattegangsbalken (SFS 1942:740)

Statens offentliga utredningar

Sveriges television

Tryckfrihetsférordningen (SFS 1949:105)
Yttrandefrihetsgrundlagen (SFS 1991:1469)



1 Inledning

1.1 Allméant

Dagens samhalle speglas av ett hogt internetanvandande. Den tekniska
utvecklingen bryter standigt ny mark och i takt med densamma ar det
mojligt att vara uppkopplad, dygnet runt, pa vitt skilda platser. Internet har
blivit vardag och en fér manga viktig kommunikationskanal. Inte sallan
anvands sociala medier som plattform for att kommunicera och delge andra
information. | skuggan av allt gott denna teknik fér med sig hamnar vissa
individers okunskap eller ovilja om vad som géller i lagens mening. Olika
typer av brott begds med jamna mellanrum pa internet, sa kallade
”nathatsbrott” eller “krankningar pa nétet”. Dessa brott uppmarksammades i
SVT:s program ”Min som hatar kvinnor” som sindes i februari 2013
varefter begreppet “nithat” etablerades.! Nagon specialutformad lagstiftning
for dessa foreteelser finns dock inte, utan begreppen &r icke-juridiska
samlingsnamn? for manga brott sdsom: fortal, férolampning, ofredande,
olaga hot m.m. vilka istéllet regleras i brottsbalken (BrB).® Vad lockar da
manniskor att bega krankningar pa internet? Och fungerar i sadana fall
rattsapparaten pa ett tillfredsstallande satt?

1.2 Uppsatsens syfte

Syftet med denna uppsats ar att forsoka utreda hur den géllande
nétbrottsregleringen betréffande &rekrankningsbrott fungerar, om det finns
nagra brister samt at vilket hall rattsutvecklingen ar pa vag. Syftet ar ocksa
att undersdka om internet som kommunikationskanal, ur ett psykologiskt

perspektiv, paverkar brottsbenagenheten.

! Se Sackemark och Schultz (2015) s. 15.
2 https://polisen.se/Lagar-och-regler/Om-olika-brott/It-relaterade-brott/Nathat/.
3 Se Svensson och Dahlstrand (2014) s. 15.



1.3 Fragestallningar

Ar personer, i ett psykologiskt perspektiv, mer benagna att bega brottsliga

garningar pa natet an i évrigt?

Stoter rattsvasendet eller brottsoffer pa nagra problem néar

arekrankningsbrott begas pa internet och hur ser uppklarningen ut?

I vilken riktning &r rattsutvecklingen pa vag gallande arekrankningsbrott och

vad ar det som driver den?

1.4 Avgransningar

Néthat &r en vid term som inrymmer manga olika brottstyper. Att behandla
alla har inte varit aktuellt, och darfor ar uppsatsen enbart inriktad pa
arekrankningsbrotten: fortal och férolampning. Motivet bakom urvalet
ligger i arekrankningsbrottens speciella atalsregel samt att nytt ljus har fallit
Over dessa brott med anledning av teknikutvecklingen. Avgransningar har
dartill gjorts angéende straffsatser och paféljder. Arekrankningsbrotten kan
aven begas inom ramen for Yttrandefrihetsgrundlagen (YGL) och
Tryckfrihetsforordningen (TF), vilket inte berorts i uppsatsen. Uppsatsen ar

slutligen avgransad fran brottet: fortal av avlidna BrB kap 5 § 4.

1.5 Metod

Den deskriptiva delen av arekrankningsbrotten i arbetet har utgatt fran
rattsdogmatisk metod i det avseendet att erkanda rattskallor sasom lagtext,
proposition och doktrin har anvants. Samtidigt ar inte fragorna av den
naturen att svaren enbart gatt att finna i gallande ratt.* Fragorna har istillet
tagit sikte pa forhallandet mellan ratt och samhalle, ifall ratten motsvarar de

samhalleliga problemen som upplevs pa internet. Analysdelen bygger i stort

4 Se Korling och Zamboni (red.) (2013) s. 21.



pa undersékningar av psykologisk forskning, rattsvasendets arbetssatt och
gallande ratt. Kombinationen innebér att uppsatsen narmast ar uppbyggd pa

rattssociologisk metod.®

1.6 Forskningslage

Inom den svenska réttsvetenskapen finns det i nuléget ingen forskning
kopplad till "néthatsjuridiken”. Déaremot har Marten Schultz och Alexandra
Sackemark utkommit med boken Nathat: Rattigheter & Mojligheter som
belyser gallande ratt pa omradet. | den andra disciplinen som arbetet beror,
cyberpsykologi, finns det en hel del forskning. Cyberpsykologen John R.
Suler har forskat kring hur beteenden kan forandras pa internet, vilket finns
med i hans bok Psychology of the digital age.

1.7 Material

| den rattsvetenskapliga delen bygger arbetet till stor del pa lagtext,
propositioner och doktrin. Dessutom finns tva rattsfall med for att visa hur
arekrankningsbrott kan se ut pa internet. En annan barande kalla i arbetet
har varit rapporten 2015:6 fran Brottsforebyggande radet (Bra) vilken legat
till grund for statistik och utredningsproblematik. Rapporten var klar 2015
men innehaller delvis anmalningar fran 2012, varfor en viss kritik bor
tillmatas ifraga om tid och rum. Boken Psychology of the digital age har

utgjort en stor del i andra kapitlets redogdrelse om beteenden pa natet.
1.8 Disposition

| det forsta kapitlet ges en bakgrund till problemomradet och
fragestallningen. 1 kapitlet forklaras dessutom vilka avgransningar som
gjorts, vilka metoder som anvénts, hur forskningslaget ser ut samt vilket

material uppsatsen i huvudsak bygger pa. | andra kapitlet beskrivs

> Se Korling och Zamboni (red.) (2013) s. 207-209.



psykologisk forskning om beteenden pa natet. Tredje kapitlet ar det i
sérklass storsta och dar utreds den gallande rétten for arekrankningsbrotten
och dess atalsregel. Vidare innehaller kapitlet statistik kring nathatsbrott
med fokus pa fortal och forolampning, en inblick ges ocksa i den
utredningsproblematik som rattsvasendet stéter pa i samband med
nathatsbrotten. I slutet av tredje kapitlet behandlas hur den eventuella
rattsutvecklingen kring arekrankningsbrotten ser ut. Fjarde och sista kapitlet

innehaller en analys samt slutsatser.



2 Manniskors beteende pa

natet

John R. Suler, professor i psykologi, har publicerat en hel del material i
amnet cyberpsykologi® dir han b.la. studerat beteendeménstret hos
manniskor pa natet. Utgangspunkten i hans forskning ar att manniskor
kénner sig mer onammade i sitt beteende pa internet i jamforelse med nar de
mots ansikte mot ansikte. Suler kallar detta fenomen “’the disinhibition
effect”.” En annan psykolog vid namn Norman H. Holland menade redan i
en artikel 1996, att beteendet pa internet speglades av regression. Han kom
fram till att regressionen kunde ta sig uttryck pa tre olika sétt: vulgaritet;
sexuella trakasserier; eller nyfikenhet, Gverdriven 6ppenhet och generositet.
Manniskors forhallande gentemot sjalva datorn gav, enligt Holland, upphov
till omedvetna fantasier om makt, dominans, sex m.m. I férlangningen
kunde detta leda till att vissa individer forméanskligade datorn och
avhumaniserade manniskor pa natet, vilket i sin tur kunde ge upphov till
ohdmmat sexuellt och aggressivt beteende pa nitet.®

Den ovan ndmnda “disinhibition effect” fungerar som ett tvieggat svérd.
Ena sidan bestar av att personer ohammat avslojar hemligheter, visar
overdriven snallhet och tillgivenhet till framlingar pa natet. Suler menar likt
Holland att beteendet kan betraktas som regression men ocksa att det kan
rora sig om en person, som faktiskt vill forsta sig sjalv battre, och darfor
kanner sig mer frigjord att pa natet narma sig andra eller I6sa personliga
problem. Denna ”godartade” sida kallar Suler ”benign disinhibition”. Andra
sidan av sviardseggen dr raka motsatsen till den forsta och bendmns toxic

disinhibition” och bestr av hat, hot, mobbning, hard kritik, forfoljelse m.m.

® Suler (2016) s. forsattshlad.
"Aa.s. 96.

8 http://users.clas.ufl.edu/nholland/inetregr.htm.



Suler anser att beteendet inom ramen for “toxic disinhibition” ndrmast kan
forklaras som regression, dar omogna primitiva impulser eskalerar och styr

handlandet.®

For att forsta hur dessa ohdammade beteenden eller ”disinhibition effects”
kan dga rum har Suler kartlagt atta olika faktorer. En av dessa faktorer ar
anonymitet. Pa internet finns det mojligheter att vara anonym eller helt
andra identitet och iklada sig en annan roll. Trots att IT-kunniga i manga fall
kan spara mobiler och datorer dar den anonyma verkar, forblir personen
anonym for den stora massan. Det &r nér personer tror att de &r anonyma
som det ohammade beteendet kan uppsta, de kanner sig inte lika sarbara,
vilket kan leda till att de skriver saker som de vanligtvis haller for sig sjalva.
Suler jamfor ocksa anonymiteten pa internet med publika demonstrationer
dar personer bar masker, personerna avindividualiseras och blir en i

mangden vilket kan leda till ett ohammat beteende.°

Osynlighet ar en annan faktor som handlar om att personer som konverserar
online oftast inte ser varandra. Resultatet blir att kroppssprak, dgonkontakt
och ansiktsuttryck uteblir, vilka normalt reglerar en konversation och

paverkar vad manniskor sager.!!

Asynkronitet: Inte séllan & kommunikationen pa natet asynkron dvs.
personer interagerar inte i realtid. Exempelvis kan det dr6ja dagar eller
manader innan nagon svarar pa ett e-postmeddelande. Det blir pa sa satt
enklare att skriva till ndgon pa ett ohammat sétt eftersom det finns en
mojlighet att undga den omedelbara responsen som en vanlig konversation

ger.t2

% Suler (2016) s. 96-97.
10 Aa. s. 98-100.

1 Aa.s. 100-101.

2 Aa.s. 101-102.
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Att granserna andras for jaget (Solipistic introjection): tar bl.a. sikte pa att
personer ’hor” vad ndgon annan skriver da det finns en bendgenhet att med
sin egen rost uttala vad som skrivs. Undermedvetet kénns det som att vi
pratar med oss sjalva och nar vi gor det, finns det en tendens till att sdga

saker som vi normalt inte sager infor andra.

Det ar bara ett spel: Personer kan anse att de fiktiva figurer de skapat pa
internet ar separerade fran den verkliga varlden. Skyldigheter och krav som
vanligtvis alaggs manniskor galler inte har. Vissa personer ser sitt liv pa
internet som ett spel dar spelets egna regler rader. Nér de lamnar datorn och
atergar till den verkliga varlden, lamnar de ocksa den figur de har skapat.
Onlinespel och i synnerhet fantasyspel frambringar denna typ av beteende
men dven i andra aktiviteter online kan samma beteende existera. | brist pa
forstaelse hander det att auktoriteter sasom polisen avfardar krankta
brottsoffer. Avfardandet kan grunda sig pa att det ar for lite

verklighetsanknytning for att ett ingripande ska vara motiverat.#

Att man uppfattar sig som privat (percieved privacy): Forestallning om att
ens olika aktiviteter ar och forblir privata kan leda till ett ohdmmat beteende.
Generellt sett anses “’percieved privacy” vara att personer undermedvetet
uppfattar sig vara ensamma i cybervarlden med sina korrespondenter online,
trots att de rationellt sett vet béattre. Internetutbildade personer vet, i sitt
verklighetsorienterade sinne, att det som de skriver sannolikt kommer
upptas av ndgon myndighet eller ndgot foretag. Emellertid kan dven dessa
personer, i ett annat sinnelag som drivs av kanslor, ignorera faktumet att de

inte ar privata och skriva saker som de egentligen vill halla privat.®

Vi ar jamlika: Personer med status i den verkliga varlden uppbér inte

densamma online. Avsaknad av klader, kroppssprak m.m. minskar ned deras

13 Suler (2016) s. 102—103.
¥ Aa.s. 103-104.
15 A, s. 104-105.
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auktoritet. Aven om nagon kéanner till att den person de konverserar med har
en hog status i verkliga livet, har statusen pa natet mindre béring. Personer
ges i stort sett lika mojligheter att uttrycka sig pa natet. Vissa beharskar
dock néatet pa ett battre satt exempelvis genom att ha en storre teknisk know-
how eller skrivkunnighet. Denna kunskapsskillnad anvéands inte sallan med
ont uppsat, vilket innebér att de med kunskapsovertag trycker ned andra och

i synnerhet de med hogre status i verkliga livet.®

Alla andra tycker det ar okej: Den sociala omgivningen pa natet kan
forstarka, 0ka eller misslyckas med att ddmpa ett ohdmmat beteende. | vissa
fall kan personer till och med identifiera sig med en person som beter sig
aggressivt inom ramen for toxic disinhibition. Attacker pa nagon eller nagot
kan foérvandlas till en prestation dér “’likes” och pahejande kommentarer
forstarker det oh&mmade beteendet. Ikraft av de uppmuntrande signalerna
fran omgivningen blir personen bakom attackerna invaggad i en
forestallning om att dennes beteende ar okej. Liknande forestallning kan
infinna sig da den sociala omgivningen forhaller sig passiv och later
beteendet fortga. Passiviteten grundar sig ibland pa en radsla att sjalv bli
utsatt.’

16 Suler (2016) s. 105-106.
17 Aa. s. 106-107.
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3 Arekrankningsbrotten

Arekrankningsbrotten har fore internets uppkomst varit en forhallandevis
undanskymd lagstiftning. Den speciella atalsregleringen och att krankning
av aran inte ansetts tillrackligt skyddsvard ar tva forklaringar varfor det
forhallit sig pa det sattet. Internet har emellertid gjort det enklare att na ut
med krankningar och spridningen kan idag bli mycket mer omfattande.*®
Fortalsbrottet var fran borjan tankt att skydda individers heder och &ra; i en
modern kontext har dock skyddet &ven kommit att omfatta den personliga

integriteten.®

3.1 FOortal

Fortalsbrottet BrB 5 kap 18 handlar om att garningspersonen lamnar
arekrankande uppgifter om brottsoffret till andra an brottsoffret sjalv.2
Uppgiftslamnandet ska vara dgnat att leda till andras missaktning av
brottsoffret och uppgiften kan bland annat besta i att brottsoffret ar

klandervard till sitt levnadssitt, eller att denne &r brottslig.?

3.1.1 Vad en uppgift &r och hur den lamnas

For att ett pastaende ska ses som en uppgift maste den vara sa pass bestamd
att den kan goras till foremal for bevisning.?? Denna beskrivning rader det
dock delade meningar om. Klart &r att rena vardeomddmen inte utgdr en

uppgift men att uppgiften nodvandigtvis inte heller behdver vara konkret.?

18 Se Jareborg, Nils m.fl. (2015) s. 91.

19 Se Sackemark och Schultz (2015) s. 50.
20 Prop. 1962:10 del B s. 141.

21 Brottshalken 5 kap 18.

22 Prop. 1962:10 del B s. 143.

23 Se SOU 2016:7 s. 403—404.
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En uppgift anses lamnad néar tredje man har fatt kinnedom om den och da &r
ocksa brottet fullbordat. Det ar dock inte nddvandigt att garningspersonen
riktar sig till tredje man for att uppgiften ska anses vara lamnad. Att tredje
man sitter bredvid och hér vad gérningspersonen sager till den utsatta anses
vara tillrackligt. Sjalva uppgiften kan ut6ver tal lamnas genom skrift, bild,
film m.m. Har ska ocksa konstateras att garningspersonen inte behéver vara
konstruktor till uppgiften, utan ett fortal kan likval begas genom spridning

av uppgift tillverkad av ndgon annan.?*

En uppgift kan besta av insinuationer. Exempelvis kan det i vissa fall racka
med att stoldgods placerats bland nagons tillhérigheter for att ett fortal ska
vara beganget. Nakenbilder som laggs ut pa natet utgor vanligen, pa egen
hand, inte fortal. Foljaktligen ska i regel en nedsattande text eller nagot
annat av symbolvarde finnas i anslutning till bilden. En nakenbild som laggs
ut pa en hemsida, som erbjuder sexuella tjanster mot betalning, utan
brottsoffrets kdnnedom kan &ndock utgora fortal. Personen kan i
sammanhanget framsta som prostituerad och en uppgift ar saledes lamnad

trots avsaknad av text.?®

3.1.2 Nedséattande uppgift och andras

missaktning

| fortalsparagrafen konstitueras att uppgiften ska leda till andras
missaktning. Det sistndmnda ordet innebér att andras attityd mot brottsoffret
forandras till att i nagot avseende se personen som en “’simre” ménniska och
darmed kunna behandla denne pa ett negativt satt. Emellertid behover inte
missaktningen leda till ndgon konkret handling fran “de andra”. Bara det
faktum att uppgiften har ett sadant innehall som kan leda till missaktning

racker for att rekvisitet ska vara uppfyllt. Det ska inte missforstas pa sa satt

24 Se Berggren m.fl. (2016) s. 2-3 (kommentaren till BrB 5 kap. 1 §).
B Aa.s. 3.
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att alla negativa uppgifter faller under fortalsbestdmmelsen, vardagliga och
mindre klandervarda uppgifter gor det inte.?® Enligt forarbeten ska uppgiften
vara av allvarligare beskaffenhet.?’ | brottsbeskrivningen exemplifierar
lagstiftaren de nedsattande uppgifterna med att vara brottslig respektive
klandervard till sitt levnadssatt. Den forra innebér att den fortalade har
begatt en eller nagra brottsliga garningar. Alla typer av garningar ar dock
inte av allvarlig beskaffenhet, exempelvis utgor en beskyllning om
trafikforseelse inte ett fortal medan en beskyllning om rattfylla troligtvis gor
det. Den senare, att vara klandervard till sitt levnadssatt, kan istéllet besta av
att nagon lever promiskudst eller missbrukar och &r i regel nagot som sker

over tid.%®

”De andras” missaktning ar inte tankt att bestdmmas efter en allmént
radande norm som ett genomsnitt av svenska samhéllet, aven om en sadan
missaktning inte utesluter ansvar. Istéllet kan ”de andra” vara en mycket
sndvare grupp som omger den fortalade. Personer pa samma ort,
samhallsgrupp eller personkrets kan utgora ”de andra” alldeles oavsett vad
samhallet sager i vrigt. En nykterhetsforeningsmedlem kan anses vara
fortalad om uppgifter lamnas till dvriga medlemmar och bestar av att denne
fortart alkohol. Omformulerat innebdr det att den relativa dran ar lika

skyddsvard som den genomsnittliga dran.?

3.1.3 Ansvarsfrihetsregeln

| fortalsparagrafens andra stycke regleras ansvarsfrihet for personen som
lamnat den krankande uppgiften. Ansvarsfriheten grundar sig pa att
uppgiftslamnaren gar fri om denne varit skyldig att lamna, eller att

omstandigheterna i 6vrigt gjort det forsvarligt att lamna uppgiften. Vid bada

% Se Jareborg, Nils m.fl. (2015) s. 92-93.
2" Prop. 1962:10 del B s. 143.

28 Se Jareborg, Nils m.fl. (2015) s. 93-94.
2 Aa.s. 93.
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rekvisiten kréavs det antingen att uppgiften var sann eller att det funnits
skalig grund for liamnandet.°

Skélet bakom denna ”ventil” dr att upprétthélla den 1 Sverige vidstrackta
yttrandefriheten, att uppna en balans mellan a ena sidan yttrandefrihet &
andra sidan ratten till privatliv. Det finns, enligt lagradet, ingen klar
vagledning om hur dessa intressekonflikter ska beddémas. Foljaktligen

oppnar det upp for en mer skdnsmassig bedémning i det enskilda fallet.!

Huruvida en ldmnad uppgift &r sann eller inte har en begrénsad betydelse for
ansvarsbefrielse. Trots att en uppgift ar sann kan alltsa ansvar aktualiseras.
Sanningshalten kan dock paverka beddmningen men sker i ett senare
skede.?

Forst utreds om uppgiften &r forsvarlig eller det funnits en skyldighet att
lamna den. En skyldighet att lamna en uppgift ar fallet vid vittnesmal,
polisforhdr och i andra sammanhang som rér domstol eller administrativa
myndigheter. Forsvarlighetsbeddmningen tar istéllet avstamp i vikten av
yttrandefrihet. Sammanhanget har stor betydelse i denna bedémning, vad
som &r fortal i en situation behdver inte vara det i en annan. Har beaktas
bland annat den politiska debatten, forskningsfragor och kulturella fragor.
En “kriankning” i en forskningsrapport kan framsta som forsvarlig men om
liknande uppgifter Iamnats av en privatperson pa sociala medier kan
bedémningen bli den motsatta. Yrkesmassig nyhetsrapportering kan pa
samma satt fa ett friare spelrum i ljuset av yttrandefriheten. Vidare tillats
jargongen inom den egna familjen ha hogre i tak och darmed vara forsvarlig
i hogre utstrackning jamfort med andra situationer. Avslutningsvis far

politiker och andra offentliga personer tankas utstd mer &n gemene man.*

%0 Brottshalken 5 kap 18.

31 Se Jareborg, Nils m.fl. (2015) s. 97.

%2 Aa. s 98.

33 Se Jareborg, Nils m.fl. (2015) s. 97-100.
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Provning av sanningsrekvisitet kommer endast in om uppgiften, de facto, &r
forsvarlig eller att det funnits en skyldighet att lamna den. Det & en omvand
bevisbdrda som géller, vilket innebér att den tilltalade ska visa att uppgiften
ar sann. Beviskravet ar emellertid inte strackt till att vara klart
sanningsenligt utan det ska racka med att sanningshalten i uttalandet &r
forsvarligt.® Vid beskyllning om brott kan den tilltalade uppfylla sin

bevisbdrda genom att hanvisa till tidigare domstolsdomar.®

Om den tilltalade, objektivt sett, inte lyckats visa att uppgiften &r sann men
har haft skélig grund for att halla den for sann, kan den tilltalade
ansvarsfrias. Hur aktsam den tilltalade varit for att ha haft skélig grund att
lita pa informationen bedoms efter hur grovt fortalet ar dvs. ju grovre brott
desto mer aktsamhet maste ha tagits. Vad som ytterligare forsvarar bilden ar

att personer dven kan ansvarsfrias om lamnandet varit socialt adekvat.*
3.1.4 Grovt fortal

Fortalsbrottet kan, om innehallet eller storleken pa spridandet medfor
allvarlig skada, vara att betrakta som grovt fortal vilket regleras i BrB 5 kap
2§.37

Ett uppmarksammat grovt fortalsmal pa natet ar det sa kallade
“Instagrammalet”, vilket handlade om tva tonarstjejer som med bild och text
utelamnade jamnariga tjejer i Goteborgsomradet pa det sociala natverket
Instagram. De bada tjejerna uppmanade &ven andra i omradet att skicka in
bilder och texter pa de fortalade som kallades orrar”. Hela
héndelseforloppet kulminerade i ett upplopp vid en gymnasieskola i

Goteborg innan de bada tjejerna greps. Totalt fanns trettioatta stycken

3 Prop. 1962:10 del B s. 145.

% Se Jareborg, Nils m.fl. (2015) s. 101.
% Aa.s. 101-102.

37 Brottsbalken 5 kap 28.
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malségande och grovheten i fortalet motiverades i huvudsak med den stora

spridning som kontot givit upphov till.*

Forutom spridningens storlek kan uppgiftens sakinnehall paverka
bedémningen om ett fortal &r att betrakta som grovt. Pastaenden om att
nagon begatt grova brott &r ett sadant exempel. Andra faktorer som kan gora
brottet till grovt & om uppgiften ar osann, ogrundad eller att motivet varit

att skada den fortalade och att skadan inte befarats bli ringa.®

3.2 Forolampning

Forolampningsbrottet i BrB 5 kap 3 § handlar om att ndgon smadar annan

genom krankande tillmale, beskyllning eller annat skymfligt beteende.*°

Foérolampning &r en fridskrankning och kan ségas vara ett angrepp pa
sjalvkanslan eller krankning av den “’subjektiva dran”. Till skillnad fran
fortalsbrottet riktar sig en forolampning direkt till brottsoffret.! | handelse
av att bada brottsbeskrivningarna uppfylls konsumeras féroldmpning av
fortal dvs. forolampning ar subsidiar till fortal.*2 Brottet kan av logiska skl
inte riktas till en dod person, av liknande skal &r brottet inte fullbordat om

personen ifréga inte hor eller uppfattar forolampningen.*?

Foroldmpningsbrottet kan delas in i tre olika typer: verbalinjurier,
formalinjurier och realinjurier. Utsatts nagon for skallsord, skymfliga
hotelser eller beskyllningar &r det fraga om verbalinjurier. Formalinjurier

bestar av skymfliga atborder, gester eller framstéllningar i bild. Slutligen

38 Mal nr B 705-13 Goteborgs tingsratt.

39 Se Berggren m.fl. (2016) s. 1 (kommentaren till 5 kap. 2 8).
40 Brottshalken 5 kap 3 §.

41 Se Jareborg, Nils m.fl. (2015) s. 108.

42 Prop. 1962:10 del B s. 148.

43 Se Jareborg, Nils m.fl. (2015) s. 108.
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klassas mindre tillgrepp mot nagons kropp sasom orfilar eller spottloskor
som realinjurier. Inte sallan konsumeras realinjurier i dagens lage av

ofredande, ringa misshandel eller sexuellt ofredande.**

Ovan namndes att fortalsbrottet konsumerar forolampningen. Emellertid
skiljer sig brotten at i andra avseenden an till vem de riktar sig. Alla
smadelser behover inte innehalla nedséttande uppgifter. Exempelvis kan en
skymflig atbdrd vara en smadelse men den innehaller inte en nedsattande
uppgift och nar darmed inte upp till brottsbeskrivningsenligheten i
fortalsbrottet.*®

Vid forsvarande omstandigheter kan férolampningen betraktas som grov. |
ett mal fran Svea hovréatt domdes en person for forolampning efter att
skickat e-postmeddelanden till en riksdagsmans tjansteadress.
Meddelandena anspelade pa dennes hudfarg, etniska ursprung och
trosbekénnelse. "Ak hem till Afrika, fort som fan, 'skyltn_g_r'I" och
“muslimneger”’ var tva av de krankande tillmélen som anvandes. Hovréatten
menade att uttalandena inte kunde betraktas som grova da de inte var
mycket allvarliga forolampningar som skett under forsvarande
omsténdigheter. Det sisthdmnda rekvisitet uppfylldes inte, enligt Hovratten,
da de inte rorde sig som ett led i mobbning eller annat nedbrytande

beteende. Meddelandena hade skickats under en och samma kvall.*®

Ansvarsfrihet intrdder om samtycke forelegat innan forolampningen
uttrycktes.*” Frias nagon for en nedsattande uppgift inom ramen for fortal,
ska personen ocksa frias om den vander sig direkt till den utsatte med en
forolampning innehallande samma information. Pa detta sétt kan
sanningsbevisning bli relevant i férolampningsfall trots att det i regel inte

ska spela nagon roll om uppgiften ar sann eller osann for att domas.

44 Se Berggren m.fl. (2016) s. 1 (kommentaren till 5 kap. 3 8).
“Aas. 1.

46 Svea Hovratt mal B 7460-07.

47 Se Berggren m.fl. (2016) s. 2 (kommentaren till 5 kap. 3 §).
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Faoreligger social adekvans kan det ansvarsfria och dven vissa fall av
retorsion dvs. forolampningar i anslutning till en misshandel, forolampning

eller annan typ av brott.*8

3.3 Atalsregeln for arekrankningsbrotten

| BrB 5 kap 5 § regleras vem som ombesdrjer atalet mot den som begatt ett
arekrankningsbrott. Till skillnad fran manga andra brott ar huvudregeln att
malsaganden sjalv far atala den som gjort sig skyldig till ett
arekrankningsbrott i ett s kallat enskilt &tal.*> Med malsigande asyftas
enligt rattegangsbalken (RB) 20 kap 8 § 4 st den mot vilken brottet ar
beganget eller darav den som blivit fornarmad eller lidit skada. Ar
malsagande omyndig trader dock en vardnadshavare in i dennes stélle RB
20 kap 14 §.%°

Om éarekrankningsbrottet ar riktat till ndgon som ar under 18 ar eller har
malsagande angett brottet till atal far dock dklagaren vacka atal om det anses
pakallat fran allman synpunkt. Tidigare, fram till 2014, kravdes att det var
av 7sdrskilda skdl” pakallat fran allmén synpunkt. ”Sérskilda skél” togs bort
for att ge aklagaren en storre majlighet att vacka allmant atal vid
arekrankningsbrotten och ett av motiven var att de allméanna - i storre
utstrackning - skulle kunna ingripa vid arekrankningsbrott pa internet.
Varfor internet ansags som ett skél till att vidga atalsmojligheterna for
aklagaren var att just spridningen av arekrankningarna kunde bli mer
omfattande i jamforelse med traditionella publiceringar, samt att
informationen kunde bli sokbar under en langre tid. Allméant atal skulle
genom foérandringen inte enbart kunna vackas vid de mest kvalificerade
fallen. | propositionen namns att allmént atal bor kunna véackas om fallande

dom forvantas och det finns ett klart samhallsintresse att brottet beivras eller

48 Se Jareborg, Nils m.fl. (2015) s. 109.
49 Brottshalken 5 kap 5 §.
%0 Se Jareborg, Nils m.fl. (2015) s. 110.
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att det finns starka skal for mélsagande att samhallet medverkar. °! Ett klart
samhallsintresse kan vara fallet da brottet ar grovt, far stor spridning eller
drabbar den enskilda valdigt hart. Slutligen kan ségas att det séllan finns

skal for att mindre allvarliga brott ska leda till allmént atal. 2

For férolampningsbrottet gors ytterligare begransningar for nar ett allméant
atal kan véckas. Det kravs att brottet ror nagons myndighetsutdvning, ras,
hudfarg, nationella eller etniska ursprung, trosbekannelse eller sexuella

laggning.>®

For att aklagarna ska vacka ett allmant atal inom ramen for fortal finns inga
ytterligare begréasningar i lagtexten, daremot foljer aklagarna en sarskild
rattspromemoria som exemplifierar vad som konkret kan inrymmas i

”allmén synpunkt” och ser ut som foljer:

Spridning av bilder eller filmer av sexuell och integritetskrankande

art pa den utpekade

e Stor spridning av sérskilt integritetskrankande uppgifter av sexuell

art om den utpekade

e Stor spridning av pastaenden om att den utpekade gjort sig skyldig
till mycket allvarlig brottslighet och det &r sarskilt &gnat att utsatta

personen for andras missaktning

e Stor spridning av andra sarskilt klandervarda uppgifter som drabbar

en malsagande mycket hart

51 Prop. 2013/14:47 s. 25 1.
52 Se Jareborg, Nils m.fl. (2015) s. 111.
%3 Brottsbalken 5 kap 58.
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e Om garningen bedéms som grovt fortal finns det storre anledning att

overvaga allmant atal an i de fall da forfarandet bedéms som fort>

Det ska avslutningsvis ndmnas att det allmanna inte kommer att hjélpa
brottsoffret i de vardagliga och mindre grova brotten. Istallet for att vacka
enskilt atal finns det dock en annan vag att ga, namligen att begara ett
ansvarsutkravande genom ett civilmal (skadestandsmal). Férdelen med detta
forfarande, ar for brottsoffret, att beviskravet ar lagre stéllt &n brottmalets

“utom rimligt tvivel”.>®

3.4 Statistik och utredningsproblematik

Brottsforebyggande radet (Bra) fick 2013 i uppdrag av regeringen att
undersoka hur olika polisanmaélda hot och krdnkningar mot enskilda
personer pa natet tog sig uttryck. Rapporten var ocksa dgnad at att klargora
vilka problem rattsvasendet stotte pa i samband med dessa brott, i vilken
utstrackning atal och lagforing skedde samt vilka skal som lag bakom att
forundersokningar lades ner. Rapporten grundar sig till stor del pa 713
anmalningar som gjordes ar 2012. D inte polisens drendehanteringssystem
gor nagon atskillnad mellan brott pa natet och Gvriga brott har ovanstaende
anmaélningar valts ut genom anvéandandet av en sokordslista. Vidare handlar
anmalningarna inte enbart om &rekrankningsbrott utan innefattar &ven andra
typer av brott pa natet. Till grund for rapporten lag ocksa tingsrattsdomar

och intervjuer med poliser och &klagare.>®

De olika brotten som innefattades av de 713 anmaélningarna var fortal,
férolampning; grov fridskrankning, grov kvinnofridskrankning; olaga

forfoljelse; olaga hot, samt ofredanden.®” Personuppklarningen for alla

5 Aklagarmyndigheten. Rétts PM, Fértal och férolampning. 2014:2, s. 5.
% Se Sackemark och Schultz (2015) s. 46.

% Br& 2015:6 s. 5-7.

SAa.s. 7.
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anmalningarna var endast fyra procent, samtliga genom atalsbeslut.
Géllande arekrankningsbrotten var siffran densamma.®® 260 av de 713
anmalningarna utgjordes av arekrdnkningsbrott, 225 av dessa rubricerades
som fortal och 37 som forolampning. Tva stycken anmalningar rubricerades
foljaktligen bade som fortal och férolampning. Kénnetecknande for
fortalsbrotten var att mer an halften av brotten skett via offentlig skrift pa
natet dar offentlig innebéar att vem som helst kan ta del av innehallet. Inte
séllan var Facebook plattform for dessa skrifter vilket tog sig uttryck dels
genom att garningspersonen gjorde egna statusuppdateringar, dels med
kommentarer pa befintliga inlagg pa malsagandes eller annans
Facebooksida. Den nést vanligaste fortalsformen var bilder eller filmer
publicerade pa malsaganden. Betraffande forolampningsbrotten var direkta
e-post eller meddelanden i Facebook messenger till malsaganden den

vanligaste formen.>

3.4.1 Nedlaggning pga. Saknad angivelse eller

atal ej pakallat

Att bara fyra procent av arekréankningsbrotten ledde till personuppklarning
innebar att en mycket stor del av drendena lades ned.® Lite mer &n halften,
och den vanligaste nedlaggningsorsaken for arekrankningsbrotten i
rapporten var “atal ej pakallat/angivelse saknas ”, vilket innebér att atal inte
ar pakallat ur allman synpunkt eller att det inte funnits sarskilda skal, eller
att en angivelse saknas frdn malsaganden. Varfor det forholl sig pa det har
séttet var pga. att arekrankningsbrott som huvudregel klassas som
“malsigandebrott”. Nar det allmanna primart inte tillhandahaller hjalp blir
det saledes upp till den enskilda att driva ett enskilt atal. Enligt
Domstolsverket och de av Bra intervjuade aklagarna ror det sig om en
valdigt liten del som vécker enskilt atal. Tid, energi, bevisinhdmtande och

juridiska kunskapsluckor som i férlangningen blir ekonomiska uppoffringar

%8 Brg 2015:6 s. 11.
%9 Aa.s. 63-64.
60 Aa. s. 85.
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i form av ombud &r nagra av de faktorer som paverkar benagenheten att

vacka enskilt atal.5?

De intervjuade aklagarna menade att samsynen pa nar allméant atal ska
vackas for forolampningsbrotten &r storre &n vad som galler for fortal. For
att fa en mer enhetlig syn pa nar allmént atal ska véackas har ett flertal
aklagarkammare enbart utsett en eller nagra fa aklagare som tar hand om
arekrankningsbrotten. | intervjuerna berdrdes dven fragan om hur
borttagandet av “sirskilda skil”®? i atalsparagrafen hade paverkat
atalsbenagenheten. Har menade majoriteten av aklagarna att lagandringen
inte fatt nagon storre genomslagskraft trots att aklagarmyndighetens
rattspromemoria for atal uppdaterats i samband med lagandringen.
Huvudregeln ar fortfarande att arekrankningsbrott utgér malsagandebrott
och att presumtionen mot allmént atal fortsatt &r stark. Allmant atal vacks

enbart i rena undantagsfall.®®

3.4.2 Nedlaggning pga. Utrednings-

bevissvarigheter

Den nést vanligaste nedldggningsorsaken for arekrankningsbrotten var

utrednings- och bevissvarigheter vilken uppgick till 24%.%*

Ett problem rattsvasendet stoter pa inom ramen for utredningssvarigheter &r
att identifiera garningspersonen nér denne varit anonym och garningen skett
pa natet. | Bras intervjuer med polisen namner de vikten av att fa
inloggningsinformation i form av mobilnummer eller IP-nummer dar den
senare ar ett specifikt nummer som uppkommer varje gang nagon kopplar

upp sig mot internet. IP-numret delas ut av internetleverantéren men om en

61 Brd 2015:6 s. 87.
62 Se 3.3 kap.

63 Bra 2015:6 s. 89.
6 Aa.s. 85.
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krankande handling skett pa en hemsida maste vanligen kontakt knytas med
foretaget bakom hemsidan for att fa reda pa vilket IP-nummer som den
krankande handlingen harror fran. Samarbetet mellan rattsvasendet och
foretag som besitter ovan namnda information, nédvandig for utredningen,
har dock i manga fall brustit. I synnerhet har det, enligt polisen, varit svart
att fa tag i IP-nummer fran foretag beldgna utomlands. Stora féretag som
Youtube och Facebook har varit bromsklossar i utredningsarbetet da det
kravt ett sarskilt tidskravande och omstandligt forfarande for att fa ut
inloggningsuppgifter. Numera har dock rikspolisstyrelsen utvecklat ett
samarbete med Facebook.®®

Nér inloggningsuppgifterna i form av IP-nummer eller mobilnummer har
inhdmtats har nasta steg i forundersokningarna varit att fa tag i
anvandarinformation fran internetleverantoren eller teleoperatoren.
Anvandarinformationen tillsammans med inloggningsuppgifterna moéjliggor
sedan sparning av en adress eller en agare av mobilabonnemanget. Att fa ut
anvandarinformationen regleras i lagen (2003:389) om elektronisk
kommunikation (Lek). Tva bekymmer for utredarna som var kopplade till
Lek under forsta halvan av 2012 var for det forsta att polisen inte hade rétt
att fa ut anvandarinformation om paféljden for brottet inte forvantades bli
fangelse. For det andra fanns det fram till 1 maj 2012 ingen skyldighet for

internetleverantorer eller telefonoperatorer att spara information.®®

Bevissvarigheter nar val en misstankt person var identifierad kunde se olika
ut. Intervjuade poliser menade att varierande IT-kunskap pa “alla” nivaer
inom rattsvasendet var en av orsakerna till den laga personuppklarningen.
Exempelvis nd&mndes att anmélningsmottagare kunde ge bristfallig
information till malsdganden angaende sakring av bevisning sasom vikten
skarmdumpar. Ett annat problem uppstar da forundersékningsledaren inte

besitter tillracklig 1T-kunskap och i sin ovisshet inte far tag pa avgérande

65 Br& 2015:6 s. 90-91.
66 A.a.s. 91-92.

25



bevisning. Mojligheten for forundersokningsledare att fa 1T-forensisk hjalp
finns emellertid men vardagsbrotten har lagre prioritet varfor tidsatgangen
kan vara betydande. Vidare kan bestéllningen, da forundersokningsledaren
inte har tillracklig IT-kunskap, vara missriktad vilket gor att den
efterfragade bevisningen inte ar den som kravs i det enskilda fallet. De
intervjuade personerna med stod fran rikspolisstyrelsen menar dock att det
storsta problemet &r att polisen inte har anstéllt IT-forensiker i takt med den
okade 1T-brottsligheten.®’

Annan bevisproblematik uppstar da garningspersonens mobiltelefon eller
dator identifierats men denne nekar brott. Svarigheterna bestar i att styrka att
det just ar garningspersonen som suttit vid tangenterna nar den brottsliga
garningen begicks. | forevarande situationer kréavs vittnen (vilket ar sallsynt)
eller teknisk bevisning. Den senare kan besta i vem som varit inloggad pa
den misstanktes anvéndarkonto eller hur mobil-/meddelartrafiken sett ut i

samma tidsrymd d& gérningen begicks.®®

3.5 Rattsutveckling

| kommittédirektivet 2014:74 den 28 maj 2014 beslutades att en sarskild
utredning skulle goras vars syfte var att ta ett helhetsgrepp pa den foraldrade
brottshalken betraffande hot och krankningar da dessa tagit sig nya former.
Annorlunda uttryckt var syftet att modernisera det straffrattsliga skyddet for
den personliga integriteten.®® Denna statliga offentliga utredning mynnade
till slut ut i SOU 2016:7 om Integritet och straffskydd.’® For narvarande
befinner sig betankandet p& remiss och ar inte gallande ratt.”

67 Bra 2015:6 s. 94-97.

6 A.a.s. 95-96.

69 Kommittédirektiv 2014:74 s. 1.

0 Se SOU 2016:7 s. 5.

L http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2016/02/sou-
20167/.
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3.5.1 Fortal

Utredningen belyser fortalsbrottets sprak som delvis foraldrat. De foreslar
att ta bort begreppet “klandervérd till sitt levnadssétt” i lagtexten och menar
att uppgifter om nagons levnadsvanor, beteende eller liknande, lika garna
kan falla under ”nedsittande uppgift”. Utredarna anser dessutom att
begreppet inte hér hemma i en modern kontext och vill inte uppmuntra
moraliska varderingar av manniskors valda liv i en domstol. Déremot anser
de att exemplet att peka ut nagon som brottslig ska finnas kvar. Sprakligt
anser utredningen ocksa att “uppgift som &r dgnad att utsatta denne for
andras missaktning” ar for alderdomligt och bor ersattas med “uppgiften ska
vara dgnad att skada anseendet hos den som uppgiften avser”. Begreppet
”dgnad att” i allmant juridiskt avseende innebdr att det finns en abstrakt fara
for att en effekt kan uppkomma och detta rekvisit ska alltsa kvarsta. ”Agnat
att” kan vidare forklaras med att uppgiften “typiskt sett”, men inte
nodvandigtvis, i det enskilda fallet kan skada anseendet. Den “abstrakta

faran” ska fortsatt bedémas utifran den sociala grupp brottsoffret verkar.’

Utredningen anfor ocksa att den bestamdhet som en uppgift maste ha, enligt

radande praxis varken ar satt for hogt eller for 1agt.”

Spridning av bilder eller filmer av privat natur omfattas ibland av
fortalsparagrafen. Utredning menar att denna bedémning blir ndgot pressad
da dessa krankningar kanske inte alltid skadar anseendet eller dran utan
snarare privatlivet eller den personliga integriteten. Ikraft av denna situation
foreslar utredningen att en ny lagparagraf vid namn olaga integritetsintrang
ska inforas i 4 kap BrB som just tar sikte pa spridandet av filmer och bilder
av privat natur. Fortalsparagrafen kommer fortfarande kunde anvandas i
dessa situationer men “forstahandsvalet” kommer ligga pé den nya

paragrafen. Om denna nya regel infors kommer effekten bli att det straffbara

2 Se SOU 2016:7 s. 450-451.
B Aa.s. 443-446.
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omradet utdkas och personer kommer, i hdgre grad, kunna démas for
spridandet av nakenbilder, vilket idag inte alltid ar sjalvklart utifran

fortalsparagrafen.’
3.5.2 Forolampning

| utredningen fors diskussioner huruvida foroldmpningsbrottets fortsatta
existens ar berattigad. De anfor att nagons arekansla (subjektiva éra)
knappast ar skyddsvard langre men att bestdmmelsens ursprungliga
innebérd har forflyttats genom praxis och doktrin, vilket gjort att det nu ar
fraga om skydd mot nagons sjalvkansla. Bade sjalvkénsla och nagons
vardighet ar enligt utredarna skyddsvarda omraden, varfor
forolampningsbrottet bor vara kvar, men med en fornyad
brottsbeskrivning.”™ Andra negativa effekter vid en avkriminalisering skulle
vara att mojligheten att driva ett férolampningsmal som civilmal skulle ga
forlorad samt att samhallet idag drivs mot ett raare klimat, vilket i ett
normbildande hanseende skulle bli svérare att stoppa vid ett borttagande.®
Utredningen lagger slutligen fram ett forslag till hur det straffbara

handlandet ska utformas:

”Straffansvaret ska gilla den som genom beskyllning, nedsittande uttalande
eller forddmjukande beteende agerar mot nagon annan pa ett satt som

4r dgnat att krinka den andres sjilvkinsla eller virdighet”.””

3.5.3 Atalsregeln

Atalsregeln kom som tidigare ndmnt att &ndras genom Prop. 2013/14:47 dér
resultatet blev att “’sérskilda skél” togs bort. Utredarna finner ingen
anledning att sprakligt andra regeln igen. Samtidigt framhéaver de att regeln

med jdmna mellanrum ska Gvervégas dvs. att inneborden i ’pakallat fran

4 Se SOU 2016:7 s. 437-439.
S Aa.s. 468-469.

6 A.a. s. 467—468.

TAa.s. 469.
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allmin synpunkt” ska fornyas i takt med teknikutvecklingen och utifran
samhallets radande normer. Det &r foljaktligen fraga om en dynamisk regel,
dar de bakomliggande riktlinjerna ar avgorande for nar aklagare véljer att

vicka atal.’®

8 Se SOU 2016:7 s. 437.
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4 Analys och slutsatser

Enligt Suler och Holland finns det tendenser hos manniskor att bete sig mer
ohammat respektive regredierat nar de ar ute pa natet. Det ohammade
beteendet byggs upp av olika faktorer som inte finns med nér personer
pratar ansikte mot ansikte. Tendenser till ett oh&mmat beteende &r inte alltid
forknippat med brottsliga garningar, utan kan ta sig uttryck pa andra satt
som av samhallet inte kopplas ihop med brottslighet, exempelvis att folk
Oppnar upp sig mer &n vanligt om privata angeldgenheter. Faktorerna som
ligger bakom det ohdmmade beteendet, kan emellertid ocksa leda till ett
beteende av brottslig karaktér, som tangerar eller éverskrider lagliga

granser.

En intressant men hypotetisk tankegang ar att applicera Sulers olika faktorer
pa “Instagrammalet” eller Svea hovrattsmal B 7460-07. Mojligtvis var det
“anonymiteten” eller “det var bara ett spel”-tanken som drev ungdomarna i
Instagrammalet. Det kan kanske ocksa varit en synergieffekt mellan nagra
av de olika faktorerna.

Att kategoriskt, genom den redovisade forskningen, komma fram till att alla
personer ar mer brottsbenagna pa internet ar kanske att ga lite for langt.
Samtidigt vore det underligt att helt avfarda forskningen, varfor det
sammanvagda svaret torde vara att vissa personer blir mer brottsbenagna pa

internet &n i det verkliga livet.

Bras rapport visar att en mycket stor andel av arekrankningsbrotten pa natet
inte klaras upp, vilket per se innebdr att det existerar en problematik bade
for rattsvasendet och for enskilda gallande fortal- samt
forolampningsbrotten. Problemen rattsvasendet stéter pa ligger framst i
utredningsarbetet. Svarigheterna att hitta anonyma garningspersoner pa natet
ar av Bras rapport att doma, inte sarskilt latt. Nar olika foretag inte vill

samarbete genom att delge IP-nummer och IT-kompetens bland
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forundersokningsledare inte ar tillrackligt hog har personuppklarningen
blivit 1ag. Ett ytterligare problem &r att IT-forensiker inte alltid kan hjélpa
till med utredningsarbetet i drekrankningsbrottsarendena, da andra, grévre
brott prioriteras fore. Vid misstankta garningspersoners nekande infinner sig
slutligen en bevisproblematik for aklagarna att just den utpekade satt vid
tangenterna eller mobiltelefonen.

For att fa en enhetlig bild av nar allmant atal ska komma ifraga har vissa
aklagarkammare utsett en eller nagra fa aklagare som ska skota
arekrankningséarendena. Ett sadant tillvagagangsatt kan dock fa en motsatt
effekt och vara rattsosakert da samma brott kan behandlas olika beroende pa
aklagarkammare. Vidare kan det tyda pa att lagstiftningen tillsammans med

aklagarnas rattspromemoria inte ar tillrackligt tydliga.

Ur brottsoffrens perspektiv utgors det huvudsakliga problemet av
regelverket. Atalet lastas i de flesta fall dver p& dem sjalva genom den
sarskilda atalsregleringen. Trots att lagstiftaren har sankt kraven for nar
allmént atal ska intrada, ar det fortsatt stark presumtion for enskilt atal. Det
handlar dock om en mycket liten andel som vécker enskilt atal. Tid,
ekonomi och kunskap ar nagra aspekter vilka skiljer sig at mellan brottsoffer
och paverkar atalsfrekvensen bland dem. Att lagstiftningen ar uppbyggd pa
ett sadant satt gor att lagen i praktiken inte blir lika for alla.

Suler tar i sin forskning tagit upp anonymitet som en faktor, vilken kan leda
till ohdmmat beteende pa internet. | Bras rapport namns ocksa anonymitet
men da som en forsvarande omstandighet i utredningsarbetet for
rattsvasendet. Saledes ar anonymiteten dels en drivande faktor bakom
brotten, dels nagot som forsvarar utredningen. Dessa omstandigheter
forenklar inte situationen for den enskilda, nar denne ska utreda brottet pa
egen hand. Svarigheterna torde innebara att valdigt fa anonyma

garningspersoner déms nar arekrdnkningsbrotten ska utredas av enskilda.
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Det finns problem med att helt l&gga arekrankningsbrotten under allmant
atal, da resurserna redan i dagslaget gor att fortal och forolampningar
prioriteras bort. Forutom att utbilda och anstélla personal samt forbattra
samarbetet med IT-foretagen for att gora forundersokningar smidigare, kan
en l6sning vara att arbeta preventivt i skolor. Medvetandegdra befolkningen
om att vissa psykologiska aspekter gor att det finns risk for ett ohdmmat

beteende pa internet men att lagstiftningen fortsatt galler.

Bara det faktum att Bras rapport, atalsandringen for arekrankningsbrotten
samt SOU 2016:7 har uppréttats kan tolkas som att radande situation
gallande arekrankningsbrotten pa natet inte ar tillfredsstallande nog. Det

finns saledes en vilja hos lagstiftaren att forandra.

I SOU 2016:7 diskuteras hur brottsbeskrivningarna for fortal och
forolampning ar foraldrade rent sprakligt. Nagra storre forandringar att 6ka
det straffbara omradet for forolampning tycks dock inte finnas. Dar fors
snarare diskussioner om att helt skrota férolampningsbrottet men att
samhallet som redan gar mot ett raare klimat, skulle fortsatta i den
riktningen, om den togs bort. Det forslas heller ingen &ndring i

atalsbestammelsen.

En annan forandring som rent krasst inte har med fortalsregleringen att gora
ar att det foreslas en ny lagstiftning om olaga integritetsintrang, vilken
kommer ta sikte pa spridning av bilder och filmer av privat natur som idag
bedoms i fortalsparagrafen. Det straffbara omradet kommer utékas om
denna andring trader ikraft da spridandet av en nakenbild idag inte alltid

fyller rekvisiten i fortalsparagrafen.

Givet att SOU 2016:7 trader i kraft kommer rattsutvecklingen genom
sprakmoderniseringen av arekrankningsbrotten majligtvis leda till att
allménheten enklare kan ta till sig lagstiftningen och darmed vécka enskilt
atal i hogre utstrackning. Da beteendet ar ohammat, klimatet pa natet ar hart

samtidigt som rattsvasendet fortsatt prioriterar bort de mindre grova
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arekrankningsbrotten kan och andra sidan leda till att saker som &r brottsliga
idag blir socialt adekvata imorgon eftersom fa personer lagfors.
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