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Statisk analys i produktionen
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Statisk analys ar ett satt att hitta buggar i programkod utan att koéra koden. Det
har arbetet testar befintliga verktyg i en riktig produktionsmiljo for att avgéra hur

anvandbara de ar.

Statiska analysverktyg kan vara anviandbart for
att hitta fel i programkod. Ett stort problem med
sddana verktyg &r att de riskerar att varna for
onddiga saker och dédrmed sédnka fértroendet hos
utvecklarna som anvinder verktyget. I vart exa-
mensarbete letar vi upp och utvirderar tva sta-
tiska analysverktyg, Clang Static Analyzer och
Cppcheck. Dessa verktyg har sa pass bra traff-
sidkerhet i sina felrapporter att de fungerar att
anvinda dven pa en stor kodbas. Verktygen lider
dock av problemet att de &r relativt langsamma.
Analysen pa den kodbas vi testade tog 49 respekti-
ve 14 minuter, for de tva verktygen. Genom att ko-
ra verktygen automatiskt nattetid kan man dock
fa fordelarna av analysen utan att behova offra
vardefull tid pa att vinta pa resultaten. Om man
begriansar analysen till den kodfil man for tillfal-
let arbetar med kan man dock séka igenom koden
pé under en sekund. Detta gor att verktygen kan
anvandas pa olika sdtt beroende pa 6nskan och
behov.

Manga foretag har kodbaser pa hundratusentals
eller miljontals rader kod. Att leta efter buggar i
s& stora kodbaser ar ett tidskrdvande och svart
arbete. De utvecklare vi har pratat med upplever
att de ldgger en betydande del av sin arbetstid pa
att granska och rétta kod. Manga fel i programkod
ar desvérre svara att se genom en titt pa koden och
att skriva testfall som técker alla méjliga scenarier
ar kanske &nnu svarare.

Genom att automatiskt séka igenom koden for
buggar kan programmerarnas tid anvindas mer ef-
fektivt. Statisk analys &r ingen erséttning for ma-
nuell kodgranskning men ett mycket bra komple-
ment. Programmerarna kan koncentrera sig pa att
forbéttra 1ésningar och forsédkra sig om att koden
skrivs pa bésta sitt, istéillet for att lagga tid pa
att hitta sméfel som kan identifieras automatiskt.

Att statisk analys fungerar dven pa storre kod-
baser i riktig produktionsmiljo innebér att manga
foretag kan effektivisera sin utvecklingsprocess.
Det faktum att de verktyg vi har testad &r gra-
tis innebar ocksa att troskeln for att prova dem i
den egna miljon blir ligre. Genom intervjuer med
utvecklare har vi kommit fram till att felen som
hittas av verktygen i hog grad &r sddant som skul-
le rattats till direkt om en sddan felrapport hade
funnits tillgdnglig ndr koden skrevs.

I det har arbetet valde vi att titta pa flertalet
statiska analysverktyg, bade gratisverktyg och de
som kréver licens. Under arbetets gdng f6ll manga
bort genom strul med licenser, dalig funktionali-
tet eller andra skél. Det slutade med att tva gra-
tisverktyg, Clang Static Analyzer och Cppcheck,
gick hela viagen och testades bade i den befintli-
ga automatiska testmiljon, och manuellt pa flera
kodbaser.



