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Maskiner som kan lara sig dina rutiner

POPULARVETENSKAPLIG SAMMANFATTNING Av Johan Ronnaker och Sofia Siljeholm

| DAGENS KONTORSBYGGNADER TAR MAN SIG OFTAST IN MED PERSONLIGA PASSERKORT OCH PIN-kKOD. MED
HJALP AV MASKININLARNING KAN MAN FINNA BAKOMLIGGANDE MONSTER OCH UPPTACKA OREGELBUNDNA PAS-

SERINGAR SAMT OLOVLIGA INTRANG.

Lara sig monster och avvikelser

Tank dig ett sjélvlarande system som automatiskt
finner monster kring hur olika personer ror sig genom
elektroniska dorrar - ett system som kan plocka ut
enstaka passager och avgora om det dr en del av en
persons normala monster eller en avvikelse. Forestéll dig
nu alla mojliga tillampningar ett sadant system skulle
kunna ha for sikerheten och den minskade belastningen
for administratorer. Ett system som detta skulle kunna
meddela nér oregelbundna passager har skett och
uppmérksamma sékerhetspersonalen kring detta.

Vart mal var att ta reda pa om det &r mdjligt att
ta fram ett sddant sjélvldrande system. Med hjilp av
maskininlarningstekniker har vi lyckats visa att sa &r
fallet. Vi har framstéllt en algoritm som ger bade mons-
ter och avvikelser. Beroende pa ett antal parametrar sa
kan resultaten anpassas for att bli subjektivt béttre.

Med hjélp av var algoritm skulle man kunna upptécka
diverse sdkerhetsintrang sasom ”inside jobs” och stulna
kort. Idag finns det inga system som automatiskt kan
finna liknande fall. Detta skulle vara bra om man
exempelvis &r borta pa semester och inte upptécker
att ens passerkort dr borta forrdn flera veckor senare.
En administrator skulle da kunna upptécka att kortet
anvands pa andra platser och tider &n det brukar.
Administratoren i fraga skulle d& kunna spérra kor-
tet omedelbart, alternativt ta kontakt med personen
for att reda ut varfor dessa avvikande passeringarna sker.

Sékerhetsintrang kan paverka ett foretags verksamhet
enormt om exempelvis nagon lyckas stjila en prototyp
eller ritning - vilket kan fa ett foretag att ga back stora
summor pengar! I vissa fall kan konsekvenserna vara
viarre dn sa. Alla foretag vill skydda sina produkter
men vissa foretag &r i mer behov utav det &n andra.
Vissa utsétts for forsok varje dag medan andra inte
utsétts for nagra. Var algoritm kan agera som en ytter-
ligare sékerhetsatgird for att upptécka sadana forteelser.

New data set

Figuren visar i stora drag hur var algoritm fungerar.
Nya passeringar delas in i monster och avvikelser. Vissa
monster kan ta tid att komma fram, exempelvis om man
gar genom en viss dorr bara en gang per manad. Darfor
gar algoritmen igenom alla avvikelser ibland och ser om
dér har bildats monster. Om det har kommit fram ett
nytt monster sa laggs det till och annars later man av-
vikelserna vara som de dr. Om mdnster inte har anvénts
pa ett tag sd tas de bort - manniskor fordndras med tid
och likasa deras vanor, ddrmed sa aterspeglar algoritmen
detta.




